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RESUMEN

El presente proyecto de titulacion trata sobre el analisis de IP Spoofing en redes
IPv6'. Para llevar a cabo el proyecto de titulacion lo separamos en 5 fases o
capitulos. El primer capitulo aborda las vulnerabilidades de IPv6, la definicion del
problema y la metodologia. Primero describiremos las vulnerabilidades de IPv6 que
nos permiten ejecutar la técnica de IP Spoofing tomando en cuenta las maquinas que
se verian afectadas por dicha técnica. Segundo, definimos el problema en base al
objetivo principal y alcance del proyecto de titulacion. Para finalizar, definimos la

metodologia que sera utilizada para el desarrollo de todo el proyecto de titulacion.

En el segundo capitulo definimos y configuramos el laboratorio de simulacion.
Definimos una red que nos permita explotar las vulnerabilidades de IPv6. Utilizamos
herramientas de simulacion disponibles en la Internet para configurar una red IPv6
dentro del laboratorio de simulacién. Utilizamos VMware Workstation para simular los
sistemas operativos del cliente, el monitor de red, los atacantes, los servidores, y los
monitores. Utilizamos GNS3 para simular las topologias de red. Utilizamos una
herramienta de hackeo disponible en la Internet llamada THC-IPv6 para lanzar los
ataques que emplean la técnica de IP Spoofing. Finalmente, utilizamos un software
de monitoreo de paquetes NDP? para alertar la presencia de un ataque sobre una
red IPv6.

En el tercer capitulo realizamos las pruebas y analisis de resultados. Las pruebas las
realizamos para observar como se llevo a cabo el ataque y para observar el efecto
que dicho ataque produce sobre el cliente, monitor de red, servidor interno, y servidor
publico. Para lo cual, primero comparamos los valores iniciales versus los valores
durante el ataque. Luego, analizamos las alertas generadas por el software de

monitoreo cuando el ataque esta siendo ejecutado. Posteriormente, detallamos las

" IPv6: Protocolo de Internet version 6.

2 El protocolo de Descubrimiento del vecino o en sus siglas cortas NDP esta defino en la RFC4861. Es
un protocolo de capa 3 del modelo ISO/OSI que forma parte de IPv6. Su funcion es velar por el
correcto funcionamiento de los nodos dentro de un enlace.
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direcciones IPv6 que se suplantaron durante el ataque. Para concluir, realizamos un

analisis de resultados de cada prueba.

En el cuarto capitulo desarrollamos un plan de mitigacion. El objetivo del plan es
reducir el riesgo de la técnica de IP Spoofing basandonos en el analisis de resultados
del capitulo tres. Para cumplir con este objetivo, realizamos el disefio de la red fisica
a través de la arquitectura modular SAFE® de Cisco. Luego, este disefio de la red
fisica lo aseguramos a través de politicas de seguridad IPSec*. De esta manera,
garantizamos la autenticacién de origen del remitente a través del uso de certificados

digitales.

Finalmente, en el quinto capitulo escribimos las conclusiones y recomendaciones

derivadas de la realizacion del presente proyecto de titulacion.

3 SAFE es un disefio modular que brinda un plan de seguridad para redes empresariales.
4 IPSec es un conjunto de protocolos cuya funcién es proteger las comunicaciones que ocurren sobre
el protocolo IPv4 e IPV6.
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PRESENTACION

El presente proyecto de titulacion tiene como objetivo analizar la técnica de IP
Spoofing visto como un punto de origen de ataques MITM y DoS. Para realizar el
analisis utilizamos una red configurada con el protocolo IPv6 y de esta manera
observamos como la técnica afecta a clientes y servicios muy utilizados dentro de

medianas y grandes organizaciones.

La red configurada con IPv6 es una propuesta del proyecto de titulacion que permite
ejecutar los ataques MITM y DoS, y que utilizan la técnica de IP Spoofing. El diseno
de la red no contempla ningun equipo ni mecanismo de seguridad como firewalls o
listas de control de acceso porque de esta manera podemos observar todo el flujo del
ataque, desde que es originado por el atacante, hasta cuando en el otro extremo las

victimas son engafiadas con un remitente suplantado o falsificado.

El problema que plantea resolver el proyecto de Analisis de IP Spoofing en redes
IPv6 es bien conocido y esta definido en algunas fuentes disponibles en la Internet.
Sin embargo, utilizamos una laboratorio de pruebas y de esta manera observamos
cuales son los puntos de la red IPv6 propuesta donde es vulnerable a la técnica de
IP Spoofing. En la resolucion del problema definimos un plan de mitigacion que
consiste en re-disenar la red IPv6 propuesta a través de SAFE y definir politicas
IPSec para los modulos de SAFE en los que observamos que la técnica de IP

Spoofing tuvo éxito.



CAPITULO 1: FUNDAMENTOS TEORICOS

En el presente capitulo definimos la estructura del proyecto “Analisis de IP Spoofing
en redes |IPv6”. Para realizar esta actividad primero describiremos las
vulnerabilidades de IPv6 y cdmo son explotadas por los ataques locales y remotos.
Posteriormente, realizaremos la definicion del problema en base al objetivo y alcance
del proyecto de titulacion. Finalmente, detallaremos la metodologia que utilizaremos

para el desarrollo de todo el proyecto de titulacion.
1.1 VULNERABILIDADES DE IPV6 W1

En la fuente [W2] esta definida el concepto de vulnerabilidades informaticas como:
“Las vulnerabilidades son puntos débiles del software que permiten que un atacante
comprometa la integridad, disponibilidad o confidencialidad del mismo”. Este
concepto lo modificaremos un poco para realizar una definicion de vulnerabilidades
IPv6 segun el contexto que tratamos dentro del proyecto de titulacién. Definiremos lo
siguiente: “Las vulnerabilidades de IPv6 son puntos débiles presentes en el disefio
del protocolo IPv6. En lo que se refiere a IP Spoofing, estas vulnerabilidades
permiten que un atacante suplante o falsifique la direccion origen IPv6 de sus

victimas”.

Las vulnerabilidades de IPv6 que encontramos para la capa de red del modelo
ISO/OSI estan dentro de los sub — protocolos de IPv6. Los sub — protocolos que nos
permiten ejecutar la técnica de IP Spoofing sobre la capa de red son: ICMPV6° y
NDP. Adicionalmente, el alcance de IP Spoofing no esta limitado a la suplantacion,

ya que ademas podemos realizar ataques como: DoS® y MITM’. En decir, esta

5 ICMPv6 esta definido en la RFC 4443, y es identificado por medio del campo Préoxima Cabecera de
la cabecera IPv6 configurado con el valor igual a 58. ICMPv6 informa caracteristicas de la red, realiza
diagndsticos, e informa errores en el procesamiento de paquetes.

6 DoS es un ataque informatico cuyo objetivo es denegar sus victimas, dejandolas fueras de servicio.

7 MITM es un ataque informatico cuyo objetivo es interceptar la informacion transmitida entre dos
partes sin que ellas lo conozcan.



técnica nos permite vulnerar las redes IPv6 a través de la suplantacion del remitente,
y adicionalmente nos permite realizar denegacidén de servicio e intercepcion de las

comunicaciones de las victimas.

En el presente proyecto de titulacion realizamos una divisién de las vulnerabilidades
de IPv6 segun el origen. Basados en el origen de las vulnerabilidades de IPv6
tenemos ataques locales y remotos. Definimos que los ataques locales son los
ataques que afectan las maquinas de la misma red donde esta ubicado el atacante.
Mientras que los ataques remotos son los ataques que afectan las maquinas de una
red externa a la ubicacion del atacante. A continuacion describimos estos dos grupos

de ataques.

1.1.1 ATAQUES LOCALES

1.1.1.1 DoS con mensajes anuncio de vecino

El ataque DoS con mensajes Anuncio de vecino (NA) es realizado por una maquina
atacante que envia mensajes falsificados Solicitud de vecino (NS) con el objetivo de
denegar la asignacion de direcciones IPv6 en las victimas. El ataque ocurre en dos
pasos como lo podemos observar en la figura 1.1. En el primer paso la victima
ejecuta el proceso DAD® y envia un mensaje Solicitud de vecino para preguntar si la

direccion IPv6 que pretende utilizar esta libre.

En el segundo paso el atacante utiliza la técnica de IP Spoofing y responde con un
mensaje Anuncio de vecino informando que él tiene asignada esa direccion IPv6. El
paso uno y dos se repiten continuamente para que la victima no asigne una direccion
IPv6 a su interfaz de red. Finalmente, el atacante consigue detener a la victima en su

afan de obtener una direccion IP libre para su configuracion dentro de la LAN.

8 DAD es el mecanismo de deteccion de direcciones IPv6 duplicadas.



s

. Victima
NS
Destino: Atacante
NA
o Origen: Direccion IPv6 falsificada
N . Destino: FF02::1

S

Atacante

Figura 1.1 Ataque DoS con mensajes NA®
1.1.1.2 Mitm con mensajes anuncio de vecino

Este ataque sucede cuando un host A intenta buscar la direccion MAC de un host B
que esta dentro del mismo segmento de red (véase la figura 1.2). Un atacante
ubicado en el mismo segmento que las victimas A y B ejecuta la técnica de IP
Spoofing. El atacante envia mensajes NA suplantados para robar la identidad de Ay

B. El ataque ocurre de la siguiente manera:

NS
Origen: A
Destino: FF02::1

NA
Origen: B
Destino: A NN

% Atacante

Figura 1.2 MITM con mensajes NA suplantados.®

1) El host A envia un mensaje NS para buscar la direccion MAC del host B.
Entonces, el atacante se ubica en la misma red del host A para recibir el
mensaje NS.

9 Fuente: Autor del proyecto de titulacion.
10 Fuente: Autor del proyecto de titulacion.



2) El host B y el atacante reciben el mensaje NS. El primero (el host B) responde
con un mensaje NA, mientras que el segundo (el atacante) también responde
con un mensaje NA utilizando la técnica de IP Spoofing, el cual le permite
sobrescribir el mensaje NA enviado por el host B. En consecuencia, el host A
mapea la direccion IP del host B (direccidn IP suplantada por el atacante) con
la direccion MAC del host atacante. Ahora, la comunicacion se realizara a

través del atacante.

1.1.1.3 DoS con mensajes anuncio de router

Como observamos en la figura 1.3, en un ataque DoS con mensajes Anuncio de
router (RA), solamente una maquina atacante actua como varios routers con el
objetivo de inundar a todos los host de la LAN. El atacante ejecuta la técnica de IP
Spoofing y envia mensajes RA con la direccion de origen de routers falsos, y
direccion destino FF02::1. De esta manera, la direccion destino FF02::1 permite que
el ataque llegue a todos los hosts que estan en la LAN, provocando que cada uno de
los hosts configuren direcciones de origen falsas. El codigo de identificacion de esta
vulnerabilidad es el CVE-2010-4669 M3l

Atacante

&,

R0

\&

(!
(
g,
:
Y m

Mensaje RA
Origen: Routers Falsificados
Destino: FF02::1

Victimas

Figura 1.3 Ataque DoS con mensajes RAs."!

1 Fuente: Autor del proyecto de titulacion.



1.1.1.4 Smurf local

Smurf local es un ataque que genera una gran cantidad de trafico de red con
mensajes Echo Request con la direccion origen de la maquina victima, y direccion
destino FF02::1 (véase la figura 1.4). Estos mensajes permiten reclutar otras
maquinas porque la direccion FF02::1 identifica a todos los hosts del enlace. De esta
manera, la maquina que es victima recibira respuestas Echo Reply, ya que su

direccion origen fue suplantada a través de la técnica de IP Spoofing.

Maquinas reclutadas

Echo Reply
Origen: Maquinas

reclutadas
Destino: Victima

Echo Request
Origen: Victima
Destino: FF02::1

Atacante Victima

Figura 1.4 Ataque smurf local.'?

1.1.2 ATAQUES REMOTOS

1.1.2.1 DoS con mensajes icmpv6 paquete demasiado grande

El ataque DoS con mensajes Paquete demasiado grande es realizado por una
maquina atacante que envia mensajes falsificados Paquete demasiado grande para
que las victimas configuren un valor de MTU? diferente. El objetivo del atacante es

introducir un valor de MTU menor o mayor al verdadero valor MTU del enlace.

El ataque DoS con mensajes Paquete demasiado grande ocurre en tres pasos como
los podemos observar en la figura 1.5. El primer paso que realiza el atacante es

2 Fuente: Autor del proyecto de titulacion.
13 MTU: Unidad maxima de transferencia.



enviar un mensaje Echo Request a la victima. En el segundo paso la maquina
suplantada ignorara el mensaje Echo Reply porque no realizé ninguna peticion. En el
tercer y ultimo paso, el atacante introduce un valor de MTU diferente del valor real
del MTU del enlace a través de un mensaje suplantado de error Paquete demasiado
grande, haciendo creer que el mensaje Echo Reply que envié la victima es

demasiado grande.

Echo Reply
. Origen: Victima
Destino: Maquina suplantada

Maquina
Echo Request Suplantada
Origen: Maquina Suplantada
Destino: Victima

. Atacante

Paquete Demasiado Grande
Origen: Router
Destino: Victima

Figura 1.5 Ataque DoS con mensajes Paquete demasiado grande

1.1.2.2 Mitm con mensajes redireccionamiento

Los pasos para llevar a cabo el ataque son los siguientes (véase la figura 1.6):

1) El atacante envia un mensaje suplantado Echo Request con la direccién
origen del host B y direccion destino del host A.

2) El host A recibe el mensaje y responde seguidamente con un Echo Reply al
host B. El host B no lo procesa porque no realizd ninguna peticion Echo
Request.

3) El atacante construye un mensaje suplantado redireccionamiento con la

direccion origen del router y direccion destino del host A, informando que todo

14 Fuente: Autor del proyecto de titulacion.



el trafico que esté destinado al host B debe ser enviado a través de la

direccion del atacante.

Echo Reply
. Origen: A
Destino: B
A - —a B
: _/ %‘ ’
.Echo Request
Origen: B
Destino: A
Redireccionamiento L
Origen: Router NN
Destino: A %

Atacante

Figura 1.6 MITM con mensajes redireccionamiento.®

1.1.2.3 Smurf remoto

Smurf remoto es un ataque que envia una gran cantidad de trafico de red con
mensajes Echo Request con la direccion origen FF02::1, y direccion destino de la
victima (véase la figura 1.7). De esta manera, la victima enviara respuestas Echo
Reply a todos los hosts que estén en su red ya que la direccién origen suplantada fue
FF02::1.

@

Atacante

@

Echo Reply
Origen: Victima
Destino: Hosts de la Q
subred
J

4
O

Echo Request
Origen: FF02::1

Destino: Victima

Figura 1.7 Smurf remoto."®

5 Fuente: Autor del proyecto de titulacion.



1.2 DEFINICION DEL PROBLEMA

La técnica de IP Spoofing es bien conocida y esta definida en algunas fuentes como
[W4] [W5] [W6]. Sin embargo, lo que queremos realizar en el presente proyecto de
titulacion es definir y configurar un laboratorio de simulacién que nos permita analizar
la técnica de IP Spoofing en redes IPv6. El laboratorio de simulacion definira una Red
Propuesta que nos permitira probar los ataques locales y remotos de la seccion 1.1.1
y 1.1.2, respectivamente. El laboratorio sera construido a través de herramientas de
simulacién disponibles en la Internet. De esta manera, realizaremos pruebas en el
laboratorio de simulacion para observar el impacto que produce la técnica de IP
Spoofing en redes IPv6. Cada una de las pruebas tendra un analisis de resultados
que detallan como se llevd a cabo el ataque. Este analisis de resultados mas la
arquitectura SAFE de Cisco e IPSec, nos permitira finalmente definir la solucion a

través de un plan de mitigacion.

1.3 METODOLOGIA

Para el desarrollo del proyecto de titulacién “Analisis de IP Spoofing en redes IPv6”
utilizaremos una metodologia sistematica. Esta metodologia nos permitira desarrollar
el proyecto siguiendo fases de desarrollo. De esta manera, tendremos a la mano una
metodologia practica que nos permitira eliminar los errores en el momento del

desarrollo del proyecto. Las fases a seguir son las siguientes:

e Definicion y configuracién del laboratorio de simulacion.
e Pruebas y analisis de resultados.

e Plan de mitigacion.

16 Fuente: Autor del proyecto de titulacion.



1.3.1 DEFINICION Y CONFIGURACION DEL LABORATORIO DE SIMULACION

El principal objetivo de esta fase es realizar la definicion y configuracion del
laboratorio de simulacion para analizar la técnica de IP Spoofing sobre IPv6. Para
cumplir con este objetivo, definiremos una red IPv6 que nos permita probar la técnica
de IP Spoofing. La técnica de IP Spoofing la probaremos sobre una red configurada
con IPv6 porque este protocolo es nuevo y trae consigo nuevas funcionalidades
integradas. Esta actividad nos permitira conocer como los atacantes informaticos
utilizan esta técnica en un protocolo que no esta totalmente desplegado y que en un
futuro cercano sera el nucleo de las comunicaciones que conocemos en la

actualidad.

1.3.2 PRUEBAS Y ANALISIS DE RESULTADOS

En esta fase realizaremos las pruebas y analisis de resultados. Las pruebas seran
realizadas sobre el laboratorio de simulacion a través de una metodologia conocida
como Pruebas de Penetracion o Hackeo Etico'”. El analisis de resultados detallara
como se llevd a cabo la técnica de IP Spoofing y cual fue el efecto producido en las
victimas. Estas pruebas y el respectivo analisis de resultados permitiran conocer el
nivel real de la seguridad del laboratorio de simulacion frente a la técnica de IP

Spoofing.

1.3.3 PLAN DE MITIGACION

Esta es la ultima fase de la metodologia utilizada para el proyecto de titulacion. En
esta fase definimos el plan de mitigacién, el cual lo desarrollamos para disminuir los
riesgos de las pruebas de la seccion anterior. El plan sera desarrollado a través de la

arquitectura SAFE y mecanismos de seguridad de IPv6. Para lo cual, utilizaremos los

7 Los test de penetracion o hackeo ético consisten en pruebas y analisis que tienen como objetivo
simular el comportamiento de un atacante informatico. De tal manera, que puedan encontrar
vulnerabilidades en las tecnologias de la informacién, y luego mitigarlas con mecanismos de
seguridad preventivos y correctivos.
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analisis de resultados realizados en cada una de las pruebas, y definiremos un
disefio de red segura con el objetivo de disminuir el riesgo de la técnica de IP

Spoofing en redes IPV6.



11

CAPITULO 2: DEFINICION Y CONFIGURACION DEL
LABORATORIO DE SIMULACION

El objetivo de este capitulo es definir y configurar el laboratorio de simulacion. Para
realizar esta actividad, seguimos las fases: entrada, proceso y salida, de la figura 2.1.
La representacion de la figura 2.1 tiene el siguiente significado: la fase entrada que
contiene las vulnerabilidades de IPv6 es utilizada para realizar dos pasos o procesos,
primero la definicion de la red propuesta, y segundo, la configuracién de la red
propuesta. Como salida obtenemos el diagrama final de la red propuesta, el cual sera

utilizado en el siguiente capitulo.

ENTRADA

Vulnerabilidades FROCESO SALIDA

de IPvé. 1) Definicién de la

red propuesta.

> . g DIAGRAMA
) Configuracion

propuesta. RED
PROPUESTA

Figura 2.1 Fases de desarrollo del capitulo dos.™

2.1 DEFINICION DE LA RED PROPUESTA

En esta seccion definimos la red propuesta que nos permite ejecutar los ataques
locales y remotos de la seccion 1.1.1 y 1.1.2, respectivamente (véase la figura 2.2).

Para poder ejecutar los ataques locales nos conectaremos a un switch y de esta

8 Fuente: Autor del proyecto de titulacion.



12

manera atacaremos todas las maquinas que estan conectadas al switch. En cambio,
para poder ejecutar los ataques remotos necesitaremos un router y de esta manera
crear subredes diferentes para afectar todas las maquinas de otras subredes.
Considerando estos lineamientos, en los parrafos siguientes presentaremos la

definicion de la red propuesta.

En la red propuesta necesitamos dos atacantes, uno ubicado en la red interna, y el
otro ubicado en una red externa. Para justificar la ubicacion del atacante en la red
interna citamos la fuente [W7], en la cual, el Computer Security Institute (CSI) de San
Francisco menciona que aproximadamente entre el 60 y 80 por ciento de los
incidentes de red son causados desde dentro de la misma red. En cambio, para
justificar la ubicacion del otro atacante en la red externa, consideramos necesario
dicha ubicacién, porque las redes actuales no son redes independientes, por el
contrario, son redes que interactuan con muchos servicios de redes externas, e

inclusive tienen la capacidad de brindar servicios publicos.

Sobre la red propuesta detallamos dos consideraciones importantes. La primera: en
la red propuesta no utilizamos ningun esquema de seguridad porque de esta manera
podemos observar como se lleva a cabo IP Spoofing, desde la ejecucion de la
técnica de IP Spoofing hasta cuando las victimas reciben los mensajes IPv6
suplantados por dicha técnica. Y la segunda consideracion, la red propuesta es un
escenario construido para representar una red con soporte IPv6, donde

configuraremos la red sin ningin mecanismo de transicion a IPv6'°,

En la figura 2.2 presentamos la red propuesta realizada bajo los lineamientos,
consideraciones y definiciones expuestas en los parrafos anteriores. La red

propuesta esta compuesta por las siguientes maquinas:

9 Los mecanismos de transicion a IPv6 son las tecnologias que facilitan y facilitaran la transicion de
Internet de su infraestructura IPv4 al sistema de direccionamiento de nueva generacion IPv6.
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¢ Monitores: Son maquinas que tienen software instalado para monitorear los
ataques que utilizan la técnica de IP Spoofing en redes IPv6. La funcion de los
monitores es similar a un sistema de deteccion de intrusos (IDS). Utilizamos
los monitores para detectar los ataques locales y remotos de la seccién 1.1.1y
1.1.2, respectivamente.

e Atacantes: Son maquinas que tienen herramientas de hackeo IPv6
instaladas. Las maquinas las utilizamos para ejecutar los ataques locales y
remotos.

e Victimas: Son maquinas que representan el cliente, los servidores internos y
los publicos.

e Cliente: Es la estacidon de trabajo que consume los servicios ofrecidos por los
servidores.

e Servidores: Son maquinas que brindan un servicio sobre el protocolo IPv6.

e Monitor de red: Es una maquina que administra el rendimiento de los

servidores de la red propuesta.

r ~  ___
® -
> N
Atacante 2 N
\
¥
& SeRViDoR
/
9 B
S <
%- Monitor2  / Simbologia
Monitor 1 " o

Ve locales

- Ataques
—_— e e e e — — — - remotos

Figura 2.2 Red propuesta.?®

20 Fuente: Autor del proyecto de titulacion.
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2.1.1 MAQUINAS VIRTUALES

En esta seccidon elegimos las maquinas virtuales para la red propuesta. Utilizamos
VMware?! para optimizar el tiempo que nos llevaria en realizar un laboratorio con
equipos reales, y ademas para ahorrar en costos de implementacion de maquinas
fisicas. Creamos maquinas virtuales para todas las maquinas participantes de la red
propuesta de la figura 2.2. Elegimos el sistema operativo Windows 7 para la maquina
del cliente porque es mas popular que el resto de sistemas operativos, asi lo recoge
la estadistica presentada en la figura 2.3. Para los servidores elegimos la distribucion
Windows Server 2008 y Centos 6.2 porque la mayoria de servidores corren sobre
estos dos sistemas operativos Windows y Linux. En cambio, dentro de la seccion
213 y 214 elegimos el sistema operativo del atacante y del monitor,

respectivamente.

Cther: 4%

Mac OS X 106 2%
Windows & 2%
Mac OS X 10.6: 2%
Windows Vista 8%

Figura 2.3 Mercado mundial de los sistemas operativos.W8

2.1.2 DISPOSITIVO DE RED 1l

En esta seccién elegimos el dispositivo de red que utilizamos en la red propuesta. El
dispositivo de red que utilizamos en la simulacion de GNS3?%? es un router de Cisco.
La eleccion de dicho router la realizamos bajo el siguiente criterio:

21 VMware es un sistema de virtualizacion de sistemas operativos.
22 GNS3: Simulador gréfico de red.
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e El router debera soportar el protocolo IPv6. Para cumplir con este
requerimiento probamos si el router tiene el soporte IPv6 integrado en la |10S.
El router que escogemos para emular en GNS3 es un modelo Cisco ¢7200
porque contamos con mas experiencia que las otras series como ¢1700, o
c2600. La comprobacion la realizamos digitando el comando show ipv6 ?.
Enseguida nos muestra una lista de comandos, lo cual significa que el router

si soporta IPVv6.

2.1.3 ATACANTE

En esta seccion elegimos la herramienta de hackeo para las maquinas atacantes. La
herramienta de hackeo que nos permite ejecutar los ataques locales y remotos es
THC - IPv6. La ventaja principal por la cual elegimos esta herramienta respecto de
otras como SI6 Networks’ IPv6 Toolkit?®, y Scapy6?*, es debido a su constante
actualizacion, y porque peridodicamente pudimos encontrar en su pagina Web oficial

nuevas versiones con mas funcionalidades y mejoras.

2.1.4 MONITOR

En esta seccion elegimos el software de monitoreo para detectar los ataques que
utilizan la técnica de IP Spoofing. Para detectar los ataques locales y remotos
utilizaremos una maquina monitor con el software NDPmon. Aunque existen
monitores disponibles como: ramond?®, rafixd?®, IPvémon?’, la principal ventaja por la
que utilizamos NDPmon es debido a su suficiente documentacion de apoyo, y porque
nos ofrece la facilidad de monitorear la red a través de una interfaz web,

caracteristica que no tiene integrada los otros monitores.

23 SI6 Networks' IPv6 esta disponible en la siguiente direccion:
http://www.si6networks.com/tools/ipv6toolkit/

24 Scapy6 esta disponible en la siguiente direccion: http://www.secdev.org/projects/scapy/

25 Ramond esta disponible en la siguiente direccién: http://ramond.sourceforge.net/

26 Rafixd esta disponible en la siguiente direccion: https://github.com/gws/rafixd

27 IPvémon esta disponible en la siguiente direccion: http://www.si6networks.com/tools/ipv6mon/
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La unica desventaja encontrada en esta herramienta es que solamente detecta los
ataques que intercambian mensajes NDP. Los mensajes ICMPV6 utilizados en los
ataques Smurf local, DoS con mensajes Paquete demasiado grande, y Smurf
remoto, no son detectados por este software de monitoreo. Lo que realizamos para
observar que se esta llevando a cabo la técnica de IP Spoofing, es utilizar

Wireshark?® para analizar mensaje por mensaje como ocurre la técnica.

2.2 CONFIGURACION DE LA RED PROPUESTA

En esta seccion configuramos la red propuesta. Para lo cual, primero realizamos el
direccionamiento IPv6 en base a la red propuesta definida en la seccién 2.1. Una vez
realizado el direccionamiento IPv6, configuramos los servicios que brindamos a
través de los servidores de la red propuesta. Enseguida mencionamos el

direccionamiento IPv6 en la seccion 2.2.1 y los servicios en la seccion 2.2.2.

2.2.1 DIRECCIONAMIENTO IPV6

En esta seccion realizamos el direccionamiento IPv6 de la red propuesta. Las

acciones realizadas sobre la figura 2.4 son las siguientes:

e Configuramos manualmente una direccién global en la interfaz de red del
atacante 2. Elegimos una direccion global porque el atacante 2 representa una
maquina que esta ubicada en una red externa.

e Configuramos en el router un prefijo de red del rango de direcciones IPv6
ULA?® para la interfaz que estd conectada hacia la maquina cliente. Esta
accién la realizamos para que el router asigne automaticamente la direccion
IPv6 ULA a una maquina cliente que representa los usuarios finales de la red
interna. Elegimos asignar automaticamente la direccion IPv6 ULA porque es

28 Wireshark es un analizador de protocolos utilizado en este proyecto de titulacién para analizar la
técnica de IP Spoofing.
29 ULA: direccion IPv6 Unica local.
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nuevo método integrado dentro de la funcionalidad de IPv6 que deseamos
experimentar.

e Configuramos una direccion IPv6 ULA manualmente en las siguientes
maquinas: monitor 1, monitor de red, atacante 1, y servidor interno.

e Configuramos una direccion global manualmente en las siguientes maquinas:

monitor 2 y servidor publico.

En la tabla 2.1 detallamos las direcciones utilizadas para el cliente, el monitor de red,

los monitores, los atacantes, los servidores y las interfaces del router.

Tabla 2.1 Direccionamiento IPv6 de la red propuesta.®®

i As!gnatflon de | Prefijo / Direccion Direccién MAC
direcciones IPv6
Cliente Stateless FDO0O0::/64 00-0C-29-B6-E2-36
M°"r':3’ de Manual FD0O::6 00-0C-29-CF-09-5A
Monitor 1 Manual FDO0O::7 00-0C-29-FE-FC-Ab6
Monitor 2 Manual 2800:68:c:214::7 00-0C-29-4E-7C-DD
Atacante 1 Manual FDO0O0::1 00-0C-29-EB-17-2F
Atacante 2 Manual 2800:68:¢:215::1 00-0C-29-1B-82-95
Servidor
. Manual FDO0O0::5 00-0C-29-BD-27-97
interno
Servidor Manual 2800:68:c:214:6 | 00-0C-29-C7-66-E7
publico
Fa1/0 Manual FDO00::100 CA-00-16-30-00-1C
Fa1/1 Manual 2800:68:¢:214::100 | CA-00-16-30-00-1D

30 Fuente: Autor del proyecto de titulacion.
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Fa 2/0 Manual 2800:68:¢:215::100 | CA-00-16-30-00-38

2.2.2 SERVICIOS

Los servicios que configuramos en el servidor interno son HTTP3', DNS*, y
Directorio activo. Para el servidor publico solamente configuramos FTP33, Utilizamos
IIS, DNS, y Directorio Activo de Windows Server 2008 para implementar el servicio
HTTP, DNS, y Directorio activo, respectivamente. Utilizamos vsftpd para
implementar el servicio FTP. Las acciones realizadas en cada de los servicios son

las siguientes:

e Configuramos un dominio dentro del servidor DNS. El dominio para las
pruebas sera ipspoofing.com.

e Configuramos en el servidor HTTP una pagina WEB3* de bienvenida al
visitante. La pagina nos permitira mostrar la direccion IPv6 del visitante
cuando accede al servidor HTTP.

e Configuramos un usuario TTHH en el servidor de Directorio activo. El usuario

representara los usuarios finales del area de Talento Humano.

El servicio configurado en el monitor de red es SNMP?3. Utilizamos PRTG para
implementar el servicio SNMP. La accion realizada en el monitor de red es la

siguiente:

e Configuramos PRTG®*® para monitorear la carga de CPU y memoria de los

servidores internos y publico.

3T HTTP: Protocolo de transferencia de hipertexto.

32 DNS. Sistema de nombres de dominio.

33 FTP: Protocolo de transferencia de archivos.

34 WEB: Red informatica mundial.

35 SNMP: Protocolo simple de administracion de red.
36 PRTG es un monitor de red.



19

2.3 DIAGRAMA FINAL DE LA RED PROPUESTA

En esta secciéon presentamos el diagrama final de la red propuesta en la figura 2.4.
Este diagrama es el resultado de las secciones 2.1 y 2.2, definicion de la red
propuesta y configuracion de la red propuesta, respectivamente. Este diagrama nos
permitira ejecutar los ataques que utilizan la técnica de IP Spoofing en el siguiente

capitulo tres.
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CAPITULO 3: PRUEBAS Y ANALISIS DE RESULTADOS

El proceso seguido para el proyecto de titulacién continua con la experimentacion de
las pruebas y analisis de resultados. La actividad para este capitulo sigue las fases
de la figura 3.1. Es decir, realizaremos siete tests de penetracion a través del
diagrama final de la red propuesta de la seccion 2.4. Una vez ejecutados los ataques
en esta red, realizaremos un analisis de resultados de cada prueba para observar

coémo se llevo a cabo la técnica de IP Spoofing.

@nal de la red propuesta

S22 323

Anidlisis de Anilisis de Analisis de Anidlisis de Analisis de Analisis de Anilisis de
resultados resultados resultados resultados resultados resultados resultados

Figura 3.1 Fases del desarrollo del capitulo tres.38

La metodologia planteada e implementada para cada una de las pruebas de la figura
3.1 toma como referencia la metodologia de los tests de penetracién. Sin embargo,
no consideramos necesario utilizar las fases de reconocimiento y escaneo, ya que la
informacion esta definida y es bien conocida. En este sentido, utilizaremos
unicamente la fase de penetracién en cada una de las pruebas de la figura 3.1. En
cada una de las pruebas realizaremos lo siguiente: ejecutar el ataque, procesar los

resultados obtenidos (realizamos una comparacion entre los valores iniciales y los

38 Fuente: Autor del proyecto de titulacion.
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valores durante el ataque, mostramos las alertas del monitor, y detallamos las
direcciones |IPv6 suplantadas), y como punto final realizamos un analisis de

resultados.

Las pruebas | — IV son realizadas para experimentar los ataques locales de la
seccion 1.1.1. Mientras que las pruebas V — VIl son realizadas para experimentar los
ataques remotos de la seccion 1.1.2. A través de las pruebas observaremos los
lugares de la red propuesta que son atacados con la técnica de IP Spoofing. Esto

nos servira para definir un plan de mitigacién en el siguiente capitulo del proyecto.

3.1 PRUEBA

En esta prueba | ejecutamos el ataque de la seccion 1.1.1.1. Utilizamos la
herramienta dos-new-ip6 en la maquina atacante 1 para realizar el ataque DoS con
mensajes anuncio de vecino (véase la figura 3.2). El objetivo de esta prueba es
observar que sucede con la asignacién de direcciones IPv6 del cliente, del monitor
de red, y del servidor interno. Esto lo realizamos cuando las maquinas estan
encendidas durante toda la ejecucion del ataque, y cuando las reiniciamos

manualmente durante la ejecucion del ataque.

Mensaje NS

Origen: Direccion IPv6 del servidor
interno

Destino: Atacante 1

Servidor interno

Mensaje NA &/
Origen: Direccion IPv6 del cliente,
monitor de red, monitor 1 g
Destino: FF02::1

@

7

<

Mensaje NS
Origen: Direccion IPv6 del cliente,
monitor de red, monitor 1
Destino: Atacante 1

Cliente Momtor de red

Figura 3.2 Diagrama de la prueba |.39

39 Fuente: Autor del proyecto de titulacion.
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3.1.2 ANALISIS DE RESULTADOS

Observamos que el ataque ejecutado en la prueba | denegd el servicio de las
maquinas cliente, monitor de red, y servidor interno. En la comparacion de
resultados del anexo 2 observamos que el ataque fue exitoso sélo cuando las
maquinas las reiniciamos manualmente. Este aspecto es critico para las
ventanas de mantenimiento*® de los servidores, ya que por lo general en estas

ventanas se reinician los sistemas operativos de los servidores.

Observamos en el anexo 4 que el ataque realizé IP Spoofing de las
direcciones IPv6 ULA y de enlace local de las maquinas cliente, monitor de
red, y servidor interno, justo en el instante que dichas maquinas volvieron a
arrancar su sistema operativo. Estas direcciones no pueden ser denegadas en
el router de la figura 3.2 porque son direcciones validas. En este caso
deberemos utilizar criptografia para garantizar la autenticacion del origen de
los paquetes IPv6 que generan las maquinas cliente, monitor de red, y

servidor interno.

Observamos en el anexo 3 que el monitor 1 detectd el ataque ejecutado en la
prueba |. El monitor 1 informé a través de la alerta dad dos que existe varias
maquinas con direcciones IPv6 duplicadas. Sin embargo, la alerta del monitor
1 no llegd a informar cuales son las maquinas que estan utilizando las

direcciones IPv6 duplicadas.

Observamos que el ataque ejecutado en la prueba | utiliza MAC Spoofing. Los
mensajes NA falsificados por el atacante 1 utilizan direcciones MAC
falsificadas (véase la figura 3.3). Esta técnica permite que el atacante 1 oculte

su direccién fisica para que no sea rastreado. Ademas, MAC Spoofing fue

40 Las ventanas de mantenimiento son operaciones de mantenimiento que se realizan durante
periodos de inactividad.
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utilizado por el atacante 1 para que cada uno de los mensajes NA falsificados

tengan una direccién MAC diferente.

M\ icmpv6

w,

Payload length: 32

Hop Limit: 255

+ Frame 1043 (B6 bytes on wire, 86 bytes captured)
+ Ethernet II, Src: RpaReser ae:13:70 (98:0c:05:ae:13:76), Dst: 1 Tuey
- Internet Protecol Version 6
+ 0118 .... = Version: 6
ey 1ABAR TABBM e e

............ 0860 098 8000 0600 0060 = Flowlabel: 060000 I::
£at;

Next header: ICHPVG (8x3a) I8,

 Source: fdee::5 (fdee::5) | -

Code: 0

+ Flags: 0x20000009

Destination; ffB2::1 (ff62::1)
- Internet Control Message Protocol vé
Type: 136 (Neighbor advertisement)

Checksum: 0x42ea [correct]

Target: fd@o::5 (fdes::3)
- ICHPv6 Option (Target link-layer address) Tdeo: :
:5¢f5:84d9:3431: 17 fesd:
:3854:315b:9851:8516 feBe:

fedd
fedo

......... = Traffic class: 0x0 1408

Direccién de origen 1939-
80:

€
suplantada g

feBo:
feBo:
fdoe;
fdon:
feBo:
feBo:
fdoe:

oG

Source

it e
11cB00: 167f: fe30:1c  feBe:
::3054:315b:9051:8516 fdoe:
g ffe2:
100: :5 ffe2:
:0800:167f:fe30:1c  feBo:
:0800:167f:fe30:1c  feBo:
+15¢f5:84d9:3431: 17 fede:
:0800: 167f:fe30:1c  feBO:
;1CB00:167f:fe30:1c  feBe:
15¢f5:8409:3431:c1f7 feBD:
:3054:315b:9851:8516 fdee:
5 ffe2:
L ffea:
:0800:167f:fe30:1c  feBo:
+3854:315b:9051:8516 fdee:
5 ffe2:
b ffe2:

Destin
g
:3054:3150:9051:8516
]
a
i1
:3054:315b:9851:8516
:3054:3150:9051: 8516
:3054:315b:9051:8516
:3054:3150:9851:8516
:5cf5:8409:3431: 117
:3054:3150: 90518516
15
i
i1
:3054:315b:9051:8516
15
i1
i
:3054:315b:9051:8516
:9cf5:84d9;3431;c117
:5cf5:84d9:3431: 117
:3054:3150:9051:8516

-AMCA.A1Ch.AACT . AC1E

:0800:167f:fe30:1c  feBo:
:5¢f5:8409;3431:c1f7 feBO:

P T T T -5 2 P T ) £ann.

ation Prota Info

U NELYIUUL duvET LLsENE
1 Redirect
1 Neighbor solicitatio
1 Neighbor advertiseme
1 Neighbor advertiseme
1 Neighbor advertiseme
1 Redirect
1 Unreachable (Port un
1 Redirect
1 Redirect
1 Unreachable (Port un
1 Neighbor solicitatio
1 Neighbor advertiseme
1 Neighbor advertisene
1 Redirect
1 Neighbor solicitatio
1 Neighbor advertiseme
1 Neighbor advertisene
1 Neighbor solicitatio
1 Neighbor advertiseme
1 Redirect

1 Neighbor solicitatio |

1 Aads cnnt
B

i

Figura 3.3 Mensaje NA falsificado.*'

Type: Target link-layer address (2) fegn:
Length: 8 Tedl:
(" Link-Tayer address: 60:0c:65:ae:13:10 ) fedo:
Direccién MAC suplantada Iess
3.2 PRUEBA II

En esta prueba Il ejecutamos el ataque de la seccion 1.1.1.2. Utilizamos la

herramienta parasite6 en la maquina atacante 1 para realizar el ataque MITM con

mensajes anuncio de vecino sobre el cliente y servidor interno (véase la figuras 3.4 y

3.5). El objetivo de la prueba Il es observar una comunicacion atacada con la técnica

de IP Spoofing entre cliente — servidor interno. Lo que realizaremos es observar la

direccion IPv6 origen de los mensajes de capa aplicacién que intercambia el cliente y

el servidor interno.

41 Fuente: Autor del proyecto de titulacién.
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Servidor interno

Mensaje NA .

Origen: Cliente
Destino: Servidor interno

Mensaje NS
Origen: Servidor interno
Destino: FF02::1

Atacante 1

Cliente Monitor de red Monitor 1

Figura 3.4 Diagrama de la prueba Il sobre el servidor interno.*?

Servidor interno

g
S4
NS
NS
ROUTE

Atacante 1 I
. Lﬁ*

7

Mensaje NA
Origen: Servidor interno Origen: Cliente
Destino: FF02::1

Destino: Cliente

Cliente Monitor de red Monitor 1

Figura 3.5 Diagrama de la prueba Il sobre el cliente.*®

Las figuras 3.4 y 3.5 detallan los diagramas de la prueba Il. La primera figura muestra
como realizamos el ataque sobre el servidor interno. Mientras que la segunda figura
muestra como realizamos el ataque sobre el cliente. Tanto el ataque sobre el
servidor interno y el cliente son realizados al mismo tiempo a través de la
herramienta parasite6, sin embargo, para comprender mejor separamos el ataque de

la prueba Il en dos diagramas.

42 Fuente: Autor del proyecto de titulacién.
43 Fuente: Autor del proyecto de titulacién.
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e Observamos en la prueba Il que el trafico HTTP entre el cliente y el servidor

interno es interceptado y reenviado por el atacante 1. Tras la ejecucion del

ataque, la informacion de la tabla de vecinos del cliente se modificd porque el

ataque almacend un registro falso. El cliente relaciond la direccion MAC de la

maquina atacante 1 con la direccion IPv6 del servidor interno y de la puerta de

enlace (véase la figura 3.6). Al otro lado de la comunicacién el servidor interno

experimentd el mismo efecto, relaciond la direccion MAC de la maquina

atacante 1 con la direccion IPv6 del cliente (véase la figura 3.7).

Direccidn de Internet

Interfaz 11: Conexidn de Area local

A Procesador de comandes de Windows E@
Direccidn de Internet Cliente Direccion fisica Tipo -~
ffA2::c Permanente
ffA2::16 Permanente

N

Direccidn Fisica Tipo

(Fdmm::5

BA-Bc-29-eb—17-2f 'Hccesihle
—bc—2Y—-eh—17- Accesible

Fell:-20c 29 -feen:-1721

Inalcanzahle

(fe80::c8AR:16FF:Fe3B:ic

BA-Ac_29-eh_17-2f ) Accesihle

Figura 3.6 Envenenamiento de la tabla de vecinos en el cliente. 44

e Observamos en la prueba Il que al atacante 1 lo podemos rastrear a través de

la tabla de vecinos de las maquinas cliente y servidor interno. El rastreo lo

podemos realizar porque el registro de la direccion MAC — direccion IPv6 del

atacante 1 se guardoé tanto en el cliente como en el servidor interno (véase la
figura 3.6). El registro guardd la direccion IPv6 fe80::20c:29ff:feeb:172f y la
MAC 00-0c-29-eb-17-2f que pertenece al atacante 1.

44 Fuente: Autor del proyecto de titulacion.
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Direccion de Internet Cliente Direccidn fisica Tipo

B ISl R T e Accesible
B0-Ac-29-ebh—17-2f | Accesihble
Inalcanzahle

@8-8c-29-eb-17-2f Accesible

eBB::28c:29ff:feeh:1V2f

FeB0::cB@R:16FF:felBilc

.| Administrador: Sim el sistema =

v A d imbolo del [m|

pirecciun de Internet Servidor interno Direccion fisica Tipo
80@:-68:c:-214::1 A0—-00-A0-80-88—-BA Inalcanzahbhle
dfdfd: =7 B8-Bc—-29-eb—17-2f Accesible
dfAa: 1688 ca—AA—16-38-B3—1c Ohbsoleto <Enrut
dor?
dAB: :6c56:ed455:2dfd:3bc? AB—BAc—29—eb—17-2f Accesihle
dBB@:-:8cPe:5f56:855e:495e B8-Bc—-29-eb-17-2f Accesible

P o bsoleto

eBB::20c:29ff -feeh:172f A8-Bc—-29-eb—17-2f iccgsihle__

Figura 3.7 Tabla de vecinos del cliente y servidor interno. 4

e Observamos en la prueba Il que el atacante 1 también puede ser rastreado a
través de las alertas del monitor 1. Basta con revisar las alertas del monitor 1
encontradas en el anexo 3, y fijarse en la alarma wrong router redirect. El
rastreo puede llevarse a cabo porque el atacante 1 no utiliza la técnica de
MAC Spoofing, ya que en la ejecucion del ataque necesita que los mensajes

HTTP sean reenviados a través de su propia direccion MAC.

e Observamos en la prueba Il que el atacante 1 reenvia la peticion HTTP del
cliente al servidor interno, a través suyo. En la figura 3.8 observamos que la
peticion HTTP del cliente al servidor interno primero es enviada a la maquina
atacante 1. En la figura 3.9 observamos que la peticion HTTP luego es
reenviada al servidor interno utilizando IP Spoofing para simular que la
peticion HTTP es enviada por el cliente. Estas dos peticiones tienen las
mismas direcciones IPv6 de origen y destino. Esta es la razén por la cual
Wireshark identifica estas dos peticiones repetidas como TCP Out-Of-Order

en la figura 3.8 y 3.9.

45 Fuente: Autor del proyecto de titulacion.
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|Filter: | 'http ’Tl Expression... Clear | Apply

+ Frame 165 (372 bytes on wire, 372 bytes captured) Source Destination Proto Info
b ———— hbwidudQ) | DST: VM 09, 6c56:455:9070:30c9 1d00::5 F GET / HTTP/L.L

fe80::20c:297f: feeb:172f fdeO::6c56:455:9dfd:3bc9 1 Redirect

Type: IPv6 (0x86dd)

- Internet Protocol Version 6 fe80::20c:29ff: feeb:172f fdee::6c56:e455:9dfd:3bc9 1 Redirect
£ 0B ... = Version: 6 1000::6¢56:€455:3410: 30c9 fd0::5 —— —F[ICP Retransaission]
e AR OB v e T = Traffic class: 8xe [fd6@::5 fdee: :6c56:e455:9dfd:3bc9 F HTTP/1.1 208 OK (te:

............ 0000 GG 0POE BEEO AEAO = Flowlabel: ©x00000
Payload length: 318
Next header: TCP (0x06)
Hop limit: 64
Source: fdee::6c56:e455:9dfd:3bca (fd0e::6c56:e455:9dfd:3bc9
Destination: fdee::5 (fdee::5s)
+ Transmission Control Protocol, Src Port: 49222 (49222), Dst Po
+ Hypertext Transfer Protocol

fe80::c800:167f:fe30:1c  fdee::5 1 Redirect

Figura 3.8 Peticion HTTP desde el cliente al atacante.*®

|Filter:| http F\ Expression... | Clear | Apply
+ Frame 107 (372 bytes on wire, 372 bytes captured) Source Destination Proto Info
= == = )1 DSt: WV £d0g. :5e56:e455: 9dfd: 3beg Fd0e::5 F GET / HTTP/1.1
LESTANAT W EcNE 2007 (DR SEIninES ) fe80::200:29ff: feeb:172f fdg0: :6c56:e455:9dfd:3bcd 1 Redirect
Source: Vmare eb:17:2f (88:0¢:29:eb:17:2f) Td@0: :6c56:e453:907d:3bc3 dR::5 F [TCP Out-0f-Order] G
Type: IPv6 (Bx86dd)
- Internet Protocol Version 6 feB0::20c:297f: feeb:172f fd0O::6c56:e455:9dfd:3bcd 1 Redirect
+ 0110 .... = Version: 6
vee. 000 BBOD ... ceie iees cees aae, = Traffic class: 6x0 fd0@is5 fd88: :6c56:455:9dfd:30c9 + HTTP/1.1 260 0K (tes

(=1
=
=
=
(=1
=
=
=
(=1
=
=
=
(=1
=
=
=
(=1
=
=
=

|
-
o
=
=
o
=
=
D
L
=
=
=
=
=
=
=

Payload length: 318
Next header: TCP (€x86)
Hop limit: 63
Source: fde@::6c56:e455:9dfd:3bc9 (fdee: :6c56:e455:9dfd:3bc9
Destination: fdea::5 (fdee::s)
+ Transmission Control Protocol, Src Port: 49222 (49222), Dst Po

+ WO HaIr PRl fe80::c800:167f: fe30:1c  fdee::5 1 Redirect

Figura 3.9 Peticion HTTP desde el atacante al servidor interno.*’

3.3 PRUEBA III

En esta prueba Illl ejecutamos el ataque de la seccion 1.1.1.3. Utilizamos la

herramienta flood router6 en la maquina atacante 1 para realizar el ataque DoS con

46 Fuente: Autor del proyecto de titulacion.
47 Fuente: Autor del proyecto de titulacion.
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mensajes anuncio de router (véase la figura 3.10). El objetivo de la prueba lll es
observar el uso de CPU y memoria en las maquinas cliente, monitor de red y servidor

interno, cuando el ataque esta siendo ejecutado.

Servidor interno

Mensaje RA RA

Origen: Direccién IPv6 falsificada
Destino: FF02::1 o

Atacante 1

Cliente Monitor de red Monitor 1

Figura 3.10 Diagrama de la prueba I11.48

3.3.2 ANALISIS DE RESULTADOS

e Observamos en el anexo 3 que el monitor 1 detecto el ataque ejecutado en la
prueba Ill. El monitor 1 informé a través de la alerta wrong ipv6 router, que
existe una maquina anunciando prefijos de red falsificados a través de
mensajes RA. Sin embargo, la alerta del monitor 1 no llegdé a informar cual es

la maquina emisora de dichos mensajes RAs falsificados.

e Observamos en la prueba Il que la maquina cliente acepté los mensajes RAs
falsificados. Los mensajes RAs falsificados afectaron el rendimiento de la
maquina cliente porque provocaron que el uso de CPU llegue hasta el 100%
de uso, inclusive provocaron que el sistema de esta maquina se colgara. Este

efecto sobre el cliente sucedid6 de tal manera porque los mensajes RAs

48 Fuente: Autor del proyecto de titulacion.
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falsificados tuvieron que ser procesados tan rapido como fueron enviados por

el atacante 1.

e Observamos en la prueba Il que la maquina servidor interno no acepté los
mensajes RAs falsificados. Esto sucedié porque dentro de la configuracion del
servidor interno, eliminamos la autoconfiguracién stateless a través de la
sentencia netsh interface ipv6 set interface 11 routerdiscovery=disabled. De
esta manera, la maquina servidor interno no intentd autoconfigurar

automaticamente su interfaz de red a través de los mensajes RAs.

e Observamos en la figura 3.11 que cada mensaje RA enviado por el atacante 1
utiliza también la técnica de MAC Spoofing. Esta técnica permite que el
atacante 1 no sea rastreado. Ademas, observamos en la misma figura, que la
direccion de origen es una direccion IPv6 de enlace local suplantada, utilizada

para que la maquina cliente la configure como la direccion del router de su

subred.

(litegy \cmeve LY, Expression...) Clear; Aply,

No.. . Time Source Destination Protocol _ Infa,

54458 246.911274 fe80::218:401f:fee5:1958 1102::1 ICMPv6  Router advertisement
54459 246.911284 fe80::218:cOff:febe:de 1102::1 ICMPv6  Router advertisement
54460 246.911295 fe80::218:99ff:feef;9de8 ffo2::1 ICMPVE Router advertisement
54461 246.911306 fe80::218:aff:febb:fc23 1102::1 ICMPv6  Router advertisement
54462 246.911316 fe80::218:faff:fee9:33fa 1102::1 ICMPv6  Router advertisement
54463 246.911327 fe80::218:b7ff:fea8:7e54 f102::1 ICMPv6  Router advertisement
BAARA T48 D122 A0 0TI FABA  dARTH £4094 41 TrMoDuA Davtar adunarticamant

- Ethernet II, Src Motorola ee eo 4e (00:18:¢0:0e:00:4e), Dst: IPv6mcast 00:00:00:01 (33:33:00:00:00:01)
: :33:00:00:60:01)
<= Direccion MAC suplantada

Internet Protocol Version 6
+ 0110 .... = Version: 6
. oo BBBG .................... = Traffic class: 6x00000000
............ 0000 0060 0000 0000 0000 = Flowlabel: ©x60000080
Payload length: 64
Next header: ICMPv6 (Ox3a)
Hop limit: 255

Source: feB0::218:c0ff:feBe:de (feB0::218:cOff:feBe:de .<3: Direccion origen suplantada

Destination: ff82::1 (f102::1)
+ Internet Control Message Protocol v6

Figura 3.11 Captura del mensaje RA suplantado.*

49 Fuente: Autor del proyecto de titulacién.



31

3.4 PRUEBA IV

En esta prueba IV ejecutamos el ataque de la seccion 1.1.1.4. Utilizamos la
herramienta smurf6 en la maquina atacante 1 para realizar el ataque Smurf local. El
objetivo de la prueba IV es observar el ancho de banda y uso de la CPU de las
maquinas cliente, monitor de red y servidor interno, durante la ejecucion del ataque.
El monitor 1 no detectd el ataque de la seccion 1.1.1.4 porque los mensajes que
intercambia el atacante 1 no son analizados por dicho monitor 1. Por esta razén, en

el anexo 3 no contamos con la seccion alertas del monitor para la prueba IV.

Mensaje Echo Reply Servidor interno
Origen: Direccion IPv6 del cliente, ’
monitor de red, monitor 1
Destino: Servidor interno

Mensaje Echo Request

ER
Origen: Servidor interno
D Destino: FF02::1

Atacante 1

Figura 3.12 Diagrama de la prueba [V.%°

3.4.2 ANALISIS DE RESULTADOS

e Observamos en el anexo 2 que el incremento del uso de la red fue muy
pequeno. El uso de la red del cliente, monitor de red y servidor interno no
afecto el trabajo de dichas maquinas. En el anexo 2 observamos que antes del
ataque el uso de la red en el cliente, monitor de red y servidor interno fue 0%.

Mientras que durante el ataque el uso de la red se incrementé en 4,02% para

50 Fuente: Autor del proyecto de titulacion.
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la maquina cliente, 5,19 para el monitor de red y 7,94% para la maquina

servidor interno.

Observamos en los resultados del anexo 2 que el uso de CPU se incremento.
En el cliente, monitor de red y servidor interno, obtuvimos 81%, 80% y 97% de
uso de CPU. Sin embargo, dichas maquinas no sufrieron denegacion de
servicio. Los servicios brindados por el servidor interno y el monitor de red no
resultaron afectados. Esto sucedié de tal manera porque las maquinas

reclutadas fueron muy pocas y no lograron denegar el servicio.

Observamos en la figura 3.13 que la maquina cliente y monitor de red no
fueron reclutados en el ataque de la prueba IV. El sistema operativo del cliente
y monitor de red no respondieron los mensajes Echo Request suplantados por
el atacante 1. La maquina que respondié dichos mensajes fue el monitor 1, y
también la interfaz del router fa 1/0. Sin embargo, las respuestas Echo Reply

de estos dispositivos no lograron denegar el servicio del servidor interno.

i s s, Gty
+ Frame 1938672 (78 bytes on wire, 78 bytes captured) Source Destination Prota Info s
= Ethernet II Src: ca:08:16:30:00:1c (ca:00:16:36:00:1c), Dst: V)  fdee::5 fop: 1 1Echo request
el 0T 0T (000020 0 27 07) ) fdeo::5 ffo2::1 1Echo request
H :60: ] }  fdee::5 ffe2::1 1Echo request
Type: IPvﬁ E@xsﬁdd) D|reCC|on MAC del b fdeo::5 ffe2::1 1 Echo request
- Internet Protocol Version 6 router | fdee::108 7deg::5 1Echo reply
+ 0110 .... = Version: 6 ! fdee::7 fdee: :5 1Echo reply
. 0000 BBBB ... ..vt vivs winn wun = Traffic class: oxp 3 fd6@::7 fdga: :5 1Echo reply
............ 0660 080 009 0600 8690 = Flowlabel: oxpoopp 3 fd98::7 fdoo::5 1Echo reply v
Payload length: 24 i ’
Next header: ICMPV6 (0x3a) . . . ¢ 86 dd 60 00 1 .
it Direccion origen del Direccion origen del 000680000 ..:@.....
router monitor1 BOROBROED .o v,
Destination: 1000::5 (1d00::5) dbeefdldl ... A
+ Internet Control Message Protocol v6 144l ARAAAARR. ARAAAA

Figura 3.13 Captura del mensaje Echo Reply del router."

51 Fuente: Autor del proyecto de titulacion.
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3.5 PRUEBA V

La prueba V es la primera de las pruebas con la cual experimentamos los ataques
remotos de la seccion 1.1.2.1. Utilizamos la herramienta toobig6 en las maquinas
atacante 1 y atacante 2 para realizar el ataque DoS con mensajes ICMPv6 Paquete
demasiado grande sobre el servidor interno y publico (véase la figura 3.14). El
objetivo de la prueba V es observar el MTU establecido entre el cliente — servidor
interno, y entre el cliente — servidor publico. Experimentamos con varios valores de
MTU y de esta manera observamos el nuevo valor de MTU en el cliente y cada uno

de los servidores.

Mensaje Echo Request
Origen: Cliente

Destino: Servidor interno Mensaje Echo Request

Origen: Cliente
Destino: Servidor publico

Atacante 2

Mensaje ICMPVv6 Paquete Demasiado Grande

Origen: Router ?
Destino: Servidor interno Mensaje ICMPVv6 Paquete Demasiado Grande
_—— - Origen: Router
i -~ Destino: Servidor publico
~

—

Servidor interno

. Mensaje Echo Reply
Origen: Servidor interno

Destino: V

S S '

Atacante 1
\ @ i,
\

Destino: Cliente
Cliente Monitor de red Monitor 1

—_—— —— —— —— D s s — =
Mensaje Echo Request Mensaje ICMPv6 Paquete Demasiado Grande
Origen: Cliente Origen: Router
Destino: Servidor publico Destino: Servidor publico

Figura 3.14 Diagrama de la prueba V. %2

Las direcciones IPv6 de origen con las que experimentamos son:

e Direccion del Cliente.

52 Fuente: Autor del proyecto de titulacion.



e Direcciones obsoletas.

e Direcciones reservadas por la IETF.
e Direccién multicast.

e Direcciones de propésito especial.

3.5.2 ANALISIS DE RESULTADOS

publico o interno

34

Observamos en la prueba V que la vida del ataque dura hasta que el servidor

recibe en su interfaz de red un mensaje IPv6 RA que le

informa el verdadero valor de la MTU del enlace. Hasta que este evento

ocurra, observamos que el servidor publico o interno afiaden una cabecera de

fragmentaciéon de 8 bytes (véase la figura 3.15 y 3.16) a los paquetes IPv6 y

sus datos (ICMPv6, TCP, FTP, HTTP). Observamos que las capas superiores

a la capa de red del modelo ISO/OSI son vulnerables a este tipo de ataque ya

gue sus mensajes viajan a través de un protocolo en comun que es IPv6.

filter. fip

7| Expression... Clear Apply

+ Frame 3160 (155 bytes on wire, 155 bytes captured)
- Ethernet II, Src: ca:08:16:30:00:1c (ca:00:16:30:080:1c), Dst: \
+ Destination: Vmware b6:e2:36 (60:0c:29:b6:e2:36)
+ Source: ca:00:16:30:00:1c (ca:00:16:30:00:1c)
Type: IPv6 (Bx86dd)
- Internet Protocol Version 6
+/ 0110 .... = Version: 6
ARG S A S PO B i = Traffic class: 8x@
6000 £EEO 0600 BOAO 0OOE = Flowlabel: 0xBOAOE

Cabecera de

Next header: IPv6 fragment (0x2c) ‘ Fragmentacion

op LIMLT: 03

Source; 2800:68:¢:214::6 (2800:68:c:214::6)

Destination: fdee::6ddc:df30:f1a3:40a7 (fdee::6ddc:df30:fla3

- Fragmentation Header
Next header: ICMPvE (0x3a)
0000 ©EEE 6060 ... = Offset: 0 (Ox0000)
............... 8 = More Fragment: No
Identification: 0x00000004
+ Internet Control Message Protocol vb

Destination Proto | *

fdee; :6ddc:df30:fla3:40a7 Fi
fdee: :6ddc:df30:fla3:40a7 Fi

No..  Time Source

1175 556.592330 2860:68:c:214::6
1182 556.632419 2800:68:c:214::6

1189 559.799432
1190 559.812168
1191 559.813669
1192 559.832198
1196 559.853590
1197 559.882205
1198 559.8833%
1199 559.932382
1204 559.972360
1946 859.986236

dee: :6ddc:df30:f1a3:40a7 2800:68:c:214::6
2800:68:¢:214::6 fdee: :6ddc:df30:f1a3:40a7
fdee: :6ddc:df30: fla3:40a7 2800:68:c:214::6
2800:68:¢:214::6 fd@e: :6ddc:df30:fla3:40a7
fd@e; :6ddc:df30:f1a3:40a7 28008:68:c:214::6
2800:68:¢:214::6 fdee; :6ddc:df30:fla3:40a7
fdee: :6ddc:df30:fla3:40a7 2800:68:c:214::6
2800:68:C:214::6 dee: :6ddc:df30: f1a3: 4087
2800:68:¢:214::6 fdee: :6ddc:df36:f1a3: 4087
2800:68:C:214::6 fdee: :6ddc:df30:fla3:40a7

3154 1794.428177 fdeo: :6ddc:df30:f1a3:40a7 2800:68:c:214::6
3155 1794.428457 fd00: :6ddc:df30:f1a3:40a7 2800:68:c:214::6

fdee: :6ddc:df3e:fla3:40a7 1

3160 1794.744313 2800:68:¢:214::6

3162 1795.354289 2800:68:C:214::6 d00: :6ddc:df30:T1a3:40a7 11

3165 1796.594289 2800:68:¢:214::6 d0: :6ddc:df30:f1a3:46a7 1|

3169 1797.784301 2800:68:¢:214::6 d00: :6ddc:df30:f1a3:40a7 1|

3172 1799.006491 2800:68:C:214::6 d00: :6ddc:df30:f1a3:40a7 11

Figura 3.15 Captura de

un paquete FTP fragmentado.
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Filte: http v Expression... Clear Apply
+ Frame 187 (539 bytes on wire, 539 bytes captured) Source Destination Proto Info
- Ethernet II, Src: Vmiare bd:27:97 (00:6c:29:bd:27:97), Dst: VIV fqag..q16c 4714+ 1440 6054 7d00::5 b GET / HTTP/1.1
+ Destination: Vmiare b6:e2:35 (80:0C:29:06:e2:36) £e80: :c800: 167f:fe30:1c  Fd60::d16c:4714:1440:6054 1 Redirect
+ Source: Vmware bd:27:97 (66:0c:29:bd:27:97)
Type: IPv6 (0x86dd) 460::5 fdee: :d16c:4714:144d:6b54 F HTTP/1.1 200 0K (te
- Internet Protocol Version 6 fe80::c800:167f: fe30:1c  fdee::5 1 Redirect
+ 0118 .... = Version: 6
noros i AR OIEBBER o i i enib ki = Traffic class: 0x0 fd@O::d16c:4714:144d:6054 fdee::5 b GET / HTTP/1.1
............ 0068 0OO 0OBO 600 0AEO = Flowlabel: 6x00000 feBA::c800:16ff:fe30:1c  fdee::dl6c:4714:144d:6b54 1 Redirect
Bauksadelcnatbo 12 dee::5 d00: :d16c:4714:144d:6b54 F HTTP/1.1 200 OK (fer
Next header: IPv6 fragment (8x2c) . Cabecera de
T Fragmentacion eso. . cgop: 16tF:fe30:1c  fd09::5 1 Redirect
Source: fdd0::5. (1400::5) fod6::5 10 0l6c 4714 14054 (1CP Retranstission]

Destination: fdee::d16c:4714:144d:6b54 (fdee::d16c:4714:144d
- Fragmentation Header

Next header: TCP (0x06)

0000 6660 006O 0... = Offset: A (Bx6660)

............... 8 = More Fragment: No

Identification: 8x0eEE089D
+ Transmission Control Protocol, Src Port: http (88), Dst Port: ¢
+ Hypertext Transfer Protocol
+ Line-based text data: text/html

Figura 3.16 Captura de un paquete HTTP fragmentado.

e Observamos en la prueba V que el router de la figura 3.14 permitié el reenvio
de las direcciones IPv6 utilizadas con la técnica de IP Spoofing. Estas
direcciones de origen deberian ser denegadas en el router porque no son
direcciones de origen validas. El router de la figura 3.14 deberia ser capaz de
implementar algun tipo de filtrado para denegar estas direcciones IPv6 de

origen detalladas en el anexo 4.

3.6 PRUEBA VI

En esta prueba VI ejecutamos el ataque de la seccién 1.1.2.2. Utilizamos la
herramienta redir6 en la maquina atacante 1 para realizar el ataque MITM con
mensajes redireccionamiento. El objetivo de la prueba VI es observar el
redireccionamiento del trafico entre el cliente — servidor interno, y entre el cliente —
servidor publico. Observamos el trafico FTP intercambiado entre el cliente y el

servidor interno.
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Mensaje Echo Request
Origen: Servidor interno/ Servidor publico
Destino: Cliente
’ Atacante 2
Mensaje Redireccionamiento
Origen: Router
Destino: Clietne
Servidor interno
— ==
-— -
—
-

. Mensaje Echo Reply
Origen: Cliente

Destino: Servid"ri"m/r
%:i /

Atacante 1

\ .
Mensaje Ecz Request \ \

ROUTE

S U

Servidor publico

d

Mensaje Echo Reply
Origen: Cliente
Destino: Servidor publico

Origen: Servidor publico
Destino: Cliente

Mensaje Redireccionamiento
Origen: Router
Destino: Clietne

Figura 3.17 Diagrama de la prueba VI. 53

3.6.2 ANALISIS DE RESULTADOS

e Observamos en las alertas del monitor 1 del anexo 3 que el atacante 1 puede
ser rastreado a través de su direccion MAC. Esto lo podemos llevar a cabo
porque el atacante 1 tuvo la necesidad de introducir su direccion MAC para
que todos los mensajes enviados entre cliente — servidor publico pasen a

través suyo.

e Observamos en la prueba VI que el atacante 1 afecté las rutas guardadas en
la tabla de destinos de la maquina cliente. EI mejor proximo salto introducido
fue la direccion IPv6 de enlace local fe80::20c¢:29ff.feeb:172f. Este salto obligd
al cliente primero dirigir sus paquetes IPv6 a través de la maquina atacante 1.
Sucedié porque el cliente confio que el mensaje redireccionamiento fue

enviado por el router oficial de la red propuesta.

53 Fuente: Autor del proyecto de titulacion.
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e Observamos en la prueba VI que el atacante 1 reenvia los mensajes FTP a
través suyo. En la figura 3.18 observamos que el cliente envia un mensaje
FTP a la direcciéon IPv6 del servidor publico. Sin embargo, el paquete no es
enviado al servidor publico, ya que la direccion MAC del mensaje FTP
corresponde a la direccion del atacante 1. En la figura 3.19 observamos que el

atacante 1 reenvia el mensaje FTP al servidor publico haciéndose pasar por el

cliente.
(Filer fp v | Expression... Clear | Apply
+ Frame 47 (98 bytes on wire, 90 bytes captured) Source Destination Proto Info
nemn s AleReudfuuaidl) , Dst: VIV 9809.68:¢:214::6 7d08: :3403:28c9: 1d8f :d502 F Response: 220 (vsFTPd
;- Destination: Vmiare eb:17:2f (68:6¢:29:eb:17:2f) Td90::3903:3609: 10870502 2800:68:0:214::6 F Request: USER anon
+/ aource: mware_:e s i C s i
Type: IPv (6xB6dd) .= 2800:68:C:214::6 1d00: :3403:a8¢9: 18f:d562 F Response: 331 Please
- Internet Protocol Version 6 Direccién MAC fdee::3403:a8c9: 1d8f:d562 2800:68:c:214::6 F Request: PASS User@
+ 0110 .... = Version: 6 del atacante 1
s TR s PR R e = Traffic class: 0x6 2800:68:c:214::6 fd80::3483:28c9: 1d8f:d502 F Response: 238 Login s
............ 00O 00RO AEE0 0OOO ARG = Flowlabel: 0x0AAe0 fdee::3483:a8c9:1d8f:d502 2800:68:c:214::6 F Request: CWD /
Payload length: 36
Next header: TCP (8x06) 2800:68:c:214::6 fd80::3483:28c9: 1d8f:d502 F Response: 258 Directo
Hop limit: 64 d00::3483:28¢9: 1d8:d502 2800:68:c:214::6 F Request: TYPE A
Source: fdeo::3403:a8c9:1d8f:d502 (fdee::3463:a8c9:1d8f:d502 Lo
Destination: 2800:68:c:214::6 (2800:68:¢:214::6) 2800:68:c:214::6 fd80: :3483:28c9: 1d8f: d502 F Response: 288 Switchi
+ Transnission Control Protocol, Src Port: 49209 (43209), Dst poj {d09::3493:a8c0: 1467 :d502 2800:68:c:214::6 F Request: EPSV
File Transfer Protocol (FTP -
4 ile Trarster Protocol (FTP) 2800:68:¢:214::6 400 :3493:aBc3: 148 : 4502 F Response: 229 Enterin
fd80: :3403:a8c9: 1d8:d502 2800:68:c:214::6 f Request: LIST
2800:68:c:214::6 fd80: :3403:28c9: 1d8f:d502 F Response: 158 Here co

Figura 3.18 Mensaje FTP enviado desde el cliente al atacante 1.

[Filter: ftp | v Expression... Clear Apply
+ Frame 48 (90 bytes on wire, 96 bytes captured) Source Destination Proto Info
- Ethernet II, Src: Vmiare eb:17:2f (08:0c:29:eb:17:2f), Dst: @ 9ggp.5g.c:214::6 7d00: :3463:a8c9: 1d8F:d562 F Response: 220 (vsFTPd
o) fd00::3403:28c9:1d8f:d502 2800:68:c:214::6 F Request: USER anonymo
+ Source: Vmware eb:17:2f (00:0c:29:eb:17:2f) [Fd00::3403:a6¢0: 10870502 2800:68:C:214::6 F [TCP Out-0f-Order] Re
; ke 2800:68:c:214::6 dee::3403:a8c9:1d8f:d562 F Response: 331 Please
- Internet Protocol Version 6 . Direccion MAC £d00: : 3403:aB¢9: 1d8F:d502 2800:68:¢:214::6 F Request: PASS User@
+ 0110 .... = Version: 6 del atacante 1
B L = Traffic class: 0x0 2800:68:c:214::6 fdee: :3483:a8c9:1d8f:d502 F Response: 230 Login s
............ 0066 0000 0OO AAAE OO0 = Flowlabel: 0x00000 fdB::3403:a8c9:1dBf:d502 2800:68:c:214::6 F Request: CWD /
Payload length: 36
Next header: TCP (8x86) 2800:68:c:214::6 fdee: :3403:a8¢9:1d8f:d502 F Response: 256 Directo
Hop limit: 63 fd00::3403:28c9: 1d8f:d562 2800:68:c:214::6 F Request: TYPE A
Source: fd0e::3403:a8c9:1d8:d502 (fdee::3463:a6c9:1daf:d502 L
Destination: 2800:68:c:214::6 (2800:68:c:214: :6) 2800:68:c:214::6 fd0: :3403:a8c9:1d8f:d502 F Response: 200 Switchi
+ Transmission Control Protocol, Src Port: 49209 (49269), Dst Pol e e SO R Rl [l Rt [
File T| fer Protocol (FTP r
&/ il Transter Protocel JFTP) 2809:68:C:214::6 fd9: :3403:aBc: 1d8:d502 F Response: 229 Enterin
fd00::3403:28¢9: 1d8f:d502 2800:68:C:214::6 F Request: LIST
2800:68:c:214::6 fd00: :3403:a8¢9:1d8f:d502 F Response: 156 Here co
OO0 ED D14 -4 £400 24072 0,0,14A0Ff, ASOY L D Q36 Dir to

Figura 3.19 Mensaje FTP enviado desde el atacante 1 al servidor publico.
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e Observamos que las pruebas ejecutadas desde el atacante 2 no dieron
resultados. Esto sucedié porque el mensaje redireccionamiento no llegé al
cliente. El mensaje redireccionamiento fue denegado por el router c7200. La
direccion que utilizé el mensaje de redireccionamiento es una direccion de
origen invalida. Por esta razon, el router c7200 no reenvido el mensaje

redireccionamiento al cliente.

g S =~

Figura 3.20 Mensaje redireccionamiento denegado por el router ¢c7200.

3.7 PRUEBA VII

En esta prueba VIl ejecutamos el ataque de la secciéon 1.1.2.3. Utilizamos la
herramienta rsmurf6 en las maquinas atacante 1 y atacante 2 para realizar el ataque
Smurf remoto (véase la figura 3.21). El objetivo es provocar que el servidor interno y
publico inunden la red con respuestas de los mensajes Echo Request falsificados.
Sin embargo, el resultado de esta prueba VII no fue exitosa porque hubo un
obstaculo que no permitié completar el ataque, el cual lo detallamos en la seccion de

analisis de resultados.
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- =~ Atacante 2 - .
/
e . ~ _ N
~

Mensaje Echo Request AN b P Mengraijgeeﬁt.:r;:geﬁuest \
Origen: FF02::1 et e
Servidor interno / Destino: Servidor interno Destino: Servidor publico

g\é/

Monitor 2 \

Mensaje Echo Reply
Origen: Servidor interno
Destino: Cliente, Monitor de
red, monitor 1

Mensaje Echo Reply

Origen: Servidor publico ’
Destino: Monitor 2
-

ROUTE

Atacante 1

—
—

~ e e e e ————— — Mensaje Echo Request

. Origen: FF02::1
Destino: Servidor publico

Figura 3.21 Diagrama de la prueba VII. %

3.7.2 ANALISIS DE RESULTADOS

e En la figura 3.21 observamos que el router c7200 denego el ataque Smurf
remoto. El router revisé los mensajes Echo Request enviados por los
atacantes y deneg6 todos los mensajes Echo Request que contenian la

direccion origen multicast FF02::1. Estos mensajes fueron denegados porque

utilizaron una direccion IPv6 de origen invalida.

Figura 3.22 Mensajes Echo Request denegados por el router c7200.

54 Fuente: Autor del proyecto de titulacion.
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CAPITULO 4: PLAN DE MITIGACION

El objetivo de este capitulo es reducir el riesgo que generaron las pruebas realizadas
en el capitulo tres. Para cumplir con este objetivo desarrollamos un plan de
mitigacion, el cual sigue las fases de desarrollo de la figura 4.1. Es decir, para
desarrollar el plan de mitigacién utilizaremos tres fases: Entrada, proceso y salida. La
fase de entrada provee el analisis de resultados de cada prueba del capitulo 3 y es
utilizada en la fase de proceso para realizar el disefio de la red fisica y su
correspondiente sistema de seguridad. Como fase de salida, presentamos el

diagrama final de la red fisica.

ENTRADA

PROCESO

. Anilisis de SALIDA

resultados 1) Disefio de la red_
fisica

2) Disefio del sistema
de seguridad de la

red fisica DIAGRAMA FINAL DE

LA RED FiSICA

Figura 4.1 Fases del desarrollo del capitulo cuatro.>®

El disefio de la red fisica lo realizaremos a través de la arquitectura SAFE de Cisco.
Para lo cual, definiremos modulos de SAFE en base a las funciones de la red
propuesta de la seccién 2.1. El sistema de seguridad de la red fisica lo realizaremos
a través del uso de criptografia, listas de control de acceso y una DMZ. La

criptografia la empleamos para asegurar las comunicaciones IPv6 de la red interna.

55 Fuente. Autor del proyecto de titulacion.
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Las listas de control de acceso y la DMZ la empleamos para denegar la técnica de IP

Spoofing cuando el objetivo del atacante son los servidores publicos.

4.1 DISENO DE LA RED FiSICA ™

Para el diseno de la red fisica utilizaremos la arquitectura modular de Cisco conocida
como SAFE. SAFE nos brinda la posibilidad de realizar el disefio seguro de la red
propuesta de la secciéon 2.1 a través de moddulos funcionales. Observamos en el
capitulo 3 que la mayor parte de las pruebas que ocasionaron un riesgo para la red
fueron producidas cuando ejecutamos la técnica de IP Spoofing a través del atacante
1. Esto tuvo un efecto negativo porque muchas funciones de la red estan ubicadas
en un mismo segmento de red. Adicionalmente, observamos riesgos producidos por
la presencia del atacante 2. Es por esta razén, que utilizamos el disefio de SAFE
(véase la figura 4.2) para separar las funciones de cada maquina de la red
propuesta. Tenemos los siguientes modulos de SAFE para disminuir los riesgos

mencionados:

e Moddulo de acceso: En este modulo ubicamos el cliente.

e Modulo de gestion: En este mddulo ubicamos el monitor de red.

e Moddulo de servidores: En este modulo ubicamos el servidor interno.

e Modulo de Internet corporativo: En este mdédulo ubicamos el servidor publico.

e Modulo del Proveedor de servicios de Internet. En este médulo ubicamos el

ISP. La seguridad de este modulo estara determinado a través de SLAs%® y
por los propios mecanismos de seguridad del ISP. Esta es la razén principal

56 SLA: Acuerdo de nivel de servicio.
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por la cual no consideramos el disefio del ISP dentro del desarrollo del plan de
mitigacion.

Campus Proveedor de Servicios

de Internet

Contorno de la Red

|
|
Acceso |
|
|

& &

Atacante 1

Gestion

S

Internet Corporativo
___
( D
\ N
SR )
(ZR) _@ 1 &

Servidores
- " Atacante 2

‘\ /

Figura 4.2 Mddulos atacados.®’

Con la nueva division realizada a las funciones de la red propuesta, surgen nuevos
objetivos para el atacante 1 (véase la figura 4.2). El atacante 1 podra remotamente
poner en riesgo los mdédulos de gestidn, servidores e Internet corporativo, al igual
que lo hizo el atacante 2 en las pruebas del capitulo tres. Entonces, la solucién en
este caso sera utilizar el analisis de resultados de las pruebas dénde el atacante 2
ejecutd los ataques remotos. Bajo esta consideracion, en las lineas siguientes

encontramos el disefo de los médulos de SAFE para la red fisica.

4.1.1 MODULO DE ACCESO

En este modulo ubicamos el cliente que representa los usuarios finales de la red. El
prefijo de red para el médulo de acceso sera tomado del rango de direcciones IPv6
del tipo ULA. La asignacion de las direcciones IPv6 de los usuarios finales es

realizada a través del método de autoconfiguracion Stateless. Este método lo

57 Fuente. Autor del proyecto de titulacion.
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implementara el médulo de core a través del anuncio del prefijo de red enviado en los

mensajes RAs. El disefio del médulo lo presentamos en la figura 4.3.

IDS

———

Switch de capa 2

Figura 4.3 Mddulo de acceso propuesto.®®

Los usuarios finales seran creados segun un perfil dentro de la red. Es decir,
tendremos usuarios finales que perteneceran a un area de trabajo de la organizacion.
Esto servira para definir VLANs®® privadas segun el perfil del usuario final.
Configuraremos VLANs en el switch de capa 2 (véase la figura 4.3). Segmentaremos
el prefijo de red del modulo de acceso para crear las VLANs. Las VLANs que
implementaremos en este médulo son creadas y nombradas segun los perfiles de los
usuarios finales. Por ejemplo, podriamos crear una VLAN 1 para un grupo de
usuarios finales que pertenecen al area de Talento Humano y una VLAN 2 para el
area de Tecnologia. Sin embargo, la creacién de las VLANs estara a cargo del

administrador de red, el cual debera analizar las VLANs que necesitara crear.

El IDS de la figura 4.3 lo utilizamos para detectar los ataques generados por el
atacante 1. La interfaz del IDS debera estar en modo promiscuo y conectada a un
puerto espejo del switch de capa 2 para enviar todo el trafico que pasa a través del
switch al puerto. La funcionalidad del IDS fue probada a través del monitor 1 de la
figura 2.4. Sin embargo, no recomendamos un IDS basado en software porque su

rendimiento es superado por un IDS basado en hardware.

58 Fuente: Autor del proyecto de titulacion.
5 VLAN: Red de area local virtual.
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4.1.2 MODULO DE CORE

Para este moédulo de core optamos por juntar las funcionalidades del modulo de
distribucion. Este médulo es la parte central de la red fisica y su objetivo es realizar el
enrutamiento y conmutacion del trafico lo mas rapido posible de un moédulo a otro.
Este mddulo permite interconectar los modulos de servidores, gestion, Internet
corporativo, y acceso, a través de un solo switch de capa 3 (véase la figura 4.4). El

disefio del modulo de core lo presentamos en la figura 4.4.

MODULO DE
GESTION

Switch de T
capa 3

MODULO DE MODULO DE
INTERNET ACCESO
CORPORATIVO
MODULO DE
SERVICORES

Figura 4.4 Médulo de core propuesto.®?
4.1.3 MODULO DE GESTION

El médulo de gestion es el encargado de administrar los dispositivos de la red fisica.
Utilizamos administracion en banda (IB) para gestionar los dispositivos de la red
fisica. Ubicamos el monitor de red y un administrador de red para realizar la
administraciéon en banda. Utilizamos un rango de direcciones IPv6 del tipo ULA
independiente del resto de la Intranet sélo para la red de gestion. De esta manera,
garantizamos que ningun protocolo de enrutamiento publicitara la red de gestion. El
disefio del moédulo cuenta con un router que actua como terminal IPSec y de un

switch de capa 2. El disefio lo presentamos en la figura 4.5.

60 Fuente. Autor del proyecto de titulacion.
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Switch de
capa 2 Router

///°//j

< SN HACIA LOS
5’ @ EQUIPOS
u GESTIONADOS

Terminal IPSec

Monitor de red

S

Administrador de red

Figura 4.5 Médulo de gestion propuesto.®

4.1.4 MODULO DE SERVIDORES

El mdédulo de servidores es el espacio donde ubicamos los servicios internos que
utilizaran los usuarios finales. El disefio del modulo de servidores cuenta con un
switch de capa 3 como observamos en la figura 4.6. Adicionalmente, separamos las
funcionalidades del servidor interno de la red propuesta de la seccion 2.1 en dos
maquinas independientes, cada una con un rol de servidor especifico. Definimos un
servidor con el rol WEB para brindar el servicio de paginas web en la red interna.
Definimos un servidor con el rol DNS con Directorio activo para resolver los dominios
de la red interna. Ademas, definimos un servidor con el rol Autoridad de Certificacion
(el disefio de la Autoridad de Certificacion la encontramos en la seccion 4.2.4.2.) para
emitir los certificados digitales a los usuarios finales y a los dispositivos de red.
Finalmente, asignamos manualmente un prefijo de red dentro del rango de

direcciones IPv6 del tipo ULA para la red del modulo de servidores.

Switch de capa 3

MODULO DE I

SERVIDORES DNS * Autorldad de

INTERNOS Directorio Certificacion
Activo

Figura 4.6 Médulo de servidores propuesto.?

61 Fuente. Autor del proyecto de titulacion.
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4.1.5 MODULO DE INTERNET CORPORATIVO

En el mdédulo de Internet corporativo ubicamos los servicios publicos de la red
propuesta de la seccidon 2.1. El objetivo de este mddulo es proporcionar Internet a
los usuarios finales y acceso a los usuarios de Internet a los servidores publicos. El
disefio de este modulo cuenta con un firewall, un router de borde, y un switch de

capa 2. El disefio lo presentamos en la figura 4.7.

DNS SERVIDORES PUBLICOS

externo

Router de
Borde

MODULODE | o [
CORE

Firewall

—

Figura 4.7 Médulo de Internet Corporativo propuesto.®3

4.2 DISENO DEL SISTEMA DE SEGURIDAD DE LA RED FiSICA

En esta seccion disefiamos el sistema de seguridad para la red fisica de la seccion
4.1. El sistema de seguridad abarca los modulos de: acceso, core, gestion,
servidores, e Internet corporativo. Los mecanismos de seguridad utilizados dentro de
este sistema son: IPSecl*? para las comunicaciones dentro de la red interna, listas
de control de acceso y una DMZ para las comunicaciones dirigidas a los servidores

publicos.

Utilizamos IPSec para garantizar la autenticacion de origen del remitente de
paquetes |IPv6. De esta manera, verificamos la identidad del remitente y
comprobamos si es la persona que dice ser. Definimos flujos IPv6 que tendran que
utilizar IPSec. Para lo cual, aplicamos politicas %1 de seguridad IPSec en las

62 Fuente. Autor del proyecto de titulacion.
63 Fuente. Autor del proyecto de titulacion.



47

comunicaciones que viajan sobre IPv6. Cada una de las politicas de IPSec son
definidas para los moédulos de acceso, core, gestion y servidores, y son procesadas

bajo las dos siguientes consideraciones:

e Descartar IPSec.- Definimos los flujos IPv6 que son descartados por IPSec.
e Aplicar IPSec.- Definimos los flujos IPv6 que necesitan IPSec para mitigar IP

Spoofing.

Para los ataques originados desde el médulo del Proveedor de servicios de Internet,
definimos listas de control de acceso y una DMZ. Las listas de control de acceso son
utilizadas para filtrar las direcciones de origen que utilizé el atacante 2 en las pruebas
V — VII. En cambio, la DMZ es utilizada para restringir flujos de trafico IPv6 a través

de zonas de seguridad del Firewall.

4.2.1 MODULO DE ACCESO

En el mdédulo de acceso mitigaremos las pruebas | — IV. Para cumplir con este
objetivo emplearemos IPSec en el médulo de acceso. Consideramos que el atacante
1 podria ubicarse en el area de Tecnologia en la VLAN 2. El atacante 1 afectaria las
maquinas conectadas al switch de capa 2 configuradas en la VLAN 2. Por esta
razon, decidimos utilizar IPSec para crear asociaciones de seguridad entre los

usuarios finales del moédulo de acceso.

Hacia el switch
de Core

Switch de
capa 2

Tecnologia

Figura 4.8 Médulo de acceso.%*

64 Fuente. Autor del proyecto de titulacion.
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Las llaves a lado de los usuarios finales de la figura 4.8 representan los certificados
digitales®® utilizados con IPSec. El detalle de los certificados digitales esta descrito en
la seccion 4.2.4.2. A continuaciéon detallamos la politica de seguridad IPSec que

definimos para el médulo de acceso.

4.2.1.1 Politica de seguridad IPSec para el modulo de acceso

Descartar IPSec

Deberemos descartar los mensajes ICMPvV6 no autentificados de la siguiente lista, ya
que representan un riesgo como observamos en las pruebas | — IV del capitulo 3. Los
mensajes que mencionamos a continuacién los observamos en el anexo 4
direcciones IPv6 suplantadas pertenecientes a cada prueba — IV del capitulo 3,

especificamente, en la columna Mensajes involucrados.

ICMPV6 Solicitud de vecino.
ICMPV6 Anuncio de vecino.
ICMPvV6 Solicitud de router.
ICMPV6 Anuncio de router.
ICMPVv6 Echo Request.
ICMPV6 Echo Reply.

vV V. V V V VY

Aplicar IPSec

Utilizaremos asociaciones de seguridad para asegurar el trafico ICMPv6 entre: los
hosts de los usuarios finales, los usuarios finales y los servidores internos, y los
usuarios finales y los servidores publicos. Deberemos definir asociaciones de
seguridad separadas. Las asociaciones de seguridad seran definidas para los

siguientes procesos que probamos en el capitulo 3:

65 Certificado Digital: Es una estructura de datos que relaciona una identidad con la clave publica del
propietario de la identidad.
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El proceso ND (Descubrimiento del vecino).

El proceso RD (Descubrimiento del Router).

El proceso de diagndstico que ofrece ICMPv6. Es decir, el conjunto de
mensajes Echo Request — Echo Reply.

Adicionalmente, consideramos el mensaje ICMPv6 Paquete demasiado
grande y el mensaje ICMPv6 Redireccionamiento porque la técnica de IP
Spoofing puede tener como objetivo otras subredes como los segmentos que

contienen los servidores internos y servidores publicos.

Las asociaciones de seguridad que definimos para el médulo de acceso deberan

tener las siguientes caracteristicas:

Deberemos crear asociaciones de seguridad con el protocolo AH®®
(identificador de protocolo igual a 51) en modo tunel para brindar servicio de
autenticacion de origen a los mensajes ICMPv6 mencionados anteriormente.
Cada asociacion de seguridad debera definir un algoritmo de autenticacion AH
basado en una funcién hash unidireccional. El algoritmo debera ser minimo
HMAC con SHA-1-256. Las claves seran manejadas automaticamente a
través de IKE®’. Para lo cual, deberemos utilizar una Autoridad de
Certificacion® local que emita certificados digitales a los hosts de los usuarios
finales del modulo de acceso. El detalle del disefio de la Autoridad de
Certificacion la encontramos descrita en la seccion 4.2.4.2. Adicionalmente, el

algoritmo de intercambio de llaves debera ser Diffie-Hellman.

66 AH: Cabecera de autenticacion.

67 IKE: Intercambio de claves de Internet.

68 Autoridad de Certificacion: Es un organismo encargado de velar por las claves publicas, para
conseguir esto, firma y distribuye correctamente los certificados.
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4.2.2 MODULO DE CORE

El médulo de core mitigara las pruebas locales y remotas en las que interviene el
router de la red propuesta de la seccion 2.1. Especificamente mitigaremos las
pruebas Ill, V y VI. Para cumplir con este objetivo implementaremos tuneles IPSec en
el switch de capa 3 ® de la figura 4.9. Utilizaremos IPSec para garantizar la
autenticacion del origen de los paquetes IPv6 destinados al switch de capa 3 del
modulo de core. En la seccidon 4.2.2.1 detallamos la politica de seguridad IPSec que

deberemos implementar en el switch de capa 3 del mddulo de core.

MODULO DE
GESTION

Switch de T
capa 3

MODULO DE MODULO DE
INTERNET ACCESO
CORPORATIVO

MODULO DE
SERVICORES

Figura 4.9 Médulo de core.”®
4.2.2.1 Politica de seguridad IPSec para el modulo de core
Descartar IPSec
Deberemos descartar los paquetes IPv6 no autentificados. Deberemos descartar los
siguientes mensajes ICMPV6 no autentificados, ya que representan un riesgo como

observamos en las pruebas lll, V y VI del capitulo 3.

> ICMPvV6 Solicitud de router.
> ICMPvV6 Anuncio de router.

69 Los switches de capa 3 tienen la capacidad de realizar el enrutamiento entre VLANs configuradas
en el mddulo anterior.
70 Fuente. Autor del proyecto de titulacion.



51

ICMPV6 Echo Request.
ICMPV6 Echo Reply.
ICMPv6 Redireccionamiento.

ICMPVv6 Paquete demasiado grande.

Aplicar IPSec

Utilizaremos asociaciones de seguridad para manejar trafico ICMPV6 entre los hosts

de los usuarios finales y el switch de capa 3 del médulo de core. Deberemos definir

asociaciones de seguridad separadas. Las asociaciones seran para los siguientes

procesos y mensajes que observamos en las pruebas Ill, Vy VI:

El proceso RD (Descubrimiento del Router).

El proceso de diagnostico que ofrece ICMPv6. Es decir, el conjunto de
mensajes Echo Request — Echo Reply.

El mensaje ICMPv6 Redireccionamiento.

El mensaje ICMPv6 Paquete demasiado grande.

Las asociaciones de seguridad que crearemos en el modulo de core deberan tener

las siguientes caracteristicas:

Deberemos crear asociaciones de seguridad con el protocolo AH (identificador
de protocolo igual a 51) en modo tunel para brindar servicio de autenticaciéon
de origen. Cada asociacion de seguridad debera definir un algoritmo de
autenticaciéon AH basado en una funcion hash unidireccional. El algoritmo
debera ser minimo HMAC con SHA-1-256. Las claves seran manejadas
automaticamente a través de IKE. Para lo cual, deberemos utilizar una
Autoridad de Certificacion local que emita certificados a los hosts de los

usuarios finales y al switch de capa 3 del médulo de core que actua como
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Security Gateway’'. El detalle del disefio de la Autoridad de Certificacion la
encontramos descrita en la seccion 4.2.4.2. Adicionalmente, el algoritmo de

intercambio de llaves debera ser Diffie-Hellman.
4.2.3 MODULO DE GESTION

La divisién de las funcionalidades de las maquinas de la red propuesta de la seccion
2.1 mitigd los ataques locales de las pruebas | — IV pero puso en riesgo el médulo de
gestion a ataques remotos. Por esta razén, utilizamos el diseiio del mdédulo de
gestion de la figura 4.10 para mitigar las pruebas remotas V y VI. En este sentido,
ubicaremos el monitor de red y un administrador de red en la VLAN gestién (véase la

figura 4.10), y su configuracién sera realizada en el switch de capa 2.

Switch de
§ capa 2 Router
° VLAN Gestion
NS

[ Hacia los equipos
gestionados

Monitor de red

G-

Administrador de red

Terminal IPSec

Figura 4.10 Mddulo de gestién.”?

Implementaremos IPSec en el router de la figura 4.10 para garantizar la
confidencialidad de la informacién de gestion, y autenticacion del origen del remitente
de paquetes IPv6. El router sera utilizado como un extremo del tunel IPSec. El otro
extremo del tunel sera un dispositivo de red que es administrado remotamente.
Como requisito, este extremo también debera implementar IPSec. El router del
modulo de gestion sera capaz de dejar pasar solo trafico de gestidon. La asignacion

71 Security Gateway: Es un sistema intermedio que implementa los protocolos IPsec. Por ejemplo, un
router, un switch de capa 3, o un firewall implementando IPsec es un security gateway.
2 Fuente. Autor del proyecto de titulacion.
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de las direcciones IPv6 de las interfaces del router sera manual. Enseguida
detallamos la politica de seguridad IPSec que deberemos implementar en el router

del médulo de gestion.

4.2.3.1 Politica de seguridad IPSec para el modulo de gestion

Descartar IPSec

» No se permitird que desde los dispositivos gestionados se envie trafico
diferente al trafico de gestion.

» No se permitira que trafico diferente al trafico de gestion atraviese el Security
Gateway.

> Se debera descartar todo trafico no autentificado.

Aplicar IPSec

Utilizaremos la asociacion de seguridad entre el router y los dispositivos gestionados
(véase la figura 4.11). La zona confiable de la figura 4.11 sera garantizada a través
de controles de acceso fisicos. En cambio, la zona desconfiable sera asegurada a
través de IPSec en el router, el cual actia como un Security Gateway. Deberemos
definir asociaciones de seguridad separadas. Las asociaciones seran para los

siguientes procesos que observamos en las pruebas V y VI:

e El proceso de diagnostico que ofrece ICMPv6. Es decir, el conjunto de
mensajes Echo Request — Echo Reply.
¢ El mensaje ICMPv6 Paquete demasiado grande.

e El mensaje ICMPv6 Redireccionamiento.

Las asociaciones de seguridad que crearemos para el médulo de gestién deberan

tener las siguientes caracteristicas:
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e Deberemos crear asociaciones de seguridad con el protocolo ESP73
(identificador de protocolo igual a 50) en modo tunel para brindar servicio de
confidencialidad sobre el trafico de gestién y autenticacién del origen de los
datos. La asociacion de seguridad debera especificar un algoritmo de
encriptacion ESP que utilice criptografia simétrica. En consecuencia, el
algoritmo debera ser minimo AES-256. El algoritmo de autenticacion ESP
debera ser minimo HMAC con SHA-1-256. Las claves seran manejadas
automaticamente a través de IKE. Para lo cual, deberemos utilizar una
Autoridad de Certificacion para que emita certificados digitales a los
dispositivos gestionados y al router que actua como Security Gateway. El
detalle del disefio de la Autoridad de Certificacion la encontramos descrita en
la seccion 4.2.4.2. Adicionalmente, el algoritmo de intercambio de llaves

debera ser Diffie-Hellman.

Router . Tunel IPSec .

Hacia los
S dispositivos
Zona Confiable Zona Desconfiable gestionados

Terminal IPSec

Figura 4.11 Implementacion de IPSec para el router del médulo de gestion.”

4.2.4 MODULO DE SERVIDORES

La division de las funcionalidades de las maquinas de la red propuesta de la secciéon
2.1 mitigd los ataques locales de las pruebas | — IV pero puso en riesgo el médulo de
servidores a ataques remotos. Por esta razon, utilizaremos el disefio del modulo de
servidores de la figura 4.12 para mitigar las pruebas remotas V y VI. Para lo cual, en
el switch de la figura 4.12 crearemos y administraremos la VLAN servicios internos.

Los mecanismos de seguridad utilizados para mitigar IP Spoofing dentro del disefio

73 ESP: Encapsulating Security Payload.
74 Fuente. Autor del proyecto de titulacion.
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del modulo de servidores son: politicas de seguridad IPSec en la seccion 4.2.4.1, y

controles de acceso fisico para el cuarto de computo en la seccion 4.2.4.3.

Switch de capa 3
VLAN Servicios internos

Hacia el médulo
de core

SERVICIOS
INTERNOS

Figura 4.12 Mddulo de servidores.”®

4.2.4.1 Politica de seguridad ipsec para el médulo de servidores
Descartar IPSec
Se debera descartar todo el trafico no autenticado.
Aplicar IPSec
Utilizaremos asociaciones de seguridad para manejar trafico entre el Security
Gateway vy los usuarios finales que acceden a los servidores internos (véase la figura
4.13). Deberemos definir asociaciones de seguridad separadas. Las asociaciones
seran para los siguientes procesos que observamos en las pruebas V y VI:

e EIl proceso de diagndstico que ofrece ICMPv6. Es decir, el conjunto de

mensajes Echo Request — Echo Reply.

¢ El mensaje ICMPv6 Paquete demasiado grande.

75 Fuente. Autor del proyecto de titulacion.
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Switch de
capa3
_a—

Hacia el Mdodulo < ) Tunel IPSec ( > \I , VLAN Servicios Internos tr

de Coreylos -[Ic
usuarios finales

Security

Gateway

Figura 4.13 Implementacion de IPSec para el Switch de capa 3 del médulo de
servidores.”®

Las asociaciones de seguridad que crearemos en el médulo de servidores deberan

tener las siguientes caracteristicas:

e Deberemos implementar una asociacion de seguridad con el protocolo AH
(identificador de protocolo igual a 51) en modo tunel para brindar servicio de
autenticacion de origen. La asociacién de seguridad debera especificar un
algoritmo de autenticacion AH basado en una funcién hash unidireccional. El
algoritmo debera ser minimo HMAC con SHA-1-256. Las claves seran
manejadas automaticamente a través de IKE. Para lo cual, deberemos utilizar
una Autoridad de Certificacion que emita certificados a los clientes y al switch
de capa 3 del modulo de servidores que actua como Security Gateway. El
detalle del disefio de la Autoridad de Certificacion la encontramos descrita en
la seccion 4.2.4.2. Adicionalmente, el algoritmo de intercambio de llaves

debera ser Diffie-Hellman.

4.2.4.2 Autoridad de certificacion

La autoridad de certificacion la utilizaremos para emitir certificados digitales X.509
version 3 a usuarios finales y a dispositivos de red. Como observamos en la figura
4.7, la autoridad de certificacion sera implementada de forma centralizada en la

VLAN servicios internos del moédulo de servidores.

6 Fuente. Autor del proyecto de titulacion.
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La razén por la cual empleamos certificados digitales es gracias al beneficio ofrecido
para establecer comunicaciones autenticadas a nivel de capa de red. Utilizamos los
certificados digitales para ofrecer el servicio de autenticacion del origen, vy
confidencialidad. Los tipos de certificados que emitira deberan ser los siguientes de
la tabla 4.1:

Tabla 4.1 Tipos de certificados digitales’”

Seran certificados de uso personal
Personal _ ” o
para identificar los usuarios finales.
Seran certificados para identificar los
Dispositivos de red dispositivos de comunicacién como:
router, y switch de capa 3.

Utilizaremos la autoridad certificadora para emitir certificados de acuerdo a la tabla
4.2. Esta autoridad de certificacion formara parte de una PKI"® local para emitir
certificados validos solo para la Intranet. El algoritmo empleado para la firma digital
de los certificados sera RSA’® porque requiere menos tiempo de computo que otros

algoritmos de firma digital.

Recomendamos que el periodo de validez de los certificados de usuarios finales
deba ser minimo de un afo, ya que consideramos la vigencia minima de un contrato
de trabajo de un afo calendario. Para los dispositivos de red, recomendamos que el
periodo de validez de los certificados digitales sea minimo tres anos, ya que
consideramos el tiempo de vida del dispositivo. La longitud de clave minima que
recomendamos es 2048 bits, la cual permite garantizar la seguridad del algoritmo

como lo cita la fuente [W11].

77 Fuente. Autor del proyecto de titulacion.

78 PKI: Infraestructura de clave publica.

7 RSA de sus autores Rivest, Shamir y Adleman, es un sistema criptografico de clave publica
desarrollado en 1977.



Tabla 4.2 Atributos del certificado digital.°

De 2048 a Hasta un ano
Personal . _ RSA
4096 bits calendario
Dispositivos de De 2048 a Hasta tres
RSA
red 4096 bits anos
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4.2.4.3 Control de acceso fisico para el cuarto de computo ™!l

Definimos controles de acceso fisico para manejar la seguridad fisica del cuarto de
computo donde ubicaremos a los servidores. Los controles de acceso fisico deberan
ser capaces de prohibir el ingreso de personal no autorizado. Este control permitira
que el personal no autorizado, no se conecte directamente al switch de capa 3 de los
servidores internos de la figura 4.12, y ejecute los ataques locales de las pruebas | —
IV. Para lo cual, establecemos los siguientes requerimientos que deberemos tomar

en cuenta:

e Servicio de guardiania las 24 horas del dia, los 7 dias de la semana.

e Credenciales para identificar facilmente a los empleados y visitantes de la
organizacion.

e Control de acceso a través de un sistema biométrico (huella digital). Este
sistema garantizara que todo acceso de los empleados al cuarto de equipos
esté registrado. En cambio, para controlar el acceso de los visitantes
deberemos utilizar procedimientos de autorizacion e identificacion de
visitantes.

e Sistema de video vigilancia mediante camaras IP. Este sistema debera ser
implementado como una infraestructura independiente. Las camaras IP

deberan estar conectadas a un switch, y el switch debera estar conectado a

80 Fuente. Autor del proyecto de titulacion.



59

un servidor de video vigilancia. El switch debera tener como caracteristicas:
Power over Ethernet (PoE), administracion remota, y configuracion via web. El
periodo en el cual debera estar la informacion guardada por el sistema de
video vigilancia no es tema del proyecto de titulacidn, sin embargo,
recomendamos un periodo minimo de 6 meses.

e Puerta con cerradura especial para el ingreso al cuarto de computo.

4.2.5 MODULO DE INTERNET CORPORATIVO

Utilizaremos el médulo de Internet corporativo para mitigar las pruebas remotas V y
VI. Para cumplir con este objetivo emplearemos listas de control de acceso y una
DMZ. En el router de borde de la figura 4.14 debemos configurar listas de control de
acceso para mitigar los ataques originados desde el Proveedor de servicios de
Internet. Denegaremos los siguientes prefijos de red que probamos en la prueba V y

que las encontramos detalladas en el anexo 4:

e Prefijo de la red 6bone. 3FFE::/16

e Prefijo Sitio local. FECO0::/10

e Prefijo de documentacion. 2001:DB8::/32

e Prefijos de direcciones reservadas. 0000::/8 0100::/8 0200::/7 0400::/6
0800::/5 1000::/4 4000::/3 6000::/3 8000::/3 a000::/3 c000::/3 e000::/4 f000::/5
f800::/6 fe00::/9

e Prefijo de la direccion IPv4 mapeada. ::FFFF:0:0/96

o Prefijo de la direccién IPv4 compatible. 0000::1PV4/128

¢ Prefijo de la direccidén Traduccién IPv4 — IPv6. 64:FF9B::/96

e Prefijo de red ULA de los usuarios finales de la Intranet.



Hacia el médulo de
Core

Zona LAN

SERVIDORES PUBLICOS

VLAN Servidores
piiblicos

Zona DMZ

Firewall

Figura 4.14 Mddulo de Internet Corporativo.®’
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Utilizaremos un firewall para definir una DMZ con servicios publicos expuestos a
redes externas (véase la figura 4.14). La DMZ nos permitira protegernos del atacante

1 ubicado en el modulo de acceso, y del atacante 2 ubicado en el Proveedor de

servicios de Internet. Emplearemos politicas de seguridad para permitir o denegar el

trafico que intenta ingresar a la DMZ. El firewall implementara zonas de seguridad en

cada una de sus interfaces. Cada interfaz estara conectada a una zona de seguridad.

La tabla 4.3 muestra las tres zonas que se necesitara crear.

Tabla 4.3 Definicion de las zonas de seguridad.®?

Internet Comprende los enlaces hacia redes externas.
DMZ Comprende los servicios publicos de la red.
LAN Comprende la Intranet.

81 Fuente. Autor del proyecto de titulacion.
82 Fuente. Autor del proyecto de titulacion.
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Las politicas del firewall deberan lucir como las reglas de la tabla 4.4. Esta tabla
indica que tipo de accesos estan permitidos o denegados, y ademas, describe el tipo
de trafico que puede atravesar el firewall. Cada fila de la tabla es una regla en
particular que sera aplicada a cada una de las zonas de seguridad mencionadas en

la tabla anterior.

Tabla 4.4 Politicas de las zonas de seguridad.83

sl

_

Todo trafico que venga
desde la Internet cuyo
Internet LAN Denegar
destino sea la LAN, sera

denegado.

Permitira acceder sin
Internet DMZ Permitir restriccion a los servicios
publicos de la DMZ.

DMZ LAN Permitir Permitira trafico HTTP.

Permitira acceder sin
LAN DMZ Permitir restriccion a los servicios
publicos de la DMZ.

Saélo permitira trafico hacia
servidores Web HTTP.

Permitira realizar consultas

LAN Internet Permitir

DMZ Internet Permitir DNS para peticiones de

dominios externos.

El DNS externo de la figura 4.14 sera creado para que resuelva peticiones de

dominios externos. Asignaremos manualmente un rango de direcciones IPv6 del tipo

83 Fuente. Autor del proyecto de titulacion.
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unicast global en los servicios publicos, router de borde, y en las interfaces del
firewall donde definimos la zona DMZ y la zona Internet. La zona LAN sera

configurada con una direccién IPv6 ULA.

En total existen 65535 puertos de los cuales 1024 son puertos conocidos. Del total
de puertos conocidos utilizaremos unicamente los puertos de la tabla 4.5. En este
sentido, debemos limitar en las reglas de firewall solamente los puertos conocidos
que vamos a permitir, ya que los puertos no utilizados representan una puerta por la
cual puede acceder un atacante. Es decir, no deberemos crear reglas de firewall con

valor ANY en los campos puerto origen o destino.

Tabla 4.5 Reglas del Firewall

FTP 21 (TCP)
DNS DNS: 53 (UDP, TCP)
IKE IKE: 500 (UDP)
SNMP 161, 162 (UDP)

4.3 DIAGRAMA FINAL DE LA RED FiSICA

En esta seccion mostramos el diagrama final del disefio de la red fisica. El diagrama
de la figura 4.15 es el resultado del disefio a través de SAFE utilizando el analisis de

resultados de las pruebas del capitulo tres.
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4.3.1 REQUISITOS MiNIMOS DE EQUIPOS (12!

En la tabla 4.6 describimos el dimensionamiento de los equipos que encontramos en
el diagrama final de la red fisica de la figura 4.15. El calculo del throughput y
backplane lo realizamos como lo define la fuente [T3]. El calculo del throughput lo
encontramos en el anexo 5. En cada modulo del disefio de la red fisica calculamos el
throughput y backplane para dimensionar cual es la velocidad minima que necesitan

los dispositivos de red.

El throughput lo calculamos en el anexo 5 con la formula 4.1. Para calcular el
throughput consideramos la longitud del paquete de la capa de enlace. El tamafo
minimo del paquete de la capa de enlace es 64 bytes, mas los siguientes campos: 7
bytes de preambulo, 1 byte delimitador, y 12 bytes de GAP. En total tenemos los 64
bytes, mas los 20 bytes. El backplane lo calculamos con la férmula 4.2. Para calcular
el backplane consideramos el numero de puertos del diagrama final de red fisica de

la seccion 4.3, y la capacidad de cada puerto.

# puertos * capacidadPuerto i
Throughput = - formula 4.1
longuitud del paquete

Backplane = # puertos * capacidadPuerto * 2 formula 4.2

Enseguida detallamos el dimensionamiento de los equipos del diagrama final de la

red fisica en la tabla 4.6.

Tabla 4.6 Requisitos minimos de equipos.®®

Router de borde e 2 puertos RJ —45 10/100/1000 full duplex

85 Fuente. Autor del proyecto de titulacion.
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Backplane =2 * 1000 * 2 = 4 Gbps
Throughput = 23,81 Mpps
Administracion remota
Configuracion via web

Soporte IPv6

Soporte ACLs IPv6

Enrutamiento IPv6 estatico y dinamico

Firewall en Hardware

3 puertos RJ — 45 10/100/1000 full duplex
Backplane =3 * 1000 * 2 = 6 Gbps
Throughput = 35,72 Mpps

Soporte de VLANSs. Estandar IEEE 802.1Q
Administracion remota

Configuracion via web

Soporte IPv6

Switch de capa 2
modulo de Internet

corporativo

3 puertos RJ — 45 10/100 full duplex
Backplane =3 * 100 * 2 = 0,6 Gbps
Throughput = 3,57 Mpps

Administracion remota

Configuracion via web

Soporte de VLANs. Estandar IEEE 802.1Q
Soporte IPv6

Switch de core

4 puertos RJ — 45 10/100 full duplex
Backplane =4 * 100 * 2 = 0,8 Gbps
Throughput = 4,76 Mpps

Enrutamiento IPv6 estatico y dinamico
Soporte de VLANs. Estandar IEEE 802.1Q

Fuente de alimentacion con redundancia interna

para asegurar la disponibilidad del médulo de

core.




e Soporte IPSec

e Soporte IPv6

e Administracion remota
e Configuracion via web

e Soporte autoconfiguracion Stateless de IPv6

e 2 puertos RJ —45 10/100 full duplex
e Backplane =2 *100 *2 = 0,4 Gbps
e Throughput = 2,38 Mpps

Switch de capa 2 TP PP
e Administracion remota
modulo de gestion
e Configuracion via web

e Soporte de VLANSs. Estandar IEEE 802.1Q

e Soporte IPv6

e 2 puertos RJ — 45 10/100 full duplex

¢ 1 puerto en modo espejo

e Backplane =3 *100 *2 = 0,6 Gbps
Switch de capa 2 e Throughput = 3,57 Mpps

maddulo de acceso e Administracion remota

e Configuracion via web

e Soporte de VLANSs. Estandar IEEE 802.1Q
e Soporte IPv6

e 4 puertos RJ — 45 10/100 full duplex
e Backplane =4 *100 * 2 = 0,8 Gbps
e Throughput = 4,76 Mpps

e Administracion remota

Switch de capa 3
e Configuracion via web

modulo de servidores
e Direccionamiento IPv6 estatico y dinamico
e Soporte de VLANSs. Estandar IEEE 802.1Q
e Fuente de alimentacién con redundancia interna

para asegurar la disponibilidad del médulo de
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servidores
Soporte IPSec
Soporte IPv6

1 puerto RJ — 45 10/100 full duplex. El puerto

debera trabajar en modo promiscuo para

IDS escuchar el trafico IPv6 que generan los
usuarios finales.
Soporte IPv6
Procesador a 1 GHz
Memoria interna de 512 MB
Capacidad del disco de 8GB
Servidor DNS
1 puerto RJ45
externo?®®

Licencia sistema operativo Windows Server
2008

Soporte IPv6

Servidor FTPW10]

Memoria RAM: 2 GB

Capacidad del disco de 1TB. La capacidad de
disco consideramos un 1TB porque es un
servicio publico que almacenara gran cantidad
de informacién por rangos de tiempo largos.

1 puerto RJ45

Sistema operativo Centos

Soporte IPv6

Servidor WEB®&®

Procesador a 1 GHz
Memoria interna de 512 MB
Capacidad del disco de 8GB
1 puerto RJ45

Licencia sistema operativo Windows Server

86 |os requisitos minimos fueron sacados de la pagina oficial de Microsoft. son los requisitos minimos

para instalar Windows Server 2008.
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2008
e Soporte IPv6

Calculo del ancho de banda

Ponemos a consideracion un estimado de 100 usuarios
simultaneos que accederan al servidor WEB, con un
tiempo de refresco de aproximadamente 60 segundos.
El tamafo promedio de la pagina Web que alojara el
servidor consideramos que sera de 1KB, que es el
tamano de la pagina web utilizada en este proyecto de
titulacion. Con esta informacién, el célculo del ancho de

banda sigue de la siguiente manera:

T [KB] 8bits
*
t[seg] 1Byte

x #usuarios simultineos

Doénde:

T: Tamano de la pagina Web. Unidad en Kilobytes.

t: tiempo promedio en que el usuario final accede al

servidor Web.
1 [KB] 8bits ) ) i
AB = * * 100 usuarios simultaneos
60 [seg] 1Byte

= 13,33 Kbps

AB = 13,33 Kbps

Servidor DNS interno

+ Directorio activo?®

e Procesadora 1 GHz
e Memoria interna de 512 MB
e Capacidad del disco de 8GB




69

1 puerto RJ45

Licencia sistema operativo Windows Server
2008

Soporte IPv6

Autoridad de

CertificacionW10!

Procesador a 1 GHz
Memoria RAM 1GB
Capacidad del disco de 5GB
1 puerto RJ45

Sistema operativo Centos
Soporte IPv6
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

En este capitulo redactamos las conclusiones y recomendaciones que alcanzamos a

través del desarrollo de este proyecto de titulacion.

5.1 CONCLUSIONES

Con pocos recursos podemos analizar ataques informaticos sin la necesidad
de emplear equipos reales. Esto lo logramos construyendo un laboratorio de
simulacién parecido a un ambiente real a través de herramientas disponibles
en la Internet, con el cual simulamos estaciones de trabajo, servidores, router,

switches, y una red IPv6 dentro de una maquina fisica.

En las secciones de andlisis de resultados observamos que los mensajes
ICMPV6 de capa 3 pueden ser facilmente vulnerados con la técnica de IP
Spoofing. Dichos mensajes son utilizados en procesos muy criticos en la
operacion de las redes IPv6. Procesos como el anuncio del vecino utilizado
para la comunicacién IPv6 entre vecinos, o el proceso de descubrimiento del
router utilizado para encontrar el router oficial, o el proceso de diagnéstico

utilizado para conocer si un extremo de la comunicacion IPv6 esta arriba.

El sistema de seguridad disenado a través de IPSec permite autenticar los
mensajes IPv6. Proponemos utilizar certificados digitales para confiar en el
remitente y garantizar la autenticidad de los mensajes IPv6. Dicha confianza
es brindada a través de la Autoridad Certificadora y sus certificados deben
estar firmados con RSA y minimo 2048 bits la longitud de clave.
Adicionalmente, los certificados de usuario tendran una vigencia de un ano, y

los de dispositivos de red tendran una vigencia de tres anos.
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5.2 RECOMENDACIONES

Recomendamos utilizar este proyecto de titulacion en las entidades publicas
para definir politicas de seguridad IPSec. Para lo cual, estas entidades
deberan llegar a un acuerdo en las politicas IPSec que seran aplicadas en
cada una de ellas. Estas politicas deberan ser las mismas en cada una de las

entidades para que el tunel IPSec se levante.

Recomendamos que el proveedor de servicios de Internet configure reglas de
fitrado en sus dispositivos de borde. Estos dispositivos deberan denegar
direcciones obsoletas, especiales, y reservadas por la IETF. Inclusive,
recomendamos que el proveedor de servicios de Internet deniegue aquellas
direcciones de su pool de direcciones que todavia no asigna a sus clientes. De
esta manera, el rango de direcciones IPv6 que podria suplantar el atacante

con la técnica de IP Spoofing se reducira notablemente.

Recomendamos definir, publicar, mantener y comunicar una politica de
seguridad a todos los usuarios internos de la red. La politica debe estar
presente desde que los usuarios internos ingresan a la organizacion hasta
cuando se desvinculan de ella. El objetivo es minimizar los riesgos de
seguridad asociados a los usuarios internos. En este sentido, recomendamos
establecer controles en: la contratacion de los colaboradores, el desarrollo de
la actividad laboral, y la finalizaciéon de la relacion entre la organizacioén y el

colaborador.

Recomendamos que el administrador de red revisé periddicamente una base
de datos de vulnerabilidades de IPv6. En nuestro caso recomendamos revisar
NIST. Esta accién permitira que el administrador esté actualizado y con el
conocimiento necesario sobre los ataques que son reportados por los expertos

de NIST en lo que se refiere a IPv6.
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Recomendamos utilizar navegacion segura para el servidor interno de la red
fisica solamente si la informacion que intercambia el servidor WEB es
transaccional. De esta manera, deberemos utilizar HTTPS a través de
certificados digitales ya que contamos con una autoridad de certificacion local

que nos autentica ante las otras partes de la Intranet.

Recomendamos ejecutar un proceso de blindaje a las estaciones de trabajo
de los usuarios finales, servidores y dispositivos de red que conforman el
diagrama final de red fisica de la figura 4.15. El objetivo es eliminar
configuraciones erroneas y certificar el correcto funcionamiento de los

servidores.



Libro

[L1]

[L2]

[L3]
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ANEXO 1: CONFIGURACION DEL ROUTER DE LA RED PROPUESTA

En este anexo detallamos la configuracion realizada en las interfaces del router de la
red propuesta. Las interfaces del router son: fa 1/0, fa 1/1 y fa 2/0. La configuracion
de la interfaz fa 1/0 del router la realizamos manualmente. Para configurar la interfaz
fa 1/0 es necesario ingresar al modo config, asignar una direccion IPv6 ULA, y
habilitar el procesamiento IPv6 en la interfaz con el comando ipv6 enable como

observamos en las siguientes lineas:

Router# config terminal

Router(config)# interface fastethernet1/0
Router(config-if)# ipv6 address FD00::100/64
Router(config-if)# ipv6 enable
Router(config-if)# exit

Luego configuramos los mensajes RAs en la interfaz fa 1/0 junto con los parametros
para soportar la autoconfiguracion stateless. Para configurar los mensajes RAs y la
autoconfiguracion utilizamos el comando ipv6 nd. De esta manera, el router habilita
la autoconfiguracién de direcciones IPv6 para que la maquina cliente configure una
direccion IPv6 en base al prefijo de red FD0O0::/64. Lo descrito observamos en las

siguientes lineas:

Router(config)# interface fastethernet1/0
Router(config-if}# ipv6 nd prefix FD0O::/64
Router(config-if)# exit

Luego, para que el router comience a procesar trafico IPv6 usamos el comando ipv6
unicast-routing. Esto provocara el envio automatico de mensajes RA en la interfaz
fa 1/0. Lo descrito observamos en las siguientes lineas:

Router(config)# ipv6 unicast-routing



Router(config)# exit

Para configurar la interfaz 1/1 y 2/0 es necesario ingresar al modo config, asignar la
direccion IPv6 global 2800:68:¢:214::100 para la interfaz fa 1/1 y 2800:68:¢:215::100
para la interfaz 2/0, y habilitar el procesamiento IPv6 en cada interfaz con el

comando ipv6 enable. Lo descrito observamos en las siguientes lineas:

Router# config terminal

Router(config)# interface fastethernet1/1
Router(config-if}# ipv6 address 2800:68:c:214::100/64
Router(config-if)# ipv6 enable

Router(config-if)# interface fastethernet2/0
Router(config-if}# ipv6 address 2800:68:¢c:215::100/64
Router(config-if}# ipv6 enable

Router(config-if)# exit

Finalmente, revisamos la configuracién realizada usando el comando show ipv6
interface brief. El resultado de digitar el comando nos arroja una direccion IPv6
enlace local generada automaticamente y una direccion IPv6 global configurada

manualmente. Lo descrito observamos en las siguientes lineas:

Router# show ipv6 interface brief

FastEthernet0/0 [administratively down/down]
unassigned

FastEthernet1/0 [up/up]
FE80::C800:16FF:FE30:1C
FD00::100

FastEthernet1/1 [up/up]

FE80::C800:16FF:FE30:1D
2800:68:c:214::100
FastEthernet2/0 [up/up]



FE80::C800:16FF:FE30:38
2800:68:¢:215::100



PRUEBAI

ANEXO 2: COMPARACION DE RESULTADOS

La tabla 2.1 detalla el direccionamiento IPv6 inicial de las maquinas cliente, monitor

de red, y servidor interno. La tabla 2.2 detalla el direccionamiento IPv6 con las

maquinas encendidas durante todo el

ataque.

Y la tabla 2.3 detalla el

direccionamiento IPv6 cuando las maquinas las reiniciamos durante el ataque.

Tabla 2.1 Direccionamiento IPv6 inicial.

. . Asignacion . . Direccion IPv6 enlace
Maquina de Direcciones IPv6
. . local
direcciones
. Fd00::b4a:15c3:51a:ba96 - _ _ _

Cliente Stateless Fd00:c0a5:8fF275-6f0e Fe80::8c7e:5f56:855e:495e
Monitor Manual Fd00::6 Fe80::20¢:29fffecf:095a

de red

Servidor |\ onual Fd00::5 Fe80::d89d:580d:a3a5:c88¢e
interno

Tabla 2.2 Direccionamiento IPv6 con las maquinas encendidas durante todo el

ataque.
Asignacion . <
.. . . Direccion IPv6 enlace
Maquina de Direcciones IPv6
. . local
direcciones
. Fd00::b4a:15c3:51a:ba96 - _ _ _
Cliente Stateless Fd00:c0a5:8fF-27f5-6f0e Fe80::8c7e:5f56:855e:495e
Monitor |\ al Fd00::7 Fe80::20c:29ff-fecf-095a
de red
S.erwdor Manual Fd00::5 Fe80::d89d:580d:a3a5:c88e
interno




Tabla 2.3 Direccionamiento IPv6 cuando las maquinas las reiniciamos durante el

ataque.
I Asignacién de Direcciones Direccién IPv6 enlace
Maquina . .
direcciones IPv6 local
Cliente Stateless - -
Moni
onitor de Manual B B
red
S.emdor Manual - -
interno
PRUEBA Il

La tabla 2.4 y 2.5 detallan los registros de la tabla de vecinos® iniciales y después

del ataque.
Tabla 2.4 Registros iniciales de la tabla de vecinos.
Maquina Direccién IPv6 Direccién MAC Descripcion
Fd0O0::5 00-0C-29-BD-27-97 | Servidor interno
Cliente
Fe80::c800:16ff:fe30:1¢c CA-00-16-30-00-1C | Puerta de enlace
Fd00::7 00-0C-29-89-CC-97 Monitor 1
Fd00::100 CA-00-16-30-00-1C | Puerta de enlace
Servidor | - 110..6¢56:0455:9dfd:3bco | 00-0C-29-B6-E2-36 Cliente
interno
Fe80::20c:29ff:fe89:cc97 | 00-0C-29-89-CC-97 Monitor 1
Fe80::c800:16ff:-fe30:1¢c CA-00-16-30-00-1C | Puerta de enlace

87 La tabla de vecinos es una tabla que tiene almacenada la correspondencia entre direccién IPv6 y
direccion MAC. La tabla se la puede revisar en sistemas Windows a través del comando netsh
interface ipv6 show neighbors.



Tabla 2.5 Registros de la tabla de vecinos durante el ataque.

Maquina Direccion IPv6 Direccion MAC Descripcion

Fd0O0::5 00-0C-29-EB-17-2F Atacante 1

Cliente Fe80::20c:29ff:feeb:172f | 00-0C-29-EB-17-2F Atacante 1

Fe80::c800:16ff:fe30:1c | 00-0C-29-EB-17-2F Atacante 1

Fd00::7 00-0C-29-EB-17-2F Atacante 1

Fd00::100 CA-00-16-30-00-1C | Puerta de enlace

Fd00::6¢56:e455:9dfd:3bc9 | 00-0C-29-EB-17-2F Atacante 1

S_e:"id” Fd00::8c7e:5f56:855e:495¢ | 00-0C-29-EB-17-2F |  Atacante 1
interno

Fe80::20c:29ff:fe89:cc97 | 00-0C-29-89-CC-97 Monitor 1

Fe80::20c:29ff:-feeb:172f | 00-0C-29-EB-17-2F Atacante 1

Fe80::¢c800:16ff:fe30:1c | 00-0C-29-EB-17-2F Atacante 1

PRUEBAIII

Las tablas 2.6 y 2.7 detallan los valores iniciales y durante el ataque. Los valores de
las tablas 2.6 y 2.7 son valores maximos observados en las maquinas cliente,

monitor de red y servidor interno.

Tabla 2.6 Valores iniciales de la prueba lll.

Maquina Uso de CPU Uso de la memoria

Cliente 3% 31%




Monitor de 1% 38%
red
Servidor 9% 41%
interno

Tabla 2.7 Valores durante el ataque de la prueba lll.

Maquina Uso de CPU Uso de la memoria
Cliente 100% 61%
Monitor de 1% 40%
red
S_erwdor 9% 59%
interno

PRUEBA IV

En las tablas 2.8 y 2.9 muestro los valores antes y durante la ejecucion del ataque,

respectivamente.
Tabla 2.8 Valores antes del ataque.
Maquina Uso de la red Uso de CPU
Cliente 0% 4%
oo | 0% %
Tabla 2.9 Valores durante el ataque.
Maquina Uso de lared Uso de CPU
Cliente 4,02% 81%




Monitor o o
de red 5,19% 80%
Servidor 7.94% 97%
interno
PRUEBA YV

La tabla 2.10 muestra los valores iniciales y finales obtenidos en la prueba V.

Tabla 2.10 Valores iniciales y finales de la prueba V.

MTU Inicial (Bytes)

MTU Final (Bytes)

Servidor publico

Cliente —
88
Servidor interno 1500 1500
Cliente -
1500 1500

PRUEBA VI

Las tablas 2.11 y 2.12 detallan la informacién de la tabla de destinos® antes, y
durante el ataque, respectivamente. La direccion Fd00::5 corresponde a la direccidon

del servidor interno. Mientras que la direccién 2800:68:c:214::6 corresponde a la

direccion del servidor publico.

Tabla 2.11 Valores iniciales de la prueba VI.

Maquina

Direccion de destino

Direccién de préximo salto

Cliente

Fd00::5

Fd00::5

88 E| valor de la MTU fue observado en sistemas Windows a través del comando netsh interface ipv6

show subinterfaces. Mientras que en sistemas Linux a través del comando ifconfig.

89 | a tabla de destinos es una tabla con informacion del siguiente salto. Para revisar su contenido en

sistemas Windows se digita el comando netsh interface ipv6 show destinationcache.




2800:68:c:214::6

fe80::¢800:16ff:fe30:1c

Tabla 2.12 Valores durante el ataque de la prueba VI.

Maquina

Direccion de destino

Direccién de préximo salto

Cliente

Fd00::5

Fd00::5

2800:68:¢:215::6

Fe80::20c:29ff:feeb:172f




ANEXO 3: ALERTAS DEL MONITOR 1

PRUEBAI

La figura 3.1 muestra las alertas que se generaron cuando realicé la prueba | sobre

las maquinas cliente, monitor de red, y servidor interno.

P Address

do ¢ R EREEE AREEE : 8 ; ; :HEE: :EE

Reason Ethemet Address 1 Ethemnet Address 2

Figura 3.1 Alertas de la prueba I.



PRUEBAII

La figura 3.2 muestra las alertas que se generaron cuando realicé la prueba Il sobre

las maquinas cliente y servidor interno.

(LRI
TR
LRLLREY

Figura 3.2 Alertas de la prueba Il.

PRUEBAIII

La figura 3.3 muestra las alertas que se generaron cuando realicé la prueba Il sobre

las maquinas cliente y servidor interno.



Figura 3.3 Alertas de la prueba lll.

PRUEBA VI

La figura 3.4 muestra las alertas que se generaron cuando realicé la prueba VI sobre

las maquinas servidor interno y servidor publico.



Figura 3.4 Alertas de la prueba VI.



PRUEBAI

ANEXO 4: DIRECCIONES IPV6 SUPLANTADAS

La tabla 4.1 detalla las direcciones IPv6 falsificadas que se crearon cuando las

maquinas se reiniciaron durante el ataque.

Tabla 4.1 Direcciones IPv6 falsificadas cuando las maquinas se reiniciaron durante el

ataque.
MAC P
Maquina Dlrecc.lon Direccion IPv6 falsificada | . Mensaje . Spoofing
IPv6 origen involucrado | Spoofing .
exitoso
Direcciones de enlace
Cliente Fd00::1 local y direccion ULA que NA \/ \/
intenta configurar el
Cliente
Direcciones de enlace
Monitor Fd00:1 Iocfal y dlreCC|o.n ULA que NA \/ \/
de red intenta configurar el
Monitor
Direcciones de enlace
S_erwdor Fd00::1 Iogal y dlrecmo.n ULA que NA \/ \/
interno intenta configurar el
Servidor interno
PRUEBA Il

En la tabla 4.2 detallo los NA, los mensajes HTTP intercambiados desde el servidor

interno al cliente, y los mensajes HTTP intercambiados desde el cliente al servidor

interno que utilizan la técnica de IP Spoofing en la prueba Il.

Tabla 4.2 Mensajes suplantados en la prueba Il.

Maquina

Direccién
IPv6 origen

Direccion IPv6
suplantada

Mensaje
involucrado

MAC
Spoofing

IP
Spoofing
exitoso




Fd00::1 Fd00:6c56:€455:9dfd:3bc9 NA

Mensajes HTTP \/
Cliente X

intercambiados
Fd00::1 Fd00:6c56:e455:9dfd:3bc9 .
desde el cliente

al servidor interno

Fd00::1 Fd00::5 NA
Servidor Mensajes HTTP X \/
interno . .

Fd00::1 Fd00:5 intercambiados

desde el servidor
interno al cliente

PRUEBAIII

La tabla 4.3 detalla las direcciones |IPv6 falsificadas creadas durante la prueba lll. La
tabla solo describe un mensaje RA de entre todos los mensajes RAs falsificados por

el atacante 1.

Tabla 4.3 Ejemplo de un mensaje RA falsificado en la prueba Il

IP
Direccion IPv6 Direccion IPv6 Mensaje MAC
Maquina Spoofing
origen origen falsificada involucrado | Spoofing
exitoso
Fe80::20c:29ff:feeb: | Fe80::218:7ff:fe3e:e6
Cliente RA \/ \/
172f af
Servidor | Fe80::20c:29ff:feeb: | Fe80::218:e3ff:fe01:b RA \/ \/
Interno 172f 8a7




PRUEBA IV

En la tabla 4.4 detallo la direccion de origen suplantadas en los paquetes IPv6 de la
prueba V. Las direcciones IPv6 origen suplantada de la tabla 4.4 corresponde a la

direccion origen del servidor interno.

Tabla 4.4 Mensajes suplantados en la prueba V.

IP
Direccion Direccion IPv6 Direccién Mensaje MAC
. . | . Spoofing
IPv6 origen origen suplantada | IPv6 destino | involucrado Spoofing .
exitoso
Fd00::1 Fd00::5 Ff02::1 Echo Request \/ \/

PRUEBA YV

En la tabla 4.5 detallo las direcciones de origen suplantadas en los paquetes IPv6 de
la prueba V. Las direcciones IPv6 destino para cada cada una de las filas de la tabla
4.5 corresponden a las direcciones del servidor interno y publico. La direccidén origen
FDO0O0::1 corresponde al atacante 1. Mientras que la direccion origen 2800:68:¢:215::1

corresponde al atacante 2.

Tabla 4.5 Direcciones de origen suplantadas de la prueba V.

. . . . Significado de
= o | Direccion | Direccion IPv6 . .. . IP
g s i la direccién Mensaje MAC i
= IPv6 origen . . Spoofing
E «© . IPv6 involucrado | Spoofing .
N © origen suplantada exitoso
suplantada
_ FDOO::1 Echo
S g FDO00::2892:ff59:4 | Direccion del Request, y X \/
E 3 | 2800:68:c: 48e:96d6 Cliente Paquete
=%
@ 215::1 demasiado




grande

S 2| 2800:68:c:
e 2| 215:1
m - —
< FDO0O0::1
2 .8 Echo
s 2 o
¢ 2 2800:68:c: Direccion Request, y
n
215::1 3FFE::/16 Obsoleta de la Paquete
_ red 6bone demasiado
e 2| 215:1
S =
o)
(5]
r FDOO0::1
2 Echo
S N
Direccion Request,
T | 2800:68:c: quest.y
o FECO0::/10 Obsoleta Sitio Paquete
»n 215:1
local demasiado
S 2| 2800:68:c: grande
e 2| 215:1
h =
< FDO0O0::1
-8 .8 Echo
s s o
. 2800:68:c: Direccion Request,
$ a % | 0000:172.16.0.62 quest.y
215::1 1128 Obsoleta IPv4 Paquete
N compatible demasiado
_.8 g 2800:68:c: grande
e 2| 215:1
n =
< FDO0O0::1
3 .g Echo
z 8 o
o ‘3 | 2800:68:c: Direccion Request, y
n
215:1 0000::/8 Reservada por Paquete
- la IETF demasiado
:g g 2800:68:c: grande
g 2| 215:1
S =




FDO0O::1

3 .g Echo
S 3 o
o 3 2800:68:c: Direccion Request, y
n
215::1 0100::/8 Reservada por Paquete
N la IETF demasiado
§ g 2800:68:c: grande
o .
s 2| 21511
a =
o
(5]
i FDOO::1
2 Echo
_-8 Direccion Request, y
E 2800:68:c: 0200::/7 Reservada por Paquete
n
215::1 la IETF demasiado
grande
S 2| 2800:68:c:
R .
e 2| 215:1
h =
< FDO0O0::1
3 .8 Echo
z 2 o
o 3 2800:68:c: Direccion Request, y
n
215::1 0400::/6 Reservada por Paquete
- la IETF demasiado
7] .
e 2| 215:1
h =
< FDO0O0::1
3 .8 Echo
E ~'§_ 2800:68:c: Direccion Request, y
n
215::1 0800::/5 Reservada por Paquete
- la IETF demasiado
] .
e £ 2151
S =
L = Direccion Echo
o 2| FDO0O0:1 1000::/4
s 32 Reservada por Request, y




215::1

2800:68:c: la IETF Paquete
215::1 demasiado
grande
S 2| 2800:68:c:
S s .
e 2| 215:1
h =
o)
(5]
o FDO0O0::1
2 Echo
_-8 Direccién Request, y
E 2800-68:c: 4000::/3 Reservada por Paquete
» 215::1 .
la IETF demasiado
. grande
S 2| 2800:68:c:
S s .
e 2| 215:1
h =
. FDO0O0::1
S 38 Echo
- o
¢ 3 2800:68:c: Direccion Request, y
n
2151 6000::/3 Reservada por Paquete
_ la IETF demasiado
.-g g 2800:68:c: grande
(2] .
e 2| 215:1
S =
. FDO0O0::1
o ©O
T L Echo
& 2 boc: Direccion Request, y
215:11 8000::/3 Reservada por Paquete
_ la IETF demasiado
@ .
e 2| 215:1
a =
Echo
. FDO00::1 Direccion
o 3 Request
T L q Y
S 5 A000::/3 Reservada por b )
: AR aquete
3 2 2800:68:c: la IETF q .
demasiado




grande

S 2| 2800:68:c:
e 2| 215:1
m - —
o
2
e FDO0O0::1
2 Echo
_-8 Direccioén Request, y
E 2800:68:c: C000::/3 Reservada por Paquete
0 215::1 )
la IETF demasiado
. grande
S 2| 2800:68:c:
e 2| 215:1
h =
< FDO0O0::1
-8 § Echo
S 2 L
o ‘3 2800:68:c: Direccion Request, y
n
215::1 E000::/4 Reservada por Paquete
- la IETF demasiado
§ g 2800:68:c: grande
e 2| 215:1
h =
< FDO0O0::1
'8 .g Echo
E ~'§_ 2800:68:c: Direccién Request, y
n
215::1 F000::/5 Reservada por Paquete
- la IETF demasiado
_.8 g 2800:68:c: grande
e 2| 2151
S =
9 Echo
:.é FDO0::1 Direccion Request, y
E‘ F800::/6 Reservada por Paquete
o
o .
S 2800-68:C: la IETF demasiado
[«*]
» 215::1 grande




§ g 2800:68:c:
[J] .
e 2| 215:1
S =
o)
L2
:—Q FDO0O0::1
2 Echo
_-8 Direccion Request, y
E 2800:68:c: FEO0O0::/9 Reservada por Paquete
n . .
215::1 la IETF demasiado
< grande
S 2| 2800:68:c:
S o .
s 2| 2151
h =
< FDO0O0::1
_-8 § Echo
e 5 280068 o Request, y
n = Direccion
215::1 FFQ0::/8 ) Paquete
Multicast
'_ demasiado
@ .
e 2| 215:1
n =
< FDO0O0::1
-8 .8 Echo
& 3 [ 280068c: o Request, y
n = Direccion
215::1 :1/128 Paquete
Loopback ]
N demasiado
@ .
e 2| 215:1
n =
< FDO0O0::1
_'8 .g Echo
S o
3 | 2800:68:c: Request,
» 2 Direccién No a y
215::1 128 . Paquete
especificada )
_ demasiado
[J] .
e 2| 215:1
h =




o
=
g FDO0O::1
3 Echo
o
Request,
:g FFFF:0:0/96 Direccion [Pv4 Pq ty X \/
CRQ. :: :0: aquete
& | 2800:68:c: mapeada q _
215:1 demasiado
grande
§ g 2800:68:c:
(] .
s 2| 2151
S =
s o FDO0O::1
.'8 2 Echo
e}
E 3 2800:68:c: Request, y
7] Direccion de \/
215::1 2001:DB8::/32 Paquete X
Documentacion
_ demasiado
..g g 2800:68:c: grande
(] .
s 2| 21511
S £
s o FDO0O::1
.'8 2 Echo
e}
S 3 | 2800:68:c: Request, y
"] Traduccion \/
215::1 64:FF9B::/96 Paquete X
IPv4 — IPv6
_ demasiado
[ .
e 2| 215:1
S £
PRUEBA VI

La tabla 4.6 detallo los mensajes Echo Request y Redireccionamiento que utilizan la
técnica de IP Spoofing para la prueba VI. La direccion fd00::1 corresponde a la
direccion del atacante 1. Mientras que la direccién 2800:68:¢:215::1 corresponde a la

direccion del atacante 2.



Tabla 4.6 Mensajes suplantados en la prueba VI.

S
o
_13 T Direccion IPv6 Direccion IPv6 Mensaje MAC IP_
2 o : : . Spoofing
s =& origen suplantada involucrado Spoofing .
3% exitoso
. Fd00::5 Echo Request \/
3 g \/
S & | 2800:68:c:215::1
o c
n = fe80::¢800:16ff:fe30:1c | Redireccionamiento® X
2800:68:c:214::6 Echo Request

o Fd00::1 \/ \/

(5]

E fe80::¢800:16ff:fe30:1c Redireccionamiento

2

g v

S 2800:68:c:214::6 Echo Request

/]

? | 2800:68:c:215::1 \/

fe80::¢800:16ff:fe30:1c Redireccionamiento x
PRUEBA VII

La tabla 4.7 muestra el mensaje Echo Request que utiliza la técnica de IP Spoofing
para la prueba VII. La direccion fd00::1 corresponde a la direccion del atacante 1.

Mientras que la direccion 2800:68:¢:215::1 corresponde a la direccion del atacante 2.

Tabla 4.7 Mensaijes falsificados en la prueba VII.

IP
Direccion Direccion IPv6 Direccion IPv6 Mensaje MAC
Spoofing
IPv6 origen | origen suplantada destino falsificado | Spoofing .
exitoso
Echo \/
FDO0O0::1 FF02::1 2800:68:C:214::6 X
Request

% Estos mensajes fueron descartados por el router c¢7200. No aceptd la direccion origen
fe80:¢800:16ff:fe30:1c



2800:68:C: Echo
FF02:1 2800:68:C:214::6
215::1 Request
2800:68:C: Echo
FF02::1 FDO0O::5
215::1 Request




ANEXO 5: CALCULO DEL THROUGHPUT

En este anexo realizamos el calculo del throughput para los dispositivos de red del
diagrama final de la red fisica del plan de mitigacion. Para realizar el calculo del
throughput consideramos los requisitos minimos de los dispositivos de dicho
diagrama. Enseguida presentamos el calculo del throughput para los modulos de

acceso, core, gestion, servidores e Internet corporativo.

MODULO DE ACCESO

En esta seccion realizamos el calculo del throughput del switch de capa 2 del médulo

de acceso.
bits
3100 segundo paquetes
Throughput = — =3, —
(64 + 20) bytes  8bits segundo
1paquete " 1byte

Throughput = 3,57Mpps

MODULO DE CORE

En esta seccion realizamos el calculo del throughput del switch de capa 3 del médulo

de core.

bits
4 %100 segundo paquetes
Throughput = — =4, —
(64 + 20) bytes  8bits segundo
1paquete " 1byte

Throughput = 4, 76Mpps



MODULO DE GESTION

En esta seccion realizamos el calculo del throughput del switch de capa 2 del médulo

de gestion.
bits
2100 segundo paquetes
Throughput = — =2, —
(64 + 20) bytes  8bits segundo
1paquete " 1byte

Throughput = 2,38Mpps
MODULO DE SERVIDORES

En esta seccion realizamos el calculo del throughput del switch de capa 3 del modulo
de servidores.

bits
4 %100 ———
d aquetes
Throughput = Segunco = 4,76ML
segundo

bytes  8bits
(64 + 20) 1paquete " 1byte

Throughput = 4, 76 Mpps

MODULO DE INTERNET CORPORATIVO

En esta seccion realizamos el calculo del throughput del router de borde, firewall y

del switch de capa 2 del mdédulo de Internet corporativo.

bits
2*1000 ————
. segundo B paquetes
ThroughPUt router de borde — (64_ N 20) bytes 8bits - 23'81M—segundo
1paquete " 1byte

Throughpl“: router de borde = 23, 81Mpps



3 % 1000 —DiLS

Throushnut B segundo _ paquetes
Toughput firewal = (64 + 20) bytes  8bits =~ " segundo
1paquete " 1byte

Throughput fj.ewan = 35, 72Mpps

bits
Th h _ 3100 segundo _ paquetes
roughput switch de capaz = 64+ 20) bytes  8bits > —segundo
1paquete " 1byte

Throughput gy iich de capa2 — 3,57Mpps



