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PRESENTACION

Hoy en dfa las Tarjetas Inteligentes son un elemento muy utilizado por los
ciudadanos de otros paises, esto por la facilidad de uso de estos elementos y por
el gran nimero de aplicaciones que tienen. Dadas estas caracteristicas es
importante conocer un poco méas de esta tecnologia que en poco tiempo sera muy

utilizada por nosotros.

En el presente proyecto se realiza un andlisis de los mecanismos utilizados para
guardar, extraer y procesar la informacion de las tarjetas inteligentes. Para ello se
analiza, en primer lugar, cudl es el origen de las tarjetas de plastico en general y
de las tarjetas inteligentes en concreto, realizandose una descripcion breve de sus

caracteristicas fisicas y funcionales basicas.

A continuacién se realizara una breve descripcion de los diferentes tipos de
tarjetas inteligentes que existen en el mercado actualmente, de sus caracteristicas

relevantes y de los estandares internacionales.

Los mecanismos de seguridad que se aplican a esta tecnologia también son
tomados en cuenta en este documento, describiendo los ataques mas frecuentes
que pueden afectar a las tarjetas inteligentes y las medidas que se toman para

prevenirlos.

Finalmente se analizaran las diferentes aplicaciones de las tarjetas inteligentes en
telecomunicaciones, y se realizara el disefio y la implementacién de un ejemplo

de aplicacion



RESUMEN

El proyecto de titulacién desarrollado consta de seis capitulos, cuyo contenido se

describe a continuacién:

En el capitulo | se realiza una corta descripcién del desarrollo histérico de las
tarjetas inteligentes, estandares internacionales referentes y areas de aplicacion,
se estudian también los diferentes tipos de tarjetas inteligentes existentes, asi

como las diferentes maneras de clasificarlas.

El capftulo |l trata a cerca de las propiedades fisicas de las tarjetas inteligentes,
los formatos de las mismas y los materiales de construccién. Al hablar de
propiedades eléctricas se habla de conexiones, fuentes de voltaje, fuentes de
corriente, sefiales de reloj, transferencia de datos, secuencias de activacion y

desactivacion y tipos de memoria con la que cuentan.

En el capitulo Ill se cubre el desarrollo de los sistemas operativos, disefio y
principios de implementacién, organizacion de la memoria y se describe por otro
lado el proceso de transferencia de datos desde las tarjetas inteligentes, asi como
el conjunto de comandos con que cuentan las mismas, los protocolos que se

usan, los canales légicos y procedimientos para una transferencia segura.

En el capitulo |V se describen los diferentes procesos de criptografia usados en
las tarjetas inteligentes. Este capitulo es un compendio de los principios
esenciales, procedimientos y estrategias que se usan para proteger las tarjetas
inteligentes y las aplicaciones de las mismas contra posibles ataques, aqui se
habla de mecanismos de ataque y defensa durante el desarrollo, produccién y uso

de las tarjetas inteligentes.



En el capitulo V se hace una descripcién de las aplicaciones que estos elementos
tienen en la actualidad vy de las posibles aplicaciones que podrian tener en un

futuro cercano.

En el capitulo VI se realiza el disefio de un ejemplo de aplicacion, para ello se ha
elegido una aplicacién que permite ilustrar los conceptos previamente estudiados,
la aplicacion basicamente consiste en almacenar en una memory card el

curriculum académico estudiantil.

En la seccion de conclusiones y recomendaciones se habla de la aplicacion
implementada y de las caracteristicas con las que cuenta, ademas se realizan

recomendaciones de como mejorarla y hacerla mas funcional.

Los anexos muestran las lineas de cddigo correspondientes a los programas
escritos, caracteristicas de la tarjeta utilizada en la implementacion de la
aplicacion, caracteristicas de la biblioteca utilizada para la comunicaciéon del lector

de la tarjeta con el computador, y caracteristicas del lector/programador.
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Tarjetas Inteligentes — Capitulo 1 1

Tarjetas Inteligentes

Capitulo 1

1.1 INTRODUCCION

La tarjeta de plastico es un elemento cuyo formato pro:borciona gran
facilidad de uso, fundamentalmente por su portabilidad, comodidad'y sencillez de
manejo, de ahi la amplisima difusion que ha tenido y esta teniendo su utilizacién.
En el desarrollo de toda la dinamica de las Tis' siempre han subyacido dos

problemas bésicos:

1. ¢,Como identificar a un usuario de manera segura?, lo que equivale a
decir como identificar de forma segura-a todas las partes que intervienen
en una transaccion, siendo indiferente que su contenido sea econdmico o
no. Los dispositivos tecnoldgicos que intervienen en una transaccion
representan en algunos casos a otros tantos individuos, los cuales deben

mutuamente reconocerse de forma suficiente y segura.

2. ¢, Como garantizar una transferencia electrénica en su totalidad?,
procesando la informacion que en cualquier caso implica, sin que su

contenido pueda ser manipulado ni simulado.

Para dar respuesta a ambas cuestiones se han venido desarrollando
multiples soluciones en los dltimos cincuenta afios. El Ultimo avance lo constituye
la tecnologia que denominamos TI. Una Tl es, en sintesis, la incorporacién
operativa de un chip, es decir, un procesador de informacién, a una tarjeta de
plastico similar en formato a las tarjetas financieras que son tan ampliamente

conocidas y utilizadas en la actualidad.

'[TI] Tarjeta Inteligente
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El origen remoto de la Tl como medio de pago se sitia en New York en el
afio 1.950. Un hombre de negocios, llamado Frank McNamara, invitd a comer a
un restaurante a unos clientes suyos. Al ir a pagar la cuenta descubrid con
sorpresa que no portaba dinero suficiente. Este hecho le hizo reflexionar, y llegd a
la conclusion de que no era logico que hombres de negocios como €l no pudiesen
disponer de su capacidad financiera, bien fuese en forma de saldos bancarios o
en forma de capacidad crediticia, estando condicionados por el efectivo disponible
que portasen en cada momento. Como consecuencia de sus reflexiones se puso
en contacto con los 27 restaurantes de New York mas frecuentados por hombres
de negocios y promovio la emision de la primera tarjeta de crédito: Diners Club
(Club de Comidas). Al cabo de un afio se habian emitido mas de 42.000 tarjetas y

se habia facturado més de un millon de délares por medio de dicha tarjeta.

La TI propiamente dicha (smart card) sitia su origen mas proximo en
Francia a finales de la década de los 70. La Direccion General de
Telecomunicaciones impulsd varios proyectos de innovacién tecnoldgica:
Videotex, Minitel, correo electronico. El 21 de marzo de 1.973, al amparo de uno
de ellos, las companfias Cll Honeywell- BIULL y Motorola, terminaron la primera TI,

la cual portaba dos chips.

Como ya hemos comentado antes, las dos tecnologias ya citadas, la tarjeta
Diners Club y la primera tarjeta portadora de chip, se enfrentaban a los mismos
problemas basicos (identificacion y seguridad). Asimismo, desde un principio ha
estado claro que la respuesta a dichas cuestiones se tiene que conseguir

mediante [a conjuncidén de tres elementos:

MICROELECTRONICA, ya que la solucion debe adecuarse a un formato
de uso personal, perfectamente portétil, lo que implica soluciones de tecnologia y

disefio industrial insertas en el mundo de las soluciones de tamafio muy reducido.

PROCESO DE DATOS, la lectura, captura, proceso, gestion y envio de

informacion, implica cuestiones de capacidad de proceso y almacenamiento de
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informacién y de comunicaciones que deben ser resueltas de la forma mas

eficiente posible.

Tabla 1.1 Detalle histérico del desarrollo de la TI. (Referencia: [NETHANDBOOK])

Aflo Suceso

1971 EE.UU,, la patente para una tarjeta de crédito y los planes contables se
archivan, teniendo capacidad para almacenar informacién y para responder
a los sistemas controlados por computadora. Esta patente fue la base para
una tarjeta con un chip incorporado.

1974 La idea de una tarjeta verdaderamente "inteligente" fue concebida por
Roland Moreno, periodista francés que pensé en una tarjeta de crédito con
un microprocesador.

1976/79 Una compaiifa de computadoras francesa (CII Honeywell Bull) desarrolla
una tarjeta inteligente conjuntamente con Motorola.

1980 E!l Laboratorio Nacional de Comunicaciones lleva a cabo pruebas de la
tarjeta inteligente en Francia.

1982 Francia comienza a utilizar las tarjetas en los puntos de uso y puntos de
venta, las tarjetas son fabricadas por France Telecom.

1983 Deutsche Bundespost comienza a investigar la tecnologia de la tarjeta

inteligente y su aplicabilidad a los sistemas de teléfono en Alemania.

1983 EE.UU. El Departamento de Defensa prueba la tagjeta con “Circuito
Integrado” para los sistemas de identificacién militar.

1984/85 El gobierno francés apoya a la banca francesa, Groupement des Cartes
Bancaires, en un proyecto para poner tarjetas inteligentes en ejecucién en
una escala total;16 millones de tarjetas se crean y se ponen en uso.

1986 France Telecom pone en el mercado 7 millones de tarjetas de teléfono para
su uso.

1988 Primera tarjeta bancaria fabricada para Groupement des Cartes Bancaires.

1993 La investigacién en los diversos sistemas de pago revela que el intercambio

de la informacién entre las tarjetas y los lectores inteligentes requiere
especificaciones. Aparece la primera tarjeta GSM-SIM.

1994 Especificaciones de EMV creadas para el efectivo electrénico.

1996 1.5 millones de tarjetas sin contactos son publicadas en Corea para pagar el
autobis. Las TIs fueron utilizadas en los juegos olimpicos del verano de
1996 en Atlanta. Los usos no son solo para las telecomunicaciones y
transacciones financieras, sino se extienden a otras industrias, poniendo la
base para el uso futuro. Aparece la primer tarjeta RSA 1024 bits
“criptoprocesador”

1997 Primera tarjeta de IC Java.

2000 Primera tarjeta de IC Windows 2000.

2000 Primera tarjeta de IC para SunRay Workstation.

Futuro  Tarjetas multi-plataforma y tarjetas de multiples usos con nuevas
aplicaciones (Ej. pago de alquiler, Intranet, incrementar el uso del Internet
para las compras, etc.).

CRIPTOGRAFIA, es preciso utilizar técnicas que posibiliten la maxima

seguridad o inviolabilidad de la informacién gestionada durante todo el proceso, lo
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que supone el desarrollo y utilizacién de elementos de hardware y software que

den soporte a esta funcionalidad.

Los detalles histéricos de la industria de la tarjeta inteligente se describen
en la Tabla 1.1

1.2 ESTANDARES

La necesidad de que exista interoperabilidad mundial impone el
establecimiento de estandares internacionales con respecto primero a las tarjetas
como tales, y luego, al equipo que trabajaria con ellas y a los ambientes en los
cuales serian utilizadas. El lugar para establecer tales estandares es Ia

organizacion internacional de estandares (1SO).

1.2.1 ISO 7810 TARJETAS DE IDENTIFICACION - CARACTERISTICAS
FISICAS (1983)

Este estandar especifica las caracteristicas fisicas de las tarjetas de
identificacion incluyendo el material de la tarjeta, construccién y dimensiones
nominales para tres tamanos de tarjetas (ID-1, ID-2 e ID -3). Es la tarjeta de
identificacion ID-1 la que forma la base de ISO 7816 -1 (que como veremos mas
adelante es el estandar mas conocido referente a tarjetas inteligentes). Los
parametros principales de I1SO 7810 son las dimensiones de la tarjeta de

identificacion ID-1 que se definen de: 85.6mm x 53.98mm x 0.76mm.

122 ISO 7811 TARJETAS DE IDENTIFICACION - TECNICAS DE
GRABACION (1985)

Este estandar consta de cinco partes y cubre la especificacion de |a tarjeta

de banda magnética y de la tarjeta con impresos en alto relieve.
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123 ISO 7812 TARJETAS DE IDENTIFICACION- SISTEMA DE
NUMERACION Y PROCEDIMIENTO DE REGISTRO PARA
IDENTIFICACION DE USUARIOS (1987)

Este estandar define el nimero de identificacion de la tarjeta o PAN
(ndmero de cuenta primario) que consta de tres partes, el nimero identificador del

emisor (IIN), el identificador individual de la cuenta y el digito de cheque.

12.4 ISO 7813  TARJETAS DE IDENTIFICACION - TARJETAS DE
TRANSACCION FINANCIERA (1987)

Este estandar define los requisitos para las tarjetas a ser utilizadas en
transacciones financieras. Especifica las caracteristicas fisicas, disposicion,
técnicas de registro, sistema de numeracion y procedimientos de registro. Se
define tomando como referencia los estandares SO 7810, ISO 7811 e ISO 7812.
En detalle el estandar define las dimensiones fisicas de la tarjeta de forma mas

exacta, como sigue,

. Ancho 85.46 mm

- 85.72 mm
. Altura 53.92 mm - 54.03 mm
. Espesor 0.76 mm % 0.08 mm

El espesor de la tarjeta es particularmente importante para los lectores de
la Tl debido a la construccién del mecanismo del conector de tarjeta. Este
dispositivo consiste a menudo de un carro mévil que coloca la tarjeta bajo la
cabeza del conector mientras la limpia si es necesario y aplica una acciéon de
presion. La variacion en el espesor o alin una concavidad leve de |a tarjeta puede

causar que la comunicacion no se lleve a cavo.
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1.2.5 XSO 7816 TARJETA INTELIGENTE

1.2.5.1 Descripcién

Uno de los estandares mas conocido es el estandar 1ISO-7816. El estandar
se ha establecido para describir las "tarjetas de identificacién - tarjetas con circuito
integrado con contactos". El estandar esta formado de varias partes, las cuales

son enumeradas en la Tabla 1.2.

Tabla 1.2 Partes del estandar ISO 7816. (Referencia: [CARDWERK])

ISO 7816 Descripcion

ISO 7816-1 Caracteristicas fisicas.

ISO 7816-2 Dimensiones y localizacién de los contactos.

ISO 7816-3 Sefiales electronicas y protocolos de la transmision.

ISO 7816-4 Comandos para el intercambio Inter-industrial.

ISO 7816-5 Sistema de numeracién y procedimiento del registro para los

identificadores de aplicacién.
ISO 7816-6 Elementos de datos Inter-industriales.

1.2.5.2 Parte 1: Caracteristicas fisicas de las tarjetas con circuito integrado

unugeol

B[

9.32 mm

<€

<

Figura 1.1 Medidas y ubicacidn de los contactos en una TI (Referencia: [FREETUTORIALS])

Aqui se describen las caracteristicas fisicas de las tarjetas. Incluye el
establecimiento de limites para la exposicion a un numero de fendmenos

electromagnéticos tales como rayos x, luz ultravioleta, campos electromagnéticos,
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campos eléctricos estaticos, y temperatura ambiente que podrian afectar a la

tarjeta.

Ademas el estandar ISO 7816-1 define las caracteristicas de una tarjeta
cuando es doblada. Este estandar debe cerciorarse de que las tarjetas plasticas
con el chip incrustado sean fabricadas de manera que garantice el perfecto
funcionamiento de la tarjeta durante el tiempo de vida previsto. Las conexiones
entre los conectores superficiales y los pines de E/S de silicio incrustado deben
estar fijas y resistir [as tensiones mecanicas. La flexién y doblaje que soporta la
tarjeta estan estandardizados en SO 7816-1 como se dijo antes. Esta parte de
ISO 7816 es especialmente importante para los fabricantes de la tarjeta ya que
son ellos los que eligen los materiales y establecen un proceso para encajar el

circuito integrado en la tarjeta.

1.2.5.3 Parte 2: Dimensiones y ubicacién de los contactos

La parte 2 de ISO 7816 define las dimensiones y la localizacion de los
contactos. Esta parte estandariza el numero, la funcion y la posicion de los
contactos eléctricos. La tarjeta con circuito integrado tiene 8 contactos eléctricos.
Se nombran desde el contacto C1 hasta el C8. Sin embargo, no todos los
contactos estan conectados eléctricamente con el chip microprocesador

incrustado y por lo tanto no todos se usan actualmente.

Yee -~ GND
RST- 5 VPP
CLIH - E/S

REFTH f RFEU

Figura 1.2 Distribucién de los contactos (Referencia: [FREETUTORIALS])
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Tabla 1.3 Descripcion de los contactos. (Referencia: [CARDWERK])

Contacto  Designacién  Descripcion

Cl Vee Es la “toma de corriente” del chip. La energia la proporciona el
dispositivo de hardware con el que la tarjeta interactia en cada
operacion.

C2 RST Es el mecanismo que pone en funcionamiento la interrelacién entre

una tarjeta inteligente y cualquier elemento externo adecuado con el
que se ponga en contacto (TPV, ATM, TPS,...)

C3 CLK Linea de sefiales de reloj a través de la cual una sefal del reloj se
puede proporcionar al microprocesador de la tarjeta inteligente para
controlar la velocidad a la cual funciona y para proporcionar un
marco comun para la comunicacién de datos entre el lector y la
tarjeta inteligente.

C4 RFU Reservado para uso futuro.

Cs GND Linea de tierra que proporciona una tierra eléctrica comin entre el
lector y la tarjeta inteligente.

Cé Vpp Conexion de energfa de programacidén que proporciona una fuente

separada de la corriente eléctrica (de la energia de funcionamiento)
que se puede utilizar para programar la memoria permanente en el
chip del microprocesador.

C7 E/S Linea de la entrada-salida que proporciona un caral de
comunicaciones half/duplex entre el lector y la tarjeta inteligente.
C8 RFU Reservado para uso futuro.

1.2.5.4 Parte 3: Sefiales electrénicas y protocolos de transmisién.

La ISO 7816-3 comienza a describir la especificacion de los aspectos
verdaderamente "inteligentes" de la Tl. Este estandar describe la relacién entre la
Tl y el lector, como, un "esclavo" (la tarjeta) y el "amo" (el lector). Las
comunicaciones son establecidas por el lector enviando sefiales a la Tl a través
de los contactos conocidos previamente y continuadas por la Tl que responde

segun lo acordado.

En este estandar se definen los protocolos de transmision (T=0) y (T=1)
utilizados por las Tls, asi como los niveles de voltaje que cada contacto admite,
las secuencias de activacion de las diferentes sefiales, y la funcién propiamente

dicha de cada senal.

Se podria decir que la mayor parte de ISO 7816 parte 3 es importante para
los fabricantes o desarrolladores de terminales que desean establecer una

comunicacion con una Tl. A medida que uno se va adentrando en el estandar SO
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7816-3 se observa que guarda una estrecha relacién con las lineas de codigo del
software de entrada/salida. Dicho software permitiria a la tarjeta comunicarse con
un puerto serial/paralelo/USB/PCMCIA de un microcontrolador o de una PC. En
otra palabras trata sobre las sefiales electronicas y protocolos que participan en el

procesamiento de datos y la transmision de informacién.

1.2.5.5 Parte 4: Comandos para el intercambio inter-industrial.

Esta parte de ISO 7816 especifica:

» el contenido de los mensajes, comandos vy respuestas, transmitidos por el

dispositivo de interfaz a la tarjeta y viceversa,

« la estructura y el contenido de los bytes histéricos enviados por la tarjeta

durante la solicitud de reinicio (ATR),

« |a estructura de archivos y de datos, segin lo visto en el interfaz al

procesar los comandos para el intercambio inter-industrial,
« métodos de acceso a los archivos y datos en Ia tarjeta,
« meétodos para la mensajeria segura,

« metodos de acceso a los algoritmos procesados de |a tarjeta. No describe

estos algoritmos.

No cubre la implementacion interna de la tarjeta y/o del mundo exterior. Permite
ademas la estandarizacion de comandos inter industriales y de arquitecturas de

seguridad.

1.2.5.6 Parte 5: Sistema de numeracién y procedimiento de registro de identificadores

de aplicacién.

ISO 7816-5 establece los estandares para los identificadores de Aplicacion
(AIDs). Un AID tiene dos partes. La primera es un identificador abastecedor de la
aplicacion registrada (RID) de cinco bytes que es Unicamente para el vendedor.
La segunda parte es un campo de longitud variable de hasta 11 bytes que el RID

puede utilizar para identificar aplicaciones especificas.
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1.2.5.7 Parte 6: Elementos de datos

La parte 6 del estandar ISO 7816 detalla el transporte fisico de los datos
del dispositivo y la transaccién de datos, la solicitud de reinicio (ATR) v los
protocolos de transmision. Las especificaciones permiten dos protocolos de
transmision: protocolo del caracter (T=0) o protocolo del blogue (T=7). Una tarjeta
puede soportar cualquiera pero no ambos. (nota: Algunos fabricantes de tarjetas
no adhieren ni uno ni otro de estos protocolos. El protocolo de transmision para

tales tarjetas se describe como T=174).

El estandar 1SO 7816 es indiscutiblemente el estandar de uso general
mas conocido y seguido de la tarjeta inteligente, pero de ninguna manera es el
Unico. Hay estandares para el uso de tarjetas inteligentes en aspectos especificos
tales como salud, transporte, actividades bancarias, comercio electronico, e
identidad. Y hay estandares para las nuevas clases de tarjetas inteligentes tales
como las de proximidad y tarjetas inteligentes sin contacto. Puesto que una tarjeta
inteligente es siempre parte de una tecnologia de informacién mas grande, debe
siempre estar acorde a una amplia gama de estandares referentes al
procesamiento de informacion tales como juegos de caracteres, codigos  del
pais, representaciones monetarias, y criptografia. Puesto que muchas
aplicaciones' de la Tl intersecan un nimero de preocupaciones gubernamentales
tales como sistemas monetarios, identidad nacional, etc. existen estandares

nacionales y regionales de la Tl ademas de los estandares internacionales.

Existe también un nimero creciente de especificaciones de la Tl publicadas
por organizaciones tales como laboratorios gubernamentales, sociedades
profesionales, asociaciones comerciales, instituciones académicas y firmas
privadas no asociadas a los cuerpos de los estandares. Estas especificaciones no
tienen ninguna fuerza con excepcion de la fuerza del mercado de productos y de
ideas. Mientras que las Tls se utilizan dentro de otras tecnologias tales como

teléfonos portatiles, relojes, automoviles, y navegadores del Internet, podemos
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tarjetas, aplicaciones y terminales. Un nuevo lanzamiento EMV2000 (EMV 4.0)

esta actualmente disponible.
1.3 CLASIFICACION

Las Tls son los miembros mas jovenes de la familia de las tarjetas

plasticas. Una Tl se define como:

"Una tarjeta plastica, generalmente similar de tamafio y forma a una tarjeta
de crédito y que contiene un microprocesador y memoria (que permite almacenar

y procesar los datos)” esto, en conformidad con el estandar 1SO 7816.

En un lenguaje méas simple una Tl se puede definir como una tarjeta con un

microprocesador encajado en ella.

Aunque pueden ser clasificadas de acuerdo a toda una variedad de
parametros, en esta seccion discutiremos Unicamente la clasificacion sobre la
base de los componentes de la tarjeta, el interfaz de la tarjeta y los sistemas

operativos de la tarjeta inteligente. Esta clasificacion se representa mejor en la

figura 1.3
Clasificacién de las Tujetas Inteligentes
| PORLOS COMPONENTES | | PORELINTERFAZ | | POREL SISTEMA OPERATIVO |
TARJETAS DEMEMORIA ‘

SIN COWTACTO J JAVACARD S

COH CONTACTO ‘ LIULTISITELIA OPERA TV O J

TARJETAS CON CHIP IN TEGRAD O ‘

HIBRIDAS

Figura 1.3 Clasificacién de las Tarjetas Inteligentes, (Referencia: [ROOTSHELLY])
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13.1 CLASIFICACION BASADA EN LOS COMPONENTES

Cuando se clasifica las Tls por los componentes que contienen, las mismas
pueden ser divididas en dos categorias. Aquellas con un procesador se llaman
Tarjetas con Chip, Chip Cards o Tarjetas con Microprocesador y aquellas sin chip

se llaman Tarjetas de Memoria o Memory Cards.
1.3.1.1 Tarjetas de Memoria o Memory Cards

Contienen energia de procesamiento limitada, memoria limitada y pocas
opciones de seguridad, ademas no pueden manejar archivos dinamicamente.
Este tipo de tarjeta es muy similar a las tarjetas de banda magnética pero tiene
mas capacidad de memoria. Estas son las tarjetas mas comunes y las menos

costosas. Contienen:

- EEPROM: Memoria ROM Programable y Reprogramable Eléctricamente.
Es como un dispositivo de almacenamiento de datos en donde todos los datos de
la aplicacion son escritos. El tamano tipico de la EEPROM varia de 100 Bytes a 8
KB. Los datos de la EEPROM se pueden bloguear con un PIN? y varfan
generalmente con el tiempo. Por ejemplo, en una tarjeta del teléfono, la EEPROM

podria almacenar el tiempo de charla.

ROM: Memoria de sélo lectura. Almacena los datos que no cambian
durante la vida de |a tarjeta. Podria almacenar el niumero de tarjeta, el nombre del

titular de tarjeta, etc.

Los controles logicos de seguridad permiten el acceso a la memoria y
habilitan la lectura y escritura en ella. Las regiones de la memoria son accesibles
solamente después que se proporciona un cédigo secreto. Este cddigo se puede
proporcionar por el lector de la Tl o el titular de tarjeta. La arquitectura simplificada

de una tarjeta de memoria se representa en la Figura 1.4.

2 [PIN] Ntmero de Identificacion Personal
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La tecnologia simple de estas tarjetas les permite ser fabricadas con bajo costo.
Estas tarjetas pueden almacenar datos desde 100 Bytes hasta 8 KB. Las Tarjetas
de Memoria encuentran la aceptacién amplia en el segmento de telefonia
prepagada debido a su simplicidad. Otras areas posibles donde pueden ser
utilizadas incluyen las maquinas de venta, transporte, estacionamiento

prepagado.

EEPROM
f_; (Datos de aplicacién)
.| | Segwidad
<—» Interfaz B/S [€—» Lagica
.ﬂl
RO

»| (Datos Permanentes)

Figura 1.4 Arquitectura de una Memory Card (Referencia: [ROOTSHELL])

1.3.1.2  Tarjeta con chip

Como el nombre lo indica, éstas son las tarjetas que incorporan un
microprocesador. Son las que técnicamente se pueden denominar Tls. Similar a
una computadora con capacidad de procesar, almacenar y de asegurar la
informacién. Ademas tiene capacidad de procesamiento de datos interno y
cuentan con microprocesadores dedicados a funciones o aplicaciones
especificas. Pueden administrar y controlar archivos y asignar memoria con el uso

del sistema operativo de la tarjeta.

Estas tarjetas permiten que la informacion sea actualizada sin el reemplazo
y el endoso de los productos y de los servicios de modo que proveen al usuario
de comodidad, seguridad creciente y la facilidad de que algunas tarjetas,

esencialmente, se combinen en una.
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Los componentes importantes de una tarjeta con chip son:

. ROM: Memoria de solo lectura. La ROM contiene el sistema operativo
de las tarjetas que también se conoce como la mascara de la tarjeta. Esto se
escribe solamente una vez (generalmente durante la fase de la produccion de la
tarjeta). El tamafio de la ROM varia de algunos KBytes a 32 KB, dependiendo de
cual es el sistema operativo que esta siendo utilizado por la tarjeta. Una vez que

esta escrita, no puede ser alterada.

EEPROM: La EEPROM contiene los programas de aplicacion de las
tarjetas y los datos de la aplicacién.  Estos datos no son permanentes y a
menudo se borran y se rescriben. Los tamafos tipicos de EEPROM se

encuentran en la gama de 2 KB a 32 KB.

RAM: Memoria de Acceso Aleatorio. Esta es una memoria volatil
usada por el procesador para ejecutar las funciones deseadas. La memoria se
borra siempre que se apague la energia. Suena sorprendente, pero, el tamafo
tipico de la RAM es alrededor de 256 bytes. Esto es porque la RAM ocupa el

area maxima por byte y el area de una Tl se restringe a 25mm cuadrados.

CPU: Unidad Central de Procesamiento. Este es el corazén de una
tarjeta con chip. Es generalmente un microprocesador de 8 bits basado en
arquitectura CISC con velocidades de reloj tipicas de 5 MHz.  Pero se esta
migrando lentamente hacia una arquitectura 32-bits debido a las tarjetas de Java.

La CPU es responsable de realizar varias instrucciones.

ROM EEPROM RAM

T Seguridad Logica \

Bus

CPU Interfaz EfS

Figura 1.5 Arquitectura simplificada de una Tarjeta con chip (Referencia: [ROOTSHELLY])
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Las tarjetas con chip son mas costosas que las tarjetas de memoria. Su
coste se encuentra en el rango desde los $2 a $20 dependiendo de las
caracteristicas disponibles. Estas tarjetas pueden contener aplicaciones
multiples y proporcionar una seguridad robusta. Tales tarjetas se utilizan en el
control de acceso, monederos electronicos, crédito y ofras tarjetas financieras,
viajes, boletos y otras aplicaciones donde se requiere de alta seguridad. Una
version simplificada de la arquitectura interna de una tarjeta con chip se muestra

en la Figura 1.5.
1.3.2 CLASIFICACION BASADA EN EL INTERFAZ

Las Tls también se clasifican en base al método de comunicacion y
transferencia de datos con el dispositivo lector. De acuerdo con este criterio, las
Tls son clasificadas como tarjetas de contacto, tarjetas sin contacto, tarjetas
combi y tarjetas hibridas. Las tarjetas de contacto tienen que insertarse en el
lector mientras que las tarjetas sin contacto son accionadas por una sefial de
radiofrecuencia y no requiere la insercion en un lector. Las Tarjetas Combi, asi
como las Tarjetas hibridas, se pueden accionar por la insercién o por una sefal

de radiofrecuencia.

1.3.2.1 Tarjetas de Contacto

Chip

‘ W] Superficie de

Contacto

e Tatjeta de
Cuontacto

Figura 1.6 Tarjetas con contacto (Referencia: [NETHANDBOOK])

Estas tarjetas requieren la insercion en el lector para ser accionadas. Cada

tarjeta contiene de 6 a 8 contactos plateados que estan en contacto fisico con el
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lector. El contacto fisico puede ser establecido resbalando o aterrizando. La
tarjeta recibe la energia del lector por medio de los contactos destinados para

esto. La designacion y funcién de los contactos se detallaron anteriormente.

Las tarjetas de contacto tienen ciertas limitaciones. Con el tiempo, estos
contactos tienden a despegarse. Las descargas electrostéaticas, debido al contacto
incorrecto pueden dafiar los circuitos. Los portadores de la tarjeta algunas veces
sacan las tarjetas del lector antes de que se termine la transaccion, esto conduce
a lo que se conoce como rasgado de la tarjeta. La manipulacion ruda y tensiones

durante la insercion de la tarjeta conducen al dafio de la misma.

1.3.2.2 Tarjetas sin contacto

"\1 Reversa de

= | la tarjeta
‘...,_. . 1 .'
[ NTB{ (TG International Ing. ;» Chip

Antena

"xi Anverso
de la tarjeta

Figura 1.7 Tarjeta sin contactos (Referencia: [NETHANDBOOK])

Las tarjetas sin contacto 'no requieren la insercion en el lector. Apenas
tienen que ser pasadas cerca de una antena para que la transaccién sea
realizada. La distancia de la lectura varia de unos pocos centimetros a unos 50
cm. Como no hay contacto, estas tarjetas solucionan la mayoria de las
limitaciones enumeradas para las tarjetas de contacto. Tales tarjetas se utilizan a
menudo en los lugares en donde la transaccion tiene que ser realizada muy
rapidamente. Por ejemplo: transito masivo, pago de peajes, etc. Las tarjetas sin
contacto son mas costosas comparadas a las tarjetas con contacto. Pero también

tienen una mayor vida y son mas confiables.
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1.3.2.3 Tarjetas Combi y Tarjetas Hibridas

Las Tarjetas Combi al igual que las Tarjetas Hibridas son aquellas que
cuentan tanto con el interfaz para tarjetas de contacto como para tarjetas sin
contacto, facilitando asi su utilizacion. Por ejemplo, una tarjeta de contacto podria
incrustarse dentro de una slot que tiene una bateria y una antena y puede
comunicarse con un lector de tarjetas sin contacto, creando de esta forma una
tarjeta capaz de comunicarse con cualquiera de los dos lectores. Otras tarjetas
podrian ser mas simples con dos chips, uno para los lectores de tarjetas de
contacto y otro para los lectores de tarjetas sin contactos, estas altimas son las
llamadas Tarjetas Hibridas, conviene sefialar que ambos chips no se comunican
dentro de la tarjeta. Ahora, una Tarjeta Combi es aquella que posee un solo chip
que lleva ambos interfaces incluidos y por tanto las aplicaciones del interfaz sin
contacto pueden comunicarse con las aplicaciones del interfaz de contacto. En
ambos tipos de tarjetas el interfaz sin contacto es usado para aplicaciones que
requieren rapidos tiempos de transaccion y el interfaz de contacto es usado para

esas aplicaciones que requieren la mayor seguridad posible.
1.3.3 CLASIFICACION BASADA EN LOS SISTEMAS OPERATIVOS
Las tarjetas inteligentes también se clasifican en base de su sistema

operativo. Hoy en dia existen muchos sistemas operativos disponibles en el

mercado para la tarjeta inteligente, los principales son:

1. MultOS 4. StarCOS
2. JavaCard 5. MFC
3. Cyberflex

Los sistemas operativos de la tarjeta inteligente o COS como se llaman

comunmente, se colocan en la ROM y ocupan generalmente menos de 16 KB.

Los COS se encargan:

+ Del direccionamiento y manipulacion de los archivos,
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. de la administraciéon de la memoria, y

- de los protocolos de transmision de datos.

1.4 APLICACIONES

Esta seccién describe porqué las organizaciones deben considerar el usar
Tls. Se explican las ventajas dominantes de la tecnologia de la Tl y se precisan
los obstaculos actuales que existen para la aceptacién de la tecnologia de la

misma. Finalmente damos los ejemplos de donde las Tls se estan utilizando hoy.

1.4.1 LA TARJETA INTELIGENTE EN EL ENTORNO DE LAS ENTIDADES
FINANCIERAS

Hoy en dia la utilizacion de tarjetas de plastico se produce
fundamentalmente en el entorno financiero debido a la intensa actividad emisora
desarrollada por practicamente todas las entidades financieras que se dedican a
la banca de particulares, actividad especialmente desarrollada en los Ultimos
quince afos. La finalidad fundamental con que nacieron las tarjetas financieras en
dicho entorno fue la de servir tanto como de medios de pago (tarjetas de crédito
primero, y de débito después) como de medio de dispensacién de dinero efectivo

(activacion de ATMs - cajeros autométicos).

La evolucion de los sistemas financieros y de las politicas de marketing de
empresas de otros sectores de actividad, ha llevado a que alcance su adecuada
dimension otra importante funciéon de las tarjetas desde el punto de vista de sus
emisores: la de ser vehiculo activo para la relacién de clientela. En el momento

presente las entidades financieras emiten tres tipos basicos de tarjetas:

1. Tarjeta de CREDITO: los pagos realizados con las mismas se cobran
inmediatamente por los vendedores y se pagan al cabo de cierto plazo por los
compradores. Esta forma de operar se financia mediante el pago de una comision

que cubre, ademas, otras funciones. Incorporan ademas la posibilidad de financiar
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la operacién a un plazo mayor que el del mero diferimiento del pago, es decir,
pago aplazado y fraccionado. Estas tarjetas fueron las primeras en funcionar ya
que basicamente eran off-line (aunque con autorizacion previa del emisor o del

operador)

2. Tarjeta de DEBITO: suponen un importante adelanto tecnolégico
respecto de las anteriores, ya que se trata de pagos realizados on-line contra el
saldo efectivo existente en un depdsito bancario, bien sea para disposicion de
efectivo en ATM o bien sea para transferencia automatica entre cuentas bancarias

en una transaccion comercial.

3. Tarjeta MONEDERO ELECTRONICO: viene a ser el primer desarrollo
basado en la tecnologia de la Tl. Dada su capacidad de almacenamiento vy
procesamiento de informacion, la memoria con que cuenta la tarjeta se carga con
valor monetario descargado de un depdsito bancario. Este valor monetario es
exactamente igual que dinero efectivo: la Unica diferencia consiste en que en los
billetes el valor monetario esta materializado en papel y en el monedero se
materializa digitalmente. El valor monetario incorporado en la tarjeta se va -
actualizando con cada transaccion que se realiza, y pasa de una memoria (la de
la tarjeta monedero) a otra memoria (la del terminal del comerciante) o de nuevo,
a un depdsito bancario o a dinero en billetes (a través de un cajero automatico).
Para hacernos una idea del impacto que mas adelante puede suponer la
introducciéon de la tarjeta inteligente en el entorno financiero, debemos tratar de

entender de una forma sencilla el esquema operativo del entorno de medios de

pago.

En una descripcidon sencilla de los modernos sistemas de pagos podemos

distinguir cuatro tipos de elementos:

1. Activadores: se denomina asi a las tarjetas, ya que por un lado, son los
elementos que ponen en funcionamiento (activan) al hardware con el que se

relacionan y por otro lado, con su utilizacion a través de dichos equipos
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(interfaces)' activan la relacién de clientela con el emisor haciendo dicha relacion
operativa.

2. Interfaces: es el hardware que pone en contacto al usuario del activador
con su intermediario financiero, bien sea directamente o bien sea a través de un
operador de medios de pago.

3. Intermediarios: pueden ser vistos desde una perspectiva “personal”
(describiendo quienes son), pero es mas adecuada su vision como impulsores de
grandes redes de distribucién y de gestién operativa, ya que, en Ultima instancia,
posibilitan por adicién la interrelacion entre todos los agentes finales del mercado
“real” (compradores y vendedores).

4. Usuarios finales: son los clientes particulares (en aras de simplificar,

bien sean personas fisicas o juridicas) y los comerciantes o vendedores al detalle.

En una vision global de este esquema hay que observar el papel central de
los intermediarios, muy especialmente de las entidades financieras, que
posibilitan, mediante la emisién de tarjetas y la creacidn de infraestructuras
interconectadas de interfaces y operadores, la operatoria final de los agentes no
financieros. Las entidades financieras, con toda su infraestructura de medios de
pago ya existente en el mercado, van a ser unos de los principales impulsores de
la introduccién de la tarjeta inteligente, activando principalmente su aplicacion

como monedero electrénico.

En el entorno financiero actual se estd produciendo una importante
transformacion de los medios ¢ interfaces de relacién con los clientes. Esta
transformacion viene impulsada, en primer lugar, por los avances tecnolégicos,
que posibilitan la existencia de dispositivos (cajeros automaticos, terminales punto
de venta, terminales de autoservicio...) cada vez mas eficientes y sofisticados. Al
mismo tiempo se va produciendo un movimiento de integracién de la tecnologia
(fundamentalmente via PCs) en la vida de los ciudadanos, tanto en los entornos
de trabajo como en los hogares. Esta integracién esta incidiendo en los habitos
sociales, que se estan modificando de forma pausada pero segura, y dicha
modificacién conlleva la demanda de nuevas funcionalidades y servicios, que, a

su vez, implican la necesidad de nuevos interfaces. De ahi el cambio funcional
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que ostensiblemente estan sufriendo las sucursales bancarias, asi como el
establecimiento de nuevas formas de interrelacion entre las entidades financieras

y sus clientes (banca telefénica, banca electrénica, banca en Internet...).

Este entorno, cada vez mas sofisticado tecnolégicamente (lo que no implica
que tenga que ser operativamente méas complejo), es caldo de cultivo perfecto
para la introduccién de la tecnologia de la Tl. Ya que, como se ha explicado
antes, la tarjeta inteligente posee una mayor capacidad de almacenar informacion,
puede gestionar activamente tanto la informacion que posee como la que recibe
de otro dispositivo y, muy importante, se puede insertar en procedimientos
operativos de muy alta seguridad, nos hallamos ante un elemento que puede
perfectamente incorporarse junto con otros dispositivos en redes operativas de
alto valor afiadido. Por ello cada vez mas nos vamos a ir encontrando en un
entorno en el que todo tipo de dispositivos (ATMs, TPSs, TPVs, PCs, TV digital,
teléfonos particulares 'y publicos, vehiculos...) tendran incorporado un

lector/grabador de tarjetas inteligentes.

Por lo anterior, cada vez seran mas los entornos en que se podra utilizar la
Tl, incluso en algunos entornos (Ej. Internet) podra llegar a ser obligatorio para la
realizacion de determinadas operaciones (accesos a bases de datos, comercio
electronico), ya que las tarjetas inteligentes son el vehiculo idéneo como soporte
de certificados SET (Secure Electronic Transaction), que posibilitaran la

realizacion de todo tipo de transacciones electrénicas de forma totalmente segura.

Las tarjetas financieras con el chip incorporado posiblemente evolucionaran
hacia un unico “plastico”, en el que podran convivir y se podran utilizar “a la carta”
los diferentes tipos de sistemas de pago (crédito, débito y monedero) que
conocemos en la actualidad. Y tal vez veamos nuevos servicios financieros
incorporados en dichas tarjetas, desarrollados a partir de la gran potencialidad

que proporciona la TI.

Por todo ello, por lo menos, podemos prever sin dificultad la integracion de

esta tecnologia en los actuales sistemas de medios de pago. Las Tls no van a
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aportar nada novedoso en si mismo al entorno de servicios y productos de las
entidades financieras pero si van a posibilitar una materializacion de la relacion de
clientela financiera mucho mas conveniente y satisfactoria para los clientes, que
van a poder disponer de forma més efectiva de aquellos productos y servicios que
atiendan adecuadamente sus necesidades. Y, ademas, posibilitaran la
disponibilidad de otros servicios adicionales de mayor valor anadido que los
servicios auxiliares que hoy en dia se anexan a las tarjetas financieras de banda

magneética.

Por todo lo sefialado, se puede prever que la Tl se va a constituir en el
proximo soporte estandar del sistema de medios de pago. Y, dada la velocidad
actual de evolucién de acontecimientos y tecnologias, dicha prevision se debe

materializar en un futuro muy cercano.

1.42 LA TARJETA INTELIGENTE EN OTROS ENTORNOS

Es un hecho reiteradamente mencionado que el desarrollo de las
tecnologias de la informacién y de las telecomunicaciones y el abaratamiento del
coste de almacenamiento de informacion estan propulsando de forma definitiva un
conjunto de modificaciones que podemos calificar como la revolucién de la
informacién. Hoy en dia la actividad de muchos sectores se esta reordenando vy
reconduciendo para centrarse en la gestion de informacion. Aquellos sectores que
producen bienes materiales utilizan intensivamente diferentes tipos de informacion
(de produccion, de gestion, comercial...) como herramientas decisivas para el
éxito en su actividad. En muchos sentidos estamos viviendo en la sociedad de la
informacion. En este contexto, la tarjeta inteligente es un elemento que, dadas sus
propias caracteristicas, se puede insertar de forma natural en toda la cadena de
generacion y gestion de informaciéon en multiples sectores de actividad: alli donde
se pueda realizar un proceso con gestién de informacion puede insertarse una

tarjeta inteligente.

A continuacién se presenta una vision general y répida de cémo la tarjeta

inteligente puede ser utilizada en multiples entornos diferentes. Precisamente por
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los desarrollos que se estan realizando en materia de seguridad de transacciones,
una primera funcion genérica para la que puede ser utilizada la tarjeta inteligente
es como herramienta de identificacién. Cuando se hace referencia a identificacion
se estd mencionando todo tipo de identificaciones personales que tengan utilidad
tanto para el acceso a espacios fisicos (el propio domicilio, una biblioteca, un area
de uso restringido, etc.) como para el acceso a espacios virtuales (una zona de
una base de datos, un conjunto de servicios prestados por medio de Internet). Sin
dejar volar demasiado la imaginacién podemos pensar en que todo tipo de carnéé
(carné de identidad, de socio de un club, de conducir, etc.) y de permisos (licencia
temporal para estacionar en una zona determinada de una ciudad, etc.) pueden
perfectamente incorporarse en una tarjeta inteligente. La combinacién de la
tecnologia de la tarjeta inteligente con los procesos de seguridad de operaciones
que se estan desarrollando (RSA, SET, etc.) o que se puedan desarrollar,

proporcionarfa una herramienta de gran potencial.

La telefonia, tanto la telefonia basica como la GSM, constituye un terreno
perfectamente susceptible de incorporar utilizaciones de tarjeta inteligente. Estos
usos telefonicos se centran principalmente en las denominadas tarjetas de
prepago (adquisicion del derecho a utilizar comunicaciones telefénicas por un
determinado valor econémico) y en la identificacién del usuario para la utilizacién
de dispositivos. No es dificil pensar en que la Tl utilizada en terminales telefénicos
debidamente habilitados se pueda convertir en elemento de identificacién de su
titular y, consiguientemente, legitimarle para realizar determinadas operaciones; o

que la propia tarjeta pueda enviar y recibir informacién por este conducto.

En materia de comercio electronico la Tl puede llegar a adquirir una
especial relevancia por varias razones. La primera es gue, como procesador de
informacion, tal como hemos reiterado ya varias veces, puede intervenir
activamente en procesos de seguridad de transacciones, no solo identificando a
su titular, sino también colaborando para que su titular tenga la seguridad de que
se estd poniendo en contacto con otro usuario legitimo. Asimismo puede
almacenar valor econémico (dinero) y posibilitar la adquisicion de bienes vy

servicios a través de redes de informacion, transfiriendo o recibiendo valor
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econémico con la otra parte de cualquier transaccion. Y al hablar de comercio
electronico no debemos pensar nada mas en los actuales centros de compras
(malls) que existen en Internet, también el "pay per view" televisivo y todas sus
posibles implicaciones, la consulta a bases de datos no gratuitas, es decir, hay
que pensar en cualquier transaccién de cualquier tipo de mercancia (en un

sentido muy amplio) que se pueda imaginar.

El entorno de los transportes publicos es uno de los que mas experimentos
esta concentrando, ya que se entiende que es uno de los terrenos que mas
rapidamente puede contribuir a la masificacion de las Tls. En este entorno
concreto se puede materializar por medio de Tls toda la gestién de bonos de
viajes, precios especiales para determinados colectivos (descuentos para
pensionistas), gestién de transbordos dentro de una misma linea e incluso entre

lineas de diferentes compafias.

En las empresas de transportes se ha suscitado un gran interés por esta
tecnologia, ya que las posibilidades de gestidon que proporciona en tiempo real de
informacion de viajeros, combinadas con la utilizacién de otros medios técnicos,

abren las puertas a una gestién realmente eficiente de las flotas de vehiculos.

En todo lo referente a salud también la Tl puede realizar una interesante
aportacion. Ya se han realizado varias experiencias tendientes a integrar el
historial clinico de las personas en Tls. Las ventajas que puede aportar una
utilidad semejante pueden ser muy importantes, ya que, especialmente en
situaciones de urgencias clinicas, posibilitarian conocer rapidamente todas las
vicisitudes médicas de cada persona de cara a realizar actuaciones médicas de
minimos riesgos para la vida del individuo. En una linea similar se ha avanzado
en funciones de historial farmacolégico, que posibilitaria el conocimiento
inmediato de las ingestas mas recientes de medicamentos, posibles alergias o

contraindicaciones experimentadas por un individuo concreto.

Asimismo se estan desarrollando experiencias de gestion hospitalaria,

consistentes en que toda la gestiéon de las personas ingresadas en centros
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hospitalarios o clinicas se soporte en Tls. Dicha tarjeta no solo contiene la
informacion de registro del paciente, sino también informacién propiamente
sanitaria referente a las visitas médicas, tratamiento prescrito y administrado, e
informacion de gestion del centro, como comidas administradas, uso de teléfono y

television.

lLos hospitales, como tantos otros ejemplos de centros de actividades
“cerradas” que se nos pueden ocurrir (universidades, clubes deportivos, etc.) se
pueden convertir en verdaderos laboratorios de desarrollo de experiencias con
Tls.

1.43 ;PORQUE CONSIDERAR LAS TARJETAS INTELIGENTES?

La practica indica lo siguiente a las organizaciones que consideran la

incorporacion de la tecnologia de la Tl en sus operaciones:

Sl
« Un expediente portatil de una o mas aplicaciones es necesario o deseable.

e Los expedientes probablemente requieren la puesta al dia en un cierto

plazo.
« Los expedientes se interconectaran con mas de un sistema automatizado.

+ La seguridad y confidencialidad de los expedientes son importantes.
ENTONCES

La Tl es una solucion factible para hacer la transferencia y el

procesamiento de datos mas eficiente y seguro.

1.4.4 VENTAJAS DE LAS TARJETAS INTELIGENTES

Las ventajas dominantes de la tecnologia de la Tl incluyen:
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1.4.5

La capacidad proporcionada por el microprocesador y la capacidad de
almacenamiento de datos altamente seguro, combinado con el
procesamiento de datos interno.

Adherencia a los estandares internacionales, asegurando de esta manera
multiples fuentes de proveedores y precios competitivos.

Resultados satisfactorios del uso de Tls en aplicaciones reales en todo
mundo.

Durabilidad y un tiempo de vida estimado largo (garantizados por el
vendedor para alrededor de 10.000 lecturas/escrituras antes de alguna
falla).

Sistemas operativos que soportan aplicaciones muitiples y aseguran

almacenaje de datos independiente en una sola tarjeta.

BARRERAS PARA LA ACEPTACION DE LAS TARJETAS
INTELIGENTES.

Los obstaculos actuales para la aceptacion de la tecnologia de ia Tl incluyen:

Un coste relativamente mas alto de las Tls con respecto a tarjetas
magnéticas. (la diferencia se da inicialmente en el costo de las dos
tecnologfas, sin embargo, disminuye significativamente cuando las
diferencias en vida prevista y las capacidades --particularmente en
términos de soportar aplicaciones multiples y de esa forma producir el
reparto de gastos entre abastecedores de la aplicacion-- son
consideradas.)

La actual carencia de infraestructura que soporte la tarjeta inteligente,
haciendo necesaria la readecuacién del equipo tal como maquinas de
venta, ATMs vy teléfonos.

La naturaleza propietaria del sistema operativo del chip. El consumidor
debe poseer buenos conocimientos técnicos para seleccionar la tarjeta

mas apropiada para la aplicacion deseada.
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e La carencia de los estandares para asegurar interoperabilidad entre los
varios programas de la Tl.

o lLas ediciones legales y de politica sin resolver, tales como las
relacionadas con la privacidad y la confidencialidad o con las leyes de

proteccién al consumidor.

A modo de conclusién podemos decir que la tarjeta inteligente es un
elemento que tiene grandes visos de convertirse en un elemento cotidiano en

nuestras vidas en un plazo de tiempo relativamente corto.
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Capitulo 2
Caracteristicas fisicas y propiedades eléctricas

2.1 CARACTERISTICAS FISICAS

Muchos estandares relacionados con las propiedades fisicas de la tarjeta
no son especificos para la Tl, pero se aplican igual tanto como con las tarjetas de
banda magnética y aquellas grabadas en relieve. Uno de estos estandares es el
ISO/IEC 7810: Caracteristicas Fisicas de la Tarjeta de Identificacion, mencionado
anteriormente, que define como su nombre lo indica las caracteristicas fisicas
nominales para tres tipos de las tarjetas de identificacion, etiquetados ID-1, ID-2, e
ID-3. El tipo ID-1 se ocupa del tamafio y de la forma generalmente aceptados de
una "tarjeta de crédito” o de la "tarjeta inteligente". Los tipos de tarjeta ID-2 e
ID-3 son tamafios simplemente mas grandes, pero con las mismas caracteristicas

fisicas que las tarjetas del tipo ID-1.

Al sostener una tarjeta en la mano, lo primero que uno aprecia es su
formato. Después de esto, podemos notar que posee un conjunto de contactos,
aunque las TISC' no tienen ningln interfaz eléctrico visible. La siguiente
caracteristica que podriamos notar es la presencia de una banda magnética, texto
grabado en alto relieve o un holograma. Todos estos componentes forman parte
de las caracteristicas fisicas de una TI. La mayoria de las caracteristicas fisicas
de las Tl son en la actualidad puramente mecanicas en esencia, tal como el
formato de la tarjeta y su resistencia a ser doblada o torcida. Esas caracteristicas
son familiares para cada usuario por experiencia personal. Pero en la préctica,
propiedades como la sensibilidad a la temperatura, a la luz y al maltrato son

también importantes.

La interaccién entre el chip incrustado y el cuerpo de la tarjeta debe ser
también considerada, puesto que Unicamente la combinacion de estos dos

componentes hace funcional a una tarjeta. Estos dos componentes deben

' [TISC] Tarjeta Inteligente sin Contactos
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individual y colectivamente conocer todos los requerimientos relevantes, de otro

modo al momento de usarlas seria de esperarse altas tasas de error.

2.1.1 FORMATOS DE LA TI

Las tarjetas pequedas con las dimensiones tipicas de una Tl de 85.6 mm
por 54 mm han permanecido en uso por mucho tiempo. Casi todas las Tls son
producidas en este formato, el cual ciertamente es el més familiar. La misma esta
disefiada en base a la ID-1 y su tamafo esta especificado en el estandar ISO
7810. Este estandar fue creado en 1985 y por tanto no fue creado para las Tls
que conocemos hoy, como se puede observar facilmente desde la abreviatura
‘ID’, que simboliza ‘identificacion’. Este estandar simplemente describe una tarjeta
plastica grabada en relieve con una banda magnética cuyo fin es ser usada para
la identificacion de una persona. La presencia de un chip y la localizacién de sus
contactos sobre la tarjeta fueron definidas solamente algunos afios mas tarde en

otros estandares.

Con la variedad de tarjetas disponibles hoy en dia, las cuales son usadas
para todos los posibles propésitos y tienen un amplio rango de dimensiones, es a
menudo dificil determinar si una tarjeta particular es realmente una tarjeta ID-1. A
mas del chip incrustado, una de las mejores caracteristicas de identificacion es el
espesor de la tarjeta. Si mide 0.76 mm vy la tarjeta contiene un microcontrolador,

ésta puede ser considerada como una Tl segln el estandar ISO.

El formato convencional de una tarjeta ID-1 tiene la ventaja de ser muy facil
de manipular. El formato de la tarjeta esta especificado de tal forma que no sea
muy larga, como para poder llevarlo en una billetera, ni tan pequefio como para
perderla faciimente. En suma, la flexibilidad de las tarjetas las hace mas

convenientes que un objeto rigido.

No obstante, este formato no siempre esta acorde con las necesidades de
la miniaturizacion moderna. Algunos teléfonos moviles pesan Unicamente 200 g y

no son mas grandes que un paguete de pafuelos. Por tanto fue necesario
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« Rectangulo externo largo: 85,72 mm (3,375 pulgadas)
ancha: 54,03 mm (2,127 pulgadas)
« Rectangulo interno largo: 85,46 mm (3,365 pulgadas)
ancho: 53,92 mm (2,123 pulgadas)

El espesor debe ser 0,76 mm (0,03 pulgadas), con una tolerancia de = 0,08
mm (% 0,003 pulgadas). Basados en estas definiciones, las dimensiones de una

tarjeta ID-1 pueden ser representadas como se muestra en la Figura 2.2.

,,/ R=318 mm

3 ﬁ ™~

54 mm EE

.

p——

= 85.6 mm Y —ie— 0.78 mm

Figura 2.2 El formato ID-1: Espesor: 0,76 mm = 0,08 mm; radio de la esquina: 3,18 mm £ 0,30
mm. Las dimensiones mostradas indican el lado de |a tarjeta excluyendo tolerancias. (Referencia:
[WOLFGANG])

El formato [ID-000 es también definido usando dos rectangulos
concéntricos. Toda vez que este formato se origind en Europa (basado en el
sistema de telefonia movil GSM), las dimensiones basicas se dan en unidades
métricas. La esquina inferior derecha de una tarjeta plug-in es cortada con un
angulo de 45°, como se muestra en la Figura 2.3 para facilitar la correcta insercion

de la tarjeta en el lector.

o 25 mm —t

T H 3 mm
15 mm o=

—

—_—

3mMm —s e —it— 0,76 mm

Figura 2.3 Formato ID-000. (Referencia: [WOLFGANG])
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Las dimensiones de los dos rectangulos para el formato |D-000 son:

« Rectangulo externo largo: 25,170 mm
ancho: 15,10 mm
« Rectangulo interno largo: 24,90 mm
ancho: 14,90 mm

El formato ID-00 se basa también en unidades métricas. Sus dimensiones
maximas y minimas son definidas por dos rectangulos concéntricos con las

siguientes dimensiones:

« Rectangulo externo largo: 66,10 mm
ancho: 33,10 mm
« Rectangulo interno largo: 65,90 mm
ancho: 32,90 mm

R=3,18mm

“

33mm
==
. U
% 66 mm + —— 0,76 mm
Figura 2.4 Formato ID-00. (Referencia: [WOLFGANG])
525 mm
—
I A
16,40 mm

[

x
=~

NN

\
\_ \_ \
10-000 ID-00 e ID-1

Figura 2.5 Tamaiio relativo de los formatos [D-1, ID-00 e ID-000. (Referencia: [WOLFGANG])
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« Resistencia eléctrica (de los contactos).- Todas las resistencias medidas
entre dos puntos cualquiera de los pines no debe ser mayor que 0,5 Ohm,

con cualquier valor de corriente que esté entre 50 yA y 300 mA,

« Interferencia electromagnética (entre la banda magnética y el circuito

integrado),

« Campo electromagnético.- En esta prueba, la tarjeta es movida en un
campo electromagnético estatico con una fuerza de 1000 Oe (79.6 H) con

una velocidad maxima de 1 cm/s. El chip de la tarjeta no debe sufrir dafo,

o Electricidad estéatica.- La tarjeta no debe sufrir dafo por una descarga
eléctrica de 1500 V de un capacitor de 100 pF a través de una resistencia
de 1500 Ohm. La prueba de esta propiedad se muestra en la Figura 2.8. La
especiﬁcaciébn requiere que este voltaje se descargue a través de cada uno
de los contactos en polaridad normal e inversa. La Tl deberfa aun ser

operacional al final de la prueba.

La ISO esta trabajando en funcion de mejorar esta parte del estandar ya
que es muy importante. Adicionalmente, las tres pruebas mas usadas aplicadas

por los fabricantes estan especificadas en un anexo del estandar y son:

« Propiedades de encorvamiento
e Propiedades de torsién,

¢ Electricidad estéatica,

Esta es una forma de comparar tarjetas fabricadas por diferentes

companias, para ver si soportan cualquier relacion de uso de una TI.

Las propiedades de encorvamiento se prueban doblando la tarjeta en cada

eje como se muestra en la Figura 2.6, con una periodicidad de 30 dobleces por
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minuto |la tarjeta es doblada a 2 cm del centro de su eje largo y 1 cm de su eje
pequefio. La prueba recomendada requiere que la tarjeta resista 250 dobleces en

cada una de las cuatro orientaciones posibles. (son 1000 curvaturas en total).

Las propiedades de torsién de la tarjeta son probadas desplazando la
tarjeta = 15° respecto del eje largo con una periodicidad de 30 torsiones por
minuto (Figura 2.7). El estandar requiere que la tarjeta soporte 1000 torsiones sin

que el chip en la tarjeta falle o ella muestre un agrietamiento visible.

Uno de los puntos también referente a la manipulacion de la Tl guarda
relacion con el rango de temperatura durante su uso operacional. El estandar
ISO/IEC 7810 define que la tarjeta ID-1 deberia ser estructuralmente confiable y

utilizable en el rango de - 35°C a + 50°C.

Lado largo o corto de la tarjeta

M A “ A_,T

L.

Punto fijo Parte mévil

Figura 2.6 Prueba de encorvamiento. (Referencia: [FREETUTORIALS])
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Lado largo de la tarjeta /

Figura 2.7 Prueba de torsién. (Referencia: [FREETUTORIALS])

15000
contacto

o— A —
% GND
1 [ 1] ‘

1500 V v TT100pF i
l tarjeta

Figura 2.8 Prueba de resistencia a una descarga eléctrica estitica. (Referencia:
[FREETUTORIALS])

2.1.3 LOCALIZACION DE LOS CONTACTOS

La principal diferencia entre una Tl y otros tipos de tarjetas es el
microcontrolador incrustado. Si los contactos se usan para el suministro de
energia y la transmision de datos, se requiere por tanto que existan conexiones

eléctricas entre el chip incrustado y los contactos.
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FIY————
- Il ———— limite superiorde lo“b.mm MENIMa
|a tarjeta I 1%.?.3 min mlpxmo
Pl ——t P [ 17.87 mm maximo
- £~ Ly 19.87 mm minimo
T 17T T 17 1T 171 /
HG EF BDC B A
JL g _ A 19.23 mm minimo
1 cs B 20.93 mm minimo
’ C 21.77 mm maximo
’ D 23,47 mm minimo
E 2431 mm miximo
‘ F 26,01 mm minimo
/ G 26.85 mm mdximo
limite izquierdo de H 28.55 mm mlnimo

|a tarieta

Figura 2.9 Posicion de los contactos relativa al cuerpo de la tarjeta. (Referencia: [WOLFGANG])

2 mm
. .

X

li 1.7 mm
I

|

Figura 2.10 Dimensiones minimas de los contactos como se especifica en ISO/[EC 7816-2.
(Referencia: [WOLFGANG])

Aquellos como se ha dicho antes son seis u ocho contactos dorado-
plateados, los cuales pueden ser vistos sobre cada Tl estandar. La localizacién de
esos contactos con respecto al cuerpo de la tarjeta y sus tamafos, estan

especificados en el estandar ISO 7816-2.

La posicion absoluta del campo de contactos es la esquina superior
izquierda del cuerpo de la tarjeta. La Figura 2.9 muestra un dibujo con las
dimensiones especificadas. Las dimensiones minimas de cualquier contacto son
1,7 mm por 2.mm (alto por ancho) Figura 2.10. Las dimensiones maximas de
cualquier contacto no estan especificadas, pero por supuesto estan limitadas por
el hecho de que los contactos individuales deben estar eléctricamente aislados

unos de otros.
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Figura 2.11 Diferentes formas de acomodar el chip, el campo de estampado en relieve y la banda
magnética en una T, de acuerdo con el estandar ISO 7816-2. (Referencia: [WOLFGANG])

La posicidn del modulo en el cuerpo de la tarjeta esta especificada en el
estandar. La localizacion del area de la banda magnética y el area reservada para
el campo de estampado en relieve también estéan exactamente especificadas.
Estos tres componentes podrian estar presentes en una misma tarjeta. Sin
embargo, en este caso la siguiente relacion mutua entre estos componentes debe
ser tomada en cuenta: (a) si solo un chip y un campo para estampado en relieve
estan presentes, ellos podrian estar localizados en el mismo lado o en lados
opuestos de la tarjeta; (b) si una banda magnética también esta presente, ésta y
el area para el estampado en relieve deben ser localizadas en lados opuestos de

la tarjeta.

2.1.4 PROCESO DE FABRICACION DE TIs

La fabricacion de tarjetas inteligentes abarca un nimero diverso de pasos,

que se describen a continuacion:

1. Fabricacién del chip o muchos chips en forma de una pastilla u hostia.
Varios miles de circuitos integrados se fabrican a la vez en la forma de pastillas u
hostias de silicio. Un chip individual para una Tl es aproximadamente de 25

milimetros cuadrados o cerca de 5 milimetros por lado (cada vez estos valores
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son menores)®. La plantilla para la circuiteria en un chip se repite muchos millares
de veces sobre una hostia de silicio de aproximadamente 4 pulgadas de diametro.
Tal hostia puede contener rutinariamente 3.000 a 4.000 chips cuando termina. La
fabricacion real de los chips en la hostia de silicio se hace con un proceso
altamente refinado de deposicion de vacio del material extremadamente puro del

semiconductor en el substrato del silicio.

2. Empaquetado de los chips individuales para la insercion en una tarjeta.
Una vez que se termina una hostia, cada chip individual en la misma se debe
probar para cerciorarse de que es operable. Cada buen chip es identificado por
una marca fisica en la preparacion para cortar la oblea en muchos millares de
pedazos (es decir, un chip por pedazo). Una vez que los chips son separados, un
conector eléctrico que es mas grande que el chip se adjunta. Los conectores
eléctricos muy minUsculos (alambres) ligan las varias areas en este conector a los
pines especificos en el chip. La configuracion que resulta se denomina médulo. La
Figura 2.13 ilustra los componentes de un modulo, incluyendo las conexiones

microelectronicas entre el conector y el chip.

Chip individual
cuadrado de &mm

< Hostia de Silicio
didrmetro > 100 mm

Figura 2.12 Fabricacién del chip. (Referencia: [GUTHERY])

2 Referencia: [WOLFGANG)
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Contactos de una
Tarjeta Ineligente

Microcircuiteria

Energia
Tierra

<«— Clrcuito Integrado (Chip)

Reset

Figura 2.13 Elementos de un médulo de Tarjeta Inteligente. (Referencia: [GUTHERY))

3. Fabricacion de la tarjeta. La tarjeta como tal se construye con cloruro
de polivinilo o de un material similar como se vera mas tarde. Las caracteristicas
quimicas y las dimensiones de la tarjeta y de sus tolerancias asociadas son
reguladas en su totalidad por los estandares internacionales (citados
anteriormente). El material de |a tarjeta se produce en una hoja grande, plana, del
grueso prescrito. Muchos tipos de tarjetas son producidas en serie, luego estas
hojas se imprimen. Las tarjetas individuales luego se separan de esta hoja planay

los bordes de cada tarjeta se alisan.

Lamina de contacto

Ice Pegamento k 2

Pegarnento

Pegamento

Cuerpo de la tarjeta

Figura 2.14 Insercion del moédulo en el cuerpo de la tarjeta (Referencia: [GUTHERYT])

4. Insercién del chip en la tarjeta. Una vez que el modulo y la tarjeta estén
preparados, los dos se relinen durante una operacién de insercion. Un agujero se

hace en la tarjeta y el mddulo se pega en él. Este agujero es producido
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tipicamente con una operacion de pulido o derritiendo el material y empujando el
modulo directamente en él, como se muestra en la Figura 2.14 se inserta el

modulo.

5. Pre-personalizacion. Una vez que el médulo se inserte en la tarjeta, la
mayoria de las aplicaciones de la Tl requieren que ciertos programas o archivos
de datos estén instalados en cada chip (tarjeta) antes de que la tarjeta se pueda
personalizar y dar a un titular especifico de la misma. Esta preparacién general
del software o de los archivos en la tarjeta se hace con una operacion llamada
pre-personalizacion, que se hace a través de los conectores de E/S en la
superficie de la tarjeta y por lo tanto puede proceder solamente a la velocidad

apoyada por ese interfaz.

6.  Personalizacion. El procedimiento de la personalizacion implica el
poner la informacion tal como nombres y nimeros de cuenta en el chip de la
tarjeta. Esto tambien exige generalmente escribir un nimero de identificacion
personal (PIN) en la tarjeta que el titular puede utilizar para confirmar su identidad
a la tarjeta. El procedimiento de personalizacién implica generalmente también la
manipulacion fisica de Ia tarjeta; es decir, fotos, nombres, direccién se imprimen a
menudo en la tarjeta. Ademas, cierta informacion, tal como nimeros de cuenta, se
puede imprimir en alto relieve en la tarjeta para permitir la transferencia fisica de
esa informacidn sobre otros medios (por ejemplo, un recibo de papel después de

una transaccion de una tarjeta de crédito).

7. Impresion de la tarjeta. La impresiéon de graficos y de texto en una Tl es
una caracteristica extremadamente importante. El aspecto de la tarjeta refleja
generalmente estéticamente y financieramente al emisor de la tarjeta. La
informacién que se imprime tal como simbolos e insignias corporativos construye
el reconocimiento para el emisor y tiene valor de publicidad significativo. Cuando
una tarjeta se utiliza como tarjeta de identificacion personal, la fotografia de una
persona junto con la informacién del nombre y de la direccion se imprime a

menudo en la tarjeta. Para muchas tarjetas que apoyan transacciones financieras,
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los emisores se defienden a menudo de la amenaza de falsificacién de sus
tarjetas; y para esto hacen uso tanto como sea necesario de mecanismos anti-

falsificacion tales como hologramas impresos en la cara de la tarjeta.

Dependiendo de la informacion que se colocard en una tarjeta, una
variedad de procesos de impresién se puede utilizar. Para las tarjetas que tendran
exactamente los mismos graficos en todas, tal como tarjetas del teléfono, fichas
de transito y similares, el paso de impresién se hace a menudo antes de la
insercion del circuito integrado en la tarjeta. En este caso, las tarjetas son
formadas desde laminas plasticas grandes. La impresién se hace en la lamina,
antes de cortar |as tarjetas individuales de la misma. Después de la operacion de
impresion, las tarjetas individuales son estampadas también en la lamina y sus

bordes se alisan para coincidir con las especificaciones de la ISO.

8. Inicializacién del programa y de la informacion del programa sobre el
chip en la tarjeta. Este viene a ser el paso final antes de que la tarjeta sea

entregada a su titular.

Los fabricantes generalmente producen tarjetas en blanco en solo un
formato (preferiblemente [D-1), con los médulos incrustados en ella y totalmente
personalizada. Dependiendo de la aplicacion especifica para la que va a servir la
tarjeta, la misma podria ser desprendida para el formato deseado en un paso de
produccion subsiguiente. Alternativamente, el formato de la tarjeta podria ser
modificado por el cliente mas tarde, esto ha llegado a ser una practica comun con
las tarjetas para teléfonos moviles. El cliente recibe una tarjeta ID-1 que esta
preperforada tal que ésta puede ser convertida en una tarjeta ID-000, para
conseguir una pequefia tarjeta libre del cuerpo de una mas grande. En otra
técnica, la tarjeta ID-000 es perforada completamente y liberada de la tarjeta ID-1,
luego se adjunta a ella solo con una cinta adhesiva la cual puede ser desprendida
luego por el cliente, de esta forma el fabricante solo habra producido un Unico

formato de tarjeta como fuente de los otros.
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2.1.5 MATERIALES DE LA TARJETA

El primer material empleado para las tarjetas ID, el cual aun es
ampliamente usado es el cloruro de polivinilo (PVC) un material amorfo
termopléstico. Este es el menos caro de todos los materiales disponibles, facil de
procesar y adaptar para un amplio rango de aplicaciones, es usado en todo el
mundo en tarjetas de crédito®. Sus inconvenientes son un tiempo de vida limitado,
debido a su deterioro fisico y resistencia limitada al frio y al calor. El PVC se usa
en forma de laminas para fabricar tarjetas, puesto que el moldeado de inyeccién
no es posible. La produccién mundial de PVC fue alrededor de 13 millones de
toneladas métricas en 1996, de las cuales 35.000 toneladas métricas (0,27 %)
fueron usadas en tarjetas. El PVC es considerado ambientalmente peligroso,
dado que su materia base, el cloruro de vinilo es un conocido agente carcindgeno.
Adicionalmente, si éste es quemado emana acido clorhidrico y posiblemente
dioxinas. Ademas, a menudo son usados compuestos de metales pesados como
estabilizadores. El PVC es aun y por mucho el material para tarjetas mas
ampliamente usado. Esto, principalmente por su bajo costo y buenas
caracteristicas de procesamiento. Sin embargo, cada afioc es menor el uso de
PVC debido a sus indeseables propiedades ambientales*. Muchos usuarios de
tarjetas han decidido no usar tarjetas hechas con PVC por razones de politicas

ambientales.

Para evitar los inconvenientes del PVC, el ABS (acrylonitrile butadiene
styrene) ha sido usado en ocasiones para hacer tarjetas. Se trata también de un
termoplastico amorfo que se distingue por su estabilidad y resistencia a
temperaturas extremas. Consecuentemente se usa muy a menudo en la
fabricacidon de tarjetas para teléfonos moviles, los cuales por obvias razones son
expuestos a relativamente altas temperaturas. El ABS puede ser procesado tanto
en forma de ldmina como por moldeado de inyeccion. Sus mayores
inconvenientes son su limitada aceptacién a la tinta y su baja resistencia al

desgaste. Aunque el material basico para la produccion de ABS, benceno, es un

3 Referencia: [WOLFGANG]
* Referencia: [WOLFGANG]
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agente carcindgeno, el ABS no tiene ningln otro inconveniente ambiental

conocido.

Para aplicaciones en las cuales se requiere estabilidad y durabilidad
extremas, se usa el Poli carbonato (PC). Este material es tipicamente usado para
tarjetas de identificacion y este dicho sea de paso es el material base para la
fabricacién de discos compactos y DVDs. Esto es debido a su alta estabilidad
termica, se requieren temperaturas relativamente altas para la aplicacion de
hologramas o bandas magnéticas usando el proceso de estampado al calor. Los
principales inconvenientes del poli carbonato son su bajo grado de resistencia a
ser raspado y muy alto costo comparado con otros materiales que se usan para
fabricar tarjetas. Un inconveniente adicional es que el fosgeno y el cloro son
necesarios para la produccién de poli carbonato y ambos materiales son
problematicos para el medio ambiente. El poli carbonato puede ser faciimente
reconocido por el sonido metélico caracteristico que produce cuando cae sobre

una superficie dura.

Un material amigable con el medio ambiente principalmente usado para
sustituir el PVC es el PET (polyethylene terephthalate), el cual ha sido usado por
un tiempo relativamente largo para hacer materiales de empaquetado. Este es
comunmente conocido como poliéster. Este material termoplastico es usado en
Tls tanto en su forma amorfa (A-PET) como en su forma cristalina (PETP). Ambos
tipos son adecuados para el procesamiento, en forma de laminas e igual de bien
pbr moldeado de inyeccion. Sin embargo, el PETP es dificil de laminar, lo cual
hace que sean necesarios pasos adicionales de procesamiento en el proceso de

fabricacion.

Numerosos esfuerzos se han realizado buscando nuevos o mejores
materiales para el cuerpo de la tarjeta junto a los materiales usuales (PVC, ABS,
PC y PET). Un ejemplo es acetato celuloso, el cual aunque tiene buenas
propiedades ambientales, hasta ahora ha probado ser pobremente adecuado para
la produccién en masa de tarjetas. Realmente diferentes materiales, tales como

papel, han sido frecuentemente discutidos, pero no han sido usados en
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cantidades significativas. Los requerimientos impuestos sobre las tarjetas, en
términos de costo, durabilidad y calidad, son después de todo muy altos vy ellos

pueden satisfacerse en la actualidad solo con lo que se conoce como plasticos.

2.2 PROPIEDADES ELECTRICAS

Las propiedades eléctricas de una TI dependen solamente del
microcontrolador incrustado en ella. Dado que éste es el Unico componente de |a
tarjeta con un circuito eléctrico. Indudablemente esta situacién cambiara en el
futuro con la adicion de nuevos componentes a la tarjeta, tales como displays,
teclados, etc. Pero pasara algun tiempo antes de que esas tarjetas sean

ampliamente usadas.

La aplicacion que desde su inicio ha impuesto muchos requerimientos vy
muy rigidos sobre las propiedades eléctricas de las Tls es el sistema GSM que se
usa en telecomunicaciones moviles. Este sistema, el cual caracteriza una
extremadamente larga variedad de tipos técnicamente diferentes de dispositivos
terminales hechos por igualmente una gran variedad de fabricantes, los cuales
deben trabajar con una variedad de tipos de tarjetas, a impuesto por mucho
tiempo requerimientos extremadamente severos. Debido al gran numero de Tls
usadas en el sistema GSM, las caracteristicas eléctricas especificadas para
tarjetas GSM han llegado a ser un lineamiento general para todos los fabricantes
de microcontroladores para Tls. Por esta razén se puede asumir que casi todos
los microcontroladores nuevos cumplirian con los parametros eléctricos generales
de las especificaciones relevantes GSM, dado que de otro modo las Tls serian

inutilizables en el mercado de las telecomunicaciones.

En los primeros dias de la tecnologia de la Tl, muy a menudo |a primera
consideracién fue que el microcontrolador incrustado fuese multifuncional y menor
atencion fue puesta a sus caracteristicas eléctricas generales, tales como
consumo de corriente. En aquel entonces, las aplicaciones fueron casi
exclusivamente cerradas y usaban un solo tipo de tarjeta con un terminal

especialmente disefiado para ajustarse a aquel tipo de tarjeta. Las propiedades
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Consecuentemente, los requerimientos para el menor consumo de corriente
posible y bajo suministro de voltaje son altamente importantes en esta area de
aplicacion.

frecuencia de reloj
4

6 MHz Clase A Clase B Clase C
(1.8-VICC)  (3-VICe) (5-V ICO)

5 IHz

4 WHz ~

3 WHz -

2 MHz2~

1 MHz ——‘

O MHz T T T T T T T T ] 1 T —- Vaoltaje

oV iV 2V ayv +V 5V GV

Figura 2.15 Comparacién de las 3 clases de voltaje y rangos de frecuencia fijados como se
especifica en el estdndar ISO/IEC 7816-3 y en la enmienda 1. (Referencia: [WOLFGANG])

La Tabla 2.1 provee un resumen de los requerimientos eléctricos mas

importantes de los estandares internacionales e industriales esenciales.

2.2.1 CONEXIONES ELECTRICAS

Las Tls tienen ya sea seis u ocho contactos sobre el lado frontal, los cuales
forman el interfaz eléctrico entre el terminal y el microcontrolador en la tarjeta.
Todas las sehales eléctricas se pasan a través de esos contactos. Sin embargo,
de acuerdo a ISO/IEC 7816-2, dos de los ocho contactos (C4 y C8) estan
reservados para los contactos auxiliares AUX1 y AUX2, los cuales podrian ser

usados en el futuro para interfaces tales como USB.

El componente mas importante de una Tl naturalmente es el chip. Claro
estd que este fragil componente no puede ser simplemente laminado a la
superficie de la tarjeta como una banda magnética. En lugar de eso, necesita una
especie de cerco para protegerlo del maltrato diario durante su tiempo de vida.
Este cerco es conocido como modulo del chip. Adicional a la proteccion de las
condiciones del ambiente, los chips para tarjetas con contactos necesitan seis u

ocho contactos como se dijo antes. Una porcién de la superficie del médulo sirve
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para proveer esos contactos eléctricos al mundo exterior. Naturalmente, el médulo

del chip deberia ser entre otras cosas tan barato como fuera posible.

Tabla 2.1 Resumen de los tres pardmetros eléctricos (voltaje, corriente y tasa de reloj) para
los estdndares internacionales e industriales mas importantes. (Referencia: [WOLFGANG))

Estindares y clases

Voltaje

Tasa de reloj

Corriente maxima

ISO/IEC 7816-3 y enmienda 1

Clase A 5 V&£10%=>45 -55 V 1-5MHz 60 mA a 5 MHz
Clase B 3 V£10%=>2,7 =33 V 1-5MHz 50 mA a4 MHz
Clase C 1,8V+£10%=>1,62-198V 1-5MHz 30mA a4 MHz
Clase A, By Cconel 0,5 mA (reloj en stop)
reloj parado.
EMV 2000 5V£10%=>4,5-55V 1-5 MHz 50 mA para todas las tasas de
reloj
GSM 11.11 5-V SIM SV£10%=>45-55V 1-5 MHz 10 mA (en operacidn)
200 pA (en estado idle)
200 pA (reloj en stop)
GSM 11.12 3-V SIM 3IVE10%=>27-33V 1-5 MHz 6 mA a 3,3V / 5 MHz (en
operacion)
200 pA a 1 MHz (en idle)
100 pA (reloj en stop)
GSM 11.18 1,8-VSIM 1,8V #10%=>1,62—-1,98 V  1-5MHz 4 mA a 1,8 V/35 MHz (en
operacidn)
200 pA a 1 MHz (en idle)
100 pA (reloj en stop)
TS 102.221
Clase A desde el reset SV £10%=>4,5-55V 1-5 MHz 10 mA a 5 MHz (en operacion)
hasta la seleccion de la 200 pA a IMHz (en idle)
aplicacién
Clase A durante una 60 mA a 5 MHz
sesién de una
aplicacién especifica.
Clase B desde el reset 3V +=10%=>2,7-33V 1-5 MHz 7,5mA a5 MHz o
hasta la seleccién de la 6 mA a4 MHz (en operacién)
aplicacion 200 1A a 1 MHz (en idle)
Clase B durante una 50 mA a5 MHz
sesion de una
aplicacién especifica.
Clase C desde el reset 1,8 V+10%=>1,62-198V 1-5MHz 5 mA a5 MHz (en operacidn)

hasta la seleccién de la
aplicacién

Clase C durante una
sesion. de una
aplicacién especifica.

4 mA a4 MHz (en operacion)
200 pA a 1 MHz (en idle)

30 mA a 5 MHz
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En el presente, algunos médulos de Tls tienen solo seis contactos, esto
reduce ligeramente los costos de produccién. Sin embargo, éstos tienen las
mismas propiedades que los modulos de ocho contactos. Los contactos son
numerados secuencialmente desde el tope izquierdo hasta el fondo derecho. La
Figura 1.2 muestra la designacién ISO y la asignaciéon eléctrica de los ocho

contactos definidos.

Hasta finales de los ochentas, fue necesario aplicar un voltaje externo para
programar y borrar la EEPROM, dado que los controladores usados entonces no
tenfan bombas de carga. El contacto C6 fue reservado para este propdsito. Sin
embargo, desde inicios de los 90s éstas han sido practicamente estandarizadas
para generar este voltaje directamente en el chip usando una bomba de carga,
por tanto este contacto no ha sido usado desde hace mucho. No obstante, éste no
puede ser empleado por algunas otras funciones, ya que éstas podrian tener
conflictos con el estandar ISO. De este modo, toda Tl tiene un contacto que no
tiene una funcion real, pero el cual debe mantenerse presente. Toda vez que el
contacto de voltaje de programacion yace entre otros dos que son necesarios
para la operacién de la tarjeta, éste no puede ser simplemente eliminado. Esto

reduce en algo los inconvenientes de tener un contacto superfluo.

Como es logico, se requieren conexiones eléctricas entre el chip dentro del
maodulo y los contactos en la cara externa del mdédulo. Actualmente, se usan dos
procesos principales para este fin. En el proceso wire-bonding, una maquina
automatica para juntar los cables suelda cables de oro con un diametro de solo
unos pocos micrémetros al chip y a la parte posterior de los contactos. Los cables
se juntan eléctricamente al chip y al médulo usando soldadura ultrasénica. Con
este proceso, el contacto se acomoda en la superficie superior del chip siempre
en forma opuesta al médulo. Este ha sido un proceso estandar en la industria de
los semiconductores por algin tiempo y puede ser faciimente usado para la
producciéon en masa de moédulos de chip. Sin embargo, cada chip debe ser
conectado eléctricamente al mdédulo usando cinco cables, lo cual naturalmente

cuesta tiempo y dinero.
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Figura 2.16 Fotografia de la zona de contacto entre un cable y una almohadilla del
microcontrolador de una TI, ampliada 1000 veces (Referencia: [WOLFGANG])

El proceso die-bonding fue desarrollado para fomentar la reduccién del
costo de la adaptacion del chip en el médulo. En este proceso, las conexiones
eléctricas entre el chip y el médulo no se hacen con cables. En lugar de eso, las
conexiones se hacen por la unién mecanica del chip a la superficie posterior del

maodulo.

2.2.2 FUENTE DE VOLTAJE

El suministro de voltaje para una Tl en un inicio fue de 5 V, con una
tolerancia maxima de * 10 %. Este voltaje, el cual es el mismo usado
convencionalmente para los circuitos TTL, fue el valor estandar para todas las
TIs y todas las aplicaciones. Como con otros componentes semiconductores, su
estructura progresivamente se va haciendo mas pequena y por consiguiente se
necesita reducir el consumo de corriente lo que hace necesaria una marcada
reduccién del rango de voltaje. En este sentido se han hecho grandes esfuerzos
por parte del sector de la telefonia mévil. La demanda del mercado obliga una
reduccién del peso de los teléfonos moéviles requiriéndose por tanto para su

alimentacion cambiar baterias' de 6V por las de 3V. Dado que todos los
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componentes de teléfonos moviles estuvieron disponibles en la tecnologia de 3V,
por un momento las Tls fueron el Gnico componente en telefonfa mévil que aun
necesitaba 5V. Consecuentemente, un costoso convertidor de voltaje fue
necesario para proveer energfa eléctrica a la Tl, resultando en un costo extra que

podia ser evitado.

Consecuentemente, en los estandares internacionales el rango de voltaje
de las Tls fue primero extendido a 3 — 5V con una tolerancia de + 10 %. Esto da
como resultado un rango efectivo de 2,7 a 5,5 V. Sin embargo, es de esperarse
que esta extension sea insuficiente. Consecuentemente, la version revisada de
ISO/IEC 7816-3 y la enmienda 1 ISO/IEC 7816-3 otra vez seran revisadas en un
futuro cercano para permitir a las Tls recibir un suministro de voltaje de 1,8 V con

una tolerancia de £ 10 %.

La ampliacion del rango de voltaje no supone un problema para los
microprocesadores ni para la mayoria de tipos de memorias, particularmente
porque el voltaje basico para los semiconductores construidos con laitecnologia
de 0,13 um es usualmente solo 1,8 V. Sin embargo, las EEPROMs son también
integradas dentro del microcontrolador de la TI. Estas EEPROMs y sus bombas
de carga asociadas forman el mas grande obstaculo para las Tls de bajo voltaje.
A pesar de todo, con cierta cantidad de ingenio técnico es ciertamente posibie
integrar EEPROMSs y sus bombas de carga dentro de microcontroladores que

puedan trabajar con un suministro de voltaje en el rango de 1,62V a 5,5 V.

El estandar ISO/IEC 7816-3 y su enmienda establecen tres clases para
caracterizar los rangos de voltaje de las Tls. La Clase A cubre el rango de voltaje
de 5V + 10 %. La Clase B cubre el rango de 3V = 10 % y la Clase C cubre el
rango de 1,8V + 10%. Estas tres clases pueden ser utilizadas individuaimente o
ser combinadas segln se desee. Por ejemplo, si una Tl conoce los
requerimientos tanto de la Clase A como de la Clase B, ésta puede ser utilizada
tanto con suministro de voltaje de 5V como de 3V. Sin embargo, ésta debe tener
en mente que el rango entre 3,3V y 4,5V yace fuera del rango especificado, por lo

tanto no es necesario que se permita a la tarjeta trabajar en este rango. Por otro
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deseada. Sila ATR no incluye ninguna informacién acerca del rango de voltaje, Ia
Tl podria ser usada con el voltaje con el cual la primera ATR pudo ser recibida. Es
un hecho que una clase adicional de voltaje serd introducida en el futuro para

habilitar una fuente de voltaje de 1,2V
2.2.3 SUMINISTRO DE CORRIENTE

El microcontrolador de la tarjeta obtiene su suministro de voltaje y de esta
manera su fuente de corriente, por medio del contacto C1. De acuerdo a la
especificacion GSM, esta corriente no deberia exceder los 10 mA. La primera
version del estandar ISO/IEC 7816-3 en 1989 especificd una corriente maxima de
200 mA con una fuente de voltaje de 5V y un reloj de 5 MHz. Pero incluso en ese
entonces aquello fue demasiado. Desde ese momento, los valores han sido
significativamente reducidos y de hecho dependen de las varias clases de

voltajes.

10 MA T consumo de
1 corrierte
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Figura 2.17 Consumo de corriente en el microcontrolador versus frecuencia de reloj en el modo
de operacién normal. El consumo de corriente en el modo de dormido con el reloj aplicado también
es linealmente dependiente de la frecuencia de reloj y es aproximadamente 50 pA a 5 MHz,
dependiendo del tipo de microcontrolador. (Referencia: [WOLFGANG])

El factor importante es que el consumo de corriente es directamente
proporcional a la frecuencia de reloj aplicada y al suministro de voltaje, éste
también de alguna forma depende de la temperatura del microcontrolador. La
version actual de la especificacion ISO/IEC 7816-3 especifica una corriente
maxima de 60 mA para un voltaje Clase A (5V) una frecuencia de reloj maxima de

5 MHz y una temperatura ambiente maxima de 50 °C. Con respecto a las Tls para
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transacciones financieras, en la especificacion EMV 2000 el valor ISO/IEC 7816-3
para la corriente maxima se reduce de 60 mA a 50 mA, pero no existen otras
restricciones suplementarias significantes. En el sector de telecomunicaciones, el
consumo de corriente ha sido un factor critico desde el principio.
Consecuentemente en este sector existe un complicado conjunto de reglas
especificando la corriente maxima como una funcion de la tasa de transferencia

(clock rate) y estados de operacién de la Tl.

Una innovacién técnicamente interesante ha sido introducida para Tls que
conforman las especificaciones USIM. Aqui dos diferentes estados de operacion
son especificados con respecto al consumo de corriente. El primer estado abarca
el tiempo desde el reset hasta [a seleccidn de la aplicacion. Mientras el segundo
estado comprende la subsiguiente sesién de la aplicacion especifica. La maxima
corriente permisible en el primer estado es significativamente mas baja que en el
segundo estado. Ademas el teléfono mévil puede usar un objeto de datos (data
object) de una aplicacién especifica para determinar la demanda de corriente de
la aplicacion seleccionada en ese momento. Esto es porque el consumo de
corriente de la Tl es considerablemente mas alto cuando su coprocesador
numérico o el multiplicador interno de frecuencia estan habilitados para activar un
alto desempefio. Con estos mecanismos, podria al menos tedricamente ser
posible tener un teléfono moévil que use solo estas “aplicaciones inteligentes” en
las cuales el consumo de corriente puede ser adecuadamente soportado.
Desafortunadamente la especificacién USIM no incluye ningln procedimiento
para permitir que un teléfono movil y una Ti negocien la maxima corriente
disponible, como con PPS’. Con la versidn actual de la especificacion, la Unica
opcién disponible para un teléfono maévil si su Tl demanda mucha corriente es

desactivarla.

Los microcontroladores modernos para Tls tienen un consumo de corriente
en el orden de 350uA por MHz de frecuencia de reloj®. Usando este valor,

podemos escribir la siguiente formula para el consumo de corriente del

’ [PPS] Pardmetro de seleccién de protocolo
8 Referencia: [WOLFGANG]
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microcontrolador en funcion de la frecuencia de reloj aplicada o la frecuencia de
reloj generada dentro del chip:

f mA

=
2.875 MHz

Esta formula es atil para calcular un valor estimado inicial, pero hay que
recordar que el consumo de corriente no solo depende de la frecuencia del reloj,
sino también del suministro de voltaje, la temperatura y por supuesto del tipo de

chip.

Con un suministro de voltaje de 5V y asumiendo un consumo de corriente
de 60mA, una Tl tiene un consumo de potencia de 300 mW. Este valor es tan bajo
que no existe necesidad de tomar en cuenta un sobrecalentamiento del chip
mientras estd en operacién. Aunque esta cantidad de potencia es disipada sobre

un area de aproximadamente 20 mm?2.

Todos los microcontroladores de Tls tienen uno o mas modos de ahorro de
energia. El principio de operacion de dichos modos se basa en la desactivacion
de todos los componentes funcionales del chip que no estan siendo usados. En
principio, solo [a interrupcién légica del interfaz E/S los registros del procesador y
la RAM necesitan mantenerse energizadas para guardar el estado de
configuracion que esta siendo usado. En la practica, el procesador a menudo
también se mantiene energizado, pero la ROM y la EEPROM estadn apagadas.
Cuando el procesador esta en el modo de dormido o en estado idle, el consumo
en ese momento cae draméticamente, dado que la mayoria de partes del chip

estan aisladas de la fuente de voltaje.

Ademads para el modo sleep, muchos microcontroladores de Tls soportan
otro modo en el cual el reloj aplicado puede estar apagado, este modo se conoce
como “clock stop mode”. El propdsito principal de este modo es habilitar a los
componentes de hardware en el terminal para que generen la sefial de relo] que
estad apagada, lo cual hace de este modo particularmente atractivo para modo de

operacion del dispositivo terminal.
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De acuerdo al estandar ISO/IEC 7816-3, la corriente maxima permisible en
el modo de dormido con el reloj en stop es 500pA para las tres clases. Aunque

este valor es muy alto para el area de telecomunicaciones moviles.

Otro detalle importante en relacidon con el suministro de corriente que causa
severos dolores de cabeza a los fabricantes de terminales que escogen ignorarlo,
es que todos los microcontroladores actualmente emplean tecnologia CMOS.
Bajo ciertas consideraciones, largos corto circuitos pueden ocurrir brevemente
durante procesos de encendido y apagado del transistor. Eso produce picos en
ese momento que son muchas veces mas grandes que la corriente de operacion
nominal, con una duracion en el rango de los nanosegundos. Esos picos pueden
también ocurrir cuando la bomba de carga de la EEPROM se enciende. Si el
terminal no puede suministrar corrientes tan altas durante esos cortos intervalos la
fuente de voltaje caeria bajo el valor permitido. Esto puede producir un error de
escritura en la EEPROM o disparar el detector de bajo voltaje en el chip. Por esta
razén, referencias de tales picos pueden ahora ser encontrados en practicamente

cada estandar y especificacion relevantes.

224 RELOJEXTERNO

Los procesadores de las Tls no tienen generadores internos de reloj. Por
tanto es necesaria una sefial de reloj externo. Este reloj también provee la
referencia para la tasa de transferencia de datos. De acuerdo al estandar
ISO/IEC 7816-3 vy la mayoria de otros estandares y especificaciones, el factor de
trabajo del reloj debe ser 50%. La tolerancia usual es un rango de factor de
trabajo de 40 a 60%.

La sefal de reloj aplicada al contacto no es necesariamente la misma que
el reloj interno provee al procesador. Algunos microcontroladores tienen un
circuito multiplicador o divisor que puede opcionalmente ser insertado enfre el
reloj interno y externo. El divisor generalmente tiene un factor de division de 2, lo
gue causa que la tasa del reloj interno sea solo la mitad de la tasa del reloj

externo. Esto es en parte debido a las caracteristicas del hardware del chip y en
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parte porque permite a los osciladores ya presentes en los terminales ser usados

como la fuente de |la sefal de reloj para el chip.

La mayorfa de microcontroladores permite que la sefial de reloj sea
apagada cuando el CPU esté en el modo de dormido. En este caso, apagar el
reloj significa mantener la linea de reloj en un nivel definido. Dependiendo de lo

que el fabricante del chip prefiera, el nivel de “apagado” podria ser bajo o alto.

Toda vez que las TlIs succionan solo unos pocos microamperios desde la
linea de reloj, apagar el reloj podria a primera vista parecer un poco curioso. Sin
embargo, la cantidad de potencia ahorrada dentro del terminal es substancial, por

tanto esto puede ser meritorio en ciertas aplicaciones.

2.2.5 DESCRIPCION DE LOS CONTACTOS

En esta seccion se muestran algunos valores de parametros eléctricos
aplicados a los distintos contactos acorde lo especificado en el estandar ISO/IEC

7816-3.

Las siguiente es una lista de abreviaciones que se utilizaran en esta

seccion:

Vih : Voltaje de entrada nivel alto (High level input voltage)
Vil : Voltaje de entrada nivel bajo (Low level input voltage)
Vee . Suministro de voltaje (Power supply voltage at VCC)

Vpp : Voltaje de programacion (Programming voltage at VPP)

Voh : Voltaje de salida nivel alto (High level output voltage)

Vol : Voltaje de salida nivel bajo (Low level output voltage)

tr : Tiempo de elevacion de la amplitud de la sefial del 10% al
90 % (Rise time).

tf . Tiempo de caida de la amplitud de la sefal del 90% vy

10 % (Fall time).

lih : Corriente de entrada nivel alto (High level input current)
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Lil

lcc
lpp
loh
lol
Cin
Cout

: Corriente de entrada nivel bajo (Low level input current)

: Suministro de corriente a VCC (Supply current at VCC)

: Corriente de programacion a VPP (Programming current )
: Corriente de salida nivel alto (High level output current)

: Corriente de salida nivel bajo (Low level output current)

: Capacitancia a la entrada (Input capacitance)

: Capacitancia a la salida (Output capacitance)

2.2.5.1 Contacto E/S

Como se ha dicho antes este contacto se usa como entrada (modo de

recepcion) o salida (modo de transmisién) para el intercambio de datos. Dos

posibles estados existen para el contacto E/S.

« Marca o estado alto (estado Z), si la tarjeta y el terminal estan en modo de

recepcion o si este estado es impuesto por el transmisor.

« Espacio o estado bajo (estado A), si este estado es impuesto por el

transmisor.

Cuando los dos extremos de |a linea estan en modo de recepcion, la linea

deberia permanecer en estado Z. Cuando los dos extremos estan en modos de

transmision desiguales, el estado l|ogico de la linea podria ser indeterminado.

Durante las operaciones, el terminal y la tarjeta no pueden estar en modo de

transmisién a la vez.

2.2.5.2 Contacto Vpp

Este contacto se usa para suministrar el voltaje requerido para programar o

para borrar la memoria interna no volatil. Dos posibles estados existen para VPP:

El estado idle y el estado activo, como se define en la Tabla 2.3. El estado idle

podria ser mantenido por el terminal sin que el estado activo sea requerido.
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Tabla 2.2 Caracteristicas eléctricas de E/S bajo condiciones de operacidn normales. (Referencia:

[CARDWERK])
SIMBOLO CONDICIONES MINIMO MAXIMO UNIDADES
Ambos Iih max =% 500 nA 2 VCC \Y
Vih )] . .
0 [ih max =% 350 uA 0,7 VCC VCC (3) \Y%
Vil Til max == [ mA 0 0,8 \%
Ambos Iih max =% 100 A 2,4 VCC A%
Voh
@) 0 Iol max =20 uA 3,8 VCC A%
Vol Tol max ==+ 1 mA 0 0,4 v
Tr, tf Cin =30 pf; Cout=30 pf 1 us

(1) Pare el terminal se toma en cuenta ambas condiciones.

(2) Se asume que un resistor se usa en el dispositivo interfaz (20 Ohm es el valor

recomendado)
(3) El voltaje sobre E/S debe mantenerse entre 0.3 Vy VCC+0,3 V

Tabla 2.3 Caracteristicas eléctricas de VPP bajo condiciones de operacién normales. (Referencia:

[CARDWERK])
SIMBOLO CONDICIONES MINIMO ~ MAXIMO ~ UNIDADES
Vpp Estado IDLE 0,95*VCC  1,05*VCC v
Ipp (programacién no activa) 20 mA
Vpp Estado activo 0,975*P 1,025*p A%
Ipp (programacién de [a tarjeta) 1 mA

Los valores por defecto son: P=5 e [=50

2.2.5.3 Contacto CLK

La frecuencia entregada por el dispositivo terminal sobre la linea CLK, esta

disefiada ya sea por la frecuencia inicial fi durante la ATR o por la frecuencia

subsiguiente fs durante la transmision subsiguiente. El ciclo de trabajo para

operaciones asincronicas deberia estar entre 40% y 60% del periodo de

operacion estable. Se deberia tener cuidado cuando se cambia de frecuencia (de

fi a fs) para asegurarse de gue ningln pulso es mas corto que el 45% del periodo

mas corto.
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Tabla 2.4 Caracteristicas eléctricas de CLK bajo condiciones de operacién normales. (Referencia:
[CARDWERK])

SIMBOLO CONDICIONES MINIMO ~ MAXIMO UNIDADES
Ambos Tih max =200 pA 2,4 VCC (2) A%
Vih g) Iih max =% 20 pA 0,7VCC  VCC (@) A%
(Ol) [ih max==£10 pA VCC-0,7 VCC(2) Vv
Vil Iil max =£200 pA 02 0,5 \%
tr, tf Cin =130 pf 9% del periodo con un max de
0,5 us

(1) Para el terminal toma en cuenta las tres condiciones.
(2) El voltaje sobre E/S debe mantenerse entre 0.3 Vy VCC+0,3 V

o

2.5.4 Contacto RST

Tabla 2.5 Caracteristicas eléctricas de RST bajo condiciones de operacién normales. (Referencia:
[CARDWERK])

SIMBOLO CONDICIONES MINIMO  MAXIMO UNIDADES
Ambos Iih max =£200 pA 4 VCC (2) \%

Vih ) .
o [ih max == 10 pA VCC-0,7 VCC(2) \Y%

Vil Iil max =200 pA 0(2) 0,6

(1) Para el dispositivo interfaz toma en cuenta ambas condiciones.
(3) El voltaje sobre E/S debe mantenerse entre 0.3 Vy VCC+ 0,3 V

2.2.5.5 Contacto YCC

Este contacto se usa para proporcionar el voltaje de poder VCC, el cual

como se dijo antes puede ser Clase A, Clase B o Clase C,

Tabla 2.6 Caracteristicas eléctricas de VCC (Clase A) bajo condiciones de operacidén normales.
(Referencia: [CARDWERK])

SIMBOLO  MINIMO  MAXIMO UNIDAD
VCC 475 5,25 v
ICC 200 mA
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2.2.6 PROCEDIMIENTO PARA LA TRANSMISION DE DATOS

Comencemos analizando lo siguiente, si un error ocurre durante la
transmision de datos, puede ocurrir que el terminal y la tarjeta intenten enviar
datos al mismo tiempo. El resultado es una colision de datos en la linea E/S. Muy
a parte del problema en el nivel de aplicacién, en el nivel fisico podrian producirse
corrientes en la linea que podrian ser lo suficientemente grandes para destruir el
interfaz. Para prevenir el dano del semiconductor en tales eventos, la linea de E/S
en el terrninatl esta ligada al nivel de +5V via una resistencia de 20kQ, como se
muestra en la Figura 2.18, esto, en combinacién con la convencidén acordada de
no enviar nunca un nivel activo 5V evita cualquier problema que podria ocurrir si
las dos partes intentan manejar la Iinea de datos a dos diferentes niveles como
resuitado de un error de comunicacion. Cuando sea que la linea de E/S tenga que
ser puesta en un nivel +5V durante las comunicaciones, la parte en cuestidn
simplemente pone su salida en un estado de alta impedancia y la linea se levanta

al nivel de +5V por la resistencia.

_ terminal tarjeta inteligente
SV T (

20kQ ¢

|

Ce |
| linea E/8

datos ——([\7.\]

Y

GND

.

Figura 2.18 Circuito del canal E/S entre el terminal y la tarjeta inteligente. (Referencia:
[WOLFGANG])

2.2.6.1 Secuencias de activacién y desactivaciéon

Todos los microcontroladores de Tls estan protegidos contra cargas
electrostaticas sobre los contactos. Precisamente para evitar estados indefinidos,
secuencias especificas de activacién y desactivacion estan predefinidas, a las que
se debe estar estrictamente apegado. Esto también es reflejado en la parte
relevante del estandar ISO/IEC 7816-3. Estas secuencias definen los aspectos

eléctricos de activacion y desactivacion de la tarjeta y no tienen nada que ver con
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la secuencia de establecimiento de contacto mecanico con la tarjeta, lo cual de
todas maneras no esta especificado. No obstante, el contacto mecanico se hace
primero con el contacto de tierra de la tarjeta como una precaucién inteligente

para asegurar una conexion y desconexion eléctrica bien definida.

Como se muestra en la Figura 2.19 la conexién eléctrica de tierra debe ser
la primera en hacerse, seguida por la conexion de la fuente de voltaje. Después
de éstas viene la conexion de reloj. Si un intento de conectar el reloj se hizo antes
de la conexion de la fuente de voltaje, por ejemplo, el microcontrolador podria
tratar de succionar su suministro de corriente enteramente via la linea de relo.
Esto podria irremediablemente dafar el chip, causando una falla funcional
completa. Una secuencia de desactivacion defectuosa podria también tener

efectos similares en el microcontrolador.

Cuando el microcontrolador esta en operacion, éste puede reiniciar via la
linea de reset. Esto requiere que un nivel bajo se aplique en primer lugar a esta
linea, con el reset siendo iniciado por la subsiguiente ligera subida a un nivel alto.
Un reset durante la operacién es conocido como un reset caliente igual que en los

sistemas de computacion.

Por otro lado, un reset frio ocurre cuando todas las lineas de suministro se
colocan en los estados que especifica el estandar ISO. La operacion de reseteo

de la tarjeta se detalla mas adelante.
2.2.6.1.1 Conexidny activacion de los contactos

Los circuitos eléctricos no deben ser activados hasta que los contactos
estén conectados al terminal esto como se dijo antes para evitar posibles dafios a

cualquier tarjeta que quiera establecer una sesion.

La activacidon de los contactos debe consistir de las siguientes operaciones

consecutivas:
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« RST esta en estado L;

« VCC debe ser energizado;

« E/S en el terminal debe ser colocado en el modo de recepcién;
« VPP sera elevado a su condiciéon de idle;

e CLK sera provisto de una sefial de reloj confiable y estable.

2.2.6.1.2 Reset de la tarjeta

Un reset de la tarjeta se inicia por el terminal, después de lo cual la tarjeta
respondera con una ATR. Al finalizar la activacién de los contactos (RST esta en
L, VCC energizado y estable, E/S en modo de recepcion en el terminal, VPP
estable en nivel idle, CLK provisto de una sefial de reloj estable y confiable), la

tarjeta contesta asincronicamente que esta lista para el reset.

La senal de reloj se aplica al contacto CLK al tiempo TO. La linea E/S sera
puesta en estado Z dentro de 200 ciclos de reloj de la sefal de reloj (12) que esta

siendo aplicada al contacto CLLK (tiempo t2 luego de TO).

Un reset interno resetea la tarjeta después de unos pocos ciclos de reloj.
La ATR sobre la linea E/S debe llegar entre 400 y 40000 ciclos de reloj (t1)
después de que la sefial de reloj ha sido aplicada al contacto CLK (el tiempo t1

después de TO).

Una tarjeta con un reset bajo en ejecucion es reseteada manteniendo a
RST en estado L por al menos 40000 ciclos de reloj (t3) después de que la sefial
de reloj ha sido aplicada al contacto CLK (el tiempo t3 después de T0). De este
modo si ninguna ATR arriba dentro de 40000 ciclos de reloj (13) con RST en
estado L, RST se pone en estado H (al tiempo T1). La ATR sobre E/S debera
arribar entre 400 y 40000 ciclos de reloj (t1) después de |la sefial sobre el contacto
RST suba a su nivel alto (el tiempo t1 luego de T1). Sila ATR no arriba dentro de
40000 ciclos de reloj (t3) con RST en estado H (el tiempo t3 luego de T1), la sefal
sobre el contacto RST debera ser devuelta al estado L (al tiempo T2) y el contacto

debera ser desactivado por el terminal.
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Figura 2.19 Secuencias de activacién y desactivacién de las tarjetas inteligentes acorde al estandar
ISO/IEC 7816-3, los intervalos t1 y t2 yacen en los rangos 400/f <tl <40.000/f y t2 <200/f,
40.000/f < t3. IR: Reset interno, AL: Reset asincronico, SH: Reset sincrénico. (Referencia:
[WOLFGANG])

Con una tarjeta que responde sincrénicamente, el terminal coloca todas las
lineas a estado L (ver Figura 2.20). VCC es energizado, VPP es puesto en estado
idle, CLK y RST se mantiene en estado L, E/S se pone en modo de recepcion en
el terminal, RST deberd mantenerse en estado H por al menos 50 ps (t112), antes

del retorno otra vez al estado L.

El pulso de reloj es aplicado después de un intervalo (t10) desde la
elevacién al borde de la sefal reset. La duracion del estado H del pulso de reloj

puede ser cualquier valor entre 10 ps y 50 ys; no se permite mas que un pulso de
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reloj mientras el reset esta en alto. El intervalo de tiempo entre la bajada de los

bordes sobre los contactos CLK y RST es t11.

vee /
Vpp /
tl2
© |
Reset N\
tl0 tll tl5 tlé
<—> <—>| tl4 e I
S | | ‘
Relo] SN Vara I ar-ea
tl3 tl?
< > ‘ < >
EIS_ //77777777177477774177777777777N] 1 X-¥ 2 XX
S5us <= tll 10us <= tl4 <= 1l00us Reloj L después
Sus <= tll del reset
S50us <= tl2 ....... Reset H 10uz <= tlS <= 50us Reloj H
tl3 <= 10usd Retardo de propeagacidn 10us <= tl6 <= 1l00us Reloj L

tl? <= lOus Rectardo de propagacidn

Figura 2.20 Reset de la tarjeta cuando espera una rtespuesta sincrénica. (Referencia:
[CARDWERK])

El primer bit de datos se obtiene como una ATR sobre la linea E/S mientras

CLK esta en estado L y es vélido después de un intervalo t13 desde la caida de la

sefial sobre RST.

NOTAS:

1) Se asume que el estado interno de |a tarjeta esta definido antes del reset. Por

esto el disefio de Ia tarjeta tiene que evitar la operacién impropia.

' 2) Un reset de la tarjeta puede ser iniciado por el terminal por su decision en

cualquier momento.

3) El terminal debe soportar uno o mas de estos tipos de comportamiento de

reset.
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2.2.6.1.3 Desactivacion de los contactos

Cuando se termina o aborta el intercambio de informacion (una tarjeta que
no reacciona o se ha detectado que la tarjeta ha sido removida), los contactos

eléctricos deberan ser desactivados.

La desactivacion por el terminal consistirda de las siguientes operaciones

consecutivas.

o Estado L sobre RST
» Estado L sobre CLK
« VPP inactivo
» Estado A sobre E/S
« VCC inactivo

MICROCONTROLADORES DE TIs

(8]
(98]

Desde la perspectiva informatica, el componente central de una tarjeta
inteligente es el microcontrolador incrustado bajo los contactos. El controla, inicia
y monitorea todas las actividades de Ia tarjeta. Los microcontroladores que han
sido especialmente disefiados y desarrollados para este propdsito son pequefios
computadores. Esto significa que contienen procesadores, memoria e interfaces

para el contacto con el mundo exterior.

Los componentes funcionales mas importantes del tipico microcontrolador
de Tls son los procesadores, los buses de datos, los buses de direccién y los tres
tipos de memoria (RAM, ROM vy EEPROM). El chip también tiene una unidad
interfaz que provee la comunicaciéon serial con el mundo exterior. Esta interfaz no
deberia ser imaginada como una unidad funcional compleja que puede
independientemente enviar vy recibir datos. En el caso mas simple, la interfaz
serial es solo una localidad que puede ser direccionada por la CPU vy esta

conectada al contacto E/S.
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Las tecnologias de semiconductores que son en el presente mas
comuUnmente usadas para producir microcontroladores de Tls trabajan con
estructuras de ancho aproximadamente de 0,25 pm, 0,18 pm y 0,13 pum, los
cuales definitivamente caen en el rango de estructuras de ancho factibles

actualmente mas pequenas®.

Los microcontroladores usados en Tls no son componentes estandar,
ampliamente disponibles. En lugar de eso, han sido desarrollados
especificamente para este propdsito y no se usan en otras aplicaciones. Existen

algunas razones importantes para esto, las cuales se describen a continuacion.
2.3.1 TIPOS DE PROCESADORES

Los procesadores usados en Tls no son disefios especiales, sino que en
lugar de eso resulta que estos dispositivos han sido usados en otras areas
durante mucho tiempo. En esta industria no es usual desarrollar nuevos
procesadores para areas de aplicacion especial, debido a que esto generalmente
es muy costoso. Adicionalmente, los procesadores de Tls deben ser
extremadamente confiables. Por lo tanto es mejor confiar en los tipos de
procesadores mas viejos que han sido probados en la practica, en vez de
experimentar con los lﬁltimos desarrollos de fabricantes de semiconductores. La
industria aeroespacial, la cual esta muy interesada en la seguridad funcional, usa
solo componentes que estan una o dos generaciones atras del estado actual del

desarrollo, por las mismas razones.

Los microcontroladores de Tls que estan en lo mas bajo de la escala de
desemperfio usualmente tienen una memoria direccionable en el rango de 6 KB a
30 KB'. Bajo esas condiciones, el uso de un bus de memoria de 8 bits no impone
ninguna restriccion. El procesador utilizado generaimente tiene una arquitectura
CISC (complex-instruction-set computer), lo cual significa que requieren algunos

ciclos de reloj para ejecutar instrucciones de maquina y usualmente tienen sets de

? Referencia: [WOLFGANG]
1 Referencia: [WOLFGANG]
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instrucciones muy largos. El rango de direcciones de los procesadores 8 bits es a
menudo 16 bits, lo cual permite que 65536 bytes puedan ser direccionados. Los
sets de instrucciones del procesador estdn basados ya sea en la arquitectura de
Motorola 6805 o Intel 8051. El fabricante de semiconductores podria afiadir
instrucciones suplementarias al set de instrucciones estandar. Tales instrucciones
generalmente involucran opciones adicionales para direccionamiento de memoria
con 16 bits, la cual existe solo en la forma mas rudimentaria en los dos sets de
instrucciones que forman la base para los sets de instruccicnes de los

procesadores en Tls.

La familia de procesadores de 8 bits estd también disponible con
extensiones que les permiten direccionar bancos de memoria adicional, para
escalar sobre el limite de 64 KB. El acceso a tales bancos de memoria se controla
mediante registros especiales que mapean los bancos de memoria dentro de una
regién de memoria especifica, donde ella puede ser accedida por el procesador.
Sin embargo, este tipo de direccionamiento de memoria no lineal tiene
inconvenientes significantes. Por ejemplo, la distribucion relativamente compleja
del cddigo de programa sobre algunos bancos de memoria problematiza
significativamente el software, incrementando de esta forma la probabilidad de
errores. También se requiere de memoria adicional para la funcionalidad de
conmutacién de bancos. Consecuentemente, la expansion de espacio de
memoria usando bancos de memoria es principalmente un remedio temporal que
se usa mientras se espera la transiciéon a procesadores con mayor nimero de

bits.

Los procesadores de 16 bits incluyen algunas derivaciones de las
arquitecturas 8051 existentes, asi como de disefios de companias especificas,
tales como los dispositivos Renesas H8, Philips XA y Samsung CALM. Dicho sea
de paso, por mucho tiempo el H8 fue el Unico procesador de 16 bits para
microcontroladores de Tls con wuna arquitectura del tipo RISC y un
correspondiente set de instrucciones (‘RISC' representa ‘reduced-instruction-set

computer').
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Figura 2.21 Acomodamiento bésico de una memoria dividida en algunos bancos y el flujo de
programa asociado. Este ejemplo muestra dos subrutinas localizadas en dos diferentes bancos de
memoria que son llamadas desde una regién comun de memoria. Los nimeros en paréntesis
indican la secuencia de eventos en el proceso. (Referencia: [WOLFGANG])

En el extremo superior de la escala de desempefio para microcontroladores
de Tls, tanto los tipos de 16 bits como los de 32 bits estan disponibles en este
momento. La tendencia del desarrollo muy claramente se dirige en direccion de
los procesadores de 32 bits. Tales procesadores son necesarios urgentemente en
este tipo de desempefo, para manipular grandes memorias (que exceden la
frontera de los 64-kB) y sobre todo para satisfacer las enormes ansias de
procesamiento de los COS modernos, tales como los de las Java Cards. El
criterio de seleccion de llaves para los procesadores incluye densidad de codigo,

disipacion de energia y resistencia a ataques.

Entre los procesadores de 32 bits, los tipos de companias especificas
estan llegando a ser establecidos en la actualidad, pero dos procesadores
centrales usados en los mercados tipicos del microcontrolador también han
ganado un mercado en el reino de las Tls. Ellos son los procesadores MIPS vy
ARM.

El primer paso dentro del lenguaje de 32 bits tuvo lugar en 1993 con el
proyecto European CASCADE (‘Chip Architecture for Smart Card and portable
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intelligent Devices’)“. Uno de los objetivos de este proyecto fue el de proveer un
procesador de alto desempefio para Tls. El proyecto seleccioné el procesador
ARM 7M RISC, el cual a menudo se usa en dispositivos portatiles tales como
camaras de video. Tiene una arquitectura de 32 bits y puede correr hasta a
20MHz con un suministro de voltaje de 3V, mientras consume solo 40 mA. En la
tecnologia de 0,8 um, el centro ARM 7 tiene un area de 5,9 mm? (3,12 x 1,9 mm),
con el procesador aritmético asociado para los algoritmos usuales de llaves
publicas (RSA, DSA y EC) ocupando un area adicional de 2 mm?. El procesador
tiene tanto el modo de supervisor como el usuario y por esto soporta
particionamiento del cédigo de COS y del cédigo de aplicacion. Desde el ARM 7
originaimente seleccionado, éste ha sido optimizado para aplicaciones de Tls y en
la forma del SC 100 (‘'secure code') ha sido construido dentro de
microcontroladores de Tls por varios fabricantes de semiconductores. El siguiente
paso en la evolucidon es una variante del ARM 9 dedicado a Tls, con la
designacion de tipo SC 200. Una situacion similar ocurre con los procesadores
MIPS, los cuales tambien fueron desarrollados originalmente para otras areas de
aplicacion. Aunque los procesadores de 32 bits tienen significativamente mas
espacio muerto que los procesadores de 8 bits usando la misma tecnologia,
debido a sus anchos buses y sus estructuras internas mas complejas, seran
usados en un creciente nimero de aplicaciones con Tls en el futuro. El poder de
procesamiento que ofrecen es indispensable para esas aplicaciones, por tanto la
desventaja de mayor consumo de energia e incremento del drea del chip son
precios que se pueden pagar por el progreso. Por supuesto, los procesadores de
8 bits no desapareceran en un futuro previsible, dado que proveen una soélida

base para chips no muy caros en lo mas bajo de la escala de desempeno.

2.3.2 TIPOS DE MENORIAS

Junto al procesador, los mas importantes componentes de un
microcontrolador son varios tipos de memoria, la cual sirve para almacenar codigo

de programa y datos. Dado que los microcontroladores de las Tls deben ser

»

" Referencia: [WOLFGANG]
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computadores completos, ellos exhiben una division caracteristica de memoria en
memoria RAM, ROM y EEPROM. La divisién exacta depende principalmente del
area de aplicacion del chip. En cualquier caso, siempre se hace un esfuerzo por
mantener las memorias RAM y EEPROM tan pequefias como sea posible, dado

que ellas requieren el mayor espacio por celda.

cabello ROM EPROM Flash FRAM EEPROM RAM
humano FEPROM

O° 000

> i — Ta— p— ® y oo "
20 g 10 pm 14 pum 14 um 14 um 20pm 40 4m

Figura 2.22 Comparacién del 4rea de una sola celda-bit para varios tipos de memoria.
(Referencia: [WOLFGANG])

En el caso de TIs multiaplicaciéon, las cuales administran algunas
aplicaciones al mismo tiempo, los chips mas comlnmente usados tienen una
capacidad de la ROM que es apenas dos veces mas grande que la EEPROM,
para proveer espacio suficiente para almacenar el complejo cédigo del SO. Para
Tls de una sola aplicacidn, se seleccionan microcontroladores cuya capacidad de

EEPROM es solo ligeramente superior al volumen de datos de la aplicacién.

Todos los datos de variables de aplicacion, junto con algunas partes del
sistema operativo, pueden de este modo ser guardadas en la EEPROM para
hacer un uso 6ptimo de la misma, la cual toma una cantidad relativamente grande

de espacio sobre la matriz y es por lo tanto costosa,

Integrar tres tipos de memorias de semiconductor en una sola matriz de
silicon es una tarea relativamente dificil que requiere de un nimero significante de
pasos de produccion y mascaras de exposicion. Los diferentes tipos de memoria
tambien ocupan areas marcadamente diferentes, debido a sus estructuras vy

principios de operacion diferentes.
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Figura 2.23 Clasificacién de memorias de microcontroladores de Tls, las PROM y EPROM ya no
se usan en microcontroladores modernos, las FRAM estan empezando a usarse en TTs. (Referencia:
[WOLFGANG))

Un nuevo tipo de tecnologia de memoria para Tls ha llegado a estar
disponible desde hace relativamente poco. Esta es [lamada ‘flash’ EEPROM vy
permite tener tiempos de acceso para escritura y borrado que son mucho mas
cortos que con los tipos previos de memoria EEPROM. El tamafio de la celda es
aproximadamente la mitad del tamafo de una celda de una EEPROM

convencional (Figura 2.22), dependiendo de las particularidades del disefio.

2.3.2.1 Memoria RO (read-only memory)

Como su nombre lo indica esta memoria solo puede ser leida mas no
escrita, esto implica que no requiere energia para mantener los datos

almacenados.

Una ROM de Tls contiene la mayoria de rutinas del COS, asi como varias
funciones de test y diagndstico. Esos programas estan construidos dentro del chip
por su fabricante cuando éste es construido. Esto se‘hace por la preparacion de
una plantilla de la ROM del cédigo de programa y luego usando esa plantilla para
‘quemar’ el programa en el chip usando un proceso litografico. En este caso los
datos, los cuales son los mismos para una carrera de produccién, también pueden

ser ingresados en la ROM en el proceso de fabricacion.
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Figura 2.24 Estructura funcional basica de una ROM. (Referencia: [WOLFGANG])
2.3.2.2 Memoria EEPROM (electrically erasable programmable read-only memory)

La EEPROM la cual es técnicamente mas compleja que la ROM o RAM, se
usa en Tls para todos los datos y programas que necesitan ser modificados o
borrados en algin momento. Funcionalmente, una EEPROM corresponde al disco
duro de una PC, dado que éste retiene los datos en ausencia de energia y los
datos pueden ser modificados siempre que se necesite. La EEPROM por lo tanto

es una memoria no volatil.

En principio, una celda EEPROM es un diminuto capacitor que puede ser
cargado o descargado. E| estado de carga puede ser interrogado por un sensor
de estados légicos. Un capacitor cargado representa un 1 loégico, mientras que un
capacitor descargado representa un O Iégico. Para almacenar un byte de datos,
son necesarios ocho de estos pequefios capacitores, junto con la adecuada

circuiteria para el sensor.

cargando los capacitores de la bomba de carga  descargandn los capacitores de le bomba de carga

L L R S A ool L,
TITIT T4 T== T

fitrojoutier capacitor _j

Figura 2.25 Principio de operacién de un circuito de una bomba de carga durante la carga
(izquierda) y descarga (derecha). (Referencia: [WOLFGANG])

El estado de borrado de las celdas de la EEPROM es el factor critico con
respecto a la escritura en las celdas. En la mayoria de tipos de EEPROM, el
estado de borrado es “1". Una EEPROM tiene la propiedad de que una celda

individual puede solo ser programada desde su estado de borrado a su estado de
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no borrado, el cual en este ejemplo es “0". Si una celda EEPROM va esta en
estado “0”, una pagina entera de la EEPROM debe ser borrada para restaurar ese

bit al estado “1".

La EEPROM es uno de los pocos tipos de memoria de semiconductor que
tiene un numero limitado de ciclos de acceso. Puede ser leida cualquier nimero
de veces, pero puede ser programada solo un nimero limitado de veces. La razén

de esta limitacién se halla en su estructura de semiconductores.

2.3.2.3 Memoria Flash EEPROM (flash electrically erasable programmable read-only

memory)

La flash EEPROM, la cual a menudo es llamada como ‘Flash memory’,
comparte las propiedades de las memorias no voldtiles como las EEPROM
regulares. Esto significa que mantiene los datos en ausencia de energia. Es muy
similar en su construccién y operacion a la EEPROM. La diferencia basica entre

una Flash EEPROM y una EEPROM normal esta en el proceso de escritura.

Existen algunos microcontroladores de Tls con Flash EEPROM, la cual es
en principio usada en microcontroladores de Tls como un reemplazo de ROM
programada. Usando un microcontrolador con Flash EEPROM se puede reducir el
tiempo de desarrollo de un proyecto de Tls en muchos meses, por este motivo se

eliminé la necesidad de generar plantillas para ROM.

Desafortunadamente, es extremadamente dificil hacer dispositivos de
semiconductor que tengan EEPROM vy flash EEPROM sobre el mismo chip.
Consecuentemente, en la practica un microcontrolador con Flash EEPROM
usualmente no contiene ninguna EEPROM regular. En lugar de eso, la EEFPROM
es reemplazada por una Flash EEPROM de alrededor de 8kB, la cual tiene la
pagina mas pequefia posible para minimizar el impacto sobre el COS. Este
tamafo de pagina de la flash memory usado para reemplazar es generalmente
significativamente mas grande, toda vez que las rutinas almacenadas en estas

memorias son escritas solo rara vez. Cuando el chip es fabricado, un cargador de
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auto arranque es almacenada en una pequefia ROM para permitir que el
fabricante de la Ti cargue el cddigo de programa vy datos dentro de la Flash
EEPROM.

Las celdas de memorias Flash EEPROM actualmente utilizadas tienen un
periodo de garantia de retencién de datos de al menos 10 afios, al menos 100000

ciclos de escritura/borrado y tamafios de pagina tipicos de 8-128 bytes.
2.3.2.4 Memoria RAM (random-access memory)

En las Tls, la RAM es la memoria usada para mantener datos que son
almacenados o alterados durante una sesién. El nimero de acceso es ilimitado,
la memoria RAM necesita una fuente de energfa para su operacién. Si la energia

es apagada o falla temporalmente, el contenido de |la RAM serd indefinido.

Una celda RAM consiste de algunos transistores, conectados tal que ellos
trabajan como un multivibrador biestable. El estado de este multivibrador
representa el valor almacenado de un bit en la RAM. La RAM usada en Tls es
estatica (SRAM), lo cual significa que su contenido no tiene que ser refrescada
periddicamente. Esto es debido a que no depende de un reloj externo, en
contraste a una RAM dinamica (DRAM). Es importante para la RAM ser estética,
ya que debe ser posible parar la sefal de reloj de una Tl. Con RAM dinamica,

esto podria causar que la informacion almacenada se pierda.
2.3.2.5 Memoria FRAM (Ferroelectric random-access memory)

FRAM es un nuevo desarrollo en tecnologia de semiconductores. A pesar
de su nombre, la FRAM no es volatil como la RAM, sino en lugar de eso retiene
su contenido sin un voltaje de suministro. Este tipo de memoria saca provecho de
las propiedades de los materiales ferroeléctricos para almacenar datos. La
memoria FRAM es potencialmente ideal para memorias de las Tls, dadas sus

muy deseables propiedades como medios de almacenamientos de datos. Solo 5
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V' son necesarios para la programacion, los tiempos de programacion estan
alrededor de 100 ns y el nimero maximo de ciclos de programacién bordea el
trillén. Sin embargo, las FRAM tienen dos desventajas. La primera es el limitado
nimero de ciclos de lectura, lo cual hace que sean necesarios ciertos ciclos de
refresco. La segunda, la cual es més significativa, es que la produccién de FRAMs

implica fases de elaboracién que son dificiles de dominar.*?

12 Referencia: [WOLFGANG]
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Capitulo 3

Sistemas operativos, protocolos de transmisién y comandos de
las tarjetas inteligentes.

3.1 SISTEMAS OPERATIVOS

De acuerdo con el estandar aleman DIN 4430, un SO’ no es mas que el
conjunto de programas de un computador digital que junto con las propiedades
del sistema de computo forman la base para los posibles modos de operacion del
sistema, el cual controla y monitorea la ejecucién de los programas. El SO de una
Tl esta disefiado para trabajar con el interfaz serial bidireccional que se conecta al

terminal.

A inicios de 1990, existian muy pocos SOs para Tls. Esto sucedid en parte
debido a la memoria de capacidad muy limitada con la que contaban los
procesadores en aquellos dias. Por lo que el SO era disefiado para una
determinada aplicacién y no contaba con una libreria de rutinas amplia en la
ROM. La estructura de esos SOs era en su mayoria monolitica y solo podia ser
modificada con un alto costo. Luego se empezaron a disefiar SOs estratificados
(divididos en capas), en nuestros dias aun mantienen esta estructura pero con

innumerables refinamientos.

Uno de los primeros COS? fue STARCOS, este SO, que inicié su desarrollo
en 1990, habilitd muchas aplicaciones para ser almacenadas, usadas vy
administradas independientemente en una sola Tl, incluso en aquellas tempranas
fechas. Con el paso del tiempo, el término COS llegd a ser aceptado a través de
todo el mundo como una designacién para un sistema operativo de tarjetas

inteligentes. Este, a menudo forma parte del nombre del SO como en ‘STARCOS'

' [SO] Sistema operativo
2 [COS] Sistema operativo para TI
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y ‘MPCOS". En la actualidad existen méas de mil compaiiias que producen COSs

de propdsito general y de aplicacién especifica.

3.1.1 EVOLUCION HISTORICA DE SISTEMAS OPERATIVOS

Los COSs en su evolucién han pasado por las mismas fases que los
demas SOs. El programa original de proposito especial para una sola aplicacion
fue en varias ocasiones generalizado y extendido. El resultado final fue un SO

estructurado y de propdsito general que era facil de usar.

lLos programas para Tls, creados a inicios de los 80’s, en el principio de su
desarrollo no podian ser considerados como verdaderos SOs ya que no eran mas
que programas de aplicacion incrustados en la ROM del chip. Sin embargo, toda
vez que la fabricacién de microcontroladores programados es cara y demanda
mucho tiempo, la demanda de rutinas kernel® de propdsito general crecio m-uy
rapido. Los programas de aplicaciones de propdsito especial almacenados en la
EEPROM podrian ser construidos sobre estas rutinas, usandolas cuando sea
necesario. Sin embargo, esto también incrementaba la demanda de memoria, lo
cual condujo a algunas compaifias a moverse en la direccién opuesta, de regreso
a software especial para aplicaciones especificas. Los SOs de propésito general
basados en comandos estandar son la norma, dado que en principio ellos pueden
ser usados tedricamente por cualquier tipo de aplicacion. Si esto no es posible por
alguna razén, ellos al menos deben ser disefiados para poder ser modificados a
fin de reunir los minimos requerimientos de una aplicacion particular con el

minimo de esfuerzo y en el menor tiempo.

El desarrollo histérico de los sistemas operativos puede ser ilustrado
claramente si observamos las Tls usadas por la German Mobile Telephone

Networks. La Tl usada desde 1987 para C-netz tiene un SO optimizado para esta

3 [Kernel] Corazén de un Sistema Operativo (Componente central)
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aplicacion. Las modificaciones incluyen un protocolo de transmision customizado,
comandos especiales y una estruct)ura especialmente adaptada de archivos para
la aplicacién. Todo en todo, este tipo de tarjeta tiene ciertamente un SO completo,
pero esta disefado a la medida de C-Netz, los componentes esenciales de la
aplicacion basada sobre este SO  fueron hechos a la medida de los
requerimientos especiales del SO orientado a librerias y su hardware base. El
siguiente paso fue la transicion de una solucién especial a algo asi como un SO
de arquitectura abierta. Una representacion de éste es la primera tarjeta GSM,
cuyo disefio es significativamente mas abierto y multifuncional. Cuando las Tls
GSM fueron especificadas, existian ya estdndares propuestos para los sets de
comandos y estructuras de datos de las Tls, lo cual significa que la piedra angular
fue buscar una compatibilidad entre varios SOs. Partiendo de esta base, los
demas desarrollos vinieron paso a paso. Las aplicaciones basadas en estos SOs
eran altamente independientes del hardware y se basaban en varias interfaces del

SO.

Los SOs modernos para GSM tienen cualidades tales como administracion
de memoria, multiples arboles de archivos y otras, lo cual les brindaba
caracteristicas muy cercanas a las que proveian los SOs multiaplicacion. Ellos
pueden administrar muchas aplicaciones independientemente mientras prevé la
interaccion entre ellas. La mayoria de elios también tienen muy complejos estados
de méagquina y muy amplios sets de comandos y algunos de ellos soportan muchos
protocolos de transmision de datos. Un moderno SO para TIs debe ser capaz de
correr la tercera parte del codigo de programa en la tarjeta. Todo SO moderno
tiene una estructura dividida en capas, donde Unicamente la capa mas baja

depende del hardware.

3.1.2 PRINCIPIOS DE DISENO E IMPLEMENTACION

Los errores de disefio se manifiestan primero en la fase de implementacién

y los mismos son un hecho de la vida en todos los proyectos de software. Para la
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minimizacion de tales errores, es recomendable observar algunos principios

durante el disefio e implementacién de un COS.

Debido a su especificacion funcional un COS es un SO seguro disefiado
para administrar informacion y sobre todo mantenerla como confidencial. Ademas,
no es posible hacer ninglin cambio en software una vez que estd en uso. El
primer principio nace justamente de esta observacién. Un COS debe ser
extremadamente confiable, lo cual significa que debe tener un numero
extremadamente pequefio de errores. La eliminacion total de error es algo nunca
alcanzable, puesto que incluso los COSs mas pequefios son muy largos como

para que todos sus procesos sean probados.

aplicacion aplicacion aplicacion

' | M || Sis. Operativo
—l Sis. Operstivo F Sis. Opersativo

hardware hardwarz hardwars
Sistema Operativo Sistema Operativo Sistema Operativo
hasado en librerias tnonolitico estratificado

Figura 3.1 Representacién esquemética del desarrollo histérico de los COSs. (Referencia:
[WOLFGANG])

Sin embargo, un disefio estrictamente modular realiza una contribucién
decisiva para el descubrimiento y eliminacién de cualquier error que podria
presentarse en la fase de implementacion. Esta modularidad, la cual robustece la
confiabilidad del sistema operativo, no necesariamente resulta en un gran
incremento del volumen de codigo de programacion. Un beneficio adicional de un
disefio modular es que cualquier caida del sistema que podria ocurrir,
generalmente no afectaria la seguridad del sistema tanto como podria hacerlo en
un coédigo de programa altamente optimizado que ocupe menos espacio en
memoria. Con un disefic modular, las consecuencias de cualquier error se

mantienen localizadas y el SO como un todo es mas robusto y estable.
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El hecho que la mayoria de veces el software sea implementado en
assembler hace que sea mas propenso a errores. Un disefio basado en médulos
individuales, completamente comprobables contribuye fuertemente a la deteccion
de errores de programacién de forma oportuna y limitando el alcance de sus
efectos, debido al uso de interfaces definidas. La arquitectura de un sistema
operativo dividido en capas que se observa en la Figura 3.1 es una consecuencia
de esta aproximacion modular. El gran esfuerzo en programacién y planeamiento
que esto requiere tiene una compensacion, al menos financiera, por el hecho de
que las pruebas y verificacién son significativamente mas faciles. Por esta razén
casi todos los sistemas operativos actuales tienen una arquitectura equivalente a

alguno de los aqui descritos.

El desarrollo de software para el COS estd cambiando desde la
programacion realizada enteramente en assembler. Muchos proyectos recientes
han sido ejecutados desde un inicio en un lenguaje de alto nivel como C, el cual
esta relativamente cerca del hardware. Sin embargo, el kernel del sistema
operativo esta todavia basado en rutinas de assembler dependientes de la
maquina, con todos los mdédulos de niveles mas altos, tales como el administrador
de archivos, los estados de maquina vy el intérprete de comandos, programados
en C. Esto reduce significativamente el tiempo de desarrollo y hace que el cddigo
sea mas portable y reusable. Sobre todo, usando un lenguaje de alto nivel se
mejora marcadamente el proceso de pruebas del software. Lo mejor es que una
estructura de programa mas facilmente entendible provista por un lenguaje de alto

nivel también produce una tasa de errores claramente inferior.

Desafortunadamente, el programa generado por un compilador C, aun si
éste es altamente optimizado, ocupa 20 o0 40 % mas espacio en la ROM que su
equivalente cédigo en assembler para la misma funcionalidad. Ademas, la
velocidad de una implementacion en C es marginalmente mas baja que una
implementacidon en assembler. Sin embargo, ésta es solo critica para los

algoritmos de criptografia y los protocolos de transmision de datos, dado que las
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otras partes del software del COS normalmente no poseen procesos que

dependen del tiempo de manera critica.

El mayor problema de programar en C no es necesariamente el espacio
extra de memoria que se necesita en la ROM o la reducida velocidad de
ejecucion. Sino la cantidad de RAM que es usada. Este tipo de memoria es muy
limitada en las Tls, tiene su mayor desventaja en el hecho de tomar el mayor
espacio por bit en el chip. Esta es la razén principal por la que los lenguajes de
alto nivel hasta ahora han sido usados mas bien con moderacién para programar
COsS.

Dado que las Tls son usadas en areas de aplicaciéon en las cuales la
seguridad es un factor muy importante, el usuario de |a tarjeta y/o el proveedor de
la aplicacién deben tener una confianza considerable en la integridad del
productor del sistema operativo. Lo mas reciente tiene cada oportunidad para
tomar ventaja desleal del sistema entero por medio de aberturas de seguridad
deliberadamente introducidas. Por ejemplo, consideremos una Tl que se carga
con cierto valor de dinero y que el comando para cargar dicha suma ha sido
manipulado de tal forma que puede ser recargado sin autorizacion. Tales
escenarios son la razon por la que pocos sistemas operativos han llegado a ser
establecidos para su funcionamiento hoy en dia. El riesgo de que un ostensible
sistema operativo seguro contenga un caballo de Troya es significativamente
mas grande si éste viene de un pequeno y desconocido vendedor que si viene de
una firma bien ccnocida en este campo. Sin embargo, recientemente ha habido
un esfuerzo creciente para evaluar los COS de acuerdo al ITSEC o su sucesor,
Criterio Comun, para conseguir un nivel mas alto de inteligibilidad y seguridad

considerando tales escenarios.

3.1.3 ORGANIZACION DE LA MEMORIA

Los tres tipos diferentes de memorias usados en microcontroladores de Tls

tienen propiedades cbmpletamente diferentes. La ROM puede solo ser
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programada usando un molde en el momento de la fabricacion y se programa
toda al mismo tiempo. Su contenido no cambia durante todo el tiempo de vfda del
chip. Dada la construccién de la ROM, la oportunidad de un cambio indeseado en

el contenido de la ROM es practicamente cero.

<— registro (10 bytes)

pile (2000 bytes) —»
<“— nila (26 bytes)

canales ldgicos (120 bytes) __,.

<— VYarlable (50 bytes) OTA (840 bytes) —,.
elgorilmo RSA (700 bylas) __

generador de Jlaves RSA (200 byles) -

<— algoritmos criptogréficos trlple DES (30 hytes) —
(70 hytes) variahles GSid 11.11 (800 bytes) —»
varighles GShi 11,14 (340 bytes) —,.

) - varibles Vi (500 hytes) .
<— buffer €3 varibles microbrovwser (110 bytes) —»
(100 lyytes) bufizr EIS (500 bytes) —*

Figura 3.2 La figura de la izquierda muestra el particionamiento tipico de una RAM de 256 bytes
para un COS programado en assembler y la figura de la derecha la organizacién de la memoria de
una RAM de 6 Kbytes para una TI de telecomunicaciones de alto rendimiento cuyo sistema
operativo ha sido generado usando lenguaje C. (Referencia: [WOLFGANG])

En contraste a la ROM, la RAM guarda su contenido solo durante el tiempo
que la Tl esta energizada. Una pérdida de energia causa la pérdida total de todos
los datos almacenados en la memoria RAM. Sin embargo, se puede escribir en
ella usando la velocidad completa de operacién del procesador y puede ser
borrada un nimero ilimitado de veces. La EEPROM, por su parte, puede
mantener los datos sin necesidad de estar energizada. Sin embargo, ésta tiene
tres desventajas, las cuales son su limitado tiempo de vida, el hecho de que esta
dividida en paginas y su relativa lentitud para ser escrita y borrada (alrededor de1
ms/byte). Con excepcion de los vectores de interrupcion, los cuales son prescritos
por el microprocesador, el cédigo de programa del sistema operativo almacenado
en la ROM no tiene que cumplir con alguna estructura particular. Las rutinas
individuales pueden de este modo ser enlazadas unas con otras en cualquier
secuencia segun se desee, aunque se hace un intento para limitar la distancia de

los saltos para ahorrar espacio en memoria. Lo importante es que la ROM esté



Tarjetas Inteligentes — Capitulo 3 85

protegida por medio de cédigos de deteccion de errores (EDC), ya que
ciertamente es posible que un error ocurra ocasionalmente en la ROM. Un
rasgurio en la region de la ROM del microcontrolador, por ejemplo o una fractura
en el proceso de unién del alambre, pueden causar que los datos en la ROM sean
incorrectos. Es muy interesante, que esto no necesariamente significa que el
sistema operativo ya no puede funcionar; en lugar de eso, es ciertamente posible
que solo rutinas especificas corran incorrectamente. Para prevenir problemas que
podrian surgir en esas situaciones, la ROM es chequeada cuando el sistema
operativo inicia su operacién para verificar que esté fundamentalmente libre de

errores.

La Figura 3.2 muestra la usual organizacion de una memoria RAM de 256
Bytes. Esta dividida en regiones para los registros, el stack o pila, variables
generales, espacio de trabajo para algoritmos de criptografia y el buffer de E/S. Si
se requiere un buffer de 256 Bytes, por ejemplo o si variables adicionales deben
ser almacenadas en la RAM, los limites de la memoria disponible pueden ser
alcanzados muy de prisa. Este problema se resuelve teniendo el espacio de
trabajo en la EEPROM, la cual es de este modo usada como RAM. La desventaja
de esto es que toma casi 10000 veces escribir en la EEPROM de lo que tomaria
escribir en la RAM. Una desventaja adicional es como se dijo antes el limitado
tiempo de vida de las celdas de EEPROM, dado que son distintas a las celdas de
la RAM, éstas no pueden ser borradas y escritas un numero ilimitado de veces.
Sin embargo, mover el contenido de la RAM a la EEPROM es a menudo la Unica
solucién, cuando se necesita que el buffer de E/S sea mas grande de lo que es la
RAM. Para efectos de comparacion, en la Figura 3.3 también se muestra la
organizacion tipica de una memoria RAM de 6 KBytes en un Tl para

telecomunicaciones de alto rendimiento.

La organizacion de los datos almacenados en la EEPROM es mucho mas
complicada e intrincada que en cualquiera de los otros dos tipos de memorias.
Con los sistemas operativos modernos, el particionamiento basico de una

EEPROM es esencialmente como sigue (ver Figura 3.3). Primero, muchos tipos
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de microcontroladores tienen una regién al inicio de la EEPROM con una
proteccion especial de hardware que puede ser usada para almacenar datos
especiales de fabrica, tales como un ndmero que se usa una sola vez y es por
tanto Unico para el chip. Muchos fabricantes de semiconductores también
registran en esta region el tipo de chip y la cantidad de EEPROM disponible para
el sistema operativo. Esta region es usualmente designada para ser escrita una

sola vez y leida muchas veces.

detos de fébrica

sistema operativo

programa de la aplicacidn

EDC|

region de archivo

memoria libre

Figura 3.3 Ejemplo de ]a particién de una EEPROM para un COS. (Referencia: [WOLFGANG])

Sobre esta region, la cual usualmente tiene un tamafio de 16 a 32 bytes,
vienen las tablas y punteros para el sistema operativo, los cuales son cargados
dentro de la EEPROM cuando [a tarjeta es finalizada. La combinacién de aquellas
tablas, punteros y rutinas almacenadas en la ROM hacen el COS completo. Para
asegurar que el sistema operativo pueda ser usado siempre en un estado seguro
y estable esta regiéon también esta protegida con un codigo de deteccién de
errores (EDC) que es recalculado y chequeado antes del primer acceso a la
EEPROM o antes de cualquier acceso a la EEPROM. Si un error en la memoria
es detectado durante la verificacion de EDC, la porcion afectada de la EEPROM
debe por consiguiente no ser usada. Dado que esto significa que la correcta

operacién del sistema operativo puede no estar asegurada.

Sobre la porcién protegida del sistema operativo, existe una regién que

contiene cédigo de programa de aplicacion adicional. Si se necesita, esta regién
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también puede ser protegida contra alteraciones usando una suma de
verificacion. En esta regién se colocan comandos de una aplicacién especifica o
algoritmos que no deberian ser colocados en la ROM o que son muy largos para

calzar correctamente en la ROM.

MM

memoria de srchivos

regldn MF (archivo maestro)

memoria fibre

mainoria de archivos

regién DF1 (archivo dedicado 1)
mamoria libre

meimorla de srchivas

memotia lbre

T vy A

regldn DF2 (archivo dedicado 2)

Figura 3.4 Particionamiento simple de la regién de archivos de un COS que soporta algunas
aplicaciones independientes y fisicamente separadas. (Referencia: [WOLFGANG])

La siguiente regiéon contiene toda la estructura de archivos o en otras
palabras, el arbol de archivos visible externamente. Esta region no esta protegida
por completo por una suma de verificacién, pero en lugar de eso tiene una
proteccién muy fuerte basada en los archivos. La estructura de esta region se

muestra en detalle en la Figura 3.4

3.1.4 ARCHIVOS DE LA TI

Ademas de contener mecanismos para identificacion y autenticacion, las
Tls son primordialmente medios de almacenamiento de datos. Ellas tienen una
ventaja decisiva en relacién con otros medios de almacenamiento, tales como
disquetes y esta en el hecho de que el acceso a dichos datos puede estar sujeto a

ciertas condiciones.
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La primera Tl tenfa mas o menos regiones de memoria direccionables
directamente, las cuales podian ser usadas para escribir o leer datos. Los datos
eran accesados por la especificacion de direcciones fisicas de memoria. Hoy en
dia, todas las Tls tienen sistemas completos de administracion jerarquica de

archivos con direccionamiento simbdlico independiente del hardware.

Naturalmente, estos sistemas de administracion de archivos tienen ciertas
caracteristicas que son especificas para las Tls. La caracteristica méas obvia es
que no existe un interfaz hombre-magquina. Todos los archivos son direccionados
usando cédigo hexadecimal y todos los comandos estan estrictamente basados
en este direccionamiento, dado que aqui las comunicaciones solo toman lugar
entre dos computadoras. Igualmente tipico de estos sistemas de administracién
de archivos es que estan disefiados para usar una pequena cantidad de memoria.

Se evita cada byte redundante si es posible, dado que el “usuario” en el terminal

es una computadora esto no representa ninguin problema.

Usualmente no existe ninguna forma de administracion de memoria
sofisticada, lo cual también es beneficioso para mantener el uso de memoria tan
bajo como sea posible. Si un archivo se borra — y pocos sistemas operativos
tienen esta capacidad — el espacio liberado no necesariamente viene a estar
disponible para ser usado por un archivo recientemente creado. Normalmente,
todos los archivos se crean y se cargan dentro de la Tl cuando ésta se inicializa o
personaliza. Después de esto, los cambios en el contenido de los archivos son

limitados.

Naturalmente, las caracteristicas de la memoria que se usa también
afectara la naturaleza del sistema administrador de archivos. Las paginas de una
memoria EEPROM no pueden ser escritas y borradas un numero ilimitado de
veces, como si se puede en el disco duro de una PC. Consecuentemente existen
archivos con atributos especiales que permiten que la informacion sea

almacenada en redundancia asi ésta puede ser corregida si es necesario.
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3.1.4.1 Estructura interna de los archivos

Los sistemas de administracién de archivos modernos para Tls tienen una
estructura orientada a objetos. Lo que significa que toda la informacion acerca de
un archivo esta almacenada en si mismo. Una consecuencia de este principio es
que un archivo siempre debe ser seleccionado antes de que cualquier accion
pueda ser realizada. Los archivos en tales sistemas orientados a objetos siempre
son divididos en dos partes. La primera parte, se conoce como cabecera del
archivo, contiene informacién acerca del disefio y estructura del archivo y sus
condiciones de acceso. Los datos de usuario modificables se almacenan en la
segunda parte, el cuerpo del archivo, el cual es enlazado a la cabecera del

archivo por un apuntador o puntero.

Adicionalmente para proveer mejoras a la estructura de los datos, este
esquema también tiene la ventaja de dar mejores seguridades fisicas a los datos.
La EEPROM orientada a paginas que contiene todos los archivos permite solo un

limitado ntimero de ciclos de escritura/lectura.

La cabecera y el cuerpo del archivo siempre son localizados en péaginas de
memoria diferentes. La cabecera, la cual normaimente es alterada pocas veces,
almacena todas las condiciones de acceso. Un error al escribir o borrar que
involucre el cuerpo del archivo de esta forma no afectara esas condiciones. Si el
cuerpo y la cabecera del archivo fueran aimacenadas en la misma pagina, esta
podria ser posiblemente usada deliberadamente generando errores de lectura
para alterar las condiciones de acceso tal que la informacién confidencial podria

ser leida desde el cuerpo del archivo.

Algunos COS ofrecen la opcion de direccionamiento del cuerpo de un
archivo desde dos diferentes cabeceras. Esas dos cabeceras son usualmente

localizadas en DFs* pertenecientes a dos diferentes aplicaciones. Esto permite

4 [DF] Archivo dedicado
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que los datos sean compartidos entre dos aplicaciones de una forma
técnicamente estética. En este caso, es importante que las especificas

condiciones de acceso en las dos cabeceras sean idénticas.

3.1.4.2 Tipos de archivos

La estructura de un sistema de archivos de Tls, como esta especificado en
el estandar I1ISO/IEC 7816-4, es similar al de un sistema DOS o Unix. La mayor
diferencia es que las Tls no contienen ningln archivo de aplicacién especifica, tal
como tipos especiales de archivos para un particular procesador de palabras.

Solo la estructura de archivos estandar puede usarse en Tls.

' Arhol de archivos acorde ISONEC 781 Bil

l
| |

‘ directorios J ‘ archivos de detos
‘:MF (archivo meaestro) EEF (archivos elementales)
DF (archivo dedicaedo)
—— EF internos
L EF detrehsjo

Figura 3.5 Clasificacién de estructuras de archivos de TIs de acuerdo con el estdndar ISO/IEC

7816-4. (Referencia: [WOLFGANG])

Para las Tls existen basicamente dos categorias de archivos. La primera
categoria son los archivos directorio, los cuales se conocen como ‘archivos
dedicados’ (DFs). La segunda categoria consiste en los archivos que mantienen
los datos de usuario que estan en uso en ese momento, los cuales se conocen
como ‘archivos elementales’ (EFs). Un DF actua como una especie de carpeta
que contiene otros archivos, DFs o EFs de mas bajo nivel que logicamente
permanecen juntos. EFs pueden ser clasificados en aquellos para el mundo
externo (EFs de trabajo) y aquellos para el sistema operativo (EFs internos). La
relacion que existe entre los diferentes tipos de archivos se muestra en la Figura
3.6
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EF

_EF

—

—m

Mivel DF 9

o
w

Figura 3.6 Los varios tipos de archivos en un 4rbol de archivos de una TI. (Referencia:
[WOLFGANG])

3.1.4.2.1 Archivos MF

El directorio raiz es conocido como ‘archivo maestro’ (MF). Este es
seleccionado implicitamente después de un reset en la tarjeta. EI MF contiene
todos los demas directorios y archivos. Es un tipo especial de archivo DF y
representa la extensién entera de la regién de archivos disponible en la memoria

de [a tarjeta inteligente. Un archivo maestro debe estar presente en toda TI.

3.1.4.2.2 Archivos DF

Los archivos dedicados (DFs) podrian existir debajo del MF como se
necesite. El término ‘archivo directorio’ es frecuentemente usado para estos
archivos, aunque esto no cumple con la definicion oficial de la abreviacién ‘DF’ en
el estandar ISO/IEC 7816-4. Un DF es un directorio en el cual otros archivos (DFs
o EFs) pueden ser agrupados juntos. Un DF puede contener otros DFs. En
principio, no existe limite sobre el nimero de niveles de DFs. Sin embargo, no es

frecuente la existencia de mas de dos niveles de DFs bajo el MF, debido a la
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cantidad de memoria limitada en la Ti. Con la especificacion para la UICC (TS
102.221), un tipo especial de DF fue introducido con el nombre ‘archivo dedicado
de aplicacion’ (ADF). Este es un DF para aplicaciones y éste puede ser
seleccionado usando un mecanismo apropiado (un comando SELECT con un AID
o ‘identificador de aplicacion’), pero éste no estd localizado debajo del MF. Un

ADF puede de este modo ser considerado como un tipo de MF.

3.1.4.2.3 Archivos EF

Los datos de usuario necesarios para una aplicacion estan localizados en
EFs. ‘EF’ es la abreviacion de ‘elementary file o archivo elemental’. Los EFs
pueden estar ubicados directamente debajo del MF o debajo de un DF. Para
permitir que los datos sean almacenados en una minima cantidad de memoria y
l6gicamente optimizar la estructura de datos, un EF siempre tiene una estructura
interna de archivo. Esta es la principal diferencia entre EFs y archivos en un PC,
cuya estructura de archivo esta determinada por aplicaciones (como un

procesador de palabras) en lugar de por el sistema operativo.

3.1.4.2.3.1 Archivos EF de trabajo

Todos los datos de aplicacion deben ser leidos o escritos desde el terminal
o en otras palabras, todos los datos que se desea sean para el mundo externo
(visto por la T!), son localizados en los EFs de trabajo. Los datos que contienen

tales archivos no son usados por el sistema operativo.

3.1.4.2.5.2 Archivos EF internos

Ademas de EFs para aplicaciones, existen también archivos internos de
sistema que almacenan datos para el sistema operativo, datos para la ejecucion
de una aplicacion, llaves secretas y cddigo de programa. El acceso a estos datos
esta especialmente protegido por el sistema operativo. De acuerdo al ISO/IEC
7816-4, estos archivos de sistemas pueden ser integrados dentro del sistema de

administracion de archivos en dos formas diferentes. La primera opcién es
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almacenarlos en DFs de aplicacion relevante como EFs invisibles. Tales archivos
no pueden seleccionarse, ellos son administrados por completo y de forma
transparente por el COS. Con la segunda opcion, a esos archivos de sistema se
les asigna un nombre regular (en otras palabras FIDs) y pueden ser

seleccionados usando esos nombres.

Este es esencialmente el mismo principio que se aplica en la
administracién de archivos de DOS. Ambos métodos tienen aproximadamente
igual numero de ventajas y desventajas, con ambos proporcionando la misma

funcionalidad de manera algo diferente.

3.1.4.2.4 Archivos de aplicacion

De acuerdo con Ia.convencién, todos los archivos que contienen datos de
usuario para una aplicacién particular (los EFs para esa aplicacion) estan siempre
juntos agrupados en un mismo DF. Esto da como resultado una estructura clara,
entendible y facilita el ingreso de una nueva aplicacion dentro de una Tl por la

creacién del DF apropiado.

Toda vez que el MF es una clase especial de DF, esto no quiere decir que
en una Tl de Simple Aplicacién, todos los archivos de aplicacién puedan ser
colocados directamente bajo el MF. En una Tl tipica de Simple Aplicacién todos
los EFs pueden ser colocados ya sea directamente bajo el MF o en un solitario
DF. Las Tls con algunas aplicaciones tienen un correspondiente nimero de DFs,

en los cuales se colocan los EFs pertenecientes a Ia aplicacién.

Dentro de los DFs de aplicacion DFs adicionales pueden ser colocados.
Por ejemplo, un DF colocado directamente bajo el MF podria estar dedicado a
una aplicaciéon de ‘Control de Trafico’, un nivel adicional de DFs con el DF de
aplicacion podria contener los archivos para los lenguajes soportados, tales como

‘Ingles’ y ‘Espafiol’.
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3.2 TRANSMISION DE DATOS EN TIS

La posibilidad de comunicaciones en dos vias es un prerrequisito para las
comunicaciones entre una Tl y un terminal. Sin embargo, solamente una linea
esta disponible (E/S), los datos digitales son intercambiados entre Ia tarjeta y el
terminal via esta conexion eléctrica. Dado que existe solamente una linea, la
tarjeta y el terminal deben turnarse para la transmision de datos, con la otra parte
actuando como el receptor. Esta transmision y recepcion alternada de datos se
conoce como transmision half ddplex. Una transmision full ddplex, en la cual
ambas partes pueden transmitir y recibir datos simultineamente, no se halla
implementada en el presente para las Tls. Sin embargo, dado que la mayoria de
procesadores de Tls tienen dos puertos E/S y dos de los ocho estan reservados
para aplicaciones futuras (tales como un segundo contacto E/S o una interfaz
USB), la operacién full duplex podria ciertamente ser técnicamente posible. Esto
indudablemente sera implementado en el hardware y sistemas operativos en un

futuro proximo.

La comunicacion con la tarjeta siempre se inicia en el terminal, la tarjeta,
por tanto siempre respondera a los comandos del terminal. Lo cual significa que la
tarjeta nunca envia datos sin un estimulo externo. Esto deja entrever que existe
una relacion puramente maestro-esclavo, con el terminal como maestro y la

tarjeta como esclavo.

Después de que una tarjeta se ha insertado en el terminal, primeramente
sus contactos se conectan mecanicamente a los del terminal. Los cinco contactos
activos son luego habilitados eléctricamente con la secuencia correcta. Después
de esto, la tarjeta automaticamente ejecuta un reset de encendido y entonces
envia una Answer To Reset (ATR) al terminal. El terminal evalta la ATR, la cual
contiene varios parametros relacionados con la tarjeta y la transmisién de datos vy

luego se envia el primer comando. La tarjeta procesa los comandos y genera una
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respuesta, la cual se envia al terminal. Esta interaccion de comandos vy

respuestas de un lado para el otro contintia hasta que se desactiva la tarjeta.

Entre la ATR y el primer comando enviado a la tarjeta, el terminal puede
también enviar un comando de Parametro de Seleccidon de Protocolo (PPS). El
terminal puede usar este comando, el cual como la ATR es independiente del
protocolo de transmisién, para poner varios parametros de transmision

relacionados con el protocolo de transmision de la tarjeta.

El procedimiento completo para la transmisién de datos a y desde la TI
puede ser representado usando el modelo de capas OSI. Esto diferencia los
eventos eléctricos en la linea E/S, procedimientos I6gicos en el actual protocolo
de transmisién y el comportamiento de aplicaciones que usan estos
procedimientos. El comportamiento e interaccion con y entre estas capas se

especifica en algunos estandares internacionales. Estas relaciones se ilustran en

la Figura 3.7
ISCHNEC 7818-4, -7, 9, -0
5 EM 15483
Capea 0S| 7 . MY
capa aplicacion GSM 4141, GSM 11,44
.l‘ l TS 21402, 78 3141, TS 102,222
Cape OS! 2 ISOAIEC 78183 (T=D, T=1)
USR spacification (use;
4 |
Cepa OSI1 ] ' ISTHEC 7816-3 {eontact-type cards)
fiei ISOAEC 10 536 {rontactless cards)
C {
apa fisice ISGHEC 14 442
1SO/EC 15 803

Figura 3.7 El modelo OSI para comunicaciones entre el terminal y la TI. (Referencia:

[WOLFGANG])

En la practica a menudo sucede que las Tls no soportan todas las opciones

de protocolos de transmisién, dada la limitada memoria disponible.
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Desde una perspectiva funcional, las diferentes opciones pueden ser un
simple rango de posibilidades desde las cuales un 6ptimo conjunto puede ser
seleccionado para una aplicacién o Tl particular. La consideracién importante es
que los parametros seleccionados no deberian ser muy exoéticos, para permitir
que la tarjeta se comunique con tantos tipos de terminales diferentes como sea
posible. En los terminales, cuando se aprecia la situacion de los protocolos de
transmisién de datos es algo diferente. En ellos la totalidad de funcionalidades
relacionadas con los estandares relevantes esta implementada, dado que se

cuenta con suficiente memoria.

32.1 ANSWER TO RESET (ATR)

Después del suministro de voltaje y de que las sefiales de reloj y de reset
han sido aplicadas, la Tl envia un ATR via la linea E/S. Esta cadena de datos, la
cual contiene a lo mucho 33 bytes, siempre se envia con un valor divisor (factor
de conversién de tasa de transferencia de datos) de 372 de conformidad con el
estévndar ISO/IEC 7816-3. Este ATR contiene varios parametros relacionados al
protocolo de transmision y a |a tarjeta. Este valor divisor deberia ser usado incluso
si el protocolo de transmision utiliza mas tarde el ATR empleando un valor divisor
diferente (por ejemplo 64). Esto asegura que un ATR desde cualquier tarjeta
puede ser recibido siempre, independientemente de los parametros del protocolo

de transmision utilizado Ultimamente.

Es muy raro que un ATR tenga una longitud maxima permitida. A menudo
consiste de solo unos pocos bytes. Particularmente en aplicaciones en donde se
requiere que la tarjeta esté en uso rapidamente después de la secuencia de
activacion, el ATR deberia ser particularmente corto. Un ejemplo tipico es el pago
de peaje usando una Tl que se use como dinero electrénico. Si un vehiculo pasa
a través de la compuerta de peaje rapidamente, esto debe ser posible para

debitar confladamente de la tarjeta en el poco tiempo disponible.
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El inicio de la transmisién de un ATR debe ocurrir entre 400 y 40000 ciclos
de reloj después de que el terminal emita la sefial de reset. Con una tasa de reloj
de 3.5712 MHz, éste corresponde a un intervalo de 112 ys a 11.20 ms, mientras
que con una tasa de reloj de 4.9152 MHz el intervalo es de 81.38 us a 8.14 ms. Si
el terminal no recibe el inicio de una ATR en este intervalo, éste repite la
secuencia de activacion varias veces (usualmente tres veces) para tratar de
detectar un ATR. Si todos estos intentos no se logran, el terminal asume que la

tarjeta esta defectuosa y reacciona consecuentemente.

Durante el ATR, el tiempo entre los bordes mayores de dos bytes
sucesivos puede ser hasta 9600 etu de acuerdo al estandar ISO/IEC 7816-3. Este
periodo se disefia al ‘tiempo de espera inicial’ y es exactamente un segundo a
una tasa de reloj de 3.5712 Mhz. Esto significa que el estandar permite un
segundo de retardo entre bytes individuales del ATR cuando éste es enviado al
terminal. En algunos COS, este tiempo se utiliza para calculos internos y acceso
de escritura a la EEPROM. El buffer interno de escritura para operaciones

atomicas es a menudo excitado al mismo tiempo.

La cadena y elementos de datos del ATR estan definidos y descritos en
detalle en el estandar ISO/IEC 7816-3. El formato basico de un ATR esta descrito
en la Figura 3.8 y en la Tabla 3.1. Los primeros dos bytes, designados TS y T0, .
definen algunos parametros de transmision fundamentales e indican la presencia

de subsiguientes bytes.

Tabla 3.1 Elementos de datos de la ATR y su asignacidén segln el estandar ISO/IEC 7816-3.
(Referencia: [WOLFGANG])

Elementos de datos Designacion

TS Caracter inicial

TO Caracter de formato
TAL1,TB1,TC1,TD1,... Caracteres de interfaz
T1,T2, ..., Tk Caracteres historicos

TCK Caracter de verificacion
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El caracter de interfaz especifica parametros de transmision especiales
para el protocolo, los cuales son importantes para la transmisién de datos que
esta por venir. Ef caracter histérico describe la extension de las funciones basicas
de una TI. El caracter de chequeo, el cual es una suma de verificaciéon de los
bytes previos, podria opcionalmente ser enviado como el Ultimo byte de la ATR,

dependiendo del protocolo de transmision usado.
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Figura 3.8 Estructura bésica y elementos de datos de la ATR. (Referencia: [WOLFGANG])

322 PARAMETRO DE SELECCION DE PROTOCOLO (PPS)

La Tl especifica varios pardametros de transmisién de datos en el caracter
de interfaz del ATR, tales como el protocolo de transmisién y el caracter tiempo de

espera. Si un terminal quiere modificar uno o mas de estos parametros, éste debe
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ejecutar un procedimiento PPS de acuerdo con ISO/IEC 7816-3 antes de que el
protocolo de transmisién se ponga en uso. Esto le permite al terminal variar

ciertos parametros del protocolo si es que es permitido por la tarjeta.

El PPS se puede realizar de dos formas diferentes. En el modo negociable,
el valor estandar del factor F vy el factor de ajuste de tasa de bit D se mantienen
sin cambios hasta que se ejecute satisfactoriamente un PPS. Si la tarjeta usa el
modo especifico, el valor de F y D especificados en la ATR deben usarse para la
transmision de PPS. La tarjeta indica cual de los dos modos soporta por medio del

byte TAZ2.

La solicitud PPS debe ser hecha inmediatamente después de que el ATR
ha sido recibido por el terminal. Si la tarjeta permite que se lleve a cabo los
cambios solicitados a los parametros de protocolo, se envia el PPS recibido de
vuelta al terminal. En principio, éste es un eco del dato recibido. En otro caso, la
tarjeta no envia nada y el terminal debe realizar una nueva secuencia de reset
para hacer que la tarjeta salga de este estado. El PPS debe realizarse solo una
vez, inmediatamente después de la ATR. Repetir la transmision del PPS esta
prohibido en el estandar ISO/IEC 7816-3. En la préctica, rara vez se necesita
ejecutar un PPS, dado que los parametros de transmision de las Tls que se usan

estan exactamente ajustados a los requerimientos del terminal.

3.2.3 PROTOCOLOS DE TRANSNMISION DE DATOS

Después de que una Tl ha enviado un ATR, posiblemente seguido de un
PPS, ésta espera por el primer comando del terminal. El proceso siguiente
siempre corresponde al principio maestro-esclavo, con el terminal como maestro y
la tarjeta como esclava. En términos concretos, el terminal envia un comando a la
tarjeta, ésta lo ejecuta y a continuacion envia una respuesta. Este ir y venir de

comandos y respuestas nunca cambia.
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Existen varias vias por las cuales |la comunicacidn con una Tl puede ser
establecida. Existen también un nidmero de métodos diferentes para la
resincronizacion de comunicaciones si  ocurriera  una perturbacién. La
implementacion exacta de los comandos, las correspondientes respuestas y los
procedimientos usados en el evento de errores de transmision estan definidos en
la forma del protocolo de transmisién. Un total de 15 protocolos de transmision
han sido identificados y definidos en términos de sus funciones basicas. Esos
protocolos, los cuales son designados como ‘T=" (por protocolo de transmisién)

mas un nlimero secuencial, estan resumidos en la Tabla 3.2.

Tabla 3.2 Resumen de protocolos de transmisién de acuerdo con ISO/IEC 7816-3. (Referencia:

[WOLFGANG])
Protocolo Significado
T=0 Asincrénico, halfduplex, orientado al byte, especificado en ISO/IEC 7816-3
T=1 Asincrénico, halfduplex, orientado al bloque, especificado en ISO/IEC 7816-3 Enmienda 1
T=2 Asincrénico, full diplex, orientado al bloque, especificado en ISO/IEC 7816-4
T=3 full diplex, no especificado aun
T=4 Asincrénico, halfduplex, orientado al byte, extension de T=0, no especificado aun
T=3...T=13 | Reservado para uso futuro, no especificado aun
T=14 Para uso nacional, no estandarizado por ISO
T=15 Reservado para uso futuro, no especificado aun

Dos de esos protocolos predominan en el uso internacional. El primero es
el protocolo T=0, el cual lleg6 a ser un estandar internacional en 1989 (ISO/IEC
7816-3). El otro es T=1, el cual fue introducido en 1992 en una enmienda a un
estandar internacional (en aquel entonces ISO/IEC 7816-3 enmienda 1, hoy
ISO/IEC 7816-3). El protocolo de transmision full duplex T=2, el cual esta basado
completamente en el protocolo T=1, esta actualmente en la etapa de definicién y

sera un estandar internacional en pocos afos.

En Alemania, el ampliamente distribuido sistema de tarjetas telefénicas usa
incluso un tercer protocolo, designado T=14. El cual esta especificado en una

especificacion internacional de Deutsche Telekom.

Los elementos de datos transportados por protocolos de transmision se

llaman unidades de datos de protocolo de transmision. (TPDUSs). Ellos pueden ser
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apreciados como recipientes dependientes del protocolo que transportan datos a
y desde la tarjeta. Los datos de la aplicaciéon en uso se incrustan en esos

contenedores.

Adicional a los técnicamente complejos protocolos de transmision de las
Tls, existe un conjunto de protocolos sincrénicos muy simples para las tarjetas de
memoria. Ellos son tipicamente usados con tarjetas telefonicas, fichas médicas y
cosas similares. Sin embargo ellos no tienen mecanismos de correccion de

errores.

3.2.4 TRANSMISION DE DATOS SINCRONICA.

La transmisién de datos sincronica no se usa con Tls basadas en
microcontroladores, dado que ellas se comunican con el terminal solo de forma
asincrénica. Sin embargo, éste es el método estandar para las tarjetas de
memoria, las cuales se usan en un gran numero de aplicaciones tales como
monedas electronicas para teléfonos monederos. Este uso comun justifica una

descripcion de la operacion de la transmision de datos sincronica.

En las memory cards, la transmisién sincronica de datos esta
estrechamente ligada con el hardware del chip y estd disefada para ser tan
simple como sea posible. No existe separacion de capas en el protocolo de
transmisién, ni el direccionamiento légico esta presente, por tanto la aplicacidon en
el terminal debe acceder directamente a las localidades de memoria en el chip. El
protocolo permite que los datos almacenados en el chip sean direccionados
fisicamente y luego escritos o leidos. Esto significa que el proceso de transmisién
de datos esta también atado a las funciones de direccionamiento y administracion

de memoria.
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Tampoco existen procedimientos para deteccion o correccién de errores
durante la transmision de datos, aunque debemos mencionar que dichos errores
entre la tarjeta y el terminal ocurren muy de vez en cuando. Si la aplicaciéon en el
terminal no obstante detecta un error de transmision, ésta debe volver a leer el
area relevante en la memoria de la tarjeta. Todas esas restricciones sirven para
permitir a los datos ser transmitidos entre |a tarjeta y el terminal usando solo una

pequefia cantidad de circuiteria logica.

Ya que la transmision de datos sincrénica es usada solamente para
mantener una transmision de datos tan simple como sea posible (lo cual significa
usar la minima cantidad de circuiteria ldgica posible), una casi inevitable
consecuencia es la fuerte dependencia del hardware. Como resultado, los
protocolos de transmision sincrénica no son uniformes y algunas veces varian
mucho de un chip a otro. Solo el ATR esta estandarizado, un terminal que tenga
que comunicarse con varios tipos de memory cards debe incorporar algunos tipos

de protocolos de transmision sincrénica diferentes.

La designacién exacta del tipo de transmision de datos usado por las
memory cards es ‘transmision de datos serial sincréonica’. Esto indica claramente
las condiciones basicas que se aplican para este tipo de comunicaciones. Como
con las comunicaciones asincronicas, los datos son transmitidos entre la tarjeta vy
terminal en forma serial o bit por bit. Sin embargo, los bits son enviados
sincronizadamente a una sefial de reloj transmitida adicionalmente esto hace que

los bits de inicio y parada no sean necesarios.

En el caso de una simple memory card, tampoco existe deteccion de
errores de la informacioén, lo cual significa que ni un bit de paridad ni suma de
verificacién son enviados. La baja probabilidad de errores de transmision se debe
a la muy baja tasa de reloj, el rango esta entre 10kHz y 100kHZ. Dado que un bit
es enviado por cada ciclo de reloj, una tasa de reloj de 20kHz mantiene una tasa

de transmisién de 20 kbit/s. Sin embargo, la tasa de datos efectiva es mas baja,
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debido a la informacién adicional de direccién que debe también ser enviada en el
caso de las memory cards. Para describir la transmisién de datos sincrénica para
las memory cards de una manera entendible, necesitamos describir algunas
caracteristicas basicas de las memory cards. En su forma mas simple, estas
tarjetas tienen memorias que son divididas en dos partes, una regién ROM que no
se puede cambiar y una region EEPROM que puede ser escrita y borrada. Ambas
regiones son direccionables por medio de bits, se puede escribir en ellas

libremente y la EEPROM puede también ser escrita y borrada.

La relacion maestro esclavo es aun mas pronunciada en las memory cards
que en las Tl con microprocesador. Por ejemplo, el terminal completamente
asume el control del direccionamiento fisico de la memoria. La tarjeta como tal
puede solamente bloquear, globalmente ciertas areas para impedir que sean
borradas. Esto se controla por la légica del cableado localizado delante de la
memoria. Esta l6gica también administra el muy simple proceso de transmisién de

datos.

La transmisién de datos sera ilustrada aqui usando una tarjeta telefonica
que contiene un chip Infineon SLE4403 como ejemplo. La memoria en esta IC
esta orientada al bit, lo cual significa que todas las operaciones son ejecutadas en
bits individuales. Otros tipos de chip podrian tener protocolos que difieren del
protocolo descrito aqui. Sin embargo, los principios basicos de la transmision de

datos son los mismos para todas las tarjetas sincrénicas.

Aqui los datos son transmitidos usando tres lineas. La lineas de datos
bidireccional es utilizada tanto por el terminal como por la tarjeta para el
intercambio de bits. La linea de reloj transmite el reloj generado por el terminal a
la tarjeta. Este reloj provee la referencia para la transmisién de datos sincronica.
La tercera conexién necesaria para la transmision de datos es |a linea de control.

Esta determina lo que el chip hace, basado en los estados de las otras dos lineas.
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En principio, el control de una memory card requiere la circuiteria logica del
chip para decodificar cuatro funciones diferentes. Aquellas son leer, escribir,
limpiar memoria e incrementar el apuntador de direccién. Una memory card tiene
un puntero global de memoria que se puede usar para direccionar cualquier
region de la memoria bit por bit. Si el puntero alcanza el limite superior de la
memoria, éste vuelve a cero. Con un chip disefiado para ser orientado al bit, este
apunta al primer bit en memoria. Una de las funciones de la transmision de datos
sincrénica es la de resetear el apuntador a un valor inicial, el cual normalmente es
cero. La siguiente funcion es para leer datos de la memoria. Las otras dos
funciones son para escribir y borrar los bits de la EEPROM. El borrado de los bits
de la EEPROM, podria permitir que se vuelva a escribir en ella, esto estd por
supuesto bloqueado en las tarjetas telefénicas, debido a que en otro caso las

tarjetas podrian ser recargadas.

3.2.5 PROTOCOLO DE TRANSMISION T=0

Cla|INs| P1| P2| P3 campa de datos

A N\ 7/
Y '

cabecera seccidn de datos

Figura 3.9 Estructura de un comando con el protocolo T=0. (Referencia: (WOLFGANG])

El protocolo de transmision T=0 fue primero usado en Francia durante el
desarrollo inicial de las TIs y fue también el primer protocolo para Tis
estandarizado internacionalmente. Fue generado en los primeros afos de la
tecnologia de la Tl y es asi designado para un minimo uso de memoria y maxima
simplicidad. Este protocolo se usa ampliamente en tarjetas GSM, lo cual lo hace
el mas usado de todos los protocolos de Tls actuales. El protocolo T=0 esta
estandarizado en ISO/IEC 7816-3, otras especificaciones adicionales compatibles
se encuentran en el GSM 11.11, TS 102.221 y las especificaciones EMV. El
protocolo T=0 es orientado al byte, lo cual significa que la unidad mas pequefia
procesada por este protocolo es un byte. La unidad de transmisién de datos
consiste de wna cabecera que contiene un byte de clase, un byte de comando y

tres bytes de parametros, opcionalmente seguido por una seccidén de datos. La
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longitud de los datos es proporcionada solo por el parametro P3. Este indica la
longitud del comando o respuesta y esta también especificado en el estandar
ISO/IEC 7816-3.

high 4 1 ‘

low ] T i 7 i T T 7 T 1 T T >

AL J : .
f ~ 1
bit de inicio n byte de dato n bit de paridad n bit de inicio n+1

fiernpo de
seguridad

Figura 3.10 Un byte transmitido via el interfaz E/S sin errores usando el protocolo T=0.
(Referencia: [WOLFGANG])

Debido que el protocolo T=0 es orientado al byte, si un error en la
transmisiéon es detectado, la retransmision del byte errado debe ser solicitada
inmediatamente. La deteccidn de errores en el protocolo T=0 se hace mediante

un bit de paridad, adjunto a cada byte enviado.
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bit de inicio n byte de dato n bit de paridaid n l‘

bit de infcio n+1
indicador de error

Figura 3.11 Un error de transmisidn se indica en el protocolo T=0 por un nivel bajo en el mterfaz
E/S durante el tiempo de seguridad. (Referencia: [WOLFGANG])

Para ilustrar la secuencia comandos-respuestas, asumiremos que el
terminal envia a la tarjeta un comando con una seccion de datos y la tarjeta
responde con datos y un cdédigo de respuesta (ver Figura 3.12). El terminal
primero envia a la tarjeta la cabecera del comando formada por 5 bytes, que son
un byte de clase, un byte de comando vy los bytes P1, P2 y P3. Si éstos se reciben

correctamente la tarjeta devuelve un ACK en la forma de un byte de
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procedimiento (PB). Este byte ACK es codificado igual que el byte de comando
recibido. Al recibir el PB, el terminal envia exactamente el nimero de bytes de
datos indicados por el byte P3. Ahora la tarjeta ha recibido el comando completo y

puede procesarlo y generar una respuesta.

Si la respuesta contiene datos adicionales a los dos bytes de cddigo de
respuesta, la tarjeta informa al terminal de esto mediante un cédigo especial de
respuesta, con la cantidad de datos indicada por SW2°. Después de recibir la
respuesta, el terminal envia a la tarjeta un comando GET RESPONSE, el cual
consiste solo de una cabecera de comando y una indicaciéon de la cantidad de
datos a ser enviados. La tarjeta ahora envia al terminal la solicitud de |la cantidad
de datos generada en respuesta al primer comando, con el cédigo de respuesta
apropiado. Esto completa una secuencia de comando. Si un comando es enviado
a la tarjeta y ella solo genera un cdédigo de respuesta sin una seccién de datos, la
porcién GET RESPONSE de la Figura 3.12 no ocurre.

Tarjeta Inteligente Terminal
Cabecera reciblda sin error, < come&ndo cabecera 5-byte
sdlicitud de transmision de la [CLA NS P1,P2,P3]
seccidn de datos:[ACK] K
(acknawledge ACK)

. <« .
procesamiento de comeando (seccion de datos)
Comando gjecutado v datos. con numero de byies de
disponible; longitud de detos en datas = P3
SW2: I
[SWAISAV2]

<  GET RESPONSE
P3=canitidad de datos a ser
[datos][SW1](SWV2) enviados [CLA IMNS,P1,P2,P3]

> Secuencia comando-respuesta
completa.

Figura 3.12 Una secuencia de comunicacién tipica T=0 con datos tanto en el comando como en la
respuesta. (Referencia: [WOLFGANG])

S [SW1y SW2] bytes de cédigo de retormno
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La funcién primaria de tiempo de seguridad es para separar bytes
individuales durante la transmision. Esto le da al receptor y al emisor mas tiempo

para realizar las funciones del protocolo de transmision.

Si la Tl retorna un byte de procedimiento conteniendo el valor nulo (‘60’) al
terminal, éste no tiene ningln efecto sobre la secuencia actual del protocolo, pero
informa al terminal que la Tl esta todavia procesando el Ultimo comando recibido.
El envio de un valor nulo puede por lo tanto sera usado como una especie de
extension del tiempo de espera (WTX), sin embargo no estd estandartizado en

esta forma.

El protocolo T=0 permite que la tarjeta reciba los bytes en la seccién de
datos individualmente después de que ha recibido [a cabecera. Para hacerlo, solo
debe enviar el byte comando invertido al terminal como un byte de procedimiento,
después de |o cual el terminal enviara un byte de datos simple. El siguiente byte
de datos sigue al nuevo byte de procedimiento de la tarjeta. Esta transmision
inteligente de datos puede continuar hasta que la tarjeta haya recibido todos los
bytes en la seccién de datos o hasta que ésta envie al terminal el byte de
comando no-inversion como un byte de procedimiento. Al recibir el byte de
comando no-inversion el terminal envia a la tarjeta tbdos los bytes de datos

faltantes, entonces habra recibido el comando completo.

Con un protocolo de transmision, las precauciones primarias del usuario
son finalmente solo la tasa de transmisién de datos y los mecanismos de
deteccion y correccion de errores. La transmisién de un byte de 8 bits requiere
que se envien 12 bits, incluyendo un bit de inicio un bit de paridad y dos etu para
el tiempo de seguridad. La trasmisién de un byte por tanto toma 12 etu, lo cual es
equivalente 2 1,25 ms con una frecuencia de reloj de 3,5712 MHz y un valor
divisor de 372. La Tabla 3.3 lista los tiempos de transmisién para algunos

comandos tipicos.
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Tabla 3.3 Tiempos de transmisién para algunos comandos tipicos usando el protocolo T=0.
(Referencia: [WOLFGANG])

Comando Datos de usuario  Datos de protocolo  Tiempo de Tx de datos
READ BINARY C: 5 bytes - 18,75 ms
R: 2+8 bytes
UPDATE BINARY  C: 5+8 bytes -- 18,75 ms
R: 2 bytes
ENCRYPT C: 5+8 bytes C: 5 bytes 37,50 ms
R: 2+8 bytes R: 2 bytes

Naturalmente si ocurren errores en la transmision la tasa de transmisién de
datos cae. Sin embargo, el mecanismo de solo repeticion de bytes es muy
ventajoso en este punto, dado que solo los bytes recibidos incorrectamente han
de ser retransmitidos. La deteccién de errores del protocolo T=0 consiste solo de
un chequeo de paridad al final de cada byte. Dada |la ausencia de separacion
entre capas y los obvios problemas en el evento de una mala conexion, el
protocolo T=0 es a menudo considerado como obsoleto. Sin embargo, casi nunca
ocurren errores en la transmision entre la tarjeta y el terminal. Las principales
ventajas del protocolo son sus buenas tasas de transmisién promedio, minimos

costos operativos de implementacion y uso ampliamente generalizado.

3.2.6 PROTOCOLO DE TRANSMISION T=1

El protocolo de transmision T=1 es un protocolo asincrénico half-duplex
para Tls, esta basado en el estandar ISO/IEC 7816-3. Las especificaciones TS
102.221 y EMV también son relevantes para este protocolo, El protocolo T=1 es
un protocolo orientado al bloque, lo cual significa que un bloque es la unidad de

datos mas pequefa que puede ser transmitida entre |a tarjeta y el terminal.

Este protocolo se caracteriza por una estricta separacion de capas. En este
contexto, la separacién de capas significa que los datos destinados para capas
superiores, como la capa aplicacién, pueden completamente ser procesados de

forma transparente por la capa enlace. Sin que sea necesaria la intervenciéon de
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otras capas que no sean las que estadn directamente involucradas con la

interpretacion y modificacion del contenido de los datos transmitidos.

Un intercambio de mensajes seguro (secure messaging SM),
particularmente, requiere de la separacién de capas. Solo entonces los datos
encriptados del usuario seran pasados a través del interfaz sin tener que recurrir a
procedimientos o trucos. El protocolo T=1 es el Unico protocolo de Tls que permite

toda la variedad de transmisiones de datos segura sin ninguna componenda.

La secuencia del protocolo de transmision empieza después de que la
tarjeta ha enviado un ATR o después de que un PPS ha sido ejecutado
satisfactoriamente. El primer bloque es enviado por el terminal y el siguiente por la
tarjeta. La comunicacion continla de esta manera, con el privilegio de transmisiéon
alternando entre la tarjeta y el terminal. Dicho sea de paso, el protocolo T=1 no se
limita solo para comunicaciones entre Tls y terminales, sino que también es usado
por muchos terminales para intercambiar datos de aplicacion y control con las
computadoras a las cuales estan conectados. La tasa de transmisién es sin duda
de interés para todo protocolo de transmision de datos. La Tabla 3.4 muestra

algunos tiempos de transmisién de comandos tipicos usando el protocolo T=1.

3.2.6.1 Estructura del bloque

Los bloqués transmitidos son usados basicamente para dos propodsitos
diferentes. Uno de los cuales es la transmisién transparente de los datos de una
aplicacién especifica, mientras que el otro es el envio de datos para el control del

protocolo o manejo de errores en la transmision.

Un bloque consiste inicialmente de un campo de prélogo, un campo de
informacién y un campo final de epilogo. Los campos de prélogo y epilogo son

obligatorios y deben ser enviados siempre, el campo de informacion es opcional y
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contiene los datos para la capa aplicacién, el cual es ya sea una APDU comando

enviado a la tarjeta o una APDU respuesta desde Ia tarjeta.

Tabla 3.4 Tiempos de transmisién para algunos comandos tipicos usando el protocolo T=l.
(Referencia: [WOLFGANG])

Comando Datos de usuario  Datos de protocolo  Tiempo de Tx de datos
READ BINARY C: 5 bytes C: 4 bytes 28,75 ms
R: 248 bytes R: 4 bytes
UPDATE BINARY  C: 5+8 bytes C: 4 bytes 23,00 ms
R: 2 bytes R: 4 bytes
ENCRYPT C: 5+8 bytes C: 4 bytes 38,75 ms
R: 2+8 bytes R: 4 bytes
camyo de prilogo campo informacién campo epflogo }
direccion de cortrol de Longitud ,
nodo  pap |protocolo  pcs | LEM APDU EDC J
1 byte 1 e 1byte | D0..254 byles 1..2bytes |
[ \ / Py
AN /

v

Figura 3.13 Estructura de un bloque transmitido protocolo T=1. (Referencia:
[WOLFGANGT)

Existen fundamentalmente tres tipos de bloques diferentes en T=1: blogues
de informacion, boques acuse de recibo y bloques de sistema. Los bloques de
informacion (bloques 1) son usados para el intercambio transparente de datos de
capa aplicacion. Los bloques acuse de recibo (bloques R), los cuales no
contienen ningln campo de datos, son usados para la conifirmacion positiva o
negativa de la recepcion de datos. Los bloques de sistema (bloques S) son
usados para la informacion de control relacionada al protocolo. Segln los datos

especificos de control, pueden tener un campo de informacion.
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3.2.6.2 Contador de secucncia de TX/RX

Cada bloque de informacién en el protocolo T=1 tiene un nUmero de
secuencia de envio que consiste solo de un bit localizado en el byte PCB. Esté
contador es modulo 2, fo cual significa que puede alternar entre 0 y 1. El contador
de secuencia de envio es tambien designado N(S). Su valor al iniciar el protocolo
es 0. Los contadores en el terminal y en la tarjeta se incrementan
independientemente uno del otro. El principal propdsito del contador de secuencia
de envio es soportar solicitudes de reenvio de bloques recibidos con errores,
dado que bloques de datos individuales no pueden ser ambiguamente

direccionados por medio del N(S).
3.2.6.3 Tiempos de espera

Algunos tiempos de espera estan definidos para proveer a los transmisores
y receptores intervalos maximos y minimos especificos para varias acciones
durante la transmision de datos. Ellos también proveen formas definidas de
terminar las comunicaciones con el afan de prevenir estancamientos en caso de
errores. Los valores por defecto estan definidos para todos estos tiempos de
espera en el estandar, pero podrian ser modificados para maximizar la tasa de
transmision. Los valores modificados se indican en caracter especifico de interfaz

del ATR.
3.2.6.4 Caracter de tiempo de espera (CWT)

El caracter de tiempo de espera es definido como el maximo intervalo entre
los limites delanteros de dos caracteres consecutivos en un bloque. El receptor
inicia un timer de cuenta regresiva por cada limite delantero, usando el valor del

caracter de tiempo de espera como valor inicial. Si el timer expira y ningun limite
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delantero para un nuevo bit es detectado, el recipiente asume que el blogue

transmitido ha sido recibido en su totalidad.
3.2.6.5Bloque de tiempo de espera (BWT)

El propédsito del bloque de tiempo de espera es permitir que las
comunicaciones sean terminadas de una manera definida si la Tl no responde. El
bloque de tiempo de espera es el maximo intervalo permitido entre el limite
delantero del ultimo byte de un bloque enviado a la tarjeta y el limite delantero del

primer byte retornado por la tarjeta.

En términos de un bloque convencional T=1, éste es el méaximo intervalo
permitido entre el limite delantero del byte XOR en el campo epilogo del bloque
de comando y el limite delantero del byte NAD en la respuesta de la tarjeta. Si
este periodo de tiempo espira sin que una respuesta sea recibida desde la tarjeta,
el terminal podria asumir que la tarjeta esta defectuosa e iniciar una contestacién

apropiada.
3.2.6.6 Bloque de tiempo de seguridad (BGT)

El blogue de tiempo de seguridad esta definido como el minimo intervalo
entre el limite delantero del byte final y el primer byte en la direccién opuesta. Es
el opuesto del BWT, el cual esta definido como el maximo tiempo entre los dos
limites delanteros especificos. Otra diferencia es que el blogque de tiempo de
seguridad es obligatorio para ambas partes y debe ser observado, mientras el
bloque de tiempo de espera es solo significativo para la tarjeta. El propdsito del
tiempo de seguridad es para proveer a quien envia los datos con un intervalo de

tiempo minimo en el cual pasa de transmisor a receptor.
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3.2.6.7 Mecanismo del protocolo de transmisién

Si la tarjeta necesita mas tiempo para generar una respuesta que el
maximo tiempo permitido por el BWT, ésta puede pedir una extension de tiempo
de espera del terminal. Hace eso enviando un bloque S especial pidiendo una
extension y recibe un correspondiente bloque S del terminal en aceptacién. El

terminal no esta habilitado para rehusar esta peticién.

Un byte en el campo de informacion informa al terminal de la longitud de la
extension. Este byte, multiplicado por BWT da un nuevo BWT. Esta extensién es

vélida solo para los blogues | enviados recientemente.

Tarjeta nteligente Terminal
" Blogue S &
(peticidn de extensian de tiempo - Bloguel
de espere)
Bl | &~ Bloque S
oque (aceptacion de extensidn de tiempo
-> de esperal

Figura 3.14 Procedimiento para la extension del tiempo de espera. (Referencia: [WOLFGANG])

3.2.6.8 Encadenamiento de bloques

Una de las caracteristicas esenciales de desempefo del protocolo T=1 es
la funcién de encadenamiento de bloques. Esto permite a cualquier parte enviar
bloques de datos que son mas largos gue el tamadno de sus buffers de transmision
o recepcion. Esto es particularmente Gtil en vista de la limitada capacidad de
memoria de la Tl El encadenamiento es permitido solo para bloques de
informacioén, dado que solo tales bloques pueden contener alta cantidad de datos.
En el proceso de encadenamiento, los datos de aplicacion son particionados en

bloques individuales que son enviados al receptor uno después de otro.
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Los datos de capa aplicacion deben ser particionados tal que ninguno de
los segmentos resultantes sea mas largo que el maximo tamafio del bloque del
receptor. Entonces el primer segmento es colocado en un campo de informacién
segln lo acordado en el protocolo T=1, provisto con campos de prélogo y epilogo
y enviado al receptor. El bit M (bit ‘méas datos’) se pone en el campo PCB del
bloque para indicar al receptor que la funcién encadenamiento de bloques esta
siendo usada y que datos encadenados estan siendo colocados en los bloques
que siguen. Tan pronto como el receptor ha recibido satisfactoriamente este
blogue de informacion con el primer segmento de datos de usuario, indica que
esta listo para recibir el siguiente bloque | encadenado por medio del envio de un
blogue R cuyo nimero de secuencia N(R) es el mismo del contador de secuencia
de envio del siguiente bloque |. Luego el siguiente bloque es enviado al receptor.
Este intercambio reciproco de blogues | y R continua hasta que el remitente emite
un bloque | con un bit M en el campo PCB indicando que este es el Ultimo blogue
de la cadena (bit M=0). Luego de que este bloque ha sido recibido, el receptor

tiene todos los datos de capa aplicacion y puede procesar el bloque completo.

ctalM§| P1| P2 Le | D1 | D2| .. | Dn|Dm| .. |Dm

| e '

1 - - ra v

- 1
Terminal Blaque | 4 Blogue 12
Terjeta Blague R Blogue |
Inteligente
(Comandlo parte 1) (Comando parie 2) Respuesta
Paso 1 Paso 2 Paso 3 Paso 4

Figura 3.15 Ejemplo del encadenamiento de bloques para la transmisién de datos desde el terminal
a la tarjeta. (Referencia: [WOLFGANG]))

3.2.6.9 Manejo de errores

El protocolo T=1 tiene mecanismos y manejo de deteccion de errores

elaborados. Si un bloque invalido es recibido, El protocolo intenta restaurar
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unidad de datos estandarizada internacionalmente para la capa aplicacion. En las
Tls esta capa estd localizada directamente sobre la capa protocolo de .
transmision. Las unidades de datos dependientes del protocolo de la capa

protocolo de transmision se llaman ‘transmission protocol data units’ (TPDUSs).

Una distincion se hace entre APDUs comando (C-APDUs), las cuales
representan comandos a la tarjeta y APDUs respuesta (R-APDUs) las cuales son
respuestas de la tarjeta a esos comandos. En términos simples, una APDU es
una especie de contenedor que lleva un comando completo a la tarjeta o una
respuesta completa desde la tarjeta. Las APDUs pasan por la capa protocolo de
transmisién transparentemente, lo cual quiere decir sin modificacion o

interpretacion.

Las APDUs que cumplen con el estandar ISO/IEC 7816-4 tienen por
finalidad ser independientes de la capa protocolo de transmision.
Consecuentemente, el contenido y formato de una APDU no debe cambiar
cuando se usa un protocolo de transmision diferente. Esto se aplica sobre todo a
los dos protocolos estandar, T=0 y T=1. Esta demanda de independencia del
protocolo afecta la estructura de las APDUs, dado que debe ser posible
transmitirla transparentemente usando tanto el protocolo orientado al byte T=0 vy el

protocolo orientado al blogue T=1.
3.2.7.1 Estructura de una APDU

Una APDU esta compuesta de una cabecera y de un cuerpo. El cuerpo
puede tener una longitud variable o podria estar completamente ausente si el

campo de datos asociado esta vacio.

La cabecera consiste de cuatro elementos, los cuales son el byte clase
(CLA), el byte instruccién (INS) y dos bytes de parametros (P1 y P2). El byte clase
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se usa también para identificar aplicaciones y sus especificos sets de comandos.
Por ejemplo el byte clase 'AQ" es usado por GSM, mientras el codigo '8X’ es
usado por comandos de compafiias especificas (uso privado). Los comandos
basados en ISO son codificados por el byte clase ‘0X’. El estandar adicionalmente
especifica los bytes clase usados para indicar el uso del intercambio de mensajes
seguro y canales l6gicos. Todo esto es aun compatible con el uso de un byte

clase como un identificador de aplicacion.

El siguiente byte en la APDU comando es el byte instruccién, el cual
codifica el comando actual. Casi todo el espacio de direccidén de este byte puede
ser aprovechado, Esto es porque el protocolo T=0 permite al voltaje de
programacion ser accionado regresando el byte de instruccién incrementado en
uno en el byte de procedimiento. De este modo el byte instrucciéon siempre ha

tenido el valor par.

CLA|INS| P1| P2| campolc | campo de detos campo Le
. /\ J
Y v
Cabecera Cuerpo

Figura 3.16 Estructura de una APDU comando. (Referencia: [WOLFGANG])

Los dos bytes parametro son principalmente usados para proveer mas
informacién acerca del comando seleccionado por el byte instrucciéon. Dado que
de este modo ellos funcionan como conmutadores que seleccionan varias

opciones de comando.

La seccidn que sigue a la cabecera es el cuerpo, el cual puede ser omitido
excepto para una especificacion de longitud. El cuerpo realiza una funcién dual.
Primero especifica la longitud de la seccion de datos enviada a Ia tarjeta (en el

campo Lc®) vy la longitud de la seccién de datos que va a ser enviada de regreso

8 [Lc] longitud de comando
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desde la tarjeta (en el campo Le’). Segundo, contiene los datos para el comando
que son enviados a la tarjeta. Si el valor del campo Le es '00’, el terminal espera
que la tarjeta devuelva la maxima cantidad de datos disponibles para el comando.

Esta es la Unica excepcion para la descripcion numérica de la longitud.

Los campos Lc y Le usualmente son un byte largo, pero ellos pueden ser
convertidos en campos que estan cada tres bytes largos. Tales campos pueden
ser utilizados para representar longitudes sobre 65536, dado que el primer byte
contiene la secuencia de escape ‘00’. El estandar define estos tres bytes de
especificacion de longitud para futuras aplicaciones. Debido a las limitaciones de
los actuales tamanos de memoria, éstas aun no han sido implementadas. Las
partes previamente descritas de la APDU comando pueden ser combinadas para

producir los cuatro casos generales ilustrados en la Figura 3.17

Casa 1 Cabecera

Caso 2 Cabecera |Campo Lc

Caso 3 Cebecera | Campo Lﬂ Campa de detos

Cebecera | Campo Lc Campo de detos Campa Lﬂ

Caso 4

Figura 3.17 Los cuatro posibles casos de una APDU comando. (Referencia: [WOLFGANG])

3.2.7.2 Estructura de una APDU respuesta

La APDU respuesta, la cual es enviada al terminal en contestacion a una
APDU comando, consiste de un cuerpo opcional y un trailer obligatorio, como se

muestra en la Figura 3.18. El cuerpo consiste del campo de datos, cuya distancia

7 [Le] longitud de respuesta
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esta especificada por el byte Le de la APDU comando precedente.
Independientemente del valor especificado en el byte Le, la longitud del campo de
datos puede ser cero si la Tl termina el procesamiento de comandos debido a un
error 0 a parametros incorrectos. Esto estd indicado en los dos bytes simples,

palabras de estado (status words) SW1y SW2 en el trailer.

Campo de datos SW1 SWw2
- /\W_/
v
Cuerpo Trailer

Figura 3.18 Estructura de una APDU respuesta. (Referencia: [WOLFGANG])

Tipo 1 S SwW2

Campo de detos ST Sz

Tipo 2

Figura 3.19 Los dos tipos de APDU respuesta. (Referencia: [WOLFGANG])

Codigo de regreso
(S Il SiR)

[ !
Proceso completo Proceso abortado

| |
| | | |

Procesamiento normel  Advertencia de Procesamier Error de gjecucion ~ Chequeando error

—

BiXX! B2XXK Baxx B4XK "BE5XX 'B7TXX to
lxeey 'BEXX!

Figura 3.20 Esquema de clasificacion del cédigo de regreso como estd definido en el estindar
ISO/IEC 7816-4. Los cddigos de regreso ‘63XX’ y *65XX’ indican que los datos en la memoria no
voldtil (EEPROM) han sido alterados, mientras que los restantes codigos ‘6X’ indican que esto no
ha ocurrido. (Referencia: [WOLFGANG])

La tarjeta siempre debe enviar un trailer en respuesta a un comando. Los
dos bytes SW1 y SW2, los cuales también son llamados el ‘codigo de regreso’,
codifican la respuesta al comando. Por ejemplo, el cédigo de regreso ‘9000’

significa que el comando fue ejecutado completa y satisfactoriamente. Existen
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mas de 50 codigos diferentes. Su esquema basice de clasificacion se muestra en
la Figura 3.20.

Si después de que un comando se ha ejecutado se recibe un cédigo de
regreso ‘63XX' o '‘65XX’ esto significa que la memoria no volatil de la tarjeta
(usualmente la EEPROM) ha sido modificada. Si es devuelto otro codigo que
empiece por ‘6X’, significa que la ejecucién del comando termind prematurament'e
sin la modificacion de la memoria no volatil. Cabe notar que aunque existe un
estandar para los codigos de regreso, muchas aplicaciones usan coédigos que
estan estandarizados. La Unica excepcion es el codigo ‘9000, el cual casi
universalmente indica procesamiento satisfactorio. Con todos los demés cddigos,
es siempre necesario consultar la especificacion relevante para asegurarse de

sus significados.

3.2.8 TRANSMISION DE DATOS SEGURA

El intercambio de datos completo entre el terminal y la Tl usa pulsos
eléctricos digitales sobre la linea E/S de la Tl. Es concebible y no dificil
técnicamente soldar un cable al contacto E/S, grabar todas las comunicaciones de
una sesién y mas tarde analizarla. En esta forma, es posible ganar conocimiento

de todos los datos transmitidos en ambas direcciones.

Una tarea algo mas dificil es aislar eléctricamente el contacto E/S, montar
un contacto falso encima de él y luego usar cables delgados para conectar ambos
contactos a una computadora. Con esta configuracion, es facil permitir que solo
ciertos comandos alcancen a la tarjeta o insertar comandos ‘exteriores’ dentro de

la secuencia de comunicaciones.

Estos dos tipos de ataques tipicos pueden dar resultado sélo si los datos

secretos pasan sobre la linea E/S sin proteccion. La transmisién de datos por lo
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tanto deberia ser disefiada tal que si algin atacante esta en posicién de escuchar
a escondidas una transmision de datos e insertar sus propios bloques de

mensajes, esto no le permite tener ninguna ventaja.

Existen varios mecanismos y métodos que pueden ser usados para
proteger las tarjetas de estos ataques e incluso de otros mas sofisticados.
Colectivamente nos referimos esos métodos como ‘secure messaging = envio de
mensajes garantizado'. Estos mecanismos no son especificamente para Tis y han
sido usados por mucho tiempo en sistemas de comunicacion de datos. Lo que es
especial en el dominio de las Tls es que ni la capacidad de procesamiento de las
partes que se comunican ni la tasa de transmision es particularmente grande.
Consecuentemente los métodos estandar cominmente usados han sido llevados
en una menor escala para hacerlos coincidir con las capacidades de las Tis, sin

que de ninguna forma la seguridad de estos métodos se vea reducida.

El objetivo del envio de mensajes garantizado es asegurar la autenticidad y
si es necesario la confidencialidad, de parte o toda la transmision de datos. Una
variedad de mecanismos de seguridad son usados para alcanzar este objetivo.
Un mecanismo de seguridad se define como una funcidon que requiere los
siguientes items: un algoritmo de criptografia, una llave (key), un argumento y
datos iniciales necesariamente. También una condicion general debe ser
satisfecha, la cual es que todo mecanismo de seguridad debe comportarse
completamente transparente con respecto al protocolo existente de capas, para
asegurar que procedimientos estandarizados no sean adversamente afectados
por el envio de mensajes garantizado. Esto se aplica particularmente a los dos
protocolos de transmision T=0 y T=1, asi como los comandos de Tls comiunmente

usados.

Antes de usar un método de envio de mensajes garantizado, ambas partes
deben estar de acuerdo en el algoritmo de criptografia que sera usado y en una

llave comun. De acuerdo a los principios de Kerckhoff, la seguridad del método
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depende por entero de esta llave. Si ésta es revelada, el envio de mensajes
garantizado se reduce a una generalmente conocida suma de verificacion
adicional que decrementa la tasa de transmisidn efectiva y a lo mejor puede ser

usada para corregir errores de transmision.

Con el paso de los afios se han conocido algunos diferentes tipos de
métodos de envio de mensajes garantizado. Ellos son relativamente rigidos y
hechos a la medida de aplicaciones especificas. Sin embargo, ninguno de ellos ha
llegado a ser internacionalmente predominante o ha probado ser suficientemente

flexible para ser incluido en estandares actuales.

Mecanismo de seguridad |

algdrrtmcx de criptagreiia

llave

argumento

dato inical (opcional)

Figura 3.21 Datos y funciones requeridos para un mecanismo de seguridad. (Referencia:
[WOLFGANG]))

Los requerimientos de transparencia con respecto a los comandos
existentes, usado con dos fundamentalmente diferentes protocolos de transmisién
y maxima adaptabilidad ha conducido a la estandarizacién de un método de envio
de mensajes garantizado muy flexible (correspondientemente complejo vy
elaborado) en el estandar ISO/IEC 7816-4, con funciones adicionales relatadas
definidas en ISO/IEC 7816-8.

El byte clase indica si el envio de mensajes garantizado es usado por el
comando. Los dos bytes disponibles pueden ser codificados si el método
especificado en ISO/IEC 7816-4 se usa y si la cabecera esta también incluida en

la suma de verificacion criptografica (CCS).
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3.2.8.1 Objetos de datos para texto plano

De acuerdo con el estandar, todos los datos que no estan codificados con
BER-TLV, lo cual significa que deben ser incrustados en objetos de datos (data
objets). Algunas etiquetas diferentes son usadas, como se muestras en la Tabla
3.5 el Bit 1 de cada etiqueta indica si el objeto de datos esta incluido en los
calculos de suma de verificacion de criptografia. Si este bit no esta puesto (Ej.
‘B0’"), el objeto de datos no esta incluido en los calculos, mientras que si esta

puesto (Ej. B1), el objeto de datos esté incluido.

Tabla 3.5 Etiquetas para objetos de datos de texto plano. (Referencia: [WOLFGANG])

Etiqueta Significado

‘B0’, ‘B1” | Codificado BER-TLV; contiene objetos de datos relacionados con
intercambio de mensajes seguro

‘B2’, ‘B3’ | Codificado BER-TLYV; contiene objetos de datos no relacionados con
intercambio de mensajes seguro

‘80°, ‘81’ Datos no codificados con BER-TLV

‘99” Informacidn de estado para intercambio de mensajes seguro

3.2.8.2 Objetos de datos para mecanismos de seguridad

Los objetos de datos utilizados en mecanismos de seguridad estan
divididos en aquellos usados para autenticacion y aquellos utilizados para
confidencialidad. Las etiquetas definidas para este proposito se listan en las

Tablas 3.6y 3.7.

Tabla 3.6 Etiquetas para objetos de datos de autenticacién. (Referencia: [WOLFGANG])

Etiqueta | Significado
‘8E’ Suma de verificacion criptografica
9A°, Valor inicial para una firma digital
BA’
OF’ Firma digital
Ktiqueta | Significado
‘827, “83’ Criptograma; el texto plano es codificado BER-TLV e incluye objetos

de datos para intercambio de mensajes seguro. ,
‘847, 85’ Criptograma; el texto plano es codificado BER-TLV y no incluye
objetos de datos para intercambio de mensajes seguro.

‘867, ‘87 Indica el método de relleno usado:

‘01° —relleno con *80 00 ...’

‘02" — sin relleno

Aqui ‘autenticidad’ se refiere a todos los objetos de datos relacionados a
sumas de verificacion criptograficas y firmas digitales. La encripcion de datos vy el
marcado de tales datos como encriptados en el contexto del intercambio de

mensajes seguro, cae bajo el campo de ‘confidencialidad’. Las etiquetas que se
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Tahla 3.7 Etiquetas para objetos de datos de confidencialidad. (Referencia: [WOLFGANG])

Etiqueta Significado

€827, 83’ Criptograma; el texto plano es codificado BER-TLV e incluye objetos
de datos para intercambio de mensajes seguro.

‘84,85’ Criptograma; el texto plano es codificado BER-TLV y no incluye
objetos de datos para intercambio de mensajes seguro.

86°, 87 Indica el método de relleno usado:

‘01’ —relleno con ’80 00 ...°

‘02’ —sin relleno

Aqui ‘autenticidad’ se refiere a todos los objetos de datos relacionados a
sumas de verificacion criptograficas y firmas digitales. La encripcidn de datos vy el
marcado de tales datos como encriptados en el contexto del intercambio de
mensajes seguro, cae bajo el campo de ‘confidencialidad’. Las etiquetas que se
listan en las tablas anteriores deben ser usadas para un intercambio de mensajes

seguro de acuerdo al tipo de método usado.

3.2.8.3 Objetos de datos para funciones auxiliares

Los objetos de datos para funciones auxiliares se usan en intercambio de
mensajes seguro para coordinar restricciones generales. Las dos partes utilizan
estos objetos de datos para intercambiar informacion acerca del algoritmo de
criptografia y llaves utilizadas, el dato inicial e informacién basica similar. En
principio, esos items pueden ser diferentes para cada APDU transmitida o aun
entre un comando y su respuesta. En la practica, sin embargo, los objetos de
datos para funciones auxiliares raramente se utilizan, dado que todas las
restricciones generales para el intercambio de mensajes seguro estan definidas
implicitamente, por tanto no tienen que ser definidas especificamente durante las

comunicaciones.

Basado en las especificaciones para el intercambio de mensajes seguro
especificado en ISO/IEC 7816-4, el cual ha sido solo brevemente esbozado
anteriormente, podemos describir dos procedimientos fundamentales. El

procedimiento de ‘modo de autenticacién’ usa una suma de verificacion
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criptografica (CCS o MAC) para proteger las APDUs contra manipulacion durante
la transmision. El procedimiento de ‘'modo combinado’, por otro lado, es utilizado
para encriptar completamente los datos de aplicacién, de modo que un atacante
no pueda sacar ninguna conclusion acerca del contenido de los datos de
comandos y respuestas que son intercambiados. Un contador de secuencia de
envio solamente es utilizado con uno de esos procedimientos. Este contador,
cuyo valor inicial es un nuimero generado al azar, es incrementado por cada
comando y cada respuesta. Esto permite a ambas partes determinar si un
comando o respuesta ha sido omitido o insertado. Cuando un contador de
secuencia de envio se usa en combinacion con el procedimiento de ‘modo
combinado’, APDUs idénticas aparecen como diferentes. Esto es conocido como

‘diversidad’.
3.2.9 CANALES LOGICOS

En Tis que contienen algunas aplicaciones independientes, es
opcionalmente posible direccionar esas aplicaciones via canales |légicos. Si los
canales légicos son usados, hasta cuatro aplicaciones en una sola tarjeta pueden
concurrentemente intercambiar datos con el terminal. El interfaz serial existente
es todavia usado, pero la aplicacion puede ser direccionada individualmente a un

nivel l6gico.

Dos bits en el byte clase (bit 1 y bit 2) son usados para determinar cual
comando pertenece a cual aplicacién. Esto permite hasta cuatro canales logicos,
asi hasta cuatro sesiones con aplicaciones en la tarjeta pueden correr en paralelo.
Sin embargo, existe una limitacion con respecto a la comunicacidn con varias
aplicaciones en la TI, la cual es que los procesos externos que accedan a la
tarjeta deben ser mutuamente sincronizados y no tiene permiso de interpaginar
sus comandos, dado que la APDU respuesta de la tarjeta no contiene ninguna
informacién acerca del canal ldgico del comando que fue originado. Esto implica

que es imposible determinar externamente cual coédigo de regreso ha sido
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devuelto en respuesta a cual comando. Debido a la ausencia de identificacién de
canal, nuevos comandos no pueden ser enviados hasta que la respuesta a los

comandos previos haya sido recibida.

La aplicacién primaria para este mecanismo muy poderoso es el hecho de
usar algunas aplicaciones en paralelo. Por ejemplo, supongamos que una
portadora de la tarjeta esta llevando a cabo una conversacién telefénica usando Ia
aplicacion GSM en una Tl multiaplicacién. Para confirmar un apunte con la otra
parte, ella necesita brevemente consultar su organizador personal, el cual esta
localizado en la misma tarjeta. Usando un segundo canal logico, el terminal busca
un archivo en la aplicacion organizador personal, en paralelo con la aplicacién

GSM, éste es el uso tipico de los canales ldgicos.

La utilidad potencial de los canales l&gicos para aplicaciones es igualado
por las dificultades de la administracion de vinculos para el COS. En principio,
cada canal l6gico representa no menos que una T| separada, con todos sus
estados y condiciones. Esto efectivamente significa que el SO debe
concurrentemente administrar todos los datos para algunas sesiones paralelas
con su memoria. Los costos asociados no deberian ser desestimados y en
particular esto requiere microcontroladores con grandes cantidades de memoria.
Si el envio de mensajes garantizado y todos los tipos posibles de autenticacion
son también requeridos para cada canal logico, la cantidad de memoria necesaria
crece muy rapidamente a un nivel que puede ser solo conocido por tipos de

microcontroladores de Tls de mas alto desempefio actualmente disponibles.
3.3 COMANDOS DE TARJETAS INTELIGENTES

Las comunicaciones actuales siempre emplean un protocolo de
transmisién, tal como T=0 o T=1. Estos protocolos relativamente no complicados

conocen los requerimientos especiales de una aplicacion de TIs y estan
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optimizadas para este proposito. La desviacion de estos protocolos precisamente
especificados con procedimientos de aplicaciones no estd permitida. Los
protocolos de transmision permiten a los datos ser transmitidos a la tarjeta y
recibidos de ella de una manera completamente transparente a la capa
transporte. Los datos son incrustados en una especie de contenedor llamado
APDU. Las APDUS enviadas por el terminal a la tarjeta son los comandos. El
terminal también recibe [as respuestas a sus comandos en APDUs incrustadas en
el protocolo de transmisién. Existe un gran nimero de comandos basados en este
mecanismo Y ellos inician actividades especificas con la tarjeta. Los ejemplos mas

simples de comandos son los de escritura y lectura de archivos de Tls.

En las aplicaciones de Tls, la tarjeta se usa como un medio para almacenar
datos, un medio de autorizacion o ambos a la vez. Esto ha conducido a la
generacion de conjuntos de comandos optimizados para estas aplicaciones y
protocolos de transmisién gue se usan solo en el campo de las Tls. Debido a la
cantidad de memoria severamente limitada de las Tls, combinada con la presion
comercial para permitir solo incrementos moderados en esta capacidad por
razones de costo, los conjuntos de comandos son usualmente hechos a la medida
de aplicaciones especificas. Todos los comandos que no son necesarios para una
aplicacion dada son removidos inexorablemente durante la optimizacién del
programa. Solo unos pocos COS muestran conjuntos de comandos extensos que

no han sido reducidos a los necesarios para una aplicacion especifica.

Un efecto de diversificacion es también visto con los sets de comandos de
Tls, como tipicamente sucede con nuevas tecnologias. Cada compafia activa en
esta area intenta crear sus propios comandos que son hechos a la medida de las
necesidades de sus SOs o de la aplicacién. Esto a menudo resulta de la
necesidad, toda vez que comandos de funcionalidad equivalente no podrian
existir en los estandares. Las compafiias también podrian deliberadamente
intentar mejorar su posicidn relativa de competicién o no permitir el acceso a sus
competidores a areas de aplicacion particulares, utilizando comandos que son

altamente optimizados con respecto a las funciones de la tarjeta y uso de
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memoria. En cualguier caso, una decisién de usar comandos basados en
estandares disponibles siempre significa escoger un sistema abierto, mas
facilmente expandible y probado, el cual mas tarde podria permitir que funciones
adicionales sean incbrporadas en una sola tarjeta. De otra parte, existen muchos
ejemplos de sistemas en los cuales el uso de Tls fue solamente posible por el uso

de comandos especiales altamente optimizados.

Actualmente existen 13 estandares internacionales y mas o menos
versiones borrador de estandares que definen comandos tipicos de Tls. Ellos
considerablemente definen mas de 100 comandos, junto con sus procedimientos
asociados. En gran medida, los comandos definidos son mutuamente compatibles

en términos de codificacidn y funcionalidad.

La mayoria de comandos actualmente usados con Tls estan definidos en
el estandar ISO/IEC 7816-4. No esta dedicado a ninglin area particular, tal como
telecomunicaciones o transacciones financieras, sino que en lugar de eso intenta
direccionar todas las aplicaciones de Tls. Los comandos en ISO/IEC 7816-4 son
complementados por tres secciones especializadas suplementarias de esta
familia de estandares. ISO/IEC 7816-7 define comandos para la interrogacion y
administracion de las bases de datos de Tls con estructuras basadas en lenguaje
de interrogacién estructurado (SQL). ISO/IEC 7816-8 contiene comandos para la
ejecucion y parametrizacién de funciones criptograficas y la parte 9 de la familia
de estandares ISO/IEC 7816 suma comandos de administracion de archivos al set

de comando basico.

No existe un estandar internacional significante en el area de transacciones
financieras, pero existe un estandar industrial. Esta es la especificacion EMV, de
la que se hablo anteriormente, debido a la fuerte posicion en el mercado de las
compaiias detras de esta especificacion, la misma ha logrado posicionarse como
una referencia para todos los COS y tiene el mismo grado de significancia que la
familia de estandares ISO/IEC 7816.
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La especificacion GSM 11.11, la cual fue desarrollada para el uso en el
area de telecomunicaciones, forma la base normativa para la SIM, mientras que
los estandares TS 13.101, TS 13.111 y TS 102.222 especifican los comandos
basicos para USIM. Dado el simple hecho de que un tremendo niimero de Tls se
usan en aplicaciones de telecomunicaciones, estos estandares representan un

estandar de facto para comandos de COS.

En principio, los comandos especiales usados solo en un area restringida
no son cubiertos por estos estandares y deben por consiguiente ser especificados
individuaimente. Un ejemplo es el conjunto de comandos especificados para
sistemas de monedero electrénico multiée|ector, el cual se define en el estandar
CEN EN 1546. Este estandar europeo define todos los comandos necesarios para
un monedero electrénico, junto con sus procesos asociados. Un estandar como
éste, el cual esta limitado a una sola aplicacion, es tomado en cuenta en areas de
interés particular de agencias gubernamentales o ramas especificas de la

industria, debido al costo muy elevado de generacion de tales estandares.

Los comandos en los estandares y especificaciones descritos arriba
pueden clasificarse de acuerdo a sus funcionalidades. Sin embargo, debemos
recordar que solo subconjuntos de todos estos comandos son implementados en
la vida real de los COSs. Las funciones descritas aqui estan en principio
presentes en todos los COSs. Por supuesto, la funcionalidad puede ser
severamente restringida dada la consideracién de cantidad de memoria o costo.
Cuando sea que una aplicacibn nueva estd siendo planificada, las
especificaciones exactas de la codificacion y funciones de todos los comandos

deben ser solicitadas al o los productores del o los COSs bajo esta consideracion.

Las siguientes secciones describen los comandos de Tls mas importantes
y mas ampliamente usados. La base de esta seleccion se forma de los siguientes
estandares y especificaciones: ISO/IEC 7816-4/7/8/9, EMV 2000, GSM 11.11, TS
311.111, EN 726-3 y EN 1546-3.
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Naturalmente, es imposible comprar una sola Tl en algun lugar del mundo
que contenga todos los comandos existentes. Como una estimacion conservativa,
la memoria requerida para su completa implementacion podria ser cinco o 10
veces mas grande que la cantidad total de memoria del microcontrolador mas
grande de Tls actualmente disponible. Sin embargo, no es del todo necesario
para una Tl ser capaz de ejecutar todos esos comandos. Dependiendo del area
de aplicacion y COS deseados, ciertos comandos pueden ser soportados de

forma mas compresible que otros.

Algunos comandos son soportados por casi todos los COSs y tienen un
limitado numero de opciones. Para tales comandos, las APDU comandos vy

respuestas son completamente decodificados en su descripcion.

Para una aplicacion dada, los comandos de una Tl pueden clasificarse en
comandos operacionales, los cuales son necesarios para el uso normal vy
comandos administrativos, los cuales son necesarios para la administracion de las
Tls y las aplicaciones. Por razones relacionadas con la interoperabilidad, los
comandos operacionales son generalmente especificados en completo detalle en
los estandares. Los comandos administrativos son a menudo especificos para

COS particulares y no necesariamente son especificados por los estandares.

Para cada comando, la respuesta mostrada en su descripcién es la recibida
por el terminal en el evento de una ejecucion satisfactoria. En otro caso, si una
operacion es olvidada u ocurre un error en la tarjeta, el terminal recibe solo un
codigo de regreso de 2 bytes. Algunos de los comandos descritos también tienen
parametros para seleccionar funciones adicionales. Estas opciones a menudo
existen solo en el estandar, mas que en el COS, toda vez que podrian ser muy

complicadas o podrian no tener significancia practica.
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3.3.1 COMANDOS DE SELECCION DE ARCHIVOS

Sin excepcion, la administracion de archivos de todo COS moderno esta
orientada a objetos. Entre otras cosas, esto significa que antes de que cualquier
accion pueda ser realizada sobre un objeto (el cual corresponde a un archivo),
este primero debe ser seleccionado. Solo entonces el sistema conoce de qué
archivo se trata y todos los comandos subsiguientes especificos para el archivo
se aplican solo a este archivo. Por supuesto, las condiciones de acceso para el
archivo, aun deben ser chequeadas en el sistema operativo, para determinar si el

comando en cuestion esta permitido.

El archivo maestro (MF) siempre es implicitamente seleccionado después
de que la tarjeta ha sido reseteada, asi éste no sea especificamente
seleccionado. Oftros archivos son subsiguientemente seleccionados por la
ejecucion del comando SELEC FILE. Un archivo es seleccionado usando su
identificador de archivo de 2 bytes (FID) o, en el caso de un archivo de directorio
(DF), un nombre de DF de 1 a 16 bytes. Un nombre de DF puede contener un
identificador de aplicacién Unico internacionalmente (AID) cuya longitud esta entre
5y 16 bytes. Es posible pasar solo una porcion del AID, omitiendo los bytes
menos significantes (aquellos de la derecha). Un parametro adicional hace que la
tarjeta seleccione el primer, Ultimo, siguiente o previo DF relativo identificado por

el AID abreviado.

En conexiéon con una definicion de set de comandos mas vieja, el estandar
GSM 11.11 permite solo que 2 bytes FID sean usados para la seleccion de
archivos. El set de comandos ISO, en contraste, también soporta un tipo de
seleccién de archivos usando el nombre del camino del archivo en cuestion. El
nombre del camino puede ser ya sea relativo, en cuyo casc el archivo es
seleccionado a partir del DF actualmente seleccionado o absoluto, en cuyo caso

el archivo es seleccionado a partir del MF.



Tarjetas Inteligentes — Capitulo 3 132

Solo la seleccion satisfactoria de un nuevo archivo causa que el archivo
seleccionado previamente sea deseleccionado. Si la seleccidn no puede ser
completada, por ejemplo por que el archivo seleccionado no existe, la seleccion
previa se mantiene forzosamente. Esto asegura que un archivo estd siempre

seleccionado, incluso en el evento de un error.

Tabla 3.8 Funcionalidad del comando SELECT FILE acorde el estandar ISO/IEC 7816-4.
(Referencia: [WOLFGANG]))

SELECT FILE
Comando * FID (si EF, DF o MF)
Io\Iombre DF (si DF)
8amino al archivo desde el DF seleccionado en ese momento
8amino al archivo desde el MF
é;xvitch: Selecciona el siguiente DF de nivel mas alto

Primer, altimo, siguiente, anterior DF (Si un AID parcial es
transmitido)
* Switch: Devuelve informacidn acerca del archivo seleccionado

Respuesta * informacién del archivo seleccionado
* codigo de retorno

Tarjete Inteligente Terminal

SELECT FILE
Cormuando {FID="3F 00';
informacion adicional del archivo

< no es necesaria)
Busqueda del archivo con FID = '3F 00

IF {archivo encontrado)

THEN devuelva code = OK

ELSE deyuelva code = archivo no
encontrado

Respuesta [codigo de regreso)

IF (codigo deyuelto = OK)
THEN seleccidn del archivo satisfactoria
ELSE 2! archivo no pudo ser seleccionado

Figura 3.22 Secuencia de prueba del procesamiento del comando SELECT FILE. (Referencia:

[WOLFGANG])
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Después de que se ha seleccionado satisfactoriamente un archivo, el
terminal podria solicitar informacién acerca del nuevo archivo actualmente
seleccionado si es necesario. Esta solicitud, incluyendo el nimero deseado de
items de datos, se envia a la tarjeta usando el comando SELECT FILE. El
contenido exacto de esos items de datos esta definido en el estdndar. Los items
de datos devueltos por la tarjeta podrian incluir informacién acerca de la
estructura, tamafo y cantidad de memoria libre del archivo recién seleccionado.
La cantidad de datos podria también depender del tipo de archivo. La Tabla 3.8
lista [as opciones de seleccidn de archivos explicita permitida por ISO/IEC 7816-4
para el comando SELECT FILE vy la Figura 3.22 describe la secuencia de eventos

en un tipico proceso de seleccion de archivos.
3.3.2 COMANDOS READ AND WRITE

Los comandos read y write ante todo dan soporte al uso de Tls para el
almacenamiento seguro de datos. Estos comandos pueden ser usados para
escribir datos en los EFs apropiados y a continuacién leer esos datos. Si esos
EFs tienen condiciones de acceso especificas, solo a usuarios autorizados se les
permitira leerlos. Los datos son de esta manera almacenados en la tarjeta con

proteccion contra accesos desautorizados.

Ya que existen diversos tipos de estructuras de datos EF, existen también
varios tipos de comandos read y write para esos archivos. Desafortunadamente,
éstos no corresponden completamente a un sistema de administracion de
archivos orientado a objetos. En un sistema puramente orientado a objetos, el SO
debe ser construido de forma que un objeto pueda determinar sus propios
mecanismos de acceso. Este no es el caso para la administracién de archivos en
Tls. Esta no conformidad se remonta al surgimiento histérico de comandos que
fueron subsiguientemente incorporados en los estandares actuales. Las
precursoras de las Tls, las cuales son las memory cards, tienen solo una region

de memoria que puede ser escrita y leida usando offset y parametros de longitud.
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Externamente, esta memoria puede ser apreciada como un solo archivo con una
estructura transparente. Las primeras Tls fueron construidas de acuerdo al mismo
principio y las definiciones de comandos para la lectura y escritura transparente
de archivos data de este tiempo. Mas tarde, cuando otros tipos de estructuras de
archivos fueron definidos, nuevos comandos especificamente adaptados a esas
estructuras fueron definidos para usarlos con tales archivos. Como resultado,

existen dos tipos diferentes de acceso a los archivos.

Por esta razdn esta clase de comandos debe ser dividida en comandos
para acceder a EF con estructuras transparentes y comandos para acceder a EFs
con otro tipo de estructura (ciclica, lineal fija y lineal variable). Sin embargo
algunos estandares (tales como EN 1546 para monederos electronicos)
explicitamente establecen que los comandos de lectura de archivos con
estructura transparente podrian también ser usados para leer archivos con otros
tipos de estructuras. En cualquier caso, tales comandos pueden ser usados para

obtener datos adicionales acerca de la estructura interna del archivo.

Un EF con una estructura l6gica transparente es amorfo, lo que significa
" que no tiene ninguna estructura interna. Esto corresponde a un direccionamiento
de memoria lineal. El comando RED BINARY se usa para leer tales archivos,
mientras que los comandos WRITE BINARY y UPDATE BINARY se usan para

escribir.

La diferencia fundamental entre los comandos WRITE BINARY y UPDATE
BINARY se relaciona con el estado de seguridad de la EEPROM de la tarjeta. E
estado de EEPROM seguro es el estado logico de los bits de la EEPROM cuando
las celdas de memoria han tomado sobre si estados de energia minima. Dado
que las celdas de memoria son pequefios capacitores, esto significa que el estado
en el cual ellas no contienen carga, lo cual es usualmente un estado légico O.
Para cambiar un bit del estado 0 al estado 1, debe ser borrado, lo que restaura la

carga del capacitor.
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Un comando WRITE se puede usar solamente para cambiar bits de un
estado no seguro, lo cual usualmente es un 1 I6gico, al estado seguro, lo cual es
usualmente un 0 légico. En este caso el comando WRITE produce el AND logico
del dato transferido en el archivo contenido. En contraste, si el estado seguro del
chip corresponde a un 1 légico, el comando WRITE debe producir un OR légico
del dato provisto por el comando y el dato en el archivo. El resultado del
acoplamiento logico de los datos provistos por el comando y los datos en el
archivo es que el estado seguro de la EEPROM siempre es activado usando un
comando WRITE.

Un comando UPDATE, en contraste, realiza una escritura genuina al
archivo. El estado previo de los datos en el archivo no afecta el contenido del
archivo después de la ejecucion de un comando UPDATE. Por tanto el comando
UPDATE BINARY puede ser considerado como un equivalente a usar ERASE
para borrar el archivo y luego el comando WRITE BINARY.

Estos comandos pueden ser usados para construir fisicamente Tls
contadoras. El principio involucra un campo de bit, en el cual cada bit colocado
representa una unidad monetaria. Cuando se realiza un pago, el contador es
decrementado bit por bit usando una operaciéon OR generada por comandos
WRITE BINARY. Después de la autenticacion, el valor del contador puede ser
incrementado otra vez usando un comando UPDATE BINARY. La ventaja
principal de esta técnica es que ésta hace imposible que se incremente el valor
del contador por manipulacién de la EEPROM, como calentandola, dado que el

estado seguro de cada bit representa un valor de 0.

Como su nombre lo sugiere, el comando READ BINARY es un comando de
escritura, mientras que los comandos WRITE BINARY y UPDATE BINARY son
comandos de escritura. El archivo siempre es accesado usando un parametro de

longitud y un offset al primer byte a ser direccionado. Algunos COSs también
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permiten la seleccion implicita del archivo antes de que el acceso a los datos

ocurra, usando un parametro corto suplementario FID.

La Figura 3.23 ilustra una secuencia de comandos tipica usando READ
BINARY seguido de WRITE BINARY vy finalmente UPDATE BINARY. Los efectos
sobre el contenido del archivo seleccionado se muestran en la Figura 3.24. Por
supuesto, este ejemplo muestra que la seleccidon del archivo ha sido satisfactoria

y que las condiciones de acceso para que el archivo sea lefdo son conocidas.

Smisrt eard Terminal
READ BINARY
€  Comando [offset= 2 bytes,
numero de bytes a ser leidos = 5]

detos demandados = '03' || 'EF || 'O

|| 'FF || 00!
Respuesta [detos demandados] - IF { codigo de regreso = OK}Y
[cdigo de regreso) THEN READ BINARY sstisfactorio
ELSE aborter
WRITE BINARY
& Comando [offsat = 3 betes, nlmero de bytes

a ser escritos = 2. dato = 'F0 FO")

Respuesta [cadigo de regresal 2> [F ( cddigo de regreso= 0K}
THEN WRITEBINARY satisfactorio
ELSE abortar
UPDATE BINARY

«— Comando [offsat = 5 bytes. nimero de bytes
& ser escritos= 2. dats = 'FO FO']
Respuests (codigo de regreso) - [F { codigo de regreso = OK}
THEN UPDATE BINARY setisfactorio
ELSE abortar

Figura 3.23 Accesando un archivo con una estructura transparente. (Referencia: [WOLFGANG])

El comando ERASE BINARY es una excepcion entre los comandos que
operan sobre EFs transparentes. Esto no puede ser usado para escribir datos en
el archivo, sino solo para borrar los datos desde un offset dado. Si no es colocado
un segundo parametro offset, el comando borra todos los datos al fin del archivo
seleccionado. En este caso, el borrado de datos significa que la regién de datos

especificada en el comando se pone al estado borrado Iégico. Este estado debe



~

Tarjetas Inteligentes — Capitulo 3 137

ser definido separadamente para cada sistema operativo, dado que éste no puede

ser el mismo estado de borrar fisicamente la memoria.

(a0} 01| 02| 03 |'FR| 0O | FR | 00| - | n
{b) '01*| '02'| 108" |'FOM| O |'FF| 00' - | N
(C) 1011 1021 lgsx IFOI w ‘FDI IFO' s n

Figura 3.24 Ejemplo de acceso de escritura a un EF con una estructura transparente usando la
secuencia de comandos mostrada en la Figura 3.23. (Referencia: [WOLFGANG])

(a) contenido del archivo con READ BINARY

®) contenido del archivo con WRITE BINARY

() contenido del archivo con UPDATE BINARY

Debido a que las estructuras lineales fijas, lineales variables y ciclicas de
los EFs son fundamentalmente diferentes de una estructura transparente de EFs,
estan disponibles ademas de los comandos descritos arriba comandos especiales
para esas estructuras de datos particulares. Todos estos archivos tienen
estructuras orientadas a registros. Para acceso de escritura, la unidad mas
pequefia que puede ser direccionada en el campo de datos es un solo registro.
Para el acceso de lectura, ya sea un registro entero o una parte de él podria ser
leida, empezando por el primer byte del registro. Estas estructuras de archivos,
las cuales transforman una memoria lineal unidireccional en una memoria que
puede ser direccionada en dos dimensiones, dio paso a tipos de acceso que son
significativamente mas complejos que aquellos usados con una estructura
transparente. En principio, todas las estructuras de datos posibles, pueden ser
emuladas usando una estructura transparente, pero en casos especificos esto ha
probado ser considerablemente mas complejo que el uso de estructuras de alto

nivel.

Después que un EF con una estructura orientada al objeto ha sido

seleccionado, el COS crea un puntero del registro cuyo valor inicial es indefinido.
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El valor de este puntero puede ser colocado usando un comando READ, WRITE,
UPDATE RECORD o SEEK. El puntero del archivo en uso en esos momentos es
guardado mientras el archivo este seleccionado. Después que una seleccién
explicita o implicita de otro archivo es realizada satisfactoriamente, el valor del

puntero nuevamente es indefinido.

Todos los comandos para archivos orientados a registros pueden usar un
byte parametro para especificar el tipo de acceso al archivo. El tipo basico es el
acceso directo usando el nimero absoluto del registro deseado. Este tipo de
acceso no altera el puntero de registro. El nimero del registro deseado se envia a

la tarjeta y la respuesta lleva el contenido del registro en cuestion.

nuimero de registro  contenido de regisiro

i 1
Y Y
1 Hiro Protagonist j primero
2 | YT
— previo
3 uanita ﬁ \\
4 Renan <“—— enuso
5 Onkel Enzo

siguierte

5 The Black Sun

-~

Cosa Mosta Pizza

Ultime

e} Enki

Figura 3.25 Accediendo a un archivo que tiene una estructura orientada al registro. (Referencia:
[WOLFGANGY]))

Si el byte parametro especifica el primer registro, el SO coloca el puntero
de registro en el primer registro del archivo y este registro es escrito o leido segin
el tipo de comando usado. El valor del parametro especificando el Gltimo registro
accesa al registro final de manera similar. Los parametros adicionales: ‘siguiente’
y ‘previo’ dan paso al registro siguiente y previo, respectivamente, para ser
seleccionados y escritos o leidos. Finalmente el parametro de valor ‘actual’ puede
usarse para direccionar el registro marcado por el valor en uso en ese momento

del puntero de registro.
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Esta gran variedad de métodos de acceso para estructuras de datos
orientadas a registros se origina de la tipica estructura de un directorio telefénico.
Considere un registro cuya parte inicial contiene el nombre y el apellido dado,
seguido en el mismo registro por el nimero telefénico asociado. Usando READ
RECORD vy los parametros arriba descritos con un directorio telefénico acotado en
un EF, puede ‘paginar’ hacia delante y hacia atras como desee con el directorio o
saltar al primer o dltimo elemento. El puntero de registro puede también ser

cambiado usando el comando de busqueda SEEK, que sera descrito luego.

El estandar ISO/IEC 7816-4 también provee la opcién de leer todos los
registros desde el primero hasta un nimero de registro especificado. De forma
similar desde un numero de registro especificado hasta el Ultimo registro pueden
ser leidos en un solo ciclo comando-respuesta usando el comando READ
RECORD. Aunque estos comandos son muy practicos, la capacidad del buffer
E/S puede muy faciimente ser excedida si ellos se usan con archivos grandes. La
Figura 3.27 ilustra la ejecucion de algunas operaciones de lectura y escritura

sobre el archivo mostrado en la Figura 3.26.

nombre nlimern telefénico
v Y
Jnshua Cabert 7 84 46

Cuinn Dsaer

089 11 QU 4

Leuise Kavanagh

Q99 47 51 22

Alkad Mzu

93 178 093

lons Saldana

01233 178 234

Kisra Salter

089 237637 33

Ralph Hiltch

08978123781

Fletchar Chiistian

089 12 141 222

Kelly Tirrel

099 92173 234

Gerald Skibbovs

099 129 167 189

Figura 3.26 Ejemplo de una lista de nimeros telefénicos en un archivo con una estructura ‘lineal
fija’. (Referencia: [WOLFGANG])

El comando APPEND RECORD, dada su funcionalidad, podria solo

también ser clasificado como un comando de administracion de archivos. Puede
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ser usado para anexar registros a los archivos orientados a registros existentes.
Los datos para el nuevo registro entero son provistos junto con el comando. Una
relativamente compleja administracion de memoria, en términos de Tis, es un
prerrequisito para la disponibilidad de este comando con su funcionalidad
completa. La funcion del administrador de memoria es crear un enlace entre el
nuevo registro y los ya presentes en el archivo. Luego es posible, dentro de los
limites de memoria disponible, anadir un nimero arbitrario de nuevos registros.
Sin embargo, a menudo el nimero de nuevos registros que pueden ser afadidos
es restringido para ahorrar recursos de memoria. En este caso, cuando es creado
un archivo orientado a registros, se reserva memoria como necesaria para afadir
futuros registros. Mas tarde este espacio puede ser llenado usando comandos
APPEND RECORD. Una vez que se gasta este espacio libre, el comando
APPEND RECORD no puede ser usado otra vez en este archivo.

Sntart card Terminal

READ RECORD
“— Comando [ codigo de regreso = "2
procesando el comando
Respuesta[” Sheccid "' || cédigo de regreso | 5 [F { cédigo de regreso= OK)
TEIEN READ BINARY satisfactorio
EL.SE ebortar

UPDATE RECORD
&« Comande[" Vera "\, primero]
procesando ¢/ comando
Respuesta [codigo de regreso) > [F { cadiga de regreso = OK)
THEN UPDATE BINARY satisfactorio
ELSE abortar

UPDATE RECORD
&« Comando [ patty . siguiente]
procesando ef comando
Respuesta [codiga de regreso) > [F { cddiga de regreso = OK]
THEN UPDATE BINARY satistactorio
ELSE abortar

READ RECQRD

&« Comando | niimero de registro = 2]
procesapdo ef comando
Respuesta [" Patty "' || codigo de regresa ] 5 [F { cédigo de regreso = OK)
THEM READ BIMARY satisfactorio
ELSE abortar

Figura 3.27 Operaciones simples de escritura lectura en un archivo orientado a registros.

(Referencia: [WOLFGANG])
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Si se usa APPEND RECORD junto con un archivo lineal fijo o variable, el
nuevo registro siempre se afiade al final del archivo. Si la estructura es ciclica, el
nuevo registro siempre es numerado 1, lo cual corresponde al registro escrito en
ese momento en archivos de ese tipo. APPEND RECORD puede ser usado para
varios propésitos. Una posibilidad es un directorio telefénico, como ya fue
mencionado. Otra posibilidad es un archivo de registro cronolégico, en el cual los
datos a ser registrados son escritos en la tarjeta directamente por la creacion de

nuevos registros.

333 COMANDOS SEARCH

Las estructuras orientadas a registros son bien adecuadas para almacenar
conjuntos de datos relacionados con estructuras idénticas en un solo archivo. Un
ejemplo tipico es otra vez un directorio telefénico. Un comando SEARCH puede
usarse para evitar tener que leer el directorio entero, registro por registro, cuando

se busca un nombre particular.

T =
offsat I =
patrdn de husqueda m-byte

Figura 3.28 Buscando en un archivo orientado a registros. (Referencia: [WOLFGANG])

Tabla 3.9 Funcionalidad del comando SEEK acorde el estdndar GSM 11.11. (Referencia:
[WOLFGANG])

SEEK

Comando * [ongitud de la cadena buscada
* cadena buscada
* offset

* modo de blsqueda (hacia delante desde el inicio, hacia atrés desde el
final, hacia delante desde la siguiente posicién, hacia atrds desde la
posicién previa)

* switch: devuelve el niimero de registro del registro localizado

Respuesta * nimero de registro (si es seleccionado por el switch)
* codigo de retorno
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El comando SEEK puede usarse para buscar una cadena de caracteres
especifica en una estructura de datos orientada a registros. Un offset puede ser
suministrado con el comando. La longitud de la cadena buscada es variable. El
comando debe decirle al SO en qué direccién buscar. Puede ser ya sea desde la
posicion de inicio hacia delante (en la direccion que el nimero de registro se
incrementa) o desde la posicién de inicio hace atras. La posicién de inicio para la

busqueda debe también ser especificada.

El primer registro, Ultimo registro o registro en uso puede ser especificado
como la posicidon de inicio. Si la cadena buscada se encuentra, el SO pone el
puntero de registro a la localizacion de la cadena e informa al terminal que la

busqueda ha sido satisfactoria.

sSmart enrd Terminal
SEEK
& Comando | buscar cadena =" Sheccld ||
direccion de busgueda =" hacia delante desde
el inicin || envier ndmero de registro)
Respuesta [nimero de registro =6 ] -  IF(cddigo de ragreso = OK)
codigo de regreso] THEN " Sheceid " encontrado
ELSE " Sheccid " no encontrado

SEEK
€& Comande [ buscar cadena = "Patty"||
direccion de busgueda =" hacia atrds desrle
3 ) el final" [|enviar nimero de registro}
Resovests [INGimero de registro = 1] { - 1F freturn code = OK)
codigo de regreso] THEN "Patty" encontracio
ELSE "Paity" no encontrado

Figura 3.29 Secuencia simple de comando usando el comando SEEK (Referencia:
[WOLFGANG]))

El comando SEARCH BINARY puede usarse para buscar datos especificos
en un archivo transparente seleccionado. El archivo podria ser seleccionado ya
sea explicitamente por un comando transferido previamente o implicitamente via
un comando parametro. El resultado es el offset del inicio del archivo al primer

byte de la cadena de blsqueda localizada.
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3.3.4 COMANDOS DE IDENTIFICACION

Adicionalmente a usar Tls como un medio de almacenamiento de datos
seguro, también se usan para identificacion. El procedimiento usual involucra el
intercambio de informacidn secreta que es conocida solamente por el usuario y la

tarjeta. Esto es usualmente un nimero de identificacién personal, (PIN).

En la verificacién del PIN, la tarjeta recibe en texto plano un cédigo secreto
(el PIN) via la interfaz y solo tiene que compararse con el PIN mantenido en
memoria. Interceptar la linea de transmisién de esta manera tendria
consecuencias fatales. Para hacer imposible que tales ataques ocurran son

disefiados procedimientos de autenticacién modernos.

En principio, la autenticacion involucra la verificacion de un secreto
conocido por ambas partes de la comunicacion sin requerir que eso sea enviado a
través del interfaz. Los procedimientos estan construidos tal que la intercepcion
de los datos transmitidos no podrfa comprometer la seguridad de la autenticacion.
Dependiendo del SO, varios comandos estan disponibles para la autenticacion de

la tarjeta o el terminal o ambos a la vez.

En muchos SOs, las llaves usadas para autenticacién son protegidas por
un contador de reintentos. Si el terminal intenta autenticaciones no satisfactorias
un nuimero determinado de veces, la tarjeta bloquea la llave asociada para evitar
que se hagan pruebas de autenticacion adicionales. Este es un procedimiento
perfectamente aceptable con respecto a la seguridad del sistema, pero eso tiene
un inconveniente. El| reseteo del contador de reintentos para la llave de
autenticacion a su valor inicial a menudo involucra muy complejos, dificiles
logisticamente y costosos procedimientos administrativos. Consecuentemente,

algunos sistemas no tienen contadores de reintentos para llaves de autenticacién.
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Por razones de seguridad, sélo llaves especificas para la tarjeta deberian usarse
para autenticacion. Esas llaves pueden ser generadas desde una Unica funcién de
la tarjeta. Un nimero de serie o nimero de produccién del chip es muy adecuado
para este propésito. Tales numeros no confidenciales (y por tanto publicos)
pueden ser leidos desde la tarjeta usando un comando adecuado. Actualmente no
existen estandares al respecto; aqui usamos el comando GET CHIP NUMBER. El
nombre del comando cambia de un SO a otro, como lo hacen los datos que son

intercambiados.

El comando GET CHIP NUMBER obtiene un nimero de serie Unico de la
tarjeta, el cual en vista del algoritmo DES deberfa preferiblemente ser de 8 bytes
de longitud. Este nimero se usa Unicamente para identificar el chip y calcular la

llave especifica para la tarjeta.

Existe un comando mas que es necesario para la autenticacién. Este es el
comando GET CHALLENGE, el cual estad especificado en [SO/IEC 7816-4. Se
usa para solicitar un numero generado al azar de la tarjeta. Este ndmero
subsiguientemente se usa durante la autenticacién. Cuando se usa autenticacion
DES, la longitud del nimero es tipicamente 8 byfes, pero éste podria ser diferente

para otros algoritmos de criptografia.

El comando INTERNAL AUTHENTICATE permite al terminal autenticar una
tarjeta o en el caso de una tarjeta multiaplicacion, para autenticar una aplicacién.
Este comando puede ser usado para verificar que una tarjeta es genuina. La
tarjeta recibe un numero generado al azar, el cual es encriptado usando un
algoritmo de criptografia como DES usando una llave que es conocida solo por la
tarjeta y el terminal. El resultado de esta encripcién es devuelto al terminal en la
respuesta. El terminal realiza la misma encripcion que la tarjeta y compara su
resultado con el resultado en la respuesta recibida de la tarjeta. Si los dos
resultados coinciden, se concluye que conoce la llave de autenticacion secreta y

debe ser genuina. La tarjeta ha sido de esta forma autenticada.
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3.3.5 COMANDOS DE ADMINISTRACION DE ARCHIVOS

La mayoria de COS modernos permiten varias operaciones de
administracion para ser realizadas sobre archivos dentro de limites puestos por
condiciones de seguridad especifica, incluyendo extension, creacion, borrado vy
bloqueo de archivos. No obstante, la mayoria o incluso todas las funciones de
administracion son frecuentemente omitidas en tarjetas de una sola aplicacion,
dado que esta galeria de funciones requiere una gran cantidad de cédigo de
programa, lo cual podria incrementar la cantidad de memoria y por tanto el costo
de la tarjeta. Con tarjetas multiaplicacion, es esencial soportar ciertas funciones
de administracion para evitar tener que cargar todas las aplicaciones dentro de la

tarjeta cuando es personalizada.

Con respecto a la seguridad del sistema, las funciones de administracion
deberfan solo ser permitidas para ser ejecutadas luego de la autenticacién mutua,

dado que son puntos de inicio ideales para ataques.

Otro posible punto de ataque es concedido si las funciones de
administracién son usadas en terminales de acceso publico, los cuales en
principio son inseguros. En tales situaciones, la transferencia de datos siempre
debe ser protegida usando funciones de intercambio de mensajes seguro. Solo
luego un proveedor de aplicaciones podra cargar seguramente archivos y

aplicaciones en tarjetas ya en uso, por ejemplo via tarjetas telefénicas publicas.

Particularmente en el caso de tarjetas multiaplicacién, las cuales pueden
usarse por algunos proveedores de aplicaciones, es necesario particionar la
memoria y asignar llaves de autorizacién para la creacion de archivos antes de
que aplicaciones individuales sean generadas. Esto previene que cualquier
proveedor de aplicacion individual asigne la memoria entera disponible a su

propia aplicacion. Una forma de prevenir tal comportamiento es usar un
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procedimiento que prelocalice espacios de memoria para cada aplicacién y a la
vez almacene llaves especificas de la tarjeta y de las aplicaciones para Ia
creacion de archivos en la tarjeta. Esto se puede hacer usando el comando
REGISTER, el cual no esta estandarizado. Nuevos archivos pueden ser creados
mas tarde si la llave de aplicacidon especifica es conocida. Este método crea una
separacion estricta entre la localizacion de espacios de memoria y la carga de
nuevos archivos en la tarjeta. El emisor de una tarjeta multiaplicacion de esta
manera puede vender espacio de memoria para algunos proveedores de
aplicaciones sin tener que preocuparse por la pirateria de memoria. El comando
CREATE FILE permite que se creen DFs y EFs en Tls después de que éstas han
sido completadas. Antes de que este comando pueda ser ejecutado, un estado
[6gico particular debe haber sido activado, por ejemplo mediante una
autenticacion mutua. Dependiendo del ambiente en el cual el comando CREATE
FILE es ejecutado, la transferencia de datos podria haber sido protegida por
intercambio de mensajes seguro. El comando CREATE FILE esta definido en el
estandar ISO/IEC 7816-9.

Después de que un archivo ha sido creado con todas sus condiciones
acceso, atributos y otras propiedades, éste se puede seleccionar usando el
comando SELECT FILE y luego accesado. El sistema operativo debe hacer
imposible la creacién de un archivo incompleto por la interrupcion del proceso de
creacion de archivos, ya que un archivo semejante podria proveer una base para
un ataque a la tarjeta. Ademas, no debe ser posible leer el contenido residual de
areas de memoria gue estan parcialmente sobrescritas cuando un nuevo archivo

es creado.

3.3.6 COMANDOS PARA PROTOCOLOS DE TRANSMISION DE DATOS

En principio, los protocolos de transmision de datos deberian ser
designados para ser completamente independiente de los datos y comandos de la

capa aplicacion. Desafortunadamente, existe una discrepancia aqui entre los
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requerimientos teoricos y la practica actual. Existen dos comandos cuyo Unico
propdésito es para habilitar que mecanismos de transporte seran utilizados al nivel
de aplicacién, estos son GET RESPONSE y ENVELOPE. Existe también otro
comando, MANAGE CHANNEL, cuya funcidon no se usa solamente por la capa

aplicacion.

En el protocolo T=0, no es posible enviar un bloque de datos a la Tl vy
recibir un blogue de datos desde la Tl con un solo ciclo comando-respuesta. Este
protocolo por tanto no soporta comandos del caso 4% sin embargo ellos son
usados frecuentemente. Por tanto es necesario usar un trabajo que rodee el
protocolo T=0. Este opera de una manera simple. El comando del caso 4 primero
es enviado a la tarjeta y si es satisfactorio, un codigo de regreso especial se envia
al terminal para advertir al terminal que el comando ha generado datos que estan
esperando a ser recibidds. Luego el terminal envia un comando GET RESPONSE
a la Tl y recibe los datos en la respuesta. Esto completa el ciclo comando-
respuesta del primer comando. Mientras no se envie a la tarjeta otro comando
que no sea GET RESPONSE, la respuesta de datos puede ser solicitada

multiples veces.

Si los comandos estan completamente encriptados como parte de un
intercambio de mensajes seguro, podrian ocurrir problemas de transmisién con el
protocolo T=0, lo cual requiere tanto un byte instruccion de desencripcién como un
byte Le de desencripcién. El comando ENVELOPE omite esta restriccién por la
implantacién de una APDU completa, con su cabecera y seccion de datos, en la
seccion de datos de la APDU del comando ENVELOPED. Este puede ser
encriptado sin ninguna restricciéon y transmitido usando cualquier protocolo. El
mismo procedimiento se usa para la respuesta generada por la Tl, la cual también
es implantada en la APDU del comando ENVELOPED.

§ Ver seccion 3.2.7.1
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Se pueden usar canales logicos lo cual permite que cuatro aplicaciones en
una sola Tl puedan ser direccionadas independientemente una de otras. Los
comandos y aplicaciones son coordinados por el uso de bits del byte clase. Antes
de que el terminal pueda usar un canal légico, éste debe explicitamente
informarselo a la tarjeta mediante el comando MANAGE CHANNEL. Este le dice a
la tarjeta que un canal adicional es necesario. El nimero del canal puede ser
especificado explicitamente por el terminal o la tarjeta puede suministrar el
nimero de un canal libre en su respuesta. Cuando un nuevo canal ldégico es
abierto desde el canal estandar (canal 0), el comportamiento de la tarjeta en el
nuevo canal es el mismo que después de un reset, lo cual significa que el MF es
seleccionado y ningn estado de seguridad ha sido alcanzado. Cuando un nuevo
canal légico es abierto desde un canal que no sea el 0, |la seleccion de DF vy el
estado de seguridad en uso en esos momentos son retenidos. Cuando un canal
logico es cerrado la seleccion de archivo asociada y el estado de seguridad son

borrados.
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Capitulo 4

Técnicas de seguridad

Una de las principales ventajas de las Tls en comparacién con otros
medios de almacenamiento de datos, tales como las tarjetas de banda magnética
y disquetes, es que pueden almacenar datos que son protegidos y se mantienen
en secreto. Un requerimiento esencial para esto es el hardware que se fabrica
pensando en ello y esta optimizado para este propésito, junto con los métodos de
criptografia apropiados para la proteccién de datos confidenciales. Sin embargo,
la seguridad depende no solo del hardware especial del microcontrolador vy
algoritmos implementados en el software del sistema operativo. La seguridad de
las aplicaciones de las Tls y los principios de disefio usados por sus disefiadores,

también son de fundamental importancia.

4.1 IDENTIFICACION DEL USUARIO

Desde épocas remotas, una variedad de técnicas han sido usadas para la
identificacion diferenciada de personas. En el campo de tecnologia de la
informacion es una computadora la que debe identificar a un usuario en lugar de
una persona como en el pasado. A pesar de su éxito al realizar actividades
automatas, las computadoras aun tienen tremenda dificultad en realizar tareas
inteligentes. Consecuentemente, el ingresar una contrasefia via un teclado ha
llegado a ser el método de identificacion preferido. Los esfuerzos necesarios para
la comparacion son minimos, dado que esencialmente todo o que la computadora
tiene que hacer es comparar la contrasefia ingresada con un valor de referencia
almacenado y hacer una simple decision de si/no. La comparacion de
contrasefias eficazmente equivale a hacer una decision referente a la

autenticidad de la identidad de la persona que esta siendo probada.
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Basicamente existen sélo tres métodos que se pueden usar para identificar
una persona. Si se usa una contrasefa, lo que se prueba es que la persona
conoce un secreto parﬂcu[ar. Si el o ella lo conocen, la conclusién es que la
persona sea el o ella quien dice ser. La segunda opcion es para probar si una
persona posee un objeto particular. La tercera posibilidad es para probar

especificamente, caracteristicas corporales Unicas de una persona.

Los metodos que confian en el conocimiento de un secreto o en la
posesion de un item tienen un inconveniente significante, el cual es que la
persona que va a ser identificada también debe recordar algo de si o llevar algo
consigo. Dependiendo de la situacion, el hecho de que el secreto pueda ser
pasado a oftra persona puede ser considerado como una ventaja o una
desventaja. En cualquier caso, no es posible distinguir si la persona que conoce el
cédigo secreto o posee el item es verdaderamente su Ie‘gitimo propietario, en
lugar de alguien que ilegitimamente pudo haber adquirido el secreto o el item que

esta siendo probado.

El tercer método de identificacion elimina esta transferabilidad, dado que se
basa en caracteristicas especificas del cuerpo humano para propositos de
identificacion. Por supuesto, las mediciones son en la mayoria de los casos
técnicamente dificiles, dado que por obvias razones las caracteristicas bioldgicas
que pueden ser medidas facilmente, tales como el peso o la estatura no se

pueden utilizar para este proposito.

Identificacién del usuario

Conocimiento de un secreto Posed dn deun abjeto Caracterd sticas biologcas

Figura 4.1 Clasificacién de los métodos para la identificacidén de personas. (Referencia:
[WOLFGANG))
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Este es el méas facil de entender de los tres métodos si consideramos el
siguiente ejemplo. Suponga que tiene que encontrar a alguien desconocido en
una estacion del tren. Tan pronto como vea a un posible candidato, tiene el
problema de decidir si es realmente la persona a la que estd buscando. Sin
embargo, si la persona desconocida aparece en el lugar indicado en el momento
indicado, esto realmente equivale a una prueba implicita del secreto, dado que al
menos se puede esperar que el lugar y momento de su encuentro sean
generalmente desconocidos. Una prueba explicita de un secreto podria ocurrir éi
la persona desconocida pronunciara una contrasefia que solo es conocida por Ud.
y él o ella. Alternativamente, él podria identificarse por medio de un item que esté
en su posesion, por ejemplo por llevar consigo un diario de un dia especifico bajo
el brazo. Ciertamente, el método mas seguro que podria ser chequeado a cerca
de la persona es una caracteristica corporal especifica. Tal vez el o ella tiene una

nariz muy larga, ojos azules, un peinado muy singular.

Este escenario de la estacion de tren muestra claramente que Ia
identificacion de una persona desconocida puede ser considerada como un
problema clasico que ocurre a diario y no se limita solamente a computadoras y

tarjetas inteligentes.

Se ha convertido en una practica comtn ingresar un PIN dentro de muchos
tipos de equipos y computadores automatas. El marcado incremento del nimero
de PINs resultante para varios propdsitos hace muy dificil gue la gente comun
mantenga una pista de todos sus cdédigos PIN. Después de todo, jQuién puede
recordar 20 o mas PINs diferentes? La seguridad y buen nombre de un sistema
naturalmente no son mejorados si cada usuario apunta su PIN sobre la tarjeta,
dado que el nimero de casos de fraude podria ser excesivo. Por esta razén, la
blusqueda de un método de identificacién en lugar de los cédigos PIN ha ido
creciendo Ultimamente. Las caracteristicas biométricas que permiten que una
persona particular sea identificada sin ambigliedades por una maquina son

ideales para este proposito.
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4.1.1 IDENTIFICACION DEL USUARIO USANDO UN PIN

El método que comunmente es mas usado para la identificacién de
usuarios es el ingreso de un nimero secreto, el cual generalmente es conocido
como PIN (por ‘personal identification number’) o algunas veces CHV (cardholder

verification).

Un PIN usualmente es un ndmero de cuatro digitos, compuesto de
nimeros decimales del 0 al 9. La razdn de usar un ingreso puramente numeérico
es simplemente que los terminales de TIs generalmente sdélo tienen un teclado
numérico. El PIN se ingresa usando dicho teclado o un teclado de computador y
luego se envia a la TI. La Tl compara el valor que recibe con un valor de

referencia almacenado internamente y comunica el resultado al terminal.

El ingreso del PIN es considerado particularmente como un tema de
seguridad en aplicaciones de transacciones financieras, de modo que referencias
relacionadas a la naturaleza del teclado se encuentran frecuentemente en esta
area de aplicacion. Los teclados especiales que satisfacen estos requerimientos a

menudo se conocen como ‘PIN pads '. En Alemania, por ejemplo, existe un
requerimiento (de la ZKA) que el PIN para una tarjeta EUrocheque solo puede ser
ingresado usando un teclado con protecciones mecanicas y criptogréficas
especiales. Los PIN pads tienen todas las caracteristicas de un maddulo de
seguridad, como lo son sensores de abertura de cubiertas, laminas metalicas para
evitar perforaciones y la encripcion del PIN directamente al ser ingresado. Esto
provee proteccion confiable contra la manipulacion del teclado para permitir que el

PIN sea interceptado mientras es ingresado.

Se puede hacer una distincién entre un PIN estatico y uno modificable. Un
PIN estatico no puede ser cambiado por el usuario, por tanto efectivamente este
debe ser memorizado por el usuario. Si éste llega a ser conocido, el usuario

podria destruir la tarjeta y obtener una nueva con un diferente PIN. Un PIN -
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modificable puede ser alterado de acuerdo a los deseos del usuario o cambiado a
un ndmero que el usuario encuentre facil de recordar. Existe un peligro en esto,
dado que los numeros que muchas personas encuentran faciles de recordar son
por ejemplo: "1234", "4711" y “0815". La Tl no hace un chequeo para el uso de
tales numeros triviales, dado que no existe suficiente espacio de memoria para
almacenar la tabla necesaria. Sin embargo, serfa perfectamente concebible para
el terminal, prohibir que el PIN sea cambiado a tales niimeros. Para cambiar un
PIN, siempre es necesario ingresar el PIN, dado que de otro modo el atacante

podria siempre cambiar el PIN existente a uno de su propiedad.

La situacion es diferente con las llaves personales de desbloqueo (PUKs
‘personal unblocking keys’), las cuales también son conocidas como ‘stper PINs'.
Estas llaves usualmente tienen mas digitos que un PIN normal (un valor tipico es
seis) y se utiliza para reiniciar el contador de reintentos de un PIN a cero si ha
alcanzado su valor maximo. Un nuevo PIN también es ingresado dentro de la
tarjeta cuando se ingresa el PUK, dado que el reiniciar el contador es poco util si
el usuario ha olvidado el PIN. Usualmente éste es el caso en el que el contador de

reintentos ha alcanzado su maximo valor.

También existen aplicaciones que usan transporte de PINs. En este caso,
la Tl es personalizada con un PIN generado al azar y su propietario recibe el valor
del PIN por correo. Luego el propietario reemplaza el PIN usado para la
personalizacién de [a tarjeta con un PIN de su eleccidn antes de usar la tarjeta. En
un método similar conocido como método ‘null PIN', la tarjeta es precargada con
un PIN trivial como por ejemplo ‘0000’ y la Tl obliga que el PIN sea cambiado
antes de que la Tl sea utilizada. Ambos métodos previenen que un PIN gque ha
sido ‘espiado’ durante la personalizacidén de la tarjeta pueda ser utilizado luego

para su uso indebido.

De acuerdo a la recomendacion del estandar SO 95864-1, el PIN deberia

consistir de cuatro a 12 caracteres alfanuméricos para minimizar la probabilidad
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de determinar el PIN correcto por el método de prueba vy error. Sin embargo, la
situacion en la practica actual es a menudo algo diferente. EI ingreso de
caracteres alfanuméricos es técnicamente imposible en muchos lugares, dado

que el teclado tiene solo caracteres numéricos.

El nimero de caracteres en un PIN depende no sélo de los niveles de
seguridad deseados, sino también de un grado grande de capacidad de memoria
del usuario de tarjetas promedio. Por mucho, la gente se ha acostumbrado a un
PIN de cuatro digitos, lo cual significa que cambiar a un PIN de seis digitos o mas
podria ser muy dificil. En la préactica, la presunta mejora en seguridad provista por
el uso de un PIN de 6 u 8 digitos podria ser puramente tedrica. Mucha gente
encuentra dificil recordar nimeros de esas longitudes, especialmente si aquellos
no se usan muy a menudo y consecuentemente los escriben en la tarjeta o en un
pedazo de papel que se mantiene cerca de la tarjeta. El nivel de seguridad con un

PIN largo es entonces significativamente mas bajo que con un PIN corto.

La perfectamente bien fundada insistencia sobre un periédico cambio de
PIN tiene un destino similar. Puede surgir efecto con una aplicacién de alta
seguridad que tiene solo pocos usuarios, pero esto es fatal para la aceptacion de
una aplicacién de mercado masivo, los cuales tratan de usar los métodos mas

simples posibles para acomodarse a la gente con memoria pobre.
4.1.1.1 Probabilidad de adivinar un PIN

El méas simple ataque sobre un PIN, a parte de observar el PIN ingresado,
es solo adivinarlo. La probabilidad de tener éxito depende en parte de la longitud
del PIN, los caracteres de los cuales puede componerse y cuantos intentos estan
permitidos. La probabilidad de acertar un PIN de cuatro digitos en tres intentos es
0,03 %, la cual no es particularmente alta. Dos formulas béasicas para adivinar
contrasefas estan representadas aqui. Pueden ser usadas en la practica actual

para estimar el riesgo asociado al uso de una contrasena particular.
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x=m" (4.1)
_ i

P A?” (4.2)

Donde:

i : nimero de intentos

m ; numero de posibles caracteres por posicion
n : nUumero de posiciones

P : probabilidad de adivinar el password

X : numero de posibles passwords

Incidentalmente, hay aun un cuarto factor relacionado con adivinar el PIN,
el cual por mucho tiempo ha estado inexcusablemente descuidado. Este es Ila
uniformidad de la distribuciéon de PINs en una aplicacion. Es mas facil adivinar un
PIN si conoces que ciertos PINs son mas comunes que otros. La importancia
actual de este factor secundario llegd a ser evidente casi a finales de 1977 en
conexién con las tarjetas German Eurocheque. Aunqgue el procedimiento detallado
para el cémputo de un PIN de los datos almacenados en la banda magnética de
la tarjeta Eurocheque todavia es secreto, al menos algunos pocos pasos
generales del procedimiento son conocidos. De esta informacién, se podria
concluir que los PINs que son generados no son uniformemente distribuidos, dado
que el algoritmo usado produce numeros del O al 6 significantemente mas a
menudo que del 8 al 9. También llegd a ser conocido que los algoritmos de PIN
suprimen los ceros principales cuando se generan PINs. Con algo semejante a
una distribucién no uniforme, no es necesario hacer 3333 intentos para adivinar
correctamente un PIN de cuatro digitos con el nuUmero permitido de intentos
errados (3), sino solo 150 [WOLFGANG]. Con 10,5 % de las tarjetas, la
distribucién es tan pobre que solo 72 intentos serian suficientes para adivinar el
PIN si las caracteristicas del algoritmo de generacién del PIN son tomadas en
cuenta (WOLFGANG]. El resultado final de todo esto es que un algoritmo de
generacién de PIN mejorado esta siendo utilizado en las tarjetas Eurocheque y
que el algoritmo DES originalmente usado ha sido remplazado por el algoritmo
triple DES.
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4.1.1.2 Probando 1a autenticidad de un terminal

Como es bien sabido, ingresar un PIN es usado para verificar la identidad
del usuario. Sin embargo, el usuario podria igualmente querer verificar que la
identidad del terminal es genuina. E| procedimiento que se sigue para evitar
ataques involucra almacenar una contrasefia en un archivo de la tarjeta. Esta
contrasefia es solo conocida por el usuario de |a tarjeta y puede ser cambiada
solo por &l. Este puede ser un nimero o un nombre elegido por el usuario. EI COS
permite el acceso de lectura a este archivo solo después de que el terminal ha

sido autenticado por la tarjeta.

La primera cosa que pasa después de que el usuario ha insertado la tarjeta
en el terminal es una transaccion de autenticacion mutua entre la tarjeta y el
terminal. Si el resultado es exitoso, cada parte conoce que la otra parte es
genuina. La tarjeta luego permite el acceso de lectura al archivo que contiene la
contrasena secreta del usuario, la cual se muestra en el terminal. El usuario mira
su contrasefia y de este modo conoce que el terminal es genuino, toda vez que de
otro modo el terminal no habria tenido acceso al contenido del archivo que guarda
la contrasefa secreta del usuario. El o ella pueden ahora ingresar con seguridad

el PIN.

4.2 SEGURIDAD DE LA TARJETA INTELIGENTE

La caracteristica esencial de una Tl es que provee un ambiente de
seguridad para los datos y programas. Si la cantidad de esfuerzos necesarios
para leer de una Tl no fuese tan grande, ésta podria ser esencialmente nada mas

que un simple disquete con una interfaz diferente.

Naturalmente, es practicamente imposible configurar un sistema completo

o incluso una TI, tal que tenga caracteristicas de seguridad perfectas que hayan
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sido probadas contra cualquier atague. Si los esfuerzos puestos en los ataques
estan creciendo a niveles lo suficientemente altos, es posible conseguir el acceso
a cualquier sistema y manipularlo. Sin embargo, cada atacante potencial hace un
conciente o inconsciente andlisis costo/beneficio para si y sus objetivos. La
recompensa de quebrantar un sistema debe valer el tiempo, el dinero y el
esfuerzo invertidos en aquello que el atacante debe estar dispuesto a pagar para
conseguir su objetivo. Independientemente de si la recompensa es dinero o
prestigio dentro de un grupo con los mismos intereses, si no vale el esfuerzo,

nadie invertira muchas energias en quebrantar un sistema o una TI.

La seguridad de una tarjeta esta garantizada por cuatro componentes. El
primer componente es el cuerpo de la tarjeta, en el cual estd incrustado el
microcontrolador. Muchas de las caracteristicas de seguridad usadas en el cuerpo
de la tarjeta no sdélo pueden ser leidas por una maquina, sino también pueden ser
visualizadas por los humanos. Las técnicas usadas para esas caracteristicas no
son especificamente para Tls, también se usan en otros tipos de tarjetas. Los
componentes restantes —el hardware del chip, el COS y la aplicacion — protegen

los datos y programas en el microcontrolador de la TI.

| SEGURIDAD DE LA TI|
I \ l i
[CUERPO DE LA TARIETA| [ HARDWARE DEL CHIP | [ SISTEMA OPERATIVO |

.
APLICACION |

- PROTECCION PASTV A|

. PROTECCION ACTIVA|

Figura 4.2 Clasificacién de los componentes de seguridad de las Tarjetas Inteligentes.
(Referencia: [WOLFGANG])

La seguridad de una TI esta garantizada soélo cuando todos estos
componentes estan presentes y sus mecanismos de defensa estan trabajando
apropiadamente. Si se utiliza la tarjeta exclusivamente en un ambiente donde no
esta sujeta a la verificacion humana, los componentes del cuerpo de la tarjeta no

son necesarios. Los tres componentes que son independientes del cuerpo de la
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tarjeta, sin embargo, son indispensables para la seguridad fisica y l6gica de una
Tl con respecto a ataques. Si alguno de estos componentes falla o si alguno no
conoce los requerimientos aplicables, la Tls ya no estd segura por mas tiempo,

toda vez que estos componentes mantienen una relacion AND |6gico entre si.

El tiempo de vida Util de una Tl es generalmente tres anos. El reto de los
fabricantes de microcontroladores de Tls y productores de COSs es mantener la
delantera sobre todos los atacantes. Esto permite en consecuencia que los
posibles atacantes sean minimizados o evitados por el empleo adecuado de

contramedidas.

4.2.1 CLASIFICACION DE ATAQUES Y ATACANTES

El problema principal enfrentado por todos los sistemas de tecnologia de |la
informacién que son sujeto de ataques es el ‘efecto avalancha’, lo cual se observa
a menudo después de que un ataque es realizado. El efecto avalancha consiste
en gque si un atacante encuentra una vulnerabilidad en algun sistema no pasara
mucho tiempo antes de que esta informacién se comunique al mundo entero via
Internet donde incluso se podria ofertar software, hardware e incluso
documentacion referente a dicha vulnerabilidad y que de hecho facilitara que

muchos puedan aprovecharse de esto.

A continuacion se intenta clasificar los diferentes tipos de ataques y
atacantes. El énfasis naturalmente consiste en los aspectos de tecnologias de la
informacion de las Tls, antes que las caracteristicas de la seguridad del cuerpo
de la tarjeta que pueden ser chequeadas por humanos. Esta clasificacién permite
a los ataques potenciales ser evaluados a fin que se pueden tomar medidas sobre
ellos. Como es bien sabido, es mas facil defenderse contra ataques conocidos

que contra atagues desconocidos.
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Hemos basado la clasificacion de los diferentes tipos de ataques en el
estandar |SO 13491-1, el cual describe los conceptos de requerimientos vy
métodos de evaluacion para el equipamiento de seguridad criptografica en el

sector bancario.

4.2.1.1 Clasificacién de ataques

La intencion es presentar un resumen general de métodos de ataque y

defensa que no es especifica para un sistema en particular.

En principio, los ataques sobre las Tls pueden dividirse en tres tipos
diferentes: ataques al nivel social, ataques al nivel fisico y ataques al nivel l6gico.
Naturalmente, los tipos de ataques mixtos también ocurren en la practica. Por
ejemplo, un ataque al nivel fisico podria preparar la via para un ataque

subsiguiente al nivel logico.

Los ataques al nivel social son ataques que principalmente estan dirigidos
contra las personas que trabajan con Tls. Estos pueden ser disefiadores del chip
trabajando para fabricantes de semiconductores, disefiadores de software o, mas
adelante en el ciclo de |la vida de la Tl, el portador de |a tarjeta. Estos ataques solo
pueden ser parcialmente contrarestados por las medidas técnicas. Deben ser
contrarestados en primer lugar por [as medidas organizacionales. Adquirir
disimuladamente un PIN mirandolo mientras es tecleado puede ser impedido
facilmente suministrando pantallas visuales sobre cada lado del teclado. Los
ataques al nivel social en contra de los programadores de tarjetas se vuelven
inutiles por la construccion de los procedimientos publicos usados. En este caso,
la seguridad depende solo de las llaves secretas y de los conocimientos que
tenga el desarrollador de software no le sirven a un atacante. Los ataques sobre
las Tls al nivel fisico usualmente requieren equipo técnico, dado que es necesario
obtener acceso fisico al hardware del microcontrolador de la Tl en una forma u

otra. Tales atagues pueden ser ya sea estéaticos, lo cual significa que no es
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necesario un suministro de energia aplicado al microcontrolador o dinédmicos, con
el microcontrolador funcionando. Los ataques fisicos estaticos no imponen
restricciones de tiempo sobre el atacante, quien puede hacer su trabajo con su
propio ritmo. Con un ataque dinamico, por contraste, el atacante debe tener

equipos de acceso rapido para la adquisicion y evaluacién de los datos.

Hasta ahora, la mayoria de ataques exitosos sobre Tls han sido a nivel
l6gico. Esos ataques crecen de la pura reflexién o calculo mental. Esta categoria
incluye criptoanalisis clasico, asi como ataques que explotan los defectos
conocidos de los COS y caballos de Troya en el codigo ejecutable de las

aplicaciones de Tls.

Solo con el criptoanalisis de los protocolos de criptografia, esos ataques
pueden ser divididos en tipos pasivos y activos. En un ataque pasivo, el atacante
analiza el texto cifrado o protocolo de criptografia sin mbdificarlo y podria por
ejemplo hacerlo midiendo el dispositivo semiconductor. En un ataque activo, por
contraste, el atacante manipula el proceso de transmision de datos o el

microcontrolador.

Si se observa el ciclo de vida de una Tl, podemos hablar de posibles
ataques en tres fases que son: (a) desarrollo, (b) produccién y (c) uso de la

tarjeta.

Los ataques durante el desarrollo tienen relacion con el disefio del sistema,
desarrollo del chip, desarrollo del sistema operativo y la generacion de
aplicaciones, El término ‘produccion’ se usa en este contexto para referirse en
general a todo proceso utilizado para hacer hardware. Este cubre la totalidad del
rango desde la fabricacién de la hostia por los fabricantes de semiconductores
hasta la personalizacién y envio de la tarjeta al usuario. El uso de la tarjeta se
refiere a |la fase en la cual las Tls estan en el campo, lo cual significa cuando han

sido usadas por el portador.
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4.2.1.2 Clasificacion de atacantes

Todos los atacantes pueden ser igualmente peligrosos para un sistema de
Tls, pero tienen diferentes capacidades y opciones. Un hacker tipico, por ejemplo,
tiene una cantidad moderada de conocimientos del sistema, buenas ideas
creativas usualmente un similar grupo de amigos. El normalmente no posee una
gran cantidad de equipo y sus finazas son limitadas. Sin embargo, si él es
" competente y utiliza el método adecuado, ciertamente podra obtener acceso a
una gran cantidad de capacidades de procesamiento, por ejemplo mediante una

campafa en Internet.

Todos los ‘insiders’ forman una clase especial de atacantes, bajo la
suposicion de que ellos tienen buen conocimiento del sistema. Ellos podrian tener
acceso a los componentes de software y hardware y podrian ser concientes de
las debilidades del sistema. Mientras sean individuos sencillos los involucrados,
pueden ser considerados como ‘hackers’ en términos de sus recursos y opciones.
Sin embargo, dado que los ‘insiders’ no son ni andénimos ni espacialmente

numerosos, usualmente es posible identificar la fuente de sus ataques.

La tercera clase de personas que pueden ser consideradas como
atacantes potenciales son los criminales o ‘criminals’. A pesar de que ellos
usualmente no tienen un alto nivel de conocimientos técnicos, exhiben
considerable energia cuando de obtener beneficios personales se trata

(principalmente financieros) como resultado de sus actividades.

Una fuente potencial de ataques que no puede ser ignorada en la practica
consiste de las instituciones académicas, tales como universidades e institutos
técnicos, incluyendo sus estudiantes y profesores. Ellos no necesariamente tienen
conocimientos especiales de microcontroladores o aplicaciones de TIs en
particular, pero poseen grandes cantidades de conocimientos generalmente (tiles.

Adicionalmente, ellos tienen acceso a una gran cantidad de recursos calificados y
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no caros en forma de estudiantes y graduados, asi como del equipo adecuado en
sus laboratorios. Muchas de esas instituciones también albergan una inmensa
cantidad de capacidad de procesamiento y gente altamente motivada con una

tendencia experimental.

Una clase especial de atacantes esta formada por los competidores o
‘competitors’. Ellos normalmente tienen considerables conocimientos técnicos y

algunos de ellos podrian tener equipo de analisis muy sofisticado.

Las organizaciones de crimen organizado naturalmente representan un
nivel completamente diferente de atacantes de Tis. Tiene suficiente
financiamiento para adquirir todos los conocimientos y herramientas necesarias

para un atague exitoso, ya sea comercialmente o por medios ilicitos.
4.2.1.3 Clasificacién de la atraccién de un ataque

Péra permitir que medidas de un perimetro de defensa sean puestas en un
lugar, las atracciones de un ataque deberian ser evaluadas para cada debilidad
potencial del sistema. Esto se puede hacer de una manera matematica objetiva
usando analisis de valor, para calcular una lista de prioridad de los probables
blancos de ataque. El esquema que se presenta a continuacion esta simplificado,
pero aun nos permite hacer una estimacion relativamente buena de los atractivos
de varios tipos de ataques y por tanto de las probables lineas de ataque.
Naturalmente, un atacante podria normalmente escoger un ataque que requiera el
menor precio y esfuerzo. Los seis criterios listados en la Tabla 4.1 influenciaran

conciente o inconscientemente el comportamiento del atacante.

El nivel mas bajo de conocimientos especificos o habilidades requeridos
por un atacante, es el mas atractivo para un individuo u organizacién. De igual

manera, un atague que no requiere el conocimiento de algln secreto es mas
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atractivo que alguno que requiera el conocimiento de varios secretos. Esto no es
inconsistente con el principio de Kerckhoff, el cual dice que la seguridad
dependera solamente de la llave y no del algoritmo de criptografia como tal, toda
vez que el principio de Kerckhoff no significa que sea necesario revelar todo
acerca de un sistema para hacerlo seguro. La presencia de muchos secretos

representa un enorme obstaculo para montar un ataque exitoso.

Tabla 4.1 Criterio para determinar el esfuerzo y costo requerido para un ataque sobre los
componentes de seguridad de hardware o software, basado en los prerrequisitos para un ataque.

(Referencia: [WOLFGANG])

Grado de atraccion Bajo Medio Alto
Nivel de conocimientos y habilidades Alto Medio Bajo
Nuamero de secretos requeridos Muchos Moderado Pocos
Cantidad de tiempo requerido Mucho Moderado Corto
Adquisicién del equipo técnico necesario (compra o acceso)  Dificil ~ Moderado Fécil
Acceso a los objetivos de ataque Dificil  Moderado Facil
Valor de los resultados Bajo edio Alto

Especialmente en la busqueda sistematica de una llave, la cantidad de
tiempo requerido juega un papel muy importante. Los atractivos de un ataque
igualmente son dependientes del equipo requerido para el ataque. Lo cual no solo
se refiere a la compra del equipo, toda vez que éste podria estar disponible para
rentarlo o alguien podria tener acceso a él. La disponibilidad de los componentes
a ser atacados influencia fuertemente el atractivo de un particular tipo de ataque.
Un atacante puede trabajar tranquilamente en su propia habitaciéon, estudiando
las comunicaciones y comportamiento de su propia tarjeta para tratar de
duplicarla usando una computadora, sin ser observado por nadie mas y sin
interferencia en su trabajo. Sin embargo, si él hiciera lo mismo con un terminal en
un supermercado, el cajero inmediatamente podria prohibir cualquier experimento

e interrumpir el trabajd.

El criterio final, el cual es de decisiva importancia, es naturalmente el valor
del resultado de los esfuerzos del atacante. Sus esfuerzos deben ser

recompensados, ya sea de forma monetaria o acrecentando su prestigio.
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43 CRIPTOGRAFIA

En el campo de las Tarjetas Inteligentes, el uso préactico de los
procedimientos y métodos criptograficos existentes representan la tarea principal
y area de aplicacion primaria con respecto a la criptografia. Consecuentemente,
aqui nos concentraremos mas en los aspectos practicos de la criptografia que en

los aspectos teodricos.

LLos cuatro objetivos de la criptografia son mantener los mensajes secretos
en secreto (confidencialidad), asegurar la integridad y la autenticidad de los
mensajes y asegurar la capacidad de validar los mensajes (no repudiacién).
Confidencialidad significa que solo el receptor predeterminado de un mensaje
puede deencriptar su contenido. Autenticidad significa que el receptor puede
verificar que el mensaje recibido no haya sido alterado en el curso de su
transmision. No repudiacion significa que el remitente puede verificar que un
cierto destinatario ha recibido un mensaje particular, lo cual significa que el

mensaje tiene la capacidad de ser validado.

’ OBJETIVOS DE LA CRIPTOGRAFTA

—— CONFIDENCIALIDAD |
— INTEGRIDAD |
——— AUTENTICIDAD |
-~ NOREPUDIACION |

Figura 4.3 Clasificacién de los cuatro objetivos independientes de la criptografia.
(Referencia: [WOFLGANG])

En términos simplificados, existen tres tipos de datos en la tecnologia de
encripcion. El primero es fexto plano o plaintext, el cual es un dato no encriptado,
Cuando un dato esta encriptado su denominacion es texto cifrado o ciphertext.

Finalmente existe una llave, una o mas de l!as cuales se requieren para la
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encripcion y deencripcion. Esos tres tipos de datos son procesados por un
algoritmo de encripcion. Los algoritmos que actualmente se utilizan en Tls
generalmente son orientados al bloque, lo cual significa que el texto plano y texto
cifrado solo pueden ser procesédos en paquetes con longitudes fijas (bomo 8
bytes con DES).

Los algoritmos de criptografia se dividen en dos tipos: simétricos vy
asimétricos. Esta division estd basada en la llave que se utiliza. Aqui ‘simétrico’
significa que el algoritmo usa la misma llave para la encripcion y deencripcion. En
contraste, los algoritmos asimétricos (los cuales fueron postulados en 1976 por
Whitfield Diffie y Martin E. Hellman) usan diferentes llaves para la encripcion y

deencripcion.

Un término que a menudo aparece con los algoritmos de criptografia es |a
magnitud del espacio de la llave. Esto se refiere al nimero de posibles llaves que

pueden ser usadas por un algoritmo de criptografia en particular.

Un requerimiento que sdlo recientemente ha llegado a ser prominente con
respecto a la implementacidn técnica de los algoritmos de criptografia en una TI
es la libertad de ruido. En este contexto, esto significa que el tiempo de ejecucién
de un algoritmo no debe depender de la llave, del texto plano ni del texto cifrado.
Si este requerimiento no es satisfecho, seria posible descubrir la llave en un
tiempo relativamente corto, lo cual podria significar que el sistema de criptografia

completo fuese rote.

Un sistema criptografico puede asegurar la confidencialidad y/o
autenticidad de un mensaje. Si el sistema ha sido roto, esto significa que la

confiabilidad y/o autenticidad ya no estén garantizadas por mas tiempo.
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Algunos métodos de ataques diferentes pueden usarse para romper la llave
de un algoritmo de criptografia. En un ataque ‘solo de texto cifrado’, el atacante
conoce solo el texto cifrado e intenta determinar la llave o texto plano a partir del
texto cifrado. Un método mas prometedor de ataque es el de ‘texto plano
conocido’, el cual involucra el conocimiento por parte del asaltante de varios pares
texto plano-texto cifrado para una llave secreta. Los atagues de ‘texto plano
seleccionado’ y ‘texto cifrado seleccionado’ requieren que el atacante esté
habilitado para generar sus propias parejas texto plano-texto cifrado. Si esto es
posible, la probabilidad de éxito es mejorada, dado que la llave secreta puede ser

descubierta experimentalmente.

‘ Téenicas n:riptogxéﬁtas—|

 Maoritmos cripiegraficos | rP:owcolos y procediz: 2ntos I ‘ M:sceldneo |
_{ Simétrico | -— Respucsia-desafio —{Dliimeros generados 2l azer |
| s 85 — Diffie-Hellmen Modos dz encripcida de bloquesj
. DES — Fiat-Shamic ~ECB
T — Conocimicato-ccro —C3C
L ARG — Finnzs clegws —1Funciones hash
Asiméiico ‘
— MD5
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— RIPE-D
= Curvas elipticns
~ SEA
— DSA
—Baszdo en DES

»—[Geaera.cién dellaves |

Figura 4.4 Diagrama de la clasificacién de las técnicas criptograficas usadas en el drea de
las Tarjetas Inteligentes. (Referencia: [WOLFGANG])

Descubrir una llave por el método de intento-error es el método de ataque
menos sofisticado. Con este método, se hace un intento para enterarse de la llave

correcta empleando una gran cantidad de capacidad de procesamienio para
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probar todas las llaves posibles con el conocimiento previo de una pareja de texto

plano y texto cifrado.
43.1 ALGORITMOS CRIPTOGRAFICOS SIMETRICOS

Los algoritmos criptograficos simétricos estan basados en el principio de
realizar la encripcion y deencripcion usando la misma llave secreta — de alli la

designacion de ‘simétrico’.
4.3.1.1 El Algoritmo DES

El algoritmo simeétrico mas conocido y usado es el Data Encryption Algoritm
(DEA), el estandar que describe el DEA generalmente se lo llama DES (Data
Encryption Standard). Dos importantes principios para un buen algoritmo de
encripcion fueron incorporados en el disefio del algoritmo DES. Esos principios
son confusién y difusién, propuesto por C. Shannon en un inicio. El principio de
confusion establece que las estadisticas del texto cifrado deberian afectar las
estadisticas del texto plano de manera que sea muy complejo que un atacante
pudiera tomar alguna ventaja de él. El principio de difusion establece que cada bit
del texto plano y cada bit de la llave deberian afectar tantos bits como sea posible

del texto cifrado.

DES, el cual es un algoritmo de encripcion simétrico de bloque, no aumenta
el tamano del texto cifrado. Esto significa que los bloques de texto plano y texto
cifrado tienen el mismo'tamaﬁo. El tamafo del bloque es de 64 bits (8 bytes), el
cual también es la longitud de la llave, sin embargo actualmente solo 56 de esos
bits se usan para la llave. La llave contiene ocho bits de paridad, lo cual reduce el
espacio disponible para la llave. Los 64 bits de la llave se numeran
consecutivamente de izquierda (msb) a derecha (Isb). Los bits 8, 16, 24, ..., 64

son los bits de paridad. La paridad siempre es impar. Debido a los bits de paridad,



Tarjetas Inteligentes — Capitulo 4 168

el espacio de la llave es 2°°, lo cual significa que existen aproximadamente 7.2 x
10" llaves posibles. A primera vista, un espacio de llaves con
72.057.594.037.927.936 posibles liaves podria parecer muy grande, pero el
tamafo limitado de su espacio de llaves es la principal debilidad del algoritmo
DES. Dada la capacidad de procesamiento firmemente creciente de las
computadoras modernas, un espacio de llave de este tamafio ya es considerado
como pequefo para un algoritmo de criptografia. Si se tiene disponible un par de
texto plano-texto cifrado, es muy facil probar todas las llaves posibles en este
espacio tan pequefio. Consecuentemente, el algoritmo triple-DES se usa casi

exclusivamente para aplicaciones nuevas.

Have secreta Uave secreta
; L ;
texin plano -—»[>4——> texto cifrado ———» ><’—$ texio plano
\ J/ (. J
14 Y
encripoidn decripddn
snc(llave;texto gland) deq(llave;texto cfrado)

Figura 4.5 Principio de operacién de operacién de un algoritmo simétrico. (Referencia:
[WOLFGANG])
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Figura 4.6 Operacién del algoritmo DES para encriptar datos. (Referencia:
[WOLFGANGT])

El DES fue disefiado como un algoritmo de encripcion que puede ser
implementado  facilmente en hardware. Actualmente existen muchos
microcontroladores de Tls con un moédulo de hardware DES. Sin embargo, si
fuera necesario implementar DES en una Tl en software, esto ocuparia alrededor

de 1 kb de cédigo en assembler, aun cuando sea una version optimizada.
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Los tipicos tiempos de computo para la encripcion y deencripcion usando
una TI, en comparacion con valores al usar una PC y un circuito integrado en
hardware, se muestran en |la Tabla 4.2. Esos numeros pueden variar de acuerdo a
la implementacion actual y toman en cuenta solo los tiempos de procesamiento
puramente para encripcion o deencripcién DES de un blogque de 8 bytes,
asumiendo que todos los registros ya estan cargados. Como regla general, se
puede asumir que una implementacion de DES en hardware es aproximadamente

150 veces mas rapida que DES en software.

Tabla 4.2 Tiempos de cémputo tipicos para DES. (Referencia: [WOLFGANGY)

Implementacién Tiempos de cémputo / throughput
TI, reloj de 3.5-IVHz, implementacidén en software 17,0 ms / 3,8 kbit/s
TI, reloj de 3.5-MHz con unidad de procesamiento DES 112 ps/ 571 kbit/s
TI, reloj de 3.5-MHz con unidad de procesamiento 3 DES 130 ps /492 kbit/s
TI, reloj de 4.9-MHz, implementacién en software 12,0 ms/ 5,3 kbit/s
TI, reloj de 4.9-MHz con unidad de procesamiento DES 80 ps/ 800 kbit/s
TIL reloj de 4.9-MHz con unidad de procesamiento 3 DES 93 us/ 688 kbit/s
PC (80486, 33Hz) 30 ps/ 2,1 MB/s
PC (Pentium, 90 MHz) 16 pus/ 4 MB/s

PC (Pentium, 200 MHz) 4 us /16 MB/s
Circuito integrado DES 64 ns/ 100 MB/s

Las llaves para el algoritmo DES pueden ser creadas usando un generador
de numeros ramdémicos que produce un numero ramdomico de 8 bytes, el cual
luego es chequeado contra las cuatro llaves débiles y las 12 llaves semi-débiles.
Si los valores calculados no coinciden con alguna de estas llaves faciimente

quebrantables, se calculan los bits de paridad y el resultado es una llave DES.

4.3.1.2 El Algoritmo IDEA

Existen muchos otros algoritmos simétricos de criptografia junto con DES,
uno de ellos es el Algoritmo Internacional de Encripcion de Datos (IDEA). El cual
al igual que DES, es un algoritmo de encripcion orientado al bloque, la longitud de

la llave es de 16 bytes. Esto provee un espacio de llaves significativamente mas

rande, con un tamafo de 2 ~3.4x10%*. En notaciéon decimal regular, el nimero
g )
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de posibles llaves para el algoritmo IDEA es  exactamente
340.282.366.920.938.463.463.374.607.431.768.211.456.

Existen solo pocas Tls con IDEA implementado en ellas. La cantidad de
espacio en memoria necesario para el programa es alrededor de 1000 bytes.
Tipicamente los tiempos de cdmputo para encripcion y deencripcion son algo
menos que para DES. Sin embargo, en el desarrollo de IDEA, se asumié que los
céalculos serian realizados por un procesador de 16 bits. Dado que la mayoria de
TIs aun tienen procesadores de 8 bits, la ventaja de velocidad con respecto a
DES no es tan grande como podria esperarse. La tabla 4.3 lista valores tipicos
para las operaciones IDEA sobre un bloque de 8 bytes, asumiendo que llaves

previamente calculadas estan disponibles.

Tabla 4.3 Tiempos de cdmputo tipicos para IDEA. (Referencia: [WOLFGANG])

Implementacién Tiempos de cdmputo
TI, reloj de 3.5-MHz, implementacion en software 12,3 ms
TL reloj de 4.9-MHz, implementacién en software 8,8 ms
PC (80486, 33Hz) 70 us
PC (Pentium Pro, 180 MHz) TN
Circuito integrado IDEA 370 ns

4.3.1.3 Modos de operacién de los algoritmos de encripcion orientados a bloques

El algoritmo DES, como todo algoritmo de encripcién orientado al bloque,
puede ser usado en cuatro diferentes modos de operacién que estan
estandarizados en ISO 8372. Dos de esos modos de operacion, los modos CFB y
OFB, son adecuados especialmente para texto secuencial que no son estructuras
de bloque. Los otros dos, los modos ECB y CBC, se basan en tamaiios de bloque
de 8 bytes. Esos dos modos de operacion orientados al bloque son muy usados

en aplicaciones de Tls.
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El modo béasico de operacién del algoritmo DES esta disefiado como el
modo ECB (electronic code book). En este modo, los blogues de 8 bytes de texto
plano son encriptados independientemente usando una sola llave. Este es el

algoritmo DES en su forma pura, sin extensiones.

Hawve — @

bloque texto plano ! blogue t2xio plano?2 blogue texto plano3

l ] ]

o—4 o o
! ,l !

bloque texto dfrado | blogue texto cdfrado2 blogue texto dfrado 3

Figura 4.7 Encripcién de datos con un algoritmo de encripcién orientado al bloque en el
modo ECB. (Referencia: [WOLFGANG])

El segundo modo de operacion orientado al bloque es conocido como
modo CBC (cipher block chaining). En este modo, una cadena de datos que
consiste de algunos bloques es encadenada usando una operaciéon XOR durante
la encripcién tal que cada bloque llega a ser dependiente del blogue que lo
precede. Esto hace posible que una fuente fidedigna detecte algun intercambio,
afiadidura o borrado de bloques encriptados. Esto no es posible en el modo ECB.
Si los bloques de texto plano estan adecuadamente estructurados (con
contadores de secuencia en sus cabeceraé o vectores de inicializacién), una

consecuencia del encadenamiento CBC es que incluso bloques de texto plano
idénticos son convertidos en bloques de texto cifrado no idénticos. Esto hace el

criptoanalisis de datos interceptados mucho més dificil.

El primer blogue texto plano pasa por una operacién XOR con un vector de
inicializacion (a menudo conocido como V) y luego es encriptado con el algoritmo
DES. El resultado es el texto cifrado, el cual a su vez pasa por una operacion

XOR con el siguiente biogue de texto plano. El proceso contintia de esta manera
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con los siguientes blogues. Como una regla, el vector de inicializacién esta
preconfigurado como nulo. Sin embargo, en algunos sistemas, un nlUmero
ramddmico de sesién especifica es escrito en el vector de inicializacidn como unv
sustituto de una llave temporal. Este nimero naturalmente debe ser conocido

cuando los datos son subsecuentemente deencriptados.

[ ave }———»@
[bloque texio plano | blogue texio plano2 ‘ ‘ blogue texto plano 3|
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Figura 4.8 Encripcion de datos con un algoritmo de encripcidn orientado al bloque en el
modo CBC. (Referencia: [WOLFGANG]))

4.3.1.4 Encripcion multiple

El proceso mas utilizado de este tipo es el llamado triple-DES. En este
modo, se realizan tres operaciones DES en modo CBC usando alternadamente
encripcion y deencripcion. Los bloques que han sido encriptados de esta manera
son deencriptados en el orden inverso de operaciones (en otras palabras:
deencripcion, encripcidn y luego deencripcion). Si las tres llaves son la misma, el
resuftado de las operaciones alternada de encripcion y deencripcién es el mismo
que se obtendria por una sola encripcion. Esta es la razéon por la que no se usa

una secuencia de tres operaciones de encripcion.

Si las tres operaciones de DES usando tres llaves se aplican directamente
a cada blogue de texto plano en turno, el proceso se conoce como ‘DES en el
interior del modo CBC'. Si en lugar de eso el texto plano es completamente

encriptado usando la primera llave y el resultado luego es encriptado de una
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manera similar, el proceso se conoce como ‘DES en el exterior del modo CBC'. El
segundo es el modo més resistente a ataques y por consiguiente es generalmente

recomendado.

El algoritmo triple DES tiene algunos nombres, tales como TDES, DES-3,
3-DES y 2-DES. Actualmente, los términos ‘triple DES’ y ‘3-DES’ solo significan
que tres llaves de 56 bytes de longitud son usadas. Si la primera y la tercera
llaves son la misma, éste es conocido como 2-DES, pero si las tres llaves son
todas diferentes, la designacion que a menudo se usa es 3-DES. La longitud de
llave siempre debe ser establecida con triple DES para que ninguna ambigliedad

se presente en el algoritmo.
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Figura 4.9 Principio de operacién de encripcién de datos usando triple DES. (Referencia:
[WOLFGANG])

432 ALGORITMOS CRIPTOGRAFICOS ASIMETRICOS

En 1976, Whitfield Diffie y Martin E. Hellman describieron la idea de
desarrollar un algoritmo de encripcién basado en dos llaves diferentes. Una de
esas llaves fue la llave publica, la otra secreta o ‘privada’. Esto podria permitir
encriptar un mensaje usando la llave publica, con lo que solo el propietario de la
llave privada podria deencriptarlo. Esto con el fin de eliminar los problemas
asociados con el intercambio y distribucion de llaves secretas simétricas.
Adicionalmente, por primera vez podria ser posible realizar otros procesos, tales

como generar firmas digitales que podrian ser generadas por cualquiera.
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llave piblica lave privada

texto plano —*M——b texto cifrado — Nl-—» texto plano

Figura 4.10 Encripcién y deencripeién usando un algoritmo de llave publica. (Referencia:
[WOLFGANG])

4.3.2.1 El Algoritmo RSA

Dos afios mas tarde, Ronald L. Rivest, Adi Shamir presentan un algoritmo
que se basa en el criterio antes mencionado. Este algoritmo, el cual es conocido
como algoritmo RSA por [as iniciales de sus inventores, es el algoritmo asimétrico
de criptografia mas conocido y versatil que estda en uso en la actualidad. Su
principio de operacién muy simple se basa en la aritmética de enteros grandes.

Las dos llaves se generan de dos nimeros primos grandes.

El proceso de encripcion y deencripcion puede ser expresado

matematicamente como sigue:

—_ e
encripcion; ¥ =¥ modn

deencripcion: * = y? modn
donde

x = texto plano

y = texto cifrado

e = llave publica

d

llave privada

11

n = modulos publicos = p.q

p,g = numeros primos secretos
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4.4 ATAQUES Y CONTRAMEDIDAS DURANTE EL
DESARROLLO.

Ya en la fase de desarrollo del hardware del microcontrolador y el software
del sistema operativo de la Tl, una variedad de medidas de seguridad son
tomadas. Similar a la calidad de un producto la seguridad debe considerarse
desde el propio inicio de! desarrollo de un producto porque no puede ser afadida

al disefio de un producto en un punto posterior de tiempo.
4.4.1 DESARROLLO DEL MICROCONTROLADOR DE LA TL

El desarrollo del hardware de un microcontrolador de la Tl toma muchos
meses vy es llevado efectuado por pocas personas de un fabricante de
semiconductores en instalaciones seguras y monitoreadas. Los  sistemas de
cémputo correspondientes para el disefio del semiconductor estan tipicamente
conectados a una red independiente que no tiene punto de contacto con el resto
del mundo. Esto garantiza que fuentes externas no pueden implementar
modificaciones al disefio del chip ni determinar la arquitectura interna del mismo.
El conocimiento confidencial integral es requerido para manipular el disefio del
chip de modo que la seguridad sea afectada adversamente. Por consiguiente tal
atague es improbable. Ademas, los institutos experimentales independientes
evallan la arquitectura y las medidas de seguridad de casi todos los

semiconductores de Tls hoy en dia.
4.4.1.1 Proteccion: Criterio de Diseno

Hay algunos criterios fundamentales concernientes al disefio de las
funciones de un microcontrolador de una TI. Por un lado, las medidas en contra
de los ataques estaticos y dinamicos tienen que ser efectivas. Los sensores vy

elementos protectores son de poco uso si pueden ser soslayados facilmente o si
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no tienen efecto bajo ciertas condiciones. Podriamos imaginar que existen
sensores en un chip de semiconductor que precisan una cantidad tan grande de
espacio tal que es posible destruirlos con una aguja, de este modo este

mecanismo de proteccién quedaria deshabilitado.

Un criterio del disefio muy importante que es diferente de los criterios
usualmente usados para chips estandar es el requisito de que no debe haber
ningn mecanismo o funcién indocumentada bajo ninguna circunstancia. La
mayoria de las veces tales ‘caracteristicas’ indocumentadas no estan
completamente probadas toda vez que solo unos cuantos las conocen y por eso a
menudo tienen un numero de desperfectos o lados flacos. Como no estan
documentadas, no podrian ser incluidas en la evaluacion del hardware y ellas
posiblemente podrian servir para ataques en un momento posterior.
Consecuentemente, el uso de tales caracteristicas indocumentadas esta
estrictamente prohibido, aun si podrian ser de ayuda sustancial para los

desarrolladores.

4.4.1.2 Proteccién: Numeros de CHIP ambiguos

Durante el desarrollo del semiconductor todos los elementos de garantia
referidos al hardware deben ser disefiados de acuerdo al microcontrolador a ser
producido. A parte de los sensores y capas protectoras, una memoria WORM
(escrita una vez, leida multiples veces) es usada. Durante la produccion del
semiconductor, un numero inequivoco del chip se guarda en esa memoria. De
esta manera el chip individualizado, puede ser claramente rastreado y la Tl puede
ser identificada sin ambigliedades a todo lo largo del sistema. Ademas, este
ndmero puede servir para obtener como resultado llaves ofreciendo la posibilidad
de establecer listas que posibiliten abstraer Tls sospechosas de circulacién.
Deberia ser notado, sin embargo, que aunque este nidmero no puede variarse en
el chip original, no hay proteccién de copias de este chip al haber sido hecho por

un microcontrolador libremente programable. Por consiguiente, los mecanismos
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de seguridad no deben basarse sobre un chip almacenando un nlimero en su
memoria WORM. Este nimero no ambiguo soélo puede ser la base para

mecanismos de seguridad realmente criptograficos.
442 DESARROLLO DEL SISTEMA OPERATIVO DE LA TI.

El desarrollo de software para Tls se implementado paralelamente a los
principios de desarrollo del software en uso en esos momentos. Ciertas
condiciones tienen que ser reunidas pese a las metodologfas de desarrollo (el

modelo en cascada, el modelo en espiral, etc.) que son usadas.

Es esencial que las computadoras usadas para el desarrollo de tal software
estén incorporadas en una red propia y completamente independiente que no
permita cualquier via de entrada desde el exterior. Las herramientas de
desarrollo, como compiladores y simuladores del chip, son paquetes de software
cuya funcionalidad ha sido examinada en pruebas independientes. En algunos
casos, incluso dos compiladores diferentes son usados para asegurar la exactitud
del resultado. Por regla general, el uso de software cuyo origen no puede ser
determinado exactamente es prohibido, ya que ésta podria ser una forma posible
de manipular la herramienta de desarrollo para cambiar el cédigo de programa a

ser creado.
4.4.2.1 Proteccién: Principios de desarrollo

Semejantes al proceso de desarrollo del hardware, las caracteristicas
indocumentadas no deben ser implementadas en el transcurso de desarrollo del
software. Seria muy util, por ejemplo, incluir comandos dando a cualquier area de
memoria deseada permisos de ser leida para convertir las cajas negras de
pruebas de consumo de tiempo tipicas de Tls en cajas blancas de pruebas. Si, no

obstante, una de esas 6rdenes fue olvidada en el programa, entonces las llaves
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secretas podrian ser determinadas de las Tis reales. Para evitar tal estrategia de
ataque desde el propio inicio, incluyendo cualquier comando de descarga de
datos es no deseado en el programa aun cuando esto ayudaria a disminuir el
costo de tiempo de desarrollo intensivo. No obstante, la presién de una fecha tope
y la complejidad constantemente creciente de los Sistemas Operativos de Tls han
conducido a la socavacion de este principio. Para garantizar que estas 6rdenes
que acompafian el proceso de desarrollo no estan incluidas en Tls reales bajo
ninguna circunstancia, se realizan pruebas especiales durante el proceso de

fabricacion de Tls para asegurar la inexistencia de tales érdenes.

Otro principio demanda que el desarrollo de un programa nunca debe ser
efectuado por un solo programador. Esto es para cumplir con el control de calidad
del software por un lado y por otro, las ediciones de seguridad referentes a los
ataques también requieren un principio de doble control para ser aplicadas en

cualqguier momento durante el desarrollo del software.

Este es un método muy efectivo para hacer las tarjetas mas resistentes a
ataques ‘desde adentro’ ya que al menos dos desarrolladores tienen que convenir
en el proceso de desarrollo en cualquier momento. Ademas, las inspecciones del
codigo fuente interno se realizan de forma regular para asegurar la calidad y para

monitorear el proceso de desarrollo.

Una vez que el proceso de desarrollo de software ha sido concluido, es
comun que el cédigo fuente completo sea revelado asi como su funcionalidad sea
examinada por institutos experimentales independientes dentro del alcance de
una evaluacion de software. La razoéon principal para estos examenes intensivos de
tiempo y costo es la exclusion de defectos de software, asi también, hacen
imposible que un desarrollador, por ejemplo, esconda un caballo de Troya en el

Sistema Operativo.
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4.4.2.2 Proteccion: Distribucioén del conocimiento

Si varias personas estan trabajando en una tarea, entonces el resultado es
mucho mas robusto contra ataques debido a que existen opiniones y experienciés
diferentes de las personas involucradas. El principio de distribucion de
conocimiento contrarreste la ventaja de que todo el mundo conoce todo a cerca
de algo (el secreto compartido). Por principio, durante el desarrollo de
componentes de seguridad, el conocimiento completc no deberia estar
concentrado en una persona, ya que esta persona podria llegar a ser un atacante
potencial. Similar a lo que ocurre en ciertas areas militares, el conocimiento
obtenido durante el desarrollo es distribuido entre grupos diversos de personas, lo
cual hace posible que expertos tengan debates relacionados con un tema
mientras que nadie conoce todo al respecto. Lo mismo tiene aplicacién exacta
para la finalizacién del COS, esto es, cargando tablas, cédigo de programa y
datos de configuracion en la EEPROM. Con excepcién de la flexibilidad mas alta,
esto también constituye un aspecto de seguridad. Desde ese punto el
conocimiento completo del COS yace sobre el fabricante del chip, que recibe el
codigo de programa ensamblado completamente en la ROM para confeccionar las
mascaras. Las partes del COS que estan almacenadas en la EEPROM no son
disponibles para el fabricante del chip, lo cual lo imposibilita de obtener
conocimientos de los mecanismos completos de seguridad y de la funcionalidad
del COS si analiza el codigo de la ROM.

4.5 ATAQUES Y CONTRAMEDIDAS DURANTE EL PROCESO DE
FABRICACION.

Los ataques durante el proceso de fabricacion del chip de la Tl son
tipicamente ataques desde el interior ya que el correspondiente ambiente de
fabricacion es un ambiente cerrado. El acceso es cercanamente regulado y cada

acceso es registrado. No obstante, en el proceso de fabricacion deben ser
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incluidos los aspectos de seguridad porque algunos ataques técnicamente muy

interesantes y efectivos pueden ser efectuados aqui.

4.5.1 PROTECCION: AUTENTICACION EN LOS PASOS DE FABRICACION

Incluso durante la produccidon de hostias, los microcontroladores de Tls con
individualizados por un nimero de chip y protegidos con un cédigo de transporte.
Con respecto a los Ultimos COS, cada chip tiene un cdédigo individual de
transporte y la autenticacion es obligatoria para cada acceso relacionado con la
produccién del chip. A la vez que esto hace que el proceso de producciéon
consuma mayor tiempo y se requiere un modulo de seguridad en las maquinas
correspondientes, la seguridad aumenta significativamente. Un ataque obvio
durante el proceso de fabricacion es la infiltracion de chips o Tls falsas que se
comportan idénticamente a los componentes regulares, por ejemplo, tienen, un
comando para vaciar la memoria. Por supuesto, el reemplazo de un chip real con
un chip falso solo es posible una vez que las hostias han sido divididas. Este tipo
de ataque puede ser ilustrado por medio de una Tl para firmas digitales: Durante
la inicializacion, el atacante remplaza una Tl real con una tarjeta de prueba. Luego
esta tarjeta es inicializada con datos reales y personalizada en un paso posterior.
Como esta Tl tiene todas las funciones de una Tl real, las llaves para el algoritmo
criptografico asimétrico en el microcontrolador podrian también ser generadas.
Los datos requeridos pueden obtenerse desde los datos de inicializacion vy
personalizacion. A continuacién, el atacante podria conseguir el acceso de su Tly
podria hacer uso de su comando especial de copia de memoria para leer la llave
distintiva secreta de la tarjeta. Ya que en el circulo de confianza ha firmado con la
llave publica correspondiente, se ha verificado la tarjeta como valida. De esta
forma, el atacante tiene toda la informacidn necesaria para producir un ndmero

ilimitado de duplicados de una tarjeta valida.

Tal ataque es poco realista ya que las caracteristicas organizacionales de

los fabricantes hacen imposible que chips o Tls sean ingresados o sustraidos del
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establecimiento correspondiente. Ademas, la autenticacion entre la Tl y el médulo
de seguridad de la magquina manufacturera requerida para todos los pasos de

fabricacién impiden el reemplazo de chips o tarjetas.

4.6 ATAQUES Y CONTRAMEDIDAS DURANTE EL USO DE LA
TARJETA.

En contraste a las fases del ciclo de vida previas de la tarjeta, el acceso a
los componentes a ser atacados — la Tl — usualmente precisa mucho menos
esfuerzo de parte del atacante una vez que la Tl ha sido expedida. Esta es una de
las razones por las que la probabilidad de un ataque es relativamente alta

especialmente durante la fase en la cual la tarjeta es usada.

4.6.1 ATAQUES AL NIVEL FISICO

Btaques al nivel fisico ‘

procesador

MErnoria SENSOrES

buses

O

bus de direccidn
bus de datos
bus de control

mernoria volahl

rnerm oria no volatil

Figura 4.11 Clasificacién de los puntos de ataque sobre un microcontrolador de TIs al
nivel fisico. (Referencia: [WOLFGANG])

Las manipulaciones en el area de semiconductores requieren una gran
cantidad de esfuerzo técnico. Dependiendo del escenario de ataque, el equipo
requerido podria incluir un microscopio, un cortador de laser, micromanipuladores
y computadores muy rapidos para el analisis, registro y evaluacién de los
procesos eléctricos en el chip. El equipo y conocimientos para este tipo de

ataques solamente lo poseen pocos especialistas y organizaciones, lo cual reduce
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en mucho la probabilidad de ataques a este nivel. No obstante un fabricante de
TIs o semiconductores siempre debe dar por supuesto que un asaltante potencial
puede usar todo el equipo requerido para tal ataque; por consiguiente, las

caracteristicas de seguridad correspondientes deben ser incluidas en el hardware.

4.6.1.1 Analisis estatico de los microcontroladores de TIs

4.6.1.1.1 Proteccion: Tecnologia del semiconductor

Figura 4.12 Comparacién de un cabello humano con la estructura del semiconductor de
un microcontrolador de TIs, magnificado 1000x. (Referencia: [WOLFGANG])

Las estructuras de los chips (ancho de los caminos del semiconductor,
tamafio de los transistores, etc.) han alcanzado limites que son técnicamente
posibles hoy en dia. Las medidas de ancho tipicas de las estructuras estan en el
rango de 0,35 um y 0,13 pm, lo cual por si mismo no es un caracteristica especial
tecnoldgica. La densidad de transistor sobre el silicio, sin embargo, ha alcanzado
el limite mas alto que se puede alcanzar en la actualidad usando procedimientos

de fabricacion tipicamente litograficos. Solo esas estructuras muy finas hacen’
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dificil obtener informacién del chip con la ayuda de un procedimiento analitico. Por
consiguiente, la tecnologia de semiconductores con tamafios estructurales de un
micrometro y menos actualmente son consideradas como seguras. En el futuro,

esto ciertamente cambiara.

4.6.1.1.2 Proteccién: Disefio del chip

Las asi llamadas celdas estandar las cuales, por ejemplo, contienen un
procesador central o ciertos tipos de memoria, a menudo se usan para el disefio
de componentes relacionados con semiconductores. La ventaja cae en el hecho
de que los fabricantes de semiconductores pueden utilizar esos elementos
estandar para producir rapidamente una variedad de diferentes chips de alta
calidad. Este procedimiento fue desarrollado para la produccién en masa de
productos que no toman en cuenta aspectos de seguridad. Por tanto, esto no se
usa en la produccién de microcontroladores de Tls debido a las siguientes
razones: la estructura y modo de funcionamiento de las celdas estandar es de
conocimiento publico, lo cual le provee a un posible atacante de mucha

informacién que haria su trabajo mas facil.

4.0.1.1.3 Proteccion: Buses sobre el chip

Todos los buses internos en el chip conectan al procesador con los tres
tipos diferentes de memoria, ROM, EEPROM y RAM, no se dirigen al exterior y
por consiguiente no pueden ser contactados. No hay posibilidad de que un
atacante intercepte o tenga influencia en los buses de direcciones, datos o control
del microcontrolador para obtener conocimientos respecto del contenido de
memoria. Usualmente, los buses son integrados en las capas mas bajas del
semiconductor, lo cual dificulta el hecho de poder contactarlos directamente
desde la superficie. Adicionalmente, los buses en el chip son puestos en desorden
(scrambled) ya sea estaticamente, individualmente por chip o individualmente por

sesion, de modo que la funcién de los circuitos individuales de bus no pueden ser
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determinados por fuentes externas. Existen microcontroladores de Tls con la
caracteristica de cambiar constantemente el proceso de scrambling de los buses

incluso durante una sesion que esta ejecutandose.

4.6.1.1.4 Proteccién: Diserio de la memoria

La memoria ROM es un medio de memoria para [a mayoria de programas,
El contenido de la ROM generalmente se usa para propositos industriales y se
puede leer con un microscopio luminoso bit por bit. Consecuentemente, no es
dificil combinar los bits para formar bytes y luego combinar éstos para formar el
codigo completo almacenado en [a ROM. Para evitar este analisis, no se integra
la ROM en las capas de arriba a las que se puede tener acceso facilmente sino en
las capas mas bajas de silicio. Esto previene que un ataque optico pueda ser

efectuado.

Si, no obstante, el lado frontal del chip es adherido a un soporte y el chip
esmerilado por su lado posterior, el contenido de la ROM podria ser obtenido.
Para evitar esto, los microcontroladores de Tls estan equipados exclusivamente
con ROM implementadas con la técnica ion, cuyos datos almacenados no son
visibles, ni en el espectro visible, IR o UV. Esto también protege al chip para una
gran extension desde el asi llamado grabado en agua fuerte selectivo. Este
procedimiento se usa para grabar al agua fuerte el semiconductor de forma que el

contenido de la ROM llegue a ser visible al ojo humano.

4.6.1.1.5 Proteccion: Capas protectoras (Escudos)

Una amenaza yace en el andlisis de los potenciales eléctricos en el chip
durante la operacion. Si la frecuencia de escaneo es suficientemente alta, esto
hace posible que los potenciales de carga sean medidos, por ejemplo, voltajes,

sobre muy pequefias areas del cristal y de esta manera se puede sacar
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conclusiones sobre los datos contenidos en le memoria RAM durante la
operacion. Esto se pude evitar exitosamente colocando capas conductoras
metalicas sobre el area de memoria correspondiente o al chip enteramente. Si
aquellas capas se remueven usando procesos quimicos, el chip dejara de
funcionar, ya que esas capas son necesarias para el suministro de voltaje que se
requiere para el funcionamiento correcto del chip. En muchos casos, varias capas
protectoras son organizadas una sobre otra y la ausencia de dafio sobre ellas es

chequeada constantemente.

Figura 4.13 Fotografia de varias celdas RAM magnificada 3000x, sin proteccidn de capas
metalicas adicionales. La fotografia de abajo muestra los potenciales eléctricos de las
mismas celdas RAM que han sido medidos usando un haz de electrones con el chip en
operacion. La distribucidn de ceros y unos en la RAM puede ser reconocida claramente.
(Referencia: [WOLFGANG])

Ademas, la tecnologia de semiconductor permite [a implementacién de
estructuras de laberinto conformado transportadoras de corriente sobre la
totalidad de la superficie del chip o sobre areas que son de alto riesgo. Elilas
pueden ser facilmente monitoreadas mediante la medicion de la resistencia o la
capacitancia o se podria implementar funciones dentro del chip que hagan que

éste se apague si se detecta que existe alglin dafo sobre dichas estructuras.
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4.6.1.1.6 Proteccion: Scrambling de la Memoria

De forma similar a lo que es el scrambling de los buses, el scrambling de la
memoria esta siendo usado cada vez més en los chips microcontroladores. La
seguridad se basa en mantener el scrambling patrén de las celdas de memoria en
secreto. La memoria puede ser desordenada (scrambling) y se requiere poco
espacio adicional en el chip. Sin |la informacién de scrambling correspondiente es
extremadamente dificil para un atacante determinar la forma en que las celdas de

memoria son direccionadas.

incremento lingal de direcciones de memaria  Scrambling en las direcciones de memoria
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Figura 4.14 Comparacién de una memoria convencional y una memoria desordenada
usada en un microcontrolador de TI. (Referencia: [WOLFGANG])

4.6.1.1.7 Proteccion: Encripcion de la Memoria

A parte del intercambio de los datos en la memoria (scrambling), los
microcontroladores modernos de TIs ofrecen la posibilidad de encriptar la
memoria ya sea una parte del registro del procesador sobre una cantidad de
cosas o un nivel individual del chip. Durante este proceso, los datos
correspondientes son encriptados y deencriptados en tiempo real durante la
lectura y escritura. Adicional a la llave, alguncs tipos de chips ofrecen la opcién de
incluir el direccionamiento de la memoria en el proceso de
encripcion/deencripcion. Esto resulta en que datos iguales tienen valores

diferentes en posiciones diferentes de la memoria después de la encripcién. Las
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llaves individuales para cada sesion pueden ser especialmente usadas en areas
de la RAM.

Si un ataque tuvo éxito y los datos fueron leidos desde la memoria, seria
necesario contar con la llave publica para que la informacion obtenida pueda ser
entendida. Esto incrementa el esfuerzo requerido por parte del atacante dado que
ya sea deberia conocer la ubicacion de la [lave almacenada o leer todos los datos

disponibles en el chip.

4.6.1.2 Analisis dinamico de los microcontroladores de TIs

4.6.1.2.1 Proteccion: Monitoreo de la capa pasiva

Figura 4.15 Capa pasiva moderna magnificada 8000x. La separacién de pistas es 4 nm y
el principio de funcionamiento de este detector se basa en la medicién de resistencia.
(Referencia: [WOLFGANG])

Después de que el microcontrolador ha sido producido sobre el silicio, se
afnade una capa pasiva, la cual previene la oxidacion, por ejemplo por el oxigeno
atmosférico, al igual que otros procesos quimicos que tienen lugar en la superficie
del chip. Para manipular el chip, esta capa pasiva siempre debe ser removida en

primer jugar. Sin embargo, se deberia tomar en cuenta que la capa pasiva puede
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ser removida quimicamente, por lo que el chip estd sujeto a un alto riesgo de
oxidacion, lo cual puede destruirlo rapidamente. Un circuito sensor puede
determinar mediante la medicién de resistencia o capacitancia si la capa pasiva
se encuentra en cada momento en su lugar. Si la capa no esté o si sufrié algtn
dafo, una interrupcion en el software del chip puede ser disparada o el chip por
completo podria ser desconectado del hardware, lo cual previene confiablemente

todo analisis dinamico.

4.6.1.2.1 Proteccion: Control de voliaje

Cada microcontrolador de Tls esta equipado con un sistema de control de
voltaje. Este sistema es responsable del apagado de los componentes en un
microcontrolador de una manera controlada cuando se exceden los limites
superior o inferior del voltaje de operacién. Esto asegura que el software nunca
operara en los limites de voltaje en los cuales el chip podria sufrir algiin dafio. Si
no se contase con el control de voltaje, una operacion en esos rangos limite
podria, por ejemplo, conducir a que el contador del programa no se ejecute de
manera estable por mas tiempo, lo cual conduciria por ejemplo a que se den
saltos no controlados en el programa o podria causar calculos equivocados en el
procesador. Este comportamiento anormal podria ser usado como punto de
partida para la determinacion de llaves secretas por el método del analisis
diferencial de fallas (DFA).

4.6.1.2.2 Proteccion: Monitoreo de frecuencia

Generalmente la tasa central da la Tl se regula externamente, asi la
velocidad del reloj interno se determina desde afuera. Esto ofrece la posibilidad —
al menos tedricamente — de ejecucion del microcontrolador en operacion de un
solo paso. Esto podria conducir a la existencia de excelentes posibilidades de
realizar un analisis especialmente respecto de la medicién del consumo de

energia y la determinacion de potenciales eléctricos en el chip. Para evitar este
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tipo de ataque, un funcional grupo de componentes para la deteccién de sobre o
sub frecuencias esta integrado en el chip. Esto impide que la tasa fundamental

definida sea disminuida a un valor inadmisible.

Para proteger al microcontrolador del peligro de ser manejado en el modo
de paso Unico es significativo asegurar los detectores de baja frecuencia con
capas protectoras, a fin de que el microcontrolador no pueda ser manipulado de

forma inadvertida.

4.6.1.2.3 Proteccion: Scrambling de los buses

Muchos microcontroladores de Tis realizan un scrambling de los buses de
direccionamiento de memoria, los cuales son solamente accesibles internamente
en el chip. Esto significa que los circuitos de bus individuales no estan
organizados en un orden ascendente o descendente sino en un orden confuso y
muchas veces intercambiado con respecto de los demas o incluso aislado por
medio de capas que separan uno de otro. Este es un obstaculo para atacantes
potenciales, ya que ellos no conocen cual circuito de buses tiene cual funcién o

direccion.

Originalmente este scrambling de los circuitos de buses fue introducido
solamente en una variante estatica. Es decir, con scrambling idéntico en cada
chip. De este modo, 2 mediano plazo no seria un problema real para un atacante
descubrir como se realiza el scrambling en el circuito y consecuentemente podria

iniciar una campafa de bugging.

Sin embargo, existe una mejora en la seguridad al introducir procesos de
scrambling de los buses para cada chip individual. Este scrambling individual para
cada chip no es realizado por la produccién de diferentes méascaras de exposicion

par los buses de cada chip ya que no puede ser realizado técnicamente al
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momento y podria resultar muy costoso. El scrambling se realiza por scramblers,
los cuales estan localizados directamente en la memoria y pueden ser controlados
por los numeros de chip individuales. Preferentemente este procedimiento puede
ser efectuado sin ningln esfuerzo con semiconductores y esto hace que una
campafia de bugging sea mucho mas dificil. Un proceso de scrambling que es
individual para cada chip y cada sesién puede ser realizado adecuadamente

usando valores variables de entrada en los scramblers.
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Figura 4.16 Scrambling de buses en un microcontrolador de TTs, ilustrando el uso de un
bus de datos de 8 bits entre el CPU y la RAM. Las lineas del bus de datos mostradas aqui
representan los flujos de informacién. (Referencia: [WOLFGANG])

4.6.1.2.4 Andlisis dinamico y defensa: Medicidn del consumo de energia del CPU.

En junio de 1998 Paul Kocher, Joshua Jaffe y Benjamin Jun publicé un
documento sobre un analisis de energia simple (SPA) y analisis diferencial de

energia (DPA).

El principio del analisis de energia simple (SPA) es muy simple. Un

convertidor analogo-digital se usa para medir el consumo de energia de un
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microcontrolador por la determinacién de la caida de voltaje en un resistor
conectado en serie a una resolucion temporal alta. Dada la estructura
relativamente simple de los CPUs de microcontroladores de Tis los procesocs
internos y los datos procesados conducen a que se pueda medir e interpretar el
consumo de poder. Para hacerlo mas claro, uno puede imaginar que la misma
secuencia con los mismos datos conducen a un cierto ciclo de consumo de
energia del procesador. Si este programa corre con otros datos el ciclo de

consumo de energia difiere. Esta desviacion se usa para determinar los datos

procesados.
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Figura 4.17 Diagrama del circuito de conexiones a un microcontrolador de TIs para hacer
mediciones simples de corriente usando resistencias en serie. (Referencia: [WOLFGANG])

En comparacién al analisis simple de energia (SPA) el analisis de energia
diferencial (DPA) hace posible descubrir incluso las diferencias mas pequeias en
el consumo de energia del microcontrolador. Para este propdsito, el consumo de
energia se lo determina primero durante el procesamiento de datos conocidos vy
luego durante el procesamiento de datos desconocidos. La medicidon es
generalmente repetida varias veces y el valor mas probable es calculado para
eliminar el ruido. Después que la medicion esta terminada, se determina la

diferencia y del resultado el dato desconocido puede ser inferido.

El andlisis de energia de los microcontroladores de Tis es un ataque que
debe ser tomado muy en cuenta para hardware y software que no esté preparado.
La razén para esto es que en algunos microcontroladores podrian existir

dependencias del consumo de poder desde la correspondiente instruccion de
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maquina y también de los datos procesados con estas instrucciones de maquina.
Ademas, el esfuerzo requerido para un ataque exitoso referente a equipo de
medicion es muy pequefio. Sin embargo, existe un nimero de contramedidas
efectivas, las cuales se basan en mejorar el hardware por un lado y modificar el

software por otro.

La solucién mas simple relacionada con el hardware es |a instalacion de un
rapido regulador de voltaje sobre el chip que asegure que el consumo de energia
sea independiente de las instrucciones de maquina y los datos con la ayuda de un
resistor de desviacion. La insercion de una fuente de ruido generado al azar sobre
el chip también es una solucién efectiva. Una solucion técnicamente mas retadora
es un semiconductor de disefio modificado del procesador que conduzca a un
consumo constante de energia. Sin embargo, algunos de estos intentos
incrementan el consumo de energia de los microcontroladores lo cual no es
deseable en ciertas areas de aplicacion como el sector de telecomunicaciones.
Una contramedida simple durante procesos criticos SPA/DPA también puede ser
la activacion de componentes no requeridos para este propdsito tales como
generadores de sumas de verificacion CRC o coprocesadores numéricos con
datos genefados al azar como entrada para producir ruido artificial de consumo de

energia.

El uso de estados de espera generados al azar en el procesador complica
significativamente los procesos de sincronizacion durante el analisis de consumo

de energia sin tener la desventaja de un consumo de energia mas alto.

Con respecto a las contramedidas referentes al software existe un amplio
rango de soluciones. hasta el momento. El acercamiento mas simple a una
solucion es el uso exclusivo de instrucciones de maquina con consumos de
energia muy similares. Las instrucciones de maquina con desviaciones
significantes del consumo de energia promedio ya no deben ser usadas en cédigo

assembler. Otra medida es la introduccién de é6rdenes diferentes para los mismos
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calculos de cripto-algoritmos que se escogen al azar. Para el observador es
mucho mas dificil reconocer la convergencia entre instrucciones de maquina y
datos procesados conocidos y desconocidos. Una medida similar es utilizar tablas

individuales por cada chip para las S-boxes del algoritmo (triple) DES.

Para complicar la adquisicién de datos que requiere un ataque de analisis
de energia exitoso, todas las llaves deberian estar aseguradas por la
irreversibilidad de los contadores de reintentos. Ademas, es necesario bloquear el
acceso libre a todos los comandos del tipo INTERNAL AUTHENTICATE en los

cuales alglin dato puede ser enviado a través de un cripto-algoritmo de la TL

4.6.1.2.5 Andlisis y defensa: Medicién de la radiacion electromagnética del CPU.

Al menos tedricamente se pueden sacar conclusiones de la radiacion
electromagnética sobre las secuencias internas de eventos del microcontrolador
de la TI, lo cual es un proceso similar al analisis de energia diferencial. Los
SQUIDs (superconducting quantum interference devices) se pueden usar para
medir el campo magnético de baja extension y fuerza. La evaluacién se la puede
realizar paralelamente a SPA/DPA. Sin embargo, el esfuerzo técnico requerido es
alto y generalmente no se dispone de los conocimientos de las estructuras
internas del semiconductor. Adicional a esto, los componentes del semiconductor
pueden ser protegidos muy efectivamente de este tipo de ataques por la
disposicion de varios caminos conductores en la superficie superior de cada uno
de ellos asi el campo magnético se puede determinar con detectores sensitivos

pero no la conduccién que lleva la corriente.

4.62 ATAQUES AL NIVEL LOGICO

Los ataques contra la seguridad de una Tl a un nivel ldgico sobre todo

requieren de un entendimiento de las comunicaciones y el flujo de informacion
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entre el terminal y la TI. No es muy importante entender los procesos a nivel de
hardware sino entender los procesos de software. Desde un punto de vista de
tecnologia de la informacion los escenarios de ejemplo descritos aqui son
considerados para estar un nivel mas arriba que los ataques que hacen uso de las

propiedades de hardware.

4.6.2.1 Ataque y defensa: Tarjeta inteligente falsa

El ataque mas concebible es el uso de una Tl que ha sido auto programada
y enriquecida con algunas funciones de analisis y protocolo. Hoy, las Tls y los
programas de configuraciéon pueden ser comprados libremente de cualquier
compania. Esto incrementa el curso del nimero de posibilidades disponibles para
un atacante. Aun sin esto, con cierta cantidad de esfuerzo y destreza es posible’
ensamblar una Tl funcional usando una tarjeta de plastico y un microcontrolador
estandar en un paquete SMD. Este tipo de tarjeta puede al menos estar hecha
para imitar la interfaz eléctrica de una Tl real y comportarse de la misma forma
para la transferencia de datos. Ahora es posible obtener tales tarjetas desde una

amplia variedad de fuentes via Internet.

Con este tipo de Tls falsas, seria posible al menos grabar un parte de las
comunicaciones con un terminal y subsecuentemente evaluar esta informacion.
Despues de varios intentos, probablemente seria posible realizar parte de las
comunicaciones de forma exacta a la de una Tl genuina. El hecho de que esta
tarjeta pueda tomar alguna ventaja es dudoso, ya que todas las aplicaciones
profesionalmente disefiadas tienen proteccion criptografica para las actividades
importantes. Mientras no se conozca la llave secreta, el ataque no podra ir mas
alla de la primera autenticacion. Este tipo de ataques solo pueden ser exitosos si
se conoce la llave secreta o la aplicacion corre completamente sin ningun tipo de
proteccion criptografica. Es altamente dudoso que algun beneficio que pudiera
obtenerse de este tipo de ataque sea lo suficientemente alto como para satisfacer

el esfuerzo que demanda.
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Figura 4.18 Vista de la parte posterior de un médulo de TT abierto, el chip de la izquierda
es un microcontrolador PIC que estd conectado a una memoria EEPROM a la derecha por
cables y caminos. Este tipo de mddulo es usado tipicamente para clonar una TI y otros

tipos de ataques sobre sistemas de TIs. (Referencia: [WOLFGANG])

4.6.2.2 Ataque y defensa: Interrupcién de energia

pursa purse bhalance file
balance {in Einary notaticin)
1. current purss talance 100 EUR I 2010 0100° ]
2, daduct 10 EUR Q0 EUR
2, erase the EEPROM 255 EUA | >{111 4114° \
4, wiite the new purse balancs 90 EUR | °0101 1040° |

Figura 4.19 Ejemplo del procedimiento de un nuevo balance en un monedero electrénico.
(Referencia: [WOLFGANG])

Referente a la figura 4.19, se asume que el estado de borrado de una EEPROM
es un 1 l6gico. Debido a la forma en que trabaja la EEPROM, esto significa que la
pagina de la EEPROM debe ser borrada completamente (lo que significa poner

todos los bits en 1) si se desea cambiar solo un bit de 0 a 1. En este ejemplo, si
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se corta la energia de la Tl exactamente después de que la EEPROM ha sido
borrada, esto es después del paso 3, el valor del balance seria cargado al maximo

y el atacante habra creado efectivamente dinero.

Un tipo de ataque que fue realizado en Tls de manera exitosa hasta no
hace mucho es interrumpir la energia a la tarjeta en un momento particular
mientras un comando esta siendo ejecutado. Este tipo de ataque se basa en el
hecho de que con programacion convencional, todas las operaciones de escritura
en las paginas de la EEPROM son realizadas secuencialmente. Si el programador
no ha sido listo al disponer el orden de las operaciones de escritura, un atacante

puede obtener una ventaja apagando la energia al mismo tiempo.

Los disefiadores de COS conocen una contramedida efectiva para este tipo
de ataque, la cual es el uso de operaciones atémicas. La caracteristica de una
operacion atdomica es que es indivisible, lo que significa que esta operacién es

realizada completamente o no del todo.

4.6.2.3 Ataquey defensa: Andlisis de energia por comparacién del PIN

Un tipo de atague técnicamente muy interesante sobre la comparacion de
caracteristicas, tales como PINs, puede ser ejecutado usando una combinacién
de mediciones fisicas de un parametro y variacion de valores légicos. Este tipo de
ataque relaciona a todos los mecanismos en los cuales los datos son enviados a
la Tly los compara en la tarjeta con los valores correspondientes, con un contador
de reintentos que se va incrementando de acuerdo al resultado de la

comparacion.

Existen dos métodos basicos para evitar este ataque. La defensa maés
simple consiste en incrementar siempre el contador de reintentos antes de hacer

la comparacién y luego decrementarlo segln sea el caso. En este caso, el



Tarjetas Inteligentes — Capitulo 4 197

atacante no puede obtener una ventaja, independientemente de cuando él
interrumpe la energia a la tarjeta, dado que el contador de reintentos ya ha sido
incrementado. El segundo método de defensa es mas complicado, pero provee
similar proteccién. En esta aproximacion, el contador de reintentos es
incrementado después de una comparacién negativa y escrito en una celda que
no esta usada en la EEPROM después de una comparacion positiva. Los dos
accesos de escritura ocurren al mismo tiempo en el proceso, por tanto el atacante
no puede sacar conclusiones con respecto al resultado de la comparacion. El
aprende el resultado de la comparacion solo después de recibir el cédigo de
retorno y en este punto es muy tarde evitar un acceso de escritura al contador de

reintentos por corte de energia.

4.6.2.4 Ataquey defensa: Anadlisis de tiempo por comparacién del PIN

Los programadores siempre dan atencion considerable para que sus
programas se ejecuten tan rapidamente como sea posible. Normalmente, ésta
también es una consideracion importante. Sin embargo, el hecho de que el tiempo
de ejecucién de un proceso haya sido optimizado puede ser utilizado para un
ataque que definitivamente tiene una buena oportunidad de éxito. Si un PIN se
envia a la Tl para comparacion, la rutina de comparacion asociada normalmente

compara el PIN recibido con el valor del PIN almacenado byte por byte.

Un programador quien no esta conciente de seguridad programara esta
rutina talque la primera diferencia entre los dos valores comparados cause que la
rutina termine inmediatamente y retorne la llamada del programa. Esto conduce a
variaciones de minutos en el tiempo de ejecucion del proceso de comparacion, lo
cual no obstante puede ser medido usando el equipo adecuado. El atacante
puede usar esta informacién para determinar el cddigo secreto PIN de una

manera relativamente rapida y efectiva.
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Hasta hace pocos afios atras, éste aun era un efectivo tipo de ataques
sobre las Tls. Sin embargo, hoy es un tipo de ataque conocido y las rutinas de
comparacion son construidas tal que todos los digitos de un PIN siempre son
comparados. Consecuentemente, no existe tiempo de diferencia entre un

resultado positivo o negativo luego de la comparacion.

4.6.2.5 Ataque y defensa: Algoritmos criptograficos libres de ruido

La seguridad en aplicaciones de Tls se basa en el uso de llaves secretas
con algoritmos criptograficos. Naturalmente la autenticacion del terminal por la

tarjeta representa un objetivo atractivo para un atacante.

La tarjeta inteligente identifica al terminal enviandole un nimero generado
al azar, el cual el terminal luego encripta y devuelve a la tarjeta. La Tl luego
realiza la misma encripcidon y compara el resultado con el valor recibido del
terminal. Si los dos valores coinciden, el terminal ha sido autenticado y éste recibe
un correspondiente codigo de retorno. Si la autenticacidn falla, la tarjeta envia un
diferente codigo de retorno. El punto de partida para el atacante es analizar el
tiempo de procesamiento entre el momento en el cual el comando es enviado y el

momento en el cual la respuesta es devuelta por la Tl.

En principio, un analisis de tiempo es una amenaza muy peligrosa para la
seguridad de una TI. Sin embargo, dado que este tipo de ataque ha sido conocido
por relativamente mucho tiempo, todas las tarjetas inteligentes de hoy en dia usan
solamente algoritmos criptograficos libres de ruido, los cuales son algoritmos para
los cuales el tiempo requerido para la encripcién y deencripcion es independiente
de los valores de entrada. Esto bloguea.este tipo de ataque. Sin embargo, el
programador tiene conflicto de intereses al respecto, dado que un algoritmo libre
de ruido usualmente requiere mas codigo de programa y siempre es mas lento
que una version ruidosa. La razén para esto es que un algoritmo libre de ruido

debe estar disefiado de forma que el camino a través del programa tenga la
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misma longitud para todas las combinaciones de datos en texto plano, datos en

texto cifrado y llaves.

Esto significa que el camino mas largo necesariamente es el valor de
referencia y todos los demas caminos deben ser modificados adecuadamente

para coincidir con esta longitud.

4.6.2.6 Manipulacién: Analisis diferencial por defecto (DFA)

Como es bien conocido, ia operacion de dispositivos electrénicos puede
ser afectada adversamente al exponerlos a interferencias electromagnéticas. Por
ejemplo, un teléfono movil puede causar que los procesadores de muchos tipos
de aparatos controlados por pequefnas computadoras colapsen. La causa cae en
las celdas de memoria, cuyo contenido puede ser alterado por los campos AC de

alta frecuencia.

El principio basico de este tipo de ataques es relativamente simple. En el
primer paso, un texto plano arbitrario es encriptado usando la llave que va a ser
rota y el texto cifrado resultante es almacenado. A continuacién de esto, la
operacion de la tarjeta es alterada mientras esta procesando el algoritmo
criptogréfico, por ejemplo, por exponerlo a radiaciones de ionizacidon o campos de
alta frecuencia para alterar un solo bit de la llave en una locacién al azar mientras
los célculos estan siendo realizados. Esto da como resultado un texto cifrado que
esta encriptado incorrectamente, debido al bit alterado. Este proceso se repite
muchas veces y todos los resultados son almacenados para el analisis. El resto
del procedimiento para determinar el valor de la llave secreta es puramente

matemético.

La defensa mas simple es simplemente calcular el algoritmo de criptografia

dos veces y comparar los dos resultados. Si ellos coinciden, ningun intento ha
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sido hecho para alterar algun bit desde fuera de la tarjeta. Este método de
defensa asume que los errores al azar intencionalmente introducidos nunca
pueden alterar el mismo bit dos veces en una fila. Esto se aplica primeramente
para ataques sobre procedimientos criptograficos asimétricos de tiempo intensivo,
tales como RSA y DSS.

Otra medida defensiva efectiva contra DFA puede ser efectuada al
encriptar siempre diferentes textos planos. La solucién mas simple es para fijar el
texto plano a ser encriptado con un nimero generado al azar. Esto significa que el
algoritmd criptografico siempre encripta datos diferentes, lo cual evita que se use
DFA.

4.6.2.7 Ataque y defensa: Perturbando el procesador

Un tipo de ataque que es similar al uso de DFA para atacar la llave secreta
de un algoritmo criptografico consiste en intentar afectar la ejecucién del cédigo

de programa perturbando la operacién del procesador.
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Figura 4.20 Ejemplo de una rutina no robusta para el envio del contenido de un buffer de
transmision, la cual puede ser atacada exitosamente por la perturbacién del procesador.

(Referencia: [WOLFGANG])
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La operacion del procesador puede ser perturbada por la aplicacion de
interferencias a las lineas de suministro, exponiendo el chip a destellos de luz o
usando radiacion de alta frecuencia, entre otras cosas. Si la perturbacién es
disparada en el instante apropiado durante la ejecucion del programa, puede ser
utilizada para influenciar intencionalmente una operacion de busqueda. Un simple
ejemplo de esto se muestra en la Figura 4.20. La tarea de la rutina ilustrada es
enviar el contenido de un buffer de transmision, cuyos limites estan especificados
por una direccion de inicio y una direccidn de fin. Si el atacante tiene éxito en
perturbar intencionalmente la busqueda que determina la direccion final del buffer
de transmision, los datos que estan después del final del buffer de transmision
también son enviados al terminal. El espacio de trabajo para un algoritmo de
criptografia podria estar localizado en esta region, de esta forma sus llaves

podrian ser leidas ilicitamente.

La defensa contra estos ataques involucra varios niveles del sistema. Al
nivel de hardware, es importante para el microcontrolador de la Tl tener sensores
adecuados, a fin de que pueda detectar todos los intentos de desestabilizar el
procesador. Estos sensores pueden incluir detectores de interferencias de voltaje
y un numero grande de sensores de luz. Para hacer imposible que unos pocos
sensores de luz sean cubiertos con tinta negra para neutralizarlos, una buena
idea es usar un numero relativamente grande de sensores distribuidos sobre la
superficie del chip. Esto por si mismo es suficiente para excluir muchos tipos de
ataque. Un material opaco de encapsulacion del chip provee soélo proteccion
limitada, ya que puede ser removido de forma relativamente facil usando métodos

quimicos.
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Capitulo 5

Aplicaciones de las tarjetas inteligentes

5.1 TARJETAS INTELIGENTES EN LOS SISTEMAS DE PAGO

La aplicacion original de las tarjetas con microcontroladores fue la de servir
para la identificacion de usuarios en el sector de las telecomunicaciones.
Recientemente, sin embargo, las Tls se han establecido en otros sectores de
mercado, conocidos como sistemas de pago electrénico. Dado al gran nimero de
tarjetas en uso, el mercado potencial de este sector es enorme. Las aplicaciones
futuras del dinero electronico incluyen reemplazar el significado convencional del
pago (billetes bancarios y monedas), compras mediante redes globales y tv del

tipo pague por ver.

Las Tls son adecuadas por su naturaleza para las aplicaciones de sistemas
de pago, dado que ellas pueden almacenar datos de manera facil y segura y su
tamarfio conveniente y robustez hacen que sea facil de usar para todos. Los
sistemas de pago electrénico y el dinero electréonico ofrecen beneficios
significativos a todos los involucrados. Para los bancos y comerciantes, reducen
el costo asociado con el manejo de efectivo. Los monederos electronicos que
estan fuera de linea eliminan en gran medida los costos de telecomunicaciones
de datos para las transacciones de pago. Se reduce el riesgo de hurto vy
vandalismo, dado que los sistemas electréonicos no contienen dinero que pueda
ser robado. Para los comerciantes, el hecho de que todas las transacciones sean
realizadas rapidamente también es un argumento persuasivo, dado que esto
significa que la administracion de dinero puede ser optimizada. El dinero
electronico puede ser transferido mediante cualquier canal de telecomunicaciones
deseadas, asi no es necesario recolectar regularmente el dinero desde las

maquinas.
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LLos clientes también se benefician de los nuevos métodos de pago, aunque
en menor grado. No siempre sera necesario tener dinero en la mano y es posible
realizar pagos rapidamente a una maquina de ventas o un dispensador de

boletos.
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Figura 5.1 Esquema sencillo de un medio de pagos actual. (Referencia:

[LIBURUTEGIA])

5.1.1 TRANSACCIONES DE PAGO USANDO TARJETAS

La aproximacién mas simple al uso de tarjetas en sistemas de pago es el
uso de tarjetas con banda magnética que mantienen datos para la autorizacién en
linea. Luego de que la tarjeta del usuario ha sido chequeada contra las listas
negras y la solvencia ha sido verificada, los fondos pueden ser transferidos
directamente desde la cuenta bancaria del portador de la tarjeta a la del
comerciante. Con Tls el escenario es algo diferente, pero en principio mantiene lo
mismo. Logicamente se prefiere una Tl para una cuenta bancaria y después de
una autenticacion unilateral o mutua en segundo plano del sistema vy la tarjeta,
una cantidad previamente ingresada es transferida. Naturalmente, la verificacion
de PIN también se realiza en la Tl o en el sistema en segundo plano durante la

transaccion.
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Existen tres modelos fundamentales para el pago electronico usando Tls:
(a) tarjetas de crédito, en las cuales el pago se hace después de que un servicio
es suministrado (pague después), (b) tarjetas de débito, en las cuales el pago se
hace cuando el servicio es suministrado (pague ahora) vy (c) monederos
electrénicos, en los cuales el pago se hace antes de que el servicio se suministre

(pague antes).

Tarjetas de crédito

La idea original de usar una tarjeta de plastico para el pago de bienes o
servicios llega con la tarjeta de crédito. El principio es simple: UD paga usando la
tarjeta y la cantidad correspondiente mas tarde es debitada de su cuenta. El costo
de este proceso es cargado por el comerciante, quien usualmente paga una
retribucion que depende de la cantidad de transacciones. Esta retribucién

usualmente es alrededor de 2 a 5 % del precio de compra.

Hasta ahora, la mayoria de las tarjetas de crédito no tienen chips incluidos.
La desventaja de este tipo de tarjetas es que tienen un nivel de proteccién
relativamente bajo contra falsificaciones. Consecuentemente, los emisores de
tarjetas experimentan perdidas significativas debido a tarjetas falsificadas, ya que
el comerciante garantizé el pago. Evidentemente, las tarjetas ~de crédito seran
probablemente dotadas de chips en un futuro cercano, para reducir el costo

firmemente creciente del fraude.

Tarjetas de débito

El pais donde mas se usan tarjetas de débito es Alemania. Una tarjeta de
débito, la cual puede ser ya sea una tarjeta de banda magnética o un TI, permite
que la cantidad de dinero que va a ser transferida a la cuenta del comerciante o

proveedor del servicio como una parte directa del proceso de pago, Con ambas,
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tarjeta de crédito y tarjeta de débito, el proceso actual de pago normalmente es
autorizado por una verificacion de crédito mediante un sistema en segundo plano.
Usualmente existe un hivel de umbral sobre el cual esto debe ocurrir, de esta
forma no siempre es necesario hacer una conexion con el sistema en segundo

plano para compras pequefas. El nivel de umbral esta en el orden de los § 200."

Monederos electrénicos

Con un monedero electronico, el ‘dinero electrénico’ se carga en la tarjeta
antes de que cualquier pago sea hecho. Esto se puede hacer para un intercambio
por efectivo o usando un proceso libre de efectivo. En la actualidad cuando se
realiza una compra el balance en la tarjeta se reduce ‘de acuerdo al costo del
articulo comprado y en el mismo momento el balance del monedero electrénico
de la segunda parte (que usualmente es el comerciante) se incrementa con la
cantidad correspondiente. El comerciante mas tarde puede ceder el dinero
electrénico recibido en esta manera al operador del sistema del monedero
electrénico y ser acreditado con la cantidad correspondiente de dinero real. El
usuario de un monedero electrénico de este modo intercambia dinero real por una
forma electronica de dinero que se carga en su Tl. Cuando se hace una compra,

el portador de la tarjeta intercambia este dinero electrénico por bienes o servicios.

Este sistema tiene tres desventajas significativas para el usuario. La
primera es que cuando la tarjeta es cargada, el usuario recibe dinero electrénico
en intercambio por el dinero real. Financieramente, de este modo el usuario da al
operador del sistema monedero un préstamo sin intereses, ya que podria tomarle
varias semanas al usuario gastar el dinero electronico, mientras que el dinero real
llega a ser de propiedad del operador del monedero inmediatamente. La cantidad
de interés podria ser pequefia para un usuario individual, pero en total representa
una sustancial fuente suplementaria de ingresos para el operador del sistema

monedero.

' Tomado del articulo de aplicaciones pdf
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Una segunda desventaja es que un problerna real surge si el operador del
monedero cae en bancarrota. Esto es porque el usuario de la tarjeta ha
intercambiado dinero real, cuyo valor esta garantizado por el estado dentro de
ciertos limites, por dinero electrénico en una TI. Si el operador del monedero cae
en banca rota, el dinero electrénico puede repentinamente volverse sin valor y el

usuario habra perdido su dinero.

Aun existe una significativa desventaja para el usuario. ;jQué puede el
poseedor de un monedero electrénico hacer si éste no trabaja por mas tiempo? Si
el monedero es andnimo, ni aun el operador del sistema monedero puede
determinar la cantidad de dinero que fue cargada previamente en la tarjeta. El
duefio del monedero podria encontrarse con que es practicamente imposible
provéer pruebas convincentes de cuanto dinero esta todavia en la tarjeta. Si el
chip es maltrecho, de esta forma el dinero electrénico se pierde irrevocablemente.
Desafortunadamente, una Tl es mucho menos robusta que los billetes bancarios o

monedas, por razones entendibles.
52 TARJETAS INTELIGENTES EN TELECOMUNICACIONES

Las telecomunicaciones o tecnologia de las comunicaciones, es la
tecnologia usada para el intercambio de mensajes a distancias arbitrarias entre
personas o maquinas. Recientemente las telecomunicaciones han llegado a ser
verdaderas aplicaciones masivas como el resultado de varias condiciones
favorables, tales como la desregularizacién del mercado, la fabricacién no tan

cara de l0s equipos terminales y un boom general econdmico y técnico.

Uno de los primeros sistemas de primera generacion en telefonia moévil en
soportar el uso de tarjetas fue C-Netz (Aleman), primero fueron usadas tarjetas de
banda magnética las cuales rapidamente fueron suplantadas por Tis. Esto

condujo a una distincidn entre el teléfono y el subscriptor, con el resultado de gue
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la personalizacién de teléfonos, la cual fue estandar en ese tiempo, no era ya
necesaria. Como una consecuencia, los teléfonos, los cuales son muy caros
comparados con las Tis, llegaron a ser facilmente intercambiables. Dada la
tremenda competencia, los precios de los teléfonos moviles bajaron rapidamente,
lo cual fue en rédito de los operadores de red con miramiento a tener un mercado
potencial mas grande. El resultado final de varios afios de trabajo fue una
especificacion para el Sistema Global para Comunicaciones Moviles (GSM). A
inicios de 1985 la Unién Internacional de Telecomunicaciones (ITU), con ojo al
futuro, se inicio el trabajo sobre la unificacion internacional y extension funcional
de todos los sistemas de telecomunicaciones moéviles. Sin embargo, éste falld al
producir una solucién internacional estandar, como originalmente se deseo, asi en
1995 esto fue convertido en el concepto IMT-2000 (‘International Mobile
Telecomunication a 2000 MHZz'). IMT-2000 provee considerablemente mas
espacio para realizar maniobras con respecto a [a implementacién y vino a formar
la base del actual UMTS vy ofros sistemas de tercera generacion de telefonia

movil.

Un sistema de segunda generacion (2G) se entiende que es una red de
telecomunicaciones moéviles celular con transmision de datos digitales sobre €l
interfaz aéreo. Los dos sistemas 2G mas usados son GSM y CDMA. Las
extensiones funcionales de GSM, tales como el GRPS y EDGE, los cuales se
dirigen en direccion de la tercera generacion, son tipicamente calificados como
sistemas 2.5G. La tercera generacién (3G) también abarca las redes de
telecomunicaciones moviles celulares con interfaces de aire digitales, pero con
extensiones mejores con respecto a las comunicaciones moviles de datos y
servicios compatibles con Internet comparado con los sistemas 2G. Algunos
sistemas 3G tipicos son UMTS y COMA 2000. Esto dos sistemas son miembros
de la familia IMT-2000.

La tarjeta intéligente usada en los teléfonos moviles GSM, el cual es
llamado SIM ‘moédulo de identidad del suscriptor’, fue y aun es el pionero en

términos de funcionalidad y capacidad de memoria. Esto es en parte debido al
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hecho de que las Tls usadas en teléfonos moviles, cuyos costos de fabricacion
son de varios cientos de dodlares, son significativamente menos sensitivos del
costo que otros tipos de Tls, tales como aquellas usadas para el pago electrénico
o aplicaciones medicas. Otro factor decisivo con respecto a la tecnologia de las
Tls es generalmente su alta tasa de evolucién del sector entero de las

telecomunicaciones.

El SIM es un modulo de seguridad obligatorio localizado en el teléfono
movil de un sistema GSM como un componente intercambiable. Esto esta definido
en la especificacion GSM 02.17: ‘la SIM es una entidad gue contiene la identidad
del subscriptor. La funcién primaria del SIM es para asegurar |la autenticidad de la

estacion movil con respecto a la red’.?

Ademas sus funciones primarias de soportar la identidad del subscriptor, lo
cual es realizado usando un PIN y la autenticacién de la estacién maévil con
respecto a la red, el SIM también realiza un nimero de otras funciones. Esto
permite programar ejecucién para ser protegido contra la manipulaciéon y hace
posible almacenar datos como nimeros de discado, mensajes cortos y los ajustes
personales de configuracién para el teléfono movil. Ademas, es el portador de

servicios suplementarios de seguridad usados con telecomunicaciones moviles.

Dos formatos de SIM son usados en el sistema GSM. En teléfonos rndviles
disefiados para permitir que el SIM sea intercambiado relativamente a menudo, se
usa el formato ID-1. Esto se basa en la idea de una compania o familia de
teléfonos con una tarjeta separada para cada usuario. Los teléfonos moéviles con
dimensiones pequefias, cuyos SIM no van a ser intercambiados frecuentemente,
se usa los SIMs del tipo plug-in en el formato ID-000. Sin embargo, la unica
diferencia entre los dos tipos de SIMs es el tamafo fisico de las tarjetas. Sus

caracteristicas légicas y fisicas completamente idénticas.

? Referencia: [WOLFGANG]
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5.3 TARJETAS INTELIGENTES SIN CONTACTOS PARA VIAJES
AEREOS

Este tipo de tarjetas ofrece a los clientes una amplia variedad de
aplicaciones. Por ejemplo, éste es el sistema libre de tickets de la aerolinea
alemana Lufthansa. Y se basa en memory cards sin contactos. El concepto basico
de este tipo del sistema difiere de todas las otras aplicaciones de Tls descritas
aqui, ya que las tarjetas se usan solamente para la identificacién de los usuarios,
con todos los datos de aplicacién mantenidos en un sistema de segundo plano. La
siguiente descripcion relata la version completamente equipada de la tarjeta.
Naturalmente, existen versiones mas simples, tales como las tarjetas que sélo
tienen las funciones de las memory cards sin contactos. Con tales tarjetas, los
viajeros pueden chequearse en un kiosco de servicio. Esto conduce naturalmente
a un rendimiento mas alto, con tiempos de espera mas cortos y/o procesamiento
mas rapido. El sistema de bonus de Lufthansa también estad integrado en la
version de la tarjeta de memoria sin contactos, haciendo innecesario usar alguna

otra tarjeta o ingresar informacion adicional.

Usando el equipo automatizado adecuado colocado en el aeropuerto, un
viajero puede registrarse y recibir la forma impresa de la ‘informacion de
abordaje’. Esta forma contiene todo la informacion esencial referente al vuelo
registrado, similar a lo que esta en un ticket actual. Si es necesario, se puede
hacer una seleccién de butaca para el vuelo registrado mediante el kiosco. Los
vuelos también pueden ser registrados por teléfono usando el nUmero impreso en
relieve en la tarjeta. En el futuro, Lufthansa planea administrar todo esto con
tickets de papel, dado gue toda la informacién pertinente puede ser recuperada
del sistema en segundo plano mediante |a tarjeta. Naturalmente, esto no deja sin
lugar el hecho de poder hacer reservaciones o registro de vuelo mediante

llamadas por teléfono o fax, lo cual aun sera posible.
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Ademas de estas funciones, la -tarjeta también puede servir como una
tarjeta de crédito por la incorporacion de un holograma y una banda magnética
con los datos necesarios. También es posible incrustar un chip con contactos en
la ubicacion ISO. Actualmente esto se usa para implementar un chip de tarjeta

telefonica.

Todas las aplicaciones basadas en el chip sin contactos estan
estructuradas de forma muy simple con respecto a las Tls. La tarjeta sélo se usa
para identificacion, con el chip de  memoria siendo usado para permitir
autenticacién dinamica por el sistema en segundo plano. Después de la
autenticacion, toda informacion almacenada en la tarjeta es leida. Actualmente,
esto consiste del nimero del cliente, nombre del cliente y perfil del cliente. Con
esta informacién, el sistema en segundo plano hace coincidir la tarjeta con una
persona particular, después de lo cual los datos de registro, puntos de sistema de
bonus y todas las otras funciones estan disponibles. De este modo la tarjeta solo
se usa como un tipo de llave, con los datos y mecanismos pertenecientes a las
varias aplicaciones restantes en el sistema en segundo plano. Esto tiene ventajas
considerables en este caso, dado que el sistema en segundo plano y toda su

base de datos requerida, programas e interfaces ya estan bien definidos.

Otra ventaja de este sistema es la forma en la que trata con las tarjetas
extraviadas o defectuosas. Este es un asunto dificil, el cual hasta ahora ha sido
descuidado en otros sistemas que usan tarjetas multiaplicacion. Si las
aplicaciones han sido cargadas en la tarjeta después de la personalizacién,
cuando el portador recibe una nueva tarjeta, el o ella deben contactar a todos los
proveedores de las aplicaciones para recargarlas en su tarjeta. Gracias al sistema
de arquitectura centralizada, la tarjeta inteligente de Lufthansa no tiene este
problema. Si se pierde una tarjeta o se vuelve defectuosa, el cliente recibe una
tarjeta nueva vy la tarjeta antigua es bloqueada de lo ancho del sistema por medio
de su numero. Esto no requiere una gran cantidad de esfuerzo logistico, dado que
todos los aeropuertos a los que sirve Lufthansa tienen acceso a los datos

necesarios la red bien establecida de Lufthansa.
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54 TARJETAS DE SEGURO MEDICO

Para ilustrar esta aplicacion de Tls, tomaremos como ejemplo la tarjeta de
seguro médico en Alemania donde toda persona gue cuente con un plan de
seguro médico tiene una tareta (KVK). La tarjieta de miembro de seguro médico
tiene dos funciones basicas para la persona asegurada. Su primera funcién es la
de identificar ante el doctor a la persona que va a ser tratada por él. Esta
reemplaza el papel de seguro médico. Su segunda funcién es actuar como un
medio de almacenamiento de datos que pueden ser leidos por maquinas (PCs) en
la clinica de! doctor. Usualmente el terminal estd conectado a [a PC en la clinica,
la cual también controla el terminal. La tarjeta puede ser leida usando el terminal
y los datos de facturacién que se obtienen de este modo pueden ser procesadoes
automaticamente. Si el médico administra su practica usando métodos
tradicionales (esto es, sin PCs), el terminal puede directamente transferir los datos

de la tarjeta a la impresora y entregar una forma impresa.

Tres entidades diferentes pueden acceder a la tarjeta de seguro médico. La
primera es la clinica del doctor. Donde los datos solo pueden ser leidos de la
tarjéta. Aqui no existe la intencién de permitir la escritura de datos en la tarjeta y
el software del terminal previene tales accesos. lLLa segunda entidad es la
organizacion de seguros médicos, la cual también solo puede leer los datos de |a
tarjeta. Aqui organizacion de seguros médicos también tiene terminales
especiales que permiten la escritura de datos en la tarjeta. Esto puede ser
necesario por ejemplo si la persona asegurada se muda a una nueva direccion.
Sin embargo, muchos aseguradores simplemente emiten una nueva tarjeta a la
persona asegurada en lugar de modificar los datos de la tarjeta ya existente y
solicitan al portador de la tarjeta que destruya la antigua. Esto es micho més

simple y por tanto menos costoso.

Cuando la configuracion de los datos fue especificada, fue muy importante

para esto hacer posible que futuras extensiones o modificaciones pudieran ser
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creadas sin ningtn problema de compatibilidad. Consecuentemente, todos los
datos perscnales en la tarjeta de seguro médico estan estructurados usando el
lenguaje de encripcion ANS.1.Y son almacenados en la memoria de la tarjeta en
una estructura TLV. Esto hace posible afadir otros elementos de datos en el

futuro o cambiar los cédigos usados para los objetos de datos existentes.

La tarjeta de seguro médico no es una tarjeta con microcontrolador. Es una
memory card, con hardware muy similar al de las ampliamente usadas tarjetas
telefénicas. La EEPROM usada debe tener una capacidad de al menos 256 bytes.
Esto es igual a la cantidad de todos los datos necesarios ubicados en la tarjeta de
seguro médico. Si la EEPROM es exactamente de este tamafio, los datos
necesarios calzan justo y es fisicamente imposible escribir algin dato adicional en

la tarjeta en violacién a la legislacion de privacidad de datos.

Si el terminal estd conectado a una computadora usando el protocolo de
transmision T=1 como especifica el estandar ISO/IEC 7816-3. Existe una
restriccion al respecto, la cual es que los datos encadenados no pueden ser
usados en este protocolo. Hacerlo podria no afadir ninguna funcionalidad a la
aplicacién, pero podria incrementar la cantidad de memoria necesaria en el
terminal. Dicho sea de paso, éste es un tipico ejemplo del hecho que las
aplicaciones reales a menudo usan solo las partes necesarias de estandares y no
es comuUn gue todas las funciones especificadas en el estandar estén actualmente

implementadas.

Existen solo tres comandos que el terminal puede ejecutar. E| primer
comando es un reset de la tarjeta de seguro medico, seguido por la recepcion o
lectura de la ATR. Este comando siempre es usado al iniciar una sesién para
activar una tarjeta de seguro meédico. El segundo comando es READ BINARY con
el codigo 1SO, el cual puede usarse para leer la porcion de datos o todos los datos
por medio del terminal. El tercer comando es WRITE BINARY, también en

concordancia con el estandar ISO/IEC 7816-4, Sin embargo este comando esta



Tarjetas Inteligentes — Capitulo 5 213

solamente disponible en terminales administrativos. Este es bloqueado en todos
los otros tipos de terminales. La tarjeta de seguro médico de los aseguradores
tiene proteccién de escritura implementada usando PINs que solamente son
conocidos por la organizacion aseguradora. Las tarjetas para los planes de
seguros médicos pueden ser escritas libremente si los comandos necesarios son

conocidos.

Si el terminal es directamente conectado a la computadora, su funcion
esencial es solo proveer una conversion entre el protocolo T=1 y el protocolo
sincronico dependiente del hardware de la tarjeta de seguro médico. No obstante,
puede ser visto claramente que seria posible conmutar a tarjetas con
microprocesador sin esfuerzo o costo indebido. Con las tarjetas con
microprocesadores, la funciéon Unica del terminal podria ser para relevar
transparentemente los comandos recibidos de la computadora clinica. La
respuesta de la tarjeta podria también ser retornada transparentemente a la

computadora de control, sin ningin procesamiento del terminal.

5.5 SISTEMAS DE PEAJE ELECTRONICO

En algunos paises, es comun el cobro de peajes por el uso de ciertos
caminos. En contraste con los cargos de tasa fija recolectados por la venta de
etiquetas adhesivas, los peajes son recolectados de acuerdo al uso. En otras
palabras, la cantidad recolectada 'depende de la frecuencia de uso y del tipo de
vehiculo. Hasta ahora, los pezajes han sido pagados en efectivo en las casetas de

peaje.

Un nuevo sistema para el cobro de peajes esta siendo probado en Europa,
particularmente en Alemania. Las pruebas de este tipo de aplicaciones deben
satisfacer algunos de requerimientos. Primero el tréfico deberfa permitir un flujo

normal y antecedentes inalterables de los puntos de recoleccidén del peaje. Por
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consiguiente, no deberia lograrse evadir cobranzas de peaje conduciendo muy
rapido. Ademas, las casetas de peaje o canastas de recoleccion no son
permitidas para el uso de pago de peajes ya que la idea es instalar el equipo
adecuado para montarlo en pasos a desnivel y puentes. Ademas, el sistema debe

soportar tanto vias de un solo carril como vias multiples.

Todos los sistemas probados tienen un dispositivo montado en el vehiculo
llamado ya sea OBU (onboard unit) o IVU (in- vehicle unit) y equipo adicional si es
necesario. Este equipo obtiene energia de la bateria del vehiculo. En el
compartimiento del pasajero cada sistema tiene un terminal de Tls, un display y
un teclado simple. Existe un enlace con el mundo exterior, el cual podria ser
unidireccional o bidireccional, dependiendo del sistema. Este es esencialmente un
enlace de microonda en la banda de frecuencia de 5,795 — 5,805 GHz.
Alternativamente, algunos sistemas sefiales de radio en el rango de 40 — 500 MHz
o luz infrarroja. La desventaja de usar luz infrarroja es naturalmente que la
transmision es fuertemente afectada por las condiciones ambientales, tales como

una fuerte nevada o bruma.

Las TIs no contienen monederos electrénicos sofisticados, sino solamente
comandos de débito simples y rapidos. Esto sucede en parte debido a que en las
pruebas de este sistema no se usa dinero real y en parte debido al corto tiempo
disponible para las transacciones. En algunos sistemas, los procesos de
optimizacion van mas lejos hasta a reducir la ATR a cuatro bytes, para dejar el
tiempo suficiente para el débito que debe realizarse. Esto es entendible en vista
de los requerimientos de un flujo de trafico no restringido. A 250 km/h, un vehiculo
cubre 70 m por segundo. lLa estacibn de control tiene un rango de
comunicaciones de aproximadamente 5 m en la banda de frecuencia de 5,8 GHz.
Esto arroja un tiempo de mora (tiempo en el cual el vehiculo esta en el rango de la
estacion) de alrededor de 70 ms. La tarjeta debe realizar los siguientes procesos

en ese intervalo:
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. Reset de la tarjeta y transmision de la ATR (=10 ms)
« Encripcion DES para autenticar la tarjeta (=12 ms)

. Acceso de escritura a la EEPROM para almacenar el nuevo balance

(=~ 2x3,5 ms)
« Transmision de datos desde y hacia el terminal (= 30 ms)

Es necesario tiempo adicional para la transmision de datos entre el OBU y
la estacion de peaje. Las Tls operan a la méxima frecuencia de reloj disponible
(usualmente 5 MHz). La tasa de transmisién de datos entre el OBU y la estacion
de peaje, a 1 Mbit/s, fue sustancialmente mas alta que entre el OBU vy la tarjeta.

Tres tipos de sistemas fueron probados para este tipo de aplicaciones.
Sistema 1

En el primer sistema, el equipo necesario esta instalado en dos pasos a
desnivel o puentes sucesivos. Naturalmente el sistema esta disefado para que Ia
recoleccion de peaje no sea afectada por cambio de via entre dos estaciones.
Existen dos tipos de pago diferentes. En el modo pospago, facturas de peaje
acumuladas son recolectadas de una cuenta bancaria, como con una tarjeta de
crédito. En el modo prepago, se usan Tls prepagadas y la cantidad apropiada es

deducida del balance en la tarjeta cada vez que el peaje es recolectado.
Sistema 2

El segundo sistema no esta basado en una infraestructura en las calles. En
lugar de eso, usa estaciones de peaje virtuales, las cuales existen solo en la base
de datos del OBU del vehiculo. Los OBUs contienen las coordenadas de todas las
estaciones de peaje disponibles, junto con las tasas de peaje para los segmentos
correspondientes de la carretera. Tan pronto como un vehiculo ingresa a un

segmento de carretera definido, la cantidad de peaje es debitada de la TL
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Naturalmente, este proceso es menos dependiente del tiempo que el primer

sistema.

Sistema 3

Fl tercer sistema representa la solucién mas técnica para la recoleccion
automatica de peaje de vehiculos. EI OBU esta equipado con un receptor GPS y
un teléfono mévil GSM. La posicién del vehiculo es determinada usando la unidad
GPS vy el teléfono movil se usa para obtener los datos de precio especifico. Como
con los otros dos sistemas, el OBU contiene un terminai con una Tl que se usa

para la recoleccion del peaje.

5.6 FIRMAS DIGITALES

Existen dos prerrequisitos fundamentales para el uso de firmas digitales. La
primera es una Tl con microcontrolador con un poderosos coprocesador numérico
y la segunda es la existencia de una estructura legal general claramente definida.
La Tl es usada para el almacenamiento seguro de las llaves de firma secretas vy
para generar las firmas digitales. La legislacion establece las condiciones

obligatorias que se aplican a todas las partes en esta aplicacion de las Tls.

Por supuesto, las firmas digitales también pueden usarse en la forma de
una aplicacion cerrada que es completamente independiente de cualquier
contexto legal. Sin embargo, en este caso planes contractuales entre las partes
participantes son necesarias para hacer que una firma digital actie sobre la
persona que genera la firma. En este sector negocio-a-negocio, por ejempio, el
uso de firmas digitales ha sido una practica estandar por varios afios. Sin
embargo, si el objetivo es un sistema abierto que puede ser usado por partes que
no se conocen unas con otras, son necesarias condiciones legales adecuadas.

Esta estructura legal permite que las firmas digitales sean equivalentes a las
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firmas normales v hace posible entablar juicios en los tribunales con respecto a

documentos firmados de esta forma, al igual que si fuesen firmados a mano.

Las aplicaciones posibles para las firmas digitales reconocidas legalmente,
las cuales de esta forma son equivalentes a las firmas a mano, son practicamente
ilimitadas. En el caso mas simple, pueden usarse para firmar electronicamente
cartas u oOrdenes, pero también pueden utlizarse en un sistema de pago
electrénico para firmar autorizaciones de débito directo o en sistema bancario a
domicilio para firmar ordenes de remisién. La aplicacion mas importante para las
firmas digitales serda indudablemente la de firmar todo tipo de arreglos

contractuales.

Los dos componentes esenciales de un sistema de firmas digitales son el

centro de confianza y la tarjeta de firmas.

Es necesario un ambiente de hardware seguro para almacenar y usar las
llaves privadas de firmas. Las Tls representan una solucion ideal para este
requerimiento, dado que ellas son fisicamente pequenas, no son caras y ofrecen
un alto nivel de proteccion contra lecturas o modificaciones externas de los datos

almacenados.

Los algoritmos de criptografia usados para este propdsito requieren un
microcontrolador con una unidad de procesamiento numérico suplementaria
(NPU) para permitir que las firmas digitales sean generadas y probadas en un
periodo de tiempo aceptable. En teoria, un documento firmado también podria ser
probado en el exterior de la tarjeta de firmas, dado que toda la informacién
necesaria también esta disponible alli. Si esto se vuelve significativo en la practica
esta por verse. En términos de seguridad, sin embargo, es mejor realizar las

pruebas dentro de la tarjeta.
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Las llaves publica y privada para las firmas digitales pueden ser generadas
en una manera ya sea centralizada o descentralizada. En cualquier caso, las
llaves deben ser generadas en un ambiente criptograficamente seguro, tal como
dentro de un moédulo de seguridad o Tl. También es importante para la llave
pUblica que luego sea firmada usando la llave privada del centro de confianza. Es
necesario asegurar que las llaves publica y privada de la tarjeta de firmas sean
reconocidas como auténtica por el centro de confianza. Sin este reconocimiento,
no seria posible que una tercera parte verifique que la firma de un documento
electronico en realidad proviene de un emisor genuino de un sistema de firmas

digitales.

5.7 OTRAS APLICACIONES

Si bien las aplicaciones antes mencionadas cubren la mayor parte de
aplicaciones posibles para las Tls, como también se dijo antes dichas areas de
aplicacion son muy extensas y solo basta con tener un tanto de imaginacién para
integrar una Tl en casi cualquier ambito de la actividad humana, a continuacion se
muestran algunas otras areas donde también las Tls estan siendo usadas

exitosamente y un resumen de las ya mencionadas:

MONEDEROS ELECTRONICOS: Estas tarjetas electronicas de pago,
generalmente emitidas por un banco, permiten a los portadores de tarjetas evitar
los problemas de encontrar el cambio exacto al cargar efectivo de sus cuentas
bancarias en un monedero electrénico que puede usarse para las compras
menudas de todos los dias en tiendas, kioscos, maquina automaticas,

expendedoras de boletos de transporte, parquimetros, cabinas telefénicas, etc.

CONTROL DE SEGURIDAD DE ACCESO: Las Tls pueden programarse para
permitir el acceso a edificios o datos, dependiendo del cargo y del nivel de

autorizacion.
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TARJETAS TELEFONICAS: Las Tls pueden identificar a la persona que llama
desde un teléfono publico y cargar el coste de la llamada a una cuenta de

teléfono.

TARJETA DE ASISTENCIA MEDICA: Las Tls pueden almacenar expedientes
médicos, informacion para casos de emergencia vy situacion en materia de seguro

de enfermedad.

CREDENCIALES DEL GOBIERNO: Los gobiernos que deseen reducir costes y

papeleo pueden utilizar Tls para emitir, licencias de conducir, pasaportes y visas.

TARJETAS DEL SEGURO SOCIAL: Las TIs pueden almacenar prestaciones,
pago de pensiones y reembolsos del seguro de enfermedad en un monedero
electrénico y pueden identificar con toda seguridad a los portadores de tarjetas

que solicitan prestaciones.

TARJETAS URBANAS / UNIVERSITARIAS /| DE EMPRESA / DE CLUBES
DEPORTIVOS: Las TlIs estdn muy extendidas entre los grupos cerrados de
usuarios (residentes de una ciudad, personal de una universidad, personal de una
compaidia, aficionados de un equipo deportivo, clientes de un parque de
atracciones, etc.), quienes pueden utilizar tarjetas con multiples aplicaciones para
pagar sus cuotas o acceder a servicios (por ejemplo, comidas en la cafeteria,
maquinas expendedoras de bebidas, credenciales de biblicteca, entradas para
centros de ocio, estadios o pargues de atracciones, estacionamientos, subidas a
juegos mecanicos, etc.), de forma diferenciada de acuerdo con la autorizacion y

circunstancias personales.

PAGOS SEGUROS POR INTERNET: Las Tls ofrecen un medic seguro para
pagar por Internet que los consumidores exigen a medida que crece el comercio

electrénico. La adopcidon de normas comunes por parte de los emiisores de
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tarjetas permitird una interoperabilidad internacional de las tarjetas, de forma que

los pagos podran hacerse a través de las fronteras nacionales.

COBRO AUTOMATICO DE TARIFAS DE TRANSPORTES PUBLICOS: Las
compafias de transporte publico han adoptado Tls sin contacto en muchas
grandes zonas metropolitanas. A estas tarjetas se les puede anadir la tecnologia
de las Tls para identificar a los portadores de tarjetas que tiene derecho a tarifas
con descuento o para permitir la compra de mas boletos electrénicos con un

monedero electrénico.

TARJETAS DE FIDELIDAD PARA CLIENTES: En varios programas de fomento
de fidelidad de los clientes de lineas aéreas, hoteles, restaurantes de comida
rapida y grandes almacenes se utilizan Tls que registran los puntos y premios y
ofrecen datos detallados sobre los habitos de los clientes a los operadores de
dichos programas, a fin de elaborar sus campafias de promocién con mayor

precision.
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Figura 5.2 Tarjetas inteligentes de crédito. (Referencia: [INGENICOY])

TARJETAS DE CREDITO / DEBITO: En varios pafses, las versiones para cinta
magnética de estas aplicaciones residen conjuntamente en las Tls, pero las

nuevas normas EMV implican que los adquiridores deben actualizar sus redes,
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Capitulo 6

Disefio de un ejemplo de aplicacion

6.1 OBJETIVOS

E| caso de estudio de este capitulo se centra en desarrollar un prototipo de
un sistema que permita ilustrar el uso de una tarjeta inteligente en el ambiente
estudiantil, esto con el fin de poner en practica los conocimientos obtenidos vy

evaluar las herramientas utilizadas para el desarrollo.
Los dos objetivos principales son:

o Determinar la aplicacién que permita poner en practica algunas de las
principales caracteristicas que presentan las tarjetas inteligentes, como son
su capacidad de almacenamiento, ciertas propiedades de seguridad asi

como también la facilidad de usarlas.

« Construir un interfaz grafico (software) que permita almacenar los datos en

la tarjeta inteligente y leer su contenido.

6.2 APLICACION PROPUESTA

La aplicacion propuesta consiste en almacenar en la tarjeta el curriculum
académico de los estudiantes de la carrera de Ingenieria Electronica vy
Telecomunicaciones, en este caso en particular la implementacién va a ser
desarrollada para una Memory Card con capacidad de 1024 bvtes, dado que

como se dijo en un principio el objetivo de este trabajo es ilustrar el uso de tarjetas
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inteligentes en el ambiente estudiantil, para lo cual es suficiente usar el tipo de
tarjetas antes mencionado. Este tipo de aplicacidon permitird contar con una
credencial académica que no solo permita autenticar la identidad de un estudiante
para permitir su acceso a clertos sitios o a cierta informacién, sino conocer su
desempefio académico como una variable a ser tomada en cuenta en algunas

ocasiones.
6.2.1 ANTECEDENTES

En los capitulos anteriores se realizd un estudio de la tecnologia de las
~ tarjetas inteligentes en los que se analizaron puntos clave como su capacidad de
almacenamiento (que es mayor que la de una tarjeta de banda magnética).
También como principal ventaja se anoté la facilidad de su manejo, asi como
ciertas caractérfsticas de seguridad con las que cuentan, partiendo de esto se
sabe que dichas tarjetas estan siendo utilizadas en instituciones educativas con
mucho éxito, en términos generales se utilizan como dinero electronico, medios
de acceso, registro de libros prestados en bibliotecas, etc. Aqui se disefiara algo
diferente a las aplicaciones antes expuestas, pero no por esto se dejan de lado
los puntos clave antes mencionados, como son la capacidad de almacenamiento

y la facilidad de uso.
6.2.2 REQUERIMIENTOS

Al ser el curriculum académico un documento muy familiar para nosotros
los estudiantes, no fue muy complejo comprender la estructura basica del mismo
y su contenido. Partiendo del documento en formato de texto se determind que se
almacenaria en la tarjeta la misma informacion que se presentaba en dicho

documento.
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Al usar una Memory card cuya capacidad maxima es de 1024 bytes, es
necesario optimizar al maximo el espacio que sera utilizado en la memoria, por
tanto se debe definir una forma de codificacion de los datos y cémo almacenarlos

eficientemente.

La informacién de interés sobre cada estudiante estéd comprendida en las

siguientes categorias:

e Datos administrativos

o Datos académicos

6.2.3 CARACTERISTICAS DEL PROBLEMA

Al realizar un anélisis mas profundo de la estructura y caracteristicas de la

informacion que maneja el problema, se observé o siguiente:

» La estructura de la informacion que va a ser almacenada es conocida y consta
de partes estaticas (por ejemplo el nombre del estudiante) y partes dinamicas

(como son los registros de materias tomadas).

« Esta informacién ya se encuentra disponible en las bases de datos de la
Carrera, por lo cual simplemente se deberia interactuar con dicha base de

datos para actualizar la informacién contenida en la tarjeta.

« El nimero de materias tomadas por el estudiante en el transcurso de su vida
académica dependera de si el estudiante aprobd o no dicha materia cuando la

tomd por primera vez, caso contrario es conocido que el estudiante podra
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intentar aprobar dicha materia por dos ocasiones mas como maximo. Es decir
que un estudiante podria terminar su carrera en el peor de los casos tomado
cada materia un maximo de 3 veces, lo que arrojaria un nimero de registros
de materia aproximadamente igual a 210, pero en la practica ningln
estudiante tendra entre sus planes terminar la carrera en aproximadamente 15
afios que es lo que implicaria realizar lo antes expuesto. Por esta razon se ha
determinado que el 66% del valor anterior de registros serfa un valor

aceptable. Lo que quiere decir 140 registros.

« Por otro lado tenemos que los datos de los registros son en su mayoria datos

numeéricos, como: nota, numero de matricula, periodo, ano, créditos.

« Dado que se cuenta con los valores de espacios requeridos en memoria
maximos y minimos para los diferentes tipos de datos, es posible realizar una
division fija de memoria. Es decir se contara con un mapa de memoria bien
definido.

« Con la finalidad de almacenar toda la informacion antes mencionada se
realizara la codificacion de la misma. Ademas se contard con un sisterma de
comprobacién de errores, que permitira evaluar si la informacién almacenada

en la tarjeta no ha sido adulterada.

« Dado que la informacion almacenada en la tarjeta esta codificada, el proceso
de lectura sera basicamente de decodificacion y verificacion de la veracidad de
la informacion contenida en la tarjeta. Esto implica contar con una aplicacion
muy sencilla que sea capaz de mostrar un mensaje de error en caso de que
los datos hayan sido alterados, de otro modo debera mostrar el contenido de

la tarjeta, obviamente decodificado, por medio de un interfaz visual.
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6.2.4 HERRAMIENTAS UTILIZADAS EN LA SOLUCION

Para realizar la implantacion de la aplicacion se utilizaran principalmente

las siguientes herramientas:

6.2.4.1 Lector y Programador

El lector y programador que se utilizd es un producto de ACS llamado
ACR30 reader. Utiliza el puerto serial para la transferencia de datos y un puerto
PS/2 para el suministro de energia, pudiéndose conectar el mouse o el teclado en
el mismo puerto PS/2. Se comunica con la Smart Card a través de software

propietario embebido en el lector.

Para el desarrollo se utilizd un kit de desarrollo de ACS, que incluye el
lector descrito anteriormente y 5 Memory cards SLE4428. La razén de usar este
Kit es que su precio es conveniente y reline las caracteristicas necesarias para el

trabajo que se va a realizar.

El kit, lamado AC-Kit Smart Card Development Pack, provee las siguientes

facilidades:

« [nteraccién con la tarjeta a nivel de APDU

o Documentacion del APl que se usa para el intercambio de comandos vy

respuestas.

« Una libreria que permite que la escritura y lectura de la tarjeta se realice de

manera muy simple.
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6.2.4.3 Mlemory Card SLE4428

Como su nombre lo indica ésta es una Memory Card y cuenta con una

EEPROM de 1KByte, posee también proteccion de escritura y seguridad logica.

6.3 IMPLEMENTACION DE LA APLICACION

Como se anotd antes entre los objetivos principales de este capitulo se
tiene la implementacion de un interfaz visual que permita cargar la tarjeta con los
datos correspondientes al curriculum académico, a esta etapa del proyecto se la
llamara escritura de la tarjeta, la segunda etapa consiste en mostrar el curriculum
almacenado en la tarjeta, esto también mediante un interfaz visual (etapa de

lectura).

Para llevar a cabo la solucion propuesta, en la etapa de escritura se debe
contar con una aplicacion que permita realizar [a conversion de los distintos datos
en bytes, esto significa contar con tablas que relacionen nimeros entre 0 y 254
con cadenas de caracteres o niumeros decimales segin sea el caso. Mientras que
en la etapa de lectura se requiere interactuar también con tablas. Esta solucion es
factible en términos del espacio de memoria necesario y disponible en la Memory

Card y procesos necesarios para desarrollar las aplicaciones.

6.3.1 NMAPA DE MENMORIA

La memoria ha sido dividida como se muestra en la figura 6.1 Alli se
observa que los primeros 27 Bytes son de solo lectura y en ellos se encuentran

escritos datos del fabricante.
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Uso 1020 1023 DIR
Cédigo de | L T L 1020
seguridad 1014

1008

1002

Registros de :
materias , . :

(140 156
registros) 186

‘ ' 180

174

168

Espacio .

disponible -

(60 Bytes :

) 114

108

Nombre del 102_
Alumno

54

Numero de 48

Cédula 42

Npmero 36

Unico 30

24

18

Espacio utilizado por el fabricante 12

(Solo lectura) 8

0

Figura 6.1 Divisién de la memoria EEPROM de la Memory Card

A partir del Byte ubicado en la direccidén 27 (H1B) se escriben 11 Bytes
correspondientes a los caracteres que forman la cadena del nimero unico. El
Byte nimero 12 es el resultado de una operacion XOR entre los 11 anteriores y
se usa para realizar deteccién de errores. A partir del Byte ubicado en |a direccion
39 (H27) se escriben 12 Bytes correspondientes a los caracteres que forman la
cadena del nimero de cédula. El Byte numero 13 eslel resultado de una

operacion XOR entre los 12 anteriores y se usa para realizar deteccion de errores.
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A partir del Byte ubicado en la direccién 52 (H34) se escriben 60 Bytes
correspondientes a los caracteres que forman la cadena del nombre del alumno.
Y el Byte numero 61 es el resultado de una operacion XOR entre los 60 anteriores

y se usa para realizar deteccion de errores.

T.I_B'-,fte 1
Afo
| 255 Afos

: Byte 2
‘8| bit 9 de nota|b7|b6|b5| hits no utilizados |b4] 63| bit 10 y bit 8 de materia] b2[ b1 [ Matricula
‘0] O 0o 0 0D 1
1 Byle 4 0 o 0 1 2
8 bils de Nota 10 2 10 3
Byle4 +1bil del Byle 2| | Byias ! 3 1 1] 4
MNota Maxirma= 512 {8 bits de Materia
Byte 3 + 2 bits del Byte 2
1024 Materias
ﬁ Byie 5
‘bR [ b7 | Aprobacién| bE] b5| Periodo| bd| b3 b2 b1] Créditos
‘0 0 E ool 1 [0o0oo|l O
o1 A D1 2 |00 o1 1
1 0 F 10/ 3 |oo 1ol 2
11 X 1 1] 4 |oo 1 1| 3
01 00| 4
01 0 1 5
01 10| B
001 11 7
1 00 0| B
100 1 9
o1 oo 10
101 1) 1
11 0 0] 12
110 1| 13
11 1 0] 14
101 1 1| 20

Figura 6.2 Secuencia de Bytes escritos para cada registro y codificacién de los campos
Aflo, Nota, Perfodo, Tipo de aprobacién, Numero de matricula, Créditos, Niumero de
Materia.
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A partir del Byte ubicado en la direccién 174 (HAE) se escriben los registros
de cada materia utilizando para el efecto 6 Bytes por registro, en los primeros 5
bytes se encuentran codificados los datos de cada registro como se muestra en la
figura 6.2 y en el Byte nimero 6 el resultado de una operacion XOR entre los

cinco anteriores.

Para almacenar el dato correspondiente al ano se utiliza un Byte por
registro lo cual permite tener un intervalo de 256 afios, en este caso en particular
dado que se cuentan con registros desde el afio 1900 se podran almacenar

registros hasta el afio 2156.

Para almacenar el dato correspondiente a la materia se utilizan 10 bits, lo
cual permite codificar 1024 materias, esto es suficiente dado que la tabla de Ia
base de datos que mantiene almacenada esta informacién cuenta con 857
materias. Los 10 bits se encuentran almacenados en la tarjeta como se muestra

en la figura 6.2

Para almacenar el dato correspondiente con la nota que aparece en el
registro se utilizan 9 bits, esto debido a que la nota maxima puede ser de 40 v las
notas cuentan con un decimal. Al usar 9 bits podriamos llegar a tener una nota
maxima de 51,2 lo cual para el caso es suficiente. Los 9 bits se encuentran

almacenados en la tarjeta como se muestra en la figura 6.2.

Para almacenar el dato correspondiente al periodo que aparece en cada
registro se utilizan 2 bits, lo cual permite codificar cuatro periodos (1, 2, 3, 4)
aunque en la practica solamente se cuentan con registros con los periodos 1, 2 y
3. Los 2 bits se encuentran almacenados en la tarjeta como se muestra en la

figura 6.2.
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Para almacenar el dato correspondiente al tipo de aprobacién se utilizan 2
bits, lo cual permite codificar cuatro tipos de aprobacion que son E (Exonerado), A
(Aprobado), F (Fallido) y X (Exonerado certificado). Los dos bits se encuentran

almacenados en la tarjeta como se muestra en la figura 6.2.

Para almacenar el dato correspondiente a los créditos se utilizan 4 bits, lo
cual permite codificar materias con cero créditos hasta materias con 15 créditos,
para nuestro caso existen materias cuyos créditos correspondientes van desde 0
hasta 8 y como caso excepcional esta el proyecto de titulacion el cual cuenta con
20 créditos. Los bits se encuentran almacenados en |a tarjeta como se muestra en
la figura 6.2. Ademas cave sefalar que estos datos de los créditos se utilizan para
comprobar la veracidad de los datos almacenados. Los 4 bits se encuentran

almacenados en la tarjeta como se muestra en la figura 6.2.

Para almacenar el dato correspondiente al nUmero de matricula se cuenta
con 2 bits, lo cual permite codificar hasta cuatro matriculas en una misma materia.
Los 2 bits se encuentran almacenados en la tarjeta como se muestra en la figura

6.2.

Tabla 6.1 Tamafio del campo correspondiente a datos a ser almacenados.

Nombre del campo  Tipo de datos  Tamafio del campo

ANOMAT Niimero Doble
APRUEBM Texto 1
CEDULA Texto 12
CODEST Texto 11
CODMAT Texto 6
CREDMAT Numero Doble
NOMEST Texto 60
NOMMAT Texto 60
NUMMAT Nuimero Entero
NUMMTR Numero Doble
SEVMIMAT Numero Doble
SUMATOM Numero Doble

TOTCRED Niémero Doble
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Para dimensionar el tamafio de los datos en la tarjeta se utilizd el
parametro “Tamafio del campo” que provee la base datos en la que estd
almacenada la informacion académica de los estudiantes. Esta informacion se

muestra en la tabla 6.1

6.3.2 ETAPA DE ESCRITURA

o}

—{) Informacién:

Nombre, Numero de Cédula, Materias
tomadas, Nimero de maierias aprobades,
Créditos aprobados.

Ingrese Nimero Onico
del estudiante

!

Fnsulmr en Ease de datos

h i

¢Guardar datos en la tarjeta?
]

ceuardar
datos en la
tarjeta?

el nlimero Gnico ingresodo.

1

Mo

¢Existid algln alumno
con ese nlmero Unico v tiene
materias registradas?

Sil

No

Guardar datos en
la tarjeta
T
St C';H—
A

© @

Figura 6.3 Diagrama de flujo de la aplicacién de escritura de curriculum en la tarjeta.

En esta etapa como su nombre lo indica se realizara la implementaciéon de
una aplicacion de software que permita cargar los datos del estudiante en Ia

tarjeta y guardar también los respectivos Bytes de verificacion de la informacion.

Para realizar esta operacion se sigue el diagrama de flujo mostrado en la
Figura 6.3. Como se puede ver el bloque que mas se relaciona con el tema de las
tarjetas inteligentes es el de escribir los datos en la tarjeta. Por tanto
profundizaremos mayormente en ese bioque. La escritura de los datos en la

tarjeta se realiza siguiendo el diagrama de flujo mostrado en las Figuras 6.4 y 6.5.
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i d
‘Abrir puerto (COM 1) ’
[

CExistio
alguin ersor al
abrir puerto?

Error al abrir
Pugrto COM 1

Empezar sesidn para
tarjeta SLE 4428

Error al iniciar |
sesién para
farjeta SLE 4428

CExistid algin
error al iniciar
sesion?

Tronsmitir cadigo
de verificocion

I

Error al transmitic
cédigo de verificacidn

CExistid error\s_
al transmitir ¢ddigo !

de verificacidn?,

Eseribir cadena de carosterss
correspondiente al nimero Gnieo

1
i |Error al guardar
nlimero Gnico

7 Existid algln

error al guardar
)
N. Uniea’

Y
Eseribir cadena de

caracteres correspondiente
al rilimero de cédula

CExistio algin
grror al guardar
M. de cédula?

i. | Error al guardar
nlmero de cédula

Escribir cadena de caracteres
correspondiente al nombre

No

h A

CExistio algln
error al guardar
nombre?

Error al guardar
nombre

—<_Registro L aregistra final >
|

v

,EJdiﬁcar reqisirow

]
¥

Escribir & Bytes

de registro.
1

CExistid algin Si | Error al gurdar
errar al guardar  >— registro
regisfro?/ _/rf—\
\T/ hd
MNo @
v

Mostrar Bytes escrifos
y direcsion del primer
Byle eserito.

Figura 6.4 Diagrama de flujo del bloque Escribir en tarjeta.

Como se observa en la figura 6.3 solamente se tiene la posibilidad de

escribir en la tarjeta una vez que se ingresa el nimero Unico de un estudiante de

la carrera de Electronica y Telecomunicaciones y se comprueba que dicho
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estudiante tiene registros en la tabla SAEMATER que almacena las materias

tomadas por un estudiante y las notas que obtuvo al tomar dichas materias.

T

¥
Codificar: Wimero de regisiros,
Nimero de Materias aprobadas v
Total de créditos acumulados.

b

Escribir Nimero de registros,

Nimero de Materios aprobadas

Total de crédifos acumulados,
y verificacidn de escritura

1

Error al guardar
Nimero de registros,
Mimero de materias
oprobadas o Total de
créditos acumulados.

e

¢Existid algln
error al guardar
datos?

@

P

FIN

Figura 6.4 Diagrama de flujo del bloque Escribir en tarjeta (Continuacidn).

Una vez que un ndmero Unico valido ha sido ingresado en el interfaz visual
se muestran los datos del estudiante como se muestra en la figura 6.5. Caso

contrario se muestra el mensaje de error de la figura 6.6.

En esta etapa se implementa como fue descrito anteriormente los
diferentes mecanismos de control de errores, los cuales basicamente consisten
en escribir un Byte que es el resultado de una operacién XOR de los datos
relacionados con dicho Byte. Méas tarde, en la etapa de lectura este Byte sera
lefdo v se tendré la posibilidad de generar un Byte realizando la misma operacion

con los datos relacionados con dicho byte, finalmente se comparan el Byte de
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control de errores leido y el Byte de control de errores generado con el fin de

observar si los datos fueron o no alterados.

rﬁ ESC—“RMI-I:O& P Y oy VA IS IV _.,. P g P S Sy R - ‘
r Buscar ———————— ~Grabar —Salir
' Buscar | [3520905 [ Grabar_| ‘ salic_|

Nombre {Cédula —_—

_ ~Créditos - - Mat. Apr.-
' !CHlME‘UF.'ﬂZU TORD ROBERTO LUIS 118033941 45 ‘i ’ ‘l

BE] |52

~CURRICULUM ACADEMICO ESTUDIANTIL

Ano Per Mat Nota Crd Aprb Cédigo M ateria

1339 2 1 35 ? E IGFL11l7? LLGERBRZ LIMNELL -~
1895 2z 1 32 7 i IGF1z7  CALLCULO H
1953 z 1 30 K] 2 IGF133 FISICL GENERALL T

1959 2 1 30 E E IGFl44 QUIMIC:E GEMNERLL T

2000 1L 1 21 g E IGF2ls  ECUACIONES DIFERENCIALES

2000 1 1 31 1) E IGFz28 CALCULO VWECTORIAL

zooo 1L 1L 30 8 E IGF233  FISICAZ GENERLL II

2000 1 1 25 4 z IGFz44 QUINICA GEMNERLL IX .
2000 L L 35 2z E IGFZ52 COMPUTLCION [‘d

~DISTRIBUCION DE BYTES EN MEMORIA
Direccion <= Byte 1 Xor Byte 2 Xor Byte 3 Xor Byte 4 Xor Byte 5 = Byte 6

r

Figura 6.5 Pantalla del interfaz del escritor con un nimero tnico valido ingresado.

T T T e T R e e T g ‘
ERRQR 11! )

Io existe Mimero Unico o no hay matetias registradas!!!

Figura 6.6 Mensaje de Error al ingresar niumero tinico no valido.
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Al pulsar el botc’m Grabar los datos son transmitidos a la tarjeta, en el
recuadro denominado Distribucion de Bytes en Memoria se anota la direccion de
inicio de los seis Bytes que corresponden a cada registro seguida del valor de los
Bytes escritos. Al finalizar la escritura en la tarjeta se muestra un mensaje que

confirma que la escritura fue exitosa.

| B3 ESCRITOR

! ~Buscar———— Grabar Salir
Buscar | [3820905 ‘Vﬁrabaf , Salic |

- rNombre Cédula Créditos Mat. Apr. —
|CHIMBORAZD TOROD ROBERTO LUIS (h803394145 {}219 W []52

~CURRICULUM ACADEMICO ESTUDIANTIL
Ano Per Mat Mota Crd Aprb Cédigo M ateria

X

. 18389 2 1 35 ? E IGF117 ALGEBRE: LIMELL H
: 198393 2 1 323 ? A IGF127 CALCULO
: 1399 4 1 30 8 i IGFLl3s FISICL GEMERLL I
i 1989 4 1 30 4 E TIGFLla4 QUIMICEZ EMERLL I
2000 1 1 31 3 E IGF216 ECULCIONES DIFEREMNCIALES
2000 1 1 3l 3 E IGF2Z6 CALCULD VECTORILL
2000 1 1 30 g E IGFZ33 FISICL GEMNERLL IX
2000 1 1 25 4 A IGFz44 QUIHICA: GEMERAL IT .
2000 1 1 3& 4 E IGF25Z COMPUTLCION &]

1 -DISTRIBUCION DE BYTES EN MEMORIA

Direccién <= Byte1 Xor Byte 2 Xor Byte 3 Xor Byte 4 Xor Byte 5 = Byte b

NLE= 174 <=(53 =29 ) (83 =136) (2D =48 ) (SE =54 ) (17 =23 ) =(8F =143){E%

OB4= 180 =<={58 =93 } {83 =125) (2E =46 ) {4k =74 ) (&7 =87 ) =(D8 =216}

OBL= 186 <=(53 =59 } (88 =136} (2F =47 } {(2C =44 ) (58 =88 ) =(BO =176)

0CO= 152 =<={53 =99 ) (88 =136) (30 =48 ) (20 =44 )} {14 =20 ) ={E3 =227}

0CE= 158 <=(64 =100) (82 =135] (2L =49 ) (36 =54 )} (6 =6 |} ={ED =237)

F — ———~ =100} (B3 =138} (32 =50 } {36 =54 } {6 =5 ) =(EE =238}

oK 1l =100) (88 =135) (33 =51 ) (2C =44 ) (8 =8 ) ={FB =2&1)

— =100} {& =8 ) {84 =52 ) (Fh =250} (44 =58 ) =(E6 =230)  _

Escritura Satisfactoria 11 || =003 (88 =136} (35 =53 ) (SE =34 } (2 =z ) =(85 =133>IZJ
i e R T TR N R R T N RO R N L ITICR g

Figura 6.7 Ejemplo de escritura satisfactoria de curriculum en la farjeta.

Para la implementacion de esta aplicacion se consultaron las siguientes

tablas de la base de datos:



Tarjetas Inteligentes — Capitulo 6 237

SAEESTUD contiene datos del estudiante como numero Gnico, nimero de

cédula, créditos acumulados.

SAEMATER contiene todas las materias tomadas por el estudiante desde

su ingreso a la carrera asi como las notas y si las aprobd o no.

SAENOMAT contiene informacién referente a las materias que pueden ser
tomadas por los alumnos de la carrera, asi como el coédigo de la materia propio

del sistema y el cddigo ingresado para la realizacion de esta aplicacion.

6.3.3 ETAPA DE LECTURA

En esta etapa se realiza la lectura de los datos almacenados en la tarjeta,
para el efecto se toma en cuenta el diagrama de flujo que se muestra en las figura
6.10.

Como se sabe los datos de Nombre, Ntimero Unico y NUumero de Cédula
estan almacenados en la tarjeta como una cadena de caracteres lo cual implica
un Byte por cada caracter. Por tanto para leer estos datos no es necesario
consultar la base de datos ya que éstos estan escritos en su totalidad en la

tarjeta.

Por otro lado para leer los registros se requiere realizar primero la
decodificacion de aquellos datos que estan escritos en la tarjeta como son: nota,
afo, periodo, créditos, tipo de aprobacion y codigo de la materia, este Ultimo no
es el codigo que aparece en el curriculum sino un nimero entre 1 y 857 utilizado
para optimizar la aplicacion. Con este niimero se consuita la base de datos, més
precisamente la tabla SAENOMAT para obtener el nombre de la materia y el

codigo respectivo. De la misma forma se procede con cada registro.
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Figura 6.8 Diagrama de flujo de la aplicacién de lectura de la tarjeta.

Cave anotar que para cada registro se realiza la comprobacién de que los
datos no hayan sido alterados, esto tomando en cuenta los Bytes de control de
errores anteriormente mencionados y que fueron escritos como es |l6gico en la
etapa de escritura. El interfaz de usuario para el proceso de lectura es el

mostrado en la figura 6.11.
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Figura 6.9 Pantalla de lectura exitosa.

6.3.4 PROPIEDADES DE SEGURIDAD

Como se anoté anteriormente como parte de los mecanismos que

aseguran que los datos que han sido almacenados en la tarjeta no sean

cambiados sin la autorizacién debida se cuenta con los llamados Bytes de control

de errores. Existe un Byte de control de errores para:

« Numero Unico (11 Bytes)

« Numero de cédula (12 Bytes)

Nombre del estudiante (60 Bytes)

NUumero de registros, Nimero de materias aprobadas y Total de créditos

acumulados (5 Bytes)

Cada Registro (5 Bytes)
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Esto permite saber si los datos han sido alterados y por tanto mostrar un
mensaje que indica esta situacion. Ademas la forma de codificar los datos
(materia, nota, créditos, tipo de aprobacion, etc.) es tal que los datos no pueden

ser intuidos directamente al leer los bytes que conforman los diferentes registros.

Otros mecanismos de seguridad son propios de la tarjeta y son los
llamados cdédigo de verificacion y bits de proteccion de escritura, como se anota
en el Anexo B la tarjeta utilizada cuenta en primer lugar con la caracteristica de
proteccion de escritura, esto significa que cada byte escrito puede ser protegido
contra escritura, esto quiere decir que la EEPROM puede ser convertida en ROM.
Cave anotar que una vez que se hace uso de esta caracteristica el byte protegido
no puede ser cambiando nunca mas, pero logicamente podra ser leido tantas
veces como sea necesario. Al momento esta caracteristica no se esta usando en
la aplicacion dado que para realizar las distintas pruebas no conviene convertir la
memoria EEPROM en ROM. Pero en la practica ésta es una caracteristica que
debera ser utilizada para permitir contar con datos de interés que no deben ser

cambiados.

Por otro lado cuando se habla del cddigo de verificacion con que cuenta la
tarjeta, se habla de un cddigo que debe ser transmitido a la tarjeta para que ésta
permita que se puedan escribir o borrar los datos que contiene en su memoria
EEPROM.

En primer lugar si se quieren escribir datos en la tarjeta sin tomar en cuenta
el codigo de verificacion, dichos datos no son escritos, dado que el modo de
funcionamiento de la tarjeta no lo permite. Si por otro lado se quiere adivinar el
cédigo de verificacion la tarjeta, ésta cuenta con un contador de error que
disminuye cada vez que un cdédigo de verificacién errado es ingresado, haciendo
mas pequefia la probabilidad de adivinar el cédigo y obtener el acceso con

privilegios de escritura a la tarjeta.
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Todos estos mecanismos permiten asegurar de alguna forma que la
informacion almacenada puede ser actualizada solamente por personal
autorizado o por personas que cuenten con los conocimientos necesarios para

hacerlo, dichos conocimientos son:

» Forma de codificacion de los datos

e (Codigo de verificacion

6.4 DETALLE DE COSTOS

Los costos involucrados en la implementacion de esta solucién son los

siguientes:

Tarjetas SLE4428: $ 2,30 cada una

Lector y programador: $ 30

Nota: El costo de |as tarjetas disminuye a medida que la cantidad solicitada

aumenta, asi:

1a49 $2,30
50 a 99 $2,10
100 a 499 $ 1,90
500 a 1000 $1,70
1001 a 4999 $ 1,40
mas de 4999 $1,25

Como se puede apreciar los costos son muy bajos por lo que un estudiante

bien podria adquirir una tarjeta de éstas para almacenar su curriculum.
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Esta claro que existen dos ambientes de trabajo:

El primero es un ambiente en el que el usuario tiene privilegios para
escribir la informacion en las tarjetas. Por lo tanto en este ambiente se debe
contar tanto con tarjetas en blanco como con el programador de la tarjeta, las
tablas actualizadas que contienen la informacién referente a todos los alumnos y

el software que ofrece la interfaz del usuario.

Mientras que el otro ambiente es aquel en el cual solamente se requiere
leer la informacion de la tarjeta, ya sea que se quiera leer toda la informacion
almacenada en la tarjeta o solo parte de ella se debera contar con un lector de
tarjetas inteligentes y el software que permita realizar la lectura, si se desea una
lectura completa ademas se debera contar con la tabla que permita decodificar los
datos almacenados en la tarjeta. Como se puede apreciar en este ambiente se

debera contar con un lector, cuyo costo es § 25.

Visto de esta forma se deberan adquirir tantas tarjetas como alumnos estén
estudiando en la carrera y el costo de las tarjetas serd menor mientras mas
tarjetas se compren. Por otro lado se requieren tantos lectores-programadores
como sitios autorizados para realizar la actualizacion de informacion en la tarjeta
existan y tantos lectores como sitios donde se requiera acceder a la informacion

almacenada en la tarjeta existan.
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CONCLUSIONES Y RECOMENDACIONES

Las tarjetas inteligentes son muy variadas, pero esto no implica dificultad a
la hora de usarlas en los diferentes ambitos de la vida diaria, en otras palabras se
han vuelto un elemento tan cotidiano que no se requieren muchos conocimientos
para manipular una tarjeta inteligente, esto se debe en parte a los estandares que
se relacionan con ellas, los cuales ponen la base sobre la que se sitla el
desempefio total de las tarjetas inteligentes. Los estandares més conocidos son el
ISO78186, el cual presenta una base muy sdlida en cuanto a las caracteristicas
fisicas, propiedades eléctricas y protocolos de transmision. El estandar EMV que
provee un juego de reglas para las tarjetas inteligentes utilizadas en aplicaciones
de pago. Ademas existen muchos otros, los cuales son emitidos por organismos
de estandarizacion mundial, nacional, gubernamental o industrial y que tienen
también mucha importancia dependiendo del area de aplicacion para la que se

esta utilizando la tarjeta inteligente.

El camino que han recorrido las tarjetas inteligentes hasta llegar a estos
dias es muy largo, lo que ha permitido que este elemento sea probado con éxito
en muchas aplicaciones y se mantenga aun vigente con mucha demanda. La
clave de esto es esencialmente su facilidad de uso, visto desde el punto de vista
del usuario final, para quien en muy facil llevar una tarjeta inteligente consigo e
insertarla en un lector (si se trata de una tarjeta con contactos) o simplemente

pasar cerca de él (si es una tarjeta sin contactos) para realizar una transaccién.

Las caracteristicas de almacenamiento y procesamiento que presentan las
tarjetas inteligentes son muy atractivas, por un lado permiten almacenar mucha
mas informaciéon que una tarjeta de banda magnética, al contar con memorias del
tipo EEPROM vy hoy en dia Flash EEPROM vy por el otro realizar procesos con
dicha informacién por si misma, esto por medio de microprocesadores muy

versatiles (hardware) junto con sistemas operativos optimizados (software). En
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este punto es importante mencionar que en lo que tiene que ver con los
microprocesadores la tendencia es llegar a usar microprocesadores de 32 bits,
que permitirian contar con tarjetas inteligentes de alto desempefio, mientras que
por el lado del sistema operativo se busca optimizarlo al méaximo, lo que implica

ocupar el menor espacio fisico y contar con la mayor funcionalidad.

Cuando se busca intercambiar informacion con una tarjeta inteligente los
protocolos mas utilizados son: un conjunto de protocolos sincrénicos muy
simples, los cuales principalmente se usan con memory cards, no cuentan con un
mecanismo de control de errores y en los cuales no existe separacién de capas;
el protocolo T= 0, es el mas usado actualmente, esta orientado al byte lo que
significa que la unidad mas pequefia procesada es un byte, un bit de paridad
permite realizar deteccién de errores; protocolo T= 1, es un protocolo orientado
al blogue, aqui existe una estricta separacion de capas, en este protocolo existen
procesos de deteccion de errores mas elaborados que buscan, luego de que un

error es encontrado, restaurar una comunicacion libre de errores.

La tarjeta inteligente brinda un ambiente de seguridad para los datos vy
programas ya que los esfuerzos que un atacante debe hacer para llegar a
vulnerar las defensas con que cuentan las tarjetas inteligentes son muchos y cada
vez son mas. Principalmente la seguridad de una tarjeta inteligente esta
garantizada por cuatro componentes. El cuerpo de la tarjeta, el hardware del chip,
el sistema operativo y la aplicacion. Cada uno de estos cuatro componentes
cuenta con sus caracteristicas de seguridad, pero solo si trabajan adecuadamente
en conjunto la seguridad fisica y logica de la tarjeta inteligente podra estar

garantizada.

La criptografia como un concepto que permite otorgar confidencialidad,

integridad y autenticidad ha sido implementada en la tecnologia de las tarjetas
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inteligentes como una caracteristica de seguridad, para ellos se emplean
algoritmos de criptografia como DES y RSA gue son los mas utilizados. Algunos
de estos algoritmos de criptografia por su naturaleza son implementados en
hardware (se requiere un modulo), este es el caso de DES, mientras que otros

son implementados mediante software (se requiere una rutina).

Hoy en dia el tiempo que lleva realizar el disefio e implementacién de una
solucion con tarjetas inteligentes es mucho menor que antes, dado que en Ia
actualidad se cuenta con herramientas muy practicas para estos fines como el Kit
de desarrollo utilizado en este proyecto por ejemplo, ademas existe una amplia
variedad de tarjetas que se ajustan a casi cualquier aplicacion en la que se pueda
pensar. De igual manera los costos que estan asociados con las tarjetas
inteligentes cada vez son mas bajos esto permite que las aplicaciones de las

tarjetas inteligentes puedan llegar a casi cualguier sitio.

Por otra parte la variedad de tarjetas inteligentes es grande, y escoger la
tarjeta adecuada para tal o cual aplicacién depende de muchos factores como
son: logicamente la experiencia de trabajo con tarjetas inteligentes, los costos que
estan involucrados, la disponibilidad de las mismas, las caracteristicas
funcionales, etc. Para la realizacion del proyecto se tomd en cuenta basicamente
el costo de las tarjetas inteligentes junto con el costo del lector/programador y la
disponibilidad de estos. Paralelamente Ia tarjeta y lector seleccionados reunieron

las caracteristicas apropiadas para implementar el ejemplo de aplicacion.

Cuando se habla de aplicaciones en tarjetas inteligentes, muchas de las
veces no solo se habla de la programacion de los microprocesadores de las
mismas (tarjetas con microprocesador) o de la escritura y lectura de su memoria
(memory cards), sino también de otras tecnologias que interactian con ellas
como son: Bases de datos, redes de comunicacién, etc. Por esta razdén querer
implementar una solucidon con tarjetas inteligentes conlleva tener los
conocimientos necesarios de todas las tecnologias que intervendran en su

funcionamiento.
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Se recomienda que en un proyecto posterior se realice un estudio enfocado
principalmente a las tarjetas inteligentes sin contacto, las cuales presentan la
ventaja de no tener que ser insertadas en un lector y por tanto no existen
contactos en su superficie que puedan presentar desgaste ni corren el peligro de
ser removidas antes de la desactivacion de los contactos, estas ventajas las
hacen muy atractivas en aplicaciones que se deben realizar en periodos de

tiempo muy cortos, como por ejemplo pago de peaje.

Las JavaCards tienen un espacio importante en el mercado de las tarjetas
inteligentes, las facilidades de programacioén en Java y otras ventajas como los
mecanismos de seguridad propios de Java hacen de este tipo de tarjetas
inteligentes muy atractivas para implementar soluciones con ellas. Me parece
importante que se realice un proyecto enfocado a la implementacion de una

aplicacion con JavaCards.

La aplicacion aqui descrita puede ser mejorada en muchos sentidos, una
primera mejora constituiria la de utilizar otro tipo de tarjeta, talvez una tarjeta
inteligente basada en microcontrolador en la cual podrian convivir diversas
aplicaciones como por ejemplo, un monedero electronico que permita adquirir
diversos items dentro del campus politécnico (comida, libros, tiempo de uso de un
computador, copias, etc.), otra que permita que los libros retirados de la biblioteca
se registren en la tarjeta, otra mas que permita autenticar la identidad de una
persona para controlar el acceso a ciertas areas fisicas y virtuales. Esto permitira
contar con un documento que ademas de identificar a todos quienes forman parte

de la E.P.N. otorga otros beneficios extra.
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Anexo A

Lineas de cédigo

En las siguientes lineas se encuentra el codigo de los programas que
permiten escribir la informacién en la tarjeta, leer la informacion que ellas
contienen, vy las lineas de cdédigo del moédulo utilizado también en ambos

programas.

A.1l PROGRAMA DE ESCRITURA (Escritor.frm)

'Variables para mostrar registros
Dim sAno As String
im sPeriodo As String
Dim sNota As String * 4
Dim sMateria As String
Dim sCodMat As String * 6
Dim sCreditos As String * 2
Dim sAprobacion As String
Dim sMatricula ARs String
‘vVariables para mostrar direcciones y bytes escritos
Dim sDireccion As Stxing ~ 4
Dim sMSBDir As String *
Dim sLSBDir As String
Dim sBytelH As String
Dim sByte2H As String
Dim sByte3H As String
Dim sBytedH As String
Dim sByteS5H As String
Dim sByte6H As String
pim sBytelD As String
Dim sByte2D As String
Dim sByte3D As String
Dim sByte4D As String
Dim sByteSD As String
Dim sByteéD As String *
'Variable para contar materias aprobadas y total de créditos
Dim MatAprob As Byte
Dim TotCred As String
'Vvariables para la base de datos
Dim WithEvents adoPrimaryRS As Recordset
Dim mbChangedByCode As Boolean
Dim mvBookMark Bs Variant
Dim mbEditFlag As Boolean
Dim mbAddNewFlag As Boolean
Dim mbbataChanged As Boolean
'Variables para comunicacién con la tarjeta
Dim Lector As Integer
Dim RetCodigo As Long
Dim Sesion As AC_SESSION
Dim apdu As AC_APDU
'Variables para Bytes de Registro
Dim BAno As Byte
Dim BMatLSB As Byte
Dim BNotLSB As Byte
Dim BNotNumMat As Byte
Dim BSAC As Byte
Dim RCRC As Byte
'Yariables para trabajar con notas v materias
Dim DNota As Long
Dim HNota As String
Dim HNotMSb As String
Dim HNotLSB As String
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Dim DNotMSb As Byte

Dim DMofLSB As Byte

Dim AuxNotMSb As Byte

Dim AuxMatMSb As Byte

Dim BNotNumMater As Byte

Dim HNotNumMater As String

Dim HNot As String

Dim HNumMat As String

Dim DNot As Byte

Dim DNumMat As Byte
*Yariables para trabajar con Byte SAC (Semestre o periodo, Aprobaciédn, Créditos)

Dim HSAC As String

Dim HSA As String

Dim HC As String

Dim DSA As Byte

Dim DC As Byte

Dim a As String

Dim s As Byte

Dim c As Byte

Dim Auxs As Byte

pim Auxc As Byte

Dim Auxa As String

Dim DMatMSb As Byte

pDim m As Byte

Dim AuxDNotMSb As Byte

Dim AuxDMatMSb As Byte

Dim Auxm As Byte
'VYariable auxiliar

Dim NumReg Bs Byte
'Variables para la funciédn Bytes de Nombre “ConNombre”

Dim AuxBytel As Byte

Dim AuxByte2 As Byte
'variables escribir Numero tnico, Nombre y Cédula

Dim sNunico As String

Dim sNombre As String

Dim sCedula As String

Dim AuxCont As Byte

'Bloque para buscar el curriculum de un alumno luego de haber ingresade su nuimerxo unico
Private Sub Commandl_Click()
Dim db As Connection
Set db = New Connection
db.CursorLocation = adUseClient
db.Open "PROVIDER=MSDASQL;dsn=Escritor;uid=;pwd=;"
Set adoPrimaryRS = New Recordset
adoPrimaryRS.Open “SELECT SAEMATER.CODEST, SAEESTUD.NOMEST, SAEESTUD.TOTCRED,
SAEESTUD.CEDULA, SAEMATER.ANOMAT, SAEMATER.CODMAT, SAENOMMA.NOMMAT, SAEMATER.SUMATOM,
SAEMATER.SEMMAT, SAEMATER.NUMMTR, SAEMATER.APRUEBM, SAEMATER.CREDMAT, SAENOMMA.NUMMAT FROM
SAEMATER, SAENOMMA,SAEESTUD WHERE SAEESTUD.CODEST = SAEMATER.CODEST AND SAEMATER.CODMAT =
SAENOMMA .CODMAT AND SAEMATER.CODEST = '" & Textl.Text & "' Order by SAEMATER.ANOMAT,
SAEMATER.SEMMAT, SAEMATER.CODMAT ", db, adOpenStatic, adLockOptimistic
Dim oText As TextBox
'Enlaza los cuadros de texto con el proveedor de datos
For Each oText In Me.txtFields
Set oText.DataSource = adoPrimaryRS

Next
mbDataChanged = False
If txtPields(9).Text = "" Then
Text8.Text = ""

Listl.Clear
List2.Clear
MsgBox "No existe Nfmero dnico o no hay materias registradas!!!", vbOKOnly, "ERROR'"
BExit Sub
Else
Frame2.Visible = True
Command2.vVisible = True
Commandl.Enabled = False
Listl.Clear
List2.Clear
End If
'Mfostrar en el primer list los registros de materias tomadas por el estudiante, luego de
‘haber verificado gque su nimero tinico existe y tiene materias registradas en la base de
‘datos

MatAprob = 0
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If adoPrimaryRS.RecordCount < 141 Then

For

NumReg = 1 To adoPrimaryRS.RecordCount

'Contar materias aprobadas

If txtFields(8).Text = "A" Or twtFields(8).Text = "E" Then
MatAprob = MatAprob + 1

End If

5Ano = CStr(txtFields(0))

sCodMat = CStr(txtFields(l))

sMateria = CStr(txtFields(2))

sNota = CStr(txtFields(3})

sPeriodo = CStr(txtFields(4))

sCreditos = CStr(txtFields(6))

sMatricula = CStr(txtFields (7))}

sAprobacion = CStr(txtFields(8))}

Listl.BddItem (sAno + " " + sPeriodo + " " + sMatricula + *

" + sCreditos + " " + sAprobacion + " " + sCodMat + " " + sMateria)

'Pase al siguiente registro
Call Siguiente

Next NumReg

Text8.Text = MatAprob
Call Primero

Else
Listl.AddItem ("jij; El nimeroc de registros es mayor que 140 !!!")
Exit Sub
End If
End Sub

" + sNota + "

'Blogue para escribir en la tarjeta toda la informacién correspondiente al curriculum

Private Sub

Command2_Click()

'Abrir el puerto

Lector = AC_Open(ACR20_115200, 0) 'VYelocidad 115200 kbps, puerto: COM 1
If Lector < 0 Then
MsgBox "Error al abrir puerto COM 1"
Ezit Sub
End If
'Seleccionar el tipe de tarjeta SLE 4428
Sesion.CardType = AC_AMBKS 'Tipo SLE 4428
RetCodigo = AC_StartSession(Lectox, Sesion)
If (RetCodigo < 0) Then '
MsgBox "Error al iniciar sesién"
Exit Sub
End If
'Codigo de Verificacion para poder escribir en la tarjera
apdu.CLA = &HO 'Instrucciodn de clase
apdu.INS = ACI_Verify 'Comando de Verificacion
apdu.Pl = &HO 'No importa
apdu.P2 = &HO 'No importa
apdu.Lc = &H2 'Codigo de transporte 2 byte (# de bytes de la llave)
apdu.Le = &H3 '&H3 es el wvalor en este campo para esta tarjeta
apdu.DataIn(l) = &HFF 'Cédigo de trasporte por defecto 0OxFF
apdu.DataIn(2) = &HFF 'Cédigo de trasporte por defecto OXFF
'Se transmite el comando a la tarjeta insertada
RetCodigo = AC_ExchangeAPDU (Lector, apdu)
If RetCodigo < 0 Then 'Si Retcodigo es negativo se ha producido un error
MsgBox "Error en cédigo de verificacién" 'Mensaje de error
Exit Sub
End If
L — e Lt L L o T = SN RS S T T T T S T S T T T N T T S T T O s e T o TS
'Bloque para escribir Nimero Unice
sNunico = Textl.Text
apdu.CLA = &HO 'Instruccidén de clase
apdu.INS = ACI_Write 'Codigo de instruccidn Comando de escritura
apdu.Pl = 0 ‘MSB de la direccién a ser escrita
apdu.P2 = 27 'LSE de la direccién a ser escrita
apdu.Lc = 12 'Ndmero de Bytes a ser escritos en la tarjeta
apdu.Le = &HO 'No se espera ninguna respuesta de la tarjeta
apdu.DataIn(l2) = 0
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'Escribir el nimero unico como una cadena de caracteres
For AuxCont = 1 To 11
If AuxCont <= Len(sNunico) Then

apdu.bDatalIn(AuxCont) = AscB(Mid(sMunico, AuxCont, 1)) 'Lektra  lecra
Else

apdu.DatalIn(AuxCont) = AscB(" ")
End If
apdu.DataIn(l2) = apdu.batalIn(l12) Xor apdu.Dataln(AuxCont) 'CRC de Num. unico

Next AuxCont

'Se transmite el comando a la tarjeta insertada
RetCodigo = AC_ExchangeAPDU(Lector, apdu)

If RetCodigo < 0 Then 'Si Retcodigo es negativo se ha producido un error
MsgBox "Fallo al escribir Nimero tGnico” 'Mensaje de error

BExit Sub

End 1If

'Blogue para escribir Cédula
sCedula = txtFields(10).Text

apdu.CLA = &HO 'Instruccibdn de clase

apdu.INS = ACI_Write 'Cédigo de instruccién Comando de escritura
apdu.rl = 0 'MSB de la direccidén a ser escrica

apdu.P2 = 39 'LSB de la direccidén a ser escrita

apdu.Lc = 13 'Mimero de Bytes a ser escritos en la tarjeta
apdu.Le = &HO 'No se espera ninguna respusesta de la tarjeta
apdu.DataIn(13) = 0

If Left(sCedula, 1) = " " Then

For ARuxCont = 1 To 12
'Bscribir xxxx cuando no existe % de cédula
apdu.DatalIn{AuxCont) = AscB("X")
apdw.DataIn(13) = apdu.DataIn(13) Xor apdu.bDataln(AuxCont) 'CRC
NMext AuxCont
Else
For AuzCont = 1 To 12
If AuxCont <= Len{sCedula) Then
'Bve/Bvte o Letra/Letra

apdu.DatalIn(AuxCont) = AscB(Mid(sCedula, AuxCont, 1))
Else
apdu.DataIn(AuxCont) = AscB(" ")
End If
apdu.bataIn(l3) = apdu.DataIn(13) Xor apdu.Dataln(ZuxCont) 'CRC
Next AuxCont

End If

'3e transmite el comando a la tarjeta insertada
RetCodigo = AC_ExchangeAPDU(Lector, apdu)

If RetCodigo < 0 Then 'Si Retcodigo es negativo se ha producido un error
MsgBox "Error al escribir Numexo de Cédula" 'Mensaje de error

Exit Sub

End If

'Bloque para escribir Nombre
sNombre = txtFields(9) .Text

apdu.CLA = &HO 'Instruccién de clase

apdu.INS = ACI_Write 'Cédigo de instruccion Comando de escritura
apdu.Pl = &HO 'MSB de la direccidn a ser escrita

apdu.P2 = 52 'LSE de la direccién a ser escrita

apdu.Lc = 61 'Numerxo de Bytes a ser escritos en la tarjeta
apdu.Le = &HO 'No se espera ninguna respuesta de la tarijeta

'Inicializar CRC
apdu.DataIn(6l) = 0

'Copiar cada caracter en el respectivo Zpdu.Datain
For AuxCont = 1 To 60
If AuxCont <= Len(sNombre) Then

apdu.DataIn(AuxCont) = AscB(Mid(sNombre, AuxCont, 1))
Else

apdu.DataIn(AuxCont) = AscB(" ")
End If

apdu.bataIn(6l) = apdu.DataIn(61l) Xor apdu.Dataln(AuxCont)
Next AuxCont
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'Se transmite el comando a la tarjeta insertada
RetCodigo = AC_ExchangeAPDU(Lector, apdu)

If RetCodigo < O Then 'Si Retcodigo es negativo se ha producido un error
MsgBox "Error al escribir Nombre" 'Mensaje de error
Exit Sub

End If

[ —— R = e

'Blogue para escribir registros

If adoPrimaryRS.RecordCount < 141 Then 'Controlar no més de 140 registros
PBar.Max = adoPrimaxyRS.RecordCount

PBar.Value = 0

sBytelD
sByte4H
sByte6D

For

NumReg = 1 To adoPrimaryRS.RecordCount

BAno = Val (txtFields (0).Text) - 1900 'Byte de Afio

WriteNota (txtFields(3).Texzt * 10) 'Funcién psxa escribir Mota

BNotLSB = DNoOtLSB 'Byte Menos significante de Nota
AuxNotMSb = DNotMSb 'Auziliar para Nota

WriteNota (txtFields(S5S).Text) 'Funcién para escribir Materia
BMatLSB = DNotLSB 'Byte Menos significante de Materia
RuxMatMSb = DNotMSb 'Auxiliar para Materia

'Funcidén para construir Byte con informacién de periodo, aprobacién y créditos
BSAC = WriteSAC (txtFields(4) .Text, txtFields(8).Text, txtFields(6).Text)
'Funcién para construir Bvte con informacidn de Nota, Materia y nimero de
'materia

BNotNumMat = WriteNotNumMater (AuxNotMSb, AuxMatMSb, txtFields(7).Texkt)

'Byte con cddigo de verificacidn de datos

BCRC = BAno Xor BNotNumMat Xor BMatLSB Xor BNotLSB Xor BSAC

‘Almaceno en DirReg el valor de la direccidén a ser escrita en base al # de registro

DirReg = 6 * (NumReg - 1) + 174

'Recuperar la direccién en forma de 2 bytes con ayuda de la funcién CodNombre

CodNombre {(DirRegq)

'Blogue para escribir un registro y CRC

'Se

apdu.CLA = &HO 'Instruccidn de clase

apdu.INS = ACI_Write 'Cédigo de instruccisén Comando de escritura
apdu.Pl = AuxBytel 'MSB de la direccidén a ser escrita

apdu.P2 = AuxByte2 'LSB cde la direccién a ser escrita

apdu.Lc = &E6 ‘Nimero de Bytes a sex escritos en la tarjeta
apdu.Le = &HO 'No se espera ninguné respuesta de la tarjeta
apdu.DataiIn{l) = BAno

apdu.DataIn(2) = BNotNumMat

apdu.Datain(3) = BMatLSB

apdu.Datain(4) = BNotLSB

apdu.DataIn(5) = BSAC

apdu.DataIn(6) = BCRC

transmite el comando a la tarjeta insertada
RetCodigo = AC_ExchangeAPDU(Lectoxr, apdu)

If RetCodigo < 0 Then 'Si Retcodigo es negativo se ha producido un error
MsgBox "Fallo al escribir Registro" 'Mensaje de error
Exit Sub

End If

‘Escribir en list2 los registros escritos en forma de nimeros hexadecimales
sDireccion = CStr(DirRegq)

sMSBDir = CStr(Hex(apdu.Pl))

sLSBDir = CStr(Hex(apdu.P2))

sBytelH = CStr (Hex(apdu.DataIn (1)

sByte2H = CStr(Hex(apdu.DataIn(2)

sByted4H = CStr(Hex(apdu.DataIn(4)
sByte5H = CStr(Hex(apdu.DatalIn(5)

)
))
sByte3H = CStr(Hex(apdu.DataiIn(3)))
))
1)
))

sByteBH = CStr(Hex(apdu.DataIn(6)
sBytelD = CStr(apdu.Datain(l})

sByte2D

CStr(apdu.Datain(2))

sByte3D = CStr(apdu.DataIn(3))
sByte4D = CStr(apdu.DataIn(4))
sByte53D = CStr(apdu.DataIn(5))
sByte6D = CStr(apdu,DataIn(8))

List2.AddItem (sMSBDir + sLSBDir + "= " + sDireccion + " <=(" + sBytelH + " =" +
+ ||) (n + SBytEZH + " o= 4 sByteZD + ") (n + SBytEBH KO T S SEytEBD + My "+
+ " =" + sBytedD + ") (" + sByteSH + " =" + sByteSD + ") =(" + sByte6H + " =" +

+ n)n)

'Pase al siguiente registre
Call Siguiente
PBar.Value = PBar.Value + 1
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Next NumReg

Else
List2.AddItem ("jji El numero de registros es mayor
Exit Sub

End If

que 140 111m

'Bloque para escribir # de registros, # de materias apr
'Verificacibn de escritura
TotCred = CStr(txcFields(11).Text)

If Len(TotCred) = 1 Then

TotCred = "00" + TotCred
ElseIf Len(TotCred) = 2 Then

TotCred = "O0" + TotCred
End If
Frame7.Visible = True
TextB8.Visible = True
apdu.CLA = &HO 'Instruccidén de clase
apdu.INS = ACI_Write 'Cdédigo de instruccién
apdu.Pl = 0O 'MSB de la dirsccién a
apdu.P2 = 113 'L3B de la direccidn a
apdu.Lc = 8 'Nimero de Bytes a ser
apdu.Le = &HO 'No se espera ninguna r
apdu.DataIn(l) = adoPrimaryRS.RecordCount
apdu.DataIn(2) = MatAprob
apdu.DataIn(3) = AscB(Mid(TotCred, 1, 1))
apdu.DataIn(4) = AscB(Mid(TotCred, 2,
apdu.DataIn(5) = AscB(Mid(TotCred, 3,
apdu.DataIn(6) = AscB("S")
apdu.DataIn{(7) = AscB("i")
apdu.DataIn(8) = apdu.DataIn(l) Xor apdu.DataIn(2) Xor apdu.DataIn(3)

apdu.DataIn(4) Xor apdu.DataIn(5) Xor apdu.DataIn(6) Xor ap
'Se transmite el comando a la tarjeta insertada
RetCodigo AC_ExchangeAPDU(Lector, apdu)
If RetCodigo < 0 Then 'Si Retcodigo es n
MsgBox "Fallo al escribir de creditos"

w
T

Exit Sub
BEnd If

'Se muestra numero de registros, numero de materias apr
MsgBox "Escritura Satisfactoria !!!", vbOKOnly, "OK
Call Form Load

End Sub

obadas, Total de creéditos vy

Comando de esc¢ritura
ser escrita

ser escrita

escritos en la tarjeta

espuesta de la tarjeta

Xor
du.DataIn(7)

egativo se ha producido un error
‘'Mensaie de error

obadas, total de créditos

tren

'Blogue para cerrar el programa

Private Sub Command3_Click()
Unload Me

End Sub

1

'Blogque para desactivar botén grabar al iniciar el programa
Private Sub Form_Load()

Commandl.Enabled = True
Frame2.Visible = False
Command2.Visible = False

End Sub
1

'Blogue para cerrar programa
Private Sub Form Unload(Cancel As Integer)

RetCodigo = AC_EndSession(Lector)

RetCodigo = AC_Close (Lector)

Screen.MousePointer = vbDefault
End Sub

‘Bloque para avanzar al siquiente registro del curriculum
Private Sub Siguiente ()
On Error GoTo GoNextError

If Not adoPrimaryRS.EOF Then
adoPrimaryRS.MoveNext
If adoPrimaryRS.EOF And adoPrimaryRS.RecordCount >
adoPrimaryRS.MoveLast
End If
End If
'Muestra el registro actual
mbbataChanged = False

0 Then
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Exit Sub
GoNextError:

MsgBox Erx.Description
End Sub

'Funcién WriteMota, permite el ingreso de un nimero en forma decimal entre 0 y 4095, v lo
'separa en dos bytes, en la variable DNotMSo esté almacenado el Byte mas significante en
'forma decimal y en la variable DNotLSB el Byte menos significante tambien en forma
‘decimal.
Sub WriteNota(DNota As Long)

HNota = CStx(Hex (DNota))

If Len(HNota) = 1 Then

HNota = "00" + HNota
ElseIlf Len(HNota) = 2 Then
HNota = "0" + HNota
End If
HNotMSb = Left (HNota, 1)
BNotLSB = Right (HNota, 2)
DNotMSb = Val("&h" & HNotMSb)

DNotLSB = Val("&h" & HNotLSB)
End Sub

'LLa Function WriteSAC construye un byte a partir de tres variables gue son las siguientes:
's, @s un entero que puede variar entre 1 y 4

'a, es una letra gque puede ser: E, B, F 0 X

‘c, es un entero que puede variar entre puede ser 0,1,2,3,4,5,6,7,8 o 20

Function WriteSAC(s As Byte, a As String, ¢ As Byte) As Byte

Auxs = s
Auxc = C
Auxa = a

'Lazo para comparar SAC ingresado con todas las posibilidades
For WriteSAC = 0 To 255

‘Convertir el decimal en Hex y rellenar

HSAC = CStr(Hex(WriteSAC))

If Len(HSAC) = 1 Then

HSAC = "0" + HSAC

End If

'Separar en dos Nibles

HSA = Left (HSAC, 1)

HC = Right(HSAC, 1)

DSA = Val("&h" & HSA)

DC = Val("&h" & HC)

If DSA > 11 And DSA < 16 Then
a = IIXII
s = DSA - 11
ElseIf DSA > 7 And DSA < 12 Then
a =3 HE\II
s = bsSA - 7
ElseIf DSA > 3 And DSA < 8 Then

a = "A"

s = DSA - 3
Else

a = “g"

s = DSA + 1
End If

If DC = 15 Then

c = 20
Else

c = DC
End If

If Auxs = s And Auxc = c And Auxa = a Then
Exit Function
End If
Next WriteSAC

End Function
1

'La funcién WritedotNumMater construye un byte a partir de tres variables que son las
'siguientes:

'La primera es un entero que varia entre 0 y 1

‘la segunda es un entero que varia entre 0 v 3

'v la tercera es un entero que varia entre 1 y 4

Function WriteNotNumMater (DNotMSb As Byte, DMatMSb As Byte, m As Byte) As Byte



Tarjetas Inteligentes — Anexo A

A-8

AuxDNotMSb = DNotMSb
DuxDMatMSb = DMatMSb
Auxm = m

For WriteNotNumMater =
'Convierto Decimal
HNotNumMater =

HNotNumMater =
End If
HNokt =

0 To 255
en HEX vy relleno

1 Then

"0" + HNotNumMater

Left (HNotNumMater, 1)

HNumMat = Right (HNotNumMatexr, 1)
DNot = Val("&h" & HNot)
DNumMat = Val("&h" & HNumMat)

If DNot > 7 Then
DNotMSb = 1
Else
DNotMSb = 0
End If

If DNumMat > 11 And DNumMat < 16 Then

DMatMSb = 3
m = DNumMat - 1

1

CStr (Hex (WriteNotNumMater))
If Len(HNotNumMater) =

ElseIf DNumMat > 7 And DNumMat < 12 Then

DMatMSb = 2
m = DNumMat - 7

ElseIlf DNumMat > 3 And DNumMat < 8 Then

DMatMSb = 1

m = DNumMat - 3
Else

DMatMSb = 0

m = DNumMat + 1
End If
If AuxDNotMSb =

Exit
End If

Next WriteNotNumMater

End Function
]

function

DNotMSb And AuxDMatMSb

= DMatMSb And Auxm = m Then

'La funciodén CodNombre convierte un decimal en dos decimales,
'byte mas significante del nimero ingresado y en Aux8yte2 el

Sub CodNombre (NombreDec As Long)

Dim AuxByte As String
Dim a(2) As String
Dim i As Integer

AuxByte = CStr(Hex(NombreDec))
If Len(AuxByte) = 3 Then
ARuxByte = "0" + AuxByte
ElseIf Len({AuxByte) = 2 Then
AuxByte = "00" + RuxByte
ElseIf Len(AuxByte) = 1 Then
BuxByte = "000" + AuxByte
End If
For i = 1 To 2
a(i - 1) = Mid{AuxByte, 1 * 2 - 1, 2)
Next i
AuxBytel = Val("&h" & a(0))
AuxByte2 = Val("&h" & a(l)) 'Almacena el
End Sub

1

'Almacena los caracteres undo a uno en

'el vector si la cadena es
YA(D)=1,A(L)=2,A(2)=3

"Almacena el valor del MS8 en decimal

valor del LSB en decimal

en RuxBytel se almacena el
menos significante

"123456"

'Funcién para ir al primer registro del curriculum

Private Sub Primero ()

On Error GoTo GoFirstError

adoPrimaryRS.MoveFirst
mbDataChanged = False
Exit Sub
GoFirstError:
MsgBox Err.Description
End Sub



Tarjetas Inteligentes — Anexo A . A9

A2 PROGRAMA DE LECTURA (Lector.frm)

‘Variables para mostrar registros
Dim sAno BAs String
Dim sPeriodo As String
pDim sMota As String * 4
pim sMateria As String
Dim sCodMat As String * 6
Dim sCreditos BAs String * 2
Dim sAprobacion As String
pDim sMatricula As String
'variables para comunicacién con la tarjeta
Dim Lector As Integer
Dim RetCodigo As Long
Dim Sesion As AC_SESSION
Dim apdun As AC_APDU
Dim aunx As Byte
*yariables para la funcion Bytes de Nombre ConNombre
Dim AuxBytel As Byte
Dim BuxByte2 As Byte
'Yariables para la bass de datos
Dim WithEvents adoPrimaryRS As Recordset
Dim mbChangedByCode As Boolean
Dim mvBookMark As Variant
Dim mbEditFlag As Boolean
Dim mbAddNewFlag As Boolean
Dim mbDataChanged Rs Boolean
'variables nuevas
Dim BNotNumMater As Byte
Dim HNotNumMater As String
Dim HNot As String
Dim HNumMat As String
Dim DNot As Byte
Dim DNumMat As Byte
Dim DNotMSb As Byte
Dim DMatMSb As Byte
Dim m As Byte
Dim AuxDNotMSb As Byte
Dim BuxDMatMSb As Byte
Dim Auxm As Byte
Dim DNota As Long
Dim HNota As String
Dim HNotMSb As String
Dim HNotLSB As String
Dim DNotLSB As Byte
Dim Nota As Long
Dim Materia As Long
'variables para trabajar con Byte SAC (Semestre, REprobacidn, Creaditos)
Dim BSAC As Byte
Dim HSAC As String
Dim HSA As String
Dim HC As String
Dim DSA As Byte
Dim DC As Byte
Dim a As String
Dim s As Byte
Dim c As Byte
Dim Auxs As Byte
Dim Auxc As Byte
Dim Auxa As String
'Variable para verificacioén
Dim Verificacion As Integer
1

‘Bloque para leer la informacién de la tarjeta
Private Sub Commandl_Click()
'Ebrir el puerto
Lector = AC_Open(ACR20_115200, 0) 'Yelocidad 115200 kbps, puerto: COM 1
If Lector < O Then
MsgBox "Error al abrix Puerto”
Exit Sub
End If



Tarjetas Inteligentes — Anexo A

A-10

tSeleccionar el tipo de tarjeta SLE 4428

Sesion.CardType = AC_AMBKS 'Tipo SLE 4428

RetCodigo = AC_StartSession(Lector, Sesion)
If (RetCodigo < 0) Then
MsgBox "Fallo al iniciar Sesidn”

Exit Sub
End If
'Bloque para Verificar escritura
apdu.CLA = &HO 'Instruccién de clase
apdu.INS = ACI_Read 'Cédigo de instruccidn Comando de Lectura
apdu.Pl = g&HO 'MSB del inicio de la direccidn a ser Leida
apdu.P2 = 118 'LSB del inicio de la direccién a ser Leida
apdu.Lc = &HO 'No =s necesario
apdu.Le = &H2 'Lea los primeros 2 bytes!
RetCodigo = AC_ExchangeAPDU(Lector, apdu) ‘Ejecucidén del comando leer
If RetCodigo < 0 Then 'si Retcodigo es negativo se ha producido un error
MsgBox "Error al leer Cédula" ‘'Mensaje de error
Exit Sub
End IE
'plmacenar lo leido en sNunico
sNunico = ""

For AuxCont = 1 To 2
sNunico = sNunico + Chr(apdu.DataOut (AuxCont))
Next AuxCont
'Comprobar si la tarjeta ya ha sido escrita o no

|

If sNunico = "Si" Then

'Blogue para leer WNimero Unico
apdu.CLA = &HO 'Instruccidn de clase
apdu.INS = ACI_Read 'Cédigo de instruccién Comando de Lectura
apdu.Pl = 0 'MS8 del inicio de la direccidén a ser Leida
apdu.p2 = 27 'LSB del inicio de la direccién a ser Leida
apdu.Lc = &HO 'Mo es necesario
apdu.Le = 12 Co 'Lea los primeros 12 bytes!
RetCodigo = AC_ExchangeAPDU(Lector, apdu) 'Ejecucién del comando leer
If RetCodigo < 0 Then 'Si Retcodigo es negative se ha producido un error

MsgBox "Error al leer Namero Gnico" '‘Mensaje de error

Exit Sub
BEnd If

'Almacenar lo leido en la variable sNunico
sNunico = ""

Verificacion = 0

For AuxCont = 1 To 11
sNunico = sNunico + Chr(apdu.DataOut (AuxCont))
Verificacion = apdu.DataOut (AuxCont) Xor Verificacion

Next AuxCont

'Blogue de verificacidn

If Verificacion = apdu.DataOut(12) Then

Textl.Text = sNunico

Else
MsgBox "Nimero Unico adulterado" 'Mensaje de error
Exit Sub

End If

'Bloque para leer Cédula

apdu.CLA = &HO Instruccién de clase

apdu.INS = ACI_Read 'Cédigo de instruccién Comando de Lectura

apdu.Pl = &HO 'MSBE del inicio de la direccién a ser Leida

apdu.P2 = 39 'LSB del inicio de la direccién a ser Leida

apdu.Lc = &HO 'No es necesario

apdu.Le = 13 ‘Lea los primeros 13 bytes!

RetCodigo = AC_ExchangeAPDU{Lector, apdu) 'Ejecucién del comando leer

If RetCodigo < 0 Then 'Si Retcodigo es negativo se ha producido un error
MsgBox "Error al leer Cédula" ‘Mensaje de error

Exit Sub

End If

‘Almacenar lo leido en la variable sNunico
sNunico = ""
Verificacion = 0
For AuxCont = 1 To 12
sNunico = sMunico + Chr(apdu.bDataoOut(AuxCont))
Verificacion = apdu.DataOut (AuxCont) Xor Verificacion
Next AuxCont

\-
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'Bloque de verificacion
If Verificacion = apdu.DataOut(13) Then
Text3.Text = sNunico

Else
MsgBox "Numero de Cédula adulterado” 'Mensaje de error
Exit Sub
End If
'Bloque para leer Nombre
apdu.CLA = &HO 'Instruccién de clase
apdu.INS = ACI_Read 'Cédigo de instruccién Comando de Lectura
apdu.Pl = 0O ‘MSB del inicio de la direccidn a ser Leida
apdu.P2 = 52 'LSB del inicio cde la direccidén a ser Leida
apdu.Lc = &HO ‘No es necesario
apdu.Le = 61 'Lea los primeros &1 bytes!
RetCodigo = AC_ExchangeAPDU(Lector, apdu) '‘Ejecucién del comando leex
If RetCodigo < 0 Then 'Si Retcodigo es negativo se a producido un error
MsgBox "Error al leer Nombre" 'Mensaje de error
Exzit Sub
End If
'Rlmacenar lo leido en la variable sNunico
sNunico = ""

Verificacion = 0

For AuxCont = 1 To 60
sNunico = sNunico + Chr(apdu.DataOut (AuxCont))
Verificacion = apdu.Datalut(BuxCont) Xor Verificacion

Next AuxCont

‘Blogue de verificacién

If Verificacion = apdu.DataOut(61) Then

Text2.Text = sbunico

Else
MsgBox "Nombre del alumno adulterado" 'Mensaje de error
Exit Sub

End If

'Blocque para Créditos

apdu.CLA = &HO 'Instruccidén de clase

apdu.INS = ACXI_Read 'Cédigo de instrucciédn Comando de Lectura

apdu.Pl = 0 'MSB del inicio de la direccidén a ser Leida

apdu.pP2 = 113 'LSB del inicio de la direccién a ser Leida

apdu.Lc = &HO 'lo es necesario

apdu.Le = 8 'Lea los primeros 8 bytes!

RetCodigo = AC_ExchangeAPDU(Lector, apdu) 'Ejecucién del comando leer

If RetCodigo < 0 Then 'Si Retcodigo es negativo se ha producido un error
MsgBox "Error al leer créditos"” 'Mensaje de error

Exit Sub

End If

'Blogue de verificacidén
Verificacion = 0
For AuxCont = 1 To 7
Verificacion = apdu.DataOut (ARuxCont) Xor Verificacion
Next AuxCont
If Verificacion = apdu.DataOut(8) Then
NumRegl = apdu.DataOut(l)
mataprob = apdu.DatalOut(2)
totcred = Val(Chr(apdu.DataOut(3)) + Chr({apdu.DatadOut(4)) +
Chr (apdu.Dataout({5)))

Textd.Text = totcred
Text5.Text = mataprob
Else
MsgBox "Numero de Créditos adulterado" ‘Mensaje de error
Exit Sub
End If

'Bloque para leer registros
PBar.Max- = NumRegl
PBax.Value = 0
For NumReg = 1 To NumRegl
*Almaceno en DirReq el valoxr de la direccidn a ser escrita en base al
‘4 de registro
DirReg = 6 * (NumReg - 1) + 174

'Recuperar la direccién en forma de 2 bytes
CodNombre (DirReg)
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'Bloque para leer Registro

apdu.CLA = &HO fInstruccién de clase

apdu.INS = ACI_Read 'Cédigo de instruccidédn Comando de Lectura

apdu.Pl = AuxBytel ‘MSB del inicio de la direccién a ser Leida

apdu,P2 = AuxByte2 'LS8 del inicio de la direccidén a ser Leida

apdu,.Lc = &HO 'No es necesario

apdu.Le = &HE ‘Lea los primeros 6 bytes!

RetCodigo = AC_ExchangeAPDU(Lectox, apdu) 'Ejecucion del comando leex

If RetCodigo <0 Then 'Si Retcodigo es negativo se ha producido un erro:x
MsgBox "Error al leer Registro” 'llensaje de error

Exit Sub

BEnd If

‘Crear Byte de verificacidn
Verificacion = 0
For RAuxCont = 1 To 5
Verificacion = apdu.DataOut (AuxCont) Xor Verificacion
Next RAuxCont

'Bloque de verificacion
If Verificacion = apdu.DataOut(6) Then

Call ReadNotNMumMater (apdu.DataOut(2))
Call ReadSAC(apdu.DatalOut(5))
Nota = ReadNota (DNotMSb, apdu.Datalut(4))
Materia = ReadNota (DMatMSb, apdu.DataOut(3))
Call Command2_Click
sAno = CStr({apdu.DataOut(l) + 1900)
sCodMat = txtFields(6).Text
sMateria = txtFields(3).Text
sNota = CStr(Nota / 10)
sPeriodo = CStr(s)
sCreditos = CStr(c)
sMatricula = CStr(m)
sAprobacion = a

Listl.AddItem {(sAno + " " + sPeriodo + " " 4+ sMatricula + " "
+ sNota + " " 4+ sCreditos + " " + sAprobacion + " " + sCodMat + " " + sMateria)
PBar.Value = PBar.Value + 1
Else
MsgBox "Registro " + CStr(NumReg) + "adulterado"”
Exit Sub
End If
Next NumReg
Else
MsgBox "Tarjeta no Escrita”
End If

End Sub

'Funcién para Recuperar el nombre de una materia de la tabla NUMMAT
Private Sub Command2_Click()

pim db As Connection

Set db = New Connection

db.CursorLocation = adUseClient

db.Open "PROVIDER=MSDASQL;dsn=Lector;uid=;pwd=;"

Set adoPrimaryvRS = New Recordset

adoPrimaryRS.Open "select CODMAT,NOMMAT, NUMMAT,CREDITOSE,CATCRE from SAENOMMA where
NUMMAT like '" & CStr(Materia) & "' ", db, adOpenStatic, adLockOptimistic

pim oText As TextBox

'Enlaza los cuadros de texzto con el proveedor de datos
For Each oText In Me.txtFields

Set oText.DataSource = adoPrimaryRS
Next

mbDataChanged = False
db.Close
End Sub

‘Cerrar el programa

Private Sub Command3_Click()
Onload Me

End Sub
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'Cerrar el programa

Private Sub Form_Unload(Cancel As Integer)
RetCodigo = AC_EndSession(Lector)
RetCodigo = AC~Close(Lector)

End Sub

| Rp—— ==== = == ===z= [y, === =

'La funcion CodNombre convierte un decimal en dos decimales, en ZuxBytel se almacena el
"byte mas significante del numero ingresado y en AuxzByte2 el menos significante
sub CodNombre (NombreDec As Long)

Dim AuxByte As String

Dim a(2) As String

Dim i As Integer

RuxByte = CStr(Hex (NombreDec))

If Len(AuxByte) = 3 Then

AuxByte = "0" + AuxByte
ElseIf Len(RuxByte) = 2 Then
AuxByte = "00" + AuxByte
elseIf Len(AuxByte) = 1 Then
AuxByte = "000" + AuxByte
Else
End If
For i = 1 To 2 'Rlmacena los caracteres uno a uno en
a(i - 1) = Mid(AuxByte, 1 * 2 - 1, 2) ‘el vector si la cadena es "1l234558"
Next i 'A(0)=1,A(1)=2,A(2)=3 ...
BuxBytel = Vval("&h" & a(0)) 'Almacena el valor del MSB en decimal
AuxByte2 = Val("&h" & a(l)) 'Almacena el valor del LSB en decimal

End Sub

'Funcién que permite recuperar €l bit mds significante de Nots (DNotMSb), los dos bits mas
'significantes para decodificar materia (DMatMSb), v el numero de matricula (m)

Sub ReadNotNumMater (BNotNumMater As Byte)

HNotNumMater = CStr (Hex (BNotNumMater))

If Len{(HNotNumMater) = 1 Then
HNotNumMater = "0" + HNotNumMater
End If

HNot = Left (HNotNumMater, 1)
HNumMat = Right (HNotNumMater, 1)
DNot = Val("&h" & HNot)

DNumMat = Val ("&h" & HNumMat)

If DNot > 7 Then
DNotMSb = 1
Else
DNotMSb = 0
End If

If DNumMat > 11 And DNumMat < 1& Then
DMatMSb = 3
m = DNumMat - 11

ElseIf DNumMat > 7 And DNumMat < 12 Then
DMatMSbh = 2
m = DNumMat - 7

ElseIf DNumMat > 3 And DNumMat < 8 Then
DMatMSb = 1
m = DNumMat - 3

Else
DMatMSbh = 0
m = DNumMat + 1

End If

End Sub

'Ssta funcidén permite recuperar la nota almacenada en la tarjeta para cada registro
Function ReadNota(DMotMSb As Byte, DNotLSB As Byte) As Long

HNotLSB = CStr (Hex (DNotLSB))

If Len(HNotLSB) = 1 Then

HNotLSB = “0" + HNotLSB

End If

HNota = CStr(Hex (DNotMSb)) + HNotLSB

ReadNota = val("s&h" & HNota)
End Function
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‘Esta funcién permite recuperar leer de la tarjeta el periodo, el tipo de aprobacién y el
‘nimero de créditos relacionados con la materia
Sub ReadSAC(BSAC As Byte)
HSAC = CStr(Hex (BSAC))
If Len(HSAC) = 1 Then

HSAC

End I£
HSA = Le
= Right (HSAC, 1)
DSA = val("&h'" & HSA)

HC

= "0" + HSAC

£E(HSAC, 1)

DC = val("&h" & HC)

If DSA > 11 And DSA < 16 Then
a = "X"
s = DSA - 11

BlseIf DSA > 7 And DSA < 12 Then
a = "gp"
s = DSA - 7

ElseIf DSA > 3 And DSR < 8 Then
a = "apu
s = DSA - 3

Else
a = IIEII
s = DSA + 1

BEnd If

If DC = 15 Then
c = 20

Else
c = DC

End If

End Sub

A3 MODULO (Modulo.bas)

‘Definiciones del pusrto de cone

'ACR20 reader (115200 baud)
Global Const ACR20_115200

&H

3

6n de lector BCSR2

vl

Const
Const
Const
Const
const
Const
Const
Const
Const
Const
Const
Const
Const
Const
Const
Const
Const
Const

ACI_Read = 1
ACI_Write =
ACI_SetFuse

2

3

ACI_CarxdOptions

ACI_Verify =

ACI_WritePxr
ACI_ChangePfIl
ACI_Erase =

4
5

N
7

6

ACI_WriteCarry = 8
ACI_Authenticate
ACI_SetProtect = 10
ACI_ReadProtect

ACI_SetHE =
ACI_BlowFuse

12

ACI_LockProtect
ACI_ClearProtect

ACI_WriteAll
ACI_EraseAll

10

15
16

3

9

11

13
14
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Global Const ERR_HANDLE_INVALID = -603
Global Const ERR_SESSION_NULL = -600
Global Const ERR _HANDLE_NOFREE = -108
Global Const ERR_PORT_INVALID = -100
Global Const ERR_READER_INVALID = -101
Global Const ERR_PORT_OCCUPLIED = -102
Global Const ERR_NO_ = -1001

Global Const ERR_NO_CARD = -1002
Global Const ERR_WRONG_ = -1003

Global Const ERR_NO_POWERUP = -1004
Global Const ERR_INVALID _INS = -1005
Global Const ERR_CARD_FAILURE = —~1006
Global Const ERR_CARD_PROTOCOL = -1007
Global Const ERR_UNSUPPORT_ = -1008
Global Const ERR_INCOMPATIBLE COMMAND = -1009

Global Const ERR_ADDRESS = -1010

Global Const ERR_DATA_LEN = -1011

Global Const ERR_RESPONSE_LEN = -1012
Global Const ERR_SECRET CODE_LOCK = -1013
Global Const ERR_INVALID_MOD_NUMBER = -1014

Global Const ERR_INCORRECT_PASSWORD = -1015
Global Const ERR_INVALID_CLA = -1050
Global Const ERR_APDU_PARAM = -1051
Global Const ERR COM BUFFER_FULL = -1052
Global Const ERR_WORD_BOUNDARY = -1053
Global Const ERR_PROTOCOL_FRAME = -1080
Global Const ERR_NO_RESPONSE = -1081
Global Const ERR_INCORRECT_PARAM = -1082
Global Const ERR_UNKNOWN = -1093
Declare Function GetReaderErrorCode Lib "ACSR2032.DLL" () As Integer
1 e et e o e e At o e e o e e o i T e et (P e i (Al B o At i h (o ok L o a4 e e S e B P Bt At e o (g o g o o e e
'ACR Interfaz
b e e e e ot e o et ot e 1 i o e e e e
Type AC_SESSION
CarxdType As Byte
SCModule As Byte
ATRLen As Byte
ATR As String * 25%
HistLen As Byte
HistOffset As Byte
ApduLenMax As Long
End Type
Type AC_APDU
CLA As Byte
INS As Byte
Pl As Byte
P2 ) As Byte
Lc As Long
Le As Long
DataIn(l To 256) As Byte
DataCut{l To 256) As Byte
status 2s Long
End Type
Type AC_INFO
nMaxC As Long
nMaxR As Long
CType As Long
CStat As Byte
CSel As Byte
szRev As String * 256
nLibVer As Long
lBaudRate As Long

End Type
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Declare Function
As Integer) As Long
Declare Function AC_Close Lib "ACSR2032.DLL"
Declare Function AC_StartSession Lib "ACSR2032.DLL"
AC_SESSION) As Long
Declare Function

AC _Open Lib "ACSR2032.DLL"

(Byval ReadexrType As Long,

ByVal

(ByVal hReader As Long) As Long
(Byval hReader As Long,

ReadexPort

Session As

AC_EndSession Lib "ACSR2032.DLL" (ByVal hReader As Long) As Long

Declare Function BAC_GetInfo Lib "ACSR2032.DLL" (ByVal hReader As Long, Info As AC_INFO)
As Long
Declare Function AC_SetOptions Lib "ACSR2032.DLL" (ByVal hReader As Long, ByVal OType As
Integer, ByVal Value As Integer) As Long
Declare Function AC_ExchangeAPDU Lib "ACSR2032.DLL" (ByVal hReader As Long, apdu As
AC_APDU) As Long
Textt Command2 bdFields(10)  bdFlelds(11)
& ESCRITOR
- Buscar Grabar - I P AN DN X111
commanst e | [ || o | 3 T i comnane
— Nombre Cédula Créditos | —Mat. Apr.
biFlelds(8) : "I (I (l — 1 Texts
~CURRICULUM ACADEMICO ESTUDIANTIL
Ano Per Mat Nota Crd Aprb Cédigo Materia
Lisclt
~DISTRIBUCION DE BYTES EN MEMORIA
Direccidon <= Byte1 Xor Byte 2 Xor Byte 3 Xor Byte 4 Xor Byte 5 = Byte 6
Listz
Joi LU LD SO D SO UL DU s G 1 o L L U L W B R kb e, L

Figura A.1 Formulario de Escritor
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Textt Text3 Textd
Iéﬂl_'EE’}OR B LB Wevgpes P R YU M ..,.,, L-__‘ \
~-Leer Num|d <.~ Salir
Commandt Lear |[ : { Salit - Comrnand3
~Nombre ) CréJi;t;s. ~Mat. Apr. N
Text2 -+ | ﬁ ' 1 | —rTeus
:;:urriculum Académico Estudiantil
Afo  Per Mat Nota Crid Aprb Cédigo Materia
Listl
p- - . -l RN - -

Figura A.2 Formulario de Lector
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Anexo B
Tarjeta SLE 4428

B.l CARACTERISTICAS

Las caracteristicas listadas son aseguradas sobre el rango de operacion
del circuito integrado. Las caracteristicas tipicas especifican los valores medios
esperados sobre la produccién difundida. En ofro caso no especificado, las

caracteristicas tipicas se aplican en T' 4 =25°C y el voltaje dado del suministro.
Las caracteristicas principales de la tarjeta son las siguientes:

e Organizacién de EEPROM 1024 x 8 bits

« Direccionamiento de Bytes inteligente

» Proteccion de escritura inteligente de Bytes irreversible
e QOrganizacion de memoria de protecciéon 1024 x 1 bit

o Bus serial de tres vias

« Fin de programacion indicada en el dato de salida

« Minimo de 100000 ciclos escritura/borrado

o Retencion de datos: minimo diez afios

« Configuracion de contactos e interfaz serial de acuerdo con el estadndar

7816 (transmision sincronica)

« Los datos solo pueden ser cambiados después de ingresar correctamente

los dos Bytes del cédigo de seguridad programable (PSC).
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Tabla B.1 Contactos de la tarjeta SLE 4428

Pin Contactos de la tarjeta Simbolo Funcién

1 Ci VCC Voltaje de operacion 5 V
2 C2 RST Control del chip
3 C3 CLK Reloj
4 C4 N.C. No conectado
5 C5 GND Tierra
6 C6 N.C. No conectado
7 C7 E/S Linea de datos
8 C8 N.C. No conectado
EEPROM con
decodificador
A
hd
Generador de Sampling de Control de
Voltaje, Generadar columna. L Pragramacidn
de coJrriemz Comparador D ’

(il 1 )
1y

Reset, Secuenciador y Interfaz
Bloqueo ldgica Seguridad Ldgica

I

YCC 6GND E/S RST CLK

Figura B.1 Diagrama de bloque de operacién de SLE 4428

B.2 DESCRIPCION FUNCIONAL

El chip contiene una EEPROM organizada como 1024 x 8 bits ofreciendo la
posibilidad de proteccién de escritura programable para cada byte. Siempre es
posible leer la memoria completa. La memoria puede ser escrita y borrada byte
por byte. El dato de entrada y el contenido del byte direccionado son comparados

de modo que solamente bits que no estaban escritos antes son escritos. El
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borrado es posible solo byte por byte, aun si solo se desea borrar un bit, pero los
bits pueden ser escritos individualmente. Cada byte puede ser protegido
individualmente de escritura/borrado por la puesta de un bit de proteccidn
(EEPROM -> ROM). El bit de proteccion puede ser programado solamente una

vez y no puede ser borrado.

Adicionalmente tiene una verificacién légica PSC. Toda la memoria,
excepto para el PSC, siempre puede ser leida. La memoria solo puede ser escrita
o borrada después de la verificacion de PSC. El contador de error siempre puede
ser escrito. Después de ocho ingresos incorrectos sucesivos el contador de error
bloqueara cualquier subsiguiente intento de verificacion de PSC y por lo tanto

cualguier posibilidad de escribir o borrar.

B.3 CARACTERISTICAS DE SEGURIDAD

Operacion extra para identificacién de usuario

Sin un ingreso de PSC solo la lectura es posible. El contenido de las
direcciones del PSC no puede ser leido. Si se intenta leerla, "00”" aparecera. El
procedimiento de verificacién del chip debe ser realizado en la siguiente

secuencia.

Escribir un contador de error de no escritura, direccion “1021",

Ingrese el primer byte del codigo PSC, direccion “1022”,

1

Ingrese el segundo byte del cédigo PSC, direccién “1023",

Después del ingreso correcto el contador de error puede ser borrado.
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Después de la verificacion de PSC, la linea E/S va de “1" a “0". Este es
conmutado a “1” por la transicién de RST de “0" a "1”. El contador de error no es

borrado automaticamente.

Escribiendo el contador de error

Antes de que se ingrese el PSC solo es posible la escritura del contador de
error. El nimero de bits borrados del contador de error determina el nimero de
posibles intentos (max. 8). Después del acceso exitoso al contador de error este
deberfa ser borrado antes de desconectar la fuente de voltaje para reactivar los
ocho intentos. Cada error cuando se ingresa el PSC requiere la escritura de un

nuevo contador.

Ingreso de PSC

El LSB empezando por el bit menos significante debe ser ingresado
primero y luego el mas significante. Si la comparacién de datos interna prueba ser
correcta, la EEPROM esta disponible para ser borrada y escrita mientras el voltaje
de operacién sea aplicado. Después de la habilitacion, el PSC puede ser alterado

como se desee, excepto los bits de proteccion que son “0”.
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B.4 DATOS TECNICOS

Tabla B.2 Datos técnicos de la tarjeta SLE 4428

Promedio absolutos maximos

Valores limite

Parametro Simbolo | Min. | Tip. | Max. | Unidad
Suministro de voltaje Vee -0,3 6 |V
Voltaje de entrada Vi -0,3 6 |V
Temperatura almacenada Talm -40 125 |°C
Disipacion de Potencia Plot 60 | mW
Rango de Operacién
Eumfnistro de voltaje Vee 4,5 55 |V
[Temperatura almacenada Ta -35 100 |°C
Caracteristicas DC

Suministro

Suministro de voltaje Veo 4,5 5 55 |V
Suministro de carriente lce - 3 10 | mA
Entrada de datos

\oltaje de entrada H (E/S,CLK,RST) VH 3,5 - Vee |V
Voltaje de entrada L (E/S,CLK,RST) VL 0 - 08 |V
Corriente de entrada H (E/S,CLK,RST) IH - - 10 | UA
Salida de datos

Corriente de salida (VL=0,4V, drenaje abierto) IL 0,5 - - | mA
Corriente de fuga (VH=VDD drenaje abierto) IH - - 10 | pA
Capacitancia de entrada Cl - - 10 |pF

abierto o sobre

Pin de prueba T \/ss

Frecuencia de relo] fc - \ 20 | - |kHz
Duracién del pulso

Tiempo de reset {(RE 8 - - |ps
Answer to reset (RST) {d6 20 | 50 - Us
CLK (cuenta, nivel H) tH 10 - - |us
CLK (cuenta, nivel L) fL 10 - - s
Tiempo de escritura (f=20 kHz) tw 5 - - ms
Tiempo de borrado (f=20 kHz) tE 5 - - ms
Caracteristicas AC

Tiempo de setup (D/CLK) td1 4 - - |us
Tiempo de setup (CLK/RST) td3 4 - - Us
Tiempo de setup (RST/CLK) td4 4 - - us
Tiempo de retencién (D/CLK) td5 4 - - us
Tiempo de retardo (CLK/D) td2 6 - - Us
Tiempo de subida (E/S,CLK,RST) iR - - 1 lys
Tiempo de caida (E/S,CLK,RST) tF - - 1 lus |
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Anexo C
Libreria ACSR 20

En estas lineas se describe el uso del interfaz de software ACSR20 para
programar el lector de tarjetas inteligentes ACR30. Esta librerfa permite que
aunque el interfaz de comunicaciones de hardware sea diferente, los programas
de aplicacién pueden utilizar el mismo AP| (interfaz de programaciéon de la
aplicacion) para el funcionamiento de los lectores de tarjetas inteligentes.
Realmente, el propdsito de wusar la libreria ACSR20 es proporcionar al
programador un interfaz simple y constante sobre todo el hardware posible. Es
responsabilidad de la libreria ACSR20 manejar los detalles de la comunicacién,
las conversiones de parametros vy la gestion de error. La arquitectura de la libreria

ACSR20 se puede visualizar como el diagrama de la figura C.1

Reader PC

CardEasy j Application Program

ACR10/ACR20
Series of . P
Smart Card Reader ACSR20 river Program
L DOS / Windows Operating System
Layer
RS-232/ USB y

Figura C.1 Arquitectura de la libreria ACSR20

C.1 DESCRIPCION

ACSR20 es un conjunto de funciones de alto nivel proporcionadas para el

uso del software de aplicacién. Esta proporciona un Interfaz de Programacion de
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Aplicacién consistente (ACSR20 API) para que la aplicacion opere sobre el lector
de tarjetas y la correspondiente tarjeta insertada. ACSR20 se comunica con el
lector ACR30 via las facilidades del puerto de comunicacién proporcionadas por el
sistema operativo. ACSR20 se ha diseflado para ser independiente de la
plataforma proveida de alli que se requiere una minima modificacion sobre el
maodulo de comunicaciéon del ACSR20 para adaptarse a diferentes ambientes de

funcionamiento.
C2 VELOCIDAD DE COMUNICACION

La libreria ACSR20 controla la velocidad de comunicacion entre el lector y
el PC. Para aquellos lectores gue usan la conexién serial RS232, la tasa de
baudios de comunicacién por defecto (ajustes de fabricacién) es 9600 bps, sin
paridad, 8 bits de datos y un bit de parada. Una velocidad mas alta de 115200 bps
puede ser activada a través del uso de un comando de software emitido por el
Host. Si no esta seguro de los ajustes de fabricacion de su lector, siempre puede
usar la opcion ACR_AUTODETECT en su comando AC_Open para que el Driver

detecte la velocidad de comunicacion automaticamente.

C3 APIACSR

El APl ACSR20 define una via comun de acceso al lector ACR30. Los
programas de Aplicacién invocan a ACSR20 a través de las funciones de interfaz
y realizan operaciones sobre la tarjeta insertada a través del uso de comandos
ACI. El archivo de cabecera ACSR20 esta disponible para el desarrollador de
programas con el contenido de las funciones de prototipo y macros descritas a

continuacion;



Tarjetas Inteligentes — Anexo C

C.3.1 ESTRUCTURA DEL INTERFAZ DE DATOS

El APl ACSR20 hace uso de algunas estructuras de datos para pasar
parametros entre el programa de aplicacién y el driver de la biblioteca. Estas

estructuras de datos son definidas en el archivo de cabecera ACSR20 y se

discuten a continuacion:

C.3.1.1 AC_APDU

La forma de definir [a estructura es la siguiente:

Type AC_APDU
CLA
INS
P1
P2
Lc
Le
Datain(1 To 256)
DataOut(1 To 256)
Status

End Type

La estructura de datos AC_APDU se usa en la funcion AC_ExchangeAPDU
para el paso de comandos y de datos al interior de la tarjeta. Se debe tener el
manual de referencia de la tarjeta a utilizar antes de realizar cualquier operacién

valida en la tarjeta. Por favor note que Lc representa la longitud de los datos que

As Byte
As Byte
As Byte
As Byte
As Long
As Long
As Byte
As Byte

As Long
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van a entrar en la tarjeta y Le representa la longitud de los datos que se espera

recibir de |a tarjeta.

Tabla C.1 Pardmetros de la estructura AC_APDU

Nombre Entrada/Salida Descripcién

CLA E Instruccién de clase

INS E [nstruccidn de cédigo

P1 E Parametro 1

p2 E Parametro 1

Lc E Longitud de los datos del comando
Le E/S Longitud de los datos de la respuesta
Dataln E Buffer de datos de comando
DataOut S Buffer de datos de respuesta

Status S Estado de ejecucion del comando

C.3.1.2 AC_SESSION

La forma de definir la estructura es la siguiente:

Type AC_SESSION

CardType As Byte
‘SCModule As Byte
ATRLen As Byte
ATR As String * 256
HistLen As Byte
HistOffset As Byte
ApdulLenMax As Long
End Type

La estructura de datos AC_SESSION se wusa en la funcidn
AC_StartSession, llamada para la recuperacion de informacion ATR de la Tl
Antes de llamar a AC_ StartSession, el programa necesita especificar los valores
de CardType. Después de llamar la funcién, la cadena ATR puede ser encontrada

en el campo ATRy la longitud es almacenada en ATRLen.
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Tabla C.2 Parametros de la estructura AC_SESSION

Nombre Entrada/Salida Descripcion

CardType E El tipo de tarjeta seleccionado para operacion
SCModule E El médulo de seguridad seleccionado para la operacion
ATRLen S Longitud de [a cadena ATR

ATR S Atencioén al cadena reset (ATR)

HistlLen S No se usa - campo obsoleto

HistOffset S No se usa - campo obsocleto

APDULenMax S No se usa - campo obsoleto

C.3.13 AC_INFO

La forma de definir la estructura es la siguiente:

Type AC_INFO

nMaxC
nMaxR
CType
CStat
CSel
SzRev
NLibVer

LBaudRate

End Type

As Long
As Long
As Long
As Byte
As Byte
As String * 256
As Long

As Long

Tabla C.3 Pardmetros de la estructura AC_INFO

Nombre Entrada/Salida Descripcion

nMaxC E El nimero maximo de bytes de datos del comando (Dataln) que
pueden ser aceptados en el comando ExchangeAPDU

nMaxR E El nimero maximo de bytes de datos de la respuesta (DataOut)
que podrian hacerce presentes en el comando ExchangeAPDU

CType E Los tipos de tarjetas soportados por el lector

Cstat E El estado del lector BitO= tarjeta presente (1) o ausente (0) Bit1=
tarjeta energizada (1) o no (0)

szRev[(10] E El cédigo de revision firmware

nLibVer E La version de la libreria (e.j. 310 es igual a version 3,10)
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La estructura de datos AC_INFO se usa en la funcion AC_Getinfo llamada
para la recuperacion de la informacion relacionada con el lector. Su significado se

describe en la tabla C.3

C.3.2 PROTOTIPOS DE FUNCIONES DE INTERFAZ

Generalmente, un programa requiere antes que nada llamar a AC_open
para obtener una manija. La manija se requiere para subsecuentes llamadas a
AC_StartSession, AC_ExchangeAPDU, AC_EndSession y AC_Close. La tarjeta
insertada puede ser energizada usando la funcion AC_StartSession y los
comandos pueden ser intercambiados con la tarjeta insertada usando la funcién
AC_ExchangeAPDU. Por otra parte, AC_SetOptions y AC_Getinfo son dos

comandos que pueden ser usados para poner y leer informacién variada del lector

C3.2.1 AC_Open

Esta funcion abre un puerto y retorna una manija de lector valida para el
programa de aplicacion.
Formato:

Declare Function AC_Open Lib "ACSR2032.DLL" (ByVal ReaderType As
Long, ByVal ReaderPort As Integer) As Long

Parametros de entrada:

LLa tabla C.4 lista los parametros para esta funcién.

Respuesta:

El valor de respuesta es negativo y contiene el cédigo de error cuando la
funcién encuentra un error durante su operacion. En otro caso, esta devuelve una
manija de lector valida. Favor referirse a la Tabla C.18 para la descripcidén en

detalle y el significado de los codigos de error.
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Tabla C.4 Pardmetros de la funcion AC_Open

Parametros Definicién/Valores

ReaderType Tipo de lector y velocidad de comunicacion
ACR10= El lector seleccionado es ACR10 (8600bps)
ACR20= El lector seleccionado es ACR20 (57600bps)
ACR20_57600= El lector seleccionado es ACR20 (57600bps)
ACR20_19200= El lector seleccionado es ACR20 (19200bps)
ACR20_115200= El lector seleccionado es ACR20 (115200bps)
ACR20_9600= El lector seleccionado es ACR20 (9600bps)
ACR_AUTODETECT = Autodetectar el [ector

RearerPort Puerto en el que esta conectado el lector
AC_COM1=Puerto de comunicaciones estandar 1
AC_COM2=Puerto de comunicaciones estandar 2
AC_COM3=Puerto de comunicaciones estandar 3 (Valido solo en el
driver Win32)
AC_COM4=Puerto de comunicaciones estandar 4 (Vélido solo en el
driver Win32)
AC_USB=Usando el puerto de comunicaciones USB

AC_PCSC=Usando el componente PCSC para acceder zal lector

Observaciones:

Si el usuario selecciona ACR_AUTODETECT para abrir un lector la primera
vez, la biblioteca tratara de resetear el lector y espera el mensaje de respuesta del
lector. Para que la biblioteca complete esta operacion podria tomar algdn tiempo

(alrededor de 2-3 segundos).

C.3.2.2 AC_Close
Esta funcidn cierra un puerto de lector abierto previamente.

Formato:

Declare Function AC_Close Lib "ACSR2032.DLL" (ByVal hReader As
lLong) As Long

Parametros de entrada:

Tabla C.5 Pardmetros de la funciéon AC_Close

Pardmetros Definicién/Valores
hReader Una manija de lector valida previamente abierta con AC_Open()

La tabla C.5 lista los paréametros de entrada de esta funcion.
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Respuesta:

El valor de la respuesta es cero si la funcién es satisfactoria. En otro caso,
esta retorna un valor negativo conteniendo el codigo de error. Para el significado

detallado del cédigo de error, favor referirse a la tabla C.18.

C.3.2.3 AC _StartSession

Esta funcién inicia una sesion con un tipo de tarjeta seleccionado vy
actualiza la estructura sesién con los valores devueltos por el Answer-.to-Reset
(ATR) de la tarjeta. Una sesion se inicia con un reset de la tarjeta y se finaliza ya
sea con otro reset de la tarjeta, al quitarle [a energia a la tarjeta o al removerla del

lector. Note que esta funcion energizara la tarjeta y realizara un reset en ella.

Formato:

Declare Function AC_StartSession Lib "ACSR2032.DLL" (ByVal hReader
As Long, Session As AC_SESSION) As Long

Parametros de entrada:

La tabla C.6 lista los pardmetros de entrada de esta funcién.

Tabla C.6 Parametros de entrada de |a funciéon AC_StartSession

Parametros Definicién/Valores

hReader Una manija de lector vélida previamente abierta con AC_Open()

Session.CardType  El tipo de tarjeta seleccionado para esta sesion

Session.SCModule El nimero de médulo de seguridad seleccionado (requerido solo cuando
tipo de tarjeta =AC_SCMacdule)

Parametros de salida:

La tabla C.7 lista los parametros de salida de esta funcion.
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Tabla C.7 Pardmetros de salida de la funciéon AC_StartSession

Parametros Definicién/Valores

Session.ATR Answer to reset retornado por |a tarjeta
Session.ATRLen Longitud del ATR

Session.Histl.en Longitud de datos histéricos
Session.HistOffset Offset de los datos histéricos

Session.APDULenMax Longitud maxima de APDU soportada

Respuesta:

El valor devuelto es cero si la funcion se realizé satisfactoriamente. En otro
caso, esta devuelve un valor negativo conteniendo el cddigo de error. Para el

significado detallado del cédigo de error, favor referirse a la tabla C.18.

Observaciones:

Cuando ningun tipo de tarjeta es seleccionado (es decir,
Session.CardType=0), el lector tratara de detectar automaticamente el tipo de
tarjeta insertada. Sin embargo, mientras el lector puede distinguir tarjetas T=0,
T=1 y Memory cards sincrénicas, este no puede distinguir los diferentes tipos de

Memory Cards.

C.3.2.4 AC_EndSession

Esta funcion finaliza una sesién iniciada previamente y le quita la fuente de

energia a la tarjeta.
Formato:

Declare Function AC_EndSession Lib "ACSR2032.DLL" (ByVal hReader
As Long) As Long

Parametros de entrada:

La tabla de abajo lista los parametros de entrada de esta funcioén.
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Tabla C.8 Pardmetros de entrada de la funcién AC_EndSession

Parametros Definicién/Valores
hReader Una manija de lector vélida previamente abierta con AC_Open()
Respuesta:

El valor devuelto es cero si la funcién se realiza satisfactoriamente, en otro
caso, esta devuelve un valor negativo conteniendo el codigo de error. Para el

significado detallado del cddigo de error, favor referirse a la Tabla C.18.

C.3.2.5 AC_Exchange

Esta funcion envia un comando APDU para una tarjeta via el puerto abierto
y retorna la respuesta de la tarjeta. Favor referirse a la seccion 2.3.3 Comandos

ACI para una descripcion en detalle sobre como llenar estos parametros.

Formato:

Declare Function AC_ExchangeAPDU Lib "ACSR2032.D0LL" (ByVal
hReader As Long, Apdu As AC_APDU) As Long

Parametros de entrada:
La tabla C.9 lista los parametros de entrada de esta funcion.

Tabla C.9 Pardmetros de entrada de la funcién AC_Exchange

Parametros Definicién/Valores

hReader Una manija valida retornada por AC_Open()
Apdu,CLA Instruccién de clase

Apdu.INS Instruccion de cédigo

Apdu.P1 Parametro 1

Apdu.P2 Parametro 1

Apdu.Dataln Buffer de datos a ser enviados

Apdu.Lc Numero de Bytes en Apdu.Dataln a ser enviados

Apdu.Le Numero de Bytes que se espera recibir
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Parametros de salida:
La tabla C.10 lista los parametros de salida de esta funcién.

Tabla C.10 Pardmetros de salida de la funcién AC_Exchange

Pardametros Definicién/Valores

Apdu.DataOut Buffer de datos que contienen la respuesta de |a tarjeta

Apdu.Le Numero de Bytes recibidos en Apdu.DataOut

Apdu.Status Bytes de estado SW1, SW2 retornado por |a tarjeta
Respuesta:

El valor devuelto es cero si la funcion se realiza satisfactoriamente. En otro
caso, esta devuelve un valor negativo conteniendo el cédigo de error. Para el

significado detallado del cédigo de error, favor referirse a la Tabla C.18.
C.3.2.6 AC_GetInfo

Esta funcién recupera informacién relacionada con el lector seleccionado

en ese momento.

Formato:

Declare Function AC_Getlnfo Lib "ACSR2032.DLL" (ByVal hReader As
Long, Info As AC_INFOQO) As Long

Parametros de entrada:
La tabla C.11 lista los pardametros de entrada de esta funcion.

Tabla C.11 Pardmetros de entrada de la funcién AC_Getlnfo

Parametros Definiciéon/Valores

hReader Una manija de lector vélida previamente abierta con AC_Open()
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Parametros de salida:
La tabla C.12 lista los parametros de salida de esta funcién.

Tabla C.12 Pardmetros de salida de la funcién AC_Getlnfo

Parametros Definicion/Valores

Info.szRev Cddigo de revision del lector seleccionado

Info.nMaxC El nimero maximo de bytes de datos del comando

Info.nMaxR El nimero maximo de bytes de datos que pueden ser recibidos al ser
transmitidos en una respuesta

Info.CType Los tipos de tarjetas soportados por este lector

info.CStat El estado actual del lector 0 = ninguna tarjeta insertada 1 = tarjeta insertada,
no energizada 3 = tarjeta energizada

Info.CSel El tipo de tarjeta seleccionado actualmente

Info.nLibVer Versidn de libreria actual

Info.lBaudRate  La tasa de transmisién actuaimente en uso

Respuesta:

El valor devuelto es cero si la funcion se realiza satisfactoriamente. En otro
caso, esta devuelve un valor negativo conteniendo el cédigo de error. Para el

significado detallado del cédigo de error, favor referirse a la Tabla C.18.

C.3.3 COMANDOS ACI

Los comandos ACI se proporcionan para soportar la operacién estandar de
un amplio rango de memory cards. Porque de la diferente naturaleza de diferentes
memory cards y sus propiedades, no todos los comandos estan disponibles para
cada tipo de tarjeta. El apéndice B lista los comandos ACI disponibles para

diferentes tipos de tarjetas.

Los comandos ACI descritos aqui son usados en llamadas a la funcién
AC_ExchangeAPDU. Valores apropiados de parametros de diferentes comandos
ACI podrian ser inicializados en la estructura AC_APDU antes de llamar a la
funcién AC_ExchangeAPDU. Para gue la funcién se complete satisfactoriamente,
el programa de aplicacion requiere chequear el estado devuelto por la tarjeta
(SW1 y SW2) en AC_APDU y por consiguiente recuperar los resultados de salida
desde el DataOut buffer.
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C.3.3.1 ACI_Read

Este comando esta disponible para todos los tipos de Memory Cards. La

estructura de parametros se define como sigue:

Tabla C.13 Estructura de pardmetros del comando ACI Read

Campo Valor Descripcién

CLA 0x00 Instruccion de clase

INS ACI|_Read [nstruccién del cédigo para el comando Leer

P1 Variable MSB de |a direccion de inicio a ser lefda

P2 Variable LLSB de |a direccién de inicio a ser leida

Lc 0x00 Ningln dato de entrada es requerido para este comando
Dataln - Sin cuidado

Le Variable El nimero de bytes a ser leidos de |a tarjeta

C.3.3.2 ACI_Write

Este comando esta disponible para lodos los tipos de Memory Cards. La

estructura de parametros se define como sigue:

Tabla C.14 Estructura de pardmetros del comando ACIL_Write

Campo Valor Descripcion

CLA 0x00 [nstruccién de clase

INS ACI_Write Instruccion del codigo para el comando Escribir
P1 Variable MSRB de la direccidn de inicio a ser escrita

P2 Variable LSB de la direccidn de inicio a ser escrita

Lc Variable El nimero de bytes a ser escritos en la tarjeta
Dataln Variable Lc Bytes de datos a ser escritos en la tarjeta
Le 0x00 Ninguna respuesta esperada de la tarjeta

C.3.3.2 ACI_Verify

Este comando esta disponible para algunas memory cards con la
caracteristica de cdédigo secreto. Esto no es suficiente para chequear solo el
codigo devuelto desde la funcién AC_ExchangeAPDU para determinar si la
verificacion es o no satisfactoria. El programa de aplicacion debera chequeare el
dato devuelto desde l|a tarjeta para la interpretacion de si la verificaciéon es o no

satisfactoria.
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Tabla C.15 Estructura de pardmetros del comando ACI_Verify

Campo Valor Descripcién

CLA 0x00 Instruccion de clase

INS ACI_Verify Instruccién del cédigo para el comando Verificar

P1 Variable indice de llave, ver tabla C.16 para la descripcién

P2 - Sin cuidado

Lc Variable El nimero de bytes de |a llave

Dataln  Variable Lc Bytes de valor de la llave para ser verificados en |a tarjeta
Le Variable Caso cuando;

AC_AM2KS : Le=4
AC_AMBKS :Le=3
Enotrocaso: Le=0

Dependiendo del tipo de tarjeta de la sesidn que se este en uso, Key Index

(P1) puede contener alguno de los siguientes valores.

Tabla C.16 indice de llave

Tipo de Indice | Longitud | Descripcion
tarjeta dela | (Bytes) }
Hlave
AC_AM104 [ 0x00 [3 | Cédigo de transporte |
AC_AM221 0x00 |3 | Cédigo de transporte ;
AC_SLE4404 | Ox00 2 ' Cadigo de seguridad (GPM416)/cédigo de seguridad ’
(SLE4404)
0x01 4 | cédigo de borrado (GPM416)/ codigo de sistema (SLE4404) |
AC_GPM896 | 0x00 | 2 Cadigo de seguridad de |a tarjeta
0x01 6 Codigo de borrado 1
[0x02 | 4 Cadigo de borrado 2 ]
AC_T101 0x00 |2 Cadigo de seguridad
0x01 | 4 Llave de borrado zona 1
AC_T102 0x00 2 Cadigo de seguridad
0x01 6 Llave de borrado zona 1 |
0x02 | 4 Llave de borrado zona 2
AC_AT1604 | 0x00 2 Cédigo de seguridad
0x01 2 Llave de borrado zona 1
0x02 |2 Llave de borrado zona 2
0x03 2 Llave de borrado zona 3
0x04 |2 Llave de borrado zona 4
0x05 |2 Codigo de seguridad Zona 1
| 0x06 |2 | Cdédigo de seguridad Zona 2 |
0x07 |2 | Cddigo de seguridad Zona 3 ]
0x08 |2 | Cadigo de sequridad Zona 4
AC AM2KS | 0x00 |3 | Cédigo de seguridad
AC_AMSKS [ 0x00 |2 | Cadigo de seguridad
AC_X76F041 | 0x00 | 8 Password de escritura
| 0x01 | 8 Password de lectura
lox02 |8 Password de configuracion |
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AC_X76F128 | 0x00 | 8 Password leer vector 0
©)
AC_X76F640
AC_X76F100 | 0x01 8 Password de escritura
0x02 | 8 | Password de lectura

Tabla C.17 Compatibilidad de tipos de tarjetas

ACSR20 card L
type ACS Atmel Gemplus | SGSThomson| Siemens Xicor
AC_AM104 AM104 | AT88SC06 | GPM103 ST1305 SLE4406 |
AC_AM221 AM221 - GAM226 - SLE4436 -
| AC_SLE4404 AM416 - GPM416 - SLE4404 -
AC_GPM896 - - GPM896 - ] -
AC_AT101 - AT88SC101 - - - -
AC_AT102 - AT88SC102 - - - -
AC_AMBKP AMBKP - - - SLE4418 -
AC_AMBKS AMBKS - - - SLE4428 -
AC_AM2KP AM2KP - - - | SLE4432 -
AC_AM2KS AM2KS - - - | SLE4442 -
AC_IIC AM1KF | AT24C01 | GFM1K | ST14C02C | X24026
AM2KF | AT24C02 | GFM2K | ST14C04C | X24165
AM4KF | AT24C04 | GFM4K X24645
AT24C08 | GFMB8K
AT24C18
AC_XIIC AMBAKP - - - - -
AC_AT1604 - AT88SC1604 - - - -
AC_AM256 AM256 - 1 - - - -
AC_AMA4KP AM4KP - - - - -
AC_X76F041 - - - - - X76F041
AC_X24645 - - - - - X24645
AC_ST1335 - - - ST1335 ] -
Ec ST1333 | - - - ST1333 - -
AC _X76F128 | - - - - - X76F128 |
|AC_X76F640 -] - | - | - - X76F640
AC_ X76F100 -1 - 1 - [ - - X76F100
AC TO AllT=0MCUcard
LAC T1 AllT=1MCUcard
AC_SCModule AllT=0/T=1securitymoduleinSIMMform
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Tabla C.18 Cédigos de Error

Cédigo

Significado

-603
-600
-108
-100
-101
-102
-1001
-1002
-1003
-1004
-1005
-1006
-1007
-1008
~1009
-1010
-1011
-1012
-1013
-1014
-1015
-1050
-1051
-1052
-1053
-1080
-1081
-1082
-1083
-1084
-1085
-1086
-1099
-2000
-2001
-2002
-2003
-3000

Error en el manejo del lector

Parametros de Sesién nulo

Ninguna manija libre para la fijacién

Puerto seleccionado no es valido

LLector seleccionado no es valido

Puerto seleccionado esta ocupado

No se ha seleccionado un tipo de tarjeta

La tarjeta no ha sido insertada

Tipo de tarjeta errado

Tarjeta no energizada

INS no es valido

Falla en Ia tarjeta

Error en el protocolo

Tipo de tarjeta no soportado

Comando incompatible

Error en direccion

Error en longitud de los datos

Error en longitud de la respuesta

Cadigo secreto bloqueado

Ndmero de modulo SC no valido

Password incorrecto

Error en CLA

Error en parametros APDU

El Buffer de comunicacion esta lleno
Direcciones no alineadas con palabra limite
Error en la trama del protocolo

Ninguna respuesta del lector

Error encontrado al llamar a los parémetros de la funcion
Funciones especificadas no soportadas
Circuito corto de conector

Error interno inesperado

Falta un archivo DLL requerido

Respuesta desconocida

Error USB interno

Error en localidad de memoria

Error en enlace de |a libreria USB

Error en localizar directorio de sistema de ventana
Error encontrado en administrador PCSC smart card




Tagetas Inteligentes — Anexo D D-1

Anexo D
Lector y Programador ACR30

D.1 INTRODUCCION

El lector y programador de Tls ACR30 esta conectado al computador a

través de un interfaz serial asincrénico (RS-232). El lector acepta comandos de la
computadora, traslada la funcion especificada a la Tl y devuelve los datos de

respuesta o la informacién de estado.

Las caracteristicas principales del lector son las siguientes:

e Interfaz de Tls compatible con ISO 7816 - 1/2/3
» Soporta tarjetas con CPU con protocolos T=0y T=1

« Soporta Memory cards comunmente usadas (12C, SLE4406, SLE4418/28,
SLE4432/42)

« Soporta PPS (Seleccion de protocolos y parametros) con 9600 — 96000

bps al leer y escribir en tarjetas inteligentes.

o Interfaz RS — 232 al PC con una estructura de comando simple.

O
1\

TIPOS DE TARJETAS SOPORTADOS

El ACR30 puede operar tarjetas MCU con el protocolo T=0 o T=1. La Tabla
D.1 explica cual es el valor que se debe ingresar para seleccionar una tarjeta de

entre las distintas soportadas.
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D.2.1 MEMORY CARDS (INTERFAZ SINCRONICA)

e Tarjetas con EEPROM tipo ‘104’ con testigo de conteo no recargable,

incluye:
o Gemplus GPM103
o Siemens

o Tarjeta Siemens SLE4432/4442 inteligente 256 bytes EEPROM con

funcién de proteccién de escritura.

o Tarjeta Siemens SLE4418/4428 inteligente 1K bytes EEPROM con funcién

de proteccidn de escritura.

D.2.2 TARJETAS BASADAS EN MICROCONTROLADORES (INTERFAZ
ASINCRONICA)

El ACR30 soporta tarjetas basadas en microcontroladores con generacion
de voltaje interno programado (Vpp) y los siguientes parametros transmitidos en el
ATR:

Pl=0ab
I =25a50

El ACR30 realiza el procedimiento de seleccion de protocolo y parametros
(PPS) como se especifica en ISO7816-3

D.3 INTERFAZ DE LA TARJETA INTELIGENTE

La interfaz entre el ACR30 vy la tarjeta inteligente insertada sigue las
especificaciones de 1S0O7816-3 con ciertas restricciones o mejoras para

incrementar la funcionalidad préactica del ACR30.
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D.3.1 SUMINISTRO DE ENERGIA A LA TARJETA INTELIGENTE (VCC)

El consumo de corriente de la tarjeta insertada no debe ser mayor que 50
mA.

D32 VOLTAJE DE PROGRAMACION (VPP)

De acuerdo con ISO 7816-3, el contacto C6 (VPP) de la tarjeta inteligente
provee el voltaje de programacion a la tarjeta inteligente. Dado que todas las
tarjetas inteligentes comunes en el mercado son basadas en EEPROM y no
requieren la provision de un voltaje de programacion externo, el contacto C6
(VPP) ha sido implementado como una senal de control en el ACR30. Las
especificaciones eléctricas de este contacto son idénticas a aquellas de la senal
RST (contacto C2).

D.3.3 SELECCION DEL TIPO DE TARJETA

El PC que tiene el control siempre debe seleccionar el tipo de tarjeta a
través del envid del comando adecuado para que el ACR30 active la tarjeta

insertada. Esto incluye tanto Memory cards como tarjetas basadas en CPU.

Para tarjetas basadas en microcontroladores el lector permite seleccionar
el protocolo preferido, T=0 o T=1. Sin embargo, esta seleccién solo es aceptada y
trasladada por el lector a través de un PPS cuando |a tarjeta insertada en el lector
soporta ambos tipos de protocolos. Cuando una tarjeta basada en
microcontrolador soporta solo un protocolo, T=0 o T=1, el lector automaticamente
usa ese tipo de protocolo, independientemente del tipo de protocolo seleccionado

por la aplicacion.
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D.3.4 INTERFAZ PARA TARJETAS BASADAS EN MICROCONTROLADOR

Para tarjetas basadas en microcontrolador solo los contactos C1 (VCC), C2
(RST), C3 (CLK), C5 (GND) y C7 (E/S) son usados. Una frecuencia de 3.6864 / 4

MHz es aplicada a la sefal de reloj (C3).

D.3.5 PROTECCION DE DESPLAZANMIENTO DE LA TARJETA

El' ACR30 provee un mecanismo de proteccion al insertar la tarjeta cuando
esta es sUbitamente retraida mientras es energizada. La energia suministrada a la
tarjeta y las lineas de sefal entre el ACR30 y la tarjeta son inmediatamente
desactivadas cuando la tarjeta esta siendo removida. Como una regla general,
como sea, para evitar el dafio eléctrico, una tarjeta deberia ser removida del lector

Unicamente mientras esta no esta energizada.

D.4 SUMINISTRO DE ENERGIA

El ACR30 requiere un voltaje de 5V DC, 100 mA, regulado, suministro de
energia. EI ACR30 obtiene el suministro de energia del PC (a través del cable

suministrado con cada tipo de lector).
Leds de estado

El led verde en el lado frontal del lector indica el estado de activacién del

interfaz de la T1I.

D.5 INTERFAZ SERIAL

El ACR30 esta conectado a la computadora a través de una interfaz serial

asincrona siguiendo el estandar RS-232.
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D.5.1 PARAMETROS DE COMUNICACION

Los siguientes parametros de comunicacion son usados por el ACR30 y no

puede ser modificada por la computadora host.

Protocolo de transmision: serial asincrénico
Paridad: ninguna

Bits de datos: 8

Bits de parada: 1

Handshake: através de CTS -

El ACR30 provee dos formas principales de seleccionar la velocidad de
transmision (tasa de baudios) usados por el lector en la operacidon normal, por

hardware y/o por software.

D.6 PROTOCOLO DE COMUNICACION

En la operacion normal, el ACR30 actua como un dispositivo esclavo con
respecto a la comunicacion entre la computadora y el lector. La comunicacion es
llevada a cavo en la forma de sucesivos intercambios de comandos-respuestas.
La computadora trasmite un comando al lector y recibe una respuesta del lector
después de que el comando ha sido ejecutado. Un nuevo comando puede ser
transmitido al ACR30 solo después de que la respuesta del comando previo ha

sido recibida.



