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RESUMEN

La seguridad hace referencia a la ausencia de riesgo o0 amenazas, es un concepto del
cual se derivan varios términos de acuerdo con la necesidad. En el campo de la video
vigilancia se promueve la integracion de mecanismos de alarma, controles de acceso,
uso remoto del sistema, registro de eventos, etc., todo ello con el objetivo de detectar

anomalias dentro del ambiente monitoreado.

Los laboratorios la Escuela Politécnica Nacional cuentan con equipos de alto valor, los
cuales necesitan ser resguardados, de esta forma se ha considerado un caso en
particular, el Laboratorio de Interconectividad de la FIEE que no dispone de seguridad
alguna. Ademas de ofrecer servicios a la facultad existen tareas que pueden ser
automatizadas o mejoradas por ejemplo la interaccion del jefe de laboratorio con los

usuarios y la sala.

Para solventar la problematica de seguridad del Laboratorio se plantea el desarrollo de un
prototipo considerando una aplicacién maévil, mediante la cual se controle el acceso en la
puerta principal mediante cddigo QR y se reciba una alerta cuando exista una apertura.
Ademas, que sea posible visualizar los interiores de la sala a través de un stream de
video y se pueda encender/apagar los computadores. Para controlar el acceso a la
aplicacion se tiene un registro de usuarios que son creados por el administrador del

prototipo.
El prototipo implementado se somete a pruebas de funcionamiento para cada subsistema

desde la aplicacion movil una vez realizado el registro de los usuarios.

PALABRAS CLAVE: Cdadigo QR, Raspberry Pi, Frameworks, lonic
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ABSTRACT

Security refers to the absence of risk or threat, it is a concept from which several terms
are derived according to the need. In the field of video surveillance, several mechanisms
are involved like warnings, access control, remote using of system, event registration,

etc., all with the aim of detecting anomalies within the monitored environment.

The laboratories of the National Polytechnic School have high-value equipment, which
need to be safeguarded, in this way the following case study has been considered in
particular, the Interconnection Laboratory of the FIEE that does not have a security option.
In addition to offering services to the faculty there are tasks that can be automated or
improved for example, the interaction between the person in charge of the laboratory and

the users or the room.

To solve the security problem of the Laboratory, the development of a prototype
considering a mobile application is proposed, through which the access to the front door is
controlled by QR code and an alert is received if there was an opening. In addition, it is
possible to visualize the interior of the room through a video transmission and you can
turn on / off the computers. To control access to the application, you have a registry of

users that are created by the prototype administrator.

The prototype was implemented to perform a functional test for each subsystem from the

mobile application once the user registration was made.

KEYWORDS: QR Code, Raspberry Pi, Frameworks, lonic
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1 INTRODUCCION

En los tiempos actuales, la inseguridad existente en el pais hace que las personas
decidan tomar varias medidas y precauciones para asi poder proteger sus bienes,
entonces, generalmente se opta por el uso de sistemas de seguridad mediante video
vigilancia ya que estos sistemas proveen de vigilancia de un area determinada en tiempo

real y almacenan respaldos de las grabaciones obtenidas.

Un sistema de video vigilancia puede ser configurado e implementado basandose en
diferentes parametros y requerimientos, donde basicamente se activan alarmas ya sea
por una percepcion de movimiento, deteccion humana, identificaciéon facial, entre otros.
Con todas estas caracteristicas estos sistemas presentan un amplio espectro de solucién

en multiples escenarios dentro de zonas industriales o residenciales.

Por otro lado, desventajas como el espacio disponible para los equipos de un sistema de
vigilancia, conectividad limitada, automatizacién de tareas y personalizacion de procesos
han hecho que se empiece a utilizar dispositivos alternativos con mas ventajas como es
la Raspberry Pi, ya que permite agregar multiples funcionalidades tan solo con la
instalacion de programas o aplicaciones a la plataforma de igual manera que permite

agregar sensores y periféricos, mejorando ain mas a un sistema de vigilancia tradicional.

Aprovechando estas ventajas un sistema de video vigilancia basado en Raspberry Pi,
sera destinado a monitorear los interiores del Laboratorio de Interconectividad de la
Escuela Politécnica Nacional mediante una aplicacion movil, para brindar vigilancia a

bienes materiales, estudiantes y profesores que utilizan dicho laboratorio.

1.1 Objetivos

El objetivo general de este Proyecto Técnico es: Desarrollar un sistema de vigilancia y
gestion para el Laboratorio de Interconectividad de la Facultad de Ingenieria Eléctrica y

Electronica utilizando Software de cddigo abierto.
Los objetivos especificos de este Estudio Técnico son:

e Analizar caracteristicas de los dispositivos y sistemas operativos necesarios para

el desarrollo del sistema mediante la revisidon de sus propiedades.



e Disefiar un sistema de video vigilancia inalambrica con Raspberry Pi y dos
camaras IP fijas, con el fin de ofrecer administracién remota a través de una

aplicacion movil.

e Desarrollar una aplicacion moévil en lonic para la administracion y monitoreo del
sistema por parte del usuario final utilizando las caracteristicas y facilidades que

ofrece este framework.

e Configurar en un servidor el control de encendido de los computadores con el fin

de ejecutarlo desde la aplicacién con la ayuda de la red del laboratorio.

e Realizar las pruebas de operacion de cada uno de los componentes del prototipo
para lograr su funcionamiento 6ptimo mediante ensayos de experimentacion con

variacion de parametros.

1.2 Alcance

Con este proyecto se pretende proveer de vigilancia al Laboratorio de Interconectividad
de la Facultad, con la propuesta de un prototipo basado en dos subsistemas y una
aplicacion mévil. El primer subsistema es el de vigilancia, el cual ofrecera un stream de
video en tiempo real, y envio de notificaciones cuando se active el sensor de contacto
que tendra el prototipo. El subsistema estara conformado por: una Raspberry pi 3 Model
B como elemento principal, a la cual se integran de forma inaldmbrica dos camaras IP,
un dispositivo de almacenamiento para guardar videos, ademas de un sensor de
contacto. El prototipo, adicionalmente, dispondra de un modem 3G para enviar
notificaciones SMS y una camara USB para leer codigos QR que permitira el ingreso de
los usuarios al laboratorio. Finalmente, este prototipo contara con una fuente de
alimentacion alterna, para la Raspberry pi y sus periféricos (sensores, modem 3G,
dispositivo de almacenamiento, lector QR.), que funcionaran durante un eventual corte

de energia eléctrica

El segundo subsistema es el de monitoreo de PC’s, donde se ofrecera la funcionalidad
del encendido y apagado remoto de los computadores que posee el laboratorio, por
medio de la red LAN del laboratorio y un servidor Apache alojado en la Raspberry Pi.
Todo este sistema sera gestionado desde un smartphone, a través de una aplicacion
movil.

Mediante lonic un Framework de codigo abierto se desarrollara una aplicacion movil

hibrida, la cual pondra a disposicién del usuario el control de funciones provistas a
2



través de los dos subsistemas como: la visualizacién del stream de video en tiempo real
proporcionado por las camaras IP, acceso al dispositivo de almacenamiento para la
revision de videos y el encendido/apagado remoto de computadores del laboratorio.
Adicionalmente se podra generar un coédigo QR aleatorio a partir de los datos del
usuario para permitir el acceso de estos a la sala mediante una validaciéon de su
informacion. Finalmente, la aplicacién se acoplara con Firebase, plataforma de la cual

se aprovechara lo servicios como autenticacion y base de datos en tiempo real.

1.3 Marco Teorico

1.3.1 Antecedentes
Cuando se habla de seguridad, en los ultimos afios los sistemas de video vigilancia han
crecido considerablemente llegando a tal punto que han logrado ser uno de los sistemas
mas empleados en el ambito laboral y residencial [1]. Existen varias consideraciones al
momento de la elaboracion de sistemas de esta indole, por ejemplo, preguntas como ¢ El
sistema es de interiores o exteriores?, ;Es necesario grabacion de videos?, ¢El
monitoreo se realiza desde pc, dispositivo movil u otro artefacto?, ;Se desea monitorear
localmente o de forma remota?, son la base para encontrar requerimientos del sistema de
video vigilancia. Estos sistemas se fundamentan en el uso de protocolos de transmision
de video, cuentan con la posibilidad de ser monitoreados remotamente utilizando

herramientas como Internet.

Ademas, debido al avance tecnoldgico se pueden considerar dispositivos cotidianos
(smartphone) para acoplar a los sistemas de video vigilancia y desarrollar un prototipo
con mayores prestaciones tanto para el usuario como para el operador. Un teléfono
inteligente o smartphone aprovecha el potencial que ofrecen los servicios alojados en el

Internet y el poder que tiene de conectar a los usuarios sin importar distancias.

1.3.2 Laboratorio de Interconectividad de la FIEE
Ubicado en el séptimo piso del edificio Quimica-Eléctrica, el Laboratorio de
Interconectividad de la FIEE acoge una cantidad considerable de usuarios debido a las
asignaturas impartidas en el mismo. Provisto de computadores, racks de pared con sus
respectivos equipos de red, routers, switches y el rack principal, este laboratorio tiene una

buena infraestructura tecnoldgica, pero no cuenta con ningin mecanismo de seguridad.

Dentro del mismo se llevan a cabo varias tareas a diario, entre ellas estan el encendido y

apagado de los computadores que se realizan manualmente. Ademas, si una persona



ingresa a la sala fuera del horario laboral no hay manera de saberlo. De igual manera, la
custodia de los bienes materiales en el interior del Laboratorio de Interconectividad se
realiza personalmente, es decir si el administrador o ayudante no se encuentra en el
laboratorio no se puede conocer la condicion en la que se encuentra el sitio y sus
interiores. Considerando la interaccion del administrador con el laboratorio, el
encendido/apagado manual de PC'’s, la baja seguridad de la sala y el alto costo de los
bienes, se propone el actual proyecto, de esta forma se logra minimizar el tiempo al
encender/apagar PC’s y evitar que los computadores permanezcan encendidos en la
noche, se agrega una forma autenticaciéon para el ingreso a la sala y se desarrolla una

interfaz para la interaccion Administrador-laboratorio de forma remota.

Red de Datos
En una red de datos, las direcciones logicas (IP) y fisicas (MAC) son necesarias para

lograr la comunicacion entre los equipos.

Para sobrellevar problemas existentes dentro de una red se considera procedimientos
establecidos en protocolos de red y que, ademas pueden brindar funciones y
caracteristicas adicionales a una red, como es el caso de Wake On Lan que permite

controlar el encendido de un equipo a través de su tarjeta de red.

Para este proyecto se considera los computadores disponibles en el Laboratorio de
Interconectividad, cada uno dispone de un punto de red conectado al switch central. Se
tiene de un direccionamiento IP estatico que, de ser necesario dispone de direcciones

libres para conexion de otros dispositivos.

Estandar Wake On LAN (WolL)
Es un estandar de red que permite encender remotamente a los computadores, previa
activacion en el BIOS y configuracion en el sistema operativo Windows del equipo. Una
vez habilitado brinda beneficios para realizar tareas administrativas, de esta manera los
administradores pueden encender los equipos de forma remota. Particularmente este
mecanismo puede ser Util en Universidades o empresas que requieren el uso de una red
WAN (Wide Area Network).

Wake on LAN utiliza un paquete denominado magic packet el cual es enviado a todos los
dispositivos conectados a la red, de tal forma que, si este paquete es recibido, la tarjeta

de red envia una sefial hacia la fuente de energia para indicar el encendido del sistema.



Existen problemas y limitaciones al trabajar con este estandar, algunos de los cuales se

detallan a continuacion:

e Requerimientos del sistema WolL necesita que el hardware de red ofrezca esta
funcionalidad, asi como tener habilitado la activacion por el magic packet en el
computador, pero esto no representa un problema en computadores de escritorio

modernos debido a que esta configuracion viene por defecto en el adaptador de red.

e Falta de confirmacioén de entrega WoL fue disefiado para trabajar de manera simple
(entrega rapida de paquetes), a costa de no proporcionar ningun tipo de confirmacion

de envio o entrega.

o Necesidad de direccion MAC Como parte de su funcionamiento es necesario la
direcciéon MAC del ordenador destino, algo que se vuelve tedioso, confuso y extenso

en redes con un alto numero de ordenadores.

La Figura 1.1 muestra el funcionamiento de WoL desde una red externa. A través de la
red se envia un magic packet con la direccién MAC perteneciente al computador destino,
en el router de la red local de destino se utiliza ARP para encontrar esa direccion MAC y
enviar el paquete. Una vez la tarjeta reconoce el magic packet, se enciende el

computador.
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Figura 1.1 Diagrama de funcionamiento estandar Wake On LAN

1.3.3 Sistemas de Videovigilancia
Los sistemas de video vigilancia permiten la administracion y visualizacion remota de las
camaras en cualquier momento, disefiados para supervisar varios entornos y actividades

en las que el administrador del sistema no puede estar presente[2].



CCTV (Circuito Cerrado de Televisidn), uno de los principales sistemas de vigilancia[3],
permite una visualizacion de la actividad que se produce en el entorno ya sea en tiempo
real o mediante grabaciones. Existen dos tipos de sistemas de video vigilancia,
analogicos con una estructura compuesta con dispositivos del tipo analdgico y digitales

gque son sistemas basados en IP.

Sistemas analégicos
Los CCTV analdgicos estan compuestos por monitores, camaras, grabadores del tipo
analégico, disponen de una funcionalidad y rendimiento basico ademas de costoso [3].
En los sistemas CCTV se tiene la conexién entre camaras y multiplexor mediante cable
coaxial de 75 ohmios. El monitor utilizado tiene capacidad de conexién a un VCR (Video
Cassette Recorder) para grabar audio y video, ubicado en el cuarto de control la CCU
(Unidad de Control de Camara) permite controlar las senales de video captadas por cada
una de las camaras conectadas al multiplexor. En la Figura 1.2 se indica el diagrama de

un sistema tradicional de CCTV analdgico.
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Figura 1.2 CCTV tradicional analégico[4]

Sistemas digitales basados en IP

Estos sistemas digitalizan el video y transmiten estos datos a través de la red mediante
el protocolo de comunicacion TCP/IP, siendo aplicables en una LAN o WAN. La principal
ventaja de los sistemas basados en IP es el monitoreo remoto de un area a través de
Internet, utilizando un navegador y una direccion IP, de esta manera se aprovecha las

funciones provistas por los protocolos de transmision en tiempo real.



La vigilancia IP ademas de permitir la transmisién de video de forma digital, ofrece
mecanismos de acceso al sistema de forma segura, por ejemplo, el empleo de

contrasefas para limitar el acceso.

En la Figura 1.3 se muestra el esquema de un sistema de video vigilancia basado en IP
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Figura 1.3 Sistema de video vigilancia basado en IP

1.3.4 Protocolos de transmisién de datos en tiempo real [5]
Un protocolo es un conjunto de reglas que permite la interaccion entre dos entidades para
transmitir informaciéon. Existen protocolos que se encargan de la transmision y
sincronizacion de audio y video ademas de trabajar, existen protocolos que funcionan en
la capa aplicacion como RTCP y RTSP, protocolos como UDP en capa de transporte y
RTP a nivel de sesion se utilizan para transmitir los datos multimedia. Una transmisién
eficiente de datos en tiempo real conlleva cumplir con ciertos requerimientos como ancho
de banda, retraso de transmision, fiabilidad, calidad de transmision. A continuacion, se

describen los protocolos mas conocidos:

e Transmission Control Protocol (TCP) Protocolo que permite una transmision
segura de datos y se asegura que los paquetes lleguen a su destino sin errores y en
el orden que se transmitieron, sin embargo, no es adecuado para el envio de datos en
tiempo real debido al retardo que produce, de esta forma se pueden ver afectados
considerablemente este tipo de servicios. Es un protocolo orientado a conexion y
trabaja sobre capa de transporte del modelo TCP/IP. Realiza control de flujo, tiene

mensajes de confirmacion de recepcion de paquetes.



User Datagram Protocol (UDP) Sobre UDP trabajan los protocolos como RTSP,
RTCP los cuales se crearon con el fin de transmitir datos en tiempo real. Protocolo no
orientado a conexion, realiza el intercambio de datagramas sobre la capa de
transporte. No provee confirmacion de mensaje ni control de flujo, de esta forma los
paquetes de informacién se adelantan o retrasan. UDP no produce retardos en
transmision de video a costa de perder calidad en la imagen resultante, esto puede

ser visto como ventaja en este tipo de servicios.

Real-Time Transport Protocol (RTP) Permite la transmision de datos en tiempo real
sobre UDP, de manera poco fiable debido a que no maneja mecanismos que
garanticen una recepcién de los paquetes. Trabaja junto con RTSP en el area de
control de flujo, ademas, cuando existe un envio de informacion por flujos (audio y
video separados), RTP puede sincronizarlos en el destino. Protocolo no orientado a

conexion trabaja en capa de sesion.

Real-Time Transport Control Protocol (RTCP) Protocolo que trabaja en capa de
sesion, es no orientado a la conexion. Basa su funcionamiento en el envio periddico
de paquetes de control, mediante estos paquetes informa a todos los participantes de
una sesion multimedia sobre calidad de servicio (QoS). RTCP no transporta datos

multimedia, trabaja en conjunto con RTP para transportar y empaquetar esos datos.

Real Time Streaming Protocol (RTSP) Protocolo no orientado a conexion, trabaja a
nivel de aplicacién, controla varios flujos sincronizados de audio y video, en otras
palabras, controla el envio de datos multimedia. Para esto define diferentes requisitos
y tipos de conexion de tal modo que asegura un envio de informacion eficiente sobre

IP. RTSP es similar en sintaxis y operacion a HTTP.

1.3.5 Raspberry pi 3 model b [6]

Desarrollado por Raspberry Pi Foundation en Reino Unido, es un pequefio computador

de dimensiones similares a una tarjeta de crédito, el ingreso de la placa al mercado

comenzo en 2006 con sus modelos A y B, en 2014 se anuncio el modelo B+, en el 2016

se ingresa la Raspberry Pi 3 Model B siendo esta la tercera generacion de tarjetas

Raspberry Pi con hardware y software adicional respecto a modelos anteriores.

Finalmente, en 2018 se lanzé el modelo RPi 3 B+ con varias mejoras incrementando la

frecuencia del CPU a 1.4 GHz y mejorando las caracteristicas de conectividad

inalambrica.



Software
En la pagina oficial de la fundacion Raspberry Pi se muestran las opciones de sistema
operativo que pueden correr sobre la plataforma. Raspberry Pi basa su funcionamiento
en distribuciones o derivaciones de Linux el mismo que es de codigo abierto,
distribuciones como Debian, Arch Linux y Fedora. Se muestran varias opciones de

terceros las cuales son orientadas a distintas aplicaciones y se pueden apreciar en la
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Figura 1.4 Sistemas operativos de terceros [7]

Para este proyecto la principal aplicacion sera la de servidor, y para cumplir con dicha
tarea es muy recomendable utilizar la version oficial recomendada por la fundacion

Raspberry Pi, denominada Raspbian.
e Raspbian

Basada en Debian, se ofrecen las versiones: lite super ligera, desktop con entorno grafico
y noobs con todas las facilidades para usuarios primerizos. El sistema dispone de

algunas aplicaciones preinstaladas, ademas de navegadores como Chromium o Midori.

Es considerada una plataforma multilenguaje, debido a que el sistema operativo con el
que trabaja ademas de soportar lenguajes de programacion como Python, Java o
Scratch[8] dispone de herramientas complementarias para desarrollar proyectos con
ellos, entre estas herramientas se pueden mencionar: Mathematica, Sonic Pi, BlueJ Java
IDE, Greenfoot Java IDE, Wolfram, entre otros [9]. La mayoria de estas herramientas

estan orientadas a la educacién en programacion.
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Especificaciones técnicas
Las caracteristicas de Raspberry pi 3 Model B se presentan en la Tabla 1.1. En general,
se puede indicar que: dispone de 4 puertos USB, un socket 10/100 Base T para conexion
de un conector RJ-45, interfaces inalambricas una Wifi con 802.11 b/g/n y la otra
bluetooth 4.1. Ademas, cuenta con salidas de audio y video, asi como un conector de

camara CSI-2 y una ranura para tarjeta de memoria microSD.

Tabla 1.1 Especificaciones técnicas Raspberry Pi 3

Caracteristicas Descripcion
CPU 1.2GHz Quad-Core ARM Cortex-A53
GPU Dual Core VideoCore IV Multimedia, capacidad 1Gpixel/s,

dispone de un codificador H.264 y una resolucion 1080p

SoC (System on | Broadcom BCM2387
Chip)

Salida de Video HDMI, conector RCA para (PAL y NTSC) y una Interfaz DSI
(Display Serial Interface) para la conexién de pantallas

externas como un LCD

Salida de Audio 3.5mm Jack, HDMI

Ethernet Socket RJ-45 brinda conexion 10 /100 Base-T
Puertos USB 4 puertos USB (2.0)

Conector de | Interfaz serial para camara 15 Pines (MIPI)
camara

Conectores GPIO | 40 pines 2.54 mm, Provisto de 27 GPIO entre ellos pines de
+3,3V, +5V y GND

Conectividad 802.11 b/g/n Wireless LAN y Bluetooth 4.1 (Clasico y Low

Inalambrica Energy)

La Figura 1.5 indica la tarjeta Raspberry Pi 3 con cada uno de los componentes
detallados en la Tabla 1.1 de esta forma se puede apreciar de mejor manera, tanto el

tamafio como su distribucién en la placa.
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Figura 1.5 Distribucion de componentes placa Raspberry Pi 3 Model B

GPIO (General Purpose Input/Output) Son considerados como una interfaz de conexion
entre dispositivos externos y la placa, de este modo, se puede implementar prototipos
que abarquen sensores, luminarias, entre otros, para poder analizar diversos fendmenos.

La distribucién de pines GPIO se ilustra en la Figura 1.6.

La tarjeta esta provista de 40 conectores GPIO, los cuales se encuentran divididos en
dos columnas de 20 pines cada uno y forman 4 grupos donde se tienen: 2 pines de +5V,
2 pines de +3.3V, 8 pines de GND y 28 pines que se pueden configurar como entrada o

como salida dependiendo del propdsito.

GPIO Pinout Diagram

Ground
GPIO14
GPIO1S
UARTO RXD
GPlO18
PCM._CLK
GPI023
GPIO24
GPIO25
GPlOoSs
GPIOT
1D _sScC
GPIO12
GPIO16
GPI020
GPIO21

31)(32)

28
29 @ Gro:
N 3\
f:sé';@ Ground
<

3

@

35

N 7 A P
Ground @ ‘40

Pt Model B+

avs
?ff?’.
GPiI03
1D_sp
arios | (9]
GPios

Ground
GPIO17
GPI027
GPlI022
3v3

Pow
GPIO10

GPIO13
GPIO19
GPl1O286

Figura 1.6 Diagrama esquematico de los 40 pines de propdsitos generales de Raspberry
Pi 3 Model B (GPIO)

Una utilizacion bastante extendida es la de instalar un servidor web en la Raspberry Pi 3
el cual permite brindar varios servicios al usuario, una opcion muy completa y soportada

por el sistema operativo es el servidor Apache del cual se tratara a continuacion.
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Servidor Web Apache (Raspberry Pi)

Apache es el servidor Web Open Source de mayor utilizacion en sistemas operativos
Linux y sus derivaciones. Administra el acceso a sitios web en la nube, por ejemplo, un
cliente realiza la peticion de una pagina web, en el servidor se resuelve la peticion de
dicho cliente entregando la pagina solicitada mediante aplicaciones de navegacion.
Existen otro tipo de servidores con funcionalidades similares a Apache como es Light

Httpd o Internet Information Service (IIS).
Caracteristicas de Apache [10]

e Es de tipo modular, por lo tanto, puede ser adaptado a diferentes entornos y

necesidades.

e Se caracteriza por ser multiplataforma debido a que puede operar en diversos

sistemas operativos como Linux, Windows, MAC.
¢ Configuracion simple a través de ficheros, ademas soporta HTTP 1.1.

e Desarrollado por Apache Software Foundation (ASF), siendo un servidor de

cédigo fuente robusto y gratuito.

e Es de tipo extensible, se puede incrementar la cantidad de médulos ampliando

aun mas su funcionalidad.
e Soporta diferentes lenguajes de programacion, como Python, Perl, PHP.

Apache2 como se lo conoce al servidor web para distribuciones de Linux, permite
almacenar paginas web o aplicaciones que puedan proveer de servicios tanto desde la
intranet como desde Internet. La configuracion de Apache2 se la realiza desde archivos

alojados en el directorio "/etc/apache2" siendo el principal "apache2.conf" [11].

1.3.6 Sensores
Un sensor es considerado como un dispositivo mecanico y/o eléctrico el cual detecta
magnitudes fisicas como temperatura, calor, presion, movimiento, entre otros.
Generalmente la salida es una sefial eléctrica que varia segun como se haya modificado
alguna propiedad fisica por ejemplo la resistencia eléctrica. A continuacién, se revisan
caracteristicas basicas de algunos sensores muy comunes dentro de los sistemas de

vigilancia tradicionales.
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Sensor de Infrarrojos

Dispositivo destinado a la medicién de la radiacion electromagnética infrarroja, dentro de
su campo de vision. Es un elemento opto electronico conformado por elementos que
permiten receptar la radiacion que es invisible para nuestros ojos emitida por los cuerpos.
De esta forma se tiene un elemento emisor (LED emisor luz infrarroja) y un elemento
receptor (Fotodiodo) como lo ilustra la Figura 1. 7. La alimentacion del sensor es de 3,3V
a 5V. Utilizado ampliamente en las alarmas antirrobo en donde la radiacién IR emitida por
el LED IR en condiciones normales cae directamente sobre el fotodiodo, de forma que si

una persona intercepta dicha sefal se produce en suceso de alarma.

=

No object present - no IR light detected by sensor

Object present - reflected IR lght detected by sensor

Figura 1. 7 Funcionamiento sensor de infrarrojos [12]

Sensor de detecciéon de Movimiento
Un sensor de movimiento es un dispositivo electronico que genera una sefial eléctrica
cuando existen objetos moviéndose dentro de su rango de deteccion, usualmente es
incorporado en sistemas donde sea necesario el uso de alertas cuando existe movimiento
en un entorno. Existen diversos tipos de sensores entre los que se destacan los PIR y los

ultrasonicos.
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PIR sensor: Un ejemplo de sensor PIR es el modelo HC-SR501, mide cambios en los
niveles de radiacién infrarroja producida por los objetos dentro del area deteccién La
alimentacion del sensor es de 5 a 12 V, aproximadamente consume menos de 1 mA de
corriente trabajando en un rango de temperatura de -15° a 70° C. Funciones adicionales
del sensor como el ajuste de sensibilidad y calibracion de distancia de deteccion (3 a 7
metros) se las realiza mediante 2 potenciometros, el angulo de deteccién tiene una

apertura de 90° a 110°, como se muestra en Figura 1.8.

HOSRO) ‘".",

Conn ke daeccam
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Figura 1.8 Angulo de deteccién de movimiento del sensor PIR HC-SR501

Sensor ultrasénico: Sensor que trabaja en base a ondas ultrasoénicas, la reflexién de las
ondas determina un objeto moviéndose dentro del area de deteccion, de esta forma se
puede determinar la distancia que existe entre el sensor y el objeto. Trabaja con una
alimentacion de 5V. Los sensores PIR necesitan linea de vision directa y por el contrario
los sensores ultrasonicos no, por ello estos ultimos sensores cubren toda un area y
pueden detectar personas detras de obstaculos, pero se debe considerar la desventaja
de que son mas sensibles a movimientos pequefios y en ocasiones, disparando falsas

alarmas.

Sensor de contacto (magnético) [13]

Conocidos también como detectores magnéticos, se basan en una variacién de campo
magnético en respuesta a una variacion fisica. Eléctricamente se lo compara como un
interruptor, que tiene las posiciones (NA) normalmente abierto y (NC) normalmente
cerrado. Este sensor se utiliza para monitorear el estado o posicion de puertas, ventanas

o cualquier interfaz fisica que requiera apertura y/o cierre.

Los sensores magnéticos constan de dos partes imantadas, donde no es necesario que
las partes se toquen para obtener una senal eléctrica como salida. Mediante el campo

magnético al cambiar de posicidon forman un circuito abierto o cerrado respectivamente.
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Existen algunos tipos de sensores dependiendo de su uso, por ejemplo: de bornera,
precableado, blindados para portones, de tipo industrial, entre otros. Al igual que la
mayoria de los sensores se alimentan de 5V DC La Figura 1. 9 ilustra un sensor

magnético precableado.

4
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Figura 1. 9 Sensor magnético pre cableado, dos componentes imantados[14]

1.3.7 Camaras de Vigilancia IP
En la actualidad existen sistemas de vigilancia de baja y alta complejidad, por ejemplo,
siendo los sistemas contra robo y atraco los mas sencillos mientras que los sistemas con
funciones complementarias como mecanismos contra incendios, anti-hurtos, especiales,
etc, se consideran mas completos, la implementacion de los mismos considera el uso de
camaras web o camaras IP. Estos sistemas ofrecen al usuario una visualizacion en
tiempo real del area donde se instala la camara. Una vez conectada la camara IP a una
red de datos es facilmente configurable mediante un acceso Web por parte del usuario.
Dentro de un sistema de video vigilancia se considera un servidor de streaming el cual se
encarga de recibir un flujo de datos (video) por parte de las cadmaras y distribuirlo entre
los clientes conectados a este. Existen diversos tipos de camaras IP que se detallan a

continuacion: [15]

Camaras PTZ: Camaras mediante las cuales se puede cubrir un sitio despejado en
exteriores debido a su flexibilidad de movimiento horizontal y vertical. La mayoria de las
camaras de esta indole incluye funcionalidades como estabilizacion de imagen,
configuracion de posiciones, el auto seguimiento para deteccidén automatica de
movimiento, entre otras. Existen dos tipos de camaras PTZ, las mecanicas se utilizan
principalmente en interiores y en aplicaciones donde se emplea un operador, el zoom
Optico de estas camaras varia entre 10x y 26x. Asimismo las PTZ no mecanicas ofrece
un campo de vision mas extenso por lo que se usan en exteriores, utiliza un sensor de

imagen permitiendo al operador alejar o acercar de manera instantanea el objetivo o
15



parte de la escena. Igualmente, las camaras domo PTZ en consecuencia del disefio y el
montaje que requieren, este tipo de camaras son ideales para trabajar en instalaciones

discretas [7]. En la Figura 1.10 se observa una camara PTZ tipo domo.

O e

Figura 1.10 Camara IP tipo domo PTZ, marca HIKVISION

e Camaras fijas Es una camara que una vez montada provee de un campo de vista
fijo, la direccion a la que apunta es claramente visible, utilizada en aplicaciones donde
sea necesario que la camara se encuentre visible hacia los usuarios, por ejemplo, en
entidades financieras, centros comerciales, supermercados, etc. donde de alguna
manera se pueda intimidar al sospechoso. En la Figura 1.11 se muestra una cadmara
IP fija.

Figura 1.11 Camara IP fija

Ademas de camaras, sensores y alarmas, existen otros dispositivos mediante los cuales
se puede proveer de seguridad a diversos lugares, mediante el control de acceso en
puertas. Por ejemplo, el uso de una tarjeta y un lector, el uso de un lector de huella
dactilar, un lector de retina permite realizar una autenticacién y poder ingresar a una sala.
Sin embargo, otro método abarca la utilizacion de un lector de cddigos QR que permite
realizar una misma autenticacion, pero con la ventaja de que se puede codificar
informacion en un espacio bastante reducido. Para dicho método se necesitan dos partes
basicas: la primera parte abarca la generacion de codigos QR y por otro lado el médulo
lector del simbolo. A continuacion, se detallan los fundamentos de los codigos QR.
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1.3.8 Codigos QR [16]
Un cédigo de Respuesta Rapida (Quick Response Code) es una forma de representar y
almacenar informacion dentro de una matriz cuadrada de puntos, que al ser
bidimensional permite codificar y almacenar mas informacion que su predecesor el cédigo
de barras tradicional. Se caracteriza debido a que sus elementos son cuadrados de color
blanco y negro representando una unidad de informaciéon, ademas, dispone de 3
cuadrados de mayor tamano en las esquinas para facilitar el proceso de lectura, en la

Figura 1.12 se muestra los parametros descritos.

E Patrén Localizador

n =

Unidades de

. m_(m - informacion
sllallc

Figura 1.12 Representacion Unidades de Informacién

Caracteristicas y ventajas de los cédigos QR

La ventaja principal de un cédigo QR es que puede almacenar y codificar muchos tipos
de datos que van desde numeros o caracteres alfanuméricos hasta los caracteres
japoneses (Kanji), siendo asi el mayor numero de almacenamiento de 7.098 caracteres.
Por otro lado, el espacio de impresion se reduce comparandolo con un codigo de barras
en una relacién 1 /10. A continuacion, se detallan algunas caracteristicas generales de
los cédigos QR:

e Alta capacidad de codificacién de datos: hasta 2.953 bytes.
¢ Decodificacion sencilla y de altas velocidades: aplicaciones de software o lectores.
e Adaptabilidad del cédigo a los datos.

e Tiene una capacidad de correccién de errores: hasta un 30% de restauracion de

datos. Basado en el algoritmo Reed-Solomon
e Diferenciacion de niveles claros y oscuros

¢ Independencia de orientacion facilitando la lectura del cédigo.
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e Esta constituido por moédulos, dependiendo de la version van aumentando, la
primera version consta de 21 médulos y hasta el momento la version 40 con 177

modulos.

Estructura de un cédigo QR [17]

Un cédigo QR esta conformado por diversas zonas, por ejemplo, considerando la zona
donde se ubica la versién del modelo, si este es mayor a 7 se afiade un patrén de
alineamiento, algo que no sucede para cédigos de menor versién. Ademas, mientras
mayor sea la informacion que se codifique el tamafio del codigo aumenta. A continuacion,

se detalla los elementos que componen un cédigo QR.

¢ Informacién del formato. - Contiene informacién acerca de la tolerancia al error, es
una seccion conformada de 15 bits (mddulos) divididos en dos partes, 5 de datos y 10
para emplearlos en correccion de errores. Los 2 primeros bits de datos contienen
informacion del nivel de correccion de errores que se esta usando, mientras que los
otros 3 médulos indican la mascara de datos usada. La informacion de formato se
encuentra alrededor de los patrones de localizacion, esencialmente utilizada para la

correcta decodificacion del simbolo.

e Informacién de version. - Esta seccidon especifica la version del cédigo QR, en la
actualidad se tiene 40 versiones diferentes. Esta conformada de 18 moédulos, 6 de los
cuales son datos y los 12 son para correccion de errores. Los primeros 6 bits indican
que version es el codigo (por ejemplo 000111 es la version 7), se encuentra ubicado
por encima del patréon localizador inferior izquierdo y a lado izquierdo del patréon
superior derecho. Son matrices de 6x3 moddulos. La informaciéon de version

normalmente se aplica a versiones superiores ala 7.

En la Figura 1.13 se ilustra tanto la informacion de formato como la informacion de

version de un codigo QR.

ﬁ

(a) {b)
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Figura 1.13 (a)Informacion de formato (b) Informacion de version [18]

Patréon Localizador. - Consiste en 3 estructuras localizadas en las esquinas del
cédigo QR excepto en la esquina inferior derecha, son fundamentales para el
reconocimiento y orientacion, de esta forma se indica la direccion en la cual se
imprime el cédigo. Cada patron esta basado en una matriz cuadrada negra rellena de
3x3, rodeado de una matriz cuadrada blanca de 5x5 y nuevamente de una matriz de
7x7. Ademas, cuenta con un patron vertical y otro horizontal, ambos temporizadores

que permiten definir la versién del simbolo y las coordenadas de los modulos.

Patron de sincronizacion: Utilizando este patréon que es un segmento de colores
alternos, un lector de codigos puede determinar qué tan grande es la matriz de datos
almacenada. Ademas, se lo considera como una referencia para poder determinar el

ancho y las coordenadas de los médulos.

Patrén de alineamiento: Patron que ayuda con la orientaciéon del coédigo QR cuando
este es grande, es decir estos patrones dependen de la version del QR generado.
Conformado por 3 cuadrados concéntricos de tamafno 1x1, 3x3 y 5x5, alternado los
colores entre negro, blanco, negro respectivamente. El cédigo QR de versién 1 no

dispone de patron de alineamiento.

Zona de amortiguamiento: Zona que rodea al cddigo para aislarlo de interferencias
a la hora del reconocimiento, esta zona permite al lector QR distinguir entre el codigo

y sus alrededores. Tiene un tamano de 4 médulos.

Zona codificada: Incluye la informacion a ser codificada, asi como, informacién que
complementa el cédigo destinada a la versién, informacion de formato e informacion
de la seccion de correccion de errores. Los datos que codificar son convertidos en un
flujo de bits y se almacena en un codeword conformado de 8 bits. La informacion o
datos provistos en diferentes formatos se codifican en conjuntos para la creacién del
codigo, cada uno de estos subconjuntos debe estar delimitado por una cabecera de 4
bits y un contador de caracteres (longitud variable dependiendo de la version). A

continuacion, se detalla algunos formatos de informacion:

e Numérico. - Utiliza solamente los digitos comprendidos entre 0-9, en este modo
la informacion entrante se divide en grupos de 3 digitos para su posterior

conversion en su equivalente binario de 10 bits.
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e Alfanumérico. - Consta de 45 caracteres entre nimeros y letras, ademas de 9
caracteres simbolicos. Esta informacion se agrupa en pares para ser codificados
asignandolos un valor entre 0 y 44. El primer caracter se multiplica por 45
mientras que al segundo se le suma este resultado, posteriormente se transforma

a su equivalente binario de 11 bits.

e Kaniji. - Caracteres del alfabeto japonés, tiene una densidad de 13 bits por cada 2

caracteres.
e Binario. - El valor de cada caracter es de 8 bits.

En la Figura 1.14 se ilustra un cédigo QR identificando cada una de sus partes.

Patron localizador

Patrdn de sincronizacion Patron de alineamiento  Zona de amortiguamiento
Zona codificada (Datos y seccion  Informacion de Formato Informacion de Version
correccion de errores)

Figura 1.14 Estructura de cédigo QR [19]

Zona Codificada
En esta seccion se detalla el proceso de ubicacion de la informacion codificada en base a

la estructura del cédigo QR, seguido de la correccién de errores y la mascara de datos.
¢ Ubicacién de Codewords

La cantidad final de codewords se define por el tamano de la region de codificacion,
determinado por el tamafo del simbolo menos el tamafio de los patrones de funcion.
Dependiendo de la version y el nivel de correccidn de errores elegido, los codewords de
datos se dividen en grupos para aplicar el algoritmo de Reed-Solomon y de esta manera

construir la secuencia en el simbolo. La secuencia final se conforma en orden, primero
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todos los codewords de datos, seguido de todos los codewords de errores obtenidos, y al

final si es necesario se completa el simbolo con médulos de relleno.

Se tienen dos formas de ubicar los codewords en un simbolo, regular e irregular. Su
utilizacion depende de la posicién que encuentren en el simbolo y de los obstaculos

encontrados. A continuacion, se describen algunas particularidades:
e Laforma regular consta de un bloque de 2x4 médulos verticales u horizontales.

e La forma irregular es consecuencia de haber encontrado obstaculos en la colocacién

regular.

e La secuencia de bits se coloca siempre de derecha a izquierda empezando por el bit

mas significativo.

e La colocacion de los codewords empieza desde la esquina inferior derecha hacia
arriba hasta encontrar un limite u obstaculo, para después bajar por la columna

adyacente, tal como se indica en la Figura 1.15
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Figura 1.15 (a) Ubicacion de codewords de correccion de errores (b) Ubicacion de
codewords de datos [20]

Una vez ubicados los datos para una mejor decodificacion se hace uso de una mascara

de datos que se aplica a la zona codificada.
e Correccion de Errores

La correccion de errores se utiliza en la mayoria de los enlaces de datos para que en el

destino se pueda recuperar la informacion pese a errores producidos por el medio de
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transmisién. Un codigo QR tiene capacidad de correccion de errores, lo que implica que

puede recuperar datos cuando el cédigo ha sufrido dafios.[17]

Empleando codificacion de errores basados en algoritmos de Reed-Salomon se crea un
conjunto de codewords ECC (Error Correction Codewords), los mismos que se afladen a
los datos dando redundancia al cédigo QR. Dichos cédigos permiten una correccion a
nivel de byte, existen 4 niveles de correccién en un simbolo QR llegando a corregir hasta

un maximo del 30% de la informacién o codewords de datos.
La Tabla 1.2 muestra los niveles de correccion de errores de un codigo QR.

Tabla 1.2 Niveles de correccion de errores

Nivel Porcentaje

L (Low) Corrige hasta 7 % de los codewords de datos

M (Medium) | Corrige hasta el 15 % de los codewords de datos

Q (Quality) | Corrige hasta el 25% de los codewords de datos

H (High) Corrige hasta el 30% de los codewords de datos

e Mascara de Datos

Se utiliza el enmascarado para optimizar la decodificacion de los simbolos, la idea es
conseguir que el numero de modulos blancos y negros esté equilibrado y se deben

excluir secuencias encontradas en los patrones de funcién, como los de localizacion.

Para ello se aplica una mascara de datos a los codewords de datos y de correccién de
errores solo en la zona de codificacion, a través de la operacién légica XOR. Se tienen 8
patrones de mascara aplicables, para elegir cual es el mas apropiado se aplican todos y
se comparan los resultados, seleccionando el mas adecuado de acuerdo a un calculo de
defectos segun unos pesos establecidos [16], en la Figura 1. 16 se muestra las mascaras

posibles.

En base a cada uno de los parametros expuestos anteriormente se puede generar un

cbdigo QR segun una serie de procedimientos, los cuales se describen a continuacion.
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Figura 1. 16 Patrones y proceso de enmascaramiento. [16]

Generacion de cédigos QR

A la hora de generar un cédigo QR su tamario es el mas importante, base a la versién se

establece el tamafo del médulo. Ademas, es importante el area fisica ocupada por el

cédigo para facilitar su decodificacidon. Por otra parte, para la lectura de un cddigo QR es

necesario un lector de codigos o una camara para obtener la imagen, ademas de un

software que permita la decodificacion de mismo.

e Proceso de codificacion

La codificacion de la informacion para generar un cédigo QR se basa en 7 pasos:

1.

Analizar los datos. Establecer el tipo de codificacién adecuado dependiendo del tipo

de caracteres a ser almacenados.

Codificar los datos. Convertir los datos entrantes en un flujo de bits segun el modo
establecido, formar los codewords de 8 bits mediante la divisién del flujo datos.
Finalmente se afiade un delimitador de inicio o indicador y uno al final de cada

subconjunto de datos.

Codificar la correccion de errores. Establecer el nivel de correccién de errores,
dependiendo del modo seleccionado dividir los codewords de informacién en bloques
y aplicar el algoritmo de correccion. Una vez generados los codewords de correccion

de errores se los afiade al final de la secuencia de correccion.

Estructurar el mensaje. Tanto los codewords de datos como los de correccion de

errores se entrelazan, y se anade relleno para completar la estructura.

Colocar los médulos en el simbolo. Ubicar los patrones de funcién de acuerdo con
la versidon seleccionada para complementar el cédigo QR, ademas, ubicar los
codewords de datos en la zona codificada.
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6. Enmascarar los datos. Equilibrar tanto médulos blancos como negros de tal forma
que se minimice apariciones de modulos no deseados, se lo realiza mediante la

aplicacion de mascaras de datos en la zona codificada.

7. Generar informaciéon de version y de formato. Ubicarlas en el cddigo para

complementarlo.

El siguiente paso a la generacion de un codigo QR es la lectura y obtencién de la
informacion. Para readquirir la informacion contenida en un codigo QR es necesario un
escaner de cédigos y llevar a cabo un proceso de decodificacidn como el descrito a

continuacion.

Lectura de cédigos QR
Para poder descifrar los codigos QR es necesario dos elementos, el primero una camara
para captar la imagen del simbolo y el segundo un componente de software que procese

y decodifique el simbolo para obtener la informacién contenida.

Actualmente, en un entorno doméstico no es dificil encontrar dispositivos que cumplan
con el primer requisito, hay camaras incluidas en la mayoria de los dispositivos moviles,
ordenadores y demas aparatos tecnoldgicos. También existen mddulos disefiados
especificamente para realizar la tarea de decodificar un cédigo QR. Estos generalmente
estan destinados a entornos industriales, y son periféricos que pueden conectarse

directamente a equipos finales como una PC, para el procesamiento de los datos.
e Proceso de decodificacion

Proceso inverso a la codificacion, es decir, en base al simbolo se obtiene datos en forma

de caracteres, este proceso se basa en 8 pasos:

1. Obtener una imagen del cddigo QR, crear una matriz de "1" y "0" en la cual se

reconozca los modulos blancos y negros.

2. Leer la informacién de formato, ademas obtener el nivel de correccion y la

mascara de datos empleada

3. Leer la informacion de version si el codigo dispone y determinar el tamano del

simbolo en moédulos.

4. Se aplica una mascara de datos mediante la operacion XOR a la matriz de datos

codificados
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5. Obtener codewords tanto de datos como de correccién de errores generados en la
codificaciéon
6. En base a codewords de correccion de errores y el nivel, detectar los posibles

errores producidos en la informacién codificada

7. De acuerdo con los indicadores de modo se dividen los codewords de datos

corregidos
8. Decaodificar caracteres de acuerdo con la codificacion empleada.

Los cédigos QR pueden ser utilizados en diversos campos, como por ejemplo en el area
industrial para el control de inventarios, en el area de seguridad para implementar un
control de acceso con identificacion o para compartir informacion y distribuir de forma facil

enlaces con contenido exclusivo, aplicacion muy util para el campo del marketing.

Dentro de un sistema de video vigilancia es necesario tener un canal de comunicacion
entre el administrador y la informacion recopilada por el sistema, para esto se podria
utilizar una pequena solucion con software, que permita acceder al contenido a través de
una interfaz agradable al usuario como paginas web o aplicaciones moviles y de esta
manera controlar las funcionalidades provistas por dichos sistemas. Ademas, el estandar
descrito anteriormente WoL también trabaja con aplicaciones o paquetes en diferentes
distribuciones de Linux. Dicho esto, para la creacion de paginas web o aplicaciones
moviles se utilizan lenguajes de programacion que permitan el desarrollo para que el

producto final cumpla con los requerimientos.

1.3.10 Lenguajes de programacién
Un lenguaje de programaciéon es una forma basica y apropiada para describir la
organizacion de informacién y la sucesioén de operaciones necesarias para efectuar una
labor determinada, de forma que sea un proceso compresible tanto para el usuario como
para el ordenador. Cada lenguaje posee su propia sintaxis. Existen un gran numero de
lenguajes de programacion que se utilizan segun el area de aplicacion, en la cual se

quiera dar una solucién a un problema.

Entre las formas de desarrollo de software, existen dos enfoques necesarios para la
creacion de aplicaciones maviles hibridas que son similares al desarrollo de sitios web, el
primero es el disefio web mejor conocido como front-end, que se enfoca en la parte visual

de un sitio web. Se utilizan basicamente los lenguajes de programacién como JavaScript,

25



para darle funcionalidad a la pagina, y metalenguajes como HTML y CSS, el primero
utilizado como la estructura base de la informacién a presentarse y el segundo usado
para darle una mejor apariencia y estilos con el fin de hacer mas agradable la pagina al

usuario.

El segundo campo es el desarrollo web y también se conoce como back-end, que se
enfoca en procesar la entrada de datos que vienen desde el front-end. En otras palabras,
son el conjunto de pasos que el administrador del proyecto web utiliza para resolver las
peticiones de los usuarios finales. Dado que un back-end [21] consiste basicamente de
un servidor, una aplicacién y una base de datos, se usan como herramientas los
lenguajes Python, PHP, NodeJs, MySQL para implementar todos estos elementos. A
continuacion, se describen las caracteristicas de mayor importancia de los lenguajes

mencionados anteriormente.

e HTML (Hyper Text Markup Language) [22] Lenguaje sencillo desarrollado por el
World Wide Web Consortium, de programacion estructurada y uso de hyperlinks
(enlaces). Es utilizado para desarrollar y dar forma a las paginas Web. Al desarrollar
un documento HTML son necesarias etiquetas con diversos atributos mediante las
cuales se inicia y finaliza una instruccion. Los diferentes tipos de etiquetas disponibles
en el lenguaje permiten la integracion de varios elementos a la pagina web, elementos
como cabeceras, tablas, parrafos, entre otros. HTML no necesita ningun software

especial para la visualizacion de la pagina web.

e JavaScript [23], [24] Es un lenguaje de programacion sencillo empleado para el
diseio de paginas web dindmicas junto con HTML. JavaScript proporciona
funcionalidades como: efectos sobre botones, abrir enlaces, crear mensajes
interactivos, animaciones con el objetivo de que la pagina web sea mas agradable
para el usuario. Inicialmente este lenguaje fue conocido como LiveScript pero
Netscape cambié su nombre tomando relacion a Java. La inclusion entre el codigo
JavaScript y HTML se hace mediante etiquetas <script> de inicio y fin, este cddigo
se lo adjunta en cualquier parte del documento HTML. Una caracteristica importante

de este lenguaje es que no requiere compilacion

e Cascading Stylesheets (CSS)[25] CSS es una abreviacion de Cascading
StyleSheets (Hoja de estilo en cascada), trabaja simultaneamente con HTML para

poder simplificar el proceso de hacer presentables o atractivas las paginas web. Se
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utiliza CSS para poder manejar ciertos parametros de disefio como por ejemplo el
color del texto, tamafio de filas y columnas, espacio entre imagenes, color e imagenes
de background, etc. CSS trabaja en base a identificadores dentro de etiquetas, cada
identificador consta de parametros a ser cambiados acorde a las necesidades. CSS
permite que el contenido sea optimizado para cada dispositivo donde se utiliza, por
ejemplo, una pagina web disefiada para un dispositivo moévil se la puede usar con el

mismo codigo en un navegador.

SASS (Syntactically Awesome StyleSheets) es un metalenguaje que puede ser
traducido en otro lenguaje, de esta manera SASS es traducido en CSS para su
posterior representacion. Provee de dos formatos diferentes para su sintaxis, siendo
posible dos extensiones del fichero. Entonces “fichero.sass” se caracteriza al igual
que JavaScript en no usar llaves ni punto y coma final, mientras que “fichero.scss”
permite el uso clasico de llaves e incorporar cédigo CSS como se indica en la Figura
1.17

body body {
background: #0880 |background: #0600,
font-size: 62.5% [font-size: 62.5%;

}

fichero.sass fichero.scss

Figura 1. 17 Diferencia de sintaxis entre las extensiones de CSS

Python[26] Es un lenguaje de programacion basado en estructuras de datos y con
un enfoque a la programacion orientada a objetos, su sintaxis hace de este un
lenguaje ideal para poder realizar scripts para el desarrollo de aplicaciones, posee
una extensa biblioteca que esta a disposicion en el sitio web de Python,
adicionalmente posee enlaces a diversos programas de ejemplo y herramientas con

su respectiva documentacion.

Una ventaja de este lenguaje es que permite probar porciones de codigo para
posteriormente agregarlos al programa final, también a diferencia de otros lenguajes
usa palabras en lugar de simbolos, esto resulta util en el caso de familiarizarse con el
lenguaje, ademas existen pequefos programas que proporcionan mejoras al
intérprete de Python como el autocompletado de comandos del cddigo o coloreado en

la sintaxis de este.
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1.3.11 Software disponible para el desarrollo de aplicaciones moéviles [27]
Desarrollar aplicaciones para dispositivos moviles se considera como un conjunto de
procesos que involucran la escritura de software destinado a dispositivos inalambricos
como teléfonos inteligentes o tablets. La creacion de aplicaciones moviles se asemeja en
cierta forma al desarrollo de aplicaciones web, sin embargo, las apps se disefian para

aprovechar caracteristicas especificas de los dispositivos moviles.

Una aplicacién maévil es un programa informatico elaborado como una herramienta para
el usuario, destinada al desempeno de tareas del tipo profesional, de ocio, educativas,
entre otras. Existen tres tipos de aplicaciones moviles [28] las cuales se describen a

continuacion:

e Aplicaciones Nativas Son desarrolladas para un determinado sistema operativo, por
ello necesitan el uso de un lenguaje especifico para cada sistema y se instalan a

través de las diferentes tiendas de aplicaciones.

¢ Aplicaciones Web moviles dedicadas Desarrolladas en lenguajes de programacion
web conocidos como HTML, JavaScript y CSS, tienen la ventaja de que el codigo es
elaborado una vez y se puede utilizar en todas las plataformas, en otras palabras, son

independientes del sistema operativo.

Aplicaciones Hibridas Son aplicaciones resultantes de la combinacién de una aplicacion
web y una aplicacion nativa. Se desarrollan en lenguajes de programacion propios de una
aplicacion web, pero al mismo tiempo posibilitan el acceso a las caracteristicas propias

del smartphone.

Para que una aplicacién moévil pueda ser agregada a un dispositivo movil es necesario
disponer de un Android Application Package (APK)[29] el cual es similar a los archivos
ejecutables disponibles para Windows (.exe o .msi) mediante los cuales se instala
software en el computador. En un archivo con extension apk basicamente se tiene una
compresion parecida al Zip, en su interior contiene archivos para instalar una aplicacion

en Android.

En la siguiente parte se detalla criterios de disefio para la creacion de interfaces de una

aplicacion.

Criterios de diseio [30]

Las interfaces de la aplicacion movil son disefiadas en base a ciertos criterios para que
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trabaje eficientemente, a continuacion, se mencionan algunos de estos parametros:

e Usabilidad: Comprende la facilidad de uso de la aplicacion, juntamente con la
navegacion entre paginas, el disefio y la interaccién interfaz-usuario.

e Contenido: Convergencia entre el contenido de la aplicacion con el contexto
propuesto.

o Diseio Visual: Comprende el estilo de la aplicacion considerando la presentacion
de las paginas, icono principal y de interiores, la pantalla inicial, navegacion, color,
texto, entre otros, de esta forma el usuario la vera agradable.

o Tipografia: En el disefio se toma en cuenta que el texto de la aplicacion sea
legible y se lea con total claridad, evitando que el lenguaje utilizado de espacio a

una mala interpretacion.

Dependiendo de la aplicacion se considera parametros adicionales en el disefio, como los

que se presentan a continuacion:

e Proporcionar mensajes de aviso en la interfaz de encendido y apagado remoto
e Utilizar un lenguaje acorde al contexto propuesto y de forma familiar para el
usuario

e Facilidad de uso de cada una de las interfaces que componen la aplicacion
e Proveer un entorno grafico agradable para el usuario.

Para el desarrollo de aplicaciones moviles sean web, nativas o hibridas existen
herramientas que facilitan enormemente este trabajo, estas herramientas son conocidas

como frameworks.

Frameworks

Un framework es una estructura de software que brinda varias herramientas facilitando el
desarrollo de un proyecto, evitan escribir coédigo repetitivo, y ademas faculta al
desarrollador de software para realizar disefios mas complejos, dando asi la opcién para
disenar aplicaciones mucho mas rapido [31]. Existen varios frameworks utiles y
disponibles para la creacidon de aplicaciones maviles hibridas, como por ejemplo Xamarin,
PhoneGap, Framework 7, Appcelerator Titanium, entre otros. lonic, un potente framework
de cdodigo abierto que utiliza herramientas como Angular y TypeScript permite desarrollar
aplicaciones moéviles interactivas en poco tiempo, y gracias a ello sera utilizado en este

proyecto por lo que a continuacién se detalla sus principales caracteristicas debido a que
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posee mejores prestaciones a los mencionados en cuanto a utilizacion de lenguajes de

programacion y construccion de apk.
lonic [32]

lonic es un Framework de codigo abierto, basado en Apache Cordova y Angulards para el
desarrollo de aplicaciones moviles hibridas. Estas aplicaciones son multiplataformas, por
lo tanto, con el mismo coédigo se puede generar apks que funcionan en diferentes
plataformas méviles como Android, iOS y en la web a través de un navegador. Utilizan
lenguajes de programacion como HTML, JavaScript, CSS para su desarrollo. Entre sus

ventajas se tienen las siguientes:

e Su curva de aprendizaje es mucho menor respecto a otros frameworks para

aplicaciones hibridas.

e Provee de una gran cantidad de componentes de la interfaz de usuario usando

directivas y servicios.
e Permite desarrollar aplicaciones de gran escala.

Permite emular la aplicaciéon en un navegador web con una recarga en tiempo real
de la aplicacién durante el desarrollo, o un emulador de Android cualquiera, asi

como en un dispositivo mévil real.

lonic ha ido evolucionando y mejorando, basandose principalmente en las actualizaciones
que ofrece AngularJS en cada una de sus versiones. La Tabla 1.3 presenta

caracteristicas de cada version acorde a sus componentes como los es Angular

Tabla 1. 3 Caracteristicas de las versiones de lonic

lonic V1

lonic V2

lonic V3

Usa AngularJS como
base.

Ofrece componentes de
la interfaz de usuario con
un disefio mucho mas
agradabile.

Aprovecha Apache
Cordova para
comunicarse con la

Usa Angular2 como
base.

Mayor rendimiento,
mayor optimizacion.

Definicion mas simple de
componentes y servicios
mediante clases.

Inyeccion de

Usa Angular 4 como
base.

No se notan cambios de
sintaxis, pero la
aplicacion resultante
ocupara menos espacio
y sera mas rapida.

Soporta TypeScript 2.2.
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plataforma nativa solo
cuando lo necesita.

Permite construir
aplicaciones moviles
hibridas con un aspecto
y experiencia similar a

dependencias
simplificada con
TypeScript

Deteccion de errores en
fase de “compilacién”
con TypeScript.

Lazy Loading: permite
retrasar la peticion de los
recursos necesarios de
una vista (html, js,
imagenes, etc.) hasta el
momento en que se
navega a dicha vista.

que si fueran nativas.

AngularJS [33]

AngulardS es un framework de codigo abierto y gratuito creado por Google basado en
JavaScript que permite crear aplicaciones web dinamicas, eficazmente. Una de sus
principales caracteristicas es el databinding, mediante el cual une en tiempo real los
datos de dos componentes, cuando uno de ellos cambia, se actualiza también el otro
elemento. Esto evita la recarga de la pagina web innecesariamente, en el caso de hacer
operaciones 0 cambios por parte del usuario. También utiliza la inyeccién de
dependencias que permite una vez creada o importada una libreria, utilizarla en cualquier
parte del cédigo sin tener conflictos con las instancias y reduciendo la complejidad. Por
ultimo, cuenta con directivas que basicamente permiten otorgarle funciones adicionales al

cédigo HTML normal.
Apache Cordova [34]

Apache Cordova es un framework para desarrollo moévil de codigo abierto que permite
acceder a las funciones nativas del dispositivo como los sensores: acelerometro, camara,
GPS. Ademas, brinda acceso a los datos del teléfono y de la red, todo esto mediante
CSS3, HTML5 y JavaScript.

Dado que en algunos dispositivos Android antiguos existe incompatibilidad en el soporte
de los navegadores con HTML5, Apache Cordova incrusta el codigo HTMLS dentro de un
WebView de la aplicacion nativa que es la que se distribuye en las tiendas de

aplicaciones.

Una aclaracién importante por mencionarse es que Cordova no provee ningun widget de
interfaz de usuario o framework de Modelo-Vista. Cordova solo provee el ejecutor en

tiempo real en el cual operan dichos complementos.
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Firebase

Firebase es un sistema que se aprovecha como un complemento para el desarrollo de
aplicaciones web y moviles. Firebase se puede considerar como Backend as a Service
BaaS, un servicio que ofrece almacenamiento en la nube, gestién de usuarios, la
posibilidad de envio de notificaciones, integracién con redes sociales, entre otros, es
decir servicios en la nube, necesarios para desarrollar el backend para una aplicacion.
Ademas, su gran ventaja es la comunicacion en tiempo real, es decir no existen consultas

de actualizacion al servidor, simplemente los datos se van actualizando en la pagina.

Firebase cuenta con la capacidad de acoplarse a diferentes lenguajes de programacién
entre los cuales estan Python, C++ o PHP. Los productos ofrecidos por Firebase
aumentan las posibilidades de desarrollar apps complejas y de mayores funcionalidades,

siendo los productos mas utilizados la autenticacion y las bases de datos en tiempo real.

De la misma manera se tienen muchos mas productos [35] provistos por Firebase de los

cuales se detallan los mas importantes a continuacion:

¢ Realtime Database (Base de datos en Tiempo Real) Mediante una base de
datos no SQL que se encuentra alojada en la nube, Firebase almacena y
sincroniza aquellos datos existentes entre los usuarios y los dispositivos en tiempo
real, permaneciendo estos disponibles aun cuando los usuarios pierdan conexion

de Internet

La base de datos que Firebase ofrece se almacena como un arbol de objetos
JSON. Esta estructura tipo arbol es muy util y flexible para todos los tipos de
datos, de esta forma se obtienen o afiaden datos de una manera mas organizada

para su posterior uso en la aplicacion.

e Cloud Messaging (Mensajeria en la nube) Producto destinado para el envio
notificaciones a los usuarios sea cual sea la plataforma de trabajo (Android, iOS,
Web). Las notificaciones pueden ser enviadas a un grupo de dispositivos, a un

individuo o0 a un grupo especifico de usuarios.

e Authentication (Autenticacion) Provee diversos métodos de autenticar usuarios,
por ejemplo, mediante un correo electronico y contrasefia, mediante cuentas
existentes o utilizando redes sociales, es decir una autenticacion a través de

Facebook, Twitter, Google, etc.
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¢ Cloud Storage (Almacenamiento en la nube) Destinado al almacenamiento de

imagenes, video, audio en la nube o cualquier otro tipo de contenido.

e Test Lab for Android Producto mediante el cual se puede realizar pruebas de
funcionamiento de la app en dispositivos virtuales alojados en Google, para

posteriormente crear un apk e instalar en un dispositivo fisico.

e Crash Reporting (Informes de fallos) Esta caracteristica crea informes
detallados acerca de los errores que se producen en la emulacién de la aplicacion

y los prioriza de acuerdo con la gravedad, ayuda al diagndstico de problemas.

Te damos la bienvenida a Firebase. Comienza aqul.

Agrega Firebase Agrega Firebase Agregar Firebase
a tu app para i0S atu app para a tu app web
Android

Figura 1.18 Compatibilidad del servicio Firebase con iOS, Android y Web

Una caracteristica importante de Firebase es que permite trabajar con diversos
dispositivos con sistemas operativos como iOS y Android, ademas de ser utilizado para
desarrollo web. En cada caso su uso es diferente, por ejemplo, para aplicaciones mdéviles
en iOS o Android se necesita el ID de la app, mientras que, en una aplicacién web se
copia el cédigo de inicializacidon, que contiene datos del proyecto de Firebase, al cédigo
HTML. En la Figura 1.18 se muestra la opcién de seleccion del SO con el cual se desea

trabajar una vez ingresado al proyecto de consola de Firebase
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2. METODOLOGIA

En esta seccién se describira el proceso de disefio del prototipo detallando cada uno de
los subsistemas que lo conforman, se considera requerimientos de hardware y software
para la seleccion de dispositivos. Finalmente se describira la implementacion del
subsistema de vigilancia y el de monitoreo de PC’s con los médulos y procesos

respectivos, concluyendo con el desarrollo de la aplicacion mavil.

2.1 REQUERIMIENTOS DEL PROTOTIPO
El sistema planteado se enfoca en brindar vigilancia al interior del Laboratorio de
Interconectividad de la FIEE, considerando el control de algunos dispositivos. Para la
obtencion de informacién acerca de requerimientos de la sala se realizaron encuestas a
12 estudiantes incluidos el ayudante y jefe de laboratorio, de esta forma a partir de la
informacion obtenida se establecen diversas tareas para solucionar algunos de los

problemas encontrados.

2.1.1 Encuestas
Las encuestas realizadas abarcan preguntas sobre el Laboratorio de Interconectividad,
ademas se incluyen interrogantes acerca de posibles formas de automatizar tareas como
acceso a la sala, avisos de alarma o procesos diarios. Finalmente se pregunta sobre un
medio de interaccién del usuario con el prototipo. La encuesta se la puede visualizar en el
ANEXO |

Poblacion objetivo

Las encuestas mencionadas fueron dirigidas al jefe de Laboratorio de Interconectividad,
ayudante y a 10 usuarios seleccionados aleatoriamente de los estudiantes que a diario
usan la entidad, dando un total de 12 personas encuestadas. En el ANEXO Il se puede

apreciar los resultados de las encuestas realizadas.
Informacion obtenida

En base a las encuestas realizadas y tomando en cuenta una entrevista con el jefe del

Laboratorio se obtuvo la siguiente informacién sobre la situacién de la sala.

El Laboratorio de Interconectividad siendo una entidad de aprendizaje posee equipos que

deben ser resguardados o vigilados de alguna manera.

El encendido y apagado de los computadores de la sala se realiza manualmente, siendo
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una tarea tediosa para el asistente. Sin embargo, puede darse el caso que el asistente no

preste atencion al momento de cerrar el laboratorio y todos los PC’s queden encendidos.

El ingreso a la sala se realiza solamente con la ayuda del asistente o del jefe del
laboratorio, en casos que ninguno de los dos se encuentre disponible para la apertura y
sea horario de clase no existe un mecanismo para que el profesor de la asignatura pueda

ingresar.

Tomando en cuenta el punto anterior, de ser el caso que el profesor pueda ingresar no
existe un registro de acceso a la sala, ni un sistema de alarma que pueda notificar el

ingreso.

El uso de una aplicacién movil para el manejo remoto de un sistema es una opcién viable
para los usuarios de la sala (Administrador, asistente, profesores) debido a que el

smartphone es un dispositivo de la vida diaria.

Requerimientos obtenidos

En base a la informacién recolectada se puede determinar los siguientes requerimientos

para el desarrollo del prototipo propuesto para el laboratorio de Interconectividad:

e Vigilancia interior de la sala: Proveer un mecanismo de vigilancia a través de
una visualizacion remota de video provista por dos camaras IP instaladas en el
interior de la sala.

e Ingreso al laboratorio: Crear un mecanismo que permita la apertura de puerta
mediante una herramienta que valide informacion registrada del usuario en el
sistema mediante la lectura de cédigos QR.

¢ Notificaciones: Proveer un sistema de alarma que permita conocer, si la puerta
se encuentra abierta o cerrada. En esta etapa se realiza el envio de notificaciones
al teléfono de los administradores del Laboratorio

¢ Registro de acceso: Proveer una funcion que permita almacenar la informacion
del usuario al acceder a la sala en caso de haber usado el sistema de cddigo QR.

e Encendido y apagado remoto de computadores: Proveer un mecanismo de
gestion para el encendido y apagado remoto de los computadores.

e Control del sistema: Implementar una aplicacién moévil que permita manejar las
funciones del prototipo de forma remota, ademas para visualizar los eventos

ocurridos en el caso que exista un suceso de alarma.
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2.2 SELECCION DE COMPONENTES

En esta seccion se describe los componentes necesarios para el prototipo, considerando

que se divide en 3 subsistemas basados en hardware y herramientas de software.

2.2.1 Hardware
El subsistema de vigilancia como el de monitoreo de PC’s se basan en dispositivos
fisicos (hardware) configurados de manera correcta para que cumplan los requerimientos
del prototipo. A continuacioén, se realiza una comparacion mediante tablas y se selecciona
el de mejores prestaciones para el proyecto. La Tabla 2.1 muestra las caracteristicas mas
importantes de los dispositivos para ser el elemento central del prototipo. Debido a que se
necesita un mayor procesamiento y ademas 3 puertos USB disponibles para conexiéon de

dispositivos se opta por Raspberry Pi 3 Model B.

Tabla 2.1 Caracteristicas Modelos Raspberry Pi

RPi Model A | RPi Model B RPi 2 Model B | RPi3 Model B

CPU 700Mhz 700MHz 900MHz 1.2Ghz
RAM 256M 512M 1Gb 1G
USB 1 2 4 4

Red Ethernet 10/100 | Ethernet 10/100 | Eth. 10/100

Wifi, Bluetooth

Las camaras IP utilizadas son del tipo PTZ para interiores las cuales disponen de
conexién mediante Wifi para acceder a su configuracion, ademas pueden ser controladas

mediante una aplicacién movil. Las caracteristicas de estas se muestran en el ANEXO Il

Los sensores de contacto se presentan de diversos tipos, normal con bornera puede ser
atornillado en la puerta, precableado igual que el anterior, pero dispone de cables para
conexion, sensor de embutir son de forma cilindrica se empotran en las puertas, del
tipo industrial los cuales tienen doble tamafio que el normal y los sensores blindados
para portén. Debido a que el sensor precableado esta destinado a interiores, permite su
instalacion sin perforar ya que es auto adherible y es compatible con el 99,9% de los

sistemas de alarmas, se prefiere esta opcion.

El modem 3G se seleccioné en base a la tabla que se encuentra en el ANEXO I, el
modem3G HUAWEI E173s-2 provee de una mayor velocidad de trasmision de datos.
Para el dispositivo de almacenamiento se considera un disco duro de aproximadamente
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1Tbyte, una memory flash de 8GB marca Kingston, tomando en cuenta el tamafio de los
dispositivos, la capacidad y el espacio que utilizaran los recursos a ser alojados se
determind lo siguiente. El disco duro no es una buena opcién porque tiene un tamano
desproporcionado en relacion con el tamafio del prototipo, incrementaria
innecesariamente el espacio de instalacion. Igualmente, su capacidad estaria subutilizada
dado que los recursos no ocupan tanto espacio en memoria. Por el contrario, la memory
flash tiene un tamano conveniente para agregarla al prototipo sin perjudicar el espacio
total. Ademas, la capacidad que ofrece es suficiente para almacenar los recursos
multimedia, motivos por los cuales se seleccioné la memory flash como dispositivo de

almacenamiento.

El sensor de presencia infrarrojo es un tipo de sensor de proximidad, en la Tabla 2.2 se

detalla caracteristicas de dos tipos de sensores.

Tabla 2.2 Caracteristicas sensores IR

Modelo E18-D80ONK IR FC-51
Alimentacion 5v corriente de 25 a 3abv DC
100mA

Dimensiones 17x 45 mm 14x31 mm

Area de Hasta 80 cm 1a30cm

deteccion

Observacioén Dispone de LEDS para indicar una
deteccion

Por lo tanto, debido a que el proyecto no necesita una distancia grande para la deteccién
y al armar el médulo lector cédigo QR las dimensiones del dispositivo deben ser

pequenas se opta por el sensor de proximidad FC-51.

La Tabla 2.3 muestra caracteristicas de camaras USB, se realiza una comparacion y se
selecciona la camara X5tech XW-360 debido a que tiene una mayor resolucion y dispone

de un conector USB 2.0 compatible con el puerto USB de la Raspberry Pi.

Tabla 2.3 Caracteristicas camaras USB

Genius Eye Logitech Genius Eye X5tech
110 Webcam C920 312 XW-360
Angulo de Giro 360° 360° 360° 360°
Resolucion 352x288 352x288 640x480 640x480
Micréfono no si Si no
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Puerto USB 1.1 2.0 1.1 2.0

Compatibilidad Si si Ethernet si
Windows 10/100

2.2.2 Software
Para el disefio e implementacion del prototipo se selecciona herramientas de software
que ayudan en solventar los requerimientos anteriormente detallados ademas de

acoplarse con la aplicacion moévil para su desarrollo.

Para trabajar en Raspberry Pi existen SO que son derivaciones de Linux como los que se
mencionan a continuacién, pidora,[36] optimizada para trabajar en ARM y no muy usada
como SO de Raspberry, ArchLinux [37] otro SO que se caracteriza por simplicidad y
elegancia, pero no de muy facil uso, Kano OS [38] es un sistema especialmente pensado
en ninos, Raspbian OS [9] es la distribucion mas completa y optimizada basada en
Debian, provista de herramientas de desarrollo como Python y Scratch. Para el presente
proyecto se optd por utilizar Raspbian debido a que las funcionalidades del prototipo se
realizaran desde scripts desarrollados en Python y la instalacién de paquetes en el

sistema es mucho mas simple en comparacion a los otros sistemas mencionados.

La Tabla 2.4 muestra caracteristicas de frameworks disponibles para desarrollo de

aplicaciones moviles

Tabla 2.4 Caracteristicas de frameworks para desarrollo aplicaciones mdviles

Framework Caracteristicas
Xamarin Trabaja en lenguaje C#
PhoneGap Trabaja con Apache Cordova
Utiliza HTML, Javascript, CSS
lonic Es de cddigo abierto
Con el mismo codigo fuente se crea apk para Android,
iOS
Utiliza HTML, JavaScript, CSS del tipo SASS
Appcelerator Tiene un ambiente de desarrollo mixto dado por Xamarin
Titanium y PhoneGap

Para el desarrollo de la aplicacion movil se utiliza lonic el cual fue seleccionado para este
proyecto por la facilidad de utilizaciéon del mismo codigo para obtener una aplicacion mévil
en Android o iOS y poder comprobar el funcionamiento de esta mediante navegadores

web, ademas del acoplamiento con Firebase.
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2.3 DISENO DE LA BASE DE DATOS

En esta seccion se detallara el proceso de obtencion de datos de los usuarios registrados
en la Firebase Database, esta informacion sera almacenada en archivos de texto dentro

de la Raspberry Pi para posteriormente ser utilizada en los procesos del prototipo.
Obtencidén de Informacién de la Firebase Database.

La base de datos estara conformada por un nodo raiz que se subdividira en 3 nodos
debido a que la estructura de la base es un arbol de objetos JSON, estos nodos se
encontraran distribuidos de la siguiente manera, el nodo fokens contendra informacion
acerca de los dispositivos donde se utilizara la aplicacién, el nodo UsuarioActual
dispondra de informacién del usuario que generara el cédigo QR y el nodo Usuarios se
subdividira en dos nodos adicionales Administrador/Ayudante y Profesores los cuales
dispondran informacién basica de los usuarios del sistema, todo esto con el objetivo de
facilitar la descarga de datos desde el controlador. Cabe mencionar que los nodos que
contendra la base de datos se definieron en base a los procesos que se realizaran
posteriormente, por ejemplo, la generacion del cédigo QR necesitara informacion de
usuario para codificarlo, el envio del SMS se realizara en base al niumero telefénico del
usuario, ademas, la disposicion de estos campos facilitara la descarga de datos de forma
ordenada desde Raspberry Pi. La informaciéon descargada se almacenara en archivos de
texto para su posterior lectura y que de esa manera esté disponible para las tareas
siguientes que se describen mas adelante. Este proceso se ilustra en el diagrama de la

Figura 2.1.

Inicio

Descargar informacion de Firebase Almacenamiento de
DataBase informacion en archivo. txt

| Abrir archivo de texto |

Almacenar en una variable el
contenido del archivo

v

|Con\rert'|ren un array de elementos |

v

informacion procesada disponible

Figura 2.1 Lectura de archivo de texto
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Obtencion de informacién Administrador / Ayudante

El diagrama de la Figura 2.2 indica los pasos para desarrollar el script que se encargara
en descargar y almacenar la informacion en un archivo de texto. Posteriormente se
ejecutaran dos scripts para obtener la informacion del usuario (Nombre, Numero) en otros
archivos de texto respectivamente, este proceso se realiza para el usuario administrador
y usuario ayudante. En la Figura 2.3 se ilustra el diagrama de flujo para generar el script

de obtencion de nombres de usuario.

Inicio

Importar librerias y
complemento de Flrebase

Obtencion datos Firebase
Database mediante
BaseDatos py

—h| Proceso for “i" |
v

Almacenar informacidn
en array "USUARIOS”

| Proceso for *h” |

v

Tomar elementos de Almacenamiento en
cada Usuario base datos Adminitxt

Figura 2.2 Diagrama de flujo para la obtencion de informacion Administrador/Ayudante

Inicio

Leer archivo
‘hase datos Admintxt”

v

Proceso for %"

v

Tomar cada sexto elemento Almacenar en
del archivo base_datos_nombres.txt

Figura 2.3 Diagrama de flujo para obtener nombres de usuario
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Los usuarios registrados en la base de datos dentro del nodo Profesores dispondran de
otros campos como asignatura y horarios por lo que tendra dos procesos for adicionales

en el script de descarga, en la Figura 2.4 para obtener datos de profesores.

Importar librerias y
complements de Flrebase

Cbiencion datos Firebase
Catabase mediants
Bas elratos . py

_.“I Proceso for 5
v

Almacenar informacion
en amray "USUAR S

v

| Proceso for h° |

v

Tomar elementos de Almacenamisnto en
cada Usuaric base datocs Admin b

v

| Proceso for ** |

Tomar elemento
“Asignatura” de cada
Usuaric profesor

v

| progeso for Yz |

* Almacenamients en
Tomar cade elementz base datcs_Horarios .bd
de Asignatura

Figura 2.4 Diagrama de flujo para obtencion de informacion Profesores

2.4 ESTRUCTURA DEL PROTOTIPO

El prototipo de gestion y monitoreo para el Laboratorio de Interconectividad de la FIEE
estara conformado por tres subsistemas o médulos definidos acorde a los requerimientos
mencionados en la seccién anterior. La estructura del subsistema de vigilancia considera
la conexidn de dos camaras IP, una camara USB, dos sensores uno de contacto ubicado

en la puerta y un infrarrojo (sensor IR) ubicado en el exterior de la sala, ademas dos
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dispositivos USB (memory flash y modem 3G).

Un servidor apache instalado en Raspberry Pi y los computadores de la sala conformaran
el subsistema de monitoreo de PC’s.

Finalmente, la inclusién de una aplicacion movil como interfaz de interaccién usuario-
prototipo. De esta forma el prototipo esta enfocado a brindar soluciones que ofrezcan
vigilancia y seguridad al Laboratorio de Interconectividad, cumpliendo con los
requerimientos mencionados en la seccién anterior. La Figura 2.5Figura 2.5ilustra la
integracion de los subsistemas para conformar el prototipo completo. los subsistemas

para conformar el prototipo completo.

Red EPN

Senatres oo Confetss PN
Nagnetco e >

Subsistema Vigilancia

Subsistema Monitoreo

Figura 2.5 Diagrama de los subsistemas que conforman el prototipo

2.4.1 SUBSISTEMA DE VIGILANCIA

Considerando la estructura mencionada, el subsistema de vigilancia proporciona una
transmision de video en tiempo real mediante cada camara que lo constituye, ademas si
se detecta movimiento en el interior de la sala se inicia la grabacién de video y que
posteriormente podra ser visualizado. Otra funcion es el envio de una notificacion SMS y
una “push” cuando exista suceso de alarma en la puerta. Finalmente, el acceso a la sala
se realiza mediante la lectura de un cddigo QR a través del lector QR propuesto, la
camara USB capta la imagen y realiza una comparacion de modo que si la informacion
leida concuerda la almacenada la chapa magnética se abre, de otra forma se debe

generar nuevamente un simbolo QR.
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Dispositivo Controlador (Raspberry Pi 3)

Como se definié en la propuesta de este proyecto, la Raspberry Pi sera el elemento
principal del sistema, configurada como AP sera el punto central donde se conectan las
camaras de forma inalambrica, ademas sera la encargada de recibir las sefales de salida
tanto del sensor de contacto como del sensor IR Ademas de la conexién de los sensores
a los pines GPIO se tiene un relé conectado para controlar la apertura de la chapa
magnética. A continuacion, se detalla el disefio de cada uno de los médulos que

conforman el subsistema de vigilancia con sus procesos respectivos.

Disefio Médulo Vigilancia-Alarma

El mdédulo de Vigilancia-Alarma estara conformado por la Raspberry Pi como punto de
acceso para la conexion de las camaras, tanto el sensor de contacto como la chapa
magnética colocados en la puerta seran controlados mediante los pines GPIO 18 y 17
respectivamente. Finalmente, el modem 3G y la memory flash se conectan en dos de los
cuatro puertos USB del controlador. La Figura 2.6Figura 2.6ilustra el diagrama de conexion
de los dispositivos. Este modulo abarca dos procesos “Proceso de Obtencion de Stream
de Video y Visualizacion de imagenes” y “Proceso de Apertura de Puerta Principal envio
de notificaciones push y SMS” los cuales se describen a continuacion. los cuales se

describen a continuacion.

Figura 2.6 Diagrama Maodulo Vigilancia-Alarma

Obtencion Stream de Video y Visualizacién de recursos multimedia

Proceso mediante el cual se observara los interiores de la sala mediante una trasmision

de video provista por las camaras, esto se lograra con el paquete MOTION dentro de la
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Raspberry Pi y el servidor apache donde se ubicara la galeria dinamica para la
visualizacién de recursos. La Figura 2.7 ilustra el diagrama de flujo del proceso para

poder visualizar la sala.

Inicio

Instalar paguete MOTION en el
controladar

v

Configurar el contrelader com o
AP{Access Point)

v

Conectar mediante WiFi las
camaras al AP creado

v

Configurar parametros como, IP de las
camaras, puertos de senvicio, calidad de imagen
v video, etc, en archive “motion.conf”

v

Iniciar MOTION en el controlador

Stream de video
camaral y camara2

Fin

Figura 2.7 Proceso para obtener una visualizacién del interior de la sala

Cabe mencionar que en este disefio se ha utilizado las mismas camaras para realizar una
deteccion de movimiento en el interior de la sala mas no un sensor de movimiento,
debido a que el paquete MOTION sera configurado para que realice una deteccién de
cambios en la imagen, ademas, provee parametros de configuracion para ejecucién de
procesos en la Raspberry Pi, de esta forma si la cdmara detecta un cambio en la imagen

se guarda un video y se observa en la galeria dinamica.

Para la visualizacion de las imagenes y videos grabados se realizara un proceso de
seleccion entre archivos de extension .jpg y .mp4 mediante scripts, estos se distribuiran
en los directorios correspondientes a la galeria. En la Figura 2.8 se ilustra el

procedimiento a seguir mediante un diagrama de flujo.

En el proceso de visualizacion de recursos intervendran scripts que realicen procesos
complementarios, por ejemplo, para la seleccién y clasificacion de archivos se tendra dos

scripts que cumplan con condiciones de busqueda y de movimiento de archivos.
44



inicio

Inicia MOTION en &l controlador

Guardar imagenes y videos en el
directorio base

}

Seleccion yclasificacion de ) E ncontrar archivos con exdension
archivos Jjrgy.mpd en el diredtorio base

FECUrs0s ¢

i Eistio
movimiento?

NO

Mo existe almacenamiento de

Abrir galeriay ohservar Mover archivos a diredorios de
imagenes y videos galeria dinamica
Fin

Figura 2.8 Proceso para visualizar los recursos en la galeria dinamica

Una vez que los recursos puedan ser visualizados se integraran subprocesos para
respaldar archivos antiguos y liberar espacio del dispositivo de almacenamiento los

cuales se describen a continuacion.

Respaldo de recursos multimedia

Proceso que se realiza en base a un script el cual considera el tamafio de los directorios
de la galeria donde se ubican tanto imagenes como videos, una vez se sobrepase un
umbral establecido (tamano del directorio) se moveran archivos antiguos a directorios
ubicados en el dispositivo de almacenamiento con el objetivo de tener mas espacio
disponible para nuevos eventos grabados. El script se desarrollara considerando el

procedimiento que se ilustra en la Figura 2.9.
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Inicio

Declaracidn de variable
var="tamafio del
directorio”

v

|  Proceso “for”

Archivos de mayor antigliedad se
moveran a dispositivo de
almacenamiento

v

Actualizar var

var = 1000K

Figura 2.9 Script respaldo de recursos
Liberacion espacio dispositivo de almacenamiento

En este proceso se desecha archivos antiguos almacenados en la memory flash
mediante la ejecucion periddica de un script que contendra variables como el tamafio del
directorio y una referencia de tamafo, de esta forma si se sobrepasa este umbral
(referencia) se empieza a eliminar los archivos .jpg y .mp4 mas antiguos. En la Figura
2.10 se ilustra el diagrama de flujo del script a ejecutarse. Cabe mencionar que la
referencia se selecciona tomando aproximadamente el tamafio de unas 100 imagenes y
100 videos, si el tamano del directorio sobrepasa esto empieza la eliminacion de archivos

antiguos.

Inicio

Declaracion de variable
var="tamanio del
directorio”

¥

e Proceso for

Desechar los archivos de mayor
antigliedad del dispositivo de
almacenamiento

v

Actualizar var

var = 400000 K

Figura 2.10 Script de liberacién de espacio
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Apertura de Puerta Principal y Envio de notificaciones push, SMS

Proceso mediante el cual se recibira notificaciones en el smartphone como un sistema de
alarma el momento en que exista una apertura de la puerta de la sala, abarcara dos
subprocesos mediante la ejecucion de scripts uno enviara una notificacion de tipo push y
otro realizara el envio de un SMS los cuales se detallan a continuacion. La conexion del
sensor de contacto que se ubicara en la puerta sera en el GPIO 22 de la Raspberry Pi
ademas de ser manejado por un script realizado en python y que se denominara
“aperturaPuerta.py”. Un diagrama de conexion tanto del sensor de contacto como el
modem 3G se indica en la Figura 2.11 ademas la Figura 2.12 indica los pasos para el

desarrollo del script que controla el sensor de contacto mediante un diagrama de flujo.

Sensor magnético €«——

Pines GPIO. lugar
donde se conectan de
forma cableada los

sensores

Modem 3G

Configuracion del modem 3G
y sensor magnético mediante
scripts desarrollados en
lenguaje Python

Figura 2.11 Diagrama de la conexion de sensores y modem 3G
Envio notificaciones push

La ejecucién de este script tendra como objetivo enviar una notificacion del tipo push al
smartphone del usuario el momento en que se detecte una apertura de puerta mediante
el sensor de contacto, el script se denominara “pushNotification.py” y se muestra en
Figura 2.13.

Envio notificaciones SMS

Conjuntamente al envio de notificaciones push se enviara un mensaje de texto con
informacion de hora y fecha, de forma que si la red de datos no funciona un mensaje de
texto se considerara como la alerta que le llegara al usuario. El script que se denominara
“envioSMS_AT.py” se muestra mediante el diagrama de flujo de la Figura 2.14.
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Inicic

Im portar libreria GPIO y el
madulo PyFCM

Obtenerel PID delproceso Almacenar en archivo de
que se genera al ejecutar texto
script “ProcesoPuertatxt”

v

Declarar GPI0O 22 para
conectar sensor

v

Proceso “While=Trug”

Eje cutar scripts
“pushMotification py” v
“envioSms.sh”

c5ensor
Abierto?

I primir “Puerta
Cerrada”

Fin

Figura 2.12 Script “aperturaPuerta.py”

Inicio

Importar librerias y
mddulo PyFCM

v

Declarar de variable para el servicio
push_service= FCMMaotification("api-key"”)

v

Obtencion
registrations_ids

Ejecucion periodica de script
I  “BaseDatsoRegistrationlds.py” para
actualizar Base Datos Ids.txt

v

Construccion del mensaje a mostrar.
Envio de la notificacion

Figura 2.13 Script “pushNotification.py”
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Inicio

Lectura de
“base_datos_numeros.txt”
para obtener nimero
celular de usuario

v

Declaracidn de variables,
configuracion de la conexion
serial con el modem3a&
v
Incorporar
comandos AT para
envio de SMS

Figura 2.14 Script “envioSMS_AT .py”

Adicionalmente, dentro del subsistema de vigilancia se disefia un lector de codigos QR
para una posible autenticacion e ingreso al laboratorio. Se define dos componentes
principales, el primero una camara, para captar la imagen del simbolo y el segundo un

script, que procese y decodifique el simbolo para obtener la informacién contenida en él.

Diseiio Médulo Lector Cédigo QR

El moédulo Lector Cédigo QR estara conformado por la Raspberry Pi como punto de
conexion para la camara USB, el sensor IR se conectara directamente al pin GPIO 15y
los tres diodos LEDs a los GPIO 14, 24 y 04 respectivamente que se encenderan como
respuesta al proceso, complementando el mdodulo el relé que activara la cerradura

magnética se conecta en el pin GPIO 17.

En la Figura 2.15 se observa el diagrama de conexion de los dispositivos. Este mddulo
abarca tres procesos “Proceso de Generacién del codigo QR”, “Proceso Activacion del
sensor IR” y “Proceso de Lectura del Cddigo QR y apertura cerradura magnética” los

cuales se describen a continuacion.
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Sensor infrarrojo de : 2 -~
distancia. conectado -~ 4 Puertos USB

a los pines GPIO provistos en la placa
' controladora

Camara USB
—> destinada a leer el
codigo QR

Configuracidn de la camara
mediante scripts
desarrollados en lenguaje
Python

Figura 2.15 Diagrama de conexién dispositivos del Médulo Lector cédigo QR

Generacion cédigo QR

La generacion del codigo QR tomara en consideracion informacion de Usuario que se
almacenarda en archivos de texto una vez descargada de la Firebase Database como se
menciond en la seccién de disefio de base de datos. La Figura 2.16 indica el script que
creara los respectivos archivos para la generacién del cddigo QR de acuerdo con el
usuario. El objetivo es mostrar la imagen a través del servidor y visualizarlo en la

aplicacion maévil para su posterior lectura.

Ty

| Inicio |
Imipoartar libeeris as

I

Abrir archibeo
“nombres ™

I

Lazo for toma cada |
fofi|=nombre

I

Crear anghiva
" COEEOqENGT Dres,
pellido.py”

L]

M ; I i
Ef;ﬂl?ﬁ.i?"" | Arthiva /
1l
el codigogriombradpelids, gy |
necesaios al L pellicio.py

1 creada |
archivo \ N

Figura 2.16 Scripts Creacion cddigos QR
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Para que se puedan crear los cédigos QR con los datos de cada usuario es necesario
que se genere un script para cada uno debido a que desde la aplicacidon se pretende
correr un script dependiendo del usuario que se encuentra ingresado en ese momento.,
por lo tanto, si existen 3 usuarios agregados a la base de datos, el script de creacion de

codigos QR creara 3 scripts diferentes de acuerdo con el nombre.

Activacion sensor IR

El sensor se manejara a través de un script que se ejecutara cada vez que la Raspberry
Pi encienda, de esta forma si se detectara un objeto aproximadamente a 0.5 cm de
distancia emite una sefal que sera recibida por la Raspberry, de esta forma se ejecutara
otro script que permita captar una imagen mediante la camara USB. El proceso de

configuracién del sensor mediante un script se indica en la Figura 2.17.

Inicio

importar libreras time,
GPIOy commands

v

Declarar pines GPIO para
conexiin delsensar (18)

v

Proceso
“While=True”

iDetecto
ohjeto?

Ejecutar script
“lectorgr. py”

Imprim T “Mo hay
ohjeta”

Figura 2.17 Script para activar sensor IR

Lectura cédigo QR y Apertura cerradura magnética

La lectura del QR se realizara en la parte exterior de la sala una vez concluida la
instalacion de los dispositivos. Un script que se denominara “lectorgr.py” se ejecutara el
momento en que se active el sensor IR y se encendera un LED color amarillo indicando

que inicio el proceso de captura de imagen. Para el desarrollo del script sera necesario
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paquetes como PIL y zbarlight en la Raspberry Pi para procesar la imagen vy

decodificarla. La Figura 2. 18 muestra el script de lectura de cddigo QR.

Inicio

Importar libreriasy
modulo zbarlight
Obtencién imagen
mediante la cdAmara
UsB

Encender LED “Amarillo”
(Indicainicio del proceso)

capturadas -camara USB

Decodificar cddigo, guardar
en variable codes

4

Proceso comparativo “if”

( Almacenamiento imagenes (

print “Cdodigo QR no
encontrado”

h 4
Encender LED “Rojo”

Codes==None

Abriry leer archivo
“CodigoValidacion creado en
codigoQR.py”

v

Proceso comparativo “if”

S| NO

print “Validacién
Exitosa”

v

Encender LED “Verde”

v

Activacion chapa
magnético

print “Validacién
Fallida”
\ 4

Encender LED “Rojo”

Codes=codigo Validacion

Fin

Figura 2. 18 Script “lectorqr.py”

La informacién decodificada de la imagen captada se almacenara en una variable para su
posterior comparacion con los datos que generaran el simbolo QR, de modo que si la

informacion concuerda se tendra una validacion exitosa dando lugar a la apertura de la
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chapa magnética y se encendera el LED color verde en respuesta a esta validacion. Por
otro lado, si el LED color rojo se encendiera indicara un error en la lectura para que el

usuario genere otro codigo QR

2.4.2 Subsistema de Monitoreo de Pc’s

El subsistema de monitoreo de PC’s proporcionara la funcion de encendido/apagado
remoto de los computadores teniendo como base la ejecucion de scripts desde un
servidor apache instalado previamente en el controlador. Utilizara el estandar Wake On

LAN, direcciones tanto IP como MAC de los PC’s y comandos propios de Linux.

Disefio Médulo Monitoreo PC’s

El controlador se conectara mediante cable UTP al switch principal del laboratorio, de esa
forma se asignara una direccién IP fija que se encuentra dentro de la red de los
computadores, seran necesarios paquetes de configuracion como wakeonlan y samba-
common para cumplir con el requerimiento establecido. En la Figura 2.19 se muestra la
conexion descrita. Este modulo comprende 3 diferentes procesos los cuales se cumplen
con la ejecucion de scripts, entre estos se encuentra el encendido remoto de
computadores, el apagado de estos y finalmente un subproceso que indicara si el

computador esta encendido o apagado, estos procesos se describen a continuacion.

Controlador se conecta a un
punto de red disponible en el
switch pasando a formar parte
de la red interna del laboratorio
Se configura una IP estatica en

la Raspberry P

Figura 2.19 Esquema de conexion del controlador con la LAN del laboratorio
Encendido de Computadores

El encendido de un computador dentro de la sala, o a su vez de todos los computadores
considera la direccion MAC vy la tarjeta de red del computador. Este proceso se realiza a

través de la ejecucion de un script el cual se muestra en Figura 2.20
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Imnportar librarias,
modhulo eakeonlan,
maodula LGl

Ermviar el mogic pocked o la
diracciin MAC del comgutadar

y

Yesrificaci G visual por
paairte il ukiiara

Figura 2.20 Script para encender PC’s “wakeAll.py”
Apagado de computadores

Este proceso permitira al usuario apagar de forma remota un computador o todos a la

vez, se ejecutara un script desarrollado en Python el cual se observa en el diagrama de la
Figura 2.21

( Inicio

Y
Importar librerias,
modulo wakeonlan,
modulo CGI

Y

Ejecutar subproceso shutdown

Y

Verificacion visual por

parte del usuario

Fin

Figura 2.21 Script para apagar los PC’s “shutAll”.py
Obtenciéon de informacién sobre el estado de un computador

La ejecuciéon periodica de un script que se denominara “estadosPCs.py” el cual se
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muestra en el diagrama de flujo de la Figura 2.22 . Se utilizara el comando ping y de
acuerdo con el resultado se almacenara en un archivo de texto la palabra “activado” o
“desactivado” respectivamente, de esta manera la informacién obtenida sera utilizada en

una funcion de la aplicacion movil propuesta.

Impaortar librerias, modulo
cemmands, medule CGI

h

Proceso “for”

Realizar un "ping “a les
computadeores, almacenar
envariable “var”

v

Proceso comparative "I [ —

NG

Imprimir
“Apagado”

=l

Imprimir
“Encendids

v

Almacenamiento de estados en
“estadosPos.tet”

Figura 2.22 Script para conocer el estado de un PC

2.5 DISENO GENERAL DE APLICACION MOVIL

En esta seccion se describird los usuarios, diagramas de caso de uso de la aplicacion

movil, seguido del disefio de cada una de las interfaces o paginas que contendra.

2.5.1 Usuarios del prototipo

El prototipo sera administrado por un super-usuario que en este caso es el jefe del
Laboratorio, ademas de usar toda la aplicacion sin limitaciones tiene la opcion de agregar
cuentas tanto para el ayudante como para profesores. De esta manera se tendran tres

tipos de usuarios para la aplicacion movil.

El usuario ayudante tiene el control de toda la aplicacién exceptuando la creacién de
cuentas mientras que el usuario profesor tiene acceso solamente a paginas de monitoreo

y de creacion del cédigo QR para el ingreso al laboratorio.
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2.5.2 Diagramas de Caso de Uso

Son diagramas representados por simbolos los cuales delimitan y representa las
acciones posibles que el usuario podra realizar en el sistema [39]. Los elementos que
conforman el diagrama son Actor, Caso de Uso y Sistema. Se han considerado los
siguientes casos, el usuario no autenticado, un usuario autenticado administrador, un

usuario autenticado ayudante y finalmente un usuario autenticado profesor.

e Diagrama de usuario no autenticado: El usuario podra observar la pantalla de
bienvenida de la aplicacion y el menu principal donde se muestra la opcién Iniciar
Sesion. La Figura 2.23 ilustra el diagrama de caso de uso de un usuario no

autenticado.

Actores: Usuario no
autenticado, Aplicacidn mdwil

uestra Interfaz
"Bienvenida"

Permite Ingresar al
Ment Principal

O -
<<incluirs»

Abrirla &~

aplicacion

Aplicacion Movil

“eingluira>

Usuario no autenticado

<cextenders»
-
uestra Interfaz
"Iniciar Sesion”

Figura 2.23 Diagrama de caso de uso “Usuario no autenticado

e Diagrama de usuario autenticado (Administrador): El administrador, una vez
valide sus credenciales empieza la navegacion a través de las paginas provistas

por la app, las mismas que se indican en la Figura 2.24.
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Figura 2.24 Diagrama Caso de Uso Administrador
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e Diagrama de usuario autenticado (Ayudante): A través del administrador se
crean las credenciales para autenticar el usuario Ayudante, una vez validadas
estas el usuario puede navegar en la aplicacién con limitaciones de acceso a

interfaces. La Figura 2.25 ilustra las paginas accesibles para este usuario.
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Figura 2.25 Diagrama de caso de uso “Ayudante”

e Diagrama de usuario autenticado (Profesor): Tiene un acceso limitado después
de ingresar a la aplicacion, puede acceder solo a las interfaces de monitoreo y

cédigo QR como indica el diagrama de la Figura 2.26

Actores: Usuario autenticado Muestra O
O <<incluir>>"

[Profesor), Aplicacion movil Interfaz
"Bienvenida’,
2 -— i
Abrir Ia' & o _ =<induirey — — — — = — Muestra Interfaz
aplicacion “CédigoQR”

<<incluir>>
T~ i 7 T % Muestra Interfaz
niciar " - 1om
. E ’ ! <<ineluirs> Monitoreo PC's
Usuario autenticado (Profesor) Sesidn T | ll'l’l:|UII' _
P & <inclui i} i

’ - LEde <<incluir>>
r - ~
<<extenders> Accelnrje.r el
. “<extender>> Interfaz "Inicio
1
Muestra Interfaz
=Avuda”
! Permite “Cerrar
Sesién”

Permite Ingresar plicacion Mavil

al Mend Principal

Figura 2.26 Diagrama de caso de uso “Profesor”

2.5.3 Diseno de las interfaces de la aplicacién movil
La aplicacion mévil esta destinada a ser una interfaz que permite al usuario gestionar las
funciones del prototipo de forma remota. Para ello se ha considerado elaborar varias

interfaces que se detallan a continuacion.
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e Interfaz de Bienvenida

Primera interfaz visualizada por el usuario posee un botéon de Inicio de Sesion. Se
complementa con una imagen de la FIEE como fondo y el logo de la EPN. Ademas, se
agrega texto donde se describe el nombre de la Universidad, la Facultad y el titulo del
proyecto de titulacién. La Figura 2.27 ilustra un bosquejo inicial de la interfaz de

bienvenida.

Imagan di Tordo FEE

Logo EFf =

——
Tesko —

————
Pastata de imgreso al Mond
=

-

Figura 2.27 Boceto de la interfaz Bienvenida
e Menu principal

Presentara dos opciones, la primera cuando el usuario no se encuentra autenticado
mostrara solamente la opcion de Iniciar Sesion, sin embargo, al momento que el usuario

valide credenciales seran dos las opciones Cerrar Sesion y Ayuda.

¢ Interfaz Iniciar Sesion (Login)

Disefiada de tal forma que permita el ingreso de un correo electrénico y contrasefia para
poder acceder. Contiene el logo de la Universidad y un espacio para ingresar texto tanto
para el Usuario como contrasefia. En la Figura 2.28 se observa un boceto inicial de la
interfaz de Inicio de Sesion ademas del diagrama de funcionamiento de la validacion de

credenciales.
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Mombre de la Pagina

Logo EPM

Usuarka

Recwadro pars ingresse texto

Cartbrasedls

Ruciadio para irgrasar testo

Figura 2.28 Boceto interfaz Inicio Sesion

¢ Interfaz de Inicio (Home)

Interfaz que presentara diferentes opciones como Registro de Usuario, Cddigo QR,
Multimedia, entre otros, estas se mostraran de acuerdo con el rol de Usuario autenticado.
A modo de etiquetas, se presentan botones para direccionar a las distintas interfaces que
complementan la aplicacién. Adicionalmente se tiene la opcién Inicio en el pie de pagina

La Figura 2.29 ilustra un boceto de la pagina disefiada.

|' | P hooras? Indcia
Card Bastinn
| Cpeian 1
Dk 2
Cabecara y pad e pdgana
Dk 5
| D4
| Icang

Figura 2.29 Boceto de la Interfaz Inicio (Home)

¢ Interfaz Generaciéon del cédigo QR

Conformada por una cabecera con el nombre de la interfaz, un botén que al presionar
muestra el cédigo generado en pantalla y un mensaje de ayuda para el usuario. En el pie

de pagina se dispone del boton Inicio.

59



¢ Interfaz Vigilancia

Permitira al usuario la visualizacion del interior del laboratorio mediante el stream de
video proporcionado por las camaras. Al abrir la pagina se tendra dos recuadros y una
pequefia descripcion. Para observar con mayor detalle se presiona en la imagen, de esta

forma se puede realizar un pequefo acercamiento o alejamiento
¢ Interfaz Multimedia

Muestra una galeria de imagenes y videos distribuidos en filas acorde a las camaras (1y
2), la galeria se actualiza cada vez que finalice un evento de Motion, almacenando la
primera imagen con la que se crea el video. Permite la visualizacion de las imagenes y la

reproduccién de los videos.
¢ Interfaz Monitoreo PC’s

Permitira al usuario encender o apagar todos los computadores en el laboratorio
mediante un botén. Sin embargo, dependiendo del estado del computador los botones
cambiaran de color. Al pulsar un botén se mostrara un mensaje de alerta y las opciones
de encender, apagar y cancelar de ser el caso. Cada botdn estara numerado de acuerdo

con el ultimo digito de la direccién IP asignada.
e Interfaz agregar usuarios

Interfaz destinada Unicamente para el uso del Administrador, permitira agregar
informacion acerca del ayudante y profesores que utilizan el laboratorio. Esta interfaz
permitira el ingreso de Nombres y Apellido, Correo electronico, Contrasefia mediante
teclado, mientras que la agregacion del Cargo y el Horario de Asignaturas se realiza
mediante seleccién de opciones. Una vez completos los campos al presionar el boton se

subira la informacion a la base de datos del Firebase.

Los bocetos de las interfaces secundarias de la aplicacién movil se ilustran en el

ANEXO IV.

2.6 IMPLEMENTACION DEL PROTOTIPO

En esta seccion se describe el proceso de instalacion y operacién de paquetes propios de
Raspberry Pi, seguido del desarrollo de scripts en lenguaje Python para la manipulacion
de los componentes fisicos. Por ultimo, se detalla la creacion de cada una de las

interfaces que conformaran la aplicacion.
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2.6.1 Instalacion del sistema operativo

Dado que Raspberry Pi 3 no cuenta con un disco duro es necesario que el Sistema
Operativo arranque desde una memoria MicroSD. La capacidad de memoria de la
MicroSD que contendra el sistema operativo debe ser como minimo de 8 GB[40]. Una vez
descargado Raspbian de la pagina web oficial se obtiene el archivo .iso que es una

imagen del SO que posteriormente se cargara en la MicroSD

Posteriormente, a través del programa SDFormatter se configura la microSD para que
posea caracteristicas booteables, esta configuracion se realiza en la ventana que
muestra Figura 2.30 en la cual se ingresa en Option, se selecciona “Erase” u “Overwrite”

y finalmente “ON’. El proceso puede tardar varios minutos.

id
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Option Sritng »

FORMAT TFFE  FLEL (Evase) I Cption I
N

FORMAT SEE
ADHESTHENT O

I [=]] Canzel ma Exit

Figura 2.30 Formateo Tarjeta MicroSD

Una vez configurada la tarjeta de memoria de forma adecuada, mediante el programa
Win32Disklmager se carga el S.O en esta, la Figura 2.31 indica la ventana que despliega
al ejecutarse. Se completa los campos con el directorio donde se encuentra la imagen
ISO ademas de la unidad de disco asociada a la SD. Finalmente se selecciona Write y el

proceso de escritura empieza.

S8 Win32 Disk Imager - [m} b4
[mage Fil= Dewics
Btivas/20 17-07-05- asphian-ease (20 17-07-05vasobian-jesse el = B -

O

Progress

Wersion: 0,9.5 = Read Wiribe Exit

Wiite data in 'Image File' e 'Device’

Figura 2.31 Escritura del SO en la tarjeta MicroSD

61



Finalmente, se inserta la SD en la ranura de Raspberry Pi 3, se energiza la tarjeta y se
conectan los periféricos basicos: Pantalla, mouse y teclado para poder manejar la
Raspberry por primera vez. Para prescindir de los periféricos mencionados en el presente
proyecto se le asigna una direccién IP a la Raspberry Pi y se utiliza un acceso remoto
desde clientes SSH.

Protocolo SSH (Conexién Remota)

El protocolo SSH permite acceder remotamente a la Raspberry Pi a través de una
direccion IP estatica que pertenezca a la red del laboratorio la cual es asignada a la
interfaz Ethernet. En la Raspberry el protocolo SSH se activa en la pestafia “preferencias”
y se selecciona la opcion SSH enabled, o un segundo caso ingresando mediante teclado

el comando sudo raspi-config [41]

La Figura 2.32 muestra dos clientes para conexién remota, uno de estos es Putty
mediante el cual la interaccion con el usuario es a través de linea de comandos, sin
embargo, si es necesario una conexion remota considerando una interfaz gréafica se tiene
el escritorio remoto de Windows. En este ultimo caso se considera configuraciones

adicionales en el controlador como se detalla a continuacion
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Figura 2.32 Putty y Conexién a Escritorio Remoto provisto por Windows

INTERFAZ GRAFICA RASPBERRY PI 3

Un entorno grafico facilita al usuario una mejor interaccion con caracteristicas propias del
controlador.

e Conexion Escritorio Remoto

Mediante el escritorio remoto podemos acceder al entorno grafico de Raspberry Pi

teniendo un acceso total de forma visual a todo su contenido.
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Para dicho proceso se instala un paquete xRDP, siendo este una derivacion de codigo
abierto de RDP (Remote Desktop Protocol). Se instala el servidor VNC (Virtual Network
Computing) el mismo que se ejecuta mediante un terminal. En el CL/ (Command line
Interface) del controlador se digita los siguientes comandos sudo apt-get install

xrdp ¥ sudo apt-get install tightvncserver, para la instalacion de xRDP y del

servidor VNC respectivamente [42].

Finalizada la instalacién de paquetes se reinicia la Raspberry Pi mediante el comando
sudo reboot, de estaforma podemos acceder al entorno grafico mediante el escritorio
remoto de Windows ingresando la direccion IP asignada y credenciales de autenticacion
que por defecto son el usuario pi y la contrasefia raspberry las cuales pueden ser
modificadas posteriormente. En la Figura 2.33 se ilustra la interfaz gréafica generada por la

conexion de escritorio remoto de Windows.

L -o(&

Figura 2.33 Entorno grafico de Raspberry Pi 3

2.6.2 Implementacién subsistema de vigilancia

En esta seccion se describe el proceso de implementacion del subsistema de vigilancia
considerando la fase de diseno descrita en la seccion anterior, de esta forma se empieza
con el proceso de obtencion de datos, seguido de la implementacion del médulo

vigilancia alarma y el médulo lector codigo QR

Obtencion de informacion Firebase Database
La implementacion del sistema de vigilancia considera la informacion de la base de datos,

a continuacion, se detalla el desarrollo de los scripts que realizan el proceso obtencién de
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datos descritos en la seccidn de disefio.
Obtencion de informacion Administrador / Ayudante

El desarrollo del script inicia agregando las librerias y paquetes adicionales, seguido de
agregar el “api key” del proyecto de Firebase [43] y el nombre del nodo ubicado en la
base de datos, en este caso Usuarios/Administradores. Se considera el procedimiento
descrito en la Figura 2.2. Se realiza varios lazos for para obtener los elementos del array
conformado con datos del usuario, al mismo momento se van almacena en un archivo de
texto Base_Datos_Admin.txt. El segmento de cédigo de la Figura 2.34 muestra como se
obtiene los datos desde Firebase, en el ANEXO VI se muestra el codigo completo del

script.

GHU nano 2.2.6 respaldolumerostratarfor.py

#! /usr/bin/env python

firebase firebase
os
time
Birebase = firebase.FirebaseApplication( b
result = firebase.get( ,Hone)

values = result.values():# sacar valores de los usaurios

Figura 2.34 Obtencion de datos nodo Usuarios Administrador/Ayudante

El script para obtener solamente los nombres de usuarios registrados se desarrolla en
base al diagrama de la Figura 2.3. Se agrega librerias y se abre el archivo de lectura
Base Datos_Admin.txt, de esta forma se obtiene un array con los elementos del .txt. El
valor de un elemento del array se obtiene ingresando el nombre del vector y la posicion

del dato, en la Figura 2.35 se muestra una porcion de cédigo del script “leernombres.py”.

GHU nano 2.2.6 File: leertxtl.py Modifie

#1 /usr/bin/python]]
archivo=open( i )# abrir el archivo de texto
fo=archivo.readlines() #leer linea per linea y almacer en array
archivo.close() #cerrar archive de texteo

fo[2]

fo[3]# Imprimir en pantalla el tercer cuwarto elemento

fo[o0]

Figura 2.35 Lectura archivo de texto Base_datos_Ids. txt.

Tomando en consideracion la forma de lectura de archivos txt descrito en el parrafo
anterior se obtiene datos como los nombres, niumeros y registration_id del usuario para

procesos posteriores.
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IMPLEMENTACION DEL MODULO VIGILANCIA-ALARMA

Obtencién Stream de Video y Visualizacién de recursos multimedia.

A continuacion, se describe la implementacion y desarrollo de scripts de los procesos que

conforman el moédulo

Configuracion del Controlador como AP (Access Point) [44]

El prototipo usa una conexion inalambrica entre las camaras y el controlador, por lo tanto,
a través de la instalacion de paquetes como hostapd, udhcpd e iptables y su respectiva
configuracién de archivos la Raspberry Pi cumple el objetivo de trabajar como un Access
Point. El Acces Point dispone de un direccionamiento IP interno que puede ser

configurable de acuerdo a los dispositivos a conectarse.

Hostapd es un daemon que permite la creacidon de puntos de acceso, se instala
ingresando el comando sudo apt-get install hostapd. El paquete udhcpd, una
derivacion del protocolo dhcp, que provee de una configuracidn mas sencilla, se instala
con el comando sudo apt-get install udhcpd. Finalmente, iptables un firewall de
linux no solamente permite filtrar paquetes, sino que provee de la traduccién de
direcciones de red (NAT), se instala en la Raspberry mediante el comando sudo apt-

get install iptables.
e Configuraciéon udhcpd

Una vez descargado e instalado el paquete, se trabaja en el archivo
/etc/default/udhcpd.conf, donde se realiza configuraciones como el rango de la
red interna, mascara de red, gateway la interfaz para el mapeo de direcciones, como lo
indica la Figura 2.36. Para el presente proyecto son necesarias dos direcciones IP para

dos camaras, de esta forma se evita que otro dispositivo se conecte al AP.

Jetc/udhecpd.conf

Btart 192.168.42.2

end 192.168.42.3 Rango de direcciones IP
interface wland

remaining yes

opt dns B.8.8.8 4.2.2.2 DNS

opt subnet 255.255.255.0 Mdscara de subred
opt router 192.168.42.1

opt lease 8264000

{8 Get Help [ Writeout E Read File E Prev Page

Y Cut Text Cur Pos
W Exit W Justify where Is Mext Page

Wl UnCut Textill] To Spell

Figura 2.36 Archivo de configuracion udhcpd.conf
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e Configuracion hostapd

Parametros propios de un AP tales como SSID, contrasefa, interfaz, parametros de
seguridad, etc, se configuran en el archivo hostapd.conf ubicado en el directorio
/etc/hostapd una vez instalado el paquete [45]. En la Figura 2.37 se observa la

configuracién de parametros en el archivo hostapd. conf.

File Edit Tabs Help

GIU nano 2.2.6 File: /fetc/hostapd/hostapd.conf

Anterface=wlano

drivers

ssid Nombre de la red WiFi
hw_mode=g

channel=6

macaddr_acl=0

auth_algs=1

ignore_broadcast_ssid=0

wpa=2

wpa_passph rase=1F Contrasefia
wpa_key_mgmt=WPA=
wpa_palrwise=TKIP
rsn_pairwise=CCWP

W Cut Text 4 Cur Pos
Wl UnCut Texti@l To Spell

ll Read File Prev Page

E Get Help Writelut
Bl Where Is Hext Page

Exit Justify

a

Figura 2.37 Archivo de configuracion hostapd.conf
e Configuracion Iptables (Port forwarding)

Iptables, cortafuego utilizado en distribuciones de Linux. Considerado una herramienta
que permite la traduccion de direcciones de red (NAT). Da lugar a la creacién de reglas
que analizaran los paquetes de datos entrantes o salientes de nuestra maquina y
dependiendo de su estado permitir o denegar el paso hacia su destino [46]. Las reglas

analizan aspectos como:

Tipo de datos
o INPUT: Paquetes que llegan
o OUTPUT: Paquetes que salen
o FORWARD: Paquetes que pasan
e Interfaz por la que paquetes entran o salen: (-i=input) (-o=output)
o wlan0, wlan1, ethO, eth1, entre otras
e Direccion IP origen y destino: (-s= source) (-d= destino)
o Puede escribirse una direccion IP o el rango de la red.
e NAT (modifica la IP origen y destino para conectarse con otras interfaces ya

sea en lared o a Internet)
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o PREROUTING: Se filtran los paquetes antes de enrutar
o POSTROUTING: Se filtran paquetes después de enrutar
e ACCION: Acciones a realizarse en la configuracion de la regla de Iptables
o ACCEPT: Aceptar la peticiéon
o REJECT Rechazar la peticion e informar al emisor.
o DROP: Rechazar la peticion

Se configura el mapeo de direcciones en la Raspberry mediante Iptables considerando
cada una de sus reglas, en este caso se realiza entre la interfaz ethO y la wlan0. Se
afiade una regla con el comando —A y el tipo de datos FORWARD, el comando - j nos
indica que se debe realizar una ACCION. Los establecimientos de conexiones pueden
ser nuevos o establecidos wusando los comandos NEW y ESTABLISHED
respectivamente. La Figura 2.38 indica la configuracién en la Raspberry Pi del mapeo de
direcciones entre eth0 y wila0.

Finalmente en el archivo de configuracion /etc/sysctl.conf se habilita la linea
comentada con el siguiente texto "net.ipv4.ip forward=1", posteriormente para

que se habiliten las configuraciones se reinicia la Raspberry..

GHU nano 2.2.6 File: /home/pi/scripts/creacionAP.sh

sude echo Jetessysctl.conf

do iptables -t nat -A POSTROUTING -o eth0 -] MASQUERADE

sudo iptables -A FORWARD -i eth0 -o wlan0 -m state --state RELATED,ESTABLISHED §
sudo iptables -A FORWARD -1 wlan0 -o eth0 -j ACCEPT

Figura 2.38 Configuracion Iptables (ethO y wlanO)

Finalmente ingresando el comando sudo ap [nombre del AP] [contrasefia] se

crea el AP con su respectivo SSID que es apreciado en dispositivos con la caracteristica
de conectarse a una red mediante Wifi como se indica en la Figura 2.39.

LU

Auct]updn

WIFLRAEFTILAR

2duTeam

[ B b R ]

Figura 2.39 Visualizacion a través de un movil al Access Point creado
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La automatizacion de scripts permite que estos se ejecuten automaticamente al iniciar la
Raspberry Pi. De esta forma se asegura el funcionamiento continuo de Raspberry un
Access Point. A continuacion, se detalla cdmo se realiza la ejecucion automatica de

scripts.

Automatizacioén de scripts (cron)

Procesos que involucran al prototipo deben tener la capacidad de ejecutarse
automaticamente en el momento que el controlador se inicie, tal es el caso de la
configuraciéon de AP y de la activacion de alarma, para este proceso se utiliza archivos en
el modulo de crontabl47]. Sin embargo, para la ejecucién de procesos como la
activacion de alarma se considera el horario de clases establecido, de esta forma se

automatiza este proceso de acuerdo al Usuario y hora actual.

A continuacién, se muestra un ejemplo de la configuracién del archivo crontab -e

mediante el cual se automatiza los procesos descritos.

e x * x % * gyudo python /usr/lib/cgi-bin/activarAlarma.py

e (@reboot sudo bash /home/pi/scripts/CreacionAP.sh

Conexion de camaras IP

Las camaras seleccionadas se conectan a la red del laboratorio mediante su interfaz
Ethernet a través de un cable de red, mediante un navegador se accede a la pagina de
configuracion. Una vez dentro se selecciona la opcién Network y se ingresa SSID
correspondiente al AP creado con Raspberry Pi (WIFIRASPI3LAB) ademas se ingresa la

contrasena respectiva.

Para la asignacion de direcciones IP a las camaras se considera el rango provisto por el
archivo udhcpd. conf. Se desconecta el cable Ethernet y se accede a la camara desde

un navegador ingresando la IP fijada y las respectivas credenciales.

e Instalacién Paquete MOTION
Motion es un paquete destinado al manejo y control de camaras ya sean del tipo USB o
IP, se instala en la Raspberry Pi a través del comando sudo apt-get install
Motion , en este proyecto se dispone de la version 4 de MOTION, la cual presenta
mayores prestaciones y parametros de configuracidn en comparacion a versiones
anteriores. El archivo principal esta ubicado en el directorio /etc/motion y se denomina

motion.conf.. La Figura 2.40 ilustra la versién del paquete ademas de las opciones
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de arrancar el programa ingresando el comando motion -help

Possible optiors:
——

b
=
- fenfig

-d flawwl

AL Y. defaalt: & 5 NTC
-k e

1. [pefault: ALL

-p process id Fils

-1 fleg File

-1
-k

wempes metlen [eptlers]

T 15~ § netien -help
reiod 41,1, Coppright 2O00-2017 Jeresn Wrisken Follert van Heocnden Hen
B WL 1N -Froject naintainers

R In Backgroomd [dasin) mde .

Fun 10 non-dsenon neds

A R ToE T o S

Full path =red filensne of config file

Leg- lawdl [1-9) (BWG. ALR. CRT. ERR. MAR. NTL. IRF. DEG.

Typse of log (COR. STR. EMC, WET. DEL, EWT. TRk, WID. ALL

Full path &ed filensss of process id Fils (pid file).
Full path snd filensme of log file

Disalle maTien SRTEITisn At &CarTug.

Shom thls zcresn

Figura 2.40 Versién de paquete MOTION y parametros de arranque

Opciones de inicio del programa permiten apreciar errores de ser el caso, como por
ejemplo la opcién —n permite ver la conexion de la camara, el puerto donde muestra el

Stream, el inicio y final de un evento cuando detecta movimiento, entre otros.

En la Figura 2.41 se observa una porcién del archivo de configuracion de una camara

correspondiente al Stream de video. Los archivos de configuracion completos se pueden

apreciar en el ANEXO VI

ik
| Archive Eciter Biscar
[PLetUre_type Jpeg

Qpdores Ayuns

r'r'npeg_nl_lr_pur_nn'q 2% 0on

ffmpeg_bps 400000
ffapeg_video_codec

npd

target_dir ‘home/pi!recursos_nultimedia/EPHT

Stirean_port BOE1

strean_localhost off

srrean_gualicy 50
stream_notion off
STrean_maxrate 15

wehcontrol _port BO83

Figura 2.41 Configuracion parametros Stream para la camara 1

Montaje del dispositivo de almacenamiento

El dispositivo de almacenamiento que en este caso es una memory flash se conecta al
puerto USB de la Raspberry Pi, mediante el comando sudo fdisk -1 se muestra el
nombre asignado al dispositivo. Se edita el archivo /etc/fstab para realizar el montaje,
ingresando el nombre asignado al dispositivo y el directorio, en este caso tenemos como

nombre asignado /dev/sdal y el directorio a montarse /home/pi/multimedia [48].
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En la Figura 2.42 se observa el archivo de configuracion fstab.

File Edit Tabs Help

nano 2.2.6 File: /etc/fstab
Broc /proc proc defaults 0 0
PARTUUID=1e1b4a1f-01 /boot vfat defaults 0 2
PARTUUID=1e1b4a1f-02 ~ extd defaults,noatime 0 1
/dev/sdal /home/pi/multimedia vfat defaults 0 0

# a swapfile is not a swap partition, no line here
# use dphys-swapfile swap[on|off] for that

Figura 2.42 Montaje memory flash en /home/pi/multimedia
El comando mount -a permite el montaje del dispositivo en el directorio asignado.

Visualizacién de Recursos Multimedia

Finalizado un evento por las camaras entra en accién el script de filtracion dando lugar a
una reubicacion de archivos del tipo .jpg y .mp4. De esta forma las imagenes se ubican
en una carpeta denominada “Imagenes-Camaral” e “Imagenes-Camara2’
respectivamente, lo mismo sucede con los videos, dos directorios “Videos-Camara1” y

“Videos-Camara?2”.

La funcién principal del script de reubicacién se basa en encontrar los archivos con
extension .jpg y moverlos a otro directorio, de la misma forma pasa para archivos de

formato mp4.

Con el comando find [directorio]se encuentra todos los archivos mientras que con

exec [comando a ejecutar] se ejecuta la accion para dichos archivos [49]

Respaldo de recursos multimedia

Los archivos antiguos ubicados en la galeria se obtienen a través del comando findy
parametros de ordenamiento como sort. La condicidon se basa en funcion al tamano del
directorio. Es decir, si el directorio de imagenes sobrepasa aproximadamente 2 MB vy el
de videos 100 MB los archivos seran movidos hacia el dispositivo de almacenamiento.
Este script se desarrolla en base al diagrama de la Figura 2.9. En la Figura 2.43 se

observa una porcion de cédigo del script descrito

ar g fing ‘ ” sultimedia/faliopalle pltums / fnagunes-Canara-Un
sun - Syar? media/pi /LSt o timeqgra/1mngenes _respalao/TRNT
'

1 sultisedia/follogallery/nloums/ Inagenes-Conara-u

Figura 2.43 Segmento de cddigo Script “respaldo_img.sh” proceso for
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Liberacion espacio dispositivo de almacenamiento

Al igual que el script de respaldo, la liberacion de espacio permite desechar recursos no
necesarios en el dispositivo de almacenamiento. Se determina un valor limite de
almacenamiento, si este tamafio es sobrepasado en el dispositivo empieza la eliminacion
de archivos antiguos hasta llegar a la referencia tanto de videos como imagenes. El
desarrollo de este considera el diagrama de flujo de la Figura 2.10. En la Figura 2.44 se

observa una porcion de codigo del script descrito.

ars%i st ¢ 3 fmedinspil T Bimgltimsdiasinnpenes respalda /EPHT tr

Figura 2.44 Segmento de cédigo Script “liberacion_espacio_imgs.sh”
Galeria dinamica

En el presente proyecto se utiliza una plantilla del tipo Open Source para la galeria, se
descarga de la pagina oficial [50]. Una vez descargada el archivo.tar se descomprime en
el directorio principal de Apache2 con el comando sudo tar -xvf
nombre archivo.tar. La galeria “foliogallery” estd conformada por un archivo.php y
los directorios donde se almacenan las imagenes y videos. Ademas, esta provista de
archivos de configuracién para poder manipular parametros como por ejemplo colores,
tamanos de los objetos, entre otros y hacerla mas agradable para el usuario. La Figura

2.45 ilustra la galeria desde un navegador Web

Figura 2.45 Visualizacién de recursos multimedia a través de un navegador
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Complementando el subsistema de vigilancia se configura los dispositivos para el

proceso de apertura de puerta considerado este maodulo.

Apertura de Puerta Principal y Envio de notificaciones push, SMS

Configuracion e Instalacion sensor de contacto.

La instalacion y funcionamiento del sensor de contacto considera un script desarrollado
en Python, ademas de parametros provistos por Firebase para cumplir con el
requerimiento de enviéo de notificaciones al dispositivo movil una vez instalada la

aplicacion. A continuacion, se describe la implementacion del proceso.
e Conexion sensor pines GPIO

El sensor de contacto posee dos terminales imantados precableados de tal forma que un
terminal se conecta en el pin 22 y el otro terminal a GND. Dichos pines se configuran
desde un script en Python. Para su desarrollo se utiliza el IDLE Python 2.7 preinstalado

internamente en Raspberry.
e Libreria GPIO, Uso de pines GPIO

La libreria RPi.GPIO brinda un facil acceso y control de los pines de propdsito general de
Raspberry Pi. Se instala el paquete de Python Development Toolkit, mediante el

comando: sudo apt-get install python-dev python-rpi.gpio.

Los pines se pueden declarar de dos maneras: considerando su numeracion exterior o
con la provista por el chip BROADCOM, de este modo la configuracion parte con los
siguientes comandos: gpio.setmode (gpio.BOARD) para numeracion exterior y
gpio.setmode (gpio.BCM) en el caso de numeracién del chip[51] . La Figura 2.46

ilustra la configuracién de un pin en el modo BCM.

#Declarar GPID en el modo BOM
io.setmode(i0.BCM)

# Ingresar el numero del pin de conexion del sensorf]
door_pin = 22

Figura 2.46 Configuracion pines GPIO con respectivo numero de pin
INCLUSION DE FIREBASE EN PYTHON

Firebase, un servicio de Google que permite trabajar juntamente con Python proporciona

facilidades para realizar procesos que abarquen el uso de sus productos, en este caso el
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envio de notificaciones a la aplicacion mavil.

e FCM (Firebase Cloud Messaging)

Firebase Cloud Messaging es una pequena solucién de mensajeria multiplataforma que
permite enviar mensajes de forma segura y gratuita [52]. Se utiliza FCM de tal forma que
se puede enviar mensajes a un dispositivo 0 a un grupo de dispositivos. Estos mensajes
incluyen keys del tipo JSON las cuales son interpretadas por el sistema operativo del

dispositivo mévil. La creacién de un proyecto en Firebase se detalla en el ANEXO VII.

PyFCM es un cliente de Python que trabaja junto con el Firebase Cloud Messaging para
proporcionar funciones de envio de notificaciones, se instala con el comando: pip

install pyfcm.

Una vez obtenido y almacenado en la base de datos el device registration_id al instalar la
aplicacion en el dispositivo mévil y considerando el key del proyecto de Firebase se
procede con el desarrollo del script encargado de enviar las notificaciones push
denominado “PushNotification.py” el cual se describe a continuacién y se basa en el

diagrama de la Figura 2.13.
Envio notificaciones push

El script mencionado anteriormente “pushNotification.py” realiza el envio de notificaciones
al dispositivo movil de esta forma se notifica al usuario sobre un determinado suceso. El
desarrollo del script inicia agregando las librerias y el cliente del paquete PyFCM [53].
Posteriormente se ingresa el parametro necesario para el envio de notificaciones que es
FCMNotification el cual posee como argumento el "api-key" del proyecto de Firebase
con la siguiente sintaxis: variable=FCMNotification (api key=" "), por otro
lado, la sintaxis para los registration_ids esta determinada por: registration ids=["

registration idl","registtration id2 ",...].

El titulo, el mensaje, la hora, necesariamente deben ir dentro de etiquetas

message title ymessage body para ser reconocidos por PyFCM.

La Figura 2.47 ilustra una porcion de codigo donde se aprecia las opciones que

caracterizan el envio de notificaciones.
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GHNU nano 2.2.6 File: /home/pi/pushnotimagen.

time
pyfcm FCMMotification
push_service = FCMMNotification(api_key="")

# El api-key se obtiene del proyecto de firebase
registration_ids = [ 3 3 ] #ID del smartphone
message_title =

texto=

Fiempo=time.strftime( )

message_body = (texto+ +tiempo)
result = push_service.notify_multiple_devices{ )} # Opciones de envio

Figura 2.47 Segmento de codigo pushNotification.py

Finalmente se activa el servicio para varios dispositivos con la linea

push service.notify multiple devices["parametros necesarios"],
utilizando criterios como regitration ids, el message body, message title,

ademas de la intensidad de vibracion al llegar la notificacion.
Envio notificaciones SMS

Para el envio de notificaciones SMS descrito en la seccién de disefo previamente se

conecta y configura el modem 3G, este proceso se detalla a continuacion.

Configuracion Modem 3G[54]

En el caso de existir una activacion del sensor de contacto ubicado en la puerta y
considerando algun problema con la red o que el usuario no disponga de una conexion
estable a Internet se requiere de un medio que informe sobre dicho suceso. Por lo tanto,
se opta utilizar un modem 3G para solventar esta necesidad a través del envio de un

mensaje de texto hacia el Smartphone del usuario.

El controlador “sakis3g” actua como un interfaz entre Raspbian y el modem 3G para su
configuracién, se instala mediante el comando sudo wget http://raspberry-at-
home.com/files/sakis3g.tar.gz Yy el paquete se descomprime mediante tar -
xvzf sakis3g.tar.gz , finalmente se agrega permisos con el comando chmod +x

sakis3g y de esta forma esta listo para ejecutarse.

e Configuraciéon de parametros

El funcionamiento del modem USB considera el controlador sakis3g en su modo
interactivo al que se ingresa mediante el comando sudo ./sakis3g -interactive
“connect” desplegando una ventana de configuraciones como se ilustra en la Figura

2.48.
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T |  Please select modem type | ]

You can automate this selection by setting OTHER variable on command line.

Select modem category that best fits your 3G modem.

2. Bluetooth modem
3. Custom tty...

<0k <Cancel>

Figura 2.48 Modo interactivo sakis3g

En la ventana de configuracion se selecciona la categoria del modem “USB Device”,
seguido del tipo de dispositivo que se encuentra conectado con la opcion “HUAWE I

Mobile”.

El prototipo consta de un modem HUAWEI E173, se crea un APN personalizado para
utilizar los parametros de movistar como se ilustra en la Figura 2.49. Tanto el usuario
como la contrasefia se definen como “movistar” y el APN “internet.movistar.com.ec” los

cuales se ingresa por teclado.

I | Please enter APN |

You can automate this selection by setting CUSTOM_APN variable.

Enter correct APN, or leave empty to abort. Contact your operator if unsure:

internet.movistar.com.ec

<0k= <Cancel>

Figura 2.49 Creacion de APN personalizado de Movistar

Finalmente, para el envio de SMS se utiliza comandos AT, los cuales son instrucciones
simples reconocidas por el modem para enviar un SMS a través de un enlace serial. Se
verifica si el modem reconoce estos comandos mediante el paquete “cu” y el comando cu
-1 [nombre asignado al modem], de esta forma se ingresa en un terminal donde

se digita los comandos AT que se detallan a continuacion.

AT: Este comando es utilizado para comprobar la conexion del modem, si la respuesta a

este comando es OK significa que la conexién del modem es correcta.

AT+CMGF=1: Comando utilizado para comprobar que el modem opere en el modo de

envio SMS, si el resultado es OK indica que el comando fue exitoso, si el resultado es
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ERROR el modem no soporta el modo de operar para enviar SMS.

AT+CMGS [numero telefénico]: Comando utilizado para enviar el SMS, se ingresa el
numero telefénico y posteriormente el mensaje a enviar, una vez escrito el mensaje se

presiona crtl+z para terminar con el envio. [55]

Una vez configurado el modem se desarrolla un script destinado al envio de un SMS
dentro del proceso de apertura de puerta, el cual se basa en el diagrama de flujo de la

Figura 2.14. En la Figura 2.50 se muestra el cédigo del script para enviar el sms.

envioSMS_AT py

inpert serial
inport tiae
from curses import asciy

archivo=open( * /hose/pi/scripts/Baselotos/base detos nueercs. tat™,"r")
fo=archavo.readlines! |
archivo.close
prant len( fo)
tiempontine, stritimel “Sl d1a %« 3 La hora %2°)

for 1 in rangeilen|fol)

flestrifol1])
fl=fl,lstripl )
yar="+553"«f1
print var
sodemsserial .Serial( " /dey/ttyUsSBO’ , 115200, t1neout=S|
try:
soden.writel “AT\rin"|
print modem, readlinel )
moden.writel "AT+CMEF=1\r\n")
print sodes, readlinel)
sodem. writel "AT+CMOSS\ " "+vars+’ r\n");
print modem,readlinel )
sodem.write( "ALERTA!! Fuerta Abierta ttiemporascii.ceril z'})

time sleeplS)
except ValueError
print “Error de envao notaificacion SMS

Figura 2.50 Script para enviar notificacion SMS

Finalmente, para complementar, el proceso de apertura de puerta principal y envio de
notificaciones push, SMS se desarrolla un script basado en la Figura 2.12 mediante el
cual se controla el sensor de contacto ubicado en la puerta una vez conectado a la

Raspberry Pi.

El desarrollo del script empieza con la inclusion de la libreria para uso de GPIO, mediante
la linea import RPi.GPIO as io, seguido de la declaracion del pin GPIO con su
numeracion BCM. Ademas, se obtiene el ID del proceso que se genera al ejecutar este
script mediante el moédulo “os.getpid” y se almacena en un archivo de texto que

posteriormente sera utilizado.

Mediante el proceso de iteraciones While se ejecuta el lazo solamente si la declaracion
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es “True”, se considera un comparador “if” para determinar el estado del sensor (abierto o
cerrado). Si el sensor se encuentra abierto se muestra en el shell de Python un mensaje
donde indica la hora y el dia en que la puerta fue abierta, seguido de la ejecucion
mediante el comando commands.getoutput (“python /directorio del
script”), también de los subprocesos de envio de notificaciones push y SMS a cargo
de los scripts “pushNotification.py” y “envioSms.sh” respectivamente. En el
caso contrario si el sensor esta cerrado se muestra un mensaje “Door Close”. El

cbédigo completo se lo puede apreciar en el ANEXO V.

IMPLEMENTACION DEL MODULO LECTOR CODIGO QR

En esta seccién se describe el proceso de implementacion del médulo Lector de Cédigo
QR. Este moédulo considera dos procesos o fases, la primera se encarga de la generacion
de un cdodigo QR en base a informacién de usuario, por otro lado, la segunda fase abarca
la lectura de este cddigo QR mediante una camara USB dando como resultado la

apertura de la cerradura magnética.

Generacion cédigo QR

La informacion que sera almacenada en el codigo QR propuesto se forma a partir de una

palabra base, a la cual se le agrega la hora de creacién y el nombre del usuario.

Para la generacién de un cédigo QR mediante python es necesario la instalacion de dos
paquetes: pycodeqr y pypng, que permiten almacenar la informacion a ser codificada
en una variable, anadir la informacion complementaria y generar el cdédigo,
posteriormente se obtiene la imagen del cédigo de acuerdo con la estructura mencionada

en la secciéon anterior.

Pycodeqr [56]. Paquete para python que genera un cédigo QR en base a la informacion
ingresada. Dispone de una configuracién abierta de opciones tales como, nivel de
correccion de errores, version, caracteres. etc. En Raspbian se instala con el comando
pip install pygrcode y su forma de uso se detalla en la Figura 2.51 donde se
muestra un segmento de codigo del script de generaciéon y como resultado un cédigo QR

version 15.

77



GHU nang 2.2.6 File: shome/pi/fescritogr.py Modified

pyqreodel]
code=pygrcode. create( , error="L", version=15, mode= )
code.png( ., scale=4, module_coler=[0.0,0,128])
code. showl )

Figura 2.51 Ejemplo de generacion de cédigo QR

Pypng. Es un paquete de Python que permite que los archivos con extension .png
puedan ser leidos y utilizados por este lenguaje de programacion. Descargar el archivo
pypng.tar.gz de la pagina de modulos para Python y descomprimirlo en la Raspberry Pi.

Instalar mediante el comando sudo python setup.py, archivo incluido en el paquete.

La creacion de scripts para generar codigos QR se basa en la Figura 2.16. Se agrega los
modulos pygrcode y pypng, seguido de la lectura de informacion de
Base_Datos_Admin.txt para obtener el nombre de usuario, ademas se declara una

palabra base y se configura la obtencién del dia/hora.

Mediante el comando pygrcode.create( informacidén, opciones) se obtiene un
simbolo QR con los datos de usuario, hora y palabra base. Este comando permite el
ingreso de la correccién de errores, la versién del codigo, el tamano, entre otros. El

cbdigo del script se muestra en el ANEXO VI.

Lectura cédigo QR y Apertura cerradura magnética

La implementacion de lector de cédigo QR se basa en la conexion de una camara USB y
un sensor de proximidad, de esta forma cuando el sensor se activa se ejecuta el script
lectorgr.py que se desarrolla en base al diagrama de la Figura 2. 18 dando lugar a dos

opciones, una validacién exitosa o una fallida.
Conexién camara USB [57]

Una vez conectada la camara USB se instala el paquete fswebcam a través del comando
sudo apt-get install fswebcam el cual permite capturar imagenes de diferentes
fuentes (camaras) y guardarlas como archivo .png o jpg. La captura de imagenes se

realiza mediante fswebcam nombre imagen.Jjpg.
Desarrollo Script lectorqr.py

Se agrega el mddulo para la lectura de cédigos de barras y QR que es zbarlight [58] para
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la decodificacion del simbolo mediante el cédigo zbarlight.scan codes (‘nombre
de la imagen’, gr), dicha informacién se almacena en una variable para su
posterior comparacion. Ademas, con la incorporacion de LEDS se utiliza nuevamente la
libreria GPIO.

El proceso de validacion empieza con la comparacién del valor obtenido de zbarlight y la
informacion de generacion, de esta forma se imprime un mensaje en pantalla
dependiendo del caso, si la validacion es exitosa se procede a realizar el subproceso de
apertura de cerradura magnética y acceso a la sala. La Figura 2.52 muestra un segmento

de codigo donde se realiza la validacion todo el codigo se muestra en el ANEXO VI.

fa = open('codigoValidacion.txt', 'r')
codigoValidacion= fa.read()
print 'Codigo para validacion:1
print codigoValidacion
if{codes==codigoValidacion) :
print 'Validacion Exitosa Iniciar Procesc Apertura Puerta'
else:
print 'Validacion Fallida'

Figura 2.52 Segmento de cédigo para realizar la Validacion de simbolo QR
Conexioén sensor de proximidad infrarrojo

Conectado a los pines GPIO (18) y manipulado mediante un script de python permite
ejecutar el subproceso de lectura a cargo del script 1lectorgr.py. Proceso que se

ejecuta con el modulo os. system en el momento que detecte un objeto acercandose.

Conexidén sistema de alimentacioén alterna

De acuerdo a la tabla presentada en el ANEXO Il el sistema de alimentacion alterna se
puede conectar de dos maneras mediante el cable micro USB o por medio de los pines
GPIO, una vez conectado, si la Raspberry Pi por cualquier motivo quede sin energia
actua el sistema teniendo en cuenta un retraso aproximado de uno pocos milisegundos

en retornar las funciones del prototipo.

2.6.3 Implementacién subsitema de monitoreo

El subsistema de monitoreo permite encender y apagar de forma remota los PCs de la
sala para lo cual se debe instalar diversos paquetes en la Raspberry Pi, realizar
configuraciones previas en los computadores del laboratorio y configurar el servidor

donde se ejecutaran los scripts.
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Configuracion de computadores
En esta seccion se describe la configuracion realizada en los computadores para

solventar el requerimiento de encendido y apagado remotos.
e Encendido Remoto

El estandar Wake On LAN [59] permite que un computador se active o encienda de forma
remota mediante una conexién a Internet y la previa activacion en el BIOS, este proceso
se detalla a continuacion. Se ingresa a la configuracion BIOS del computador durante el
arranque al presionar varias veces F2, posteriormente se selecciona la opciéon consumo
de energia y se habilita la opcion Wake On Lan, Finalmente se guarda los cambios

realizados y se sale de la pantalla de configuracion.

Una vez activado el estandar para el encendido remoto de PC (WolL) en el BIOS, se
realiza la activacion del magic packet en el adaptador de red de la siguiente manera.
Dirigirse al Administrador de Dispositivos de Windows e ingresar en la seccién
Adaptadores de Red, una vez dentro se selecciona las propiedades del adaptador y se
habilita la opcion “Activar Magic Packet”, adicionalmente se deshabilita el /nicio Rapido

del PC en Opciones de Energia.

En la Figura 2.53 se observa la habilitacion del magic packet en la tarjeta de red de un
computador, el proceso completo de configuracion del encendido remoto de un pc se
detalla en el ANEXO VIII.

Prog esda e riedA] Echermest Com rasction [2T7-LA

Gerenl OO SAFURES  Cordobaaol  Deinles  Evenis - Adninesrndidn ds ensigly

L dim e, propesiindies eabn depondien poey eale sdapinoed de red Hege oka enla
d ooy i e carshier i capuse sabecciona mi vsion en el merg

ul
eppingabie daeoh
Fropsadted Wies

St d corce wpder | Hebeme =

Bhraro du sres ia con ol sekersa raciea
Conwd e B

[esrmega de AR de prodacala

Disanpays ce HE 38 poinaok;

Eharmad con o ahicienie on aep s

Wigddor e ponpaitsdsd de convmulndos gl
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P b POttt i WLAH
eceiad y diphee

Figura 2.53 Habilitacién magic packet en el adaptador de red
e Apagado Remoto
Para el apagado remoto se configura en el Editor de Registro el UAC (User Account
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Control), mientras que en Panel de Control se configura los derechos de Usuario para

evitar problemas de acceso. A continuacion, se detalla el procedimiento de ambos casos.

Para evitar errores de Acceso [60] al intentar apagar remotamente un computador se
ingresa a Panel de Control, dentro del directorio Herramientas Administrativas
ingresamos a Directiva de Seguridad Local. Navegando en el interior de este directorio
se selecciona la carpeta Directivas Locales, finalmente en la Asigancion de derechos de
usuario se elige la Opcion “Forzar apagado desde un sistema remoto”.

De este modo se evita problemas de acceso al tratar de apagar el computador de forma
remota.

La configuracion del UAC se realiza en el Editor de Registro al cual se ingresa mediante
la combinacion de teclas Windows+R Yy con la palabra regedit, seguido se explora los
directorios hasta encontrar "
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Polic
ies\System" en el cual se crea un D WORD de 32 bits con el nombre

"LocalAccountTokenFilterPolicy" y con un valor de 1.

En este punto ya se puede realizar diversas tareas de administracion remota, tomando en
cuenta que se debe tener una conexion a Internet estable y configurar el Firewall para
poder acceder. Se deben crear dos reglas que habiliten los puertos necesarios para
trabajar con el programa samba de la Raspberry Pi. La primera regla sera nhombrada
SAMBA_TCP la cual permite conexiones entrantes hacia los puertos TCP: 139 y 445. La
segunda regla sera denominada SAMBA_UDP la cual permite conexiones entrantes
hacia los puertos UDP: 137 y 138.

El proceso completo de configuracién del apagado remoto se detalla en el ANEXO VIII.

Instalacién y Configuraciéon de paquetes

e Configuracion Apache2 para ejecutar scripts de Python [61]
Posterior a la instalacion del servidor apache se trabaja en los archivos de configuracién
en este caso para la ejecucion de scripts, se manipula el archivo serve-cgi-bin.conf
ubicado en el directorio /etc/apache2/conf-enabled/. La Figura 2.54 muestra la

linea de cédigo que se agrega dentro de la opcién Directory, habilitando de esta forma la

ejecucion de scripts de Python desde el servidor.
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GHU nano 2.2.6 File: serve-cgi-bin.conf

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride HNone
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
AddHandler cgi-script .py fl
Require a grante

</Directory>

Figura 2.54 Archivo de configuracion directorio /usr/lib/cgi-bin

Se desarrolla un script de prueba al cual se le da permisos con el siguiente comando
sudo chmod +x /usr/lib/cgi.bin/prueba.py, de esta forma el script se torna
ejecutable. Los scripts deben ubicarse en el mismo directorio del archivo de configuracion
siendo este /usr/1ib/cgi-bin. Finalmente se reinicia el servicio apache2 mediante

sudo service apache2 restart.
e Instalacion de wakeonlan

Es un paquete que permite encender remotamente un computador mediante linea de
comandos o un script de Python, se instala con el comando sudo apt-get install
wakeonlan. Para trabajar en Python se importa la libreria del paquete mientras que
para la accién de envio del paquete magico a la MAC se utiliza el comando
wol.send magic packet ('MAC ADDRESS’), de esta forma se enciende un

computador o varios.
e Instalacion de samba-common

El uso de este paquete en este proyecto se realiza solamente para el reconocimiento de
ciertos comandos como net, rpc, entre otros en el uso del apagado remoto mas no para
que trabaje como un servidor. Mediante el comando sudo apt-get install samba-

common Sse instala el paquete descrito.

Desarrollo de scripts
Considerando los diagramas presentados anteriormente en la Figura 2.20, Figura 2.21,y

Figura 2.22 se describe el proceso de implementacion.
Encendido Remoto de Computador

Este script se desarrollé en base al diagrama de la Figura 2.20 , se agrega los mddulos

tanto de wakeonlan como el cgi para ejecucion de scripts,, el comando que permite el

envio del magic packet tiene la siguiente sintaxis

wol.send magic packet ('Direccién MAC’). Un mensaje en pantalla es una
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opcién para demostrar que el script funciona correctamente por lo tanto se utiliza
“print” para mostrar un texto de confirmacioén en el navegador. La Figura 2.55 ilustra el

segmento de codigo para encender un computador.

from awake import wol

import cgi

import cgitb

cgitb.enable()

wol.send magic packet('64:00:6A:8C:B4:38")
print 'Content-type: text/htmlinin'

print '<hl=ENCENDIDO EXITOSO=/hl='

Figura 2.55 Cdédigo script wake27.py
Apagado Remoto de Computador

En el script se dispone de una nueva libreria que permite la ejecucién de comandos de
linux en Python mediante el comando commands.getoutput ("comando del
intérprete de Linux"). El comando net rpc shutdown considera parametros
como el nombre de usuario y contrasefia del computador ademas de la direccion IP.
Ejecutado el script muestra un mensaje en la pantalla del computador y se apaga. En la
Figura 2.56 se aprecia un segmento de cédigo del script de apagado de un computador.

Cabe mencionar que el script de apagado se cre6 en base al diagrama de la Figura 2.21

aport cgi

Import Cgith

IEpOr T Connands

cglth.enablal)

camtancs .geteutput[ 'ret iy =T ks [ntarem ]SSl aheorzZf]lT -1 172.31.45.17"|

print 'Contant -ty
print '=hl=APRGADD EX1TOSO=/M]>

Figura 2.56 Script “shut17.py” permite apagar el computador con IP termina en .17
Obtencién informacién sobre estado del PC

Es un script que permite determinar el estado de los computadores del laboratorio en
base a su ejecucion continua, crea un archivo de texto donde se almacenan los estados.
Utiliza el comando ‘ping” propio de Linux. EI resultado obtenido “activado” o
“desactivado” se almacena en un archivo de texto para posteriormente ser utilizado desde
el servidor apache y en la aplicacion. Dependido del estado de los computadores el
proceso de verificacion se demora aproximadamente 45s si todos estan apagados y 10s

si todos estan encendidos. La Figura 2.57 ilustra el codigo del script de monitoreo de
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estados.

import os
import cgi
import cgitb
cgitb.enable()

os.system( 'sudoc rm /var/www/estadoPCs.txt')
archivo = ""

for 1 in range(2,30):
hostname = "172.31.45." + str(i)
response = os.system("ping -c¢ 1 -W 1 "+ hostname)
if response ==
print hostname + " Encendido"
archivo+="Encendido "

else:
print hostname + " Apagado"

archivo+="Apagado

archivoZ= archivo.rstrip()

text file = open('estadoPCs. txt', 'w')

text file.write(archivo2)

text file.close()

os.system("sudo mv estadoPCs.txt /var/www/")

Figura 2.57 Script “estadoPCs.py”

Dado que la interaccion Usuario-prototipo se lleva cabo mediante una interfaz que
monitorea las funciones del sistema a continuacién se detalla la implementacion de la

aplicacion mévil considerando el disefio previo.

2.6.4 Desarrollo de aplicacion movil
En esta seccién se describe el proceso de desarrollo de la aplicacion movil partiendo de

la instalacion de programas y paquetes complementarios.

De forma general la utilizaciéon de lonic Framework para el desarrollo de aplicaciones
moviles se basa en mdédulos mas no en clases, ademas con la compatibilidad de

Firebase se vuelve un Framework de uso cotidiano para los desarrolladores.

Instalacién de recursos necesarios

El desarrollo de la aplicacion mévil con lonic empieza con la instalacion y configuracion
de algunas herramientas necesarias para su operacion, por ejemplo, para la gestién de
paquetes necesarios para el desarrollo con Javascript (Node.js), para el uso de funciones
propias del smartphone (Apache Cordova), para editar cdodigo con las facilidades

necesarias (Visual Code Studio), para testear las apk (Android studio SDK), entre otros.

Nodejs. Es un ambiente de ejecucion de JavaScript, trabaja conjuntamente con npm que
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es el administrador de paquetes de Node.js, es decir mediante npm se instala los
paquetes. Para su instalacion existen dos formas: mediante un gestor de paquetes
(usuarios sistemas Linux) o el método universal para diferentes usuarios

(Linux,Windows), mediante la descarga del sitio oficial [62].

Apache Cordova: Permite la creacién de proyectos (Apps) y construirlas para diversas
plataformas (Android, iOS), de esta forma se puedan emular o reproducir en dispositivos
reales. Su instalacion [63] se realiza mediante manejo de paquetes en base a los

siguientes pasos:

Instalar Node.js y comprobar el funcionamiento de node y npm en el CLI.

2. Descargar e instalar un cliente git, para que el CLI pueda usarlo de fondo en la
descarga de algunos paquetes.

3. Instalar el paquete de cordova mediante el manejador de paquetes de Node.js con

el siguiente comando npm install -g cordova

Visual Code Studio. Editor de cddigo provisto para desarrolladores, su agradable
presentacion en base a colores y complementacion de cédigo facilita el desarrollo de

aplicaciones hibridas o paginas web. El proceso de instalacion se detalla a continuacion:

1. Descargar el instalador para el sistema operativo deseado del enlace provisto
https://code.visualstudio.com/download
Ejecutar el .exe descargado para iniciar la instalacion.

Seguir los pasos de configuracion e instalacion.

Una vez instalados los recursos necesarios se procede con la instalacion del framework

en el cual se desarrollara la aplicacién movil hibrida denominado IONIC.

El software detallado para el desarrollo de la aplicacion mévil se instala en un computador
que posea el sistema operativo Windows, se utiliza Node.js como un gestor de paquetes
para poder instalar lonic como se detalla a continuacion. Se opté por el editor de cédigo
Visual porque posee soporte para varios lenguajes, es decir al agregar nuevas librerias

reconocia de forma sencilla la sintaxis de los lenguajes.

lonic. Es un framework destinado al desarrollo de aplicaciones méviles hibridas, es open
source, provee componentes y herramientas basadas en HTML, JS y CSS. Su proceso

de instalacion [64] y uso se describe a continuacion:

1. Utilizar el manejador de paquetes de Node.js e instalar lonic mediante el comando
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npm install —-g ionic

Finalmente, para comprobar el funcionamiento de los recursos instalados se crea una

aplicacion movil basica de la siguiente manera:

1. Crear un directorio y una app en blanco provista por lonic digitando el siguiente
comando ionic start [directorio] blank -type [nombre de la
app]

2. La edicion de los archivos creados se la realiza en Visual Code Studio, trabajando
con HTML, JS y CSS

3. Anadir las plataformas (Android, iOS) para las cuales se desarrolla la aplicacion:
ionic cordova platform add ios y ionic cordova platform add
android. En este caso se utiliza como base cordova anteriormente instalado.

4. Probar la app en un emulador, en la propia maquina ionic cordova emulate
android, 0 en un dispositivo real ionic cordova build android (este
ultimo utiliza las herramientas del Android SDK previamente instalado para formar
el apk). Otra forma de probar la app es mediante ionic serve el cual nos
permite emularla en un navegador web, tomando en cuenta que no se podran
comprobar todas las funcionalidades debido a que no se tiene todos los

complementos necesarios en el navegador.

Desarrollo de Interfaces

Cada una de las interfaces de la aplicacion maovil se crean en base a 3 archivos, un
“archivo .htmP’, un “archivo .ts” y por ultimo un “archivo. scss”. Esta estructura de archivos
se genera una vez creada una aplicacion en blanco mediante lonic, ademas se utiliza

componentes y funciones propias de este framework.
e CREACION DE UNA APP EN BLANCO [65]

El editor de cddigo instalado anteriormente (Visual Studio Code) permite utilizar un
terminal de Node.js, mediante ionic start -type blank se crea una aplicacion
basada en una plantilla de /onic, consiste en un directorio provisto de todos los archivos

necesarios para empezar a desarrollar la app.

Una vez creada la plantilla de la aplicacién mévil se genera una a una las paginas con el
comando ionic generate page [nombre de la péginal, se afade

componentes como botones, pies de pagina, iconos, entre otros, los cuales pueden
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realizar funciones como por ejemplo abrir un enlace, redirigir a otra interfaz, cambiar de
color, etc. El funcionamiento de cada componente se comprueba en un navegador
mediante ionic serve, teniendo la posibilidad de observar los cambios del producto
final cada vez que se realicen cambios en el cédigo. Dichos comandos se ingresan en el

comand prompt de Node.js

En la Figura 2.58 se puede observar los directorios y archivos que se crean con cada
proyecto de lonic, ademas de la visualizacién de una interfaz en el navegador web una

vez ejecutado el comando ionic serve.

Menii

Figura 2. 59 Simulacién de la aplicacion en navegador mediante comando ionic serve
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e INTERFAZ BIENVENIDA

De acuerdo con el disefio de la interfaz descrita en la Figura 2.27, son necesarios
componentes de lonic como botones, imagenes y texto [66]. Dichos componentes se los

encuentra en la documentacion propia de lonic los cuales se describen a continuacion.

Buttons. Un botéon de menu se define mediante el componente "menuToggle™, la
ubicacién esta determinada en la esquina superior izquierda de la pagina dentro de una
cabecera. Dentro de las etiquetas <button></button> se ingresa el tipo de botdn,
ion-button menuToggle, de ser necesario a los botones se les puede agregar iconos

de la siguiente forma <ion-icon> name="nombre del icono"</ion-icon>.

Text: Un texto en HTML se agrega dentro de etiquetas que determinan el formato de
texto, puede ser el caso de titulo, subtitulo o parrafo. Por ejemplo <h1>INGRESE AQUI

SU TEXTO</h1l>, en pantalla se imprime como un titulo.

Imagenes: Una imagen se afade mediante la etiqueta <img src=" [directorio de
la imagen] ">, no necesita etiqueta de cierre. Para imagenes de fondo necesariamente

se necesita una clase que se la configura en el archivo. scss

Clases: Una clase se define mediante class ="Nombre", por ejemplo, definida una
clase para un componente, la misma puede ser utilizada en otro componente del mismo
tipo. Generalmente se utiliza dentro de un <div></div> el cual esta destinado a crear

secciones o agrupar contenido

La Figura 2.60 indica la interfaz bienvenida una vez terminada.
o INTERFAZ INICIO SESION

Floating Label: Permite el ingreso de texto mediante teclado, los casos mas comunes de
uso es el ingreso de informacién para registro de usuarios y el ingreso de contrasenas en
texto no visible al usuario. La incorporacién de este componente en el cédigo fuente se
realiza mediante las etiquetas <ion-label> </ion-label> que contiene en su
interior otra etiqueta denominada <ion-input></ion-input> la cual permite

seleccionar el tipo de texto a ser ingresado.

La etiqueta ion-input permite el ingreso del tipo de texto, por ejemplo, el estilo

type=text, permite al usuario ingresar texto de forma normal, sin embargo para el

ingreso de informacién mas delicada como datos personales o contrasefias se utiliza el
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estilo type=password la cual permite ocultar el texto mediante simbolos visibles al
usuario. Una vez ingresada las credenciales del usuario mediante un button se realiza la

validacién. La Figura 2.61 indica la interfaz Inicio de Sesion una vez terminada.

Blenvenido

Ingenieria en Electrémics y

Telecomunicaciones
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Figura 2.60 Interfaz Bienvenida terminada

Figura 2.61 Interfaz Inicio Sesion Terminada
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e INTERFAZ INICIO:

Pantalla visualizada por el usuario una vez autenticado, provista de una cabecera con el
botén de menu y un pie de pagina con un icono. Contiene button cards con una pequena
explicacién y que dirige hacia paginas como vigilancia, monitoreo, mediante la pulsacion

de estas.

Header: Es una region al inicio de la pantalla que puede contener un titulo, botones de
navegacion ya sea en el lado izquierdo o derecho y puede ser configurada con varios
colores. Su utilizaciéon se basa en etiquetas de la siguiente forma: <ion-header><ion-

title>TITULO DE LA CABECERA</ion-title></ion-header>

Footer: Regién ubicada en la parte inferior de la pantalla, al igual que la cabecera
dispone de botones, un texto, adicionalmente se pude agregar iconos en el boton.
Dispone los mismos parametros de configuracién de colores que la cabecera. Se usa
mediante  etiquetas: <ion-footer><ion-title>TITULO DEL PIE DE
PAGINA</ion-title></ion-footer>

Cards: Componente de lonic donde se puede visualizar imagenes, agregar texto e
incluso un button que realice una funcion. La sintaxis para agregar una card en una
pagina es la siguiente: <ion-card><ion-card-content>Texto a mostrarse en
la card</ion-card-content></ion-card>. Es decir, dentro de la etiqueta <ion-
card> se puede tener funciones como <img>, <div>, <button>, considerando el

requerimiento a solventar.

Iconos: Son imagenes que tienen como objetivo un objeto, se agregan en diferentes
componentes de lonic como cabeceras, pie de pagina, entre otros, siendo el mas comun
en el interior de un botén para indicar una accion. Para afiadir un icono se emplea <ion-

icon> name="nombre del icono"</ion-icon>.
La Figura 2.62 indica la interfaz Inicio una vez terminada.
e INTERFAZ VIGILANCIA:

Interfaz disefiada para la visualizacion de la sala a través de video producido por las
camaras IP. Mediante el parametro <img src="directorio de la imagen">, se
obtiene la imagen en un recuadro. Esto se logra mediante el ingreso de la direcciéon IP de

la Raspberry Piy el puerto configurado.
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Image viewer: Componente destinado a mejorar la visualizacién de imagenes dentro de
una galeria creada con lonic, de tal forma que se pueda realizar un zoom. Se instala en
base al comando npm install -save ionic-img-viewer Yy se lo utiliza colocando
la palabra "imageViewer" justo después del directorio de la imagen: <img
src="directorio de la imagen" imageViewer>. La Figura 2. 63 indica la

interfaz Inicio una vez terminada.

Laboratons
|t sonectvidad

e

(RRREeAEnaRnn

Figura 2.62 Interfaz Inicio terminada
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Figura 2. 63 Interfaz Vigilancia terminada
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e INTERFAZ MULTIMEDIA:

Interfaz disefiada para la verificacion visual de sucesos de alarma en el interior del
laboratorio fuera de un horario laboral. Consta de una galeria en la cual se aprecia
imagenes y videos. A continuacion, se describe los elementos y componentes a utilizar

en la implementacion de esta interfaz.

Galeria dindamica: Se utiliza una Plantilla Open Source denominada folliogallery, permite
visualizar los recursos multimedia almacenados. Una vez descargados los archivos

incluyen en el directorio principal del servidor apache configurado en Raspberry.

Object: Componente de HTML que permite la inserciéon de un documento HTML, permite
la configuracién de parametros para hacer mas agradable la visualizacion del archivo
HTML. Se lo incrusta mediante las etiquetas <Object> </Object>.En la Figura 2.64

se observa la Interfaz Multimedia finalizada.

Bebeom Comars By ¥ rhewews

Figura 2.64 Interfaz Multimedia terminada

e INTERFAZ MONITOREO PC’s
Interfaz implementada para la visualizacién del estado de los computadores, ademas
permite el encendido y apagado remoto de los mismos. A continuacion, se describen los
componentes necesarios para el desarrollo de esta interfaz.
JQuery: Es una biblioteca adicional de JavaScript que tiene como funcién principal

simplificar la forma de interaccion con componentes de HTML, ademas de agregar
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animaciones y permitir una interaccién con AJAX en los documentos HTML. En este
proyecto se utiliza para obtener los valores de un archivo.txt almacenado en la Raspberry
Pi para posteriormente realizar comparaciones y poder realizar un cambio de color en
botones[67].

BackgroundColor: Comando utilizado para dar color de fondo a los componentes de
lonic en base a clases. Por ejemplo para el boton1 se declara una variable y se obtiene la
clase con el comando document.getElementById (“clase del componente”),
mientras que para darle un color de fondo se |utiliza el comando
nombre variable.style.BackgroundColor ="#000000". El valor del color se lo
puede obtener de una paleta de colores para HTML el cual proporciona el cddigo en
digitos hexadecimales.

Alert: Son cuadros de didlogos que se presentan al usuario con algun tipo de
informacion, ademas permite la interaccion con otras funciones mediante una agregacion
de botones.

Window.open: Permite abrir un navegador web dentro de la aplicacién. La sintaxis del
comando es var ref= window.open(url , opciones) de esta forma se ejecuta
los scripts del servidor.

Refresher: Provee la funcion de actualizar un componente o pagina dentro de una
aplicacion desarrollada en lonic, dentro del <ion-content></ion-content> se hace
referencia a la etiqueta <ion-refresher></ion-refresher> para su posterior
utilizacién. Parametros como el tiempo de actualizacion, la figura mientras se actualiza se
puede cambiar de acuerdo con la documentacion de lonic. En la Figura 2.65 se muestra

la Interfaz Monitoreo PC’s terminada.
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Figura 2.65 Interfaz Monitoreo Pc’s terminada
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e INTERFAZ AGREGAR USUARIOS

Interfaz que permite que el administrador del sistema afiada usuarios, a continuacién, se
detalla los componentes utilizados para la implementacion de la misma. Se utiliza
“Floating Labels” para el ingreso del Nombre, Correo electronico, contrasefia, celular,
asignatura, para el rol de usuario se utiliza una seleccion de elementos de la misma
forma para la seleccion del dia. La hora de Inicio y Fin se afaden mediante el

componente Date Time los mismos que se detallan a continuacion.

DateTime. Componente utilizado para hacer mas agradable al usuario la seleccién de
fechas y horas en la aplicacién, mediante la etiqueta <ion-datetime> se despliega una

ventana de seleccion de horas.

lon select. Permite al usuario seleccionar un elemento de una lista provista por una
ventana que se genera mediante las etiquetas <ion-select></ion-select>
complementada en su interior con <ion-option> Opcion </ion-option> donde se
ingresa las distintas opciones a ser escogidas. En la Figura 2.66 se observa la interfaz

Agregar Usuarios finalizada.
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Figura 2.66 Interfaz Agregar Usuarios terminada
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e INTERFAZ GENERAR CODIGO QR

Interfaz que provee un codigo QR para la autenticacion del usuario e ingreso al
laboratorio, comprende un button que al presionarlo ejecuta un script en el controlador,
espera alrededor de 3 seg. para obtener la respuesta del servidor y muestra el Codigo
QR durante 15 seg. suficientes para realizar la validaciéon, al mismo tiempo oculta el
botdon de generacién para evitar problemas con las peticiones al servidor. Para mostrar la
imagen en pantalla de la aplicacion movil se considera el uso de la etiqueta <img
src="directorio de la imagen”>. En Figura 2.67 se muestra la interfaz codigo
QR finalizada.

Ingreso al
Laboratario

Codigo 0A generade, tiene 10 segundos para
autenticacion

Figura 2.67 Interfaz Generar Codigo QR terminada
e INTERFAZ AYUDA

Conformada por un conjunto de diapositivas donde se muestra la forma de uso de la
aplicacion movil mediante el usuario, se utiliza el componente “slides” de lonic a través de
etiquetas <ion-slides></ion-slides>. En la Figura 2. 68 se indica la primera pagina de la

Interfaz ayuda.

Terminado el desarrollo de las interfaces se comprueba su funcionamiento mediante un
sistema de emulacién para la posterior creacion del archivo .apk e instalacién en el

dispositivo real.
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Figura 2. 68 Primera pagina de Interfaz Ayuda

2.7 CONSTRUCCION DEL APK y EMULACION EN AVD

Para el presente proyecto se trabaja en el terminal de comandos de Node.js se afade la
opcion de construir el apk para la plataforma Android mediante los siguientes comandos
ingresados por teclado: Tonic cordova platform android y Ionic cordova
build android. El proceso aproximadamente dura un minuto dependiendo de
imagenes y modulos utilizados en la construccion de la app. Finalizado el proceso el
archivo .apk se almacena en el directorio de la aplicacion y se procede con la instalacion
en un emulador o en un dispositivo real. A continuacion, se detalla la emulacion de la apk
en un Android Virtual Device AVD.

Se crea un emulador virtual en Android Studio mediante el AVD con caracteristicas de un
Smartphone, seguido de configuraciones en la interfaz, nombre del simulador, posicién
horizontal o vertical, entre otros. Una vez creado el emulador se procede a la instalacién

del archivo .apk siguiendo los pasos que se detallan a continuacion.

Para la instalacion del apk en el simulador se ingresa al directorio del SDK Manager
provisto por Android Studio, seguido de copiar el archivo .apk al directorio “platform-
tools”. Una vez dentro mediante linea de comandos digitar adb install
nombre archivo.apk. Se recibe un mensaje de Success terminado el proceso.

Finalmente se visualiza el icono de la aplicacion instalada y se procede con la ejecucion.
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En la Figura 2.69 se observa la aplicacion en ejecucion y el icono de esta en la pantalla.

n O

Ardrod Ermuleter - Srralador_Tesis EPN:3558

AnvoM Evidate - Simulador_Tesk FPN SIS

Figura 2.69 Emulador con AVD “Emulador_Tesis_EPN”

Adicionalmente al momento de instalar la aplicacion en dispositivos méviles se obtiene un
TOKEN conocido como device registration id, el cual se lo utiliza en el proceso
de envio de la “push notification” descrita en la seccion de implementacion. El proceso de

obtencidn del Token se detalla a continuacion.

2.8 Obtencién REGISTRATION_ID

Para obtener el device_id (token) [68] al instalar una aplicacion en un dispositivo mévil es
necesario adicionar dos modulos al proyecto de lonic, mediante linea de comandos en el
terminal de Node.js se ingresa por teclado npm install firebase angularfire2

—-save y ionic plugin add cordova-plugin-fcm.

Una vez creada las interfaces de la aplicaciéon movil se selecciona la principal para
realizar las configuraciones del plugin FCM. Dentro de la funcion ionviewDidLoad la
cual ejecuta procesos al ingresar a la pagina, se toma parte de la documentacion del
plugin fcm y se ingresa en dicho apartado. Con esta porcion de codigo se tiene dos
casos, primero en el caso que la aplicacion esté cerrada llega la notificacién y se puede
ingresar desde la misma, segundo si la aplicacion esta abierta entonces al recibir el token

se muestra los datos de desarrollador.
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Dos funciones necesarias para la obtencién y almacenamiento del token: tokensetup y

storetoken.

tokensetup: Mediante el comando FCMPlugin.getToken se obtiene informacion
acerca del token generado al instalar e iniciar la aplicacién moévil, de ser necesario

mostrar esta informacion se utiliza un alert (token) .

Storetoken: Esta funcion requiere del importe de AngularFireDatabase desde el
modulo de angularfire, se inicia creando un nodo en la base de datos en este caso
denominado pushtokens. Mediante el comando “push” se afade informacion

adicional como el UID del usuario que se autentico a la aplicacién y el valor del token.

2.9 INSTALACION FiSICA DE DISPOSITIVOS

En esta seccion se detalla el proceso de instalacion de los dispositivos que conforman el

prototipo ademas de la ubicacién de los mismos en el interior de la sala.

CAMARAS: Previstas para generar una trasmision de video en tiempo real para los
usuarios se ubican de forma opuesta en las esquinas de la sala, de esta forma la camara
EPN1 cubre 6 mesas de computadores incluyendo la parte frontal con la puerta. Por otro
lado, mediante la camara EPN2 se aprecia en conjunto las mesas de computadores, la
parte posterior de la sala donde se ubican los racks, y armario de cables. La Figura 2.70

ilustra las dos camaras en sus posiciones actuales.

EPN1

Figura 2.70 Ubicacion camaras interior de la sala
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CONJUNTO SENSOR DE CONTACTO/CHAPA MAGNETICA: Tomando como elemento
principal la puerta de la sala, ambos dispositivos se encuentran ubicados en la frontera
entre la puerta y el marco superior donde, el sensor de contacto ubica la parte cableada
en el marco y la otra simple en la puerta, de la misma forma se dispuso la chapa
magnética. En la Figura 2.71 se ilustra el sensor y la chapa magnética montada y
funcional. Ademas, para permitir la apertura de la chapa magnética desde el interior de la

sala, se instala un pulsador NC junto al interruptor de iluminacién.

Sensor de
Contacto

Chapa Magnética

: = = Pulsador Aper S
—_— _’ Interna |
Figura 2.71 a) Ubicacion del sensor de contacto y chapa magnética (b) Pulsador de

apertura

LECTOR QR: Se encuentra conformado por una camara USB, un sensor de proximidad,
3 diodos led y se ubica en la parte posterior de la puerta en una caja negra. Ahora bien,
para que el usuario pueda ingresar a la sala debe mostrar el celular frente al lente de la
camara y con su dedo activar el sensor tomando asi una imagen para ser decodificada y
posterior a la validacién, desactivar la chapa magnética. La Figura 2.72 ilustra la

ubicacion del lector QR fuera de la sala.

CONTROLADOR (Raspberry Pi 3): Al igual que el lector QR la Raspberry Pi se
encuentra en el interior de una caja negra con todos sus componentes, flash memory,
modem 3G, relé para la activacion de la chapa, sistema de alimentacion alterna vy
conexiones entrantes de los sensores utilizados. Esta ubicada a lado derecho del

pulsador de la chapa magnética como se ilustra en la Figura 2.73
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Sensor de 3
@Drnvimidn y
Modulo'ubicado en el
Q LED’s ' marca exterior de la

Figura 2.72 Lector QR para ingreso a la sala

Figura 2.73 Contenedeor de Raspberry Pi y periféricos

En el ANEXO X se presenta un diagrama como guia de conexion, identificando los pines

GPIO que han sido utilizados con los sensores presentados.
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3. RESULTADOS Y DISCUSION

En esta seccion se muestra los resultados obtenidos de las pruebas realizadas al
prototipo, luego de la implementacion y despliegue de este, para ello se toma en cuenta
diversos factores en el proceso de funcionamiento los cuales puedan afectar en su
desempefio. Posteriormente se detalla las pruebas realizadas desde un navegador web
como desde la aplicacion movil, estas se realizan considerando como escenario de
pruebas el Laboratorio de Interconectividad de la FIEE donde se encuentra instalado el

prototipo y un entorno exterior para pruebas de manipulacion remota desde la aplicacion.

3.1 PRUEBAS DE FUNCIONAMIENTO VIDEOVIGILANCIA
Las pruebas se realizaron luego de la instalacion del prototipo en el escenario, por
consiguiente, se puede mencionar que las pruebas se basan principalmente en confirmar
el cumplimiento de los requerimientos, respetando también las limitaciones que conllevan

sus dispositivos fisicos.
Las pruebas de funcionamiento de este subsistema se dividen en 4 areas:

e Obtencion del Stream de video.
e Visualizacién de recursos multimedia en la galeria dinamica.
o Recepcion de “Push Notification” y SMS cuando el sensor de puerta es activado.

e Lectura de cédigo QR y apertura de chapa magnética.

3.1.1 Obtencidén de transmision de Video en tiempo real
El propdsito de esta etapa es comprobar el funcionamiento del controlador como un AP.
Posterior a la asignacion de direcciones provista por el AP una vez que se enciende el
controlador, se comprueba la configuracion del archivo “motion.conf’ donde se establecen
parametros de las camaras. Con el empleo de un navegador web, la direccion IP y el
puerto adecuado se observa la transmision de video correspondiente a cada camara
como lo ilustra la Figura 3.1 justo después de iniciado motion mediante el comando sudo
motion -n. La posicidon de las camaras se ajusta para no tener puntos ciegos, dicho

proceso se lo realiza desde la configuracion propia de la camara.

101



& ¢ @ 172.31.45.34:308C

Motion 4.1.1 Running [2] Cameras
All Camera 1 Camera 2

Figura 3.1 Transmisién de video en tiempo real camara 1 y cadmara 2

3.1.2 Visualizacién recursos multimedia
Esta etapa presenta un mecanismo de verificacion visual para el usuario donde puede
apreciar tanto imagenes como videos almacenados debido a que existi6 movimiento en
los interiores del laboratorio, de esta forma el administrador puede constatar dicho suceso
y tomar las medidas respectivas. Para acceder a los recursos multimedia se ingresa la
direccion del servidor en un navegador web como se muestra en la Figura 3.2 se aprecia

tanto imagenes como videos.

e ol B, iR am W

s o g ; - B . O B =

s L TR

PR L D L e

. f &1 TR B LN _—re

et L i Cry - £ 201 i

Figura 3.2 Galeria Dinamica como herramienta de verificacién visual
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Las imagenes almacenadas en la galeria presentan la hora y fecha del momento en que
sucedid el movimiento, estos datos se encuentran ubicados en la esquina inferior
derecha, mientras que en la esquina superior izquierda ilustran el nombre de la camara.
Una caracteristica importante de las fotografias es que se presentan en una calidad
suficiente para el usuario, mientras que los videos en formato mp4 se reproducen sin
ningun problema. La Figura 3.3 ilustra un ejemplo de imagen obtenida del interior de la

sala.

Figura 3.3 Imagen vista en la galeria dinamica

3.1.3 Recepcion de Push Notification y SMS

Entre tanto, esta etapa es en la cual se verifica la recepcion de la push notification y SMS
de alerta al teléfono movil. El usuario al presionar la push notification recibida puede
ingresar directamente a la aplicacion mévil y constatar mediante la interfaz vigilancia que
esta ocurriendo en ese momento. EI SMS y la notificacion de la aplicacion contienen
informacion acerca de la hora y el dia en que ocurrié el suceso de alarma como se ilustra

en la Figura 3.4
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pi@raspberrypi:/usr/lib/cgi-bin/Alarma $
sudo python aperturaPuerta.py

('Door', "Close')

('Door', 'OpenLa puerta fue abierta: EI1 [P PTEr e

dia 03722718 a la hora 13:31:43") +FA3 MR TR EI57 n
If you want break, press Ctrl+C... Marrrink L phsarie b mithe vt mi A0
Sending SMS 1/1....waiting for network an

swer..0K, message reference=82

('Door'. 'Close') L

hFrasE - ARbilh

Sucean de Anrma

L pomes Ui fimg st B0 g il 1= [ RE

Figura 3.4 Recepcion de SMS y “Push Notification”

3.1.4 Lectura de cédigo QR y subproceso de apertura

Una vez accionado el sensor de proximidad la camara USB se activa junto con el script
de lectura (lectorgr.py), dicho proceso se verifica en el intérprete de Python. De esta
forma se capta una imagen con la camara, si la imagen posee un cédigo QR se
decodifica y muestra los datos almacenados como se observa en Figura 3.5, sin
embargo, si no posee un simbolo se muestra el mensaje “Codigo QR no encontrado y se

debe generar otro cédigo QR. Finalizada la comparacion de informacion se obtiene una

validacion exitosa o fallida para realizar los subprocesos concernientes.

A continuacion, se ilustra las pruebas realizadas con el lector QR, en primera instancia se
ejecuta el script lectorgr1.py mediante el sensor de proximidad, en este caso el LED color

amarillo se enciende hasta obtener una respuesta, sea afirmativa o negativa, tal como se

pl@raspberrypi:/usr/lib/cgi-bin/codigoQR % sudo python lectorgri.py
Capturando Imagen..
Imagen capturada..

Escaneando imagen..

Codigo QR LEIDO:

Jefferson CordovalLaboratorio Interconectividad03/01/18 10:30:03
Codigo QR PARA VALIDAR:

Jefferson CordovalLaboratorio Interconectividad03/01/18 10:30:03
RESULTADO DE COMPARACION

validacion Exitosa

pi@raspberrypi:/usr/lib/cgi-bin/codigogR § |

Figura 3.5 Resultados mediante mensajes en Python Shell

ilustra en la Figura 3.6.
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Figura 3.6 LED indicando el inicio del proceso

Una segunda prueba se realiza de la misma forma activar el sensor y mostrar a la camara
el cédigo QR generado por la aplicacion mdévil, la Figura 3.7 ilustra el encendido del LED
color verde que indica una autenticacion valida. Adicionalmente para esta prueba la

cerradura magnética se abre.

Figura 3.7 LED indicando validacién exitosa

Finalmente, al mostrar en el lector QR un cddigo QR no registrado, o si existe un mensaje
de error se encendera el LED color rojo como indica la Figura 3.8, de esta forma el

usuario interpreta eso como una sefial para generar nuevamente el cédigo QR.

Figura 3.8 LED indicando mensaje de error o validacion fallida
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Cabe aclarar que, dentro del proceso de reconocimiento y decodificacién de la fotografia,
la libreria PIL propia de Python abre la imagen captada por la camara USB,
seguidamente el paquete zbarlight destinado a la lectura de cddigos se centra en
encontrar un simbolo QR y discriminar los diversos objetos obtenidos en la imagen en

este caso puede ser el usuario con el teléfono movil en frente de la camara.

3.1.5 Proceso obtencién de informacién
Esta etapa permite obtener informacion de la base de datos del Firebase para su uso en
Python, esto se realiza mediante la ejecucién automatica de scripts para descargar la
informacion mencionada en secciones anteriores, la Figura 3.9 ilustra la base de datos
del Administrador y el Ayudante generada en el controlador para de esta forma utilizar
esta informacién en scripts como el envio de las notificaciones y de SMS ademas del uso
en la generacion del cddigo QR para el ingreso a la sala. De la misma forma se realiza la

obtencion de informacion de los otros parametros en la base de datos.

muttilabointeroon
- pasirichens -
B =uanodctual

== LESIEEN O

nombre; " Jefferson Cordows
pascword: © 123456
ok “Ayudante

B- profescees

- administradores File Edit Search Options Help
-~ BFzFpKlgnhod 00z Fi3ABnHRIZE2 Usuario0
o Jefferson Cordova
oelular: "@E06T58013 123456
email: " adminfadmin.con Ayudante
nomibre:  &dmin Edmin 0984112469
. jeff@cordova.com
DASEECEC:.  acmin .
Usuariol
nol “Zaper Admin Admin
- - ARt GRIONH Sl PRbrE2  [admind
i Super
celular: “2EB4T1TA6S
e 0096758813
email: * jeffécordova.com admin@admin.com

Figura 3.9 Base de datos alojada en: (a) Firebase (b) Raspberry Pi

3.1.6 Pruebas de funcionamiento desde el controlador
Cabe mencionar que en la Tabla 3.1 presentada se realiza las pruebas sin tomar en
cuenta a la aplicacion movil debido a que antes de acoplar con este debe estar
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funcionando el prototipo correctamente, en una seccidn posterior se ilustra las pruebas

realizadas desde la aplicacion movil.

Tabla 3.1 Resultados de pruebas subsistemas vigilancia y monitoreo PC’s

Pruebas realizadas Observacién
SUBSISTEMA DE VIGILANCIA

Obtencién transmisién de video camara EPN1 Correcto
Obtencion transmision de video camara EPN2 Correcto
Navegacion por galeria de recursos multimedia Correcto
Visualizaciéon de imagenes (Navegador Web) Correcto
Reproduccién de videos (Navegador web) Correcto
Recepcién notificacion SMS Correcto
Recepcidén Push notification Correcto
Activacidén sensor proximidad, ejecucién lectorgri.py Correcto
Encendido Led color amarillo (Empieza proceso lectura Correcto
QR)
Captura de imagen mediante camara USB Correcto
Encendido LED color verde (Validacién exitosa) Correcto
Apertura de cerradura magnética Correcto
Encendido LED rojo (Validacion Fallida o error) Correcto
Mover imagenes y videos a dispositivo almacenamiento | Correcto
Eliminar imagenes y videos de dispositivo Correcto
almacenamiento

SUBSISTEMA MONITOREO DE PC’s
Encender un computador Correcto
Apagar un computador Correcto
Encender todos los computadores a la vez Correcto
Apagar todos los computadores a la vez Correcto

3.2 PRUEBAS DE FUNCIONAMIENTO MONITOREO de PCs

Las pruebas de funcionamiento del subsistema de monitoreo consideran los 28
computadores del laboratorio, la ejecucion de los scripts se la realiza mediante el servidor
Apache. Para verificar el funcionamiento se muestra un mensaje en el navegador
dependiendo del caso como muestra la Figura 3.10. El apagado remoto se verifica de la

misma forma que el proceso de encendido.

* 3o 0 172314534 : v @

ENCENDIDO EXITOSO

= O B 172314534 b, . |

APAGADO EXITOSO

Figura 3.10 Encendido exitoso PC 5, apagado exitoso PC5
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Un elemento adicional es el script de “estadosPCs.py” el cual proporciona informacion de
si el computador se encuentra activo o inactivo guardando en un archivo de texto dentro
del controlador como se ilustra en la Figura 3.11. Tanto el estado “encendido” como el
“apagado” son almacenados en forma de un array. Este archivo .txt se utiliza

posteriormente para una funcién de la aplicacion movil.

= e b Pt
cile O ceann Lpians Selp

Ercendide Apagade Encendide Apagads Apagads Apagads Apagade Encendlde Apagade Apagado Apagade Apagado

Figura 3.11 Array de estados de los PC’s, ejemplo 12 PCs

Cuando un computador se encuentra encendido el ping demora en promedio 0.6
milisegundos, sin embargo, cuando un computador esta apagado se demora entre 1 a 2
segundos en devolver una respuesta. De esta forma se determina que el peor de los
casos se produce cuando todos los equipos se encuentran apagados siendo asi el tiempo

umbral determinado de un minuto para crear el archivo de texto.

3.3 INSTALACION DE LA APLICACION MOVIL

Una ventaja de lonic es que con el mismo cédigo fuente permite emular la aplicacién en
un navegador web o en un emulador de Smartphone. El escenario de pruebas de
funcionamiento de la aplicacién movil considera 3 usuarios el Administrador, Ayudante y
Profesor, de esta manera se puede verificar cada una de las funciones dependiendo del

rol de usuario.

3.3.1 Instalacién en un dispositivo android
En esta seccion se detalla la instalacion y pruebas de funcionamiento de la aplicacion

EPN en un dispositivo movil.

Instalacion de la aplicaciéon mévil en dispositivo
Para realizar la instalacién de la aplicacion mévil en un dispositivo real, primero se debe
copiar la aplicacion EPN.apk en la tarjeta microSD o en el almacenamiento interno del
dispositivo moévil, después debe seleccionar el archivo apk. Dependiendo de la
configuracion del celular, este puede mostrar un mensaje de origenes desconocidos al
iniciar la instalacion, se confirma y listo. Posterior a esto se instala la aplicacion y

finalmente se puede ejecutar la aplicacién en el dispositivo movil.
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3.4 RESULTADOS DE LAS PRUEBAS DE FUNCIONAMIENTO DE LA
APLICACION EN EL DISPOSITIVO REAL

A continuacion, se detalla el analisis de resultados para cada uno de los usuarios

propuestos y con cada Interfaz disefiada de la aplicacion.

Tabla 3.2 Analisis de resultados: Usuario: Administrador Interfaz: Bienvenida

Pruebas realizadas Observacién
Permite abrir menu lateral Correcto
Permite redirigir a la interfaz Inicio Sesion desde el Correcto
menu
Muestra mensaje de guia al usuario Correcto

Tabla 3.3 Analisis de resultados: Usuario: Administrador Interfaz: Inicio Sesién

Pruebas realizadas Observacién
Permite ingresar texto en: Correo Electrénico Correcto
Permite ingresar texto no visible al usuario en: Contrasena | Correcto
Permite redirigir a Interfaz Inicio Correcto
Muestra mensaje de guia al usuario Correcto

Tabla 3.4 Analisis de resultados: Usuario: Administrador Interfaz: Inicio

Pruebas realizadas Observacion
Permite abrir menu lateral Correcto
Permite Cerrar Sesién y Visualizar el manual de Ayuda Correcto
Permite direccionar a cada una de las interfaces Correcto
propuestas

Muestra botdn de apertura de emergencia de la sala Correcto
Permite activar alarma o desactivar por un tiempo Correcto

Tabla 3.5 Analisis de resultados: Usuario: Administrador Interfaz: Registro Usuarios

Pruebas realizadas Observacién
Permite completar los campos: Nombre y Apellido, Correcto
correo electrénico, contrasena, teléfono celular mediante

ingreso de texto

Permite seleccionar el Cargo del Usuario (Ayudante, Correcto
Profesor) mediante un selector de opciones

Permite agregar el Nombre de la Asignatura, el dia, la Correcto
hora de inicio y la hora de fin

Permite eliminar una asignatura de ser el caso Correcto
Muestra mensaje de confirmacién al registrar usuario Correcto
Permite regresar a la Interfaz Inicio (Home) Correcto
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Tabla 3.6 Analisis de resultados: Usuario: Administrador Interfaz: Generar Codigo QR

Pruebas realizadas Observacién
Permitir mostrar el cédigo QR generado Correcto
Oculta el botén de generar el cédigo Correcto
Permite redirigir a Interfaz Inicio Correcto
Muestra mensaje de tiempo de autenticacion Correcto

Tabla 3.7 Analisis de resultados: Usuario: Administrador Interfaz: Vigilancia

Pruebas realizadas Observacion
Permitir visualizar el Stream de video EPN1 Correcto
Permitir visualizar el Stream de video EPN2 Correcto
Permite realizar un pequefio zoom al video (ambas Correcto
camaras)

Permite redirigir a Interfaz Inicio Correcto

Tabla 3.8 Analisis de resultados: Usuario: Administrador Interfaz: Monitoreo

Pruebas realizadas Observacién
Permite actualizar la pagina Correcto
Muestra estados de los PC’s segun colores Correcto
Permite apagar el computador seleccionado Correcto
Permite encender el computador seleccionado Correcto
Permite apagar todos los computadores a la vez Correcto
Permite encender todos los computadores a la vez Correcto
Permite redirigir a Interfaz Inicio Correcto
Muestra alertas de confirmacion para cada boton Correcto

Tabla 3.9 Analisis de resultados: Usuario: Administrador Interfaz: Multimedia

Pruebas realizadas Observacién
Perite visualizar imagenes de ambas camaras Correcto
Permite reproducir los videos de ambas camaras Correcto
Permite navegar entre las imagenes o videos Correcto
Permite redirigir a Interfaz Inicio Correcto

De la misma forma para verificar el funcionamiento de la aplicacién con el usuario
AYUDANTE se dispone de tablas.
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Tabla 3.10 Analisis de resultados: Usuario: Ayudante Interfaz: Bienvenida

Pruebas realizadas Observacién
Permite abrir menu lateral Correcto
Permite redirigir a la interfaz Inicio Sesién desde el Correcto
menu
Muestra mensaje de guia al usuario Correcto

Tabla 3.11 Analisis de resultados: Usuario: Ayudante Interfaz: Iniciar Sesién

Pruebas realizadas Observacién
Permite ingresar texto en: Correo Electrénico Correcto
Permite ingresar texto no visible al usuario en: Contrasena | Correcto
Permite redirigir a Interfaz Inicio Correcto
Muestra mensaje de guia al usuario Correcto

Tabla 3.12 Andlisis de resultados: Usuario: Ayudante Interfaz: Inicio

Pruebas realizadas Observacion
Permite abrir menu lateral Correcto
Permite Cerrar Sesién y Visualizar el manual de Ayuda Correcto
Permite direccionar a cada una de las interfaces Correcto
propuestas

Muestra boton de apertura de emergencia de la sala Correcto

Tabla 3.13 Analisis de resultados: Usuario: Ayudante Interfaz: Generar Codigo QR

Pruebas realizadas Observaciéon
Permitir mostrar el cédigo QR generado Correcto
Oculta el botén de generar el cédigo Correcto
Permite redirigir a Interfaz Inicio Correcto
Muestra mensaje de tiempo de autenticacion Correcto

Tabla 3.14 Andlisis de resultados: Usuario: Ayudante Interfaz: Vigilancia

Pruebas realizadas Observacién
Permitir visualizar el Stream de video EPN1 Correcto
Permitir visualizar el Stream de video EPN2 Correcto
Permite realizar un pequefio zoom al video (ambas Correcto
camaras)

Permite redirigir a Interfaz Inicio Correcto
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Tabla 3.15 Analisis de resultados: Usuario: Ayudante Interfaz: Monitoreo

Pruebas realizadas Observacién
Perite visualizar imagenes de ambas camaras Correcto
Permite reproducir los videos de ambas camaras Correcto
Permite navegar entre las imagenes o videos Correcto
Permite redirigir a Interfaz Inicio Correcto

Finalmente, el usuario PROFESOR dispone de una restriccién de interfaces para
navegar, los resultados obtenidos en la fase de pruebas se ilustran en las siguientes

tablas

Tabla 3.16 Analisis de resultados: Usuario: Profesor Interfaz: Bienvenida

Pruebas realizadas Observacién
Permite abrir menu lateral Correcto
Permite redirigir a la interfaz Inicio Sesion desde el Correcto
menu

Muestra mensaje de guia al usuario Correcto

Tabla 3.17 Analisis de resultados: Usuario: Profesor Interfaz: Iniciar Sesion

Pruebas realizadas Observaciéon
Permite ingresar texto en: Correo Electrénico Correcto
Permite ingresar texto no visible al usuario en: Contrasena | Correcto
Permite redirigir a Interfaz Inicio Correcto
Muestra mensaje de guia al usuario Correcto

Tabla 3.18 Analisis de resultados: Usuario: Profesor Interfaz: Inicio

Pruebas realizadas Observacion
Permite abrir menu lateral Correcto
Permite Cerrar Sesién y Visualizar el manual de Ayuda Correcto
Permite direccionar a cada una de las interfaces Correcto
propuestas

Tabla 3.19 Andlisis de resultados: Usuario: Profesor Interfaz: Generar Codigo QR

Pruebas realizadas Observacién
Permitir mostrar el cédigo QR generado Correcto
Oculta el botén de generar el cédigo Correcto
Permite redirigir a Interfaz Inicio Correcto
Muestra mensaje de tiempo de autenticacion Correcto
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Tabla 3.20 Analisis de resultados: Usuario: Profesor Interfaz: Monitoreo

Pruebas realizadas Observacién
Permite actualizar la pagina Correcto
Muestra estados de los PC’s segun colores Correcto
Permite apagar el computador seleccionado Correcto
Permite encender el computador seleccionado Correcto
Permite apagar todos los computadores a la vez Correcto
Permite encender todos los computadores a la vez Correcto
Permite redirigir a Interfaz Inicio Correcto
Muestra alertas de confirmacion para cada boton Correcto

3.5 PRESUPUESTO REFERENCIAL

En esta seccion se presenta en modo de tablas los precios referenciales requeridos para
la implementacion del proyecto, ademas se considera un aproximado de costos en base
a horas de disefio y desarrollo de la aplicaciéon, ademas de la depuracion de errores

debido a que el Framework utilizado es de software libre.

Tabla 3.21 Presupuesto referencial de materiales

‘ . Valor Unitario | Valor total

Item Cantidad $) $)
Raspberry pi 3 Model B 1 70 70
MicroSD 8GB 1 10 10
Flash Memory 8GB 1 8 8
Camara IP 2 70 140
Camara USB 1 15 15
Sensor de contacto 1 3 3
Sensor infrarrojo de Presencia 1 7 7
Modem 3G 1 30 30
oo z S|
Fuente de alimentacion alterna 1 15 15
Chapa magnética 1 42 42
Contenedor del
controlador(RPi) 1 18 18
Contenedor lector cédigo QR 1 7 7
Relé de 2 canales 1 10 10

Total Material 385
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Tabla 3. 22 Presupuesto referencial de la mano de obra

‘ . Valor Unitario | Valor total
Item Cantidad
($) ($)
Tiempo de disefio(horas) 40 10 400
Tiempo de
desarrollo(horas) 120 10 1200
Tiempo de 24 10 240
instalacion(horas)
Tiempo de pruebas(horas) 24 10 240
Total Mano de Obra 2080

Tabla 3.23 Presupuesto referencial del prototipo

item Valor total

($)
Total Material 385
Total Mano de Obra 2080
Total Prototipo 2465

Se ha estimado que el costo necesario para el desarrollo del prototipo seria de $ 2465,00.
Se debe resaltar el hecho de que en una segunda ocasion en la que se replique el

prototipo, el costo se reduciria drasticamente dado que los tiempos de disefio y desarrollo

se reducirian considerablemente.

Cabe mencionar que Firebase permite comenzar a usar sus productos gratis,
dependiendo de la demanda se puede ajustar a la escala y asi pagar solo por lo que
realmente se usa. Con esta idea se promocionan 3 planes: el plan Spark que es gratis, el
plan Flame que tiene un valor de $25 al mes, y el plan Blaze que es pago por uso con
ventajas que no incluyen el resto de planes como: copias de seguridad automaticas en la

base de datos, y usar BigQuery junto con otras funciones con modalidad Infraestructure

as a Service (laaS).
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4. CONCLUSIONES

4.1 Conclusiones

En la implementacion del prototipo una parte muy importante fue la capacidad que
brindé Python para el desarrollo de casi cualquier tipo de rutinas o tareas que
permiten controlar y leer datos de los periféricos utilizados, esto es gracias a la
gran cantidad de librerias de las que dispone. A esto lo favorece en gran medida
la capacidad de conexién a Internet ya que de esta manera se pudo integrar
varios servicios de la plataforma de Firebase y en consecuencia esto facilitd
ampliamente la gestién de la informacién, la medicién de parametros, el

procesamiento de datos, etc.

Al utilizar la Raspberry Pi 3 Model B como elemento controlador del prototipo, se
logré concentrar todos los sensores y periféricos en un solo punto sin necesidad
de ninguna clase de hub o multiplexor adicional, debido a que ofrece un conjunto
muy util de pines GPIO y un diverso grupo de conectores que permiten la
incorporacion de dispositivos como camaras IP, componentes USB, sensores,

entre otros, dando lugar a un sistema practico y accesible.

En este proyecto la implementacion del lector de codigos QR como un método de
control de acceso, fue factible gracias a la libreria de Python zbarlight que permite
la decodificaciéon del cédigo QR leido de una manera sencilla. En consecuencia,
permite obtener la informaciéon y crear un registro de acceso de usuarios de

manera simple, para una posterior revision y respaldo por parte del administrador.

Mediante alertas via SMS y del tipo “Push” el usuario administrador y ayudante
del sistema pueden constatar sucesos de alarma fuera del horario laboral
especificamente el caso de una apertura de puerta. En nuestro proyecto, el SMS
es considerado como una notificacion de respaldo debido a que si existe un
problema en la red la notificacién “Push” no llegaria al teléfono maovil del usuario, y
se aseguraria de esta forma que el usuario reciba la notificacion del evento de

alarma.
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La plataforma Firebase ayudo en las funciones de: almacenaje de informacién de
usuario, ordenamiento y clasificacion de usuarios por roles, ademas
almacenamiento de los tokens generados por cada dispositivo movil. De esta
manera, y siendo un servicio en la nube, permitié que la Raspberry Pi se conecte
a través de Internet con la aplicacién maovil haciendo las veces de una pequefia

interfaz de comunicacién bidireccional clave en este prototipo.

Para la gestion remota de los computadores del laboratorio se aprovechd una
caracteristica muy util de las tarjetas de red, disponibles en los equipos del
laboratorio, denominada wake on lan, la cual permite reemplazar el proceso de
encendido y apagado manual de las maquinas por parte del encargado, dando
lugar a minimizar el tiempo en el proceso, ya que mediante un boton de la

aplicacion es posible encender/apagar todos los computadores a la vez.

Respecto a la elaboracién de la aplicacién movil el framework utilizado contribuyé
en la reduccién del tiempo de desarrollo ya que de cierta forma orienta al
programador en primera instancia elaborar la estructura de la presentacién a
través de un archivo HTML, posteriormente se anaden funciones necesarias
utilizando operaciones que brinda JavaScript y en ciertos casos se modifico los
estilos predeterminados usando el archivo SCSS. Estos lenguajes de
programacion permiten al programador modificar, afiadir y eliminar bloques de

codigo, asi como caracteristicas y paquetes adicionales con mucha facilidad.

Se optd por el desarrollo de una aplicacion movil como mecanismo de interaccion
con el prototipo debido a que actualmente el smartphone es uno de los
dispositivos mas utilizados. El usuario se encuentra muy familiarizado con él al
utilizarlo diariamente en sus actividades cotidianas, de esta manera esta al dia en
instalacion y manipulacion de aplicaciones de mensajeria, juegos, fotos, etc. En
consecuencia, una aplicacién para el monitoreo de un sistema de vigilancia no
representa ningun impedimento para el usuario sino mas bien permite la movilidad

y manejo remoto del sistema en circunstancias que este lo amerite.

116



La instalacién de los dispositivos que conforman el prototipo se realizd en base a
un boceto en el cual se definié la ubicacion de estos considerando la funcién a
desempenar y el tamano de estos. En base a este principio se justifica el lugar de
emplazamiento de los dispositivos. La ejecucion de la instalacion donde
comprende el paso del cableado, perforacion de paredes y sujecién de los

elementos, se facilitd enormemente con la planificacién mencionada.

Se realizaron pruebas de funcionamiento en el escenario especifico donde la red
eléctrica no se encuentra suministrando energia, con el propdsito de comprobar el
funcionamiento de la fuente de alimentacién alterna y se confirmé con éxito que el

prototipo cumple las funciones propuestas.

Acorde a las pruebas realizadas desde un lugar externo a la sala del laboratorio
se obtuvo un retardo adicional en la respuesta del prototipo, comparando con el
caso en que se utilice la aplicacion desde la misma red local de la Universidad.
Esto es debido al mayor numero de saltos que debe atravesar las peticiones

desde la aplicacién al prototipo

4.2 Recomendaciones

Se recomienda realizar pruebas de funcionamiento de la aplicacién maévil en
primer lugar con un emulador y varios AVD’s, para que a continuacién se pruebe
en diversos tipos de celulares. De esta forma se pueden depurar varios errores en

la primera etapa antes de pasar a las pruebas en dispositivos fisicos.

Se recomienda ser cuidadoso al instalar los diferentes paquetes en la Raspberry
Pl para prevenir que la memoria interna se llene de forma innecesaria, y de esta
manera evitar el uso excesivo del CPU por parte de algunas tareas que se

ejecuten en base a estos paquetes.

Es recomendable realizar una aplicacion movil inicial de tal forma que se
compruebe solamente funcionalidad, de esta manera una vez comprobado las
funciones del prototipo se puede afiadir los detalles para que sea una aplicacion

Optima y de facil manejo para el usuario.
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En una nueva version del prototipo es recomendable realizar algunos cambios
ademas de una ampliacion de funciones, de esta forma se podra brindar otros
servicios como pueden ser:

o El control remoto de las luminarias en el interior de la sala.

o Dar la posibilidad al encargado de visualizar al usuario que desea entrar a
la sala y que tenga la opcidén de abrir directamente la puerta desde la
aplicacion.

o Crear una opcion para gestionar las bases de datos con el objetivo de que
presente la informacion de una forma mas accesible al usuario no técnico.

o Generar automaticamente reportes de ingresos al salén, en un formato pdf
para que sea mas facil de manipular.

o Incluir en la aplicacién movil interfaces que controlen los servicios antes

mencionados que podrian ser agregados en el prototipo.

Este proyecto se podria expandir a los laboratorios aledafios replicando el
prototipo y definiendo a un Raspberry Pi como central para que recabe y gestione
toda la informaciéon que se manejaria en ese caso. Ademas, se deberia tomar en
cuenta el nuevo modelo de la Raspberry Pi, que promete mejoras en su
desempenio gracias a su CPU de mayor velocidad, soporte de WiFi doble banda y

puerto Gigabit ethernet.

Un tema interesante que se podria considerar es la implementacion de un método
de control de acceso mediante el analisis de imagen para una deteccién de
rostros, de esta manera con una base de datos se podria obtener la informacion

del sujeto en caso de encontrar alguna coincidencia.
Seria recomendable que se continle desarrollando este proyecto a futuro para

que se logre mejorar el rendimiento del sistema intentando explotar mucho mas la

capacidad de GPU que posee la Raspberry Pi.
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5 ANEXOS

ANEXO |
El Anexo | se encuentra en el CD adjunto

ANEXO Il

El Anexo Il se encuentra en el CD adjunto

ANEXO Il

El Anexo Ill se encuentra en el CD adjunto

ANEXO IV

El Anexo IV se encuentra en el CD adjunto

ANEXO V
El Anexo V se encuentra en el CD adjunto

ANEXO VI
El Anexo VI se encuentra en el CD adjunto

ANEXO VII

El Anexo VIl se encuentra en el CD adjunto

ANEXO Vil

El Anexo VIII se encuentra en el CD adjunto

ANEXO IX
El Anexo IX se encuentra en el CD adjunto

ANEXO X

El Anexo X se encuentra en el CD adjunto

ANEXO XI

El Anexo Xl se encuentra en el CD adjunto
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