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RESUMEN

Este proyecto esta destinado para la Unidad Educativa “Bolivar” que es una institucion
publica de renombre en la ciudad de Tulcan, con mas de cien afios de funcionamiento,
siempre ha aportado a la sociedad con bachilleres muy bien preparados y que han sabido
enaltecer su nombre , por esta razén debe estar a la par tecnoldgica con el mundo actual,
para que sus estudiantes, profesores y personal administrativo se desenvuelvan de una
manera eficaz y eficiente dentro de la instituciébn, contando con una herramienta

fundamental como una red convergente de gran calidad.

Es asi que en este proyecto se parte de las necesidades de la institucion para plantear un
disefio de red interconectada para todas las sedes de la Unidad Educativa que permitira
mejorar la comunicacion interna, asi como el enlace directo a internet que hoy es la

mejor herramienta que se tiene para la educacion.

Se presentan los requerimientos y necesidades de estudiantes, profesores y personal
administrativo y se plantea una solucién basada en caracteristicas técnicas y criterios

solventados tedricamente, para obtener un disefio apropiado para la institucion.

Se han expresado los aspectos principales de una red como son el cableado
estructurado, el disefio fisico y légico de la red, los servicios que se van a brindar, la
seguridad con la que se va a contar, los equipos a usarse y también un analisis
economico que sera la guia para solventar el proyecto y garantizar una vida util del

proyecto de 10 afios.

Con estas consideraciones se va a garantizar que la institucion solvente el problema de
comunicacion que presentan al momento y puedan estar a la par tecnoldgicas con las

instituciones a nivel nacional.

PALABRAS CLAVE: “Bolivar’, Intranet, LAN, Cableado.
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ABSTRACT

"Bolivar” School is a public institution of great fame in the city of Tulcan with more than
one hundred years of operation has always contributed to society with very well prepared
students and who have known to exalt the name of this, for this reason to be on a pair
with the current world, so that students, professors and administrative staff from the
institution can develop effectively and efficiently with a fundamental tool such as a high

quality convergent network.

Thus, this project is based on the needs of the institution to propose an interconnected
network design for all the headquarters of the School that will improve internal
communication, as well as the direct link to the Internet that today is the best tool that you
have for education.

The requirements and needs of students, professors and administrative staff are
presented and a solution is proposed based on technical characteristics and criteria

theoretically solved, in order to obtain an appropriate design for the institution.

Have expressed the main aspects of a network such as the structured cabling, physical
and logical design of the network, the services will provide the security that will count, the
equipment used and an economic analysis which will be the guide to solve the project to

guarantee a useful life of the project of 10 years.

With these considerations it is going to be guaranteed that the institution solves the
communication problem that present at the moment and can be at the technological par

with the institutions at national level.

KEYWORDS: “Bolivar”, Intranet, LAN, Cabling.
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1. INTRODUCCION

La UNIDAD EDUCATIVA "BOLIVAR" es una institucion publica de educacion secundaria
y superior de la ciudad de Tulcan. Fue fundada en 1896 e inaugurada el 19 de mayo del
mismo afio por el entonces presidente del Ecuador, Eloy Alfaro, convirtiéndose asi en el
primer colegio laico del pais, y trayendo consigo algunos problemas con la iglesia catdlica

que terminaria cediendo y permitiendo la creacion de esta institucion.

En la actualidad la institucién ha tenido un gran crecimiento, tanto asi que ahora por
disposicién ministerial se han integrado a su estructura tres unidades educativas mas que
contemplan ahora sus 4 sedes, ubicadas en diferentes sectores de la ciudad de Tulcan
mismas que reciben a un total de 1970 estudiantes y 106 profesores; por tales motivos se
considera que siendo esta una de las mas grandes unidades educativas del pais debe
contar con una red de comunicaciones de primera, y no con lo que en la actualidad se
esta manejando, que luego de una inspeccion realizada se observé que en cada una de
las sedes existe una red deficiente que brinda poca conectividad y no brinda un servicio
acorde a lo que sugiere el MINISTERIO DE EDUCACION en su PROYECTO SISTEMA
INTEGRAL DE TECNOLOGIAS PARA LA ESCUELA Y LA COMUNIDAD [1]; para el

sistema educativo.

Se prevé por tales motivos el disefio de una red que le ayude a la institucién a solventar
su problema de acceso a tecnologia que hoy por hoy es muy importante en el ambito
educativo ya que con estas herramientas tanto profesores alumnos y personal
administrativo podran tener acceso a informacion detallada sobre temas de interés asi
como una rapida comunicacién entre el personal y el manejo compartido de archivos,
también podran aprovechar una herramienta de aulas virtuales y un manejo de notas a
través de un servidor que brindara mejor acceso y facilitara la socializacion de
informacion entre todos los usuarios.

Se brindara también comunicacién a través de Voz IP lo cual permite que los usuarios
puedan comunicarse internamente y si lo necesitaran también con salida a través de un
servidor de telefonia (Elastix) el cual permite realizar llamadas a muchos usuarios a

través de una sola linea.

Con estas caracteristicas el problema de comunicacion de la institucion se vera

solventado y adem@s estara a la par tecnoldgica con las necesidades actuales, esto le



permitira tener una mayor competitividad a nivel nacional y servird para formar a

estudiantes que estén con un mejor nivel de preparacion.

En el anexo 1 se incluye el formato de las encuestas realizadas y una tabla de sus
resultados.

1.1 Objetivos

El objetivo general de este Estudio Técnico es:
DiseRar la red intranet de la UNIDAD EDUCATIVA “BOLIVAR”.
Los objetivos especificos de este Estudio Técnico son:

- Determinar requerimientos y/o necesidades a nivel de conectividad y servicios en
base a la situacion actual de la red de comunicaciones de la UNIDAD
EDUCATIVA.

- Establecer los servicios que se ofertaran en la intranet.

- Disenar la red intranet.

- Definir los parametros para los equipos de interconectividad considerando
politicas y seguridades a utilizarse.

- Analizar equipos de diferentes marcas y determinar un presupuesto referencial.

1.2 Alcance

Como parte inicial de este estudio se realizara una visita técnica a la institucion para
conocer el estado actual en donde evidenciaremos problemas y deficiencias que se
planeara solucionar, de manera que se proporcione resultados que puedan ser inferidos a

los servicios necesarios para la poblacion total de la Unidad Educativa.

Para la realizacion del presente estudio se disefiard la red interna de cada sede, y
ademas el planeamiento de interconexion de las sedes entre si, un esquematico de las
sedes en donde se presentara la topologia fisica y l6gica del disefio todo esto aplicando

la normativa estandarizada.

Finalmente con las exigencias obtenidas para la red, se propondrd las seguridades y
politicas para el uso, se inferira la informacion de los elementos necesarios en el disefio y

se realizara el presupuesto incluyendo los costos de operacion y mantenimiento.



1.3 Marco Teorico

Sistema de Cableado Estructurado (SCE). [2]

Hoy en dia para los diferentes sistemas de red, el cableado estructurado es sin duda un
factor muy importante ya que a través de este se puede identificar, reubicar y cambiar de
manera sencilla cada equipo de comunicacion que se encuentra conectado al mismo,
para lo cual este debe estar basado en una normativa completa tanto de instalacion,

sefalizacién, y uso de cables y conectores que tengan caracteristicas similares.

Este SCE, va a proporcionar el medio fisico de interconexion para transportar la
informacion necesaria, ya sea voz, datos o video, hasta el usuario; también permitira
expansiones futuras de la red sin que esta se vea afectada ni en eficacia ni en nivel, se
garantizara el facil intercambio de informacion entre los usuarios conectados teniendo

una infraestructura de parametros comunes.

Otro factor a tomarse en cuenta en el disefio de un SCE es el costo que conlleva el
mismo y que por tal motivo este deberia planificarse para tener una vida util de entre 10 a

15 afios, y a su vez debe poder cubrir todas las necesidades de crecimiento de la misma.

Para tener un Sistema de Cableado Estructurado genérico y que se adapte a cualquier
proveedor que queramos usar se deben seguir cierto tipo de normas que han sido
emitidas por diferentes organismos como son la ANSI/EIA/TIA, ISO/IEC, IEEE; al tener en
cuenta estas normativas se garantiza que el cableado estructurado disefiado tendra un

marco de referencia a seguirse y utilizarse. [3]

Los estandares en EEUU son coordinados por la ANSI asi, TIA-568 es la normativa mas
referencial en cableado estructurado asi en base a eso se han desarrollado los siguientes

estandares:

- TIA-568C.1: Estdndar para Cableados de Telecomunicaciones en Edificios

Comerciales.

- TIA-569D: Trayectorias y Espacios para Cableados de Telecomunicaciones.
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-  TIA-570C: Cableado Residencial de Telecomunicaciones.
- TIA-606B: Administracion de Sistemas de Cableados de Telecomunicaciones.
- TIA607B: Requerimientos de Puesta a Tierra y Uniones en Sistemas de

Telecomunicaciones.

Existe también un equivalente internacional para TIA-568 que es el ISO/IEC 11801 en

donde los estandares relevantes son:

- ISO/IEC Directivas de cableado para cliente.

- ISO/IEC 14763-1 Administracion, documentacion.

- ISO/IEC 14763-2 Planeamiento e Instalacion.

- ISO/IEC 14763-3 Prueba de Cableado de fibra éptica.
- |EC 61935-1 Prueba de Cableado de cobre.

Medios de transmision. [4]

Es cualquier soporte fisico que une los dos extremos de un sistema de transmisién de
datos siendo emisor y receptor, se reconocen de dos tipos como: guiados y no guiados,

en los que el mensaje se realiza por medio de ondas electromagnéticas.

La constitucion del medio de transmision determina las caracteristicas principales de las

comunicaciones como: la velocidad, ancho de banda, frecuencia, etc.

Algunos medios de transmisién guiados son:

Cable de Par Trenzado: se constituye de dos conductores de cobre aislados y
entrelazados entre si para anular interferencias externas y diafonia, a su vez estos estan
trenzados a cuatro pares mas de forma helicoidal, cada uno de estos pares estan

identificados por el color de su material aislante.

Puede ser de dos tipos béasicos: UTP (Unshielded Twisted Pair) y STP (Shielded Twisted
Pair) que los diferencia su impedancia y una cubierta protectora para garantizar una
inmunidad al ruido.



Figura 1.1. Diferencia entre el cable UTP y STP. [5]

Se encuentran varias categorias de cable, dentro de las mas importantes y de mas uso
se encuentran:

- Categoria 5e.
- Categoria 6.
- Categoria 6a

- Categoria 7

Fibra Optica: es un hilo transparente de vidrio o plastico, por el cual se transmite pulsos
de luz que conforman los datos a enviar, el origen de la luz puede ser un led o laser,
mediante este medio se envian una gran cantidad de datos a grandes distancias a altas

velocidades y en adicion a esto es inmune a interferencias electromagnéticas.

Consta de tres partes fundamentales como: nicleo, revestimiento y chaqueta protectora,
siendo el nlcleo la guia por donde viaja la luz y el revestimiento el material por el cual se

refracta. Pueden ser multimodo y monomodo.

Nucleo
(vidrio)

\

Revestimiento Cubierta
(vidrio) (plastico)

Figura 1.2. Caracteristicas de fibra éptica. [6]



Multimodo: es en la cual la luz puede viajar dentro del nlcleo por varios modos o
caminos, su uso es mas simple y es méas barata, ademas funciona para distancias
menores a 2 km, hay de indice escalonado y se caracteriza por tener alta dispersion

modal y de indice gradual en el cual el nicleo se forma de varios materiales.

Hay varias categorias:

- OM1 Fuente de Luz: Led. Soporta hasta 10 GB Ethernet.
- OM2 Fuente de Luz: Led. Soporta hasta 10 GB Ethernet.
- OM3 Fuente de Luz: Laser. Soporta hasta 40 GB Ethernet.
- OM4 Fuente de Luz: Laser. Soporta hasta 40 GB Ethernet.

Monomodo: en el interior de este hilo solo viaja un haz de luz mediante un ndcleo de
didmetro reducido 10 micrones aproximadamente. Soporta grandes distancias y alta

velocidad de transmision. Es el mas comun en cableado de tipo Backbone.

Microonda: maneja transmisiones de tipo satelital o terrestre, son de caracter direccional
por lo que solo funcionan mediante una linea de vista que conecta el transmisor y el

receptor, sus frecuencias van desde los 300 MHz a 300 GHz 0 més.

Cableado con la norma TIA/EIA 568 7]

El estdndar permite tener un esquema flexible que permite realizar una instalacion
completa sin importar su uso final, esto sera de gran ayuda ya de usando este estandar la
red soportara voz, datos, video y podran hacerse cambios en la estructura fisica asi como

también actualizaciones para diferentes tipos de red.

En la figura 1.3 se muestra la ubicacién béasica a la que hace referencia la norma TIA/EIA
568 en la que se muestra su organizacion por niveles y la distribucion de las zonas por

nivel, zonas y niveles que estan divididas en seis subsistemas:

Cableado Horizontal (CH): Desde area de trabajo a closet de telecomunicaciones.

Consideraciones: topologia tipo estrella, el cableado finaliza en el cuarto de

telecomunicaciones, no debe instalarse el cableado eléctrico como cableado horizontal,



se puede poner un solo punto de consolidacion, distancia maxima 90 metros mas 10

metros adicionales para conexion.

Armario de H
1orzontal
telecomunicaciones [ — —
.
= M S T
N £l I.A: .
\\_\ — = —) . livel
N AR b Wt
Vertical
(Troncal)

N
BB Nivel 1
@ ! Conexion cruzada
Conexion cruzada intermedia Nivel Il
principal

Figura 1.3. Esquema béasico de la norma TIA/ANSI 568. [g]

Cables reconocidos:
- Cable 4 pares categoria 5e, 6 0 6A. (TIA/EIA-568-C.2). [9]
- Cable de dos o mas fibras 6pticas multimodo (TIA/EIA-568-C.3). [10]
- Cable de dos o0 mas fibras 6pticas monomodo (TIA/EIA-568-C.3). [11]

Cableado Vertical/principal (CV): Conexion entre cuartos de telecomunicaciones, cuarto

de equipos y entrada de servicios, incluye cableado entre edificios.

Consideraciones: conexiones cruzadas principales e intermedias, terminaciones

mecanicas, patch cords o jumpers usados.

Cables reconocidos:

- Cable de 4 pares categoria 5e, 6, 6A (TIA/EIA-568-C.2). [12]
- Cable de fibra 6ptica multimodo 62.5/125 um y 50/125 um(TIA/EIA-568-C.3). [13]
- Cable de fibra 6ptica monomodo (TIA/EIA-568-C.3), [14]

Area de Trabajo (AT): Desde la placa de pared al equipo del usuario, permite cambios,

modificaciones e implementaciones con facilidad.
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Consideraciones: Conector de 100 ohm UTP o ScTP, debe terminar en un Jack de ocho
posiciones, cumplir los requisitos de IEC 60603_7, se usa asignacion de pines con la
norma T568A 6 T568B [15], en fibra Optica debe terminar en conector dlplex de acuerdo
a la norma TIA/EIA 568 B.3. [16]

Par 2 Par3

Par_3 Par1 Par4 Par 2 \Par1 Par4

//\\ /\ ,/A\ /\

T568A T568B

Figura 1.4. Configuracion de pines de conectores modulares de 8 pines. [7]

Cables reconocidos: Deben cumplir las normas TIA/EIA 568 B.2 y B.3. [17]

Cuartos de Telecomunicaciones (CT): Es un area definida dentro del edificio en el que se
colocan los equipos de telecomunicaciones, en donde finaliza el cableado horizontal y

vertical principal.

Consideraciones: Toda conexion entre cables debe ser “cross-connects”, se debe disefar
de acuerdo a la norma TIA/EIA-569 D. [18]

Cuarto de Equipos (CE): Se diferencia de un cuarto de Telecomunicaciones por la
complejidad de los equipos aqui existentes, aqui se coloca el “hub” primario para la

distribucion vertical.

Consideraciones: El ambiente debe ser controlado y se debe disefiar de acuerdo a la
norma TIA/EIA-569 D. [19]



Tamafo recomendado para las salas de telecomunicaciones
(basado en 1 estacion de trabajo por cada 10 metros cuadrados)
area de servicio Tamano del armario para cableado
(m)2 (pies)? (m)2 (pies)?
1000 10000 3.0x34 10x 11
800 8000 3.0x28 10x9
500 5000 30x22 10x7

Figura 1.5. Tamafio de la Sala de Telecomunicaciones. [20]

Infraestructura de entrada de servicios: Son los cables, accesorios de conexion,
proteccion, y demas equipos usados para la conexion de servicios externos en el edificio.

Consideraciones: Puede conectarse un punto de demarcacion, protecciones eléctricas

establecido por codigos disefiados de acuerdo a la norma TIA/EIA-569-D. [21]

Definiendo rutas con la norma TIA/EIA 569-D. [22]

Esta define rutas y espacios de telecomunicaciones en edificios comerciales, es decir, las
formas de enrutar el cableado con materiales conocidos y adecuados para la canalizacion

de los diferentes medios de transmision. [23]

Se necesita definir dos tipos de enrutamiento de cables que seran las externas entre
edificios y las internas del edificio, dentro de las cuales se debe considerar lo que dice la
norma para cada una de ellas, asi para las canalizaciones externas se definen cuatro

tipos:

- Subterranea.
- Enterrado.
- Aéreo.

- De tlnel.



Estos tipos de interconexion permiten interconectar las redes LAN de cada edificio a

manera de campus.

La canalizacién interna en cambio esta definida para los cableados al interior de cada
edificio que interconecta la acometida principal con cada uno de los diferentes
subsistemas del cableado estructurado, dentro de estas se pueden usar ductos,
bandejas, y escalerillas y deben contar con su respectiva seguridad contra incendios,

movimientos o tensiones fuertes, vias sin autorizacion y agua, comprenden dos clases:

- Canalizaciones Verticales. Pueden usarse ductos, bandejas verticales o
escalerillas cortacables con sus respectivas protecciones, unen sala de equipos

con los cuartos de telecomunicaciones.

- Canalizaciones Horizontales. Se wusa para interconectar cuartos de
telecomunicaciones, de no estar en la misma linea habran que hacerse ductos,
bandejas horizontales o escalerilas monta cables que deben estar

adecuadamente protegidas.

Hay situaciones en las cudles el edificio no permite esconder las canalizaciones de los
cables por lo que se recurre al uso de canaletas decorativas muy bien organizadas y con

sus protecciones necesarias guardando la estética del edificio. [24]

Administracion del cableado con la norma TIA/EIA 606B.

Esta norma permite la organizacién del cableado dentro de los edificios, y define cuatro
clases de sistemas para a administracion del Sistema de Cableado Estructurado, se basa
en lo complejo de la infraestructura da facilidad en cuanto a escalabilidad se refiere y

permite la expansion sin alterar las etiquetas existentes.

- Clase 1: Edificios con un Unico cuarto de equipos

- Clase 2: Edificios con un cuarto de equipos y varios cuartos de
Telecomunicaciones.

- Clase 3: Campus con varios edificios interconectados.

- Clase 4: Ambientes Multi-campus.
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Puesta a tierra con la norma TIA/EIA 607B. [25]

Son requerimientos usados en uniones, puestas a tierra de edificios comerciales en
equipos de telecomunicaciones y permite planear el disefio y la instalacion del sistema de

puesta a tierra sin necesidad de saber los sistemas previamente instalados.

Los sistemas de puesta a tierra son parte integral del Sistema de Cableado Estructurado
debido a que ayudan en la proteccién de equipos y de las personas expuestas a altos

voltajes.

Define los siguientes elementos:

TMGB: Barra principal de puesta a tierra.

Yariabl %;‘S
ariable
” w/
\Y .b'\ A
i \ %
\ Y
% B 9 g N & 0 \\ \\\
=) 8 © o 0 ¢ o oo
5 |0 Y/ 0
3 ;“"\‘ N
| 6 8 ¢ 0 0 o \\
I LA

Figura 1.6. Gréafico de barra de puesta a tierra principal. [26]

Representa una extension del electrodo de tierra del edificio, sirve de unién principal para
los TBBs y los equipos, facilmente accesible al personal, por lo general se coloca una por

edificio.

TGB: Barra de puesta a tierra.

Es el punto central de la interconexion comun en los sistemas de telecomunicaciones y

los equipos a usarse en el closet de telecomunicaciones.
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Debe estar platinada para que se reduzca la resistencia de contacto, debe estar lo mas

cerca posible del panel principal de telecomunicaciones y conectado al mismo o a su

cubierta metalica.

Variable
‘ T

| wwos i—-q;

Figura 1.7. Gréafico de barra de puesta a tierra. [27]

TBB: Unidn vertical para Telecomunicaciones.

Es el conductor que une todas las TGBs con sus respectivas TMGBs, ayuda a reducir y

ecualizar las diferencias de potencial entre los sistemas de telecomunicaciones se

debera usar cable aislado de cobre minimo 6 AWG y maximo 3/0 AWG. [28]

Para el disefio de un sistema de puesta a tierra se deben considerar algunos

componentes:

Cuarto de Equipos.
Entrada de Servicios.
Closet de Telecomunicaciones.

Rutas de Cables para Interconexion.

Disefio de lared LAN.

Para hacer un disefio de una red LAN se debe partir de las necesidades y requerimientos

de la misma, lo cual servira para definir las caracteristicas que debera tener esta para el
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funcionamiento sea el adecuado, con esto se podra basar los criterios del disefio de
acuerdo a lo que se ha aprendido como lo es la topologia, el dimensionamiento, el
enrutamiento, la definicion de Vlans, la seguridad y demas pardmetros mostrados a
continuacion.

Topologia de la red LAN: En términos de Telecomunicaciones representa la forma de
conexion fisica y légica de los elementos de la red, existiendo cuatro formas mas
comunes de hacerlo: en estrella, en arbol, en bus, en anillo, de acuerdo a las
caracteristicas de cada uno se ha determinado tomar como base la topologia estrella

jerarquica para caso de anlisis. [29]

~
\

Internet Internet

Capa nucleo

Capa de distribucion

Capa de acceso

Figura 1.8. Modelo Jerarquico de Cisco. [30]

El modelo jerarquico presenta ciertas ventajas como son: el ahorro de costos, facilidad
para entender y escalar, y mejorar la aislacion de fallas, esta dividido en 3 capas: nucleo,

distribucion y acceso, las cuales permiten una mejor organizacion en este modelo.

Capa de Nucleo: Conocida como backbone y es donde se realiza un enrutamiento de alta
velocidad que es la base para realizar las diferentes comunicaciones de una empresa.

Sus principales funciones son: [31]
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- Provee redundancia y tolerancia a fallas.
- Presenta una rgpida adaptacién a cambios, baja latencia y buena administracion.

- Su manipulacién es a través de filtros y tiene un diametro consistente.

Capa de Distribucion: Es la capa intermedia ubicada entre la de nucleo y de acceso, su

conectividad se basa en protocolos, presenta las siguientes funciones: [32]

- Politicas.

- Seguridad.

- Agrega direcciones.

- Acceso.

- Define dominios de broadcast y multicast.
- Enrutamiento de Vlans.

- Traslacion de medios.

- Redistribucion entre dominios de routing.

- Demarcacién entre dominios de protocolos de ruteo fijos y dinamicos.

Capa de acceso: Provee el acceso a usuarios al segmento de red esta enrutada y

comparte el ancho de banda, entre sus funciones se tiene: [33]

- Control de acceso y politicas.
- Creacion de dominios de colision separados.

- Conectividad de grupos de trabajo.

El ancho de banda nos define la cantidad de datos que se va a poder enviar y recibir a
través de una conexion de red en una unidad de tiempo, es decir cuantos datos y

recursos se tienen disponibles, en términos de bit/s. [34]

Arquitectura TCP/IP. [35]

Para la construccion de redes de pequefio a gran tamafio, se va a partir de los
fundamentos de redes tales como TCP/IP que es una arquitectura que permite mantener
conversaciones globales a través de internet, también es necesario entender lo que es el
enrutamiento en internet que funciona fragmentando un mensaje en multiples paquetes y
etiguetando a cada uno con su origen y destino, con lo cual el computador o host envia
estos hasta el enrutador quien decide la mejor ruta de un conjunto pequefio de rutas que

posee para comunicarla a internet. [36]
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Este conjunto de rutas se denomina tabla de enrutamiento, si al recibir cada paquete el
enrutador no encuentra en su informacion de origen y destino una ruta especifica lo envia
por una ruta por defecto asi se hard por todos los enrutadores hasta que el paquete

llegue a su destino.

Para que los paquetes puedan llegar de su origen a su destino es necesario que se
tengan protocolos de comunicacion estandarizados para que no existan confusiones
cuando se esté transmitiendo el mensaje, los cuéles serviran para organizar y administrar
la comunicacion de forma efectiva.

Un modelo practico para entender y resolver fallas en redes internet es la arquitectura

TCP/IP que presenta 4 capas:

Modelo TCP/IP
Representa datos para el usuario mas
Aplicacion = w . v : .4
el control de codificacion y de dialogo.
Admite la comunicacién entre distintos
Transporte — ,
dispositivos de distintas redes.
Internet ~——— Determina la mejor ruta a través de la red.
Acceso Controla los dispositivos del hardware y
—_—
alared los medios que forman la red.

Figura 1.9. Capas de arquitectura TCP/IP. [37]

TCP/IP tiene el conjunto de protocolos de comunicaciones mas comunes y completas

para internet operando en las capas tres y cuatro de la arquitectura TCP/IP.

Cuando se necesita hacer direccionamiento se debe saber que la direccion en IPv4 est4
dada por un numero de 32 bits, determinado por cuatro nimeros de 8 bits escritos en
forma decimal y separados por puntos que seran identificadores exclusivos para

diferenciar a los nodos. [38]
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Figura 1.10. Estructura de una direccion IPv4. [39]

Las direcciones IP se asignan por un coordinador el cual evitara duplicarlas y a su vez
daré direcciones en grandes bloques consecutivas a subcoordinadores y estos a su vez a
sus clientes obteniendo a si las subredes y en conjunto se tendrd un espacio de
direcciones.

Para diferenciar a las redes y subredes se hace uso de una mascara de subred que
permite determinar al host y a la red a la cual pertenece, se expresa de forma decimal y

separada por puntos, la mascara define el nUmero de bits que identifican la red y al host.

Hay diferentes tipos de direcciones IP pudiendo ser estas globales, estaticas, dinamicas o
privadas.

Para el caso de direcciones IP globales son manejadas por los ISP (Proveedor de
servicios de internet) a quienes el registro regional de internet RIR les asigna y distribuye

las direcciones para que estos puedan dar servicio a los usuarios.

Las direcciones IP estéticas son las que por ningn motivo cambian estas son muy Utiles
ya que son usadas por los servidores para que el DNS pueda alcanzarlos y brindar sus
servicios como correo web y demas, estas pueden asignarse por un ISP o

automaticamente dependiendo de la conexion a internet.

En cambio las direcciones IP dinAmicas se van a asignar por un ISP para host que no
estén permanentes en la red, para esto se usa el Protocolo Dindmico de Configuracion de

Host DHCP, para esto en primer lugar el host le solicita a la red una direccion IP para
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poder configurar su interfaz esta direccién se toma de un grupo de direcciones que tiene
el ISP o podria basarse en politicas y tendran un tiempo de duracién determinado por el
“lease time” si el host considera necesario puede renovar la direccion obteniendo la
misma o una diferente, esto sirve para poder tener un menor numero de direcciones IP

que numero total de usuarios.

Las direcciones IP privadas son 10.0.0.0/8; 172.16.0.0/16 y 192.168.0.0/24 usadas dentro
de cada red particular para definir un rango de direcciones de uso particular y que no

necesiten estar directamente conectadas a las direcciones IP globales.

Con esta clasificacion de las direcciones IP, ahora es necesario saber como se puede
enviar la informacién entre ellas, para esto se define el enrutamiento, que no es mas que
las técnicas que se usan para poder comunicarse entre host con distintas o iguales tipos
de direcciones IP, el enrutamiento usa protocolos como ARP para la resolucién de

direcciones y sirve para relacionar una direccion IP con la Mac del dispositivo. [40]

Cuando se trata del envio de informacion por diferentes rutas el enrutamiento se torna
mas complicado ya que de acuerdo a las caracteristicas que se tengan habra que definir
politicas para el envio de la informacion esto da paso a que existan varios protocolos de
enrutamiento como son: RIP (Routing Information Protocol), OSPF (Open Shortest Path
First), EIGRP (Enhaced Interior Gateway Routing Protocol), BGP (Border Gateway

Protocol).

Otro tema importante para el disefio de la red es el manejo de Vlans que son redes
virtuales que permiten a host que pudieran estar fisicamente separados agruparse de una
forma l6gica para su comunicacion, esto permite segmentar la red si importar la conexion

fisica.

Algunas de las ventajas de usar Vlans son:

- Flexibilidad y gestién de recursos ya que el cambio y movimiento de host dentro
de la red fisica es imperceptible para la red légica.

- Deteccidn y correccion de fallas.

- Ofrece una mejor seguridad ya que cada dispositivo estara en su Vlan respectiva.

- Controla el broadcast.
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- Permite separar protocolos.

Dentro de las Vlans de rango normal estan definidas desde la 1 a 1005, los ID 1002 a
1005 son reservadas para Token Ring y FDDI, estos y la VLAN 1 no se eliminan y se

configuran automaticamente.

Un enlacen troncal representa una conexion punto a punto que transmite mas de una
VLAN estas troncales permiten que la VLAN se expanda por toda la red, para su
enrutamiento se realizan conexiones de interfaces fisicas del router a diferentes puertos

fisicos del switch. [41]

Por otro lado se tienen dispositivos que van a compartir sus diferentes recursos a otros
dispositivos, brindado diferentes servicios para la red, estos se llaman servidores y
pueden estar en dos grupos que son de internet y de intranet los cuales se diferencian
por el servicio que prestan ya sea este para uso interno o externo a la red, dentro de
estos estan el servicio de notas, aula virtual, web, DNS, correo electrénico, mensajeria

instantanea, telefonia IP, entre otros.

Telefonia IP. [42]

Esta tecnologia funciona sobre la misma red integrandose a través del protocolo IP para
la comunicacién de voz y datos, asi se tiene una red convergente que es la que pretende
unificar en la misma red todo lo concerniente a las telecomunicaciones, su uso ha ido
aumentado con el tiempo y sobre todo con el mejoramiento de la calidad de servicio QoS
que ha permitido brindar un mejor servicio de telefonia al usuario a través de la VolP este
sistema se conforma basicamente por tres elementos, la central IP, el Gateway y los

teléfonos. [43]

Conexiones de grandes distancias. [44]

Para el enlace de dos equipos que se encuentran separadas por una gran distancia
existen diferentes tipos de soluciones las mas comunes son un enlace punto a punto y

una conexion con fibra optica.
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Enlace punto a punto es un arquitectura especifica donde cada canal de datos se usa
para comunicar solamente dos nodos; los equipos usados soportan dos modos, acceso o
transmision por lo que el uso de los mismos varia de acuerdo a ellos, los enlaces mas
simples punto a punto usan antenas direccionales en cada extremo y equipos que
permiten variar las caracteristicas del mensaje enviado como la modulacion, frecuencia,

potencia de transmision y demas factores que son necesarios para el envio de la misma.

Enlace con fibra éptica, para este enlace se tiene un transmisor en un extremo y un
receptor del otro interconectados con el cable de fibra Optica, por lo general se usan dos
fibras una para transmitir y otra para recibir, aunque existe la posibilidad de hacerlo por
una sola, esto resulta mas costoso que hacerlo por fibras diferentes.

—T‘it Visual Line of Sight F’"

L'-;_*-————-— ———————————-————F-L

wf Fresnel wb
im Radius i

: Partial

Obstruction

Figura 1.11. Diagrama de enlace mediante linea de vista. [45]

Para la transmision y recepcion se utiliza un transceiver que es el encargado de
transformar el impulso eléctrico en una salida 6ptica ayudado con un diodo laser o un
LED, esta luz se transmite por los cables de fibra y al final se acopla al receptor donde se
produce el proceso inverso y se obtiene la sefial eléctrica que puede interpretar el

receptor. [46]

Seguridad.

Las amenazas a la seguridad de la red se dividen en dos categorias: pasivas que suelen
llamarse escuchas, podrian ser intentos de atacantes para obtener informacion relativa a
la comunicacion, y las activas que podria presentar alguna modificacion de la informacion
o0 incluir falsas transmisiones.
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Para ofrecer seguridad una de las mejores alternativas es el cifrado, que podria ser
simétrico que es cuando dos dispositivos comparten la misma clave de cifrado o en su
defecto el cifrado de clave publica donde la clave es independiente para cada dispositivo;
al combinar estos dos tipos se logra obtener un sistema mas seguro y confiable para el
usuario. Una de las mejoras en seguridad se llama IPSec que proporciona mecanismos
de integridad, autenticacion y confidencialidad; este protocolo es mas viable en IPv6 pero
no deja de ser una opcion para IPv4 siendo un tanto diferente y teniendo que hacerse con

mecanismos fuera de este. [47]

2. METODOLOGIA

Se visitara las instalaciones de la Unidad Educativa “Bolivar” con el fin de obtener
informacion sobre el estado actual de la red presente en cada una de las sedes de este
establecimiento, para lo cual se obtendra un registro fotogréafico de equipos y cableado
instalado. Se entrevistara a encargados del funcionamiento de la red actual en donde se
reflejara la informacion légica y problemas existentes lo que permitira dar una vision real
de las deficiencias y aciertos de la red. Se realizara el estudio de la obra civil de cada
sede para determinar los espacios fisicos usados, que estén disponibles y aptos para
usarse. Se analizara la aplicacion de normas para cableado estructurado, el ancho de
banda de la red, los tipos de servidores que existen y las aplicaciones que se ofrecen,
se definird a través de encuestas la visién de autoridades, docentes, administrativos y
estudiantes, acerca de su percepcion con respecto al servicio que da la red. Con los

analisis previos se determinaran los requerimientos para la red.

Se propondra una serie de servicios que se considera necesarios en una Unidad
Educativa: Sistema académico de notas, pagina web, Correo institucional, aula virtual,
mensajeria instantdnea, solucion de almacenamiento en la nube, circuito cerrado de
camaras Y telefonia IP. [48] Ademas se realizara un estudio de trafico basado en los
servicios a brindar para cada una de las sedes, considerando el trafico total y
desglosado para cada una de las subredes necesarias dentro del disefio, a partir de
esto se definird el ancho de banda para intranet y el ancho de banda necesario para
conectarse a internet, asi mismo basado en los usos particulares de cada grupo de

usuarios dentro de la institucion.
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Se analizara el tipo de red necesario para que cumpla con los requerimientos, se
realizara el disefio de la topologia fisica y I6gica de la red a ser instalada en cada sede y
el método necesario para establecer la interconexion de las sedes mediante enlace de
microonda o un tendido de Fibra Optica. Se determinara el ancho de banda y
dimensionaran los servidores. Se elaborara un levantamiento de planos de cada una de
las edificaciones en todas las sedes y se definira el niumero de puntos de conexién
fisicos fijos e inalambricos; se dibujard un esquema del cableado estructurado mediante
AutoCAD aplicando las normas ANSI TIA/EIA, y finalmente se planificara el

direccionamiento IP.

Se dimensionaran los servidores, se hara un calculo de la demanda de trafico de voz
para determinar la solucion mas adecuada. Tomando en cuenta todos estos valores, se
definird los requerimientos de cada uno de los equipos que conformaran la red asi como
el nivel de seguridad para que se pueda proteger la confidencialidad e integridad de los

datos y las politicas para que los usuarios utilicen la red.

Se desarrollara un estudio del mercado actual que contemple tres marcas que
distribuyan los equipos con las caracteristicas para el funcionamiento la red y se
decidira qué equipo utilizar en base a funcionalidad, calidad y costo. Con lo cual se
realizard un presupuesto referencial de todos los elementos utilizados en el disefio de la

red en el cual se incluird los costos del mantenimiento y operatividad.

3. RESULTADOS Y DISCUSION

3.1 Situacion actual de la Unidad Educativa.

Antecedentes de la Unidad Educativa.

La UNIDAD EDUCATIVA "BOLIVAR" es una institucion publica de educacion secundaria
y superior de la ciudad de Tulcan. Fue fundada en 1896 e inaugurada el 19 de mayo del
mismo afio por el entonces presidente del Ecuador, Eloy Alfaro, convirtiéndose asi en el
primer colegio laico del pais, y trayendo consigo algunos problemas con la iglesia catélica

gue terminaria cediendo y permitiendo la creacion de esta institucion.

En la actualidad la institucion ha tenido un gran crecimiento tanto asi que ahora por

disposicion ministerial se han integrado a su estructura tres unidades educativas mas que
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contemplan ahora sus 4 sedes ubicadas en diferentes sectores de la ciudad de Tulcéan las

cuales reciben a un total de 1970 estudiantes y 106 profesores.

Ubicacién geografica.

La unidad educativa se encuentra ubicada en la ciudad de Tulcan y esta constituida por
cuatro sedes, cada una de estas localizadas en diferentes sectores de la ciudad, la

ubicacion de las sedes se distribuye de la siguiente manera:

Sede 1 ubicada en las calles Bolivia y Av. Sucre (0°48'59.4” N 77°42'42.5"W) en donde
se encuentran los quintos, sextos y séptimos de educacién basica.

Sede 2 situada en las calles Calderén y Roberto Grijalva (0°49’11.3”’N 77°42°31.6”W)
donde estan los primeros afios de educacion bésica hasta cuarto.

Sede 3 ubicada en las calles Bolivia y Maldonado (0°48'55.7”N 77°42°31.0”W) en la cual

se encuentra la educacion inicial.

Sede 4 situada en la Av. Sucre y Argentina (0°49’15.9”N 77°42’18.5”W) en donde se
encuentra toda el &rea administrativa, los Ultimos cursos de educacion bésica y el

bachillerato.

Para mejor referencia véase figura 3.1.

Estructura fisica de la Unidad educativa.

La institucidon se conforma por varios edificios, aulas y oficinas; las cuales en su totalidad

serian el area a cubrir para la red proyectada.

A continuacion se explica como estd distribuida la Unidad Educativa por sedes tomando

en cuenta los bloques y las areas recreativas tablas 3.1 a 3.4.
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Tabla 3.1. Infraestructura fisica por edificios de la Sede 1.

2 Aulas.
Planta Baja Laboratorio CCNN.

Bodega
Primer Piso 3 Aulas.

Laboratorio de Informatica
Segundo Piso 4 Aulas.
Direccion.

Planta Baja DECE.

2 Aulas.
Primer Piso 4 Aulas.
Planta baja 3 Aulas.
Primer Piso 2 Aulas.
Planta Baja Bodega.
Primer Piso Aula
Planta Baja Salén de Actos.
Primer Piso 2 Aulas.

Laboratorio de Informética.

Tabla 3.2. Infraestructura fisica por edificios de la Sede 2.

Tabla 3.3. Infraestructura fisica por edificios de la Sede 3.
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Tabla 3.4. Infraestructura fisica por edificios de la Sede 4.

Subsuelo Gimnasio.
5 Aulas.
Planta baja Bodega.
Laboratorio de Inglés.
Primer Piso 6 Aulas.
. 3 Aulas.
SEIUMED P Laboratorio de dibujo.
Subsuelo Aula.
2 Aulas.
Planta baja Oficina BIU.
Sala de audiovisuales.
Primer Piso > Aulas.
Oficina de profesores.
Segundo Piso 5 Aulas.
Subsuelo 2 Aulas.
Sala de Profesores.
Planta baja Laboratorio de CCNN.
Asociaciéon de Profesores.
Primer Piso 6 Aulas.
Segundo Piso 6 Aulas.

Planta baja

Inspeccién general.
Biblioteca.
Consultorio Médico.
DECE.
Museo.

Sala de Musica.
Rectorado.
Vicerrectorado.
Secretaria.
Sala de equipos.
3 Bodegas.

Planta baja

7 Aulas.

Primer Piso

7 Aulas.

Planta baja

3 Laboratorios de Informatica.
Laboratorio de Quimica.

Primer Piso

2 Laboratorios de Informatica
Laboratorio de Fisica.
Laboratorio de Biologia.

Planta baja

Laboratorio de Electricidad.
Educacion Artistica.
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Figura 3.1. Diagrama de la ubicacion de las sedes de la Unidad Educativa en la ciudad de Tulcan.
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Descripcion de lared actual.

Para hacer una descripcion de la actual situacion de la red en la institucion se realizé una
visita técnica, en la cual en colaboracion con los funcionarios a cargo de la red actual se

precedié a tomar nota de lo que se expone a continuacion.

En lo que compete a la sede 1 y 2 se tiene un servicio de internet provisto por la
Corporacion Nacional de Telecomunicaciones conectado directamente para el uso de los

laboratorios; la sede 3 no dispone de servicio de internet.

Luego de un analisis de la infraestructura de red de la Unidad Educativa se revela que en
la sede 4 existe minimo cableado pero no cumple con las normas y estandares de la
EIA/TIA como la 568, 569D, 606B y 607B ya que tiene un cableado UTP categoria 6 y
conectores RJ-45 de categoria 5e, las rutas que siguen el cable no estan instaladas
correctamente y en su mayoria van expuestas sobre las paredes, ninguno de los equipos
tiene un sistema de puesta a tierra y no se tiene ninguna identificacion para los equipos y

cableado utilizado.

Ademas los dispositivos para la conectividad son un router CISCO proporcionado por la
Corporacion Nacional de Telecomunicaciones para entrada de servicio del ISP y uso de
los servidores, un Router DLINK DIR-655 que realiza la funciéon de enrutamiento para los
hosts de uso de la institucion, a pesar de esto el funcionamiento de la red es defectuoso y
podria tener una mejor solucién ya que se tiene un desperdicio de recursos ademas de

una configuracion por defecto.

En adicién la sala de equipos tiene una deficiente conexion eléctrica que ha hecho que
los equipos se deterioren o en el peor de los casos se encuentren dafiados debido a una

ausencia de sistema de puesta a tierra y un cableado eléctrico antiguo.

Otro factor es que la conexion con el proveedor de servicio de internet brinda un ancho
de banda de 2Mbps los cudles estan distribuido en 1,5Mbps para el servidor de la pagina
Web de la institucién y lo restante para el servidor de sistema de notas y para un
supuesto uso de los administrativos y de los laboratorios ya que no disponen de un

servicio estable de internet.
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Ademas no se ofrece una cobertura de internet inalambrico que se encuentre disponible,
pese a tener un segundo contrato con un proveedor local que iba a satisfacer esta
necesidad. Este segundo proveedor funciona mediante un enlace microonda con una
antena sectorial mal posicionada ya que su cobertura esté dirigida hacia un area fuera de

la institucidn y por esto se genera un pésimo servicio.

El servidor de notas es manejado por una tercera persona ajena a la institucién, motivo
por el cual no tienen un control de este y muchas veces el sistema se bloquea, no genera
los reportes necesarios, no permite a los docentes el ingreso adecuado de sus notas, no
admite que los estudiantes visualicen sus calificaciones, o simplemente deja de funcionar.
Ninguno de los dos servicios tiene establecido politicas de seguridad o acceso, la figura

3.2 muestra un esquema de como esta conformada la red en la actualidad.

7/
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ADMINISTRACION

LABORATORIO 1

[N
." S
.:In
DECE
% 20 COMPUTADORES
SN
INSPECCION.

ROUTER DLINK

Figura 3.2. Esquema de la infraestructura de red de datos de la sede 4.

El servicio de telefonia actual lo brinda la Corporacion Nacional de Telecomunicaciones
para todas las sedes y se distribuye Gnicamente para el uso de secretaria y de rectoria, o

Unicamente para rectoria en el caso de la sedes 1, 2y 3.
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Requerimientos y necesidades.

En base a lo analizando en las secciones anteriores se ha definido que la red
actualmente activa en la Unidad Educativa “Bolivar” no esta acorde a muchas normas
gue deben cumplirse como es el caso del cableado estructurado, el disefio de lared y la
telefonia que se usa en esta institucion; por tal motivo se ha visto necesario plantear un
nuevo disefio de red la cual cumplira con los siguientes requerimientos que permitan el

desarrollo tecnolégico de la institucién y la calidad de su de educacion.

El uso de elementos pasivos en el disefio del cableado para brindar un mayor orden y

organizacion en el mismo y que a su vez permita cumplir con la ANSI/TIA 568.

Se requiere instalar canaletas dentro de los edificios para el correcto enrutamiento de los
cables y sin que esto afecte a su estética garantizando a su vez la proteccion de los

cables.

Se aplicara la norma TIA/EIA 568 para el establecimiento de cuartos o closets de
telecomunicaciones de acuerdo a la infraestructura de cada sede, colocando los que

sean necesarios para el correcto funcionamiento de la red.

En cuanto a cables se prevé utilizar cables UTP categoria 6, 6a y fibra 6ptica como se
especifica en la norma TIA/EIA 568 C.2 y C.3 para cableado horizontal y vertical para

cada sede.

Para la interconexion de sedes se plantea una solucion mediante fibra 6ptica o un enlace
punto a punto, esto considerando los beneficios que puede brindar cada una de las dos

opciones.

El uso de la norma TIA/EIA 606B garantizara la correcta identificacion de cables y
equipos lo cual brinda facilidad para la administracion de este y la pronta correccion de

errores que pudieran suscitarse.

Para el correcto funcionamiento de la red se seguird un modelo jerarquico de nucleo,
distribucion y acceso dentro del cual se tendrdn en cuenta las caracteristicas de los

equipos de conectividad para cada nivel.
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La implementacién de un sistema de seguridad es importante para dar garantia a los
usuarios por lo que se tendra politicas, normas y una topologia que garantice la
seguridad de la red.

Para tener un servicio independiente en cuanto a telefonia IP se colocara un punto de red
extra en los lugares donde se vea necesario, para que este trafico tenga su propio
cableado.

Se manejaran servidores para cubrir las necesidades de aula virtual, pagina web, sistema
académico de notas, correo institucional, mensajeria instantanea, almacenamiento en la

nube, y sistema cerrado de camaras de vigilancia.

Habr4d una conexiébn que permita la salida a internet con usos investigativos y

administrativos por lo que se deberé hacer una acometida para la entrada de servicios.

3.2 Disefio delared.

Luego de hacer el analisis de la red actual de la Unidad Educativa Bolivar se ha
determinado que es necesario realizar un nuevo disefio en su totalidad para poder
satisfacer las necesidades de la institucion en el aspecto tecnolégico y de comunicacion

por lo que a continuacién se presenta el mismo.

Disefo del Sistema de Cableado Estructurado.

En el siguiente disefio se va a definir el nimero de puntos de red que se instalara en
cada uno de los espacios que presenta la institucion, es decir, se definiran aulas, oficinas,
laboratorios, bodegas y cuantos puntos de red se dispondran en los mismos, para esto se

presentan las siguientes tablas.

En la tabla 3.5 se observa la distribucion en la sede 1, la cual se compone de 5 edificios y
tiene un total de 116 puntos para datos, 6 puntos de VolP, y 6 Access Point, distribuidos

en sus 23 aulas, 3 laboratorios, 2 oficinas y 3 salas especiales.

En la tabla 3.6 se tiene la sede 2, la cual se compone de 3 edificios y tiene un total de 98
puntos para datos, 3 puntos de VoIP, y 2 Access Point, distribuidos en sus 16 aulas, 3

laboratorios, 1 oficina y 4 salas especiales.
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En la tabla 3.7 representa la conformacion de la sede 3, la cual se compone de 1 edificio
y tiene un total de 18 puntos para datos, 1 punto de VolIP, y 1 Access Point, distribuidos

en sus 7 aulas y 1 oficina.

En la tabla 3.8 se tiene la distribucion en la sede 4, la cual se compone de 7 edificios y
tiene un total de 410 puntos para datos, 24 puntos de video vigilancia, 26 puntos de VolP,
y 26 Access point, distribuidos en sus 55 aulas, 13 laboratorios, 9 oficinas y 10 salas

especiales.

Tabla 3.5. Distribuciéon de puntos de red en la Sede 1.

Aula 1
Aula 2
Aula 3
Aula 4
Aula 5
Aula 6
Aula 7
Aula 8

Aula 9
Laboratorio de
Informatica
Laboratorio
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Bodega
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Aula 16

Aula 17

Aula 18

Aula 19

Aula 20

Corredores

OINININININ

TOTAL

OO0 |0O|O|O|O

OO0 |0O|O0O|O|O

RIRPIOOOC|O|O

Aula 21

Bodega

Corredores

TOTAL

A |O(N|N

o|o|o|o

o|o|o|o

PR O|O

Aula 22

0 0 0

Aula 23 2 0 0 0
s |2 | o | 1 o
Salén de actos 4 0 1 0
Corredores 0 0 0 1
TOTAL 32 0 2 1

Edificio 1 54 0 2 1
Edificio 2 16 0 2 1
Edificio 3 10 0 0 1
Edificio 4 4 0 0 1
Edificio 5 32 0 2 1
TOTAL 116 0 6 5
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Tabla 3.6. Distribucién de puntos de red en la Sede 2.

Aula 1
Aula 2
Aula 3
Direccion
Corredores
TOTAL

O|lO|O0|O0|O|O
P|OPr|IO|O|O
PP OIO|O|O

OO INININ|IN

Aula 4
Aula 5
Aula 6
Aula 7
Aula 8
Aula 9
Aula 10
Aula 11
Aula 12
Aula 13
Aula 14
Aula 15

Laboratorio de
Informatica

Salén de actos
Bodega 2
TOTAL 52

NINININININININDNINDNININ|IN

N
N

N

OO0l O |[OlO|O|0O|0O|O|O|O|O|O|O|O
NIO|IFP| P |O0O|0O|0O|O|O|O|O|O|O|O|O
RPO|I0O| P |O0O|0O|0O|O|O|O|O|O|O|O|O

Aula 16

Laboratorio de 16
CCNN

Lab(i:%tlcégo de 16 0 0 0
Bodega 2 0 0 0
Bodega 2 0 0 0
TOTAL 38 0 0 0
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Edificio 1 8 0 1 1
Edificio 2 52 0 2 1
Edificio 3 38 0 0 0
TOTAL 98 0 3 2

Tabla 3.7. Distribucién de puntos de red en la Sede 3.

Aula 1

Aula 2

Aula 3

Aula 4

Aula 5

Aula 6

Aula 7

Direccion

Corredores

OB INININDNININININ

TOTAL

[ERN
oo

Ol0O|0O|0O|O|©O|O|O|O|O

RORP|IOO|O|O|O|O|O
RPRPIOOO|OjO|O|O|O

Edificio 1

18

TOTAL

18

Tabla 3.8. Distribucion de puntos de red en la Sede 4.

Gimnasio

Aula 1

Aula 2

Aula 3

Aula 4

Aula 5

Aula 6

Aula 7

Aula 8

Aula 9

Aula 10
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Aula 11

Aula 12

Aula 13

Aula 14

Laboratorio Ingles

Sala de Dibujo

Corredores

TOTAL
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ROk O|OC|O|O

NINO|OO|OC|O|O

Aula 15

Aula 16

Aula 17

Aula 18

Aula 19

Aula 20

Aula 21

Aula 22

Aula 23

Aula 24

Aula 25

Aula 26

Aula 27

Oficina

Coordinacion BIU

Audio Visuales

Corredores
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TOTAL
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Aula 28

Aula 29

Aula 30

Aula 31

Aula 32

Aula 33

Aula 34

Aula 35

Aula 36

Aula 37
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Aula 38 2 0 0 0
Aula 39 2 0 0 0
Aula 40 2 0 0 0
Aula 41 2 0 0 0
Laboratorio
CCNN 10 0 0 0
Asociacion de 8 0 1 0
profesores
Sala de
Profesores 80 2
Corredores 0 1 0 2
TOTAL

Inspeccién
General
Biblioteca 10
Consultorio
Médico
DECE
Museo
Sala de Musica
Rectorado
Vicerrectorado
Secretaria
Sala de equipos
Bodega 1
Bodega 2

Bodega
administrativa

Corredores
TOTAL
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Aula 42
Aula 43
Aula 44
Aula 45
Aula 46
Aula 47
Aula 48
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Aula 49

Aula 50

Aula 51

Aula 52

Aula 53

Aula 54

Aula 55

Corredores

OINININININININ

TOTAL

N
(o]

WlwWw|o|o|o|©o|O|O|O

O|O|0OjO0O|O|lO|O|O|O

PlRPIOOO|O|OC|O|O

Laboratorio de
Fisica

Laboratorio de

Quimica 18 0 0 0
Labqratorlo de 18 0 0 0
Biologia
Laboratprlo de on 0 1 0
Informatica 1
Laboratprlo de on 0 0 0
Informatica 2
Laboratorio de
Informatica 3 = 0 0 0
Laboratorio de
Informéatica 4 24 0 0 0
Laboratorio de
Informéatica 5 = 0 0 0
Corredores 0 2 0 1

TOTAL

Laboratorio de

electricidad
Educacion
Avrtistica 2 0 0 0
Corredores 0 1 0 0
TOTAL 4 1 0 0
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TOTAL

Piscina 0 1 1 1
Coliseo 2 1 1 1
Bar 0 1 0 1
Canchas 1 0 0 0 2
Alrededores 0 8 0 0
2 2 5

Edificio 1 34 1 1 2
Edificio 2 32 1 3 2
Edificio 3 76 2 3 2
Edificio 4 60 3 16 1
Edificio 5 28 3 0 1
Edificio 6 174 2 1 1
Edificio 7 4 1 0 0
Areas Recreativas 2 11 2 5
TOTAL 410 24 26 14

En la tabla 3.9 se muestra un resumen del total de puntos por sede y en general un
total de puntos para toda la unidad educativa “Bolivar’, es decir lo que se va a

necesitar instalar para el funcionamiento de la red.

Tabla 3.9. Numero total de puntos de red en la Unidad Educativa “Bolivar”

SEDE 1 116 0 6 5
SEDE 2 98 0 3 2
SEDE 3 18 0 1 1
SEDE 4 410 24 26 14
TOTAL 642 24 36 22

Ademas se presenta un corte del diagrama planimétrico que muestra el cableado que
se va a instalar en la institucion sobre las figuras 3.3 y 3.4.
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Figura 3.3. Representacion de un corte referente a la instalacion de cableado de la sede 4.
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Figura 3.4. Fragmento del diagrama de instalacion de cableado referente a la sede 4.
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Para la elaboracién de las tablas se ha tomado en cuenta consideraciones basadas en
las normas del cableado estructurado de la ANSI/TIA/EIA 606B, tales como la
implementacion de 2 puntos de red por aula de clase, en las oficinas administrativas de
acuerdo a las necesidades de cada una; se ha implementado un punto para telefonia IP,
considerando que el uso del punto adicional que se tiene para datos podria ser ocupado
para equipos portatiles por lo que se requiere que el de telefonia sea independiente y se
ha analizado las necesidades de cada laboratorio asi como también el numero de
estudiantes que podrian usarlo a la vez para definir el nUmero ideal de puntos de red,

video, seguridad y de telefonia de ser el caso que van ser instalados en los mismos.

Para la correcta organizacion del cableado estructurado se hara referencia a lo que dice
la norma ANSI/TIA/EIA 568, para esto, se deben disefiar elementos claves como:
Cableado Horizontal, Cableado Vertical, Area de Trabajo, Cuartos de
Telecomunicaciones, Cuarto de Equipos e Infraestructura de entrada de Servicios.

Cableado Horizontal.

Se ha definido al cableado horizontal como la conexién que existe entre los Switch de

acceso y las areas de trabajo.

Para el enrutamiento del cableado horizontal se considera necesario utilizar canaletas
para la proteccion y seguridad de los cables, estas estaran ubicadas en las partes
superiores de los edificios en esquinas y techo, el tamafio estar4d dado de acuerdo al
namero de cables que se necesite colocar; véase tabla 3.10; y teniendo en cuenta los

estandares para el cableado estructurado.

Tabla 3.10. Capacidad de las canaletas de PVC. [49]
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En cada laboratorio de Informética se va a implementar un gabinete de comunicaciones
gue permitird una cobertura independiente de las maquinas existentes en estos pero que

no queden por fuera de la red total.

Cableado Vertical.

El cableado vertical esta constituido por 2 partes que definen en si el backbone de la red,
estas se observan por separado; la primera representa el cableado dentro de cada sede
en lo que respecta a la infraestructura de cada una es decir considerando el numero de
edificios y nUmero de aulas que se tiene; por otro lado se refleja también los enlaces que

se necesitan para enlazar todas las sedes en una misma red. Véase figura 3.5y 3.6.

También se considera parte del cableado vertical al enlace entre la Sede 1 y la Sede 4

gue son las que se encuentran a una mayor distancia, observe la figura 3.7.

Area de Trabajo.

De acuerdo a la norma ANSI/TIA/EIA 568-C.1 la distancia en el area de trabajo va desde
el faceplate hasta el host, sea éste una PC, impresora o teléfono; y en cada area de
trabajo de la Unidad Educativa “Bolivar’ se ha considerado implementar al menos dos
puntos de red tomando en cuenta el posible crecimiento que pueda darse a futuro en la
institucion, los puntos de red para uso inalambrico se han considerado en ciertas areas

con el fin de brindar este servicio. Véase tablas 3.5 a 3.9.
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Figura 3.5. Representacion del cableado horizontal y vertical de la Sede 1, 2y 3.

42


FIGURAS/Figura%203.5.pdf

Eij ———mam
(mfl =]

—HEaEEa=
R

-

i

L=

=

Plania Bajs

EN_MilcieD
—EW_Disribucion
SW_Aoceso

e

Edificio 7

[ "
'\'-_5’!
i

=f =

Planis Bjs

Figura 3.6. Representacion del cableado horizontal y vertical de la Sede 4.
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ENLACE PRINCIPAL ENLACE DE BACKUP
Distancia: 376.68m Distancia: 432.55m

FIBRA OPTICA MONOMODO ﬁ FIBRA OPTICA MONOMODO

SEDE 2
98 Puntos de datos.
3 Puntos de voz IP.
2 Puntos Inaldmbricos

©@
4

»‘1

7

T (R
a FIBRA OPTICA MONOMODO A
[a'a'a'a) ENLACE PRINCIPAL
_.JzrII: Distancia: 745.71m
SEDE 1

116 Puntos de datos.
6 Puntos de voz IP.
5 Puntos inalambricos.

FIBRA OPTICA MONOMODO
ENLACE PRINCIPAL -
Distancia: 158.16m A

NN
[mm]
SEDE 4
410 Puntos de datos.

26 Puntos de voz IP.
5 Puntos Inaldmbricos.
SEDE 3 24 Puntos de video.
18 Puntos de datos.
1 Punto de voz IP.
1 Punto Inaldmbrico

&

Figura 3.7. Enlace entre sedes de la Unidad Educativa “Bolivar”.

Cuartos de Telecomunicaciones.

Para la ubicacion de los armarios en las diferentes areas de la unidad educativa, se ha
tomado en cuenta el requerimiento en cada uno de los espacios que se tiene y se han
considerado lugares con facilidades de acceso para el administrador, y que a su vez
garanticen la seguridad de estos, ver tabla 3.11; estos armarios seran de tipo rack mural
de 19" con 12 6 20 unidades de acuerdo a las necesidades, teniendo como
caracteristicas principales que son de tipo dos cuerpos con cerraduras frontales,

posteriores tal como lo muestra la figura 3.8.

Para garantizar la norma ANSI/TIA/EIA 568-C.1 los armarios estan ubicados
estratégicamente para que ninguna distancia sobrepase la normada al igual que el
namero de puntos especificados en esta; la ubicacion de los armarios pese a tener que
hacerlo en diferentes &reas comunes, estardn disponibles solamente para el

administrador y no para las demas personas con las que se comparte el espacio.
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Figura 3.8. Rack de dos cuerpos. [50]

Los equipos tipo rack seran ubicados con un espacio suficiente (76cm) para permitir su

apertura y acceso a la manipulacién de equipos por parte del administrador.

Ademas su instalacion serd en ambientes de facil ventilacién por lo que no es necesario
tener sistemas de aire acondicionado para los racks; sin embargo; en cada rack se
implementara un ventilador que ocupa una unidad de rack y que garantizara la correcta
climatizacion de los equipos instalados, ademas se instalara en cada uno de estos los
diferentes elementos activos y pasivos de la red como son, switch, separadores de
cables, patch panel UTP o fibra, regleta de ocho tomas, dependiendo de las necesidades
se usaran los racks de 20 UR cuando se tenga al menos tres equipos por instalar, y 12
UR cuando se tenga menos de 3 equipos, y dejando el espacio necesario por crecimiento
figura 3.9.

Cuarto de Equipos.

Para la ubicacion del cuarto de equipos en la Unidad Educativa “Bolivar” se ha
considerado la existencia de una pequefia oficina en la Sede 4 en el Edificio 4 la cual se
denomina Sala de Equipos en donde quedarian instalados los equipos principales de la
red, esto teniendo en cuenta que aqui existe ya una entrada de servicios, ademas de los

servidores de los que dispone la institucion.
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Tabla 3.11. Ubicacion de los RACKS en cada Sede de la institucion.

Planta Baja -
Edificio 1 Primer Piso Lab. Informéatica 9
Segundo Piso -
Edificio 2 Plgnta nga Direccion 12
Primer Piso -
e Planta baja -
Sl Primer Piso Aula 19 9
Edificio 4 |— 22 Baja -
Primer Piso -
o Planta Baja -
2elEDE Primer Piso Lab. Informéatica 9
o Planta baja -
Sell(F Primer Piso Direccion. 12
Edificio 2 Plfsmta br.:ua Lab. Informéatica 9
Primer Piso -
Edificio 3 |—anta baja -
Primer Piso -
Edificio 1 Planta baja Direccion 12
Subsuelo -
o Planta baja -
Edif 1
Hiclo Primer Piso Aula 9
Segundo Piso -
Subsuelo -
Planta baja -
Edificio 2 . . Oficina de
Primer Piso Profesores 9
Segundo Piso -
Subsuelo -
e Planta baja Sala de profesores 9
Baicle Primer Piso Aula 9
Segundo Piso -
Edificio 4 Planta baja Sala de Equipos 40
e Planta baja -
Edif
Sl Primer Piso Aula 9
Planta baja 2D ST cha 12
s laboratorio
Edificio 6
Primer Piso Uno en cada 12
laboratorio
Edificio 7 Planta baja -
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En este espacio se instalara un rack de 40 u de rack de 19” para la ubicacion de los
equipos aqui requeridos en donde al igual que en los racks mas pequefios se instalaran

todos sus elementos activos y pasivos que sean necesarios para el desempenio de la red.

Debido a que la ciudad de Tulcan tiene una temperatura media anual de 11.4° y una
méxima de 17.7°C se prevé utilizar un equipo de climatizacion ya que debido a los
equipos instalados en el cuarto de telecomunicaciones, se necesitard un elemento que
favorezca que el ambiente en donde trabajaran los equipos se mantenga a una
temperatura estable de aproximadamente 18°C a 25°C; ademas en cada rack se instalara

un ventilador para que los equipos montados puedan mantener una temperatura

adecuada.

Ventilador

Ventilador

SW 6-48 puertos
Patch panel fibra
Separador de cables

SW 6-48 puertos
Patch panel 6-48 puertos utp
Separador de cables

SW 6-48 puertos
Patch panel 6-48 puertos utp
Separador de cables

— Fil! e - |~ |8l SW 6-48 puertos
. : Bl Separador de cables

puertos utp
2 ) : (32 B Separador de cables

Figura 3.9. Racks de 12y 20 u para lared de la Unidad Educativa “Bolivar”.

Célculo de la cantidad de rollos de cable

Para realizar un calculo adecuado se ocupan las férmulas de céalculo de cable que una
vez definida la ruta del cable se hace referencia a la longitud promedio de cable, que
depende de la longitud minima y maxima desde el rack a una salida de red y al nimero
de salidas o puntos que se instalaran.
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longitud promedio = (dist. mayor + dist.menor)/2 + 10% de holgura + 2.5 mts [51]
D = 305/longitud promedio, se aproximara el valor hacia abajo. [52]

Cajas o rollos = Numero de salidas/D , se aproximara el valor hacia arriba. [53]

Para los céalculos se hace referencia a un calculo por sede, edificio y piso para obtener
valores mas exactos a la realidad, para lo cual se usara una hoja de célculo en la que

estaran presentados los célculos.

Tabla 3.12 . Célculo de namero de rollos para la Sede 1.

Baja

1 Primera | 1,35 18,64 8 0,35 1,00
Baja 7,6 21,3 16 0,90

2 Primera 42 15,7 32 1,05 4,00
Segunda| 8,11 14,7 12 0,48
Baja 0 0 0 0,00

S Primera 0 0 0 0,00 0,00
Baja | 4,32 21,2 6 0,17

4 Primera 53 37,6 8 0,63 2,00

5 I?:aja 0,3 22,51 6 0,30 200
Primera | 2,88 11,88 30 1,04

Total 9,00

Tabla 3.13. Célculo de numero de rollos para la Sede 2.

Baja
! Primera| 10,3 22,8 8 0,54 1,00
Baja 3,3 47,2 36 3,57
2 Primera 5 47,2 18 1,84 R
Baja 34,9 52,2 22 3,64
3 Primera 0 0 0 0,00 4,00
Total 11,00
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Tabla 3.14. Célculo de numero de rollos para la Sede 3.

2,31

Total

Tabla 3.15. Célculo de numero de rollos para la Sede 4.

Baja

1 Primera 1 32,2 14 0,95 5,00
Segunda 1 27,2 12 0,71
Baja 1,65 32 8 0,55

2 Primera 8,1 32,9 16 1,31 3,00
Segunda| 8,1 27,9 12 0,88
Baja 2,2 30,1 40 2,66

3 Primera 8,3 26,3 14 0,99 5,00
Segunda 8,3 21,3 12 0,74

4 Baja 6,5 57,5 4 0,49 1,00

5 Baja 6 35,5 6 0,50 1,00
Baja 4,15 13 90 3,52

6 Primera 4,5 21 88 4,77 9,00

7 I?aa]a 14,05 42,5 16 1,76 4.00
Primera | 14,05 37,5 18 1,82

Total | 24,04 28,00

El ndmero de rollos que se necesitan para realizar el cableado en

Educativa son cincuenta y uno.

Tabla 3.16. Numero de Rollos de Cable por sedes.
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Otras consideraciones.

Para finalizar el disefio fisico de la red se debe tomar en cuenta 3 aspectos basicos los

cuales son: respaldo de energia, puestas a tierra y etiquetado de la red fisica. [25]

Para esto se empezara haciendo relevancia al respaldo de energia, el cual se ha
considerado sélo localizarlo en el cuarto de equipos, debido a que es aqui donde se tiene
los elementos principales de la red asi como son: servidores, router de entrada de
servicios, switch de ndcleo, y demés elementos que necesitan tener un respaldo por si

llegara a faltar energia eléctrica.

No se ha considerado colocar respaldos de energia en los demas equipos ya que al estar
estos instalados en lugares comunes habria que considerar todos los equipos que en
estos sitios podrian conectarse llevando asi a tener un apoyo extremadamente alto que

brindar y que aumentaria su costo.

Bastidores

1GB

TBB
[ cuarto de equipos
I Cuarto de telecomunicaciones

3  Areade trabao

TGB

TBB

TGB

TBB

TGB

TBB

TMGB

TIERRA

Figura 3.10. Modelo del sistema a tierra para todas las sedes de la Unidad
Educativa “Bolivar”.

50



Para la colocacion de estos sistemas se ha estimado tener un nimero de 10 servidores
que consumen individualmente 300 W y un monitor de 100 W, dando un total de 3100 W
requeridos, los UPS tienen una capacidad de 6000W y un tiempo de descarga de 90
minutos, es decir que cada UPS podria respaldar a 20 servidores o 60 monitores por lo

gue al colocar uno solo en la sala de equipos se tendra el respaldo necesario.

En lo que respecta a las puesta a tierra se va a instalar en cada sede una varilla de tierra
gue sera la TMGB, en lugares estratégicos para que las distancias a cada TGB sean lo
mas simétricas posibles, y siguiendo la norma ANSI/TIA/EIA 607 B se hara la

interconexion de cada uno de los puntos de tierra a considerarse.

En cada rack instalado se colocard una TGB que a través de un TBB se conectara a la
TMGB principal de cada sede.

Etiquetacion

El etiquetado se realizara en base a la norma TIA/EIA 606B en el que se logre identificar
con facilidad cada sector o elemento del cableado sobre el edificio. Se toma en cuenta el
numero de piso, el aula, bodega u oficina en donde se encuentra el elemento instalado, el
servicio que brinda, el puerto y patch panel utilizado; ademas para el sistema de puesta a

tierra se identificard las barras usadas en cada piso o edificio.

Tabla 3.17. Marcador para la etiqueta segun el area.

Sede 1 S1 Aula Planta Baja AA

Sede 2 S2 Aula Primer Piso AB

Sede 3 S3 Aula Segundo Piso AC

Sede 4 sS4 Laboratorio dg Inf. A
Planta Baja

Edificio 1 E1 Laboratorio de Inf. B

Primer Piso
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AREA IDENTIFICADOR AREA IDENTIFICADOR
Edificio 2 £2 Laboratorio dg Inf. Ic
Segundo Piso
Edificio 3 E3 Laboratorio de CCNN LC
e Laboratorio de
Edificio 4 E4 Electricidad LE
Edificio 5 E5 Laboratorio de Ingles LI
Edificio 6 E6 Laboratorio de Fisica LF
Edificio 7 E7 IR CE LQ
Quimica
Aula Subsuelo AS Labo.ratorlo ol LB
Biologia
Sala de Equipos EQ Consultorio Médico CM
Sala de 'Eo!ucaC|on SE MUSEO M
Artistica
Sala de Dibujo SD Biblioteca B
Sala de Audiovisuales SuU Oficina O
Sala de Profesores SP Bodega B
Sala de Musica SM Gimnasio RG
Salén de Actos SA Coliseo RC
Access Point AP Piscina RP
TMGB ™ Firewall FW
TGB TG Servidor SV
POSICIOH’ de SW de RAC Switch SW
Nucleo
Posicion de SW de RAC Posicion de SW de RAD

Nucleo de respaldo

Distribucion.
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Segun lo especifica la norma el area que se identifica usar una o dos letras para su
etiqueta, por lo tanto se clasifica las areas y se identificard cada una de ellas
dependiendo de su edificio y el tipo de lugar que se vaya a etiquetar. En la tabla 3.13 se

explica como se etiquetaran los sitios usados en el disefio.

Las etiquetas se ubicaran en cada extremo del patch cord, en los faceplates, los patch
panel siendo estos como una parte del cableado estructurado; ademas los equipos
activos también seran etiquetados; todo este trabajo se realiza por medio de una

impresora de etiquetas o identificacion.

El etiuetado tendra cierto formato para que sea sencillo su proceso de identificacion,
para esto se muestra un ejemplo de como se definird dependiendo sea su caso. Ver
figura 3.11.

S4-E5-AB-02-R1A-V-22
———— > Puerto Patch Panel
¥» Servicio “VIDEO”
P» |dentificador Rack y Patch Panel
P |dentificador de la posicion de el lugar
P Identificador “Aula Primer Piso”

\ 4

Identificador de Edificio

Identificador de Sede

\

Figura 3.11. Formato del etiquetado.

Disefio de lared LAN

Para el disefio de la red de la Unidad Educativa “Bolivar” se toma como punto de partida
las necesidades de la institucién las cuales se reflejan en las encuestas realizadas a los
usuarios de la red y se analizara técnicamente para ver el mejor desempefio en cada uno

de los requerimientos que se tiene en esta institucion.

Se inicia con la demanda de una red que esté bien organizada, brinde facilidad al

momento de administrarla, ahorre costos, que sea facilmente escalable y que permita
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aislar las fallas, por lo tanto se usara el modelo de Cisco con una topologia de estrella
jerérquica que esta basado en tres capas: Nucleo, Distribucion y Acceso; definiendo
como cableado vertical la conexion entre los switches de Nucleo y los switches de
Distribucion y Acceso; como cableado horizontal la conexién entre los switches de

Acceso con las Areas de Trabajo.

Dimensionamiento de tréfico.

El dimensionamiento de trafico se hara en base a un estimado de usuarios que estaran
activos simultdneamente definiendo una condicién critica para la red LAN, a estos se los
llamaré usuarios simultaneos, que seran alrededor de un 55% del total; teniendo asi un
valor diferente a los usuarios totales de la red ya que se prevé instalar un total de 670
puntos de red que representarian el nUmero de usuarios totales, con esto se logra hacer

el estimado de usuarios simultaneos que se tendria.

Para el calculo de usuarios simultdneos se va a tomar las siguientes consideraciones, los
posibles usuarios de la red serian 375 que son quienes podrian acceder a la red de
manera frecuente pero a su vez no la estaran usando siempre, por lo que los usuarios

simultdneos serian menor que este valor ya que estos si usaran la red permanentemente.

Estos ultimos se van a clasificar por grupos, lo que permitira determinar el nimero de

usuarios simultaneos en la red LAN, los grupos seran:

Estudiantes: El nimero critico de estudiantes estara definido por la simultaneidad de
puntos que se encuentren ocupados, basados en la concordancia de alumnos que
podrian estar en los laboratorios al mismo tiempo se puede estimar un nimero critico
de 302 usuarios los cuales no estarian en un uso constante durante las horas de
clase sino mas bien su uso seria ocasional cuando el profesor lo requiera o cuando
sea pertinente, por lo tanto un nimero de estudiantes critico seria 170 alumnos que
podrian estar conectados a la red simultaneamente, esto teniendo en cuenta el
namero de laboratorios que se tiene y las horas en las que se podria usar los

mismos.

Profesores: Para tener un valor estimado del numero de profesores que usaran la red

simultaneamente se basara en el nUmero de puntos totales que podrian ser usados
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por ellos, es decir el nUmero de puntos instalados en las &reas que usan los
profesores, dando un total de 146 y de estos se considera un ndmero critico que sera
alrededor de un 30% dando un total de 40 que serian los que usan la red
simultdneamente, este nimero estd basado en un promedio de profesores que

podrian estar en sus horas libres realizando consultas para sus clases

Personal Administrativo: Existen para el personal administrativo 62 puntos instalados
por lo que este seria nuestro nimero posible de usuarios simultdneos, pero se va a
considerar un ndmero critico de 20 usuarios (que es un 30% del total) que son
quienes usarian la red simultdneamente, teniendo en cuenta que se alterna el uso de

la red con las demas funciones que deben realizar dentro de la institucion

Servicios Generales: Para el personal de servicios generales se ha considerado
instalar 18 puntos totales por lo que se va a tener un ndmero critico de 6 usuarios
usando la red simultdneamente, son los que en menor nimero usaran la red ya que

sus labores los limitan a realizarlo solo cuando sea necesario.

Las siguientes tablas muestran los indices de simultaneidad de uso de los servicios de la

red de acuerdo a los diferentes usuarios que se tiene en la misma; estos valores son

estimados de acuerdo al analisis que si hiso durante la visita a la institucion.

Tabla 3.18. indices de simultaneidad para el acceso a Internet.

Tabla 3.19. indices de simultaneidad para el acceso a Intranet.
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Las tablas 3.14 y 3.15 muestran el uso de cada uno de los servicios que ofrece la red,
tanto para internet e intranet; se basa en un porcentaje de uso simultaneo de los mismos
para cada grupo de usuarios simultaneos; en la primera tabla se tiene el calculo de uso
de internet, y luego el porcentaje restante se lo ocupa en la segunda para el célculo en la

intranet obteniendo un valor de usuarios simultaneos de uso de la intranet.

Con los valores de estas tablas se procede a hacer el calculo del ancho de banda para la
red, que contemplara tanto el uso de internet como de intranet y mostrara el valor real

que necesita soportar.

Para el ancho de banda de internet hay que considerar dos opciones: las descargas, Y la

navegacion.

Para el caso de las descargas se considera que el tamafio aproximado de un archivo es
de 1000 KBytes que se asignara a cada usuario, esto demora en su descarga alrededor
de 90 segundos teniendo en cuenta que podran hacer una descarga simultdnea hasta
alrededor de 100 usuarios a la vez, y se obtendra con esto un valor de descarga que sera

el mismo para todos los usuarios.

1000 KBytes 1024 Bytes 8 bits 1 Kbit 1 descarga
* * * *
descarga 1KByte 1 Byte 1024 bits 90 segundos

VDescarga =

Vpescarga = 88.88 Kbps

Con este valor y teniendo en cuenta que las descargas seran limitadas y se usard mas
gue nada para actualizaciones de antivirus o programas especificos se hara el célculo de

ancho de banda de acuerdo con la tabla 3.16.

Tabla 3.20. Céalculo del ancho de banda para descargas.

1510,96
40 10% 4 88,88 355,52
20 20% 4 88,88 355,52
6 10% 1 88,88 53,33
236 50% 26 88,88 2275,33
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El valor de navegacion se asignard a cada grupo de usuarios de acuerdo al numero de
paginas que podria usar y teniendo un tamafio para cada pagina de alrededor de 2533
KBytes que es el peso promedio de una pagina web en donde se incluyen imégenes,

masica, portales de servicio y otros, asi se tiene:

Estudiantes:

2533 KBytes 1024 Bytes 8 bits 1 Kbit 3 paginas 1hora
VNavegacion = - * * * — % *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VNavegacion = 16.87 Kbps

Profesores:

2533 KBytes 1024 Bytes 8 bits 1 Kbit  5paginas 1 hora
Vnavegacion = : * * * ——* *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VNavegacion = 28.14 Kbps

P. Administrativo:

2533 KBytes 1024 Bytes 8 bits 1 Kbit  5paginas 1 hora
VNavegacion = - * * * — % *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VNavegacion = 28.14 Kbps

Servicios Generales:

2533 KBytes 1024 Bytes 8 bits 1 Kbit 3 paginas 1hora
VNavegacion = - * * * — % *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VNavegacion = 16.87 Kbps

Al igual que para el ancho de banda de descargas se presenta la tabla 3.17 para estimar

el de navegacion.

57



Tabla 3.21. Célculo del ancho de banda para navegacion.

Se hara un contrato con un servidor para proporcionar un servicio de almacenamiento de
datos en la nube, se debe considerar que para el ancho de banda de internet el consumo
de este servicio estaria definido mediante valores de subida y descarga con un valor de
937,5 Kbytes para profesores y P. administrativo y 468,75 Kbytes para alumnos y

servicios generales que son valores configurables en el servicio contratado, asi se tendra.

Estudiantes:

468,75 KBytes 1024 Bytes 8 bits 1 Kbit 1 descarga
VDescarga = * * * ¥
descarga 1KByte 1 Byte 1024 bits 60 segundos

VDescarga = 62,5Kbps
468,75 KBytes 1024 Bytes 8 bits 1 Kbit 1 descarga
*k

Subida = " goscarga 1KByte "1 Byte 1024 bits 60 segundos
VSubida = 62,5 Kbps
Profesores:
v 937,5 KBytes 1024 Bytes 8 bits 1 Kbit 1 descarga
= * * * *
Descarga descarga 1KByte  1Byte 1024 bits 60 segundos
VDescarga = 125 Kbps
937,5 KBytes 1024 Bytes 8 bits 1 Kbit 1 descarga

Vsubida =

descarga i 1KByte "1 Byte 1024 bits 60 segundos
Vsubida = 125 Kbps
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P. Administrativo:

937,5 KBytes 1024 Bytes 8 bits 1 Kbit 1 descarga
Vpescarga = * * * ¥
descarga 1KByte 1 Byte 1024 bits 60 segundos

Vpescarga = 125 Kbps

937,5 KBytes 1024 Bytes 8 bits 1 Kbit 1descarga
* * * *
descarga 1KByte 1 Byte 1024 bits 60 segundos

Subida =

VSubida =125 KbpS

Servicios Generales:

468,75 KBytes 1024 Bytes 8 bits 1 Kbit 1 descarga
Vpescarga = * * * ¥
descarga 1KByte 1 Byte 1024 bits 60 segundos

VDescarga = 62,5 Kbps

v 468,75 KBytes 1024 Bytes 8 bits 1 Kbit 1 descarga
. = * * * *
Sublda descarga 1KByte  1Byte 1024 bits 60 segundos

VSubida = 62,5 Kbps

Con estos datos se muestra el consumo de ancho de banda para el servicio de

almacenamiento en la nube en las tablas 3.18 y 3.19.

Tabla 3.22. Calculo del ancho de banda para la subida de datos al sistema de
almacenamiento en la nube.

1062,50
40 10% 4 125,00 500,00
20 10% 2 125,00 250,00
6 10% 1 62,50 37,50
236 40% 24 93,75 1850,00
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Tabla 3.23. Célculo del ancho de banda para la bajada de datos al sistema de
almacenamiento en la nube.

1062,50
40 10% 4 125,00 500,00
20 10% 2 125,00 250,00
6 10% 1 62,50 37,50
236 40% 24 93,75 1850,00

Con estos célculos se puede observar que la red necesitara un ancho de banda de
2275,33 Kbps para descargas y 680,61 Kbps para navegacion, ademas un total de 1850
Kbps para el servicio de almacenamiento en la nube tanto de subida como de bajada, por

lo que en total son necesarios 6655,94 Kbps de ancho de banda para internet.

Ahora se hara el calculo de ancho de banda para la intranet de acuerdo a cada servicio

que ofrece la institucién.

Para el acceso al aula virtual se tiene tres aspectos, la navegacion, en donde se tiene un
tamafio de 350 KBytes para cada pagina valor promedio que se especifica en el servidor
a usarse, la descarga y la subida de archivos que dependera de cada usuario que use la
plataforma.

Estudiantes: Para este caso se considera que se hard uso de 8 paginas por hora, la
descarga tendr4 un maximo de 1000 Kbytes con un tiempo de 90 segundos y la
subida de informacion que tarda 120 segundos con archivos de 1000 KBytes, estos
valores se han definido para que la red no se sature y el tiempo se ha considerado

para descarga y subida de archivos simultdnea de hasta alrededor de 100 usuarios.

350 KBytes 1024 Bytes 8 bits 1 Kbit 8paginas 1hora
* * * * *
1KByte 1 Byte 1024 bits 1hora 3600s

v on = _
Navegacion pagina

VNavegacion = 6.22 Kbps
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1000 KBytes 1024 Bytes 8 bits 1 Kbit 1descarga
VDescarga = ; * * * X
pagina 1KByte 1 Byte 1024 bits 90 s

Vpescarga = 88.88 Kbps

1000 KBytes 1024 Bytes 8 bits 1 Kbit 1subida
* * * *
pagina 1KByte 1 Byte 1024 bits 120s

Vsubida =

VSubida = 66.67 KbpS

Profesores: En cuanto a este grupo se considera un uso de 10 paginas por hora y se
considera un peso mas alto en los valores de subida de archivos que sera de 2000
Kbytes con un tiempo de subida de 160 segundos, teniendo en cuenta que los
profesores tendran mas informacién que subir al aula virtual se les ha dado un mayor
valor para sus archivos y se ha considerado a su vez la simultaneidad de trabajo

para estimar el tiempo.

350 KBytes 1024 Bytes 8 bits 1 Kbit 10paginas 1 hora
* * * * *
pagina 1KByte 1 Byte 1024 bits 1 hora 3600 s

VNavegacion =

VNavegacion = 7.78 Kbps

1000 KBytes 1024 Bytes 8 bits 1 Kbit 1descarga
VDescarga = ; * * * X
pagina 1KByte 1 Byte 1024 bits 90 s

Vpescarga = 88.88 Kbps

2000 KBytes 1024 Bytes 8 bits 1 Kbit 1 subida
* * * *
pagina 1KByte 1 Byte 1024 bits 160 s

Vsubida =

VSubida =100 KbpS

P. Administrativo: Este grupo de usuarios usara la plataforma sélo para
administracion por lo que los parametros se reducen a navegacion en donde se
considera 2 péaginas por hora y la descarga con un tamafo por archivo de 1000
Kbytes en 90 segundos, los valores se consideran en simultaneidad con los demas

usuarios y se usa el mismo valor para el peso del archivo.

350 KBytes 1024 Bytes 8 bits 1 Kbit  2paginas 1hora
* * * * *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VNavegacion =
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VNavegacion = 1.55 Kbps

1000 KBytes 1024 Bytes 8 bits 1 Kbit 1descarga
VDescarga = ; * * * X
pagina 1KByte 1 Byte 1024 bits 90 s

Vpescarga = 88.88 Kbps

Servicios Generales: Este grupo de usuarios no tiene acceso a aulas virtuales.

Tabla 3.24. Calculo del ancho de banda para al servicio de aula virtual.

111 35% 39 6.22+88.88+66.67 161,77 6256,45
28 25% 7 7,78+88,88+100 199,66 1397,62
10 5% 1 1,55+83,83+0 90,43 45,22
3 0% 0 000 0,00 0,00

152 65% 46 7699,29

La tabla 3.20 muestra el detalle para cada usuario y el total de ancho de banda que se
necesitara para el servicio de aula virtual 7699,29 Kbps.

Ahora se presenta el analisis para el servicio de correo electronico el cual hasta el
momento se hacia a través de cuentas comerciales, lo cual se pretende mejorar con el
uso de este servicio que tendra un peso a considerar de 151 Kbytes que es el peso que
se le dard a cada perfil de usuario, y se analizar4d un nimero de correos diferente para

cada usuario basandose en un uso promedio de este servicio.

Estudiantes:

151 KBytes 1024 Bytes 8 bits 1 Kbit 3 correos 1hora
* * x* * *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

Correo

Veorreo = 1.06 Kbps

Profesores:
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v 151 KBytes 1024 Bytes 8 bits 1 Kbit 5correos 1hora
= * * * * *
Correo pagina 1KByte  1Byte 1024 bits 1hora 3600s

Veorreo = 1.68 Kbps

P. Administrativo:

151 KBytes 1024 Bytes 8 bits 1 Kbit 8correos 1hora
* * * * *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

Correo =

Veorreo = 2.68 Kbps

Servicios Generales:

151 KBytes 1024 Bytes 8 bits 1 Kbit 6correos 1hora
* * * * *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

Correo =

Veorreo = 2.013 Kbps

Tabla 3.25. Calculo del ancho de banda para al servicio de correo electrénico.

La tabla 3.21 representa los valores necesarios para el ancho de banda del correo

electronico de la institucion y tiene un total de 36,35 Kbps.

Para la telefonia IP se haré el calculo considerando el cédec G.711 usado para telefonia
en general, el cual funciona a una velocidad de 64 Kbps y se forma con algunas
cabeceras las cuales aumentan su velocidad a 84,80 Kbps, valor que se usara para el
célculo del ancho de banda para telefonia IP considerando que los estudiantes no tienen

acceso a este servicio.

La tabla 3.22 muestra el ancho de banda necesario para telefonia IP basada en codec
G.711y es de 350,22 Kbps
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Tabla 3.26. Calculo del ancho de banda para al servicio de Telefonia IP.

Para el acceso a la pagina web se considera la que actualmente dispone la institucion y
que tiene un tamafo promedio de 2770 Kbytes [54] con lo que se hara el célculo de

acuerdo al uso que tenga cada grupo de usuarios.

Estudiantes:

2770 KBytes 1024 Bytes 8 bits 1 Kbit 5paginas 1hora
VNavegacion = - * * * — % *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VNavegacion = 30.78 Kbps

Profesores:

2770 KBytes 1024 Bytes 8 bits 1 Kbit 6paginas 1hora
VNavegacion = - * * * ¥ *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VNavegacion = 36,93 Kbps

P. Administrativo:

2770 KBytes 1024 Bytes 8 bits 1 Kbit 8paginas 1hora
* * * * *
pagina 1KByte 1Byte 1024 bits 1hora 3600s

VNavegacion =

VNavegacion = 49,24 Kbps

Servicios Generales:

2770 KBytes 1024 Bytes 8 bits 1 Kbit 3 paginas 1hora
VNavegacion = ; * * * — *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VNavegacion = 18,46 Kbps
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Tabla 3.27. Calculo del ancho de banda para al servicio de Pagina web.

La tabla 3.23 define entonces el ancho de banda necesario para el uso de la pagina web

de la institucion y seria de 702,67 Kbps.

Para el calculo del ancho de banda para el sistema de notas se ha estimado un valor
promedio de 934 Kbytes para el ingreso de notas, y para la consulta de notas un
promedio de 84,8 Kbytes con este valor se definird un ancho de banda por cada usuario,

estos valores son referenciales de los distintos servidores que podrian usarse.

Estudiantes:

84,8 KBytes 1024 Bytes 8 bits 1 Kbit  2paginas 1 hora
* * * * *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VN otas

Vyotas = 0.38 Kbps

Profesores:

934 KBytes 1024 Bytes 8 bits 1 Kbit 8paginas 1 hora
* * * * *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

Notas =

Viotas = 16,60 Kbps

P. Administrativo:

84,8 KBytes 1024 Bytes 8 bits 1 Kbit 4 paginas 1hora
Vnotas = - * * * — % *
pagina 1KByte 1 Byte 1024 bits 1hora 3600s

VNotas = 0,76 KbpS

Servicios Generales.- Estos usuarios no tendran acceso al sistema de notas.
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Tabla 3.28. Calculo del ancho de banda para al servicio de Notas.

La tabla 3.24 muestra el ancho de banda necesario para el sistema de notas de la

institucion con un valor de 58,50 Kbps.

El sistema de mensajeria instantanea se lo hara a través del servidor Openfire basado en
Jabber que a través de su fundacién proporciona un dato aproximado de 1 Kbps de

ancho de banda por usuario.

Tabla 3.29. Célculo del ancho de banda para al servicio de Mensajeria instantanea.

La tabla 3.25 muestra el ancho de banda del servidor de mensajeria instantanea con un
valor total de 5,79 Kbps tomando en cuenta que los estudiantes no tendran acceso a este

servicio.

Con todos los valores calculados se define un ancho de banda para la red como se
muestra en la tabla 3.24, teniendo para el internet un total de 6955,94 Kbps, para intranet
de 8852,82 Kbps y un total de 15508,76 Kbps.
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Por esta razon la red debe soportar al menos 20 Mbps lo cual se garantizara con las

consideraciones que se haran en el disefio de la red.

Para garantizar una conexion de alta velocidad y buen desempefio se ha planificado
eliminar el efecto de cuello de botella en el backbone haciendo uso de diferentes

velocidades para las conexiones de backbone y en la capa de acceso.

Tabla 3.30. Resumen de calculo del ancho de banda.

Internet Descarga 2275,33
N;Cteeéggton 680,61 6655,94
Nube 3700,00
Aula Virtual 7699,29
Correo Electronico 36,35
Telefonia IP 350,22
PAagina Web 702,67 8852,82
Sistema de Notas 58,50
SMS 5,79
Total (Kbps) 15508,76 15508,76

Se considera un backbone que entre la capa de distribucion y la capa de Core tendra un
enlace de 1Gbpsy 100 Mbps en la capa de acceso; esto asociado a un dominio reducido
de broadcast y definiendo un enrutamiento en cada capa de este modelo permitira tener
una alta disponibilidad de ancho de banda a nivel de backbone y reducira el porcentaje

de retraso en el flujo de datos de la red.

Direccionamiento Logico

Se utilizara la clasificacion de usuarios para una facil administracién de la red haciendo

asignacion de direcciones a cada grupo de usuarios como se muestra en la tabla 3.27.

Ademas la necesidad de una red que soporte altas velocidades de navegacion aun
cuando muchos usuarios estén haciendo uso de ella, por tal motivo se va a trabajar con
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una alta definicion de los dominios de difusion a través de la capa de acceso, y para una

mayor organizacion se usara un balance de carga a través de la capa de distribucion.

Para lograr esto se hard una definicion de VLAN en cada switch de acceso ubicado en los
bordes esto evitara la inundacion innecesaria de segmentos de red, y a su vez dejara
libre el ancho de banda que necesitan aplicaciones y servicios de la red; en los switch de
distribucion se va a configurar una subnet por cada VLAN creada en los switch de acceso
y que soporte el mismo namero de Vlans.

Las Vlans que van a usarse estaran basadas en puerto ya que son mas faciles de

administrar y dan movilidad a los usuarios en la red, se tiene las vians:

Vlan 10: Se nombra como Administrativa, dentro de este segmento de red se permite el
acceso hacia todos los componentes y servicios que tiene la red, siendo usada para la

administracién y control de la misma.

Vlan 20: Denominada Personal Administrativo, esta tendréa un acceso libre a los servicios

pero no podra administrar ni controlar la red.

Vlan 30: Nombrada Profesores, el acceso a la intranet serd libre y tendr4 un acceso a

internet controlado.

Vlan 40: Lleva el nombre de Servicios Generales, tanto accesos a intranet como a

internet seran controlados.

Vlan 50: Se nombra Estudiantes, su acceso tendra un control tanto en internet como en

intranet.

Vlan 60: Con nombre AP, tendra un acceso limitado de acuerdo al usuario que la use a

través de un portal cautivo.

Vlan 70: Denominada Servicios, que dara el acceso a los servidores.

Vlan 80: Nombrada Telefonia IP, servira para el acceso a los dispositivos de telefonia.
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Tabla 3.31. Direccionamiento establecido para la Unidad Educativa.

172.20.0.0/23 172.20.0.1 172.20.1.254
50 172.20.2.0/23 172.20.2.1 172.20.3.254
30 172.20.4.0/24 172.20.4.1 172.20.4.254
20 172.20.5.0/26 172.20.5.1 172.20.5.62
80 172.20.5.64/26 172.20.5.65 | 172.20.5.126
40 172.20.5.128/27 | 172.20.5.129 | 172.20.5.158
70 172.20.5.160/29 | 172.20.5.161 | 172.20.5.166
70 172.20.5.168/29 | 172.20.5.168 | 172.20.5.174
10 172.20.5.176/29 | 172.20.5.177 | 172.20.5.182
N/A 172.20.5.184/30 | 172.20.5.185 | 172.20.5.186
N/A 172.20.5.188/30 | 172.20.5.189 | 172.20.5.190
N/A 172.20.5.192/30 | 172.20.5.193 | 172.20.5.194
N/A 172.20.5.196/30 | 172.20.5.197 | 172.20.5.198

La asignacion de direcciones para cada subred que definen las vlans se hara de acuerdo
al tipo de usuario: AP, Profesores, Servicios Generales, P. administrativo y Telefonia IP

se hara mediante DHCP, y los restantes seran con direcciones estéticas.

El direccionamiento por DHCP se hara mediante el switch de ndcleo de capa 3, para esto
se organizara un rango de direcciones IP vélidas para cada vlan, usando las subredes
previamente definidas que seran direccionadas a través del mismo dispositivo con el uso
de interfaces virtuales, las direcciones IP seran asignadas a cada host por un tiempo
determinado de 4 horas para garantizar la disponibilidad de estas y no sobresaturar al

servidor.

Ademas sobre la configuracion de DHCP se realizar4 una reserva de direcciones IP
mediante MAC, para los dispositivos que muchas veces necesitan movilidad y prestan
servicio de almacenamiento o impresion, que necesitan una direccion IP fija para no

perder comunicacion, esto para cada segmento Vlan que sea necesario.
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Para el direccionamiento estético se tomara en cuenta el rango necesario de direcciones

para cada sede como se muestra en la siguiente tabla.

Los bloqueos y administracibn web se realizarAn mediante un servidor proxy sobre
software y serd controlado por ACLs que bloquearan el acceso mediante listas de IP de
los sitios que estaran prohibidos, estas listas se encuentran en bases de datos que se

puede encontrar en Internet.

Tabla 3.32. Rango de direcciones IP asignadas.

10 172.20.2.1 172.20.2.10
24 172.20.2.11 172.20.2.34
2 172.20.2.35 172.20.2.36
22 172.20.2.128 172.20.2.149
16 172.20.2.150 172.20.2.165
16 172.20.2.166 172.20.2.181
2 172.20.3.1 172.20.3.2

2 172.20.3.3 172.20.3.4

18 172.20.3.5 172.20.3.22
18 172.20.3.23 172.20.3.40
18 172.20.3.41 172.20.3.58
24 172.20.3.59 172.20.3.82
24 172.20.3.83 172.20.3.106
24 172.20.3.107 172.20.3.130
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172.20.3.131

172.20.3.154

24 172.20.3.155 172.20.3.178

La disposicion de direcciones IP en la Unidad Educativa no se la prevé de manera
consecutiva para una mejor administraciéon y escalabilidad de direcciones estaticas dentro

de cada sede.

Topologia de la red.

Para la conexién entre los switches de Acceso y las diferentes areas de trabajo se utiliza
cable de par trenzado categoria 6 en cada una de las sedes, ademas en las sedes 1y 4

la conexidn entre los edificios méas lejanos se haréa con fibra 6ptica monomodo.

En cada sede se realizara el cableado del backbone utilizando UTP categoria 6a para
enlazar los pisos de cada edificio asi como también el enlace entre edificios, a excepcion
del enlace que corresponde entre el Switch de Core y el Switch de Distribucién que
enlazard a los edificios 5, 6 y 7 en la Sede 4, el cuél usara una fibra 6ptica multimodo de
4 hilos, esto debido a que la distancia que existe entre estos edificios es mayor a la que

se permite con cable UTP.

Los Switches de nucleo se ubican uno en la Sede 1 y en la Sede 4 estaran dos, uno
principal y otro de back-up; en cada sede se implementard un Switch de Distribucion
excepto en la sede 3 en donde la conexion sera por fibra desde el Switch de Acceso
hacia el Switch de Distribucion de la sede 1; y en el caso de la sede 4 serén dos. Para los
Switches de Acceso la implementacion estaria definida de la siguiente manera seis,
cuatro, uno y quince en las sedes 1, 2, 3 y 4 respectivamente.

Para la interconexion entre sedes se realiza mediante fibra 6ptica para enlazar los Switch
de Core de la sede 1y 4, ademas se realiza un enlace de back-up que sera entre la sede
2 y 4 por medio de fibora monomodo; esto debido a que las distancia que hay que cubrir
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estan sobre los 300 metros que garantiza la fibra 6ptica multimodo, figura 3.12. El enlace

entre la sede 1 con las sedes 2 y 3 usaran fibra éptica monomodo.

En cada puerto que se vaya a utilizar de los switch de acceso se limita a usar cable UTP
maximo 90 metros, y en el final se usara una salida de conexion doble, las conexiones a
partir de aqui se hardn mediante patch-core y dependera de donde estén ubicadas las

salidas para el tipo de equipo final que vaya a ser conectado.

FIBRA OPTICA MONOMODO ﬁ FIBRA OPTICA MONOMODO

ENLACE PRINCIPAL
I P ENLACE DE BACKUP
Distancia: 376.68m Distancia: 432.55m

SEDE 2
1 Sw de Distribucion.
4 Sw de Acceso.

EE FIBRA OPTICA MONOMODO
ENLACE PRINCIPAL

Distancia: 745.71m l::::: ‘ l::::: l
SEDE 1

1 Sw Ndcleo.

1 Sw Acceso.
6 Sw Distribucion.

&

2 Sw de Nucleo.

2 Sw de Distribucion.
15 Sw de Acceso.
Servidores.

FIBRA OPTICA MONDMODO
ENLACE PRINCIPAL ————— SEDE3
Distancia: 158.16m 1 Sw Acceso

Figura 3.12. Interconexién de sedes

Se tiene la necesidad de proveer de varios servidores que permitan a los usuarios tener
acceso a diferentes servicios de la institucion, en vista de esto se ha planificado

establecer una granja de servidores con una alta definicion de las rutas a seguir.

Para evitar el trafico innecesario en los servidores se ha definido una subnet por VLAN la
cual controla el flujo de informacion a través del backbone que conecta la capa
distribucion con el core, asi como la ruta por la cual se llega al servidor. Los servidores

aqui presentes serdn los responsables de brindar los siguientes servicios:
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- Servidor Web y DNS.
- Correo institucional, Mensajeria Instantanea, Telefonia IP.
- Servidor de notas, aula virtual.

- Servidor de Back-Up para notas, aula virtual.

Se ha agrupado servicios sobre un mismo equipo para un mejor control de los mismos y
asi mermar caracteristicas de saturacion y problemas de seguridad, se recalca que cada

servicio tendra un funcionamiento independiente sin que afecte a otro servicio.

Estos servidores estardn conectados de manera directa al Switch de Nucleo para asi
evitar el retraso que se genera al intentar alcanzar cierto servicio, cada uno de los

dispositivos tendran un enlace redundante hacia el switch de nicleo de back-up.

Se tendra un Back-Up para el servidor de notas y aula virtual ya que son los servicios que
deben tener una alta disponibilidad, y que si se llegara a tener fallas, se tendria que

solucionarse en el menor tiempo posible.

Puntos de Acceso.

Ademas de la red cableada, se requerirdn puntos de acceso debido a la gran area de la
unidad educativa, se desarrollard la red inalambrica Unicamente con la finalidad de
satisfacer necesidades basicas de conectividad, hacia internet y los servicios, lo que

brinda un valor agregado al presente proyecto.

Comparando los estandares actuales de transmisién inalambrica se escogera el 802.11n
ya que brinda caracteristicas de mas cobertura y mejor velocidad de transmision;
aproximadamente entre 100 a 250 Mbps a una distancia de cobertura de 100 metros;
ademas que puede funcionar sobre la banda de frecuencia de 5GHz y 2.4GHz siendo

esta Ultima la que se va a utilizar.

Sobre cada Access Point se dard acceso a todos los servicios e internet, claro esta que el
uso estara limitado por el tipo de usuario que requiera la red, esto mediante el uso de un

portal cautivo como Easy Hostpot.
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La cobertura estara dispuesta de la mejor manera ya que los equipos se ubicaran con el
fin de que exista el minimo de pérdida de sefal dentro de la institucion, la colocacion de
los equipos estara dada de tal forma que se cubran las &reas comunes tales como:
pasillos, canchas, areas recreativas, coliseo y piscina en la sede 4. La mayoria se
colocara en los corredores de cada edificio, siendo necesario el uso de uno o dos

dependiendo del tamafio de la construccion.

La red inalambrica tendra una minima cobertura dentro de las aulas, dado que se trata de
una institucion de educacion béasica y bachillerato, donde no es completamente necesario
que exista una red de comunicacion inalambrica dentro de una sala de clase, ya que en
cada una de ellas se encuentra un punto fisico de acceso a la red, para que el respectivo

docente la pueda utilizar cuando se lo requiera.

Una de las caracteristicas importantes en la configuracion de este equipo es la SSID
(Service Set Identifier), y es muy comun conocerlo como el nombre de la Red, para un
buen funcionamiento se usaré el mismo identificador para todos los equipos, motivo por
el cual con un solo acceso favorable en un dispositivo se tendra acceso a toda la

cobertura de la red aun cuando se cambie de edificio o0 equipo de cobertura.

El SSID se lo configurar4 de manera que sea facil de identificarlo, para esto se usaré las
siglas de la institucion y el nimero 100 que representa el haber sido el primer colegio

laico del Ecuador en ser centenario, por lo tanto el identificador sera:

SSID: UEB — 100

En adicién a esto se configurara una contrasefia de administracion de los equipos la cual
estara representada por caracteres que solamente lo conoceran los administradores de la

red. La contrasena de administracion sera:

ueBadml1ErLo

La conexion de los usuarios a los equipos estara dirigida por un Portal Cautivo, en el cual

se solicitara la cuenta y contrasefia previamente registrados.
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A continuacién se enumera los Access Points dependiendo de su sede y edificio.

En la Sede Uno se ubicard cuatro dispositivos distribuidos en la parte central de los

corredores de los edificios uno, dos, tres y cinco, todos en el primer piso.

Para la Segunda Sede se dispone de dos equipos, uno de ellos se colocaréa fuera de la
direccion en el edificio uno y el restante en la parte media del pasillo del edificio dos en el

primer piso.

En la sede mas pequefia se ocupa un Access Point ubicado en la parte exterior de la
oficina de direccién. Y en la Ultima sede se instalara doce equipos que se sitlan
alrededor de la institucion, en los edificios uno, dos, tres y cinco se colocan dos Puntos
de Acceso a cada extremo del pasillo del primer piso, otro al exterior del rectorado, en el
edificio seis se instala otro equipo adicional y dentro del coliseo y la piscina se coloca uno
para cada area.

En la tabla 3.29 se explica la ubicacién de cada AP sobre cada una de la sedes.

En la sede 4 se realizara la gestion de la red inalambrica por medio de un WLC (Wireless
LAN Controller), que ayuda a controlar el numero de usuarios en cada AP, el tréfico de
datos que se transfieren, los canales de transmision y la cantidad de potencia para que

cada AP tenga un funcionamiento eficaz y eficiente.

Pese a que la red inaldmbrica se vuelve mas vulnerable al tener un solo punto en el que
estan todos los equipos conectados, brinda mucha facilidad para la instalacién y la

adaptacion de la red a varias condiciones de uso.

El equipo controlador estaré ubicado en el cuarto de telecomunicaciones en la sede 4.

Tabla 3.33. Ubicacién de Access Point en la Institucién.

Edificio 1 1 corredor
Edificio 2 1 corredor
Edificio 3 1 corredor
Edificio 5 1 corredor
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Edificio 1 1 direccién
Edificio 2 1 corredor
Edificio 1 PB direccién
Edificio 1 1 corredor derecho
Edificio 1 1 corredor Izquierdo
Edificio 2 1 corredor derecho
Edificio 2 1 corredor Izquierdo
Edificio 3 1 corredor derecho
Edificio 3 1 corredor Izquierdo
Edificio 5 1 corredor derecho
Edificio 5 1 corredor lzquierdo
Edificio 4 PB rectorado
Edificio 6 1 laboratorio
Coliseo PB escenario
Piscina PB exterior

Tolerancia a fallas

Se prevé instalar una red que sea tolerante a fallas o de buscar que su recuperacién sea
lo més rapida posible.

Para lograr esto se ha implementado un disefio, el cual consta de dobles enlaces entre la
capa de acceso y distribucion de mayor demanda y, a su vez una interconexiéon de switch
de la misma capa, ademas entre la capa de nlcleo y distribucion se realizaran
conexiones de back-up, este tipo de conexiones permitirdn que dada alguna falla en los
enlaces o en uno de los switch la conectividad esté disponible con un tiempo de reaccion

muy corto y brindado una red con una alta disponibilidad.

Para garantizar la rapida respuesta a una falla se usaran equipos en la capa de
distribucion y de nudcleo que soporten el protocolo VRRP (Virtual Router Redundancy
Protocol) ya que este ayuda a controlar las fallas de una manera eficaz y oportuna.

Seguridad

En cuanto a seguridad la red tendra definidos un sistema fisico y un sistema logico para
dar un entorno seguro en el uso de esta.
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En la seguridad fisica se hardn uso de medidas estrictas como el acceso al cuarto de
equipos que sera solo para las personas encargadas de la administracion de la red y se

hard mediante el uso de un sensor biométrico.

Dentro de la Sede 4 se hara la implementacién de un sistema de vigilancia por circuito
cerrado de camaras el cual permitird el monitoreo de los espacios en los que se han
ubicado los equipos asi como también el uso adecuado de los mismos, y la presencia de
personal no autorizado que pueda atentar con los equipos, este sistema también estara
interconectado a la red conservando asi el concepto de redes unificadas, para esto cada
camara instalada de acuerdo a la figura 3.14 estara conectada al switch que se encuentre
mas cercano a ella para su asociacién con la red y estos datos seran almacenados en un
dispositivo alojado en el cuarto de equipos el cual tendr4d una memoria destinada para
este fin y sera administrado de acuerdo a las politicas de seguridad de la red.

Ademas de esto se tiene un sistema de alarma el cuél se pondra en funcionamiento en
las horas de inactividad de la institucion para prevenir cualquier tipo de robo que pudiera
darse, esta contara con sensores de movimiento y tendran conexién a un teléfono de una
institucion de seguridad privada.

Para la parte légica de la seguridad de la red este modelo brindard una buena
redundancia, asi como un nivel de seguridad alto, ya que permite implementar un equipo
de seguridad llamado firewall y puede definir tres zonas: externa, interna y zona

desmilitarizada.

La red usara DMZ dual firewall, véase figura 3.13 para permitir la salida de los servicios
hacia internet y al mismo tiempo evitar que usuarios externos tengan acceso a la intranet.
Es decir esta arquitectura de seguridad en dos etapas hace posible la configuracién de
rutas estaticas que regulan el trafico entre las redes de la siguiente manera: los usuarios
de la red local pueden acceder a la red publica y a la zona desmilitarizada, y los usuarios
de Internet solo tienen acceso a la DMZ. El trafico externo desde la DMZ esté bloqueado

por dos cortafuegos.
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Figura 3.13. Modelo de Zona Desmilitarizada de tipo DUAL. [55]

Ademas para evitar el contagio de virus por descargas 0 ingresos a paginas que podria
tener archivos maliciosos se hard uso de ACL lo cual permite denegar a los usuarios el
uso de paginas y descargas consideradas peligrosas; también la seguridad se basara en
el protocolo AAA, el cual hace un sistema de seguridad a través de autorizacion,
autenticacion y contabilidad para garantizar que los usuarios usen la red de una manera

segura al usarlo conjuntamente con Diameter.

Las medidas de seguridad estaran reflejadas en las configuraciones de los equipos al
usar claves para los servicios de administrador asi como la encriptaciéon de las mismas y
a su vez dejando inhabilitados l6gica y fisicamente los puertos fisicos y logicos que no

vayan a usarse.
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Figura 3.14 . Diagrama de posicionamiento de camaras de seguridad.
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Telefonia IP

Para lo relacionado con la telefonia IP se debe considerar que habra pocos usuarios de
este servicio pero que sin embargo se tiene la necesidad de solventar este requerimiento
para que las autoridades y personal administrativo se puedan comunicar, para esto se
prevé instalar una pequefa central telefonica basada en ELASTIX que serd suficiente

para cubrir con la demanda de este servicio.

Para poder tener una referencia de lo que va a necesitarse se debe hacer un estudio de
la demanda del servicio y la capacidad que va a necesitar cada equipo, para los 36
usuarios que se va a instalar de servicio de telefonia se usaran equipos fisicos que
tendran conexiones independientes de las de datos pero que funcionaran sobre la misma

red.

Se ha tomado a ELASTIX para implementar la central telefénica ya que este trabaja con
distribuciones propietarias de PBX y permite en LINUX trabajar con scripts, ELASTIX
soporta varios protocolos (SIP, H.323, IAX, MGCP) y tiene la ventaja de presentar
entornos gréficos que facilitan la configuracion como esta herramienta funciona sobre
LINUX el servidor destinado para este servicio debe tener las caracteristicas necesarias

para que pueda trabajar normalmente.

Para la demanda de trafico y el célculo de las troncales necesarias para la institucion se
hara el uso de las tablas de Erlang B. en donde al tener 36 extensiones telefénicas las
cuales tendran una duracion de llamada interna de alrededor de 3 minutos por cada una,

y estableciendo un indice de llamadas perdidas de un 1% se calcula:

Trafico ofrecido: 36 extensiones
Tiempo de llamada: Tm= 3 mins.

Trafico cursado con 1% de pérdida: Ca= 35,64 llamadas.

B 35,64 llamadas 3 min 1 hora

hora * llamada * 60 min

A = 1,78 Erlangs.
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Con este célculo se puede ver que seran necesarias 6 lineas telefénicas de las cuales al
momento se dispone de 5 ya que cada sede cuenta con una y en la sede 4 existen 2, por

lo que es necesario contratar una linea mas a CNT.

Como ya se habia mencionado, se usara el codec G711 para satisfacer a plenitud las
necesidades requeridas y ademés porque al utilizar ELASTIX este usa protocolos como
SIP que soporta autenticacion y escalabilidad, y soporta cualquier mecanismo de

seguridad.

Para una explicacion total se muestra en la figura la topologia de la red LAN con todos
sus componentes y enlaces.

Escalabilidad de Switches

Dentro de las sedes se tiene varios equipos en los cuales en base a normas se debe
disponer de cierta cantidad de puertos libres para un uso futuro por tal motivo se presenta
la tabla 3.30 con la cantidad de switches y niumero de puertos disponibles para un uso

futuro.

Tabla 3.34. Escalabilidad de switches por sede.

Ubicacion #de Puertos | Puertos %
Switchs |ocupados| libres |Escalabilidad

Edificio 1 3 56 16 22%
Edificio 2 1 19 5 21%
Edificlo 3 - 1 16 8 33%
Edificio 5 1 35 13 27%
SW_Nucleo 1 3 25 89%
SW_Distrib. 1 7 11 61%
Total 8 136 78 36%
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o # Puer Puer %
+ IEEEIO Swi?cehs ocﬂgatg(; Ilth()arézcs)s Escalabilidad
Edificio 1-3 2 48 12 20%
Edificio 2 1 55 5 9%
SW_ Distrib. 1 3 15 83%
Total 4 106 32 23%

Ubicacisn #de Puertos | Puertos %
Switchs |ocupados| libres |Escalabilidad

Edificio 1 1 20 4 17%

Total 1 20 4 17%

%
Ubicacion | guit® | onpados | bres. |Escalabilidad
Edificio 1 1 37 11 23%
Edificio 2 1 37 11 23%
Edificio 3 2 69 27 28%
Edificio 4 2 76 20 21%
Edificio 5 2 30 6 17%
Edificio 6-7 7 154 26 14%
SW_Ndcleo 1 5 23 82%
SW_Nucleo 44%
Back-Up 1 20 16
SW_ Distrib. 2 7 11 61%
Total 19 435 151 26%

en lo que respecta a edificio y sede.

totalidad de puertos existentes.

Como se observa, se cumple con la norma de mas del 15% de puertos libres por equipo

Se incluye una tabla con la totalidad de ubicaciones libres y ocupadas para todos los
switches dentro de toda la institucion. Ademas de un célculo de escalabilidad de la

Tabla 3.35. Total de puertos libres y ocupados.

#de Puertos | Puertos %
Switchs |ocupados | libres |Escalabilidad
32 697 265 28%
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Politicas de uso y seguridad

Ya que la seguridad es un tema de vital importancia sobre una red de comunicaciones se
aplicaran una serie de politicas de uso y seguridad para los aspectos mas importantes

dentro de la institucion, ya sea en equipos, software o cableado que pertenece a la red.

Para que esto funcione se debe instruir y explicar a los usuarios fijos e invitados sobre la
manera en que estas politicas funcionaran y ademas estar de acuerdo en que todos
estén en capacidad de cumplir con estas reglas, sobre todo para que ningun usuario
tenga dificultades por desconocimiento, ya que esto no los excusa de cualquier tipo de
responsabilidad, que tengan sobre algin evento que incumpla o vulnere la seguridad de

los datos que viajen sobre la red.

Una vez establecidas las politicas los encargados seran los dos integrantes del personal
administrativo de la red, ya que ellos estaran en constante control y mantenimiento de los
equipos y sistemas de la red. Las normas se realizaran en base a todos los componentes
de la institucion como: usuarios, intranet, internet, correo electrénico institucional y
equipos de uso frecuente. Sobre estas se hara un listado con las observaciones que son

necesarias para el funcionamiento apropiado y seguro de las instalaciones informaticas.

- Usuarios

Todo usuario dentro de la unidad educativa, sea profesor, estudiante o administrativo
que tenga acceso permitido a un computador deberd tener una cuenta que lo

posibilite a ingresar a los servicios de la institucion.

Esta cuenta estard constituida por dos partes, un identificador de usuario y una
contrasefia y sera Unica para cada persona. El identificador estara definido mediante
el primer nombre y el primer apellido del usuario, uno a continuaciéon del otro, en el
caso de tener dos o0 mas usuarios con el mismo identificador se usard las dos

primeras letras del segundo apellido.

La contrasefia dependera de cada usuario pero debera tener caracteristicas de

seguridad que se usan actualmente, es decir que como minimo tenga un nimero, un
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caracter especial, una letra mayulscula y tenga una longitud igual o mayor a ocho

caracteres.

Una vez que un usuario posea su cuenta estara habilitado para el uso de la red y sus
servicios, sin embargo cada cuenta proveerq de permisos al acceso de la red,

limitando las acciones que se puedan realizar dependiendo de su propietario.

Para generar una nueva cuenta de usuario se siguen las siguientes pautas:

e El usuario nuevo perteneciente a la institucion, presentara una solicitud en la
cual se pide la creacion de cuenta nueva a los administradores de la red, una
vez analizado el tipo de usuario se genera la cuenta con los permisos
equivalentes al tipo de usuario.

e Una vez creada la cuenta el nuevo usuario debera firmar la documentacion en
donde se expresa el conocimiento de todas las politicas y responsabilidades
del uso de la misma.

e Todos los usuarios podran ingresar al sistema si disponen de un usuario valido
con su respectiva contrasefia, ademas los administradores no deberan
generar cuentas a personas que no sean parte de la institucion.

e Si se necesitara una cuenta temporal se la generara Unicamente con los
permisos basicos para realizar la actividad o trabajo en la que se la vaya a
utilizar, una vez culminado el trabajo la cuenta sera inhabilitada.

e Cada usuario tendré tres intentos para ingresar su contrasefia correctamente,
en el caso de no ser favorable el ingreso la cuenta quedard inhabilitada y se
debera realizar una solicitud en la cual se pida que la cuenta se restablezca.

e Las cuentas seran eliminadas cuando el usuario al que se le asigné ya no
pertenezca a la institucion o cuando se tenga un periodo de inactividad

superior a tres meses.

Intranet

Los servidores dentro de la institucion seran de acceso libre para los usuarios validos,
por tal motivo el uso y manejo de los servicios tendran ciertas normativas para un

funcionamiento apropiado:
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El servicio de aula virtual sera de uso exclusivo para material estudiantil, no se
permite el uso de archivos o software prohibido dentro del mismo. Cualquier
archivo ingresado al servidor por un usuario y que contenga contenido
inapropiado ser& objetivo de sancion.

Para el servidor de notas, los usuarios podran acceder solamente por medio
de su cuenta y el manejo dentro del mismo dependera de los permisos que
cada usuario posea.

El servicio de telefonia debera ser de uso exclusivo para trabajos de perfil
educativo y de administracion, las llamadas podran ser de varios tipos y el uso
de las mismas dependera de los usuarios que puedan acceder al dispositivo.
Solo personal administrativo podra realizar llamadas a celular o
internacionales.

Se prohibe la administracion de las configuraciones del equipo o del software
instalado para el uso de telefonia, el mal uso o maltrato del equipo.

El servidor DHCP asignara direcciones IP a los dispositivos inalambricos que
logren realizar una conexion mediante su cuenta de usuario, queda prohibido
configurar direcciones IP que se encuentren dentro del rango DHCP de
manera estética.

En el caso de encontrarse un fallo en los servicios se informard por la via que
sea necesaria inmediatamente al personal encargado de la red, ademas los
usuarios deberan estar en constante chequeo de cualquier aviso que los

administradores puedan presentar.

Internet

El uso de este servicio cada vez mas solicitado y que maneja una gran cantidad de

informacion necesita reglas de uso para evitar peligros que puedan ser perjudiciales

para la red.

Para el correcto funcionamiento y uso se presenta las siguientes normativas

dispuestas por autoridades de la institucion:

Este servicio estara activo desde las 07:30 a 15:30 horas y se permite solo el
uso para actividades laborales, para evitar el uso excesivo del ancho de

banda.
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e Se prohibe la descarga de archivos o aplicaciones de origenes poco seguros o
de dudosa procedencia, mucho menos el uso de estos archivos ya que
podrian tener virus o facilitar el ingreso de los mismos, si un usuario necesita
de cierto software se solicitard a los encargados de la red.

e El acceso a los sitios Web estara restringido por tipo el usuario que ocupe la
red, ademas queda prohibido el ingreso a sitios web de entretenimiento, redes
sociales, pornografia o de contenido indebido que pueda herir la integridad
personal.

e Queda prohibido la publicacion de informacion perteneciente a la institucion
en sitios personales o de acceso publico sin el permiso o autorizacion del

encargado de la informacion.

Correo Electronico Institucional

El proposito fundamental de este servicio es unificar la comunicacion y la informacion

con respecto a cualquier actividad o plan que se desarrolle dentro de la institucion.

El uso de este servicio debe realizarse de la mejor manera y solamente por los

usuarios registrados, las politicas a tomar en cuenta son:

e Solo dispondran este servicio los usuarios registrados como parte de la
institucion; para la creacién de una nueva cuenta correo electronico se debera
solicitar por medio de un correo de uso personal; una vez generada la cuenta
el usuario deberd acercarse a la oficina de los administradores de la red para
firmar un documento en el cual se presentan las normas de uso del mismo.

e EIl servicio de correo institucional como su nombre lo indica es de uso
exclusivo de la institucién. Los correos no podran contener archivos adjuntos
en el cual el tamafio no supere los 10 MB.

e La capacidad del buzon de correo serdn 500 MB, el usuario tendra
conocimiento de cuanto ha ocupado en capacidad de su buzoén, por lo que de
ellos dependera que su almacenamiento no se agote al eliminar correos no
deseados.

¢ Es prohibido enviar correos de contenido inadecuado, y que falten el respeto a

cualquier persona perteneciente o no a la institucion. Queda totalmente

87



prohibido suplantar identidad mediante un correo para obtener informacién
que atente a la confidencialidad de los usuarios.

e La opcién de confirmacion de lectura queda a consideracion de los usuarios
siempre y cuando el correo enviado sea de suma importancia.

e Se debera tener cuidado al responder a correos de dudosa procedencia en los
gue se intente obtener informacién financiera o personal, de igual manera al
descargar o abrir archivos adjuntos recibidos que no sean de una fuente
confiable.

e Se debera evitar usar la opcion de Responder a todos, a menos que el

mensaje sea de interés de todos los usuarios que participan del correo.

Equipos de uso frecuente.

Dentro de la institucién se encontraran variedad de equipos que seran utilizados

frecuentemente, por tal motivo se debera tratar de preservar los mismos.

Equipos como computadores, monitores, impresoras son equipo en los cuales se
necesita avalar un buen tiempo de vida util, por lo tanto se definen politicas de uso y

seguridad tales como:

e Todo equipo que no esté presente en los laboratorios de informatica sera
entregado al usuario administrativo o docente mediante un documento en el
cual se especifique todas las caracteristicas del equipo mas sus periféricos.

e Los equipos presentes en el laboratorio serdn de responsabilidad del docente
encargado, los estudiantes que ocupen los equipos deberan usarlo
Unicamente para el trabajo asignado, si un estudiante realizara dafios y se le
comprobard su responsabilidad, el serd el encargado de reconocer el valor
econdmico del equipo o sustituir el mismo con otro de las mismas
caracteristicas.

e Estara prohibido la instalacion de software que no sea de uso institucional.
Ademés todo dispositivo extraible deberd4 ser analizado por el antivirus
instalado en el equipo previo a su uso.

e La modificacion del software instalado con anterioridad en los equipos queda
totalmente prohibida. No se podra desmontar ningln equipo o periférico por

personal que no sea del &rea de administracion de la red.
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e Cuando un usuario ocupe un equipo de uso multiple debera dejar el dispositivo
sin ninguna sesion personal abierta.

¢ Ninguna direccion IP estdtica que se asigne a un equipo deberd ser
modificada por los usuarios.

e Los equipos de impresion se deberan usar con cuidado y los insumos se
deberdan manejar con responsabilidad, el uso esta restringido para la
institucion.

o En el caso de existir dafios en algun equipo, los usuarios deberan informar de
manera inmediata al personal administrativo de la red.

e Solo los administradores de la red tendran acceso a los equipos
pertenecientes a la red, como Switches, Access Points, Servers, etc.

e Para la necesidad de movilidad de algin equipo se informara al personal de
administracién ya que solo ellos podran realizar este tipo de trabajos.

e Los equipos de uso personal como PCs portétiles o celulares, no tendran

administracién por parte de la institucion.

Andlisis de Equipos.

Después de realizar el andlisis de lo necesario para conformar la Red Activa, esta precisa
de ciertos requerimientos minimos sobre sus equipos; ya sea de Nucleo, Distribucién o

Acceso; para que el funcionamiento sea de buena calidad.

Ya que la topologia est4 separada en sus tres capas, cada una de estas tendra sus
distintas especificaciones para cada uno de sus equipos, las especificaciones mas
importantes para definir los equipos seran: puertos, administracion, estandares,

protocolos, seguridad y parametros eléctricos.

Cabe recalcar que su tamafio y funcionamiento sobre ciertas caracteristicas ambientales
son importantes, se escogera dispositivos que sean instalables en racks de 19 pulgadas y

gque sean tolerantes a temperaturas entre 0° a 30° sin alterar su funcionamiento.

En cuanto a los estandares y protocolos, sobre todas las capas se necesitaran las
mismas caracteristicas, por lo tanto a continuacién se presenta una lista de todos los

estandares que los equipos deberan estar en la capacidad de manejar:
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- 802.1d: Protocolo Spanning Tree

- 802.1p: Prioridades de Tréfico

- 802.1q: Virtual Local Area Networks

- 802.1w: Protocolo Spanning Tree Rapido.

- 802.3u: Fast Ethernet 100Base T

- 802.3x: Full Duplex y Control de Flujo Ethernet

- 802.3z: Parametros Gigabit Ethernet

- 802.3ab: Gigabit Ethernet sobre UTP

- 802.1ax: Protocolo de control de agregacion de Link.

Después de un analisis conjunto hay caracteristicas que cada nivel jerarquico requiere

por lo tanto se hace un analisis para cada nivel.

Switch de Nucleo.

Dentro de la red se necesitaran 3 Switchs de Nucleo los cuales seran de las mismas
caracteristicas, ya sean estas fisicas, de capa 3 o0 2 para tener las mejores prestaciones

sobre el funcionamiento de la topologia.

Los equipos deberan contar con un minimo de 4 puertos para fibra 6ptica y 8 puertos de
conexion mediante cable de cobre de 100/1000 Mbps, ademas debe contar con una
capacidad de backplane de 24 Gbps, calculados por el nimero de puertos minimos que

deber& contar el equipo.

En lo que respecta al rendimiento el dispositivo debera soportar una alta tolerancia en
cuanto a tablas de enrutamiento y direcciones MAC, todo esto con una latencia baja. El
equipo tendra que ser administrable mediante diferentes modos, ya sea linea de

comandos, interfaz grafica Web o Telnet/SSH, y seran administrables de manera remota.

Se tendra que manejar caracteristicas de capa 2 como son: vlans y soporte de protocolo
spanning tree; y en capa 3 se debe tener especificaciones como funcionamiento de: ACL,
enrutamiento estatico e inter-vlans y ademas debe soportar configuracion para un
servicio de DHCP. Debera operar con caracteristicas de seguridad como contrasefias
sobre todas las interfaces administrables y debe contar con la funcion AAA para mejor

seguridad.
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En cuanto a parametros eléctricos funcionara sobre 110V y a una frecuencia de 60Hz,

con fuentes de alimentacion redundantes.

Tabla 3.36. Requerimientos minimos para switch de Nucleo.

Parametros Requerimiento Justificacion
Se ha considerado el valor critico el cual
Puertos de _
_ usa tres puertos para sus conexiones
Fibra GbE a 4 N o o el
principales y dejar uno de back-up por
10GbE -
crecimiento de la red
Puertos i ;
Por la necesidad de tener 4 servidores y
Ethernet _
8 dejar 4 puertos de back-up uno por
100/1000 _
servidor
Mbps
Capacidad de ’ _ 5
» Calculo realizado de acuerdo al nimero
Conmutacion 24Gbps _ ;
o de puertos y la capacidad de los mismos
minima
Tamairio 1 UR Para que se adapte al rack a usarse
Debido a la capacidad de conmutacion es
Procesadory | 512 MB SD RAM, 256 .
_ lo minimo que debe presentar para el
memoria MB FLASH ) ) »
manejo de la informacién
0° a 30° sin alterar su | Temperatura que se va a garantizar en el
Temperatura . _ 5 _
funcionamiento area donde se encuentren los equipos
. _ Telnet/SSH
Administracion . o »
CLI Facilidad de administracion.
sobre
Web
Vlan Funciones necesarias dentro de las
Capa 2 ) )
STP configuraciones que se van a hacer.
Server DHCP Para no manejar un servidor extra.
Enrutamiento Estéatico
Enrutamiento Inter- Por no tener un router externo.
Capa 3
Vlan
Clasificacion de niveles de acceso por
ACL _
usuarios
802.1p Compatibilidad con los demas equipos y
Estandares 802.1q funciones.
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802.1u
802.3ab
802.3z
Estandares 802.3d
802.3ad
Seguridad AAA

Voltaje 110/120VAC a

60 Hz, fuentes

Garantizar confiabilidad

Suministro Suministro de la red nacional

eléctrico interconectada
redundantes.

Partiendo de estos requerimientos se ha visto la necesidad de analizar tres marcas

comerciales que podrian servir para el proyecto, DELL, CISCO, Y TRENDNET.

Tabla 3.37. Especificaciones técnicas SW Dell. [56]

24 puertos Gigabit Ethernet

4 puertos SFP

Puertos
1 puerto consola
Capacidad de conmutacion 212 Gbps
Tamafio 1 UR
Procesador y memoria 1 GB SD RAM, 256 MB FLASH
Temperatura 0°a45°C

Broadcast Storm Control, Dynamic VLAN Support
(GVRP), soporte de VLAN basado en protocolo,
soporte de Rapid Spanning Tree Protocol (RSTP),
colas ponderadas de Round Robin (WRR),
autonegociacién,imagenes de firmware dual,
control de flujo, conmutacion de capa 2,
conmutacion de capa 3, reenvio de puertos,

Administracion Ethernet de energia eficiente, duplicacién de
puertos, ventiladores redundantes, apilables,VLAN
etiquetada, protocolo de registro de VLAN
genérico (GVRP), soporte LLDP, protocolo de
control de agregacion de enlace (LACP),
interruptor MDI / MDI-X, soporte de protocolo de
multiples arboles de expansion (MSTP), control de
acceso a la red (NAC),Arbol de expansion rapida
por VLAN (PVRST)

MTBF 151,400 horas
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IEEE 802.1ab
IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.1s
IEEE 802.1v
IEEE 802.1w
IEEE 802.1x
IEEE 802.2
IEEE 802.3
IEEE 802.3ab
IEEE 802.3ac
IEEE 802.3ad
IEEE 802.3ae
|IEEE 802.3az
IEEE 802.3u
IEEE 802.3x
IEEE 802.3z

Dell IP Address Filtering
Seguridad Dell Tiered Authentication
Dell RSPAN

Suministro eléctrico 110/120 V AC 60 Hz
Garantia 3 anos

Precio $2.319,79

Estandares

Figura 3.16. Switch DELL N3024. [56]

Tabla 3.38. Especificaciones técnicas SW Cisco. [57]

24 puertos Fast Ethernet
Puertos 4 puertos 10 Giga Ethernet
2 puertos 10 Giga Ethernet cobre/SFP+
2 puertos SFP+
Capacidad de conmutacion 84.8 Gbps de throughput
Tamarfo 1 UR
Procesador y memoria 512 MB SD RAM, 256 MB FLASH
Temperatura 0°abs0°C
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Utilidad de configuracion de switch integrada para
facilitar la configuracion de dispositivos basada en
navegador (HTTP/HTTPS). Admite el modo simple
y avanzado, la configuracion, los asistentes, el
Administracion panel personalizado, el mantenimiento del
sistema, el monitoreo, la ayuda en linea y la
busqueda universal. SNMP versiones 1, 2cy 3
compatibles con capturas y modelo de seguridad
basado en el usuario (USM) para SNMP version 3.

MTBF 581,004 horas

Ethernet IEEE 802.3, 100BASE-TX Fast Ethernet,
IEEE 802.3u, 1000BASE-T Gigabit Ethernet, IEEE
802.3ab, Protocolo de control de agregacién de
enlaces IEEE 802.3ad, Gigabit Ethernet IEEE
802.3z, Ethernet para fibra IEEE 802.3ae de 10
Gbit/s para LAN Ethernet para cable de cobre de

Estandares par trenzado, IEEE 802.3an 10GBase-T de 10
Gbit/s, Control de flujo IEEE 802.3x, IEEE 802.1D
(STP, GARP y GVRP), VLAN IEEE 802.1Q/p
STP rapido, IEEE 802.1w STP multiple, IEEE
802.1s, Autenticacion del acceso al puerto IEEE
802.1X, IEEE 802.3af, IEEE 802.3at,+C6 protocolo
de deteccién de capa de enlace IEEE 802.1AB,

IEEE 802.3az.
Seguridad AAA
Suministro eléctrico 100 - 240 V 47 - 63 Hz, interna, universal.
Garantia Garantia Iimitada_de_ por vid’a cgn_reemplazo
avanzado al siguiente dia habil (NBD)
Precio $1.957,69

Figura 3.17. Switch Cisco SG550X. [57]
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Tabla 3.39. Especificaciones técnicas SW Trendnet. [58]

TRENDNET TEG-204WS

16 puertos Gigabit, 4 puertos Gigabit

e compartidos (RJ-45/SFP)
Capacidad de conmutacion 40 Gbps
Tamafio 1UR
Procesador y memoria No especifcado
Temperatura (-5°)a50°C
GUI basada en Internet de HTTP/HTTPS (SSL
v2/3 TLS)
SNMP v1, v2c, v3
RMON v1

Administracion

Direccion MAC estatica Unicast
Habilitacién/deshabilitacion de ahorro de energia
802.3az
LLDP y LLDP-MED
Prueba virtual de diagnéstico de cables
IPv6: Deteccion de vecino IPv6 (IP de IPv6
estatica y autoconfiguracion

MTBF

836,519 horas

Estandares

IEEE 802.1d
IEEE 802.1p
IEEE 802.1Q
IEEE 802.1s
IEEE 802.1w
IEEE 802.1X
IEEE 802.1ab
IEEE 802.3
IEEE 802.3u
IEEE 802.3x
IEEE 802.3z
IEEE 802.3ab
IEEE 802.3ad
IEEE 802.3az

Seguridad

Autenticacion local de usuario

Suministro eléctrico

100 —240V AC y 50/60Hz

Garantia

3 anos

Precio

$1.699,99
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Figura 3.18. Switch Trendnet TEG-204WS. [58]

En base a estas caracteristicas se ha hecho una comparacion de las tres marcas en base
a los requerimientos necesarios para un funcionamiento adecuado de la red, tomando en

cuenta las caracteristicas de los equipos presentados previamente.

Tabla 3.40. Comparativa de equipos a escoger.

Puertos de Fibra 4 X X X
GbE a 10GbE
Puertos Ethernet 6 X X X
100/1000 Mbps
Capamdad_ ge 24Gbps X X X
Conmutacion
Tamafo 1 UR X X X
512 MB SD
Prﬁﬂcee;z?g Y| RAM, 256 MB X X X
FLASH
Temperatura 0° a 30° X X X
o _ Telnet/SSH X X X
Administracion
CLI X X X
sobre
Web X X X
Vlan X X X
C 2
apa STP X X X
Server DHCP X
Enrutamiento X X X
Estatico
Capa 3 -
Enrutamiento x x X
Inter-Vlan
ACL X X X
802.1p X X X
Estandares 802.1q X X X
802.1u X X X
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802.3ab
802.3z
802.3d
802.3ad
Seguridad AAA
Suministro eléctrico | 110/120 60Hz X

X | X | X | X
X | X | X | X

X | X | X [ X | X [X

Después de analizar la tabla se llega a la conclusion que el equipo mas adecuado es el
de Cisco N550X 24 ya que con respecto a sus similares nos brinda una mayor facilidad
de administracién y a su vez nos permite tener incorporado un servidor DHCP totalmente

configurable, fundamental para la red a implementar.

Switch de Distribucion.

Los Switch de Distribucibn manejaran iguales caracteristicas de capa 2 para tener las
mejores prestaciones sobre el funcionamiento de la topologia, y cumpliendo estandares

que le den la mejor calidad a la red.

Los equipos deberan contar con un minimo de 2 puertos para fibra 6ptica y 10 puertos de
conexion mediante cable de cobre de 100/1000 Mbps, ademas debe contar con una
capacidad de backplane de 26 Gbps, calculados por el nimero de puertos minimos que

debera contar el equipo.

El equipo tendra que ser administrable mediante diferentes modos, ya sea linea de

comandos, interfaz grafica Web o Telnet/SSH, y seran administrables de manera remota.

Se tendra que manejar caracteristicas de capa 2 como son: vlans y soporte de protocolo
spanning tree; Debera operar con caracteristicas de seguridad como contrasefias y

encriptaciéon de las mismas sobre todas en las interfaces administrables.

En cuanto a parametros eléctricos funcionara sobre 110V y a una frecuencia de 60Hz,

con fuentes de alimentacion redundantes.
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Tabla 3.41. Requerimientos minimos para switch de Distribucion.

Parametros Requerimiento Justificacion
Puertos de Fibra GbE a > Garantizan la conexién principal y
10GbE el back-up hacia capa de core.
Puertos Ethernet 10 Permite conectar la capa de
100/1000 Mbps acceso.
Calculo realizado de acuerdo al
Capacidad de 24Gbps numero de puertos y la capacidad
Conmutacion
de los mismos
Tamafio 1 UR Para que se adapte al rack a

usarse

Procesador y memoria

128 MB SD RAM, 16
MB FLASH

Debido a la capacidad de
conmutacién es lo minimo que
debe presentar para el manejo de
la informacion

0° a 30° sin alterar su

Temperatura que se va a

Temperatura funci : garantizar en el area donde se
uncionamiento :
encuentren los equipos
Telnet/SSH
el EIEE RS2l e Facilidad de administracion.
Web
Vlan, Vlan Trunk Funciones necesarias dentro de
Capa 2 las configuraciones que se van a
STP, RSTP T —
802.1p
802.1q
802.1u - ’
Estandares 802.3ab Compatll_onldad con_Ios demas
equipos y funciones.
802.3z
802.3d
802.3ad

Suministro eléctrico

Voltaje 110/120VAC a
60 Hz, fuentes
redundantes.

Suministro de la red nacional

interconectada

Con estas caracteristicas se han analizado los siguientes equipos con las mismas marcas

que se uso para el switch de nucleo.
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Tabla 3.42. Especificaciones técnicas SW Dell. [59]

DELL N2024

Puertos

24 puertos Giga Ethernet
4 puertos SFP
1 puerto consola

Capacidad de

i 172 Gbps
conmutacion
Tamafio 1UR
Procesador y memoria 1 GB SD RAM, 256 MB FLASH
Temperatura 0°A45° C
.. ., RADIUS, Secure Shell (SSH), TACACS+, TFTP,
Administracion
Telnet
MTBF 117,440 horas
802.1AB LLDP, 802.1D Bridging, Spanning Tree
802.1p Ethernet Priority 802.1Q VLAN Tagging,
Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)
802.1v Protocol-based VLANs
802.1W Rapid Spanning Tree (RSTP)
Dell RSTP-Per VLAN (compatible with Cisco’s
RPVST+) 802.1X Network Access Control, Auto
Estandares VLAN 802.2 Logical Link Control 802.3 10BASE-T

802.3ab Gigabit Ethernet (L000BASE-T)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
802.3ae 10 Gigabit Ethernet (LOGBASE-X)
802.3az Energy Efficient Ethernet (EEE)
802.3u Fast Ethernet (100BASE-TX) on
Management Ports 802.3x Flow Control
802.3z Gigabit Ethernet (1000BASE-X)

Suministro eléctrico

110/120 V AC 60 Hz.

Garantia

3 anos

Precio

$714,75

Figura 3.19. Switch Dell N2024. [59]

99




Tabla 3.43. Especificaciones técnicas SW Cisco. [60]

16 puertos Giga Ethernet

Puertos 2 Giga Ethernet combinados
1 puerto consola
Capamdad_ fje 36 Ghps
conmutacion
Tamafio 1UR
Procesador y memoria 128 MB SD RAM, 16 MB FLASH
Temperatura 0°A40° C

Interfaz de usuario web, Protocolo simple de
administracion de redes
(SNMP), MIB, Supervision remota (RMON),
Administracion Actualizacién de firmware, Puertos reflejados,
Creacion de reflejo de VLAN, HTTP, RADIUS,
puertos reflejados, actualizacion TFTP, cliente
DHCP, BOOTP, SNTP, ping, syslog

MTBF 68,033 horas

IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u
100BASE-TX Fast Ethernet, IEEE 802.3ab
1000BASE-T Gigabit Ethernet, IEEE 802.3ad
Estandares LACP, IEEE 802.3z Gigabit Ethernet, Control de
flujo IEEE 802.3x, IEEE 802.1D (STP), IEEE
802.1Q/p VLAN, IEEE 802.1w RSTP, IEEE
802.1X, IEEE 802.3af,

Suministro eléctrico 100 V-240V, 1,0-0,5 A, 50-60 HZ
Garantia Limitada de por vida
Precio $312,16

Figura 3.20. Switch Cisco SG-200-18. [60]
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Tabla 3.44. Especificaciones técnicas SW Trendnet. [61]

Puertos 24 puertos Giga Ethernet
4 SFP compartidas cobre/SFP+

Capacidad de

conmutacién HE Cloppe
Tamafio 1UR
Procesador y memoria 4 MB SD RAM
Temperatura 0°A45° C

SNMP v1/ Web/Telnet/Console, Asymmetric
VLAN 802.1Q VLAN marcada y GVRP
dindmica Hasta 256 grupos

Administracion estaticos/dindmicos, Compatibilidad con
fisgonelGMP v1,v2 Hasta 64 entradas
multicast, Aprendizaje de direccion MAC, ACL
L2/L3/L4 autenticacion de usuario.

MTBF 806,202 hours

IEEE 802.3 10Base-T, IEEE 802.3u 100Base-TX,

IEEE 802.3ab 1000Base-T, IEEE 802.3z Gigabit
fiber SX/LX, IEEE 802.3x control de flujp

contrapresion, Trunking de puertos IEEE 802.3ad
con LACP, IEEE 802.1d Spanning Tree,

SRS IEEE 802.1w Rapid Spanning Tree, IEEE 802.1s
Multiple Spanning Tree (MSTP), IEEE 802.1p
calidad de servici/ clase de servicios(QoS/CoS)
IEEE 802.1Q VLAN Tag
Suministro eléctrico 100~240VAC, 50/60Hz
Garantia 3 afos
Precio $270,26

Figura 3.21. Switch Trendnet TL2G244. [61]
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Con base a las caracteristicas de cada equipo y los requerimientos se procede a hacer

una comparacién entre estos.

Tabla 3.45. Comparativa de equipos de Distribucion.

Parametros Requerimiento Dell | Cisco | Trendnet
Puertos de Fibra GbE a 5 X X X
10GbE
Puertos Ethernet 10 X X X
100/1000 Mbps
Capamdad_ (,je 24Gbps X X X
Conmutacion
Tamafio 1UR X X X
. 128 MB SD RAM, 16 MB
Procesador y memoria FLASH X X X

0° a 30° sin alterar su

UEmpEEE funcionamiento X X X
Telnet/SSH X X X

Administracion sobre CLI X X X
Web X X X

Capa 2 Vlan, Vlan Trunk X X X

STP, RSTP X X X

802.1p X X X

802.1q X X X

802.1u X X X

Estandares 802.3ab X X X
802.3z X X X

802.3d X X X

802.3ad X X X

Suministro eléctrico VEIEE LUZYING & 6T (7 X X X

fuentes redundantes.

Una vez estudiada la tabla comparativa y valores, se ha escogido el Switch de marca
Cisco, porque cumple con las caracteristicas basicas, ademas de que tiene una mayor

escalabilidad en lo que puertos SFP se refiere.

Switch de Acceso.

Tendran caracteristicas similares a las de switch de distribucion con las diferencias de
qgue se va a necesitar un minimo de 48 puertos de conexiéon mediante cable de cobre

100/1000 Mbps para interconectar los equipos que se van a tener en los diferentes
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espacios sobre todo en los laboratorios de donde se saca este valor referencial y su
capacidad de backplane debe ser al menos de 100 Gbps, asi se han analizado los

siguientes equipos.

Tabla 3.46. Especificaciones técnicas SW D-Link. [62]

D-LINK DGS-1210-52 48
Puertos 48 Puertos 10/100/1000 Mbps, 4SFP
Capacidad de

conmutacion 104 Gbps
Tamano 1UR
Procesador y memoria 128 MB SD RAM, 16 MB FLASH
Temperatura (-5)° A50° C

GUI basada en Web
« Utilidad D-Link Network Assistant
* CLI Compacto
* Servidor Telnet
* Cliente TFTP
* SNMP

Administracion

MTBF 481,624 horas

IEEE 802.3i 10BASE-T Ethernet (cobre de par
trenzado)
IEEE 802.3u 100BASE-TX Fast Ethernet (cobre de
par trenzado)
IEEE 802.3ab 1000BASE-T Gigabit Ethernet
(cobre de par trenzado)
Cumple con IEEE 802.3az
Negociacion automatica
Control de flujo IEEE 802.3x
TCP/IP
Normas adicionales para DGS-1210-28P:
IEEE802.3, IEEE802.3u, IEEE802.3ab
IEEE802.3af
IEEE802.3at
IEEE802.3az
IEEE802.3z

Estandares

Suministro eléctrico 100 a 240 VAC 50/60 Hz
Garantia No especificada
Precio $330,99

103



D-Link

fntooonLuoOooUOoOoW

so o BoADBOBON0 e w«ne oo &otmm
et o ol o e e e e e e T L i S e
=l ol o o o e ol o o
o~

gopaoopoocouooaom ao

L LU L ML LU L L L L L L Ll L Ll Ll ¥ ]

Figura 3.22. Switch D-Link DJS-1210-52 48. [62]

Tabla 3.47. Especificaciones técnicas SW Cisco. [63]

Cisco SG500-52-K9-NA

Puertos

48 puertos 10/100/1000
4 puertos Gigabit Ethernet
(2 puertos combinados* Gigabit Ethernet mas
2 puertos SFP 1GE/5GE)

Capacidad de

. 120 Gbps
conmutacion
Tamano 1UR
Procesador y 256 MB SD RAM, 32 MB FLASH
memoria
Temperatura 0° A40°C

Administracio

Utilidad de configuracion de switch integrada para facilitar la
configuracion de dispositivos basada en
navegador (HTTP/HTTPS). Admite configuracién, tablero del
sistema, mantenimiento del sistema y

n supervision.
SNMP versiones 1, 2c y 3 compatibles con capturas y modelo
de seguridad basado en el usuario
(USM) para SNMP versién 3
MTBF 154,250 horas
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IEEE 802.3 10BASE-T Ethernet
IEEE 802.3u 100BASE-TX Fast Ethernet
IEEE 802.3ab 1000BASE-T Gigabit Ethernet,
IEEE 802.3ad LACP,
IEEE 802.3z Gigabit Ethernet,
Estandares Control de flujo IEEE 802.3x,
IEEE 802.1D (STP),
IEEE 802.1Q/p VLAN,
IEEE 802.1w RSTP,

IEEE 802.1X,
IEEE 802.3af,
Surplm_stro 100-240V 47—-63 Hz, interna, universal
eléctrico
. Garantia limitada de por vida con reemplazo avanzado al siguiente
Garantia L
dia hébil.
Precio $1.008,60

Figura 3.23. Switch Cisco SG500-52-K9-NA. [63]

Tabla 3.48. Especificaciones técnicas SW Trendnet. [64]

48 Giga Ethernet
PUBRES 4 SFP compartidas
Capacidad de
conmutacion 25 Cops
Tamafio 1UR
Procesador y memoria 1 MB SD RAM
Temperatura 0°A45° C
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CLI (consola / Telnet / SSHv2)

GUI basada en Internet de HTTP / HTTPS
(SSL v2 /3 TLS) SNMP v1, v2c, v3
RMON v1 Direccién MAC estatica Unicast
Administracion Habilitacién / deshabilitacion de ahorro de

energia 802.3az LLDP

Prueba virtual de cables
IPv6: Deteccion de vecino IPv6, IP estatica de
IPv6, DHCPV6 y configuracion automatica

MTBF 527,110 horas

IEEE 802.1d
IEEE 802.1p
IEEE 802.1Q
|EEE 802.1S
IEEE 802.1w
|EEE 802.1X
SV IEEE 802.1ab
|EEE 802.3
IEEE 802.3u
IEEE 802.3x
|EEE 802.3z
IEEE 802.3ab
IEEE 802.3ad
|EEE 802.3az

Suministro eléctrico 100 —240 V AC y 50/60Hz
Garantia 3 afios

Precio $549,99

Figura 3.24. Switch Trendnet TL2G448. [64]
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Con las caracteristicas de estos equipos se ha hecho la siguiente comparacion.

Tabla 3.49. Comparativa de equipos de Acceso.

fuentes redundantes.

Pardmetros Requerimiento Dell | Cisco | Trendnet
Puertos de Fibra GbE a 5 X X X
10GbE
Puertos Ethernet 48 X X X
100/1000 Mbps
Capamdad_ (,je 100Gbps X X X
Conmutacion
Tamafio 1 UR X X X
Procesador y memoria 128 MBISD RAM, 16 ME X X X
y FLASH
0° a 30° sin alterar su
Temperatura f . . X X X
uncionamiento
Telnet/SSH X X X
Administracion sobre CLI X X X
Web X X X
Capa 2 Vlan, Vlan Trunk X X X
802.1p X X X
802.1q X X X
802.1u X X X
Estandares 802.3ab X X X
802.3z X X X
802.3d X X X
802.3ad X X X
- . . Voltaje 110/120VAC a 60 Hz,
Suministro eléctrico X X X

Con lo cual se define que el equipo que se va a usar para la capa de acceso sera el
Cisco SG500-52-K9-NA ya que sus caracteristicas cumplen con las necesidades de la
red ademas que se adapta a las caracteristicas de administracion por ser de la misma
marca de los anteriores, también se escoge este modelo debido a que como se aprecia

en el valor de mtbf son mucho mas tolerantes a fallas y brindard un disponibilidad mayor

alared.
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Servidores.

En cuanto se refiere a los equipos que se usard como servidores para los diferentes
servicios de la red estos también deberan presentar caracteristicas que soporten todo lo

gue la red necesita es por esto que se han analizado las siguientes caracteristicas para
estos equipos.

Tabla 3.50. Requerimientos minimos para Servidores.

Debido a la alta ocupacién del
Procesad_or y 1.4 GHz: 2Gb equipo es el minimo que se debe
memoria presentar para el manejo de la
informacion
Disco Duro 160 Gb Capac_:lda_d minima para un
trabajo sin inconvenientes
. Comunicacién hacia la red a una
Adaptador de red SR el velocidad que no disminuya sus
10/100/1000baseT .
caracteristicas.
Internet Accesos a internet Conectividad.
Sistemas operativos A (2 8,1|\ga5cmtosh STA Adaptabilidad a varios servicios.
Adicionales Puertos USB Conectividad.

Una vez obtenidos los equipos se realiza un andlisis de las tres marcas a tomar en
cuenta.

Tabla 3.51. Especificaciones técnicas servidor Dell. [65]

Procesador y memoria 3,9GHZ, 64Gb RAM
Disco Duro 4 discos duros de 3,5"
Adaptador de red Broadcom BCM5720
Internet Conexién a Internet

Microsoft® Windows Server® 2012
Microsoft Windows Server 2012 R2, x64
Microsoft® Windows Server® 2016
Red Hat® Enterprise Linux®
VMware vSphere® ESXi®
SUSE® Linux Enterprise Server®

Sistemas operativos
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8 puertos USB en total:
Adicionales Parte posterior: 2 USB 3.0 mas 4 USB 2.0
Parte frontal: 1 USB 2.0 mas 1 USB 3.0
Precio $1.394,99

Figura 3.25. Servidor Dell T-130-Q4-T130H1. [65]

Tabla 3.52. Especificaciones técnicas Servidor Cisco. [66]

Procesador y memoria 2,2 GHZ, 3 DIMMS
Disco Duro 64GB
Adaptador de red Quad Port Intel i350 1GbE RJ45 Network Interface Card
P (NIC)
Internet Conexioén a Internet

Microsoft® Windows Server® 2012
Microsoft Windows Server 2012 R2, x64
Microsoft® Windows Server® 2016
Red Hat® Enterprise Linux®
VMware vSphere® ESXi®
SUSE® Linux Enterprise Server®

Adicionales DVD-RW
Precio $3.794,90

Sistemas operativos
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Figura 3.26. Servidor Cisco UCS-SP12-C220-M4-E1. [66]

Tabla 3.53. Especificaciones técnicas servidor HP. [67]

Procesador y memoria 3,3GHZ, 64 GB
Disco Duro SATA 64 GB
Adaptador de red Intel 1219LM
Internet Conexiodn a Internet

Microsoft® Windows Server® 2012
Microsoft Windows Server 2012 R2, x64
Microsoft® Windows Server® 2016
Red Hat® Enterprise Linux®
VMware vSphere® ESXi®
SUSE® Linux Enterprise Server®

Sistemas operativos

2 x DisplayPort
1 x LAN (Gigabit Ethernet)

Adicionales 4 x USB 3.0
3 x USB 2.0 (2 delanteros, 1 interno)
Precio $759,00

Figura 3.27. Servidor HP ML10-G4400. [67]

Una vez presentados los equipos se procede a realizar el cuadro comparativo de

caracteristicas minimas.
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Tabla 3.54. Comparativa de equipos.

Parametros Requerimiento Dell Cisco HP
Procesador y memoria 1,4 GHZ, 2Gb X X X
Disco Duro 160 Gb X - -
Adaptador de red Ethernet Gigabit 10/100/1000baseT X X X
Internet accesos a internet X X X
Sistemas operativos | Win8.1, 8, 8, Macintosh OS X 10.5 X X X
Adicionales Puertos USB X X X

El equipo a utilizar es el servidor Dell ya que ademas de cumplir con todas las

caracteristicas tiene un precio accesible.

Teléfonos IP.

De lo visto anteriormente se observa una necesidad de equipo de telefonia IP que cumpla
los requisitos, los equipos deberdn soportar estas caracteristicas para su correcto
funcionamiento, asi como también deben ser compatibles para funcionar sobre la

plataforma de ELASTIX que sera el servidor que se va a utilizar para este servicio.

Tabla 3.55. Requerimientos minimos para teléfonos IP.

Parametros Requerimiento Justificacion.
Comunicacion hacia la
Puertos Ethernet 10/100 2 red a una velocidad
Mbps gue no disminuya sus
caracteristicas.
Cuenta SIP 1 Cuenta necgsan_g para
la comunicacion.
Protocolos S|P Protocolo usa_do en
base al servidor.
Estados de llamada 1 Unico estado de
llamada.
Sistema operativo en el
Tecnologia Basado en Linux que funciona el
servidor
- o Voltaje 110/120VAC a 60 Hz, Adaptabilidad a
Suministro eléctrico .
fuentes redundantes. problemas eléctricos.
CODEC G.722 Codec necesario para
el servidor.

Se ha realizado un andlisis de tres marcas de Teléfonos IP del mercado.
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Tabla 3.56. Especificaciones técnicas Panasonic. [68]

Puertos Ethernet 10/100
Mbps 2
Cuenta SIP 2
Protocolos SIP
Estados de llamada 2
Tecnologia Linux , Windows
Suministro eléctrico Voltaje 110/120VAC a 60 Hz, fuentes redundantes.
Precio $57,95
Cddec G.722, G.711a-law, G.711u-law, G.729a

Figura 3.28. Teléfono IP Panasonic KX-HDV130. [68]

Tabla 3.57. Especificaciones técnicas teléfono Grandstream. [69]

Puertos Ethernet 10/100 Mbps 2
Cuenta SIP 1
Protocolos SIP
Estados de llamada 2
Tecnologia Linux , Windows
Suministro eléctrico Voltaje 110/120VAC a 60 Hz, fuentes redundantes.
Precio $43,95
Cédec G.722
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Figura 3.29. Teléfono IP Grandstream GXP1610. [69]

Tabla 3.58. Especificaciones técnicas Teléfono Yealink. [70]

Puertos Ethernet 10/100 Mbps 1
Cuenta SIP 1
Protocolos SIP, NAT
Estados de llamada 1
Tecnologia Linux , Windows
Suministro eléctrico Voltaje 110/120VAC a 60 Hz, fuentes redundantes.
Precio $52,12
Cdédec G.722, G.711, G.723.1, F.726

Figura 3.30. Teléfono Yealink T-18. [70]

Con estas caracteristicas se han comparado las tres marcas de la siguiente manera:

Tabla 3.59. Comparativa de equipos telefonicos.

X X X

Puertos Ethernet 10/100 Mbps 2
Cuenta SIP 1
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X X X

Protocolos SIP
Estados de llamada 1
Tecnologia Basado en Linux
Voltaje
. L. 110/120VAC a 60
Suministro eléctrico X X X
Hz, fuentes
redundantes.
CODEC G.722 X X X

Puntos de acceso.

Para la cobertura inaldmbrica que se va a instalar, es necesario contar con equipos que
cumplan ciertas caracteristicas para que la cobertura de la red sea la mejor para los

usuarios y que ademas se brinde un gran servicio, los minimos requerimientos serian:

Tabla 3.60. Requerimientos minimos para APs.

Comunicacion hacia la

Puertos Ethernet 10/100 1 red a una velocidad que
Mbps no disminuya sus
caracteristicas.
Administracion WEB, CONSOLA Facilidad de

administracion.
Protocolo inalambrico
Protocolos IEEE 802.11n para la comunicacion
wireless comun.
Seguridad basica dentro

Seguridad WAP del AP.
. Rapidez en el servicio
Velocidad 100Mbps inalambrico.
- o Voltaje 110/120VAC a 60 Hz, Adaptabilidad a
Suministro eléctrico o
fuentes redundantes. problemas eléctricos

Con esto se procede a realizar el andlisis de equipos de caracteristicas y costos
similares, que podrian adaptarse a las necesidades de la red, estos equipos son de las
marcas D-link, Trendnet y Cisco, si bien este ultimo, es una marca de mas
reconocimiento en el mercado, también dispone de equipos de menores prestaciones de

tal manera que se lo puede comparar con equipos comerciales.
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Tabla 3.61.

Especificaciones técnicas AP D-Link. [71]

D-Link DAP-1665 AC1200

Puertos Ethernet

Draft IEEE 802.11ac wireless LAN
IEEE 802.11n/g/b/a wireless LAN
10/100/1000BASE-TX wired LAN

Administracion

Web-based interface minimum requirements:
Internet Explorer 7, Firefox 12.0, Chrome 20.0, or
Safari 4.0

Protocolos

Draft IEEE 802.11ac
IEEE 802.11n
IEEE 802.11g
IEEE 802.11b
IEEE 802.11a
802.3/802.3u

Seguridad

64/128-bit WEP
WPA-PSK/WPA2-PSK
Wi-Fi Protected Setup (WPS)
MAC address filtering
Kensington® security slot
SSID broadcast disable

Velocidad

300 Mbps

Suministro eléctrico

Voltaje 110/120VAC a 60 Hz, fuentes redundantes.

Garantia

60 meses

Precio

$89,08

Figura 3.31. Access Point DAP-1665 AC1200. [71]
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Tabla 3.62. Especificaciones técnicas AP Cisco. [72]

CISCO WAP121-A-K9

Puertos Ethernet

Ethernet 10BASE-T/100BASE-TX, alimentacion CC de 12
V con compatibilidad para PoE 802.3af

Administracion

Navegador web, protocolo simple de administracion de
redes (SNMP) v3, Bonjour

Protocolos

IEEE 802.11n, 802.11g, 802.11b, 802.3af, 802.3u, 802.1X
(autenticacion de seguridad), 802.1Q (VLAN),
802.1D (Arbol de expansion), 802.11i (seguridad WPA2),
802.11e (QoS inalambrica), IPv4 (RFC 791),

IPv6 (RFC 2460)

Seguridad

WPA/WPA2/WEP
Control de acceso
Administracion segura HTTPS
Wi-Fi Protected Setup (WPS)
Difusion SSID
Deteccién de puntos de acceso dudosos

Velocidad

300 Mbps

Suministro eléctrico

Voltaje 110/120VAC a 60 Hz, fuentes redundantes.

Garantia

No especificada

Precio

$100,95

Figura 3.32. Access Point WAP121-A-K9. [72]
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Tabla 3.63. Especificaciones técnicas AP Trendnet. [73]

Puertos Ethernet 1 puerto LAN Auto-MDIX a 10/100/1000 Mbps
Administracion Navegador web
Protocolos IEEE 802.11n, IEEE 802.11b, IEEE 802.11g, 802.3u,
802.3
64/128-bit WEP,
Seguridad WPA/MWPA2 RADIUS,
WPA/WPA2-PSK
Velocidad 300 Mbps
Suministro eléctrico Adaptador de alimentacién externo12 V DC 0.5A
Garantia No especificada.
Precio $55,45

Figura 3.33. Access Point TEW-638APB. [73]

Con estos tres equipos se realizara una comparacion para determinar cual es el que

mejor se adapta a la red.

Tabla 3.64. Comparativa de equipos de Puntos de Acceso.

Puertos Ethernet 10/100 1 X X X
Mbps
Administracion WEB, CONSOLA X X X
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Protocolos IEEE 802.11n
Seguridad WAP
Velocidad 100Mbps

Suministro eléctrico

Voltaje 110/120VAC a 60
Hz, fuentes redundantes.

En esta comparacion se ha definido que la mejor solucidén se presenta a través del equipo

CISCO WAP121-A-K9, ya que posee estandares que mejoran su administracion, y se ha

considerado en su mayoria esta marca por su compatibilidad con los demas equipos de

la red, al momento de configurar.

Controladora de red de area local inalambrica.

Ya que los puntos de acceso son de marca Cisco no se realizara la comparacién de tres

marcas, sino se buscara un equipo cisco que cumpla con las caracteristicas minimas que

requiere la red.

Tabla 3.65. Requerimientos minimos para WLC.

Puertos Ethernet
10/100/1000 Mbps

4

Todo el trafico de los
APs. Pasara a través del
equipo

Administracion

WEB, CONSOLA

Facilidad de
administracion.

Protocolo inalambrico

administrar

Protocolos IEEE 802.11n para la comunicacion
wireless comun.
Seguridad basica
Seguridad WAP configurable sobre los
APs.
Numero de dispositivos a 26 Total de equipos a

instalar en la sede 4

Suministro eléctrico

Voltaje 110/120VAC a 60 Hz,
fuentes redundantes.

Adaptabilidad a
problemas eléctricos

Con base en los datos previos se presenta el equipo a usarse con sus respectivas

caracteristicas.

Tabla 3.66. Especificaciones técnicas WLC Cisco. [74]

Puertos Ethernet

4-Gbps throughput, 1x Multigigabit Ethernet interface (up to
5 Gigabit Ethernet), + 4x 1 Gigabit Ethernet
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- ., Navegador web, protocolo de administracion de redes
Administracion (SNMP) v3.

IEEE 802.114a, 802.11b, 802.11g, 802.11d, WMM/802.11e,
Protocolos 802.11h, 802.11n, 802.11k, 802.11r, 802.11u, 802.11w,
802.11ac Wave 1 and Wave 2

Wi-Fi Protected Access (WPA)
IEEE 802.11i (WPA2, RSN)
Seguridad RFC 1321 MD5 Message-Digest Algorithm
RFC 1851 Encapsulating Security Payload (ESP)
Triple Data Encryption Standard (3DES) Transform

Velocidad 4-Gbps throughput
Dispositivos a administrar 150 Cisco APs, 3000 Clientes.
Suministro eléctrico Voltaje 110/120VAC a 60 Hz, fuentes redundantes.
Garantia 3 afos.
Precio $3100,78

it 7///////////////////////,,:/// ;
HESTE i

Figura 3.34. Cisco 3504 Wireless Controller. [74]

El equipo supera los requerimientos minimos y posee las caracteristicas para un

crecimiento de la red.

Firewall.

Se presenta el analisis de marcas para el equipo de seguridad a usarse, las

caracteristicas minimas a usarse se presentan en la siguiente tabla.
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Tabla 3.67. Requerimientos minimos para firewall.

Interfaces 10/100/1000 3 Permite hacer las dos conexiones principales
y tener una de back-up.
Configuracién de 50 Configuracioén de las politicas de seguridad a
politicas implementarse en la red.
Zonas de seguridad 3 Referenciar las dls:glrtgf zonas que se va a
Algoritmo de cifrado |DES, 3 DES, AES Siteceiin mecaﬂlslgcr)ige seguridad por
Administracion WEB O Software Facil administracion

Mediante esto se continlia con el estudio de dos marcas en el mercado actual.

Tabla 3.68. Especificaciones técnicas firewall Juniper. [75]

Algoritmos de Seguridad DES, MD5, SHA-1
Caracteristicas de Red 10Base-T/100Base-TX
Conexiones concurrentes 8000
IEEE 802.1Q
Estandares IEEE 802.1X
X.509
Memoria 256 Mb
SSH
RADIUS
Autenticacion X.509
SSH2
LDAP
NUmero de usuarios 100
Salida de firewall 90 Mbps
Precio $550,95

NETWORK

CONIOLE

ve P _ ADSL 272+ A e P
! Juniper’ sse20 ke " b4 . o

Figura 3.35. Firewall Juniper SSG-5-SB. [75]
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Tabla 3.69. Especificaciones técnicas firewall Cisco. [76]

Algoritmos de Seguridad DES, 3DES, AES
Caracteristicas de red 4 PUERTOS 10/100/1000 Mbps
1 PUERTO 10/100 Mbps
Conexiones concurrentes 9000
Estandares IEEE 802.1Q
Memoria 512 Mbps
Autenticacion ASA
Numero de usuarios 500
Salida de firewall 90 Mbps
Precio $580,82

Figura 3.36. Firewall ASA5520-BUN-K®9. [76]

Una vez observado los equipos se muestra la tabla comparativa de requerimientos

béasicos, para el estudio.

Tabla 3.70. Comparativa de equipos Firewall.

Interfaces 10/100/1000 3 X
Configuracién de politicas 50 X X
Zonas de seguridad 3 X X
Algoritmo de cifrado DES, 3 DES, AES X X
Administracién WEB O Software X X

Se escoge el equipo Cisco ya que el equipo de la marca Juniper no cumple con las

caracteristicas minimas de interfaces.
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3.3 Presupuesto Referencial del Proyecto.

Para determinar el costo total del proyecto se va a dividir los costos en funcién de los
materiales y costos de instalacion para la red activa, pasiva y los costos de
funcionamiento, y al final se tendr4 el valor referencial del costo total para la

implementacién y funcionamiento de la red de la Unidad Educativa “Bolivar”.

Red Activa.

Para determinar el costo de materiales e instalaciéon de la red activa de datos se parte del
capitulo anterior en donde se escogio los equipos a usar de acuerdo a las caracteristicas
necesarias para el funcionamiento de la red, de esto y con las proformas obtenidas se

puede estimar un valor para la red activa.

Tabla 3.71. Calculo estimado para lared a activa.

Equipo Marca Descripcion Cantidad | Sub Total Total
Switches de Nucleo CISCO SG550X-24 3 1957,69 | 5873,07
Switches de
Distribucion CISCO $G2-200-18 3 312,16 936,48

Cisco SG500-

Switches de Acceso CISCO 52 26 1008,6 | 26223,6
Acces Point CISCO WAP-121-A-K9 18 100,95 1817,1
Teléfonos IP Grandstream |GXP-1610 36 43,95 1582,2
Firewall CISCO /QSAS >05-BUN- 2 580,82 | 1161,64
Sistema de camaras EPCOM XVT332 1 1989,61 | 1989,61
Wireless Controller CIsco 3504 1 3100 3100
Climatizacion EDITEL WALL-AIR 1 400 400
Servidor DELL T130 4 1643,56 | 6574,24

TOTAL RED ACTIVA 49257,94

Como se puede observar el costo para instalacion de los equipos de la red activa es de
$46157,94 dentro de los cuales no se considera los mantenimientos ni el costo de

operacion se analizara mas adelante.
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Red Pasiva.

Para los costos de red pasiva se debe enlistar y enumerar cada elemento que va a ser
parte de la red y analizar su costo unitario y el costo total esto también se puede sacar de
los capitulos anteriores en donde se detallan los totales de puntos a instalarse asi como

los elementos necesarios que se van a tener.

Asi en resumen los costos para la red pasiva serian.

Tabla 3.72. Calculo estimado para lared pasiva.

Accesorio Cantidad Subtotal Total
Rack 42 UR 13 621,14 8074,82
Rack 24 UR 5 643,24 3216,2
Rack 12 UR 2 170,44 340,88
Patch Panel 28 100,95 2826,6
Organizador de cables 20 12,34 246,8
Tomas de poder 20 28,42 568,4
Canaletas 20x12 379 2,26 856,54
Canaletas 40x25 345 6,2 2139
Canaletas 60x40 179 9,73 1741,67
Jack RJ-45 770 3,28 2525,6
Conector RJ-45 1618 0,26 420,68
Rollos de UTP Cat. 6 51 178,43 9099,93
Metros de cable THHN FLEX 12 200 0,42 84
Metros de cable THHN FLEX 8 200 1,2 240
Metros FO drop exterior 2000 0,49 980
Metros de cabo 6ptico F-LAN 500 1,94 970
Instalacion y certificacion ETH 770 20 15400
Instalacion y certificacion FO 16 13 208
TOTAL RED PASIVA 49939,12

Con la ayuda de esta tabla se puede observar que para la instalacion de la red pasiva
contemplando el valor de los elementos que son necesarios se obtiene un costo total de

$57968,47, que contempla tanto materiales como mano de obra de instalacion.
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Costo de lared total.

Para obtener el valor de instalacién y materiales necesario para la red total se deben
tomar el resumen de valores de la red activa mas el resumen de valores de la red pasiva

y se tendra asi nuestro valor buscado.

Tabla 3.73. Calculo del costo total de lared.

Costo referencial Red activa 49257,94
Costo referencial Red Pasiva 49939,12
Costo total 99197,06

Es decir que el costo total para la implementacién de la red seria de $ 99197,06, lo que

incluye la instalacién y costo de materiales que se van a instalar.

Costo de Operacion.

Para tener el valor real del costo de la red es necesario prever los gastos que esta

demandard mensualmente para poder estar activa como son: mantenimiento,
administracién y pago de servicios, por lo que a continuacion se presenta un estimado de

los mismos.

Tabla 3.74. Costos referenciales de operacion.

Pago Proveedor de Internet 1 200 200 2400
Pago proveedor de telefonia
publica 1 72,8 72,8 873,6
Administrador 2 1200 2400 28800
Total costos de funcionamiento 2672,8 32073,6

Estos valores son los que mensualmente se deberia tener en la institucion para que la
red pueda estar activa y funcionando durante los 10 afios que se garantizan de vida, es
decir la red gastaria mensualmente $2672,8 lo que representa un gasto anual de

$32073,6 para estar operativa.
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Costo de Mantenimiento y Licencias.

También es necesario tener en cuenta el valor que generara dar mantenimiento a la red
asi como la adquisicion de licencias para los equipos para ue permanezcan funcionando

de manera adecuada.

Tabla 3.75. Costos referenciales de Mantenimiento y Licencias.

Mantenimiento 1 150 150 1800
Licencias 1 750 750 9000
Total costos de funcionamiento 900 10800

Esta tabla define los valores necesarios para corroborar el correcto funcionamiento de los
equipos de la red asi seran necesarios $900 mensuales para este servicio lo que da un

valor total de $10800 al afio para cumplir con este requisito.

Analisis Economico del proyecto.

Para poder determinar la viabilidad econémica y social del proyecto se debe hacer uso
de las herramientas de analisis como son VAN, TIR, B/C, las cuales son indicadores de
cuan beneficioso sera nuestro proyecto.

Para empezar hay que tener en cuenta que este proyecto es de caracter social y el
beneficio que se obtiene con las herramientas no sera del todo limitante para definir si el

proyecto es viable.

Una vez realizada la tabla del flujo de fondos se realiza el célculo del VAN, del TIR, y la

relacién costo beneficio para el proyecto.

Para calcular el VAN se debe tomar el valor actual de ingresos de la inversién y restarle
el valor actual de egresos.



En doénde:

lo= Inversion inicial = $ 99197,06

Fn= Flujos netos.

‘118834,2‘ -13589,7| -13589,7‘ -13589,7‘ -13589,7‘ -13589,7| -13589,7‘ -63407,2‘ -14421,4| -l4491,8| 1851,1‘

m= numero de periodos=10

i= Tasa de interés actual: 8,3%

La tasa de interés al momento es de 8,3% anual, con lo cual el VAN nos da un valor de $

7342,12 que es un valor positivo concluyendo que es un proyecto rentable.

Ahora para obtener el TIR se aplicara la siguiente formula:

m
TIR—E fn =0
TS

n=1

En doénde:

lo= Inversion inicial = $ 99197,06

Fn= Flujos netos.

m= numero de periodos=10

r= Tasa de interna de retorno

Una vez realizado el calculo se tiene un TIR= 7,13% que es un valor muy acercado a 8,3
pero sin embargo es menor por lo que se podria decir que el proyecto no es viable mas
sin embargo a continuacién se hara la relacion costo beneficio y se concluye con la

viabilidad de nuestro proyecto.

Con los valores de VAN y TIR ya definidos, ahora se puede realizar la relacién costo
beneficio que nos dara una visién de la rentabilidad del proyecto usando la siguiente

féormula.
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Tabla 3.76. Flujo de fondos

Descripcion Afio O Aol | Afio2 | Ailo3 | Aio4 | Aio5 | Afio6 | Ailo7 | Afio8 | Afo 9 | Afo 10
Ingresos de operacion | 244840,5| 42873,6 43431 43995,6 | 44567,5| 45146,9| 45733,8| 46328,3| 46930,6 | 47540,7 | 48158,7
Costos de operacion 42873,6 | 42873,6 43431 | 43995,6 | 44567,5| 45146,9| 45733,8| 46328,3| 46930,6 | 47540,7 | 48158,7

Depreciacion 0| 6613,14| 6613,14| 6613,14| 6613,14| 6613,14| 7519,91| 7519,91| 6613,14| 6613,14| 6613,14
Pago de interés por los 7563,78 | 7053,25| 6499,46 | 5898,76| 5247,16| 4540,36| 53591,2| 3773,68| 2942,04 | 2039,95

créditos recibidos
Utilidad antes de

participacién e 201966,9|-14176,9(-13666,4-13112,6(-12511,9|-11860,3|-12060,3|-61111,1| -10387| -9555,2| -8653,1

impuestos

PETUEZEE &) 30295,04 0 0 0 0 0 0 0 0 0 0

trabajadores

U“':?n"’g’u:;‘ttgz £ 171671,9|-14176,9|-13666,4 [-13112,6 [-12511,9|-11860,3|-12060,3 [-61111,1| -10387| -9555,2( -8653,1
.Ut”'dad antes de 171671,91-14176,91-13666,4|-13112,6|-12511,9(-11860,3|-12060,3(-61111,1| -10387| -9555,2| -8653,1
impuesto a la renta
Impuesto a la renta

(25%) 42917,97 (0O 0 0 0 0 0 0|0 0 0

Utilidad neta 128753,91-14176,91-13666,4|-13112,6|-12511,9(-11860,3|-12060,3(-61111,1| -10387| -9555,2| -8653,1
Valor_en Ilbroslde los 0 o| 16419.3

activos vendidos

Depreciacion 0| 6613,14| 6613,14| 6613,14| 6613,14| 6613,14| 7519,91| 7519,91| 6613,14| 6613,14| 6613,14
Costo de inversion 99197,06 0 0 0 0 0 0 0 0 0 0

Crédito recibido 89277,35

Pago de capital 6025,94 | 6536,48| 7090,26| 7690,96| 8342,56| 9049,36| 9816,04| 10647,7| 11549,8| 12528,3
FLUJO DE FONDOS 118834,2|-13589,71-13589,7|-13589,7 |-13589,7 [ -13589,7 | -13589,7 | -63407,2| -14421| -14492| 1851,07
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YITVAN
C/B =
/ Io

En doénde:

lo= Inversién inicial = $ 99197,06
n=duracién en afios del proyecto=10

VAN=Valor actual neto de cada afno.

Tabla 3.77. VAN por afios del proyecto.

-12528,3
-13589,7
-13589,7
-13589,7
-13589,7
-13589,7
-63407,2
-14421,4
-14491,8

1851,1
total -170946,2

O |00 N |01 WN (-

[N
o

Con estos valores se calcula un C/B= 1,44 por lo que se puede concluir que este proyecto

es viable y aprobado.

4. CONCLUSIONES

- En la inspeccion dentro de la Unidad Educativa se observé que tienen una red de
comunicaciones deficiente, con equipos de bajas caracteristicas o con una
configuracién por defecto, ademas cableado que no cumple con las normas
basicas de instalacién, gastos por servicios que no estan activos constantemente
0 que perjudican con constantes fallas, por lo que se plantea un nuevo disefio que

permita tener todas las ventajas de una red de datos.

- Se ha establecido el desarrollo de un proyecto en el cual la institucion sea

beneficiada con la instalacion de un sistema de comunicacion con topologia
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estrella y equipos de primer nivel en cada una de sus capas para cada una de las
cuatro sedes y que brinde de servicios tecnolégicos que faciliten el trabajo de sus

usuarios.

Con la adecuada capacitacién al personal encargado de la aministracién de la red,
se obtendra el mayor beneficio de la misma y se tendra una rapida respuesta ante
errores y la resolucion de los mismaos, para asi aumentar la disponibilidad de la

red y que el usuario final no se vea afectado.

Para el enlace entre sedes se tomé6 en cuenta dos soluciones siendo por medio
guiado o enlace punto a punto el cual se ve afectado por condiciones climéaticas y
la velocidad del trabajo del mismo, razon por la cual se determiné que por
cuestiones de costos y capacidad de transmision un enlace de fibra Optica es

mucho mejor que un enlace punto a punto.

Para asegurar un propicio funcionamiento, los elementos para el cableado
cumplen con las velocidades minimas a las cuales se trabajara ya sea en cable de
cobre o fibra 6ptica, por tanto los servicios que se ofertan se podran usar de

manera eficaz y eficiente.

Debido a la necesidad del uso de dispositivos portatiles se ha visto la necesidad
de contar con una red inalambrica que trabaje a la par con la red cableada para
brindar un servicio de mayor cobertura dentro de la institucion el cual estara

disponible para quienes asi le requieran.

Por ser una instituciéon la cual esta dividida en cuatro sedes se prevé instalar un
servidor basado en Elastix que permitira tener una comunicacion interna mucho
mas eficiente y permitira agilizar trdmites internos teniendo en cuenta que las
mayores autoridades estan en la sede cuatro y en ocasiones el problema de la

distancia dificulta los mismos.

La seguridad se vera respaldada por una DMZ que permitir4 controlar los accesos
exteriores a la zonas vulnerables de almacenamiento de informacion esto
garantizara que la institucion esté preparada ante posibles intentos de ataque por

parte de usuarios malintencionados.
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Se ha considerado utilizar equipos dentro del modelo jerarquico de una sola
marca para facilitar la administracion de los mismos, teniendo en cuenta que D-

Link también basa su administracion en el lenguaje que usa CISCO..

En cuanto a servidores y teléfonos IP se ha considerado otras marcas teniendo en
cuenta que cumplen con las caracteristicas mostradas en el desarrollo de

caracteristicas minimas y permiten un ahorro de costos significativo.

Para garantizar una disponibilidad alta de la red se considera adquirir cuatro
Switchs de acceso que estaran de respaldo, si en algdn momento la red tiene un
fallo a nivel de acceso se podra realizar un cambio rapido a fin de que el tiempo

fuera de funcionamiento sea corto.

Se puede ver gue el proyecto brindara una mejora tecnolégica a la institucién y a
su vez promovera la autoeducacion y los métodos de investigacion seran mucho
mas amplios para que sean aprovechados por estudiantes y profesores que se

vean en la necesidad de ampliar sus conocimiento y su interaccion con el mundo.

RECOMENDACIONES.

Ya que el proyecto tendra en su interconexion fibra Optica, se recomienda tener
una capacitacion para el personal de administracién de la red para realizar un

mantenimiento preventivo de los equipos que lo permitan.

En lo que respecta a un sistema de alimentacion ininterrumpida debido al costo,
se recomienda que Unicamente se considere la compra para la parte del cuarto de
equipos y que se utilice equipos de regulacion eléctrica para proteger a los

equipos de caidas o aumentos de voltaje repentinos.

Para el uso correcto de los servicios a instalar, se recomienda capacitar al
personal que hara uso de estos para que sea usado de manera adecuada, y a su
vez obtengan el mayor provecho al usar las diferentes funciones que se van a
ofrecer, es decir que las personas a cargo sepan manejar debidamente cada

servicio que aqui se tiene..
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- Se recomienda el uso de una bitacora en donde el personal administrativo de la
red disponga de toda la documentacion actualizada que sea de utilidad para la red
como: manuales, aplicaciones, datasheets, planos, anexos de etiquetas, etc. para
gue en el caso de requerir se los pueda obtener de una manera rapida y

ordenada.
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6. ANEXOS

Se presentan los datos de cardcter extenso que son de importancia para nuestro

proyecto:

ANEXO I. Formato de Encuestas.
ANEXO II. Planos de la institucién

ANEXO Ill.  Etiquetas de los puntos de Red.

ANEXO IV. Direcciones IP para la Red.

ANEXO V. Tablas de Erlang B.

ANEXO VI. Datasheets de los Equipos a utilizarse
ANEXO VII. Proformas.

Nota: Para acceder a los anexos, por favor dirijase al medio digital en donde encontrara la carpeta ANEXOS,
dentro de la cual se encuentra detallada cada carpeta con el mismo nombre que se ha presentado en este

documento, o haga clic en los hipervinculos.
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El detalle de las encuestas y su andlisis se muestra en el archivo digital.
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ANEXOS/I.%20ANALISIS%20Y%20FORMATO%20DE%20ENCUESTAS

ANEXO Il

Plano 1. Sede 1, 2 y 3 - Planta Baja.
Plano 2.Sede 1y 2 - Primera Planta.
Plano 3.Sede 1 - Segunda Planta.
Plano 4.Sede 4 - Planta Baja.

Plano 5.Sede 4 - Primera Planta.
Plano 6.Sede 4 - Segunda Planta.
Plano 7.Sede 4 — Subsuelo.
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ANEXOS/II.%20PLANOS%20DE%20LA%20INSTITUCIÓN/1.Sede%201,%202%20y%203%20-%20Planta%20Baja.pdf
ANEXOS/II.%20PLANOS%20DE%20LA%20INSTITUCIÓN/2.Sede%201%20y%202%20-%20Primera%20Planta.pdf
ANEXOS/II.%20PLANOS%20DE%20LA%20INSTITUCIÓN/3.Sede%201%20-%20Segunda%20Planta.pdf
ANEXOS/II.%20PLANOS%20DE%20LA%20INSTITUCIÓN/4.Sede%204%20-%20Planta%20Baja.pdf
ANEXOS/II.%20PLANOS%20DE%20LA%20INSTITUCIÓN/5.Sede%204%20-%20Primera%20Planta.pdf
ANEXOS/II.%20PLANOS%20DE%20LA%20INSTITUCIÓN/6.Sede%204%20-%20Segunda%20Planta.pdf
ANEXOS/II.%20PLANOS%20DE%20LA%20INSTITUCIÓN/7.Sede%204%20-%20Subsuelo.pdf

ANEXO I

Etiquetas para SW de
Acceso

Etiguetas para SW de
Acceso

Etiquetas para SW de
Acceso

S1-E1-AA01-R1A-D-01

S1-E1-IB-02-R1B-D-01

S1-E1-AB-O1-R1C-D-01

S1-E1-AA01-R1A-D-02

S1-E1-1B-02-R1B-D-02

S51-E1-AB-01-R1C-D-02

S1-E1-LC02-R1A-D-03

S1-E1-1B-02-R1B-D-03

S51-E1-AB-03-R1C-D-03

S1-E1-LC02-R1A-D-04

S1-E1-IB-02-R1B-D-04

S1-E1-AB-03-R1C-D-04

S1-E1-LC02-R1A-D-05

S51-E1-IB-02-R1B-D-05

S1-E1-AB-04-R1C-D-05

S1-E1-LC02-R1A-D-06

S1-E1-1B-02-R1B-D-06

S51-E1-AB-04-R1C-D-06

S1-E1-LC02-R1A-D-O7

S1-E1-1B-02-R1B-D-07

S1-E1-AC-01-R1C-D-07

S1-E1-LC02-R1A-D-08

S1-E1-1B-02-R1B-D-08

S1-E1-AC-01-R1C-D-08

S1-E1-LC02-R1A-D-09

S1-E1-1B-02-R1B-D-09

S1-E1-AC02-R1C-D-09

S1-E1-LC02-R1A-D-10

S1-E1-1B-02-R1B-D-10

S1-E1-AC02-R1C-D-10

S1-E1-LCO2-R1A-D-11

S1-E1-1B-02-R1B-D-11

S51-E1-AC-03-R1C-D-11

S1-E1-LCO2-R1A-D-12

S1-E1-1B-02-R1B-D-12

S1-E1-AC03-R1C-D-12

S1-E1-LC02-R1A-V-13

S1-E1-1B-02-R1B-D-13

S51-E1-B-04-R1C-D-13

S1-E1-AA03-R1A-D-14

S1-E1-1B-02-R1B-D-14

S51-E1-8-04-R1C-D-14

S1-E1-AA03-R1A-D-15

S1-E1-1B-02-R1B-D-15

S51-E1-AP-01-R1C-D-15

S1-E1-AA-04-R1A-D-16

S1-E1-1B-02-R1B-D-16

51-00-00-00-R1C-00-16

S1-E1-AA-04-R1A-D-17

S1-E1-1B-02-R1B-D-17

51-00-00-00-R1C-00-17

5$1-00-00-00-R1A-D-18

S1-E1-1B-02-R1B-D-18

51-00-00-00-R1C-00-18

51-00-00-00-R1A-D-19

S1-E1-1B-02-R1B-D-19

51-00-00-00-R1C-00-19

$1-00-00-00-R1A-D-20

S1-E1-1B-02-R1B-D-20

51-00-00-00-R1C-00-20

51-00-00-00-R1A-D-21

S1-E1-1B-02-R1B-D-21

51-00-00-00-R1C-00-1

5$1-00-00-00-R1A-D-22

S1-E1-1B-02-R1B-D-22

51-00-00-00-R1C-00-22

51-00-00-00-R1A-D-23

S1-E1-1B-02-R1B-D-23

51-00-00-00-R1C-00-23

51-00-00-00-R1A-D-24

S1-E1-1B-02-R1B-D-24

51-00-00-00-R1C-00-24

Etiquetas para SW de
Acceso

Etiquetas para SW de
Acceso

Etiquetas para SW de
Acceso

S51-E2-0-01-R2A-D-01

S1-E3-AA-01-R3A-D-01

S51-E5-5A-01-R4A-D-IN

S51-E2-0-01-R2A-D-02

S1-E3-AA-01-R3A-D-02

S51-E5-5A-01-R4A-D-02

S51-E2-0-01-R2A-V-03

S1-E3-AA-02-R3A-D-03

51-E5-5A-01-R4A-D-03

S1-E2-0-02-R2A-D-04

S1-E3-AA-02-R3A-D-04

S51-E5-5A-01-R4A-D-04

51-E2-0-02-R2A-D-05

S1-E3-BB-03-R3A-D-05

51-E5-5A-01-R4A-V-05

S51-E2-0-02-R2A-V-06

S51-E3-BB-03-R3A-D-06

51-E5-AB-01-R4A-D-06

S1-E2-AA-03-R2A-D-07

S1-E3-AB-01-R3A-D-07

51-E5-AB-01-R4A-D-O7

S1-E2-AA-03-R2A-D-08

S1-E3-AB-01-R3A-D-08

51-E5-AB-02-R4A-D-08

S1-E2-AA-04-R2A-D-09

S1-E3-AB-02-R3A-D-09

51-E5-AB-02-R4A-D-09

El detalle de las etiquetas se muestra en el archivo digital.
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ANEXOS/III.%20ETIQUETAS%20DE%20LOS%20PUNTOS%20DE%20RED/anexo%20etiquetas.pdf

Direcclones 1P Aslgnadas Estalicamente

ANEXO IV

Laboratorio de
CCHH 51

172.20.21

172.20.2.2

172.20.2.3

172.20.2.4

172.20.2.5

172.20.2.6

1722027

172.20.2.8

172.20.2.9

172.20.2.10

Laiboratorio de
Informatica S1

172.20.2.11

172.20.2.12

172.20.213

172.20.2.14

172.20.2.15

172.20.2.16

172.20.2.17

172.20.2.18

172.20.2.18

172.20.2.20

17220221

172.20.2.22

172.20.2.23

172.20.224

172.20.225

172.20.226

172.20.2.27

172.20.228

172.20.229

172.20.2.30

1722023

172.20.232

172.20.2.33

172.20.2.34

Blblkatzca 51

172.20.2.35

172.20.2.36

Laboratario de
Informatica 52

172.20.2.128

172.20.2.129

172.20.2.1340

172.20.214

172.20.2.132

172.20.2.133

172.20.2.134

172.20.2.135

172.20.2.135

172.20.2.137

172.20.2.138

172.20.2.139

172.20.2.140

172.20.2.141

172.20.2.142

172.20.2.143

172.20.2.144

172.20.2.145

172.20.2.145

172.20.2.147

172.20.2.143

172.20.2.149

Laboratorio g
CCHN 52

172.20.2.150

172.20.2.151

172.20.2.182

172.20.2.153

172.20.2.154

172.20.2.155

172.20.2.155

172.20.2.157

172.20.2.158

172.20.2.159

172.20.2.160

172.20.2.164

172.20.2.162

172.20.2.163

172.20.2.164

172.20.2.165

El detalle de las direcciones IP se muestra en el archivo digital.
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ANEXOS/IV.%20DIRECCIONES%20IP%20PARA%20LA%20RED/Anexo%20Direcciones%20IP%20Asignadas%20Estáticamente.pdf

ANEXO V

Erlang B (Biocked Calls Cleared)
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El detalle de las tablas de Erlang B se muestra en el archivo digital.
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ANEXOS/V.%20TABLAS%20DE%20ERLANG%20B/Erlang%20B%20Table.pdf

ANEXO VI

et
Cisco famp—

Cisco UCS C220 M4 Rack Server

Deliver Exceplional Performance for Space-Constrained Environments

The Cizco UCE"™ C220 M4 Rack Sarver is the most versaliie, genenl-purpose enterprize nfrasructure and
appication server in the Industry. it s 3 Righrdensity two-socket enterprize-Ciass rack server It delivers Incusiry-
jeacing performance and eficiency for 3 wide range of
and bare-metyl appiications. The Cizco UCE C-Seres Rack Servers can be depioyed as standaione servers or as
part of the Claco Unfled Compating System™ (Cisco UCE) to take advaniage of Clsco's standards-based unified
computing Innovations that Reip mduce ok costof (TOO} and increase Teir business

agiy.

Figure 1. Clecs UGS G220 M4 Rack Servar

Los datasheets de cada equipo mostrado en este proyecto se detallan en el en el archivo
digital.
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ANEXOS/VI.%20DATASHEETS

ANEXO VI
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El detalle de las proformas de los equipos se muestra en el archivo digital.
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ANEXOS/VII.%20PROFORMAS

ORDEN DE EMPASTADO
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