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RESUMEN

Las Redes Inalambricas de Area Corporal (WBAN) estan revolucionando el mundo
debido a la gran importancia de sus aplicaciones. En cuanto a cuidado de la salud, las
WBAN pueden mejorar la calidad de vida de un paciente que se somete a procesos de
monitoreo, diagndstico y tratamiento. Mas alla de que una WBAN sea capaz de
comunicarse remotamente mediante el uso de otras tecnologias de comunicacién, y
proporcionar gran variedad de datos en tiempo real, los grandes beneficios entre otros,

radican esencialmente en acelerar el tiempo de diagnéstico de los pacientes.

Es necesario que las WBAN puedan ser utilizadas facilmente y que crezca el indice de
penetracion de esta tecnologia. Este objetivo sera muy dificil de lograr si no se garantiza
que las WBAN puedan mantener privacidad de la informacion en todas las etapas de su
proceso de comunicacion. Por tal razén, en este trabajo de titulacion se evallan
vulnerabilidades en el protocolo Display Authenticated Association (DAA) estandarizado
en el IEEE 802.15.6 y se presentan soluciones que eviten posibles ataques de Hombre

en el medio o Impersonalizacion de entidades.

En el primer capitulo se presenta el estado del arte de las WBAN, caracteristicas y
requerimientos del Estandar IEEE 802.15.6, servicios de seguridad y procesos de
asociacion del mencionado estandar. En el segundo capitulo, se explican las fases de
disefio e implementacién de cada uno de los procesos necesarios para: implementar el
protocolo DAA, evaluar vulnerabilidades en dicho protocolo, y presentar soluciones que
logren mitigar las vulnerabilidades encontradas. En el tercer capitulo se muestran los
resultados obtenidos al implementar el protocolo DAA, evaluarlo con ejecucion de
ataques de Hombre en el medio e Impersonalizacién de entidades; también se expone el
andlisis de los resultados de los ataques al variar algunos de los parametros de las
soluciones propuestas. En el cuarto capitulo se presentan las conclusiones vy
recomendaciones a las que se llegé después de analizar los resultados obtenidos.
Finalmente, en Anexos, se encuentran el cédigo de programacioén desarrollado para
alcanzar los objetivos de este trabajo, y el Estandar IEEE 802.15.6 en el cual se basa

gran parte de este estudio.

PALABRAS CLAVE: CMAC-AES, Curva Eliptica, Display Authenticated Association,
IEEE 802.15.6, Protocolos de Asociacion, WBAN.
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ABSTRACT

Wireless Body Area Networks (WBAN) are revolutionizing the world due to the great
importance of their applications. Regarding the health care, WBANs can improve the
quality of life of patients that undergo processes of monitoring, diagnosis and treatment.
Beyond that, a WBAN is able to communicate remotely through the use of other
communication technologies, and provide a variety of data in real time, great benefits

above all, are focused in accelerating the time of diagnosis.

It is necessary that the WBANs can be easily used and the penetration rate of this
technology grows significantly. This objective will be very difficult to achieve if it is not
guaranteed that the WBANs can assure information privacy in all stages of its

communication process.

For this reason, in this work, vulnerabilities are evaluated in the Display Authenticated
Association protocol (DAA) standardized in IEEE 802.15.6 and solutions are presented to

avoid possible Man in the middle Attack or Impersonation Attack.

In the first chapter is presented the state-of-the-art of the WBAN, characteristics and
requirements of IEEE 802.15.6, security services and association processes of the
standard. In the second chapter, we explain the design and implementation phases of
each of the processes necessary to implement the DAA Protocol, evaluate vulnerabilities
in that protocol, and present solutions that mitigate the vulnerabilities found. The third
chapter shows the results obtained by implementing the DAA protocol, evaluating it with
execution of Man in the middle Attack or Impersonation Attack and also present an
analysis of attacks’ results when are changed some parameters of the proposed solutions.
The fourth chapter presents the conclusions and recommendations reached after
analyzing the results obtained. Finally, in Annexes it is possible to find the script
developed for reaching the objectives of this research and IEEE 802.15.16 Standard,

which is the main source of information of this document.

KEYWORDS: CMAC-AES, Elliptic Curve Cryptography, Display Authenticated
Association, IEEE 802.15.6, Association Protocols, WBAN.



1 INTRODUCCION

El estandar IEEE 802.15.6 de Wireless Body Area Networks (WBAN)[1], define cuatro
protocolos de Asociacién entre un Nodo y un Hub. Es importante que los procesos de
Asociacion sean seguros, y exista una adecuada autenticacion entre las entidades que
van a comunicarse. Si el proceso de Asociacion se ve comprometido por falta de
seguridad, toda la comunicacion serd vulnerable a atagues realizados por terceros.
Como se puede ver en [2] vy [3], los protocolos de Asociacién utilizados en WBANSs son

vulnerables a varios tipos de ataques, lo cual hace que la comunicacién sea insegura.

Debido al tipo de aplicaciones que se utiliza en WBANSs [4], la informacién esta obligada
a ser confidencial e integra. Si las vulnerabilidades que se detallan te6ricamente en [2] y
[3] no son corregidas, el uso de WBANS dejara de ser una opcién para aplicaciones que
contienen informacion confidencial como monitoreo ambulatorio, médico, etc. Ademas,
el estandar IEEE 802.15.6 promete aplicaciones que pueden cambiar la forma de llevar
a cabo actividades muy importantes en el diario vivir de los seres humanos [5]; pero si
no se provee de comunicacion segura a las WBANS, éstas dejaran de ser interesantes

para el usuario y no entraran en auge como se espera.

Uno de los protocolos de Asociacion definidos en el estandar es el Display
Authenticated Association (DAA), el cual se pretende desarrollar y evaluar en este
Trabajo de Titulacidon. Una vez evaluado este proceso de Asociacion, se comprobard la
existencia de vulnerabilidades, y se presentara una solucion que haga de este proceso
un método seguro para la Asociacion entre el Nodo y el Hub. De esta forma se lograra
comunicacion segura en WBANs |IEEE 802.15.6, mediante el uso del protocolo de

Asociacion modificado que se propondra.

1.1 Objetivos

El objetivo general de este Proyecto Técnico es:

e Evaluar las vulnerabilidades en el protocolo de Asociacién Display
Authenticated Association (DAA) del estdndar IEEE 802.15.6, mediante la

creacion de una aplicacion en un escenario de pruebas WBAN.



Los objetivos especificos de este Proyecto Técnico son:

e Describir el estado del arte del Proceso de Asociacion DAA definido en el
estandar IEEE 802.15.6, para desarrollar la aplicacion en Java que permita la

implementacién de dicho protocolo.
e Implementar un escenario de comunicaciones para emular la WBAN.

e Desarrollar el protocolo DAA sobre el cual se realizaréan las pruebas de

vulnerabilidades.

e Evaluar vulnerabilidades en el proceso de Asociacién, mediante la ejecucion

de ataques de Hombre en el medio sobre el escenario de pruebas.

e Analizar los resultados de las pruebas de vulnerabilidades del protocolo DAA 'y
proponer una solucion que mejore la integridad de la informacion en el proceso

de Asociacion.

1.2 Alcance

En este proyecto se investigara el protocolo DAA definido en [1], que se lleva a cabo
entre los nodos y el Hub de una WBAN. Este proceso debe contener un enlazamiento de
entidades mediante tramas Beacon; luego se procedera a la simulacién del proceso de
Asociacion, el cual empleara el procedimiento de Diffie-Hellman para el intercambio de
llaves publicas entre entidades, sobre un canal inseguro. Estas llaves publicas seran
generadas a partir de llaves privadas propias de las entidades, utilizando Criptografia de
Curva Eliptica [6]. Segun el estandar IEEE 802.15.6 se utilizara la curva eliptica P-256,
estandarizada y publicada en FIPS Pub 186-3 [7].

Ademas, es importante investigar sobre funciones criptogréficas que se llevan a cabo en
este proceso de Asociacion, tales como Estandar de Encriptacion Avanzada (AES)
disponible en FIPS Pub 197 [8], y CdAdigo de Autenticaciébn de Mensajes basado en
Cifrado (CMAC) disponible en el RFC 4493 [9], con el fin de entender el funcionamiento
de éstos y plasmarlos en cédigo de programacion que es parte del DAA. Con la
codificacion de todo el procedimiento llevado a cabo, y mediante el uso de lenguaje Java
[10], se desarrollara la aplicacion que implemente el protocolo DAA en el escenario de

comunicaciones.



Se creard un ambiente de pruebas con el escenario de comunicaciones mostrado en la
Figura 1.1, para evaluar en cada etapa las vulnerabilidades y el funcionamiento del
atague mencionado. Se tratara de determinar si un atacante es capaz de asociarse de
manera efectiva con las entidades, lo cual afectaria la integridad de la informacién que se
intercambia entre las entidades. Pero, no solo es necesario comprobar si el atacante
puede asociarse, es necesario probar la solucién a ese ataque con el objetivo de evitar
que este proceso de Asociacion se vea afectado por fallas de concepto dentro del

estandar [1].

HUB

Qg%

ATACANTE [HOMBREEN ELMEDIO)

Figura 1.1. Escenario de comunicaciones a implementar.

Es importante aclarar que en este trabajo no se implementaran protocolos de
comunicacion propios de WBANs como de capa Fisica (PHY) y de subcapa de Control de
Acceso al Medio (MAC), ya que el objetivo de estudio es el protocolo DAA. Ademas, no
se recreara un ambiente WBAN, sino que se utilizara un escenario de comunicacién que
emule la WBAN y permita probar el protocolo de Asociacion. Debido a que actualmente
no se dispone de dispositivos 802.15.6, se aclara que se realizara una emulacién del
proceso de Broadcast Beacon tomando campos importantes y necesarios de la trama
Beacon, acorde al objetivo de estudio, pero no se implementara todo el proceso como se

define en el estandar por lo extenso de su alcance.

Debido al amplio contenido teorico, este trabajo de titulacion, se limita a la
implementacion del protocolo DAA, prueba de vulnerabilidades y presentacion de una
solucion teorica. No contempla el Proceso de Desasociacion. Ademas, este trabajo
recomendara varios temas futuros que surgiran a partir de esta investigacion, los cuales

son necesarios para lograr implementar el estandar IEEE 802.15.6 en su totalidad.



1.3 Marco Tebdrico
1.3.1 INTRODUCCION A WBAN

a. Historia

A partir de los estudios realizados sobre Redes Inalambricas de Area Personal (Wireless
Personal Area Networks - WPAN), las cuales apuntaban a transmitir informacién entre
dispositivos cercanos al cuerpo humano, incrementa el interés en investigar sobre redes
gue tengan mayor velocidad efectiva de transmision con un menor consumo energético y
dentro de un rango mas corto [4]. Ademas, surge la necesidad de cumplir con
requerimientos tecnoldgicos mas demandantes, con el fin de prolongar la vida de los
dispositivos y lograr una comunicacion mas proxima al cuerpo humano. De esta manera,
el grupo de trabajo IEEE 802 empieza su carrera en buscar un estandar que logre crear
Redes Inalambricas de Area Corporal (Wireless Body Area Networks - WBAN).

En enero del afio 2006 se creb el grupo de trabajo WG15, dedicado a investigar sobre las
posibles vias que alcancen los objetivos planteados para las WBAN [11]. Después, en
mayo del 2006 se establece el grupo de interés en WBANS (Interest Group Wireless Body
Area Networks — IG-WBAN), el cual luego pasaria a ser aceptado formalmente dentro del
WG15 del IEEE 802 como un grupo de estudio SW-WBAN. En enero del afio 2008 este
ultimo seria certificado como un grupo de tarea bajo el 802.15 (TG6). En abril del 2010,
se plante6 el primer borrador del estandar de comunicaciones de WBANS, el cual logré
alcanzar los objetivos planteados de reduccién de consumo energético y comunicaciones
dentro y sobre el cuerpo humano para aplicaciones médicas y no médicas. Finalmente, la
version aprobada fue revisada y publicada como “IEEE Standard for Local and
Metropolitan Area Networks- Part 15.6: Wireless Body Area Networks “[1], la cual es una

fuente de investigacion primordial en este proyecto técnico.

Por otro lado, las WBAN surgen de la evolucion de las conocidas Redes Inalambricas de
Sensores (Wireless Sensor Networks — WSN). A partir de la creacion de las WSN, se
realizaron varios estudios que analizaron las caracteristicas a mejorar en estas redes,
con el fin de que sea posible implementar las mismas en un entorno corporal. La gran
demanda existente para aplicaciones de monitoreo del cuerpo humano, dieron lugar a
investigaciones exhaustivas de requerimientos, indispensables a cumplirse al momento

de implementar redes de este tipo en un ambiente corporal [5].

Es asi como, las WBAN son un punto clave en el desarrollo de sistemas de monitoreo

personal, ligado a varios tipos de aplicaciones que utilizan sensores para detectar
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sefales relacionadas a la salud de la persona, el ambiente que lo rodea, la posicion en la
que se encuentra y actividades que realiza. Estos sensores pueden estar ubicados como
implantes, parches corporales o adheridos a la vestimenta del usuario y deben ser
capaces de detectar, muestrear, procesar y transmitir una o mas sefiales propias del

cuerpo humano o de su entorno inmediato [12].

b. Aplicaciones

Como se menciond anteriormente, la necesidad de crear las WBAN surgié por la gran
demanda de implementar aplicaciones de sensores en el cuerpo humano que se
comuniguen entre si, y que puedan mejorar la calidad de vida de los seres humanos. Es
importante tomar en cuenta que, debido a la existencia de una interfaz inalambrica es
posible tener aplicaciones mas eficientes en costo e implementaciéon [13]. Las WBAN
permiten una amplia gama de aplicaciones entre las cuales se pueden tener aplicaciones
médicas, monitoreo de signos vitales, militares, entretenimiento, deportivas, etc. En la

Tabla 1.1 se detallan algunas aplicaciones de las WBAN.

Tabla 1.1. Aplicaciones WBAN[4].

Asma

Monitoreo de salud

Puesta en escena de suefio
Wearables Ayuda para entrenamiento deportivo
profesional y amateur

Evaluacién de fatiga y preparacién para batalla
en soldados

Enfermedades cardiovasculares
Deteccién de cancer

Control remoto | Ambiente asistido para vivir AAL!

de dispositivos | Monitoreo de pacientes

médicos Sistemas de telemedicina

Streaming en tiempo real

No médicas Entretenimiento

Emergencias (no médicas)

Médicas
Aplicaciones
WBAN Implantables

En las WBAN se pueden tener dos tipos de nodos principales: los sensores y actuadores.
En las aplicaciones, los sensores se encargan de medir parametros especificos externos
0 internos del cuerpo humano, como por ejemplo tomar mediciones de temperatura,
presion sanguinea, humedad en la piel, ritmo cardiaco, etc. En la Figura 1.2, se muestra
un ejemplo de WBAN para monitoreo de pacientes. Por otro lado, se tienen los

actuadores, que se encargan de realizar acciones especificas de acuerdo a las

1 AAL: Ambient Assisted Living.



mediciones tomadas por los nodos sensores; por ejemplo, enviar una alarma de urgencia,
dosificar un medicamento especifico y otras que tengan que ver con la interaccién directa
con el ser humano. Otro elemento importante en las WBAN es el Hub o coordinador,
conocido como Gateway Personal Device, el cual cumple la funcion de colectar toda la
informacién transmitida desde los sensores y transmitir a redes remotas a través de otras
tecnologias de comunicacion tales como Bluetooth, WiFi, Redes celulares 3G, 4G, etc. El
coordinador puede ser un elemento proximo al ser humano como por ejemplo
SmartPhone, Asistente Personal Digital (Personal Digital Assistant — PDA), Laptop, etc.
En la Figura 1.3 se muestra la infraestructura de un sistema de telemedicina para

monitoreo de pacientes.

EEG
Audifono Coclear
Implantado
Sen_sqr' de Sensor de
posicion movimineto
ECG

Inyeccion de

Insulina s <
Medidor de nivel de
Sensor de oxigeno en la sangre
Glucosa
i itvi |
S Dispositvio Persona

Acido Lactico

Rodilla artificial
Rodilla artificial

Sensor de presion

Figura 1.2. WBAN para monitoreo de pacientes[13].

De acuerdo a lo mencionado en esta seccién, se realizara un breve analisis de cada una
de las aplicaciones indicadas en la Tabla 1.1. Como se observa en esta tabla, se pueden

clasificar las aplicaciones en dos grandes grupos: médicas y no médicas.

b.1 Aplicaciones Médicas

Enfocados en que las WBAN cumplan su principal objetivo de mejorar la calidad de vida
de los usuarios; gran parte de las investigaciones realizadas en este campo se dirigieron
hacia aplicaciones que revolucionen la forma de monitorear las condiciones de salud y
sintomas de pacientes de forma remota y en tiempo real [4]. Con el fin de acelerar los
diagnosticos sobre enfermedades que afectan gravemente al ser humano, se buscé

aplicaciones para tener un control remoto sobre la salud de los pacientes; con ello es
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posible que al estar inmersos actuadores en las WBAN se pueda tener una respuesta
rapida ante condiciones criticas de salud en tiempo real como nivel elevado de glucosa,
ritmo cardiaco anormal, deteccién de células cancerigenas, presion sanguinea elevada,
etc.

conferenc

e

Patient

Internet

FPanel of Doctors

A

lelemedicine
Hospital

Daoctor Home

Figura 1.3 Infraestructura para sistema de telemedicina utilizando WBAN|5].

Generalmente, los sensores se encargan de monitorear parametros fisioldgicos de los
pacientes; en casos donde estos datos son detectados como condiciones anormales, se
envian al Gateway Personal Device (un Coordinator en el caso de la Figura 1.3), el cual a
su vez por medio de la red celular o la red inalambrica a la que pertenezca (Wireless
Local Area Network - WLAN) enviara los datos a través de Internet hacia un centro de
monitoreo o el médico de cabecera, quien dara un feedback y tomara las acciones

pertinentes.
Dentro de las aplicaciones médicas [5], se pueden tener las siguientes:
» Control de diabetes

Por medio del monitoreo en tiempo real del nivel de glucosa en la sangre, al identificar un
nivel peligroso se puede suministrar una dosis adecuada de insulina por medio de un
actuador. De esta forma se previene riesgos de que la persona se desmaye, pierda la

circulacion o quede ciega para toda la vida.



> Deteccién de cancer

Algunas células cancerigenas pueden ser detectadas por medio de sensores muy
pequefios que sean parte de una WBAN; de esta forma se podrian diagnosticar tumores
cancerigenos sin la necesidad de intervenciones quirirgicas o biopsias. Asi, con el
diagnostico continuo y a tiempo se puede tener un periodo mas largo para las etapas de

analisis y tratamiento [4].
» Monitoreo cardiovascular

Las enfermedades cardiovasculares estan generalmente asociadas a eventos
impredecibles, de anormalidad abrupta de pardmetros como presién sanguinea o ritmo
cardiaco, mas no a anormalidades continuas. Mediante un apropiado monitoreo
ambulatorio y analisis de estos episodios, se puede reducir notablemente la ocurrencia de

un infarto de miocardio.
» Prevencion de ataques de Asma

Gran cantidad de personas que sufren de Asma pueden ser expuestas a condiciones
ambientales que contengan agentes alergénicos que les causen ataques de Asma. Esto
puede ser evitado gracias a que se puede monitorear agentes alérgenos presentes en el
aire, desencadenando una alarma que prevenga a la persona de la presencia de estos

agentes en el lugar donde se encuentra.
» Monitoreo de pacientes

Las WBAN tienen amplia gama de aplicaciones enfocadas en el monitoreo de signos
vitales de pacientes y la provision de un feedback en tiempo real de la informacién
recibida en el lado remoto. Mediante mediciones continuas de presion sanguinea,
temperatura corporal, ritmo cardiaco, frecuencia respiratoria, sonidos del pecho y
parametros desde sensores implantados, se puede realizar monitoreo continuo de
calidad, que haga posible el procesamiento de los datos fisiolégicos a tiempo, logrando
asi que se pueda suministrar la medicacion necesaria cuando se requiera y se ayude en

la rehabilitacion.

Lo detallado no solo seria de gran ayuda en el monitoreo de pacientes, sino también para
aplicaciones de seguimiento pos-tratamiento, investigacion médica de traumas y
enfermedades cronicas, asistencia médica remota, etc.; todo esto con el propésito de

mejorar la calidad de vida del ser humano y la prevencion de la muerte.



b.2 Aplicaciones No-Médicas
Entre las aplicaciones No-Médicas, se tiene un conjunto de aplicaciones que ayudan a

facilitar el diario vivir de las personas en diferentes ambitos, entre las cuales se tienen:
» Ayuda para entrenamiento deportivo

Se puede utilizar las WBAN para monitorear parametros de rendimiento fisico en
entrenamiento, los cuales pueden ser procesados para analizar el progreso del
rendimiento, mejorar rutinas de entrenamiento, prevenir lesiones, estimar tiempos de

rehabilitacion, etc.
> Usos militares

En el campo de batalla, mediante el uso de cAmaras y sensores biométricos, se pueden
tomar mediciones sobre movimientos realizados por soldados, su estado fisico, y
capacidad de estar listo para el combate. Ademas, estos datos podrian ser compartidos
entre el equipo de batalla, utilizando comunicacién entre WBAN con un canal seguro para

transmitir dichos datos entre el equipo y su comandante, previniendo asi emboscadas.
» Deteccién de emociones

Las emociones expresadas por el ser humano se pueden predecir por la combinacién de
un conjunto de mediciones que determinen el estado animico de la persona. Por ejemplo,
si se monitorea que la frecuencia respiratoria y el ritmo cardiaco han aumentado, y que el
nivel de sudor en las palmas de la mano ha incrementado, se podria interpretar que la

persona siente miedo.
> Entretenimiento

Este subconjunto de aplicaciones abarca una variedad interesante de aplicaciones
enfocadas a juegos interactivos, redes sociales, reproduccion de musica y video. Se
puede utilizar las WBAN para comunicar el dispositivo personal (PD), con micréfonos,

auriculares y camaras que interactien con las aplicaciones mencionadas.
» Monitoreo del hogar para emergencias

Mediante el uso de sensores externos al cuerpo, posibles en las WBAN, se puede
monitorear el nivel de monoxido de carbono en el hogar, presencia de llamas, gas
propano, etc.; al tener un nivel alarmante se comunicaran con dispositivos proximos al

cuerpo humano y notificaran de esta emergencia.



» Autenticacion segura

Por medio de sensores biométricos o fisioldgicos se puede lograr la identificacion Unica
de la persona, gracias a funciones de reconocimiento de comportamiento, huellas, iris y
patrones faciales. Se puede implementar esta aplicacion para contrarrestar la duplicidad y

falsificacion de identidad.

c. Diferencias de las WBAN con las WSN

Como se explico al inicio de esta seccion, las WBAN surgieron a partir de la necesidad de
aplicaciones de WSN dirigidas expresamente al cuerpo humano. Por esta razoén, las
WBAN deben alcanzar objetivos mas exigentes que las WSN, debido a las condiciones
propias de propagacion dentro (In-Body), sobre (On-Body) y fuera del cuerpo humano
(Off-Body). Los canales de comunicaciones para cada uno de los tipos de comunicacion
mencionados en las WBAN, tienen sus propios requerimientos y cada uno tendra

diferentes limitaciones.

Para comunicaciones Off-Body, los dispositivos que se encuentran sobre el cuerpo
humano (generalmente el Hub) deben comunicarse con dispositivos que estan a distancia
de algunos metros del cuerpo humano; esto implica que las pérdidas de propagacién en
este canal tendran su modelo propio y dependeran de la distancia a la que se encuentran
los dispositivos lejanos, asi como a la frecuencia que se transmita. Generalmente se
utiliza el canal de 2.4 GHz [14].

Por otro lado, en comunicaciones On-Body, los dispositivos que se encuentran sobre la
piel del cuerpo humano deberan transmitir informacion entre ellos; de esta manera, el
coordinador o Hub recolectara toda la informacién transmitida por los sensores o nodos.
En este tipo de comunicaciones el canal de comunicaciones tendra diferentes barreras a
superar, teniendo como principales limitantes la ubicacién del sensor sobre el cuerpo
humano y la posicion del cuerpo humano como tal (de pie, sentado, acostado, etc.). En la
Tabla 1.2 se pueden observar diferentes valores de pérdidas por propagacion segun la

posicion en la que se encuentran los sensores en el cuerpo.

Tabla 1.2. Path Loss tipico en comunicaciones On-Body a On-Body [15].

Ubicacién del sensor  Path Loss [dB] ‘

Pecho 65.3
Mano derecha 44.5
Tobillo derecho 60.9
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Finalmente, se tiene la comunicacién In-Body, la mas retadora de todas, debido a las
condiciones propias del ser humano y a la limitaciébn de potencia de transmisién de los
sensores. El cuerpo humano que contiene fluidos, tejidos y 6rganos, cada uno de estos
elementos con su propio valor de conductividad, constante dieléctrica y caracteristicas de
impedancia, convierten a este canal de comunicaciones en un modelo dificil de
estandarizar. Ademas, debido a su proximidad al cuerpo humano la potencia de
transmisién no puede ser elevada, y ésta se encuentra normalizada por la International
Telecommunications Union (ITU) y la Federal Communications Commission (FCC) a un

valor maximo de 25 uW de Potencia Isotrdpica Radiada Equivalente (PIRE).

Cuando se visualiza a los sensores como una antena transmisora y al cuerpo humano
como el canal de comunicaciones, se puede inferir que existird una potencia radiada por
los sensores, la cual sera transmitida a través de ondas de radiofrecuencia a través del
cuerpo (tejidos, 6rganos, fluidos, etc.). Es logico deducir que, por los tejidos del cuerpo
humano, la impedancia caracteristica del canal de comunicaciones varia y aumenta,

reduciendo asi la eficiencia de la transmision, tal como se menciona en [5].

La potencia de transmision también esta limitada debido a la capacidad del cuerpo (los
tejidos) para absorber la energia cuando éste es expuesto a ondas de radiofrecuencia
(RF). Esta sensibilidad es medida por la Tasa de Absorcion Especifica (Specific
Absorption Rate - SAR), la cual expresa la capacidad de absorber un watt de potencia por
unidad de kilogramo de tejido W/kg y se encuentra normalizada por la FCC a un valor de
1.6 W/kg [4].

Los principales retos para tener sistemas de monitoreo de la salud del cuerpo humano
sera cumplir con aspectos relacionados al usuario como la capacidad de usar (llevar
puesto) los sensores, facil uso, dar retroalimentacion de importancia al usuario, precio,
privacidad y seguridad. ElI cumplimiento de estos aspectos serd importante para lograr
gran aceptacion de estos sistemas; ademas, estara ligado a cumplir condiciones
tecnolégicas como operacion de bajo consumo energético, integracion de sensores,
integracion del sistema con otras tecnologias, localizacion e identificacion del usuario. En
la Figura 1.4 se puede observar la interaccion entre los aspectos relacionados al usuario

y los retos tecnologicos.

Tomando en cuenta lo detallado anteriormente, se puede identificar que para cumplir con
los requerimientos propios de WBAN, éstas se diferencian de las WSN en los siguientes

aspectos:
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Factores de uso Problemas técnicos

Portabilidad ~7 Operacion de bajo consumo de energia
Facilidad de uso Integracion de sensores

Feedback significativo — Integracién del sistema
= Localizacidn e identificacion de usuarios

Figura 1.4. Interaccién entre factores de uso y problemas técnicos [12].

> Cobertura

Refiriéndose a la cobertura de cada una de las redes; las WSN estan disefiadas para
monitorear el ambiente, por lo cual requiere que tengan cobertura de metros a pocos
kilbmetros. Por el contrario, las WBAN requieren monitorear el cuerpo humano, esto
demanda una cobertura de centimetros a pocos metros (generalmente valores tipicos de
1 a 2 metros) [13].

> Numero de nodos

Las WSN requieren de grandes cantidades de nodos, ya que deben cubrir un area mas
amplia, mientras que las redes inalambricas de area corporal tienen un area limitada que
cubrir lo que hace que el nimero de nodos sea menor. Un WBAN tipica de uso médico
tienen un valor tipico de 6 nodos, con capacidad de hasta 256 nodos [16]. Sin embargo,

el estdndar 802.15.6 establece un nUmero méaximo de 64 nodos para una WBAN [1].
» Exactitud de resultados

En las redes de sensores inalambricas este pardmetro se basa en la redundancia de
nodos, mientras que en las WBAN este pardmetro depende de la precision de los nodos y

su robustez.
» Tareas de los nodos

Los nodos de las WSN realizan tareas dedicadas dentro de la red, mientras que los
sensores corporales pueden ser multitarea. Un nodo WBAN On-Body, al estar sobre la
piel puede tomar mediciones de temperatura, humedad o nivel de transpiracion y presion

sanguinea, cantidad de oxigeno en la sangre (SpO2), etc.
» Tamaio de nodos

En WSN el tamafio no se encuentra limitado, aunque se prefiere utilizar nodos pequefios.

En WBAN es primordial que los nodos sensores sean muy pequefios, de lo contrario, los
12



sensores no podrian ser utilizados facilmente como parches, implantes o como parte de
la vestimenta, lo cual limitaria la expansién del uso de este tipo de redes de sensores de

area corporal.
» Topologia de red

Generalmente la topologia de una WSN tiende a ser fija o estatica, mientras que, por la
naturaleza propia de las aplicaciones de las WBAN, en el cuerpo humano, debido al

movimiento de éste, la topologia de red seré variable.
» Tasade datos

Este parametro es homogéneo en la mayoria de casos de WSN. En las redes de area
corporal, la tasa de datos sera heterogénea, debido a que este pardmetro esta sujeto a la
ubicacién de los sensores en el cuerpo humano (In-Body, On-Body, y Off-Body) y a la

distancia a la que se encuentran los nodos entre si, distribuidos alrededor del cuerpo.
» Reemplazo de nodos

En las WSN los nodos pueden ser reemplazados facilmente, e incluso, la mayoria de
veces estos nodos son desechables. Este aspecto cambia totalmente cuando se trata de
las WBAN, ya que los nodos implantados no pueden ser reemplazados con facilidad,
debido a que no se puede someter al usuario a intervenciones médicas constantemente.
De este importante concepto parten caracteristicas esenciales de las WBAN, como

tiempo de vida y consumo energético, las cuales se detallan mas adelante.
» Tiempo de vida de los nodos

En los dos tipos de redes los sensores deben tener un tiempo de vida de algunos meses
hasta afios. Pero en WBAN se tiene la limitacion del tamafio de las baterias, lo cual
disminuye su capacidad. Es asi como ésta se convierte en una caracteristica retadora de

lograr, pero importante para el éxito de las WBAN.
» Suministro de energia

El suministro de energia en las WSN no es una tarea dificil de realizar, pues,
generalmente las baterias pueden ser sustituidas facil y frecuentemente. Pero, al
enfocarse en sensores implantados en el cuerpo humano, se puede deducir facilmente
que el acceso a los nodos se complica, lo cual dificulta el intercambio de baterias para

suministrar energia a los nodos.
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» Demanda de energia

Esta es mucho mayor en WSN debido a la mayor distancia a la que se debe transmitir y a
la facilidad que se tiene para suministrar energia. Sin embargo, en WBAN no se cuenta
con la misma facilidad para suministrar energia a los nodos, por tal razén, es deseable
que el consumo energético (la demanda de energia del nodo para su funcionamiento) sea

el menor posible.
» Busqueda de fuentes de energia

Las WSN utilizan fuentes de energia solares y edlicas, debido a que estos sensores son
utilizados para monitoreo del medio ambiente, o parametros que se encuentran en el
medio externo (outdoor). Los sensores WBAN al estar en contacto con el cuerpo humano,
Yy no necesariamente expuestos al ambiente externo, s6lo pueden obtener energia a partir

de las vibraciones y el calor del cuerpo.
» Bio-compatibilidad

No considerado en la mayoria de aplicaciones WSN. Este es un factor importante a
considerar en nodos implantados y en algunos externos de las WBAN. Es esencial que
los sensores a utilizarse en el cuerpo humano no causen reacciones negativas, de otra

manera su uso no tendria la acogida esperada.
» Nivel de seguridad

Las WSN no requieren de un nivel de seguridad elevado; por la naturaleza propia de la
informacion que transmiten no se requiere un nivel de privacidad tan elevado como en las
WBAN. Estas Ultimas necesitan proteger la privacidad de la informacion del usuario, lo

cual demanda de niveles superiores de seguridad.
» Impacto de la pérdida de datos

La informacién perdida en las WSN es compensada por el alto grado de redundancia que
poseen estas redes, pues cuentan con un gran niumero de nodos que forman parte de la
red. En las WBAN, sera importante medir este parametro de transmisién, debido a que se
requiere que la comunicacién sea en tiempo real. Ademas, se necesitara implementar
mediciones adicionales para asegurar que se cumpla con la calidad de servicio (Quality of

Service — Qo0S) requerida.
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» Tecnologia inalambrica

Bluetooth, ZigBee, GPRS (General Packet Radio Service), WLAN, entre otras, son
algunas de las tecnologias que se han utilizado para implementar WSNs. Para

implementar WBAN, sera necesario utilizar tecnologias de bajo consumo energético.

En la Figura 1.5 se muestran diagramas radiales de las caracteristicas principales en
WBAN, WSN y WLAN, con su respectivo nivel requerido, con el fin de comparar y dar una

visibn mas clara de los estrictos requerimientos de las WBAN.
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Figura 1.5. Caracteristicas de WBAN comparadas con WSN y WLAN [13].

1.3.2 WBAN SEGUN EL ESTANDAR IEEE 802.15.6

Esta seccion se enfocara especificamente en las WBAN del estandar IEEE 802.15.6,
donde se explicara en forma concisa los requerimientos técnicos que deben tener estas
redes y sus principales caracteristicas. El estdndar IEEE 802.15.6 en el cual se basa este

trabajo se encuentra disponible en el Anexo I.

a. Requerimientos
Los principales requerimientos para el estdndar IEEE 802.15.6 serdn mencionados a
continuacion [4], [17], [18].

En primer lugar, la tasa de bits entre los enlaces de las WBAN debe estar dentro del
rango de 10 kbps a 10 Mbps; estos valores dependeran de la aplicacion y la ubicacién de
los nodos. Segundo, la tasa de paguetes erréneos (Packet Error Rate — PER) debe ser

menor al 10%, para la mayoria (95 %) de los mejores enlaces basando su rendimiento en
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el PER. Debe existir rapidez en la asociacion y disociacién de los nodos a la WBAN; se
define que estos procesos deberian tomar un tiempo menor a 3 segundos. Ademas, una
WBAN debe ser capaz de soportar hasta 256 nodos en su red, en donde comunicaciones

In-Body y On-Body deben ser capaces de coexistir en la red.

Los nodos deben ser capaces de brindar una comunicacién confiable, aun cuando la
persona se encuentre en movimiento o realice cualquier actividad como sentarse,
caminar, correr, voltear, saltar, agacharse e incluso si la persona se encuentra realizando
cualquier actividad con otras personas. Las WBAN deben proporcionar confiabilidad en
los enlaces, en donde la capacidad de éstos puede disminuir debido a efectos propios del
canal, como desvanecimiento del canal o sombra; de ninguna manera se puede perder
comunicacion de datos a causa de las condiciones inestables del canal de

comunicaciones o interferencia.

Las WBAN requieren soportar pequefias variaciones al retardo (jitter), bajo retardo total

(latencia) y alta confiabilidad. Los valores requeridos son:

e Latencia menor a 125 ms para aplicaciones médicas y menor a 250 ms para otras
aplicaciones.

e Jitter menor a 50 ms.

La capa fisica debe soportar hasta 10 WBAN co-localizadas, distribuidas en forma
aleatoria en un volumen de 6 m3. Todos los dispositivos deben ser capaces de transmitir
a una potencia de 0.1 mW y radiar una maxima potencia de transmisién menor a 1 mW,
con lo cual se estaria cumpliendo con la normalizacion de la FCC para el SAR de 1.6
W/kg [4].

Con el propo6sito de convergencia con otras redes, las WBAN deben ser capaces de
operar en ambientes heterogéneos, donde otras tecnologias de red (estandares de
comunicacion) colaboren entre si para recibir la informacién monitoreada a partir de los

nodos sensores.

Las WBAN deben administrar caracteristicas de QoS, con el fin de que puedan manejar
servicios de prioridad, ser seguras y proporcionar confiabilidad por medio de la
asignacion inteligente de sus enlaces idéneos para un tipo de trafico determinado.
Ademas, es muy importante que se implemente mecanismos de ahorro de energia, ya
gue como se menciond anteriormente, el suministro de energia es una de las mayores
limitaciones en las WBAN; esto hace que sea mandatorio que estas redes sean capaces
de operar correctamente en condiciones restringidas de energia.
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Finalmente, estas redes deben implementar tecnologia Ultra Wide Band (UWB) con
transmisién Narrow-band, para de esta forma alcanzar altas tasas de transmision y cubrir
diferentes tipos de ambientes. Por ejemplo, existen aplicaciones médicas en WBAN que
demandan tasas de transmision bastante altas; uno de estos casos es el monitoreo de

Electrocardiogramas.

b. Caracteristicas

En esta seccion se detallardn las caracteristicas que deben tener las WBAN, segun el
estandar IEEE 802.15.6. Se dard una vision general sobre las caracteristicas de los
nodos que trabajan en estas redes segun sus tipos, el nimero de nodos maximo
estandarizado, la topologia de red, la arquitectura de comunicaciones, capas
estandarizadas y finalmente la seguridad. Todas las caracteristicas mencionadas seran

expuestas segun el andlisis del estdndar mencionado.

b.1 Tipos de nodos

Un nodo es cualquier dispositivo independiente capaz de comunicarse con otros. Los
nodos que trabajan en las redes WBAN pueden ser clasificados por varios criterios,
como: funcionalidad, implementacion en la red y rol que desempefian. En esta seccion se
tomaran en cuenta estos tres criterios, para de esta forma, tener una vision mas clara de

lo que es un nodo, sus caracteristicas y las funciones que puede realizar.
» Clasificacién por su funcionalidad

Los nodos que forman parte de una WBAN, tienen diferentes funciones en ella, por esta

razén puede ser clasificados de la siguiente forma:

= Dispositivo Personal (PD): Llamado también gateway corporal, fuente o
Body Control Unit (BCU), debido a las funciones que realiza. Se encarga
de recolectar toda la informacion obtenida por medio de los nodos
sensores y actuadores, asi como también de comunicarse con redes
externas, lo cual le da su nombre de Gateway. En resumen, transmite la

informacioén recolectada hacia el centro de monitoreo remoto.

= Sensores: Su principal funcibn es medir pardmetros especificos en el
cuerpo humano, sean externos o internos. Lo llevan a cabo por medio de
respuestas a estimulos fisicos, que son convertidos en datos que son
procesados y finalmente adecuados para transmitirse por un medio
inalambrico. Existe un gran nimero de sensores para diferentes tipos de

aplicaciones como, por ejemplo: electrocardiograma,
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electroencefalograma, electromioégrafo, glucosa, presién arterial, nivel de

oxigeno, movimiento, posicion, etc.

= Actuadores: Su funcion principal es interactuar con el usuario a partir de la
informacion recolectada por los sensores; es decir, proporciona una
retroalimentacion al sistema segun los datos recibidos por lo sensores,

desencadenando una accion especifica para los datos recibidos.
» Clasificacion por su lugar de ubicacion

Al implementar una WBAN, los nodos pueden ser ubicados en diferentes partes del
cuerpo humano. Por ello, se tiene la siguiente clasificacion de nodos segun el lugar

donde se implementan:

= Nodos implantados: Como su nombre lo indica, estos nodos se
encuentran implantados en el cuerpo humano, de tal forma que,
desempefan comunicacién In-Body. Se encuentran dentro de los tejidos,
adjuntos a los érganos de monitoreo o simplemente debajo de la piel. Un
ejemplo claro de este tipo de nodos, son los marcapasos actuales, que

son implantados sin necesidad de cirugia invasiva.

» Nodo para superficie corporal: Este tipo de sensores son los mas
comunes y simples de utilizar, debido a su facilidad de implementarlos. Se
ubican sobre la piel o a una distancia méaxima de dos centimetros de ésta.
Utilizados para aplicaciones de monitoreo de temperatura, humedad,

glucosa, etc.

= Nodos externos: Son nodos que no estdn en contacto directo con el
cuerpo humano, se ubican desde pocos centimetros del cuerpo hasta 5
metros de distancia. Mas utilizados para monitoreo del ambiente que
rodea al ser humano; por ejemplo: medir niveles de CO, medir la

existencia de elementos alergénicos en el aire, existencia de flamas, etc.
» Clasificacion por el rol que desempefan

Los nodos de una WBAN se pueden clasificar por el rol que desempeiian dentro de la
red. Segun el estdndar IEEE 802.15.6, se reconocen tres tipos de nodos segun su rol, y

son los siguientes:

= Nodo: Es la entidad que contiene la arquitectura de capa fisica (PHY),

subcapa de Control de Acceso al Medio (MAC) y que opcionalmente
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puede proporcionar servicios de seguridad mencionados en el estandar.
Estos nodos estdn limitados a ejecutar una aplicacion especifica y
comunicarse directamente con el coordinador, pero, no son capaces de
retransmitir mensajes recibidos por otros nodos. Sin embargo, se tienen
los Relay nodes (relayed, si se comunica a través de un nodo intermedio;
o relaying, si es el nodo retransmisor intermedio) los cuales pueden

desempeniar la funcién de retransmision.

Nodos retransmisores: Conocidos como relaying nodes; en el estandar,
son nodos intermedios entre los nodos finales y el Hub, capaces de
retransmitir mensajes de otros nodos hacia el PD. Estos nodos también
son capaces de detectar datos como un nodo comun. Su funcion es
importante en las WBAN, debido a que en algunos casos el Hub se
encontrard a distancias que requieran tener un nodo intermedio que
transmita la informacién del nodo final. Por ejemplo, un sensor ubicado en
el pie (relayed node) necesitard de un relaying node que transmita su

informacién al Hub o PD.

Hub o coordinador: Segun el estandar IEEE 802.15.6, se define al Hub
como una entidad capaz de tener funcionalidades de nodo y, a su vez,
pueda coordinar el acceso al medio y tener control sobre la administracion
de energia de todos los nodos dentro de una red de &rea corporal (Body
Area Network — BAN). Generalmente, es él quien tiene la funcion de
comunicarse con redes externas y ser el gateway. El Hub es un PD, a

través del cual todos los nodos de la red se comunicaran.

b.2 NiUmero de nodos

En documentos previos a la publicacion del estandar, se consideré un nimero de nodos

en orden de decenas hasta centenas. Pero, como se menciond anteriormente una WBAN

tipica tiene 6 nodos, con configuracion escalable que posibilita tener hasta 256 nodos.

Debido a que se permite tener un solo hub en la WBAN, el estandar IEEE 802.15.6

defini6 un nimero maximo de 64 nodos por WBAN. Es importante anotar que en una

misma persona pueden coexistir de 2 a 4 WBANS, lo cual hace posible un total de 256

nodos en la red. Las limitaciones no vienen dadas debido a la arquitectura de red,

técnicas de transmision o protocolos de comunicacion del estandar, sino que estan

ligadas al nimero de canales ortogonales (slots de tiempo) que se deberd establecer a

partir del tiempo de trama.
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b.3 Topologia de red

Los elementos de la red, nodos y Hub, estdn organizados como conjuntos légicos
denominados en el estandar como BANSs; dentro de ésta el Hub se encarga de controlar
el acceso al medio para cada uno de los nodos y ademas administrar la energia en la
misma. Como se menciono anteriormente, solo puede existir un tnico Hub dentro de una

BAN y un nimero maximo de 64 nodos.

Se define en el estdndar una topologia de red tipo estrella, la cual puede ser de un solo
salto o de dos saltos. En la topologia de un solo salto (one-hop star), los nodos se
comunican directamente con el Hub, dandose el intercambio de tramas Nodo-Hub. Por
otro lado, en topologia de dos saltos (two-hop extended star) existe la opcién de que los
nodos se comuniquen con un nodo intermedio (relaying node) antes de comunicarse con
el Hub. Es deseable que el Hub se encuentre en una ubicacidn céntrica, como la cintura,
para que la topologia estrella sea proporcionalmente distribuida a lo largo del cuerpo. En

la Figura 1.6 se puede apreciar la topologia tipo estrella de las BAN.

Es importante considerar segun la topologia de red que se utilice, criterios como
interferencia, consumo de energia, retardo en la transmision, falla de nodo y movilidad.
En la Tabla 1.3 se presenta un cuadro comparativo de la variacion de estos criterios
segun la topologia que se utilice. Es claro inferir que, una topologia de dos saltos puede
significar mayor retardo de transmisién comparado con la de un salto; asi como también,
representara un menor consumo de energia debido a menor potencia de transmision
necesaria para alcanzar el nodo coordinador, pues se tiene nodos intermedios que

disminuyen la distancia de transmision.

BANA . H=hub N=node | “ BAN2

e N - A e

: Pueden existir -
- - - mecanismos para ; .

‘?/mv =+ - coexistencia de - == Vm\f

_w- varias BANs y para o - :
| J‘ mitigar |a ' {*

' interferencia entre

. _ gstas. . .

Figura 1.6. Topologia WBAN [1].
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Tabla 1.3. Cuadro comparativo de topologias WBAN [4].

Topologia estrella de
un salto

Topologia estrella de dos
saltos

En este caso, los nodos
Los nodos mas alejados | lejanos  transmitiran a
al PDA necesitaran | través de los nodos
Consumo | mayor cantidad de | intermedios que se
de energia | energia para transmitir la | encuentran cerca al PDA,
informacion que los que | por lo tanto, los nodos
Se encuentran cerca. lejanos no demandan alto
consumo de energia.
Depende de la
configuracion de la red. Sin
embargo, los nodos
cercanos al PDA tienen
menor retardo que los que
deben transmitir a través
de un nodo intermedio.

Criterio

Representan el menor
Retardo de |retardo debido a la
transmisién | existencia de un solo
salto.

Nodos mas alejados
requieren mayor potencia
de transmisiéon lo cual

Debido a la cercania de los
nodos, la potencia de

Interferencia transmision es minima.

incrementa la : .

. . Esto mantiene el nivel de
interferencia en el | . . .

: interferencia bajo.

sistema.

Falla en Solo el nodo que falla | Los nodos que forman
nodos y sera afectado, mas no el | parte del nodo con falla
movilidad | resto de la red. seran afectados en la red.

Ademas, dentro de las topologias mencionadas existen dos métodos de comunicacion,
modo Beacon y modo non-Beacon. En el modo Beacon, el coordinador de la red
transmite periddicamente tramas Beacon para definir el inicio y fin de una super trama; de
esta forma habilita el control de asociacién a la red y el sincronismo de los nodos. En este
modo, el ciclo de trabajo esta dado por la longitud del periodo Beacon, el cual puede ser
configurado por el usuario o utilizar el estandarizado en el IEEE 802.15.6. En el modo
non-Beacon, los nodos de la red son capaces de enviar tramas al coordinador y utilizar
acceso al medio CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)
cuando se requiera. En este Ultimo modo los nodos necesitan encender e invitar a
transmitir al coordinador para que éste reciba los datos que transmiten; pero, debido a
que no todos pueden comunicarse a la vez, los nodos deben esperar a que el

coordinador los invite a ser parte de la comunicacion.

b.4 Arquitectura de comunicacion
La arquitectura de comunicacién necesaria para implementar una aplicacion de WBAN
completa, con monitoreo corporal y envio de datos a lugares remotos, puede ser
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separada en tres niveles o Tiers. Como se menciona en [4] y se ilustra en la Figura 1.7

estos niveles son:

» Tier I.: Comunicaciones Intra-WBAN — Este nivel representa la WBAN propiamente
dicha, con los sensores distribuidos a lo largo del cuerpo humano comunicandose
entre si a una distancia maxima de aproximadamente 2 metros. Los datos
recolectados por estos sensores y posteriormente procesados por el coordinador,

son transmitidos a un Punto de Acceso (Access Point - AP) ubicado en el Tier Il.

» Tier Il: Comunicaciones Inter-WBAN - En este nivel se tienen comunicaciones
entre el coordinador y uno o varios APs, los cuales pueden ser parte de la
infraestructura o pueden ubicarse de manera que se logre un entorno dinamico
para gestiébn de emergencias. El principal objetivo de este nivel es interconectar
las WBAN con redes externas como Internet y redes celulares, logrando asi facil

acceso remoto a esta informacion.

» Tier lll: Comunicaciones Beyond-WBAN — Este nivel de comunicacioén depende de
la aplicacion especifica que se vaya a implementar. Por ejemplo, un Gateway
como el PDA pueda unir la comunicacion entre el Tier Il y este Tier, con el fin de
que sea una interfaz de comunicacion entre Internet y una base de datos de
pacientes. Puede servir para aplicaciones como almacenamiento y feedback de
los datos recibidos desde el Tier I; ademas, estas aplicaciones dependeran
principalmente de las tecnologias de comunicacién que contenga el PS (Personal

Server) del Tier I.

b.5 Capas

El estandar IEEE 802.15.6 define dos capas principales: Capa Fisica PHY y Subcapa
MAC (Medium Access Control); de esta manera, asegura comunicaciones inalambricas
alrededor o dentro del cuerpo humano con caracteristicas de bajo costo, baja
complejidad, bajo consumo energético, corto alcance y alta confiabilidad. Estas capas
seran obligatorias para la comunicacion tanto de Nodo como de Hub, y seran Utiles en un

canal operativo de comunicaciones en cualquier tiempo.

La Capa PHY se encarga de funciones como activacién y desactivacion del radio
transceiver, deteccion de uso del canal (Clear Channel Assesment - CCA), transmision y
recepcion de datos. Es importante aclarar que los servicios de seguridad del mensaje
ocurriran en la subcapa MAC, mientras que la generacion de llaves seguras se llevara a

cabo dentro y/o fuera de dicha subcapa. Mas adelante se detallaran tramas PHY las
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cuales son necesarias para establecer la comunicacion entre Nodo y Hub, asi como

tramas MAC necesarias para llevar a cabo la asociacién de ambas entidades.
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Figura 1.7. Niveles de comunicacion en WBAN [4].

b.6 Seguridad

Debido a los requerimientos técnicos y caracteristicas propias de este estandar, se tiene
que las especificaciones de seguridad propuestas para otros tipos de redes no han
podido ser implementadas en las WBAN. Los requerimientos minimos de seguridad

seran:

» Gestion segura de las operaciones de encriptacion y desencriptacion previa a
compartir llaves dentro de la WBAN; y adicion y remocion de nodos en forma

segura por medio de los procesos de Asociacion y Desasociacion.
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La disponibilidad de red debe ser garantizada, ya que el hecho de que la
informacion no pueda acceder al medio fisico podria incurrir en la muerte de
un paciente. Se debe asegurar la operaciéon, mantenimiento y capacidad de

cambio a otra WBAN en el caso de que la disponibilidad sea esencial.

La Autenticacion de datos es primordial, debido a que las entidades deben

asegurarse de que la informacion recibida proviene de una fuente confiable.

La integridad de los datos serd esencial para asegurar la salud del paciente.
Puede existir el caso que los datos sean alterados por un adversario, lo cual
pondrd en riesgo la vida del paciente. Para este fin también se utilizan

protocolos de autenticacion de datos.

Confidencialidad de datos para garantizar la no divulgacién de toda la

informacién recolectada del paciente o usuario.

Los datos deben ser lo mas actualizados posible, garantizando que no han

sido retransmitidos por un atacante y las tramas se encuentran en orden.

Debido a que esta caracteristica es el punto donde se enfoca este Proyecto Técnico, en

la siguiente seccion se tratara a detalle la seguridad en el estandar IEEE 802.15.6. A

pesar de que, la seguridad de la informacion es uno de los puntos mas importantes en las

redes de comunicaciones, no se ha investigado a profundidad en esta area para las

WBAN [4].

1.3.3 NIVELES DE SEGURIDAD EN EL ESTANDAR IEEE 802.15.6

La seguridad dentro del estandar IEEE 802.15.6 busca cumplir con un proceso para

poder intercambiar mensajes de manera segura. El paradigma de seguridad que sigue el

estandar es el mostrado en la Figura 1.8, en el cual se definen tres niveles de seguridad:

Nivel O - Comunicacién insegura: El nivel mas bajo de seguridad donde los datos
son transmitidos a través de tramas inseguras; en este nivel no se aseguran

pardmetros de integridad, autenticacion, confidencialidad y privacidad.

Nivel 1 - Autenticacion, pero no encripcion: Los datos son transmitidos a través de
tramas autenticadas, pero no encriptadas, de tal forma que garantiza integridad y

autenticacion de las tramas, pero no privacidad y confidencialidad.
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¢ Nivel 2 - Autenticacion y encripcion: Nivel mas alto de seguridad que garantiza
todos los parametros que no lo hace el nivel 0. Las tramas son transmitidas de

forma autenticada y encriptada.

Los nodos y Hub, pueden comunicarse de manera segura o insegura, para lo cual
deberan pasar por diferentes estados en la subcapa MAC, al nivel de seguridad

seleccionado, como se muestra en la Figura 1.9.

Paradigma de Seguridad
Asociacion entre las Seguridad de
entidades Creacion de la llave mensajes
—_— Activacion o f——————>| temporal entre pares > Autenticacion,
Autenticacion gcncl‘aciéu dela Llave Maestra (PTK) Llave en(‘ripciéu de
de Llave Maestra (MK) MK Temporal PTK mensajes

Credenciales

Figura 1.8. Paradigma de Seguridad IEEE 802.15.6 [1].

Los servicios de seguridad que buscaran las entidades sera:

¢ Negociacion del conjunto de seguridad deseado

e Generacion de la llave maestra (MK).

¢ La MK generada no se deroga hasta un proceso de Desasociacion de las
entidades.

e La MK sirve para creacién de la llave temporal entre pares (PTK), con su

consecuente uso en autenticacion y encripcion de mensaje.

Dentro de un proceso de Asociacion se utilizaran algunos servicios adicionales como:

e Protocolo Diffie-Hellman
e Encripcion basada en Curva Criptografica Eliptica
e Estandar de Encripcion Avanzada AES
e Caodificacion basada en bloques CMAC
Todo esto para cumplir con los requisitos entre dos entidades y poder cumplir con el

paradigma de seguridad establecido en el estandar.
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Figura 1.9. Diagrama de estados MAC y seguridad [1].

1.3.4 SERVICIOS DE SEGURIDAD SEGUN EL ESTANDAR IEEE 802.15.6

a. Protocolo Diffie-Hellman

La criptografia asimétrica fue propuesta por primera vez en 1976 por Whitfield Diffie y
Martin Hellman, pioneros en el desarrollo de algoritmos criptograficos [6]. La propuesta de
criptografia asimétrica, también llamada criptografia de llave puablica, se convirtié en un
evento histérico en el desarrollo de los sistemas criptograficos. El cifrado propuesto por
Diffie y Hellman basa su complejidad en el uso de funciones mateméticas y no en
operaciones de patrones de bits. El uso de operaciones sobre los bits y sus patrones ya

no eran suficientes para mantener segura la informacion.

La principal caracteristica de un cifrado asimétrico es el uso de dos claves o llaves
separadas y el intercambio de una de ellas. En la criptografia simétrica se utiliza una sola
llave entre las dos entidades a comunicar. Esto hace que la criptografia asimétrica tenga

importantes implicaciones en la integridad, autenticacion y no repudio [19].

Para desarrollar un cifrado asimétrico, primero, cada entidad a comunicarse debe generar

sus llaves publicas y privadas. Cuando entre la entidad A y la entidad B se quiere
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compartir un mensaje, tanto la entidad A como la entidad B deben compatrtir primero sus
llaves publicas. Las llaves publicas estardn a disponibilidad de cualquier entidad que
tenga acceso al canal de comunicacion. Una vez compartidas las llaves publicas si la
entidad A debe cifrar el contenido de ese mensaje hace uso de la llave publica de la
entidad B. Pero se podria pensar que como las llaves publicas se comparten a cualquier
entidad se podria descifrar el mensaje [20]. Ese mensaje Unicamente podra ser

descifrado por la entidad que tenga la llave privada, tal como se ilustra en la Figura 1.10.

La complejidad y la seguridad de la criptografia asimétrica radica en la obtencion de estas
llaves criptogréficas. La llave privada es una clave secreta que solo la conoce la entidad
gue la generé. La llave publica es la que puede ser obtenida por cualquier entidad. Esta
llave pulblica se genera a partir de la llave privada. La generacién de la llave publica se
hace en base a funciones matematicas, evitando que la entidad que tenga la llave publica
pueda descubrir cual es la llave privada, con lo que se evita que los atacantes descubran
los mensajes cifrados con este método. Esto permite obtener un método one way de
generacion de claves. Para la generacion de llaves publicas se tienen algunos métodos
como Diffie-Hellman, DSA, ElGamal, Merkle-Hellman, Goldwasser-Micalli, entre otros

[21]. Los principales métodos para la generacion de llaves publicas son RSA y curva

eliptica.
/ Clave ™\
publica ‘ll
5de Benito J,
Mike Ahaa Clave privada
Clave publica de Alicla
de Alicla
— Texto clfrado —
= @ transmitido @ =
— > > e
Salida
Entrada Algoritmo Algoritmo de de texto claro
de texto de cifrado descifrado (contrario
claro (por ejemplo RSA) del algoritmo

de cifrado)

Figura 1.10. Cifrado Asimétrico [20].

b. Curva Criptografica Eliptica

Las curvas elipticas fueron desarrolladas como funciones algebraicas y por sus
caracteristicas especiales han sido estudiadas por mas de un siglo. Han sido utilizadas
en la creacion de llaves publicas para que dos entidades cumplan con el protocolo Diffie-

Hellman.
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La primera vez que las curvas elipticas se utilizaron para criptografia fue en 1985. El
primer modelo de criptografia utilizando curva eliptica lo propusieron Neal Koblitz y Victor
Miller [6] y [22]. Después de estudios y comprobaciones, la curva eliptica fue
estandarizada por multiples organizaciones alrededor de 1990, con su posterior aparicién

comercial.

La principal razén de la aparicion y aceptacion de los sistemas criptograficos utilizando
curva eliptica se debi6é a que otorgaba el mismo nivel de seguridad con menor cantidad
de bits que otros sistemas como RSA. La computacion de las llaves utilizando curva
eliptica es menor, siendo ésta otra de las razones de la superioridad de la curva eliptica
con respecto al algoritmo RSA. La curva eliptica esta basada en el problema del
logaritmo discreto (Elliptic Curve Discrete Logarithm Problem - ECDLP) [6], y [23] que

permite el uso de la curva eliptica en sistemas criptograficos asimétricos.

La familia de curvas elipticas tiene entre sus principales caracteristicas la de ser curvas
regulares? no singulares® [6] y [23]. Las curvas elipticas geométricamente no tienen auto
intersecciones. El conjunto de puntos pertenecientes o soluciones a la curva eliptica
forman un grupo Abeliano [6] y [23]. Un grupo es Abeliano si cumple la propiedad

conmutativa.
La curva eliptica se define en base a la Ecuacion 1.1.
y2=x3+ax+b

Ecuacion 1.1. Ecuacion general de una curva eliptica.

Una curva eliptica vélida debe asegurar que la Ecuaciéon 1.1 contenga tres distintas
soluciones [6], [23] y [24]. Esta condicidon se la controla con el discriminante que describe

la Ecuacién 1.2.
4a3 +27b%2 + 0

Ecuacion 1.2. Discriminante de una curva eliptica.

Dentro de las operaciones validas sobre puntos soluciones a la curva eliptica estan

Gnicamente la suma de un punto P y un punto Q, y el doble de un punto P.

2 Curva eliptica regular: Tiene forma geométrica eliptica.
3 Curva eliptica no singular: Un punto de coordenada X puede tener varias soluciones en Y.
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La suma de dos puntos, siendo P diferente de - Q se la puede analizar geométricamente
y matematicamente. Geométricamente la suma de dos puntos se la consigue trazando
una recta que atraviese por los puntos P y Q. Debido a las caracteristicas de la curva
eliptica esta linea trazada a través de P y Q debe intersecar en un punto R también
solucion a la curva eliptica [23] y [24]. La solucion de la suma de los dos puntos es la

reflexion en el eje x del punto R. Un ejemplo del proceso de la suma de dos puntos esta
dado en la Figura 1.11.

El analisis matematico para la suma de dos puntos esta definido en las Ecuaciones 1.3,
14y15.
Xp = /’12 — X1 — X3
Ecuacion 1.3. Ecuacion de reflexiéon en el eje x del punto R.

Yr = —y1 + A(x1 — xg)

Ecuacion 1.4. Ecuacion de reflexion en el eje y del punto R.

_ Y2-0
X2 — X1

A

Ecuacién 1.5. Ecuacion de la pendiente de la recta.

Figura 1.11. Ejemplo de la suma de dos puntos soluciones a la curva eliptica.
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Donde x4, y4, x5, ¥, son coordenadas cartesianas de los puntos P y Q respectivamente, y A

es la pendiente de la recta.

La segunda operacién definida es el doble de un punto. Geométricamente el doble del
punto difiere del andlisis realizado en la suma de dos puntos. Para realizar el doble del
punto se traza una tangente desde el punto a doblar con el objetivo que interseque en un
nuevo punto solucién a la curva eliptica. El punto doble sera la reflexion en el eje x de
esa interseccion [23]. Un ejemplo del proceso realizado para doblar el punto viene dado

en la Figura 1.12.

Para encontrar el doble de un punto matematicamente se aplican las Ecuaciones 1.6, 1.7
y 1.8.

xp =A% —2x;
Ecuacion 1.6. Ecuacion de reflexiéon en el eje x del punto R.
Yr = —y1 + A0 — xg)

Ecuacion 1.7. Ecuacion de reflexion en el eje y del punto R.

3x? + a

2y,

Ecuacién 1.8. Ecuacion de la pendiente de la recta.

|III
/

,.-'"J R_“
__....-;7.’-_3\ I
{ \ I
|

| | X

A\

Figura 1.12. Ejemplo del doble de un punto.
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Existe un punto que permitiria cumplir con las propiedades mencionadas en las

Ecuaciones 1.9y 1.10.
P+0=P

Ecuacion 1.9. Propiedad del elemento neutro en curva eliptica.

2P=0

Ecuacion 1.10. Propiedad cancelativa en curva eliptica.

La curva eliptica se define sobre un campo Z, con la Ecuacion 1.11 [6], [23] y [25], en la
que p es un numero primo mayor a 3 (p > 3). El conjunto finito Z,, para curva eliptica esta

definido en la Ecuacion 1.12.
y?=x3+ax+b (modp)
Ecuacién 1.11. Ecuacion general de una curva eliptica sobre campos finitos.
Z, ={012,.....,p— 1}

Ecuacion 1.12. Conjunto finito sobre el cual estaré definida la ECC.

Una curva eliptica sobre un campo finito al igual que en la curva eliptica sobre los

nameros reales tiene que cumplir con el discriminante definido en la Ecuacion 1.13.

4a3 +27b%2 #0  (mod p)

Ecuacién 1.13. Discriminante de una curva eliptica sobre campos finitos.

Al operar con nameros pertenecientes a un conjunto finito, su valor podria exceder o
disminuir dentro del rango del campo, lo que le dejaria fuera del conjunto. Esto no es
ningun problema ya que se puede encontrar un equivalente de ese nimero en el conjunto

Z,.
Dentro de una curva eliptica sobre Z,,, los nUmeros soluciones a la curva también forman

un conjunto finito. Para que un valor en la coordenada Y sea solucion tiene que ser

elevado al cuadrado y generar un residuo cuadratico. Se dice que un ndmero es residuo
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cuadratico si y solo si tiene raiz cuadrada dentro del campo Z, [6]. Dentro de un campo

Z, la cantidad de residuos cuadraticos viene dada por la Ecuacion 1.14.

Ecuacién 1.14. Cantidad de residuos cuadraticos para soluciones de ECC.

Donde n es la cantidad de residuos cuadraticos que tiene el conjunto finito Z,. Esta
expresion no determina qué valores son residuos cuadraticos. Un numero es residuo

cuadratico si cumple con la Ecuacién 1.15.

-1

p-1
x2 =1 enlZp
Ecuacién 1.15. Condiciéon para hallar un residuo cuadratico.

Esto implica que no todos los valores dentro del conjunto Z,, pueden ser coordenadas

(x,y) soluciones de la curva eliptica.

Todo esto conlleva a que la generacion de llave publica utilice todos estos procesos y se

obtenga basandose en la Ecuacién 1.16.

Sk X G = Pk
Ecuacién 1.16. Generacion de llave publica.

Donde:

e S, Llave privada.
e (: Punto solucion de la ecuacion de la curva eliptica.
e P,: Llave publica.

Como se habia mencionado, las Unicas operaciones vélidas para puntos pertenecientes a
la curva eliptica son la suma de dos puntos y el doble de un punto. Para poder encontrar
esa llave publica se debe realizar una serie de operaciones consecutivas hasta llegar a la

relacion que se tiene en la Ecuacion 1.16.

Hay que recalcar que las ecuaciones definidas desde la Ecuacién 1.2 a la Ecuacion 1.8,
son validas para curvas elipticas sobre campos finitos siempre y cuando se opere en

base a matematica modular [23] y [25] y sobre un campo finito Z,. Dentro de las
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Ecuaciones 1.5 y 1.8 se visualizan divisiones existentes, pero dentro de matematica
modular no existe la figura de division [24] y [26], por esta razOn es necesario la
operacién de multiplicacion de un valor por el inverso del otro. El inverso de un nimero
dentro de mateméatica modular se define en base a la Ecuaciéon 1.17, valido siempre y

cuando p sea un valor primo mayor a tres.

Ecuacion 1.17. Division dentro de nimeros finitos primos.

Si se requeriria generar una Py, bajo el método de la curva eliptica, para el caso de una
llave privada S, = 7. Las operaciones para llegar a este equivalente podrian ser G, 2G,
4G, 5G, 6G, 7G. En esta opcion se realizarian dos operaciones doblando el punto y tres
operaciones de suma de dos puntos. Otra opcion podria ser G, 2G, 3G, 6G, 7G. En esta
segunda opcion se puede ver que es menor la cantidad de iteraciones para llegar a la
relacién de la llave privada. El nUmero de iteraciones tendra repercusiones directas en el
costo de procesamiento que necesitardn los sistemas para la generacién de llaves
publicas. Cualquier método utilizado para llegar a esa relaciéon da exactamente el mismo

resultado y por consiguiente la misma llave publica.

Las soluciones a la curva eliptica en un campo finito Z,, también forman un grupo
Abeliano. Esto implica que cualquier operacion realizada en un punto definido de la curva
eliptica da como resultado otro punto en la curva eliptica que incluye el punto al infinito.
La seguridad proporcionada por la curva eliptica se debe a que, a pesar del conocimiento
de la clave publica y el punto de partida de la curva eliptica, conocer la clave privada es
muy complejo. Con un punto inicial de la curva eliptica, las posibles formas de alcanzar la
clave publica son innumerables. Esto, junto con la gran cantidad de combinaciones
proporcionadas por la cantidad de bits de una clave privada, ofrece un alto nivel de
seguridad [26].

Para el estandar IEEE 802.15.6 el numero de bits de la clave privada es 256. El calculo
de la clave publica a partir de una clave privada es relativamente simple con respecto al
proceso inverso; siendo un sistema practicamente irrompible por los sistemas actuales.
Los parametros utilizados en el estandar IEEE 802.15.6 se especifican para Curve P-256
que estan estandarizados en FIPS Pub 186-3[1].

° p= 2256_2224 + 2192 + 296 -1
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r = 1157920892103562487626974469494075735299969552241357603424222506
1068512044369

° a=p-— 3
e b =5ac635d8aa3a93e7b3ebbd55769886bc651d06b0cc53b0f63bce3c3e27d2604b

Gx = 6b17d1f2e12c4247f8bce6e563a440f277037d812deb33a0f4a13945d898c296

Gy = 4fe342e2fela7f9b8ee7eb4a7c0f9e162bce33576b315ececbb6406837bf51f5
o 1<Sk<r-1

Donde:

e p: Numero primo, valor del campo finito.
e r: Orden del punto base G.
e ay h: coeficientes de la curva P-256.

e GxYy Gy: coordenadas iniciales de la curva

c. Estandar de Encripcion Avanzada (AES)

AES pertenece a una clasificacion de cifrado en bloque simétrico al igual que DES, 3DES
e IDEA. La aparicién de AES fue producto del concurso organizado por el NIST (Instituto
Nacional de Estandares y Tecnologia) en 1997, luego de que el NIST no haya
estandarizado 3DES por su lentitud [27]. El concurso publico solicitaba la creacion de un

algoritmo de encripcién. Las condiciones del concurso incluian:

e Ser tan robusto o mas que 3DES (llave de 112 bits).
e Debe ser cifrador simétrico de bloques de 128 bits de datos.
o Permitir longitudes de llave mayores que DES y 3DES: 128, 192 y 256 bits.

e Eficiencia computacional e idoneidad para hardware y software.

Después de algunas etapas de seleccion, en octubre del afio 2000, el NIST elige al
algoritmo de Rijndael. El estdndar de encripcion publicada en FIPS PUB 197 de
encripcion procesa bloques de longitud de 128 bits, utilizando llaves de longitudes
estandarizadas como 128, 192 y 256 bits [27] y [28]. Los creadores del algoritmo le dieron
el nombre con el cual se conocié dentro del concurso, el algoritmo se llamaba Rijndael

por Joan Daemen y Vincent Rijmen.

Las principales caracteristicas de este algoritmo de encripcién son:
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¢ No es de tipo Feistel*.

¢ Tamafo del blogue de texto: 128 bits.

e Tamafo de clave: 128, 192 y 256 bits.

¢ Numero de etapas: depende del tamafio de la clave.

e Usauna Caja S, similar a las empleadas en el DES.

Tomando en cuenta estas caracteristicas, el algoritmo funciona en base a lo indicado en

la Figura 1.13, donde cada etapa y ronda conlleva una serie de procesos tales como:

e Sustitucién de bytes
o Desplazamiento de filas
¢ Mezcla de columnas

e Suma de clave de etapa

EXTENSION DE LA
CIFRADO
LLAVE
/ Texto Plano Ingreso de llave
‘: (128 bits) (128, 192, 256 bits)
- [
|
| :
Ronda Inicial T ————— i:h“: KO micial
—{ T
|
v
RondasEstandar || | Tenedma
SubClave Ki
I
il |
v
SubClave Final
Ronda Final S IREE

K

!

Texto
Cifrado

Figura 1.13. Proceso de codificacion con AES [29].

Estos procesos se realizan de manera iterativa hasta obtener el texto cifrado; el texto
ingresado sera dividido en blogues de 128 bits y tratado de la misma forma. Las claves
generan palabras, estas palabras deben ser multiplos de 4 con el propésito de formar la
caja S llamada extension de llave. La sustitucion se encarga de tomar los bytes del texto

plano sumado a la clave y reemplazarlos con algun valor de las llaves expandidas de la

4 Feistel: Algoritmo simétrico por rondas, realiza las mismas operaciones en igual cantidad tanto
para la encripcién como desencripcion.
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caja S. El desplazamiento de filas se realiza como una operacion de permutacion para
obtener el efecto deseado [20]. La mezcla de columnas consiste en multiplicar cada
columna de la matriz de entrada por una matriz constante. En la suma de clave de etapa
se realiza una operacién entre el resultado de la Mezcla de columna, y las palabras

correspondientes a la ronda provenientes de la extension o expansion de llaves.

Todo este proceso se lo puede visualizar a lo largo de las 10 etapas en la Figura 1.14.

Dentro de los modos de operacion estandarizados y mas comunes que tiene la encripcion

con AES estan:

e Electronic Codebook (ECB)

¢ Cipher Block Chaining (CBC)

e Propagating Cipher Block Chaining (PCBC)
e Cipher Feedback (CFB)

e Output Feedback (OFB)

e Counter (CTR)

Texte Plano Clave Texte Plane
v 1
1 [
Sumaa de Clave de Etapa J'( pe WS [0_;] )l Suzrs de clve de wtaps
—
Sustitucion de Bytesa la _;
iR mverss =
Sustitacien de Bres | | Sustinucion de Bytes ‘ Despl ato de Filas =
L W alainversa
= Detplazumsenta de Fila: | T
i Mezcla de Cobamnas | Mazcls de Colamanas 5 1s
ir Ve
Suzny de elive da —_—_ o m
S g l < W ['i‘a. -l'] "'[ Sy da clave de stupy =
' u
i Suimrueien de 3:1"!.1..\].! b
.&, iversa
Sustituckon de Brtes Desplazamiento de Filas a 1

Ls tmveria

¥

| Duphunnenw de Filas
I Mezcla de Columnas

Etapa 9

I Suma de clave de etaps

A,
T
]

!

¥

I Sustsmscie do Byzes
I qu:Lu:.m.s:lbn de Filis
|

¥
Sumna de clave du stzpa

Etapa 10

W
W [40,43]

l o« w | i, ;9] 4)i Susay de eluve destapa

Meacla de thm: ala

mTET-

1 wderg

Surtimacicn de Bres s la
ETEETY

Desplazanviento de Filas a

la fnversa

1

e
T

S
ra

Sumas de Clave de Etapa

Figura 1.14. Etapas codificacion AES [29].
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Para este trabajo sera necesario entender el funcionamiento del modo de cifrado en
cadena (CBC) sin Padding. El concepto de Padding indica que cuando existan mensajes
incompletos y no mdultiplos de 128 bits, el algoritmo de encripcion autocompletard los
mensajes. Con el objetivo de que todos los mensajes sean codificados de la misma
forma, independientemente de que se codifiquen varias veces, es necesario que no se
realice autocompletacion de mensajes. Ademas, dentro de CMAC como se vera a
continuacién, existe un manejo particular para mensajes incompletos siendo innecesario

colocar Padding dentro de los modos de encripcion [30].

El modo CBC fue creado por Ehrsam, Meyer, Smith y Tuchman. Este método
principalmente otorga seguridad al hacer que sus mensajes se operen con XOR con el
texto cifrado anterior [28] y [30]. Esto se realiza para que cada nuevo mensaje dependa el
anterior dando fortaleza al ya seguro método de encripcién AES. Para el primer bloque se
utiliza un vector de inicializacion reemplazando a un mensaje encriptado inicial, como se
observa en la Figura 1.15. Si este vector de inicializacién no es seteado de manera fija

podria ser aleatorio, este efecto no es deseado para los objetivos de este trabajo.

Plaintext Plaintext Plaintext
OTTTITITTTTT] EEENNEEEEEEEN OTTTTTTTTTTT]
Initialization Vector (I1V)
O — - I
block cipher block cipher block cipher
Key encryption Key encryption key encryption
(ITTTITITTTT EENNEEEERREN OITTTIITTTT
Ciphertext Ciphertext Ciphertext

Figura 1.15. Encripcion en modo CBC [28].

CBC ha sido el modo de operacibn mas comunmente utilizado. Sus principales
inconvenientes son que la encriptacion es secuencial, al ser secuencial es por ende mas

lento y no se puede realizar procesos de encripcion en paralelo.

d. AES-CMAC

Codificacion creada por el NIST basandose en su predecesor el One-Key CBC MACL1.
(OMAC1) es una mejora del modo de encadenamiento extended Cipher Block (XCBC)
presentado por el vector de constantes [XCBCa, XCBCb], cuyas componentes toman el
nombre de “Black and Rogaway” gracias a los autores® que ayudaron a la mejora de este

algoritmo como se detalla en [31]. XCBC a su vez es una mejora del Cipher Block

5> Phil Rogaway proporcion6 los valores de las constantes de XCBC-MAC. John Black detall6 las
especificaciones para la correccion del algoritmo y proporcioné casos de prueba.
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Chaining-Message Authentication Code (CBC-MAC). XCBC aborda de manera eficiente
las deficiencias de seguridad de CBC-MAC, y OMACL1 reduce de manera eficiente el
tamafio de clave de XCBC. Todas estas mejoras conllevaron al resultado de AES-CMAC,
donde su principal diferencia es el método de encripcion. AES provee una seguridad

mucho mas fuerte que sus predecesoras[32].

AES-CMAC otorga mayor garantia en la integridad de datos que lo que ofrece un
ckecksum o un cédigo de deteccién de errores. Estos ultimos verifican si hubo alteracion
de datos no intencional o accidental, debido a problemas con el canal de
comunicaciones. Mientras que AES-CMAC detecta la modificacion intencional que tiene

como propdsito el corromper los datos existentes en una comunicacion.

AES-CMAC logra un objetivo de seguridad de igual o mejor rendimiento del que otorgan
la seguridad de codigos que utilizan funciones hash como HMAC®. AES-CMAC se basa
en un cifrado simétrico de bloque de claves, AES y HMAC se basan en una funcién hash,
por ello AES-CMAC es mas apropiado para algunos sistemas de informacién por las

ventajas que tiene sobre los mencionados [32] y [33].

AES-CMAC utiliza el estdndar de encriptacion avanzada [NIST-AES] como un bloque de
construcciéon. Para generar un MAC, AES-CMAC toma una clave secreta, un mensaje de
longitud variable y la longitud del mensaje en octetos como entradas y devuelve una

cadena de bits fijos.

Los procesos de AES-CMAC se basan en CBC-MAC basico. En un mensaje M, para ser
autenticado, el CBC-MAC se aplica a M. Hay dos casos de operacion en CMAC. Las
Figuras 1.16 y 1.17 ilustran el funcionamiento de AES-CMAC en ambos casos. Si el
tamafio del bloque de mensaje de entrada es igual a un multiplo de 128 bits, el ultimo
bloque se operara junto a K1 con OR exclusivo antes de pasar por la encripcion final en
AES. A su vez, si el tltimo bloque no es multiplo de 128 bits éste se rellenara con 10 ~ i
hasta completar el tamafio del bloque, después pasara a operarse junto a K2 con OR
exclusivo. El resultado de la operacion entregara el mensaje M codificado con AES-
CMAC.

e AES K es laencripcion con AES y llave K
e Mensaje M, dividido en bloques M_1, M_2, M_n
¢ K1 subllave para mensajes completos.

o K2 subllave para mensajes incompletos.

®HMAC: Cddigo de Autentificacion de Mensajes en clave Hash
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e T resultado de codificacion con CMAC_AES de longitud especifica.

K1 se usa para el caso en que la longitud del Gltimo blogue sea igual a 128 bits. K2 se
usa para el caso donde la longitud del ultimo bloque sea menor que la longitud del
bloque, esto es menor a 128 bits [32] y [33].

o + O + e +
| M 1 | | M_2 | | M n |
+----- + +----- + +----- +
| | e
| +--->(+) +--->(+)<-|K1]|
| | | | |
e + | 4----- + | +----- +
|AES K| | |AES K| | |AES_K|
o + | 4----- + | +----- +
| | | | |
- - +----- + |
|
+----- +
T |
e +

R - - + et e
| M_1 | | M 2 | IM_n|10"1|
o= + 4o + e et
| | | s
| +---3(+) +--->(+)<-|K2|
| | | | |
R + | +----- + | 4----- +
|AES K| | |RES K| | |RES K|
R + | +----- + | 4----- +
| | | | |
R + e + |
|
+----- -
T
R +

Figura 1.17. AES-CMAC para mensajes incompletos [32].
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1.3.5 PROTOCOLOS DE ASOCIACION EN IEEE 802.15.6

El proceso de Asociacién en el estandar involucra la comparticion de la Master Key (MK),
la cual se genera a partir del protocolo de Asociacion. En el estandar se definen cuatro
protocolos de Asociacion, los cuales son: Unauthenticated Association, Public Key hidden
Association, Password Authenticated Association, Display Authenticated Association. El
principal objetivo de estos protocolos es compartir la MK entre las entidades Nodo y Hub.
Todos los protocolos de Asociacién hacen uso de la ECC, CMAC y los demas servicios
de seguridad mencionados anteriormente; y a pesar de que son similares, cada uno de
estos protocolos tendran sus requerimientos particulares para poder llevar a cabo su
propio proceso. A continuacion, se citan los requerimientos propios de cada uno de los

protocolos de Asociacion [1].

e Unauthenticated Association: Este protocolo no tiene un requerimiento
especifico que lo diferencie de los demas protocolos ya que es el mas basico.

e Public Key hidden Association: Se requiere de la comparticién previa de la PK
del Nodo hacia el Hub, enviando esta informacion por un canal fuera de banda
seguro, que no esta relacionado con la comunicacién principal. Adicionalmente, el
Hub debe poder almacenar dicha POK (Pre-shared Out-of-band Key) de los

diferentes nodos.

e Password Authenticated Association: Requiere la comparticiébn previa de la

llave PW citada en el proceso de este protocolo de Asociacion en [1].

e Display Authenticated Association: Para este protocolo se requiere que las
entidades Nodo y Hub tengan una pantalla que muestre los nimeros decimales
creados una vez que el proceso de Asociacion haya sido exitoso. Ademas, el
usuario deberé verificar la igualdad de dichos nimeros entre las entidades que se

asocian.

a. Display Authenticated Association Protocol (DAA)

En este Proyecto Técnico, se tratard especificamente este protocolo de Asociaciéon. Se
detallara el proceso, las vulnerabilidades de éste y se presentaran soluciones para mitigar
las vulnerabilidades descritas. EI Nodo y Hub deben tener un display para nimeros de
cinco digitos decimales, como requisito para ejecutar este protocolo con el fin de obtener

la MK, con la cual se creara la PTK (Pairwise Temporal Key). Es importante aclarar que
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es el Nodo quien inicia el proceso de Asociacion con el envio de la primera trama y no el

Hub, como también sucede en los demas protocolos de Asociacion.

a.1l Proceso del Protocolo DAA
El proceso de Asociacion es la primera etapa del paradigma de seguridad establecido en
el estdndar IEEE 802.15.6; se puede decir que el protocolo de Asociacién se divide en

tres etapas:

o Fase de creacién de elementos de asociacion y proceso Diffie-Hellman.
o Fase de creacion de elementos de autenticacién con los elementos del proceso
Diffie-Hellman.

e Fase de autenticacion de entidades.

Para la primera fase de creacion se tiene el calculo de algunos elementos y la ejecucion
de algunos procedimientos como los enumerados a continuacion y reflejados en la Figura
1.18:

Crear SK,
Calcular PK,

Crear SKp
Calcular PK,

Crear Nonce_A

Calcular Witness Crear Nonce_B

Primera trama de asociacién

Witness_A 00000000Xx4

Segunda Trama de asociacion

PKg. [ PKgy " 00000000x4

Figura 1.18. Fase de creacion elementos de asociacion y proceso Diffie-Hellman.
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e Creacion llave secreta SK: Obtencion de un nimero randémico seguro de 256
bits.

e Calculo llave publica PK: Obtencion de dos puntos pertenecientes a una curva
criptografica eliptica en base a la Ecuacion 1.16.

e Creacién Nonce: Obtencién de un niumero randémico seguro de 128 bits.

e Cédlculo Witness: Obtencion de un elemento seguro parte de la autenticacion
creado por el nodo, basado en codificacion CMAC y en la Ecuacion 1.18

Witness = CMAC(NonceNodo, DireccionNodo ||DireccioHub || PKx || PKy,128)
Ecuacion 1.18. Calculo Witness.
e Intercambio primeray segunda trama de Asociacién: El Nodo envia la primera

trama de Asociaciéon hacia el Hub. El Hub envia el I-ACK de la primera trama, y

posteriormente envia la segunda trama de Asociacion.

Para la segunda fase de creacién de elementos de autenticacion, se tiene el célculo de
algunos elementos y la ejecucion de algunos procedimientos como los enumerados a

continuacion y reflejados en la Figura 1.19:

Caleular DHEey Caleular DHEey
Calcular Temp_1 Calcular Temp_1

Calcular ME_EKMAC_3 Caleular MK_KMAC_3E

Caleular ME__EM. Caleular MK_KMAC 4B

Tercera trama de asociacion

Figura 1.19. Fase de creacion de elementos de autenticacion con los elementos del
proceso Diffie-Hellman.

e Llave Diffie-Hellman: Llave necesaria para el calculo de elementos de
autenticacion. Es necesario extraer la coordenada en X del proceso. Se basa en
la Ecuacion 1.19.
DHKey = X(SKa x PKb) = X (SKb X PKa)
Ecuacion 1.19. Obtencién llave Diffie-Hellman.
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e Temp: Los 128 bits mas significativos de la llave Diffie-Hellman.
e Creacibn MK_KMAC_3A: Obtencibn de elemento seguro parte de la

autenticacion creado por el Nodo. Basado en codificacion CMAC y en la Ecuacion
1.20:

MK_KMAC_3A
= CMAC(Temp, DireccionNodo ||DireccionHub || Witness || NonceHub ||[CampoSS, 64)

Ecuacién 1.20. Célculo MK_KMAC_3A.
e Creacibn MK_KMAC _3B: Obtencion de elemento seguro parte de la

autenticacion creado por el Hub. Basado en codificacion CMAC y en la Ecuacion
1.21:

MK_KMAC_3B
= CMAC(Temp, DireccionNodo ||DireccionHub || Witness || NonceHub ||CampoSS, 64)

Ecuacion 1.21. Calculo MK_KMAC_3B.

e Creaciobn MK_KMAC 4A: Obtencibn de elemento seguro parte de la

autenticacion creado por el Nodo. Basado en codificacion CMAC y en la Ecuacion
1.22:

MK _KMAC_4A
= CMAC(Temp, DireccionHub ||DireccionNodo|| NonceHub|| Witness ||CampoSS, 64)

Ecuacién 1.22. Célculo MK_KMAC_4A.

e Creacion MK_KMAC _4B: Obtencién de elemento seguro parte de la

autenticacion creado por el Hub. Basado en codificacion CMAC y en la Ecuacion
1.23:

MK_KMAC_4B
= CMAC(Temp, DireccionHub ||DireccionNodo|| NonceHub|| Witness ||CampoSS, 64)

Ecuacion 1.23. Calculo MK_KMAC_4B.

e Intercambio tercera trama de Asociacién: Envio de la tercera trama de

Asociacion desde el Hub hacia el Nodo.
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Para la tercera fase de autenticacion se tiene el célculo de algunos elementos y la
ejecucion de algunos procedimientos como los enumerados a continuacion y reflejados
en la Figura 1.20:

Comprobar que

MK_KMAC 3A=MK_KMAC 3B

Cuarta trama de asoclacién

P | PE, MK KMAC 4

Comprobar que
MK_KMAC 4A=-MK_KMAC 4B

Comprobar que
Wiiness Hub=Wiiness Nodo

Calcular y mostrar Display
Calcular y mostrar Display

Ambos generan y activan MK si

todas la autenticaciones se han
ejecutado incluido el Display

Figura 1.20. Fase de autenticacion de entidades.

e Autenticacion MK_KMAC_3 en Nodo: Si MK_KMAC_3A y MK_KMAC_3B son
iguales.

e Autenticacion MK_KMAC_4 en Hub: Si MK_KMAC_4A y MK_KMAC_4B son
iguales.

e Autenticacion Witness en Hub: Si el Witness calculado en Nodo coincide con el
calculado por el Hub al final del proceso.

e Creacioén de Display: Elemento que da al nombre al proceso y permite autenticar
en pantalla utilizando la Ecuacién 1.24 y transformandolo en nimero decimal.

D = CMAC(NonceNodo ||NonceHub, NonceHub || NonceNodo|| Temp, 16)

Ecuacion 1.24. Calculo elemento D

e Autenticacion con Display: Silos displays en las entidades coinciden.

e Creacién MK: Creacion de llave para activacion de procesos. Basada en la
Ecuacion 1.25, utilizando los bits menos significativos de la llave Diffie-Hellman
llamado temporal 2.
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MK = CMAC(Temp2,NonceNodo ||NonceHub, 128)

Ecuacién 1.25. Célculo Master Key (MK).

e Activacion MK: Si ambas partes tiene el mismo display por consiguiente se

considera activa a la llave maestra.

El primer objetivo de este trabajo es entender todo el proceso de Asociacion e
implementarlo para poder comprobar una asociacion entre entidades, luego ejecutar

atagues sobre este proceso evaluando sus vulnerabilidades.

A continuacion, se explica cada detalle para poder formar las tramas usadas a lo largo del

proceso de Asociacion DAA.

a.1l.1 Formato general de una trama MAC
Una trama MAC es una secuencia ordenada de campos entregados a o desde el punto
de acceso de servicio de la capa fisica; permitird intercambiar informacién entre las

diferentes entidades a nivel de Subcapa MAC [1].
La Figura 1.21 muestra el formato general de una trama MAC la cual consiste de:

e MAC Header o Cabecera de 7 octetos o 56 bits
e MAC Frame Body que cuenta con una longitud variable méxima de 255 octetos;
este campo sera el que le da el funcionamiento a cada trama.

e Frame Check Sequence de 2 octetos

MAC Header MAC Frame FCS
Body

Figura 1.21. Formato general de trama en IEEE802.15.6.

El campo MAC Header se estructura como se muestra en la Figura 1.22 y esta

conformado por los sub campos:

e Control de trama de cuatro octetos o 32 bits
e Identificador de Receptor a nivel de MAC Header de un octeto
¢ |dentificador de Remitente a nivel de MAC Header de un octeto

e |dentificador de BAN de un octeto

45



Control de ID ID ID
trama Receptor Remitente BAN

Figura 1.22. Formato MAC Header.

El campo de control de trama permite identificar qué tipo de informacion se va a transmitir
dentro de la trama MAC. Ademas del tipo de informacion a ser enviada, se puede
conocer el comportamiento que tendran los nodos de manera general en el intercambio

de esa informacién. El campo de control esta compuesto por:

e Version del protocolo (1 bit)

o Politica de ACK (2 bits)

¢ Nivel de Seguridad (2 bits)

e Indice TK7 (1 bit)

e Seguridad de BAN/ Retransmision (1 bit)

e Tiempo ACK!/ Indicador de EAP/ Primera Trama en Tiempo (1 bit)
e Sub tipo de Trama (4 bits)

e Tipo de trama (2 bits)

o Mas datos (1 bit)

e Ultima Trama/ Modo de Acceso / B2 (1 bit)

¢ Numero de Secuencia/ Ventana de Poll-Post (8 bits)

¢ Numero de Fragmento/ Siguiente / Coexistencia (3 bits)

e Fragmento no Final / Cancelacion/ Escala / Inactivo (1 bit)

e Espacio Reservado (4 bits)

Si se suman todos los bits de cada uno de los sub campos del campo de control de trama
se obtienen 32 bits. Como se puede apreciar existen subcampos que contienen mas de
una funcion. Las combinaciones de los valores de los subcampos daran el tipo de trama
gue se enviara por parte de las entidades. La combinacion y la utilizacion de lo
subcampos para las tramas de administracion de Asociacién, administracion Beacon e

IACK seran explicados en secciones posteriores.

a.1.2 MAC Frame Body de tramas de Asociacion
El campo MAC Frame Body de las tramas de Asociacion contiene principalmente el

campo Frame Payload. El formato de cada Frame payload se diferenciara por el tipo de

7 TK: Clave temporal.
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trama de administracion utilizada. Este campo contiene la informacion y el
comportamiento de cada una de las tramas de manera mucho mas especifica de lo
encontrado dentro del campo MAC Header. Este campo permite almacenar la
informacién de las credenciales utilizadas en los procesos de los servicios de seguridad

de una trama de Asociacion [1].

Para una trama de Asociacion la estructura se muestra en la Figura 1.23, en la cual se

tienen los siguientes campos:

e Direccién de Receptor (6 octetos)
¢ Direccién del remitente (6 octetos)
e Security Suite Selector (2 octetos)
e Control de Asociacion (2 octetos)

e Datos de Asociacion de seguridad (88 octetos)

Direccién Direccidon Security Suite Control de Datos de
Receptor Remitente SECEer Asociacion dg\?ezifi'g;d

Figura 1.23. Formato MAC Frame Body de las tramas de Asociacion.

La direccion de Receptor corresponde a un valor seteado a partir de un cédigo EUI-48 y
consiste de una concatenacion de 24 bits asignados para un OUI (Identificador Unico de
Organizacion) y otros 24 bits que asigna esa organizacion conocidos como NIC (Network
Interface Card). Esta direccion en forma es muy similar a la obtenida en una direccién
MAC-48. La principal diferencia es la organizacion a la cual se le asigna esa direccion,
aunqgue los términos MAC y MAC address se mantienen por histéricos [1] y [34]. Si la

direccién del receptor es desconocida este valor se seteard en ceros [1] y [34] .

La direccion de Remitente corresponde a la direccion del remitente seteado a partir de un
codigo EUI-48.

El campo Security Suite Selector basicamente proporciona la informaciéon del tipo de
protocolo de Asociacion que se empleara y los datos pertinentes para cada protocolo.
Este campo esta estructurado tal como se muestra en la Figura 1.24 y cuenta con los

campos de:

e Protocolo de Asociacion de seguridad (3 bits)
¢ Nivel de Seguridad (2 bits)
e Autenticacion de Trama de Control (1 bit)
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Funcién de cifrado (4 bits)

Reservado (6 bits)

Protocolo de
Asociacién
de Seguridad

Nivel de
Seguridad

Autenticacion
de Trama de
Control

Funcién de
Cifrado

Reservado

Figura 1.24. Campo Security Suite Selector

El campo protocolo de Asociacion de Seguridad puede tomar distintos valores
dependiendo del tipo de protocolo de Asociacién a emplearse entre las entidades. Estos

valores estan acordes a la Tabla 1.4.

Tabla 1.4. Valores campo Protocolo de Asociacion de seguridad.

Valor decimal

Protocolo de Asociacion de Seguridad

0 Master Key pre-shared Association

1 Unauthenticated Association

2 Public key hidden Association

3 Password Authenticated Association

4 Display Authenticated Association
5-7 Reservado

El nivel de seguridad requerido se escogera acorde a la Tabla 1.5.

Tabla 1.5. Valores campo Nivel de Seguridad.

Valor decimal ‘ Nivel de Seguridad

0 Nivel 0 — Comunicacion insegura.

1 Nivel 1- Autenticacion, pero no encripcion.
2 Nivel 2- Autenticacion y encripcion.

3 Reservado.

El campo de Autenticacion de tramas de Control especifica que se establecera en un
valor de uno para los casos en que las tramas de control necesiten autenticacion o
encripcion para los niveles uno y dos de seguridad. Se colocara un valor de cero para

cualquier otro caso.
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El tipo de cifrado que utilizard la trama de Asociacion estard especificado dentro de la

funcién de cifrado basandose en la Tabla 1.6.

Tabla 1.6. Valores campo Funcion de cifrado.

Valor decimal Funcién de Cifrado

0 AES-128
1 Camellia®-128
2-15 Reservado

El campo de control de Asociacion especificado en la Figura 1.23 contiene los campos
para controlar el proceso de Asociacion. Estos campos incluyen y se los muestra en la

Figura 1.25, siendo los siguientes:

¢ Numero de secuencia de Asociacion (4 bits)
e Estado de Asociacion (4 bits)

e Reservado (8 hits)

NiGmero de Estado de Reservado
secuencia de Asociacién
Asociacion

Figura 1.25. Formato campo control de Asociacion.

El ndmero de secuencia indica el niumero de la trama que esta enviando en este
momento la entidad. Dentro del proceso de Asociacion DAA existiran los valores de 1 al
4,

El estado de Asociacion indica el estado en el cual se encuentra determinada entidad al
momento de enviar la respectiva trama de Asociacion. Todos los estados posibles que

podria reportar una entidad se indican en la Tabla 1.7 [1].

El ultimo campo restante de la Figura 1.23 es el campo de Datos de Asociacion de
Seguridad. Este campo es principalmente importante por el hecho de contar con los
valores calculados para que el proceso de Asociacion DAA se complete. Los valores
dependeran de cada trama enviada, pero en términos generales los campos estan

formados como en la Figura 1.26 y son:

& Camellia: Cifrado en bloque de llave simétrica, de tipo Feistel con rondas de 18 o 24. Posee
tamafio de bloque de 128 bits y posibles tamafios de llave de 128, 192 y 256 bits
49



Tabla 1.7. Valores campo Estado de Asociacion.

Valor decimal Estado de asociacion

0 Unirse al procedimiento de Asociacion de seguridad.

1 Cancelacién del procedimiento de Asociacion de seguridad con un
Security Suite Selector de seguridad diferente.

2 Anulando el procedimiento de Asociacion de seguridad debido a la

falta de credencial de seguridad necesaria.

3 Abortar el procedimiento de Asociacién de seguridad debido a la

falta temporal de recursos.

4 Anulando el procedimiento de Asociacién de seguridad debido a
restricciones de politica de seguridad impuestas por el
administrador / propietario de este Hub en las comunicaciones en
su BAN.

5-15 Reservado.

¢ Nonce de remitente (16 octetos)
o PKXx de remitente (32 octetos)

¢ PKy de remitente (32 octetos)

¢ MK_KMAC (8 octetos)

Nonce PKx de PKy de MK_KMAC
remitente remitente

Figura 1.26. Formato campo Datos de Asociacién de Seguridad.

Los valores que tomaran estos campos depende de la trama que esta enviando en ese
momento la entidad. Los valores se detallan dentro del proceso de Asociacion DAA como
tal. Por ejemplo, dentro del campo Nonce para un Nodo se puede enviar el elemento

Witness y un Nonce dentro de la primera y cuarta trama de Asociacion respectivamente.

Un Nodo dentro de la primera trama de Asociacion enviard el Witness, las llaves PKX,
PKy y una secuencia de 16 caracteres de cero. Para la cuarta trama de Asociacion los

valores a enviar seran el Nonce, las llaves PKx, PKy y el valor de MK_KMAC_4A.

Un Hub dentro de la segunda trama de Asociacion enviara el Nonce, las llaves PKx, PKy
y una secuencia de 16 caracteres de cero. Para la tercera trama de Asociacion los

valores a enviar seran el Nonce, las llaves PKx, PKy y el valor de MK_KMAC_3B.
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a.1.3 MAC Frame Body de tramas Beacon
Una trama Beacon entra también en la categoria de trama de Administracién, con un

formato similar de cabecera al de la trama de Asociacion.
Para este caso en el MAC Frame Body se encuentran los siguientes campos:

» Direccién remitente (6 octetos)

* Beacon period length (1 octeto)

» Allocation slot numbering (1 octeto)
* RAP1 end (1 octeto)

* RAP2 start (1 octeto)

* RAP2 end (1 octeto)

* MAC Capability (3 octetos)

* PHY Capability (1 octeto)

* RAPL1 start (1 octeto)

La direccion de remitente corresponde a la direccion establecida a partir de un cédigo
EUI-48. Esta direccion permite que el nodo el cual empezara el proceso de Asociacion
conozca la direccion de la entidad a la cual va enviar la primera trama de Asociacion. Si
el nodo no recibiera una super trama Beacon no contard con la informacién necesaria

para iniciar el proceso de Asociacion.

Para el valor de Beacon period length se debe considerar que para este trabajo se usara
escenario sin “shifting” activado; entonces este valor define la longitud del actual periodo
de Beacon, el cual estd enviando en ese momento el Hub, en términos de slots de
asignacion. Se podran utilizar valores entre 00, y FFy. Para efectos practicos es posible
utilizar el mayor valor que esta codificado en el valor 004 que representa 256 slots [1] ,
[35] y [36].

El campo Allocation slot numbering y para el escenario mencionado, determina que los
slots asignados empezaran en 004 e irdn aumentando hasta FFy. Este valor aumentara

Unicamente cuando se asigne un nuevo slot.

RAP1 (Random Access Phase) end toma el valor de asignacién E1y, indicando que, si
existe acceso randémico en el proceso, éste terminara en el valor E1,. E1, podra tomar
valores a lo largo de 00, y FFy. Se sugiere un valor intermedio debido a que este valor se
colocara mas bajo que cualquier valor antes establecido en E1y, pero muy alto evitara

que llegue de manera pronta a él [1], [35] y [36].
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RAP2 end se utiliza cuando mas de un acceso randémico esta en accién. Como objetivo
de este trabajo, el escenario utilizado no emplea este campo. El valor RAP1 es el Unico
utilizado para definir accesos randdmicos; si este campo no se utiliza se establecera en

un valor con una cadena de ceros [1] , [35] y [36].

RAP?2 start se utiliza cuando mas de un acceso randomico estéd en accién. Como objetivo
de este trabajo, el escenario utilizado no cuenta con esto, de la misma forma que en

RAP2 end. Por ello este valor también contara con una cadena de ceros en su campo.

Dentro del campo MAC Capability se establecen campos que permiten controlar la
capacidad a nivel de MAC que tendra la entidad en modo Beacon. Los valores con los

que cuenta este campo son:

+ CSMA/CA

+ Slotted Aloha
+  Type | Poll

*  Type Il Poll

* Scheduled Access

* Unscheduled Access
* Fragmentation

+ Command Frames

* Node always active

* Guard Time provisioning
+ L-BACK

« G-ACK

* Relaying Node

* Relayed Hub

* Beacon Shifting

+ Channel Hopping

» Data Subtypes

 Reserved

Si se activan todos los campos en 1, permitird a la entidad trabajar bajo cualquier
escenario posible en capa MAC. Que todos los valores estén colocados en uno no
implica que seran utilizados o que deben ser implementados todos. Los valores en uno
indican Unicamente que si es necesario y si las condiciones lo requieren seran utilizados,
facilitando el control y uso de las tramas Beacon para los propésitos de este trabajo [1]
[35] y [36].
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Dentro del campo PHY Capability se establecen campos que permiten controlar la
capacidad a nivel fisico que tendra la entidad en modo Beacon. Los valores con los que

cuenta este campo son:

* RateO
* Ratel
* Rate?2
* Rate3
+ Rate4
* Rate5
* Rate6
* Rate7

Los valores correspondientes a las distintas velocidades con respecto al tipo de

modulacion dentro de la red, se encuentran especificadas en la Tabla 15 del Anexo |I.

De la misma forma que en la capa MAC, en la capa fisica se podran colocar todos los
campos en 1, dandole la capacidad al dispositivo de que trabaje en cualquiera velocidad
y cualquier banda, dando cerca de 60 posibles combinaciones. Nuevamente esto no
significa que se estén implementando todas, significa que puede soportar la velocidad y

banda deseada, la entidad que esté enviando las tramas en ese momento.

a.1.4 Estructura Trama Beacon

Como se habia mencionado en literales anteriores el campo MAC Header indicado en la
Figura 1.21, varia y depende mucho de la trama que se va a enviar. Para el caso de una
super trama Beacon los valores utilizados en el campo MAC Header corresponden a los

indicados en la Tabla 1.8.

La continuacion de la trama, es decir, el MAC Frame Body de una trama Beacon sera con
los valores que se muestran en la Tabla 1.9, en base a los campos mencionados en el

literal a.1.3 de esta seccion.

Dentro de MAC Capability de una trama Beacon se colocardn los valores que se
muestran en la Tabla 1.10, en base a los campos mencionados en el literal a.1.3 de esta

seccion.
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Tabla 1.8. Valores campo MAC Header trama Beacon.

Campo Valor Razén
(bits)

Version del 0 El valor de la versién del protocolo serd cero para la

protocolo revision del protocolo manejado.

Politica de 00 Correspondiente a una politica de No respuesta N-ACK;

ACK para tramas Beacon no es necesaria.

Nivel de 00 Correspondiente a tramas no seguras. Ningun tipo de

Seguridad encripcién para tramas Beacon.

indice TK 0 Se coloca en cero debido a que solo se implementa en
tramas seguras con llaves PTK (Llave temporal privada) /
GTK (llave temporal grupal).

Seguridad 0 Ya que la entidad aceptar4 comunicaciones inseguras.

de BAN

Indicador de 1 Valor establecido en uno como indicador de EAP

EAP (Exclusive Access Phase) para tramas Beacon ya sea en
modo shifting o no shifting.

Subtipo de | 0000 | Valor determinado para tramas Beacon.

Trama

Tipo de 00 Valor determinado para tramas de Administracion.

trama

Mas datos 1 Se establece en uno si el Nodo tiene al menos una trama
de Administracion o de tipo de datos pendiente para su
transmision o retransmision al Hub.

B2 0 Este campo no se utilizara debido a que no se necesitan
tramas del tipo B2 para nuestros fines, por ello se
establece en un valor de cero.

Numero de | *secuen | Para las tramas Beacon se utilizara como un valor de

Secuencia cia secuencia dependiendo del numero de trama enviada.

Coexistencia 000 Primer cero ya que no esta habilitado el modo shifting.
Segundo cero ya que no esta habilitado el modo channel
hopping.

Tercer cero ya que la entidad no soporta interleaving.

Inactivo 0 Cero ya que no existe ninguna super trama adicional en el
escenario BAN.

Espacio 0000 Espacio reservado para ajustar el tamafio de cabecera.

Reservado

ID Receptor | 00y Valor para broadcast para nodos no conectados.

ID Remitente | 01y Valor para unicast desde nodos no conectados.

ID BAN ID Valores entre 0x02—0xF5 para entidades conectadas para

envio unicast.
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Tabla 1.9. Valores MAC Frame Body trama Beacon

Direccion del MAC Se utiliza la direccion MAC del dispositivo por su
Remitente similitud con la direccion EUI-48.

Beacon period 00y La cadena de ceros indica que se utilizara la
length maxima cantidad de slots posibles de asignar.
Allocation Slot 00y Se utilizara el primer periodo de asignacion para el
Numbering Nodo dentro del escenario.

RAP1 end 81y Se tomo este valor debido a que se recomienda.

En general este valor no se colocard mas bajo que

cualquier valor antes establecen en E1.

RAP2 start 00y Se ocupa cuando mas de un acceso randémico
estd en accion; para el escenario se utilizan los
valores RAP1 para definir los accesos randémicos,
si estos campos no se utilizan se establecen
valores en 0.

RAP2 end 00y Se ocupa cuando méas de un acceso randémico

estd en accién. Para el escenario se utilizaran los
valores RAP1 para definir los accesos randémicos,
si estos campos no se utlizan se establecen

valores en 0.

RAP1 start 80y Para que el inicio y el final del slot de acceso
randémico sean a un slot de diferencia.

MAC Capability Referirse a la Tabla 1.10.

PHY Capability Referirse a la Tabla 1.11.

Dentro de PHY Capability de una trama Beacon se colocaran los valores que se
muestran en la Tabla 1.11, en base a los campos mencionados en el literal a.1.3 de esta
seccion. Los valores de la tasa o velocidad de transmision dependeran de la banda de

frecuencia de operacion, estos posibles valores se especifican en la Tabla 15 del Anexo |.
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Tabla 1.10. Valores campo MAC Capability.

CSMA/CA 1 La entidad podra aceptar contencion CSMA/CA.

Slotted Aloha 1 La entidad podra aceptar contencion Aloha.

Type-1 Poll 1 La entidad podra aceptar poleo de tipo 1.

Type-2 Poll 1 La entidad podréa aceptar poleo de tipo 2.

Scheduled Access 1 La entidad podré aceptar acceso programado.

Unscheduled Access 1 La entidad podra aceptar acceso no
programado.

Fragment 1 La entidad podra aceptar fragmentacion.

Command Frames 1 La entidad podra aceptar Tramas de Comando.

Node Always active 1 La entidad estara siempre en modo activo.

Guard Time 1 La entidad podra aceptar aprovisionamiento de

provisioning tiempo.

L-ACK 1 La entidad podrd admitir L-ACK( ACK
retrasado).

G-ACK 1 La entidad podra admitir G-ACK (ACK grupal).

Relaying Node 1 La entidad podrd soportar la funcionalidad de
relaying node (nodo retransmisor intermedio)
para realizar comunicacién en una configuracion
tipo estrella.

Relayed Hub/Node 1 La entidad podra soportar la funcionalidad de
relayed node (nodo que se comunica a través de
un nodo intermedio) para realizar comunicacion
en una configuracion tipo estrella.

Beacon Shifting 0 La entidad no admitird modo shifting en Beacon.

Channel Hopping 0 La entidad no admitira modo channel hopping en
Beacon.

Data Subtypes 0000 La entidad admitird los 16 subtipos de trama,
que es el maximo para este campo.

Reserved 0000 Reservado para ajustar longitud de campo en
trama.

a.1l.5 Estructura Trama Asociacién
Como se habia mencionado en literales anteriores, el campo MAC Header indicado en la

Figura 1.21 varia y depende mucho de la trama que se va a enviar. Para el caso de una
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trama de Asociacién los valores utilizados en el campo MAC Header corresponden a los

indicados en la Tabla 1.12.

El Payload de las tramas de Administracion para Asociacion de Seguridad esta descrita

en el literal a.1.2 y los valores se describen en la Tabla 1.13.

Tabla 1.11. Valores campo PHY Capability.

Campo Valor (bits) ‘ Razén

Rate 0 1 La entidad admitira velocidad O
Rate 1 1 La entidad admitird velocidad 1
Rate 2 1 La entidad admitira velocidad 2
Rate 3 1 La entidad admitira velocidad 3
Rate 4 1 La entidad admitira velocidad 4
Rate 5 1 La entidad admitira velocidad 5
Rate 6 1 La entidad admitira velocidad 6
Rate 7 1 La entidad admitira velocidad 7
Rate 8 1 La entidad admitira velocidad 8

Tabla 1.12. Valores MAC Frame Body trama Asociacion.

Campo ‘ Valor Razén
Direccion de receptor MAC Direccion MAC por su similitud
receptor | ala direccién EUI-48.
Direccion de remitente MAC Direccion MAC por su similitud
remitente | a la direccion EUI-48.

Security Suite Selector Referirse a tabla 1.14.

Control de Asociacién Referirse a tabla 1.15.

Datos de Asociacion de Referirse a tabla 1.16.

Seguridad

Tabla 1.13. Valores MAC Header trama Asociacion.

Campo ‘ Valor (bits) ‘ Razén
Version del 0 El valor de la version del protocolo sera cero para la
protocolo revision del protocolo manejado.
Politica de ACK 10 Correspondiente a una politica de respuesta
inmediata I-ACK.
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Campo ‘ Valor (bits) ‘ Razén

Nivel de

Seguridad de encripcién para tramas de Asociacion.

indice TK 0 Se coloca en cero debido a que solo se implementa
en tramas seguras con llaves PTK /GTK (Group
Temporal Key).

Seguridad de BAN 0 Reservada para tramas de administracion para
asociacion.

Primera Trama en 1 Se establece en uno si ésta es la primera trama

Tiempo enviada por el Hub al nodo al comienzo de un
intervalo de asignacion.

Sub tipo de Trama 0100 Valor determinado para tramas de Asociacion de
seguridad.

Tipo de trama 00 Valor determinado para tramas de Administracion.

Més datos 1 Se establece en uno si el Nodo tiene al menos una
trama de Administracibn o de tipo de datos
pendiente para su transmisién o retransmisién al
Hub.

Ultima trama 0 Se establece en cero si es probable que el remitente
envie otra trama en el intervalo de asignacion actual
después de la trama actual.

Nimero de | *secuencia | Para las tramas de Asociacion se utilizard como un
Secuencia valor de secuencia dependiendo del nimero de
trama enviada.

NUumero de 000 Se establece en cero si la trama actual contiene una
Fragmento carga no fragmentada o el primer fragmento de una

carga de trama fragmentada.

Fragmento no 0 Se establece en cero si la trama actual contiene una

Final carga no fragmentada o el primer fragmento de una
carga de trama fragmentada.

Espacio 0000 Espacio reservado para ajustar el tamafio de

Reservado cabecera.

ID Remitente ID Valores entre 0x02-0xF5 para entidades
conectadas para envio unicast.

ID Receptor ID Valores entre 0x02-0xF5 para entidades
conectadas para envio unicast.

ID BAN ID Valores entre 0x02-0xF5 para entidades
conectadas para envio unicast.
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Tabla 1.14. Valores del campo Security Suite Selector.

Campo ‘ Valor (decimal) Razén
Protocolo de Asociacion 4 Correspondiente al protocolo
de Seguridad DAA.
Nivel de seguridad Comunicacion insegura.
Control de autenticacion Para tramas que utilicen el
de trama nivel uno de seguridad.
Funcion de cifrado 0 Cifrado con AES-128.

Reservado

Valor para completar campo

Security Suite Selector.

Tabla 1.15. Valores del campo de Datos de Asociacion de Seguridad

Longitud en bits

Nonce 128 Nodo
e Witness® primera trama
e Nonce!? cuarta trama
Hub
¢ Nonce segunda trama
¢ Nonce tercera trama
PKx 256 Nodo
e PKxnodo
Hub
e PKx Hub
PKy 256 Nodo
e PKy nodo
Hub
e PKy Hub
MK_KMAC 64 Nodo
e Ceros primera trama
e MK _KMAC 4A cuarta trama
Hub
e Ceros segunda trama
e MK _KMAC_ 3B terceratrama

9 Witness: Elemento testigo, sera utilizado en la autenticacion de entidades.

19 Nonce: Numero aleatorio seguro.
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Tabla 1.16. Valores del campo Control de Asociacion.

Campo

Secuencia de Asociacion

Valor (decimal) Razén

Secuencia NUmero de trama de Asociacion

gue se envia.

Estado de Asociacion

0 Cuando en la trama se avisa que la
entidad se une al procedimiento de

Asociacion.

Reservado

0 Valor para completar campo Control
de Asociacion.

a.1.6 Estructura Trama IACK

La estructura de una trama de ACK inmediato no cuenta con payload, Unicamente

dispone de MAC Header y sus valores se explican en la Tabla 1.17.

Tabla 1.17. Valores MAC Header IACK.

Campo Valor Razon
(bits)
Version del 0 El valor de la version del protocolo sera cero para
protocolo la revision del protocolo manejado.
Politica de ACK 10 Correspondiente a una politica de respuesta
inmediata I-ACK.
Nivel de 00 Correspondiente a tramas no seguras. Ningin
Seguridad tipo de encripcion para tramas de Asociacion.
indice TK 0 Se coloca en cero debido a que solo se
implementa en tramas seguras con llaves PTK
IGTK.
Seguridad de 0 Reservada para tramas de administracion para
BAN asociacion.
Tiempo de ACK 0 La trama IACK no incluye una estampilla de
tiempo.
Subtipo de Trama 0000 ,
Valor determinado para tramas IACK.
Tipo de trama 10
Valores para tramas de control.
Mas datos 1 Se establece en uno si el nodo tiene al menos

una trama de administracion o de tipo de datos
pendiente para su transmision o retransmision al
Hub.




Campo Valor  Razén

(bits)

Ultima trama 0 Se establece en cero si es probable que el
remitente envie otra trama en el intervalo de
asignacion actual después de la trama actual.

Numero de | *secuenci | Para las tramas de asociacion se utilizara como

Secuencia a un valor de secuencia dependiendo el numero de
trama enviada.

NUmero de 000 Reservado para tramas IACK sin poll. Este tipo

Fragmento de trama no se utilizara de la misma forma que
este campo. Los campos reservados se colocan
en cero.

Fragmento no 0 Reservado para tramas IACK sin poll. Este tipo

Final de trama no se utilizar4 de la misma forma que
este campo. Los campos reservados se colocan
en cero.

Espacio 0000 . . ~

Reservado Espacio reservado para ajustar el tamafio de
cabecera.

ID Remitente ID Valores entre 0x02-0xF5 para entidades
conectadas para envio unicast.

ID Receptor ID Valores entre 0x02-OxF5 para entidades
conectadas para envio unicast.

ID BAN ID Valores entre 0x02-0xF5 para entidades
conectadas para envio unicast.

a.2Vulnerabilidades en el proceso DAA

Todos los protocolos de asociacion presentados en el estandar IEEE 802.15.6 son
vulnerables a ataques KCI'! (Key Compromise Impersonation — KCI) por lo cual se puede
perder el secreto de las llaves en el avance del proceso. Ademas, el DAA es vulnerable a
ataques de impersonalizacion, debido a que se envia PK, Nonce y otros elementos de
autenticacion en texto plano. Al no tener seguridad en el envio de estos elementos, un
atacante podria apropiarse de estos elementos y replicarlos para afectar la fase de
autenticacion, comprometiendo todo el proceso de Asociacion como se demuestra
tedricamente en [2] y [3]. El estandar IEEE 802.15.6 deberia trabajar en asegurar la
integridad y confidencialidad en el envio de los elementos de autenticacion, ya que
actualmente el Hub no puede determinar que los elementos que recibe provienen de la

entidad con la que esté intentado asociarse.

1 KCI: Ataques de impersonalizacién que comprometen la seguridad del traspaso de informacion
como claves.
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Si bien es cierto, el proceso de calculo del Witness es robusto, pero al no garantizar el
secreto de los elementos que se utilizan para su célculo hace al proceso de Asociacion
vulnerable. En esta investigacibn se demostrard de manera practica lo expuesto

tedéricamente en la referencia mencionada.

a.3Solucion tedrica a vulnerabilidades en el DAA

Para contrarrestar los efectos de los ataques analizados en la seccion anterior, se
recurriran a conceptos utilizados en otro proceso de Asociacion del estandar
IEEE802.15.6.

Dentro del proceso de Asociacion Password Authenticated Association (PAA), se utiliza
una llave precompartida para implementar la autenticacion. PAA modifica sus argumentos
calculados con la insercion de esta llave. La modificaciéon de los argumentos hace que en
el proceso de Asociacion se intercambien valores modificados como PK'. Esta llave
precompartida no se intercambia a través de mensajes, mas bien un dispositivo con el
estandar IEEE802.15.6 debera ya contar de fabrica con este valor en su memoria [1] y
[36].

Para las vulnerabilidades de DAA se utilizara la llave precompartida para poder
contrarrestar de manera sencilla lo realizado por el atacante. Como se analiza, las
vulnerabilidades del proceso se dan debido a que una entidad no puede descubrir que las
credenciales y los mensajes de asociacion vienen procedentes de un atacante. Para esto
la modificacién se realizara a nivel del parametro Witness. Entre las entidades Nodo vy
Hub existe autenticacion a nivel de testigo, previo a la autenticacién por display. Es decir
que, si no se consigue una autenticacién correcta por parte del Hub con el parametro
Witness, el proceso de Asociacion sera abortado. El proceso se abortard con un atacante
cuando éste no calcule los valores, utilizando la llave precompartida para calcular las

credenciales y valores para las tramas de asociacion.
Para poder solucionar las vulnerabilidades se han considerado dos alternativas:
e Modificar el mensaje Witness y enviar un Witness modificado.

e Utilizar una llave modificada para que en el proceso CMAC que calcula el

Witness, éste sea alterado y enviar un Witness modificado.

a.3.1 Modificacion del mensaje Witness

Dentro de un proceso CMAC el mensaje partira independientemente de la longitud de

éste. El concatenar un nuevo valor no afectara el proceso CMAC. Por esto, la primera

solucion para un ataque es concatenar una llave precompartida al mensaje que se
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codificara. Con esto el atacante si no conoce la llave precompartida no podra realizar el
proceso CMAC. La seguridad que otorga CMAC y AES permitira confirmar que si un
atacante recibe el nuevo valor de Witness dificilmente podra conocer el valor de la llave
precompartida entre las entidades. El célculo del nuevo Withess se basa en la Ecuacién
1.26.

Witness

= CMAC(NonceNodo, DireccionNodo ||DireccioHub || PKx || PKy ||LlavePrecompartida, 128)

Ecuacion 1.26. Célculo nuevo Witness.

a.3.2 Modificacion de la clave para codificacion CMAC

La modificacion de la clave afectara a todo el proceso CMAC que calculara el Witness.
Para afectar la clave del calculo de CMAC se realizara una encripcion AES utilizando el
Nonce A y la llave precompartida. La encripcibn de AES con el Nonce entregard una
clave de la misma longitud deseable pero modificada de tal forma que el proceso sera
seguro contra un ataque. De la misma forma, con el nuevo Witness enviado, para un
atacante practicamente serd imposible saber cuél fue la llave precompartida. La

modificacion de llave se obtiene a partir de la Ecuacion 1.27.

En ambos casos el nodo enviard un Witness modificado y el Hub dentro de la
autenticacion de Witness debera aplicar el mismo procedimiento para el célculo de

Witness e identificara si ambos son iguales procediendo con el calculo de MK.
K = AES;,g(llavePrecompartida, NonceNodo)

Ecuacion 1.27. Calculo clave modificada Witness.
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2 METODOLOGIA

En este Proyecto Técnico, se realizé investigacion bibliogréfica. Se tuvo que cubrir varias
areas de estudio, previo a entender de forma completa el protocolo de Asociacion DAA 'y
su posterior implementacion practica. Es asi, que como se muestra en el capitulo 1 se
realizé una investigacion tedrica desde los mas general hacia lo particular, haciendo uso
del método de investigacién deductivo. Una vez con el conocimiento pleno del tema
especifico, fue necesario abarcar otras areas de investigacién, con el fin de entender de
mejor manera los procesos llevados a cabo dentro de éste. Todo el conocimiento teérico
investigado en las areas de WBANSs, Seguridad de la Informacion y junto a los
conocimientos béasicos acerca de Programacion Orientada a Objetos, Sistemas
Distribuidos, etc. fueron importantes y necesarios para alcanzar el objetivo de este

proyecto.

Para la implementacion practica del tema propuesto, se dividid el proyecto en pequefias
partes que debian ser llevadas a cabo, con el fin de que al integrarse con sus
precedentes puedan conformar el trabajo final. En la parte de desarrollo, se utilizé el
método iterativo incremental; cada vez que se cumplié una iteracion, se realizaron las
pruebas necesarias para dar de alta a la misma. Posteriormente, se integraba la nueva
iteracién con sus precedentes, donde se verificaba la funcionalidad de la misma y de ser
el caso se mejoraban sus caracteristicas. La aplicacion de este método, facilité el llevar a
cabo tan complejo proyecto; pues, en inicios se enfocd en lograr las caracteristicas
minimas, las cuales iban siendo mejoradas segun el avance y requerimiento de

iteraciones futuras, para finalmente lograr el entregable final de calidad.

Para la implementacion practica de este proyecto técnico, se dividié en etapas esenciales
de desarrollo, las cuales se identificaron como indispensables para alcanzar el objetivo.

Estas etapas de desarrollo son:

e Modelo Cliente — Servidor: Programacion en red para lograr la comunicacion
entre dispositivos que se utilizaran para emular los Nodos y Hub; en este caso se

emplearan PCs.

e Protocolo DAA: La implementacion del protocolo DAA por medio de la

codificacion del mismo.

e Ataques al DAA y soluciones: Codificacién de ataques al proceso de Asociacion

DAA y prueba de soluciones ante las vulnerabilidades encontradas.
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e GUI: Integracion de todo e implementacién de la Interfaz Gréfica de Usuario
(GUI), con el fin de lograr una mejor visualizacion del proceso en una interfaz

grafica, en lugar de la consola.

Las subsecciones de disefio e implementacion que se detallaran a continuacién, estaran

centradas en estas etapas y sus partes que las comprenden.

2.1 Fase de disefio

2.1.1 REQUERIMIENTOS FUNCIONALES

a. Emulacion de intercambio de mensajes en WBAN

Sera indispensable que se tenga una conexion establecida entre los actores previo a
iniciar el proceso de Asociacion DAA. Con este propésito, se crea un modelo Cliente -
Servidor mediante el uso de programacion en red. El uso de sockets TCP, logra que se
pueda establecer comunicacion hacia un servidor con determinada direccion IP y numero
de puerto TCP.

Es importante que se puedan obtener las direcciones MAC de los hosts que forman parte
del modelo Cliente — Servidor, ya que estos datos seran Utiles para emular las tramas

Beacon de una comunicacion WBAN.

La interaccion del sistema debera ser controlada a tal punto que su resultado final sea
una viva imagen de lo que realmente sucede en comunicaciones WBAN, donde a partir
de las consideraciones planteadas y exceptuando las limitaciones que se encuentran

fuera del alcance de este proyecto, se logre cumplir con el objetivo planteado.

b. Implementacidon del protocol DAA
El sistema debe tener la capacidad de emular el proceso de Asociacion DAA entre dos

entidades, Nodo y Hub, tal como lo hacen dentro de una WBAN.

c. Implementacion de ataques al protocol DAA
Una vez que se logre implementar el DAA en su totalidad, serd necesario recrear los
escenarios de ataques a las vulnerabilidades existentes en este proceso,

Impersonalizacion de Nodo y ataque de Hombre en el medio.
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d. Implementacion de soluciones a vulnerabilidades
De comprobar la existencia de dichas vulnerabilidades, mediante la emulacién de las
mismas, se procedera a implementar soluciones dentro del proceso DAA, las cuales

fortalezcan el proceso de Asociacion y eviten ataques como los mencionados.

e. Mensajes de error

Es importante que, durante todo el proceso, desde el establecimiento de la comunicacién
hasta la ejecucion del proceso de Asociacion DAA, se muestren los errores que pueden
suscitarse. Por esta razon, todo el proceso ha sido limitado a ejecutar el resultado
esperado, y caso contrario, mostrar los errores con sus respectivos mensajes. De esta
forma el usuario conocera las fallas que se han desencadenado durante la ejecucion,

siendo informado de la causa de éstas.

f. Interfaz Grafica de Usuario

Como se mencion6 anteriormente, se implementaran interfaces graficas GUI para que el
usuario pueda visualizar de una manera mas organizada y amigable el proceso en
general. De esta forma se evita que el usuario deba recurrir a la consola para visualizar el
proceso, donde precisamente no se encuentra el proceso de manera clara y visible como
en la GUI. Para cada una de las entidades que forman parte del proceso, Nodo y Hub, se
han desarrollado GUIs que muestren su proceso propio y discriminen todos los mensajes
replicados por el servidor que son ajenos a su funcion. Adicionalmente, el Atacante posee
una GUI méas compleja, donde se pueden observar por separado los procesos, cuando
éste toma las funciones de Nodo o de Hub, e incluso muestra el ataque que ha logrado

ejecutar.

2.1.2 REQUERIMIENTOS NO FUNCIONALES

a. Numero de usuarios concurrentes y desempefio

Para emular una WBAN, serd necesario que el servidor pueda tener 64 conexiones
concurrentes, donde en el caso ideal, uno de los clientes debera tener funcionalidades de
Hub y los demas de Nodo. Como parte del proceso, sera indispensable que se discrimine
los mensajes replicados por el servidor, ya que una entidad no debera mostrar sus
propios mensajes transmitidos. Por ejemplo, la difusién de tramas Beacon, llevada a cabo
por el Hub, solamente debera ser visualizada por los nodos que forman parte de la red.
Estos aspectos garantizardn que el modelo Cliente — Servidor, logre emular

correctamente el establecimiento de comunicaciéon de una WBAN.
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b. Hardware y software

Los requerimientos de software y hardware, para el desarrollo y pruebas de aplicacién
seran los detallados a continuacion. En cuanto a hardware, sera necesario la utilizacion
de minimo tres hosts en la red del modelo Cliente — Servidor, los cuales para estar
conectados entre si haran uso de un Switch de capa 2; también se requeriran 3 Patch
Cords UTP. Los requerimientos de los hosts en los que se realizara las pruebas son:
procesador Intel Core i5 de 2.4 GHz, memoria RAM de 4 GB instaladas con 2.43 GB
utilizables, y 500 GB de almacenamiento. Sin embargo, como es légico suponer, la
aplicacion no estara limitada a ser ejecutada en equipos de alta capacidad de

procesamiento.

En cuanto a software, sera necesario la utilizaciéon de un Entorno Integrado de Desarrollo
(Integrated Development Environment — IDE), que sea capaz de trabajar con
programacion orientada a objetos. Para este trabajo de titulacion, se escogié Eclipse
Version Neon.3 Release (4.6.3) 6 NetBeans IDE 8.2, los cuales utilizan Java SE
Development Kit 1.8 (JDK). En este entorno se instalé Eclipse WindowBuilder, el mismo
que facilita la implementacién de una GUI de manera grafica, autogenerando el cédigo
propio de la GUI. Sin embargo, serd necesario programar sobre este cédigo todas las
caracteristicas funcionales para lograr la GUI deseada. Estos requerimientos de software

haran posible el desarrollo y pruebas de ejecucién del aplicativo propuesto.

2.1.3 DIAGRAMAS

Como se indico en la parte introductoria a este capitulo, existen cuatro etapas esenciales
en el desarrollo. En base a éstas se definiran los respectivos diagramas de secuencia, de
clases y de actividades, segun sea el caso, de forma global, ya que en el subcapitulo

siguiente se abordara a detalle cada proceso de las mencionadas etapas.

a. Modelo Cliente — Servidor

a.1l Diagrama de secuencia
En la Figura 2.1 se puede observar el diagrama de secuencia UML del modelo Cliente-

Servidor implementado para establecer la comunicacién entre entidades.

a.2 Diagrama de clases
Para la implementacion del modelo mencionado, se utilizd6 programacion orientada a

objetos, donde se codificd una serie de clases y métodos detallados en la Figura 2.2. La
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interaccion de cada una de estas clases hace posible el establecimiento de conexion
entre los hosts conectados en red, quienes emulan el funcionamiento de Nodo y Hub de
las redes WBAN.

™ Y

A A 7

Senndor Chente 1 Cliente 2
Conexidn de servidor y espera de clientes

=

-

4 Conemaon del Chente 1 D

Conexidn establecida con Chente 1

b Respuastia de conexiin establecida

Mensaje A

Mensaje A

[

Conexién del Cliente 2

—

Conexidn establecida con Cliente 2

Respuesta de conexidn establecida

-

Mensaje B D

Reenvio Mensaje B Reenvio Mensape B

- -

i i

Figura 2.1. Diagrama de secuencia UML del modelo Cliente-Servidor.

N o W

[_].In

a.3 Diagrama de actividades
En la Figura 2.3 se muestra el diagrama de actividades, tanto para el Cliente como para

el Servidor del modelo implementado.
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Cliente Servidor
- socket: Socket - socket: Socket
- puerto: int - servidor: ServerSocket
- host: String - puerto: int
- usuario: String - maximoConexiones: int
- ttMensaje: String
- tipoTrama: String + Servidor()

+ IniciarServidor(): void

+ Nodo() + main(): void
+ recibirMensajesServidor(): void i
+ main(): void

ConexionServidor

- mensaje: String

ConexionServidor + Procedimineto()
+ getMensaje(): String
- socket: Socket +setMensaje(String): void

- usuario: String

- tftMensaje: String

- tipoTrama: String

- salidaDatos: DataOutputStream

A

CanexionCliente

+ ConexionServidor(Socket,
String, String, String, String) - socket: Socket

- mensajes: Procedimiento

- salidaDatos: DataOutputStream
- entradaDatos: DatalnputStream

+ ConexionCliente(Socket,
Procedimiento)

+ run(): void

+ update(Observable, Object): void

Figura 2.2. Diagramas de clases UML del modelo Cliente-Servidor.

!

-;ll Inicio de Cliente
Y

y
Establece
Conexion Conexion con el
n servidor
( Desconectado\ ¢

Inicio de Servidor

A

a1l

L Desconectado
Finalizar
RIGLESY i Finalizar
il proceso
Conectado

Espera de
conexion de Enviar
Si clientes mensajes al
* Servidor

Figura 2.3. Diagramas de actividades UML de Cliente y Servidor.
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b. Interfaz Grafica de Usuario GUI

b.1 Diagrama de clases

Las GUI deberan tener un lugar donde se pueda mostrar el procedimiento DAA a
implementar y el resultado de los ataques a evaluar. En la Figura 2.4 se muestra el
diagrama de clases para las entidades Nodo y Hub de las WBAN.

NodoGUI HubGUI
- socket: Socket - socket: Socket
- puerto: int - puerto: int
- host: String - host: String
- usuario: String - usuario: String
- ttMensaje: String - ttMensaje: String
- tipoTrama: String - tipoTrama: String
- mensajesChat: JTextArea - mensajesChat: JTextArea
-textFieldAtagueEjecutado: -textFieldAtaqueEjecutado:
JTextField JTextField
+ NodoGUI() + HubGUI()
+ recibirMensajesServidor(): void + recibirMensajesServidor(): void
+ main(): void + main(): void

Figura 2.4. Diagramas de clases UML de GUI de Nodo y Hub

b.2 Diagrama de actividades
La apertura y cierre de GUI, asi como los procesos entre estas dos actividades, se

muestran en el diagrama de actividades UML de la Figura 2.5.

b.3 Bosquejo de la GUI
La GUI debera contener elementos minimos como: titulo de la entidad que representa,
cuadro de texto para visualizar el intercambio de tramas, y un Scroll bar que permita

visualizar mensajes previos. El bosquejo de la GUI se muestra en la Figura 2.6.

TITULO de GUI

Scroll bar
Cuadro de Texto

Figura 2.5. Bosquejo de la GUI.
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| Ejecutar NodoGUI | Ejecutar HubGUI
;: L _j

\i \i
Despliegue de Despliegue de
GUI Nodo GUI Hub
\i Y
Inicio de Cliente Inicio de Cliente
Establecer Conexién Establecer Conexién
no con Servidor o con Servidor
\i Y
Conexion establecida Conexion establecida
con Servidor con Servidor
Desconemado\ ‘ Desconectado\ ¢
Finalizar —no Finalizar no
proceso proceso
_ si _ Si
Conectado [ Conectado
Intercambio de Intercambio de
mensajes mensajes
Y Y
—@ v —@ JE R
Mostrar mensajes Mostrar mensajes
intercambiados intercambiados
en la GUI
en la GUI
\ \
Cerrar GUI Cerrar GUI
\SH. \si.
Y Y

® ®

Figura 2.6. Diagrama de actividades UML de las GUI.

c. Protocolo DAA

c.1 Diagrama de secuencia

En la Figura 2.7 se muestra el diagrama de secuencia UML del proceso de Asociacion
DAA.
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Figura 2.7. Diagrama de secuencia UML de intercambio de tramas entre Nodo y Hub
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d. Ataques al DAA
En las Figuras 2.8 y 2.9, se puede visualizar como cambia la secuencia del proceso DAA
al efectuarse ataques sobre éste, tanto en ataque de Hombre en el medio como en

ataque de Impersonalizacién del Nodo.

d.1Diagrama de secuencia

d.1.1 Impersonalizacién del Nodo
En la Figura 2.8 se muestra se muestra el diagrama de secuencia UML del ataque

Impersonalizacién del Nodo.

A

Hub Nodo Atacante
—L Hub/Nodo
Beacon 1
-
P

|
|
|
|
|
D Beacon 2
: L
|
|
|

|
|
I
|
) Beacon 3 .
LJ
Beacon 4 ] I
|
b d == |
. L |
a Primera Trama de Asociacion - |
|
- - |
M IACK 1 M :
———————————————— > |
- i |
I
M Primera Trama de Asociacion M
M IACK 1 M
_________________________________ .
T T
M Segunda Trama de Asociacién M
T | =
IACK 2 M)
<+ — — — — — —— — — — ———— —— 1— ————————————————
- | -
i I L i
Tercera Trama Asociacion
T
1 | o
|
) IACK 2 )
<+ ———— - - - —————— — — T T T T
J | J
| g —
M) Cuarta Trama de Asociacion
T
p— | =
| | |
= IACK 4 =
—————————————————— l————————————————>

-~
-1

Figura 2.8. Diagrama de secuencia UML Impersonalizacion del Nodo.
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d.1.2 Hombre en el medio
En la Figura 2.9 se muestra se muestra el diagrama de secuencia UML del ataque

Hombre en el medio.

Hub Nido Atacante Hub/Nodo

Beacon 1 |
|

| L

| Beacon 2
|

| T

Beacon 3

Beacon 4

-

Y
; Primera Trama de Asociacion
|
|

Primera Trama de Asociacion

)
-

}

}

Segunda Trama de Asociacion

Figura 2.9. Diagrama de Secuencia UML para Ataque de Hombre en el medio.
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2.2 Fase de implementacion y simulacién

2.2.1 ESCENARIO DE COMUNICACIONES

a. Programacion en red modelo Cliente-Servidor

Para la implementacion del modelo Cliente —Servidor, se emplea programacion en red en
lenguaje Java, haciendo uso de la libreria “java.net”. Como su modelo lo indica esta parte
del desarrollo esta dividida en dos secciones importantes, el Servidor y el Cliente. En
ambos casos sera necesario hacer uso de programacion en red con sockets, lo cual
establece la combinacién de direccién IP y namero de puerto a nivel de Capa de
Transporte, como un punto de acceso al servicio (Service Access Point -SAP) entre la
Capa de Aplicacién y la Capa de Transporte del modelo TCP/IP. También, ser& necesario
manejar la entrada y salida de datos por medio de librerias Java que se encargan de leer

corrientes de datos como “java.io”.

a.l Servidor

Para la implementacién del Servidor, se utiliza un “ServerSocket” que permita un nimero
maximo de conexiones. Este “ServerSocket” se crea a partir de dos parametros: la
direccion IP que posee el host donde se ejecuta el programa, dato que se toma
automaticamente, y el nimero de puerto seleccionado. Este nimero de puerto debe estar
fuera del rango de los puertos de red bien conocidos y de los registrados; es decir, un

namero comprendido entre 49151 y 65535.

El Servidor posee las clases detalladas en el diagrama de clases de la Figura 2.2, cada

una de las cuales posee sus respectivos atributos y métodos.

a.1l.1 Clase Servidor

La clase “Servidor” es la clase principal del Servidor dentro del modelo mencionado. Al
momento de ejecutar la clase “Servidor”, por medio del método “IniciarServidor”, se crea
un objeto de la clase “Procedimiento”. La clase lleva este nombre debido a que
representa todos los mensajes que se intercambiaran entre Cliente y Servidor, los cuales
principalmente representan las tramas intercambiadas durante el proceso DAA. Ademas,
el “ServerSocket” se crea con los parametros mencionados anteriormente. También, en el
instante que un Cliente solicita conexién con el servidor, éste recibe el mensaje de
notificacion, de donde extrae la direccion IP del Cliente que requiere conectarse. Para
esto, se utiliza la clase “ConexionCliente” la cual apertura un socket para el Cliente que
se va a conectar tomandolo como pardmetro, asi como los mensajes que éste enviara; el
detalle de este proceso se explicara mas adelante a.1.3.
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Ademads, esta clase posee el adecuado manejo de excepciones, para de esta forma
procesar de correctamente los errores que se pueden suscitar durante la ejecucion de la
misma. Es decir que en el caso de que la conexién no sea exitosa, el programa ejecutara
las sentencias que se muestran en el cuadro rojo de la Figura 2.10, con el fin de que la
ejecucion no sea abortada por dichos errores. Concretamente, de existir un error, la clase

procede a obtener el error suscitado, mostrarlo en pantalla y finalmente a cerrar los

Sockets abiertos al inicio de la ejecucion.

Figura 2.10. Manejo de excepciones de creacion y cierre de ServerSocket con sentencia
try catch.

a.1.2 Clase Procedimiento

Como se menciono anteriormente, su nombre se debe a que cargara todos los mensajes
intercambiados entre el “ServerSocket” Servidor y el Socket Cliente, los cuales, mas
adelante representaran las tramas que son necesarias transmitir para llevar a cabo el
procedimiento de asociacion del protocolo DAA. En forma sintetizada, esta clase tiene un
atributo tipo String que representa los mensajes; como los mensajes seran dindmicos
durante todo el procedimiento, sera imperativo que estos cambios sean registrados. La
forma de llevar a cabo lo mencionado, es por medio del uso de la clase “Observable” ya
existente en Java, la cual notificara a los observadores que el objeto ha sido modificado,

con el fin de que cada que esto suceda se puedan tener los nuevos valores. Por lo
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descrito, “Procedimiento” hereda los métodos de la clase “Observable” y los utiliza dentro

de su propio método “setMensaje”.

Esta clase posee dos métodos propios, que son “getMensaje” y “setMensaje”. El primero,
sirve para obtener el valor actual del atributo “mensaje” al momento de utilizar este
método. En el segundo, se setea un valor en “mensaje”; y para que esta actualizacion
tenga efecto se deben utilizar dos métodos de la clase “Observable”. Para notificar a los
observadores que el mensaje ha cambiado se utiliza el método “setChanged”, en tanto
que “notifyObservers” se usa para que cada observador llame internamente al método
‘update”; de esta forma tanto el Cliente como el Servidor podran tener el mensaje

actualizado.

a.1.3 Clase Conexion Cliente

En esta clase se introducen todos los procedimientos para que el servidor pueda aceptar
la conexion del cliente por medio de la creacibn de un socket dedicado a su
comunicacion. La creacion de sockets dedicados es posible gracias a la clase “Thread”,
la cual hace posible que se ejecuten varias tareas a la vez, conocidas cominmente como
hilos que comparten los datos del programa y manejan sus propios datos. Es decir, se
podra tener varias conexiones concurrentes sin que una afecte a la otra en la ejecucion

del programa.

También, sera necesario implementar la clase “Observable” para poder utilizar los
métodos de dicha clase, los cuales serviran para que cada vez que cambia el mensaje en
el flujo de datos intercambiados entre el Cliente y el Servidor, todos los observadores
puedan leer el nuevo mensaje mediante el método “run”; y para que cada vez que una

entidad cambie el mensaje, notifique a las demas por medio del método “update”.

Como el objetivo de esta etapa de desarrollo es obtener los datos del intercambio de
mensajes, sera mandatorio utilizar el paquete “java.io.DatalnputStream” para leer
corrientes de datos de entrada y “java.io.DataOutputStream” para los datos de salida.
Estos paquetes servirdn para declarar los atributos de entrada de datos y salida de datos,
en donde su valor sera el obtenido desde el socket por medio de los métodos

“getlnputStream” y “getOutputStream” respectivamente.

En el método “run” declarado en esta clase, en sintesis, se lleva a cabo el proceso de

lectura de los datos que entran por el socket. En primer lugar, se setea a “mensajes’,

objeto de la clase “Procedimiento”, como un objeto que sera observado, por medio del

método “addObserver”, para que cada vez que éste cambie se pueda leerlo.

Posteriormente, se procede a leer el mensaje cargado a entrada de datos propiamente,
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por medio del método “readUTF” y se lo muestra en pantalla. Finalmente, se procede
establecer el mensaje leido en “mensajes” por medio del método “setMensaje”; con esto
todas las entidades implicadas en el procedimiento sabran que el mensaje de entrada ha
cambiado y podran obtener sus datos. Cabe recalcar que, este proceso se llevara a cabo

en un lazo que no terminara a menos que la conexién sea finalizada.

Por otro lado, se declara el método “update” el cual servird para notificar a los
observadores que los datos de salida cargados por el socket han cambiado. Ademas,
dentro de este método se envian los datos cargados al socket en su salida de datos,
mediante el método “writeUTF”, que tiene como parametro un String que ha sido
modificado y notificado por el método “notifyObservers”. En sintesis, cada vez que se
carga un mensaje nuevo a la salida de datos, esto es notificado a los observadores,
transformado a codigo UTF (Unicode Transformation Format) y enviado por medio del

socket a los demas host conectados.

a.2 Cliente

En esta parte del desarrollo serd importante configurar la direccion IP y el puerto del
servidor al que el cliente hara su requerimiento. Adicionalmente, para cada cliente se
debera tener un usuario que diferencie de manera Unica a éste dentro de la red; asi, se

identifica el cliente que se conecta y su funcién de Nodo o de Hub.

a.2.1 Clase Cliente

En esta clase se crea el socket para el cliente, a partir de los parametros de direcciéon IP
del servidor y el puerto. Ademas, se asigna el usuario para identificarlo en la red,
definicion de tipo de mensaje que envia y los mensajes a enviar. Se hace uso de la clase
“ConexionServidor” para la conexion del Cliente con el Servidor y envio de todos los
pardmetros mencionados por medio del socket hacia el Servidor; el detalle de esto se

explica en la siguiente subseccion.

Adicionalmente, se crea el método “recibirMensajesServidor” donde se ejecutan los
procedimientos de carga y lectura de los datos transmitidos por el Servidor hacia el
Cliente; haciendo uso de un atributo del tipo “DatalnputStream” y los métodos
“getinputStream” y “readUTF” que desarrollan las funciones anteriormente explicadas.
Sera importante que el Cliente esté recibiendo los datos transmitidos en el sistema
durante todo el tiempo que esté conectado, lo cual ser4 considerado en el desarrollo de

esta etapa.

Finalmente, se toma en cuenta el uso adecuado del manejo de excepciones, debido a
errores que se pueden producir durante el tiempo de ejecucién. Se consider6 limitar
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excepciones debido a errores suscitados por la creacion fallida del socket y del flujo en

entrada de datos como se muestra en la Figura 2.11.

Figura 2.11. Manejo de excepciones de creaciéon de Socket y de flujo de entrada de
datos con sentencia try catch.

a.2.2 Clase Conexion Servidor

Esta clase se enfoca en la conexién del Cliente con el Servidor para el envio de datos
hacia el Servidor. Por esta razén se hace uso de un atributo del tipo “DataOutputStream”
y los métodos “getOutputStream” y “writeUTF” que desarrollan las funciones explicadas
anteriormente. En esta clase se considera limitar los errores en tiempo de ejecucion con
el debido manejo de excepciones. Se consideran errores debido a la creacién incorrecta
del socket para conexion con el Servidor y a la creacién errénea del flujo de datos de

salida.

2.2.2 INTERFAZ GRAFICA DE USUARIO

Una vez implementadas todas las etapas previas de desarrollo, los resultados de la
ejecucion de la herramienta no serian visibles al usuario final sin la instanciacion de una
de las clases y el despliegue de informacion a través de la pantalla. El caso més sencillo
permitiria la salida del resultado a través de consola; sin embargo, para conseguir una
herramienta mucho mas amigable para el usuario se desarrollé6 en conjunto su propia

interfaz grafica.

Para su implementacion se utiliz6 WindowBuilder, donde se puede seleccionar los
elementos del JFrame a utilizar, asi como disefiar el espacio de manera interactiva. Los
elementos principales fueron un JScrollPane, necesario para montar sobre él un
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JTextArea que es el lugar donde se iran mostrando los datos transmitidos por los sockets.
Adicionalmente, se utiliza un JTextLabel, para mostrar la entidad a la que pertenece,
Nodo o Hub, y el ataque logrado. En la Figura 2.12 se muestra las GUI implementadas
para las entidades con funcion de Nodo y de Hub, mientras que en la Figura 2.13 se
observa la GUI implementada para un atacante que desempenfia funciones de Nodo y de
Hub simultdneamente.

(£ noDo - O X (&) HUB - o x

M1 IC: nodo 1 inicia conexion

Figura 2.12. Interfaces graficas de entidades Nodo y Hub.

NODO HUB

El ataque ejecutado es: ..

Figura 2.13. Interfaz grafica de un atacante con funcionalidades de Nodo y Hub
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2.2.3 CRIPTOGRAFIA DE CURVA ELIPTICA

a. Generacion de llaves privadas SK

Las llaves privadas SK deben ser Unicas y aleatorias, con un valor menor a la constante r
definida en el subcapitulo 7.1 de [1], y con longitud de 256 bits. Por esta razén se
implementé el método “getRandomSK()”, que genera un valor entero pseudorandémico
S, cumpliendo con los requerimientos de ser menor que la constante r y tener una

longitud de 256 bits. Este método fue implementado en la clase “StandardCurve”, la cual

se detallard mas adelante en la seccion c.3, y su codificacién se muestra en la Figura
2.14.

Figura 2.14. Método “getRandomSK()” implementado para generacion de llaves privadas.

b. Algoritmo de Generacién de llaves publicas PK

La fase de disefio e implementacién del generador de llaves asimétricas mediante la
evaluacién de curvas elipticas empieza definiendo el requerimiento en base a la limitante
en el céalculo de puntos sobre la curva. Como se indic6 anteriormente, las Unicas
operaciones permitidas son el doble del punto y la suma de un punto con otro. Por ello se
debe definir un algoritmo de iteraciones con el fin de optimizar la busqueda de un punto

requerido.

b.1 Algoritmo de Iteraciones

El Algoritmo de Iteraciones tiene como objetivo alcanzar un punto requerido R = Py

partiendo de un punto G y minimizar el nimero de pasos hasta obtener el valor deseado.

Como se expresa en la Ecuacion 1.16, el valor de P, es igual al resultado de la

multiplicacién escalar entre el punto G y un valor entero S, sobre un campo finito p. El

algoritmo toma como argumento el valor de la llave privada (S;) y encuentra el camino
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mas rapido partiendo de S, =1. La Figura 2.15 ilustra, mediante un diagrama de

actividades UML, el correspondiente algoritmo.

=
'

; X[i+1] = x[i}/2
?_I[I] es par-# i= i1

X[i] es impar
v

x[i+1] = x[i] - 1
i= i+l

Figura 2.15. Diagrama de Actividades UML del Algoritmo de Iteraciones.

Una vez determinados todos los valores para alcanzar al entero S, se procede al calculo
de cada uno de los puntos. Este procedimiento involucra computacién modular. Mediante
Java el tipo de dato Biginteger, definido dentro de su clase, contiene un conjunto de
métodos que trabajan tanto en aritmética clasica como en aritmética modular como por
ejemplo “mod()”, “modinverse()”, “multiply()”, “pow()”, etc., lo cual facilita la

implementacion de un método de calculo.

c. Clases
Para el generador de llaves, se han definido tres clases como se muestra en el diagrama

de clases ilustrado en la Figura 2.16.

c.1 Clase Curve
La primera clase “Curve” es abstracta y contiene los valores de los parametros de la
curva como atributos, ademas contiene cinco métodos que se heredaran en las

subclases y al método abstracto “getPublicKey()”.
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<<Abstract>>
Curve

- a: Biginteger
- b: Biginteger
- p: Biginteger
- Gx: BigInteger
- Gy: BigInteger

+ getPublicKey(Biglnteger): String
+ getA(): Biginteger

+ getB(): Biginteger

+ getP(): Biginteger

+ getGx(): Biginteger

+ getGy(): Biginteger

ManualCurve StandardCurve

- state: boolean - sk: Biginteger

|

; = ‘ - Id: String

+ getPublicKey(Biglnteger): String 5 :

+ checkCurve(): Boolean EURERames Subd
+ getPublicKey(BigInteger): String
+ PKVerificationwithAPI(): String
+ getVerification(): String
+ getRandomSK(): Biginteger

Figura 2.16. Diagrama de Clases UML del Generador de Py,.

c.2 Clase Manual Curve

La segunda clase “ManualCurve” heredara los atributos de la clase Curve y los métodos
ahi definidos. La clase se vera obligada a implementar el método getPublicKey(), el cual
retornard el valor de la clave publica P,. La clase “ManualCurve” a mas del método
heredado implementa un método de comprobacion de curva “checkCurve()” este método
determinara si se cumple la condicion de los parametros de la curva eliptica definidos en
la Ecuacion 1.13. Esta clase es muy importante para el calculo de la llave Diffie-Hellman,

necesaria dentro del proceso del protocolo DAA.

c.3 Clase Standard Curve

La clase “StandardCurve”, detallada en el Anexo Il, heredara los atributos de la clase
Curve y los métodos definidos en esta. También, implementa tres métodos a mas del
“getPublicKey()” éstos son “PKVerification()”, “getVerification()” y “‘getRandomSK()”. El
método “getRandomSK()” genera un valor entero pseudorandémico S, como se
mencionod anteriormente; mientras que los métodos “PKVerification()” y “getVerification()”

invocan a algunas clases de la APl Bouncy Castle Provider con el fin de comprobar el
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valor devuelto por el método abstracto implementado. Esta clase es sumamente
importante para la generacion de llaves publicas P, a partir de la llave privada S; y el
punto de la curva G, utilizando la curva estandarizada P-256, segin se menciona en el
estandar 802.15.6[1].

2.2.4 IMPLEMENTACION Y SIMULACION DE SERVICIOS DE SEGURIDAD
SEGUN EL ESTANDAR IEEE 802.15.6

a. Algoritmo AES
Dentro de las clases mencionadas, se puede observar que existe la clase AES con tres
métodos que permiten el célculo de una encripcion AES de 128 bits; estos tres métodos

son:

o EncriptAES
e encryptText
e bytesToHex

El método “EncriptAES” devuelve el valor en hexadecimal del mensaje encriptado con
AES-128. El método “encryptText” devuelve el mensaje encriptado, mientras que el Ultimo

método transforma de formato bytes a hexadecimal.

Para obtener un mensaje encriptado, una vez creado un objeto de la clase AES, se hace
el llamado del método “EncriptAES”, con el mensaje a encriptar y la llave para el proceso

como atributos.

Este método realiza una comprobacién previa de la llave que ingresa al método; si las
llaves no tienen una longitud par, éstas seran modificadas para que no existan mensajes
de error dentro del proceso. Con el método “parseHexBinary” de la clase
“DatatypeConverter” la llave ingresada en forma de String se convertira en un array de
bytes, necesarios para continuar con el proceso. Dentro de los procesos de las librerias
“javax.crypto” la llave ingresada requiere no Unicamente la transformacion de ésta en
array de bytes, es necesario que ésta sea construida como llave secreta. La construccion
de la llave secreta necesaria para la encripcibn con AES se realiza mediante el
establecimiento de un objeto de la clase “SecretKeySpec”; este objeto admitira la llave en
array de bytes y el tipo de algoritmo, los cuales seran utilizados como atributos dentro del

método constructor de la clase.
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Realizada la preparacion de la llave ingresada dentro del método, es necesario hacer el
llamado del método que realiza la encripcién con AES; debido a eso dentro del método
“EncriptAES” se encuentra el llamado del método “encryptText”. Este método recibe

como atributos de entrada el mensaje en forma de String y la clave secreta construida.

Dentro del método se hacen dos procedimientos previos a la encripcion en AES. El
primer procedimiento es la creacién y acondicionamiento de un vector de inicializacion;
como se ha expuesto en el capitulo 1, para la encripcion usando AES la manera mas
segura de realizarlo es con AES-CBC; este método es aquel que utiliza la llave
correspondiente y el vector de inicializacion. El segundo procedimiento necesario es la

conversion de String a array de bytes por parte del mensaje a encriptar.

Para la creaciéon y acondicionamiento del vector de inicializaciobn se empieza con la
creacion de una cadena de String que representa la cadena hexadecimal de la llave a ser
utilizada como vector de inicializacion para AES. Esta cadena serd convertida en array de
bytes utilizando de igual forma el método “parseHexBinary” de la clase
“DatatypeConverter”. Una vez transformado en array de bytes, esta cadena dara lugar a
un objeto creado en forma de vector de inicializaciobn utilizando la clase
“ivParameterSpec”. Para la creacion de un objeto del tipo “ivParameterSpec” se debe
colocar como atributo del método constructor el array de bytes ya transformado. El objeto

que se crea servira para hacer la encripcion del mensaje.

Una vez preparados todos los elementos se crea e inicializa un encriptador. Para la
creacion del encriptador es necesario un objeto de la clase “Cipher”y utilizar para ellos el
método “getinstance”. Dentro del método “getinstance” se coloca el tipo de encriptador a
utilizar como atributo del método; entre los tipos de encriptadores que se pueden crear

estan:

AES/CBC/NoPadding (128)
AES/CBC/PKCS5Padding (128)
AES/ECB/NoPadding (128)
AES/ECB/PKCS5Padding (128)
DES/CBC/NoPadding (56)
DES/CBC/PKCS5Padding (56)
DES/ECB/NoPadding (56)
DES/ECB/PKCS5Padding (56)
DESede/CBC/NoPadding (168)
DESede/CBC/PKCS5Padding (168)
DESede/ECB/NoPadding (168)
DESede/ECB/PKCS5Padding (168)
RSA/ECB/PKCS1Padding (1024, 2048)
RSA/ECB/OAEPWIithSHA-1AndMGF1Padding (1024, 2048)
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e RSA/ECB/OAEPWIthSHA-256AndMGF1Padding (1024, 2048)

Para propdésitos de este trabajo, se utilizard una encripcion AES/CBC/NoPadding. Esta
encripcidon implica que se utilizara encripcibn AES con un modo de operacion CBC
(Cipher Block Chaining) sin relleno de bits (No Padding). Este modo de operacién utiliza
el vector de inicializacién ya mencionado y no realiza un relleno de bits; asegura que su
salida sea de 128 bits independientemente de la entrada que tenga. Otro modo de
operacion que serviria para los propoésitos de este trabajo es AES/ECB/NoPadding. Este
modo de operacion presenta algunas desventajas en relacién a lo que ofrece el modo
CBC, su seguridad es menor debido a que no posee vector de inicializacién y tampoco

encripcién secuencial de bloques.

Una vez creado el objeto de la clase “Cipher” es importante iniciarlo en modo encripcién,
para esto se usa el método init. Este método “init” es un método “void” que no retorna
ningun valor, pero prepara al objeto para realizar la encripcién del mensaje. Dentro de los
atributos para el método “init” se encuentran el modo de funcionamiento, la llave y el
vector de inicializacion. El modo de funcionamiento corresponde a si se desea que el
objeto mencionado trabaje en modo encripcién (Object. ENCRYPT_MODE) o en modo
desencripcién (Object. DECRYPT_MODE). Para efectos de este trabajo Unicamente sera

necesario iniciar el objeto en modo encripcioén.

Cabe recalcar que el método no entregard un error si el vector de inicializacion es
olvidado como atributo, el mismo escogera un vector de inicializacién randémico de 128
bits para suplir las necesidades del objeto. Esta opcion no es valida para este trabajo
debido a la necesidad de obtener siempre el mismo resultado de 128 bits si un mismo

mensaje se ingresa al encriptador.

Para finalizar la encripcion, al mensaje a encriptar tal y como se ha realizado a lo largo de
esta seccion para los elementos dentro de la clase “java.crypto”, es necesario convertirlo
de String a array de bytes. Ademas, se utiliza el método “doFinal”. EI método “doFinal”
retorna en forma de array de bytes el mensaje encriptado con las condiciones iniciadas
con el método “init” si se desea cambiar alguna clase o vector de inicializacion se
requiere una nueva inicializacion del encriptador. Unicamente siendo necesario la
trasformacion de este array de bytes en forma de String hexadecimal para su uso. El
mensaje a encriptar se lo considera como texto plano y la salida como texto encriptado
utilizando AES-128.
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En Java Platform SE 8 y su clase “java.crypto”, la que se ha utilizado para desarrollar
este procedimiento, se acepta una longitud maxima de 128 bits tanto para la llave como
para el vector de inicializacién. Pero de lo desarrollado tedricamente en el capitulo 1, uno
de los requerimientos del proceso de Asociacién es generar llaves de 256 bits para el
proceso CMAC, el que a su vez requiere imperiosamente utilizar AES-128 bits. Como se
puede observar el programa entraria en conflicto si se hace un llamado del método
encriptador con una llave de 128 bits. Esto se soluciona instalando una extension de las
politicas de seguridad para Java. La instalacion consiste en descargar y descomprimir los
archivos Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files y
copiarlos dentro de la direccién %JAVA HOME%\jrel.8.0_131\lib\security\.

La instalacion de las nuevas politicas de seguridad muestra que la longitud maxima de
llave que se puede ingresar dentro del encriptador AES es 2147483647 bits, pero esto no
se cumple ya que AES tienen estandarizadas las longitudes de llave como se muestra en
el capitulo 1. Si se ingresan llaves de longitud no estandarizada dentro del programa, se
generara una excepcion debido a que la libreria con la cual esta desarrollado cumple con

las normas y estandares determinados para el proceso.

b. Algoritmo CMAC

El cédigo de autenticacion de mensajes basado en cifrado (CMAC) corresponde a una de
las principales herramientas, con la cual sera desarrollado todo el proceso del presente
trabajo a lo largo de todas sus etapas. La presente seccidn explicara el desarrollo de este
cbdigo con sus diferentes algoritmos. CMAC partira de los conceptos generados en el

capitulo 1 y utilizard como base la encripcion AES descrita en la seccién anterior.

El método CMAC buscara desarrollar el procedimiento descrito en el capitulo 1; para ello
este método tendra 3 atributos de entrada para realizar las operaciones necesarias. Los
atributos que admitira este método son la llave, el mensaje a codificar y el nimero de bits
de salida. La salida de este método sera una cadena o String hexadecimal equivalente en
octetos al numero de bits especificados en la entrada para el mensaje codificado con
CMAC.

b.1 Generacion de Sub llaves K1y K2

Previo a realizar el algoritmo CMAC como tal, es necesario tener preparadas las
subllaves (Subkey) K1 y K2 del procedimiento antes mencionado. Las llaves secundarias
son derivadas de la llave principal K la cual es utilizada para la codificacién con AES. Las
llaves secundarias serviran para trabajar en la Ultima iteracién del algoritmo de CMAC

dependiendo de si el mensaje tiene una longitud maltiplo exacta de 16 octetos; para este
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caso se utilizara la llave secundaria K1 ya que no es necesario completar el mensaje.
Para el caso donde sea necesario completar el mensaje, debido a que no es mdltiplo de

16 octetos, sera necesaria la utilizacion de la llave secundaria K2.

El método “Subkey” es un método que acepta como atributo de entrada la llave principal
K en forma de String y retorna un array de elementos Biginteger que contendra a las dos

llaves secundarias.

El primer paso del método “Subkey” es realizar una encripcion AES de un mensaje de
ceros con longitud 16 octetos y la llave K mediante el llamado del método “EncriptAES”
de la clase “AES”. Debido a que el retorno del método “EncriptAES” es en String, es
necesario generar un elemento objeto de la clase Biginteger para hacer el respectivo

almacenamiento de ese dato; este dato sera llamado L.

De L se debe obtener el estado del bit mas significativo (msb(L)). Si msb(L) es igual a
cero L deberé sufrir un desplazamiento hacia la izquierda de 1 bit y éste correspondera al
valor de la llave secundaria K1. Si msb(L) no es igual a cero, el dato L sufrird un
desplazamiento hacia la izquierda de un bit y posteriormente se aplicara una operacién
XOR con la constante Rb=00000000000000000000000000000087 en valor hexadecimal,
y este correspondera al valor de la llave secundaria K1. Las operaciones de
desplazamiento se realizan con el método “shifLeft” y la operacién con el método XOR.
Debido a problemas generados por los desplazamientos y los bits sobrantes que resultan,
se realiza una comprobacion adicional. Se debe comprobar si la longitud de L
corresponde a la misma longitud de K1, si esto no es asi se debe eliminar el primer bit de

K1 ya que el proceso ha dado lugar a un bit excedido con valor en 1.

K2 se deriva del valor K1 ya hallado. Si msh(K1) es igual a cero K1 debera sufrir un
desplazamiento hacia la izquierda de 1 bit y éste correspondera al valor de la llave
secundaria K2. Si msbh(K1) no es igual a cero, el dato K1 sufrird un desplazamiento hacia
la izquierda de un bit y posteriormente se aplicara una operacion XOR con la constante
Rb y correspondera al valor de la llave secundaria K2. Debido a problemas generados
por los desplazamientos y los bits sobrantes que resultan, se realiza una comprobacion
adicional tal y como se realiza en la llave K1. Se debe comprobar si la longitud de K2
corresponde a la misma longitud de K1, si esto no es asi se debe eliminar el primer bit de
K2, ya que el proceso ha dado lugar a un bit excedido con valor en 1. El algoritmo de

obtencién de llaves secundarias se presenta en la Figura 2.17.
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Una vez obtenidas las llaves secundarias K1 y K2 dentro de un array de elementos
Biginteger llamado K1 _K2[ ], en el que K1 _K2[0] corresponderia a K1 y K1 K2[1]
corresponderia a K2, se prosigue con el algoritmo CMAC.

Figura 2.17. Algoritmo de calculo llaves secundarias.

b.2 Seleccion del tipo de codificacion en CMAC
Para proseguir con el algoritmo es necesario comenzar determinando la cantidad de

octetos que el mensaje a codificar tiene. Este valor es importante ya que dara la cantidad
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de iteraciones a realizar dentro del algoritmo y también entregara informacion para

conocer si se utiliza K1 o K2 como llaves en el ultimo bloque.

Para determinar la cantidad de octetos que contiene el mensaje a codificar, se toma la
entrada String y con el método length se establece la cantidad de caracteres de esa
cadena y se los divide para dos. Se divide debido a que en un formato hexadecimal un
caracter corresponde a 4 bits teniendo como resultado dos caracteres por octeto en el
mensaje. También es importante conocer la cantidad de mensajes que se tendran; esto
se consigue aproximando hacia arriba la division entre la cantidad de octetos del mensaje
para 16, todo esto con el método ceil de la clase “Math”. Adicionalmente se determina la
cantidad de octetos sobrantes, si es que el mensaje no tiene una longitud multiplo de 128
bits (16 octetos). Para esto se utiliza el operador % para tener el residuo entre la cantidad
de mensajes y 16; si este residuo es cero se usara K1, si tiene un valor diferente de cero

se utilizara K2.

Con la informacién de la cantidad de mensajes, se deberd activar una bandera, esta
bandera es un dato booleano que permitira escoger si se utiliza K1 o K2. Para esto y tal
como describe el RFC 4493[9] si el nimero de mensajes es igual a cero es necesario
colocar un valor de n=1y la bandera en falso. El valor de la bandera se colocara en falso
debido a que este valor determina si es necesario completar el mensaje o no; de la
misma forma lo necesitaran los mensajes a pesar de que tengan la cantidad de mensajes
diferente a cero y no sean mdultiplos de 16 octetos. Adicionalmente a esto se debera
colocar el nimero de mensajes en 1 y el valor de n sera utilizado en posteriores

procedimientos.

Si el nimero de mensajes es diferente de cero implica que la longitud del mensaje
sobrepasa al menos una vez el valor de 16 octetos; sin embargo, es propicio verificar el
namero de octantes sobrantes para continuar con el procedimiento. Si el nimero de
octantes es igual a cero la bandera se colocara en verdadero y n en 32. Mientras que, Si
el nUmero de octantes sobrantes es diferente de cero, implica que es necesario completar
los octetos y la bandera se pondra en falso y n en cero. Todo este procedimiento se

visualiza en la Figura 2.18.

b.3 Tipo de mensajes posibles a codificar en CMAC

Los mensajes marcados como verdadero corresponden a bloques completos dentro de
CMAC, a diferencia de los mensajes marcados como falso que son considerados como
blogues incompletos. Esto implica de manera concluyente que existen 3 tipos de

mensajes a codificar con CMAC:
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Figura 2.18. Fase de seleccion de tipo de codificacion.

Mensajes que no superan los 16 octetos que deberan llevar el estado falso para
ser completados llevandolos a un mensaje de 16 octeto completos.

Mensajes que superan al menos una vez la cantidad de 16 octetos, pero no son
multiplos exactos significando también que su estado debera estar en falso y el
ultimo blogue sera tratado de la misma forma que el caso anterior.

Mensajes que superan al menos una vez los 16 octetos y que si son multiplos
exactos de 16; éstos deberan estar marcados como verdaderos ya que el ultimo
blogue de éste no necesitara completacion y sera tratado de manera diferente.



b.4 Procesos sobre el ultimo mensaje en CMAC

Una vez entendidos los tres casos que se pueden presentar en una codificacion CMAC,
es necesario obtener el Gltimo bloque a codificar, considerando que para el primer caso
es el ultimo y unico bloque. Con la idea de generalizar el proceso de extraccion del Gltimo
bloque conocido como Mensaje_n y considerando que el método “subString” de la clase
“String” necesita el nimero de caracter de inicio incluido y el numero de carécter final sin
incluir para la extraccion de la cadena, este método recibird como caracter de inicio el

valor de la Ecuacién 2.1 y como argumento final el de la Ecuacion 2.2.
(numeroMensajes — 1) * 32
Ecuacion 2.1. Obtencion valor inicial en método “subString” para el dltimo mensaje.
((numeroMensajes — 1) * 32) + n + numeroOctSobrantes * 2

Ecuacion 2.2. Obtencion valor final en método “subString” para el Ultimo mensaje.

Por ello, dentro de los condicionales se colocan no solo los valores de verdadero o falso
para los estados de los bloques, también se colocan los valores de n que permitan que

las ecuaciones cumplan con su objetivo. Por ello n:

e En el primer tipo de mensaje tomara de cero al valor uno mas el numero de
octetos sobrantes por dos.

e En el segundo tipo de mensaje tomara desde el nUmero de mensajes menos uno
por 32, esto debido a que se consideran 32 caracteres por bloque, hasta ese
mismo valor sumado la cantidad de octantes sobrantes por 2.

o Para el tercer caso se tomara desde el nimero de mensajes menos uno por 32,
hasta el valor final que se considera el valor de inicio mas 32 ya que no existe

valor en el nUmero de octetos sobrantes.

Una vez considerado el subString, se debe tomar accién con respecto a la bandera
determinada en los procesos anteriores. Si la bandera es verdadera (true), el dltimo
bloque llamado M_last un elemento Biginteger creado a partir del subString Mensaje_n
formara parte de la operacion XOR con la llave K1 (K1_K2[0]), esto utilizando el método

XOR de la clase “Biginteger”.

Si la bandera es falsa (false), el subString de Mensaje_n debera concatenarse con una

cadena de uno y seguido de tantos ceros en términos de bits hasta que el tamafio del
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mensaje Mensaje_n sea de 128 bits o 32 caracteres. Para esto, una variable de tipo
String con un ocho en el primer caracter y seguido de 15 caracteres cero representaria lo
mencionado al convertir a hexadecimal, esto permitiendo tomar la subcadena a
concatenarse cumpliendo la condicion del mensaje Mensaje_n. Esto se realiza en base a
la informacion de numero de octetos sobrantes. Este proceso se denomina Padding, es
decir un bloque con Padding contara con los octetos sobrantes y una cadena de ocho

seguido de ceros contando con una longitud total 32 caracteres en forma hexadecimal.

Para la concatenacion se tomara una subcadena desde cero hasta 16 menos la cantidad
de octetos sobrantes por dos y el mensaje Mensaje_n. Para ello se utiliza el método
concat de la clase “String”. Posteriormente se crea el Ultimo bloque llamado M_last,
elemento Biglnteger creado a partir del Mensaje_n con Padding; este elemento formara
parte de la operacién XOR con la llave K2 (K1_K2[1]), utilizando el método XOR de la

clase “Biginteger” de la forma en la que el algoritmo de la Figura 2.19 lo describe.

Mensaje_n
numergdctetosSobrantes

M_last
H2_Ki1[]

b

M_last= Biglnteger{Mensaje_n)

fleg = verdadero M _lsst=M_lastxor K1_K2[0]

v

Mensaje_n=Padding Mersaje_n)
M_lest= Biglnteger{Mensaje_nj
M_last=M_last xor K1_K2[1]

Figura 2.19. Proceso sobre Ultimo mensaje en CMAC.

b.5 Proceso iterativo en CMAC

Todo lo realizado antes, forma parte de la preparacion de los bloques previo a su
encripcién con AES, tanto los bloques parciales como el ultimo bloque, el cual como se
ha visualizado tiene un tratamiento especial. Por ello, adicionalmente a eso se crean dos
variables Biginteger llamadas X e Y, seteadas en valor inicial de cero para que vayan

tomando los valores de los bloques a codificar en CMAC. Ademas, existird una variable
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llamada “Xaes” la cual sera la salida del método AES conteniendo el bloque encriptado

seteada originalmente en vacio(null).

Dentro de un lazo for donde se inicializa en uno hasta el valor del nimero de mensajes,
se colocara todo el proceso de particion y encripcion de los bloques CMAC. Del mensaje
a codificar se toman bloques de 32 caracteres en cada iteracion. Los bloques se iran
tomando en funcion de la variacién del valor de iteracion y evitardn que se codifique el
ultimo bloque M_last. Cada bloque crea un elemento Biginteger llamado Y, este elemento
como lo indica las Figuras 1.16 y 1.17 debe formar parte de una operacion XOR con su
mensaje codificado predecesor llamado X. Este elemento X en cada iteracion sera
encriptado con AES-128, con la misma llave en forma de cadena e ingresada como
atributo en el método CMAC descrito anteriormente. En la iteracién inicial la operacion se
realizara con una cadena de ceros mientras que en las siguientes iteraciones ya contara
con un valor proveniente de una encripcion AES-128 previa para poder ser operado con

un nuevo bloque del mensaje.

El dltimo mensaje o bloque M_last, el cual ya formé parte de una operacion XOR ya sea
con K1 o K2 como se indica en las Figuras 1.16 y 1.17, se deber& operar con el ultimo

mensaje encriptado dentro del lazo for. El proceso iterativo se describe en la Figura 2.20.

X=0

Y=0
Xaes=nul

numeroMensajes

n=1

Mensaje
aux=0
M_i
Key

ol

n < numeroMensajes —nNg—» Y=Xxor M_last

|
\ 4
M_i=substring(O+aux,32+aux) (Mensaje)

aux=32*n
Y=BigInteger (M_i)

Y=XxorY

M_i=String (Y)
Xaes= AES(M_i,Key)
X=BiglInteger (Xaes)
n=n+1

Figura 2.20. Iteracion y particion de mensajes en CMAC.
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Este mensaje deberd ser encriptado por AES-128, pero debido a la imperfeccién de la
operacién XOR de la clase “Biginteger” es necesario manejar los errores que se puedan
presentar en las longitudes de los mensajes. Se verifica la longitud del Ultimo mensaje a
encriptar y si sobrepasa en uno la longitud de 32 caracteres se eliminara ese valor inicial,
el cual si sucede siempre serd de un valor de uno. Si la longitud es menor en uno se

afadira un valor de cero al inicio de la cadena.

Ya encriptado el Gltimo mensaje, sera considerado como el mensaje codificado y listo
para ser retornado por el método CMAC. Este método tiene como atributo la cantidad de
bits necesarios del mensaje codificado. Los bits tomados seran los mas significativos o
los del extremo derecho de la cadena resultante. Este valor al estar expresado en bits
necesita ser dividido entre cuatro y sera el valor final de la subcadena. Los valores tipicos
son 128, 64, 32 o0 16.

c. Testigo o “Witnhess”

El testigo o “Witness” en el protocolo DAA se puede considerar como el elemento mas
importante de éste en términos de autenticacion. Ademas de combinar todos los
algoritmos de codificacion y encripcién descritos hasta el momento, permite autenticar el
proceso Yy las entidades que lo componen. Para el testigo se necesitara una llave, un
mensaje y la cantidad de bits de salida todo esto para que sean codificados a través de
CMAC.

Los elementos del testigo para ser codificados se componen basicamente de una llave
formada por un nimero randémico de 128 bits 0 32 caracteres llamado Nonce; para crear
este Nonce se utiliza la clase “SecureRandom”. Ademas de esto el mensaje a codificar
con CMAC serd la concatenacion entre la direccion del Nodo, la direccion del Hub, la
llave publica en coordenada X y la llave publica en coordenada Y, estas ultimas creadas
a partir de codificacion con curva criptografica eliptica. Para el testigo se necesita una
salida de 128 bits.

Cabe recalcar que la Unica entidad que envia dentro de sus tramas de comunicacion al
testigo es el Nodo, tanto el original como el impersonalizado por el atacante. Este
elemento deberia garantizar que se eviten los ataques que se han descrito, pero como se
menciona no lo hace por completo. Modificaciones a este testigo permitirdn garantizar la

autenticacion en el proceso de Asociacion objetivo de este estudio.

En el Anexo Il se encuentra el coédigo implementado para llevar a cabo todos los
procesos y algoritmos descritos en esta seccién, asi como también los comentarios que
lo describen.
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2.2.5 IMPLEMENTACION Y SIMULACION DE ELEMENTOS DEL
PROTOCOLO DAA

a. Codificacion de tramas

Dentro de un paquete especial se concentraran todas las funciones para unificar la
informacién y elementos en las diferentes tramas. Los elementos son creados dentro del
proceso de Asociacion y se pasan como atributos a las clases especificas, para que se

formen las cadenas de caracteres correspondientes a las tramas de Asociacion.

Dentro de las diferentes tramas existen procesos en comun que seran utilizados en estas
tramas; entre estos métodos existen el célculo de la direccion MAC y el célculo del codigo
de redundancia ciclico. La obtencién de la direccion MAC emula la direccion EUI-48
necesaria en las tramas de Administracion IACK y Beacon. El célculo del cddigo de
redundancia ciclico sera necesario para las tramas de Administracién y Beacon, tal como

se explica en el capitulo 1 de este trabajo.

a.1l Calculo CRC

El método que contendrd el calculo del CRC se llama “CalculoCRC”, este método
aceptara como atributo de entrada un String el cual contendra la informacién a la cual el
método realizara el célculo. Este método retorna un String de cuatro caracteres

pertenecientes al CRC del mensaje de entrada.

Un cddigo de redundancia ciclico puede ser calculado bajo operaciones de modificacion
de bits, pero siempre los CRC forman parte de un grupo de 256 distintos valores. Debido
a esa condicion se crea una tabla con los valores indicados en la Tabla 2.1. La tabla
contendra todos los valores posibles de CRC y sera formada por un vector de enteros
(int) llamado table. Después de creado ese vector, se debe transformar el String que
corresponde al mensaje a ser calculado su CRC a un array de bytes llamado bytes, esto
se consigue con el método “getBytes” de la clase “String”, es decir tendra un elemento

byte correspondiente a cada caracter del mensaje String.

Dentro de un lazo for el cual recorrera toda la dimension del array y con un elemento
entero llamado crc inicialmente seteado en cero, se operara hasta conseguir el CRC del
mensaje. A este entero crc es necesario que se le ejecute un desplazamiento de 8 bits a
la derecha con inclusion de ceros, esta operacion se representa con >>> 8. Una vez que
el desplazamiento se haya ejecutado se realizaré la operaciéon XOR con un elemento de

la tabla antes mencionada. El elemento a seleccionar sera el que corresponda a la
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posicion representada por la operacion XOR entre el elemento crc y el byte de la cadena
transformada. Adicionalmente para que esta operacion corresponda a una posicién valida
del vector se aplicara un AND con el valor 15 o FF en hexadecimal. Toda esta operacion
volvera a ser almacenada en la variable crc. Estas operaciones se repetiran hasta que
todos los elementos del array de bytes se cumplan, es decir tantas veces como

caracteres del mensaje estén.

Tabla 2.1. Valores posibles en la obtencién de CRC.

0x0000 | OxCOC1l | O0xC181 | 0x0140 | OxC301 | OxO3CO | 0x0280 | 0xC241 | OxCe601
0x0500 | OxC5C1 | 0xC481 | 0x0440 | OxCCOl1l | OXxOCCO | 0xOD80 | OxCD41 | OxOF00
OXCAC1 | OxCB81 | Ox0B40 | OxC901 | Ox09CO | 0x0880 | OxC841 | 0xD801 | 0x18CO
OxDA81 | 0x1A40 | Ox1EOO | OXDEC1 | OxDF81 | Ox1F40 | 0xDDO1 | 0x1DCO | 0x1C80
0x1540 | OxD701 | 0x17CO | 0x1680 | O0xD641 | 0xD201 | 0x12CO | 0x1380 | 0xD341
OxFOO1 | Ox30CO | 0x3180 | OxF141 | Ox3300 | OxF3C1l | OxF281 | 0x3240 | 0x3600
0x35C0 | 0x3480 | OxF441 | 0x3CO00 | OXFCC1 | OxFD81 | 0x3D40 | OxFFO1 | Ox3FCO
0x3B80 | OxFB41l | 0x3900 | OxF9C1l | OxF881 | 0x3840 | O0x2800 | OXE8C1 | OxE981
OXEA41 | OXEEO1 | Ox2ECO | Ox2F80 | OXEF41 | 0x2D00 | OXEDC1 | OXEC81 | 0x2C40
0x2700 | OXE7C1 | OXE681 | 0x2640 | 0x2200 | OXE2C1l | OXE381 | 0x2340 | OxE101
0x60C0O | Ox6180 | OxAl41 | Ox6300 | OXA3C1l | OxA281 | 0x6240 | 0x6600 | OxA6C1
0x6480 | OxA441 | 0x6C00 | OXACC1 | OxAD81 | O0x6D40 | OXAFO01 | Ox6FCO | Ox6E80
OxAB41 | 0x6900 | OxA9C1 | OxA881 | 0x6840 | Ox7800 | OxB8C1l | 0xB981 | 0x7940
OXBEO1 | OX7ECO | Ox7F80 | OxBF41 | Ox7D00 | OxBDC1 | OxBC81 | 0x7C40 | 0xB401
0xB7C1 | OxB681 | 0x7640 | 0x7200 | OxB2C1l | OxB381 | 0x7340 | OxB101 | Ox71CO
0x9181 | 0x5140 | 0x9301 | Ox53CO | 0x5280 | 0x9241 | 0x9601 | 0x56CO0 | 0x5780
0x5440 | 0x9C01 | OX5CCO | Ox5D80 | 0x9D41 | Ox5F00 | Ox9FC1 | Ox9E81 | Ox5E40
0x9901 | Ox59C0O | Ox5880 | 0x9841 | 0x8801 | Ox48CO | 0x4980 | 0x8941 | 0x4B00
Ox8EC1 | Ox8F81 | Ox4F40 | 0x8D01 | Ox4DCO | 0x4C80 | 0x8C41 | 0x4400 | Ox84C1
0x4680 | 0x8641 | 0x8201 | 0x42CO | 0x4380 | 0x8341 | 0x4100 | Ox81C1 | 0x8081
0x06C0O | 0x0780 | OxC741 | Ox4040 | 0x21CO | 0x2080 | OxE041 | OxAOO1l | Ox8581
OXxCFC1 | OXCE81 | OxOE40 | OxOAOO | OxA781 | 0x6740 | OxA501 | Ox65CO | 0x4540
0x1980 | 0xD941 | Ox1BOO | OxDBC1 | OXAE41 | OXAAO1 | OX6ACO | 0x6B80 | 0x8701
0xDC41 | 0x1400 | 0xD4C1 | 0xD581 | OxBBO1 | Ox7BCO | Ox7A80 | OxBA41 | 0x47CO
0x1100 | OxD1C1l | O0xD081 | 0x1040 | Ox74CO | 0x7580 | OxB541 | 0x7700 | 0x5B40
OXF6C1 | OxF781 | 0x3740 | OxF501 | 0x7080 | OxB041 | Ox5000 | Ox90C1 | Ox4E00
Ox3E80 | OXFE41 | OXFAO1 | OX3ACO | 0x9741 | Ox5500 | 0x95C1 | 0x9481 | 0x8BC1
0x2940 | OXEBO1 | Ox2BCO | Ox2A80 | Ox5A00 | Ox9AC1 | 0x9B81 | Ox8A81 | 0x4A40
OxE401 | 0x24C0O | 0x2580 | OxE541
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Para retornar el valor entero que resulta de toda la operacién se transforma a un String
hexadecimal con el método ‘toHexString” de la clase “Integer”. Ademas, para tener la
misma presentacion de las tramas es necesario pasar todos los caracteres a mayusculas
con el método “toUpperCase” de la clase “String”. El proceso de obtencion del cédigo
CRC se visualiza en la Figura 2.21, el cual explica el funcionamiento del cédigo

implementado que se encuentra en el Anexo |l.

a.2 Célculo MAC

Como se menciona, el calculo de MAC emula la direccién EUI-48 que deberian tener los
dispositivos con el estandar IEEE 802.15.6. Por ello es necesario obtener la direccion del
dispositivo donde se esta ejecutando las pruebas de vulnerabilidad para poder formar de

manera correcta las diferentes tramas.

El método MAC no admite atributos de entrada, pero retorna un String de 12 caracteres,
con la direccion de la interfaz de red que esté involucrada en el traspaso de informacion

para la Asociacion.

Table [ ]
crc=0x0000
Bytes [] (Sring Mensaje)

y

b es Gltimo elemento de crc = (crc >>> 8) ~ table[(crc * b) & Oxff]
—si—> o
bytes b siguiente elemento

|
v

__crc=(crc >>> 8) ~table[(crc * b) & Oxff]
b siguiente elemento

CRC =toHexString (crc)
toUppercase(CRC)

Figura 2.21. Proceso célculo CRC.

Con la importacion de paquetes java.net se tienen algunas clases y métodos Utiles para
la obtencién de la direccibn antes mencionada. Por ejemplo, para la obtencién de la

direccién IP de la maquina local donde se esta ejecutando el proceso, se utiliza el método
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“getLocalHost” de la clase “InetAddress” para obtener el nombre de la interfaz del
dispositivo donde se esta ejecutando el proceso, para posteriormente con ello crear un
objeto “Networkinterface” afiadido el método “getBylnetAddress”. Este objeto contiene
entonces toda la informacion de la interfaz de red antes mencionada; la informacién
requerida podra ser obtenida con diferentes métodos que la clase “Networkinterface”
contiene. Por ello para obtener la direccion fisica de esa interfaz se utiliza el método

“‘getHardwareAddress”, este método devolvera un array de bytes con la direccion.

Esta direccién contenida dentro del array de bytes no est4 en el formato deseado para
ser insertada en las tramas, debido a esto es necesario la construccion de un String con
la direccién. Con el método append de la clase “StringBuilder” se irdn adjuntando los
caracteres que si correspondan a un caracter valido de la direccion MAC; para poder
verificar todos los caracteres se ira recorriendo uno a uno los elementos del array de
bytes que contiene la direccion. Al final ese String construido se retornara para continuar

con el proceso, tal como se muestra en la Figura 2.22.

Figura 2.22. Codificaciéon implementada para calculo MAC.

a.3 Tramas Beacon

La clase “Beacon” contendra las operaciones, llamadas de métodos y concatenaciones
necesarias para conformar la trama Beacon a ser enviada dentro del proceso. El método
Beaconl no admite ningun valor como atributo y devuelve un String con la conformacién

de la trama Beacon detallada su estructura con minuciosidad en el capitulo 1.

El primer elemento que se crea es la cabecera de la trama, es decir se crea un String con

la secuencia 01020000000102. Posteriormente esta cadena se concatena con la
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direcciébn MAC, la cual el procedimiento se mencioné en el literal anterior. Estos dos
elementos a su vez se concatenan con el Frame Payload es decir con la secuencia
00000181000080FFF400FF. Con todos estos elementos concatenados se crea un objeto
para llamar al método “CalculoCRC” pasando como argumento todas las
concatenaciones hasta ese momento. Por Ultimo, concatena una cadena adicional que es
el CRC obtenido para ese respectivo mensaje, dando como resultado la trama Beacon

gue utilizara el Hub para el proceso de Asociacion, tal como se muestra en la Figura 2.23.

Figura 2.23. Implementacion trama Beacon.

a.4 Primera Trama de Asociacién
Para que se requiera la creacién de la primera trama de Asociacion se deben haber

ejecutado los siguientes procedimientos:
e Creacion de una llave privada.

e Célculo de las coordenadas X e Y de la llave publica con el método de

Curva Eliptica
e Creacion de un elemento randémico de 128 bits llamado Nonce.
e Creacion del testigo o Witness.

Por ello el método Asociacionl admite como atributos de entrada cinco cadenas

conformadas por:
e Direccion del Hub (tomada de la trama Beacon)
e Direccién del Nodo (utilizando el método “CalculoMAC”)

e String con la llave publica en X.
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e String con la llave publicaen Y.
e String con el testigo o Witness.

Se retorna toda la primera trama de Asociacion como String, con los elementos

necesarios en el orden correcto y preciso.

La cabecera de igual forma que en la trama Beacon se crea, pero para este caso la
cabecera estar4 conformada por la secuencia 4142000002030200. Esta cabecera se
concatena con el String “DireccionHub”, con el String “DireccionNodo”, estos ultimos
ingresados como atributos al método, y con la cadena 80000000; que finalmente se

guardaran en un String llamado “MgnTrama”.

Para la primera trama de Asociacién el elemento MK no se calcula y en su lugar se
coloca una cadena conformada por 16 ceros. El String “MgnTrama” se concatenara con
el String “Witness” que contiene al testigo, el String “PkxA” que contiene la llave publica
en X, el String “PkyA” que contiene la llave publica en Y, el String “MK” que contiene la

cadena de 16 ceros; todo esto se guardara en un String “TramaAsociacion”.

Todo este mensaje se pasard como argumento para que se calcule el CRC. Para esto
como se lo realiza en la trama Beacon, se genera el objeto y posteriormente se realiza el
llamado del método para el calculo respectivo. Por ultimo, al String “TramaAsociacion” se

concatena el CRC calculado y se lo retorna para el uso dentro del proceso, como se

muestra en la Figura 2.24.

Figura 2.24. Codificacion de la Primera Trama de Asociacion.

a.5 Segunda Trama de Asociacion
Para que se requiera la creacion de la segunda trama de Asociacion en el Hub se deben

haber ejecutado los siguientes procedimientos:
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e Haber recibido la primera trama de Asociacion por parte del Nodo
e Creacion de una llave privada.

e Célculo de las coordenadas X e Y de la llave publica con el método de

Curva Eliptica
e Creacion de un elemento randémico de 128 bits llamado Nonce.

Por ello el método Asociacion2 admite como atributos de entrada cuatro cadenas

conformadas por:

e Trama de Asociacion uno.
e String con la llave publica en X.
e String con la llave publicaen Y.

e String con el Nonce.

Con la informacién antes descrita, el Hub realiza las siguientes acciones, con el objetivo

de formar la segunda trama de Asociacion.

e En el quinto caracter de la primera trama de Asociacion se cambia el valor
cero por el valor uno, indicando que la secuencia ha aumentado un valor

por ser la segunda trama de Asociacion.

e Se intercambian la direccion de Recipient ID con la de Sender ID y
viceversa de la primera trama de Asociacion. Estos elementos estan en los
caracteres 9,10,11,12 de la trama. En la segunda trama de Asociacién se

mantendria el valor de BAN ID.

e Se intercambian las Direcciones de Hub y Nodo con el objetivo de evitar
gue se necesite calcular nuevamente. Estas secuencias estan ubicadas
desde el caracter 17 al 28 para la direccion del Nodo y del 29 al 40 para la

direcciéon del Hub.

e Reemplazar el valor cero que se tuvo en el carécter 45 de la primera trama

de Asociacion, por un valor uno.

e Guardar los elementos que no han sido modificados provenientes de la

trama de Asociacién uno, en el mismo orden.

Después de realizar estas acciones se dispone de 10 secuencias tanto de los elementos
cambiados como de los que no lo han hecho. Para el caso de la segunda trama de
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Asociacién el elemento MK aln sigue sin ser calculado por ello también, mantendra una
cadena de 16 ceros.

Las 10 secuencias se iran concatenando una a una en el orden correcto. Adicionalmente,
éstas se concatenaran con el String “Nonce”, el String “PkxB” que contiene la llave
publica en X, el String “PkyB” que contiene la llave publica en Y, el String “MK” que

contiene la cadena de 16 ceros, todo esto se guardara en un String “TramaAsociacion2”.

Todo este mensaje se pasarda como argumento para que se calcule el CRC. Para esto,
como se lo realiza en la trama Asociacion uno, se genera el objeto y posteriormente se
realiza el llamado del método para el célculo respectivo. Por dltimo, al String
“TramaAsociacion2” se concatena el CRC calculado y se lo retorna para el uso dentro del

proceso, como se muestra en la Figura 2.25.

Figura 2.25. Codificacion de la Segunda Trama de Asociacion.

a.6 Tercera Trama de Asociacion
Para que se requiera la creacion de la tercera trama de Asociacion en el Hub se deben

haber ejecutado los siguientes procedimientos:
e Haber enviado como Hub la segunda trama de Asociacion.
e Caélculo de la DHKey

e Calculo de la llave Temp_1
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e Calculo de MK_KMAC_3B

Por ello el método “Asociacion3” admite como atributos de entrada dos cadenas

conformadas por:
e Trama de Asociacion dos
¢ MK KMAC 3B

Con la informacion antes descrita el Hub realiza las siguientes acciones, con el objetivo

de formar la tercera trama de Asociacion.

¢ En el quinto caracter de la segunda trama de Asociacién se cambia el valor
uno por el valor dos, indicando que la secuencia ha aumentado un valor

por ser la tercera trama de Asociacion.

¢ Reemplazar el valor uno que se tuvo en el caracter 45 de la segunda trama

de Asociacion, por un valor dos.

Después de realizar estas acciones se dispone de 10 secuencias tanto de los elementos
cambiados como de los que no lo han hecho. Para el caso de la tercera trama de

Asociacién el elemento MK se acepta como atributo del método.

Las 10 secuencias se iran concatenando una a una en el orden correcto. Adicionalmente
éstas se concatenaran con el String “Nonce”, el String “PkxB” que contiene la llave
publica en X, el String “PkyB” que contiene la llave publica en Y, estas ultimas extraidas
de la cadena Asociacion2, y el String “MK_3B” ingresado como atributo; todo esto se

guardara en un String “TramaAsociacion3”.

Todo este mensaje se pasard como argumento para que se calcule el CRC. Para esto
como se lo realiza en la trama Asociacién dos, se genera el objeto y posteriormente se
realiza el llamado del método para el calculo respectivo. Por ultimo, al String
“TramaAsociacion3” se concatena el CRC calculado y se lo retorna para el uso dentro del

proceso, como se muestra en la Figura 2.26.

a.7 Cuarta trama de Asociacion
Para que se requiera la creacion de la cuarta trama de Asociacion en el Nodo se deben

haber ejecutado los siguientes procedimientos:
e Haber recibido del Hub la tercera trama de Asociacion.

e Célculo de la DHKey
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e Caélculo de la llave Temp_1.
e Célculo de MK_KMAC_3A
o Que MK_KMAC_3A sea igual que MK_KMAC_3B

e Célculo de MK_KMAC 42

Figura 2.26. Codificacién de la Tercera Trama de Asociacion.

Por ello el método Asociacion4 admite como atributos de entrada tres cadenas

conformadas por:
e Trama de Asociacion uno
e MK_KMAC 4A
e Nonce_ A

Con la informacién antes descrita el Nodo realiza las siguientes acciones, con el objetivo

de formar la cuarta trama de Asociacion.

e En el quinto caracter de la primera trama de Asociacién se cambia el valor
cero por el valor tres, indicando que la secuencia ha aumentado un valor
por ser la cuarta trama de Asociacion.
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¢ Reemplazar el valor cero que se tuvo en el caracter 45 de la primera trama

de Asociacion, por un valor tres.

Después de realizar estas acciones se dispone de 10 secuencias tanto de los elementos
cambiados como de los que no lo han hecho. Para el caso de la cuarta trama de

Asociacién el elemento MK se acepta como atributo del método.

Las 10 secuencias se iran concatenando una a una en el orden correcto. Adicionalmente
éstas se concatenaran con el String “Nonce”, el String “PkxB” que contiene la llave
publica en X, el String “PkyB” que contiene la llave publica en Y, estas ultimas extraidas
de la cadena Asociacionl, y el String “MK_4A" ingresado como atributo; todo esto se
guardard en un String “TramaAsociacion4”. En la cuarta trama de Asociacion el valor

donde ir4 el Nonce, es ocupado por el testigo en la primera trama, permitiendo algun tipo

de vulnerabilidad en este punto.

Figura 2.27. Codificacion de la Cuarta Trama de Asociacion.

Todo este mensaje se pasard como argumento para que se calcule el CRC. Para esto
como se lo realiza en la trama Asociacion dos, se genera el objeto y posteriormente se
realiza el llamado del método para el calculo respectivo. Por dultimo, al String
“TramaAsociacion4” se concatena el CRC calculado y se lo retorna para el uso dentro del

proceso, como se muestra en la Figura 2.27.
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a.8 Tramas IACK

La trama IACK, se envia justo después de una trama de Asociacion. Esta trama dispone
de payload, solo cuenta con su cabecera y posteriormente un valor de CRC. La diferencia
entre cada trama IACK Unicamente seran los identificadores de la cabecera y los valores

gue representan una secuencia, por ello:

e En la primera trama a la secuencia 4007000003020200, se calcula el CRC
y se concatena.

e A la segunda IACK se reemplazara por la secuencia 4007010002030200

concatenada al CRC que resulte de este mensaje.

e La tercera IACK tendréa la secuencia 4007020002030200 concatenada con
el CRC.

e La cuarta y ultima trama IACK se concatena el CRC a la secuencia
4007040003020200.

Para la segunda y cuarta trama IACK, se colocara en el método el atributo IACK1,
mientras que para la tercera trama IACK3 se colocard como atributo la segunda trama
IACK.

b. Estructuracion del proceso DAA

La estructuracion del proceso DAA corresponde a una combinacion de todos los
procesos anteriores, es decir mezcla procesos como CMAC, Criptografia de Curva
Eliptica, formacién de tramas, entre otros. La formacion del DAA existe para las entidades
Nodo y Hub, necesitando una coordinacion entre cada proceso para que el protocolo de

Asociacion se cumpla de manera efectiva.

El objetivo del proceso DAA es activar la llave MK entre las dos entidades; si y solo si las
dos entidades han activado la MK y el valor decimal mostrado es el mismo, se puede
decir que la Asociacion entre las dos entidades se ha hecho efectiva, tal como se lo
explica en el capitulo 1 de este trabajo. Esta seccién busca detallar de manera
metodoldgica los algoritmos y mecanismos necesarios para que se ejecute el proceso de

Asociacion entre las dos entidades.

Ademas, los desarrollos de los diferentes procesos para cada entidad no han sido
modificados en base a lo descrito en el capitulo 1, de tal forma que las vulnerabilidades
encontradas y detalladas en la misma seccidn se puedan evaluar. La formacion de cada

proceso conlleva una serie de condicionales y estructuras de control con el objetivo de ir

107



cumpliendo a cabalidad cada parte del proceso. Por ello se puede considerar que el
proceso es semicontrolado, debido a que de forma parcial se puede controlar la

asociacion entre las entidades y posteriormente el tipo de ataque que se ejecutara.

Los procesos se estructuran por separado para cada entidad, pero mantienen siempre

relacién directa en funcién de cumplir el proceso dentro del escenario de comunicaciones.

b.1 Proceso Hub

El Hub es el encargado de ejecutar la primera accién para que el protocolo de Asociacion
se ejecute; el Hub envia de manera repetitiva y ciclica tramas Beacon hasta que halle un
Nodo que quiera asociarse. El envio de tramas Beacon se realiza cada tres segundos,
esto ultimo con la clase “Thread”y el método “sleep”, emulando los slots de tiempo como
se indica en el capitulo 1. Para la creacion de tramas se hace el llamado del método
Beacon1 de la clase “Beacon” que ensambla la trama a ser enviada. El Hub esta
disefiado para enviar tantas tramas como sean necesarias hasta que reciba un mensaje
de Asociacion uno, por parte de una entidad Nodo. El identificador con el que la trama
Beacon se envia es “H1 BB:” acompafiada del String con los caracteres de la trama

Beacon.

Debido a que en el escenario de comunicaciones el servidor replica cada mensaje
enviado hacia todos los elementos conectados de esa red, hay que discriminar los
mensajes que lleguen por parte del Hub. La discriminacion se realiza por medio de
etiquetas o identificadores de mensaje. Por esto, cada trama Beacon se enviard por
ejemplo con el identificador “H1 BB:”. No es necesario para el Hub imprimir las tramas
Beacon que esta enviando, debido a ello toda trama que empiece con este indicador no
serd impresa dentro de la interfaz gréfica del Hub. La extraccion de cada identificador

Unicamente se realizara con el método “startsWith”

b.1.1 Fase de envio de tramas Beacon

Para que el Hub decida terminar con el envio de tramas Beacon, existe un elemento
booleano que se activa, esto es, se coloca en true cuando una trama de Asociacion uno
ha llegado, es decir que contenga dentro de su etiqueta de identificacion “A1”.
Adicionalmente, una vez obtenida la primera trama de Asociacion, el Hub guarda la
etiqueta de la entidad con la cual se va asociar para evitar que otros identificadores se
tomen y detengan el proceso de Asociacion. La Unica opcion para que el Hub interrumpa
el proceso de Asociacion y lo recorra, es que un nuevo Nodo envie una trama de
Asociacion uno. La reejecucion del protocolo de Asociacion, como se explica en las

referencias tedricas de este trabajo es posible si antes de activar una Master Key (MK) un
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Nodo con nuevas credenciales envia una nueva primera trama de Asociacion que reinicie

el proceso de Asociacion.

La reejecucion del protocolo de Asociacion, sera especialmente Util cuando se desee

realizar impersonalizaciones o ataques dentro del proceso de Asociacién.

Una vez recibida por parte del Hub la primera trama de Asociacion, se continua con el
proceso de Asociacién y todos estos procedimientos quedan anulados y no seran
tomados en cuenta por parte de la ejecucion del programa. La Fase inicial y envio de
tramas Beacon se aprecia en la Figura 2.28, cuyo algoritmo representa el codigo

implementado para este fin, detallado en el Anexo II.

Una vez recibida la primera trama de Asociacion, el controlador de envio de tramas
Beacon se desactiva, es decir el dato booleano que permite el ingreso a la estructura de
control y envio de las tramas Beacon en un lapso de 3 segundos se desactiva. El Hub
para evitar asociarse con alguna entidad que no sea la que activo el proceso, toma la
identidad y lo comprueba siempre que vaya a entrar al proceso como tal. A pesar de que
la comprobacion se realiza enseguida de la llegada de la primera trama de Asociacion,
puede darse el caso en el que llegue otra trama proveniente de un Nodo que no sea la de
asociacion uno u otra trama con identificador diferente, siendo necesario siempre realizar
la comprobacion. Por ello para que la estructura de control permita el ingreso al calculo
de credenciales para el proceso de Asociacion, se verifica que el mensaje haya sido

enviado por un Nodo y tenga el identificador que accioné el proceso de Asociacion.

b.1.2 Fase de creacion de elementos de Asociacion

Ya dentro del proceso y continuando con la secuencia, el Nodo verifica si el mensaje
identificador de trama sea Al, para eliminar el identificador de mensaje e identificador de
trama dejando Unicamente la trama como tal. A continuacion, el Hub debe crear la
direccion con la que se comunicara, esto con el método “CalculoMAC”. Otra opcion para
obtener la direcciéon con la que el Hub esta intentado asociarse es guardar la trama
Beacon que se envia periddicamente y extraer la direccion de alli. De la primera trama de
Asociacion se extrae la direccion MAC enviada dentro de la primera trama de Asociacion.
La direccion del Nodo se encuentra desde el caracter 29 al caracter 40 de la primera
trama de Asociacion. Toda esta extraccion se realiza con el método “subString” de la

clase “String”.
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Figura 2.28. Fase inicial proceso de Asaciacion y tramas Beacon.

El Hub apenas extrae la direccion del Nodo, llama al método IACK de la clase
“Primerlack” procediendo a enviar el String generado por ese método. El envio de la
primera trama IACK por parte del Hub indica al Nodo que se ha recibido de manera
correcta la primera trama de Asociacion; esto pone al Nodo en espera de la segunda
trama de Asociacion. La primera trama IACK enviada por el Hub, tendra el identificador

“H1 I1:” acompanado del String correspondiente a la trama IACK.

Uno de los primeros elementos que debe crear el Hub para la Asociacion, es la llave
secreta la cual serd utilizada para criptografia de curva eliptica. Dentro de la clase
“StandardCurve” la cual permite especificar dentro del método constructor qué tipo de
curva estandarizada se utilizara, se establece la curva “P-256". Dentro de esta clase se
encuentra el método “getRandomSK”. Este método devuelve un valor Biglnteger con una
clave pseudo randémica segura de 256 bits o 64 caracteres. Para guardar en formato
String hexadecimal, con el método format de la clase “String” se coloca el tipo de formato

“%x”. Adicionalmente se requiere estandarizar la presentacion de las credenciales que se
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van obteniendo. En funcion de esto, todos los valores deberdn ser presentados y

guardados en mayusculas, esto se lo realiza con el método “foUpperCase”.

La llave secreta formara parte del proceso de creacion de las llaves publicas usando
criptografia de Curva Eliptica. Esta llave Unicamente no debe ser guardada en forma de
String para ser impresa dentro de la interfaz gréfica, debera conservar su valor Biginteger

permitiendo hacer el llamado del método que crea las llaves publicas.

El método “getPublicKey” de la clase “StandardCurve” acepta como parametro un
Biginteger conformado por la llave privada creada con anterioridad. Este método retorna
un array de Biginteger de dos elementos, uno para la llave publica en coordenada X y
otro con la llave publica en coordenada Y. Para poder presentar en la interfaz gréfica, las
llaves publicas obtienen formato hexadecimal String. EI método de generacién puede
producir claves de una longitud menor a 32 caracteres, siendo necesario controlar este
tipo de casos. Para controlarlo, se debe afiadir un cero al inicio si la longitud es de 31
caracteres. Esto no implica que el método no funcione, corresponde mas al hecho de que
la transformacién a hexadecimal desde un Biginteger provoca estas situaciones. El
proceso de almacenamiento e impresion en la interfaz grafica se debe realizar por cada

elemento de la llave publica (X e Y).

Otro elemento importante para la creacion de la segunda trama de Asociacion es el
Nonce. El Nonce al igual que lo que se realiza dentro del método “getRandomSK”, para la
creacion, utiliza la clase “SecureRandom”. Con la posterior creaciéon de un elemento
BigInteger asociado con la clase mencionada, dentro de la creacidon se especifica la
cantidad de bits que tendra ese elemento randémico. Este valor debera ser guardado

como String para poder hacer la impresion dentro de la interfaz grafica.

La trama de Asociaciéon dos podra ser creada una vez calculados y obtenido los

siguientes elementos:
e Llave privada Sk

e Calculo de las coordenadas X e Y de la llave publica con el método de

Curva Eliptica Pkx y Pky.
e Creacion de un elemento randémico de 128 bhits, Nonce.

El Hub debe hacer la creacién de un objeto de la clase “SegundaTramaAsociacion” y con
el llamado del método “Asociacion2” se ensamblara la trama a enviar al servidor. El envio

de esta trama se realizara con la etiqueta “H1 A2:”, cerrando asi la estructura de control
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que se inicié cuando se recibié la trama de Asociacion uno, tal como se visualiza en el

proceso de la Figura 2.29, cuyo cddigo implementado se encuentra en el Anexo Il.

—» Lectura del Mensaje <

!

Verificaciones
Previas

y

— IdTrama=A1

|
v

Extraccion Dir Nodo
Creacion Dir Hub
Creacion IACK1
Envio IACK1

l

Creacion Sk
Calculo Pkx, Pky
Creacion Nonce —
Creacion Asociacion2
Envio Asociacion2

Figura 2.29. Fase de creacion de elementos de Asociacion.

Entregada la segunda trama de Asociacion, el Hub queda en expectativa de recibir el
segundo IACK por parte del Nodo para continuar con el procedimiento de Asociacion.
Después de recibir la segunda trama IACK, el Hub entra en fase de creaciéon de

elementos de autenticacion, para la posterior verificacion de los mismos.

b.1.3 Fase de creacion de elementos de autenticacion

Una vez recibido el IACK2 éste se guardara para su uso en posteriores tramas IACK.
Ademas, el siguiente paso del proceso de Asociaciéon corresponde a la creacion de la
llave Diffie-Hellman (DHKey).

La llave Diffie-Hellman es aquella que resulta de la multiplicacion de la llave publica del
Nodo, obtenida de la trama de Asociacion uno, con la llave privada del Hub. Las llaves se
extraen como subcadenas del caracter 81 al 144 para la llave publica X y del elemento
145 al 208 para la llave publica en Y. Todo esto con el objetivo que entre las dos

entidades se comparta la misma llave Diffie-Hellman.

112



Para realizar esta multiplicacion dentro del campo de la curva criptografica eliptica es
necesario utilizar una curva diferente a la correspondiente P-256. Esta nueva curva
tendra como parametros los mismos valores a, b, p de la curva P-256, con la diferencia
gue los puntos iniciales Gx y Gy corresponderan a las coordenadas de la llave publica.
Todo esto se puede realizar debido a las propiedades de curva criptogréfica eliptica,
donde la multiplicaciéon de un escalar por un punto de la curva eliptica retorna otro punto
dentro de ésta. Para realizar la creacion de esta curva se utiliza la clase “MCurve”, donde

el método constructor permite ingresar los 5 parametros mencionados.

Una vez creada la curva se debe obtener una nueva llave publica resultante de la llave
privada del Hub. Esto se hace de igual manera con el método “getPublicKey”. Este
método acepta como atributo la llave secreta del Hub y entregarda un nuevo punto
perteneciente a la curva eliptica. Dentro del proceso se determina que la llave Diffie-
Hellman correspondera a la coordenada X que devuelve el método. Para extraer la
coordenada X se utiliza el valor cero del array Biginteger que retorna del método
“getPublicKey”. Esta llave Diffie-Hellman se guardard en formato String para poder ser

impresa dentro de la interfaz grafica.

El objetivo de la creacion de la llave Diffie-Hellman es la transformacién de esta llave en
una llave temporal uno para los procesos CMAC que prosiguen a éstos. Para obtener
esta llave temporal uno, se toman los primeros 128 bits o 32 caracteres de la llave Diffie-
Hellman. Como se ha indicado a lo largo de este trabajo la obtencién de una subcadena

se realiza con el método “subString” de la clase “String”.

La llave temporal uno servira para el calculo de los elementos MK _KMAC 3B vy el
MK_KMAC 4B. El célculo de estos elementos corresponde a un procedimiento CMAC
con llave Templ, mensaje KMAC y salida de 64 bits. EI mensaje por codificar en

MK _KMAC_3B sera la concatenacion de:
e Direccién del Nodo
e Direccién del Hub
e Witness del Nodo
e Nonce del Hub
e Security Suite Selector de las tramas de Asociacion

El mensaje por codificar para el elemento KMAC_4B es muy similar a lo que requiere el

mensaje de KMAC_3B con la diferencia que el orden del mensaje es:
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e Direccion del Hub

e Direccion del Nodo

e Nonce del Hub

e Witness del Nodo

e Security Suite Selector de las tramas de Asociacion.

Cabe recalcar que los elementos pertenecientes al Nodo para los mensajes a codificar se
extraen de la trama de Asociacién uno. Por ejemplo, la direccién del Nodo se guarda una
vez recibida la trama de Asociacién uno. El Witness se extrae igualmente de la trama de
Asociacion uno, con el método “subString” desde el caracter 49 al 80. El Security Suite
Selector se lo puede extraer tanto de la trama de Asociaciébn uno, como de la trama de

Asociacion dos desde el caracter 41 al caracter 44.

Para la creacién de ambos elementos se crea un objeto de la clase “CMAC”y se colocan
los parametros antes mencionados dentro del método “CalcCMAC”. Las variables String

que se crean esperaran una cadena de longitud 16 caracteres.

A pesar de que se calculan ambos elementos, el Unico que sera enviado en la tercera
trama de Asociacion es el elemento MK_KMAC _3B. Para realizar el envio de la tercera
trama de Asociacion se crea un objeto del tipo “TerceraTramaAsociacion” y con el
método “Asociacion3” pasando como atributo la primera trama de Asociacion y el nuevo
elemento MK_KMAC3B se ensamblara la tercera trama de Asociacion. El envio de la
tercera trama de Asociacion se realizara con la etiqueta “H1 A3:”, cerrando ademas la
estructura de control que se activd cuando se recibié el segundo IACK. La creacién de
credenciales de autenticacion y su proceso se lo visualiza en la Figura 2.30, el cédigo que

implementa dicho proceso se encuentra en el Anexo Il.

Cuando el Hub ha enviado la tercera trama de Asociacion estara a la espera de recibir
dos tramas, la trama IACK 3 y la cuarta trama de Asociacion. Al recibir la Gltima, el Hub
comenzara el proceso de autenticacion de credenciales, pero primero enviara una

respuesta al Nodo con el objetivo de que éste también comience el mismo proceso.

b.1.4 Fase de autenticacion
Para comenzar con el proceso de autenticacion de la trama de Asociacion cuatro, se
extrae el Nonce que envia el Nodo y el MK_KMAC_4A, este ultimo extraido desde el

caracter 209 al 224. Por parte del Hub deber& con el Nonce extraido desde el caracter 49
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hasta el 80 de la cuarta trama de Asociacion, crear el Witness con las mismas

credenciales que el Nodo debié haberlo realizado.

IdTrama=I12

5
—

Figura 2.30. Creacion de credenciales de Autenticacion.

Para el calculo del Witness, el Hub debera codificar el mensaje obtenido de la
concatenacion de:

e Direccion Nodo
e Direccion Hub
e PKx Nodo

e PKy Nodo

Cuando el Hub ha calculado estos elementos de autenticacion, debe realizar el proceso
para verificar si las entidades pueden asociarse. El Hub hara dos comprobaciones
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seguidas. El Hub debera comprobar si el MK_KMAC_4B es igual al MK_KMAC _4A; si
estos dos no son iguales el procedimiento se aborta hasta que se ejecuta un nuevo
proceso. Se realiza dentro de una estructura de control if recordando que para comparar
cadenas se utiliza el método “equals”. La segunda verificacion se realiza sobre el
elemento Witness; si el Witness calculado, con el extraido de la cuarta trama de

Asociacion, no son iguales se aborta el proceso.

El altimo proceso de verificacion que se realiza para este protocolo de Asociacion es la
comparacion de los niumeros D mostrados en pantalla. El célculo de este elemento se da
a partir de la codificacion con CMAC utilizando una concatenacion entre el Nonce del
Nodo y el Nonce del Hub como llave; ademas el mensaje sera una concatenacion del
Nonce del Hub, Nonce del Nodo mas la llave temporal uno. Todo esto con una salida de
16 bits, esta salida serd transformada en el nimero decimal que sera presentado. La
codificacion se realiza con el método “CalcCMAC” de la misma forma que el utilizado en
el calculo de los MK_KMAC. En la concatenacién de las llaves Nonce A y Nonce B radica
el principal motivo por el cual AES-128 debia permitir llaves de 256 bits como se indicé en

la descripcion del método AES.

Esta transformacion de bits a decimal y la presentacion de este niamero en la interfaz
grafica da el nombre a este proceso de Asociacion. Si se verifica que lo nimeros

mostrados en pantalla son los mismaos se puede proseguir a asociar a las entidades.

La asociacion de las entidades se da cuando se calcula la llave maestra MK; la creacion
de esta llave maestra se da con una codificacion CMAC nuevamente. En este caso la
codificacién se la realizara con una llave conformada por 128 bits o0 32 caracteres ultimos
de la llave Diffie-Hellman llamada Temp_2. El mensaje a codificar sera la concatenacion
del Nonce del Nodo y el Nonce del Hub con una salida de 128 bits. Todo esto realizado
por el método “CalcCMAC”. La autenticacion se da en base al proceso de la Figura 2.31,

implementado en codificacion Java como se indica en el Anexo |l.

b.2 Proceso Nodo

b.2.1 Fase inicial, recibimiento de tramas Beacon

El Nodo es el encargado de empezar o iniciar el protocolo de Asociacion; el Hub envia de
manera repetitiva y ciclica tramas Beacon hasta que halle un Nodo que quiera asociarse.
El envio de tramas Beacon se realiza cada tres segundos, siendo necesario programar al

Nodo para que en una cierta cantidad de mensajes recibidos decida asociarse.
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Witnezs en Hub= Withess en Nodo

Figura 2.31. Fases de Autenticacion y Asociacion.

Cada que llegue un mensaje con el Identificador de trama “BB” el Nodo aumentara el
valor del contador. El valor determinado puede ser cambiado, pero se ha colocado en un
valor referencial de cuatro. Este valor de cuatro otorga el tiempo necesario para poder

comprobar los elementos que van llegando sin tener el problema de una asociacion tan
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rapida. Ademds, este valor es especialmente util cuando sea necesario probar las

vulnerabilidades, dandole tiempo al atacante para que ejecute el ataque correspondiente.

Cuando el Nodo recibe la cuarta trama Beacon, segun lo configurado para este proceso,
un booleano llamado asociacion se coloca en verdadero, indicando que desea iniciar un
proceso de Asociacion con el Nodo. Adicionalmente a eso se toma el identificador de
mensaje con el cual se activé el proceso de Asociacion. Antes de empezar a crear los
elementos de la primera trama de Asociaciébn el Nodo siempre comprueba que el

elemento que activé la Asociacion sea el que envié el dltimo mensaje.

En el Nodo existe la necesidad de ignorar los mensajes de Beacon que llegan a pesar de
que sea del mismo elemento que activdé el proceso de Asociacion. La diferencia de
tiempos que existe entre que un Hub siga enviando tramas Beacon y que el Nodo realice
la creacién de la primera trama de Asociacién y la envie al Hub provoca esta necesidad.
Recordando que el Hub deja de emitir tramas Beacon cuando recibe la primera trama de
Asociacion. Debido a todo esto si el Nodo ya identificé que el proceso de Asociacion se
ha iniciado y recibe nuevamente una trama Beacon, este mensaje se colocara con

caracteres vacios.

De la misma forma que el Hub, uno de los primeros elementos que debe crear para la
asociacion es la llave secreta, la cual serd utilizada para criptografia de curva eliptica.
Dentro de la clase “StandardCurve”, igualmente se utiliza la curva “P-256" en el
constructor de la clase, y dentro de ésta se encuentra el método “getRandomSK”. Este
método devuelve un valor Biglinteger con una clave pseudo randémica segura de 256 bits
0 64 caracteres; estos valores se deberan guardar en formato String y deberan ser
impresos en la interfaz gréfica. El procedimiento inicial del Nodo se visualiza en la Figura

2.32, y su codificacién implementada se encuentra en el Anexo |l.

b.2.2 Fase de creacion de elementos de autenticacién para Asociacién

Una vez que el Nodo activo el proceso para ingresar al proceso de Asociacion, verifica
gue el identificador de trama con el que llega el mensaje sea el que activo el proceso. Ya
dentro del proceso de Asociacién verifica nuevamente si el Ultimo mensaje corresponde a

una trama Beacon, si es asi comienza con la creacion de la primera trama de Asociacion.

A continuacién, el Nodo debe crear la direccién con la que se comunicard. Esto se
realizara con el método “CalculoMAC”. De la trama Beacon se extrae la direccion MAC
del Hub. La direccion del Hub se encuentra desde el caracter 29 al caracter 40 de la
trama Beacon. Toda esta extraccion se realiza con el método “subString” de la clase
String.
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Figura 2.32. Fase inicial, recibimiento de Beacon.

El método “getPublicKey” de la clase “StandardCurve” acepta como parametro un
BigInteger conformado por la llave privada creada con anterioridad. Este método retorna
un array de Biginteger de dos elementos, uno para la llave publica en coordenada X y
otro con la llave publica en coordenada Y dentro del Nodo. Para poder presentar en la
interfaz gréfica, las llaves publicas obtienen formato hexadecimal String. EI método de
generacion puede producir claves de una longitud menor a 32 caracteres, siendo
necesario controlar este tipo de casos. Para controlarlo, se debe afiadir un cero al inicio si
la longitud es de 31 caracteres. Esto no implica que el método no funcione, corresponde
mas al hecho de que la transformacién a hexadecimal desde un Biglnteger provoca estas
situaciones. El proceso guardado e impresion en la interfaz gréafica se debe realizar por

cada elemento de la llave puablica (X e Y).

Otro elemento importante para la creacion de la primera trama de Asociacion es el

Nonce. El Nonce al igual que lo que se realiza dentro del método “getRandomSK?”, utiliza
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la clase “SecureRandom” para la creacion. Con la creacién posterior de un elemento
Biginteger asociado con la clase mencionada, dentro de la creacion se especifica la
cantidad de bits que tendra ese elemento randémico; para este caso se utilizaran 128
bits. Este valor debera ser guardado como String para poder hacer la impresion en la

interfaz gréfica; en la cadena se contara con 32 caracteres.

Uno de los principales elementos que se envian a través de la primera trama de
Asociacion es el testigo o Witness. El Witness serd parte del proceso de autenticacion
que el Hub realiza para continuar con el proceso. El Witness se crea con la codificacion
en CMAC. La llave para esta codificacion sera el Nonce creado. El mensaje
correspondera a la concatenacion de la direccién del Nodo, la direccién del Hub, la llave
publica en X y la llave publica en Y. La salida necesaria serd de 128 bits o0 32 caracteres.
Para realizar la codificacibn se crea un objeto de la clase CMAC y con el método

“CalcCMAC” con los tres parametros devolvera un String con el mensaje codificado.

Los elementos que debieron ser creados para que el Nodo envie la primera trama de

Asociacion son:
e Llave privada Sk

e Célculo de las coordenadas X e Y de la llave publica con el método de

Curva Eliptica Pkx y Pky.
e Creacion de un elemento randémico de 128 bits, Nonce.
e Creacion del testigo o Witness

Para ensamblar la primera trama de Asociacion se crea un objeto de la clase
“PrimeraTramaAsociacion” y con el método “Asociacion1” se crea la trama. Este método
admite como atributos la direccién del Nodo, la direccién del Hub, la llave publica en X, la

llave publica en Y y el Witness.

El Nodo enviara la primera trama de Asociacion y quedard a la expectativa de recibir la
primera trama IACK seguida de la segunda trama de Asociacion. Todos estos
procedimientos se evidencian en la Figura 2.33 correspondientes a la fase de creacién de

elementos de asociacion.

b.2.3 Fase de creacion de elementos de autenticacion
Una vez recibida la trama de Asociacion tres, ésta sera guardada para su uso en
posteriores tramas y para extraer los elementos necesarios. El siguiente paso del proceso

de Asociacién corresponde a la creacién de la llave Diffie-Hellman (DHKey).
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La llave Diffie-Hellman es aquella que resulta de la multiplicacion de la llave puablica del
Hub obtenida de la trama de Asociacion tres, con la llave privada del Nodo. Las llaves se
extraen como subcadenas del caracter 81 al 144 para la llave publica X y del elemento
145 al 208 para la llave publica en Y. Todo esto con el objetivo que entre las dos

entidades se comparta la misma llave Diffie-Hellman.

Para realizar esta multiplicacion dentro del campo de la curva criptogréafica eliptica es
necesario utilizar una curva diferente a la correspondiente P-256. Esta nueva curva
tendrd como parametros los mismos valores a, b, p de la curva P-256, con la diferencia
que los puntos iniciales Gx y Gy corresponderan a las coordenadas de la llave publica.
Todo esto se puede realizar debido a las propiedades de curva criptogréfica eliptica,
donde la multiplicacién de un escalar por un punto de la curva eliptica retorna otro punto
dentro de ésta. Para realizar la creacion de esta curva se utiliza la clase “MCurve”, donde

el método constructor permite ingresar los 5 parametros mencionados.
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—

Figura 2.33. Fase de creacion de elementos de Asociacion.

Una vez creada la curva se debe obtener una nueva llave publica resultante de la llave
privada del Nodo. Esto se lo realiza de igual manera con el método “getPublicKey”. Este
método acepta como atributo la llave secreta del Hub y entregard un nuevo punto

perteneciente a la curva eliptica. Dentro del proceso se determina que la llave Diffie-
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Hellman corresponderd a la coordenada X que devuelve el método. Para extraer la
coordenada X se utiliza el valor cero del array Biginteger que retorna del método
“getPublicKey”. Esta llave Diffie-Hellman se guardard en formato String para poder ser

impresa dentro de la interfaz grafica.

El objetivo de la creacion de la llave Diffie-Hellman es la transformacion de esta llave en
una llave temporal uno para los procesos CMAC que prosiguen a éstos. Para obtener
esta llave temporal uno, se toma los primeros 128 bits o 32 caracteres de la llave Diffie-
Hellman. Como se ha realizado a lo largo de este trabajo la obtencion de una subcadena

se realiza con el método “subString” de la clase “String”.

La llave temporal uno servira para el calculo de los elementos MK_KMAC 3A vy el
MK_KMAC 4A. El célculo de estos elementos corresponde a un procedimiento CMAC
con llave Templ, mensaje KMAC y salida de 64 bits, realizado por el método
“CalcCMAC” de la clase CMAC. El mensaje por codificar en MK_KMAC_3A sera la

concatenacion de:
e Direccion del Nodo
e Direccién del Hub
e Witness del Nodo
e Nonce del Hub
e Security Suite Selector de las tramas de Asociacion.

El mensaje a codificar para el elemento KMAC_4A es muy similar a lo que requiere el

mensaje de KMAC_3B con la diferencia que el orden del mensaje es:
e Direccién del Hub
e Direccion del Nodo
e Nonce del Hub
e Witness del Nodo
e Security Suite Selector de las tramas de Asociacion.

Cabe recalcar que los elementos pertenecientes al Nodo para los mensajes a codificar se
extraen de la trama de Asociacioén uno. Por ejemplo, la direccion del Nodo se guarda una
vez recibida la trama de Asociacion uno. El Witness utilizara el calculado para el envio de

la trama de Asociacion uno. El Security Suite Selector se lo puede extraer tanto de la
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trama de Asociacion uno como de la trama de Asociacion dos desde el caracter 41 al

caracter 44.

Para la creacién de ambos elementos se crea un objeto de la clase CMAC y se colocan
los parametros antes mencionados dentro del método “CalcCMAC”. Las variables String

gque se crean esperaran una cadena de longitud 16 caracteres.

El Nodo al recibir la segunda trama de Asociacién realiza el calculo de los elementos
antes mencionados sin antes enviar la trama IACK2 con el objetivo de que en el lado del
Hub también comience el proceso de célculo de MK_KMAC3B y MK_KMAC _ 4B. La fase
de creacion de elementos de autenticacion se muestra en la Figura 2.34.
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Figura 2.34. Fase de creacion de elementos de autenticacion.

b.2.4 Fase de autenticacion del proceso
Una vez que el Nodo realiza el calculo de los componentes MK_KMAC tendrd que

esperar que el Hub envie la tercera trama de Asociacion para realizar las verificaciones
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correspondientes y enviar la cuarta trama de Asociacion. Esto significa que el Nodo es la

entidad que primero realiza la autenticacion utilizando MK_KMAC.

De la tercera trama de Asociacion se extrae el elemento MK_KMAC_3B que se encuentra
desde el caracter 209 al 224. Este elemento se compara con el elemento MK_KMAC_3A,
creado por el Nodo. Si estos elementos son iguales el Nodo llamara a la creacion de la
cuarta trama de Asociacion. ElI Nodo deberd crear un objeto de la clase
“TramaAsociacionCuatro” y con el método “Asociacion4” ensamblara la cuarta trama de
Asociacion. Una vez creada la trama se envia al servidor para su posterior replicacion

hacia el Hub tal y como se mira en la Figura 2.35.
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Figura 2.35. Autenticacion MK_KMAC

El dltimo proceso de verificacion que se realiza para este protocolo de Asociacion por
parte del Nodo es la comparacion de los nimeros D mostrados en pantalla. El calculo de
este elemento se da a partir de la codificacion con CMAC utilizando una concatenacion
entre el Nonce del Nodo y el Nonce del Hub como llave; ademéas el mensaje serd una

concatenacién del Nonce del Hub, Nonce del Nodo mas la llave temporal uno. Todo esto
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con una salida de 16 bits; esta salida sera transformada en el nimero decimal que sera
presentado en la interfaz grafica. La codificacion se realiza con el método “CalcCMAC” de

la misma forma que el utilizado en el célculo de los MK_KMAC.

Esta trasformacion de bits a decimal y la presentacion de este numero en la interfaz
grafica da el nombre a este proceso de Asociacion. Si se verifica que lo numeros

mostrados en pantalla son los mismaos se puede proseguir a asociar a las entidades.

La asociacion de las entidades se da cuando se calcula la llave maestra MK; la creacion
de esta llave maestra al igual que en el Hub se da con una codificacion CMAC. En este
caso la codificacion se la realizara con una llave conformada por los 128 bits o 32
caracteres ultimos de la llave Diffie-Hellman llamado temp_2. El mensaje a codificar sera
la concatenacién del Nonce del Nodo y el Nonce del Hub con una salida de 128 bits.

Todo esto realizado por el método “CalcCMAC”.

b.3 Integracion de procesos sobre escenario de comunicaciones

Para la integracion del proceso de Asociacion se deben cumplir algunos requisitos como:
¢ El sistema debe contener un equipo que cumpla la funcién de servidor
¢ Dos equipos diferentes deben contener los ejecutables de cada entidad

e Los equipos que contengan los ejecutables y el servidor deben tener

acceso de red
o Deben tener acceso a los métodos de envio y recibo de mensajes

Cuando los dispositivos cumplan con las condiciones mencionadas, cada entidad dentro
del proceso creard un objeto del tipo conexién servidor donde se especificara tipo de

trama colocando el identificador y el tipo de mensaje con su respectivo identificador.

La creacion del objeto enviara al servidor, el cual replicara y dentro del proceso como se
ha explicado se discriminara para que cada entidad cumpla con los pasos respectivos del
proceso de Asociacion. Una vez completado e integrados los procesos, la interaccion de
mensajes entre Nodo y Hub se hace en base al diagrama de secuencia de la Figura 2.7

presentada anteriormente en la seccién c.1 del numeral 2.1.3 de este documento.
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c. Estructuracién de ataques sobre el proceso DAA
c.1l Ataque

c.1.1 Impersonalizacion del Nodo
Para que una nueva entidad realice impersonalizacion se debera programar exactamente
con los mismos pasos que contiene un proceso Nodo, haciendo que el atacante pueda

asociarse con el Hub de manera efectiva.

Existen dos principales diferencias entre lo que se programa para un Nodo y lo que se
programaria dentro de un atacante con impersonalizacion. La primera diferencia es el tipo
de etiqueta que llevara cada mensaje que se envia por parte del atacante. Dentro de un
proceso de Asociacion normal se puede verificar que la etigueta de mensaje que lleva un
Nodo es “N1”, para que cuando un atacante quiera asociarse se pueda observar la
etiqueta “NA”’. Dentro de un Hub los procesos se discriminan basicamente por el
identificador de trama y por el tipo de mensaje, haciendo que a pesar de que cambie el

identificador de mensaje exista un proceso de Asociacion.

La segunda diferencia entre los dos programas es que el contador de tramas en un
proceso de Asociacion normal esta establecido en cuatro, mientras que para un Nodo
atacante se establece en uno. La diferencia de este valor radica en que para un atacante
no es necesario esperar que lleguen las cuatro tramas Beacon para empezar a asociarse.
Un atacante empezara la Asociacién apenas se haya corrido el programa. Ademas, un

Nodo atacante esta programado para que no reciba ninguna trama del Hub atacante.

Para que un Nodo no reciba ninguna trama del Hub atacante, dentro del Nodo se
discrimina con la etiqueta “HA”; cualquier trama que llegue con esa etiqueta sera
descartada. En cambio, se ha determinado que un Nodo atacante esté programado para

asociarse inmediatamente con un Hub normal y de manera inmediata.

La impersonalizacién se puede realizar debido a que como se explicé en el capitulo 1,
nada impide que un atacante programado con funciones de Nodo pueda correr un
protocolo de Asociacion. La fase de creacion de elementos de autenticacion y la fase de
autenticacion de las entidades se hace con la entidad con la cual se ha empezado un
proceso de Asociacion. Por ello la impersonalizacion relativamente se vuelve sencilla bajo

estas premisas.

La Impersonalizacion de Nodo se puede dar en un ambiente donde a pesar de que un
Nodo normal haya ejecutado un proceso de Asociacion, el Nodo atacante puede

impersonalizar. Al ser programado para ejecutar un proceso apenas ejecute el programa,
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si existe ya un proceso en marcha, el enviar la primera trama de Asociacion hara que el
Nodo atacante recorra el proceso de Asociacion sobre el Hub. Es decir, la
impersonalizacion se puede dar de forma solitaria 0 en un ambiente de Hombre en el
medio. El diagrama de secuencias que muestra un Impersonalizacién del Nodo se
presentd en la Figura 2.7, ubicada en la seccion d.1.1 del numeral 2.1.3 de este

documento.

c.1.2 Impersonalizacion de Hub
Para la Impersonalizacién del Hub es atin més sencillo ya que Unicamente dentro del Hub
se debera tener como identificador de mensaje la etiqueta “HA”. Los procesos se

mantendran y el envio de tramas Beacon de igual manera seré periédico.

Asi como en un Hub normal, en el Hub atacante se empezard el protocolo de Asociacion
cuando reciba una trama de Asociacion por parte de un Nodo normal. Como se menciond
un Nodo atacante con un Nodo Normal no podran asociarse. En conclusién, un Hub

atacante se comporta de la misma manera que un Hub normal.

Dentro de un Nodo normal se podra verificar que llegan efectivamente las tramas de
manera alternada tanto de un Hub normal como de un Hub atacante, esperando que sea
la cuarta trama la que active el proceso. Si un Hub atacante no inicid el proceso, a partir
de ahi el atacante no podra hacer la respectiva impersonalizacién. Debido a esto una
Impersonalizacién del Hub solo se puede realizar en un escenario de Hombre en el
medio. Esto también es debido a que un Nodo normal no esta disefiado para recorrer el

proceso de Asociacién a menos que se ejecute el aplicativo nuevamente.

En conclusion, se tendrian Gnicamente dos ataques disponibles: una Impersonalizacion
del Nodo o Ataque de Hombre en el medio, que lleva implicito una Impersonalizacion del
Hub. Todo esto cuando se ejecutan los tres aplicativos al mismo tiempo, tomando en
consideracién que si se ejecutan Unicamente un Hub atacante y un Nodo, existira la

respectiva impersonalizacion.

c.1.3 Programacion Hombre en el medio

Para que exista una programacion de Hombre en el medio, Unicamente dentro del
aplicativo del atacante se contaran con ambas impersonalizaciones. Para que coexistan
ambas impersonalizaciones las variables deberan estar bien separadas e identificadas

para que se ejecuten ambas sin ningun problema.

Pero para exista ataque de Hombre en el medio no es suficiente con ejecutar un ataque,

ya que si dentro del envio de tramas Beacon el Nodo se activd con una trama Beacon
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perteneciente a un Hub normal no podra existir ataque en el medio por lo motivos ya
mencionados. Para que exista ataque de Hombre en el medio el Nodo debid activar su
proceso de Asociacion con la trama Beacon del atacante. Ademas, esto se da ya que un
Nodo atacante es mas versatil y siempre se atacara si existen las condiciones necesarias

y ho se ha alterado el proceso de Asociacion.

Si un Nodo no eligié asociarse con el Hub atacante, éste calculara las credenciales, pero
no podra autenticar ni con MK_KMAC ni con Witness ya que por denotadas razones no
serdn las mismas. Todo este proceso depende mucho de las primeras tramas de
Asociacion y para la creacion de estas tramas de asociacion se utilizan los identificadores
de las entidades que han activado el proceso. El diagrama de secuencias que muestra un
atague de Hombre en el medio se presenté en la Figura 2.9, ubicada en la seccién d.1.2

del numeral 2.1.3 de este documento.

d. Implementacién de soluciones préacticas para vulnerabilidades

En base a lo presentado de manera tedrica, se han desarrollado dos soluciones que
evitan que un atacante pueda ingresar y proceder con el protocolo de Asociacion. Como
se expone tedricamente, la clave para que no exista ataque es utilizar conceptos de otro
de los protocolos de Asociacion que se encuentra dentro de IEEE802.15.6. Una llave
precompartida y existente en las entidades a asociarse permitiran que las credenciales no

dependan Unicamente de las tramas enviadas.

d.1 Solucion en base a modificacién de mensaje

La primera solucion se aplica concatenando en el mensaje del célculo del elemento
Witness la llave precompartida. El concatenar hara que la codificacion CMAC resultante
del proceso dependa de una llave adicional. Solo entidades que conozcan el método de
solucién sabrdn que deberan afiadir al final del mensaje del Witness esta llave

precompartida.

Por ejemplo, lo que haria un Nodo seria calcular este nuevo Witness y enviarlo a través
de la primera trama de Asociacién uno, mientras que el Hub debera tomar este elemento
y compararlo con la creacion de su propio Witness tomando en cuenta que debe afiadir al
final la clave precompartida. Un Hub atacante no podra saber que el Witness creado es
en base de una llave precompartida, haciendo que en el momento de autenticacion con
Witness falle y aborte el proceso. Un Nodo atacante enviard mal el Witness haciendo que
en el Hub normal no se pueda realizar la autenticacion lo que hara que este Ultimo aborte

el proceso. Los nodos al no realizar autenticacion con Witness pueden llegar a calcular
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credenciales que si llegan a ser mostradas no seran validas, ya que tanto del lado del

Hub como del Nodo deberan ser iguales para que la Asociacion esté completa.

d.2 Solucién en base a modificacion de clave

La segunda solucién altera de manera diferente el célculo de Witness. Esta solucién
plantea que se altere la clave de codificacion en CMAC. Se realizar4 una encripcion entre
el Nonce vy la llave precompartida. Pero no se intercambian las claves modificadas, sino
las llaves normales que deber& tener un proceso de Asociacion. Por eso solo la entidad
gque conozca de la operacién cambiara la clave para realizar la codificacion del Witness, y

de la misma forma si no existe autenticacién los procesos se abortan.

Todos estos procesos se lo realizan dentro de los calculos y operaciones de Nodo y Hub
normales, asegurando que si se ejecuta un proceso de Asociacion entre éstos se
complete de manera efectiva. Solo si se introduce un atacante, ninguna entidad se
asociara y todos los procesos estaran abortados. Todo lo mencionado se podra verificar

en la interfaz grafica.

Todos los procesos indicados se pueden ver codificados en lenguaje de programacion

Java en el Anexo |l de este documento.
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3 RESULTADOS Y DISCUSION

En el presente capitulo se pondran a disposicion todas las pruebas y resultados
obtenidos a partir de lo disefiado, programado y emulado en el capitulo 2. Las pruebas a

realizar involucran:
¢ Emulacion del proceso de Asociacion.
e Pruebas de ingreso de un Atacante en el proceso de Asociacion.
e Andlisis de vulnerabilidades presentes en el proceso de Asociacion.
¢ Verificacion de la solucion implementada dentro del proceso.

Para realizar la emulacion del proceso de Asociacidén se necesita el escenario mostrado
en la Figura 3.1, en el cual se incluyen dos computadoras de escritorio, donde la primera

computadora debera tener:
e Direccionamiento IP: 192.168.0.1.
e Un IDE de Java para realizar la ejecucion del proceso.

e La clase Servidor, la cual realizara el reenvio de los mensajes hacia los otros

equipos.

e Las clases necesarias para ejecutar el proceso de Asociacion como Nodo,
incluyendo la clase que ejecuta la interfaz gréfica, la misma que permite visualizar

el proceso.
La segunda computadora sera necesario que tenga:
e Direccionamiento IP: 192.168.0.2.
e Un IDE de Java para realizar la ejecucion de las clases.

e Las clases necesarias para ejecutar el proceso de Asociacion como Hub,
incluyendo la clase que ejecuta la interfaz gréafica la misma que permite visualizar

el proceso.

Para la inclusion del Atacante en el escenario es necesario disponer sus elementos tal y

como se visualiza en la Figura 3.2.

En este caso, la tercera computadora que actuard como Atacante, serd necesario que

tenga:
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e Direccionamiento IP: 192.168.0.3.
e Un IDE de Java para realizar la ejecucion de las clases.

e Las clases necesarias para ejecutar el proceso de Asociacion como Atacante
incluyendo la clase que ejecuta la interfaz grafica que permitira visualizar el
proceso. Cabe recalcar que, dentro de las clases que ejecutan el proceso de un
Atacante se ejecutan procesos tanto de Hub como de Nodo. La interfaz grafica
para este equipo cuenta con una division, en la cual una parte estara destinada

para el Atacante como Nodo y otra para el Atacante como Hub.

T

NODO _ Switch HUB

= ecllpse—r = = ‘—l—% eclipse

[T N
PC PC
i IP:192.168.0.1 IP: 192.168.0.2
o Puerto: 61111

asinoConedns nt Puerto: 61111

+ Sovider)
+ IncierSeridar(: void
+ main(): vod

Figura 3.1. Escenario necesario para realizar la emulacion del proceso de Asociacion.

Para las pruebas de emulacién del proceso de Asociacion sobre el escenario mostrado
en la Figura 3.1, se buscara verificar que el proceso de Asociacion entre dos entidades
(refiriéndose a entidades como Nodo, Hub o Atacante) se cumpla con éxito; en donde
todas las entidades (en este caso PCs) se encuentran interconectadas en red a través de
un Switch de capa 2. Para realizar esta verificacion es necesario que se cumplan ciertos

pasos tales como:

e Ejecucion de la clase Servidor exitosa; es decir, el programa deberd estar listo
para aceptar conexiones de las entidades y tener la capacidad de recibir y

reenviar los mensajes que lleguen.

e Entidades conectadas de manera correcta hacia el Servidor a través de los

sockets creados en la ejecucion de las clases.

e Intercambio de mensajes entre las entidades Nodo y Hub a través de la conexion

con el Servidor.
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o Verificacibn en el Servidor de la llegada de los mensajes del proceso de
Asociaciéon de las dos entidades. Cabe recalcar que los mensajes tendran

identificadores de entidad tales como:
» N1: Entidad 1 Nodo.
» H2: Entidad 2 Hub.

Ademas, se tendran identificadores de trama tales como:
> IC: Inicio de Conexion.
» BB: Broadcast Beacon.
» Al: Primera trama de Asociacion.
» A2: Segunda trama de Asociacion.
» A3: Tercera trama de Asociacion.
> A4: Cuarta trama de Asociacion.
» 11: Primera trama de IACK.
» 12: Segunda trama de IACK
» 13: Tercera trama de IACK.
» 14: Cuarta trama de IACK.

e Culminacioén del proceso de Asociacion, donde se mostrara la llave maestra en

cada una de las interfaces gréficas.

Para la inmersion del Atacante dentro del proceso de Asociacion se debera verificar que

se cumpla con lo siguiente:

e Se deberd comprobar que las conexiones sean exitosas, de igual forma que para

el proceso de Asociacion sin Atacante.

e Se debera verificar que dentro del Servidor se impriman los mensajes
pertenecientes al Atacante, los cuales tendran los siguientes identificadores de

trama:
» NA: Atacante que ejecuta un proceso como Nodo.

» HA: Atacante que ejecuta un proceso como Hub.
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Cabe recalcar que los identificadores de trama son los mismos ya mencionados

anteriormente.

e Ademas, se verificara si se logra tener un ataque exitoso o no; y si el ataque
existe dentro del proceso de Asociacion, se mostrara qué tipo de ataque se

ejecuto.

e

NODO Swich § HUB

= echpsejb = N L& eclipse

TR
‘Servidor PC — pc
. 1P:192.168.0.1 IP: 192.168.0.2
i=EE Puerto: 61111

e Puerto: 61111

+ Sevido)
-+ InciarServider): void
-+ maini): voa

ATACANTE

nE

e < eclipse

PC

IP: 192.168.0.3
Puerto: 61111

Figura 3.2. Escenario para ingreso de Atacante dentro del proceso de Asociacion.

El orden de ejecucion de los programas y el intervalo de tiempo que transcurre entre la
ejecucion de éstos influye mucho en el éxito o0 no de un ataque y el tipo de ataque que se
obtiene; el ataque no podra ser exitoso si éste se ejecuta después que las entidades
culminen la fase de creacion de elementos de Asociacion. Por esta razon, en este
capitulo se analizaran las vulnerabilidades del proceso cuando se ejecutan las siguientes

secuencias y modificaciones:
e Ejecucién secuencial de los programas en el orden Nodo - Hub - Atacante.
e Ejecucion secuencial de los programas en el orden Nodo - Atacante - Hub.

e Ejecucién con tiempo aleatorio de ingreso del Atacante:
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v' El Atacante trabajando como Hub reduce el intervalo de tiempo de envio

de tramas Beacon.

v El Atacante trabajando como Hub aumenta el intervalo de tiempo de envio

de tramas Beacon.

v' El Atacante trabajando como Nodo es modificado para esperar hasta la

cuarta trama Beacon, antes de que inicie el proceso de Asociacion.

Al finalizar este capitulo, se mostraran los resultados obtenidos cuando se realizan las
pruebas de vulnerabilidades indicadas anteriormente, una vez que el Nodo y el Hub han

sido modificados con la implementacion de las soluciones mencionadas en el capitulo 2.

3.1 Pruebas de escenario de comunicaciones

Para iniciar con las pruebas del proceso de Asociacion se debe ejecutar el programa
Servidor a través del IDE instalado en el primer computador. Ya que como se mencioné
en el capitulo 2, la clase Servidor permitira recibir y reenviar los mensajes transmitidos

por las entidades al ejecutar en el IDE sus respectivas clases.

La ejecucion exitosa de la clase Servidor se puede evidenciar en la consola del IDE en la
cual se ejecuta la clase, debido a que aparece el mensaje “Servidor a la espera de
conexiones” tal y como se visualiza en la Figura 3.3. Este mensaje indicara que el
Servidor podra admitir las conexiones que se crearan de la ejecucién de las clases
respectivas de cada entidad que forman parte del proceso de Asociacion. En la consola
no se visualizardn cambios hasta que otra clase se haya ejecutado con la intencién de
que la entidad requiera conectarse hacia el Servidor. Si las conexiones se establecen con
el Servidor, éste tendra la capacidad de recibir los mensajes y reenviarlos hacia todas las

entidades que se han conectado.

Para proseguir con las pruebas es necesario ejecutar las clases que contienen los
procesos de las entidades Nodo y Hub. Cuando una entidad se va a conectar con el
Servidor, en la consola del IDE correspondiente a la propia entidad se verificara que ésta
requiere conectarse, es decir se evidenciara la direccion IP y puerto del Servidor junto
con el puerto propio del equipo desde el cual se esta conectando, tal y como se observa
en la Figura 3.4. En la consola del Servidor se mostraran las conexiones creadas a partir

de la ejecucion de las entidades, permitiendo visualizar la direccion IP del equipo que se
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conecto y posteriormente el nombre con el que va a ser identificado dentro del Servidor,

como se muestra en la Figura 3.5.

Output - Tesis (run) X |

147 run:

|Servidcr a la espera de conexiones.

=
o

Figura 3.3. Servidor a la espera de conexiones.

A pesar de que ya se estén intercambiando mensajes entre entidades conectadas, el
Servidor permanentemente aceptara nuevas conexiones, es decir el Servidor siempre se
encontrara a la espera de nuevas conexiones, hasta alcanzar el limite de 64 conexiones
establecido en el estandar IEEE 802.15.6. Por lo tanto, si un Atacante ingresa después
de algun intercambio de mensajes entre entidades, el Servidor no presentara obstaculo

para que esa conexion se realice.
Tesis (run) » Tesis (run) #2 x

Juieres Cconectarte al52_1l€é8.0.len el puszto E€llll con &l nombre de usuario: HNl.
[Socket[addr=152.168.0.1 port=€1111, localport=43348]]

m
L7

Figura 3.4. Entidades conectadas.

[ Tesis(run} * Tesis (run) #2 X

Servidor 2 a la espera de conexiones.
%% |C1iente con la IPF 1%2.1€8.0.1 conectado.
Servidor 2 a la espera de conexiones.

|Nl IC: nodo 1 inicia conexion

Figura 3.5. Conexiones dentro de Servidor.

135



Toda entidad a partir de que se conecta empezara a recibir todos los mensajes que
retransmite el Servidor, inclusive aquellos que han sido enviados por la propia entidad. El
Servidor se encarga de recibir y reenviar los mensajes, pero debido a la correcta
programacion y uso de identificadores para cada trama, cada entidad tomara el mensaje
que le corresponde para continuar el proceso de Asociacién. Dentro del Servidor se
podra evidenciar todo el intercambio de mensajes provenientes de las entidades. Los
mensajes pueden ser provenientes de un Nodo, un Hub o un Atacante; todos los
mensajes se distinguiran por los identificadores de entidad y trama como se nombraron
en el inicio de este capitulo. Para el escenario de la Figura 3.1 y una vez ejecutado de
manera exitosa el proceso de Asociacion, en la consola del Servidor se pueden observar
todos los mensajes que formaron parte del proceso, similar a lo que se observa en la

Figura 3.6.

Output X |

[ Tesis (un) X resis (run) #2 > Tesis (run) £3 *

W 01020000000102005056C0000100000181000080FFF400FFACAS
H2 01020000000102005056C0000100000181000080FFF400FFACAS
oz m 4142000002020200005056C00001005056C0000180000000750452C4708
HZ 01020000000102005056C0000100000181000080FFF400FFACAS
m 4007000003020200145C
4142010003020200005056C00001005056C00001280001000DCEEEFCETAR
4007010002020200E2E5
- 4142020002020200005056C00001005056C0000180002000DCEEEFCSTAT
: 4007020002030200ACER
: 4142030002030200005056C00001005056C00001800030007E830DCDD3E

« [ramas enviadas por el nodo
& [ramas enviadas por el Hub

Figura 3.6. Intercambio de mensajes entre entidades visualizadas en la consola del
Servidor.

3.2 Pruebas de Protocolo de Asociacién

Una vez evidenciado que dentro del Servidor se realiza de manera correcta el
intercambio de mensajes, es necesario verificar para cada entidad que el protocolo de
Asociacion se lleva a cabo exitosamente. Las interfaces gréficas pertenecientes a cada
una de las entidades sirven de herramienta para ir comprobando el proceso de
Asociacion, intercambio de mensajes, creacion de llaves, entre otros de manera

interactiva. La Figura 3.7 muestra la interfaz que utilizara el Nodo, mientras que la Figura
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3.8 muestra la interfaz usada por el Hub. Como se puede apreciar, ambas interfaces son
muy similares, las diferencias se podran corroborar una vez ejecutado el proceso de

Asociacion.

|4 NODO - O e

1 IC: nodo 1 inicia conexion

Figura 3.7. Interfaz grafica de Nodo.

= HUB - O >

Figura 3.8. Interfaz grafica del Hub.

De lo visto en el capitulo 1, el proceso de Asociacién es una concatenacion de pequefios
procedimientos que cada entidad debera ir ejecutando para crear las diferentes tramas
gue se iran intercambiando hasta lograr la Asociacion; cada uno de esos pasos se podran

visualizar a través de las interfaces. Dentro del escenario de la Figura 3.1 y basados en la
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Figura 2.7, el proceso de Asociacién se podra evidenciar en las interfaces gréficas con

los siguientes procesos:

e Una vez establecidas las conexiones de las entidades con el Servidor, el Hub
empezard a enviar tramas Beacon. El Nodo recibe estas tramas de manera
secuencial, las mismas que se iran imprimiendo en la interfaz gréfica Nodo. El Nodo
una vez que recibe la cuarta trama Beacon activa el proceso de Asociacion; por tal
razén, como se observa en la Figura 3.9, el Nodo imprimira 5 veces la trama Beacon:
4 veces antes de activar el proceso de Asociaciébn y una vez activo el proceso
imprime la dltima trama vélida que llega al Nodo, en este caso una trama Beacon que

sera la utilizada para armar la primera trama de Asociacion.

|£ nODO — | X
H2 BB: ol
01020000000102005056C0000100000181000080FFF400FFACA3 | _
H2 BEB: ]
01020000000102005056C0000100000181000080FFF400FFACA3
01020000000102005056C0000100000181000080FFF400FFACA3

2]
m
o

1020000000102005056C0000100000181000080FFF400FFACAZ

[=]

T

2 BB:
010200000004102005056C0000100000181000080FFF400FFACAZ

m

1]

Figura 3.9. Nodo recibe tramas Beacon.

e Cuando el Nodo recibe las tramas Beacon y se activa el proceso de Asociacion,
comienza la fase de creacion de elementos de Asociacion; en la interfaz grafica se
verificar4 paso a paso cada uno de los elementos creados en esta fase, tales como
Direccion Nodo, Direccion Hub, Llave privada, Llaves publicas, Nonce, Witness y
primera trama de Asociacion. A pesar de que no todos los elementos van a ser
enviados dentro de la primera trama de Asociacion, todos son necesarios para
calcular esta primera trama. Cabe recalcar que estos valores no son fijos, ya que en

cada proceso de Asociacion que se ejecute se creardn nuevos elementos de
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Asociacion. La fase de creacion de elementos de Asociacion dentro del Nodo,

mostrada a través de la interfaz grafica, se puede observar en la Figura 3.10.

(£ nODO — 0 b

[ »

Dir Hub:005056C00001

Dir nodo:005056C00001

SKAnodo 947 27YFBES32402957544150E09C3FO0A0F93612E964046E96DA0F852CE0073EB
PrAx nodo58725A3360C0ATEGCEE20AYFCCOBFI133A5E9EFB43DEDEOSB30BACOSEE1BF147

PAy nodoB17B4CB3769F1C35B69E226A239694C2628F3804620D09E71550DA10685945029

MonceA nodo:CBDY75388C065CEIFE3T4A11683BDCOS

Mensaje witness:
005056C00001005056C0000158725A3360C0ATESCEE20ATFCCOBFI133ASEOEFB43DEDEDSBI0BAC [ |
05661BF147B17B4CB3769F1C35B69E226A230694C2628F380462DD0YET155DA10685045D29

Monce_A nodo: CBO7T75388C065CEAFEZT4411683BDCOS

Witness A/CBCE11A63116091BB54861E2D02330BC

Trama:4142000002030200005056C00001005056C0000180000000CBCE11AG3116091BB54861E2D0
233DBC5B725A3360C0AYERCE620ATFCCIOBF9133A5E0EFB43D6DENSB30BACOSGG1BF147817B4CB
3TEIF1C35B69E226A239694C2628F380462D0D09E71550A1068594502900000000000000009460 =

Figura 3.10. Creacion de elementos de Asociacion.

Cuando el Nodo calcula todos los elementos de la primera fase y envia la primera
trama de Asociacion, el Hub envia el correspondiente IACK e inmediatamente inicia el
proceso de Asociacion. Una vez iniciado el proceso de Asociacion, el Hub comienza
la fase de creacién de los elementos de Asociacion, calculando e imprimiendo
elementos como Direccion Nodo, Direccion Hub, Llave privada, Llaves publicas,

Nonce y segunda trama de Asociacion, tal como se ve en la Figura 3.11.

Después de que el Hub calcula los elementos de Asociacion y envia la segunda trama
de Asociacion, tanto el Nodo como el Hub comienzan la fase de creaciéon de
elementos de autenticacion. Entre los elementos que se irdn calculando en las
entidades estan clave Diffie-Hellman, llaves temporales, MK _KMAC_3B,
MK_KMAC_4B, MK_KMAC_3A, MK_KMAC_4A y tercera trama de Asociacion; estos
elementos se irdn imprimiendo sobre la interfaz grafica tal y como se observa en las
Figuras 3.12 y 3.13. El Hub enviard la tercera trama de Asociacion para continuar con

el proceso.
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|£| HUB - O

M1 AT
4142000002030200005056C00001005056C0000180000000CBCE11AG3116D91BBS4861E2D02330
BC58725A3360C0ATEGCEE20ATFCCIBFI133A5E9EFB43DEDEDSB3I0BACOSEE61BF147B17B4CB27E
AF1C35B69E226A239694C2628F380462DD09EV1550A1068584502900000000000000009460

Dir Hub:005056C00001

Dir nodo:005056C00001
SKAHUFAGE29E90D3CABIS49EADDDIECB38ABDBES2B15671D4413CCE53657B613684598

PKAX Hub:7C81352482085418CA560498E7137DC44EB954F5707COCC3A2DBECFATCDDCD3E
FKAy Hup EDCC9870740E202D87ACAIFS9DEYFB08BABCEFABI34ABBT438CDD0OC441ABEDBY

MonceB nodo:G480E6679FB198CE671FCB213B3D9469F

[»

4]

Figura 3.11. Creacion de elementos de Asociacion Hub.

[£] HuB - O

M1 120 4007010002030200E8B5
Tempi_nodo: 494750E4EFAECEE5BC4C4D17T39EEBBF

ME_KMAC_3B: D321CD46AEEB0949

ME_KMAC_4B: 683B0GG7ICTE1251

Asociacion3:
4142020003020200005056C00001005056C00001800020006480E6679FB198CE71FCB213B8D9469F7

CB81352432085418CA560498E7137DC44EB954F5707CDCC3A2DBECFATCODCD3EEDCCAS70T40E20
2D8TACAIF59DESFE0EBABCEFAGI34ABBT488CDD0C441ABEDBIDI21CD46AEBBO9497BEN

[ »

1]

con los elementos de autenticacion para que el

Figura 3.12. Creacion de elementos de autenticacion Hub.

comprobacion y culmine la Asociacion entre las entidades.
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El Nodo al recibir la tercera trama, autentica y envia la cuarta trama de Asociacion,

Hub realice la respectiva

Una vez intercambiadas todas las tramas de Asociacién entre las entidades, éstas
comienzan la comprobacion final. La autenticacion por display determina que por
parte de las entidades se muestre el numero decimal en display, el cual debe ser el
mismo en ambas entidades; la verificacion de esto se realiza dentro del proceso

propio de las entidades, pero también se puede realizar con la observacion a través




de la interfaz gréfica. Una vez comprobados estos parametros, se calculara la llave

maestra MK quedando activada para ambas entidades.

[£] noDO - O *

| ¥

Tempi1_nodo: 494750E4EFAECEE5BC4C4D17789EEBBF
MKE_KMAC_3A: D321CD46AEBB0949
ME_KMAC_4A: 683B0GETICTE1251

H2 A3:
4142020003020200005056C00001005056C00001800020006430E6679FB198CE71FCB213B809469
FrC81352482085418CA560498E7137DC44EBI54F5707COCCIAZDBECFATCODCD3IEEDCCI8T0T4
OE202D87ACAIFSODESFE03BABCEFAG3I24A8B7453CDD0OC441ABEDBOD321CD46AESB09497BEN

Asociacion 4:

4142030002030200005056C00001005056C0000180003000CBD775388C065CE9FE3T4A11682BDC
05587 25A3360C0ATERCER20ATFCCOBFO133A5E9EFB42DEDEOSBA0BACOSEE1BF147B17TB4CBATED
F1C35B69E226A239604C2628F3804620DD09ET155DA10685945029683B0GG7ACTYE1251DEDG

1]

Figura 3.13. Creacion de elementos de autenticacion en el Nodo.

Como se observa en las Figuras 3.14 y 3.15, los numeros display y MK son exactamente
iguales para ambas entidades, quedando completa la Asociacion entre las entidades
Nodo y Hub. Si ambas entidades cuentan con la misma llave MK, las entidades estan
listas para cumplir con el resto del proceso de seguridad, especificado en el paradigma
del estandar IEEE 802.15.6.

[£] noDO — O e

Hz 14 40070300030202005093

Display A51403

ME: 1C57ESST98348CTYBE3DE93C2EDFICAIA

M

Figura 3.14. Asociacion completada en el Nodo.
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X

|£] HuB - O

Oeeo 40l Y908 3BU6E /9 /B T20TDEDD
Display A:51403

| »

MK: 1C57TESST793348CTBE3D898C2EDFICAIA

4[]

Figura 3.15. Asociacion completada en el Hub.

3.3 Pruebas del Ataque

Esta seccién tiene como objetivo mostrar las distintas formas en las que un ataque se
puede ejecutar y las posibles vulnerabilidades que existen dentro del proceso de
Asociacion DAA. La Figura 3.2 muestra el escenario en el cual se podré introducir un
ataque ya sea, Hombre en el medio o Impersonalizacion del Nodo, dentro del proceso de

Asociaciéon entre Nodo y Hub.

Un Atacante, como se indicé en el capitulo 2, est4 programado con las funcionalidades
tanto de Nodo como de Hub, pero eso no implica que el Atacante siempre ejecutara
atague Hombre en el medio. Como se menciond al inicio de este capitulo, las secuencias
en la que se inician los programas (Nodo, Hub y Atacante) influyen en la obtencién o no
de un ataque sobre el proceso, y en el caso que se presente un ataque, el tipo de ataque

gue se ejecutara.

A continuacion, se explican cada una de las secuencias y sus resultados.

3.3.1 NODO - HUB - ATACANTE

En esta primera opcion se considera que el Servidor ya est activo y los programas se
irdn ejecutando de manera continua y sincronizada bajo esta combinacion, es decir se
correra el programa Nodo seguido del programa Hub y finalmente el correspondiente al
Atacante. El Nodo comenzara a recibir las tramas de Asociacién de manera alternada
hasta completar la cuarta e iniciara el proceso de Asociacion; las tramas se alternan entre
las que envia un Hub y un Atacante/Hub'2. Bajo esta secuencia de ejecucion de los
programas, el Nodo recibird dos tramas del Hub y dos tramas del Atacante/Hub; la cuarta

trama pertenecera al Atacante/Hub y por consiguiente esta trama dara inicio a la

2 Atacante/Hub: Cuando el programa atacante esta utilizando las funciones de un Hub.
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Asociacion entre el Nodo y el Atacante. En cuanto al Atacante/Nodo?!3, éste no esperara
a la cuarta trama para asociarse, Unicamente activara el proceso de Asociacién con la
primera trama que llegue por parte del Hub. Bajo esta combinacion se comprueba que el
Atacante empezara un proceso de Asociacion tanto con el Hub como con el Nodo, por

ende, se ejecutara un ataque de Hombre en el medio.

La Asociacién se ejecutara entre el Atacante y las demdas entidades, bajo la misma
secuencia que la analizada en la seccion 3.2. La Figura 3.16 muestra el valor de display
y llave maestra calculada en el Hub; al compararlos con los valores mostrados en la
Figura 3.18 (Nodo) se observa que se tienen los mismos valores de display y MK. Del
mismo modo en las Figuras 3.17 y 3.18 (Hub) se observan los mismos valores en las
interfaces Nodo y Atacante/Hub.

Es evidente que entre el Nodo y el Hub no comparten la misma llave maestra,
produciéndose ataque de Hombre en el medio; el Nodo y el Hub creen haberse asociado
con la entidad correspondiente, pero consiguen asociarse con un Atacante. Analizando
las vulnerabilidades, las entidades Nodo o Hub no tienen la capacidad de autenticar si es
un Atacante o una entidad con parametros IEEE 802.15.6. Los procesos se corren
impersonalizando a ambas entidades por parte del Atacante, siendo este Ultimo un

elemento intruso en la red conformada.

| HuB — O X

1splay R o0nan |

MK: 82484176D0D2815182EBEE4CCOF39F45
|

Figura 3.16. Hub en un Ataque de Hombre en el medio.

(£ NODO — O =

Display & 18255

1
D38396DB3BBABYBYE9A3CDOFCAASBOF44

Figura 3.17. Nodo en Ataque de Hombre en el medio.

3 Atacante/Nodo: Cuando el programa atacante esta utilizando las funciones de un
Nodo.
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| £ ATACANTE — O x
NODO HUB
U7 CEYDa539380 /E4G 7454 a| [TempT_nodo: 67Z09A7IFEZFCEAYEZCZA0ARBEFYIETE AUD -
nodo | u
MK_KMAC_3B: 4D427C8613B57365 hub
Asociacion 4:
4142030002030200005056C00001005056C00001800030002B3D MK_KMAC_4B: 0CF284A5895D49AE hub
FSC273B66TA104AC4814AC256T7CC3I431AAASIABZ3CBOFT3DETT
F87COBGC1ACBAT459E098T786178EBBCCTBA33ACEBFTTOBTE Asociacion3:
C8180EE36E90EBI06E1123029413CAGFBDDC2FF3BE335D7125 4142020003020200005056C00001005056C000018000200007CBEB
EATF14E7E10CE775C1C292E9F nodo BC4628D0667387559F493ADT4F001FBBT466EDD462D50010680
EB7D475A38DCB3058EFSDBE1BASED92314377CB4E335C1126F4
H2 14: 40070300030202005093 GF25FC44EDO0T07566014FAB2B2B8FDE1F490D11B882DC58B56
nodo A14D427CE613B573659E87 hub
Display A:29845 nodo N1 13: 4007020002030200ACBA
N1 Ad: B |
MK 82484176D0DEE15182EBEE4CCOF39F45 nodo 4142030002030200005056C00001005056C000018000300007315
51BDEBES2FI98357B11117935F6261AB67BA223B78C0BE0ATBEC
H2 14: 40070300030202005093 T4CE383F3EB227109D25CD4EB1884C4TEBD193E3BA31243606E
nodo ATAFBB04370824A30FD3E423F40BFAS53D002BAERS2295F 78789 |
0CF234A5895D49AE4523 T
Display A:29845 nodo — Pisplay A18255 hub
MK 82484176D0D8815182E8EE4CCOF39F45 nodo =| MK D32396DBSBBASTBETS9A3CDOFCAASBOF44
El atague ejecutado es: Atague de Hombre en el Medio

Figura 3.18. Ataque de Hombre en el medio.

3.3.2 NODO - ATACANTE - HUB

En esta segunda opcion los programas se iran ejecutando de manera continua y
sincronizada bajo esta segunda combinacién, es decir se correra el programa Nodo
seguido del programa Atacante y finalmente el correspondiente al Hub. Ahora el Nodo no
recibira la cuarta trama Beacon proveniente del Atacante, sino sera el propio Hub el que
active el proceso de Asociacion con su trama Beacon. Cuando el proceso de Asociacion
se acciona, las entidades Nodo y Hub intentaran asociarse, pero el Atacante realizara
una denegacion de servicio impidiendo que el proceso de Asociacion se complete. El
Atacante/Nodo recibe una Unica trama Beacon y enviara la primera trama de Asociacion
hacia el Hub, esto provoca una re-ejecucion del proceso, quedando invalida la fase de
creacion de elementos de Asociacion entre el Nodo y el Hub. En el nuevo proceso, los
nuevos elementos de Asociacion se crearan Unicamente sobre el Hub vy el

Atacante/Nodo.

El Atacante/Nodo comienza a asociarse con el Hub mientras que el Nodo quedaria en un

estado de huérfano hasta que otra entidad envie tramas Beacon para reejecutar el

proceso. El Atacante/Hub queda sin la posibilidad de enviar nuevamente tramas Beacon

colocandose de igual manera en estado huérfano. El Nodo estard recibiendo las tramas
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enviadas por el proceso, creyendo que sigue asociandose con el Hub, pero este Ultimo ya
se encuentra en proceso de Asociacion con el Atacante/Nodo. De manera didactica se
muestran las credenciales creadas por parte del Nodo, pero se indicard que el proceso ha
fallado por problemas en la autenticacion. Mientras que el Atacante/Hub indica que su
proceso no continué ya que no se han intercambiado tramas con él, impidiéndose

continuar con el proceso.

El hecho de que se asocien uUnicamente Atacante/Nodo con Hub da un ataque de
Impersonalizacion de Nodo. Las Figuras 3.19, 3.20 y 3.21 muestran como quedarian los
valores de display y MK en un proceso de Impersonalizacion de Nodo. La secuencia
mencionada en esta seccion da como resultado un 100% de ejecucién de este tipo de

ataque.

Como se puede apreciar en las Figuras 3.19, 3.20 y 3.21, los elementos en el Nodo no
deberian crearse, pero se muestran para indicar que la autenticaciéon ha fallado. Las
llaves maestras entre un Hub y el Atacante/Nodo coinciden, mientras que el

Atacante/Hub no completa exitosamente su Asociacion.

[£] noDO — O x

| »

El procedimiento Ha sido abortado debido a que la
autenticacion ME_KMAC ha fallado

Los valores de Display y MK hubieran sido:

Display A852

MK 62DC2C5CCED1C290F5DA4TFDFZDFB24F

H2 14: 400703000302020050932

Hz2 14: 40070300030202005093

I

Figura 3.19. Falla de autenticacién en Nodo.

[£] Hue — O >-<

O47FECIDVOETACIT 24000 7EE50ACEEEDDE
Display A.40842

| b

VK BEGZ2E9SDT72FE411E4DBS1ADMDESDOZEC

m|

Figura 3.20. Asociacion en Hub con Impersonalizacion de Nodo.
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|£:| ATACANTE - O X

NODO HUB
YEZA3IF FAFF3FCETAECSED = a
nodo T [MK_KMAC_4B: E259CD8151E4182E hub .
Asociacion 4: Asociaciond:
4142030002030200005056C00001005056C00001800030008A158 4142020003020200005056C00001005056C000018000200019038
303169CFEABB2ZCTS90A05B67CB5339502AEB48C2F262F200F46 C3A319799ET3F33B57183121441FT79309A4544DF 33928BCE086
BEE98T52CE924573C346CCO8C3ACOBC4AFDEDE846926D4A0D9 C7E31205F25DE20747D83C36DC2461C3527651069CD8F4BBSCY
1BCFD148E966760890B422ACFE3B7EF12F29F82B947TFEC3DTIB BE5A0EQ097656170518709621FC59464C2B5FB4BCAZ1A3F343094
TAC3IT2409D76559ACEEEDOE nodo GCE4FEC4186F1FATSFC hub
H2 14; 40070300030202005093 N1 13 4007020002030200ACBA
nodo N1 A
4142030002030200005056C00001005056C0000180003000A74C3
Display A:40842 nodo AFBIE4E4AB2E3983C486CT3EI403AECEETDAZ3IF44BEDEC3ICE2T
67D071C5D4E390BEB06TA226DTE436F4683FBFTE2ZB54B1E0499
MK: BEG2E95D72F8411E4DB51A01D88D02EC nodo SE92B05754CH056AB572026BEB16145069F6538A95FFF4D70BED |
B94626D4CE4651AA22775
HZ2 14: 40070300030202005093 N1 13: 4007020002030200ACBA
nodo M1 A4
—{ [4142030002030200005056C00001005056C0000180003000A74C3 |_
Display A:40842 nodo AFBIE4E4AS2E3983C486CT3EI403AECESETDAZIF44BEDEC3ICEB2T
—| [6TDD71C5D4E390B6B06TAZ26DTE436F4683FEFTEZBS481E0499
MK BEG2E95D72FE411E4DB51A01D88D02EC nodo 5E92B05754C8956AB572026BEB16145069F6538A95FFF4DTOBED
| | [P94626D4CE4651AA22TT75 ||

El atague ejecutado es: Impersonalizacion del Modo

Figura 3.21. Ataque de Impersonalizacion del Nodo.

3.3.3 ACCESO EN TIEMPO ALEATORIO DEL ATACANTE

Para que el Atacante tenga un ingreso exitoso y pueda interrumpir el proceso de
Asociaciéon DAA entre dos entidades se deben cumplir ciertas condiciones. Entre las
condiciones para que un ataque se dé con éxito, es que éste se ejecute antes de que
entre el Nodo y el Hub culmine la fase de creacion de elementos de Asociacion. Esto
altimo implica que, si un Nodo y un Hub ya intercambiaron la primera y segunda trama de
Asociacion, el Atacante ya no podra ingresar al sistema. Por esta razén, es importante
que el tiempo de ingreso del atacante una vez que se ha ejecutado Nodo y Hub, sea
menor al tiempo de 12 segundos; en donde, en base a mediciones se determind que
culmina la fase de creacién de elementos de Asociacion. Para realizar estas pruebas, el
ingreso aleatorio del Atacante debe estar en un rango de tiempo de 0 a 11 segundos, una

vez que se ha ejecutado el proceso Nodo y Hub.

El no ingreso del Atacante se debe a que un Atacante/Nodo necesita las tramas Beacon
por parte del Hub para ingresar; el Hub al empezar a asociarse detiene el envio de las
tramas Beacon impidiendo el ingreso del Atacante/Nodo. Para el caso del Atacante/Hub,
éste necesita la primera trama de Asociacion por parte del Nodo; si ya ha sido enviada no

tendrd cémo interrumpir el proceso.
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Para el ingreso aleatorio de un Atacante se han considerado algunos casos, en los cuales
se evaluaran la cantidad y porcentaje del tipo de ataque que se ejecutd, tomando en

cuenta las premisas descritas en los dos primeros casos de ataques.

a. Atacante sin modificacion

Para este literal se considera que el Atacante no ha sufrido ninguna modificacion en su
cadigo, siendo el mismo utilizado para las secciones 3.3.1y 3.3.2, pero con un ingreso en
tiempo aleatorio y secuencia no controlada como se realiz6 en dichas secciones.
Ademas, se considera que la ejecucién del Atacante se dara antes del intercambio de la
primera y segunda trama de Asociacion, evitando que el Atacante quede fuera del

proceso, para poder evaluar las vulnerabilidades.
Para este caso se obtienen los resultados mostrados en la Tabla 3.1.

Tabla 3.1. Resultados Caso a.

Ataque ejecutado Numero de veces
Ataque de Hombre en el medio 13
Ataque de Impersonalizacion de Nodo 9
Total 22

Ingreso aleatorio sin modificacion del
atacante

B Ataque de Hombre en el medio

m Ataque de Impersonalizacidon
de Nodo

Figura 3.22. Porcentaje de ataques Caso a.

La Figura 3.22 muestra el porcentaje de tipos de ataques logrados para estas
condiciones. Como se puede apreciar en esta figura, y gracias a la programacion con la

que cuenta el Atacante, la tendencia es que se ejecute un ataque de Hombre en el medio
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en mayor porcentaje. Como se explicd en las secciones 3.3.1 y 3.3.2, las condiciones
para que se ejecuten los dos tipos de ataques se cumplen, pero con mayor
predisposicion para ataques de Hombre en el medio. Adicional a eso, se puede
evidenciar que el tipo de ataque que se ejecuta en el proceso se ve influenciado

directamente por la trama Beacon que hizo al Nodo empezar el proceso de Asociacion.

b. Atacante modificado, envio de tramas en menor tiempo

Para este caso, el ingreso del Atacante se realizara de la misma forma que en el literal a,
pero ahora con modificacion en la programaciéon del Atacante. Para el envio de tramas
Beacon por parte del Atacante/Hub originalmente se contaba con un temporizador de
valor 3 segundos o 3000 milisegundos; para este caso se considera una reduccién en el
temporizador que controla el envio de tramas Beacon a un valor de 1 segundo o 1000
milisegundos. Los resultados producto de la reduccion del tiempo con el que se envian

tramas Beacon en el Atacante/Hub se muestran en la Tabla 3.2.

Tabla 3.2. Resultados Caso b.

Ataque ejecutado Numero de veces
Ataque de Hombre en el medio 18
Ataque de Impersonalizacion de Nodo 4
Total 22

Ingreso aleatorio con reduccion de
tiempo del atacante

m Ataque de Hombre en el medio

m Ataque de Impersonalizacion
de Nodo

Figura 3.23. Porcentaje de ataques Caso b.
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La Figura 3.23 muestra el porcentaje de tipos de ataques logrados para estas
condiciones. Como se puede apreciar en la Figura 3.23, el porcentaje de ataques de
Hombre en el medio aumenta. EI aumento del porcentaje de ataque de Hombre en el
medio se debe a que el envio de tramas por parte del Atacante/Hub aumenta en
frecuencia, incrementando la probabilidad de que la trama tomada por el Nodo para

asociarse sea la que envia el Atacante/Hub.

c. Atacante modificado, envio de tramas en mayor tiempo

Para este caso el ingreso del Atacante se realizar4 de la misma forma que en el literal b,
pero con modificacién en el tiempo de tramas Beacon. Si bien es cierto el Atacante/Hub
originalmente contaba con un temporizador del mismo valor (3 segundos o 3000
milisegundos), ahora para este caso se considera un aumento en el temporizador que
controla el envio de tramas Beacon, el mismo que serd de 5 segundos o 5000
milisegundos. Los resultados producto del aumento del tiempo con el que se envian las

tramas Beacon en el Atacante/Hub se muestran en la Tabla 3.3.

Tabla 3.3. Resultados Caso c.

Ataque ejecutado Numero de veces
Ataque de Hombre en el medio 6
Ataque de Impersonalizacion de Nodo 16
Total 22

Ingreso aleatorio con aumento de
tiempo del atacante

B Ataque de Hombre en el medio

B Ataque de Impersonalizacion
de Nodo

Figura 3.24. Porcentaje de ataques Caso c.
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La Figura 3.24 muestra el porcentaje de tipos de ataques logrados para estas
condiciones. Como se puede apreciar en esta figura, el porcentaje de ataques de
Impersonalizacién de Nodo aumenta, si se compara con los resultados obtenidos en los
literales a y b de esta seccion. El aumento del porcentaje de Impersonalizacién de Nodo
se debe a que el envio de tramas por parte del Atacante/Hub reduce en frecuencia,
incrementando la probabilidad de que la trama tomada por el Nodo para asociarse sea la
que envia el Hub. Se debe recordar que, si la trama tomada por el Nodo para comenzar
con el proceso de Asociacion es la del Hub existira una cancelacion de ese proceso,

provocando que al final el ataque ejecutado sea de Impersonalizacién de Nodo.

d. Atacante modificado, Nodo/Atacante modificado

Como se mencioné en las secciones 3.3.1 y 3.3.2 el Atacante/Nodo empezara la
Asociacién apenas reciba una trama Beacon, a diferencia de un Nodo que necesitara de
una cuarta trama para empezar la Asociacion. Para este caso, se han modificado las
condiciones haciendo que un Atacante/Nodo tenga que esperar también a la cuarta trama
Beacon para empezar el proceso de Asociacion, igualando el comportamiento presentado

en el Nodo.

Para esta modificacion, a pesar de que la ejecucién del atacante se realiza previo a la
terminacion de la fase de creacion de elementos de Asociacion de las entidades, existe la
posibilidad que el Atacante no logre ingresar a la WBAN para vulnerarla. Todo esto
debido a que, si el Atacante/Nodo no recibe a tiempo o simplemente no recibe la cuarta
trama Beacon no logrard ingresar a la red, produciéndose una Asociacién entre entidades
Nodo y Hub de manera normal. Los resultados producto de la modificacién del

Atacante/Nodo se muestran en la Tabla 3.4.

Tabla 3.4. Resultado Caso d.

Ataque ejecutado Numero de veces

Ataque de Hombre en el medio 6
Ataque de Impersonalizacion de Nodo 4
No Ataque 12

Total 22

La Figura 3.25 muestra que en efecto el porcentaje de ataques no ejecutados cuando el
Atacante/Nodo ha sido modificado es evidentemente mayor. Esto pone en consideracion

gue un Atacante no puede ingresar en cualquier tiempo ni en cualquier circunstancia al
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sistema para vulnerarlo, tomando en cuenta también que el objetivo del Atacante es

poder impersonalizar las entidades en el sistema.

Ingreso aleatorio con modificacion
del Atacante Nodo

B Ataque de Hombre en el medio

m Ataque de Impersonalizacién de
Nodo

B No Ataque

Figura 3.25. Porcentaje de ataques Caso d.

3.4 Pruebas de la Solucion

Las soluciones implementadas se basaran en lo analizado en la seccion 2.2.5 literal d;
esas soluciones como se ha mencionado afectan directamente al calculo del testigo o
Witness. La primera solucion se basa en la modificacion del mensaje Witness, mientras
gue la segunda solucion se basa en la modificacién de la llave para el Witness. Esta
seccion busca analizar lo que ocurre dentro del proceso de Asociacion cuando se han
implementado estas distintas soluciones y un atacante desea ingresar a la WBAN. Cabe
aclarar que estas soluciones no afectan el proceso de Asociacion entre dos entidades

cuando no se ha ejecutado un ataque sobre el mismo.

Para las pruebas de la solucion implementada se consideraran las mismas pruebas de
ataque de las secciones 3.3.1, 3.3.2 y 3.3.3. Tomando en cuenta las mismas premisas,
como que, para que un ataque sea posible, un Atacante debe ingresar antes de la fase
de creacion de elementos de Asociacion entre las entidades que buscan asociarse. Las
Tablas 3.5 y 3.6 muestran los resultados obtenidos al realizar las pruebas con las dos

soluciones implementadas.
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Tabla 3.5. Resultados obtenidos en pruebas utilizando solucion de modificacion de
mensaje Witness.

Resultados utilizando solucién de modificacion de mensaje Witness

Ataque de Hombre

Impersonalizacion

: No ataque
en el medio de Nodo
No se ejecuta el
Nodo - Hub- ataque debido a la _ _
y No aplica. No aplica.
Atacante solucion
implementada.
No se ejecuta el
Nodo — Atacante — _ ataque debido a la _
No aplica. » No aplica.
Hub solucion
implementada.
Ingreso en tiempo | No se ejecuta el | No se ejecuta el
aleatorio, Atacante | ataque debido a la | ataque debido a la _
: o y » No aplica.
sin modificacion solucion solucion
implementada. implementada.
Ingreso en tiempo _ .
_ No se ejecuta el |No se ejecuta el
aleatorio, Atacante _ .
- ’ ataque debido a la | ataque debido a la _
modificado, envio » y No aplica.
solucion solucion
de tramas en menor | )
_ implementada. implementada.
tiempo
Ingreso en tiempo _ .
_ No se ejecuta el|No se ejecuta el
aleatorio, Atacante _ .
. : ataque debido a la | ataque debido a la _
modificado, envio _ _ No aplica.
solucion solucion
de tramas en mayor | _
. implementada. implementada.
tiempo
Si el atacante
_ no ingreso6 al
Ingreso en tiempo , _ )
_ No se ejecuta el | No se ejecuta el | sistema
aleatorio, Atacante _ _ o
- atague debido a la | atague debido a la | existira
modificado, » y .
solucién solucién probabilidad
Nodo/Atacante _ )
. implementada. implementada. de que un
modificado

ataque no se

ejecute.
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Tabla 3.6. Resultados obtenidos en pruebas utilizando solucion de modificacion de clave
para Witness.

Resultados utilizando solucién de modificacion de clave para Witness

Atague de Hombre Impersonalizacion de
: No atague
en el medio Nodo
No se ejecuta el
ataque debido a la ) )
Nodo — Hub- Atacante . No aplica. No aplica.
solucion
implementada.
No se ejecuta el ataque
Nodo — Atacante —Hub | No aplica. debido a la solucion | No aplica.
implementada.
_ No se ejecuta el )
Ingreso en tiempo ] No se ejecuta el ataque
: : ataque debido a la ) o )
aleatorio, Atacante sin » debido a la solucion | No aplica.
L solucion )
modificacion ) implementada.
implementada.
Ingreso en tiempo i
: No se ejecuta el ]
aleatorio, Atacante ) No se ejecuta el ataque
. 5 ataque debido a la i y )
modificado, envio de . debido a la solucion | No aplica.
solucion .
tramas en menor ) implementada.
: implementada.
tiempo
Ingreso en tiempo )
: No se ejecuta el ]
aleatorio, Atacante ] No se ejecuta el atague
- ataque debido a la ) ) )
modificado, envio de . debido a la solucion | No aplica.
solucién )
tramas en mayor ) implementada
: implementada.
tiempo
_ Si el atacante
Ingreso en tiempo ) ) §
: No se ejecuta el i no ingresé al
aleatorio, Atacante ) No se ejecuta el ataque | L
. ataque debido a Ila } .| sistema existira
modificado, ~ debido a la solucion -
solucion i probabilidad de
Nodo/Atacante i implementada.
- implementada. que un ataque
modificado )
no se ejecute.

Como se puede evidenciar en las Tablas

soluciones no difieren, todo esto basado

3.5 y 3.6 los comportamientos en las dos

en la premisa de que la autenticacién se

realizara sobre el mismo elemento; por lo tanto, a pesar de ofrecer distinta seguridad el

resultado final es el mismo. Tanto para el caso de Ataque de Hombre en el medio e

Impersonalizacién de Nodo se busca que los valores se sigan calculando, a pesar de que
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la autenticacion en el proceso ha fallado, con el objetivo de evidenciar que las
credenciales en efecto seran distintas. Como se analiz6 en el capitulo 2 de este trabajo,
dentro de un Nodo la autenticacion en Witness no puede ser utilizada debido a que la
Unica entidad que realiza autenticacion de Witness es el Hub; sin embargo, Witness al ser
un elemento para la obtencion de MK_KMAC en el Nodo, se vera como una falla de
autenticacion MK_KMAC. Las Figuras 3.26, 3.27 y 3.28 muestran lo que ocurre en las
entidades con cualquiera de las soluciones implementadas después ejecutar un proceso

de Asociacién con ataque.

| %] HUB — O X

[ »

El procedimiento ha sido abortado debido a que la
autenticacion Witness ha fallado

Los valores de display y MK hubieran sido:
IDisplay A21949

MK ED317590930A059FEDF22422E630 8867

|

Figura 3.26. Hub falla Asociacién por solucién implementada.

En la Figura 3.26 se puede observar que la entidad Hub muestra directamente que el
proceso de autenticacion ha fallado por autenticacién de Witness y emite los valores que
hubiera calculado con la informacién errénea. La Figura 3.27 no evidencia un claro fallo
de autenticacion en Witness, pero se puede dar un fallo en autenticacion MK_KMAC,
ademas de poder corroborar estos resultados con el hecho de que en el Atacante/Hub
falla la autenticacion y los valores mostrados en display no son iguales. La Figura 3.28
muestra tanto el fallo de Atacante/Hub como las credenciales de Atacante/Nodo, que

comparadas con la Figura 3.27 se evidencia que los valores son erroneos.

Esto puede dar como conclusion que las soluciones implementadas evitan que un
Atacante logre asociarse con las entidades que conforman una WBAN establecida, es
decir logra contrarrestar la principal vulnerabilidad detectada en estos sistemas, la cual es
no tener la capacidad de detectar si la Asociacion se realiza con una entidad correcta o
con un Atacante. El evitar la Asociacion impide que un Atacante dentro de los procesos

de paradigma de seguridad, continte intercambiando informacion sensible como se ha
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indicado anteriormente. Ya sea en un ataque de Impersonalizacion de Nodo, como de
Ataque de Hombre en el medio, el Atacante creera que ejecutd una Impersonalizacién del
Nodo, pero en todos los casos se puede evidenciar que las credenciales calculadas
display y MK son totalmente diferentes. Si se desea realizar una Asociacién exitosa sera
necesario ejecutar nuevamente el proceso de Asociacién enviando una nueva primera

trama de Asociacion por parte del Nodo.

Sin embargo, se podria tener inconvenientes con la distribucion de la llave pre compartida
si no se establece métodos que aseguren la privacidad y disponibilidad del canal a
utilizar. De acuerdo al Estandar IEEE 802.15.6, se puede utilizar un canal fuera de banda
para la distribucién de esta llave, como lo indica en el protocolo Public Key hidden
Association. Adicionalmente, otra opcion serd que los fabricantes puedan establecer
estas llaves al momento de la fabricacion de los sensores. Finalmente, se podria utilizar

cualquier técnica de transmision Covert Channe™.

%/ NODO - O X

[ b

H2 14: 40070300030202005093

H2 A3:
4142020003020200005056C00001005056C000018000200050407501186088
CACS2FF1524F7F752420D7ESAENGBBAG20CESTETCFO95ADACTSE36014A520
E17820089570EEFAB3G3FE1EZD36147BDEBAD4ASDF1DCO3FA43CCE34286
AD3718D35DBFICACIS16AAD3ACEECTE0DB4161ABEFBFECT

El procedimiento Ha sido abortado debido a que la autenticacion ME_KMAC ha
fallado

| 05 valores de Display v MK hubieran sido:

fsociacion 4:

1142030002030200005056C00001005056C0000180003000C6624F70400728
- FASACT15443F 4290067 2AFB21FD138819937396FEBB3ACEBFOF3TBED484
HEF1EEBE11BE3EAB125C3AC4ECEFBADE3515B1317204A553D824BEF427517
HB23C83F15B07E/EFOG556655445A7 CASFEETEAT4EG226 ||

Display A:6590

VK B16ADAESDSCAZ0851752725F4B8984A

Figura 3.27. Nodo falla Asociacion por solucién implementada.

14 Covert Channel: Denominado canal encubierto, debido a que es un canal que puede ser
utilizado para transferir informacién de un usuario a otro dentro de un sistema, haciendo uso de
medios no destinados para este fin. Es necesario que exista un acuerdo previo a la comunicacion
gue detalle la codificacion a utilizar entre ambas partes.

155



|| ATACANTE

NODO

HUB

oUDEYDADE S EFEABALABESS
nodo

| »

iAsociacion 4
14142030002030200005056C00001005056C00001800030008C22
EBSED4A095541502FF0GCDDCOBABBDED 2BBE2B3EA4BGE439AF
IAI0TFFT1AB5247D14C53EDENGB3CO52C5A2608E96AD385FDTRY
9680D0DATD422044C8C3071FDAES1AG383F5EBFO83CT46D4AG
S56AE1B2DEBYC33601F322DB6 nodo

HZ2 14: 40070300030202005093
nodo

Display A:48262 nodo
MK: F0530466010E20ECOBB2A305B5201C73 nodo

HZ2 14: 40070300030202005093
nodo

Display A:48262 nodo

MK: FO530466010E20ECOBB2A305B5201C73 nodo

{]

sociacion3:
4142020003020200005056C00001005056C00001800020005A1887
08225B2CEQOG5FBTFA4248CTEIBCEFTTBEABDZEIBF5270B4AAS2E
|4480FBE2E31FB5603E6B4D4CEBSTCEGEETENTAFOFIEAEAB4388
DEAT2917FEBD46058555CDBB18FENTSBESB4CDB5TEAT 128C504
1205CTAD827D03B14EAZT hub

N1 13: 4007020002030200ACBA

N1 Ad:
14142030002030200005056C00001005056C0000180003000029D8
1FDCES50992E5ED1F21F053D2818700822F3A336AEG3EB329963
F2C5CE3AC4CFADI3F26ES57788145D7997899TATFBO51A27B58802
124585D23A2CCF142CE1C050CTT7B1D0TETS7T8T45EDEDAZTFFF
IA28815982CDAC12594AA

El procedimiento ha sido abortado debido a que la autenticacion
Witness ha fallado

|_os valores de Display y MK hubieran sido:
Display A-7363 hub

MK 2003D3CATF2B1BADBATAODCBEBE5FOD0

I'»

El atague ejecutado es: Impersonalizacion del Nodo

Figura 3.28. Ataque falla por soluciones implementadas en las entidades.
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Las conclusiones que se detallan a continuacién, se enfocan en cuatro aspectos
importantes: estado del arte del protocolo DAA, implementacién del DAA, resultados de la
evaluacién de vulnerabilidades en el DAA y resultados obtenidos al implementar las

soluciones propuestas.
En cuanto al estado del arte del protocolo DAA se concluye lo siguiente:

e En el estdndar IEEE 802.15.6 se afirma que no existen vulnerabilidades dentro del
proceso DAA, especificamente vulnerabilidades a Ataque de Hombre en el medio. Sin
embargo, en la referencia [2] ya se demuestra teéricamente vulnerabilidades del DAA
debido a la posibilidad de impersonalizacién de entidades y ausencia de seguridad al
compartir las llaves publicas que se generan en el inicio del proceso. Por lo tanto,
segun el estudio realizado, el protocolo DAA no es capaz de mantener la
confidencialidad de sus elementos de Asociacion (Llaves Publicas PK y Nonce,
especificamente); y al no implementar mecanismos mas robustos de autenticacion de
entidades a asociarse, es vulnerable a Impersonalizacion de entidades,

desencadenando un Ataque de Hombre en el medio.

o El estandar IEEE 802.15.6 indica que la forma de autenticacién de este método es
mediante el valor del display mostrado en las interfaces, pero esta no es la Unica
forma con la que el proceso DAA realiza la autenticacion, inclusive se puede afirmar
que si la autenticacion MK_KMAC falla en cualquiera de las entidades la autenticacion

por Witness y display fallaran.
De acuerdo a lo analizado en la implementacion del protocolo DAA, se concluye que:

e Existe el reto de generar Llaves Publicas PK de 128 bits utilizando el método de
criptografia de Curva Eliptica, donde utilizando solamente sumas y duplo de un punto
se debe llegar al resultado de SK multiplicado por el punto inicial de la curva G; por lo
cual, el algoritmo de iteracion implementado encuentra el camino mas corto y de
menor niumero de operaciones para dicho célculo, descomponiendo eficientemente el

escalar SK hasta que su valor sea igual a uno. Con el algoritmo desarrollado se
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puede disminuir notablemente los requerimientos de procesamiento necesarios para

la implementacion del DAA.

Para la implementacion de AES la mejor opcion es elegir el modo de cifrado CBC sin
Padding. Esto se debe a que el modo CBC cuenta con un vector de inicializacion, lo
cual aumenta la seguridad del cifrado, y el relleno de mensajes incompletos (Padding)
puede ser controlado de mejor manera en el procedimiento posterior AES-CMAC, el

cual tiene un manejo particular de mensajes incompletos.

CMAC tiene gran ventaja sobre el correcto manejo de los mensajes y la particién que
puede hacer sobre éstos. La automatizacion del manejo de los mensajes para CMAC
permitié que se implemente una sola clase que abarque cada uno de los casos. La
clase CMAC puede tomar tanto mensajes completos, incompletos y Unicos
obteniendo en todos los casos el resultado correcto de codificacion, sin necesidad de

que este proceso se realice en la codificacion de AES previa.

El algoritmo de CMAC es el mas utilizado en cada una de las fases del proceso de
Asociacién, un buen entendimiento de su algoritmo evita que el proceso de
Asociacién se vea afectado; ya que al ser utilizado para el célculo de los elementos
de autenticacion Witness y MK_KMAC, una incorrecta implementacion puede fallar en

la fase de autenticacion y por ende abortar la Asociacion.

El calculo del CRC para las tramas de Administracion puede estar basado en un
conjunto finito de valores posibles, evitando la realizacion de las divisiones binarias
para la obtencion del Cédigo de Redundancia Ciclico. Por tal razon, para la
implementacion de CRC en este trabajo se utilizé un arreglo de 256 valores posibles,

lo cual optimiza este proceso.

En referencia a los resultados de la evaluacion de vulnerabilidades en el DAA, se puede

concluir:

Cada fase del proceso de Asociacion tiene objetivos particulares, para este trabajo se
logré demostrar que la principal vulnerabilidad se presenta antes de la culminacion de
la fase de creacion de elementos de Asociacion; es decir un Atacante no podra
ingresar al proceso de Asociacion cuando la fase de creacion de elementos de
Asociacion de un Nodo y un Hub ha terminado. Debido a esto y analizando
situaciones mas reales, si un Atacante no detecta a tiempo que existe un proceso de
Asociacion iniciado, no logrard irrumpir en ese sistema, haciendo menos evidente las

vulnerabilidades encontradas en el proceso DAA.
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e La principal vulnerabilidad encontrada en este método de Asociacidon es que una
entidad no tiene la capacidad de discriminar si el dispositivo que quiere asociarse con
€l es una entidad correcta 0 es un atacante, cosa que no ocurre en el proceso
Password Authenticated Association, en el cual se basan las soluciones que fueron

implementadas en las entidades.

e La creacién del Atacante previo a la realizacion de las pruebas fue pensada con el
objetivo de que logre un Ataque de Hombre en el medio, pero se evidencid que la
secuencia de ejecucion de los diferentes programas puede dar como resultado una
denegacion de servicio impidiendo una Asociacion y desencadenando en

Impersonalizacion de Nodo por parte del Atacante.

e Luego de la realizacién de seis tipos de pruebas para los ataques, se puede decir que
la predisposicion en la mayoria de éstos es la de un Ataque de Hombre en el medio,
obteniendo en cuatro de los seis casos mayor porcentaje sobre Impersonalizacion de
Nodo.

Finalmente, se tuvo resultados favorables al implementar las soluciones propuestas para
mitigar las vulnerabilidades antes evaluadas y demostradas, a partir de estos resultados

se establece lo siguiente:

e Las soluciones implementadas obtienen un 100% de efectividad en cuanto a denegar
la Asociacion de un Atacante con entidades que se encuentran en medio de un
proceso de Asociacion; pero no consigue que estas entidades puedan culminar
normalmente su proceso de Asociacion, sin que este no se vea afectado por el intento
de ataque, necesitando para el caso de este trabajo volver a ejecutar los programas

para que la Asociacion se complete exitosamente.

e Laidea de realizar una comparticion previa de una llave para modificar los parametros
dentro del proceso de Asociacion fue tomada del protocolo Password Authenticated
Association, la comparticion de esta llave evita que un atacante que no conozca esta
llave logre asociarse con una de estas entidades. La extraccion de la llave con la
informacion que se envia a través de las tramas de Asociacion es practicamente
imposible, ya que el nivel de seguridad lo entregan el algoritmo CMAC y la encripcién

AES. De esta manera se mejora la autenticacion en el proceso DAA.
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4.2 Recomendaciones

A continuacién, se detallan recomendaciones generales para ejecutar las pruebas
practicas de lo implementado, oportunidades de mejora de este trabajo, y trabajos futuros

que se podrian realizar a partir de éste.

Al momento de realizar las pruebas de la parte practica de este trabajo, se recomienda:

o Para cada prueba de ataque se debe detener y ejecutar nuevamente el Servidor, ya
gue éste al momento de finalizar el proceso de Asociacién comienza a percibir como
fallas en el envio de mensajes, impidiendo visualizar de forma correcta el nuevo

proceso con los huevos mensajes que se envian.

¢ Las condiciones de red ayudan a lograr una ejecucion exitosa de las pruebas, por eso
es necesario verificar que las maquinas logran tener conexion, que el puerto a utilizar
no esté ocupado por otro proceso, y desactivar firewalls Gnicamente en el transcurso

de las pruebas.

e De ser posible contar con maquinas de caracteristicas de procesador Intel Core i5 de
2.4 GHz y memoria RAM de 4 GB, ya que las pruebas a realizarse y los procesos que

llevan dentro estas clases son de gran costo operacional para una maquina.
Segun las oportunidades de mejora encontradas en este trabajo, se recomienda:

e Realizar esta implementacion utilizando otro lenguaje de programacion, ya que Java
presenta problemas tanto en el consumo de recursos de una maquina como
problemas en el disefio de la interfaz grafica que en otros lenguajes puede llegar a ser
mas sencillo. Ademas, la programacion en red para la implementacién del modelo
Cliente — Servidor puede ser mas facil al utilizar otros lenguajes de programacioén, por

ejemplo, lenguaje C# ejecutado sobre .NET Framework.

e Replicar esta implementacion haciendo uso de dispositivos Raspberry PI, con el fin de
contar con recursos de procesamiento limitados y una interfaz de red inaldmbrica,
para que las condiciones de la red y sus dispositivos se asemejen mas a lo que se
tendria en una WBAN.
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A partir del estudio realizado en este trabajo, surgen temas que se recomienda abordar o
implementar, con el fin de que se pueda profundizar en esta area de investigacion. Por tal

razoén se recomienda los siguientes trabajos futuros:

e Realizar pruebas practicas de vulnerabilidad sobre los otros métodos de Asociacion
definidos en el Estandar IEEE 802.15.6, los cuales el estandar también los define

como invulnerables.

o Desarrollar el proceso de Desasociacion segura de entidades, ya que es el Unico
proceso capaz de anular la MK compartida al culminar exitosamente un proceso de

Asociacion.

e Implementar el proceso de creacion de la llave PTK, debido a que una vez que se ha
compartido la MK, se deberd crear esta llave temporal para finalmente lograr

intercambio seguro de tramas

e Segln el objetivo de estudio, en este trabajo se implementa una version simplificada y
suficiente del proceso Broadcast Beacon. Se recomienda profundizar en el proceso
Broadcast Beacon, con el fin de implementar dicho proceso tal como especifica el
Estandar IEEE 802.15.6 del Anexo I.

e Investigar e implementar protocolos de comunicacion de capa fisica (PHY) y subcapa
de Control de Acceso al Medio (MAC), tal como se especifica en el Estandar IEEE
802.15.6 del Anexo I.

e Finalmente, como se indica en las conclusiones de este documento, las soluciones
implementadas evitan que una entidad no deseada se asocie con una de las
entidades que se encuentran en medio de un proceso de Asociacion; pero, el ataque
ejecutado impide que estas continlen su proceso exitosamente, siendo necesario
reejecutar el proceso de Asociacion. Se recomienda investigar si efectivamente esto
sucederia en una WBAN y desencadenaria en un ataque de Denegacién de Servicio,

y de ser el caso, que soluciones se podrian plantear a este problema.
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ANEXOS
ANEXO |. Estandar IEEE 802.15.6 (Formato digital)

ANEXO II. Codigo de programacion (Formato digital)
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