ESCUELA POLITECNICA NACIONAL

ESCUELA DE FORMACION DE TECNOLOGOS

IMPLEMENTACION DE SISTEMA DE CCTV CON CAMARAS IP EN
LAS SUCURSALES DE UNA EMPRESA FARMACEUTICA A NIVEL
NACIONAL

TRABAJO PREVIO A LA OBTENCION DEL TiTULO DE TECNOLOGO EN
ELECTRONICA Y TELECOMUNICACIONES

PAZMINO VALLES PAUL FERNANDO

paul.pazmino@epn.edu.ec

DIRECTOR: ING. MONICA VINUEZA RHOR, MSC

monica.vinueza@epn.edu.ec

Quito, Febrero 2019



DECLARACION

Yo, Paul Fernando Pazmifio Valles, declaro bajo juramento que el trabajo aqui descrito es
de mi autoria; que no ha sido previamente presentada para ningun grado o calificacion
profesional; y, que he consultado las referencias bibliograficas que se incluyen en este
documento.

A través de la presente declaracion cedo mis derechos de propiedad intelectual
correspondientes a este trabajo, a la Escuela Politécnica Nacional, segun lo establecido
por la Ley de Propiedad Intelectual, por su Reglamento y por la normatividad institucional

vigente.

Paul Fernando Pazmiino Valles



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por Paul Fernando Pazmifio Valles, bajo

mi supervision.

Ing. Ménica Vinueza Rhor, MSc

DIRECTOR DE PROYECTO



DEDICATORIA

Para un ser superior, para la Diosa Venus, que pusiste en practica los valores ensefiados
por mis padres, que perdonaste mis arrebatos, mi compafera de caminatas, mi compinche
de helados vy fritadas, te dedico este proyecto para que converses con mas vibraciones
celestiales y sigan protegiéndonos y bendiciéndonos a mi y mi familia. Y gracias por los

dos angeles.

A mis padres, que me aman incondicionalmente y siempre han estado presentes, que me
han guiado por un buen camino y con buenos valores, gracias por la compafiia en la

madrugada y esas tazas de café, este paso mas a la meta también es suyo.

A mi hermanita, qué distinta seria la historia sin tu esfuerzo y respaldo.

A mi preferida y mi papu, el esfuerzo es por ustedes.

Paul



AGRADECIMIENTO

A ella, a sus ojos con lentes de contacto, siempre halaguefa, siempre enamorada, gracias

por todo, todito y todo.

Agradezco también a mis profesores por los conocimientos compartidos y principalmente
a la Ingeniera Moénica Vinueza, su guia y ayuda fueron fundamentales para poder seguir

con este proyecto.

Paul



iINDICE

DECLARACION ...ttt ettt i
CERTIFICACION ...ttt ii
INDICE ... oottt Vi
INDICE DE FIGURAS ...ttt vii
INDICE DE TABLAS ...ttt iX
RESUMEN ... s e e e e e e e e e e e e et et e e et eeae et et e nnan e e e s X
ABSTRACT ...ttt et e e e e e e e e e e e et Xi
1. INTRODUGCCION ...ttt 1
2. METODOLOGIA ..........ooviiiiiieieieeee et 8
3. RESULTADOS Y DISCUSION ........coooiimiiiiiieee e 9
3.1 Inspeccion de 1as SUCUISAIES ............oooiiiiiiiiiiiiiiii e 9
3.2 Diseno del sistema CCTV ....cooiiiiiiieieeeeeerr s e e e e e e e e e e e eeeeeaeenees 12
3.3 Implementacion del sistema CCTV ..o 15
3.4 Comprobacion de funcionamiento del sistema..........c....coveeiiiiiiiiiien, 32
4. CONCLUSIONES Y RECOMENDACIONES ..., 42
4.1. CONCLUSIONES ..ottt e e e e e e e e e e e e e eeaeeeennnnnnnnnnnnns 42
4.2. RECOMENDACIONES .......outtiiieiieece e 44
BIBLIOGRAFIA ..ottt 46
ANEXOS ..o e e e e e e e e et e e e —————— 48
ANEXO A: SUSTENTO TEORICO ... 48
ANEXO B: INFORMES FOTOGRAFICOS .......ooiiiieeeeeeeeee e, 51
ANEXO C: MANUAL DE USUARIO .....coiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeee s 62
ANEXO D: MANUAL DE MANTENIMIENTO DEL SISTEMA CCTV ......cccuuu... 66

Vi



Figura 1.
Figura 1.
Figura 1.
Figura 1.
Figura 1.
Figura 1.
Figura 1.
Figura 1.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.

INDICE DE FIGURAS

1 CCTV @NAIOGICO .....cceiiiiiiiiiiiiiit e 3
P2 O O IV o o | €= PP 3
3CAMAra IP fiJa oo 4
4 Camara IP dOmMO fija.......uueeie e 4
S5 CAMAIA IP PTLZ ...ttt 5
L AV AV o P 5
40 e 11 (o] = PP 7
8 Monitoreo a través de un Smartphone ............ccccceeeeeeeieeiiceeeeeeienn. 8
1 Camara domo HIKVISION [14] ... 11
2 NVR HIKVISION [15] .ttt ettt e e 12
3 Diagrama de red. ........ooueiiiiiiii e 13
4 Distribucion de [as CAMAras. .........oocceiie i 14
5 Diagrama de Rack de CCTV. ..ooiiiiiiie ettt 15
6 Enrutamiento con canaleta — Riobamba. ..., 16
7 Enrutamiento con manguera plastica-sucursal Quito Sur............ccccceeeiiieeen. 16
8 Instalacién de camara 1-Riobamba............cocciiiiii e 17
9 Etiquetado de punto de red .........coooooiiiiiiiiiiii e 17
10 Configuracién mediante software SADP. ..........coo i 18
11 Creacion de CONtrasena..........cccuvviiiiiee et e e e 19
12 Acceso por medio del navegador Web. ... 19
13 Configuracion de dir€CCION IP...........cooiicuiie et 20
14 Configuracion de PUEIOS. ........couiiiuiiiiiiiiiee et 20
15 Acceso mediante direccion IP privada y numero de puerto. .........ccccceeveeeee. 21
16 Crear NUEVA CONraSERAE@ .......uuiieeiiiiie e e eiee e e e e e e e e e e e ennaeees 23
17 Patron de seguridad € idioma. ........cooeieiiiiiiiiiiiiee e 24
18 Configuracion direCCiON IP. ... 24
19 Configuracion nUMero de PUEMO. .......coouuiii i 25
20 ARAAIF CAMAIAS ... .uvviiiiiee et e e e e e e e e e e ere e e e e e e e e e enaeeees 25
21 INGreSO de datOS. ....uuiiiiii e 26
22 GeStiON de CAMAIAS. ....ceiiiie it e e e e e st eeeaaeeeaans 27
23 Visualizacién en la oficina de matriz............cocoiiiiiiiii e 27
24 Hikvision Tools, calculador de capacidad de disco duro. ...........ccccceeeiiieennne 28
25 Gestion del diSCO AUIOD ......o..eiiieiciiie e ree e 29
26 Configuracion de region en aplicacion movil. ..., 30
27 MENU € OPCIONES. ......eeeeeeeeieeee et e ettt e et e e e ettt e e e e enteeeeeeneeeeeanneeeeeanneneaen 30
28 Pantalla Principal IVIVIS. ........ooiie e 30
29 Ingreso de datos del NVR.......ooiiii e 31
30 Vista en Directo del NVR. ......ooviiiiiii e 31
31 Visualizacion de camaras del NVR 1. ..o 32
32 Visualizacion de camaras del NVR 2. ... 33
33 Comprobacion por medio de la aplicacion movil.............cccooeceeiiieieennnnee. 33
34 Camara 1- Sucursal IDarra. .........cccoe i 34
35 Camara 2- Sucursal IDarra. .........cccooe i 34

vii



Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.

36 Camara 1- Sucursal QUIto NOIE. ........vveeeeiiiieeee e 35
37 Camara 2- Sucursal QUItO NOIME. ......covuueeeiiiiieeee e 35
38 Camara 3- Sucursal QUito NOre. ........cooooviiiieie 35
39 Camara 1- Sucursal QUIto SUI. .....ooooiiiiii 36
40 Camara 2- Sucursal QUItO SUT. ....ovvueieiieeeeeee e 36
41 Camara 1- Sucursal AmDbato. .......oovvveiiiiieeeeee e 37
42 Camara 2- Sucursal AMDatO. ........ooviiiiiiiiiiiiiiiieeeeeeeeeteeeee e 37
43 Camara 1- Sucursal Riobamba. ............cooooiiiiiiiiiiiii s 38
44 Camara 2- Sucursal Riobamba. .........cooiiiiiiiiieeee e, 38
45 Camara 1- SUCUISaAl CUBNCA. .......oovveeee i a e 38
46 Camara 2- SUCUISAl CUBNCA. ........ooevveieiiieeieeeeeeeeeeeeeeeeeteeevaeavveereeessennreessesneenns 39
47 Camara 1- Sucursal Machala. ..........cccooooiiiiiiiiiie e, 39
48 Camara 2- Sucursal Machala. ...........ccooooiiiiiiiiiei e, 39
49 Camara 1- Sucursal GuayaquIl. .......ccooociireiiiie e 40
50 Camara 2- Sucursal Guayaquil. ..........cccceeviiiiiiiiiiie e 40
51 Cémara 3- Sucursal Guayaquil. ..........ccccooiiiiiiiiii e 40
52 Camara 1- SucUrsal Manta. ..........ooooeiuuiieeiiiiieeeee e 41
53 Camara 2- Sucursal Manta. ............ccccoooe oo 41
54 Camara 1- Sucursal Santo DOMINGO. ........cccueieiiiiiree e 42
55 Cémara 2- Sucursal Santo DOMINGO. ........occuiiiiiiiiiiie e 42

viii



iINDICE DE TABLAS

Tabla 3. 1 Numero de camaras por sucursal
Tabla 3. 2 Material final requerido.................
Tabla 3. 3 Esquema de direccionamiento IP



RESUMEN

El presente proyecto tiene como finalidad implementar un sistema CCTV en diez

establecimientos de una empresa farmacéutica a nivel nacional.

El proyecto se realizé con el fin de proporcionar mayor seguridad al personal que colabora
en estos establecimientos y ejercer mayor control en la mercaderia que se ubica en los

mismos.

Se inicia detallando las necesidades del cliente, en cada una de las sucursales de la
empresa, realizando una inspeccién de los lugares donde seran ubicadas las camaras; el
disefo del sistema, de cada sucursal. El esquema de red a nivel nacional se lo ha realizado
en el programa AutoCAD, en el cual se detalla la ubicacién de las camaras y equipos a

ser instalados.

A continuacion, se procede con la implementacion del sistema de CCTV; se siguen las
normas y estandares de cableado estructurado para la correcta instalacion del cable UTP
y se aplican recomendaciones de instalacion que el fabricante de las camaras y NVR

provee.

Finalmente, se procede a la verificacion del sistema de CCTV, se realizan pruebas para
garantizar el 6ptimo funcionamiento del sistema y se controla que no existan puntos

ciegos; de esta manera se entrega un sistema de seguridad CCTV confiable y seguro.

Palabras clave: CCTV, camaras, NVR.



ABSTRACT

The present project has as purpose implementing a system CCTV in ten establishments

of a pharmaceutical national company.

The project has been realized in order to provide major safety to the personnel that
collaborates in these establishments and to exercise major control in the merchandise that

is located in the same ones.

It begins detailing the needs of the client, in each of the branches of the company, realizing
a local inspection where the chambers will be located; the design of the system, of every
branch and the scheme of national network has realized it in the program AutoCAD, in

which there is detailed the location of the chambers and equipments to being installed.

Later, one procedes with the implementation of CCTV’s system; the procedure and
standards follow of wired up structured for the correct installation of the cable UTP and
there are applied recommendations of installation that the manufacturer of the chambers

and NVR provides.

Finally, one proceeds to the check of CCTV's system, tests are realized to guarantee the
ideal functioning of the system and there is controlled that blind points do not exist; hereby

there is delivered a safety system reliable and sure CCTV.

Key words: CCTV, camera, NVR.

Xi



1. INTRODUCCION

En la actualidad, las sucursales de una empresa farmacéutica requieren ser monitoreadas
constantemente, para ejercer un mayor control de todos los colaboradores que ingresan y
desarrollan sus actividades en estos lugares, también es necesario vigilar toda la
mercaderia que ingresa y sale de los establecimientos. Ademas, es importante brindar
seguridad tanto a los trabajadores como a los bienes, debido a un incremento de asaltos
a viviendas y locales comerciales, en los cuales muchas veces existieron cuantiosas

pérdidas econdmicas y lamentablemente humanas.

En los ultimos afios se ha popularizado los sistemas de video vigilancia en las empresas
privadas con el fin de contrarrestar robos y fraudes, a partir del gran éxito de estos
sistemas, todos sus componentes han ido evolucionando, reemplazando elementos
analdgicos a digitales, como por ejemplo camaras analogas a camaras que utilizan
direcciones IP (Internet Protocol)[1]. Ademas se han desarrollado aplicaciones que

permiten monitorear el establecimiento desde lugares remotos con ayuda de Internet [2].

En la actualidad los sistemas CCTV (Circuito Cerrado de Televisidn) se encuentran en
locales comerciales, empresas publicas y privadas e incluso en domicilios, las
aplicaciones de éste sistema son casi ilimitadas y no solo funcionan en la vigilancia de
establecimientos sino también en: sondas médicas con micro camaras, monitoreo de

trafico, monitoreo de procesos industriales o analisis facial [2].

Hoy en dia casi todos los elementos electrénicos se encuentran conectados a la red de
Internet, gracias a las Tl (Tecnologia de la Informacion), lo que facilita la administracién
de estos componentes en forma remota, es decir, con los sistemas CCTV analogos
unicamente los usuarios ubicados en el centro de control pueden ver y gestionar videos,
y camaras; hoy, con la accesibilidad o administracion remota, todos los componentes del
sistema CCTV pueden ser gestionados y se permite observar las grabaciones de video en

tiempo real a través de Internet desde cualquier ubicacion.

Un sistema de CCTV digital con camaras IP, ofrece resoluciones que van desde 1,3
Megapixeles hasta los 5 Megapixeles, esto permite una resolucion de observacion mas

clara, trabaja con par trenzado hasta los 100 metros y si se supera esta distancia también



trabajan con fibra optica, encriptan y comprimen los datos haciéndolo un sistema fiable.
También ofrece mayor capacidad de expansion ya que su infraestructura de red fue
disefiada para el posible aumento de camaras y su costo puede ser mitigado mediante la

instalacion y la infraestructura de cableado existente [3].

Con el avance de la tecnologia en sistemas de seguridad, se propone implementar un
sistema de CCTYV el cual, permitira observar, en monitores, via Internet al personal en los

establecimientos a nivel nacional y controlar la mercaderia que ingresa y egresa de estos.

1.1 Marco Teorico

El sistema de CCTV consiste en, la instalacién de camaras IP en cada sucursal a nivel
nacional, administradas por acceso remoto, mediante un NVR (Network Video Recorder)

ubicado en la matriz de la empresa farmacéutica.

Sistema CCTV

Un sistema de CCTV (Circuito Cerrado de Television) es un sistema de vigilancia por
medio de video para la supervision y control de actividades, areas y personal; de esta
manera se ejerce un mejor control de seguridad. El sistema puede ser supervisadoo noy

se encuentra basado en las necesidades del cliente [4].

El sistema CCTV se conforma de camaras, cableado estructurado, fuentes de voltaje de
respaldo, medio de visualizacion y dispositivos de grabacion. Segun las camaras y
dispositivos de grabacién se puede tener un sistema analdgico o digital. En la Figura 1.1
se presenta un sistema CCTV analdgico, el cual consiste de camaras analdgicas, las
cuales son dispositivos tradicionales y solo envian video, no graban ni se conectan a
Internet directamente y su conexion es por medio de cable coaxial; también se observa
que utilizan un dispositivo de grabacion denominado DVR (Digital Video Recorder) el cual

almacena el video de las camaras analégicas [4].
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Figura 1. 1 CCTV analdgico [4]

Un sistema CCTV digital como se lo presenta en la Figura 1.2, se encuentra conformado
de camaras IP o digitales, las cuales permiten conectarse a Internet para su visualizacion,
dependiendo del modelo algunas pueden grabar el video con la instalacion de una
memoria y utiliza cable UTP (Unshielded Twisted Pair) o conexion inaldmbrica para
comunicarse con el dispositivo de grabacion NVR o al modem de Internet. EI NVR

administra las camaras y almacena las grabaciones de estas [4].
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Figura 1. 2 CCTV digital [4]

En el presente proyecto se utiliza un sistema CCTV digital, ya que la infraestructura de las

sucursales asi lo requiere.

Camaras IP

Como se habia mencionado anteriormente, el sistema de CCTV es digital, por ello es

necesario que se cuente con camaras /P o también llamadas digitales.



Las camaras /P son clasificadas por su funcion, es decir si estas seran usadas en
interiores o exteriores o en los dos casos; las camaras para exteriores poseen un iris
automatico que se regula a la cantidad de luz, asi como el ojo humano, también necesita
una carcasa de proteccion externa. Las camaras para interiores no tienen ningun tipo de

carcaza y pueden ser fijas, domo fijas, PTZ (Pan, Tilt and Zoom) o domo PTZ [5].

Debido a que el proyecto consiste en realizar el monitoreo dentro de las sucursales, se

utilizaran camaras internas.

Camaras fijas

Son las camaras tradicionales, es una camara que dispone de un campo de vista fijo una
vez instalada; la camara y la direccién a la que apuntan son claramente visibles y son la
mejor opcién para aplicaciones donde es necesario que la camara sea visible [6]. Se la

puede apreciar en la Figura 1.3.

Figura 1. 3 Camara IP fija [7]

Camaras domo fijas

Es una camara fija instalada en una carcasa de domo, la camara puede enfocar el punto
seleccionado en cualquier direccion; su ventaja principal es su discreto disefio, también
es dificil saber hacia qué direccion esta apuntando la camara, por lo que la hace ideal para
vigilancia y monitoreo. Las camaras domo fijas son resistentes a manipulaciones y actos

vandalicos, se la puede observar en la Figura 1.4 [6]

<l =

SR TN

Figura 1. 4 Camara /P domo fija [7]
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Camaras PTZ

Las camaras PTZ (Pan, Tilt and Zoom) o domos PTZ, son camaras que se pueden mover
horizontal y/o verticalmente, alejarse y/o acercarse de forma automatica o manual, al
contrario de las PTZ analdgicas, las PTZ digitales no necesitan cables adicionales para
enviar comandos que permiten las acciones anteriores mencionadas; el cable de red envia

los comandos y la transmision de video [5], se la pude observar en la Figura 1.5.

Figura 1. 5 Camara IP PTZ [7]

NVR

Un NVR (Network Video Recorder) es un videograbador de red, su administracion es
sencilla y por medio de una interfaz en Internet, ofrece administrar las camaras de la red,
ver y almacenar sus grabaciones. Algunos NVR ofrecen controles de acceso a la cuenta
del usuario por medio de Internet, multiples modos de visualizacion, movimiento vertical
y/u horizontal y zoom, audio, desde la interfaz del usuario, la cual se puede acceder desde

cualquier dispositivo electronico como: computadores, smartphones, smartTv y tablets [8].

Los NVRs son superiores a los DVRs debido a que utilizan imagenes digitales que son
comprimidas por la cdmara IP que las transmite, esto hace que los NVRs utilicen menos
trabajo de procesamiento en la CPU (central processing unit). A continuacion, en la Figura

1.6 se puede observar un NVR [8].

Figura 1. 6 NVR [7]



Cableado Estructurado

Un sistema de cableado estructurado es un conjunto de elementos pasivos de cableado
que interconectan equipos activos, integran servicios de audio, datos y video en conjunto
con un sistema de administracion dentro de una localidad. El sistema de cableado
estructurado se encuentra basado por estandares internacionales que recomienda buenas
practicas en la instalacion del sistema, para que de esta manera brinde un sistema

eficiente y seguro [9].

Los estandares que se seguiran en el presente proyecto son:

ANSI/TIA/EIA-568-D.1: NORMA DE CABLEADO DE TELECOMUNICACIONES EN
EDIFICIOS COMERCIALES.

Esta norma especifica los requerimientos de un sistema de cableado independiente de las
aplicaciones y de los proveedores; sugiere que el sistema tendra una vida productiva de
10 a 25 afios, en este periodo, las tecnologias de telecomunicaciones cambiaran y es por
eso que el sistema debe prever estos cambios, por lo que se sugiere que el disefio del
sistema sea escalable y adaptable. El estandar también especifica los requerimientos
minimos para el cableado de telecomunicaciones dentro de un ambiente de oficina,
topologia, distancias recomendadas y pardmetro de los medios de comunicaciones como

cables de cobre vy fibra [10].

Dentro del estandar ANSI/TIA/EIA-568, se tiene una versidbn que especifica las
caracteristicas de los componentes del cableado estructurado el cual, incluye los
pardmetros mecanicos, eléctricos y de transmision; esta version es conocida como la
ANSI/TIA/EIA 568-D.2: Componentes de cableados UTP (Unshielded Twisted Pair), indica

las categorias de cable UTP que se puede usar y son reconocidas internacionalmente [10].

ANSI/TIA/EIA-569-B: ESPACIOS Y CANALIZACIONES PARA
TELECOMUNICACIONES EN EDIFICIOS COMERCIALES.

El estandar indica la trayectoria que debe seguir el cable, a esto se lo conoce como
enrutamiento o canalizaciones. El estandar expone que equipos de enrutamiento como:

canaletas, tuberias o bandejas pueden ser instaladas segun el edifico o localidad; sefiala

6



la holgura que deben tener los cables en los ductos para préoximas instalaciones, también
indica el procedimiento de instalacion de tuberias, angulos maximos a los que se deben

doblar los cables y otros requisitos para la correcta instalacion de la infraestructura.

Sefiala que las trayectorias en los edificios deben disefiarse para aceptar cambios y
expansiones, es importante garantizar que la ruta disefiada sea verificada antes de ser

instalada [10].

ANSI/TIA/EIA-606-A: NORMAS DE ADMINISTRACION DE INFRAESTRUCTURA DE
TELECOMUNICACIONES EN EDIFICIOS COMERCIALES.

El estandar indica la correcta identificacion del sistema; se realiza etiquetas, registros,

reportes, planos, diagramas, ordenes de trabajo y actas de entrega y recepcion.

Las etiquetacion debe ser individual y se los realiza en los elementos como: patch panels,
racks y puntos finales de usuarios; los registros son una coleccién de informacion de los
elementos instalados como el nombre del cable, ruta o ubicacion, nimero de serie o
modelo; los planos son utilizados para ilustrar diferentes etapas de planeacion e
instalacion del sistema, muestran la ubicacion y tamano de las rutas, espacios, equipos
finales como camaras de red, biométricos, puntos de red, todos debidamente
identificados; las 6rdenes de trabajo y actas son documentos que representa las

actividades que se realizaron en la instalacion del sistema y la entrega final del mismo [11].

Monitores

Se utilizan monitores para realizar la visualizacion del video que emiten las
camaras, esto ayuda al personal de vigilancia a monitorear las localidades, los
monitores como se los observa en la Figura 1.7, son monitores fijos los cuales no

se deben mover del lugar instalado sin que se pierda la conexion [12].

Figura 1. 7 Monitores [12]
7



Con el avance de la tecnologia, hoy en dia se pueden realizar el monitoreo de
forma remota en dispositivos conectados a Internet como: Smartphones, Tablets,

SmarTv, como se puede observar en la Figura 1.8 [13].

IS MOsuLE

B coneis

V3. s Rerie

ISS MOBILE

VO e Sagremlance Fywoer Mol

Figura 1. 8 Monitoreo a través de un Smariphone [13]

2. METODOLOGIA

Para el presente proyecto se utiliza la metodologia aplicada, ya que se observa el
problema en cuestion y se da una solucién en base a conocimientos previamente
adquiridos en el estudio de la carrera y en proyectos anteriormente realizados; también se
utiliza la metodologia experimental para la implementacion y disefo del sistema ya que,
se realiza posibles diagramas, implementacion de los mismos, y verificacion de

funcionamiento.

Para la implementacion del sistema de CCTV, se procedidé a seguir los pasos que se

describen a continuacion:

Primero, se realizd una inspeccion del lugar donde se implemento el sistema, esto con el
fin de conocer las necesidades del cliente es decir, cuantas camaras necesitaba. También
se realizd un recorrido para conocer la infraestructura fisica del lugar, esto para saber
como se implementara el ruteo del cable, ya sea por las paredes, por techo o piso falso
con canaleta, bandeja, tuberia 0o manguera, también se escogio el lugar donde van

ubicado los monitores y el equipo de grabacion NVR.

Una vez que se visito el lugar y segun las necesidades del cliente se optd por analizar el

tipo de camaras IP, ya que estas permiten un monitoreo remoto y ademas por la
8



infraestructura de red que se tiene en los locales es adecuado la instalacion de estas. Con
la inspeccién se analizé los tipos de camaras convenientes, ya sean para exteriores o
interiores, PTZ, que permiten un rango de visualizacién de 360°, camaras convencionales,
mini domos o domos que son discretos y resistentes a actos vandalicos, o camaras

cilindricas.

Posteriormente, se realiz6 un esquema en los planos de las diez localidades, donde se
senalo la ubicacion de veintidds camaras a instalarse, este disefio ayudo a la visualizacion
previa del sistema, se lo realizd para observar si todos los lugares a monitorearse estan
cubiertos y si el cableado, a instalarse, cumple con los estandares. Cuando se llevé a cabo
el disefiado el sistema y con los materiales necesarios, se procedio con la instalacion de
las camaras en las diez sucursales a nivel nacional. Primero se empezo6 con la instalacion
del enlace que comunica las camaras con el dispositivo que permite la administraciéon de
éstas. Cuando se instalé el enlace, se coloco las camaras, infraestructura de ruteo y
equipos de monitoreo en las sucursales correspondientes, tomando en cuenta la ubicacion
de las camaras que se indicé en los planos, se aplicaron los estandares de cableado
estructurado. Una vez terminada la instalacion fisica, se inicié con la configuracion de los
equipos del sistema. Se configuraron, tanto las camaras como los NVR, todo esto ayuda

a monitorear los lugares remotamente a través de Internet [4] [5].

Una vez que todos los elementos fueron configurados se verifico que todas las camaras
se encuentren en correcto funcionamiento y graben su area asignada, también se examino
que no existan puntos ciegos y que las camaras se encuentren de acuerdo al disefo

establecido.

3. RESULTADOS Y DISCUSION

3.1 Inspeccion de las sucursales

Cuando se realizo las inspecciones de las sucursales en las ciudades de: Ibarra, Quito,
Ambato, Riobamba, Cuenca, Machala, Guayaquil, Manta y Santo Domingo; se determiné
que es necesario la instalacién de 2 camaras por sucursal, con excepcion de las
sucursales de Quito norte y Guayaquil. A continuacion en la tabla 3.1 se presenta la

distribucion de las camaras por ciudad.



IBARRA 2

QUITO NORTE 3
QUITO SUR 2
AMBATO 2
RIOBAMBA 2
CUENCA 2
MACHALA 2
GUAYAQUIL 3
MANTA 2
SANTO
DOMINGO 2
TOTAL 22

Tabla 3. 1 Numero de camaras por sucursal

Para la correcta instalacion de la infraestructura de ruteo y segun la previa inspeccion, se
acuerda utilizar canaleta plastica Dexson 20X12 con adhesivo y sus respectivos
accesorios tanto para el ruteo como para las bajantes del cielo falso, caja sencilla Dexson
para albergar el terminado de la conexion del cable UTP con su respectivo face plate y en
caso que, las sucursales que tengan cielo falso se realiza el ruteo por medio de manguera
plastica de 3/4’. Los monitores y dispositivos de grabacion seran instalados Unicamente

en la matriz Ciudad Mitad del Mundo.

Segun los requerimientos del cliente y sus necesidades se realizé una comparacion entre
dos camaras |IP de diferente disefio, la una camara fija (Figura 1.3) y camara fija domo
(Figura 3.1).

Sus caracteristicas en tecnologia son casi similares, las dos ofrecen imagenes de alta
calidad y con menor ruido, consumen menos energia, su alcance es de 30 metros

infrarrojo que, permite la visualizaciéon del video en la noche o en entornos oscuros, tiene
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un WDR (Rango Dinamico Amplio) el cual permite observar de forma nitida los videos que
se encuentren a contra luz, sus diferencias radican en su diseno, las camaras domo son
menos propensas a actos vandalicos ya que se pueden confundir con detectores de humo
instaladas en el techo y pasan desapercibidas, su disefio no permite ser desprendidas de
su ubicacion como las tipo fija, las tipos domo son ideales para lugares internos y las tipo
fija para lugares externos debido a que su carcasa es resistente a la variacion del clima

en exterior [6].

Por esta razon se han optado por utilizar camaras digitales tipo domo fijas marca

HIKVISION, para mayor detalle de la camara ver Anexo A1 [14].

HIKVISION

Figura 3. 1 Camara domo HIKVISION [14]

Para los dispositivos de grabaciéon se determiné instalarlos en la matriz ubicada en la
ciudad Mitad del Mundo, debido a que el cliente especifica que los equipos de
administracién se encuentren centralizados en este lugar, y asi poder ejercer mayor
control en las sucursales. En la figura 3.2 se puede observar el dispositivo de grabacién
NVR marca HIKVISION, cuenta con una salida HDMI (High Definition MultiMedia
Interface), permite la visualizacion de video en tiempo real, grabacion de video, se pueden
afiadir 2 discos duros para almacenamiento, acceso remoto, velocidad de transmision de
160Mbps, permite visualizacion de 16 camaras y para la administracion del equipo cuenta
con un menu grafico y sencillo de usar [15]; ya que ofrece 16 canales es necesario utilizar
2 dispositivos que controlen las 22 camaras en total. Para mas detalles del NVR ver Anexo
A2
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Figura 3. 2 NVR HIKVISION [15]

3.2 Diseno del sistema CCTV

Para el disefio del sistema de CCTV se necesita realizar un diagrama de red logico, el cual
se lo puede apreciar en la Figura 3.3; en este diagrama de red, se puede observar que las
camaras, de cada ciudad, se encuentran conectadas al modem del ISP, y estas se
pueden enlazar a los NVRs, de la ciudad mitad del mundo, por medio de Internet utilizando
una direccién /P publica fija, proporcionada por el ISP y un nimero de puerto que se

designé a cada camara.

También fue indispensable graficar los planos de las sucursales y, en estos se selecciona
la mejor ubicacion de las camaras y el requerimiento principal que el cliente solicito, en la
Figura 3.4, se observa la ubicacién de las camaras en cada sucursal, los monitores y
NVRs, ademas se puede ver la ruta del cableado que se sigui6 y las dimensiones de la
misma, es importante sefialar que se aumenta un aproximado de 2 metros en cada
recorrido del cable debido a, la bajante que existe entre la camara al escritorio donde se

encuentra el médem.

Como se habia mencionado anteriormente, los NVRs y monitores se encuentran en la
ciudad Mitad del Mundo por requerimiento del cliente, en la Figura 3.5 se puede observar
el diagrama de rack de CCTV, donde cada NVR se conecta, con un patch cord RJ45, a
cada puerto LAN (Local Area Network) del ISP también, cada NVR tiene su propio monitor
conectado por medio de cable HDMI.

" ISP (Internet Service Provider) Empresa que provee servicios de Internet como pueden ser: CNT,
NETLIFE entre otros.
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RACK DE CCTV——0 0

MODEM DE iNTERNET—-GD ol T 1Ty D
AVR [ . i CABLE HOMI
PATCH CORDS— |
NVR 2—Mye k6 [ CABLE HOM
e

OFICINA PRINCIPAL

Figura 3. 5 Diagrama de Rack de CCTV.

3.3 Implementacion del sistema CCTV

Una vez que se tiene el disefio del sistema, se procede con la instalacion de la

infraestructura de ruteo y el enrutamiento.

Primero, se establece el lugar donde se ubicara los NVRs en la matriz Ciudad Mitad del
Mundo, como se habia acordado con el cliente, los NVRs se encontraran centralizados y
ubicados en un solo lugar y, solo el propietario de la empresa podra acceder a la grabacién
de éste. En la Figura 3.4 seccién Mitad del Mundo se puede observar la ubicacion de los

monitores y NVRs.

Como se habia sefialado anteriormente se utiliza canaleta plastica 20X12 para bajantes y
enrutamiento por paredes y manguera plastica para enrutamiento por encima del cielo

falso.

En la Figura 3.6, se observa la infraestructura de enrutamiento por canaleta, se utiliza este
material en todas las sucursales a excepcion de, la sucursal Quito Sur que también utiliza
manguera plastica de 3/4 de pulgada, para el enrutamiento del cable por encima del cielo

falso, se lo puede observar en la Figura 3.7.
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CANALETA
20x12

Figura 3. 6 Enrutamiento con canaleta — Riobamba.

Figura 3. 7 Enrutamiento con manguera plastica-sucursal Quito Sur.

Sé utilizé canaleta Dexson 20x12 plastica decorativa color blanco debido a que es facil y
de rapida instalacion, cuando la infraestructura de la sucursal no cuenta con elementos
para este fin, también se instalé una caja sencilla Dexson con tapa ciega para albergar el

punto de red terminado.

En el caso de la sucursal Quito Sur se utilizd para el enrutamiento manguera 3/4 plastica

sobre el cielo falso para proteger el cable de la humedad y polvo.

En la Tabla 3.2 se puede observar el requerimiento total de materiales utilizados para la

instalaciéon de las 22 camaras.
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MATERIAL FINAL

DESCRIPCION UNIDAD CANTIDAD TOTAL
Cable UTP 4 pares metros 149,2
Canaleta plastica 20X12 clu 46
Manguera plastica 3/4 metros 17
Jacks RJ45 c/u 44
Cajas sencillas con clu 22
tapa ciega

Tabla 3. 2 Material final requerido

En la Figura 3.8 se observa la instalacion final de la camara en la sucursal Riobamba.

Figura 3. 8 Instalacion de camara 1-Riobamba.

En la Figura 3.9 se observa un ejemplo del etiquetado del punto de red, a peticion del

cliente no es posible adjuntar el etiquetado original del proyecto.

Figura 3. 9 Etiquetado de punto de red
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Una vez concluido el proceso de instalacion de la infraestructura de ruteo y de las
camaras, se procede con la configuracion de las mismas y del enlace entre los NVRs de

la matriz y de las camaras

Configuraciéon de NVRs y camaras

Configuracién de camaras

Por defecto, el fabricante asigna la direccion /P de las camaras que es: 192.168.1.64 y
mascara predeterminada 255.255.255.0, debido a que estos son los parametros de una
red clase C; para poder configurar, se tendria que conectar una camara a la vez a un
computador, realizando una conexion punto a punto para ingresar mediante la interfaz del
navegador Web. Para facilitar la configuracion y acceso se utiliza el software SADP?
proporcionado por la marca HIKVISION que ayuda a reconocer las direcciones /P que se
asigna por DHCP (Dynamic Host Configuration Protocol) a las camaras, en la Figura 3.10
se puede observar que el programa SADP detectd cada dispositivo y muestra sus
credenciales de red como: direccion IPv4, Gateway, puerto y puerto HTTP (HyperText

Transfer Protocol).

Las camaras, dependiendo de la sucursal, van a estar conectadas a un switch o router del
ISP, una vez instalado el software en un computador se procede a ejecutarlo y se verifica

los dispositivos HIKVISION conectados a la red.

[P adiess L Part | ot Mok | (Pl Gatewey | (iTTR

Figura 3. 10 Configuraciéon mediante software SADP.

2 SADP (Search Active Devices Protocol) Software que permite detectar el dispositivo en la red
18



Una vez identificadas las direcciones IP de cada camara, se procede a ingresar al software

de ésta por medio del navegador Web, como se puede observar en la Figura 3.11, cuando

se ingresa por primera vez a la camara es obligatorio crear una contrasefia para el

dispositivo.

Nombre de usuario
Tipo usuario
Contrasefia Admin

Contrasefia

Confirmar

[admin [-]
|Gperador V|
[esessecssesessse |
[ss0ssscsssssnnsss (]
Segura
[cessesssessssses] ®

Figura 3. 11 Creacioén de contrasefia.

Se regresa a la interfaz del dispositivo y como medio de seguridad solicita siempre el

nombre de usuario y contrasefia como se muestra en la Figura 3.12.

iz "

' { {
SRR Y "0 1T T 1) R Y TR e S T ST

Figura 3. 12 Acceso por medio del navegador Web.

Antes de seguir con la
direccionamiento /P de la

encuentran disponibles.

configuracion de las camaras, se procede a verificar el

red LAN de cada sucursal y asi conocer que direcciones IP se

Una vez ingresado a la interfaz de la camara, se configura la direccion /P privada y sus

puertos para que no exista conflicto de direccionamiento y se puede acceder a la camara.
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La asignacion de las direcciones IP privadas es acorde a cada sucursal y su respectiva
red LAN, esta asignacion de direcciones IP es necesaria para acceder localmente a las
camaras y tener visualizacion antes de enlazar al equipo NVR. En la Figura 3.13 se
observa la configuracion anteriormente mencionada; la asignacion de puertos es para la
identificacion de las camaras ya que, hay 2 dispositivos en cada sucursal y es necesario
cambiar los puertos HTTP y el puerto del servidor de las camaras conectadas a la misma

LAN para ingresar a ellas, en la Figura 3.14 se observa la configuracion de puertos.

I Configuracin
_; Lz The o0oeE Pt AT
B sssna T de G AWM Atn !
{,'l Fiad [ THCP
J Ajusies hisioss Dirmccion |ovd [192 386 16 1| Praeha
Aantes auaraion Miscarn de Subma e [IE JEE JRE 1
&, visoy sao Drecoion IPwil por deberte [T92.766.7 1
[ magen Hoe [P0 Anuntin dn itz 1| e aminc i de rata
[:1 Esgri Dewcrion [Pef

R — Mascara da mibmd P
I Puierta o sty P por
imcrisn MAD Ietd S bl 1F
ML 'if-U:'
Dmecron s st

EA Habatar deleccion oe muicFumon

Srruidiar DS

Darwor DRE e okl

Servrior DK albematvn |

Figura 3. 13 Configuracion de direccion /P.

FArprod Imegen Configurac
ToFP P ] Pyarin AT
Pusris HTTR Iz
Pusiio RTEP =54
Pustis HTTES Y]
Fusasin el sareie oot

Figura 3. 14 Configuracion de puertos.
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Para finalizar la configuraciéon de las camaras de las sucursales, se ingresa mediante el
navegador Web por la direccion /P privada y asi se confirma que si hay acceso remoto a

las cdmaras en tiempo real.

En la barra de direcciones del navegador se coloca la direccién IP privada correspondiente
a la camara y su puerto HTTP; en la Figura 3.15 se observa que, se digitd la siguiente
direccion 192.168.xxx.xxx:81 (por confidencialidad no se muestra la direccion /P completa)
donde, los 4 numeros ubicados a la izquierda de los dos puntos (:) pertenecen a la
direccion IP privada de la camara y el nUmero después de los dos puntos corresponde a

la puerto HTTP designado a la misma.

Las configuraciones que se mencionan se realizan en todas las camaras pertenecientes
al sistema de CCTV.

Cuando se haya terminado de configurar las camaras pertenecientes a cada sucursal, es
necesario conocer la direccion /P publica fija de cada localidad; la direccion /P publica es
designada por el ISP, esto sera requerido proximamente para realizar el enlace de las

camaras con el NVR.

11-11-2018 Sun 04:13:45

ra Facturado

Figura 3. 15 Acceso mediante direccion /P privada y numero de puerto.
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En la Figura 3.15, en la parte superior izquierda se observa la fecha de la transmision, se

aclara que se encuentra en el formato de: Mes-Dia-Afo.

En la tabla 3.3 se puede observar el esquema de direccionamiento de cada sucursal.

DIRECCION IP DIRECCION IP

SUCURSAL . PUERTO
PRIVADA PUBLICA

192.168.1.5 8000

IBARRA 201.183.238.90
192.168.1.6 8001
192.168.1.5 8000
QUITO NORTE 192.168.1.6 186.4.169.122 8001
192.168.1.7 8002
192.168.1.5 8000

QUITO SUR 190.12.58.224
192.168.1.6 8001
192.168.1.5 8000

AMBATO 190.12.58.222
192.168.1.6 8001
192.168.1.5 8000

RIOBAMBA 186.71.135.35
192.168.1.6 8001
192.168.1.5 8000

CUENCA 201.183.238.97
192.168.1.6 8001
192.168.1.5 8000

MACHALA 185.71.220.132
192.168.1.6 8001
192.168.1.5 8000
GUAYAQUIL 192.168.1.6 201.183.231.100 8001
192.168.1.7 8002
192.168.1.5 8000

MANTA 186.183.231.10
192.168.1.6 8001
192.168.1.5 8000

SANTO DOMINGO 224.183.332.58
192.168.1.6 8001

186.4.15.122

MUNDO 192.168.1.6 8001

Tabla 3. 3 Esquema de direccionamiento IP
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Las direcciones /P tanto publicas como privadas y sus respectivos puertos, que se pueden
observar en la Tabla 3.3 son ficticias, debido a que la informacién de red es propiedad del

cliente y no puede ser divulgada.

Configuracién del NVR

Ya conectados los NVRs al router del ISP, se conectan al monitor o una pantalla de
television con entrada VGA (Video Graphics Array) o HDMI, cuando se enciende por
primera vez, el NVR, aparece un asistente de arranque que solicita crear una contrasena
para el dispositivo, un patron de seguridad, idioma y otras configuraciones basicas del

sistema, la hora esta en formato mes/dia/afio.

En la figura 3.16, se observa la creacion de una nueva contrasefia, mientras que en la

Figura 3.17 se puede ver el patron de seguridad y seleccion del idioma.

Una vez terminado lo anterior, se procede con las configuraciones de red, las cuales
implican afiadir la direccion /P privada de la LAN , mascara de red, Gateway como se
muestra en la Figura 3.18 y la asignacion del numero de puerto como se muestra en la
Figura 3.19.

Acivee on Activacion

Nombre 3¢ us [(:'v-n_;;m_a_{uirnw Lo

CIonr nueva ¢ \ ... ed evac

cormar Con

@ intarvasa de cortrarena valso [B-16) Pueds utitoe uni @ Intervaso de col |3'\ "l"|5|"'| 118]9]0 ,;‘
COMDINACION 08 POMKOR, INNOSCUNY, MayUSCLIaE Y combinacian

CATCINE PEDACINIOE PArE @ COMTITRTA, GUO 24OO coraclores osp ‘11”1‘-‘1 ' ’Lyl"l \|o] A
NCI of manos 0o Lpok Bisirtas 08 Carscienss, i

inciulr al monod® ald

Hfafnh]) v B
*AnopoDaE |
I 1 [ e '

Cancelnn

Figura 3. 16 Crear nueva contrasefia
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Ajuste de palron de desbloqueo

Idloma deisistena  Etpadol

Cuando fermine, suelle o ratdn.

O O

Figura 3. 17 Patrén de seguridad e idioma.

Asistente
Tipo de NIC 100M Dup-Completo
2

DHCP

Direccion lpvd 192.168.1 .64

Mascara do Subred... 255 .256 .256 .0

Direcclon IPv4 por ...

Obtener direccion d...

Servidor DNS favorito

Servidor DNS altern

NIC Interno Direcclo... 192 .168 264 .1

Figura 3. 18 Configuracion direccion IP.
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Puerto del servidor

Puerlo HTTP

Puerio RTSP

Habilitar UPnP
DDNS
Provesdor DDNS
Direccion de servidor
Nombre de dominio ..

Eslado E| servidor DDNS esla deshabllitado
Nombre de usuario

Contrasefia

Amerior

Figura 3. 19 Configuracion numero de puerto.

Ahora que se puede acceder, localmente, a cada NVR se procede a agregar las camaras
de las sucursales, para una configuracion mas sencilla se lo realiza mediante el navegador

Web, ingresando al NVR se escoge la opcion: Sistemas— Gestion de Camaras—
Anadir, como se muestra en la Figura 3.20.

© - ey

Ay Live Wi Rl COnSurAKn

Campry F
L Loca

] S . n
0 setema Cimara e Afadi tipio
e | i . ) . = :
Coipuaedn 5 weamnd Conal ¥ DieeciiP WPeara Puariopn MU0TY  Sogundsd Eiwo Froieoio  Conertar
Mantumrsanio
Seguridas

Deudite e chmam
Afiminisliaign o cusnky

Q) f
Oy ity a
G imager
|'_| Evtim

B armacaramienn

Figura 3. 20 AAadir cAmaras
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En este punto es necesario recordar las direcciones publicas de cada sucursal y los

puertos designados a las camaras.

Se procede a llenar los campos solicitados que se muestran en la figura 3.20:
Direccién camara IP: Se ingresa la direccion IP publica de la sucursal.
Puerto principal: Puerto del servidor designado a la camara (Figura 3.14).

Nombre de usuario y Contrasena: Credenciales de la camara (Figura 3.11).

Camara IP
Direccién camara IP [201.183 x00t0:x |
Protocolo [HIKVISION v|
Puerto principal (5000 |
Mombre de usuario [admin |
Contrasefia (essessces |
Confirmar |ﬂr|l||o¢o |
Protocolo transferencia | Auto v|

Cancelar

Figura 3. 21 Ingreso de datos.

Se realiza el mismo procedimiento para todas las camaras hasta ocupar los 16 canales
de un NVR, como se muestra en la Figura 3.22, y luego se prosigue con el otro dispositivo;
de esta manera se pueden administrar 22 camaras en 10 sucursales diferentes. EI NVR 1

contiene las 16 primeras camaras y el NVR 2 contiene las 6 camaras restantes.

Finalmente ya se encuentra instalado el sistema CCTV y se visualiza en el monitor de la

oficina de matriz, se lo puede observar en la Figura 3.23.
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Figura 3. 22 Gestion de Camaras.
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Figura 3. 23 Visualizacion en la oficina de matriz.

27



Instalacion del disco duro

Para el almacenamiento de la informacién se toma en cuenta el requerimiento del cliente,

en este caso almacenar la informacién por un periodo de 15 dias consecutivos.

Para poder determinar la capacidad del disco duro a utilizar, se ocupé el software
HIKVISION TOOLSS, es una herramienta que permite calcular la capacidad del disco duro
tomando en cuenta el numero de camaras, resolucién, cuadros por segundo y la tasa de

bits. En la Figura 3.24 se puede visualizar estos parametros y que la capacidad del disco

duro tendria que ser de 3 TB para que grabe 15 dias consecutivos las 24 horas.
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Figura 3. 24 Hikvision Tools, calculador de capacidad de disco duro.

8 Software que permite calcular la capacidad del disco duro

28



Se instalé un disco duro de 4 TB de marca Wester Digital Purple, este disco duro ha sido
disefiado especificamente para los sistemas de video vigilancia. Una vez ocupado toda la
capacidad del disco duro este se vuelve a sobrescribir, por ejemplo cuando llegue el dia
décimo sexto ocupara el espacio de almacenamiento del primer dia sin borrar el segundo
dia y asi sucesivamente, ya que la capacidad del disco duro es mayor al requerimiento, lo
que se va a obtener es un numero mayor de dias de almacenamiento. En la Figura 3.25

se observa que ya se encuentra instalado el disco duro en el NVR.
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Figura 3. 25 Gestién del disco duro

Configuracién de la aplicacion movil IVMS(Intelligent Video Management System )4
-4500

Esta aplicacion moévil se la puede descargar desde Google Play para Android o en APP
Store para /0S8, terminada la instalacion en el Smartphone se procede a abrir la aplicacion

y configurar la region como muestra la Figura 3.26.

Una vez ya configurada la region, se muestra una pantalla como en la Figura 3.27 y se
accede al menu que esta ubicado en la parte superior derecha como muestra la Figura

3.28 y se escoge la opcion dispositivos.

4 IVMS (Intelligent Video Management System) es un software para Smartphones y tablets de
administracion de video para DVR, NVR, camaras IP.
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Figura 3. 26 Configuraciéon de regién en aplicacion mdvil.
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Figura 3. 28 Pantalla Principal IVMS. Figura 3. 27 Menu de opciones.
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Escogemos la opcidn “Dispositivos” que nos muestra en la figura 3.27, se anade a cada
NVR con la direccion IP publica y el puerto del servidor asignado anteriormente y se

selecciona el icono de guardar, tal cual muestra la Figura 3.29.

all ®

Nuevo dispositivo

NVR 1

Modo de
registro

iP/Domain

Direccion 186,113 0xx xxx

Puerte 8000

Nombre de
usuario

admin

Contrasafia

N°de cdmaras |

Figura 3. 29 Ingreso de datos del NVR.

Para finalizar se selecciona: “Iniciar Vista en Directo” y muestra las camaras conectadas

al NVR, como en la figura 3.30.
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Iwciar Viata en Directo

Figura 3. 30 Vista en Directo del NVR.
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3.4 Comprobacién de funcionamiento del sistema

Una vez finalizada la configuracion de las camaras y los NVR se procede a la verificacion

del sistema y su funcionamiento.

Para ingresar al primer NVR se abre una pagina Web de preferencia Internet Explorer, si
se esta dentro de la red LAN de los NVR se accede con la direccion IP privada antes
configurada sin necesidad de colocar el numero de puerto HTTP del NVR, ejemplo
http://192.168.1.37.

Si se accede desde cualquier otra red con acceso a Internet se ingresa con la direccion IP
publica fija que provee el ISP, afiadiendo el nimero de puerto HTTP del NVR, ejemplo
http://186.205.81.23:80.

Luego se ingresa el nombre de usuario y contrasefia para acceder al NVR y
automaticamente presenta la pagina principal donde se visualizan las camaras, en la
Figura 3.31 se pueden observar las primeras 16 camaras pertenecientes al NVR 1y en la

Figura 3.32 se observan las 6 camaras restantes pertenecientes al NVR 2.

Figura 3. 31 Visualizacién de cdmaras del NVR 1.

32



E-%- 4. m Eee @« & v

Figura 3. 32 Visualizacion de camaras del NVR 2.

Comprobacién por medio de la aplicacion moévil

Una vez configurado la aplicacion movil y soélo teniendo dos NVR, por defecto va a
aparecer el primer NVR configurado cuando se ingrese de nuevo a la aplicacién como

muestra la figura 3.33.

Figura 3. 33 Comprobacion por medio de la aplicacién mavil.

A continuacion se muestra el funcionamiento de las camaras por sucursal:
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Sucursal Ibarra

En la figura 3.34 y 3.35 se observan las camaras 1 y 2 respectivamente de la sucursal

Ibarra.
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Figura 3. 35 Camara 2- Sucursal Ibarra.

Sucursal Quito Norte

En la figura 3.36, 3.37 y 3.38 se observan las camaras 1, 2 y 3 respectivamente de la

sucursal Quito Norte.
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Figura 3. 38 Camara 3- Sucursal Quito Norte.
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Sucursal Quito Sur

En la figura 3.39 y 3.40 se observan las cdmaras 1 y 2 respectivamente de la sucursal
Quito Sur.

L BBLOS-PO-L 1

Figura 3. 40 Camara 2- Sucursal Quito Sur.

Sucursal Ambato

En la figura 3.41 y 3.42 se observan las camaras 1 y 2 respectivamente de la
sucursal Ambato.
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amara 2- Sucursal Ambato.

Sucursal Riobamba

En la figura 3.43 y 3.44 se observan las camaras 1 y 2 respectivamente de la
sucursal Riobamba.
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Figura 3. 44 Camara 2- Sucursal Riobamba.

Sucursal Cuenca

En la figura 3.45 y 3.46 se observan las camaras 1 y 2 respectivamente de la
sucursal Cuenca.

3osT soasuwd

Figura 3. 45 Camara 1- Sucursal Cuenca.
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Figura 3. 46 Camara 2- Sucursal Cuenca.

Sucursal Machala

En la figura 3.47 y 3.48 se observan las camaras 1 y 2 respectivamente de la
sucursal Machala.

Figura 3. 48 Camara 2- Sucursal Machala.
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Sucursal Guayaquil

En la figura 3.49, 3.50 y 3.51 se observan las camaras 1, 2 y 3 respectivamente de
la sucursal Guayaquil.
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Figura 3. 51 Camara 3- Sucursal Guayaquil.
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Sucursal Manta

En la figura 3.52 y 3.53 se observan las cdmaras 1 y 2 respectivamente de la
sucursal Manta.

olooi

Figura 3. 52 Camara 1- Sucursal Manta.
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Figura 3. 53 Camara 2- Sucursal Manta.

Sucursal Santo Domingo

En la figura 3.54 y 3.55 se observan las camaras 1 y 2 respectivamente de la sucursal
Santo Domingo.
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Figura 3. 55 Camara 2- Sucursal Santo Domingo.

4. CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

e Las camaras IP funcionan independientemente del NVR, el uso de éste es para
centralizar las camaras a un solo punto de acceso y almacenamiento de las
grabaciones para una administracién mas facil, eficiente y sobre todo segura de la
informacion.

e Se analizo6 las diferentes camaras digitales existentes en el mercado y se requirié
el modelo tipo domo por su disefio para interiores ya que ésta al ser instalada en
oficinas y bodegas pueden ser confundidas con detectores de humo y de esa

manera pasan desapercibidas ademas, son menos propensa a actos vandalicos

42



ya que su disefio es resistente a golpes con objetos contundentes y su instalacion

no permite ser retira con facilidad.

El proyecto fue muy viable de desarrollarlo ya que, todas las sucursales y la matriz
tiene una direccioén IP publica fija contratado con el ISP y a su vez la velocidad de
transmisién que ofrece es de: 50 megas de subida y 25 megas de bajada, se debe
tomar en cuenta el ancho de banda a utilizar de cada camara para la conexién a
la red, en este caso como generalmente son dos camaras por sucursal, el ancho

de banda no supera los 10Mbps y no afecta al trafico de la red misma.

El disefio para la implementacion del cableado estructurado es para instalaciones
de edificios comerciales y cumple todas las especificaciones del estandar: ANSI-
TIA-EIA. 568 tales como: distancias minimas y maximas del cableado
estructurado, configuracion de los conectores que en este caso se usa el 568-B,
tipo de topologia, en el presente proyecto la topologia fisica de red es estrella ya
que las camaras se conectan al médem de cada sucursal y una topologia l6gica
en arbol ya que comparten los mismo recursos que en este caso son los NVRs; de
esta manera se garantiza el correcto funcionamiento de los dispositivos y la

duracion del medio de transmision.

Para la implementacion del sistema de CCTV, es necesario conocer la ruta por
donde se instalaran las camaras, puntos finales y canaletas, esto con el fin de llevar
a las sucursales todos los materiales necesarios como: taladros, escaleras,
tornillos, extensiones de cable eléctrico; también es necesario conocer el numero
exacto de canaletas, metros de cable UTP y manguera, esto se lo puede ver en
los planos anteriormente elaborados; todo esto se lo realizé con el fin de optimizar

el tiempo al momento de la instalacion.

Finalizada la instalacion de las camaras en cada sucursal se realizé una prueba de
funcionamiento, esto con el fin de conocer la existencia de puntos ciegos y verificar
si la transmision de video es 6ptima es decir, si la imagen es nitida y no presenta
interferencias o retrasos en el transmisién. Una vez concluida la instalacion y

configuracion de las camaras en las diferentes sucursales, se verifica el correcto
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funcionamiento de los NVRs, se revisa el enlace de las camaras y NVRs desde la

aplicacion movil y desde un ordenador por medio de un navegador Web.

El contar ya con un rack propio de la empresa se pudo llevar una organizacion
correcta para diferenciar las redes de CCTV y del sistema propio de la
farmacéutica, se utilizé la norma ANSI-TIA-EIA. 606-A para identifica los elementos

como: patch cords, NVRs, routers y otros.

No se afiade la documentacion perteneciente al presente proyecto como: memoria
técnica, etiquetado de los puntos de red, garantias de instalacion ni marca de cable

UTP utilizado, debido a que asi lo solicité el cliente.

4.2. RECOMENDACIONES

En la instalacion del disco duro, utilizar uno que sea disefiado para video vigilancia,

principalmente que soporte sobre-escritura.

Al analizar el tipo de camaras y seleccionar el modelo tipo domo, se puede
configurar para que envie alertas si existe pérdida de video, bloqueo de la vista de
la camara o deteccion de movimiento en un area especifica antes configurada, a
la central de monitoreo o por via e-mail al encargado del monitoreo para que siga

los protocolos de seguridad internos de la empresa.

Para este tipo de proyectos, se recomienda asignar un lugar especifico donde se
instalen los monitores y NVRs donde sélo el personal autorizado tenga acceso a
las grabaciones de las camaras. En el presente proyecto los monitores se

encuentra en la oficina del propietario de la empresa.

Para proyectos con igual o mayor niumero de camaras pero diferente escenario,

refiriéndose a una sola localidad y de mayor distancia a instalar, se recomienda
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utilizar un switch PoE para tener mayor eficiencia en los recursos materiales y

tiempo de implementacion.

Para el personal que realice el monitoreo se debera crear un usuario y contrasefia
nuevos para que puedan acceder a los NVRs, afiadiendo restricciones a algunas
caracteristicas como: sacar respaldos, acceder al formato del disco duro y de esta

manera la informacioén permanezca segura.

Se recomienda el dialogo continuo con el cliente ya que éste, solicitd el cambio de
ubicacién de algunas camaras y de esta manera se perdi6 la ganancia de angulo
de visualizacién, como por ejemplo: camara 1 de la sucursal Guayaquil fue

reubicada por solicitud del cliente.

Se recomienda establecer qué puertos se van a ocupar para las camaras y NVRs
con la persona de Tl de la farmacéutica para evitar algun conflicto con algun
servidor propio de la empresa y también verificar si los mismos ya estan abiertos
por el ISP.

Se recomienda qué las camaras se configuren para que graben por deteccion de
movimiento y asi generar mayor espacio de almacenamiento en el disco duro o a
su vez configurar un horario ya que éste graba video las 24 horas del dia, en el

presente proyecto se graban las 24 horas por solicitud del cliente.
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ANEXOS

ANEXO A: SUSTENTO TEORICO
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ANEXO A1: CAMARA HIKVISION

La camara IP de marca HIKVISION modelo DS-2CD1121-l, es una camara tipo domo
como se lo observa en la figura A1.1, es utilizada en sistemas CCTV, ya que posee las

siguientes caracteristicas:

P T

FHIKVISION

Figura A1. 1 Camara tipo domo [14]

La camara tipo domo cuenta con una resolucion de hasta 2Mpx, es de optica fija, lo cual
no permite que su lente se mueva, posee un sensor CMOS este permite que las imagenes
en movimiento se observen mas claras, tiene un alcance de 30 metros, cuenta con WDR
el cual permite manejar diferentes tipos de luminosidad en una misma escena, esto quiere
decir que actua como el ojo humano al adaptarse a la cantidad de luz, cuenta con
tecnologia POE, tiene una optica fija de 2,8mm lo que permite tener un mayor angulo de
cobertura, utiliza una interfaz RJ45 10M/100M para conectarse a la infraestructura de red,
la imagen es ajustable, se puede configurar: el brillo, saturaciéon, contraste y nitidez

mediante el navegador Web , ademas es resistente a actos vandalicos [14].

Trabaja con protocolo de Internet como: TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS,
DDNS, RTSP, RTCP, NTP, SMTP, IGMP, estandar 802.1X, QoS, IPv6 [14].
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ANEXO A2: NVR HIKVISION

El NVR DS-7600NI-E1 es una grabadora de video de nueva generacion, se la puede
observar en la Figura A2.1, combina tecnologias avanzadas para ofrecer a sus usuarios
mayor calidad de audio y video y asi formar un sistema de vigilancia integral, algunas de

sus caracteristicas se mencionan a continuacion:

Figura A2. 1 NVR [15]

Ofrece hasta 6 Mpx de resoluciéon de grabacion, 160Mbps de ancho de banda entrante,
tiene una Salida de video sincrona HDMIy VGA, se pueden conectar y visualizar hasta 16
camaras, detecta redes y pérdida de paquetes, ofrece alarmas y audio para combinarlas
con sistemas de alarmas y envié mensajes de seguridad al personal de vigilancia, soporta
180 conexiones remotas simultaneas, se puede instalar un disco duro para
almacenamiento de hasta 4 TB, un puerto Ethernet con conector RJ-45 10/100/1000
Mbps, alimentacion de 12V DC [15].
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ANEXO B: INFORMES FOTOGRAFICOS
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INFORME FOTOGRAFICO- SUCURSAL IBARRA

Se instal6 tres camaras, con su respectivo cableado, utilizando canaleta Dexson
20X12 y sus respectivos accesorios, para la llegada del cable se instalé una caja
sencilla con su respectivo face plate

-
~~

Infraestructura de ruteo

Swicth de camaras

Camaras instaladas
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INFORME FOTOGRAFICO- SUCURSAL QUITO NORTE

Se instal6 tres camaras, con su respectivo cableado, utilizando canaleta Dexson
20X12 y sus respectivos accesorios, para la llegada del cable se instalé una caja
sencilla con su respectivo face plate.

Infraestructura de ruteo

Rack de comunicaciones- modem de internet

n.ec

Camaras instaladas
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INFORME FOTOGRAFICO- SUCURSAL QUITO SUR

Se instalé dos camaras, con su respectivo cableado, utilizando canaleta Dexson
20X12 y sus respectivos accesorios, para la llegada del cable se instalé una caja
sencilla con su respectivo face plate.

Manguera
plastica

Infraestructura de ruteo

Camaras instaladas
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INFORME FOTOGRAFICO- SUCURSAL AMBATO

Se instalé dos camaras, con su respectivo cableado utilizando canaleta Dexson
20X12 para las bajantes del cielo falso al modem y manguera platica para el ruteo
por encima del cielo falso, para la llegada del cable se instald una caja sencilla con

su respectivo face plate.

Manguera

C Astica
...\_‘\n\\\\\\‘&‘\\\';““\\\ S plast

Infraestructura de ruteo

Camaras instaladas
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INFORME FOTOGRAFICO- SUCURSAL RIOBAMBA

Se instalé dos camaras, con su respectivo cableado utilizando canaleta Dexson
20X12 y sus respectivos accesorios, para la llegada del cable se instalé una caja
sencilla con su respectivo face plate.

Accesorios para canaletas, angulos internos, externo y planos

Camaras instaladas

56




INFORME FOTOGRAFICO- SUCURSAL CUENCA

Se instalé dos camaras, con su respectivo cableado, utilizando canaleta Dexson
20X12 y sus respectivos accesorios, para la llegada del cable se instalé una caja
sencilla con su respectivo face plate.

Y

Infraestructura de ruteo

Accesorios para canaletas, angulos internos, y planos

Camaras instaladas
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INFORME FOTOGRAFICO- SUCURSAL MACHALA

Se instalé dos camaras, con su respectivo cableado, utilizando canaleta Dexson
20X12 y sus respectivos accesorios, para la llegada del cable se instalé una caja
sencilla con su respectivo face plate.

g

Infraestructura de ruteo

Accesorios para canaletas, angulos internos, y planos

Camaras instaladas
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INFORME FOTOGRAFICO- SUCURSAL GUAYAQUIL

Se instal6 tres camaras, con su respectivo cableado, utilizando canaleta Dexson
20X12 y sus respectivos accesorios, para la llegada del cable se instalé una caja
sencilla con su respectivo face plate.

Infraestructura de ruteo

Accesorios para canaletas, angulos internos, y planos

Camaras instaladas
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INFORME FOTOGRAFICO- SUCURSAL MANTA

Se instalé dos camaras, con su respectivo cableado, utilizando canaleta Dexson
20X12 y sus respectivos accesorios, para la llegada del cable se instalé una caja
sencilla con su respectivo face plate.

Infraestructura de ruteo

Accesorios para canaletas, angulos internos

Camaras instaladas
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INFORME FOTOGRAFICO-SUCURSAL SANTO DOMINGO

Se instalé dos camaras, con su respectivo cableado, utilizando canaleta Dexson
20X12 y sus respectivos accesorios, para la llegada del cable se instalé una caja
sencilla con su respectivo face plate.

Infraestructura de ruteo

Accesorios para canaletas, angulos internos y externos

Camaras instaladas
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ANEXO C: MANUAL DE USUARIO
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MANUAL DE USUARIO

Live View

Paraingresar a la visualizacion de las camaras, se accede a ellas por medio del navegador
Web, de preferencia Internet Explorer, si se desea ingresar desde otro navegador es
fundamental instalar: plugin /E TAB; este plugin permite simular una pestana de Internet

Explorer para tener acceso al NVR.

Como se utiliza una PC que se encuentra dentro de la misma red LAN que de los NVRs
se digita la direccion /P privada, de cada uno de ellos, en pestafias diferentes y se ingresa
el usuario y contrasefia antes creados. Una vez que se ingrese las credenciales
solicitadas, por defecto se selecciona la pestana Live View, en la Figura C.1 se puede

apreciar que, la pestana Live View muestra la visualizacién de las camaras en tiempo real.
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Figura C. 1 Live View- Visualizacion en tiempo real.
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Play Back

Para reproducir videos de dias anteriores se procede con los siguientes pasos:

1. Clic en la pestafia Reprod., donde se escoge la camara o camaras simultaneas

para ser reproducidas.
2. Se ajusta la hora y fecha de reproduccion y se da clic en BUSCAR.

3. Cliceneliconode PLAY.

reo #inna § e | Ve

Figura C. 2 PLAY BACK.
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Descargar Ficheros

Para descargar un video se da clic en el icono ¥, y aparecera una pantalla, como se

muestra en la Figura C.3, en la cual se selecciona la camara, fecha y hora.

1B 18 JIR 6 &1 e mnge! evarrimn st o i T e e ool whes 20020034

Inscagar por srchive

Condiciiss da consuia Lissa i aehifers i ]
= Feerabie o artieed Ha ik Haga Fir Taraf Prisgrssd

Cana H i

[Caman 1P w| B - 2om

Tipo de archam

.Trﬂ:i! -u:_-iq:_v: |

Hor I=kia
SOTE-10-2 {5 .00
Heta Fn

200R-10-24 (K 0E 00

Figura C. 3 Descarga de fichero.

En la Figura C.4 se muestra la carpeta donde se guarda el fichero.

Ajustes fichero grabado
Tamafio fichero grabado () 256M @ 512M O 1G
Guardar en subdirectorio [C:\WUsers\Simon y MaddietWeb\RecordFiles |  Navegador
Guardar descargas en [C:\WUsers\Simon y MaddieiWeb\DownloadFiles |  Navegador

Ajustes Imagen y Video

Guar. cap. LY [C:\WUsers\Simon y MaddieWeb\CaptureFiles |  Navegador
Guardar captura en reproduccion  [C:\Users\Simon y Maddie\Web\PlaybackPics |  Navegador
Guardar videos en [C:\Users\Simon y Maddie\Web\PlaybackFiles |  Navegader

Figura C. 4 Directorio de descarga de fichero.
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ANEXO D: MANUAL DE MANTENIMIENTO DEL
SISTEMA CCTV
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MANUAL DE MANTENIMIENTO DEL SISTEMA CCTV

Para realizar un mantenimiento adecuado del sistema se debe tomar en cuenta a los NVRs

y las camaras.

Mantenimiento a los NVRs:

o Revisar el cable de poder y su conexién a la corriente eléctrica, como también es
necesario verificar que los patch cords del NVR se encuentre con su respectiva

etiqueta, como se observa en la Figura D.1.

Patch cord
del NVR

Figura D. 1 Revision del patch cord del NVR.

e Revisar el equipo NVR, verificar que el video no este distorsionado o que camaras

estén perdiendo el enlace y limpieza interna del mismo por acumulacion de polvo.
e Revisar el enlace remoto via Web.
o Verificar el correcto funcionamiento de los monitores y limpiarlos.

o Verificar el estado del disco duro y realizar un test corto de funcionamiento dentro
del software propio del NVR, en la Figura D.2 se puede observar el test corto a la
memoria del NVR, si no presenta secciones rojas en el cuadro que se muestra en

la Figura D.3 el NVR funciona correctamente.
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Imagar Conliguracion
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Figura D. 2 Test del NVR.
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Figura D. 3 Verificaciéon del NVR.

Mantenimiento de las camaras:

e Limpiar el lente de las camaras, en la Figura D.4 se observa como se desarmé la

proteccién de la camara para realizar su respectiva limpieza.
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Figura D. 4 Limpieza del lente de la camara.

o Verificar que la cubierta domo de las camaras esté ajustada correctamente para
evitar filtracion del polvo. En la Figura se puede observar la limpieza de una de la

camara.

Figura D. 5 Limpieza de polvo a la camara.
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e Verificar que todos los leds infrarrojos se enciendan.

e Revisar los conectores, en la Figura D.6 se puede observar la inspeccién de los

patch cords y su debida identificacion.

Figura D. 6 Revision de los conectores y etiquetas del patch cord.
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