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RESUMEN

La empresa “Tecnologia de Proxima Generacion” NGT S.A en la actualidad cuenta con
una red inalambrica bajo el estandar IEEE 802.11 a/b/g. La cobertura, rendimiento,
capacidad y confiabilidad de la red inaldmbrica se han visto disminuidas por la vigencia
tecnoldgica de los equipos, ocasionando a los usuarios: falta de movilidad y un acceso

limitado a los recursos tecnologicos.

En base a esta problematica, el presente proyecto técnico tiene como objetivo principal el
disefiar una red inalambrica moderna bajo el estandar IEEE 802.11n/ac, para satisfacer
los requerimientos actuales y futuros de la empresa NGT S.A. en cuanto a: cobertura,

capacidad, escalabilidad y seguridad dirigidos a una implementacién a corto plazo.

En la parte inicial se describen los conceptos y la teoria relacionada con las WLAN vy el
estandar IEEE 802.11, en cuanto a su arquitectura, aplicaciones, ventajas, desventajas,

seguridades, evolucién y topologia.

A continuacion se realiza la descripcion actual de la infraestructura tecnolégica, sus
diferentes redes, equipamiento y su funcionamiento. Adicionalmente se hace un analisis
de la red inalambrica actual y una descripcién de los modelos de propagacion de ondas

electromagnéticas en ambientes interiores.

Luego se hace el disefio de la red inaldmbrica, tomando en cuenta el crecimiento a futuro,

dimensionando: trafico, capacidad, seguridad y escalabilidad.

Y finalmente se presenta un presupuesto econdmico, evaluando las soluciones

disponibles en el mercado en base a las ofertas de diferentes proveedores.

PALABRAS CLAVE: Disefio de una red inalambrica, IEEE 802.11.
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ABSTRACT

The company "Next Generation Technology" NGT S.A currently has a wireless network
under the IEEE 802.11 a/b/g standard. The coverage, performance, capacity and
reliability of the wireless network have been diminished by the technological force of the
equipment, causing users: lack of mobility and limited access to technological resources.

Based on this problem, the main objective of this technical project is to design a modemn
wireless network under the IEEE 802.11n/ac standard, to meet the current and future
requirements of the company NGT S.A. in terms of: coverage, capacity, scalability and

security aimed at a short-term implementation.

In the initial part, the concepts and theory related to WLANs and the IEEE 802.11
standard are described, in terms of their architecture, applications, advantages,

disadvantages, securities, evolution and topology.

Next, the current description of the technological infrastructure, its different networks,
equipment and its operation is made. Additionally, an analysis of the current wireless
network and a description of the propagation models of electromagnetic waves in indoor

environments is made.

Then the design of the wireless network is made, taking into account the growth in the

future, sizing: traffic, capacity, security and scalability.

And finally, an economic budget is presented, evaluating the solutions available in the

market based on the offers of different suppliers.

KEYWORDS: Design of a wireless network, IEEE 802.11.



1. INTRODUCCION

La constante evolucion, desarrollo y gran aceptacién de las redes inalambricas bajo el
estandar IEEE 802.11, han permitido brindar, a organizaciones, empresas, entidades de
gobierno, centros de educacion, universidades, etc., movilidad y flexibilidad a los usuarios

para acceder a los recursos tecnoldgicos y al mundo del internet.

En la publicacion realizada por la CEPAL en 2013 “Banda Ancha para América Latina:
mas alla de la conectividad [1].” Se afirmé que “En los ultimos afios el aumento de la
informacion de los usuarios y organizaciones que generan, consumen y almacenan
informaciéon ha crecido exponencialmente tanto desde usuarios como de dispositivos
moviles, Smartphone, Smart TV, redes sociales, aplicaciones de audio video, loT internet
de las cosas. Aprovechar estos medios es valioso para la personalizacion y focalizaciéon
de actividades como la comercializacion, la publicidad, y otros servicios vinculados a los
medios sociales y al disefio de alcance social que relevan y utilizan esta informacion
sobre la conducta individual, lo que es basico para la manufactura avanzada y los nuevos
procesos de negocios”. Por lo tanto, la infraestructura tecnolégica para las empresas no
s6lo debe ser considerada como una herramienta de conectividad, sino como un medio
para la aplicacion de politicas que apunten a lograr una mayor inclusién social y

competitividad econdmica.

Cifras del Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (Mintel)
destacan que hasta finales del 2016 [2], el 92,11% de personas en el Ecuador usaron
Wi-Fi en sus dispositivos méviles. Es decir, desde el 2011 hasta el 2016 hubo un

aumento del 7,22% en el acceso a esta tecnologia.

De acuerdo con el INEC de 2011 al 2016 pasaron de 522.000 usuarios a 4,5 millones
de usuarios de teléfonos inteligentes [3]; 4,5 millones de ecuatorianos cuentan hoy con un

teléfono inteligente a través del cual pueden acceder o conectarse a internet por Wi-Fi.

La empresa Tecnologia de Proxima Generacion NGT S.A como integradora de
soluciones tecnoldgicas, prestadora de servicios y comercializadora de varias marcas
reconocidas a nivel mundial, busca estar a la par de la tecnologia, modernizando su red
inalambrica y dar un valor agregado a sus servicios con el objetivo de soportar las

tecnologias y aplicaciones de los dispositivos moéviles actuales.

El disefio de la nueva red inalambrica tiene como objetivo ser una guia referencial técnico
econdmica que permita determinar los requerimientos necesarios para una futura
implementacién a corto plazo. El disefio de la red considera satisfacer los requerimientos

de cobertura, capacidad, flexibilidad, modernidad, escalabilidad, seguridad,



interoperabilidad y sobre todo la proyeccion a futuro; permitiéndole a la empresa brindar

un servicio de conectividad de calidad, eficiente y sustentable en el tiempo.

1.1 Objetivos

El objetivo general de este Proyecto Técnico es: disefar una red inalambrica con el

estandar 802.11n/ac para satisfacer los requerimientos de la empresa NGT.S.A.
Los objetivos especificos de este Estudio Técnico son:

e Establecer las caracteristicas de la red inalambrica actual y de la infraestructura

de comunicaciones disponible.
e Determinar los requerimientos técnicos de la red a disefiar.

e Disefar la red inalambrica estableciendo el procedimiento de integracién a la
infraestructura actual con los equipos de seguridad, networking, la segmentacion

de la red, creacion de politicas de acceso y seguridades.

e Realizar simulaciones y mapas de cobertura que permitan obtener informacion

acerca del comportamiento de la red disefada.

e Determinar el costo econémico de la nueva solucion.

1.2 Alcance

El proyecto técnico, “DISENO DE UNA RED INALAMBRICA BAJO EL ESTANDAR IEEE
802.11n/ac PARA LA EMPRESA NGT S.A”, presenta una metodologia para el disefio de
una red inalambrica considerando la propagacion de la ondas electromagnéticas en
ambientes interiores, la integracion e interoperabilidad con la infraestructura tecnolégica
existente, la proyeccion de usuarios, dispositivos y trafico a futuro, asi también la

seguridad, escalabilidad, cobertura y flexibilidad.

Se describiran los conceptos fundamentales de las redes WLAN y del estandar IEEE
802.11, las diferentes versiones, su estructura por capas, la arquitectura de red,
seguridad, etc. Ademas se revisaran y describiran los modelos de propagacion en
ambientes INDOOR, también se analizara el estado y el funcionamiento de la red
inalambrica actual. En base a esta informacion obtenida se estableceran los
requerimientos y especificaciones técnicas para la nueva red inalambrica y se detallara el

procedimiento para integrarla a la infraestructura tecnoldgica existente.



Se disefiara la red inalambrica que debera soportar los estandares 802.11 n/ac, y con las
siguientes caracteristicas: administrable, eficiente, escalable y segura. Se utilizara
software especializado para el analisis de la red inalambrica actual, al igual que para el
disefio determinandose la ubicacién de los puntos de acceso por medio de mapas de
calor, mediciones de potencia, interferencia, etc., de tal manera que presten la cobertura
y capacidad necesaria para permitir el acceso a los usuarios mdviles: a aplicaciones

corporativas, internet, recursos locales y en el cloud.

También se usara hardware para la realizacion de pruebas de conectividad mediante
Access Point, controladoras inalambricas, laptops, Smartphones, etc. y de Software Cisco

Packet Tracer para la simulacién de la integracion légica a la infraestructura.

Se presentara un analisis comparativo del software y del Hardware utilizado. Y como
parte final del estudio se presentaran tres ofertas de soluciones existentes en el mercado

local, las cuales se ajustaran a las necesidades de la empresa.

1.3 Marco Teorico

En la actualidad gracias a la continua evolucién de las tecnologias se ha generado
nuevas formas de comunicacion y de servicios. En las ultimas décadas ha existido un
importante desarrollo de las comunicaciones a niveles empresariales y comerciales, que
fue posible gracias a las redes de comunicaciones alambricas e inalambricos. Esto ha
impulsado cada vez mas la necesidad de que estas soluciones logren una conexion

directa entre usuarios desde cualquier punto sin importar las distancias.

El desarrollo de las comunicaciones inalambricas ha experimentado una continua
evolucién en los ultimos afios, pudiendo soportar la convergencia para la transmision de
voz, datos, imagenes y contenido multimedia, que anteriormente se concentraban en
redes cableadas. La capacidad de permitir la movilidad le ha significado estar cada vez
mas presentes en ambientes interiores, en los cuales las redes cableadas representan

costos elevados para su implementacion.

Para permitir el desarrollo ordenado, la interoperabilidad, reduccién de costos y
masificacion de las redes inalambricas, se han creado organizaciones internacionales

destinadas a crear estandares que permiten se cumpla lo anteriormente dicho. En



nuestro caso de estudio por tratarse de un ambiente interior de oficinas, nos guiaremos

del estandar IEEE" 802.11 para el disefio de la red inalambrica.

En esta fase se describiran las redes inalambricas, la evolucién del estandar, su

arquitectura, ventajas y desventajas.

1.3.1. Redes de Area Local Inalambricas
Una de las tecnologias mas aceptadas para las comunicaciones inalambricas en
ambientes pequefios o interiores con alcances no mayores a los doscientos metros son
las redes de area local mas conocidas como WLAN (Wireless Local Area Network) que
ha originado que exista una infinidad de dispositivos de usuario que aprovechan esta
tecnologia para la transmisiéon de informacion. Los beneficios de este tipo de redes son
equiparables a las redes de area local LAN (Local Area Network) con la diferencia de que

permiten cubrir lugares de dificil acceso con costos mas reducidos [4].

Una WLAN es un sistema de comunicacion que utiliza como medio de transmisién las
ondas electromagnéticas en las bandas de frecuencia libres de 2.4 y 5 GHz permitiendo
todas las funcionales de una red cableada facilitando la movilidad de los usuarios y

dispositivos sin la necesidad de conexiones alambricas [4].

Las WLAN aparecieron a finales de los afios 70, gracias a IBM, quienes realizaron
transmisiones experimentales con enlaces infrarrojos y radio microondas [1]. Como parte
del desarrollo de esta tecnologia la FCC (Federal Communications Comission) en el afio
1985, regula esta tecnologia asignandole el grupo de bandas de frecuencia de uso libre
ISM (Industrial, Scientific and Medical). En la actualidad esta tecnologia se encuentra
ampliamente difundida gracias a su desarrollo ordenado y regulado bajo el estandar IEEE
802.11 [4].

Ventajas de una WLAN

A continuacion se describen las principales ventajas de una red inalambrica de area local

[5].

¢ Movilidad: permiten a los usuarios acceder a la infraestructura tecnolégica sin la
necesidad de cables permitiendo moverse dentro del alcance de la misma. De
esta forma cualquier dispositivo que esté preparado para trabajar bajo esta red

podra acceder a los recursos y aplicaciones independientes de su ubicacion.

Y |EEE: El Instituto de Ingenieros Eléctricos y Electrénicos IEEE (The Institute of Electrical and Electronic
Engineers), es una asociacion mundial de ingenieros dedicada a la estandarizacién y el desarrollo en areas
técnicas



Flexibilidad: Los usuarios y dispositivos pueden incrementarse y colocarse en
cualquier lugar sin tener que modificar la infraestructura tecnoldgica, ademas
permite desplegar faciimente una red en lugares en los cuales por cuestiones
economicas, de tiempo, dificultades civiles las soluciones cableadas son poco
viables. ElI desmontaje, cambio, remplazo o readecuacion generan un impacto
minimo en la infraestructura y es posible garantizar la disponibilidad de los
servicios y aplicaciones.

Ahorro de costos: la estandarizacién, el continuo desarrollo, la mejora en
prestaciones, la interoperabilidad de las redes inalambricas ha generado la
aparicion de diferentes marcas en el mercado que permite la reduccion de costos
de fabricaciéon y comercializacion. Ademas la rapidez de despliegue permite una
reduccion de costos econémicos y de implementacion.

Escalabilidad: expandir la red inaldmbrica no representa mayor dificultad, ni
implica cambios significativos en la red inalambrica, tampoco se requiere de

mucho tiempo en contraste con expandir una red cableada.

Desventajas de una WLAN

A continuacion se describen las principales desventajas de una red inalambrica de area
local [5].

Velocidad de transmisién: desde sus inicios las redes inalambricas no ofrecian
velocidades de transmision comparables con las redes cableadas, por lo que
siempre se han utilizado como complemento de las mismas. Sin embargo, con la
continua mejora en las prestaciones técnicas se ha logrado tener tasas de

transmisién cada vez mas equiparables.

Tabla 1.3.1. Tasas de transmision para el estandar 802.11 [4]

Estandar Velocidad teérica | Velocidad esperada
802.11 legacy 2 Mbps 1 Mbps
802.11b 11 Mbps 6 Mbps
802.11 a 54 Mbps 25 Mbps
802.11 g 54 Mbps 25 Mbps
802.11 n 450 Mbps 180 a 220 Mbps
802.11 ac 1300 Mbps Hasta 750 Mbps

Seguridad: debido a que la informacién no se transmite por un medio fisico que
pueda confinarla, cualquier dispositivo que se encuentre en las proximidades
puede intentar acceder a la informacién que se transmite por el canal inaldambrico.

En la actualidad existen muchos mecanismos para proveer de seguridad a la



informacién que se transmite por el medio inalambrico, evitando el acceso a
usuarios no autorizados, sin embargo también se han desarrollado mecanismos
para evadirlos como por ejemplo: sniffing, spoofing, hijacking, denegacion de
servicio, ingenieria social, etc. [5].

¢ Interferencia: la transmision de la informacion se la realiza por ondas de radio en
las frecuencias libres de 2.4 GHz y 5 GHz, siendo estas bandas también
ocupadas por otras tecnologias ocasionando la interferencia mutua lo que genera
una disminucion del rendimiento de la misma.

e Cobertura: el alcance de las redes inalambricas es variable porque se ve
afectado por el ambiente en el cual son desplegadas, puesto que la cobertura se
ve afectada por la presencia de obstaculos, edificaciones y vegetaciéon mas aun
en ambientes interiores en los cuales la presencia de paredes, ventanas,
personas causan una mayor atenuacion en la potencia de la sefal reduciendo su
alcance.

1.3.2. Aplicaciones de las redes WLAN

Entre las aplicaciones mayormente utilizadas estan las siguientes [6].
Extensién de LAN’s

Una WLAN permite brindar acceso a la red en lugares en los cuales las redes cableadas
no pueden alcanzar a los usuarios, sea por las condiciones fisicas de las edificaciones o
econdmicas que dificultan su despliegue. Bajo estas circunstancias las redes

inalambricas permiten extender el acceso a los recursos.
Interconexion entre edificios

Mediante enlaces de radio punto a punto de corto alcance se pueden interconectar dos
edificios que se encuentren relativamente cerca y entre ellos exista linea de vista.
Ampliamente utilizadas en ambientes, en los cuales la implementaciéon de redes

cableadas son poco factibles sea por costo econémico, o por cuestiones técnicas.
Acceso Némada

Permite a los usuarios de la red acceder a los recursos proporcionandoles la libertad de

movilizarse con su equipo terminal dentro de la cobertura de la WLAN.

1.3.3. Componentes de una red WLAN

Los componentes principales de una red WLAN se describen a continuacion [7]:



Punto de acceso (AP)

Los puntos de acceso o (Access Point) son el componente fundamental de las redes
inalambricas, puesto que es el dispositivo que proporciona los recursos del canal de
radio, gestiona la asignacion de canales de frecuencias y controla que los usuarios
puedan acceder a los recursos alojados en la infraestructura tecnoldgica. Una vez que los
usuarios han sido asociados a un punto de acceso, este permite la comunicacién con la
red cableada, es decir, es el equipo que adapta el protocolo IEEE 802.11 al IEEE 802.3
(Ethernet).

Figura 1.3.1. Punto de acceso (AP) [8]

Un punto de acceso mostrado en la figura 1.3.1, es un dispositivo de la capa de datos,
puesto que el control y gestion de los dispositivos conectados se los hace por medio del
manejo de las direcciones MAC?, al igual que en los switches. Esto permite redirigir los
paquetes a los equipos donde se encuentra la MAC de destino con la ayuda de las tablas

dinamicas que se actualizan en cada equipo Switch o AP.

El SSID Identificador de Conjunto de Servicios corresponde al nombre que se le asigna a
una red inalambrica, se representa por una cadena de caracteres que actia como una
especie de contrasefia para identificarse en el SSID. Un SSID diferencia una red de otra,
por lo que las estaciones que se encuentran dentro del mismo SSID podran comunicarse
entre ellas. Cuando no se cuenta con un dispositivo que gestione a las estaciones (modo
Ad-Hoc que se describira en la seccién 1.3.5), el SSID se conoce como BSSID (Basic

? Direccién MAC: es el identificador dnico asignado por el fabricante a una pieza de hardware de red (como
una tarjeta inaldmbrica o una tarjeta Ethernet). «MAC» significa Media Access Control, y cada cddigo tiene
la intencidn de ser Unico para un dispositivo en particular. Una direccion MAC consiste en seis grupos de
dos caracteres, cada uno de ellos separado por dos puntos. 00:1B:44:11:3A:B7 es un ejemplo de direccién
MAC.



Service Set Identifier), mientras que en las redes de infraestructura se conoce como
ESSID (Extended Service Set Identifier).

Controladoras inalambricas

En redes inaldambricas con mas de un par de puntos de acceso, la administracion,
gestion, cambios y mantenimiento en la red se convierte en un trabajo tedioso para los
administradores. Una controladora inalambrica WLC (Wireless LAN Controller) permite
centralizar la administracion, gestion y control de redes extensas, el control de los puntos
de acceso se lo hace por capa de datos o capa de red. Redes centralizadas con
controladoras inalambricas reducen gastos operativos, en la figura 1.3.2, se muestra el
hardware de una controladora inalambrica de la marca Cisco aunque en la actualidad

existen controladoras virtualizadas.

Figura 1.3.2. Controladoras inalambricas marca Cisco System [9]

Adaptadores de red

En los inicios de las redes inaldmbricas, los dispositivos o equipos anteriores a estas
tecnologias no disponian de interfaces propias® que le permitian acceder a la WLAN, para
evitar que esta nueva tecnologia implique en incurrir en la compra de nuevos equipos se
crearon adaptadores, que permiten a los computadores conectarse a las redes

inalambricas.

En la actualidad se contintan fabricando estos adaptadores que han evolucionado a la

par de los avances tecnolégicos. A continuacion se detallan algunos adaptadores.

e Adaptadores PCMCIA (Personal Computer Memory Card International
Association): este adaptador fue utilizado en computadores portatiles. Los

adaptadores PCMCIA no disponen de antenas externas por motivos de

3 . . . . .
Interfaces propias: hace referencia a interfaces de red como por ejemplo Ethernet, que le permitan
conectarse a redes inaldmbricas sin requerir de hardware adicional.



compatibilidad y discrecién de equipos, la antena se encuentra integrada dentro
de la tarjeta. En la actualidad los dispositivos cuentan con tarjetas de red
inaldmbricas embebidas sin la necesidad de requerir adaptadores.

e Adaptadores USB (Universal Serial Bus): los adaptadores utilizan esta interfaz
por su gran aceptacion y compatibilidad en cualquier dispositivo, permite a
equipos que no cuentan con la tarjeteria necesaria para acceder a la red
inalambrica. Estos adaptadores no requieren de mayores configuraciones, ni de
controladores a nivel de software, muchos de estos son usados como remplazo
cuando las tarjetas inalambricas internas dejan de funcionar.

o Adaptadores PCI (Peripheral Component Interconnect): son adaptadores que se
instalan directamente en las placas de computadores de escritorio, requieren de la
instalacion de controladores a nivel de software, en la actualidad han sido
remplazados por adaptadores USB.

Antenas

Las antenas son los elementos utilizados para la trasmision de las ondas, puesto que son
los encargados de convertir las sefales eléctricas a ondas electromagnéticas y viceversa.
Las antenas son dispositivos pasivos, sin embargo un parametro muy usado y que se
considera es la ganancia expresada en dBi*, que es la medida de la direccionalidad de
una antena comparada con la antena isotrdpica, la cual radia la energia en todas las

direcciones por igual.

La clasificacién de las antenas se la realiza de acuerdo al patron de radiacion, a

continuacion se detallaran brevemente:

e Antenas omnidireccionales: el patron de radiacion de wuna antena
omnidireccional radia de forma uniforme en todas las direcciones del plano
horizontal. Son ampliamente utilizadas en aplicaciones punto a multipunto, como
por ejemplo television y radio VHF.

e Antenas directivas: el patron de radiacion estd concentrada en una direccion
con angulo de cobertura reducido, su alcance en la direccién que se apunta es
mayor a comparacion de una omnidireccional. Estos tipos de antenas son
ampliamente utilizadas en aplicaciones punto a punto como en enlaces

microonda.

4 . . . . .
dBi: dBi es la escala para expresar la ganancia de una antena, mientras dBd es la ganancia de una antena
dipolo.



e Antenas sectoriales: son antenas que combinan los principios de las antenas
directivas. Generalmente los I6bulos de radiacion estan en el orden de los 60 a
120 grados y son muy utilizadas en comunicaciones celulares, en las cuales las
celdas disponen de arreglos de antenas sectoriales para ayudar al reuso de
canales de frecuencia.
1.3.4. Configuraciones de redes WLAN
Las redes inalambricas WLAN se pueden configurar de dos formas caracteristicas, redes

tipo infraestructura y redes Ad-Hoc [10].
Redes Ad-Hoc

Una red Ad-Hoc es una red independiente, que no esta conectada a una infraestructura
cableada y en la cual todas las estaciones estan conectadas directamente una a otras en
una especie de red tipo malla. Este tipo de configuracion se la suele utilizar para la
interconexion de dispositivos en los cuales no se requieren compartir servicios de valor
agregado® sino mas bien al intercambio de datos de forma rapida y por corto tiempo. En
la figura 1.3.3, se muestra una red tipica la cual no requiere de equipos adicionales ni de

infraestructura para establecer la comunicacion entre las estaciones [10].

AD-HOC

Figura 1.3.3. Red inaldmbrica tipo Ad-Hoc
Redes de infraestructura

Las redes de infraestructura son plataformas en las cuales los puntos de acceso permiten
integrar la red inalambrica con la red cableada y de esta forma proveer a los clientes
inalambricos de acceso a los servicios y recursos de la red. En la figura 1.3.4, se muestra
una red de infraestructura en el que le AP es el intermediario entre la red cableada y los

dispositivos moviles.

5 . e . o e ; . .
Servicios de valor agregado: hace referencia a servicios como telefonia IP, acceso a aplicaciones
corporativas, navegacion web, etc.
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Figura 1.3.4. Red inaldmbrica tipo infraestructura

1.3.5. Seguridad en las redes inalambricas
En sus origenes las redes inalambricas fueron muy vulnerables a los ataques, ya que la
informacién se transmitia por el aire sin ninguna seguridad, esta caracteristica la hacia
muy susceptible a que los datos que se trasmitian por este medio podian ser
interceptados por cualquier dispositivo dentro del radio de cobertura. Cuando se vulnera
la seguridad del canal de radio, la informacion pierde su integridad y confidencialidad. En
la actualidad se han desarrollado diferentes mecanismos para disminuir los riesgos ante
ataques de usuarios o dispositivos no autorizados que intentan acceder a la red,
mecanismos como el cifrado, protocolos de autenticacién, y llaves de seguridad, han

permitido a estas redes brindar seguridad equiparable a las redes cableadas [10] [11].

Entender y aplicar los mecanismos de seguridad nos permiten explotar y beneficiarnos de
las WLAN de forma eficiente y segura. Una red inalambrica se considera segura si

cumple con los siguientes principios [11]:

e Autenticacion: permite identificar y garantizar el acceso a los recursos a los
usuarios que demuestren ser quien dicen ser, mediante la validaciéon de ciertos
parametros como credenciales, token’s, etc.

¢ Integridad: la informacién que se transmite no debe ser adulterada, modificada,
o cercenada durante la transmision y recepcion de la misma. WEP utiliza como
mecanismo CRC (Cddigos de redundancia ciclica), mientras WPA incluyen un
mensaje codigo de autenticacion y la inclusién de un contador de segmentos.

¢ Confidencialidad: los datos que se transmiten deben ser recibidos Unicamente
por el destinatario autorizado. WEP utiliza como mecanismo el manejo de llaves
basados en RC4, mientras WPA hace uso de llaves previamente compartidas

PSK (Pre Shared Key) y distribucion de llaves de forma dinamica.
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o Disponibilidad: asegurar que los ataques a la red no generen lograr que los
recursos no estén disponibles a los usuarios. Las WLAN estan expuestas a los
ataques, los mecanismos de seguridad como WEP y WPA pueden ser
vulnerados, por lo cual se deben considerar conjuntos de mecanismo de
seguridad orientados a disminuir el riesgo de que un ataque deje sin servicio a los
usuarios. Entre los mecanismos recomendados estan: evitar interferencias con
otras redes, no publicar los SSID’s, monitorear y controlar el trafico de la red [11].

Vulnerabilidades en las redes WLAN

Las vulnerabilidades son debilidades inherentes al disefio, configuraciéon o
implementacion de una red inaldmbrica y se convierten en una amenaza cuando atentan
contra la seguridad, funcionamiento, operacion, integridad, disponibilidad y
confidencialidad. Existen herramientas que explotan la falta o deficiencia de politicas de
seguridad como por ejemplo: Airsnot, wepcrack, kismac, aircrack [11]. Entre las

principales vulnerabilidades estan las siguientes [11]:

e Autenticacion débil: Cuando se limita a autenticar al dispositivo y no se hace
una autenticacion de usuario.

¢ Encriptacion débil: Cuando los mecanismos de seguridad y encriptacion son
muy débiles como por ejemplo WEP®.

¢ Ausencia de integridad: cuando los mecanismos para garantizar la integridad de
los mensajes no son efectivos o estan ausentes. En la actualidad WEP se
considera un mecanismo obsoleto, puesto que el cédigo CRC puede ser alterado
sin la necesidad de conocer la llave.

Amenazas en la WLAN

Existen muchos tipos de amenazas a las que se encuentra expuesta una red WLAN, el
identificarlas ayuda a mitigarlas pudiendo establecerse algun mecanismo orientado a

reducirlas. Entre las amenazas mas conocidas estan [11]:

o Estructuradas: son técnicas especializadas realizadas por personas
técnicamente preparadas que con la ayuda de equipos y software analizan las
vulnerabilidades de las WLAN vy la explotan profundamente con el objetivo de

causar dafo o robar informacién importante.

® WEP: su propdsito fue brindar, a las redes inaldmbricas, un nivel de seguridad comparable a las redes
802.3 Ethernet. La vida de WEP fue muy corta; un disefio deficiente la hicieron susceptibles a ataques
debido a una falta de manejo de llaves. Un mecanismo muy efectivo para vulnerar su seguridad es “aircrak”

[7].
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¢ No Estructuradas: Estas técnicas son realizadas por individuos de forma aislada
y con la ayuda de herramientas basicas que no requieren de habilidades ni
equipos sofisticados, comunmente estan dirigidas a descifrar contrasefas para
acceder al servicio de navegacion en Internet.

¢ Internas: técnicas realizadas por personas dentro de las organizaciones,
orientadas a acceder a informacion o recursos a los cuales no se encuentran
autorizados.

e Externas: técnicas realizadas por personas fuera de las organizaciones
orientadas a acceder a la red.

Ataques

El ataque a una red inaldmbrica tiene por objeto tomar el control, dafiar o robar
informacion. Los ataques de acuerdo a su comportamiento dentro de la red se dividen en

dos clases [11]:

e Ataques pasivos: destinados unicamente al espionaje de la informacion de la
red, sin afectar o modificar los datos a los que han logrado acceder.

e Ataques activos: destinados a causar dafio en la informaciéon o interrumpir los
servicios de la red inalambrica.

Un ataque tiene las siguientes fases [11]:

¢ Reconocimiento: consiste en la obtencién de informacién de la victima con la
ayuda de herramientas de exploracién o ingenieria social.

o Exploracién: con la obtencion de la informacién obtenida se busca determinar los
recursos de red, usuarios privilegiados, informacion relevante y las
vulnerabilidades para determinar los mecanismos o herramientas requeridas para
acceder a la red.

e Acceso: una vez que se han identificado las vulnerabilidades y el mecanismo
adecuado, el siguiente paso es acceder a la red, una vez dentro de la red se
puede materializar el ataque.

¢ Mantener el acceso: El ataque puede asegurar un acceso continuo y de esta
forma explotar la red durante el periodo que sea considere el atacante.

¢ Borrado de evidencias: cuando el ataque ha sido consumado, el atacante busca
eliminar las evidencias con el objetivo de que los mecanismos de seguridad no

puedan detectar el origen, comportamiento o la forma de ejecucion del ataque.
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Tipos de defensa contra ataques

Para la mitigacién de las vulnerabilidades de las redes inaldambricas existen muchos

mecanismos de seguridad, los cuales se describiran brevemente a continuacion [11].

e Open System Authentication (OSA): algoritmo de autenticacion definido por
defecto en el estandar IEEE 802.11, con este mecanismo cualquier usuario puede
asociarse al Access Point. De esta forma el dispositivo que requiera autenticarse
debera conocer el SSID, los mecanismo de autenticacion utilizados son WEP o
WPA.

e Closed Network Access control (CNAC): mecanismo de control de acceso por
red cerrada, en el cual solo los clientes que conocen el SSID pueden asociarse a
la red. El identificador de red actua como contrasefa, sin embargo el mismo
puede capturarse con un sniffer si su distribucién no ha sido deshabilitada. De
esta forma se autentifica a los usuarios mediante redes ocultas.

e Shared Key Authentication (SKA): es un método de autenticacion por clave
compartida, en el cual tanto el usuario y el punto de acceso poseen la misma
clave de encriptacion WEP. Para la asociacion, el AP envia una trama con un
desafio al usuario, quien debe enviar la respuesta correcta codificada para poder
asociarse.

e Access Control List (ACL): mecanismo orientado al control de acceso de los
dispositivos a la red mediante el filtrado de direcciones o segmentos de redes a
nivel de direccién IP, estos datos se cotejan con listas de control de acceso
permitiendo o denegando el acceso a los recursos de la red.

e Virtual Local Area Networks (VLANs): mecanismo de seguridad mediante el
cual se segmenta la red a nivel de direccionamiento IP con el propdsito de separar
los diferentes recursos de la red y de esta forma controlar el acceso a la red de los
usuarios de acuerdo a sus perfiles.

1.3.6. Consideraciones para el disefo de una red inalambrica
La implementacién de redes inalambricas, especialmente las WLAN, es un procedimiento
relativamente sencillo en lo que respecta a la instalacion y adquisicion de equipos, sin
embargo una configuracién oOptima resulta compleja, ya que se deben considerar
aspectos que permitan proteger y aprovechar todas las capacidades de esta tecnologia.
Entre las consideraciones a tomar en cuenta al momento de disefiar una red inalambrica

estan las siguientes [12]:
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Pérdidas de senal

Las ondas de radio frecuencia (RF) transmitidas por las redes inalambricas son
susceptibles a ser atenuadas e interferidas por obstaculos, ruido producido por
dispositivos operando en la misma frecuencia, condiciones climaticas, construcciones,
vegetacion, etc. Para determinar las pérdidas se debe tomar en cuenta la distancia entre
el receptor y transmisor ya que a medida que nos alejamos del punto de acceso la

potencia de la sefial disminuye.

En las redes WLAN en ambientes interiores, los factores mas importantes que inciden en

la atenuacion de las senales de radio son:

e Eltipo de edificacién tomando en cuenta los materiales de construccion.

e Presencia de elementos metalicos como puertas, armarios, divisiones, etc.
Por lo cual, para el disefio de la red se consideraran las caracteristicas especificas de la
edificacion y las pérdidas introducidas por obstaculos y mobiliario para asegurar que la

prediccion de la cobertura sea lo mas aproximada a la realidad.
Roaming

El roaming es la capacidad que proveen las redes inalambricas para que un dispositivo
no pierda comunicacién mientras se desplaza por el area de cobertura de varios puntos
de acceso. Para poder permitir esta caracteristica es necesario colocar los AP’s de tal

manera que sus radios de cobertura estén superpuestos.

La superposicion permite a los dispositivos moviles se desplacen por el area de cobertura

de dos puntos de acceso contiguos sin perder comunicacion y de forma transparente.

Por lo tanto, la ubicacion de los puntos de acceso debe permitir la itinerancia o roaming

asi como la cobertura de todas las areas.
Capacidad y cobertura

Los puntos de acceso permiten acceder a una cantidad limitada de usuarios al mismo
tiempo, esta caracteristica se denomina capacidad y depende del tipo de aplicaciones y
servicios que se utilicen. Mientras mas dispositivos requieran conectarse a la red, la
capacidad del AP debera distribuirse a todos, disminuyendo su rendimiento y dificultando

que nuevos clientes puedan utilizar los recursos.

La cobertura es el alcance que una WLAN puede brindar, mientras mayor sea la potencia

del punto de acceso mayor sera su alcance, sin embargo la misma no debe causar
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interferencia a otros puntos de acceso, por lo que es necesario planificar la asignacion de

canales de frecuencias.

Por esto una red inalambrica debe proveer la cobertura y la capacidad suficiente para

todos los usuarios.
Site Survey

Un Site Survey (estudio del sitio) es un procedimiento técnico ejecutado con la finalidad
de obtener datos importantes del estado actual del sitio para el disefio o redisefio de

redes inalambricas. Un Survey permite tener informacién sobre [12]:

e Obstaculos, facilidad y complicaciones civiles o arquitectonicas.
e Posibles lugares para la ubicacion de los AP’s.
¢ |dentificar interferencias de redes WLAN cercanas.
¢ |dentificar puntos de energia y datos.
o Determinar nivel de sefal y cobertura de redes ya existentes.
La utilizacién de surveys con la ayuda de software permite simular el comportamiento de

una red nueva o mejorar una red implementada.

1.3.7. Fundamentos del Estandar IEEE 802.11
El estandar IEEE 802.11 de comunicaciones que define el primero y segundo nivel de la
arquitectura OSI (capa fisica y de datos), especificando sus normas de funcionamiento en
una WLAN. En general, se conoce que los protocolos de la familia 802.x definen las

tecnologias de las redes de area local [6].

La Familia del estandar 802.11 tiene su origen en el afio 1997, especificaba velocidades
desde 1 hasta 2 Mbps, trabajando en la banda de frecuencia de 2.4 GHz. El estandar

inicial 802.11 es comunmente llamado legacy u original.

Tabla 1.3.2. Principales caracteristicas para el estandar 802.11 [10]

Estandar | Frecuencia Modulacién Velocidad Flujos
802.11 GHz Mbps espectrales
Legacy 24 DSSS, FHSS 2 1

a 5 OFDM (SISO) 54 1
b 2,4 DSSS (SISO) 11 1
] 24 | OFOMDSSS |, 1
n 24y5 OFDM MIMO 450

ac 5 OFDM Mu-MIMO 1300 8
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Bandas de frecuencias

El estandar IEEE 802.11 define el uso de la bandas ISM (Industrial, Scientific and

Medical), las frecuencias utilizadas en la actualidad son de 2.4 GHz y 5 GHz. Estas

bandas no requieren licenciamiento, sin embargo existen restricciones dependiendo de la

region continental en el cual trabajan [10].

Banda de 2.4 GHz: el rango de frecuencias asignado para las redes 802.11 esta
dentro del rango de 2.402 a 2.483 GHz [10], se definen un total de 14 canales con
un ancho de banda de 22 MHz con una separacion de guarda de 5 MHz
provocando un solapamiento de todos los canales con sus adyacentes. Al
momento de asignar las frecuencias para obtener un rendimiento optimo se
recomienda usar los canales que estén mas separados el uno con el otro. En la
figura 1.3.5, se muestran los canales disponibles para la banda de 2.4 GHz, los

canales 1, 6 y 11 no presentan interferencia.

Channels

| 23456788 WHHRYM

4402 GHz 2483 GHz

Figura 1.3.5 Canales de frecuencia en la banda de 2.4 GHz

Banda de 5 GHz: esta banda dispone de un mayor ancho de banda que la de 2.4
GHz y presenta un menor nivel de interferencias, puesto que se encuentra
explotada en menor grado. Los canales estan separados 20 MHz con un ancho de
banda de 16.6 MHz [10], para esta banda ningun canal se solapa con otro
adyacente, pudiendo ser utilizados todos al mismo tiempo en el plan de
frecuencias. La banda de 5GHz esta dentro del rango de 5.150 a 5.725 GHz, en la

figura 1.3.6, se muestran los canales disponibles para la banda de 5 GHz.
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36 5180
40 5200
44 5220
a8 5240
52 5260
56 5280
60 5300
64 5320
100 5500
104 5520
108 5540
112 5560
116 5580
120 5600
124 5620
128 5640
132 5660
136 5680
140 5700
149 5745
153 5765
157 5785
161 5805

Figura 1.3.6 Canales de frecuencia en la banda de 5 GHz [10]

La Ley Organica de Telecomunicaciones LOT, publicada en el Registro Oficial No. 439
del 18 de febrero de 2015, en su articulo 142 crea a la Agencia de Regulacion y Control
de las Telecomunicaciones ARCOTEL, como entidad encargada de la administracion,
regulacién y control de las telecomunicaciones y del espectro radioeléctrico y su gestion,
asi como de los aspectos técnicos de la gestion de los medios de comunicacién social

que usen frecuencias del espectro radioeléctrico o que instalen y operen redes [13].

El numeral 1 del articulo 96 de la LOT determina que el espectro de uso libre “Son
aquellas bandas de frecuencias que pueden ser utilizadas por el publico en general, con
sujecién a lo que establezca el ordenamiento juridico vigente y sin necesidad de titulo

habilitante, ni registro” [13].

Plan Nacional de Frecuencias aprobado mediante Resolucion No. 12-09-ARCOTEL-2017
del 13 de diciembre de 2017, publicada en la Edicion Especial No. 250 del Registro
Oficial el 31 de enero de 2018, establece que: “En las bandas 915 — 928 MHz, 2 400 — 2
483,5 MHz, 5 150 — 5 350 MHz, 5470 — 5 725 MHz y 5 725 — 5 850 MHz y 24,05 — 24,25
GHz operan, a titulo secundario, sistemas que ocupan espectro radioeléctrico para Uso

Determinado en Bandas Libres (UDBL), para los servicios fijo y movil [13].

De acuerdo a la norma técnica de espectro de uso libre y de espectro para uso

determinado en bandas libres en el capitulo dos, articulo 6 “Los equipos que utilicen
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espectro de uso libre y las estaciones que pertenezcan a los servicios de
radiocomunicaciones que funcionan en estas bandas, deben aceptar la interferencia

perjudicial resultante de las aplicaciones ICM” [13].
Técnicas de acceso al medio

En el estandar IEEE 802.11 define el acceso al medio se lo hace por medio de la técnica
CSMA (acceso aleatorio al medio), este técnica escucha el medio para determinar si
existe presencia de portadora en los momentos que se ocupa el canal con la finalidad de
evitar colisiones, es decir que no se permite que dos dispositivos accedan al medio al
mismo tiempo: Se definen mecanismos que se deben seguir si se llegase a utilizar el

medio de forma simultanea [6] [10].

e CSMA/CD (Carrier Sense Multiple Access with Collision Detection): “Acceso
Multiple con Censado de Portadora y Deteccion de Colisiones”, es una técnica
usada en redes Ethernet para mejorar sus prestaciones. El método de acceso
CSMA/CD, los dispositivos de la red que quieren transmitir deberan determinar si
el medio esta ocupados o no [6] [10].

e CSMAJ/CA (Carrier Sense Multiple Access with Collision Avoidance): “Acceso
Multiple con Censado de Portadora y evasion de colisiones”, es una técnica en la
cual cada equipo anuncia su intencién de transmitir para evitar colisiones entre los
paquetes de datos, de esta forma el resto de equipos de la red sabran cuando
existan colisiones y en lugar de transmitir esperaran cierto tiempo aleatorio para
volver a intentar transmitir [6] [10].

Multiplexacion basada en la técnica de espectro ensanchado

En la tecnologia de espectro ensanchado, también llamada espectro esparcido, spread
spectrum o SS, la senal transmitida se ensancha a lo largo de una banda muy ancha de
frecuencias; en lugar de utilizar una portadora para concentrar la energia a su alrededor,

hace uso de todo el ancho de banda disponible [14].

e Multiplexacion DSSS: El espectro ensanchado por secuencia directa es una
técnica de multiplexacion que utiliza un cédigo de pseudo’ ruido para multiplexar
directamente una portadora, de tal manera que aumente el ancho de banda y

reduciendo la densidad de potencia espectral. La sefial resultante tiene un

7 . . . . . .

Seudo Ruido: Secuencias de Pseudo-Ruido La secuencia de seudo-ruido (PN, pseudo-noise) es una
secuencia binaria que parece ser aleatoria pero puede ser reproducida por los receptores (deterministica).
Por lo cual se llama seudo aleatoria.
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espectro muy parecido al del ruido, de esta forma solo el receptor deseado podra
captar la informacion [15] [16].

o Multiplexacion FHSS: El espectro ensanchado por salto de frecuencia es una
técnica de multiplexacion, en el cual la sefial se transmite sobre una serie de
radiofrecuencias aparentemente aleatorias, saltando de frecuencia en frecuencia
de forma sincronizada por el transmisor. Los receptores que no conocen la
secuencia de saltos no podran receptar la sefial, este tipo de sefiales son
altamente resistentes al ruido y la interferencia [15] [16].

Multiplexacion OFDM

La multiplexacion por division de frecuencias ortogonales OFDM (Orthogonal Frecuency-
Divisién Multiplexing) consiste en transmitir un conjunto de portadoras de diferentes
frecuencias moduladas en QAM® o PSK®. Esta técnica divide el ancho de banda en
subcanales que operan en paralelo, consiguiendo velocidades de transmision de hasta 54
Mbps [6]. OFDM esta basada en la FTT (Fast Fourier Transform) la cual permite la
transmisién con 52 subportadoras solapadas, 48 de estas son utilizadas para transmitir

datos y las otras cuatro para alinear las frecuencias en el receptor [6] [15] [16].

La principal caracteristica de las sefiales OFDM es la ortoganildad de las portadoras,
puesto que permite la transmision simultanea en un estrecho rango de frecuencias,

reduciendo el ancho de banda y sin producir interferencias entre ellas [6] [15] [16].

En la figura 1.3.7, se muestra a la izquierda la técnica de multiplexacion FDM y a la
derecha se muestra OFDM. Se aprecia en la técnica FDM las portadoras se encuentran
distribuidas una a continuaciéon de otra con la finalidad de evitar interferencias, mientras
que en OFDM las portadoras se encuentran superpuestas, sin embargo cuando una
portadora se encuentra en su pico maximo las adyacentes estan en su pico minimo,
evitdndose asi la interferencias entre canales de frecuencia. De esta forma OFDM logra

reducir el ancho de banda y enviar una mayor cantidad de informacion [15] [16].

8 QAM: (Quadrature Amplitude Modulation). Consiste en modular por desplazamiento en amplitud (ASK) de
forma independiente, dos sefales portadoras que tienen la misma frecuencia pero que estan desfasadas
entre si 902. La sefial modulada QAM es el resultado de sumar ambas sefiales ASK. Estas pueden operar por
el mismo canal sin interferencia mutua porque sus portadoras al tener tal desfase, se dice que estan en
cuadratura. Estas dos ondas generalmente son sefiales sinusoidales en la cual una onda es la portadora y la
otra es la sefial de datos.

® PSK: PSK (Phase-shift keying), es una modulacidén de fase donde la sefial moduladora (datos) es digital.
Existen dos alternativas de modulacion PSK: PSK convencional, donde se tienen en cuenta los
desplazamientos de fase y PSK diferencial, en la cual se consideran las transiciones.
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Figura 1.3.7. Comparativa entre FDM y OFDM [16]

MIMO (Multiple Input Multiple Output)

Es una tecnologia que usa multiples antenas transmisoras y receptoras, mejorando el
desempenio del sistema. Esta mejora se consigue gracias al desfase de la sefal, de tal
forma que las reflexiones en lugar de ser destructivas sean constructivas por el

multiplexado por divisién espacial SDM [6] [14].

MIMO aprovecha fendmenos fisicos como la propagacién multitrayecto para incrementar
la tasa de transmision y reducir la tasa de error. Esta técnica multiplexa espacialmente

flujos de datos independientes, transferidos simultdneamente por un canal [6] [14].
Wi-Fi (Wireless Fidelity)

Wi-Fi es una marca de la Wi-Fi Alliance, esta organizacién comercial se encarga de
adoptar, probar y certifica que los equipos cumplen los estandares 802.11. La Wi-Fi
Alliance asegura que la compatibilidad entre dispositivos con la marca Wi-Fi sea completa
(6] [14].

1.3.8. Seguridad en el estandar IEEE 802.11
La seguridad en las redes incluidas las inalambricas, se basan en dos aspectos la
autenticacion y el cifrado. La autenticacion apunta a identificar al usuario en el punto de
acceso y viceversa, mientras el cifrado busca asegurar que el trafico de la red no pueda
ser decodificado. Por lo tanto, los mecanismos y protocolos de seguridad en las redes
WLAN deben estar orientados a proteger estos dos aspectos [6] [15]. A continuacion se

describen los métodos de seguridad definidos en el estandar 802.11:

o WEP (Wired Equivalent Protocol),
o  WPA (Wi-Fi Protected Access),
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e EAP (Extensible Authentication Protocol),
e 802.1x.
Para el disefio de la red inalambrica, el tipo de seguridad correspondera a WPA2 PSK,

del cual se realizara la descripcidén a continuacion:
WPA2

La segunda version WPA permite a los dispositivos emplear tecnologia de cifrado que
considera conveniente, una de las opciones mas robustas es AES (Advanced Encryption
Estandar) y algoritmo ya mencionado RC4 conjuntamente con el protocolo TKIP. Cuando
el dispositivo emplea un cifrado mediantes AES utiliza también el protocolo CCMP
(Counter Mode Chiper Block Chaining Message Authentication Code Protocol) el cual
asegura la confidencialidad de los datos permitiendo solamente a los usuarios
autorizados acceder a la informacién asi también proporciona la autenticacion de los

usuarios [6] [15].
WPA PSK (Pre-Shared Key)

Es una modalidad para ambientes domésticos en los cuales no es posible contar con un
servidor de autenticacion centralizado. Para unirse a un punto de acceso se requiere de
una contrasefia compartida tanto en el AP’s como en el dispositivo, Unicamente quienes
conozcan la contrasefia podran acceder a la red. De esta forma se evita ataques basados
en escuchas asi como del acceso a usuarios no autorizados. Aunque la contrasefia es

Unica, las claves de cifrado son diferentes para cada dispositivo [6] [15].

1.3.9. Topologias del estandar IEEE 802.11
En el estandar IEEE 802.11 se definen las topologias BSS (Basic Service Set), ESS
(Extended Service Set) e IBSS (Independent Basic Service Set) [6] [14] [15] [16].

Basic Service Set

La topologia BSS esta compuesta por dos o mas estaciones inaldmbricas que se
comunican mediante un punto de acceso, el mismo que se encarga de coordinar las
transmisiones entre ellos. Conocida también como el modo infraestructura, ya que

interconecta la red inalambrica con la red cableada.
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Figura 1.3.8. Topologia BSS [15]

Extended Service Set

Corresponde a la interconexion de varios BSS mediante un DS (Distribution System) que
puede ser por cable o inaldmbrico, en este ultimo tomara el nombre de WDS (Wireless
Distributién System). En esta topologia los usuarios se pueden unir a cualquier AP’s, ya
que la conexion es transparente para las estaciones y es posible el traspaso de una BSS

a otra sin perder conectividad.
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Figura 1.3.9. Topologia ESS [15]

Independent Basic Service Set

Esta topologia se implementa para que las estaciones se comuniquen de igual a igual sin
la necesidad de un punto de acceso que gestione o coordine las transmisiones. Son muy

utilizadas para proveer una conexion temporal y para un limitado numero de estaciones.
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Figura 1.3.10. Topologia IBSS [15]

La topologia que sera usada en el disefio de la red inalambrica para la empresa NGT
S.A, correspondera a la ESS (Extended Service Set), que permitira movilidad, e

interconectar la red inalambrica con la red cableada.
Servicios
Se definen dos tipos de servicios [15]:

e Servicios de estacién (SS)

e Servicios del sistema de distribuciéon (DSS)
Los servicios de estaciéon estan definidos Unicamente a las estaciones moviles y puntos
de acceso, mientras los servicios del sistema de distribucién se aplican a los puntos de

acceso que se conectan al DSS conformados por varios BSS.
Servicios de estacion

Autenticacion: El punto de acceso genera una serie de retos dirigidos a las estaciones
inalambricas, para que se identifiquen y demuestren ser quien dicen ser, antes de formar
parte de la red. En el estandar IEEE 802.11 se establecen dos tipos de sistemas para la
autenticacion de las estaciones, el primero mediantes el sistema OSA™ (Open System
Authentication) y el segundo mediante el sistema de clave compartida SKA' (Shared Key

Authentication).

1 osa (Open System Authentication): El proceso de autenticacidn se la hace sin realizar encriptacidn, no
existe verificacion del usuario ni del equipo.

1 sKA (Shared Key Authentication): Se requiere que el AP y cliente posean la misma llave, el AP envia un
reto, si el cliente no posee la llave correcta, el proceso de autenticacién falla.
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o Des-autenticacion: El servicio tiene por objetivo llevar a cabo la des-asociacion
de la estacion inalambrica de la BSS o ESS, cuando se requiere terminar el
proceso de autenticacion al salir de la red.

e Privacidad: El servicio tiene por objeto asegurar la confidencialidad de los datos,
previniendo a la red de ataques con el uso de mecanismos de seguridad. El
estandar IEEE 802.11 incorpora sistemas de encriptacion como WEP, TKIP'? y
CCMP™,

e Transporte del MSDU: El transporte de la unidad de datos del servicio de la
subcapa MAC (MSDU MAC Service Data Unit) se lo realiza con la finalidad de
transportar entre los AP’s la informacién sobre la operacion de la subcapa MAC.

Servicios del sistema de distribucion

e Asociaciéon: Este servicio tiene por objetivo que el sistema de distribucion
conozca el Punto de Acceso, al cual se encuentra unida una estacion inalambrica
para entregar correctamente la informacion al destinatario. Una estacion
inalambrica puede estar asociada a un unico AP.

o Disociacion: Este servicio permite a una estacion desunirse de un punto de
acceso cuando la misma se desconecta o sale de zona de la cobertura.

¢ Re-asociacion: al igual que la asociacion, la re-asociacion es un servicio iniciado
por la estacién inaldambrica cuando esta detecta un nivel de sefal mas fuerte que
el que ofrece el AP

o Distribucion: Este servicio hace posible la entrega de la informacion a los
destinatarios. Las tramas son entregadas al AP al cual esta asociada la estacién
inalambrica, luego son transportadas a través del sistema de distribucién al AP
remoto en el que se encuentra asociado el destinatario. El proceso se lo realiza
incluso si las estaciones estan asociadas al mismo Punto de Acceso.

¢ Integracion: El servicio de integracion permite la conexion de la red inaldmbrica a
otro tipo de red, garantizando la compatibilidad y la interoperabilidad a nivel de

protocolos.

2 TKIP (Temporal Key Integrity Protocol): es también llamado hashing de clave WEP WPA, incluye
mecanismos del estandar emergente 802.11i para mejorar el cifrado de datos inaldmbricos. WPA tiene
TKIP, que utiliza el mismo algoritmo que WEP, pero construye claves en una forma diferente. Esto era
necesario porque la ruptura de WEP habia dejado a las redes WiFi sin seguridad en la capa de enlace, y se
necesitaba una solucién para el hardware ya desplegado.

¥ ccmp (Counter Mode with Cipher Block Chaining Message Authentication Code Protocol): es un
protocolo de encriptacion de IEEE 802.11i. Fue creado para reemplazar TKIP (el protocolo obligatorio en el
WPA), y WEP (un protocolo inseguro). CCMP es obligatorio en el estandar WPA2, opcional en WPA vy
obligatorio en las redes RSN (Robust Security Network).
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1.3.10. Arquitectura del estandar IEEE 802.11
El estandar IEEE 802.11, se apega a los lineamientos de la arquitectura de la familia de
estandares 802, en la cual a la capa de datos como a la capa fisica del modelo OSI se las
divide en dos; LLC (Logical Link Control) y MAC (Media Access Control) para la capa de
enlace, mientras que para la capa fisica se divide en PLCP (Physical Layer Convergence

Procedure) y PMD (Physical Medium Dependent) como se muestra en la fugura 1.3.11.
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Figura 1.3.11. Esquema de la trama MAC 802.11 [16]

El estandar 802.11 define la forma de transmitir los datos en la subcapa MAC de la capa
de enlace de datos y la capa fisica. Ademas de que la subcapa de control de enlace

I6gico LLC que se emplea es la definida en el estandar 802.2 [15] [16].
Subcapa MAC

La subcapa MAC es la que se encarga de asignar el medio inaldmbrico para las
transmisiones en la red, determinando cual es la estacion que puede transmitir o recibir
datos. Para la asignacién de canales a una estacion inaldmbrica se utilizan las técnicas
de acceso al medio CSMA-CA y MACA [6] [16].

Trama MAC

Es el bloque de datos que se transfiere a la capa fisica como resultado de lo gestionado
en la subcapa MAC. La trama (Figura 1.3.12) esta compuesta por una cabecera de 30
bytes, seguida del cuerpo de datos recibidos de la subcapa LLC con una longitud maxima
de 2312 bytes y por ultimo la cola FCS (Frame Check Sequence) de 4 bytes que realiza

el chequeo de errores en la trama con un cédigo de redundancia ciclica CRC-32 [16].

26



Trama (los numeros Indican la longitud del campo en bytes).

2 z b b b 2 6 02012 4
Control Dwreccion Diteccion Direccion Control  Direccion  Carga
d Dutacion , - , CRC
e trama | 2 3 secuencia 4 (ol

Campo de control de trama expandido (los numeros indican la fongitud de los subcampos en bits):
2 2 4 | | 1 | ] ! ! |

Version Hacla Oesde Mas e Gostion  Mas

oobocglp 10 U0 Tap” Tap” gy ol s calos WEP Re

Figura 1.3.12. Esquema de la trama MAC 802.11 [6]
A continuacion se describen los componentes de la trama MAC [16]:
Control de trama

e Version de protocolo: Corresponden a 2 bits que especifican la version del
protocolo utilizado en la trama, por defecto tiene el valor de 0.

e Tipo: Corresponden a 2 bits, los cuales informan si se trata de una trama de
administracion, control o datos.

¢ Subtipo: Este campo contiene 4 bits, indica la funciéon de cada trama las cuales
pueden ser de: administracion, control e informacion.

¢ Hacia el DS: Corresponde a un bit, que indica con el valor de 1L que las tramas
estan destinadas al DS (Distribution System).

e Desde el DS: Corresponde a un bit, que indica con el valor de 1L que las tramas
provienen del DS (Distribution System).

e Mas Fragmentos: Corresponde a un bit, que indica con el valor de 1L que la
trama contiene un fragmento de la MSDU.

¢ Reintentar: Corresponde a un bit, que indica con el valor de 1L la retransmisién
de una trama anterior.

¢ Administracion de energia: Corresponde a un bit, el cual indica el estado de la
energia14 que se tendra una vez que se termine el intercambio de tramas.

¢ Mas datos: Corresponde a un bit, que indica con el valor de 1L que existe una

MSDU'’s en espera de ser transmitidas al receptor.

14 , . ;. . ;

Estado de la energia: Estaciones mdviles pueden estar trabajando en modo de baterias, de tal manera
que con la ayuda de este campo, con un 1L la estacién indica que se encuentra en modo de ahorro de
energia, de lo contrario enviara un OL indicando que se encuentra en modo activo.
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e WEP: Corresponde a un bit que indica con el valor de 1L que los datos estan
codificados con el algoritmo WEP.

¢ Orden: Corresponde a un bit que indica con el valor de 1L a la estacion receptora
que el procesamiento de tramas se lo realice en el orden de llegada de las
mismas.

Duracion ID

Corresponde a un campo de 16 bits, el cual indica la duracion de la trama en

milisegundos considerado también como el tiempo de ocupacion.
Direccion1,2,3y 4

Corresponden a los campos que indican las direcciones MAC de los dispositivos

involucrados en la transmision y recepcion de las tramas [16].

¢ Direccion 1: Direccion MAC de la estacion de destino.

e Direccion 2: Direccion MAC de la estacion de origen de la trama.

e Direccion 3: Direccion MAC de la estacion receptora inmediata en el medio de
transmision sin ser necesariamente la estacion de destino.

e Direccion 4: Direccion MAC de la estacidon que realizé la ultima transmisién hacia
la estacidn de destino sin ser necesariamente la estacion que origind la trama.

Control de secuencia
Corresponde a un campo de 16 bits el cual se divide en dos sub-campos.

o Numero de fragmento: Corresponden a 4 bits para la identificaciéon del niumero
de fragmento de una MSDU.

¢ Numero de secuencia: Corresponden a 12 bits, los cuales especifican el numero
de secuencia de una MSDU y que permanece sin incremento cuando han existido
retransmisiones o fragmentos de una MSDU.

Datos o cuerpo de la trama

Corresponde a la informacion que proviene de la subcapa LLC y puede tener una longitud
entre 0 y 2312 bytes.

Secuencia de verificacion de trama

Corresponde al cédigo de redundancia ciclica de 32 bits CRC- 32, el cual es calculado

sobre la cabecera y el cuerpo de la trama.
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Tipos de Tramas

El estandar IEEE 802.11 define tres tipos de tramas en la subcapa MAC: tramas de

control, tramas de datos y tramas de administracion [16].

Tramas de Control

Son tramas que ayudan a coordinar la entrega adecuada de las tramas de datos, entre

las cuales estan:

Trama RTS (Request to Send): enviada por la estacion que desea iniciar una
transmisién con el objetivo de reservar el canal inalambrico y de esta forma evitar
posibles colisiones.

Trama CTS (Clear to Send): es la trama enviada por la estacién de destino a la
estacion de origen para autorizar la transmision de tramas.

Trama ACK (Acknowledgement): es la trama proveniente desde el destino hacia

el origen para avisarle sobre la correcta recepcién de la trama enviada.

Tramas de Datos

Corresponden a las tramas que se encargan de llevar datos a través de la red y se

dividen en:

Tramas de informacion: estas tramas se encargan de llevar los datos
provenientes de las capas superiores a la subcapa MAC; para el estandar IEEE
802.11 la informacion es entregada por la subcapa LLC.

Tramas de funcion nula: Estas tramas no transportan datos de capas
superiores, unicamente llevan el bit de administracion de energia del campo de
control de trama hacia el punto de acceso, para indicarle que la estacién pasara al

estado de operacion de baja potencia.

Tramas de administracion

Corresponden a las tramas que permiten administrar las comunicaciones entre la

estacion y el punto de acceso.

Association Request: Trama enviada al punto de acceso por la estacion,
solicitando la asociacion a la BSS controlada por el AP. En esta trama se envia
informacion como el tipo de encriptacion que esta empleando la estacion.

Association Response: Trama enviada por el punto de acceso como respuesta a

la trama anterior, indicando la aceptacion o negacion de la estacion en la BSS.
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e Beacon: Corresponden a tramas transmitidas de forma periddica por el punto de
acceso a las estaciones, indicando que pueden conectarse a la BSS que el AP
controla.

¢ Dissociation: Trama que indica que la estacion maévil termina la asociacion.

e Reassociation Request: Trama enviada por la estacion cuando esta requiere
cambiar de BSS sin perder conectividad. El destinatario de esta trama es el AP
que controla la nueva BSS.

e Reassociation Response: Trama enviada por el punto de acceso para indicarle a
la estacidn si la solicitud de re-asociacién ha sido aceptada.

Acceso al medio

En la subcapa MAC del estandar IEEE 802.11 se especifican dos algoritmos para

controlar el acceso al medio de transmision, los cuales son: DCF y PCF [6] [16].
DCF (Distribuited Coordination Function)

Representa el principal método de acceso al canal de transmision y es utilizado durante
el intervalo temporal de contencién CP'® (Contention Period). El método DCF emplea el
protocolo de acceso al medio CSMA/CA, el protocolo MACA vy el algoritmo de Backoff'
para controlar el procedimiento de contencién del canal realizado por las estaciones

antes de transmitir las tramas por el medio inalambrico [6] [16].

El protocolo CSMA/CA especifica que una estacion antes de iniciar una transmisién debe
escuchar el canal durante un periodo de tiempo denominado DIFS (Distributed Inter
Frame Space), con el proposito de determinar si el canal se encuentra ocupado por otra
estacion. Si el canal se encuentra libre se procedera con la transmision, en caso de que
el canal se encuentre ocupado, la estacién inalambrica debera esperar un tiempo

aleatorio de espera para volver a intentar transmitir.

El método DCF, Figura 1.3.14, requiere de tramas ACK que confirman la recepcion por
parte de la estacion receptora luego de un periodo de tiempo SIFS (Short Inter Frame
Space), el cual es de menor duracidon que un DIFS, de esta manera se garantiza la
prioridad de las tramas de confirmacién. El protocolo CSMA/CA tiene como objetivo
evitar colisiones con la ayuda del método DCF, sin embargo se pueden presentar

problemas como:

1> Contention Period: es un periodo de tiempo en el cual las estaciones compiten por el canal utilizando el
método DCF.

16 Algoritmo de backfoff: Cuando una estacion encuentra el canal ocupado, inicia un tiempo de espera
aleatorio, el cual va decrementando mientras la estacion continda censando el canal. Cuando el contador
llega a cero la estacion puede transmitir, estableciendo prioridad para tener acceso al canal.
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o Estacion Oculta: En un escenario en el que se tienen tres estaciones, se tiene
que aquellas que se encuentran en los extremos no pueden escucharse debido a
los obstaculos entre ellas. Al momento en el cual una estacién transmite a la
estacion intermedia, la tercera estacién supondra que el canal esta libre y
transmitira provocandose una colision.

o Estacion Expuesta: De acuerdo a la figura 1.3.13, el problema de las estaciones
expuestas ocurre cuando la estacion B envia una trama a la estacion A, la
estacion C (expuesta) escucha la transmision de B y se abstiene de transmitir a la
estacion D aunque la misma no esté involucrada pero se encuentra dentro del

radio de cobertura.
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Figura 1.3.13. Problema de estacion expuesta [16].

El protocolo MACA resuelve los problemas de estacion expuesta y oculta, mediante el
uso de tramas RTS (Request to Send) y CTS (Clear to Send) para le reservacion del
canal durante un intervalo de tiempo determinado. Para que una estacidon pueda
transmitir debe esperar un tiempo DIFS, y enviar una trama RTS en la cual especifica la
duracion de la trama que desea transmitir a lo que debera esperar una respuesta del
receptor mediante una trama CTS, confirmando la reserva del canal por el tiempo
solicitado. Las estaciones que no participan en la transmision almacenan el tiempo de
ocupacion en el NAV (Network Allocation Vector), que es un mecanismo de censado

virtual de portadora.

El algoritmo de backoff establece el mecanismo por el cual una estacion al escuchar el
canal inalambrico después de un tiempo DIFS, espera un tiempo aleatorio para volver a
censar el canal. El algoritmo de backoff calcula el tiempo con la multiplicacion de un
numero aleatorio entre cero y valor de la ventana de contencién CW (Contention Window)
por un time slot, el cual dependera de la capa fisica; para FHSS el time slot es de 50us,

en DSSS, 20 us en Infrarrojo es de 8us.
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Cuando una estacion detecta el canal ocupado, seguira censandolo para identificar si el
mismo se encuentra libre, mientras continia decrementando el valor del backoff hasta
llegar a cero, momento en el cual la estacion podra transmitir puesto que este mecanismo
establece prioridad para el acceso al canal inalambrico. El valor de la CW necesario para
calcular el tiempo de backoff se incrementa de manera exponencial con cada colision
existente, de esta forma el nuevo valor del CW resulta de sumarle una unidad a la

multiplicacién del valor de CW que se tenia en la colision anterior por dos [6] [16].

RTS-CTS-DATA-ACK

DIFS
Transmitter RTS Data
SIFS SIFS SIFS
Receiver CTS ACK
DIFS _
. Contention
Fa z
Other NAV(RTS) S Windowy
NAV(CTS)
Defer Access Backoff process
DIFS: Dratnouled IFS ACH Acknowledgemenl
RTS Requesl To Send MAW Metwark Alocation Wector
SIFS Shorl IFS DCF Distnbuled Coordnalion Function
CTE: Clear To Send

Figura 1.3.14. Distribuited Coordination Function [6]
PCF (Point Coordination Function)

El algoritmo PCF, Figura 1.3.15, usa dos intervalos de tiempo, los cuales son alternos por
el punto de acceso, quien es el responsable de controlar el acceso al canal de
transmisién. El primer intervalo de tiempo se denomina periodo de contencién CP
(Contention Period), en el cual las estaciones que requieren transmitir compiten por el
acceso al canal utilizando DCF y el segundo intervalo denominado periodo de libre
contencién CFP (Contention Free Period), en el cual el AP controla de forma sincronizada
que estacion puede transmitir, logrando de esta manera gestionar de alguna manera la

calidad de servicio [16].

32



¢ CFP —sle—CP—ste— CFP—sle— CP—)

B| PCF DCF !B PCF DCF

NAV | NAV Time

| —_—

CFP: Contention-Free Period B: Beacon
CP; Contention Period NAV: Network Allocation Vector

Figura 1.3.15. Point Coordination Function [6]
Capa Fisica

La capa fisica de cualquier red define la modulacion y la sefializacion caracteristicas de la
transmision de datos. La capa fisica se estructura I6gicamente por dos subcapas la PLCP
y PMD [6] [16].

e PLCP (Physical Layer Convergence Procedure): Su funciéon es la de adaptar
los paquetes que son entregados por la subcapa MAC a la subcapa PMD
formando la unidad de datos PDU (Protocol Data Unit) para su posterior
transmisién por el canal inalambrico.
e PMD (Physical Medium Depent): Es el transductor que se encarga de convertir
los bits de informacién a una sefal eléctromagnética que se transmitira en el
medio, también realiza la sefalizacion, codificacion y la seleccion de la frecuencia
de operacion.
En el estandar 802.11 se definen cuatro técnicas de transmision: infrarrojos, FHSS,
DHSS y OFDM.

1.3.11. Evolucién del estandar IEEE 802.11
La version original del estandar IEEE 802.11 fue publicada en 1997, se especificaron dos
tasas de transmision tedricas de 1 y 2 megabits por segundo (Mbps por medio de
sefales infrarrojas. El estandar original usa el protocolo CSMA/CA “Acceso multiple con

deteccion de portadora y prevencion de colisiones” [16].

El estandar IEEE 802.11 define el uso de dos de los niveles inferiores del modelo OSI, la

capa fisica y capa de datos, especificando las normas de funcionamiento, aunque la
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version original no tuvo aplicaciones practicas se continué con el desarrollo permitiendo

asi la aparicion de nuevas versiones del estandar [6][15][16][17][18].
Estandar IEEE 802.11b

El estandar 802.11b fue publicado en el afio de 1999 y fue de gran aceptacion en el
mercado tecnoldgico, entre las caracteristicas mas importantes estdn la velocidad
maxima de transmisién de 11 Mbps, utiliza la banda de frecuencia de 2.4 GHz que no
necesita licencia, conserva el método de acceso definido en el estandar original
CSMA/CD e incorpora mecanismos de seguridad en las comunicaciones, como el
protocolo WEP (Wired Equivalent Privacy).

Estandar IEEE 802.11a

El estandar 802.11a, fue publicado en 1999, siendo comercializado por primera vez en el
afo 2002, entre las caracteristicas mas importantes esta la velocidad maxima tedrica de
54 Mbps, utiliza la banda de 5GHz, es el primero dentro de esta familia de estandares en
utilizar la técnica OFDM (Orthogonal Frecuency-Division Multiplexing) con 52 portadoras,
se definen doce canales sin solapamiento, ocho de ellos para redes punto multipunto y
cuatro punto a punto. Este estandar no fue concebido para interoperar con el estandar

anterior [6].
Estandar IEEE 802.11g

En el 2003 se ratifica el estandar 802.11g que cual garantizaba la compatibilidad con el
estandar 802.11b, mantiene la velocidad de 54 Mbps en la banda de 2.4 GHz utilizando
modulacion DSSS (Direct Sequence Spread Spectrum) y OFDM. Sin embargo, pese a la
compatibilidad se reduce notablemente el rendimiento de la tasa de transmision, a causa

que los clientes 802.11b no estan disefiados para trabajar con OFDM.
Estandar IEEE 802.11n

El estandar 802.11n fue ratificado en septiembre de 2009, utiliza la tecnologia MIMO "’
(Multiple Input Multiple Output) que permite enviar y recibir datos simultaneamente

gracias a la incorporacion de varias antenas que usan varios canales.

En el estandar 802.11n se mejora el uso del ancho de banda y en consecuencia la tasa

de transmision neta, entre las mejoras mas importantes estan [17]:

7 MIMO (Multiple Input Multiple Output): Es una tecnologia que usa multiples antenas transmisoras y
receptoras, mejorando el desempefio del sistema.
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e Incremento del ancho de banda del canal de transmisién: a diferencia de los
estandares a/b y g que utilizan un ancho de banda de 20MHz, el estandar “n” usa
canales de 20 y 40 MHz. Un canal de 40MHz esta conformado por una
combinacién de dos canales de 20 MHz adyacentes, esta caracteristica permite el
aumento de la velocidad de transmision.

¢ Mayor tasa de modulacién: el estandar 802.11n usa la modulacién OFDM, el cual
divide un canal de transmision en varios subcanales cada uno con su propia sub-
portadora que transporta informacién por separado. El aumento del ancho de
banda proporciona mas portadoras, traduciéndose en un aumento de la velocidad
de transmision de hasta 600 Mbps.

e Aumento de los intervalos de guarda: los intervalos de guarda se utilizan para
evitar la interferencia entre diferentes transmisiones, mientras los estandares ay g
utilizan un intervalo de guarda de 0.8 microsegundos; 802.11n afiadié un soporte
para un intervalo adicional de 0.4 microsegundos que proporciona un aumento del
11% en la velocidad de transmision.

El estandar 802.11n introduce cambios en la trama MAC con la introduccién de Frame
Aggregatién que consiste en él envié de dos o mas fragmentos de una sola transmision
[171.

A diferencia de los estandares anteriores, este estandar puede trabajar en las dos bandas
de 24 GHz y 5 GHz de forma simultanea, lo que lo hace interoperable con las

tecnologias anteriores.
Estandar IEEE 802.11ac

El estandar 802.11ac es una mejora de su antecesor, fue desarrollado entre el 2012 y
2013. El nuevo estandar permite una tasa de transferencia de 1Gbps en la banda de 5
GHz con canales de 80 y 160 MHz con hasta ocho flujos MIMO. Otra ventaja es el
alcance de cobertura que puede llegar de 90 a 100 metros mediante el uso de tres

antenas internas [18].

En la figura 1.3.16, se muestra las diferentes versiones del estdndar 802.11, se puede
observar el afio de publicacion, la frecuencia de operacion, el ancho de banda del canal y

la tasa de transmision.
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Figura 1.3.16. Estandares IEEE 802.11 [18]

En la actualidad se encuentra en desarrollo la nueva version del estandar 802.11 ay, el
cual es una mejora del estandar 802.11ad denominado WiGi que empezé en el afio 2010
bajo la WiFi Gigabit Allinace y su entrada en el mercado fue el 2016 [19]. El estandar ad
esta destinado a trabajar en la banda de 60 GHz, con una tasa de transmisién de 7
Gbit/s. El ancho de banda del canal es de 2160 MHz con una sola portadora o también
OFDM, orientada para aplicaciones punto a punto dirigida a soportar aplicaciones HDMI,
WiHD [20]. El estandar ay supone el uso de canales de 8164 MHz con modulacion MIMO
con cuatro flujos espectrales, alcanzando una velocidad de transmision de 167 Gbit/s, se

estima sea liberado para el 2019 [20].

1.3.12. Calidad de servicio (QoS)
Cuando se habla de QoS (Quality of Service) en una red, segun la UIT' se refiere a la
medida que refleja la calidad y disponibilidad de los servicios. La calidad de servicio de la

red esta determinada por los siguientes parametros [1]:

o Latencia: es la medida maxima de tiempo, que le toma a un paquete de
informacion llegar a su destino desde que fue transmitido. Este periodo de tiempo

se lo conoce como retardo del extremo a extremo.

18 .y . . . . . s
UIT: La Unidon Internacional de Telecomunicaciones (UIT) es el organismo especializado en

telecomunicaciones de la Organizacion de las Naciones Unidas (ONU), encargado de regular las
telecomunicaciones a nivel internacional entre las distintas administraciones y empresas operadoras.
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o Jitter: Se refiere a la diferencia en la latencia extremo a extremo existente entre
paquetes.
o Pérdida de paquetes: Es la relacion numérica entre los paquetes recibidos y los
transmitidos.
¢ Ancho de banda: Es la capacidad de un canal para transferir datos en un periodo
a través de un sistema de comunicaciones de extremo a extremo.
La implementacion de la Calidad de servicio QoS, nos proporciona la capacidad en una
red para diferenciar el trafico que circula sobre ella, para de esta forma priorizar el trafico
proveniente de aplicaciones sensibles a los retardos como video y voz. El protocolo IEEE
802.11e proporciona los mecanismos para lograr priorizar el trafico de las redes WLAN
de acuerdo a las necesidades de los servicios disponibles en ella. La aplicacion de la

calidad de servicio permite a las redes tener los siguientes beneficios:

¢ Administrar eficientemente los recursos, priorizando las aplicaciones mas criticas.

e Asignar un ancho de banda dedicado a usuarios y aplicaciones sensibles a los
retardos.

e Reducir congestiones en la red, modelando el trafico con la ayuda de SLA’s™
(Niveles de Acuerdo de Servicio) a nivel de clientes.

e Proporciona convergencia de los servicios de voz, datos y video, garantizando el
nivel de satisfaccion, capacidad y disponibilidad para los diferentes tipos de
trafico.

Funcion de Coordinacion Hibrida

Con el estandar 802.11e? los puntos de acceso tienen la capacidad de priorizar el trafico,
de forma que se distribuyen los recursos entre las diferentes aplicaciones, lo que no
ocurre con la operacion de DCF y PCF, en la que todos los dispositivos tienen la misma
prioridad. Para hacer frente a esta desventaja se incorporé la Funcion de Coordinacion

Hibrida HFC la cual basa su funcionamiento en [21]:

e Dos mecanismos de acceso al canal: EDCA?' (Enhanced Distributed Channel
Acces) y HCCA# (HCF Controlled Channel Access), las cuales mejoran las
funcionalidades de DCF y PCF.

P sLA: (acuerdos de nivel de servicio)

20 802.11e: Estandar gue permite interoperar entre entornos publicos, de negocios y usuarios residenciales,
afiade caracteristicas QoS (Quality of Service) y de soporte multimedia. Mantiene la compatibilidad con el
estandar b y a, el sistema de gestién centralizado integrado en QoS evita la colisién y cuellos de botella
mejorando la capacidad.

! EDCA: se utiliza en redes inaldmbricas que admiten el estandar de calidad de servicio IEEE 802.11e.
Admite el acceso distribuido y diferenciado al medio inaldmbrico mediante ocho subcampos de prioridad de
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e Se incluye el campo QoS en la trama MAC de 16 bits, los siete primeros bits son
reservados para EDCA vy los restantes para HCCA.

e Se incluye el TXOP (Oportunidad de Transmision), que indica el intervalo de
tiempo durante el cual una QSTA? tiene permiso para transmitir sus tramas.

e Las tramas ACK de confirmacion son opcionales, mejorando el rendimiento, sin
embargo se sacrifica la fiabilidad de la transmision.

¢ Se incluyen dos nuevas funcionalidades: DLP (Direct Link Protocol) permite la
comunicacion directa de estacion a estacion de un mismo BSS sin la
intermediacion de un AP y APSD (Automatic Power Save Delivery) para la gestion
eficiente de energia en dispositivos que operan con baterias.

WMM

La alianza Wi-Fi desarrollo WMM (Wi-Fi Multimedia) en el 2004, a la par que se realizaba
la aprobacion del estandar IEEE 802.11e, con el objetivo de facilitar la extension e
interoperabilidad de QoS en las WLAN adoptando los mecanismo usados en las redes
LAN. De esta forma el trafico que recibe el punto de acceso que viene de la red cableada
y que se encuentre identificado como prioritario mediante 802.1p sera remarcado,

brindando la prioridad en la red inalambrica [21].

Con WMM se tienen las siguientes categorias: Platino (AC_VO), Oro (AC_VI), Plata (AC-
BK) y Bronce (AC_BE), el trafico con la mas alta prioridad perteneceria a la clase platino

como se muestra en la tabla 1.3.3:

Tabla 1.3.3. Categorias de Acceso WMM

Tipo de Categoria er:\::il dc;ed

Trafico WMM 802.11e
Voz Platino 607
Video Oro 405
BackGround Plata 102
Best Effort Bronce 0o3

usuario diferentes que admiten cuatro categorias de acceso diferentes. Estos son Voz, Video, Mejor
Esfuerzo y Fondo.

22 HCCA: se utiliza en redes inalambricas que admiten el estandar de calidad de servicio IEEE 802.11e. Es un
componente del HCF y proporciona soporte para la calidad de servicio parametrizada. Hereda algunas de
las reglas del PCF heredado, asi como la introduccién de muchas adiciones. HCCA proporciona acceso por
sondeo al medio inaldmbrico, pero a diferencia del funcionamiento con PCF, esto puede tener lugar tanto
en el CP como en el CFP.

2 QSTA: (QoS Station) es una estacion moévil la cual soporta calidad de servicio ejemplo: Teléfono IP,
Videoconferencia.
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1.3.13. IEEE 802.11n
En la nueva version del estandar IEEE 802.11n, también aparece la utilizacién de la
técnica de transmision MIMO el estandar define las siguientes tasas de transmision: 150
Mbps (canal 20 MHz con MIMO 2x2), 300 Mbps (canal 40 MHz con MIMO 2x2), 450
Mbps (canal 40 MHz con MIMO 3x3) y 600 Mbps (canal de 40 MHz con MIMO 4x4) [22]
[23] [24] [25]. Esta se basa en el uso de varias antenas para el transporte de multiples
rafagas de datos que aprovechan la reflexién y multitrayectoriedad. De esta forma se

consigue un aumento en la velocidad, alcance y rango de cobertura.
Subcapa MAC

En el estandar IEEE 802.11n se presentan algunas mejoras en la subcapa MAC: se
reduce el espaciado entre tramas RIFS (Reduced Inter Frame Space), se tiene

agregacion de tramas y una técnica espacial de acuses de recibido (ACK) [22].
RIFS

Para el estandar 802.11n se utiliza el espaciado de tramas reducido, el cual tiene una
duracion de 2 microsegundos, a diferencia del anteriormente usado SIFS (Short Inter
Frame Space) que posee una duracion de 16 microsegundos, lograndose una mayor tasa

de transmision.
Agregacion de tramas

La necesidad de agrupar las tramas dieron como resultado las técnicas para la
agregacion de tramas: A-MSDU y AMPDU, las cuales consisten en la eliminacion de los
espacios entre tramas, colocando una trama a continuacion de otra con el objetivo de

mejorar el rendimiento.
A-MSDU

El A-MSDU (Aggregate MAC Service Data Unit) consiste en la agregacion de sub-tramas
MSDU en una trama unica denominada MAC MPDU (Figura 1.3.17). En esta técnica
todas las tramas deben estar dirigidas al mismo receptor y deben tener la misma
categoria de servicio?®. La longitud maxima de una A-MSDU que una estacion
inalambrica puede recibir es de 3839 o 7935 bytes, una sub-trama estd compuesta por

los campos que se describen a continuacion [22]:

24 Categoria de servicio: hace referencia al mismo tipo de trafico, es decir: datos, VolP, RolP, etc.
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e Direccion de destino (Destination Address): Corresponden a 6 bytes que
indican la direccion MAC de las estaciones receptoras de la trama.

¢ Direccion de origen (Source Address): Corresponde a 6 bytes que indican la
direccién MAC de la estacion que transmite la trama.

e Longitud (Length): Corresponde a 2 bytes que indican la longitud del campo
MSDU.

e MSDU: Corresponde al campo destinado a transportar los datos que vienen de las
capas superiores, con una longitud de 0 a 2304 bytes.

¢ Relleno (Padding): Corresponde al relleno de 0 a 3 bits, cuando los bits de la

sub-trama no son multiplos de cuatro bytes.

(c) A-MSDU Aggregation

A-MSDU A-MSDU A-MSDU A-MSDU
subframe subframe subframe subframe
I T T 1 '
PHY | MAC a0 PHY
faader| header MSDUY MSDU2 MSDU3 Msomq % | header ACK
| J
/
A-MSDU subframe header Retransmittod due to single bit error (.)
(d) A-MPDU of A-MSDU Aggregation
MPOU subframe MPDU sublrame
' A-MSDU  A-MSDU A-MSDU  A-MSDU
subframe subframe subframe subframe
T T 1 f T '
PHY MAC MSDU MSDU MAC SDU3 w | PHY | Block
ma«u header ! 2 | heacer|| M MSOUCq % | header| Ack

l_rl [ J

Retransmitted due to single bit error ()

Figura 1.3.17. Agregacion A-MSDU [24]

A-MPDU

El A-MPDU (Aggregate MAC Protocol Data Unit) consiste en la agregacion de varias
tramas MAC MPDU (Figura 1.3.18), las cuales deben estar dirigidas al mismo receptor y
con la misma categoria de servicio. La longitud maxima para este tipo de tramas es de

65535 bytes. Una sub-trama MPDU esta compuesta por los siguientes campos [9]:

o Delimitador: Corresponde a un campo de 8 bytes, el cual indica la posicion de la
sub-trama dentro de la trama agregada.
e PAD: Corresponde al campo de 0 a 3 bytes, el cual es usado por todas las sub-

tramas excepto la ultima para agregar relleno.
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(a) No Aggregation

PHY [ MAC [y | ¢ [PRY 55 [TPHY | MAC o [ PHY
header | header ' % [header| A°¥ £ % | header | header MSDUZ 1 % | header| A )
\ 2% [CPRYT] MAC o [TPRY 5% [TPHY | MAC « [TPHY
oy w % iy
£ % | neader| header| MSPU3 | % | hoader| A°K | £ 3 | header| header "sw‘q 7 [neader| A
J
|
Retransmitted due to single bit error I.Zl
(b) A-MPDU Aggregation
MPDU sublrame MPDU sublrame MPDU subtrame MPDU subtrame
f T T T 1
PHY MAC MAC MAC MAC w | PHY | Block |
header || header M‘J header| MSOUZ I]neader MSDU3 11 neader M’W‘q @ | header| Ack |

\—I—l MPDU delimiter L | |
Retransmitted due to sing'e bit error (‘:v

Figura 1.3.18. Agregacion A-MPDU [24]

La principal distincion entre MSDU y MPDU es que la primera corresponde a la parte

superior de la subcapa MAC donde [22]:

A-MSDU: el concepto de A-MSDU es permitir que se envien multiples MSDU al mismo
receptor concatenado en una sola MPDU. Esta funciéon de soporte para A-MSDU dentro
de 802.11n es obligatoria en el receptor. Debido a que la Direccién de Destino (DA) y la
Direccion del remitente (SA) en el encabezado de subtrama deben coincidir con la misma
direccién de receptor (RA) y la direcciéon del transmisor (TA) en el encabezado de MAC,

A-MSDU no se puede usar multidifusion [22].

A-MPDU: el concepto de agregacion A-MPDU es unir multiples sub marcos MPDU con un
unico encabezado PHY. Una diferencia clave de la agregacion A-MSDU es que A-MPDU
funciona después del proceso de encapsulacion del encabezado MAC. Este método

ofrece un mayor rendimiento de MAC en comparacion con A-MSDU [22].
Acuses de recibido (ACK)

El estandar IEEE 802.11n basa su funcionamiento de acuse de recibido de la version del
estandar 802.11e que previamente habia introducido la confirmacion para un grupo de
tramas con un unico bloque de confirmacion BA (Block Acknowledgement), en contraste
a un ACK por cada trama individual. El estandar define cuatro tipos de acuse de recibido
[22]: ACK retrasado y ACK inmediato y creando dos tipos adicionales para alto
rendimiento HT- ACK retrasado y HT-ACK inmediato. Para asegurar la compatibilidad con

los estandares anteriores una estacién 802.11n pude soportar los cuatro mecanismos.
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En la figura 1.3.19, se muestra el proceso de ACK retrasado e inmediato, los cuales

poseen capacidad de soportar calidad de servicio.

{a) Without Block Acknowledgment
DIFS DIFS

Transmittar | Data | Data i Data
- Time
Receiver | ACK ACK ACK |

{b) Immediate

Transmitter  [Q05Datal Q05 Data] (0o Data] &'.E“riq

- Time
Receiver lock AC
SIFS
Delayed
SIFS
Elock
Transmitter  [Q05Data] [QoSData] 008 Data] | agk req « ACH
- r Time
Receiver | ACK | EIU(H{
SIFS

Figura 1.3.19. Grafico tipos de ACK [22]
Ahorro de potencia

El consumo de potencia en 802.11n es mucho mayor en comparacion de las versiones
anteriores, debido a que es necesario mantener varias cadenas de recepcién en marcha.
Con el objetivo de contrarrestar el consumo excesivo de potencia se introducen dos
mecanismos que permiten el ahorro de potencia, estos son: ahorro de potencia por

multiplexado espacial y de potencia multi-consulta.
Ahorro de potencia con multiplexado espacial

El modo de ahorro por multiplexado espacial permite a un dispositivo, desactivar todas

las cadenas de radio frecuencia®® excepto una con dos modos de operacién®.

e Multiplexado espacial estatico: El cliente decide cuando debe activar las todas

las cadenas de radio frecuencia y notifica al AP que se encuentra en este modo,

pidiendo al punto de acceso solo le envié un flujo espacial®’.

%> Cadenas de radio frecuencia: hace referencia al flujo de datos transmitidos por el canal inaldmbrico,
pudiendo estar inactivos cuando no hay trafico para permitir el ahorro de energia.

2 Modos de operacion: el estandar 802.11n en la capa fisica define tres modos de operacién el modo (HT
no), el modo mixto (HT mixed) y el modo (HT greenfield) que es usado Unicamente para trabajar bajo el
estadndar “n”.

77 Flujo espacial: Se define como flujo espacial en MIMO a los bits transmitidos sobre dimensiones
espaciales separadas. Cuando se utilizan multiples flujos espaciales se denomina multiplexacién por
division espacial.
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¢ Multiplexado espacial dinamico: El cliente puede activar las cadenas de radio
frecuencia mientras recibe una trama, y al finalizar la transmision la estacion
regresara al modo de ahorro de energia.
Ahorro de potencia multiconsulta

El mecanismo de ahorro de potencia con multiconsulta, esta orientado para la
optimizacion del acceso al canal para dispositivos que transmiten pequefas cantidades
de datos de forma periodica, asi como para mantener la cadena de radio frecuencia
inactivo para el ahorro de energia. El punto de acceso establece un periodo en al cual se
transmiten en forma conjunta los datos acumulados en forma de rafaga, de esta forma se
hace un uso eficiente del medio mientras los dispositivos pueden pasar al modo de

ahorro de energia [22].
Trama MAC

La trama definida en la version 802.11n se muestra en la Figura 1.3.20, es muy similar al
formato de la trama MAC IEEE 802.11 y se agrega un nuevo campo de cuatro bytes para

el control de alto rendimiento®, los demas campos se mantienen.

by & 11
i
iy

B
THOP L Qe S
Buffer State

|

=,
=
vl
-5

[

[Zretid

e
i1 b b b ] b ] [ L

Frame D) Mdres1 Mies? | Adbesd [ Seg | Mdesd (Db | MT [ e

Gontel| M | {pecete] {rendsf) fiterng] | O (optna) [ CH [ contl | Bady

(ilaten & .
1 ;
Lk Magtation Conto bty ' {d lg g

ks 16 1 v 1 11 i 11

Figura 1.3.20. Trama 802.11n [22]

%8 Control de alto rendimiento: el modo (HT greenfield), con el cual se obtiene el maximo rendimiento. Este
modo no es interoperable con los estandares a/b y g por lo que Unicamente se presenta cuando en la red va
trabajar con dispositivos bajo el estandar “n”. La trama MAC incluye un campo de 4 bits (HT Control) que le
permite hacer el control y adaptar el canal para trabajar en los diferentes modos de operacidén en especial

bajo el de alto rendimiento.
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El campo de control, permanece igual a diferencia de la trama “control Wrapper” la cual
es introducida en esta version del estandar IEEE 802.11 y puede ser usada en lugar de

otra trama de control, con el objetivo de no ampliar la longitud.
Capa Fisica

La capa fisica del estandar IEEE 802.11n presenta mejoras con respecto a los
estandares antecesores. Entre las innovaciones se tiene la utilizacion de MIMO, aumento

del ancho de banda e intervalos de guarda mas pequerios [23].
Canales de 20MHz y 40MHz

El estandar 802.11n introduce la operacién con canales de 40MHz de ancho de banda,
en funcion de este parametro se tienen tres tipos de dispositivos [23]: legados 20MHz
802.11%/g, de alto rendimiento 20MHz y de dispositivos de alto rendimiento de 20/40
MHz.

Para la operacion con canales de 40MHz se requiere de dos canales adyacentes de 20
MHz, en la banda de 5GHz uno de los canales es denominado primario y el otro canal
secundario. La banda de 5GHz posee un mayor ancho de banda y permite mayor
facilidad para trabajar con canales de 40MHz. En la banda de 2.4 GHz el limitado
espectro y la presencia de dispositivos legados hacen dificil la operaciéon con canales de
40MHZ [23].

Modulacién y codificacion

El estandar 802.11n define 77 MCS (Modulation and Codification Scheme) Anexo |, de
los cuales los 16 primeros son obligatorios en los puntos de acceso. Los AP’s deben
soportar desde el MCSO0 hasta el MCS15, en los clientes se define el uso desde el MCSO
hasta el MCS7 los demas son opcionales [23].

Cada MCS es una combinacién de una modulacién determinada, por ejemplo BPSK,
QPSK y una tasa de codificaciéon, como por ejemplo, se utiliza el CR (Code Rate) tasa de
codificacion de Y2 y % [24].

OFDM

Al igual que sus antecesores 802.11 a y g, 802.11n hace uso de ODFM con la diferencia
que incrementa el nimero de subportadoras en cada uno de los canales de 20MHz de 42
a 52 [24].
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MIMO

El estandar IEEE 802.11n hace uso de la tecnologia MIMO (Multiple Inputs Multiple
Outputs), mediante el uso de varias antenas y radios el cual al combinarlos con un
proceso avanzado, permiten a este estandar incrementar su velocidad, fiabilidad puesto

que reduce la probabilidad de que se descarten o pierdan paquetes [23].

Con la utilizacién de la tecnologia MIMO el transmisor puede enviar la misma sefial por
varias antenas, la sefial que llega al receptor debe estar en fase para lo cual el transmisor
debe aumentar el nivel de potencia, permitiendo un mayor alcance. Este proceso se llama
Beamforming que permite a los Puntos de Acceso determinar la ubicacion de los

dispositivos inalambricos y dirigir una sefial mas fuerte hacia ellos. [24].

También se pueden enviar diferentes sefales simultaneamente provenientes de
diferentes radios, todos los radios en el receptor recibiran estas sefales la misma que
deberan decodificar independientemente por cada radio. El proceso por el cual se
combinan las sefiales de diferentes radios se llama multiplexacion espacial y ayuda a

mejorar el rendimiento.

1.3.14. IEEE 802.11ac
El estandar IEEE 802.11ac denominado como Gigabit Wi-Fi, es una actualizacién de la
norma 802.11n. La version 802.11ac opera exclusivamente en la banda de 5 GHz,
usando la modulacion OFDM. La tasa de transmision se aumenta aproximadamente tres
veces y se tiene una duplicacién del ancho de banda del canal desde 80 MHz a 160MHz
[26] [27] [28].

Subcapa MAC

El estandar IEEE 802.11ac conserva la mayoria de las caracteristicas de la subcapa
MAC definidas en el estandar original, sin embargo se mencionan sus caracteristicas

principales.
Agregacion de tramas

La nueva versidon del estandar al igual que su antecesor, implementan el mecanismo de
agregacion de tramas, de esta forma un usuario que requiere enviar mas de una trama,
podra agregarlas en una trama de mayor tamafo disminuyendo la sobrecarga y el
numero de contenciones para transmitir la misma informacion. Para la agregacion de
tramas se tienen los mismos mecanismos que en la versién 802.11n, conocidos como A-
MSDU y A-MPDU descritos anteriormente en la seccion 1.14 [26].
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Capa Fisica

El estandar IEEE 802.11ac define diez tipos de MCS (Modulation and Coding Scheme)
(Anexo 1) de los cuales ocho de ellos son equivalentes con las tasas de bits del estandar
IEEE 802.11n [26].

Canales de 80MHz y 160MHz

El estandar IEEE 802.11ac duplica y cuadruplica los canales de 40MHz, que junto con
otros mecanismos permiten alcanzar velocidades de transmision en el orden de los Gbps.
Los canales de 80 MHz se forman con la union de dos canales de 40MHz, mientras que
para los canales de 160 MHz se permiten que dos canales de 80 MHz no contiguos

trabajen juntos esto se conoce como 80+80 [27].
Modulacion y codificacion

El estdndar 802.11ac implementa un esquema de modulacion en cuadratura de 256
QAM, la tasa de codificacion es de %y 5/6 [27].

OFDM

Ya que en el estandar IEEE 802.11ac, el canal de 40MHz fue duplicado y cuadruplicado,
debido a esto el nimero de subportadoras también se incremento, para los canales de 80

MHz se tienen 242 subportadoras y 484 subportadoras para los canales de 160 MHz [27].
MU-MIMO

Multiusuario MIMO es un tipo de multiplexacion por diversidad espacial de acceso
multiple, en el cual varias antenas transmiten la informacion de forma independiente. En
este tipo de multiplexacion se debe tener la capacidad de enviar multiples flujos de datos
entre varios dispositivos de forma simultanea, por esta razén los puntos de acceso
cuentan con un mayor numero de antenas. Los AP’s bajo el nuevo estandar son capaces

de enviar datos de forma simultanea a multiples equipos [28].
Comparacion IEEE 802.11ac con IEEE 802.11n

IEEE 802.11ac es una mejora del estandar 802.11n, orientada a soportar servicios de
transmision de video en HD (alta definicién), voz y datos con altas tasas de transmision.

Entre las diferencias respecto a su antecesor se muestran en la tabla [26][27][28]:

46



Tabla 1.3.4. Comparativa entre el estandar 802.11n/ac [27]

Caracteristica 802.11n 802.11ac
Ancho de canal
(MHz) 20-40 20-40-80y 160
Flujos Espaciales 4 8
Modulacién 64 QAM 256 QAM
Banda de
frecuencia (GHz) 24y5 5
Modulacion ODFM MIMO OFDM Mu-MIMO
Intervalo de guarda 800 400
(nano segundos)
Tasa de
Transmision 450 1300
(Mbps)
Numero de 52 con canales de | 484 con canales
portadoras 20 MHz de 80 MHz
MCS obligatorios 16 10
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2. METODOLOGIA

Inicialmente se realizara la evaluacion técnica de la red inalambrica y cableada actual, se
incluiran detalles del estado actual, numero de usuarios, cobertura, etc, para
posteriormente hacer un analisis técnico que incluira la seleccién de los modelos de
propagacion para ambientes INDOOR mas adecuados y se estableceran los

requerimientos especificos de la empresa.

Luego se realizara el disefio de la red inaldmbrica que incluira politicas de acceso,
segmentacion de la red, seguridades, calidad de servicio, etc. Se utilizara software
especializado para obtener mapas de cobertura, y de acuerdo a las caracteristicas del
hardware (AccessPoint, Controladoras Inalambricas, Laptops, Smartphone) se
estableceran las condiciones de funcionamiento. En esta fase también se definira el

procedimiento de integracion de la nueva red con los equipos de seguridad y networking.

Finalmente presentaran las cotizaciones de diferentes soluciones existentes en el
mercado con el objetivo de determinar la que mas se ajuste a las necesidades de la

empresa .Se presentaran las conclusiones y recomendaciones del estudio.

2.1. Analisis técnico

El analisis técnico actual busca realizar una descripciéon general de la empresa, su
estructura organizacional, el giro de negocio, la infraestructura tecnologica con la que
cuenta la empresa, sus servicios y aplicaciones tecnoldgicas, segmentacion légica a nivel
de red y politicas de seguridad informatica a las que debera integrarse la nueva red
inalambrica. Ademas de verificar el funcionamiento de la red inalambrica actual y asi
determinar las deficiencias de cobertura y problemas de interferencia, tomando en cuenta
la propagacion de las ondas electromagnéticas de redes inalambricas en ambientes
interiores Indoor y de esta forma generar las directrices técnicas para la fase de disefio

de la solucioén.

2.1.1. La empresa Tecnologia de Proxima Generaciéon NGT. S.A
Es una compafia de Servicios que disefia, construye y brinda soporte en redes,

seguridades, networking y telecomunicaciones [29].
Mision

“NGT S.A es una empresa especializada que posee un alto nivel de experiencia y

trayectoria en el analisis, disefio, ingenieria de trafico, instalaciéon, configuracion,
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capacitacion, y soporte técnico (pre y post venta) de Networking, Telecomunicaciones,
Seguridades de Frontera, Seguridades Internas, Almacenamiento de datos,
Administracion de ancho de banda, Virtualizacion, Mantenimientos preventivos y
correctivos, Capacitaciones Tecnologicas y Certificaciones (Técnicas - Comerciales).
Con una constante vocacion de servicio de calidad para todos y cada uno de nuestros

clientes [29]”.
Visién

“Convertirse en una de las empresas lideres en el mercado ecuatoriano, con
reconocimiento nacional por sus altisimos niveles de calidad para la prestacion de
Soluciones y Servicios en arquitecturas de voz, video, datos, y almacenamiento para

pequefias, medianas y grandes empresas [29]".
Servicios

“NGT. S.A en respuesta de la evolucion y mayor presencia de las tecnologias de
comunicacion en pequefias, medianas, grandes empresas e industrias, ha enfocado sus

actividades a brindar servicios en las siguientes areas [30]".

e Soluciones de conectividad,

e Soluciones de colaboracion,

e Soluciones de seguridad,

e Soluciones de virtualizacion,

¢ Almacenamiento y replicacion,

e Gestion de TI,

e Analisisy redisefios de redes LAN & WAN,

e Alquiler de equipamiento,

e Centro de Capacitaciones Tecnoldgicas,

e Cableado inteligente.
La empresa “Tecnologia de Proxima Generacion NGT S.A” esta ubicada en la ciudad de
Quito, provincia de Pichincha, en las calles Cristobal de Acufia Oe3-238 y Avenida

América, Edificio Molina [31].

El edificio en el cual funciona la empresa fue construido en los afos noventa, de
estructura de hormigdn con ventanales de aluminio y paredes de ladrillo. Las actividades

de la empresa se desarrollan desde el afio 2001.
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Este edificio cuenta con seis plantas, actualmente la empresa ocupa cuatro oficinas

distribuidas en cuatro pisos.

El personal en su mayoria labora dentro de las instalaciones, sin embargo por razones de

giro del negocio existen empleados que realizan sus actividades fuera de la empresa.

Ubicacion geografica e infraestructura fisica

N\

Figura 2.1. Edificio Molina ubicacién de la empresa NGT. S.A

Distributivo de personal

El personal de la empresa que se encuentra distribuida en las diferentes areas como se

muestra en la Tabla 2.1.
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Tabla 2.1. Distributivo de Personal

' Numero
Areas minimo de
personas
Gerencia general 2
Gerencia administrativa 5
y financiera
Gerencia comercial 2
Gerencia técnica 2
Administrativo y 8
financiero
Recursos humanos 3
Comercial preventa 'y 10
postventa
Tecnologias 3
Ingenieria 7
Soporte técnico 18
Laboratorio 2
Instructores centro de 5
capacitaciones
Alumnos promedio 45
Invitados 8
Total 117
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2.1.2. Infraestructura tecnolégica de la red actual
Actualmente, la empresa cuenta con un DataCenter ubicado en el tercer piso, en el cual
se albergan los equipos de Networking, Seguridades, Telefonia IP, Servidores de
aplicaciones tales como: directorio Activo, DNS* (Domain Name Service), DHCP®
(Dynamic Host Configuration Protocol), correo electronico, antivirus y anti Spam y el rack
de comunicaciones que interconecta a todos los pisos como se muestra en la Figura 2.2.
2% DNS: su labor primordial consiste en resolver las peticiones de asignacién de nombres.

30 . e . .. . . .y
DHCP: asigna dindmicamente una direccion IP y otros parametros de configuracién de red a cada
dispositivo en una red para que puedan comunicarse con otras redes IP




Los equipos de cada piso se conectan por medio de la red cableada hacia el centro de
datos, como complemento se ha implementado una red inalambrica, sin embargo la
misma no satisface los requerimientos de conectividad, cobertura y movilidad de los

usuarios.

Ante el incremento del uso de dispositivos moéviles como: computadoras personales,
teléfonos inteligentes, tabletas, etc., se requiere de una red inalambrica que permitira
acceder a los recursos de la empresa, para esto se disefara una solucion moderna que

permita brindar conectividad y movilidad.
Red pasiva

La red pasiva esta conformada por los cuartos de equipos distribuidos en cada piso los
que contienen los armarios de distribucion (Secondary Distribution Frames SFDs), los
cuales se conectan al armario de distribucién principal (Main Distribucion Frames MDFs)
ubicado en el centro de datos, cableado estructurado, el cableado horizontal, el cableado
vertical y los puntos de datos en las estaciones de trabajo.
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Figura 2.2. Diagrama de la red pasiva de NGT S.A

e Cableado estructurado
La empresa cuenta con un cableado estructurado, el cual provee de conexion a los
usuarios, servidores, puntos de acceso inalambrico, etc. De acuerdo a las normas
ANSI/TIA/EIA 568B, 568C.
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e Cableado estructurado vertical
El cableado vertical o vertebral se compone de un backbone de fibra multimodo OM3
como enlace principal que interconecta a través de los (Optical Distribucion Frames
ODF’s) a los SDF’s con el MDF, el enlace alterno o redundante estd conformado por

cable UTP*' categoria 6.

e Cableado estructurado horizontal
El cableado horizontal se despliega con cable UTP categoria 6, para la conexién de las
estaciones de trabajo, impresoras y puntos de acceso inalambrico hacia los SDF’s en

cada piso.
Red activa
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Figura 2.3. Diagrama de la red activa de NGT S.A

La red activa estd compuesta por los equipos electronicos que proveen conectividad

mediante los dispositivos de capa de acceso®, capa de core® y la red inalambrica.

En la figura 2.3 se muestran los equipos de capa de acceso se encuentran ubicados en
los cuartos de equipos dentro de los SDF'’s, los cuales mediante enlaces principales de

fibra Optica se conectan al equipo de capa de Core, ubicado en el centro de datos.

31 . . . X
UTP: (Unshielded Twisted Pair) es una clase de cable que no se encuentra blindado y que suele emplearse
en las telecomunicaciones.
32 . .
Capa de acceso: controla a los usuarios y el acceso de grupos de trabajo (workgroup access) o los
recursos de internetwork, y a veces se le llama desktop layer.
33 . .
Capa de ntcleo: Es el backbone de una red, es la encargada de transportar grandes cantidades de datos
entre diferentes redes.
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Equipos capa de acceso

La capa de acceso de la empresa esta compuesta por Switch cisco 3560 de capa 2
distribuidos en cada piso, los cuales soportan POE* (Power over Ethernet) para
energizar a los terminales de telefonia IP y se conectan a través de puertos de fibra

optica al equipo de Core.

La empresa en cada uno de sus pisos cuenta con switches de la marca Cisco modelo
3560 catalyst que corresponden a la capa de acceso, estos equipos permiten una
conexion segura, confiable y de alta velocidad mediante sus puertos de cobre
FasthEthernet y puertos de Fibra Optica a 1 GigabitEthernet.

Estos equipos concentran y permiten conectar a todas las estaciones de trabajo hacia las
aplicaciones, servicios, internet, telefonia, videoconferencia, etc., sus caracteristicas mas

importantes se describen a continuacion [32]:

e Dos puertos duales SFP*® (small form-factor pluggable transceptor) para Uplink a
1 Gbps.

e Soporta 802.3af POE.

e 48 puertos 10/100 Ethernet.

e Protocolos: CDP “Cisco Discovery Protocol’, QoS “Quality of Service” y 802.1d
Spanning Tree Protocol.

Equipos de la capa de Core

La capa de Core estd conformada por switches de capa 3 ubicados en el Centro de
Datos, los cuales proveen de conectividad a los equipos de capa de acceso a través de

los enlaces de fibra dptica.

Estos equipos constituyen el nucleo de la red, su funcion mas importante es procesar
gran cantidad de trafico de forma segura y veloz. Sobre ellos se ejecutan los protocolos
mas importantes a nivel de capa de red (IP, TCP), transporte (UDP), aplicacion (HTTP,
ICMP SNMP), etc.

Los equipos que constituyen la capa de core son switches de la marca cisco modelo

3750x series, en ellos se han configurado las redes segmentadas, el grupo de VLAN, las

** POE: La alimentacién a través de Ethernet (Power over Ethernet, PoE) es una tecnologia que incorpora
alimentacidn eléctrica a una infraestructura LAN estandar.

3 SFP: es un transceptor compacto y conectable en caliente utilizado para las aplicaciones de
comunicaciones de datos y telecomunicaciones. Estan disefiados para soportar Sonet, canal de Fibra,
Gigabit Ethernet y otros estandares de comunicaciones.
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interconexiones entre VLAN'’s y rutas estaticas para los equipos de seguridad e internet,

Calidad de Servicio, etc.

Los servidores, central telefénica y Firewall se conectan directamente a estos equipos y
difunden sus servicios. Las caracteristicas mas importantes se describen a continuacion
[33]:

e Cuatro médulos de fibra que soportan hasta 10Gpbs.
e 24 puertos 10/10/1000 Ethernet.
¢ Doble fuente de poder y ventilacion.
e Calidad de Servicio QoS.
e Tolerancia a falla con PSVT 802.1s.
Red inalambrica de la empresa NGT S.A

La empresa cuenta con una red inalambrica compuesta por tres puntos de acceso
inaldmbrico ubicados en lugares puntuales como el area de tecnologias piso 3, sala de

capacitaciones piso 2 y, oficina de gerencia piso 5.
Equipos de la red inalambrica

Cada punto de acceso inalambrico trabaja de manera independiente, con su propio
segmento de red, con SSID’s por separado. De acuerdo a la percepcion de autoridades,
colaboradores, visitantes y alumnos, la red inalambrica actual no satisface las
necesidades de cobertura, de movilidad y acceso a las aplicaciones corporativas,
motivando la modernizacién hacia una red centralizada, robusta y que brinde una

cobertura a toda la empresa.

Los puntos de acceso que conforman la red inalambrica son de la marca Cisco modelo
1130ag como se muestra en la (figura 2.4), en ellos se han configurado tres redes; la red

de tecnologias, gerencia y sala de capacitacion.

Los equipos se encuentran trabajando en modo auténomo teniendo que actualizar las
configuraciones en cada punto de acceso por separado. Entre las caracteristicas mas

importantes de estos equipos son las siguientes [34]:

e Soporta los estandares 802.11 a/b/g.
e Transmisién en banda dual® 2.5 GHz y 5 GHz 802.11a y g.

e Soporte para 15 canales sin sobrelapamiento®.

*® Banda dual: Hace referencia a la capacidad de operar simultaneamente en las bandas de frecuencia de
2.4y 5 GHz.
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¢ Antenas integradas.
e Seguridad 802.11i WPA2 y WPA.

®
\

Figura 2.4. Punto de Acceso Cisco Aironet 1130AG[34]

Red de seguridad perimetral

La empresa cuenta con una red de seguridad perimetral mostrado en la (figura 2.5), que

previene de accesos no autorizados a los recursos internos, asi como también de
ataques externos.

RED INTERNA
SATTON OBOD 39K

RED SEGURIDAD PERIMETRAL
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RED PUBLICA
SOUTIR PROVEEDCR
TN

Figura 2.5. Diagrama de la red de seguridad perimetral de la empresa NGT .S.A

La red de seguridad perimetral estd compuesta por un Firewall, el cual se encuentra en el
centro de datos, la red de seguridad se encuentra definida de forma separada de la red
interna, mediante una VLAN dedicada. En él Firewall se han definido de acuerdo a los
requerimientos de la empresa las politicas de seguridad que controlan todas las
subredes internas.

37 . . . . .
Sobrelapamiento: Hace referencia a la interferencia entre canales de frecuencia adyacentes.
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El equipo de seguridad perimetral es de marca Cisco modelo 5505, el firewall se conecta
al equipo de Core y a él se conectan los equipos del proveedor de internet. En él se han
definido las seguridades a nivel de puertos logicos, IPSec VPN, listas de acceso;
también se han definido las VPN's para el acceso remoto a los recursos de la empresa.

Entre las caracteristicas mas relevantes del Firewall se detallan las siguientes [35]:

¢ Firewall de alto performance (hace referencia a las caracteristicas de rendimiento,
robutez, disponibilidad y servicios avanzados que soporta)

e IPS® SSL*y IPsec VPN,

e Conexiones concurrentes hasta 25000 (hace referencia a la cantidad de equipos a
los que puede proteger).

e Conexiones por segundo 4000 (hace referencia al niumero de peticiones de
seguridad que puede procesar en un segundo).

e Interfaces virtuales VLAN'’s hasta 20.

Infraestructura tecnolégica de servidores

La infraestructura de servidores con la que cuenta la empresa esta constituida por una
plataforma de servidores fisicos y virtualizados, en los cuales se han dispuesto los
diferentes servicios y aplicaciones con las que cuentan la empresa. Estos equipos se

encuentran ubicados en el centro de datos en el armario principal MDF.

Para asegurar la disponibilidad de los servicios y aplicaciones estos equipos se
encuentran energizados por un UPS*! al igual que los equipos de core y acceso. En la
figura 2.6 se muestran: la infraestructura de servidores fisicos esta compuestas por
equipos los cuales contienen las aplicaciones corporativas, la infraestructura de
servidores virtualizados en dos plataformas VMWARE y XENSERVER los cuales
contienen ambientes de pruebas y produccién, la administracién de esta infraestructura

se encuentra a cargo del departamento de tecnologias.

% Ips: (Intrusion Prevention System), Sistema de Prevencion de Intrusos, es un sistema de prevencion de
intrusos, en seguridad informatica un demonio orientado a la proteccion proactiva del sistema operativo.

% ssL: (Secure Sockets Layer/capa de puertos seguros) son protocolos criptograficos, que proporcionan
comunicaciones seguras por una red, comunmente Internet.

* IPsec VPN: (Internet Protocol security) es un conjunto de protocolos cuya funcién es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo
de datos.

*1 ups: Uninterrumptible Power System, (Sistema de Energia Ininterrumpida). Se usa para alimentar a un
equipo electrdnico o eléctrico, que si se detiene o se altera su funcionamiento por un problema en la
alimentacidn eléctrica, resulta costoso, tanto en dinero como en tiempo, por pérdida de informacién o en
dafios en sus componentes.
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Los servidores fisicos estan compuestos por equipos robustos, de buena capacidad de
memoria, almacenamiento, procesamiento, etc. Con sistemas operativos acordes a las

exigencias de los servicios que ofrece la empresa a los usuarios.

Por consideraciones técnicas estos servidores albergan las aplicaciones mas sensibles y

gue no han sido desplegadas en los ambientes virtualizados.

La infraestructura de servidores fisicos se encuentra conformada por servidores de la
marca IBM modelo X3250, estos servidores proveen las aplicaciones mas importantes
tales como: Directorio Activo*’, DNS, DHCP, facturacién electronica, correo electrénico,
bases de datos, archivos y carpetas compartidas. Las caracteristicas mas importantes de

los servidores detallan a continuacion [36]:

¢ Un procesador Intel Xeon serie E3 de 3.6 GHz, con cuatro nucleos.
e 8MB de memoria cache.

e 4GB DDR3 de memoria RAM expandible hasta 32GB.

e Soporta Raid 5* con hardware adicional.

¢ Dos Discos Duros SATA 3.5” y dos Slots para Discos Swap.
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Figura 2.6. Infraestructura de Servidores

*2 Directorio Activo: es un servicio establecido en uno o varios servidores en donde se crean objetos tales
como usuarios, equipos o grupos, con el objetivo de administrar los inicios de sesidon en los equipos
conectados a la red, asi como también la administracidn de politicas en toda la red

3 RAID: hace referencia a un sistema de almacenamiento de datos que utiliza multiples unidades (discos
duros), entre las cuales se distribuyen o replican los datos.
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Los servidores virtualizados se encuentran alojados en equipos fisicos, en los cuales se
han instalado sistemas operativos para virtualizacion a nivel de DataCenter como:
XenServer” y VMware vSphere®, estas plataformas han permitido albergar a las

aplicaciones institucionales complementarias.

Estas tecnologias han permitido a la empresa llevar a cabo capacitaciones, cursos,

demos, y pruebas de concepto”® dentro del giro de negocio.

Los servidores de la marca HP Proliant DL380 G7, se han instalado las maquinas
virtuales que alojan las aplicaciones de produccion y de pruebas. Se han separado en

dos ambientes produccion y pruebas.

El ambiente de produccion esta conformado por: anitivirus y antimalware, sistema

biométrico, mesa de ayuda, gestion y monitoreo de la red.

El ambiente de pruebas es usado para albergar aplicaciones en fase de desarrollo,
aprendizaje y como laboratorio en el centro de capacitacién. Entre las aplicaciones mas
importantes estan: seguridades con Mikrotic y Checkpoint, comunicaciones unificadas

Cisco, Elastixs, Linux, Whatsupgold network monitor y PRTG network monitor.
Entre las caracteristicas mas importantes de estos equipos estan [37]:

* Procesador Intel Xeon E5606 (2.13GHz, 8MB, 4 nucleos, 80 Watts)

* Interfaces de red 2 x NC382i, 1 Gbe de 2 puertos.

*  Memoria RAM de 4GB expandible a 32 GB DIMM.

* Ranuras de expansion 2 x PCI-E Generacion 2.

o 8 x SFF (Small Form Factor) SAS (Serial Attached SCSI) ISATA (Serial Advanced
Technology Attachment) /ISSD*'.

Plataforma de virtualizacion Citrix XenServer

Esta plataforma estd compuesta por un hypervisor XenServer instalado en un hosts que
proporciona los recursos de microprocesador y memoria RAM a las maquinas virtuales,

una interfaz de administracion y un recurso de almacenamiento local o remoto [38].

* XenServer: es una plataforma de virtualizaciéon de clase empresarial y probada para la nube que nos
brinda todas las caracteristicas necesarias para una implementacidn de un Datacenter virtualizado.

*> VMware vSphere: Es la plataforma de virtualizacién lider del sector para construir infraestructuras de
cloud.

6 Pruebas de concepto: Implementaciones resumidas o incompletas, de una tecnologia, plataforma,
sistema con el propésito de verificar, entender o demostrar las funcionalidades.

*7 SAS/SATA/SDD: Hace referencia a la capacidad y el tipo de interfaz entre el disco duro y la placa que
soporta el equipo.
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XenServer

Es el hypervisor que a través de un sistema operativo basado en Linux, sirve como hosts
y ejecutar las maquinas virtuales almacenadas, es el encargado de proveer de los

recursos de hardware y de la conectividad a la red de datos.

XenServerClient

Es la aplicacion de escritorio que permite administrar y gestionar las maquinas virtuales.
Plataforma de Virtualizacién VMware vSphere

Mediante un servidor fisico anfitriéon al cual se denomina hypervisor o host, se puede
ejecutar una variedad de maquinas virtuales. VMware vSphere es un paquete completo

compuesto por dos productos: VMware Esxi y VMware vCenter server [39].
VMware Esxi

Es el sistema operativo que lleva el servidor anfitrién o hypervisor, el cual permite correr

las maquinas virtuales dentro de él.

Esxi se apoya para su funcionamiento en sistema GNU/Linux Red Hat Enterprise

modificado para la ejecucién del hypervisor y los componentes de virtualizacion.
VMware vCenter server

Es la herramienta que permite administrar todos los Esxi’s y maquinas virtuales de forma
sencilla y centralizada, por medio de un cliente o aplicacién de escritorio llamado vClient

ademas de un webClient desde un navegador web.
Sistemas operativos en servidores

Tabla 2.2. Servidores, sistemas operativos y aplicaciones en el ambiente de produccion

Sistema

Servidor Operativo Aplicacién Tipo
Windows Directorio

IBM X3250_1 Serveéé(iOS R2 Activo/DHCP/DNS Fisico

GNU/Linux Red Correo

IBM X3250 2 | Hat. Enterprise o Fisico
56 Electronico
Windows Facturacion

IBM X3250_3 Servegé(iOS R2 Electronica Fisico
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Windows Archivos y
IBM X3250 4 | Server 2008 R2 Carpetas Fisico
SP1 compartidas.
Windows Base de Datos
IBM X3250_5 | Server 2008 R2 Fisico
- MySQL.
SP1
. Windows ; ;
HP Proliant Server 2008 R2 Mesa de Ayuda Virtualizado
G7 1 SP1 Aranda. VMware
. Windows Antivirus y . .
HP Proliant Server 2008 R2 Antimalware Virtualizado
G7_1 VMware
- SP1 Symantec.
HP Proliant | GNU/Linux Red Sistema Virtualizado
G7 2 Hat. Enterprise Biométrico. XenServer
HP Proliant | GNU/Linux Red | Repositorio digital | Virtualizado
G7 2 Hat. Enterprise y respaldos. XenServer
. Windows . . .
HP Proliant PRTG Monitoreo | Virtualizado
G7_2 Serveéé(}OS R2 de Red. XenServer

Los sistemas operativos que se encuentran en los servidores de la empresa se instalaron
de acuerdo a los requerimientos y necesidades de los servicios y aplicaciones

institucionales de acuerdo a las Tablas 2.2 y 2.3.

Tabla 2.3. Servidores, sistemas operativos y aplicaciones en el ambiente de pruebas

. Sistema . ‘s .
Servidor Operativo Aplicacién Tipo
HP Proliant | Windows Server Cg:tsi\?ilige Virtualizado
G7_3 2008 R2 SP1 S VMware
ymantec
HP Proliant | Windows Server Monitoreo Virtualizado
G7_3 2008 R2 SP1 Whatsup Gold VMware
HP Proliant | Windows Server Monitoreo Virtualizado
G7_3 2008 R2 SP1 PRTG. VMware
HP Proliant | Windows Server | Directorio Activo | Virtualizado
G7_3 2008 R2 SP1 Pruebas. VMware
HP Proliant . . Virtualizado
G7 4 GNU/Linux PBX Elastic. XenServer
HP Proliant . PBX Cisco Virtualizado
G7 4 GNU/Linux CUCM. XenServer
HP Proliant . Firewall Virtualizado
G7 4 GNU/Linux Checkpoint XenServer
HP Proliant , . I Virtualizado
G7 4 GNU/Linux Firewall Mikrotic XenServer

61




2.1.3. Servicios disponibles en la red de NGT S.A
La infraestructura tecnolégica ha permitido a la empresa proveer de servicios y
aplicaciones a las diferentes areas, como son: gerencias, contabilidad, talento humano,
ventas, soporte técnico e ingenieria. EI mantenimiento, actualizaciéon y mejora de los
servicios en la empresa esta a cargo del departamento de tecnologias de la informacion.

Los servicios a los que acceden a través de la red son:

e Servicio de acceso a internet,

e Servicio de antivirus y antimalware,

e Servicio de telefonia IP,

e Servicio de videoconferencia,

e Servicio de correo electronico,

e Servicio de directorio activo y asignacién de direcciones IP,
e Servicio de control de acceso,

e Servicio de archivos y carpetas compartidas,

e Servicio de mesa de ayuda,

e Servicio de ambientes de prueba y desarrollo.

Servicio de acceso a internet

El acceso a internet esta disponible para todos los colaboradores, sin embargo se
encuentra controlado por medio del filtrado web disponible en la plataforma Symantec*,

es decir se ha definido un grupo de politicas de acuerdo al area y perfil de cada usuario.

Las areas de gerencia, centro de capacitacion e ingenieria tienen acceso sin
restricciones, las areas de ventas tienen acceso a redes sociales y aplicaciones de video

llamada en linea.
Servicio de antivirus y antimalware

La infraestructura tecnolégica se encuentra protegida por medio de una plataforma

49

corporativa a nivel de Endpoint™ de antivirus y antimalware.

Symantec Endpoint Manager es la solucion, estd compuesta por la consola de

administracion y gestion alojada en una maquina virtual bajo un sistema operativo

48Symantec: Es una corporacién que desarrolla y comercializa software para computadoras,
particularmente en el dominio de la seguridad.

49 Endpoint: En plataformas de antivirus y antispan se denomina endpoint al dispositivo final, pc de
escritorio, teléfono movil, computador portatil, sobre el cual se aplican politicas, restricciones. El equipo
final recibe las actualizaciones de amenazas de la consola central.

62



Windows server 2008, la cual se actualiza diariamente. Los servidores y equipos de

escritorio se conectan a la consola por medio de un cliente para las actualizaciones.
Los tipos de politicas se encuentran divididos por departamentos, servidores, y pruebas.
Servicio de telefonia IP

La telefonia se encuentra disponible por medio de una plataforma Grandstream mediante
un equipo central, el cual gestiona las lineas publicas de telefonia, terminales telefénicos,

mensaje de bienvenida, buzon de voz, grabacion de llamadas y reportes de llamadas.

En la figura 2.7 se muestra la plataforma de telefonia IP la cual esta conformada por una
PBXIP ubicada en el centro de datos, los usuarios normales disponen de terminales
telefénicos IP con funcionalidades basicas, mientras las gerencias, sala de reuniones,
soporte técnico y operadora cuentan con terminales especiales de acuerdo a las

actividades que desempefian

Los equipos terminales y las preferencias de las extensiones telefonicas se encuentran
personalizados de acuerdo al usuario, solo el area de ventas y gerencia pueden realizar

llamadas a teléfonos moviles.
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Figura 2.7. Diagrama telefonia IP de la empresa NGT S.A
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Servicio de videoconferencia y video vigilancia

La plataforma de video conferencia Grandstream es una de las Ultimas implementaciones
en la empresa, este recurso ha sido pensado para proveer de una herramienta
multimedia para la promocion de servicios a potenciales clientes fuera de la cuidad o
provincia, su uso se ha extendido al centro de capacitacion que ha permitido innovar con

capacitaciones y cursos online.

En la figura 2.8 se muestra la plataforma de videoconferencia compuesta por los equipos
para conferencia online, los cuales se encuentran ubicados en la sala de reuniones,
gerencia, centro de capacitacion y de video vigilancia conformado por un circuito cerrado
de TV en cada piso y dentro del centro de datos que permiten brindar un mecanismo de

seguridad para empleados, alumnos y visitantes.
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Figura 2.8. Diagrama de la plataforma de videoconferencia de la empresa NGT S.A
Servicio de correo electrénico

El servicio de correo electrénico esta basado en la plataforma Zimbra® alojada en un

servidor Linux, la administracién y gestion del correo electronico empresarial esta a cargo

50 o . e s . T .
Zimbra: Es una plataforma de servicio de correo electrdénico, algunas versiones de cdédigo abierto
soportadas por comunidades.
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del departamento de tecnologias, quienes realizan la creaciéon de cuentas, grupos de

correo, cierre y respaldos de cuentas.

A cada usuario se le asigna una cuenta de correo con un tamafio de 1GByte, mientras
que al personal directivo se le asigna un buzén de 3GByte’s. Esta herramienta le permite
enviar archivos adjuntos de hasta 10MByte, crear agendas, compartir agendas, crear

politicas para la recepcion y organizacién de correos y chat interno.

El acceso a las cuentas no requiere un cliente de escritorio, el ingreso se lo hace por
medio de acceso web de manera interna o desde afuera de la empresa, por seguridad se
permite al usuario ingresar las credenciales incorrectamente por tres ocasiones antes de

bloquearse.
Servicio de directorio activo y asignacion de direcciones IP

El servicio de directorio activo se encuentra sobre un servidor Windows server 2008,
permite la administracion, control, seguridad, registro de los equipos de escritorio y de los

usuarios que pueden acceder a los recursos de la red a través de un dominio®'.

Se ha organizado a los host y usuarios por medio de grupos de acuerdo a cada
departamento. La creacion, cierre de cuentas de usuario y la personalizacién de los hosts

de acuerdo al perfil, esta a cargo del departamento de tecnologias.

Esta herramienta permite a los administradores limitar a los usuarios la ejecucion de
aplicaciones no autorizadas, cambios en las configuraciones de red o del equipo. La
seguridad se controla mediante cuentas de usuario que le permiten llevar un control y

auditoria de quienes acceden a la red.

Otra funcionalidad del directorio activo es la asignaciéon de IP’s por medio del protocolo
DHCP (Dynamic Host Configuration Protocol) a impresoras, sistema biométrico,

terminales telefénicos IP, computadoras de escritorio, laptops dispositivos moéviles, etc.

Adicionalmente el directorio activo permite el servicio de resolucibn de nombres de
dominio DNS (Domain Name System) que convierte las direcciones IP a nombres de los

servidores, aplicaciones, etc.

51 . o . . sa: ,

Dominio: Conjunto de computadoras conectadas en una red informatica que confian a uno de los
equipos de dicha red, la administracion de los usuarios y los privilegios que cada uno de los usuarios tiene
en dicha red.
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Servicio de control de acceso

La empresa cuenta con una herramienta para el control del ingreso y salida de sus
colaboradores, permisos y vacaciones. Esta plataforma esta administrada por el area de
recursos humanos. El acceso al servicio se lo hace a través del navegador, en el cual el
usuario ingresa con sus credenciales para solicitar permisos o solicitar vacaciones, en

cambio el ingreso y salida de la jornada laboral se controla por medio del reloj biométrico.

Para poder soportar este servicio se ha dispuesto un servidor para la aplicacién asi como
una base de datos para almacenar los registros. EI mantenimiento de la aplicacion y la

base de datos estan a cargo del departamento de tecnologias.
Servicio de archivos y carpetas compartidas

El almacenamiento y acceso a archivos, documentos, catalogos, imagenes e informacion
digital de la empresa se encuentra centralizada en un servidor de archivos, el cual esta

organizado por departamentos.

En cada unidad organizativa se almacena la informacién de cada area, el acceso se

encuentra controlado por el directorio activo.

La informacion almacenada en este servicio es respaldada de acuerdo a las politicas del

area de tecnologias.
Servicio de mesa de ayuda

Es una plataforma que permite a los usuarios internos solicitar soporte de escritorio y a
clientes solicitar soporte en los servicios contratados. Este servicio se encuentra
disponible en un servidor, en el cual se registran los requerimientos de acuerdo al tipo,
criticidad, servicio, incidente, etc. Para luego ser asignados al especialista o técnico de
turno para la atencién correspondiente, la apertura de casos se lo hace a través de un

aplicativo web.
Servicio de ambientes de prueba y desarrollo

El servicio de ambientes de prueba y desarrollo estd conformado por los servidores,
bases de datos, plataforma de virtualizacién, software y equipos que permiten al area de
ingenieria, laboratorio y centro de capacitacion impartir cursos, pruebas de concepto,

demos, etc.
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Este servicio es independiente del ambiente de produccion, sin embargo esta plataforma
es de mucha utilidad para el personal técnico porque le provee de un centro de

entrenamiento y capacitacion en los servicios que ofrece la empresa.

2.1.4. Segmentacion de la red
La red de datos se encuentra organizada, identificada y segmentada de tal manera que
permite una eficiente gestion, control y administracion. De esta manera la red es flexible y
se adapta a los cambios. La red se ha segmentado en subredes e identificadas por
VLAN’s, con las cuales se logra separar los grupos de servidores de produccion,
pruebas, equipos de seguridad perimetral, equipos de networking, telefonia, control de

accesos, usuarios, etc.

La Tabla 2.4 se muestran las redes y a la aplicacion que pertenecen en su totalidad
corresponden a la red cableada a excepcion de la red 10.10.12.0 la cual representa a la

red inalambrica actual.

Tabla 2.4. Redes IP.

Descripcion Red

Red Inalambrica actual 10.10.12.0

Red de Pruebas 10.10.10.0

Red de administracié_n de equipos de 10.10.8.0

networking
Red de video vigilancia y control de 10.10.6.0
accesos

Red de telefonia y videoconferencia 10.10.4.0

Red de usuarios 10.10.2.0

Red de Servidores Fisicos 10.10.1.0

Red de Servidores Virtuales 10.10.0.0
Red de seguridad perimetral 192.168.40.0

Redes y VLAN’s

La red de la empresa se encuentra segmentada e identificada por VLAN’s de acuerdo a

la siguiente Tabla 2.5.
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Tabla 2.5. Redes disponibles

Red Segmento Puerta de Mascara VLAN
de red enlace
Sequridad | 445 158 40.0 | 192.168.40.251 | 255.255.2550| 9
Perimetral
Servidores
Fisicos 10.10.0.0 10.10.0.1 255.255.255.0 10
Servidores 10.10.1.0 101011 |2552552550| 11
Virtuales
Red de Usuarios 10.10.2.0 10.10.2.1 255.255.254.0 12
Red de Telefonia
y 10.10.4.0 10.10.4.1 255.255.254.0 13
Videoconferencia
Control de
accesos y video 10.10.6.0 10.10.6.1 255.255.254.0 14
vigilancia
Red de 10.10.8.0 101081 |255.255255.0| 15
networking
Red de pruebas 10.10.10.0 10.10.9.1 255.255.254.0 16
Redinalambrica | 14 19120 | 1010121 |255.255.2550| 17
actual

2.1.5. Descripcion de la red inalambrica actual
La red inalambrica desplegada en el afio 2001 esta compuesta por tres puntos de acceso
ubicados en tres lugares puntuales que proveen de cobertura de manera focalizada.
Desde su implementacion la red inalambrica no fue pensada para proveer de cobertura a
todas las areas de la empresa, se apuntd a facilitar la conectividad en las areas de
gerencia y salas de reuniones, puesto que la demanda de equipos que requerian

conectarse de manera inalambrica era relativamente pequena.

La evolucién de las redes inalambricas, la aparicion y uso cada vez mayor de dispositivos
moviles, el desarrollo de nuevas aplicaciones y tecnologias requieren de una red
inalambrica moderna. La red actual se ha visto sobrepasada por estos avances
tecnoldgicos, al momento presenta una cobertura deficiente, saturacion al acceder a la
recursos de red por la cantidad de dispositivos méviles que acceden por este medio,

intermitencia en las conexiones ocasionando molestias a los usuarios.

En la figura 2.9 se muestra la red inalambrica actual, la misma que esta compuesto por

tres puntos de acceso ubicados en: quinto piso gerencia, tercer piso tecnologias vy
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segundo piso centro de capacitacién. Cada AP trabaja de manera independientes con su
propio SSID, sin embargo todos se encuentra dentro del mismo segmento de red en
VLAN 17.
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Figura 2.9. Diagrama de la red Inaldmbrica actual
Distribucion de puntos de acceso inalambrico

Cada punto de acceso trabaja de manera auténoma con sus propios identificadores de
red SSID’s y estan ubicados en los siguientes lugares de acuerdo a lo que se muestra en
la tabla 2.6.

Punto de acceso gerencia

La figura 2.10 muestra la ubicacion del punto de acceso gerencia, el cual se encuentra
colocado en el quinto piso de la empresa. El AP esta colocado en el techo en la parte

central de la secretaria de la gerencia.
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Figura 2.10. Ubicacion del punto de acceso gerencia en el quinto piso
Punto de acceso tecnologias

La figura 2.11, muestra la ubicacion del punto de acceso tecnologias, el cual se
encuentra colocado en el tercer piso de la empresa. El AP esta colocado en el techo en la

parte central entre la secretaria de la gerencia de tecnologias.

Figura 2.11. Ubicacion del punto de acceso gerencia en el tercer piso
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Punto de acceso centro de capacitacion

La figura 2.12, muestra la ubicacién del punto de acceso centro de capacitaciéon en el

segundo piso, el cual se encuentra colocado en el segundo piso de la empresa. ElI AP

esta colocado en el techo en el ingreso al centro de capacitacion.

Figura 2.12. Ubicacion del punto de acceso centro de capacitacion

Tabla 2.6. Ubicacion de los puntos de acceso

Punto de Modelo | Direccién IP Mascara Gateway SSID's | VLAN
Acceso
. CISCO NGT_GE
Gerencia 1130AG 10.10.11.254 |255.255.254.0| 10.10.11.1 RENCIA 17
CISCO NGT_TE
Tecnologias 10.10.11.253 |255.255.254.0| 10.10.11.1 | CNOLOG 17
1130AG IAS
NGT_CA
Centrode | CISCO | 14 16 11 252 |255255.254.0| 10.10.11.1 | PACITAC | 17
capacitacion | 1130AG ION

2.1.6. Wireless Site Survey
Es una técnica para el analisis del funcionamiento de redes inalambricas basados en la
medicion de parametros en sitio, que busca con la ayuda de equipos y programas

computacionales determinar el comportamiento de la red, la influencia de otras redes

cercanas, la cobertura, la tasa de transmision, interferencias de frecuencias, etc.
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Permitiendo evaluar y mejorar una red existente o disefiar una nueva tomando en

consideracion redes cercanas.

El Wireless Site Survey para redes inalambricas se divide en dos partes, un Survey

pasivo y Survey activo.
Site Survey Pasivo

El Survey Pasivo esta destinado a obtener informacion de redes cercanas al lugar en el
cual se encuentra la red sujeta de andlisis. Los parametros a medir son: canales de
operacion®, niveles de sefial, interferencia de frecuencias y tasas de transmisién de las

redes aledafias.

La informacion obtenida permitira ajustar los parametros de la red en estudio o servira

para que una nueva red no interfiera con las existentes.
Site Survey Activo

El Survey Activo esta destinado a obtener un analisis de la cobertura actual de la red
inalambrica, niveles de intensidad y potencia, permitiendo ajustar la ubicacion de los

puntos de acceso de una red.

2.1.7. Software para analisis de redes inalambricas
Para el analisis de redes inalambricas existen herramientas que permiten realizar
diversas mediciones orientadas a proporcionar datos sobre: cobertura (mapas de calor),
interferencia, potencia, velocidad, frecuencia y canal. Estos datos permiten realizar una
evaluacion técnica detallada y sirven para disefar una nueva red inalambrica, optimizar o

redisefiar una ya existente.

En la actualidad estan disponibles aplicaciones propietarias, gratuitas o libres, tanto para
escritorio o para dispositivos méviles. El uso de estas herramientas para el analisis de la

red inalambrica reduce tiempo y costos.
Se describiran algunas de las siguientes aplicaciones a continuacion.
WiFi Heatmap

WiFi Heatmap versiéon 2.5.0, es una herramienta de software disefiada por WiFi

Solutions: para la mediciéon de parametros de redes inaldmbricas como: cobertura de la

52 . s . . P .
Canales de operacion: corresponden a los canales de frecuencia en los cuales opera la red inaldmbrica,
pudiendo estar en la banda de 2.4 GHz 0 5 GHz.
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sefal, velocidad de conexién, canales de frecuencia e interferencia permite la generacion
de mapas de calor. Soporta los estandares 802.11 a/b/g/n/ac pero depende de la tarjeta
de red del equipo en el que sea instalado. Es un software libre y se encuentra disponible

para la descarga en la tienda de Play Store [40].
WiFi Analyzer and Surveyor

WiFi Analyzer and Surveyor version 2.22, es una herramienta de software disefiada por
Manage Engine que permite la medicién y generaciéon de: mapa interferencia de canal de
todas las redes, mapa de la intensidad de la sefal, mapa de canal y mapa de cobertura.
Soporta los estandares 802.11 a/b/g/n/ac pero depende de la tarjeta de red del equipo en
el que sea instalado. Es un software libre y se encuentra disponible para la descarga en
la tienda de Play Store [41].

WiFi Heat Map Survey

WiFi Heat Map Survey version 1.00.4 es una herramienta de software disefiada por
Meter.net que permite la medicion y generacion de: mapa interferencia de canal de todas
las redes, mapa de la intensidad de la sefial, mapa de canal y mapa de cobertura.
Soporta los estandares 802.11 a/b/g/n/ac pero depende de la tarjeta de red del equipo en
el que sea instalado. Es un software de pago y se encuentra disponible para la descarga

en la tienda de Play Store [42].
TamoGraph Site Survey

TamoGraph version 5.0 disefiada por Tamosofth, es una herramienta de software de
analisis de sitios inalambricos, potente y facil de usar para recopilar, visualizar y analizar
datos de Wi-Fi 802.11 a/b/g/n/ac. . Es un software de pago y se encuentra disponible la

version de prueba para su descarga en [43].
Acrilic WiFi Heatmap

Acrylic WiFi Heatmaps 3.0 disefiada por Tarlogic research, es un software de site survey
que permite analizar, de modo sencillo, la cobertura y la correcta propagacion de sefial de
tu red WiFi para mejorar su rendimiento. Soporta los estandares 802.11 a/b/g/n y ac pero
depende de la tarjeta de red del equipo en el que sea instalado. Es un software de pago y

se encuentra disponible la version de prueba para su descarga en [44].

73



Ekahau Site Survey

Ekahau Site Survey & Planner version 8.7.0 disefiada por Ekahau Wireless solutions, es
una herramienta de software para el mantenimiento y disefio de redes Wi-Fi [17]. Soporta

los estandares 802.11 a/b/g/n/ac pero depende de la tarjeta de red del equipo en el que

sea instalado. Es un software libre y se encuentra disponible para su descarga en [45].

Analisis comparativo de las herramientas

En la Tabla 2.7 se muestra un analisis comparativo de las aplicaciones, indicando los

parametros que permiten evaluar la red inalambrica actual y para el disefio de la nueva

red.
Tabla 2.7. Analisis comparativo entre aplicaciones
WiFi ope -
- Wifi Heat Acrilic Ekahau
Aplicaciéon WiFi Analyzer Map- T§moGraph Wifi Heat Site
Heatmap and Site Survey
s Survey Map Survey
urveyor
Mapa de
Cobertura N X X A A X
Medicién de
Potencia X X X X X X
(dBm)
Interferencia X X X X X
Velocidad X X X
de canal
Frecuencia X X X X X X
Canal X X X X X
Software X X X X X
Libre
De pago X X
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Muestra

direccién X X
MAC
drmontp | X X
Indoor X X X X X X
Outdoor X X
Escala X X X

Pérdidas por
obstaculos

Estandares X
a/b/g/ny ac

Del estudio comparativo se ha seleccionado el software WiFi Heat Map para la
realizacion del analisis de la red actual por presentar las caracteristicas que mejor se

ajustan a nuestros requerimientos.

Para el disefio de la nueva red inalambrica se utilizara el software TamoGraph Site
Survey, puesto que permite un disefio de acuerdo al estandar 802.11ac, ademas se
puede incluir en el analisis los efectos en la propagacion de obstaculos propios de los

ambientes indoor que se describen en la seccion 2.1.10 Modelos de propagacion indoor.

2.1.8. Analisis técnico de la red inalambrica existente
El analisis de la red inalambrica permitira tener una vision detallada de las condiciones
actuales de funcionamiento, se empezara ubicando los puntos de acceso dentro de cada
piso, para luego mediante el software de analisis realizar un Survey para determinar:

cobertura con mapas de calor, potencia, interferencia, canales utilizados, etc.
Software y equipo a utilizar

El software WiFi Heat Map se utilizara junto al el equipo que se soporta los estandares

IEEE 802.11 a/b/g/n/ac con las caracteristicas técnicas indicadas en la Tabla 2.8.
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Tabla 2.8. Caracteristicas de los equipos

Equipo Computador | Smartphone | Tablet
Marca ACER SONY Samsung
Procesador Core i5 Dual Core Dual
Core
Sistema | \indows 10 | Android 7.0 | AN9Tod
Operativo 5.1
Memoria RAM 4GB 1.5GB 1.5GB
Almacenamiento 1TB 16GB 8GB
Tarjeta 802.11 802.11 802.11
Inalambrica a/b/g/n/ac a/b/g/n/ac | alb/g/n/ac

Procedimiento Wireless Site Survey

Para el analisis se requerira de un plano arquitecténico en formato de imagen JPEG® de

cada piso, el cual sera cargado en el software y permitira realizar el mapa de cobertura

por medio de la toma de medidas en las diferentes areas walktes

t>* con el equipo por

todas las areas. El procedimiento consiste en:

Seleccién de la red Inaldmbrica.
Ajuste de parametros.

Carga del plano.

Mediciones.

Generacion de reportes.

Analisis de resultados

De acuerdo a los resultados de los mapas de cobertura, interferencia y canal obtenidos

después de realizados los Survey en cada uno de los pisos en los que se encuentran los

puntos de acceso se llega a lo siguiente:

Survey punto de acceso gerencia,
Survey punto de acceso tecnologias,

Survey punto de acceso centro de capacitacion.

>? JPEG: Estandar de compresidn y codificacion de archivos e imagenes fijas.
>* Walktest: mediciones peatonales del desempefio de redes de telefonia mévil o redes inaldmbricas.
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Survey Punto de Acceso Gerencia

La Figura 2.13 corresponde al area del quinto piso sobre el cual se realizd el Survey, se
puede apreciar los ambientes de oficinas que en su mayor parte de los espacios estan
construidos de divisiones mixtas de madera, aluminio y vidrio. La gerencia general, sala

de reuniones, archivo y bafos sus paredes son de ladrillo.

.

HH 5u5}§n?¢ ur:r-um-
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p TERRAZA ACCESIBLE

Lo U

Figura 2.13. Plano piso 5
Mapa de Cobertura

En la Figura 2.14 en el cual se muestra el mapa de cobertura obtenido con el software
WiFi Heat Map, se observa que en las areas de recepcién, gerencia y sala de reuniones
el nivel de sefial decae considerablemente esto a causa de la presencia de obstaculos,

como paredes de ladrillo que dividen los ambientes.
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Figura 2.14. Mapa de cobertura Gerencia piso 5

Interferencia

La Figura 2.15 muestra que para este punto de acceso que funciona en el canal nimero

4 no se observan otras redes que interfieran.
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B imanferanza Graph

Figura 2.15. Grafico de interferencia

Canal

La Figura 2.16 muestra el canal y la potencia de NGT_GERENCIA, en la medicién

realizada se observa que la potencia de la sefal es de -54dBm en las cercanias del punto
de acceso.

i per g

Figura 2.16. Grafico de canal
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Survey Punto de Acceso Tecnologias

La Figura 2.17 corresponde al area del tercer piso sobre el cual se realizé el Survey, se
puede apreciar los ambientes de oficinas, la mayor parte de los espacios estan
construidos de divisiones mixtas de madera, aluminio y vidrio. En este piso las areas de
ingenieria y tecnologias se encuentran separadas por una pared de ladrillo, las bodegas,

sala de reuniones, centro de datos y bafos sus paredes son de ladrillo.

Figura 2.17. Plano piso 3

Mapa de Cobertura

En la Figura 2.18 en el cual se muestra el mapa de cobertura obtenido con el software
WiFi Heat Map, se puede apreciar que el nivel de sefal es aceptable Unicamente en las
cercanias al punto de acceso, mientras que en las areas de recepcion, tecnologias y
oficinas, el nivel de senal decae considerablemente, esto a causa de la presencia de

obstaculos como paredes de ladrillo que dividen los ambientes.
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Figura 2.18. Mapa de cobertura tecnologias piso 3
Interferencia

La Figura 2.19 muestra que para este punto de acceso que funciona en el canal nimero

11 no se observan otras redes que interfieran.
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Figura 2.19. Grafico de interferencia

Canal

La Figura 2.20 muestra el canal y la potencia de NGT_TECNOLOGIAS, en la medicion
realizada se observa que la potencia de la sefial es de -36dBm en las cercanias del punto
de acceso.

FIN

Figura 2.20. Grafico de canal
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Survey punto de acceso centro de capacitacion

La Figura 2.21 corresponde al area del segundo piso sobre el cual se realizé el Survey,
se puede apreciar los ambientes de oficinas, la mayor parte de los espacios estan
construidos de divisiones mixtas de madera, aluminio y vidrio. La sala de reuniones, aulas

y bafios sus paredes son de ladrillo.
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Figura 2.21. Plano piso 2
Mapa de Cobertura

En la Figura 2.22 en el cual se muestra el mapa de cobertura obtenido con el software
WiFi Heat Map, se puede apreciar que el nivel de sefial es aceptable unicamente en las
cercanias al punto de acceso, mientras que en las areas de recepcion, aulas y oficinas el
nivel de sefial decae considerablemente, esto a causa de la presencia de obstaculos

como paredes de ladrillo que dividen los ambientes.
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Figura 2.22. Mapa de cobertura centro de capacitacion piso 2
Interferencia

La Figura 2.23 muestra que para este punto de acceso que funciona en el canal numero

8 no se observan otras redes que interfieran.
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Figura 2.23. Grafico de Interferencia

Canal

La Figura 2.24 muestra el canal y la potencia de NGT_CAPACITACION, en la medicién
realizada se observa que la potencia de la sefal es de -50dBm en las cercanias del punto
de acceso.

TR i

Figura 2.24. Grafico de canal
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2.1.9. Modelos de Propagaciéon de ondas electromagnéticas para
ambientes interiores
Los modelos de propagacion de senales electromagnéticas se han desarrollado para
predecir la potencia promedio de la senal recibida, asi también la variacion de la potencia

en las proximidades de un lugar determinado.

Un modelo de propagacidon es un conjunto de ecuaciones matematicas, diagramas y
algoritmos que se utilizan para representar las caracteristicas de un ambiente dado y

como afectan a las sefiales electromagnéticas [46].

Los modelos se clasifican en empiricos, tedricos o deterministas. Los modelos para
ambientes indoor son relativamente nuevos, las primeras investigaciones se registran
desde 1980 [18]. La llegada de las WLAN hace todavia mas necesario disponer de

modelos de propagacion indoor para predecir su cobertura.

Los resultados de la prediccion de cobertura de un Punto de Acceso son de mucha

utilidad para:

o Predecir el area de cobertura de un AP.

¢ Planificar la ubicacién del AP.
En ambientes interiores el nivel de potencia de la sefial de radio fluctta en mayor
proporcion que en exteriores esto a causa de que le campo eléctrico se forma de un

mayor numero de componentes indirectos.
Modelo de propagacion en el espacio libre

En el espacio libre la energia radiada por una antena omnidireccional se propaga comi

una esfera. El area de la superficie de una esfera de radio d es: (41) 2d

El modelo de propagacion en espacio libre se utiliza para predecir la potencia de la sefal
cuando entre el transmisor y el receptor existe una clara linea de vista. La potencia
recibida por una antena receptora en el espacio libre separada una distancia estd dada

por la ecuacion de Friss:

P,G{G, A2

P.(d) = (4m)?d7L

Ecuacion 2.1. Potencia recibida con el modelo de propagacion en el espacio libre [46]

P.(d): Potencia recibida.
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P;: Potencia transmitida.

G;: Ganancia de la antena transmisora.

G,: Ganancia de la antena receptora.

A: Longitud de onda en metros.

(d): separacioén entre Tx y Rx en metros.

L: pérdidas del sistema.

La potencia recibida en funcién de la apertura efectiva de la antena esta dada por:

(41)?% * Ae
() ="—5—
Ecuacion 2.2. Potencia recibida en funcion de la apertura efectiva de la antena [46]

La apertura efectiva Ae se relaciona con el tamafo fisico de la antena, Las perdidas por
trayectoria representan la atenuacion de la sefial como una cantidad negativa medida en

dB y se define como la diferencia entre la potencia recibida y la potencia radiada.

Las pérdidas del sistema son debidas a atenuaciones en las lineas de transmision,
pérdidas por filtros y pérdidas en los conectores y antenas. Cuando L es igual a 1,

significa que no hay pérdidas en el sistema.

P, A2
PL = 1010g (P—) = —1010g m
r

Ecuacion 2.3. Pérdidas por espacio libre expresadas en dB’s [46]
Modelo Long-Normal Shadowing Path Loss Model

La mayoria de los modelos empiricos se basan en el siguiente modelo, segun el cual, las

pérdidas por trayecto se pueden expresar segun la ecuacion:

d
P.(d) = P,(do) + 10nlog (E) + Xo

Ecuacion 2.4. Pérdidas generales [18]
n: variable de pérdida de trayecto.

P, (do): Pérdida a la distancia de referencia (do).
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Xao: Desviacion tipica.

7]

n” es una variable de pérdida de trayecto que depende del tipo de entorno, Xo es una
variable aleatoria expresada en dB’s que indica una desviacion tipica. Se calcula P (do)

utilizando el modelo de propagacion en el espacio libre.

Tabla 2.9. Variable de pérdida de trayecto para interiores [46]

Entorno n

Edificios (condiciones vision directa) | 1.6 a2

Edificios (sin vision directa) 2a4

Edificios (sin vision directa,

. . 4a6
separacion de uno a tres pisos)

Este modelo tiene como ventaja que su aplicacién es muy simple, lo que lo hace muy

practico para la estimacion de pérdidas.
Modelos por pérdida de trayecto en Cost 231

Es un modelo de propagacion en interiores utilizado en UMTS®, esta basado en el
modelo COST 231 definido como:

n+2

L=Lg+Le+ 2 KyiLuwi + n(Fib) . Ly

Ecuacion 2.5. Pérdidas modelo COST 231 [18]
L¢s: Pérdida en espacio libre entre transmisor y receptor.
L.: Constante de pérdida (37dB normalmente).
Kwi: Numero de paredes de tipo i penetradas.
(n): nimero de pisos penetrados.
Lwi: Pérdida debida a muro de tipo i

L¢: Pérdida entre pisos adyacentes.

>3 UMTS: (Universal Mobile Telecommunications Systems) es una de las tecnologias para telefonia mévil de
tercera generacion.
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(b): parametro empirico (depende del numero de pisos que las sefales necesita

atravesar).

Tabla 2.10. Valores medios de los factores de pérdida [46]

Descripcion Factor (dB)

Suelos (estructura tipica)-
Baldosas-revestimiento de
L¢ hormiag 18.3

ormigdn-Espesor

tipico<30cm.

Muros internos finos-Yeso-
Lii Muros con muchos huecos® 3.4
(ventanas).

Muros internos -Hormigén,
Lii ladrillos-minimo numero de 6.9
huecos.

El modelo COST 231 es un modelo empirico que tiene en cuenta las pérdidas de
propagacion en espacio abierto, asi como las de las paredes, suelos y techos que las

ondas atraviesan entre el transmisor y receptor.
Modelo simplificado basado en el nimero de muros y pisos

El modelo caracteriza la pérdida de trayecto en interior por un exponente fijo de 2 (como
en el espacio libre) y unos factores de pérdida relacionados con el numero de suelos y

muros que atraviesa la linea recta entre emisor y receptor.
L =L; + 20log(r) + n¢(af) + ny(ay)
Ecuacion 2.6. Pérdidas basadas en el nimero de muros y pisos simplificado [18]
L =Lg + Ly 4+ 20log(r) + ne(ag) + ny(aw)
Ecuacién 2.7 Pérdidas de trayecto [18]
(r): Distancia en metros en linea recta.
L,: Pérdida de referencia con r=1 metro.

ar. Atenuacion por cada piso que atraviesa.

56 . .pr .
Huecos: hace referencia a las ventanas presentes en las edificaciones
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a,y. Atenuacion por cada muro que atraviesa.
ng: NUmero de pisos que atraviesa.

n,,: NUumero de muros que atraviesa.
Modelo ITU-R

Este modelo de pérdida es muy similar a los modelos por pérdida de trayecto de Cost
231 y el modelo simplificado basado en el nimero de pisos y suelos. La diferencia es que
solamente se tiene en cuenta el numero de suelos. Las pérdidas por atravesar muros se
incluyen, cambiando el exponente en la pérdida de trayecto N en base a la frecuencia y el
tipo de ambiente interior [47].

Lt = Ly + 20log(fc[MHz]) + Nlog(r[m]) + L¢ns — 28
Ecuacion 2.8. Pérdidas modelo ITU-R [47]
ng: NUmero de pisos que atraviesa.
L¢: Factor de pérdidas por atravesar pisos.

N: Coeficiente de pérdidas por trayecto para un ambiente de oficinas con una frecuencia
de 2.4 GHz y 5GHz N=30 [47].

(f): Frecuencia (MHz).
(r): Distancia de separacion entre el transmisor y el terminal mévil r>1m.
Modelo Linear Path Attenuation Model

Este modelo considera un transmisor y un receptor que se encuentran en la misma

planta. Las pérdidas se obtienen del path loss en espacio libre PL¢ mas un factor lineal.
PL(d) = PLg +a=d
Ecuacion 2.9. Pérdidas de acuerdo al Linear Path Attenuation Model [46].
(a): coeficiente lineal de atenuacion.
(d): es la distancia entre el transmisor y receptor.

Para el caso de un ambiente de oficinas, el coeficiente a seria 0.47 dB/m [46]. Este
modelo es suceptible de ser especifico para un sitio, debido a que el valor de a varia de

un entorno a otro y debe ser medido con precision.
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Modelo Dual Slope-Model

El modelo fue desarrollado bajo el concepto de que las pérdidas se comportan de
diferente manera a distancias cercanas y distancias largas. Para cuantificar este efecto,
este modelo propone dos expresiones, unos para distancias cortas y otros para

distancias largas.

Para diferenciar la utilizacion de ambos modelos se introduce la distancia de ruptura dgg.

4md
PLpsq(d) = 10n4 log (T) —ag

PLps,(d) = PLps; (dgr) + 10n; log (di)
BR
Ecuacion 2.10. Pérdidas dual slope model [18]
dgg: Distancia de ruptura.
A: Longitud de onda.
n,: Exponente de path loss antes de dgi (PLps1).

n,: Exponente de path loss después de dgg (PLpsq).

a,: Diferencia entre PLps 'y PL;; a la distancia de 1 metro,

(ap) es causado por efectos en las ondas y varia entre 0 y 5 dB.

En las regiones cercanas, n, se suele establecer igual a 2; y para las regiones lejanas n,
se suele ser igual un valor de 6 o mayor. Este modelo se puede hacer mas especifico
para un sitio al poder introducir los valores de n; y n,. Ademas la distacia de ruptura

juega un papel muy importante y debe ser un valor que se conozca lo mejor posible.
Modelo Keenan-Motley

Este modelo se basa en la teoria y en las medidas hechas en la practica, La ecuacion del

modelo es:
PLgm = PLy + 10 nlog(d) + K¢(PLg)
Ecuacién 2.11. Pérdidas con el modelo Keenan-Motley [46].

PL,: Pathloss medido a 1 metro.
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PLs,: Pathloss en espacio libre; incluyendo pérdidas de penetracion a traves de

suelos/techos.
Ky Numero de suelos/techos penetrados (0, 1, 2,....., n).
Modelo Multi-Wall

Este modelo esta caracterizado por un exponente de n=2, junto con factores de pérdida
relacionados con el nimero de plantas (ng) y muros (n,,) que se atraviesan en la linea de

vision directa a la distancia (d) entre los terminales.
PLynw = PLy + 201log(d) + n¢(af) + ny(ay)
Ecuacion 2.12. Pérdidas modelo Multi-Wall [46]
PL,: Pérdidas a 1 metro.
as: Factor de atenuacion de suelos.
a,,. Factor de atenuacion de muros.
ng: Numero de pisos atravesados.
n,y: Numero de muros atravesados.

Para el disefio de la red inalambrica se utilizara el modelo Linear Path Attenuation Model.

2.2. Diseino de la red inalambrica

El objetivo de esta fase es presentar el disefio de la nueva red inalambrica conforme a los
requerimientos técnicos y necesidades de la empresa Tecnologia de Préxima Generacién
NGT S.A, en cuanto a la cobertura, capacidad de usuarios, integracion a la infraestructura

de red activa, pasiva y de seguridad perimetral.

El disefio pretende ser una guia técnica referencial para la implementacioén a futuro de
diferentes soluciones tomado en cuenta: las necesidades tecnoldgicas presentes vy
futuras, la interoperabilidad entre todos los recursos tecnoldgicos, la escalabilidad,

flexibilidad, capacidad y seguridad.

2.2.1. Justificacion de la red Inalambrica
Los crecientes avances tecnoldgicos en el ambito de la movilidad, la mayor interaccion y
aceptacion de los seres humanos con el uso de los dispositivos electronicos moviles, ha

generado la aparicién de multiples servicios y aplicaciones para estos dispositivos. Las

92



transmisiones de texto, audio e imagenes son las que mas trafico demandan dentro de
las redes de datos inalambricas [1], por lo tanto las infraestructuras que deben

soportarlas deben estar a la par de estos requerimientos.

Dentro del mundo de las comunicaciones de datos se ha impulsado de gran manera el
despliegue de las redes inalambricas como un complemento necesario a las redes LAN y
WAN. Esto ha generado que en las redes inalambricas se requiera de interoperabilidad,
comparticion, administracion centralizada, seguridad, interactividad, operatividad,

compatibilidad para el trafico de informacién y contenidos.

Sin embargo no todos los escenarios y necesidades son iguales para las organizaciones
publicas como privadas, En consecuencia para poder potenciar las bondades de una red
inalambrica enfocada a impulsar la productividad de los usuarios y del negocio de las
organizaciones es fundamental desarrollar un estudio que permita conocer componentes
que son primordiales en la institucion y buscar la integracion de todas las etapas

necesarias [1] [2].

En la actualidad la empresa Tecnologia de Proxima Generacion NGT .S.A cuenta con
una red inaldmbrica, la cual se detallé en la fase de andlisis técnico en la seccién 2.1.5

Descripcion de la red inalambrica actual.

Esta red forma parte de la infraestructura tecnoldgica desde el inicio de las actividades de
la empresa y se ha adaptado a los requerimientos de la misma, sin embargo ante la
constante evolucion de los dispositivos electrénicos como: tabletas, Smartphone, Smart
TV, computadoras personales, teléfonos inalambricos IP, videocamaras y el continuo
desarrollo de aplicaciones para estos dispositivos; la red inalambrica actual se ha visto

sobrepasada por las demandas de los dispositivos moviles y de los usuarios.

NGT S.A como integradora de soluciones tecnoldgicas, prestadora de servicios y
comercializadora de varias marcas reconocidas a nivel mundial, busca estar a la par de la
tecnologia modernizando su red inalambrica y dar un valor agregado a sus servicios con

el objetivo de soportar las tecnologias y aplicaciones de los dispositivos moviles actuales.

2.2.2. Especificaciones para el diseio de la red Inalambrica
Para el inicio del disefio se presentan los requerimientos que debe cumplir la nueva
solucién, entre los cuales estan: cobertura, numero de usuarios, seguridad y

requerimiento de administracion centralizada.

El cumplimiento de las especificaciones deberan ser soportadas por las soluciones

disponibles en el mercado nacional y sobre ellas se direccionara el disefio.
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Area de cobertura

La empresa Tecnologia de Proxima Generacion NGT S.A. ocupa cuatro plantas en el
edificio Molina, en las cuales se han distribuido los diferentes departamentos. La nueva
red deberd proveer de cobertura y capacidad de acceso a todos los ambientes
permitiendo la movilidad de todos los usuarios y dispositivos que requieran conectarse

por el medio inalambrico.

Se debe considerar que el edificio en el cual se encuentra funcionando la empresa fue
construido como un edificio de departamentos y en la actualidad ha sido adaptado para
funcionar como un ambiente de oficinas. Por esta razén, se tomara en cuenta la
presencia de obstaculos que afectaran la propagacion de las senales de radio, tales
como paredes de ladrillo que dividen los ambientes, pisos de concreto, puertas de

madera, etc.
Estandar de la red inalambrica

El estandar seleccionado para la nueva red es el IEEE 802.11n [22], que permite la
interoperabilidad con los dispositivos que trabajan en la banda de 2.4 GHz y él estandar
802.11ac [26]. Este ultimo 802.11ac es el mas reciente dentro de la familia de estdndares
que permite el uso de la banda de 5 GHz a una velocidad tedrica en el orden de 1 Gbps

[26] asi como la interoperabilidad con estandares anteriores.
Segmentacion y capacidad de la red

El disefio de la red inalambrica debe proveer acceso a todo el personal de la empresa
NGT S.A, a los usuarios visitantes y a quienes asisten al centro de capacitacion. Con este
proposito la red inalambrica debe estar segmentada e identificada mediante
direccionamiento IP por separado, VLAN'’s, SSID y asi de esta manera poder administrar
cada uno de los grupos de acuerdo a las politicas de navegacion, seguridad perimetral y

de acceso a los recursos en red.

El disefio y direccionamiento IP de la red debe asegurar el acceso a todos los usuarios
presentes y futuros, sin que ello signifique una reduccion en la eficiencia y capacidad

para proveer la conectividad a los recursos y servicios tecnoldgicos disponibles.
Seguridades

Un punto vulnerable de las redes inalambricas desde sus inicios ha sido la seguridad del

canal inalambrico por el cual se transmite la informacién. Sin embargo, los avances en
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este campo ofrecen diferentes mecanismos de seguridad orientados a mantener la

integridad, confidencialidad y disponibilidad de la informacion [6].

Para el disefio de la red inalambrica se debera considerar un mecanismo de seguridad a
nivel del canal inalambrico por separado de acuerdo a las caracteristicas y
requerimientos de acceso conforme al perfil de cada SSID, debiendo cumplir como

mecanismos de seguridad: WPA2.

En cuanto al acceso a los servicios y aplicaciones de la empresa se deberan crear las
politicas en los equipos de seguridad perimetral, a fin de garantizar la seguridad de la

informacion.
Administracion centralizada

En la actualidad la tendencia de las soluciones para la implementacién de redes
inaldmbricas modernas permiten centralizar la administracion de todos los puntos de
acceso, por medio de controladoras inalambricas, que pueden ser: fisicas, virtuales, o a

través de software.

La administracion centralizada logra que las redes sean, eficientes, flexibles, escalables,
seguras y mas faciles de administrar por parte de los departamentos de Tl [4], ya que
permite crear, modificar y afiadir nuevas caracteristicas desde un solo elemento, el cual
se comunica con los dispositivos remotos en una jerarquia cliente servidor. Por esta

razon, la red a disefarse debe permitir una administracion centralizada.
Calidad de servicio QoS

Crece el uso de aplicaciones de tiempo real para dispositivos méviles que son sensibles a
los retardos, tales como: video Illamadas, telefonia, mensajeria, multimedia,
videoconferencia, etc. El disefio debera considerar ofrecer QoS (Quality of Service)
basado en el estandar 802.11e [21], en el cual se establezca prioridad en el trafico de la

red a los servicios disponibles de la empresa de voz y video.

2.2.3. Dimensionamiento de usuarios
Dimensionar la capacidad de la red es de suma importancia, asi se evitara que la misma
no soporte la demanda actual o a corto plazo se vea saturada, asi como también evitar el

sobredimensionamiento de la solucion afectando su viabilidad técnico econdémico.

Cabe tener en cuenta que la demanda de usuarios es un factor dinamico en especial

considerando las actividades de la empresa y del centro de capacitacion que genera un
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incremento de usuarios variable en el tiempo. Para la estimacion de la cantidad de
usuarios que accederan a la red inalambrica de la empresa NGT .S.A se tomara en

consideracion lo siguiente:

¢ Numero de usuarios actuales por dia al afio 2018.
e Proyeccion de usuarios por dia al afio 2022.
e Limitaciones fisicas® para el crecimiento de usuarios.

Demanda actual de usuarios

La empresa NGT S.A. esta conformada por un grupo de sesenta y tres empleados en las
diferentes areas, tales como: gerencias, departamentos, centro de capacitacion y
laboratorio. Otro grupo igual de importante que acude a las instalaciones a charlas,
reuniones, capacitaciones, cursos, seminarios, desayunos tecnoldgicos, demostraciones
de productos, son los visitantes y alumnos del centro de capacitacion generando
demanda de acceso a los servicios y aplicaciones de la empresa representando un 40%

del total de usuarios.
Proyeccion de la demanda diaria de usuarios

Para un adecuado célculo de la proyeccién de la cantidad de usuarios, se tomarad como
referencia para el analisis el historial de usuarios promedio durante un dia normal de
labores, de los empleados, visitante y alumnos de la empresa desde el afio 2013 hasta la
actualidad. Con el andlisis retrospectivo se obtendra el indice de crecimiento promedio en

un dia, con el cual se realizara la proyeccion de usuarios en los cinco posteriores afos.

En la Tabla 2.11 se muestra la cantidad actual de empleados por area y el promedio de

alumnos y visitantes en el trascurso de un dia normal.

Tabla 2.11. Cantidad actual de usuarios de la red en un dia normal

A Cantidad de
Areas . .
usuarios en dia
Gerencia general 2
Gerencia administrativa y >
financiera

Gerencia comercial 2
Gerencia técnica 2

Limitaciones fisicas: hace referencia a las limitaciones arquitectdnicas de las oficinas para alojar a los
usuarios futuros.
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Departamento
. ) . . 8
administrativo y financiero
Departamento de recursos 3
humanos
Departamento comercial 10
preventa y postventa
Departamento de 3
tecnologias
Departamento de ingenieria 7
Departamento de soporte 18
técnico
Laboratorio técnico 2
Instructores centro de 5
capacitaciones
Alumnos 45
Invitados 8
Total 117

Se muestran los datos histéricos por dia, proporcionados por la empresa del periodo
2013-2017 en la Tabla 2.12 y en la Figura 2.25.

Tabla 2.12. Historial de usuarios promedio por dia para el periodo 2013-2017

Ao Personal | Alumnos | Invitados Totg:apor
2013 92 34 8 134
2014 83 64 9 156
2015 75 72 11 158
2016 68 78 13 159
2017 66 89 18 173

En la Figura 2.25, se muestra el grafico, en el cual se puede apreciar el historial de
usuarios por dia durante el periodo 2013-2017 para los tres grupos: personal, invitados y

alumnos.
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Figura 2.25. Historial promedio de usuarios por dia para el periodo 2013-2017

Para el calculo de la tasa de crecimiento anual en cada grupo de usuarios de la empresa

se utilizara la ecuaciéon 2.13.

Con las tasas de crecimiento se proyectara la cantidad de usuarios en los cinco proximos

anos.

Tasa de crecimiento =

Tabla 2.13. Tasa de crecimiento promedio por dia durante el periodo 2013-2017

La tasa de crecimiento se puede apreciar en la Tabla 2.13, se observa que el porcentaje

para el personal de la empresa ha decrecido generando un valor promedio negativo.

El decrecimiento del personal de la empresa se ha visto relacionado a la contraccion

econdmica del pais y la desinversion en tecnologia y servicios relacionados, tanto en el

poblacién fin periodo — poblacién principio periodo

poblacién principio periodo

Ecuacion 2.13. Tasa de crecimiento [48]

Periodo Personal| Alumnos Invitados
2013-2014 -10% 88% 12,5%
2014-2015 -10% 12,5% 22,23%
2015-2016 -9% 8,33% 18.18%
2016-2017 -3% 14,10% 38,46%
Promedio -8% 30,73% 22,84%




sector publico como privado. Sin embargo, el porcentaje de crecimiento para los grupos
de alumnos e invitados ha crecido, esto debido al impulso que se ha dado a la prestacion
de servicios de capacitacion, asi como a la inversién en atraer potenciales clientes por

medio de charlas, desayunos, seminarios, etc.

En concordancia con el crecimiento del centro de capacitacion e invitados proyectado la
empresa tiene proyectado incrementar el nimero de personal de empleados en un 5%
anual, de esta manera poder atender la demanda. En la tabla 2.14, se muestra la
proyeccion promedio de usuarios por dia para cada grupo para el periodo 2018-2022, se
puede observar que el grupo de alumnos es el que mayor proyeccion de crecimiento por

dia presenta, en el grafico 2.26 se muestra la tendencia de crecimiento de forma general.

Tabla 2.14. Proyeccion de usuarios promedio por dia para el periodo 2018-2022

Ano Personal | Alumnos | Invitados Totgilapor
2018 69 117 22 208
2019 72 152 27 251
2020 76 199 33 308
2021 80 261 41 382
2022 84 342 50 476
400
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300
250
Personal
200
B Alumnos
150 Invitados
100
50
0 .

2018 2019 2020 2021 2022

Figura 2.26. Grafico de la proyeccion de usuarios por dia para el periodo 2018-2022

El grupo que presenta la mayor tendencia al crecimiento es el grupo de estudiantes del
centro de capacitacion, y acorde al crecimiento esperado, la empresa NGT S.A se vera

obligada a ampliar el area destinada a la capacitacion.
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2.2.4. Demanda actual de equipos
Se considerara para el disefio inicial de la red inalambrica la demanda actual de equipos
por dia que se conectan a la red inalambrica, a la cantidad de dispositivos para el ano
2018 que se conectaran a la red de acuerdo a la tabla 2.14. La cantidad de teléfonos
moviles sera de uno por cada usuario independiente del grupo al que pertenezcan, el
numero de tabletas se estimara de una por cada diez usuarios, el numero de
computadores personales se considerara de uno por cada usuario invitado y uno por
cada usuario alumno. Para el caso del personal de la empresa, se estimado un uso de

cuatro computadores personales por cada diez empleados.

En la tabla 2.15 se muestra la cantidad anual de dispositivos para el afio 2018, tales

como; computadores personales, tabletas, y Smartphone.

Tabla 2.15. Cantidad por dia de dispositivos que se conectan la red inalambrica

Dispositivo Personal | Alumnos | Invitados Totgilapor
Teléfonos Moéviles 69 117 22 208
Tabletas 7 12 2 21
Computadores 17 117 29 156
personales
Total 385

En la figura 2.27, se muestra el grafico que representa a la cantidad de dispositivos que
se conectaran a la red inaldmbrica para el afio 2018. Se puede apreciar que los teléfonos

moviles son los dispositivos que mas requieren conectarse a la red inalambrica.
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0 - BN BN
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Figura 2.27. Grafico de dispositivos por dia que usan la red inaldambrica actual
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Proyeccion de la demanda por dia de equipos

Para la proyeccion de la cantidad de dispositivos futuros Tabla 2.16, se considera como
referencia la cantidad de usuarios proyectados por dia de acuerdo a la Seccion 2.2.3
Dimensionamiento de usuarios para el afio 2022. Se considerara que cada usuario para
el aino 2022 independiente del grupo al que pertenezca disponga por lo menos de tres
dispositivos maoviles tales como: (computadores personales, Smartphone, tableta u otro

dispositivo), que puedan conectarse a la red inalambrica.

Tabla 2.16. Cantidad por dia de dispositivos proyectados al 2022

Grupo Dlspc;smvo Dispositivo 2 | Dispositivo 3 p.:-::t:ila
Personal 84 84 84 476
Alumnos 342 342 342 476
Invitados 50 50 50 476

Total 1428

En el Figura 2.28 se muestra el grafico que representa a la proyeccion por dia para el afio

2022 de dispositivos que se conectaran a la red inalambrica.
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Figura 2.28. Grafico de dispositivos por dia proyectados al 2022

De acuerdo al analisis de la demanda de dispositivos actuales el promedio por dia es de
385 equipos que se conectan a la red y la proyeccion por dia para el ano 2022 muestra
un promedio de 1428 dispositivos, sin embargo se debe considerar que no
necesariamente todos los dispositivos se conectaran a la red simultaneamente. Para
poder determinar el porcentaje de uso simultaneo de la red inaldmbrica y de la capacidad

de trafico, para que la red pueda tener la capacidad de garantizar el acceso eficiente al
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igual que el direccionamiento IP, de proveer conectividad a todos los dispositivos actuales
como futuros, a continuacion se realizara el dimensionamiento de la capacidad y el factor

de uso simultaneo.

2.2.5. Dimensionamiento de la capacidad requerida de la red
Para determinar la capacidad de la red inalambrica necesaria para garantizar el acceso a
las aplicaciones, se estimara el porcentaje de utilizacion simultanea de la red y se
detallaran las aplicaciones que representan la mayor demanda de recursos de ancho de

banda. Las aplicaciones que se utilizaran para el dimensionamiento de la capacidad son:

e Acceso a paginas Web,
e Correo electrénico,

¢ Video llamada,

e Vozsobre IP,

e Mensajeria Instantanea,
e Redes Sociales,

¢ Video streaming.

Porcentaje de utilizacion o factor de simultaneidad

El factor de simultaneidad o porcentaje de utilizacion nos permite conocer el porcentaje
de usuarios de una red inalambrica que utilicen la red al mismo tiempo haciendo uso de

cualquier aplicacién [28].

Para determinar el factor de simultaneidad se tomd una muestra de los usuarios que
acceden a la red en un dia normal (seccion 2.2.3 Dimensionamiento de usuarios). A la
muestra se le realizé una encuesta con el 90% de confiabilidad, para determinar la hora
de mayor uso de la red y del porcentaje de uso de cada aplicacidon anteriormente descrita.

El proceso de calculo con las encuestas se muestra a detalle en el ANEXO II.

Tabla 2.17. Porcentajes de simultaneidad por cada aplicacion

Grupo Web | Correo Video | Voz Video Refjes Mensajes | Total
llamada | IP Sociales

Directivos | 8,51% 8,51% 2,13% 6,38% | 4,26% 6,38% 8,51% 6,38%

Empleados | 25,53% | 34,04% 10,64% | 34,04% | 8,51% 6,38% 36,17% 22,19%

Alumnos | 42,55% | 12,77% 4,26% 0,00% | 25,53% 0,00% 17,02% 14,59%
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Invitados 4,25% 6,38% 6,38% 2,13% | 0,00% 6,38% 6,38% 4,56%

Promedio | 80,84% | 61,70% | 23,40% |42,55% | 38,30% 19,15% 68,09% 47,72%

De acuerdo a la Tabla 2.17, se muestran los valores correspondientes a los porcentajes
de simultaneidad o de utilizacion de las aplicaciones que mayor demanda representan.
Los cuatro grupos identificados que acceden a la red inalambrica de la empresa NGT
.S.A representan un porcentaje promedio del 47,72% en la hora de mayor uso de la red
(11:00am a 12:00pm) de acuerdo a los datos de la encuesta. Para facilidad de calculo se

considerara el porcentaje de simultaneidad igual al 50%.
Demanda de las aplicaciones sobre la red Inalambrica

Para poder dimensionar los requerimientos de consumo de cada una de las aplicaciones
se tomara en cuenta el tamafio de informacién que cada una genera y el porcentaje de
uso estimado por cada aplicacion durante la hora de mayor demanda de la red

inalambrica (hora pico).
Navegacion Web

De acuerdo a [49] y [50] el ancho de banda promedio necesario para esta aplicacion se
encuentra entre 50 y 100 Kbps. De acuerdo a las estadisticas de Google el peso
promedio de una pagina web es de 320 Kbytes de una muestra de 4,2 billones de
paginas con un contenido de texto, imagenes y videos, con un promedio de carga de 10
segundos [51]. De acuerdo a los datos obtenidos realizaremos el calculo del ancho de

banda necesario por usuario.
Tamafio = Aplicacién + TCP + IP + subcapaMAC
Tamaiio = 320000bytes + 40bytes + 20bytes + 34bytes = 320,094Kbytes

8bits 1pagina

AB =T no X
amano 1byte  10segundos

8bits 1pagina
AB = 320.094Kbytes X

=2 7
1byte = 10segundos 56,075kbps
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Tabla 2.18. Capacidad requerida para acceso navegacion web

Ancho de
Aplicacion Banda
(AB)
(Kbps)
Navegacion
WEB 256,075

Correo electronico.

Considerando que el correo electronico es usado para el intercambio de texto,
documentos y archivos PDF*®, el ancho de banda tipico de esta aplicacién es de 100
Kbps [49] [50]. Si se toma como referencia que en un correo electrénico se puede enviar
adjuntos archivos adjunto hasta de 10 Mbytes, y que en promedio se envian y reciben
aproximadamente 5 correos por usuario en una hora [50], realizaremos el calculo del

consumo de esta aplicacion.
Tamafio = Aplicacién + TCP + IP + subcapaMAC
Tamaio = 10000000bytes + 40bytes + 20bytes + 34bytes = 10000,094Kbytes

8bits ¥ S5correos X 1h
1byte lhora 3600s

AB = Tamaio X

8bits S5correos 1h

AB =1 .094K X X X
0000.0 bytes 1byte lhora 3600s

=111,11kbps

Tabla 2.19. Capacidad requerida para acceder a correo electrénico

Ancho de
Aplicacién | Banda

(Kbps)
Correo
Electrénico 1.1

Video llamada

Para determinar la capacidad requerida por usuario, consideraremos dos maneras de
video llamadas, tales como: video conferencia definida por la UIT y de aplicaciones de

libre uso como Skype.

*® PDF: (Portable Document Format) formato de documento portatil. es un formato de almacenamiento
para documentos digitales.
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Videoconferencia

La UIT define la familia de estandares en la serie H.32x, en los cuales la variable (x)
corresponde al tipo de red utilizada. Para el calculo de la capacidad nos referenciaremos
al estandar H.323, definido sobre redes basadas en arquitecturas como Ethernet, Token
Ring y FDDI que utilizan protocolos TCP/IP [50][51].

El estandar H.323 establece el cédec® G.729 para la transmisién de voz en
videoconferencia, el cual requiere de un ancho de banda de 31,2 Kbps [51][52][53],
mientras que para la transmision de video se define el codec H.263 que usa un ancho de
banda de 175Kbps [51][52][53].

Tabla 2.10. Capacidad requerida para videoconferencia

Ancho de Ar;;t;c;:e Total
Aplicaciéon | Banda Voz . (AB1+AB2)
AB1 Video | ™ \(pps)
AB2
Video 31,2 175 206,2
conferencia

Video llamada Skype

Para un correcto servicio esta aplicacion requiere de una capacidad recomendada de
500 Kbps [54]. Con el propésito de asegurar la convivencia de las dos aplicaciones se

considerara como la capacidad requerida la suma de los anchos de banda.

Tabla 2.11. Capacidad requerida para video llamadas

Ancho de | Ancho de Banda Total
Aplicaciéon | Banda Skype | Videoconferencia [(AB1+AB2)]
AB1 (Kbps) AB2 (Kbps) (Kbps)
Video 500 206,2 706,2
llamada

Voz sobre IP

Para determinar la capacidad requerida por usuario consideraremos dos maneras de voz

sobre IP, tales como: la tradicional VolP definida por la UIT y aplicaciones de libre uso

*% cédec: Un codec es un programa o dispositivo hardware capaz de codificar o decodificar una sefal o flujo
de datos digitales.
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como WhatsApp, Skype y Hangouts, que nos permite realizar llamadas a través de

dispositivos moviles sobre redes IP.

La UIT define muchos cédec estandarizados para la transmision de voz sobre protocolos
TCP/IP, para el calculo de la capacidad se hara uso del estandar UIT G.711, el cual

define un ancho de banda para la transmision VolP de 87,2 Kbps [52] [53].

En la Tabla 2.12 se muestran las aplicaciones mas utilizadas para realizar llamadas sobre

redes IP, asi como la capacidad requerida [55].

Tabla 2.12. Capacidad requerida de aplicaciones moéviles para llamadas VolP

L WhatsApp Skype Hangouts
Aplicacion (kbps) (kbps) (kbps)
Consumo
por
llamada 80 67 120
Kbps

Con el proposito de asegurar la convivencia de las dos aplicaciones se considerard como

la capacidad requerida la suma de los anchos de banda.

Tabla 2.13. Capacidad requerida para VolP

Ancho de Ancho de Total
. ‘s Banda Banda
Aplicacion Aplicaciones | Cédec G711 [(A(B}JJA;?Z)]
AB1 (Kbps) | AB2 (Kbps) P
Voz ﬁ:ome 120 87,2 187,2

Mensajeria instantanea

El uso de aplicaciones de mensajeria instantanea se ha vuelto muy frecuente y su uso en
las actividades cotidianas de las personas ha marcado su aceptacion en el ambito
laboral, académico y técnico, permitiendo desde cualquier lugar el intercambio de
mensajes, imagenes, documentos y audio de forma rapida. Por esta razon se incluyd este

tipo de aplicaciones para el calculo de la capacidad de la red.

Para el calculo del ancho de banda tomaremos como referencia las aplicaciones mas
populares como Messenger, WhatsApp y WeChat. Para estas aplicaciones se estima que

cada usuario puede enviar cinco mensajes en un minuto o 300 mensajes por hora [56].
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En la Tabla 2.14 se muestra el consumo de ancho de banda promedio para las
aplicaciones de mensajeria instantanea considerando el envio y recepcion de: texto,

imagenes, audio y ubicacion [56].

Tabla 2.14. Capacidad requerida para acceder a mensajeria

Consumo en | Consumo en | Consumo
s s Bytes x Bytes x en Bytes x Total
Aplicacién . . .
minuto minuto minuto bytes
Messenger WeChat WhatsApp
Mensajeria 809,71 456,38 679,38 | 194547
Instantanea

Para calcular el ancho de banda necesario tomaremos como referencia la suma de las
tres aplicaciones igual a 1.945 Kbytes, asumiendo que los usuarios utilizan las tres

aplicaciones.
Tamafio = Aplicacién + TCP + IP + subcapaMAC

Tamaio = 1945,47bytes + 40bytes + 20bytes + 34bytes = 2,03947Kbytes

AB =T “o X 8bits _ 300mensajes _ lhora
- famano lbyte lhora 3600s
AB = 2 03947Kbvtes X 8bits _ 300mensajes  1lhora 136kb
" yies 1byte 1lhora 3600s ps

Redes sociales

En la actualidad el uso de redes sociales ha sobrepasado el ambito personal y se ha
convertido en una herramienta de marketing empresarial, por esta razén se ha
considerado como parte del calculo de la capacidad de la red. El ancho de banda de las

redes sociales por usuario esta en el orden de los 307 Kbps [49].

Para el calculo del consumo del ancho de banda de las aplicaciones de redes sociales,
tomaremos como referencia a la plataforma Facebook, de acuerdo a [8] se estima que el
consumo promedio es de 300Mbytes mientras revisa la cuenta, comparte, publica, etc. En
cuanto al tiempo de uso de la aplicacion considerando que se lo realizara en horas
laborales el mismo sera de 2 horas como maximo para las areas de ventas y el centro

de capacitacion.
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Tamano = Aplicacién + TCP + IP + subcapaMAC
Tamafio = 300000000bytes + 40bytes + 20bytes + 34bytes = 300Mbytes

AB — Tamaio ¥ 8bits p lhora
" horas 1byte ~ 3600s

300Mbytes _ 8bits _ lhora
B = X X
2horas 1byte  3600s

= 333,34kbps

Tabla 2.15. Capacidad requerida para acceder a redes sociales

Ancho de
Aplicacién| Banda
(Kbps)

Redes | 33334
Sociales ’

Video streaming

Considerando el giro de negocio de la empresa y el uso dado al centro de capacitacion, el
acceso a informacion técnica en su mayoria se encuentra disponible en forma de video
streaming. Por esta razdn, se ha considerado esta aplicaciéon para el célculo de la

capacidad requerida por usuario. El ancho de banda tipico de esta aplicacién es de 360

Kbps [49].

Para el calculo del consumo del ancho de banda de las aplicaciones de video streaming,
tomaremos como referencia a la plataforma YouTube, de acuerdo a [57] se estima que el
consumo promedio por usuario es de 2,8 Mbytes por minuto mientras se visualiza un
video en HD (High Definition). En cuanto al tiempo de uso de la aplicacion considerando

que el centro de capacitacion es el darea que mayor demanda de este servicio de 8 horas

Tamafio = Aplicacién + TCP + IP + subcapaMAC

Tamaiio = 28000000bytes + 40bytes + 20bytes + 34bytes = 28,000094Mbytes

AB — Tamafio ¥ 8bits X lhora
"~ horas 1byte  3600s
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_ 2,8Mbytes 8bits 60minutos 8hora

= 373,34kb
minuto 1byte lhora 28800segundos ps

AB

Tabla 2.16. Capacidad requerida para video streaming

Ancho de
Aplicacion| Banda
(Kbps)

Video | 37334
streaming ’

Capacidad total requerida

Para estimar la capacidad total por cada usuario requerida realizaremos la suma de
capacidades individuales por cada aplicacion consideradas en esta seccion. En la Tabla

2.17 se muestra el valor de la capacidad total.

Tabla 2.17. Capacidad total requerida por usuario en la hora de mayor demanda.

Capacidad
Aplicaciones | requerida
(Kbps)
Navegacién
WEB 256,075
Correo
Electrénico 111,11
Redes 333.33
Sociales
Video
streaming 373,34
Video
llamada 7062
Voz Sobre IP 187,2
Mensaj,erla 1,36
Instantanea
Total (Kbps) 1968,61

De acuerdo al calculo de la capacidad requerida se estima que se requiere de un ancho
de banda de 1968,61 Kbps, aproximadamente 2 Mbps para asegurar un correcto acceso
a cada una de las aplicaciones para los usuarios actuales. Sin embargo no se ha

considerado la capacidad requerida para el acceso a las aplicaciones corporativas ni del
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crecimiento futuro, para garantizar la capacidad futuro y el acceso a las aplicaciones que

no se han considerado® afiadiremos un porcentaje de crecimiento.

De acuerdo a la publicacion de la CEPAL en el articulo “Estado de la banda ancha en
América Latina y el Caribe 2017”, el promedio de la velocidad en las conexiones moviles
que se conectan a internet se encuentra entre los 4 y 7,5 Mbps. Para el Ecuador desde el

2013 al 2017 las conexiones promedio son de 4 Mbps [58].

De acuerdo a la compania Cisco en su publicacion Cisco Visual Networking Index:
Forecast and Methodology, 2016-2021[58]. “El trafico de dispositivos inalambricos y
moviles representara mas del 63 por ciento del trafico total de IP para 2021”. “Para 2021,
los dispositivos con cable representaran el 37 por ciento del trafico IP, mientras que el Wi-
Fi y los dispositivos moviles representaran el 63 por ciento del trafico IP”. “En 2016, los
dispositivos cableados representaron la mayor parte del trafico de IP con un 51 por ciento
[59]".

De acuerdo a esta proyeccion de crecimiento, el trafico proyectado hasta el 2022 para la
red inalambrica de la empresa NGT S.A, lo consideraremos de acuerdo a este porcentaje
63% que equivale a 1.25 Mbps de los 2Mbps por usuario actual requerido. Se establecera
el ancho de banda por cada usuario como la suma de:
(2Mbps+1.25Mbps+0.25Mbps™=3.5Mbps) en la hora de mayor uso de la red inalambrica

el cual permitira el acceso actual y futuro.

2.2.6. Segmentacion de redes
Los usuarios de la red inalambrica se han identificado en cuatro grupos: directivos,
personal de la empresa, alumnos de centro de capacitacion e invitados. Cada grupo
demanda de diferente forma el acceso a los recursos, servicios y aplicaciones. Con el
propoésito de organizar, separar y controlar de manera flexible y eficiente se crearan

segmentos de red por cada grupo de acuerdo a las necesidades de cada uno.

Se crearan los siguientes subgrupos segmentos de red: directivos, personal en general,
ingenieria y pruebas. Cada uno de los grupos estara identificado por su SSID y estara

separado a nivel de red en VLAN'’s de acuerdo al grafico 2.29.

60 . . . . . .

Aplicaciones no consideradas: se hace referencia a las aplicaciones de la empresa de las cuales no se
posee informacion sobre la demanda en Mbps, por ejemplo acceso a bases de datos, archivos compartidos,
aplicaciones corporativas, etc.
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Figura 2.29. Segmentacion de usuarios en redes y VLAN’s

2.2.7. Nomenclatura para los identificadores de red SSID

Con el propésito de identificar cada segmento de usuarios de red, se utilizaran las

iniciales de la empresa Tecnologia de Préxima Generacion NGT S.A. seguido del grupo

de usuarios descritos en la seccidn 2.2.6 Segmentacion de redes.

En la tabla 2.18 se muestra el nombre de cada VLAN, el identificador SSID para cada
WLAN vy también se hace referencia a los permisos, accesos, restricciones y tipo de
seguridad. Para el control de navegacion se cuenta con la plataforma de filtrado web, la
cual permite la creaciéon de politicas asociadas con las redes IP que identifican a cada
uno de los grupos, de esta forma se tendra politicas dedicadas para las WLAN:

Corporativa, Directivos, Invitados (se limitara el ancho de banda y el acceso paginas web

conforme a la reputacion de cada una de ellas).

Tabla 2.18 Nomenclatura para los identificadores SSID

VLAN

Identificador (SSID)

Descripcién

Corporativo

NGTSA_CORPORATIVO

Se permitira el acceso Unicamente al personal
de la empresa, la seguridad para el ingreso y
la autenticacion se lo realizard mediante
WPAZ2. Permitira el acceso a navegacion con
restricciones de acuerdo al area y perfil del
usuario (redes sociales, video streaming,
etc.), acceso a los servicios y aplicaciones de
la empresa.
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Se permitira el acceso Unicamente a los
directivos de la empresa, la seguridad para el
ingreso y la autenticacion se lo realizara
Directivos NGTSA_DIRECTIVOS mediante WPA2. Permitira el acceso a
navegacion sin restricciones, acceso a los

servicios y aplicaciones de la empresa.

Se permitira el acceso Unicamente al personal
de los departamentos de ingenieria,
laboratorio y tecnologias. La seguridad para el
ingreso se lo realizar4 mediante WPA2. Los
Pruebas NGTSA PRUEBAS
recursos a los que tendra acceso dependeran
de las necesidades de los grupos que la

utilizaran.

Se permitira el acceso a cualquier usuario
invitado, alumnos y personal de la empresa.
La seguridad para el ingreso se lo realizara
mediante WPA2. Este segmenté de red no
tendra acceso a los recursos, servicios y
Invitados NGTSA_INVITADOS aplicaciones de la empresa, se permitira el
acceso a la navegacion con ciertas
restricciones  (contenido  adulto, armas,
drogas, etc.) y consumo de ancho de banda

estara limitado a 3 Mbps de un total de 30.

Se permitira el acceso Unicamente a alumnos
e instructores del centro de capacitacion. La
seguridad para el ingreso se lo realizara
mediante WPA2. Este segmenté de red no
tendra acceso a los recursos, servicios y
Capacitacion NGTSA_CAPACITACION aplicaciones de la empresa, el acceso a la
navegacion y ambientes de pruebas
dependera de las necesidades de los cursos
impartidos (video streaming, paginas web,

blogs, etc.), en el centro de capacitaciones.

2.2.8. Seguridades a implementarse
La seguridad para la red estara conformada tanto por las seguridades propias®' de las
tecnologias inalambricas y por las politicas a nivel de capa de acceso y perimetral

definidas en los equipos de seguridad.

61 Seguridades propias: se refiere a las seguridades definidas en el estandar IEEE 802.11, por ejemplo: WEP,
WAP, 802.1x, EAP.
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Las medidas y politicas de seguridad estan orientadas a proteger el canal inalambrico y el
acceso a los recursos de la red, de esta manera podremos garantizar la integridad,
confidencialidad y disponibilidad de la informacion que se cursa por la red. Estas medidas
también tendran como objetivo proteger el acceso a la red corporativa de usuarios no
autorizados, de esta manera se asegurar la seguridad de la informacion de la empresa.
Los mecanismos de seguridad en la red corporativa se lo realizara mediante protocolos
WPA 2, PSK y ACL’s®? (listas de control de acceso) tabla 2.19.

Tabla 2.19. Seguridades en las redes inalambricas de NGT S.A

Identificador SSID VLAN Red Oculta | Seguridad
NGTSA CORPORATIVO| 18 | Corporativo Si WPA-2, PSK
NGTSA_DIRECTIVOS 19 Directivos Sl WPA-2, PSK
NGTSA_PRUEBAS 20 Pruebas NO WPA-2, PSK

NGTSA_INVITADOS 21 Invitados NO WPAA%’LPSK’
NGTSA_CAPACITACION | 22 |Capacitacion| NO WPAA%LPSK’

2.2.9. Plan de direccionamiento IP
El direccionamiento IP estard segmentado en subredes para cada identificador en
secuencia del direccionamiento ya existente, como se describid en la fase de analisis
técnico. A cada subred se le asignara un grupo de direcciones IP que asegurara el
acceso segun el andlisis de la demanda de usuarios descrita en seccidn 2.2.3

Dimensionamiento de usuarios.

El direccionamiento asignado a cada red tabla 2.20, facilitara la administracion, control e
integracion a los equipos de seguridad perimetral y networking, permitiendo el acceso a

los recursos de la red empresarial e internet de acuerdo a los privilegios del personal.

Tabla 2.20. Plan de direccionamiento IP para cada Red

Iden;'gﬁ; dor VLAN Red Subred Mascara Gateway
NGTSA_CORPO .

oo 18 | Corporativo | 10.10.16.0 | 255.255.254.0 | 10.10.16.1
NGTS@—ODS'RECT 19 Directivos | 10.10.18.0 | 255.255.254.0 | 10.10.18.1
NGTSAA—S? RUEB | 5 Pruebas | 10.10.20.0 | 255.255.254.0 | 10.10.20.1

2 ACL's: (Access Control List) listas de control de acceso, es un concepto de seguridad informatica usado
para fomentar la separacion de privilegios. Es una forma de determinar los permisos de acceso apropiados
a un determinado objeto
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NGTS§‘5g“V'TA 21 Invitados | 10.10.22.0 | 255.255.254.0 | 10.10.22.1
NGTSA_CAPACI ey
TACION 22 Capacitacion | 10.10.24.0 | 255.255.254.0 | 10.10.24 .1

Con el direccionamiento IP establecido se garantiza el acceso a la demanda de equipos
actuales y futuros puesto que una red con una mascara de 23 bits proveera de 506

direcciones IP para cada subred.

2.2.10. Dimensionamiento de la red inalambrica
En base a los requerimientos técnicos que han sido identificados y determinados en las
secciones anteriores, como: la demanda actual y futura de usuarios, la seguridad propia
de la red inalambrica, identificadores y plan de direccionamiento IP. En esta seccién se
determinara la cantidad de equipos de la red inaldmbrica necesarios para que la misma
cumpla con el objetivo de este proyecto, se establecera la cantidad de: controladoras y
puntos de acceso, en base a un analisis de cobertura en cada uno de los pisos mediante
simulacion con el software TamoGrap, que fue descrito en la fase de analisis técnico

seccion 2.1.7 Software para anélisis de redes inalambricas.
Cobertura de la red

La cobertura de la nueva red inalambrica es un punto importante a ser cumplido, como se
evidencio en la fase de analisis técnico de la red inaldambrica actual seccién 2.1.8 Analisis
técnico de la red inalambrica existente. Inicialmente la cobertura de cada punto de acceso
es deficiente, presentandose lugares en los cuales la sefial es demasiado baja,
ocasionando que los usuarios sufran problemas de movilidad y acceso a los recursos

tecnolégicos de la empresa.

Para el analisis de cobertura se debe tener en consideracién la propagacién de las ondas
de radio en ambientes interiores como se describieron en la fase de analisis técnico
seccion 2.1.19 Modelos de propagacion de ondas electromagnéticas para ambientes
interiores. En la Tabla 2.21 se presenta la atenuacion producida por estos diferentes

materiales.

Tabla 2.21. Atenuaciones por obstaculos [60]

Material Atenuacion (dB)
Cuerpo Humano 3
Cubiculos 3ab
Ventana de cristal 2
claro

114



Pared de bloque o 2
ladrillo.
Ventana de oficina 3
Divisiones tipo pared 3
yeso
Divisiones de vidrio 6
con marco metalico
Divisiones tipo pared 5
madera
Pared de oficina 6
Piso marmol 5
Pared de concreto 10a 15
Puerta de madera 3
Puerta de metal 6

Calculo de la cantidad de puntos de acceso

Con los datos obtenidos de la proyeccidon de usuarios y equipos al afio 2022 se

determinara la cantidad de puntos de acceso.

Se determind que:

La cantidad de usuarios por dia proyectados al aino 2022 es de 476.

La cantidad de dispositivos por dia proyectados al afio 2022 es de 1428.
La cantidad de puntos de acceso se determinara con la siguiente ecuacion:

AP ABrequerido por usuario * #usuarios * %utilizacion

velocidad estimada

Ecuacion 2.14. Cantidad de puntos de acceso requeridos [28] [61].
Doénde:

AB: Ancho de banda requerido por usuario (3.5 Mbps, valor estimado en la seccién
2.2.5).

#usuarios: Numero de usuarios (Considerando que cada usuario futuro disponga de tres
dispositivos: tabletas, Smartphone, computadores personales. Nos valdremos de la

cantidad de dispositivos por dia proyectados al 2022 el cual es de 1428).

%utilizacion: factor de simultaneidad de uso de la red (50% valor calculado en el anexo

).
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Velocidad estimada: (289 Mbps velocidad promedio para el estandar 802.11ac con un

canal de 80 MHz y con tres flujos espaciales®® [62] [63].)

HAP — ABrequerido por usuario * #dispositivos * %simultaneidad

velocidad estimada

_ 3.5Mbps * 1428dispositivos * 50%

#AP
289Mbps

#AP = 8.64 =9

De acuerdo a la Ecuacion 2.14 la cantidad necesaria de puntos de acceso es de nueve
en total considerando un canal de 80 MHz. Sin embargo la ecuacién muestra un
resultado de forma general, en la cual no considera que los usuarios se encuentren
distribuidos en los cuatro pisos que ocupa la empresa NGT. S.A, ademas se debe tomar
en cuenta que la cantidad de usuarios por piso fluctia debido a las condiciones
arquitecténicas del edificio. Con el objetivo de realizar un calculo mas preciso
considerando que los usuarios se encuentran distribuidos en los cuatro pisos, a la
cantidad proyectada de dispositivos por dia que se conectaran a la red el cual es de
1428, la dividiremos para el nimero de pisos (cuatro), obteniendo de esta forma que la

cantidad de dispositivos por cada piso, el cual es de (1428 dispositivos/4 pisos) =357.

Sin embargo la cantidad de usuarios en cada piso es diferente, para lo cual
introduciremos un factor de ajuste el cual resultara de dividir la cantidad de usuarios por
piso en la actualidad sobre la cantidad promedio de usuarios entre los cuatro pisos. Con
la ayuda de este factor podremos calcular una cantidad proyecta de dispositivos por piso

de forma mas real.

Fa: Factor de ajuste de usuarios promedio.

C
#Fa = (ﬂ>
Cy

Ecuacién 2.15. Factor de ajuste de usuarios por piso.

C
Dispositivos proyectados por piso = (%) * #Dp

u

Ecuacién 2.16. Cantidad de dispositivos por piso.

63 . . . . . . . . .

Flujos espaciales: Se define como flujo espacial en MIMO a los bits transmitidos sobre dimensiones
espaciales separadas. Cuando se utilizan multiples flujos espaciales se denomina multiplexacién por
division espacial.
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Cyu:

Usuarios promedio por dia entre los cuatro pisos.

Cua: Cantidad por dia de usuarios en cada piso en la actualidad.

#Dp: Cantidad promedio de dispositivos proyectados por piso para el afio 2022.

En la Tabla 2.22 se muestra la cantidad de dispositivos por dia proyectados al 2022, para
una mejor descripcion de como se obtuvieron los valores, en la segunda columna se
muestran los usuarios por dia que en promedio se encuentran en cada piso, en la parte
ultima se presenta el promedio. En la tercera columna se muestra el factor de ajuste que
resulta de dividir el nimero de usuarios en un piso sobre el promedio. En la cuarta
columna se muestra la cantidad de dispositivos promedio por piso que resulta de la
divisién de: el numero de dispositivos proyectados al 2022 sobre el numero de pisos

1428/4=357. Y la ultima columna muestra la cantidad de dispositivos por dia proyectados

a 2022 ajustados con la cantidad de usuarios por piso.

Tabla 2.22. Cantidad por dia de dispositivos por piso proyectados al afio 2022

Cantidad Factor de Dlsposmyos Dispositivos
actual de ajuste pr(;rpg?alo por dia
Piso usuarios por | usuarios por P tad proyectados al
dia piso proyectacos | = o 2022
al ano 2022 x
(Cua) (Cua/Cu) (Dp) (Cua/Cu)*(Dp)
Segundo Piso 60 1,37 357 489,09
Tercer Piso 45 1,02 357 364,14
Cuarto Piso 40 0,91 357 324,87
Quinto Piso 30 0,68 357 242,76
Cantidad
promedio de 43.75
usuarios (Cu)

Segundo Piso

#Dispositivos proyectados segundo piso = (

Cantidad de dispositivos por piso

a

La cantidad de dispositivos por piso se determinara de la siguiente manera:

C
#Dispositivos proyectados por piso = (CL) * #Dp

u

%)
— | %
43.75

357

#Dispositivos proyectados segundo piso = 489,09
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Cantidad de puntos de acceso en el segundo piso:

AB * #dispositivos por piso * %utilizacion

AP = velocidad estimada
HAP — 3.5Mbps * 489,09dispositivos * 50%
- 289Mbps
#AP = 296 =3

Tercer Piso

C
#Dispositivos proyectados por piso = (%) * #Dp

u

> ) 357
43.75) "

#Dispositivos proyectados tercer piso = (
#Dispositivos proyectados tercer piso = 364.14
Cantidad de puntos de acceso en el tercer piso:

AB * #dispositivos por piso * %utilizacion

AP = velocidad estimada
HAP — 3.5Mbps * 364.14dispositivos * 50%
- 289Mbps
#AP = 2.20 =3

Cuarto Piso

C
#Dispositivos proyectados por piso = (%) * #Dp

u

0 ) 357
— ] %
43.75

#Dispositivos proyectados cuarto piso = (
#Dispositivos proyectados cuarto piso =324.87

Cantidad de puntos de acceso en el cuarto piso:

AB * #dispositivos * %utilizacion
#AP =

velocidad estimada

_ 3.5Mbps  324.87dispositivos * 50%

#AP
289Mbps
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#AP =196 =2
Quinto Piso

C
#Dispositivos proyectados por piso = (CL’") * #Dp

u

0 ) 357
— | %
4375

#Dispositivos proyectados quinto piso = (
#Dispositivos proyectados quinto piso =242.76
Cantidad de puntos de acceso en el quinto piso:

AB * #dispositivos * %utilizacién

#AP = velocidad estimada
HAP — 3.5Mbps * 242.76dispositivos * 50%
a 289Mbps
H#AP = 147 =2

Se observa que la cantidad de puntos de acceso totales es nueve, sin embargo al realizar
el calculo de AP’s por piso se llega a un total de diez, por lo tanto se tomara este valor

para la realizacién de la simulacién.
A continuacion en la tabla 2.23 se muestra la cantidad de puntos de acceso necesarios.

Tabla 2.23. Cantidad de equipos necesarios

Edificio Numero | Controladoras
de AP's | inalambricas
Piso 2 3
Piso 3 3
1
Piso 4 2
Piso 5 2
Total 10 1

Potencia de transmision

Para determinar la potencia de transmision de cada punto de acceso consideraremos los

efectos de la propagacion de las sefales de radio “ondas electromagnéticas” en
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ambientes indoor, para eso usaremos uno de los modelos descrito en la fase de analisis
técnico seccidon 2.1.9 Modelos de propagacién de ondas electromagnéticas para

ambientes interiores.

Para el analisis utilizaremos el modelo Linear Path Attenuation Model, el cual considera
un transmisor y un receptor que se encuentran en la misma planta. La pérdida en dB se
obtiene del path loss en espacio libre (P .rs) mas un factor que es lineal al rango que

experimentalmente se ha obtenido [46].

En la tabla 2.24 se realiza el calculo correspondiente a las pérdidas por propagacion en el
espacio libre conforme a la ecuacion 3.5, se incluyen las dos frecuencias de operacion de
la red inaldmbrica y se estima una separacion de 5 metros entre el punto de acceso y el
dispositivo movil (computador personal, Smartphone, tableta). Las pérdidas por
propagacion en el espacio libre para la frecuencia de 2.4 GHz es de 54.03 dB y para la
frecuencia de 5 GHz es de 60.4 dB.

P ps(d) = 32.45 + 20 log(d(km)) + 20log(f(Mhz))
Ecuacioén 2.17. Pérdidas por propagacion en el espacio libre [46]
(32.45): Constante de pérdidas.
(d): distancia entre receptor y transmisor (5 metros® = 0.005 km).
(f): frecuencia de operacion (2.4 GHz=2400 MHz y 5 GHz=5000 MHz).

Tabla 2.24. Pérdidas por propagacion en el espacio libre

Constante pr:[;vé;g::?znp:rr\ el
Frecuencia érﬂie Jas 2°'°?c[lg(]Km)] 20log[f(MHz)] espacio libre
P [dB] Plfs=32,45+20log(d)+20log(f)
[dB] [dB]
2400 MHz 32,45 -46,02 67,6 54,03
5000 MHz 32,45 -46,02 73,97 60,4

64 e . . s . . .y . iy s .

Distancia: Se considerd que la distancia de separacion entre el punto de acceso y el dispositivo mévil es
de 5m, en vista que el usuario puede moverse libremente sin presencia de obstaculos en un radio de esta
medida.
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En la tabla 2.25 se realiza el calculo correspondiente a las pérdidas por propagacion
correspondiente al modelo Linear Path Attenuation conforme a la ecuacién 2.18, se
incluyen las dos frecuencias de operacién de la red inalambrica y se estima una
separacion de 5 metros entre el punto de acceso y el dispositivo movil (computador
personal, Smartphone o tableta). Las pérdidas por propagacion para la frecuencia de 2.4
GHz es de 57.74 dB y para la frecuencia de 5 GHz es de 64.11 dB.

PL(d) =Pps +axd
P.(d) = P gs(dB) + 101log(a) + 10 log(d(m)).
Ecuacion 2.18. Pérdidas de trayecto modelo Linear Path Attenuation
P.rs: Pérdidas por propagacion en el espacio libre (valor calculado en la tabla 2.24).
(a): coeficiente de atenuacion lineal (a=0.47dB/m en ambientes de oficina [46]).
(d): distancia entre receptor y transmisor (5 metros).
(f): frecuencia de operacion 2.4 GHz y 5 GHz.

Tabla 2.25. Pérdidas modelo Linear Path Attenuation

Pérdidas modelo
Linear Path
Frecuencia | 10log[d(m)] 1(;L°Bg](a) Pirs [dB] Attenuation
[dB] PL=PIfs+10log(a)+10log(d)
[dB]
2.4 GHz 6,99 -3,28 54,03 57,74
5 GHz 6,99 -3,28 60,4 64,11

En la tabla 2.26 se realiza el calculo correspondiente a la potencia de transmision
conforme a la ecuacién 2.19, se incluyen las ganancias de las antenas del receptor y
transmisor considerando antenas omnidireccionales doble banda de 3dBi de acuerdo a
las especificaciones de los equipos Ubiquiti y Grandstream. La potencia de transmisién
para la frecuencia de 2.4 GHz es de -22,66 dBm y para la frecuencia de 5 GHz es de -
15,89 dBm.

Ecuacion 2.19. Calculo del balance de potencias del enlace
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Ecuacion 2.20. Calculo potencia de transmisién

Prx: Potencia recibida en el receptor (debe ser igual -74 dBm sensibilidad del receptor

recomendado para redes WiFi [63]).
Prx: Potencia del Transmisor.

Grx: Ganancia de la antena en transmision (Omnidireccional banda dual de 3 dBi, de

acuerdo a las especificaciones de los AP’s [64] [67]).

Grx: Ganancia de la antena en recepcion (Omnidireccional banda dual de 3 dBi, de

acuerdo a las especificaciones de los AP’s [64] [67]).
P.: Pérdidas modelo Linear Path Attenuation (dB).

Tabla 2.26. Potencia del transmisor

Potencia de transmision

Frecuencia| Py (dBm) | Grx (dBi) | Grx(dBi) | P.(dB) | Prx(dBm)

2.4 GHz -74 -3 -3 57,74 -22,26

5 GHz -74 -3 -3 64,11 -15,89

Plan de reuso de frecuencias

Conforme se han obtenido la cantidad de puntos de acceso necesarios para cada piso, la
realizacion del plan de uso de frecuencias nos permitira utilizar los recursos de canal, de
tal forma que no se produzcan interferencias de frecuencia co-canal entre los puntos de

acceso presentes en la misma planta.

Para efectos del disefio y pretendiendo obtener el maximo rendimiento de la red en la
simulacion se ha considerado que la red inalambrica trabajara en las frecuencias de 2,4
GHz bajo el estandar IEEE 802.11n con un ancho de banda de 40 MHz, el cual define
una velocidad tedrica de 450 Mbps y esperada de 180 a 280 Mbps [22] y 5 GHz bajo el

estandar 802.11ac con un ancho de banda de 80 MHz, el cual define una velocidad
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tedrica de 1,3 Gbps y esperada de 750 Mbps [26]. A continuacion presentaremos el plan

de frecuencias.

Tabla 2.27. Plan de reuso de frecuencias

Punto de Punto de Punto de
Segunda Planta
acceso 1 acceso 2 acceso 3
Estandar | Frecuencia Canales Canales Canales
802.11n
(40Mh2) 2.4 GHz Ch1+Ch5 Ch2+Ch6 Ch3+Ch7
802.11ac | ;o | cp3g+Ch48 | Ch52+Ch64 | Ch100+Ch112
(80Mhz)
Punto de Punto de Punto de
Tercera Planta
acceso 1 acceso 2 acceso 3
Estandar | Frecuencia Canales Canales Canales
802.11n
(40Mhz) 2.4 GHz Ch4+Ch8 Ch5+Ch9 Ch6+Ch10
802.11ac 5GHz Ch116+Ch128 | Ch132+Ch144 | Ch146+Ch161
(80Mhz)
Cuarta Planta Punto de Punto de Punto de
acceso 1 acceso 2 acceso 3
Estandar | Frecuencia Canales Canales Canales
802.11n
(40Mhz) 2.4 GHz Ch7+Ch11 Ch8+Ch12 Ch9+Ch13
802.11ac
(80Mhz) 5GHz Ch36+Ch48 Ch52+Ch64 |Ch100+Ch112
Quinta Planta Punto de Punto de Punto de
acceso 1 acceso 2 acceso 3
Estandar | Frecuencia Canales Canales Canales
802.11n
(40Mhz) 2.4 GHz Ch1+Ch5 Ch2+Ch6 Ch3+Ch7
802.11ac
(80Mhz) 5GHz Ch116+Ch128 | Ch132+Ch144 | Ch146+Ch161

En la tabla 2.27 se muestran los canales de frecuencia para cada punto de acceso, en la
banda de 2.4 GHz con canales de 40MHz de acuerdo al estandar 802.11n y para la
banda de 5GHz con canales de 80MHz de acuerdo al estandar 802.11ac, de esta forma

aseguramos en el simulador que la interferencia entre los puntos de acceso sea minima.

Cabe mencionar que los puntos de acceso reales incorporan la caracteristica que les
permite configurar de forma automatica el canal de frecuencia con el objetivo de evitar
interferencias con redes cercanas, de esta manera el trabajo de realizar un plan de

frecuencias en ocasiones puede ser desestimado por los disefiadores.
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2.2.11. Parametros para la simulacion de la red inalambrica
La simulaciéon permitira comprobar si la cantidad de puntos de accesos necesarios para
proveer de una 6ptima cobertura a cada uno de los pisos. Para la simulacion se utilizara
el software TamoGraph, el cual permite simular pardmetros de redes inalambrica, uno de
ellos es la cobertura de un punto de acceso que incluye los efectos de atenuacién de los

materiales presentes en edificaciones.

En base a los planos arquitecténicos del edificio se determinara la ubicacion y cantidad
de puntos de acceso necesarios. De los resultados de la simulacion se presentaran los
valores de cobertura, tasa de transmisién esperada y relacion sefal a ruido. Los

parametros para la simulacion seran los siguientes:

e Preajuste de banda dual® 802.11 (2.4 GHz 802.11n y 5 GHz 802.11ac).
e Potencia promedio de transmision para 2.4 GHz - 22 dBm igual a 6 uW.
e Potencia promedio de transmision para 5 GHz -15 dBm igual a 31,6 uW.
e Canal de 40 MHz (IEEE 802.11n) para 2.4 GHz.

e Canal de 80 MHz (IEEE 802.11ac) para 5 GHz.

o 3 flujos espaciales para el estandar 802.11n (recomendado) [22].

o 3 flujos espaciales para el estandar 802.11ac (recomendado) [26].

¢ Asignacion de canales de acuerdo al plan de reuso de frecuencias.

e Altura de ubicacion de los AP’s igual a 3 metros.

e Paredes de ladrillo 10 cm.

e Paredes de concreto de 18 cm.

¢ Ventana exterior de 1.3 cm.

e Divisiones interiores de cristal 1cm.

Equipamiento necesario

De acuerdo a la simulacion del disefio descrito en la seccion 3.1 Simulacién cobertura de
la red inalambrica, la red inalambrica para proveer de la cobertura necesaria a todos los
pisos y de una tasa de transmision acorde al estandar IEEE 802.11ac, requerira de la

siguiente cantidad de equipos distribuidos de la siguiente manera:

® Ppreajuste de banda dual: caracteristica del software TamoGraph que permite la simulacién en dos
bandas de frecuencias diferentes al mismo tiempo.
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Tabla 2.28. Cantidad de equipos necesarios

Edificio | Yumero Controladoras
de AP's inalambricas
Piso 2 3
Piso 3 3 1
Piso 4 3
Piso 5 3
Total 12 1

De acuerdo a la simulacion, para la cantidad de equipos se recomendara los puntos de

acceso mostrados en la tabla 2.28.

2.2.12. Caracteristicas técnicas necesarias de los equipos
Los equipos que formaran parte de la nueva red inalambrica deberan cumplir las
caracteristicas que se describiran en esta seccion y de esta forma asegurar que la nueva
solucion a implementarse en un futuro satisfaga las necesidades de cobertura, movilidad,

velocidad de transmision y acceso a los recursos tecnoldgicos de la empresa.

Caracteristicas de los puntos de acceso

Las caracteristicas minimas que deben cumplir los puntos de acceso se describen en la

Tabla 2.29.

Tabla 2.29. Caracteristicas técnicas para los puntos de acceso

Puntos de acceso

Caracteristica Requerimiento
Estandar 802.11 a/b/g/n/ac
Frecuencia de Soportar las bandas de 2.4 GHzy 5
operacion GHz
Interfaces RJ 45 Fastethernet o superior

Antenas internas
Antenas (omnidireccionales) o externas
(directivas) para 2.4 GHzy 5 GHz
con ganancias superiores a 2 dbi

SSID’s Soportar multiples minimo cinco

VLAN's Soportar multiples minimo cinco
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C_antldgq de Soportar un minimo 120 usuarios al
dispositivos ~

. . ano 2018
simultaneos
Alimentacion Soportar alimentacion directa y

eléctrica IEEE 802.3af PoE

Sequridad Soportar WEP, WPA, WPA2, AES,

9 802.1x, MD5, TKIP, EAP.

Potencia de
Transmision -22dBm

(minima)

Caracteristicas controladoras inalambricas

Las caracteristicas minimas que debe cumplir la controladora inalambrica se describen
en la Tabla 2.30.

Tabla 2.30. Caracteristicas técnicas para la controladora inalambrica

Controladoras inalambricas

Caracteristica Requerimiento

Estandar 802.11 a/b/g/n/ac

Soportar un minimo de 8 puntos
de acceso y 400 usuarios
conectados simultaneamente al
afo 2018

Minimo cinco.

Escalabilidad

Administracion

de VLAN'’s
Calidad de 802.11e/ Wi-Fi Multimedia
Servicio (WMM)
Soportar minimo Fastethernet
Interfaces para la conexion al switch de
nucleo
VLAN's Soportar multiples minimo cinco
. .. | Web mediante HTTP, SSH, CLI o
Administracion
Telnet.

Alimentacion

o Soportar alimentacion externa
eléctrica

. Soportar WEP, WPA, WPA2,
Seguridad |\ =S 802.1x. MD5, TKIP, EAP.

Autenticacion IEEE 802.1X/RADIUS

Movilidad Soportar Roaming
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2.2.13. Administracion de la red inalambrica
En correspondencia a la organizacion de la red de networking, servidores, telefonia y
usuarios que se tiene implementada. La nueva de red de administracién independiente de
las redes inalambricas, se definira de la siguiente forma y reusara el direccionamiento de

la red inalambrica actual.
Administracion de los puntos de acceso

En la Tabla 2.31 se detalla el direccionamiento e identificacion de cada punto de acceso.

Tabla 2.31. Administracion de puntos de acceso

Nombre Direlgcién Saw:t:el';ge Grupo Ubicacion
AP_PISO2_1 | 10.10.12.21 SW_PISO2 Capacitacion Recepcion
AP_PISO2_2 | 10.10.12.22 SW_PISO2 Capacitacion Contabilidad
AP_PISO2_3 | 10.10.12.23 SW_PISO2 Capacitacion Capacitacion
AP_PISO3_1 | 10.10.12.31 SW_PISO3 Tecnologias Ingenieria
AP_PISO3_2 | 10.10.12.32 | SW_PISO3 Tecnologias Preventa
AP_PISO3_3 | 10.10.12.33 | SW _PISO3 | Tecnologias rf’uar:f‘oﬂzs
AP_PISO4_1 | 10.10.12.41 SW_PISO4 Comercial Recepcién
AP_PISO4_2 | 10.10.12.42 | SW_PISO4 Comercial Soporte técnico
AP_PISO4_3 | 10.10.12.43 SW_PISO4 Comercial Posventa
AP_PISO5_1 | 10.10.12.51 SW_PISO5 Gerencia Secretaria
AP_PISO5_2 | 10.10.12.52 SW_PISO5 Gerencia Gerencia
AP_PISO5_3 | 10.10.1253 | SW_PISO5 Gerencia r fuari?ogzs

Administracion de la controladora inalambrica

En la Tabla 2.32 se detalla el direccionamiento e identificacion de la controladora

inalambrica.
Tabla 2.32. Administracién de controladora inalambrica
Controladora inalambrica
Nombre Direccion Sw'.tCh de Grupo Ubicacién
IP nucleo
WLC 10.10.12.20| SW_CORE| Networking | Centrode
datos

SSID ID VLAN | IP Interfaz Subred Identificador
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NGTSA_CORPORATIVO 18 10.10.16.2 | 10.10.16.0/23 | Corporativo
NGTSA_DIRECTIVOS 19 10.10.18.2 | 10.10.18.0/23 | Directivos
NGTSA_PRUEBAS 20 10.10.20.2 | 10.10.20.0/23 | Pruebas
NGTSA_INVITADOS 21 10.10.22.2 | 10.10.22.0/23 | Invitados
NGTSA_CAPACITACION 22 10.10.24.2 | 10.10.24.0/23 | Capacitacion

Diagrama de la nueva red inalambrica

En la Figura 2.30 se presenta el diagrama légico de la nueva red inalambrica de acuerdo

a los requerimientos establecidos en esta fase de disefio.
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Figura 2.30. Diagrama de los equipos que constituyen la red inalambrica
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2.2.14. Procedimiento para la integracion a la infraestructura
tecnolégica actual
La nueva red inalambrica debe acoplarse a toda la infraestructura tecnologica actual, la
misma que fue descrita en la fase de analisis técnico seccion 2.1.2 Infraestructura
tecnologica de la red actual. Para cumplir con este requerimiento se debera preparar los
equipos de la red de acceso, la red de nucleo, la red de seguridad perimetral y el servidor
DCHP. A continuacion se describe el procedimiento para la integracion logica de la nueva

solucién a implementarse en un futuro, independientemente de la marca de equipos.
El proceso consiste en:

e Configuraciones de los equipos de capa de Core,

e Configuraciones de los equipos de capa de acceso,

¢ Configuraciones de los equipos de seguridad perimetral,
e Configuraciones del servidor de DCHP.

Configuraciones de los equipos de la capa de core

La capa de Core esta compuesta por un swicth de capa 3, como fue descrito en la fase
de andlisis técnico seccion 2.1.2 Infraestructura tecnoldgica de la red actual.

En este equipo se configuraran las interfaces para cada una de las VLAN's, se crearan

las VLAN's para cada una de las subredes inalambricas y se configuraran los puertos.
Creacioén de VLAN'’s

Las instrucciones mostradas a continuacion corresponden a los cdédigos por linea de
comandos CLI para los equipos Cisco, los cuales permiten la creacién de las VLAN's de
las redes inalambricas especificadas en el disefio seccion 2.2.9. Plan de direccionamiento
IP. Se observa que la primera VLAN creada es la numero 18 la cual corresponde a la red

inalambrica corporativa.

SW_CORE1(config)#vlan 18
SW_CORE1(config-vlan)#name WIFI_CORPORATIVO
SW_CORE1(config-vian)#exit
SW_CORE1(config)#vlan 19
SW_CORE1(config-vlan)#name WIFI_DIRECTIVOS
SW_CORE1(config-vlan)#exit
SW_CORE1(config)#vlan 20
SW_CORE1(config-vlan)#name WIFI_PRUEBAS
SW_CORE1(config-vlan)#exit
SW_CORE1(config)#vlan 21
SW_CORE1(config-vlan)#name WIFI_INVITADOS
SW_CORE1(config-vlan)#exit
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SW_CORE1(config)#vlan 22
SW_CORE1(config-vlan)#name WIFI_CAPACITACION

Con la siguiente instruccion se muestran las VLAN's creadas la cuales corresponden a
las redes inalambricas especificadas en el disefio, asi también se observan las redes ya

existentes y que corresponden a las redes de la infraestructura actual.

SW_CORE1#show vlan

VLAN Name Status Ports
1 default active Gig1/0/6, Gig1/0/7, Gig1/0/8, Gig1/0/9
Gig1/0/10, Gig1/0/11, Gig1/0/12, Gig1/0/13
Gig1/0/14, Gig1/0/15, Gig1/0/16, Gig1/0/17
Gig1/0/18, Gig1/0/19, Gig1/0/20, Gig1/0/21
Gig1/0/22, Gig1/0/23, Gig1/0/24, Gig1/1/1

Gig1/1/2, Gig1/1/3, Gig1/1/4

9 SEGURIDAD_PERIMETRAL active

10 SERVIDORES_FISICOS active

11 SERVIDORES_VIRTUALES active

12 USUARIOS active

13 TELEFONIA active

14 ACCESOS active

15 NETWORKING active

16 PRUEBAS active

17 WIRELESS active

18 WIFI_CORPORATIVO active

19 WIFI_DIRECTIVOS active

20 WIFI_PRUEBAS active

21 WIFI_INVITADOS active

Configuracion de interfaces VLAN’s

Las instrucciones mostradas a continuacion corresponden a los codigos por linea de
comandos CLI para los equipos Cisco, los cuales permiten la creacion de las interfaces
VLAN’s de las redes inalambricas especificadas en el disefio seccion 2.2.9. Plan de
direccionamiento IP. Se observa que la primera interfaz VLAN creada es la numero 18 la

cual corresponde a la red inalambrica corporativa.

SW_CORE1(config)#interface vlan 18
SW_CORE1(config-if#ip address 10.10.16.1 255.255.254.0
SW_CORE1(config)#interface vlan 19
SW_CORE1(config-if#ip address 10.10.18.1 255.255.254.0
SW_CORE1(config)#interface vlan 20
SW_CORE1(config-if#ip address 10.10.20.1 255.255.254.0
SW_CORE1(config)#interface vlan 21
SW_CORE1(config-if#ip address 10.10.22.1 255.255.254.0
SW_CORE1(config)#interface vian 22
SW_CORE1(config-if#ip address 10.10.24.1 255.255.254.0
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Con la siguiente instruccion se muestran las interfaces VLAN's creadas la cuales
corresponden a las redes inalambricas especificadas en el disefio. Las interfaces VLAN
permiten asignar la red a cada VLAN asi también la direccion IP del Gateway y la

mascara.

Show ip interface-brief

interface Vlan18

mac-address 00d0.ffa7.1d05

ip address 10.10.16.1 255.255.254.0
interface Vlan19

mac-address 00d0.ffa7.1d06

ip address 10.10.18.1 255.255.254.0
interface Vlan20

mac-address 00d0.ffa7.1d07

ip address 10.10.20.1 255.255.254.0
interface Vlan21

mac-address 00d0.ffa7.1d0d

ip address 10.10.22.1 255.255.254.0
interface Vlan22

mac-address 00d0.ffa7.1d0e

ip address 10.10.24.1 255.255.254.0

Configuraciones en los equipos de la capa de acceso

La capa de acceso esta compuesta por un swicth de capa 2 como fue descrito en la fase

de andlisis técnico seccidn 2.1.2 Infraestructura tecnolégica de la red actual.

En este equipo se configuraran las interfaces para la conexién de cada una de los puntos

de acceso.
Configuraciones switch quinto piso

Las instrucciones mostradas a continuacion corresponden a los codigos por linea de
comandos CLI para los equipos Cisco, los cuales permiten la configuracién de los puertos
46, 45 y 44 para la conexion de los puntos de acceso en cada piso. Cada puerto se
configura en modo trunk que permitira la propagacion de la informacion de todas las
VLAN’s hacia el AP, se muestra las lineas de comando correspondientes al switch del

quinto piso.

SW_PISO5(config)#interface fastEthernet 0/46
SW_PISO5(config-iff#.switchport mode trunk
SW_PISO5(config-if#no shutdown
SW_PISO5(config-if)#exit
SW_PISO5(config)#interface fastEthernet 0/45
SW_PISO5(config-if#tswitchport mode trunk
SW_PISO5(config-ifj#no shutdown
SW_PISO5(config-if j#texit
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SW_PISO5(config)#interface fastEthernet 0/44
SW_PISO5(config-iff#(switchport mode trunk
SW_PISO5(config-if#no shutdown
SW_PISO5(config-if f#exit

Configuraciones switch cuarto piso

Las instrucciones mostradas a continuacion corresponden a los cddigos por linea de
comandos CLI para los equipos Cisco, los cuales permiten la configuracion de los puertos
46, 45 y 44 para la conexion de los puntos de acceso en cada piso. Cada puerto se
configura en modo trunk que permitira la propagacion de la informacion de todas las
VLAN'’s hacia el AP, se muestra las lineas de comando correspondientes al switch del

cuarto piso.

SW_PISO4(config)#interface fastEthernet 0/46
SW_ PISO4(config-if #(switchport mode trunk
SW_PISO4(config-if#no shutdown
SW_PISO4(config-if}#exit
SW_PISO4(config)#interface fastEthernet 0/45
SW_PISO4(config-if#tswitchport mode trunk
SW_PISO4(config-ify#no shutdown
SW_PISO4(config-if)#exit
SW_PISO4(config)#interface fastEthernet 0/44
SW_PISO4(config-ifj#switchport mode trunk
SW_PISO4(config-if#no shutdown
SW_PISO4(config-if#exit

Configuraciones switch tercer piso

Las instrucciones mostradas a continuacién corresponden a los codigos por linea de
comandos CLI para los equipos Cisco, los cuales permiten la configuraciéon de los puertos
46, 45 y 44 para la conexion de los puntos de acceso en cada piso. Cada puerto se
configura en modo trunk que permitira la propagacion de la informacién de todas las
VLAN'’s hacia el AP, se muestra las lineas de comando correspondientes al switch del
tercer piso.

SW_PISO3(config)#interface fastEthernet 0/46
SW_PISO3(config-ifj#switchport mode trunk
SW_PISO3(config-if#no shutdown
SW_PISO3(config-if)#exit
SW_PISO3(config)#interface fastEthernet 0/45
SW_PISO3(config-ify#(switchport mode trunk
SW_PISO3(config-if#no shutdown
SW_PISO3(config-if#exit
SW_PISO3(config)#interface fastEthernet 0/44
SW_PISO3(config-if#switchport mode trunk
SW_PISO4(config-ifj#no shutdown
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Configuraciones switch segundo piso

Las instrucciones mostradas a continuacion corresponden a los cddigos por linea de
comandos CLI para los equipos Cisco, los cuales permiten la configuracion de los puertos
46, 45 y 44 para la conexion de los puntos de acceso en cada piso. Cada puerto se
configura en modo trunk que permitira la propagacion de la informacion de todas las
VLAN’s hacia el AP, se muestra las lineas de comando correspondientes al switch del

segundo piso.

SW_PISO2(config)#interface fastEthernet 0/46
SW_PISO2(config-ifj#,switchport mode trunk
SW_PISO2(config-if#no shutdown
SW_PISO2(config-if#exit
SW_PISO2(config)#interface fastEthernet 0/45
SW_PISO2(config-ifj#switchport mode trunk
SW_PISO2(config-ifj#no shutdown
SW_PISO2(config-if)#exit
SW_PISO2(config)#interface fastEthernet 0/44
SW_PISO2(config-iff#(switchport mode trunk
SW_PISO2(config-ifj#no shutdown
SW_PISO2(config-if#exit

Configuraciones en los equipos de seguridad perimetral

La red de seguridad perimetral esta compuesta por un firewall como fue descrito en la

fase de analisis técnico seccion 2.1.2 Infraestructura tecnoldgica de la red actual.

En este equipo se configuraran las politicas de control de acceso a los recursos de la red

de acuerdo a los privilegios de las subredes inaldambricas de invitados y capacitacion.
ACL’s red de invitados

Las instrucciones mostradas a continuacién corresponden a los cdodigos por linea de
comandos CLI para los equipos Cisco, los cuales permiten la configuracion de las listas
de control de acceso en la red inalambrica de invitados. Las dos primeras instrucciones le
permiten acceder a la red de seguridad, mientras las siguientes instrucciones impiden el
acceso a las redes de: servidores, de usuarios, telefonia, vigilancia, pruebas y a las redes

inalambricas, asegurando los recursos e integridad de la informacion de la empresa.

permit udp any host 192.168.40.1 eq domain

permit tcp any host 192.168.40.1 eq domain

deny ip any 10.10.0.0 0.255.255.255 (Red de Servidores Virtuales)
deny ip any 10.10.1.0 0.255.255.255 (Red de Servidores Fisicos)
deny ip any 10.10.2.0 0.1.255.255 (Red de Usuarios)

deny ip any 10.10.4.0 0.1.255.255 (Red de Telefonia)

deny ip any 10.10.6.0 0.1.255.255 (Red de Vigilancia)
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deny ip any 10.10.8.0 0.255.255.255 (Red de Telefonia)

deny ip any 10.10.10.0 0.1.255.255 (Red de Pruebas)

deny ip any 10.10.12.0 0.1.255.255 (Red Inalambrica)

deny ip any 10.10.16.0 0.1.255.255 (Red Inalambrica Corporativa)
deny ip any 10.10.18.0 0.1.255.255 (Red Inalambrica Directivos)
deny ip any 10.10.20.0 0.1.255.255 (Red Inalambrica Pruebas)
deny ip any 10.10.24.0 0.1.255.255 (Red Inalambrica Capacitacion)
deny ip any

permit ip any any

ACL’s red de capacitacion

Las instrucciones mostradas a continuacién corresponden a los codigos por linea de
comandos CLI para los equipos Cisco, los cuales permiten la configuracion de las listas
de control de acceso en la red inalambrica de capacitacion. Las dos primeras
instrucciones le permiten acceder a la red de seguridad, mientras las siguientes
instrucciones impiden el acceso a las redes de: servidores, de usuarios, telefonia,
vigilancia, pruebas y a las redes inalambricas, asegurando los recursos e integridad de la

informacion de la empresa.

permit udp any host 192.168.40.1 eq domain

permit tcp any host 192.168.40.1 eq domain

permit udp any host 10.10.10.0 eq domain

permit tcp any host 10.10.10.0 eq domain

deny ip any 10.10.0.0 0.255.255.255 (Red de Servidores Virtuales)
deny ip any 10.10.1.0 0.255.255.255 (Red de Servidores Fisicos)
deny ip any 10.10.2.0 0.1.255.255 (Red de Usuarios)

deny ip any 10.10.4.0 0.1.255.255 (Red de Telefonia)

deny ip any 10.10.6.0 0.1.255.255 (Red de Vigilancia)

deny ip any 10.10.8.0 0.255.255.255 (Red de Telefonia)

deny ip any 10.10.12.0 0.1.255.255 (Red Inalambrica)

deny ip any 10.10.16.0 0.1.255.255 (Red Inalambrica Corporativa)
deny ip any 10.10.18.0 0.1.255.255 (Red Inalambrica Directivos)
deny ip any 10.10.20.0 0.1.255.255 (Red Inalambrica Pruebas)
deny ip any 10.10.22.0 0.1.255.255 (Red Inalambrica Invitados)
deny ip any

permit ip any any

Configuraciones en el servidor DHCP

El servicio de DHCP esta implementado en un servidor con sistema operativo Windows
server 2008 como fue descrito en la fase de analisis técnico seccién 2.1.2 Infraestructura

tecnoldgica de la red actual.

En este servidor se configuraran los segmentos de red para cada una de las subredes

inalambricas.
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Tabla 2.33. Parametros de configuracion del servidor DHCP

Ambito IP inicial IP final Mascara | uertade | Dominio
enlace primario
WIFI_
CORPORATIVO | 10.10.16.21 | 10.10.17.254 | 255.255.254.0 | 10.10.16.1 | ngtsa.local
WIFI_
DIRECTIVOS |10.10.18.21|10.10.19.254 | 255.255.254.0 | 10.10.18.1 | ngtsa.local
WIFI_
PRUEBAS | 10.10.20.21|10.10.21.254 | 255.255.254.0 | 10.10.20.1 | ngtsa.local
WIFI_
INVITADOS | 10.10.22.21|10.10.23.254 | 255.255.254.0 | 10.10.22.1 | ngtsa.local
WIFI_
CAPACITACION | 10.10.24.21| 10.10.25.254 | 255.255.254.0 | 10.10.24.1 | ngtsa.local

En la Figura 2.31 se muestran las redes configuradas en el servidor DCHP, se pueden
apreciar las redes: corporativa, directivos, pruebas, invitados y capacitacién. Se debe
considerar para que cada red pueda brindar salida hacia internet la configuracién de la

direccion IP de los servidores DNS tanto el local como el del proveedor ISP.
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Figura 2.31. Redes configuradas en el servidor DHCP
Simulaciéon de la red integrada

De acuerdo al procedimiento descrito anteriormente para la integracion de la nueva red

inalambrica a la infraestructura actual, se realiza la simulacion de la red en el software
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Cisco Packet Tracer con la finalidad de comprobar la integracion y su funcionamiento.
Para la simulacion se ha recreado en parte la red actual, se configuran las VLAN's de la
nueva red inaldmbrica en la infraestructura actual, se disponen dos servidores uno en la
red de servidores fisico y otro en la red de servidores virtuales, se implementa el servicio
DHCP y se configura una red inalambrica con el uso de una controladora con sus

respectivos puntos de acceso.

La Figura 2.32 muestra la red de la empresa NGT S.A, en la cual se observa el equipo
de la capa de Core, los equipos de la capa de acceso, servidores, controladora
inalambrica y puntos de acceso. La red inalambrica se ha remarcado en color rojo, en la
parte izquierda se encuentran los puntos de acceso de los pisos 2 y 3, en la parte
derecha se encuentran los puntos de acceso de los pisos 4 y 5, y en la parte central se

encuentra la controladora inalambrica.

AP’s Piso 3 AP’s Piso 4

AP’s Piso 5

Lag T

AP’s Piso 2

Figura 2.32. Simulaciéon de la integracion de la red inaldambrica

En la Figura 2.33 se puede observar un punto de acceso con la direccién IP 10.10.12.31
conectado a la controladora inalambrica con direccion IP 10.10.12.20. En el anexo |l se

adjunta el archivo de la simulacién como parte del proyecto técnico.
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Figura 2.33. Redes inalambricas radiadas por un AP

2.2.15. Soluciones disponibles en el mercado nacional
Una vez que se ha disefiado la nueva red inalambrica satisfaciendo las necesidades y
requerimientos que se han identificado, como parte de este proyecto técnico, se
presentara a continuacion las soluciones disponibles en el mercado nacional que mejor

se adaptan al disefio.
Soluciones inalambricas Ubiquiti Networks

Los Access points UniFi 802.11ac Dual-Radio posen un disefio industrial y pueden ser
facilmente instalados. El software de control UniFi es una herramienta muy robusta ideal
para soluciones de alta densidad de usuarios que requieren baja latencia y un alto

desempeiio [63].
UniFi Controller

UniFi controller es un software de administracion que permite la administracion, gestion,
control, supervision de toda la red inalambrica asumiendo el papel de controladora
inaldmbrica a nivel de software. Esta caracteristica permite el despliegue, instalacion,
configuracion de la controladora en cualquier sistema operativo como Windows, Linux,

Mac Os sin estar limitado por el hardware del computador [64].
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Puntos acceso

Cuentan con la ultima tecnologia IEEE 802.11ac MIMO que les permiten alcanzar

velocidades en el orden de los Gbps y alcances en espacios abiertos de hasta 122m [64].

En la Tabla 2.34, se muestran los diferentes modelos de puntos de acceso y sus
principales caracteristicas.

Tabla 2.34. Puntos de acceso Ubiquiti Networks [64]

Modelos
UAP-
e UAP- UAP- UAP- UAP- UAP-AC-
Caracteristicas | »c_jyy Apcég" AC-LITE| AC-LR | AC-PRO| EDU
Ambientes Indoor Indoor Indoor Indoor Indoor/O Indoor
utdoor
Doble Banda® . . . . . .
Simultanea Si Si Si Si Si Si
Tasa a 2.4 GHz 3082’"’ 450Mbps | 300Mbps | 450Mbps | 450Mbps | 450Mbps
2.4 GHz MIMO 2x2 3x3 2x2 3x3 3x3 3x3
867 1300 867 1300 1300 1300
Tasaa 5 GHz Mbps Mbps Mbps Mbps Mbps Mbps
5 GHz MIMO 2x2 3x3 2x2 2x2 3x3 3x3
S°p;’0r§3f°E si S si S si si
Usuarios
Simultineos 250 250 250 250 250 250
Alcance 200m 200m 200m 200m 200m 200m
Estandares a/b/g/n/ | alblg/n/a | a/b/g/n/a | a/b/g/n/a | a/b/g/n/a
IEEE 802.11 ac c c c c alblgin/ac
Potencia de
Transmision 28dBm | 28dBm 28dBm 28dBm 28dBm 28dBm
(max.)
WEP, WEP, WEP, WEP, WEP, WEP,
WPA- WPA- WPA- WPA- WPA- WPA-
Seguridad PSK, PSK, PSK, PSK, PSK, PSK,
WPA2/ | WPA2/A | WPA2/A | WPA2/A | WPA2/A | WPA2/AE
AES ES ES ES ES S
Calidadde | v\ | wvm | wvM | wMM | wMM | wMM
servicio

% Doble banda simultanea: hace referencia a la capacidad del punto de acceso de trabajar en la banda de

frecuencia de 2.4 GHz y 5 GHz de manera simultanea.
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Administracion

por VLAN 802.1q | 802.1q | 802.1q | 802.1q | 802.1q | 802.1q%

En base a las caracteristicas de los equipos mostrados se ha seleccionado el punto de
acceso UAP-AC-PRO, ya que se ajusta a los requerimientos definidos en la Tabla 2.29

seccion 2.2.12. Caracteristicas técnicas necesarias de los equipos.
Soluciones inalambricas Grandstream Wireless

Las soluciones inalambricas usan un disefio de administracion de redes distribuidas sin
necesidad de una controladora por separado. La controladora esta incorporada dentro del
mismo punto de acceso bajo la misma interfaz de usuario basada en la web. otra
caracteristica es la administracién en la nube si la necesidad de licencias adicionales.
Esto permite a cada punto de acceso convertirse un una controladora que administra a
toda la red de manera independiente, sin necesidad de software o hardware de
controladora por separado y sin un unico punto de falla, es decir cada punto de acceso
esta en la capacidad de tomar el rol de controladora de manera inmediata, ya que las
configuraciones de la red se encuentran guardadas en cada punto de acceso. Siendo
transparente para el administrador, la reconfiguracion del punto de acceso controlador

después de la falla [65].
Puntos acceso

Gransdtream Wireless Network en la actualidad ofrece una pequena variedad de puntos
de acceso, los cuales soportan el estandar 802.11ac MU-MIMO, con soporte para QoS
avanzado, aplicaciones en tiempo real de baja latencia, mas de 450 dispositivos

simultaneos por punto de acceso y soporte PoE.

En la Tabla 2.35 se muestran los modelos de los puntos de acceso y sus principales

caracteristicas.

&7 802.1q: El protocolo IEEE 802.1Q, también conocido como dot1Q, fue un proyecto del grupo de trabajo
802 de la IEEE para desarrollar un mecanismo que permita a multiples redes compartir de forma
transparente el mismo medio fisico, sin problemas de interferencia entre ellas (Trunking). Es también el
nombre actual del estdndar establecido en este proyecto y se usa para definir el protocolo de
encapsulamiento usado para implementar este mecanismo en redes Ethernet. Todos los dispositivos de
interconexiéon que soportan VLAN deben seguir la norma IEEE 802.1Q que especifica con detalle el
funcionamiento y administraciéon de redes virtuales
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Tabla 2.35. Puntos de acceso Grandstream Networks [66] [67] [68]

Modelos
Caracteristica GWN
s GWN 7600 GWN 7610 7600LR
Ambientes Indoor Indoor Outdoor
qule Banda Si Sj Sj
Simultanea
2.4 GHz MIMO 2x2 3x3 2x2
5 GHz MIMO 2x2 3x3 2x2
Soporta POE . . .
802.3a Si Si Si
Usuarios
Simultaneos 450 250 450
Alcance 165m 175m 175m
Estandares
IEEE 802.11 a/b/g/n/ac a/b/g/n/ac a/bl/g/n/ac
Potencia de
Transmision 22dBm 26dBm 26dBm
(max.)
WEP, WPA- | WEP, WPA- | WEP, WPA-
Seguridad PSK, PSK, PSK,
WPA2/AES WPA2/AES WPA2/AES
. 802.11e/WM 802.11e/WM
Callda_d_ de M/VLAN,TO 802.11e/WMM/ M/VLAN,TO
servicio s VLAN,TOS S

Administracié
n por VLAN

802.19/802.1
p/802.1x,802

802.1q/802.1p/
802.1x,802.11

802.1q/802.1
p/802.1x,802

A1e e 11e
16 por punto | 16 por punto | 16 por punto
SSID

de acceso de acceso de acceso
24Ghz(20y| 2.4Ghz(20y | 2.4Ghz(20y

I‘;\:::: d:r 40MHz)5 | 40MHz)5 | 40 MHz)5
Canalcra)s GHz (20,40 | GHz (20,40y | GHz (20, 40

y 80 MHz) 80 MHz) y 80 MHz)
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En base a las caracteristicas de los equipos mostrados se ha seleccionado el punto de
acceso GWN 7610 ya que mejor se ajusta a los requerimientos definidos en la Tabla 2.29

seccion 2.2.12. Caracteristicas técnicas necesarias de los equipos.
Soluciones inalambricas Cisco Systems

A diferencia de las soluciones anteriormente presentadas, Cisco se ha caracterizado por
centralizar la administracion de las redes inalambricas por medio de equipos fisicos
independientes de los puntos de acceso llamados controladoras. Los puntos de acceso
se encuentran en una gran variedad, que permiten ajustarse a cualquier ambiente y

requerimiento [69].
Controladoras inalambricas

En la actualidad se pueden implementar soluciones inalambricas con controladoras

virtualizadas suprimiendo la necesidad de adquirir un equipo fisico.

Las controladoras inalambricas permiten a los administradores la creacion de multiples
redes, identificadores de red, administracion por VLAN’s, calidad de servicio, seguridades

y alta disponibilidad.

En la Tabla 2.36 se muestran las diferentes controladoras inalambricas y sus principales

caracteristicas.

Tabla 2.36. Controladoras inalambricas Cisco Systems [70][71][72][73]

Modelos

Caracteristicas | 3504 WLC 5500 WLC 5520 WLC 8540 WLC
Estandares abgdehn, abgdehn, abgdenhn, a,b,g,d,e,h,nk,ru,
k,r,u,w,ac k,r,u,w,ac k,r,u,w,ac
IEEE 802.11 w,ac wave 1y 2
wave1y2 | wave1y?2 wave 1y 2
Cantidad de
Clientes 3000 7000 20000 64000
Cantidad de
AP's 150 500 1500 6000
Cantidad de
VLAN's 4096 4096 4096 4096

administrables
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Througput 4Gbps 10Gbps 20Gbps 40Gbps
WPA, WPA2, WPA, WPA, WPA2,
Seguridades MD5, WPA2, MD5, MD5, MEVSPAI:;I\\//I\A%A%I’_S
HMAC,TLS | HMAC,TLS | HMAC,TLS ’ '
802.3,802,3u | 802.3,802,3u | 802.3,802,3u,
Protocolos ,802,1q, ,802,1q, 802,1q, 8021-31%%22,3:?&??2,
802,1Ax 802,1Ax 802,1Ax 9. ’
Calidad de 802,11e/WM | 802,11e/WM | 802,11e/WM
Servicio M M M 802,11e/WMM
. iz WEB, CLlI, WEB, CLI, WEB, CLI, WEB, CLI, SSH,
Administracion SSH, Telnet | SSH, Telnet | SSH, Telnet Telnet
Autenticacion Radius Radius Radius Radius
Movilidad Roaming Roaming Roaming Roaming

En base a las caracteristicas de los equipos mostrados se ha seleccionado la
controladora inalambrica 3504 WLC ya que mejor se ajusta a los requerimientos
definidos en la Tabla 2.30 seccion 2.2.12. Caracteristicas técnicas necesarias de los
equipos.

Puntos de acceso

Cisco Systems dispone de una amplia variedad de puntos de acceso. Los equipos
pueden ser configurados y administrados por las controladoras inalambricas, o de forma
independiente si se los configura en modo auténomo. Cuentan con la tecnologia IEEE
802.11ac MIMO que les permiten alcanzar velocidades en el orden de los Gbps y

alcances en espacios abiertos de hasta 200m.

Tabla 2.37. Puntos de acceso Cisco Systems [74] [75] [76] [77] [78] [79]

Modelos
g ¥ A i-n o~ i"
Ll R
! - | TS
Caracteristicas Aironet | Aironet | Aironet Aironet Aironet Aironet
1815 1830 1850 2800 3800 4800
Ambientes Indoor Indoor Indoor Indoor Indoor Indoor
Doble Banda si si si si si si
Simultanea
Tasa a 2.4 GHz | 300Mbps | 300Mbps | 300Mbps | 450Mbps | 450Mbps | 450Mbps
2.4 GHz MIMO 2x2 3x3 3x3 4x4 4x4 4x4
Tasaa 5 GHz | 867Mbps | 867Mbps | 867Mbps | 1300Mbps | 1300Mbps | 1300Mbps
5 GHz MIMO 2x2 3x3 3x3 4x4 4x4 4x4
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Soporta POE . . . . . .
802.3° Si Si Si Si Si Si
Usuarios
Simultaneos 400 500 500 600 800 1000
Alcance 200m 200m 200m 200m 200m 200m
Estandares
IEEE 802.11 a/b/g/n/ac | a/b/g/n/ac | a/b/g/n/ac | a/b/g/n/ac | a/b/g/n/ac | alb/g/n/ac
Potencia de
Transmision 20dBm 23dBm 23dBm 23dBm 23dBm 23dBm
(max.)
WEP, WEP, WEP, WEP WEP,
WPA- WPA- WPA- WPA-PéK WPA- WEP,
Seguridad PSK, PSK, PSK, WPA2/AE’ PSK, WPA-PSK,
WPA2/AE | WPA2/AE | WPA2/AE S WPA2/AE | WPA2/AES
S S S S
Calidad de WMM/80 | WMM/80 | WMM/80 | WMM/802. | WMM/802 | WMM/802.
servicio 211e 2.11e 2.11e 11e Ale 11e
Administracion | g 10 | go21q | 802.1 802.1 802.1 802.1
por VLAN Jq J1q J1q Jq J1q J1q

En base a las caracteristicas de los equipos mostrados se ha seleccionado el punto de
acceso Aironet 2800 ya que se ajusta a los requerimientos definidos en la Tabla 2.28

seccion 2.2.12. Caracteristicas técnicas necesarias de los equipos.

2.3. Presupuesto econémico

El objetivo de esta fase es determinar el costo econémico que representara a la empresa
la implementacion de la nueva red inalambrica disefiada en el presente proyecto técnico y
los costos de operacion y mantenimiento de la solucidon que permitan la continuidad en el

tiempo del proyecto.

En esta seccion se presentaran ofertas econdémicas de las tres soluciones presentadas
en la fase de disefio en la seccién 2.2.15 Soluciones disponibles en el mercado nacional

de empresas nacionales integradoras de soluciones tecnolégicas.

De esta manera se podra tener una referencia del costo monetario que permita a la

empresa determinar el presupuesto econdmico necesario para la ejecucion del proyecto.

2.3.1. Costos de implementaciéon y operaciéon
El andlisis de costos se dividird en dos partes, la primera correspondera al costo de
inversion inicial que se requerira para la puesta en marcha de la red inalambrica

disefiada. La segunda parte representara los costos que demanden los procesos de
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mantenimiento técnico preventivo y correctivo que permitan la continuidad del

funcionamiento de la red en el transcurso del tiempo de vida util de los equipos.

2.3.2. Costos iniciales de inversion
Los costos correspondientes a la inversion inicial estaran definidos por los costos de los
equipos, instalacion, configuracion, pruebas y capacitacion técnica. En las Tablas 2.38,
2.39y 2.40 se detallan la cantidad de equipos necesarios y los servicios complementarios

para la implementacion de la red inalambrica.

Tabla 2.38. Cantidad de equipos y servicios en la marca Cisco Systems

item Descripcién Cantidad
Cisco WLC Controladora 1
3504 inalambrica WLC
Cisco Aironet | Puntos de acceso 12
2800 IEEE 802.11ac
Smartnet | SOQTRY SRR |
WLC 3504 inalambrica WLC
Smartnet Soporte y garantia
Aironet 2800 de puntos de acceso 12
802.11ac
.. Instalacion de la
Instalacién trolad 1
WLC 3504 controladora
inalambrica
Instalacion Instalacion de
AP's Aironet 12
2800 puntos de acceso
Configuracién Configuracion de la
WLC 3504 controladora 1
inalambrica
Configuraciéon , .
de AP's Configuracion de 12
Aironet 2800 puntos de acceso
Capacitacion Traspaso de 1
técnica conocimiento

Tabla 2.39. Cantidad de equipos y servicios en la marca Ubiquiti

item Descripcién Cantidad
Software Software
UniFi Controladora 1
Controller inalambrica WLC
UniFi AP-AC- | Puntos de acceso 12
PRO 802.11ac
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Instalacién Instalacion de la
WLC UniFi controladora 1
Controller inalambrica
Instalacion Instalacion de
AP's UniFi 12
AP-AC-PRO puntos de acceso
Configuracion | Configuracion de
WLC UniFi la controladora 1
Controller inalambrica
Configuracién , .,
de AP's UniFi Configuracién de 12
AP-AC-PRO puntos de acceso
Capacitacion Traspaso de 1
técnica conocimiento

Tabla 2.40. Cantidad de equipos y servicios en la marca Grandstream
item Descripcion | Cantidad
Access Point | Puntos de acceso 12
GWN 7610 802.11ac
Instalacién Instalacion de
WLC GWN controladora 1
7610 inaldambrica
Instalacion Instalacion de
AP’s GWN untos de acceso 12
7610 P
Configuracion | Configuracion de
WLC GWN controladora 1
7610 inalambrica
Configuracion ) .,
deAs GWN| ConIOucnte 1z
7610 P
Capacitacion Traspaso de 1
técnica conocimiento

Costos de equipos y servicios en el mercado nacional

Para determinar el costo econdmico de los equipos y servicios necesarios para la
implementacién de la nueva red inalambrica se presentan tres ofertas de empresas
nacionales integradoras de tecnologias por cada una de las soluciones presentadas en la

fase de disefio.

Las proformas econdmicas proporcionadas por los proveedores de las tres soluciones de

la red inalambrica disefiada se presentan en el ANEXO IV.
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Costos solucion inalambrica Cisco

En las tablas 2.41, 242 y 2.43 se muestran en detalle los costos de instalacion,
configuracion de los equipos y de capacitacion correspondientes a la solucion inalambrica
Cisco. Se observa que el costo de los equipos de las tres empresas varia de forma
discreta al igual que los costos por servicios de instalacion y configuracion, sin embargo

los costos de capacitacidén se observa una marcada variacion.

Las variaciones en los costos estan ligadas al inventario de los equipos y de los precios
del proveedor mayorista ofrezca a la empresa integradora, mientras los costos por
servicio y capacitacion los establece cada empresa de acuerdo a sus margenes de

ganancia.

Tabla 2.41. Oferta econdmica (empresa 1) solucion CISCO Systems

Empresa 1
item Cantidad Costo por Costo total
unidad
Cisco WLC
3504 1 $4.140,00 $4.140,00
AP Cisco
Aironet 2800 12 $960,80 $11.529,60
Smartnet
3504 WLC por 1 $1.174,17 $1.174,17
un ano
Smartnet AP
Cisco 2800 12 $128,00 $1.536,00
por una ano
Instalacion
WLC 1 $45,00 $45,00
Instalacion
AP's 12 $30,00 $360,00
Configuracion
WLC 1 $240,00 $240,00
Configuracion
de AP's 12 $20,00 $240,00
Capacitacion
técnica 1 $120,00 $120,00
total sin
VA $19.384,77
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Tabla 2.42. Oferta econdmica (empresa 2) solucion CISCO Systems

Empresa 2
: . Costo por Costo
Item Cantidad unidad total
CiscoWLC
3504 1 $3.500,00 | $3.500,00
AP Cisco
Aironet 2800 12 $950,00 |$11.400,00
Smartnet 3504
WLC por un 1 $1.190,00 | $1.190,00
ano
Smartnet AP
Cisco 2800 por 12 $130,00 | $1.560,00
una afo
Instalaciéon
WLC 1 $45,00 $45,00
Instalaciéon
AP's 12 $45,00 $540,00
Configuracion
WLC 1 $805,00 $805,00
Configuraciéon
de AP's 12 $100,00 | $1.200,00
Capacitacion
técnica 1 $600,00 $600,00
total sin
IVA $20.840,00

Tabla 2.43. Oferta econdémica (empresa 3) solucion CISCO Systems

Empresa 3
‘ . Costo por Costo
Item Cantidad unidad total
Cisco WLC 3504 1 $4.640,00 | $4.640,00
AP Cisco Aironet
2800 12 $910,80 |[$10.929,60
Smartnet 3504 WLC | $1.67417 | $1.67417
por un afho
Smartnet AP Cisco
2800 por una afio 12 $116,00 $1.392,00
Instalacion WLC 1 $50,00 $50,00
Instalacion AP's 12 $40,00 $480,00
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Configuracion WLC 1 $450,00 $450,00
Configuracién de
AP's 12 $30,00 $360,00
caf,ac't.ac'“ 1 $280,00 | $280,00
écnica
total sin
VA $19.975,77

Costos solucion inalambrica Ubiquity

En las tablas 2.44, 2.45 y 2.46 se muestran en detalle los costos de instalacion vy
configuracion de los equipos correspondientes a la soluciéon inalambrica Ubiquity. Se
observa que el costo de los equipos de las tres empresas varia de forma discreta al igual
que los costos por servicios de instalacion y configuracion, sin embargo los costos de

capacitacion se observa una marcada variacion.

Las variaciones en los costos estan ligadas al inventario de los equipos y de los precios
del proveedor mayorista ofrezca a la empresa integradora, mientras los costos por
servicio y capacitacion los establece cada empresa de acuerdo a sus margenes de

ganancia.

Tabla 2.44. Oferta econdémica (empresa 1) solucion Ubiquiti Networks
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Empresa 1
item Cantidad Costo por Costo
unidad total
Software UniFi
Controller 1 $0,00 $0,00
UniFi AP-AC-PRO 12 $320,00 $3.840,00
Instalacion
Software Unifi 1 $45,00 $45,00
Controller
Instalaciéon AP-
AC-PRO 12 $30,00 $360,00
Configuracion
WLC Unifi 1 $240,00 $240,00
Controller
Configuracion de
AP-AC-PRO 12 $20,00 $240,00
Ca't",ac't.ac'“ 1 $120,00 | $120,00
écnica
total sin
IVA $4.845,00




Tabla 2.45. Oferta econdmica (empresa 2) solucion Ubiquiti Networks

Empresa 2

item Cantidad Cﬁrs‘:ga%or (igtse:lo

S || soo0 | savo
UniFi AP-AC-PRO 12 $385,00 | $4.620,00

o Soars| 1| oo | saago
instalacion AP-AC- 1 12 $60,00 | $720,00
oS | s | sanso
Configiracion de 12 | $4500 | $540,00
Capacitacion técnica 1 $300,00 | $300,00
total Sin | $7.017,00

Tabla 2.46. Oferta econdmica (empresa 3) solucion Ubiquiti Networks

Empresa 3
‘ . Costo por Costo
Item Cantidad unidad total
Software UniFi
Controller 1 $0,00 $0,00
UniFi AP-AC-PRO 12 $370,00 $4.440,00
Instalacion
Software Unifi 1 $50,00 $50,00
Controller
Instalacion AP-AC-
PRO 12 $35,00 $420,00
Configuracion
WLC Unifi 1 $600,00 $600,00
Controller
Configuracién de
AP-AC-PRO 12 $12,00 $144,00
Caf?c'tf‘cw" 1 $280,00 | $280,00
écnica
total sin
VA $5.934,00
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Costos solucion inalambrica Grandstream

En las tablas 2.47, 2.48 y 2.49 se muestran en detalle los costos de instalacion y
configuracion de los equipos correspondientes a la solucion inalambrica Grandstream. Se
observa que el costo de los equipos de las tres empresas varia de forma discreta al igual
que los costos por servicios de instalacién y configuracion, sin embargo los costos de

capacitacion se observa una marcada variacion.

Las variaciones en los costos estan ligadas al inventario de los equipos y de los precios
del proveedor mayorista ofrezca a la empresa integradora, mientras los costos por
servicio y capacitacion los establece cada empresa de acuerdo a sus margenes de

ganancia.

Tabla 2.47. Oferta econdmica (empresa 1) solucion Grandstream Networks

Empresa 1
item Cantidad| COSOPOT | cocto total
unidad
AP GWN 7610 12 $203,69 $2.444,28
Instalacion AP's 12 $30,00 $360,00
Configuracion AP
WLC 1 $240 $240,00
Configuracion de
AP's 12 $20 $240,00
Capacitacion
técnica 1 $120 $120,00
total sin IVA | $3.404,28

Tabla 2.48. Oferta econdmica (empresa 2) solucion Grandstream Networks

Empresa 2
‘ . Costo por Costo
Item Cantidad unidad total
AP GWN 7610 12 $150 $1.800,00
Instalaciéon AP's 12 $35,00 $420,00
Configuraciéon
AP WLC 1 $500 $500,00
Configuracion
de AP's 12 $78 $936,00
Capacitacion 1 $300 $300,00
écnica
total sin IVA | $3.956,00
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Tabla 2.49. Oferta econdmica (empresa 3) solucion Grandstream Networks

Empresa 3
: . Costo por Costo
Item Cantidad unidad total
AP GWN 7610 12 $218,00 $2.616,00
Instalacion AP's 12 $20,00 $240,00
Configuracion AP
WLC 1 $450,00 $450,00
Configuracion de
AP's 12 $30,00 $360,00
Capacitacion 1 $280,00 | $280,00
échica
total sin IVA | $3.946,00

2.3.3. Costos de operaciéon y mantenimiento
Los costos econdmicos correspondientes a la operacion y mantenimiento de la red
inalambrica estaran conformados por los items de soporte técnico preventivo, correctivo y

un paquete de horas de soporte después del primer afio de la implementacion.

Se ha considerado la modalidad de un contrato de prestacién de servicios por un afio

para el cumplimiento de este requerimiento que incluye:

¢ Mantenimiento preventivo dos veces al afno (limpieza fisica y backup’s de
configuraciones).

e Mantenimiento correctivo dos veces al afo (actualizaciones de firmware y
software).

e Pagquete de 20 horas de soporte 5x8% durante un afio.

Tabla 2.50. Comparativa econémica contrato de soporte técnico

item Empresa 1 | Empresa 2 | Empresa 3

Contrato de
soporte técnico $2.160,00 | $800,00 | $1.380,00
Cisco System
Contrato de
soporte técnico $2.160,00 $800,00 $659,00
Ubiquiti Networks

68 . . . , ..
Soporte 5X8: corresponde a soporte técnico durante los cinco dias de la semana por ocho horas diarias.
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Contrato de
soporte técnico
Grandstream
Networks

$2.160,00 $800,00 $516,00

En la Tabla 2.50, se muestran los costos correspondientes a los servicios de soporte
técnico, se puede observar que los servicios ofertados por la empresa 1 son altos en
comparacion a las otras dos ofertas, la marcada diferencia puede estar relacionada con
los costos que le representan a cada empresa la capacitacion y certificacion del personal

técnico.

2.3.4. Costo total del proyecto
Para determinar el costo total del proyecto de cada una de las soluciones presentadas
en el estudio técnico se detallaran los costos de inversion inicial y de operacion vy

mantenimiento de forma consolidada con la ayuda de las Tablas 2.51, 2.52 y 2.53.

De acuerdo a los costos de la solucion Cisco mostrados en la Tabla 2.51, se observa que
el costo de inversion inicial ofertado por las tres empresas es casi similar, la variaciéon
podria estar sujeta a los costos del proveedor mayorista y de la disponibilidad del
inventario. En cuanto a los costos de operacidén y mantenimiento se observa una marcada
diferencia en espacial con respecto a la empresa 1, esta variacién podria depender de los
costos de contar con personal calificado y certificado para ofrecer los servicios
mencionados. Sin embargo el costo total ofertado por las tres empresas es casi similar. El

costo ofertado por la empresa 3 corresponde al mas econdémico.

Tabla 2.51. Costo total de la solucién Cisco Systems

item Empresa 1 Empresa 2 Empresa 3
Costos de inversion
inicial Solucién
Inalambrica Cisco $19.384,77 $20.840,00 $19.975,77
System

Costos de operacion y
mantenimiento

Solucién Inalambrica $2.160,00 $800,00 $1.380,00
Cisco System
Costo Total sin IVA | $21.544,77 $21.640,00 $21.355,77

De acuerdo a los costos de la solucion Ubiquiti mostrados en la Tabla 2.52, se observa
que el costo de inversion inicial ofertado por las tres empresas presenta una marcada

diferencia en especial con la empresa 2, la variacion podria estar sujeta a los costos del
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proveedor mayorista, de la disponibilidad del inventario o de contar con personal
calificado para la instalacion y configuracion de los equipos. En cuanto a los costos de
operacioén y mantenimiento se observa una marcada diferencia en especial con respecto
a la empresa 1, esta variacion podria depender de los costos de contar con personal
calificado y certificado para ofrecer los servicios mencionados. El costo ofertado por la

empresa 3 corresponde al mas econdémico.

Tabla 2.52. Costo total de la solucién Ubiquiti Netwworks

item Empresa 1 Empresa 2 Empresa 3

Costos de inversion
inicial Solucion
Inalambrica Ubiquity
Networks
Costos de operacion
y mantenimiento

Solucion $2.160,00 $800,00 $659,00
Inalambrica Ubiquity
Networks

Costo Total sin IVA | $7.005,00 $7.817,00 $6.593,00

$4.845,00 $7.017,00 $5.934,00

De acuerdo a los costos de la solucidon Grandstream mostrados en la Tabla 2.53, se
observa que el costo de inversion inicial ofertado por las tres empresas es casi similar, la
variacion podria estar sujeta a los costos del proveedor mayorista y de la disponibilidad
del inventario. En cuanto a los costos de operacion y mantenimiento se observa una
marcada diferencia en especial con respecto a la empresa 1, esta variaciéon podria
depender de los costos de contar con personal calificado y certificado para ofrecer estos

servicios. El costo ofertado por la empresa 3 corresponde al mas econémico.

Tabla 2.53. Costo total de la solucién Grandstream Networks

item Empresa 1 Empresa 2 Empresa 3

Costos de inversion
inicial Solucion
Inalambrica
Grandstream Networks
Costos de operacion y
mantenimiento
Solucion Inalambrica
Grandstream Networks

Costo Total sin IVA $5.564,28 $4.756,00 $4.462,00

$3.404,28 $3.956,00 $3.946,00

$2.160,00 $800,00 $516,00
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2.3.5. Comparacién econémica y técnica de las ofertas
Al realizar una comparaciéon econémica de las ofertas presentadas, esta nos permite la
eleccion de la oferta mas econdmica, sin que ello signifique que no se cumplan con las

especificaciones y requerimientos técnicos del disefio.

Se determina que el precio referencial para la implementacion de la solucion bajo la
marca Cisco System es de $ 23.918,46 USD (VEINTE Y TRES MIL NOVECIENTOS
DIESIOCHO con 46/100 ctvs.) incluido IVA, ofertado por la empresa 3.

A continuacién se determina que el precio referencial para la implementacién de la
solucion bajo la marca Ubiquity Networks es de $ 7384,16 USD (SIETE MIL
TRESCIENTOS OCHENTA Y CUATRO con 16/100 ctvs.) incluido IVA ofertado por la

empresa 3.

Finalmente se determina que el precio referencial para la implementacion de la solucion
bajo la marca Grandstream Networks es de $ 4997,44 USD (CUATRO MIL
NOVESIENTOS NOVENTA Y SIETE con 44/100 ctvs.) incluido IVA ofertado por la
empresa 3.

Las soluciones bajo la marca Cisco Systems representan las de mayor costo econémico.
La solucion de Cisco que se ha seleccionado en el disefio corresponde a la opcidon mas
econdmica aunque es la mas costosa con respecto a las otras opciones analizadas, la
cantidad de puntos de acceso y proyeccion de crecimiento a futuro son limitados para
este caso especifico. Por lo tanto desde punto de vista técnico, es la opcidén que cumple
los requerimientos. Se debe mencionar que la implementacion y el mantenimiento
requieren de un costo adicional ya que las actualizaciones de software y firmware® son

bajo la compra suscripciones de soporte al fabricante.

Con respecto a las otras opciones las soluciones bajo la marca Ubiquiti representan un
de costo econémico medio, sus prestaciones técnicas cuentan con controladora por
software, con ciertas limitaciones en aspectos de numero de identificadores de red,

calidad de servicio, manejo de interfaces VLAN.

Desde el punto de vista técnico la solucion se ajusta a los requerimientos, pero esta
limitada a un crecimiento a nivel de segmentacion de red, seguridades, VLAN’s y algunas
de sus caracteristicas estan en pruebas, en la parte econdmica sera una buena opcién
para la implementacion y mantenimiento, las actualizaciones de software y firmware son

gratuitas y estan disponibles en la pagina web de la marca.

69 . . ;.
Firmware: es un software que maneja fisicamente al hardware.
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Las soluciones bajo la marca Grandstream representan un costo econdmico bajo en
comparacion con las dos anteriores, cuenta con una controladora a nivel fisico que brinda
alta disponibilidad, gracias a que cada punto de acceso puede tomar el control de la red
si fallase el punto de acceso controladora, sin que ello signifique perdidas en las

prestaciones de la red.

En resumen desde el punto de vista técnico Grandstream, se ajusta a los requerimientos
actuales, en el aspecto econdmico de implementacion y mantenimiento es la solucién
mas viable, las actualizaciones de software y firmware son gratuitas y estan disponibles
en la pagina web de la marca, sin embargo habria que considerar que por ser una linea
de reciente aparicion podria presentar problemas en equipos, rendimiento y

funcionamiento.

3. RESULTADOS Y DISCUSION

En esta fase se presentaran los resultados de la simulacion de la red inalambrica, de los
cuales se obtuvo la informaciéon necesaria para determinar la cantidad de puntos de
acceso, controladoras inalambricas y presupuesto econémico, asi también los lugares en
los cuales se deberan colocar los AP’s. Se incluye ademas una comparativa técnica entre
los requerimientos establecidos en el disefio y las prestaciones de los equipos
seleccionados, y finalmente, se presentan las pruebas de funcionamiento de las tres

soluciones propuestas.

3.1 Simulacion cobertura de la red inalambrica

Simulacién segunda planta

En la Figura 3.1 se muestra el plano del piso 2, contiene oficinas, dos salas de
capacitacion y una sala de reuniones. La cobertura estara afectada por la presencia de
paredes solidas de ladrillo que dividen ambientes en especial en la sala de reuniones,
aulas y bafos. En la actualidad un promedio de 60 personas entre empleados, alumnos y
visitantes se encuentran a diario en este piso, con un promedio de 97 dispositivos.
Tomando en cuenta que cada usuario disponga de tres dispositivos como: (tabletas,
Smartphone, computador personal), se estimé que para el afio 2022 la cantidad de
dispositivos anuales para el piso 2 sea de 490. Se ha considerado que nos todos los
equipos se conectaran a la red de forma simultdnea en el calculo de la cantidad de

puntos de acceso con la ayuda del factor de simultaneidad (50%) de la red.

La Figura 3.1 muestra el mapa de cobertura correspondiente al piso 2, se observa que es

necesaria la colocaciéon de tres puntos de acceso para proveer de una cobertura y
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potencia adecuada para todo el piso, lo cual coincide con el célculo realizado en la
seccidén 2.2.10.Dimensionamiento de la red inalambrica en el cual se requiere de tres
puntos de acceso. Se puede observar que el area cercana al aula junto a los bafios
presenta menor cobertura eso debido a la presencia de paredes solidas de ladrillo que

atenuan la senal.
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Figura 3.1. Mapa de cobertura piso 2
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Simulacioén tercera planta

La Figura 3.4 muestra el mapa de cobertura correspondiente al piso 3, se observa que es
necesaria la colocacién de tres puntos de acceso para proveer de una cobertura y
potencia adecuada para todo el piso, lo cual coincide con el calculo realizado en la
seccion 2.2.10. Dimensionamiento de la red inalambrica en el cual se determind que se
requiere de tres AP’s. Se puede observar que el area cercana a los bafios y el centro de
datos presentan menor cobertura eso debido a la presencia de paredes solidas de ladrillo

que atenuan la sefial.

o

111

P *Z‘ﬂ dBm

Figura 3.4. Mapa de cobertura piso 3
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Simulacién cuarta planta

La Figura 3.7 muestra el mapa de cobertura correspondiente al piso 4, se observa que es
necesaria la colocacién de tres puntos de acceso para proveer de una cobertura y
potencia adecuada para todo el piso, lo cual difiere en un AP con el calculo realizado en
la seccion 2.2.10 .Dimensionamiento de la red inalambrica. Se puede observar que el
area cercana a la sala de reuniones presenta menor cobertura eso debido a la presencia

de paredes de ladrillo que atenuan la sefal.

2

Figura 3.8 Mapa de cobertura piso 4

160



e

&

2

s

S0

25

i)

20

15

Figura 3.9. Mapa de relacion sefal a ruido piso 4

vy

)

n

LU

i

i

oo

wolw | om | ow|owm

HE

4

ISO

dap

0N espera

IS

Mapa de tasa de transmi

.10.

3

igura

F

161



Simulacién quinta planta

La Figura 3.11 muestra el mapa de cobertura correspondiente al piso 5, se observa que
es necesaria la colocacion de tres puntos de acceso para proveer de una cobertura y
potencia adecuada para todo el piso, lo cual difiere en un AP con el calculo realizado en
la seccidon 2.2.10. Dimensionamiento de la red inalambrica. En su mayor parte del piso 5
la cobertura es aceptable para la propagacion de las sefales de radio ya que la presencia
de obstaculos es menor..
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Figura 3.11. Mapa de cobertura piso 5
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De acuerdo a los resultados obtenidos de la simulaciéon de cobertura presentada en la
seccion 3.1, para brindar una cobertura adecuada a cada uno de los pisos en la tabla 3.1
se muestran los puntos de acceso necesarios, asi también los AP’s calculados y los AP’s

existentes en la red inalambrica actual.

Tabla 3.1. Comparativa de puntos de acceso

Puntos de Calculados | Calculados por
Actuales .
acceso por capacidad cobertura
Piso 2 1 3 3
Piso 3 1 3 3
Piso 4 0 2 3
Piso 5 1 2 3
Total 3 10 12

Podemos observar que de acuerdo a los calculos de capacidad, la nueva red inalambrica
necesitara de un total de diez puntos de acceso, de esta forma se asegura el acceso a
los usuarios actuales y futuros, mientras que para proveer de la cobertura necesaria se

requerira de doce puntos de acceso.

En consecuencia se tomara la cantidad de AP’s estimados en la simulacién, de esta

forma se asegurara capacidad y cobertura.

3.2 Comparacion técnica de los equipos seleccionados

Con el objetivo de determinar cuales equipos de los que fueron seleccionados de las tres
soluciones disponibles en el mercado nacional se ajustan a los requerimientos técnicos
establecidos en la seccién 2.2.12. Caracteristicas técnicas necesarias de los equipos, se

realizara una comparacion técnica que sera presentada en las Tablas 3.2 y 3.3.
Comparativa controladoras inalambricas

En la Tabla 3.2 se presenta la comparativa técnica de las controladoras inalambricas que

fueron seleccionadas se ajustan a los requerimientos técnicos del disefo.
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Tabla 3.2. Tabla comparativa controladoras inalambricas [64] [67] [70]

Controladoras inalambricas
Caracteristica Requerimiento UniFi Grandstream | Cisco 3504
Controller Controller WLC
Estandar 802.11 a/b/g/n/ac Si Si Si
Soportar un minimo de
Escalabilidad | . 12 Puntos de acceso y Si si si
200 usuarios conectados
simultaneamente al 2018
Administracion . . . . .
de VLAN's Minimo cinco. Si Si Si
Calidad de 802.11e/ Wi-Fi Si Sj Sj
Servicio Multimedia (WMM)
Soportar minino
Interfaces FastE_thernet para la No Si Si
conexion al switch de
nucleo
VLAN's Soportar multiples si si si
(minimo cinco)
. . Web mediante HTTP, . . .
Administracion SSH, CLI o Telnet. Si Si Si
AIimfantgcién Soportar alimentacion No Sj Sj
eléctrica externa
Soportar WEP, WPA,
Seguridad WPA2, AES, 802.1x, Si Si Si
MD5, TKIP, EAP.
Autenticacion IEEE 802.1X/RADIUS Si Si Si
Movilidad Soportar Roaming Si Si Si

Comparativa de los puntos de acceso

En la Tabla 3.3 se presenta la comparativa técnica de los puntos de acceso que fueron

seleccionados.
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Tabla 3.3. Tabla comparativa de los puntos de acceso [64] [67] [77]

Puntos de acceso
Caracteristica Requerimiento U?‘ESC' GWN 7610 | Aironet 2800
Estandar 802.11 a/b/g/n/ac Si Si Si
Frecuencia de Soportar las bandas si si Sj
operacion de 2.4 GHzy 5 GHz
Interfaces RJ 45 FasthE_thernet o] Sj si si
superior
Antenas internas o
Antenas externas para 2.4 GHz Si Si Si
y 5 GHz
SSID’s Soportar multiples si si si
(minimo cinco)
VLAN's Soportar multiples si si si
(minimo cinco)
Cantidad de Soportar un minimo
dispositivos | 45"\ arios al 2018 S Si Si
simultaneos
Alimentacion Soportar alimentacion
o directa y IEEE 802.3af Si Si Si
eléctrica
PoE
Soportar WEP, WPA,
Seguridad WPA2, AES, 802.1x, Si Si Si
MD5, TKIP, EAP.
rotendia de 6uw 0 -15dBm Si Si Si
ransmision

En las Tablas 3.1 y 3.2 se comparan los equipos seleccionados de las tres soluciones
disponibles en el mercado nacional, resultando que los mismos cumplen con los
requerimientos técnicos definidos en la seccidon 2.2.12. Caracteristicas técnicas

necesarias de los equipos.

Por lo tanto, desde el punto de vista técnico y de la informacion obtenida de los
fabricantes, las tres opciones de equipos presentados pueden ser seleccionadas para la
implementacion a futuro. Sin embargo, como parte de este proyecto técnico se realizaran
pruebas de las configuraciones mas importantes mediante el uso de controladoras y

puntos de acceso.

166



3.3 Pruebas de las soluciones propuestas

En esta seccion se realizan pruebas en los equipos de las tres soluciones presentadas en
la seccion 2.2.15. Soluciones disponibles en el mercado nacional, con el objetivo de llevar
a cabo las configuraciones basicas mas importantes de manera practica. Se probaran las
funcionalidades descritas por los fabricantes para de esta forma observar aspectos que
serviran de referencia a escala menor para una futura implementacion de la red

inalambrica. Entre las configuraciones mas importantes a realizar estan las siguientes:

e Configuraciones de acceso,

e Configuraciones de grupos,

¢ Configuraciones de redes inalambricas,

e Configuraciones de seguridad.
3.3.1 Configuraciones con soluciones Grandstream
Para la prueba con los equipos de Grandstream se contd con el punto de acceso GWN
7610, el cual de acuerdo a las especificaciones del fabricante puede ser configurado
como una controladora inalambrica. En la Figura 3.14 se muestra el acceso via web al AP

controladora, apuntando a la IP de fabrica 192.128.1.1 con las credenciales iniciales.

‘V GRANDSTREAM

GWN7610

Figura 3.14. Acceso al AP Controladora Grandstream

En la Figura 3.15 se muestra el proceso de personalizacion del equipo, asignandole el
nombre y la direccién IP dentro del segmento de red de administracion especificado para

la red inalambrica.
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Comvica Corduratioe s

Figura 3.15. Configuracion de red en el AP Controladora Grandstream

En la Figura 3.16 se muestra el menu principal del equipo con los puntos de acceso que
se han unido a la controladora. En el menu Network Group (se configuran las redes
inalambricas), se muestran los dispositivos clientes dentro de la red y se configuran los
parametros de radiofrecuencia. Se puede apreciar en el grafico en el recuadro de color
que el AP se encuentra conectado a le red LAN y que se dispone de un AP conectado a

la controladora.

B oa | teow | e | et

Inizrisce Siatus

g J

Figura 3.16. Menu principal del AP Controlador Grandstream

En la Figura 3.17 se muestran las configuraciones de radio, se ha configurado la
transmisién en doble banda; para la banda, de 2.4 GHz se ha configurado el estandar

802.11n con un ancho de banda de 40 MHz (conforme al disefio y simulacién de la
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WLAN) y para la banda de 5 GHz el estdndar 802.11ac con un ancho de banda de 80

MHz (conforme al disefio y simulacion de la WLAN).

Figura 3.17. Configuracion de radio en el AP Controladora Grandstream

En la Figura 3.18 se muestra la creacion del grupo de red Corporativo definiendo la VLAN
en la cual van a trabajar. En la Figura 3.19, se muestra la configuracion de la red
inaldambrica NGTSA_CORPORATIVO, en esta parte se especifica si la red estara oculta o

visible y se le asigna el tipo de seguridad.
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Figura 3.18. Configuracion de grupos
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En la Figura 3.20 se asignan las redes inalambricas al punto de acceso.

i mm - -

Figura 3.19. Configuracion de redes inalambricas

-
Eile A

Figura 3.20. Configuracion de grupos en los AP’s

En la figura 3.21 se muestran todas las redes inalambricas configuradas de acuerdo al
disefio propuesto, las mismas que se encuentran activas. En la figura 3.22 se muestran

las redes configuradas en el AP controladora Grandstream.
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Figura 3.21. Redes inalambricas configuradas
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Figura 3.22. Punto de acceso GWN 7610 y sus redes configuradas

3.3.2. Configuraciones con soluciones Ubiquiti

Para la prueba con la marca Ubiquiti se descargd de la pagina web el software UniFi
Controller que hara la funcién de controladora inalambrica. Para la instalacion se requiere
de un computador con sistema operativo Windows 7, 8 o 10. En la figura se observa la
pantalla de ingreso al software de la controladora, el cual se hace mediante navegador

con las credenciales previamente configuradas al ejecutar el instalador del software.

En la Figura 3.23 se muestra la vista general del menu de la controladora con las

opciones de Estadisticas (muestra los clientes que se han unido a la red inalambrica),
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Mapa (en esta seccién se muestra la cobertura de los AP’s, y la topologia de la red),
clientes (muestra la informacién de los clientes, direccion IP, tiempo de actividad) y
configuraciones del sistema (en este menu se configuran los parametros de la red

inalambrica).
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Figura 3.23. Menu principal controladora Software UniFi

En la Figura 3.24 se muestra la creacion del grupo de red, el interno sobre el cual se han
creado las redes institucionales, en la figura 3.25 se muestra el grupo externo para las
redes de invitados y capacitacion. En la Figura 3.26 se muestra la configuracion de la red

inalambrica Corporativa, estableciendo el tipo de seguridad y se le asigna la VLAN.
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Figura 3.24. Configuracion del grupo interno
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Figura 3.25. Configuracién del grupo externo
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Figura 3.26. Configuracion de la red Corporativa en la controladora Ubiquiti

En la figura 3.27 se muestran todas las redes inalambricas configuradas de acuerdo al
disefo propuesto. En la figura 3.28 se muestra el AP Ubiquiti con las redes configuradas.

173



CONFIGURACIDHES

i il hed " fui il

Figura 3.27. Redes Inalambricas configuradas en la controladora Ubiquiti
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Figura 3.28. Punto de acceso Ubiquiti AP AC-PRO

3.3.3. Configuraciones con soluciones Cisco

Para la prueba con la marca Cisco Systems, se utilizé una controladora virtualizada bajo
la plataforma VMware vSphere™. El ingreso se lo realiza mediante navegador con las
credenciales previamente configuradas. En la Figura 3.29 se muestra el menu principal

con las opciones: WLAN (en esta seccidn se crean las redes inalambricas), controller (en

7 yMware vSphere: Es la plataforma de virtualizacion lider del sector para construir infraestructuras de
cloud.
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esta seccion se configuran las VLAN'’s, servidor DHCP, etc), wireless (en esta seccion se
configuran los parametros de radiofrecuencia, seguridad (en esta seccion se configura la

integracion con mecanismo de seguridad avanzados como servidores LDAP, RADIUS,
AAA, etc.)
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Figura 3.29. Menu principal controladora Cisco System

En la Figura 3.30 se muestra la personalizacién del equipo asignandole la direccién IP

10.10.12.20 dentro del segmento de red de administracion especificado para la
controladora inalambrica.
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Figura 3.30. Configuracion de red de la controladora Cisco System
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En la Figura 3.31 se muestra la creacion de la red inaldmbrica Corporativa, mientras en la
figura 3.32 se muestra la configuracion de seguridad y la asignacion de la VLAN de

acuerdo al disefo.
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Figura 3.31. Configuracion de la red Corporativa en la controladora Cisco
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Figura 3.32. Configuracion de seguridad red Corporativa en la controladora Cisco

En la figura 3.33 se muestran todas las redes inalambricas configuradas de acuerdo al
disefio propuesto las mismas que se encuentran activas. En la figura 3.34 se muestra el

AP Cisco radiando las redes configuradas.
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Figura 3.33. Redes Inalambricas configuradas en la controladora Cisco

SRR RTERE

Aotivo

W GWHASDIZC

W MOTEA_CARAGITACION

—

T mOTHA_CORPORATIVG
W MGTSA_DIRECTIG

@ MOTSA_MATADOS

Ta  HOTSA_PRUEBAS

T  ARRIS-2IFI

i Higgimme

Figura 3.34. Punto de acceso Cisco

Después de realizadas las pruebas de funcionamiento y de configuraciones de acuerdo a
los parametros definidos en el disefio de las tres soluciones propuestas, en la tabla 3.4 se

muestran los resultados obtenidos.
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Tabla 3.4. Configuraciones realizadas en el disefio

Configuraciones Solucioén | Solucion Solucioén Detalle
Cisco | Ubiquity | Grandstream
Acceso WEB a
. . la consola de
Configuraciones o h
de acceso X X X admlr_nstrac_lgn,
configuracion
direccion IP
Creacion de
Configuraciones SSID,
X X X . .
de grupos asignacion de
VLAN's.
Creacion de
Confi . redes WLAN,
onfiguraciones . : .
direccionamiento
de redes X X X ,
. . . IP, parametros
inalambricas de
radiofrecuencia
Configuraciones
Configuraciones X X X de seguridad
de seguridad WPAZ2 PSK,
difusion de SSID

De acuerdo a la tabla 3.4 las tres soluciones propuestas cumplen con las configuraciones
necesarias para satisfacer las especificaciones del disefio, y de acuerdo a las pruebas de
funcionamiento podemos establecer que para la implementacion se podria optar por

cualquiera de las tres opciones.
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4. CONCLUSIONES Y RECOMENDACIONES

4.1

Conclusiones

Para permitir la interoperabilidad entre los dispositivos legados que son
compatibles con estandares anteriores a la version 802.11n, la nueva red
inaldmbrica esta disefiada para trabajar en la banda de frecuencias de 2.4 GHz
bajo el estandar 802.11n. Mientras que para soportar a los nuevos dispositivos, la
red inalambrica también se disefié para trabajar en la banda de 5 GHz bajo el
estandar 802.11ac.

Para el disefio de la red inalambrica se consideraron las afectaciones que sufren
las ondas electromagnéticas en ambientes interiores bajo el modelo Linear Patch
Attenuation, de esta forma al realizar el calculo de la potencia requerida minima
para la transmision, se puede observar que las pérdidas de potencia por la
presencia de obstaculos de acuerdo al modelo seleccionado en el proyecto
técnico son representativas llegando a un valor maximo de 64.11dB’s a una
distancia de 5 metros en la frecuencia de 5 GHz. Por esta razon, las pérdidas por
propagacion en ambientes interiores es un aspecto que debe ser tomado en
cuenta al disefiar la red para poder proveer de la potencia adecuada a los

dispositivos.

Para asegurar que la nueva red inalambrica provea de la capacidad suficiente
para los usuarios actuales, se considero el historial de usuarios promedio por dia
durante el periodo comprendido entre los afios 2013 y 2017. En cambio para
determinar la capacidad necesaria futura se realizo la proyeccion de usuarios para
los proximos cinco anos, obteniéndose una tasa de crecimiento anual de 30,73%
para el grupo de estudiantes del centro de capacitacion, el cual presenta el mayor

crecimiento.

Para determinar la capacidad requerida de la red inalambrica, ademas de la
proyeccion de usuarios, se considero la cantidad de dispositivos que podra tener
un usuario tanto en la actualidad como en el futuro. El valor proyectado de
dispositivos futuros corresponde a un valor promedio aproximado de (476
usuarios/1428 dispositivos) considerando que cada usuario a futuro disponga de

al menos tres dispositivos que puedan conectarse a la red.

Se realizo el calculo de trafico actual por usuario, de acuerdo al uso y demanda de

las aplicaciones en las redes corporativas; mediante la realizacién de una
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encuesta se determiné la hora de mayor uso de la red, las aplicaciones de mayor

uso y el factor de simultaneidad.

Se consideré también que no necesariamente todos los dispositivos se
conectaran de forma simultanea, para determinar este valor se realizé un analisis
del factor de simultaneidad mediante la realizacion de una encuesta a una
muestra de los usuarios actuales. La encuesta proporcioné datos sobre las
aplicaciones de mayor uso: correo electronico, navegacion web, telefonia,
videoconferencia, redes sociales, mensajeria, videostreaming, asi también de la
hora de mayor carga para la red inalambrica (11:00 a 12:00pm). El valor obtenido
de uso de la red permite conocer el porcentaje de uso de 50% en la hora de

mayor carga.

Con los datos obtenidos en cuanto a capacidad de usuarios, trafico y factor de
simultaneidad, se estim6 que la cantidad de puntos de acceso para satisfacer los

requerimientos actuales y futuros es de diez, distribuidos en los pisos del edificio.

De acuerdo a los resultados obtenidos en la simulacién se determind que la
cantidad de puntos de acceso necesarios para proveer de cobertura suficiente en
cada uno de los pisos es de doce con una potencia de transmision de -15 dBm, de

esta forma se cumple con el requerimiento establecido en el disefo.

En este proyecto la realizacion del Site Survey pasivo y activo, fue imprescindible
para determinar la influencia de redes inalambricas cercanas, la presencia de
interferencias exige establecer un plan de reuso de frecuencias para proveer de

cobertura a todas las areas y con los mejores niveles de capacidad.

El analisis de la infraestructura actual y de los servicios disponibles en la empresa,
son determinantes al momento de realizar el disefio, ya que generan los datos
mas importantes para el dimensionamiento de la red inalambrica y para su

introduccion e interconexion con los recursos disponibles.

La implementacion del mecanismo de seguridad WPA2 en la nueva red
inalambrica, es importante para garantizar la integridad y confidencialidad de la
informacion que se transmite por el canal inalambrico, puesto que la red puede
ser vulnerable a los ataques por parte de quienes intenten interceptar los

paquetes que se radian por el aire.
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La segmentacion en redes, Vlan's y listas de control permiten el acceso a los
recursos de la empresa de forma jerarquica, de esta manera se pueden separar

redes con accesos limitados a los recursos corporativos.

La realizacion de un analisis técnico comparativo de las soluciones existentes en
el mercado nacional, permite conocer las capacidades de los equipos y de esta
forma seleccionar la plataforma que mejor se adapte a los requerimientos del

disefio y la empresa.

La realizacion del estudio econdmico comparativo de las soluciones existentes en
el mercado nacional permite conocer el costo monetario y con la ayuda de
estudios de mercado, representan la referencia para la consecucion del

presupuesto destinado para la implementacion de la solucién inaldmbrica.

4.2 Recomendaciones

De concretarse la implementacion de la nueva red, se recomienda la realizaciéon
de Survey’s periédicos con el proposito de determinar el comportamiento real de
la red y de esta forma afinar los parametros como canales de frecuencia,

cobertura y ubicacion de los puntos de acceso.

La capacitacion técnica al personal que estara a cargo de la administracion es de
suma importancia para el aprovechamiento de la red, reduciendo la dependencia

de la contratacién de servicios externos de soporte técnico.

La elaboracion de manuales de configuracion permite a la empresa realizar la
transferencia de conocimiento al personal de reciente contrataciéon, reduciendo de

esta forma la necesidad de incurrir en gastos de capacitacion.

Contar con respaldos de la configuracién de los equipos controladores o del
software permite la restauracion de los servicios de forma rapida sin afectar de

manera significativa las labores de la empresa.

Contar con un plan de mantenimiento preventivo y correctivo asegura la
continuidad del funcionamiento de la red inalambrica previniendo las fallas, dafios
prematuros y permitiendo llegar al maximo de la vida util de la solucidon

inalambrica.

Es recomendable implementar un servidor de autenticacion RADIUS con el
objetivo de incrementar el nivel de seguridad de la red inalambrica en las redes

Corporativas y de Directivos.

181



5. REFERENCIAS BIBLIOGRAFICAS

[11 V.Jordan, H. Galperin, W. Pérez, "Banda Ancha en América Latina: Mas alla de la
conectividad", Chile, CEPAL, 2013. [En Linea] Disponible http://www.cepal.
Org/Socinfo.

[2] “INEN Aumento de wusuarios de Smartphones”. [En Linea] Disponible
https://www.telecomunicaciones.gob.ec/en-ecuador-se-quintuplicaron-los-usuarios-

de-telefonos-inteligentes/

[3] “MINTEL Aumento de los usuarios que ocupan WiFi en Samrtphones”. [En Lineal.
Disponible  https://www.telecomunicaciones.gob.ec/9211-de-personas-usan-wi-fi-
en-sus-telefonos/http://www.redalyc.org/html|/823/82302305/

[4] Cisco, Implementig Cisco Unifed Networking Essentials, San José,CA, 2015.

[5] J, Caballar, "Como construir una red inalambrica", Alfaomega, Segunda Edicion,
2005.

[6] W, Stallings, "Wirelles Comunications and Networks", Prentice Hall, Segunda
Edicion, 2005.

[71 J, Gomez, "Guia de Campo Wi-Fi", Alfaomega, Primera Edicion, 2005.

[8] “Imagen puntos acceso’, [En Lineal]. Disponible en:

https://www.wifisafe.com/puntos-de-acceso-y-cpes.html

[91 “Imagen controladora inalambrica Cisco”, [En Linea]. Disponible en:

https://www.cisco.com/c/en/us/support/wireless/2504-wireless-controller/model.html
[10] Cisco Press, Fundamentals of Wirelles LAN’s, Prentice Hall, Primera Edicién 2006.

[11] V, Alapont, "Seguridad en Redes Inalambricas", [En Linea] Disponible en:
http://www.uv.es/~montanan/ampliacion/trabajos/SeguridadWireless.pdf. [Ultimo
acceso: 20 07 2018].

[12] “Como Disefiar una red inalambrica”, [En Linea] Disponible en:
http://www.hometechcolombia.com/boletines/PDF/DisenarRedWiFi.pdf. [Ultimo
acceso: 20 07 2018].

182



[13]

[14]

[15]

[16]

[17]

(18]

[19]

[20]

[21]

[22]

(23]

[24]

Resolucion  Arcotel 2018, Agencia de regulacion y control de las
telecomunicaciones, [En Linea] Disponible en: www.ARCOTEL.gob.ec.

I, Bernal, Generalidades de las WLAN, [En Linea] Disponible en:
http://clusterfie.epn.edu.ec/ibernal/html/CURSOS/Oct05Marzo06/Inalambricas/CLA
SES/802-11Partelb.pdf . [Ultimo acceso: 20 07 2018].

I, Bernal, "Comunicaciones Inalambricas Estandar IEEE 802.11 primera parte",

Escuela Politécnica Nacional, Quito, 2008.

I, Bernal, "Comunicaciones Inalambricas Estandar IEEE 802.11 segunda parte",

Escuela Politécnica Nacional, Quito, 2008.

Mohammed R., Mustafa A., Osman A. "A Comparison between IEEE 802.11a, b, g,
n and ac Standards". IOSR Journal of Computer Engineering, Vol. 17, No. 5, Sep. —
Oct. 2015, pp. 26-29.

Khanduri R., Khanduri S. "Performance Comparison Analysis between I|EEE
802.11a/b/g/n Standards". International Journal of Computer Applications, Vol. 78,
No.1, September 2013, pp. 13-20.

Hassan R., A/Nabi A. "Wi-Fi 802.11 ac vs. 802.11 ad Comparative Study".
International Journal of Science and Research, Vol. 4, No. 6, June 2015, pp. 1082-
1083.

Perahia E., Gong M. "Gigabit Wireless LANs: An Overview of IEEE 802.11ac and
802.11ad". ACM SIGMOBILE Mobile Computing and Communications, Vol. 15, July
2011, pp. 23-33.

S. K. Narvaez, "Estudio de QoS basado en el estandar IEEE 802.11e y alternativas
de seguridad para redes locales inalambricas aplicado en la WLAN de la
Universidad Politécnica Estatal del Carchi", Pontifica Universidad Catdlica del
Ecuador, 2015.

M. Gast, "802.11n A Survival Guide, Editorial O Reilly", Primera Ediciéon 2012.

I, Bernal, "Comunicaciones Inalambricas Estandar IEEE 802.11n", Escuela

Politécnica Nacional, Quito, 2015.

A. M. Rodriguez, "Disefio e implementacién en una institucion financiera de una red

183



[25]

[26]

[27]

(28]

[29]

[30]

[31]

[32]

[33]

[34]

[39]

inalambrica WLAN administrable, escalable, con calidad de servicio (QoS), alta
disponibilidad (HA) y que cumpla con el estandar 802.11n". Escuela Politécnica
Nacional, Quito, 2015.

S. N. Sancho, "Comprobacién del estandar IEEE 802.11n utilizando el punto de

acceso (AP) aironet 1250 de Cisco". Escuela Politécnica Nacional, Quito, 2009.

Cisco, "802.11ac The Fifth Generation of WIFI, Marzo 2015", [En linea] Disponible

en: http://www.cisco.com/CiscoTecnichalPaper. [Ultimo acceso: 07 07 2018].

D. A. Ortiz, C. A. Cuichan, "Analisis Comparativo del desempefio del estandar IEEE
802.11ac respecto al IEEE 802.11n a travez de simulacion niumerica apoyada por

software", Universidad Politécnica Salesiana, Quito, 2015.

A. P. Reyes, "Disefio de una red de area local inalambrica para proveer servicios
de voz, datos, video e internet en el campus del colegio y escuela Sagrado

Corazon de Jesus Matriz Tulcan". Escuela Politécnica Nacional, Quito, 2016.

“Tecnologia de Proxima Generacion NGT S.A”. [En linea]. Disponible en:

http://ngtsa.com.ec/acerca.html [Ultimo acceso: 07 05 2018].

“Productos Tecnologia de Proxima Generacién NGT S.A”. [En linea]. Disponible en:
http://ngtsa.com.ec/productos.html. [Ultimo acceso: 07 05 2018].

“Contactos Tecnologia de Proxima Generacion NGT S.A”. [En linea]. Disponible en:

http:/ngtsa.com.ec/productos.html. [Ultimo acceso: 07 05 2018].

“Cisco catalyst 3560". [En lineal. Disponible en:
https://www.cisco.com/c/en/us/support/switches/catalyst-3560g-24ts-
switch/model.html. [Ultimo acceso: 11 05 2018].

“Cisco catalyst 3650X Series”. [En lineal. Disponible en:
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-x-series-
switches/data_sheet_c78-584733.html. [Ultimo acceso: 11 05 2018].

“Cisco aironet 1130ag”. [En lineal. Disponible en:
https://www.cisco.com/c/en/us/support/wireless/aironet-1130-ag-series/tsd-

products-support-series-home.html. [Ultimo acceso: 11 05 2018].

“Cisco Firewall ASA 5505”. [En lineal. Disponible en:

184



[36]

[37]

(38]

[39]

[40]

[41]

[42]

[43]

[44]

[49]

https://www.cisco.com/c/en/us/products/collateral/security/asa-5500-series-next-
generation-firewalls/datasheet-c78-733510.html. [Ultimo acceso: 11 05 2018].

“Caracteristicas técnicas servidor IBM 3250X". [En linea]. Disponible en:

http://www-01.ibm.com/common/ssi/cgi-in/ssialias. [Ultimo acceso: 17 05 2018].

“Caracteristicas técnicas servidor HP Proliant G7”. [En linea]. Disponible en:
https://h20195.www2.hpe.com/V2/Getdocument.aspx?docname=c04199811.
[Ultimo acceso: 17 05 2018].

“‘Plataforma de virtualizacion Citrix XenServer’. [En linea]. Disponible en:

https://lac.citrix.com/products/xenserver/. [Ultimo acceso: 22 05 2018].

“Plataforma de virtualizacion VmWare vSphere”. [En linea]. Disponible en:

https://www.vmware.com/products/vsphere.html. [Ultimo acceso: 22 05 2018].

“Software para analisis de redes inalambricas WiFiHeat Maps”. [En lineal].
Disponible
en:https://play.google.com/store/apps/details?id=ua.com.wifisolutions.wifiheatmap&
hi=es. [Ultimo acceso: 25 05 2018].

“Software para analisis de redes inalambricas WiFiHeat”. [En linea]. Disponible en:
https://play.google.com/store/apps/details ?id=com.manageengine.wifimonitor&hl=e
s. [Ultimo acceso: 25 05 2018].

“Software para analisis de redes inaldmbricas WiFi Analyzer”. [En linea]. Disponible
en:https://play.google.com/store/apps/details?id=info.wifianalyzer.heatmap&hl=es_
EC. [Ultimo acceso: 25 05 2018].

“Software para analisis de redes inalambricas TamoGraph”. [En linea]. Disponible
en: https://www.tamos.com/products/wifi-site-survey/wireless.php. [Ultimo acceso:
2505 2018].

“Software para analisis de redes inalambricas Acrilyc Heat Maps”. [En lineal].
Disponible  en: https://www.acrylicwifi.com/programas-software-herramientas-
wifi/analisis-cobertura-wifi-acrylic-heatmaps-mapas-de-cobertura/. [Ultimo acceso:
2505 2018].

“Software para analisis de redes inalambricas Ekahau”. [En linea]. Disponible en:

https://www.ekahau.com/es. [Ultimo acceso: 25 05 2018].

185



[46]

[47]

(48]

[49]

[50]

[51]

[52]

[53]

[54]

[59]

Tapan K. Sarkar, Zhong Ji, Kyungjung Kim, Abdellatif Medouri and Magdalena
Salazar-Palma, "A Survey of Various Propagation Models for Mobile
Communication", IEEE Antenas and Propagation Magazine, Vol. 45, N°.3, Junio del
2003.

Recommendation ITU-R P.1238-7, "Propagation data and prediction methods for
the planning of indoor radiocommunications systems and radio local area networks

in the frecuency range 900 MHz to 100 GHz", Electronic Publication, Geneva, 2012.

WIKIPEDIA.  “Crecimiento  poblacional”. [En linea]. Disponible en:
http://es.wikipedia.org/wiki/Crecimiento_poblacional. [Ultimo acceso: 07 06 2018].

F. G. Guzme, J. P. Venegas, "Disefo de una red inalambrica basada en el estandar
802.11ac para proveer servicio de Internet a los parques publicos de la parroquia

San Antonio de la cuidad de Ibarra". Universidad Técnica del Norte, Ibarra, 2015.

A. P. Andrango A. R. Guallichicomin, "Estudio y disefio de una red inalambrica de
banda ancha para proveer de servicios de telecomunicaciones a centros
tecnoldgicos rurales de la provincia de Santo Domingo de los Tsachilas". Escuela

Politécnica Nacional, Quito, 2012.

“Estadisticas Web de Google”.[En lineal. Disponible en:

http://clickdirecto.com/estadisticas-web-de-google/. [Ultimo acceso: 22 04 2015].

J. Joskowicz, Voz, Video y Telefonia sobre IP, 12va Edicion, Montevideo:
Universidad de la Republica, 2013, p. 93.

E. G. Hurtado, A. G. Valladares, "Disefio e implementacién de un prototipo que
permita telefonia IP, servicio de acceso a internet, video Vvigilancia vy
geolocalizaciéon, en una unidad articulada del sistema de trasnporte Rio Coca-

Aeropuerto". Escuela Politécnica Nacional, Quito, 2018.

“Que de banda necesita Skype’. [En linea]. Disponible en: https
:/Isupport.skype.com/es/faq/FA1417/que-ancho-de-banda-necesitaskype.[Ultimo
acceso: 12 06 2018].

“Llamadas VolP en WhatsApp, Skype o Hangouts ;Cual gasta mas datos”. [En
linea].Disponible en:http://www.movilzona.es/2015/03/10/llamadas-voip-

comparativawhatsapp- skype-hangouts/https.[Ultimo acceso: 12 06 2018].

186



[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

“Cuanto ancho de banda consumen las aplicaciones de mensajeria instantanea”.
[En linea]. Disponible en: https://www.softonic.com/articulos/cuantos-datos-
consumen-las-apps-para-chatear-y-videollamar-whatsapp-line-skype-facebook.
[Ultimo acceso: 21 06 2018].

“‘Cuantos Megas consume  Youtube”. [En linea]. Disponible en:
http://www.chapintv.com/actualidad/cuantos-megas-gasta-un-minuto-de-video-de-
youtube-aqui-la-respuesta-108413 [Ultimo acceso: 25 06 2018].

Rojas. E, Poveda. L, " Estado de la banda ancha en América Latina y el Caribe",
CEPAL, Santiago, marzo 2018.

Cisco, “Proyeccion del trafico de internet en America”, [En linea)]. Disponible en:
https://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-
networking-index-vni/complete-white-paper-c11-481360.html. [Ultimo acceso: 27 08
2018].

Garg. V, "Wireless Communications and Networking"”, Atenuaciones de ondas de

radio en ambientes interiores, Morgan Kaufmann Publishers ,Tercera edicion 2007.

“Calculo de usuarios por punto de acceso”. [En linea]. Disponible en:http://tic-
enreda2.blogspot.com/2008/11/célculo-de-usuarios-poraccess-points.html.[Ultimo
acceso: 25 06 2018].

“Cantidad de puntos de acceso vs cantidad de usuarios por AP”. [En linea].

Disponible en: http://iconnect.cl/meraki-2/calculowifi/.[Ultimo acceso: 25 06 2018].
Cisco, Guia de disefio de redes WLAN tipo Campus, San José,CA, 2015.

“Ubiquiti  redes inalambricas 802.11ac”. [En linea]. Disponible en:
https://www.ubnt.com/download/unifi/default/default/unifi-ac-aps-datasheet.[Ultimo
acceso: 25 06 2018].

“‘Redes inalambricas Grandstream”. [En lineal. Disponible en:
http://www.grandstream.com/products/networking-solutions/wifi-access-points.
[Ultimo acceso: 25 06 2018].

‘Punto de acceso GWN 7600 Grandstream”. [En linea]. Disponible en:
http://www.grandstream.com/products/networking-solutions/wifi-access-
oints/product/gwn7600. [Ultimo acceso: 25 06 2018].

187



[67]

[68]

[69]

[70]

[71]

[72]

[73]

[74]

[75]

[76]

‘Punto de acceso GWN 7610 Grandstream”. [En linea]. Disponible en:
http://www.grandstream.com/products/networking-solutions/wifi-access-
points/product/gwn7610 . [Ultimo acceso: 25 06 2018].

‘Punto de acceso GWN 7600LR Grandstream”. [En linea]. Disponible en: .
http://www.grandstream.com/products/networking-solutions/wifi-access-
points/product/gwn7600-Ir [Ultimo acceso: 25 06 2018].

“Redes inaldambricas unificadas Cisco”. [En linea]. Disponible en:
https://www.cisco.com/c/en_my/solutions/unified-wireless-network.html.[Ultimo
acceso: 29 06 2018].

“Controladora inalambricas Cisco WLC 3504”. [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/collateral/wireless/3504-wireless-
controller/datasheet-c78-738484.html .[Ultimo acceso: 29 06 2018].

“Controladora inaldmbrica Cisco WLC 5500”. [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/wireless/5500-series-wireless-

controllers/datasheet-listing.html.[Ultimo acceso: 29 06 2018].

“Controladora inalambrica Cisco WLC 5520”. [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/collateral/wireless/5520-wireless-
controller/datasheet-c78-734257.html.[Ultimo acceso: 29 06 2018].

“Controladora inalambrica Cisco WLC 8540”. [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/collateral/wireless/8540-wireless-
controller/datasheet-c78-734258.html.[Ultimo acceso: 29 06 2018].

‘Punto de acceso Cisco Aironet 1815". [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/wireless/aironet-1815-series-access-

points/datasheet-listing.html.[Ultimo acceso: 29 06 2018].

‘Punto de acceso Cisco Aironet 1830”. [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/wireless/aironet-1830-series-access-

points/datasheet-listing.html.[Ultimo acceso: 29 06 2018].

“Punto de acceso Cisco Aironet 1850”. [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/wireless/aironet-1850-series-access-

points/datasheet-listing.html.[Ultimo acceso: 29 06 2018].

188



[77]

(78]

[79]

[80]

‘Punto de acceso Cisco Aironet 2800”. [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/wireless/aironet-2800-series-access-
points/datasheet-listing.html .[Ultimo acceso: 29 06 2018].

“‘Punto de acceso Cisco Aironet 3800”. [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-3800-series-
access-points/datasheet-c78-736498.html.[Ultimo acceso: 29 06 2018].

“Punto de acceso Cisco Aironet 4800”. [En linea]. Disponible en:
https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-4800-access-
point/nb-09-air-4800-acces-ds-cte-en.html.[Ultimo acceso: 29 06 2018].

Estudio de Trabajo Il Arana, "Seleccion de Nivel de Confianza y Precision”, [En
linea)]. Available: https://sites.google.com/site/estudiodeltrabajollarana/unidad-2/2-5-

--seleccion-de-nivel-de-confianza-y-precision . [Ultimo acceso: 27 06 2018]..

189



6. ANEXOS

ANEXO |. Esquemas de modulacién MCS
ANEXO II. Factor de simultaneidad o porcentaje de utilizaciéon de la red inalambrica
ANEXO lll. Simulacion loégica red inalambrica

ANEXO 1V. Cotizaciones

190



ANEXO |

. Esquemas de modulacion MCS

MCS Modulation and Coding Scheme, que podria traducirse como “Sistema de
Modulacion y Codificacion”. El estandar 802.11n define un total de 77 MCS. Cada
MCS es una combinacion de una modulacion determinada (por ejemplo, BPSK,
QPSK, 64-QAM), la tasa de codificacién o Coding Rate (por ejemplo, 1/ 2, 3 / 4), el
intervalo de guarda o Guard Interval (800ns o 400ns) y el numero de secuencias
espaciales o Spatial Streams. Todos los puntos de acceso 802.11n deben soportar
(como minimo) desde MCSO0 hasta MCS15 y los clientes 802.11n desde MCSO0 hasta

MCS?7. En la tabla 1.1 se muestran los primeros 31 MCS esquemas de modulacion.
Tabla I.1. Esquemas de modulacion MCS [22].

Data rate (Mbit's)

M | Spatial Modulation|Coding 20 MHz channel 40 MHz channel

index streams type rate
800 ns Gl 400 ns Gl 800 ns Gl 400 ns Gl

1] 1 BPSK 172 6.50 7.20 13.50 15.00
1 1 QAPSsSK 172 13.00 14.40 27.00 30.00
2 1 QpPsSK 3/4 19.50 21.70 40.50 45.00
3 1 16-QAN 172 26.00 28.80 54.00 60.00
4 1 16-QAN 3/4 38.00 43.30 81.00 S0.00
5 1 B4-QAN 2/3 52.00 57.80 108.00 120.00
6 1 B4-CAN 3/4 58.50 65.00 121.50 135.00
7 1 B4-QANM 5/6 65.00 72.20 135.00 150.00
8 2 BPSK 172 13.00 14.40 27.00 30.00
9 2 apPsK 172 26.00 28.90 |54.00 60.00
10 2 QAPSsSK 3/4 38.00 43.30 81.00 S0.00
11 2 16-CAN 142 52.00 57.80 |108.00 120.00
12 2 16-QAN 3/4 78.00 86.70 162.00 180.00
13 2 B4-0AN 2/3 104.00 115.60 216.00 240.00
14 2 B4-QAN 3/4 117.00 130.00 243.00 270.00
15 2 B4-0AN 5/6 130.00 144.40 270.00 300.00
16 3 BPSK 172 19.50 21.70 40.50 45.00
17 3 QAPsSK 142 38.00 43.30 81.00 S0.00
18 3 apPsK 3/4 58.50 B65.00 1121.50 135.00
19 3 16-QAN 172 78.00 86.70 162.00 180.00
20 3 16-CAN 3/4 117.00 130.70 '243.00 270.00
21 3 B4-QAN 2/3 156.00 173.30 324.00 360.00
22 =) B4-0AN 3/4 175.50 195.00 364.50 405.00
23 3 B4-QAN 5/6 195.00 216.70 405.00 450.00
24 4 BPSK 142 26.00 28.80 54.00 60.00
25 4 QPsSK 172 52.00 57.60 108.00 120.00
26 4 aPsK 3/4 75.00 86.80 162.00 180.00
27 4 16-QANM 12 104.00 115.60 '216.00 240.00
28 4 16-QAN 3/4 156.00 173.20 324.00 360.00
29 4 B4-CLA N 243 208.00 231.20 l432.00 480.00
30 4 B4-QAN 3/4 234.00 260.00 486.00 540.00
31 4

B4-0AN 5/6 260.00 288.80 540.00 600.00
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ANEXO II
ll. factor de simultaneidad o porcentaje de utilizacion de la

red inalambrica

Por su extension, este anexo ha sido incluido en el CD adjunto a este proyecto de

titulacion.
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ANEXO il

lll.- Simulacién légica del diseio de la red inalambrica.

Por su extension, este anexo ha sido incluido en el CD adjunto a este proyecto de

titulacion.
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ANEXO IV

IV.- Ofertas econdmicas.

Por su extension, este anexo ha sido incluido en el CD adjunto a este proyecto de

titulacion.
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