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RESUMEN

Con la realizacién del proyecto denominado “ANALISIS DEL IMPACTO ECONOMICO DE
LA IMPLEMENTACION DEL PROTOCOLO TR-069 EN LOS CPES DE LA EMPRESA DE
TELECOMUNICACIONES PUNTONET” se analizaron los procesos de soporte, se valido
la interaccion entre los equipos y el servidor y se presentan los resultados obtenidos a
través de pruebas practicas, que permitieron analizar y comparar los procesos de
actualizacion de firmwares de los CPE’s ademas de los costos que se generan al realizar

visitas técnicas por fallas en la actualizacion.

En el Capitulo |, se describira el protocolo TR-069 tomando en cuenta su arquitectura,
métodos de llamada, modelo de datos, adicional. Se mencionara la situacion actual de la
empresa de servicios PUNTONET, sefalando el tipo de servicios que se ofrecen, la

tecnologia que se usa y los procesos de soporte.

En el Capitulo 11, se describe el Servidor ACS utilizado, donde se detalla el funcionamiento,
arquitectura e instalacion. Se mencionara el funcionamiento de los médulos que conforman

el servidor. Se muestra cémo interactuan los equipos aprovisionados y el servidor ACS.

En el Capitulo lll, se hace un andlisis de los resultados obtenidos, determinando el
porcentaje de efectividad del proceso de actualizacion de firmwares al usar el ACS, y con
el cual se puede hacer una comparativa entre los gastos generados por visitas técnicas

debido a actualizaciones fallidas con el proceso actual y al usar el ACS.

En el Capitulo 1V, se presentaran conclusiones y recomendaciones en base a las diferentes

etapas desarrolladas a lo largo de este proyecto.

PALABRAS CLAVE: TR069, CPE, FreeACS, Unittype, profile, job.
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ABSTRACT

The realization of the project "ANALYSIS OF ECONOMIC IMPACT ABOUT
IMPLEMENTATION OF PROTOCOL TR-069 IN CPES FROM PUNTONET
TELECOMMUNICATIONS COMPANY” got results through practical tests.

These results allowed to analyze and compare the updating device firmware process and

the costs generated by technical visits that are made by actualization fails.

Chapter |, TR-069 protocol will be described about its architecture, Remote Procedure Call
and data model. Also the current situation of PUNTONET will be mentioned. Indicating the

type of services offered, technology that is used and the support processes.

Chapter Il, ACS Server will be described detailing its modules operation, architecture and

installation. Also how provisioned equipment and ACS server interact will be mentioned.

Chapter lll, With the results obtained in different tests. It can determining a percentage of
effectiveness of firmware update process when ACS Server is used. With this a comparison
can be made between expenses generated by technical visits due to failed updates with

the current process and when ACS Server is used.

Chapter IV, conclusions will be presented based on different stages developed throughout

this project and a series of recommendations will be developed.

KEYWORDS: TR069, CPE, FreeACS, Unittype, profile, job.
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1. INTRODUCCION

El crecimiento continuo de la Empresa de Telecomunicaciones PUNTONET, conlleva a
enfrentar un enorme reto en lo que concierne a la administracion a gran escala, de los
equipos de puerta de enlace (CPE), los cuales requieren ser actualizados y monitoreados

de manera periédica para que su funcionamiento sea 6ptimo.

Actualmente estos requerimientos son atendidos uno a uno y sobre un cierto grupo de
clientes, que establecen contacto con el soporte técnico. Lo que hace que el resto clientes,
presenten inconvenientes en su servicio. En consecuencia, esto se ve reflejado en las
numerosas solicitudes de visitas técnicas que se generan, debido a incidencias
relacionadas con temas de actualizacion de firmware de los CPE’s, aumentando asi, el uso

de los recursos logisticos.

Todo esto conlleva a buscar herramientas que permitan optimizar los procedimientos de
gestion, administraciéon y diagndstico en los equipos de enlace. Este tipo de herramientas
deben presentar un alto grado de seguridad, flexibilidad y escalabilidad. Esta solucién debe
permitir encontrar un porcentaje de ahorro en los costos que se generan en la gestion de

visitas técnicas.

En la actualidad la administracion y gestion remota, a gran escala y de una manera segura
de los CPE’s, es una prioridad a ser atendida dentro de la empresa, para poder solventar
requerimientos perioddicos tales como: la auto-configuracion, actualizaciones, diagnéstico y
optimizacion de los dispositivos, de tal manera que para el usuario final todas estas tareas
sean totalmente transparentes. Esto reduciria considerablemente la cantidad de
actividades de gestién que realizan los operadores de red, y simultdneamente se ira

reduciendo las incidencias de visitas técnicas presentadas por eventos antes mencionados.

1.1 OBJETIVOS

El Objetivo General de este trabajo es: Analizar el impacto econdémico de laimplementacion
de un sistema de administracion y gestion remoto, usando el protocolo TR-069, en los
CPE’s de la Empresa de Telecomunicaciones PUNTONET.

Los Objetivos Especificos de este trabajo son:



e Analizar el funcionamiento, requerimientos, arquitectura, procedimientos y las
diferentes funciones del protocolo TR-069, para la administracion de CPE’s y
correcto despliegue dentro de una infraestructura.

o Analizar las especificaciones de la norma TR-181 y las especificaciones del
fabricante de los equipos Mikrotik, para establecer parametros de configuracién que
permitan la gestion remota de los CPE’s a través del servidor de configuracion
automatica ACS.

e Establecer diferencias entre el modelo de gestion actual y el modelo de gestion
usando el protocolo TR-069.

e Elaborar informes, donde se presenten los resultados de las pruebas realizadas y
a través de los cuales se pueda evaluar los beneficios que otorga este modelo
gestion y estimar un porcentaje de reduccion en los costos que se generan al

gestionar incidencias de visitas técnicas.

1.2 ALCANCE

Con la realizacion de este proyecto, se busca brindar una alternativa para la gestion y
administracién, a gran escala, de dispositivos de ultima milla que se usan para proveer del
servicio de internet a los diferentes suscriptores con tecnologias de radio, en la ciudad de

Quito, pertenecientes a la cartera de clientes con planes Home de laempresa PUNTONET.

El desarrollo de este trabajo esta basado en el analisis de los resultados obtenidos en las
pruebas de laboratorio con los equipos de la marca Mikrotik, antenas SXT y Metal

y routers RB750 y RB2011, en los cuales se implementa el protocolo TR-069 y en loa que
se considera las recomendaciones del Broadband Forum que es la entidad que define el
Protocolo TR-069 y al mismo tiempo se toma en cuenta lo indicado de la norma TR-181 en

la que se basa Mikrotik para el soporte del protocolo TR.069.

Con los resultados obtenidos se pudo realizar una comparacion con la actual metodologia
de administracion de los CPE’s, y se establecieron conclusiones de factibilidad técnico-
econdmicas, que permitiran a PUNTONET, analizar y determinar si es o no una solucion
para optimizar las labores de gestion, monitoreo y diagndstico, a través de un servidor de

configuracién automatica (ACS), de los equipos de ultima milla.



1.3 MARCO TEORICO

TR-069 PROTOCOLO DE ADMINISTRACION WAN CPE DENTRO
DE PUNTONET

1.3.1 INTRODUCCION [1]

El Reporte Técnico, TR-069 describe el CWMP (CPE WAN Manage Protocol, Protocolo de
Administracion WAN CPE); el mismo hace referencia, al Informe Técnico publicado por el
Broadband Forum, desarrollado para permitir a los proveedores de servicios de Internet, la
implementacién y administracion de los equipos en las instalaciones del cliente, ya sean

en redes domésticas y comerciales.

TR-069 esta destinado a la comunicacién entre un CPE (Costumer Premises Equipment,
Equipo en las instalaciones del cliente), y un servidor ACS (Auto Configuration Server,
Servidor de Configuracion Automatica). EI CWMP define un mecanismo que abarca la auto
configuracion segura de un CPE y esta disefiado para admitir una variedad de
funcionalidades para administracion de los equipos, incluyendo las siguientes capacidades
principales:

e Configuracidon automatica y provisién dinamica de servicios.

e Actualizacion de paquetes de software.

e Gestion de médulos de software.

¢ Monitoreo de estado y desempenio.

e Diagnostico.

Se basa en una arquitectura punto a punto donde el ACS es un servidor que se ubica en
la red corporativa y administra dispositivos dentro de las instalaciones de los clientes. Este
protocolo se puede utilizar para administrar diferentes tipos de equipos, incluidos
enrutadores y dispositivos de LAN. Es indiferente al medio de acceso especifico utilizado
por el ISP, aunque depende de que la conectividad de capa IP haya sido establecida por

el dispositivo.

El CWMP esta disefiado para proporcionar un alto grado de seguridad y escalabilidad.
Tiene la intencion de proporcionar flexibilidad en el modelo de conectividad; ademas esta
destinado al descubrimiento y asociacion entre ACS y CPE. En la figura 1.1 se puede

observar un ejemplo de la arquitectura punto a punto.
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1.3.2 ARQUITECTURA

1.3.2.1 Componentes del protocolo

El stack de protocolos definido por el CWMP, comprende varios componentes que son
exclusivos de este protocolo, y a su vez, se complementan con protocolos estandar. En la

Tabla 1.1 se hace una breve descripcién de cada componente del stack de protocolos.

Tabla1.1.  Descripcion del stack de protocolos

Protocolo Descripciéon

Aplicacion CPE/ACS Usa el protocolo de administracion CPE
WAN tanto en el CPE como en el ACS.

Métodos RPC Procesos especificos definidos por el
protocolo de administracion CPE WAN

SOAP Es un protocolo basado en XML utilizado
para codificar llamadas a procedimientos
remotos.

HTTP Hypertext Transfer Protocol - HTTP / 1.1

TLS El protocolo estandar de seguridad de la
capa de transporte de Internet.

TCP/IP Estandar TCP / IP.

1.3.2.2 Componentes Arquitectéonicos

1.3.2.2.1 Parametros

TR-069 utiliza un mecanismo genérico mediante el cual un ACS puede leer o escribir
parametros para configurar, revisar estadisticas, verificar el estado de un CPE, estos

parametros estan organizados en una estructura jerarquica bien definida la cual es



compatible con la mayoria de dispositivos y fabricantes. Cada parametro consiste en un
par que contiene nombre y valor. El nombre identifica el parametro en particular. El valor

de un parametro puede ser uno de varios tipos de datos definidos.

1.3.2.2.2 Transferencias de archivos

Los métodos RPC (Remote Procedure Call, Llamado a Proceso Remoto) proporcionan
mecanismos para facilitar las transferencias de archivos para una variedad de propoésitos,
como descargar actualizaciones de firmware o archivos de configuracion especificos del
proveedor. Las transferencias de archivos se pueden realizar mediante unicast o protocolos
de transporte multicast. Los protocolos unicast incluyen HTTP / HTTPS, FTP, SFTP y
TFTP. Los protocolos de multidifusiéon incluyen FLUTE y DSM-CC.

1.3.2.2.3 Sesiones iniciadas CPE

Los métodos RPC brindan un mecanismo que permite a un CPE informar a un ACS sobre
diversas condiciones y asegurar que la comunicacion CPE-ACS ocurra con una frecuencia

minima.

1.3.2.3 Procedimientos
1.3.2.3.1 Descubrimiento de ACS [1]

En el CWMP existen tres métodos a través de los cuales un CPE puede descubrir la
direccion de su ACS asociado:
e Configuracién de la URL del ACS para cada CPE.
e Uso de un servidor DHCP en la red de acceso para incluir la URL de ACS como
una opcion DHCP.
e Uso de una direccién URL predeterminada de ACS, que es utilizada en caso de que

no se proporcione una diferente.

El puerto 7547 ha sido asignado por IANA (Internet Assigned Numbers Authority, Autoridad
de Numeros Asignados en Internet) para el protocolo de administracion WAN CPE, vy el

ACS puede utilizar este puerto en su URL.



1.3.2.3.2 Establecimiento de conexion

El CPE puede iniciar en cualquier momento una conexion al ACS utilizando la direccion
predeterminada de ACS. Es necesario que un CPE establezca una conexion con la ACS
en los siguientes casos:

e La primera vez que el CPE establece una conexion a la red de acceso en la

instalacion inicial.

e Al encender o reiniciar el CPE.

e Siempre que en el CPE se complete su temporizador de conexion.

e Siempre que el CPE reciba una Solicitud de Conexion valida de un ACS.

e Siempre que la URL del ACS cambie.

e Siempre que se modifique un parametro.
El ACS puede en cualquier momento solicitar que un CPE inicie una conexion con él

utilizando el mecanismo de solicitud de conexion. [1]

1.3.2.3.3 Usode TLSy TCP

El uso de TLS (Transport Layer Security, Seguridad en la Capa de Transporte) para
transportar el CWMP es recomendado, aunque el protocolo puede ser utilizado
directamente sobre una conexion TCP (Transmission Control Protocol, Protocolo de
Control de Transporte). TLS proporciona confidencialidad e integridad de datos, y permite
la autenticacién basada en certificados 'en lugar de la autenticacion basada en secreto

compartido.
1.3.2.3.4 Uso de HTTP

Los mensajes SOAP (Simple Object Access Protocol, Protocolo de Acceso Simple a
Objetos) se transfieren entre un CPE y un ACS usando HTTP 1.1, donde el CPE actua

" La autenticacion en redes basada en certificados: consiste en el uso de un certificado digital
(credencial) para identificar a un usuario y, con frecuencia, también a un dispositivo (o dispositivos)

utilizado por un usuario conocido de la red. [21]



como el cliente HTTP y el ACS actua como el servidor HTTP. La capa HTTP proporciona

un medio alternativo de autenticacién CPE y ACS basada en secretos compartidos.?

1.3.2.3.5 Uso de SOAP

El protocolo de gestion WAN CPE define el SOAP 1.1 como la sintaxis de codificacion para

transportar las llamadas al método RPC.

SOAP es un protocolo para el intercambio de informacién en un entorno descentralizado y
distribuido, basado en XML3 (Extensible Markup Language, Lenguaje de Marcas
Extensible) que consta de tres partes: un envoltura que define un marco para la descripciéon
de lo que esta en un mensaje y como procesarlo, un conjunto de reglas de codificacion
para expresar instancias de tipos de datos definidos por la aplicacion, y una convencién

para representar las llamadas a procedimiento remoto y respuestas. [3]

1.3.2.3.6 Procedimientos de la Sesion

Todas las sesiones deben comenzar con un mensaje de informaciéon del CPE contenido en
el HTTP POST inicial. Esto sirve para inicializar el conjunto de transacciones y comunicar
las limitaciones del CPE con respecto a la codificacién de mensajes. En la Figura 1.2 se

muestra un ejemplo de la transaccion entre CPE y ACS.

La sesion termina cuando tanto la ACS como la CPE no tienen mas solicitudes que enviar
y no quedan respuestas de la ACS o de la CPE. En ese momento, el CPE debe cerrar la

conexion. No puede haber mas de una sesion entre un CPE y su ACS asociado a la vez.

2 Autenticacion basada en secretos compartidos: Este protocolo consiste en que una parte envia un
numero aleatorio a la otra, quien a continuacién lo transforma en una forma especial y después
regresa al resultado. [22]

3 XML: es una especificacién para disefiar lenguajes de marcado, que permite definir etiquetas

personalizadas para descripcion y organizacion de datos. [24]
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Figura1.2. Ejemplo de una sesion entre un ACS y CPE [1]

1.3.3 METODOS RPC
Se utiliza para la comunicacion bidireccional entre el CPE y el ACS.
1.3.3.1 Mensajes RPC de linea de base

o GetRPCMethods: Este método puede ser utilizado por un CPE o ACS para
descubrir el conjunto de métodos soportados por el ACS o CPE que esta en

comunicacion.

1.3.3.2 Métodos CPE

Estos métodos deben ser soportados por el CPE, y solo un ACS puede solicitar cada uno
de estos.
o SetParameterValues: permite al ACS modificar uno o varios de los valores de
los parametros de in CPE.
o GetParameterValues: permite al ACS obtener el valor de uno o mas parametros
CPE.
e GetParameterNames: permite al ACS descubrir los parametros accesibles en un
CPE particular.



SetParameterAttributes: permite al ACS modificar atributos asociados con uno o
mas parametros CPE.

GetParameterAttributes: permite al ACS leer los atributos asociados con uno o
mas parametros CPE.

AddObiject: Este método puede ser utilizado por el ACS para crear una nueva
instancia de un objeto de multiples instancias.

DeleteObject: Este método se utiliza para eliminar una instancia particular de un
objeto.

Download: Este método puede ser utilizado por el ACS para hacer que el CPE
descargue un archivo especificado desde la ubicacién designada.

Reboot: Este método hace que el CPE se reinicie.

1.3.3.3 Métodos ACS

Estos métodos deben ser soportados por el ACS, y solo un CPE puede solicitar cada uno

de estos.

Inform: permite al CPE iniciar una secuencia de transaccién cada vez que se
establece una sesién con un ACS.

TransferComplete: Este método informa a la ACS de la finalizacién, sea exitosa
0 no, de una transferencia de archivos iniciada por una llamada anterior de
descarga, ScheduleDownload o Upload.

AutonomousTransferComplete: Este método informa al ACS de la finalizacion

de una transferencia de archivos que no fue especificamente solicitada por la ACS.

1.3.4 GATEWAY ASOCIADO

El protocolo de administracion WAN CPE se puede utilizar para administrar remotamente

los dispositivos CPE que estan conectados a través de una LAN a través de un gateway.

Cuando un ACS administra tanto un dispositivo como el gateway a través del cual esta

conectado el dispositivo, puede ser util que el ACS pueda determinar la identidad de ese

Gateway en particular.



1.3.5 MANEJO DE PROXY

CWMP se puede extender a dispositivos que no tienen un CPE incorporado, pero en su
lugar admiten otro protocolo de gestion o Proxy Protocol. Un CPE Proxier es un CPE que
admite un equipo final y también admite uno o mas protocolos de proxy, por ejemplo, los
servicios que incluyen UPnP DM, Z-Wave, entre otros. Un CPE Proxier utiliza estos
Protocolos de Proxy para administrar los dispositivos conectados a él, es decir, los

Dispositivos Proxiados.

La funcion del CPE Proxier es incorporar de manera transparente todos los elementos y
mecanismos del Proxy Protocol. Independientemente de la implementacién, el ACS
administra el dispositivo Proxy a través de mecanismos CWMP y no tiene conocimiento de
ningun comando Proxy Protocol que pueda utilizarse para completar las acciones

solicitadas.

Con el fin de soportar una amplia gama de dispositivos, CWMP tiene dos formas de
proporcionar funcionalidades de un dispositivo proxy; como un dispositivo virtual CWMP y
utilizando un objeto embebido.
e Un dispositivo virtual CWMP se utiliza para modelar un dispositivo Proxied mas
complejo, como un puente, un enrutador, Set Top Box o dispositivos de tipo similar.
El mecanismo virtual del dispositivo CWMP representa un dispositivo proxy con un
punto final CWMP en el CPE Proxier.
¢ Un Objeto Embebido se utiliza para modelar un Dispositivo Proxied mas simple, tal
como un sensor binario, un interruptor de alimentacién o dispositivos de tipo similar.
El Mecanismo de Objetos Embebidos utiliza un Objeto Embebido u Objeto de

Servicio dentro del propio Proxier CPE para representar el Dispositivo Proxy.

1.3.6 TR-181 MODELO DE DATOS DEL DISPOSITIVO PARA TR-069 [4]

El Broadband Forum define varios modelos de datos para su uso con el Protocolo de
gestion WAN CPE. Estos modelos de datos contienen objetos y parametros que describen
las diferentes funciones y capacidades disponibles para los dispositivos y servicios que son
manejables a través de CWMP. Los modelos de datos CWMP se dividen en dos tipos: Root
y Service.

El modelo de datos Root, se utiliza para describir las funciones principales de un dispositivo

compatible con la red, incluidas las interfaces, software o firmware, diagnésticos,
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componentes comunes a CWMP y otros servicios, y la informacion basica del dispositivo

necesaria para CWMP.

Los modelos de datos Service describen la funcionalidad modular que permite la extension
del modelo de datos root en un dispositivo para proporcionar servicios particulares, como

un servicio de voz, un servicio de decodificador, almacenamiento conectado a la red.

Cada modelo de datos estd definido por un nombre: sintaxis de version. Un dispositivo
define su modelo de datos definiendo un tipo de dispositivo, un documento XML que se
correlaciona o importa objetos del modelo de datos oficiales de BBF (Broad Band Forum)

y objetos especificos del proveedor.

Las primeras versiones del modelo de datos CWMP definian dos modelos de datos root,
InternetGatewayDevice y Device. La version 2 del modelo de datos root del dispositivo
define el modelo de datos Device: 2. Esta nueva version anula InternetGatewayDevice y

Device: 1 a favor de un unico modelo de datos root.

El modelo de datos Device:2, resuelve varias limitaciones presentadas por su antecesor,
sin embargo, esta nueva generacion del modelo de datos soporta las configuraciones de
modelos anteriores, el cual se aplica a todos los tipos de dispositivos habilitados para TR-
069, incluidos dispositivos finales, puertas de enlace residenciales y otros dispositivos de

infraestructura de red.

Device:2, consiste en un conjunto de objetos de datos que abarcan cosas como
informacion basica del dispositivo, configuracion de hora del dia, configuracion de la
interfaz de red y stack de protocolos, gestion de enrutamiento y bridging; y, estadisticas de

rendimiento y pruebas de diagndstico.

Las interfaces de red y las capas de protocolo se modelan como objetos de datos
independientes que se pueden apilar, uno encima del otro, en cualquier configuracion que

un dispositivo pueda soportar.
La Figura 1.3 ilustra la estructura de modelo de datos Device: 2 de nivel superior. La Figura

1.4, la Figura 1.5 y la Figura 1.6 ilustran la estructura del modelo de datos con mayor
detalle. [4]
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Device:2.11

A NIVEL DE DISPOSITIVO ‘-

;|Services.| [Devicelnfo.| |ManagementServer.| |Gatewaylnfo.|

;|UserInterface.| |LANConﬁgSecurity.| |Hosts.| |Users.|

;ISmartCardReaders.l ISelfTestDiagnostics.l IPeriodicStatistics.l

|SoftwareM0du1es.| |Bu1kData.|

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

STACK DE INTERFACES Y TECNOLOGIAS DE RED

§|1ntexface5tack.{i}.| [DSL.| [FAST,| [Optical.| [Cellular.] [ATM.|

§|PTM.| [Ethernet.| [USB.| [HPNA.| [MoCA.| [Ghn.| [HomePlug.|
§|U'PA‘| |WiFi.| |ZigBee.| [Bridging.| [PPP.| |GRE.| [MAP,|

s

APLICACIONES Y PROTOCOLOS

§|Timc.| [LLDP,| [IPsec.| [CaptivePortal.| [Routing.|

;|NeighborDiscovery.| |RouterAdvertisement.| |1Pv6rd.| |DSLite.|

§|Qos.| [DNS.| [NAT.| [PCP| [DHCPv4.] [DHCPv6.| [IEEEB021x.|

§|UPnP.| [ETSIM2M.| |[DLNA.| |Firewall.| |FaultMgmt.| [Security.|

. [FAP] [XMPP] [MQTT.| [DynamicDNS.| [LEDs|

"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""

Figura 1.3.  Estructura del modelo de datos-Resumen General

Device:2.11

Device.
j : A ";'VEL bE .Dlwalm
. [Services.

| [Devicelnfo.

| [VendorConfigFile {i}. | [SupportedDataModel.{i}.| [MemoryStatus. | [ProcessStatus. ]

{n:ur L I lNBtwmkPmpenies. I lecessnr.{i}. J [Vendnr[mgfile.{i). J

[meierl.ufn. | |Location.(i}. | Fimlwml_mage.(i}. ‘ [Device].mageFi.l:.{i}. ‘

| [ManagementServer.

[ManageableDevice {i}.| |AutonomousTransferCompletePolicy.| [DownloadAvailability.

[DUSmehmgeComplPolicy.l lEmbeddcdDevic:‘{i}.l |Virtua.lDevice.{i}. |

' | [SandbyPolicy. | [formParameter.(it. |

Gatewaylnfo. UserlInterface.

; |Remol.eAcoess. ‘ iLocalDisp]ay‘ I ‘Messages‘
| [CANConfigSecurity. Hosts. Users.

3 [Host4i}- || | [Userdiy- \

| [SmartCardReaders. SelfTestDiagnostics. PeriodicStatistics.

| SamplSec {1

. [SoftwareModules. BulkData.
| [ExecEnv.{i}. | [DeploymentUnit {i}. | [ExecutionUnit.(i}. || |[Profile{i}.

Figura1.4. Estructura del modelo de datos-Nivel de Dispositivo
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Device:2.11
Device.
STACK DE INTERFACES Y TECNOLOGIAS DE RED
InterfaceStack. {i}. DSL.
|Line.{i}. | [Channel.{i}. | [BondingGroup.{i}. | [Di |
FAST. Optical. Cellular.
[Line.{i}. | | | [Interface{i}. | | | [interface.{i}. | [AccessPoint {i}. |
ATM. PTM.
[Link.{i}. | [Diagnostics. | | | [Link{i}. |
Ethernet.
[RMONStats.{i}. | [Interface {i}. | [Link{i}. | [VLANTermination {i}.|
USE. HPNA.
[Interface {i}. | [Port{i}. | [t || | [Interface {i}. | [Di ]
'MoCA. Ghn. ‘HomePlug,
[Interface {i}. | | [ [interface.{i}. | [Diagnostics. || | [Interface {i}. |
UPA.
[Interface {i}. | |Diagnostics. ]
WiFi,
[Radio.{i}. | [NeighboringWiFiDiagnostic.| [SSID.{i}. | [AccessPoint.{i}. | [EndPoint.{i}. |
ZigBee.
[Tnterface {i}. | [zDOdi}. | [Discovery. |
Bridging. PPP.
[Bridge.{i}. | [Filteri}. | [P {i}. || | [Interface{i}. |
P. GRE.
[Tnterface.{i}. | [ActivePort {i}. | [Diagnostics. || | [Tunnel.fi}. | [Filter.{i}. |
MAP. TEEE1905.
[Domain {i}. ||| [AE |

Figura 1.5. Estructura del modelo de datos-Pila de Interfaces y Tecnologias de Red

Device:2.11
Device |
] APLICACIONES Y PROTOCOLOS i
Time. LLDP.
! |Psec CaptivePortal.
;| [stats | [Fitter 3. | [Profite 5} | [runnel 13- | [Evasa (. |
Routing. Discovery. Router. Pvérd. :
.| [Rovter . | [ree- | on || | tng {1}, | | | [InterfaceSetung. g1y, | | || ]|
DSLite
]
I QoS.
i | [Classification (i), | [App.Gi)- | [Frow.giy. | [Poticer.(i}. | [Quene g1} | [Quevestats iy, |
DNS. NAT.
I ‘Clmn. | |R:Iay. ‘ |Dmgnoshcs. ‘ ‘SD. ‘ 1 {i}. }. {1} |
| [pce DHCPv4_ DHCPvS.
¢ | [Clent iy | | [Ctient - | [server. | [Retav. | | [Ctient £33 | [server |
[EEESO21x. UPnp. ETSIM2M DLNA i
| [supplicant i}, || | [Device. | [Discovery. | [Description. | | [scze || | [capabi |
Firewall.
¢ | [Level gi). | [cnain gy |
FaultMemt. Security.
[SupportedAtarm {i}.] [CurrentAtam {3}, | [HistoryEvent{i}. | [ExpeditedEvent {i}. | [QuevedEvent{iy. || | [Cotificae.iy. |
FAP. XMPP.
= | peiom ] o ==
MQTT. DynamicDNS. LEDs.
! | [Capabilities. | [ctient i} | [Broker i} || | [ctient.fiy- | [servertiy || | [LED-G). |

Figura 1.6.

Estructura del modelo de datos-Aplicaciones y Protocolos
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1.3.6.1 Arquitectura
1.3.6.1.1 Capa de Interfaces

Los objetos de interfaz o también conocidos como interfaces se pueden apilar, uno encima

del otro, utilizando referencias de ruta para definir dinamicamente las relaciones entre si.

Los objetos de interfaz estan arbitrariamente restringidos a definiciones que operan, en o
por debajo, de la capa de red IP. Sin embargo, pueden definirse objetos de interfaz
especificos del proveedor que quedan fuera de este ambito restringido. La capa OSI sirve
como guia para poder ilustrar a qué nivel de la pila se espera que aparezca un objeto de
interfaz. Sin embargo, un CPE no necesita soportar ni utilizar todas las interfaces. La Figura

1.7 enumera las interfaces definidas en el modelo de datos Device: 2.

OSI| Layers:

3 IP.Interface

24+ PPP.Interface

Ethernet.VLANTermination

Ethernet.Link

Bridging.Bridge.{i}.Port

>
L e - e P
ATM.Link or WiFi.
e PTM.Link SSID
DSL. g | ot . g
Bonding gl &£l a8 8l gl s|a
Grou i i { S E =i = =
- e  IRIEIEIEIRIEIEIEIR
= = = =1 = - = =i =3 2
DaL. IEIBIEIEIEIE IR IELE
Channel =t = 2 1 & 2 [cH = St =
» &0 24 =
L DSL.Line | FAST.Line

Figura1.7. Capas Modelo OSI E Interfaces [4]

1.3.6.1.2 Objetos de Interfaz

Un objeto en un modelo de datos CPE es un elemento de funcionalidad que puede ser
configurado por un ACS. Un Objeto contiene un conjunto basico de parametros, que se

configuran utilizando el RPC SetParameterValues. [5]

1.3.6.1.3 Capas inferiores

El parametro LowerLayers es una lista separada por comas, de referencias de ruta a
objetos de interfaz. Cada elemento de la lista representa un objeto de interfaz que se apila

inmediatamente debajo de la interfaz de referencia, asi se construye una jerarquia logica

de todas las relaciones de interfaz.
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La capa mas baja de una pila completamente configurada y operativa es generalmente la
interfaz fisica. Dentro de estos objetos de interfaz fisica, el parametro LowerlLayers sera
una lista vacia, a menos que algunos objetos de interfaz especificos del proveedor de capa

inferior estén definidos y presentes.

1.3.6.1.4 Status Administrativo y Operacional

Los parametros Enable y Status de un objeto de interfaz especifican el estado
administrativo y operacional actual de la interfaz, respectivamente. Los valores validos para
el parametro Status son: Up, Down, Unknown, Dormant, NotPresent, LowerLayerDown y

Error.

1.3.6.1.5 Objetos de interfaz especificos del proveedor

Si el ACS encuentra un objeto de interfaz desconocido para el proveedor dentro de la pila
de interfaz de un CPE, en lugar de responder con un error, procede como si las interfaces
de capa superior de este objeto estuvieran directamente vinculadas a sus interfaces de

capa inferior. La Figura 1.8 ilustra el comportamiento descrito.

IP.Interface.1 IP.Interface.1
* e
X_00256D_AB. :
Interface.1 ' :
]
v v
Ethernet.Link.1 Ethernet.Link.1

Figura 1.8.0bjeto de interfaz apilado especifico del proveedor que esta siendo anulado
por el ACS [4]

1.3.6.1.6 Tabla de InterfaceStack

La tabla InterfaceStack es un objeto del modelo de datos Device: 2. Esta es una tabla cuyas
filas son generadas automaticamente por el CPE en funcion de los enlaces actuales que

se configuran entre los objetos. Cada fila de la tabla representa un enlace entre un objeto
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de interfaz de capa superior y un objeto de interfaz de capa inferior. La Tabla 1.2 muestra

un ejemplo de una configuracion de tabla de InterfaceStack.

Tabla1.2. Ejemplo de una tabla de InterfaceStack
Row/Instance | Higher Layer Interface | Lower Layer Interface
1 IP.Interface.1 PPP.Interface.1
2 PPP.Interface.1 Ethernet.Link.1
3 Ethernet.Link.1 ATM.Link.1
4 ATM.Link.1 DSL.Channel.1
5 DSL.Channel.1 DSL.Line.1
6 IP.Interface.2 Ethernet.Link.2
7 Ethernet.Link.2 ATM.Link.2
8 ATM.Link.2 DSL.Channel.1
9 IP.Interface.3 Ethernet.Link.3
10 Ethernet.Link.3 Bridging.Bridge.1.Port.1
11 Bridging.Bridge.1.Port.1 | Bridging.Bridge.1.Port.2
12 Bridging.Bridge.1.Port.2 | Ethernet.Interface.1
13 Bridging.Bridge.1.Port.1 | Bridging.Bridge.1.Port.3
14 Bridging.Bridge.1.Port.3 | Ethernet.Interface.2
15 Bridging.Bridge.1.Port.1 | Bridging.Bridge.1.Port.4
16 Bridging.Bridge.1.Port.4 | WiFi.SSID.1
17 WIFi.SSID .1 WiFi.Radio.1

La Figura 1.9 muestra como se puede representar esta informacion. Las instancias de

interfaz se representan mediante cuadros de color, mientras que las instancias de

InterfaceStack se representan mediante circulos numerados.

layer

router

L3

IP.nterface.1

@ irtsos Object

!

eniry

L2+

PPP.Interface.1

O

@

Ethernet.Link.1

Ethernet.Link.2

L2

Bridging.Bridge.1.Port.1
[ManagementP

ort=true]
=

Bridging.Bridge.1
.Port.2

Bridging.Bridge.1
Port.3

Bridging.Bridge.1
Port.4

©) @)

cl! (s

| ATM.Link.1 ‘ | ATM.Link.2 |

L1

D

Ethernet.interface.2

WiFi.$SID.1

[E1)

se]

WiFi.Radio.1
[Upstream=faise]

Figura 1.9.
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La Tabla 1.3 enumera cada instancia de interfaz y su valor de parametro LowerlLayers

correspondiente.

Tabla 1.3. Instancia de interfaz y su valor de parametro de LowelLayer

Interface LowerLayers value

IP.Interface.1 PPP.Interface.1

IP.Interface.2 Ethernet.Link.2

IP.Interface.3 Ethernet.Link.3

PPP.Interface.1 Ethernet.Link.1

Ethernet.Link.1 ATM.Link.1

Ethernet.Link.2 ATM.Link.2

Ethernet.Link.3 Bridging.Bridge.1.Port.1

Bridging.Bridge.1.Port.1 | Bridging.Bridge.1.Port.2, Bridging.Bridge.1.Port.3,
Bridging.Bridge.1.Port.4

Bridging.Bridge.1.Port.2 | Ethernet.Interface.1

Bridging.Bridge.1.Port.3 | Ethernet.Interface.2

Bridging.Bridge.1.Port.4 | WiFi.SSID.1

1.3.6.1.7 Operaciéon Wi-Fi en el Modelo de Datos Device: 2

El modelo de datos Device: 2, puede admitir tecnologias multiradio, multibanda, haciendo
uso del WiFi.Radio objects. Este objeto modela una radio inalambrica 802.11 en un

dispositivo.

Es importante tomar en cuenta que Wi-Fi puede operar en dos bandas de frecuencia
diferentes:
e Tecnologias Wi-Fi basadas en el estandar IEEE 802.11b/g que operan en la banda
de frecuencia de 2.4 GHz.
e Tecnologias Wi-Fibasadas en el estandar IEEE 802.11a/ac que operan en la banda
de frecuencia de 5 GHz.
e Tecnologias Wi-Fi basadas en el estandar IEEE 802.11n que opera en la banda de

frecuencia de 2.4 y 5 GHz.

Los dispositivos que Unicamente operan en una sola frecuencia son conocidos como radios
de banda simple, mientras que los dispositivos que operan en ambas frecuencias reciben

el nombre de radios de doble banda.

Considerando que la banda de frecuencia es un parametro importante, se define el
SupportedFrequencyBands que es una lista de parametros que contiene un elemento para
las radios de banda simple (2.4GHz 6 5GHz), y dos elementos para las radios de banda

doble (2.4GHz y 5GHz). También se define el OperatingFrequencyBand que indica que
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banda de frecuencia esta siendo utilizada. Esto se complementa con el SupportedStadards,
que es una lista de los modos de la capa fisica soportados por un dispositivo, y también
por el OperatingStandardas, que permite limitar la operacién de un sub conjunto de modos

de capa fisica.

1.3.7 SITUACION ACTUAL DE LA EMPRESA PUNTONET
1.3.7.1 EMPRESA PORTADORA DE SERVICIOS PUNTONET [6]

La empresa PUNTONET es una organizacion que nacioé en el Ecuador en el afio 2000 en
respuesta a la demanda de los ecuatorianos de un servicio de Internet rapido y confiable,
libre de errores e interferencias, y que asegure la confidencialidad de la informacion de los

Usuarios.

La empresa provee un servicio de telecomunicaciones, que entrega soluciones de Internet
a clientes personales y corporativos, pudiendo acceder desde su casa, negocio o empresa

a todos los servicios y beneficios que brinda una conexion rapida y eficiente.

En la actualidad PUNTONET se encuentra entre los principales proveedores de
telecomunicaciones a nivel nacional, cuenta con sucursales en: Quito, Cuenca, Guayaquil,
Santo Domingo, Ibarra, Loja, Machala, Manta, Coca, Ambato, Esmeraldas, Riobamba y
Portoviejo.

1.3.7.1.1 Servicios

La empresa cuenta con una de las redes fisicas mas robustas, la cual es administrada por
personal técnico certificado de primer nivel, lo que permite contar con un amplio portafolio
de productos disefiados para soportar las necesidades de conectividad de hoy y del

mafana.

Gracias a esto la empresa brinda gran variedad de servicios tanto a clientes corporativos

como a clientes de hogar.
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1.3.7.1.1.1 Tecnologia Corporativa
1.3.7.1.1.1.1 PuntoCloud

Cloud Computing es un modelo tecnoldgico que facilita las funciones de auto-
aprovisionamiento, permitiendo entregar recursos de computo, red y software, dentro de
una Infraestructura de alta tecnologia, que puede ser accedida desde cualquier lugar del

mundo a través de Internet.

El Centro de Datos de PUNTONET cumple con estandares internacionales que permiten
ofrecer soluciones, altamente disponibles y confiables, entregando a sus clientes servicios
de Cloud como laaS (Infraestructure as a Service), SaaS (Software as a Service) y BaaS

(Backup as a Service).

Algunas de las caracteristicas de este servicio son:

e Estricta seguridad tanto fisica como légica en el acceso.

e Solucion FlexPod Datacenter para integracion de componentes de mercado tales
como son: NetApp, Cisco y VMware.

o Energia y temperatura regulada.

e Personal propio altamente calificado y certificado, en el manejo y operacién de la
Plataforma.

e Soporte técnico en linea.

e Asesoria en la implementacion de nuevas soluciones y aplicaciones.

1.3.7.1.1.1.2 PuntoSat

La plataforma de PUNTONET esta disefada para adaptarse a las necesidades de cada
empresa tanto en servicios de Transmision de Datos como de Acceso a Internet. Los

principales beneficios de la plataforma satelital son:

e Cobertura en localizaciones de dificil acceso en el territorio continental e insular.
e Conexion permanente 24 horas al dia.

e Flota Satelital con tecnologia de vanguardia.

e Equipamiento con los mas altos estandares en la industria satelital.

e Soporte y monitoreo en linea.

o Telepuerto integrado a redes terrestres sobre plataforma MPLS.
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e Priorizacion de trafico y manejo de politicas de QoS.

1.3.7.1.1.1.3 PuntoEmpresarial
1.3.7.1.1.1.3.1 Transmision de datos
El servicio de Transmision de Datos ofrece el intercambio de informacién entre oficinas,

locales y sitios remotos.

PUNTONET cuenta con una sélida plataforma tecnolégica, asi como la amplia experiencia
de personal técnico en implementacién de soluciones TI, garantizando los siguientes
beneficios:
o Tecnologia GPON que permite una mayor eficiencia y eficacia en el transporte de
la informacion, garantizando la mas alta velocidad.
e Red MPLS que ofrece una mayor escalabilidad y flexibilidad para adaptarse a los
esquemas de trafico que demanda el crecimiento tecnolégico, ofreciendo servicios
MPLS en capa 2 y en capa 3.
e Convergencia de aplicaciones (voz, datos y video) en una sola plataforma.
e Se cuenta con tecnologias de dultima generacién que permiten una amplia
interoperabilidad y compatibilidad, garantizando altos niveles de trafico de datos y
contenidos multimedia de manera confiable y segura.

e Centralizacion de operaciones y control de informacion.

1.3.7.1.1.1.3.2Internet Corporativo
PUNTONET cuenta con Enlaces Redundantes de Alta Capacidad a los principales NAP’s
de Interconexion Local e Internacional, con lo cual garantiza a través de sus ultimas millas
de Fibra Optica, Microonda y Satelital, los siguientes beneficios:

¢ Alta disponibilidad.

e Transferencia ilimitada de informacion.

¢ Ancho de Banda garantizado.

e Escalabilidad inmediata.

e Soporte para aplicaciones IPv4, IPv6 y NAT 64.

e Seguridad y confiabilidad en la transmision de datos y recepcion de la informacion.

e Soporte para creacion y configuracion de VPN's.

e Baja latencia.

e Enlaces basados en tecnologia de ultima generacion que posibilita la integracion a

redes multiservicios.
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1.3.7.2 Tecnologia Hogares

En la actualidad, uno de los servicios que mas crecimiento ha tenido debido a su gran
utilidad es el servicio de internet. PUNTONET ofrece gran cobertura no solo en la ciudad
de Quito, sino también en sus valles aledafos, con velocidades acorde a las necesidades
de clientes hogar. Posee también un nivel de comparticion de 6 a 1, nivel muy competitivo

en el actual mercado.

1.3.8 RADIO ENLACES RESIDENCIALES

Los enlaces para hogares de PUNTONET, en su gran mayoria utilizan como ultima milla
enlaces de radio con equipos de la marca Mikrotik, la topologia utilizada en este tipo de
servicios, son enlaces punto multipunto, donde se crean AP’s virtuales que permiten la
creacion de canales exclusivos para los clientes, dichos canales son establecidos
dependiendo de la frecuencia que se esté utilizando en el rango desde los 5150 hasta los
5350 MHz. En el domicilio del suscriptor se instala una antena y el Internet dentro de del
domicilio es direccionado por medio de un router. En la figura 1.10 se muestra la operacion

de los enlaces inalambricos de banda ancha de PUNTONET

Figura 1.10.  Enlaces Inalambricos de Banda Ancha [6]

1.3.8.1 Enlaces sobre la plataforma Mikrotik [7]

Los enlaces sobre plataforma Mikrotik se basan en la familia de normas 802.11x en las
bandas no licenciadas de 2,4 y 5,8 GHz. Lo que distingue a estos dispositivos es el software

que los controla llamado RouterOS.
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Los dispositivos se configuran, revisan y diagnostican mediante la herramienta Winbox,
esta ofrece una sofisticada interfaz grafica para el sistema operativo RouterOS. El software
también permite conexiones a través de FTP y Telnet, SSH y acceso Web para su
administracion, donde se puede observar datos importantes como: niveles de sefial, CCQ,

trafico, logs del sistema entre otros.

Las capacidades de los enlaces se ven afectadas debido a la interferencia y a la distancia
del entre los puntos, dependiendo de esos factores, y ya que se trata una banda de
frecuencia libre, se han alcanzado capacidades de 28 Mbps en enlaces que no superan los

15 Km de distancia y de entre 12 y 20 Mbps en enlaces que superan los 40 Km.

1.3.8.1.1 Mikrotik RouterOS [8]

Mikrotik RouterOS es el sistema operativo del hardware Mikrotik RouterBOARD, que tiene
las caracteristicas necesarias para un ISP: firewall, Router, MPLS, VPN entre otras. Es un
sistema operativo independiente basado en el Kernel de Linux v3.3.5, el cual puede ser

instalado en PC’s y otros dispositivos de hardware compatibles con x86.

1.3.8.2 Mikrotik RouterBOARD

Es una familia de soluciones de hardware con circuitos disefiados por Mikrotik, que se
caracterizan por incluir su sistema operativo RouterOS y actualizaciones. Las arquitecturas

que soporta son: mipsbe, smips, tile, ppc, arm, x86, mipsle.

1.3.9 PROCESOS DE SOPORTE TECNICO TELEFONICO [9]

El soporte telefonico esta orientado a ofrecer soluciones y asesorias técnicas de alto nivel
que satisfagan las necesidades de clientes con servicio de internet para hogares, con la
maxima cantidad de clientes atendidos telefonicamente, dando seguimiento a

requerimientos técnicos y de atencion al cliente.
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1.3.9.1 Responsabilidades de los miembros del area de Soporte Técnico Telefénico.

Dentro del area de soporte técnico telefonico para hogares, existen varios roles que son
importantes, para el desarrollo de las actividades de soporte y resolucion de
requerimientos, estos roles son:

e Supervisor.

o Lider.

e Agentes de Soporte Técnico Telefénico.

1.3.9.1.1 Es responsabilidad del Supervisor

e Generar reportes de llamadas vy visitas técnicas.

e Generar reportes de llamadas por nodo y sucursales.

e Generar reportes de notificaciones Facebook.

e Generar reportes de indicadores por agente.

e Capacitacion sobre aspectos encontrados en la supervision, evaluar y realizar
seguimiento.

o Retroalimentar al personal en soporte técnico y procesos, dar tips y proponer
mejoras.

e Realizar controles a manera de monitoreo de llamadas para detectar mejoras en el
trato al cliente y soporte técnico.

e Resolver los problemas del area.

e Asegurar que todos los elementos de trabajo se encuentren disponibles y

funcionando.

1.3.9.1.2 Es responsabilidad de Lider

e Generar reporte de porcentaje de llamadas por agente.

e Generar reporte por agente en fin de semana.

e Monitorear llamadas del personal a su cargo.

¢ Retroalimentar al personal sobre procedimientos y temas técnicos.

e Realizar un continuo seguimiento de los casos escalados a otros niveles y verificar
que se brinde solucion.

e Atender y solucionar los casos reportados por diferentes canales como: Facebook,
correos electronicos.

e Enviar un reporte de novedades al final del turno.
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1.3.9.1.3 Es responsabilidad de Agente de Soporte Técnico Telefonico

e Brindar un soporte técnico adecuado a los clientes de internet masivo.

e Cumplir con los protocolos establecidos en el area de call center masivo.

e Registrar la informacion en los sistemas manejados por la empresa.

e Cumplir con el proceso de devolucién de llamadas por correo y requerimientos

escalados.

1.3.9.2 Descripcion del Soporte Técnico Telefénico

En la figura 1.11 se muestra el diagrama de flujo del soporte técnico telefénico para los

clientes con servicio de internet para hogares.
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Figura 1.11.Diagrama de flujo del soporte técnico telefénico para los clientes con

servicio de internet para hogares. [9]
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1.3.9.2.1 Logueo

El agente de soporte técnico telefonico debe registrar su disponibilidad de atencion en el
sistema de monitoreo de llamadas, con el numero de agente y la extension telefénica

asignadas.

1.3.9.2.2 Saludar al cliente

El agente debe brindar un saludo amable, con tono de voz firme, e identificarse antes de

empezar con el soporte de acuerdo a la guia proporcionada a cada miembro del area.

1.3.9.2.3 Verificar Datos

Ubicar la informacién del cliente utilizando filtros como: nimero de cedula del titular,

nombres completos, cédigo del contrato.

1.3.9.2.4 Procesar Requerimiento

Una vez que se identifica al cliente se procede con las revisiones.

1.3.9.2.4.1 Identificar Tecnologia

Una vez identificado el problema se debe verificar que tipo de tecnologia tiene instalado el
cliente, para realizas las pruebas correspondientes a cada tecnologia. Existen tres tipos de
tecnologias a través de las cuales se proporciona el servicio de internet, las cuales son:

Inaldmbrica, fibra optica y linea telefénica.

1.3.9.2.5 Proceso de devolucion de llamadas

Esto ocurre cuando la solucion a un requerimiento, requiere un mayor tiempo de gestion,
cuando existen solicitudes de soporte a través de correos electronicos provenientes de la

misma area de soporte técnico telefénico, o provenientes de otros departamentos.

1.3.9.2.6 Solucioén

Una vez terminado el proceso de revision se procede a cerrar o escalar el ticket

dependiendo qué tipo de solucién requiera el cliente.
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1.3.9.2.7 Cerrar Ticket

Se procede a cerrar el ticket una vez que se dio solucion al requerimiento del cliente en el
soporte telefonico, indicando el problema que reportd, el detalle de las pruebas y la solucién

que se dio al caso.
1.3.9.2.8 Escalar Visita Técnica

Se procede a escalar una visita técnica, después de haber realizado las pruebas via

telefénica y no haber podido dar una solucion al requerimiento del cliente.
1.3.9.3 Soporte para clientes de hogar

A continuacion, se detalla el proceso que debe seguir un agente de soporte técnico
telefénico para clientes de hogar, al momento de realizar las revisiones en los enlaces de

internet, cuando un cliente reporta problemas con el servicio.
1.3.9.3.1 Revisar el estatus del servicio del cliente.

e Ubicar la IP del cliente a través de la MAC o cddigo en la base de datos.
e Hacer pruebas de conectividad hacia la IP del cliente.
e Ingresar al AP o al OLT, al cual se engancha el cliente.

e Hacer pruebas de primer nivel con el cliente.
1.3.9.3.1.1 Pruebas de Primer nivel

e Confirmar que los equipos estén correctamente conectados a la energia eléctrica y
encendidos.

e Verificar que el cableado esté conectado en los puertos adecuados.

o Después de las pruebas no se tiene respuesta del enlace se gestiona una visita
técnica.

o Verificar si existen cortes de ultima milla con un ping extendido a la IP del cliente.
Todas estas revisiones se realizan unicamente cuando el cliente se pone en contacto con

el soporte técnico. Con la informacién obtenida de las revisiones realizadas se puede

determinar si un cliente requiere o no una visita técnica
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1.3.9.4 DATOS ESTADISTICOS DE INSTALACIONES Y VISITAS TECNICAS

En la tabla 1.4 se muestra el numero total y el porcentaje de las instalaciones realizadas
en cada sucursal, donde se incluyen traslados, migraciones, reactivaciones,
reinstalaciones e instalaciones nuevas. Se observa que el 60% corresponde al aporte de
la sucursal de Quito, donde se enfocara el analisis para el desarrollo de este proyecto.

Dicho porcentaje es el mismo en los diferentes puntos que se tomaran en cuenta en este

apartado.

Tabla 1.4. Instalaciones a nivel nacional [10]
SUCURSAL ACTIVACIONES | %
Quito 14610 60%
Guayaquil 2783 11%
Cuenca 2233 9%
Santo Domingo | 3289 13%
Manta 1519 6%
TOTAL 24434 100%

A lo largo del afio se ha conseguido la instalacion del servicio de internet para hogares a

nuevos clientes con las diferentes tecnologias proporcionadas por PUNTONET.

La tabla 1.5 muestra el numero total de instalaciones realizadas a lo largo del afio 2017 a

nivel nacional a nuevos clientes.

Tabla 1.5. Instalaciones de nuevos clientes [10]

MES ADSL HOME | Fibra Home | Internet | Wifi | TOTAL | %
ENERO 1 91 1 1262 1355 | 7%
FEBRERO 1 156 5 1238 1400 | 7%
MARZO 3 134 6 1562 1705 | 8%
ABRIL 194 2 1331 1527 | 7%
MAYO 3 237 4 1461 1705 | 8%
JUNIO 2 294 3 1945 | 2244 | 11%
JULIO 2 328 2 1694 | 2026 | 10%
AGOSTO 251 1090 1341 7%
SEPTIEMBRE 1 313 2 1574 1890 | 9%
OCTUBRE 3 361 1747 | 2111 | 10%
NOVIEMBRE 296 1432 1728 | 8%
DICIEMBRE 185 1360 1545 | 8%
TOTAL 16 2840 25 17696 | 20577

Enla tabla 1.6 se muestra el tiempo de gestion de vistas técnicas de clientes con tecnologia

de Radio Enlace (Wifi) a nivel nacional.
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Tabla1.6. Tiempo de gestion de vistas técnicas de Radio [10]

VISITAS POR DIA NACIONAL-WIFI
DIAS VISITAS
0 a1dias 2794
2 a 3 dias 6604
4 a 5 dias 5429
6 a7 dias 2985
8 a 9 dias 1630
10 a 11 dias 1187
Mas de 12 dias 2959
TOTAL GENERAL 23588

En la figura 1.12 se muestra el gréafico correspondiente a la tabla 1.6

7000 60,00%

6000 - 50,00%

5000 /.
7 \ - 40,00%

4000 - L\ ,
/ \ L 30,00% m total clientes

3000 + / P~

real
- 20,00%
2000 y — - : meta
1000 - — B . - 10,00%
i ; - ; ‘ : ‘ - 0,00%
0al 2a3 4a5 6a7dias 8a9 10a11 MASDE
dias dias dias dias dias 12 DIAS

Figura 1.12. Tiempos de gestion de visitas técnicas de radio [10]

A lo largo de los procesos de instalacion, soporte telefonico y visitas técnicas, no se tiene
un procedimiento para mantener actualizados los firmwares de las radios a través de los
cuales se proporciona el servicio de internet a los clientes home con tecnologia inalambrica.
Por tal motivo este proyecto busca proporcionar una solucién a esta problematica, de tal
manera que las visitas que se generan por inestabilidad del enlace, a consecuencia de la
falta de actualizacion de las versiones de los firmwares, se reduzcan, ya que por el tipo de
causal son atendidas en un periodo de 4 a 7 dias. Siendo este lapso de tiempo un motivo
de insatisfaccién en los clientes, que en algunos casos deciden suspender el servicio,

generando pérdidas a la empresa.

El desarrollo de este proyecto permitira determinar si es factible tanto técnica como
economicamente el despliegue de un sistema de administracion a través del enlace WAN,
con el cual se pueda realizar, la descarga y actualizacion de las versiones de los firmwares
de las antenas Mikrotik instaladas, haciendo uso de un servidor a través del cual se pueda

realizar dicha actualizacioén a gran escala, siendo transparente para los suscriptores.
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2. METODOLOGIA

En la fase tedrica del proyecto, se recolectd toda la informacion sobre CPE WAN
Management Protocol (CWMP), en el cual se definen varios modelos para el uso del
protocolo TR-069, que contienen objetos y pardmetros que describen las muchas funciones
y capacidades disponibles para los dispositivos y servicios que son manejables a través de
CWMP.

Dentro de la fase del desarrollo, se analizé la arquitectura del protocolo, que permitid
conocer los componentes, mecanismos de seguridad y parametros mas relevantes. Asi

también se revisaron los requerimientos y procesos de los que depende dicho protocolo.

En la fase de analisis, se considerd que actualmente el proceso de revision y diagndstico
de los equipos de ultima milla Mikrotik SXT y Metal se los realiza a través del sistema
Winbox, unicamente cuando el cliente se pone en contacto con el soporte técnico, en este
sistema se pueden observar los eventos que se producen en el equipo, y, ademas, se

pueden realizar configuraciones y ajustes para solventar algun problema presentado.

La empresa puso a disposicion los dispositivos con los que se trabajo, los mismos que
fueron revisados para descartar problemas en su funcionamiento o para reemplazarlos en
caso de existir algun desperfecto. Se actualizaron los sistemas operativos de los
dispositivos para tener compatibilidad con el protocolo TR-069. De manera simultanea se
selecciond el software del servidor de configuracién automatica (ACS) con el cual se va a
gestionar las diferentes funcionalidades que se configuran en los CPE. La instalacion del
ACS se llevo a cabo siguiendo las recomendaciones de los desarrolladores del software.
Con el apoyo de la documentacion de la norma TR-181, se establecieron parametros de
configuracién de los equipos, tomando en cuenta las recomendaciones del fabricante y lo

establecido en la norma.

La ultima fase, fue la fase validacion, en donde se ensambl6 un entorno de red controlado,
donde se pudo emular el comportamiento de los equipos, y adicionalmente se pudo evaluar
la interaccion entre CPE y ACS. Todo permiti6 que se puedan elaborar pruebas de
funcionamiento, analisis de resultados, ajustes de configuracion, para determinar si el
sistema de gestion y administracion remota es compatible. Con la informacion obtenida se
establecieron conclusiones, las que daran un indicativo de cuan factible seria la

implementacién de este sistema, dentro de la red de PUNTONET.
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Al finalizar el estudio se hizo una evaluacion comparativa entre el modelo de gestion y
administracion de los CPE’s que actualmente se utiliza y el modelo gestion con el protocolo
TR-069. Esta comparacion consistio en observar el nimero de visitas técnicas generadas,
tiempos de respuesta, y tiempo de solucion del problema, con el fin de contrastar los
beneficios técnico-econémicos de cada uno de los modelos. Ademas, se pudo estimar un
porcentaje de reduccion de los costos, tomando en cuenta los diferentes elementos
involucrados al momento de enviar visitas técnicas y los cuales podrian ser optimizados,
entre ellos: combustible, horas hombre, tiempo de atencién de una incidencia, tiempo

solucion del problema.

2.1 INTERACCION ENTRE EL SERVIDOR ACS Y CPE’S

2.1.1 SISTEMA DE ADMINISTRACION WAN CPE FREEACS [11]

2.1.1.1 Introduccidén

Esta herramienta ofrece una solucién para los proveedores que desean aumentar la
satisfaccion del cliente y disminuir los costos de mantenimiento, al mismo tiempo que se
mantienen abiertos a las futuras posibilidades de servicio permitiendo a los proveedores
controlar y monitorear de forma remota el equipo local de las instalaciones (CPE) y los

servicios que brinda.
2.1.1.2 Despliegue

FreeACS se puede implementar dentro de una red corporativa, donde el proveedor asume
los roles de Administrador y Operador. FreeACS se esta implementando como parte de
una solucién hospedada ofrecida por Hosting Providers, esto significa que el proveedor de
alojamiento asume el rol de ser el administrador, mientras que el proveedor virtual solo
tiene la funcién de ser el operador. Esto reduce los requisitos tanto de habilidades técnicas,
como las horas-hombre del Operador, ya que el Administrador de FreeACS maneja las
tareas mas complejas como escalabilidad, copias de seguridad de bases de datos,
equilibrio de carga.

2.1.1.3 Aprovisionamiento

FreeACS fue construida como una soluciéon a gran escala que permita ser escalable,
proporcionando una funcionalidad de aprovisionamiento enriquecida en multiples

protocolos de administracion de dispositivos como el estandar TR-069 y estandares como
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HTTP (S) / TFTP. Esto lo convierte en un sistema que puede manejar una gran variedad

de CPE’s en el mercado.

21.1.3.1 TR-069

Esta es la columna vertebral del sistema, ya que la mayoria de los CPE’s en la actualidad,
son compatibles con TR-069, por tal motivo, es fundamental que el servidor sea flexible
con los dispositivos. El servidor TR-069 ofrece algunas funcionalidades que se pueden
activar o desactivar dependiendo del dispositivo que se conecta al sistema. El servidor en
si esta disefiado para acomodarse con respecto a la entrada del dispositivo. En un entorno
TR-069 se utilizan mensajes HTTP o HTTPS y SOAP, lo que permite que los mensajes

pasen a través de firewalls y puertas de enlace NAT.

2.1.1.4 Monitoreo
21.1.41 Syslog

FreeACS ofrece un servidor syslog que le permite recopilar informacion de los dispositivos
y almacenarlos en la base de datos. Esta informacion puede ser extremadamente util si

ocurre un error en el dispositivo.

2.1.1.4.1.1 Informe

El informe permite obtener una descripcion general de la situacion o puede ampliar los

detalles para identificar que dispositivos son responsables de los mensajes.

2.1.1.5 Interfaces
2.1.1.5.1 Web

La interfaz Web permite al operador de red realizar varias acciones dentro de FreeACS,
entre ellas:

e Visualizar informes.

e Validar de trabajos ejecutados.

e Almacenar de archivos en la base de datos.

e Configurar facilmente tareas complejas y programas de aprovisionamiento.
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2.1.1.5.2 Shell

La interfaz de Shell se asemeja en cierta medida a un Shell de Unix normal, viene
incorporado con un sistema de ayuda para facilitar el aprendizaje mientras se escribe. Esta

interfaz permite automatizar y realizar operaciones que requieren un mayor procesamiento.

2.1.1.5.3 Servicios web

Permite la integracion de los dispositivos al servidor ACS.

21.1.5.4 Telnet

FreeACS ofrece la posibilidad de ejecutar scripts de Telnet en un conjunto de dispositivos.

Con estos scripts, es posible ejecutar comandos, ademas de leer datos del dispositivo.

2.1.1.6 Arquitectura

FreeACS es una arquitectura a base de moddulos, que tienen un funcionamiento
independiente y comunican a través de una base de datos central. Todos los médulos se
implementan en Java y se crean para ejecutarse en cualquier middleware compatible con
JEE (Java Plataform, Enterprise Edition, Java Empresarial) Esto proporciona un sin nimero
de soluciones, para implementaciones distribuidas en redes, plataformas de hardware y
sistemas operativos. Estos moédulos dependen de MySQL para la base de datos, que se
carga, como parte del procedimiento de instalacion.

FreeACS esta constituido por tres tipos de modulos: de lado sur, de lado norte y de Core o

modulos centrales.

2.1.1.6.1 Moéddulos de Lado Norte

Los modulos del lado norte generalmente solo se pueden acceder desde la red corporativa,
sin embargo, la interfaz web y los servicios web de FreeACS, pueden ser de acceso
publico, siempre que estén debidamente protegidos. Los moddulos de lado norte
implementan interfaces de administracion para FreeACS, que son los siguientes:

o FreeACS Web: una interfaz web para la gestion de CPE’s basada en navegador.
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e FreeACS Web Services: una API* (Application Programming Interface, Interfaz de
Programacion de Aplicaciones), SOAP o WSDL® (Web Services Description
Language, Lenguaje de Descripcion de Servicios Web) para la integracion con una
infraestructura de terceros.

e FreeACS Shell: una interfaz de scripting de alto nivel para la gestién de CPE.
2.1.1.6.2 Moédulos Core

Los modulos Core de FreeACS siempre deben ubicarse en la red corporativa, la cual es
una red privada y segura en cada ISP, inaccesible desde Internet. Estos mddulos
interactuan solo con la base de datos de FreeACS y actuan de acuerdo con los cambios y
las solicitudes insertadas alli por otros modulos. Los moédulos Core manejan la
automatizacion y la supervisién del progreso de las tareas, la vigilancia de los moédulos del
servidor y ofras tareas de mantenimiento, ademas facilita a los operadores de red, la
realizacién de cambios en la implementacion de los CPE y en las tareas de monitoreo.
Los médulos Core son:

e FreeACS Core Server: control avanzado de trabajos, generacién de informes,

ajuste syslog.
e Servidor FreeACS Monitor: un monitor que verifica el funcionamiento correcto de

otros moédulos FreeACS.
2.1.1.6.3 Moédulos de Lado Sur

Los mddulos de lado sur, permanecen expuestos a Internet, y son responsables de la
comunicacion con los CPE. Estos mddulos se implementan para brindar estabilidad,
mejorar el rendimiento, y proporcionar escalabilidad, ademas aseguran que las
caracteristicas de FreeACS funcionen a través de protocolos. Los protocolos de gestion
soportados actualmente son:
e Servidor FreeACS TR-069: protocolo de aprovisionamiento estandar de la industria.
e Servidor FreeACS SPP (Simple Provisioning Protocol, Protocolo de
Aprovisionamiento Simple), maneja HTTP, HTTPS, TFTP y Telnet.

4 API: son un conjunto de comandos, funciones y protocolos informaticos que permiten a los
desarrolladores crear programas especificos para ciertos sistemas operativos. [23]

5 Esta pensando para desarrolladores que desean exponer sus propios servicios al uso de otros.
(23]
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Los moédulos individuales de FreeACS, se comunican entre si exclusivamente a través de

la base de datos. En la figura 2.1 se muestra una ilustraciéon de la arquitectura FreeACS:

Morth Side Modules “ Customer platform
Web Shell Web Services
r| a B
N . = _./,
MySQL
=5 Core Modules - L )
. L ‘ Database h
Monitor Core g IAteracs —
‘ JBoss
F— South Side Modules N
TR-0B9 SPP Syslog

Figura 2.1. Plataformas de FreeACS [11]

2.1.1.7 Servidores
2.1.1.7.1 Base de datos FreeACS

Actualmente el FreeACS puede ejecutarse en una base de datos: MySQL. Este motor de

base de datos ha funcionado muy bien, sin muchos ajustes.

2.1.1.7.2 FreeACS Web

En FreeACS Web puede crear, actualizar, eliminar y administrar un conjunto de Unidades.
Todas las Unidades estan asociadas con un Perfil y todos los Perfiles estan asociados con
un Tipo de Unidad. Estos conceptos son una parte crucial de como opera la web. Esta
dirigida tanto a la atencién al cliente como a la administracion del sistema. La GUI permite
realizar una amplia gama de operaciones en FreeACS, tales como:

e Buscar unidades.

e Trabajar con unidades, perfiles y tipos de unidades.
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e Trabajar con grupos y trabajos.

e Buscary ver mensajes syslog.

e Gestion de software.

e Aprovisionamiento del modo de inspeccion.

e Asistentes para ayudar con operaciones comunes.

2.1.1.7.2.1 Creacion de Unidades

Cuando se inicia sesion por primera vez no hay unidades, ni tipos de unidades ni perfiles,

para aprisionar un dispositivo se debe realizar lo siguiente:

e Crear primero un nuevo Tipo de Unidad, donde se definen los parametros para
todos los Perfiles que seran creados.

e Crear un nuevo perfil, que contiene un conjunto de valores compartidos entre todas
las unidades que seran creadas.

e Crear una nueva unidad dentro del perfil. Esta unidad es una representacion légica
de un CPE fisico, que permite a un operador cambiar la configuracion de CPE.

e Agrupar varias unidades, en un grupo, con uno o varios parametros en comun.

2.1.1.7.2.2 Parametros

La informacion que un dispositivo ofrece a un servidor de aprovisionamiento es un conjunto
de parametros que se pueden leery escribir. Las siguientes reglas se aplican al nombre de

un parametro:

e El conjunto de parametros en el dispositivo es descubierto por el servidor TR-069,
para que pueda leerse o escribirse en el dispositivo.

e Todos los parametros necesarios del sistema se crean o actualizan, una vez que
se crea o modifica un tipo de unidad.

¢ No se debe insertar espacios ni caracteres extrafios.

e Se usa puntos para separar palabras o jerarquia.
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La tabla 2.1 muestra la descripcion de parametros.

Tabla 2.1. Descripcion de parametros

al servidor como usar el parametro, pero
también pueden ser utilizados por el cliente.
Los indicadores en uso dependen del servicio,
para:

¢ addOrChangeUnitRequest

e addOrChangeUnittypeRequest

¢ addOrChangeProfileRequest
los indicadores pueden ser AC (AddChange) o
D (Delete).

para:
¢ getUnitsRequest

los indicadores pueden ser EQ (Equal) o NE

(Not Equal), LT (Menor que), LE (Menor o

igual), GE (Mayor o Igual) o GT (Mayor que).

para:
e getUnitsResponse

Los indicadores pueden ser P (Perfil) o U
(Unidad).

Comentario Ejemplo
Nombre [(Un nombre que identifica de manera unica|Device.Devicelnfo.SerialNumber
este parametro. El nombre del parametro debe
definirse en el tipo de unidad en FreeACS
antes de utilizarse en cualquiera de estos
servicios.
Valor El valor podria ser una cadena de hasta 1024 |Hola Mundo
caracteres.
Indicador|Los indicadores son informacién para indicar|AC

2.1.1.7.2.2.1 Indicadores obligatorios

e Siun parametro es del dispositivo, debe tener el indicador R o RW.

e Para todos los parametros del sistema, debe especificar el indicador X.

2.1.1.7.2.2.2 Indicadores opcionales

e El indicador seleccionable (S), se establece para permitir la busqueda de un

parametro especifico en la secciéon Avanzado de la pagina Busqueda.

e El indicador desplegable (D), se establece siempre que desee visualizar este

parametro particular en la lista de unidades de la pagina Busqueda.
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e El indicador confidencial (C), se configura para ocultar los parametros
confidenciales, otro uso importante de este indicador permite al servidor TR-069
saber, cuando esperar que vuelvan los valores en blanco desde el dispositivo.

o Elindicador inspeccion (I), se especifica en los parametros que desea inspeccionar
en caso de una llamada de cliente. Estos parametros siempre se borran de
FreeACS DB tan pronto como se cierra el modo de inspeccion.

e El indicador Leer a Distancia(A), se especifica cuando el parametro siempre se
leera desde el dispositivo.

La figura 2.2 muestra varios parametros y sus correspondientes indicadores.

— Parameters

=l Name Flags
i || Filter Al
= Device
= ManagementSenver
ConnectionRequestPassword AW
ConnectionRequestURL RA
ConnectionReguestUsemams BW
Pernodicinforminterval RW
B system
= X_OWERA-COM
= Device
Pernadicinterval X
FubliclPAddress x
SenalNumber x

Figura 2.2. Parametros y sus indicadores
2.1.1.7.2.3 La configuracién rapida

Primero se debe asegurar que los dispositivos sean descubiertos, para que tenga un Tipo
de Unidad. Luego, en el perfil predeterminado se agregan todas las unidades que desea
aprovisionar. Se especifican los valores del parametro de perfil para todos los valores
comunes. Se conectan los dispositivos al servidor de suministro y el sistema debe
proporcionar a los dispositivos la configuracion correcta. La figura 2.3 muestra el resumen

de una unidad aprovisionada
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< C | ® 192.168.2.10, BE W

FreeACS Web | admin@192.168.2.10 | Permissions | Monitor | About | Help | Logout

Context navig:
’7 RB750 Default &F MKT750_A0 [Flselect action:

Suppors > —Unit
[ Basic inf

Unit Type: RB750
Profile: Default

Serial Number: MKT750_AQ
Software Version: 6.39.2

Public IP address: 192.168.2.100
Behind Gateway/NAT: No

Supports TR-111: No

Ga to Unit configuration

—Current

First Management: 2018-02-01 10:40:16
Last Management: 2018-02-01 10:44:25
Next Management: 2018-02-02 07:19:27

[— History from ene 31 2018 10:50 to feb 01 2018 11:50 —
Syslog status: No errors logged

oOverall status

Go to Unit history

Figura 2.3. Resumen de la unidad aprovisionada

2.1.1.7.2.4 Actualizacion de software

Las unidades y perfiles se pueden actualizar a otra version de software a través de un
asistente de actualizacion. Este asistente de actualizacion no realiza la actualizacion en si,
sino que cambia el parametro de version de software deseado. Los dispositivos que se
conectan a los servidores de aprovisionamiento FreeACS se actualizaran al contactarse.
Por lo tanto, una actualizacion de software en un perfil puede tardar dias o incluso semanas
en completarse, ya que no todos los dispositivos se conectan regularmente. La figura 2.4

muestra la ventana de actualizacién de software.

— Software upgrade
Type: | Unit. b |
Unitld: MKT750_AOD
Software: ._S_E_-E_ect_ s_uft_l_.-!r_ar_e ¥

Figura 2.4. Ventana de actualizacion de software

2.1.1.7.2.5 Ventana de servicio y frecuencia de aprovisionamiento

Un SW (Service Window, Ventana de Servicio) define cuando se puede aprovisionar una
unidad. EI ACS informara al CPE cuando puede conectarse segun esta ventana de servicio.
FreeACS proporciona dos Service Windows:

e EI SW regular se usa para todos los cambios que no interrumpen los servicios en

el CPE, que se encuentran dentro del intervalo de tiempo especificado.
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e EISW disruptivo es para todos los cambios que interrumpen los servicios en el CPE,
como una actualizacién de software.

En la figura 2.5 muestra la configuracion de un Service Window.

— Service Window

Disruptive: | su -|-|Today: =|:|0000 -/-(o300 -|@
Regular: | mo =| - [fr - | :| 0000 -|-lo300 -|@
Frequency: 10000 i
Spread: 50 i}

Update service %ndow Close

Figura 2.5. Configuracion Service Window

2.1.1.7.2.6 Modos de aprovisionamiento
2.1.1.7.2.6.1 Modo periédico

El funcionamiento normal del aprovisionamiento de FreeACS es estar en modo periddico.
Esto significa que el dispositivo se conectard al servidor tantas veces como lo solicite el
servidor a través del parametro denominado "Periodicinforminterval". Al conectarse, el
dispositivo pasara por una sesion de aprovisionamiento normal, verificando cambios y

trabajos, leyendo y escribiendo datos.

2.1.1.7.2.6.2 Modo de inspeccion (Read All)

El modo de inspeccion es extremadamente util para el aprovisionamiento de una Unidad
individual. La idea es que se pueda inspeccionar los parametros que no se visualizan con
el aprovisionamiento estandar. En el modo de inspeccion, puede examinar mas datos del

dispositivo de lo que normalmente esta disponible.

2.1.1.7.2.6.3 Modo de kick Provision

FreeACS puede solicitar un aprovisionamiento inmediato, que se realiza en 30 segundos.
Esto es util cuando tiene algunos cambios en el servidor que debe aplicar en el CPE de

manera rapida. La figura 2.6 muestra los botones para modo Kick e Inspeccion.
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— Provisioning
| Provision | | Readall | | Reboot | | Reset |
FregliSpread: 56 {115 || Change

Interval: 10800s +- 1620s
Last: 2018-04-28 14:45:10 {32 days ago)

Figura 2.6. Botones para los diferentes tipos de aprovisionamientos

21.1.7.2.7 Jobs

Un Job realizarda cambios controlados y seguros en varias unidades, ya sea una
actualizacion de software o un cambio de configuracion. Un Job es la accion que desea
realizar en un grupo al que esta conectado. Para crea un Job, se debe seleccionar el Tipo
de Unidad apropiado, un grupo, un nombre y una descripcion. Existen varios tipos de Job,

los cuales se describen a continuacion. La figura 2.7 Muestra la interfaz para crear un Job.

— Create Job

Name:
Description:
Type:| CONFIG _
Service Window:|
Group:|

EIENELE]

Stop rules: +
Unconfirmed timeout: 00
Repeat count:
Repeat interval:|
Create nev;r jobx

Figura 2.7. Creacion de un Job

2.1.1.7.2.7.1 Config

Un Job de configuracién es el requerimiento mas tipico, donde se especifica y aplica un

conjunto de parametros en el dispositivo a medida que el dispositivo se conecta al servidor.

2.1.1.7.2.7.2 Software

Un Job de software, actualiza el software del dispositivo al conectarse. Para lo cual se debe
cargar el archivo con la nueva version en la seccion de almacenamiento y especificar el

nombre del software en el Job.
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2.1.1.7.2.7.3 Script

Un Job tipo script transmite una secuencia de comandos al dispositivo al conectarse. Esto
generalmente es algo que se hace para superar las limitaciones del TR-069 en el
dispositivo ya que algunos cambios podrian no ser posibles a través de los parametros TR-
069.

2.1.1.7.2.7.4 Reiniciar

Un Job de reinicio emitird un comando Reiniciar al dispositivo.

2.1.1.7.2.7.5 Restablecer

Un Job de restablecimiento emitira un comando de reseteo de Fabrica para el dispositivo.

2.1.1.7.2.7.6 Kick

Un Job tipo kick emite un comando de aprovisionamiento inmediato a todo un grupo de
unidades, que activara los dispositivos para que se conecten al servidor de manera
instantanea, lo que provocara un cambio de los dispositivos rapidamente. El intervalo de
este Job de manera predeterminada es de 1 segundo entre cada conexion, por lo tanto, un

grupo de 3600 dispositivos tardara aproximadamente 1 hora en arrancar.

21.1.7.2.7.7 Telnet

Un Job telnet emite un script telnet a los dispositivos del grupo. Por lo general, esta
secuencia de comandos realizara cambios en el dispositivo que no fue posible lograr con
el aprovisionamiento regular. Para que este Job funcione, se debe especificar un conjunto
de parametros que comparten el mismo prefijo "System.X OWERA-COM.Telnet.". Los
parametros son:

e Ladireccion IP del dispositivo.

e Numero de Puerto.

e Nombre de usuario.

e Contrasefia.
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2.1.1.7.3 FreeACS Shell

FreeACS Shell es la interfaz de linea de comando para FreeACS, que esta dirigido

especialmente a las operaciones que se repiten, de manera que los scripts creados

permiten automatizar tareas grandes y complejas. Existen algunas funciones que solo

estan disponibles a través de FreeACS Shell, estas funcionalidades son:

Exportar la base de datos de FreeACS o un tipo de unidad a los archivos.
Importar la base de datos de FreeACS o un tipo de unidad desde archivos.
Eliminar la base de datos FreeACS o un tipo de unidad en la base de datos.
Eliminar los parametros del sistema no utilizados.

Agregar o cambiar los parametros de trabajo especificos de la unidad.

Crea scripts complejos con logica if / else / loops.

2.1.1.7.4 Servicios Web de FreeACS [12]

La interfaz de Servicios web esta destinada a la comunicacién maquina a maquina, es

decir, a la integracién de cualquier sistema de terceros con FreeACS. Para la mayoria de

los proveedores mas grandes, el aprovisionamiento es solo una pequefia parte de lo que

se necesita para proporcionar un servicio al usuario final. Cuando se crea un usuario final

en los sistemas de Proveedores. Las funciones mas importantes son:

Agregar unidad.
Cambiar unidad.
Mover la unidad.
Eliminar unidad.
Unidades de busqueda.

Recuperar unidad.

FreeACS Web Services es parte del lado norte de FreeACS y su unico propdsito es ser

una interfaz de integracion para otros sistemas especificos del cliente. Hasta el momento

hay nueve servicios en esta interfaz:

AddOrChangeUnit.
deleteUnit.

getUnits.
addOrChangeUnittype.
deleteUnittype.
getUnittype.
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e addOrChangeProfile.
e deleteProfile.

e getProfile.

2.1.1.7.4.1 Casos de Uso
2.1.1.7.4.1.1 Add or Change Unit “Add”

Este es el caso donde la base de datos FreeACS no tiene informacion alguna sobre la
Unidad. Para agregar una Unidad hay dos criterios de informacion que son necesarios:

¢ Identificacion de la unidad.

e Secreto (conocido como contrasefa ACS, contrasefia de aprovisionamiento).
Con estos dos criterios de informacién en su lugar, FreeACS esta listo para establecer
contacto con los dispositivos. La tabla 2.2 muestra la ubicacién de la contrasefa
dependiendo del protocolo.

Tabla 2.2. Parametro de contrasefa

Protocolo Nombre del parametro Ejemplo

TR-069 < Keyroot > X_OWERA- | ASecretStoredIinTheDevice
COM.Secret

HTTP/TFTP | < Keyroot > X_OWERA- | ASecretStoredIinTheDevice
COM.Secret

2.1.1.7.4.1.2 Agregar Unidad con ID de Unidad conocida + secret

La tabla 2.3 muestra que se puede agregar tantos parametros a la unidad como desee.

Tabla 2.3. Ingreso de varios parametros
Objeto Valor de ejemplo Comentario
Entrada | Login.userna | administracion Nombre de usuario

me

Contrasefia | xaps Contrasena

de inicio de

sesion

Unit.unittype. | NPA201E El tipo de unidad debe

name estar presente en
FreeACS

Unit.profile.n | Defecto El perfii debe estar

ame presente en FreeACS

Unit.unitld 123456-Modelname- Este valor debe ser unico

123456789012 dentro de FreeACS vy

corresponder al
protocolo.
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Unit.paramet
ers[0] .name

InternetGatewayDevice.X_O
WERA-COM.Secret

El nombre del parametro
debe definirse dentro del

tipo de unidad
correspondiente en
FreeACS.
Unit.paramet | ASecretStoredinTheDevice El  valor real del
ers[0] .value parametro. Esto se
almacenara como un

parametro de la unidad.

Unit.paramet
ers[1] .name

InternetGatewayDevice.Devic
elnfo.SerialNumber

El nombre del parametro
debe definirse dentro del

tipo de unidad
correspondiente en
FreeACS.
Unit.paramet | 123456789012 El  wvalor real del
ers[1] .value parametro. Esto se
almacenara como un

parametro de la unidad.

Salida Unit.unitld

123456-Modelname-
123456789012

The Unit Id

2.1.1.7.4.1.3 Add Or Change Unit "Change"

Una unidad se puede cambiar de muchas maneras:

e Agregar un parametro.

e Cambiar un parametro.

e Eliminar un parametro.

e Cambiar el perfil.

2.1.1.7.4.1.3.1 Cambiar una unidad, Id e unidad conocida
Cuando se cambia una unidad, usualmente se conoce la ID de la Unidad. La identificaciéon

de la unidad es una clave universal en FreeACS, por lo que en este caso no necesita mas

informacion para identificar la unidad.

El perfil se cambia simplemente configurando el nombre del perfil en algo que no sea el

perfil existente. Sin embargo, el nuevo valor de Perfil debe definirse en FreeACS.

Los Parametros pueden tomar varios valores de banderas. Si decide agregar un parametro

use "AC", en caso de borrado use "D". Omitir el valor de banderas se interpretara como

"AC". Naturalmente, puede agregar tantos parametros como desee.
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La tabla 2.4 muestra el proceso para cambiar parametros cuando se conoce la ID.

Tabla2.4. Cambio de parametros con ID conocida
Objeto Valor de ejemplo Comentario
Entrada | Login.use | administracion Nombre de usuario

rname

Contrase | xaps Contrasena

na de

inicio de

sesion

Unit.unitl | dd37cbd4-d4a3-3d66-8958- Esta unidad debe estar

d 5d9cf30635f5 presente en FreeACS

Unit.unitt | NPA201E El tipo de unidad debe estar

ype.nam presente en FreeACS

e

Unit.profil | NotDefault Se supone que la Unidad

e.name estaba previamente en Peffil
predeterminado. Este valor
movera la Unidad al Perfil
"NotDefault ".

Unit.para | Device.VoiceService.1.VoicePr | EI nombre del parametro

meters[0] | ofile.1.Line.1.SIP.AuthUserNam | debe definirse dentro del tipo

.name e de unidad correspondiente
en FreeACS.

Unit.para | SIPUser El valor real que se agregara

meters[0] / cambiara para esta Unidad

.value

Unit.para | Device.VoiceService.1.VoicePr | EI nombre del parametro

meters[1] | ofile.1.SIP.ProxyServer debe definirse dentro del tipo

.name de unidad correspondiente
en FreeACS.

Unit.para | re El parametro se eliminara de

meters[1] esta unidad

flags

Salida Unit.unitl | dd37cbd4-d4a3-3d66-8958-
d 5d9cf30635f5

2.1.1.7.4.1.3.2Cambiar una unidad, ID de la unidad desconocida

La tabla 2.5 muestra una forma para cambiar parametros cuando no se conoce la id.

Tabla 2.5. Cambio de parametros con ID desconocida
Objeto Valor de ejemplo Comentario
Entrada | Login.user | administracion Nombre de usuario
name
Contrasefi | xaps Contrasena
a de inicio
de sesion
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Unit.serial | 123456789012 Este Numero de serie debe

Number encontrarse en FreeACS vy
debe representar solo una
Unidad.

Unit.unittyp | NPA201E Se supune que el numero de

e.name serie que se esta buscando se
define en una unidad dentro de
este tipo de unidad.

Unit.profile | Defecto Se supone que la Unidad esta

.name en Perfil predeterminado, por
lo tanto, no hay movimiento de
perfil.

Unit.param | Device.VoiceService.1.Voice | El nombre del parametro debe

eters|[0] Profile.1.Line.1.SIP.AuthUse | definirse dentro del tipo de

.name rName unidad correspondiente en
FreeACS.

Unit.param | SIPUser El valor real que se agregara /

eters|[0] cambiara para esta Unidad

.value

Unit.param | Device.VoiceService.1.Voice | El nombre del parametro debe

eters[1] Profile.1.SIP.ProxyServer definirse dentro del tipo de

.name unidad correspondiente en
FreeACS.

Unit.param | re El parametro se eliminara de

eters[1] esta unidad

flags

Salida Unit.unitld | dd37cbd4-d4a3-3d66-8958-
5d9cf30635f5

2.1.1.7.4.1.4 Delete Unit

Este servicio es relativamente sencillo: simplemente borra una Unidad de FreeACS. El

servicio no es compatible con multiples eliminaciones.

2.1.1.7.4.1.4.1 Eliminar una unidad, ID de unidad conocida

La tabla 2.6 muestra una forma para borrar una unidad con ID conocida

Tabla 2.6.

Borrar unidad con ID conocida

Objeto

Valor de ejemplo

Comentario

Entrada

Login.username

administracion

Nombre de usuario

Contrasefia de inicio de | xaps Contrasena
sesion
Unit.unitld dd37cbd4-d4a3- Esta unidad debe estar

3d66-8958-
5d9cf30635f5

presente en FreeACS

46




Salida borrado cierto Volvera verdadero si la
unidad fue encontrada y
eliminada. Si la unidad no
se encontrd, devolvera
falso.

2.1.1.7.4.1.4.2Eliminar una unidad, ID de unidad desconocida

La tabla 2.7 muestra una forma para borrar una unidad con ID conocida

Tabla 2.7. Borrar unidad con ID desconocida

Objeto Valor de ejemplo Comentario
Entrada | Login.username administracion Nombre de usuario
Contrasefia de inicio de | xaps Contrasena
sesion
Unit.serialNumber 123456789012 Este Numero de serie

debe encontrarse en
FreeACS y debe
representar solo una
Unidad.
Unit.unittype.name NPA201E Se supone que el numero
de serie que se esta
buscando se define enuna
unidad dentro de este tipo
de unidad.

Salida borrado cierto Volvera verdadero si la
unidad fue encontrada y
eliminada. Si la unidad no
se encontrd, devolvera
falso.

2.1.1.7.4.2 Add Or Change Unit Type

Los métodos mencionados hasta ahora estan destinados a la integracion entre un cliente
de FreeACS que requiere una integracion limitada o estandar. Las operaciones de agregar,
cambiar, eliminar en Unittype o Profile se lo realiza manualmente. La tabla 2.8 muestra la

forma de crear un Unittype.

Tabla 2.8. creacion de Unittype

Objeto Valor de ejemplo Comentario

Entrada | Login.username administracion Nombre de usuario
Contrasena xaps Contrasena
Unittype.name Teléfono movil El nombre delunittype
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Unittype.matcherld 000000 El matcherld puede ser
importante Si el
protocolo es OPP.

Unittype.description Un dispositivo movil Una descripcion

Unittype.vendor Nokia El fabricante del
teléfono.

Unittype.protocol TR-069 Puede ser TR-069, OPP

o N/A. Esta decision
tendra un impacto en
qué formato se acepta
en las unitds dentro de
este unittype .

Unittype.parameters[0] | Device.Devicelnfo. El nombre del parametro
.name SerialNumber unittype
Unittype.parameters[0] | SAR El indicador del
.value parametro unittype.
Debe ser R, RW o X.
Unittype.parameters[0] | C.A. Indica si el parametro
flags debe agregarse 0

modificarse  (AC) o
eliminarse (D).

Salida Devolvera el objeto UnitType (pero incluira todos los datos de FreeACS, no
solo los datos modificados (si se trata de una solicitud de cambio) en esta
convocatoria)

2.1.1.7.4.3 Delete Unit Type

Un tipo de unidad es el concepto mas basico en FreeACS y muchos otros conceptos
derivan o dependen del tipo de unidad. Por lo tanto, antes de que se pueda eliminar un
Tipo de Unidad, todas las demas dependencias deben ser eliminadas. Algunas cosas se
borran automaticamente por este servicio, como Eventos de Syslog, Grupos y Parametros
de Tipo de Unidad. Sin embargo, los Softwares, Trabajos y Permisos no se eliminaran
automaticamente; estos deben eliminarse a través de FreeACS Shell o FreeACS Web. Los

perfiles y las unidades también se deben eliminar. La tabla 2.9 muestra la forma de borrar

un Unittype
Tabla 2.9. Eliminacion de un Unittype
Objeto Ejemplo Comentario
valor
Entrada | login.username administracion | Nombre de usuario
Contrasefa de inicio | xaps Contrasena
de sesion
unittypeName Teléfono movil | El nombre de la UnitType
Salida | esta borrado cierto Devolvera false si la operacion de
eliminacion (en SQL) no respondi6 de
1 fila eliminada.
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2.1.1.7.4.4 Get Unit Types

Devolvera todos los tipos de unidades que se les permite ver. La tabla 2.10 muestra la
forma de busqueda de Unittypes

Tabla 2.10. Busqueda de Unittypes

Objeto Ejemplo valor Comentario
Entrada | login.username administracion Nombre de usuario
Contrasena de | xaps Contrasena
inicio de sesién
Unittype.name Teléfono movil El nombre de la UnitType
Salida Unittype.name Teléfono movil El nombre de la UnitType
Unittype.matcherld | 000000 El matcherld puede ser
importante si el protocolo es
OPP.
Unittype.descriptio | Un dispositivo movil Una descripcién
n
Unittype.vendor Nokia El fabricante del teléfono.
Unittype.protocol TR-069 Puede ser TR-069, OPP o N

/ A. Esta decision tendra un
impacto en la que se acepta
el formato de los unitlds
dentro de este UnitType .

Unittype.parameter | Device.Devicelnfo.Seri | EI nombre de la UnitType

s [0] .name alNumber parametro

Unittype.parameter | SAR La bandera de la UnitType

s [0] .value parametro. Debe serR,RW o
X.

Unittype.parameter
s [0] .FLAGS

2.1.1.7.4.5 Add Or Change Profile

La tabla 2.11 muestra la forma de crear un perfil.

Tabla 2.11.  Creacion de perfiles

Objeto Ejemplo valor Comentario
Entrada | login.username administracion Nombre de

usuario

Contrasefia de inicio | xaps Contrasena

de sesion

Unittype.name Teléfono movil El nombre de la
UnitType

Nombre de perfil Defecto El nombre del
perfil
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Profile.parameters [0] | Device.ManagementServer.URL | EI nombre del
.name parametro  Tipo
de la unidad (el
parametro ya
debe existir en el
tipo de unidad)

Profile.parameters [0] | http://xaps.com/tr069 El  valor del
.value parametro.

Profile.parameters [0] | C.A. Indica si el
.FLAGS parametro se va

a anadir o}
cambiado (AC) o
borrado (D).
Salida | Devolvera el objeto de perfil (pero incluira todos los datos de FreeACS, no
sélo los datos modificados (si se trata de una solicitud de cambio) en esta
convocatoria)

2.1.1.7.4.6 Borrar perfil

Para la eliminacion de un perfil se debe tener en cuenta, que puede que se deba eliminar

grupos, permisos y Unidades asociados con ese perfil en.

2.1.1.7.4.7 Get Profiles

Devolvera todo el perfil que se les permite ver.

2.1.1.7.4.8 Generalidades de FreeACS

2.1.1.7.4.8.1 Iniciar sesion

Para acceder a los servicios, se requiere un inicio de sesion. Los inicios de sesion se
administran y crean utilizando Web o Shell. El unico usuario disponible al inicio es 'admin’
con la contrasefia ' xaps ', y este usuario siempre tendra acceso a todas las partes del
sistema. Para cada inicio de sesion hay un conjunto de permisos. Estos permisos

restringen a qué tipos de unidades y perfiles se puede acceder.

2.1.1.7.4.8.2 ID de la unidad

El ID de la unidad es el unico identificador en FreeACS. El formato de la ID de unidad varia
de acuerdo con el protocolo de provision. La tabla 2.12 muestra el formato del ID de

acuerdo al protocolo de provision.
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Tabla 2.12. Formato del ID de acuerdo al protocolo de provision.

Protocolo| Formato Comentario Ejemplo

TR-069 <OUul> -|OUI: es un numero hexadecimal de 6|123456-
<ProductClass -|digitos para identificar la organizacién |Modelname-

< SerialNumber|ProductClass: es a menudo el nombre| 123456789012
> del modelo del dispositivo
SerialNumber: es mas a menudo la
direccion MAC

HTTP /< SerialNumber|SerialNumber. 123456HJK1234
TFTP >

2.1.1.7.4.8.3 Keyroot

Cada parametro que representa un atributo o propiedad del dispositivo siempre inicia su
nombre con un Keyroot. Esta Keyroot puede ser Device o InternetGatwayDevice,
dependiendo si el dispositivo esta conectado con una IP publica.
Ejemplos de nombres de parametros:

e Device.Devicelnfo.SerialNumber.

e InternetGatewayDevice.Devicelnfo.SerialNumber.
2.1.1.7.4.8.4 Buscar una unidad individual

Puede recuperar informacion sobre una sola Unidad utilizando uno de estos métodos:
e Unitld -search: busca una sola unidad usando la ID de unidad completa.
e Busqueda de valor unico: busca una unidad unica que use un numero de serie
completo o cualquier otro valor Unico para una unidad.

La tabla 2.13 muestra una forma para la busqueda de una unidad unica.

Tabla 2.13. Busqueda de una unidad unica

Objeto Valor de ejemplo Comentario
Entrada | Login.username | administracion Nombre de usuario
Login.password | xaps Contrasena
Unit.unitld dd37cbd4-d4a3-3d66- | Esta unidad debe estar
8958-5d9cf30635f5 presente en FreeACS
Salida Unit[0].unitld dd37cbd4-d4a3-3d66- | La ID de la unidad
8958-5d9cf30635f5
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Unit[O].serialNu | 123456789012 El nimero de serie de la
mber unidad

Unit[0].profile.na | Defecto El perfil de la unidad

me

Unit[O].unittype. | NPA201E Tipo de unidad de la unidad

name

Unit[0].paramete

Device.VoiceService.1.

Un nombre de parametro de

r[0].name VoiceProfile.1.Line.1.Sl | unidad
P.AuthUserName
Unit[0].paramete | SIPUser Un valor de parametro de la
r[0].value unidad
Unit[0].paramete | U La bandera indica que este

r[0].flags

es un parametro de la
unidad

Unit[0].paramete

Device.Devicelnfo.Seri

Un nombre de parametro de

r[1].name alNumber unidad

Unit[0].paramete | 123456789012 Un valor de parametro de la

r[1].value unidad

Unit[0].paramete | U La bandera indica que este

r[1].flags es un parametro de la
unidad

moreUnits falso No mas unidades
encontradas

2.1.1.7.4.8.5 Buscar varias unidades

Se puede usar uno de estos métodos.

e Busqueda simple: Busca muchas Unidades usando el Tipo de Unidad y / o Perfil.

e Busqueda de valor: Busca varias Unidades que usan ID parcial de la Unidad o un
valor (parcial).

e Busqueda de parametros: Busca varias unidades que usan parametros. Se puede
especificar la busqueda con uno de los seis tipos de operadores (especifique como
indicadores):

v' EQ (lgual) (predeterminado).

NE (no es igual).

LT (menos que).

LE (menos o igual).

GE (mayor o igual).

NN NN

GT (Mayor que).
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La tabla 2.14 muestra el proceso para la busqueda de varias unidades a través de

parametros.
Tabla 2.14. Busqueda de varias unidades a través de parametros.
Objeto Valor de ejemplo Comentario
Entrada | Login.usern | administracion Nombre de usuario

ame

Login.pass | xaps Contrasena

word

Unit.serialN | 123456789012 Utilizar cualquier tipo de valor

umber unico (-address ip,mac-address,
nombre de usuario, contrasefa,
numero de serie)

Unit.unittyp | NPA201E El tipo de unidad debe estar

e.name presente en FreeACS

Salida Unit[0].unitl | dd37cbd4-d4a3-3d66- | La ID de la unidad

d 8958-5d9cf30635f5

Unit[0].seria | 123456789012 El niumero de serie de la unidad

INumber

Unit[0].profil | Defecto El perfil de la unidad

e.name

Unit[0].unitt | NPA201E Tipo de unidad de la unidad

ype.name

Unit[0].para | Device.VoiceService.1. | Un nombre de parametro de

meter[0].na | VoiceProfile.1.Line.1.SI | unidad

me P.AuthUserName

Unit[0].para | SIPUser Un valor de parametro de la

meter[0].val unidad

ue

Unit[0].para | U La bandera indica que este es un

meter[0].fla parametro de la unidad

gs

Unit[0].para | Device.Devicelnfo.Seri | Un nombre de parametro de

meter[1].na | alNumber unidad

me

Unit[0].para | 123456789012 Un valor de parametro de la

meter[1].val unidad

ue

moreUnits falso No mas unidades encontradas
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2.1.1.7.4.8.6 Preferencia

El tipo de unidad y la informacién del perfil siempre se tendran en cuenta en todas las
busquedas. Sino se proporciona, la busqueda se aplicara dentro de los Tipos de unidades

y Perfiles permitidos.

La prioridad entre los otros criterios de busqueda es la siguiente:
e Si se detecta Unit Id en la entrada, la busqueda sera una busqueda con
identificacion de unidad.
e Sise detecta un numero de serie en la entrada, la busqueda sera una busqueda de
valor.
o Si se detecta un parametro en la entrada, la busqueda sera una busqueda de

parametros.

2.1.1.7.4.8.7 Limite de devolucién

Las busquedas pueden mostrar de 0 a 50 resultados, este limite se especifica para

optimizar el tiempo de respuesta y el CPU del servidor.

2.1.1.7.4.8.8 El conjunto de resultados

El servicio siempre devuelve una matriz de Unidades. Cada unidad de la matriz contiene
una identificacion de la unidad, un nimero de serie, un perfil, un tipo de unidad y un
conjunto de parametros. Por lo tanto, el Tipo de unidad como el Perfil se representan en el

conjunto de resultados solo por sus nombres.

2.1.1.7.4.9 Redireccién o Soluciéon de problemas

El FreeACS WS Server ofrece una caracteristica de redireccion. Esto esta destinado
principalmente para la solucién de problemas. La idea con re-direccionamiento es ser
capaz de atrapar el XML hacia y desde el servidor y almacenarlo en un archivo. Esto es
importante ya que el XML a menudo se pierde cuando se trabaja con tramas de servicios
Web. Comparando diferentes salidas XML puede ser eficaz para localizar donde las cosas
iban mal.

e EI XML se registra en xaps-WS-xml.log, o si se ha configurado de otra manera en

xaps-ws-logs.properties .
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e Se debe configurar la direccién URL correcta para redirigir a la FreeACS WS

servicio en xaps-ws.properties .

2.1.1.7.5 Servidor FreeACS Core

Se requiere que FreeACS Core Server use la funcionalidad Jobs en FreeACS. El servidor
FreeACS Core supervisa el estado de los Jobs e inicia o detiene los trabajos en funcion de
las reglas de detencion. Este Modulo ha sido desarrollado para poder tratar con un gran
numero de Unidades sin un impacto negativo en el rendimiento de la base de datos de
FreeACS. También maneja generacion de informes y recorte syslog.

Este servidor es responsable de una serie de tareas que se ejecutan en segundo plano:

e Actualizar contadores de Jobs.

e Detener el Job automaticamente segun las reglas del trabajo.

¢ Eliminar Jobs viejos y terminados (limpieza).

e Proceso de eliminacion de syslog, elimina entradas antiguas de la base de datos
syslog.

e La generacion del informe.

e Ejecucion del script de Shell para TR-069 / Web.

2.1.1.7.6 Servidor FreeACS de Monitoreo

FreeACS Monitor Server supervisa la disponibilidad de los otros médulos de FreeACS,
proporcionando informacion de estado, presentada por el médulo FreeACS Web, ademas
almacena informacion historica de disponibilidad, como las marcas de tiempo de eventos,

el tiempo de actividad y los mensajes de supervision para los moédulos de FreeACS.

2.1.1.7.7 Servidor FreeACS Syslog

El FreeACS Syslog Server es muy util si se tiene dispositivos que envian mensajes a un
syslog-server. En esos casos, puede supervisar los eventos en los dispositivos

directamente en FreeACS Web.
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2.1.1.7.8 Servidor FreeACS TR-069

El servidor FreeACS TR-069 es responsable de la comunicacion entre los CPE habilitados
TR-069 y FreeACS. Este Mddulo se puede implementar en varios hosts para escalar el

rendimiento en implementaciones grandes con dispositivos habilitados para TR-069.

Los CPE deben configurarse con una URL que apunta a este servidor. Cuando esto esté
en su lugar, el servidor TR-069 cumplira con su obligacién: proporcionar parametros a los
CPE, leer los parametros de los CPE, actualizar la base de datos con los datos del CPE y

actualizar el firmware o software y la configuracion.

2.1.1.7.8.1 Seguridad
2.1.1.7.8.1.1 Autenticacion

El servidor puede ejecutarse sin autenticacion, autenticacién basica y autenticacion
resumida. El servidor podria ejecutar la autenticacion sin usar certificados de seguridad

web.

2.1.1.7.8.2 Descarga del Firmware o del Archivo de configuracion

El servidor TR-069 funciona asi: comprueba si un dispositivo tiene la version correcta de
software o archivos de configuracion. De lo contrario, emite un método de descarga con el
archivo de configuracion o software correcto. El archivo se encuentra por defecto en el
almacenamiento de archivos de FreeACS vy se identifica segun el numero de version y el
tipo de archivo.

2.1.1.7.8.3 Descarga de firmware

Para el software, el servidor verifica el parametro que se recupera del dispositivo, ya sea
en la solicitud de Inform-request o en la GetParameterValues-response:
e Devicelnfo.SoftwareVersion
Y compara este valor de parametro con el parametro del sistema
o System.X_OWERA-COM.DesiredSoftwareVersion
No se emite ningun método de descarga si estos son iguales. Si estos parametros difieren,

se emitira una descarga.
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Si el firmware no establece el nimero de version correctamente, en el parametro
Device.SoftwareVersion. FreeACS no comprendera que este firmware ya se ha
descargado, y emitird una nueva secuencia de descarga del mismo firmware, una y otra

veZz.

FreeACS determina y crea la URL para recuperar el firmware utilizando esta informacion:

¢ Numero de version especificado en DesiredSoftwareVersion-parameter.
e El hecho de que el frmware es de SOFTWARE de tipo Archivo y se encuentra en
el propio sistema de archivos de FreeACS.

o Eltipo de unidad en el que se especifica el parametro.

La construccion de la URL de descarga ocurre en segundo plano y de manera automatica.
Sin embargo, se puede especificar una URL en particular, configurando el siguiente
parametro:

e System.X_ OWERA-COM.SoftwareURL.

2.1.1.7.8.4 Descarga del Archivo de configuracion

Para los archivos de configuracion, el servidor solicita lo siguiente:
e Device.VendorConfigFile.1.Version.
e Device.VendorConfigFile.1.Name.
e Device.VendorConfigFile.2.Version.

e Device.VendorConfigFile.2.Name.

Si el dispositivo no admite VendorConfigFile, no se podra descargar archivos de
configuracion al dispositivo. Si el dispositivo admite el VendorConfigFile, se pueden
especificar algunos parametros del sistema para indicar al servidor que archivos de
configuracién deben estar presentes. Los parametros del sistema deben coincidir con los
parametros de vendor-config-file:

¢ System.X_OWERA-COM.TR069Script. <Nombre> Version = <Version>

Los archivos que se descargaran en el dispositivo, se encuentran en la base de datos de

FreeACS, al igual que los firmwares, pero ahora el tipo de archivo es TR069_SCRIPT. Hay

una adicion a la URL en comparacion con los firmwares: el nombre de archivo se agrega a
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la URL. Esto podria ser util si el CPE requiere que la URL finalice con un sufijo determinado
como .cfg. Sin embargo, puede anular este comportamiento si se especifica la URL que se
utilizara en el método de descarga.

e System.X_OWERA-COM.TR069Script. <Nombre> .URL = <URL>

2.1.1.7.8.5 Asistente de actualizacion de software (FreeACS Web)

Este asistente puede configurar una unidad o un perfil especificos para actualizar. También
puede establecer una actualizacion para un Job en particular. Un Job permite elegir un

conjunto de unidades y controlar el progreso de las actualizaciones.

2.1.1.7.9 Servidor FreeACS SPP

El servidor de FreeACS SPP es responsable de la comunicacion entre los dispositivos
HTTP / HTTPS / TFTP / Telnet y FreeACS. El Modulo se puede implementar en varios

hosts para ampliar el rendimiento en implementaciones grandes.

La solicitud de un dispositivo generalmente contiene informacion vital e importante,
FreeACS busca 4 tipos de informacion:

¢ Numero de serie (imprescindible para el aprovisionamiento).

e Mac (una necesidad para syslog).

e Versidn de software (una necesidad para la actualizacion de firmware).

¢ Modelname (una necesidad para el modo de aprovisionamiento y descubrimiento).

2.1.2 INSTALACION DEL SERVIDOR ACS

Para la instalacion del servidor ACS se ha seguido las recomendaciones del fabricante, por
lo que se ha elegido instalar el sistema operativo Ubuntu Server 14.04 para la incorporacién
del sistema FreeACS. Se realizaron algunos procedimientos previos, entre los que se
destacan la implementacién de una interfaz gréafica para el sistema operativo, ya que de
manera predeterminada el SO Ubuntu Server solo trabaja por lineas de comando, se
configuraron las tarjetas de red de tal manera que se adapten a las necesidades del

servidor.
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De la pagina oficial de FreeACS se obtuvo documentacion donde se detalla el proceso de
instalacion y de puesta en marcha del sistema de gestion de CPE. En primera instancia es
necesario correr el script de instalacion llamado install-or-update-FreeACS-ubuntu.sh, el

cual permite instalar la mayor parte de los requerimientos que FreeACS demanda.

Para la instalacion y modificacién de algunos archivos se requiere tener permiso de
superusuario. En la figura 2.8, se muestra el inicio del proceso de instalacién usando el

script proporcionado por el fabricante.

jflopez@servidor:~$ chmod 755 install-or-update-freeacs-ubuntu.sh && sudo ./inst
all-or-update-freeacs-ubuntu.sh

hkkkkrkFd A A F A A d A A drdrdrdd b b drdrddddbhdrddd

* Fusion FreeACS Installation & Upgrade *

Ak kA AX A A AE AT A A A A AT A A A A I A A AT dhhkhdrdhd
This script does 90% of the installation of Fusion FreeACS. The last 10%
must be done manually (see Fusion Instalation.pdf) by changing the contents
of various files. Run the script again to download and install new releases
or if something didn't work out the first time you installed. If default
configuration changes in a new release, you will be duly notified.

The script is targeted at Ubuntu 14.04 64-bit, but may also work with other
Ubuntu versions, like Ubuntu 12.04 LTS.

Do you run this script with sudo (root) permission? (y/n) I

Figura 2.8. Proceso de instalacion

A continuaciéon, se mencionaran los cambios mas relevantes en los archivos de

configuracion tanto de la base de datos como de los diferentes mddulos de FreeACS.

El bind-address permite que la base de datos sea accesible desde un servidor local externo.
De lo contrario, la base de datos solo sera accesible para las aplicaciones que se ejecutan

en localhost.

El max_allowe_packet permite la adicién de firmware hasta este tamafio en la base de
datos de FreeACS.

Elinnob_buffer_pool_size es la configuracion de memoria mas importante, MySQL deberia
tener acceso tal vez al 50% de la memoria total en el servidor. Una vez que se realizaron
estos cambios, se reinicid el servicio mysql. Las figuras 2.9 y 2.10 muestran las

configuraciones realizadas en el archivo /etc/mysgl/my.cnf.
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# Instead of skip-networking the default is now to listen only on

| ihle and is not less secure.
bind-address = 0.0.0.0

H
g# * Fine Tuning
BH

key buffer = 16M
Imax_allowed_packet = 32M |
sthread_stack = 192K
thread_cache_size =8B

Figura2.9. Seteo de bind-address y max allowed packet

# InnoDB is enabled by default with a 10MB datafile in /var/lib/mysql/.
# Read the manual for more InnoDB related options. There are many!
Hnnodb_buffer_pool_size = 1824M

innodb_log_file_size = 256M

Figura 2.10. Seteo de los tamafios de los de memoria de almacenamiento

La figura 2.11 muestra las configuraciones realizadas en el archivo
/var/lib/tomcat7/conf/catalina.properties. Se adjuntan las sentencias seleccionadas en el
archivo de configuracion de tomcat, para que apunte a un directorio donde se colocaran

las propiedades de FreeACS.

common.Ioaﬁer45{catalina.base}jcomﬂon,S{catalina.hase}}common[*.properties 5{cata
lina.base}/1lib,S{catalina.base}/lib/*.jar,5{catalina.home}/1lib,S5{catalina.home} /1
ib/*.jar ,5{catalina.home}/common/classes,${catalina.home}/common/*. jar

Figura 2.11. Apuntamiento propiedades FreeACS
Las figuras 2.12 y 2.13 muestra las configuraciones del archivo /etc/default/tomcat?.

# Use "-XX:+UseConcMarkSweepGC" to enable the CMS garbage collector (improved
# response time). If you use that option and you run Tomcat on a machine with
# exactly one CPU chip that contains one or two cores, you should also add

# the "-XX:+CMSIncrementalMode" option.
JAVA_OPTS="-Djava.awt.headless=true -Xmx768m -XX:+UseConcMarkSweepGC"

Figura 2.12.  Aumento de memoria para cambiar la capacidad de aprovisionamiento

l# If you run Tomcat on port numbers that are all higher than 1823, then you
# do not need authbind. It is used for binding Tomcat to lower port numbers.
# NOTE: authbind works only with IPv4. Do not enable it when using IPv6.

t# (yes/no, default: no)
BuTHBIND=yes

Figura 2.13. Permiso para que Tomcat use los puertos 80 y 443

La figura 2.14 muestra las configuraciones del archivo /etc/passwd.
E:umc_at?:x:llaz 127: :fvarﬂibfféﬁcét?:fbin,ffa'l_ﬂé '

Figura 2.14. Cambio del directorio de Tomcat
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La figura 2.15 muestra las configuraciones del archivo /var/lib/tomcat7/conf/server.xml

<l-- A "Connector" represents an endpoint by which requests are received
and responses are returned. Documentation at :
Java HTTP Connector: /docs/config/http.html (blocking & non-blocking)
Java AJP Connector: /docs/config/ajp.html
APR (HTTP/AJIP) Connector: /docs/apr.html
Define a non-SSL HTTP/1.1 Connector on port 8080
=3
<Connector protocol="HTTP/1.1"
connectionTimeout="20000"
URIEncoding="UTF-8"
redirectPort="8443" />

Figura 2.15. Cambio de puerto del 8080 al 80

La figura 2.16 muestra las configuraciones del archivo /etc/init.d/tomcat7

[### BEGIN INIT INFO

i# Provides: tomcat?

# Required-Start: Slocal_fs Sremote_fs Snetwork
# Required-Stop: Slocal_fs Sremote_fs Snetwork

# Should-Start: Snamed

# Should-Stop: Snamed

# Default-Start: 2 34 5

# Default-Stop: e 16

|# Short-Description: Start Tomcat.
# Description: Start the Tomcat serwvlet engine.
[### END INIT INFO

Figura 2.16. Tomcat depende de Mysql para el arranque

Se afade esa sentencia ya que algunos servicios de FreeACS tienen la costumbre de
informar errores de correo electronico si no se pueden conectar a la base de datos cuando
comienzan. Para evitar esto, se hace que Tomcat dependa de MySQL para que comience

en el arranque.

Las figuras 217 'y 2.18 muestran las configuraciones del archivo

Ivar/lib/tomcat7/common/xaps-monitor.properties.

|# SMTP hostname - the below example shows how to use a gmail-account to send emai
1s

#alerts.smtp.host = smtp.gmail.com

|alerts.smtp.host = smtp.puntonet.ec

# SMTP port

#alerts.smtp.port = 465

|alerts.smtp.port = 25

# ssL? true/false

alerts.smtp.ssl = true

# STMP username, may not be necessary for a "local" STMP host
#alerts.smtp.user = your-gmail-user

alerts.smtp.user = jflopez

# STMP password, may not be necessary for a "local” STMP host
[falerts.smtp.pass = your-gmail-password
lalerts.smtp.pass = junio$$2017

[# Email-address to send monitor messages. Also trigger alarms can end up here.
#alerts.to = to-email@address.com

alerts.to = cccorporativo@puntonet.ec
{# The from address

#alerts.from = from-email@address.com
alerts.from = jflopez@puntonet.ec

Figura 2.17. Configuracién para obtener correo sobre eventos y errores en FreeACS

# Email URL
# The URL to reach web from outside Fusion (will be used in all emails regarding
Monitor

# Alarms og Trigger Alarms/Reports). Specify the correct hostname of your Fusion
server

# Default is "http://localhost/", which will not work well for most cases!
#fusion.urlbase = http://localhost/

Busion.urlbase = http://192.168.2.10/

Figura 2.18. URL para acceso remoto
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Esta URL se usara en el correo que se le envie; especifica una base de URL que puede

llegar al FreeACS desde afuera.

La figura 2.19 muestra las configuraciones del archivo /var/lib/tomcat7/common/xaps-
stun.properties. Configuracion de la direccion IP del servidor. El servidor intentara
enlazarse a esta IP en el puerto 3478. Se devuelve una pagina web. De lo contrario, se

deberia cambiar la URL o verificar si el servidor de Monitor se esta ejecutando realmente

f The STUN server needs 2 network interface to work

i# 3478 is the default Stun server port
primary.port = 3478
lsecondary.pcrt = 3479

# Primary ip. Specify the default public interface of your server
|primary.ip = 192.168.2.10

Figura 2.19. Configuracion del servicio stun

La figura 2.20 muestra las configuraciones del archivo /var/lib/tomcat7/common/xaps-

web.properties.

[# --- Monitor server ---

# where to retrieve monitor status (not including context root and other paramete
irs)

'#ﬂonitor.location = http://localhost/

monitor.location = http:/f192.168.2.108/

Figura 2.20. Configuracion para acceso Web

La figura 2.21 muestra las pruebas realizadas desde el terminal

jflopez@servidor:~$ wget localhost/web

--2018-01-15 23:57:56-- http://localhost/web

Resolviendo localhost (localhost)... ::1, 127.0.0.1

Conectando con localhost (localhost)[::1]:80... conectado.

Peticiéon HTTP enviada, esperando respuesta... 382 Movido temporalmente
Ubicacidn: http://localhost/web/ [siguiente]

--2018-01-15 23:57:56-- http://localhost/web/

Reutilizando la conexién existente a [localhost]:8@.

Peticion HTTP enviada, esperando respuesta... 382 Movido temporalmente
Ubicacion: http://localhost/web/login [siguiente]

--2018-01-15 23:57:56-- http://localhost/web/login

Reutilizando la conexién existente a [localhost]:86.

Peticién HTTP enviada, esperando respuesta... 200 OK

Longitud: no especificado [text/html]

Grabando a: “web.1”

[ <==> ] 2.015 --.-K/fs en Os
2018-01-15 23:57:56 (146 MB/s) - “web.1” guardado [2015]

jflopez@Servidor:~$ wget 192.168.2.10/web

--2018-01-15 23:58:07-- http://192.168.2.10/web

Conectando con 192.168.2.10:80... conectado.

Peticién HTTP enviada, esperando respuesta... 382 Movido temporalmente
Ubicacién: http://192.168.2.10/web/ [siguiente]

--2018-01-15 23:58:07-- http://192.168.2.10/web/

Reutilizando la conexién con 192.168.2.10:80.

Peticién HTTP enviada, esperando respuesta... 302 Movido temporalmente
Ubicacién: http://192.168.2.108/web/login [siguiente]

--20818-01-15 23:58:07-- http://192.168.2.10/web/login

Reutilizando la conexién con 192.168.2.10:80.

Peticién HTTP enviada, esperando respuesta... 200 OK

Longitud: no especificado [text/html]

Grabando a: “web.2”

[ <=> ] 2.015 == =KlE en Os

2018-01-15 23:58:087 (131 MB/s) - “web.2"” guardado [2015]

Figura 2.21. Pruebas de respuesta del URL
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La figura 2.22 muestra la pagina de inicio del servidor FreeACS

€« ¢ o O 192.168.2.10

User:

Password:

Login

Figura 2.22. Ingreso a la interfaz Web
21.21 Servidor FreeACS Core [13]

La configuracion del servidor Core es importante, porque si no se realiza correctamente,
puede causar una carga muy pesada en la base de datos de FreeACS. Los dos principales
culpables son la eliminacion de syslog y la generacion de informes, por lo que hay que
tener especial cuidado con esos problemas. La figura 2.23 muestra como se especifica un

limite de horas en el que los viejos trabajos completados se eliminen del sistema.

# --- Controls ———I
# In general, read the doc about the groups/jobs and the core server.

# 0ld completed jobs must be removed from the job system, because it will

# decrease performance in the long run to keep them there. Hence this value.
# In hours. Default is 48.

completed. job.limit = 48

Figura 2.23. Limite de tiempo de Jobs antiguos

La tabla syslog no debe crecer demasiado, por lo que se debe eliminar las filas antiguas
después de un tiempo. La figura 2.24 muestra la configuracion del tiempo que se mantiene

los eventos syslog.

|# A1l values are stated as a number of days to save before deletion.
# Default 90 days for severity 0 (Emergency)
syslog.severity.8.limit = 90

|# pDefault 90 days for severity 1 (Alert)
syslog.severity.1.limit = 98

# Default 90 days for severity 2 (Critical)
syslog.severity.z2.limit = 98

# Default 90 days for severity 3 (Error)
syslog.severity.3.limit = 68

# Default 60 days for severity 4 (Warning)
syslog.severity.4.limit = 30

# Default 30 days for severity 5 (Notice)
syslog.severity.5.1limit = 7

¥ Default 7 days for severity 6 (Info)
{syslog.severity.6.limit = 4

{# Default 4 days for severity 7 (Debug)
syslog.severity.7.limit = 2

Figura 2.24. Limite de tiempo eventos Syslog
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La limpieza de Syslog es muy importante para mantener el tamafio de la base de datos
bajo control. Si esta activado, solo se ejecutara en la primera hora después de la
medianoche. Hay tres modos:

e Normal: se eliminara segun las reglas de eliminacion definidas anteriormente, asi
como los limites de eliminacién de eventos de syslog.

e Comprensivo: Eliminara usando las mismas reglas que en el modo normal. Sin
embargo, el modo normal no verificara toda la base de datos, solo los dias mas
recientes. Este método comprobara toda la base de datos, pero esto solo es
necesario si sospecha que se ha recopilado una gran cantidad de basura en la base
de datos syslog.

o Off: no ejecutara la rutina de eliminacién. Nunca configure esto como produccion

para pruebas cortas de este médulo.

La figura 2.25 muestra la configuracion del modo de limpieza.

# Default mode is normal.
syslog.cleanup = normal

Figura 2.25. Seteo del modo de limpieza

2.1.2.2 Servidor FreeACS Monitor [14]

La pagina del monitor en FreeACS Web se usa para monitorear los modulos de FreeACS,
y €s una herramienta de depuracion efectiva en los casos en que tiene la sensacion de que
algo no funciona como deberia en el sistema. Por defecto, el servicio de monitor tiene un
intervalo muy corto para verificar los moédulos. Por lo tanto, de forma predeterminada podra

ver rapidamente si un sistema se ha desactivado.

Ademas de estar integrado en FreeACS Web, también puede verificar su estado

directamente. Puede acceder a ella como una aplicacién independiente:
El servicio de monitoreo actualmente solo esta verificando que los modulos estan activos

y respondiendo, mas no si los modulos funcionan como deberian. Se puede depurar los

modulos de forma individual al buscar en el syslog o archivos de registro.
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Se puede acceder a la pagina del monitor desde FreeACS Web si se tiene los permisos

adecuados y si se tiene habilitada la opcidén en xaps-web.properties. La figura 2.26 muestra

la pagina de monitoreo.

&« c @ D 192.168.2.10,

Monitor v1.3.9

Module Status

core OK

spp OK

stun OK

syslog oK

tro69 OK

web OK

ws OK
Figura 2.26.

2.1.2.3 Servidor FreeACS SPP [15]

Version
1.5.44
1.5.0
1.3.23
1.4.32
2.1
2.2.57
148

o 9 17 N @ =

URL

http:/localhost/core/ok
http://localhost/spp/ok

http://localhost/stun/ok
http://localhost/syslogiok
http://localhost/tr069/0k
http://localhost/web/ok
http:/localhost/ws/ok

Interfaz del Servicio de Monitoreo

Discovery creara automaticamente la unidad en la base de datos de FreeACS. No se

crearan parametros. El dispositivo se colocara en el perfil predeterminado en el tipo de

unidad correspondiente al nombre del modelo. En la figura 2.27 se muestra como se

establece el modo de autodescubrimiento.

# Discovery will automatically create the unit in xAPS database. Mo parameters w

11l be created;

to specify a

o HROH

iscovery = truel

Figura 2.27.

modelname pattern above.

we have no information about the device upon contact. The device will be place
in the Default profile
in the unittype corresponding to the modelname (if such can be found). Remembe

Discovery can be true or false. Default is false.

Seteo de autodescubrimiento de dispositivos

La figura 2.28 muestra la configuracion del puerto TFTP

[# --- TFTP ---

# Decide the port to run the TFTP server. Default is 1069. (Default IANA standar

d is 69)
tftp.port = 10@9

Figura 2.28.

Habilitacion del puerto 1069 para TFTP
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2.1.2.4 Servidor FreeACS TR-069

2.1.2.4.1 Archivo Varios Controles

En este archivo se decide si quiere autenticacion o no. La configuracién recomendada es
"digest", pero también es posible usar "basic" y "none". Para utilizar la autenticacion,
también debe agregar el parametro "secret" en la base de datos.

El modo de descubrimiento normalmente deberia estar deshabilitado. Si esta activo, violara
elmodelo de seguridad, ya que se acepta el trafico entrante incluso sin el parametro secreto
en la base de datos. El punto de este modo es permitirle conectar un CPE al ACS y luego
llenar automaticamente la base de datos de FreeACS con toda la informacion necesaria
para aprovisionar el dispositivo. En realidad, tanto el tipo de unidad, los parametros de tipo
de unidad, el perfil, la unidad y el parametro de la unidad secreta se crean sobre la marcha.
Si el dispositivo no es compatible con la autenticacién basica, el modo de descubrimiento
no funcionara, ya que no se tendria forma de obtener el secreto del CPE. Todo este
procedimiento solo se ejecutara una vez; la préxima vez que se conecte el CPE realizara

una conversacion estandar, aunque siempre utilizando la autenticacion basica.

Siusa la funcionalidad de Jobs de FreeACS, puede establecer un cierto limite de descargas
simultaneas. Esto es util cuando la cantidad de CPE para actualizar puede ser mayor de lo

que su red puede manejar. La figura 2.29 muestra la configuracion de los controles varios.

B *** Fusion TR-©69 Server Configuration file *x*x
# --- Various controls ---

# Allowed wvalues are "none", "basic" and "digest". Digest authentication

# is default, and it is the most secure way to communicate with the devices.
# Combining this with SSL-setup, will give you a very secure provisioning.
auth.method = digest

# Will require username/password to download a Firmware/Config file/fetc

# using the TR-©869 Downleoad method. FreeAcs will instruct the CPE to use

# the ACS-username/password in the HTTP basic/digest challenge. Default

# is false, since this is a change introduced in wversion 3.1.8. It will become
# default within a few releases.

file.auth.used = false

# Discovery Mode can be set to true if you want to automatically add a new

# unittype and unit. This mode is wviolating the security of the system,

# because it allows unknown units to connect and then changes will be performed
# in the database. So use this option with caution, preferably when you want to
# add a new unittype to the system. Default is fTalse.

discovery.mode = true

# Commaseparated black-1list (if discovery.mode is true) - units with
# ACS-username containing these strings will be blocked.
discovery.block =

# concurrent download limit will 1imit the number of concurrent downloads

# allowed from this provisioning server. This is done to conserve bandwidth.
# This will override jobs/servicewindows if necessary, thus postponing the
# downlecad te later. Default is 10eee0e (virtually no 1imit).
concurrent.download.limit = 1000000

Figura 2.29. Configuracion de los controles varios

2.1.2.4.2 Depuracion

Al configurar debug.test.mode como "verdadero" puede probar un CPE. Luego se debe ir

ala URL: http://192.168.2.10/tr069/test y registrar el dispositivo que desea probar. Ademas,
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debe copiar la carpeta "tests" que encuentre dentro de tr069.war en su carpeta de trabajo
(/ var / lib / tomcat7 /) y dentro de esta carpeta, a su vez, crear la carpeta "resultados" y la

carpeta "modificada". La figura 2.30 muestra la pagina de inicio del proceso de pruebas.

< > C |® 192.168.2.10/tr0; o | &
xAPS Test Verification Process

The xAPS Test Verfication Process is a really simple way of testing your TR-069 device and at the same time make sure it is interoperable with xAPS. The tests are taken from PD-128v9, which is the
test document used at TR-069 plugfests. However, only the most basic tests are part of of this process; none of the real-world tests are run, which shows that the emphasis in this is to get a decent level
of interoperability, not to really test if the device can be used for all kinds of business purposes. To get a "complete” status you need to sucessfully complete all the tests.

How to proceed: Connect your CPE to http://192.168.2.10/r069 using the same ACS username as you have entered (or are about to enter) below. The ACS will then accept both your ACS username
and password and immediately respond with the first test. You then decide which tests to run. If you so choose, you can set all tests to be run automatically, to quickly go through all tests. Just
remember to lower your periodic inform interval. If your device is not an TAD, change this setting to either VoIP (ATA) or SetTopBox (STB).

ACS username is required

Figura 2.30. Interfaz del inicio del proceso de depuracion.
La figura 2.31 muestra la interfaz de pruebas del sistema FreeACS.

Refresh page

ACS username: MKT750_A0 Logout

Test process active: false Start process |

Test type: Auto '® Manual Paramstest Change Test Type
Device type: IAD = VoIP STB | Change Device Type |
Next test: 7.310d v| Inspect test

Status: Not completed (0 of 28) N

<cwmp : GetRPCMethods>
</cwmp : GetRPCMethods>

XML: Change XML

null
Result: Update result

P
| Reset everything |

Figura 2.31. Interfaz del proceso de depuracion.

2.1.2.5 Servidor FreeACS Web [16]

Al iniciar sesion por primera vez, la base de datos de FreeACS no tiene usuarios pre
configurados. En este caso, el sistema aceptara una combinacién de nombre de usuario y
contrasefa predeterminada:

e username: admin

e password: xaps

La figura 2.32 muestra la interfaz de FreeACS Web una vez que se inici6 la sesion.
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P o e .« N

<« € [ @ 19268210 or B ¥

FreeACS Web | admin@192.168.210 | Permissions | Monitor | About | Help | Logout

; ses S—
g ’7\ Advanced

| searcn |

Figura 2.32. Interfaz de inicio de sesion en el Servidor FreeACS

2.1.3 PROCESO DE APROVISIONAMIENTO
2.1.3.1 Configuracién del Mikrotik

Previamente a la instalacion del paquete del tr069-client, se actualizé el firmware del
Mikrotik para que permita la conexién con el servidor ACS, a partir de la version de
RouterOS 6.38 esta disponible los recursos para tr069. Adicional se coloca el paquete tr069
correspondiente a la version del firmware que esta corriendo en el equipo, y se reinicia el

Mikrotik. La figura 2.33 muestra los recursos del equipo de prueba.

[ adminEMikroTik ] J/system resource = pr
uptime: 2h52m32s
version: 6.39.2 (stable)
build-time: Junf/06/2017 08:01:04
free-memaory; 10.2MiB
total-memory: 32.0MIB
cpu: MIPS 24Kc V7.4
cpu-count: 1
cpu-frequency: 400MHz
cpu-load: 12%
free-hdd-space: 39.3MIB
total-hdd-space: 64 0MIB
write-sect-since-reboot: 1196
write-sect-total: 1323426
bad-blocks: 0%
architecture-name: mipshe
board-name: RB750
platform: MikroTik
[ admin@EMikroTik ] /system rescource =

Figura 2.33. Recursos del CPE

La figura 2.34 y 2.35 muestra la instalacion del paquete TR-069 correspondiente a la

version utilizada.

File List
= [ |R] B | Backup || Restore | | Upload... |
|File Name S |Type |5=ize |C‘.reat'|on Time | |v
D pub directory Aug/21J2017 10:40:58
& tr069-client-6.3% 2-mipsbe.npk package 1001 KiB  Mar/11/2012 21:22:13

Figura 2.34. Paquete TR-069.
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Package List

| Check For Updates | | Enable || Dizablz | | Uninstall | Unschadulz || Downgrade | | Check I.nstaﬂatim|
|Name + |\rersinn |Bui|d Time |5d\eduled |
______ B routeros-mipsbe 6332 Jun/08/2017 08:01:04
S advanced-tools 6332 Jun/06/2017 02:01:04
& dhep 6332 Jun/08/2017 02:01:04
& hotspat 6.33.2 Jun/08/2017 02:01:04
®ipvi £33.2 Jun/0R/2017 D&:01:04
S mpls 6.33.2 Jun/08/2017 08:01:04
S ppp £.33.2 Jun/06/2017 02:01:04
S routing £.39.2 Jun/08/2017 02:01:04
= security 6.33.2 Jun/0&/2017 08:01:04
= system 6.39.2 Jun/0&/2017 08:01:04
S wireless 68392 Jun/0&/2017 08:01:04
B tros3-client 6.33.2 Jun/06/2017 0&:01:04

Figura 2.35. Revision de los paquetes instalados.

La figura 2.36 muestra una secuencia de comandos que permitira que Mikrotik se registre

con el servidor FreeACS, siendo la direccion MAC la Id con la que se registra en el Servidor.

/system script

add name=identity owner=admin
policy=ftp,reboot,read,write,policy,test,password,sniff,sensitive source="delay 10;\
\n:local macaddress [/interface get etherl mac-address]\

\n:local tidymac)

\n\

\n:for i from=0 to=([:len \Smacaddress] - 1) do={ \

\n :local char [:pick \Smacaddress \$i]\

\n :if (\Schar = \":\") do={\

\n :set \Schar \"\"\

n
\n :set tidymac (\Stidymac . \Schar) \

\nH
\n:put \Stidymac; /tr@69-client set acs-url=http://192.168.2.10/tr069 enabled=yes
password=xaps perioedic-inform-enabled=yes periodic-inform-interval=640s username=\Stidymac"

Figura 2.36. Comandos para el registro en el Servidor

La figura 2.37 muestra los datos con los que se registrara el equipo después de realizar un

reinicio y la figura 2.38 muestra los logs del equipo cuando se registra al servidor.

[ admingMikroTik | frd69-client = pr
enabled: yes
acs-url: hitp:f192.168.2.10/4r0&49
username: 000C42EGF1AD
password: xaps
periodic-inform-enabled; yes
periodic-inform-interval: 21h34m59s
connection-request-username:
connection-request-passwaord:
client-cerificate: none
status: running
last-session-error;
retry-count. 0
[ admingMikroTik ] frda9-client =

Figura 2.37.  Activacion del protocolo TR-069
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| Log = E3

1 [an s
Mar/11/2018 21:4223 memory  system, info verified tr0e3-client-6.32. 2-mipsbe.npk
Mar/11/2018 21:4231 memory system, warning omitting package trO&83-client-5.32.2 it is already installed
Mar/11/2018 21:4231 memory  system, info router rebooted
Mar/11/2018 21:4233 memory  interface, info etherl link up (speed 100M, full duplex)
Mar/11/2018 21:4240 memory  tr063, warning tr0&3 running in non-secure mode (HTTP)
Mar/11/2018 21:4242 memory  tr063, debug starting session, events: [1 BOOT, |
Mar/11/2018 21:4242 memory  tr063, debug send: Inform
Mar/11/2018 21:4242 memory  tr063, debug rovd: InformResponse
Mar/11/2018 21:4243 memory  tr063, debug send ""
Mar/11/2018 214243 memory  tr063, debug rovd: GetParameterValues
Mar/11/2018 214243 memory  tr063, debug send: GetParameterValuesResponse
Mar/11/2018 214243 memory  tr063, debug rovd: SetParameterValues
Mar/11/2018 214243 memory  tr063, debug send: SetParameterValuesResponse
Mar/11/2018 21:4243 memory  tr063, debug session finished ok
Mar/11/2018 214244 memory  tr063, debug scheduled next Periodic Inform after 77633 seconds
Mar/11/2018 214244 memory  system, info tr0&3-client settings changed
Mar/11/2018 21:4252 memory system, info, account user admin logged in from 192.168.2 10 via winbox
Mar/11/2018 21:4253 memory system, info, account user admin logged in from 192168.2 10 via telnet

Figura 2.38. Logs de registro del CPE con el Servidor

2.1.3.2 Administracion Enrutadores

Se inicia sesion en FreeACS, se hace clic en support> search y luego clic en el botén de
busqueda. El Mikrotik se mostrara con la direccion MAC como ID de la unidad. El dispositivo
se puede administrar a través de TR-069. Una vez que se ha identificado el equipo se podra
realizar varios cambios como: el tiempo de monitoreo de un equipo, hacer una lectura de
todos los parametros configurados en el equipo. La figura 2.39 muestra que el equipo se
encuentra aprovisionado en el Servidor.

< C | @® 192.168.2.10

FreeACS Web admin@192.168.2.10 Permissions | Monitor | About | Help | Logout

— Context navigation
All &5k
[ — Search for units
E Search: |
Easy > b
Provisioning | Advanced form | | Search |
Advanced )3
Provisioning
Files & Scripts [ — Search results: Found 1 unit{s)
Triggers & [+ Unit Id # Profile % UnitType %
Events
s R poocazesrias & uill B Default  RB750
Reparts [

Figura 2.39. CPE aprovisionado

2.1.3.3 Comunicacion entre el Servidor ACS Y EIl CPE [1]

Como se menciona en 1.2.3.2, el CPE inicia una sesién con el ACS en diferentes

situaciones, una vez que se establece con éxito la conexion al ACS, el CPE inicia una
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sesion enviando una solicitud de informacion inicial al ACS. Esto indica al ACS el estado
actual del CPE y que el CPE esta listo para aceptar solicitudes del ACS. La figura 2.40

muestra los logs en el CPE cuando inicia una nueva sesion.

Mar/14/2012 00:02:01 memory system, info tri63-client settings changed by admin
Mar/14/2018 00:08:02 memory  tr063, debug starting session, events: [1 BOOT, ]
Mar/14/2018 00:08:02 memory  tr063, debug send: Inform

Mar/14/2018 00:08:03 memory  tr063, debug rcvd: InformResponse

Mar/14/2018 00:02:03 memory  tr063, debug send: "

Mar/14/2018 00:08:03 memory  tr063, debug rovd: GetParameterValues

Mar/14/2018 00:08:03 memory  tr063, debug send: GetParameterValuesResponse
Mar/14/2018 00:08:03 memory  tr063, debug rcvd: SetParameterValues

Mar/14/2018 00:023:03 memory system, info troe3-client settings changed
Mar/14/2012 00:08:03 memory tr063, debug send: SetParameterValuesResponse
Mar/14/2018 00:02:03 memory  tr069, debug session finished ok

Mar/14/2018 00:02:03 memory  trl63, debug scheduled next Periodic Inform after 92477 seconds

Figura 2.40. Inicio de sesion del CPE con el ACS

2.1.3.3.1 Inform — InformResponse

Al recibir la solicitud de Inform inicial del CPE, si el ACS desea permitir el inicio de la Sesion,
debe responder con una respuesta de InformResponse. EI CPE debe considerar que la

Sesion se inicidé con éxito si, y solo si, recibe una respuesta informada satisfactoria.

Desde el momento en que se inicia una sesion hasta que finaliza la sesion, el CPE debe
garantizar la integridad transaccional de todos los parametros accesibles a través del
protocolo de gestion WAN CPE. Durante el transcurso de una sesion, todos los Parametros
configurables del CPE deben aparecer en el ACS como un conjunto consistente modificado
solo por el ACS. La figura 2.41 y la figura 2.42 muestra el envié del Método Inform e

InformResponse respectivamente.

wexXtensible Markup Language
w <soapenv:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:cwmp="urn:dslforum-org: cwmp-1-8*
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance >
¥ <soapenv:Body>
w<cwmp: Inform=
b <Deviceld=
b <Event
»<MaxEnvelopes>
b <CurrentTimes>
P <RetryCount>
b <ParameterList
</cwmp : Inform=
</soapenv:Body>
</soapenv:Envelope>

Figura2.41. Envi6é del RPC Inform
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v eXtensible Markup Language
v <soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns: cwmp="urn:ds1forum-org: cwmp-1-0">
<spapenv :Header/>
w <soapenv:Body>
w <cwmp: InformResponse>
v <MaxEnvelopes>
1
</MaxEnvelopes>
</cwmp: InformResponse>
</soapenv:Body>

Figura2.42. RPC InformReponse

Durante una sesion, si el CPE tiene una o mas solicitudes para enviar al ACS, el CPE debe
enviar una de estas solicitudes en el proximo HTTP POST si y solo si se cumplen todas las
condiciones siguientes:

e Larespuesta HTTP recibida mas recientemente del ACS no contenia una solicitud
SOAP.

e EIACS haindicado que HoldRequests es falso. Esta condicién se cumple siy solo
si la respuesta HTTP recibida mas recientemente del ACS contenia uno de los
siguientes:

v" Un sobre SOAP con el encabezado HoldRequests establecido en un valor
de falso.

v" Un sobre SOAP sin encabezado HoldRequests.

v Sin sobre SOAP (una respuesta HTTP vacia).

2.1.3.4 GetParemeterValues - GetParemeterValuesResponse

Este método puede ser utilizado por un ACS para obtener el valor de uno o mas parametros
de CPE. La figura 2.43 muestra los argumentos de llamada para este método, los mismos

que estan contenidos en una cadena string.

w <soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soapsenvelopes"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2801/XMLSchema-instance"
xmlns:cwmp="urn:dslforum-org: cwmp-1-8">

w <soapenv:Header>
w <cump : ID
soapenv:mustUnderstand="1">
OWERA-1521804080939
</ Cwmp : ID>
</soapenv:Headers>
w <soapenv:Body>
v <cump:GetParametervValues>
w <ParameterNames
soapenc:arrayType="xsd:string[6]">
v <string>
Device.DeviceInfo.Softwareversion
</string>
w <string>
Device.DeviceInfo.VendorcConfigFile.
</string=
B <string>
»<string>
B <string>
v <string>
Device.ManagementServer.PeriodicInformInterval
</string>
</ParameterNames=
</cwmp:GetParametervalues>
</soapenv: Body>
<=/soapenv:Envelope>

Figura 2.43. Argumentos RPC GetParemeterValues
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La figura 2.44 muestra los argumentos en la respuesta para este método, los cuales estan

contenidos en la sentencia ParameterValueStruct.

reXtensible Markup Language
v <soapenv:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/encoding/’
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:cwmp="urn:dslforum-org: cwmp-1-8'
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/’
xmlns:xsi='http://www.w3.org/2001/XMLSchema-instance’>
¥ <soapenv:Header>
w<cwmp:ID
soap:mustUnderstand="1">
OWERA-1521004080939
</cwmp: 1D
</soapenv :Header>
v <soapenv:Body>
w<cwmp:GetParameterValuesResponse>
w<ParameterList
soap:arrayType='cwmp:ParametervValueStruct[8]'>
v <ParameterValueStruct>
w <Name>
Device.DeviceInfo.SoftwareVersion
</Name>
¥ <Value
xsi:type="xsd:string'>
6.39.2
</Value>
</ParameterValueStruct>

v <Name>
Device.DeviceInfo.VendorConfigFile.1.Name
</Name>

¥ <Value
¥5i:type="xsd:string'>

Figura 2.44. Argumentos RPC GetParemeterValuesResponse

2.1.3.5 SetParameterValues - SetParameterValuesResponse

Este método puede ser utilizado por un ACS para modificar el valor de uno o mas
parametros de CPE. La figura 2.45 muestra los argumentos de llamada para este método

los que estan dentro de las sentencias ParameterList y ParameterKey.

reXtensible Markup Language
w<soapenv:Envelope
xmlns: "http://schemas.xmlsoap.org/soap/envelope/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsd="http://www.w3.0rg/2801/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLschema-instance"
xmlns:cwmp="urn:dslforum-org: cwmp-1-0">
v <soapenv :Header>
v <cwmp:ID
soapenv:mustUnderstand="1">
OWERA-1521004088367
</cwmp : ID>
</soapenv:Header>
v <soapenv:Body>
v <cwmp:SetParametervValues>
wv<ParameterList
soapenc:arrayType="cwmp:ParameterValueStruct[1]">
v <ParameterValueStruct>
v <Name>
Device.ManagementServer.PeriodicInformInterval
</Name>
w<Value
xsi:type="xsd:unsignedInt">
99477
</Value>
</ParameterValueStruct>
</ParameterList>
v <ParameterKey>
No data in DB
</Parameterkey>
</cump:SetParameterValues>
</soapenv:Body>
</soapenv: Envelope>

Figura 2.45. Argumentos RPC SetParemeterValues
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Una respuesta exitosa a este método devuelve una enumeracion de enteros definida de la
siguiente manera:

e 0 =Todos los cambios de parametros han sido validados y aplicados.

e 1 = Todos los cambios de parametros han sido validados y confirmados, pero

algunos o todos aun no se han aplicado.

La figura 2.46 muestra los argumentos en la respuesta para este método, los cuales estan

contenidos en la sentencia status.

weXtensible Markup Language
v <soapenv:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"”
xmlns:cwmp="urn:dslforum-org:cwmp-1-8"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
v <soapenv:Header>
w<cwmp:ID
soap:mustUnderstand="1">
OWERA-15210040808967
</cwmp: ID>
</spapenv:Header=
¥ <soapenv:Body>
v <cwmp:SetParameterValuesResponse>
w<Status>
<]
</Status>
</cwmp:SetParameterValuesResponse>
</soapenv:Body=
</soapenv:Envelope>

Figura 2.46. Argumentos RPC SetParemeterValuesResponse

2.1.3.6 Aprovisionamiento Forzado [17]

Si se requiere utilizar ConnectionRequestURL para activar los dispositivos, el dispositivo
debe ser accesible directamente desde ACS al ConnectionRequestURL en particular.
Ademas, la URL debe ser conocida por FreeACS de lo contrario, no podra enviarle una
solicitud. FreeACS podra conocer este valor siy solo si especifica el indicador de parametro
unittype "AR" (lee "always-read"). Esto significa que siempre que el CPE cambie de

direccién, se notificara a FreeACS sobre el cambio.

Dependiendo de la implementacion del CPE, puede o no aceptar una solicitud a esta URL
sin autenticacion. Si su CPE requiere nombre de usuario y contrasefia, entonces FreeACS
también debe conocer estos parametros. Sin embargo, los indicadores de parametros,
esos dos parametros son "RW", lo que significa que estos parametros deben ser
especificados por FreeACS. Por lo tanto, debe especificar un nombre de usuario y

contrasefna en FreeACS para estos dos parametros. No se debe cambiar la bandera de
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"RW" a "RA". Después de que el CPE haya recibido su nombre de usuario y contrasefa,

en el préximo ciclo de provisiones y FreeACS tiene una URL correcta en su base de datos

Y el CPE es accesible en esa URL en particular, luego el botén "Leer todo" y "Provision"

trabajaran de manera normal. Esto permite que se pueda realizar los cambios de manera

inmediata.

2.1.3.6.1 Pruebas de comunicacion

2.1.3.6.1.1 Cambio de IP de la interfaz LAN

La figura 2.47 muestra las configuraciones iniciales de las subredes del equipo router.

La figura 2.48 muestra como a través del servidor Web de

{ESEEN h ) SN B E A VRS

el |

¢ |Netwcrh

e

9P 172.79.0.1/24

SP192.168.2.10...

Figura 2.47.

172.23.0.0

IPV4Address.IPAddress se realiza el cambio.

Uit con

192.168.2.0

Subredes del Equipo router

Profile: Defauii

Software: £.38.2

Unit Id:000C42E6FIAD

Device GUI:Not defined

Provision | | Read all| | Reboot | | Reset |
Provisioning was initiated
Freq/Spread:7 (20 || Change |
Interval:86400s +/- 172805
Last:2018.03-15 08:16:16 (6 seconds ago)
Next:2018.03-16 04:2808 (in 20 hours)

FreeACS en el campo

foom uesr]
[CONNECTIONREQUEST]
[COMNECTIONREQUEST]

[soor]

[eonECTIONREQUEST]
IeoMECTIONREQUEST] =

=

= Device

=P

& Intertace

cH

sy

= ManagemeniServer

ConnectionR

= system

Figura 2.48.

I |

=l IPvaaddress

IPAddress

ConnectionRequestPass,

Periodiclforminterval

Flags Profile value

Al

Create Delete

Update parameters

Cambio de Ip LAN en el FreeACS

Se realiza los cambios requeridos, se presiona Update Parameters y se da click en el boton

provisioning, con estos el ACS envia una solicitud de inicio de sesion al CPE para realizar

el cambio. La figura 2.49 muestra los logs del equipo router donde se observa que se realiza

el cambio.
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Marf15/2018 03:123:17 memory tr0&3, debug session finished ok

Mar/15/2018 081217 memory tr0&3, debug scheduled next Periodic Inform after 72533 seconds
Mar/1%/2018 02:25:10 memory tr0&3, debug starting session, events: [6 CONMECTION REQUEST, ]
Marf15/2018 02:25:10 memory tr063, debug send: Inform

Mar/1%/2018 082510 memory tro063, debug rovd: InformResponse

Mar/15/2018 08.25.10 memory tr063, debug send: ""

Mar/15/2018 082510 memory tro63, debug rovd: GetParametervalues

Mar/15/2018 08:25:10 memory tri63, debug send: GetParameterValuesResponse

Marf15/2018 08:25:10 memory tr063, debug rovd: SetParameterValues

Mar/15/2018 082510 memory system, info address changed

Marf15/2018 08:25:10 memory system, info trog3-client settings changed

Mar/15/2018 03:25:10 memory tr0&2, debug send: SetParameterValuesResponse

Mar/15/2018 08:25:10 memory tr063, debug session finished ok

Mar/15/2018 0&25:10 memory tro63, debug scheduled next Periodic Inform after 72552 seconds

Figura 2.49. Logs de Cambio de IP LAN del equipo

La figura 2.50 muestra el cambio realizado en la interfaz LAN del CPE

|Address /| Metwork |Interface [|*
20.20.20.1/24 20.20.20.0 LAMN i
EE:' 192168 2.10... 19216220 VAN

Figura 2.50. Configuracion final de la subred LAN

Analizando los paquetes con la herramienta wireshark se puede visualizar que el
GetParametersValuesResponse enviado por el CPE informa al ACS que tiene configurada
la IP 172.29.0.1 como Gateway de la red LAN, como se muestra en la figura 2.51.
Posteriormente el SetParametersValues enviado por el ACS setea la nueva IP para la red

seleccionada.

v <soapenv:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/sencoding/"
xmlns:xsd="http://www.w3.0rg/2ee8l1/xMLSchemna"
xmlns:cwmp="urn:dslforum-org: cwmp-1-6"
xmlns:soapenv="http://schemas.xmlsocap.org/soap/envelope/"
xmlns:xsi="http:// www.w3.0rg/200l1/xMLSchema-instance’'>

- <soapenv:Header>
w <soapenv:Body>
w <cwmp:GetParameterValuesResponse>
w<ParameterList
soap: arrayType="cwmp: ParametervalueStruct[9] ">
> <ParametervalueStruct>
»<ParametervalueStruct=>
> <ParametervalueStruct>
r<ParametervalueStruct>
w <ParametervalueStruct>
w <Name=
Device.IP.Interface.2. IPv4Address.1._IPAddress
</Name>
w<Value

X 'xsd:string'>
172.29._0.

</Value=
</ParameterValueStruct>
r<ParametervalueStruct>
r<ParametervalueStruct=
»<ParametervalueStruct>
» <ParametervValueStruct>
</ParameterList>
=/cwmp : GetParametervValuesResponse>
</soapenv:Body>
</soapenv:Envelope=

Figura 2.51. GetParametersValuesResponse muestra el Gateway inicialmente

configurado
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2.1.3.6.1.2 Trasferencia de archivos de configuracion [18]

RouterOS tiene muchos atributos de configuracion y no todo se puede transportar a los
parametros de CWMP, por eso RouterOS ofrece la posibilidad de ejecutar su poderoso
lenguaje de scripts para configurar cualquier atributo. Se puede realizar una alteracion de
configuracién (que en realidad es una ejecucion de script normal) usando Download RPC
FileType = "3 Vendor Configuration File" con la extension de archivo descargable “. alter".
Esta potente funcion se puede utilizar para configurar cualquier atributo ROS que no esté

disponible a través de los parametros de CWMP.
2.1.3.6.1.2.1 Proceso para realizar Trasferencia.

e Crear un archivo de texto que contenga las configuraciones que se requieren, cuya
extension es. alter.

e Selo almacena en la base de datos de FreeACS como un archivo TR069_SCRIPT.

e Se crea un grupo donde se contenga los usuarios a los que se requiere realizar los
cambios.

e Se crea un trabajo a través del cual se pueda ejecutar el script ya almacenado.

La figura 2.52 muestra el proceso descrito.

Support > ’—lee configuration
Tune: [ TR069_SCRIPT M Content: /ip address
Unit Type [ Pr— set address=172.29.0.1/24 interface=LAN network=179.29.0.0 numbers=0
profile 3 scarga /system script
e = add name=scriptl owner=admin policy=ftp,reboot, read,write,policy,test,password,sniff,sensitive
”‘ " /tool\r\
\nfetch address=198.57.154.198 src-path=TR-869 Amendment-5.pdf mode=Fftp user=admin passwor:
Description: An" s
Triggers & [
Events
Rep 3 £
Version: 2
Wiaarts b 20180315
Date:
Target o p75p File: | Seleccionar archivo | No se eligio archivo
Name:
Clear || U
—Found 1 file(s)
File type: | All v Delete sel¢
Name Version Type Date Owner Export Size De
transfer.alter 2 TROBI_SCRIPT 2018-03-15 Binary 363

Figura 2.52.  Creacion de archivo “.alter” en el FreeACS

La figura 2.53 muestra el trabajo creado para realizar la transferencia.

77



Updee parameters

Figura 2.53. Ejecucion del Trabajo de Transferencia

Para la prueba se ha creado un script con el cual se cambie la configuracion de la interfaz
LAN del equipo Mikrotik y adicional se introduce un script para la descarga de un archivo

un servidor externo. La figura 2.54 muestra la configuracion inicial del equipo Mikrotik.

¢ | Network |Interface

101010124 1010100 LAN
P 1921628.210.. 192168.20 WAN

Script List
Scripts | jobs  Environment

%= [s] ] [os]

|Name |Dvmer |Last‘ﬁrne Started ¢ |Rur'| Cuunt”v

Figura 2.54.  Configuracion inicial para la prueba

Al revisar los logs del equipo se observa que se inicia la sesidn y se realiza la descarga del

archivo, y la confirmacién de la transferencia, tal como se muestra en la figura 2.55.
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Mar/13/2018 093:3250 memory trog3, debug starting session, events: [6 CONNECTION REQUEST, ]

Mar/13/2018 03:32:50 memory tro63, debug send: Inform

Mar/13/2018 03:3250 memory troge3, debug rcvd: InformResponse

Mar/13/2018 03:32:50 memory tro&3, debug send: "

Marf19/2018 09: memory tro&ed, debug rovd: GetParameterValues
Mar/13/2018 03: Memory trogd, debug send: GetParameterValuesResponse

ar/13/2018 03:32:50 memory  tr063, debug
Mar/19/2018 09:32'50 memory  tr0&9, debug
Mar/19/2018 09:3251  memory  tro63, debug

session finished ok

Mar/13/2018 03:32:51 memory  system, info address changed
Mar/13/2018 09:3251 memory  system, info new script added
new script added
Mar/1%/2018 09:3251 memory  trO&63, debug starting session, events: [7 TRANSFER COMPLETE, M
Download (2), 1
Mar/19/2018 09:32:51 memory  trO63, debug send: Inform

royd. InformBesponse
o Pran ser Cmgt e

memory b rovd: nsferCompleteResponse
Mar/19/2018 095251 memory  tro6d, deblg Send. ""
Mar/13/2018 03:32:51 memory  tr063, debug revd: GetParameterValues
Mar/13/2018 09:3251 memory  trO63, debug send: GetParameterValuesResponse
Mar/13/2018 03:32:51 memory  tr063, debug session finished ok
Mar/1%/2018 09:3251 memory  trO&3, debug starting session, events: []
Mar/1%/2018 09:32:51 memory  tro63, debug send: Inform
Mar/19/2018 09 memory  tr063, debug revd: InformResponse
Mar/1%/2018 03 memory  tr062, debug send: ""
Mar/1%/2018 03 memory 063, debug revd: GetParameterValues
Mar/19/2018 09:32:51 memory  tr063, debug send: GetParameterValuesResponse
Mar/13/2018 09:3251 memory  tr063, debug session finished ok
Mar/13/2018 09:3251 memory  tr063, debug scheduled next Periodic Inform after 86308 seconds

Figura 2.55. Logs de Descarga y de Transferencia

Al analizar los paquetes XML correspondiente al RPC Download se verifica que el servidor
FreeACS genera la URL de acceso al archivo. Ademas, se observa que lo detecta como

FileType = "3 Vendor Configuration File", tal como se muestra en la figura 2.56.

weXtensible Markup Language
v <soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
oapenc="http://schemas.xmlsoap.org/soap/encoding/"
sd="http://www.w3.0rg/2081/XMLSchema"
http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:cwmp="urn:dslforum-org: cwmp-1-8">
w<soapenv:Header>
b <cwmp: ID
</soapenv:Header>
v <soapenv:Body>
w <cwmp : Download
xmlns:cwmp="urn:dslforum-org: cwmp-1-8">
w <CommandKey>
2
</CommandKey>
w<FileType>

</FileType>
w <URL=>
http://192.168.2.10:88/tr869/file/TRBE9_SCRIPT/2/RB750/000C42E6F1AB/transfer.alter
</URL>
b <Username>
> <Password>
»<Filesize>
» <TargetFileName>
> <DelaySeconds>
B <SuccessURL>
w<FailureuRL>
</FailureURL>
</cwmp : Download=>
</soapenv:Body>
</soapenv:Envelope>

Figura 2.56. Revisiéon RPC Download

La figura 2.57 muestra que se han configurado de manera correcta los comandos dentro

del equipo Mikrotik.
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— & st senpri-_____EE
[#[=ITell] =] 7] cm [ e—

f | oK
|Address /| Metwork |Interface Il | | Cancel
S17229.0.24  172.23.0.0 LAN QunES | stimin
192168210 19216820 WAN Paiicy v ftp IV Febaok Apply
[v| read [+ werit:
. B o e
I v policy Iv| test
SCripts | Jobs Emwironment [v] password [v] sniff Copy
| = = | P e | [v| sensitive  [v| romon
== =] 7] [Fina | S Remove
|Name | owner |Last Time Started  + |R4
scriptl admin Last Time Starte | |
Run Count |0 |
Source
Jtool =1
fetch address=130.57. 154 198 src-
path=TR-062_Amendment-5. pdf
mode=ftp user=admin
password=puntodatos dst-path=123. pdf

«]
1item |

Figura 2.57. Nueva Configuracioén después de haber corrido el archivo “.alter”

2.1.3.6.1.3 Actualizaciéon de Firmware [18]

El estandar CWMP define que el firmware de CPE puede actualizarse mediante Download
RPC con FileType="1 Firmware Upgrade Image" y una sola URL de un archivo
descargable. El standard también establece que el archivo descargado puede ser de
cualquier tipo y que el proceso especifico del vendedor se puede aplicar para finalizar la
actualizacion del firmware. Debido a que la actualizacion de Mikrotik esta basada en
paquetes, se usa un archivo XML para describir la actualizacion del firmware. La
configuracion XML admite el suministro de varias URL de archivos, que se descargaran y
aplicaran de forma similar a la actualizacion regular de RouterOS mediante la carga de

archivos de firmware y paquetes.

Para la actualizacion del paquete RouterOS y la actualizacion del paquete tr069-client. Se
cred un archivo XML el cual se almacendé en la base de datos de FreeACS como
SOFTWARE en el detalle del tipo de archivo, adicionalmente se coloco la version deseada
del RouterOS y del paquete TR-069. En el archivo XML se colocan los links de descarga

de los paquetes de actualizacién, para que puedan ser extraidos por el CPE.

Como se muestra 2.58 se ha creado un archivo .xml que contiene las direcciones donde
estan alojadas las nuevas versiones de Software necesarios para el Mikrotik, las mismos
que estan almacenadas dentro del mismo Servidor FreeACS, tal como se muestra en la
figura 2.59.
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|7 upgrade. xml X

<upgrade version="1" type="links">

<config/>

<links>

<link>
<url=http://192.168.2.10/tr069/file/SOFTWARE/6.40/RB750/routeros-mipsbe-6.40.npk</url>
</link=>

<link>
<url>http://192.168.2.10/tr069/file/SOFTWARE/6.40.8/RB750/t069-client-6.40-mipsbe.npk</url>
</link=>

</links>

</upgrade>

Figura 2.58.  Creacion del archivo XML que contiene los links de descarga

Fie e ol | Deee s s
Name Version Type Date Owner Export Size Delete
Touteras-mipsbe-6.40.npk 640 SOFTWARE 2018.03-19 Binary 10447478
r68%-chent.6.40-mipsbe npk 6400 SOFTWARE 2018.03-19 Binary 135249
upgrade.xml 3 SOFTWARE 2018.03-19 Binary pi}

Figura 2.59. Nuevas Versiones del Software almacenadas en el FreeACS

Al igual que la transferencia de archivos, se crea un trabajo para poder realizar la descarga
del archivo XML, al analizar los paquetes transferidos, se observa que los paquetes del
Download RPC detectan el FileType="1 Firmware Upgrade Image" apuntando al archivo

XML que contiene los links de los paquetes a actualizar, tal como se observa en la figura
2.60.

extensible Ma 1D
w <soapenwv :Envelope
xmlns:soapenv="http: //schemas.xmlsoap.org/soap/envelope/"
xmlns:soapenc="http://s/schemas.xmlsoap.org/soap/encoding,/"
xmlns:xsd="http: // www.w3_org/2001/XMLSchema"
xmlns:xsi="http: //www.w3._0rg/2001l/XMLSchema-instance"”
xmlns:cwmp="urn:dslforum-org: cwmp-1-8">
w <soapenv:Header>
- <cwmp : ID
soapenv:mustunderstand="1">
OWERA-1521475631975
=/ Cwmp : TD=>
</soapenv:Header>
w <soapenv: Body=
w <cwmp : Down Load
xmlns:cwmp="urn:dslforum-org: cwmp-1-8">
w <CommandkKey=>
= |
</CommandKey>
v <FileType>
1 Firmware uUpgrade Image
=/FileType>
w <URL>
http://192.168.2.10:80/tr069/file/SOFTWARE/3/RE750/000C42EGF1ABD
=/URL>
b <Username>
» <Password=>
> <FileSize>
»<TargetFileName>
> <DelaySeconds>
P <SuccessURL=>
> <FailureURL>
=/ Cwmp: Download>
=/soapenv: Body>
</snanenv:Fnvel ane=

Figura 2.60. @ RPC Download de Software

Una vez que el Mikrotik reconoce el archivo XML, descarga los paquetes y se reinicia el
equipo de manera automatica, una vez que se inicia el equipo nuevamente se habra

realizado la actualizacion, tal como se muestra en la figura 2.61 y 2.62
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[ admin&éMikroTik 1 /sysiem resource = ar
||'|'_\fimn' 1hEmls
| version: 6.40 (stable) |
build-time: Julf21/2017 08:45:31
free-memaory: 8.6MIB
total-memaory: 32.0MIB
cpu: MIPS 24Ke W7 .4
cpu-count: 1
cpu-frequency: 400MHz
cpu-load: 1%
free-hdd-space: 39.3MIiB
total-hdd-space: 64 .0MIiB
write-sect-since-reboot: 515
write-sect-total: 1880187
bad-blocks: 0%
architecture-name: mipshe
board-name: RB750
platform: MikroTik

Figura 2.61.  Version Actualizada del Firmware

[ admingMikroTik ] /system package = pr
Flags: X-disabled

# MAME VERSION SCHEDULED
0 tro69-client 6.40

1 routeros-mipshe 6.40

2 system 6.40

3 Xipva 6.40

4 wireless 6.40

5 hotspot 6.40

6 dhcp 6.40

7 mpls 6.40

8 routing 6.40

9 ppp 6.40

10 security 6.40

11 advanced-tools 6.40

Figura 2.62. Paquetes Actualizados

2.1.3.7 Diagrama de Red de Equipos

Tal como se menciona en 1.8, los enlaces de radio residenciales utilizan una topologia
punto multipunto, esto permite que dentro de un nodo se puedan tener varias bases con
diferentes angulos de inclinacion, con esto se puede abarcar grandes areas de cobertura
dentro de un determinado sector y con un amplio numero de suscriptores. Actualmente se

mantiene un promedio de 7 suscriptores en cada una de las bases de un nodo.

PUNTONET al ser duefio de su propia red MLPS puede enrutar los diferentes enlaces
pertenecientes a cada nodo a través de un equipo de borde que es el que se conecta con
la nube de internet. Esto permite que los diferentes concentradores a los que se asocia
cada nodo, puedan ser visualizadas desde las areas de soporte. A partir de esto se ha
disefiado un diagrama de red donde se considera que el servidor ACS ya esta dentro de la
red corporativa, por lo que tiene comunicacion con el equipo de borde que le permite la

comunicacion hacia la nube de internet y a la vez puede visualizar a los diferentes
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concentradores de tal manera que puede tener conexion entre las bases y las radios de

cada uno de los clientes. La figura 2.63 muestra el diagrama red del proyecto.

SERVIDOR i e —
FREEACS

10.125.16.0/24

10 () 10| @
BASES @

10.125.17.0/24

NAT e § f e
10.19.254./26 10.20.254.0/26
20 (9 20 (9

RADIO
CLIENTE
NAT NAT
LAN
CLIENTE

Figura 2.63. Diagrama de Red

83



3. RESULTADOS Y DISCUSION

3.1 RESULTADOS OBTENIDOS EN LAS PRUEBAS

Las pruebas que se realizaron estan basadas en el diagrama de red mostrado en 2.3.4. Se

realizaron pruebas con una cantidad desde 4 hasta 7 equipos Mikrotik con los cuales se

realizaron diez repeticiones de la prueba de descarga del archivo xml que contienen los

links de los paquetes que permiten actualizar el software del equipo. Cada repeticion de la

prueba siguié el siguiente proceso:

Instalacion de una version del RouterOS a partir de la 6.38.

Instalacion del paquete TR069 correspondiente a la version actual del equipo.
Configuracion del TR069-client en el Mikrotik.

Aprovisionamiento del equipo en el servidor FreeACS.

Carga de los paquetes de la version a la que se quiere actualizar los equipos en la
base de datos del servidor.

Creacion del archivo xml que contiene los links de descarga de los paquetes de
actualizacion.

Carga del archivo xml en la base de datos del servidor.

Creacion de los Jobs necesarios para ejecutar la descarga del archivo xml para que
sea identificado por el equipo Mikrotik.

Validacion de la descarga del archivo xml en el equipo Mikrotik.

Reinicio del equipo.

Validacion si la actualizacion fue exitosa.

Dentro de las pruebas realizadas se usaron conexiones por radio y por cobre, donde no se

identificaron diferencias durante el proceso de actualizacion del firmware de los equipos,

por tal motivo las pruebas realizadas, en su gran mayoria, se realizaron con enlaces con

conexiones por cable.

Las figuras 3.1, 3.2 y 3.3 muestran la ejecucion de los Jobs de actualizacion, indicando las

descargas que se van completando.
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— Context navigation.

RBTS0 & upgrade « [ Select action;

Id3

Grnup
Job dependency:|

Stop rules:

Unconfirmed timeout: 500

Repeat count: ¢
Repeat interval:

Status: COMPLETED
Completed: 2
Confirmed failed: 0
Unconfirmed failed: 0
Ended at: Mar.31 23.24

Figura 3.1.  Actualizaciones completadas de equipos RB750

- Context navigation

SXTE A nuevaver « {2 Select action:

—Job details

Id:5
Name:nueva ver
Description: nueva ver
Type:SOFTWARE
Service Window:REGULAR
Group: :Ie ba;e

Snfrwnre:; uEgrade xml (ver Eﬂog
Stop rules:| +
Unconfirmed timeout: 600 |
Repeat count

Repeat intervalz|
| Update |
Status:STARTED | PAUSE |
Completed: 1
Confirmed failed:0
Unconfirmed failed:0
| refresh |

Figura 3.2.  Actualizaciones completas de equipos SXT, durante la ejecucion del Job

(= Context navigatiol
RESXTSHPND /& nueva ver « [#1 Select actic

—Job details

Id:&
Name: nueva ver
Description:|nuey.

Type: SOFTWARE

Service Window: REGULAR

Group: upgrade rad
Job dependency:
Software;

Stop rules: o |+
Unconfirmed timeout: 500 |

Repeat count:|

Repeat inmnml:'_ |
| Update |
Status: STARTED | PAUSE |
Completed: 1
Confirmed failed: 0
Unconfirmed failed: 0
| refresh |

Figura 3.3.  Actualizaciones completas de equipos SXT 5HPnD durante la ejecucion
del Job

La tabla 3.1 muestra los resultados obtenidos de las pruebas con 4 equipos.
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Tabla 3.1. Resultados Obtenidos en las Pruebas con 4 equipos

Numero de equipos de prueba | Nimero de equipos actualizados
Prueba 1 4 3
Prueba 2 4 2
Prueba 3 4 4
Prueba 4 4 4
Prueba 5 4 3
Prueba 6 4 4
Prueba 7 4 2
Prueba 8 4 2
Prueba 9 4 4
Prueba 10 4 4

De las diez pruebas realizadas con cuatro equipos, solo en cinco se actualizaron todos los
equipos, lo que arroja un 50% de efectividad del total de pruebas realizadas. En tres de las
pruebas restantes, solo dos equipos lograron completar la actualizacién, lo que nos da un
15% de efectividad. En los otros dos momentos de prueba, se actualizaron tres equipos lo
que nos da un 15% de efectividad. Asi se consigue una efectividad del 30% en las pruebas,
donde se actualizaron de dos a tres equipos. En total se obtuvo un 80% de efectividad al
actualizarse los equipos. La tabla 3.2 muestra los resultados obtenidos de las pruebas con

5 equipos.

Tabla 3.2. Resultados Obtenidos en las Pruebas con 5 equipos

Numero de equipos de prueba | Numero de equipos actualizados
Prueba 1 5 3
Prueba 2 5 5
Prueba 3 5 5
Prueba 4 5 4
Prueba 5 5 2
Prueba 6 5 5
Prueba 7 5 4
Prueba 8 5 4
Prueba 9 5 4
Prueba 10 5 3

De las diez pruebas realizadas con cinco equipos, solo en tres se actualizaron todos los
equipos, lo que arroja un 30% de efectividad del total de pruebas realizadas. En cuatro de
las pruebas restantes, cuatro equipos lograron completar la actualizacion, lo que nos da un
32% de efectividad. En dos momentos de prueba, se actualizaron tres equipos lo que nos

da un 12% de efectividad. En una sola prueba, se consigue que dos equipos se actualicen,
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lo que arroja un 4% de efectividad Asi se consigue una efectividad del 48% en las pruebas,
donde se actualizaron de dos a cuatro equipos. En total se obtuvo un 78% de efectividad
al actualizarse los equipos. La tabla 3.3 muestra los resultados obtenidos de las pruebas

con 6 equipos.

Tabla 3.3. Resultados Obtenidos en las Pruebas con 6 equipos

Numero de equipos de prueba | Numero de equipos actualizados
Prueba 1 6 4
Prueba 2 6 4
Prueba 3 6 6
Prueba 4 6 6
Prueba 5 6 6
Prueba 6 6 4
Prueba 7 6 4
Prueba 8 6 5
Prueba 9 6 4
Prueba 10 6 6

De las diez pruebas realizadas con seis equipos, solo en cuatro se actualizaron todos los
equipos, lo que arroja un 40% de efectividad del total de pruebas realizadas. En una de las
pruebas restantes, cinco equipos lograron completar la actualizacién, lo que nos da un
8.33% de efectividad. En cinco momentos de prueba, se actualizaron cuatro equipos lo que
nos da un 33.33% de efectividad. Asi se consigue una efectividad del 41.66% en las
pruebas, donde se actualizaron entre cuatro a cinco equipos. En total se obtuvo un 81.66%
de efectividad al actualizarse los equipos. La tabla 3.4 muestra los resultados obtenidos de

las pruebas con 7 equipos.

Tabla 3.4. Resultados Obtenidos en las Pruebas con 7 equipos

Numero de equipos de prueba | Numero de equipos actualizados
Prueba 1 7 5
Prueba 2 7 7
Prueba 3 7 6
Prueba 4 7 5
Prueba 5 7 6
Prueba 6 7 7
Prueba 7 7 4
Prueba 8 7 7
Prueba 9 7 4
Prueba 10 7 5
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De las diez pruebas realizadas con siete equipos, solo en tres se actualizaron todos los
equipos, lo que arroja un 30% de efectividad del total de pruebas realizadas. En dos de las
pruebas restantes, seis equipos lograron completar la actualizacion, lo que nos daun 17.14
% de efectividad. En cinco momentos de prueba, se actualizaron cuatro equipos lo que nos
da un 33.33% de efectividad. En tres momentos de pruebas, cinco equipos completan la
actualizacion, lo que arroja un 21.43% de efectividad. En dos momentos de prueba
restantes, cuatro equipos logran completar la actualizacion, lo que nos arroja un 11.43%
de efectividad. Asi se consigue una efectividad del 50% en las pruebas, donde se
actualizaron entre cuatro a seis equipos. En total se obtuvo un 80% de efectividad al

actualizarse los equipos.

En base a los datos obtenidos se ha podido determinar el porcentaje de efectividad
promedio del proceso de actualizacion, el cual alcanza el 80% de efectividad al actualizar
los equipos Mikrotik. A partir de este porcentaje se podra realizar una comparacion entre
los costos actuales y los costos que se tendria si se implementara el sistema de

administracion TR-069. La tabla 3.5 muestra el porcentaje de efectividad de las pruebas.

Tabla 3.5. Porcentajes de las pruebas.

Porcentaje 1 Porcentaje 2 Porcentaje 3 Porcentaje4 Promedio
de

Efectividad
80 78 81.66 80 80

El 20% restante representa la cantidad de equipos que no se pudieron actualizar debido a
uno de los siguientes factores: mala conexion fisica, inhibicién de los equipos, cables

deteriorados, desconexidon del equipo con el servidor.

3.2 ANALISIS DE COSTOS
3.2.1 Numero de Visitas Técnicas

Dentro de la revision de los enlaces inalambricos, existen varias soluciones que se brinda
a los clientes, entre ellas se destacan: el cambio de frecuencias del enlace de radio, el
cambio de base de manera remota y la generacion de una visita técnica. Las visitas
técnicas pueden ser generadas por diferentes causales. La Tabla 3.6 muestra el numero
de visitas realizadas el primer tercio del afio 2018 y los motivos de las visitas.
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Tabla 3.6. Numero de visitas técnicas y sus causales [19]

Enero | Febrero | Marzo | Abril | Total | %
Reapuntamiento 62 67 78 72 279 |46
Cambio de Equipo 29 28 36 36 [129 |22
Cambio de Poe 25 30 34 30 119 |20
Actualizacién de Firmware | 15 17 18 19 70 12
NUMERO DE VISTAS 131 142 167 157 | 597 | 100

De acuerdo a la tabla anterior se puede observar que las visitas por Actualizacion de
Firmware representan el 12% del total de visitas realizas en el transcurso de los primeros
cuatro meses del afio, siendo este, un valor elevado, el cual es un factor que requiere ser

optimizado.

3.2.2 Costos de una Visita Técnica

La Tabla 3.7 muestra los valores que se consideran dentro de una visita técnica de radio.

Tabla 3.7. Costo de una Visita/Hora en ddlares [10]

Elementos de costo Valor($) | Periodo | Valor/dia($) | Valor/h.lab($)
Equipos y Herramientas 2200 mensual 73,33 9,17
Combustibles 30 semanal 6,00 0,75
Gastos Varios 15 semanal 3,00 0,38
Alimentacion 30 semanal 6,00 0,75
Salario Técnico 520 mensual 17,33 2,17
Salario Ayudante 420 mensual 14,00 1,75
Equipos de Protecciéon

Personal 850 mensual 28,33 3,54
Indumentaria 200 anual 0,55 0,07
Alquiler de vehiculos 350 mensual 11,67 1,46
Costo Visita/Hora($) 20,03

La Taba 3.8 muestra el costo mensual que se tiene al realizar visitas técnicas por
Actualizacion de Firmware, considerando que en promedio una visita técnica dura una hora

y media.

Tabla 3.8. Costo mensual de Visitas por Actualizacion de Firmware [10]

ENERO | FEBRERO | MARZO | ABRIL
Nuamero de vistas 16 17 18 19
Duracién promedio visita(horas) 1,5
Costo visita/hora($) 20,03
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Costo mensual($) 480,72 510,77 540,81 | 570,855
Costo total($) 2103,15

Los costos que se generan por las visitas a causa de no poder actualizar el software de los

equipos de manera remota son elevados.
3.3 COMPARACION DE RESULTADOS

Actualmente no existe un método para realizar las actualizaciones de los equipos CPE’s,
este proceso se realiza Unicamente cuando un suscriptor se comunica con el soporte
técnico, siendo el operador de CallCenter, el que considera si se debe o no efectuar un
upgrade de la version del equipo, por lo tanto, no se garantiza que al final de un soporte

telefénico el cliente tenga la ultima version estable del software, instalado en su equipo.

Como se observa en los resultados de las pruebas obtenidas, el uso del protocolo TR-069,
tiene un 80% de efectividad al momento de realizar una actualizacion masiva de las
versiones de los firmwares de los equipos, permitiendo reducir el numero de visitas técnicas
generadas debido a este causal. La tabla 3.9 muestra el porcentaje estimado de reduccion

de las visitas técnicas

Tabla 3.9. Porcentaje Estimado De Reduccion De Visitas

ACTUALIDAD TR 069 CON 20 % SIN ACTUALIZAR
Vistas por actualizacion 70 14
Numero total de visita 597 541
Porcentaje de visita 12 2,4
Porcentaje de reduccion 9,6

NUMERO DE VISITAS

/00 597
600 541
500
400
300
200
100 70 14
0 D s
VISITAS POR ACTUALIZACION DE TOTAL DE VISITAS TECNICAS
FIRMWARE

B ACTUALIDAD ® CON TR-069

Figura 3.4. Numero de visitas
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Figura 3.5. Porcentaje de visitas

Considerando que dentro de las pruebas realizadas se obtuvo un 20% de equipos que no
se actualizaron, se podria asumir que ese seria el porcentaje de clientes que
necesariamente requeririan una visita técnica para actualizacion del firmware. Por lo que
se te tiene una reduccion de 70 visita a 14 visitas, por actualizacién de firmware,
manteniendo el nimero de visitas generadas por los otros causales, el nuevo valor
estimado de visitas que se hubiesen tenido al ejecutar el protocolo TR-069 seria de 541
visitas en total, tal como se muestra en la figura 3.4. En porcentajes se tiene una reduccion
que representa el 9.6% del total de visitas técnicas dentro del periodo comprendido entre

enero y abril del 2018, tal como se muestra en la figura 3.5.

La tabla 3.9 muestra el porcentaje de ahorro en los costos de las visitas por actualizacion

de firmware.

Tabla 3.10.  Porcentaje de Ahorro en Visitas por Actualizaciones.

Actualidad | Con TR-069
Vistas por actualizacion 70 14
Duracién promedio visita(horas) 1,5
Costo visita/hora 20,03
Costo 210315 | 420,63
Valor ahorrado 1682,52
Porcentaje de ahorro 80%
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Figura 3.6. Costos y ahorro

Dentro del periodo de estudio que corresponde a cuatro meses, se estima que se ha
generado un gasto 2103,15 dodlares, en la realizacion de visitas por actualizacion de
firmware, el porcentaje estimado de ahorro con la ejecucion del protocolo TR-069 podria
alcanzar el 80%. Se estima que se produciria un ahorro de 1682.52 dolares dentro del
primer cuatrimestre, tal como se muestra en la figura 3.6. Si se considera que en los
siguientes dos cuatrimestres se mantiene un igual valor de ahorro, al finalizar el afio, podria
representar un ahorro aproximado de 5047,56 ddlares. Por lo que la implementacion del
protocolo TR-069 resulta una solucién viable para reduccion del numero de visitas por

actualizaciones de firmware, y asi generar un gran porcentaje de ahorro.
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CAPITULO IV

4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

¢ Elprotocolo TR-069 es un sistema de administracion a traveés del acceso WAN, con
el que se puede gestionar diferentes equipos CPE’s, independientemente del
fabricante, ya que posee herramientas suficientemente utiles para poder realizar
cualquier modificacién de parametros, que no estén dentro de los detectados por el
protocolo como la generacion de scripts. Esto permitiria a la empresa PUNTONET
tener un mayor control sobre los equipos instalados, elevando los porcentajes de

estabilidad de los enlaces.

e El protocolo TR-069 se complementa con algunos protocolos estandar para poder
facilitar la comunicacion entre el servidor ACS y el CPE, mediante archivos xml, los
que permiten la lectura y escritura de parametros trasferencia de archivos de

configuracion y actualizacion de firmwares.

e ElServidor ACS FreeACS es una plataforma facil de instalar y con una interfaz muy
amigable para el operador, que engloba una gran cantidad de parametros, que
pueden ser detectados a través de los equipos aprovisionados por lo que existe una

amplia gama de dispositivos con los que puede establecer comunicacion.

e El servidor FreeACS permite un alto grado de escalabilidad y flexibilidad, debido a
que sus moédulos son implementaciones Java, que pueden ejecutarse en un
middleware JEE estandar, es decir, sobre cualquier sistema operativo con una
implementacién JEE ejecutandose en él.

e Por medio del uso del servidor FreeACS, se pudo analizar el funcionamiento,
requerimientos, y las diferentes funciones que presta el protocolo TR-069, para la

administracion de CPE’s de manera remota

e Dentro de las pruebas realizadas se pudo comprobar el comportamiento que tienen

los equipos Mikrotik al ser administrados con el protocolo TR-069 de tal manera que
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se pudo realizar cambios de diferentes parametros de manera remota de los CPE’s
a través del servidor de configuracién automatica ACS.

Dentro del analisis de resultados se observa que actualmente no se tiene un
proceso definido para realizar las actualizaciones en los equipos del cliente, con la
implementacion del protocolo TR-069 se podra crear un cronograma de
actualizacién de firmware donde se pueda tomar en cuenta los sectores, periodos

de menor uso, y numero de suscriptores.

4.2 RECOMENDACIONES

Dado el porcentaje de efectividad obtenido en las pruebas del sistema de
administracion WAN, seria recomendable que este sistema sea implementado
dentro de la red de PUNTONET, como una herramienta para poder tener control
sobre los periodos de actualizacion y las sobre las versiones de los firmwares con
mayor estabilidad para evitar problemas en las comunicaciones y asi extenderlo a

los diferentes Proveedores de Servicios de Internet

El Protocolo de Administracion WAN, es una poderosa herramienta, que de ser
adoptada por los diferentes ISP’s, podria contribuir al aumento de la capacidad de
escalabilidad y flexibilidad debido a su compatibilidad con los diferentes medios de

transmisién como cobre, radio y fibra.

Generar procesos de manejo y administracion del sistema, donde se defina qué tipo

de permisos tendrian los diferentes usuarios que se generen dentro del servidor.
Definir politicas de seguridad para detallar un mejor protocolo de conexiones entre

el servidor y los equipos de Core de la empresa, para asi evitar posibles ataques

de accesos no autorizados.
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6. ANEXOS

ANEXO |
VIDEO DE FUNCIONAMIENTO DEL SISTEMA DENTRO DE LA RED DE PUNTONET
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ORDEN DE EMPASTADO
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