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RESUMEN

El presente proyecto consiste en implementar un sistema de video vigilancia
mediante la utilizacion de camaras IP para la compafia Ceramic Center Cia. Ltda.
ubicada en el sector de Tumbaco, manteniendo un resguardo de los bienes,

infraestructura interna y accesos de manera local o remota.

A continuacién se describiran de manera general los items que conforman este
documento como son: Introduccién, metodologia, resultados obtenidos,

conclusiones y recomendaciones.

El primer item trata de una introduccién del tema a implementarse explicando cual
es el enfoque e importancia de los sistemas de CCTV, ademas lo que es un sistema

de video vigilancia y elementos que lo componen.

En el item dos se describe la metodologia empleada para el cumplimiento de los
objetivos de este proyecto. Explicando brevemente cada una de las etapas como
son: el analisis del sitio, el disefio, la implementacién y las pruebas de

funcionamiento del sistema de seguridad.

El item tres contiene la descripcién del disefio del sistema de video vigilancia
realizado en el software de AutoCAD en el cual constan los puntos de ubicacion de
las camaras asi como el trayecto del cableado, los requerimientos técnicos
necesarios para la ejecucién del proyecto, el proceso de implementacion del
sistema disefiado. Finalmente se realiza las pruebas de funcionalidad y de esa
manera se obtiene un sistema de vigilancia con las caracteristicas necesarias para

la compainia.

En el ultimo item se presenta las conclusiones y recomendaciones obtenidas

durante el desarrollo del proyecto.

Palabras clave: sistema de video vigilancia, CCTV, camaras IP.
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ABSTRACT

This project consists of implementing a video surveillance system using IP
cameras for the company Ceremic Center Cia. Ltda. located in the sector of
Tumbaco, maintaining a safeguard of the goods, internal infrastructure and

accesses in a local or remote way.

Next there will be described in a general way the items that shape this document
as they are: Introduction, methodology, obtained results, conclusions and

recommendations.

The first item treats about an introduction of the topic to be implemented explaining
which it is the approach and importance of the systems of CCTV, also what is a

svideo surveillance system and elements that compose it.

In the item two there is described the methodology used for the fulfillment of the
targets of this project. Briefly explaining each of the stages as they are: the analysis
of the site, the design, the implementation and tests of functioning of the safety

system.

The item three contains the description of the design of the video surveillance
system made in the AutoCAD software, which includes the location points of the
cameras as well as the wiring path, the technical requirements necessary for the
execution of the project, the process of implementation of the designed system.
Finally the functionality tests are carried out and in this way an optimal surveillance

system for the company is obtained.

In the last item it presents to itself the conclusions and recommendations obtained

during the development of the project.

Keywords: video surveillance system, CCTV, IP cameras.
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1. INTRODUCCION

La falta de seguridad y los altos indices de delincuencia existente en la ciudad crea
la necesidad de contar con un sistema de seguridad que permita minimizar los
niveles de inseguridad en las areas del local comercial y a la vez reducir la
probabilidad que se den eventos de sustraccion de productos o bienes del

establecimiento comercial.

La compania Ceramic Center es una distribuidora de productos en acabados para
la construccion ubicada en el sector de Tumbaco la cual cuenta con dos plantas, el
area de construccién es de alrededor de 800 metros cuadrados por piso. Esta
industria posee mercancias tanto en mostradores como alojados en bodegas que
requieren vigilancia ante pérdidas de productos. Al ser un local comercial existen
personas ajenas al establecimiento que tienen libre acceso, ya sea para comprar los
productos, solicitar informacién u otros motivos; y al no poseer un sistema de
seguridad tecnolégica que permita el monitoreo en tiempo real en cada area de las
instalaciones corre el riesgo que personas mal intencionadas provoquen danos en
las instalaciones o sustraigan bienes de la compania sin que se tenga respaldo o

evidencias del hecho.

La compaiia Ceramic Center debido a la inseguridad del sector de Tumbaco ha
solicitado la instalacién, y puesta en marcha de un sistema de CCTV para las
diferentes areas de la infraestructura, de tal manera que brinde un alto nivel de
seguridad del inmueble. Se dara una solucién a través de tecnologia IP, utilizando
alrededor de 20 camaras, permitiendo la posibilidad de controlar la infraestructura
interna y accesos tanto internos como externos de la instalacion comercial de forma
local o remota distribuidas en lugares criticos, a las cuales se las configurara de

acuerdo a los requerimientos técnicos necesarios para una visualizacion clara.

Técnicamente es factible la implementacion del sistema a través de la utilizacion de
equipos tecnoldgicos y una infraestructura de red capaz de adaptarse a los
requerimientos de la compafia. Mediante los planos de construccion se ha disefiado
el sistema de CCTV especificando la ubicacion de las camaras vy la trayectoria del
cableado. Se utilizaran normas de cableado horizontal, de administracion y también

la norma de recorridos y espacios en el tendido del cableado.

Finalmente, se realizaran pruebas de funcionalidad del sistema de seguridad CCTV,
para realizar las respectivas correcciones de fallas o ajustes que podria presentar el

sistema con la finalidad que funcione correctamente.
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2. METODOLOGIA

Para la ejecucion del presente proyecto se aplicaron los siguientes métodos,

técnicas y procedimientos.

2.1. Métodos

> Método documental: Esta investigacion se fundamenta en documentos como

libros, revistas, articulos, paginas web, etc.

> Método aplicado: Este método también es conocido como investigacion
practica, se caracteriza por la aplicacion de los conocimientos adquiridos para

dar solucion a problemas practicos. [1]

Se han establecido estos dos métodos para la ejecucién del proyecto porque se
utilizaron libros, informes técnicos, datasheet para profundizar los diferentes
conceptos sobre los sistemas de seguridad CCTV y luego aplicarlos de forma

practica para el disefio del sistema.

2.2. Técnicas y procedimientos

En la etapa de planificacion y andlisis se evaluaron las areas vulnerables a ser
controladas mediante visitas técnicas, asi también el lugar de ubicacién de los
equipos en base a recomendaciones y caracteristicas establecidas en el manual de

“Componentes y caracteristicas de un sistema de CCTV”. [2]

Se realizaron reuniones con el duefio de la compafia Ceramic Center y encargado
de la obra para dar a conocer sobre el sistema de seguridad a implementarse,

especificando los requerimientos necesarios y los tiempos de implementacion.

En la etapa de disefio se analizaron marcas y productos existentes en el mercado
que cumplan con las expectativas del proyecto tomando en consideracién costos,
funcionamiento y disponibilidad en el mercado. Hikvision es el principal proveedor
mundial con una alta gama de productos de video vigilancia brindando una

plataforma amigable, confiable, compatible ademas de accesible. [3]

Se elaboré un plano de instalacion del sistema en el software de AutoCAD en el
cual se ubicaron los puntos de las camaras, cuarto de equipos y la trayectoria del

cableado con su respectiva escalerilla, tuberia conduit o mangueras.
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En la etapa de implementacion se realizé la instalacion de los equipos y cableado

del sistema en base al disefo, siguiendo normas y recomendaciones establecidas.

En la etapa de pruebas y funcionamiento se comprobé el desempefio del sistema
de video vigilancia completamente instalado y configurado, validando los ajustes de
configuraciébn y de esta manera corregir los detalles para un correcto

funcionamiento.

3. RESULTADOS Y DISCUSION

3.1. Analisis del sistema de video vigilancia mediante visitas

de campo

Previo a la implementacion del sistema de seguridad CCTV fue necesario realizar
visitas de campo donde se evaluaron las areas a cubrir, se establecio la ubicacién
de las camaras, trayectoria del cable hacia cada una de ellas y la localizacién de los

equipos.

La compafia Ceramic Center Cia. Ltda. esta situada en un sector estratégico de
Tumbaco y de facil acceso entre la avenida Ruta Viva y entrada a Rumihuaico,
cuenta con una infraestructura de dos pisos dedicada a la comercializacién de

productos en acabados para la construccion.

Como muestra la figura 3.1 en el primer piso al oeste se encuentra la zona comercial
con areas de exhibidores de griferias, fregaderos y ceramicas y un area de caja; al
este estan las areas de vestidores, oficinas y la zona de bodega principal. Ademas
los accesos a las instalaciones estan ubicados de la siguiente manera: al noroeste
el acceso vehicular, al noreste el andén de descarga, al suroeste dos accesos
peatonales, al sureste el acceso de rampa general y en la parte sur se encuentra el

acceso principal frente a la avenida Ruta Viva.

En el segundo piso, como muestra la figura 3.2, se dispone en la parte oeste la zona
comercial con sus areas de mostradores de ceramicas, fregaderos y griferias; en el
centro de las instalaciones en la parte norte se tienen las salas de contabilidad y
gerencia; al este se encuentran las zonas de bodega de mercancias, atras de la

bodega se encuentra la zona de estar y al noreste el cuarto de telecomunicaciones.
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A continuacién se puede observar en la figura 3.3 un plano con la vista frontal de la

compaifiia.
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Figura 3.3 Vista frontal de Ceramic Center

El sistema de seguridad de video vigilancia contara con dos niveles de seguridad

requeridos por el propietario, uno de alta prioridad y el otro de baja prioridad.

En la tabla 3.1 se muestra la clasificacién de las areas por el nivel de seguridad y el
numero de camaras correspondiente a cada zona. Entre las areas con nivel de
seguridad baja estan oficinas, vestidores, areas de contabilidad y gerencia; el resto
de areas como comercial, bodegas, sala de estar y accesos estan en un nivel de
seguridad alto debido que en estos sectores se controlara el acceso de personas,

vehiculos ademas la exhibicion y almacenamiento de productos.

Una vez establecido el nivel necesario y adecuado de seguridad de cada zona de la
compania en funcién de tener un control de la mercancia expuesta al publico y
almacenadas en bodega, se ha establecido el numero de camaras. Para el piso 1
se considerd conveniente utilizar 6 camaras para la zona comercial, 2 camaras para
zona de bodega y 8 camaras para los accesos peatonales y vehiculares; para el piso
2 se tiene 4 camaras en la zona comercial, 1 camara en la zona de estary 2 camaras
en la zona de bodega. En total se utilizaran 23 camaras ubicadas estratégicamente
cubriendo las areas descritas anteriormente de los dos pisos de la infraestructura

incluyendo los accesos; las camaras estan distribuidas como muestra la tabla 3.1.

Tabla 3.1 Nivel de seguridad de acuerdo a las areas

Nivel de Numero de

Piso Zona Areas . .
seguridad camaras
Comercial EX.thIdOI'eS, pasillos, Alto 6
caja
1 Bodega Bodega principal Alto 2
Accesos Vehiculares, peatonales | Alto 8
Vestidores Bajo
Otra Oficina Bajo 0
- Continda



Nivel de Numero de

Piso Zona Areas X .
seguridad camaras
Comercial Exhibidores Alto 4
Bodega Bodega sanitarios Alto 2
2 Estar Sala de estar Alto 1
Otra Contabl'lldad Ba!o 0
Gerencia Bajo
TOTAL DE CAMARAS 23

3.2. Requerimientos del sistema de video vigilancia

El sistema de CCTV propuesto para la compania Ceramic Center en base al analisis
realizado, consta de la instalacion de 23 camaras IP distribuidas en areas
estratégicas. La localizacion de los equipos principales como es el NVR, Switch
ademas de accesorios necesarios para la interconexion y armado entre ellos el rack,
patch panel, organizador, patch cord, jacks, regleta multicontacto; estaran ubicados
en el unico cuarto de telecomunicaciones localizado en el piso 2, mientras que el
monitoreo se llevara a cabo en la gerencia obteniendo la visualizacién en tiempo
real. De acuerdo a lo descrito anteriormente se establecid los siguientes

requerimientos.

> Seleccioén de la tecnologia de CCTV
El disefio a implementar para la compania Ceramic Center sera basado en
tecnologia IP, ya que posee ciertas ventajas en comparacion a los sistemas

analogos.

Entre los beneficios que se puede obtener en el sistema CCTV mediante IP es
una mejor calidad de imagen puesto que las imagenes capturadas se mantienen
en el mismo formato digital. Maneja un amplio rango de resolucion permitiendo
realizar un zoom sin pérdidas en la calidad de imagen. Puede utilizar un cable
UTP como medio de transmision para el envio de video, audio y alimentacion
PoE. Aprovecha la infraestructura de red existente debido a que el sistema de
camaras IP vendria a ser una aplicacion mas que se puede emplear, utilizando
el ancho de banda de la red y servirda como una puerta de salida hacia el Internet

permitiendo la conexién remota. [4]

> Seleccién del medio de transmision
Entre los medios de transmisién para un sistema de seguridad con camaras IP
se tiene dos opciones de cables par trenzado y fibra éptica. En el presente

proyecto se utilizdé cable UTP por los beneficios que ofrece como son flexibilidad,



ancho de banda, velocidad de transmisién y debido a que las distancias del

cableado horizontal no sobrepasan los 90 m.

Para la implementacion se va a realizar un cableado horizontal desde el cuarto
de telecomunicaciones hacia cada una de las camaras. El cable UTP a utilizar
sera de categoria 6, par trenzado de cobre, 100 ohm, velocidad de 1000 Mbps,

permitiendo la transmisién a 250 Mhz. [5]

Tomando en cuenta las normas del cableado horizontal (ANSI/TIA-568.1-D), se
puede obtener distancias maximas de 100 m entre el Switch y la camara IP. Para
la conexién entre los equipos de red se utilizaran conectores RJ-45 categoria 6

aplicando la norma de ponchado T568B.

Seleccion de camaras

La industria de las camaras de seguridad ha estado en constante desarrollo en
los ultimos afos logrando abaratar los costos de un sistema de CCTV, por tal
razon las camaras IP se han vuelto parte de un sistema accesible tanto para
locales comerciales y companfias que requieren una mayor calidad de imagen,
contando con una gran variedad de tipos y modelos de camaras IP para brindar
cobertura a las zonas a ser monitoreadas cada una con diferentes caracteristicas

y funcionalidad. [6]

Se considerd a las camaras IP Hikvision de tipo bullet modelo DS-2CD1041-I
para brindar una cobertura y angulo de vision deseados siendo la mejor opcién
para la instalacion. En el Anexo | se puede encontrar las caracteristicas técnicas

de la camara. Se tomd en cuenta los siguientes parametros:

Altura de colocaciéon y modo de fijacion

Para que un sistema sea efectivo se debe considerar ciertos aspectos como la
altura, contraluz y reflejo que se pueden presentar en la colocacion de la camara.
La altura adecuada para hogares varia entre los 3 m y 4 m mientras que para
empresas se recomienda una altura menor aprovechando los detalles de la

imagen. [7]

La altura de colocacion de las camaras oscilara entre los 3 m a 45 m
aproximadamente esto dependera de la infraestructura del primer piso, segundo
piso, bodegas y accesos. Mientras que la fijacion de las camaras se realizara de
preferencia en la pared utilizando tacos fischer con sus respectivos tornillos, en
casos especiales se utilizara la estructura del edificio y cielo falso empleando

cajetines, auto perforantes y tornillos respectivamente.



Para el montaje se tomé en cuenta las 3 articulaciones que posee la camara
como se puede observar en la figura 3.4, el primer tornillo o articulacién radial
permite girar la camara hacia la derecha o izquierda, el segundo tornillo se
encuentra en el centro del soporte permitiendo el ajuste de posicion de arriba/
abajo o derecha/ izquierda de acuerdo a la posicion de la tercera articulacion, la
ultima articulacion es utilizada para girar el soporte de la camara hacia la derecha

0 izquierda. [8]

Figura 3.4 Articulaciones de la camara [8]

Tipo de lente y angulo de vision

El angulo de visidon de las camaras esta determinado por el tipo de lente, en la
figura 3.5 se puede observar que entre mayor sea el tamafio del mismo menor
sera el angulo de apertura y mayor vision de profundidad. [9] En las camaras tipo

bullet podemos encontrar diferentes tamafios de lentes sean fijos o varifocales.

Lente 2.8mm 3.6mm | 6mm 8mm 12mm 16mm
Angulo 90° 69° 50° 33° 220 18¢
Distancia | 3~5M 8M 15M | 20~30M | 40~50M 70~80 M

A G Y

2 8mm 3.6mm Hmm Smm 12mm |

Figura 3.5 Angulos de visién de acuerdo al tipo de lente [9]

Para la implementacién se utilizara una camara de lente fijo de 2.8 mm el cual
permite un angulo de cobertura de 90° a 105° dependiendo las caracteristicas

de la camara, con una distancia de visibilidad de hasta 12 m. [10]



Condiciones climaticas

De acuerdo al lugar de instalacion ya sea en interior o exterior las camaras y
otros equipos eléctricos y electrénicos cumplen con un estandar internacional de
protecciéon (IP), el cual mediante cédigos numéricos nos indica el grado de
proteccién que posee el equipo hacia los agentes externos como los del
ambiente. Véase figura 3.6. Por lo general también incluye las condiciones de

operacion el cual involucra la temperatura.

El codigo de proteccion IP indica que el primer digito es proteccion contra objetos
y polvo mientras que el segundo digito de proteccién contra liquidos. La
proteccién IP que la camara posee es codigo IP 67, con proteccion contra polvo

y la inmersién completa durante un corto tiempo.

| P|6]|7

1mer Digito: proteccién contra objetos y poivo

IPO: sin protuecida IPX0: sin proteccién
IPT: P 50 contra objetos con un did mayor 8 S0mm IPX1" Protuccidn contra gotes de sgua
X " IPX2 . Proteccion comtrs ol goteo de sgua con una indinacion
IP2 P n contes objwios con un d myor s 2mm
de 15 grados
IP3 5n contra objetos con un didmetro mayor @ 2.3mm |DX3 Pro 5n contra put
IP4 pro on contre objetns con un did mayoe s 1 mm 1Px4: p 30 contra salpicad
IPX5: i !
IP5: A o sl X5 peotwecin contra los chomos de agua
IPX6. p én contra low ag
IP6: Apeuebade polvo IPx7.p 5n contrala i di un tiempo
determinado
1Px8 i contra p bago ol agua

Figura 3.6 Nomenclatura cédigo proteccion IP [11]

Tipo de compresion

La compresion de video digital debe ser H.264 que reduce la cantidad de
informacién del archivo de video vigilancia hasta un 80% sin tantas pérdidas en
la calidad de imagen utilizando un menor ancho de banda de la red y a su vez

aumenta la capacidad de almacenamiento del disco duro. [12]

Visualizacion nocturna

Mediante los sistemas infrarrojos incorporados en las camaras es posible la
visualizacidon nocturna ya sea en la noche o en areas de poca luz natural o
artificial, la iluminacion infrarroja que posee la camara es de 30 m con una

proyeccion de video a blanco/negro. [13]
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> Seleccidén del equipo de grabacion y almacenamiento
Por el tipo de tecnologia a implementarse sera necesario la utilizacion de un
equipo NVR el mismo que permitirda la administracion y almacenamiento de

manera eficiente de la informacion.

Debido al numero de camaras IP se utilizara un NVR Hikvision modelo DS-
7732NI-E4 de 32 canales con un disco duro de 4 TB. La capacidad de
almacenamiento del mismo dependera del modo de grabacion que se encuentre
configurado, el modo de grabacion continua ocupara un mayor almacenamiento
con relacién al modo por eventos programados o por deteccion de movimiento.
Se determiné el tamafo del disco duro tomando en cuenta el nimero de
camaras, la resolucion y el tiempo de almacenamiento de video del sistema. La
grabacién y reproduccién de video que presenta el equipo puede ser de forma
local mediante los puertos de salida de video como el VGA, HDMI y para la
reproduccion de forma remota mediante la conexién a Internet visualizandolo en
dispositivos moviles, Tablets y PC’s. En el Anexo Il se puede encontrar las

caracteristicas técnicas del NVR.

> Seleccidén del Switch
El Switch a utilizar sera marca Utepo modelo UTP3-SW24-TP420 tipo PoE
empleado como un dispositivo central encargado de la interconexién y la
alimentacién de las camaras dentro de la red local formando una topologia fisica
en estrella, cuenta con 24 puertos RJ-45 ademas de 2 puertos Uplink. Se eligio
un Switch PoE para aprovechar el mismo cable de conexién de datos de las
camaras permitiendo la alimentacion eléctrica de cada una de ellas. En el Anexo

lll se puede encontrar las caracteristicas técnicas del Switch.

» Alimentacion a través de Ethernet
Al seleccionar un Switch PoE el suministro de energia sera mediante Ethernet
con la norma IEEE 802.3af para el funcionamiento de las camaras empleando el
mismo cableado de conexidon de datos, reduciendo el nimero de cables a ser

utilizados en la instalacién, ademas hace que el mantenimiento sea mas sencillo.

En la figura 3.7 se muestra como el estandar 802.3af establece clases de
potencia encontrandose en cada clase diferentes tipos de dispositivos, en el caso

de las camaras de red fija pueden pertenecer a la clase 1 0 2. [14]

Las camaras IP que seran instaladas pertenecen a la clase 2 ya que la potencia

de trabajo se encuentra en el rango de 3.48 W a 6.49 W.
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| ] ] clase ]
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vaaliy Cutdioar PTL

Figura 3.7 Niveles de potencia PoE [14]

» Seleccioén del equipo de monitoreo
Para la visualizacion, gestion y configuracién en tiempo real de los equipos de
administracion se usara un monitor Sony de 55” el cual tendra que ser compatible
con la conexién HDMI o VGA del NVR, estara ubicado en la oficina del gerente
donde se llevara a cabo el monitoreo. El tamafio del monitor tiene que ser el

adecuado para el numero de camaras instaladas.

3.3. Esquema del sistema de video vigilancia

El sistema de video vigilancia IP consiste en 23 camaras IP, 1 Switch PoE, cable
UTP categoria 6, 1 videograbador NVR y un monitor. El Switch tiene 24 puertos RJ-
45 con tecnologia PoE ademas posee 2 puertos Uplink. Las 23 camaras propuestas,
utilizaran una nomenclatura de identificacion que se detallara mas adelante en el
disefo del sistema, seran conectadas a cada puerto del Switch permitiendo la
transmision de datos y alimentacion para cada camara. Se utilizara ademas los 2
puertos LAN del NVR, el primero para enlazar el puerto Uplink 1 del Switch y el
segundo para conectar el puerto 48 del Switch de Administracion de Ceramic Center
respectivamente. Mediante un patch cord se enlazara el puerto LAN 4 del router del
proveedor de Internet con el puerto 1 del Switch de Administracion de Ceramic
Center, de esta manera se tendra una salida al Internet permitiendo el monitoreo
remoto. La visualizacién y gestion de las camaras se las realizara mediante un
televisor/monitor utilizando la interfaz HDMI de salida de video del NVR. Se utilizé
un Switch de 24 puertos cubriendo los requerimientos del proyecto quedando la
escalabilidad de un puerto, es decir si el sistema quiere expandirse hay la posibilidad
de colocar una camara mas puesto que si son mas el numero de camaras se debe
adicionar un nuevo Switch para satisfacer la necesidad que se requiera. Véase figura

3.8.
12



' DISPOSITIVOS
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INTERNET .

MONITOR

ROUTER ISP
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CAMI-P1-2C = CAMS-P1-ZA s
. CAM2-P2-2C ‘ =78
CAM2-P1-2C ' — CAM10-P1-ZA ‘ - CAM3-P2-2C '
CAM3-P1-2C Ea e = ¢
‘ CAM11 912;\‘ . CAMA-P2.2C ' 2 ¢
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CAM16-P1-2C —
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Figura 3.8 Esquema del sistema CCTV IP
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3.4. Caracteristicas de los elementos del sistema

En la implementacion del sistema de seguridad CCTV se utilizaron los siguientes
componentes para lograr el objetivo principal del presente proyecto, a continuacion

se detallara las caracteristicas técnicas de cada componente mencionado en la tabla

3.2.

Tabla 3.2 Equipos del Sistema CCTV

Cantidad Equipo Especificaciones del equipo Funcion
Camara IP tipo Bullet
Resolucion 4 Megapixeles
. Lente de 2.8 mm
Camara Visién nocturna infrarrojo Captura video
Marca: Hikvision .
. Estandar IP67 para el
23 Modelo: L o :
Campo de vision 105.8 monitoreo
DS-2CD1041- ! .
[13] Compresion de video H.264 local y remoto
+/H.264
Consumo de energia 5 W/6.5 W
(PoE)
Soporta 32 canales IP
2 Interfaces de red 10/100/1000
NVR Mbps Grabador
Marca: Hikvision = Resolucion de grabacion hasta . idor y
1 Modelo: 6 Mp V!Z”a“lzad‘l’r de
DS-7732NI-E4  Salida de video HDMINVGA ot Y
[15] Sin PoE
Fuente de alimentacién 110 Vac
Compatible Software iVMS 4200
Switch 24 Puertos PoE 10/100 Mbps Suministracion
) Salida de alimentacion PoE de energia 'y
Marca: Utepo . 4 \Vde. 30 ion d
1 Modelo: maxima por puerto 5 c, conexién de
UTP3-S;W2 4- Watts datos para el
Fuente de alimentacién 100 Vac  sistema de
TP420 [16] .
1240V camaras
Disco duro Disco duro para video vigilancia
Marca: Western | Capacidad de almacenamiento Almacena
1 Digital Purple 4TB imagenes
Modelo: Interfaz de hardware serial ATA- di itgales
WD40PURZ 600 9
[17] Potencia eléctrica 5 W
- Continva
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Cantidad Equipo Especificaciones del equipo Funcién
Cable de CObre | Velocidad de TX 1 Gbps
4 Bobinas FJTP Ancho de banda 250 MHz Cableado
. Distancia maxima del enlace 90 | horizontal
Marca: Nexxt m
Categoria 6 [18]
Conectores RJ-

23 45 Terminal macho de cables de Interfaz fisica
Marca: Nexxt red de conexion
Categoria 6 de redes de
Jack RJ-45 . cableado

23 Marca: Nexxt Terminal hembra de cables de estructurado

. red
Categoria 6
. Material de acero galvanizado
167m Escalerilla Dimensiones 30.48 cm X 3.6 m
Manauera Tipo de material
20m 9 d plastica/metalica
corrugada Didmetro 34" Canalizacion
del cableado
i i 3sti horizontal
65m Manguera PVC -Iglig(r)n((ja?rgn ;t”erlal plastica
Tipo de material de acero
42 m Tuberia conduit = galvanizado

Dimensiones 2" X 3 m

Pantalla LCD de 55”

Televisor . . o,
Marca: Sony Resolucién de pantalla Visualizacion

1 N 3840x2160 local del
Modelo: XBR 4 entradas HDMI sistema CCTV
X805E [19]

3 puertos USB

3.5. Diseio del sistema de video vigilancia

En esta etapa se utilizé el soffware de AutoCAD para realizar el trayecto del cableado
permitiendo la conexién de las cdmaras hacia los equipos localizados en el cuarto
de telecomunicaciones, ademas se describira la ubicacién de las cdmaras en cada

una de las zonas de la compainia.

Para la nomenclatura se empled la norma ANSI/TIA 606C clase 1 que permitira la
identificacion de las camaras dependiendo de los siguientes parametros como el

piso y la zona que se encuentre. Véase figura 3.9.
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CAM#-F#-ZX
L Tipo de zona

Numero de camara

Figura 3.9 Codificacion para las camaras

Donde cada variable significa:

o CAM# = Numero de camara

Variara en un rango establecido por piso.

o P# > Numero de piso
P1 - Piso 1
P2 - Piso 2

o ZX - Tipo de zona
ZC -> Zona comercial
ZB - Zona de bodega

ZA - Zona de accesos

En las figuras 3.10 y 3.11 se presentan el disefio del sistema de video vigilancia para
el piso 1 y piso 2 respectivamente, se muestra la colocacién de las escalerillas,
tuberia conduit y mangueras por donde se guiara el trayecto del cable UTP para la
interconexion de los puntos de video del sistema CCTV. Ademas, en la misma figura

se presenta los puntos especificos de la ubicacion de las camaras.

16
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El cableado correspondiente de cada camara debe tenderse hasta el cuarto de
telecomunicaciones ubicado en el piso 2, aplicando la norma de cableado ANSI/TIA
569-D referente a recorridos y espacios de telecomunicaciones en edificios

comerciales.

La zona comercial del piso 1 contara con 6 camaras, la zona de bodega con 2
camaras y la zona de accesos con 8 camaras ubicadas estratégicamente brindando

cobertura a la zona como muestra la figura 3.12. A continuacion, en la tabla 3.3 se

describe el area de cobertura y tipo de camara.

Tabla 3.3 Cobertura de las camaras del piso 1

N° de , , .
, Etiqueta Cobertura Tipo de camara
camara )
1 CAM1-P1-ZC Are,as _de exhibicion de Mini i_)ull_et, fu_a, para
ceramica al noroeste exterior/interior
2 CAM2-P1-ZC Pas’|IIO.3, mostradores de Mini bullet, fu.a, para
ceramicas al suroeste exterior/interior
Areas de exhibicion de . )
3 CAM3-P1-ZC | fregaderos para cocinas y Mini pullgt, fu.a, para
A o exterior/interior
el ingreso principal
Areas de exhibicion de . )
4 CAM4-P1-ZC  ceramica al noreste y parte Mini pullgt, fu.a, para
o exterior/interior
de aparatos sanitarios
Area de mostradores de Mini bullet. fiia. para
5 CAM5-P1-ZC | griferias y aparatos oulet, Tja, p
S exterior/interior
sanitarios al sureste
Ingreso oeste de la bodega
6 CAMG-P1-ZB prlnglpal, parte de los Mini pullgt, fu.a, para
vestidores y gradas de exterior/interior
acceso a la oficina
7 CAM7-P1-ZB  Area de bodega principal  Mini bullet, fija, para
exterior/interior
Area de acceso vehicular al - .
8 CAMS8-P1-ZA  sureste con referencia a la Mini pul/g L f”.a’ para
: ; exterior/interior
avenida Ruta Viva
Ingreso vehicular sureste y - .
9 CAM9-P1-ZA  parte sureste de la bodega Mini pullgt, fu.a, para
. exterior/interior
principal
Area del andén de
descarga, elevador . .
10 CAM10-P1-ZA montacargas y parte Mini pul/g L f”.a’ para
exterior/interior
noreste de la bodega
principal
11 CAM11-P1-ZA Control de ingreso Mini bullet, fija, para

vehiculos de mercaderias
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N° de

. Etiqueta Cobertura Tipo de camara
camara
Area de acceso vehicular
con referencia a la calle Mini bullet. fiia. oara
12 CAM12-P1-ZA Rumihuaico y parqueadero oufiet, Tja, p
exterior/interior
de la parte oeste de la
ipfraestructura
Area de parqueadero con - .
13 CAM13-P1-ZA  referencia a la avenida Ruta ™™ ?“’/’.et’ fija, para
Viva exterior/interior
Area de acceso peatonal - .
14 CAM14-P1-ZA | principal y parqueadero sur Mini pullgt, fu.a, para
) exterior/interior
de la infraestructura
Area de acceso peatonal . .
15 CAM15-P1-ZA  secundaria y parte del Mini pullgt, fu.a, para
exterior/interior
parqueadero sur
16 CAM16-P1-ZC Area de caja Mini bullet, fija, para

exterior/interior

La zona comercial del piso 2 contara con 4 camaras, la zona de estar con 1 camara
y la zona bodega con 2 camaras ubicadas estratégicamente, la cobertura en cada

area se muestra en la figura 3.13. A continuacion se describe el area de cobertura 'y

tipo de camara en la tabla 3.4.

Tabla 3.4 Cobertura de las camaras para el piso 2

N° de

. Etiqueta Cobertura Tipo de camara
camara )
17 CAM1-P2-ZC Aregs .de mostradores de Mini l_)ull_et, fqa, para
ceramicas al noroeste exterior/interior
Pasillo de mostrador de
18 CAM2-P2-ZC ceramlcas.al suroeste y Mini l')ull'et, fl!a, para
control de ingreso de las exterior/interior
escaleras
Areas de mostradores de - .
19 CAM3-P2-ZC | griferias al sureste y Mini l_)ull_e L fu_a, para
o exterior/interior
a}paratos sanitarios
20 CAMA4-P2-ZC Are’as _de mostrador de Mini I_Jull_et, fu_a, para
ceramicas exterior/interior
: Mini bullet, fija, para
21 CAMb5-P2-ZE @ Area de sala estar exterior/interior
22 CAM6-P2-ZB  Areas de bodega al sureste Mini bullet, fija, para
) exterior/interior
Area de bodegas al
23 CAM7-P2-7B noreste, ingreso al cuarto Mini bullet, fija, para

de telecomunicaciones y
control del elevador

20
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3.6. Calculo de la velocidad de transmision

La velocidad de transmision y la capacidad de almacenamiento son dos aspectos
fundamentales para el disefio del sistema puesto que es necesario estimar la
cantidad de video que circulara en la red. Para el calculo de la velocidad de
transmisién se requiere especificaciones técnicas dadas por el fabricante entre las
cuales se tiene: velocidad de grabacién (FPS), resolucion, calidad, algoritmo de

compresion y el porcentaje de actividad de la escena. [20]

La ecuaciéon 3.1 permite obtener la cantidad de Byfes que se necesita en un
segundo de video y mediante la ecuacién 3.2 se tiene el resultado de la velocidad

de transmision expresado en bits por segundo (bps).

Ecuacion 3.1 Espacio para 1 segundo de video [20]
Espacio para 1 segundo de video = FPS x Bytes x % de actividad
Ecuacion 3.2 Velocidad de transmision [20]
Vtx = Espacio para 1 segundo de video x 8

Los valores correspondientes de las camaras a utilizar son: la calidad de grabacién
es 20 FPS, el promedio de cada imagen es de 4 KB empleando el algoritmo de
compresion H.264, calidad estandar y una resolucion de 4 MP. El promedio de
actividad de la camara serda del 60% equivalente a 14 horas.
Estimando que el local comercial permanecera abierto por 12 horas al dia de las
cuales 9 horas son laborales y el resto de descarga de mercancia, durante este
periodo habra mucho movimiento, la frecuencia de evento corresponde al 50 % pero

por seguridad para los calculos se consider6 un 10% adicional.

Reemplazando valores en las ecuaciones anteriores se tiene la velocidad de

transmisién que la red necesita para ver una camara:
Vtx = 20FPS x 4KB x 60% x 8
Vtx = 384 kbps
La velocidad de transmision para visualizar simultdneamente las 23 camaras es:
VtxXrorq = 384 kbps x 23

VtXrotar = 8,8 Mbps
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Esta es la cantidad de datos que se transmitird en un segundo hacia la red por el

medio de transmision.

3.7. Calculo de la capacidad de almacenamiento del disco

duro

Para el calculo del almacenamiento de informacion del proyecto de CCTV IP se
considera la velocidad de transmision total del sistema expresado en dias. La
ecuacién 3.3 permite obtener la capacidad de almacenamiento del disco duro del

NVR para un sistema de seguridad.

Ecuacion 3.3 Almacenamiento de informacién en el disco duro

Espacio de disco duro = VtXtgta X 3600s x 24h

Reemplazando valores en la ecuacion anterior se tiene la capacidad de
almacenamiento del disco duro que el sistema de camaras de Ceramic Center

ocupara en un dia:
Espacio de disco duro = 8,8Mbps x 3600s x 24h
Espacio de disco duro = 0,7 TB

Este calculo corresponde al espacio de almacenamiento que ocuparan las 23
camaras del sistema por dia, al tener un disco duro de 4 TB en el NVR se puede
almacenar grabaciones de alrededor de 6 dias. Una vez pasado este lapso de
tiempo la informaciéon comenzara el proceso de sobrescritura para lo cual se deberia
realizar respaldos de los archivos de video en algun dispositivo de almacenamiento

como discos duros externos, USB o en servidores.

El modo de grabacién sera por eventos cumpliendo con la jornada de trabajo de
Ceramic Center quedando de tal manera: en jornada laboral de 7:00 a 18:00 se
grabara de manera continua con finalidad de no perder ninglin suceso que se
pudiera suscitar durante este tiempo, a partir de las 18:01 se grabara por deteccion
de movimiento debido a la poca actividad que presentara al estar cerrada la

compainia.

3.8. Distribucion de direcciones légicas

La compafiia Ceramic Center contara con el proveedor de Internet de Telconet, el
diseno logico de la red IP sera manejado mediante VLANs para segmentar la red

por motivos de seguridad.
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Para el direccionamiento IP del sistema de video vigilancia de Ceremic Center, se
utilizara la VLAN 20 con el propésito de aprovechar los beneficios de manejar una
red independiente siendo uno de los principales el rendimiento en la transmision de
datos. De manera demostrativa se utilizara la VLAN 10: 172.16.10.0, mascara
255.255.255.0 y para el direccionamiento local del sistema de cémaras una
direccion IP clase C: 192.168.10.0, mascara 255.255.255.0.

A continuacion en la tabla 3.5 se muestra la distribucion de direcciones IP

demostrativas que utilizara el sistema.

Tabla 3.5 Direccionamiento légico del sistema CCTV

Direccionamiento IP

Interface LAN2

VLAN 20 172.16.10.0
Mascara 255.255.255.0
Gateway 172.16.10.254

Dispositivo Direccion IP Mascara Gateway
NVR 172.16.10.245 255.255.255.0 172.16.10.254

Interface LAN1

Direccién IP 192.168.10.64
Mascara 255.255.255.0
Gateway 192.168.10.254

Dispositivo Direccion IP Mascara Gateway
CAM1-P1-ZC 192.168.10.2 255.255.255.0 192.168.10.254
CAM2-P1-ZC 192.168.10.3 255.255.255.0 192.168.10.254
CAM3-P1-ZC 192.168.10.4 255.255.255.0 192.168.10.254
CAM4-P1-ZC 192.168.10.5 255.255.255.0 192.168.10.254
CAM5-P1-ZC 192.168.10.6 255.255.255.0 192.168.10.254
CAM6-P1-ZB 192.168.10.7 255.255.255.0 192.168.10.254
CAM7-P1-ZB 192.168.10.8 255.255.255.0 192.168.10.254
CAM8-P1-ZA 192.168.10.9 255.255.255.0 192.168.10.254
CAM9-P1-ZA 192.168.10.10 255.255.255.0 192.168.10.254
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Dispositivo

Direccion IP

Mascara

Gateway

CAM10-P1-ZA 192.168.10.11 255.255.255.0 192.168.10.254
CAM11-P1-ZA 192.168.10.12 255.255.255.0 192.168.10.254
CAM12-P1-ZA 192.168.10.13 255.255.255.0 192.168.10.254
CAM13-P1-ZA 192.168.10.14 255.255.255.0 192.168.10.254
CAM14-P1-ZA 192.168.10.15 255.255.255.0 192.168.10.254
CAM15-P1-ZA 192.168.10.16 255.255.255.0 192.168.10.254
CAM16-P1-ZC 192.168.10.17 255.255.255.0 192.168.10.254
CAM1-P2-ZC 192.168.10.18 255.255.255.0 192.168.10.254
CAM2-P2-ZC 192.168.10.19 255.255.255.0 192.168.10.254
CAM3-P2-ZC 192.168.10.20 255.255.255.0 192.168.10.254
CAM4-P2-Z2C 192.168.10.21 255.255.255.0 192.168.10.254
CAMS5-P2-ZE 192.168.10.22 255.255.255.0 192.168.10.254
CAM6-P2-ZB 192.168.10.23 255.255.255.0 192.168.10.254
CAM7-P2-ZB 192.168.10.24 255.255.255.0 192.168.10.254

3.9. Implementacion del sistema de video vigilancia

En el proceso de implementacion se llevo a cabo las siguientes operaciones: tendido
del cable, instalacion de camaras, instalacién del NVR, colocacién del monitor y

configuracion de equipos. Detallados a continuacion.
En el Anexo IV se presenta un manual de mantenimiento del sistema.

» Tendido del cable
Se implemento el tendido del cableado en la infraestructura de la compafiia
utilizando los siguientes materiales: cable UTP categoria 6, escalerillas, tuberia
conduit, mangueras PVC'’s flexibles y mangueras anilladas metdlicas, amarras.
Todos estos materiales fueron necesarios para una buena practica de instalacion

del cableado horizontal.

Se realizé la trayectoria del cableado desde el cuarto de telecomunicaciones
ubicado en el piso 2 hacia cada punto de colocacién de las camaras en las zonas
comerciales tanto del piso 1 y piso 2 antes de la colocacién del cielo falso,
utilizando una escalerilla ubicada a una distancia de 30 cm del techo acatando
la norma de cableado estructurado ANSI/TIA 569-D, véase figura 3.14. Ademas
fue necesario el uso de tuberia conduit, manguera PVC flexible y manguera

anillada plastica para guiar el cable hacia cada punto de colocacion de las
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camaras como se puede apreciar en las figuras 3.15, 3.16 y 3.17

respectivamente.

El tendido de cables para las zonas de bodega, control y accesos ademas de
emplear la escalerilla se utilizé tuberia conduit de Y2, manguera anillada de %,
dependiendo de las condiciones de infraestructura donde se colocara la camara

brindando asi proteccion al cable ante cualquier agente externo.

Figura 3.15 Tuberia conduit para el trayecto del cableado

Figura 3.16 Manguera flexible para el trayecto del cableado
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Figura 3.17 Manguera anillada para el trayecto del cableado

Una vez instaladas las escalerillas, tuberias y mangueras se realiz6 el tendido
del cable a través de ellas empleando andamios, arnés como medida de
seguridad ante cualquier riesgo como se muestra en la figura 3.18. Fue necesario
el uso de alambre galvanizado como guia para pasar el cable por medio de las

tuberias y mangueras alcanzado los puntos de ubicacion de las camaras.

Figura 3.18 Uso del equipo de seguridad ocupacional

Instalacién de camaras

Las camaras estaran colocadas en la pared, cielo falso o infraestructura
mediante una base de madera dependiendo el lugar de ubicacion, para la
instalacion de las mismas fue necesario la utilizacion de andamios para llegar al
punto de colocacion. Se tomé en cuenta la plantilla proveniente de la camara
para realizar las perforaciones que fijaran la camara a la pared mediante tacos

fischer N6 con tornillos. Véase figura 3.19.
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Figura 3.19 Fijacién de Camara Techo/Pared

Para realizar la conexion de la camara se utilizé un conector RJ-45 en el cable
correspondiente a la misma, aplicando la norma ANSI/TIA 568.2-D que permite
la conexion directa de un dispositivo al cable que termina en un extremo con un
conector RJ-45. [21] Se retira la chaqueta del cable unos 4 cm aproximadamente
retirando el cordén de rasgado y la membrana aislante, lo que facilita la
alineacién de los hilos de cobre y dejandolos en un tamafio adecuado para la
colocacion del conector RJ-45 siguiendo la norma T568B para el ponchado del
cable. Finalmente se realiza la conexion con la camara asegurandolas con el
capuchon propio de la camara, dejando las conexiones cubierta por una tapa

ciega. Véase figura 3.20.

Figura 3.20 Ponchado del conector RJ-45 cat6

Se instalaron 23 camaras utilizando los planos disefiados anteriormente, en las

figuras 3.21, 3.22 y 3.23 se muestran 3 de las 23 camaras colocadas en la
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infraestructura. En el Anexo V se puede observar cada una de las camaras

instaladas.

Figura 3.22 Instalacién de camara 11 del piso 1
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Figura 3.23 Instalacién de camara 6 del piso 1

» Instalacion de equipos
En la figura 3.24 se muestra la parte del diagrama del rack del sistema de CCTV, la
disposicién de los equipos quedara de la siguiente manera: un NVR, un Switch PoE,

un organizador horizontal, un patch panely una regleta multitoma en la parte inferior.

Ciagrama dal Rack de fsos

| @ @
| 12 cansies
w8888 S888 E | 2] switch PoE
24 pueriog

H—‘l 7] Organizador horizontal
E = & Patch panel

24 puerlos cal B
| I
| | & Regleta multitoma

Cusgrama del Rack de dales

Diagrama del Rack de
CCTV

| EocEEE 3—(5
ol L

Figura 3.24 Diagrama del Rack CCTV
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Se instalé 1 disco duro de 4 TB en el interior del NVR, fijandolo con los tornillos de
ajustes al case y conectando los cables de alimentacion y de transmision de datos

en la mainboard del mismo.

Se montd un patch panel de 24 puertos, el mismo que contiene los Jacks con las
terminaciones de cada camara. Los cuales se enlazaron mediante patch cord al

Switch PoE. Los equipos quedaron instalados como se muestra en la figura 3.25.

B
v/

L

- ./_IA Y S AR W3 .

(IR

l .“__‘_4._4

=
-
-
=

Figura 3.25 Equipos instalados en el Rack

» Etiquetado del cable

Se realizo el etiquetado en los cables y puertos de terminacién aplicando la norma
de administracién ANSI/TIA 606C clase 1, con la finalidad de llevar un orden y
ubicacién que permitan facilitar tareas en las operaciones de mantenimientos tanto

preventivos como correctivos que pudiera presentar el sistema de camaras. [24]

En la figura 3.26 se muestra el etiquetado del cableado y en la figura 3.27 el

etiquetado en el patch panel, siguiendo la nomenclatura anteriormente mencionada.

Figura 3.26 Etiquetado en la terminacion del cable
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Figura 3.27 Etiquetado en el patch panel

» Certificacion del cableado

Se realizd la certificacion del cableado estructurado utilizado para el sistema de
video vigilancia aplicando la norma ANSI/TIA 568.2-D, el cual verifica el rendimiento
de transmision del sistema de camaras y el cumplimiento de todos los
requerimientos de la instalacion. [25] En la certificacion se utilizé el comprobador de
cableado LanTEK 11-1000.

En la figura 3.28 se tiene la hoja del reporte de medida del total de puntos
certificados, en esta parte se muestra el sumario con los siguientes parametros: total
de cables, numero de puntos con el resultado de prueba, la longitud total tanto para
cada tipo de cable como la suma total de cables utilizados. En el sistema de camaras
se obtuvo un total de 23 cables de par trenzado y una longitud total de 2251.6 ft. En
el Anexo VI se adjunta 5 hojas de las 23 del reporte total de medida de la certificacion

realizado en Ceramic Center.

S
Gilcr 0w cabies P Terzedo Coam Twinam Tibira |
| Torle. 23 Tiat 23 Tidab O Tedal O
Fasx 23 Paan: 12 Pasa: Paza: D
Fala: 0 Fala: 0 Faila' D Fallx 0
Lorg it 1oisl: 225160 Lowgiud tolat 225180 Langhi elal A Longrtiid sial O

Figura 3.28 Resumen del reporte de certificacion LANTEK |l

Para el analisis de los parametros de la certificacion se tomara como ejemplo la hoja
de reporte del punto CAM2-P1-ZC. En la figura 3.29 se muestra los parametros
como: el nombre de la medida, el limite de medida, el resultado de la prueba y el

estandar empleado en la certificacion.
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Fasa)s

LANTEK I-1000 (110120011 101250
ID gel agaptador, 6014, CATEA 6538 Kev F
Hoias de weuario

WY 12
Fotande: T 2Ea 2] 4
Rango deliRushcia 1- Za0MHE

Firmware 2 052

Fechade la medida 23052019
Hora de la medda BB 2433
Opefader VINICIO GAVILANES
Cantratsta

Compania; VINGTEL

Figura 3.29 Encabezado del reporte de medida

Nombre de la medida: es el identificador Unico que corresponde a cada uno de
los puntos.

Limite a medida: es la configuracion de limites de acuerdo al tipo de medio de
transmision a certificar.

Resultado de la prueba: es el resultado de la certificacion que puede ser de 2
tipos pasa o falla, para que el resultado pase el enlace debe cumplir con los
rangos determinados en el estandar, caso contrario falla si supera los limites
maximos estandarizados.

Estandar: es el estandar o norma correspondiente al cableado de par trenzado

de cobre empleado para el proceso de certificacion.

En la figura 3.30 se muestra el resumen de los resultados de las pruebas

individuales, el valor del peor escenario y el peor valor de cada una de ellas.

2 3
1 ‘alor del peor escenaro Pares. Limite Margen Fares Feor valor absciulo Limite Margen
peacs de oS . WO FD L2 0] T
. 40N 348 3281 1801 It
Resistencia DT . 45 chms 54 20,0 ohms 15,5 ohi
Felade de propagacion . 2MZ4ns T8 5550 ns 34206 s
Diesvacon de ndado dbns ] S0 ns 46,5 s
Atenuacion 1,3dE i@ 2.5MHz CH 78 =32dB 1.0cB DH 78 12,4 dB @ 250 0MHz =359dB 23548
Fardida de relormno 15,9 dB @ 243 ShHz RH 12 =81dB FBaoB RH 12 15,9dB @ 244 5MH: >31d8 FBdB
38,1 dB i@ 250, 0MHz DH 7836 =331d8  60c¢B OH ra36 391d6 @ 250 0MH: *331d8  60d8
. T703dB @ 5.2MHz DH 3654 ==5G6dB 137dB DH 7838 267dB @ 2500MHz =-2BdH 235dB
|, 559dB @5 1MHz O 54-35 49248 67 cB DH 5436 253dB @ 2397 OMHz 15648 9508
M 56,7 dR W R D
37,8 dB i@ 250,0MHz DH 36 30248 TGaB OH 3§ 37,8 dB @ 250,0MHz 0248 T7E6dB
. S2B8dB i@ 7. 6MHe DH 36 =506d8  121dB OH 38 2564dB @ 250 0MH: »-5,7 dB MN3AcB
55,1 dB @@ 5 1MHz DH 54 =462dR  A9al RH & 250 4B @@ 229 SMH7 »130d8 1208

Figura 3.30 Parametros de prueba en la certificacion SCE

Parametros de prueba: muestra los parametros de prueba realizados en la
certificacion para un analisis posterior y dar solucion adecuada de ser el caso.
Valor del peor escenario: corresponde al valor mas cercano al valor limite y en
la hoja de informe se muestra el peor valor de todos los pares del punto
certificado. [26]

Peor valor absoluto: corresponde al peor valor que puede llegar un punto a

certificarse proximo al limite del rango la frecuencia. [26]
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En la figura 3.31 en el parte izquierda se muestra la grafica obtenida por el terminal
portatil con pantalla (DH) y en la parte derecha la grafica por el terminal remoto (RH).
El margen del peor valor corresponde a la diferencia entre el punto del valor del peor

escenario y la linea limite.

o Limite
Pérdida de retorno \
\ RH

r——— 2 o - P e of

) T g
A \]’,\\K o ' :‘ym .C\f‘ Valor del

Y [\ ™ \ o f\ peor
v i 40 m‘g y escenario
)
50
0 5 100150 200 250 0 50 100150200 250
MHz MHz

Figura 3.31 Graficas obtenidas de los parametros de prueba

» Instalacion del equipo de monitoreo

Se instalé un televisor monitor de 55” compatible con los equipos instalados, cuenta
con entradas HDMI, VGA y USB. Se encuentra ubicado frente a la entrada de la
oficina de gerencia del local. Se empotré un soporte en la pared con tornillos y tacos
fischer, se coloco el televisor. Ademas, se utilizé un cable de video HDMI directo del
NVR hacia la oficina de manera que permita la visualizacion de las imagenes y la

configuracion del NVR. En la figura 3.32 se muestra el televisor instalado.

Figura 3.32 Visualizacion local de las camaras

Adicional en la oficina de gerencia, mediante un cable extensor USB conectado en

el grabador se colocé un mouse para una manipulacién local del NVR.
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» Configuracion del NVR

Al arrancar el equipo de grabacion por primera vez se realizdé una configuracion

inicial de parametros fundamentales, como usuario, contrasefa, fecha y hora.
En el Anexo VII se muestra un manual de usuario para el manejo del NVR.

En la figura 3.33 se observa la creacion de usuario y contrasefa para la activacion
del equipo.

User Name admin

Creale New P, . * " v s

Confirm New P """ sses

IP Camera Acti_.. """

® Valld password range [8-16]. You can use a combination
of numbers, lowercase, uppercase and speclal character

for your password with at least two kinds of them
contained.

Cancel

Figura 3.33 Creacioén de credenciales del NVR

Se exporto el archivo de guia para el reseteo de contrasefia, el cual se almacené en
una memoria flash como se observa en la figura 3.34. Este archivo sera util para
restablecer los valores de fabrica del equipo cuando el NVR por alguna razén se
bloquee o se desconozca las credenciales, el mismo que fue entregado al ingeniero
encargado del area de TIC’s de la compaiia.

lD;uNm | USS Flash Disk 1-1

S

Figura 3.34 Archivo para restablecimiento de contrasefia del NVR
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Adicional a la contrasefa alfanumérica se establecié un patrén de desbloqueo para

acceder a la configuracion de opciones del NVR, véase figura 3.35.

Figura 3.35 Establecimiento de patron de desbloqueo del NVR

Se eligid el lenguaje de acuerdo a la regién de configuracion del equipo grabador

como se observa en la figura 3.36.

Figura 3.36 Seleccion del lenguaje del sistema del NVR

En la figura 3.37 se muestra la configuracion de la zona horaria, fecha y hora que se

establecio para el NVR.
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Asistente

Zona horaria (GMT +08:00) Beljing, Urumgl, Singapore

Menu Fecha Formalo DD-MM-AAAA

Fecha de inicio 18-04-2019

| Sistemna de tiempo 03'44t27 ’

Sligulente

Figura 3.37 Seleccion de zona horaria en el NVR

Para la configuracion de las interfaces de red del NVR se ingresa por el menu de
configuracioén seleccionando la opcion Red. EI NVR posee 2 tarjetas NIC las cuales
se pueden configurar de manera independiente, la LAN 1 correspondiente al sistema
de camaras para una visualizacion local y la LAN 2 fue configurada al equipo NVR

para una visualizacion remota.

Los parametros que se pueden configurar en la interfaz de red se muestran en la
figura 3.38.

DoON
Multl-girecclon
LANY
10M/100M/1000M Auto
-]
X0 JOOK, XX, KX . foB0 DEa3 82 fedc S8b4 /G4
e o O 06K D208, XXX

-
e inion on dire

A Exgopcion
b4 2l 82:dc 98 ba

& Usuario

& Viglon en directo

Figura 3.38 Configuracion de red para el NVR
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En la configuracion de red realizada en Ceramic Center se utilizaron las 2 interfaces
de red, llenando los parametros de direccién de red, mascara y ruta por defecto
como se puede visualizar en la figura 3.39 por razones de seguridad no se puede

mostrar las direcciones de las mismas.

Cam ~ :
m ‘ amara Configuracion de Grabacion Grabacion de alarma Red Msco owro

G LAN1

# Infomecion de

w Configuracion Mascars de Subred IPw4 00K XRX KK N
Direccion IPw4 por defecto LN KN
P ¢ Actuasitzer
Direccion 1 IPve feB80: DEAl B2 fedc 98bA/S4A eB0: DEAI H21T Tedc HELA/GA
e Por defecto Direccion 2 Pvé
Puerta de salida IPvE por def
& Red deleciada
Direccion MAC b4:ald82:dc; S8 b4 b4 a3 B82:dc 98 D5
@ Deleccion HDD Servidor DNS favorilo 0000 0000
Servidor DNS altermativo 0000 0000
@ Servicio del =i
DHCP Deshablitado Deszhablillado

Habillte la obtencién de la dir... Deshablitado Deshablitado

Vision en directo

Figura 3.39 Interfaces de red configuradas en el NVR

» Configuracion de monitoreo remoto

Para la configuracion remota se requiere cambiar algunos parametros establecidos
por defecto, entre ellos se encuentra el puerto del servidor que se cambié de 8000
a 8080 permitiendo el ingreso al NVR desde la aplicacion iVMS de esta manera se
tiene el acceso remoto en dispositivos moéviles. El puerto HTTP también fue
modificado de 80 a 88 para acceder al NVR mediante un navegador web. Estos dos

puertos son abiertos en el router para poder establecer conexion.

Ademas se necesita una direccién IP publica, para obtener la misma se solicito al
ingeniero encargado de manejar la red de Ceramic Center, la direccion IP publica

asignada es 181.39.xXX.XXX.

Se utilizé la aplicacion iVMS-4500 para la conexiéon y monitoreo remoto, se puede
descargar gratuitamente desde App Store o Play Store dependiendo del sistema
operativo del celular mévil. En el Anexo VIII se encuentra un manual del manejo del

software de la aplicacion iVMS-4500.

En la figura 3.40 se observa la descarga y la aplicacion instalada.
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Figura 3.40 Descarga e instalacion de iVMS-4500

Una vez realizada la instalacion de la aplicacion se procedié a seleccionar la region,

como muestra la figura 3.41.

SERO O o

SOaXIACNaS

Intro

Figura 3.41 Seleccion de region en la aplicacion iVMS

Para la configuracion de los parametros de red se ingresé a configuracion y opcién

dispositivos, como se observa en la figura 3.42.
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Configuragion

Figura 3.42 Acceso a configuracion y dispositivos en iVMS

En la figura 3.43 se muestra como afadir de forma manual un dispositivo a la
aplicacion iVMS-4500.

ol mewnesnlrnend

oy Gacarsnt cbdbogo R
Anadir

manualmente > lomfiguracitn. do

p-
@ Drsposilive er i

Gerarats OF Code

Figura 3.43 Afadir dispositivo a la aplicacion iVMS

En la figura 3.44 se muestra los campos requeridos para la configuraciéon de red, se
selecciono IP/Domain en modo de registro para acceder al dispositivo a través de la

de la direccion IP fija.
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Info DEposao

Agodo

Modo e
L L

Nombre <o

s

Crovaseta

N de canaras

e aded v b covemen Dk

Inicsar Vista en Orecto

Figura 3.44 Configuracion de red en iVMS

Después de la configuracién de red se procedio a iniciar vista en directo, en la figura

3.45 se muestran las 23 camaras en tiempo real.

Directo Directo

"! ‘c 1.4

ar Yru)mc Bollvar Tn u| illo ﬁru var Trujillo-

Y
jillo-_ Bolivar Trujillo-_

Bolivar Trujillo-.. Bolivar Trujillo-._ Bolivar Trujillo- Bolivar Trujille-
q

1%
olivar Trujillo Bolivar Trujillo: Bolvar T Trujillo-, Bolivar Trujillo-

Figura 3.45 Vision en directo en la iVMS-4500

De manera adicional se puede visualizar de manera remota utilizando un navegador
web, ingresando en la barra de busqueda la direccién IP publica seguido del numero

de puerto HTTP configurado anteriormente. Véase figura 3.46.
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Modo de ingresar: http://Direccion IP:Puerto HTTP.

£ Hotmail, Outiook, noticias en video, viajes, autos, vacaciones, moda

o Favontos o8 8] Stios sugendos v @ Galeris de Wel 4@
#= Hotmail, Outlook, noticias en vides, viajes, autes,.—
Figura 3.46 Acceso remoto del CCTV mediante web

Una vez accedida a la direccion IP, ingrese el usuario y contrasefia del equipo para
acceder a la plataforma de Hikvision. Véase figura 3.47.

8 e W W 7 Rt et v S—

Usuario
Contrasefa

Figura 3.47 Autenticidad de usuario para ingreso a la plataforma Hikvision

Finalmente se puede visualizar las camaras del sistema de seguridad implementado

como se muestra en la figura 3.48.

AR RARNERRAARDY
R

Figura 3.48 Visualizacién de las camaras via web
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3.10. Pruebas de funcionamiento
Una vez terminada la implantacion del sistema de video vigilancia se realiz6 pruebas
de enfoque de cobertura, visidon nocturna, capacidad de almacenamiento de disco

duro y visién remota.

» Enfoque de cobertura

La prueba de enfoque de cobertura consiste en observar si el area de interés esta
cubierta. En las figuras 3.49, 3.50 y 3.51 se muestra las imagenes emitidas por
algunas de las 23 camaras instaladas en la compania Ceramic Center, en las cuales
se presento el problema de enfoque debido a que se colocaron las camaras sin

visualizar el area de cobertura en una pantalla.

N
©4-29-2019 Mon 12:24:58

Capara 01

Figura 3.50 Prueba del enfoque de visién de la camara 9 del piso 1
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%02 2619 Hon 15:39:24
: i [

Figura 3.51 Prueba del enfoque de visién de la camara 6 del piso 1

Dando solucidon a este inconveniente se ajusto el enfoque de las camaras por medio
de las articulaciones de la misma para poder mover de manera horizontal o vertical
segun la necesidad requerida y segun los disefios de los muebles de exhibicion que
quedaron finalmente instalados. Una vez realizadas las pruebas de calibracion se
verificé el cubrimiento correcto de las areas enfocadas, a continuaciéon se muestran
en las figuras 3.52, 3.53 y 3.54. En el Anexo IX se puede observar una vision diurna

del enfoque de las camaras instaladas.

—>

Figura 3.52 Correccion del enfoque de la camara 3 del piso 2
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04-27-2019 Sat 14:03:3

Figura 3.54 Correccion del enfoque de la camara 6 del piso 1

» Visualizacion nocturna

La prueba de visualizacién nocturna consiste en la activacion de los sensores
infrarrojos de manera automatica cuando el nivel de luz visible sea insuficiente
permitiendo una visualizacién en blanco y negro del area a cubrir. Para realizar estas
pruebas a las camaras se reviso las grabaciones de dias anteriores almacenadas
en el disco duro del NVR, en ellas se puede observar el correcto funcionamiento de

los sensores como se muestra en las figuras 3.55, 3.56 y 3.57 las cuales son
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imagenes emitidas por algunas de las 23 camaras del sistema. En el Anexo IX se

muestra la visidon nocturna de todas las camaras instaladas.

4
kS "

\
1550952019 %hu 01:42:58
o

Figura 3.55 Visualizacion nocturna de la camara 3 del piso 2

HODEGN

Figura 3.56 Visualizacién nocturna de la camara 9 del piso 1
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Figura 3.57 Visualizacién nocturna de la cdmara 6 del piso 1

> Reproduccion y extraccion de informacién almacenada

La prueba de reproduccion y extraccion de archivos de video almacenados consiste
en reproducir la grabacién de alguna camara de fechas anteriores y poder descargar
el mismo. Para efectuar la prueba en el sistema se verificd que el disco duro del NVR
esté trabajando correctamente para lo cual se eligié una camara, la fecha y hora que

se desea reproducir y se procedio a exportar el archivo de video. Véase figura 3.58.

Figura 3.58 Extracciéon de videos almacenados
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Se debe tener en cuenta que el disco duro de almacenamiento se encuentra
configurado para trabajar por sobrescritura, es decir que una vez alcanzada la
capacidad de almacenamiento maxima de 6 dias calculado tedricamente elimina

grabaciones anteriores para almacenar las grabaciones actuales.

» Capacidad de almacenamiento del disco duro

La prueba de capacidad de almacenamiento de video en el disco duro consiste en
verificar cuantos dias se puede almacenar la informacion antes que comience a
borrar las mas antiguas y almacenar las actuales. El disco duro de almacenamiento
trabaja por sobrescritura como ya se habia mencionado. Para realizar esta prueba
se verificd la ultima fecha de grabacion en el disco y la fecha de grabacién actual
para hacer una comparacion con el calculo de almacenamiento de informacién que

se realizo tedéricamente.

En la figura 3.59 se muestra el calendario del registro de video de grabacién, los
cuadros de color rojo indican los registros de grabacién, la ultima fecha de grabacion
registrada en el disco duro es 02/Mayo/2019 y la fecha de obtencion de la muestra
es 09/Mayo/2019. Se realiz6 la diferencia entre las fechas y se puede ver que el
sistema esta almacenando los archivos de video por un tiempo aproximado de 8

dias, luego de este tiempo la informacion se sobrescribe automaticamente.

Figura 3.59 Capacidad de almacenamiento del disco duro
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» Funcionamiento del sitio de monitoreo local

La prueba de funcionalidad consiste en la visualizacién del video en vivo, la
reproduccion de los archivos almacenados y la manipulacion de las opciones de
configuracion a través de un monitor. La prueba se realizd desde la oficina de
gerencia donde se encuentra el televisor monitor, se procedié a visualizar la
recepcion de imagen de las diferentes camaras, como se muestra en la figura 3.60
las imagenes emitidas por las camaras indican el funcionamiento correcto del
sistema CCTV.

Figura 3.60 Sitio de monitoreo local

» Visualizacion remota

La prueba de visualizacion remota consiste en observar el video en vivo, reproducir
los archivos de video almacenados y la manipulacién de las camaras mediante una
aplicacion. Para efectuar la prueba se utilizé la aplicacion iVMS-4500, se accede al
programa para comprobar el funcionamiento de cada una de las herramientas que
contiene. En la figura 3.61 se muestra que la aplicacion moévil se encuentra

conectada correctamente al sistema de video vigilancia del NVR.

Figura 3.61 Visualizacion remota en iVMS-4500

50



4. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

e El sistema de CCTV implementado en Ceramic Center ayuda a contrarrestar la
inseguridad tanto en el interior de la infraestructura vigilando mostradores,
mercaderia almacenada en las bodegas ademas en los exteriores como los

accesos y parqueaderos dando apoyo al personal de seguridad.

e En base al analisis realizado posterior a la visita de campo se determiné utilizar
equipos y materiales con caracteristicas técnicas requeridas para el disefio del
sistema tales como: cable UTP cat6, un NVR de 32 canales, un Switch PoE de
24 puertos y 23 camaras IP tipo bullet; debido al tamafo de la infraestructura de
la compania se realizé un sistema de seguridad con tecnologia IP puesto que
las distancias no superan los 90 m en el cableado horizontal ademas porque
brinda imagenes de mejor calidad debido a la resolucidon que prestan las
camaras IP en comparacion a las camaras analogas y al emplear estos equipos
de red es posible el envio de datos como la alimentacion eléctrica mediante un
cable UTP.

e Para el disefio e implementacién de las camaras se tomaron en cuenta aspectos
como el reflejo y contra luz, fuentes que pueden ocasionar fallos en la emision
de imagenes en tiempo real que seran almacenadas en el grabador. Al tener una
infraestructura variada para la colocacion de las camaras, en las areas con
estructura metalica fue requerido unas bases de madera, de esta manera se

logré una mejor fijacion y angulo de vision.

e En el sistema implementado se utilizé la marca Hikvision ya que posee gran
variedad de soluciones en sistemas de video vigilancia, facil instalacion, sus

equipos son plug and play y posee una interfaz amigable para el usuario.

e La terminacion del cableado horizontal que va a la camara es con un conector
RJ-45 ya que la solucién que maneja Hikvision respecto a la interfaz de conexién
es tipo Jack, esta conexion directa esta avalada por la norma ANSI/TIA 568.2-D
que establece la configuracion del enlace terminado en un conector modular

especialmente para puntos de acceso inalambrico y camaras de video vigilancia.
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e En el momento de realizar las pruebas de enfoque se tuvieron inconvenientes
en las areas de interés a cubrir debido a que la instalacion de las camaras se
realiz6 antes de la colocacion de los muebles, para cubrir el area necesaria se

recalibro el enfoque mediante las articulaciones de la camara.

e En Ceramic Center tienen dos posibilidades de visualizacion remota del sistema
de las camaras instaladas, la primera es mediante la aplicacion gratuita iVMS-
4500 instalada en el celular del propietario y la segunda es mediante un
navegador web ingresando con la direccién IP publica que posee la compafia
mas el puerto HTTP. Una vez en la plataforma de Hikvision se debe ingresar el

nombre de usuario y contrasefa.

e En el sistema implementado se utiliz6 un Switch PoE aprovechando la
alimentacién eléctrica que suministra a las camaras IP usando el mismo cable
de conexidon de datos de las mismas, eliminando la necesidad de colocar tomas
de corriente en cada punto de ubicacion de las camaras. Ademas al utilizar este
tipo de Switch conectado a un UPS es posible tener un sistema de video
vigilancia continua en caso de cortes eléctricos ya que todas las camaras

funcionan con una sola fuente de alimentacién que es el Switch PoE.

e Una de las razones principales del sistema de seguridad de Ceramic Center es
poder monitorear y visualizar en tiempo real sus bienes por tal razén se utilizé
un NVR el cual permite la conexién de camaras de mayor resolucién, graba y
transmite el video recibido sin pérdidas en la calidad de imagen porque los datos
Nno pasan por un proceso de conversion como sucede en los sistemas analogos

sino que las imagenes son procesadas directamente desde las camaras.

e EI NVR utilizado para la comparia da escalabilidad al sistema de camaras
puesto que se encuentran utilizados 23 canales de los 32 que posee, sin
embargo; el Switch como el patch panel instalados solo cuentan con un espacio
de conexioén disponible. Para ser posible la ampliaciéon del sistema se debe

adicionar un Switch y un patch panel para la conexién de las nuevas camaras.

RECOMENDACIONES

e Se debe comprobar el estado del cable UTP por medio de un correcto ponchado

en sus terminales con la ayuda de un tester.
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Se recomienda llevar un control periédico del mantenimiento preventivo cada
cuatro meses de los equipos que conforman el sistema de video vigilancia con

la finalidad de prevenir dafios en los mismos.

Por seguridad personal se recomienda utilizar las respectivas seguridades al
momento de realizar alguna manipulacion a las camaras debido a que se

encuentran ubicadas en una altura superior a los 3 metros.

Realizar respaldos de informacion almacenada en el disco duro del NVR en
unidades de almacenamiento externos como memorias USB, discos duros
externos o servidores de almacenamiento por lo menos cada 7 dias, puesto que

pasado este periodo los archivos de grabacién comenzaran a sobrescribirse.

Se debe administrar cuentas de usuarios con los privilegios requeridos por cada
uno evitando el ingreso de personas no autorizadas al sistema, como cuenta

para el propietario, operador de mantenimiento, etc.
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Anexo |
Especificaciones técnicas de las camaras
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Camera
Image Sensor
Min_ illuminztion

Ehutter Speed
Lens

Lers Mownt
Dy ENight

HIKVISION
)

Specification

173" progressive scan ChOS
Color 001 Lux @[F1.2, AGC ON}), O Lux with IR
173 sto 1,100, 000 s, suoport slow shutter

2.8 mm (@F2.0, horizontal field of view 105.8°, 4 mm @F2.0, honzoenta! feld of view 8367
& mem (@F2.0, horizantal field of view 557

rA12

IR cut fiter with auto switch

3-Buis Adjustment (Bracaet) Pan: 0° to 360°, tilt: -90F to 0", rotation: 0° to 360F
DME (D¥eital Moise Reguction) 30 DMR

'WIDR {Wide Dynamic Rangs) Digiz| WDR

Compression Stondard
Video Compresson

H.264 Typ=
Video Bit Rate
Image

Max. Resolution
Yain Stream
Max Frame Rate

Sul-strezm
Yz, Frame Rate

Imzge Settings
Day/Might Switch
Orthers

Network
Network Storape
Detections

Blarms
Protoco's

Starcard

Gererz! Function
Interfoce
Commuriation Interface
Genperol

Doerating Conditions
Power Supply

Power Corsumption
Ingress Protection

IR Range

Dimensions

Wieight

Pzin stream: H.263+/H.264
Sub stresm: H.264/MIPEG

Mzin Profile/High profile
32 Kopsto 16 Mbas

2658 = 1520

SO0Hz: 20fps @(2688  1520), 206ps (2[2304 = 1206), 25fas @(10020 « 1080, 1280 « 720)
60Hz: 20fps @(2658 » 1520), 20%ps (2304 = 1296), 30fas @(1520 » 1080, 1250 » 70|

SOHz: 25fps @640 = 350, 352 = 286
G0Hz: 30Fps @(640 = 360, 352 = 240)

Brightress, satustion, contrast, sharoness are adjustable vis web browser o client softwane
Support auto, scheduled

Mirror, BLC [area configurabie), region of interest (supoort 1 fised region)

MAS [NF5, SMBCIFS)
Mation cetecton
Video tamaering. network disconnected, IP sddress confliced

TCRAR ICMP. HTTP, HTTPE, FTP, DHCP. DNS, DDRE, RTP. RTSP. ETCP. NTF UPnP, SMTE SHRP,
IGRP, B0Z.1X, oS, IPvE, Bonjour

OMNVIF (PROFILE 5. PROFILE G, 154

Anti-flicker, heartheat, mirmor, passwond protection, privacy mass, waterman, [P sodress filter

1 RJ45 1081 /1000 self-adaptive Ethernet port

-30 °C to 60 *C {-22 °F to 140 °F), humadity: 95% or b5 (non-condensing)|
12 VDC £ 25%, PoE (B02.321)

Ma= 5'W/6.5 W (PaE)

IP&T

Upto 30m

69.1 mm =% 66 mm % 1727 mm | 2.7" ¥ 26" € 6.8

500 = (1.11b.]

58



Anexo Il
Especificaciones técnicas del NVR
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Specifications:

HIKVISION

A odel DS-7T08NI-E4 DE-TTLANT-E4 D5-TT3INI-E4
IF vides inpmi E-ch L&-ch kY
Videa- Andio impai
Two-way smdia 1-ch RCA{Z0 Vp-p. IRy
Inreming bamdwridch | E0hfbps L1600 Thps 160hMEp:
Network Cruipoine bandwidih | E0Mbg:
Remade connecdon 128
Eecording resolumen | SMPIRPEMP GEOPURGA TPV EA S CE DT 2CTF CTF I
Melain sergamn: 30 fps (P | 60 s (N
Frame raee
o £ e Y g (B
Video/Andio putpuz Sub-wream: 0 fp (760 Tpa ()
1-ch. mesoluden:
HDADVCA owipuod 1820 ~ 1080 /60T e, 1600 = 1200 (FlHz, (280 < 1024 A0, 1250 -~ 720
60Hz, 1024 ~ 768 (&0Hz
Andis sntpur 1-ch RCA (Linsar. 1K)
};-;:::n - SR IMPGM CEOP U GA TP VEASCT DLIF 20T CIE QO
Do B-chug 720P
= ~ el 1 - Ty e =T
Capsbilicy §-chi] 080D LS-chiE4CtF I 2-cha P20 S-chia 10E0P
SATA 4 SATA isterfaces for 2 HDDs + 1 DVD-FOW {defomlt), or $EIDDs
Hard dixl e5ATA (Optienal) 1 o5 ATA intarfacs
Caparity Up to 6TE capacity for ach HDD
Nermark interface 2 RF4E 10 L0 (0D Mbps welf-adsptve Ethomat imtesfacos
Serial imterface F5-237 amd BESET
Fxternal interface
USE incerface 2=-TEB20+1=UEE 30
Alarmin | ome 16/ 4 {opoonally can be expanded so 16 7 5]
Power mpply 104 220 VAC
Consnmpticn
{withont hard diskor | = 20W =20 =HW
DVE-E W}
T 10 7C ~ +55 'C (I4F ~ BI'F)
(MmpeTAMIe
Cetlers Working bumidiry 10 % 80 %
Chaszziz 18-inch rack-meunted 1. 31T chaszis
Dimension: i = i i e e
WD % H) 4454 300 - Mme {17.57= 53" = 26T
Weighi
(withomt hard dizkor | =4ke (2321
DVIR-EW §
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Especificaciones técnicas del Switch
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UTP3-8W24-TP420 =

Specification
Hardware Features :

oL

UTP3-SW24-TP420

Cownstreamn Pors

24" 11 DOBASE-TX| Pok)

Uplink Pans 210410011 D00BASE-T

M IEEEA0Z.3 . |EEER0Z 3u. |EEEE02 3ab. |EEEA0Z 3X. IEEE 80210 IEEE 80Z1p
il it IEEE B02 3ad . |EEE 802.1D. IEEE BD2.1X

Switch Capacity B.8Gops

Throughput 2.5Mpps

Switch Processing Scheme

Store and Forward

Memory Buffer 1M
MAL Table 18k

FoE Standard BO2.2afiat
PsE Type End-span
Power Pin Assignment LfZi=3 3fBi-)

PokE Power Output

549 DC | 30 watts max

PoE Budge

190 watts max

Lightning protection

BEY  Execute @ IECR1D00-2-5

ek  Contact discharge
gK¥  Airdischarge
Execute : [EC61000-4-2

Power Supply

100~240V AC; S0M0Hz

Power Dissipation

<4 0W(Inchuding PoE)

Work temperature 1 C~-557C
Storage temperature L
HumidityiMon-condensing h%-05%

Dimension { LxW=H |

440 mm = 20 Tmm = 44 Smm

Wight

2 S0kg

Regulator

CE. FCC. RDH5
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Anexo IV
Manual de mantenimiento del sistema
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IMPLEMENTACION DE UN SISTEMA DE VIDEO VIGILANCIA MEDIANTE
CAMARAS IP PARA CERAMIC CENTER CiA. LTDA. DE LA CIUDAD DE QUITO

-

1 w’“‘aﬁ?

.

Ceramic Center Cia. Ltda.

Introduccion

El sistema de seguridad esta implementado en las areas de la infraestructura de la
compania Ceramic Center, el cual esta constituido por veinte y tres camaras IP de marca
HIKVISION conectadas mediante cable UTP categoria 6 a un NVR ubicado en el cuarto
de telecomunicaciones de la compainiia. El sistema permite el monitoreo local y remoto
de las areas de Ceramic Center a través de internet. El almacenamiento de los archivos

de video sera grabado en un disco duro instalado en el NVR.

Objetivo del manual

e Facilitar la informacion técnica para el proceso de mantenimiento del sistema de

video vigilancia.
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Esquema del sistema

DISPOSITIVOS
MOVILES

INTERNET [?/ 1

MONITOR
ROUTER ISP
s O
- eieEan, - HOMI NVR
uTe
SWITCH ADM.
CERAMIC CENTER

uTP

SWITCH POE uTP

UuTP

CAM1-P1-ZC g CAMS-P1-ZA J—
CAM2-P2-2C ' -

CAMZ-P1-2C — CAMI0-P1-2A s
CAM3-P2-ZC ‘ ——_e

CAM3-P1-ZC i 111-P1- SIS
‘ bt z"‘ CAMA-P2:2C ‘ b

CAMNG-P1.2C S A
CAM1I2-P1-ZA CAMS.P2.ZE ' st

CAMS-P1-ZC

s M13-P1. e
| cnrser ) cunern () =

CAMS-P1-ZB ' o c,\),qm.pmz;g' w—— s
CA;.W-PQ-ZB' e

G0 ' — CAM15-P1-ZA. o
CAM1B-P1-ZC A
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Guia de mantenimiento

Los equipos instalados deben ser limpiados cada cierto tiempo con la finalidad que el
sistema funcione correctamente, la periodicidad con la que se debe realizar un
mantenimiento depende de las condiciones ambientales en la que se encuentre el

sistema instalado, se recomienda hacerlo por lo menos tres veces al afio.
Para realizar el mantenimiento al NVR siga los siguientes pasos:

e Apagar de manera correcta el NVR.

e Desconectar la fuente de alimentacion, cables de red, HDMI, USB.

o Destapar el NVR utilizando un destornillador tipo estrella, una vez abierto limpiar
el equipo con una brocha suave y aire comprimido para remover el polvo.

¢ Verificar que el disco duro esté instalado correctamente.

e Tapar el NVRy limpiar la parte externa con un pafio humedo.

e Conectar la fuente de alimentacion, los cables de red, HDMI, USB.

¢ Encender el NVRy probar su funcionamiento, revisando la transmisién de video.
Para realizar el mantenimiento a las camaras se debe seguir los siguientes pasos:

e Apagar el NVR de manera correcta.

o Desconectar el conector RJ-45 de las camaras, utilizar escaleras para llegar a
las mismas.

e Limpiar el exterior de las camaras con un pano seco y brocha de ser necesario
para remover el polvo.

e Conectar el RJ-45 nuevamente a la camara.

e Encender el NVR vy verificar el funcionamiento y enfoque de las camaras se

encuentren correctamente.

Guia de solucién ante posibles fallas

Los mecanismos descritos a continuacidon se pueden utilizar ante posibles fallas

técnicas.

e Utilizar los disefios de los planos de AutoCAD para ubicar el sitio de las camaras
como el cableado fisico.

e Verificar los cables de video y alimentacion se encuentren conectados de
manera correcta tanto en las camaras como en el rack.

e Utilizar un tester para verificar que el cable de red este correcto.
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o Verificar que se encuentre conectado correctamente el cable HDMI que enlaza
el NVR con el monitor.

e Verificar que el disco duro se encuentre trabajando de manera correcta.
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Anexo V
Camaras instaladas en Ceramic Center Cia.
Ltda.
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Ubicacion de camaras del piso 1

D A

Camara 5 de la zona comercial Camara 6 de la zona de bodega
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Camara 8 de la zona de accesos

Camara 9 de la zona de accesos Camara 10 de la zona de accesos

S SRR

Camara 11 de la zona de accesos Camara 12 de la zona de accesos
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Camara 15 de la zona de accesos Camara 16 de la zona comercial

Ubicacion de camaras del piso 2

Camara 1 de la zona comercial Camara 2 de la zona comercial
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Camara 5 de la zona estar Camara 6 de la zona de bodega

Camara 7 de la zona de bodega
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Anexo VI
Certificacion del cableado
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CAM1-P1-ZC

Certificado por IDEAL INDUSTRIES, Inc. - Reporte de medida

Fecha del reporte: sabado. 25 de mayo de 2019 09:45

Normbre del trabajo: CC. TRUJLLO job

Compadia: VINGTEL Versicn: 2.0.1.52
Pasa

Var renzado Coax Twinax Fiora

Tola: 23 Tolx: 0 Tolad: 0

Pasa: 23 Pasa: 0 Pasa: 0

Faka: 0 Fata: 0 Fata. 0

Longitud totdd: 2251 6% Lengitud total: Oft Longtud total: 0%
Nombre de la medida: CAM:-P1.2C NVP: 72 Fecha de @ modida: 23052019

Limse a medda Cal 5:250 UTP Chan
MFGDB:

Estandar: TIA 568 2.D

Rango 0o requenca: 1- 250MH2

Hora do ta medda 08:22.23
Operador: VINICIO GAVILANES

LANTEK 11020 {1101200/1101250 Firmware 2052 Contralista:
1D del adaptador: 8014, CATEA 0656 Rev P Compania: VINGTEL
Notas de usuano:
Valor ded peor escenano Pares Limae Margen Pares  Peor valee absolulo Limite Margen
. NU N RU RD
. 14571 54 3281 4. 182,410
., A4 ohms 54 200chims 15.60hms
. 209.0n3 7.8 5550 ns 35008
L, 32ns 78 50.0re 46,7 ns
. 12¢8 @ 25MHz DK 78 «32a8 1.9¢8 DK 78 12.2dB @ 250,0MH: «<3590B 2378
. 14308 @ 244, 0MHz bH 1.2 >8.14d8 62¢8 DH 1.2 14.3 d8 @ 245 5VMH2 >8108 6.2dB
. 39608 @ 235.5MHz RH 3612 >33698 6008 RH 3612 394d8@ 241,0MHz >3340d8 6008
. 70908 @ 5.5MHz RH 3612 »>»5,108 148d8 RH 36-12 27708 @ 241.0MK2 >»-138 25
. 54008 @ 52MHz DH 5436 >48948 5108 RH 5436 2!6d3@ 244,0MHz >155d8 61 dB
ND €6.3 dB ND ND ND
37.8 ¢B @ 246,5MM: RH 36 »303d8 7508 BH 36 A7.8dB @ 246,5MMz =303¢B 75dB
. 68308 @ 56MHz RH 1.2 >53108 152408 RH 36 25.9 dB8 @ 246, 5MHz >-53d8 31208
L. 51208 @ 6.1MHz OH 5.4 >44608 6608 DH 36 21.5dB @ 244,0MHz >125d8  9.0dB
Mapeada de hilos Alenuacin Pércdida do relomo

OH

o 50 100 150 200250
MMz

0

50100 150200 250

MHz

S0 100 150 200250

MMz

AH

—

290 0

50 100 150 200
s

50

0 50 100 150 200

]

250 [
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CAM2-P1-ZC

Certificado por IDEAL INDUSTRIES, Inc. - Reporte de medida

Nombre del trabajo: CC_TRUJILLO.job Fecha ded reporte: sabado, 25 de mayo de 2019 09:46
Compania: VINGTEL Version: 2.0.1.52
Pasa

Nombre de la medida: CAM2-P1-ZC NVP: 72 Fecha de la madida: 23/05/2019

Limite a medida: Cat 6-250 UTP Chan Estandar: TIA 568-D2 Hora de la medida: 08:24:33

MFGDB: Rango de frequenda: 1- 250MHz Operador: VINICIO GAVILANES

LANTEK 11000 [1101200/1101250 Frmware 2.052 Contratista:

1D ded adaptador: 6014, CATBA, 0656, Rev P Compaiia: VINGTEL

Notas de usuano:

Valor del peor escenario Pares Limite Margen Pares  Peor valor absoluto Limite Margen
peado de hilos . ND ND ND ND

Longitud . 14801t 3.6 3281 ft. 180.1 ft.

Resistencia DC . 4.5ochms 5.4 20,0 ohms 15,5 chms

Retarde de propagacion | 2124ns 7.8 5550 ns 3426 ns

Desviacion de retardo s 35ns 7.8 50,0 ns 46,58

Atenuacion . 1.30B@ 25MHz DH 7.8 <32dB 1,9 0B DH 7.8 12,4 dB @ 250,0MHz <359dB 23,508
Pérdida de retorno . 15908 @ 243 5MHz RH 1,2 >8,1dB 7.808 AH 1,2 15,9 dB @ 244,5MHz >8,1dB 7,808
INEXT . 391 dB @ 250,0MHz DH 7,836 >331dB 6008 DH 7836 39,1dB @ 250,0MHz >33,1dB 6,008
ACR-N . 70,308 @ 52MHz DH 3654 »>=566dB 13,7dB DH 7836 26,7dB @ 250,0MHz >=-28d8 295dB
ACR-F . 55,9dB @ 5,1MHz DH 5436 >492dB 6,7dB DH 5436 253dB @ 237,0MHz >158dB 95d8
Encabezado N/D 56.2 dB ND ND N/D

PS NEXT . 37,8dB @ 250,0MHz DH 3.6 >302dB 7.6dB DH 36 37,8dB @ 250,0MHz =302dB8 76dB
PS ACR-N ., 626dB @ 7,6MHz DH 3,6 >505dB 12,148 DH 36 25,6 dB @ 250,0MHz >-57d8 31.3d8
PS ACR-F . 55108 @ 5 1MHz DH 5.4 >462d8 B9dB AH 3.6 25,0 dB @ 229,5MHz >130dB 12,048

Mapeado de hilos Atenuacion Pérdida de retorno
OH

0 S0 100150 200 250 0 S0 100150 200 250 0 50 100150200 250
MHz MHz MHz

0 50 100150 200 250 0 50 100150 200 250 0 50 100150 200 250 0 50 100150200 250

L, 3
DH
-20
-40
[
-60
-80
0 50100150200 250 0 50100150200 250 0 50 100150 200 250 0 50 100150200 250
My L. L, M
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CAM7-P1-ZB

Certificado por IDEAL INDUSTRIES, Inc. - Reporte de medida

Nombre def trabajo: CC_TRUJILLO job

Compafia: VINGTEL

Nombre de la medida: CAM7-P1-28
Limite 2 medida: Cat 6-250 UTP Chan

Pasa

NVP; 72

Estandar: TIA 568-D.2

Fecha ded reporte: sabado, 25 de mayo de 2019 09:48
Versidn; 2.0.1.52

Fecha de ta medida: 23/05/2019
Hora de la medida: 08:36:21

MFGDB: Rango de frequencia: 1- 250MHz Operador: VINICIO GAVILANES
LANTEK 11-1000 {1101200/1101250 Firmware 2.052 Contratista
ID del adaptador: 6014, CATEA,0656.Rev.P Companifa: VINGTEL
Notas de usuario:
Valor del peor escenario Pares  Limite Margen Pares  Pecr valor absoluto Limite Margen
Mapeade de hilos [, ND ND ND ND
Longitud 11421t 36 328,11t 21391
Resstencia DC L. 34 0hms 3.6 20,0 chms 16,6 chms
Retarde de propagacidn |, 1633 ns 78 555,0 ns 391,7ns
Desviacion de retardo > 21ns 78 50,0 ns 47.9ns
Atenuacion . 09dB @ 24MHz DH 1,2 <3.1dB 22dB DH 78 9.4 dB @ 250.0MHz <359dB 26,5dB
Pérdida de retorno .. 122dB @ 242.5MHz DH 1,2 >82dB 4,0dB DH 12 12,2dB @ 242.5MHz >82dB 40dB
NEXT . 385dB @ 233.0MHz DH 3612 >336dB 49dB DH 36-12 385dB @ 233.0MHz >336dB 49dB
ACR-N . 69,0dB @ 6.9MHz DH 3612 >=541dB 149dB DH 36-1,2 29.4dB @ 233,0MHz »>=-09dB8 30.3dB
ACR-F L. 558dB @ 5.2MHz DH 54-36 >485dB 6,9dB RH 54-36 27.2dB @ 237.0MHz >158dB 114dB
Encabezade N/D 59,8 dB ND ND N/D
PS NEXT |, 372dB @ 250.0MH2 DH 3,6 >302d8 7,0dB DH 36 37,2dB @ 250,0MH2 >302d8 7,0dB
PS ACR-N . 67.1dB @ 6.9MHz DH 3,6 >515dB 15.6 d8 DH 36 27.9dB @ 250.0MHz >-57dB 33.6dB
PS ACR-F .. 55.4dB @ 54MHz RH 3,6 > 45,7 dB 9,7d8 DH 36 25,9 dB @ 243,5MHz >125dB 13.4dB
Mapeado de hilos Atenuacién Pérdida de retorno
100 150 200 0 50 100150 200 250 0 50 100150200 250
NEXT
0
el
‘ 100
0 50100150 200250 0 50100 150 200 250 50 100150200 250 50 100 150 200 250
Mz MHz MHz MHz
ACR PSNEXT
DH AN
.30 -40
B K"g Ls
-80
80
100150 200 250 100 150 200 0 50 100150 200 250 0 50 100150200 250
MHz MHz MHz MHz
PS ACR-N PS ACR-F
o DH 7 DH AH
20 -20
-30
-40 -40
2 z 2
60 / -60 60
50 | -80 -80
0 50 100150 200 250 100 150 200 0 50 100150 200 250 0 50 100150200 250
MHz MHz MHz MHz
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CAM12-P1-ZA

Certificado por IDEAL INDUSTRIES, Inc. - Reporte de medida

Nombre del trabajo: CC_TRUJILLO job

Companiia: VINGTEL

Nombre de la medida: CAM12-P1-ZA
Limite a medida: Cat 6-250 UTP Chan

Pasa

NVP: 72
Estandar: TIA 568-D.2

Fecha del reporte: sabado. 25 de mayo de 2019 09:50

Version: 2.0.1.52

Fecha de la medida: 23/05/2019
Hora de la medida: 08:48:55

MFGDB: Rango de frequencia: 1- 250MHz Operador: VINICIO GAVILANES
LANTEK 111000 [1101200/1101250 Femware 2.052 Contratista:
1D ded adaplador: 6014, CATEA, 0656, Rev. P Compania: VINGTEL
Notas de usuvario:

Valor del peor escenario Pares Limite Margen Pares  Peor valor absoluto Limite Margen
Mapeado de hlos . ND ND ND ND
Longitud L. 20111t 7.8 328.1 it 1270 ft.
Resistencia DC L 7.5 0chms 54 20,0 chms 12,5 ohms
Retarde de propagacion | . 2%4.7ns 54 5565.0ns 2603 ns
Desviacion de retardo ., 108ns 54 50,0 ns 3%2nrs
Atenuacion . 160B@ 24MHz DH 7.8 <3,1dB 1.5 dB DH 3.6 17,9dB @ 250,0MHz <359dB 18,0dB
Pérdida de retorno . 16608 @ 149,5MHz RH 7.8 >103dB 6308 DH 1.2 15,5dB @ 244, 5MHz >8,1d8 7,408
NEXT . 40308 @ 232,5MHz DH 3612 >337dB 66dB DH 3612 403dB @ 2325MHz >337dB 6,608
ACR-N . 7390B @ 36MHz DH 3612 >=601dB 13,8dB DH 3612 23,2dB @ 2325MHz >=-07d8 239d8
ACR-F . 55,9dB @ 54MHz DH 5436 =487dB 7208 DH 3,654 259dB @ 250,0MHz >153dB  106dB
Encabezado N/D 596 dB N/D ND N/D
PS NEXT _, 39,5dB @ 226,5MHz RH 3.6 >309dB 86dB RH 36 39,5dB @ 226,5MHz >309dB 8.6dB
PS ACR-N ., ©51dB @ 73MHz DH 3.6 >509dB 142dB DH 36 22,4 dB @ 249,0MHz >-5,7 dB 28,1dB
PS ACR-F . 556dB @ 54MHz DH 54 >457dB  9.9dB AH 54 25,0 dB @ 250,0MHz >123dB  12,7dB

Mapeado de hilos Atenuacion Pérdida de retorno
OH

-10

iB

o -20

-30

100 150 200

250

PSNEXT

0 50100 150 200

50 100 150 200

B 50

-80

0 L

100 150 200

50 100150 200 250

250 0 250 250 0
Mz Mz
PS ACR-N
RH
30
g
60
0 50100150 200250 0 S0 100 150 200 250 0 50 100150 200 250 0 50 100150 200 250
MHz MHz MHz MHz
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CAM4-P2-ZC

Certificado por IDEAL INDUSTRIES, Inc. - Reporte de medida

Nombre del trabajo: CC_TRUJILLO job

Compania: VINGTEL

Nombre de la medida: CAM4-P2-ZC
Limite a medida: Cat 6-250 UTP Chan

Pasa

NVP: 72

Estandar: TIA 568-D2

Fecha del reporte: sabado, 25 de mayo de 2018 09:55
Versian: 2.0.1.52

Fecha de la medida: 23/05/201%
Hora de la medida: 08:15:49

MFGDB: Rango de frequendia: 1- 250MHz Operador: VINICIO GAVILANES
LANTEK 1111000 [1101200/1101250 Femware 2.052 Contratista:
1D ded adaptador: 6014, CAT6A, 0656 Rev P Compania: VINGTEL
Notas de usuano:

Valor del peor escenario Pares Limite Margen Pares  Peor valor absoluto Limite Margen
Wapeado de hilos _ ND W'D ND ND
Longitud L. 643ft 5.4 328.1 it 2638 ft.
Resistencia DC .~ 1.7 ohms 3.6 20,0 ohms 18,3 ohms
Retarde de propagacion | . 940ns 7.8 555.0ns 461.0ns
Deswviacion de retardo e S.Ans 7.8 50,0 ns 46,9 ns
Atenuacion .~ 0508 @ 24MHz DH 7.8 <3,1dB 2.6 08 DH 7.8 5,7 dB @ 250,0MHz <359dB  302dB
Pérdida de retorno . 16,0dB @ 194, 5MHz DH 1,2 >9,1dB 6,9dB DH 1.2 15,5 dB @ 244,5MHz >8,1dB 7448
NEXT . 38,7 dB @ 2355MHz DH 3612 >336dB 51dB DH 36-12 38,7 dB @ 2355MHz >336dB  51dB
ACR-N . 70,608 @ 64MHz DH 3612 >=546dB 160dB DH 36-12 33,3dB @ 2355MHz >=-11d8 344dB
ACR-F . 57,2dB @ 5,1MHz DH 5436 >492dB B8,0dB AH 3654 252dB @ 241,5MHz >156dB 9608
Encabezado N/D 64.8 dB N/D ND N/D
PS NEXT . 38,4dB @ 2355MHz DH 36 >306dB 7.8dB RH 3.6 38,1 dB @ 247 ,5MHz »302dB 7.9d8
PS ACR-N ., 68,008 @ 6,4MHz DH 3.6 >521dB 159dB AH 3.6 32,6 dB @ 247 5MHz >-55dB 38,1 d8
PS ACR-F . 56,308 @ 5 1MHz DH 5.4 >462dB 10,7 dB AH 3.6 24,9dB @ 241,5MHz >126dB  123dB

Mapeado de hilos Pérdida de retorno

-10

-20

f a0

250

250

0 S0 100150 200

50 100150 200

0 S0 100150 200

250 Q

50 100 150 200

250

DH

0 S0 100 150 200
MHz

250 0

RH

50 100 150 200 250
MHz
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Anexo VII

Manual de usuario NVR
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Encendido y apagado
Un encendido y apagado correcto alargara la vida util del NVR.
e Encendido del NVR

Asegurese que el cable de poder esté en buenas condiciones antes de

conectarlo a la red eléctrica o UPS y al NVR.

Atestigiie que todos los periféricos E/S se encuentren conectados antes de

encender el equipo.

Encienda el interruptor ubicado en la parte trasera del NVR, el led indicador en
el panel frontal POWER confirmara la puesta en marcha del equipo

manteniéndose encendido.
e Apagado del NVR
Existen 2 formas para el apagado del equipo

1) Ingrese al menu principal, luego mediante un clic seleccione la opcion
APAGAR Yy finalmente apague el interruptor de encendido en la parte
posterior del equipo. Adicional a la opcion de apagado se puede

seleccionar reiniciar o cerrar sesion.

2) Presione durante 3 segundos el boton de encendido ubicado en el panel
frontal, en el cuadro de dialogo que se mostrara, colocar usuario y

contrasena y clic en Sl para confirmar el apagado del equipo.

Configuracion de administracion

Al encender el equipo por primera vez se debe activar el mismo mediante el

establecimiento de un usuario y contrasenfia, para poder acceder a la operacion del NVR.
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Aclivation

admin

= vl r Yau can us alion
of numiers rcase, uppercase and specia aracter
fiar yoaur ard wilfy al e f them
Contasmed.

Configuraciéon del lenguaje

Seleccionar el lenguaje apropiado del sistema segun la region del dispositivo.

Language

LCng.lTs_[T

Configuracién basica mediante asistente
El asistente de configuracion permite realizar ajustes relevantes al sistema.
e Horay fecha

La hora y fecha del dispositivo influiran en la grabacién por lo que se recomienda
colocar la fecha y hora actual al momento de realizar la configuraciéon. Clic en

siguiente para continuar la configuracion.

Wizard

(GMT+02:00) Beijing. Lirumgl. Singapore
hesA-DD

05-08-2

15

Pravious
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¢ Configuracion de red

Se completa los parametros solicitados en funcion a la red que se posea. Clic en

siguiente para continuar la configuracion.

Ly

TORATOSRTDOCRY Sal-adapl b

e Administracion del disco duro

Como siguiente paso se mostrara la capacidad del disco duro instalado, el cual debe

ser formateado mediante la seleccion del disco duro seguido con un clic en iniciar.

Wizard

. Capacity Stalus Progerty  Type Free Space

465 TEGE Meanmal [T Lacal I2GE

Previous

e Gestion de camaras

Se visualizaran las camaras conectadas y el estado actual activo o inactivo, si la
camara se encuentra en estado inactivo se debera introducir la contrasefia de

usuario para su activacion.
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10161 316 & s

0161 286

RSLRE L

Cne-lsuch &

e Modo de grabacién

La grabacion se seleccionara acorde a las necesidades que se requiera sea de modo
continuo o por deteccién de movimiento. Realizar esta configuracién en base a
criterio técnico permitiendo optimizar de mejor manera el almacenamiento en el

disco duro.

Adicional a estas opciones se tiene la configuracion por eventos programados, para
lo cual dirifjase a configuraciéon de grabaciéon y opcion programacion. Escoja la
camara a configurar del listado, editar y en la ventana que se presenta crear los

horarios especificando el modo de grabacién para cada uno de ellos.
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Configuracion de Grabacion

Configuracion de Grabaclon
Editar

Dia do |a semana
Grabac|on todo Continua Editar
Tiempeo de Inicio.. Conlinua Conlinua
Tiempo de inlcio.. . = =l ¢ BlEevento
Tiempo de Iniclo... 00:00-00:00 Continua BlrMovimiento
Tiempo de inlcio... 00:00-00:00 Continua Orabacis’:
Tiempo de Inicio... 00:00-00:00 Continua B Movimien...
Tiempo de Inicio,.. 00:00-00:00 Continua Bl Movimien...
Tiempo de inlcio.,, 00:00-00:00 Continua

Tiempo de Iniclo.., 00:00-00:00 Continua Nada

Coplar Siguiente Cancelar

Vision en directo Sigulenlte

Una vez realizadas las programaciones seleccionar OK y observar el calendario con

los diferentes colores dependiendo del modo de grabacién en cada horario.

Configuracion de Grabacién

[D1] IPCamera 01
Paramelers

Configuracién..
8 8 Editar

Vacaciones Continua
-Everﬂa
B Movimiento

Grabacié

Movimien

W Movimien

Nada

Vision en directo Coplar Sigulente
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Anexo VI

Manual de software de aplicacion iVMS-4500
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iVMS-4500 es una aplicacién que nos permite la visualizacion remota del NVR en un
dispositivo movil.

Manejo del iVMS-4500

Ingrese al App Store o Play Store del celular.

&

Google play

Digite “iVMS-4500" en el buscador del Play store.

ol X
@ N0
Q > V5

e Descargue la aplicacion en el teléfono.

@ RS0

Acepte las condiciones de la aplicacion.
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iIVMS-4500 WAAC_ARNN
£ Ramios gou
Q. A g SR acisdn
T S R500 sandie o fotin. machavrs oo maclsas,
goslivns Wmmandos B o

Dirijase al icono creado en la pantalla principal del iVMS e inicie la aplicacion.

Seleccione el area y la region que deseada.

Swbiccsarant vigiin

inlio

Aparecera la pantalla de inicio y para comenzar a configurar dirijase al menu de

configuracion.
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\ Menu

configuracién

En la ventana de dispositivo seleccione en la parte superior derecha el icono
mas para comenzar a afadir un dispositivo en este caso se realizara de forma

manual.

A
V'

Anadir
manualmente N Configeracidn. do

] Duspesilive en L
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Ingrese la informacién solicitada para la adicion del nuevo dispositivo siendo:

Alias: nombre como se le llamara al dispositivo

Modo de registro: seleccione IP/Domain para ingresar con la direcciéon IP al

dispositivo.

Direccién: ingrese la direccion IP publica fija

Nombre de usuario Contrasena: introduzca las credenciales del dispositivo

que se afade

Gpocto

Plodo de registio

Pormbre Dominto

Drisgs.

Plormbre de

udnaLio

Continsers

71° ole chmancs

Una vez guardada la informacion presionar en comenzar vista en directo para

visualizar las camaras.

Puevo dwpouﬁro or

Bolhvar Trgflo
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Anexo IX
Vision diurna / nocturna de las camaras
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CAM1-P1-ZC

CAM2-P1-ZC

CAM3-P1-ZC
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CAM4-P1-ZC
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CAM7-P1-ZB
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CAM10-P1-ZA

CAM12-P1-ZA
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CAM13-P1-ZA

-4y T B1:21°00

05 §9-2019 T SR0LGIAN

PRIKID
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CAM16-P1-ZC

CAM1-P2-ZC

CAM2-P2-ZC
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CAM3-P2-ZC
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CAM6-P2-ZB
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