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RESUMEN

El presente proyecto muestra un prototipo de administracion de inventario de bienes
utilizando una aplicacién movil, una aplicacion web y tecnologia Near Field Communication
(NFC). EIl sistema estd compuesto por: servidor web, base de datos, aplicacién
desarrollada para Android y aplicacion web. Se utilizan etiquetas NFC como un identificador
de cada bien, las que estan asociadas a un codigo que se encuentra en la base de datos

juntamente con las caracteristicas del bien.

En el capitulo uno se presentan los objetivos, alcance y conceptos generales acerca de la
tecnologia NFC, Sistema Operativo Android, Base de Datos, lenguajes de programacion y

softwares utilizados.

En el capitulo dos se describe la arquitectura y funcionamiento del sistema, como se

desarrollaron las aplicaciones y su comunicacion con la base de datos.

En el capitulo tres se presentan las pruebas realizadas con las etiquetas NFC y el correcto

funcionamiento de estas con la aplicacion movil.

Finalmente, en el capitulo cuatro se describe las experiencias obtenidas a lo largo del

trabajo, presentado a través de conclusiones y recomendaciones.

PALABRAS CLAVE: NFC, Aplicacion Web, Aplicacién Mévil, Inventario.



ABSTRACT

This project shows a prototype of inventory management of goods using a mobile
application, a web application and Near Field Communication (NFC) technology. The
system is made up of: web server, database, application developed for Android and web
application. NFC tags are used as an identifier for each asset, those that are associated

with a code found in the database identified with the characteristics of the asset.

Chapter one presents the objectives, scope and general concepts about NFC technology,

Android Operating System, Database, programming languages and software used.

Chapter two describes the architecture and operation of the system, how the applications

were developed and how they communicate with the database.

Chapter three presents the tests carried out with the NFC tags and the correct operation of

these with the mobile application.

Finally, chapter four describes the experiences obtained throughout the work, presented

through conclusions and recommendations.

KEYWORDS: NFC, Web Application, Mobile Application, Inventory.



1. INTRODUCCION

El control y organizacion de inventarios es una necesidad que toda entidad privada o
publica necesita automatizar para los procesos de registro, actualizacion y movimiento de
los bienes muebles y la infraestructura tecnoldgica de forma rapida y sencilla. El objetivo
principal de tener un adecuado registro de inventarios es contar con informacioén suficiente
y util para: minimizar pérdidas, mantener un nivel de inventario 6ptimo y comenzar a utilizar

la tecnologia con la consecuente disminucion de gastos operativos.[1]

El problema por resolver con el control y registro de los bienes es identificar la ubicacion
de estos, sobre todo cuando por algin motivo cambian de lugar a otro distinto sin ninguna
notificacion por parte del custodio, lo que trae como consecuencia el desconocimiento de
la ubicacién del bien cuando se lo requiera; o en otros casos no se conoce donde se
encuentran cuando se desea cambiar el custodio o realizar un traspaso administrativo. Por
otro lado, se tiene un deficiente sistema de registro; pues en muchos casos se realiza una
identificacion fisica por inspeccién y posterior registro, y en otros casos, no hay una
constatacion fisica, esto sin duda generaria dificultades relacionados con la pérdida de
bienes, falta de registro, cambio de informacién y desconocimiento de la ubicacién; lo que

a su vez genera dificultades administrativas y financieras.

El presente proyecto pretende brindar como solucién al problema mencionado un prototipo,
en el cual el custodio de los bienes pueda visibilizar la informacién de cada bien y afiadir
un nuevo hien a su cargo en cualquier momento mediante el uso de una aplicacién movil
bajo sistema operativo Android [2] ,mediante etiquetas NFC ubicadas en cada bien.
También se podra visualizar en una aplicacion web la informacién de los bienes para
gestionar la informacién en cuanto a: actualizacién de registros, cambio de ubicacion,
mantenimiento, etc. refrescando la informacion para el Responsable Administrativo de la

Oficina de Control de Bienes de la Institucion.

1.1 OBJETIVOS

El objetivo general de este Proyecto Técnico es: Implementar un sistema prototipo de
administracion de inventario de bienes utilizando una aplicacion movil con sistema

operativo Android y tecnologia NFC para la Escuela Politécnica Nacional.
Los objetivos especificos del Proyecto Técnico son:

» Implementar la base de datos mediante el gestor de base de datos.



» Implementar el software para la aplicacion web y desarrollar la misma.

» Desarrollar la aplicacion movil que leera y escribira las etiqguetas NFC y permitira la

visualizacion de caracteristicas de los bienes.

» Establecer la comunicacion entre la aplicacion web con la base de datos y la

aplicacion movil con la base de datos.

» Implementar en una muestra de 10 bienes las etiquetas NFC y comprobar su

funcionamiento con la lectura de esta en el movil y el sistema en conjunto.

1.2 ALCANCE

Para el desarrollo del presente trabajo de titulacion se investigara las caracteristicas y
funcionalidades de la comunicacién NFC, se utilizara una base de datos donde se registrara
la informacion de cada bien asociado a cada identificador de las etiquetas NFC juntamente
con una aplicacién que correrd en el Sistema Operativo Android la cual permitira la lectura
y escritura de la etiqueta y la visualizacién de caracteristicas de los bienes almacenados,
verificar sus estados e informacién de cada uno. La aplicacién dara soporte Gnicamente a
celulares que tengan implementada la tecnologia NFC ya que esta se utilizara para la

lectura de la etiqueta NFC.
Se manejara una aplicacion web desde donde se administrara la base de datos.

Se colocara una etiqueta NFC en cada bien dentro de una muestra de 10 bienes del
Laboratorio de Informética de la Facultad de Ingenieria Eléctrica para asociar su

identificador con el bien y realizar diversas pruebas.

1.3 MARCO TEORICO

La presente seccion tiene como objetivo presentar conceptos basicos y la informacion

tedrica para entender la problematica y la solucion propuesta en este trabajo.

1.3.1 NEAR FIELD COMMUNICATION (NFC)

1.3.1.1 Definicion

Near Field Communication (NFC) es un estandar internacional que define una tecnologia
inalambrica de corto alcance que puede hacer transmision de datos bidireccionalmente, lo
gue quiere decir que la transmision y recepcion de datos se hace al mismo tiempo. NFC se

basa en la tecnologia inalambrica RFID (Radio Frecuency ldentification). [3]



Sony empezé el desarrollo de la tecnologia NFC en el afio 2002, orientada en el uso de
teléfonos moviles para el intercambio de datos. Esta tecnologia reside en la unificacion de
dispositivos moéviles u otros dispositivos con identificacién por radiofrecuencia, que brinda
una comunicacion entre dispositivos electrénicos. Generalmente esta comunicacion se da
a una distancia de 5 a 20 cm con una frecuencia de 13.56 MHz y con una tasa de
transferencia de 424 Kb/s. [2]

NFC es compatible con cientos de millones de tarjetas y lectores sin contacto ya

implementados en todo el mundo.

1.3.1.2 Estandarizacién de la tecnologia NFC

ISO/IEC (International Organization for Standardization / International Electro-technical
Commission), ETSI (European Telecommunications Standards Institute) y ECMA
(European Association for Standardizing Information and Communication Systems) han
estandarizado la tecnologia NFC. El estandar ISO/IEC 18092/ECMA — 340 define los
modos de comunicacion utilizando dispositivos inductivos acoplados que funcionan a la
frecuencia central de 13.56 MHz, también define los modos de comunicacién activo y
pasivo, especifica esquemas de modulacién, codificaciones, velocidades de transferencia
y formato de trama de la interfaz RF, asi como esquemas de inicializacion y condiciones
requeridas para el control de colision de datos durante la inicializacién. Ademas, ISO/IEC
18092:2013 define un protocolo de transporte que incluye la activacion del protocolo y los

métodos de intercambio de datos.[4] [5]

1.3.1.3 Foro NFC

El foro NFC se lanz6 en al afilo 2004 como una asociacion sin fines de lucro, iniciado por
compafias de comunicaciones mdviles. La mision del Foro es seguir con el desarrollo de
la tecnologia NFC mediante el impulso de especificaciones garantizando la
interoperabilidad entre dispositivos y servicios, y ensefiar a las empresas, proveedores de

servicios y desarrolladores sobre cémo utilizar la tecnologia NFC. [6]

Después de solo 18 meses de haber sido fundado el Foro describi6 formalmente la
arquitectura de la tecnologia NFC. Se han publicado 26 especificaciones hasta la fecha.
Estas especificaciones proveen una “hoja de ruta” que permite a las partes interesadas

crear nuevos productos orientados al consumidor.[7]



1.3.1.4 Modos de Operacion

Entre los estandares que desarroll6 el Férum NFC se encuentran los tres modos de
operacion de NFC basados en los posibles casos de interaccion de dispositivos NFC. Estos
modos de operacién estan basados en los estandares ISO/IEC 18092 NFC IP-1 e ISO/IEC

14443, a continuacion, se detallan: [8] [9]

1.3.1.4.1 Modo Lector/Escritor

El dispositivo NFC es capaz de leer etiquetas definidas en el Forum NFC, puede ser una
etiqueta colocada en un poster inteligente NFC. Este modo en la interfaz RF cumple con
los esquemas ISO 14443 y FeliCa. [10]

1.3.1.4.2 Modo Punto a Punto

Se puede intercambiar datos entre dos dispositivos NFC. Un ejemplo, compartir parametros
de configuracién de una conexién WiFi o intercambiar datos como tarjetas de negocios o
fotos digitales. Esta basado en el estandar ISO/IEC 18092.

1.3.1.4.3 Modo Emulacién de Tarjeta
El dispositivo NFC se muestra para un lector externo como una etiqueta NFC tradicional.
Este modo permite pagos sin contacto y emisién de boletos mediante dispositivos NFC sin

cambiar la infraestructura existente.

1.3.1.4.4 Modo de Carga Inalambrica
Dispositivos pequefios 10T como auriculares Bluetooth, rastreador de ejercicios o relojes

inteligentes se pueden cargar con transferencia sin contacto de hasta 1 W de potencia. [11]

1.3.1.5 Modos de Comunicacion [12]

NFC realiza intercambio de datos entre dos dispositivos cercanos, los que se conocen con
el nombre de Iniciator (de donde se origina la comunicacién) y Target (el receptor). La
comunicacion se basa en el principio de induccion electromagnética, dos circuitos
inductivos comparten energia y se trasmite informacion a poca distancia. NFC puede

trabajar con dos modos de comunicacion: activa y pasiva.

1.3.1.5.1 Modo Activo

En este modo un campo de radiofrecuencia es generado por cada dispositivo para realizar
la comunicacion. El Iniciator comienza la comunicacion a lo que el target responde
utilizando una modulacion autogenerada por su propio campo RF. Para este modo es

necesario que los dos dispositivos tengan su propia fuente de alimentacion.



1.3.1.5.2 Modo Pasivo

En este modo solo el Iniciator genera el campo de radiofrecuencia a lo que el target
mediante acoplamiento inductivo toma energia para generar la modulacion. Este modo es
importante para dispositivos que funcionan que utilizan bateria como teléfonos inteligentes

o Personal Digital Assistant, los que necesitan ahorrar energia.

1.3.1.6 Etiqguetas NFC [13]

Las especificaciones para las etiquetas NFC Tipo 1/2/3/4 se definen por el Férum NFC y
brindan la informacion técnica para implementar el modo lector/escritor y la funcionalidad
de control asociada del dispositivo NFC para interactuar con las etiquetas. La
especificacion técnica TNEP 1.0 admite el intercambio bidireccional de mensajes NDEF
basado en el protocolo de comunicacién usado por las etiquetas de tipo 2, 3, 4 y 5. El
propésito de estas especificaciones es definir como los mensajes NDEF son leidos desde

una etiqueta NFC y escritos en una etiqueta NFC.

1.3.1.6.1 Etiqueta Tipo 1

Define como un dispositivo habilitado para NFC en modo Lector/Escritor, detecta, lee y
escribe un mensaje NDEF en una etiqgueta NFC Férum Tipo 1. La comunicacién con este
tipo de etiqueta se basa en la tecnologia NFC-A. Estas etiquetas pueden ser leidas y ser
reescritas, aunque se permite que funcionen solamente en modo de lectura. La memoria
disponible es de 96 Bytes y expandible a 2 kB; la velocidad de comunicacién es de 106
Kbps.

1.3.1.6.2 Etiqueta Tipo 2

Define como un dispositivo habilitado para NFC en modo Lector/Escritor, detecta, lee y
escribe un mensaje NDEF en una etiqueta NFC F6rum Tipo 2. La comunicacion con este
tipo de etiqueta se basa en la tecnologia NFC-A. Poseen las mismas descripciones de las
etiquetas tipo 1 pero su capacidad de memoria es mayor. La memoria disponible es de 48

Bytes y expandible a 2 kB; la velocidad de comunicacién es de 106 Kbps.

1.3.1.6.3 Etiqueta Tipo 3

Define como un dispositivo habilitado para NFC en modo Lector/Escritor, detecta, lee y
escribe un mensaje NDEF en una etiqgueta NFC Férum Tipo 3. La comunicaciéon con este
tipo de etiqueta se basa en la tecnologia NFC-F que es compatible con el estandar japonés
(JIS) X 6319-4. Estas etiquetas son configuradas previamente para que sean de lectura,

para ser reescritas 0 solamente de lectura. La capacidad de memoria es variable, pero



tedricamente el limite de memoria es 1 MB por servicio; la velocidad de comunicacion es
de 212 Kbps 0 424 Kbps.

1.3.1.6.4 Etiqueta Tipo 4

Define como un dispositivo habilitado para NFC en modo Lector/Escritor, detecta, lee y
escribe un mensaje NDEF en una etiqueta NFC Forum Tipo 4. La comunicacion con este
tipo de etiqueta se basa en el protocolo de intercambio da datos ISO (ISO-DEP) que es
compatible con el estandar ISO/IEC 14443. Este protocolo se basa en tecnologia NFC-A o
NFC-B. Posee las mismas caracteristicas de las etiquetas tipo 3 pero tolera una mayor
cantidad de almacenamiento. La memoria disponible es variable, de hasta 32 kB por

servicio; la velocidad de comunicacion es de hasta 424 Kbps. [14] [15]

1.3.1.6.5 Etiqueta Tipo 5
Define como un dispositivo habilitado para NFC en modo Lector/Escritor, detecta, lee y
escribe un mensaje NDEF en una etiqgueta NFC Férum Tipo 5. La comunicacién con este

tipo de etiqueta se basa en la tecnologia NFC-V.

1.3.1.7 Formato NDEF (NFC Data Exchange Format)

Como se vio anteriormente, el Foro NFC es responsable del desarrollo de especificaciones
NFC basadas en estandares para permitir la interoperabilidad entre diferentes dispositivos
y etiquetas. Una de las especificaciones creadas por el Foro NFC es el Formato de
Intercambio de Datos NFC (NDEF). La especificacion NDEF define el formato de
encapsulacion de mensajes para intercambiar informacién entre dos dispositivos
habilitados para NFC o dispositivos con la etiqueta NFC. NDEF es un formato de mensaje
binario ligero que se puede utilizar para encapsular varias cargas Utiles personalizadas. El
uso de esta capa de abstraccidn permite crear el contenido de la etiqueta estandar
compatible con todos los tipos de etiquetas del Foro NFC, ignorando el hecho de que cada

tipo de etiqueta tiene diferentes configuraciones de hardware y disefios de memoria. [16]

Un mensaje NDEF esta compuesto por uno o mas registros NDEF. Cada registro NDEF
esta compuesto por la carga util (Payload) y un encabezado (Header). En el encabezado
se almacenan; la longitud de los datos, su tipo y su identificador. [16] En la Figura 1.1 se

puede apreciar esta estructura.



NDEF Message
NDEF Record -

Figura 1.1. Estructura de un mensaje NDEF [16]

1.3.1.8 Ventajas de NFC

Debido a las caracteristicas de la tecnologia NFC existen muchas posibilidades de

aplicacion y garantizan algunas ventajas, como:

>

Mayor seguridad, la transferencia de datos al ser de corto alcance dificulta que estos

puedan ser interceptados por terceros.

Comunicacion agil y rapida, no es necesario realizar previas configuraciones para

la comunicacion, basta con acercar los dispositivos.

Ofrece una variedad de aplicaciones para diferentes areas debido a sus modos de

operacion.

Brinda una interaccion intuitiva con el usuario final, ya que este no debe tener

conocimientos técnicos acerca de la tecnologia.
Es compatible con tarjetas inteligentes e infraestructura RFID.

La integracion de la tecnologia NFC en teléfonos inteligentes deriva en hacer uso
también de las bondades que posee el movil juntamente con NFC para desarrollar

una amplia gama de aplicaciones.

1.3.1.9 Limitaciones de NFC

Un problema dificil de detectar son las escuchas anénimas, al ser una comunicacion que

se realiza mediante sefales de radiofrecuencia un atacante puede utilizar una antena para

capturar las sefales transmitidas.

RFID jamming, en este escenario el atacante no escucha, sino que modifica los datos que

se transmiten via el interfaz NFC. De esta manera también sélo puede interferir para que

el receptor no entienda los datos que envia el otro dispositivo.



Modificar datos, aqui el atacante envia datos manipulados. Codificaciones como
Manchester con ASK facilitan este problema, por lo que es mejor utilizar una funcion

criptografica hash.

Un dispositivo activo solamente puede comunicarse con un dispositivo pasivo al mismo

tiempo, la comunicacion broadcast no es permitida.[17]

1.3.1.10 Aplicaciones Comunes [18]
Pagos moviles, pasando el teléfono por un sensor es rapido hacer una transaccion, para lo

gue se requiere un terminal NFC que contenga los datos bancarios de forma segura.

Tarjetas de acceso, en universidades o empresas se utiliza NFC para acceder a las

instalaciones ademas de ser un control de asistencia.

Libros, en las bibliotecas etiquetas NFC pueden incluirse en las paginas de libros para
descargar archivos que complementen lo que se esta investigando. También puede
utilizarse en lugares donde no existen bibliotecas publicas colocando etiquetas NFC en
lugares publicos para abrir un enlace que permita la descarga de libros que no se

encuentran bajo leyes de propiedad intelectual.

En Hospitales, el médico utilizando su mévil puede acceder a la informacién de cada

paciente utilizando tecnologia NFC.

1.3.2 ANDROID

Android es un Sistema Operativo construido en el kernel abierto de Linux. Para optimizar
recursos de capacidad de memoria y hardware en un dispositivo mavil, Android utiliza una
maguina virtual personalizada. La plataforma Android evoluciona en cuanto los
desarrolladores trabajen en la creacion de nuevas aplicaciones por ejemplo agregando

nuevas tecnologias como NFC ya que es de cédigo abierto. [19]

Android Inc. fue quien inici6 el desarrollo de Android, luego adquirido por Google y
actualmente por Open Handset Alliance. Google ha divulgado la mayoria de codigo fuente

bajo la licencia del software Apache que es de cédigo abierto.[20]

1.3.2.1 Arquitectura de la plataforma [21]

En la Figura 1.2 se muestran los componentes principales de Android.
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Figura 1.2. Arquitectura de la plataforma Android [21]



1.3.2.1.1 Kernel de Linux

El kernel de Linux es la base de la plataforma Android. Asi, funcionalidades subyacentes
del tiempo de ejecucion como la generacion de subprocesos y la administracién de
memoria de bajo nivel se basan en el kernel de Linux. Actia como una capa de abstraccion

entre el hardware y la pila de software.

El uso del kernel de Linux permite que Android fructifique funciones de seguridad, también

al ser un kernel conocido permite facilidad en desarrollo de dispositivos para los fabricantes.

1.3.2.1.2 Capa de Abstraccion de Hardware

La capa de abstraccién de hardware (HAL) ofrece interfaces estandares que aprovechan
las capacidades de hardware del dispositivo al marco de trabajo de la API de Java. La HAL
se compone de algunos médulos de biblioteca los que realizan una interfaz para un tipo
especifico de hardware, como el médulo de la camara o de Bluetooth. Cuando el marco de
trabajo de una API realiza una peticién para acceder al hardware del dispositivo, el sistema

Android carga el modulo de biblioteca correspondiente.

1.3.2.1.3 Tiempo de Ejecucién

En dispositivos que tienen Android 5.0 (nivel de API 21) o versiones posteriores, cada
aplicacion ejecuta sus propios procesos Yy solicitudes del tiempo de ejecucion de Android
(ART). ElI ART ejecuta varias maquinas virtuales en dispositivos de memoria baja
ejecutando archivos DEX, un formato de cédigo de bytes disefiado especialmente para
Android y perfeccionado para ocupar un espacio de memoria pequefno. Antes de Android

5.0, Dalvik funcionaba como el entorno de ejecucién del sistema operativo.

Android incluye un conjunto de bibliotecas de entorno de ejecucién centrales que tienen la
mayoria de las funcionalidades del lenguaje de programacion Java; se incluyen algunas

funciones del lenguaje Java 8, que usa el marco de trabajo de la API de Java.

1.3.2.1.4 Bibliotecas C/C++ Nativas

Componentes de Android, como ART y HAL, se basan en codigo nativo que requiere
bibliotecas nativas escritas en C y C++. La plataforma Android proporciona API del marco
de trabajo de Java para exponer la funcionalidad de algunas de estas bibliotecas nativas a

las aplicaciones.
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1.3.2.1.5 Marco de Trabajo de la API de Java

Todas las funciones del Sistema Operativo Android estan disponibles mediante APIs
escritas en el lenguaje Java. Las APIs son los fundamentos necesarios para crear
aplicaciones de Android, estas simplifican la reutilizacion de componentes y servicios del

sistema, como los siguientes:

» Un sistema de vista extensivo para la compilacion de las interfaces de usuario
donde se incluyen listas, cuadriculas, cuadros de texto, botones y un navegador

web integrable.

» Un administrador de recursos que ofrece acceso a recursos sin coédigo, como

strings localizadas, graficos y archivos de disefio.

» Un administrador de notificaciones que permite que todas las aplicaciones

manifiesten alertas personalizadas en la barra de estado.
» Un administrador de actividad que gestiona el ciclo de vida de las aplicaciones.

» Proveedores de contenido que permiten que las aplicaciones accedan a datos

desde otras aplicaciones, como la aplicacién de Contactos.

1.3.2.1.6 Aplicaciones del Sistema

Android incluye un conjunto de aplicaciones centrales como correo electrénico, mensajeria
SMS, calendarios, navegacion en Internet y contactos, entre otros. Estas aplicaciones no
tienen un estado especial entre las aplicaciones que el usuario elije instalar; entonces, una
aplicacion externa también puede ser el navegador web, el sistema de mensajeria SMS o
el teclado predeterminado del usuario (considerando excepciones, como la aplicacién
Ajustes del Sistema). Las aplicaciones centrales del sistema brindan capacidades
importantes a las cuales los desarrolladores pueden tener acceso desde sus propias

aplicaciones.

1.3.2.2 Android Studio
Android Studio es el Entorno de Desarrollo Integrado (IDE) oficial para el desarrollo de
aplicaciones para Android. Ademés del editor de cédigo Android Studio ofrece mas

funciones que aumentan la productividad en el desarrollo de aplicaciones, como:
» Sistema de compilacion flexible basado en Gradle.

» Emulador vertiginoso y lleno de funciones

11



» Mismo ambiente para el desarrollo de aplicaciones para todos los dispositivos que

tengan sistema operativo Android.

» Facilidad en cuanto a insercion de cédigo y recursos sin reiniciar la ejecucion de la

aplicacion.

» Integracién con GitHub y plantillas de codigo para realizar la compilacién de

aplicaciones comunes.

» Herramientas para identificar problemas de rendimiento, usabilidad y compatibilidad

de la version.
» Compatible con C++y NDK. [22]

1.3.2.2.1 Estructura del proyecto
En la figura 1.3 se muestra cOmo se organiza un proyecto en Android Studio. Cada proyecto
de Android Studio contiene modulos de codigo fuente y archivos de recursos. Los

siguientes son tipos de modulos:
» Moddulos de aplicaciones para Android
» Modulos de biblioteca
» Modulos de Google App Engine

Android Studio muestra los archivos del proyecto como se mira en la Figura 1.3. Los
archivos de compilacién se encuentran en la parte superior de Gradle Scripts y cada

modulo de aplicacién contiene:
» Manifests: donde esta el archivo AndroidManifest.xml.
» Java, donde estan los codigos fuente Java.

» Res, donde estan los archivos sin cédigo, como disefios XML, imagenes de mapa

de bits, basicamente el disefio visual de la aplicacion. [23]
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Android

ag

app

manifests

we AndroidManifestxml

java
com.example.inventario
com.example.inventario (androidTest)
com.example.inventario (test)

java (generated)

res
drawable
layout
mipmap
values

¥ Gradle Scripts
build.gradle (Project: Inventario)
build.gradle (Module: app)
11 gradle-wrapper.properties (Gradle Version)

= proguard-rules.pro (ProGuard Rules for app)

1| gradle.properties (Project Properties)
settings.gradle (Project Settings)
w1 local.properties (SDK Location)

Figura 1.3. Estructura del proyecto dentro de Android Studio. Fuente: Android Studio

1.3.2.2.2 Interfaz de Usuario
Como se puede ver en la Figura 1.4 la ventana principal de Android Studio consta de varias

areas que se explican a continuacion.

File Edit View Navigate Code Analyze Refactor Build Run Tools VCS Window Help Inventario - .. \Inventario,java [app]

- O X
B H S < ~ app v L Nexus 5XAPI29 ¥ | P E-3 @ 15 @ L% 6t v 550 = ] Q
< Inventario app src main java com example inventario = '€ Inventario
I Android @ = W — ctivity readxml € Inventariojava € Readjava s activity writexml s activity_menuxml| LELAr 4
g app 27 Arraylist<Campos> listDatos; g
;I manifests RecyclerView recycler; =
me: AndroidManifestxml
= java ProgressDialog progress;
g com.example.inventario RequestQueue request;
= com.example.inventario (androidTest) JsonObjectRequest jsenObjectRequest;
g
g com.example.inventario (test)
E java (generated) 4 @0verride
i res protected void onCreate(Bundle savedInstanceState) {
drawable 36 super.onCreate(savedInstanceState);
é layout v setContentView(R.layout.activity_inventario);
: values
8 |V @ Gradle Scripts listDatos=new Arraylist<>();
build.gradle (Project: Inventario) 41 recycler=findViewByTd(R.id.Recyelerid);

8 build.gradle (Module: app) 42 recycler.setlayoutManager (new LinearlLayoutManager( context: this));
% 11l gradle-wrapper.properties (Gradle Version) | 42 recycler.setHasFixedSize(true);
% = proguard-rules.pro (ProGuard Rules for app)| 44
z 5 aradle.properties (Project Properties) 45 request= Volley.newRequestQueue( context this);
= settings.gradle (Project Settings) 46 o

w1l local.properties (SDK Location) 47 cargariiebService(); 9
E z
_ }
= ' i

Inventario onCreate()
P 4:Run = TODO I 9:version Control  #7i Profiler = 6:lLogcat  *S Build Terminal Q) Event Log

IC] Install successfully finished in 2 s 560 ms. (today 6:08 p.m.) 29chars 389 CRLF UTF-8 4spaces Gitmaster T

Figura 1.4. Interfaz de Usuario de Android Studio. Fuente: Android Studio
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La Figura 1.5 representa la barra de herramientas que permite ejecutar algunas acciones,
como ejecutar la aplicacion, depurar la aplicacion sincronizar el proyecto con los archivos

de Gradle, también iniciar herramientas de Android.
= H S « ~ app ~ L Nexus SXAPI29 v | b E - > L% Gt v 5f0 s 0 Q ‘

Figura 1.5. Barra de Herramientas. Fuente: Android Studio

En la Figura 1.6 se aprecia la barra de navegacion que permite examinar el proyecto, asi

como abrir archivos para editar.

Inventario app SIC main java com example inventario ~ '€ Inventario

Figura 1.6. Barra de navegacion. Fuente: Android Studio

En la Figura 1.7 se mira el editor, esta es el area donde se puede escribir y modificar el
caodigo.

ArraylList<Campos> listDates;

RecyclerView recycler;

ProgressDialog progress;

RequestQueue request;

JsonObjectRequest jsenObjectRequest;

@0verride

L protected void onCreate(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);

setContentView(R.layout.activity_inventario);

s getSupportActionBar().hide();

listDatos=new Arraylist<>();
recycler=findViewById(R.id.Recyclerid);
recycler.setlLayoutManager(new LinearLayoutManager( context this));
recycler.setHasFixedSize(true);

request= Volley.newRequestQueue( context this);

cargarllebService();

H

Inventario onCreate()

Figura 1.7. Editor de texto. Fuente: Android Studio

Las ventanas de herramientas ofrecen acceso a acciones determinadas como
administracion de proyectos, busqueda y control de versiones, entre otras. Un ejemplo se

puede observar en la Figura 1.8.
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com.example.inventario (androidTest
com.example.inventario (test

java (generated

res

@ Gradle Scripts
build.gradle (Project: Inventario
build.gradle (Module: app

gradle-wrapper.properties (Gradle Version)

proguard-rules.pro (ProGuard Rules for app)

gradle.properties (Project P

settings.gradle (Project Settings

.1 local.properties (SDK Location)

Build:  Sync Build Output

&\ Build: successful at 4/18 18
»

@

Figura 1.8. Ventanas de herramientas. Fuente: Android Studio

En la Figura 1.9 se observa la barra de estado, la cual muestra el estado del proyecto,
ademas de advertencias y mensajes.

IL) Install successfully finished in 2 5 560 ms. (today 6:08 p.m.)
Figura 1.9. Barra de estado. Fuente: Android Studio

1.3.2.2.3 Sistema de compilacién de Gradle
Para el sistema de compilacion Android Studio usa Gradle. Este sistema de compilacion
utiliza una herramienta desde el menu y ejecuta esta herramienta independientemente del

cbdigo fuente. Se puede utilizar funciones del sistema para:
» Personalizar, configurar y extender el proceso de compilacion.
» Crear varios APK para la aplicacion.
» Volver a usar cédigos y recursos en conjuntos de archivos fuente.

Los archivos de compilacién de Android Studio se denominan build.gradle. Son archivos
de texto sin formato que usan la sintaxis Groovy para configurar la compilacion con
elementos que proporciona el complemento de Android para Gradle. Los archivos de

compilacién son generados automaticamente cuando se importa un proyecto existente. [22]
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1.3.2.2.4 Administracién de dependencias

En el archivo build.gradle se encuentran las dependencias del proyecto. Gradle busca las

dependencias y hace que estén disponibles en la compilacion. [22]

1.3.2.2.5 Componentes de la aplicacion [24]

Existen componentes importantes para el desarrollo de una aplicacién en Android Studio.

A continuacion, se describen:

>

Actividades: Representa el punto de entrada de interaccion con el usuario. Las
actividades representan una pantalla individual y utilizan un layout que define su
aspecto. Una aplicacién puede estar formada por varias actividades pero que son

independientes entre si.
Servicios: Permite mantener la ejecucién de una aplicacion en segundo plano.

Receptores de emisiones: Reciben y reaccionan a los anuncios de difusién. Las
aplicaciones reciben esas transmisiones a medida que se anuncian y, a veces, las
aplicaciones deben reaccionar en consecuencia. La mayoria de las transmisiones
se originan en el sistema operativo, como un cambio de zona horaria, anuncio de
bateria baja o pantalla apagada. Las transmisiones no tienen interfaces de usuario;

sin embargo, pueden crear una notificacion en la barra de estado de Android.

Proveedores de contenido: Pone a disposicién de otras plataformas los datos de
una aplicacién segun sea necesario. También, puede almacenar y recuperar datos,
y ponerlos a disposicion de otras aplicaciones. Al usar proveedores de contenido,
la aplicacién puede compartir datos con otros, y otras aplicaciones pueden incluso

modificarla si su aplicacién permite dichos cambios.

Ademas, se usan Intents, un archivo Manifest y recursos de aplicaciones:

>

Intents: Las actividades, servicios y receptores de emisiones se activan por intents.
Para actividades y servicios, los intents definen las acciones a realizar. Por ejemplo,

un servicio puede hacer una solicitud para abrir una pagina web.

Manifest: Antes de que el sistema operativo Android inicie un componente, el
sistema debe saber que el componente de la aplicacion existe al leer el archivo
manifiest de la aplicacion, AndroidManifest.xml. Este archivo incluye informacién
sobre todos los componentes de la aplicacion correspondiente. También ofrece

otras funciones como; identificar los permisos de usuario que requiere la aplicacion,
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como el acceso a Internet, declarar niveles minimos de API requeridos por la
aplicacion, declarar las caracteristicas de hardware y software utilizadas por la

aplicacion, como la camara y los servicios Bluetooth, NFC.

» Recurso de aplicacidon: Una aplicacién de Android se compone de varios recursos
gue estan separados del cédigo fuente, como imagenes, archivos de audio y todo
lo relacionado con la presentacion visual de la aplicacion. Para una aplicacion de
Android, se debe definir animaciones, mendus, estilos, colores y el disefio de las

interfaces de usuario dentro de los archivos XML relacionados.

1.3.2.2.5 Ciclo de Vida de una Actividad [25]

Una actividad pasa a diferentes estados de su ciclo de vida mientras el usuario navega por
la aplicacion. La clase Actividad ofrece un conjunto de devoluciones de llamada que
permiten saber a la Actividad un cambio de estado, por ejemplo, que el sistema esta

creando, deteniendo o reanudando una actividad.

Dentro de los métodos de devolucion de llamada de un ciclo de vida se establece cual es
el comportamiento de la actividad cuando el usuario deje de usar la aplicacion o la reanude.

En la Figura 1.10 se visualiza una representacion del ciclo de vida.

Activity
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'

onCreate()

'

onStart(} <+———  onRestart()

User navigates onResume()
to the activity Y

' Appprocess | Activity
Killed J running

4 |
Another activity comes

into the foreground
g User returns

* to the activity

Apps with higher priority | L
need memory onPause()
|

The activity is
no longer visible

User navigates
* to the activity

onstop) @ ———
|

The activity is finishing or
being destroyed by the system

v

onDestroy()

v

Activity
shut down

L y/

Figura 1.10. Ciclo de Vida de un Activity [25]
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A continuacion, se detallan las devoluciones de llamada.
» onCreate(): se implementa cuando el sistema crea la actividad por primera vez.

» onStarted(): La actividad reside en el estado onStarted() luego de estar en

onCreate(). Esta llamada hace que el usuario mire la actividad.

» onResume(): Cuando finaliza el método onStarted() la actividad entra en el estado
onResume(), aqui la actividad pasa a primer plano, en este estado el usuario
interactla con la aplicacién, se permanece en este estado hasta que ocurra un

evento que le quite de foco.

» onPause(): Cuando el usuario deja la actividad o cuando la actividad ya no esta en

primer plano se llama a este método.
» onDestroy(): Se llama a este método cuando la actividad esta finalizando.

También existen métodos protegidos, se detalla uno que sera de utilidad para el presente

proyecto.

» onNewlntent(): Punto de entrada para actividades que ya se ejecutan en otro lugar,

por lo que no se puede llamar al método onCreate().

1.3.3 TIPOS DE APLICACIONES MOVILES [26]

Aplicaciones nativas: Son aplicaciones desarrolladas y optimizadas para un sistema

operativo especifico y la plataforma de desarrollo del fabricante.

Aplicaciones web: Hace uso de CSS y HTML para crear disefios web que se adapten a
cualquier tamafio de pantalla, es decir, responsive web design. La desventaja es que no se

tiene una aplicacion como tal que se pueda descargar de una tienda en linea.

Aplicaciones hibridas: Estas aplicaciones tienen caracteristicas de las aplicaciones
nativas y de las aplicaciones web. Utiliza estandares de desarrollo web frontend y funciones

de hardware del movil.

1.3.4 BASE DE DATOS

Una base de datos es una estructura computarizada compartida e integrada que guarda
un conjunto de datos y metadatos. Datos son los datos sin elaborar y metadatos son datos

acerca de los datos. [27]
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1.3.4.1 Gestor de base de datos

Con las bases de datos, el componente fundamental para la explotacion de estas son los
Sistemas Gestores de Bases de Datos. Estos son un conjunto de programas que
administran la estructura de la base de datos e inspeccionan el acceso a los datos
guardados en ella. Estos cumplen con la funcién de ser intermediarios entre el usuario y la
base datos. [27]

1.3.4.2 Modelos de bases de datos [28]
Existen diversos modelos de bases de datos de acuerdo con la estructura que se utilice,

algunos de las mas comunes son:

1.3.4.2.1 Base de datos jerarquicas

Los datos se organizan a través de una estructura basada en nodos interconectados. Cada
nodo puede tener un Unico padre y cero, uno o varios hijos. Asi, se tiene una estructura en
forma de arbol invertido en el que todos sus nodos dependen en Ultima demanda de un

nodo denominado raiz.

1.3.4.2.2 Bases de datos en red.
Este modelo posee ciclos en la estructura de la base de datos, lo que quiere decir que no
existe un Unico padre para cada nodo, lo cual permite una mayor eficacia en lo que a la

redundancia de datos se refiere.

1.3.4.2.3 Bases de datos relacionales

Es el modelo de bases de datos mas utilizado en la actualidad. Este modelo hace uso de
un esquema basado en tablas, esto resulta en una forma mas facil de comprender y utilizar
las bases de datos para su andlisis y consulta. Las tablas estan integradas por un nimero

de registros que son equivalentes a filas y campos que son equivalentes a columnas.

1.3.4.2.3 Bases de datos orientadas a objetos.

Este modelo desarrolla las bondades de las bases de datos relacionales, de tal modo que
estas puedan contener objetos, permitiendo asi una integracion mas facil con la propia
arquitectura de los programas empleados para el manejo de la base de datos, en caso de

gue estos hayan sido desarrollados mediante programacion orientada a objetos.

Enla Figura 1.11 se visualiza una comparacion grafica entre los modelos de bases de datos

antes mencionados.
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Fecha Cadigo Ruta
Mantenimiento
L — 01/10/01 24 1-85
15/12/01 23 1-495 Clave: 24
Nombre actividad Fecha Ruta
Asfaltado 01/10/01 1-95
Reparar | [ selarjuntas | | selargrietas | | Parchear ) Acfalodo Trioa0z | ves
Codigo Nombre actividad
- - 23 Parcheado
Sellante de silicona Sellante asfaltico
24 Asfaltado
25 Sellado de grietas
Jerarquico Orientado a objetos
Fecha 01/12/01
Mejora pavimento Actividad 24
Ruta 1-95
| Reconstruccion | [ Mantenimiento | [ Renabiltacion Produccién diaria 25
Horas equipamiento 6
* Horas labor ]
‘ Rutinario ‘ [ Corrective ‘ ‘ Preventivo 4 - X
Objecto 1: Informe de mantenimiento Instancia del objeto 1
Cédigo actividad
Nombre actividad
Unidad de produccion
Produccion diaria media
Objeto 2: Actividad de mantenimiento

Figura 1.11. Comparacion entre modelos de bases de datos [28]

1.3.4.3 Structure Query Language
SQL (Structure Query Language) es un lenguaje de consulta establecido como el lenguaje

de alto nivel estandar para sistemas gestores de bases de datos relacionales. [27]

1.3.5 APLICACION WEB

Una aplicacién web es aquella aplicacién a la que los usuarios finales pueden acceder
mediante un servidor Web a través de Internet o de una intranet mediante un navegador.
También se puede decir que es una aplicacién software que esta codificando en lenguajes

gue son soportados por los navegadores Web.

La arquitectura de una aplicacién generalmente esta estructurada como una aplicacién de
tres capas. La primera capa viene dada por el navegador Web, la segunda capa es un
motor capaz de usar una tecnologia Web dinamica, por ejemplo, PHP (Hypertext
Preprocessor), esta capa comunica una base de datos con una aplicacion web visible en
el navegador web. La tercera capa es una base de datos. A través de peticiones el
navegador web se comunica con la capa en medio que ofrece servicios haciendo uso de
consultas y actualizaciones a la base de datos y que finalmente proporciona una interfaz

de usuario. [29]

20



1.3.6 NGIN-X

Es un servidor web HTTP (Hypertext Transfer Protocol) de alto rendimiento que trabaja con
varios lenguajes y tecnologias de desarrollo. Nginx es mas rapido que otros servidores. Al
hacer uso de sockets asincronos, Nginx no genera procesos tantas veces como recibe
solicitudes. Un proceso por nucleo es suficiente para manejar miles de conexiones, lo que
lleva a una carga de CPU y consumo de memoria mucho mas ligeros. [30] Entre sus
modulos mas frecuentes se puede referir a PHP-FPM. Es un modo de configuracion del
intérprete de PHP disefiado para incrementar el rendimiento. Esencialmente permite
cachear peticiones que estan en la memoria por un tiempo, de tal forma que, si se vuelven
a originar, se envia el contenido de caché. Este proceso permite disminuir la carga del

servidor y este atiende a un mayor niamero de usuarios con los mismos recursos. [31]

1.3.7 API

API (Application Programming Interfaces) es un conjunto de constantes, funciones y
protocolos que permiten el desarrollo de aplicaciones. Asi una API permite la comunicacion
entre dos aplicaciones de software a través de un ligado de normas.[32] La API se
encuentra en el servidor, hace posible que el usuario final se comunique con el servidor

para enviar o recibir informacion requerida por el usuario.

1.3.7.1 Web Services

Un Servicio Web es un componente al que se puede tener acceso mediante protocolos
Web estandar. Un Servicio Web puede abarcar un conjunto de procedimientos a los que
se puede llamar desde cualquier lugar de Internet, esta invocacion es independiente de la
plataforma que se utilice y del lenguaje de programacién en el que se esté manejando el

servicio.

El WC3 (World Wide Web Consortium) define un servicio Web como un sistema software
disefiado para soportar interacciones maquina a maquina a través de la red. Es decir, los
servicios Web brindan una forma estandar de interoperar entre aplicaciones software que

se ejecutan en diferentes plataformas. [33]

Los tipos de Web Services son SOAP (Simple Object Access Protocol) y REST
(Representational State Transfer). SOAP es un estandar de comunicacion entre Servicios
Web y aplicaciones, sus mensajes son definidos en formato XML (Extensible Markup
Language) que viajan por lo general a través de HTTP. REST se integra de mejor manera

con HTTP que SOAP porque no requiere de archivos XML, SOAP permite una rapida
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implementacion y consumo debido a que cuenta con una infraestructura liviana; ademas
REST puede enviar y recibir datos como JSON (JavaScript Object Notation), XML o texto

sin formato. [34]

1.3.7.2 Métodos HTTP [35]
Para realizar una accién, un conjunto de métodos de peticién es definido por HTTP. A

continuacion, se describen algunos:
» GET: Pide una representacion de un recurso determinado.
» POST: Envia una entidad a un recurso determinado.

» PUT: Sustituye las representaciones existentes del recurso de destino con la carga

Gtil de la peticion.
> DELETE: Borra un recurso determinado.

» CONNECT: establece una conexién de red hacia el servidor identificado por el

recurso en forma de tunel.
» OPTIONS: Describe opciones de comunicacion para el recurso de destino.

1.3.7.3 Formato de Datos

Los formatos mas comunes para transferir la informacién en el uso de APIs son JSON y
XML. JSON es un formato de texto ligero, su sintaxis esta basada en el lenguaje JavaScript.
JSON usa conformidades para el procesamiento de datos que son comunes a lenguajes
como C, C++, C#, Java, Python, etc.; esto convierte a JSON en un lenguaje ideal para el
intercambio de datos entre aplicaciones que se dispongan en diferentes escenarios. Dos
estructuras basicas conforman un mensaje JSON; la primera es una estructura nombre —
valor, y la segunda es una lista ordenada de valores representados en forma de arreglos o
vectores. Las anteriores estructuras se usan para conformar los mensajes, el cliente y
servidor interpreta y decodifica estos mensajes conforme al protocolo interno definido, para
lo que es necesario el uso de librerias que permitan interpretar la sintaxis propia del
lenguaje JSON.[36]

1.3.8 SISTEMA DE CONTROL DE VERSIONES

Un sistema de control de versiones es una aplicaciéon que almacena en repositorios las
versiones de un software generadas en el transcurso de su desarrollo y evolucion. [37] De

esta manera se puede recuperar versiones especificas cuando el archivo ya ha sido
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modificado, comparar cambios a lo largo del tiempo, mirar quien modificé el archivo
mejorando su desarrollo. Utilizar un sistema de control de versiones también significa que,
si se pierde o se perjudica un archivo, la versién que estaba correcta se la podra recuperar

facilmente.

1.3.8.1GIT
Git es un sistema de control de versiones gratuito y de codigo abierto y uno de los mas
populares. Con Git varios desarrolladores pueden trabajar al mismo tiempo con sus propias

copias de un archivo obtenidas de un repositorio. [38]

2. METODOLOGIA
2.1 REQUERIMIENTOS DEL SISTEMA

El objetivo del proyecto es implementar un prototipo de administracion de bienes mediante
etiquetas NFC y el uso de una aplicacion mavil. Este sistema tiene los siguientes elementos
fundamentales; una base de datos, una aplicacion web que permite administrar la base de
datos, una aplicacion movil que lee y escribe las etiquetas NFC y un servidor web que

recupera la informacién de la base datos.

Dentro de la base de datos para la informacion de cada bien se requieren los siguientes
campos; nombre, tipo de bien, codigo NFC, serial, cédigo de inventario, custodio, ubicacion,
fecha de ingreso, fecha de la compra, fecha de Ultimo mantenimiento, fecha de garantia,
marca, procesador, estado y caracteristicas. Al carecer de espacio disponible en la etiqueta
para todos los campos, en esta se escribiran los campos considerados mas importantes;
cbédigo NFC, nombre, custodio, ubicacién, cddigo de inventario, serial y fecha de ultimo

mantenimiento.
Para el desempefio del objetivo del prototipo se cumple con:
» Iniciar sesion con credenciales en aplicacion web y aplicacion movil.

» Lectura de una etiqueta NFC y asociar su identificador con el que esta en la base

de datos para visualizar los campos antes definidos mediante la aplicacion movil.

» Escritura de una etiqgueta NFC para asociar con un identificador y afiadir un bien

con los campos antes definidos mediante la aplicaciéon movil.

» Visualizar el inventario de la base de datos en la aplicacion web y aplicacién mavil.
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» Administracién de la aplicacion web para un manejo mas rapido en cuanto a

usuarios e inventario.

» Almacenamiento de datos en una Base de Datos con una tabla para bienes y otra

tabla para usuarios.

» Uso de un servidor web para la recuperacion de datos para la aplicacion web y

aplicacion mavil.
» Lectura de una etiqueta NFC sin hacer uso de credenciales.

El usuario mediante el uso de sus credenciales, esto es usuario y contrasefa, las que se
gestionan en la aplicacion web, ingresa a la aplicacién mévil y la aplicacién web. Mediante
solicitudes HTTP se indica que es lo que se requiere. En la aplicacion mévil el usuario
escoge leer una etiqueta, escribir una etiqueta o visualizar el inventario, el servidor web

responde a estas solicitudes consultando o insertando informacién en la base de datos.

En la aplicacion web el usuario solicita gestionar la informacién de usuarios en cuanto a su
visualizacién, creacion, eliminacién y edicion. De la misma manera mediante el servidor
web se realiza las consultas correspondiente a la base de datos, la que devuelve la

informacion requerida.

2.2 ARQUITECTURA DEL PROTOTIPO

Para una mejor comprensiéon del prototipo en la Figura 2.1 se presenta su diagrama de

despliegue.
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Figura 2.1. Diagrama de despliegue del prototipo. Fuente: Autor

El sistema consta de la etiqueta NFC, la cual se lee mediante la aplicacion movil para
asociar su identificador en la base de datos y mediante el servicio web devolver los campos
asociados al identificador. Para afiadir un nuevo bien se escribe la etiqueta NFC con sus
respectivos campos por medio de la aplicacibn movil y mediante el web service se

almacena en la base de datos.

También el usuario también puede acceder a la aplicacion web mediante un navegador
gue se comunica con el servidor web para devolver el inventario completo y gestiona la
informacion de los usuarios. Las dos aplicaciones se comunican con la misma base de

datos, de la que se insertan y consultan los datos.

2.3 FUNCIONAMIENTO DEL PROTOTIPO

A continuacién, se detalla la comunicacion, que lenguajes, que software y que tecnologias
se utilizan para el completo funcionamiento del sistema. Una apreciacion gréfica se

encuentra en la Figura 2.2.
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Figura 2.2. Funcionamiento del Sistema. Fuente: Autor

2.3.1 ETIQUETA NFC

Para el proyecto se selecciond etiguetas que pertenecen a la serie NTAG, especificamente
NTAG215 y NTAG213, este tipo de etiguetas tienen una compatibilidad universal con
teléfonos moviles inteligentes que en el presente trabajo se utilizara como lector.
Pertenecen a la norma 1S01443-3A, el Férum NFC las define como etiquetas tipo 2, la
duracion garantizada del chip es de 10 afios, se pueden leer o programar hasta 100 000
veces y no admiten encriptacion. [39] Las etiquetas NTAG215 seleccionadas no trabajan
sobre superficies metalicas, por lo que para el caso de bienes con superficies de metal se
seleccionaron las etiquetas NTAG 213, disefiadas para esta funcion. Las caracteristicas

técnicas de las etiguetas se muestran en la Tabla 2.1.

Tabla 2.1. Caracteristicas de la etiqueta NTAG215 y NTAG213[40]

Caracteristica NTAG215 NTAG213 Anti-metal
Memoria Total 540 bytes 180 bytes
Memoria Disponible 504 bytes 144 bytes
Longitud del texto 490 caracteres 130 caracteres
Retencién de datos 10 afios

Resistencia a la lectural/escritura 1000 000 ciclos

Encriptacion No

Numero de serie (UID) Si (7 bytes)

Compatibilidad Compatible con teléfonos inteligentes NFC y lectores

NFC 1SO14443-A
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A continuacion, se describen los campos de las caracteristicas:

Memoria total: Es la memoria total, parte de la memoria no se puede utilizar ya que es

utilizada para escribir la IUD de la etiqueta y otra informacion.
Memoria disponible: Es el total de memoria que si se puede escribir en la etiqueta.

Longitud del texto: Es el nUmero méaximo de caracteres para escribir un mensaje de texto

en la etigueta NFC.

Encriptacion: una funcién de seguridad en el chip, que puede ayudar a prevenir la

duplicacion.
Numero de serie: la etigueta contiene en su interior un nimero anico (llamado UID).

Compatibilidad universal: la etiqueta de los tipos NTAG son los Unicos compatibles con

todos los dispositivos.

NTAG213, NTAG215y NTAG216 han sido desarrollados por NXP® Semiconductors como
circuitos integrados de etiqueta NFC estandar para ser utilizados en aplicaciones de
mercado, en combinacién con dispositivos NFC o dispositivos de acoplamiento de
proximidad compatibles con NFC. NTAG213, NTAG215 y NTAG216, generalmente
llamados NTAG21x, estan disefiados para cumplir totalmente con las especificaciones NFC
Forum Tipo 2 Tag y ISO / IEC14443 Tipo A. [41]

2.3.2 APLICACION WEB

Para el desarrollo de la aplicacién web se utiliza el editor de texto Visual Studio Code que
es libre y de codigo abierto. Para la estructuracion de la aplicacion se utiliza el lenguaje
estadndar de desarrollo web HTML (HyperText Markup Language) y se hace uso del
framework, Bootstrap para el disefio de la aplicacion. Bootstrap crea interfaces web
mediante CSS y JavaScript y su principal caracteristica es el de adaptar la interfaz al
tamafio de pantalla del dispositivo desde donde se visualiza. Para la comunicacién con la

base de datos mediante el servidor se utiliza el lenguaje de programacion PHP.

2.3.3 APLICACION MOVIL

Segun IDC (International Data Corporation) la cuota de teléfonos inteligentes de Android
se acerca al 86.6% en 2020. [42] Esto significa que Android se convierte en el sistema

operativo mas utilizado del mundo antes que IOS, sistema operativo para moéviles de la
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compafiia Apple. De esta manera se ha seleccionado el sistema operativo Android para la

realizacion de la aplicacion del presente proyecto.

En cuanto al desarrollo de la aplicacién se ha optado por realizar una aplicacion nativa, al
hacer uso de la tecnologia NFC incorporada en el teléfono inteligente es mejor este tipo de
aplicacion ya que tiene un acceso completo al dispositivo en cuanto a hardware se refiere.
Se utiliza Java como lenguaje de programacion y Android Studio como IDE (Integrated

Development Environment).

Para la comunicacion con la base de datos se usa una API remota de tipo Servicios Web,
sistema de comunicacion en una red, usando el protocolo HTTP (Hypertext Transfer
Protocol). La API devuelve la informacion en el formato para transferir informacion, JSON

(Javascript Object Notation) y esta escrita con lenguaje PHP (Hypertext Preprocessor).

2.3.4 BASE DE DATOS

Se utiliza el lenguaje SQL (Structured Query Language) para el desarrollo de una base de
datos relacional, como gestor de la base de datos se utiliza MySQL y MySQL Workbench

como herramienta visual de la base de datos.

2.3.5 SERVIDOR WEB

Se hace uso de un servidor que brinda servicio de hosting y una direccion IP estéatica. Se
hace uso del terminal de Windows para el acceso remoto al servidor mediante el protocolo
SSH (Secure Shell) y con la contrasefia que el hosting brinda. En el servidor que maneja
el sistema operativo Linux se instala NGINX, MySQL, PHP-FPM y GIT.

2.3.6 GITHUB

GitHub es un servicio comercial de alojamiento de repositorios Git remotos. [43] GitHub
proporciona una interfaz web para crear repositorios o clonar repositorios existentes. En el
presente proyecto se utiliza esta herramienta para crear un repositorio del proyecto de la
aplicacion web y de la aplicacion mévil con el proposito de facilitar el desarrollo de estas y
de sus modificaciones. GitHub brinda el uso de llaves SSH asociadas a la cuenta de
GitHub, con el protocolo SSH, se puede conectar y autenticar en servidores y servicios
remotos. Con las claves SSH se puede conectarse a GitHub sin proporcionar un nombre
de usuario o contrasefia en cada visita. Esto hace mas facil el desarrollo de las
aplicaciones, al hacer uso de un terminal y guardar cambios, estos también se actualizan

en el servidor. Se generd una clave SSH para el computador personal y para el servidor.
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2.4 ESTRUCTURA DE LA BASE DE DATOS

La base de datos se elabora con las siguientes tablas con sus respectivas columnas:
» User_groups: id, group_name, group_level, group status.
» Users: id, name, username, password, user_level, status.

» Products: id, nombre, codigo nfc, serial, codigo_inventario, custodio,
fecha_ingreso, fecha_compra, ubicacion, fecha_ultimo_mantenimiento,

fecha_garantia, marca, procesador, estado, caracteristicas, tipo.

En la Figura 2.3 se muestra el diagrama entidad-relacion generado por MySQL. En el
diagrama se puede observar las respectivas tablas y columnas asignadas a la base de
datos con sus respectivas caracteristicas. La tabla users utiliza los datos de la tabla

user_groups.

m user_groups ¥ m products v
id INT(11) id INT(11)
group_name VARCHAR(150) name W ARCHAR(255)
group_level INT(11) quantity VARCHARY 50)
group_status INT{1) date DATETIME
hd codigo_nfc INT{10)
FRIMARY serial VARCHAR{45)
group_level codigo_inventario Y ARCHAR(45)
il custodio VARCHAR(45)
| fecha_ingreso W ARCHAR{45)
* fecha_com pra VARCHAR{45)
| users v ubicacion YARCHAR(45)
id INT{11) fecha_ultimo_m antenimiento ¥ ARCHAR(45)
name Y ARCHAR {50} fecha_garantia VARCHAR(45)
username V ARCHAR{50) marca Y ARCHAR (45)
password V ARCHAR(255) procesadaor V ARCHAR{45)
@ user_level INT(11) estado VARCHAR(45)
status INT{1) caracteristica V ARCHAR{45)
lest_login DATET IME tipo VARCHAR(45)
v L4
PRIMARY PRIMARY
user_levd codigo_nfc_UMNIQUE

Figura 2.3. Diagrama entidad - relacién de la base de datos. Fuente: MySQL Workbench
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La conexion hacia la base de datos se realiza utilizando los siguientes parametros;
generando una llave SSH en el computador personal, la IP del servidor, el usuario y puerto

MySQL server, asi como el usuario y contrasefia, como se indica en la Figura 2.4.

Connmection Mame: | Irventario Type & name fior the connection
Cornection Method; | Fendard TCR(TP cver S5 “ | Method to use to connect to the ROEMS

Parameters 551 Advanced

S5H Hostrame: || 554 server hostrame, with optional port rumber,
S5H Username:  |rpat Mame of the S5H user to connect with.
SEHPaseword:  ope i Vet L. Chear 55H user passwond o cornect to the S5H tunnel.
S5HKey Fie: | 0o\ sers L sura), sshiid_rsa Path o S5H private key fe.
MySOL Hostname: [ 1970001 MySQL server host relative to the S5+ server.
MySQL Server Port: 3306 TCPIP port of the MySOL server
Username:  |ary Name of the user to connect with,
Pagdwerd: Shore i Vel ... Clear The MyS0L user's passward. Wil be reguested

later if not set.

Default Sohema: The schema to use a5 default schema. Leave
blank to select it Later.

Configure Server Management. .. Cancel o

Figura 2.4. Conexibn a la base de datos. Fuente: MySQL Workbench

2.5 DISENO E IMPLEMENTACION DE LA APLICACION WEB

La aplicacion web permite la administracion de la base de datos en cuanto a crear,
visualizar, modificar y eliminar la informacién tanto de bienes como de usuarios. La
importancia de la aplicacion web radica en que el usuario final no tendr4 que manejar
directamente el lenguaje SQL para administrar los datos. La aplicacion web se accede
desde cualquier navegador web con acceso a Internet mediante un usuario y una

contrasefa.

La aplicaciébn web estd conformada por varios archivos desarrollados con lenguaje de
programacion PHP dentro de HTML. En cada interfaz se incluye el archivo load.php este
archivo incluye a archivos de configuracion como; config.php, database.php, functions.php,

sqgl.php. A continuacion, se detalla que realiza cada uno.

» config.php, contiene la informacién necesaria para conectarse a la base de datos:

host, usuario, contrasefia y nombre de la base de datos.
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2.5.1

functions.php, este archivo contiene las funciones necesarias para cada
requerimiento de la aplicacion, como; eliminar caracteres especiales en un string
para usar en una sentencia SQL, eliminar caracteres HTML, verificar que los

campos de entrada no estén vacios, redirigir a una pagina.

database.php, en este archivo se definen las funciones para abrir y cerrar la

conexion con la base de datos.

sqgl.php, aqui se definen funciones para modificaciones de la base de datos, como
borrar, buscar, insertar y actualizar datos de bienes y usuarios mediante sentencias
SQL.

INTERFAZ DE INICIO

En la interfaz de inicio se accede mediante un usuario y contrasefia almacenados en la

base de datos, se visualiza en la figura 2.5.

Bienvenido

Inicia sesion para comenzar

Nombre de Usuario

Contrasena

Figura 2.5. Interfaz de inicio. Fuente: Autor

La aplicacion web inicializa con el archivo index.php, nombre cominmente utilizado por las

paginas web para la primera interfaz. En este se hace un llamado al archivo load.php que

como se explicd antes contiene todas las funcionalidades para el correcto funcionamiento

de la aplicacion.

Al completar los datos el botén Iniciar sesion lleva a un proceso de autenticacion, que se

describe en el diagrama de flujo de la Figura 2.6.
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INICIO

>
<

A

Interfaz index

Ingresar usuario

EL campo no y contrasefia
puede estar en

blanco

¢ Campos
vacios?

No

v

Consulta a Base de
Datos

Nombre de
¢Usuarioy usuano/N
contrasefia N Contrasefia

incorrecta

correctos?

Si

v

Bienvenido

.

Interfaz home

Figura 2.6. Diagrama de Flujo - Autenticacién. Fuente: Autor

Con el elemento HTML form se envia los datos mediante el método POST y la URI donde
se procesa esta informacion con el archivo auth.php. En la Figura 2.7 se muestra cémo se
realiza este proceso de autenticacion, se consulta en la base de datos los campos, se

realiza la comprobacion y si es correcta, se redirecciona a la pagina Home.

function authenticate($username="", $password="") {

global $db;

$username = $db->escape($username);

$password = $db-»escape($password);

$sql = sprintf("SELECT id,username,password,user_level FROM users WHERE username ='%s' LIMIT 1", $username)

$result = $db->query(%$sql);

if($db->num_rows($result)){
$user = $db->fetch_assoc($result);
$password_request = shal({$password);
if($password_request === $user[ 'password’] ){

return $user['id"];

3

return false;

Figura 2.7. Funcién para autenticacion. Fuente: Autor
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La aplicacion esta disefiada para que los usuarios afiadidos sean asignados a un grupo.
Existe un grupo de usuarios administradores que tienen acceso a la gestion de usuarios y
bienes. Y existe otro grupo de usuarios especiales que tienen acceso solamente a la

gestion de los bienes. A continuacion, se detallan estos aspectos.

2.5.2 INTERFAZ HOME

Después de iniciar sesion se muestra la interfaz home que se mira en la Figura 2.8, en esta
interfaz se muestra el menu de opciones, la fecha actual, y acceso al perfil. Usuarios

administradores y usuarios especiales tienen acceso a esta pagina.

OPCIONES A trador ~

Resumen

Bienvenido

Usuarios

Bienes

Sistema de Inventario

Facultad de Ingenieria Eléctrica y Electrénica

Laboratorio de Informatica

POLITECNICA
NACIONAL

@

Figura 2.8. Interfaz Home. Fuente: Autor

2.5.3 INTERFAZ RESUMEN

En esta opcion del menu se visualiza la cantidad de usuarios, la cantidad de bienes y los
bienes afadidos recientemente como se visualiza en la Figura 2.9. Solo usuarios

administradores tienen acceso a esta pagina.
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OPCIONES Administrador ~

Resumen

Usuarios 2 6

Usuarios Bienes

Bienes

Sistema de Inventario

i BIENES ANADIDOS
RECIENTEMENTE

Laptop

Servidor

Quiitrh

Figura 2.9. Interfaz Resumen. Fuente: Autor

Los usuarios y bienes se cuentan mediante la funcién count_by id del archivo sqgl.php y
gue se muestra en la figura 2.10.

function count_by id(%table){
global %db;
if(tableExists($table))

{
$sql = "SELECT COUNT(id) AS total FROM ".$db->»escape($table};

$result = Sdb->query(%sgl);
return($db-»>fetch_assoc($result));

Figura 2.10. Funcién count_by id. Fuente: Autor

2.5.4 INTERFAZ USUARIOS — ADMINISTRAR GRUPOS

En esta opcion como se mira en la Figura 2.11 el administrador puede mirar la informacion
de cada grupo, asi también puede afiadir, editar y eliminar los grupos; los grupos definen
lo que el usuario es capaz de administrar y visualizar. Solo usuarios administradores tienen

acceso a esta pagina.
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OPCIONES Miércoles 22 de Abril de 2020 Administrador ~

1] Resumen

ifii GRUPOS

Usuarios

Administrar grupos

# Nombre del grupo Nivel Estado Acciones
Administrar usuarios 1 Spedial 2 () n
2 Admins 1 = n

Figura 2.11. Interfaz Usuarios - Administrar grupos. Fuente: Autor

Al presionar el boton ANADIR NUEVO GRUPO se muestra la interfaz que se muestra en
la Figura 2.12.

OPCIONES Miércoles 22 de Abril de 2020 Administrador ~

Afadir nuevo grupo

Nombre de grupo
Nivel

Estado

Activo v

Figura 2.12. Interfaz Afadir Grupo. Fuente: Autor

En el diagrama de flujo de la Figura 2.13 se muestra el proceso en caso de afiadir un nuevo

grupo.

35



( INICIO )

# Ll

Interfaz Afadir
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vacios?
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h 4
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El nombre del
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L va esta en la base
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¢Nombre de grupo ya
existe en DB?

No

El nivel del grupo
ingresado ya esta
en la base de
datos

¢ Nivel de grupo ya
existe en DB?

No
v

Insertar en DB

No se pudo crear
A el grupo [4—N

\/\

¢SQL query
exitosa?

Si

El grupo ha sido
creado

Figura 2.13. Diagrama de Flujo - Interfaz Afladir Grupo. Fuente: Autor
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En la Figura 2.14 se muestran las sentencias SQL para la insercion en la base de datos de
los nuevos datos. Se inserta en la base de datos los campos, se realiza la comprobacion y
si es correcta, se muestra el mensaje correspondiente. Con el elemento HTML form se
envia los datos mediante el método POST y la URI donde se procesa esta informacion con
el archivo add_group.php.

$query = "INSERT INTOQ user groups (";

$query .="group_name,group_level,group_status";
$query .=") VALUES (";

Squery .=" "{$name}', "{$levell’,'{%status}'";
Squery .=")";|

if($db->query($query)){

$session-»msg('s","ELl grupo ha side creado ");
redirect(’add_group.php", false);

1} else {
$session-»msg('d",' MNo se pudo crear el grupo.');
redirect( add_group.php”, false);

}

Figura 2.14. Afadir un nuevo grupo. Fuente: Autor

2.5.5 INTERFAZ USUARIOS - ADMINISTRAR USUARIOS

Como se muestra en la figura 2.15, en esta interfaz el administrador puede mirar la
informacion de cada usuario, asi como afiadir, editar y eliminar un usuario; al editar el
usuario se puede definir a que grupo pertenece y establecer una contrasefa. Solo usuarios

administradores tienen acceso a esta pagina.

OPCIONES Miércoles 22 de Abril de 2020 Administrador +

& Resumen
i USUARIOS ‘ ‘
§ 1 Usuarios
dministrar grupos
# Nombre Usuario Rol Estado  Acciones
- Administrar usuarios
1 Administrador Admin Admins n
Bienes 2 Special User Special Special | % |

Figura 2.15. Interfaz Usuarios - Administrar usuarios. Fuente: Autor

Al presionar el boton ANADIR NUEVO USUARIO se muestra la interfaz que se muestra en

la Figura 2.16, donde se piden los datos necesarios.
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OPCIONES Miércoles 22 de Abril de 2020 Administrador «

Resumen
iif ANADIR NUEVO USUARIO

Usuarios

Nombre

Bienes

Nombre

Usuario

Usuario

Contrasefa

na

Rol de usuario

Special v

Figura 2.16. Interfaz Anadir Usuario. Fuente: Autor

A continuacién, se muestra el diagrama de flujo en la Figura 2.17 del funcionamiento de

INICIO

A

Interfaz Afadir
Usuario

anadir un nuevo usuario.

A\ 4

Ingresar nombre,
usuario,
contrasefia y nivel

EL campo no
puede estar en
blanco

¢Campos
vacios?

No

v

Insertar en DB

No se pudo crear
la cuenta N

¢SQL query
exitosa?

Se ha creado la
cuenta de usuario

Figura 2.17. Diagrama de Flujo - Interfaz Afladir Usuario. Fuente: Autor
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Con el elemento HTML form se envia los datos mediante el método POST y la URI donde
se procesa esta informacién con el archivo add_user.php. Para afiadir un usuario se utilizan
las sentencias SQL que se muestra en la Figura 2.18. se inserta en la base de datos los
campos, se realiza la comprobacibn y si es correcta, se muestra el mensaje

correspondiente.

$query = "INSERT INTO users (";

$query .="name,username,password,user_level,status”;
$query .=") VALUES (";
f$query .=" "{%name}’, "{%username}’', '{$password}’', '{Puser_level}',’'1"'";
$query .=")";
if($db->quary($query) )
//sucess

$session-»>msg('s","{S2 ha creado la cuenta de usuaric! ");
redirect(’add_user.php', false);

} oelse {
/i failed
$session-»>msg('d", Mo se pudo crear la cuenta.');
redirect('add_user.php', false);

}
Figura 2.18. Aiadir un usuario. Fuente: Autor

2.5.6 INTERFAZ BIENES - ADMINISTRAR BIENES

En esta parte de las opciones se visualiza el inventario con los campos requeridos, también
se puede afadir, editar y eliminar un bien como se visualiza en la Figura 2.19. Aqui el
usuario también puede exportar a Excel la tabla del inventario completo. Usuarios

administradores y usuarios especiales tienen acceso a esta pagina.

‘OPCIONES Administrador2 «

B

Fecha Fecha Fecha de
Tipo de Coadigo Cadigo de dela dltimo
# Nombre bien NFC Serial Inventario Custodio Ubicacién ingreso compra mantenimiento
1 Resma Fungible 0 0 1234 Laura Laboratorio  04-05- 01-04- 2020-04-01
de hojas Vizcaino 1 2020 2020
2 Laptop ~ Tecnolégico 20202  JHU7373HYD 12345 Laura Laboratorio  15-01- 12-05- 2020-03-12
Vizcaino 1 2020 2019

Figura 2.19. Interfaz Administrar Bienes. Fuente: Autor

2.5.7 INTERFAZ BIENES - ANADIR BIEN

Finalmente, para el mena de opciones como se puede ver en la Figura 2.20, en esta interfaz
se puede afiadir un nuevo bien completando todos los campos requeridos. Usuarios
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administradores y usuarios especiales tienen acceso a esta pagina. Se ha afiadido esta
opcién como una alternativa cuando las etiquetas NFC no son necesarias, en el caso de
bienes fungibles como, por ejemplo, una resma de papel, y estos bienes también deben
ser inventariados. Los campos por completarse son los mismos que tiene la aplicacion

movil, excepto el campo para el codigo NFC ya que no es necesario en estos casos.

OPCIONES Administrador2 -

i ANADIR NUEVO BIEN

Tipo de bien

Seleccione el tipo de bien ~
Ubicacion

Seleccione la ubicacion ~
Marca

Seleccione la marca hd
Procesador

Seleccione el procesador ~
Serial Cadigo de Inventario
Nombre del Custodio Fecha de ingreso

mm/dd/aaaa [(m]

Fecha de la compra Fecha del Gltimo mantenimiento

mm/dd/aaaa (m] mm/dd/aaaa (m]
Fecha de la garantia Estado

mm/dd/aaaa [m]
Caracteristicas

Figura 2.20. Interfaz Afiadir Bien. Fuente: Autor

Al presionar en el boton ANADIR se realiza el proceso mostrado en el diagrama de flujo de
la Figura 2.21.
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Con el elemento HTML form se envia los datos mediante el método POST y la URI donde

se procesa esta informacién con el archivo add_product.php. En la figura 2.22 se muestra

Figura 2.21. Diagrama de Flujo - Afiadir Bien. Fuente: Autor

INICIO
g g

Interfaz Afiadir
Bien

Ingresar
Campos de
inventario

¢Campos
vacios?
No
Insertar en DB

No ¢SQL query
exitosa?

EL campo no
puede estar en
blanco

No se pudo
agregar

Si
Afiadido

las sentencias SQL para afiadir un nuevo bien.

Sdate
$query

Squary .

Squery
$query
$query
Squery

"INSERT INTO products (";
name,tipo,codige nfc,serial,codigo_inventario,custodio,ubicacion,fecha_ingreso,fecha_compra,f

©{Sp_name}’, "{$p_tipo}’, "{$p_nfc}’, "{$p_ser}’, "{$p_cod}’, "{$p_cus}’, '{$p_ubi}’, {$p_ing

1
' ON DUPLICATE KEY UPDATE name='{$p_name}'";
if($db->query($guery)){

$session-»msg(’'s’, "Afadido"});

redirect('add_product.php’, false);

} oelse {
$session-»msg('d’,"
redirect( product.php’,

}

2.5.8 PERFIL

Como se puede mirar en la Figura 2.23 en la parte superior derecha donde aparece el
nombre de usuario existe la opcion de editar la informacion de este. Aqui también se puede

salir de la aplicacion y redirigir a la pagina de autenticacion. Usuarios administradores y

Mo se pudo agregar!’):

Figura 2.22. Afadir un nuevo bien. Fuente: Autor

usuarios especiales tienen acceso a esta opcion.
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OPCIONES Viernes 24 de Abril de 2020

Resumen 13 Ajustes

O salir

Usuarios

Sistema de
Inventario

Facultad de Ingenieria Eléctrica y
Electronica

Laboratorio de Informatica

POLITECNICA
NACIONAL

Figura 2.23. Perfil. Fuente: Autor

En Ajustes se muestra la interfaz que se mira en la Figura 2.24. Al hacer clic en el boton
Actualizar se realiza el proceso que se muestra en el diagrama de flujo de la Figura 2.25 y

se actualizan los campos nombre y usuario.

Administrador ~

OPCIONES Viernes 24 de Abril de 2020

Resumen
@ EDITAR MI CUENTA

Usuarios
) Nombre
Bienes

Administrador
Usuario

Admin

Cambiar contrasefia

Figura 2.24. Interfaz Editar cuenta. Fuente: Autor
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» »
Interfaz Editar
Cuenta
Ingresar
EL campo no Nombre y
puede estar en Usuario

blanco

¢Campos
vacios?

No

v

Insertar en DB

No se pudo
actualizar

¢ SQL query
exitosa?

A

Cuenta
actualizada

Figura 2.25. Diagrama de Flujo - Editar Cuenta. Fuente: Autor

Con el elemento HTML form se envia los datos mediante el método POST y la URI donde
se procesa esta informacion con el archivo edit_account.php. En la figura 2.26 se muestran
las sentencias SQL para editar los campos nombre y usuario.

$s5gl = "UPDATE users SET name ='{%name}', username ='{%username}' WHERE id="{%id}"'";
$result = $db-»query(%sgl);
if($result && S$db-»affected _rows() === 1){

gsession-»msg(’s',"Cuenta actualizada™);
redirect('edit account.php', false);

}else {
$session->msg('d'," Mo se pudo actualizar');
redirect('edit_account.php', false);

¥
Figura 2.26. Codigo para actualizar la cuenta. Fuente: Autor
En el caso de hacer clic en el botén Cambiar contrasefia se muestra la interfaz de la Figura

2.27, se debe ingresar la nueva y anterior contrasefia y se realiza el proceso que se muestra
en el diagrama de flujo que se mira en la Figura 2.28.
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OPCIONES Viernes 24 de Abril de 2020 Administrador ~

Resumen

Usuarios

Cambie su contrasefia

Nueva contrasefia

Bienes

Nuey

Anterior contraseria

Anterior contrasefia

Figura 2.27. Interfaz Cambiar Contrasefia. Fuente: Autor

INICIO

» »

4 v

Interfaz Cambiar
Contrasefia

Ingresar
Anterior y nueva
contrasefia

EL campo no
puede estar en
blanco

¢ Campos
vacios?

No
h 4

Consulta a Base de Datos

Su contrasefia
anterior no
coincide

¢ Anterior contrasefia
correcta?

Si

v

Insertar en DB

No se pudo
actualizar

¢SQL query
exitosa?

Si

v

Inicie sesi6én con
su nueva
contrasefia

Interfaz index

Figura 2.28. Diagrama de Flujo - Cambiar Contrasefia. Fuente: Autor
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Con el elemento HTML form se envia los datos mediante el método POST y la URI donde
se procesa esta informacion con el archivo change_password.php. En la figura 2.29 se

muestra el cdédigo cambiar la contrasefia.

$id = (int)$_POST['id'];
$new = remove_junk($db-»escape(shal($_POST[ new-password®])});

$sgl = "UPDATE users SET password ="{$new}’ WHERE id='{%db->escape($id)}'";
$result = $db->query($sql);
if($result && $db->affected_rows() === 1)

$session->logout();
$session->msg(’'s’,"Inicie sesidn con su nueva contrasefa.");
redirect('index.php', false);
else:
$session-»msg(°d’,” No se pude actualizar!'};
redirect( change_password.php', false);
endif;

Figura 2.29. Codigo para cambiar contrasefia. Fuente: Autor

2.6 DISENO E IMPLEMENTACION DE LA APLICACION MOVIL

La aplicacion permite cinco casos de uso, primero iniciar sesidn que permite acceder a la
lectura de la etiqueta, escritura de la etiqueta y visualizacién de inventario; estas acciones
se comunican con el servidor para devolver la informacién requerida. Ademas, sin iniciar
sesién se incluye la opcién de leer la etigueta, en el caso de que no se disponga de acceso
a Internet para mirar la informacién mas importante del bien. Esto se muestra graficamente

en el diagrama de casos de uso de la Figura 2.30.

Aplicacion Mévil
O Leer eti :
eer etiqueta servidor
<cincluirs> ancluirs>
Usuario N o o ’ -
Iniciar sesion ——-<<incluir>>——-X_ Escribir etiqueta - <<incluir>>----> Web Service <<incluir>X Consultas MYSQL en DB
anclir>> <cincluirs>
<<extender>> ) T
Visualizar inventario
Usuario Registrado

Figura 2.30. Diagrama de casos de uso de la aplicacion movil. Fuente: Autor

La funcion de la aplicacion moévil es mediante la lectura de la etiqueta NFC mostrar la

informacion correspondiente al bien donde se encuentra la etiqueta, y mediante la escritura
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de la etiqueta, afiadir un nuevo bien. La aplicacién estd compuesta por seis actividades

cada una con su respectivo layout y cuatro archivos para web service con PHP.

Los web services para la presente aplicacion se usan para la comunicacién con la base de
datos, estos son especificados en cada actividad con la direccién IP del servidor que brinda

el servicio de hosting.

Cuando se crea el proyecto para la aplicacion, Android Studio permite elegir el minimo nivel
de API para la misma como se indica en la Figura 2.31. En en este caso se eligi6 el nivel

de API 21, conlo que la aplicacion correra en aproximandamente 94.1% de los dispositivos.

Create New Project X

g Configure Your Project

Name

My Applicatior|

Package name

com.example.myapplication

Save location

DATesis\AplicacionMovil\MyApplication

Language

Java v

Minimum SDK APl 21: Android 5.0 (Lollipop) v

© Your app will run on approximately 94.1% of devices.

Empty Activity

Creates a new empty adiivity (] Use legacy android.support libraries (2

el ... |

Figura 2.31. Escoger minimo nivel de API. Fuente: Android Studio

Para el caso de las dos actividades que son de lectura y escritura de las etiquetas se utiliza
el Sistema de Despacho en Primer Plano, este permite que una actividad intercepte un
Intent NFC y reclame prioridad sobre las otras actividades que estan registradas para
manejar el mismo Intent. De esta manera, cuando la aplicacién esta en primer plano, no se
le pedird al usuario que elija qué aplicacion abrir para hacer uso de la tecnologia NFC
incorporada en el movil. Este método despacho en primer plano se muestra en la Figura
2.32.
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private void enableForegroundDispatchSystem(){
Intent intent = new Intent( packageContext: this, Write.class).addFlags(Intent.FLAG_RECEIVER_REPLACE_PENDING);

PendingIntent pendingIntent = PendingIntent.getActivity( context: this, requestCode: @, intent, flags: @);
IntentFilter[] intentFilters = new IntentFilter[] {};

nfcAdapter.enableForegroundDispatch( activity: this,pendingIntent,intentFilters, techlists null);

}
private void disableForegroundDispatchSystem(){

nfcAdapter.disableForegroundDispatch( activity: this);

Figura 2.32. Sistema de Despacho en Primer Plano. Fuente: Autor

Cuando la actividad empieza se llama al método onResume, luego se habilita el sistema
de despacho en primer plano en el adaptador NFC que indica que cualquier Intent debe
ser enviado a la actividad donde se esta ejecutando. Cuando la actividad recibe un Intent
entrante, se llama al método onNewIntent. Cuando el usuario abandona la aplicacion o el
dispositivo entra en modo de suspension, se llama al método onPause, lo que significa que
la aplicacion ya no esta en uso activo; por lo tanto, es una buena practica deshabilitar el
sistema de envio en primer plano o pueden ocurrir comportamientos inesperados. Si el
usuario vuelve a la aplicacién, se llama nuevamente al método onResume, y con eso, el
sistema de despacho en primer plano se inicia nuevamente. [16] Este proceso se realiza
como se indica en la Figura 2.33.

@0verride

protected void onResume() {

super.onResume();

enableForegroundDispatchSystem();

@0verride
protected void onPause() {
super.onPause();

disableForegroundDispatchSystem();

Figura 2.33. Métodos onResume y onPause. Fuente: Autor

Para el correcto funcionamiento de la aplicacion en el archivo AndroidManifest.xml se
deben especificar los permisos para el uso de Internet y NFC, como se visualiza en la
Figura 2.34.
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{uses-permission android:name="android.permission.INTERNET" />

{uses-permission android:name="android.permission.NFC"></uses-permissionz

Figura 2.34. Permisos en Manifest. Fuente: Autor

En el archivo de dependencias de Gradle se debe implementar la libreria Volley, esta se
utiliza para optimizar el envio de peticiones HTTP desde la aplicacion Android hacia
servidores externos, como se observa en la Figura 2.35. Volley se integra facilmente con

cualquier protocolo y es compatible con JSON. [44]

implementation 'com.android.volley:volley:1.1.1"
Figura 2.35. Implementar Volley. Fuente: Autor

2.6.1 ACTIVIDAD LOGIN

En la Figura 2.36 se mira la primera interfaz de la aplicacion, en esta interfaz el usuario
debe iniciar sesién con las mismas credenciales que se usa en el caso de la aplicacion

web, las que se encuentran en la base de datos.

Laboratorio de Informatica

FIEE
Sistema de Inventario

INICIAR

Figura 2.36. Interfaz Login. Fuente: Autor
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Para esta actividad se utiliza el archivo para web service, wsJSONLogin.php, en este
archivo se hace la conexion con la base de datos, mediante un condicional se verifica
cualquier error de conexién existente mostrando un mensaje si este se diera. Mediante el
método POST se envian los datos y se usa una sentencia para consultar en la base de
datos, mediante un condicional se valida si se encontré el registro con los datos enviados
y se lo asigna a un array, se convierte el array a una cadena JSON y se cierra la conexién

existente. En la Figura 2.37 se muestra el codigo para la consulta.

$username=3%_POST[ 'username'];
$passuword=shal($_POST[ password']);

$sentencia=%conexion-»prepare("SELECT * FROM usars WHERE username=? AND password=?");
$sentencia->bind_param('ss’,$username,$password);

$sentencia-»exacute();

$resultado = $sentencia->get _result();

if (%fila = $resultado-»fetch_assoc()) {

echo json_encode($fila,]SON_UNESCAPED_UNICODE);

$sentencia->close();
$conexion-»close();

Figura 2.37. Codigo para consultar credenciales. Fuente: Autor

Para el cddigo de Android Studio se debe crear las variables para editar texto y un botén,
en el método onCreate se vinculan las variables declaradas con los controles del layout.
Se crea un método llamado validarUsuario agregando un parametro string destinado a la
ruta del web service donde se especifica el método POST y la URL para el web service. Si
el usuario y contrasefa existen, mediante un Intent se lanza la siguiente actividad que para
el caso es el Menu que se vera adelante. En la Figura 2.38 se muestra el codigo para este

proceso.
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private void validarUsuario(String URL){
StringRequest stringRequest=new StringRequest(Request.Method.POST, URL, new Response.lListener<String>() {
@0verride
public void onResponse(String response) {
if(!response.isEmpty()){
Intent intent=new Intent(getApplicationContext(),Menu.class);
startActivity(intent);
Jelse{
Toast.makeText( context: Login.this, text: "Usuaric o contrasefia incorrectos",Toast.LENGTH_SHORT).show();
h
b
}, new Response.Errorlistener() {
@Override
public veid onErrorResponse(VolleyError error) {
Toast.makeText( context: Login.this,error.toString(),Toast.LENGTH_SHORT).show();
}
o
@override
protected Map<String, String> getParams() throws AuthFailureError {
Map<String,String> parametros=new HashMap<~>();
parametros.put(“username"”,username.getText().toString());
parametros.put(“password"”,password.getText().toString());

return parametros;
b

RequestQueue requestQueue=Volley.newRequestQueue( context: this);

requestQueue.add(stringRequest);

Figura 2.38. Método validarUsuario. Fuente: Autor

En el método onCreate se genera el evento click asociando este a la variable del boton
INICIAR, dentro de este se llama al método validarUsuario colocando dentro de este la

URL del servicio. En el diagrama de flujo de la Figura 2.39 se muestra el proceso indicado.
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Figura 2.39. Diagrama de Flujo - Actividad Login. Fuente: Autor

2.6.2 ACTIVIDAD MENU

Al acceder con el usuario y contrasefia correctas la aplicacion lleva a la interfaz del menu
como se muestra en la Figura 2.40. Aqui el usuario elige que accion realizar entre; leer la

etiqueta, escribir sobre la etiqueta o visualizar el inventario completo.
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Seleccione la opcion que requiera

LEER ETIQUETA

ESCRIBIR ETIQUETA

INVENTARIO

Figura 2.40. Interfaz Mend. Fuente: Autor

Para esta actividad no se tiene un archivo para web service ya que funciona como una
interfaz que, mediante un Intent en Android Studio, lanza la actividad. En la Figura 2.41 se
muestra el codigo donde cada bot6n esta asociado al evento click que llevara al usuario a

la accion que desee realizar.

buttonWrite.setOnClickListener((v) = {
Intent i = new Intent( packageContext: Menu.this, Write.class);

startActivity(i);
I8 H

buttonInventario.setOnClickListener((v) - {
Intent i = mew Intent( packageContext: Menu.this, Inventaric.class);

startActivity(i);
19 H
buttonRead.setOnClickListener((v) = {
Intent i = mnew Intent( packageContext: Menu.this, Read.class);

startActivity(i);
s

Figura 2.41. Codigo - Interfaz Menu. Fuente: Autor
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2.6.3 ACTIVIDAD ESCRIBIR ETIQUETA

Al elegir la opcion ESCRIBIR ETIQUETA se muestra la interfaz que se mira en la Figura
2.42, aqui se muestran los campos a completarse con el correspondiente identificativo que

seran escritos sobre la etiqueta y guardados en la base de datos.

Complete los campos y acerque a la etiqueta

Todo los campos deben ser completados, si no existe un valor complete con

Ubicacion

Tipo de bien

Marca

Procesador

GUARDAR

Figura 2.42. Interfaz Escribir Etiqueta. Fuente: Autor

En esta actividad se utiliza el archivo wsJSONRegistro.php para web service. Aqui se crean
las credenciales para acceder a la base de datos; host, nombre, usuario y contrasefia con
los que se realiza la conexion con la base de datos. Se crea un objeto JSON array que se
encarga de almacenar la informacién que retorna el web service. Se hace verificaciones de
los datos que llegan al archivo PHP mediante el método GET, en este caso la informacion
de cada bien, si los datos no son recibidos el web service devuelve que no retornd, esto
puede ser en caso de que haya un problema de conexion. La informacion se almacena en
variables locales para realizar un INSERT a la base de datos, luego se hace nuevamente
una consulta a la tabla products donde se insertaron los datos, esta consulta es necesaria
para verificar que efectivamente se realizo el registro, esta informacion se almacena en el

array JSON que luego se codifica mediante json_encode para que se almacene en un

53



formato JSON y se devuelva la informacioén. En la Figura 2.43 se muestra el cédigo en PHP

de este proceso.

$conexion=new mysqli($hostname_localhost,$username_localhost,$password_localhost,$database_localhost);
$insert="INSERT INTO products(name, codigo nfc, serial, fecha garantia, codigo_inventario, custodio, fecha_ingreso, ubicacion,fecha
if($conexion-»>query($insert)===TRUE){

$resultado = $conexion->query("SELECT * FROM products WHERE codigo nfc = {$codigo nfc}");

if($registro=mysqli_fetch_array($resultado)){

$json[ "products’][]=$registro;
¥
mysqli close($conexion);

echo json_encode($json);

¥
else{
echo "El error es : ".mysqli_error($conexion);

$resultal "codigo nfc"]=8;
$resulta[ "name"]="No Registra’;
$json[ ‘products’][]=$resulta;
echo json_encode($json);

Figura 2.43. Web Service - Aiadir nuevo bien. Fuente: Autor

Para el cddigo en Java de Android Studio, se implementan los métodos necesarios para
trabajar con Volley. Se crea un objeto tipo RequestQueue y JsonObjectRequest propios de
Volley que permiten establecer la conexion directamente con el web service. En el método
onNewIntent se asocia el evento click con el boton Guardar donde se llama a los métodos
cargarWebService, createNdefMessage y writeNdefMessage, como se mira en la Figura
2.44. Esto quiere decir que cuando el usuario presiona Guardar se realiza primero la
insercién de los datos en la base de datos mediante cargarWebService y luego se realiza
la escritura de la etigueta mediante createNdefMessage y writeNdefMessage donde se
escogen y se escriben los datos que van se van a guardar en la etiqueta que como se

aclaré antes son los mas importantes debido a la limitada memoria de la etiqueta NFC.

protected void onNewIntent(final Intent intent) {

super.onfewIntent (intent);

if (intent.hasExtra(NfcAdapter.EXTRA_TAG)){
Toast.makeText( context this, text: "NfcIntent", Toast.LENGTH_SHORT).show();

btnlirite.setOnClickListener((v) =+ {
cargarliebService();
Tag tag = intent.getParcelableExtra(NfcAdapter.EXTRA_TAG);

NdefMessage ndefMessage = createNdefMessage( content: allcampos.getText()+ "");
writeNdefMessage(tag, ndefMessage);

1)

Figura 2.44. Método onNewlntent — Actividad Escribir. Fuente: Autor
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En el método cargarWebService se define la URL del web service con la direccion IP del
servidor con los parametros necesarios para completar todos los datos de cada bien como
se indica en la Figura 2.45. La URL se debe enviar a Volley para ser leida y procese la
informacion que se debe enviar utilizando el objeto JsonObjectRequest indicando que se
utiliza el método GET y la URL. Cuando se realizé exitosamente el registro se indica que
la insercion se realiza correctamente y se limpian los campos en el layout. En el caso de

no poder registrar se muestra el error en pantalla.

private veoid cargarWebService(){
progreso=new ProgressDialog( context this);
progreso.setMessage("Cargando...");

progreso. show();

String url="http://192.168.1.12/appNFC/ws)SONRegistro.php?codigo_nfc="+ txtTagContent.getText().toString()+

"gname="+editTextName.getText().toString()+
"&custodio="+editTextCustodio.getText().toString()+
"gubicacion="+editTextUbicacion.getText().toString()+
"&codigo_inventario="+editTextCodigoInventario.getText().toString()+
"gserial="+editTextSerial.getText().toString()+
"&fecha_ultimo_mantenimiento="+editTextDateMant.getText().toString()+
"&fecha_ingreso="+editTextDateIngreso.getText().toString()+
"gfecha_compra="+editTextDateCompra.getText() . toString()+
"&fecha_garantia="+editTextDateGar.getText().toString()+
"gmarcaz"+editTextMarca.getText().toString()+
"&procesador="+editTextProcesador.getText().toString()+
"gestado="+editTextEstado.getText (). toString()+
"&caracteristicas="+editTextCaracteristicas.getText().toString()+
"gtipo="+editTextTipo.getText().toString();

url=url.replace( target: " ", replacement: "%2@");

jsonObjectRequest=new JsonObjectRequest(Request.Method.GET,url, jsonRequest: null, listener this, errorlistener this);

request.add(jsonObjectRequest);

Figura 2.45. Método cargarWebService — Actividad Escribir. Fuente: Autor

Los intentos de NFC llevan un valor adicional con ellos que es una representacion virtual
de la etigueta y se puede obtener utilizando la clave NfcAdapter.EXTRA _TAG. Se puede
obtener informacion sobre la etiqueta, como el ID de la etiqueta y su tipo de contenido, a

través de este objeto.

En el método onNewlntent, se recupera la instancia de la etiqueta y luego se usa otras
clases proporcionadas por Android para leer, escribir y recuperar facilmente mas

informacion sobre la etiqueta. Estas clases son las siguientes:

» android.nfc.tech.ndef: esta clase proporciona métodos para recuperar y modificar el

objeto NdefMessage en una etiqueta

» android.nfc.tech.NdefFormatable: esta clase proporciona métodos para formatear

etiquetas que pueden formatearse como NDEF
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Lo primero que se hace al escribir una etiqueta es llamar al método get (Tag tag) desde la
clase Ndef, que devolvera una instancia de la misma clase. Luego, se necesita abrir una
conexién con la etiqueta llamando al método connect (). Con una conexién abierta, ahora
se puede escribir un mensaje NDEF en la etiqueta llamando al método writeNdefMessage
(NdefMessage ndefMessage). Comprobar si la etiqueta se puede escribir o no siempre es
una buena practica para evitar excepciones no deseadas. Se puede hacer esto llamando
al método isWritable (). Cuando todo esta hecho, se llama al método close () para liberar

la conexién previamente abierta. En la Figura 2.46 se mira el cédigo de este proceso.

Si el método get (Tag tag) devuelve nulo, significa que la etiqueta no esta formateada segun

el formato NDEF, y se debe formatearla correctamente.

private void writeNdefMessage(Tag tag, NdefMessage ndefMessage){
try {
if (tag == null){
Toast.makeText( context: this, text "E1 objeto tag no puede ser nulo",Toast.LENGTH_SHORT).show()
return;

}
Ndef ndef = Ndef.get(tag);

if (ndef ==

null){
//Formatear la etiqueta con el formato NDEF
formatTag(tag, ndefMessage);
lelse {
ndef.connect();
if (Indef.isWritable()){
Toast.makeText( context: this, tfext: "La etiqueta no se puede escribir",Toast.LENGTH_SHORT).show();
ndef.close();

return;

}

ndef.writeNdefMessage(ndefMessage);
ndef.close();

Toast.makeText( context: this, text “La etiqueta puede ser escrita”,Toast.LENGTH_SHORT).show()

i

Yeatch (Exception e){
Log.e( ta0: “writeNdefMessage",e.getMessage());

¥

Figura 2.46. Método writeNdefMessage. Fuente: Autor

Para formatear una etiqueta con el formato NDEF, se usa la clase NdefFormatable de la
misma manera que se lo hace con la clase Ndef. Sin embargo, en este caso, se quiere
formatear la etiqueta y escribir un mensaje. Esto se logra llamando al método formatTag()
gue se mira en la Figura 2.47. Entonces, se debe llamar al método get (Tag tag), luego
abrir una conexion llamando a connect (), formatear la etiqueta y escribir el mensaje
llamando al método de formato formatTag(). Finalmente, se cierra la conexién con el

método close ().
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Si el método get (Tag tag) devuelve nulo, significa que la API de Android no puede

formatear autométicamente la etiqueta a NDEF.

private void formatTag (Tag tag , NdefMessage ndefMessage){

try {
NdefFormatable ndefFormatable = NdefFormatable.get(tag);

if (ndefFormatable == null){
Toast.makeText( context: this, text "La etiqueta no es formateable™,Toast.LENGTH_SHORT) .show();

return;

b

ndefFormatable.connect();
ndefFormatable. format(ndefMessage);
ndefFormatable.close();

Toast.makeText( context: this, text "Etiqueta escrita",Toast.LENGTH_SHORT).show();

}eatch (Exception e){
Log.e( tag: "formatTag",e.getMessage());
}

Figura 2.47. Método formatTag. Fuente: Autor

Para escribir un string en una etiqueta se debe tomar en cuenta que el payload no
corresponde directamente con el texto que se escribe. El payload enviado a la etiqueta es
una concatenacion de bytes que contiene el lenguaje del string, el string mismo y un byte
adicional, el primero, que es un operador AND bit a bit en el tamafo del lenguaje (para
indicar la codificacion de caracteres utilizada). Esto se hace con el método

createTextRecord que se visualiza en la Figura 2.48.

private NdefRecord createTextRecord(String content)

{
try {
byte[] language;
language = Locale.getDefault().getLanguage().getBytes( charsethame: "UTF-8");

final byte[] text = content.getBytes( charsethlame: "UTF-8");

final int languageSize = language.length;

final int textlLength = text.length;

final ByteArrayOutputStream payload = new ByteArrayOutputStream( size: 1 + languageSize + textlength);

payload.write((byte) (languageSize & @x1F));

payload.write(language, offt 8, languageSize);

payload.write(text, off 8, textlength);

return new NdefRecord(MNdefRecord. TNF_WELL_KNOWN, NdefRecord.RTD_TEXT, new byte[8], payload.toByteArray());
}eatch (UnsupportedEncodingException e){

Log.e( tag: "ereateTextRecord", e.getMessage());

¥

return null;

Figura 2.48. Método createTextRecord [16]
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El método createNdefMessage que se muestra en la Figura 2.49 utiliza el método
createTextRecord para crear el mensaje NDEF que serd escrito con el método
writeNdefMessage.

private NdefMessage createNdefMessage(String content){
NdefRecord ndefRecord = createTextRecord(content);
NdefMessage ndefMessage = new NdefMessage(new MdefRecord[]{ ndefRecord });

return ndefMessage;

Figura 2.49. Método createNdefMessage. Fuente: Autor

Cuando se lee el texto de una etiqueta, se necesita realizar la operacién inversa y obtener
el lenguaje del string y el string mismo de la matriz de bytes.

En la aplicacion, se usa el lenguaje predeterminado del sistema para formatear el string,

pero se puede usar cualquier otro lenguaje independiente del lenguaje del usuario.

En la Figura 2.50 se muestra el diagrama de flujo de esta actividad.
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Figura 2.50. Diagrama de Flujo - Actividad Escribir Etiqueta. Fuente: Autor
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2.6.4 ACTIVIDAD LEER ETIQUETA

En la interfaz de la actividad Leer Etiqueta en cada uno de los espacios se mostraran los
campos de la informacion de cada bien asociados al identificador del bien, como se

visualiza en la Figura 2.51.

Acerque a la etiqueta

Figura 2.51. Interfaz Leer Etiqueta. Fuente: Autor

Para esta actividad se utiliza el archivo para web service, wsJSONConsultarbien.php donde
se consulta la informacion registrada en la base de datos para presentarla en la pantalla
de la aplicacién. Este archivo es similar al utilizado para el registro de un bien solo que en
lugar de un INSERT se hace la consulta directa en la tabla correspondiente. Se tiene las
credenciales de acceso a la base de datos, se recibe un parametro que seria el cédigo
NFC, se conecta a la base de datos, se realiza la consulta que devuelve todos los campos
del bien asociado al cédigo NFC y con base a esto se crea el objeto JSON. El codigo

correspondiente se visualiza en la Figura 2.52.
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$json=array();

if(isset($_GET["codigo_nfc"])){
$codigo_nfc=%_GET["codigo_nfc"];

$conexion = mysqli_connect($hostname_localhost,$username_localhost,$password_localhost,$database_localhost);

$consulta="selact name, codigo nfc, serial, fecha_garantia, codigo inventario, custodio, fecha_ingreso, ubicacion,
$resultado=mysqli query($conexion,$consulta);

if($registro=mysqli_fetch_array($resultado)){
$json[ 'products’][]=$registro;

Jelse{
$resultar["codigo_nfc"]=8;
$resultar["name”]="no registra’;
$json[ 'products’][]=$resultar;

}

mysqli_close($conexion);
echo json_encode($json);

elsef
$resultar[“success"]=@;
$resultar["message”]="Ws no Retorna’;
$json[ ‘products’][]=%resultar;
echo json_encode($json);

Figura 2.52. Web Service - Consultar Bien. Fuente: Autor

Para el cadigo fuente en Java se utilizan los objetos RequestQueue y JsonObjectRequest.
En el método onCreate se hace referencia al evento click con el boton LEER en el que se
llama a los métodos readTextFromMessage y cargarWebService como se mira en la Figura
2.53. El método readTextFromMessage lee la etiqueta escoge el valor del campo cddigo

NFC y este valor se busca en a base de datos mediante el método cargarWebService.

protected veoid onNewIntent(final Intent intent) {

super_onlewIntent(intent);

if (intent.hasExtra(NfcAdapter.EXTRA_TAG)){
Toast.makeText( context this, text "NfcIntent", Toast.LENGTH_SHORT).show();

buttonReadTag.setOnClicklListener((v) = {
Parcelable[] parcelables = intent.getParcelableArrayExtra(NfcAdapter.EXTRA_NDEF_MESSAGES);
if (parcelables !=null &R parcelables.length > 8){
readTextFromMessage( (NdefMessage)parcelables[8]);
cargarbebService();
lelse {
Toast .makeText( context: Read.this, fext: "Ningin mensaje NDEF encontrado", Toast.LENGTH_SHORT).show();
¥
;s

Figura 2.53. Método onNewIntent - Actividad Leer. Fuente: Autor

En el método cargarWebService que se visualiza en la Figura 2.54 se define un string que
tenga la URL para el llamado al web service. En el objeto jsonObjectRequest se envian los
parametros necesarios, estos son el método GET y la URL y al RequestQueue se agrega

este objeto JSON. En caso de error se muestra el error y en el caso de éxito se muestra la
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consulta. Para presentar en pantalla la informacién se crea una clase Java llamada
campos, esta clase va a contener la informacién de los bienes donde se generan los
métodos get y set con los que se puede mapear la informacion para presentarla en pantalla.
Los métodos get y set, son métodos que se usan en las clases para mostrar (get) o

modificar (set) el valor de un atributo.

private veoid cargarWebService(){
progreso=new ProgressDialog( context: this);
progreso.setMessage("Consultando...");
progreso.show();

String url = "http://192.168.1.12/appNFC/wsJISONConsultarBien.php?codigo_nfc="+codigo.getText().toString();

jsonObjectRequest=new JsonObjectRequest(Request.Method.GET,url, jsonRequest null, listener this, errorlistener this);
request.add(jsonObjectRequest);

Figura 2.54. Método cargarWebService - Actividad Leer

Se utiliza un objeto JSONArray para recibir el identificador de lo que retorna el web service.
Se crea un objeto JSONObject que se encarga de llenar cada objeto dependiendo de los
campos requeridos, luego se recorre el array para asignar cada dato como se mira en la
Figura 2.55.

public void onResponse(150NObject response) {
progresa.hide();
Toast.makeText( context: this, text: "Mensaje: "+response,Toast.LENGTH SHORT).show();

Campos campoc =new Campos();

JSONArray jsen=response.optlSONArray( name: “products™);
JS0NObject jsonObject=null;

try {
jsonObject=json.get]SONObject( index @);
campo.setTxtname(jsonobject.optString( name: "name"));
campo.setTxtserial(jsonObject.optString( name “serial™));
campo.setTxtfecha_garantia(jsonObject.optString( name “"fecha garantia"});
campo.setTxtcodigo_inventario(jsonObject.optString( name: "codigo_inventario")});
campo.setTxtcustodio(jsonObject.optString( name "custodio™));
campo.setTxtfecha_ingreso(jsonObject.optString( name “fecha ingreso™));
campo.setTxtubicacion(jsonObject.optString( name: "ubicacion"));
campo.setTxtfecha_ultimo_mantenimiento(jsonobject.optString( name "fecha_ultimo_mantenimiento™));

campo.setTxttipo(jsonObject.optString( name: "tipo™));
campo.setTxtfecha_compra(jsonObject.optString( name: "fecha_compra™));
campo.setTxtmarca(jsonObject.optString( name "marca™));
campo.setTxtprocesador(jsonObject.optString( name: "procesador™));
campo.setTxtestado(jsonObject.optString( name “estado™));

Figura 2.55. Codigo para obtener los datos de la consulta. Fuente: Autor

El sistema Android usa Intents para transportar datos entre actividades, aplicaciones y
eventos. La misma légica se aplica en NFC, en la deteccion de una etiqueta, la instancia
de la etiqueta se puede obtener con el Intent. Los mensajes NDEF también se pueden

obtener desde alli.
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Un mensaje NDEF contiene uno o mas registros Ndef (NdefRecords). Ya que los datos
reales estdn en NdefRecords se debe obtener el primer NdefRecord de NdefMessage y su
contenido. Como el sistema Android usa los primeros registros para determinar el tipo de
etiqueta; se supone que es del primer registro del que se quiere obtener los datos.
Entonces, en el método readTextFromMessage, solo se devuelve el primer registro
encontrado. Los datos en si pueden obtenerse a través del método getPayload presente
en la instancia del mensaje NDEF. Este método devuelve el byte [ ], que es una

representacion sin formato de los datos. Este proceso se puede mirar en la Figura 2.56.

private void readTextFromMessage(NdefMessage ndefMessage) {
NdefRecord [] ndefRecords = ndefMessage.getRecords();

if(ndefRecords != null & ndefRecords.length>8){
NdefRecord ndefRecord = ndefRecords[8];

String tagContent = getTextFromMNdefRecord(ndefRecord);
txtTagContent.setText(tagContent);
Jelse{
Toast.makeText( context: this, text: "Ningin registro NDEF encontrado", Toast.LENGTH_SHORT).show();

}

String total =txtTagContent.getText().toString();
String[] parte = total.split( regex ",");

partel=parte[@];
codigo.setText(" "+partel);

Figura 2.56. Método readTextFromMessage

Como se vio en la Actividad Escribir, escribir un string requiere que se cree una matriz de
bytes, que contenga el bit de estado que indica la codificacién del texto, la longitud del
cbdigo del lenguaje y el string en si. Para tomar un string del array bytes [ ], se necesita
hacer exactamente lo contrario y separar la matriz. Se hace esto en el método
getTextFromNdefRecord. Primero, se obtiene el tamafio del lenguaje y se determina la
codificacién correcta que se utilizara. La informacion del lenguaje esta presente en el
mensaje porgue es posible que se necesite formatear correctamente el texto en el lenguaje

en que fue escrito. El método getTextFromNdefRecord se mira en la Figura 2.57.
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public String getTextFromNdefRecord (MNdefRecord ndefRecord){
String tagContent = null;

try {
byte[] payload = ndefRecord.getPayload();
String textFncoding = ((payload[®] & 128) == @) ? "UTF-8" : "UTF-16";

int languageSize = payload[8] & 9063;
tagContent = new String(payload, offset languageSize + 1,
ength: payload.length - languageSize - 1, textEncoding);
}eatch (UnsupportedEncodingException e ){
Log.e( tag: "getTextFromNdefRecord", e.getMessage(),e);
¥

return tagContent;

Figura 2.57. Método getTextFromNdefRecord [16]

En el diagrama de flujo de la Figura 2.58 se muestra el proceso de la actividad Leer
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T
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\ 4
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readTextFromMessage
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No se consuté No

Si
Mostrar todos los
campos

Figura 2.58. Diagrama de Flujo - Actividad Leer Etiqueta. Fuente: Autor
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2.6.5 ACTIVIDAD INVENTARIO

En esta interfaz se visualiza el inventario completo que se encuentra en la base de datos.
(Figura 2.59). Para el layout de esta actividad se usa el componente RecyclerView, este se
utiliza para mostrar una lista de desplazamiento de elementos de grandes conjuntos de
datos.[45]

INVENTARIO
Nombre: laptop
Codigo NFC: 20202
Serial: 4456
Codigo de Inventario: 222
Custodio: Laura
Fecha de ingreso: 2020-12-02
Ubicacion: laboratorio
Tipo: Tecnologico
Fecha de la compra: 2020-04-12
Fecha de altimo 2020-04-04
mantenimiento:
Fecha de la garantia: 2020-02-08
Marca: hp
Procesador: i8
Estado: bueno
Caracteristicas: bien
Nombre: servidor
Codigo NFC: 20203
Serial: 12345
Codigo de Inventario: 1234
Custodio: Laura Vizcaino
Fecha de ingreso: 2019-05-02
Ubicacion: Laboratorio 2
Tipo: Tecnolégico
Fecha de la compra: 2019-01-07
Fecha de dltimo 2020-03-05
mantenimiento:
Fecha de la garantia: 2019-01-01
Marca: hp

Intel i5

Procesador:

Figura 2.59. Interfaz Inventario. Fuente: Autor

Para esta actividad se utiliza el archivo para web service, wsJSONConsultarLista.php. Este
archivo tiene la misma estructura de las actividades anteriores, la diferencia aqui es que se
llama directamente a la tabla products para que devuelva todos los campos, como se mira

en la Figura 2.60.
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$json=array();
$conexion = mysgli connect($hostname_localhost,$username_localhost,$password localhost,$database localhost);

$consulta="select name, codigo nfc, serial, fecha_gasrantia, codigo inventario, custodio, fecha_ingreso, ubicacion,fecha_ultimo
$resultado=mysqli_guery($conexion,$consulta);

while($registro=mysqli_fetch_array($resultado)){
%$json[ 'products’'][]=%registro;

}
mysgli_close($conexion);
echo json_encode($json);

Figura 2.60. Web Service - Consultar Inventario. Fuente: Autor

Para el cédigo en Java en el método onCreate se llama al método cargarWebService que
se mira en la Figura 2.61 y en donde se hace la conexién con el web service mediante un
string que identifique la URL del servidor. Con el objeto JsonObjectRequest se envia los
pardmetros necesarios para la conexién, el método GET y la URL. Si existe un error, este
se muestra en pantalla, en caso contrario se muestran todos los campos de cada bien en

pantalla.

private void cargarWebService() {
progress=new ProgressDialog( coniext this);
progress.setMessage("Consultando...");

progress.show();

String url = "http://192.168.1.12/appNFC/wsJISONConsultarlista.php";

jsonObjectRequest= new JsonObjectRequest(Request.Method.GET,url, jsonRequest: null, listener this, errorlistener: this);

request.add(jsonObjectRequest);

Figura 2.61. Método cargarWebService - Actividad Inventario

2.6.6 ACTIVIDAD LECTURA

Para el caso de la Actividad Leer Etiqueta y acceder a esta es necesario el uso de las
credenciales y por consiguiente acceso a Internet. Se desarrolla esta actividad en el
escenario de que el usuario solo desee mirar la informacion escrita en la etiqueta y que
pueda hacerlo sin acceso a Internet. En la Figura 2.62 se muestra la interfaz de esta

actividad.
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Acerque a la etiqueta

Cddigo NFC

Nombre

Custodio

Ubicacion

Cadigo de Inventario

Serial

Fecha de ultimo mantenimiento

Figura 2.62. Interfaz Lectura

El cédigo fuente de esta actividad utiliza los mismos métodos de la actividad Leer Etiqueta,

excepto el método cargarWebService ya que no se requiere acceso al servidor. En la Figura

2.63 se muestra el diagrama de flujo de esta actividad.

‘ INICIO ’

Actividad Lectura

T
Si
A 4

Método
read TextFromMessage

Registro NDEF no
es nulo y longitud >0

Ningun registro
NDEF encontrado (4N

Si

4

Método
getTextFromNdefRecord

I

Mostrar mensaje

Figura 2.63. Diagrama de flujo - Actividad Lectura
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En la Figura 2.64 se muestra el diagrama de clases de la aplicacion movil.

Figura 2.64. Diagrama de clases de la aplicacion moévil. Fuente: Android Studio

3. PRUEBAS Y RESULTADOS

En este capitulo se muestran las pruebas realizadas con el prototipo implementado, asi
como los resultados obtenidos de las mismas.

3.1 COMPONENTES DE HARDWARE Y  SOFTWARE
IMPLEMENTADOS

Los componentes de hardware y software implementados para las pruebas de

funcionamiento se detallan en la Tabla 3.1.

Tabla 3.1. Caracteristicas de hardware y software implementados. Fuente: Autor

Equipo/Software Caracteristicas
Sistema Operativo Ubuntu — 16.04 — amd64
RAM, MiB 1024
Servidor Linux Tamaiio disco, MiB 30720
PHP, version 7.3.14-6
MySQL, version 14.14 Distrib 5.7.29
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GIT, version 2.7.4
Plataforma NGINX

Entorno de Desarrollo Integrado | Android Studio, versién | 3.6
Microsoft Visual Studio | 1.44.2

Code, version

Editor de Texto

Etiquetas NFC NTAG215, NTAG213
Marca Xiaomi
Modelo Mi 9T
Terminal celular
Versiéon de Android 10
Nivel de API 29

Las pruebas se realizan con el terminal descrito en la tabla, sin embargo, la aplicacion es
funcional con cualquier dispositivo que tenga la tecnologia NFC incorporada y su minimo

nivel de API sea 21 esto es Android 5.0 (Lollipop).

En la Figura 3.1 se mira las etiqguetas NTAG215 y en la Figura 3.2 se observa las etiquetas
NTAG213 antimetal, las que se utilizan para las pruebas de funcionamiento.

Figura 3.1. Etiquetas NTAG215
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3.2

Figura 3.2. Etiquetas NTAG213 antimetal

ESCENARIO DE PRUEBAS

Las pruebas se realizan en un ambiente con las siguientes caracteristicas:

>
>
>
>
>

>

3.3

La aplicacién moévil debe estar correctamente instalada en el celular.

La aplicacién web y la aplicacion mévil necesitan tener disponibilidad de Internet.
Las etiquetas NTAG213 antimetal deben colocarse sobre las superficies metalicas.
Las etiquetas NTAG215 no deben colocarse sobre superficies metalicas.

Las etiquetas utilizadas deben ser compatibles con Android.

El celular que se utiliza debe tener incorporada la tecnologia NFC.

PRUEBAS DE FUNCIONALIDAD

A continuacion, se presentan los resultados de las acciones de la aplicacién web y la

aplicacion mavil.

3.3.1 PRUEBAS DE APLICACION WEB

3.3.1.1 Afladir un Nuevo Grupo

Una de las acciones a realizarse en la aplicacion web como se explicé en el capitulo dos

es afiadir un nuevo grupo, aqui existen tres escenarios que se describen a continuacion.

Primero, si en Nivel se completa con uno que ya existe como se muestra en la Figura 3.3,

la aplicacion devolvera un mensaje de que el nivel de grupo ya existe y no se registra. El

campo nhivel se asocia a los usuarios y define lo que pueden visualizar y administrar.
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Anadir nuevo grupo

El nivel el grupo ingresado ya esté en la

Afadir nuevo grupo R a

Nombre de grupo

Grupo 3 Nombre de grupo
Nivel

1 Nivel
Estado

Activo v Estado

Activo v

Figura 3.3. Afadir grupo (Escenario 1). Fuente: Autor

Segundo, cuando no se completan los campos, la aplicacion devuelve que los campos no

pueden estar vacios como se mira en la Figura 3.4.

Afiadir nuevo grupo

Anadir nuevo grupo Group name El campo no puede estar en

blanco.
Nombre de grupo

Nombre de grupo

Nivel
Nivel
Estado
Activo v ETa
Activo v

Figura 3.4. Afadir grupo (Escenario 2). Fuente: Autor

Tercero, cuando se afiaden los campos correctamente, se registra con éxito en la base de
datos el nuevo grupo como se puede ver en la Figura 3.5. Luego se limpian los campos y

se redirige a la misma pagina.
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Afiadir nuevo grupo
Anadir nuevo grupo

Nombre de grupo

El grupo ha sido creado

Grupo 3 Nombre de grupo
Nivel
3 Nivel
Estado
Aclivo M Estado
Aclivo v

Figura 3.5. Afadir grupo (Escenario 3). Fuente: Autor

Los cambios realizados se miran en la pagina Usuarios — Administrar grupos con lo que se
comprueba que se realizo correctamente la accion como se mira en la Figura 3.6. Aqui

también se puede editar o eliminar los grupos, conforme se requiera.

ii GRUPOS
# Nombre del grupo Nivel Estado Acciones
1 Special 2 B
2 Admins 1 B
3 Grupo 3 3 n

Figura 3.6. Grupo afiadido. Fuente: Autor

3.3.1.2 Afadir un Nuevo Usuario
En la aplicacién web también se puede administrar a los usuarios, agregar un nombre, un
usuario y una contrasefia que es son los campos que se utilizan para ingresar al sistema,

y el rol de usuario, es decir a que grupo pertenece.

Aqui existen dos escenarios, primero si los campos no estan completos, la aplicacion web

devuelve que no pueden estar en blanco y no se registran (Figura 3.7).
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Full name El campo no puede estar en blanco.

iii ANADIR NUEVO USUARIO

iii ANADIR NUEVO USUARIO

Nombre
Nombre
Nombre
Usuario Nombre
Usuario
Usuario
Contrasefia )
Usuario
Contrasefia
Contrasefia
Rol de usuario
Contrasefna
Special v
Rol de usuario
Anadir Usuario

Special v

Anadir Usuario
Figura 3.7. Afadir usuario (Escenario 1). Fuente: Autor

Segundo, si todos los campos estdn completos se registra con éxito el nuevo usuario en la

base de datos, y se limpian los campos como se mira en la Figura 3.8.

iSe ha creado la cuenta de usuario!

i ANADIR NUEVO USUARIO

i ANADIR NUEVO USUARIO

Nombre
Laura Vizcaino Nombre
Usuario Nombre
Laura Usuario
Contrasena Usuario
Contrasefia
Rol de usuario Contrasefia
[ Admins v

Rol de usuario

Anadir Usuario

Figura 3.8. Afadir usuario (Escenario 2). Fuente: Autor

La correcta insercion del nuevo usuario se pude comprobar en la pagina Usuarios —
Administrar usuarios como se visualiza en la Figura 3.9. Aqui también el administrador

puede eliminar o editar la informacién de cada usuario.
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i USUARIOS

#  Nombre Usuario Rol Estado  Acciones
1 Laura Vizcaino  Laura Admins n
2 Administrador ~ Admin Admins n
3 Special User Special Special n

Figura 3.9. Usuario anadido. Fuente: Autor

3.3.1.3 Afladir Nuevo Bien

La aplicacién web también tiene la funcion de afiadir un nuevo bien, como se explicé en el
capitulo dos, esta parte es funcional para bienes que no necesiten una etiqueta NFC. Todos
los campos estan disponibles para completarse, sin embargo, si no existe un dato de
alguno se puede dejar en blanco, excepto los mas importantes como Nombre, Tipo de Bien,

Cadigo de Inventario, Nombre del Custodio, Ubicacion y Fecha de Ingreso.

Existe dos escenarios, el primero, si no se completa un campo importante como se muestra

en la Figura 3.10, la aplicacién devuelve que no se puede registrar.

Name EI campo no puede estar en blanco.

£ ANADIR NUEVO BIEN

£ ANADIR NUEVO BIEN
™
L]
. X ™M
Tipo de bien Serial =
Tipo de bien Serial
Codigo de Inventario Nombre del Custodio
Cédigo de Inventario Nombre del Custodio
Ubicacién Fecha de ingreso
mm/dd/aaaa Ubicacién Fecha de ingreso
Fecha de la compra Fecha del altimo mantenimiento mm/dd/azaa
mm/dd/aaaa mm/dd/aaaa Fecha de la compra Fecha del Glitime mantenimiento
Fecha de la garantia Marca mm/ao/aaza mm/a/asza
mm/dd/aaaa Fecha de la garantia Marca
Procesador Estado mm/aa/aaza
Procesador Estado

Caracteristicas

Caracteristicas

Afadir

Figura 3.10. Aiadir bien (Escenario 1). Fuente: Autor
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En el segundo caso, si se completan todos los campos importantes se registra
exitosamente el nuevo bien, la aplicacién devuelve un mensaje de Afadido y se limpian los

campos, como se muestra en la Figura 3.11.

Afiadido

£ ANADIR NUEVO BIEN
i ANADIR NUEVO BIEN

2 Resma de hojas

Tipo de bien serial
Fungible 0 Tipo de bien Serial
Gédigo de Inventario Nombre del Custodio
12345 Laura Vizeaino Cédigo de Inventario Nombre del Custodio
Ubicacién Fecha de ingreso
Laboratorio 1 05/04/2020 Ubicacién Fecha de ingrese
Fecha de la compra Fecha del Uitimo mantenimiento mm/dd/aaaa
04/08/2020 mm/ad/azaa Fecha de la compra Fecha del dltimo mantenimiento
Fecha de la garantia Marca mm/dd/aaaa mm/dd/aaaa
mm/dd/aaaa :
Fecha de la garantia Marca
Procesador Estado mm/dd/aaaa
Procesador Estado

Caracteristicas

Completd

Caracteristicas

Figura 3.11. Afadir bien (Escenario 2). Fuente: Autor

Se puede comprobar el registro mirando la pagina Bienes- Administrar Bienes donde
aparece el nuevo bien como se aprecia en la Figura 3.12. Aqui se visualiza una lista de
todo el inventario como de los bienes que tienen un cédigo NFC y los que no, igualmente

se puede eliminar y editar cada item de la lista.

]

Fecha
Fecha de la Fecha de iitimo e
£ Nombre Tipo de bien Codigo NFC Serial Codigo Inventario Custodio Ubicacion Fecha de ingreso compra mantenimiento garantia Marca Procesador  Estedo Caracteristicas  Acciones
laptop. tecnologico 2020 1234 12345 Lawa Laboraiorio 1 18082019 2012019 18032020 hp  intel core i7 n
2 Resmasenoas Fungible 0 12345 Lawra Vezzing Laboraiorio 1 04-05-2020 01-04-2020 01-04-2020 mp 1}

Figura 3.12. Bien afadido. Fuente: Autor

3.3.1.4 Editar Cuenta
En la aplicacion también se puede editar la cuenta, el nombre y el usuario, como se mira
en la Figura 3.13, si un campo no esta completo la aplicacion no actualiza y muestra el

mensaje que el campo no puede estar en blanco.
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Name EI campo no puede estar en blanco.

G EDITAR MI CUENTA
& EDITAR MI CUENTA

Nombre
Nombre
Administrador
Usuario
Usuario
Admin
Admin

Figura 3.13. Editar cuenta. Fuente: Autor

Si los campos estan completos los registros se actualizan correctamente como se indica

en la Figura 3.14.

Cuenta actualizada

& EDITAR MI CUENTA

G EDITAR MI CUENTA

Nombre

l Administrador2| I Nombre

Usuario Administrador2
Admin Usuario

Admin
pose

Figura 3.14. Cuenta actualizada. Fuente: Autor

También se puede actualizar la contrasefia, como se mira en la Figura 3.15, si en el campo
Anterior contrasefia no coincide, no se actualiza. Si la contrasefia es la correcta, se cambia
la contrasefia y la aplicacion le redirige a la pagina de inicio para iniciar sesion con la nueva

contrasefa.
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Cambie su contrasefa Bienvenido

Inicia sesion para comenzar
Su contrasefia anterior no coincide
Inicie sesion con su nueva contrasena.

Nueva contrasefa
Nombre de Usuario

Anterior contrasena
Contrasefia

Figura 3.15. Cambiar contrasefia. Fuente: Autor

3.3.2 PRUEBAS DE APLICACION MOVIL

En la Figura 3.16 se mira la aplicacion instalada en el terminal mévil.

o D& ®

Navegador  Galeria  Configuraci ~ Temas pTorrent
on

280
O
22

eguridad  Herramient
as

®0= 0

Figura 3.16. Aplicacion instalada en Xiaomi Mi 9T

3.3.2.1 Login

En la Figura 3.17 se muestra la primera interfaz al acceder a la aplicacion.
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1M:37AME @ A @

Laboratorio de Informatica
FIEE
Sistema de Inventario

INICIAR

Figura 3.17. Interfaz de inicio

Para el acceso se debe utilizar el boton INICIAR, se usan las mismas credenciales que en
la aplicacion web ya que se trabaja con la misma base de datos. En el caso que se
especifiqguen credenciales incorrectas la aplicaciéon devolverd un mensaje de usuario y

contrasefia incorrectas (Figura 3.18) y no se podra acceder al menda.

78



1M37AME @ A @

Laboratorio de Informatica

FIEE

Sistema de Inventario

INICIAR

Usuario o contrasefia incorrectos

LEER

Figura 3.18. Credenciales incorrectas. Fuente: Autor

Como se mira en la Figura 3.17, el boton LEER, sirve para mirar la informacién que esta
escrita en la etiqueta si no hay acceso a Internet. Se hace la prueba con un bien ya
ingresado, en la Figura 3.19 se mira el resultado. Si no existe un mensaje en la etiqueta no

se muestra nada.
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M37AMBE @ A @

Acerque a la etiqueta

Caodigo NFC
20205

Nombre
CPU

Custodio
Laura Vizcaino

Ubicacion
Laboratorio 3

Cadigo de Inventario
8338
Serial
AGT8382JAV
Fecha de dltimo mantenimiento

2020-02-12

Figura 3.19. Informacion escrita en el tag Fuente: Autor

3.3.2.2 Escribir Etiqueta

Para el caso de afiadir un nuevo bien mediante la aplicacion movil se debe escoger en el
menu la opcion ESCRIBIR ETIQUETA, como se indica en la interfaz (Figura 2.40).

En la Figura 3.20 se muestra el proceso de la actividad, primero se completan los campos
donde en cada caso se indica su nombre, al acercar a la etiqueta se muestra un mensaje
de etigueta encontrada, como se mira en la primera pantalla de la Figura. Al presionar
GUARDAR la aplicacion devuelve Mensaje guardado, lo que quiere decir que la etiqueta
esta escrita, y otro mensaje Cargando, mientras se comunica con el servidor; como se
visualiza en la segunda pantalla de la figura. Finalmente, cuando se realizo el registro del
nuevo bien se muestra otro mensaje de que se registré correctamente, como se muestra

en la tercera pantalla de la figura.
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Complete los campos y acerque a la etiqueta Complete los campos y acerque a la etiqueta

Todo mplete con un -

Cadigo NFC

GUARDAR

Figura 3.20. Se afiade un nuevo bien desde la aplicacion mévil. Fuente: Autor

Si en el menu se selecciona INVENTARIO, se podra mirar el nuevo bien afiadido, como se
muestra en la Figura 3.21. Igualmente, el nuevo registro también se muestra en la

aplicacion web en la pagina Bienes - Administrar Bienes, como se mira en la Figura 3.22.

517PM @ A @

[N ANVENTARIQL. ..
Nombre: CPU

Caodigo NFC: 20205
Serial: AGT8382JAV
Cédigo de Inventario: 8338
Custodio:

Fecha de ingreso:

Ubicacién:

Tipo:

Fecha de la compra:
Fecha de tltimo
mantenimiento:
Fecha de la garantia: 2021-09-12

Marca: Dell
Procesador: Intel core i7
Estado: Buen estado
Caracteristicas: Ninguna
Nombre: Router
Cddigo NFC: 2020

Serial: A 72
Cddigo de Inventario:

Custodio: Laur izcaino
Fecha de ingreso: 2020-01-16
Ubicacion: Bodega

Tipo: Tecnologico
Fecha de la compra: 2019 29
Fecha de dltimo 2020-03-26

mantenimiento:
Fecha de la garantia: 2021-09-30
Marca: Cisco

Figura 3.21. Inventario en la aplicacion mévil Fuente: Autor
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Fecha  Fecha Fecha de Fecha

Tipo de Codigo Codigo de dela ultimo de
# Nombre bien NFC Serial Inventario Custodio Ubicacién ingreso compra mantenimiento garantia Marca Procesador Estado Caracteristicas Acciones
1 Resma  Fungble 1234 0 12345 Laura  Laboraorio  04-05-  01-04- 01042020  01-04- - - - =0
de hojas Vizcaino 1 2020 2020 2020
2 Laptop Tecnolégico 20202 JHUT373HYD 12345 Laura Laboratorio  15-01- 12-05- 12-03-2020 13-05- HP Intel core i7 Buen Ninguno \:ﬁ
Vizcaino 1 2020 2019 2021 estado
3 CPU Tecnologico 20203  HYT1635KIO 1627 Laura Bodega 25-10- 13-08- 12-01-2020 12-11-  ASUS  Intel core i7 Buen Ninguna \:ﬁ
Vizeaino 2019 2019 2021 estado
4 Switch  Tecnolégico 20204 KSK828KJ 1882 Laura Laboratorio  03-02- 12-05- 03-02-2020 06-05- Cisco - Buen Ninguna \:ﬁ
Vizcaino 2 2020 2019 2021 estado
5 CPU Tecnolégico 20205  AGT8382JAV 8338 Laura Laboratorio  12-01- 21-10- 12-02-2020 12-09- Dell Intel core i7 Buen Ninguna \:ﬁ
Vizeaino 3 2020 2019 2021 estado
6 Router Tecnolégico 20206 AHS7272VYU 18829 Laura Bodega 16-01- 29-11- 26-03-2020 30-09- Cisco - Buen Modelo 1941 \:ﬁ
Vizcaino 2020 2019 2021 estado

Figura 3.22. Inventario en la aplicacién web

En el caso de que el usuario no complete todos los campos la aplicacién devuelve un
mensaje de que el bien no se ha registrado como se muestra en la Figura 3.23. La

aplicacion no permite agregar un bien si se ingresa un cédigo NFC ya existente.

7:35PM A

Complete los campos y acerque a la etiqueta

Todo los campos e o camplete con un -

Codigo NFC

GUARDAR

Figura 3.23. Error en el registro
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3.3.2.3 Leer Etiqueta

Cuando se requiera consultar la informacion de cada bien, se debe acceder a la opcién
LEER ETIQUETA del menu. La aplicacion lee el codigo NFC de la etiqueta, lo asocia con
el registro del bien al que corresponde y muestra la informacién de este. En la Figura 3.24

se muestra el resultado leyendo la informacién del ejemplo anterior.

Acerque a la etiqueta
20206
ombre:Router
ustodio:Laura Vizcaino
bicacion:Bodega
ddigo de inventario: 18829
erial: AHS7272VYU
echa de dltimo mantenimiento:2020-03-26
ipo de bien:Tecnolégico
echa de ingreso0:2020-03-26
echa de compra:2019-11-29
echa de garantia:2021-09-30

rocesador:-

stado:Buen estado

20206 |
SeriabanST27200 |
Tipo debienTecnolsgico |

aracteristicas:Modelo 1941

Figura 3.24. Se muestra la informacion asociada al codigo NFC

En el caso de que el valor del cédigo NFC que lee la etiqueta no existe, no se muestra

ningun valor en los campos como se mira en la Figura 3.25.
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7:38PM @ A @ Zt O all = @ #

Acerque a la etiqueta

20209

ombre:no registra

ustodio:

bicacion:

odigo de inventario:

erial:

echa de dltimo mantenimiento:

ipo de bien:

echa de ingreso:

echa de compra:

echa de garantia:
Marca:

rocesador:

stado:

20200 |
Tipodebien |
pares |

aracteristicas:

Figura 3.25. Cédigo NFC invalido

3.3.2.4 Error de Conexion

Los principales errores, ademas de los inconvenientes antes descritos como no completar
los campos o completarlos incorrectamente, son errores de conexién. En un primer caso
iniciar la sesién no sera posible si no existe conexién a Internet. En este escenario la

aplicacion devuelve un mensaje de error de conexidon como se mira en la Figura 3.26.
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Z © il GO

Laboratorio de Informatica
FIEE

Sistema de Inventario

INICIAR

Errorcom.android.volle
y.NoConnectionError:
java.net.ConnectException: Failed
to connect to /82.202.172.41:80

LEER

Figura 3.26. Error de conexién 1. Fuente: Autor

En un segundo caso cuando existen problemas de conexion, es decir, cuando la velocidad
de Internet es baja, existe intermitencia en la conexion, el servidor tarda en responder; la

aplicacion devuelve el mensaje mostrado en la Figura 3.27. En este escenario se debe

volver a cargar la actividad y devolvera lo esperado.
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S17PM @ A @

INVENTARIO

No se puede conectar

com.android.volley TimeoutError

Figura 3.27. Error de conexién 2. Fuente: Autor

3.4 TIEMPOS DE OCURRENCIAS DE EVENTOS

A continuacién, se realiza un resumen de los tiempos de las acciones de la aplicacion mévil.
Los datos son obtenidos de Android Studio utilizando la ventana de Logcat que muestra

los mensajes del sistema.

Tabla 3.2. Tiempos de lanzamiento de las actividades. Fuente: Android Studio

Evento Tiempo
Login 324ms
Menu 96ms
Escribir etiqueta 195ms
Leer etiqueta 165ms
Visualizar inventario | 137ms

La respuesta de las aplicaciones depende de la conectividad a la red y de la velocidad de

carga y descarga que se disponga. A continuacion, en la Figura 3.28 y 3.29 se muestra una
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prueba de ping hacia la IP del servidor de diferentes computadores con diferentes

proveedores de internet.

C:\Users\Laura>ping

Haciendo ping a con 32 bytes de datos:
desde 2 tiempo=2212ms TTL=46
desde ) tiempo=547ms TTL=46
Respuesta desde ) tiempo=974ms TTL=46
Respuesta desde yte tiempo=851ms TTL=46

Estadisticas de ping para 82.202.172.41:
quetes: enviados = 4, recibidos = 4, perdidos = @
erdidos),
aproximados de ida y vuelta en milisegundos:
Minimo = 547ms, Maximo = 2212ms, Media = 1146ms

Figura 3.28. Ping hacia el servidor 1

:\Users\ASUS I7 GAMING>ping

aciendo ping a con 32 bytes de datos:

espuesta desde bytes=32 tiempo=235ms TTL=48
espuesta desde bytes=32 tiempo=224ms TTL=48
Respuesta desde tiempo=225ms TTL=48
espuesta desde tiempo=226ms TTL=48

stadisticas de ping para 82.202.172.41:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = 226ms, Maximo = 235ms, Media = 226ms

Figura 3.29. Ping hacia el servidor 2

3.5 ANALISIS DE RESULTADOS

3.5.1 LOGIN

La aplicacion web esta disefiada principalmente para la administracion de usuarios, se tiene
dos grupos de usuarios, uno de administradores y otro de usuarios especiales. Solamente
el usuario que pertenezca al grupo administradores puede afiadir nuevos usuarios y crear
sus credenciales y solo con estas se puede ingresar a las aplicaciones. El administrador

puede editar las credenciales o la contrasefia en caso de olvido.

3.5.2 REGISTRO EN BASE DE DATOS

En la aplicacion movil al momento de registrar un nuevo bien si todos los campos no son

completados, la informacion del bien no serd almacenada en la base de datos. En la
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aplicacion web se pueden dejar campos en blanco al momento de registra un nuevo bien

ya gue esta funcionalidad se dispuso para bienes que no necesiten una etiqueta NFC.

3.5.3 VISUALIZACION DE INFORMACION

Se comprueba el correcto registro de cada bien en la pagina Bienes- Administrar Bienes
de la aplicacion web y en la actividad Inventario de la aplicacion movil. Ademas, de siempre
tener el respaldo de que todos estos registros se encuentran en la base de datos, la misma
cuenta con un registro no visible para el usuario final que es la fecha y hora de cuando se

registra un nuevo bien, esta informacién puede ser til para el administrador.

3.5.4 LECTURA Y ESCRITURA DE LAS ETIQUETAS

Con respecto a la lectura y escritura de las etiqguetas se comprueba que se producen
errores cuando el terminal movil no se encuentra lo suficientemente cerca de la misma,
entonces, para que haya una correcta lectura y escritura el movil debe estar por lo menos
a un centimetro de distancia de la etiqueta y no se debe separarlo de la misma hasta que
la aplicacion devuelva el mensaje de registro exitoso. Asi también para que una mejor

deteccidn de la etiqueta es mejor que el mévil no se encuentre con un estuche o carcasa.

La aplicacién maovil ofrece la opcién de leer la etiqueta sin necesidad de iniciar sesion, aqui

solo se miran los seis campos escritos en la etiqueta y que son los mas importantes.

La aplicacién movil dispone del Sistema de Despacho en Primer Plano lo que permite que
cuando el celular detecte una etiqueta NFC, solo entre en funcionamiento la aplicaciéon en

cuestién, y no otras que disponga el dispositivo para lectura y escritura de etiquetas NFC.

En cuanto a sintaxis el codigo NFC esta declarado como un entero por consiguiente un
bien no se registra si no se completa como se indica. Ademas de que este cddigo no se

puede repetir ya que debe ser Gnico, en este caso tampoco se registrara el nuevo bien.

3.5.5 ERRORES DE CONEXION

La aplicacion web y la aplicacion movil envian y reciben las consultas hacia y desde el
servidor, en el presente proyecto para la comunicacion de frontend con backend se utiliza
un servicio de hosting, el mismo brinda una direccion IP que se utiliza para los web services
de la aplicacion movil, por consiguiente, la rapidez y el tiempo con que ambas aplicaciones

respondan a solicitudes del usuario dependera de su conexién a Internet.
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4.

CONCLUSIONES Y RECOMENDACIONES

Una vez concluido el proyecto y gracias a la experiencia y resultados obtenidos a través de

este se concluye lo siguiente:

4.1
>

CONCLUSIONES

Al examinar los resultados presentados se concluye que el prototipo implementado
cumple con el objetivo de ofrecer a la Escuela Politécnica Nacional un sistema de
administracién de inventario de bienes mediante el uso de una aplicacion movil que

brinda las facilidades de utilizar la tecnologia NFC.

El uso de la tecnologia NFC permite que el sistema sea mas eficiente, al ser una
tecnologia inaldmbrica de corto alcance para intercambio de datos, no es hecesario
gue se haga previas configuraciones como otras tecnologias, basta con acercar el
movil para que la etiqueta sea identificada. Asi se potencia su uso con la integracion

con teléfonos inteligentes con sistema operativo Android.

Se implementé la base de datos que permite el almacenamiento de la informacién
de los usuarios y de los bienes utilizando el gestor de base de datos MySQL
Workbench con sus respectivas tablas y registros. Asi la base de datos es un
componente fundamental ya que en esta se encuentran todos los datos que se
ingresan en la aplicacién web y la aplicacion movil. El uso de MySQL hace que no
se tenga un limitado namero de registros y de columnas, es decir que si el usuario
lo solicita se puede seguir afadiendo nuevos campos para las caracteristicas de los
bienes y actualmente esta disponible para almacenar hasta mil registros, mismos

gue se pueden aumentar segun sea necesario.

La aplicacion web y la aplicacion movil hacen uso de credenciales que son

encriptadas con una funcién hash. De esta manera el inicio de sesién es seguro.

La aplicacién web cumple con las funcionalidades planteadas para el completo
funcionamiento del sistema, esto es, la gestion de los datos de los usuarios y de los
bienes. Se desarroll6 mediante HTML y CSS para su estructura, lo que permite al
usuario tener una interfaz amigable y se utilizé el lenguaje de programacion PHP
para la interaccion con la base de datos. La aplicacion permite la creacion,
visualizacioén, modificacion y borrado de los bienes y de usuarios, datos que se

encuentran en la base de datos.
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La aplicacion movil desarrollada con Android Studio cumple con el objetivo
planeado; escribe la etiqueta, lee la misma y muestra las caracteristicas de cada
bien. La aplicacion permite afiadir al inventario un nuevo bien ingresando los
campos requeridos como: nombre, tipo de bien, cédigo NFC, serial, codigo de
inventario, custodio, ubicacion, fecha de ingreso, fecha de la compra, fecha de
tltimo mantenimiento, fecha de garantia, marca, procesador, estado vy
caracteristicas. Para una identificacion rapida del bien como de sus caracteristicas
la aplicacion también tiene la funcion de lectura donde acercando el mévil a la
etiqueta la aplicacién muestra los campos antes definidos de un bien ya registrado,

mMisSmos campos que ya se encuentran en la base de datos.

La comunicacién de la aplicacion web con la base de datos se realiza mediante
PHP dentro de HTML. La comunicacion entre la aplicacion movil y la base de datos
se realiza mediante Volley (biblioteca HTTP de Android Studio) y web services
escritos en PHP. Esto garantiza que el usuario accede a la base de datos

interactuando con las aplicaciones.

El sistema utiliza un servicio de hosting por lo que las aplicaciones son accesibles
desde cualquier parte con acceso a Internet, de esta forma el usuario puede mirar
facilmente el inventario independientemente de que la informacién se encuentre en

un archivo almacenado en un computador de la universidad.

Se comprueba el funcionamiento del sistema observando que el inventario se
visualiza en la aplicacion web, en la aplicacion mévil y en la base de datos. Asi
cuando un nuevo bien es afiadido o un bien es modificado se ve reflejado en las
interfaces de las aplicaciones correspondientes para una mejor gestion para el

administrador de bienes.

La aplicacion movil permite ademas la lectura de la informacién escrita en la
etiqueta cuando no se tiene acceso a Internet, funcionalidad creada para cuando el
bien se encuentre en mantenimiento y se requiera un rapido conocimiento de sus

principales caracteristicas resolviendo problemas de identificacion del bien.
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4.2 RECOMENDACIONES

A continuacioén, se presentan algunas recomendaciones con el fin de un correcto manejo

del prototipo y su mejoramiento:

» Para un correcto funcionamiento de la aplicacién el smartphone debera estar lo
suficientemente cerca de la etiqueta, ademas se debe tenerlo cerca de esta hasta

gue la aplicacién muestre el mensaje de éxito en la escritura o lectura.

» No se debe utilizar el mismo identificador para todos los bienes ya que esta accion
desencadena en problemas de registro de estos. Para mejorar el sistema se
recomienda que los identificadores que se escriben en cada etiqueta sean
generados de manera automatica asi el usuario no debe estar atento a que cédigo

ya esta siendo utilizado.

» Se recomienda el uso de etiquetas de la serie NTAG21x ya que son compatibles

con Android, debido a que existen otras marcas de etiquetas que no lo son.

» Es posible mejorar el sistema haciendo uso de los receptores de emisiones de
Android generando una notificacién cuando un bien es afiadido o modificado para

el administrador del sistema.

» Se podria mejorar el sistema también afiadiendo un buscador en la aplicacion web

y en la aplicacion maovil para encontrar un bien a través de ciertos filtros.

» Aprovechando las funcionalidades de la tecnologia NFC se puede realizar un
sistema similar para el control de asistencia para que el estudiante acercando su

teléfono a un lector registre su asistencia a cada clase.

» También se puede utilizar esta tecnologia para un acceso seguro por ejemplo a la

casa o para abrir un automovil utilizando el mévil como una llave de acceso.
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ANEXOS
ANEXO A. cadigo — Aplicacion Web

Archivos de configuracion
load.php

define("DS", DIRECTORY_SEPARATOR);

defined('SITE_ROOT')? null: define('SITE_ROOT', realpath(dirname(__FILE_)))

J

define("LIB_PATH_INC", SITE_ROOT.DS);

require_once(LIB_PATH_INC. 'config.php"');
require_once(LIB_PATH_INC. 'functions.php');
require_once(LIB_PATH_INC. 'session.php');
require_once(LIB_PATH_INC. 'database.php');
require_once(LIB_PATH_INC. 'sql.php');

?>

config.php

<?php
define( 'DB_HOST', '' ); // Host Base de datos
define( 'DB_USER', "' ); // Usuario Base de Datos
define( 'DB_PASS', '' ); // Password
define( 'DB_NAME', "' ); // Nombre Base de Datos

?>

functions.php
<?php
date default timezone set("America/Lima");

$errors = array();

/* Funcidn para eliminar caracteres especiales en un string
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/* para usar en una sentencia SQL

function real_escape($str){
global $con;
$escape = mysqli_real escape_string($con,$str);
return $escape;

}
/* ______________________________________________________________ */
/* Funcioén para eliminar caracteres html
/* ______________________________________________________________ */
function remove_junk($str){

$str = nl2br($str);

$str = htmlspecialchars(strip_tags($str, ENT_QUOTES));

return $str;
}
/* ______________________________________________________________ */
/* Funciodn para verificar que los campos de entrada no estén vacios
/* ______________________________________________________________ */

function validate fields($var){
global $errors;
foreach ($var as $field) {
$val = remove junk($_POST[$field]);
if(isset($val) && $val==""){
$errors = $field ." E1 campo no puede estar en blanco.";
return $errors;

/* Funciodn para mostrar mensaje de sesiodn
Ex echo displayt _msg($message);

function display msg($msg =""){
$output = array();
if(lempty($msg)) {
foreach ($msg as $key => $value) {
$output = "<div class=\"alert alert-{$key}\">";
$output .= "<a href=\"#\" class=\"close\" data-
dismiss=\"alert\">&times;</a>";
$output .= remove junk(first character($value));
$output .= "</div>";

}
return $output;
} else {
return "" ;
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/* ______________________________________________________________ */
/* Funcidén para redirigir
/* ______________________________________________________________ */
function redirect($url, $permanent = false)
{

if (headers _sent() === false)

{

header('Location: ' . $url, true, ($permanent === true) ? 301 : 302);

}

exit();
}
/* ______________________________________________________________ */
/* Funcidén para lectura legible fecha hora
/* ______________________________________________________________ */

function make_date(){

return strftime("%Y-%m-%d %H:%M:%S", time());

}

/* ______________________________________________________________ */
/* Funcién contador

/* ______________________________________________________________ */

function count_id(){
static $count = 1;
return $count++;

}

/* ______________________________________________________________ */
/* Funcidn para cambiar la fecha a espafiol

/* ______________________________________________________________ */

function fechaCastellano ($fecha) {

$fecha = substr($fecha, 0, 10);

$numeroDia = date('d', strtotime($fecha));

$dia = date('l', strtotime($fecha));

$mes = date('F', strtotime($fecha));

$anio = date('Y', strtotime($fecha));

$dias_ES = array("Lunes", "Martes", "Miércoles", "Jueves", "Viernes", "Sab
ado", "Domingo");

$dias_EN = array("Monday", "Tuesday", "Wednesday", "Thursday", "Friday",
Saturday", "Sunday");

$nombredia = str_replace($dias_EN, $dias_ES, $dia);
$meses_ES = array("Enero", "Febrero", "Marzo", "Abril", "Mayo", "Junio", "Ju
lio", "Agosto", "Septiembre", "Octubre", "Noviembre", "Diciembre");
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$meses_EN = array("January", "February", "March", "April", "May", "June",
"July", "August", "September", "October", "November", "December");
$nombreMes = str_replace($meses_EN, $meses_ES, $mes);

return $nombredia."” ".$numeroDia." de ".$nombreMes." de ".$anio;
}
?>
sql.php
<?php
require_once('includes/load.php');
/* ______________________________________________________________ */

/* Funcidén para buscar todas las filas de las tabla de la base de datos por
el nombre de la tabla

function find_all($table) {
global $db;
if(tableExists($table))

{
return find by sql("SELECT * FROM ".$db->escape($table));

function find by sql($sql)
{
global $db;
$result = $db->query($sql);
$result_set = $db->while_loop($result);
return $result set;

function find by id($table,$id)
{
global $db;
$id = (int)$id;
if(tableExists($table)){
$sql = $db->query("SELECT * FROM {$db-
>escape($table)} WHERE id='{$db->escape($id)}' LIMIT 1");
if($result = $db->fetch_assoc($sql))
return $result;
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else
return null;

}
}
/* ______________________________________________________________ */
/* Funcidn para borrar informacidén de una tabla por id
/* ______________________________________________________________ */
function delete_by id($table,$id)
{

global $db;

if(tableExists($table))

{
$sql = "DELETE FROM ".$db->escape($table);
$sql .= " WHERE id=". $db->escape($id);
$sql .= " LIMIT 1";
$db->query($sql);

return ($db->affected _rows() === 1) ? true : false;
}
}
/* ______________________________________________________________ */
/* Funcidn para contar id por el nombre de la tabla
/* ______________________________________________________________ */

function count_by id($table){
global $db;
if(tableExists($table))
{
$sql = "SELECT COUNT(id) AS total FROM ".$db->escape($table);
$result = $db->query($sql);
return($db->fetch assoc($result));

}
}
/* ______________________________________________________________ */
/* Determinar si la tabla existe
/* ______________________________________________________________ */

function tableExists($table){
global $db;
$table exit = $db->query('SHOW TABLES FROM '.DB_NAME.' LIKE "'.$db-
>escape($table).'"");
if($table_exit) {
if($db->num_rows($table_exit) > 0)
return true;
else
return false;
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/* Iniciar sesidén con los datos proporcionados en $ POST,
/* provenientes del formulario de inicio de sesiodn.

function authenticate($username="'"', $password="") {
global $db;
$username = $db->escape($username);
$password = $db->escape($password);
$sgql = sprintf("SELECT id,username,password,user_level FROM users WHERE
username ='%s' LIMIT 1", $username);
$result = $db->query($sql);
if($db->num_rows($result)){
$user = $db->fetch_assoc($result);
$password_request = shal($password);
if($password_request === $user['password’'] ){
return $user['id'];
}
}

return false;

/* Buscar todos los usuarios
/* uniendo la tabla de usuarios y la tabla de grupos de usuarios

function find_all user(){
global $db;
$results = array();
$sql = "SELECT u.id,u.name,u.username,u.user_level,u.status,";
$sql .="g.group_name ";
$sql .="FROM users u ";
$sql .="LEFT JOIN user_groups g “;
$sql .="ON g.group_level=u.user_level ORDER BY u.name ASC";
$result = find_by sql($sql);
return $result;

}

/* ______________________________________________________________ */
/* Funcidn para encontrar todos los nombres de la tabla products
/* ______________________________________________________________ */

function join product table(){
global $db;
$sql =" SELECT p. id",
p. name’,
p. date’,
p. codigo_nfc,
p. serial’,
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. codigo_inventario’,

. custodio’,

. fecha_ingreso”,

. fecha_compra’,

. ubicacion’,

. fecha_ultimo_mantenimiento’,
. fecha_garantia’,

. marca,

. procesador’,

. estado’,

. caracteristica’,

. tipo’,

. estado’,

. caracteristica™";

T T T T T T T T T T T T T T

$sql .=" FROM products p";
$sql .=" ORDER BY p.id ASC";
return find_by sql($sql);

/* Funcioén para encontrar toda la informacioén de los productos por su nomb

re

/*

function find_all product_info_by title($title){
global $db;

$sql = "SELECT * FROM products ";
$sgql .= " WHERE name ='{$title}'";
$sql .=" LIMIT 1";
return find_by sql($sql);
}
/¥ o e
/* Funcidn para mostrar ahadidos recientemente
/¥ o e

function find recent product added($limit){
global $db;
$sql " SELECT p. id ,p. name™";
$sgql .= "FROM products p";
$sql .= " ORDER BY p.id DESC LIMIT ".$db->escape((int)$limit);
return find_by sql($sql);

?>
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Layouts
Header.php

<?php $user = current_user();
include_once('includes/load.php")
?>
<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<title><?php if (lempty($page_title))
echo remove_ junk($page title);
elseif(lempty($user))
echo ucfirst($user[ 'name']);
else echo "Sistema de Inventario";?>
</title>
<link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/bootstrap/3
.3.4/css/bootstrap.min.css"/>
<link rel="stylesheet" href="//cdnjs.cloudflare.com/ajax/libs/bootstrap-
datepicker/1.3.0/css/datepicker3.min.css" />
<link rel="stylesheet" href="libs/css/main.css" />
</head>
<body>
<?php if ($session->isUserlLoggedIn(true)): ?>
<header id="header">
<div class="logo pull-left"> Opciones
<a href="home.php"></a>
</div>
<div class="header-content ">
<div class="header-date pull-left">
<strong><?php $actual_date = date("d-m-Y");
echo fechaCastellano($actual date); ?></strong>
</div>
<div class="pull-right clearfix">
<ul class="info-menu list-inline list-unstyled">
<li class="profile">
<a href="#" data-toggle="dropdown" class="toggle" aria-
expanded="false">
<span><?php echo remove_ junk(ucfirst($user['name'])); ?> <
i class="caret"></i></span>
</a>
<ul class="dropdown-menu">

<1li>
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<a href="edit_account.php" title="edit account">
<i class="glyphicon glyphicon-cog"></i>
Ajustes
</a>
</1li>
<li class="last">
<a href="logout.php">
<i class="glyphicon glyphicon-off"></i>
Salir
</a>
</1li>
</ul>
</1i>
</ul>
</div>
</div>
</header>
<div class="sidebar">
<?php if($user['user_level'] === "1'): ?>
<!-- admin menu -->
<?php include_once('admin_menu.php');?>

<?php elseif($user['user_level'] === '2"): ?>
<l-- Special user menu -->
<?php include_once('special_menu.php');?>

<?php endif;?>

</div>
<?php endif;?>

<div class="page">
<div class="container-fluid">

admin_menu.php

<ul>
<li>
<a href="admin.php">
<i class="glyphicon glyphicon-home"></i>
<span>Resumen</span>
</a>
</1i>
<li>
<a href="#" class="submenu-toggle">
<i class="glyphicon glyphicon-user"></i>
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<span>Usuarios</span>
</a>
<ul class="nav submenu">
<li><a href="group.php">Administrar grupos</a> </li>
<li><a href="users.php">Administrar usuarios</a> </1i>
</ul>
</1i>

<li>
<a href="#" class="submenu-toggle">
<i class="glyphicon glyphicon-th-large"></i>
<span>Bienes</span>
</a>
<ul class="nav submenu">
<li><a href="product.php">Administrar bienes</a> </1i>
<li><a href="add_product.php">Afadir bien</a> </1li>
</ul>
</1i>

</ul>
special_menu.php
<ul>

<1i>
<a href="#" class="submenu-toggle">
<i class="glyphicon glyphicon-th-large"></i>
<span>Bienes</span>
</a>
<ul class="nav submenu">
<li><a href="product.php">Administrar bienes</a> </1li>
<li><a href="add_product.php">Afadir bien</a> </1li>
</ul>
</1i>
</ul>

Funciones
add_group.php

<?php
$page_title = 'Afadir grupo';
require_once('includes/load.php');
// Comprobar qué nivel de usuario tiene permiso para ver esta pagina
page_require_level(1l);
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?>
<?php
if(isset($_POST['add'])){

$req_fields = array('group-name', 'group-level');
validate_fields($req_fields); // Comprobar qué nivel de usuario tiene pe
rmiso para ver esta pagina

if(find_by_ groupName($_POST[ 'group-name']) === false ){
$session-
>msg('d',"ELl nombre del grupo ingresado ya esta en la base de datos!');
redirect('add_group.php', false);
}Yelseif(find by groupLevel($ POST['group-level']) === false) {
$session-
>msg('d',"ELl nivel del grupo ingresado ya esta en la base de datos!');
redirect('add_group.php', false);

}
if(empty($errors)){
$name = remove_junk($db->escape($_POST[ 'group-name']));
$level = remove_junk($db->escape($_POST[ 'group-level']));
$status = remove_ junk($db->escape($ POST[ 'status']));
$query = "INSERT INTO user_groups (";
$query .="group_name,group_level,group status";
$query .=") VALUES (";
$query .=" "{$name}', '{$level}', '{$status}'";
$query .=")";
if($db->query($query)){
$session->msg('s',"ELl grupo ha sido creado ");
redirect('add_group.php', false);
} else {
$session->msg('d',"' No se pudo crear el grupo.');
redirect('add_group.php', false);
}
} else {

$session->msg("d", $errors);
redirect('add_group.php',false);
}
}
?>
<?php include_once('layouts/header.php'); ?>
<div class="login-page">
<div class="text-center">
<h3>Anadir nuevo grupo</h3>
</div>
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<?php echo display msg($msg); ?>
<form method="post" action="add_group.php" class="clearfix">
<div class="form-group">
<label for="name" class="control-
label">Nombre de grupo</label>
<input type="name" class="form-control" name="group-name">
</div>
<div class="form-group">
<label for="level" class="control-label">Nivel</label>
<input type="number" class="form-control"” name="group-level">
</div>
<div class="form-group">
<label for="status">Estado</label>
<select class="form-control” name="status">
<option value="1">Activo</option>
<option value="0">Inactivo</option>
</select>
</div>
<div class="form-group clearfix">
<button type="submit" name="add" class="btn btn-
info">Actualizar</button>
</div>
</form>
</div>

<?php include_once('layouts/footer.php'); ?>

add_product.php

<?php
$page_title = 'Afadir bien';
require_once('includes/load.php');
// Comprobar qué nivel de usuario tiene permiso para ver esta pagina
page_require_level(2);

$all users=find_all('users');
?>
<?php
if(isset($_POST['add_product'])){

$req_fields = array('name', 'tipo', 'codigo_inventario', 'custodio', ‘'ubic
acion', 'fecha_ingreso', 'fecha_compra' );
validate fields($req fields);

if(empty($errors)){
$p_name = remove junk($db->escape($_POST['name']));
$p_tipo = remove_junk($db->escape($_POST[ 'tipo']));
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//$p_nfc = remove_junk($db->escape($_POST[ 'codigo nfc']));
//$p_ser = remove_junk($db->escape($_POST['serial’']));
if (is_null($_POST['serial']) || $_POST['serial'] === "") {
$p_ser = '0';
} else {
$p_ser= remove_junk($db->escape($_POST['serial']));
}
$p_cod = remove_junk($db->escape($_POST[ 'codigo_inventario']));
$p_cus = remove_junk($db->escape($_POST[ 'custodio']));
$p_ubi = remove_junk($db->escape($_POST[ 'ubicacion']));
$p_ing = remove_junk($db->escape($_POST['fecha_ingreso']));
$p_com = remove_junk($db->escape($_POST['fecha_compra']));
//$p_man = remove_junk($db-

>escape($_POST[ 'fecha_ultimo_mantenimiento']));

if (is_null($_POST['fecha_ultimo_mantenimiento']) || $_POST['fecha ulti

mo_mantenimiento'] === "") {

$$p_man = '-';
} else {
$$p_man= remove_junk($db-

>escape($_POST[ 'fecha_ultimo_mantenimiento']));

") A

}
//%$p_gar = remove_junk($db->escape($ POST[ 'fecha garantia']));

if (is_null($_POST['fecha_garantia']) || $_POST['fecha garantia'] === "

$p_gar = '-';
} else {
$p_gar= remove_ junk($db->escape($_POST['fecha_garantia'l]));
¥
//$p_mar = remove_junk($db->escape($_POST['marca']));
if (is_null($_POST['marca']) || $_POST['marca'] === "") {
$p_mar = "'-';
} else {
$p_mar= remove_junk($db->escape($_POST[ 'marca']));
¥
//$p_pro = remove_junk($db->escape($_POST[ 'procesador']));
if (is_null($_POST[ 'procesador']) || $_POST['procesador'] === "") {
$p_pro = "'-";
} else {
$p_pro = remove_junk($db->escape($_POST[ 'procesador']));
}
//$p_est = remove_junk($db->escape($_POST['estado']));
if (is_null($_POST['estado']) || $_POST['estado'] === "") {
$p_est = '-';
} else {

$p_est = remove_ junk($db->escape($ POST['estado']));
}
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//$p_car = remove_junk($db->escape($_POST['caracteristica’']));
if (is_null($_POST['caracteristica']) || $_POST['caracteristica'] ===

") A
$p_car = '-';
} else {
$p_car = remove_junk($db->escape($_POST['caracteristica']));
}
//%$date = make_date();
$query = "INSERT INTO products (";

$query .=" name,tipo,serial,codigo_inventario,custodio,ubicacion,fecha_
ingreso,fecha_compra,fecha_ultimo_mantenimiento,fecha_garantia,marca,procesa
dor,estado,caracteristica”;
$query .=") VALUES (";
$query .=" "{$p_name}', '{$p_tipo}"', '{$p_ser}t', '{$p_cod}', '{$p_cus}’,
"{$p_ubi}", "{$p_ing}", {$p_com}"', *{$p_man}', '{$p_gar}’, '{$p_mar}’, {$p_p
ro}', '{$p_est}', "{$p_car}'";
$query .=")";
$query .=" ON DUPLICATE KEY UPDATE name='{$p_name}'";
if($db->query($query)){
$session->msg('s"',"Anadido");
redirect('add_product.php', false);
} else {
$session->msg('d'," No se pudo agregar!');
redirect('product.php', false);

}

} else{
$session->msg("d", $errors);
redirect('add_product.php',false);

}

?>
<?php include_once('layouts/header.php'); ?>
<div class="row">
<div class="col-md-12">
<?php echo display msg($msg); ?>
</div>
</div>
<div class="row">
<div class="col-md-8">
<div class="panel panel-default">
<div class="panel-heading">
<strong>
<span class="glyphicon glyphicon-th"></span>
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<span>Anadir nuevo bien</span>
</strong>
</div>
<div class="panel-body">
<div class="col-md-12">
<form method="post" action="add_product.php” class="clearfix">
<div class="form-group">
<div class="input-group">
<span class="input-group-addon">
<i class="glyphicon glyphicon-th-large"></i>
</span>
<input type="text" class="form-
control"” name="name" placeholder="Nombre">
</div>
</div>

<div class="form-group">
<div class="row row-cols-2">
<!--<div class="col-md-6">
<div class="form-group">
<label for="qty">Cdédigo NFC</label>
<div class="input-group ">
<input type="number" class="form-
control"™ name="codigo_nfc" placeholder="Cdédigo NFC" id="qty">

</div>
</div>
</div>-->

<div class="col-md-6">
<div class="form-group">
<label for="qty">Tipo de bien</label>
<div class="input-group ">
<input type="text" class="form-
control"” name="tipo" placeholder="Tipo de bien" id="qty">

</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Serial</label>
<div class="input-group">
<input type="text" class="form-
control"” name="serial" placeholder="Numero de serial"”>
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</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Cdédigo de Inventario</label>
<div class="input-group"”>
<input type="text" class="form-
control"” name="codigo_inventario" placeholder="Codigo de inventario">

</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Nombre del Custodio</label>
<div class="input-group">
<input type="text" class="form-
control"” name="custodio" placeholder="Nombre del custodio">

</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Ubicaciodn</label>
<div class="input-group">
<input type="text" class="form-
control" name="ubicacion" placeholder="Ubicacidén del bien">

</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Fecha de ingreso</label>
<div class="input-group">
<input type="date" class="form-
control"” name="fecha_ingreso" placeholder="aaaa-mm-
dd">
</div>
</div>
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</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Fecha de la compra</label>
<div class="input-group">
<input type="date" class="form-
control"” name="fecha_compra" placeholder="aaaa-mm-dd">
</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Fecha del ultimo mantenimiento</label

<div class="input-group">
<input type="date" class="form-
control"” name="fecha_ultimo_mantenimiento" placeholder="aaaa-mm-
dd">
</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Fecha de la garantia</label>
<div class="input-group">
<input type="date" class="form-
control"” name="fecha_garantia" placeholder="aaaa-mm-
dd">
</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Marca</label>
<div class="input-group">
<input type="text" class="form-
control"” name="marca" placeholder="Marca">
</div>
</div>
</div>
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<div class="col-md-6">
<div class="form-group">
<label for="qty">Procesador</label>
<div class="input-group">
<input type="text" class="form-
control” name="procesador" placeholder="Procesador">
</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Estado</label>
<div class="input-group">
<input type="text" class="form-
control"” name="estado" placeholder="Estado">
</div>
</div>
</div>

<div class="col-md-6">
<div class="form-group">
<label for="qty">Caracteristicas</label>
<div class="input-group">
<input type="text" class="form-
control"” name="caracteristica" placeholder="Caracteristicas">

</div>
</div>
</div>

</div>

</div>
<button type="submit" name="add product" class="btn btn-
danger">Anadir</button>
</form>
</div>
</div>
</div>
</div>
</div>

<?php include_once('layouts/footer.php'); ?>

add_user.php
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<?php

$page_title = 'Afadir usuario';
require_once('includes/load.php');

// Comprobar qué nivel de usuario tiene permiso para ver esta pagina

page_require_level(1);
$groups = find _all('user_groups');

?>
<?php

if(isset($_POST['add user'])){

$req_fields = array('full-name', 'username', 'password', 'level’' );
validate fields($req fields);

if(empty($errors)){
$name = remove_junk($db->escape($_POST['full-name']));
$username = remove junk($db->escape($_POST['username']));

$password
$user_level

remove_junk($db->escape($_POST[ 'password']));
(int)$db->escape($_POST[ 'level']);

$password = shal($password);
$query = "INSERT INTO users (";

$query .

"name,username,password,user_level,status";

$query .=") VALUES (";

$query .=" "{$name}', '{$username}’', '{$password}’, '{$user_level}',
s

$query .=")";

if($db->query($query)){
//sucess
$session->msg('s',"iSe ha creado la cuenta de usuario! ");
redirect('add_user.php', false);

} else {
//failed
$session->msg('d', 'No se pudo crear la cuenta.');
redirect('add_user.php', false);

}

} else {

$session->msg("d", $errors);
redirect('add_user.php',false);

}
}

?>

<?php include_once('layouts/header.php'); ?>
<?php echo display msg($msg); >
<div class="row">
<div class="panel panel-default">
<div class="panel-heading">
<strong>
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<span class="glyphicon glyphicon-th"></span>
<span>Anadir nuevo usuario</span>
</strong>
</div>
<div class="panel-body">
<div class="col-md-6">
<form method="post" action="add user.php">
<div class="form-group">
<label for="name">Nombre</label>
<input type="text" class="form-control” name="full-
name" placeholder="Nombre">
</div>
<div class="form-group">
<label for="username">Usuario</label>
<input type="text" class="form-
control"” name="username" placeholder="Usuario">
</div>
<div class="form-group">
<label for="password">Contrasena</label>
<input type="password" class="form-
control"” name ="password" placeholder="Contrasena">
</div>
<div class="form-group">
<label for="level">Rol de usuario</label>
<select class="form-control"” name="level">
<?php foreach ($groups as $group ):?>
<option value="<?php echo $group['group _level'];?>"><?php
echo ucwords($group[ 'group_name']);?></option>
<?php endforeach;?>
</select>
</div>
<div class="form-group clearfix">
<button type="submit" name="add_user" class="btn btn-
primary">Anadir Usuario</button>
</div>
</form>
</div>

</div>

</div>
</div>

<?php include_once('layouts/footer.php'); ?>

auth.php
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<?php include once('includes/load.php'); ?>
<?php

$req_fields = array('username', 'password' );
validate fields($req fields);

$username = remove_junk($_POST[ 'username']);
$password = remove_junk($_POST[ 'password']);

if(empty($errors)){
$user_id = authenticate($username, $password);
if($user_id){
$session->login($user_id);

$session->msg("s", "Bienvenido");
redirect("home.php',false);

} else {
$session->msg("d", "Nombre de usuario/Contraseia incorrecta.");
redirect('index.php',false);

}

} else {
$session->msg("d", $errors);
redirect('index.php',false);

?>
delete_group.php

<?php
require_once('includes/load.php');
// Checkin What level user has permission to view this page
page_require_level(1);
?>
<?php
$delete_id = delete by id('user_groups',(int)$_GET['id']);
if($delete_id){
$session->msg("s","ELl grupo ha sido eliminado");
redirect('group.php');
} else {
$session->msg("d","No se pudoeliminar el grupo");
redirect('group.php');
}

?>

delete_product.php
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<?php
require_once('includes/load.php');
// Checkin What level user has permission to view this page
page_require_level(2);
?>
<?php
$product = find_by id('products',(int)$_GET['id']);
if(!$product){
$session->msg("d","Falta id del producto.");
redirect('product.php');
}
?>
<?php
$delete_id = delete by id('products', (int)$product['id']);
if($delete_id){
$session->msg("s","Borrado");
redirect('product.php');
} else {
$session->msg("d","No se pudo borrar.");
redirect('product.php');
}

?>
delete_user.php

<?php
require_once('includes/load.php');
// Checkin What level user has permission to view this page
page_require_level(1);
?>
<?php
$delete_id = delete by id('users',(int)$_GET['id']);
if($delete_id){
$session->msg("s","Usuario borrado.");
redirect('users.php');
} else {
$session->msg("d","No se pudo borrar el usuario");
redirect('users.php');

}

?>

edit_group.php

<?php
$page_title = 'Editar Grupo';
require_once('includes/load.php');
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// Checkin What level user has permission to view this page
page_require_level(1);
?>
<?php
$e_group = find_by id('user_groups',(int)$_GET['id']);
if(!$e_group){
$session->msg("d","Falta la identificacidén del grupo.");
redirect('group.php');
}
?>
<?php
if(isset($_POST[ 'update'])){

$req_fields = array('group-name', 'group-level');
validate fields($req_fields);

if(empty($errors)){
$name = remove_junk($db->escape($_POST[ 'group-name']));

$level = remove_junk($db->escape($_POST[ 'group-level']));
$status = remove_ junk($db->escape($ POST[ 'status']));
$query = "UPDATE user_groups SET ";
$query .= "group_name='{$name}',group level='{$level}', group status=

"{$status}'";

$query .= "WHERE ID='{$db->escape($e group['id'])}'";
$result = $db->query($query);

if($result &8& $db->affected rows() === 1){

//sucess

$session->msg('s',"{ELl grupo ha sido actualizado!");
redirect('edit_group.php?id=".(int)$e_group['id'], false);
} else {
//failed
$session->msg('d', 'No se pudo actualizar el grupo.');
redirect('edit_group.php?id=".(int)$%e_group['id'], false);
}
} else {
$session->msg("d", $errors);
redirect('edit_group.php?id=".(int)$e_group['id'], false);
}
}
?>
<?php include_once('layouts/header.php'); ?>
<div class="login-page">
<div class="text-center">
<h3>Editar Grupo</h3>
</div>
<?php echo display msg($msg); ?>

117



<form method="post" action="edit_group.php?id=<?php echo (int)$e_group
["id"];?>" class="clearfix">
<div class="form-group">
<label for="name" class="control-
label">Nombre de grupo</label>
<input type="name" class="form-control” name="group-
name" value="<?php echo remove_junk(ucwords($e_group['group_name'])); ?>
</div>
<div class="form-group">
<label for="level" class="control-label">Nivel</label>
<input type="number" class="form-control” name="group-
level" value="<?php echo (int)$e_group[ 'group_level']; ?>">
</div>
<div class="form-group">
<label for="status">Estado</label>
<select class="form-control” name="status">
<option <?php if($e_group[ ' 'group_status']
ected="selected"';?> value="1"> Activo </option>

>

== '1") echo 'sel

<option <?php if($e_group['group status'] === '@') echo 'sel
ected="selected"';?> value="0">Inactivo</option>
</select>

</div>
<div class="form-group clearfix">
<button type="submit" name="update" class="btn btn-
info">Actualizar</button>
</div>
</form>
</div>

<?php include_once('layouts/footer.php'); ?>
edit_product.php

<?php
$page_title = 'Editar’;
require_once('includes/load.php');
// Checkin What level user has permission to view this page
page_require_level(2);
?>
<?php
$product = find by id('products',(int)$ GET['id']);

if(!$product){
$session->msg("d","Falta la identificacién del produto");
redirect('product.php');
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}

?>
<?php
if(isset($_POST[ 'product'])){
$req_fields = array('product-
title', 'tipo', 'serial', 'codigo_inventario', 'custodio', 'ubicacion', 'fecha
_ingreso', 'fecha_compra', 'fecha_ultimo_mantenimiento', 'fecha_garantia', '
marca', 'procesador', 'estado’, 'caracteristica’ );
validate fields($req fields);

if(empty($errors)){

$p_name = remove_junk($db->escape($_POST[ 'product-title']));
$p_tipo = remove junk($db->escape($ POST['tipo']));
//$p_nfc = remove_junk($db->escape($_POST['codigo nfc']));
$p_ser = remove_junk($db->escape($_POST[ 'serial']));
$p cod = remove_ junk($db->escape($ POST['codigo_inventario']));
$p_cus = remove_junk($db->escape($_POST[ 'custodio']));
$p_ubi = remove_junk($db->escape($_POST[ 'ubicacion']));
$p_ing = remove_junk($db->escape($ POST['fecha_ingreso']));
$p_com = remove_junk($db->escape($_POST[ 'fecha_compra'l));
$p man = remove_junk($db-

>escape($ POST[ 'fecha_ultimo _mantenimiento']));
$p_gar = remove_junk($db->escape($_POST['fecha_garantia']));
$p mar = remove_ junk($db->escape($ POST[ 'marca']));
$p_pro = remove_junk($db->escape($_POST[ 'procesador']));
$p_est = remove_junk($db->escape($_POST['estado']));
$p _car = remove_ junk($db->escape($ POST[ 'caracteristica']));
$query = "UPDATE products SET";

$query .= " name ='{$p_name}', tipo ='{$p_tipo}',serial="{$p_ser}',
codigo_inventario="'{$p_cod}', custodio="{$p_cus}', ubicacion="{$p_ubi}', fe
cha_ingreso="{$p_ing}', fecha_compra="{$p_com}', fecha_ultimo_mantenimiento=
"{$p_man}', fecha_garantia='{$p_gar}', marca="'{$p_mar}', procesador="'{$p_pro

}',estado="{$p_est}',caracteristica="{$p_car}'";

$query .=" WHERE id ='{$product['id']}"'";
$result = $db->query($query);
if($result && $db->affected rows() === 1){

$session->msg('s"',"Producto actualizado");
redirect('product.php', false);
} else {
$session->msg('d',"' No se pudo actualizar!');
redirect('edit_product.php?id=".$product['id'], false);
}

} else{
$session->msg("d", $errors);
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redirect('edit_product.php?id=".$product['id'], false);

?>
<?php include_once('layouts/header.php'); ?>
<div class="row">
<div class="col-md-12">
<?php echo display msg($msg); ?>
</div>
</div>

<div class="row">
<div class="panel panel-default">

<div class="panel-heading">

<strong>
<span class="glyphicon glyphicon-th"></span>
<span>Editar</span>
</strong>
</div>

<div class="panel-body">
<div class="col-md-7">
<form method="post" action="edit_product.php?id=<?php echo (int)$
product["id"'] ?>">
<div class="form-group">
<div class="input-group">
<span class="input-group-addon">
<i class="glyphicon glyphicon-th-large"></i>
</span>
<input type="text" class="form-control” name="product-
title" value="<?php echo remove_junk($product['name']);?>">
</div>
</div>

<div class="form-group">
<div class="row row-cols-2">
<!--<div class="col-md-6">
<div class="form-group">
<label for="qty">Cdédigo NFC</label>
<div class="input-group">
<input type="number" class="form-
control" name="codigo nfc" value="<?/*php echo remove_junk($product[’'codigo
nfc']); */>">
</div>
</div>
</div>-->
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<div class="col-md-6">
<div class="form-group">
<label for="qty">Tipo de bien</label>
<div class="input-group">
<input type="text" class="form-
control"” name="tipo" value="<?php echo remove_junk($product['tipo']); ?>
</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Serial</label>
<div class="input-group">
<input type="text" class="form-
control"” name="serial" value="<?php echo remove_junk($product['serial’']); ?>
">

</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Cdédigo de Inventario</label>
<div class="input-group">
<input type="text" class="form-
control"” name="codigo_inventario" value="<?php echo remove_junk($product['co
digo_inventario']); ?>">
</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Nombre del Custodio</label>
<div class="input-group">
<input type="text" class="form-
control"” name="custodio" value="<?php echo remove_ junk($product[’'custodio’])
;">
</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Fecha de ingreso</label>
<div class="input-group">
<input type="date" class="form-
control"” name="fecha_ingreso" value="<?php echo remove junk($product['fecha_
ingreso']); >">
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</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Fecha de la compra</label>
<div class="input-group">
<input type="date" class="form-
control"” name="fecha_compra" value="<?php echo remove_junk($product[’'fecha_c
ompra']); ?>">
</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Ubicacidn</label>
<div class="input-group">
<input type="text" class="form-
control” name="ubicacion" value="<?php echo remove_junk($product['ubicacion’
1) "
</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Fecha del ultimo mantenimiento</label

<div class="input-group">
<input type="date" class="form-
control"” name="fecha_ultimo_mantenimiento" value="<?php echo remove_junk($pr
oduct[ 'fecha_ultimo_mantenimiento']); ?>">
</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Fecha de la garantia</label>
<div class="input-group">
<input type="date" class="form-
control"” name="fecha_garantia" value="<?php echo remove junk($product[’'fecha
_garantia']); *>">
</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
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<label for="qty">Marca</label>
<div class="input-group">
<input type="text" class="form-
control” name="marca" value="<?php echo remove_junk($product['marca']); ?>
</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Procesador</label>
<div class="input-group"”>
<input type="text" class="form-
control"” name="procesador" value="<?php echo remove junk($product['procesado
r']); »>">

>

</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Estado</label>
<div class="input-group">
<input type="text" class="form-
control"” name="estado" value="<?php echo remove_junk($product['estado’']); ?>
">
</div>
</div>
</div>
<div class="col-md-6">
<div class="form-group">
<label for="qty">Caracteristicas</label>
<div class="input-group">
<input type="text" class="form-
control"” name="caracteristica" value="<?php echo remove_junk($product['carac
teristica']); »>">
</div>
</div>
</div>
</div>
</div>
<button type="submit" name="product" class="btn btn-
danger">Actualizar</button>
</form>
</div>
</div>
</div>
</div>
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<?php include once('layouts/footer.php'); ?>
home.php

<?php
$page_title = 'Home';
require_once('includes/load.php');
if (!$session->isUserLoggedIn(true)) { redirect('index.php', false);}
?>
<?php include once('layouts/header.php'); ?>
<div class="row">
<div class="col-md-12">
<?php echo display msg($msg); ?>
</div>
<div class="col-md-12">
<div class="panel">
<div class="jumbotron text-center">
<hl>Sistema de Inventario</hl>
<h2>Facultad de Ingenieria Eléctrica y Electrdénica</h2>
<h3>Laboratorio de Informatica</h3>
<img src="https://www.epn.edu.ec/wp-
content/uploads/2014/05/EPN_logo-250x152.jpg" alt="Escudo EPN">
</div>
</div>
</div>
</div>
<?php include_once('layouts/footer.php'); ?>

index.php

<?php
ob_start();
require_once('includes/load.php');
if($session->isUserlLoggedIn(true)) { redirect('home.php', false);}
?>
<?php include_once('layouts/header.php'); ?>
<div class="login-page">
<div class="text-center">
<hl>Bienvenido</h1>
<p>Inicia sesidn para comenzar</p>
</div>
<?php echo display msg($msg); ?>
<form method="post" action="auth.php" class="clearfix">
<div class="form-group">
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<label for="username" class="control-
label">Nombre de Usuario</label>
<input type="name" class="form-
control"” name="username" placeholder="Usuario">
</div>
<div class="form-group">
<label for="Password" class="control-label">Contrasefna</label>
<input type="password" name= "password" class="form-
control" placeholder="Contrasena">
</div>
<div class="form-group">
<button type="submit" class="btn btn-info pull-
right">Iniciar sesidn</button>
</div>
</form>
</div>
<?php include_once('layouts/footer.php'); ?>

logout.php

<?php
require_once('includes/load.php');
if(!$session->logout()) {redirect("index.php");}
?>

product.php

<?php
$page_title = 'Inventario';
require_once('includes/load.php');
// Comprobar qué nivel de usuario tiene permiso para ver esta pagina
page require_level(2);
$products = join_product_table();
?>
<?php include_once('layouts/header.php'); ?>
<div class="row">
<div class="col-md-12">
<?php echo display msg($msg); ?>
</div>
<div class="col-md-12">
<div class="panel panel-default">
<div class="panel-heading clearfix">
<div class="pull-right">
<a href="add_product.php" class="btn btn-
primary">Anadir nuevo</a>
</div>
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</div>
<div class="panel-body" style="overflow: scroll;">
<table class="table table-bordered">
<thead>
<tr>

<th class="text-center"” style="width: 50px;">#</th>
<th class="text-center" style="width: 10%;"> Nombre</th>
<th class="text-

center" style="width: 10%;"> Tipo de bien </th>
<th class="text-

center"” style="width: 10%;"> Cédigo NFC </th>
<th class="text-center" style="width: 10%;"> Serial </th>
<th class="text-

center" style="width: 10%;"> Cdédigo Inventario </th>
<th class="text-center" style="width: 10%;"> Custodio </th>
<th class="text-center" style="width: 10%;"> Ubicacidén </th>
<th class="text-

center" style="width: 10%;"> Fecha de ingreso </th>
<th class="text-

center" style="width: 10%;"> Fecha de la compra </th>
<th class="text-

center" style="width: 10%;"> Fecha de ultimo mantenimiento </th>
<th class="text-

center" style="width: 10%;"> Fecha de garantia </th>
<th class="text-center" style="width: 10%;"> Marca </th>
<th class="text-

center" style="width: 10%;"> Procesador </th>
<th class="text-center" style="width: 10%;"> Estado </th>
<th class="text-

center" style="width: 10%;"> Caracteristicas </th>
<th class="text-

center" style="width: 100px;"> Acciones </th>

</tr>
</thead>
<tbody>
<?php foreach ($products as $product):?>
<tr>
<td class="text-center"><?php echo count_id(); ?></td>

<td class="text-
center"> <?php echo remove_ junk($product['name']); ?></td>
<td class="text-
center"> <?php echo remove_ junk($product['tipo']); ?></td>
<td class="text-
center"> <?php echo remove junk($product['codigo nfc']); ?></td>
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center"> <?php
center"> <?php
center"> <?php
center"> <?php
center"> <?php
center"> <?php

center"> <?php
d>

center"> <?php
center"> <?php
center"> <?php
center"> <?php

center"> <?php

?>" class="btn

<td
echo
<td
echo
<td
echo
<td
echo
<td
echo
<td
echo
<td
echo

<td
echo
<td
echo
<td
echo
<td
echo
<td
echo

<td

class="text-

remove_junk($product['serial']); ?></td>
class="text-
remove_junk($product['codigo_inventario']); ?></td>
class="text-

remove_junk($product['custodio']); ?></td>
class="text-

remove_junk($product['ubicacion']); ?></td>
class="text-

read_date($product['fecha_ingreso']); ?></td>
class="text-

read _date($product['fecha _compra']); ?></td>
class="text-
read_date($product['fecha_ultimo_mantenimiento']); ?></t

class="text-
read_date($product['fecha_garantia']); ?></td>
class="text-

remove_junk($product['marca']); ?></td>
class="text-
remove_junk($product['procesador']); ?></td>
class="text-

remove_junk($product['estado']); ?></td>
class="text-
remove_junk($product['caracteristica']); ?></td>

class="text-center">

<div class="btn-group">

<a href="edit product.php?id=<?php echo $product['id'];

btn-info btn-xs" title="Editar" data-toggle="tooltip">

<span class="glyphicon glyphicon-edit"></span>
</a>
<a href="delete_product.php?id=<?php echo $product['id']

;2>" class="btn btn-danger btn-xs" title="Borrar" data-toggle="tooltip">
<span class="glyphicon glyphicon-trash"></span>
</a>
</div>
</td>
</tr>
<?php endforeach; ?>
</tbody>
</tabel>
</div>
</div>
</div>
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</div>
<?php include once('layouts/footer.php'); ?>

ANEXO B. cédigo — Web services

wsJSONConsultarBien.php

< ?PHP

$hostname_localhost ="";
$database localhost ="";
$username_localhost ="";
$password localhost ="";

$json=array();

if(isset($_GET["codigo nfc"])){
$codigo_nfc=$ GET["codigo_nfc"];

$conexion = mysqli_connect($hostname_localhost, $username_localhost,$
password localhost,$database_localhost);

$consulta="select name, codigo nfc, serial, fecha_garantia, codigo i
nventario, custodio, fecha_ingreso, ubicacion,fecha_ultimo_mantenimiento, fec
ha_compra, marca , procesador, estado, caracteristica, tipo from products wh
ere codigo _nfc= '{$codigo nfc}'";

$resultado=mysqli_query($conexion, $consulta);

if($registro=mysqli fetch_array($resultado)){
$json[ 'products' ][ ]=$registro;

}else{
$resultar["codigo nfc"]=0;
$resultar["name"]="no registra’;
$json[ 'products' ][ ]=$resultar;

mysqli close($conexion);
echo json_encode($json);

}

else{
$resultar["success"]=0;
$resultar["message"]="'Ws no Retorna';
$json[ 'products' ][ ]=$resultar;
echo json_encode($json);

}

?>
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wsJSONConsultarLista.php

<?PHP

$hostname_localhost ="";
$database_localhost =" ";
$username_localhost ="";
$password_localhost =" ";

$json=array();

$conexion = mysqli_connect($hostname_localhost, $username_localhost,$
password localhost,$database_localhost);

$consulta="select name, codigo_nfc, serial, fecha_garantia, codigo_i
nventario, custodio, fecha_ingreso, ubicacion,fecha_ultimo_mantenimiento, fec
ha _compra, marca , procesador, estado, caracteristica,tipo FROM products";

$resultado=mysqli_query($conexion, $consulta);

while($registro=mysqli_fetch_array($resultado)){
$json[ 'products' ][ ]=$registro;

¥

mysqli close($conexion);

echo json_encode($json);

?>

wsJSONIlogin.php

<?php
$hostname_localhost="";
$database_localhost=" ";

$username_localhost=" ";

$password_localhost=" ";

$conexion=new mysqgli($hostname_localhost,$username_localhost,$password_ 1
ocalhost,$database_localhost);

if($conexion->connect_error){

echo "La aplicacion esta experimentando problemas";

$username=$_POST[ 'username’];
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$password=shal($ POST[ 'password']);

$sentencia=$conexion-

>prepare("SELECT * FROM users WHERE username=? AND password=?");
$sentencia->bind_param('ss',$username, $password);
$sentencia->execute();

$resultado = $sentencia->get _result();
if ($fila = $resultado->fetch_assoc()) {
echo json encode($fila,JSON_UNESCAPED UNICODE);
}
$sentencia->close();
$conexion->close();

?>

wsJSONRegistro.php
<?PHP

$hostname_localhost="1localhost";
$database localhost="inventario";
$username_localhost="laura";
$password_localhost="flor.123";

$json=array();

if(isset($_GET["name"]) && isset($_GET["codigo nfc"]) && isset($_GET
["serial"]) && isset($_GET["fecha_garantia"]) && isset($_GET["codigo_inventa
rio"]) && isset($_GET["custodio"]) && isset($_GET["fecha_ingreso"]) && isset
($_GET["ubicacion"]) && isset($ _GET["fecha ultimo_mantenimiento"]) && isset(
$ GET["fecha_compra”]) && isset($_GET["marca"]) && isset($_GET["procesador"]
) && isset($ _GET["estado"]) && isset($ _GET["caracteristica"]) && isset($ GET

["tipo"])){

$name=$ GET[ 'name’];

$codigo_nfc=$_GET['codigo nfc'];

$serial=$ GET['serial'];

$fecha_garantia=$ GET['fecha_garantia'];

$codigo_inventario=$ GET['codigo_inventario'];
$custodio=$ GET[ 'custodio'];
$fecha_ingreso=$_GET['fecha_ingreso'];

$ubicacion=$ GET['ubicacion'];
$fecha_ultimo_mantenimiento=$ GET['fecha ultimo mantenimiento'];
$fecha_compra=$_GET[ 'fecha_compra'];
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$marca=$ _GET[ '‘marca’];
$procesador=$ GET[ 'procesador'];
$estado=$ GET['estado'];
$caracteristica=$ GET[ 'caracteristica'];
$tipo=$_GET[ 'tipo'];

$conexion=new mysqli($hostname_localhost,$username_localhost, $pa
ssword_localhost, $database_localhost);

$insert="INSERT INTO products(name,codigo_nfc,serial, fecha_gara
ntia, codigo_inventario, custodio, fecha_ingreso, ubicacion,fecha_ultimo_man
tenimiento, fecha_compra, marca , procesador, estado, caracteristica,tipo) VA
LUES ('{$name}',{$codigo_nfc}, '{$serial}’, '{$fecha_garantia}', '{$codigo_inve
ntario}', '{$custodio}’, '{$fecha_ingreso}"', '{$ubicacion}’, '{$fecha_ultimo_man
tenimiento}', '{$fecha_compra}', '{$marca}’, '{$procesador}’, '{$estado}’, '{$car
acteristica}', '{$tipo}') ON DUPLICATE KEY UPDATE codigo_nfc={$codigo_nfc}";

if($conexion->query($insert)===TRUE){

$resultado = $conexion-
>query("SELECT * FROM products WHERE codigo_nfc = {$codigo_nfc}");

if($registro=mysqli_fetch_array($resultado)){
$json[ 'products' ][ ]=$registro;

}

mysqli_close($conexion);

echo json_encode($json);

}
else{
echo "E1 error es : ".mysqli error($conexion);
$resulta["codigo _nfc"]=0;
$resulta"name"]="No Registra';
$json[ 'products'][]=$resulta;
echo json_encode($json);
¥
¥
else{
$resultal"codigo nfc"]=0;
$resulta["name"]="'Servidor no devuelve';
$json[ 'products' ][ ]=$resulta;
echo json_encode($json);
}

?>
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ANEXO C. cadigo — Aplicacion Movil

Inventario.java

package com.example.inventario;

import
import
import

import
import
import
import

import
import
import
import
import
import
import

import
import
import

import

androidx.appcompat.app.AppCompatActivity;
androidx.recyclerview.widget.LinearLayoutManager;
androidx.recyclerview.widget.RecyclerView;

android.
android.
android.
android.

com

com.

com

com.
com.
com.
com.

org.
org.
org.

.android.
android.
.android.
android.
android.
android.
android.

json.JSONArray;

volley.
volley.
volley.
volley.
volley.
volley.
volley.

app.ProgressDialog;
os.Bundle;
util.Log;

widget.Toast;

Request;

RequestQueue;

Response;

VolleyError;
toolbox.JsonArrayRequest;
toolbox.JsonObjectRequest;
toolbox.Volley;

json.JSONException;
json.JSONObject;

java.util.ArraylList;

public class Inventario extends AppCompatActivity implements
Response.Listener<JSONObject>, Response.ErrorListener {

ArraylList<Campos> listDatos;

RecyclerView recycler;

ProgressDialog progress;
RequestQueue request;
JsonObjectRequest jsonObjectRequest;
//JsonArrayRequest jsonArrayRequest;

@0verride
protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_inventario);
getSupportActionBar().hide();

listDatos=new ArraylList<>();
recycler=findViewById(R.id.Recyclerid);
recycler.setlLayoutManager(new LinearLayoutManager(this));
recycler.setHasFixedSize(true);

request=

Volley.newRequestQueue(this);

cargarWebService();
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private void cargarWebService() {

progress=new ProgressDialog(this);
progress.setMessage("Consultando...");
progress.show();

String url = "http:// /backend/wsJSONConsultarLista.php";
//jsonArrayRequest= new
JsonArrayRequest (Request.Method.GET,url,null, this, this);
jsonObjectRequest= new
JsonObjectRequest(Request.Method.GET,url,null,this,this);
request.add(jsonObjectRequest);
//request.add(jsonArrayRequest);

}

@Override
public void onErrorResponse(VolleyError error) {
Toast.makeText(this,"No se puede conectar
"+error.toString(),Toast.LENGTH_LONG) .show();
Log.d("ERROR: ",error.toString());
progress.hide();

}

@Override
public void onResponse(JSONObject response) {
//Toast.makeText(this, "Mensaje: "+response,Toast.LENGTH_SHORT).show();
Campos campos= null;
JSONArray json=response.optJSONArray("products™);
//JSONArray json=new JSONArray(response);

try {

for (int i = 0; i < json.length(); i++) {
campos = new Campos();
JSONObject jsonObject = null;
jsonObject = json.getJSONObject(i);

campos.setTxtname(jsonObject.optString(“name"));
campos.setTxtcodigo_nfc(jsonObject.optString("codigo_nfc"));
campos.setTxtserial(jsonObject.optString("serial™));

campos.setTxtfecha_garantia(jsonObject.optString("fecha_garantia™));

campos.setTxtcodigo_inventario(jsonObject.optString("codigo_inventario"));
campos.setTxtcustodio(jsonObject.optString("custodio"));
campos.setTxttipo(jsonObject.optString("tipo"));

campos.setTxtfecha_ingreso(jsonObject.optString("fecha_ingreso"));
campos.setTxtubicacion(jsonObject.optString("ubicacion"));

campos.setTxtfecha_ultimo_mantenimiento(jsonObject.optString("fecha_ultimo_mant
enimiento"));

campos.setTxtfecha_compra(jsonObject.optString("fecha_compra™));
campos.setTxtmarca(jsonObject.optString("marca"));
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campos.setTxtprocesador(jsonObject.optString("procesador™));
campos.setTxtestado(jsonObject.optString("estado"));

campos.setTxtcaracteristicas(jsonObject.optString("caracteristica™));

listDatos.add(campos);

}

progress.hide();
AdapterDatos adapter=new AdapterDatos(listDatos);
recycler.setAdapter(adapter);
}  catch (JSONException e) {
e.printStackTrace();
Toast.makeText(this,"No se ha podido establecer la conexidn con
el servidor" +
" "tresponse,Toast.LENGTH_LONG) .show();
progress.hide();

Lectura.java

package com.example.inventario;
import androidx.appcompat.app.AppCompatActivity;

import android.app.PendingIntent;
import android.content.Intent;
import android.content.IntentFilter;
import android.nfc.NdefMessage;
import android.nfc.NdefRecord;
import android.nfc.NfcAdapter;
import android.os.Bundle;

import android.os.Parcelable;
import android.util.Llog;

import android.view.View;

import android.widget.Button;
import android.widget.TextView;
import android.widget.Toast;

import java.io.UnsupportedEncodingException;
public class Lectura extends AppCompatActivity {

NfcAdapter nfcAdapter;
private Button leerOff;
TextView
contenido, offCodNFC, offName, offCustodio,offUbicacion,offCodInv,offSerial, offMan
t;
String mensajel,mensaje2,mensaje3,mensajed4,mensaje5,mensaje6,mensaje7;
Intent intentil;

@Override
protected void onCreate(Bundle savedInstanceState) {
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super.onCreate(savedInstanceState);
setContentView(R.layout.activity_Llectura);

getSupportActionBar().hide();

nfcAdapter = NfcAdapter.getDefaultAdapter(this);
leerOff=findvViewById(R.id. Lecturaoff);
contenido=findViewById(R.id.contenido);
offCodNFC=findViewById(R.id.offcodNFC);
offName=findViewById(R.id.offName),;
offCustodio=findViewById(R.id.offCustodio);
offUbicacion=findViewById(R.id.offUbicacion);
offCodInv=findViewById(R.id.offCodInv);
offSerial=findViewById(R.id.offSerial);
offMant=findViewById(R.id.offMant);

}

@0verride
protected void onNewIntent(final Intent intent) {
super.onNewIntent(intent);
if (intent.hasExtra(NfcAdapter.EXTRA_TAG)){
Toast.makeText(this, "Etiqueta NFC encontrada”,
Toast.LENGTH_SHORT) .show();
leeroff.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
Parcelable[] parcelables =
intent.getParcelableArrayExtra(NfcAdapter.EXTRA_NDEF_MESSAGES);
if (parcelables !=null && parcelables.length > 0){
readTextFromMessage ( (NdefMessage)parcelables[0]);
}else {
Toast.makeText(Lectura.this, "Ningin mensaje NDEF
encontrado”, Toast.LENGTH_SHORT).show();

}
}
1
}
private void readTextFromMessage(NdefMessage ndefMessage) {

NdefRecord[] ndefRecords = ndefMessage.getRecords();

if(ndefRecords != null && ndefRecords.length>0){
NdefRecord ndefRecord = ndefRecords[0];

String tagContent = getTextFromNdefRecord(ndefRecord);
contenido.setText(tagContent);
telse{

Toast.makeText(this, "Ningtn registro NDEF encontrado",
Toast.LENGTH_SHORT) .show();

}
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16";

String total =contenido.getText().toString();
String[] parte = total.split(",");

mensajel=parte[0];
offCodNFC.setText(" "+mensajel);
mensaje2=parte[1];
offName.setText(" "+mensaje2);
mensaje3=parte[2];
offCustodio.setText(" "+mensaje3);
mensajed=parte[3];
offUbicacion.setText(
mensajeS5=parte[4];
offCodInv.setText(" "+mensaje5);
mensaje6=parte[5];
offSerial.setText(" "+mensaje6);
mensaje7=parte[6];
offMant.setText(" "+mensaje7);

+mensajed);

}

public String getTextFromNdefRecord (NdefRecord ndefRecord){
String tagContent = null;
try {
byte[] payload = ndefRecord.getPayload();
String textEncoding = ((payload[@] & 128) == @) ? "UTF-8"

int languageSize = payload[@] & 0063;
tagContent = new String(payload, languageSize + 1,
payload.length - languageSize - 1, textEncoding);
}catch (UnsupportedEncodingException e ){
Log.e("getTextFromNdefRecord", e.getMessage(),e);
}
return tagContent;
}
@Override

protected void onResume() {
super.onResume();
enableForegroundDispatchSystem();

}

@0verride

protected void onPause() {
super.onPause();
disableForegroundDispatchSystem();

}

private void enableForegroundDispatchSystem(){
Intent intent = new Intent(this,

Lectura.class).addFlags(Intent.FLAG_RECEIVER_REPLACE_PENDING);

PendingIntent pendingIntent = PendingIntent.getActivity(this, 0,

intent, 0);

IntentFilter[] intentFilters = new IntentFilter[] {};
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nfcAdapter.enableForegroundDispatch(this,pendingIntent,intentFilters,null);
}

private void disableForegroundDispatchSystem(){

nfcAdapter.disableForegroundDispatch(this);

Login.java
package com.example.inventario;
import androidx.appcompat.app.AppCompatActivity;

import android.content.Intent;
import android.os.Bundle;

import android.util.Llog;

import android.view.LayoutInflater;
import android.view.View;

import android.view.ViewGroup;
import android.widget.Button;
import android.widget.EditText;
import android.widget.Toast;

import com.android.volley.AuthFailureError;

import com.android.volley.Request;

import com.android.volley.RequestQueue;

import com.android.volley.Response;

import com.android.volley.VolleyError;

import com.android.volley.toolbox.JsonObjectRequest;
import com.android.volley.toolbox.JsonRequest;
import com.android.volley.toolbox.StringRequest;
import com.android.volley.toolbox.Volley;

import org.json.JSONArray;
import org.json.JSONException;
import org.json.JSONObject;

import java.util.HashMap;
import java.util.Map;

public class Login extends AppCompatActivity {

EditText username,password;
Button BtnIniciar, BtnOffline;
String usuario,clave;

@Override
protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_main);
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getSupportActionBar().hide();

username= findViewById(R.id.editTextUsuario);
password= findViewById(R.id.editTextPassword);
BtnIniciar= findViewById(R.id.buttonLogin);
BtnOffline=findViewById(R.id.buttonOffline);

BtnOffline.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
Intent i = new Intent(Login.this, Lectura.class);
startActivity(i);
}
3

BtnIniciar.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
usuario=username.getText().toString();
clave=password.getText().toString();
if(lusuario.isEmpty() && !clave.isEmpty()){
validarUsuario("http:// /backend/wsJSONlogin.php");
}else {
Toast.makeText(Login.this, "No se permiten campos
vacios",Toast.LENGTH_SHORT) .show();

}
}
)
}

private void validarUsuario(String URL){

StringRequest stringRequest=new StringRequest(Request.Method.POST, URL,

new Response.Listener<String>() {
@Override
public void onResponse(String response) {
if(!response.isEmpty()){
Intent intent=new
Intent(getApplicationContext(),Menu.class);
startActivity(intent);
}else{
Toast.makeText(Login.this, "Usuario o contraseia
incorrectos",Toast.LENGTH_SHORT) .show();
}
}
}, new Response.ErrorListener() {
@Override
public void onErrorResponse(VolleyError error) {

Toast.makeText(Login.this,"Error"+error.toString(),Toast.LENGTH_SHORT).show();

}
A

@Override

protected Map<String, String> getParams() throws AuthFailureError {
Map<String,String> parametros=new HashMap<String, String>();

parametros.put("username"”,username.getText().toString());
parametros.put("password",password.getText().toString());
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return parametros;
¥

RequestQueue requestQueue=Volley.newRequestQueue(this);
requestQueue.add(stringRequest);

Menu.java

package com.example.inventario;

import

import
import
import
import

public

androidx.appcompat.app.AppCompatActivity;

android.content.Intent;
android.os.Bundle;
android.view.View;
android.widget.Button;

class Menu extends AppCompatActivity {

Button buttonWrite,buttonInventario,buttonRead;

@0verride
protected void onCreate(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);
setContentView(R.layout.activity_menu);

getSupportActionBar().hide();

buttonWrite=findvViewById(R.id.buttonWrite);
buttonInventario=findViewById(R.id.buttonInv);
buttonRead=findViewById(R.id.buttonRead);

buttonWrite.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
Intent i = new Intent(Menu.this, Write.class);
startActivity(i);
}
3

buttonInventario.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
Intent i = new Intent(Menu.this, Inventario.class);
startActivity(i);
}
1

buttonRead.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
Intent i = new Intent(Menu.this, Read.class);
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1)

Read.java

startActivity(i);

package com.example.inventario;

import

import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

import
import
import
import
import
import

import
import
import

import
import
import

public

androidx.appcompat.app.AppCompatActivity;

android

android

android

android

.app.PendingIntent;
android.
android.

app.ProgressDialog;
content.Intent;

.content.IntentFilter;
android.
android.
android.
.nfc.Tag;
android.
android.
android.
android.
android.
android.
android.
android.
android.
android.

nfc.NdefMessage;
nfc.NdefRecord;
nfc.NfcAdapter;

nfc.tech.Ndef;
nfc.tech.NdefFormatable;
0s.Bundle;
os.Parcelable;

util.Log;

view.View;
widget.Button;
widget.EditText;
widget.TextView;
widget.Toast;

.widget.ToggleButton;

com.android.volley.Request;
com.android.volley.RequestQueue;
com.android.volley.Response;
com.android.volley.VolleyError;
com.android.volley.toolbox.JsonObjectRequest;
com.android.volley.toolbox.Volley;

org.json.JSONArray;
org.json.JSONException;
org.json.JSONObject;

java.io.ByteArrayOutputStream;
java.io.UnsupportedEncodingException;
java.util.Locale;

class Read extends AppCompatActivity implements
Response.Listener<JSONObject>,Response.ErrorListener{

NfcAdapter nfcAdapter;
Button buttonReadTag;
String partel;

TextView
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codigo, readName, readCustodio,readUbicacion,readCodInv, readSerial, readDateMant,r
eadTipo,

readDateIng,readDateComp, readDateGar,readMarca,readProcesador,readEstado,readCa
racteristicas, txtTagContent;

ProgressDialog progreso;

RequestQueue request;
JsonObjectRequest jsonObjectRequest;

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_read);
getSupportActionBar().hide();

nfcAdapter = NfcAdapter.getDefaultAdapter(this);

txtTagContent = findvViewById(R.id.txtTagContent);
buttonReadTag= findViewById(R.id.buttonReadTag);
codigo=findvViewById(R.id.codigo);

readName=findViewById(R.id.readName);
readCustodio=findViewById(R.id.readCustodio);
readUbicacion=findViewById(R.id.readUbicacion);
readCodInv=findViewById(R.id.readCodInv);
readSerial=findViewById(R.id.readSerial);
readDateMant=findvViewById(R.id.readDateMant);
readTipo=findViewById(R.id.readTipo);
readDateIng=findViewById(R.id.readDateIng);
readDateComp=findViewById(R.id.readDateComp);
readDateGar=findvViewById(R.id.readDateGar);
readMarca=findViewById(R.id.readMarca);
readProcesador=findViewById(R.id.readProcesador);
readEstado=findViewById(R.id.readEstado);
readCaracteristicas=findViewById(R.id.readCaracteristicas);

request= Volley.newRequestQueue(this);

}

@Override

protected void onResume() {
super.onResume();
enableForegroundDispatchSystem();

}

@Override

protected void onPause() {
super.onPause();
disableForegroundDispatchSystem();

}

@0override
protected void onNewIntent(final Intent intent) {
super.onNewIntent(intent);
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if (intent.hasExtra(NfcAdapter.EXTRA_TAG)){
Toast.makeText(this, "Etiqueta NFC encontrada",
Toast.LENGTH_SHORT) .show();

buttonReadTag.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
Parcelable[] parcelables =
intent.getParcelableArrayExtra(NfcAdapter.EXTRA_NDEF_MESSAGES);
if (parcelables !=null && parcelables.length > 0){
readTextFromMessage((NdefMessage)parcelables[0]);
cargariWebService();
}else {
Toast.makeText(Read.this, "Ningun mensaje NDEF

encontrado", Toast.LENGTH_SHORT).show();
}
}
1
}
private void readTextFromMessage(NdefMessage ndefMessage) {

NdefRecord [] ndefRecords = ndefMessage.getRecords();

if(ndefRecords != null && ndefRecords.length>0){
NdefRecord ndefRecord = ndefRecords[0];

String tagContent = getTextFromNdefRecord(ndefRecord);
txtTagContent.setText(tagContent);

}else{
Toast.makeText(this, "Ningln registro NDEF encontrado”,
Toast.LENGTH_SHORT) .show();

}

String total =txtTagContent.getText().toString();
String[] parte = total.split(",");

partel=parte[0];

codigo.setText(" "+partel);

private void enableForegroundDispatchSystem(){
Intent intent = new Intent(this,
Read.class).addFlags(Intent.FLAG_RECEIVER_REPLACE_PENDING);

PendingIntent pendingIntent = PendingIntent.getActivity(this, 0,
intent, 0);

IntentFilter[] intentFilters = new IntentFilter[] {};
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nfcAdapter.enableForegroundDispatch(this,pendingIntent,intentFilters,null);

}
private void disableForegroundDispatchSystem(){

nfcAdapter.disableForegroundDispatch(this);

}

private void formatTag (Tag tag , NdefMessage ndefMessage){

try {
NdefFormatable ndefFormatable = NdefFormatable.get(tag);

if (ndefFormatable == null){
Toast.makeText(this, "Tag is not ndef
formatable", Toast.LENGTH_SHORT) .show();
return;
¥

ndefFormatable.connect();
ndefFormatable.format(ndefMessage);
ndefFormatable.close();

Toast.makeText(this, "Tag written",Toast.LENGTH_SHORT).show();

}catch (Exception e){
Log.e("formatTag",e.getMessage());
}

public String getTextFromNdefRecord (NdefRecord ndefRecord){
String tagContent = null;
try {
byte[] payload = ndefRecord.getPayload();

String textEncoding = ((payload[@] & 128) == @) ? "UTF-8" :

16";
int languageSize = payload[@] & 0063;
tagContent = new String(payload, languageSize + 1,
payload.length - languageSize - 1, textEncoding);

}catch (UnsupportedEncodingException e ){
Log.e("getTextFromNdefRecord", e.getMessage(),e);

}

return tagContent;

}

private void cargarWebService(){
progreso=new ProgressDialog(this);
progreso.setMessage("Consultando...");
progreso.show();
String url = "http://

"UTF-

/backend/wsJSONConsultarBien.php?codigo_nfc="+codigo.getText().toString();
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jsonObjectRequest=new
JsonObjectRequest(Request.Method.GET,url,null,this,this);
request.add(jsonObjectRequest);
}

@Override
public void onErrorResponse(VolleyError error) {
progreso.hide();
Toast.makeText(this,"No se
consulté"+error.toString(),Toast.LENGTH_SHORT) .show();
Log.1("ERROR",error.toString());

}

@0override
public void onResponse(JSONObject response) {
progreso.hide();
//Toast.makeText(this, "Mensaje: "+response,Toast.LENGTH_SHORT).show();

Campos campo =new Campos();

JSONArray json=response.optJSONArray(“products");
JSONObject jsonObject=null;

try {
jsonObject=json.getJSONObject(0);
campo.setTxtname(jsonObject.optString("name"));
campo.setTxtserial(jsonObject.optString("serial™));
campo.setTxtfecha_garantia(jsonObject.optString("fecha_garantia”));

campo.setTxtcodigo_inventario(jsonObject.optString("codigo_inventario"));
campo.setTxtcustodio(jsonObject.optString("custodio"));
campo.setTxtfecha_ingreso(jsonObject.optString("fecha_ingreso"));
campo.setTxtubicacion(jsonObject.optString("ubicacion™));

campo.setTxtfecha_ultimo_mantenimiento(jsonObject.optString("fecha_ultimo_mante
nimiento"));
campo.setTxttipo(jsonObject.optString("tipo"));
campo.setTxtfecha_compra(jsonObject.optString("fecha_compra"));
campo.setTxtmarca(jsonObject.optString("marca™));
campo.setTxtprocesador(jsonObject.optString("procesador™));
campo.setTxtestado(jsonObject.optString("estado™));

campo.setTxtcaracteristicas(jsonObject.optString("caracteristica™));
} catch (JSONException e) {
e.printStackTrace();

}

readName.setText ("Nombre:"+campo.getTxtname());
readCustodio.setText("Custodio:"+campo.getTxtcustodio());
readUbicacion.setText("Ubicacidn:"+campo.getTxtubicacion());
readCodInv.setText("Cédigo de
inventario:"+campo.getTxtcodigo_inventario());
readSerial.setText("Serial:"+campo.getTxtserial());
readTipo.setText("Tipo de bien:"+campo.getTxttipo());
readDateMant.setText("Fecha de ultimo
mantenimiento:"+campo.getTxtfecha_ultimo_mantenimiento());
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readDateIng.setText("Fecha de
ingreso:"+campo.getTxtfecha_ultimo_mantenimiento());
readDateComp.setText("Fecha de compra:"+campo.getTxtfecha_compra());
readDateGar.setText("Fecha de garantia:"+campo.getTxtfecha_garantia());
readMarca.setText("Marca:"+campo.getTxtmarca());
readProcesador.setText("Procesador:"+campo.getTxtprocesador());
readEstado.setText("Estado:"+campo.getTxtestado());

readCaracteristicas.setText("Caracteristicas:"+campo.getTxtcaracteristicas());

}
}

Write.java

package com.example.inventario;
import androidx.appcompat.app.AppCompatActivity;

import android.app.PendingIntent;
import android.app.ProgressDialog;
import android.content.Intent;
import android.content.IntentFilter;
import android.nfc.NdefMessage;
import android.nfc.NdefRecord;
import android.nfc.NfcAdapter;
import android.nfc.Tag;

import android.nfc.tech.Ndef;

import android.nfc.tech.NdefFormatable;
import android.os.Bundle;

import android.os.Parcelable;

import android.util.Llog;

import android.view.View;

import android.widget.Button;

import android.widget.EditText;
import android.widget.TextView;
import android.widget.Toast;

import android.widget.ToggleButton;

import com.android.volley.Request;

import com.android.volley.RequestQueue;

import com.android.volley.Response;

import com.android.volley.VolleyError;

import com.android.volley.toolbox.JsonObjectRequest;
import com.android.volley.toolbox.Volley;

import org.json.JSONArray;
import org.json.JSONException;
import org.json.JSONObject;

import java.io.ByteArrayOutputStream;
import java.io.UnsupportedEncodingException;
import java.util.Locale;

public class Read extends AppCompatActivity implements
Response.Listener<JSONObject>,Response.ErrorListener{
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NfcAdapter nfcAdapter;
Button buttonReadTag;
String partel;

TextView
codigo, readName, readCustodio, readUbicacion,readCodInv, readSerial, readDateMant,r
eadTipo,

readDateIng,readDateComp, readDateGar,readMarca,readProcesador,readEstado,readCa
racteristicas, txtTagContent;

ProgressDialog progreso;

RequestQueue request;
JsonObjectRequest jsonObjectRequest;

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_read);
getSupportActionBar().hide();

nfcAdapter = NfcAdapter.getDefaultAdapter(this);

txtTagContent = findViewById(R.id.txtTagContent);
buttonReadTag= findViewById(R.id.buttonReadTag);
codigo=findViewById(R.id.cod1igo);

readName=findViewById(R.id.readName);
readCustodio=findViewById(R.id.readCustodio);
readUbicacion=findViewById(R.id.readUbicacion);
readCodInv=findViewById(R.id.readCodInv);
readSerial=findViewById(R.id.readSerial);
readDateMant=findViewById(R.id.readDateMant);
readTipo=findViewById(R.id.readTipo);
readDateIng=findViewById(R.id.readDateIng);
readDateComp=findViewById(R.id.readDateComp);
readDateGar=findvViewById(R.id.readDateGar);
readMarca=findViewById(R.id.readMarca);
readProcesador=findViewById(R.id.readProcesador);
readEstado=findvViewById(R.id.readEstado);
readCaracteristicas=findViewById(R.id.readCaracteristicas);

request= Volley.newRequestQueue(this);

}

@Override

protected void onResume() {
super.onResume();
enableForegroundDispatchSystem();

}

@0override

protected void onPause() {
super.onPause();
disableForegroundDispatchSystem();
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}

@Override
protected void onNewIntent(final Intent intent) {
super.onNewIntent(intent);

if (intent.hasExtra(NfcAdapter.EXTRA_TAG)){
Toast.makeText(this, "Etiqueta NFC encontrada",
Toast.LENGTH_SHORT) .show();

buttonReadTag.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
Parcelable[] parcelables =
intent.getParcelableArrayExtra(NfcAdapter.EXTRA_NDEF_MESSAGES);
if (parcelables !=null && parcelables.length > 0){
readTextFromMessage((NdefMessage)parcelables[0]);
cargariWebService();
}else {
Toast.makeText(Read.this, "Ninglin mensaje NDEF
encontrado", Toast.LENGTH_SHORT).show();
}
}
1

private void enableForegroundDispatchSystem(){
Intent intent = new Intent(this,
Read.class).addFlags(Intent.FLAG_RECEIVER REPLACE_PENDING);

PendingIntent pendingIntent = PendingIntent.getActivity(this, 0,
intent, 0);

IntentFilter[] intentFilters = new IntentFilter[] {};

nfcAdapter.enableForegroundDispatch(this,pendingIntent,intentFilters,null);
}

private void disableForegroundDispatchSystem(){

nfcAdapter.disableForegroundDispatch(this);

}

private void formatTag (Tag tag , NdefMessage ndefMessage){

try {
NdefFormatable ndefFormatable = NdefFormatable.get(tag);

if (ndefFormatable == null){
Toast.makeText(this, "Tag is not ndef
formatable", Toast.LENGTH_SHORT) .show();
return;

}
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}

ndefFormatable.connect();
ndefFormatable.format(ndefMessage);
ndefFormatable.close();

Toast.makeText(this, "Tag written",Toast.LENGTH_SHORT).show();

}catch (Exception e){

}

Log.e("formatTag",e.getMessage());

private void writeNdefMessage(Tag tag, NdefMessage ndefMessage){

try {

if (tag == null){
Toast.makeText(this, "Tag object cannot be

null”,Toast.LENGTH_SHORT) .show();

return;

}

Ndef ndef = Ndef.get(tag);

if (ndef == null){
//format tag with the ndef format and writes the message
formatTag(tag, ndefMessage);

}else {
ndef.connect();

if (Indef.isWritable()){
Toast.makeText(this, "Tag is not

writable",Toast.LENGTH_SHORT) .show();

}

ndef.close();
return;

}

ndef.writeNdefMessage(ndefMessage);
ndef.close();

Toast.makeText(this, "Tag writable",Toast.LENGTH_SHORT).show();

}

}catch (Exception e){

}

Log.e("writeNdefMessage",e.getMessage());

private NdefRecord createTextRecord(String content){

try {

byte[] language;
language = Locale.getDefault().getLanguage().getBytes("UTF-8");

final byte[] text = content.getBytes("UTF-8");
final int languageSize = language.length;
final int textLength = text.length;
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final ByteArrayOutputStream payload = new ByteArrayOutputStream(1l +
languageSize + textLength);

payload.write((byte) (languageSize & Ox1F));
payload.write(language, 0, languageSize);
payload.write(text, 0, textlLength);

return new NdefRecord(NdefRecord.TNF_WELL_KNOWN,
NdefRecord.RTD_TEXT, new byte[@], payload.toByteArray());

}catch (UnsupportedEncodingException e){
Log.e("createTextRecord", e.getMessage());
}

return null;

}
private NdefMessage createNdefMessage(String content){
NdefRecord ndefRecord = createTextRecord(content);

NdefMessage ndefMessage = new NdefMessage(new NdefRecord[]{ ndefRecord

})s

return ndefMessage;

private void cargarWebService(){
progreso=new ProgressDialog(this);
progreso.setMessage("Consultando...");
progreso.show();
String url = "http://
/backend/wsJSONConsultarBien.php?codigo_nfc="+codigo.getText().toString();

jsonObjectRequest=new
JsonObjectRequest(Request.Method.GET,url,null, this,this);
request.add(jsonObjectRequest);
}

@Override
public void onErrorResponse(VolleyError error) {
progreso.hide();
Toast.makeText(this,"No se
consulté"+error.toString(),Toast.LENGTH_SHORT) .show();
Log.i1("ERROR",error.toString());
}

@Override
public void onResponse(JSONObject response) {
progreso.hide();
//Toast.makeText(this, "Mensaje: "+response,Toast.LENGTH_SHORT).show();

Campos campo =new Campos();

JSONArray json=response.optJSONArray("products™);
JSONObject jsonObject=null;
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try {
jsonObject=json.getJSONObject(0);
campo.setTxtname(jsonObject.optString("name"));
campo.setTxtserial(jsonObject.optString("serial™));
campo.setTxtfecha_garantia(jsonObject.optString("fecha_garantia”));

campo.setTxtcodigo_inventario(jsonObject.optString("codigo_inventario"));
campo.setTxtcustodio(jsonObject.optString("custodio™));
campo.setTxtfecha_ingreso(jsonObject.optString("fecha_ingreso"));
campo.setTxtubicacion(jsonObject.optString("ubicacion"));

campo.setTxtfecha_ultimo_mantenimiento(jsonObject.optString("fecha_ultimo_mante
nimiento"));
campo.setTxttipo(jsonObject.optString("tipo"));
campo.setTxtfecha_compra(jsonObject.optString("fecha_compra™));
campo.setTxtmarca(jsonObject.optString("marca™));
campo.setTxtprocesador(jsonObject.optString("procesador™));
campo.setTxtestado(jsonObject.optString("estado™));

campo.setTxtcaracteristicas(jsonObject.optString("caracteristica"));
} catch (JSONException e) {
e.printStackTrace();
}

readName.setText ("Nombre:"+campo.getTxtname());
readCustodio.setText("Custodio: "+campo.getTxtcustodio());
readUbicacion.setText("Ubicaciodn:"+campo.getTxtubicacion());
readCodInv.setText("Cédigo de

inventario: "+campo.getTxtcodigo_inventario());
readSerial.setText("Serial:"+campo.getTxtserial());
readTipo.setText("Tipo de bien:"+campo.getTxttipo());
readDateMant.setText("Fecha de ultimo

mantenimiento:"+campo.getTxtfecha_ultimo_mantenimiento());
readDateIng.setText("Fecha de

ingreso:"+campo.getTxtfecha_ultimo_mantenimiento());
readDateComp.setText("Fecha de compra:"+campo.getTxtfecha_compra());
readDateGar.setText("Fecha de garantia:"+campo.getTxtfecha_garantia());
readMarca.setText("Marca:"+campo.getTxtmarca());
readProcesador.setText("Procesador:"+campo.getTxtprocesador());
readEstado.setText("Estado:"+campo.getTxtestado());

readCaracteristicas.setText("Caracteristicas:"+campo.getTxtcaracteristicas());

}
}
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