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RESUMEN

El presente proyecto de titulacion propone el disefio y desarrollo de un sistema prototipo
para la emision y verificacién de la integridad de documentos académicos. Este prototipo
busca mejorar el proceso de emision de los documentos académicos de las universidades,
desarrollando un sistema web que automatice dicho proceso en donde, el receptor del do-
cumento pueda verificar su integridad, teniendo asi la certeza de la autenticidad del mismo.

El prototipo tiene tres mddulos. En el primer médulo se realiza la peticion de documentos
por parte del estudiante. El segundo mddulo es el encargado de procesar la solicitud del
estudiante y generar el documento académico. Una vez que el moédulo haya terminado el
proceso de generacion del documento académico, enviara un correo electronico al estu-
diante notificando que el documento se generd exitosamente, adjuntando el cédigo hash
asociado al mismo. El tercer médulo permite la descarga del documento académico ingre-
sando el codigo hash asociado.

El prototipo fue programado con Laravel y usa como base de datos MongoDB. Una vez
implementado el prototipo un grupo de voluntarios realizé pruebas al sistema reportando
un altisimo ahorro de tiempo en la obtencién del documento comparado al sistema manual.
Ademas de generar una excelente experiencia de usuario y un alto rendimiento del sistema.

PALABRAS CLAVE: integridad, hash, captcha.
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ABSTRACT

This project proposes a design and development of a prototype system for the issuance
and verification of the integrity of academic documents. This prototype seeks to improve the
process of issuing academic documents from universities, developing a web system that
automates this process, where the recipient of the document can verify its integrity, thus
being certain of its authenticity.

This prototype has three modules. In the first module the student requests for documents.
The second module is in charge of processing the student’s request and generating the
academic document. Once the module has finished the process of generating the academic
document, it will send an email to the student notifying that the document was successfully
generated, attaching that hash code associated with it. The third module allows the academic
document to be downloaded by entering the associated hash code.

The prototype was programed with Laravel and uses MongoDB as a datebase. Once the
prototype was implemented, a group of volunteers carried out tests on the system, reporting
avery high time saving in obtaining the document compared to the manual system. In addition
to generating an excellent user experience and high system performance.

KEYWORDS: integrity, hash, captcha.



1. INTRODUCCION

El proceso de emision de documentos académicos por parte de las universidades que no
cuenta con un sistema digital completo para este proceso, es lento y no garantiza la inte-
gridad de los documentos académicos emitidos a las personas que reciben dichos docu-
mentos. Un ejemplo de esto es cuando el estudiante aplica a un empleo y como uno de los
requisitos se le pide su histérico escolar, el estudiante hace las gestiones del caso y obtie-
ne el documento con sus respectivas firmas y sellos. La empresa a la que se le entrega el
documento académico no posee un medio que le garantice la autenticidad del documento,
ya que actualmente replicar el disefio de un documento, duplicar sellos, falsificar firmas en
documentos, editar documentos PDF no es tarea dificil. En otras palabras, las firmas o un
sello no garantizan la integridad del mismo [(1].

Ante esta problematica, el presente proyecto tiene como propésito fundamental, generar
documentos académicos de una manera inmediata, mediante una plataforma en la cual se
pueda verificar la integridad de los mismos [2,3]. Los documentos académicos que se podran
generar en el sistema seran definidos en el alcance.

De acuerdo a [4], un documento tiene integridad si el documento no ha sido alterado desde
su emisién hasta llegar a su destino. Por lo tanto, es importante mencionar que el presente
proyecto se enfocara exclusivamente en verificar la integridad de los documentos académi-
cos que son emitidos por el prototipo.

Este proyecto se lo hace para resolver falencias en el proceso de emisién de documentos
académicos de las universidades, que no cuentan con un sistema automatizado.

Primero, no existe actualmente alguna manera de comprobar la integridad de los documen-
tos académicos emitidos por estas universidades; ya que en dichos establecimientos se
sigue usando la firma y sello en el proceso de la emision de los mismos. El sistema prototi-
po propuesto busca ser el modelo inicial para futuras implementaciones y asi solventar este
problema, ya que el receptor del documento académico emitido por la universidad, podra
verificar en el sistema la integridad del mismo. [[1]]

Segundo, el proceso de emisién de los documentos académicos es poco agil; por lo general
el estudiante tiene que acercarse personalmente a solicitar la emision del documento aca-
démico. Luego esperar dias hasta que el documento esté listo, debido a que el documento
debe pasar por diferentes autoridades para su respectiva firma o sello.

Si una universidad implementa este sistema prototipo se simplificara el proceso de emision
de los documentos académicos, facilitando a los estudiantes la generacion de los mismos,
desde un ordenador con unos cuantos clics, sin tener que acudir a la secretaria de la facultad,
generando los siguientes beneficios para la universidad:

e Optimizar el aprovechamiento de los recursos humanos. Generalmente quien se en-
carga de la emision de los documentos académicos en las universidades es una secre-



taria la cual ocupa gran parte de su tiempo en gestionar los documentos académicos.
Al simplificar el proceso de emisién de los documentos a la secretaria se le podra
asignar nuevas responsabilidades.

e Se disminuira considerablemente el uso de los insumos de impresion, obteniendo una
reduccion de costos para la universidad.

1.1. OBJETIVO GENERAL

Disefiar un sistema prototipo para generar y verificar la integridad de documentos académi-
Cos.

1.2. OBJETIVOS ESPECIFICOS

Analizar las tecnologias y lenguajes necesarios para el sistema prototipo.

Disefiar cada médulo del sistema prototipo para la emisién y verificacion de la integri-
dad de documentos académicos.

Codificar los médulos del sistema prototipo.

Realizar pruebas de funcionalidad en el sistema prototipo.

1.3. ALCANCE

El objetivo de este prototipo no es alterar como se valida la informacion, para generar los
documentos académicos sino aportar con nuevas tecnologias para optimizar la forma en
que estos se los realizan. Por lo tanto, el proyecto no realizara ninguna actividad que realiza
el departamento Registrador de la Universidad.

Se desarrollara un sitio web en donde los estudiantes podran generar documentos acadé-
micos Y los receptores de los documentos académicos puedan verificar la integridad de los
mismos. (ver Figura fi.1)

Solicitaun PSRN \_J Procesala  [¥#WewN Documento Se entrega el
. documento d) peticién e 4 Académico + documento a su
at académico codigo hash receptor

Receptor Plataforma Ingresa Consulta

5 Documento
. web codigo hash

original

Figura 1.1: Diagrama de bloques



Especificamente el sistema web lo conformara los siguientes médulos:

El primer modulo se encargara de la generacién de los documentos académicos, a este
modulo los estudiantes ingresaran con sus respectivas credenciales. En la primera pantalla
(ver Figura [1.2) del médulo se seleccionara el tipo de documento que se quiere generar, los
documentos académicos que se podran generar son los siguientes:

e Certificado de aprobacion del plan de estudios.

Histdérico escolar.

Certificado de promedio general.

Certificado de créditos aprobados.

Certificado de pertenecer a la Universidad.

Certificado de agotd segunda matricula.

Certificado de agoto tercera matricula.

Cabe destacar que este prototipo se alimentara de una base de datos con datos ficticios,
para simular una integracién con la base de datos de la universidad.

Escoja el documento que quiere solicitar

O Certificado de aprobacién de plan de estudios
O Histdrico escolar

O Certificado de promedio general

O Certificado de créditos aprobados

O Certificado de pertenecer a la Universidad

O Certificado de agotd segunda matricula

® Certificado de agoté tercera matricula

Figura 1.2: Tipo de documentos

Completada esta pantalla se pasara al paso 2, que es una pantalla meramente de confirma-
cion. Finalizado todo este proceso, el médulo genera una peticion para generar el documento
al servidor.

El segundo modulo recibira las peticiones del anterior paso, y realizara una consulta en la
base de datos NoSQL orientado a documentos MongoDB, y en base a los datos del es-
tudiante y de un banco de plantillas procesara la informacién de la peticién, generando el
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documento académico con su respectivo cédigo unico, haciendo uso de una funcién hash
[6]. La funcién hash permite al sistema asegurar la integridad de los documentos académi-
cos [2,3]. Una vez listo el documento el mddulo enviara un email al estudiante notificando
que el documento ha sido generado correctamente, adjuntando el cédigo hash asociado al
documento solicitado, para poder ser descargado posteriormente en la plataforma web. El
correo que le llegara al estudiante se asemejara a la Figura f1.3.

y _ Sistema de Generacion de documentos de la FIEE 07:53 PM
-8 <sistemafiee@epn.edu.ec>

Su documento ha sido generado correctamente

Bajo el siguinete codigo de autenticidad
AN X0 K KK-XX

go de autenticidad: www.sistemafiee.com

Atentamente
NXNODONKHK

n Guardar “ Contestar

Figura 1.3: Notificacion de email.

El tercer mdédulo de la aplicacion web tendra una pantalla similar a la que se muestra en la
Figura [1.4. Para acceder a esta pantalla en el sitio web no es necesario hacer un login. La
pantalla tendra una caja de texto por medio del cual se ingresara el cédigo que se genera
en el moédulo 2, ademas el usuario debera completar la prueba captcha el cual permite
determinar si la peticidn fue realizada por un humano [6]. Una vez completado estos pasos
se enviara una peticidn al servidor, el cual hara una consulta en la base de datos y devolvera
el documento asociado a este codigo para poder ser descargado. Este médulo sera usado
por el estudiante para obtener su documento y por el receptor del documento académico a
fin de obtener el original el cual podra ser comparado con el documento recibido y asi tener
la certeza y confianza de que el documento entregado no fue alterado.

Una vez terminada la fase de implementacion se realizara la fase de pruebas (QA) en la
cual se ejecutaran pruebas de funcionalidad con un grupo de estudiantes universitarios.

El producto final de este proyecto consistira en una aplicacion web, que permitira la verifi-
cacion de la integridad de los documentos académicos emitidos por el prototipo.



Datos del documento:

Codigo: XOOOOOOOCOONOOOCCOO0OOOOOONCNNNNNNCNOK
Tipo de documento: . e
Certificado de Graduacion W

Im not a robot

Figura 1.4: Descarga del documento.

1.4. MARCO TEORICO

El propésito de este capitulo es proporcionar una descripcion acerca de la integridad de
documentos y las funciones hash. En la Seccién se detalla la importancia del uso
de la prueba captcha. En la Seccion se explica la metodologia a usar en el presente
prototipo. Finalmente en las Secciones [1.4.4, 1.4.5 y [1.4.6 se detallan las tecnologias y

herramientas necesarias para la implementacién de este.

1.4.1. INTEGRIDAD DE LA INFORMACION DIGITAL

El paso de tener la informacion fisica a tenerla en forma digital nos brinda capacidades tales
como almacenamiento y recuperacion en linea, procesos de busqueda eficientes y envio de
datos a nivel mundial. Pero los datos digitales también traen consigo un problema impor-
tante, a saber, la facilidad con la que se puede copiar y manipular dicha informacion. Por
lo tanto, ha surgido la necesidad de tecnologias que puedan salvaguardar la integridad y
autenticidad de los datos digitales. La preservacion de la integridad de los datos digitales
es particularmente importante cuando estan sujetos a posibles ataques criminales concer-
tados [f7]].

Si la informacién que se envia de un punto A a un punto B es la misma se dice que la
informacién esta integra, es decir que en el trascurso del envio de informacién no ha sido
alterada.

Para poder verificar la integridad de la informacion se usa diferentes tecnologias como:
e Funciones hash
e Encriptacion de los datos

e Blockchain



1.4.2. FUNCIONES HASH (FUNCIONALIDADES O USOS DE LAS FUNCIO-
NES HASH)

Es una funcion matematica que transforma un mensaje en una cadena de texto constante,
generalmente mas pequeia, que es la salida de la funcién, llamada un cédigo hash [8].
Un hash en otras palabras es la huella de un archivo por lo tanto si un archivo se modifica
va a cambiar su codigo hash. El objetivo principal de una funcién hash es verificar que el
archivo o mensaje enviado no ha sido modificado hasta llegar al receptor, es decir preservar
la integridad del mismo.

Otra aplicacién de un cddigo hash es ocultar la informacion sensible, por ejemplo la contra-
sefa de un usuario al acceder a un determinado servicio.

Las aplicaciones mas comunes de las funciones hash estan orientadas a la seguridad infor-
matica y a la criptografia. Debido a que, el resultado de las funciones hash es similar a una
huella digital de un texto, de ahi que el hash tiene una gran importancia en los procesos de
emision de certificados, firmas digitales, generacién de claves y verificacion de password.

Las funciones hash deben cumplir con las siguientes propiedades [9]:

¢ Unidireccionalidad: Una vez generado el cédigo hash de cierto documento o texto,
debe ser computacionalmente imposible encontrar el texto o archivo original a partir
de dicho cddigo hash, es decir, que esta funcién no tenga funcion inversa.

e Compresién: a partir de un mensaje de cualquier longitud, la funcién hash debe tener
una longitud fija siempre menor a la del mensaije original.

e Facilidad de calculo: La generacién de esta funcién no debe significar ninguna com-
plejidad a nivel computacional.

¢ Difusién: La funcién debe ser compleja, si el mensaje original es alterado asi sélo
sea por un caracter, la funcién hash resultante del texto alterado sera completamente
distinta.

e Colision simple: sera computacionalmente imposible encontrar dos funciones hash pa-
recidas o similares.

A continuacion en la Figura se muestra el procesamiento general de una funcién hash
La funcién hash es determinista, es decir que partiendo de una misma entrada siempre se
obtiene la misma salida. Sin embargo, el interés de estos algoritmos reside en que partiendo
de entradas distintas se obtienen salidas distintas. En un buen algoritmo HASH es inadmi-
sible que un conjunto reducido de modificaciones no altere el cédigo resultante, ya que se
podrian realizar retoques en el documento sin que fuesen detectados, debido a que no se
garantiza la integridad [10].



MENSAJE

——

BLOQUE 1 BLOQUE 2 BLOQUE N

T —

FUNCION HASH

4

CODIGO HASH

Figura 1.5: Procesamiento la funcion hash [10].

SHA (Secure Hash Algorithm)

Consiste en cinco funciones hash disefiadas por la Agencia de Seguridad Nacional (NSA) y
publicadas por el Instituto Nacional de Estandares y Tecnologia (NIST). Uno de ellos es SHA-
2. SHA-2 es un conjunto de funciones hash seguras que incluyen SHA 224, SHA 256, SHA
384 y SHA 512 desarrollado por la NSA para proporcionar un mayor nivel de seguridad que
el algoritmo SHA-1. SHA 224 y SHA 256 son algoritmos similares basados en una longitud
de palabra de 32 bits que producen funciones de 224 y 256 bits. SHA 384 y SHA 512 se
basan en palabras de 64 bits y producen funciones de 384 y 512 bits. En el presente trabajo
se utilizara SHA 256 debido a las caracteristicas antes mencionadas.

1.4.3. PRUEBA CAPTCHA

En la implementacion de un sitio web, es de suma importancia la proteccion del sistema
ante ataques de sistemas automatizados o bots, los cuales estan tratando de apoderarse
de las contrasefas de los usuarios, de publicar contenido spam y de modificar el contenido
web [[11]. Para que un sistema pueda proteger sus datos de forma segura se usa la prueba
captcha.

La prueba captcha es una solucion que permite demostrar que un solicitante es una persona
y no un robot esto lo hace analizando el trafico entrante de la aplicacion, para asi determinar
si el trafico proviene o no de sistemas automatizados. Para el presente proyecto se usara
google ReCaptcha v3 el cual elimina la necesidad de pruebas interactivas, como en ver-
siones anteriores. Este sistema otorga una puntuacion para cada solicitud a la aplicacion,
calificando que tan probable es que la solicitud provenga de sistemas automatizados [12].
El puntaje toma valores de 0 a 1, el valor 1 indica que es muy probable que sea una buena
interaccion. Por el contrario, el valor de 0 indica que es muy probable que el trafico lo haya
generado un bot y por defecto se usa como umbral el valor de 0.5.

El algoritmo que emplea ReCAPTCHA v3 aprende al ver trafico en tiempo real, detecta las
iteraciones que tiene el usuario con el sistema y predice la probabilidad de que la solicitud
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haya sido generado por un sistema automatizado. Por ejemplo en la situacién de un inicio de
sesion si ReCAPTCHA v3 indica que la solicitud proviene de un bot, el sistema puede tomar
medidas como pedir autenticacion de 2 factores o simplemente negar la solicitud, esto para
evitar ataques de relleno de credenciales.

1.4.4. HERRAMIENTAS Y TECNOLOGIAS POR UTILIZAR EN LA CAPA DE
DATOS

La capa de datos es donde se encuentran los datos de la aplicacion y es la que esta a cargo
de acceder a los mismos, por lo que generalmente la conforma un gestor de base de datos.
A grandes rasgos una aplicacién puede seleccionar dos tipos de base de datos relacional y
no relacional. La diferencia principal entre estos dos tipos de base de datos es que en las
relacionales los datos siguen una estructura fija mientras que en las no relacionales los datos
no siguen una estructura fija. Este prototipo se lo hace para cualquier institucién académica
por lo que los datos no van a tener una estructura fija, por ende se va a utilizar una base
de datos no relacional. Entre las base de datos no relacionales la mas popular es MongoDb
por lo que se optd esta opcion. A continuacién se detallan las herramientas y tecnologias
que va usar este prototipo para la implementacion del presente prototipo.

1.4.4.1. MongoDB

MongoDB es un sistema de bases de datos no relacionales. MongoDB fue disefiado para
la web moderna, ya que esta posee enorme cantidad de datos no estructurados, ademas
necesita poder escalar horizontalmente de una forma sencilla y sin que afecte a su rendi-
miento [13]. Entre sus principales clientes estan empresas como Google, Verizon, Adobe y
Sega.

Una de las soluciones de MongoDB es MongoDB Comunity Server, este es el software que
usara el presente prototipo que a su vez incluye MongoDB Shell, que permite administrar e
interactuar con la base de datos desde una linea de comandos.

Estructura

Es una base de datos orientada a documentos, guarda los datos en formato BSON que no es
mas que un JSON codificado. Un registro en MongoDB se denomina documento estos son
similares a los objetos JSON. MongoDB almacena los documentos en colecciones, estas
son analogas a las tablas en bases de datos relacionales [14]. La Tablafl.1 muestra una
analogia de cémo estructura los datos MongoDB vs las bases de datos relacionales.

Tabla 1.1: Analogia entre MongoDB y bases de datos relacionales.

MongoDB Base de datos relacional
Base de datos | Base de datos

Coleccion Tabla

Documento Fila o registro

Campo Columna




indices

Un indice en MongoDB permite al momento de hacer una consulta en la coleccién, evitar
escanear cada documento de una coleccion, es decir realizar consultas eficientes [15]. Un
indice tipo unique en MongoDB asegura que los campos indexados no almacenen valores
duplicados, es decir no existira dos documentos con el mismo campo, al cual se le asigné
un indice tipo unique [16].

1.4.4.2. Paquete Laravel MongoDB

Este paquete permite la comunicacion de una aplicacion hecha en Laravel con MongoDB,
mediante el uso de Eloquent, la cual es una caracteristica de Laravel para trabajar de forma
facil e intuitiva con la base de datos [[17]. Para poder trabajar con este paquete es necesario
instalar el Driver MongoDB PHP como se indica en la documentacion oficial del paquete [18].

1.4.5. HERRAMIENTAS Y TECNOLOGIAS POR UTILIZAR EN LA CAPA DE
NEGOCIO

La capa de negocio es la que contiene la légica de la aplicacién, permitiendo recibir las
solicitudes del usuario, procesarlas y enviar la informacion. Esta capa solicita informacioén a
la capa de datos, para que en base a las reglas y logica del sistema envie informacién a la
capa de presentacion, para que se muestre posteriormente la informacion correspondiente
al usuario. Para que el proyecto este disponible en internet se necesita de un servidor para
esto existen diferentes empresas que proporcionan este servicio como Microsoft, Amazon,
Hostinger, etc. Para el presente proyecto se escogié el servicio EC2 de Amazon Web Service
para que sea el servidor que aloje nuestro proyecto, dado que posee un plan gratuito por un
afio que incluye entre las principales caracteristicas:

e 30GB de almacenamiento interno.
¢ 1GB de memoria RAMM

e Fireway

e Certificado SSL gratis

Uno de los lenguajes mas usados para la realizacién de paginas web es PHP, segun va-
rios portales mas de la mitad de sitios en la web usan PHP. Por la extensa documentacion
que existe y por su importancia en la web se escogié PHP para la codificacién del proyec-
to. Adicionalmente se va a usar un framework de php llamado Laravel ya que proporciona
seguridad y una gran cantidad de librerias. Laravel se basa en la arquitectura modelo vista
controlador, que hace que el cédigo tenga un orden y sea facil de comprender. Las herra-
mientas y tecnologias que se va a usar en esta capa se detalla a continuacion:

1.4.5.1. Amazon Elastic Compute Cloud

Ec2 es una parte central de la plataforma de computo en la nube de la empresa Amazon
denominada Amazon Web Services.



Posee un entorno informatico virtual conocido como instancia, que no es mas que un compu-
tador en la nube, en donde se puede configurar: cpu, memoria, sistema operativo y capa-
cidad de red. El ingreso a la instancia se lo hace de manera segura mediante pares de
claves, AWS en este caso almacena la clave publica y el usuario la almacena como una
clave privada en un lugar seguro [[19].

Su configuracién de seguridad, redes, almacenamiento, permite escalar hacia arriba o hacia
abajo la instancia para controlar los cambios en los requisitos o picos de popularidad, con
lo que se reduce la necesidad de prever el trafico. Esto proporciona a los clientes el poder
desarrollar e implementar aplicaciones escalables en menor tiempo.

Consta de un firewall que permite especificar los protocolos, puertos y los rangos de direc-
ciones desde las cuales se admitira el trafico.

1.4.5.2. Laravel

Laravel es un framework de cédigo abierto que permite desarrollar aplicaciones y servicios
web usando uno de los lenguajes mas populares de internet php. Su objetivo es desarrollar
aplicaciones en php de una forma elegante y simple, evitando aplicaciones con una estruc-
tura de control de flujo compleja e incompresible. Esta hecha con la arquitectura Modelo
Vista Controlador, esta arquitectura separa la légica del negocio, los datos de la aplicacion
y la interfaz de usuario en tres partes [20]:

e Modelo: Contiene la representacion de los datos del sistema.
e Vista: Interfaz que interactua directamente con el usuario.

e Controlador: Actua de intermediario entre la Vista y Modelo, capturando las solicitudes
del usuario para procesarlas e interactuar con el modelo, solicitando o actualizando los
datos de la aplicacion.

A continuacion se explican algunas caracteristicas y componentes de Laravel [21]:

e Sistema de rutas: Es un sistema intuitivo de rutas en donde se define las diferentes
direcciones que va a tener la aplicacion y los métodos HTTP asociado a las mismas,
como POST y GET.

e Middlewares: Encargadas de agregar seguridad a las rutas de la aplicacién, permite
verificar los permisos de un usuario antes de poder acceder a un recurso.

e Modelos: Es el componente que permite la comunicacion con la base de datos, es
decir consultar informacion e ingresarla.

e Eloquent: Es el ORM que incluye Laravel, proporciona una forma facil de interactuar
con la base de datos gracias a que aporta con gran cantidad de funciones. Evita hacer
consultas en el lenguaje nativo de la base de datos.

e Controladores: Es el lugar donde se define toda la logica de la aplicacion como el
manejo de solicitudes y todo su procesamiento.
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1.4.5.3. Composer

Es un manejador de dependencias para el lenguaje de programacion PHP [22], evita al
usuario tener que descargar cada dependencia de forma manual. Genera un archivo com-
poser.json, en donde especifica requisitos y versiones minimas de los paquetes para una
aplicacion, esto ahorra tiempo al usuario ya que no debe estar analizando la compatibilidad
de cada paquete e instalando cada paquete.

1.4.5.4. Git

Git es esencialmente un sistema de control de versiones, de distribucion libre y de cédigo
abierto, disenado para tener un registro y control en los cambios que va a tener un proyecto a
lo largo del tiempo. Git crea un repositorio local, que es donde se guardara todos los cambios
que se han realizado en un proyecto. Si un cambio en el codigo produce un error, con Git
es facil identificarlo ya que podemos saber que lineas de cddigo son diferentes entre una
version de la otra. [23]

1.4.5.5. Github

Permite alojar a los desarrolladores un repositorio de Git en la nube, para que otras perso-
nas puedan colaborar en proyectos con ellos, ya sea que estén abiertos a la contribucion
publica o cerrados para que colegas especificos trabajen en un proyecto privado.

La idea no es diferente a la forma en que Google Docs le permite alojar sus archivos de
procesamiento de texto y hojas de calculo, y como los abre a la colaboracién. Los desarro-
lladores no trabajan juntos en los mismos documentos en tiempo real o realizan cambios
directamente en el navegador. En Git cada colaborador va a tener una copia del repositorio
en donde pueden realizar cualquier cambio y gestionar las versiones como desee. Cuando
quiera hacer algun cambio en el repositorio principal, este cambio debe ser aprobado por el
administrador del proyecto para que se haga efectivo. [24]

1.4.6. HERRAMIENTAS Y TECNOLOGIAS POR UTILIZAR EN LA CAPA DE
PRESENTACION

La capa de presentacion contienen todas las interfaces del sistema, estas son las que inter-
actuan directamente con el usuario final, esta capa en otras palabras es la parte visual del
sistema que muestra los datos a los usuarios y captura las solicitudes de los usuarios. Para
la codificacién de esta capa se va a usar las siguientes herramientas:

1.4.6.1. Bootstrap

Bootstrap es un framework basado en HTML, CSS y JavaScript para crear paginas y apli-
caciones web. Es un proyecto gratuito y de codigo abierto, alojado en GitHub , y creado
originalmente por Twitter.

Bootstrap facilita el desarrollo de aplicaciones responsivas ya que sus clases de CSS ya
estan configuradas para este fin. El disefio responsivo hace posible que una pagina web o
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aplicacion detecte el tamafio y la orientacion de la pantalla del visitante y adapte automati-
camente la pantalla.

A los disefadores y desarrolladores web les gusta Bootstrap porque es flexible y facil de
trabajar. Sus principales ventajas son:

e Facilita el disefio responsivo.

e Mantiene una amplia compatibilidad con el navegador.

Es muy facil de usar y rapido de aprender.

Ofrece una amplia extensibilidad utilizando JavaScript, y viene con soporte incorpora-
do para complementos jQuery y una API de JavaScript.

Bootstrap se puede usar con cualquier IDE o editor, y con cualquier tecnologia e idioma
del lado del servidor, como ASP.NET, PHP y Ruby on Rails.

1.4.6.2. Sistema de plantillas Blade

Es un motor de plantillas que viene incluido en Laravel. Algo que le destaca de otros mo-
tores de plantillas, es que permite usar cdédigo PHP en sus vistas. Genera archivos con la
extension “.blade.php”, a estos Laravel les llama vistas, que no es mas que la interfaz que
interactia con el usuario. Estos archivos contienen cédigo HTML, CSS, JavaScript y PHP.
Todas las vistas de blade se compilan en el codigo PHP simple y se almacenan en caché
hasta que se modifican, lo que significa que Blade agrega esencialmente cero sobrecarga
a su aplicacion [25].

1.4.7. METODOLOGIA KANBAN

Es un método visual para controlar la gestidon de los procesos, para poder alcanzar la ma-
xima eficacia y eficiencia en el desarrollo de las tareas. El sistema Kanban se encarga de
controlar y organizar las tareas necesarias para poder llevar a término la ejecucion de los
procedimientos que forman parte de un proyecto. Una de las mejores ventajas que ofrece
este sistema es que permite mejorar la gestion sin tener que realizar cambios relativamente
grandes en la estructura organizativa de un proyecto.

Kanban busca limitar el trabajo en curso, ya que esta demostrado que, cuanto mas trabajo
en curso se gestione a la vez, los indices de calidad disminuyen drasticamente. Aumentar el
trabajo en curso implica generar mayor cantidad de errores al proyecto, como consecuencia
de la poca capacidad de concentracion que los desarrolladores podran dedicarles a las
tareas. En general se puede decir que el Kanban, al trabajarlo con estricta disciplina limita
la cantidad de trabajo a realizar, retorna mayores indices de calidad y un tiempo de servicio
bastante menor.

Kanban hace una division del trabajo por medio de etapas, las mas comunes son: Lista
de tareas, Tareas en proceso, Tareas realizadas. Cada tarea estara pasando a la etapa de
Tareas en proceso, conforme se vayan finalizando las tareas de mayor prioridad.
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2. METODOLOGIA

En el presente proyecto de titulacion se disena y desarrolla un sistema prototipo para la
emision y verificacion de la integridad de documentos académicos. Para esto, el proyecto se
desarrollara en dos etapas el disefio (ver Seccion R.1)) y la implementacion (ver Seccién R.2).
En la primera etapa de disefo se estableceran todos los requerimientos y propiedades que
debe tener el prototipo para luego disefiar cada capa que conforma el mismo. El prototipo
va a estar dividido en tres capas Capa de Datos, Capa de Negocio y Capa de Presentacion.
La etapa de implementacion detallara la codificacion de la etapa de disefio.

2.1. DISENO

2.1.1. PLANTEAMIENTO DEL TABLERO KANBAN

El presente tablero Kanban presenta las diferentes fases por la que el prototipo debera pasar
hasta su culminacién (ver Figura R.1)). En donde se observa que las tareas relacionadas a
la fase de investigacion estan finalizadas por ende dichas tareas se ubican en la columna
“Tareas finalizadas”. Las tareas relacionadas a la etapa del disefio estan en curso por ende
se ubican en la columna “Tareas en curso”. Las tareas relacionadas con pruebas finales y
presentacion de resultados estan en estado pendiente por los que se ubican en la columna
“Lista de tareas”.

LISTA DE TAREAS

Instalacion de las herramientas
necesarias para la implementacion
del prototipo.

Codificar todo el disefio de la capa de
datos.

Codificar los modulos del sistema.

Poner en produccion el prototipo.

Captura y correccion de errores
reportades por usuarios que
probaran el sistema.

Realizar encuestas a un grupo de
usuarios para validar requerimientos
no funcionales.

Pruebas de validacion de los
requerimientos del sistema.

TAREAS EN CURSO

Realizar el tablero Kanban.

Realizar las encuestas necesarias para
la recopilacion de requerimientos del
sistema e identificacion de los
mismaos.

Disefio de la capa de datos.

Disefio de casos de uso.

Disefio del diagrama de clases.

Realizar el disefio de la capa de
presentacion.

TAREAS FINALIZADAS

Estudiar las formas de verificar la
integridad de documentos digitales.

Estudiar funciones hash, prueba
captcha y metodologia Kanban

Seleccionar las herramientas y
tecnologias a usar en las capa de
datos, negocio y presentacion.

Figura 2.1: Tablero Kanban etapa de disefio.
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2.1.2. ENCUESTAS PARA LA OBTENCION DE REQUERIMIENTOS

En las universidades que no poseen un sistema web para la emision automatizada de do-
cumentos académicos, el proceso de emision es manual y generalmente siguen los pasos
que se describen a continuacion:

e El estudiante acude a la universidad solicita el documento académico.

e Luego el funcionario encargado de recibir el documento académico valida la informa-
cion en su sistema para verificar si es posible la emisién del documento.

e Sipasa la validacion anterior, el funcionario realiza la gestion para conseguir las firmas
y sellos requeridos.

e Una vez que el documento académico tenga los sellos y firmas requeridas, el docu-
mento esta listo para que el estudiante lo retire.

Cabe recalcar que cuando el documento esta listo, el estudiante no recibe ninguna notifica-
cion, por consiguiente el interesado debe estar dando seguimiento a dicho proceso.

Partiendo de esta hipotesis se realizé unas encuestas a un grupo de estudiantes univer-
sitarios, en la Plataforma de Formularios de Google a fin de obtener los requerimientos
funcionales y no funcionales. Para la realizacién de las antes mencionadas encuestas, cada
usuario como requisito debid iniciar sesién con su cuenta de Gmail [26].

El objetivo de las encuestas es obtener la opinion de los estudiantes a fin de de automatizar
el proceso para la emisién de documentos académicos. Conocer que tan conformes estan
con el proceso actual de emision de documentos académicos, y que actividades cree que
deben mejorar en el proceso actual, con el fin de disefiar un sistema que supla los problemas
del proceso actual y satisfaga los requerimientos y necesidades de los estudiantes.

Se tuvo la colaboracion de 68 estudiantes de diferentes universidades del Ecuador, para rea-
lizar la encuesta. Las preguntas con sus respectivos resultados se muestran a continuacion.

Las preguntas y resultados de las encuestas fueron los siguientes:

1. ¢A qué universidad pertenece?
La pregunta fue contestada por 67 estudiantes, de los cuales 65 estudiantes que re-
presentan el 97.01 % son de universidades publicas y 2 estudiantes que representan
el 2.98 % son de instituciones privadas. El grafico de los resultados de la pregunta se
visualizan en la Figura R.2

2. ¢Entu universidad todos los documentos académicos se solicitan en un mismo
lugar?
El 67.6 % afirma que no se solicitan los documentos en un mismo lugary el 32.4 % dice
gue si se solicita en un mismo lugar los documentos. Por lo tanto el proceso actual para
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Figura 2.2: Pregunta 1. Universidades participantes

la emisién de documentos académicos no es agil para el estudiante, de tal forma se
evite estar de departamento en departamento averiguando en donde se debe obtener
su documento académico. Los resultados de la pregunta se visualizan en la Figura 2.3

® s
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Figura 2.3: Pregunta 2. Obtencion de documentos académicos

3. ¢Los documentos académicos se obtienen de manera rapida en tu universidad?
La mayoria de los encuestados, que representa el 80.9 % afirma que la emision de los
documentos académicos no es rapida y oportuna. Por este motivo seria un punto nega-
tivo del actual proceso de emision documental que tienen algunas universidades, por
consiguiente el presente prototipo debe tener la funcionalidad de emitir documentos
académicos de manera rapida y oportuna. El grafico de los resultados de la pregunta
se visualizan en la Figura R.4

4. ¢Cuanto tiempo tarda la entrega de un documento académico solicitado?
El 80 % de los encuestados afirma que la entrega de los documentos académicos
tarda mas de 5 dias y el 16.4 % expresa que tarda de 2 a 5 dias. Por lo tanto, se
establece el principal problema a solucionar por el prototipo por consiguiente dicho
prototipo debe estar disefiado para que automatice el proceso manual de la emision
de los documentos académicos para asi reducir los tiempos de entrega. El grafico de
los resultados de la pregunta se visualizan en la Figura 2.5
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Figura 2.4: Pregunta 3. Agilidad en la entrega de documentacion

@ el mismo dia

® 2 a 5 dias calendario

@ 6 a 10 dias calendario

@ mas de 10 dias calendario

Figura 2.5: Pregunta 4. Tiempo de entrega de documentacién

5. ¢El proceso para solicitar algiin documento académico es:

Pedir el documento al funcionario encargado quién hace la gestién para conse-
guir las firmas y sellos requeridos, y una vez conseguidos el documento esta
listo?

Gran porcentaje de los encuestados que representa el 67.3 % afirma que es correcta
la hipétesis planteada en la pregunta, seguido por quienes desconocen del tema que
representan el 27.3 %. Por lo tanto esta hipétesis contribuira en el desarrollo del proto-
tipo que va a automatizar el proceso emision documental. El grafico de los resultados
de la pregunta se visualizan en la Figura .6

®Si
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Figura 2.6: Pregunta 5. Proceso de emisién documental

6. ¢Crees que es necesario la creacion de un aplicativo web el cual permita hacer
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la solicitud de los documentos académicos en linea y que reduzca de manera
significativa el tiempo de entrega de documentos?

La totalidad de los encuestados afirma que un aplicativo web para la emisiéon de docu-
mentos académicos es necesario, por lo tanto se concluye que el prototipo a disefiar
debe suplir este requerimiento de los estudiantes. El grafico de los resultados de la
pregunta se visualizan en la Figura 2.7

®si
® No

Figura 2.7: Pregunta 6. Opinién acerca de aplicativo web

7. ¢Qué tan util calificaria si el aplicativo web generara documentos con la misma
validez que los fisicos?
Casi la totalidad de los encuestados representado por el 90.9 % considera muy util
que los documentos creados por el aplicativo web tengan la misma validez que los
fisicos. De lo antes expresado se desprende que la mayoria de los estudiantes ven de
gran utilidad esta caracteristica para el futuro disefio del prototipo. Los resultados de
la pregunta se visualizan en la Figura 2.§

@ Muy dtil
@ Util

! Sin relevancia

Figura 2.8: Pregunta 7. Utilidad del aplicativo web

8. ¢Considera conveniente que la aplicacion web verifique la integridad de los do-
cumentos académicos?
Considerando que la mayoria de los encuestados representados por el 81.8 % consi-
dera conveniente la caracteristica que se plantea en la pregunta, es de vital importancia
que el prototipo verifique la integridad de los documentos académicos. Es decir que el
receptor tenga la seguridad de que el mismo no haya sido alterado es decir que sea
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auténtico. El grafico de los resultados de la pregunta se visualizan en la Figura .9

@ Muy conveniente
@ Conveniente
Sin relevancia

Figura 2.9: Pregunta 8. Integridad de documentos emitidos

2.1.3. REQUERIMIENTOS NO FUNCIONALES

Los requerimientos no funcionales son propiedades del sistema que van a permitir al prototi-
po cumplir de manera correcta todos sus servicios y funcionalidades. En base a las encues-
tas realizadas (ver Seccion .1.2) se concluye los requerimientos no funcionales listados en

la Tabla R.1.

Tabla 2.1: Requerimientos no funcionales

RF Descripcion

Presentacion RNF001 La interfaz debera ser rapida, amigable e intuitiva. Es
decir que el tiempo de carga de la pagina, navegacion
dentro de las diferentes pestanas sean veloces y que
la plataforma sea facil de usar para el usuario.

Autenticacion RNF002 El acceso al médulo de solicitud de documentos aca-
démicos debe estar solo accesible a usuarios regis-
trados.

Rendimiento RNF003 La entrega de documentos académicos debe ser me-
nor a un dia.

Seguridad RNF004 Las credenciales de los usuarios y los documentos
académicos no deben ser enviados en texto plano.

Escalabilidad RNFO005 El prototipo debe ser implementado en un servidor

de tal manera que sea posible el mejoramiento de su
hardware como son: la memoria RAM, procesador y
espacio de almacenamiento.

2.1.4. REQUERIMIENTOS FUNCIONALES
Los requerimientos funcionales detallan los servicios y caracteristicas que tendra el prototipo
ademas se describe la interaccion que tendra cada tipo de usuario con el sistema.

En base a los resultados de las encuestas realizadas (ver Seccién 2.1.2) se concluyen los
requerimientos funcionales listados en la Tabla R.2. Dichos requerimientos considera dos
tipos de usuarios: el estudiante, que es el solicitante del documento académico y el usuario
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publico, que es el receptor del documento; estos conceptos se profundizaran en la Sec-

cién R.1.6.

Por otro lado existen dos tipos de documentos académicos que se puede descargar; uno es

el entregable que tiene un pie de pagina con el cédigo hash el cual solo puede ser descar-

gado por el estudiante, y el segundo no tiene pie de pagina y puede ser descargado por la

persona que posea un codigo hash asociado a un documento académico.

Tabla 2.2: Requerimientos funcionales

RF Descripcion
RF001 | El prototipo permitira al usuario tipo estudiante hacer login en la plataforma.
El usuario del tipo estudiante, puede solicitar un documento académico bajo
RF002 | las siguientes restricciones: Se puede generar cada tipo de documento una
vez al dia y como maximo 5 veces por semestre.
El usuario tipo estudiante a lo largo del tiempo va a generar varios
RFO003 | documentos académicos. El prototipo le da la posibilidad de visualizar la
lista de los ultimos documentos académicos solicitados.
El prototipo enviara un email al usuario tipo estudiante notificando la
RF004 | generacion exitosa del documento académico y el cédigo hash asociado al
mismo.
El usuario tipo estudiante puede descargar el documento académico entregable,
RF005 L N 1 . .
para esto debe iniciar sesién e ingresar el codigo hash asociado al mismo.
El usuario de tipo publico puede descargar un documento académico sin
RFO006 | necesidad de hacer login, simplemente usando el codigo asociado al
documento.

Basado en los requerimientos que se plantearon anteriormente, el prototipo va a estar con-

formado por tres médulos, los mismos que se detallan a continuacion:

e Médulo 1: Médulo de peticion de documentos académicos. Este Médulo es el que

se encarga del sistema de autenticacion. Muestra al usuario tipo estudiante un histérico

de documentos solicitados, ademas realiza las validaciones para ver si el usuario tipo

estudiante puede o no solicitar un documento académico.

e Moddulo 2: Médulo de generacion de documentos académicos Este médulo es el

encargado de obtener los datos necesarios para la generacién del documento acadé-

mico, para poder generar el documento. Este envia un email al estudiante cuando el

documento esté listo.

e Modulo 3: Médulo de descarga de documentos académicos. Permite la descarga

de los documentos cuando el usuario ingresa un codigo hash asociado al mismo.

A continuacion, se clasifica cada requerimiento funcional por médulo y se detalla una esti-

macién de tiempo que tomara la realizacion de cada médulo.

El requerimiento RF001 hace referencia a todo el sistema de autenticacién, basado en lo
detallado en la Seccion [1.4.5.2. Se plantea que este prototipo va a usar el moédulo de auten-
ticacion de Laravel por ende se debe investigar como acoplar este sistema con la base de
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datos a usar, debido a esto la estimacion para este requerimiento fue de 8 horas.

Para la implementacién del requerimiento RF002 es necesario realizar algunas validaciones
en el sistema, esto implica realizar varias consultas de diferentes niveles de complejidad en
la base de datos. Como conclusion la estimacion de tiempo para la realizacion de este reque-
rimiento es de 45 horas. Para codificar el requerimiento RF003 hace falta hacer una consulta
a la base de datos y ordenar los datos en una tabla, se estima que para la realizacién de
este requerimiento es necesario 5 horas. En la Tabla R.3 se muestra la estimacién de tiem-
po que tomara la realizacion de cada requerimiento del Modulo de peticion de documentos
académicos.

Tabla 2.3: Estimacion de tiempo del Modulo de peticion de documentos académicos.

RF Descripcion Estimacion
en horas
RE001 El prototipo permitira al usuario tipo estudiante hacer login 15
en la plataforma
El usuario del tipo estudiante, puede solicitar un documento
académico bajo las siguientes restricciones: Se puede
RF002 ) . 40
generar cada tipo de documento una vez al dia y como
maximo 5 veces por semestre.
El usuario tipo estudiante a lo largo del tiempo va a generar
varios documentos académicos. El prototipo le da la
RF003 . . , . g 5
posibilidad de visualizar la lista de los ultimos documentos
académicos solicitados.
Total | 60

El requerimiento RF004 es la parte mas importante y compleja del prototipo. Se debe codifi-
car las plantillas necesarias para la creacion de los documentos académicos. Para obtener
los datos necesarios para las plantillas se deben realizar las consultas necesarias a la base
de datos, y asi poder generar el documento académico. Una vez listo el documento se debe
enviar un correo electrénico al estudiante. Por consiguiente se concluye que para la im-
plementacion de este requerimiento, se estima que es necesario 65 horas. En la Tabla .4
se muestra estimacion de tiempo que tomara la realizacién del Modulo de generacion de
documentos académicos.

Tabla 2.4: Estimacion de tiempo del Modulo de generacion de documentos académicos

Estimacion

RF Descripcién en horas

El prototipo enviara un email al usuario tipo estudiante
RF004 | notificando la generacion exitosa del documento académico | 65
y el codigo hash asociado al mismo.

El Mdédulo de descarga al ser implementado, el sistema permitira descargar el documento
académico tanto al usuario estudiante como publico por ende, se estima que para la reali-
zacién de este modulo es necesario 40 horas. La estimacion de tiempo para la realizacion
de cada requerimiento de este Médulo se muestra en la Tabla R.5.
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Tabla 2.5: Estimacion de tiempo del Modulo de descarga de documentos académicos

Estimacion

RF Descripciéon en horas

El usuario tipo estudiante puede descargar el documento académico
RFO005 | entregable, para esto debe iniciar sesion e ingresar el codigo hash asociado | 20
al documento académico.

El usuario de tipo publico puede descargar un documento académico sin
RFO006 | necesidad de hacer login simplemente usando el codigo asociado al 20
documento académico.

Total | 40

2.1.5. DISENO DE LA CAPA DE DATOS

En esta seccion se disefiara la base de datos del sistema prototipo. Dado que el sistema
prototipo usara una base de datos no relacional; se realizara en esta seccion el disefio del
diagrama de colecciones.

Diagrama de colecciones
El diagrama de colecciones consta de dos colecciones una llamada ‘users’y la otra llamada

‘documents’ como se ve en la Figura .10,

La coleccion ‘users’ va a almacenar toda la informacion relacionada al estudiante y la infor-
macién necesaria para la generacion de los documentos académicos. Esta coleccion va a
tener documentos embebidos en el campo ‘Materias’ es decir un array de documentos. La
coleccion va a a tener dos indices de tipo unique el campo ‘_id’ y el campo ‘email’. En la
Tabla R.7] se detalla el tipo y la descripcién de cada campo de la coleccién ‘users’.

La coleccién ‘documents’ va a generar un nuevo documento cada vez que el sistema genere
un nuevo documento académico. Esta coleccion almacenara toda la informacion relacionada
con el documento académico generado es decir su tipo, ubicacién y su respectivo codigo
hash. Ademas va a tener un indice de tipo unique el campo ‘_id’. En la Tabla R.6 se detalla
el tipo y la descripcién de cada campo de la coleccion ‘documents’.

Para la realizacién de este diagrama de colecciones se utilizé el software DbSchema [27],
el cual es un gestor y disefiador de base de datos, entre una de sus caracteristicas es la
ingenieria inversa que consiste en cargar la base de datos y como resultado devuelve el
diagrama de colecciones.

2.1.6. DISENO DE LA CAPA DE NEGOCIO

La presente seccion mostrara el disefio de casos de uso y el diagrama de clases del proto-
tipo.

a) Diagrama de casos de uso
El prototipo a desarrollar posee dos tipos de usuarios: estudiante y publico. A conti-
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= _id
name

1 email
password
Apellidos
Campus
Carrera
Cédula

DecanoMNombre
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Materias

PeriodoActual
Promedio
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TituloObtenido
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users

CoordinadorNombre
CréditosAprobados
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Figura 2.10: Diagrama de colecciones para la base de datos

Tabla 2.6: Coleccidon "documents”

Coleccion documents

Campo Tipo | Descripcion

_id oid Identificador unico de cada documento de la coleccion.
UsuarioCédula string | Cédula del estudiante.

TipoDocumento string | Tipo de documento académico.

CdédigoHash string | Cdédigo hash del documento académico.
RutaDocOriginal string | Ruta del documento académico.

FechaHora_creacion | string | Fecha y hora de creacién del documento.
Fecha_creacion string | Fecha de creacion del documento.

nuacion, se detalla la definicion de cada tipo de usuario y la manera en como opera

con el prototipo.

- Usuario tipo estudiante: Este tipo de usuario son todos los estudiantes en ge-
neral, los cuales tendran un usuario y contrasefa para poder iniciar sesion en el
prototipo. Ademas, son los Unicos usuarios que podran generar los documentos
académicos los mismos que tendran su respectivo codigo hash como leyenda en

la parte inferior del documento.

- Usuario tipo publico: Es todo aquel usuario que posee en sus manos algun
documento académico generado por el prototipo, por ende, posee también el co6-
digo hash correspondiente al documento académico ya que este viene en el pie
de pagina del documento académico entregable. Este tipo de usuario puede ser
el receptor del documento, es decir, a la persona que el estudiante entrega el
documento académico o el mismo estudiante. Este tipo de usuario puede des-
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Tabla 2.7: Coleccion “users”

Campo Tipo | Descripcion

_id oid Identificador Unico de un estudian-
te.

name string | Nombres del estudiante.

email string | Correo electronico del estudiante.

password string | Contrasefa del sistema.

Apellidos string | Apellidos del estudiante.

Campus string | Direccién del campus.

Carrera string | Carrera del estudiante.

Cédula string | Cédula del estudiante.

CoordinadorNombre string | Nombre del coordinador de la ca-
rrera.

CréditosAprobados double| Créditos aprobados por el estudina-
te.

CréditosTotalesCarrera double| Créditos totales de la carrera.

DecanoNombre string | Nombre del Decano.

Facultad string | Nombre de la Facultad.

Materias list Almacenara documentos embebi-
dos.

Materias.Materia_id double| Identificador unico de una materia.

Materias.Semestre string | Semestre al que pertenece la mate-
ria.

Materias.Periodo string | Periodo al que pertenece la mate-
ria.

Materias.Nombre string | Nombre de la materia.

Materias.Calificaciéon double| Calificacion de la materia

Materias.Estado string | Estado de la materia

Materias.NumeroMatricula double| Numero de matricula de la materia.

NumeroMaximoDocumentos double| NiUmero maximo de documentos
que se puede generar por periodo.

PeriodoActual string | Periodo actual en el que se encuen-
tra el estudiante.

Promedio double| Promedio en la carrera del estu-
diante.

Universidad string | Nombre de la Universidad.

remember_token string | Token que sirve para recuperar la
contrasefia.

PeriodoActualFecha string | La fecha de inicio y fin del periodo.

TituloObtenido string | Titulo obtenido en la carrera.

UniversidadRutalmagen string | Imagen de la universidad.

UniversidadDireccién string | Direccion de la universidad.

CarreraPromedioEstudiantilActual | double| Promedio general de los estudian-
tes en la carrera.

CarreraEstudiantePensum string | Nombre del pensum académico.

Género string | Género del estudiante.
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cargarse el documento académico original desde el prototipo sin la necesidad de
iniciar sesién, de modo que ingresa a la plataforma web y digita el cédigo hash
del documento a descargar.

La Figura muestra los casos de uso que son necesarios para el funcionamiento total
del Prototipo para la Emision y Verificaciéon de la Integridad de Documentos Académicos. El
diagrama se lo puede resumir de la siguiente manera:

Sistema

— <<include>> _;_7

— — — —_ e<includes> —
— - f_ ™~
— Validar cadigo hash Ingresa cadigo hash
\_E%%cargardocumenlo académico emrega_bla/> \\7k g A g Ig

—_ — __ ——— —

—(_ Visualizar lista de los ltimos documentos solicitados. k+---.<<include>>
— T .,

% L ——
— —
s S
i [ *(_Solicitar un nuevo documento acad Em;m>m~ Include
Estudiante S o
i <<includes>
= T <clnclude>> —— O
< Validar solicitud )4----------------------<Enwaremau de f\
% F Sistema
e <<inchde>  __— | cmmtrer e
Pablico — ———_ : . - :
(__ Descarga of documento académico - Valdor cogigo hasn - oy~

Figura 2.11: Casos de usos del sistema.

- Elusuario de tipo estudiante es el Unico que puede hacer la solicitud de un documento,
previamente debe iniciar sesidn con su respectivo nombre de usuario y contrasena.
Una vez procesada la solicitud el prototipo enviara un correo electrénico al usuario
para notificarle que el documento se generé exitosamente. Seguidamente, hara login
en el prototipo, ingresara el cédigo hash asociado al documento, el sistema validara
el mismo y finalmente el estudiante podra descargar el documento académico entre-
gable.

- El usuario de tipo publico que puede ser el receptor del documento académico o el
estudiante puede descargarlo simplemente ingresando a la url del prototipo y digitar
el codigo hash asociado al documento académico a descargar.

- Ademas, el usuario de tipo estudiante luego de iniciar sesién puede visualizar la lista
de los ultimos documentos académicos generados.

Casos de uso de cada requerimiento funcional.

Para iniciar sesidn es necesario que el sistema previamente valide el usuario y contrasena.
Los casos de uso necesarios para realizar esta accién se muestra en la Figura R.12.

Para que el usuario tipo estudiante solicite un documento académico debe iniciar sesion
caso contrario no va a poder realizar la solicitud. La Figura muestra los casos de uso
que son necesarios para solicitar un nuevo documento académico.
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RFOQ01 Iniciar sesion

%_“m”w Identificar y autentificar usuario _%

Estudiante Sistema

Figura 2.12: Caso de uso para iniciar sesion.

RF002 Solicitud de documento

<<include>>

—————————————— Iniciar Sesion

Figura 2.13: Caso de uso para solicitar un documento.

— Solicitar un nuevo documento académico

Estudiante

Un usuario tipo estudiante solamente puede visualizar los ultimos documentos solicitados
una vez que ingrese al sistema, como se muestra en la Figura R.14.

RFO0O03 Lista de documentos solicitados

=<include=>

-------------- Iniciar Sesion

%— Ver lista de Ultimos documentos solicitados

Estudiante

Figura 2.14: Caso de uso para visualizar la lista de ultimos documentos generados.

Para que el sistema envie un email de confirmacion, el usuario tipo estudiante debe haber
iniciado sesion en el sistema y haber solicitado un documento para que el sistema pueda
validar la solicitud y ver si debe o no enviar el email. Los casos de uso asociados al reque-
rimiento RF004 se muestra en la Figura R.15.

RF004 Enviar email de confirmacion

Validar solicitud

. :
: | <dncluge=>
. :

.

Iniciar sesion

Figura 2.15: Caso de uso para enviar email de confirmacion.

<<include=>

Solicitar un nuevo documento académico  J<-----------

%_

Estudiante

Enviar email de confirmacion

—

Sistema
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Para que el estudiante pueda descargar el documento académico entregable debe iniciar
sesidn en el sistema, luego debe ingresar el cédigo hash para que el sistema valide y aprue-
be la descarga del documento. La Figura muestra los casos de uso que son necesarios
para poder descargar el documento académico entregable.

RF005 Descarga documento académico entregable

<<include==
%_ ____________________ Validar codigo hash _%

Estudiante | dncludes> Sistema

<<include>>
Iniciar Sesion

Figura 2.16: Caso de uso para descargar un documento entregable.

Descargar documento académico

Ingresar codigo hash

Para que un usuario tipo publico pueda descargar un documento académico solo debe in-
gresar el cédigo hash asociado a un documento, para que el sistema pueda validarlo y de ser
correcto permitir la descarga. La Figura muestra los casos de uso que son necesarios
para el requerimiento RF006.

RF006 Descarga documento académico

=<include==
$7 ,,,,,,,,,,,,,,,,,,,, Validar codigo hash %
/N

Publico <dncludes> Sistema

Ingresar codigo hash

Figura 2.17: Caso de uso para descargar un documento.

Descarga documento académico

b) Diagrama de clases
Como se ve en la Secciéon para la realizacion de este prototipo se va a utilizar
Laravel, el cual es un framework que se basa en una arquitectura modelo vista contro-
lador. Una aplicacion hecha en Laravel a grandes rasgos se divide en tres secciones:

» Modelo: Se encarga de las peticiones a la base de datos, es decir la que realiza
la comunicacion con la base de datos.

+ Vista: Muestra visualmente mediante interfaces graficas la informacién del pro-
totipo. Generalmente son archivos html.

» Controlador: Es el intermediario entre el modelo y la vista, se encarga de la parte
I6gica de la aplicacién recibe las érdenes del usuario, se encarga de solicitar los
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datos al modelo, procesa dicha informacién y la envia a la vista.

De lo expresado anteriormente se desprende que para el disefio de clases se debe
crear tanto modelos para la comunicacién con la base de datos y controladores que
van a llevar la l6gica de la aplicacion.

Controladores: Para el prototipo se van a crear dos controladores o clases los cuales
se menciona a continuacion:

» ‘UsuarioEstudiante’: En esta clase estara toda la l6gica referente al usuario tipo
estudiante. Va a tener tres métodos:

o ListarDocumentos(): tiene la légica para mostrar una pantalla en donde el
usuario elija el documento académico que desea solicitar. Basicamente lo
que hace este método es redireccionar a la vista que contiene el listado de
documentos que se puede solicitar.

o GenerarPDF(): tiene la logica para la generaciéon de documentos académi-
cos. Tiene el atributo request que es donde se almacena el tipo de documento
que el usuario desea generar. Este método primero valida si el usuario se-
lecciond algun documento, luego crea una carpeta con el nombre de usuario
en el servidor. Después valida si el estudiante posee datos suficientes para
generar el documento académico. Luego de pasar todas las validaciones se
procede a generar el pdf.

o UltimosDocumentos(): realiza una consulta a la base de datos, para averi-
guar los ultimos documentos académicos generados por el usuario, dicha
informacion es enviada a una vista para que el usuario pueda visualizarla.

» ‘UsuarioPublico’: En esta clase esta toda la l6gica relacionada al usuario tipo
publico. Tiene el método Descargarpdf() dicho método tiene toda la Idgica refe-
rente a la descarga de un documento académico. Este método tiene el atributo
request que es donde se almacena el tipo de documento que el usuario desea
generar.

Modelos: El prototipo va a tener dos modelos o clases que van a heredar los métodos
y clases de la clase ‘Moloquent’ que es una clase del Paquete Laravel MongoDB el
cual permite la comunicacion con MongoDB, por ende esta clase es muy extensa y el
diagrama solo se mostrara una sintesis de la misma. Los modelos en Laravel basta
gue tengan el mismo nombre de la coleccidén para que Laravel haga la comunicacion
con dicha coleccion. Los modelos a crear son los siguientes:

» ‘User’: Encargado de la comunicacion con la coleccion ‘users’.

* ‘Document’ Encargado de la comunicacion con la coleccion ‘documents’.
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Para el presente prototipo se va a usar el médulo de autenticacion [28] de este fra-
mework el cual proporciona todas las clases y componentes necesarios para que el
sistema tenga un médulo de autenticacion completo. Cabe mencionar que Laravel al
ser un framework de php cuenta con una extensa cantidad de clases y componentes
por consiguiente este diagrama de clases solamente se limita a mostrar las clases
principales. Las clases que son parte del médulo de autenticacion son ‘ForgotPass-
wordController’, ‘LoginController’, ‘ResetPasswordControlles’, ‘VerificationController’ .

En la Figura se visualiza el diagrama de clases de la parte Iégica de la capa de
negocios. El diagrama se realizé con el software ‘Dia’ que sirve para dibujar diagramas
de estructura. [29]

UsuarioEstudiante

+ListarDocumentos ()
+GenerarPDF ( Srequest:Request)

+UltimosDocumentos ()

UsuarioPubllico

+Descargarpdf ( Srequest:Request)

Controller |<—— ForgotPasswordController

LoginController
#redirectTo

ResetPasswordController

#redirectTo

VerificationController
#redirectTo

User

W

Moloquent

<4 | Document

+timestamps

Figura 2.18: Diagrama de clases del prototipo.
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2.1.7. DISENO DE LA CAPA DE PRESENTACION

En esta seccion se disefian cada interfaz grafica del sistema prototipo las cuales tienen
una interaccion directa con el usuario final. Todas estas interfaces se disefiaron usando
la herramienta en linea Moqups, la cual sirve para la creacién de maquetas, diagramas y
prototipos para el disefio web. [30]

Diseino de las vistas del sistema prototipo

A continuacion se presenta el disefio de cada pantalla que conformara el sistema prototipo
para la emision y verificacion de documentos académicos.

La Figura muestra la pantalla de inicio del prototipo esta pantalla visualizara el usuario
cada que ingrese al aplicativo web. Esta confomada por:

e Boton de login: Permite iniciar sesion en el sistema.

e Caja de texto: Es donde el usuario ingresa el cédigo hash asociado a un documento
académico.

e Botén descargar: Si se ingresa un codigo en la caja de texto permite la descarga de
un docuemnto académico.

Sistema de verificacién de documentos académicos

Figura 2.19: Interfaz de la pagina de incio.

La Figura muestra la pantalla de inicio de sesién en donde el usuario debe ingresar
sus respectivas credenciales para poder ingresar al sistema. Esta pantalla tiene la opcion
de recuperar contrasena.

La Figura muestra la pantalla que se le despliega al usuario luego de iniciar sesion, esta
pantalla muestra en un grid los ultimos documentos académicos solicitados por el usuario.
También tiene una barra de navegacion esta va a estar presente en todas las pantallas
menos el la pantalla de inicio (Ver Figura 2.19) y tiene tres botones:
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Entrar

Figura 2.20: Interfaz para el inicio de sesion.
e Solicitar documentos: Permite abrir la pantalla para la solicitud de documentos aca-
démicos.

e Listado de documentos: Abre la pantalla en donde se visualizan los ultimos docu-
mentos académicos generados.

e Nombre de Usuario: El texto de este boton va acorde al usuario que inicié sesion,
permitiendo al usuario cerrar sesion.

entos Nombre de Usuario

Ultimos documentos solicitados

Figura 2.21: Interfaz del listado de documentos generados.

La pantalla que permite solicitar documentos académicos, contiene la lista de todos los do-
cumentos que el sistema prototipo puede generar. En esta pantalla el usuario selecciona el
documento que desea solicitar. La implementacion de la misma se muestra en la FiguraR.22.
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o de documentos Nombre de Usuario
Escoja el documento que quiere solicitar
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Figura 2.22: Interfaz para la peticion de documentos académicos.

Luego que el usuario solicita el documento se muestra una pantalla mostrando el mensaje de
que la solicitud fue generada exitosamente. La implementacién de esta pantalla se muestra

en la Figura R.23.

tado de documentos Nombre de Usuario

Peticion generada exitosamente

Figura 2.23: Interfaz para el mensaje de confirmacion.

2.2. IMPLEMENTACION

En esta seccion se muestra todos los procesos y configuraciones que se deben realizar
para la implementacion del sistema prototipo. Primero se muestra la actualizacién del tablero
Kanban luego se procede con la instalacion de las herramientas y tecnologias necesarias
para la implementacion del sistema prototipo. Para finalmente presentar la codificacién del
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mismo.
2.2.1. ACTUALIZACION DEL TABLERO KANBAN

A continuacién se presenta la actualizacién del tablero Kanban donde, las tareas relaciona-
das a la etapa de disefio pasan a la columna “Tareas finalizadas” y a la columna de “Tareas
en curso” pasan todas las actividades relacionadas a la etapa de implementacion, como se

muestra en la Figura R.24.

LISTA DE TAREAS
Captura y correccion de errores

reportados por usuarios que
probaran el sistema.

Realizar encuestas a un grupo de

usuarios para validar requerimientos

no funcionales.

Pruebas de validacion de los

TAREAS EN CURSO
Instalacion de las herramientas

necesarias para la implementacion
del prototipo.

Codificar todo el disefio de la capa de
datos.

Codificar los modulos del sistema.

TAREAS FINALIZADAS

Estudiar las formas de verificar la
integridad de documentos digitales.

Estudiar funciones hash, prueba
captcha y metodologia Kanban

Seleccionar las herramientas y
tecnologias a usar en las capa de
datos, negocio y presentacion.

requerimientos del sistema. Poner en produccion el prototipo.

Realizar el tablero Kanban.

Realizar las encuestas necesarias para
la recopilacion de requerimientos del
sistema e identificacion de los

mismos.

Diserio de la capa de datos.
Diserio de casos de uso.
Diserio del diagrama de clases.

Realizar el disefio de la capa de
presentacion.

Figura 2.24: Tablero Kanban etapa de implementacion.

2.2.2. INSTALACION DE LAS HERRAMIENTAS NECESARIAS

En esta seccion se detalla todo el software y servicios necesarios en la implementacion del
sistema prototipo para la emision y verificacion de la integridad de documentos académicos.

2.2.2.1. Creacion y configuracion de una instancia EC2 en AWS

Para la creacion de nuestro servidor se escogi6 el servicio web Amazon EC2 o Amazon
Elastic Compute Cloud de Amazon Web Service el cual permite la creacion de un servidor
de una manera rapida y sencilla. Dicho servicio web ofrece dos planes uno gratuito y otro de
pago. El plan de pago ofrece una gran cantidad de caracteristicas de hardware por ejemplo:
Para el procesador se puede elegir desde el mas sencillo hasta un Intel Xeon con GPU de
NVIDIA. El cobro de este plan se hace en funcién del tiempo que esta activa la instancia y
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de las caracteristicas del servidor como son: tamafio de memoria ram, espacio de almace-
namiento entre otros [19].

Para el presente prototipo se escogid el plan gratuito, el cual nos ofrece una instancia del
tipo t2.micro por un afio; las caracteristicas se muestran en la Tabla 2.§.

Tabla 2.8: Caracteristicas de la instancia t2.micro [31].

Caracteristica Capacidad
Horas de uso por mes | 750 horas.
Almacenamiento 30 GB.

CPU virtual

Intel AVXT, Intel Turbot, 1 nucleo.

Memoria ramm

1 GB.

Sistema operativo

Linux o Windows.

La menor version de Windows Server que ofrece EC2 es Windows server 2012 R2, los
requerimientos de hardware para dicho sistema operativo segun documentacion oficial de
Windows es 2GB de memoria ramm y 60GB de espacio en disco para el sistema [32], por
otro lado Linux se caracteriza por rendir de mejor manera en equipos de bajos recursos en
consecuencia para este prototipo se escogié Ubuntu Server 18.04 LTS.

Para la creacidn la instancia t2.micro se lo hace desde la consola de Amazon Web Service,
se escoje el servicio EC2 y se selecciona Launch Instance, luego se procede a realizar las
siguientes configuraciones:

1. Sistema Operativo: Se configura el sistema operativo Ubuntu Server 18.04 LTS para
la instancia del prototipo. (ver Figura .25)

@ Ubuntu Server 20.04 LTS (HVM), $SD Velume Type - ami-0e84e2211558a022c0 (64-bit x86) /
ami-031ecc7e9d5b9ad2d (64-bit Arm)

Ubuntu Server 20.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canonical
(http:/faww.ubuntu.com/cloud/senices)

@ B4-bit (x86)
Q 64-bit (Arm)

Root device type: ebs Virtualization type: hvm ENA Enabled: Yes

Figura 2.25: Configuracién del sistema operativo de la instancia.

2. Tipo de instancia: Como se menciond anteriormente el prototipo usara una instancia
tipo t2.micro en su version gratis.(ver Figura 2.26)

o IPv6
B - N Instance Storage (GB) EBS-Optimized Network Perfermance
Famil T CPU: M GiB|
amily ype wi s (i lemory (GiB) i Avallable (i i SupPurl
1

General purpose t2 nano 1 05 EBS only - Low to Moderate Yes

a General purpose !?'ml';p' 1 1 EBS only = Low to Moderate Yes
General purpose t2.small 1 2 EBS only - Low to Moderate Yes

Figura 2.26: Configuracion del tipo de instancia.

3. Almacenamiento: La instancia t2.micro en su version gratis nos proporciona 30GB
de almacenamiento, si se requiere un valor mayor a este tendra ya un costo. Por con-
siguiente se configura con 30GB de almacenamiento.(ver Figura R.27)
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- . - Delete on
Vol D size (GIB Throughput
T;P';"‘Ei e snapshot (i 'zie( B Volume ype (i 10Ps (i (M;:)g o Termination | Encryption (

Root idevisdal snap-059723d81654148d6 |30 ‘ ‘GEﬂEra\ Purpose SSD (gp2) V‘ 100/3000 N/A A

Figura 2.27: Configuracién del almacenamiento de la instancia.

4. Grupo de seguridad: El grupo de seguridad son un conjunto de reglas del firewall las
cuales permiten controlar el trafico de la instancia. Para este prototipo se va a permitir
la conexion de cualquier direccion IP para los protocolos HTTP y HTTPS ya que la
comunicacion entre el prototipo y el usuario va a manejar dichos protocolos. Ademas
se restringe la conexion entrante del protocolo SSH a una unica direccion la cual es
del administrador para asi evitar ataques al servidor.(ver Figura .28)

Tpe (i Pratocal (i Port Range (i source (i
IcP 22

TTF cP 30 AnywTvere

Figura 2.28: Configuracion del Grupo de Seguridad de la instancia .

Realizadas todas las configuraciones, EC2 genera un archivo de llave privada que permite
conectarse a la instancia creada mediante el protocolo SSH para esto se usara el terminal
de GIT [23]. Como configuracion final se le asigné el nombre ‘Sisvda’ a la intancia creada.

Configuracion del dominio

El dominio utilizado en el sistema prototipo para la emision y verificacién de documentos
académicos es ‘sisvda.ml’, mismo que se adquirié de manera gratuita en la plataforma web
Freenom [33] como observa en la Figura .29, esta plataforma ofrece a su vez dominios de
pago.

Los dominios gratuitos que ofrece la plataforma terminan en .tk, .ml, .ga, .cf, .gq.

Dominio Fecha de Registro Fecha de caducidad Estado

2020-05-25 2021-05-25

Figura 2.29: Dominio del sistema prototipo.

Luego para asociar este dominio con la instancia ‘Sisvda’ se debe realizar el siguiente pro-
ceso:

e Desde la consola de AWS seleccionar el servicio Route53 y crear una zona hospe-
dada publica, esto va a permitir direccionar el trafico del dominio del prototipo como
se desee, esto se indica en la Figura 2.30. Al crear una zona hospedada se va a pro-
porcionar los servidores de nombres, los cuales van a permitir resolver el nombre del
dominio del prototipo. Estos deben ser ingresados en la plataforma de Freenom como

se ve en la Figura R.31.
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Crear una zona hospedada
Una zona hospedada es un contenedor que
incluye informacién sobre cdmo desea dirigir el

trafico de un dominio (como example_.com) y
sus subdominios.

Nombre de dominio: | sisvda.ml

Comentario:

Tipo:
Zona hospedada plblica -

Una zona hospedada plblica determina cémo
se dirige el tréfico en Internet.

Figura 2.30: Crear zona hospedada publica.

(O Usar nameservers por defecto (Freenom Servidores de nombres)

@ Usar nameservers personalizados (introducir abajo)

Servidor de nombres 1

N5-1511.AWSDNS-60.0RG

Servidor de nombres 2

N5-1614.AWSDNS-09.CO.UK

Servidor de nombres 3

NS5-404. AWSDNS-50.COM

Servidor de nombres 4

NS-762. AWSDNS-31.NET

Servidor de nombres 5

Change Nameservers

Figura 2.31: Configuracién de los servidores de nombres en el dominio.

e En este paso se procede con la generacién de un certificado SSL para el prototipo.
Para lo cual se va a usar el servicio de AWS Certificate Manager. Para la solicitud
de un certificado SSL se debe ingresar a la consola de AWS vy seleccionar el servi-
cio Certificate Manager y el botén ‘solicitar un certificado’. Es importante sefalar que
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este servicio permite la solicitud de un certificado SSL publico de manera gratuita. Lo
siguiente es configurar los nombres de dominio del sitio al que se desea proteger con
un certificado SSL como muestra la Figura R.32. Para que AWS Certificate Manager
valide la solicitud de certificado necesita verificar que el solicitante es el propietario de
los dominios. La validacion se hace modificando la configuracion DNS de los dominios,
si el dominio esta en Amazon Route 53 la configuracion se la puede hacer simplemen-
te seleccionando el botdn de ‘Crear registro en Route53’ como se ve en la Figura .33
Finalizada la validacion se tendra un certificado SSL activo.

Nombre de dominio Eliminar

sisvda.ml

www. sisvda. ml 0

Figura 2.32: Configuracién de dominios en AWS Certificate Manager.

Clientes DNS de Amazon Route 53 ACM puede actualizar la configuracién de DNS automaticamente. Mas informacidn

@ Correcto
El registro DNS se escribid en |la zona hospedada de Route 53. La propagacion de los cambios y la validacion del dominio por parte de AWS pueden
tardar hasta 30 minutos

Figura 2.33: Validacién de AWS Certificate Manager.

e Para finalizar, dentro de la configuracion de la instancia ‘Sisvda’ se debe crear un
balanceador de cargas para vincular el dominio con la instancia. Al crear este balan-
ceador de cargas se debe seleccionar el certificado que se solicité en el paso anterior
y la instancia a la que se quiere asociar, estas configuraciones se muestra en la Fi-
gura P.34. Para direccionar del dominio ‘sisvda.ml’ al balanceador de cargas se debe
crear el conjunto de registros en Route53 mismo que se muestra en la Figura R.35. Por
lo tanto el direccionamiento en Route53 quedaria de la siguiente manera: el dominio
‘sisvda.ml’ va a direccionar al balanceador de cargas y este a su vez va apuntar a la
instancia ‘sisvda’.

2.2.2.2. Instalacion del servidor Apache

El servidor web HTTP usado para la implementacion de este prototipo es Apache. En la
instancia creada en la Seccién se procede a instalar Apache como se observa en el
segmento de codigo R.1]. En la linea 1 se hace una busqueda de los paquetes disponibles y
la linea 2 se los instala para asi tener los paquetes del sistema operativo actualizados. En
la linea 3 se instala el servidor HTTP Apache.

Segmento de cédigo 2.1: Comandos para instalar Apache.

1 sudo apt—get update
2 sudo apt—get upgrade
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Select Certificate

AWS Certificate Manager (ACM) is the preferred tool to provision and store server certificates. If you previously stored a server certificate using 1AM, you
and certificate management.

Certificate type: @ Choose a certificate rom ACM (recommended)
Choose a certificate from 1AM
OUpload a certificate to 1AM

Request a new certificate from ACM
AWS Certificate Manager makes it easy to provision, manage, deploy, and renew SSL Certificates on the AWS platform. ACM manages

Certificate: |5isvda.m| (022298ce-c860-432b-ab63-4dc56e72861c) v‘

The table below lists all your running EC2 Instances. Check the boxes in the Select column to add those instances to this load balancer.

VPC vpc-fbef1390 (172.31.0.0/16)

@ Instance - Name ~  State = Security groups

@ i-0888be11fe179chdd  Sisvda @ running launch-wizard-1

Figura 2.34: Configuraciones del balanceador de carga.

Crear un conjunto de registros
Nombre: sisvda.ml.

Tipo: A direccidn IPvd bt

Alias: @ si () ho

Destino de alias:  dualstack BalanceadorSisvda-534388
ID de alias de zona hospedada: Z3AADJGXEKTTLZ

También puede esgibir el nombre de dominic del recurso.
Ejemplos:

- Mombre de dominic de |a distribucidn de CloudFront:
d111111abedefs . doudfront. net

- CHAME del entorne de Elastic Beanstalk:
gjemplo.elasticbeanstalk.com

- Mombre del DMS del balanceador de carga de ELB: gjemplo-
1.us-east-2 elb.amazonaws.com

- Punto de enlace de sitic web de 52 s2-website us-

east-2 amazonaws.com

- Conjunto de registros de recursos en ests zons alojada:
waww.ejemplo.com

- Punto de enlace de la VPC: gjemplo.us-

esst-2.vpoe. BMEZoNaws. Ccom

- APl regicnal personalizada de AP| Gateway:

d-abcde12345 execute-api.us-west-2 amazonaws. com

- Mombre DNS de Global Accelerator:

8012345sbc awsglobalaccelerator.com W

Crear

Figura 2.35: Direccionamiento de el dominio al balanceador de carga.

sudo apt—get install apache2

Adicionalmente se configura el modo rewrite en Apache, el que permite convertir las urls a
urls amigables, este mddulo es requerido por Laravel. En consecuencia se procede con su

activacién como muestra en el segmento de codigo R.2.

Segmento de cédigo 2.2: Comandos para activar del modo rewrite en Apache.

sudo a2enmod rewrite
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2 sudo service apache2 restart

2.2.2.3. Instalacion de Laravel

Para que funcione Laravel previamente se debe instalar php y algunos paquetes adicionales
de php. El cédigo para la instalacién de php se muestra en el segmento de codigo R.3; en
la linea 2 se reinicia el servidor, en la linea 3 se verifica el estado del servidor Apache con
el fin de verificar que no existe ningun error a causa de la instalacion y de verificar que el
servidor esté activo.

Segmento de cédigo 2.3: Comandos para instalar PHP.

1 sudo apt—get install php7.2

2 sudo service apache2 restart

Luego se procede con la instalacién de algunos paquetes necesarios para el correcto fun-
cionamiento de la aplicacién de Laravel, como se muestra en el segmento de cédigo R.4.

Segmento de cédigo 2.4: Comandos para instalar paquetes PHP.

1 sudo apt—get install libapache2-mod—php
2 sudo apt—get install php7.2—xml

3 sudo apt—get install unzip

4 sudo apt—get install php7.2—zip

5 sudo apt—get install php7.2—mysql

6 sudo apt—get install php7.2—gd

7 sudo apt—get install php7.2—bcmath

8 sudo apt—get install php7.2—mbstring
9 sudo apt—get install php7.2—curl

10 sudo apt—get install php7.2—dev

11 sudo service apache2 restart

12 sudo service apache2 status

En la linea 10 del segmento de codigo P.4 se reinicia el servidor para efectuar los cambios
realizados y la linea 11 verifica que el servidor se encuentre activo.

Una vez instalado php y sus paquetes se procede a instalar el administrador de dependen-
cias para php Composer [22] ejecutando las lineas de codigo mostradas en el segmento de
codigo R.5. Este administrador de dependencias es imprescindible para la creacién de una
aplicacién de Laravel.

Segmento de cddigo 2.5: Comandos para instalar Composer.

1 php —r "copy( 'https://getcomposer.org/installer', 'composer—setup.php');

”

2 php —r ”if (hash_file('sha384', 'composer—setup.php') — ...
'e0012edf3e80b6978849f5eff0d4db4edc79ff160
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3 9dd1e613307¢16318854d24ae64f26d17af3ef0bf7cfb710ca74755a ') { echo 'Installer
verified'; } else { echo 'Installer corrupt';
unlink ( 'composer—setup.php'); } echo PHP EOL;”

4 php composer—setup.php

5 php —r ”unlink ( 'composer—setup.php');”

2.2.2.4. Instalacion de Git

Para pasar el cédigo fuente desde la maquina de desarrollo, al servidor de produccion se
va a usar Git [23], juntamente con Github de ahi que se procede a la instalacion de Git con
los comandos que se muestran en el segmento de cédigo P.6.

Segmento de cédigo 2.6: Comandos para instalar Git.

1 add—apt—repository ppa:git—core/ppa
2 apt update; apt install git

2.2.2.5. Instalacion de MongoDB

El presente prototipo usa como base de datos MongoDB. Para instalar en nuestra instancia
de EC2 esta base de datos se debe ejecutar la linea 1 del segmento de cédigo R.7, para
activar el proceso de MongoDB se debe ejecutar la linea 2 respectivamente.

Segmento de cddigo 2.7: Comandos para instalar de MongoDB.

1 sudo apt—get install mongodb

2 sudo service mongodb start

Una vez instalado MongoDB se procede a instalar el controlador MongoDB PHP Driver [18]
necesario para que Laravel pueda trabajar junto con MongoDB. Para esto primero se ejecu-
tan los comandos del segmento de cddigo R.8, donde en la linea 1 se habilita el repositorio
PECL el cual es necesario para la instalacion de este controlador y en la linea 2 se instala
el driver.

Segmento de codigo 2.8: Comandos para instalar MongoDB PHP Driver.

1 sudo apt install php—pear —y
2 sudo pecl install —f mongodb—1.5.3

Finalmente para terminar la instalacion se debe afiadir en el archivo php.ini del servidor la
linea del segmento de cédigo R.9.

Segmento de codigo 2.9: Edicion del archivo php.ini.

1 extension=mongodb.so
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2.2.2.6. Creacion de correo electréonico

El sistema prototipo va ha enviar notificaciones a los estudiantes via correo electrénico cuan-
do el documento académico esté listo, para lo cual el sistema prototipo necesita de un ser-
vicio de envio de correos electrénicos. Con este fin el sistema prototipo va a usar Gmail, de
ahi que se cred la cuenta ‘soportesistemadeverificacion@gmail.com’.

A fin de que el prototipo pueda usar esta cuenta para el envio de correos electrénicos se
debe crear una contrasefia para la aplicacion desde las configuraciones de la cuenta de
Google como muestra la Figura 2.36.

< Contrasenas de aplicaciones

Las contrasefias de aplicacion te permiten iniciar sesion en tu cuenta de Google desde aplicaciones
instaladas en dispositivos que no admiten la verificacién en dos pasos. No tendras que recordarlas
porque solo tienes que introducirlas una vez. Mas informacién

Tus contraseiias de aplicacion
Nombre Fecha de creacion Ultimo uso

Sisvda 23 may. 19 jun.

Figura 2.36: Contrasefa de la cuenta de Gmail para el prototipo.

2.2.2.7. Obtencion de las claves de Google reCAPTCHA

Para que el sistema prototipo pueda hacer uso de Google reCAPTCHA necesita tener dos
claves, por consiguiente se procede desde la consola de Google re CAPTCHA [34] a registrar
un nuevo sitio, donde se coloca el nombre del sitio y sus dominios como se muestra en la
Figura R.37]. Esto genera dos llaves que se indican en la Figura R.38.

2.2.2.8. Instalacion de Visual Studio Code

El editor de cddigo a usar para la codificacion del prototipo es Visual Studio Code. Se procede
a instalar el editor de codigo en el ambiente de desarrollo, el instalador se encuentra en la
pagina oficial de Visual Studio Code [35]. Con el fin de usar buenas practicas, antes de subir
la aplicacion web o un cambio de la misma a produccion se realizaran pruebas localmente
para luego mediante Git y Github poner en produccion la aplicacion.

2.2.3. IMPLEMENTACION DE LA CAPA DE DATOS

En esta seccion, se mostrara el proceso que se llevd a cabo para la codificacién de la Capa
de Datos basado en el disefio de colecciones mostrado en la Seccién P.1.5.
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Etiqueta (i)

Sisvda

Tipo de reCAPTCHA: 3

Claves de reCAPTCHA

Dominios (i)

X ec2-3-16-158-199.us-east-2.compute.amazonaws.com
X localhost

X wwwsisvda.ml

Figura 2.37: Configuracion de Google reCAPTCHA.

Claves de reCAPTCHA A

Usa esta clave de sitio web en el codigo HTML que tu sitio web sirve a los usuarios.

[/ Mas informacion sobre la integracion en el cliente

O+ COPIAR CLAVE DE
SITIO WEB

Usa esta clave secreta para la comunicacion entre tu sitio web y el servicio reCAPTCHA.

[ Mas informacion sobre la integracion en el servidor

O COPIAR CLAVE
SECRETA

Figura 2.38: Llaves de Google reCAPTCHA.

Como se especificd en la Seccidn el prototipo se alimentara de una base de datos con
datos ficticios con el fin de simular una integracion con la base de datos de alguna universi-
dad. De lo antes dicho se desprende que se debe crear una base de datos con datos ficticios.
Primero se crea la base de datos Sisvda, para esto se ejecuta los comandos en la terminal
descritos en el segmento de cédigo 2.10, donde, la linea 1 abre el shell de MongoDB vy la
linea 2 crea la base de datos.

Segmento de coédigo 2.10: Cédigo para la creacion de la base de datos.

1 mongo

2 use Sisvda
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Luego se debe crear la coleccion “users” para esto se procede a crear un documento en
esta coleccion lo cual creara la coleccion y el documento a la vez. EI documento creado
servira como plantilla para la creacién de mas usuarios. Debido a que existe gran cantidad
de campos en los documentos de la coleccion “users” para ejemplificar la creacién de un
documento en esta coleccion solo se tomara en cuenta 15 campos. Las lineas de cédigo
del segmento de cadigo se debe ejecutar en el shell de MongoDB para la creacion del
documento.

Segmento de cddigo 2.11: Cédigo para la creacion de un documento de la coleccién users.

1 iteml = {
2 name: “Pablo”,

3 Apellidos: "Martinez”,

4 email: ”pablomartinez@Qprueba.com”,

5 password: 71234567,

6 Universidad: ”Escuela Poltécnica Nacional”,

7 Campus: ”Politécnico J. Rubén Orellana R.”,

8 Facultad: "INGENIERIA ELECTRICA Y ELECTRONICA”,
9 Carrera: "Ingenieria en Sistemas”,

10 DecanoNombre: "MSc. Carlos Herrera”,

1 CoordinadorNombre: ”"MSc. Jorge Carvajal”,
12 CreditosTotalesCarrera: 245,
13 CreditosAprobados: 50,

14 Promedio: 7,

15 PeriodoActual: ”2020A7,

16 NumeroMaximoDocumentos: 5
17}

18 db.users.insert (iteml)

Una vez creado el usuario base se procede crear un conjunto de usuarios ejecutando el script
del segmento de cddigo R.12, en el shell de MongoDB. Lo que hace este script es generar
datos ficticios, creando 13 documentos en la coleccion “users” copiando todos los campos
del usuario base, menos los que son unicos para cada usuario, los cuales son generados
por el script.

Segmento de cddigo 2.12: Cédigo para la creacion de un grupo de usuarios.

1 var copy = db.users.findOne (”email ”:” pablomartinez@prueba.com”);
2 for (var i = 1; i< 14; i++){

3 copy._id = new Objectld();

4 copy.name = "usr” 4 i;

5 copy.email = "usr’+ i + ”"@mail.com”

6 copy.Cédula = 7050284334” + i

7 db.users.insert (copy) ;

8 }
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2.2.4. IMPLEMENTACION DE LA CAPA DE NEGOCIO

En la siguiente seccion se muestra la codificacion del sistema prototipo basado en el disefio
de clases de la Seccién R.1.6. Para esto se utilizara el framework Laravel en su versién 5.8
descrita en la Seccién [1.4.5.2.

Para crear un nuevo proyecto en Laravel se hace uso del manejador de dependencias Com-
poser por lo que se procede a ejecutar en la terminal el comando del segmento de codi-
go R.13, donde Sisvda es el nombre del proyecto.

Segmento de cédigo 2.13: Creacion del proyecto.

1 composer create—project —prefer—dist laravel/laravel Sisvda 75.8.x”

Para que el proyecto pueda usar eloquent es necesario la instalacion del Paquete Laravel
MongoDB por ende para instalar este paquete desde la terminal se debe dirigir al path de la
carpeta del proyecto y ejecutar el comando descrito en el segmento de cédigo [17].

Segmento de coédigo 2.14: Instalar el Paquete Laravel MongoDB.

1 composer require jenssegers/mongodb

Siguiendo la documentacion oficial del Paquete Laravel MongoDB como paso final para que
la aplicacion se integre con MongoDB se debe afiadir las lineas del segmento de cadigo
al archivo database.php del proyecto creado anteriormente [[17]. Estas lineas afiaden una
conexion a una base de datos a la aplicacién que en este caso es MongoDB.

Segmento de cédigo 2.15: Configuracion del Paquete Laravel MOngoDB.

1 'mongodb ' => |

2 "driver' => 'mongodb ',

3 "host ' => env('DB HOST', 'localhost'),

4 "port ' => env('DB PORT', 27017),

5 '"database' => env('DB_DATABASE'),

6 'username ' => env( 'DB USERNAME') ,

7 'password ' => env( 'DB PASSWORD') ,

8 'options' => |

9 'database' => 'admin' // sets the authentication database ..

required by mongo 3

X I,

El funcionamiento de una aplicacion hecha en Laravel en sintesis es el siguiente:

e Las rutas asocian a cada url de la aplicacidn con una accién o una légica enlazan-
dola con un controlador. Los controladores son las clases que llevan la logica de la
aplicacion.
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¢ El controlador se comunica con el modelo el cual a su vez es el encargado de recibir
o enviar informacion a la base de datos.

e Una vez que el controlador obtiene los datos los procesay los envia a la vista. La vista
es la interfaz grafica que interactua con el usuario final.

En las siguientes lineas se muestra la codificacién de las rutas, controladores y modelos del
presente prototipo.

2.2.4.1. Codificacion del sistema de autenticacion

Laravel trae consigo un sistema de autenticacion que dota a las aplicaciones de un control de
acceso de usuarios ademas permite al usuario recuperar su contrasefia mediante el envio
de un correo electronico. Para poder integrarlo al presente prototipo se debe ejecutar en el
terminal el segmento de cédigo R.16. Esto generara todo el codigo necesario para el sistema
de autenticacion es decir genera todos los controladores, vistas, rutas y modelos necesarios
(ver Tabla R.9). Entre los archivos que genera esta el modelo ‘user’.

Tabla 2.9: Archivos generados por el sistema de autenticacion de Laravel

Tipo Nombre

Controlador | ForgotPasswordController.php
Controlador | LoginController.php
Controlador | ResetPasswordController.php
Controlador | VerificationController.php

Modelo user

Vista email.blade.php
Vista reset.blade.php

Vista login.blade.php

Vista verify.blade.php
Vista home.blade.php

Segmento de codigo 2.16: Instalacion del sistema de autenticacion.

1 php artisan make:auth

2.2.4.2. Codificacion de los Modelos

Cabe destacar que para la creacion de modelos Laravel recomienda colocar el nombre del
modelo en el singular del nombre de la coleccidén para que asi Laravel asocie automatica-
mente ese modelo a esa coleccién. En el paso anterior se realizé la codificacion del modelo
‘user’, en esta seccion se presenta la codificacion del modelo ‘document’ misma que se deta-
lla en el segmento de codigo R.17. En dicho segmento de codigo se importa la clase ‘Mode/l’
la cual permite utilizar ‘eloquent’ al modelo. Cabe recalcar que Laravel por defecto cuando
crea un nuevo documento en la base de datos crea dos campos en donde se colocan hora
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de creacion y fecha de modificacion. Para desactivar esta caracteristica segun la documen-
tacion oficial del paquete Laravel MongoDB [17] se debe poner el atributo timestamps en
falso como se ve en la linea 7.

Segmento de cédigo 2.17: Cddigo del modelo document.

1 <?php
2 namespace App;

3 use Jenssegers\Mongodb\Eloquent\Model as Moloquent;

5 class Document extends Moloquent

s {
7 public $timestamps = FALSE;

2.2.4.3. Codificacion de Rutas

La codificacion de rutas definen las diferentes direcciones o urls que va a tener la aplicacion,
asociando a cada ruta una accion. Esta codificacién en Laravel se las realiza en el archivo
‘web.php’ la misma que se muestra en el segmento de cddigo .19, donde, en la linea 3
muestra la ruta de la pagina principal la cual devuelve una vista llamada welcome. Las rutas
generadas por el sistema de autenticacion se muestra en la linea 8. De la linea 10 a la linea
15 se muestra las rutas asociadas al usuario tipo estudiante y publico estas rutas siguen
el formato descrito en el segmento de codigo R.18. Donde especifica que para poner un
nombre a la ruta se usa el método ‘name’.

Segmento de codigo 2.18: Formato de rutas en Laravel.

1 Route:: <métodoHTTP>( 'nombre de la ..

ruta ', 'NombreControlador '@' metodo ' )—>name( 'Nombre de la ruta');

Segmento de cédigo 2.19: Cédigo de las rutas.

1 <?php
2 // ruta de la pagina principal
3 Route::get('/', function () {

4 return view('welcome');

5 });

7 //rutas del sistema de autenticacién
8 Auth::routes();

10 // Rutas para el usuario tipo estudiante

1 Route:: get('/home', 'UsuarioEstudiante@UltimosDocumentos')—>name( 'home");
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12 Route:: get('documentlist ',
'UsuarioEstudiante@ListarDocumentos ' )—>name( 'documentlist.form ') ;
13 Route:: post('generate ',

'UsuarioEstudiante@GenerarPDF ' )—>name( 'generate.form ') ;

15 // Rutas para el usuario tipo publico y estudiante
16 Route:: post('descargarpdf', ..

'UsuarioPublico@Descargarpdf')—>name( 'descargarpdf');

2.2.4.4. Codificacion de los controladores

Los controladores van a llevar toda la Iégica de la aplicacion, en esta seccion se muestra la
codificacion de los controladores ‘UsuarioEstudiante’ y ‘UsuarioPublico’.

En el segmento de cddigo se muestra una parte de la implementacion del controlador
‘UsuarioPublico’ el cual recibe una peticion para descargar un documento académico. Me-
diante la api de Google ReCAPTCHA se verifica que la peticidon no la haya realizado un bot.
La api devuelve un puntaje de 0 a 1 donde, 1.0 es una interaccion confiable, al contrario que
un puntaje mas cercano a 0.0 indicara que el trafico muy probablemente fue generado por
bots. Este puntaje se evalua mediante un condicional, como se ve en la linea 1.

Si el puntaje es bajo se manda un mensaje de error caso contrario se procede a buscar si en
la coleccion ‘documents’ existe algin documento que tenga el cédigo hash ingresado. Esto
se lo hace mediante el modelo ‘document’ el cual va a permitir hacer la busqueda dentro
de la coleccion ‘documents’, como se puede apreciar en la linea 5. El coédigo completo del
controlador esta disponible en el ANEXO A.

Posteriormente si la busqueda es exitosa se procede a la descarga del documento acadé-
mico.

Segmento de cédigo 2.20: Parte del cddigo del controlador UsuarioPublico.

1 if ($resultJson—>score < 0.3) {

2 return back ()—>with( 'mensaje', 'ReCaptcha Error: Alerta de bot');
3 } else {

4 //Validacién exitosa de ReCAPTCHA

5 $documentos =Document :: where (' CédigoHash ',

$codigohash)—>take (1)—>get () ;

7 if ($documentos—>isEmpty () ){

8 return back ()—>with( 'mensaje','El cédigo no es valido');
: }

10 else

1 {

12 //Validacién y descarga del documento

Por otro lado, el controlador ‘UsuarioEstudiante’ va a encargarse de toda la légica que en-
globa al usuario tipo estudiante. En el segmento de cédigo se puede observar una parte
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de la implementacion del controlador, especificamente el cédigo de los métodos ‘UltimosDo-
cumentos()’y ‘ListarDocumentos()’. El método ‘UltimosDocumentos()’ permite la obtencion
del listado de los documentos generados, de ahi que se hace una busqueda en la coleccion
‘document’ haciendo uso del modelo ‘Document’ como se muestra en la linea 4. El método
‘ListarDoscumentos()’ direcciona a una vista en la cual el usuario debe seleccionar el docu-
mento académico que desea solicitar como muestra la linea 11.

El controlador también cuenta con el método ‘GenerarPDF()’ que en pocas palabras recibe
la peticion de generar un documento esta es almacenada en la variable ‘optionselected’.
Luego hace las validaciones necesarias para saber si el usuario puede solicitar el documen-
to académico, si pasa las validaciones genera el documento PDF como se muestra en la
linea 3 del segmento de cédigo R.22. Posteriormente se calcula el codigo hash del docu-
mento y se genera el documento entregable en las lineas 8 y 14 respectivamente. El cédigo
completo del presente controlador esta disponible en el ANEXO B.

Segmento de cédigo 2.21: Cédigo de los métodos UltimosDocumentos y ListarDocumen-

tos.
1 public function UltimosDocumentos ()
2 {
3 $cedula = \Auth:: user ()—>Cédula;
4 $posts = Document :: where( 'UsuarioCédula ', $cedula)—>get () ;
5
6 return view ( 'home ', compact('posts'));
-

9 // Direcciona a la panatalla donde se elige el documento a solicitar
10 public function ListarDocumentos(){

1 return view('Pages.documentlist');

Segmento de cédigo 2.22: Parte del cddigo del método GenerarPDF.

i /] SI PASA VALIDACIONES GENERA PDF
2 // Crea PDF
3 $pdf = ..
PDF::loadView ( 'Documents.'.$optionselected ,compact( 'DataPDF'))—>save ($PathCompletoDocume

6 //Genero codigo hash del PDF
7 $DataEmail = array (

8 'codigohash ' => hash_file( 'sha256"', $PathCompletoDocumento),
9 "documento' => $optionselected ,
10 'PathCompletoDocumento ' => $request—>root ()

o)
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14 $DataPDF [ 'CédigoHash '] = $DataEmail [ 'codigohash'];

17 // Crea PDF con hash
18 $pdf = PDF::loadView ( 'Documents.'.$optionselected ,compact( 'DataPDF"));
19 $pdf—>save ($PathCompletoDocumentoFinal) ;

2.2.5. IMPLEMENTACION DE LA CAPA DE PRESENTACION

En la presente seccién se muestra la implementacion de las interfaces graficas que se di-
sefiaron en la Seccién R.1.7. Es preciso sefialar que en esta seccion solo se detallara una
parte del codigo para ejemplificar el funcionamiento del prototipo, ya que el cédigo completo
de las vistas principales del sistema frontend estara en el Anexo C.

Para la codificacion de cada interfaz grafica del prototipo se uso el sistema de plantillas
Blade de Laravel.

Sistema de verificacion de documentos académicos I

@

Para descargar un documento ingrese el
cadigo respectivo

Cédigo

Figura 2.39: Implementacién de la interfaz de la pagina de inicio.

Cuando el usuario ingresa al sistema la primera pagina que se visualiza es la pagina de
inicio. En la figura se visualiza la implementacion de la interfaz de la pagina de inicio
del prototipo, dicha implementacion se encuentra en la vista ‘welcome’. Esta interfaz consta
de una caja de texto por medio del cual el usuario ingresa el cédigo hash asociado a un do-
cumento académico y dos botones uno que permite la descarga del documento académico
y otro permite al usuario iniciar sesion.

El segmento de cadigo presenta parte del contenido de la vista ‘welcome’ la cual tie-
ne un formulario HTML, en donde el cédigo que se ingresa en la caja de texto se manda
mediante el método POST de HTTP a la ruta ‘descargarpdf’ como se muestra en la linea 1.
Esta ruta a su vez direcciona la informacion al método ‘Descargarpdf’ del controlador ‘Usua-
rioPublico’ el mismo que tiene la légica para la descarga del documento académico, como

se detall6 en la Seccion R.2.4.3.
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Segmento de cédigo 2.23: Parte del cddigo de la vista ‘welcome’.

1 <form target="_blank” action="{{route( 'descargarpdf')}}” method="post”>

2 Q@csrf

3 @error ( 'codigohash ')

4 <div class="alert”>

5 Ingrese un cédigo, no deje vacio el campo

6 </div>

7 @enderror

8 <img src="{{ asset('img/Candado.png') }}">

9 <h2>Para descargar un documento ingrese el cdédigo respectivo </h2>
10 <div class="input—div one”>

11 <div class="i">

12 <i class="fas fa—lock”’></i>

13 </div>

14 <div class="div”">

15 <h5>Cédigo</h5>

16 <input type="text” class="input” name="codigohash”>
17 </div>

18 </div>

19 <input type="hidden” name="recaptcha” id="recaptcha”>

20 <p align="center”><button class="btn”>Descargar</button></p>

21 </form>

Una vez que el usuario inicia sesién aparece en pantalla la interfaz del listado de documen-
tos solicitados. Esta implementacion se encuentra en la vista ‘home’, conformada por una
tabla que muestra los ultimos documentos académicos solicitados y el botdn ‘solicitar do-
cumentos’ el cual permite al usuario pedir un documento académico. La implementacion de
esta pantalla se muestra en la Figura 2.40.

®
m 3+ Inicio Solicitar documentos Listades de documentos Eduardo ~

Ultimos documentos solicitados

No Documento Fecha de Solicitud
1 Certificado de aprobacién de plan de estudios 2020-06-19 08:11:25
2 Certificado de promedic general 2020-06-17 13:15:24
3 Certificado de créditos aprobados 2020-06-12 07:40:48
a4 Certificado de agotd tercera matricula 2020-06-13 12:32:27
5 Histdrico escolar 2020-06-13 12:53:11
6 Certificado de agoté segunda matricula 2020-06-13 15:58:52
7 Certificado de pertenecer a la Universidad 2020-06-17 12:28:41

Figura 2.40: Implementacion de la interfaz de el listado de documentos solicitados.

Cuando el usuario selecciona el botdn de ‘solicitar documentos’ se abre la vista ‘docu-
mentlist’ en donde se encuentra la implementacion de la interfaz para la peticiéon de do-
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cumentos académicos, dicha implementacién se muestra en la Figura R.41. La vista ‘do-
cumentlist’ consta de un formulario HTML el cual en su interior tiene 7 botones radio, que
permiten al usuario seleccionar el documento académico a solicitar. Esta solicitud es envia-
da a la ruta ‘generate.form’ como se muestra en la linea 1 del segmento de cédigo 2.24.
Esta ruta a su vez direcciona la solicitud al método ‘GenerarPDF()’ del controlador ‘Usua-
rioEstudiante’ el cual tiene la I6gica necesaria para la generacion de un documento PDF,
como se detallo en la secciones 2.2.4.3y 2.2.4.4.

L ]
m 2 Inicio Solicitar documentos Listados de documentos Eduardo ~

Escoja el documento que quiere solicitar

O Certificado de aprobacién de plan de estudios
@® Histdrico escolar

O Certificado de promedio general

O Certificado de créditos aprobados

O Certificado de pertenecer a la Universidad

O Certificado de agoté segunda matricula

O Certificado de agotd tercera matricula

Figura 2.41: Implementacion de la interfaz para la peticion de documentos.

Segmento de cédigo 2.24: Parte del cddigo de la vista ‘documentlist’.

1 <form action="{{route('generate.form"')}}” method="POST">

2 Q@csrf
3 <div class="form—check d—flex flex—column justify —content—around” ...
style="height: 60vh”>

4 <div>

5 <input class="form—check—input” type="radio” ...
name="exampleRadios” value="Certificado de aprobacién de ...
plan de estudios” checked>

6 <label class="form—check—label” for="exampleRadiosl”>

7 Certificado de aprobacién de plan de estudios

8 </label>

9 </div>

10 <div>

11 <input class="form—check—input” type="radio” ...
name="exampleRadios” value="Histérico escolar” checked>

12 <label class="form—check—label” for="exampleRadiosl1”>

13 Historico escolar

14 </label>

15 </div>
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Es importante destacar que todas las vistas fueron codificadas de tal manera que la aplica-
cion es totalmente responsiva.

2.2.6. PUESTA EN PRODUCCION

En esta seccion se detalla el proceso a realizar para pasar del ambiente de desarrollo a la
instancia creada en la Seccién R.2.2.1.

Para este propésito se va a usar GIT junto con GitHub. Primero desde la pagina web de
Github se crea un repositorio nuevo, ciertamente este proceso es sencillo, basta con selec-
cionar el botén new de la pagina principal de Github y colocar el nombre de repositorio.
Por otro lado en el ambiente local desde la terminal, se debe ubicar en el directorio del pro-
yecto y ejecutar los comandos del segmento de cddigo .25, Esto crea un repositorio local,
pasa todos los archivos del proyecto al area de preparacion y genera una version del repo-
sitorio local como se muestra en las lineas 1, 2, 3 respectivamente. Los comandos de las
lineas 4 y 5 envian el proyecto al repositorio de Github.

Segmento de cddigo 2.25: Comandos para actualizar el repositorio en Github.

1 git init
2 git add

3 git commit —m ”"Paso a produccién”

4 git remote add origin https://github.com/Brakith/Sisvda.git

5 git push —u origin master

Por ultimo se debe pasar la informacion del repositorio de github a la instancia creada en
la seccion R.2.2.1], por ende se debe clonar el repositorio de Github la linea que se debe
ejecutar para este proposito se muestra en el segmento de cédigo R.26. Asi ya se tendra
todo el cédigo del proyecto en produccion. Es importante destacar que al copiar la informa-
cion del repositorio local al repositorio en Github el archivo ‘.env’ no se copia. Este archivo
contiene todas las credenciales de los servicios que usa la aplicacion, entre los cuales es-
tan el de correo electronico, base de datos y recaptchakeys. Este archivo debe ser creado
manualmente en la instancia con el formato del segmento de codigo R.27.

Segmento de cddigo 2.26: Comando para clonar el repositorio de la nube.

1 git clone https://github.com/Brakith/Sisvda.git

Segmento de cddigo 2.27: Formato del archivo .env.

1 APP_NAME=SISVDA
2 APP_ENV=production
3 APP_KEY=base64 :kxgsWFKONgWXLZX/Uah1SQvlJko=
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4 APP DEBUG=false
5 APP URI=www.sisvda.ml

7 LOG CHANNEI=stack

9 DB_CONNECTION=mongodb
10 DB HOSI= localhost
11 DB_PORT=27017
12 DB_DATABASE=laravelmongodb
13 DB USERNAME= admin
14 DB PASSWORD= admin

16 RECAPTCHA SECRET=6LcA6fUUAAAAAKwuoxrli
17 RECAPTCHA SITEKEY=6LcAG6fUUAAAAAI6ipmRH

19 MAIL_DRIVER=smtp

20 MAIL_HOST=smtp.gmail.com

21 MAIL PORT=587

22 MAIL USERNAME=soportesistemadeverificacion@gmail.com
23 MAIL_PASSWORD=uzeigchx

24 MAIL ENCRYPTION=t1s

25 MAIL_FROM_NAME = 'Soporte SISVDA'

Cabe senalar que todo el codigo del proyecto esta disponible para el publico en el repositorio
de Github antes mencionado.

Una vez el proyecto esta en produccién se procede a realizar pruebas con un grupo de
usuarios finales, con el fin de realizar captura de errores del sistema y poder posteriormente
realizar a los usuarios una encuesta de satisfaccion.
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3. RESULTADOS Y DISCUSION

Este capitulo muestra las diferentes pruebas realizadas al prototipo con el fin de validar su
correcto funcionamiento. Primero en la Seccién B.2 se muestran los resultados de las prue-

bas que realizaron un grupo de usuarios finales, luego en las Secciones .3 y B.4 se valida
que el prototipo cumpla con los requerimientos definidos en las Secciones yR.1.3.

3.1. ACTUALIZACION DEL TABLERO KANBAN

Las tareas a realizar en el presente capitulo son las relacionadas a la etapa de pruebas, de

ahi que se actualiza el tablero Kanban como muestra la Figura B.1.

LISTA DE TAREAS

TAREAS EN CURSO

Captura y correccion de errores
reportados por usuarios que
probaran el sistema.

Realizar encuestas a un grupo de
usuarios para validar requerimientos
no funcionales.

Pruebas de validacion de los
requerimientos del sistema.
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TAREAS FINALIZADAS

Estudiar las formas de verificar la
integridad de documentos digitales.

Estudiar funciones hash, prueba
captcha y metodologia Kanban

Seleccionar las herramientas y
tecnologias a usar en las capa de
datos, negocio y presentacion.

Realizar el tablero Kanban.

Realizar las encuestas necesarias para
la recopilacion de requerimientos del
sistema e identificacion de los

mismos.

Disefio de la capa de datos.

Disefio de casos de uso.

Disefio del diagrama de clases.

Realizar el disefio de la capa de
presentacion.

Instalacion de las herramientas
necesarias para la implementacion
del prototipo.

Codificar todo el disefio de la capa de
datos.

Codificar los modulos del sistema.

Poner en produccion el prototipo.

Figura 3.1: Tablero Kanban etapa de pruebas.



3.2. RESULTADOS DE PRUEBAS DE USUARIOS

Con la finalidad de obtener un producto final de calidad y que satisfaga los requerimientos
definidos en las Secciones yR.1.4, se realiz6 una serie de pruebas de funcionalidad al
sistema prototipo. Estas pruebas las realizaron un grupo de 7 voluntarios, los mismos que
son estudiantes universitarios y potenciales usuarios del prototipo.

El proceso para la ejecucion de las pruebas comenzo con la realizacion de una video con-
ferencia con cada uno de los voluntarios, para explicar el funcionamiento y objetivos del
prototipo. Se les explicéd todo lo que debian probar en el sistema incluyendo validaciones, lo
que se detalla a continuacién:

e Verificar que cada tipo de documento académico se pueda generar una sola vez por
dia 'y 5 veces por semestre.

e Validar que los documentos académicos se generen sin ningun error.

e Constatar que el sistema envie un correo notificando al usuario la generacién exitosa
del documento.

e Probar en general el sistema.

Finalizadas las pruebas los usuarios detectaron algunos errores en el sistema, en su mayoria
fueron errores de Ul y otros fueron falsos positivos, todos los errores encontrados por los
usuarios se detallan a continuacion:

Falsos positivos:

Algunos usuarios reportaron que no habian recibido el correo electronico. Esto fue un falso
positivo, debido a que el correo si llego, solo que fue detectado como spam, esto debido a
que el sistema prototipo para el envio de correos electronicos usa una cuenta personal de
Gmail. Para sistemas reales se usan servicios de pago como Amazon Simple Notification
Service, los cuales tiene todas las configuraciones necesarias para que los correos enviados
no sean detectados como spam.

Errores de Ul:

e El encabezado de los documentos generados por el prototipo, tenian un error de es-
critura, el nombre de la Universidad, estaba impreso ‘POLTECNICA en vez de 'POLI-
TECNICA. Esto fue por causa de un error en la generacion de los datos en MongoDB;
se corrigié con una actualizacion en la misma, ejecutando el comando del Segmento
de codigo en el Shell de MongoDB.

Segmento de cddigo 3.28: Actualizar campo Universidad.

1 db.users.update ({ Universidad : "POLTECNICA” } ,
2 {$set:{ Universidad :”POLITECNICA”} })
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e Una usuaria reporté que los documentos generados contenian el texto ‘sefor Lorena’.
Este error es a causa de que el campo ‘Género’ del documento perteneciente a la
usuaria estaba asignado con el valor “Masculino”. Para corregir este error se actualizé
dicho campo, ejecutando el comando del Segmento de codigo en el Shell de
MongoDB.

Segmento de cédigo 3.29: Actualizar campo Género.

1 db.users.update ({”email”:” lorena.tepud@epn.edu.ec”},
2 {$set :{ Género:” Femenino”}})

e Se reportdé que en la pantalla donde se selecciona el documento académico, cuando
se genera un mensaje de alerta, se selecciona un botén de radio diferente al seleccio-
nado por el usuario. Esta falla es a causa de un error en la codificacién de los botones
de radio. En la vista ‘documentlist’ cada etiqueta input tenia el atributo checked, este
atributo se usa para que por defecto se seleccione ese boton de radio. Al tener todos
los botones de radio este atributo, el sistema no sabia cual seleccionar por defecto.
Para corregir este error se elimind el atributo checked de todos los botones de radio,
logrando asi que cuando se produzca un mensaje de error la interfaz se reinicie, es de-
cir que ningun botén de radio esté seleccionado y asi evitar confusion en los usuarios.
El resultado de esta correccion se muestra en la figura B.2.

Elija una opeidn

Escoja el documento que quiere solicitar

O Certificado de aprobacién de plan de estudios
Histérico escolar
Certificado de promedio general

O Certificado de créditos aprobados
Certificado de pertenecer a la Universidad

O Certificado de agotd segunda matricula

Certificado de agotd tercera matricula

Figura 3.2: Correccion en la vista ‘documentlist’.

3.3. PRUEBAS DE VALIDACION DE REQUERIMIENTOS FUNCIO-
NALES

En esta Seccién se valida el correcto funcionamiento de cada modulo del sistema prototipo
detallados en la Seccion .1.4. El proceso a seguir es separar los requerimientos funcionales
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por médulo y posteriormente se procede a validar cada requerimiento funcional.

3.3.1. PRUEBA DE FUNCIONAMIENTO AL MODULO DE PETICION DE DO-
CUMENTO

Este Mddulo permite al usuario iniciar sesion y validar las solicitudes de documentos emitidas
por los estudiantes. La Tabla muestra los requerimientos funcionales por cumplir en el
presente médulo.

Tabla 3.1: Requerimientos funcionales del Médulo de peticion de documentos académicos.

RF Descripcion

El prototipo permitira al usuario tipo estudiante hacer login
RF001
en la plataforma
El usuario del tipo estudiante, puede solicitar un documento
académico bajo las siguientes restricciones: Se puede

RF002 . )
generar cada tipo documento una vez al dia y como
maximo 5 veces por semestre.
El usuario tipo estudiante a lo largo del tiempo va a generar
RF003 varios documentos académicos. El prototipo le da la

posibilidad de visualizar la lista de los ultimos documentos
académicos solicitados.

La pantalla de inicio de sesion permite ingresar a la plataforma digitando el correo electrénico
y la contrasefa respectiva, si las credenciales no son correctas se muestra un mensaje de
error como se observa en la Figura B.3. Si las credenciales son correctas se ingresa al
sistema desplegandose la pantalla de ultimos documentos generados, como se ve en la
Figura B.4. De lo dicho anteriormente se demuestra el cumplimiento del RF001 y RF003.

eduardo.guzman@epn.edu.ec l

Correo electrénico

Estas credendiales no coinciden con nuestros registros.
Contrasefia

[] Recuérdame

Entrar ;Olvidé su contrasefia?

Figura 3.3: Inicio de sesion fallido.

En la pantalla para la solicitud de documentos académicos, si el estudiante quiere solicitar
un documento que ya ha sido generado ese mismo dia, se muestra un mensaje de alerta
como se muestra en la Figura B.5. Si el estudiante quiere generar mas de 5 documentos
académicos en el semestre del mismo tipo, se despliega un mensaje de alerta como se
muestra en la Figura B.6. De esta manera se demuestra el cumplimiento del RF002.
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Ultimos documentos solicitados

No Documento Fecha de Solicitud
1 Certificado de aprobacién de plan de estudios 2020-06-28 11:52:43
2 Certificado de promedio general 2020-06-17 13:15:24
3 Certificado de créditos aprobados 2020-06-12 07:40:48
4 Certificado de agotd tercera matricula 2020-06-29 13:14:09
5 Histdrico escolar 2020-06-28 11:42:58
6 Certificado de agoté segunda matricula 2020-06-13 15:58:52
7 Certificado de pertenecer a la Universidad 2020-06-17 12:28:41

Figura 3.4: Lista de ultimos documentos generados.

£l documento 'Certificado de agoté tercera matricula’ ya se genero el dia de hoy. Recuerde que sélo se puede generar una vez al dia cada tipo de documento.

Escoja el documento que quiere solicitar

O Certificado de aprobacidn de plan de estudios
O Histdrico escolar

O Certificado de promedio general

O Certificado de créditos aprobados

© Certificado de pertenecer a la Universidad

O Certificado de agotd segunda matricula

O Certificado de agotd tercera matricula

Figura 3.5: Validacion por dia de la generacion documental.

3.3.2. PRUEBA DE FUNCIONAMIENTO AL MODULO DE GENERACION DE
DOCUMENTOS

Este mdédulo se encarga de la generacién de los documentos y notificar al estudiante por
medio de correo electrénico cuando el documento esté listo, el requerimiento funcional para
este mdédulo se muestra en la Tabla 3.2

Tabla 3.2: Requerimiento funcional del Médulo de generacion de documentos académicos

RF Descripcion

El prototipo enviara un email al usuario tipo estudiante notificando la generacion
RF004 . o . . .
exitosa del documento académico y el cddigo hash asociado al mismo.

Una vez solicitado el documento llega al correo electronico un correo similar al de la Figu-
ra B.7], por ende se comprueba el cumplimiento del RF004.
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Se ha exedido el nimere mdximo de documentos generados en el periodo: 2020A. Recuerde que usted puede generar mximo 5 documentos de cada tipo por periodo.

Escoja el documento que quiere solicitar

O Certificado de aprobacién de plan de estudios
O Histdrico escolar

O Certificado de promedio general

O Certificado de créditos aprobados

O Certificado de pertenecer a la Universidad

O Certificado de agoté segunda matricula

O Certificado de agotd tercera matricula

Figura 3.6: Validacién por periodo de la generacién documental.

Soporte SISVDA =soportesistemadeverificacion@gmail.com= 17:52 (hace 0 minutos) yke -
parami «

iBuen dial

El documento Certificado de aprobacidn de plan de estudios ha sido generado exitosamente. Para descargarlo dirijase a: http:/fwww sisvda.ml e ingrese el siguiente

cddigo de verificacidn para poder descargarlo:

0b51398fb9b87edaf1fb22ch9fTb304a65226d99451669599011e32c0abb01f

Saludos coordiales.

4+ Responder ®» Reenviar

Figura 3.7: Correo de notificacion “generacién exitosa del documento”.

3.3.3. PRUEBA DE FUNCIONAMIENTO AL MODULO DESCARGA DE DO-
CUMENTOS

Este modulo permite descargar los documentos académicos ingresando el codigo hash aso-
ciado, los requerimientos funcionales de este médulo se detallan en la Tabla B.3.

Tabla 3.3: Requerimientos funcionales del Médulo de descarga de documentos académicos

RF Descripcion

El usuario tipo estudiante puede descargar el documento académico

RFO005 | entregable, para esto debe iniciar sesion e ingresar el codigo hash asociado
al documento académico.

El usuario de tipo publico puede descargar un documento académico sin
RFO006 | necesidad de hacer login simplemente usando el codigo asociado al
documento académico.

Si el usuario tipo estudiante, después de iniciar sesion ingresa el cédigo hash en la pagina
de descarga (ver Figura 3.§) y presiona el botdn descargar, se abre una nueva pestafia con
el documento académico entregable como se muestra en la Figura B.9.

Por otro lado si el usuario tipo publico ingresa el codigo hash y presiona el botén descargar,
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(i

Para descargar un documento ingrese el
cédigo respectivo
Cédigo

(] 4d659e6d99f4516695990'Ile32c0c1BbU'Iﬂ

Figura 3.8: Pantalla de descarga.

ESCUELA POLITECNICA NACIONAL
Campus Politécnico J. Rubén Orellana R.
FACULTAD DE INGENIERIA EN ELECTRICA Y ELECTRONICA

CARRERA DE INGENIERIA EN ELECTRONICA Y
TELECOMUNICACIONES

(e
(et

2020-06-30

CERTIFICO

Que el sefior Eduardo Guzmin, aprobd el Plan de Asignaturas de la Carrera de
Ingenieria en Electrénica y Telecomunicaciones. Adicionalmente indico que el
mencionado estudiante debe realizar su Trabajo de Titulacidn previo a la obtencidn del
titulo de INGENIERO EN ELECTRONICA Y TELECOMUNICACIONES. El
sefior Eduardo Guzmdn. puede hacer uso de esta certificacién para los fines que
considere conveniente.

MSec. Jorge Carvajal
COORDINADOR

CODIGO DE AUTENTICIDAD

Verifique la autenticidad de este documento ingresando 1 la pagina http:f/www.sisvda.ml ¢ ingresado ¢l siguiente codigo:

0b51398h9h8Tedaf] Mh22chHTh304a 6994516695990 1 Te32c0a6b01{

Figura 3.9: Documento académico entregable.

se abre en otra pestafia el documento académico como se ve en la Figura 3.10.
Concluidas las pruebas a cada requerimiento funcional, se concluye que el sistema prototipo
para la emision y verificacion de la integridad de documentos académicos cumple de manera
correcta con las especificaciones de disefio y objetivos para el cual fue desarrollado. El
cumplimiento de los RF se detalla en la Tabla 3.4.
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ESCUELA POLITECNICA NACIONAL
Campus Politécnico J. Rubén Orellana R,
FACULTAD DE INGENIERIA EN ELECTRICA Y ELECTRONICA

CARRERA DE INGENIERIA EN ELECTRONICA Y
TELECOMUNICACIONES

(@8

2020-06-30

CERTIFICO

Que el seior Eduardo Guzmin, aprobd el Plan de Asignaturas de la Carrera de
Ingenieria en Electrénica y Telecomunicaciones. Adicionalmente indico que el
mencionado estudiante debe realizar su Trabajo de Titulacién previo a la obtencién del
titwlo de INGENIERO EN ELECTRONICA Y TELECOMUNICACIONES. El
sefior Eduardo Guzman, puede hacer uso de esta certificacion para los fines que
considere conveniente.

MSc. Jorge Carvajal
COORDINADOR

SISVDA

Figura 3.10: Documento académico.

Tabla 3.4: Cumplimiento de los requerimientos funcionales

Médulo

RF

Descripcion

Cumple

Peticion

RF001

El prototipo permitira al usuario tipo estudiante hacer
login en la plataforma.

SI

RF002

El usuario del tipo estudiante, puede solicitar un do-
cumento académico bajo las siguientes restricciones:
Se puede generar cada tipo documento una vez al dia
y como maximo 5 veces por semestre.

Sl

RF003

El usuario tipo estudiante a lo largo del tiempo va a
generar varios documentos académicos. El prototipo
le da la posibilidad de visualizar la lista de los ultimos
documentos académicos solicitados.

SI

Generacion

RF004

El prototipo enviara un email al usuario tipo estudiante
notificando la generacion exitosa del documento aca-
démico y el codigo hash asociado al mismo.

Si

Descarga

RF005

El usuario tipo estudiante puede descargar el docu-
mento académico entregable, para esto debe iniciar
sesion e ingresar el cédigo hash asociado al docu-
mento académico.

RF006

El usuario de tipo publico puede descargar un docu-
mento académico sin necesidad de hacer login sim-
plemente usando el cédigo asociado al documento
académico.

SI
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3.4. PRUEBAS DE VALIDACION DE REQUERIMIENTOS NO FUN-
CIONALES

En esta seccién se valida cada requerimiento no funcional planteado en la Seccion .1.3.
Los requerimientos no funcionales a validar se listan en la Tabla B.5.

Tabla 3.5: Requerimientos no funcionales

RF Descripcion

Presentacion | RNF001 | La interfaz debera ser rapida, amigable e intuitiva.
Autenticacion | RNF002 | El acceso al modulo de solicitud de documentos académi-
cos debe estar s6lo accesible a usuarios registrados.
Rendimiento | RNF003 | La entrega de documentos académicos debe ser menor a
un dia.

Seguridad RNFO004 | Las credenciales de los usuarios y los documentos acadé-
micos no deben ser enviados en texto plano.
Escalabilidad | RNF005 | El prototipo debe ser implementado en un servidor de tal
manera que sea posible el mejoramiento de su hardware
como son: la memoria RAM, procesador y espacio de al-
macenamiento.

3.4.1. Presentacién y Rendimiento

Alos 7 voluntarios que realizaron las pruebas al sistema, mismas que se detallan en la Sec-
cién B.9, se les realizé una encuesta haciendo uso de la herramienta web Google Forms [36],
con la finalidad de validar requerimientos no funcionales correspondientes a “Presentacion”
y “Rendimiento”.

Las preguntas y los resultados de las encuestas fueron los siguientes:

¢ ;El sistema es amigable e intuitivo, 1 es nada amigable y 5 muy amigable?
La totalidad de los encuestados calificé a la usabilidad de la plataforma con una valo-
racion mayor a 4 sobre 5, por consiguiente se concluye que la plataforma resulto facil
de usar al usuario final. Los resultados de la pregunta se muestra en la Figura 3.11.

4(57,1 %)

3 (42,9 %)

0(0%) 0(0 %) 0(0%)

Figura 3.11: Usabilidad del sistema.

¢ ;Considera que el rendimiento del sistema es rapido, 1 es lento y 5 excelente?
Casi la totalidad de los encuestados encuentran que el rendimiento de la plataforma en
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cuanto a velocidad es excelente, por ende se verifica el cumplimiento del requerimiento
RNF001 correspondiente a “Presentacion”. Los resultados de la pregunta se muestra

en la Figura B.12.

6 (89,7 %)

0 (0 %) 0 (0 %) 0 (0 %) 1(14.3 %)

Figura 3.12: Rendimiento del prototipo.

e ;Cuanto demord el sistema para la entrega del documento académico solicita-
do?
Ninguno de los encuestados afirmo que la entrega del documento académico demo-
ré mas de 30 minutos, por consiguiente se verifica el cumplimiento del requerimiento
RNFO003 correspondiente a “Rendimiento”. Los resultados de la pregunta se muestra

en la Figura 3.13.

@ Wenor a smin
@ Wenor a 30min
Mayor a 30min

Figura 3.13: Tiempo de entrega de los documentos.

3.4.2. Autenticacion

El acceso al médulo de solicitud de documentos académicos solo debe ser accesible a los
usuarios que inicien sesion en el sistema. Para comprobar si el médulo esta protegido, se
debe ingresar al sistema y digitar la ruta de la pantalla que permite solicitar documentos
académicos como se muestra en la Figura B.14. Al querer ingresar a esta ruta se abre
la pantalla de iniciar sesién como se muestra en la Figura B.15, en la cual si no se tiene
las credenciales correctas no se puede ingresar al sistema. Como resultado, se verifica el
cumplimiento del RFNOO2 correspondiente a “Autenticacion”.
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siswda.ml

Figura 3.14: Ruta de la vista “documentlist”.

Correo electrénico

Contrasefia

O Recuérdame

Entrar ;Olvidé su contrasefia?

Figura 3.15: Pantalla de inicio de sesion.

3.4.3. Seguridad

Las credenciales de los usuarios y los documentos académicos no deben ser enviados en
texto plano. El prototipo para el intercambio de informacién entre el usuario y aplicacion
implementa el protocolo HTTPS como se ve en la Figura[3.16, es decir que el intercambio de
informacion se va a realizar en un canal cifrado. Como conclusion se cumple con el RFN00O4.
Es importante destacar, que el prototipo se codificé de tal manera que si intentamos acceder
a la aplicacion por medio de HTTP se a redireccionar al protocolo HTTPS.

D & sisvda.ml

Figura 3.16: URL del sistema prototipo.

3.4.4. Escalabilidad

El presente prototipo ha sido implementado en el servicio web Elastic compute cloud de
Amazon [19]. Este servicio provee instancias escalables, es decir que se puede ir incremen-
tando los recursos del servidor tales como: almacenamiento, memoria, y velocidad de red,
por consiguiente el requerimiento “Escalabilidad” o RFNOO5 se da por cumplido.

Para finalizar se presenta la lista de cumplimiento de los requerimientos no funcionales (ver

Tabla 3.6).

3.5. TABLERO KANBAN FINAL

Concluidas las tareas de la etapa de resultados, se completa todas las actividades que se
estipularon en un inicio en el tablero Kanban, como lo muestra la Figura B.17, por ende se
da por terminado el presente prototipo.
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Tabla 3.6: Cumplimiento de requerimientos no funcionales

RF Descripcion Cumple

Presentacion | RNF0O01 | La interfaz debera ser rapida, amigable e intui- | SI
tiva.

Autenticacion | RNF002 | Elacceso al médulo de solicitud de documentos | Sl
académicos debe estar s6lo accesible a usua-
rios registrados.

Rendimiento | RNF003 | La entrega de documentos académicos debe | Sl
ser menor a un dia.

Seguridad RNFO004 | Las credenciales de los usuarios y los docu- | SI
mentos académicos no deben ser enviados en
texto plano.

Escalabilidad | RNF0OO05 | El prototipo debe ser implementado en un ser- | Si

vidor de tal manera que sea posible el mejora-
miento de su hardware como son: la memoria
RAM, procesador y espacio de almacenamien-
to.
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LISTA DE TAREAS

TAREAS EN CURSO

TAREAS FINALIZADAS

Estudiar las formas de verificar la
integridad de documentos digitales.

Estudiar funciones hash, prueba
captcha y metodologia Kanban

Seleccionar las herramientas y
tecnologias a usar en las capa de
datos, negocio y presentacion.

Realizar el tablero Kanban.

Realizar las encuestas necesarias para
la recopilacion de requerimientos del
sistema e identificacion de los

mismos.

Disefio de la capa de datos.

Disefio de casos de uso.

Disefio del diagrama de clases.

Realizar el disefio de la capa de
presentacion.

Instalacion de las herramientas
necesarias para la implementacion
del prototipo.

Codificar todo el disefio de la capa de
datos.

Codificar los madulos del sistema.

Poner en produccion el prototipo.

Captura y correccién de errores
reportados por usuarios que
probaran el sistema.

Realizar encuestas a un grupo de
usuarios para validar requerimientos
no funcionales.

Pruebas de validacion de los
requerimientos del sistema.

Figura 3.17: Actualizacion final del Tablero Kanban.
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4. CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

e Finalizado este Trabajo de Titulacién, se ha cumplido el objetivo general: disefiar un
sistema prototipo para generar y verificar la integridad de documentos académicos.
Este prototipo permite a los estudiantes generar diferentes tipos de documentos aca-
démicos en linea, permitiendo al receptor del documento verificar la integridad del
mismo haciendo uso del cédigo hash; de esta manera se lograria optimizar tiempo y
recursos humanos en las universidades y estudiantes.

e El principal resultado de las encuestas para la obtencion de los requerimientos funcio-
nales se expreso en la necesidad de automatizar el proceso de emision de documentos
académicos. Actualmente los tiempos de entrega de los documentos académicos son
mayores a dos dias en el mejor de los casos y en el peor de los casos puede llegar a
los diez dias, segun datos de la encuesta. En el contexto de la pandemia del COVID-
19, se hacen indispensables sistemas que automaticen la emisién de documentos,
logrando asi evitar aglomeraciones innecesarias; formando parte de un protocolo de
salud a nivel del pais cuyo fin sea evitar posibles contagios de virus.

e En la etapa de disefio del prototipo se encontré un problema: Cémo poder imprimir el
codigo hash en el documento que emite el prototipo, ya que si se modifica el docu-
mento académico se cambia el cddigo hash. La solucion que presenta este prototipo
es generar dos tipos de documentos académicos, el original y el entregable. El docu-
mento académico entregable va a ser el mismo documento original pero en su pié de
pagina va a tener el hash del documento original. El receptor del documento entrega-
ble va a ingresar al prototipo, digitar el cédigo que viene impreso en el documento y
descargarlo, este documento que se descarga es el original, si a este se le saca el
codigo hash va a coincidir con el que viene impreso en el pié de pagina del documento
entregable.

e La eleccion de MongoDB frente a una base de datos relacional trajo varias ventajas.
Primero hizo posible que el modelado de datos sea rapido y efectivo, ya que el mo-
delado con MongoDB es mas natural al no estar ligado a una estructura fija y no se
debe estar analizando relaciones de una tabla con otra. Segundo MongoDB permite
a los datos no tener una estructura fija, y esta caracteristica es la necesaria para el
prototipo, debido a que si el sistema se integra en un futuro con algunas universidades
cada una de estas va a tener su propia estructura. Finalmente MongoDB realiza las
consultas a la base de datos de una manera mas rapida. [37]

e Eluso de Laravel en la codificaciéon de este prototipo permitié un desarrollo agil, orde-
nado y eficiente, debido a que este framework incluye diversas funcionalidades entre
las que destacan sus caracteristicas de seguridad proveyendo a sus aplicaciones pro-
tecciéon a ataques del tipo cross-site request forgery, proteccion de rutas mediante
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4.2

middlewares y proteccién a ataques de inyeccion SQL. Esto permite al desarrollador
enfocarse netamente en la légica de la aplicacién logrando desarrollar aplicaciones
robustas en menos tiempo.

ReCAPTCHAV3 contribuyé a tener un control total de las peticiones mal intenciona-
das de bots sin la intervencién del usuario, ya que si ReCAPTCHAV3 detecta que una
solicitud proviene de un bot notifica al sistema, este a su vez toma la accién mas con-
veniente, por ejemplo bloquear la solicitud. Desde el punto de usuario la aplicacién que
maneje ReCAPTCHAV3 generara una mejor experiencia de usuario versus las versio-
nes anteriores, ya que el usuario no debe estar armando rompecabezas o identificando
letras, por ende sera la aplicacion facil de usar y mas atractiva al usuario final.

Basado en la encuesta de satisfaccion , se concluye que la aplicacion le resulta ami-
gable al usuario, ya que la totalidad de los encuestados dieron una calificacion mayor
a 4 sobre 5 en usabilidad. El rendimiento de la aplicacion es excelente segun el 85,7 %
de los encuestados ademas el tiempo de entrega de los documentos para el 71.4 %
de los encuestados fue menor a 5 minutos lo que significa que el sistema tiene un
rendimiento positivo.

RECOMENDACIONES

Se recomienda tomar el aplicativo web como punto de partida para la elaboracion
de un sistema final el cual esté integrado completamente con las universidades para
generacion y verificacion de la integridad de los documentos académicos. Para que
este prototipo se pueda implementar en alguna universidad bastaria solo con consumir
la informacion de la base de datos de la universidad ya sea mediante web service o
generando un acceso limitado a la misma. Estos datos alimentarian a la base de datos
MongoDB. Por consiguiente, el sistema ya entregara informacion real.

En base a mitesis, se puede resolver el mismo problema haciendo uso de la tecnologia
blockchain en la cual la informacion se almacena en bloques, cada bloque ademas de
tener su hash tiene el hash del bloque que le precede. Si un intruso edita esta informa-
cion es facilmente detectada por el sistema ya que la informacién la almacena de una
forma descentralizada lo que ayuda a verificar la integridad de los datos. El nivel de
seguridad de esta tecnologia es tan alto que actualmente uno de los principales usos
es la transferencia de dinero. Si los documentos se generan usando esta Tecnologia
también habria la certeza de que la integridad de los documentos no se alteraria.

Es de vital importancia la investigacion previa, identificar cada requerimiento, cada
necesidad del usuario ya que asi se podra disefiar y dimensionar de manera correcta
la aplicacion, siempre pensando en futuro y permitiendo a la aplicacién escalar con
facilidad. Esto evita problemas de rendimiento en el sistema y genera una excelente
experiencia de usuario.
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5. ANEXOS

Los siguientes anexos se encuentran en formato digital:
ANEXO A. UsuarioPublico.php

ANEXO B. UsuarioEstudiante.php

ANEXO C. documentlist.blade.php, generate.blade.php, home.blade.php, welcome.blade.php
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