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RESUMEN

El presente proyecto de titulacion, “Implementacién de un sistema biométrico de
autentificacion para el Conjunto Residencial Conde 4”, esta segmentado en dos partes:
area garita y area administrativa. En total se utiliz6 tres biométricos, un pulsador y un
boton no-touch. Todos los elementos fueron integrados en una sola red para realizar
autentificacion de usuarios y control de acceso mediante el reconocimiento de huellas

dactilares y tags, tanto al ingreso como a la salida de ambas zonas.

El documento estd conformado por cinco secciones. En la primera seccidn se presenta
el problema de los habitantes, el cual surge a partir de los constantes robos a domicilios
en la ciudad Quito sector sur por falta de mecanismos de seguridad para autentificacion
y control de acceso. Ademas, en los fundamentos se expone conceptos basicos del
proyecto, eleccion de elementos de hardware y software, asi como también las
normativas a ser cumplidas en la implementacion. El segundo apartado aborda la
metodologia usada para alcanzar los objetivos especificos.

En la tercera seccion, resultados y discusion, se detalla el procedimiento realizado que
parti6 con la determinacion de los requisitos para la elecciébn y compra de los
dispositivos, asi como también se disefié planos y diagramas de conexién en base al
metraje fisico de la infraestructura y la interconectividad de los equipos,
respectivamente. Ademas, se explica el proceso realizado para la implementaciéon en
base a las normativas correspondientes y automatizacion en cada puerta; asi mismo,
se evidencia la verificacion de funcionamiento del sistema como un Unico conjunto
conformado por tres biométricos. Finalmente, se afnadi6 videos y manuales tanto para
residentes como para el administrador, estos documentos fueron incorporados como

anexos.

En la cuarta seccién, conclusiones y recomendaciones, se da a conocer de forma
sintetizada cada uno de los procedimientos realizados, siendo estos la identificacion del
problema, disefio, implementacion, automatizacion y verificacion de funcionamiento del

sistema.

PALABRAS CLAVE: Sistema biométrico, hardware, software, tags, huellas digitales,
TCP/IP.
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ABSTRACT

The present degree project, “Implementation of a biometric authentication system for the
Complex Residential Conde 47, is segmented into two parts: the guardianship area and
the administrative area. In total, tree biometrics, a button, and a no-touch button were
used. All elements were integrated into a single network to perform user authentication

and access control through fingerprint and tags recognition, allowing the entry and exit.

The document contains five sections. The first section details the problem that people
have in the residential complex, where the main issue is home robberies in southern
Quito due to the lack of security mechanisms for authentication and access control.
Additionally, this section includes the hardware and software elements review and the
necessary regulations for the implementation. The second section contains the

methodology used to achieve the specific objectives.

The third part, results and discussion, gives an overview of the process performed that
started with the determination of requirements for choosing the devices, also the design
of plans and connection diagrams using infrastructure measures and the
interconnectivity equipment are presented. In addition, it explains the process for the
implementation based on normative and automatization of each door, the system
operation verification as a unique set that has tree biometrics. Finally, videos and

manuals for residents and administrative, are included in the section of annexes.

In the fourth section, conclusions and recommendations, is released, synthesizing all the
processes and giving suggestions for each procedure, including problem identification,

design, implementation, automatization, and verification of the system operation.

KEYWORDS: Biometric system, hardware, software, tags, fingerprints, TCP/IP.
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1 INTRODUCCION

La seguridad dentro de la ciudad de Quito es uno de los problemas mas
dificiles de afrontar. De acuerdo con un estudio realizado sobre delitos de robo en el
Distrito Metropolitano de Quito (DMQ), se obtuvo un total de 1 708 casos de robo a
domicilios que representa el 13% del total de denuncias durante el afio 2017 [1]. Por lo
cual, es importante tomar medidas de proteccion para evitar ser victimas de la
delincuencia. Con el propésito de mitigar dicha problematica, cada vez resulta mas
comun la implementacion de sistemas con autentificacion y control de acceso, basados

en avances tecnolégicos que facilitan y mejoran el nivel de vida.

La necesidad dentro del Conjunto Residencial “Conde 4” ubicado en la ciudad de Quito
sector Sur, surge al no contar con un mecanismo de seguridad que proporcione un
control de acceso para las personas que habitan dentro del Conjunto, convirtiéndolo en
un foco de inseguridad.

Con la finalidad de solventar el problema, se propuso implementar un sistema biométrico
dentro de la urbanizaciéon. Dicho sistema consta de dos etapas, la primera es la
instalacion de dos biométricos y un pulsador en la puerta principal de la residencia, en
la segunda se colocé un punto de acceso en la zona administrativa, el cual se compone
de un biométrico y un botén no-touch. Los biométricos utilizan el Protocolo de Control
de Transmisién / Protocolo de Internet (TCP/IP) para transmitir, recibir y cargar
informacion al software, otros elementos que conforman este medio de comunicacién
son cables de red y direcciones IP, de esta forma se obtiene un sistema sencillo,

funcional y convergente.

El sistema biométrico tiene como proposito brindar seguridad mediante la verificacién y
autentificacion de usuarios, impidiendo que individuos externos ingresen al Conjunto a
causar algun tipo de dafo, sin dejar de lado el hecho de cuidar y precautelar los
bienes materiales de cada uno de los residentes. Adicionalmente, la administracion
tendra la potestad de tomar medidas disciplinarias y sancionar cualquier tipo
de infraccién por inconvenientes ocasionados dentro del Conjunto, asegurando
una convivencia pacifica.

La autentificacion que maneja el sistema biométrico se basa en la tecnologia de la
biometria, donde los sensores del lector del biométrico son capaces de identificar
huellas dactilares entre otras caracteristicas fisicas. En caso de que la identificacién de
la huella sea errénea, los residentes no tendran acceso al Conjunto [2]. Otra posibilidad



para la apertura de las puertas es el uso de tags, los mismos que funcionan con la
tecnologia de Identificacion por Radiofrecuencia (RFID) almacenando un codigo unico,
siendo el biométrico el encargado de reconocer y comparar la informacién entre el tagy
la base de datos del software [3].

1.1 Objetivo general

Implementar un sistema biométrico de autentificacién para el Conjunto Residencial
“Conde 4".

1.2 Objetivos especificos

e Determinar los requerimientos del sistema biométrico

e Disenar el sistema de seguridad utilizando biométricos

e Implementar el sistema biométrico con todos los componentes
e Automatizar todos los sistemas en cada puerta

o Verificar el correcto funcionamiento del proyecto

1.3 Fundamentos

Un sistema biométrico es un proceso de reconocimiento automatizado que utiliza la
biometria personal; este método de seguridad permite la autentificacion de usuarios en
base a la identificacion de caracteristicas fisicas, como pueden ser: rostros, iris 0 huellas
dactilares [4].

Ademas, otro método de verificacion que se utiliza en un sistema biométrico es el uso
de tags, donde la tecnologia de reconocimiento que se aplica en este tipo de seguridad
es sumamente integral e intuitivo con el usuario. Todas estas posibilidades de acceso
hacen que esta estructura sea confiable, eficiente y cémoda [4].

ZKTeco es una de las marcas con mayor reconocimiento en la fabricacién de equipos
para el desarrollo de estos procedimientos, debido a su calidad y economia. La
implementacion cumple con las funciones de proteccion, identificacion y automatizacion

incorporando hardwarey software [5].

e Hardware
- Biométrico ZKTeco-MB360

El biométrico ZKTeco-MB360 es un dispositivo innovador e inteligente fabricado para

administracién de usuarios, control de acceso, gestion de eventos, creacion de horarios



y entrega de reportes. Este equipo utiliza autentificacion mediante la deteccion de
rostros, huellas dactilares, tarjetas RFID, tagsy claves [6].

ZKTeco-MB360 utiliza TCP/IP para comunicarse a través de una interfaz con el
computador, otra alternativa es el uso de un Bus Serie Universal (USB) donde la
transferencia de informacion es manual. En la Figura 1.1 y Tabla 1.1 se presenta el
equipo y sus respectivas especificaciones técnicas.

Figura 1.1 Biométrico ZKTeco-MB360 [6]

Tabla 1.1 Especificaciones técnicas del biométrico MB360 [6]

| Caracteristicas Especificaciones
Capacidad de huellas 1500
Capacidad de tag 10 000
Capacidad de eventos 100 000
Deteccion <1 (s)

Tipo de comunicacién TCP/IP
Dimensiones 73 x 148 x 34.5 (mm)
Fuente de alimentacion 12 (Vpc) 1.5 (A)

- Biométrico ZKTeco-MA300

El biométrico MA300 maneja el algoritmo 3D Neuron para reconocimiento de huellas
dactilares y para la identificacion de tarjetas o tags, los cuales utilizan tecnologia RFID.
Este equipo es hermético y cuenta con proteccion IP65; ademas, funciona con
comunicacion TCP/IP; estas caracteristicas hacen que el sistema en el cual se integre

este dispositivo sea sumamente preciso, confiable y eficiente [7].

En la Figura 1.2 y Tabla 1.2 se muestra el equipo y sus caracteristicas técnicas.

]
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Figura 1.2 Biométrico ZKTeco-MA300 [7]



Tabla 1.2 Especificaciones técnicas del biométrico MA300 [7]
Caracteristicas Especificaciones

Capacidad de huellas 2000
Capacidad de tag 2000
Capacidad de eventos 100 000
Deteccion <1 (s)

Tipo de comunicacién TCP/IP - USB
Dimensiones 167.5 x 148.8 x 32.2 (mm)
Fuente de alimentacién 12 (Vpc)

- Botén no-touch ZKTeco K11 TLEB 102

El boton K11/K2 TLEB 102 es un elemento moderno que ocupa un sensor éptico
infrarrojo para detectar el movimiento realizado por el usuario; este mecanismo es
sensible, por lo cual el accionamiento del sistema es inmediato. La verificacién de
funcionamiento se realiza con la ayuda de diodos emisores de luz (LED); ademas, tiene
integrado un receptor de radiofrecuencia (RF) que permite la apertura de la puerta a
distancia [8].

Enla Figura 1.3y enla Tabla 1.3 se encuentra el equipo y las especificaciones técnicas.

Figura 1.3 Botdn no-touch K11/K2 TLEB 102 [8]

Tabla 1.3 Especificaciones técnicas del boton no-touch TLEB 102 [8]
Caracteristicas Especificaciones |

Proximidad 0.1 ~10 (cm)
Dimensiones 115 x 70 x 29 (mm)
Fuente de alimentacion 12 (Vpc)
Material Acero inoxidable
LEDAzuL: Reposo
LED Indicador LEDRoJo: Activacién
Frecuencia de trabajo 433 (MHz)




- Pulsador DORCAS PL3

Un pulsador es un dispositivo que concede o interrumpe el flujo de electricidad; por lo
general, si los bornes se encuentran unidos al pulsador existe el paso de corriente; por
el contrario, si ambas piezas se encuentran separadas no existe afluencia de corriente
eléctrica [9]. En la Figura 1.4 y Tabla 1.4 se evidencia el elemento y las especificaciones

técnicas.

»
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Figura 1.4 Pulsador Dorcas PL3 [9]

Tabla 1.4 Especificaciones técnicas del pulsador PL3 [9]

Caracteristicas | Especificaciones

Tipo de contacto Pulsacion
Dimensiones 100 x 25 x 36 (mm)
Material Acero inoxidable
Corriente maxima 12 (Vac) 3 (A)

- Enrutador D-Link RangeBooster N650 DIR-635

El enrutador D-Link DIR-635 tiene un alto rendimiento con todas las tecnologias sea
Ethernet o inaldmbrica; ademas, cuenta con varios tipos de seguridades como:
Privacidad Equivalente por Cable de 64/128 bits (WEP), filtrado por Control de Acceso
a Medios (MAC) y por Localizador Uniforme de Recurso (URL).

Este dispositivo de la marca D-Link tiene una cobertura maxima de hasta 30 (m) gracias
a las tres antenas dipolo de 2 (dBi). Ademas, maneja varios puertos, los cuales le
permiten acceder a diferentes tipos de redes como: la Red de Area Local (LAN) y la Red
de Area Amplia (WAN) [10].

Enla Figura 1.5y Tabla 1.5 se presenta el equipo y sus caracteristicas técnicas.

e

Figura 1.5 Enrutador D-Link N650 DIR-635 [10]




Tabla 1.5 Especificaciones técnicas del enrutador D-Link N650 DIR-635 [10]

Caracteristicas Especificaciones
Tasa de transferencia Maximo 100 (Mb/s)
Dimensiones 116.84 x 193.04 x 30.48 (mm)
Fuente de alimentacion 5 (Vbc) 3 (A)
Puertos -LAN: 4 puertos 10/100 (Mb/s)
-WAN: 1 puerto 10/100 (Mb/s)
-USB 2.0
Antena 3 antenas dipolo de 2 (dBi)
Frecuencia de trabajo 3.8 (GHz)

e Software
ZKAccess 3.5

El sistema de control de acceso ZKAccess 3.5 es un software de administracion que
permite la facil gestion de procesos, sean estos operativos o de seguridad dentro de la
aplicacién. Ademas, proporciona dos métodos de trabajo, el primero es un sistema
personal donde el administrador organiza departamentos y gestiona usuarios; el
segundo método conocido como sistema de equipo, permite realizar todas las
configuraciones pertinentes para la comunicacion entre el sistema y los equipos

interconectados [11].

En la Figura 1.6 se muestra la pantalla principal con sus respectivos iconos.

Tzza T O 00

Hola admin, Bienvenido al Sistema de Control de Acceso ZKAccess 3.5

©

Horarios

— —
Dias Festivos Monitorea en Tiempo Real
= - 4 v

Configuracion de Puertas Reportes

Dispositivos Personal

& .

Miveles de Acceso

Figura 1.6 Pantalla principal de ZKAccess 3.5 [11]



El administrador de la plataforma tiene la posibilidad de realizar varias actividades, tales
como: creacion (departamentos, usuarios, reportes, areas, dispositivos, horarios, dias
festivos, niveles de acceso y privilegios), configuracion (sistema, equipos, usuarios,
registros y niveles de acceso) y administracién (edicién, eliminacién y bloqueo de
usuarios). El monitoreo en tiempo real es un proceso que debe realizarse estrictamente

cuando existe una conexién a internet y con un software adicional [11].

Este software tiene varios parametros y funciones, que lo hacen la mejor opcién dentro
del mercado, centralizando todo el proceso de gestion de los tres dispositivos en una
sola aplicacién. Algunas de sus caracteristicas principales son la capacidad de
interconectar hasta 100 equipos con una cantidad limite de hasta 30 000 usuarios,
ocupa la base de datos Microsoft Office Access y se maneja con el sistema operativo
(SO) a partir de Windows 7 de 32 o 64 bits [11].

¢ Normativas

Todas las normativas detalladas a continuacién pertenecen a: el Instituto Nacional
Estadounidense de Estandares (ANSI), la Asociacién de Industrias Electrdnicas (TIA) y
al Instituto de Ingenieros Eléctricos y Electronicos (IEEE).

- ANSI/TIA 568.0-D

Par Trenzado no Blindado (UTP) categoria 5e: Se designa aplicar a los cables de 100

(Q) con caracteristicas de transmision especificadas de hasta 100 (MHz).

Cableado horizontal: Es el area compuesta por cables, terminaciones, canalizacién,
cables de equipos y cordones de conexion que son necesarios para llevar un servicio

hasta el puesto de trabajo.

Area de trabajo: Con este estandar, se define como el espacio en el que el usuario final

interactda con los equipos terminales.

Conexion cruzada horizontal: Es el conjunto de equipos finales que usa la conexién a
través del tendido, empleando en ambos extremos patch cords de maximo 10 (m). Esta
especificacion de la norma se encarga de conectar el cableado horizontal de maximo de
90 (m) con equipos terminales a partir de dispositivos de capa 2 [12], como se muestra

en la Figura 1.7.
Topologia: El estandar exige que sea tipo estrella para el cableado horizontal.

Conectores de telecomunicaciones: En las areas de trabajo se utilizan conectores
modulares conocidos como RJ45 para la terminacién de cables horizontales de cobre.
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Figura 1.7 Especificaciones metraje norma ANSI/TIA 568.0-D [12]

- Estandar de terminaciéon T568-B: Define el codigo de colores que se debe usar
para el ponchado en cada una de las terminales del cableado horizontal [12], tal

como se muestra en la Figura 1.8.

T-568B
12345678

il

OiCGlE B/G BoBr

RJ-45 Plug

Figura 1.8 T568-B cddigo de colores [12]
- ANSI/TIA 570-A

Area de trabajo: Los conectores de telecomunicacién se colocaran dependiendo del
usuario final; por lo general, se coloca cerca a la salida eléctrica que alimenta el sistema
de telecomunicaciones dentro de 1 (m). La altura para la instalaciéon de la salida de
telecomunicaciones depende del tipo de muebles que posea o de las necesidades del
usuario final, tomando un valor minimo de referencia de 30 (cm) sobre el suelo ya

terminado.

Canalizacion: En la seleccion del tipo de canalizacion se debe considerar el soporte de

la pared y verificar que el ambiente sea seco [13].
- ANSI/TIA 606-A

Esta norma sirve para realizar el etiquetado de los sistemas y cables, tanto del &rea de
trabajo como del cuarto de telecomunicaciones; el etiquetado incluye cédigo de colores
y los diferentes terminales del sistema implementado [14].

Clase 1: sirve para identificar el cableado horizontal, y el espacio de

telecomunicaciones; la descripcion del formato (fs — an) se muestra en la Tabla 1.6.



Tabla 1.6 Descripcion del formato de etiquetado clase 1 [14]

Formato | Descripcion

Denota el piso del edificio con un caracter numérico.

S Denota el espacio en el que se encuentra con caracteres alfanumeéricos

fs Identificador del espacio de telecomunicaciones con caracteres
alfanuméricos.

a Identifican un panel de conexién con puertos numerados de manera
secuencial.

n Sirve para designar el puerto al que esta conectado

La norma ANSI/TIA 607-B que especifica la estandarizacion de los enlaces y puesta a
tierra de telecomunicaciones, no fue implementada porque la locacién ya contaba con

puesta a tierra en la caja de breakers.
- Estandar IEEE 802.3ab

También conocido como 1000BASE-T, sirve para la transferencia de datos entre
equipos a nivel de capa fisica en redes LAN manejando una velocidad de transmision
de hasta 1 (Gb/s); ademas, permite trabajar con un sistema de cableado estructurado
con cable UTP Cat. 5e. La ultima version actualizada es IEEE 802.3cu 2021 [15], la cual
emplea una velocidad de hasta 400 (Gb/s).

e Tecnologia Ethernet

Ethernet es la tecnologia de interconexion entre hardware y software mas utilizada en
redes LAN; los terminales se comunican entre si a través del uso de este medio de

comunicacion, compartiendo informacion dentro de la red a la cual pertenecen [16].

Cualquier infraestructura realizada con el protocolo IEEE 802.3, mejor conocido como
Ethernet, debe llevar un correcto etiquetado al igual que el ponchado adecuado con
respecto al tipo de dispositivos que se desea conectar.

Las etiquetas utilizadas para el reconocimiento del cableado fueron realizadas en base
a la norma ANSI/TIA 606-A Clase 1; por otro lado, la norma utilizada para el ponchado
es la T568-B. En la Figura 1.9 se evidencia el ejemplo del etiquetado y ponchado.

Figura 1.9 Etiquetado y ponchado del cable UTP



2 METODOLOGIA

2.1 Descripcion de la metodologia usada

Los requerimientos para la implementacion del sistema biométrico fueron determinados
en base a un analisis previo donde se establecieron las particularidades que debian
cumplir los biométricos a ser instalados. En la instalacion del sistema se ocuparon
componentes como: cerraduras electromagnéticas, soportes, fuentes de alimentacion,
baterias alternas, botones de salida y tags. También se evalué las necesidades que
presentaba el Conjunto con respecto al nivel de seguridad, asimismo otros puntos en
consideracién con respecto al cableado estructurado fueron la infraestructura de las
puertas, los puntos de acceso, el tipo y metraje del cable. Todos los elementos se
adquirieron después de realizar un acuerdo con los beneficiarios, en relacién al costo

de los mismos.

Para el disefio se procedi6 a plasmar el ambiente fisico dentro del software AutoCAD,;
estos planos incluyen la ubicacién y distancia entre los puntos de acceso para los
biométricos, el sistema de alimentacion de los equipos, cableado estructurado y la
automatizacién de las puertas. Ademas, se incluy6 las medidas de la infraestructura.
Una vez finalizada la elaboracién del plano con todos los datos de metraje, se procedio
a seleccionar el sistema de alimentacidn y reserva para en el caso en que no se cuente
con suministro de energia, este funcione sin interrupcion. Luego, se realizé la
estructuracion de la red; conociendo que los biométricos trabajan de forma individual,
se decidi6é que los tres equipos trabajen como un solo sistema formando una topologia

tipo estrella que sea manejada a través del software.

La implementacion del sistema biométrico se realiz6 en base a los disefios elaborados
en AutoCAD. Para la puesta en marcha se considero6 el cumplimiento de las normativas
que regulan el sistema de cableado, siendo la de mayor peso la norma ANSI/TIA569-D.
Una vez realizada la activacién del sistema por completo, fue necesario realizar el
registro de huellas y tags; para ello, se utiliz6 el software ZKAccess 3.5 desde el cual se
configurd los biométricos y la base de datos. Todos los elementos del sistema fueron
interconectados mediante el cableado estructurado, garantizando que todos los
dispositivos se comuniquen y que la informacion que se transfiera sea integra y
confiable.
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En la puerta del area garita y area administrativa se implementé cerraduras
electromagnéticas y un brazo hidraulico que funciona con baterias; la integraciéon de
estos elementos permitird tener un servicio de manera ininterrumpida. Por tanto, el
biométrico de ingreso, salida y de la administracién con los equipos adicionales
pertenecen a una misma red. De esta forma se autoriza o deniega el ingreso y salida
del Conjunto Residencial “Conde 4”; ademas, se proporciona acceso uUnicamente a

personas autorizadas en el area de administracion.

Finalmente, instalado el sistema completo con los tres biométricos y sus respectivos
elementos complementarios, se procedié a la verificacién de funcionamiento de todos
los equipos en conjunto; adicionalmente, se informé a los residentes de la operatividad
del sistema. Por otro lado, a los funcionarios que controlan el sistema dentro del
condominio, se les proporcion6 un manual que indigue cdmo manejar y modificar el
sistema en caso de requerir algun cambio o bloquear alguna huella o tag de cualquier
residente. Ademas, se brindé recomendaciones en cuanto al mantenimiento de los
dispositivos y del sistema, con la finalidad de establecer normas de seguridad para que
todos los beneficiarios cuiden de los equipos y de esa forma evitar dafos o fallas del

sistema.

3 RESULTADOS Y DISCUSION

3.1 Requerimientos del sistema biométrico

Para iniciar el proyecto se solicité informacion acerca de la urbanizaciéon a la junta
directiva del Conjunto Residencial “Conde 4”; gracias a estos datos, se determiné los
requisitos para la adquisicion de los equipos. En este informe se detalla que existe un
total de 189 casas de las cuales solo 164 estan habitadas, en las que viven de 2 a 5
personas por cada domicilio; ademas, se especifica que antes de la implementacion del
presente proyecto, la seguridad era insuficiente, ya que la Unica proteccion con la que

se contaba eran candados en las puertas y la presencia del guardia de turno.

Conociendo la necesidad de la residencia y en base a la informacién obtenida, se realizé
un analisis para definir las cualidades de los biométricos, los equipos complementarios,
el nivel y tipo de seguridad. La implementacion de los dispositivos biométricos tiene
como finalidad aumentar el nivel de seguridad, utilizando una proteccién de biometria,
este método es sofisticado y cémodo para la autenticacién de usuarios.
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Considerando que los biométricos deben tener una capacidad minima de 820 huellas
dactilares, eventos, registros y tags; ademas, se requiere que cuente con comunicacion
TCP/IP para obtener todos los beneficios que la tecnologia basada en dicha
comunicacion ofrece. Conociendo los parametros fundamentales, se consideré analizar
los siguientes equipos INO1, F18, MB-360, MA-300 y X7, todos de la marca ZKTeco.

Teniendo conocimiento de las caracteristicas de los biométricos y de las necesidades
de la urbanizacion, se puntualizé que los equipos MB-360 y MA-300 son los indicados
para la implementacién porque cumplen con todos los atributos requeridos. En la Tabla

3.1 se realiza una comparativa de los biométricos mencionadas.

Tabla 3.1 Comparacion entre los atributos de los biométricos ZKTeco [6] [7] [17] [18] ¥
[19].

Biométricos/ Cantidad Cantidad Cantidad Tipo de Dimensiones
Atributo de de tags (o [} comunicacién
huellas eventos
F18 3 000 5000 30 000 80 x 183 x 42
(mm)
INO1 3000 | - 100 000 210 x 157 x 50
TCP/IP (mm)
MB-360 2000 2 000 100 000 167.5 x 148.8 x
32.2 (mm)
MA-300 1 500 10 000 100 000 73 x 148 x 34.5
(mm)
X7 500 500 88.1 x 88.1 x
34.69 (mm)

Los biométricos ZKTeco-MB-360 y ZKTeco-MA-300 abastecen la cantidad de usuarios
estimados, sus dimensiones son precisas para el lugar de ubicacién y cabe recalcar que
ambos dispositivos estan adaptados para instalaciones en exteriores. La preferencia del
primer equipo frente a los no seleccionados se debe a que este agrega otros tipos de

seguridades, como el uso de una clave o la lectura facial.

Después de definir los equipos principales, se procedié a determinar los equipos
complementarios como baterias, cerraduras electromagnéticas, soportes tipo Z y L,
transformadores, tarjetas convertidoras de corriente alterna (AC) a corriente continua
(DC) y gabinetes; adicionalmente, se plante6 la utilizacion de un brazo hidraulico, un
pulsador, un botén no-touchy un enrutador. En la Figura 3.1 se muestran los elementos

complementarios.
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Figura 3.1 Elementos complementarios del sistema biométrico [20]

La implementacién del sistema biométrico esta segmentada en dos ubicaciones; en la
parte interna del area de la garita se coloco el biométrico MB-360 y el MA-300 en la
parte externa, la conexion de los biométricos con la cerradura, brazo y elementos del
gabinete de esta seccion se realizd con 10 (m) de cable UTP cat. 5e. Asi mismo, en el
area administrativa se instalé el biométrico MA-300 a la entrada de la puerta y con la
intencion de reducir el contacto del usuario con el dispositivo, en la parte interna se ubicé

un botén no-touch, para esta interconexion se utilizé 8 (m) de cable.

El nivel de seguridad implementado en las puertas para el control de acceso varia segun
la necesidad; en la puerta principal existen tres tipos: huellas, fags y claves para
residentes, la ultima opcién también es valida para visitantes. Por otro lado, la puerta
del area administrativa tiene dos tipos de seguridades: huellas dactilares y tags. Cabe

recalcar que ambas &reas cuentan con tarjetas de administrador.
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Adicionalmente, el modelo MB-360 soporta reconocimiento facial; sin embargo, por
solicitud de la administracién, no se habilité dicha funcionalidad.

En la Figura 3.2 se evidencia el funcionamiento del biométrico MB-360 en base a lo
explicado con anterioridad. La diferencia con el modelo MA-300 es que no existe la
posibilidad del ingreso mediante el uso de una clave; cabe recalcar que solo cuando se

produzca el acceso correcto, la puerta se abrira, caso contrario permanecera cerrada.
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Clave Correcta

Y
Magnetizacion
en 10 seg

Acceso Correcto
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cceso Denegado FIN

* Solo aplica al MB360

Figura 3.2 Diagrama de flujo del funcionamiento del sistema
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3.2 Diseno del sistema de seguridad utilizando biométricos

Primero se procedié a medir la zona de la garita y la zona administrativa con el objetivo
de conocer las dimensiones exactas del espacio fisico para elaborar el sistema de
cableado estructurado, teniendo las siguientes medidas; zona garita 247 x 178 (cm) y
zona administrativa 326 x 178 (cm).

La instalacién de los biométricos y elementos complementarios, se realizé en base a un
plano desarrollado en AutoCAD usando una escala de 1:00, en la Figura 3.3 se puede
observar el metraje tanto de la infraestructura como de los puntos de acceso.

Ubicacion de los puntos de acceso

Una vez adquiridos los equipos y accesorios para la instalacion del sistema biométrico,
se determiné la altura para la colocacién de cada dispositivo, para lo cual se consideré
la recomendacion del fabricante, que indica que los biométricos no deben estar a una
altura menor de 1.15 (m) [21].

En la Figura 3.3, se evidencia las medidas a las cuales fueron instalados los biométricos
teniendo; el MB300 a 130 (cm), el MA360 a 150 (cm) y el zona administrativa a 225 (cm)
de altura con respecto al suelo. Ademas, entre los dispositivos de la garita existe una
distancia de separacion de 150 (cm), la ubicacién estratégica de todos los componentes

da como resultado un sistema eficiente.
Diagramas de Conexion

En el Conjunto Residencial “Conde 4”, se realiz6 la implementacién del sistema
biométrico en dos etapas. La primera consistio en la instalacién de dos biométricos en
la zona de la garita y en la segunda zona, dedicada al uso administrativo se implemento
un biométrico junto con un botén no-touch. Ambas zonas tienen como finalidad facilitar

el acceso de los residentes.

Es importante hacer énfasis en algunas caracteristicas; tales como, el uso de 30 (m) de
cable UTP Cat-5e y de la norma ASNI/TIA 606-A para el etiquetado del cableado
estructurado, mismo que sera ubicado en la zona administrativa; asimismo, en las dos
zonas se incluyd transformadores de 110 a 12 (V) y baterias, estos elementos en
conjunto garantiza la independencia del sistema eléctrico publico. Ademas, en el plano

se incluyé la simbologia de los elementos para facilitar el reconcomiendo de los mismos.
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Zona de Garita

En esta area se procedi6 a instalar dos biométricos cuyos modelos son MA300 y MB360
tanto al ingreso, como a la salida del Conjunto, respectivamente. A pesar de las
diferentes dificultades presentadas, se logré establecer un sistema convergente y
funcional; se determin6é que el medio 6ptimo de conexion y comunicacion para estos

equipos fue el software.

Asi para el caso de conexion entre el MA300 y el MB360, se planted el diagrama de
conexidon mostrado en la Figura 3.4, en el cual se detalla las entradas y el modo de

conexion que se realizé para que funcionen como un sistema.
Asi las entradas para el biométrico MA300 y MB360 son:

NC1: Entrada conocida como normalmente cerrada, la cual ayuda a la cerradura
electromagnética a formar un campo magnético; para esto necesita un flujo de corriente
continua, impidiendo que la puerta se abra, a menos de que se realice un corte de

energia a traves de la verificacion dentro de la lectora de un usuario en particular.
COM?1: Conocida como comun.

+12 (V): Este pin permite alimentar al biométrico en el caso que sea tipo ingreso (IN);
también posee otra entrada con el mismo nombre tipo salida (OUT), esta permite la
alimentacién de otros dispositivos, recordando que el amperaje es bajo. Esta aclaracion
es muy importante pues esta razén fue por la cual no se energiza la cerradura con el

mismo biométrico.
Tierra (GND): Son las conexiones a tierra del sistema.

Botén (BUT): Esta entrada del biométrico MB360 permitié conectar el pulsador que se
encuentra en la parte interna de la garita.

Mientras que el conector tipo RJ45 sirve para una comunicacion tipo TCP/IP, la misma
que es usada para enviar todos los datos desde la computadora, con ayuda del software,
hacia el biométrico.
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Zona de Administracion

En esta zona se utilizé6 el modelo del biométrico MA300; ademas, a diferencia del
sistema en la zona de la garita, este no utilizé otro biométrico, por el contrario, se usa
un botoén no-touch, el mismo que cuenta con entradas de energia (+12 (V), GND) y
entradas de comunicacion entre el biométrico y el botén (COM, NC1). El sistema trabaja
con la cerradura electromagnética y su propia fuente de alimentacion. El diagrama de
conexion de la zona administrativa se muestra en la Figura 3.5.

| |
@] O ;l:qz; | ” v1z+%|z
__vcene cOM| 1 o= =
] nol1efl=| 2 Ii
com|2 el |- b
No|2e||=l0E
“ — tomg) | 2y
O ° GND
o — NC1
| = ‘com1
0

— SIMBOLOGIA

(3 Positivo
Negativo
I'_|I COoM1
|| II NC1
T = II (_j I| o ure

Boton no-touch

E Biométrico MA300

Tarjeta Conversora
(AC-DC)

I%jcarmdum Elel:tromag]nﬂll:a:

O B8Ba | Enrutador

I f;‘l Ordenador
= 8

Figura 3.5 Diagrama de conexién para la zona administrativa
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Modo de alimentacion

La alimentacion de energia principal es la fuente eléctrica de corriente alterna; sin
embargo, por seguridad y debido a que el biométrico MA300 no posee alimentacion
autbnoma, a diferencia de la MB360, se presenta la necesidad de una fuente de

alimentacién continua (baterias) para los biométricos.

Por tanto, se disefaron cajas de alimentacién con componentes que trabajan en
conjunto para ofrecer alimentacion al usuario, no solo de los biométricos sino también
para electromagnéticos y pulsadores, las mismas que son para el area de la garita y

administrativa.
Dentro de las cajas de alimentacién se tiene:

a. Transformador: Toma el flujo de corriente AC y lo convierte en DC.

b. Tarjeta conversora: Convierte la energia, sirve como distribucion para los
componentes del sistema (biométrico MA300, cerradura electromagnética, botdn
no-touch y pulsador).

c. Baterias de 12 (V): Estos elementos brindan un sistema sin interrupciones, esto
es para que en el caso de que se encuentre sin suministro eléctrico, el sistema

contintie funcionando sin inconvenientes.

Finalmente, se debi6 colocar dos tarjetas conversoras y dos baterias del lado de la
garita, pues esto permitird que el sistema se encuentre alimentado en su totalidad;
ademas de que, en caso de corte de suministro eléctrico, el sistema funcione por un

rango de tiempo determinado.
Calculo para durabilidad para las baterias

Es por esta razon que se debe calcular el tiempo durante el cual las baterias entran en

funcionamiento [22].

Para realizar el calculo, se aplica las siguientes expresiones:

Wbaterias = Vbaterl'as X Ibaterias

Ecuacion 3.1 Potencia entre voltaje y corriente de la bateria
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V;‘onsumo X Iconsumo

VVCOTIS umo

Ecuacion 3.2 Potencia de consumo del MA300

. Wbaterl’as
Tiempo = —

M/consumo

Ecuacion 3.3 Relacion de potencias
Si las expresiones se toman a consideracion con la elaboracion del sistema, se obtiene:
Donde:

vV 1

2 (V) voltaje
I : 5(A)y (A) corriente
7 (

Ah) corriente por hora

Whaterias = 12 (v)x 7 (Ah) = 84 W
Weonsumo = 12 (v)x5(Ah) =60 W

Weonsumo = 12 (v)x 1 (Ah) = 12W

Tiempo = % = 1,4 horas .

84
Tiempo = T= 84 horas

Por tanto, el sistema tiene un periodo de tiempo de 1.4 horas activo; a pesar de que
para la cerradura el periodo de tiempo sea mayor, los biométricos pasado el tiempo

establecido, se apagaran.
Diagramas de Red

Para que todos los biométricos y todos los demas elementos funcionen adecuadamente,
se debié cargar la informacién de los residentes, para esto se aprovechd la
implementacion del software, el mismo que centraliza todos los elementos y procesos

en un solo computador, como se muestra en la Figura 3.6.
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Software ZKTeco
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Electromagnética 20012203 TLEB102 ~ ~—~~=--- Dorcas PLT Electromagnética

200.1.2.201

Figura 3.6 Diagrama de red

Para esto, se realizé un planeamiento de red usando la direccion IP 192.168.2.200 con
mascara 29, con este valor se obtiene 32 — 29 = 3, 23 = 8. Por lo tanto, se tiene 8
direcciones IP, la primera direccion de red y la tltima direccién de broadcastdando como
resultado la cantidad de 6 direcciones IP para host como se muestra en la Tabla 3.2.

Es importante resaltar que, las direcciones IP mostradas en la Figura 3.6 y en la Tabla
3.2, no son las direcciones reales implementadas en el proyecto, por razones de
seguridad. Sin embargo, como el sistema forma parte de una intranet que no requiere

acceso a internet se utilizé direcciones IP privadas de clase C.

Tabla 3.2 Planeamiento de la red.

Dispositivo

Direccion IP

Mascara de
subred

Gateway

Enrutador

Administracion

192.168.2.206

255.255.255. 248

N/A

Biométrico MA300

Biométrico MB360

Garita

192.168.2.201

192.168.2.202

Biométrico MA300

Administracion

192.168.2.203

PC1 192.168.2.004 | 255.255.255.248 (192.168.2.206
Dir. Broadcast N/A 192.168.2.207
Dir. Red 192.168.2.200
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Configuracion del Software

El software utilizado es ZKTeco Access 3.5, descargado de la pagina del proveedor,
facilito la configuracion y administracion de cada uno de los dispositivos. El proceso de
instalacion es intuitivo y no tiene mayor complejidad; gracias al uso de esta aplicacién,
se consiguié centralizar el sistema en el computador, con este aplicativo es posible crear

una lista de acceso, a través de la cual se atribuira el ingreso y salida de los usuarios.

3.3 Implementacion del sistema biométrico
Hardware

La implementacién del sistema biométrico se realizd en dos partes, cabe recalcar que

en ambos lugares se efectuaron los mismos procedimientos con algunas variaciones.

Previamente a realizar la implementacion de los biométricos con sus respectivos

componentes en la garita, la zona se encontraba como se muestra en la Figura 3.7.

Figura 3.7 Infraestructura inicial de la zona garita

Por cuestiones estéticas y cumplimiento de normativas, el primer paso a ser realizado
fue la reparacion de la infraestructura; se encementé, empastd y pintd, como se

evidencia en la Figura 3.8.
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Figura 3.8 Reparaciones de la zona garita

Ademas, se llevo a cabo la adecuacién del espacio; para este proceso se hicieron
agujeros en la pared exterior frente a la puerta de ingreso y en el vidrio interno de la
garita. Para la zona administrativa se realiz6 el mismo proceso, dejando un hueco en la
pared externa junto a la puerta. Todos los orificios fueron encementados, empastados y

pintados posteriormente, estos procedimientos se muestran en la Figura 3.9.

Figura 3.9 Adecuaciones del area de trabajo

Finalizadas las reparaciones y adecuaciones del espacio en la garita, el siguiente paso
fue la preparacién de la caja de alimentacién, en su interior se encuentran: dos baterias
de 12 (V), un conversor de AC a DC, un transformador conectado a un enchufe simple
y dos tarjetas conversoras de AC a DC. Este proceso se presenta en la Figura 3.10.
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Figura 3.10 Creacion de la caja de alimentacion para la garita

Para la zona administrativa, la caja de alimentacién cuenta con: una bateria de 12 (V),
un transformador conectado a un enchufe simple y una tarjeta conversora de AC a DC,

como se evidencia en la Figura 3.11.

”“'J it‘!.!li::

RECHARGEABLE BATT

RN 6V4.5Ah

Standby we:6.8-6.9V(

Figura 3.11 Creacion de la caja de alimentacion para la zona administrativa

Posterior al montaje de los elementos, dentro de cada gabinete se procedié a la
instalacion; en la garita la caja fue instalada en la parte superior de la pared interna al
frente de la puerta de ingreso. En la zona administrativa se coloco en la parte superior
de la pared interna junto a la puerta, tal como se evidencia en la Figura 3.12.
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Figura 3.12 Instalacion de las cajas de alimentacion

Completada esta etapa, se colocé los biométricos en los orificios correspondientes, la
MB360 en el vidrio y la MA300 en la pared externa en el &rea de la garita. En la zona

administrativa se instal6 la MA300, como se puede observar en la Figura 3.13.

Figura 3.13 Instalacion de los biométricos

El biométrico MB360 tiene fuente propia; por lo tanto, no tiene conexion con la caja de
alimentacioén; sin embargo, el MA300 esta interconectado con la caja en ambas areas.
Cada dispositivo cuenta con su propio cable de red, este a su vez se encuentra

individualmente direccionado al enrutador que se encuentra en la zona administrativa.

26



El pulsador fue instalado en la parte interna en la pared adyacente a la puerta de ingreso
en la zona de la garita y el boton no-touch fue colocado en la parte interna junto a la
ventana que se encuentra junto a la puerta de la zona administrativa. Dichas

instalaciones eléctricas se evidencian en la Figura 3.14.

Figura 3.14 Instalacion del pulsador y botén no-touch

El cableado de la instalacion se realiz6 con cable UTP Cat. 5e, este conductor tiene un
calibre de alambre americano (AWG) de 24 AWG; ademas, dispone de un aislamiento
de polietileno con 8 hilos trenzados sin blindaje. Cabe recalcar que este cable soporta
las velocidades de transmisién de las tecnologias Ethernet, Fast Ethernet y Gigabit
Ethernet, las caracteristicas técnicas se muestran en la Tabla 3.3.

Tabla 3.3 Caracteristicas del cable UTP Cat. 5e [23]

 Caracteristicas UTP Cat. 5e
Hilos / Pares 8/4
Frecuencia 100 (MHz)
Pérdida de retorno 20.1 (dB)
Atenuacion 22 (dB)
Diafonia de Extremo Cercano (NEXT) 35.3 (dB)
Paradiafonia de suma de potencia next (PSNEXT) 32.3 (dB)
Diafonia de igual nivel de Extremo Lejano (ELFEXT) 23.8 (dB)
Paradiafonia de suma de potencia elfext (PS- ELFEXT) 20.8 (dB)

Todo el cableado realizado fue tendido dentro de canaletas; el proceso de canalizacién
se muestra en la Figuras 3.15 para la garita, donde se ocup6 20 (m) de cable UTP Cat.
5e; por el contrario, en la Figura 3.16 de la zona administrativa se utilizé 10 (m).
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Figura 3.16 Proceso de canalizacion de la zona administrativa

Software

Previamente a la creacién de los dispositivos y de la base de datos, se realizé la
instalacion del software ZKAccess 3.5 en la computadora de la zona administrativa.

A continuacion, se detallan los procedimientos efectuados dentro de la aplicacién.
o Creacion del Area

Para la creacién del area, se ingreso a la pestana “Dispositivo” y se selecciond la opcion
“Area”. Una vez dentro, se editd el &rea existente y afadid otra, con la finalidad de
disponer del area de ingreso y salida, para posteriormente asignar este parametro segun

corresponda en la creacién de dispositivos.

La creacién del area se realizé completando los campos obligatorios mostrados en la
Figura 3.17, los cuales son nombre, ID y area superior.
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Dispositivo 30}

Mostrar &rbol E—% Agregar Editar '@‘ Eliminar [ Exportar Bitacora de Eventos

[[] IDdeérea Nombre Area superior
b1 1 |1 Area de ingreso
Nombre Area de salida *
D :
Area superior Area de ingreso v o
Lo |

Figura 3.17 Creacion del area
e Creacion de Dispositivos

Una vez seleccionada la opcién “Dispositivo” ubicada en la pestafia “Dispositivo”, se
procedié a agregar a los tres dispositivos en modo profesional uno a la vez; terminado
este proceso, se actualizé la pantalla para que los biométricos se muestren dentro del

software.

En la creacion del dispositivo se llen6 los parametros obligatorios evidenciados con
asteriscos rojos, los cuales se pueden visualizar en la Figura 3.18. Es importante
enfatizar en la correcta asignacién del area, direccion IP y puerto; ademas, se debe
activar la opcion “eliminar los datos del dispositivo al agregar” con el fin de evitar la carga

automatica de informacion.

Dispositivo {§} @ ® @
E—% Agregar L;—Fﬂ Editar @ Eliminar T_‘Q Buscar % Descargar eventos

Dispositive
[[] Disp.. Ni. Com. Dir. Pueto RS485 H.. Us. Hue. Venas Rostr. Wod. Firm.. A

Z] Agregar x

/" Farametros basicos |
Nombre del dispositive *
Contrasefia de comunicacion
Tipo de panel Panel de 2 Puertas i
Utilizar como panel de 2 puertas
Sincronizar fecha y hora al agregar 7
Area Area de salida vl *
Eliminar los datos del dispositivo al agregar 4
Modo de comunicacidn ® TCPIP () RS485
Direccidn IP *
Fuerto :

Wodo de Asistente Probar Conexisn Guardary continuar “

Figura 3.18 Creacion del dispositivo
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Cabe recalcar que; como se us6 dos dispositivos del mismo modelo, para la creaciéon
del segundo equipo MA300 se le colocé el nombre de Zona Administrativa y que el
establecimiento de los dispositivos tuvo como finalidad la posterior asignacion de estos
en la correspondiente lista de acceso.

e Niveles de acceso

Los niveles de acceso fueron creados tras completar los campos obligatorios mostrados
en la Figura 3.19, los cuales son nombre y horario; ademas, se realiz6 la seleccion de
puertas y usuarios correspondientes para cada lista. Este procedimiento se llevé a cabo
con la finalidad de escoger a quienes van a formar parte de dicho nivel de acceso; es
importante recalcar que la aplicacion de la lista solo se efectia sobre las puertas y
usuarios que se encuentran en la parte derecha de la imagen. Todo este proceso se

realiz6 en la pestana “Control de Acceso” en la opcion “Niveles de Acceso”.

: TE&'D : al  Dispositivo elelige] feCWXe:Iell Reportes {§} @ @ @

-

N s = ¥+

e Agregar |on Editar {af Eliminar U7 Niveles deAcceso

3| Control de Accaso = = = )
[[] | Nombre Horario Puertas
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Yazmase Aocess Conpartn . e (24400 Accuisatia o]
Dias Festivos Puta Fuetas seuicoradst

[ teemoes co pusta Dugosdn [ Pestirnmen [

Conflauracion de Puedas . [0 Zoneseasseutsoes’  Zuws ovAdwiidicens “ 3 O wesses NESY
Sonfiguracion de Puenas v O woses o
Antl-Passback Bl

|
|
|
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Figura 3.19 Creacion del nivel de acceso
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e Creacion del Departamento

La creacion del departamento fue realizada en la pestana “Personal” en la opcion
“Departamentos”; una vez dentro de la pantalla, se procedi6é a agregar un departamento,
para lo cual se complet6 los parametros nombre, codigo y departamento superior, los
cuales se pueden observar en la Figura 3.20 como campos obligatorios.

La finalidad de la creacion del departamento es segmentar a los usuarios en base a la
division a la cual pertenecen, en el software se realizd este proceso en la creacion de

usuarios.

Jz2g | Personal
= I . =0 -
Mostrar Arbol E—h@ Agregar Editar ﬂ"'ﬂ Eliminar

Nimero Mombre Departamer

Personal

1 [ Company Name

Mombre |Residencia Conded

De

Usuarios

*

Registro de tarjetas

Cédigo 2

Departamento Superi¢ Company Name ~

[ ] ===

Figura 3.20 Creacion del departamento
e Creacion de Usuarios

En la creacién de usuarios se realizaron multiples pasos; primero se ingresé a la pestafna
“Personal” en la opcion “Usuarios”; una vez dentro, se procedié a agregar al residente.
En la pantalla emergente dentro de la “Informacion personal” se llené el ID de usuario,
nombre, apellido, género y departamento; para estos parametros se debe tomar en
cuenta que el ID debe ser unico e irrepetible y que en el apellido se coloc6 el numero
de casa del usuario.

El segundo paso realizado fue en “Niveles de Acceso”, en esta opcion de la pantalla se
selecciond la lista a la cual va a pertenecer el residente. El procedimiento detallado

anteriormente se evidencia en la Figura 3.21.
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Figura 3.21 Creacion de usuarios
e Configuracion de huella dactilar y tag

Tras la creacién del usuario, se realiz6 la configuracion del tag y de la huella dactilar;
para este proceso, primero se ingresd en la opcion “Usuario” ubicada dentro de la
pestafna “Personal”’. Una vez dentro, se selecciond al usuario al cual se le va a registrar
dicho tag, luego en la pantalla emergente en la opcion “Informacion Personal”, se
ingreso el valor numérico del tag en el campo “numero de tarjeta”, como se muestra en
la Figura 3.22.
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Informacion Personal |_Detalles | Miveles de acceso |

ID de usuario 600 . Departamento Residenca Conded  ~  «
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Figura 3.22 Configuracion del tag
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Para el registro de las huellas dactilares se partié desde el punto anterior, pero para este
caso se pulsé sobre la opcion “Dispositivo” del campo “Registro huellas”. En la pantalla
“Seleccione la puerta”, se escogi6 el biométrico en la cual se afadié la huella, después
en la ventana “Registro de huellas” se seleccioné el dedo que va ser reconocido por el
lector de huellas de los diferentes dispositivos tanto para ingreso como salida de los

habitantes.

Realizados estos procesos, de forma fisica el usuario debe ingresar su dedo dentro del
lector de huellas del biométrico por tres veces consecutivas, de esta forma el software
logra vincular la huella con los datos del residente, los mismos que se encuentran ya en

el sistema. Este proceso se evidencia en la Figura 3.23.

El registro de las huellas dactilares fue un proceso opcional, debido a que ciertos
usuarios no deseaban contar con este tipo de seguridad por razones de salud y fisicas.
Ademas, es importante resaltar que todos los procedimientos detallados anteriormente
deben ser sincronizados cada vez que el administrador de red realice una modificacion

de cualquier tipo.
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Figura 3.23 Configuracion de la huella dactilar
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3.4 Automatizacion del sistema en cada puerta

Se realiz6 la instalaciéon de cerraduras electromagnéticas y del brazo hidraulico, estos
elementos son indispensables para la apertura de la puerta. Asi se tiene que, para la
zona de la garita fue necesario colocar una cerradura electromagnética de 600 (lb), la
misma que fue soldada en la parte superior de la puerta, su complemento fue colocado
en el marco de la pared, gracias a la soldadura los soportes de la cerradura son estables,
esto permite que el campo electromagnético sea mas eficiente; es decir, la cerradura no
pierda fuerza al momento de la energizacién. Para la zona de administracién fue

necesario colocar una cerradura electromagnética de 300 (Ib).

Para que el sistema deje de ser manual; es decir que el usuario ya no ejerza fuerza para
abrir la puerta, se utilizé la funcionalidad de los biométricos del envio de sefiales hacia
las cerraduras electromagnéticas. Para ello, el software necesitdé algunas
configuraciones para tiempos de apertura, tiempos de respuesta, creaciéon de lista de

acceso mediante la cual se pueda permitir o bloquear la apertura de las puertas.

Ademas, se elabor6 una hoja de Excel en la cual consta los siguientes datos de los
residentes: ID de usuario, nombre, apellido, nimero de tarjeta, género y departamento.
Esta informacion fue cargada a la base de datos software, esto con la finalidad de que
el sistema este organizado y sea eficiente. Cabe recalcar que, por motivos de
confidencialidad dicha informacion solo se encuentra visible para miembros de la EPN
y se puede observar en la Figura 3.24.

Figura 3.24 Codigo QR para la Base de datos
Comunicacion entre biométrico y cerradura electromagnética

El biométrico recopila informacion de tipo fisioldégica, conocida como huella dactilar o
también conjunto de niumeros especificos que se encuentran en el tag, donde mediante
sensores de alta tecnologia y cdédigos de programacion, se encargan de obtener la
informacion y compararla con la base de datos que se encuentra cargada dentro de
cada biométrico.
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En caso de que la verificacion coincida, el biométrico se encarga de convertir la
informacion en un pulso eléctrico, el mismo que es enviado al sistema que alimenta la
cerradura; este pulso eléctrico corta la energia debido a que se necesita que
permanentemente tenga un flujo de corriente y este se interrumpa en el momento de

una verificacion exitosa.

Con esto, el circuito cerrado que se formd con los diferentes elementos se convierte en
un circuito abierto, provocando que los 12 (V) que alimenta a la cerradura
electromagnética, no lleguen a la cerradura; por tanto, el campo magnético generado de

manera continua se destruye y las piezas de la cerradura pierden contacto.

Una vez que la puerta se abre, el brazo hidraulico permite que la puerta se cierre de
manera paulatina; en este caso se coloc6 al ingreso del Conjunto puesto que la
estructura de la puerta es pesada y si esta se cierra de manera abrupta, ocasionaria
que la cerradura se rompa o se mueva del lugar donde fue instalada.

Comunicacion entre boton no-touch y cerradura electromagnética

Para el caso del boton no-touch, el procesamiento interno es diferente debido a que este
envia un pulso eléctrico que interrumpe el flujo de energia, pero este botén tiene la
caracteristica de no necesitar contacto para ser activado, lo que quiere decir que el
botén se activa a una proximidad de 20 (cm) como minimo. Una vez que se realiza la
deteccion de movimiento, los LED’s infrarrojos de color rojo, que significa reposo,
cambian a color azul, permitiendo que el pulso interrumpa el flujo de corriente y la
cerradura se desmagnetice. En este punto, el brazo no se considerd como una opcion
factible debido a que la estructura de la puerta tiene partes de vidrio, impidiendo realizar

la instalacion del brazo, ademas por solicitud de la administracién del Conjunto.
Comunicacion entre pulsador y cerradura electromagnética.

El pulsador, por defecto, permite el paso de corriente desde la fuente al biométrico,
manteniendo asi la puerta cerrada. Una vez el pulsador es activado, este emite una
senal al biométrico, el cual interrumpe el paso de corriente, eliminando el campo
magnético en la cerradura para asi desbloquear la puerta y permitir el acceso de los

usuarios.

El boton no-touch y el pulsador envian la sefial al biométrico y esta toma la decision de
cortar el flujo de corriente. Pero adicional a ello, este permite o bloquea el paso de

corriente de manera continua hacia la cerradura.
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Automatizacion de puertas

Dentro del software, y una vez tendido el cableado, se procedié a la configuracion de
cada uno de los tiempos, los cuales deben coincidir en los dos dispositivos ubicados en
la zona de la garita. Como se observa en la Figura 3.25, para el caso de duracion de
apertura de la puerta (tiempo que tiene el magnético para perder el campo magnético y
la puerta se abra) se configuré un tiempo de 0 (s) y para definir el tiempo de apertura de
la puerta se establecio 4 (s). Ademas de un intervalo de 10 (s) para el retardo del sensor
de puerta, el mismo que mide el retardo en la comprobacién del sensor de la puerta

después de que esta se abre, genera un beep para corroborar que la puerta se abrid

con éxito.
Nombre de dispositivo Prueba $ Tipo de sensor de puerta Normalmente Cerrado ~
Numero de Puerta 1 8 Puerta Mantenida Abierta 4 ~ Segundo(1-99)
Nombre de puerta Prueba-1 , Cerrar al detectar Puerta
Horario default 24-Hour Accessible - Tiempo y asistencia v
Horario apertura programada v Duracion de apertura de puerta 0 + Segundo(1-10)
Modo de verificacion v Intervalo de lectura Segundo(0-10)
Verificaciones fallidas 3
Retardo de sensorde pueta (10 % Segundo(1-99)
Contrasefia de amago Configuracion Habilitar SRB

Contrasefia de emergencia  Configuracion

Wiegand Configuracién Wiegand

Aplicar esta configuracidn a todas las puertas del panel actual
Aplicar esta configuracion a todas Ias puertas de todos los paneles

Figura 3.25 Configuracion de las puertas

3.5 Verificacion de funcionamiento

Una vez que se realizé la implementacién del sistema, se realiz6 la comprobacion de
que el sistema funcione de manera correcta. La comprobacién de todo el sistema se

analizé en tres etapas.
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e A Nivel de software

Después de la configuracién de las IP de manera interna de cada equipo dentro del
software, se pudo verificar la correcta configuracién y asignacion del nombre del equipo

con su respectiva IP, como se muestra en la Figura 3.26.

B . &=
[;—%) Agregar Editar nl_ﬂ] Eliminar Q Buscar @ Descargar eventos Eﬁ Sincronizar todos los datt

[=D Dispositivo

[[] |Dispositvo Nimero de .. Comu.. DirecciénlP | H.. Area Usu.. Hue..a

o ’1 Zona de Administra.. AEWD2018.. TCP/P «38=4584203 () Areasalida 2 2
2 D 11B360 AEWD2018.. TCPIP +4os=68=202 () Areasalida 185 115

3 |:] MA300 AHGU2052.. TCP/IP «as=s8=201 () Arealnaresc 185 115

Dispositivo

Buscar Dispositivo

Figura 3.26 Ingreso de los biométricos al soffware con las direcciones IP

Para probar que cada dispositivo se encuentra conectado al software, se probé la
conexion. En la parte inferior de la ventana de creacién del dispositivo, existe la opcién
“Probar conexion”, la cual busca el dispositivo con la direccién IP asignada
anteriormente y si el dispositivo concuerda con la direccion IP, entonces el mensaje es
“conexion exitosa”, como se muestra en las Figuras 3.27 y 3.28. Aqui se puede
presentar un error conocido como falla de puerto, esto se debe a que de alguna manera

se reutiliza el numero de puerto, lo cual no debe ocurrir.

/" Pardmelros basicos |
Nombre del dispositivo MA300 ¥*
Contrasefia de comunicacién = | ’
Tipo de panel [Panel de 2 Puertas vl
Utilizar como panel de 2 puerias ]
Sincronizar fecha y hora al agregar 7
Area [Area Ingreso v] ’

Eliminar los datos del dispositivo al agregar _[{]

Modo de comunicacion Aviso | @ TCPIP ©) RS485

Direccidn IP s ek e 20 +

Blare @ Conexion exitosa. 4370 =

IModo de Asistente Probar Conexion Guardar y confinuar “

Figura 3.27 Comprobacion de conexion para el biométrico MA300
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/ Para’meh‘osbésll

Nombre del dispositivo MB360 X
Contrasefia de comunicacidn [l | |
Tipo de panel [Panal de 2 Puertas q
Ulilizar como panel de 2 pueras ]

Sincronizar fecha y hora al agregar 174

Area [Areasa]lda v] e
Eliminar los datos del dispositivo al agregar =]

Modo de comunicacidn @ TCP/IP ©) RS485
Direccién IP Ran i nen 202 ;
Puerto @ Conexi6n exitosa. 4372 »

Modao de Asistente Probar Conexién Guardary continuar

Figura 3.28 Comprobacion de conexién para el biométrico MB360

En la Figura 3.29 se muestra la direccién IP del biométrico ubicado en la zona de

administracién y la comprobaciéon de conexion a través del software.

/ Para’melrosba’slcosl

Nombre del dispositivo Zona de administracion »
Contrasefia de comunicacién & \
Tipo de panel [Panel de 2 Puertas ']
Utilizar como panel de 2 puerias ]

Sincronizar fecha y hora al agregar 7}

Area [Area salida v] 2

Eliminar los datos del dispositive al agregar

Modo de comunicacién

@ TCP/P ) RS485

Direccidn [P s aw 2ex D003 *

Puerto @ Conexion exitosa. 4371 -

Modo de Asistente Probar Conexién Guardar y continuar “

Figura 3.29 Comprobacién de conexion del biométrico “zona administrativa”

En este caso, es importante realizar la comprobacion de conectividad a cada uno de los
dispositivos; es decir que todos se encuentre en red. Para ello, es necesario realizar un
ping a través de un computador central mediante la consola para verificar que la

conexion sea correcta, como se muestra en la Figura 3.30.
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Debido a que el ping es una peticion que se realiza al equipo para conocer si este se
encuentra o no conectado a la computadora, si el ping es exitoso puedo comenzar a
enviar informacion, asegurando una conexidén de extremo a extremo confiable es decir
que si envio la informacién de usuario esta no se va a perder o no sincronizar dentro del
equipo. Para el caso del ping realizado desde el computador al enrutador al ser exitoso
este me permite tener una puerta de acceso que se encargarda de distribuir la
informacion para que los diferentes dispositivos se carguen con la informacién y

configuracion respectiva.

Una vez realizado esto, se procede a cargar la informacion y la verificacién en cada una

de los biométricos. En caso de que el biométrico no identifique la informacion que se

requiere, se emitird un anuncio de restriccion.

""" 2 — ZKTeco—MA300 |[FSES———
) ; Zona Garita (ext.) Propectad Vakor

Sutyo DNS especiico p

Gioabt Ethemet Broadcom Net)reme

Dreccsén fisca 00-18-78-86C4 44

Habitado ooy DHED )

1] [Drocodn Pt

Miscarn de o bred Il e 25 O

( l “»Esru-ote;m)‘q FRY ave wew §

ZKTeco — MB360
Zona Garita (int.)
Direccion
del
ordenador

Direccion
del
enrutador

ZKTeco — MA300

Zona Administrativa

G scceso 8 Internet
S acceso 8 la red
Habitado

4des 18:19:10
100,0 Mps

Nadnin)

Figura 3.30 Comprobacion de conectividad de todos los biométricos
Reporte de ingresos y salidas a través de ZKAccess 3.5

Una vez realizada la comprobacion de conectividad dentro del software, se procedié al
monitoreo de los usuarios que ingresan y salen a través de los biométricos. Como se
muestra en la Figura 3.31, se tiene la lista de usuarios que por un periodo de tiempo han
ingresado haciendo uso ya sea de la huella dactilar como de tags, comprobando asi el

correcto uso de los biométricos y su trabajo conjunto con el software.

39



[ ewotw T Bormartoss los eveetos

Buscat
Perodo 20210906 « OX00 — 2024-09-06 - 2399 1D de Usuand
NOMEo S8 rta Dtsposmvo = . tamare
Estado s - Evento e - Veeticacién —
Pustod. Vesfic. Estace Evento  Notas
MA300-1 Tasjeta Enbaca Apertu
NAJDO-T Taeta Enbaca Apemu
MAI00.-t Tageta Entraca Aperu
NAJDO-T Huella Entada  Apeftu
MAJ00-T  Huslla Enbaca Apenty
MAZ00-1  Tameta Entrada Aperiu
MAJOO-T  Tamts Entrada  Apemu

AJOO-! Taneta Enbaca Aperu

T Huella Enbada Apertu

Tarta Envada  Aperu

MAJ00-Y Tareta Entada Apenu

Figura 3.31 Reporte de funcionamiento

¢ A nivel de Hardware
Zona de la garita

Esta fue el area mas importante y critica de todo el sistema, debido a que por esta puerta
los residentes ingresan y salen constantemente del Conjunto. Para probar el
funcionamiento del biométrico MB360, se procedio a realizar la comprobacion tanto del
tag como de huellas dactilares, como se puede ver en la Figura 3.32.

Figura 3.32 Funcionamiento de huella dactilar en el biométrico MB360

Mientras que para probar el funcionamiento del biométrico MA300 también se realiz6 a
través del tag; para ello, se solicité al guardia la verificacién del funcionamiento del

sistema, como se muestra en la Figura 3.33.
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Figura 3.33 Comprobacién de los biométricos a través del tag

Para la verificacién a través de una huella digital, se ingresa el dedo que fue registrado
con anterioridad; al reconocer la lectora la informacion de la huella, se procede a
desmagnetizar la cerradura y la puerta se abre, como se muestra en la Figura 3.34.

Figura 3.34 Comprobacion de huella dactilar con el biométrico MA300

Zona de administracion

Por otro lado, se comprob6 el funcionamiento del sistema del lado externo de la
administracién a través de un tag, como se muestra en la Figura 3.35; dado que el
registro concord6 con el dispositivo o huella a verificar, la puerta se abri6.
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Figura 3.35 Comprobacion tag-huella en Administracion

De igual manera para la verificacién a través de la huella dactilar, como se muestra en
la Figura 3.36, existié un reconocimiento dactilar exitoso, por tal razén se procedié a la

apertura de la puerta.

Figura 3.36 Apertura con la huella dactilar en la zona de administracion

En la parte interna, se realizé la comprobacién con el botdn no-touch, como se muestra
en la Figura 3.37; donde mediante un pequefo acercamiento sin contacto hacia el
dispositivo, se produjo, el corte de energia para que la cerradura se desmagnetice y la

puerta se proceda a abrir.
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Boton no-touch

\

=
>—

4

Puerta abierta
|

Puerta cerrada

Figura 3.37 Comprobacion a través del botén no-touch

A continuacion, se presenta el cédigo QR en la Figura 3.38 en el cual se detalla,
mediante un video, la verificacibn del sistema y su correcto funcionamiento.
Adicionalmente, se describe las areas donde estan ubicados los biométricos y todos los
elementos necesarios para la implementacion; ademas, del proceso llevado a cabo para

el cumplimiento de cada uno de los objetivos planteados en un inicio.

Figura 3.38 Cddigo QR de verificacion de funcionamiento

3.6 Manual de Uso y Mantenimiento

Previo al desarrollo y elaboracion de los manuales, se realiz6 una capacitaciéon a los
miembros de la junta directiva del Conjunto; posteriormente, se procedi6 a entregar los
documentos de forma fisica, en los cuales se explica de manera detallada el
funcionamiento, aplicacién y mantenimiento de los equipos, asi como también el manejo
del software ZKAccess 3.5. El primer manual es dedicado para el conocimiento y uso
exclusivo de los habitantes de la urbanizacion.

43



El segundo documento es un manual de administrador, aqui se explica las
especificaciones de todas las funciones con las que cuenta el sistema. Ademas, se
realizaron videos donde se explica los manuales, la verificacién de conectividad entre

los equipos, el funcionamiento del sistema y el manejo del software.

En los anexos 2 y 3, se presenta el manual de usuario y el manual de administrador,
respectivamente. Adicionalmente, a través de las Figuras 3.39 y 3.40, se puede acceder
a los codigos QR de los manuales presentados mediante videos.

Figura 3.40 Cddigo QR para el Manual de Administrador

3.7 Presupuesto

En la Tabla 3.4 se detalla el costo de los elementos utilizados para la implementacién
del proyecto; es importante resaltar que previo a la adquisicion de los equipos se llegd
a un acuerdo con los beneficiarios en el cual se detalla que no existira un cobro por

mano de obra ni desarrollo intelectual.
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Tabla 3.4 Presupuesto del proyecto

P. Unitario

P. Total

Descripcion

2 Control de asistencia ZKTeco ZK-MA300 $ 116,00 | $232,00
1 Control de asistencia ZKTeco ZK-MB360 $ 145,00 | $ 145,00
1 Cerradura electromagnética 600 (Ib) $ 3360 | $ 33,60
Cerradura electromagnética 400 (Ib)
1 | ZK-AL-14045 $ 25201 § 2520
Tarjetas para fuente de alimentacién

1 Xsérjftgsopara fuente de alimentacion 3 (A) $ 4220 | $ 4220
35 Cable UTP Cat. 5e $ 046 | $ 16,10
1 Pulsador salida metalico control de acceso $ 1299 | $ 12,99
1 Botén de salida no-touch TLEB102 $ 16,80 | $ 16,80
2 Transformador de 12 (V) $ 280 | $ 5,60
3 Bateria 12 (V) 4 (A) 22001 $ 11,00 | $ 33,00
5 Canaleta lisa de 20 x 12 (cm) ca-dxn1001 $ 273 | $ 13,65
1 Caja metdlica 24 X 26,5 (cm) $ 1288 | $ 12,88
1 Caja metalica 21 X 20 (cm) $ 10,88 | $ 10,88
4 Conectores RJ45 $ 025 $ 1,00
2 Capuchones para conectores RJ45 $ 025]| $ 0,50
1 Brazo hidraulico de 120 (kg) $ 120,00 | $ 120,00
1 Mesa para cerradura de 300 (Ib) $ 863 $ 8,63
189 Tags de acceso $ 0,99 $ 187,11
1 Enrutador D-Link N650 DIR-635 $ 850| $ 8,50
TOTAL $ 985,64

4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones
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determinar adecuadamente los elementos a ser instalados.

Existe una gran variedad de dispositivos que trabajan con tecnologia biométrica
dentro del mercado, estos se diferencian por sus especificaciones técnicas,
funcionalidades, materiales y precios; sin embargo, previamente a la adquisicion

es fundamental analizar las necesidades de los beneficiarios para de esta forma

Los biométricos tienen acceso a las bases de datos y dan acceso a los diferentes
usuarios, dependiendo la direccién IP que estos dispongan. El computador que
maneja el software, no cuenta con Dynamic Host Configuration Protocol (DHCP),
sino que se le asignd una direccion IP de manera estatica, la misma que

pertenece a la red en la que se encuentran los biométricos. En cuanto al software




ZKTeco Access 3.5, permitio el ingreso de usuario, centralizacién y monitoreo
del sistema de manera sencilla y eficiente.

La implementacién del sistema biométrico para autentificacion de usuarios con
lectura de huellas digitales y tags proporcion6 a la urbanizacion seguridad y
control. Este proceso fue extenso, requiri6 de una gran precisiébn en la
interconexion de los equipos; finalmente, el proceso de canalizacién permitié que
el tendido de las zonas trabajadas quede estético.

La automatizacién del sistema permite que las personas faciliten un proceso;en
este caso, lo realizan con los biométricos y el software donde a través del
computador se monitorea y configura cada funcion y desempefo del sistema. De
ahi la importancia de realizar una correcta instalacién y configuraciéon de cada
elemento que compone el sistema.

La etapa de verificacién es una de las mas criticas pues lo que se busca es que
todo el sistema funcione de manera correcta a través de ZKAccess 3.5, software
encargado de centralizar el proceso. Mientras que los cables UTP Cat. 5e
permiten la conexion y transmisién de informacién requerida para el
funcionamiento del sistema.

Los manuales de usuario y propietario sirven como guia; ademds, son
herramientas fundamentales realizadas para minimizar el tiempo de
capacitacion, reducir dafos en los equipos, realizar un correcto mantenimiento
al hardware y software, asi como también hacer respetar las politicas de la
urbanizacion. Con todas las recomendaciones presentadas en dichos
documentos, se espera que los beneficiarios utilicen y protejan el proyecto
adecuadamente, consiguiendo de esta manera un sistema interoperable y
eficiente.

Las normas de cableado estructurado ANSI/TIA 568, ANSI/TIA 569-A, ANSI/TIA
606-A y el estandar de terminacion T568-B, permiten establecer una
infraestructura adecuada a la necesidad existente sea esto una intranet o
extranet; ademas, ayudan a garantizar la interoperabilidad de un sistema que es
implementado bajo sus especificaciones sea para la estructura del sistema de
cables, tipos de conexiones, areas de trabajo, topologia, canalizacién,
conectores, codigo de colores para el conector y el etiquetado del cable.
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4.2 Recomendaciones

e Es recomendable analizar todas las caracteristicas de los equipos previamente
a su adquisicion, con la finalidad de no cometer errores futuros en la instalacion
y evitar pérdidas econémicas innecesarias.

e En cuanto a la alimentacién del sistema, es importante tomar en cuenta que se
debe contar con un juego de dos baterias pues esto permite asegurar que
cuando exista una falla de energia, el sistema de biométricos como el de la
cerradura electromagnética sigan funcionando sin interrupcion. EI mismo que,
mientras permanezcan activas, permitird tomar acciones correctivas o buscar
nuevas formas de alimentacidn momentaneas hasta el restablecimiento del flujo
eléctrico.

e Previo a la implementacion, es recomendable contar con todo el material y los
diagramas de conexion de los equipos a ser interconectados. Con estos
antecedentes, la instalacion se vuelve un proceso sencillo; tener la nocion de
funcionamiento del sistema también es importante para reconocer y rectificar
errores.

e Para el registro de los usuarios es importante definir el nimero de casa y el
nombre del propietario. Ademas, para conservar el orden es imprescindible dejar
un espacio entre usuarios; es decir, para cada domicilio se reservar cinco
espacios para el registro de sus integrantes, sea para uso actual o futuro. De
esta manera, es posible la reutilizacion de la base de datos y no un cambio o
transcripcion total.

e Se debe hacer un correcto registro tanto de huellas de tags, pues en caso de
que el lector no reconozca, simplemente la puerta no se desmagnetiza e impide
el ingreso o salida hacia el Conjunto.

e Esrecomendable que antes de realizar los manuales de usuario y administrador,
se tenga un conocimiento total del funcionamiento del sistema, debido a que esto
facilitara la redaccién de dichos documentos; ademas, de posibilitar la opcion de
mostrar soluciones a problemas presentados en el manejo de hardware y

software.
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ANEXO 1: CERTIFICADO DE FUNCIONAMIENTO



ESCUELA POLITEVCNICA NACIONAL

Campus Politécnico “J. Rubén Orellana R

Quito, 3 de septiembre de 2021

CERTIFICADO DE FUNCIONAMIENTO DE PROYECTO
DE TITULACION

Yo, Fanny Paulina Flores Estévez, docente a tiempo completo de la Escuela Politécnica
Nacional y como director de este trabajo de titulacién, certifico que he constatado el
correcto funcionamiento de la implementacién del sistema biométrico de autenticacion
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1. INFORMACION

La implementacion del sistema biométrico de autentificacion para el “Conjunto
Residencial Conde 4”, esta conformado por el biométrico ZKTeco-MB360 en la parte
interna y el ZKTeco-MA300 en la parte externa de la puerta principal del Conjunto;

ademas, se coloco un pulsador para uso exclusivo del guardia a cargo.

Al concluir la puesta en funcionamiento del proyecto, se entreg6 a la directiva del
Conjunto, la instalacion de los equipos y el software con la respectiva base de datos.
Los representantes del conjunto supervisaron, aprobaron vy verificaron la

operatividad de todo el sistema.

A continuacion, se describe el uso y los cuidados necesarios para el mantenimiento

adecuado de todo el sistema.

2. EQUIPOS

Los biométricos MB360 y MA300 tienen cargada la informacién de tags y huellas
digitales, de acuerdo a la configuracion realizada dentro del software ZKAccess 3.5.

NOTA: Se puede utilizar cualquier opcién de reconocimiento para el acceso.

2.1. ZKTeco-MB360

En la Figura A2.1 se evidencian las partes principales del equipo.

TECLADO
MENU
PRINCIPAL
CAMARA LECTORDE TAGY

HUELLA DIGITAL

Figura A2.1 Partes del ZKTeco-MB360
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2.2. ZKTeco-MA300

En la Figura A2.2 se muestra las partes principales del equipo.

=

|| LECTOR
| DE TAG
| |

Pl

Figura A2.2 Partes del ZKTeco-MA300

LECTOR DE
HUELLA
DIGITAL

3. INSTRUCCIONES DE USO

3.1. Reconocimiento dactilar.
Si el usuario desea ingresar o salir del Conjunto con el uso de su huella dactilar, debe

colocar el dedo sobre el lector hasta que el dispositivo identifique su huella.

Nota: Para el reconocimiento de la huella dactilar debe existir el registro previo en el

software.

3.2. Reconocimiento del tag.
Si el usuario desea ingresar o salir del Conjunto con el uso del tag, este debe colocar el
elemento de forma diagonal al lector del biométrico sin mantener contacto directo con el
lector. Por su seguridad se recomienda no hacer mal uso de los tags. Ejem. Prestar el
tag a otra persona.

Nota: Los tags son personales, el beneficiario es el Unico responsable a cargo del
mismo. Recuerde que este elemento es individual y se encuentra anexado a su
nombre en la base de datos. Por lo tanto, la administracion determinara la sancion

respectiva en caso de detectar un mal uso de este dispositivo.
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4,

PRECAUCIONES A

NO colocar ningun objeto sobre el lector del biométrico.

NO limpiar el vidrio del lector con alcohol o cualquier sustancia liquida.

NO pulsar de forma agresiva el teclado del biométrico.

NO golpear y forzar el biométrico.

Evitar lesiones en los dedos para prevenir inconvenientes con el reconocimiento
dactilar.

En caso de mal funcionamiento del equipo, notifique dicho inconveniente al

guardia o a la administracién.
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1. ANTECEDENTES

La implementacion del sistema biométrico de autentificacién para el “Conjunto
Residencial Conde 4", esta conformado por dos areas ubicadas en la entrada principal

del condominio.

En el area de la garita se instalé dos biométricos, la ZKTeco-MB360 en la parte interna
y la ZKTeco-MA300 en la parte externa; ademas, se dispuso de un pulsador para uso
exclusivo del guardia a cargo. Por otro lado, en el area administrativa se ocupé el
biométrico ZKTeco-MA300 junto con un boton no-touch K1-1. Todos los dispositivos se
encuentran enlazados en la misma red mediante el uso de un enrutador Range Booster
N650 DIR-635.

Al concluir la puesta en funcionamiento del proyecto, se entreg6é a la directiva del
conjunto, la instalacién de los equipos y el software con la respectiva base de datos. Los

representantes supervisaron, aprobaron y verificaron la operatividad de todo el sistema.

NOTA: En este manual se describe las actividades que estarian a cargo por parte del
administrador, para garantizar un control adecuado de los dispositivos.

2. EQUIPOS
2.1. ZKTECO-MB360

En la Figura A3.1 se evidencia el equipo.

ESPECIFICACIONES

Capacidad de Huellas 2000

Capacidad de Tarjetas 2000

Capacidad de Evento 100 000
Verificacion de usuarios <1 (s)
Comunicacién TCP/IP

Control de Acceso ZKTeco-MA300,
pulsador, brazo hidraulico y cerradura
electromagnética.

e Fuente de alimentacién 12 (Vbc) 1.5 (A)
e Dimensiones 167.5 x 148.8 x 32.2 (mm)
e Peso Total 380 (gr)

> woK

L
o
0

Figura A3.1 ZKTeco-MB360
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2.2. ZKTECO-MA300

En la Figura A3.2 se observa el biométrico.

|

ESPECIFICACIONES

Capacidad de Huellas 1 500
Capacidad de Tarjetas 10 000
Capacidad de Evento 100 000
Verificacion de usuarios <1 (s)
Comunicacién TCP/IP

Control de Acceso ZKTeco-MB360,
botén no-touchy cerradura
electromagnética.

Fuente de alimentacién 12 (Vbc)
Dimensiones 73 x 148 x 34.5 (mm)

Figura A3.2 ZKTeco-MA300

2.3. BOTON NO-TOUCH TLEB 102
En la Figura A3.3 se muestra el botén no-touch.

ESPECIFICACIONES

Rango de deteccion 0.1 ~ 10 (cm)
NO REQUIERE CONTACTO
Sensor de reposo LEDAzUL
Sensor de actividad LEDROJO
Fuente de alimentacién 12 (Vbc)
Dimensiones 115 x 70 x 2.9 (mm)
Peso 85 (gr)

Figura A3.3 Boton no-touch

2.4. PULSADOR DISCA PL3
En la Figura A3.4 se visualiza el pulsador.

3
PRESS

.

TO EXIT

ESPECIFICACIONES

Fuente de alimentacién 12 (VDC)
Dimensiones 100 x 25 x 36 (mm)
Peso 80 (gr)

Material acero inoxidable

>

Figura A3.4 Pulsador PL3
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2.5. ENRUTADOR RANGE BOOSTER N650 DIR-635

En la Figura A3.5 se muestra el enrutador de red.

ESPECIFICACIONES

¢ Fuente de alimentacion 5 (VDC) 3 (A)

¢ QoS prioriza el trafico de paquetes

e Puertos: 4LAN, 1WAN, USB, WLAN y
POWER

e Procesador 3.8 (GHz)

¢ RAM 256 (MB)

¢ Sistema Operativo min Windows XP

‘\@ism oK

Figura A3.5 Enrutador

3. DIAGRAMA DE RED

En la Figura A3.6 se visualiza el diagrama de red de la instalacion.

Software ZKTeco

=
===
200.1.2.204
= T T | e | Enrutador D-Link RangeBooster
= i N650 DIr-635
200.1.2.1
-—-=-=5 r---=--- e T 1
f - ! |
) ! ! '
1 ]
: % ' !
g
| : Il
T — ) (® m
D D A |\l¢B360 EXIT D E”D
- = 20G.1.2.202 o
Cerradurg _ MA300 Boton C: Pulsador Cerradurall .
Electromagnética 200.12203 TLEB102 <~~~ =--< Torcas P Electromagnética

200.1.2.201

Figura A3.6 Diagrama de red

4. INDICACIONES ESPECIFICAS DE CONFIGURACION

4.1. ZKTECO-MB360
El biométrico ZKTeco-MB360 permite la configuracién de usuarios tanto de forma

manual como a través del software.
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MENU PRINCIPAL
El administrador(a) puede ingresar al “menu” pulsando sobre el “M/OK” del teclado.
En la Figura A3.7 se observa la interfaz grafica del biométrico.

ES;

User Mgt ) o Com AcCcCes 1 Altendance
& Manager Search

Systam

Figura A3.7 Menu Principal

e Usuarios: Permite afadir, modificar y eliminar datos de los usuarios.

e Privilegios: Permite otorgar cierto tipo de acceso (administrador o usuario).

e Red: Permite configurar el medio conexién entre el equipo y el computador
(ethernety serial).

e Sistema: Permite el acceso a las configuraciones de fecha, hora, control de
asistencia, huellas, actualizacion y reinicio.

o Personalizar: Permite observar parametros tales como altavoces, interfaz de
usuario y configuraciones de teclado.

o Datos: Permite generar respaldos, eliminar y restablecer los datos del dispositivo.

e Acceso: Permite configurar los eventos, otorgar accesos a grupos y verificar
usuarios multiples.

e Gestion USB: Permite cargar y descargar la base de datos con el uso de un micro
USB.

e Busqueda de eventos: Permite indagar en la base de datos del dispositivo para
encontrar informacidn especifica sobre cierto usuario.

¢ Mensaje: Permite anadir, modificar y eliminar mensajes mostrados al publico en
pantalla.

e Codigo de trabajo: Permite anadir, modificar y eliminar el cédigo de trabajo del

equipo.
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Nota: De ser activada esta opcidn, el ingreso al sistema sera unicamente con la
verificacién de dicho cédigo.
e Autodiagnéstico: Posibilita un analisis automatico de todo el sistema de forma
independiente.
¢ Informacion del sistema: Permite verificar la capacidad, los datos y el firmware
del equipo en uso.
NOTA: Para mas informaciéon consulte el “Manual de usuario del equipo
ZKTeco-MB360”.

CONFIGURACION MANUAL DE USUARIOS
- REGISTRO DE USUARIOS
En caso de requerir afadir nuevos usuarios, se debe seguir el siguiente
procedimiento.
1. Pulsar sobre: “M/Ok” > Usuarios > Nuevo Usuario. Este proceso de evidencia

en la Figura A3.8.

Figura A3.8 Registro de usuarios

2. Colocar: ID del usuario y nombre de usuario (nimero secuencial que tiene el
usuario, el cual es Unico; cada casa tiene 5 espacios disponibles para ingreso
de tag o huellas).

3. A continuacion, si se desea registrar una huella digital dentro del ID ya creado,
escoger la opcién HUELLA > Seleccionar el dedo > Registrar la huella (3
veces insertar el dedo) > Esperar la verificacion de la huella.

NOTA: Es recomendable utilizar el dedo pulgar o indice para el registro de la

huella dactilar, en casos donde el usuario presente problemas de salud como
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presion arterial alta o cualquier otra afeccion cardiaca, es aconsejable que
realice el registro con el dedo medio, anular o meique.
En la Figura A3.9 se puede observar un ejemplo del registro de huella.

£nroll Fingerprint enroll Fingerprink(l-6)

oldy wWha|: .
-9 O

Figura A3.9 Registro de la huella en el biométrico

4. Por otro lado, si se desea registrar un tag, escoger la opcién Numero de tarjeta
> Acercar el tag al lector > Esperar verificacion del tag. En la Figura A3.10
se puede observar la verificacion correcta del tag tras la lectura realizada por el
equipo.

Enrolt Badge Numbor

& Numbe

h ¢

Figura A3.10 Registro del tag en el biométrico

- EDICION DE USUARIOS
Para modificar algun parametro de configuracién de un usuario, se debe seguir el

siguiente procedimiento.
1. Pulsar sobre: “M/Ok” > Usuarios > Seleccionar usuario

2. Escoger Editar > Modificar el parametro deseado
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En la Figura A3.11 se puede visualizar la edicién de los pardmetros ya configurados

para el usuario.

Eon User ID

Figura A3.11 Edicion de los parametros

- ELIMINACION DE USUARIOS

En caso de que el residente deje el Conjunto de forma permanente o de cometer
alguna equivocacion en la configuracion, se debe realizar el proceso de eliminacién
de usuarios esto para no mantener informaciéon innecesaria ni afectar la base de

datos, este proceso se muestra en la Figura A3.12.

1. Pulsar sobre: “M/Ok” > Usuarios > Seleccionar usuario

2. Escoger Eliminar > Elegir una opcion > Aceptar

“

Dedete User

Figura A3.12 Eliminacion de los parametros
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4.2. ZKTECO-MA300
El biométrico ZKTeco-MA300 permite ingresar usuarios tanto de forma manual como a
través del software.

CONFIGURACION MANUAL DE USUARIOS

- REGISTRO DE USUARIOS, HUELLAS DIGITALES Y TAGS

Este proceso complementa lo realizado con anterioridad, completada la configuracion

mediante soffware y manual, la vinculacion entre datos y usuario es mas sencilla.

1. En el biométrico se debe pasar la tarjeta de administrador UNA VEZ sobre el lector
con esto se ingresa al MODO DE REGISTRO DE USUARIOS.

2. El biométrico solicita ingresar el tag A REGISTRAR UNA SOLA VEZ posterior se
espera 5 (s) para que el registro sea un éxito.

3. Inmediatamente después, se solicita que ingrese el DEDO de su preferencia al

LECTOR, repetir el proceso TRES VECES. Esperar que la bocina diga: “Numero
del usuario” y “El registro ha sido exitoso”
NOTA: Asegurarse de que el dedo se encuentre sobre la superficie del lector al
momento del registro y de que no tenga ningun tipo de cicatriz que altere la huella
dactilar. Esto para asegurar un registro exitoso como se puede observar en la
Figura A3.13.

Figura A3.13 Registro exitoso

NOTA: Si no se tiene contestacién a los 30 (s) de haber concluido el proceso,
repetir el mismo hasta que la bocina del mensaje de registro sea exitoso.
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- ELIMINACION DE USUARIOS
Este proceso sirve para borrar a los residentes que la administracién considere
necesario, este procedimiento se muestra en la Figura A3.14.
1. Ingresar al Modo de verificacion, pasar la tarjeta de administrador UNA VEZ sobre
el lector.
2. Pasar la tarjeta de administrador CINCO VECES, esperar el ingreso al ESTADO DE
BORRADO.
Colocar el tag A BORRAR sobre el lector y esperar 5 (s) para su eliminacion.

Esperar que la bocina diga: “Numero del usuario” y “Borrado con éxito”.

Figura A3.14 Eliminacién exitosa

4.3. ENRUTADOR RANGE BOOSTER N650 DIR-635
El enrutador Range Booster N650 DIR-635 pertenece a la marca D-LINK, cabe recalcar
que, para cargar la informacién de los residentes del Conjunto hacia cada una de los
biométricos, es necesario que los equipos se conecten al enrutador a través del cable
de red.

CONFIGURACIONES BASICAS.
Todas las configuraciones detalladas a continuacién son para la primera vez que se va
a configurar del enrutador, este proceso se evidencia la Figura A3.15.
1. Ingresar a un navegador y colocar en la barra de busqueda la direccion IP
192.168.0.1.
2. En la pantalla emergente colocar el usuario: ADMIN, la contrasena: DEJAR
VACIA y pulsar sobre LOGIN.
3. Configurar la red de area local:
LAN Setup > Router |P Address > Default Subnet Mask > Guardar > Aceptar
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SUPPORT

Helpful Hints.

Use this section to configure the wireless settings for your D-Link router. Please note that
changes made in this section may also need to be duplicated on your wireless client.

To protect your privacy you can configure wireless security features. This device supports three [
B wireless security modes including: WEP, WPA and WPA2.

Save Settings Don't Save Settings. ‘

WIRELESS NETWORK SETTINGS

Enable Wireless : 7]
Wireless Network Name : o4 i (Also called the SSID)
802.11 Mode : 502,11 Mxed(njah) [=]
Enable Auto Channel Selection : ||
Wireless Channel : 5 E
Rate : gest ) [=] (Mbit/s)
WMM Enable : (Wireless QoS)
Channel Width : "0 w1z =
Enable Hidden Wireless : [ (aiso called the SSID Broadcast)

WIRELESS SECURITY MODE

Security Mode : | Disable Wireless Security (not recommended) ||

(Save settngs | [Don't Save Setings |

Figura A3.15 Configuracion del enrutador

5. CONFIGURACION DE USUARIOS EN EL SOFTWARE

La implementacion de los tres biométricos conforman la red del Conjunto Residencial
“Conde 4”7, la cual se monitorea con el soffware del fabricante ZKTeco, este software
es compatible con todos los equipos.

5.1. INGRESO AL SISTEMA

El administrador del software puede ingresar con el usuario y contrasefna por defecto:
Usuario: admin, Contrasefna: admin, tal cual se evidencia en la Figura A3.16.

a?n admin *

& — -
[] Recordar Inicie de sesidn
Inicio de Sesidn

Figura A3.16 Ingreso del administrador al software

Una vez dentro de la pantalla principal, usted podra escoger cualquier opcion de las
mostradas en la Figura A3.17.
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Z’( Personal Dispositivo  Control de Acceso  Reportes  Sistema

Hola admin, Bienvenido al Sistema de Control de Acceso ZKAccess 3.5

Horarios

Dias Festivos Monitoreo en Tiempo Real

Dispositivos Personal

Configuracidn de Puerias Repores

Niveles de Acceso

Figura A3.17 Pantalla principal del software

5.2. MENU DEL SISTEMA

- DISPOSITIVO
Esta opcién permite crear Area, Dispositivo y buscar Dispositivos.

- CONTROL DE ACCESO
Esta opcion posibilita el crear Horarios, Dias Festivos, Niveles de acceso, Monitoreo
en tiempo real, etc.

- PERSONAL
Esta opcion permite crear Departamentos, Usuarios y un Registro de tarjetas.

- REPORTES
En esta seccién se puede imprimir los usuarios que ingresan o salen del Conjunto para
que se cuente con un reporte del uso de tag o huellas de usuarios determinados.

- SISTEMA

BASE DE DATOS
Esta opcion posibilita la oportunidad de ejercer mayor control sobre la base de datos
registrada dentro del biométrico y del software; ademas, permite generar respaldos,
recuperar y corregir la informacién ingresada. En la Figura A3.18 muestra la base

de datos del software.
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B roreoar [y Eotar [ Eiminar ©) Buscar A0, Cambiar de Depatamento SN0, Agregar Lote de Usuarios [ Importar

[:] IDde..« Nombre  Apellido Numero.. No.de.. Depart. Genero Huellasv.. Huellas.. Venas Rostros (Pull)
[va [DFTE Gaita  Guardia 7503153 1 Conj. H.. Masculi.. 1 0 0 0
| | |2 AiGiaE . 2 1 Conj H.. Masculi, 1 0 0 0
[3 Fl |3 Lizbeth .. 2 4700248 1 Conj H.. Mascull.. 1 0 0 i
4 D 4 Davide.. 2 4701321 1 Con). H... Mascull... 1 0 0 0
Is 0O s AngelG... 3 125886.. 1 ConjH.. Mascull. 0 0 0 0
;s D 14 FlorMol.. 5 2159636 1 Conj. H.. Femeni.. 0 0 0 0
|7 [ B Freddy.. 6 8018099 1 Coni H.. Masculi. 1 0 0 0
%s [:] 18 Freddy.. 6 8058285 1 Conj. H.. Masculi. 0 0 0 0
ég E] 20 JulioEs.. 7 5687210 1 Conj H.. Masculi.. 1 0 0 0
| 10 i BIET Pamela.. 7 1 Conj H.. Femeni. 1 0 0 0
{11 Bl |22 Odalis . |7 1 Conj. H.. Femenl. 1 0 0 i
{12 0 =23 LinaEs.. 7 1 Conj. H.. Femenl. 1 0 0 0
:13 D 38 Manane.. 12 6603334 1 Conj. H... Mascull... 0 0 0 0
| 14 O 47 Anthony... 15 1 Conj H.. Masculi, 1 0 0 0
15 [ 28 Sebasti.. 15 1 Conj. H.. Masculi. 1 0 0 0
[ [ 4 Lorena. 15 1 Coni H.. Masculi. 1 0 0 0
[z | O 50 PaulBa. 15 1 Conj H.. Masculi. 1 0 0 0
[ | O 5 Concep.. 15 1 Conj H.. Femeni. 1 0 0 0
{19 O s3 BelenG.. 16 1 Conj.H.. Mascul.. 1 0 0 i
[ | [ 5 JaerG.. 16 1 ConLH.. Mascull. 1 0 0 0
lzn | [J 55 Gabriel. 17 129618.. 1 ConiH.. Mascull.. 0 0 0 0
| 22 [ s0 Alexand . 19 1 Conj. H.. Femeni. 1 0 0 0

Figura A3.18 Base de datos del software

SISTEMA
Permite modificar los parametros de: privilegios, usuarios del sistema, cambios
de contrasena y el cambio de idioma. Los procesos especificados con anterioridad
pueden ser realizado tras completar los campos obligatorios de cada pantalla
mostrada en la Figura A3.19.

Antigua Confrasefia || | "
Mueva Contrasefia |= _

Elija el idioma:  Spanish b
Confirmar Contrasefia | .

o] o]
] iniciaizar Sistema :

=[]Todo
~[Personal
[ IReporta
L[] Dispositivo
_.[Jcontrol de Acceso
~[sistema

Figura A3.19 Configuraciones del sistema del software

NOTA: Para mas informacién consulte el “Manual del software ZKTeco Access 3.5”.

xxiii



5.3. PROCESO DE CONFIGURACION
- CREACION DE AREA
La creacién del area sirve para la posterior asignacién de la misma en la creacién de
los dispositivos, ya que este parametro es de suma importancia para el administrador
de la red a la hora de realizar el control de acceso. Este proceso se muestra en la
Figura A3.20.
Ingresar a: Dispositivo
Pulsar sobre la opcién Area
Seleccionar la etiqueta Editar
Escoger el area a ser editada y

ok oob=

Finalmente, llenar los campos obligatorios > OK
OJO: En el caso de requerir agregar un area, pulsar sobre el boton Agregar y repetir el
proceso anterior.

vd Tz permall'twmm Reportes  Sistema

s Mostrar ol ;Qj! sgregar [ Eotar 4, iminar [ Exporar [55 Btdcora ve Eventos

mEE

1D de drea Nombre Area superior Motas
1 Atea Ingreso 3.

Figura A3.20 Configuraciones de la creacion del area

- CREACION DEL DISPOSITIVO

La creacién del dispositivo dentro del software facilita el proceso de asignacién de

usuarios, registro de huellas y tag. Este proceso se evidencia en la Figura A3.21.

1. Ingresar a la pestaia Dispositivo.

2. Pulsar sobre la opcion Dispositivo.

3. Seleccionar la etiqueta Agregar.

4. Acceder al Modo Profesional, ubicado en la parte inferior izquierda de la
pantalla emergente.
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5. Llenar los campos obligatorios evidenciados con asteriscos rojos:
Nombre del dispositivo > Tipo de panel > Area > Modo de comunicacion
> Direccion IP > Puerto.
Tanto la direccion IP como el puerto, deben ser Unicos para cada dispositivo
creado. Ademas, se debe activar la opcion “Eliminar los datos del equipo al
ingresar” para que no exista un conflicto entre la informacién del sistema y del
dispositivo.

6. Probar la conexion con el dispositivo, en caso de que la conexién no sea

exitosa se debe realizar nuevamente el proceso.

7. Pulsar sobre OK para finalizar.

[ Aoreoar | 3 ditar i} Eliminar O

[ | Dispositvo | Nimero.. Comunicac.. Direcci.. Puerto | RS485 'Habll_ Usuarios Huellas | Venas

| Buscar _.n: Descargar eventos  [=] Sincronizar todos los datos al dispositivo én.

Welcome to the wizard

/" Pardmetros basices |

Mombre del dispositivo | | -

Contrasefia de comunicacion

Tipo de panel Panel de 2 Pueras w |
Sincronizar fecha y hora al agregar "3
Area iﬁa de ingreso gl

Eliminar los datos del dispositivo al agregar

Modo de comunicacién = @® TCPIP O RS485

-
ﬁ Conesibn xitasa.

Direccidn IP

Puerto l" aro | °

6. g 5
o ceAsistente | Eravar Conencr | [T | (LI wiBEl

Figura A3.21 Configuraciones de la creacion del dispositivo

- CREACION DE NIVEL DE ACCESO

La creacion de las listas para los niveles de acceso sirve para facilitar el proceso de
ubicacion de los usuarios segun la zona a la cual van a tener acceso. Este proceso
se evidencia en la Figura A3.22.

1. Ingreso a la pestana Control de acceso.

2. Seleccionar la opcién Niveles de acceso.
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3. Para anadir el control de acceso al biométrico se debe pulsar sobre la etiqueta
Agregar.
Llenar los campos obligatorios: Nombre del acceso > Horario.
Seleccionar el dispositivo para cargar los datos de los usuarios:
e PUERTAS: En esta seccion debe ubicarse las puertas que no tendran
acceso al Conjunto.
e PUERTAS SELECCIONADOS: En esta seccion debe ubicarse las puertas
que tendran acceso al Conjunto.
6. Cargar toda la base de datos y realizar las configuraciones pertinentes:
e USUARIOS: En esta seccion debe colocarse a los usuarios a quienes se
le denegara el acceso al Conjunto.
e USURIOS SELECCIONADOS: En esta seccion debe colocarse a los
usuarios a quienes se le otorgara el acceso al Conjunto.
7. Finalmente, pulsar OK y esperar que la informacion se sincronice entre los
dispositivos.

i Control de Acceso

[0  Nombre Horario
orarios f ——
Horario ‘ m 5
fas Festivos Nomare Aceeso Congnto . 4. Horatio [24+Hour Accessitie )
Dias Festivos
Puetas Pyertas selectionadas
Configuracidn de Puertas [[] | Nombre ce guenta Disposanvo [[] PuetaNombre Dispesivo
i [[] Zonacen 1 Zonaoe 3 n 1 ] meso1 MB3£0
[0 ma3004 MA30
_ 5.
grupo Personal “
Verificacion Multi-Usuario Usuarios Usuaios selecaionados
[[] Dde. - tombre Ape. Nimero.. Nomsrece [] Dce. =« Nombro Apellido Nimers. Nomsced
Monitoreo en Tiempo Real [ El 2 AiclaEs. 2 Conj. Hava. = » Elals Gamta  Guardia 7503153 ConjHab. =
2 0o » Lepem . 2 4700948  Conj Hant w 2 £] is AngelG. 3 125886 Conj.Had
Mapa Virtual 3 0 « DawdEs. 2 4701321 Conj Hada 6 O 1 FlorMal 5 2159635 Con) Had
Mapa Virtual
X 4 0O = Mllo€s.. 7 8637210  Conj Habit S o w» Freddy.. 6 $218099 Conj Hab
5 0O 2 Pamela . 7 Conj. Hatt - 5 0O = Freddy. 6 8058285 Conj Hab
PP Py e ¢ 0O =z CAusE.. 7 Conj Hate 6 O s BokenG. 16 Conj Had.
5| Control de Acceso Avanz ¥ 0O =» e 3 Py 0O s 5 it v
7 3 n3 Esp onj. Hab 7 ator on). Hal
8 0 3 Mananel. 12 6693334 Conj Habt - 8 0O s Gadrel. 17 129518 Conj Mab
F 0O « Aathony . 15 Conj Hata 9 a eo Aexand.. 19 Conj Hab
0 [ 48 Sepasy.. 15 Cony. Habit n w [ & LusAm_ 19 Conj Hab
1 [:| 49 Lorena 15 Conj Haba 1 D 63 Manina 20 114993, Conj Hab
2 | [ @ PaulBal. 15 Conj Habdit 12 [ ss EmiliaA_ 23 Conj Hab
13 O s Concepc 15 Conj. Habit 13 [0 ss Gustad.. 21 Con) Hab
1 o n Tauana., 24 14269029 Conj Hade 14 E] l72 Crstian . 23 Conj Hab
s | [ 0 WARa Gu.. 27 Conj. Hata 15 0 Detores.. 25 Conj. Had.
% ['] 122 Patnda & 3143933 Conj Habit % D 75 Jorge Q. 25 Conj Hab
12 | IECL T Mariana 45 RAATZED._ Coni Haba " 1 ety Satolomm S AS0AS A

[ o e

Figura A3.22 Configuracion para la creacion de los niveles de acceso
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- CREACION DE DEPARTAMENTO

El departamento sirve para especificar el grupo al cual pertenece dicho usuario, en

este caso se uso el nombre “Residencia Conde4” porque este es el nombre del

Conjunto. Este proceso se puede observar en la Figura A3.23.

1. Ingresar a la pestafia Departamentos > Agregar.

2. Llenar los datos solicitados > OK.

Nombre |Residecia Conde 4 *
Cédigo |2 .
Departamento Superic Company Name |

Figura A3.23 Creacion del departamento

- CONFIGURACION DE PUERTAS

La configuracion de las puertas sirve para controlar el tiempo de apertura de las

mismas; ademds, permite seleccionar el tiempo de reconocimiento de cada

biométrico.

1. Ingresar a: Control de acceso > Configuracion de Puertas > Seleccionar

dispositivo > Editar.

2. Configurar todos los parametros obligatorios evidenciados con asteriscos rojos,

los cuales se muestran en la Figura A3.24.

NOTA: El intervalo de tiempo debe ser configurado en base a un analisis previo,
donde se evalle la tardanza del usuario al entrar o salir del Conjunto residencial.

Nombre de dispositivo ZKTeco-MB360 * Tipo de sensor de puerta Normalmente cerrado - *
Nimero de Puerta 1 * Puerta Mantenida Abierta 10 3 segundo(0-254)
Nombe de pueria . Cerrar al detectar Puerta

Horario de puerta habilitada 24-Hour Accessible | * Tiempo y asistencia [l

Horario apertura programada  —— - Duracion de apertura de puerta % 3| Segundo(0-254)
Modo de verificacion Tarjeta y Huella =l * Intervalo de lectura 4 7| Sequndo(0-10)

Estado de Lector 1

Estado de Lector 2

Contrasefia de amago Configuracién
Confrasefia de emergencia Configuracién
Wiegand Configuracidn Wiegand

Aplicar esta configuracion atodas las puertas del panel actual []
Aplicar esta configuracién a todas las puertas de todos los paneles []

Figura A3.24 Configuracién de los parametros para las puertas
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- CREACION DE USUARIOS

Con la creaciébn de usuarios se posibilita la oportunidad de configuracion y

administracién de los mismos con el uso del software, para realizar este

procedimiento se efectud los puntos que se pueden observar en la Figura A3.25.

1. Ingresar a la pestafia Personal.

2. Seleccionar la opcion de Usuarios.

3. Pulsar sobre la etiqueta Agregar.

4. Llenar los campos con asteriscos rojos de la pantalla Informaciéon Personal
Obligatorios: ID del usuario y Departamento.
Es importante enfatizar que para el campo “Apellido” se optd por colocar
el numero de casa del residente, el resto de campos en esta pantalla deben

ser completados como mejor considere el administrador.

En la Figura A3.26 se evidencia el proceso realizado en la pestaria Niveles de acceso.
5. Enestapantalla, se va a otorgar acceso a los usuarios correspondientes, para esto
en la parte de nivel de acceso se selecciona la lista y con la flecha individual se la
pasa a niveles de acceso seleccionados.

6. Finalmente, se debe pulsar sobre Guardar > OK

NOTA: Si se desea que un usuario tenga activada la huella y el tag por un periodo de
tiempo determinado, debe llenarse el punto 7

- (=D 1. wesitvo cont B0 0O0®
E—% Agregar 3. =ditar | Eliminar ()] Buscar Cambiar de Departamenta ) Agregar Lote de Usuarios E& Imporar | Exportar
Personal %
m IDdeu.. « Nombre Apellido Mdimero d.. Mo.de de... | Departam... Género Huellas vi0 Huellasvd® Venas Rostros (Pull)
Departamentos
[ %)
4
4.
/" InformacionPersonal | Delalles I Niveles de acceso ]
ID de usuario ‘ | . Departamento ol
Nombre ‘ | Namero de tarjeta i 7] pj‘u
Apellido l:l Tel. movil | .
Género Masculing v Fecha de Empleo 2021-08-31 *
Tamafio dptimo 120 x 140 pixeles
Contraseiia Fecha de Macimiento 2021-08-31 il m
Email Privilegio Usuario M.
Registrar huellas
Lok
b al

Figura A3.25 Creacion de usuarios
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Tm Personal ' ) & O @O0

[;—%mqar =4 Editar i__.- Eliminar '_. Buscar . Cambiar de Depantamento b L1 Agregar Lote de Usuarios E\Impoﬂm [/~ Exponar

Personal

r] IDdeu. =~ Mombre Apellido Numero d.. Mo.de de.. Departam.. Género Huellasvi0 Huellasvd Venas Rostros (Pu

Depanamentos
7 "
] Agregar *

2 Informacidn Fersona I Delalles”  Niveles de acceso I

Nivel de Acceso Miveles de acceso selectionados
[:] Mombre Horario ﬂ Mombre de niv... Horario de acce..

Grupo Multi-Usuario e L

Establecer validez

Figura A3.26 Configuracion de los niveles de acceso para el usuario

6. MODOS DE VERIFICACION

El usuario puede salir e ingresar al Conjunto, sea con el uso de la huella dactilar o con

el uso de un tag, cualquier opcién permite la verificacién.

6.1. HUELLA DIGITAL

e Para este tipo de reconocimiento basta con ingresar el dedo de forma paralela
a la superficie de lector y esperar 3 (s) a que la bocina del dispositivo diga
“Acceso correcto”, de esta manera el usuario podra salir e ingresar. En la
Figura A3.27 se evidencia la forma correcta del ingreso del dedo en el
biométrico.

e En el caso de usar la huella dactilar, es importante recordar el dedo con el

cual se registro.

Figura A3.27 Forma correcta del ingreso del dedo en el biométrico
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6.2. TAG
Para este tipo de reconocimiento basta con colocar el tag:
e De forma diagonal frente al lector en el caso del biométrico ZKTeco-M360.
e Frente al lector de tag en el caso del biométrico ZKTeco-MA300.
Una vez ejecutado cualquier proceso, se debe esperar 3 (s) para que el

reconocimiento se finalice y la bocina del dispositivo indique “Acceso correcto”.

7. PRECAUCIONES A

- NO colocar ningun objeto sobre el lector del biométrico.

- NO limpiar el vidrio del lector con alcohol o cualquier sustancia liquida.

- NO pulsar de forma agresiva el teclado del biométrico.

- NO pisar ni jalar el cableado estructurado.

- NO golpeary forzar el biométrico.

- Proteger el equipo de factores climaticos como exceso de luz solar o lluvia, para
evitar fallas en el reconocimiento dactilar y tag.

- Evitar lesiones en los dedos.

- Realizar inspecciones cada cierto periodo para prever dafnos en los equipos.

- En caso de mal funcionamiento del equipo comunique al guardia o a la

administracién.

NOTA: La garantia de los equipos solo cubre fallas

internas con los dispositivos.
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