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RESUMEN

En la actualidad observamos que la tecnologia es nuestra mejor aliada para afrontar crisis,
como la reciente crisis sanitaria del COVID-19 que desde su aparicion puso en pausa varias
actividades y procesos que se realizaban de forma presencial, como es el caso de las
votaciones para elegir a representantes de la Escuela de formacion de tecnélogos.

Con el avance actual de la tecnologia se puede crear un sistema web con la capacidad de
procesar y soportar todo el proceso de votaciones de la ESFOT. Para logra esto es
necesario usar blockchain, que brinda la integridad y transparencia requerida en un sistema
de votacion electrénico, ademas al separar el sistema en la aplicacion web y una AP REST

permite el control total de los recursos, la escalabilidad del sistema y un rapido despliegue.

A lo largo del proyecto se usé la metodologia SCRUM, que permite un desarrollo rapido
con multiples interacciones en los cuales mejorar la calidad del software entregado,

ajustandose a los requerimientos del cliente.

PALABRAS CLAVE: Blockchain, Api Rest, Postgresql, Angular, SCRUM, MVC, Docker.
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ABSTRACT

Currently we observe that technology is our best ally to face crises, such as the recent
health crisis of COVID-19, which since its appearance put on pause several activities and
processes that were carried out in person, as is the case of voting for elect representatives
of the Technologist Training School.

With the current advances in technology, a web system can be created with the capacity to
process and support the entire ESFOT voting process. To achieve this, it is necessary to
use blockchain, which provides the integrity and transparency required in an electronic
voting system, in addition to separating the system in the web application and a REST API
allows total control of resources, system scalability and rapid deployment.

Throughout the project, the SCRUM methodology was used, which allows rapid
development with multiple interactions in which to improve the quality of the delivered
software, adjusting to the client's requirements.

KEYWORDS: Blockchain, Api Rest, Postgresql, Angular, SCRUM, MVC, Docker.



1 INTRODUCION

La ausencia de votantes en los distintos procesos electorales que efectia la Escuela de
Formacién de Tecnéblogos es preocupante, ya que en el proceso electoral para elegir a los
representantes ante el Consejo de la ESFOT realizado en el periodo 2019-A existié una
ausencia del 30% de estudiantes [1], mientras que en las elecciones del periodo 2019-B
para representantes de la Asociacion de Estudiantes de la ESFOT existié una ausencia del
39% de votantes [2]. Estas ausencias pueden tener varios motivos como la falta de
comunicacion sobre la existencia de un nuevo proceso electoral, el tiempo de los
estudiantes ya que algunos se encuentran laborando o realizando sus pasantias, también

olvido de credencial necesaria para poder ejercer su derecho a votar.

El sistema tradicional de votacion cuenta con sus facetas basicas que son: garantizar un
voto por votante, mantener el anonimato de los votantes, la precisidén del voto, la seguridad
del sistema y la prevencién del fraude [3]. Por afios se ha generado duda en la viabilidad
de usar estos sistemas electrénicos, ya que no proporcionaban toda la seguridad y
fiabilidad del proceso, sin embargo, en esta uUltima década se ha utilizado blockchain
(cadena de bloques) para crear sistemas de votacién electronica seguras, gracias a que
blockchain se despliega en una red de datos distribuidos que comparten y ejecutan las
transacciones en cada una de las maquinas, esto ayuda a que la informaciéon no pueda ser

alterada o borrada [4].

Otro impedimento que se ha presentado es la actual crisis sanitaria del Covid-19 la cual
afecto al pais y al mundo entero, por lo tanto, no es posible convocar a nuevas elecciones
para ocupar los cargos que dejaran los actuales representantes en el proximo periodo
académico, ya que aun existe la incertidumbre de cuando se podra retornar de forma
presencial a las clases y las actividades institucionales, por lo cual desarrollar un sistema

de votacién online es una clara alternativa a usar.

El proyecto del sistema de votacién online para los procesos electorales de la esfot

permitira:

e Ingresar a los candidatos y los cargos a los cuales postulan a través de un rol

administrador.
e Ingreso al sistema con una cuenta personal de cada estudiante.
e Ejercer el derecho a votar por cada candidato.

e Resultados del proceso electoral de forma inmediata al termino de las votaciones.



La tecnologia es nuestra mejor aliada a la hora de implementar soluciones que permita que
la humanidad continde con sus actividades remotamente. A través de internet se puede
realizar varias actividades como trasferencias bancarias, servicios delivery, entretenimiento
en streaming, telemedicina, teletrabajo y muchos mas. En este contexto, el desarrollo de
un sistema web de votacidn electrénico permitira a la comunica de la ESFOT continuar con
sus procesos electorales.

1.1 Obijetivo general

Desarrollar un sistema web para validar la seguridad en los procesos electorales de la
ESFOT

1.2 Obijetivos especificos

1. Determinar los requerimientos del sistema web.
2. Disenar la arquitectura y prototipos de la interfaz de usuario del sistema.
3. Desarrollar el sistema web.

4. Desplegar la aplicacion con Docker.

1.3 Alcance

Un sistema de votacion electrénico basado en Blockchain es la mejor opcidén para poder
convocar a nuevos procesos electorales, ya que puede solucionar varios inconvenientes
como reducir el ausentismo por parte de los estudiantes de la ESFOT al poder ejercer su
derecho a voto desde un computador, celular, tablet u otro dispositivo con conectividad a
internet y acceso a un navegador. Otro punto que considerar es la presente crisis sanitaria
gue aun agobia al pais, por las fuertes restricciones ejecutadas desde la declaracion de
pandemia en marzo de 2020, impidiendo asi que la ESFOT continte con sus actividades

electorales llevadas a cabo semestre.

Blockchain proporciona seguridad e integridad de la informacién, al ser un registro
inmutable en una amplia red distribuida de maquinas que ejecutan procesos y comparten
informacion entre si, gracias a su concepto de conceso puede verificar la validacién de
cada blogue sea el mismo en todas las maquinas que componen la red, si el bloque en
cuestion no es el mismo que los otros, ese bloque se corrige de acuerdo con lo que la

mayoria tiene en sus registros [5].



La Escuela de Formacion de Tecnologos se caracteriza por innovar, modernizar sus
instalacion y sistemas, asi que siguiendo esa misma linea se puede implementar un
sistema de votacion electrénico para solucionar sus actuales necesidades.

El sistema es multi roles con sus respectivos permisos y acceso a los recursos, sin

embargo, se definié los siguientes roles principales:
e Super Administrador.
e Administrador:
o Profesores de nombramiento.
o Profesores de contrato.
o Personal Administrativo.

e Estudiantes.



2 METODOLOGIA

La metodologia agil que se usara es Scrum con un marco de trabajo Kanban y se iniciara
con la toma de requerimientos al cliente, para poder realizar las respectivas historias de
usuarios. Esta informacion ayudara a formar el Producto Backlog con el cual se podra
redactar cada sprint detallando su lista de actividades (Beas, 2011).

Kanban se usara de la siguiente manera: A través de un tablero de tareas se visualizara el
flujo de trabajo, el tablero esta dividido en tres secciones To Do, Doing y Done, traducido
al espanol seria Pendiente, En proceso y Finalizado. Las tareas son las actividades del
Sprint que seran colocadas en el tablero (Mesh, 2020).

2.1 Metodologia de Desarrollo

Roles

Scrum cuenta con tres tipos de participantes en el proceso del proyecto, cada uno cuenta
con sus actividades y funciones especificas que ayudan a que esta metodologia sea una
de las mas usadas en el campo laboral. A continuacion, se describe a los participantes:

Product Owner

Es un representante de la Escuela de Formacion de Tecndlogos, es quien se encargara de
comunicar al equipo, los requerimientos necesarios para iniciar con el proyecto, los

requerimientos esenciales son los funcionales y no funcionales.
Scrum Master

El Ing. Juan Pablo Zaldumbide ocupa este rol. Se encarga de gestionar y asegurar que el
proceso se cumpla de acuerdo con lo planificado. Es quien constantemente asigna las
actividades con un tiempo estimado de tal manera que se cumpla el proyecto en los plazos
establecidos para el cliente.

Development Team

El equipo de desarrollo consta de un solo miembro que es el autor de este proyecto. Cuenta
con los suficientes conocimientos técnicos para la construccion de la plataforma web
dirigida al personal y estudiantes de la ESFOT, ademas del desarrollo de una API Rest

propia que ayude en el procesamiento de la informacion.



Artefactos

Los artefactos aumentan con el uso de una metodologia combinada entre Scrumy Kanban,
se agregan beneficios al momento del desarrollo como observar el progreso de las
actividades, el estado en el que se encuentran. Consiguiendo eficiencia y desarrollo de
funcionalidades en un lapso de tiempo corto en los que el programador puede enfocarse.

Recopilacion de Requerimientos

Es una fase en la cual se recolecta informacion del cliente y sus necesidades para luego
transformarla en légica del negocio que el sistema contendra. Con la informacion
recopilada se detallé una tabla que contiene los requerimientos esenciales y delimitados
que el sistema tendra, en el ANEXO Il puede observar con mas detalle.

Historias de Usuario

La etapa inicial de la toma de requerimientos sirve como base en la construccion de las
historias de usuarios, las cuales muestran a nivel de usuario las funcionalidades y controles
que se desarrollaran en el sistema. En la TABLA | se puede apreciar un ejemplo de una
historia de usuario usada en el proyecto. Las historias de usuario faltantes se las puede
visualizar en el ANEXO Il Manual técnico seccidn historias de usuario.

TABLA I: Historias de usuario. Login de acceso a usuarios con distintos roles

Historia de usuario

Numero: 1 Usuario: Usuario de cualquier Rol

Nombre Historia: Login de acceso a usuarios con distintos roles.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 2 Iteracion asignada: 1

Programador responsable: Kevin Curay

Descripcion: Inicio de sesidon desde la aplicacién web, valida para cualquier usuario, en
la validacion de la API devolver el rol que el usuario tiene con su menu de opciones y

permisos de lectura, edicion y eliminacién de registros en cada una de las transacciones.

Observaciones:
e En el formulario de inicio de sesidén agregar las validaciones.

e Validaciones en la API Rest.




Product Backlog

En un proyecto que utiliza SCRUM es fundamental la creacion del Product Backlog que se
considera un listado en el cual se ordena por prioridad los requerimientos para la
implementacion [6]. Ademas, contiene una breve descripcién de las funcionalidades y la
estimacion en tiempo. En el ANEXO Il Manual Técnico seccién Product Backlog se

encuentra el detallado mas informacién.
Sprint Backlog

El Scrum team es el encargado de identificar una lista de tareas para realizar el sprint
backlog, estas tareas deben ser totalmente completadas en cada sprint. Se representa en
un tablero en el cual se agregan tareas, de esta forma el trabajo se vuelve visible mientras
dura el sprint [7]. En el ANEXO Il Manual Técnico seccion Sprint Backlog se encuentra

detallado mas informacion.
2.2 Diseno de interfaces

Herramienta utilizada para el diseiho

Aceptados los requerimientos del cliente, se procede con la descripcion de la herramienta

para realizar los prototipos del sistema web.
Justinmind Prototyper

Es una herramienta para realizar prototipos de sitios web, aplicaciones de escritorio y
mobiles, adaptable a sistemas operativos como Windows, Mac, iOs y Android. Empresas
gigantes como HP, Google o el Grupo Alibaba la avalan por sus multiples beneficios, al
permitir una reduccién de costos en el desarrollo de la aplicacion con su funcion de

simulacién de procesos en el cual se puede detectar errores en fase temprana [8].
Sistema Web

En el presente proyecto justinmind permitié la elaboracién de interfaces de forma eficiente

como se muestra en la Fig. 1



Esfot Electoral App

Inicia Sesion

Author: Kevin Curay

Fig. 1: Interfaz de inicio de sesion
2.3 Diseno de la arquitectura

Arquitectura de Datos

El disefio de la base de datos cambio constantemente, de acuerdo con palas necesidades
de parametrizacién y légica de negocio.

Se define a través de un sistema de transacciones en el cual se agregan los nuevos
médulos construidos en el front-end, ademas de la definicion de n cantidad de roles que se
pueden asociar a las transacciones por una tabla de menu de opciones, logrando de esta

forma controlar los accesos, el esquema entidad relacion se ilustra en la Fig. 2.
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Fig. 2: Diagrama entidad relacion

Patrén arquitecténico

La arquitectura a usar es MVC (Modelo Vista Controlador) que es un estilo de arquitectura
de software que consiste en dividir en tres componentes distintos, empezando por los datos
del sistema, la légica de control y las interfaces de usuarios [9].

¢ Modelo: representa el manejo de la informacién en datos.
e Vista: interaccidn grafica del usuario con el sistema.

e Controlador: intermediario y encargado de procesar las peticiones del cliente
devolviendo una respuesta de los datos procesados de nuevo al cliente.



API| Rest Base de datos

n de

docker

Fig. 3: Arquitectura del sistema web

2.4 Herramientas de desarrollo

Las herramientas que se usaron en el desarrollo fueron seleccionadas de acuerdo a los
conocimientos adquiridos por el equipo de desarrollo y las ventajas de que cada

herramienta brinda.

TABLA II: Herramientas para el desarrollo de la API Rest

Herramienta

Justificacion

Nodejs: Basado en JavaScript y
orientado a la capa del servidor como un
de

También

entorno en tiempo ejecucion

multiplataforma. permite

escalabilidad, gestionando multiples

conexiones simultaneamente [10].

Nodejs ayudara en el desarrollo del
backend, que contendra toda la l6gica de
negocio como son el manejo de
autenticacién, el acceso a recursos a
través de rutas, el control y la conexién a

la instancia de la base de datos.

Typescript: TypeScript es un lenguaje
de
Microsoft, se

programacion desarrollado  por

lo considera como un

Typescript mejora la escritura y lectura
de cddigo, al contar con tipado de datos




superconjunto de JavaScript, que anade
Objetos basados en clases y tipado
estatico. [11].

y el manejo de clases que puedan
extender de otras.

TABLA lll: Herramientas para el desarrollo del Sistema Web

Herramienta

Justificacion

Angular: Es un framework opensource
desarrollado por Google, facilita el
desarrollo de aplicaciones web SPA. Al
usar el concepto de componentes se
puede crear comportamiento especifico
de un componente y reutilizarlo en
varios médulos definidos en el sistema
[12].

La reutilizacion de componentes ayuda al
mantenimiento y acelera el tiempo de
desarrollo, al definir componentes que
realicen la misma l6gica y al pasarle
parametros el componente realice el
comportamiento definido. El manejo de
seguridad de las rutas es de forma
dinamica que es parametrizada desde la
base de datos, al igual que el manejo de

roles con sus respectivos permisos.

Angular Material: Es una libreria de
estilos similar a Material Design [13],
existe con el propdsito de integrarse a un
proyecto de Angular con el objetivo de
ahorrar tiempo de desarrollo en el disefio
y estilo de la aplicacion web.

Esta libreria utilizar

componentes

permite
prefabricados  como
formularios, tablas, barras de progresos,
botones entre otras opciones que
facilitan el proceso de disefio de la

aplicacion.
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3 RESULTADOS

Los resultados del proyecto se presentan a continuacion.

3.1 Sprint 0. Definicién estructura de proyecto backend

El Sprint 0 enlista las actividades necesarias para la definicién, configuracién y creacion de
la API Rest del sistema web. Las actividades realizadas son

e Crear la Base de datos.
e Estructura proyecto de la APl REST.

Creacion de base de datos.
La base de datos esta implementada en PostgreSQL con un modelo entidad relacion. En

la Fig. 4 se observa una conexién a la base de datos EEP que contiene las tablas que

almacenan la informacioén del sistema.

Fig. 4: Tablas de la base de datos EEP

Estructura proyecto de la API REST

La APl REST esta construida con nodejs y express, juntas proporcionan un potente
servidor web al realizar las configuraciones necesarias. La Fig. 5 se observa la distribucién
del directorio principal del proyecto, A continuacién, se detalla el contenido de las carpetas.
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> B
v [&® src
> IR controllers
> A interfaces
> I8 libs
> A models
> % routes
app.ts
config.ts
database.ts
index.ts
> & uploads
.gitignore

types.d.ts

Fig. 5: Estructura de la aplicacion web

e node_modules: contiene las librerias necesarias para la ejecucion del proyecto.

e uploads: donde se almacenan las imagenes de las listas.

e controllers: contienen los archivos con codigo que controle las llamadas a la base
de datos de forma asincrona.

e interfaces: interfaces que ayudan al tipado de datos.

¢ libs: archivos con métodos y funciones necesarias para el sistema.

o models: contiene archivos de modelos que pueden mapear tablas de una BDD
relacional.

e routes: contiene archivos con la definicién de distintas rutas que la aplicacién web
usara.

e index: contiene el cddigo inicial del servidor web.

3.2 Sprint 1. Definicion estructura de proyecto frontend

El Sprint 1 tiene actividades para la con definicién, configuracion y creacion de la aplicacién
web con el framework de Angular. Ademas de la creacion de modulos, servicios y
componentes que seran reutilizados a lo largo de proyecto. Las actividades realizadas son:

e Estructura proyecto de Angular.

e Crear de modulos y componentes para reutilizacion.

e Crear servicio centrar que gestione informacién del usuario logueado.
e Manejar acceso a rutas y permisos del sistema de forma dinamica.
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Estructura proyecto de Angular.

La aplicaciébn web esta realizada con el framework de angular el cual puede hacer
aplicaciones de una sola pagina (SPA). La estructura de sus carpetas se puede apreciar
en la Fig. 6, a continuacién, se describe el contenido de esta.

- 8§ app
MR components

® guards
B interfaces
8 libs
B material
B models
B§ pages
%, pipes
B9 services
8 shared
app-routing.module.ts
.component.html
app.component.sass
app.component.spec.ts
app.component.ts
app.main.component.html
app.main.compenent.ts
app.module.ts
> BB assets

> M environments

Fig. 6: Estructura proyecto EEP

¢ node_modules: contiene las librerias necesarias para la ejecucién del proyecto.
e src: contiene los directorios y ficheros de toda la aplicacion.
e assets: contiene imagenes de la aplicacion.
e environments: contiene ficheros con la informacion a la conexién de la API.
e app: contiene los directorios y archivos fuente necesarios para el desarrollo de la
aplicacion.
o componentes: esta carpeta contiene los componentes que se reutilizan a
lo largo del proyecto como son los botones de acciones para dialogos, tablas
y formularios.
o guards: contiene un archivo que se encarga de validar las rutas a la que el
usuario con ese rol tiene acceso.
o interfaces: contiene archivos con interfaces para manejar el tipado de datos
de forma extrita, ademas ayuda el momento de la codificacién en el mapeo

de los datos.

13



o libs: contiene los archivos que maneja la informacion del usuario logueado
y el interceptor de respuestas del backend para mostrar mensajes de error
0 éxito en todo el proyecto.

o material: contiene un archivo de modulo en el que importa los médulos de
angular material necesarias en todo el proyecto.

o pages: se encuentran las carpetas de las paginas de todo el proyecto en
maoédulos independientes.

o pipes: contiene los filtros en tablas del sistema.

o services: se encuentran los archivos de servicios que se encarga de
realizar las peticiones al backend.

o shared: contiene componentes que forman la parte visual de un usuario

logeado.

Crear médulos y componentes para reutilizacion.

Se crean médulos de la carpeta components el cual se podra importar y reutilizar en las
paginas, también el médulo de material angular para el uso de disefios preestablecidos en
formularios, tablas, etc. En la Fig. 7 se observa un ejemplo.

~ [t components

~ [@ buttons

> B editar

> I eliminar Ejemplg de
~ [ guardar componente

guardar.component.html |
guardar.component.ts
acciones-btn.module.ts | m odulo de
v @ dialogs acciones de
> I botones botones

> I titulo
dialogs.module.ts
v [ forms
> B botones
> I uploadfiles
forms-aplicacion.module.ts
> @ loading

Fig. 7: Estructura de modulo y componentes reutilizables.

Crear servicio centrar que gestione informacion del usuario logueado.

En la Fig. 8 se observa el archivo del servicio data-central que contiene cddigo que maneja
la informacién del usuario logueado encriptado con AES, los permisos, el menu asignado

a su rol, validaciones, etc.
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v [ libs

Q) data-central.service.ts

Fig. 8: Archivo data-central

Manejar acceso a rutas del sistema de forma dinamica

En la Fig. 9 se observa el contenido del archivo auth.guard.ts contiene una funciéon que
permite el acceso a rutas segun el menu del usuario que es consultado cada vez que
recargan la pagina. De esta forma la Unica forma de acceder a una ruta es si tiene asignado
desde el backend. El método funciona solo si el usuario esta logeado, caso contrario lo

envia a la ruta raiz del proyecto.

authGuard im ts CanActivate {

loginService: LoginService,
router: R
dcentral: DataCentralService

enu(): Menul] {
s.dcentral .menu

canActivate(route: ActivatedRouteSnapshot, state: RouterStateSnapshot): boolean {

ce.loggedIn()) {
menu.filter(o =>
o.hijos.filter(c => { return c.cruta == route.routeConfig.path })

1LY
s.dcentral.setPermisos(c);
Irn c;

return r == unde

)

if (url.length > @) {

irn true;

Fig. 9: Método que autoriza el acceso a rutas del sistema.

3.3 Sprint 2. Manejo de sesion activa

El Sprint 2 contiene actividades que permitira el manejo de las sesiones de los usuarios,

de sus permisos en las acciones y la recuperacion de contrasena.

¢ Iniciar sesion.
e Recuperar contrasena.
e Manejar Roles con su respectivo menu.
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Iniciar sesion

El inicio de sesion se ejecuta en el frontend y se valida en el backend. El mismo inicio de
sesion sirva para cualquier tipo de rol. Solo en caso de ser estudiante tiene un tiempo de
sesion de 5 minutos, caso contrario cualquier tipo de rol tiene acceso de 24 horas, luego
de eso debe volver a logearse. En la Fig. 10 se observa el formulario de inicio de sesion.

Inicia Sesion

Ingrese correo electronico *

Ingrese contrasena * L R

Recuperar

Fig. 10: Formulario inicio de sesion.

Recuperar contrasefia

El flujo de recuperacion de contrasefia empieza enviado el mail del usuario el cual el
replicara un correo electrénico con el link de acceso para el cambio de contrasefna del
usuario correcto. En la Fig. 11 se ve el formulario de envi6é del nombre del correo y en la
Fig. 12 se observa el formulario para el cambio de contrasefa.
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© localhost:44 3 L4

bs M realtime [ estudio M Aplicaciones multil.. {5 Impulso digital con... g Curso de edicién d... @% Anadiendo React A... |8 Blockchain A-Z: Lea... Q Student Home | Pla...

Escribir email del usuario

Ingrese correo electrénico *

Fig. 11: Formulario del email

© localhost:44

s @M realtime [ estudio M Aplicaciones multil.. {3 Impulso digital con... @ Curso de edicién d... e% Afadiendo React A... |8 Blockchain A-Z: Lea... Q Student Home | PI

Cambia contrasefia

Nueva contrasena * Q

Confirmar contrasefia * L

Fig. 12: Formulario cambio de contrasefna

Manejar Roles con su respectivo menu

El menu es dinamico e internamente el sistema consulta el menu del rol al que el usuario
pertenece. Ademas de manejar el acceso a las rutas del sistema con sus respectivos
permisos de creacion, edicion y eliminacion. En la Fig. 13 se observa el menu del rol de

administracion.
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Y lambo
l‘ EanT kevin.curay@epn.edu.ec

53 ADMINISTRACION —

| VER VOTOS
| ESTUDIANTES

| PROCESO ELECTORAL

28 SEGURIDAD

| MENU

| ROLES

| TRANSACIONES

Fig. 13: Menu dinamico.
3.4 Sprint 3. Seguridad

El Sprint 3 contiene actividades de editar, visualizar y crear un registro para las tablas de
transaccién, rol y menu con la respectiva asignacion de rol y transacciones. También se
cred un método central con su respectivo componente para eliminar cualquier registro tan

solo utilizando parametros.

Cabe mencionar que se reutilizaron componentes de botones en los formularios con el
objetivo de poder usar la parametrizacidén de los permisos, de esta manera si un rol no tiene

permiso para editar los registros de una determinada transaccién no podra hacerlo.

e Estandar de método para eliminar registro parametrizado.
e Crear transaccion.

¢ Visualizar transaccién.

e Editar transaccion.

e Crearrol.
e Visualizar rol.
e [Editar rol.

e Asignar transaccién y rol a menu.
e Editar menda.

Estandar de método para eliminar registro parametrizado

Se creo un componente para la eliminacion de registros de forma paramétrica, el cual envia
el nombre de la tabla y el pk del registro, esta informacidn se envia al backend el cual
procesa la peticion. Para llamar al componente se debe importar el médulo y colocar la
etiqueta que invoca al componente. En la Fig. 14 se despliega el mensaje de alerta cuando

se presiona el botdn o el icono de eliminacién.
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/\ Alerta!

Seguro en eliminar este registro.

Fig. 14: Mensaje de alerta para eliminar un registro.
Crear transaccion.

La definicion de la transaccién es importante si se escala la aplicacién con nuevos modulos
que se puede ir registrando desde esta seccién. La parte importante en esta seccion es
ingresar la url y el path como el ejemplo de la Fig. 15

Registra Transaccion

Ruta url *

listas/-id ®

Path modulo *

src/app/pages/admin/ listas/@

Guardar Cancelar

Fig. 15: Formulario de transacciones.
Visualizar transaccion

La Fig. 16 muestra una tabla con los registros de las transacciones previamente instaladas
y necesarias para que el sistema funcione, de preferencia no modificar ni eliminar estos
registros ya que el sistema dejaria de funcionar como es debido.

19



Transaccion

Ruta Path Acciones
Buscar
7
candidatos/:id src/app/pages/admin/candidatos/candidatos.module _
[ ]
re
estudiantes src/app/pages/admin/estudiantes/estudiantes.module i
home-estudiante src/a[_Jp/pageslestudlante/pnnmpal—estudlame/prlnmpalf a
estudiante.module []
Ve
listas/:id src/app/pages/admin/listas/listas.module i
/s
opcionesmenu src/app/pages/admin/seguridad/opcionesmenu/opcionesmenu.module .
[ ]
[tems per page: 5 - 1-50f9 > >

Fig. 16: Tabla de transacciones ingresadas.
Editar transaccion.

Se puede editar la transaccion, pero no es recomendable modificar las transacciones que
fueron definidas anteriormente. En la Fig. 17 se observa el formulario que permite editar
un registro.

Editar Transaccion

Ruta url *

listas/:id @

Path modulo *

src/app/pages/admin/lis@

Guardar Cancelar

Fig. 17: Formulario para editar transaccion.

Crear rol

Se puede crear n cantidad de roles para el sistema, adicional se define si el rol puede votar
o no. En la Fig. 18 se observa el formulario de registro.
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Registra roles

MNombre *
{ Rol prueba| ® ’

Vota

Guardar Cancelar

Fig. 18: Formulario de registro de roles.

Visualizar rol

La Fig. 19 muestra la tabla con los registros de los roles que tiene el sistema, en la columna

de acciones puede dar clic en el icono de editar o eliminar un registro.

Cédigo Nombre Vota Acciones

Buscar
1 ADMIN Pl |
2 ESTUDIANTE Van
3 SUPER ADMIN V|
4 ROL PRUEBA Pl |

ltems per page: 5 - 1-40f4

Fig. 19: Tabla de roles ingresados.

Editar rol

Permite editar el nombre del rol o si puede votar o no. Editar un rol solo en caso de ser
estrictamente necesario. La Fig. 20 muestra el formulario para la edicién del rol.
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Editar Rol

Nombre *

ROL PRUEBA @

Vota

Fig. 20: Formulario para editar registro de rol.

Asignar transaccion y rol a menu

En este formulario se puede crear el menu, partiendo por seleccionar un rol, la transaccién,
escribir un nombre que aparecera en el menu y es opcional colocar el nombre del icono a
mostrar en el menu. Luego definir los permisos de crear, editar y eliminar que tendra esa
opcién, finalmente el item de mostrar menu se usa para decirle al sistema si esa opcion se
mostrara o no en el apartado del menu dinamico, caso contario solo se usara como un
acceso a una transaccion de forma oculta. La Fig. 21 muestra el formulario para crear la

opcién de un mendu.

Registra opcién de menu

Rol *

ESTUDIANTE h
Ruta *
estudiantes e
Mombre
ESTUDIANTE @
Icon ®
Crear
Editar
Eliminar

Mostrar Mend

Fig. 21: Formulario registrar menud de opciones.
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Editar menu

En el formulario de la Fig. 22 puede editar la opcién del mena, reasignar permisos y mas

opciones que el formulario permite.

Editar Opcion Menu
Rol *

ESTUDIANTE v

Ruta *
{ estudiantes v

Nombre *

ESTUDIANTE @
con
account_circle @
Crear
Editar
Eliminar

Mostrar Menu

Fig. 22: Formulario para modificar registro de menua.

3.5 Sprint 4. Proceso Electoral, Listas participantes y
Candidatos

El Sprint 4 se centra en la l6gica del negocio, el cual es poder crear, editar, visualizar y
eliminar procesos electorales con las respectivas listas y sus candidatos.

e Crear proceso electoral.

e Visualizar proceso electoral.
o Editar proceso electoral.

e Crear lista participante.

e Visualizar lista participante.
o Editar lista participante.

e Crear candidato.

e Visualizar candidato.

e Editar candidato.
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Crear proceso electoral

El proceso electoral se define la descripcidn del proceso, el semestre que aplica, la fecha
de la eleccién y la hora de inicio y finalizacién del proceso. Llenar todos los campos del

formulario de la Fig. 23.

Registra nuevo proceso

Ingrese Descripcidn * @
Ingrese Semestre * @
Fecha de la eleccion * =
Hora de Inicio *
=
Hora de Fin *
- ©

Fig. 23: Formulario para registrar proceso electoral.

Visualizar proceso electoral

La Fig. 24 muestra una tabla con los registros de procesos electorales vigentes o

anteriores, en los cuales puede visualizar la informacién del proceso al dar clic en el icono

de acciones.

Escribe para Filtrar

Proceso electoral

Cédigo Descripcidn Estado Semestre Fecha Acciones
2 Consejo de la esfot 2022 vijente 2021B 29-12-2021 E /* 'i
ltems per page: 5 - 1-10f1

Fig. 24: Tabla que muestra los registros de procesos electorales.
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Editar proceso electoral

Puede editar el proceso electoral solo si el proceso esta vigente. En la Fig. 25 muestra los

campos del formulario para modificar el proceso electoral.

Editar Proceso Electoral

20218 @

29/12/2021 )
08:00 ®
17:00 ®
Estado

=]

Fig. 25: Formulario para modificar registro de proceso electoral.

Crear lista participante

La Fig. 26 muestra el formulario para el registro de la lista participante en el proceso

electoral. Tiene la opcion de subir una foto que representa a la lista, es opcional subir la

foto. Debe ingresar el nombre de la lista y una descripcion.

Registrar Lista Candidatura

NOTA: Por favor llenar todos los campos obligatorios (*) del formulario para activar el boton Guardar.

[a]

Fig. 26: Formulario para registrar lista participante.

Visualizar lista participante.

Nombre Lista *

partido ESFOT

@

Ingrese nombrer de lista

Descripcion *

Escribe un corto mensaje

Cancelar

La Fig. 27 muestra informacién del proceso y sus respectivas listas participantes, se

recomienda crear en cada proceso las opciones de voto nulo y voto en blanco. Ademas,

en cada lista puede agregar sus respectivos candidatos.
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Consejo de la esfot 2022

Fecha del proceso: 2021-12-29 Estado: vijente Semestre: 20218

@ Agregar listas postulantes

Haremos las cosas diferentes vamos a mejorar por otro cambio

@uwuss- 2 | o JM oz - | o M oo - 15

hola que tal voto en nulo voto en blanco

@uwsss | 7 | o J occe - | o J ocoeo - 6

Fig. 27: Listas participantes para ese proceso de eleccion.

Editar lista participante

El formulario de la Fig. 28 puede modificar el registro de la lista participante.

Editar Lista Electoral

NQOTA: Por favor llenar todos los campos obligatorios (*) del formulario para activar el boton Guardar.

Nombre Lista *

Lista 1| @

Descripcion *

vamos a mejorar @

Escribe un corto mensaje 15/ 255
Estado

Guardar Cancelar

Fig. 28: Formulario para editar lista participante.

Crear candidato

El formulario de la Fig. 29 cuenta con los campos de nombres y apellidos del candidato,
también debe ingresar el cargo al que postula.
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Registra candidato

Ingrese nombres * ©)
Ingrese apellidos * ©)
Ingrese cargo postula * ®

Guardar Cancelar

Fig. 29: Formulario para registrar candidato de una lista participante.

Visualizar candidato

La Fig. 30 muestra la tabla de los registros de candidatos de una determinada lista. Puede

editar o liminar el registro dando clic en los iconos de acciones.

Codigo Candidato Cargo Acciones

4 Kevin Curay viceprecidente financiero / []

ltems per page: 5 - 1-10f1

Fig. 30: Tabla de registros de candidatos.

Editar candidato

El formulario de la Fig. 31 muestra los campos que puede modificar del registro.

X

Editar candidato
Ingrese nombres *
{ kevin| @
ngrese apellidos *

curay @

ngrese cargo postula *

viceprecidente financiero @

Fig. 31: Formulario para modificar registro de candidato.
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3.6 Sprint 5. Estudiante

El Sprint 5 se centra en el votante y la transaccién en la cual se puede ejercer el voto, al
ser transacciones paramétricas, esta transaccion se puede asignar a cualquier rol. También
con la importaciéon de archivos se puede enviar una plantilla con los estudiantes recién
matriculados para que realizar el proceso de forma rapida.

e Elegir y votar por un candidato.
e Importar plantilla de estudiantes.

Elegir y votar por un candidato.

El rol por defecto que puede sufragar es el rol de ESTUDIANTE, sin embargo, puede
asignar la misma transaccién a otro rol y darle permiso para ejercer el voto. La Fig. 32
muestra las listas participantes en el proceso, dar clic en el botén de VOTAR para sufragar
por una lista.

Proceso: Consejo de la esfot

Periodo: 2021B

Fecha: miércoles, 29 de diciembre de 2021

PSC Lista 1

Haremos las cosas diferentes vamos a mejorar

<
:

VOTAR

lista 2 nuevo partido

por otro cambio hola que tal

<
:

VOTAR

Voto nulo Voto Blanco

voto en nulo voto en blanco

<
:

VOTAR

Fig. 32: Informacién el proceso y listas participantes.

Importar plantilla de estudiantes.

Para un rapido ingreso de estudiantes al sistema, tiene la opcién de subir una plantilla con
los datos de los estudiantes matriculados. Seleccionar el archivo de la plantilla y dar clic en

enviar. La Fig. 33 muestra un archivo cargado para enviar.
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Subir plantilla estudiantes

formato_estudiantes.xlsx @

Fig. 33: Formulario para subir plantilla de estudiantes.

3.7 Sprint 6. Resultados Votacién

El Sprint 6 contiene la actividad para mostrar los resultados de las votaciones.

e Mostrar el conteo de votantes y los resultados del proceso.

Mostrar el conteo de votantes y los resultados del proceso.

La transaccion solicita toda la informacién de los votos y los calcula de forma dinamica en
los resultados como se observa en la Fig. 34.

Lista 1: 1 votos
Voto nulo: 1 votos
lista 2: 1 votos

[
{

"index": @,
"hashanterior”: ""
"timestamp”: 1648032163835,
"data": "Bloque Genesis",

"hash": "f7c33b7ed5dcableatba69c4319f17edec3bldded590ad68501c99a253c50661"

"index": 1,
"hashAnterior”: "f7c33b7ed5dcableafb469c4219f17edec3bldaed590ad68501c99ae53c50661",
"timestamp": 1648037984321,

"data”: {
il
"nom lista": "Lista 1",
"descripcion™: "vamos a mejorar",
"logo": null,

"estado”: true,
"id proceso": 2
s
"hash": "56a16345bcf75f3ed7bdeef41b6948d87829837c02768dAc1dce51baad@ebeco™
}s

Fig. 34: Conteo de votos.
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4 CONCLUSIONES Y RECOMENDACIONES
4.1 Conclusiones

En la siguiente seccidn se enlista las conclusiones que se obtuvo luego del desarrollo del

proyecto.

e Un sistema de votacién online transforma la forma de realizar este proceso de
manera tradicional, ya que por medio de un link puede un usuario ejercer su derecho
a votar, sin la necesidad de ir de forma presencial a la institucién, lo cual ayuda a

incrementar el nimero de participantes en el proceso electoral.

e Los sistemas de votacién requieren de varias caracteristicas como es la integridad
de los votos, cada voto sea completamente andnimo, la transparencia del proceso

y un rapido acceso desde cualquier navegador.

e Angular es un framework muy util al momento de crear aplicaciones web, permite
la creacién de modulos independientes los cuales pueden ser cargados usando el
concepto de Lazy Loading, de esta forma se optimizan los recursos de la aplicacion,
ademas al parametrizar y reutilizar componentes como botones para formularios,
botones de acciones en tablas, etc. en todo el proyecto, se puede escalar aiin mas

la aplicacion en poco tiempo.

e La API REST esta conectada directamente con la base de datos, se utilizaron dos
formas de conexion, una a través de ORM (Mapeo Objeto Relacional) que se
implementé para las tablas de Usuario, Rol, Transacciéon y Menda, la otra forma de

conexién es directa para manejar a través de sentencias.

e La seguridad en el sistema esta manejada a través de tokens de sesion usando
JWT, estos tokens tienen un tiempo valido en el cual se almacena informacién como
los permisos del MenU, su identificador Unico y el rol al que pertenece. Esta
informacion es constantemente validada en la aplicacion web para el manejo de los
recursos, conseguimos seguridad, al restringir el acceso no autorizado a

transacciones y menos a la manipulacion de los registros.
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4.2 Recomendaciones

Las siguientes recomendaciones ayudaran a un mejor entendimiento del proyecto.

e En el proyecto se plasmé todos los conocimientos técnicos adquiridos en clases,
sin embargo, se recomienda adquirir conocimientos avanzados para el uso del
Framework de Angular, asi como el uso de la tecnologia de blockchain, la
construccién de una APl REST desde cero y conexion a bases de datos usando
ORM.

e Se recomienda usar el estandar de los dialogs, botones y mas componentes
reutilizables, ya que de esta manera agilita el desarrollo de nuevas pantallas, es
importante no olvidar parametrizar el nuevo médulo con una transaccion, el rol y el

menu para poder visualizarlo en pantalla.
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6 ANEXOS

A continuacion, se presentan los siguientes anexos que complementan y transparentan la

informacién del proyecto integrador
ANEXO . Turnitin porcentaje maximo 12%.
ANEXO II. Manual técnico

ANEXO Ill. Manual de usuario

ANEXO IV. Manual de instalacion
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ANEXO I. Certificado de Originalidad

El este apartado se observa el certificado de originalidad emitido por el director del

proyecto.
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ANEXO Il. Manual Técnico.
1. RECOPILACION DE REQUERIMIENTOS

La TABLA IV enumera y lista los requerimientos que la aplicacién web necesita, la

informacién fue tomada en base a las reuniones con los clientes.

TABLA IV: Tabla de requerimientos.

# Detalle
Requerimiento

Inicio de sesién de la aplicacion al sistema web consta del
ingreso de credenciales como es el correo electronico de la
EPN(@epn.edu.ec) y la contrasena.

El sistema debe manejar n cantidad de roles y asignar
2 permisos para cada uno de ellos.

Se define tres roles por defecto que son:

SuperAdmin — Admin — Estudiante.

El estudiante puede votar por defecto y los usuarios con otro
tipo de rol solo podra votar si se asigna la opcién de votar
en las elecciones.

El sistema debe manejar el concepto de transacciones que
4 se asignaran a un rol por medio de un menu de opciones.

Un usuario con permisos suficientes para crear, editar o
eliminar el proceso electoral, el partido y la lista de
candidatos.

Un usuario con permisos suficientes para crear, editar o
eliminar las politicas de seguridad como son la definicién de
menus, los roles y las transacciones del sistema.

Un usuario que pueda dar mantenimiento a los usuarios con
rol de estudiantes, ademas de importar estudiantes de
nuevo ingreso al sistema.

Verificar los resultados de las votaciones.
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2. HISTORIAS DE USUARIO

A continuacion, se presenta un total de XllI historias de usuario generadas del andlisis y

levantamiento de requerimientos para el desarrollo del sistema web.

TABLA V: Historia de usuario Nro.1: Login de acceso a usuarios con distintos roles.

Historia de usuario

Identificador: LOG1 Usuario: Usuario de cualquier Rol

Nombre Historia: Login de acceso a usuarios con distintos roles.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Dias estimados: 2 Iteracion asignada: 1

Programador responsable: Kevin Curay

Descripcion: Inicio de sesion desde la aplicacién web, valida para cualquier usuario,
en la validacion de la API devolver el rol que el usuario tiene con su menu de opciones
y permisos de creacion, edicion y eliminacion de registros en cada una de las

transacciones.

Observaciones:
e Validaciones en el formulario de inicio de sesion.
e Tiempo de sesion parametrizado por rol.

e Validaciones en la API Rest.

TABLA VI: Historia de usuario Nro.2: Reestablecer contrasena

Historia de usuario

Identificador: LOG2 Usuario: Usuario de cualquier Rol

Nombre Historia: Reestablecer contrasena.

Prioridad en negocio: Media Riesgo en desarrollo: Media

Dias estimados: 2 Iteracion asignada: 1

Programador responsable: Kevin Curay
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Descripcion: El usuario podra reestablecer su contrasefia por medio de un correo el

cual le entrega un link en donde podra ingresar la nueva contrasena.

Observaciones:
e Validaciones en el formulario de confirmacion de contrasena iguales

e Validaciones en la APl Rest.

TABLA VII: Historia de usuario Nro.3: Cerrar sesion del sistema web.

Historia de usuario

Identificador: LOG3 Usuario: Usuario de cualquier Rol

Nombre Historia: Cerrar sesion del sistema web.

Prioridad en negocio: Baja Riesgo en desarrollo: Baja

Dias estimados: 2 Iteracion asignada: 1

Programador responsable: Kevin Curay

Descripcion: Cierre de sesion.

Observaciones:
¢ Elimina informacion del localstorage y el sessionstorage del navegador

o Cierre de sesién por caducidad de token.

TABLA VIII: Historia de usuario Nro.4: Selecciona candidato y vota.

Historia de usuario

Identificador: VOT1 Usuario: Votante

Nombre Historia: Selecciona candidato y vota.

Prioridad en negocio: Alta Riesgo en desarrollo: Media

Dias estimados: 2 Iteracion asignada: 1

Programador responsable: Kevin Curay
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Descripcion: El usuario podré elegir al candidato o a su vez la opcién de voto en
blanco o nulo.

Observaciones:
e Validacion del voto sea registrado en el sistema y que sea anénimo el voto.

e Una vez realizado el voto no puede volver a votar.

TABLA IX: Historia de usuario Nro.5: Registra, edita y elimina proceso electoral

Historia de usuario

Identificador: ADM1 Usuario: Rol Administradores

Nombre Historia: Registra, edita y elimina proceso electoral.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Dias estimados: 2 Iteracion asignada: 1

Programador responsable: Kevin Curay

Descripcion: El usuario podré realizar un CRUD de los procesos electorales.

Observaciones:
¢ Asignacion de la fecha que llevara a cabo el proceso electoral.

e Validar formulario de ingreso y edicidn de registro.

TABLA X: Historia de usuario Nro.6: Registra, edita y elimina lista participante

Historia de usuario

Identificador: ADM2 Usuario: Rol Administradores

Nombre Historia: Registra, edita y elimina lista participante.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Dias estimados: 2 Iteracion asignada: 1

Programador responsable: Kevin Curay
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Descripcion: El usuario podra realizar un CRUD de las listas participantes para un
determinado proceso electoral.

Observaciones:
o La lista participante debe estar ligada a un proceso electoral.

e Validar formulario de ingreso y edicién de registro.

TABLA XI: Historia de usuario Nro.7: Registra, edita y elimina candidatos de una lista.

Historia de usuario

Identificador: ADM3 Usuario: Rol Administradores

Nombre Historia: Registra, edita y elimina candidatos de una lista.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Dias estimados: 2 Iteracion asignada: 1

Programador responsable: Kevin Curay

Descripcion: El usuario podré realizar un CRUD de los candidatos de una
determinada lista participante.

Observaciones:
e Los candidatos pertenecen a una sola lista participante.

e Validar formulario de ingreso y edicién de registro.

TABLA XIlI: Historia de usuario Nro.8: Importar archivo de estudiantes.

Historia de usuario

Identificador: ADM4 Usuario: Rol Administradores

Nombre Historia: Importar archivo de estudiantes.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Dias estimados: 2 Iteracion asignada: 1

Programador responsable: Kevin Curay
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Descripcion: El usuario podré importar un archivo Excel con la informacion relevante

para crear nuevos usuarios con rol estudiante.

Observaciones:
e Validacion en la APl Rest, controla si el usuario existe solo actualizarlo caso

contrario ingresarlo como nuevo.

TABLA XIlllI: Historia de usuario Nro.9: CRUD de rol.

Historia de usuario

Identificador: ADM5 Usuario: Rol Administradores

Nombre Historia: CRUD de rol.

Prioridad en negocio: Alta Riesgo en desarrollo: Bajo

Dias estimados: 1 Iteracion asignada: 1

Programador responsable: Kevin Curay

Descripcion: El usuario podra realizar un CRUD de los roles que se crearan para el

sistema.

Observaciones:

¢ Validacion en el formulario de ingreso o edicion.

TABLA XIV: Historia de usuario Nro.10: CRUD de transacciones.

Historia de usuario

Identificador: ADM6 Usuario: Rol Administradores

Nombre Historia: CRUD de transacciones.

Prioridad en negocio: Alta Riesgo en desarrollo: Medio

Dias estimados: 1 Iteracion asignada: 1

Programador responsable: Kevin Curay

Descripcion: El usuario podra realizar un CRUD de las transacciones que se definan

de acuerdo con el progreso del proyecto.
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Observaciones:

e Validacion en el formulario de ingreso o edicion.

TABLA XV: Historia de usuario Nro.11: Politicas de seguridad (menu).

Historia de usuario

Identificador: ADM7

Usuario: Rol Administradores

Nombre Historia: Politicas de seguridad (menu).

Prioridad en negocio: Alta

Riesgo en desarrollo: Alta

Dias estimados: 1

Iteracion asignada: 1

Programador responsable: Kevin Curay

Descripcion: El usuario podra realizar un crud de los permisos para asignar un menu

de una determinada transaccién a un rol.

Observaciones:

e Validacion en el formulario de registro.

TABLA XVI: Historia de usuario Nro.12: Registro individual de usuario.

Historia de usuario

Identificador: ADM8

Usuario: Rol Administradores

Nombre Historia: Registro de usuario individual.

Prioridad en negocio: Alta

Riesgo en desarrollo: Alta

Dias estimados: 1

Iteracion asignada: 1

Programador responsable: Kevin Curay

Descripcion: El usuario administrador podra registrar un nuevo usuario asignando un

rol.

Observaciones:

e Validacion en el formulario de registro.
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3. PRODUCT BACKLOG

La TABLA XVII detalla el Product Backlog que sirve como guia a nivel macro el desarrollo

del proyecto, se lo realiza en base a la informacion de las Historias de Usuario.

TABLA XVII: Product Backlog: Ordenada por prioridad.

Identificador Usuario Historia Est?:asdos Prioridad
ADMS5 Rol Administradores | CRUD de roles 1 10
ADM6 Rol Administradores | CRUD de 1 10
transacciones
ADM7 Rol Administradores | Politicas de seguridad 1 10
(menu)
ADMS8 Rol Administradores | Registrar usuario 1 10
LOG1 Usuario de cualquier | Inicio de sesion 2 9
Rol
LOG2 Usuario de cualquier | Reestablecer 2 9
Rol contrasena
LOG3 Usuario de cualquier | Cerrar sesién 2 9
Rol
ADM1 Rol Administradores | Registra, edita'y 2 8
elimina proceso
electoral.
ADM2 Rol Administradores | Registra, edita y 2 8
elimina lista
participante.
ADM3 Rol Administradores | Registra, edita y 2 8
elimina candidatos de
una lista.
ADM4 Rol Administradores | Importar archivo de 2 8
estudiantes.
VOT1 Votante Selecciona candidato 2 7
y vota.
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4. SPRINT BACKLOG

A continuacion, se muestra las actividades a realizar dentro de cada Sprint. Para la
elaboracion del Sprint Backlog se toma las caracteristicas definidas en el Product Backlog.

TABLA XVIII: Sprint Backlog

ID Nombre Tareas Duracion

e Crear BDD.

e Estructura proyecto de la 2
AP| REST.

e Estructura proyecto con
angular.

e Crear médulosy
componentes para

1 Definicion estructura de reutilizacién. 30

proyecto frontend e Crear servicio centrar que
gestione informacion del
usuario logueado.

¢ Manejar acceso a rutas del
sistema de forma dindmica.

e Iniciar sesion.

e Recuperar contrasena.

e Manejar Roles con su
respectivo menu.

e Estandar de método para

eliminar registro

parametrizado.

Crear transaccion.

Visualizar transaccion.

Editar transaccion.

Crear rol.

Visualizar rol.

Editar rol.

Asignar transaccion y rol a

mendu.

Editar mend.

Crear proceso electoral.

Visualizar proceso electoral.

Editar proceso electoral.

Crear lista participante.

Visualizar lista participante. 20

Editar lista participante.

Crear candidato.

Visualizar candidato.

Editar candidato.

Elegir y votar por un

candidato.

0 Definiciéon estructura de
proyecto backend

2 Manejo de sesidn activa 15

3 Seguridad

Proceso Electoral,
4 Listas participantes y
Candidatos

5 Estudiante 10
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e Importar plantilla de
estudiantes.

e Mostrar el conteo de

6 Resultados Votacion votantes y los resultados del 8
proceso.
Pruebas en el sistema e Prueba de usabilidad.
- 10
web. e Prueba de carga.

- Desplleguv?/edbel sistema e Despliegue sistema web. 20

5. PROTOTIPO DE INTERFACES

En este apartado se presenta los prototipos de interfaz grafica para el sistema web.

6. DISENO DE LA BASE DE DATOS

El disefio de la base de datos SQL implementada en PostgreSQL, mediante DDL definir

los datos y sus relaciones, ademas de DML para manipular los datos.

La tabla de usuarios consta de los siguientes atributos:

e |D: Atributo de tipo Number, pk secuencial.

e USERNAME: Atributo de tipo String, almacena el sobrenombre.

e NOMBRE: Atributo de tipo String, almacena el nombre.

e APELLIDO: Atributo de tipo String, almacena el apellido.

e CEDULA: Atributo de tipo String, almacena la identificacion.

e PASSWORD: Atributo de tipo String, almacena la contrasena.

e EMAIL: Atributo de tipo String, almacena el email.

e ACTIVO: Atributo de tipo Boolean, almacena el estado del usuario.
e ROL: Atributo de tipo Number, fk del rol asignado.

e SUFRAGO: Atributo de tipo Boolean, almacena si ya sufrago o no.
e ESTUDIANTE: Atributo de tipo Boolean, referencia si el usuario es estudiante o no.

e CREATEDAT: Atributo de tipo Timestamp, almacena fecha que se crea el registro.
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UPDATEDAT: Atributo de tipo Timestamp, almacena fecha que se actualiza el
registro.

La tabla de rol consta de los siguientes atributos:

ID: Atributo de tipo Number, pk secuencial.
NOMBRE: Atributo de tipo String, almacena el nombre del rol.

VOTA: Atributo de tipo Boolean, almacena si el rol puede votar.

La tabla de transacciones consta de los siguientes atributos:

RUTA: Atributo de tipo String, almacena la url de la pagina de angular.
PATH: Atributo de tipo String, almacena el path o direccién del modulo de angular

gue se ejecuta.

La tabla de menu consta de los siguientes atributos:

ID: Atributo de tipo Number, pk secuencial.

ID_ROL: Atributo de tipo Number, fk Rol.

CRUTA: Atributo de tipo String, fk Transaccion.

ID_PADRE: Atributo de tipo Number, fk ID de mend.

NOMBRE: Atributo de tipo String, nombre del menda.

ICON: Atributo de tipo String, nombre del icon.

CREAR: Atributo de tipo Boolean, si tiene permiso para crear.
EDITAR: Atributo de tipo Boolean, si tiene permiso para editar.
ELIMINAR: Atributo de tipo Boolean, si tiene permiso para eliminar.
MOSTRARMENU: Atributo de tipo Boolean, para usar en el menu.

La tabla de proceso_electoral consta de los siguientes atributos:

ID: Atributo de tipo Number, pk secuencial.

DESCRIPCION: Atributo de tipo String, descripcidén de proceso electoral.
ESTADO: Atributo de tipo Boolean, estado el proceso electoral.
SEMESTRE: Atributo de tipo String, semestre del proceso.
FEC_ELECCION: Atributo de tipo Date, fecha de la eleccién.
HORA_INICIO: Atributo de tipo Time, hora de inicio.

HORA_FINAL: Atributo de tipo Time, hora de fin.
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La tabla de lista_electoral consta de los siguientes atributos:

e |D: Atributo de tipo Number, pk secuencial.

e NOM_LISTA: Atributo de tipo String, nombre de la lista electoral.

e DESCRIPCION: Atributo de tipo String, descripcion de la lista electoral.

e LOGO: Atributo de tipo String, nombre del archivo del logo.

e ESTADO: Atributo de tipo Boolean, estado de la lista.

e |D_PROCESO: Atributo de tipo Number, fk del proceso electoral.

e CONTENIDO: Atributo de tipo Text, almacena una imagen codificada a un string en
base64.

La tabla de candidatos consta de los siguientes atributos:

o |D: Atributo de tipo Number, pk secuencial.

e NOMBRE: Atributo de tipo String, almacena el nombre del candidato.
e APELLIDO: Atributo de tipo String, almacena el apellido del candidato.
e CARGO: Atributo de tipo String, cargo que desempenfaria el candidato.
e |ID_LISTA: Atributo de tipo Number, tk de la lista electoral.
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ANEXO Illl. Manual de usuario

En esta seccion se agrega un link del video del manual de usuario del sistema web para la

votacién electrénica.

https://www.youtube.com/watch?v=pi6xjHleRk0
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ANEXO IV. Manual de instalacion

El cédigo fuente del sistema se encuentra alojado en github junto con la configuracién para

desplegar la aplicacion con Docker.
Credenciales de acceso:

Por despliegues continuos y gratuitos el link para ingresar al sistema web se encuentra en

el repositorio de github.
Repositorio del codigo fuente:

En el repositorio de GitHub se encuentra alojado el codigo fuente del sistema web que
contempla el frontEnd con angular, la APl REST con nodejs y los scripts de la base de
datos. En el siguiente link puede acceder al repositorio.

https://github.com/kaxer1/eep-esfot
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