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RESUMEN

El entorno industrial es una ambiente altamente competitivo y muy exigente, ya
gue no solo se necesita la elaboracion de productos de manera rapida, sino que
también se debe cumplir todas las especificaciones del cliente ademas de altos
estandares de calidad.

Para llevar a cabo estas tareas, se requiere no solamente de la maquinaria
adecuada y del talento humano altamente calificado, en la actualidad un recurso
esencial es la informacion que proviene de los diferentes procesos, por lo que la
manera como se almacena y procesa esta informacion es de vital importancia
para cumplir con la produccion en los tiempos y con todas las propiedades
especificadas.

Las empresas de manufactura en nuestro pais han ido haciendo implantaciones
de tecnologia de automatizacién en mayor o menor grado de acuerdo al sector en
el que se desenvuelven, razén por la que se dispone de mucha informacion, pero
esta se encuentra dispersa y desordenada por lo que no resulta util al momento
de hacer un analisis para poder tomar decisiones dentro del proceso productivo.

Surge la necesidad entonces, de ofrecer herramientas tecnoldgicas para poder
aprovechar al méximo la informacion que se obtiene dia a dia de los diversos
procesos y asi poder optimizar el uso de maquinaria, energia, mano de obra y en
general todos los recursos invertidos para la elaboracibn de un producto
determinado en una industria. De esta manera se puede garantizar que se
cumplan los periodos de tiempo establecidos para elaborar los productos, la
calidad de estos y mejorar las utilidades de una empresa cumpliendo e incluso
superando las expectativas de sus clientes.

Aungque los buses de campo contindan dominando las redes industriales, las
soluciones basadas en Ethernet se estan utilizando cada vez con mayor
frecuencia en el sector de las tecnologias de automatizacién, donde las
secuencias de procesos Yy produccion son controladas por un modelo
cliente/servidor con controladores, PLC’s y sistemas SCADA.

Una soluciéon efectiva para realizar una aplicacion de control de procesos
industriales con un sistema efectivo de comunicaciones, es utilizar tecnologia de
Gateway con el cual se hace una conversion de protocolos, y de esta manera se
puede utilizar la red corporativa (sea esta Ethernet, ATM, WLAN, FDDI o Token
Ring) e integrar dicha red al monitoreo, supervision, control y aplicaciones de
adquisicion de datos. De esta forma es posible hacer control desde estaciones de
monitoreo (que pueden ser remotas si existe la necesidad) conectadas
directamente a la red TCP/IP de la empresa.
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PRESENTACION

El presente trabajo se ha hecho tomando como caso de estudio la empresa
ENKADOR. Esta es una empresa con mas de 30 afios de presencia en la
industria textil ecuatoriana, con procesos complejos que han hecho necesario un
alto nivel de automatizacién dentro de la compaifia.

Si bien los sistemas de control de ésta funcionan de manera adecuada, se maneja
una gran cantidad de informacién, la cual no fluye en todas las areas involucradas
en la linea de manufactura, lo cual ha provocado desperdicios en los recursos
utilizados como energia, aire comprimido, vapor etc., ya que de alguna manera
esta falta de datos ha provocado una “ceguera” en la planta proveedora de
recursos, por lo que la utilizacién de los suministros no es optima.

Para poder ofrecer la disponibilidad de informaciéon en toda la empresa se ha
realizado el presente trabajo siguiendo la siguiente secuencia:

a) En el Capitulo 1 se hace un andlisis de las tecnologias de informacion que
se han venido utilizando tradicionalmente en la industria y especificamente
de los sistemas de comunicaciones actualmente usados en esta compafiia,
realizando un andlisis de ventajas y desventajas que presentan estos
sistemas.

b) En el Capitulo 2 se estudian diferentes alternativas para poder tener una
disponibilidad de la informacion dentro de la planta.

El estudio incluye un analisis econdémico y el impacto que podria provocar
la implantacion de una nueva tecnologia de comunicaciones en los
procesos productivos.

En el Capitulo 3 se describe el proceso de implantacion de la solucién mas
adecuada segun el analisis del capitulo 2, para poder hacer una migraciéon
del sistema de control y comunicaciones actual hacia Ethernet.

Por ultimo el Capitulo 4 se ha dedicado a plasmar las conclusiones y
recomendaciones que han surgido durante la realizacion de este proyecto.



CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

1.1 CARACTERISTICAS DE LA RED ACTUAL

1.1.1 DESCRIPCION DE LA RED
1.1.1.1  Campo de aplicacion

El presente trabajo esta enfocado a realizar una migracion de plataforma de red
dentro de una empresa industrial manufacturera.

La industria ha ido evolucionando en paralelo con los cambios tecnologicos que
se van suscitando en el mundo. Partiendo desde procesos totalmente manuales
donde las tareas se desarrollaban de acuerdo a las habilidades de los
trabajadores.

Posteriormente se da un hito con la revolucion Industrial. La industrializacion
tomé forma inicialmente a finales del siglo XVIII en el occidente de Europa
particularmente en Inglaterra con la utilizacion de Maquinas de vapor lo cual
exigia el uso de elementos de control.

En los primeros afios de industrializacion, la manufacturaciéon a pequeia escala
fue sustituida por instalaciones donde se fabricaba a gran escala.

La Industrializacion implica la automatizacion de los procesos de manufacturacion
y el desarrollo de sistemas de medicidén y control de estas actividades productivas;
de aqui que aunque Manufacturar, que literalmente quiere decir "fabricar con las
manos"”, ha llegado a utilizarse para describir la produccidn mecanica en las

fabricas, molinos y en general para todo tipo de instalaciones industriales.

Los rasgos caracteristicos de la industrializaciéon son la produccion en serie y a
gran escala, esto ha exigido garantizar la uniformidad y la calidad de los
productos fabricados lo cual implica sistemas de control tanto del proceso que
garanticen la similitud de los elementos manufacturados asi como la constante
optimizacién para procurar una adecuada utilidad para las empresas, asi como un

uso racional de los recursos.

Esto ha exigido que el desarrollo de tecnologias de control industrial y
automatizacion en un primer momento y posteriormente también se han integrado
sistemas de gestion y comunicacion dentro de la industria para disponer de datos

para tomar decisiones en todo lugar y en todo momento.



En los afios 40, la instrumentacion de campo todavia se apoyaba en sefiales de
presion para la monitorizacion de los procesos. En los 60 se introdujo la sefal
estandar 4-20 mA en las aplicaciones de instrumentacion. A pesar de su éxito,
sefales de diferentes niveles se utilizaban en dispositivos no adecuados al

estandar, defendidos por unos u otros fabricantes.

El primer autobmata programable (PLC), aparece en 1969. A mediados de los 70,
Honeywell anuncia el primer sistema de control de procesos distribuido (DCCS).
En los aflos 80 aparecieron los sensores inteligentes basados en
microprocesador, esto potencidé la aparicion de los buses de campo que

comunicaran los distintos dispositivos de la instalacion entre si.

1.1.1.2 Comunicaciones Industriales

Los primeros estudios para el desarrollo de redes a nivel industrial fueron
desarrollados por la Fundacion FIELBUS. La fundacion FIELBUS desarrollo un
protocolo de comunicacion, para la medicién y control de procesos donde todos

los instrumentos puedan comunicarse en una misma plataforma. 1

La idea de FIELDBUS fue la de ofrecer una nueva tecnologia fisicamente muy
simple, donde todos los procesos de regulacion y control pueden ser realizados
por elementos de campo ademas de una arquitectura abierta donde diversos
fabricantes pueden ofrecer elementos que puedan integrarse a esta plataforma.

Estaciones de trabajo,
aplicaciones en red,
supervision del producto

Nivel de gestion

Nivel de control Q PC'sy PLC's
_ PLC's, PC's,
Nivel de campo bloques de e/s,

¥ proceso controladores,

transmisores

ctuadores,
sensores

Nivel de
els

Figura 1.1 Estructura de un sistema de comunicandirstrial



Como se puede ver en el grafico anterior las redes industriales tienen niveles
jerarquicos, estos tienen las siguientes caracteristicas:
» Cada nivel tiene requisitos especificos dependiendo de la aplicacion.
* Generalmente los niveles superiores 0 de gestion usan elementos de
redes ofimaticas tanto en software como en hardware.
* Los niveles dedicados al control tienen requerimientos de tiempo de
respuesta criticos.
» La arquitectura de red debe adaptarse a las aplicaciones especificas de
cada industria, lo cual depende mucho del proceso, de la ubicacion
geografica y de la maquinaria usada.

* En la mayoria de casos se utiliza como referencia el modelo OSI.

1.1.1.3 Buses de Campo

Con el auge de la utilizacion de microprocesadores en los instrumentos de
medida y control, se han logrado reducir el costo ademas de notables mejoras en
cuanto funcionamiento, tales como: linealizacion de respuesta, facilidad de

calibracion haciendo uso de interfaces como teclados vy display, etc.

Sin embargo, la comunicacion digital se ha limitado hasta ahora, a una simple
transmision de datos de diagndstico y de configuracion, superpuesta a la sefial

analdgica de medicion, haciendo uso de una Terminal especifica de configuracion.

Este es el caso de los instrumentos denominados “inteligentes”, que utilizando
protocolos de comunicacibn como Modbus, Hart o Profibus-PA, los cuales
permiten configurar los instrumentos de forma remota, sin necesidad de acceder

fisicamente al dispositivo.

Alun con estas tecnologias, la transmision de la variable de proceso se ha
realizado utilizando sefiales analégicas. Como ejemplo, se puede citar la
transmision en lazo de corriente 4-20 mA, que sin duda se trata de la mas popular

en la industria.



Todavia se sigue utilizando sistemas donde las sefiales de procesos industriales,
originadas dentro de una maquina, se transmiten con un extenso cableado punto

a punto, incluso haciendo uso de transmisores “inteligentes”.

Esto implica que cada sensor o actuador situado en campo se encuentra
conectado a los moédulos de entrada-salida de los PLC’s (autbmatas), o DCS’s
(sistemas de control distribuido), utilizando un par de hilos por instrumento lo cual
se traduce en un extenso y complejo sistema de cableado que dificulta el
diagnostico de falla asi como la reparacion de maquinaria, lo que significa en

tiempos mas largos de interrupcion del proceso productivo.

Cuando la distancia entre el instrumento y sistema de control comienza a ser
considerable, se debe tomar muy en cuenta los costos de cableado, sobre todo
cuando se establece la necesidad de un numero extenso de conductores de

reserva, para futuras ampliaciones.

Esto ha llevado a buscar alternativas para prescindir de infraestructuras de
cableado tan complejas, una de estas alternativas es la del Bus de Campo. Con
este sistema se hace posible la sustitucion de los actuales grupos de conductores,
por un simple cable bifilar o fibra éptica, comun para todos los sensores y
actuadores, con el consiguiente ahorro economico que ello supone. La

comunicacion de la variable de proceso se hace totalmente de manera digital.

Un Bus de Campo es, basicamente, un sistema de dispositivos de campo
(sensores y actuadores) y dispositivos de control (PLC’s), que comparten un bus
digital serie bidireccional para transmitir informacién entre ellos, sustituyendo a la

convencional transmision analégica punto a punto (4 — 20 mA o 0 — 10 V).

Los buses de campo constituyen el nivel mas simple y préximo al proceso dentro
de la estructura de las comunicaciones industriales. Se basan en procesadores
simples y protocolos sencillos (en comparacién con protocolos de redes LAN u

otras redes) para gestionar el enlace entre dichos procesadores.



Controlador

Interfaz Interfaz

upP

Sensor/actuador Sensor/actuador

Figura 1.2 Estructura de un bus de campo

Los buses de campo estan muy poco normalizados, por lo que existe una gran
variedad de ellos, con diferentes -caracteristicas dependiendo de a qué

aplicaciones estén destinados y el fabricante que los provea.

La existencia de un elevado niumero de buses de campo diferentes se debe a que
cada compaiiia venia utilizando un sistema propio para sus productos, aunque en

los Ultimos anos se observa una cierta tendencia a utilizar buses comunes.

Los buses de campo se clasifican en:

1) Buses propietarios
son propiedad de una compafiia 0 grupo de compaiiias, y para utilizarlos es
necesarios obtener una licencia, que es concedida a la empresa que la disfruta

con una serie de condiciones asociadas, y a un precio considerable.

2) Buses abiertos:
Este tipo de buses no posee una licencia propietaria y tiene las siguientes
caracteristicas:

» Las especificaciones son publicas y disponibles a un precio razonable.

* Los componentes criticos también estan disponibles.

 Los procesos de validacion y verificacibn estan bien definidos y

disponibles en las mismas condiciones que los anteriores.



En la industria los buses de campo mas conocidos son los siguientes:

HART

El protocolo HART (High Way-Addressable-Remote-Transducer) agrupa la
informacion digital sobre la sefial analdgica tipica de 4 a 20 mA DC.

La sefal digital usa dos frecuencias individuales de 1200 y 2200 Hz, que
representan los digitos 1 y O respectivamente y que en conjunto forman una onda

sinusoidal que se superpone al lazo de corriente de 4-20 mA.

: - i ) } i i 1
20 mA i i } i i i i Digital
Signal

Analog
Signal

4mh - - ' ; : i i i

Mote: Corawing not to ecals

Digital over Analog

Figura 1.3 Protocolo HART)

PROFIBUS

PROFIBUS o Process Field Bus, representa la norma internacional de bus de
campo de alta velocidad para control de procesos normalizada en Europa por EN
50170.

Existen tres variantes de este bus:

e Profibus DP (Decentralized Periphery). Orientado a
sensores/actuadores enlazados a controladores (PLCs) o terminales.

[1] http://www.hartcomm.org/protocol/about/aboutprotocol_how.html



* Profibus PA (Process Automation). Para control de proceso, cumple
normas especiales de seguridad para la industria quimica (norma IEC 1
1 15 8-2, seguridad intrinseca).

* Profibus FMS (Fieldbus Message Specification). Para comunicacion

entre células de proceso o equipos de automatizacion.

ERF

P._. MES
- Etherned

backbone

PRCFIBUE DP

Figura 1.4 Topologia PROFIBUS

FOUNDATION FIELDBUS

Foundation Fieldbus (FF) es un protocolo de comunicacion digital para redes
industriales, especificamente utilizado en aplicaciones de control distribuido.

Puede comunicar grandes voliumenes de informacion, ideal para aplicaciones con
varios lazos complejos de control de procesos y automatizacion. Esta orientado
principalmente a la interconexiébn de dispositivos en industrias de proceso
continuo.

Los dispositivos de campo son alimentados a través del bus Fieldbus cuando la
potencia requerida para el funcionamiento lo permite.

[1] http://lwww.profibus.com/technology/profibus/overview/
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Figura 1.5: Pila protocolos FieldBus

Modbus es un protocolo de transmision para sistemas de control y supervision de
procesos (SCADA) con control centralizado, puede comunicarse con una o varias
Estaciones Remotas (RTU) con la finalidad de obtener datos de campo para la

supervision y control de un proceso.

La interfaz de Capa Fisica puede estar configurada en: RS-232, RS-422, RS-485.

En Modbus los datos pueden intercambiarse en dos modos de transmision:

Modo RTU.
Modo ASCII.

Debido a su simplicidad y especificacion abierta, actualmente es ampliamente

utilizado por diferentes fabricantes.

[1] http://www.fieldbus.org/index.php?option=com_content&task=view&id=142&Itemid=318




EIA/TIA-232 or Ethernet

Other Physical layer EIA/TIA-485 Physical layer

Figura 1.6 Estructura protocolo MODBUH

Formato ASCII

En modo ASCII, los mensajes comienzan con “dos puntos” (“:” o caracter ASCII
3AH), y terminan con el par “retorno de carro — salto de linea” (CR-LF) (ASCII
ODH y OAH).

Los caracteres permitidos en la transmisién para todos los demas campos son 0-
9, A-F (Hexadecimal).

Tnicio | Direccion | Funcion | Datos | Chequeo Final
LEC
1 7 2 i 7 il

Car . car. Car. Car. car. Lar. ess

CELF

Figura 1.7: Formato ASCII en MODBUS

Las unidades conectadas vigilan la red continuamente para detectar el caracter
(). Cuando se recibe, cada dispositivo decodifica el siguiente campo (el campo de
direccion) para averiguar si es el dispositivo direccionado.

Se permiten intervalos de hasta un segundo entre caracteres dentro del mensaje.
Si transcurre un tiempo mayor, el dispositivo receptor supone que ha ocurrido un

error.

[1] http://www.modbus.com/docs/Modbus_Application_Protocol_V1_1b.pdf pag 2/51
[2] http://www.modbus.com/docs/Modbus_Application_Protocol_V1_1b.pdf pag 6/51
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Formato RTU

En modo RTU, empiezan los mensajes con un intervalo de silencio de al menos
3,5 veces un cardcter. Esto se realiza esperando un tiempo multiplo de la
velocidad en baudios que se esta utilizando en la red (visto como T1-T2-T3-T4 en

la figura siguiente). Luego se transmite el primer campo, direccion del dispositivo.

Imicio Direccion Funcion datosz Chegueo Final
CRC

15 8 3 N*3 1 15T
TC. bits bits bits Byte

Figura 1.8: Formato RTU en MODBUS$S

Los caracteres permitidos para todos los campo son 0-9, A-F hexadecimal. Los
dispositivos conectados vigilan el bus de red continuamente, incluso en los
intervalos de silencio. Cuando se recibe el primer campo (el campo de direccion),
cada unidad lo decodifica para averiguar si es el dispositivo direccionado.
Después del ultimo caracter transmitido se intercala un intervalo de tiempo
equivalente, al menos, a 3.5 veces el tiempo de un caracter para marcar el fin del
mensaje. Después de este intervalo puede comenzar un nuevo mensaje.

El formato de mensaje completo tiene que transmitirse conjuntamente. Si se
produce un intervalo de mas de 1.5 veces un caracter antes de la terminacion del
formato el dispositivo receptor asume el mensaje como incompleto y supone que
el byte n, siguiente sera el campo de direccién de un nuevo mensaje.

Igualmente, si un nuevo mensaje comienza antes de 3.5 veces el tiempo de un
caracter el segundo mensaje se considerara como continuacion del anterior. Esto
provocara un error, ya que el valor del campo CRC (Comprobacion de
Redundancia Ciclica) final no sera valido por los dos mensajes combinados.

Este modo de transmision provee un mejor rendimiento que el ASCII (American
Standard Code for Information Interchange) para una misma velocidad de

transmision.

[1] http://www.modbus.com/docs/Modbus_Application_Protocol_V1_1b.pdf pag 8/51
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1.1.2 DESCRIPCION DEL CASO DE ESTUDIO: RED INDUSTRIAL ENK ADOR
S.A.

Enkador S.A. es una industria lider del sector textil del Ecuador cuyo proceso esta
orientado a la produccion de fibra sintética de Poliamida y Poliéster, ubicada en el
Valle de los Chillos, la cual inicio sus actividades en el Ecuador en 1975 con la
produccion de filamento continuo de poliéster.

En 1987 arranco la hilatura de filamento continuo de Nylon 6. Desde 1995
produce hilos tinturados en la masa convirtiéndose en la empresa lider en

Sudamérica en la fabricacion de estos hilos.

Figura 1.9: Vista aérea de planta Industrial ENKADQ

[1] Imagen de Google maps



12

Figura 1.10: Planta Industrial ENKADOR adeaHilatura

Enkador basa su proceso de fabricacion de fibra sintética y pos-tratamiento en

siete areas de produccion:

1. Hilatura: en esta seccion se recibe la materia prima que es un polimero
derivado de petroleo y por medio de un proceso de extrusion se convierte en la
fibra cruda de poliéster o poliamida (dependiendo del proceso) y se conoce como
POY.

2. Texturizado: esta seccion recibe el POY de la etapa anterior y aqui se le da
textura a la fibra por medio de dispositivos conocidos como discos de friccion o
agregados , los cuales producen un efecto conocido como “falsa torsion”, el cual

le da una textura mas suave a la fibra.

3. Estirado: es una etapa de pos-tratamiento que consiste en la orientacion de las

moléculas de la fibra para producir hilo liso también conocido como FOY.
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4. Retorcido: en esta area se le da mayor tenacidad al hilo por medio de los
conjuntos tensores lo que aumenta la tenacidad de la fibra.

5. Tinturado: el objetivo de esta seccidn es el de darle color a la fibra a través de
ollas de tinturado. Este proceso se realiza en agua por la dilucion de colorantes y

auxiliares en este fluido y la circulacion de este por medio de una turbo bomba.

6. Enconado: aqui se le da una presentacion diferente al hilo (en conos) de

diferente peso de acuerdo a las especificaciones de cada cliente.

7. Seleccidon: es la ultima seccion donde se hace el control de calidad y el

empaque del producto para la entrega hacia el cliente.

La siguiente figura muestra la interrelacion entre los diferentes procesos de la

empresa:

A
A

/" Materia prima "\ f>

7o

D Texturizado | D Estirado D Retorcido

16/07/2009 16/07/2009 16/07/2009

D Tintoreria

16/07/2009

D Enconado DSeIeccion D Venta

D —_— — —
16/07/2009 16/07/2009 16/07/2009

D Hilatura 7 D Venta

16/07/2009 16/07/2009

AN
AN

Z

AN

A
A

AN

Figura 1.11 Diagrama de proceso ENKADOR



14

Con el fin de optimizar sus procesos y asi poder garantizar la continuidad y la
calidad de su produccién la empresa emprendié desde hace diez afios un intenso
y continuo proceso de automatizacion manteniéndose a la vanguardia de la

tecnologia de control industrial.

En el transcurso de este proceso se han implementado sistemas de control y

comunicacién en su maquinaria contandose con los siguientes elementos:
» Automatizacién con PLC"s Modicon, Atrium y Twido.

* Debido al area fisica de la empresa se usa como medio fisico de
conexion el estandar RS485 que permite alcanzar distancias de hasta
1200 metros.

* Uso de bus de campo MODBUS y MODBUS Plus.
» Instalacién de sistema SCADA InTouch.

Existen diversos sistemas de control automatico usando los elementos antes
mencionados en las diferentes areas de la empresa interconectados en redes

dispersas dentro de la fabrica.

La infraestructura de Red Industrial actual queda descrita en el siguiente gréfico:



INFRAESTUCTURA ACTUAL DE LA RED INDUSTRIAL ENKADOR
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1.1.3 DESCRIPCION DE LAS REDES EN CADA UNA DE LAS AREAS

Dentro de la empresa, en las diferentes secciones, se han instalado las siguientes
redes de control y comunicaciones:

HILATURA
SISTEMA MAQUINA H4

e 6 PLC’s TWIDO modelo TWD LMDA 20DRT.

e Mobdulos de comunicacién RS232 modelo TWD NOZ 485D.
» Tarjeta de expansion de puertos seriales.

* PC Pentium IV 2000 MHZ, memoria 512 MBytes.

» Sistema SCADA InTouch version 7.0.

SISTEMA MAQUINA H5

* 1 PLC's MODICON de la serie Quantum con puertos de comunicaciéon
MODBUS Plus RS485 y RS232.
Este PLC esta integrado a la red del aire acondicionado y sistemas de calefaccion
de texturizado

SISTEMA EMBOBINADO

* 5PLC’s TWIDO modelo TWD LMDA 20DRT.

* Modulos de comunicacion MODBUS RS 485 modelo TWD NOZ 485D.

» Tarjeta de conversion de RS485 a RS232 National Instruments 4
puertos modelo NI 485/4.

* PC Pentium 4 2000 MHz memoria RAM 512 Mbytes.

» Sistema SCADA InTouch version 7.0.

TEXTURIZADO
SISTEMA MAQUINA B3/B4

e 10 PLC’s TWIDO modelo TWD LMDA 20DRT.

* Modulos de comunicacion MODBUS RS485 modelo TWD NOZ 485D.

* Tarjeta de conversion de RS485 a RS232 National Instruments 4
puertos modelo NI 485/4.

e PC Pentium 4 2000 MHz memoria RAM 512 Mbytes.

» Sistema SCADA InTouch version 9.0.

SISTEMA TANGLING TEXTURIZADO 1

* 10 PLC’s TWIDO modelo TWD LMDA 20DRT.

* Modulos de comunicacion MODBUS RS485 modelo TWD NOZ 485D.

» Tarjeta de conversion de RS485 a RS232 National Instruments 4
puertos modelo NI 485/4.
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* PC Pentium 4 2000 MHz memoria RAM 512 Mbytes.
+ Sistema SCADA InTouch version 7.0.

SISTEMA TANGLING TEXTURIZADO 2

e 6 PLC's TWIDO modelo TWD LMDA 20DRT.

* Modulos de comunicacion MODBUS RS485 modelo TWD NOZ 485D.
* PC Pentium 4 2000 MHz memoria RAM 512 Mbytes.

* Sistema SCADA InTouch versiéon 7.0.

SISTEMA AIRE ACONDICIONADO

e 6 PLC's MODICON de la serie Quantum modelo con puertos de
comunicaciéon MODBUS Plus RS485 y MODBUS Plus RS232.

» Tarjeta de comunicacion SA80.

* PC Pentium 2 500 MHz memoria RAM 128 Mbytes.

» Sistema SCADA InTouch version 7.0.

TINTORERIA
SISTEMA TINTORERIA

e 5PLC’s TWIDO modelo TWD LMDA 20DRT.

e Moddulos de comunicacion MODBUS RS485 modelo TWD NOZ 485D.

* Tarjeta de conversion de RS485 a RS232 National Instruments 4
puertos modelo NI 485/4.

e PC Pentium 4 2000 MHz memoria RAM 512 Mbytes.

» Sistema SCADA InTouch version 9.0.

1.2VENTAJAS Y DESVENTAJAS DE LA INFRAESTRUCTURA DE
RED ACTUAL

1.2.1 VENTAJAS

La principal ventaja que ofrecen los buses de campo, y la que los hace atractivos
a los wusuarios finales, es la reduccion de costos. El ahorro proviene
fundamentalmente de tres fuentes:

» ahorro en costo de instalacion.

« ahorro en el costo de mantenimiento.

» ahorros derivados de la mejora del funcionamiento del sistema.

El uso de un bus de campo para un sistema de comunicacion industrial ofrece las
siguientes caracteristicas:
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. Flexibilidad : el montaje de un nuevo instrumento supone la
simple conexion eléctrica al bus y una posterior configuracion,
normalmente remota (desde la sala de control). Si se trata de buses
abiertos, resultara posible la conexion de instrumentos de distintos
fabricantes al mismo bus.

. Seguridad : Transmision simultanea de sefales de diagndstico
de sensores y actuadores, permitiendo asi instalaciones mas seguras,
ya que esta tecnologia permite incluir en el control de planta acciones
ante fallos de los elementos de campo.

. Precision :  Transmision totalmente digital para variables
analdgicas.
. Facilidad de Mantenimiento : resulta posible diagnosticar el

funcionamiento incorrecto de un instrumento y realizar calibraciones de
forma remota desde la sala de control. Esto permite localizar
rapidamente conexiones erréneas en la instalacion, con lo que los
errores de conexion son menores y mas rapidamente solucionados
(reduccién de los tiempos de parada y pérdidas de produccion).

. Reduccion de la complejidad del sistema de control en
términos de hardware

- Reduccion drastica del cableado.

- Se elimina la necesidad de grandes armarios de conexiones para el
control del equipamiento asociado.

- Reduccion del nimero de PLC’s, al reducir el hardware se reduce el
tiempo de instalacion y el del personal necesario para ello.

Debido a que fue incluido en los PLC’s de la conocida firma Modicon en 1979,
modbus ha resultado un estandar de facto para el enlace serie entre dispositivos
industriales.

Esto representa una ventaja debido a que pueden incorporarse a la red elementos
tanto de control inteligente como los PLC’s hasta elementos de campo de
diferentes fabricantes sin mayor problema.

Es el mismo caso con el sistema SCADA InTouch ya que este cuenta con los
servidores de comunicacién necesarios en la capa de enlace o /0 SERVERS
como se conoce en esta aplicacion ya que ofrece las opciones de MODBUS,
MODBUS Plus y MODBUS ETHERNET lo cual facilita la comunicacion entre los
sistemas de control y el sistema HMI (Human Machine Interfase).

La maxima distancia entre estaciones depende del nivel fisico, pudiendo alcanzar
hasta 1200 m sin repetidores, lo cual resulta un factor Gtil en plantas industriales
ya que estas generalmente son amplias.
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La implementacion actual ha permitido tener un sistema no solo de control sino de
gestion de los diversos procesos de la planta pudiendo disponer de datos en
tiempo real, sistema de alarmas y registros histéricos que permiten evidenciar
posibles errores dentro del proceso y la toma de decisiones en base a las
caracteristicas de las diversas variables en un tiempo determinado.

El sistema de comunicacion ha resultado robusto y con un bajo numero de fallas
produciéndose errores a nivel de controladores, computadores o elementos de
campo mas que en el sistema de comunicacion en si.

1.2.1 DESVENTAJAS

El principal problema que presenta la infraestructura implementada actualmente
es el hecho de que si bien se tiene un alto nivel de automatizacion en la empresa
en practicamente todos sus procesos, las redes implementadas estan dispersas y
representan sistemas aislados con respecto a los otros dentro de la red industrial.

Esta dispersion de las diferentes redes de control de procesos de la planta
presenta las siguientes desventajas:

» Dificultades para el mantenimiento de la red debido a que no se puede
implementar herramientas para su monitoreo y diagnaostico.

» Informacién dispersa y replicada en muchos casos.

* Imposibilidad de interconectar las diferentes redes y por consiguiente los
diferentes procesos sobre los cuales se ejerce un control automatico lo cual
evita que se pueda tomar decisiones dependiendo de las condiciones de
procesos interrelacionados.

* No se puede implementar un servidor de aplicaciones que permita el
desarrollo y la distribucion de modificaciones a los programas desde una
sola estacion, teniendo que hacer cualquier modificacion o actualizacién de
cada sistema una por una mediante el uso de un computador portatil lo
cual aumenta el tiempo requerido para realizar esta tarea.

* El sistema actual no permite establecer un repositorio centralizado de
informacion que almacene los registros histéricos de todos los procesos
para su posterior analisis.

» La topologia de la infraestructura actual exige el uso de costosas tarjetas
de conversion de formato RS485 a RS232 que Unicamente sirven para
enlazar los sistemas de control al sistema SCADA dejando aisladas esas
estaciones del resto de la planta.

* La gestidon del sistema de supervision de planta exige el desplazamiento
fisico hacia todas las estaciones de planta lo cual representa una perdida
de tiempo para el personal involucrado en esta tarea.
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* No se tiene un sistema de redundancia de las estaciones de control debido
a que cada una tiene cargado una aplicacion diferente y en caso de falla de
alguna se pierde la supervision del proceso hasta que se logre superar el

dano.

1.3 RED LAN INDUSTRIAL

Ethernet ha sido utilizado satisfactoriamente por muchos afios en las redes de
oficina y hoy en dia la industria apunta al uso de ella como una buena opcién para

establecer redes industriales.

Ethernet esta basado en el modelo OSI (Open System
definiéndose este sobre las capas fisica y de enlace. Este tiene varias ventajas
para los propdsitos de la industria, al ser este el protocolo mas difundido y que
permite manejar una gran cantidad de datos con una alta tasa de transferencia 'y a

bajo costo.

Computadora A Computadora B
Aplicacion  [#-----------------oo--o- le Aplicacion
¢ ' Y
. F
! Presentacion [#----------------------- P Presentacion
¢ F Y
F
Sesion (- g Sesion
F Y
y
Transporte [®----------------------- »  Transporte
F Y F Y
r r
Red (- g Red
¥
y
Enlace el » Enlace
¢ Fy
’
Fisica (oo g Fisica
: A
y

DMedio Fisico (Cable de Red)

Figura 1.13: Capas del Modelo Q§l

Interconnection),

En las aplicaciones industriales, Ethernet es usado en conjunto con la pila de
protocolos TCP/IP universalmente aceptada. TCP/IP es el conjunto de protocolos

[1] Figura de http://Amww.psicofxp.com/forums/redes-informaticas.113/107480-las-7-capas-el-modelo-osi.html
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usado en Internet, suministrando un mecanismo de transporte de datos confiable
entre maquinas y permitiendo interoperabilidad entre diversas plataformas. Usar
TCP/IP sobre Ethernet a nivel de campo en la industria permite tener una
verdadera integracién con la Intranet corporativa, y de esta forma se ejerce un
estricto control sobre la produccion.

1.3.1 INDUSTRIAL ETHERNET

En el sector industrial, las transmisiones de datos se han basado tradicionalmente
en la tecnologia de bus de campo. Existen muchos tipos y estandares diferentes,
por lo que la interoperabilidad resulta complicada y cara; esta es la razon principal
por la que se empezd a considerar la posibilidad de utilizar la tecnologia Ethernet
en las aplicaciones industriales.

Sin embargo, este estandar presenta otras ventajas adicionales:

* Fiabilidad : Ethernet es un estandar abierto bien definido, lo que significa
que la interoperabilidad es mas sencilla y los componentes se pueden
obtener de multiples fuentes.

Las redes Ethernet son abiertas y transparentes. En la misma red se
pueden utilizar muchos protocolos diferentes simultaneamente.

* Velocidad : A las velocidades de transmision de 10 Mbits/s y 100 Mbits/s se
han sumado en los Ultimos tiempos soluciones Gigabit. En cambio, los
protocolos de bus de campo mas rapidos trabajan a 12 Mbits/s, y la
mayoria lo hacen como maximo a 2 Mbits/s.

» Determinismo : Ya existen protocolos que organizan los datos segun su
prioridad, lo que hace de Ethernet una tecnologia determinista: el objetivo
definitivo del usuario industrial.

El determinismo es un concepto clave en muchas redes industriales, por la
razon de que con una red determinista se puede afirmar sin lugar a dudas
gue un evento determinado se ha producido en una ventana de tiempo
concreta.

La tecnologia CSMA/CD utilizada en los sistemas Ethernet originales no
permitia lograr el determinismo, pero con la aparicion del switch Ethernet
las cosas han cambiado. Las colisiones en la infraestructura de cables han
desaparecido.
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1.3.2 ESTANDARIZACION

Al igual que sucedio antes con los buses de campo, las empresas dedicadas al
desarrollo de protocolos para comunicacion industrial se ha dedicado a migrar
sus sistemas de bus de campo hacia Ethernet.

Se tiene los siguientes protocolos entre los mas conocidos:

Modbus TCP/IP : Es una variante o extension del protocolo Modbus que permite
utilizarlo sobre la capa de transporte TCP/IP. De este modo, Modbus-TCP se
puede utilizar en Internet, de hecho, este fue uno de los objetivos que motivd su
desarrollo.

PROFInet : PROFInet se aplica a los sistemas de automatizacion distribuida
basados en Ethernet que integran los sistemas de bus de campo existentes, por
ejemplo PROFIBUS, sin modificarlos.

EtherCAT : EtherCAT significa "Ethernet para el Control de Tecnologia de
automatizacion." Se trata de un cddigo abierto, sistema de alto rendimiento que
pretende utilizar protocolos de Ethernet en un entorno industrial.

Powerlink : EIl objetivo del desarrollo de Ethernet Powerlink consistié en aplicar la
tecnologia Ethernet estandar a la ingenieria de automatizacién, en condiciones de
tiempo real adversas.

Ethernet/IP : A principios de 1998 un grupo de interés especial de ControlNet
International definié un procedimiento para el uso en Ethernet del protocolo de
aplicacion CIP (DeviceNet).

HSE : Ethernet de alta velocidad. En 1994 se inicio el trabajo de especificacion de
Fieldbus Foundation (FF) orientado a buses de campo para automatizacion de
procesos.

SERCROS : SERCOS Illl combina los mecanismos en tiempo real establecidos de
SERCOS y estandarizé el sistema del parametro con las comunicaciones
universales basadas en Ethernet industrial.

CC-Link IE : es un nuevo estandar para el Ethernet industrial abierto gestionado
por la CC-Link Partner Association (CLPA). Su disefio se ha realizado a partir de
las exigencias de los fabricantes y de los usuarios de procesos a escala mundial.
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Serial Ethernet Protocol Network Standards
Modbus-RTU Modbus-TCP TCP/IP [EC 61158 and IEC 61784
Isochronous real time
protocol (IRT), Switches, router and
s Real time protocol wireless, [EC 61158
Profibus PROFINET IO (RT), from 100 Mbit/s up to 1 |IEC 61784
Real time over UDP Gbit/s
protocol (RTU)
DeviceNet Switches, router and
(CIP); . . o . wireless, [EC 61158 and IEC 61784;
ControlNet EtherNet/IP (CIP) TCP/IP; UDP/TP from 100 Mbit/s up to 1 |ODVA EtherNet/IP standard
(CIP) Ghit/s
Foundation Foundation Fieldbus
FieldbL:r i High Speed Ethernet
z (HSE)
- I . by EPSG (Ethernet Powerlink
CANopen Ethernet Powerlink Ethernet 100Mbit/s Standardization Group)
- - EtherCAT ) [EC 61158, IEC/PAS 62407, IEC
(e g ' Abit/s i '
“ANopen EtherCAT EtherCAT/UDP Ethernet 100Mbit/ 61784-3, 1SO 15745-4

Tabla 1.1: Implementaciones de Buses de Campo sobre Ethernet

1.4 COMPARATIVA ENTRE UNA RED ACTUAL Y UNA RED
ETHERNET

Aungue los buses de campo han resultado una forma eficiente de comunicacion
en el entorno industrial, estos también han presentado varias dificultades como la
falta de un estandar entre todas las plataformas existentes asi como la falta de
interconectividad entre las diferentes redes establecidas dentro de una misma
compaifiia, lo cual se pudo visualizar claramente cuando se hizo una descripcion
de la plataforma establecida dentro de la empresa que se tomo como caso de
estudio.

Esto ha conllevado a que surjan multitud de soluciones de comunicacion
industrial. Tanto el cliente final como integradores y fabricantes debian optar por
una solucién u otra sin tener demasiado claras las perspectivas de futuro de dicha
solucion. La eleccion de alguna de estas soluciones suponia ademas formar a
personal especializado para su instalacion, puesta en marcha y mantenimiento, lo
cual no siempre es posible por la formacion del personal y los costos que esto
implica.

Esto representa dificultades para el disefio de redes de control en las que, por
ejemplo, la formacion previa del personal propio condicionaba drasticamente las
soluciones ofrecidas para los siguientes proyectos.

La interoperabilidad en capa 1y 2 da a la electrénica de red Ethernet un impulso
industrial notable. A los fabricantes les ofrece la posibilidad de brindar soluciones
basadas en diferentes protocolos superiores y por lo tanto acceder a mayores
mercados. A los instaladores y disefiadores les facilita el trabajo al permitir unificar
el medio fisico independientemente de la red que estén utilizando (de oficina o de
produccion). La gestion del conocimiento también se facilita por no ser necesario
personal extremadamente especializado en un sistema de comunicacion
propietario para poner en marcha o mantener instalaciones muy concretas.
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Incluso el personal encargado de las redes empresariales podria llegar a hacerse
cargo de la red industrial.

El personal de automatizacion también se beneficia del hecho de contar con un
conocimiento estable en el tiempo y compatible con todos los protocolos
superiores que se puedan plantear en cada aplicacion.

A nivel de mantenimiento la posibilidad de reducir dificultades para centralizar las
islas de automatizacion de sistemas heredados supone sin duda una ventaja
importante.

A continuacibn se muestra una tabla donde se anotan las principales
caracteristicas de los buses de campo mas populares y Ethernet Industrial:
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Tabla 1.2: Caracteristicas de Buses de Campo yriethe



26

CAPITULO 2: ANALISIS DE LA RED INDUSTRIAL
ACTUAL Y ALTERNATIVAS DE MIGRACION HACIA UNA
RED ETHERNET

2.1 ANALISIS Y PLANTEAMIENTO DE ALTERNATIVAS PARA LA
MIGRACION HACIA UNA RED ETHERNET

Dado que la plataforma de control de los diferentes procesos de la empresa esta
apoyada en la infraestructura de comunicacioén y automatizacion actual, se debe
buscar el equilibrio entre el costo y el tiempo de aplicacion para la migracion hacia
Ethernet ya que se requiere garantizar la continuidad de los procesos y una
solucién efectiva que garantice una implantacién con el menor impacto sobre
estos procesos.

2.1.1 ANALISIS F.O.D.A.
2.1.1.1 Red Actual
Fortalezas

Red ya implantada y probada que ha estado funcionando eficientemente dentro
de la empresa por varios anos.

Si bien el protocolo MODBUS no es un estandar dentro de las comunicaciones
industriales es ampliamente usado por la mayoria de dispositivos de control en el
ambito Industrial

Debilidades

No permite la interconexion de las diferentes redes ya implantadas en la empresa,
ademas que requiere de dispositivos de comunicacién de alto costo.

Oportunidades

Este protocolo actual (MODBUS) puede ser compatible a través de
encapsulamiento mediante el protocolo MODBUS TCP o0 convertirse a
ETHERNET a través de gateways o mediante PLC que utilicen el protocolo
ETHERNET.

Amenazas

El hecho de no contar con informacion en tiempo real aumenta los periodos para
tomar decisiones y limita la capacidad de reaccion de la empresa frente a fallas
dentro del proceso, aumentando el riesgo de defectos del producto y posteriores
reclamos de los clientes.
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2.1.1.2 Ethernet Industrial
Fortalezas

Estandar altamente usado en redes informaticas de oficina y que esta llegando a
tener gran difusion a nivel industrial.

Debilidades

Presenta dificultades en cuanto a la distancia que puede cubrir asi como las
interferencias que se pueden presentar al trabajar en un ambiente industrial.

Oportunidades

Capacidad de integrar las diferentes redes industriales dentro de una empresa
ofreciendo mejoras en la velocidad, gestion de la red y seguridades.

Ademas brinda la opcién de publicar esta informacion en Internet pudiendo tenerla
disponible en cualquier lugar y en todo momento.

Amenazas

Riesgos de seguridad al estar disponible dentro de una red de mayor acceso que
una red industrial dedicada.

2.1.2 ALTERNATIVAS

Basandose en estos antecedentes se plantean dos alternativas para la migracion
hacia una red Ethernet:

1) Cambio total de la plataforma actual hacia Ethernet.
2) Integracion de la red actual a Ethernet mediante elementos de
conversion de protocolo.

2.1.2.1 Migracion de toda la plataforma hacia Ethernet

Esta alternativa resulta una opcion radical ya que consiste en el cambio de todas
las CPU’s de los PLC’s ya instalados. Esto con el objetivo de que estos
elementos reemplacen a los existentes que se comunican a través de MODBUS
por nuevas CPU’s que manejen protocolo MODBUSTcp o Ethernet puro.

El proceso de cambio en este caso comprenderia los siguientes pasos:

a) Diseflar una topologia de conexion para cada elemento a través de
equipos que manejen Ethernet Industrial.

b) Implantar un nuevo cableado para la conexion de estos.

C) Cambio de las CPU’s.

d) Cargar el programa existente en cada uno con la configuracion
correspondiente y la direccion IP para cada uno de los elementos.
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e) Insercion de estos elementos en la red LAN de la empresa.
f) Establecimiento de Politicas de administracién y seguridad de la red.
Q) Pruebas y puesta en marcha.

Ya que la mayoria de controladores de las redes existentes son del tipo TWIDO
de Telemecanique el cambio de CPU debe hacerse por el tipo TWDLCAE40DRF
debido a que esta serie de controladores compactos admiten TCP/IP Modbus con
la interfase de red Ethernet integrada.

El controlador TWDLCAE40DRF Twido implementa comunicaciones
cliente/servidor TCP/IP Modbus a través de la red Ethernet. Las transacciones del
protocolo Modbus son los pares de mensajes solicitud-respuesta habituales. Un
PLC puede ser tanto el cliente como el servidor, dependiendo de si envia
mensajes de solicitud o de respuesta. Un cliente TCP/IP Modbus es equivalente a
un controlador master Modbus en modo de herencia Modbus, mientras que un
servidor TCP/IP Modbus corresponde a un controlador slave Modbus de herencia.

Caracteristicas

En la siguiente figura se detallan las caracteristicas principales de los PLC Twido:

y = — | —— .-.:n--"-_-——
=) e ==

Tipo de base

Nimero de entradas/ealidas TON 10 16 24 40
Nimero da entradas TON (24 V CC) 6 |ogica positvanegativa | 9 Kaica posivainegativa | 14 logica posifva/negativa) 24 Idgica positivaiegaliva
Nimero de salidas TON 4relds? & Trelés 2 A 10relés2 4 14 rmlis 2 A, 2 estificas 1 A
Tipos de conexion Bornaro con tomiflos no desanchufable
Mddulos de extensidn de E/S posibles - - ‘ 4 T
Contaje x5 kHz, 1x20 kHz 435 kHz 220 kHz
Posicionamiento PWHI = 2 - 267Kz
Puertos serie {XR5 485 1 RS-485; oprional: 1 RS 232C o RS 485
Protocolo Modbus masstrofesciave, ASCH, E/5 remotas
Dimensiones An « F < Al 8070580 mm 8057090 mm 85370 80 mm 157 %70 <50 mm
Referencias tensidn alimentacidn 100..240VCA | TWDLCAA1ODRF TWDLCAA1GDRF TWDLCAA24DRF TWOLCAA40DRF (1}
tencidn alimentacion 102.. 20V CC | TWDLCDA10DRF TWOLCDA16DRF TWDLCDA24DRF S
reloj {opcional) TWDXCPRTC
visualizador {opcional) TWDXCPODC

{1) Existe tambign en modelo 40 E/S con Ethernat: TWDLCAA40DRF pasa a ser TWDLCAE40DRE

Figura 2.1: PLC Twido TWDLCAE40DRE;

[1] Manual Schneider TWIDO 2009
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En el caso de los controladores usados en la red de Aire Acondicionado ya que
son de la serie Modicon y estos tienen incorporados 2 puertos de comunicaciéon
serial MODBUS RS-232 y RS-485 también tendrian que ser cambiados por una
nueva CPU que incorpore puerto Ethernet. En este caso el reemplazo debe
hacerse por una CPU del tipo 140CPU31110.

Caracteristicas

A continuacion se presenta las caracteristicas basicas de las CPU de los PLC
Quantum:

L =
Tipo de procesador Aplicaciones sencillas Aplicaciones sencillas y
de complejidad media
Mimero de enfradas/salidas  locales No fimitado (27 emplazamienios méx.)
TON méx. (1) destentralizadasdistribuidas 31.744 entradas (RI0)/8.000 eniradas (DI0) y 31744 salidas (RIO)E.000 salidas (DIO)
Nimero de entradas/salidas  locales Mo limitado (27 emplazamianios max.)
analdgicas max. (1) dascantralizadas/distribuidas 1,884 antradas {RI0}/500 entradas (DIO) y 1.884 salidas (RION500 salidas (DIO)
Tipo de entradas/salidas E/S de saguridad intrinseca, contaje, control de movimiento, anfradas rapidas de interrupcidn,
egpeciiicas fechado, enlace seria, bus de sensoresfaccionadares AS-Interiace
Puertos de comunicacion (2)  modbus integrada 2R3 232/RS 485 2R3 232
miodbts Plus 1 integrado, 2 en rack local 1 intagrado, 6 an rack local
clhernat TCRAP 2en rack local &en rack local
bus dz campa Profibus DP: 2 an rack local ITerBuz/Profibus DP: & en rack local
Capacidad de la memoria intagrada 2\ 2Nb
con ampliacion PCMCIA - -
dimacenamianto de datos B -
Referencias 140CPU31110 140CPU434120

(1) Los valores maximos def nimero de entradasisalidas TON o analdgicas no se pueden acumular,
(2} Los nimeros de mddulos de comunicacion no se pueden acumular, 2 o 6 en rack local, segin el modelo,
(3] Procesador compatible con el software Unity Pro frag |3 actualizacion da su firmware (3 traves da OS-Loader incluidos en Unity Proj.

Figura 2.2: Caracteristicas CPU MODICQ@N

[1] Manual Modicon Quantum 2009
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En el siguiente cuadro se describen las ventajas y desventajas de escoger esta

opcion:
OPCION VENTAJAS DESVENTAJAS COSTO |TOTAL
[USD] [USD]
Cambio de todas las |* Equipos nuevos: * El costo de la implantacion:
CPU’s lo cual garantizaria el 42 PLC Twido 550 23100
funcionamiento por un
periodo 7 PLC Modicon 1800 12600
largo de tiempo * Equipos de comunicacion 10000
* Uniformidad del protocolo de | * Instalacién 7000
comunicacion: * Interferencia en el proceso:
ya que todos los equipos Es necesario detener el proceso
tendrian como protocolo
nativo para instalacion y puesta en
TCP/IP marcha de nuevos equipos
* Desperdicio de recursos:
Los equipos que se requieren
para
el cambio resultan sobredimen-
sionados para la aplicacion
52700

Tabla 2.1

Ventajas y desventajas de cambio total

Al costo de los equipos y cableado necesario para esta opcion hay que afadirle el
costo que representa para los procesos productivos, esto en conjunto facilmente
rebasa el costo de la infraestructura nueva ya que practicamente hay que ir
parando toda la cadena productiva.

2.1.2.2

Integracion de la red actual a Ethernet mediante eimentos de conversion

de protocolo

En este caso se presentan 2 nuevas alternativas:

1)

2)

Cambio de médulos de comunicacibon MODBUS RS485 por médulo

Ethernet

Utilizacibn de Gateway que permiten la conversibn de Modbus a

Ethernet




2.1.2.2.1 Cambio de M6dulos de Comunicacion
La primera opcion consiste en reemplazar los modulos de comunicacion
existentes por otros que utilicen Ethernet.

El proceso de cambio en este caso consiste de los siguientes pasos:

c)

d)
e)

f)
)
h)
i)
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Disefiar una topologia de conexion para cada elemento a través de
equipos que manejan Ethernet Industrial.
Implementaciéon de nuevo cableado y equipos de interconexion.

Cambio de mddulos TWD NOZ 485D por los del tipo TwidoPort 499

TWD 0100.

Establecimiento de una red VLAN para alojar todos estos dispositivos.
Asignacion de direcciones IP para cada uno de los controladores.
Establecimiento de Politicas de administracién y seguridad de la red.

Pruebas y puesta en marcha.

Caracteristicas

El siguiente grafico describe las principales caracteristicas del
comunicaciéon Ethernet para la serie de PLC Twido:

Twido programmable controller

Communication
TwidoPort interface module

FPresentation

TwidoPort modue £33 TWD 01100 is an Ehemet intsrface that s easy to use and
gedicaled ip 3 compact o modulas Twido programmabia controdler version = 3.0, 1
Fows Incomoration of the Twido controlier info an Emeamet nebwovk a5 3 passive:
davice (slavel Wit version 3.0 of TwidoSon software and of the Twido op2rating
system, ihe TwidoPor: moduie ks ready Tor uss,

When connecied inite RS 465 porl of the Twido programmabée coriroler, the
TwidoPori module acts 35 a galeway between the Ethernet network and the Modbus

rstwoeK.

The conneciing cable Is supplied with the module.

The main charactesistics of the TwidoPoet module ane as Tollows:

= Connects to the RS 4B5 post of the Twido controiler, no extemal sy SEDply
Is necassany.

= Alfomatic seiection of the senal Ink configuraton.

= Ethemes intertace:

O 10700 Miitfs,

O A0 MDDX fTunction,

0 R4S type Connectns.
m Ethemet configuration:

—a O t3kes the Ethamet configuraton fom the Twido appécation configuraton fnoemal

moade],

C SootP function,

= Provides Eihemet siatislics via a Teinet session.

‘i| O 5uppofts Marua connguraton using Temed.
s
"

TwitloPor 439 TWD 01100 NErace Module COmDNses:

| FlveLEDs (SERACT, STATUS, LINK, 100 MB, ETH ACT ) indicating

\ances associated with ihe TaldoPort modie

2 An H..—Romr'ﬂmfczamrlﬂmmm'm pawer supply and communicatans o the
3 435 on the Twido conirodes, cable TWD XCA RJIPOIP suppiled (1)

5 AN R4S connadion (Jccessad Mnough hie bottom of the moduia) for mrnecxm

o the Ethemed TCPAP network.

4 AN S3NING SCrEW [SCCESSRN Mrough Mie DOtlom of the mogwe)

Characteristics
Mods type 488 TWD 01100
Cperating tsmperaturs i o5
torage temperaturs e -40._+70
RAslative numiaty A0-..55 % (witout conoensation
Lavsl of pollution Confoming 1o G S0664-1 2
Dwgres of proteotion IF 20
Immanity to pormocian Aganstcomosive gases
Alttude Cperaton m o200
Storage m 0303
Eration recictance Fal mounting 40,57 He win an ampitude of 1075 e {peak I peak),

57...100 Hz with constont acceieraton of S.6mis" (1 gl
Duratiors 10 cycies ol 1 actmwe/ménfor each of the

Thook recictancs Confomming 1 [EC £1131-2 147 mis? (15 gn, duration 11 =, 3 impact Shocks for sach of the 3 perpendcuar
axes

Max gonsumption A=W ms | 9ED

Suppiy voltags =W _|5=0&

(1) Cabie TWID XCA RAPIIF; connecisd o port T on the Tiito confroder; fymes configLration of fhe port a00oming 10 e pammeders of Me Frogramiming promcoi.
Using canle TWD MCA RUPHY, sovd senarately; 2fows Dort T of the Twvldo cortroier io 02 usad with e Sarameters descrised in the aocicarion configrason

modulo de

Figura 2.3: caracteristicas modulo de comunica€gimioPort 499 TWD 010Q;

[1] Manual Schneider Twido 2009



32

El modulo de comunicacién TwidoPort 499 TWD 0100 afiade conexiones Ethernet
a la linea de productos Twido de Telemecanique. Es una pasarela entre un solo
dispositivo Modbus/RTU (RS-485) Twido y la capa fisica de las redes
Modbus/TCP en modo slave.

TwidoPort no requiere una fuente de alimentacién externa, ya que obtiene la
alimentacion del controlador Twido a través de su puerto serie. Este modulo de
pasarela s6lo admite el modo slave.

Este modulo admite hasta 8 conexiones simultaneas a Modbus/TCP. Si se intenta
emplear mas de 8 conexiones, se produce una disminucién del rendimiento, ya
que TwidoPort cierra la conexion con el tiempo de inactividad mas largo para
aceptar una peticion de conexion nueva.

Analisis

Ventajas y desventajas de esta alternativa:

OPCION VENTAJAS DESVENTAJAS COSTO |TOTAL
[USD] [USD]
Cambio de modulos | * Utilizacion de CPU’s * Costo de la implementacion:
de comunicacion existentes: 42 médulos TwidoPort 300 12600
7 modulos Ethernet para
Ya que solo se cambiaran los | Modicon 700 4900
maodulos de comunicacion * Equipos de comunicacion 8000
MODBUS RS485 * Instalacion 5000
* Menor tiempo de implemen- | * Actualizacion de firmware en
tacion que en el caso anterior | controladores para que admitan
modulos de comunicacion
* Menor interferencia en el nuevos
proceso productivo * El 20% de CPU’s no podréan ser
* Optimizacion de recursos: actualizados:
Ya que se usa la
infraestructura 8 PLC Twido 300 2400
ya existente de controladores
32900

Tabla 2.2: Ventajas y desventajas de cambio de lo®die comunicacion

2.1.2.2.2 Utilizacion de Gateways
Para el caso de la utilizaciéon de pasarelas de protocolo el proceso a seguir se
detalla a continuacion:

a) Actualizacion de firmware de CPU’s.

b) Disefiar una topologia de conexion para cada elemento a través de
pasarelas que manejen Ethernet Industrial y elementos de enlace.

C) Determinar el numero de elementos de conversion de protocolo

necesarios para la integracion a la red.
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d) Implementacién de nuevo cableado y equipos de interconexion.
e) Ubicacion adecuada de elementos dentro de la planta.
f) Configuracion de equipos.

0) Establecimiento de Politicas de administracion y seguridad de la red.
h) Pruebas y puesta en marcha.

Caracteristicas

La ETG100 es un dispositivo de comunicacion que ofrece conectividad entre
Ethernet (Modbus TCP/IP) y dispositivos en linea serie, permitiendo que los
clientes Modbus TCP/IP accedan a la informacioén desde dispositivos esclavos en
serie. También permite que los dispositivos maestros serie accedan a informacién
desde dispositivos esclavos serie distribuidos en una red Ethernet.

Pasarela Ethemet ConneXium E3230-218-211A1
InbrosucCROn 27008
INTRODUCCION Este manual debs uilizarse con una ConneXium ETG400 con versidn del

firmware 2 0 o supernior. Para obtenar informacidn sobre |a instalacion,
consuite & manual de instalacitn 63230-318-207.

La ETG{00 es un disposiivo de comunicacion que cirece conactividad
entrer Ethemet (Modbus TCP/P) y dispositivos en linea serie, permitisndo
que los chentes Modbus TCPIP accedan a la informacion desde
dispositivos eaciavos en serie. También pemmnite que loe disposifivos
maestros senie accedan a informacian desde disposiivos esdavos sens
dhstribusdos en una red Ethemat.

Protocolos Ethernet aceptados La ETG acepia los siguientss protocolos Ethemet

=  Meodbus TCHIP: Modous TCPAP &8 una combmacion del protocolo
Modbus, que proporciona comunicacion massiro-esclavo entra
disposifivos. v TCPYIP, que proporciona comunscacion 8 traves de una
conesdtn Ethemst. S wiiliza Modbus TCPAP para imercambier dafos
entre la ETG y olros dispositives compafibles con Modbes TCPAP por
medic ded puerto TCP BI2.

= Protocolo de transferencia de hipertesto (HTTP): HTTF &5 un
profocole de red que resfiza bos envios de archives y datos en Intemet.
Fropoaciona funcionaSdad de senidor Web por medio dal puerio
TCP 80. Con un explorador Web, es posible configurarla ETG y verios
datos de diagnostico de manera remoa.

= Protocolo de transferencia de archivos (FTP): FTP 25 un protocolo
que ofrece la capacidad de transienr archivos por Intemst de un
ordensdor a otro. Se wiiliza FTP para tramsfenr las actualizacionss del
firreeare a la ETG por medio del pusrio TCP 24.

= Protocelo simple de administracidn de redes (SHMP): SNMF ==
basa en el formato MIBZ y proporciona la capacidad de almacenar y
enviar mformacion de identficacion y dagnostico wilizada en ia red por
razones de administracson por medio dal puerto UDP 1€1.

= Protocolo de resoluciin de direccion (ARP): ARF = ulfiza para
converir las direcciones [P en direcsionss Ethemet. Las solicitudes de
ARP sa envian a fravés de |a ETG para determinar & su direccion s el
duplcado de una direccion P {consults *Deteccitn de direcciones [P
dupficadas” en I pagina 251



Equipo fisico

Alimarancisn

Puarto Ethernat RU45.

LELH para
Ethorned y

[-1ek2-al]

Pusrto sanie
RE485

Inmﬂ'_upqmm

resistancia de final
da inea y 2 hilos!
& hilos

Otros recursos

Documentacion y firmware: Vaya a wew telemecaniqus. com y
ssleccione Products {Productos) - Products index [Indice de productos) »
Systems and anchitectures {Sistemas y amuitecturas) > Connsxium.

Figura 2.4: Caracteristicas Gateway ETG{00

[1] Manual Schneider Conexium ETG100

Analisis
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A continuacion se detallan las principales ventajas y desventajas al hacer la
implementacion de esta alternativa:

OPCION VENTAJAS DESVENTAJAS COSTO |TOTAL
[USD] [USD]

Uso de pasarelas de | * Utilizacion de CPU’s * Costo de la implementacion: 350 2450

conversién de existentes: 7 gateways ETG 100

MODBUS a Se usara pasarelas para * Equipos de comunicacion 6000

Ethernet convertir el protocolo * Instalacion 4000

* Menor tiempo de implemen-
tacion que en los casos
anteriores

* Menor interferencia en el
proceso productivo:

Los tiempos de paro de
maquinas son minimos

* El cableado necesario es
mucho menor que en los
casos anteriores

* No es necesario actualizar
el

firmware en las CPU’s

* Todos los controladores son
utilizables para esta
implementacion

* El numero de IP’s
necesarias

€S menor

* Facilidad de administracion




en la red

* Se utilizara al maximo la
infraestructura ya implantada

* Costos menores

* Escalabilidad y flexibilidad
para incluir nuevos equipos

35

Tabla 2.3: Ventajas y desventajas de usar pasatelprotocolo

2.2

12450

INTEGRACION DE ELEMENTOS DE CONTROL Y SISTEMA
DE SUPERVISION SCADA CON LA RED ETHERNET

La red de control y comunicacion actualmente imlda comprende los siguientes

niveles:

Requerimientos Volumen datos Tiempode  Distancia Topologia de Nimero de
a transmitir respuesta la red direcciones

Gestion Intercambio de datos. Archivos 1 min Mundial Bus, estrella |llimitado Electrico,
Seguridad informatica. Mbits dptico, radio
Estandar entre packs de
software.

Taller Sincronizacion de automatas en |Datos 50-500 ms 2-40 Km Bus, estrella [10-100 Electrico,
una misma celula de intercambio| Kbits optico, radio
datos en modo cliente/servidor
con las herramientas de control
(interfaces hombre-maquina,
supervision). En tiempo real.

Maquina Arquitectura distribuida. Datos 50-100 ms 10ma1 Km | Bus, estrella |10-100 Eléctrico,
Integracion funcional y Kbits (ciclo de optico, radio
transparencia de intercambios. automata)

Costes topologia y conexion.

Sensor Simplificacion del cableado de  |Datos 1-100 m No existe 10-50 Eléctrico,

distribucion para alimentar bits restriccion radio

sensores y actuadores.
Costes cableado optimizados.

Figura 2.5: Niveles de la red existente

Nivel de sensor

La conexién entre los sensores Y el nivel de maquina, es decir, los PLC’s se hace
a través de cables de cobre que conducen sefales de voltaje (0-10 V), corriente
(4 — 20 mA) o contactos simples a través de 2 hilos. Este nivel de conexion se va
a mantener de la misma manera como ha estado trabajando.
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Nivel de Maquina

La red de maquina, esta es, la conexion entre PLC’s se mantiene por medio del
protocolo modbus y modbus plus, ya que la distancia entre estos elementos es
relativamente amplia (mayor a 100 mts), ademas que de esa manera se
aprovecha la robustez del formatos RS-485 tanto para distancias como por la
interferencia electromagnética que puede presentarse debido a los elementos de
la maquinaria.

El enlace entre estas redes ya establecidas (que no existen todavia) se hara a
través de Ethernet utilizando el protocolo ModbusTCP y la red LAN de la
compafiia, para la conversion de protocolos se utilizara Gateways o Pasarelas,
cuya funcion basicamente es la de hacer una conversion de Modbus hacia
Ethernet y viceversa para transmitir y recibir informacion desde y hacia los PLC’s.

Nivel de Taller y Gestién

El SCADA utilizado es Factory Suite este es un software disefiado por
Wonderware y esta tanto en el nivel de taller cuando se utiliza como HMI
(InTouch) para la visualizacion de variables de proceso y alarmas asi como en el
nivel de gestion cuando se utiliza para analisis de datos, a través de su sistema
de curvas historicas y base de datos o disefio de recetas de produccion a través
de InBatch entre otras muchas caracteristicas que posee.

MES r_':"' Internet _ -—

ERP | l-q\r;_;dr

-\ = @ W Firerwall
Management%

. ;, Router Development It
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* Sources

[
i

Shop flour

m PLC

Machinew

e - = y =

=5 f = ~ E
N

I i /
Remnla'liQ components smarl devices movements

s E l components

Figura 2.6: Elementos dentro de una Red Industrial

Sensor



37

2.2.1 INTOUCH

La Interfase Humano — Maquina también conocida como HMI es un elemento de
gran importancia en un sistema de control y monitoreo, ya que permite visualizar
las diferentes variables y elementos de control en una planta industrial asi como
establecer un sistema de alarmas y diversas funciones adicionales como curvas
histéricas de proceso vitales para poder tomar decisiones.

La HMI permite realizar una representacion virtual de la planta y los procesos por
medio de gréaficos y tablas que contienen toda la informacidn necesaria que
permiten a operadores y supervisores poder tomar acciones sobre los valores de
las variables del proceso en tiempo real, asi como también realizar
investigaciones y andlisis sobre el proceso a través de datos guardados que
pueden visualizarse, mediante curvas historicas.

El HMI usado en este caso es InTouch de Wonderware, este es uno de los
modulos que componen una suite de programas que permiten realizar un
sinnimero de funciones dentro de la planta.

InTouch es un generador de aplicaciones HMI destinadas a la automatizacion
industrial, control de procesos y supervision. InTouch ofrece la posibilidad de
generar aplicaciones SCADA al mas alto nivel, utilizando las herramientas de
programacion orientadas a objetos.

Otros elementos que ofrece Factory Suite de Wonderware son los siguientes:

ActiveFactory™ software

- Development Studio

- Device Integration Servers

«  DNC Hardware

- DNC Professional

- DT Analyst Upgrades

- Enterprise Integration Application
- Equipment Operations Module

+ Historian

- HMI Reports

- InBatch™ software

« InControl™ software

Industrial Computers



+ Industry Application for Facilities Management
- Industry Application for Packaging

« Information Server

+ IntelaTrac®

« InTouch Edicion Compacta HMI

- Manufacturing Execution Module

- Operations Software (Factelligence)

» Pack Industrial para Agua y Efluentes
« Performance Software (Factelligence)
* Remote Response Objects

* QI Analyst™ software

« SCADAlarm software

¢ Supply Chain Connector

¢ System Platform

* Toolkits

- D:AMY INTOUCH APPLICATIONSAEUQS INTOUCH APPLICATION
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[1] Manual Conexium Schneider 2009
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InTouch - WindowViewer - C:\DOCUMENTS AND SETTINGS\SUPERTINAESCRITORIONENKADOR _25AG0

[1 ] 1 [1 1 [1

= Swaintre

Figura 2.8: Pantalla de Visualizacion (Runtime}e3isa Supervisor con InTougih

[1] Sistema supervisor ENKADOR
2.2.1.1 Caracteristicas

a) Eficacia Operacional : Incluye caracteristicas avanzadas de ayuda y ejecucion
de aplicaciones para mejorar el rendimiento y facilitar el trabajo de operadores en
planta.

b) Guia Dinamica al Operador : Estas herramientas facilitan una guia e
informacion y funciones adicionales al operador para que obtenga rapidamente
Sus requerimientos con una mejor comprension de la aplicacion.

c) Gestion Inteligente de Alarmas : Las herramientas de gestion de alarmas
facilitan un mejor y mas rapido trabajo con ellas, consiguiendo mejoras
significativas de rendimiento

Wonderware SmartSymbols

Los desarrolladores de aplicaciones pueden crear plantillas de gréficos con
conexion a Archestra, Tags locales y Tags identificados mediante referencias
remotas a través del SmartSymbols Manager. Estos modelos se guardan en
librerias que pueden ser reutilizadas mediante técnicas de instanciacion con tan
sélo un arrastre de ellas a una pantalla de una aplicacion InTouch.

Cualquier grafico de una pantalla de aplicacion se puede convertir en un
SmartSymbol con tan s6lo un clic derecho sobre él. Las librerias SmartSymbol
son exportables a otras aplicaciones y plantas, permitiendo a las compafias la
estandarizacion de aplicaciones a nivel corporativo. Los cambios que se
produzcan en un SmartSymbol se propagan automaticamente a todas las
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pantallas de una aplicacion que lo utilicen. Esta prestacion permite realizar las
modificaciones, cambios y actualizaciones muy facilmente y a gran velocidad. La
validacion y re-validacion de aplicaciones tras la realizacion de modificaciones se
convierte en una tarea sencilla.

SmartSymbols

Modificacion e
Instalacidn

Figura 2.9: Smart Symbols de In toygh
Facilidad de Uso

Una de las claves en la seleccion de un software para la generacion de
aplicaciones HMI es su facilidad de uso.

Los usuarios pueden crear graficos con el programa editor WindowMaker, que
incluye herramientas como graficos estandar, imagenes bitmap, controles
ActiveX, Symbol Factory (avanzada libreria grafica que contiene miles de
imagenes preconfiguradas utilizadas en el entorno industrial), y los nuevos
SmartSymbols. Todas ellas intuitivas y preparadas para un rapido y eficaz
desarrollo de aplicaciones.

InTouch dispone de multiples herramientas de dibujo, enlaces de conexion 1/0O de
facil configuracién, un motor de generacién de programas (Scripts) potente y
amigable y una interfase para sus operaciones fundamentales.

Aplicaciones Distribuidas

InTouch funciona bien para la creacion de aplicaciones para una sola estacion de
trabajo, y es totalmente escalable en el entorno de una red de desarrollo de
aplicaciones (NAD) de cientos de nodos. NAD facilita el mantenimiento
centralizado de una copia master de una aplicacién InTouch usando un servidor
de red. Cada nodo cliente dispone de una copia local de la aplicacion master, lo
que permite su trabajo en el caso de que el servidor no esté disponible. Su
reconexion al servidor es automatica y transparente cuando éste se active.

Los usuarios cliente son notificados por el sistema de los cambios generados en
la aplicacion del servidor y los pueden aceptar a conveniencia sin necesidad de

[1] www.wonderware.com
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parar la aplicacion. Una vez aceptados, se transfieren Unicamente los
componentes que han cambiado. En el caso de no aceptarlos, la aplicacion
seguira con su version actual hasta la proxima vez que se reinicie el sistema. De
esta manera, los clientes estdn usando siempre la Ultima version de la aplicacion
con posibilidad de actualizacion sin decremento en tiempo o pérdida de
visualizacion del proceso.

=
= i~
] InTaush
ADD,
==

Development Node ViewMode 1 I ViewNods 2
[ Network I i ]

Figura 2.10: Aplicacién distribuida InTougl

Integraciéon con Archesta

Las potentes caracteristicas de distribucion integradas facilitan el mantenimiento,
administracion y puesta en marcha de grandes sistemas, revertiendo en un costo
corporativo mucho menor. InTouch HMI permite la visualizacion de informacion
mediante Wonderware Industrial Application Server, el cual reduce drasticamente
el esfuerzo y tiempo requeridos en el mantenimiento y puesta en marcha de
aplicaciones de una planta o incluso de multiples plantas.

Industrial Application Server centraliza el control de la seguridad, ejecucion de
Scripts, adquisicion de datos y conectividad para todas las aplicaciones. Todo ello
facilita un entorno de desarrollo comdn gracias a que estd basado en la
plataforma Archestra, eliminando la necesidad de formacion extra para nuevas
aplicaciones de desarrollo. Ademas, el esfuerzo de ingenieria y el costo se
preservan para la expansion del sistema debido a la politica de Wonderware de
facilitar siempre un camino para la migracion de aplicaciones existentes.

Conectividad

InTouch HMI se puede conectar a casi cualquier dispositivo de control debido a
los cientos de controladores /O (I/O Servers) y servidores OPC (originalmente
conocido como OLE for Process Control) existentes disefiados para la conexion a
productos de Wonderware.

Los Servidores Wonderware suministran datos a aplicaciones InTouch a través de
comunicacién DDE de Microsoft (Dynamic Data Exchange), el protocolo SuiteLink
de Wonderware o la tecnologia OPC. Otros fabricantes utilizan el set de
herramientas Archestra DAS (Data Access Server) Toolkit para la creacion de

servidores que incorporen uno o varios de los métodos que ya se mencionaron.
[1] Manual InTouch www.wonderware.com
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InTouch HMI y los productos FactorySuite A2 de Wonderware son capaces de
actuar como Clientes o como Servidores OPC.

Esta Ultima caracteristica es muy importante, ya que la conexion entre el sistema
HMI implementado en la empresa en estudio (ENKADOR) y la red Ethernet se
puede hacer a través de 2 herramientas:

1) 1/O Servers: software desarrollado por Wonderware.

2) OPC Servers: software desarrollado por terceros.
2.2.1.2 Wonderware 1/0O Server
El I/o Server es un médulo de software ubicado en la capa de enlace que permite
al HMI recibir la informacion procedente de los elementos de control y utilizarla

para ser visualizada.

El I/O Server viene a ser entonces un intérprete del protocolo usado para la
comunicacion entre los controladores y el HMI.

Driver 1 peomoeooooo

! Interprete Base de i

!  DDE Datos SCADA ;

Dispositivos
de adquisicion de | i
Datos (DAD) . | :
er2 | ;

| ~ SCADA |

Driver 3 PC DEL MM |

Figura 2.11: 1/0O Server Wonderware

El sistema de control usa actualmente el I/O Server MODBUS, este permite la
conexion de los elementos de control que utilizan el protocolo MODBUS con
formatos RS-232 (directamente conectados a la PC) o RS-45 a través de
conversores de RS-485 a RS-232.

En este caso se definen las siguientes caracteristicas:

e Puerto de comunicacion.

* Topic Name o nombre dado al dispositivo en el HMI.
* Velocidad de transferencia.

» Direccion del dispositivo en la red.

* Numero de bits de datos.



e Bits de parada.
* Tipo de dispositivo.
* Tipo de paridad.
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En el HMI se define el “Access name” que es el nombre simbdlico al que va a
referirse el programa en la busqueda o escaneo de la informacion cuando se
realice la conexion y el I/0 Server usado.

Mombre asignado al
dispositivo de control

Add Acceszs Hame

Mombre del
computador

Hode Mame:

Access Mame: |

Cancel |

Application Mame:

IFO Server o programa /|
de comunicacion usado

Topic Mame:

serleida

MNombre de la variable a

- {+ DDE

/ —which protocal to use

™ SuiteLink

inconss

Protocolo usado para |a /—ﬂhen to advise server
ronexion con InTouch en ™~ Advize all items

% Advize only active items

Figura 2.12: Ventana de configuracion Access Name

Cuando se realice la conexion entre el HMI y la red Ethernet debe usarse otro tipo

de /0O Server
caracteristicas:

denominado MBenet,

* Topic Name.

» Direccion IP.

e Tipo de dispositivo.
* Tiempos de retardo.

en este se definen

las siguientes



Mombre del dispositivo
asignado en el Acess MName

MBENET Topic Definition X

de InTouch

Direccion IF del Gateway

Direccion del PLC

Respuesta a mensajes
solicitados o no solicitados

Presntacion de cadenas en los
MEnsajes

Fango de direcciones en el PLC

Tiempos de actualizacion y
espera de mensajes

/ Dest_Index or Unit_ID: |0

T

,7 Cancel

Tapic Mame: [l

IP &ddress:

Slave Device Type: |584x’984 FLC j

-
Communication Channels

— I Unsaolicited Messages

String Variable Style Fegister Type
Iy
| Full length & Binary
" Cslyle
" BCD

7 Pazcal stule

Block 1/0 Sizes
~~ Coil Read: | 2000 Register Read: 100
Coil ‘rite: 800 Register Write: 100

™ Update Interval | 1000 mzec  Reply Timeout: |10 FEC

Figura 2.13: Ventana de configuracion MBENET

2.2.1.3 OPC Server

44

El OPC (OLE for Process Control) es un estandar de comunicacién industrial, el
cual permite que los fabricantes de hardware (PLC’s. Controladores, o cualquier
dispositivo que maneje un protocolo de comunicacion) puedan desarrollar
servidores OPC y puedan enviar datos a un OPC Cliente. De este modo se
elimina la necesidad de que todos los programas SCADA cuenten con drivers
especificos para comunicarse con multiples fuentes de datos, basta que tengan
un driver OPC y ya pueden establecer comunicacion con los dispositivos del

sistema de control.

Ventajas

* Los fabricantes de hardware sélo tienen que hacer un conjunto de
componentes de programa para que los clientes los utilicen en sus

aplicaciones.

« Los fabricantes de software no tienen que adaptar los drivers ante cambios

de hardware.



45

Figura 2.14: Arquitectura OPC Server

2.3TOPOLOGIA Y SEGURIDADES PARA LA RED ETHERNET
PROPUESTA

2.3.1 TOPOLOGIA

Para el disefio de la topologia de la red Ethernet propuesta se tomaron en cuenta
los siguientes aspectos:

a) Aprovechar al méximo la red industrial (MODBUS y MODBUS PLUS)
actualmente implementada en la planta.

b) Utilizacién de Gateways para la conversién de protocolo MODBUS a
ModbusTCP.

C) Distancia de puntos de medicién a puntos de supervision

d) Establecimiento de VLAN para incluir todos los elementos de la red
de control.
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VLAN

Una VLAN (Red de area local virtual o LAN virtual) es una red de area local que
agrupa un conjunto de equipos de manera légica y no fisica.

La comunicacién entre los diferentes equipos en una red de area local esta
determinada por la arquitectura fisica. Las redes virtuales (VLAN) permiten
liberarse de las limitaciones de la arquitectura fisica (limitaciones geograficas,
limitaciones de direccidn, etc.), ya que se define una segmentacion logica basada
en el agrupamiento de equipos segun determinados criterios (direcciones MAC,
nameros de puertos, protocolo, etc.).

LAN Tradicional

LN
888
XX

Hub

Router

Figura 2.16: Red LAN
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VLAN

W4

B

Switch '_,r"l
E‘EI.‘T

LI VLAN 1
CJVLAN 2
L JVLAN 3

Figura 2.17: Red VLAN

Ventajas

Las redes VLAN ofrecen las siguientes ventajas:

Una mayor seguridad mediante el aislamiento del trafico dentro de los
nodos que son miembros de la red VLAN.

mayor flexibilidad en la administracién y en los cambios de la red, ya que la
arquitectura puede cambiarse usando los parametros de los switches.

Conservacion del ancho de banda, al limitar el dominio de difusion a la red
VLAN en lugar de la red LAN completa.

Mayor facilidad de administracion para las migraciones de nodos y los
cambios de topologia de la red.

Tipos de VLAN

Se han definido diversos tipos de VLAN, segun criterios de conmutacién y el nivel
en el que se lleve a cabo:

VLAN de nivel 1 (también denominada VLAN basada en puerto) define
una red virtual segun los puertos de conexion del conmutador.
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* VLAN de nivel 2 (también denominada VLAN basada en la direccion MAC)
define una red virtual segun las direcciones MAC de las estaciones. Este
tipo de VLAN es mas flexible que la VLAN basada en puerto, ya que la red
es independiente de la ubicacion de la estacion.

* VLAN de nivel 3 : existen diferentes tipos de VLAN de nivel 3:

« La VLAN basada en la direccion de red: conecta subredes
segun la direccion IP de origen de los datagramas. Este tipo de
solucion brinda gran flexibilidad, en la medida en que la
configuracion de los conmutadores cambia automaticamente
cuando se mueve una estacion. En contrapartida, puede haber
una ligera disminucion del rendimiento, ya que la informacion
contenida en los paquetes debe analizarse detenidamente.

* La VLAN basada en protocolo: permite crear una red virtual por
tipo de protocolo (por ejemplo, TCP/IP, IPX, AppleTalk, etc.). Por
lo tanto, se pueden agrupar todos los equipos que utilizan el
mismo protocolo en la misma red.

2.3.2 SEGURIDADES

El hecho de poner la informacion disponible en cualquier punto de la compafia
gracias a la migracion propuesta, implica una gran ventaja en cuanto al acceso a
esta informacion del proceso, pero conlleva también ciertos riesgos ya que esta
informacion podria sufrir algun tipo de manipulacion no deseada. Por esta razén
es de vital importancia establecer politicas y medidas de seguridad con respecto a
esta informacion dentro de la red.

2.3.2.1 Seguridades en InTouch

InTouch ofrece muchas alternativas de seguridad integradas que permiten a los
usuarios elegir modelos y opciones que se adapten a sus necesidades.

Estas posibilidades incluyen:

« Acceso a diferentes niveles de seguridad por contrasefia:
establecimiento de niveles de acceso a los usuarios en la aplicacién de
acuerdo a las areas de responsabilidad y autoridad.

* Autenticacion de Microsoft Windows: permisos a usuarios de InTouch
en un determinado dominio o un equipo local, basado en la identidad
de usuario y pertenencia de grupo.
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* Nivel de seguridad de datos: los clientes que han adoptado
Wonderware Industrial Application Server también pueden disfrutar de
integracion segura entre el software InTouch y las aplicaciones de
servidor de aplicaciones industriales, en los diferentes médulos de la
aplicacion.

* Funcionalidad FDA 21 CFR Parte 11: campos de autenticacion
incorporados, las funciones de seguridad de scripts y variables facilitan
a los usuarios a cumplir con regulaciones gubernamentales (de USA).

» Mejora de la contrasefia de cifrado: contrasefas introducidas travées de
la aplicacion se pueden cifrar y enmascarar para proporcionar un mayor
nivel de seguridad y proteccion contra el acceso indebido a la
aplicacion.

» Software que permite Unicamente lectura (FactoryFocus): version
ejecutable de la aplicacion InTouch solamente para lectura, que
aumenta la seguridad del sistema porque los datos no pueden ser
cambiados.

» Sin seguridad: para aplicaciones no criticas y situaciones especificas
donde la seguridad de la informacion no es necesaria.

2.3.2.2 Seguridades en una VLAN

Una técnica de administracion econdmica y sencilla para aumentar la seguridad
es segmentar la red en multiples grupos de broadcast que permiten al
administrador de red:

e Limitar la cantidad de usuarios en un grupo de VLAN, en este caso los
miembros de la VLAN van a ser unicamente los dispositivos que componen la red
de control.

» Evitar que otro usuario se conecte sin recibir antes la aprobacion de la
aplicacion de administracion de red de la VLAN, el acceso a la VLAN sera
solamente para las estaciones de supervision que contengan los sistemas HMI.

» Configurar todos los puertos no utilizados en una VLAN de bajo servicio por
defecto.
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CAPITULO 3: IMPLEMENTACION, PRUEBA Y
EVALUACION DE LA MIGRACION

3.1

DESCRIPCIC)N DE LA ALTERNATIVA MAS OPTIMA PARA
LA MIGRACION HACIA UNA RED ETHERNET

Después del andlisis realizado en el capitulo 2, la solucion mas Optima para la
migracion hacia Ethernet consiste en la utilizacion de gateways o pasarelas para
la conversion de protocolo Modbus y Modbus+ a ModbusTCP, por las siguientes
razones:

a)

b)

c)
d)

Menor Costo:  ya que se necesitan menos elementos de hardware
tanto de control como de comunicaciones.

Menor_interferencia_en el proceso: debido a que los tiempos
requeridos de paro de maquinaria son mas cortos en niumero y en
duracion.

Menor tiempo de implantacion: __ por la manera como se realizara el
proceso de instalacion.

Alta __utilizacion __de _la__implantacion __existente: por el
aprovechamiento de la red ya existente.

El proceso de implantacién comprende las siguientes etapas:

1)

2)

3)
4)

5)

6)

7)

8)

Realizar un inventario de las versiones de firmware que esta
almacenado en los PLC’s para determinar que controladores requieren
ser actualizados.

Instalaciéon de red MODBUS en segmentos de control que aun no estan
comunicados (Texturizado 2 y retorcido).

Instalacion de tablero con gateways y switch administrable.
Cableado de redes MODBUS hacia tablero de red Ethernet.

Actualizacién de InTouch (versién 10.1), programacion de aplicaciones
necesarias.

Instalacion y configuracion de servidores de comunicacion (/0 Servers).
Verificaciéon de direcciones en PLC’s y programaciéon en los que se
requiera.

Creacion de VLAN para red de control.



9)

10)
11)
12)
13)

14)

3.2
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Configuracion de switch capa 3

Instalacion de computadores con sistema HMI
Conexion de VLAN

Establecimiento de politicas de seguridad
Pruebas

Puesta en marcha

REQUERIMIENTOS DE SOFTWARE

SISTEMA DE COMUNICACION DEL HMI

La Licencia de Wonderware

El paguete InTouch viene protegido por una llave fisica (licencia) que se conecta
al puerto paralelo del computador. Existen distintos tipos de llaves:

a) Llave de desarrollo para habilitar el programa WindowMaker.
b) Llave de visualizacion para habilitar el programa WindowViewer.

La version utilizada actualmente presenta las siguientes dificultades:

Estos

1) Las versiones del sistema operativo Windows soportado son
demasiado antiguas lo cual dificulta mucho su instalacion en los
computadores actuales.

2) El puerto paralelo esta quedando obsoleto por lo cual ya no es muy
comun encontrarlo en las tarjetas madre de los computadores en la
actualidad, por lo que seria imposible colocar la llave fisica del programa y
no se podrian correr las aplicaciones del SCADA.

3) EI I/O Server de la version 7.0 no soporta el protocolo TCP/IP por lo
gue no seria posible su integracién con la red Ethernet.

limitantes hacen que la actualizacion del sistema SCADA sea un paso

fundamental para poder realizar la migracion hacia la red Ethernet.
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Version Actual

Version: FactorySuite 2000 v 7.0
Ano: 1997
Sistemas Operativos: Windows 95/98/NT

Requerimientos del Sistema

e Cualquier PC compatible IBM con procesador Pentium Il 200 MHz o
superior.

* Minimo 500 MB de disco duro libre.

e Minimo 64 MB RAM.

» Adaptador display SVGA (recomendado 2 MB minimo).

* Puntero (mouse, trackball, touchscreen).

e Puerto paralelo.

* Puerto serial de comunicaciones.

La dltima version de InTouch es la 10.1 y esta tiene las siguientes caracteristicas:

Nueva Version

Version: Wonderware InTouch HMI Version 10.1.
Afo: 2010.

Sistemas Operativos:

| InTouch HMI Components

Sp2
|Winduws XP Professional 5P2
[Windows XP Tablet 2005

Operating Systems |WinduwMaker WindowViewer |Archestrf IDE |Archestrf Run Time |Galaxy Repository
Windows Vista Enterprise (See . . . .
Windows Vista Restrictions)
Windows Vista Business (See Windows . . . .
Wista Restrictions)
Windows Vista Ultimate (See Windows . . . .
Wista Restrictions)
|Winduws Server 2003 Standard 5P2 | . | . | , | . | .
|Winduw5 Server 2003 Enterprise 5P2 | . | . | ' | . | .
|Winduws Server 2003 Standard R2 5P2 | . | . | ' | . | .
Windows Server 2003 Enterprise R2 ‘ ‘ ‘ ‘
L] L] L] L] L]

Tabla 3.1: Requerimientos del SO para InToli@h;

[1] Manual InTouch 10.1 WONDERWARE
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Requerimientos del Sistema

* Microsoft .NET Framework 2.0.

e SQL Server 2005 SP2.

e Computador con procesador de 1.2 GHz o mayor.

* 512 MB de memoria RAM minimo, lo recomendable es 1 GB o mayor.
» Espacio disponible en disco 4 GB.

* Tarjeta de video VGA (1024 x 768) o mayor.

e Teclado y mouse.

3.3 REQUERIMIENTOS DE HARWARE
Elementos necesarios para la instalacion de la red Ethernet:

* Fuente de alimentacion 24Vdc/2 amperios.

» 7 Gateway Telemecanique Conexium ETG100.
* 1 N-TRON ® 716TX Industrial Ethernet switch.
e Connexium switch 5 10/100 Base TX.

e PC Core 2 Duo 1.9 MHz / 2 GBytes RAM.

3.4 CONVERSION DE PROTOCOLOS

Modbus/TCP es un protocolo de comunicacion disefiado para permitir a equipos
industriales tales como Controladores Logicos Programables (PLC’s),
controladores, variadores de velocidad para motores y otros tipos de dispositivos
fisicos de entrada/salida comunicarse sobre una red.

Modbus/TCP fue disefiado por Schneider Automation como una variante de la
familia de protocolos MODBUS, ampliamente usada para la supervision y el
control de equipo de automatizacion. Especificamente el protocolo define el uso
de mensajes MODBUS en un entorno intranet o internet usando los protocolos
TCP/IP.

La especificacion Modbus/TCP define un estandar inter operable en el campo de
la automatizacién industrial, el cual es simple de implementar para cualquier
dispositivo que soporte sockets TCP/IP.

Todas las solicitudes son enviadas via TCP sobre el puerto registrado 502 y
normalmente usando comunicacién half-duplex sobre una conexién determinada.
Es decir, no hay beneficio en enviar solicitudes adicionales sobre una conexion
Gnica mientras una respuesta esta pendiente.

Modbus/TCP basicamente encapsula una trama MODBUS dentro de una trama
TCP en una manera simple.
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DIRECCION DATOS CHECKSLIM

Figura 3.1: Esquema de Encapsulamiento en Modbug] CP

3.4.1 CARACTERISTICAS

a. Mecanismo de conexion:

MODBUS es un protocolo maestro/esclavo en el que cada solicitud del maestro
es tratada de forma independiente por el esclavo, sin relacion con las anteriores.
Esto facilita proveer transacciones de datos resistentes a rupturas, requiriendo
minima informacion de recuperacion para mantener una transaccion en cualquiera
de los dos terminales.

Por otro lado, las operaciones de programacién esperan una comunicacion
orientada a la conexion, es decir, las maquinas de origen y de destino deben
establecer un canal de comunicaciones antes de transferir datos. Este tipo de
operaciones son implementadas de diferentes maneras por las diversas variantes
de MODBUS (Modbus RTU, Modbus ASCII, Modbus PLUS).

En Modbus/TCP una conexion se establece inicialmente en la capa de aplicacion
y esta Unica conexion puede llevar multiples transacciones independientes.
Ademas, TCP permite establecer un gran nimero de conexiones concurrentes, de
modo que el cliente (maestro) puede tanto re-usar una conexion previamente
establecida como crear una nueva en el momento de requerir una transaccion de
datos.

En Modbus/TCP se usa el protocolo orientado a la conexion TCP en lugar del
protocolo orientado a datagramas UDP. Se busca mantener el control de una
transaccion individual encerrandola en una conexién que pueda ser identificada,
supervisada y cancelada sin requerir accién especifica por parte de las
aplicaciones cliente y servidor. Esto da al mecanismo una amplia tolerancia a
cambios del desempefio de la red y permite que se puedan afiadir facilmente
herramientas de seguridad tales como firewalls y proxies.

[1] http://www.modbus.com/docs/Modbus_Application_Protocol_V1_1b.pdf pag 42/51
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El monitoreo continuo de datos o “streaming data” no es muy eficiente con el
protocolo Modbus/TCP, debido basicamente a la sobrecarga que impone el
protocolo de transporte TCP. Esta sobrecarga se debe al servicio de entrega de
datos confiable y el acuse de recibo para cada paquete transmitido,
incrementandose considerablemente el trafico en la red cuando se monitorea en
todo momento un esclavo Modbus/TCP particular. Sin embargo, esto tiende a ser
un problema menor a medida que Ethernet aumenta de velocidad. La solucion
para la supervision de datos continuos sobre una red Ethernet es la utilizacion del
protocolo de transporte UDP, pero se pierde confiabilidad.

b. Modelo de datos.

MODBUS basa su modelo de datos sobre una serie de tablas las cuales tienen
caracteristicas distintivas. Las cuatro principales son:

 Entradas discretas: bit Unico, suministradas por un sistema /O
(entrada/salida); de sdlo lectura.

» Salidas discretas: bit Unico, alterable por un programa de aplicacion, de
lectura-escritura.

* Registros de entrada: 16 bits suministrados por un sistema 1/O, de soélo
lectura.

* Registros de salida: 16 bits, alterables por un programa de aplicacion, de
lectura-escritura.

La distincion entre entradas y salidas, y entre datos direccionables por bit y
direccionables por palabra no implica algin comportamiento de la aplicaciéon. Es
aceptable y comun considerar las cuatro tablas solapandose una con otra, si ésta
es la interpretacién mas natural sobre la maquina (esclavo MODBUS) en cuestion.

c. Filosofia de longitud.

Todas las solicitudes y respuestas MODBUS estan disefiadas en tal forma que el
receptor pueda verificar que un mensaje este completo. Para codigos de funcion
donde la solicitud y respuesta tienen longitud fija, basta el cédigo de funcién.

Para codigos de funcién llevando una cantidad variable de datos en la solicitud o
respuesta, la porcion de datos estara precedida por un campo que representa el
namero de bytes que siguen.

Cuando MODBUS es transportado sobre TCP, se adiciona informacién de
longitud en la cabecera para permitir al receptor reconocer los limites del
mensaje, asi el mensaje haya sido dividido en mdltiples paquetes para la
transmision. La existencia de reglas de longitud implicitas o explicitas y el uso de
un codigo de chequeo de error CRC-32 (sobre Ethernet), resulta en una
probabilidad muy pequefia de corrupcion no detectada sobre un mensaje de
solicitud o respuesta.
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d. Ventajas del protocolo MODBUS/TCP.

Es escalable en complejidad, un dispositivo que tenga un propdsito simple
necesita implementar s6lo uno o dos tipos de mensaje.

Es simple para administrar y expandir, no se requiere usar herramientas de
configuracion complejas cuando se afiade una nueva estacibn a una red
Modbus/TCP.

No es necesario equipo o software propietario de algun vendedor. Cualquier
sistema de codmputo con una pila de protocolos TCP/IP puede usar Modbus/TCP.

Puede ser usado para comunicacion con una gran base instalada de dispositivos
MODBUS, usando productos de conversion los cuales no requieren configuracion.

Es de muy alto desempefio, limitado tipicamente por las capacidades de
comunicacién del sistema operativo del computador. Se pueden obtener altas
ratas de transmision sobre una estacion Unica y la red puede ser configurada para
lograr tiempos de respuesta garantizados en el rango de milisegundos.

No existe una especificacion precisa acerca del tiempo de respuesta requerido
para una transaccion sobre MODBUS o Modbus/TCP. Esto es debido a que se
espera que Modbus/TCP sea usado en la mas amplia variedad posible de
situaciones de comunicacion, desde sistemas I/0O esperando temporizacion en
milisegundos, a enlaces de radio de larga distancia con retardos de varios
segundos.

En general, los dispositivos tales como PLC’s responderdn a solicitudes de
entrada en un tiempo que tipicamente puede variar entre 20 y 200 ms. Desde la
perspectiva del cliente, ese tiempo de respuesta debe ser extendido por los
retardos de transporte a través de la red a un tiempo de respuesta razonable.
Tales retardos pueden ser de milisegundos en una red de éarea local, hasta
cientos de milisegundos para una conexion de red de area amplia (WAN).

Toda temporizacion (timeout) usada en un cliente debe ser mayor que el tiempo
maximo de respuesta razonable, para asi evitar una excesiva congestion en el
dispositivo servidor o en la red, lo cual puede causar errores. En la practica las
temporizaciones usadas en aplicaciones de alto desempefio seran probablemente
algo dependientes de la topologia de la red y el desempefio esperado del
servidor. Aplicaciones cliente no criticas en tiempo pueden con frecuencia dejar
los valores de temporizacion al establecido por defecto en TCP, el cual reporta
fallo en la comunicacion después de varios segundos.

Los clientes pueden cerrar y re-establecer conexiones Modbus/TCP cuando el
timeout ha expirado. Sin embargo, al retransmitir una solicitud es aconsejable
establecer un timeout mas grande para permitir al servidor recuperarse de una
posible condicion de falla.
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IMPLEMENTACION DE LA SOLUCION PROPUESTA

De acuerdo a las etapas establecidas en la descripcidén de la solucion propuesta
se siguieron los siguientes pasos:

1) Realizar un
almacenado en los PLC’s para determinar que controladores requieren
ser actualizados

inventario de

las versiones de firmware que esta

Al realizar este inventario se encontraron los siguientes PLC’s desactualizados:

RED MAQUINA | TIPO PLC [NUMERO VERSION FIRMARE VERSION FIRMWARE
ANTERIOR ACTUALIZADA
Twido Firmware V1.12 Twido Firmware V3.5 POO
HILATURA H4 TWIDO 3
Twido Firmware V3.0 Twido Firmware V3.5 POO
H1 TWIDO 1
Twido Firmware V1.12 Twido Firmware V3.5 POO
EMBOBINADO | H2 TWIDO 1
Twido Firmware V1.12 Twido Firmware V3.5 POO
H3 TWIDO 1
Twido Firmware V1.12 Twido Firmware V3.5 POO
H5 TWIDO 1
140CPUX341X Flash Exec v1.28
7/8/08 140CPUX130X Flash Exec v2.45 8/07
C/S HIL H1-H5 QUANTUM 1
Twido Firmware V1.12 Twido Firmware V3.5 POO
TEX 1 B3 TEMP TWIDO 4
Twido Firmware V3.0 Twido Firmware V3.5 POO
B4 TEMP TWIDO 4
Twido Firmware V1.12 Twido Firmware V3.5 POO
B3 TANG TWIDO 1
Twido Firmware V1.12 Twido Firmware V3.5 POO
B5 TANG TWIDO 1
Twido Firmware V1.12 Twido Firmware V3.5 POO
B6 TANG TWIDO 1
Twido Firmware V1.12 Twido Firmware V3.5 POO
B9 TANG TWIDO 1
140CPUX341X Flash Exec v1.28
7/8/08 140CPUX130X Flash Exec v2.45 8/07
A/ATEX 1 B3-B9 QUANTUM 1
Twido Firmware V3.0 Twido Firmware V3.5 POO
TINTORERIA |OLLA 1 TWIDO 1
Twido Firmware V3.0 Twido Firmware V3.5 POO
OLLA 2 TWIDO 1
Twido Firmware V3.0 Twido Firmware V3.5 POO
OLLA 3 TWIDO 1
Twido Firmware V3.0 Twido Firmware V3.5 POO
OLLA 4 TWIDO 1
|TOTAL | 25|

Tabla 3.2: Actualizacién de Firmware de los PLC’s

Para la realizacion de esta tarea se utilizo una utlidad de los programas
Twidosfoft v 3.5 y Concept v 2.5 llamada EXEC LOADER que permite cargar el
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firmware actualizado en cada uno de estos controladores. El tiempo invertido en
esta tarea fue de 12 horas.

Figura 3.2: PLC’s TWIDO Maquina B3

Figura 3.3: PLC QUANTUM Maquina B7
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2) Instalacion de red MODBUS en segmentos de control que aun no estan
comunicados (Texturizado 2 y retorcido)

La instalacion del cableado se puede ver en el siguiente diagrama, los cables se
llevaron al tablero de comunicaciones a través de canaletas metalicas dedicadas
Gnicamente para lineas de comunicacion, separadas de las lineas de fuerza para
evitar interferencias.
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Figura 3.4:

[1] Diagrama elaborado por ASE Ecuador
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Figura 3.5 Planta de Texturizado 2

Figura 3.6 Canaletas para montaje de cableado>danrizado 2
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Figura 3.7 Planta Texturizado

Figura 3.8: PLC’s y tablero de conexién en magianar

Para el cableado se utilizo 300 metros de cable STP cat 5 y 300 metros de
canaleta metalica de 30 cm. de ancho, se tuvo que montar una nueva canaleta ya
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que la existente albergaba el cable de poder de las maquinas y esto hubiera
provocado interferencias en las sefiales de comunicacion.

El tiempo invertido en esta tarea fue de 80 horas.

3) Instalacion de tablero con Gateway y switch administrable y cableado
Los elementos de conexion, es decir los Gateway y el switch administrable fueron

montados en un solo tablero, de manera que todos los cables de las redes

MODBUS establecidas llegaron a este tablero y ahi se hizo la conexién de la red
de control con la red LAN de la compafiia.

En este tablero se instalaron los siguientes elementos:
* 7 Gateway Conexium.

* Switch administrable.
e Fuente de poder.

-
. P

S L L L

Figura 3.9: Tablero de comunicaciones
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4) Actualizacion de InTouch (versién 10.1), programacion de aplicaciones
necesarias

Durante el procedimiento de instalacién, debe realizar una serie de decisiones
gue determinan como el software InTouch esta instalado.

Estas decisiones se describen en la siguiente lista:

La HMI InTouch requiere Microsoft. NET Framework 2.0 o. NET Framework
3.0.

El programa de instalacion muestra un cuadro de dialogo si Microsoft. NET
Framework version 2.0 o 3.0 no esta instalado en el equipo donde se
encuentra el CD de instalacion.

Se debe seleccionar una de las siguientes opciones en el cuadro de dialogo:

- Hacer clic en Aceptar para instalar Microsoft. NET Framework 2.0 y proceder
con la instalacion del software InTouch.

- Hacer clic en Omitir para salir temporalmente del proceso de instalacion e
instalar manualmente NET Framework.

Después de instalar. NET Framework, el programa regresa al proceso de
instalacion de InTouch.

Hacer clic en Cancelar para salir del procedimiento de instalacion de InTouch.

La ubicacion de la carpeta por defecto para instalar el InTouch HMI es:
C: \ Archivos de programa \ Wonderware \ InTouch.

Se puede aceptar la ubicacién predeterminada o seleccionar una carpeta
diferente.

Los componentes complementarios no se instalan por defecto.

Si se desea, se puede seleccionar uno o mas de los siguientes componentes
adicionales e instalarlos con InTouch:

- SPCPro

- SQL de Access Manager

- Gestor de recetas

- Simbolo de fabrica

- Registro de 16 marcadores

Si InTouch es el primer producto basado en ArchestrA instalado en el equipo
seleccionado, debe agregar una cuenta de usuario administrador para cerrar la
comunicacion. También se puede crear una nueva cuenta de usuario local o
utilizar una cuenta existente.
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Todos los nodos que se comunican con ArchestrA otros deben utilizar la
misma cuenta de usuario.

La cuenta de usuario ArchestrA debe tener privilegios de administrador y una
clave de acceso permanente.

Si se va a instalar el InTouch HMI en un equipo que es miembro de un dominio
de Active Directory, el instalador detecta esto. Durante la instalacion, la
Utilidad de configuracion del sistema operativo establece los valores
necesarios de seguridad que pueden ser sobrescritos por las politicas de su
sitio de dominio de Active Directory.

Si experimenta problemas al ejecutar el InTouch HMI después de instalarlo,
revisar las politicas de dominio del sitio de seguridad.

Se puede instalar cualquiera de los componentes de Application Server de
Wonderware, como el entorno de desarrollo integrado (IDE) o el Depdsito
Galaxy, inmediatamente después de instalar el InTouch HMI.

El dltimo cuadro de didlogo incluye una casilla para especificar si se desea
instalar un componente de servidor de aplicaciones Wonderware que instala
los componentes de aplicaciones de servidor de la Wonderware Application
Server.

E}.:r.r_«.m--wq«.@w;: 10 BE E’]
? ick ' ,i,r
Qs - O T O sisaueds (I corcetes | R
Cireceién |2 1noiTesis_abril_2010iWonderware_Intouch_L OfWondervare Intouch 10 v B
Carpetas x =] = =
< DISCOLOCAL (F) P J Application Data // Common Files // Crack // Global Assembly Cache
[ < Discolocal (G:
2 g : >
/l InTouch /J Redist /} UserDocs J windows
) ItanTouchcin Resgietirl
marid — r ‘o de ayuda HTML compl, @ TF “ ox Documenit
i = e =
B setup-1033.dI Lini _El Setup i
E 226,70.0.0 5 e configuraicn I :1 e adewrdm Instaler
S .

( 1 ‘wonderware [T ouch requires Micrasaft MET
Framewark wersion 2,01 ta cantinue. Do bou want

itstall Miciosoft NET Framework version 2.0 and

continue with this Setup?

12 Crack
1) Global Assembly Cache
= _‘: InTouch

in
5 clabal Assembly Cach
) ITPDFCatalag
(D TevT
|3 SymFac ~

L P

22 Inicio [ & Reproductn.., [ B} Viusscan©... | M ZExplora., v | g ASELlayou. | D Tess.capl.. | ‘R Traductord.. | g InTouchHM... | 1§ Dibujo-Paint 12 satup

Figura 3.10: Pantalla de inicio actualizacién InGlod 0
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5) Instalacion y configuracion de servidores de comunicacion (I/0O Server)

El MBENET requiere de una pequefia configuracion inicial donde se debe de
configurar la direccion IP del puerto por el que se va a realizar la comunicacion.
Se debe de seleccionar la familia a la cual pertenece el dispositivo. Ademas se
debe proporcionar un nombre para identificar un tépico determinado que puede
ser equivalente al nombre del dispositivo a comunicar. El MBENET utiliza el
protocolo MODBUSTcp para realizar la comunicacién entre dispositivos de
control. Ademas para realizar la comunicacion entre aplicaciones de Windows se
debe de utilizar el protocolo DDE (Dynamic Data Exchange), que sirve para este
fin.

En InTouch se debe definir los Access Names que son los nombres de busqueda
que utilizara el HMI para acceder a los datos de los controladores a través del 1/10
Server.

InTouch - WindowMaker - C:\DOCUMENTS AND SETTINGS\SUPERTINAESCRITORIOMENKADOR 25AGO
Fle Edit View Arangs Text Line [EESl Windows Help Rurtime!

DEREG Security ‘g3
e

UL A==
dc | B UL AE S e Tas...
w © Sbdiesthos. ol e w e e w s e e we o a0 @ w0 e m ww i |4

HotiFy Clierts

Corfigure

Update Use Courts. ..
Delete Unused Tags.
Stripks

SmartSymbal

TemplateMaker. . A ] =
Application Type. .. ’ i I 5 7 | ‘ ‘ ‘
e ooy )
cess Manager i 4
B

‘|| LaBoRATORIOS [

= [ZE B RV eBH| <

. Access Names

PLC_3
PLC_4
P Add...

PLC_E .
PLC g b oadify. .

Figura 3.14: Nombre de dispositivos Instaladosisterma supervisor
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" Add Access Name

hecess [TanG_B3

Mode Hame: Cancel |

|SUPER_TEX

Application Mame:
|MEENET

1  Topic Hame:

|TaNG_ES

I —which protocol to uze
&+ DDE " SuiteLink " tieszage Exchange

—when to advize server

7 Advise all items & Advise only active items

Figura 3.15: Definiciéon de un Access Name en InTfiouc

Tagname Dictionary
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[
Group: ... |$System " Readorly © Fead'write
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Figura 3.16: Definicion de un TAG en InTouch
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La configuracién del MBENET se muestra en las siguientes figuras:

Topic Definition

Topics: Done

Mew. .

i

Figura 3.17: Creacion de Topic en MBENET

Direccion del dispositivo
de coneccion (Gateway)

DirecciondelPLC enla
red MODBUS

Tipo de exploracion de datos
con mensajes solicitados o no
solicitados

Rango de entradas/salidas y
registros en el PLC

_,—'—'—'_'_'_'_'_’

Tiempos de actualizacion y
perdidas de datos enla
comunicacion

Mombre del dispositivo o f i
Access Mame creadoen |—— | E
InTouch

Topic Mame: TANG_B3 113

W 94.0.0.200 Cancel

1
ave Device Type: |584a"984 PLC ﬂ
-

Communication Channel:

— 1 | lUnsolicited Meszages

" Pazcal style

Block 1/0 Sizes

\“a‘ Coil Read: | 2000  Fegister Read: 100

Coil wfrite: 800 Register \Write: 100

—
"™ Update Interval: {1000 mzec  Heply Timeout: (10 IBC

Tipo de dispositivo de
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Figura 3.18: Configuracion de MBENET

Se debe definir un tépico por cada uno de los dispositivos presentes en la red
MODBUS vy estos a su vez se relacionan con la direcciéon IP del Gateway al cual
estan conectados.

6) Verificacion de direcciones en PLC’s y programacion en los que se
requiera

En la siguiente tabla se especifica las direcciones de cada uno de los dispositivos
en las redes MODBUS.:



RED PLC DIRECCION |PROTOCOLO
TR21 H1/H2 TR21_M340 1| MODBUS
TR21 TWIDO 2| MODBUS
H4 H4 TEMP 1| MODBUS
H4 ANA 2| MODBUS
H4 AL 3| MODBUS
EMBOBINADO |H1 1| MODBUS
H2 2| MODBUS
H3 3| MODBUS
Ha 4| MODBUS
H5 5| MODBUS
TANG TEX1 B3 3| MODBUS
B4 4| MODBUS
B5 5| MODBUS
B6 6| MODBUS
B7 7| MODBUS
BSA 8| MODBUS
BSB 18 | MODBUS
B9 9| MODBUS
B10A 10 | MODBUS
B10B 11 | MODBUS
B11/B12 12 | MODBUS
TANG TEX2 B17 17 | MODBUS
B18 18 | MODBUS
B21 19 | MODBUS
B22 22 | MODBUS
B23 23| MODBUS
B24 24 | MODBUS
TINTORERIA  |OLLA1 1| MODBUS
OLLA2 2| MODBUS
OLLA3 3| MODBUS
OLLA4 4| MODBUS
PAL 5| MODBUS
PLACA
TEMP B3/B4  |18A_7A B3 1| MODBUS
PLACA_6A_13B_B
3 2| MODBUS
PLACA_12B_1B_B
3 3| MODBUS
CAJAS B3 4| MODBUS
RESPIRACION_B3 5| MODBUS
PLACA
18A 7A B4 6| MODBUS
PLACA_6A_13B_B
4 7| MODBUS
PLACA_12B_1B_B
4 8| MODBUS
CAJAS B4 9| MODBUS
RESPIRACION_B4 10 | MODBUS

71



72

MODBUS + C/S_HIL 6| MODBUS PLUS
H5 3| MODBUS PLUS
AA_TEX 9| MODBUS PLUS
B5 5| MODBUS PLUS
B6 6 | MODBUS PLUS
B7 7| MODBUS PLUS
CEN PRESION_AIRE 1| MODBUS

Tabla 3.3: Direcciones de Red MODBUS

7) Creacion de VLAN para red de control y configuracion del Switch

administrab

le

Debido a que en la topologia se definid que todos los gateways se concentran en
el Switch administrable se va a crear una VLAN basada en puertos.

A continuacioén

se muestra la configuracién de una VLAN en el Switch N-TRON

modelo 716 TX:

VLAN VLAN Group Untag On Allow
m Name Members Egress Mgmt
0001 Default VLAN | TX1, TX2, TX3, TX4, TX3, TX6, TX7, TX8 | TXI, TX2, TX3, TX4, TX3, TX6, TX7, TX2

VLAN Configuration View

Replace VID With Default Port VID
Perform Ingress Filtering

Discard Non-Tagged For Ports | (None)

Figura 3.19: Pantalla para creacion de VLAN en &wi-TRON

Pulsando en el

boton Modify se puede agregar una nueva VLAN.
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VLAN Configuration

‘ Replace VID Tag With Default Port VID |
PerformIngress Filtering [
Orzr [rxe s [rxs

Orxs Orxe Orxr Orxe

Discard Non Tagged For Ports

|onm m1mmmmmmm|n1mmmammmm|
=i |

Figura 3.20: Creacion de una VLAN en el Switch

Cuando se crea una nueva VLAN, se debe completar el campo ID con un
identificador numérico y el campo Name con un nombre para la VLAN.

En esta pantalla también se eligen las opciones “Allow Management” y “Change
PVID of Member Ports”, asi como también los puertos que perteneceran a la
nueva VLAN.

Al presionar el botén Add se crea nueva VLAN. En este caso, no se superpone
con los puertos de “Default VLAN” (VLAN predeterminada).

VLAN Configuration View

Replace VID With Default Port VID

Perform Ingress Filtering
Discard Non-Tagged For Ports | (None)

0002  New VLAN T, TX4 (None)

Figura 3.21: Menu de VLAN's creadas en el Switch

La VLAN predeterminada puede eliminarse ya que no va a ser usada:
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VLAN Configuration

Replace VID Tag With Default Port VID | [
Om Ome O O
Orxs Orxe Clrxr [loxs

Discard Non-Tagged For Ports

| 0001 | Defmit VLAN | TX1, TX2, TX3, TX4, TXS, TX6, TX7, TX8  TXI, TX2, TXS, TX6, TX7, TX8
| Erre B o)
=)

Figura 3.22: eliminacién de una VLAN en el switch

8) Instalacion de computadores con sistema HMI InTouch

Este paso va relacionado con la actualizacion del sistema a version 10.1 y
consiste en cargar la nueva version del HMI InTouch y las aplicaciones disefiadas
para la supervision del proceso.

La sala de control puede verse en las siguientes imagenes:
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Flgura 3.24:; Vlsta posterlor de computadores cstesia InTouch
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3.6 PRUEBAS DE FUNCIONAMIENTO

Debido al tamafio de la empresa y a que se realizaron tareas muy diversas desde
el cableado hasta la actualizacion de las aplicaciones en el sistema HMI, fue
necesario realizar diferentes pruebas durante todo el proceso de implantacién y
sobre distintos elementos:

» Cableado.

e Sistema HMI.

» Comunicacion entre PLC’s.

* Conectividad de los Gateway.

e Comunicacion del SCADA con los elementos de campo.

* Funcionamiento de la red Ethernet de control.

Para estas tareas de prueba se utilizaron diversas Herramientas:
Cableado

En la parte correspondiente al cableado que transporta informacion bajo el
protocolo MODBUS se utilizo basicamente una técnica de medicion de
continuidad para verificar el buen estado del medio fisico.

Para esto se utilizo un multimetro y se fueron haciendo puentes entre los
diferentes terminales del cable para verificar su continuidad.

Comunicacion con PLC's

Para verificar la comunicacion con los PLC’s asi como una adecuada transmision
de datos se utilizo los gateways como elementos de prueba. Para esto se accedio
al menu de configuracion del Gateway donde, en lugar de configurarlo para que
lea todos los elementos de la red MODBUS se fue configurando para cada una de
las direcciones de los PLC’s presentes en cada red, de esta manera hacia la
lectura de un solo PLC a la vez.
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Figura 3.25: Configuracion de Gateway para leesala esclavo seriad]

[1] Manual Schneider Gateway ETG 100

Conectividad de los Gateways

La asignacion de direcciones IP a los gateways se hizo de manera estatica segun
la siguiente disposicion:

ID

RED GATEWAY | DIRECCION IP

HILATURA Gl 194.0.0.200
EMBOBINADO G2 194.0.0.201
MODBUS + G3 194.0.0.202
MAQ B3/B4 G4 194.0.0.203
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TANGLING 1 G5 194.0.0.204
TANGLING 2 G6 194.0.0.205
TINTORERIA G7 194.0.0.206
PC_SUPERVISOR

TEX1 194.0.0.207
PC SUPERVISOR

TEX2 194.0.0.208

Tabla 3.4: Asignacion de direcciones IP en la VLéécontrol

Las pruebas de conectividad basicamente se realizaron ejecutando PING’s hacia
cada uno de los gateways desde los computadores que contienen los sistemas
HMI InTouch, verificando que haya respuesta positiva y los tiempos de esta.

Comunicacion del SCADA con los elementos de campo

Una vez que se han realizado las pruebas descritas anteriormente se puede
poner en marcha el sistema HMI y el I/O Server (MBENET) y es posible
comprobar el flujo de datos entre los elementos de campo y el sistema SCADA.

Esto se puede hacer verificando si hay lecturas en las variables correspondientes
y revisando el estado del I/O Server.

En primer lugar, una vez que se inicia el sistema de visualizacién, es decir, la
aplicacion WindowViewer de InTouch deben aparecer los Access Names o
nombres de los PLC’s en la pantalla del 1/O Server. Si estos nombres
permanecen en color negro significa que hay conexion con estos, si por el
contrario el color marcado es rojo esto es una sefial de que se ha interrumpido la
conexion.

3.7 EVALUACION DE LA RED IMPLEMENTADA

La implementacion de este proyecto comprendio las siguientes etapas:

* Analisis del sistema de control actual, definiendo ventajas y desventajas del
mismao.

« Estudio de opciones para mejorar la manera como se maneja la
informacion al interior de la planta.
En esta etapa se hizo un estudio de diferentes alternativas y sus beneficios
tanto a nivel tecnoldgico asi como el costo econdémico y la interferencia que
este provocaria en la continuidad del proceso para su ejecucion.

» Disefio de una red Ethernet, definicion de topologia y equipos y sistemas
necesarios para su montaje.

* Proceso de implantacion, indicando cada uno de los pasos a seguirse y las
configuraciones necesarias.
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* Pruebas del sistema.

Durante todo este proceso se encontraron muchos inconvenientes que fueron
resolviéndose paso a paso.

Uno de los mayores problemas en Ethernet industrial proviene de los peligros
ambientales a los que las redes se exponen.

Dos factores fomentan estos peligros:

» La ausencia de climatizacion dentro de las instalaciones o de los tableros
de control.

* La presencia de otros equipos eléctricos y cables de fuerza, ya que esto
produce interferencia en las sefiales de comunicacion.
Mientras que la red en una oficina o un centro de datos esta protegida ante
los elementos de la naturaleza mediante sistemas de aire acondicionado y
sombra, la mayoria de entornos no disponen de este control. El exceso de
calor o humedad, por ejemplo, puede influir en los medios de transmision.
El cable de par trenzado, comunmente usado en redes de oficina, se puede
deteriorar tras al exposicion prolongada a la luz de sol. La interferencia
electromagnética (EMI) generada por equipos eléctricos causa ruido que
impide el tréfico de red. Los conectores RJ-45, los “pilares” de las redes
corporativas no estan disefiados para operar largos periodos de tiempo con
calor excesivo 0 estrés y sus contactos se pueden corroer y fomentar la
rotura de etiquetas.

Para solventar estos inconvenientes fue necesario habilitar canaletas exclusivas
para soportar los cables de comunicacion y mantenerlos separados de cables de
fuerza, montar un tablero central de comunicaciones con ventilacion adecuada y
la utilizacién de cable apantallado. Todos estos cuidados ayudaron a prevenir
cualquier tipo de interferencia en la red de comunicacion de los sistemas de
control.

Ademas de esto se uso equipo de comunicaciones destinado para Industrial
Ethernet, el cual cumple con especificaciones y normas internacionales para
soportar ambientes industriales con presencia de calor excesivo, polvo y exceso
de humedad.



80

(e

e

R

o
N

n

Figura 3.26: Canaleta para transporte de cablesmenicacion en planta de
Texturizado 2

......

= - P =7
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En la etapa de pruebas del sistema se encontré problemas de comunicacion con
algunos PLC’s debido a fallas en los mddulos de comunicacion. Es importante
contar con el personal técnico idoneo para evitar una manipulacion erronea de
estos equipos y asi prevenir el dafio de estos.

La informacion de todos los sistemas de automatizacion de la planta esta
disponible en la red VLAN habilitada por medio del Switch administrable y
actualmente es accesible desde dos puntos de supervisidn que cuentan con las
licencias de InTouch de la version 10.1.

Uno de estos puntos esta ubicado en el interior de la planta y permite realizar
supervision continua del proceso y el segundo punto esta en la planta de
suministros (Centro de Energia), donde se hace un uso mas efectivo de
elementos como el aire comprimido lo cual se ha traducido en un ahorro del 5%
de energia.

Como tareas aun por realizarse quedan las siguientes:

« Implementar herramientas para evaluar el desempefio de la red, como un
OPC que es suministrado por el fabricante del Switch administrable, o
herramientas propias de TCP/IP como el protocolo SNMP.

« Implementar un servidor Web para poder acceder a los datos de la red de
control simplemente con un browser, evitando asi la necesidad de adquirir
mas licencias para el sistema InTouch.
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CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

La estandarizacion de protocolos de comunicacion en el ambito industrial es un
tema en permanente discusion, donde intervienen problemas técnicos y
comerciales. Cada protocolo estd optimizado para diferentes niveles de
automatizacion y en consecuencia responden al interés de diferentes proveedores
y determinadas areas de produccion.

La falta de un estandar unico para comunicaciones industriales, y la ausencia de
un acuerdo o norma entre los diferentes fabricantes, ha hecho que los mdltiples
protocolos existentes en esta area vayan perdido terreno ante la incursién de
tecnologias de comunicacion madura a nivel de oficina pero emergente en el nivel
de planta como lo es Ethernet.

La aceptacion mundial de Ethernet en los entornos administrativos y de oficina ha
generado el interés de expandir su aplicacion hacia el entorno industrial. Ethernet
se esta moviendo rapidamente hacia el mercado de los sistemas de control de
procesos y la automatizacion para la interconexion de sensores y actuadores a
nivel de campo, reemplazando de esta forma a los buses de campo en las
industrias.

El uso de Ethernet en plantas industriales se esta extendiendo, entre otras
razones, por su buena relacién costo/beneficio y por su capacidad para soportar
el uso de tecnologias de fibra Optica, cables eléctricos y comunicaciones
inalambricas en un dnico sistema.

Una caracteristica importante de Ethernet es que es una tecnologia que
proporciona una infraestructura de red que se puede gestionar de forma unitaria.
Esto racionaliza el despliegue y mantenimiento de la infraestructura y consigue
importantes ahorros en la cantidad y en el suministro de repuestos.

En aplicaciones industriales, Ethernet es usado en conjunto con TCP/IP
(protocolos usados en Internet), suministrando un mecanismo de transporte de
datos entre maquinas confiable y permitiendo interoperabilidad entre diversas
plataformas.

La necesidad de integrar sistemas de comunicacion a las empresas industriales
implica la toma de decisiones que requieren de conocimientos especificos sobre
una amplia gama de sistemas de comunicacion de los que se dispone en la
actualidad. Deben utilizarse criterios simples, la alternativa por la que se opte
debe ofrecer productos abiertos, estandarizados y adecuados a cada necesidad,
debido a los siguientes factores:
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« Una red abierta, lo cual permite una libre eleccion del fabricante de los
productos de automatizacion y comunicaciones, al contrario de lo que
pasa con redes propietario, lo cual obliga a seguir una sola linea.

« Una red estandarizada garantiza su permanencia en el tiempo, ademas
de poder acceder a actualizaciones y mejoras.

« Una eleccion equilibrada entre los requerimientos de la planta y las
prestaciones de la red es una buena manera de optimizar la inversion.

4.2 RECOMENDACIONES

Las tecnologias de automatizacion y comunicaciones industriales van
actualizandose y mejorandose dia a dia, por lo que es necesario que la industria
ecuatoriana se vaya integrando a estos cambios tecnoldgicos, ya que de lo
contrario el costo de una actualizacion en largos periodos de tiempo resulta
onerosa tanto por el costo mismo de la inversibn como por el tiempo de
implantacion y las perdidas de produccion, ademas de posibles reclamos de
clientes.

Esto se pudo evidenciar claramente en este proyecto debido a que el sistema
SCADA no habia sido actualizado en mas de 10 afios, lo que provocé que quede
practicamente obsoleto porque, por un lado el hardware actual ya no lo soportaba
por lo que debia ser instalado en computadores antiguos y lentos lo cual hacia
que la tarea de revisar datos historicos en estos sistemas represente una perdida
de tiempo para los responsables de este trabajo y por otro lado ya no permitia
conexion a sistemas de comunicacion tan potentes y populares como lo son las
redes Ethernet .

El uso de redes de comunicacién en arquitecturas de automatizacion industrial es
una ventaja estratégica para las empresas que opten por esta alternativa, porque
ofrece beneficios a corto plazo, ya que le da mayor flexibilidad al proceso
productivo debido a que la informacion fluye por los procesos involucrados en una
determinada tarea, ofreciendo mayor disponibilidad en comparaciébn como si
funcionaran como islas, estas ventajas haran que las industrias sean mas
competitivas ya que el optimizar sus procesos implica un uso eficiente de sus
recursos y un beneficio para los clientes y la compafiia.

Para poder determinar la infraestructura adecuada para la implantacion de un
sistema de comunicaciones industriales, es necesario realizar un estudio
especifico para cada caso para asi poder encontrar la solucidon optima en cada
empresa, ya que se debe aprovechar al maximo la infraestructura existente,
porque de lo contrario el monto de la inversion resulta demasiado alto. Este
trabajo pretende ser una guia que se puede utilizar como referencia para iniciar el
estudio en una determinada empresa.

Es importante que durante el proceso de disefio de una red industrial, se tome en
cuenta las condiciones ambientales de las areas donde se va a montar los
equipos, ya que se puede encontrar condiciones adversas como exceso de
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temperatura, humedad, vibraciones, etc., que podrian provocar dafios en estos
equipos, lo cual comprometeria el normal funcionamiento de la red.
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