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RESUMEN 

 

Blockchain es una de las nuevas tecnologías más revolucionarias por su enfoque 

descentralizado y seguro para el registro y verificación de transacciones, su principal 

aplicación son las criptomonedas, pero en los últimos años se ha expandido el uso de esta 

tecnología a diferentes campos de aplicación. Blockchain es una cadena de bloques de 

información descentralizada, es decir que la información está distribuida entre múltiples 

participantes dentro de una red, donde cada uno de los participantes tiene una copia de la 

cadena de bloques. Los miembros de la red se ponen de acuerdo sobre el estado de la 

cadena de bloques mediante un protocolo de consenso, eliminando de esta forma la 

necesidad de una autoridad central. 

Este documento presenta la información del desarrollo de un prototipo de sistema de 

identificación estudiantil basado en la tecnología blockchain, que aborda la gestión de los 

datos de identificación, la seguridad y la integridad de la información. El componente 

desarrollado es este trabajo consta de la parte backend del prototipo, es decir se crea una 

red blockchain Hyperledger Besu con el protocolo de consenso IBFT 2.0, además se crea 

la logia del prototipo mediante los Smart Contracts creados con Solidity. 

El desarrollo del prototipo muestra como la blockchain puede ser integrado de manera 

efectiva en el ambiente educativo, proporcionando soluciones eficientes en los sistemas de 

identificación estudiantil, ofreciendo métodos más seguros y transparentes. 

 

PALABRAS CLAVE: blockchain, identificación, protocolos de consenso. 
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ABSTRACT 

 

Blockchain is one of the most revolutionary new technologies for its decentralized and 

secure approach to record and verify transactions, its main application is cryptocurrencies, 

but in recent years the use of this technology has expanded to different fields of application. 

Blockchain is a blockchain of decentralized information, meaning that the information is 

distributed among multiple participants within a network, where each participant has a copy 

of the blockchain. Network members agree on the state of the blockchain through a 

consensus protocol, thus eliminating the need for a central authority. 

This paper presents information from the development of a prototype student identification 

system based on blockchain technology, which addresses identification data management, 

security and information integrity. The component developed is this work consists of the 

backend part of the prototype, i.e. a Hyperledger Besu blockchain network is created with 

the IBFT 2.0 consensus protocol, in addition the prototype's lodge is created using Smart 

Contracts created with Solidity.  

The development of the prototype shows how blockchain can be effectively integrated into 

the educational environment, providing efficient solutions in student identification systems, 

offering more secure and transparent methods. 

 

KEYWORDS: blockchain, identification, consensus protocols.
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1 DESCRIPCIÓN DEL COMPONENTE DESARROLLADO 

El componente desarrollado es un prototipo que permite la identificación estudiantil basada 

en la tecnología blockchain. El prototipo se compone de varias partes fundamentales, las 

cuales desempeñan un papel crucial en el funcionamiento del sistema. La arquitectura del 

prototipo se muestra en la Figura 1.  

 

Figura 1 Arquitectura General del prototipo 

El prototipo de sistema de identificación estudiantil basado en Blockchain consta de tres 

componentes. Los dos primeros son dos implementaciones del backend del prototipo 

donde se crea la red blockchain y se le da la lógica al prototipo; estas implementaciones 

son desarrolladas dentro del servicio de EC2 de AWS, en la cual la primera es 

implementada mediante Iroha2, y el segundo mediante el Hyperledger Besu. El último 

componente consiste en la aplicación móvil y su lógica para interactuar con las 

implementaciones de blockchain y que permita a los usuarios acceder al servicio. 

El componente desarrollado en este trabajo es uno de los backend del prototipo de 

identificación estudiantil que se encarga de gestionar la infraestructura de la red blockchain 

(ver Figura 1). Esto incluye la administración de la red, la implementación del algoritmo de 

consenso IBFT 2.0 proof of authority (PoA) y el despliegue de Smart Contracts en Solidity. 

Los contratos inteligentes son los que codifican la lógica del prototipo y permiten la 

interacción con la aplicación. Entre las funciones principales se encuentran la creación, 

verificación y anulación de credenciales de estudiantes.      

En primera instancia, se optó por trabajar con Hyperledger Besu como la plataforma 

blockchain para el prototipo porque se trata de un cliente Ethereum flexible, idóneo tanto 

para redes privadas como para redes públicas [1]. Esta versatilidad permite adaptar la 

configuración de la red según las necesidades específicas de cada entidad. Además, la 

plataforma se destaca por su alto rendimiento en el procesamiento eficiente de 

transacciones, ideal para aplicaciones que demandan rapidez y baja latencia. Su 
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escalabilidad robusta garantiza que la red pueda expandirse horizontalmente para 

satisfacer las crecientes demandas sin sacrificar la confiabilidad [2]. 

A su vez, Hyperledger Besu se distingue por su capacidad para aprovechar el sólido 

ecosistema Ethereum, al ser un cliente de esta plataforma. Esto permite a las empresas 

beneficiarse de la experiencia, seguridad y madurez de Ethereum [1], respaldados por una 

amplia comunidad de desarrolladores y recursos. La plataforma facilita la creación eficiente 

de redes privadas, otorgando a las empresas un mayor control sobre su infraestructura y 

datos, estableciendo reglas específicas y políticas personalizadas [1]. 

El algoritmo de consenso usado es IBFT 2.0 proof of authority (PoA) consensus protocol, 

ya que este se destaca por su seguridad y eficiencia. Su tolerancia a fallos permite resistir 

hasta un tercio de los nodos maliciosos en redes privadas [3]. Cuenta con validadores 

conocidos, alta velocidad de transacción y compatibilidad con Ethereum, IBFT 2.0 ofrece 

un protocolo robusto que garantiza la irreversibilidad en transacciones y resuelve conflictos 

para mantener la consistencia del estado de la red [3]. 

Este protocolo presenta una elección estratégica al implementar PoA, fortaleciendo la 

seguridad de IBFT 2.0 en redes privadas blockchain. Con una tolerancia a fallos del 33%, 

previene ataques Sybil y 51%, haciendo más difícil el control malicioso. La identidad 

preseleccionada de los validadores y su verificación a través de certificados digitales o KYC 

refuerzan la confianza en la red, mientras que la eficiencia y escalabilidad se destacan con 

transacciones rápidas y capacidad de adaptación al aumento de nodos [2]. 

Se desarrollan los smart contracts en Solidity, estos conforman la parte lógica del prototipo 

blockchain, un smart contract es un programa que se encuentra dentro de la blockchain 

que define y automatiza la lógica del prototipo [4]. Para el prototipo desarrollado los smart 

contracts son los encargados de la interacción con los usuarios, y gestionar la información 

de identificación estudiantil.  

La Figura 2, muestra la arquitectura del componente desarrollado. El componente esta 

desarrollado dentro de una instancia EC2 de AWS donde se tiene una red Hyperledger 

Besu con cuatro nodos interconectados entre sí, la red utiliza el protocolo de consenso 

IBFT 2.0 para llegar a los consensos y crear los bloques, dentro de esta red esta la lógica 

del prototipo con los contratos inteligentes. La red expone un webservice en el puerto 8545 

para que la aplicación del usuario pueda conectarse a la red e interactuar. Además, se 

tiene también una aplicación Chainlens en el puerto 8081, esta aplicación permite explorar 

dentro de la red las diferentes transacciones realizadas. 
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Figura 2 Arquitectura del componente desarrollado. 

1.1 Objetivo general 

Construir el backend del prototipo de sistema de identificación estudiantil basado en 

blockchain que comprende la red blockchain y el funcionamiento lógico del mismo. 

1.2 Objetivos específicos 

1. Entender los requerimientos del sistema de identificación estudiantil basado en la 

tecnología de blockchain. 

2. Crear la red blockchain basado en los requerimientos identificados.  

3. Generar la lógica de la aplicación mediante Smart Contracts. 

4. Comprobar el funcionamiento del prototipo mediante pruebas de ejecución de los 

Smart Contracts. 

 

1.3 Alcance 

En este componente, se aborda el desarrollo del backend del prototipo de identificación 

estudiantil basado en blockchain. Este componente no solo se encarga de instaurar la red 
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blockchain, sino que también se ocupa de establecer la lógica del prototipo mediante la 

implantación de Smart Contracts. En el aspecto de la creación de la red se limita el número 

de nodos a cuatro, garantizando con esto una estructura eficiente y manejable. Además, 

para la creación de la lógica del prototipo se usa la tecnología de Non Fungible Token 

(NFT) para representar la información de cada estudiante. Como parte integral del sistema, 

se implementa un servicio web que facilita la conexión y la interacción de los usuarios con 

la red.  

1.4 Marco teórico 

Dentro de la siguiente sección se exponen los diferentes conceptos para poder comprender 

el desarrollo del componente del prototipo de sistema de identificación estudiantil basado 

en blockchain, así como las diferentes herramientas utilizadas para el mismo. 

Blockchain 

En los últimos años se ha incrementado la transformación digital del mundo, en este 

contexto surge la tecnología blockchain, una tecnología descentralizada basada en la 

criptografía y en la descentralización de datos. En sus inicios, esta tecnología se usó en 

criptomonedas, como Bitcoin. Sin embargo, por sus características también ha captado la 

atención de investigadores, empresas y desarrolladores [5]. 

Blockchain es una tecnología descentralizada que funciona como un registro 

descentralizado e inmutable de información, la información esta almacenada como 

transacciones dentro de bloques de información interconectados. Blockchain está basado 

en algoritmos criptográficos que garantizan la inmutabilidad de la información almacenada. 

Cada nodo de una red blockchain tiene una copia de la cadena de bloques que se modifican 

mediante algoritmos de consenso, esto garantiza la transparencia y la integridad de los 

datos [6]. 

Existe un crecimiento sostenido en cuanto a documentos de investigación en el campo de 

blockchain desde el año 2019, algunos de los campos en los que más se usan son los 

campos de ciberseguridad en aplicaciones relacionadas con el manejo de identidades de 

usuarios y protección de datos, También existen aplicaciones en otros campos como en 

IoT, medicina, videojuegos, etc. [7]. 

Hyperledger Besu 

Hyperledger Besu es un cliente Ethereum de código abierto que puede ejecutarse en la red 

pública de Ethereum o en redes privadas autorizadas, este incluye varios algoritmos de 

consenso como PoS (Proof of Stake), PoW (Proof of work), PoA (Proof of Authority) y IBFT 

(Istanbul Byzantine Fault Tolerant) [8]. 
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Dentro de las redes privadas también se tiene la característica de Ethereum de la EVM 

(Ethereum Virtual Machine), que permite el despliegue y ejecución de contratos inteligentes 

a través de transacciones dentro de la blockchain [8]. 

Hyperledger Besu también proporciona APIs accesibles para los usuarios a través de 

protocolos HTTP y WebSockets, en formato JSON-RPC, tanto para la red pública como 

para redes privadas, además cuenta con una API GraphQL para visualizar la información 

de la red [8]. 

IBFT 2.0 Proof of Autority 

Es un protocolo de consenso de blockchain Proof-of-Authority (PoA) Byzantine-Fault-

Tolerant (BFT), que permite a las redes privadas aprovechar las capacidades de los 

contratos inteligentes de Ethereum, garantizan la finalidad inmediata, es robusto y cuenta 

con un conjunto de validadores dinámicos [9]. 

El protocolo IBFT 2.0 es un protocolo de consenso blockchain diseñado para abordar las 

limitaciones de los sistemas centralizados tradicionales. Aprovecha la naturaleza 

descentralizada de la tecnología de registros distribuidos, donde los datos de transacciones 

se almacenan en múltiples nodos, evitando alteraciones unilaterales por parte de una 

autoridad central. El protocolo se centra en métricas clave de rendimiento influenciadas por 

los protocolos de consenso, como el rendimiento, la latencia y la robustez contra diversos 

ataques. IBFT 2.0 emplea un enfoque tolerante a fallas bizantinas (BFT) para garantizar la 

consistencia incluso en presencia de nodos maliciosos, siendo los validadores 

fundamentales para crear nuevos bloques y mantener la integridad de la cadena de 

bloques. Además, el mecanismo de Prueba de Autoridad (PoA) del protocolo evita ataques 

Sybil al conferir derechos de creación de bloques solo a un conjunto definido de nodos, 

haciéndolo adecuado para blockchains de consorcio con permisos [9]. 

En comparación con otros protocolos de consenso como Prueba de Trabajo (PoW) y 

Prueba de Participación (PoS), IBFT 2.0 ofrece finalidad inmediata, asegurando que una 

vez que una transacción se incluye en un bloque, no se puede alterar ni eliminar. La 

robustez de IBFT 2.0 se define en función de propiedades como la persistencia y la 

viabilidad, garantizando un registro de transacciones distribuido seguro y confiable. El 

protocolo opera en un modelo de red eventualmente sincrónica, asegurando la terminación 

determinista para el subprotocolo responsable de decidir sobre los bloques que se 

agregarán a la cadena de bloques. Además, IBFT 2.0 permite un conjunto dinámico de 

validadores, lo que permite agregar o eliminar nodos mediante un mecanismo de votación, 

a diferencia de los protocolos de consenso tradicionales con un conjunto fijo de nodos [1]. 
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Smart Contracts 

Un contrato inteligente es un contenedor de código que encapsula y replican los términos 

de los contratos del mundo real en el mundo digital, un contrato es un acuerdo entre dos 

partes o más en los que cada parte se compromete a cumplir con su parte del contrato, en 

el mundo real estos contratos son válidos ante la ley o algún órgano jurídico, sin embargo 

los Smart contracts sustituyen estos terceros de confianza o mediadores, para ello cuenta 

con la ejecución del código que se difunde y comprueba automáticamente por los nodos 

de la red blockchain [10]. 

Dentro de la EVM (Ethereum Virtual Machine) un contrato inteligente es un programa que 

se ejecuta dentro de la red Ethereum, es un conjunto de código y datos que existen en una 

dirección especifica de la red Blockchain. Un contrato inteligente es una especie de cuenta 

de Ethereum, es decir que tiene un equilibrio y puede ser objetivo de transacciones, no 

está controlado por un usuario si no que esta implementado en la red y se ejecuta según 

su programación [4]. 

UN contrato inteligente puede usarse como una aplicación independiente y también para 

implementar el backend de una aplicación, las aplicaciones que están basadas en 

contratos inteligentes son conocidas como DApps. Es decir que los contratos inteligentes 

son la lógica del negocio [11]. 

NFT 

Los NFT son tokens no fungibles por sus siglas en inglés (Non-Fungible Token), es una 

forma única de un activo digital respaldado por la tecnología blockchain, a diferencia de 

otros activos como las criptomonedas un NFT representa la propiedad exclusiva e 

indivisible de un activo digital especifico, estos pueden ser por ejemplo obras de arte, 

videos, música, video juegos y otros contenidos digitales únicos [12]. 

En los últimos años tanto la investigación como las aplicaciones de NFT en otros campos 

ha crecido como en el campo de la educación donde algunas de las aplicaciones van desde 

la creación de tokens para los recursos de estudio, para la gestión de becas, depósitos y 

también para el registro de los estudiantes [13]. 
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2 METODOLOGÍA 

2.1 Metodología Iterativo Incremental 

Dentro de esta sección, se detalla la metodología utilizada para el desarrollo del 

componente del prototipo. La metodología utilizada es la metodología de desarrollo 

Iterativo e incremental, la cual permite entregas de versiones parciales del prototipo, 

además de que dentro del desarrollo se toma en cuenta la retroalimentación del cliente. 

Además, esta metodología permite adaptar los requerimientos mientras el prototipo cambia 

en el tiempo, también permite la incorporación de cambios de manera más fácil y rápida 

[14]. 

A continuación, se detallan las fases del modelo iterativo incremental: 

• Requerimientos: esta fase se refiere a los objetivos del prototipo [15]. 

• Definición de las tareas e iteraciones: tomando en cuenta los objetivos se hace una 

lista de tareas y agruparlas en iteraciones que tendrá el prototipo [15]. 

• Diseño de incrementos: Se define cual será la evolución del producto en cada 

iteración [15]. 

• Desarrollo del incremento: se realizan las tareas previstas y se desarrollan los 

incrementos establecidos [15]. 

• Validación de incrementos: cuando se acaba cada iteración, se debe revisar si se 

cumplió con lo previsto en el incremento y si es necesario volver hacia atrás [15]. 

• Integración de incrementos: luego de validar los incrementos, los incrementos dan 

forma a lo que se denomina línea incremental o evolución del proyecto, donde cada 

incremento ha contribuido al resultado final [15]. 

• Entrega del producto: cuando el producto en su conjunto es validado y se confirma 

que esté de acuerdo con los objetivos iniciales, entonces el proyecto se entrega 

[15]. 
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2.2 Desarrollo 

Definición de tareas e iteraciones 

Dentro de esta fase se define cada iteración y el periodo de tiempo de cada una, las 

cuales serán desarrolladas cronológicamente.  

A continuación, se muestra la Tabla 1 con el plan de las iteraciones planteados para 

el desarrollo del componente del prototipo. 

Tabla 1 Iteraciones del desarrollo del prototipo 

# Iteración  Descripción  Fecha Inicio Fecha Fin 

1 Establecer los 

requerimientos 

para el 

componente. 

Se crean las historias de 

usuario para el 

componente del prototipo. 

Establecer la estructura 

de los datos que se van a 

utilizar. 

04/12/2023 24/12/2023 

2 Crear la red 

Blockchain. 

Se define la tecnología 

blockchain a usarse y se 

despliega la red 

blockchain. 

25/12/2023 14/01/2024 

3 Desarrollar la 

lógica del 

prototipo 

Se crean los contratos 

inteligentes que le van a 

dar la lógica al 

componente del prototipo. 

15/01/2024 28/01/2024 

4 Desarrollar 

pruebas.  

Se crean scripts de 

prueba, para probar la 

funcionalidad del 

componente 

29/01/2024 11/02/2024 

 

 

 

 

 



9 

Diseño de incrementos 

Dentro de esta fase se especifica el avance del prototipo en cada iteración. 

 

Para la primera iteración se usarán historias de usuario para representar las 

funcionalidades o características que se espera obtener desde la perspectiva del 

usuario del componente del prototipo de la aplicación [16], el modelo de historia de 

usuario usado se encuentra en la Tabla 2 en el anexo. 

Para la siguiente iteración se espera obtener una red blockchain Hyperledger Besu 

con cuatro nodos que se comuniquen entre sí y utilicen el protocolo de consenso 

IBFT 2.0. 

Para la tercera iteración ya se cuenta con la red creada, por lo que se establece la 

lógica del prototipo mediante los contratos inteligentes, siguiendo las historias de 

usuario. 

En la última iteración se tiene el prototipo listo y se realizan las pruebas para verificar 

que se cumple con los requisitos establecidos en las historias de usuario. 

Desarrollo de incrementos 

En esta fase se realiza el diseño de cada iteración de acuerdo con el plan establecido 

para el componente del prototipo. 

• Primer Incremento 

Se definen las historias de usuario para el componente del prototipo de 

sistema de identificación estudiantil. 

Tabla 2 Historia de Usuario – Emitir Identidad 

 
Historia de Usuario 

N.º 1 Usuario: Administrador 

Nombre de la historia: Emitir Identidad 

Prioridad de negocio: Alta Riesgo de Desarrollo: Alta 

Programadores responsables: Sergio Naranjo Iteración Asignada: 3 

Descripción: El administrador debe ser capaz de emitir una credencial para 

un estudiante 

Observaciones: Ninguna 
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Tabla 3 Historia de Usuario – Verificar Identidad 

 

Tabla 4 Historia de Usuario - Revocar Identidad 

 

Para determinar los datos que son necesarios dentro de una credencial que 

se emite a un estudiante se consultó con diferentes expertos, y se llegó a la 

conclusión de que los datos que se deben incluir son los que se muestran en 

la Tabla 5. 

Tabla 5 Datos utilizados en la credencial 

Identificador Descripción Tipo 

id Identificador único  number 

nombres Nombres del 

estudiante 

string 

Historia de Usuario 

N.º 2 Usuario: Verificador 

Nombre de la historia: Verificador 

Prioridad de negocio: Alta Riesgo de Desarrollo: Alta 

Programadores responsables: Sergio Naranjo Iteración Asignada: 3 

Descripción: El verificador debe ser capaz de verificar si una credencial es 

válida para el usuario que la presenta y si está dentro del rango de fechas en 

el que es válido. 

Observaciones: Ninguna 

Historia de Usuario 

N.º 3 Usuario: Administrador 

Nombre de la historia: Revocar Identidad 

Prioridad de negocio: Alta Riesgo de Desarrollo: Alta 

Programadores responsables: Sergio Naranjo Iteración Asignada: 3 

Descripción: El administrador debe ser capaz de revocar una credencial 

emitida, agregando un dato a la blockchain. 

Observaciones: Ninguna 
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apellidos Apellidos del 

estudiante 

string 

facultad Facultad a la que 

pertenece 

string 

semestre Semestre académico 

actual 

number 

universidad Universidad del 

estudiante 

string 

fechaEmision Fecha en la que es 

creado la 

identificación 

number 

fechaExpiracion  Fecha hasta la cual la 

identidad emitida es 

valida 

number 

 

Para manejar los datos cuando una identificación es revocada se crea un 

registro en la blockchain donde se ingresan los siguientes datos. 

Tabla 6 Datos de credencial revocada en la blockchain 

Identificador Descripción Tipo 

tokenID  Identificador único de 

la credencial en la 

blockchain 

number 

fechaDeBaja Fecha en la cual se 

dio de baja la 

credencial 

number 

 

• Segundo Incremento 

Para el segundo incremento, se procede a definir la plataforma blockchain que 

será utilizada. Después de analizar las diversas opciones para implementar la 

red blockchain y considerar las necesidades específicas del prototipo, tales 

como que permita la creación de una red privada, que posibilite la modificación 

de los protocolos de consenso y permita la ejecución de contratos inteligentes. 

Se ha concluido que la elección mas adecuada es Hyperledger Besu. Este 

cliente Ethereum ofrece la capacidad de crear redes privadas y dispone de 
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varios algoritmos de consenso. Asimismo, posibilita la ejecución de contratos 

inteligentes escritos en Solidity, según la información recabada en [1]. 

Para desplegar la red se usó una instancia EC2 con las siguientes 

características: 

Tabla 7 Características de la Instancia EC2 

CPU (t3.large) 2vCPU x86_64 Intel(R) Xeon(R) 
Platinum 8259CL CPU @ 2.50GHz 

RAM 8GB 

Almacenamiento 30GB 

Red  http://52.7.204.248/ 

 

La instancia EC2, está configurada con una IP elástica “52.7.204.248”. Por 

medio del grupo de seguridad de la instancia, se implementó una limitación de 

acceso para que solo se tenga acceso desde la IP desde donde se está 

desarrollando el prototipo.  

Para desplegar la red, se siguió la documentación oficial de Hyperledger Besu, 

donde se detalla paso a paso la creación de una red privada Besu [17]. Se 

hace uso de la Quorum Developer Quickstart que utiliza la imagen de 

Hyperledger Besu en Docker y ayuda a la creación de una red blockchain 

privada [18].  

Para empezar la creación de la red se necesita de las herramientas: Docker, 

Docker Compose, Node.js v12 o superior y Hardhat.  
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Para inicializar la red se usa el comando “npx quorum-dev-quickstart” que 

permite crear los archivos y artefactos que Docker-compose necesita, (ver 

Figura 3). 

 

Figura 3 Creación de archivos necesarios para la red 

A continuación, se selecciona la opcion Hyperledger Besu, luego se selecciona 

otras opciones y al finalizar se obtiene el directorio “quorum-test-network” (ver 

Figura 4). 

 

Figura 4 Directorio de la red Hyperledger Besu 
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 Uno de los archivos principales en el directorio es “ibftConfigFile.json” que es 

el archivo génesis de la red, en este archivo se define el protocolo de 

consenso, el número de nodos que se va a usar en la red (ver Figura 5). 

 

Figura 5 Archivo génesis de la red 

Además, en el archivo “ibftConfigFile.json” también se definen las cuentas que 

están permitidas dentro de la red (ver Figura 6). Para este prototipo solo se 

activaros tres cuentas dentro de la red blockchain. 

 

Figura 6 Cuentas permitidas dentro de la red 

Con estas especificaciones podemos inicializar la red con el comando 

“./run.sh” (ver Figura 7).  Se puede ver como se ha creado la red y se muestra 

además una lista de los servicios que se han creado (ver Figura 8). 
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Figura 7 Inicio de la red 

   

Figura 8 Servicio web creados 

En [18], se encuentra más información sobre mas comandos de gestión de 

la red como por ejemplo como terminar la red, como remover la red o 

reiniciar la red.  

Para inicializar el servicio de Chainlens, hay que dirigirse a un navegador a 

la dirección “http://52.7.204.248:8081/” (ver Figura 9), donde se muestra la 

interfaz gráfica para poder explorar la red.  

 

Figura 9 Servicio Chainlens 
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• Tercer Incremento 

Para el tercer incremento en primer lugar se tiene que configurar el ambiente 

de desarrollo, para ello se usó Visual Studio Code conectado a una máquina 

virtual WSL, además de instalar Node.js. Para el desarrollo de los contratos 

inteligentes se hace uso de Hardhat, un framework de Ethereum que se utiliza 

principalmente para la creación, prueba e implementación de contratos 

inteligentes en Ethereum. 

Configuración del ambiente de desarrollo 

Para instalar Hardhat, se debe inicializar un nuevo proyecto con Node.js y 

luego usar el comando “npm install --save-dev hardhat@latest”, Una vez 

instalado se usa el comando “npx hardhat init” para iniciar Hardhat (ver Figura 

10).  

 

Figura 10 Inicialización de HardHat 

Se selecciona la opcion de crear un proyecto TypeScript y continuar con la 

instalación, una vez culminada la instalación se obtiene un directorio (ver 

Figura 11), donde el directorio “Contracts” contendrá los contratos inteligentes 

del prototipo, el directorio “Scripts” contendrá los scripts tanto para desplegar 

los contratos en la red como para probarlos. 
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Figura 11 Directorio del proyecto 

El archivo “hardhat.config.ts” se usa para configurar la red que se va a usar 

para el desarrollo de los contratos, el archivo de configuración contiene la 

configuración para la conexión con la red blockchain [19] (ver Figura 12). 

 

Figura 12 Configuración de la red Hardhat 
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Desarrollo de los contratos inteligentes 

Emisión de credenciales. 

El primer requisito planteado en la primera fase es la emisión de una identidad 

para un usuario, para este fin se pensó en el uso de NFT ya que con esta 

tecnología se puede garantizar la autenticidad de las credenciales, permiten 

un acceso más rápido y un control directo sobre la identidad [13].  

Para crear un NFT es necesario instalar la dependencia “npm install 

@openzeppelin/contracts”, además es necesario seguir la documentación del 

estándar ERC-721 para la creación de Tokens No Fungibles (NFT) [20].  

La Figura 13, muestra la declaración del contrato inteligente, junto con la 

creación de la estructura de datos que tendrá el. 

 

Figura 13 Declaración de StudentNFT 

La función “generateTokenId” (ver Figura 14), genera un id para el NFT único 

a partir de los datos del estudiante y el número de contrato generado por el 

contrato inteligente. 

 

Figura 14 Función generateTokenId 

La función “createStudentNFT” (ver Figura 15), se en carga de crear el NFT 

con la información del estudiante, además de asignarle el NFT al destinatario.  
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Figura 15 Función createStudentNFT 

Finalmente, las funciones “getStudentInfo” y “getTokenId” (ver Figura 16), 

sirven para devolver la información del usuario y el “tokenId” del NFT creado. 

 

Figura 16 Funciones getStudentInfo y getTokenId 

 

Revocación de credenciales 

Dado que los datos en la blockchain son inmutables, lo que quiere decir que 

no es factible colocar un campo para revocación dentro de una credencial NFT, 

se implementa un contrato inteligente que registre en la blockchain el “tokenId” 

y la “fecha” cuando un NFT es revocado. 

La Figura 17, muestra la declaración del contrato inteligente 

“RevocNFTStudent” además de la estructura de datos que se enviara a la 

blockchain. 
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Figura 17 Declaración RevocNFTStudent 

 Las funciones “darDeBajaNFT” y “verificarNFTDadoDeBaja” (ver Figura 18), 

permiten dar de baja a una credencial NFT si no ha sido revocada antes. 

 

Figura 18 Funciones “darDeBajaNFT” y “verificarNFTDadoDeBaja”, 

Verificar credenciales 

Para verificar a un estudiante se crea un contrato inteligente, que tiene que 

importar los dos contratos creados anteriormente (ver Figura 19), ya que debe 

tener acceso a funciones definidas en ambos contratos. 

 

Figura 19 Declaracion StudentNFTVerifier 

La función “validateDateRevoc” (ver Figura 20), toma como parámetros la 

fecha de expiración del NFT y el “tokenId” del NFT para verificar si no ha 

caducado el NFT y si no ha sido revocado. 
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Los datos de fechas son manejados como enteros como unix timestamp. 

 

Figura 20 Función validateDateRevoc 

Finalmente, la función “validateNFT” y “getStudentInfo”, (ver Figura 21), sirven 

para retornar si un NFT es válido y la información del NFT para validar en la 

aplicación. 

 

Figura 21 Funciones “validateNFT” y “getStudentInfo 

Desplegar Contratos Inteligentes 

Para desplegar los contratos inteligentes creados, se tiene que compilar los 

contratos con el comando “npx hardhat compile”. 

Para el script de despliegue de los contratos inteligentes se debe tomar en 

cuenta que se deben desplegar primero los contratos de emisión de 

credenciales y el de revocación de credenciales, y al final el de validación ya 

que este hace referencia a los anteriores (ver Figura 22).  
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Figura 22 Script para desplegar contratos inteligentes 

Para correr el script de despliegue se necesita el comando “hardhat run” 

además de especificar a la red a la que se va a desplegar los contratos como 

se muestra en la Figura 23. 

 

Figura 23 Contratos Inteligentes desplegados 

• Cuarto Incremento 

Dentro del último incremento se crea tres scripts para probar la funcionalidad 

de los contratos inteligentes, cada uno toma un parámetro con la dirección del 

contrato inteligente en la blockchain. 

El primer script interactúa con la creación de una credencial NFT (ver Figura 

24). 
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Figura 24 Script creación de credencial 

El resultado del script es la creación de una credencial como se puede notar 

en la Figura 25. 

 

Figura 25 Ejecución del primer script 

El segundo interactúa con la revocación de una credencial (ver Figura 26), este 

script también toma como parámetro el “tokenId” de la credencial. 
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Figura 26 Script dar de baja una credencial 

El resultado de la ejecución del segundo script se muestra en la Figura 27, al 

segundo script se le pasa como parámetro el “tokenId” de la credencial 

generada con el script anterior. 

 

Figura 27 Ejecución del segundo script 

Finalmente tenemos al script de verificación del NFT (ver Figura 28), este 

también toma como parámetro el “tokenId” del NFT. 

 

Figura 28 Script verificación de NFT 



25 

El resultado de la ejecución del tercer script (ver Figura 29), muestra la 

verificación negativa de la credencial creado con el primer script. 

 

Figura 29 Ejecución del tercer script 

 
 

3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES 

3.1 Resultados 

Funcionamiento de la Red de Blockchain 

Para comprobar que la red blockchain está funcionando correctamente se puede acceder 

a “http://52.7.204.248:8081/dashboard”, donde se puede obtener la información de la red 

Hyperledger Besu desplegada (ver Figura 30).  

 

Figura 30 Chainlens red desplegada 

Los Contratos Inteligentes se pueden ver desplegados en la red, en el apartado de 

Contracts (ver Figura 31), en Chainlens. 

 

Figura 31 Smart Contracts desplegados en la red 
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Tiempo de respuesta  

Con el objetivo de evaluar el tiempo de respuesta de la red blockchain Hyperledger Besu 

durante la ejecución de transacciones, se ha desarrollado un script específico (ver Figura 

32) para medir el tiempo de respuesta de la red al validar un carnet. Este script se ejecutará 

20 veces para obtener 20 mediciones consecutivas. Cada medición implica el registro de 

una transacción, en la blockchain, y se documenta el tiempo que la red demora en confirmar 

y validar esta transacción. Posteriormente, se determina el tiempo de respuesta promedio 

calculando la media de estos tiempos, proporcionando así un indicador representativo del 

rendimiento de la blockchain. 

 

Figura 32 Script para calcular el tiempo de respuesta 

Con base a las mediciones realizadas, se ha determinado que el tiempo promedio de 

respuesta de una transacción es de 656.8 milisegundos. Este valor representa la duración 

desde el momento en que se inicia la transacción hasta que la red blockchain completa la 

validación y confirmación.  

Rendimiento 

Para evaluar el rendimiento de la red blockchain Hyperledger Besu se hará uso del servicio 

Grafana, que se despliega junto con la red de prueba creada en el puerto 3000, este 

servicio recoge los niveles de utilización tanto de CPU como de memoria RAM. Para las 

mediciones se toma como referencia la hora en la que se inicia la red blockchain. 
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Figura 33 Rendimiento del CPU 

Como se puede observar en la Figura 33, existe un pico del 50 % de uso de CPU al iniciar 

la red blockchain y después se mantuvo estable en alrededor del 20 % de uso de CPU. 

 

Figura 34 Uso de Memoria 

En cuanto al uso de memoria se puede observar en la Figura 34, que el pico máximo de 

uso de memoria es de 400 MB. 

 

3.2 Conclusiones  

En conclusión, se logró crear el backend del prototipo de la aplicación, además los 

resultados obtenidos en la evaluación del rendimiento de la implementación de la 

blockchain para el sistema de identificación estudiantil son buenos. El tiempo de respuesta 

promedio de 656.8 milisegundos, existe un uso eficiente de la CPU con un pico inicial del 

50% que se estabiliza luego en un 20%, y la gestión equitativa de la memoria, señalan una 

ejecución fluida y eficaz del sistema. Estos indicadores demuestran que nuestra 

implementación supera a otras soluciones típicas de blockchain en términos de eficiencia 

y optimización de recursos.  
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Es importante destacar que parte de estos resultados positivos se atribuyen al protocolo 

de consenso IBFT 2.0 empleado en nuestra blockchain. La elección de este protocolo ha 

demostrado ser acertada al contribuir significativamente a la reducción del tiempo de 

respuesta y a la gestión eficiente de los recursos de CPU y memoria. 

La implementación de tecnologías de blockchain, como en este caso de Hyperledger Besu 

junto con NFTs y Smart Contracts, demuestra el potencial transformador que esta 

tecnología puede tener en diversos campos más allá de las criptomonedas. En particular, 

en el ámbito educativo, el uso de blockchain ofrece una solución segura, transparente y 

eficiente para la gestión de identificaciones estudiantiles. 

La característica descentralizada de blockchain garantiza la integridad y la inmutabilidad 

de los datos, lo que es crucial en aplicaciones donde la verificación y la autenticidad son 

fundamentales. Los NFTs permiten la creación de identidades digitales únicas y no 

fungibles para los estudiantes, lo que mejora la seguridad y reduce el riesgo de fraudes. 

 

3.3 Recomendaciones 

Se recomienda antes de iniciar un proyecto analizar las diversas opciones de blockchain 

que hay disponible en el mercado actualmente, ya que puede parecer que las opciones 

para implementar blockchain son limitadas al inicio.  

Para futuros trabajos, se recomienda recrear un ambiente real donde cada nodo se 

encuentre en una maquina diferente, además de agregar más nodos, para así de esta 

manera poder medir rendimiento y la escalabilidad que puede llegar a tener la red 

Hyperledger Besu. 

También es recomendable experimentar con diferentes configuraciones de la red o con 

diferentes redes y protocolos de consenso para poder hacer una mejor elección de la 

tecnología que se va a utilizar. 
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5 ANEXOS 

 

ANEXO I. Formatos 

 

Tabla 8 Modelo de Historia de Usuario 

Historia de Usuario 

N.º # Usuario:  

Nombre de la historia:  

Prioridad de negocio: Riesgo de Desarrollo: 

Programadores responsables: iteración Asignada: 

Descripción:  

Observaciones:  

 

ANEXO II. Enlaces 

 

La programación realizada se encuentra en el enlace de GitHub: 

https://github.com/SergioNaranjoS/besu2 


