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Resumen: El objetivo del Proyecto es el 
diseño de un Sistema de Gestión de 
Seguridad de la Información, orientado a 
garantizar la confidencialidad, integridad y 
disponibilidad de la información asociada a los 
servicios que ofrece la Empresa MEGADATOS 
S.A., mediante la aplicación de las normas ISO 
27001 e ISO 27002. 
 
Se elabora una propuesta del SGSI para la 
Empresa MEGADATOS S.A. Previo al análisis 
y evaluación del riesgo, se definen los 
lineamientos a considerar para dichos 
procedimientos; la Matriz de riesgo se 
presenta en base a los eventos que podrían 
suscitarse en cada nodo que conforma la red. 
Se determina el tratamiento de los riesgos, en 
base a los resultados obtenidos; se 
seleccionan los objetivos de control y controles 
más adecuados y en base a la selección, se 
desarrolla el Enunciado de Aplicabilidad.  
 
Finalmente se desarrolla la propuesta de 
implementación técnica de seguridades y el 
análisis de costos; se incluye un resumen de 
las configuraciones de equipos, árboles de 
impacto y un breve análisis de la factibilidad de 
la inversión.  

 
I.  INTRODUCCIÓN A LA GESTIÓN DE 

SEGURIDAD DE LA INFORMACIÓN 
 
PRINCIPIOS GENERALES DE SEGURIDAD 
 

En un mundo en el que la tecnología avanza a 

una velocidad vertiginosa y las 

comunicaciones requieren alcanzar distancias 

cada vez mayores, es prioritario contar con 

redes de información con un alto índice de 

confiabilidad, con el fin de resguardar la 

información que se desea transmitir o recibir. 

 

La seguridad de la información consiste en la 

protección de la información contra amenazas 

internas y/o externas a las que podría estar 

expuesta. La mitigación de las 

vulnerabilidades del sistema de seguridad de 

la información, con el cual opera una 

organización, garantizará mayores 

oportunidades, prestigio y credibilidad. 

 

Se debe destacar que la seguridad de la 

información total no existe, pues diariamente 

se presentan nuevos riesgos que la 

amenazan; de modo que se debe trabajar para 

reducir dichos riesgos a niveles aceptables. Se 

evidencia así, que la seguridad de la 

información es un proceso que debe ser 

mejorado continuamente. 

 
Actualmente es común escuchar sobre el 
espionaje industrial, robo cibernético, hackeo, 
virus, pérdida, fuga de información, fallas en 
los sistemas, interrupción de servicios, 
incendios, inundaciones, etc.; lo cual indica 
que la información se encuentra expuesta a 
múltiples riesgos provocados o accidentales. 
Ante tal situación, es indispensable detectar 
las vulnerabilidades de las redes, tomar 
acciones que contrarresten los riesgos y 
salvaguardar la información.  
 
COMPONENTES DE LA SEGURIDAD DE LA 
INFORMACIÓN 
 
Para cumplir con el propósito de un sistema, 
que garantice la seguridad de la información, 
se deben integrar métodos que conserven la 
confidencialidad, integridad y disponibilidad. 
 
 Confidencialidad: La información solo 

debe ser usada por personas autorizadas; 
de ninguna manera, una persona no 
autorizada debe tener acceso a la 
información, inclusive si no es intencional. 
 



 

 Integridad: La información debe 
conservarse exacta y completa, sin 
modificaciones. 

 Disponibilidad: El personal, entidad o 
procesos autorizados pueden acceder a la 
información y utilizarla en el momento que 
lo requieran. 

 
DEFINICIONES DE SEGURIDAD 
 
Una vulnerabilidad es una debilidad inherente 
a toda red y dispositivo, incluyendo routers, 
switches, computadoras de escritorio, 
servidores e inclusive los propios dispositivos 
de seguridad. 
 
Una amenaza se produce cuando ciertas 
personas interesadas y capacitadas, toman 
ventaja de debilidades de la seguridad para 
realizar acciones no permitidas. Las amenazas 
utilizan distintas herramientas y programas 
para atacar a redes y dispositivos de red, que 
generalmente son los puntos finales, tales 
como servidores o hosts. 
 
Un ataque consiste en aprovechar una 
vulnerabilidad de un sistema informático, con 
propósitos desconocidos por el operador del 
sistema y que, por lo general, causan daño. 
 
Tres de los ataques más frecuentes son los  
gusanos, virus y troyanos. Un gusano ejecuta, 
de manera arbitraria, un código e instala una 
copia de sí mismo en la memoria. Un virus es 
un software malicioso, que se encuentra 
adjunto a otro programa para ejecutar una 
función no deseada. Un caballo troyano se 
diferencia del virus en que la aplicación entera 
fue realizada para presentarse como algo más, 
cuando en realidad se trata de una 
herramienta que ataca al equipo.   
 
Se considera atacante al individuo que utiliza 
sus conocimientos y diferentes medios 
informáticos, para afectar sistemas y obtener 
beneficios de manera ilícita. Algunos tipos de 
atacantes son: hacker, craker, phreaker, 
spammer, carder, scrip kiddy, phisher. 

 
ALTERNATIVAS CISCO PARA SEGURIDAD 
EN REDES 
 
Cisco presenta una amplia gama de opciones 
en cuanto a seguridad en redes: Cisco IOS 
Firewall, Cisco Private Internet Exchange 
Security Appliance (PIX) y Cisco Adaptive 
Security Appliance (ASA). 
 
 

 Cisco IOS Firewall 
 
Un firewall es un sistema o grupo de sistemas 
que generan políticas de control de acceso 
entre dos o más redes. 
 
Cisco IOS Firewall es una opción para 
software Cisco IOS que permite añadir mayor 
flexibilidad y mejorar capacidades existentes 
de soluciones de seguridad Cisco IOS.  
 
Bloquea ataques, evita que individuos no 
autorizados accedan a la red y permite el 
acceso a usuarios autorizados. Integra 
funcionalidades de firewall, autenticación proxy 
y prevención de intrusiones, añade estado de 
red, filtrado, autenticación y autorización, 
bloqueo Java, alertas en tiempo real, 
monitoreo, entre otras. 
 
 Cisco Private Internet Exchange (PIX) 
 
El PIX es un dispositivo de seguridad basado 
en hardware y software que provee filtrado de 
paquetes y tecnologías de servidor Proxy. 
 
La serie de Cisco PIX Security Appliance 500 
ofrece inspección de estado de firewall, 
acceso remoto Virtual Path Network (VPN) y 
Punto-Punto, detección y prevención de 
intrusiones. Las aplicaciones varían 
dependiendo del modelo, que puede ser: PIX 
501, PIX 506E, PIX 515E, PIX 525 y PIX 535. 
 
 Cisco Adaptive Security Appliance 

(ASA) 
 
Un ASA es un dispositivo que provee una 
defensa multicapa, a través de servicios 
integrados de seguridad como inspección de 
estado de firewall, acceso remoto VPN y 
Punto-punto, WebVPN y prevención de 
intrusiones. Cisco desarrolló la familia 5500 en 
tres modelos disponibles: ASA 5510, ASA 
5520 y ASA 5540. 
 
Los comandos y usos del PIX y de ASA son 
los mismos, excepto por la aplicación de VPN 
mediante Secure Sockets Layer (SSL) o 
WebVPN, que solo está disponible para ASA. 
Adicionalmente estos dos dispositivos pueden 
mejorar sustancialmente sus características al 
añadir módulos y tarjetas. 
 
NIVELES DE SEGURIDAD 
 
El nivel de seguridad indica si una interfaz es 
más confiable y protegida con respecto a otra. 



 

El rango de niveles de seguridad va de 0 a 
100, siendo 100 el nivel de mayor seguridad.  
 
La regla primaria de los niveles de seguridad 
consiste en que una interfaz con un nivel de 
seguridad mayor puede acceder a otra con un 
nivel de seguridad inferior. Una interfaz con un 
nivel de seguridad inferior no puede acceder a 
otra con un nivel de seguridad superior sin 
constar en una Access Control List (ACL). No 
existe flujo de tráfico entre 2 interfaces con el 
mismo nivel de seguridad. 
 
 Listas de control de acceso (ACL) 
 
Una ACL permite el filtrado estático del tráfico, 
proporcionando seguridad a la red, pues la 
protege de posibles amenazas originadas en 
el exterior e inclusive desde el interior de la 
red. Gracias a una ACL, es posible permitir o 
no el flujo de tráfico. 
 
Una ACL puede ser creada como estándar o 
extendida. La ACL estándar será en la que la 
revisión se realice a nivel de la dirección IP 
origen; mientras que en la ACL extendida, la 
revisión se hará tanto en la dirección IP origen 
como en la de destino, además en este tipo de 
ACL es posible la revisión de otros parámetros 
como protocolos o puertos.  
 
IDENTIDAD Y CONFIABILIDAD 
 
AAA es el acrónimo de Autenticación, 
Autorización y Registro; es esencial para 
proveer acceso remoto seguro a la red y 
administración remota de los dispositivos. Es 
un servicio que puede ser implementado 
localmente en un dispositivo o administrado 
desde un servidor central “corriendo” 
protocolos RADIUS o TACACS+. Las 
diferencias fundamentales entre TACACS+ y 
RADIUS se indican en la Figura 1. 
 
El hecho de que RADIUS combine 
autenticación y autorización, da menos 
flexibilidad; sin embargo utiliza UDP para 
simplificar la implementación del servidor y 
cliente, creándose la necesidad de métodos 
que mejoren la confiabilidad, como 
retransmisión de paquetes. Generalmente, se 
considera a TACACS+ superior a RADIUS, 
debido a que TACACS+ encripta el paquete 
entero, mientras que RADIUS solo encripta la 
porción de contraseña de secreto compartido. 
 

 
Figura 1. TACACS+ vs. RADIUS 

 
ADVANCED INSPECTION AND 
PREVENTION SECURITY SERVICES 
MODULE (AIP-SSM) 
 
El AIP-SSM es un módulo que se inserta en 
equipos de la serie ASA 5500, con el fin de 
desempeñar funciones de prevención y 
detección de intrusiones. Se distinguen tres 
modelos de este módulo: AIP-SSM-10, AIP-
SSM-20 y AIP-SSM-40. 
 
El módulo AIP-SSM “corre” un software 
avanzado que provee inspección de seguridad 
en modo conectado (IPS) o en modo 
promiscuo (IDS), según sean las necesidades 
de seguridad de la red. 
 
Al configurar al módulo como un sensor en 
modo IPS, la revisión del flujo de tráfico se 
realiza sobre los paquetes originales, por lo 
que se introduce latencia; sin embargo, este 
modo resulta conveniente si se desea impedir 
el ingreso de posibles amenazas a la red, pues 
es posible tomar acciones inmediatas. Con el 
modo IDS la revisión se realiza sobre copias 
de los paquetes originales, por lo que no se 
incorpora una latencia adicional; sin embargo, 
dado que la revisión se realiza sobre copias de 
los paquetes, es posible que no se pueda 
detener inmediatamente a una amenaza. 
 
OTRAS ALTERNATIVAS DE 
INCORPORACIÓN DE SEGURIDAD 
 
Es posible implementar confiabilidad e 
identidad a nivel de capa 3 o de capa 2. A 
nivel de capa 3 se puede optar por un proxy de 
autenticación, de modo que cuando un usuario 
desee iniciar sesión a través del firewall, se 
dispare el proxy de autenticación; el tráfico que 
requiera autenticación y autorización deberá 
ser revisado por el router usando ACLs 
extendidas. A nivel de capa 2 se podría optar 
por IBNS, cuyos fundamentos se basan en 



 

RADIUS y en 802.1x, caracterizada por la 
autenticación puerto-nivel.  
 
Sin la necesidad de adicionar equipos de 
seguridad, se puede reforzar seguridad en los 
routers y switches de la misma red, mediante 
filtrado en routers o en switches. El filtrado en 
un router se puede realizar a través de CBAC, 
mediante el cual se revisa el tráfico de control 
en busca de paquetes sospechosos, además 
implementa timeouts y valores umbrales. El 
filtrado en un swith puede ser realizado al 
especificar las direcciones MAC o al menos el 
número máximo de MAC aprendidas por 
interfaz. 
  
 

II. FUNDAMENTOS DE LOS 
ESTÁNDARES ISO 27001 E ISO 27002 

 
Dada la necesidad de las organizaciones para 
demostrar una adecuada gestión en seguridad 
de la información, se han creado normas o 
estándares con el fin de establecer o mejorar 
un sistema que permita garantizarla. Varios 
organismos internacionales han desarrollado 
estándares, facilitando y garantizando el 
cumplimiento de la seguridad de la 
información. Algunos de los estándares más 
conocidos son: ISO 17.799, COBIT, ITIL, Ley 
SOX, COSO, ISO 27000. 
 
GENERALIDADES DE LAS NORMAS ISO 
27000 
 
Sus orígenes fueron desarrollados por BSI, 
como BS 7799-1 y BS 7799-2. Posteriormente 
ISO e IEC las adoptaron como ISO 27002 e 
ISO 27001, respectivamente. 
 
Esta familia de normas pretende ser la 
herramienta fundamental para que las 
organizaciones que desean implementar un 
sistema de gestión de seguridad, la utilicen 
como base. Las normas consideradas como 
fundamentales dentro de la familia son la 
27001 y 27002, en la primera se incluyen los 
requisitos para la generación del Sistema de 
Gestión de Seguridad de la Información 
(SGSI) en base al modelo Plan – Do – Check 
– Act (PDCA), mientras que la segunda 
presenta una guía de buenas prácticas en 
base a objetivos de control y controles. 
 
NORMA ISO 27001 

 
El SGSI es el concepto sobre el que se 
construye la norma ISO 27001, la cual es 
certificable. Un SGSI establece el diseño, 

implantación y mantenimiento de un conjunto 
de procesos para gestionar eficientemente la 
accesibilidad a la información. Busca asegurar 
la confidencialidad, integridad y disponibilidad 
de los activos de la información, minimizando 
a la vez los riesgos de seguridad de la 
información. 
 
Este estándar internacional adopta el modelo 
del proceso PDCA, el cual se puede aplicar a 
todos los procesos SGSI, tal como se muestra 
en la Figura 2. 

 
Figura 2. Modelo PDCA aplicado al SGSI 

 
NORMA ISO 27002 
 
Esta norma, no certificable, se presenta como 
una guía práctica para iniciar, implementar, 
mantener y mejorar la gestión de la seguridad 
de la información dentro de una organización. 
Tras una evaluación de riesgos, la norma 
recomienda una serie de objetivos de control y 
controles a implementarse. 
 
La norma está formada por 11 cláusulas. Las 
cláusulas tienen 39 categorías principales de 
seguridad en total. En la Figura 3 se presenta 
un resumen de las cláusulas que conforman la 
norma y la cantidad de categorías principales 
de seguridad de cada una. 
 

 
Figura 3. Cláusulas de la Norma ISO 27002 



 

 
III. SITUACIÓN ACTUAL DE MEGADATOS 

S.A. 
 

 
La Empresa ECUANET, con razón social 
MEGADATOS S.A., ofrece servicios de 
Internet y servicios informáticos a sus clientes. 
 
En la Figura 4, se presenta la infraestructura 
para proveer los servicios en la ciudad de 
Quito. 
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Figura 4. Diagrama de red 

 
Para un mejor análisis, se ha dividido a las 
redes de la empresa que ofrecen servicios en 
la ciudad de Quito en tres partes: 
 

- Centro de Datos. 

- MEGARED  alámbrica. 

- MEGARED inalámbrica. 
 
CENTRO DE DATOS 
 
Es el lugar en el cual se concentran todos los 
equipos de backbone. El servicio entregado 
por los proveedores se concentra en el router 
de borde, el cual permite el enrutamiento hacia 
los diferentes destinos; posteriormente la 
información se dirige al Allot, el cual se 
encarga de limitar el ancho de banda asignado 
a cada uno de los clientes. La información se 
propaga a través de cada uno de los switches, 
cuyos puertos permiten el paso de VLANs 
específicas. 
 
Para brindar los servicios informáticos, se 
cuenta con los diferentes servidores WEB, en 
los cuales están alojadas las páginas de los 
clientes y de la empresa.  
 
Para la autenticación de los clientes dial-up y 
aquellos que poseen cuentas de correo, se 
utiliza el servidor Radius, el cual valida el 
nombre de usuario y contraseña ingresados.  

 
El servidor DNS asocia un nombre a una 
dirección IP y viceversa, de tal forma que los 
clientes puedan navegar por Internet sin 
inconvenientes.  
 
Los diferentes servidores de correo alojan 
todos los correos que han sido enviados o 
recibidos por cuentas que pertenecen a los 
dominios de Ecuanet; además conservan un 
respaldo de los mismos hasta que el cliente 
los descargue. 
 
MEGARED ALÁMBRICA 
 
Está formada por 9 nodos, en donde se 
encuentran los equipos a los cuales se 
conectan las últimas millas hacia los clientes, 
siendo éstos de capa 2. En los equipos se han 
configurado los puertos, de tal forma que 
permitan la propagación de las VLANs desde 
el Centro de Datos hacia el cliente final.  
 
Todas la conexiones entre nodos se realizan 
con fibra óptica, ya sea a través de puertos 
Gigabit Ethernet o Fast Ethernet; mientras que 
en las últimas millas, se utiliza cobre o fibra 
óptica a través de puertos Fast Ethernet o 
Long Reach Ethernet. 
 
Los equipos de última milla utilizados para los 
clientes son: Cisco LRE 575, Módems Loop o 
transceivers TP-Link. 
 
MEGARED INALÁMBRICA 
 
Está formado por 4 nodos, cuyas últimas 
millas son enlaces de radio. En cada nodo se 
manejan switches de capa 2 que tienen el 
mismo concepto de MEGARED alámbrica, es 
decir la propagación de VLANs para la 
transmisión de datos.   
 
Los enlaces hacia los clientes pueden ser 
punto – punto o punto – multipunto, utilizando 
como equipos de última milla: radios Alvarion, 
radios MTI, radios Tranceo y radios 
Teletronics. Las frecuencias utilizadas para los 
enlaces son en bandas no licenciadas, siendo 
5.4 GHz, 5.8 GHz y 900 MHz las utilizadas. 
 
INCIDENTES DE SEGURIDAD 
DETECTADOS 
 
 Desconfiguración involuntaria de los 

equipos por parte de personal en 
inducción.  

 



 

 Desconexión de equipos alojados en el 
Centro de Datos y nodos. 

 Desconexión de todos los equipos de un 
rack de la toma eléctrica.  

 Falla en el funcionamiento del equipo de 
borde.  

 Acceso de un hacker a uno de los 
servidores web, eliminando los archivos 
index.  

 Modificaciones no autorizadas en la 
configuración de los equipos.  

 Acceso a la configuración de equipos 
desde redes que no pertenecen a la 
empresa.  

 Robo de los equipos. 
 Falla de los UPS.   
 Quema de equipos debido a filtraciones de 

agua.  
 Indisponibilidad del servicio, debido a corte 

o falla en el medio de transmisión de los 
nodos que no cuentan con enlaces de 
backup. 

 Interferencia de frecuencias en últimas 
millas de clientes radiales, debido a 
saturación del espectro en bandas no 
licenciadas. 

 
 
IV. PROPUESTA DEL DISEÑO DE UN SGSI 

PARA LA EMPRESA MEGADATOS S.A. 
 
En primer lugar se establecen los 
requerimientos y expectativas de seguridad de 
la Empresa. Posteriormente se establecen las 
actividades  y documentos que deberán ser 
efectuados; en la Figura 5 se presenta el 
diagrama de actividades y documentos a ser 
desarrollados.  
 
En el Documento A.1 se definen el alcance y 
límites del SGSI. El siguiente paso en el 
desarrollo del SGSI es la elaboración del 
Documento A.2 que incluye la Política SGSI y 
los Objetivos. 
 
ENFOQUE DE EVALUACIÓN DEL RIESGO Y 
TRATAMIENTO DE LOS RIESGOS 
 
En el Documento A.3 se incluye el Enfoque de 
valuación del Riesgo, es decir la metodología 
de cálculo del riesgo a ser utilizada. Para ello 
se utiliza modela un proceso de calificación de 
cada activo, considerando su importancia para 
la confidencialidad, integridad y disponibilidad 
de la información; finalmente se calcula el 
Nivel de Impacto: 
 
 
 

Conf x Int x Disp = NI 

 
Dependiendo del valor obtenido de NI, se sitúa 
al activo dentro de un rango de importancia 
(Bajo, Moderado, Alto o Muy Alto), esta 
información es fundamental para el 
Tratamiento de riesgo y para el 
etiquetamiento. 
 
Posteriormente se cuantifica la probabilidad de 
ocurrencia, Impacto y Costo de los riesgos que 
podrían presentarse; finalmente se calcula el 
Nivel de Riesgo: 
 

Prob x Imp = NR 

  
Dependiendo del valor obtenido de NR, se 
sitúa al riesgo dentro de una categoría de nivel 
de riesgo (Bajo, Moderado, Alto o Extremo).   
 
Se calcula finalmente el Riesgo: 
 

Prob x Imp x Cos = RIESGO 

 
Se ubica a cada riesgo en el rango 
correspondiente (Leve, Bajo, Moderado, Alto o 
Extremo). Considerando esta categorización 
se determina el Tratamiento del Riesgo, que 
dependiendo el caso será Aceptar el riesgo, 
Evitar el riesgo, Aplicar controles o Transferir 
el riesgo. 
 
En el Documento A.4, se identifican tres tipos 
de amenazas: humanas, tecnológicas y 
ambientales; amenaza por amenaza se 
identifican a las vulnerabilidades, impacto y se 
realiza el Análisis y Evaluación del riesgo, para 
finalmente determinar el Tratamiento de riesgo 
en cada caso. 
 
SELECCIÓN DE OBJETIVOS DE CONTROL 
Y CONTROLES 
 
Una vez obtenido el tratamiento de riesgo para 
cada amenaza identificada, se procede a 
seleccionar los objetivos de control y controles 
más adecuados de la Norma ISO 27001. 
 
El mismo objetivo de control y los mismos 
controles, son adecuados para el tratamiento 
de distintas amenazas. Para el tratamiento de 
una amenaza existen varios objetivos de 
control y controles que eficazmente 
contribuirían a su mitigación, por esta razón se 
consideran varios controles para una misma 
amenaza. 
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 Figura 5. Diagrama de Actividades y Documentos para implementación de SGSI 



 

ENUNCIADO DE APLICABILIDAD (SOA) 
 
Se analiza la aplicabilidad de los controles 
seleccionados, indicando la razón para la 
selección del control y la aplicabilidad 
conforme a los requisitos identificados 
inicialmente. Además se presentan los 
controles no seleccionados con la justificación 
para no ser considerados. 
 
PROCESOS PROPUESTOS 
 
En base a la Norma ISO 27002, se establecen 
los siguientes procesos, garantizando la 
confidencialidad, integridad y disponibilidad de 
la información. La nomenclatura utilizada para 
identificar cada cláusula, se basa en función 
de su nombre y del orden correspondiente. 
 
1. Procesos de Política de Seguridad: PR-

POLSEG-01 (4 Páginas) 
 

2. Procesos de la Organización de la 
Seguridad de la Información: PR- 
ORGSEGINF-02 (9 Páginas) 

 
3. Procesos de Gestión de Activos: PR-

GESACT-03 (10 Páginas) 
 

4. Procesos de Seguridad de los Recursos 
Humanos: PR-SEGRECHUM-04 (13 
Páginas) 

 
5. Procesos de Seguridad Física y del 

Entorno: PR-SEGFISENT-05 (11 Páginas)   
 

6. Procesos de Gestión de Operaciones y 
Comunicaciones: PR-GESOPCOM-06 (26 
Páginas) 

 
7. Procesos de Control de Acceso: PR-

CONACC-07 (18 Páginas) 
 
8. Procesos de Adquisición, Desarrollo y 

Mantenimiento de Sistemas de 
Información: PR-ADDEMASI-08 (23 
Páginas) 

 
9. Procesos de Gestión de los Incidentes de 

Seguridad de la Información: PR-   
GESINCSI-09 (5 Páginas) 

 
10. Procesos de Gestión de la Continuidad del 

Negocio: PR-GESCONEG-10 (5 Páginas) 
 
11. Procesos de Cumplimiento: PR-CUMPL-

11 (12 Páginas) 
 
 

V. CONCLUSIONES Y RECOMENDACIONES 
 

CONCLUSIONES 
 
Gracias a la Tecnología de la Información y 
Comunicación, los usuarios tienen acceso a 
mayores aplicaciones y privilegios que 
facilitan, aceleran y hacen más eficaces sus 
actividades. Pese a las notables ventajas de 
contar con sistemas de comunicación que 
permiten acortar distancias, enviar y recibir 
información valiosa para el funcionamiento de 
una organización, reducir gastos, etc., resulta 
necesario analizar las amenazas a las que se 
expone dicha organización al emplear ciertos 
sistemas informáticos. Es decir, el empleo de 
beneficios podría acarrear amenazas en el 
desempeño de una organización. 

 
A más del recurso humano, el activo más 
valioso de toda organización es su 
información, cualquiera sea su forma; por ello 
es necesario tomar medidas para asegurarla. 
La seguridad de la información implica 
seguridad en su confidencialidad, integridad y 
disponibilidad. Solo si se garantiza seguridad 
en los tres aspectos indicados, se puede 
afirmar que la información está segura. 

 
Incendios, inundaciones, terremotos son 
algunas de las amenazas a las que ha estado 
expuesta la información tradicionalmente; sin 
embargo, con el desarrollo de sistemas y 
tecnologías, han surgido nuevas amenazas, 
que resultan ser un peligro para la información, 
tales como el mapeo de sistemas, negación de 
servicio, gusanos, virus, troyanos, ataques de 
diccionario, hackeo, crackeo, entre otras. 

 
Dada la gran cantidad de ataques a la 
seguridad de la información de la que han sido 
víctimas un sinnúmero de organizaciones, se 
han desarrollado alternativas que detecten, 
eviten y monitoreen posibles amenazas. 
Anteriormente bastaba con un firewall que 
restrinja el acceso a una red; actualmente, 
vista la necesidad de mayor protección, se 
presentan nuevas innovaciones a nivel de 
software y hardware. Algunas de las opciones 
más reconocidas y adquiridas en el mercado 
son: Cisco IOS Firewall, PIX, ASA, IDS e IPS. 

 
Para incorporar Cisco IOS Firewall como una 
solución de seguridad, se puede instalar el 
software en un router Cisco preexistente de la 
red. Si se desea mayores beneficios, PIX o 
ASA podrían ser una excelente opción. 
Algunos beneficios que presentan estas 
opciones de seguridad son: prevención de 



 

intrusiones, autenticación y autorización, 
alertas en tiempo real, monitoreo, uso de listas 
de acceso, entre otros. 

 
Con el fin de facilitar la planeación e 
implementación de controles que permitan 
garantizar la seguridad de la información, 
varios organismos han desarrollado Normas. 
Las más utilizadas actualmente, son las 
Normas ISO de la Serie 27000. Las Normas 
ISO 27001 y 27002 constituyen la base para el 
desarrollo de un Sistema de Gestión de 
Seguridad de la Información. 

 
La Norma ISO 27001 es el fundamento para el 
desarrollo del SGSI, en la que a través del 
modelo PDCA, se guía al usuario para la 
planeación, implementación, revisión y 
corrección del SGSI. Indica los análisis 
previos, documentos necesarios que deben 
ser desarrollados y las consideraciones para 
futuras revisiones. La Norma ISO 27002 
contiene varios objetivos de control y 
controles, útiles para evitar las amenazas 
detectadas durante la valuación de riesgos. 

 
Dentro de las vulnerabilidades analizadas en 
la Matriz de riesgo, se distingue la ausencia de 
una normativa que regule las actividades del 
Departamento de Operaciones para garantizar 
la seguridad de la información. Otra 
vulnerabilidad que se manifiesta 
repetidamente es la ausencia de una gestión 
adecuada para el acceso físico y lógico de los 
usuarios, incluyendo tarjetas de ingreso y 
claves seguras. No se presenta una gestión 
segura de los activos de información, ni se 
manifiesta preocupación suficiente en la 
inducción sobre seguridad de la información al 
personal. 

 
La implementación de una Política de 
seguridad permitirá controlar de mejor manera 
las actividades realizadas por los usuarios y 
garantizar la seguridad de la información 
asociada a la entrega de los servicios. 
Mediante la documentación y registro de todos 
los procedimientos será posible monitorear las 
actividades, disponer de información útil para 
futuros eventos y conservar la información 
necesaria para auditorías. 

 
Con la implementación del SGSI, la 
confidencialidad, integridad y disponibilidad de 
la información, estarán garantizadas; este 
factor resultará decisivo para los clientes en la 
selección de un proveedor, al ser un elemento 
fundamental y diferenciador en el mercado. 
Sin la implementación del SGSI, no se contará 

con el respaldo de garantizar la seguridad de 
la información para los clientes, ocasionando 
que éstos opten por otra opción que les 
ofrezca seguridad. 
 
RECOMENDACIONES 
 
Se debe tomar en cuenta que diariamente se 
desarrollan amenazas nuevas. Ante esta 
situación, se recomienda analizar la seguridad 
de la información de una organización y sus 
controles de seguridad con mucha regularidad; 
es recomendable realizar los análisis básicos 
al menos una vez a la semana, y los 
minuciosos al menos una vez trimestralmente. 

 
No esperar a que se produzca un ataque a la 
seguridad de la información, para tomar 
acciones correctivas para contrarrestarlo. Lo 
ideal es adoptar acciones preventivas antes 
que correctivas. 

 
Para seleccionar el equipo de seguridad 
adecuado, se recomienda considerar el 
tamaño de la red a la cual se desea proteger, 
las aplicaciones que en ésta se manejan y el 
análisis de costos correspondiente. Para el 
caso de un ISP, dado que su producto final es 
la entrega de servicios que atraviesan por 
redes, es recomendable adquirir un equipo o 
sistema que proporcione la mayor cantidad de 
seguridades posibles, procurando que el costo 
de la implementación tenga relación con el 
valor de los activos que se desea proteger.   

 
Si en una organización se desea implementar 
una normativa de seguridad de la información, 
es recomendable analizar las posibles 
opciones. Varias organizaciones en el Ecuador 
basan su funcionamiento en la Norma ISO 
9001, sobre Gestión de Calidad; en este caso, 
resulta muy conveniente la utilización de las 
Normas ISO 27000, sobre seguridad de la 
información, pues éstas guardan relación. 
 
En caso de utilizar la Norma ISO 27002, como 
fuente para la selección de objetivos de control 
y controles, se recomienda considerar las 11 
cláusulas y sus categorías principales; es 
posible que no todos los controles de las 
categorías principales sean útiles para 
determinado sistema, en tal caso conviene 
especificar los motivos de la exclusión de 
determinado control.   

 
Si dentro de los objetivos de control y 
controles presentados en la Norma ISO 27002, 
no se encontraron objetivos de control y 
controles que la organización considere 



 

importantes para contribuir con el 
mejoramiento del SGSI, se recomienda 
crearlos e incorporarlos dentro de la 
documentación de controles. 

 
Antes de desarrollar un SGSI en una 
organización, es necesario tener conocimiento 
de la misma. Es recomendable conocer su 
estructura, los productos o servicios que 
brinda, la infraestructura y funcionamiento de 
sus redes, los activos de información que 
posee. Una vez conocidos éstos, se debe 
proceder a realizar la valuación de riesgos 
para determinar qué acciones se deben tomar. 

 
La implementación de todo control deberá 
considerar que al tratarse de una empresa 
proveedora de servicios mediante redes, no se 
deberán introducir tiempos de retardo 
importantes al incluirlo, puesto que uno de los 
factores más relevantes para los clientes es la 
rapidez de sus servicios. 

 
Considerando todos los factores analizados en 
el presente Estudio, se recomienda a la 
Empresa la implementación del SGSI 
propuesto para la ciudad de Quito, 
inicialmente. Una vez implementado el SGSI 
en Quito, se podría tomar como referencia el 
trabajo desarrollado para implementar el SGSI 
en las demás ciudades del país en las que 
opera la Empresa. 
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