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RESUMEN

En el presente proyecto se realiza el análisis y optimización de la infraestructura

de un proveedor de servicios de Internet inalámbrico de la ciudad de Quito, que

utiliza la tecnología WLAN según el estándar 802.11 b para dar acceso a clientes

corporativos.

En el capítulo I se hace una revisión de la red de redes Internet y una descripción

de los proveedores de sen/icios de Internet analizando su definición, servicios que

presta, clasificación, arquitectura y características principales de éstos. También

se describe cada uno de los componentes básicos de un ISP y.las funciones que

desempeña el mismo.

En el capítulo II se hace un estudio de las redes WLAN, abarcando inicialmente la

definición de lo que son este tipo de redes. Se revisa las aplicaciones actuales

que tienen las redes WLAN en diferentes áreas. Se hace referencia a los

requisitos que debe tener una WLAN. Se analizan las ventajas y desventajas de

las redes WLAN sobre las redes fijas. También se revisan las tecnologías de

transmisión que utilizan las redes WLAN como son los infrarrojos y espectro

expandido. Luego se hace una descripción puntual de las organizaciones actuales

que manejan las redes WLAN, y las tecnologías y estándares más importantes en

este tipo de redes. Finalmente se hace una revisión de! estándar IEEE 802.11 b.

En el capítulo III se hace un estudio de la seguridad en redes WLAN, para lo cual

se realiza una introducción de lo que significa el término seguridad dentro de las

redes. Se revisan los riesgos actuales a los que están sometidas las redes WLAN,

Se describen los métodos más utilizados por los hackers para detectar la

presencia de una red WLAN. Luego, se realiza una clasificación de los ataques

que se pueden perpetrar y se describen los ataques más comunes que una red

WLAN puede sufrir hoy en día, como son el eavesdropping, wep cracking,

ataques MAC, entre otros. Finalmente, se describen una serie de mecanismos y

estándares actuales que se utilizan para asegurar una red WLAN como es el caso



u

del algoritmo WEP, el uso de filtros, uso de VPNs, WPA, WPA2 entre otros.

En el capítulo IV se realiza un análisis de la situación actual de un Proveedor de

Servicios de Internet, para lo cual se hace una introducción a los diferentes tipos

de dispositivos WLAN y las antenas que estos dispositivos utilizan. Se describe en

forma global la topología del ISP y en forma detallada cada uno de sus

componentes así como las funciones que tienen dentro del ISP. Igualmente se

hace una descripción de la infraestructura del backbone analizando los

dispositivos de cada uno de los nodos, los enlaces principales y los enlaces de

última milla. Finalmente se describen las políticas de seguridad que el ISP maneja

actualmente en lo que concierne al uso de la tecnología WLAN según la

especificación 802.11 b en los enlaces inalámbricos de última milla y enlaces

principales.

En el capítulo V se describen las ventajas y desventajas que tiene el uso de las

redes WLAN como enlaces de última milla y de backbone dentro del ISP. Se

realiza un análisis de los principales problemas tanto actuales como a futuro

debido al uso de este tipo de redes como son la falla en los enlaces de backbone,
1 i. , '

saturación de la red a causa del broadcast y la imposibilidad para limitar ia

velocidad de transmisión a nuevos clientes. Luego se analizan los cambios

óptimos que se deben realizar a la infraestructura del ISP para solventar los

problemas encontrados, describiendo en que consiste cada uno de estos cambios

y cual es la mejor forma de implementarlos para reducir complicaciones

operativas y económicas. Finalmente se analizan las políticas que se pueden y

deben tomarse para garantizar la seguridad en las redes WLAN utilizadas para

entregar accesos de última milla.
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PRESENTACIÓN

Actualmente las redes WLAN están siendo utilizadas en muchas aplicaciones,

que salen del fin mismo para las que fueron establecidas, sin embargo este tipo

de aplicaciones han permitido solucionar muchos problemas de acceso, costos y

rapidez en la implementación de la solución.

El análisis que se realiza en. e! presente proyecto a un proveedor de servicios de

internet de la ciudad de Quito, permitirá abrir los horizontes actuales en lo

referente a redes de acceso, ya que el manejo de la tecnología WLAN ha

permitido dar el servido de Internet a sitios donde el acceso mediante redes

cableadas es casi imposible, a costos y rapidez de instalación muy por debajo de

[o que implica dar un servicio mediante la contratación de los servicios de una

empresa portadora.

N

La solución mediante redes WLAN en los accesos de última milla dentro del ISP,

es muy beneficiosa pero lamentablemente esta solución está presentando

problemas con el progresivo crecimiento del número de clientes del ISP, de ahí la

necesidad de optimizar el mismo y permitir que éste siga utilizando la tecnología

WLAN para dar servicio a futuros clientes. De esta forma se evitará la necesidad

de utilizar otros tipos de accesos de última milla, los cuales pueden incrementar

los costos de operación del proveedor de servicios de Internet y por ende los

costos del servicio a sus clientes finales.

La solución dada en el desarrollo del presente proyecto está basada

principalmente en cambios y nuevas adiciones a la infraestructura actual del

proveedor. De esta forma se permitirá que este proveedor pueda solucionar los

problemas actuales y seguir entregando el servicio a nuevos clientes mediante

redes WLAN, sin que esto repercuta de ninguna manera en los clientes actuales.



CAPITULO I

1 ESTRUCTURA Y COMPONENTES BÁSICOS DE UN

PROVEEDOR DE SERVICIOS DE INTERNET LOCAL

1.1 EL INTERNET

El Internet es un recurso muy valioso hoy en día, es por esto que la conexión al

mismo es esencial tanto para los negocios, la industria y la educación. Se puede

decir que es la red de datos más grande del mundo y está constituida por un

conjunto de redes independientes (Redes LAN y WAN), que se encuentran

interconectadas entre sí mediante dispositivos de interconexión (puentes,

conmutadores o ruteadores), permitiendo el intercambio de datos y constituyendo

por lo tanto una red mundial que resulta el medio idóneo para la distribución de

datos de todo tipo e interacción con otras personas.

1.1.1 RESEÑA HISTÓRICA DEL INTERNET [1], [2] •

El Internet nació como un proyecto dei Departamento de Defensa Estadounidense

que "pretendía obtener una red de comunicaciones segura que se pudiese

mantener aunque fallase alguno de sus nodos. Así nació ARPA, una red

informática que conectaba computadores localizados en sitios dispersos y que

operaban sobre distintos sistemas operativos, de tal manera que cada

computador se podía conectar a todos los demás. Los protocolos que permitían

tal interconexión fueron desarrollados en 1973 por el informático estadounidense

Vinton Cerf y el ingeniero estadounidense Robert Kahn, y son los conocidos

Protocolo de Internet (IP) y Protocolo de Control de Transmisión (TCP). Fuera ya

del ámbito estrictamente militar, esta Internet incipiente (llamada Arpanet) tuvo un

gran desarrollo en Estados Unidos, conectando gran cantidad de universidades y

centros de investigación. A la red se unieron nodos de Europa y del resto del

mundo, formando lo que se conoce como la gran telaraña mundial (World Wide



Web). En el año de 1990 Arpanet dejó de existir.

Además de la utilización académica e institucional que tuvo en sus orígenes, hoy

se emplea internet con fines comerciales. Las distintas empresas no sólo la

utilizan como escaparate en el que se dan a conocer ellas mismas y sus

productos, sino que, a través de Internet, se realizan ya múltiples operaciones

comerciaíes.

1.1.2 FUNCIONAMIENTO DE INTERNET

El Internet es una red gíobal en la cual, cada computador actúa como un cliente y

un servidor; un cliente cuando accede a un servicio det Internet y un servidor

cuando es accedido por otro computador desde e! Internet. El Internet consta de

varios componentes interconectados entre sí:

-s Backbones: Son líneas de comunicación de alta velocidad y ancho de

banda que unen computadores o redes.

^ Redes: Son grupos de computadores y dispositivos asociados que

permiten a los usuarios transferencia electrónica de información.

S Proveedores del Servicio de Internet (ISPs): Son empresas que tienen

acceso ai Internet.

-S Computadores: Son los dispositivos cliente/servidor; no sólo pueden ser

computadores personales, computadores portátiles sino también PDAs,

teléfonos celulares, etc.

La manera en que Internet permite a los computadores conectarse es similar a

como trabaja una red de área local (LAN). En una red simple, se tienen dos

computadores y una conexión de datos. Los computadores se comunican entre sí

enviando un paquete a través de la conexión. Un paquete es una unidad de datos

que viaja entre computadores de una red específica, cuyo encabezado tiene

información de las direcciones lógicas tanto de origen como de destino de dichos

computadores.



Los dos protocolos de Internet conocidos como TCP/IP que trabajan en conjunto

para la transmisión de datos son:

Transmission Control Protocoi (TCP)

Internet Protocoi (1P)

Los computadores también pueden comunicarse con otros fuera de la LAN. Al

conjunto de LANs se conoce como redes de área amplia (WAN). Los ruteadores

proveen las conexiones entre diferentes LANs. Cuando un ruteador recibe un

paquete, el ruteador utiliza la información de la dirección lógica para determinar la

íocalización del destinatario de los datos, luego el ruteador encapsula el paquete

en un formato adecuado para enviarlo hacia la siguiente conexión. Los datos

pueden cruzar varias LANs antes de llegar a su destino.

La Internet es considerada una red de área amplia, independiente de la topología.

Esta independencia de las diversas topologías de LAN la realiza e! protocolo

estándar IP. El encabezado del paquete IP (IPv4) contiene una dirección de

cuatro octetos que identifican a cada uno de los equipos. Cuando un computador

envía un paquete hacia otro computador, primeramente determina si el paquete

es local o remoto (dentro o fuera de la LAN). Si el paquete es local, él mismo lo

transmite; si es remoto lo envía hacia un ruteador, el cual determina la dirección

destino. La información de la dirección destino también determina corno será

enrutado el paquete a través de Internet Normalmente el ruteador utiliza la

dirección destino para determinar la mejor ruta para enviar el paquete.

Si alguna red intermedia llegara a estar demasiado ocupada o no disponible, eí

ruteador dinámicamente selecciona una ruta alterna. Una vez que el paquete es

enviado, cada red que reciba el paquete, repite el proceso redirigiéndolo cuando

sea necesario. Este proceso se repite hasta que e! paquete llega a su destino.

Diferentes paquetes pueden tomar diferentes rutas, aún cuando contengan

información del mismo archivo o mensaje. Los paquetes son reensamblados en el

destinatario.



1.2 DEFINICIÓN DE ISP [1], [3], [4]

Un Proveedor de Servicios de Internet (internet Service Provider1), es una

empresa que permite el acceso de otras empresas o personas al Internet,

ofreciendo servicios de Internet y conectividad. Dentro de los servicios que

entrega figuran el correo electrónico (e-ma/7), construcción y hospedaje de sitios

Web así como su mantenimiento (Web Hosting), servicios de resolución de

nombres (DNS), servicios de noticias USENET, servicios de transferencia de

archivos (FTP) entre otros.

El centro de un ISP está conformado por servidores que se encargan de las

funciones necesarias para proveer el servicio a sus clientes. Los servidores son

los dispositivos más importantes de Internet, pues son los que contienen la

información con la que cuenta la red. Estos equipos normalmente están

disponibles las 24 horas de! día durante los 365 días del año.

Los ISPs generalmente proveen acceso dial-up a través de un módem y conexión

Point to Point Protoco! (PPP), pero pueden ofrecer también acceso a Internet con

otros dispositivos, tales como cable módems o conexiones inalámbricas.

El mercado de los ISPs está evolucionando muy rápidamente. La definición de

ISP no es tan clara como suele parecer; por ejemplo: nuevos métodos de acceso

han sido implementados (DSL; Digftai Subscríber une) y nuevos tipos de

dispositivos (teléfonos celulares) tienen acceso a Internet. Continuamente se

puede apreciar un cambio en el número de servicios básicos que son la razón

misma del comercio ISP. Esto se debe a la feroz competencia, nuevas

tecnologías y mejor acceso a mayor ancho de banda. Incluso, se puede apreciar

que el ambiente comercial está cambiando con la liberalización de las compañías

de Telecomunicaciones (TELCO).

1.2.1 FUNCIONES BÁSICAS DE UN ISP [5]

Un ISP tiene la infraestructura necesaria para constituirse un punto de acceso



hacia Internet y así poder prestar sus servicios. Los grandes ISPs poseen enlaces

de comunicaciones propios, lo que les permite ser más independientes de otros

proveedores de telecomunicaciones, permitiéndoles de esta manera brindar

mejores servicios a sus clientes.

Las funciones básicas de un ISP se pueden dar desde dos puntos de vista

distintos;

1.2.2 VISIÓN DEL CLIENTE

/'

Desde el punto de vista del cliente, un ISP tiene dos funciones básicas;

1. Conectividad al internet; El ISP es la puerta a la gran nube de Internet,

permitiéndole así utilizar todos los servicios que esta red de redes ofrece.

2. Servicios de Internet: Luego de establecida la conexión con el ISP, éste

debe garantizar a sus clientes los servicios que van a ser utilizados por los

mismos, se hace un especial hincapié en dos servicios que son

masivamente empleados por ios usuarios, estos son correo electrónico y

WWW. Un tercer sen/icio de uso masivo es e! de transferencia de archivos.

Estas fundones desde el punto de vista del cliente, se las puede apreciar en la

figura 1.1.

Figura 1.1. Visión del Cliente

1.2.3 VISION DEL PROVEEDOR

El punto de vista del proveedor es mucho más complejo, ya que es éste el



encargado de brindar la conectividad a sus clientes. Cabe recalcar, que un ISP

pequeño puede ser cliente de otro ISP mayor, delegando parte del problema de la

conexión a Internet en el ISP mayor, tal es el caso del ISP que se analiza en el

capítulo IV.

La función de un ISP es la de permitir la interconexión de los computadores de los

usuarios a través de él, hacia el Internet Esto es posible gracias a que el ISP,

posee los permisos necesarios para interactuar con otros elementos de la red,

tales como módems, ruteadores o swrtches, que son los dispositivos que permiten

et acceso a los clientes.

De acuerdo a lo anterior, un ISP debe cumplir con las siguientes funciones:

^ Conservar una alta disponibilidad de conectividad con el Internet y sus

clientes

^ Mantener una alta disponibilidad en la prestación de los servicios básicos

del ISP

*/ Mantener una adecuada calidad de servicio

Para cumplir con lo anterior un ISP básico necesita contar con los elementos

• siguientes:

S Canal de acceso Cliente — ISP

S Canal de acceso ISP — Internet

^ Servicios básicos (resolución de nombres)

S Mecanismos de seguridad

1.3 SERVICIOS DE UN ISP [1], [3], [4]

Los servicios que presta un ISP no son los mismos para un consumidor

corporativo y un consumidor residencial. Los requerimientos para consumidores

corporativos son muchos mas dificultosos de reunir en términos de desempeño,

disponibilidad y lo más importante seguridad. Las diferencias se ilustran en la



figura 1.2.

Servicios Residenciales Servicios Corporativos

Seivcíos de Segunda.
Extranet VPN

Roammg-

Administración de Redes

Comercio Electro nica

Los servicios comunes crecen con
al tiempo

Figura 1.2, Servicios Centrales y de Valor Agregado

Con el tiempo se produce un cambio de asignación de estos servicios, los

servicios comunes y servicios centrales tienden a crecer con éste. Los

requerimientos de los usuarios corporativos están liderando la escalada en la

tecnología. Después de algún tiempo, esta tecnología puede encontrarse adelante

en el mercado del consumidor residencial. Este avance inevitablemente

beneficiará a los consumidores residenciales con nuevos servicios innovadores y

calidad de servicio a su disposición.

Los servicios centrales más importantes que un 1SP debe ofrecer como correo

electrónico, Servicio Web, FTP, DNS, etc. se describen a continuación:

1.3.1 SERVICIO DE CORREO ELECTRÓNICO

El correo electrónico es uno de los servicios de mayor uso a través de Internet.

Permite enviar mensajes de un usuario a otro en la red, con la posibilidad de

adjuntar archivos, lo que aumenta enormemente sus potencialidades.

El sistema de correo electrónico se basa en los protocolos SMTP (Simpie Malí

Transfer Protocol; Protocolo Simple de Transferencia de Correo) y POP3 (Post

Office Protocoi versión 3) o 1MAP4 (Internet Message Access Protocol versión 4;

Protocolo de Acceso de Mensajes de Internet). De estos tres protocolos el primero

se encarga del envío y recepción del correo y los otros dos permiten a los



usuarios el acceso a los buzones de correo.

Los mensajes de correo electrónico no se envían directamente a los

computadores personales de cada usuario, pues puede ocurrir que esté apagado

o que no esté ejecutando la aplicación de correo electrónico sino que se envían ai

servidor que se encarga de almacenar los mensajes recibidos, el cual actúa como

servidor de correo electrónico permanente. Los mensajes permanecerán en el

servidor hasta que el usuario ios transfiera a su propio computador para leerlos.

1.3.2 SERVICIO WEB

El Servicio WWW (World Wide Web), es un mecanismo proveedor de información

electrónica para usuarios conectados a Internet. El acceso a cada sitio Web se

canaliza a través del URL o identificador único de cada página de contenidos.

Este sistema permite a los usuarios el acceso a una gran cantidad de información:

ieer publicaciones periódicas, buscar referencias en bibliotecas, realizar paseos

virtuales por pinacotecas, compras electrónicas o audiciones de conciertos,

buscar trabajo y otras muchas funciones. Gracias a la forma en que está

organizada la World Wide Web (WWW), los usuarios pueden saltar de un recurso

a otro con facilidad. Las conexiones entre los servidores que contienen la

información se hacen de forma automática y transparente para el usuario, pues et

medio admite las funciones de hipertexto e hipermedia.

Los usuarios visualizan estos datos mediante una aplicación, denominada

explorador o browser (como Navigator, de Netscape, o Internet Explorer, de

Microsoft). El explorador muestra en la pantalla una página con el texto, las

imágenes, los sonidos y las animaciones relativas al tema que previamente ha

sido seleccionado. El usuario puede entonces interactuar con el sistema

señalando con ei mouse (ratón) aquellos elementos que desea estudiar en

profundidad, pues, si la página lo permite, dichos objetos estarán vinculados a

otras páginas Web de ese servidor u otros que aportan información relacionada.

Cada vez más compañías implantan redes corporativas, conocidas con eí nombre



de intranets, que están basadas en esta tecnología pero a menor escala.

Las páginas Web están escritas en HTML (Hypertext Markup Language), DHTML

o XML (Extended Markup Language), lenguajes de marcado de hipertexto. El

protocolo HTTP (Hypertext Transfer Protocof) es el encargado de hacer llegar las

diferentes páginas desde los servidores remotos al equipo de! usuario que las

solicita.

La World Wide Web fue desarrollada en 1989 por un científico inglés, Timothy

Berners-Lee. El propósito original del sistema era permitir que los equipos de

investigadores de física de alta energía del CERN de Ginebra, Suiza, pudieran

intercambiar información. Con ei paso del tiempo la WWW se convirtió en una

plataforma de desarrollo de programas relacionados con este entorno. El número

de equipos conectados creció rápidamente, sirviendo de soporte a muchos

proyectos, como por ejemplo un mercado a gran escala. El MIT (Instituto de

Tecnología de Massachusetts), a través del consorcio WWW, intenta coordinar el

desarrollo futuro de este sistema, aunque el éxito de los últimos años hace difícil

planificar la expansión del mismo.

1.3.3 SERVICIO FTP

El Servicio FTP (File Transfer Protoco!', Protocolo de Transferencia de Archivos)

es un servicio que se utiliza en Internet y otras redes para transmitir archivos entre

servidores o entre un usuario y un servidor. El protocolo asegura que el archivo se

transmite sin errores, para lo que dispone de un sistema de corrección de errores

basado en un control de redundancia de datos y en su caso, de la capacidad de

retomar la descarga en el punto en que falló la conexión o el envío o la recepción

de datos.

El sistema que almacena archivos que se pueden solicitar por FTP se denomina

servidor de FTP. El servido FTP forma parte del conjunto de protocolos TCP/1 P,

que permite la comunicación en Internet entre distintos tipos de computadores y

redes.
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Los programas que son capaces de acceder a servidores FTP y descargar

archivos de ellos y, en su caso, enviar otros al servidor, se denominan clientes

FTP. Habitualmente- precisan de claves de acceso (usuario y contraseña); los

denominados servidores de FTP anónimo (Anonymous FTP Servar) permiten ei

acceso libre, sin más que indicar datos como la dirección de correo electrónico del

usuario que accede a ello como contraseña. Lo más común es que los servidores

anónimos sólo permitan descargar archivos del servidor FTP, pero no enviar otros

nuevos.

1.3.4 SERVICIO DE NOTICIAS USENET

El servicio de noticias Usenet News es el servicio más apropiado para

intercambiar artículos a nivel mundial acerca de un determinado tema y de esta

manera entablar foros de discusión. Consiste de un grupo de noticias (news

groups), que son clasificados dentro de jerarquías de similar interés en su

. contenido, y a su vez estas se dividen en sub-jerarquías.

Existen cerca de 500 jerarquías oficiales, pero las 8 más grandes son: Usenet

Computer, Usenet discussions about humanities, Usenet mlsceüaneous, Usenet

news, Usenet recreational, Usenet science, Usenet social ¡ssues y Usenet taik

newsgroups.

Un usuario de este servicio debe suscribirse a uno o varios de estos grupos de

noticias para poder participar en los foros de discusión. Los browsers como

Netscape Navigator o internet Explorer proveen soporte para Usenet y pueden

acceder a cualquier grupo de noticias que se escoja. Los artículos o mensajes

cjue se envían a los grupos de noticias se hacen públicos y cualquier persona

puede leerlos y enviar una contestación. En algunos casos estos foros de

discusión tienen un moderador que filtra, edita y envía los mensajes.

Cada servidor de noticias, mantiene una copia del grupo de noticias y envía una

copia de cada uno a los servidores de noticias vecinos, de ésta manera se

propagan las noticias. NNTP (Network News Transfer Protocol; Protocolo de
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Transferencia de Noticias de Red), es e! encargado de enviar, distribuir y

recuperar mensajes de un servidor de noticias Usenet

1.3.5 SERVICIO TELNET

Este servicio está basado en el protocolo Teinet, que es un protocolo de

comunicaciones que permite al usuario de un computador con conexión a Internet

establecer una sesión como terminal remoto de otro sistema de la Red. Si ei

usuario no dispone de una cuenta en el computador o computador remoto, puede

conectarse como usuario anonymous y acceder a los ficheros de libre distribución.

Muchas computadores ofrecen servicios de búsqueda en bases de datos usando

este protocolo. En la actualidad se puede acceder a través de Woríd Wide Web

(WWW) a numerosos recursos que antes sólo estaban disponibles usando Teinet

1.3.6 SERVICIO WEB HOSTING

El servicio de Web Hosting consiste en proveer al cliente un espacio para albergar

sus páginas Web en un servidor denominado Web Host para su posterior

publicación en la WWW, El servicio puede ser gratuito o contratado y la diferencia

en el servicio radica en la cantidad de espacio que se le puede asignar al cliente;

en el servicio gratuito se puede conseguir hasta 5 MB (típicamente), mientras que

en un contratado se puede conseguir 25 MB, 100 MB o más.

13.7 SERVICIO DNS [6]

El servicio DNS (Domain Ñame Service; Servicio de Nombre de Dominio) es un

sistema de nombres que permite traducir de nombre de dominio a dirección 1P y

viceversa. Aunque Internet sólo funciona en base a direcciones IP, el DNS

permite que los usuarios usen nombres de dominio que son bastante más simples

de recordar en lugar de las complicadas direcciones IP.

El sistema de nombres de dominios en Internet es un sistema distribuido,

jerárquico, replicado y tolerante a fallas. Aunque parece muy difícil lograr todos
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esos objetivos, la solución no es tan compleja en realidad. El punto central se

basa en un árbol que define la jerarquía entre los dominios y los sub-dominios. En

un nombre de dominio, la jerarquía se lee de derecha a izquierda. Por ejemplo, en

www.google.com, el dominio más alto es com. Para que exista una raíz del árbo^,

se puede ver como si existiera un punto al final del nombre: www.googie.com., y

todos los dominios están bajo esa raíz (también llamada "punto").

Cada componente del dominio (y también la raíz) tiene un servidor primario y

varios servidores secundarios. Todos estos servidores tienen la misma autoridad

para responder por ese dominio, pero el primario es el único con derecho para

hacer modificaciones en él. Por ello, el primario tiene la copia maestra y los

secundarios copian la información desde él.

13.8 SERVICIO PROXY-CACHÉ

Siempre que un cliente solicita una página Web o archivo vía FTP, el servidor

Proxy-Caché actúa de intermediario y solicita dicha página o archivo ai destino

final y se la reenvía al cliente. Este servidor mantiene una copia local y temporal

en su memoria de todas las páginas y archivos que han sido solicitados. Cuando

estas páginas o archivos son solicitados, el servidor Proxy-Caché envía lo que

tiene en la memoria.

Este tipo de servicio beneficia al cliente ya que mejora los tiempos de respuesta,

incrementándose la velocidad en la entrega dei servicio Web debido a que el

caché está generalmente más cerca del cliente de lo que está la fuente original

de la página Web solicitada.

1.3.9 SERVICIO DE CONVERSACIÓN MIILTIUSUARIO IRC

El servicio IRC (internet Relay Chaf), es un servicio que permite intercambiar

mensajes por escrito en tiempo real entre usuarios que estén simultáneamente

conectados a la red. El servicio IRC se estructura sobre una red de servidores,

cada uno de los cuales acepta conexiones de programas clientes, uno por cada
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usuano.

El IRC es un servicio de conversación multiusuario, donde la gente se reúne en

canales (lugar virtual, normalmente con un tema de conversación) para hablar en

grupo o en privado. Cada cana! trata sobre un tema o debate en particular por lo

que lo primero que hay que hacer es elegir el canal al que se desea acceder o en

su defecto crear uno nuevo.

Este servicio trabaja en una arquitectura cliente-servidor. El cliente corre un

programa cliente llamado "IRC", el cual se conecta vía red con otro programa

servidor. La misión del servidor es pasar los mensajes de usuario a usuario a

través de la red IRC.

13.10 SERVICIO DE VOZ E IMÁGENES

Este tipo de servicio permite establecer una conexión con voz, imágenes o las dos

combinadas (comúnmente denominada videoconferencia) entre dos personas

conectadas a Internet desde cualquier parte del mundo sin tener que pagar eí

costo de una llamada internacional.

1.4 CLASIFICACIÓN DE LOS ISPs [1], [3]

En la actualidad no se puede decir que existe un solo tipo de Proveedores de

Servicios de Internet, el continuo incremento de nuevos usuarios, nuevas

aplicaciones, nuevos servicios y una mejor calidad de servicio, han obligado a que

éstos varíen ampliamente en tamaño y cobertura.

De acuerdo a los objetivos y políticas de empresa que tenga cada 1SP, éstos

estarán en la capacidad de proveer únicamente servicios básicos o servicios

avanzados, pero se debe destacar que todos estos están obligados a tener la

suficiente escalabilidad, para soportar el incremento de nuevos usuarios.

Tomando en cuenta lo dicho anteriormente, se puede decir que los ISPs se
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pueden clasificar de acuerdo a dos características principales:

1. Número de usuarios

2. Cobertura geográfica

1.4.1 ISPs DE ACUERDO AL NÚMERO DE USUARIOS

Según el número de usuarios que tengan los ISPs, se los puede clasificar en tres

categorías:

1.4.1.1 ISPs pequeños

Estos ISPs tienen aproximadamente hasta unos 10000 suscriptores.

1.4.1.2 ISPs medianos

Estos ISPs tienen aproximadamente entre 10000 y 100000 suscriptores.

i
1.4.1.3 ISPs grandes

Estos ISPs tienen aproximadamente más de 100000 suscriptores.

Hay que reconocer que esta clasificación que se realiza es un poco ambigua, y se

aplica más a ISPs de regiones extensas; por ejemplo en el Ecuador un ISP de

unos 10000 suscriptores ya se considera como un proveedor grande y de

cobertura nacional.

1.4.2 ISPs DE ACUERDO A LA COBERTURA GEOGRÁFICA

Según.la cobertura geográfica que tengan los iSPs, éstos se pueden clasificar en:

S ISPs Locales

^ ISPs Regionales
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s ISPs Nacionales e Internacionales

1.4.2.1 ISPs Locales

Los ISPs locales, son ISPs pequeños que no pueden cubrir un área más allá de

una determinada ciudad o parte de ella. A los ISPs locales se lo puede ver como

un PoP (Punto de Presencia) de un ISP de nivel superior.

Para poder acceder al backbone de Internet y proveer de acceso a sus clientes,

los ISPs locales se encuentran conectados a un ISP regional, nacional o

internacional. Generalmente proveen sus servicios a! sector residencial y

pequeñas empresas mediante acceso dial-up.

Dependiendo del tamaño, los ISPs locales están conformados por una oficina

central y en algunos casos por una o varias oficinas locales. En la figura 1.3 se

puede observar la estructura de un ISP local.

Oficina Local

Usuarios

Figura 1.3. Estructura de un ISP Local

1.4.2.1.1 Oficina Central

La oficina central opera como un centro de servicio y administración para el

cliente de la red, encontrándose en ésta todos los servidores y ruteadores que

f conforman Sa estructura central de! ISP.
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En la oficina central se encuentra el ruteador principal que se encarga de proveer

conectividad externa y servidores de acceso a la red (ÑAS) para los clientes dial-

up, también se encuentra en ésta, el ruteador de acceso a las oficinas locales,

encargado de terminar los circuitos provenientes de las oficinas locales y proveer

enrutamiento del tráfico entre ellas.

Los servicios que se ofrecen en este tipo de ISPs son básicamente; servicios de

correo electrónico, DNS, Proxy-Caché, Web, Web Hosting para páginas de los

clientes y un servicio de browser USENET. Estos servicios pueden encontrarse

operativos a través de distintos servidores o en el caso de ISPs locales muy

pequeños, éstos utilizan un único servidor para albergar todos los servicios.

1.4.2.1.2 Oficinas Locales

Las oficinas locales también denominadas PoPs se encargan de dos funciones

principales: terminación de llamadas d/a/-up entrantes de los clientes y

terminación de! circuito proveniente de la oficina central.

1.4.2.2 ISPs Regionales

Los ISPs regionales tienen sus PoPs distribuidos en determinadas zonas

geográficas, no sólo proveen acceso dia]~up, sino, tienen la capacidad de ofrecer

acceso permanente a sus clientes, esto demanda velocidades de acceso y

calidad de servicios más altas. Por lo general se encuentran conectados a un 1SP

Nacional o Internacional, pero pueden estar conectados directamente a una

compañía de telecomunicaciones que le brinde acceso directo al backbone de

Internet

Un ISP regional está conformado por varias oficinas centrales, una o varias

regionales y varias locales, tal como se aprecia en la figura 1.4.
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Oficina Local

ciña Local

Oficina Central Oficina Regional
Oficina Local

Oficina Local

Figura 1.4. Estructura de un ISP Regional

1.4.2.2.1 Oficinas Centrales

Las funciones de las oficinas centrales se encuentran distribuidas entre ellas, para

disminuir la carga y obtener un respaldo mutuo. Estas se encuentran

interconectadas mediante circuitos primarios y adicionalmente poseen algunos

caminos de respaldo, todo esto para mejorar la disponibilidad del servicio.
í.

En las oficinas centrales se encuentran todos los servicios que ofrece el ISP a sus

clientes, generalmente utilizan plataformas de servicio (servidores) individuales

para cada servicio y no un único servidor como alternativa.

1.4.2.2.2 Oficinas Regionales y Locales

Los circuitos de las oficinas locales terminan en las oficinas regionales dentro de

un ruteador el cual enruta este tráfico hacia las oficinas centrales. Las oficinas

regionales están compuestas de ruteadores, unidades de acceso a la red, y un

conjunto básico de servidores locales, los cuales a su vez están enlazados hacia

ios servidores principales de la oficina central. En la oficina regional no

necesariamente se deben encontrar todos los servidores, se puede tener acceso

a éstos a través de la oficina centra!.
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La-oficina local provee el servicio de conexión a internet mediante un acceso dial-

up o un acceso permanente. El acceso permanente de los dientes se lo realiza

mediante el ruteador de acceso, este servicio de acceso puede ser de n x 64

Kbps, Frame Relay y otros servicios de portadora.

1.4.23 ISPs Nacionales e Internacionales

Los iSPs Nacionales tienen sus PoPs distribuidos en varias regiones a lo iargo de

un país, mientras que los ISPs Internacionales se encuentran presentes en varios

países llegando inclusive a constituirse en ISPs de alcance mundial.

Los ISPs internacionales son empresas a gran escala que pueden ser clasificadas

como se indica a continuación:

1.4.23,1 ISPs Integrados

Los iSPs Integrados son aquellos que surgen del crecimiento de los ISPs

Regionales para constituirse en una red de alta velocidad conectando a un grupo

de oficinas centrales. Estas oficinas centrales alimentan a un determinado número

de oficinas regionales y a su vez éstas alimentan a varias oficinas locales. La

figura 1.5 muestra la estructura de un ISP integrado.

Ofíi

¡na Local

Oficii

Oficina Local

Oficina Local

Fisura 1.5. Estructura de un ISP Integrado
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1.4.2.3.2 ISPs de Acceso Outsourced

El outsourcing o tercerización consiste en transferir a terceros proveedores

aquellas actividades que no están como actividades básicas del negocio.

Básicamente, ésta es una modalidad mediante la cual determinadas

organizaciones, grupos o personas ajenas a una compañía son contratados para

hacerse cargo de "una parte del negocio" o un determinado servicio con el fin de

agilizarlo, optimizar su calidad y/o reducir sus costos.

Dentro del contexto ISP, un proveedor de acceso a gran escala del tipo

outsourced utiliza un grupo de proveedores locales rentados para brindar

servicios de acceso local a los clientes y entonces transportar el tráfico a través

de la red de los proveedores locales rentados. Este método permite al ISP

extenderse hacia más áreas marginales de pequeña penetración en el mercado

mediante la compartición de infraestructura de acceso. En este tipo de proveedor

el ISP de acceso outsourced opera la oficina central y el backbone de la red, pero

no el acceso mediante las oficinas locales y regionales lo cual lo hace el

proveedor de acceso contratado.

1.4.2.3.3 ISPs Multimodo

Los ISPs multimodo son empresas telefónicas que proveen servicios de mayor

amplitud, ofreciendo paquetes completos de servicios de acceso a Internet

utilizando su propia infraestructura como medio de transporte de la información,

de ésta manera ofrecen un amplio rango de servicios de acceso y cobertura a

gran escala.

1.5 ARQUITECTURA DE UN ISP [3]

El análisis de la arquitectura que se realiza a continuación, se refiere al de un ISP

básico tipo local e incluye la descripción de cada uno de sus componentes. Para

facilitar su estudio se puede dividir su arquitectura en tres áreas:
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1. Acceso a Internet

2. Red del ISP

3. Red de Acceso al Cliente

Estas tres áreas se pueden observar en la figura 1.6:

* \d de Acceso
\l Cítente
\a 1.6. Arquitectura de un ISP

1.5.1 ACCESO A INTERNET

La conexión de la red del ISP a Internet se la realiza a través de uno o más

enlaces WAN a ISPs de niveles superiores, estos proveedores son usualmente

llamados proveedores de backbone o proveedores upstream'. En el caso de ISPs

más grandes, éstos pueden estar directamente conectados al backbone de

Internet mediante enlaces dedicados arrendados.

Cuando un ISP pequeño inicia lo hace con un único proveedor de backbone y un

solo enlace WAN, pero debido al continuo crecimiento del número de usuarios, se

presenta la necesidad de enlaces y proveedores de respaldo.

El enlace WAN es una conexión permanente, generalmente T1/E1 con PPP (Point

to Point Protocoi), circuitos X.25, Frame Relay, ISDN (Integrated Services Digital

Network), ATM (Asynchronous TransferMode), etc., o enlaces satelitales.
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1.5.2 RED DEL ISP

Para entender la estructura de la red de un ISP, se analizan las posibles

topologías existentes, los elementos de la oficina central y los PoPs.

1.5.2.1 Topologías de Red de un ISP

En un ISP se pueden dar las siguientes Topologías de Red:

1.5.2.1.1 Topología en Estrella

La topología en estrella o jerárquica, tiene un punto central que actúa como el

núcleo de ia red y circuitos radiales que conectan distintos puntos de la red al

punto central, esto se puede apreciar en la figura 1.7.

Figura 1.7. Topología en Estrella

Una mejora a este tipo de topología es la topología de estrella en cascada, en la

cual un backbone con topología en estrella alimenta una concentración de puntos

que son a su vez parte de la topología en estrella más pequeña, un ejemplo se

muestra en la figura 1.8.

Estas topologías pueden presentar algunos problemas ya que si el punto central

falla, entonces la red entera falla, pero presenta una solución eficiente al

transporte de datos a un costo mínimo.



Figura 1.8. Topología Estrella en Cascada

1.5.2.1.2 Topología en Lazo

La topología en lazo es una solución a los problemas que presenta la topología en

estrella, en este esquema el backbone del ISP tiene una configuración en lazo, en

el cual cada punto de la red se conecta con otros dos puntos, resultando una

conectividad en forma de anillo. La ventaja de esta topología, es la de ser más

flexible ante las fallas de un único enlace ya que el algoritmo de enrutamiento de

estado de enlace utilizado por esta configuración reestablecerá la conectividad,

sin embargo los costos son elevados debido a los circuitos de acceso de alta

capacidad para administrar la carga que transita por el backbone. En la figura 1.9

se puede apreciar un ejemplo de topología en lazo.

Figura 1.9. Topología en Lazo

1.5.2.1.3 Topología en Malla

La topología en malla enlaza cada punto de la red con dos o más puntos remotos

distintos, de esta forma si un enlace de la red falla, la conectividad con dicho

punto no se pierde ya que existen caminos alternativos; y si una localización



entera de la red falla y es necesario aislar este punto, ninguna otra localización es

aislada como efecto secundario; esto se puede apreciar en la figura 1.10. Las

topologías malladas son más costosas que las topologías jerárquicas pero

pueden soportar mayores flujos de tráfico que una topología de lazo.

Figura 1.10. Topología en Malla

1.5.2.1.4 Dial Backup

La topología Dial Backup es una topología diversa complementada con un circuito

de respaldo dial o dial backup. Cuando un enlace falla, los ruteadores pueden ser

configurados para establecer dinámicamente un circuito temporal que actuará

como un puente sobre e! punto de falla. Esta configuración puede ser posible

usando servicios X.25, ISDN, circuitos virtuales conmutados dentro de Frame

Relay, ATM o circuitos de módems establecidos a través de la PSTN.

1,5.2.2 Elementos de la Oficina Central de un ISP [7]

La red de la oficina central de un ÍSP se puede separar en tres redes locales que

separan las funciones de servicio y las funciones administrativas, tal como lo

muestra la figura 1.11.
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Servidor de
Acceso de Red

(ÑAS)

Ruteador Ruteador
de Acceso Principal

Servidor Servidor Servidor Servidor Servidor Servidor
RADIUS de Correo DNS Wefa Proxy-Cache de Noticias

Fírewall Ha)
Servidor de Servidor de
Contabilidad Admínístraoón

Figura 1.11. Elementos de un ISP

La red de servidores de aplicación básicamente está conformada por:

S Servidor RADIUS

s Servidor de Correo i

S Servidor DNS
/. i

-S Servidor Web"

S Servidor Proxy-Caché

•s Servidor de Noticias

La red de servidores de administración puede estar conformada por:

^ Servidor de Contabilidad

s Servidor de Administración

En ios dispositivos de acceso se pueden encontrar:

^ Ruteador Principa!

S Ruteador de Acceso

•/ Servidor de Acceso de Red (ÑAS)
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La función que desempeñan algunos de estos elementos en la red del ISP, se

describe brevemente a continuación. El resto de elementos son descritos más

adelante.

1.5.2.2.1 Servidor RÁDIUS [8]

Eí servidor RAD1US (Remote Authentication Dial-ln User Service) es un servidor

que proporciona los servicios de autenticación y servicios de contabilidad del

tiempo de conexión a la red para facturación. Cuando un usuario trata de

conectarse al ISP, éste debe ingresar su usemame y password, esta información

es pasada al Servidor RAD1US, el cual chequea que la información sea correcta y

autoriza el acceso al ISP.

1.5.2.2.2 Servidor de Correo

El servidor de correo se encarga de almacenar los buzones de correo de los

usuarios, además de realizar las funciones de envío de correo. Utiliza los

protocolos estándares de Internet como SMTP, POP3 e IMAP4.

7.5.2.2.3 ServidorDNS

El servidor DNS (Domain Ñame Service; Servicio de Nombres de Dominio) se

encarga de convertir los nombres de dominio como por ejemplo

http://www.googie.com en direcciones 1P y viceversa.

1.5.2.2.4 Servidor Proxy-Caché

El servidor proxy-caché acepta las peticiones realizadas por un cliente y las dirige

al servidor que contiene la información solicitada, espera el resultado del servidor

y lo envía al cliente. Un servidor Proxy-Caché también almacena los objetos

solicitados en su memoria local (caché) economizando así el ancho de banda de

La red y el tiempo de respuesta cuando el mismo usuario u otro accedan al mismo

objeto.
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1.5.2.2.5 Servidor Web

El servidor Web almacena sitios Web ¡nicialmente páginas de Hipertexto en

formato HTML, hoy en día también almacenan información multimedia como

imágenes, música (sonidos) e incluso archivos ejecutables, bases de datos, etc.

1.5.2.2.6 Servidor de Noticias

Los servidores de Noticias almacenan los cientos de miles (millones) de

mensajes hacia y desde decenas de miles de grupos de noticias que existe en la

red. Este tipo de servidores son mantenidos por compañías o usuarios

individuales y pueden albergar miles de grupos de noticias diferentes.

1.5.2.2.7 Servidor de Contabilidad [9]

El servidor de contabilidad se encarga de almacenar las actividades que un

usuario ha realizado mientras estuvo accediendo a los recursos de la red, incluso

el tiempo gastado en la red, ios servicios accedidos y la cantidad de datos que

trasfirió durante la sesión. Este tipo de servidores son utilizados para análisis de

tendencia, planificación de la capacidad, facturación, análisis y asignación de

costos.

1.5.2.2.8 Servidor de Administración [10]

El servidor de administración de la red ayuda a los administradores del sistema a

monitoreary administrar la red en áreas como:

^ Seguridad: Asegurándose que la red esté protegida de usuarios no

autorizados.

S Desempeño; Eliminando cuellos de botella en la red.

^ Confíabilidad: Asegurándose que la red esté siempre disponible a los

usuarios y respondiendo ante cualquier mal funcionamiento de hardware y

software.
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1.5.2.2.9 Ruteador Principal

Es el elemento central más importante del backbone de un 1SP ya que permite la

conexión hada un ISP de mayor jerarquía o a un NAP (Network Access Point;

Punto de Acceso a la Red), sus interfaces deben soportar medios de transmisión

de alta velocidad.

1.5.2.2.10 Fire-wall

El firewail es un componente o conjunto de componentes que'restringen el acceso

entre una red interna (intranet) protegida y cualquier otra red, comúnmente

Internet Puede estar basado en hardware, software o una combinación de ambos

y su objetivo principal es implementar una política de seguridad determinada.

1.5,2.3 Puntos de Presencia (PoPs)

Los puntos de presencia o PoPs son la misma red de la oficina central de un ISP

que se ha extendido debido a la demanda de usuarios. Estos puntos de presencia

permiten a los ISPs estar presentes en otras áreas geográficas para proveer

servicio a clientes corporativos o servicio dial-up.

Normalmente cada uno de los servicios que brinda un PoP usa una plataforma de

hardware dedicada, sin embargo estos pueden ser integrados en una única

plataforma de hardware minimizando así los costos, pero esto puede crear un

punto de falla de la red muy crítico. Algunos de los servidores (como los de

autenticación, Web y correo electrónico) no necesariamente deben estar

presentes ya que se puede acceder a estos servicios desde el ISP central.

En un PoP existen ruteadores de acceso y ruteadores internos. En los ruteadores

internos terminan los enlaces de transmisión internos y en los ruteadores de

acceso terminan los circuitos de los clientes. Adicionalmente pueden incluir

Servidores de Acceso a la Red (ÑAS; Network Access Servers), La figura 1,12

muestra la estructura de un PoP.
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Conjunto de Servidores \
-

Enlace hacia
Oficina Central

Servidores de Acceso ',-,

Figura 1.12. Estructura de un PoP

1.5.3 RED DE ACCESO AL CLIENTE

Existen dos tipos de clientes: el cuente corporativo que puede ser una empres'a,

un campus universitario, una agencia gubernamental, un ISP pequeño o una

entidad similar y el cliente día!-up que es un sistema único como una PC

residencial o una PC de una oficina pequeña con conexión bajo demanda.

1.5,3.1 Cliente Corporativo
r.

La estructura típica de conectividad para las redes del diente corporativo y del

ISP se indica en la figura 1.13 y está compuesta de tres elementos:

s Ruteador Fronterizo del Cliente

*/ Circuito de Transmisión

S Ruteador de Acceso del ISP (ruteador PoP)

Figura 1,13. Red de Acceso Cliente Corporativo
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1.5.3.1.1 Ruteador Fronterizo del Cliente

El ruteador fronterizo del cliente normalmente se encuentra en el lado del cliente e

¡nterconecta a la red local del cliente; se encarga de funciones específicas del

cliente, incluyendo funciones de firewail y filtros de tráfico para permitir algún nivel

de seguridad en el lado del diente.

1.5.3.1.2 Circuito de Transmisión

El circuito de transmisión es un circuito dedicado, éste puede ser arrendado

desde el cerner o puede ser alguno de los circuitos conmutados, tal como un

circuito ISDN, un circuito virtual Frame Relay o un circuito virtual ATM.

1.5.3.1.3 Ruteador de Acceso o PoP

El ruteador de acceso o PoP típicamente se encarga de las funciones de control

de enrutamiento de la red y tiene la responsabilidad de administrar el acceso de la

red del cliente. También se encarga del control de tráfico que entra o sale de la

red, monitoreo y contabilidad, porque es la frontera lógica del campo de

administración dei ISP. Los ruteadores de acceso deben soportar acceso ISDN,

Frame Relay, ATM, o servicios de transmisión punto a punto para los clientes

dedicados.

Un cliente corporativo puede conectarse a uno o varios ISPs de acuerdo a tres

modelos:

1. Cliente Single-Homed si el cliente se conecta exclusivamente a un ISP

utilizando un puerto de acceso dedicado.

2. Cliente Multiconectado si el cliente se conecta al mismo ISP usando más

de una conexión.

3. Cliente Muiti-Homed si el cliente se conecta a múltiples iSPs.



30

1.5.3.2 Cliente Díal-up

El acceso dial-up involucra un PC, un módem y el uso de una línea telefónica de

la PSTN (Public Swrtched Telephone Network-, Red Telefónica Pública

Conmutada) para alcanzar el servidor de acceso de red (ÑAS) del ISP. También

se relaciona con este t'po de clientes a! acceso dial de redes LAN, acceso ISDN, y

otros mecanismos de acceso sobre demanda.

Los elementos que intervienen en un ISP para dar acceso dial-up se muestran en

la figura 1.14 y son:

Figura 1.14. Red de Acceso Cliente Dial-up

^ Unidades ÑAS

^ Sistema de Soporte de Autenticación

v' Sistema de Soporte de Acceso

1.5.3.2.1 ServidorNAS

El ÑAS (Network Access Server; Servidor de Acceso de Red) es un dispositivo

combinado que consiste de un banco de módems y un servidor de acceso y es el

encargado de responder las llamadas y proveer conectividad PPP a los clientes

dial-up, sean éstos a través de PSTN o ISDN.
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1.5.3.2.2 Sistema de Soporte de Autenticación

El sistema de soporte de autenticación permite o no el acceso de un usuario

remoto a los recursos de la red del ISP, para esto se requiere de una base de

datos donde estén registrados los usuarios mediante sus datos personales y

recursos a los cuales tiene acceso. Esta base de datos puede ser local en el

servidor de acceso o remota mediante un servidor RADIUS,

1.5.3.2.3 Sistema de Soporte de Acceso

El sistema de soporte de acceso entrega servicios de correo, para lo cual el ISP

debe operar un host send-mai! para permitir la recopilación de mensajes del

usuario y operar un host POP/JMAP meil para permitir descargar mensajes hacia

el usuario. Los servicios de soporte de acceso también incluyen servicios de DNS,

servicios Web Hosting entre otros. Todos estos servicios pueden ser colocados en

un único host si el ISP es de tamaño pequeño, caso contrario deben ser

albergados en múltiples servidores operando en paralelo para dar servicio a los

clientes.

1.5.3.3 Tecnologías Recientes para Redes de Acceso

Actualmente para dar el acceso de Internet a clientes, se están utilizando nuevas

tecnologías como es el caso de:

S Redes de acceso HFC

S Redes xDSL

v^ Redes de acceso inalámbrico

1.5.3.3.1 Redes de Acceso HFC [11]

Una red de cable HFC o Híbrida Fibra Óptica-Coaxial, son redes de

telecomunicaciones bidireccionales por cable que combina la fibra óptica y el

cable coaxial como soportes de transmisión de las señales, constituyéndose en
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una plataforma tecnológica de banda ancha que permite el despliegue de todo

tipo de servicios de telecomunicaciones, además de la distribución de señales de

TV analógica y digital.

La transmisión de datos en redes HFC se realiza a través de un medio de acceso

compartido, en el que los usuarios comparten un determinado ancho de banda;

por ejemplo un canal de 6 MHz podría tener una capacidad entre 10 y 30 Mbps.

Las redes HFC mediante el uso de módems, especialmente diseñados para las

comunicaciones digitales en redes de cable, tienen capacidad para ofrecer

servicios de acceso a redes de datos como Internet a altas velocidades. En la

figura 1.15 se indican los elementos que intervienen para el acceso a Internet, a

través' de una red HFC.

Fibra Ótica Cable Coaxial

'•?. Red de

PC

Figura 1.15. Red HFC para Acceso a Internet

1.5.3.3.2 Redes de Acceso xDSL [3], [11]

Bajo el nombre de xDSL (Digital Subscriber Une; Línea Digital de Abonado), se

definen una serie de tecnologías que permiten el uso de una línea de cobre para

transmisión de datos de alta velocidad y, a la vez, para el uso norma! como línea

telefónica.

Las tecnologías xDSL convierten las líneas analógicas convencionales en

digitales de alta velocidad, con las que es posible ofrecer servicios de banda

ancha en el domicilio de los abonados, similares a los de las redes de cable o
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redes inalámbricas.

xDSL es una tecnología en la que es requerido un dispositivo módem xDSL en

cada extremo del circuito de cobre. Estos dispositivos aceptan flujo de datos en

formato digital y lo adaptan á una señal analógica de alta frecuencia. Los datos

pasan por un dispositivo denominado "spiiter", que permite la utilización

simultanea del servicio telefónico básico y del servicio xDSL El spiiter se coloca

delante de los módems del usuario y de la central, y está formado por dos filtros

uno pasa bajos y otros pasa altos. La finalidad de estos dos filtros es la de

separar las señales transmitidas por el canal en: señales de alta frecuencia

(datos) y señales de baja frecuencia (voz). El dispositivo denominado DSLAM

(Digital Subscríber une Access Muttiplexer) concentra el tráfico de datos desde

múltiples bucles xDSL sobre una sola interfaz. En la figura 1.16 se pueden

apreciar los elementos de una red xDSL.

Bucle
Spfrtter Splitter Tdéfono

Figura 1.16, Red de Acceso xDSL

En la tabla 1.1 se exponen los tipos más importantes de las tecnologías xDSL.

1.5.3.3.3 Redes de Acceso Inalámbrico [3]

Los sistemas inalámbricos tienen una larga historia. Los enlaces de microonda

han sido utilizados para la comunicación de voz y datos desde hace un largo

tiempo y nuevos avances en esta tecnología han permitido que se haga uso de

frecuencias cada vez más altas. Como resultado, las antenas que se usan
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actualmente son más pequeñas, los sistemas son más baratos y más fáciles de

¡mpiementar. Actualmente las tecnologías inalámbricas más difundidas son LMDS

y espectro expandido.

ADSL
(Ásymmetric Digital Subscriber

Liné)

16 a 640
kbps 1.5a8Mbps Asimétrico 2a3 km

HDSL
(High-bit-rate Digital Subscriber

Liné)

1.544 y
2.048
Mbps

1.544 y 2.048
Mbps

Simétrico 3 a4km

SDSL
(Symmetric Digital Subscriber

Liné}

1.544 y
2.048
Mbps

1.544 y 2.048
Mbps

Simétrico 6 a5 km

VDSL
(Very High-bit-rate Digital

Subscriber Liné)

1.6 a 19.2
Mbps

12.9 Mbps a
55.2 Mbps

Simétrico o
Asimétrico

300-ma l km

Tabía 1.1. Tecnologías xDSL

LMDS (Loca/ Muitípoint Dístribution Service), es una tecnología inalámbrica de

banda ancha punto-a-multipunto que trabaja en la banda de ios 28 GHz y en la de

los 31 GHz. Basada en una concepción celular, cada celda puede tener un radio

de aproximadamente 4 km, pudiendo variar dentro de un intervalo en torno a los 2

y 7 km.

Las tecnologías inalámbricas de espectro expandido trabajan en la bandas de uso

libre de 2.4 y 5 GHz, y permiten obtener velocidades de transmisión en enlaces

punto-a-punto y punto-a-multipunto de hasta 54 Mbps. Este tipo de tecnología es

una de las más difundidas dentro de nuestro medio, no sólo por su bajo costo y el

uso de bandas libres para su operación, sino también por ser de fácil diseño e

implementación.
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CAPITULO II

2 REDES WLAN SEGÚN EL ESTÁNDAR IEEE 802.11b

2.1 DEFINICIÓN DE WLAN [1], [2]

Como su nombre lo indica, una WLAN (Wireless Área Local Networíc, Red

inalámbrica de Área Local), es una red con todas las características y beneficios

de las LAN tradicionales pero sin las limitaciones de los cables.

Una WLAN, ai igual que una LAN, requiere de un medio físico a través del cual

transmitir las señales. En lugar de usar cable DTP o fibra óptica, las WLANs

utilizan luz infrarroja o radio frecuencias. De estos dos medios físicos el más

popular es el uso de radio frecuencias por su mayor alcance, mayor ancho de

banda y mayor cobertura. En radio frecuencia las WLAN utilizan las bandas de

frecuencias de 2.4 GHz y 5 GHz, las cuales pueden ser utilizadas sin la necesidad
/.
"de licencias en algunos países.

La importancia de las WLANs, no se debe únicamente a la ausencia de cables,

sino que las WLANs han dado inicio a una nueva definición de lo que es una

infraestructura de red. Una infraestructura ya no necesita ser sólida y fija, difícil de

movilizar y costosa de cambiar. Por el contrario, puede moverse con el usuario y

cambiar tan rápido como la organización lo haga.

2.2 APLICACIONES DE LAS DE LAS REDES WLAN [2], [3]

Hoy en día las redes WLAN se han hecho muy populares y han tenido una gran

aceptación, no sólo en los grandes países industrializados sino también en

nuestro medio debido a las muchas ventajas que ofrecen para una variedad de

situaciones. En esta sección se describen algunos de los usos más comunes y

apropiados de las redes WLAN.
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2.2.1 ROLES PRINCIPALES DE LAS REDES WLAN

Las redes WLAN según el estándar IEEE 802,11 usualmente se las utiliza como

redes de acceso, en donde las estaciones móviles se comunican entre sí a través

de un punto de acceso fijo, y a través de otros puntos de acceso se comunican

con otras redes. Las tecnologías de enlace de datos comúnmente utilizadas en un

rol similar son Ethernet, DSL, Dial-Up y Cable modem.

Algunas redes WLAN son usadas como redes de distribución. Los brídges

inalámbricos pueden ser usados para transportar el tráfico de las redes

conectadas a sus puertos Ethernet, mediante una conectividad building to buiiding

como se indica más adelante. Las tecnologías comúnmente usadas en el rol de la

distribución son Ethernet, Frame Re/ayyATM,

Debido a las bajas velocidades de transmisión y a su baja resistencia en

ambientes de alto tráfico, las redes inalámbricas normalmente no se implementan

en redes de core. Cabe recalcar que en redes pequeñas, no existe mucha

diferencia entre redes de core, redes de distribución y redes de acceso.
í.

2.2.2 ACCESO A DATOS CORPORATIVOS Y MOVILIDAD DE USUARIOS

FINALES

Un uso común de las redes WLAN es proveer acceso a recursos corporativos en

áreas donde la conectividad cableada suele ser cara e inconveniente. En este rol,

las redes WLAN simplemente son herramientas que permiten proveer el acceso a

los recursos corporativos.

Las redes WLAN ofrecen una solución específica a un gran problema que es la

movilidad. Sin duda, las redes WLAN resuelven este candente problema de

empresas y usuarios caseros, pero cabe hacer notar que todos estos problemas

descienden de la necesidad de librarse de los molestosos cables de conexión de

datos que impiden la movilidad. La tecnología celular ha estado disponible desde

hace algún tiempo, permitiendo a los usuarios hacer roaming de un área a otra,
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pero a velocidades muy bajas y a costos muy altos. Las redes WLAN son

razonablemente más rápidas y menos costosas, y pueden ser ubicadas casi en

cualquier sitio.

En la figura 2.1 se puede apreciar varios usuarios móviles obteniendo acceso a

través de un dispositivo de conexión (Punto de Acceso).

Red Cableada

\a 2.1. WLAN como Red de Acceso

2.2.3 USO EDUCATIVO EN AULAS DE CLASE

Las redes WLAN son particularmente apropiadas para aulas de clase. Aunque los

estudiantes normalmente no se están moviendo durante una clase (ya que

permanecen sentados en sus asientos), una red WLAN permite a los estudiantes

acceder a recursos desde cualquier sitio dentro del aula, a través de sus

computadores portátiles. Esto les facilita cambiarse de una dase a otra sin ningún

inconveniente evitando así las molestias que conlleva el uso de una estación fija y

cableada.

2.2.4 USO EN APLICACIONES MÉDICAS

Los hospitales y consultorios médicos son otro ejemplo de aplicaciones de
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movilidad y acceso a datos corporativos. Los consultorios médicos usan redes

WL7\ en la misma forma que lo hacen las oficinas convencionales, pero el

cuidado médico exige demandas adicionales. Las salas de emergencia por

ejemplo, son extremadamente móviles y necesitan un rápido acceso a bases de

datos médicas y registros de pacientes donde quiera que el doctor se encuentre.

Cabe recalcar que en este tipo de aplicaciones, los hospitales proporcionan un

desafío único a las redes WLAN, ya que a menudo los hospitales suelen utilizar

tecnología inalámbrica propietaria tanto para sus comunicaciones como para su

equipo médico, la cual podría interferir con los equipos WLAN o viceversa.

2.2.5 EXTENSIONES DE RED A ÁREAS REMOTAS

Las redes WLAN pueden servir como una extensión de una red cableada. Esto no

solo debido a que la instalación de un nuevo cableado puede significar altos

costos, sino que por ejemplo en edificaciones muy extensas, las distancias

pueden ser demasiado grandes para el uso de cobre y si se utiliza fibra óptica los

costos de migración de la red igualmente serían muy altos.

Las redes WU\ pueden ser instaladas fácilmente para proveer una conectividad

directa entre una edificación y un área remota, esto se puede apreciar en la figura

2.2.

2.2.6 MANUFACTURA Y ALMACENAJE INDUSTRIAL

Las aplicaciones de redes WLAN dentro de industrias tales como la manufactura y

almacenaje son un ejemplo común de aplicaciones de extensiones de red. Estas

instalaciones con frecuencia no tienen cableado Ethernet, por lo que agregar

cableado sería muy difícil. Una red inalámbrica puede ser utilizada para extender

[a cobertura a toda el área en cuestión, con una única desventaja, que es la

interferencia que se podría producir en las comunicaciones debido a las

estructuras metálicas e interferencia de radio frecuencia que existen en este tipo

de entornos.
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Servidores

Punto de Acceso

Clientes

Figura 2.2. WLAN como una Extensión de Red

2.2.7 BREDGING O CONECTIVTDAD BUILDING-TO-BÜILDING

En un ambiente de campus o un ambiente con algunas edificaciones aledañas,

puede existir la necesidad de que. los usuarios de red de cada una de las

diferentes edificaciones necesiten acceso directo a la misma red del campus.

Algunos años atrás, este tipo de acceso y conectividad solía ser llevada a cabo

colocando cables bajo tierra de una edificación a la otra o alquilando costosas

líneas arrendadas (líneas para la transferencia rápida de datos), en una compañía

portadora o cerner.

Usando la tecnología WLAN, los equipos pueden ser instalados fácii y

rápidamente para permitir que dos o más edificaciones sean parte de la misma

red sin necesidad de utilizar otras tecnologías costosas. Con el apropiado uso de

antenas, un gran número de edificaciones puede ser enlazado en forma

simultánea en la misma red.

Existen dos tipos diferentes de Conectividad Building-to-Building. La primera es

denominada Potnt-to-Point (PTP; Punto-a-Punto), y la segunda Point-to-Multipoint

(PTMP; Punto-a-Multipunto). Los enlaces punto a punto son conexiones

inalámbricas, sólo entre dos edificaciones como se muestra en la figura 2.3 y casi

siempre utilizan antenas semi-direccionales o antenas direccionaies al final de
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Figura 23. Enlace Punto-a-Punto

Los enlaces punto a multipunío son conexiones inalámbricas entre tres o más

edificaciones, típicamente implementadas en una topología tipo estrella, donde

una edificación es el punto central de la red. Esta edificación central es la que

tendría la red de core, la conectividad hacia Internet y la granja de servidores. Los

enlaces punto a multipunto típicamente utilizan antenas omni-direccionales en la

edificación central y antenas semi-direccionales en cada una de las edificaciones

remotas.

2.2.8 SERVICIOS DE ÚLTIMA MELLA

Los WISPs (Wireiess Internet Service Providers] Proveedores de Servicio de

Internet Inalámbrico), están tomando ventaja de los recientes avances en la

tecnología inalámbrica para ofrecer el servicio de entrega de datos en la última

milla a sus clientes. La última milla se refiere a la infraestructura de comunicación

(cableada o inalámbrica) que existe entre la oficina central de la compañía de

telecomunicaciones (TELCO) o compañía de cable y el usuario final. LosTELCOs

y compañías de cable normalmente tienen su propia infraestructura de última

milla, pero por las grandes ventajas de la tecnología inalámbrica ios WISPs están

ahora entregando su propio servicio de última milla inalámbrico, esto se puede

observar en la figura 2,4.

Si un cliente vive en un área rural y desea acceder a una conexión de banda

ancha, es mucho más rentable para un W1SP ofrecer su propio acceso

inalámbrico a este sitio remoto, que incurrir en gastos de instalación de una última
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milla mediante una compañía de cable o una TELCO. Ciertamente ios WISPs no

pueden entregar una solución a prueba de fallas, pero tienen la capacidad de

ofrecer acceso de banda ancha a usuarios, donde las otras tecnologías

convencionales no llegan.

Torre del ISP
Residencia Remota

Figura 2.4. Servicio de Última Milla

2.2.9 MOVILIDAD

Como solución de redes de acceso, las redes WLAN no pueden reemplazar a las

redes L^N cableadas en términos de velocidad de transmisión, ya que éstas

alcanzan como máximo los 54 Mbps en comparación por ejemplo a 1 Gbps que
f

ofrece Gigabit Ethernet o 10 Gbps que ofrece 10 Gigabrt Ethernet. Los ambientes

inalámbricos hacen uso de conexiones intermitentes y tienen altos índices de

error sobre lo que es generalmente un ancho de banda angosto. Como resultado,

las aplicaciones y protocolos diseñados para el' mundo cableado operan

deficientemente en un ambiente inalámbrico. Sin embargo lo que ofrecen las

redes WLAN es el incremento de la movilidad, a cambio de velocidad y calidad de

servicio; esto se aprecia en la figura 2.5.

Algunas de las nuevas tecnologías inalámbricas permiten a los usuarios realizar

Roaming, que es moverse físicamente de un área de cobertura inalámbrica a otra

sin que se produzca una pérdida de la conectividad, igual que un usuario de

telefonía móvil, el cual es capaz de hacer Roaming en diferentes áreas de

cobertura celular. En grandes organizaciones, donde ia cobertura inalámbrica

abarca grandes áreas, la capacidad de Roaming ha significado un incremento de

la productividad de estas organizaciones, simplemente porque los usuarios
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permanecen conectados a ia red a pesar dé que se encuentran lejos de su

principal área de trabajo.

Figura 2.5. Movilidad en una WLAN

2.2,10 SMALL OFFICE-HOME OFFICE (SOHO)

Empleado con
Escáner Manual

los

En muchos hogares, incluso empresas o negocios

es común encontrar más de un computador,

compartir archivos, una impresora o una

eficiencia y mayor productividad.

que tienen pocos empleados,

cuales probablemente necesitan

conexión de Internet para mayor

Para este tipo de aplicaciones denominadas Small Offíce-Home Office o

simplemente SOHO, una red WLAN es una solución muy simple y efectiva,

evitando así las molestas y complicadas instalaciones de cableado de red. La

figura 2.6 muestra una solución típica para una SOHO mediante el uso de una

red WLAN.

Gateway
Residencial
nalámbrico

Figura 2.6, SOHO Wireless LAN
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2.2.11 HOTSPOTS PÚBLICOS [2]

Un hotspot es una localidad geográfica específica en la cual un punto de acceso

provee servicios de red inalámbrica de banda ancha (como por ejemplo e!

Internet), en forma pública a visitantes móviles a través de redes WLAN. Los

hotspots con frecuencia se sitúan en lugares altamente concurridos como

aeropuertos, estaciones de tren, librerías, puertos, centros de convención y

hoteles.

Generalmente los hotspots tienen un rango de acceso corto y algunos pueden ser

de uso gratuito mientras que otros no.

2.3 REQUISITOS DE UNA WLAN [4]

Una red WLAN no sólo debe cumplir con los mismos requisitos de una red LAN

como son alta capacidad, cobertura pequeña, conectividad total de estaciones,

capacidad de difusión, etc., sino que además, por desarrollarse en un medio

inalámbrico, deben cumplir con un conjunto de necesidades específicas. Entre lasf

más importantes se pueden citar;

^ Las redes WLAN deben utilizar de forma eficiente el medio de transmisión

inalámbrico para así maximizar la capacidad de transmisión.

-S Una red WLAN en caso de estar conformada por una gran cantidad de

nodos, debe hacer uso de varias celdas para poder dar soporte a todos los

clientes. Una celda se encuentra conformada únicamente por un dispositivo

concentrador inalámbrico, el cual no solo controla el tráfico entre los nodos

de la WLAN, sino también el tráfico entre la WLAN y la LAN cableada en

caso de que este dispositivo se encuentre conectado a la misma.

^ En la mayoría de los casos es necesaria la interconexión de la WLAN con

estaciones situadas en una LAN cableada. Esto se realiza como se indicó

anteriormente, mediante el uso de un dispositivo concentrador inalámbrico.

^ Una red WLAN debe prestar un área de cobertura cuyo diámetro típico esté

entre los 100 y 300 metros, y así permitir el acceso a todos los nodos que
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estén dentro de una organización.

S En caso de que los usuarios sean móviles y estos utilicen adaptadores

inalámbricos sin cables de alimentación, la tecnología en la que se

fundamente la WLAN debe ser tal que permita un bajo consumo de energía

para así incrementar el tiempo de vida de las baterías.

s Toda red WLAN debe permitir transmisiones fiables incluso en entornos

ruidosos y debe ofrecer cierto nivel de seguridad contra escuchas por parte

de usuarios no deseados,

v" Las redes WLAN deben tener la posibilidad de trabajar sobre bandas de

frecuencias que no requieran el uso de una licencia para su utilización.

s Una WLAN debe permitir a las estaciones móviles desplazarse de una

celda a otra sin ningún inconveniente,

•S La inserción, eliminación y traslado dinámicos y automáticos de estaciones

debe ser transparente para otros usuarios de tal forma que no les afecte.

2.4 VENTAJAS DE LAS WLANs SOBRE LAS REDES FIJAS [5], [6]

Las redes WLAN presentan muchas ventajas sobre las redes fijas, entre las más

evidentes se puede indicar las siguientes:

V Movilidad

S Confiabilidad

•S Facilidad en la instalación

S Accesibilidad económica

s Escalabilidad

2.4.1 MOVILIDAD

Las redes WLAN permiten a los usuarios acceso en tiempo real a la información

desde cualquier sitio dentro de su organización, sin tener que buscar un lugar

para conectarse a la red mediante un cable, lo que incrementa enormemente la

productividad.



46

2.4.2 CONFIABELEDAD

Las redes WLAN son muy confiables en el sentido de fallas a nivel físico, pues el

uso de menos cables y menos conectores implica menos problemas para los

usuarios y administradores de red.

2.4.3 FACILIDAD EN LA INSTALACIÓN

Las redes WLAN no requieren de costosas, largas y dificultosas instalaciones de

cable, y se usan principalmente en áreas de difícil acceso para las redes

cableadas donde no está permitido perforar ni pasar cables a través de paredes y

techos.

2.4.4 ACCESIBILIDAD ECONÓMICA

La instalación de una red WLAN y los costos de vida de los productos pueden ser

significativamente más bajos que los incurridos con redes cableadas,

especialmente en ambientes que requieren cambios y traslados frecuentes.

2.4.5 ESCALABILIDAD

Los sistemas de WLAN pueden ser configurados en una variedad de topologías

para satisfacer las necesidades de las instalaciones y aplicaciones específicas.

Las configuraciones son muy fáciles de cambiar y además resulta muy fácil la

incorporación de nuevos usuarios a la red.

2.5 TECNOLOGÍAS DE TRANSMISIÓN EN LAS REDES WLAN

Una red WLAN puede ser clasificada generalmente de acuerdo a la técnica de

transmisión usada. Actualmente existen tres tipos de tecnología de transmisión

que utilizan las redes WLAN:

^ Infrarrojos (IR)
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•/ Microondas de Banda Estrecha

S Espectro Expandido

2.5.1 INFRARROJOS (IR) [7]

Los sistemas basados en infrarrojos son los más simples y menos costosos en las

redes WLAN. Estos sistemas trabajan mucho mejor cuando operan con línea de

vista (es decir cuando los transceívers se pueden ver el uno al otro sin ninguna

obstrucción física).

Los infrarrojos no restringen su ancho de banda ya que la señal no se dispersa,

algunos dispositivos que utilicen infrarrojos pueden usar todo el ancho de banda

de! infrarrojo, cuando se estén comunicando con otro sin provocar ningún tipo de

interferencia con algún otro dispositivo.

Estos dispositivos pueden alcanzar altas velocidad a un relativo bajo costo

comparado con otros tipos de sistemas. Otro beneficio de usar un sistema basado

en infrarrojos es .que éste no requiere ningún tipo de licencia por el uso de!

espectro. La radiación infrarroja cae en el segmento visible del espectro

electromagnético el cual no es regulado por ninguna entidad.

Una red de infrarrojos correctamente apuntada puede lograr un largo alcance,

hasta varios kilómetros, lo cual puede ser muy beneficioso. Sin embargo, cuando

se necesita conectividad omni-direcciona! el desempeño de estos sistemas es

limitado.

Los sistemas infrarrojos sufren interferencias de la luz solar y luz artificial.

Inicialmente, los sistemas infrarrojos fueron muy populares, pero su falta de

contabilidad debida a la fácil obstrucción de las señales han hecho que estas

redes tengan un uso limitado.
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2.5.2 MICROONDAS DE BANDA ESTRECHA [4]

Estas WLANs operan en el rango de las microondas pero no hacen uso del

espectro expandido. Algunos de estos productos operan a frecuencias para las

que es necesario licencia para su uso, mientras que otras lo hacen en alguna de

las bandas ISM (industria, Científica y Médica), para las cuales no es necesario

tener licencia.

La gran ventaja de este tipo de redes es su alta velocidad de transmisión,

alcanzando velocidades que van de 10 a 20 Mbps en un rango de 40 a 15 metros

respectivamente, normalmente son usadas en escenarios comerciales.

2.5.3 SPREAD SPECTRUM [3], [7]

El Spread Spectrum o Espectro Expandido es una técnica de comunicación que

se caracteriza por utilizar un gran ancho de banda para reducir la probabilidad de

que los datos sean corrompidos y una baja potencia de transmisión. Las

comunicaciones de Espectro Expandido utilizan varias técnicas de modulación en

las redes WLAN y posee muchas ventajas sobre su precursora, la comunicación

de Banda Estrecha. Las señales de Espectro Expandido son similares al ruido,

difíciles de detectar, y aún más difícilmente de interceptar o demodular sin el

equipo apropiado. La figura 2.7 muestra la diferencia entre Espectro Expandido y

Banda Estrecha.

A Banda Estrecha
(Pico de Potencia Alto)

Espectro Expandido
(Pico de Potencia Bajo)

Figura 2.7, Espectro Expandido v.s. Banda Estrecha en el Dominio de Frecuencia
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Actualmente existen dos tipos de tecnología de Espectro Expandido: FHSS y

DSSS. Estas dos tecnologías se las describirá brevemente en las siguientes

secciones.

2.5.3.1 Frequency Hopping Spread Spectrum (FHSS) [3], [8]

La técnica de Espectro Expandido por Salto de Frecuencia o FHSS es una técnica

de Espectro Expandido que utiliza saltos de frecuencia para' expandir los datos

sobre un ancho de banda superior a los 83 MHz. El salto de frecuencia se refiere

a la habilidad que tienen los transmisores para cambiar la frecuencia de

transmisión abruptamente dentro de la banda de frecuencia disponible.

En los sistemas de salto de frecuencia, la portadora cambia de frecuencia, o salta

de frecuencia, de acuerdo a una secuencia pseudoaleatoria. La secuencia

pseudoaleatoria es una lista de varias frecuencias a las cuales ia portadora

saltará en un intervalo de tiempo específico. El transmisor utiliza estos saltos de

frecuencia para determinar la frecuencia de transmisión. La portadora se quedará

en una cierta frecuencia por un tiempof específico (conocido como dwell time), y

luego usará una pequeña porción de tiempo para saltar a la siguiente frecuencia

(hop time). Cuando ía lista de frecuencias se haya terminado, el transmisor

repetirá la secuencia.

Time

Freq.
(GHz)

Time

1

2

3

4

5

Freq.
(GHz)

2.42

2.40

2,43

2.41

2.44

Figura 2.8. Sistema Simple de Salto de Frecuencia

La figura 2.8 muestra un sistema de salto de frecuencia que utiliza una secuencia
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de salto de cinco frecuencias representadas como C-A-D-B-E. Una vez que el

radio ha transmitido la información en la portadora de los 2.44 GHz, el radio

repetirá la secuencia de salto, empezando nuevamente en los 2.42 GHz. El

proceso de repetición de la secuencia continuará hasta que la información sea

recibida completamente.

La estación receptora deberá tener el mismo patrón de saltos para poder

identificar la secuencia de frecuencias en la cual llegan los paquetes. Con esto

también se logra establecer un cierto nivel de seguridad, ya que si la información

se enviase en una sola frecuencia, sería fácilmente interceptare; con este patrón

de saltos únicamente el receptor que tenga la misma secuencia pseudoaleatona

podrá recibir correctamente la información.

2.5.3.2 Direct Sequence Spread Spectrum (DSSS) [3], [S]

La técnica del Espectro Expandido por Secuencia Directa o DSSS es una técnica

de Espectro Expandido muy conocida, debiendo la mayoría de su popularidad a

su facilidad de aplicación y su alta velocidad de transmisión. Hoy en día la

mayoría de los equipos existentes en el mercado para redes WLAN utilizan

tecnología DSSS. DSSS es un método de envío de datos, en el cual tanto el

sistema de transmisión como el de recepción trabajan en un conjunto de canales

de frecuencia de 22 MHz cada uno. Este gran ancho de banda de los canales

permite que los dispositivos transmitan mucha más información a más altas

velocidades que los sistemas FHSS.

La técnica DSSS combina la señal de datos que se desea enviar con una

secuencia de bits de alta velocidad, esta secuencia de bits o (chips) se la conoce

como chipping code o proceso de ganancia. El chipping code o proceso de

ganancia incrementa la resistencia de la señal a la interferencia. La mínima

longitud del chipping code que la FCC (Federal Communications Commission;

Comisión Federal de Comunicaciones) permite es 10, y la mayoría de los

productos comerciales que utilizan DSSS operan bajo una longitud de 20.
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El proceso de Secuencia Directa comienza con la modulación de una portadora

mediante el chipping code. El número de chips en el chipping code determinará la

magnitud de la dispersión o extensión, y el número de chips por cada bit de datos

y la velocidad del chipping code (en chips por segundo) determinará la velocidad

de transmisión.

1 Periodo de B'rt 1 Periodo de Chíp
!*-»!
I I

I
I
1

'

i

.

SEÑAL DE DATOS

CHIPPING CODE

SEÑAL CODIFICADA

Figura 2.9- Procesamiento de la Sedal en DSSS

2.5.3.3 OrthogonalFrequency División Multiplexing (OFDM) [7]

La técnica OFDM distribuye los datos a ser transmitidos en pequeños paquetes,

los cuales son transmitidos simultáneamente sobre múltiples canales de

frecuencia espaciados entre sí. Este espaciado provee la ortogonalidad, la cual

impide que los demoduladores vean frecuencias distintas a las que demodula.

Cuando se transmiten datos usando OFDM los datos primeramente son divididos

dentro de tramas y se les aplica un algoritmo matemático conocido como la

Transformación Rápida de Fourier (Fast Fourier Transformation] FTT), luego se le

agregan los parámetros OFDM a cada trama. Las tramas /resultantes luego se

transmiten sobre las frecuencias designadas.

Un receptor realiza la operación inversa, se aplica una Transformación Inversa

Rápida de Fourier (Inverso Fast Fourier Transformation', IFFT) a las tramas, para

conseguir los datos transmitidos.



52

Los beneficios de OFDM son aprovechamiento eficiente del espectro, resistencia

a la interferencia de radio frecuencias y baja distorsión por multitrayectora.

2.6 ORGANIZACIONES DE REDES WLAN [2], [3], [5]

La gran demanda de redes WLAN ha propiciado que surjan muchas

organizaciones y organismos de normalización en la industria de las WLANs a

nivel mundial, entre las más importantes se tiene:

V FCC

S IEEE

S Alianza Wi-Fi

S ETS1

S WU\NA

2.6.1.1 Federal Communications Commission (FCC)

La FCC .es una agencia gubernamental independiente de los Estados Unidos que

se encarga de regular las comunicaciones vía radio, televisión, medios de cobre,

satélite y cable, tanto entre los estados de este país como intemacionalmente.

Esta entidad establece reglas tanto para e! uso de frecuencias como para la

potencia de transmisión en los dispositivos WLAN. La FCC ha establecido que las

WU\ pueden usar las bandas ISM (Industria, Científica y Médica), las cuales son

libres de licencias en algunos países, incluido el nuestro. Las bandas ISM están

localizadas en las siguientes bandas de frecuencias:

S La banda de 902 a 908 MHz

S La banda de 2.4 GHz a 2.5 GHz

</ La banda de 5.8 GHz a 5.9 GHz

Como suplemento a las bandas ISM, la FCC especifica tres bandas UN1I

(Unlicensed National Information Infrastructure). Estas bandas se encuentran
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dentro del rango de ios 5 GHz y tienen un ancho de banda de 100 MHz cada una,

como se indica a continuación:

S La banda baja está entre los 5.15 y 5.25 GHz

•/ La banda media está entre los 5.25 y 5.35 GHz

^ La banda alta está entre los 5.725 y 5.825 GHz, que no es la misma banda

ISM de ¡os 5.8 GHz

2.6.1.2 Institute of Electrical and Electronics Engineers (IEEE)

El IEEE es el fabricante de estándares más importante en los Estados Unidos

para el área de las Tecnologías de la Información. Parte de la misión del IEEE es

desarrollar estándares para la operación de las WU\Ns dentro del marco de ley y

regulaciones de la FCC. Los cuatro estándares principales del IEEE para las

redes WLAN son:

1. 802.11

2. 802.1lb

3. 802.11a

4. 802.11g

2.6.1.3 La Aüanza Wi-Fi

La Alianza Wi-Fi (Wireless Fidelfty) originalmente llamada WECA (Wireless

Ethernet Compatibility AHíance), es una asociación internacional sin fines de lucro

formada en el año de 1999. Wi-Fi fue creada para certificar la interoperatividad de

los productos WLAN basados en la especificación IEEE 802.11.

2.6.1.4 European Telecommunications Standards Institute (ETSI)

La ETSI es una organización sin fines de lucro cuya misión es producir los

Estándares de Telecomunicaciones que serán usados por toda Europa. La ETSi

representa administraciones, operadores de red, fabricantes, proveedores de
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servicio, cuerpos de investigación y usuarios. Las actividades de la ETS1 son

determinadas por las necesidades del mercado las cuales son expresadas por

sus miembros.

2.6.1.5 Wireless LAN Association (WLANA)

La WLANA es una asociación de comercio educativa sin fines de lucro

conformada por los líderes e innovadores de la industria de la tecnología WLAN.

La misión de la WLANA es educar y mejorar el conocimiento del usuario con

respecto ai uso y disponibilidad de las WLANs así como también promover la

industria de las WLANs en general.

2.7 TECNOLOGÍAS Y ESTÁNDARES WLAN ACTUALES [3], [7]

Actualmente existen muchas tecnologías y estándares para redes WLAN, la

popularidad o no de cada una de éstas depende de la región donde sean

utilizadas y las bondades que cada una presente ante sus posibles aplicaciones.

A continuación se da una breve descripción de las tecnologías y estándares más

populares.

2.7.1 IEEE 802,11

El estándar 802.11 describe la operación de las redes WLAN que proveen

velocidades de transmisión de hasta 2 Mbps, utilizando la tecnología FHSS o

DSSS en la banda ISM de los 2.4 GHz e infrarrojos. Este estándar define la Capa

Física (PHY), la subcapa MAC, las primitivas de seguridad y los modos de

operación básicos.

2.7.2 IEEE 802.11b

El estándar 802.11 b es una extensión del estándar 802.11 para operar a 1, 2, 5,5

y 11 Mbps en la banda de los 2.4 GHz utilizando únicamente DSSS. Este

estándar también es conocido como el estándar 802.11 de alta velocidad o Wi-Fi
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(Wireless Fidelity).

2.7.3 IEEE 802.11a

El estándar 802.11a es una extensión del estándar 802.11, el cual opera a

velocidades de 6, 9, 12, 18, 24, 36, 48 y 54 Mbps en la tres bandas UNÍ!

(Uniicensed National Information Infrastructure) utilizando un esquema de

codificación OFDM (Orthogonaí Frequency División Multipiexíng) al igual que la

tecnología de Espectro Expandido.

2.7.4 IEEE 802.11g

El estándar 802.11 g opera a velocidades de 1, 2, 5.5, 11, 18, 24, 36, 48 y 54

Mbps y es compatible con los dispositivos 802.11b. Este estándar al igual que el

802.11b especifica su operación en la banda ISM de los 2.4 GHz con la única

diferencia de que no utiliza DSSS sino que hace uso de la modulación OFDM

para poder operar a velocidades superiores a los 20 Mbps.

2.7.5 HOMERF

HomeRF opera en la banda ÍSM de los 2.4 GHz utilizando tecnología de Salto de

Frecuencia. La nueva versión de HomeRF, HomeRF 2.0 usa el Salto de

Frecuencias de Banda Ancha aprobado recientemente por la FCC y un protocolo

de acceso llamado SWAP (Shared Wireless Access Protoco!), lo que le permite

operar a 0.8, 1.6, 5 y 10 Mbps.

2.7.6 BLUETOOTH

Bluetooth es otra tecnología de salto de frecuencia que opera en la banda ISM de

los 2.4 GHz. No está diseñada para altas tasas de transmisión más bien lo está

para redes WPAN (Wireless Personal Área Network; Red inalámbrica de Área

Personal). Una red WPAN está definida como una red inalámbrica con un alcance

de aproximadamente 3 metros, fundamentalmente alrededor del espacio personal
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de una persona. Las aplicaciones incluyen ía sincronización de datos de

dispositivos portátiles como audífonos, agendas electrónicas, etc.

2.7.7 OPENAJR

El estándar OpenAir fue creado por el desaparecido WLIF (Wireiess LAN

Interoperatibiiíty Forum), mediante el cual muchos sistemas WIAN fueron creados

para complementarse como una alternativa al estándar 802.11. OpenAir utiliza la

tecnología de espectro expandido mediante salto de frecuencia en la banda ISM

de los 2.4 GHz y opera a velocidades de 800 kbps y 1.6 Mbps.

2.7.8 HIPERLAN/1 E HIPERLAN/2

Los estándares HiperLAN fueron establecidos por la ETSI. El estándar

HiperLAN/1 soporta rangos de velocidad de hasta 24 Mbps haciendo uso de la

tecnología DSSS tanto en ía banda baja UNll como la banda media LJNII. Ei

nuevo estándar HiperLAN/2 soporta rangos de velocidad de hasta 54 Mbps

utilizando la tecnología OFDM y el uso de todas las tres bandas UNll.

2.8 EL ESTÁNDAR IEEE 802.11

Actualmente ei término 802.11 se refiere a toda una familia de protocolos dentro

del cual se tienen e! 802.11, 802.11b, 802.11a, 802.11g y otros. El IEEE 802.11

es un estándar inalámbrico el cual especifica conectividad para estaciones fijas,

estaciones portátiles y estaciones móviles dentro de un área local y su propósito

es proveer conectividad inalámbrica a equipos o estaciones que requieran

ímplementacíones rápidas.

El estándar 802.11 es oficialmente designado como "IEEE Standard for WLAN

MAC and PHY Specifications" y se encarga de definir los protocolos necesarios

para soportar redes inalámbricas en un área local.
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2.8.1 COMPONENTES DE LA ARQUITECTURA IEEE 802.11 [2], [9]

Las redes WU\ según el estándar IEEE 802.11 se encuentran basadas en una

arquitectura celular, donde el sistema está dividido en celdas; a cada celda se la

conoce con el nombre de BSS (Basic Service Set, Conjunto de Servicio Básico),

el cual está formado por dos o mas estaciones y es controlado por una estación

base, conocido como AP (Access Point, Punto de Acceso).

Red Cableada

BSS

Figura 2.10, Conjunto de Servicio Básico (BSS)

Cuando dos o más estaciones se comunican directamente entre sí, sin la

necesidad de un punto de acceso, forman lo que se denomina un IBSS

(¡ndependent Basic Service Set, Conjunto de Servicio Básico Independiente).

Estación

Figura 2,11. Conjunto de Servicio Básico Independiente (IBSS)

Aunque una WLAN puede formarse por una sola celda y un solo punto de acceso,

muchas instalaciones requieren más de un punto de acceso para lograr la

cobertura deseada; estos puntos de acceso se unen entre sí a través de un
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backbone que puede ser cableado o inalámbrico y se denomina DS (Distribution

Systenr, Sistema de Distribución).

Al conjunto de BSSs interconectadas entre sí, se les denomina ESS (Extended

Service Set, Conjunto de Servicio Extendido). El estándar también define el

concepto de portal; un portal es un dispositivo que interconecta una red WLAN

con una U\ cableada. Este dispositivo es similar a un brídge o puente y por lo

general suele estar incluido en las funcionalidades del punto de acceso, aunque ei

estándar no lo especifica. La figura 2.12 permite apreciar el arreglo de estos

componentes.

Red Cableada

BSS BSS

Figura 2.12. Conjunto de Servicio Extendido (ESS) y el Sistema de Distribución (DS)

2.8.2 MODOS DE OPERACIÓN O TOPOLOGÍAS DEL IEEE 802.11 [9]

Dentro de las redes inalámbricas, cuando se describe topologías no se hace

referencia a las disposiciones estáticas de los dispositivos en ubicaciones

específicas, sino a las reglas básicas que utilizan para comunicarse, es ésta la

razón de que ef término más común es configuraciones y no topologías.

El Estándar IEEE 802.11 define dos modos de operación:

1. Redes Ad-Hoc o IBSS

2. Redes de Infraestructura
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2.8.2.1 Redes Ad-Hoc o IBSS

Una red Ad-Hoc es una red compuesta únicamente por estaciones donde cada

estación se encuentra dentro del límite de comunicación del resto a través del

medio inalámbrico, generalmente se originan de forma espontánea y son de

naturaleza temporal. El término Ad-Hoc es con frecuencia usado para referirse a

un IBSS (Independent Basic Sen/ice Set, Conjunto de Servicio Básico

Independiente). En la figura 2.13 se puede apreciar una red Ad-Hoc o IBSS.

Estación

Figura 2.13. Red Ad Hoc o IBSS

2.8.2.2 Redes de Infraestructura

Una red de infraestructura es una red que se encuentra conformada por un

Conjunto de Sen/icio Básico (BSSs) o por un Conjunto de Servicio Extendido

(ESS), un Sistema de Distribución (DS) y de uno o más portales; en otras

palabras la red se encuentra formada de al menos un punto de acceso conectado

a la infraestructura de la red cableada y un conjunto de estaciones inalámbricas.

2.8.3 MODELO DE REFERENCIA [8], [9]

El modelo de referencia utilizado en el estándar IEEE 802.11 es el OSI (Open

System Interconnection; Sistema de Interconexión Abierto). Para las redes LAN,

el modelo OSI tiene dividida la Capa de Enlace en dos subcapas: la LLC (Lógica!

Link Control', Control de Enlace Lógico) y la MAC (Media Access Control; Control

de Acceso al Medio).
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La definición de la subcapa LLC es responsabilidad del estándar IEEE 802.2, por

lo cual no se hará referencia al mismo, mientras que el estándar IEEE 802.11 se

responsabiliza de la subcapa MAC y la capa física. En la figura 2.14 se puede

apreciar el modelo OS! con la capa de enlace dividida.

APUCACION

. PRESENTACIÓN,

SESIÓN

IEEE 802.11

. TRANSPORTE

RED

• Logic U'nkConírol (LLC).

Media Access Control (MAC)
ENLACE

FÍSICA

Figura 2.14. Modelo de Referencia OSI

2.8.4 LA SUBCAPA MAC [2], [9], [10]

La subcapa MAC determina la forma en que se asigna el canal, es decir, a quien

lo toca transmitir a continuación. Puesto que el protocolo de la subcapa MAC para

el estándar 802.11 es muy diferente al de Ethernet (debido a la complejidad que

presenta el entorno inalámbrico en comparación con el de un sistema cableado),

el estándar 802.11 no utiliza CSMA/CD (Carríer Sense Múltiple Access with

Colusión Detection; Acceso Múltiple por Detección de Portadora con Detección de

Colisiones), sino que hace uso de DCF (Distríbuted Coordination Function]

Función de Coordinación Distribuida) y PCF (Point Coordination Function', Función

de Coordinación Puntual), como se explica en una de las secciones más adelante.

2.8.4.1 Servicios MAC

La Subcapa MAC en el estándar IEEE 802.11 proporciona tres tipos de servicios:



61

1. Servicio de datos asincrónicos

2. Servicios de seguridad

3. Ordenamiento MSDU (MAC Service Data Unif)

2.8.4.1.1 Servicio de Datos Asincrónicos

Este servicio permite a la subcapas LLC local y remota, intercambiar MSDUs

(MAC Service Data Unft] Unidad de Datos de Servicio MAC), utilizando los

servicios proporcionados por la capa física para transportarlos a otras entidades

pares MAC. El transporte de MSDUs es no orientado a conexión y utiliza el

concepto del mejor esfuerzo, es decir que hará todo lo posible por entregar los

paquetes pero no se garantiza que éstos lleguen a su destino exitosamente. Esta

capa soporta tramas del tipo broadcast y muiticast pero debido a las

características propias del medio inalámbrico, puede que sufran de una menor

calidad de servicio en comparación con la proporcionada a tramas unicast.

2.8.4.1.2 Servicios de Seguridad

Los servicios de seguridad en IEEE 802.11 son proporcionados por los sen/icios

de autentificación y el mecanismo WEP (Wired Equivaient Prívacy, Privacidad

Equivalente a una Cableada), y están limitados al intercambio de datos de una

estación a otra estación.

Estos servicios de seguridad proporcionados por el mecanismo WEP cumplen con

las siguientes metas: Confidencialidad, Integridad de Datos y Control de Acceso; y

lo realiza mediante la encriptación de las MSDUs lo cual es transparente a la

subcapa LLC y las otras capas por encima de la subcapa MAC.

2.8.4.1.3 Servicios de Ordenamiento MSDU

Los servicios proporcionados por la subcapa MAC permiten y pueden requerir e!

reordenamiento de las MSDUs. Si fuera necesario, la subcapa MAC puede

reordenar las MSDUs para mejorar la probabilidad de entrega acertada, esto
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basándose en el modo operacional actual de la estación o estaciones receptoras

señaladas. Ei único efecto de este reordenamiento es un cambio en el orden de

entrega de las MSDUs de broadcast y multicast Las MSDUs unicast tienen mayor

prioridad que las de multicast y broadcast.

2.8.4.2 Formato de la trama MAC [4]

Como se puede aprecia en la figura 2,15 una trama MAC consta de tres partes

principales:

1. Una cabecera MAC que está conformada por los campos de control,

duración, dirección y control de secuencia.

2. Un cuerpo de longitud variable que contiene información específica del tipo

de trama.

3. Y un FCS (Frame Check Sequence] Secuencia de Chequeo de Trama) que

contiene un CRC (Cyclic Redundancy Check, Control de Redundancia

Cíclica) de 32 bits.

Bytes: 0-2312

Frame Sody

Protocol
Versión

Type Subtype ToDS From
DS

More
Frag Retiy Pwr

Mng
More
Data VVHP Order

Bits: 1 1 1 1 1 1 1

Figura 2.15. Formato de la Trama MAC

El campo Frame Control está conformado de 11 subcampos. El primero es el

Protocol Versión, que identifica la versión del Estándar IEEE 802.11. Luego se

tiene el campo Type para especificar si la trama es de datos, control o de

administración; y el campo de Subtype para indicar por ejemplo si es un RTS o

CTS. Los bits To DS y From DS indican que la trama va hacia o viene del sistema

de distribución entre celdas. El bit More Frag indica que siguen más fragmentos.

El bit Retry marca una retransmisión de-una trama que se envió anteriormente. El
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bit de Pwr Mng es utilizado por la estación base para poner al receptor en estado

de hibernación o sacarlo de tal estado. El bit More Data indica que el emisor tiene

tramas adicionales para el receptor. E! bit WEP especifica que el cuerpo de la

trama se ha codificado utilizando el algoritmo WEP. Por último, el bit Orc/er indica

al receptor que una secuencia de tramas que tenga este bit encendido debe

procesarse en orden estricto.

El segundo campo de la trama es el Duration/!D. En tramas de control del tipo

Power Save para dispositivos con limitaciones de potencia, contiene el

identificador o AID (Association Identfty) de estación. En tramas de datos indica

cuánto tiempo ocuparán el canal, la trama y su confirmación de recepción.

El encabezado de trama contiene cuatro direcciones. Dos son para el origen y

destino, y las otras dos direcciones son para los puntos de acceso de origen y

destino para el tráfico entre celdas.

El campo de Sequence Control permite que se numeren ios fragmentos. De los 16

bits disponibles, 12 identifican la trama y 4 el fragmento,

2.8.43 Tipos de Tramas

Los tres principales tipos de tramas usados en la subcapa MAC son;

1. Tramas de Datos

2. Tramas de Control

3. Tramas de Administración

Las tramas de datos son usadas exclusivamente para la transmisión de datos.

Las tramas de control, tal como la RTS (Request to Send), CTS (Olear to Send) y

ACK (Acknowledgment), controlan e! acceso al medio. Las tramas de

administración, son transmitidas de la misma forma que las tramas de datos para

intercambiar información de administración, pero no son enviadas a las capas

superiores.
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2.8.4.4 Arquitectura de la Subcapa MAC

Antes de transmitir una trama, una estación debe obtener acceso al medio usando

cualquiera de los dos métodos siguientes:

1. El método fundamenta! de acceso de la subcapa MAC en el estándar IEEE

802.11, es el CSMA/CA (Cam'er Sense Múltiple Access with Colusión

Avoidance; Acceso Múltiple por Detección de Portadora con Evasión de

Colisiones), denominado como DCF (Distríbuted Coordination Function;

Función de Coordinación Distribuida) dentro de este estándar. La DCF es

implementada en todas las estaciones, para el uso dentro de la

configuración Ad-Hoc y de Infraestructura.

2. La subcapa MAC del IEEE 802.11 puede también implementar un método

de acceso opcional, denominado PCF (Point Coordination Function]

Función de Coordinación Puntual), la cual crea acceso libre de contención

CF (Contention Free). El PCF sólo puede ser usado en la configuración de

infraestructura.

Para S«rv icios
libre d*
Contienda

MAC
Extent

>Pohit
Coordination' Function
; * ' {PCF}' ,

Para Servicios
con
Contienda

Draínbuted
. Cootdmation- Function:

^ ' (DCF)

Figura 2.16. Arquitectura de la Subcapa MAC

2.8.4.4.1 Protocolo CSMA/CA y MACA

El propósito del CSMA/CA es controlar la compartición del medio y reducir la

probabilidad de colisiones entre múltiples estaciones que mayo rita ría mente se

producen inmediatamente después de que el medio se desocupa, esto se realiza
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"escuchando" el medio con el fin de determinar si alguna estación está efectuando

una transmisión. Si el medio está libre es posible empezar la transmisión, caso

contrario antes de hacerlo, la estación deberá esperar un intervalo de tiempo

determinado por el Algoritmo de Backoff, aún así la estación deberá asegurarse

de que el medio esté libre antes de intentar transmitir otra vez. Si el medio

continúa ocupado la estación deberá esperar hasta que se termine la transmisión

que se está efectuando y además esperar un tiempo de duración aleatoria.

El Algoritmo de Backoff es el método utilizado para resolver la contención entre

diferentes estaciones que quieren acceder al medio. Una característica de este

algoritmo es que hace que el intervalo de espera crezca en forma exponencial a

medida que aumenta el número de colisiones. La especificación IEEE 802.11

define que el algoritmo debe ejecutarse en los siguientes casos:

S Cuando la estación censa el medio antes de empezar a transmitir y el

medio se encuentra ocupado o colisiona.

-S Después de cada retransmisión.

S Después de una transmisión exitosa.

El único caso que el mecanismo no es utilizado, es cuando la estación decide

transmitir un nuevo paquete y el medio se halla libre por un tiempo mayor al de un

DIFS (Espaciado entre Tramas DCF).

Sin embargo, CSMA/CA en un entorno inalámbrico y celular presenta una serie de

problemas, los dos principales son:

1. Nodos ocultos: una estación cree que el canal está libre, pero en realidad

está ocupado por otro nodo que no lo puede escuchar.

2. Nodos expuestos: una estación cree que el canal está ocupado, pero en

realidad está libre pues el nodo al que oye no le interferiría para transmitir a

otro destino.

La solución que propone 802.11 es MACA (Mu¡ti Access Colusión Avoidance;
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Acceso Múltiple con Evasión de Colisiones,). Según este protocolo, antes de

transmitir el emisor envía una trama RTS (Request to Send), indicando la longitud

de datos que quiere enviar. El receptor le contesta con una trama CTS (Olear to

Send), repitiendo la longitud. Ai recibir el CTS, el emisor envía sus datos. La

solución final de 802.11 es utilizar MACA con CSMA/CA para enviar los RTS y

CTS.

El tráfico que se transmite bajo DCF es de carácter asincrónico ya que estas

técnicas de contienda introducen retardos aleatorios y no predecibles, los cuales

no son tolerados por los servidos sincrónicos.

2.8.4.5 Operación de la Subcapa MAC

La Función de Coordinación Distribuida DCF y la Función de Coordinación

Puntual PCF pueden operar al mismo tiempo dentro de la misma BSS. Cuando

éste es el caso, los dos métodos de acceso se alternan, esto con un período libre

de contención CF seguido por un período de contención. Además, todas las

transmisiones de tramas bajo el PCF pueden usar un IFS (interframe Space;

Espaciado entre Tramas) que es más pequeño que el usado por las tramas

transmitidas por el método del DCF. El uso de un IFS más pequeño implica que oí

tráfico coordinado puntualmente tendrá prioridad en el acceso al medio sobre las

estaciones operando en el modo DCF.

2.8.4.6 Mecanismo de Detección de Portadora

Para determinar el estado del medio se utilizan dos mecanismos de detección de

portadora, el mecanismo físico y el mecanismo virtual. Cuando cualquiera de los

dos mecanismos indica un medio ocupado, el medio es considerado ocupado. Si

eí medio no esta ocupado se lo considerará desocupado. Uno de los mecanismos

de detección de portadora es proporcionado por la Capa Física y el otro por la

subcapa MAC.

La subcapa MAC provee el mecanismo virtual de detección de portadora. Eí



67

mecanismo hace referencia al NAV (Network Allocation Vector; Vector de

'Asignación de ta Red). El NAV mantiene una predicción del futuro tráfico en el

medio basado en la información dentro del campo de duración de las tramas

unicast. La información de duración también está disponible en las cabeceras

MAC de todas las tramas enviadas durante el periodo de contención CP

(Contention Períod).

2.8.4.7 Acuses de Recibo a Nivel MAC

La recepción de algunas tramas requiere que la estación receptora responda con

un acuse de recibo, generalmente una trama ACK, si el FCS de la trama es

correcto. Esta técnica es conocida como acuse de recibo positivo. Esto se

muestra en la figura 2.17,

Estación Transmisora Estación Receptora

Request to Send (RTS)

CleartoSend (CTS)

DATA

ACK

Figura 2.17. Acuses de Recibo a Nivel MAC

La no recepción de una esperada trama ACK, indica a la estación transmisora que

un error ha ocurrido. Es posible que la estación receptora haya recibido la trama

correctamente y que el error haya ocurrido en la entrega de la trama ACK. Para la

estación que inicia e! intercambio de tramas, estas- dos condiciones son

indistinguibles.



2.8.4,8 Espaciado entre Tramas IFS

El intervalo de tiempo entre las tramas se denomina IFS (Interframe Space;

Espaciado entre Tramas). Durante este período mínimo, una estación estará

"escuchando" el medio antes de transmitir. Cada intervalo IFS es definido como el

tiempo entre el último bit de la trama anterior y el primer bit del preámbulo de la

trama siguiente. Como se puede apreciar en la figura 2.18, se definen cuatro

diferentes IFS para proveer niveles de prioridad para el acceso al medio

inalámbrico.

2.8.4.8.1 SIFS (Espaciado Corto entre Tramas)

SIFS es el intervalo más corto, se utiliza para permitir que las distintas partes de

un diálogo transmitan primero. Esto incluye dejar que el receptor envíe un CTS

para responder a una RTS, dejar que el receptor envíe un ACK para un fragmento

o una trama con todos ios datos y dejar que el emisor de una ráfaga de

fragmentos transmita el siguiente fragmento sin tener que enviar un RTS

nuevamente.

Immedíate access when médium ís free >= DIFS

DIFS

/Busy Médium

DIFS

P1FS

SIFS

Defer Access

*~

^ Contentíon Wíndow ^

///Backofí-window /

Slot Time

^ Setect slol and decremen
^ a.

/ Next Frame

1 backoff as long
; médium ¡s ídle

Figura 2.18. Espaciado entre tramas IFS

2.8.4.8.2 PIFS (Espaciado entre Tramas PCF)

El intervalo PIFS es utilizado únicamente para que estaciones que están

operando como PCF ganen prioridad en el acceso al medio, al inicio de un
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período libre de colisiones y puedan transmitir inmediatamente después de que

han detectado que el medio está libre.

2.8.4.8.3 DIFS (Espaciado entre Tramas DCF)

Es utilizado por estaciones que estén actuando como DCF para la transmisión de

tramas de datos y de administración, luego de que hayan detectado mediante su

mecanismo de portadora que el medio está libre.

2.8.4.8.4 EIFS (Espaciado entre Tramas Extendido)

Es utilizado por una estación que ha detectado la recepción incorrecta o

incompleta de una trama por medio del FCS, este intervalo de tiempo empieza

luego de que se detecta la trama incorrecta, el objetivo de este espaciado entre

tramas es prevenir las colisiones de tramas pertenecientes a la misma

comunicación.

2.8.5 LA CAPA FÍSICA [2], [11], [12]

En las secciones anteriores se ha hecho una revisión de la subcapa MAC en la

especificación IEEE 802.11 ya que es la misma para el resto de especificaciones

como es el caso de la especificación IEEE 802.11 b, que es la razón principal de

este estudio. En las siguientes secciones se seguirá revisando la especificación

IEEE 802.11 ya que tiene mucha similitud con la especificación motivo de este

estudio, sin embargo donde sea necesario se remitirá únicamente a la

especificación IEEE 802.11 b.

2.8.5.1 Funciones de la Capa Física

La subcapa MAC es sólo una parte de la operación total del 802.11, La capa física

(PHY) es la otra mitad. En el estándar IEEE 802.11 la capa física tiene tres

funciones principales:
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1. Procedimiento de Convergencia de la Capa Física PLCP

2. Sistema Dependiente del Medio Físico PMD

3. Capa Física de Gestión

2.8.5.1.1 Procedimiento de Convergencia de la Capa Física

El Procedimiento de Convergencia de la Capa Física PLCP (Physical Layer

Convergence Procedure) define un método de convergencia que transforma las

MPDUs (MAC Subiayer Protocol Data Units; Unidades de Datos del Protocolo de

ía Subcapa MAC), en un formato de trama adecuado para el envío y recepción

entre dos o más estaciones a través de uno de los medio físicos definidos por eí

IEEE 802.11. El PLCP también entrega tramas que provienen del medio

inalámbrico a la subcapa MAC.

Los servicios de la capa física son entregados a la entidad MAC en una estación a

través de un Punto de Acceso de Servicio SAP (Sen/ice Access Poinf),

denominado el PHY-SAP, como se muestra en la figura 2.19.

2.8.5.1.2 Sistema Dependiente del Medio Físico

El sistema PMD define las características y los métodos de transmisión y

recepción de datos a través del sistema inalámbrico entre dos o más estaciones.

Un conjunto de primitivas son definidas para describir la interfaz entre la subcapa

PLCP y la PMD. Esta interfaz se denomina la PMD-SAP y se muestra también en

la figura 2.19.

La subcapa PMD acepta las primitivas de servicio de la subcapa PLCP y

proporciona el método mediante el cual tos datos se trasmiten o reciben del

medio.
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Figura 2.19. Funciones de la Capa Física

2.8.5.1.3 Capa Física de Gestión

En la capa Física de Gestión se puede distinguir la estructura MIB (Management

Information fíase; Base de Información para la Administración), que contienen por

definición las variables de gestión, los atributos, las acciones y las notificaciones

requeridas para gestionar una estación. Consiste de un conjunto de variables

donde se especifica o almacena el estado y la configuración de las

comunicaciones de una estación.
r.

2.8.5.2 La especificación IEEE 802.11b (High-Rate)

La especificación 802.11 b permite transmitir a dos nuevas velocidades, 5.5 y 11

Mbps utilizando únicamente la técnica DSSS. Esta especificación por lo tanto es

compatible y puede interoperar con dispositivos que estén bajo el estándar

original que operen a 1 y 2 Mbps usando DSSS.

2.8.5.2,1 Modulacióny Velocidad de Transmisión

El estándar original especifica una secuencia de 11 chips denominada Barker

Sequence para codificar los datos. Cada secuencia de 11 bits representa un único

bit de datos (O o 1) el cual se modula en una portadora convirtiéndose en una

forma de onda denominada símbolo para luego ser enviado a través del medio

inalámbrico. Los datos son transmitidos a 1 Mbps usando la técnica DBPSK
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(Dffferentiai Binary Phase Sh'rft Keying) y a 2 Mbps usando DQPSK (Differentiai

Quadrature Phase Shíft Keying).

Para incrementar ia velocidad de transmisión, el estándar 802.11 b hace uso de

técnicas de codificación más avanzadas y no de la secuencia de 11 chips como

en el estándar original; 802.11b hace uso de CCK (Complementar/ Code Keying),

que consiste de un conjunto de palabras código de 64 Bytes con ciertas

características matemáticas que les permite distinguirse una de otra en un

receptor a pesar del ruido y la interferencia. En la velocidad de 5.5 Mbps se utiliza

CCK codificando 4 bits en una portadora, mientras que en la de 11 Mbps se

codifica 8 bits por portadora. Ambas velocidades utilizan modulación DQPSK. La

tabla 2.1 muestra las diferentes técnicas de modulación y ios rangos de velocidad

utilizados en el estándar 802.11b.

2iVCbps
5.5 Mbps
11 Mbps

11 (Barker Sequence)
11 (Barker Sequence)

8 (CCK)
8 (CCK)

DBPSK
DQPSR
PQPSK
DQPSK

Tabla 2.1. Técnicas de Modulación y Velocidades de Transmisión

Para soportar varios ambientes de ruido y mayor alcance, 802.11b utiliza un rango

dinámico de velocidades de transmisión, permitiendo que la velocidad se ajuste

automáticamente dependiendo de la interferencia y ruido que se presente.

2.8.5.2.2 Número de Canales en Operación

Las frecuencias centrales y los números de CHNL_JD de los canales asignados al

estándar IEEE 802.11b se muestran en la figura 2,20. Como se puede observar

en esta figura, en algunas regiones no se utilizan todos los canales, por ejemplo

en EE.UU. que está regulado por la FCC únicamente se utilizan 11 canales,

mientras que en Japón que está regulado por la MKK sólo se utiliza un canal para

esta aplicación.
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Figura 2.20. Canales de Frecuencia para el Estándar 802,llb

Los canales operativos no solapados y solapados así como sus frecuencias

centrales para Norte América se muestran en ta figura 2.21,

S«T
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O

Numlwr of channels
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HR/DSSS diannel
nnmb^rs

1,6,11

1.3,5,7,9,11

CHANNEL1 CHANNELS CHANNEU1

S412MHZ 2¿37 MHz 2462 MHz .5 MHz

2400 MHZ 2412 MHz 2422 MHz 2432 MHz 2442 MHz 2452 MHz 2462 MHz 2472 MHZ 2483.5 MHz

Figura 2.21. Canales Operativos Norte América



74

2.8.6 MECANISMOS DE SEGURIDAD [2], [4], [11]

El estándar 802.11 así como su extensión 802.11 b proveen dos mecanismos de

seguridad; un mecanismo de control de acceso a nivel de subcapa MAC y un

mecanismo de encriptadón conocido generalmente como WEP (Wired Equivalent

Privacy; Privacidad Equivalente a una Cableada). Además de esto, el estándar

802.11 complementa su seguridad mediante el uso de dos mecanismos de

autenticación de estaciones clientes. A continuación se explicara brevemente

cada uno de estos mecanismos.

2.8.6.1 Control de Acceso

Para el control de acceso utiliza el SSID (Service Set identifier; Identificador de

Conjunto de Servicio), que es un conjunto de 1 a 32 caracteres ASCII, el cual se

programa dentro de cada punto de acceso y debe ser conocido por el usuario

para poderse asociar con un punto de acceso.

La mayoría de puntos de acceso tienen las opciones de realizar "broadcast del

SSID" y "permitir cualquier SSID". Usando Ja opción de "permitir cualquier SSID",

el punto de acceso permite el acceso a cualquier cliente con un SSID en blanco.

La opción "broadcast del SSID", hace que el punto de acceso envíe paquetes de

aviso, los cuales anuncian el SSID.

Aunque en el estándar IEEE 802.11 no está especificado, muchos fabricantes

hacen uso de una tabla de direcciones MAC, la cual se incluye igualmente dentro

del punto de acceso, restringiendo el acceso sólo a clientes cuyas direcciones

MAC se encuentren dentro de la lista.

2.8.6.2 Encriptación WEP

Para la encriptadón de datos, el estándar 802.11 hace uso de un algoritmo de

clave compartida de 40 bits conocido como WEP (Wired Equivalent Privacy;

Privacidad Equivalente a una Cableada), basado en el Algoritmo RC4. Este
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algoritmo fue disenado por Ronaíd Rivest y se mantuvo en secreto hasta que fue

filtrado y se publicó en Internet en 1994. Todos los datos enviados y recibidos

mientras una estación está asociada con un punto de acceso, son encriptados

mediante la clave. Cuando la encriptación está siendo utilizada, el punto de

acceso emitirá un paquete encriptado a cualquier estación que intente asociarse

con el. La estación debe utilizar su clave para encriptar la respuesta con el fin de

autentificarse y poder ganar acceso a la red.

2.8.6.3 Autenticación y Asociación

La Autenticación Abierta y Autenticación de Clave Compartida son dos métodos

que e! estándar IEEE 802.11 define en las estaciones clientes para conectarse a

un punto de acceso. A continuación se explica estos dos métodos y los pasos que

la estación experimenta durante el proceso.

2.8.6.3.1 Autenticación Abierta

La Autenticación Abierta básicamente es un método de autenticación nula, lo que

significa que no hay verificación de! usuario. Usando este método de

autenticación, una estación puede asociarse con cualquier punto de acceso que

utilice este método basado solamente en tener el SSID correcto. Los SSIDs

deben coincidir tanto en el punto de acceso como en el cliente antes de que al

cliente le sea permitido completar el proceso de autenticación.

Como se puede apreciar en la figura 2.22, el proceso de Autenticación Abierta

ocurre de la siguiente manera:

1. El cliente inalámbrico hace una petición para asociarse con el punto de

acceso.

2. El punto de acceso confirma la autenticación y registra al cliente.

3. El cliente envía una petición de asociación.

4. El punto de acceso confirma la asociación y registra el cliente.
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Cliente Punto de Acceso

Proceso de
Comunicación

Cliente envía una petición de autenticación

Punto de Acceso [o autentica y le confirma

Cliente envia una petición de asociación

Punto de Acceso lo asocia y te confirma

Figura 2.22. Proceso de Autenticación Abierta

Normalmente este tipo de autenticación no se encuentra ligada a una clave WEP.

Un cliente podría asociarse con una clave WEP incorrecta e incluso sin una clave

WEP al punto de acceso ya que en la Autenticación Abierta no existe verificación

de la clave WEP. Sin embargo un cliente con una clave WEP equivocada es

incapaz de enviar o recibir datos ya que la carga útil de la trama es encriptada.

Hay que tomar en cuenta que la cabecera no es encriptada por el algoritmo WEP,

únicamente se encriptan los datos.
r.

2.8.6.3.2 Autenticación de Clave Compartida

La Autenticación de Clave Compartida es un método de autenticación que

requiere el uso de la encriptación WEP. La encriptación WEP utiliza claves que

son ingresadas normalmente por el administrador de la red dentro del punto de

acceso y del cliente. Estas claves deben ser iguales en ambos lados para que

WEP trabaje apropiadamente.

Como se puede apreciar en la figura 2.23, el proceso de Autenticación de Clave

Compartida ocurre como sigue;

1. Un cliente solicita asociarse a un punto de acceso, paso similar al de la

autenticación abierta.

2. El punto de acceso emite un mensaje de desafío al cliente, eí cuaí es un
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texto sin cifrar generado en forma aleatoria y que se trasmite sin ninguna

protección.

3. El cliente responde al mensaje de desafío encriptandolo mediante el uso

de su clave WEP y enviándolo de regreso al punto de acceso,

4. El punto de acceso responde a la respuesta del diente desencriptando el

mensaje que le envió de regreso para verificar que el mensaje fue

encriptado utilizando la clave WEP apropiada. A través de este proceso, el

punto de acceso determina si el cliente tiene la clave WEP correcta o no.

Si la clave WEP es correcta, el punto de acceso responderá positivamente

y autentificará al cliente caso contrario, el punto de acceso responderá

negativamente y no autentificará al cliente.

Cliente Punto de Acceso

Proceso de
Comunicación

Cliente envía una petición de autenticación

Punto de Acceso le envía mensaje de desafio

Cliente encripía el mensaje y lo envía de regreso
1̂

Punto de Acceso verifica el mensaje y si !a
llave coincide lo autentica

Figura 2,23. Proceso de Autenticación de Clave Compartida

La Autenticación de Clave Compartida es menos segura que la Autenticación

Abierta porque en la Autenticación de Clave Compartida, el punto de acceso

trasmite el mensaje de desafío y recibe el mismo mensaje pero encriptado con la

clave WEP, permitiendo que los hackers obtengan estos dos mensajes y

descifren la clave WEP para luego poder acceder al tráfico encriptado-
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CAPITULO III

3 SEGURIDAD EN REDES WLAN

3.1 INTRODUCCIÓN A SEGURIDAD DE REDES [1]

Seguridad en Redes es un proceso mediante el cual, ios recursos de información

son protegidos. La meta de la seguridad es mantener la integridad, preservar la

confidencialidad y garantizar la accesibilidad.

El principal propósito de la seguridad es mantener a los intrusos fuera. Para las

redes cableadas esto significa construir establecimientos pequeños con paredes

fuertes y puertas bien resguardadas para así proveer acceso seguro a un selecto

grupo de personas. Sin embargo, esta estrategia no funciona para las redes

WLAN. El ascenso del comercio móvil y las redes inalámbricas hace que el viejo

modelo de seguridad sea inadecuado. Debido a esto en la actualidad las

soluciones de seguridad deben ser transparentes, flexibles, manejables e

integradas discretamente.

El concepto de Seguridad no implica sólo asegurar que los usuarios puedan

ejecutar tareas y obtener Información a la que ellos están autorizados. Seguridad

también significa que los usuarios no puedan causar daños a los datos,

aplicaciones o al ambiente operativo de un sistema. La palabra Seguridad implica

además, protección contra ataques maliciosos y control de ios efectos por errores

y fallas de equipos en la red.

3.2 RIESGOS DE LAS REDES WLAN [2], [3]

Las redes WLAN se han vuelto muy populares debido a que permiten el acceso a

ios usuarios sin la necesidad de cables sino mediante el uso del aire como medio

de transmisión. La propagación de las ondas de radio fuera del sitio donde está



ubicada la red permite la exposición de los datos a posibles intrusos que podrían

obtener información sensible a una empresa y a la seguridad informática de la

misma.

Muchos son los riesgos que se derivan del factor anterior. Como se describen

posteriormente, se pueden perpetrar un sinnúmero de ataques a una red WLAN

con el fin de tener el acceso a la red, obtener información valiosa o simplemente

deshabilitar la red WLAN.

Por ejemplo, cuando una red WLAN se encuentra configurada en una topología

Ad-Hoc, el hecho de que no se pase por un punto de acceso puede permitir que

se ataque directamente a una de las estaciones cliente, generando problemas si

dicha estación ofrece servicios TCP/IP o comparte archivos. También existe la

posibilidad de duplicar las direcciones IP o MAC de estaciones clientes legítimas,

permitiendo a cualquier hactertener acceso a la red.

Los puntos de acceso en la mayoría de los casos están expuestos a Ataques por

Fuerza Bruta para descifrar y averiguar los passwords, por lo que una

configuración incorrecta de los mismos facilitaría la infiltración de intrusos en la

red WLAN.

Igualmente, como se indica en las siguientes secciones, a pesar de los riesgos

que una red WLAN pueda tener, existen varias soluciones y mecanismos de

seguridad que impiden de una u otra manera que usuarios maliciosos puedan

introducirse en la red.

3.3 MÉTODOS DE DETECCIÓN DE REDES WLAN [3], [4]

Como ya se indicó en las secciones anteriores, con frecuencia la señal de las

redes WLAN no se queda entre las cuatro paredes de una oficina o entre la línea

de vista de un enlace sino que puede ser detectada, utilizada y/o explotada por

aquellos atacantes conocidos como hackers de señales inalámbricas (War

Chalkers) y hackers de redes inalámbricas (War Drívers). Con la ayuda de un
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equipo sencillo y un software "rastreador" de puntos de acceso inalámbricos,

estos individuos recorren ciudades enteras en busca de puntos de acceso

inalámbrico inseguros. Actualmente existen dos métodos de detección de redes

WLAN:

1. El Warchalking

2. El Wardríving

3.3.1 EL WARCHALKING

El Warchaiking consiste en caminar por la calle con un computador portátil dotado

de una tarjeta de red inalámbrica, buscando la señal de puntos de acceso.

Cuando se encuentra uno, se pinta un símbolo especial en un objeto cercano

como una acera, un muro o un poste, indicando la presencia del punto de acceso

y si tiene o no configurado algún tipo de seguridad. De este modo otras personas

o hackers pueden conocer la localización de ía red. En la figura 3.1 se puede

observar la simbología que se utiliza en este método de detección.

Símbolo

SSID

O
SSID

X
SSID ACCESS
55!U COKTAC

BANOWtTH

Significado

Modo Abierto

Nodo Cerrado

Nodo WEP

Figura 3.1. Simbología Warchalking

Algunos hackers hacen uso de palabras para la señalización. Por ejemplo, la

palabra belium indica la presencia de un nodo abierto. Si el nodo es protegido

luego por algún tipo de encriptación, o si el nodo es temporal, la palabra belium
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suele ser cruzada o reemplazada por la palabra pax. Estas palabras son la

traducción al latín de guerra y paz respectivamente.

3,3,2 ELWAKDRIVrNG

El Wardrivíng es un método muy similar al anterior con la diferencia de que la

localización de puntos de acceso se lo realiza desde un automóvil y con un equipo

más sofisticado. Para este fin se hace uso de un computador portátil con una

tarjeta de red inalámbrica, una antena adecuada, un GPS para obtener las

coordenadas exactas (longitud y latitud), y un software para detección de redes

inalámbricas, todo esto con fines de mapeo.

3.4 TIPOS DE ATAQUES A REDES WLAN [5], [6]

Las redes WLAN al trabajar a través del aire sin una conexión física palpable

hacen que cada vez sean más susceptibles a ataques por parte de hackers

maliciosos, los cuales pueden pretender deshabilitar o intentar ganar acceso a la

red WLAN, Los diferentes tipos de ataques existentes según el objetivo que

tengan, pueden ser agrupados dentro de dos grupos:

1, Ataques Pasivos

2. Ataques Activos

3.4.1 ATAQUES PASIVOS

Los ataques pasivos tienen como objetivos la intercepción de datos y el análisis

de tráfico sin ía alteración de la comunicación. Es decir, el atacante únicamente

"escucha" o monitorea los datos para descifrarlos y poder obtener la información

que se ha transmitido.

Los ataques pasivos son muy difíciles de detectar, ya que no provocan ninguna

alteración de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado

de la información y otros mecanismos que se verán más adelante.
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3.4.2 ATAQUES ACTIVOS

Los ataques activos realizan una variedad de procesos en el paso de los

mensajes por el segmento inalámbrico, lo cual puede modificar el flujo de datos

transmitidos o crear un falso flujo de datos. Este tipo de ataques se los puede

dividir dentro de cuatro categorías:

1. Modificación de Mensajes, que consiste en realizar modificaciones

directamente sobre el contenido del mensaje (borrar, insertar, modificar).

2. Denegar entrega de mensajes, que consiste en no permitir que el mensaje

sea entregado a su destino a través de bloqueos o retenciones.

3. Retardar entrega de mensajes, que consiste en hacer que un mensaje no

llegue a su destino en el tiempo normal, de manera deliberada.

4. Enmascarar, que consiste en utilizar una falsa identidad para que un

mensaje sea aceptado.

Los ataques activos permiten a los hackers desempeñar algún tipo de función

dentro de la red. Un ataque activo puede ser usado para ganar acceso a un

servidor y así poder obtener datos valiosos, usar el acceso a Internet de la

organización para propósitos maliciosos e incluso cambiar la configuración de la

infraestructura de la red.

3.5 ATAQUES MÁS COMUNES EN REDES WLAN [7]

Actualmente existen un sinnúmero de métodos que permiten ganar acceso no

autorizado a las redes WLAN, ésto se debe principalmente a una serie de

falencias que tienen este tipo de redes, entre los métodos de ataque más

comunes se tiene:

^ Ea vesdropping

V WEP Cracking

•/ Ataques MAC

^ Ataques Man-in-The-Middte
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V Ataques de Diccionario y por Fuerza Bruta

S Ataques de Jamming

3.5.1 EAVESDROPPING

El Eavesdropping (escucha a escondidas) es unos de los ataques pasivos más

simples y efectivos en redes WLAN. Este tipo de ataques no deja rastro de la

presencia del hackerya que éste no tiene que conectarse realmente al punto de

acceso para "escuchar" los paquetes que atraviesan el segmento inalámbrico. Lo

que hace el hackeren realidad es situarse en los alrededores de las instalaciones

y mediante el uso de una antena direccional y de un software adecuado "escucha"

y recolecta los paquetes que atraviesan el segmento inalámbrico.

Existen aplicaciones habituales como los analizadores de protocolos WLAN que

son capaces de recolectar passwords de sitios HTTP, correo electrónico,

mensajería instantánea, sesiones FTP, y sesiones Telnet, los cuales son enviados

sin cifrar. Otras aplicaciones pueden descifrar las claves WEP de la red WLAN,

permitiendo a los hackers tener acceso total a la red inalámbrica.

3.5.2 WEP CRACKING

Como se indica en una de las secciones más adelante, el algoritmo WEP es muy

vulnerable porque la encriptación de claves permanece estática y las claves son

muy cortas. Las claves de encriptación utilizadas por WEP, nunca cambian, a no

ser que éstas sean cambiadas en forma periódica y manual por el administrador

de la red en todos los dispositivos inalámbricos, algo que es muy molesto y

raramente ejecutado.

Un hacker mediante ei uso de un snrffer para recolectar paquetes inalámbricos,

luego de reunir una cantidad suficiente de estos, puede correr fácilmente

herramientas de software, las cuales pueden determinar las claves de

encriptación en pocos minutos, permitiendo al hacker descifrar los paquetes y

poder accederá toda la información que pasa por el segmento inalámbrico.
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3.5.3 ATAQUES MAC (SPOOFING)

Un ataque MAC o Spoofíng es la capacidad que tiene un hackerpara engañar a

un equipo de red y hacerte pensar que la conexión que está viendo es de una

estación valida y permitida de su red. Los agresores pueden lograr esto de

diversa formas, ia más fácil es simplemente redefinir la dirección MAC de una

tarjeta de red inalámbrica.

Las direcciones MAC pueden ser atacadas muchas veces de la misma forma que

las claves WEP. Una vez que las claves de encriptación son descifradas, todos

los paquetes de datos, incluyendo la dirección MAC están expuestos. Más aún, si

no se utiliza encriptación, la dirección MAC puede ser extraída de una forma

extremadamente fácil

Luego de que una dirección MAC válida ha sido obtenida, los hackers pueden

cambiar la dirección MAC de una tarjeta inalámbrica de una PC intrusa para

igualar a una tarjeta de alguna PC de la WLAN, e instantáneamente ganar acceso

a toda la red WLAN. Algunas tarjetas inalámbricas permiten el cambio de sus

direcciones MAC a través de software o cambios en la configuración del sistema

operativo de la PC.

Puesto que dos estaciones con las mismas direcciones MAC, no pueden coexistir

en una misma LAN, el hacker debe encontrar la dirección MAC de una estación

móvil la cual sea removida de los alrededores de la WLAN en una hora particular

del día. Sólo durante este tiempo, en que la estación móvil no está presente, el

hacker puede ganar acceso dentro de la red sin ningún problema.

3.5.4 ATAQUES MAN-IN-THE-MIDDLE [5]

Un ataque man-in-the-middle es una situación en la cual un individuo malicioso

usa un punto de acceso para secuestrar nodos móviles mediante el envío de una

señal más fuerte que la enviada por el punto de acceso legítimo, a estos nodos.

Los nodos móviles que se asocian con el punto de acceso intruso, envían sus



datos a las manos equivocadas sin darse cuenta. La figura 3.2 muestra un ataque

man-in-the-middle, secuestrando clientes WLAN.

,

Punte de Acceso ó
Bridge intruso

Figura 3.2. Ataque Man-In-TUe-Middle

A fin de permitir que ios clientes se reasocien con el punto de acceso intruso, la

potencia de transmisión del punto de acceso intruso debe ser mucho más alta que

el de los otros puntos de acceso en el área. La perdida de conectividad con un

punto de acceso legítimo sucede de forma discreta como parte del proceso de

roaming de tal forma que algunos clientes se conectan ai punto de acceso intruso,

accidentalmente.

La persona que esté perpetrando un ataque de este tipo primeramente debe

conocer el SSID (Service Set identtfier; Identificador de Conjunto de Servicio) que

ios clientes inalámbricos están utilizando, esta información es fácilmente

obtenible. EL factor también debe conocer las claves WEP de la red en el caso

de que la encriptación WEP esté siendo utilizada en la misma.

Muchas veces los ataques man-in-the-middle son provocados mediante el uso de

un simple PC portátil con dos tarjetas inalámbricas incluidas y algún software que

emule un punto de acceso. Una de las tarjetas de la PC es usada como punto de

acceso y la otra tarjeta es usada para conectar la PC al punto de acceso legítimo

más cercano. Esta configuración hace a la PC un "man-in-the-middle", operando

entre dientes y el punto de acceso legítimo, de esta forma un hacker puede
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obtener información valiosa corriendo un analizador de protocolos en ia PC sobre

este escenario.

Un particular problema con el ataque man~in-the~midd}e es'que es indetectable

para los usuarios. Siendo este el caso, la cantidad de información que un hacker

puede obtener en esta situación es limitada sólo por la cantidad de tiempo que

éste pueda permanecer en el lugar antes de ser atrapado. La seguridad física de

los alrededores es la mejor recomendación para los ataques man-in-the-middle.

3.5.5 ATAQUES DE DICCIONARIO Y POR FUERZA BRUTA [6]

Los ataques de diccionario consisten en probar nombres y contraseñas de

usuarios hasta acertar con un usuario y contraseña valido. Este método de prueba

y ensayo se realiza de forma automática mediante el uso de software diseñado

con este fin, el cual toma como fuente diccionarios basados en centenares de

millares de palabras, de nombres y de frases. Este tipo de ataques son posibles

debido a que muchos usuarios utilizan palabras comunes como nombres y

contraseñas en una conexión. r

Ei ataque por fuerza bruta es muy similar al-ataque de diccionario, con 1a

diferencia de que en vez de utilizar un listado delimitado emplea todas las

combinaciones de caracteres posibles.

Una vez que se ha descifrado un nombre y una contraseña de una conexión

válida mediante cualquiera de los dos métodos descritos anteriormente, un hacker

puede tener acceso libre a la red WLAN con todos los privilegios con que cuente

el usuario al que se está atacando.

3.5.6 ATAQUES DE JAMMING [5]

Mientras un hacker puede usar un ataque pasivo o activo para obtener

información valiosa o ganar acceso a la red, un ataque dejamming (introducir a la

fuerza), es una técnica usada simplemente para detener la red inalámbrica. Las



redes WLAN pueden ser detenidas mediante el uso de una fuerte señal de radio

frecuencia, la cual puede ser intencional, no intencional, removible o no removible.

Cuando un hacker perpetúa un ataque intencional de jamming, el hacker puede

usar equipos WLAN, pero lo más probable es que use un generador de señales

de radio frecuencia de alto poder o un generador de barrido. La figura 3.3 muestra

un ejemplo de ataque de jamming en una red WLAN.

La comunicación entre
los Clientes y Puntos de *^^^ \r de
Acceso se pierde __^ ^-Ov RF de afta

potencia

Figura 3,3. Ataque de Jamming en una WLAN

Para remover este tipo de ataques de ía red WLAN, primero se requiere localizar

la fuente de la señal de RF. La iocalización de la fuente de la señal de RF se

puede realizar mediante el uso de un analizador de espectros. Existen muchos

analizadores de espectros en el mercado, pero tener uno que sea portátil y

operado por batería es muy útil.

Cuando el jamming es causado por una fuente no movible, no maliciosa como

una torre de comunicaciones u otro sistema legítimo, el administrador de la red

WLAN deberá considerar el hecho de utilizar un nuevo sistema WLAN que utilice

un diferente conjunto de frecuencias.

El jamming no intencionado ocurre regularmente debido, a que muchos

dispositivos de diferentes clases y de diferentes industrias comparten la banda
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ISM de los 2.4 GHz con las redes WLAN. El jamming malicioso no es una

amenaza común porque no es muy popular entre los hackers, la razón de esto se

debe a que es bastante caro montar un ataque (considerando el costo de los

equipos que se requieren), y la única victoria que el hacker conseguiría es

temporalmente deshabilitar a la red.

3.6 SOLUCIONES Y MECANISMOS DE SEGURIDAD PARA REDES

WLAN [7] .

Actualmente, existen varios tipos de tecnologías que permiten dar seguridad a las

redes WLAN. Por ejemplo, se tiene la encnptación que codifica los datos usando

técnicas de criptografía y la autenticación que identifica a los usuarios y

computadores que tratan de acceder a una red. Como se indica en las siguientes

secciones existen varios estándares, métodos y protocolos para cada una de

estas tecnologías, los cuales varían el grado de protección e interoperabilidad de

la red; entre los más conocidos se tiene;

^ Encriptación WEP

^ Filtros

v' VPNs

v' Estándar 802.11x-EAP

^ Protocolo TKIP

V Especificación WPA

^ Protocolo AES

V Estándar IEEE 802.11Í

S Especificación WPA2

3.6.1 ENCRIPTACIÓN WEP [3], [5], [8]

WEP (Wired Equivalent Prívacy; Privacidad Equivalente a una Cableada), es un

algoritmo de encnptación que utiliza un proceso de clave compartida diseñado

con el fin de autentificar a los usuarios y proteger los datos que se transmiten

sobre un segmento inalámbrico.
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WEP es parte del estándar IEEE 802.11, opera a nivel 2 del modelo OSI y es un

algoritmo que utiliza PRNG (Pseudo Random Number Generator, Generador de

Números Seudo Aleatorios) y cifrado de secuencia RC4. Por muchos años el

algoritmo RC4 fue considerado un secreto de la industria y sus detalles no

estuvieron disponibles, pero en Septiembre de 1994 alguien lo descifró y lo

publicó en la red de Internet Actualmente, el código está disponible y es marca

registrada de RSADSI. El cifrado de secuencia RC4 es muy rápido de cifrar y

descifrar, lo cual ahorra muchos ciclos del CPU, y es además, bastante simple de

implementar en software para la mayoría de desarrolladores.

3.6.1.1 Proceso de Cifrado WEP

Como se puede apreciar en la figura 3.4, el proceso de cifrado WEP en el lado del

transmisor se da de la siguiente forma:

V A la trama sin cifrar se le calcula un código de integridad 1CV (Integrity

Check Valué) mediante el algoritmo CRC-32. Dicho 1CV se concatena con

la trama y es empleado más tarde por el receptor para comprobar si la

trama ha sido alterada durante el transporte.

-/ Se escoge una clave secreta compartida entre emisor y receptor. Esta

clave puede tener 40 o 104 bits (64 o 128 bits tomando en cuenta el vector

de inicialización IV).

^ Si se empleara siempre la misma clave secreta para cifrar todas las

tramas, dos tramas sin cifrar iguales producirían tramas cifradas similares.

Para evitar esta eventualidad, se concatena la clave secreta con un

número aleatorio llamado vector de inicialización IV (Inftialization Vector) de

24 bits. El IV cambia con cada trama.

^ La concatenación de la clave secreta y el IV (conocida como semilla) se

emplea como entrada de un generador RC4 de números seudo-aleatorios

denominado WEP PRNG. E! generador RC4 puede generar una secuencia

seudo-aleatoria tan larga como se desee a partir de la semilla.

^ El WEP PRNG genera una clave de secuencia, del mismo tamaño de la

trama a cifrar más 32 bits para cubrir la longitud de la trama y el ICV.
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Se realiza una operación XOR bit a bit entre la concatenación de la trama y

el 1CV, con la clave de secuencia; como resultado se obtiene ia trama

cifrada.

En el último paso, la trama cifrada se adiciona al vector de inicialización IV;

luego se transmite la información.

Vector de
Inicialización (IV)

Clave Secreta

Texto sin Cifrar

Código de
Integridad (1CV)

Figura 3.4. Proceso de Cifrado WEP

Mensaje

3.6.1.2 Proceso de Descifrado WEP

Como se puede apreciar en la figura 3.5, el proceso de descifrado WEP en el

lado del receptor se da de la siguiente forma:

S Con el vector de inicialización IV recibido y la clave secreta compartida se

genera la semilla que se utilizó en el transmisor.

S Un generador WEP PRNG produce la clave de secuencia a partir de la

semilla (concatenación de la clave secreta y el vector de ¡nicialización IV).

Si la semilla coincide con la empleada en la transmisión, la clave de

secuencia también será idéntica a la usada en la transmisión.

s Se efectúa una operación XOR bit a bit de la trama cifrada con la clave de

secuencia, obteniéndose de esta forma la trama sin cifrar y el código de

integridad 1CV.

~S A la trama sin cifrar se le aplica e! algoritmo CRC-32 para obtener un

segundo 1CV, que se compara con el recibido. Si los dos códigos de

integridad ICVs son iguales, la trama se acepta; en caso contrario se

rechaza.
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Clave Secreta

IV

Texto
Crfrado

Mensaje

Clave de
Secuencia Texto sín Cifrar

XOR LAlgoritmo de Integridad
ICV

ICV

3.5, Proceso de Descifrado WEP

3.6.1.3 Vulnerabilidades del Algoritmo WEP [3]

El algoritmo WEP resuelve aparentemente el problema de la encriptación de

datos entre el transmisor y el receptor. Sin embargo, existen dos situaciones que

hacen que WEP no sea seguro en la manera como es empleado en la mayoría de

aplicaciones:

1. La mayoría de redes instaladas hacen uso de WEP con claves de cifrado

estáticas. Es decir, se configura una clave en el punto de acceso y no se la

cambia nunca o muy de vez en cuando. Ésto hace posible que un atacante

acumule grandes cantidades de tramas cifradas con la misma clave y

pueda intentar un ataque por fuerza bruta.

2. El vector de inicialización IV que se utiliza es de longitud insuficiente, pues

tiene únicamente 24 bits. Dado que cada trama se cifra con un IV diferente,

solamente es cuestión de tiempo para que se agote el espacio 224 vectores

de inicialización (IVs) distintos. Esto no es problema en una red casera con

bajo tráfico, pero en una red que posee alto tráfico se puede agotar el

espacio de los IV en más o menos 5 horas. Si el atacante logra conseguir

dos tramas con IV idéntico, puede efectuar un XOR entre ellas y obtener

los textos sin cifrar de ambas tramas. Con el texto sin cifrar de una trama y

su respectivo texto cifrado se puede obtener la clave de secuencia y

conociendo el funcionamiento del algoritmo RC4 es posible entonces

obtener la clave secreta y descifrar toda la conversación.



93

Además de las dos situaciones anteriores, el algoritmo WEP no ofrece el servicio

de autenticación, por lo que un cliente no puede autentificarse en la red ni al

contrario; basta con que un cliente móvil y el punto de acceso compartan la

misma clave WEP para que la comunicación pueda llevarse a cabo.

3.6.2 FILTRADO [5]

El filtrado es un mecanismo básico de seguridad que puede ser usado en adición

a WEP. Filtrar significa literalmente mantener fuera a quienes no son deseados y

permitir el acceso a quienes si lo son. Existen dos tipos básicos de filtrado que

pueden ser implementados en una red WLAN:

1. Filtrado SSID

2. Filtrado de direcciones MAC

3.6.2.1 Filtrado SSID

El Filtrado SSID es un método básico de filtrado, y debería ser usado únicamente

para los controles de acceso más básicos. El SSID es utilizado como un nombre

de la red y puede tener entre O y 32 bytes de longitud. Para que un cliente se

autentique y se asocie al conjunto de servicios de una red WLAN, el SSID de una

estación debe coincidir con el SSiD del punto de Acceso (modo de infraestructura)

o de las otras estaciones (modo Ad-Hoc).

El SSiD puede ser descubierto muy fácilmente mediante el uso de un sniffer,

puesto que el SSID se incluye en todos los paquetes de aviso que se envían a

través de un punto de acceso o las estaciones de una red WLAN. Por este motivo

muchos fabricantes han implementado la opción de quitar el SSiD de las tramas

de aviso. Cuando éste es el caso, se dice que el sistema está configurado como

un "sistema cerrado" y el cliente debe tener igual SSID para asociarse al punto de

acceso. El filtrado SSID no es considerado un método confiable para mantener a

ios usuarios no autorizados fuera de la red WLAN.
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Algunos errores comunes que los usuarios de redes WLAN cometen en la

administración de SSIDs son:

S Usan el SSID que viene predeterminado de fábrica en los equipos WLAN.

•S Usan SSIDs que se relacionan con terminología de la empresa o la región.

^ Usan el SSID como un método de seguridad en la WLAN, debiéndose ser

utilizado únicamente como un método de segmentación más no como un

método de seguridad.

S Realizan un broadcast innecesario del SSID, activando esta opción en los

puntos de acceso.

3.6,2.2 Filtrado de direcciones MAC

Las redes WLAN pueden ser filtradas basándose en las direcciones MAC de las

estaciones. Casi la mayoría de puntos de acceso tienen la funcionalidad de filtrar

direcciones MAC. El administrador de red puede recopilar, distribuir y mantener

una lista de las direcciones MAC permitidas y programarlas dentro de cada punto

de acceso. Sí una tarjeta de una PC u otro cliente con una dirección MAC que no

esté en la lista de filtrado del punto de acceso trata de obtener acceso a la WLAN,

la funcionalidad del filtro de direcciones MAC no permitirá que el cliente se asocie

con el punto de acceso. En la figura 3.6 se puede apreciar lo indicado

anteriormente.

Punta de
Acceso

Punto de
Acceso

Fírtro MAC

Tarjeta Robada Cliente Malicioso
con Tarjeta de
Red Robada

Figura 3.6. Filtrado de Direcciones MAC

A pesar de que los filtros MAC pueden parecer ser un buen método de seguridad
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en las redes WLAN, en algunos casos estos filtros todavía son susceptibles a:

S Robo de una tarjeta de PC que esté en el filtro MAC de un Punto de

Acceso.

S Escucha pasiva de la WLAN para descifrar una dirección MAC para luego

emularla mediante software y así acceder a la WLAN fuera de las horas de

• trabajo. Se puede acceder únicamente fuera de las horas de trabajo,

porque las direcciones MAC son únicas y por lo tanto no pueden coexistir

dos equipos con direcciones MAC idénticas a la vez.

Los filtros MAC son excelentes para el hogar y redes de pequeñas oficinas donde

existe un número pequeño de estaciones y el uso de la red es bajo. La

combinación de WEP y filtros MAC provee una adecuada solución de seguridad

en estos casos ya que los hackers en redes de bajo uso, tendrán que gastar

muchas horas para poder romper la encriptación WEP y el filtrado MAC.

3.6.3 VPNs [3], [7]

Una VPN (Virtual Prívate Network; Red Privada Virtual), como su nombre lo indica

es una Red Privada Virtual que se crea sobre una red de acceso público para

permitir una comunicación privada entre usuarios, oficinas remotas y empresas.

Las VPNs otorgan privacidad a través de procedimientos de seguridad que

incluyen encriptación, claves de acceso, autenticación y protocolos para la

creación de túneles. Estos protocolos verifican usuarios y servidores, cifran y

descifran datos, y crean un túnel que no puede ser accedido-por datos o usuarios

que no estén apropiadamente cifrados o autenticados, respectivamente.

Los protocolos de seguridad que se utilizan en las VPNs son IPSec (Internet

Protocoi Securíty, Protocolo de Seguridad de Internet), L2TP (Layer 2 Tunneling

Protocol] Protocolo de creación de Túneles de Capa 2) y PPTP (Point to Point

Tunneling Protoco/; Protocolo de Creación de Túneles Punto a Punto), entre otros.

También utilizan protocolos de encriptación tales como Triple DES (3 DES) y AES

(Advanced Encryption Standard] Estándar de Cifrado Avanzado), los cuales son
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mucho más fuertes que los utilizados en el algoritmo de encriptación WEP.

Debido a que las VPNs funcionan sobre cualquier tipo de hardware inalámbrico y

superan las limitaciones de WEP, éstas resultan especialmente atractivas para

proteger las redes inalámbricas. Para configurar una WLAN utilizando VPNs, el

segmento de la red que maneja el acceso inalámbrico debe estar aislada del resto

de la red mediante el uso de una lista de acceso adecuada en un ruteador o

agrupando todos los puertos de acceso inalámbrico en una VLAN (Virtual Loca/

Área Network; Red de Área Local Virtual), mediante un swftch. Esta lista de

acceso o VLAN sólo debe permitir el acceso de la estación a los servidores de la

VPN. Únicamente en el caso de que la estación sea debidamente autorizada y

autenticada, la estación tendrá un acceso completo. En la figura 3.7 se puede

apreciar la estructura de una VPN básica.

Servidor de Autorización, u
Autenticación (?•>.

y Cifrado de Datos

Estación Punto de Acceso

Figura 3.7. Estructura de una VPN para una WLAN

Los servidores de una VPN son servidores de autenticación y encriptación que se

encargan de autenticar a las estaciones y cifrar todo el tráfico desde y hacia

dichos clientes. Algunos fabricantes de equipos para redes WLAN incluyen el

software de servidor VPN en sus puntos de acceso, permitiendo que la tecnología

VPN sea implementada sin la necesidad de hardware adicional. Cuando el

servidor VPN es implementado dentro del punto de acceso, las estaciones deben

utilizar el software dado por el fabricante para primeramente asociarse con el

punto de acceso y- luego establecer la VPN. Una solución de este tipo se puede

apreciar en la figura 3.8.
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Punto d« Acceso/

Servidor VPN

Datos destinados a !a LAN
deben pasar a través del túnel

Figura 3.8, VPN con Servidor dentro del Punto de Acceso

3.6.4 EL ESTÁJSDAR 802.1x Y EL PROTOCOLO EAP [3], [8], [9], [10]

El Estándar 802.1x fue creado por la IEEE en sus inicios para el uso en redes

LAN cableadas, pero actualmente ha sido incorporado por muchos fabricantes

dentro de los sistemas WLAN. Este estándar define el control de acceso

basándose en puertos, es decir controla el acceso en el punto en el cual el

usuario se acopla a la red. Cuando un usuario desea acceder a la red a través de

un puerto mediante 802.1x, este puerto pone la conexión del usuario en modo

bloqueado en espera de la verificación de la identidad del usuario mediante un

sistema de autenticación.

El Estándar 802.1x divide al universo de la red dentro de tres entidades:

1. El Suplicante o Equipo del Cliente, que desea conectarse con la red.

2. El Servidor de Autorización y Autenticación (El Estándar 802.1x fue

diseñado para emplear servidores RADIUS), que contiene toda la

información necesaria para saber cuales equipos y/o usuarios están

autorizados para acceder a la red.

3. El Autenticador, que es el equipo de red (como un swítch, un ruteador, un

punto de acceso), el cual actúa como intermediario entre el suplicante y el

servidor de autenticación recibiendo la conexión del suplicante.



Suplicante
(Estación)

Autenticador
(Punto de Acceso)

Servidor de
Autenticación

Figura 3.9. Arquitectura de un Sistema de Autenticación 802.1x

Cuando el Estándar 802.1x se combina con el protocolo EAP (Extensibie

Authentication Protocoi; Protocolo de Autenticación Extensibie) puede proveer un

ambiente muy seguro y flexible basado en muchos escenarios de autenticación

que se usan hoy en día.

El protocolo EAP definido inicialmente como parte del protocolo PPP (Point to

Point Protocoi; Protocolo Punto a Punto), es un protocolo para autenticación que

soporta múltiples métodos de autenticación como MD5, Kerberos, One Time

Password, certificados, autenticación de claves públicas y tarjetas inteligentes.

3.6.4.1 Proceso de Autenticación 802.1x-EAP

Como se puede apreciar en ta .figura 3.10, la autenticación del cliente se lleva a

cabo mediante el protocolo EAP y el servidor RADIUS de la siguiente forma:

E! proceso inicia cuando la estación de trabajo se enciende y logra

asociarse con un punto de acceso. En ese momento, el punto de acceso

bloquea el paso de tráfico normal y lo único que admite es tráfico EAPOL

(EAP overLAN), que es el requerido para efectuar la autenticación.

La estación envía un mensaje EAPOL-Start al punto de acceso, indicando

que desea iniciar el proceso de autenticación.

El punto de acceso contesta a la estación solicitando que se identifique

mediante un mensaje EAP-Request-ldentfty.

La estación se identifica enviando un mensaje EAP-Response-ident'ríy at

punto de acceso.

Una vez recibida la información de identidad, el punto de acceso envía un

mensaje RADIUS-Access-Request al servidor de autenticación y le pasa
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los datos básicos de identificación del diente.

El servidor de autenticación responde con un mensaje RADIUS-Access-

Challenge, en el cual envía un desafío que debe ser correctamente

resuelto por el cliente para lograr el acceso. Dicho desafío puede ser tan

sencillo como una contraseña, o involucrar una función criptográfica más

elaborada. El autenticador envía el desafío al diente en un mensaje EAP-

Requesí.

El cliente da respuesta al desafío mediante un mensaje EAP-Response

(Credentiais) dirigido al autenticador. Este último reenvía el desafío al

servidor en un mensaje RADiUS-Access-Response.

Si toda la información de autenticación es correcta, el servidor envía ai

autenticador un mensaje RADiUS-Access-Accept, que autoriza ai

autenticador a otorgar acceso completo ai cliente sobre el puerto, además

envía un juego de claves WEP dinámicas, que se usarán para cifrar la

conexión entre le cliente y el punto de acceso. El servidor RADIUS se

encarga de cambiar esta clave dinámica periódicamente, para evitar el

problema de descubrimiento de dave que tiene WEP.

El autenticador envía un mensaje EAP-Success al cliente y abre el puerto

para que el cliente puede acceder a la red.

Autenticado twulw

CAO™ ,*/• i (Punto de Acceso) ^_ EAPOLoverWireless v ^
f^^ (EAPOW) /\L over RADIUS k

§J ~^— - — <C
Asociación 80Z 11

EAPOL-Start

EAP -Request̂  dentity

EAP-Response-Identity

EAP-Request

EAP-Responsa (Credentiate)

EAPSuccess

EAP-Key-VvEP (Acceso Permitido)

n^ |̂

RADIUS^ccess-Requ est

RAD! US-Access-Challenge

RADI US-Access-Response

RADl US-Access-Accept

Figura 3.10. Proceso de Autenticación 802-lx-EAP
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3.6.5 PROTOCOLO TKCP [5]

El protocolo TKIP (Temporal Key Integríty Protocol; Protocolo de Integridad de

Clave Temporal), es un protocolo diseñado para mejorar las deficiencias del

algoritmo WEP especialmente el reuso de las claves de encriptación, TKIP provee

un vector de inicialización segmentado en varias partes y el uso de claves

dinámicas para evitar los ataques pasivos. También provee un MIC (Message

integríty Check; Chequeo de Integridad en el Mensaje) para ayudar a determinar

si un usuario no autorizado ha modificado los paquetes luego de la transmisión.

TKIP puede ser implementado a través de mejoras en el firmware y software de

puntos de acceso, brídges, y dispositivos inalámbricos de los clientes. El uso de

TKIP produce un desempeño bajo de la red, pero este decremento del

desempeño puede ser recompensado si se considera la seguridad que se obtiene

en la red.

El proceso TKIP comienza con una clave temporal de 128 bits que es compartida

entre todos los clientes y puntos de acceso. Esta clave temporal es luego

combinada con la dirección MAC del cliente y agregada "al vector de inicialización

(IV), que en este caso es de 16 Bytes (a diferencia de los 24 bits que utiliza WEP),

para generar la clave de encriptación actual. Mediante el uso de este proceso,

TKIP asegura que cada estación use diferentes claves de secuencia para la

encriptación de datos. Para realizar la encriptación de datos TKIP hace uso del

algoritmo RC4 al igual que WEP, de este modo TKIP es en cierta forma

compatible con la encriptación WEP. TKIP para mejorar aún más la seguridad en

la red, cambia cada diez mil (10000) paquetes la clave temporal de 128 bits en un

período corto de tiempo el cual puede ser menos de una hora en muchos casos.

La mayoría de hardware existente en el mercado (no todos) puede ser actualizado

para el uso de TKIP a través de una actualización del firmware. Sin embargo, los

puntos de acceso que manejen TKIP, todavía pueden dar servicios a clientes

WEP, pero esto no es recomendado porque introduciría un desperfecto de

seguridad dentro de la red.
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3.6.6 ESPECIFICACIÓN WPA [11], [12]

WPA (Wi-Fi Protected Access; Acceso Protegido para Wi-Fi) es una

especificación propuesta por los miembros de la Alianza Wi-Fi en colaboración

con la IEEE para incrementar los niveles de protección de datos y control de

acceso de las actuales y futuras redes Wi-Fi, eliminando las conocidas

debilidades de WEP que es el mecanismo de seguridad original del Estándar

ÍEEE 802.11. Esta especificación fue lanzada oficialmente en el mes de octubre

del 2003.

Wi-Fi Protected Access está diseñado para ser compatible con todas las

versiones de dispositivos 802.11, incluyendo 802.11 b. 802.11a y 802.11g

mediante una actualización de su software y con los nuevos dispositivos que se

rijan según el estándar IEEE 802.11Í (El Estándar IEEE 802.11¡ es una corrección

al estándar 802.11, que especifica mecanismos de seguridad para redes

inalámbricas). Wi-Fi Protected Access es compatible con el estándar IEEE 802.11i

debido a que surgió como un subconjunto del draft (anteproyecto) 802.11i,

tomando ciertas partes de éste, como es el caso de la implementación de 802.1x

yTKIP. " :

Para solucionar el problema de cifrado de datos, Wi-Fi Protected Access propone

como nuevo protocolo de cifrado, el protocolo TKIP (Temporary Key ¡ntegrity

Protocof), y un mecanismo de autenticación que emplea 802.1x y EAP, los cuales

ya fueron descritos en las secciones anteriores.

Según la complejidad de la red, Wi-Fi Protected Access puede funcionar en dos

modos:

1. Modo Empresarial

2. Modo Personal
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3.6.6.1 Modo Empresarial

La especificación WPA trata con mayor eficiencia los requerimientos de seguridad

para las redes empresariales, proveyendo una encriptación más fuerte y un

mecanismo de autenticación en forma previa a la ratificación deí estándar IEEE

802.11i. En una red empresarial, WPA debe ser usado conjuntamente con un

servidor de autenticación, como es el caso de un servidor RADiUS para un control

de acceso y administración centralizada. De esta forma e! punto de acceso

emplea 802.1x y EAP para la autenticación, y el servidor RADIUS suministra las

claves compartidas que se usarán para cifrar los datos.

3.6.6.2 Modo Personal [13]

El modo personal o PSK (Pre-Shared Key) está diseñado para usuarios del hogar

y Smali Office/Home Office (SOHO), en donde no se dispone de un servidor de

autenticación en la red. En esta modalidad se requiere introducir una contraseña

compartida en el punto de acceso y en los dispositivos móviles en forma manual.

Solamente podrán acceder al punto de acceso los dispositivos móviles cuya

contraseña coincida con la del punto de acceso. Una vez logrado el acceso, TKIP

entra en funcionamiento para garantizar la seguridad del acceso. Se recomienda

que las contraseñas empleadas sean largas (20 o más caracteres), puesto que se

ha comprobado que WPA es vulnerable a ataques de diccionario si se utiliza una

contraseña corta.

3.6.7 PROTOCOLO AES [5], [14], [15]

AES (Advanced Encryption Standard; Estándar de Encriptación Avanzada),

también conocido como Rijndael, es un cifrado de bloque adoptado como un

estándar de encriptación por el gobierno de los Estados Unidos. Este estándar fue

adoptado por la N1TS (National Institute of Standards and Technology; Instituto

nacional de Estándares y Tecnología) en Noviembre del 2001 después de un

proceso de estandarización de 5 años.
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El cifrado fue implementado por dos Criptógrafos Belgas, Joan Daemen y Vincent

Rijmen, y sometido al proceso de selección de AES bajo el nombre de Rijndael.

AES es muy fácil de implementar tanto en hardware como en software y requiere

de un bajo uso de memoria.

AES utiliza claves de tamaño fijo de 128 bits, 192 bits y 256 bits, y opera en un

arreglo de 4 x 4 bytes llamado estado. El proceso de encriptación de cada ronda,

excepto la última, explicado en una forma breve es el siguiente:

1. Sustitución de Bytes, donde cada byte del estado es reemplazado con otro

de acuerdo a una tabla dada.

ao,o

ai,o

a>,o
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ao,i
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d3,l
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Figura 3.11. SubstituciÓQ de Bytes

2. Desplazamiento de Filas, donde cada fila del estado es desplazada

cíclicamente hacia la izquierda. El número de veces que cada byte es

desplazado es diferente para cada fila.

ctiange

Figura 3.12. Desplazamiento de Filas

3. Mezcla de columnas, donde cada columna del estado es multiplicada por

un polinomio constante.
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Figura 3,13. Mezcla de Columnas

4. Agregación de una clave a la ronda, donde cada byte del estado es

combinado con un byte de una subciave mediante una operación XOR. La

subclave que es del mismo tamaño que el estado, se deriva de la clave

principal mediante un cronograma de claves.

Figura 3.14. Agregación de una Clave a la Ronda

3.6.8 EL ESTÁNDAR IEEE 802.11Í [8] [16] [17]

El estándar IEEE 802,11 i es el estándar más reciente de la IEEE para

proporcionar seguridad en redes WLAN, e! cuai fue aprobado en Junio del 2004.

Este estándar especifica una encriptación más fuerte, dos métodos de

autenticación y además agrega estrategias de administración de claves. Entre

estos nuevos componentes se tiene:

S Hace uso del protocolo TKIP (Temporal Key Integrity Protocof) y el
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protocolo AES (Advanced Encryption Standard) en conjunto con CCMP

(Counter-Modei/CBC-MAC Protocof), para el proceso de autenticación.

-S Hace uso de un sistema de distribución de claves mediante IEEE 802.1x-

EAP, para el control de acceso a la red.

•S Un proceso de negociación para seleccionar correctamente tanto el

protocolo de confidencialidad como los sistemas de claves, para cada tipo

de tráfico (unicast y broadcasf). .

^ Almacenamiento de claves, que permite a los clientes realizar roaming de

un lado a otro entre diferentes puntos de acceso (a los cuales ya se han

asociado previamente), sin la necesidad de iniciar de nuevo todo el

proceso de autenticación. Con esto, el tiempo para lograr conectarse a la

red, se reduce.

S Pre-autenticación, que permite a los clientes que ya se hayan asociado a ia

red, realizar roaming a través de puntos de acceso (a los cuales aún no se

han asociado), sin la necesidad de iniciar nuevamente todo el proceso de

autenticación.

El CCMP (Counter-Mode/CBC-MAC Protocof), es un protocolo de confidencialidad

de datos que maneja autenticación de paquetes y cifrado. Para la

confidencialidad, CCMP utiliza el estándar AES (Advanced Encryption Standard)

en modo inverso con una clave de 128 bits y para la autenticación e integridad,

hace uso de un método llamado CBC-MAC (Cípher Block Chaíning Message

Authentícation Code).

3.6.9 ESPECIFICACIÓN WPA2 [18], [19], [20], [21]

El estándar Wífi-Protected Access 2 (WPA2), fue lanzado oficialmente en

Septiembre del 2004 y es la última generación en estándares de seguridad de la

Alianza Wi-Fi. WPA2 combina las técnicas actuales más poderosas de

autenticación y encripíación para proteger las redes inalámbricas de usuarios no

autorizados. Basado en el estándar IEEE 802.111 que fue recientemente ratificado

en Junio del 2004, WPA2 agrega AES (Advanced Encryption Standard), a la

especificación original Wtfi-Protected Access (WPA) para entregar e! más alto
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nivel de seguridad disponible.

Wffí-Protected Access 2 (WPA2), está diseñado para ser compatible con el

estándar original WPA. Ambos estándares utilizan las técnicas de autenticación

IEEE 802,1x y EAP, pero WPA2 suplanta a la encriptación original de WPA, eí

Temporal Key integríty Protocol (TKIP) con una herramienta de encriptación más

poderosa, el Advanced Encryption Standard (AES).

Todos los productos Wi-Fi certificados con WPA2 pueden interoperar con los

productos certificados con WPA. Algunos productos WPA tienen la capacidad de

ser actualizados a WPA2 mediante una actualización de software. Sin embargo

muchos otros requieren necesariamente un cambio de hardware, para poder

ejecutar los algoritmos de encriptación que exige AES,

El hecho de que WPA2 sea el estándar más reciente y sea parte del estándar

[EEE 802.11 i, hace que WPA2 probablemente sea adoptado por la mayoría de

usuarios de redes WLAN. Sin embargo, WPA continuará jugando un papel muy

valioso dentro de las necesidades de seguridad para muchos usuarios Wi-Fi.

Al igual que en WPA, Wi-Fi Protected Access 2 puede funcionar en dos modos:

^ Modo Empresarial

^ Modo Personal

3.6.9.1 Modo Empresarial

En una red empresarial, WPA2 debe ser usado conjuntamente con un servidor de

autenticación, como es el caso de un servidor RADIUS para un control de acceso

y administración centralizada. De esta forma el punto de acceso emplea 802.1x y

EAP para la autenticación, y el servidor RADIUS suministra las claves

compartidas que se usarán para cifrar los datos.
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3.6.9.2 Modo Personal

WPA2 también opera en modo personal o PSK (Pre-Shared Key), para redes

caseras y redes SOHO en las cuales no se dispone de un servidor de

autenticación. Para esto se requiere introducir una contraseña compartida en el

punto de acceso y en ios dispositivos móviles en forma manual. Solamente

podrán acceder al punto de acceso los dispositivos móviles cuya contraseña

coincida con la del punto de acceso. Una vez logrado el acceso, AES (Advanced

Encryption Standard) entra en funcionamiento para garantizar la seguridad del

acceso.
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CAPITULO IV

4 SITUACIÓN ACTUAL DEL PROVEEDOR DE

SERVICIOS DE INTERNET INALÁMBRICO

4.1 INTRODUCCIÓN

El ISP (Internet Service Provider,. Proveedor de Servicios de Internet) que se ha

tomado como caso de estudio en el presente proyecto se trata de una pequeña

empresa proveedora de servicios de Internet que cuenta con una oficina central y

dos oficinas locales. La oficina principal se encuentra en la ciudad de Quito y las

dos sucursales en la ciudad de Guayaquil y Cayambe respectivamente. En los

actuales momentos este ISP presta el servicio de Internet Corporativo en las

localidades de Quito y Cayambe, y el servicio de Transmisión de Datos

exclusivamente a una entidad financiera, e Internet dedicado en la ciudad de

Guayaquil, f

Para estos dos tipos de servicios que el ISP está prestando, en la mayoría de sus

accesos de última milla se utilizan enlaces inalámbricos mediante redes WLANs

según el estándar IEEE 802.115, incluso los enlaces principales o de backbone

están utilizando esta tecnología como se describe más adelante.

La razón de la decisión del uso de la tecnología WLAN IEEE 802.11b en los

enlaces inalámbricos se debe exclusivamente a los bajos costos que demandan

los dispositivos que manejan esta tecnología, ya que estos enlaces trabajan en

frecuencias que no necesitan licencias para su uso, sino únicamente tener

registrado cada uno de los enlaces que trabajen en estas frecuencias ante el ente

regulador.

Por razones de seguridad, políticas de la empresa y principalmente debido a que

la mayoría de problemas que se presentan y se pueden presentar a futuro están
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en la red de la ciudad de Quito, se toma como caso de estudio únicamente a esta

red. Cabe destacar además que existe total independencia entre las tres

sucursales del ISP: Quito, Guayaquil y Cayambe, por lo que el estudio de la red

de Quito no se verá afectado por las otras dos sucursales.

En sus inicios el ISP, nació como una empresa para prestar únicamente servicios

locales en al área urbana de la ciudad de Quito, sin embargo debido a la

constante demanda del servicio, éste se ha ido expandiendo. Como no ha existido

una planificación previa para solventar todos los problemas de crecimiento, se ha

tenido que resolver cada uno de estos de una manera no coordinada ni
/

planificada menos aún proyectada hada el futuro.

Toda esta falta de planificación ha llevado a la empresa actualmente a un riesgov

muy grave, debido a que el servicio se encuentra muy afectado por fallas en la

infraestructura de la red, lo que repercute inmediatamente en el diente debido a

una baja calidad de servicio que se le presta.

El objetivo principal de este trabajo es describir los cambios óptimos que se debenx

realizar a la infraestructura para resolver los problemas actuales y así poder

entregar un servido de calidad y además que permita que los nuevos dientes en

el futuro vayan accediendo al servicio sin ningún inconveniente. . /

En las siguientes secciones se describe la infraestructura actual del ISP y la

función de sus componentes, para lo cual primeramente se realiza una breve

introducción de los dispositivos más importantes que se utilizan en las redes

WLAN.

4.2 ANTENAS DE RADIO FRECUENCIA PARA DISPOSITIVOS

WLAN [1]

Una antena de RF es un dispositivo usado para convertir señales de alta

frecuencia que viajan sobre líneas de transmisión (cables o guías de onda) a

ondas electromagnéticas que se propagan a través del aire y viceversa.
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El campo electromagnético emitido por las antenas se determina por su lóbulo de

radiación. Según cómo las antenas irradian la energía, estos elementos se

pueden clasificar dentro de tres categorías genéricas:

1. Antenas omni-direccionales

2. Antenas semi-direccionales

3. Antenas altamente-direccionales

Como se indica más adelante, dentro de estas tres categorías existen múltiples

tipos de antenas, cada una de las cuales tienen diferentes características de RF y

usos apropiados.

4.2.1 ANTENAS OMNI-DIRECCIONALES (DIPOLOS)

Las antenas omni-direccionales o dipolos son unas de las antenas más comunes

en los dispositivos WLAN. Este tipo de antenas se denominan omni-direccionales

porque irradian energía de igual forma en todas las direcciones alrededor de su

eje. La figura 4.1 muestra ejemplos de diferentes tipos de antenas omni-

direccionales.

Antena Omni
de Columna

Antena Omni
de Puesta a Ti erra

Antena Omni
. de Cielo Raso

Figura 4.1. Antenas Omnt-direccionales

Las antenas omni-direccionales de alta ganancia ofrecen una mayor área de

cobertura horizontal, pero la cobertura vertical es reducida. Esto se puede

apreciar en la figura 4.2.
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Vista Leí e ral Víata Superior

Figura 4.2. Radiación Antenas Omni-direccionales

Las antenas omni-direccionales son usadas cuando se necesita cobertura en

todas las direcciones alrededor del eje de la antena. En ambientes internos se las

utiliza para proveer cobertura en salones abiertos y en ambientes externos se las

utiliza para entregar enlaces punto a multipunto con topología tipo estrella.

4.2.2 ANTENAS SEMI-DIRECCIONALES

Las antenas semi-direccionales dirigen la energía del transmisor en una dirección

en particular más significativamente, antes que en forma uniforme. El patrón de

radiación de este tipo de antenas se puede apreciar en la figura 4.3.

Antena DireccionalTipo Patch Antena Direccíonal Tipo Yagi

Figura 43. Patrón Radiación Antenas Semi-direccionales

Las antenas semi-direccionales vienen en diferentes estilos y formas. Algunos de

los tipos de antenas semi-direccionales frecuentemente usados con dispositivos

WLAN son antenas tipo patch, tipo panel y tipo yag/, cada una de las cuales

tienen sus propias características de cobertura. Todas estas antenas son

generalmente planas y están diseñadas para ser montadas sobre paredes. La

figura 4.4 muestra algunos ejemplos de antenas semi-direccionales.
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Antena Tipo Yagi Antena Tipo Patch Antena Tipo Panel

Figura 4.4. Antenas Semi-direccionaies

Las antenas semi-direccionales, en ambientes externos son utilizadas

generalmente para bridging de corto y mediano alcance como por ejemplo para

enlazar dos edificios no muy distantes. En ambientes internos grandes, si el

transmisor se coloca en la esquina del sitio o en un corredor, la antena semi-

direccional puede proveer una excelente cobertura.

Las antenas tipo yag/son por lo general utilizadas para proveer enlaces punto a

punto de hasta 3.3 km. Las antenas tipo patch y tipo panel son usadas más

típicamente en enlaces punto a punto de corto alcance y enlaces direccionales

dentro de edificaciones.

4.2.3 ANTENAS ALTAMENTE DIRECCIONALES

Como su nombre lo indica, las antenas altamente-direccionaies emiten la señal en

un haz muy estrecho y se caracterizan por tener una alta ganancia, que va desde

unos discretos 15 dBi, llegando en los modelos superiores hasta los 24 dBi.

Cuanta más alta es la ganancia de este tipo de antenas, más alta es su

direccionalidad, ya que se reduce muchísimo el ángulo en el que irradian la señal,

llegando a ser tan estrechos como 8 grados de apertura. Las antenas altamente

direccionales son formadas por platos cóncavos (parabólicos), como se puede

apreciar en la figura 4.5.

Las antenas altamente direccionales no tienen un área de cobertura adecuada

para que los dispositivos dientes la puedan utilizar. Estas antenas son

exclusivamente utilizadas para enlaces punto a punto, los cuales pueden
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Figura 4.5. Antenas Altamente-diracciónales

4.2.4 CABLE PIGTAEL

El pigtail no es más que un pequeño cable, que sirve de adaptación entre la

tarjeta de red inalámbrica, un punto de acceso o un bridge y la antena o el cable

que va hacia la antena. Este pigtail tiene 2 conectores: el propietario de cada

tarjeta en un extremo, y por el otro un conector tipo N estándar en la mayoría de

¡os casos. Estas características sefpueden apreciar en la1 figura 4.6.

Figura 4.6. Cable Pigtail

El pigtai! depende del fabricante de la tarjeta por lo que no es un elemento

estándar. El uso de este cable es imprescindible para conectar una antena a la

tarjeta, salvo en algunos modelos de antenas diseñadas expresamente para
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usarse en interiores en los cuales el conector ya viene incluido desde fábrica.

4.3 DISPOSITIVOS ACTIVOS EN REDES WLAN [1]

En esta sección se revisan algunos de los tipos de equipos más importantes para

la consolidación de una infraestructura de red WLAN. Entre los equipos WLAN

más comunes e importantes dentro de una red WLAN, se tiene:

S Puntos de acceso

s Brídges inalámbricos

^ Workgroup brídges inalámbricos

^ Dispositivos clientes

v7 Gateways inalámbricos

4.3.1 PUNTOS DE ACCESO

Un punto de acceso es un dispositivo half dúplex con una capacidad equivalente a

la.de un sofisticado switch Ethernet, el cual permite la comunicación de varios

dispositivos inalámbricos entre sí y/o con una red cableada. Estos puntos de

acceso son los dispositivos más comunes luego de las tarjetas de red

inalámbricas de los clientes dentro de una red WLAN. En la figura 4,7 se pueden

apreciar algunos puntos de acceso de distintos fabricantes

Figura 4.7. Puntos de Acceso
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4.3.1.1 Modos de Configuración de un Punto de Acceso

La mayoría de puntos de acceso de diferentes fabricantes (no todos), pueden

comunicarse con clientes inalámbricos, con la red cableada y con otros puntos de

acceso mediante tres modos de configuración:

1. Modo raíz

2. Modo puente

3. Modo repetidor

4.3.1.1.1 Modo Raíz

El modo raíz se configura cuando un punto de acceso se conecta a la red

cableada a través de su interfaz Ethernet. La mayoría de puntos de acceso que

soportan otros modos de configuración, vienen configurados en este modo por

defecto.

Este modo de configuración también se utiliza cuando varios puntos de acceso se
í- i

conectan a un mismo sistema de distribución cableado para permitir roaming

entre los clientes inalámbricos. En la figura 4.8 se puede apreciar dos puntos de

acceso funcionando en modo raíz.

Red Cableada.

^^c r- ~--,
xi \. x/ \. \f^jfe ^

/ jS,̂ ir Punto de Acceso \ "W^ ' (Modo Raíz) N

/ • ^ ' \ ,' Daíos . \ ̂  ;

/ ^r*- * . . f \Q de Acceso . " J^__-* \o Raíz) ^ Cj\

\ /
X^

Fisura 4.8. Puntos de Acceso en Modo Raíz
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4.3.1,1.2 Modo Puente

En el modo puente los puntos de acceso actúan exactamente como brídges

inalámbricos, los cuales se discuten en una de las secciones más adelante.

Solamente algunos puntos de acceso permiten este modo de configuración en el

cual no permiten que se asocien clientes inalámbricos, sino más bien son usados

para enlazar entre si, dos o más segmentos de red en forma inalámbrica. En la

figura 4.9 se puede apreciar dos puntos de acceso operando en este modo.

Servidor

PC

Punto de Acceso
(Modo Puente)

Red Cableada

í- Figura 4.9. Puntos de Acceso en Modo Puente

4.3.1.1.3 Modo Repetidor

En el modo repetidor, los puntos de acceso lo que hacen es expandir el segmento

inalámbrico para llegar a sitios más alejados. Este modo de operación no es muy

recomendado, ya que la cobertura de los dos puntos de acceso se traslapa en un

mínimo del 50% reduciendo su capacidad, además la velocidad de transmisión

disminuye y la latencia aumenta en el segmento inalámbrico. En la figura 4.10 se

puede apreciar un punto de acceso funcionando en este modo.

4.3.1.2 Características Comunes

Los puntos de acceso existentes en el mercado poseen muchas características

tanto en hardware como en software, entre las características más comunes se

tiene:
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Antenas fijas o desmontables

Capacidades de filtrado avanzado

Tarjetas de radio removibles

Potencia de salida variable

Servidor

Punto de Acceso
(Modo Repetidor)

Punta de Acceso
(Modo Raíz)

Figura 4.10. Punto de Acceso en Modo Repetidor

4.3.1.2.1 Antenas Fijas o Desmontables
i

Los puntos de acceso tienen antenas fijas o antenas desmontables. Los puntos

de acceso con antenas desmontables permiten que se les adapten antenas

diferentes usando para esto cualquier longitud requerida de cable.

También los puntos de acceso pueden venir con o sin diversidad de antenas. La

diversidad de antenas permite el uso de múltiples antenas con múltiples entradas

en un simple receptor para muestrear de mejor manera las señales que llegan al

punto de acceso.

4.3. L 2.2 Capacidades Avanzadas de Futrado

Algunos fabricantes incorporan filtros MAC y filtros de protocolos dentro de los

puntos de acceso. Los filtros MAC, son un método básico de seguridad que

permite discriminar y mantener fuera de la red WLAN a usuarios no deseados.
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Los filtros de protocolos permiten a los administradores discernir y controlar e!

tráfico que pasa a través del enlace inalámbrico en función del tipo de protocolos

que generan este tráfico.

4.3.1.2.3 Tarjetas de Radio Removibles

Algunos fabricantes permiten agregar y remover radios de ranuras PCMCIA

(Personal Computer Memory Card Internationa! Association; Asociación

Internacional de Tarjetas de Memoria para Computadores Personales),

incorporadas en los puntos de acceso. Ciertos puntos de acceso pueden tener

hasta dos ranuras de radio, permitiendo de esta forma que una tarjeta de radio

actúe como punto de acceso mientras que la otra actué como bridge.

Otro uso que se da, es utilizar a cada tarjeta de radio como un punto de acceso

diferente, para lo cual se debe configurar cada tarjeta en canales no solapados,

normalmente en el canal 1 y 11 respectivamente.

43.1.2.4 Potencia de Salida Variable

Esta opción de los puntos de acceso permite a los administradores controlar la

potencia que el punto de acceso utiliza para transmitir los datos. Esto puede ser

necesario en algunas situaciones donde los dispositivos distantes no pueden

localizar al punto de acceso. También esta opción puede ser útil para disminuir el

área de cobertura del punto de acceso al disminuir su potencia, como un

mecanismo de seguridad,

4.3.2 BRTOGES INALÁMBRICOS

Un bridge inalámbrico al igual que los puntos de acceso son dispositivos haif

dúplex los cuales proveen conectividad inalámbrica entre dos segmentos de red

cableada. Generalmente son utilizados en configuraciones punto a punto y punto

a multipunto. En la figura 4.11 se puede apreciar dos brídges inalámbricos de

distintos fabricantes.
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Figura 4.11. Bridges Inalámbricos

4.3.2.1 Modos de Configuración de un Bridge Inalámbrico

Los bridges inalámbricos pueden comunicarse con otros bridges inalámbricos a

través de cuatro modos:

1. Modo raíz

2. Modo no raíz

3. Modo punto de acceso

4. Modo repetidor

4.3.2.1.1 Modo Raíz

Un bridge inalámbrico debe ser configurado en modo raíz, dentro de un grupo de

bridges inalámbricos. Un bridge inalámbrico en modo raíz solo puede

comunicarse con bridges inalámbricos configurados en modo no raíz y otros

dispositivos inalámbricos clientes, y no se puede asociar con otro bridge en modo

raíz. En la figura 4.12 se puede apreciar un bridge en modo raíz comunicándose

con bridges en modo no raíz.

4.3.2.1.2 Modo No Raíz

Los bridges inalámbricos en modo no raíz, se conectan en forma inalámbrica a los

bridges inalámbricos configurados en modo raíz. En la figura 4.12 se puede

apreciar dos bridges configurados en este modo.
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Servidor

Bridge
\o Raíz) Bridge

(Modo No Raíz)

Bridge
(Modo No Raíz)

Figura 4.12. Bridges Inalámbricos en Modo Raíz y en Modo No Raíz

4.3.2.1.3 Modo Punto de Acceso

Algunos fabricantes de brídges incorporan una opción que permite a los

administradores la habilidad de tener clientes conectados a los' brídges, dándole

de esta forma la funcionalidad de punto de acceso. Algunos brídges permiten este

modo dentro de su configuración lo que los puede convertir en un punto de

acceso completamente.

4.3.2.1.4 Modo Repetidor

Los brídges inalámbricos también pueden ser configurados en el modo repetidor,

esto se puede apreciar en la figura 4.13. En el modo repetidor, un bridge será

colocado entre otros dos bridges con el propósito de extender la longitud del

segmento inalámbrico.

Cuando se usa un bridge inalámbrico en esta configuración se tiene la ventaja de

extender el enlace, pero al mismo tiempo se tiene la desventaja de una baja

velocidad de transmisión al tener un solo radio half dúplex para repetir las tramas.
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Servidor

Bridge
\(Modo Raíz)

Bridge
" (Modo Repetidor)
\o LAN B

Figura 4.13. Bridge Inalámbrico en Modo Repetidor

4.3.2,2 Características Comunes

Las características de hardware y software de un bridge inalámbrico, son

similares a los de un punto de acceso, entre estas características más comunes

se tiene:

s Antenas fijas o desmontables

s Capacidades avanzadas de filtrado

-S Tarjetas de radio removibles

S Potencia de salida variable

4.3,3 WORKGROUP BRIDGES INALÁMBRICOS

Los workgroup brídges son dispositivos muy similares a los brídges descritos en la

sección anterior. La gran diferencia entre estos dos dispositivos es que los

workgroup brídges son dispositivos dientes que permiten agregar varios

dispositivos clientes de una LAN cableada dentro de un solo cliente inalámbrico.

La figura 4.14 muestra dos workgroup brídges de diferentes fabricantes,
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Figura 4.14. Workgroup Bridges Inalámbricos

Al ser un dispositivo cliente, un workgroup brídge aparecerá como un simple

dispositivo cliente en la tabla de asociación de un punto de acceso. Las

direcciones MAC de los dispositivos detrás de workgroup brídge no serán vistas

por el punto de acceso. La figura 4.15 muestra un workgroup brídge instalado en

una red mixta.

Figura 4.15. Workgroup Bridge Inalámbrico en una Red WLAN

4.3.4 DISPOSITIVOS CLIENTES WLAN

El término "dispositivos clientes" cubre varios tipos de dispositivos WLAN que un

punto de acceso puede reconocer como un cliente en una red. Entre los

dispositivos cliente más comunes se tiene:

S Tarjetas PCMCIA

•S Convertidores Ethernet
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s Adaptadores USB

^ Adaptadores PCI

Los dispositivos clientes inalámbricos listados anteriormente proveen conectividad

a los clientes WLAN. Los clientes WLAN son los equipos de los usuarios finales

como por ejemplo, PCs, /apfops, PDAs, etc., los cuales necesitan conectividad

inalámbrica dentro de la infraestructura de la red WLAN.

4.3.4.1 Tarjetas PCMCIA

El componente más común en una red inalámbrica son las tarjetas PCMCIA

(Personal Computer Memory Card International Association; Asociación

Internacional de Tarjetas de Memoria para Computadores Personales). También

conocidas como "PC cards", estos dispositivos son utilizados en /apfops y PDAs.

Los PC cards son los componentes que proveen la conexión inalámbrica entre un

equipo cliente y la red WLAN. También son utilizados como módulos de radio en

puntos de acceso, brídges, workgroup brídges, adaptadores USB entre otros.

Las antenas de las PC cards varían con cada fabricante. Algunas PC cards tienen

antenas pequeñas y planas, otras en cambio tienen antenas desmontables para

mediante el uso de accesorios poder soportar otros tipos de antenas.

Figura 4.16. Tarjetas PCMCIA

4.3.4.2 Convertidores Ethernet y Seriales

Los convertidores Ethernet y seriales son usados con dispositivos que tengan

puertos Ethernet y puertos seriales respectivamente con el propósito de convertir
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estos puertos, en puertos para acceso inalámbrico.

Cuando se usa un convertidor Ethernet inalámbrico o un serial, lo que se hace.es

conectar externamente un radio WLAN a dicho dispositivo mediante un cable UTP

o un cable serial dependiendo del puerto. Un uso común de estos convertidores

es la conexión de servidores para impresión a la red WLAN.

Normalmente este tipo de convertidores no incluyen el radio PC card. De hecho,

esta PC card debe ser adquirida separadamente e instalada en la ranura

PCMCIA. En la figura 4.17 se puede apreciar un convertidor Ethernet & Serial el

cual tiene una ranura PCMCIA en su costado derecho para la inserción de una PC

card.

Figura 4.17, Convertidor Ethernet

4.3.43 Adaptadores USB

Los adaptadores USB (Universal Serial Bus; Bus Serial Universal), son usados en

dispositivos que cuenten con puertos USB para conectarlos en una red WLAN.

Este tipo de adaptadores son dispositivos plug and piay y no requieren de fuentes

de alimentación externa sino únicamente la que entrega el puerto USB del PC.

Algunos de estos adaptadores ya incluyen el radio como las PC cards otros no.

En la figura 4.18 se puede apreciar dos modelos diferentes de adaptadores USB

de un mismo fabricante.
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Figura 4.18. Adaptadores USB

4.3.4.4 Adaptadores PCI

Los adaptadores PCI (Perípheral Component Interconnect; Conector de

Componentes Periféricos), son tarjetas que incluyen un módulo de radio, las

cuales pueden ser insertadas dentro de cualquier computador personal o

servidores que tengan una ranura de expansión PCI libre. Normalmente este tipo

de adaptadores vienen con una antena que se adapta a un conector externo, la

cual puede ser removida para adherir otro tipo de antenas. En la figura 4.19 se

puede apreciar dos adaptadores PCi de fabricantes diferentes.

Figura 4.19. Adaptadores PCI

43.5 GATEWAYS INALÁMBRICOS

Un gaíeway inalámbrico es un dispositivo diseñado para conectar un número

pequeño de nodos inalámbricos a otro dispositivo para conectividad de capa 2 o

de capa 3 hacia el Internet u otra red. Es muy común encontrar estas
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características dentro de los puntos de acceso ya que ios fabricantes han

empezado a combinar los roles de los puntos de acceso y de los gateways

inalámbricos dentro de un único dispositivo. En la figura 4.20 se puede apreciar

un punto gateway inalámbrico.

Figura 4.20. Gateway Inalámbrico

El puerto WAN (Wide Área Network; Red de Área Extendida), en un gateway

inalámbrico es un puerto Ethernet, el cual puede ser conectado al Internet u otra

red a través de:

^ Un módém de cable

^ Un módem xDSL

^ Un módem analógico

s Un módem satelital

La figura 4.21 muestra un gateway inalámbrico usado en una red WU\ para el

acceso a Internet mediante un módem.

Gateway
Módem Inalámbrico

Cable/DSL

Laptop

Figura 4.21. Gateway Inalámbrico en una Red WLAN
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4.3.5.1 Características Comunes

La popularidad de los gateways inalámbricos se ha ido incrementado dentro de

usuarios caseros y pequeños,negocios, por lo que los fabricantes cada vez han

ido agregando nuevas características a estos dispositivos. Entre las

características más comunes se tiene:

^ Soportan PPP (Point to Point Protoco!; Protocolo Punto a Punto) sobre

Ethernet

^ Permiten configuración de NAT (Network Address Transiation; Traducción

de la Dirección de Red)

^ Soportan VPNs (Virtual Prívate Networks; Redes Privadas Virtuales)

^ Poseen servicios de impresión

^ Poseen características de Firewaii

^ Poseen Servicios DHCP (Dynamic Host Confíguration Protocol; Protocolo

de Configuración Dinámica de Host)

Este arreglo de diversas funcionalidades permite a los usuarios de redes caseras

y redes SOHO (Small Office-Home Office) disponer de una solución simple ante

muchos problemas, mediante el uso de un solo dispositivo el cual por lo general

es muy fácil de configurar.

4.4 TOPOLOGÍA GLOBAL DEL ISP

En forma global la red del ISP en la ciudad de Quito está conformada de una

oficina central, y tres nodos. Tanto los nodos como los clientes se interconectan

mediante una topología estrella en cascada, tal como se muestra en la figura

4.22.

En la oficina central ingresan varios clientes directamente y el tráfico de dos

enlaces principales, uno del nodo 1 y el otro del nodo 2. En el nodo 1 y en el nodo

2 también se concentran clientes, además el nodo 1 se enlaza con el nodo 3 a

través de un enlace principal. Los enlaces inalámbricos que existen actualmente
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en la red utilizan tecnología WLAN IEEE 802.11 b como se indica más adelante.

Nodo 2

Cliente Cliente Cliente

Cliente Cliente Cliente

Figura 4.22. Topología de Red del ISP

4.5 INFRAESTRUCTURA DE LA OFICINA CENTRAL

Para una mayor comprensión de ^infraestructura actual, se la divide en cuatro

secciones jerárquicas que diferencian claramente las funciones de los diferentes

dispositivos de hardware que conforman la red. Esto se puede apreciar en la

figura 4.23:

S Red de core

s Red de distribución

s Red de acceso

s Red de gestión

4.5.1 RED DE CORE

La red de core o red central permite la interconexión del ISP con el Internet, para

esto el ISP utiliza un enlace satelital que interconecta éste con un ISP de mayor

jerarquía y un enlace de backup que interconecta la red del ISP de la ciudad de
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Quito con la de red del ISP de Cayambe. El ÍSP de Cayambe cuenta con su

propio enlace satelital.

-! Rocter R^ de Core
UIQ-Cayambe

Red de Acceso
Routerde
Acceso
ADSL

Router de Router de Roirtef de Router de
Access Acceso Acceso Acceso

Servidor

Hufa

1 Red de Gestión
H í H 4

Servidor Servidor Servidor
Mon'rtoreo 1 Monrtoreo 2 y Mail y

Ancho de Banda DNS2

Figura 4,23. Estructura Interna Actual de la Oficina Central

El ancho de banda del enlace satelital mediante el cual accede a Internet es: 640

kbps para el enlace de subida o up-ünk y 1024 kbps para el enlace de bajada o

down-link, esto se puede apreciar en la figura 4.24.

Satélite

Antena Satelital

Figura 4.24, Enlace Satelital
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En la figura 4,25 se puede apreciar el comportamiento actual del tráfico de

entrada que está en color verde y el tráfico de salida que está en color rojo a
«•

través del enlace satelital del ISP. En el eje x tenemos el tiempo y en el eje y la

cantidad de bits por segundo.

1700 »0» S-00 3MO IHO 2ZOQ JJOO «H» OH» 03#] WJO 0*00 «O» «:0fl (7-00 0*00 OWO «X» n«J tJOO OÍD WtW 500 ISOT

Figura 4.25, Tráfico de Entrada y Salida en Enlace Saíelital

Como, se puede apreciar en la figura 4.23, la red de core se encuentra

conformada por varios dispositivos:

^ Antena satelital

-/ Módem satelital

S Ruteador principal

S Ruteador UlO-Cayambe

4.5.1.1 Antena Satelital

La antena satelital y los dispositivos que permiten la comunicación satelital son

proporcionados por el proveedor del servicio, razón por la cual sale del motivo de

este estudio.
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4.5.1.2 Módem Satelital [2]

El módem satelitai que se encuentra instalado para el enlace sateiital, es un

módem marca Comtech SDM-300, el cual permite velocidades de transmisión

variables de hasta 5 Mbps,

Para mayor información acerca de las características de este equipo, remitirse al

datasheet que se encuentra en el Anexo 1.

4.5.1.3 Ruteador Principal

El ruteador principal o ruteador de core es un ruteador Cisco de la Serie 2600,

específicamente un Cisco 2620. Este ruteador es el encargado de establecer el

enrutamiento óptimo entre nodos de diferentes redes, enviando paquetes a gran

velocidad entre el 1SP y el 1SP de jerarquía superior. Este ruteador posee las

siguientes características:

^ Ruteador Cisco modelo 2620
!.

V Reléaselos 12.0(7)7

S Procesador MPC 860

s Memoria Flash de 8 MBytes

v Memoria de Sistema DRAM de 26 MBytes

V Una interfaz Fast Ethernet

^ Dos interfaces seriales

Para mayor información acerca de este equipo, remitirse a las características y

configuraciones de este ruteador en el Anexo 1.

4.5.1.4 Ruteador IJIO-Cayambe

La función de este ruteador es la de interconectar la red de Quito y la de

Cayambe mediante un enlace de respaldo a través de un enlace de cobre. La

finalidad de la interconexión entre estas dos redes es la de ofrecer un servicio de
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backup mutuo en caso de que sus enlaces internacionales hacia Internet fallen en

cualquiera de estas dos redes.

La red de Cayambe cuenta con su propio enlace internacional independiente de!

enlace que existe en Quito. En caso de una falla de cualquiera de los dos enlaces

Internacionales, el administrador de la red que falla lo que hace es enrutar a los

clientes más importantes a través de este enlace de backup para que salga a

través de la otra red. Esto no se hace en forma automática sino manualmente, lo

que conlleva a que los cuentes se queden sin servicio por varios minutos en caso

de un incidente.

Las características de este ruteador son:

S Ruteador Cisco modelo 805

^ Re/easelOS 12.2(8)75

s Procesador MPC 850

S Memoria Flash de 4 MBytes

, -s Memoria de Sistema DRAM por defecto 8 MBytes

*s Una interfaz Ethernet

•s Una interfaz serial

Para mayor información acerca de este equipo, remitirse a las características y

configuraciones de este ruteador en el Anexo 1.

4.5.2 RED DE DISTRIBUCIÓN

La red de distribución que se encuentra situada entre la red de core y la red de

acceso, es la encargada de segmentar la red en diferentes dominios de colisión.

También se encarga de concentrar el tráfico de las diferentes redes de acceso

hacia la red core. En la red de distribución se encuentran:

S Servidor Linux

S Switch



135

4.5.2.1 Servidor Linux

El servidor Unux es un servidor que tiene incorporado dos tarjetas de red e

instalado el Sistema Operativo Linux. Mediante esto y la ejecución de varios

servicios, el servidor Linux cumple con dos funciones específicas:

1. Función de Ruteador

2. Función Servidor DNS 1

El Servidor como ruteador se encarga del enrutamiento de todos los paquetes que

llegan a cualquiera de sus dos interfaces de red/tanto por el lado WAN como EL

íado LAN. El fin de este servidor como ruteador es un tanto redundante e

ineficiente, ya que se está realizando un salto innecesario en el enrutamiento de

paquetes. La justificación para que este se haya instalado, era la de disminuir oí

procesamiento en el ruteador principal ya que en sus inicios se tenía la idea de

hacerle funcionar con protocolos de enrutamiento dinámico y no estático como

ahora, de esta forma e! ruteador Linux se encarga de discernir que paquetes

tienen que salir hacia el Internet y que paquetes tienen que quedarse dentro de

las subredes del ISP.

El servidor DNS1 tiene la función de DNS primario para la resolución de nombres

de domino a dirección ÍP y viceversa para todos los usuarios del ISP.

4.5.2.2 Switch [3]

El switch instalado es un 3COM Baseiine Switch 2016. Este switch que tiene la

capacidad de dividir en diferentes dominios de colisión por ser de capa 2, permite

la interconexión de la red de gestión, la red de acceso y la red de distribución.

Las características de este switch son las siguientes:

^ Switch de Capa 2 según e! modelo ISO/OSI, no administrare

^ Puertos: 16 puertos 10Base-T/100Base-TX con auto-detección y auto-

configuración MDl/MDtX
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^ Interfaces para medios: RJ-45

^ Funciones de swftching Ethernet conmutación Store & Forward, auto-

negociación y control de flujo full dúplex y semi dúplex

^ Direcciones MAC que se soportan: 4000

Para mayor información acerca de las características de este equipo, remitirse al

datasheet que se encuentra en el Anexo 1.

4.5.3 RED DE ACCESO

La red de acceso es ei punto de entrada de los diferentes grupos de trabajo o

redes de usuarios a la red del ISP. Esta red se encuentra conformada por los

siguientes dispositivos:

^ Ruteador de acceso ADSL

^ Ruteadores de acceso LAN

V Ruteador de acceso Wireless

;.
4.53.1 Ruteador de Acceso ADSL [4]

Las líneas ADSL (Asymmetríc Digital Subscríber Une', Línea Digital Asimétrica de

Abonado), permiten a los clientes disponer de forma simultanea y permanente,

voz y acceso de banda ancha sobre una línea telefónica convencional. El usuario

es provisto de un equipo cliente que incluye un módem ADSL. Este equipo se

conecta al punto de terminación telefónica en el domicilio o sitio de trabajo deí

cliente. En el otro extremo del par de cobre se localiza el DSLAM (Digital

Subscríber Une Access Multiplexet), encargado de terminar las conexiones ADSL

de nivel físico de múltiples usuarios y conmutar las celdas ATM transportándolas

hacia la red de acceso del tSP. El ÍSP se conecta mediante un enlace ATM al PAí

(Punto de acceso indirecto) del operador de acceso, que establece una PVC

(Permanent Virtual Connectiorr, Conexión Permanente Virtual) entre el cliente y el

PAL
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Este servicio de última milla es provisto por un cam'er, que para el caso del ISP en

estudio, es la empresa Andinadatos la cual se encarga de proporcionar la

infraestructura necesaria para la interconexión de los clientes mediante líneas

ADSL hacia el ÍSP. La figura 4.26 muestra un esquema de esta interconexión.

Cliente

Figura 4.26. Acceso ADSL

La función del ruteador de acceso ADSL es la de terminar este enlace ATM

proveniente del carríer, el cual multiplexa varias conexiones ADSL en diferentes

PVCs y la de establecer las rutas para conmutar el tráfico de estos PVC de los

clientes con la red del ISP y viceversa.

El ruteador de concentración ADSL es un ruteador Cisco de la serie 820,

específicamente es un Cisco 827 con las siguientes características:

S Ruteador Cisco modelo 827

S Reléaselos 12.2(8)74

S Procesador MPC 855 7

S Memoria Flash de 8 MBytes

S Memoria de Sistema DRAM de 15 MBytes

•S Una interfaz Ethernet

S Una interfaz A7M

Para mayor información acerca de este equipo, remitirse a las características y

configuraciones de este ruteador en el Anexo 1.



138

4,5.3.2 Ruteadores de Acceso LAN [5]

Los ruteadores de acceso LAN 1, LAN 2 y LAN 3 permiten que varios clientes que

se encuentran en localidades cercanas a la oficina central del ISP (que no

sobrepasen los 100 m de cableado), puedan acceder a Internet mediante

conexiones directas a las interfaces LAN. Cuando un cliente se encuentra a una

distancia muy extensa que sobrepase los 100 m, entonces se le entrega un

acceso ADSL o un acceso Wireless.

Estos ruteadores se encargan de concentrar el tráfico de las diferentes redes de

los clientes y establecer las rutas para conmutar paquetes en forma bidireccional

entre estas redes y la red del ISP. Los ruteadores que se emplean para este fin

son equipos Linksys con un swftch de cuatro puertos incluido, estos equipos

tienen las siguientes características:

^ Switch incorporado con 4 puertos para LAN 10Base-T/100Base-TX

s Un puerto para WAN 10Base-T/100Base-TX ;

•s Administración y actualización remota a través de Web Browser

^ Se puede configurar como Servidor DHCP (Dynamic Host Configuration

Protocol)

^ Soporta VPNs usando conexiones IPSec (Internet .Protocol Securíty,

Seguridad en el Protocolo de Internet) y PPTP (Point-to-Point Tunneiing

Protocol] Protocolo de Creación de Túneles Punto a Punto)

s Funciones avanzadas de Administración para Filtrado de Puertos,

Filtrado de MAC Address y DMZ Hosting (Demilitarízed Zone; Zona

Desmilitarizada)

^ Detección automática de cable directo o cable cruzado

Para mayor información acerca de las características de este equipo, referirse al

datasheetque se encuentra en el Anexo 1.
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4,5.3.3 Ruteadores de Acceso Wireless [6]

El ruteador de acceso wireless permite que los diferentes dientes que utilizan la

tecnología WLAN IEEE 802.11 b puedan acceder al Internet La función de este

ruteador al igual que la de los ruteadores anteriores es la de concentrar el tráfico

de los diferentes clientes y establecer las rutas para conmutarlo en forma

bidireccional con la red del ISP.

Este ruteador es un Linksys con un switch de ocho puertos incluido, con las

siguientes características:

V Switch incorporado con 8 puertos LAN 10Base-T/10QBase-TX Half-

Duplexy Full-Duplex

S Un puerto para WAN 10Base-T Half-Duplex

S Provee seguridad en sus puertos, filtrado de paquetes y filtros para

acceso a usuarios internos

^ Capacidad de QoS basada en Priorización de Datos en los Puertos y

Servicios de Internet

^ Se puede configurar como servidor DHCP (Dynamic Hosf Configuraron

Protoco!)

S Soporta VPNs usando conexiones IPSec (Internet Protocol Security) y

PPTP (Poin-to-Point Tunneling Protocol)

•S Configuración local o remota a través del Web Browser

•S Funciones avanzadas de Administración para Filtrado de Puertos,

Filtrado de direcciones MAC y DMZ (Demiirtarized Zone) Hostíng

4.5.4 RED DE GESTIÓN

Actualmente la red de gestión está conformada por varios servidores integrados

mediante un Hub 3COM:

s Servidor Web

S Servidor de Mail Cliente
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V Servidor de Monitoreo 1

S Servidor de Monitoreo 2 y Ancho de Banda

S Servidor de Mail y DNS 2

4.5.4.1 Servidor Web [7]

El servidor Web es un servidor que esta basado en el sistema operativo Windows

2003 Servar, el mismo que tiene instalado los servicios del Internet Information

Sen/erpara brindar Web Hosting a los clientes que lo requieran.

Los Servicios de Microsoft Internet Information Server con Windows Se/ver 2003

proporcionan capacidades de servidor Web integrado, confiable, escalable,

seguro y administrabie en una intranet, una extranet o en Internet

4.5.4.2 Servidor de Monitoreo 1

El servidor de monitoreo 1 basado en el sistema operativo Windows 2000, permite

sondear los eventos diarios y la conectividad de cada uno de los nodos y clientes

pertenecientes a la red del ISP. Para cumplir con este finT 'este servidor tiene

instalado una herramienta de software muy conocida y sencilla de operar, el

Whatsilp Go/d versión de Software 8.0. En la figura 4.27 se puede apreciar una

captura de pantalla de esta herramienta.

4.5.4,2.1 WhatsUp Gold [8]

WhatsUp Goid es un sistema gráfico para el monitoreo de redes, diseñado para

diferentes protocolos de red. Este sistema monitorea dispositivos y servicios

críticos e inicia alarmas audibles y visuales cuando detecta un problema. Entre las

principales características de este sistema se tiene:

^ Creación de Mapas de Red: Posee muchas opciones para realizar un

descubrimiento automático y así crear un rnapa de los dispositivos (por

ejemplo: ruteadores, swrtches, servidores, estaciones de trabajo) en una
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red. El descubrimiento automático también descubre servicios (por

ejemplo: Web, mail o ftp) en cada dispositivo.

^ Monitoreo de Dispositivos y Servicios: Usa protocolos estándares como

TCP/1P (Transmission Control Protocoi/lntemet Protocol] Protocolo de

Control de Transmisión/Protocolo de Internet), SNMP (Simple Network

Management Protocol] Protocolo Simple de Gestión de Redes), NetBIOS

(Network Basic Input Output System] Sistema de Red Básico de Entrada y

Salida) e IPX (Intemetwork Packet Exchange; Intercambio de Paquetes en

Red Interna), para monitorear los mapas de red. Para esto Whatsilp Gold

continuamente censa los dispositivos creados en el mapa de red y los

servicios en los dispositivos, e inicia alarmas visibles y audibles cuando

censa dispositivos y servicios que están caídos.

^ Notificación de Problemas: Cuando WhatsUp Gold detecta un problema,

se puede recibir una notificación por beeper, sonido, e-mail, mensajes de

voz y otros.

S Generación de Reportes: WhatsUp Gold permite generar reportes para

ayudar a analizar el uptíme (tiempo de disponibilidad) de la red y tiempo de

respuesta de los dispositivos,

^ Administración Remota: WhatsUp Gold posee un servidor Web que

permite ei uso de cualquier Web Browser sobre cualquier computador en d

Internet para ver el estatus de la red y cambiar parámetros en ei WhatsUp

Gold,

4,5.43 Servidor de Monitoreo 2 y Ancho de Banda

Este servidor que tiene como función principal asignar el ancho de banda

(velocidad de transmisión), a cada uno de los clientes mediante un paquete de

software, también se lo utiliza como un servidor alterno para eí monitoreo de la

red. Su sistema operativo es el Sistema Operativo Windows 2000 y para su

función como servidor de monitoreo tiene instalado el software WhatsUp Gold al

igual el que el servidor de monitoreo principal.

Como servidor de asignación de ancho de banda (velocidad de transmisión), este
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servidor es uno de los más importantes ya que de éste depende que los clientes

puedan acceder a Internet. Si este servidor sufre algún inconveniente todos los

clientes no tendrán servicio puesto que todo el tráfico pasa por este servidor antes

de salir a Internet, debido a que es el defauit gateway de los ruteadores de

acceso.

Whatsllp Gold - :t;-?W:.t'ó'fr>*̂ ;f::?:t;'l:i>:*;-i;

&\&¿.-£3$&p£&:
|NUWl;;:.;.;v¿109:tH:-H-

Figura 4,27. Captura de Pantalla de WhatsUp Gold

El sistema instalado en este servidor para poder realizar el control de ancho de

banda de la red, es un software muy sencillo de utilizar denominado Bandwtdth

Controller.

4,5.4.3.1 Bandwidth Controller [9]

El sistema Bandwidth Controller es útil en un ambiente donde se necesite un

control total sobre la utilización de la red. Por ejemplo si se tiene muchos clientes

accediendo al Internet a través de un único servidor (como es el caso de! 1SP en
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análisis), se puede limitar el throughput de todos los clientes, de tal forma que uno

solo no utilice el ancho de banda disponible. Incluso es posible, a través del uso

de filtros, controlar un solo computador y dar el acceso sin restricción a todos las

demás.

Bandwídth Controller usa filtros para controlar el tráfico en la red. Un filtro es un

conjunto de reglas que especifican el tipo de tráfico que será limitado. Cualquier

tráfico que ¡guale los atributos de un filtro será procesado por el filtro, de lo

contrario éste atravesará el adaptador de red intacto. Se pueden tener hasta 20

filtros activos a la vez. Entre las principales características de este software se

tiene:

S Administración Centralizada: Bandwidth Controller realiza el traffic

shaping (configuración de tráfico) dentro de un único servidor de la red por

lo que no es necesario instalar ningún tipo de software en los

computadores de los clientes para limitar el ancho de banda. Esta

administración centralizada además permite mantener el control asegurado

contra ataques de usuarios maliciosos.

v" Filtrado Individual y Crupal: Bandwidth Controller permite limitar el

ancho de banda no sólo de un cliente, sino de un grupo entero de clientes

a través de un único filtro.

S Control Preciso de la Velocidad de Transmisión: La velocidad de

transmisión puede ser configurada entre O y 1 GigaByte por segundo. La

unidad básica de medida que utiliza es 1 byte por segundo lo que hace

posible limitar el ancho de banda con una alta precisión.

S Estadísticas Detalladas: Bandwidth Controller permite observar el uso

del ancho de banda en cada filtro, con un gráfico en tiempo real que puede

desplegar varias estadísticas, incluyendo la suma de tráfico que ha sido

filtrado y el tráfico de uso actual. Esto se puede apreciar en la figura 4.28.

s Filtrado de Puertos y Protocolos: El control de datos también se puede

dar en función de los protocolos y puertos que están siendo usados. Esto

permite limitar tráfico IPt TCP, UDP, HTTP, FTP y otros tipos de tráfico.

S Interfaz de Usuario: El Bandwidth Controller Manager es la ¡nterfaz de
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usuario la cual permite agregar o remover filtros, observar estadísticas y

configurar el software. La figura 4.29 muestra esta interfaz.

u FilterSlatBtics

Fran-122/02/200314:1230 .

- Curont Usage- : ; :

' . , . ' • OonArtdtfv: ¡O- .. __ . ' ; '. . fcytei per Jtcond

Packebqueuoil̂ í . ; : . oílOO'packets

10,000 Bp*

Fisura 4.28, Estadísticas deBandwidth Coatroller

*" Bandntdth Controller Mañano :̂

. O'recfcn | Rafe.- .-¡ ProJocd.| StclP | Srcport] DerflP

mneciicn Recove 20000 TCP Ary HTTP Any
Loc^AreaConnecíbn2 Send 10000 )P Ary Ány 123.45.67.99

•'•-Statístící.™

Figura 4,29. Interfaz Baadwidtbt Controller Manager

4.5.4.4 Servidor de Correo y DNS 2

Este servidor se encuentra basado en el Sistema Operativo Windows Serven 2003

y presta dos tipos de servicios:

1. Servicio de Correo

2. Servicio de DNS (Domain Ñame System) Secundario
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Para el servicio de correo e! servidor tiene instalado el paquete de software Merak

que es un software que permite montar este servicio y realizar su administración.

El servicio de DNS Secundario se ejecuta como un servicio propio de Windows

Server 2003, luego de realizar su instalación y configuración ya que no viene

como un servicio por defecto.

4.5.4.4.1 Merak Mail Server [10]

El servidor de correo Merak es una solución integral de correo para usuarios de

redes LAN o comunicaciones por Internet Es una herramienta basada en

Windows muy fácil de instalar y administrar, posee un alto desempeño y es muy

segura. Soporta un número muy grande de usuarios y de dominios, protocolos

POP3, SMTP, IMAP4, HTTP, análisis de virus, filtros de spam, Web maii entre

otras cosas. En la figura 4.30 se puede apreciar el panel de administración de

esta herramienta.

svf Merak Mail Server AiDitirasiration

Took Seeacnr -cctxnts

IMAP Port JT43

IM¿PSSLP«t ¡993

LOAP PcrC Í339

LDAP SSL Port: 1635

POP3Ptxt 1110

PÜP3SSLPcTC I995

IMPorc

IM SSL Pot

SMTP SSLPorC |465

ConholPort;

Cor^dSSLPoit 132001

SMTP fc 0{7)
POP3/IMÍP it: OtOl/OÍO}

nsL Msg. Ü: 0(0}
Control S: QÍ2

SMTP: I3.37k9
POPÍ/1HAP:

nsL Msg.: O.OOkB
Contiot 97.89k3

Msgs SenC
Msgs Failed

PrwsFt:ñDrContext.Senstiv*Heíp

Figura 430. Panel de Administración de Merak
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4.6 INFRAESTRUCTURA DEL BACKBONE

El backbone o red principal del ISP está conformado de un nodo principal y tres

nodos secundarios situados estratégicamente sobre la ciudad de Quito para

permitir el acceso de todos sus clientes. Estos cuatro nodos se interconectan

entre sí mediante una topología estrella en cascada a través de tres enlaces de

radio como ya se indicó en la sección 4.5.

4.6.1 NODO PRINCIPAL

El nodo principal se encuentra situado en la oficina central. A este nodo llegan dos

radios enlaces principales y varios enlaces de última milla con tecnología WLAN

IEEE 802.11 b. Como se puede apreciar en la figura 4.31, el nodo principal se

encuentra conformado de;

S Dos ruteadores Linksys

S Dos puntos de acceso AP-2000

S Seis puntos de acceso WAP11;

*S Un PC Linux-Cisco Aironet

WAP11 WAP11 WAP11 AP-2000

Figura 4.31. Dispositivos del Nodo Principal

Router
Linksys

AP-2000 Lmux-Cisco WAP11 WAP11 WAP11
Aironet
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4.6.1.1 Ruteadores Linksys

Los ruteadores Linksys se interconectan a través de dos de los 8 puertos del

ruteador de acceso wireless para así expandir-la capacidad de este ruteador, y

segmentar la red. Esta expansión de la capacidad permite que más clientes

puedan ¡nterconectarse con el ISP, el resto de clientes se conectan directamente

a través de los 6 puertos restantes del ruteador de acceso wireless. Las

características de estos ruteadores son similares a las de! ruteador de acceso

wireless.

4.6.1.2 Puntos de Acceso AP-2000 [11]

Los equipos ORiNOCO AP-2000 son puntos de acceso de alta capacidad para

redes inalámbricas, muy fáciles de administrar y que soportan varios tipos de

seguridades. Entre las principales características de estos puntos de acceso se

tiene:

s Soportan estándares 802.11b, 802.11g y 802.11a

^ Permiten actualización de hardware y software para soportar nuevos

estándares

^ Soportan WPA (Wi-Fi protected Access) incluyendo 802.1x y encriptación

dinámica TKIP (Temporal Key Integrity Protocof)

V Soportan actualizaciones de AES (Advanced Encryption Standard} y

802.11Í

^ Soportan hasta 16 VLANs por cada interfaz

V Poseen dos interfaces 10 Base -T/100 Base-TX con conectores RJ-45

V Poseen dos ranuras PCMCIA para conectar tarjetas de red inalámbricas

S Poseen una interfaz RS-232 para configuración del equipo

v' Poseen un procesador Intel SA110 de 233 MHz

V Memoria SDRAM de 16 MBytes

-/" Memoria Flash de 8 MBytes

Corno se puede apreciar en la figura 4.31, uno de los puntos de acceso AP-20QO
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se conecta directamente ai ruteador de acceso wireless, permitiendo establecer

un enlace de última milla e interconectar el cliente con el 1SP. El otro AP-2000 se

interconecta a uno de los pateadores Linksys, permitiendo establecer uno de los

enlaces principales para interconectar el nodo principal con el nodo 1.

4.6.1.3 Puntos de Acceso WÁP11 [12]

Los dispositivos WAP 11 son puntos de acceso de la marca Linksys. Entre las

principales características de estos equipos se tiene;

•/ Transferencia de datos de alta velocidad de hasta 11 Mbps

V Compatibilidad con equipos IEEE 802.11 b en la banda de 2.4 GHz

V Soporta modos de operación de brídging inalámbrico y repetidor

inalámbrico

S Filtrado de direcciones MAC

s Configuración y Administración vía Web Browser

Todos jos puntos de acceso en este nodo funcionan en el modo punto de acceso

y no en el modo puente para establecer los enlaces de última milla hacia los

clientes,

4.6.1.4 PC Linux-Cisco Aironet

El PC Linux-Cisco Aironet es un PC que tiene instalado el sistema operativo Linux

y montado varios servicios para permitir que mediante la conexión de una tarjeta

de red inalámbrica PCI del tipo Aironet de Cisco con tecnología WU\ IEEE

802.11b, simule a una estación cliente. Este servidor además de la tarjeta

inalámbrica, también tiene instalada una tarjeta de red convencional para

interconectarse con uno de los ruteadores Linksys que se encuentran en este

nodo.
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4.6.2 NODO1

Como se puede apreciar en la figura 4.32T el nodo 1 se encuentra conformado de

tres equipos:

S Dos puntos de acceso AP-2000

V Un ruteador Linksys

Router
Unksys

AP-2000 AP-20CO

Figura 4,32. Dispositivos del Nodo 1

4.6.2.1 Puntos de Acceso AP-2000

Estos puntos de acceso tienen las mismas características que los puntos de

acceso AP-2000 descritos en la sección anterior. Uno de estos puntos de acceso

se interconecta con el nodo principal a través de una tarjeta de red inalámbrica

PCMCIA insertada en una de las ranuras y a través de otra tarjeta en la otra

ranura se interconecta directamente con un cliente, prestando un enlace de última

milla. El otro punto de acceso AP-2000 permite la interconexión con el nodo 3 a

través de una. tarjeta insertada en una de sus ranuras. Esto se describe con más

detalle en una de las secciones más adelante.

4.6.2.2 Ruíeador Linksys

Las características de este ruteador son similares a las del ruteador de acceso

wireiess. Su función principal es la de establecer las rutas para alcanzar las redes

del nodo 3, la red del cliente que ingresa al nodo y las rutas para el intercambio de

tráfico con la oficina central
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4.6.3 NODO 2

Como se puede apreciar en la figura 4.33, el nodo 2 se encuentra conformado de

8 equipos:

S Siete Puntos de Acceso WAP11

S Un ruteador Linksys

WAP11 WAP11 WAP11

WAP11

WAP11 WAP11 WAP11

Figura 433, Dispositivos del Nodo 2

4.6.3.1 Puntos de Acceso WAP 11
i.

Los puntos de acceso WAP 11 de este nodo son de iguales características que los

que existen en el nodo principal.

AI igual que en el nodo principal, todos los puntos de acceso en este nodo

funcionan en el modo punto de acceso y no en ei modo puente para establecer

los enlaces de última milla hacia los clientes.

4.6.3.2 Ruteador Linksys

Las características de este ruteador son similares a las del ruteador de acceso

wireless. Su función principal es la de enrutar el tráfico entre la red del ISP y las

subred.es de los clientes que ingresan a este ruteador.
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4.6.4 NODO 3

Actualmente, el nodo 3 se encuentra conformado únicamente de un punto de

acceso AP-2000, Este punto de acceso mediante la ranura de la interfaz 1 permite

la interconexión del nodo 1 con el nodo 3 y mediante la ranura de la interfaz 2

permite entregar el enlace de última milla a uno de los clientes del ISP.

4.6.5 ENLACES INALÁMBRICOS PRINCIPALES

Los nodos del ISP se interconectan entre sí mediante tres enlaces inalámbricos

principales que utilizan tecnología 802.11 b, para permitir el acceso de todos sus

clientes. Estos enlaces se pueden apreciar en la figura 4,34.

NODO 3

Enlace 2

WAP11

ÑOCO 2

Figura 4,34. Enlaces Inalámbricos Principales

4.6.5.1 Enlace Principal 1

El enlace 1 se lo realiza a través de un punto de acceso AP-2000 del Nodo 1 y un

punto de acceso AP-2000 del Nodo principal, estos dos equipos soportan la

tecnología WLAN IEEE 802.11 b. Para establecer el enlace se encuentra insertada

una tarjeta de red inalámbrica PCMCIA del tipo Orinoco Ciasstc Goid PC Card

(Estas tarjetas de red inalámbricas PCMCIA, son tarjetas que soportan la

tecnología de la especificación IEEE 802.11 b), en una de las dos ranuras que

tienen cada punto de acceso AP-2000. Cada una de estas tarjetas se conecta con

una antena altamente direccional tipo grilla mediante un pigtail.
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Este enlace se establece gracias a que las antenas se encuentran perfectamente

alineadas para que tengan línea de vista y a que los puntos de acceso AP-20QO

tienen configurada las interfaces que intervienen en este enlace en el modo WDS

(Wireless Distribution System] Sistema de Distribución Inalámbrico).

Un sistema de distribución inalámbrico (WDS) crea un enlace entre dos unidades

AP-2000 a través de sus interfaces de radio. El enlace retransmite el tráfico de un

punto de acceso AP-2000 a un segundo AP-2000.

4.6.5.2 Enlace Principal 2

El enlace inalámbrico 2 interconecta el servidor Linux-Cisco Aironet que se

encuentra en el Nodo principal y un punto de acceso WAP11 que se encuentra en

el Nodo 2; ambos dispositivos manejan la tecnología WLAN IEEE 802.11 b.

Este enlace se establece gracias a que el servidor Linux-Cisco Aironet se

encuentra configurado como una estación cliente y el punto de acceso WAP 11

está configurado en el modo punto de acceso. Además, estos dos equipos utilizan

antenas tipo grilla en" sus extremos las cuales se encuentran perfectamente

alineadas para que tengan iínea de vista.

En el PC Linux-Cisco Aironet, la antena se conecta a la tarjeta de red inalámbrica

Cisco Aironet mediante un pigtail y en el punto de acceso WAP11 la antena se

conecta en uno de los dos conectores que este punto de acceso tiene igualmente

mediante un pigtail.

4.6.5.3 Enlace Principal 3

El enlace 3 se establece entre e! Nodo 1 y el Nodo 3 mediante dos puntos de

acceso AP-2000, para |o cual cada interfaz que interviene en este enlace se

configura en el modo WDS.

Igualmente como en los otros enlaces, a cada interfaz inalámbrica se le conecta
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mediante un pigtail una antena tipo grilla las cuales se encuentran perfectamente

alineadas para que tengan línea de vista,

4.6.6 ENLACES INALÁMBRICOS DE ÚLTIMA MILLA

La última milla de la mayoría de los clientes se la entrega mediante el uso de

enlaces inalámbricos con tecnología WU\ IEEE 802.11 b, utilizando para este fin

equipos de diferentes fabricantes que soportan dicha tecnología.

Esta combinación de diferentes tipos de equipos se debe a que los fabricantes se

rigen al estándar 802,11 y sus diferentes especificaciones, para la elaboración de

sus equipos, lo que permite que equipos de distintas marcas puedan interactuar

entre si.

En la figura 4.35 se puede apreciar los enlaces de última milla existentes hasta el

momento del análisis, en la red del ISP. Estos enlaces se encuentran

representados de color amarillo y violeta, también se puede apreciar el nodo

principal al que ingresan estos enlaces y los enlaces principales que interconectan

los nodos.

Figura 4.35. Enlaces Inalámbricos Clientes
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Como ya se comentó en el Capítulo 11, las redes WLAN pueden ser aplicadas de

muchas formas como es el caso de los enlaces de última milla y la conectividad

Buildíng-to-Buiiding. En el ISP que se ha tomado como caso de estudio se puede

ver que estas aplicaciones son puestas en práctica para poder dar acceso

inalámbrico a los clientes de este ISP. Los enlaces inalámbricos que se pueden

encontrar en forma general son de dos tipos:

1. Enlaces punto a punto

2. Enlaces punto a multipunto

4.6.6.1 Enlaces punto a punto

Los enlaces punto a punto son conexiones inalámbricas que se establecen entre

e! nodo del ISP y el sitio de trabajo del cliente, en la figura 4.35 se pueden

apreciar estos enlaces en color amarillo. Para esto, cada enlace debe tener un

equipo WLAN tanto en el nodo como en el lado del cliente, específicamente se

utilizan puntos de acceso en el nodo y dispositivos clientes en el lado del usuario.

Los diferentes tipos de enlaces inalámbricos punto a punto que se pueden

encontrar en esta red se pueden dar por la interacción de los siguientes equipos:

S WAP11 yOEC

S AP-2000yOEC

V WAP 11 yWET11

S WAP11 y Linux-Cisco Aironet

En cada uno de estos enlaces los puntos de acceso se encuentran configurados

en modo raíz para de esta forma permitir que los dispositivos clientes que se

encuentran en el lado del cliente se puedan asociar con el punto de acceso.

Tanto los puntos de acceso situados en los nodos, como los dispositivos clientes

en el lado del usuario, se encuentran conectados con sus respectivas antenas tipo

grilla mediante pigtails para incrementar el alcance y la ganancia; y así poder

enlazarse con el equipo remoto. Cabe destacar que estas antenas se encuentran
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perfectamente alineadas para que tengan línea de vista.

4.6.6.1.1 Convertidores Ethernet OEC [13]

Como se puede apreciar en la figura 4.35, la gran mayoría de enlaces tienen

equipos OEC en el lado del cliente. Estos equipos son convertidores Ethernet de

Lucent Technologies los cuales poseen una ranura PCMCIA para la inserción de

tarjetas de red inalámbrica. En el caso del ISP en análisis las tarjetas inalámbricas

son del tipo Orinoco Ciassic Gold PC Card (Estas tarjetas de red inalámbricas

PCMCIA, son tarjetas que soportan la tecnología de la especificación IEEE

802.11 b), ya que los OEC no soporta tarjetas con especificaciones superiores

como la especificación IEEE 802.11a. Entre las características más importantes

de éstos equipos se tiene:

V Poseen una ranura PCMCÍA para una interfaz inalámbrica

^ Poseen un puerto 10 Base-T con conector RJ-45

V Soportan encriptación WEP

Para mayor información acerca de las características de estos equipos, remitirse

al datasheet que se encuentra en el Anexo 1.

4.6.6.1.2 Punto deÁcceso WET11 [14]

En la figura 4.35, también se puede apreciar que en el lado del cliente existe un

equipo WET11 que es un brídge inalámbrico de la marca Linksys. Entre las

principales características de este brídge inalámbrico se tiene:

S Es compatible con equipos con tecnología IEEE 802.11 b

V Realiza cambios automáticos de velocidad para máxima adaptabilidad

s Soporta encriptación WEP de 64 y 128 bits

S Posee un puerto 10Base-T con conector RJ-45

Para mayor información acerca de las características de este equipo, remitirse al
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datasheet que se encuentra en el Anexo 1.

4.6.6.2 Enlaces punto a multipunto

Los enlaces punto a multipunto son conexiones inalámbricas entre un nodo del

ISP y dos o más clientes, en la figura 4,35 se puede apreciar estos enlaces en

color violeta. Estos enlaces se forman debido a que los diferentes equipos, se

asocian con un único punto de acceso situado en el nodo de! ISP.

Cada uno de estos dispositivos clientes y el punto de acceso situado en el nodo

se ¡nterconectan con antenas parabólicas tipo grilla para incrementar el alcance y

la ganancia mediante pigtaiis. Las antenas de los dispositivos clientes se

encuentran en perfecta alineación para que tengan línea de vista con la antena

situada en el punto de acceso del nodo del ISP. Además, para que los enlaces se

puedan establecer las antenas de los dispositivos clientes deben estar dentro del

lóbulo de radiación de la antena del punto de acceso.

Cuando se utilizan antenas altamente-direccionales como las tipo grilla, es muyr
difícil lograr establecer enlaces punto a multipunto debido a que los clientes que

se deseen enlazar de esta forma deben estar muy próximos para que puedan ser

cubiertos por el lóbulo de radiación de la antena del punto de acceso. Esta es la

principal razón por la que ios enlaces punto a multipunto no son muy comunes en

e! tSP.

4.7 POLÍTICAS DE SEGURIDAD DEL ISP

Las políticas de seguridad que actualmente maneja el ISP para lo referente a

seguridad en los puntos de acceso, son escasas. Actualmente en todos los

enlaces de última milla y en los enlaces principales el único recurso que se tiene

para asegurar estos enlaces de posibles ataques tanto activos como pasivos es la

configuración de un SSID (Service Set ¡dentifier), no común en cada uno de los

equipos WLAN.
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El uso de la encriptación WEP (Wired Equivaient Privacy), se usa únicamente en

ciertos enlaces de última milla en los cuales se ha tenido algún indicio de algún

tipo de ataque. Esta política se aplica debido a que los administradores de la red

tratan de disminuir al máximo el procesamiento en los equipos WLAN

(especialmente en los dispositivos clientes), ya que estos son equipos no están

diseñados para condiciones extremas de tráfico y de procesamiento como es el

caso de un enlace de última milla.

Estas políticas de seguridad como se puede apreciar son muy deficientes, sin

embargo debido ai uso que tienen las redes WLAN IEEE 802.11 b en el ISP en

estudio, los ataques por parte de usuarios maliciosos son muy difíciles de lograr

tanto en ataques pasivos como ataques activos, ya que estas redes se utilizan

como redes de última milla. Por lo general, las antenas que se utilizan para

establecer los enlaces se encuentran en sitios muy altos como azoteas y terrazas

de edificios siendo muy difícil poder acceder a estos sitios en caso de que un

hacker desee perpetrar algún tipo de ataque.
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CAPITULO V

5 OPTIMIZACION DEL PROVEEDOR DE SERVICIOS DE

INTERNET

5.1 USO DE LAS REDES WLANs EN EL ISP

Como se indicó anteriormente, las redes WLAN tienen varios tipos de aplicación

que pueden darse tanto en ambientes internos como en ambientes externos. En

el caso dei ISP en estudio, estas redes WLAN han sido utilizadas en ambientes

externos para establecer enlaces de última milla y enlaces de backbone. Esto ha

permitido resolver varios problemas en lo que se refiere a las redes de acceso al

cliente, problemas que serían muy difíciles de solventar con tecnologías de redes

cableadas o acarrearía grandes costos si se desease utilizar otro tipo de

tecnología inalámbrica.

El uso de este tipo de tecnología al igual que cualquier otra tiene sus ventajas y

desventajas. Sin embargo, son mucho más las ventajas que presentan lo que ha

provocado que los administradores opten por seguir utilizando esta tecnología y

no traten de migrar a otra para continuar entregando el servicio de Internet a los

clientes del ISP. A continuación se describen las ventajas y desventajas más

importantes del uso de este tipo de redes dentro del ISP,

5.1.1 VENTAJAS DEL USO DE REDES WLAN

El uso de la tecnología WLAN 802.11 b para la entrega de enlaces de última miHa

y enlaces de backbone dentro del ISP, presenta muchas ventajas. Entre las más

importantes se tienen:

*s Las redes WLAN según el estándar 802.11b utilizan tecnología inalámbrica

de espectro ensanchado que trabaja en la banda de frecuencia de los 2.4
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GHz. Esta banda de frecuencias es de uso libre por lo que no se necesita

de licencias para su utilización.

s Este tipo de redes por ser inalámbricas permite llegar a clientes donde las

redes cableadas que pueden ser de cobre, fibra óptica, etc., no llegan,

v' Un enlace inalámbrico con tecnología WU\ 802.11b se puede montar

mucho más rápido en comparación con otras tecnologías cableadas e

incluso inalámbricas. Esto principalmente debido a su fácil instalación y la

fácit configuración de equipos.

v" Los costos de los equipos son mucho más económicos en comparación

con otras tecnologías inalámbricas.

-S Los costos de operación y mantenimiento igualmente son mucho más

económicos que cualquier otra tecnología.

V Existe una extensa gama de productos en el mercado que permiten

escoger la solución más adecuada para cada situación. Esto se debe a que

estas redes tienen una gran trayectoria y muchos fabricantes han escogido

a esta tecnología como una opción más dentro de sus soluciones

inalámbricas.

Todas estas ventajas han hecho que los administradores del ISP vean a las redes

WLAN 802.11 b como una de las mejores opciones en lo referente a'accesos de

última milla, convirtiéndose de esta forma en uno de los principales métodos de

acceso; de ahí el nombre de Proveedor de Servicios de Internet Inalámbrico.

Cabe destacar que actualmente existen otros tipos de tecnologías inalámbricas

que podrían ser una mejor opción para redes de acceso, pero se debe tomar muy

en cuenta que la tecnología WLAN 802.11 b ya está implementada y el hecho de

querer adoptar una nueva tecnología haría necesario realizar una inversión muy

grande debido a que habría que cambiar gran parte de la infraestructura. Esta

solución estaría lejos de volverse realidad ya que el costo-beneficío que traería no

sería nada rentable.
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5.1.2 DESVENTAJAS DEL USO DE REDES WLAN

En la misma forma que e! uso de las redes WLAN presentan una serie de

ventajas para el ISP, estas redes también presentan desventajas que a la larga

pueden llegar a causar grandes inconvenientes en el funcionamiento del 1SP si no

se solventan en forma adecuada. Entre las principales desventajas se tienen:

V Los enlaces con la tecnología WLAN 802.11 b hacen uso de la máxima

velocidad de transmisión que se pueda establecer en el enlace, la cual

depende exclusivamente de la distancia que separan a los dispositivos.

Esto impide asignar una velocidad de transmisión específica (ancho de

banda) en el enlace entre el ISP y el diente, lo cual si es posible realizar

con el uso de otros tipos de tecnologías de última milla,

S Este tipo de enlaces debido a las características que tiene la tecnología

802.11 b generan una gran cantidad de broadcast, el cual puede llegar a

ser un grave problema sino se logra segmentar en forma adecuada el

dominio de colisión en la red del ISP.

^ Algunos equipos están diseñados para ambientes caseros y de pequeñas

empresas, por lo que pueden presentar una serie de inconvenientes en

redes de alto tráfico y de uso constante como es el caso de enlaces de

backbone.

Estas desventajas son un grave problema para el desempeño correcto del ISP,

algunas desventajas son tolerables con un bajo número de clientes como el es el

caso del broadcast, otras se han podido remediar parcialmente como es el caso

de la asignación de velocidad de transmisión pero la frecuente inhibición de

equipos es algo que no se ha podido solventar.

5.2 PROBLEMAS QUE CONLLEVA EL USO DE LAS REDES

WLAN DENTRO DEL ISP

La tecnología WLAN según el estándar 802.11 b ha permitido al ISP dar el servicio

de Internet a sitios donde el acceso mediante redes cableadas es casi imposible,
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a costos y rapidez de instalación muy por debajo de lo que implica dar un servicio

con otro tipo de tecnología inalámbrica o cableada. Sin embargo, el constante

crecimiento del número de enlaces de este tipo puede conllevar a graves

problemas e incluso al colapso total de la red del ISP. Los tres principales

problemas que pueden presentarse a futuro con el uso de esta tecnología son:

1. Falla en los enlaces de backbone a causa de inhibición en los equipos

WLAN

2. Saturación de la red a causa del broadcast que generan este tipo de

enlaces

3. Imposibilidad para limitar la velocidad de transmisión a nuevos clientes

En las siguientes secciones se explicara cada uno de estos problemas más a

fondo.

5,2.1 FALLA EN LOS ENLACES DE BACKBONE

Como se indicó en el capítulo anterior, actualmente existen tres enlaces

principales que interconectan los cuatro nodos que conforman el ISP, mediante

enlaces inalámbricos con tecnología WLAN 802.11 b. Estos enlaces son las

arterias principales por las que circula el tráfico de muchos clientes, si uno de

sstos enlaces liega a sufrir algún inconveniente, la pérdida del servicio de Internet

se verá reflejada inmediatamente en todos los clientes que ingresan a través del

nodo que fue afectado, disminuyendo así el uptime y la calidad del servicio.

Los enlaces de backbone están experimentando y pueden experimentar fallas

principalmente a causa de dos motivos:

1. Los equipos que se utilizan para este fin no soportan grandes cantidades

de tráfico, ya que son equipos muy sencillos diseñados para ser usados en

redes pequeñas como es el caso de los puntos de acceso AP-2000, los

puntos de acceso WAP 11 y las tarjetas cliente Cisco Aironet Con el

crecimiento constante del ISP el tráfico que circula por estos enlaces



163

también va a crecer, esto puede llegar a coíapsar los equipos y por ende

los enlaces. Este problema ya es un inconveniente frecuente dentro del 1SP

lo que provoca que los enlaces queden fuera de servicio hasta que se logre

resetear manualmente a los equipos involucrados,

2. Los enlaces de backbone trabajan en la banda de los 2.4 GHz al igual que

los enlaces de última milla por lo que si el número de estos enlaces crece

en un nodo, estos enlaces de última milla pueden llegar a causar

interferencias en los enlaces de backbone convirtiéndolo así en un enlace

inestable y no útil.

Cabe recalcar que este tipo de enlaces tienen velocidades de transmisión bajas

como es 1, 2 y en el mejor de los casos 5.5 Mbps, esto se debe a las largas

distancias que existen entre los dispositivos. Para evitar mayores problemas de

inhibición en los equipos, normalmente se configuran con la mínima velocidad de

transmisión que es de 1 Mbps.

5.2.2 SATURACIÓN DE LA RED A CAUSA DEL BROADCAST [1]

;.
Para comunicarse con todos los dominios" de colisión, los protocolos de la

tecnología WLAN utilizan tramas de broadcast y muiticast a nivel de Capa 2

según el modelo OSI. Cuando un dispositivo con esta tecnología necesita

comunicarse con todos los hosts de la red, envía una trama de broadcast con una

dirección MAC destino OxFFFFFFFFFFFF. Esta es una dirección a la cual debe

responder la tarjeta de interfaz de red (Network ¡nterface Card, NIC) de cada host

Los dispositivos WLAN como cualquier dispositivo de capa 2, deben inundar todo

el tráfico de broadcast y muíticast para establecer una comunicación entre sí. La

acumulación de tráfico de broadcast y muiticast de cada dispositivo de la red se

denomina radiación de broadcast. En algunos casos, la circulación de radiación

de broadcast puede saturar la red, entonces no hay ancho de banda disponibte

para los datos de las aplicaciones. En este caso, no se pueden establecer las

conexiones en la red, y las conexiones existentes pueden descartarse, algo que

se conoce como tormenta de broadcast La probabilidad de las tormentas de
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broadcast aumenta a medida que crece la red conmutada, es decir cada vez que

se agregue un nuevo dispositivo WLAN a la red.

Tomando en cuenta lo indicado anteriormente, si en un nodo del ISP

continuamente se agregan nuevos dispositivos WLAN sin segmentar el dominio

de broadcast, se puede llegar a un punto crítico en el cual el broadcast generado

por estos dispositivos colapse el ancho de banda de la red. De ahí la necesidad

de establecer una solución para poder segmentar e! dominio de broadcast y no

dejar de lado el uso de esta tecnología.

5.2.3 IMPOSIBILIDAD PARA LIMITAR LA VELOCIDAD DE TRANSMISIÓN

A NUEVOS CLIENTES

Otro de los problemas latentes que conlleva el uso de la tecnología WLAN

802.11 b para enlaces de última milla, es la dificultad que existe para limitar la

velocidad de transmisión en este tipo de enlaces. Cuando un diente corporativo

contrata el servicio de Internet a través del ISP, éste lo realiza en función de una

velocidad de transmisión específica de acuerdo a sus necesidades. Por lo tanto, si

esto no se controla de manera adecuada será imposible establecer calidad de

servicio a cada uno de los nuevos clientes que llegue a tener el ISP.

Actualmente el control de velocidad de transmisión se lo realiza a través dd uso

de un paquete de software, el cual lo limita, mediante el uso de filtros a nivel de

capa 3, como ya se explicó en el capítulo anterior. Esta solución actualmente ya

está presentando inconvenientes a medida que crece el número de clientes

dentro del ISP. Entre los principales problemas que implica el uso de esta

solución se tienen:

-/ La administración de la velocidad de transmisión es centralizada y se

encuentra montada sobre un servidor con plataforma Windows, el cual es

muy susceptible a fallas, ataques por parte de hackers y virus. En caso de

que este servidor falle todos los clientes colapsarían ya que todo el tráfico

pasa a través de este servidor antes de su salida hacia Internet.
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S E! paquete de software Banáw'fth Controller hace uso de filtros para

delimitar la velocidad de transmisión, permitiendo únicamente 20 filtros

activos a la vez. Esto quiere decir que solamente se puede delimitar la

velocidad a 20 clientes. En caso de necesitar limitar el tráfico a un mayor

número de clientes este software ya no sería útil.

Como se puede apreciar, la solución que se ha dado a este problema puede

llegar a ser momentánea y no soportar el constante crecimiento del ISP. Es una

solución que proporciona una latencia considerable no sólo por el proceso que

efectúa el software para delimitar la velocidad sino por el doble recorrido que

realiza el tráfico antes de salir ai Internet Además de esto con grandes

cantidades de tráfico pueden llegarse a producir cuellos de botella en el punto de

entrada del servidor de ancho de banda lo que limitaría notablemente la velocidad

de toda la red.

5.3 CAMBIOS PARA OPTIMIZAR LA INFRAESTRUCTURA DEL

ISP

- i
Para los problemas indicados en la sección anterior, se pueden dar una serie de

cambios a la infraestructura para solventarlos y permitir que el ISP continúe

prestando su servicio mediante el uso de redes WLAN 802.11 b en la última milla.

Los principales cambios que se pueden efectuar son;

S Mejorar los enlaces de beckbone

S Segmentar el dominio de broadcast

^ Asignar la velocidad de transmisión en los enlaces de última milla

En las siguientes secciones se indicará en que consiste cada uno de estas

soluciones, cual de estos cambios serían los más recomendables y como

implementarlos para solventar los futuros problemas que se pueden presentar ai

seguir utilizando las redes WLAN 802.11 b como tecnología de última milla,.
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53,1 RED3MENSIONAMIENTO DE LOS ENLACES PRINCIPALES [2], [3], [4],

[5]

Los tres enlaces inalámbricos que interconectan los nodos de la red pueden ser

mejorados sustancialmente, para lo cual se podría seguir utilizando la tecnología

802.11 b y cambiar únicamente los equipos que establecen estos enlaces, sin

embargo tomando en cuenta la posibilidad de que se podrían generar

interferencias por parte de los enlaces de última milla es recomendable utilizar

equipos con tecnología inalámbrica que trabajen en una banda de frecuencia

diferente a la utilizada por los equipos con tecnología 802.11 b.

En el mercado local existen varios tipos de equipos que son muy eficientes y que

trabajan en la banda libre de los 5.8 GHz, los cuales pueden servir para optimizar

el uso de estos enlaces. Entre estos equipos se tienen:

S Bridges inalámbricos Tsunami QuickBridge II 60 de Proxim Wireless

Networks, los cuales permiten velocidades de transmisión de 18 a 54 Mbps

en distancias de 10 a 5 km respectivamente.

^ Bridges inalámbricos Tsunami QuickBridge 20, los cuales permiten

velocidades de transmisión de 18 Mbps en enlaces de hasta 10 km.

s Bridges inalámbricos Cisco Aironet 1410, los cuales permiten velocidades

de 54 Mbps en distancias de hasta 21 Km y 9 Mbps en distancias de hasta

37 km.

^ Multiplexores Inalámbricos Ainmux-104 de Rad Data Comunications, los

cuales permiten velocidades de 2.3 Mbps en distancias de hasta 24 km.

En la tabla 5.1 se puede apreciar un cuadro comparativo de las características de

estos equipos que puede ayudar a la selección del más adecuado.

Como se indica más adelante, los enlaces principales que interconectan los nodos

del ISP en estudio no sobrepasan los 5 km. Tomando en cuenta este factor de

alcance, la velocidad de transmisión y el costo, los equipos más adecuados para

ei caso de estudio son los Tsunami QuickBridge 20. Además de esto, cabe
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destacar que estos equipos poseen un desempeño muy bueno incluso en

condiciones extremas en comparación con otros equipos (Estos equipos son muy

utilizados por empresas locales de últimas millas, las cuales han dado testimonio

de la fidelidad de los mismos, tal es el caso de ¡a empresa ISEYCO C.A.),

entregando una confiabilidad de hasta el 99.995% en las peores condiciones

según el fabricante, lo que los hace ideales para el uso en los enlaces principales.

Cabe recalcar que estos equipos trabajan en la banda de los 5.8 GHz lo que ios

hace mucho más convenientes, ya que se elimina por completo la posibilidad de

que se produzcan interferencias en estos enlaces por parte de los enlaces de

última milla como ya se indicó anteriormente.

Velocidad de
Transmisión

Banda de
Frecuencias
Velocidad

ünterf az LAN
Interf az de Red

Tipo de Chasis

Potencia de
Transmisión

-•- Alcance
Costo

Aproximado

54Mbps

5.725 -5.850 GHz

10/100 Base-TX

RJ-45
ODU con antena

integrada

36dBm

4km

$6999

flftu^clSgp^a^
ISMbps

5.725 -5.850 GHz

10/100 Base-TX

RJ-45
ODU con antena

integrada

36dBm

9.7 km

$4499

54Mbps

5.725 -5.850 GHz

10/100 Base-TX

RJ-45
ODU sin antena

integrada

24dBm

21 km

$8882

m^^^^^^^^m2.3MbpsFull
Dúplex

5.725 -5.850 GHz

10/100 Base-TX

RJ-45
ODU con antena
integrada y ID U

16.7 dBm

16 km

$5130

Tabla 5.1, Características de Equipos para Enlaces deBackbone

Los cuatro nodos del 1SP en estudio que ya se describieron en el capítulo anterior,

se encuentran situados estratégicamente sobre la ciudad de Quito para poder dar

cobertura a los sectores más importantes en los cuales existe una alta demanda

del servicio de Internet corporativo. Las coordenadas geográficas, la altura y la

ubicación en la que se encuentran estos nodos son:

1. Nodo Principal

Latitud; 00°10'38.92" S

Longitud: 78°28'38.92" W

Altura: 2770 m
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Ubicación: Av. República del Salvador y Portugal

2. Nodo 1

Latitud: 00°12'09.73" S

Longitud: 78°29'47.03" W

Altura: 2785 m

Ubicación: Av. 10 de Agosto y Patria

3. Nodo 2

Latitud: 00°08'24.32IÍ S

Longitud: 78°27'09.73" W

Altura: 2900 m

Ubicación: Loma de Puengasí

4. Nodo 3

Latitud: 00°14'35.68" S

Longitud: 78°29'50.27" W

Altura: 3078 m

Ubicación: Barrio Buenos Aires

Como ya se indicó anteriormente se hará uso de los equipos Tsunami

QuickBridge 20 de Proxim Wireless Networks en los tres enlaces inalámbricos.

Para el cálculo de la contabilidad de los tres enlaces principales, serán útiles los

siguientes datos técnicos entregados por el fabricante:

*/ Frecuencias de trabajo:

5.740 GHz, que se utilizará para el enlace principal 1

5.774 GHz, que se utilizará para el enlace principal 2

5.809 GHz, que se utilizará para el enlace principal 3

^ Potencia de transmisión:

15dBm

^ Ganancia de la antenas:

20dbi

S Sensibilidad de los equipos (Umbral de Recepción):

-89 dBm
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5.3.1.1 Redimensionamiento del Enlace Principal 1

5.3.1.1.1 Levantamiento del Perfil Topográfico

El enlace principal 1, interconecta el nodo principal con el nodo 1. Antes de

realizar e! redimensionamiento de este enlace, primeramente se debe conocer el

perfil topográfico que existe entre estos dos nodos; para esto se hizo uso de

cartas topográficas de la ciudad de Quito en la escala de 1:50,000. En la figura

5.1 se puede apreciar la ubicación de los nodos que conforman en enlace

principal 1, sobre la carta topográfica.

Figura 5.1. Enlace Principal 1

En la tabla 5.2 se puede apreciar los datos obtenidos luego del levantamiento

topográfico.

En el nodo principal los equipos de radio serán colocados sobre la misma torre en

la que se encuentran montados los puntos de acceso que conforman este enlace

actualmente; esta torre tiene una altura de 12 metros y se encuentra instalada

sobre la terraza de un edificio de 30 metros ubicado en la Av. República del

Salvador y Portugal. En el nodo 1 los equipos de radio también serán colocados

sobre la misma torre en la que se encuentran montados los puntos de acceso
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actualmente al igual que en el nodo principal; esta torre tiene una altura de 12

metros y se encuentra instalada sobre la torre de un edificio de 30 metros ubicado

en la Av. 10 de Agosto y Patria.

ef> ¿Hgsíewiwiag^jíwBWÉ
gi|íaiicia¿(gm]|
Nodo Principal

0,2
0,4
0}6
0,8
1

1,2
1,4
1,6
1,8

¡Hi'Svi'sawasR îKaa

ílK£&£Í$l$3Í&Í&
2770
2770
2771
2772
2773
2774
2775
2776
2777
2777

FK-̂ r̂**»»^* !̂̂ *^Pfetes^6™S
2

2,2
2,4
2,6
0 S¿,s
3

3,2
3,4

Nodo 1

KKTC?ñ«ftHejiK5^:&msmw^
2778
2779
2780
2780
2781
2782
2783
2784
2785

Tabla 5.2. Datos Topográficos Enlace Principal 1

La distancia que existe entre estos dos nodos es de 3495.062 m. Estos datos

serán útiles más adelante para realizar el cálculo del radio de la primera zona de

Fresnel.

53.1.1.2 Cálculo de, la Primera Zona de Fresnel [6], [7]

^

El radio de la primera zona de Fresnel permite definir ia condición de visibilidad

entre antenas, deforma que mientras no exista un obstáculo dentro de ia primera

zona de Fresnel se considera que la trayectoria no ha sido obstruida. Por el

contrario cuando, el obstáculo se encuentra dentro de la primera zona de Fresnel

existirá una disminución apreciable en la potencia recibida, por lo que se

considera que la trayectoria ha sido obstruida. De forma práctica, al estar la

energía concentrada cerca del rayo directo, si el obstáculo no penetra en más de

un 40% del radio de la primera zona de Fresnel se suele considerar que dicho

obstáculo no contribuye significativamente a la atenuación por difracción.

El radio de la primera zona de Fresnel se debe calcular con ia siguiente fórmula:
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= U
dld2

Y d

(•
Reemplazando la expresión A = — en la ecuación se obtiene:

d

En.donde:

R\= Radio de la primera zona de Fresnel [m]

di = Distancia a un extremo del trayecto [m]

d2= Distancia al extremo opuesto del trayecto [m]

d = Longitud total del trayecto [m]

A= Longitud de Onda [m]

c~ Velocidad de la Luz [3xl08 m/s]

/= Frecuencia [Hz]

El radio máximo de esta zona se da cuando dl = 2 = — obteniéndose:
2

Rl=-

Para el enlace principal 1 la longitud del trayecto es 3495.06 m y la frecuencia es

de 5.740 GHz con lo que se obtiene:

1

2

( m\8 —

s

5. 1 40 GHz

V /

(3495.06/n)
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Con los datos del levantamiento topográfico y el radio de la primera zona de

Fresnel se puede trazar el perfil topográfico y la primera zona de Fresnel del

enlace principal 1, como se puede apreciar en la figura 5.2.

Nodo Principal

Latitud:
Longitud:
Elevación:
Altura de Antenas

OOa10'38.92"S
78°28'3fi.92" W
2770 m ASNM
42 m ASNP

Longitud de la Trayectoria {3,495 km)

Frecuencia = 5740 MHz
K-1.33

Nodol

Latitud: QO°12'09.73"S
Longitud: 78"39'47.03" W
Elevación; 2785 m ASNM
Altura de Antenas 42 m ASNP

Figura 5.2. Perfil Topográfico y Primera Zona de Fresnel deí Enlace Principal 1

5.3 J. 1.3 Cálculo de la Potencia Recibida [6], [8], [9]

La potencia de recepción se debe calcular con la expresión:

En donde:

Pt = Potencia de! transmisor [dB]

Gt- Ganancia de la antena transmisora [dB]

Gr= Ganancia de la antena receptora [dB]

Lp= Pérdida por trayectoria en el espacio libre [dB]

Lf- Pérdida del alimentador de guías de ondas [dB]

Lb = Pérdida total de acoplamiento [dB]

La atenuación de la señal en filtros y acopladores es un dato que normalmente

debe facilitar el fabricante, en el caso de los equipos que se utilizarán el fabricante
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Como la antena y el transmisor se encuentra dentro de un mismo dispositivo

externo, se asume un valor Lf= O dB.

La pérdida por" trayectoria en el espacio libre se debe calcular con la siguiente

expresión;

En donde:

f~ Frecuencia [GHz]

d~ Longitud total del trayecto en [km]

Reemplazando los valores correspondientes para este enlace, se tiene:

Con este valor se calcula la potencia en la recepción:

-11 8.447 ¿fí-

= -65.847 dBm

Como, la sensibilidad de los equipos o el umbral de recepción Ur - -89 dBm, se

puede afirmar que la señal es recibida de manera adecuada; sin embargo para

relacionar el margen de desvanecimiento frente a la confiabilidad del enlace, se

aplica la fórmula de Bamett-Vignant
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En donde:

FM- Margen de desvanecimiento [dB]

(1_ . ^ Ob¡et¡vo de Confiabi|¡dad
400

d = Longitud de! trayecto [km]

A = Factor de rugosidad

= 4 para terreno plano sobre agua

- 1 para terreno promedio

= 0.25 para terreno rugoso

B = Factor climático

= 0.5 para zonas calientes y húmedas

= 0.25 para zonas intermedias

= 0.125 para áreas montañosas o muy secas

/= Frecuencia [GHz]

El margen de desvanecimiento no es más que un "factor de amortiguamiento11

incluido en la ecuación de ganancia del sistema (Gs = Pf-Pr), que considera las

características no ideales y menos predecibles de la propagación de ondas de

radio, como la propagación de múltiples trayectorias (pérdida de múltiples

trayectorias) y sensibilidad a superficies rocosas. Estas características causan

condiciones atmosféricas anormales temporales que alteran la perdida de la

trayectoria de espacio libre y usualmente son perjudiciales para el funcionamiento

general del sistema.

Para el cálculo del margen de desvanecimiento de los enlaces del 1SP en estudio

se asumen; A=1, B=0.25 y un objetivo de confiabilídad (1 - R) = 99.99%.

Con todos los datos anteriores, se determina el margen de desvanecimiento en el

enlace principal 1:

FM = 3Qlog(3.495) + IQlog 6(1)(0.25)(5.74Q) - IQlogí CQ-0001X3-495) j, 7Q
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Obtenido el margen de desvanecimiento, se determina la potencia recibida

incluyendo el objetivo de confiabilidad:

Pr'-Pr-FM

Como se pude apreciar esta potencia aún está dentro del rango de sensibilidad

del equipo por lo que se afirma que el objetivo de confiabilidad si se cumple. Con

este objetivo de confiabilidad se determina el tiempo en e! que el enlace estará

fuera de operación:

Tf = (1- 0.9999)(365 días}(2^ horas}

Tf -0.876 horas laño

El tiempo en el .que el enlace se quedaría por fuera, es de 0.876 horas por cada

año. Si este tiempo lo distribuimos uniformemente en los 365 días del año se

obtiene que el tiempo de pérdida del enlace en un día ordinario es de 8.64

segundos, esto en el peor de los casos.

5.3.1.2 Redimensionamiento del Enlace Principal 2

5.3.1.2.1 Levantamiento del Perfil Topográfico

El enlace principal 2, interconecta el nodo principal con el nodo 2. Para el

levantamiento de datos se utilizaron cartas topográficas de la ciudad de Quito en

la escala de 1 :50,000. En la figura 5.3 se puede apreciar la ubicación de los nodos

que conforman en enlace principal 2, sobre la carta topográfica,
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Figura 5,3. Enlace Principal 2

En la tabla 5.3 se puede apreciar los datos obtenidos luego del levantamiento

topográfico.

S>ll&míiS )̂l
Nodo Principal

0,2
0,4
0,6
0,8
1

1,2
1,4
1,6
1,3
2

2,2
2,4

¡llgilfíií!
2770
2770
2771
2771
2771
2772
2772
2773
2774
2775
2775
2790
2800

^>¿KVaMf»E£R*>38K*eiMI^&yDi^ancjra|(Km^
2,6
2,8
3

3,2
3,4
3,6
3,8
4

4,2
4,4
4,6
4,8

Nodo 2

SSllslSíiS
2802
2804
2806
2808
2808
2809
2809
2810
2820
2850
2875
2890
2900

Tabla 53. Datos Topográficos Enlace Principal 2

En el nodo 1 los equipos de radio serán montados sobre la misma torre descrita

en la sección anterior. En el nodo 2 los equipos de radio serán montados sobre

una torre de 24 metros ubicada en el sector Loma de Puengasí, la cual alberga



177

los puntos de acceso que conforman este enlace actualmente.

La distancia que existe entre los dos nodos es de 4969.728 m. Estos datos serán

útiles más adelante para realizar el cálculo del radio de la primera zona de

Fresnel.

5.3.1.2.2 Cálculo de la Primera Zona de Fresnel

Para el cálculo de la primera zona de Fresnel, se hace uso de la expresión:

En el enlace principal 2 la longitud del trayecto es de 4969.728 m y la frecuencia

que se empleará es de 5.774 GHz, con lo que se obtiene;

1

1
/ \ x 1 08 —

s
5. 774 GHz

V J

(4969.728 m)

Con los datos del levantamiento topográfico y el radio de la primera zona de

Fresnel se traza el perfil topográfico y la primera zona de Fresnel del enlace

principal 2, respectivamente; como se puede apreciar en la figura 5,4.
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Nodo Principal

Latitud:
Longitud:
Elevación:
Aftura de Antenas

oa"10'3a.92" S
78"28'38.92" W
2770 m ASNM
42 m ASNP

2 3
Longitud de la Trayectoria {4.970 km)

Frecuencia = 5774 MHz
K=1.33

Nodo 2

Latitud;
Longitud:
Elevación:

00008 74.32" S
78°27'09.73"W
2900 m ASNM

Altura de Antenas 24 m ASNP

Figura 5.4. Perfil Topográfico y Primera Zona de Fresnel del Enlace Principal 2

5.3.1.2,3 Cálculo de la Potencia Recibida

Para ei cálculo de la potencia recibida, primeramente se calcula la pérdida por

trayectoria en et espacio libre:

Lp = 92.4 + 201og(5.774Gífe)

L = l2l.551dB

Con este valor se calcula la potencia en la recepción:

Luego se calcula el margen de desvanecimiento:
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Finalmente, se calcula la potencia recibida incluyendo e! objetivo de confiabilidad:

Pr'=-68.957dSw-19.323dB

Pr'=~88.28cÜ?m

Como se puede apreciar esta potencia aún está dentro del rango de sensibilidad

del equipo Ur~ -89 dBm por lo que se afirma que el objetivo de confiabilidad si se

cumple. Con este objetivo de confiabilidad se determina el tiempo en el que el

enlace estará fuera de operación:

Tf = (1- 0.9999)(365¿zoy)(24/zoray)

Tf = 0.876 horas I año

El tiempo en el que el enlace se quedaría por fuera, es de 0.876 horas por cada

año. Si este tiempo lo distribuimos uniformemente en los 365 días del año se

obtiene que el tiempo de pérdida del enlace en un día ordinario es de 8.64

segundos, esto en el peor de los casos.

5.3.13 Redimensionamiento Enlace Principal 3

J. 3. 1.3. 1 Levantamiento del Perfil Topográfico

El enlace principal 3, interconecta el nodo 1 con el nodo 3. Para el levantamiento

de datos se utilizaron cartas topográficas de la ciudad de Quito en la escala de

1:50,000. En la figura 5.5 se puede apreciar la ubicación de los nodos que

conforman en enlace principal 3, sobre la carta topográfica.
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fi

Figura 5.5. Enlace Principáis

En la tabla 5.4 se puede apreciar los datos obtenidos luego del levantamiento

'topográfico.

SÍTli «T^ÍM ft *nftrrnt5ÍgJLJIS^aUkU^VtLUIj^

Nodo 1
0,2
0,4
0,6
0,8
1

1,2
1,4
1,6
1,3
2

2,2

ÜMSISSS!
2785
2791
2797
2803
2809
2815
2821
2827
2833
2839
2846
2853

IfíS^^^SS'i
2,4
2,6
2,8
3

3,2
3,4
3,6
3;8
4

4,2
Nodo 3

^S^^©1
2860
2868
2875
2882
2889
2890
3012
3034
3050
3062
3078

Tabla 5.4. Datos Topográficos Enlace Principal 3

En el nodo 1 los equipos de radio serán montados sobre la misma torre descrita

en las secciones anteriores. En el nodo 3 los equipos de radio serán montados
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sobre una torre de 24 metros ubicada en el Barrio Buenos Aires, la cual alberga

los puntos de acceso que conforman actualmente este enlace.

La distancia que existe entre los dos nodos es de 4483.985 m. Estos datos serán

útiles más adelante para realizar el cálculo del radio de la primera zona de

Fresnel.

5.3.1,3.2 Cálculo de la Primera Zona de Fresnel

Para el cálculo de la primera zona de Fresnel, se hace uso de la expresión:

2 A /

En el enlace principal 3 la longitud de! trayecto es de 4483,985 m y la frecuencia

que se empleará es de 5.809 GHz, con lo que se obtiene:

1
21

Í3xl0 8 ^]
5

5.809 GHz
\

(4483. 985 m)

Con los datos del levantamiento topográfico y el radio de la primera zona de

Fresnel se traza el perfil topográfico y ta primera zona de Fresne! del enlace

principal 2, respectivamente; como se puede apreciaren la figura 5.6.
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0.5

Nodol

Latitud:
Longitud:
Elevación:
Altura de Antenas

00°12'Q9.73" S
78°29'47.03" W
2785mASNM
42 m ASNP

1.5 2 25

Longitud de la Trayectoria (4.484 km)

Frecuencia = 5809 MHz
K=1.33 Latitud:

Longitud: 78~29'50.27" W
Sevacion: 3078 m ASNM
Altura de Antenas 24 m ASNP

Figura 5.6. Perfil Topográfico y Primera Zoaa de Fresnel del Enlace Principal 3

5. 3.1.3. 3 Cálculo de la Potencia Recibida

Para el cálculo de la potencia recibida, primeramente se calcula la pérdida por

trayectoria en el espacio libre:

Lp=UQ.7l5dB

Con este valor se calcula la potencia en la recepción:

Luego se calcula el margen de desvanecimiento:
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= l%A56dB

Finalmente, se calcula la potencia recibida incluyendo el objetivo de confiabilidad:

Pr'=-68.115d[B7H-18.45¿5

Pr'= -8

Como se puede apreciar esta potencia aún está dentro del rango de sensibilidad

del equipo Ur= -89 dBm por lo que se afirma que el objetivo de confiabilidad si se

cumple. Con este objetivo de confiabilidad se determina el tiempo en el que el

enlace estará fuera de operación:

Tf = (1- 0.9999)(365c&as)(24/zoras)

Tf = 0.876 horas I año

El tiempo en el que el enlace se quedaría por fuera, es de 0,876 horas por cada

año. Si este tiempo lo distribuimos uniformemente en los 365 días del año se

obtiene que el tiempo de pérdida del enlace en un día ordinario es de 8,64

segundos, esto en el peor de los casos.

5.3.2 SEGMENTACIÓN DEL DOMINIO DE BROADCAST [1]

La tecnología WLAN genera una cantidad considerable de broadcast debido

principalmente al control de acceso al medio, es por esto que es muy importante

la limitación de los dominios de broadcast para evitar así, problemas de

saturación de la red. Esta delimitación del dominio de broadcast se la puede

realizar de dos formas:

1. Mediante una segmentación física

2. Mediante una segmentación lógica
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5.3.2.1 Segmentación Física

La segmentación física se logra mediante el uso de dispositivos de capa 3 como

¡os ruteadores o switches de capa 3. Los dispositivos de capa 3 dividen a la red

en varios dominios de colisión y varios dominios de broadcast ya que estos filtran

los paquetes basándose en la dirección IP destino. La única forma en la que un

ruteador envía un paquete, es cuando la dirección IP destino se encuentra fuera

del dominio broadcast y si el ruteador tiene una ruta identificada para enviar el

paquete.

En la figura 5.7 se puede apreciar una red que se encuentra dividida físicamente

entre tres segmentos de red con dominios de broadcast diferentes, cada uno de

los cuales está conectado al ruteador a través de una interfaz de red. El ruteador

establece las rutas para que los diferentes segmentos de red puedan

comunicarse entre sí.

Segmentada

Segmento de
Redi

Segmento de
Red 2

Figura 5.7. Segmentación Física del Dominio de Broadcast

Este tipo de solución no es muy adecuada para el presente caso de estudio ya

que para llegar a implementar una solución así, sería necesario adquirir un

ruteador que soporte un gran número de interfaces de red; específicamente sería

necesario una interfaz de red por cada enlace WLAN que interconecte un cliente

con el ISP. Esto implica costos muy altos ya que este tipo de ruteadores tienen un
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alto costo, algo que no es óptimo ya que la solución que se debe dar no debe

implicar costos exagerados.

5.3.2.2 Segmentación Lógica

Otra forma de poder segmentar una red en diferentes dominios de broadcast es

mediante el uso de VLANs (Virtual Loca! Área Networks; Redes Virtuales de Área

Local). Este tipo de segmentación, es una segmentación lógica en la cual cada

VLAN es un dominio de broadcast diferente.

Las VLANs se componen de hosts o equipos de red conectados mediante un

único dominio de puenteo. El dominio de puenteo se admite en diferentes equipos

de red. Los switches de redes LAN operan protocolos de puenteo con un dominio

de puenteo separado para cada VLAN. Los switches no puentean ningún tráfico

entre VLAN, dado que esto viola la integridad del dominio de broadcast de las

VLAN.

Existen dos métodos principales para el etiquetado de tramas en una VLAN: el

enlace ¡nter-Swftch (1SL) y 802.1Q! ISL es un protocolo propietario de Cisco y

antiguamente era el más común, pero está siendo reemplazado por el etiquetado

de trama del estándar ÍEEE 802.1 Q.

A medida que los paquetes son recibidos por el switch desde cualquier dispositivo

conectado a éste, se agrega un identificador único de paquetes dentro de cada

encabezado. Esta información de encabezado designa la asociación de VLAN de

cada paquete. El paquete se envía entonces a los switches o ruteadores

correspondientes sobre la base del identificador de VLAN y la dirección MAC. Al

alcanzar el nodo destino, el ID de VLAN es eliminado del paquete por el switch

adyacente y es enviado al dispositivo conectado.

El etiquetado de paquetes brinda un mecanismo para controlar el flujo de

broadcasts y aplicaciones, sin que se interfiera con la red y las aplicaciones que

se desarrollen sobre ésta.
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En la figura 5.8 se puede apreciar una red segmentada en tres dominios de

broadcast diferentes mediante el uso de VLANs establecidas en los puertos del

switch. La función del ruteador en este caso es la de establecer rutas para el

tráfico de las diferentes VLANs entre sí ya que el switch no puentea las VLANs.

VLAN1

VLANS

Figura 5.8. Segmentación Lógica del Dominio de Broadcast

Este tipo de solución es la más adecuada ya que no es necesario el uso de un~ i
ruteador que soporte un alto número de interfaces sino únicamente'el uso de un

switch para la concentración de ios clientes y un ruteador para el enrutamiento de

las VLANs que se creen en el switch. Esto implica costos mucho menores que

realizar una segmentación física.

5.3.2.3 Asignación de VLANs a los Enlaces de Última Milla

Luego de explicar los dos métodos que se pueden utilizar para segmentar el

dominio de broadcast, se ha decidido realizarlo de forma lógica mediante el uso

de switches que soporten configuración de VLANs según el estándar 802.1Q.

Esto se lo realiza con el fin de minimizar costos ya que una segmentación física

incurriría en costos muy elevados como ya se indicó anteriormente. Mediante el

uso de switches, la capacidad de enlaces de última milla que se podrían anexar a

un nodo, dependerá únicamente del número de puertos que posean dichos

switches.
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Para poder segmentar el dominio de broadcast con el método señalado, se debe

asignar una VLAN a cada uno de los puertos de los swrtches. Cada uno de estos

puertos se conectará a un único dispositivo WLAN (para el caso del ISP, serán los

puntos de acceso), con lo que se logrará que el broadcast que generen estos

dispositivos WLAN no se propague más allá del puerto en el que esté conectado.

En la figura 5.9 se puede apreciar lo explicado anteriormente, en donde dos

puertos del swftch el FaO/2 y el FaO/3 tienen asignadas diferentes VLANs; la

VLAN 10 y la VLAN 20 respectivamente. Cada uno de estos puertos se conecta

con un punto de acceso diferente, el cual establece un enlace WLAN con el

dispositivo cliente que se encuentra en el lado remoto. De esta forma el broadcast

generado por estos dispositivos no se propaga a través del resto de puertos del

swftch.

Figura 5,9- Asignación de VLANs

Para el caso del ISP en estudio, se debe colocar un sw'ftch en cada uno de los

cuatro nodos. Con esto se logra concentrar los clientes a los diferentes nodos y a

su vez segmentar el dominio de broadcast

5.3.2.3.1 VLANs en el Nodo Principal

En la sección 4.6.6 del capítulo anterior, se puede observar que el número de

clientes que ingresan al nodo principal es de nueve. Para esto, el swftch que se



debe colocar en el nodo principal deberá tener configurado nueve puertos más

dos puertos adicionales por los que ingresará el tráfico de dos enlaces principales

que interconectan a los nodos 1 y 2 respectivamente. Con esto el número de

VLANs que se deben asignar serán de once en total. En la figura 5.10 se puede

apreciar lo indicado anteriormente.
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Figura 5.10. VLANs del Nodo Principal

Como el número de VLANs que se va a necesitar es de once, será necesario un

switch de 24 puertos como mínimo. De esta forma se puede permitir a un futuro

que 13 nuevos clientes ingresen a este nodo mediante el uso de un único switch.

En el caso de que se necesite mayor capacidad de puertos, es factible colocar

otro switch y configurar un enlace troncal entre estos dos,

En el mercado existen swftches con variadas características y diferentes marcas

que pueden satisfacer los requerimientos anteriores. Entre las marcas más

conocidas están 3COM y Cisco Systems. Para el caso del iSP, se ha considerado

un swrtch de 24 puertos Catalyst 2950 de Cisco Systems modelo WS-C2950r24,

por varias razones:

^ Son muy fáciles de configurar.

^ Son una de las marcas más reconocidas tanto el mercado local como

nacional, incluso internacional.

S Existe cualquier cantidad de información para la configuración de los

mismos, en cualquier tipo de aplicación que soporten.
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S Tienen un excelente desempeño tanto en condiciones normales o extremas

de tráfico.

S Soportan protocolos estándar lo que los permite interoperar con otros tipos

de equipos y marcas.

Para mayor información acerca de las características de este equipo, remitirse al

datasheetque se encuentra en el Anexo 2.

5.3.2.3.2 VLANs en el Nodo 1

El número de clientes que existe en el nodo 1 es únicamente de un cliente hasta

el momento del análisis. Considerando el caso de que en este nodo haya un

incremento del número de clientes, se debe utilizar un switch de 24 puertos

Catalyst2950 de Cisco Systems, al igual que en el nodo principal.

En el switch que se instale en el nodo 1, se debe configurar un puerto con una

VU\ diferente por cada diente. También se debe configurar un puerto adicional

para que ingrese el tráfico de, uno de los enlaces principales que conecta el nodo

3 con este nodo.

En la figura 5.11 se puede apreciar la asignación de VLANs en cada puerto del

switch para cada uno de los enlaces de última milla que se agreguen y el enlace

principal hacia el nodo 3.

&MtchNodo1

Figura 5.11. VLANs del Nodo 1
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5,3.2.3.3 VLANs en el Nodo 2

El número de clientes en el nodo 2 hasta el momento de análisis del 1SP es de

siete clientes. Para permitir que nuevos clientes ingresen a este nodo se debe

utilizar un switch de 24 puertos Catalyst 2950 de Cisco Systems, al igual que en

los casos anteriores.

En el switch que se instale en este nodo al igual que en el resto de nodos, se

debe configurar un puerto con una VLAN diferente por cada enlace que se

interconecte con este nodo. Para el caso de los siete clientes, se tendrá que

configurar siete puertos del switch con una VLAN diferente. En la figura 5.12 se

puede apreciar lo indicado anteriormente.

Figura 5.12. VLANs del Nodo 2

5.3.2.3.4 VLANs en el Nodo 3

El número de clientes que existe en el nodo 3 al igual que en el nodo 1 hasta el

momento del análisis es únicamente de un diente. Considerando el caso de que

en este nodo se produzca un incremento del número de clientes, se debe utilizar

un switch de 24 puertos Catalyst 2950 de Cisco Systems para permitir que estos

nuevos clientes se interconecten con este nodo.

En ei sw'ftch que se instale en este nodo, se debe configurar igualmente un puerto

con una VLAN diferente por cada cliente. En la figura 5.13 se puede apreciar la

asignación de VLANs en cada puerto del switch, la cual se debe realizar por cada
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cliente instalado en el nodo.

Figura 5.13. VLANs en el Nodo 3

5.3.2.4 Enlaces Troncales

Un enlace troncal es una conexión física y lógica entre dos switches o un switch y

un ruteador a través de la cual viaja el-tráfico de la red. El enlace troncal de VLAN

permite que se definan varias VLAN en toda la red de una organización,

agregando etiquetas especiales a las tramas que identifican la VLAN a la cuat

pertenecen. Este etiquetado permite que varias VLAN sean transportadas por

toda una gran red conmutada a través de un backbone, o enlace troncal común.

En la figura 5.14 se puede apreciar un enlace troncal entre dos switches.

VLAN1 VLAN1
Troncal

VLAN1 y VLAN2

VLAN2
Switch A Switch B

VLAN2

Figura 5,14, Enlace Troncal

La ventaja principal del uso del enlace troncal es la reducción en la cantidad de

puertos que se utilizan en el ruteador y en el switch. Esto no sólo permite un

ahorro de dinero sino también reduce la complejidad de la configuración.

Los dos tipos de mecanismos de enlace troncal estándar que existen son: el

etiquetado de tramas y el filtrado de tramas. El que se implementa por lo general
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en la actualidad es el etiquetado de tramas según el estándar IEEE 802.1 Q. El

enlace inter-Switch (ISL) es un protocolo de enlace troncal de filtrado de tramas

que es propietario de Cisco por lo que no se lo tomará en cuenta para el presente

estudio,'

El etiquetado de trama de VLAN se ha desarrollado específicamente para las

comunicaciones conmutadas. El etiquetado de trama coloca un identificador único

en el encabezado de cada trama a medida que se envía por todo el backbone de

la red. El identificador es comprendido y examinado por cada switch antes de

enviar cualquier broadcast o transmisión a otros switches, ruteadores o

estaciones finales. Cuando la trama sale del backbone de la red, el swftch elimina

el identificador antes de que la trama se transmita a la estación final objetivo como

ya se explicó anteriormente. El etiquetado de trama funciona a nivel de Capa 2 y

requiere pocos recursos de red o gastos administrativos.

Para el caso del ISP en estudio, es necesario establecer un enlace troncal en

cada uno de los switches para que puedan comunicarse con los ruteadores que

serán los encargados de regular la velocidad de transmisión, como se explicará

más adelante. Si no se establece un enlace troncal en el switch, el tráfico de las

diferentes VLANs asignadas a cada enlace de última milla, no sería diferenciado

por el ruteador con lo cual sería imposible poder delimitar la velocidad de

transmisión en los enlaces de última milla.

El enlace troncal en cada uno de los switches se debe establecer en el puerto por

el cual se interconectan a la interfaz Fast Ethernet de los ruteadores; en el caso

del ISP se ha designado al puerto FaO/1. Para que los ruteadores entiendan que

por una de sus interfaces está ingresando tráfico de diferentes VLANs, se deben

crear subinterfaces lógicas sobre esta interfaz física y asignarlas a cada una de

las VLANs; esto se explica con más detalle en las siguientes secciones.
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5.3.2.5 Configuración de los Switches Cataíyst2950

La configuración de cada uno de los swriches se la debe realizar siguiendo los

pasos que se describen a continuación. Como ejemplo de configuración se ha

tomado el switch del nodo principal. El listado completo de los parámetros que se

deben configurar en cada uno de los switches se pueden observar en el anexo 3.

5.3.2.5.1 Configuración Básica

Cada uno de los tres switches que se coloquen en los nodos del 1SP, se deben

configurar con los siguientes parámetros básicos:

Nombre del Switch

Para asignar un nombre al switch se deben seguir los siguientes pasos:

Switch>enable

Switch#configure terminal

Swtch(config)#hostname SwitchNP

SwitcüNP (config)#exlt

Contraseña de Consola

La contraseña de consola se la configura de la siguiente manera:

SwitcKNP#confígure terminal

SwitcWSÜ?(confIg)#line con O

SwitcKNP(config-line)^password ecua2005

SwitclíNP(coiifig-liiie)#login

SwitcÜNP (confíg)#exit
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Contrasenas para las Líneas de Terminal Virtual

Las contraseñas de acceso a través de terminal virtual se las configura mediante

los comandos:

SwitchNPííconfigure terminal

SwItcKOT(confíg)#line vty O 15

SwitcHNP(config4ine)#password ecua2005

SwitclíNP(coiiñg-liiie)#login

SwitcHNP(config-line)#exit

Contraseña "Enable" para Modo de Comando

La contraseña "enable" de modo de comando se configura con los siguientes

comandos;

SwitcKNP(config)#enable password ecua2005

SwitcHNP (config-line)#exit

Contraseña "Enable Secret" para Modo de Comando

La contraseña "enabie secret1' de modo de comando se configura con los

siguientes comandos:

Switcti3SÍP(confíg)#enable secret í

SwitcliNP(config-line)#exit

Dirección 1P para Administración del Switch

La dirección !P del switch con fines de administración se configura con los

siguientes comandos:
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SwitcliNP(corifLg)#iiiterface VLAN 1

SwitcbNP(config-if)#ip address 192.168.0.2 255.255.255.0

S witctiNP (confíg-if)#exit

Gateway por Defecto del Switch

El gateway por defecto para el switch y la VLAN de administración se configura

con los comandos:

SwitchNP(confíg)#ip default-gateway 192,168.0.1

SwitchKP (config)^exit

Verificación de los Parámetros de Administración

Se debe verificar ei correcto ingreso de ios parámetros anteriores mediante el uso

del comando:

SwitcHNF^show interface VLAN 1

Habilitación de la Interfaz Virtual

Luego de verificar el ingreso correcto de los parámetros, se habilita la interfaz

virtual mediante los comandos:

SwitctiNP(confíg)#interface VLAN1

SwitchNP(config-if)#no shutdown

SwitcliNP(coirñg-If)#exIt

Guardar la configuración

Se realiza una copia de respaldo del archivo de configuración activa en la NVRAM

de la siguiente forma:
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Switch]\[P#copy running-confíg startup-confíg

Destinationfilename [startap-conñg]?[Enter]

Building configuration...

[OK]

5.5.2. J. 2 Configuración de las VLANs Estáticas

La configuración de las VLANs en cada uno de los switches se la debe realizar de

la siguiente forma:

Creación de las VLANs

La creación de las diferentes VLANs se lo realiza mediante el uso de los

siguientes comandos:

SwitcbHP#vlan datábase

SwitcliNP(vlan)#vlan 2 ñame VLAN 2

SwtcKNP(vlan)#vlan 3 ñame VLAN 3

Switc}iNP(vlan)#vlan 4 ñame VLÁN 4

SwitclilSfP(vlan)#vlan 5 ñame VLAN 5

SwitcnNP(vlan)#vlan 6 ñame VLAN 6

SwitchKP(vlan)#vlan 7 ñame VLAN 7

SwitchNP(vlan)#vlan 8 ñame VLAN 8

SwitcKNP(vlan)#vlan 9 ñame VLAN 9

SwitcMSIP(vlan)#vlan 10 ñame VLAN 10

SwitchNP(vlan)fvlan 23 ñame VLAN 23

SwitcKNP(vlan)#vlan 24 ñame VLAN 24

SwitchNP(vlaa)#exit

Asignación de Puertos a las VLANs

Se debe asignar un puerto diferente a cada una de las VLANs, medíante ios
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siguientes comandos:

SwitchKP^confígure terminal

SwitchiNfP(config)#interface fastethernet 0/2

SwitclíNP(coiifig-if)#switchport mode access

Switclí!SÍP(coiifig-if)#switchport access vían 2

SwitchNP(config)^interface fastethernet 0/3

SwitchNP(config-if)#switchport mode access

SwitclíNP(coirSg-if)#switchport access vían 3

SwitclííSfP(coiifig-if)#interface fastethernet 0/4

SwitchNP(config-if)#switchport mode access

Switc3iISíP(config-if)#switchport access vían 4

SwitchNP(config-if)^interface.fastethernet 0/5

SwitctiNP(coiifig-if)#switchport mode access

SwitchNP(config-if)#switchport access vían 5

SwitcliNP(confi.g-if)#interface fastethernet 0/6

SwitcbNP(config-ií)#switchport mode access

SwitcKNP(config-if)^switchport access vían 6

SwitchNP(config-if)#interface fastethernet 0/7

SwitcliNP(coiiñg-Íf)#switchport mode access

SwitcliIS{P(coiiSg-if)#switchport access vían 7

SwitclííSíP(coiifig-if)#Interface fastethernet 0/8

SwitcKNP^orifig-ifJ^swtchport mode access

SwitcKESrP(config-if)#switchport access vían 8

SwitchNP(config-if)#interface fastethernet 0/9

S\vitcbNP(config-if)#switchport mode access



SwitchNP(confíg-if)^swItchport access vían 9

SwitchNP(config-if)#interface fastethernet 0/10

SvyitclilSfP(corifíg-if)#switchport mode access

SwitchNP(config-if)5TSWitchport access vían 10

S"WÍtchNP(config-if)#interface fastethernet 0/23

SwitcüNP(config-if)#swItchport mode access

SwitcHNP(confíg-íQ#switchport access vían 23

Switcb]SfP(config-if)#interface fastethernet 0/24

SwitcliNP(config-if)#switchport mode access

SwitcKNP(config-if)^swiíchport access vían 24

SwitcliNP(config-if)#end
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Verificación de la Asignación de VLANs:

Con el siguiente comando se puede observar si se realizó una asignación correcta

de las VLANs:

SwitcblSfP#show vían

Guardar la Configuración

Se realiza una copia de respaldo del archivo de configuración activa en la NVRAM

de la siguiente forma:

SwitcliNP#copy running-confíg startup-confíg

Destination fílename [startup-config]?[Enter]

Building configuration...

[OK]
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5.3.2.5.3 Configuración del Enlace Troncal

El enlace troncal para el caso de estudio se la va a configurar en el puerto FaO/1

de cada uno de los switches como ya se indicó anteriormente. Para realizarlo, se

deben seguir los siguientes pasos:

SwitchKP(conñg)^interface fastethemet 0/1

SwitchlSrP(config-if)#switchport mode trunk

SwitclaNP(config-if)#ena

Guardar la Configuración

Se realiza una copia de respaldo del archivo de configuración activa en la NVRAM

de la siguiente forma:

SwitclüSfP#copy running-confíg startup-config

Destination filename [startup-conñg]?[Enter]

Building confíguration..:

[OK]

533 ASIGNACIÓN BE LA VELOCIDAD DE TRANSMISIÓN A CADA

ENLACE WLAN

La asignación o limitación de la velocidad de transmisión en ios enlaces de última

milla es el punto más crítico de todos los problemas que existen actualmente.

Normalmente con otro tipo de tecnología en la última milla la velocidad de

transmisión es delimitada en la capa física o en la capa de enlace, sin embargo

con la tecnología WLAN y los equipos que actualmente maneja el 1SP esto no es

posible.

Con estos antecedentes, las opciones que se podrían tomar para poder delimitar

la velocidad de transmisión en los enlaces inalámbricos de última milla serían:
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S Cambiar por completo la tecnología inalámbrica en la última milla, para lo

cual ya no se podría utilizar las redes WLAN 802.11 b y sería necesario

cambiar toda la infraestructura de la última milla. Esto causaría que los

costos del servicio que el ISP presta actualmente se eleven

considerablemente, además de que el costo-beneficio de la inversión no

sería rentable.

S Utilizar algún tipo de tecnología WAN en toda la infraestructura del ISP

como por ejemplo Frame Relay, la cual permite establecer clases de

sen/icio en cada uno de los circuitos que se entreguen a los clientes. Sin

embargo, antes de tomarla como una solución, hay que tener en cuenta

que el ISP es muy pequeño y no cuenta con el capital suficiente como para

tratar de incurrir en una inversión de esta naturaleza.

S Descentralizar el control de la velocidad de transmisión y delimitaría

igualmente a nivel de la capa 3 pero en cada nodo del ISP, mediante el uso

de ruteadores con capacidad de segmentación de velocidad en cada una

de sus interfaces y subinterfaces.

f Lo óptimo, es tomar la última alternativa ya que es la que implica menos cambios

e igualmente menos costos. Además,, es una solución que va a la par con la

segmentación del dominio de broadcast explicada en las secciones anteriores.

Para esto las series de ruteadores Cisco 1800 y las series superiores tienen una

característica que permite controlar la velocidad de transmisión tanto en sus

interfaces como subinterfaces.

Los ruteadores que se instalarán en cada uno de los nodos, además de controlar

la velocidad de transmisión, también permitirán establecer las rutas para poder

alcanzar las diferentes subredes de los dientes que se pegan a cada uno de los

nodos.

Estos ruteadores deberán soportar enlaces troncales según el estándar IEEE

802.1 Q para que puedan entender el tráfico que provenga de los swftches y

también políticas de calidad de servicio para el control de la velocidad de

transmisión. Para el caso del ISP en estudio se han escogido ruteadores Cisco
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1841 por cumplir con los requerimientos anteriores y por ser de bajo costo en

comparación con las series superiores. Para mayor información acerca de las

características de estos equipos, remitirse al datasheeten el anexo 2.

Más adelante, se indicará las configuraciones que se deben establecer en los

ruteadores para poder realizar el control de la velocidad de transmisión en cada

enlace WLAN conectado a los diferentes swrtches Catalyst 2950.

5.33,1 Asignación de Subinterfaces del Ruteador a cada VLAN [1], [10]

Como ya se indicó anteriormente el control de la velocidad de transmisión se lo

realizará directamente sobre las subinterfaces de los ruteadores, por lo que será

necesario asignar una subinterfaz de estos ruteadores a cada una de las VLANs

creadas en los diferentes swftches.

A medida que aumenta la cantidad de VLANs en una red, el enfoque físico de

tener una interfaz de un ruteador por cada VLAN se vuelve rápidamente no

escalable. Por esta razón las redes con muchas VLANs deben hacer uso de un;_
enlace troncal de VLAN para asignar varias VLANs a una misma' interfaz del

ruteador, tal es el caso del 1SP en estudio.

Una subinterfaz es una interfaz lógica dentro de una interfaz física, como por

ejemplo la ¡nterfaz Fast Ethernet de un ruteador. Pueden existir varias

subinterfaces en una sola interfaz física, cada subinterfaz admite una VLAN a la

cual se le debe asignar una dirección IP que debe estar dentro de la misma red o

subred de dicha VLAN. En la figura 5.15 se puede apreciar como tres

subinterfaces son asignadas a tres VLANs diferentes:

Para el caso del ISP en estudio, se deben configurar y asignar subinterfaces en

cada uno de los ruteadores para cada una de las VLANs creadas en los switches

correspondientes incluyendo a la VLAN 1, que es la VLAN de administración.

Luego de configurar y asignar subinterfaces del ruteador a cada una de las
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VLANs, se debe definir en cada subinterfaz que tipo de encapsulamiento se va a

utilizar, que en este caso es 802.1Q. Finalmente, se debe asignar a cada

subinterfaz una dirección IP que esté dentro de la red o subred en la que se

encuentra la VLAN.

Subinterfaz
Fastetfremet OQ.1

Sublntetfaz
FastEthemet OA3.2

Sublmeríaz
FastEttiemet &0.3

Figura 5.15. Asignación de Subinterfaces a Diferentes VLANs

5.3.3.1.1 Subinterfaces del Ruteador en el Nodo Principal

En el ruteador del nodo principal serán necesarias 12 subinterfaces ya que se

encuentran configuradas en el swtich del nodo principal 12 VLANs (incluyendo la

VLAN 1 que es la VLAN de administración). En la figura 5.16 se puede apreciar lo

indicado anteriormente, en donde una de las interfaces Fast Ethernet se conecta

a la red de la oficina central y la otra interfaz se conecta al switch del nodo

principal.

SvAch Nodo Principal

Figura 5.16. Ruteador del Nodo Principal
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5,3,3,1.2 Subinterfaces del Ruteador en el Nodo 1

En el ruteador de! nodo 1 serán necesarias 6 subinterfaces ya que se encuentran

configuradas en el switch del nodo principal 6 VU\Ns (incluyendo la VLAN 1 que

es la VLAN de administración). En la figura 5.17 se puede apreciar lo indicado

anteriormente, en donde una de las interfaces Fast Ethernet se conecta a un

brídge inalámbrico y la otra interfaz se conecta al switch del nodo 1.

Ruteador Nodo 1

Bridge

Switch Nodo 1

Fisura 5.17. Ruteador del Nodo 1

5.3.3.1,3 Subinterfaces del Ruteador en el Nodo 2

En el ruteador del nodo 2 serán necesarias 8 subinterfaces ya que se encuentran

configuradas en el switch del nodo principal 8 VU\Ns (incluyendo la VLAN 1 que

es la VLAN de administración). En la figura 5.18 se puede apreciar lo indicado

anteriormente, en donde una de las interfaces Fast Ethernet se conecta a un

brídge inalámbrico y la otra interfaz se conecta al switch del nodo 2.
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Ruteado- Nodo 2

Figura 5.18. Ruteador del Nodo 2

5.3.3.1.4 Sublnterfaces del Ruteador en el Nodo 3

En el ruteador deí nodo 3 serán necesarias 6 subinterfaces ya que se encuentran

configuradas en el swrtch del nodo, principal 6 VLANs (incluyendo la VLAN 1 que

es la VU\ de administración). En la figura 5.19 se puede apreciar lo indicado

anteriormente, en donde una de las interfaces Fast Ethernet se conecta a un

brídge inalámbrico y la otra interfaz se conecta al switch del nodo 2,

Ruteador Nodo 3

FaCVQl

SwtchNodoS

Figura 5.19. Ruteador del Nodo 3
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Cabe hacer notar que se van a manejar direcciones privadas para cada una de

las VLANs excepto para las VLANs correspondientes a los enlaces principales.

Las direcciones públicas serán configuradas en los ruteadores o servidores de los

clientes y en los ruteadores de cada uno de los nodos. En el anexo 3 se puede

observar la asignación de direcciones IPs y asignación de VLANs a cada una de

[as subinterfaces de los tres ruteadores que se vayan a instalar.

5,3.3.2 Limitación de la Velocidad de Transmisión [11], [12], [13]

Para la limitación de la velocidad de transmisión se hará uso del CAR (Commrtted

Access Rafe; Velocidad de Acceso Comprometida) de Cisco Systems, que

permite implementar políticas y clases de servicios a través de la limitación de la

velocidad. Esta capacidad de CAR permite seccionar a la red dentro de múltiples

niveles de prioridad o clases de servicio.

CAR permite clasificar los paquetes mediante el uso de políticas que se basen en

puertos físicos, destino de direcciones MAC o IPs, puertos de aplicación, o

cualquier otro criterio que se pueda configurar a través de listas de acceso o listas

de acceso extendidas. Después de que un paquete ha sido clasificado, una red

puede aceptar, anular o reclasificar el paquete de acuerdo a una política

específica.

Para e! caso del ISP en estudio se hará uso de políticas basadas en puertos, es

decir basadas en las subinterfaces que se configuren en cada uno de los

ruteadores. Para esto se hará uso del comando rate-iimit

El comando rate-Hmft establece una política básica de CAR para cualquier tipo de

tráfico IP. Este comando se ejecuta sobre una interfaz o subinterfaz de un

ruteador mediante la siguiente sintaxis:

rate limit (input ] output} bps burst-normal burst-max conform-action action

exceed-action action
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En donde:

^ input; Aplica la política de tráfico CAR a los paquetes recibidos sobre la

entrada de la interfaz.

^ output: Aplica la política de tráfico CAR a los paquetes enviados sobre

la salida de la interfaz.

S bps: Velocidad promedio, en bits por segundo. El valor debe ser en

incrementos de 8 kbps. El valor es un número de 8,000 a 2000,000,000.

•s burst-normal: Tamaño del burst normal, en bytes. El mínimo valor es la

velocidad promedio (bps) dividido por 2000. El valor es un número de

1,0003512,000,000.

S burst-max: Tamaño del burst de exceso, en bytes. El valor es un

número de 2,000 a 1,024,000,000.

•S conform-action: Acción a tomarse en los paquetes que se alinean al

límite de velocidad. Para el caso de estudio, se puede especificar una

de las siguientes opciones:

o continué: Evalúa el comando rate-limit siguiente.

o drop: Da de baja al paquete.
t-

o transmit: transmite el paquete.

s exceed-action: Acción a tomarse en los paquetes que exceden el límite

de velocidad especificado. Para el caso de estudio, se puede

especificar una de las siguientes opciones;

o continué: Evalúa el comando rate-iimit siguiente,

o drop: Dar de baja al paquete.

o transmit: transmite el paquete.

Como se puede apreciar en la descripción de cada una de las variables del

comando, esta funcionalidad básica de CAR requiere de los siguientes criterios

para ser definida:

1. Direccionamiento de paquetes, entrantes o salientes.

2. Una velocidad promedio, a la cual el ruteador siempre está obligado a

transmitir en condiciones normales. El tráfico que cae dentro de esta
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velocidad siempre será aceptado.

3. Un tamaño del burst normal, que es la cantidad de datos que e! ruteador se

compromete a transmitir durante un intervalo de tiempo

4. Un tamaño de burst de exceso, que es la máxima cantidad permitida de

datos que pueden exceder el burst normal durante el mismo intervalo de

tiempo que se mide el burst normal

Cisco recomienda las siguientes expresiones para el cálculo de los valores de los

parámetros de burst normal y burst extendido:

burst normal = velocidad configurada x x 1.5 segundos
8 bits

burst extendido = 2 x burst normal

Para el caso del ISP en estudio, los anchos de banda típicos que se entregan a

un cliente son:

^ 32kbps

^ 64 kbps

S 128 kbps

S 256 kbps

S 512 kbps

En la tabla 5.5 se puede apreciar los valores del burst normal y el burst extendido

según la recomendación de Cisco Systems, para los valores de velocidad

anteriores.

Tabla 5.5. Valores del Burst Normal y Burst Extendido
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Hay que tomar muy en cuenta que en los enlaces principales que ingresan a

algunos de los swítches que serán instalados, no es necesario y no se debe

limitar la velocidad de transmisión, y al contrario deben funcionar a su máxima

capacidad para impedir que se formen cuellos de botella, los cuales degradarían

la calidad dé servicio de los clientes que estén en el nodo remoto.

En la siguiente sección se indica cómo se deben configurar los ruteadores para

limitar la velocidad de transmisión en cada una de sus subinterfaces.

5.3.3.3 Configuración de los Ruteadores Cisco 1841

Para la configuración de los ruteadores se ha tomado como ejemplo el ruteador

del nodo principal, los parámetros que se deben configurar en el resto de

ruteadores se pueden observar en el anexo 3.

5.3.3.3.1 Configuración Básica

En la configuración básica se establece, el nombre del host, contraseñas de

consola, contraseñas para líneas de terminal virtual, contraseña "enable" y

contraseña "enab/e secref.

Nombre del Host

Para la configuración del nombre del host, se deben utilizar los siguientes

comandos:

Router>enable

Router#configure terminal

RouterP(conñg)#hostname RouterP

Contraseña de Consola

Para la configuración de la contraseña de consola, se deben utilizar los siguientes
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comandos:!

RotLÍerP(config)#line consolé O

RouterP(corifig~line)#password ecua2005

RouterP(confLg-line)#logIn

RouEerP(confíg-line)#exit

Contraseñas para las Líneas de Terminal Virtual

Para la configuración de las contrasenas para las líneas de terminal virtual, se

deben utilizar los siguientes comandos:

Ro¿terP(config)#line vty O 4

RouterP(coirfig-line)#password ecua2005

RouterP(confíg-line)#login

RouterP (config-line)#exit

Contraseña "Enabie"

Para la configuración de la contraseña "enabie", se deben utilizar los siguientes

comandos:

RouterP(couñg)#enable password ecua2005

RouterP (confíg)#e:xit

Contraseña "Enabie Secret'

Para la configuración de la contraseña "enabie secret", se deben utilizar los

siguientes comandos:



RouierP(config)#enable secret ¡ecua*

Rou-;erP(config)#servicepass-word-encryption

RouterP(config)#exit

Verificación de la Configuración

La configuración de los parámetros anteriores, se pueden verificar mediante el

uso del siguiente comando:

RoikterP#show running-conflg

i
Guardar la Configuración

Se realiza una copia de respaldo del archivo de configuración activa en la NVRAM

de la siguiente forma:

RouterP#copy running-config startup-config

Destination filename [startup-config] ?[Enter]

Building configuration.,.

[CÍK1

5.3.5.3.2 Configuración de las Interfaces y Subinterfaces

En esta configuración primeramente se deben activar las dos interfaces del
I

ruteador y asignar una dirección IP con su mascara de subred respectiva,

solamente a la interfaz que no contendrá subinterfaces. Luego se crean las

subinterfaces en la interfaz que se conectará con el swrtch, se les asigna el tipo

de encapsuiamiento y finalmente se les asigna una dirección IP con su máscara

de subred respectiva.
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Activación de las Interfaces

RouterP(config)#mterface fastethemet O/O

RoüterP(config-If)#ip address 216.226.233.14 255.255,255.248

RoúterP(confíg-if)#no shutdown

RouterP(confíg)#mterface fastethemet 0/1

RotrterP(config-ií)#iio shutdown

Creación y Configuración de las Subinterfaces

RoiiterP(confíg-if)#interface fastethemet 0/1.1

RouterP(conñg-subif)#eacapsulation dotlq 1

RouterP(config-subif)#ip address 192.168.0.1 255.255.255.0

RouterP(co;ofig-siibif)#interface fastethemet 0/1.2

RouterP(confíg-subif)#encapsulation dotlq 2

Ro,uterP(config-subif)#ip address 192.168.1.1255.255.255,0

RouterP(config-subif)#interface fastethemet 0/13

RouterP(config-subif)#encapsulation dotlq 3

RotrterP(config-subif)#lp address 192,168.2.1 255.255.255.0

RouterP(config-subif)#interface fastethemet 0/1.4

RouterP(config-subif)#encapsulation dotlq 4

RouterP(config-subif)#ip address 192.168.3.1 255.255.255.0

RouterP(config-subif)#interface fastethemet 0/1.5

RouterP(config-subif)#encapsulation dotlq 5

RouterP(config-subif)#ip address 192.168.4.1 255.255.255.0

RouterP(config-subif)#interface fastethemet 0/1.6

Ro"uterP(config-subif)#encapsulation dotlq 6
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RouterP(config-subif)#ip address 192.168.5.1 255.255.255.0
¡

RouterP(confíg-subif)#interface fastethernet 0/1.7

RoiiterP(config-subif)#encapsulation dotlq 7

RouterP(config-subif)#ip address 192,168.6.1255.255.255.0

Ro^erP(confíg-subif)#interface fastethernet 0/1.8

RouterP(config-subif)#encapsulation dotlq 8

RoiiterP(conñg-subIf)#ip address 192.168.7.1 255.255.255,0

RouterP(config-subif)#mterface fastethernet 0/1.9

RouterP(config-subif)#encapsulation dotlq 9

RoUerP(confíg-subif)#ip address 192.168.8.1 255.255.255.0
i

RouterP(config-subif)#interface fastethernet 0/1.10
i

RouterP(coirfig~subif)#eucapsulation dotlq 10

RouterP(config-subif)#ip address 192.168.9.1255.255.255.0

RouterP(config-subif)#mterface fastethernet 0/1.11

RótrterP(config-subif)#encapsulation dotlq 23

RouterP(config-subif)% address 216.226.233.81255.255.255.252

RoráerP(co;ofíg-subif)#interface fastethernet 0/1.12

RouterP(config-subif)#encapsulation dotlq 24

RouterP(config-subif)^ip address 216.226.233.85 255.255.255.252

RouterP(config-subif)#end

Guardar la Configuración

Se realiza una copia de respaldo del archivo de configuración activa en la NVRAM

de la siguiente forma:
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RouterP#copy running-config startup-confíg

Destination fíiename [startup-confíg]?[Enter]

Building configturation...

[OK]

5.3.5,3.5 Configuración de la Velocidad de Transmisión

En el anexo 3 se puede apreciar las velocidades de transmisión que se deben

asignar a cada uno de los enlaces; cabe recalcar que en los enlaces principales

no se debe limitar la velocidad de transmisión para evitar cuellos de botella como

ya se indicó anteriormente. Como ejemplo de configuración se ha tomado la

limitación' de la velocidad de transmisión a cada uno de los enlaces en el nodo

principal/

Configuración delrate-limit

Para limitar la velocidad de transmisión en los enlaces de última milla, se debe

configurar la velocidad tanto en la entrada como, en la salida de las subinterfaces:

RouterP(coBfig)#interface fastethernet 0/1.1

RouterP(confíg~subif)#rate-limit input 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(config-subif)#rate-nmit output 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(coixñg-subif)#interface fastethernet 0/1.2

RouterP(confíg-subif)#rate-Iimit input 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(coiiñg-subif)#rate-limit output 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(config-subif)#interface fastethernet 0/1.3
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RouterP(config-subif)#rate-limit input 128000 24000 48000 conform-action

transmit exceed-action drop

RoúterP(coirEg-subif)#rate-limit output 128000 24000 48000 conform-

action transmit exceed-action drop

RouterP(config-subif)#interface fastethernet 0/1.4

RouterP(confíg-subif)#rate-Ümit input 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(config-subif)#rate-limit output 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(config-subif)#interface fastethernet 0/1.5

RorrterP(coirÉig-subif)#rate-limit input 128000 24000 48000 conform-action

transmit exceed-action drop

Ro.uterP(config-subif)#rate-ümit output 128000 24000 48000 conform-

action transmit exceed-action drop

RouterP(config-subif)#interface fastethernet 0/1.6

RouterP(config-subif)#rate-Umit input 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(config-subif)#rate-limit output 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(con&g-subif)#interface fastethernet 0/1.7

RouterP(co:ofíg-subif)#rate-Iimit input 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(confíg-subif)#rate-Hmit output 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(config-subif)#interface fastethernet 0/1.8

RouterP(config-subif)#rate-ümit input 256000 48000 96000 conforni-action

transmit exceed-action drop

RouterP(config-subif)#rate-limit output 256000 48000 96000 conform-
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action transmit exceed-action drop

RouterP(config-stibif}#interface fastethemet 0/1.9

RouterP(config-subif)#rate-Iimit input 64000 12000 24000 conform-action

transmit exceed-action drop

RouterP(con£g-subif)#rate-limit output 64000 12000 24000 conform-actlon

transmit exceed-action drop

RoúterP(confíg-subif)#mterface fastethemet 0/1.10

RotrterP(corxfig-subif)#rate-limit input 512000 96000 192000 conform-

action transmit exceed-action drop

RouterP(config-subif)#rate-limit output 512000 96000 192000 conform-

action transmit exceed-action drop

RouterP(config~subif)#end

Guardar la Configuración

Se realiza una copia de respaldo del archivo de configuración activa en la NVRAM

de ia siguiente forma:

RouterP#copy running-config startup-confíg

Destination filename [startup-config]?[Enter]

Buildiag conñguration...

[OK]

5.4 POLÍTICAS DE SEGURIDAD EN LAS REDES WLAN

Como se indicó el capítulo 3, la meta de la seguridad es mantener la integridad,

preservar la confidencialidad y garantizar la accesibilidad. En el presente caso de

estudio debido al tipo de aplicación que tienen las WLANs dentro del ISP, la meta

principal de la seguridad es garantizar la accesibilidad para de esta forma

entregar a los clientes una total disponibilidad del servicio de internet; esto sin

dejar de tomar en cuenta las otras dos metas.
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Las redes WLAN al ser utilizadas como enlaces de última milla, también pueden

ser susceptibles tanto a ataques activos como pasivos. Mediante los ataques

pasivos los hackers maliciosos podrían descifrar información valiosa de los

clientes que esté circulando a través de los enlaces WLAN y mediante ataques

activos estos hackers incluso podrían ganar acceso a servidores de los clientes o

simplemente hacer uso del servicio de Internet dejando sin servicio o deteriorando

la calidad de servicio a los clientes del 1SP.

Para solucionar este tipo de inconvenientes, actualmente existen varios métodos

para evitar cualquier tipo de ataques o intromisiones como ya se explicó con

anterioridad, pero se debe tomar muy en cuenta que la implementación de alguno

de estos métodos puede implicar costos muy elevados, debido a que la mayoría

de ios dispositivos WLANs que el ISP maneja actualmente no soportan la

migración a nuevos protocolos de seguridad.

A pesar de que existen limitaciones en estos dispositivos para establecer nuevos

y más eficientes protocolos de seguridad, es factible establecer algunas políticas

de seguridad que aprovechen los protocolos que estos dispositivos soportan

actualmente.

Las políticas de seguridad que se deben tomar en cuenta al utilizar puntos de

acceso y dispositivos clientes WLAN para establecer enlaces de última milla son:

^ Actualizar el fitmware en todos los puntos de acceso y dispositivos clientes

WLAN.

^ Hacer uso de la encriptación WEP con claves de encriptación tan largas

como los dispositivos soporten.

^ Cambiar el SSID (Server Set ID) que viene por defecto de fábrica en los

dispositivos.

^ No utilizar como SSID, nombres que se relacionen con la terminología de la

empresa o la región.

^ Desactivar o inhabilitar la emisión broadcast del SSID en todos los

dispositivos.
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•S Hacer uso de filtros MAC en caso de que los puntos de acceso lo soporten.

Estas reglas aunque son muy básicas y no están a la par con los estándares de

seguridad actuales, son muy útiles en este tipo de aplicaciones de las redes

WLAN. Esto se debe principalmente a que al ser utilizadas como enlaces de

última milla, los hackers no pueden acceder de forma sencilla a los alrededores

del enlace de última milla, ya que por lo general los puntos de acceso y los

dispositivos clientes WUVN son instalados en sitios de difícil acceso e incluso en

áreas restringidas como son las torres, terrazas y azoteas. Esto va a complicar

mucho su tarea de sabotaje, más aún si se encuentran de por medio con políticas

de seguridad como las indicadas anteriormente.

5.5 COSTOS REFERENCIALES DE LA OPTIMIZACIÓN

En esta sección se describen los costos referenciales de los equipos que se van a

utilizar para la optimización del 1SP en estudio. En la tabla 5.6 se puede apreciar

los costos para mejorar cada uno de los enlaces principales y el costo total de los

mismos.

Enlace Principal I
Enlace Principal 2
Enlace Principal 3

KitTsunami QuickBridge 20
Kit Tsunami QuickBridge 20
Kit Tsunaml QuickBrídge 20 1

Subtotal:

4,499.00
4,499.00
4,499.00

13,497.00

Tabla 5.6. Costos de Equipos para Enlaces Principales

En la tabla 5.7 se puede apreciar los costos de los swítches y ruteadores que se

deben instalar en cada uno de los nodos y el costo total de los equipos por nodo.

En la tabla 5.8 se puede apreciar un resumen de los costos por cada enlace

principal y cada nodo, y el costo total de los equipos para la optimización del ISP.



218

Switch Cisco WS-C2950-24

Switch Cisco WS-C2950-24

SwitcK Cisco WS-C2950-24

Tabla 5.7. Costo de Equipos en Nodos

Equipos por Enlace Principal
Equipos por Nodo

4,499.00
2,690.00

Subtotal:
IVA 12%
Total:

13,497.00
10,760.00
24,257.00
2,910.84
27,167.S

Tabla 5,8, Resumen de Costos

Como se puede apreciar en la tabla 5.8 el costo referencial total para la

optimización de toda la infraestructura del ISP es de $27,167.84. Sin embargo, la

¡mplementación se puede realizar por etapas para minimizar el impacto

económico en el ISP. En la tabla 5.9 se muestran las etapas en las que se puede

realizar la implementación de acuerdo a la urgencia en los cambios, para así

solventar los actuales y futuros problemas del iSP.

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa 5
Etapa 6
Etapa 7

Equipos Nodo Principal
Equipos Enlace Principal 2

Equipos Nodo 2
Equipos Enlace Principal 1

Equipos Nodo 1
Equipos Enlace Principal 3

Equipos Nodo 3

Tabla 5.9. Etapas de Implementación
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Como se puede apreciar en la red externa del 1SP en la figura 5.20, en la etapa 1

se permitirá el acceso a nuevos clientes a través del nodo principal. En la etapa 2

se evitará problemas de conectividad con el nodo 2 a través de enlace principal 2,

En la etapa 3 se permitirá el acceso a nuevos clientes a través del nodo 2. En la

etapa 4 se evitará problemas de conectividad hacia el nodo 1. En la etapa 5 se

permitirá e! acceso a nuevos clientes a través del nodo 1, En la etapa 6 se evitará

problemas de conectividad con el nodo 3. Finalmente en la etapa 7 se permitirá el

acceso a nuevos clientes a través del nodo 3.

Figura 5.20. Red Externa del ISP
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6 CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

El presente proyecto de titulación constituye una guía para comprender la

estructura y funcionamiento de un proveedor de servicios de Internet o ISP, y

cómo se puede utilizar la tecnología WLAN que es de bajo costo, para entregar

accesos de última milla.

Un proveedor de servicios de Internet local, básicamente debe estar constituido

de tres partes fundamentales para su operación. La primera es la red de acceso a

Internet, la cual ¡nterconecta el ISP local con un ISP de nivel superior. La segunda

es la red interna del ISP, la cual debe tener ciertos servidores con servicios

básicos de Internet como son servidor de correo, servidor DNS, servidor Web, etc.
i. •

Y por último la red de acceso al cliente que intérconecta cada uno de los clientes

mediante tecnologías como HFC, ADSL, Frame Reiay, ATM, tecnologías

Inalámbricas, etc.

Las redes WLAN son redes con todas las características y beneficios de las redes

LAN tradicionales pero sin las limitaciones de los cables. Estas redes trabajan en

las frecuencias de los 2.4 GHz y 5 GHz, y su rol principal se encuentra en las

redes de acceso y redes de distribución. Entre las aplicaciones más comunes en

nuestro medio se tienen redes inalámbricas fijas (interconectividad a PCs de

escritorio), redes inalámbricas móviles (interconectividad de laptops y PDAs) y

enlaces punto-a-punto o punto-a-muitipunto para accesos de última milla.

Las topologías de las redes WLAN 802.11 indican el verdadero valor de este tipo

de redes. Su flexibilidad y versatilidad justifican perfectamente su existencia ya

que en circunstancias muy concretas que contemplan las características de
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edificios, ubicación de los equipos a interconectar, necesidad de movimiento

continuo, etc., las redes WLAN son casi la única solución, permitiendo además

una gran variedad de configuraciones, desde la más simple como la red Ad Hoc

hasta otras más complejas y con más posibilidades como la red de

infraestructura.

Las redes WLAN 802.11 b utilizan transmisión half dúplex, por lo cual no pueden

trasmitir y recibir información al mismo tiempo en una sola frecuencia. Para

solucionar este problema hace uso de CSMA/CA y MACA para el control de

acceso al medio. Esto genera una gran cantidad de broadcast en todo el

segmento de red al que se encuentran conectadas, esto puede originar un gran

problema si el número de dispositivos WLAN es considerable.

Las redes WLAN según la especificación 802.11b utilizan la técnica DSSS para la

transmisión con velocidades de 1, 2, 5.5 y 11 Mbps lo que las hace compatibles y

les permite interoperar con dispositivos WLAN según la especificación original.

Esto es muy útil en situaciones en donde se desee bajas tasas de transmisión

para lo cual se puede utilizar dispositivos WLAN según la especificación original

sin ningún problema.

Las redes WLAN según el estándar 802.11 poseen dos mecanismos de seguridad

básicos, un mecanismo de autenticación basado en el SSID y un mecanismo de

encriptadón que utiliza el algoritmo WEP. Estos mecanismos son poco eficientes

a la hora en que un hacker malicioso logra tener acceso a los datos que circulan

por el segmento inalámbrico, ya que son muy fáciles de descifrar mediante el uso

de herramientas de software.

Existen diversas soluciones para mejorar la seguridad en las redes inalámbricas.

Su implementación depende del tipo de uso que se vaya a dar a la red, de si es

una red ya existente o una nueva, y del presupuesto del que se disponga para

implementarla, entre otros factores. En el caso del ISP analizado si se desea dar

soluciones utilizando los más recientes avances se puede incurrir en costos muy

elevados debido a que es una red ya establecida. Aunque se lograría una
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seguridad extrema, ésta puede estar demás por el hecho de que son redes

utilizadas como accesos de última milla, las cuales de por si son de difícil acceso.

La restricción de acceso mediante direcciones MAC es insuficiente para cualquier

red WLAN, dado el gran número de herramientas disponibles libremente para

cambiar la dirección MAC de una tarjeta cualquiera. Sin embargo, hay que tomar

en cuenta; que estas herramientas son útiles siempre y cuando el atacante logre

recolectar una cantidad suficiente de tramas del segmento inalámbrico.

En aplicaciones en ambientes internos de las WLAN, la seguridad mediante el uso

de WEP con clave estática es el mínimo nivel de protección que existe. En una

red casera puede ser suficiente; en una corporativa, el uso de WEP está

formalmente desaconsejado, por la facilidad con la que pueden romper las claves

WEP en un entorno de alto tráfico. En aplicaciones en ambientes externos como

accesos de última milla esto es mucho más complejo por la dificultad que

presenta el recolectar las tramas del segmento inalámbrico,

Ei uso de las VPNs es una muy buena alternativa en aplicaciones en sitios

internos de las WLAN cuando se tiene una red constituida y los dispositivos

WLAN no soportan el protocolo 802.Ix. Requiere de la instalación de software

especializado en los clientes inalámbricos, y de un servidor o una serie de

servidores que manejen las tareas de cifrado de datos, autenticación y

autorización de acceso. En ambientes extemos esto no es muy aconsejable ya

que por lo general el dispositivo cliente no siempre es un PC, sino un ruteador, un

switch, etc., los cuales no soportan VPNs.

El uso de nuevas tecnologías para la seguridad inalámbrica como es WPA o

WPA2 es una alternativa adecuada, siempre que los equipos de la red

inalámbrica soporten actualizaciones ya que en caso de que no sea así, esto no

sería adecuado debido a que habría que reemplazar todos los equipos WLAN,

Cualquier mecanismo de protección de información en una red debe estar

enmarcado dentro de una política de seguridad adecuada. El seguimiento de una
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política consistente evita que las medidas de protección se vuelvan un obstáculo

para el trabajo habitual con los sistemas de información, y garantiza la calidad y

confidencialidad de la información presente en los sistemas de una empresa o

entidad.

Los dispositivos WLAN pueden ser utilizados para establecer enlaces punto-a-

punto y punto-a-multipunto. En el caso de que se utilicen dispositivos WLAN

según la especificación 802.11 b, se pueden obtener tasas de transmisión de 1, 2,

5.5 y hasta 11 Mbps las cuales van a depender directamente de la distancia de

separación entre los puntos a enlazar, a mayor distancia menor tasa de

transmisión.

Las antenas altamente direccionales son las antenas más adecuadas para

establecer enlaces punto a punto, debido a que se necesita concentrar toda la

potencia de transmisión a un sólo punto remoto y no a un área en particular.

También son adecuadas, debido a que con este tipo de antenas se reduce el

riesgo de que la información transmitida se propague sin control, evitando así

posibles ataques por parte de usuarios mal intencionados. Para los.enlaces

punto-a-multipunto, las antenas más adecuadas son las semi-direccionales y no

las omni-direccionales ya que se corre el riesgo de ataques debido a la difusión

de la información.

Los enlaces punto-a-punto como los enlaces de última milla, pueden establecerse

entre cualquier tipo de dispositivos WLAN; por ejemplo dos puntos de acceso, un

punto de acceso y un dispositivo cliente, entre dos bridges inalámbricos, etc. En

los enlaces punto-a-multipunto necesariamente se debe hacer uso de un punto de

acceso en un extremo para así permitir la asociación de los otros dispositivos que

se encuentran en los lados remotos.

El costo de un enlace con tecnología WLAN está muy por debajo que cualquier

otra tipo de tecnología inalámbrica. La razón principal de esto es que los radios

son mucho más económicos debido a que utilizan transmisión haif dúplex en

comparación con los radios de otras tecnologías que utilizan tecnología de
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transmisión fu// dúplex.

El uso de las VlJ\Ns dentro de una red presenta muchas ventajas, pues

segmentan de manera lógica la red conmutada facilitando la administración de

grupos lógicos de estaciones y servidores, sin importar la ubicación física de los

usuarios o las conexiones físicas a la red. Al segmentar de forma lógica la red,

cada VLAN se convierte en un dominio de broadcast diferente lo que permite

segmentar el dominio de broadcast de una red en tantos dominios como VLANs

se tengan. Esta segmentación del dominio de broadcast es muy importante ya

que cuando el dominio es muy grande se pueden producir graves problemas de

congestión debido a la propagación del broadcast.

La asignación de una VLAN diferente a cada uno de los enlaces de última millat,

permite que el broadcast generado por los dispositivos WU\ que conforman

dichos enlaces, no se propague más allá del puerto del switch en el que se

encuentra configurada la VLAN, de esta forma se evita cualquier tipo de

congestión dentro de la red del 1SP por parte de estos dispositivos.

La limitación del ancho de banda a los enlaces de última milla en cada uno de los

ruteadores de los diferentes nodos del ISP es muy ventajoso, pues con el uso de

CAR de Cisco Systems, se puede establecer la velocidad de transmisión que ei

cliente necesite, incluso se puede configurar canales asimétricos en el caso de

que el cliente necesite mayor tasa de transferencia para su enlace de subida

hacia Internet o viceversa.

La limitación del ancho de banda en cada enlace WLAN será factible siempre y

cuando dicho enlace se encuentre asociado a una VLAN y esta VLAN a su vez a

una subinterfaz del ruteador, al cual se concentre. El CAR de Cisco Systems sólo

es posible configurar en la interfaz o subinterfaz de los ruteadores Cisco, es por

esto que cada enlace WLAN debe tener su propia subinterfaz asignada,
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6.2 RECOMENDACIONES

Para un mejor funcionamiento de la red interna del ISP, se recomienda

reemplazar el hub de la red de servidores por un switch, ya que por este

segmento transita mucho tráfico./ Al utilizar un switch se logra segmentar ei

dominio de colisión, evitando así saturación en este segmento a causa de las

colisiones.

Se recomienda incrementar las políticas de seguridad sobre la red interna del ISP,

mediante el uso de un Firewall, este puede ser aplicado a nivel de hardware

(recomendado) o a nivel de software. El Firewal! va a impedir que ciertos puertos

que no se estén ocupando sean cerrados para evitar visitas inesperadas, por

ejemplo el servicio de Telnet sobre el puerto 23.

Se recomienda que el ISP se asocie al NAP local del Ecuador y se interconecte

con el mismo. Esto va a ser muy beneficioso para el ISP ya que en muchos de los

clientes la mayor parte de tráfico que generan es de carácter Nacional, de este

modo se va disminuir notablemente el tráfico internacional, consiguiéndose

aprovechar de mejor manera el enlace Internacional.

El Internet en la actualidad tanto en nuestro país como en el mundo entero, se ha

convertido en una herramienta indispensable para los negocios, la industria y la

educación. Debido a esto, la demanda por el servido está creciendo día a día e

igualmente las empresas que lo proveen, por lo que para tener éxito en ei negocio

se recomienda que el ISP siga utilizando la tecnología WLAN como accesos de

última milla, ya que de esta forma se puede entregar un servicio de calidad y a

costos mucho más económicos.

En caso de que una de las redes WLAN sufra algún tipo de ataque, es muy

importante documentarlo, abarcando todos los aspectos que se conozcan del

mismo, entre los que se deben incluir el daño que ha causado, puntos vulnerables

y las debilidades que se explotaron durante el ataque, la cantidad de tiempo de

servicio perdido y los procedimientos para reparar el daño. Dicha documentación
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ayudará a modificar las políticas actuales y así evitar ataques fututos o disminuir

los daños.

Es recomendable que los equipos WLAN que el ISP adquiera a futuro, soporten

los estándares actuales de seguridad pero a su vez deben ser fáciles de instalar,

configurar y administrar, y lo más importante deben permitir la interoperatividad

con otros dispositivos similares.
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A División of Cisco Systems, Inc.

Share Your High-Speed internet
Connection Tnroughout Your Home
or Office

Thinkof íhe EíherFosf Cable/DSl Routef with 4-Port Switch as a Sdnd
of 'spirtíer* for your Internet connectlca Just connect your DSL or
Cable Modem to the Router, and ai! the computéis In your house-
hold can share íhe Internet—aH at the same time. The buitt-in 4-port
swiích tefe you aítcch four local PCs dírectiy, or daisy-chah out ío
more hubs and switches as your neiwork grows.

Once your computers are connecíed ío the Internet through the
Rouíer, they can ccmmu rúcate wirh each ather too, sharing
resources and files. MI your computers can print on a shared printer
connected anywhere In the house. And you can share ai! ta'nds of
files between compuíers—music, dgiíd ptctures, and other docu-
ments. Keep all your digital musJc on one cornputer, and listen io rt
anywhere in the house. Organize all of your family's digital picíures
in one place, ío sirnplífy finding the ones you want, and ease
backup to CD-R. Roy head-to-head corncuter games v í̂hin the
household, or against Internet opponents. UtiRze exíra free space
on one corrputer when another's hard drh/e síarts ío ful up.

Ifs all easfer íhan you íhink—íhe Included Seíup Wizard takes ycu
íhrough confígunng íhe Rourer, step by step. The Routef can ací as
a DHCP sewer for your network, so your PCs are configurad autc-
mattcaliy. Universal Plug-and-PlaY (UPnP) !ets specialized Internet
apoJicollons configure the Router so you dorít have to. BuIlWn M^T
techndogy helos you protecí your farriiy svhile the Routef helps
keep intruders out of your compuíers,

Wiíh íhe EtherFast Cable/DSL Router wíth 4-Port Svfltch at the hearf
of your home network, you doríl need to be a networtcng genius ío
share piinters, files, and your h!gh-speed Internet connectton.

Share your high-speed
cable or DSL Internet
connecíion wtth múltiple
cornputers

Buirt-in switch connects
four local PCs alrectty,
and daisy-chain out to
more hubs and swiíches
as your network grows

Supports DHCP, Univer-
sal Plug-and-Play (UPnP),
and includes a user-
friendfy Setup Wizard for
easy configuraiion

EtherFast



herFast®

fith 4-Port Switch
Features

• Supporte Universal Plug-and-
Play for Easy Configuration

• Supports IPSec and PPTP Pass-
through

• Administer and Upgrade fríe
Router Remotety ovef the
Internet

• Configurable as a DHCP
Server on Your Network

• Advanced Securfty Manage-
ment Function for Port Fitter-
ing, MAC Address Fiítering,
and DMZ Hosting

• Automaticalty Detects Straignt
or Cross-over Cable

î ^E^OKíS^S

Model Nurnber BEFSR41

Standards IEEE 802.3 (1 OBaseT), IEEE 802.3U (1 OOBaseTX)

Ports One 10/100 RJ-45 Portfor Broadband Modem
Four 10/100 RJ-45 Switched Ports

LED Indícatofs Power, Eíhemet, Internet

UPnP able/cert Yes

OS Support Windows 98SE/Me/2000/XP

• Network Protocols TCP/IR NetBEUI, 1PX/SPX

Dlmensions 186 mm x 154 mrn x 48 mm
[W x D x H) (7.32" x 6.06" x 1.89")

UnitWeight 12.28 oz. (0.35 kg)

Power hput External, 9V AC, 1000 mA

Certifications FCC, CE

Operating Temp. 32°F to ] 04°F (0°C to 40°C)*

Storage Temp. -4°F to 158°F (-20°C to 70°C)

Operaling Humidrty 10% to 85%, Non-Condensing

Storage Humidrty 5% to 90%, Non-Condensing

Mínimum Requirements

* Broadband connection and
Cable/DSl_ modero

* TCP/1P ProtDcol
* CD-ROM Orive

» Internet Explorer 5.0 or Netscape B
for web-based configuration

* NetworX adapter
* Networtc cable



INSTANT BROADBAND™ CABLE/DSL RQUTHR
(BEFSR81)

Wíih a Buílt-tn 8-Port 10/100 Switch for
Sharing High-Speed Internet Access

o you fínd Internet sharing software to be nothing
but a hassJe? Can't fínd a simple and ínexpensive
way to share your one Internet IP address over your

entire network? If so, then the Unksys instant Broadband
Cable/DSL Router is exactly whatyou're looking for.

The Instant Broadband EtherFast* Cable/DSL Router from
Unksys offers the perfect soiution for connecting up to 253
of your PCs to a hígtvspeed broadband Internet connection
and a 10/100 Fast Ethernet backbone. Configurable as a
DHCP server for your network, the EtherFast* Cabie/DSL
Router acts as trie only externally recognízed Internet gate-
way on your local área network (LAN). The Router can also
be configured vía SNMP to filter internal users' access to
the Internet and serve as a NAT firewall agaínst unwanted
outsíde intruders on the Internet

The Cabie/DSL Router features advanced functions such as
dynamic and static port routing, DMZ hosting, filtering and
forwarding, and Quairty of Service capabílities. All of these
functions can be easily configured through your networked
PC's web browser.

Prendes Port Seíairily, Packet Fillenng,

QoS Capabífities Reduce the Chance of Data
Loss and ADow for Port-Based Prioritizatíon

Access the Internet Ouer Your Entire Hetwork
tílfith Just One IP Address ' :-/r> > .̂Í%¿U

'- HAT Firewall Protects Your PCs From
Unvuanted Outside Intruders on the Internet •

1 Remote Adminlstration Overttie internet

Free Technical Support—24 Hours a Dayf

7 Days a tfl/eek in Horth America Only

•1-YearLimitedMlíarranty /:> ,\(; : •••(

Provides Port Securrty, Packet Filtering, and Fitters
Internal User's Access
identifies Up to Four Ports for High or Low Port-Based
Prioritizatíon
QoS Capabilities Based on IEEE 802,1 p and IP TOS/DS
Greatiy Reduces the Chance of Data Loss Based on
Weighted Round-Robin (WRR)
Dramaticaily Speed Up Your Gamíng and Multimedia
Connections Wrth the Intemal Switch
Full Wirespeed LayerTwo Switching on Ail LAN Ports
1K MAC Address Table Means Both Auto Address
Learning and Aging
Configurable Through A Networked PC's Web Browser
Acts as a DHCP Server For Your Network
Administrators Can Block Specifíc Internal Users1

Internet Access with Filtering
Supports WinSock 2.0 and Windows 2000 Smart
Applications
FreeTechnical Support—24 Hours a Day, 7 Days a Week
in North America Only
1-Year Limited Warranty



Package Contents

flodel Number:

¡tandards:

'rotocol:

>orts:

uabling Type:

íopology:

Speed:

LEDs:

BEFSR81

IEEE 802.3, IEEE 802.3u, IEEE 802.1 p

CSMA/CD

LAN: Eight 10/100 RJ-45 Ports
WAN: OnelOBaseTPort

lOBaseT: UTP Category 3 or Better
lOOBaseTX: UTP Category 5 or Better

Star

LAN: 10Mbps (lOBaseT Ethernet) or
lOOMbps (lOOBaseTX Fast Ethernet)

WAN: 10Mbps (lOBaseT Ethernet)

Power
LAN: QoS, Link/Act, Full/Colr 100
WAN: Diag, Act, ünk

Instant Broadband
Etherfast* Cable/DSL Router

One Instant Broadband™ Cable/DSL Router
One AC Adapter and Power Cord
One User Guide and Registraron Card

Model Number BEFSR81

Dimensions:

Unit Weight

Powen

Certifications;

Operating Temp:

Storage Temp:

Operating Humidity:

Storage Humidity:

7.3T ' x 6.1 6" x 1 .88" (1 86mm x 1 54mm x 48mm)

17.8 oz. (0.5 Kg)

External, 5V DC, 3 A

FCC Class B,
CE Mark Commercial

00Cto400C(320Fto104°F)

-20°Cta700C(-40Ftol58°F)

10% to 85% Non-Condensing

5% to 90% Non-Condensing

L'mksys
17401 Armsirwig Ave.
lrvine,CA 92614 USA

Information

Technical Sî port

Fax

Wortd Wide Web

EmaS

China

TechSuppwt
Safes
Fax

PhiSppiaes
Tetepdooe
Fai

Japan
Tetephooe
Fax

Singapore

Tetepíiooe
Fax

ThaBand
Teteptione
Fax

Uretral IGngdom
TetíiSupport

Safes
Fax

'

(800) 546-5797

(800) 326-7114

(949) 261-1288

(949)261-3368

trtlp://wwwJkiksys.com

saleseiínlC5ys.cotn

suoportefataysu^m

(10) M321920
(10) M321923
pO) 6437 6891

(E321 63B-5580
(532)635-6772

(D3) 5259-5139
(03) S2S9-S117

552-8938
S52-102Í

717-0770
717-0738

08707333333
01245 352403
08707393338

¡023
63



ORINOCO AP-2000

Applications
Small, médium and large
enterprises:
mobile access to improve
employee, contractor and
customer efficiency

Universities:
flexible, immediate, mobile
faculty and student
connectivíty in dorms,
classrooms, librarles and
campus quads

Hospitals and medical clinícs:
real time Information system
wide for better patient care
and reduced errors

Local, state and federal
agencies:
fast access to informaron to
serve constituencies better

Large public hotspots:
robust, secure, Wi-Fi
connectivity for airports,
convention centers, hotels

Tri-mode Access Point
Tri-Mode Access Point Delivers High Capacity
and Flexibtlity

The ORINOCO AP-2000 access point combines
enterprise-dass security and management features
with optional tri-mode (simuitaneous 802.11 a/b/g)
operation for máximum díent diversity, and dual
radio support for óptima! high-density subscriber
usage.

• Upgradeable, dual-slot architecture for investment
protection and flexibility

• Hígh-speed 54 Mbps support for 802.1 Ib, 802.1lg
and 802.11a ín oneplatform

» Dual 802.1 Ib or 802.1 Ig radio configuration
optimizes for high cüent density environments

Proactive Secur'rty Measuresto Protect Your
Network

ORiNOCO access points support the latest security
standards, such as Wi-Fi Protected Access (WPA),
while adding proact'rve security measures.

• Certified WPA for IEEE 802.1X mutual
autfnenticaiion

• Dynámíc per-user, per-session rotating keys

• Rogue access point detection, notification

• Secure management interfaces: SNMPvB and SSL

• Fully software upgradeable to AES and 802.11 ¡

• Intra-cell blocking to preventdient-to-client
snooping

Easy to Deploy and Manage

Ease of deployment and integration with the wired
network are critica! factors in a successful, profítable

wireless LAN rollout. ORiNOCO access points excel
with key capabilities that simplify WLAN depbyment

• Tools to speed installation and optimization:
automatic channel selection, adjustabíe transmít
power, external antenna conneaors

• Wireless repeating functbnality in áreas without
Ethernet wiring

• Remote management vía SNMP, HTTP and Telnet

• Extensive RA01US accounting support

• Powerfui group configuration, software updates
and automatic alerts vía Waveünk Mobile Manager

Reliable by Design

Wrth over 10 years of experience ¡n the design and
manufacture of wireless LANs, Proxim understands
thatservice providers and enterprises require the
same uptime and reliability in a wireless network as
in a wired network. ORINOCO access points offer:

• Robust features for enterprise, public access -
compared to consumer grade APs

• Automatic reconfiguration of security policy Ín the
event of power loss

• Dual firmware irnage support - for rollback in the
event of software or configUratbn change
probiems

• IEEE 802.3af Power-over-Ethernet, plenum rating,
built-ín Kensington lock* and external antenna
connectors*

*Not available on all models

WIRELESS CEU Wired Ethernet WIRELESS CEU,

Suppaning802.l1b, S02.11g and302.1 la dientsrequites:heAP-2000Wg andan AP-2000 HaKii

USB Client



jut Proxim

;im Corporation is a

lal leader In wireless

vorking equipmentfor

Fi and broadband wireless

works.The company

/ides ¡ts enterprise and

'ice provider customers

n wireless solutions for

mobüe enterprise, public

spots, security and

i/eillance, lasr mile access,

tropolitan área networks

i voice and data badchaul.

Proxim Corporation
935 Stewart Drive
Sunnyvale, California 94085

tel; 800.229.1630
tel: 408.731.2700
fax: 408.731.3675

www.proxim.com

pro i m

ORÍNOCO AP-2000 Specifications

Tri-mode 802.11 b, 802.11 g and
SQ2.Ha sypport

Símuitaneous 802.1 Ib, 802.11g and 802.1 la support

fie Id upqradeable
Wi-fi Protected Access (WPA) including
802.1X and dYnamicTKlP encrvption
Software upqredeabte to AES and 802.1 1 i
Roque AP Detection
Secure Manaqement Interfaces
Múltiple VLAN Support
Auto configuration vía DHCP

Central manaqemerrt and confiquration
ÜufJ imaqe Support
QualrtV of Service
Load Balandnq
Transmit Power Control
Automatic Channel Selection
Designed for Public Access

Repeating (Wíretess Dístributíon System)

Advanced Filtering Capabilities

Active Ethernet and AC Power
Diversity 2.4. and 5 GHz antennas
External antenna connectors
Plenum rated
WÍ-R Certified

1 f v1 1 1 3 : 1 7iT « :vRH&9nBuHB«yRiJ!flii

Software and hardware upqradeable to support new standards
Híghest authentication and encryption methods índudíng mutual authentication, message
inteqritv chedc (MIC), per-packet kevs initialization vector hashinq and broadcast key rotation
Investment pratectíon fcxcompantt^withnextiixlustr/statvdafdseajrftvspedfication1

Detects, aterts and stops unauthorized roque Access Ppints2

SNMPv3 and SSL protect aqaínst unauthorized AP chanqes vía tne manaqement ínterface
LJD to 16 sepárate VLANs per radio
Ensures new APs automatícally rece'we correct configuration and pravents security
vulnerabilities with delibérate resets
Allows centralized manaqement of AP settinqs índudinq qroup updates of firmware*
Dual Imaqe SupporC Guarantees new AP confiquration file is valld before deJerinq current Imaqe
Allows simultaneóos data and Volee over WLAN solutions from Spectralink
Redirects 802.1 1 b diente to Sess busy APs based on actual throuqhput3
Supports settable transmit power levéis to adíust coveraqe cell size1

Simplifies installatíon by choosínq best possible channel upon installation
Extensive RADIUS Accounting support as well as intra<ell blodíing to prevent client-to-cl¡ent
snoopinq
Allows extensión of wireless LAN to áreas wíthout Ethernet wiring (parking lots, long
corridors, etc) for 802.1 Ib, 802.1 1q and 802.11a
IEEE 802.1 d bridging withstatic MAC address filtering, network protocol filtering, ProxyARP,
multicast/broadcast storm threshold filtering, TCPAJDP port filtering, intra-cell trafflc filtering,

and Spanninq Tree support
Decreases installation costs up to S 1 000 per AP when Power over Ethernet is available.
Delívers best performance in hiqh multipath environments
Allows use of shaped and hiqher qain antennas to desiqn for most efficient AP placement
Meets safetv and Insurance requirements when installed Into aír spaces
Industry certifícation guarantees inte ro pera bility with other Wi-ñ certified dients

MMPMMPMHHH ijifeul̂ <iJ3ngff̂ BBIBBBBJMIIHIIillhjlIBIIIIiHllIIB

Wlred Ethernet 10/100 base-T Ethernet ÍRM5)
Wireless Ethernet 2 CardBus sloís for radío NI.C_
RS-232

Processor

Unrt configuration

Intel SAI 10-233MHz

Memory

E5E5SESES
Dimensions

16MBSDRAM
8MB Flash

2¡2Ii3BB
50 mm x 185 mm x261 mm
(2.0 m. x7.3in. x10.2Ín.)

Weight 1.75kg(3.86|b.)

• SNMPvl, SNMPv2c and secure SNMPV3 management
• Standard S ORÍNOCO traps
• ORÍNOCO MIB, Etheriike MIB, 8Q2.11 MIB, Bridge MIS, MIB-II
• TFÍP support
• Telnet CU, Serial Port CU (no proxy required)
• HTTPS (SSL) server for secure web-based management
• Wa^eUnkMobile Managerforgroup management(notinduded)
• Remote línk test
• Syslog
» DHCP Server and Client

1 year(on partsand labor)

Temperatute_ Humjdity
Operating
Storage

0°C to 4.0°C 95% (non-condensing)
-!0°C to 50°C 95% (non-condensing)

BBB
Types • Integrated module

• Aütosensrng 100a40 VAC; 50/60 Hz
• IEEE 8023af Active Ethernet for power

over Ethernet (for the AP-20CO AE and
the AP-2000b/g)

AP-2000:
• AP-20OO unrt
• Power suppíy
• Software and documentation
• Radio must be ordered separately

Voltage 0.2 A

• Modular desígn
• Plástic cover
• Metal mounting piate that allows for placement on a wall,

ceilíng or table

m
Power
Ethernet LAN ActMty
Wireless Activity Slot A
Wireless Activity Slot B

Wr-fi fe a traderraik of tne WlreWss £thetn«T Compatbüiy Allance, Inc. Wincbwí
DAT fe a tradetrari; of htxredw.

AP-2000 AE:
• AP-2000 unrt
• Support for Active Ethernet (NO power suppty)
• Software and documentaron
• Radío must be ordered separately ____________
AP-2000b/g:
• AP-20OQ unít with b/g radío
• Support for Active Ethernet
• Power suppíy
• Software and documentation

i ¿re y¿M 3 »i 'j ; w »u t« fcdtiffiH^ffiSMMUIffltt^^
AP-2000 11 b/g Kat, AP-2000Ha Krt, PC Card, Range Extender
Antenna _

1 ftx AP-2CCO í>g. AP-2CCO with ¡lgK¡taodAP-2COa llaiOt

1 for ¿gere-faased 802.1 1 b cfients onV

WIXSLESS HSTWQRKS

e ate regfstered iraóemarts of Microsoít Corpoiañm,
DAT fe a tradetrari; of htxredw.
O2QOI Pioxim Coíporatan. A11 lights feser-ed. Proiim and ORiHOCO are ¡egíslered tradema/Vs ard the Prniim ogo fe a «sdematt n( Pronim Corporaton. Al| olher uademarks
mentkxwd hetein ate prcperty of their íespective owners. Sp^cifícations ate subject to change w'ithout cotice.



WIREI.ESS ACCESS POINT
(WAP I I VER. £.2)

Brídge Your Wíred and Wireless
Workgroups

on't be bound by cabling restrictions any longer! The
Wireless Access Point from Linksys delivers tiie
freedom to configure your network your way.

ütilization of "state-of-tfie-art" wireiess technology gives
you the abilíty to set up workstat'ons ¡n ways you never
thought possible; no cables to ¡nstaJI means less expense
and less hassle.

The Wireless Access Poinfs high-powered antennas offer a
range of operation of up to 300 feet ¡ndoors ttiat provide
seamless roaming throughout your wireiess LAN ¡nfrastruc-
ture. An advanced user autfientication feature ensures a
high levei of network security. The Wireless Access Point is
easy to install (Just piug it in and you're ready to go!) and
easy to use—Windows-based diagnostica and statistic tools
ensurethatyou'll aiways be in control.

When all of these features come together in one compact,
lightweight, and power-efficient unit, you nave tfte ultímate
in flexible networking-the LJnksys Wireiess Access Point.

Benefits
Provides Wireless Access Point or Bridging
MAC Filtering, and DHGP Client

Adjustable Antennas Provide for Easy
Physical Confíguration

Long Operating Range up to 1150 feet

Outdoors
Easy to Use Web Browser-Based
Configuration
Upto256-bitWEP Security
Free Technical Support—24 Hours a Day,
7 Days aWeek,Toll-Free US Calis

1 -Year Limited Warranty



lodel Number:

landards

¡hanneis

»orts

íabling Type

Dperating Range

Data Rate

LEDs

WAP11 ver. 2.2

IEEE 802.3, IEEE 802.3u, and IEEE 802.11 b

11 Channels (US, Canadá)
13 Channels (Europe)
14 Channels (Japan)

One10/10QRJ-45Port

IQBaseT: UTP Category 3 or better

Indoor up to 300 feet
Outdoon up to 1500 feet

Upto11Mbps

Power, Act,Link

Environmental

Dimensions

Unrt Weight

Power

Certrfications

Operating Temp.

Storage Temp.

Operating Hum.

Storage Hum.

7.31" x 6.16" x 1.88"
(186 mm x 154 mm x 4fi mm)

12oz.

5V DC, 2A, RF Output 20 d&m

CE, FCC Ciass B, UL usted, ICS-Q3, WIR, MIC

0°Cto55DC(32aFto131°F)

00Cto70°C(320Fto158°F)

0% to 70% Non-Condensing

0% to 95% Non-Condensing

Wiretess Access Point
One Wireless Access Point ver. 2.2
Two Detachable Antennas
One AC Power Adapter
One Setup CD with User Guide
One RJ45 CAT5 UTP Cable
One Quick Installation
One Registraron Card

•Pentium Class 200MHz or Faster
Processor

•64MB RAM Recommended
• Internet Explorer ver. 4.0 or Netscape

Navigator 4.7 or Highertor Web-Based
Configuration

•CD-ROM Orive
•Windows 95/98SE/Me/NT/4.0/2000/XP
•802.11b Wireless Adapter with TCP/IP

Protocol Instailed per PC
or

• Network Adapter with Ethernet (UTP
CAT5) Cabling and TCP/IP Protocol
Installed per PC

Linksys
17401 Annstroog Ave.
!r*tne,CA 92614 USA

World Widt) Web'

Emal

Japan
Teieptwne

Fax

PMIlppines

Teíephcne
Pac

Slngapore

http-J/wwwJin ksys.com

sales@4inksys.coni

support@Tmksys.com

(03)5259-5137
(03)5259-5117

(632) 5355772

Fax

Thalland

Fax
IWted Kinqdom

717-0770
717-0738

08707333939
08707393938

' Vfeit or weteíte for ttw most current corta

DS-VíAPll v*cZ2-O*0202B BW



The ORiNOCO 11 b Client PC Card

connects all your lapíop, handheld and

portable computíng devices to any Wi-Fi

802.1 Ib wireless network. With a smaller

antenna and flatter profile, íhis card is

easy to use in íighí spaces. The insta!!

wizard, global roaming support and

superior ORiNOCO performance give you

everything you need to work the way you

want, anytime and anywhere in the

worid.

ORiNOCCT 11 b C ient PC Card
Simple, convenient and secure 802.11b wireless connectiv'rty for Laptop,
Handheld and Portable Computing Devices

The ORiNOCO 11b Client PC Card can be used anywhere to connect to 802.11 bWi-F¡
networks. The card provides 11 Mbit/s operatíon in the 2.4 GHz; Hcense-free frequency
band. With superior radio performance and resílience to radio interference, ORINOCO has
been proven to give the best 802.11b range and throughput in the industry. The card also
supports 802.11 d global roaming to simplify connecting at facilities world-wide.

Offered in Silver and Gold versions, the card is equipped with a choice of security levéis to
protect your data: Silver with a 64-bit WEP key, or Gold with user seíectable 64- and 128-
bit WEP keys. Both versions support ORiNOCO's WEP+ weak key initialization Vector
suppression technology to rnake the cards more robust against security attacks,

Both Gold and Silver versions of the card are furnished with a streamlined form faaor and
short antenna whjch makes it easier to work in crowded spaces. The Gold versión antenna
includes a built-in connector for an extemal Range Extender Antenna which improves
performance locations where it is difficult to 'see' an Access Point.

APPUCAT10NS

• Small/medium business, enterprises:
improved productivity with mobíle
network, Internet, and emaii inside
buiidings, around campus

• Universities: flexible, ¡mmediate, mobile
facuity and student connectivity in dorms,
classrooms, offices

• Quíck network build-outfor new
employees

• Hospital-wide transmissbn of bandwidth-
intensive medical data and image files

FE ATURES

• Plugs directly into PCMCIA card slot

• Intuitive client manager for easy, fast •
configuration

• Up to 100 location profiles

• Global roaming per 802.1 Id standard'

• Wide coverage range of up to 1,750ft /
550m

• 802.1x authentication, 64-bit key WEP
(Sílver), 64/128-bit WEP key (Gold)

• Connector for external Range Extender
Antenna (Gold only)

Wired Ethernet

Wireless Cell Wirel

Access Point

PCI or ISA Adapter

Range
Extender
Antenna

pro i m
W1REL5SS NETWORKS



ORINOCO 11b Client PC Card Specifications
mt Proxim

¡m Corporation is a global
er in wireless networking
pmentfor Wi-Fi and
idband wireless networks. The
pany provides its enterprise
service provider customers
i wireless solutions for the
)Íle enterprise, public hot
~s, security and surveillance,
rnile access, metropolitan área
ivorks and voice and data
khaul.

INTERFACET- • -v:---- . '•• -" •''(,?." --:'•'. -. •>: *-:"..< • W • • < • - ' • ! • .v ::,--;'\-^". • . •--•-• :• i -.>-.*•• ;•• - . - = -.--:^- •."•^•.•'••'•-•.' v.'. ' • • • > ; ..:>v=;':
PCMCIA

RADIO CHARACTER!ST¡CSí : •i::;-̂ .- ;-'•- "•:,: -h>. -x -vv"-
Frequency

Modula tion Tech ñiques

Spreading
Medía Access Protocol

Bh Error Rate (SER)

Nominal Output Power

Power Consumption PC Card

2400 - 2483.5 MHz

Direct Sequence Spread Spectrum (CCK, OQPSK, OBPSK)

1 1-chip Bart:er Sequence

CSMA/CA (Colliáon Avoidance) with ACK

Better than 1 0"5

15 dBm

Doze mode - 9 mA
Receiver mode ~ 1 85 mA
Transrnit mode - 285 mA

RAMGEÍMETERS/FT>: ..-v-,:V >: l v . M MSIT/S: .-

Open | 160m(52Sft)

Semwpen

Closed

Receiver Sensitívity dBm

Delay Spread (at FER of <1 %)

50m(165ft)

25m (80 ft)

-82

65ns

•55MBITS- -V- '''Z-MBrr/S. ' - ; -1 MBtT/S •..';-•-• •:•:'•
27Qm(885ft) dOOm(1300ft) ] S50m (1750 ft)

70m(23Qft) 90m (300 ft) 115m(375ft)

35m(1l5ft) A0m(130ft) 50m(l65ft)

-87 -91 -9¿

22Sns 400ns 1 SOOns

PHYSICAL SPECIRCATK3NS -W : . - . • • . - ' -^"' -;.: •-••'; -;. •-'-•:. - . - • • > . -,-.--.,' ..•-•,-.- ' - • . - : . . .-'- : .; = - . ---.^ \ ' ;

Dimensions 1 17.8mm X 53.95mm X 8.7mm (PC Card)

Weight 1 55 gram

ENVlRONrvIEMTAL SPECIFICAT1GNS .

Operating

Storage

Temperatura

0-55- C

-20-75* C

Humid'rty

95% (non condenáng)

95% (non condensng)
POWER SUFPLV. '•'-, ,^ '-.•--•:ir--.-v::- -^-,- -,:-:. r^,..,- ' -•--,•--;•-'--.--;• • - • • - • , -. ,.---,.-- • • : . • • - • : . :,^-- ̂  .-. . • • • : ;

Voltage , 5VDC from host (±oav)

2LEDs: Power
Network Actívhy

OPERAT1MG SYSTEMS,

Windows 98/2000, Me and XP

150,000 hours based on woridoad, of 2040 hours//ear (continupus o-peratkxi). wíthin operating coodrtiom

3 years

PACKAGECOMTEraTS
• PCMCIA Card
• Getting Started Guide
' [rtsíallation Software CD-ROM

ORDERING !MFO
S420 ORiNOCO 1 Ib Cftent PC Card Gokj

ORiNOCO 11b Clíent PC Card Sitver

RELATEO PRODUCTS-
AP-40OO, AP-2500, AP-200O, AP-600, BG-2000
Range Exreríder Antenna (2.5 dBÍ)

pro i m
WIRELESS NETWORKS

Wí-Fi "G a trsdemarfc of the WÍ-FÍ Alliance. Windows and Windows Me are registered trademarks oí Microsoft Corporation.

©2003 Proxim Corporation. All rights reservad. ORINOCO is a registered tredemart:, and Proxim and tfte Proxrm logo are ^^
trademarks of Proxim Corporation. All other trademarks mentioned herein are property of their respective owners. CEHTFED.
Specifications are subjea to change wrthout notice. Jk



Lucent Technologies
Bell Labs Innovations

ORÍ ÑOCO™
EC and EC-S Ethernet9
and Serial Converters
Fast, Reliable Wireless Connectivity for Ethernet Devices
With the ORINOCO Ethernet
Converter (EC) and the ORINOCO
Ethernet and Señal Converter
(EC-S) products, you can
wirelessly connect your Ethernet
devices thai are equipped with
Ethernet ports and/or serial ports.
The EC hinctíons as a direct
connection between an Ethernet
device, using UTP cablíng
(lObaseT), and the ORINOCO
Wireless network. The EC-S adds
a serial pon, an RS-232 interface
to the converter. With the EC-S,
yon can connect an Ethernet
device to the ORINOCO, network
while simultaneotislY uslng the
RS-232 interface. Thus, you can
at the same time, run a telnet

connection to the network or
connect a printer to the same
network.

Basic ORINOCO
EC and EC-S
Configuration

Adaptable for
Many Applications
The ORINOCO Ethernet and
Serial Converter producís are
adaptable for many wireless
networking envlronments
such as:

- Retail environjmencs ~
POS termináis and scanners

- Offices - printers, copiers,
UNIX* machines, or systems
with non-standard OS

- Industrial applications ~
dara collectlon

Special
ORINOCO Option
Por those client stations that have
standard support for Ethernet
lOBaseT or a serial port but do
not have extensión slots available,
the ORINOCO Converters allow

conneaions to the wlreiess
ínfrastruaure. The EC-S unít is easy
to install and ít Is self-configuring.
It provides cost-effective, wireless
connecrivity for Ethernet and/or ,
RS-232 clients. All ORINOCO EC-S.
units are equipped with an EC
Manager tool, enabling you to
customise the unitparameters easily.
Clients with RS-232 ports can be
servíced with a simple configuration
of the ORINOCO EC-S unit vía the
EC Manager or vía the RS-232 pon.

YOUR MOBILE BROADBAND CONNECTION

^K
9S

ormoco^
THE NEW WA.VEI-AN

tes



ORINOCO EC and EC-S Specif ¡catión

Dímensions 14.1 x 9.2x3.0 cm(S.6x3.6x 1.2 in)
Interfaces -.

way^j^íijnteirface $ u n da^ wa v_eLAN AEEE .££.c arájíí í-^ i?í IH íLe.sll

Data Bates
LED Indícators (4) Power {Green) / Error (Red)

Ethernei Link (Green) / Aaivity (Amber)
WaveLAN Associañon (Green) / Aaivity {Amber)

..£¿:?¿?~£Ml9J!:£5l.L^^
5 VDCInputVoltage

Input Current (typical)
Standb/_ ..30.mA

350 mARecejye
Transrn_lt_
Power Adapter
Qperating Conditions :.

5 V DC / 1 Amp {Adapter índuded)

0°C to55°C

Extended "t?íJ}R?C?"^y
Humidhy
Comcodes

848_3334Z3,

848 333 431

84^333 449_

S48 333 456
Ethernet &, Serial Converter

sm
(OAPAN)

!.3.33_4§£

i 333-472.

í.333.4_98__

1333'506

.SM'..

CAUS)

848'072.633 Range Extender Antenna (5dBi) Option
Acronyms
IEEE — Insrimte of Eleañcal and Electronics Engíneers

LAN — local Área Network

OS — Operanng System

POS — Point of Sale

Rp — Radio Frequency

RS-232 — An EIA specified physical interface berween data
Communications equipmeni and data terminal equipment.

UTP — Unshielded Tmsred Pair

Por additional information, picase
contact your Lucent Technologies Sales
Representa tive.

You can also visit otir web site at
http://wvw/.liicent,com/orinoco orcall
1-SOO-92S-3526.

ORiNOCO is a trademark and WaveLAN
ís a registered trademark of Lucent
Technologies Inc.

Ethernet ¡s a registered trademark of Xerox
Carpo ration.

This documentís forplanning purposes
only and is not intended to modify or
supplement any specifications or warranties
relating to Lucent Technologies producís
and services.

Copyright O 2000 Lucent Technologies Inc.
AJÍ rights reserved
Printedin U.S.A.

Lucent Technologies Inc.
Marketmg Communications
59961ssue2PJE5/00

Lucent Technoiogies
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A División of Cisco Systems, Inc.

Connect any Etherneí-equipped device ío a
wireless network

The versotlle Wireless-B Ethernet Bridge con make
any wired Ethernet-equipped device a parí of your
wireiess network. At home, use íhe Wireless-B
Ethernet Bridge to connect game consoles, set-
top boxes, or computers Into your wireless neiwork
to share your high-speed network connection. In
the office, convert your Ethernet-wired printer,
scanner, camera, notebook. or deskíop into a
wireless networked device.

tfs completely driver-free, so it works on any
platform and under any operating system! Since
ihere are no drivers to load, seíup is a snap—Just
plug rt into your device and configure the neiwork
seítings through your web browser.

You can also use the Wireless-B Ethernet Bridge as
a kind of "cable-less cable" to connect remote
áreas together, Maybe Shipping Is all the way
across the warehouse from Receiving. Or maybe
you want ío set up a home office In your
detached garage. With a Wlreless-B Ethemeí
Bridge In íhe garage, and another one (or a
Wireless Access Point) ¡n the house, you're
connecíed—with no cabling hassle.

Converte wired-
Eíhernet devices to
wireless network
connectivity

Works without drivers
on Macintosh®,
Windows®, PlaySía-
tion<§>2, Xbox™,
Linux®, network
printers — anylhlng
with an Ethemet port!

Provides wireless,
cab!e-free bridging
beíween remote
workgroups

Easíiy conflgurable
through your web
browser



Ethernet Bridge
Features

Interoperable wííh IEEE
802.1 Ib (DSSS) 2.4GHz-
Compliant Equipment

No Addrtional Drivers Are
Needed

Up ío 1 ] Mbps Hígh-Speed
Transfer Raíe

Dynamicalty Shífts beív/een
11, 5.5,2, and 1 Mbpsfor
Máximum Adaptabllrty

Up to 128-btf WEP Encrypfion

Easy to Install and Set up

Free Technical Support—
24 Hours a Doy, 7 Days a
Week, Toll-Free US Calis

1-Year Limited Warranty

Fí——'
CERTTFIED

O Interoperable with:

11Mbps3
54MbpsQ

5 GHz 54 Mbpa

W1-F1 Protected Acces3™ Q

www.wi-fi.org

Mode!

Standards

Ports

Buttons

Cabling Type

L£Ds

Peak Gain of Aníenna

Transrnft Bower

Receive Senslivit/

Securily

Dimensions
(WxHxD)

UnitWeight

Power

Cerííficaíions

Operaling Temp.

Síorage Temp.

OperaHng Humídrty

Storage Humidiiy

Wafranty

WET11

IEEE 802.1 Ib, IEEE 802,3

One 1 OBaseT RJ-45 port, Power port

MD1/MDI-X slide switch, Reset

Category 5 or better

Power, LAN, WIAN, Díag

5dBi

] 5 dBm @ Normal Temperaíure

-85dBm

WEP 64/128 bits

4,72"Xl.22" x 3,70"
(120 mrn x 31 mm x 94 mm)

7.06 oz. (0.2 kg)

Extema!, DC 5 V

FCC, CE, IC-03, Wi-Fi

Q°F to 40°C (32aF to 104QF)

-20aFto70°c'¡-4aFto 128°F)

10% to 85% Non-Condensing

5% to 90% Non-Condensing

1 - Year Limited Warraniy

Minimtjm Requirefnents

Microsoft Windows 98SE, 2000, Me or XP (for Setup
Wizard cortfiguration purposes)
CD-ROM Orive
Internet Explorer 4.0 or higher, or Netscape Navigator
4.0 or higher
Neiwork Adapter with Ethernet (UTP CAT 5) Cabling and
TCP/IP PtotocQl Installed per PC
or
802.11 g or 802.11 b Wireless Adapter with TCP/IP
Pratocol Installed

. Pactcage
-'- -

íessssí
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APPLICATIONS

Enterprise LAN and PBX
extensión

Redundant links
between locations

Voice and data backhaui
from remote POPs

Dedicated ISP
connections for large
subscribers

Connectivity for long
distances

Affordable alternative to
wired networks

High-performance
alternative to indoor
802,11b bridges

Tsunami QuickBridge 20
Wireless Outdoor Bridge
Data Connectivtty Made Simple

Proxim's Tsunami QuickBridge 20 is a complete, user-
installable wireless point-to-point bridging solution
designed for reliabie building-to-buiiding data
connectivily. With 18 Mbps aggregate throughput,
th'ts hop-in-a-box ¡s a higfvperformance, cost-effective
arternative to teased Unes and indoor Wi-Fi bridges.
Elimínating the deployment challenges and recurring
fees associated with standard TI and E1 installations,
the Tsunami QuickBridge 20 pays for hseff in less than
one year.

• Nearty three times the throughput of 802.1 Ib
bridges and more than seven times the speed of a
Ti/El leased une

• Volee over IP support enables low-cost voice
transmission

• Web-based QuickBridge Manager alíows flexible
managernent of local and remote radios

Designed for Complete Ease of Use

Tsunami QuickBridge is the easiest-to-install famiíy of
broadband wireless bodges on the market Requíring no
training or wireless exp-srience, they can be sel up and
instalad wrthin hours. iíach solution includes everything
you need to set up a link right out of the box.

• Hop-in-a-box solution ¡ndudes two radios whh
¡ntegrated antennas, cables, mounting hardware,
power supply and documentation

• Easy to use software enables fast configuraron

• Audible tones ensure antennas are properiy aligned

Cost-effective Conn<activ'rty

The Tsunami QuickBridge famiíy offers the best price-
performance for campus networking and backhaul

applications. Supporting voice and data Transmission,
they can easiiy replace TI /E1 or DS-3 connections with
a payback of less than one year.

• Capacity from 6 to S4 Mbps supports enterprise
and service províder bandwidth-intensive
applications

• Connectivity for buüdings located up to 6 miles
away

• Synchronous voice channels available for low cost
PBX extensions

Flexibly Manage Your Entire QuickBridge Network

Designed for outdoor networks, Tsunami QuickBridge
management tools enable network managers to view
and proactively maintain all radios located íhroughout
múltiple facílities. !n conírast to leasing lines, network
ownership gives managers complete visibility into local
and remote bridges.

• Built-in SNMP support and web-based QuickBridge
Manager simplify remóte management and
intégrate easiiy into exísting network policies

• Proactíve alarm notifications enable network
rnanagers to maximize network performance

Secute & Reliabie

A wireless alternatíve to a wired network provides
greater control over network quality. Backed by more
than 20 years of wireless design innovation, Proxim's
Tsunami QuickBridge solutions offer the highest
security and reliability available in networking today.

• Up to 99.995% RF link availabüity

• Meets or exceeds wired network security

• Proprietary encryption methods ensure secure data
transmission

llnstallation As Easy As 1-2-3

Mount Quíctbridge anta ouiside o
aach buiWIng

Using supplíed CAT-5 cable, connect
Cui¿b«dge unit to ¡ndcor power unil,
then te Tsunami TI Uultíplexer and
pawer up tinití

Connect difscrly to exlsíting LAN and
PBX



>ut Proxim

¡im Corporation ís a

jal leader in wireless

ivorking equipment for

Fi and broadband wireless

works. The company

vides its enterprise and

/ice províder customers

h wireless Solutions for

• mobile enterprise, publíc

: spots, securíty and

veillance, last mile atcess,

¡tropolitan área networks

d voice and data badchaul.

Proxim Corporation
935 Stewart Orive
Sunnyvaie, California 94085

te!: 800.229.1630
tel: 408.731.2700
fax: 408.731.3675

www.p roxi m .com

P i m
SLESS USTV/OHXS

Tsunami QuickBridge 20 Specifications
BBBBHfBSfflíff

QuickBridge 20

i :ü •] Uk* : f¿w¿M
Frequency

Hj-JJalTIa 3 Watl
...BAND;̂  . / ;•-

5.725-5.825
GHziî jî jiî mü^

Transmit Output Power

; ÁGGREGATE 'SCHANNEL :ÍTHRESHO10 ,
THRqUGHPUr ;PLAMS:\;: ' \f

ISMbps 7

v. '-,.- CHANNEtPtAN
3A
30
3C

-S9dBm

. FREQUENCV -;

5740.401 MHz
5774.984 MHz
5809.563 MHz

, EIRPOUTPUT SVSIEM ÜAIN ; VD1STANCE ,- „;!
.-POWER <,-.- r̂icujDiriswiiKtftót.; <MU£Sfi<M).v ^

•i-36dBm 145

CHANNELPLAN -:

4A
48
4C
40

dB Up to 6
miles/10 Km

r FREQUENCY -:-.(•-• -:.

57 ¿3. 85 MHz
5764.60 MHz
578535 MHz
5806. 10 MHz

+16 dBm max;-f-1S dBm typical

Antenna Integrated LHCP; 20dBi( 10' azimuth by 10' elevation

Máximum Receive Level -20 dBm error free

Latency 2.5 msec typical, 5 msec máximum

Access Method Time División Dúplex

Modulation Technique QPSKwith equalizatíon and FEC

Security Key 16 Character Security ID (Alphanumenc); authentication and PN transmisión; scrambling

Compliance US: FCC Part 15.247 ISM; Canadá: IC RSS 210; Model 40100-25

DATA IIMTERFACE;
Ethernet Interface 10/100BaseTvia AC power adapter

Connector RJ-45 female modular plug w/ weather-pratected shell

Cable Type CAT5

Compitan ce
•WJflWM/fcflii

local, Remote Access

IEEE 802.3

r̂ PSJ
QuickBridge Manager (Java-based GUI) for díscovery, status, and configuraron

Software Upgradeable Over-the-aír reprogramming

Security

EUCTRICÁt SPECIFICATIOMS:
AC Power

2-!eve! password access an Manager

Adapter included, 1 1 0 VAC or 220 VAC,
450mA; Qutput: 2SV DC, 0.6 A

DC Power (to unit) +18— {-28VDC

Power Connector

EVIRONMENTAL SPECIRCAnONS;
bperational Temperatura

Power over Ethernet CAT5 cable RM5

-25-55' C

Storage Temperatura -SS'-SS'C

Humídity 5-100% condensing

Altitude Upto 1 0,000 ft

Wind Loading

Dimensíons

115mph

ffipISifo
10.5x10.5x7 in; 26.5x2 6.5 xl 4.4 cm

Weíght 10lbs/4.Skg

Mounting (Installation)

PACKAGECONTEMrS-v
2 QuidcBridge Radio Un'rts,
on CD-Rom

Pde Mount 1.5-275 irV3.08-6.98 on 0-D. (hardware induded for 1.75 Ín/^,4cm OD.)
ma^Kssaeiissssaas^ss^xs^Kiwssssss^^s^i^i^sss^KSOUSSSfys^KnlBflBniTgBmjTnTfBiMTir'T ĵil̂ l̂ f̂t"̂

2 sets mounting hardware, 2 power adapters, 2 sets 50 meter Cat5 cable, 2 sets user documentation a Utilities

Días
301-48001-002 Tsunami QuickBridge 20 Kit- 110/220 VAC

O2004- Proxim Cotpoíat'ion. Ali rights [eserved. Proxim is a tegislered tfademafk atyj the Pioxim IOQO and Tsunami are Uaderrarta of Proxim Corp. All
othef irademaiks mentionwl helein are ptopeity of their (espective awrieis. Specifications aie iubjea to chance wiihout no(ice.
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CISCO CATALYST 2950 SERIES SWITCHES
W1TH STANDARD IMAGE SOFTWARE

'RODUCT OVERVIEW

ie Cisco* Catalyst* 2950SX48,2950T-48,2950SX-24, 2950-24, and 2950-12 switches, members of the Cisco Caíalyst2950 Seríes, aje

tandalone, fíxed-confíguration, managed 10/100 Mbps switches providíng basic workgroup connectivity for small to midsize networks.These wire-

,peed desktop switches come \vith Standard Lmage software features and offer Cisco LOS* Software functions for basic data, voíce, and video

¡ervices at the edge of the network.

Embedded in all Cisco Catalyst 2950 Seríes switches is the Cisco Device Manager software, which allows users to easily configure and monitor the

iwitchusúiga standard Web browser, eliminating the need for more complex terminal emulation programa andknowledge of the command-line

ínterface (CLí). Customers can easily initialize the swítch with web-based Cisco Express Setup, without using the CU. In addition, with Cisco

Network Assistant, a standalone network management software, custoraers can simultaneonsly configure and troubleshoot múltiple Cisco Catalyst

desktop switches. Cisco Device Manager, Cisco Express Setup, and Cisco Network Assisíantreduce the costof deploymentby enabling less-skílled

personnel to set up switches quickly. Furthermore, Cisco Catalyst 2950 Series switches provide extensivo management tools using Simple Network

Management Protocol (SNMP) networfcmanagement platfonns such as CiscoWorks.

This product Une offers two distinct sets of software features and a range of conñgurations to allow small, midsize, and enterpríse branch offices to

select the right combination for the network edge, For networks that require additional security, advanced quality of service (QoS), and bjgh

availabüity, Enhanced Lmage software delivers Lotelligent services such as rate limiting and security ültering for deployment at the network edge.

The Cisco Catalyst 2950SX-48, 2950T-48, 2950SX-24,'2950-24 and 2950-12 switches (Figures 1-5) are available only with the Standard Lmage (SL)

software for the Cisco Catalyst 2950 Series. They cannot be upgraded to the Enhanced ímage (El) software.

• Cisco Caíalyst 2950SX 48 Switch—48 10/100 Mbps ports with two fixed 1000BASE-SX uplrnks

• Cisco Catalyst 295QT 48 Swítch—48 10/100 Mbps ports with two fixed 10/1QO/LOOOBASE-T UpUnks

• Cisco Cataryst 2950SX 24 Swítch~24 10/100 Mbps ports wrth two fixed 1000BASE-SX uplinks

• Cisco Cataryst 2950 24 Swiich—-24 10/100 Mbps ports

• Cisco Cataryst 2950 12 Switch—12 10/100 Mbps ports

Figure 1. Cisco Catalyst 2950-12 Swiich

All contents are Copyright© 1992-2004 Cisco Systems, Inc. All rights reservad. Important Notices and Privacy Statement.
Page 1 of 1



igure 2. Cisco Catalyst 2950-24 Switch

:¡gure 3. Cisco Catalyst 2950SX-24 Switch

Figure 4. Cisco Caíalyst 2950T-48 Switch

Figure 5. Cisco Catalyst 2950SX-48 Swiích

These swítches províde customers with. many conriectivity and port-densíty options. The Cisco Catalyst 2950-12 and Cisco Catalyst 2950-24

swítches províde 12 and 24 10/100 Mbps ports, respectively, for edge connectívity. Depending on port-density reqnirements, customers with gígabit

fiber upUnkconnectiviryaeeds can choose between the Cisco Catalyst 2950SX-24 Switch, whích provídes 24 10/100 Mbps ports and 2 íntegrated

1000BASE-SX ports, and the Cisco Catalyst 2950SX-48 Switch, whích provides 48 10/100 L\íbps ports and 2 Íntegrated 1000BASE-SX ports.

With these Íntegrated ports, customers get an extremely cost-effective sohitíon for delivering gigabít speeds usíng fiber. These swítches are ideal for

education and govemment segmenta where fiber uplinks are required, For customers that do not need .ñber connectivity, the Cisco Catalyst 2950T-48

Switch with 48 10/100 Mbps ports andtwo ¡ntegrated 10/100/1000 BASE-T ports is a cost-effective alteraaüve. The 10/100/1000 BASE-T ports can

be used for server connectrvity or for nplink connectiviTy to dístribution or other switches. Dual ports also provide redundancy and increased

availabílity, as well as províde a cost-efíbctive means for cascadíng switches and managiag them as a chister. The Cisco Catalyst 2950 Series

Intelligent Ethernet switch.es with Euhanced jjnage software are fjxed-configuratíon models that bring intelligent services, such as advanced QoS,

enhanced security, andhigh availability to the network edge whüe rnaintaining íhe sñnplicity of tradrtional LAN switching, Combining a Cisco

Catalyst 2950 Seríes Intelligent Ethernet Switch with a Cisco Catalyst 3550 Series Switch enables 1P routíng frora the edge to the core of the

network. Refer to the Cisco Catalysí 2950 Series Enhanced Image Data Sheet for more Information:

.cojn/eXyS/pa^
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ETWORK AVAILASILJTY WITH WIRE-SPEED PERFORMANCE 1N CONNECT1NG END STATIONS TO THE LAN

Ith a switchíng íábric of 13.6 Gbps and a máximum, forwarding bandwídth of 13.6 Gbps, Cisco Catalyst 2950 Series swiTches deliver wire-speed

irfonnance on ali ports in connecting end stations and users to the company LAN. Cisco Catalyst 2950 Series switches with basic services support

iríbrmaace-boosting features such as Cisco Fast EíherCharmel* to provide high-performance bandwidth between Cisco Catalyst switches., routers,

id servéis.

ETWORKSECURITY

Isco Catalyst 2950 Seríes switches offer enhanced data security throTigh a wíde range of security features. These features allow customers to provide

etwork security based on users or MAC addresses. The security enhancements are available free by downloading the latest software for the Cisco

latalyst 2950 Series switches.

•ecure Shell versión. 2 (SSHv2) protects Information, from beíng eavesdropped or beíng tampered with by encrypting ínformation being passed on

de network, thereby guardíng administrative Ínformation. Prívate VLAN Edge ísolates ports on a switch, ensuring that trafSc travels directly from

lie entry point to the aggregation device through a "virtual path and cannot be directed to another port In addition, for authentication of users wíth a

"ACACS-!- or a RAD1US server, 802. Ix provides port-level security. Simple Network Management Protocol Versión 3 (SNMPv3) (non-

iryptographic) monitors and controls network devices as weU as manages confíguratíoas, performance, colleciion of statistics, and security.

ror authentication of users with a Terminal Access Controller Access Control System (TACACS4-) or RAD1US server, 802. Ix provides port-level

¡ecuríty. 802. Ix, ín conjunction with a RADIUS server, allows fordynamíc port-based nser anthentication. 802. Ix-based user authentication can be

iXtendedto dynamically assign a VLAN based on a specifícuser, regardlessof wherethey connecton the network- With 802. Ix wíth Guest VLAN,

guests are allowed access to the internet via the Guest VLAN but cannot access the customer's interna! network. This íntellígent adaptabilíty allows

ÍT depaitments to ofíer greater flexíbility and rnobility to their strati5eduserpopiLlations..By combíning access control and user pro files with secure

network: connectivity, services, and applications, enterprises can more effectively manage user tnobility and drastically reduce the overhead

associated with granting and managing access to network resources.

Cisco Catalyst 2950SX-48, 2950T-48, 2950SX-24, 2950-24, and 2950-12 switches, network managers can make ports and consoles highry

secnre. NLAC-address-based port-level security prevenís unauthorized stations fixim accessrng the switch. Multilevel access securíty on the switch

consolé and the Web management interfece prevenís unanthorized users from. accessing or altering switch configurations and can be ünplemented

usíng an ínternal user datábase on each switch or a centrally admínistered TAC ACS+ or RADUJS server. Using 802.1xin conjunction with a

RADiUS server allows dynamic port-based user aufhentication. In additíon, 802,lx can coexíst with port security on a per-port basis. Security

features can be deployed usíng Cisco Network Assistant software security wizaroX which ease the deployment of security features that restrict

user access to a server or portíon of the network or restrict the applications nsed úi certain áreas of the network-

N ETWORK CONTROL

Cisco Catalyst 2950SX-48, 2950T-48, 2950SX-24, 2950-24, and 2950-12 switches deliver LAN-edge QoS, supporting two modes of

reclassiScatíon. One mode — based on the IEEE 802. lp standard — honors the class-of-service (CoS) valué atthe ingress point and assigns the packet

to the appropriate queue. In the second mode, packets can be reclassified based on a default CoS valué assigned to the ingress port by the network

administrator. In the case of írames that airive whhout a CoS vahíe (such as untagged frames), these Cisco Catalyst 2950 Series switclies support

classificatíon based on a default CoS valué per port assigned by the network administrator. After the frames have been classified or reclassified nsíng

one of the above modes, they are assigned to the appropriate quene at the egress. Cisco Catalyst 2950 Series switches support four egresa queues,

which allow the network administrator to be more discriminating and granular in assJgning priorities fbr the various applications on. the LAN. Strict

Priority Scheduling configuration ensures that time-sensítive applícations, such as voice, always follow an expedited path through the switch fabric.

V/eighted Round Robin (WRR) scheduling, another significant enhancement, ensures that lower-priority traffic receives attention without comprisíng

the priority settíngs admínistered by a network manager. These features allow network admínístrators to priorítize missíon-critical, tíme-sensitive
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iffic, such as voice (ÍP telephony traffic), enterpríse resource planning (Oracle, SAP, etc.), and computer-assísted design and manufacturing, over

ss üme-sensitive applícations such as FTP or e-tnaÜ (Simple Mail Transfer Protocol).

ETWORK AVAJLABIUTY

o provide efficíent use of resources for bandwidth-liungry applícations luce multicasts, Cisco Catalyst 2950 Seríes switches support Internet Group

[anagement Protocol Versión 3 (IGMPv3) snooping in hardware, Through the support and confíguration of LGMP snoopíng through the Cisco

[etwork Assistant software, these Cisco Catalyst 2950 Series switches delrver outstanding performance and ease of use in administering and

lanaging multicast applícations on íhe LAN.

le LGMPv3 snooping feature allows the switch to "listen in" on the IGMP conversation berween hosts and routers. When a switch hears an 1GMP

oin request from a host for a given multicast group, the switch adds the host's port nurober to the group destinaóon address list for that group. And

vhen the switch hears an LGMP leave request, it removes the hosfs port from the content-addressable memoiy (CAÍví) table entry.

víulticast VLAN Pvegístration (MVR) ís designedfor applícations uslng wíde-scale deploymentof multicast traffic across an Ethernet ring-based

iervice provider network (for example, the broadcast of múltiple televisión channels over a service-provider network). MVR. allows a subscriber

)n a port to subscribe and unsubscribe to a multicast stream on the networkwide multicast VLAN.

Per VLAN Spanning Tree Plus (PVST4-) allows users to implement redundant uplinks whíle also dístríbuting traffic loads across múltiple links.

rhis is not possible wíth standard Spanning Tree Protocol íroplementations. Cisco UplinkFast technology ensures immediate transfer to the

secondary uplink, much better than the tradítional 30- to 60-second convergence time. Thís Ís yet another enhancement of the Spanning Tree

Protocol ímplementation. An additional feature that enhances performance is voice VLAN. Thís feature allows network administrators to asslgn

voice traffic to a VLAN dedicated to IP telephony, thereby simplifyíng plione installations and providing easier network traffic adminístration and

troub leshooting,

NETWORK MANAGEMENT

Customers can configure oue switch at a time with the emb-ídded Cisco Device Managerj- or configure and troubleshoot múltiple switches with Cisco

Network Assistant, a free standalone network management software appücation optimized for LANs of small and medíum-sized businesses with up

to 250 users. Cisco Device Manager offers a simple and intiutive GUI interfece for configuring and monitoring the switch. The software is Web-

based and embedded in Cisco Cataryst 3750,3650,3550,2970,2950, and2940 Switches. Cisco Express Setup simpliñes the switch ínitíalization.

Users now have the option to set up the switch through a Web browser, eliminating the need for more complex terminal emnlation programs and

knowledge of the CLI. Cisco Device Manager and Cisco Express Setup reduce the cost of deployment by enabling less-skílled personnel to quickly

and simply set np switches.

V/ith Cisco Network Assistant, customers can configure múltiple ports and swrtches simultaneousry, perform software updates across múltiple

switches at once, and copy confígurations to other switches for rapid network deployments. Bandwidth graphs and link rcports provide -useful

diagnostic ínformation, andthe topology map gíves network administrators a quick view of the network status. Cisco Network Assistant supports

a wide range of Cisco Catalyst íntelligent switches from Cisco Catalyst 2950 through Cisco Catalyst 4506. Through a user-friendry GUI, users

can configure and manage a wide array of switch functions and starí the device manager of Cisco routers and Cisco wíreless access points

The Cisco Network Assistant Software Guide Mode leads the user step-by-step through the configuration of advanced features and provides

enhauced online help for context-sensitive assistauce. Cisco AW1D (Architecture for Voice, Video and Integrated Data) Wtzards provide automated

configuration of the switch. to optimally support video streaming or video conferencing, voice over IP (VoLP), and mission-critical applications. ín

addition, Smartports offers a set of verífíed feature macros per connection rype in an easy-to-apply manner. V/ith these macros, users can consísteutly

andreliably configure essential security, availabÜity, quality of service, and manageabillty features recocomendedfor Cisco Business Ready Campus

solutions with minimal efíbrt and expertise. These Y/¡zards and Smartports can save hours of time for network administrators, elimínate human

errors, and ensure that the confíguration of the swrtch is optimízed forthese applícations.
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l addition to Cisco Network Assistant, Cisco Catalyst 2950 Series swítches províde extensive management tools nsing SNMP network management

[atforms such as Cisco Works. Managed with Cisco Works, Cisco Catalyst family switches can be configured and managed to deliver end-to-end

svíce, VLAN, traf&c, and polícy management Coupled with. Cisco Works, Cisco Resource Manager Essentíals, a Web-based manageroent too],

ffers automated inventory collectíon, software deployment, easy tracking of network changes, views into device availabítíry, and quick ísolation of

rror condítions.

'ROOUCT FEATURES AND BENEFITS

Feature Benefit

Availabílíty

Superior
Redundancy for
Fauft Backup

¡nt&grated Cisco
IOS Software

Feaá/res for
Bandwidth
Optimízation

Security

NetworfíYrídB
Security Features

• IEEE 802.ID Spanning Tree Protocol support for redundant backbone connections and loop-free networks simplifies
network confíguration and ímproves fault tolerance.

• IEEE 802.Iw Rapid Spanning- Tree Protocol (RSTP) provides rapid convergence of the spanning tree, independen.! of
spanning-tree timers.

• Per VLAN Rapid Spanning Tree (P VRST-F) allows rapid spanning-tree reconvergence on a per-VLAN spanníng-tree
basis, wíthout requíring the implementatíon of spanning-tree instances.

• Support for Cisco Spanning Tree Protocol enhancements such as UplinkFast, BackboneFast, and PortFast technologies
ensures quíck faílover recovery and enhances overaU network stability and avaílabílity.

• Support for Císco's optíonai RPS 675, 675-watt redundant AC power systern, which provides a backup power source
for one of six switches, for ímproved feult tolerance and network uptíme.

• Unidirectional link detection (UDLD) and aggressive UDLD detect and disable unidirectional links on über-optic
interfaces caused by incorrect fiber-optic wiring or port íaufts.

• Bandwidth aggregation through Cisco EtherChannel technology enhances fault tolerance and offers higher-speed
aggregated bandwidth between. swítches ío routers and individual servers. Port Aggregation Protocol (PagP) is available
to símplify configuration,

• VLAN1 minimization allows VLAN1 to be disabled on any individual VLAN trunk línk.

• IEEE 802.1s Múltiple Spanning Tree Protocol (MSTP) allows a-spannÍng-tree instance per VLAN, enabling Layer 2
load sharing on redundant links.

• Per-port broadcast, multícast, and unicast stonn control prevenís fanlty end stations from degrading overall system.
performance.

« Per VLAN Spanning Tree Phis (P VST-f-) allows for Layer 2 load sharing on redrmdant links to efficientry ose the extra
capacity inherent ha a redundant deslgn.

• VLAN Tnmkíng Protocol (VTP) prunóng limits bandwidth consumption on VTP trunks by flooding broadcast traffic
only on trunk links required to reach the destination devices. Dynamic Trunkíng Protocol (DTP) enables dynamic trnnk
configuration across all ports ia the swttcbu

• IGMPv3 snoopíng provides for &stclientjoíns andleaves of multicast streams and limits bandwidth-Intensive vídeo
traffic to the requestors. MVR, IGMP filtering, andfast-join and immediate leave are available as enhancements. 1GMP
Snoopingtime can be adjustedto optimizethe performance of multícast data flows.

• A prívate VLAN edge provides security and Ísolation between ports on a switch, ensuring that voice íraffic travels
directly from its entry point to the aggregation device through a virtual path and cannot be directed to a difíerent port

• Support for the 802.Ix standard allows users to be authenticated regardless of which LAW ports they are accessing, and
it provídes nníque benefits to customers who have a large base of mobile (wireless) nsers accessing the network.

- 802.1x wrth voice VLAN permits an 1P phone access to the voice VLAN regardless of the authorized. or
unauthorízed state of the port

- 802.Ix with Port Security authenticates the port and manages network access for all MAC addresses, íncluding
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Fe ature Benefit

Quality of Service

Layer 2 QoS

Management

Superior
Ma n a geabUify

that of th.e client

- LEEE 802.Ix with Guest VLAN allows guests wiíhouí S02.1x clients to have limlted network access on the Guest
VLAN.

- IEEE 802. lx with VLAN assígnmeat allows a dynamíc VLAN assígnment for a specífíc user regardless of where
the user is connectecL

• SSHv2 provides network security by encrypting administrator trafEc duríng Telnet sessíons. SSHvl requíres a special
cryptograpliic software íinage due to US export restríctions

• Port Security secures The access to a port based on the MAC address of auser's device. The aging feature removes the
MAC address from. the swítch añer a specific time to allow another device to connect ío the same pon.

• MAC Address Notifícation allows admirüstrators to be notiñed of new users added or remoyed from the network.

• Multilevel security on consolé access prevenís unauthorized users from altering the switch couñguraíioa.

• Trusted Boundary provides the ability to trust the QoS priority settings if an IP phone is prcsent and disable the trust
settíng ín the event that the IP phone is removed, thereby preventing a rogue user from overridíng prioritization policies
La the network.

• TACACS4- and RADIUS authenticatíon enables centralized control of the swítch and restricts unauthorized users from
aJtering the configuration.

• SPAN support of Intrusión Detection Systems (IDSs) ío monitor, repel, and report network security violations

• SNMPv3 (non-crypto) monitors and coutrols network devices, manages configurations, statistics collecü'on,
performance, and security.

• Cisco Network Assistant software securiíy wizards ease the deployment of security features for restricting user access
ío a server, a portíon of the network, or access to the network.

• Support for reclassifying frames is based either on 802.Ip class-of-service (CoS) valué or default CoS valué per port
assigned by network mauager.

• Four queues per egress port are supported Ln hardware,

• The V/eíghted Round Robín (WRR.) scheduling algorithm ensures that low-priority queues are not starved,

• Stríct prioriiy queue configuration vía Stríct Priority Scheduling ensures that íime-sensítive applications such as volee
aJways follow an expedited path through the swítch fabric.

• SNMP and Telnet interface support delivers comprehensive in-band management, and a CLI mauagement consolé
provides detailed out-of-band rnanagement

• An embedded Remote Monitoring (RMON) software agent supports four RMON groups (history, statistics, alarms, and
events) for euhanced traffic management, monitoríng, and analysis.

• A Swítched Port Analyzer (SPAN) port can mírror trafEc from one or many ports to another port for monítoring all nine
RMON groups with an RMON probé or network analyzer.

• Trivial File Transfer Protocol (TFTP) reduces the cosí of adminisíering software upgrades by downloadíng from
a centralized iocatíon.

• Networfc Tiraing Protocol (NTP) provides an accurate and consístent timestamp to all swhches wíthia the intranet

• Layer 2 traceroute cases tronbleshootíng by identrfyíng the physical path that a packet takes from the source device to a
desíination device.

• Multáfuncüon LEDs per port for port status, half-duplex/foU-duplex, 10BASE-T/100BASE-TX/1000BASE-T
indicatíon, as well as switch-level status LEDs for system, redundant power supply, and bandwidth utílization províde a
comprehensive and convenient visnaí mauagement system.

• Crash Information support enables a swítch to genérate a crash file for ímproved troubleshootíng.
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Fe ature

Cisco Network
Assistant Software

Support for

CtscoWorks

£ase of Use and
Deployment

Benefit

• Show-interface-capabüíties províde informatíon about the confíguration capabilíties of any ínteríace.

• Response Time Monitoring (RTTMON) M1B allows users to monitor network performance between a Cisco Catalyst
switch and a remóte device.

» Cisco Network Assistant Software is a free, standalone network management application software that simplifies me
administration ofnetworks of up to 250 uséis. Itsupports a widerange of Cisco Catalyst intelligent switches from
Cisco Catalyst 2950 through Cisco Catalyst 4506. With Cisco Network Assistant, users can manage Cisco Catalyst
switches plus launch the device managers of Cisco íntegrated servíces routers (ISRs) and Cisco Aironet WLAN access
points by simply clicking on its icón in the topology map.

« Cisco AV VID (Architecture for Voíce, Video and íntegrated Data) wízards use just a few user íuputs to auto matically
configure the switch to optimaUy handle dífferent types of traffic: voice, video, multicast, and nigh-priority data.

• One-click software upgrades can be perfonned across the enture cluster símultaneously, and configuration cloning
enables rapid deployment ofnetworks.

• Cisco Network Assistant Guide Modehelps users configure powerful advanced features by providíng step-by-step
ínstructions.

• Cisco Network Assisíant provides enhanced online help for context-sensitive assístance.

• Easy-ío-use graphlcal interface pro vides both a topology map and front-panel víew of the switches.

• Muitídevíce- and multíport-confíguration capabilities allow network administrators to save time by configuring features
across múltiple switches and ports símultaneously.

• User-personalized interface allows users to modífy polHng Ínter/ais, table víews, and other settings witb.íi\o
Network Assistant and retain these settiogs the next time they use Cisco Network Assistant

• Alarm notification pro vides automated e-mail notificatíon of network errors and alarra thresholds.

• Mauageabilíty ís enabled through Cisco Works network management software on a per-port and per-swítch basis,
províding a commoa management interface for Cisco routers, switches, andnubs.

• SNMPvl, v2, and v3 (non-cryptographíc) and Tehiet interface support delrvers comprehensíve in-band management,
and a command-line-ínterface (CL1) management consolé provides detailed out-of-band management.

• Cisco Discovery Protocol (CDP) versíons 1 and 2 enable a Cisco Works network managementstatíon to automatícally

disco ver the switch in a network topology.

« Support is provided by the Cisco Works LAN Management Solution,

• Cisco Device Manager Ís an embedded web-based software that allows the customer to easily configure and
troubleshoot the switch, eliminating the need for more complex terminal emulation programs and CU knowledge, and
reducíng the cost of deployment by enabling less-skilled personnel to quíckly and símply set up switches.

• Cisco Express Setup allows the customer to quíckly and easily initialize a switch wíth a web browser

« Smartports offers a set of veriñed feature macros per connectíon type in an easy-to-appry manner. With these macros,
users can consístently and reliably configure essential security, avaílabilíty, qualily of servíce, and manageability
features recommended for Cisco Business Ready Campus solutions wíth minimal effort and expertise.

« Auto-configuration eases deployment of switehes ín the network byautomatically configuring múltiple switches across

a networfc usíng a bootp server.

• Autosensing on each port detects the speed of the attached device and automatically configures the port for 10 or 100
Mbps operation, easing the deployment of the switch Ín mixed-speed environments.

• Auto-negotiating on all ports automatically selects half- or full-duplex transmíssion mode to optímize bandwidtli.

« Link Aggregation Control Protocol (LACP) allows the creatiori of Ethernet channeling wíth devíces that conform to
IEEE 8023ad. This ís similar to Cisco EtherChannel and PagP.

• Cisco Discovery Protocol versions 1 and 2 enable a CíscoWorks network management station to automatícally discover

the switch in a network topology.

• Cisco VTP supports dynamic VlANs and dynamic trunk confíguration across all switches.
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-eature Benefit

• Support for dynamíc VLAK assignment íhrough implementation of VLAH Membership Policy Server (VMPS) clierrt
ftuictions provides Üexibílity ín assigning poits to VLANs.

• Voice VLAN simplífies telephony installations by keeping voíce traffic on a sepárate VLAW for easíer network
administration and troubleshooting.

• The defeult configuration stored in Flash memory ensures that the switch can be qníckly connected to the network and
can pass traffic with minimal user intervention.

RODUCT SPECIRCATIONS

Feature Description

Performance * I3.ó"-Gbps switching febric (Catalyst 2950T-48-S1 and 2950SX-48-S1)

• 8.8-Gbps switchíng fabric (Catalyst2950SX-24, 2950-24, 2950-12)

• Cisco Catalyst 2950-12:2,4 Gbps máximum forwaiding bandwidth

• Cisco Catalyst 2950-24: 4.8 Gbps máximum fonvarding bandwidth

• Cisco Catalyst 2950SX-24: 8.8 Gbps máximum forwarding bandwidih

• Cisco Catalyst 2950T-48: 13,6 Gbps máximum forwarding bandwidth

• Cisco Catalyst 2950SX-48: 13.6 Gbps máximum forwarding bandwidth (Forwarding rates based on 64 byte packets)

• Cisco Catalyst 2950-12: 1.8 Mpps wíre-speed forwarding rate

• Cisco Catalyst 2950-24: 3.6 Mpps wíre-speed forwarding rate

• Cisco Catalyst 2950SX-24: 6.6 Mpps wire-speed forwarding rate

• Cisco Catalyst 2950T-48:10.1 Mpps wire-speed forwarding rate

• Cisco Catalyst 2950SX-48: 10.1 Mpps wire-speed forwarding rate

• 8 MB packet btiffer memory architecture shared by all ports

• 16 MB DRAM and 8 MB Flash memory

• Confígurable up to 8000 MAC addresses

Feature

Management

Description/Part Numbers

• BR1DGE-MIB

• CISCO-2900-MIB

• C1SCO-BULK.-HLE-M1B

• CISCO-CDP-MIB

• CISCO-CLASS-BASED-QOS-M1B

• C1SCO-CONHG-COPY-M1B

• C1SCO-CONF1G-MAN-M1B

• CISCO-ENVMON-M1B

• C1SCO-FLASH-M1B

• CÍSCO-FTP-CLIENT-MIB

• CISCO-JMAGE-M1B

• CISCO-1PMROUTE-M1B

• C1SCO-MAC-NOT1F1CAT1ON-MIB

« CISCO-MEMORY-POOL-MIB

• C1SCO-PAGP-M1B

• CISCO-PING-M1B
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Standards

Description/Part Numbers

• CISCO-PORT-SECUR1TY-M1B

• C1SCO-PROCESS-M1B

• CISCO-PRODUCTS-MIB

• aSCO-RTTMON-MLB

• CISCO-SMl

• CISCO-STACKMAKER-M1B

• CISCO-STP-EXTENSIONS-MÍB

• C1SCO-SYSLOG-M1B

• CISCO-TC

• C1SCO-TCP-MIB

• CISCO-VLAN-MEMBERSH1P-M1B

• CISCO-VTP-MIB

• ENT1TY-MÍB

• LANAifType-MlB

• LF-MIB (RFC 1573)

• OLD-CISCO-CHASSIS-M1B

• OLD-CISCO-CPU-MLB

• OLD-C1SCO-IKTERFACES-M1B

• OLD-C1SCO-1P-M1B

• OLD-CiSCO-MEMORY-MIB

• OLD-CISCO-SYSTEM-M1B

• OLD-CISCO-TCP-MIB

• OL0-CISCO-TS-MIB

• RFC1213-M1B (M1B-U)

• RFC1398-M1B (ETHERKET-MIB)

• RMON-M1B (RFC 1757)

• RS-232-MIB

• SNMPv2-MIB

• SNMPv2-SML

• SNMPv2-TC

• TCP-M1S

• UDP-M1B

• lEEE802.Usupport

• IEEE 802.3xfuU dúplex on 10BASE-T and lOOBASE-TXports

• LEEE 802.1 D Spanning-Tree Protocol

• IEEE 802.1 p class-of-service (CoS) prioritization

• IEEE 802.1QVLAN

• 1EEE802.1S

• 1EEE802.1W

• IEEE 802.3 lOBASE-Tspecifícatlon

• IEEE 802.3u 100BASE-TX specificaúon

• LEEE802.3ad

© 2004 Cisco Systems, Inc. All rights reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisca.com.
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MT-RJ Patch
Cables for
Cisco Catalyst

2950SX 24

Switch

Power
Connectors

Feature Description/Part Numbers

• IEEES02.3zlOOÜBASE-Xspecifícation

Connectors * 10BASE-T ports: RJ-45 connectors, two-paír Category 3, 4, or 5 nnshielded twisted-pair (UTP) cabling

and Cabling * IOQBASE-TX ports: RJ-45 connectors; four-pair Category 5 UTP cabling

« 1000BASE-SX ports; MT-RJ connectors, up to 1800 feet (550 meters) cable distance for50/125 or up to 900 ft (275 m)
cable dísíance for 62.5/125 mícron multimodefíber-optic cabliag

• Management consolé port: 8-pia RJ-45 connector, RJ~45-ío-DB9 adapter cable for PC connections; for terminal
connectíons, use RJ-45-to-DB25 female data-terminal-equípment (DTE) adapter (can be ordered separateiy, Cisco part
number ACS-DSBUASYN=)

Type of cable, Cisco parí number:

• l-meter MT-RJ-to-SC multimode cable, CAB-MTRJ-SC-MM-IM

• 3-meter MT-RJ-to-SC mnltimode cable, CAB-MTÍRJ-SC-MM-3M

• 5-meter MT-RJ-to-SC mnltimode cable, CAB-ÍVÍTRJ-SC-MM-5M

• l-meter MT-RJ-to-ST mnltimode cable, CAB-MTRJ-ST-MM-1M

• 3-meterMT-RJ-to-ST mnltimode cable, CAB-MTRJ-ST-MM-3M

• 5-meter MT-RJ-to-ST m-oltímode cable, CAB-MTRJ-ST-MM-5M

Cnstomers can províde power to a swíích by using the internal power snpply, the Cisco RPS 675 Rednndant Power System.

The connectors are located at the back of the switch.

• Interna! power snpply connector

— The interna! power supply is an auto-ranging unit.

- The interna! power supply snpports inpnt voltages between 100 and 240 VAC.

— Use the snpplíed AC power cord to connect the AC power connector to an AC power outlet

• Cisco RPS 675 connector -

— The connector ofíers connection for an optional Cisco RPS 675 that uses AC input and supplíes DC outpnt to the
switch.

— The connector ofíers a 675W redundant power system that supports one of np to síx externa! network devices and
provides power to one failed device at a time.

— The connector antomatícally senses when the uitemal power snpply of a connected device feils and provides power
to íhe fajled, device, preventíng loss of network trafíic.

- Attach only the Cisco RPS 675 (Model PWR675-AC-RPS-N1=) to the redundant power supply rcceptacle with this
connector.

Indicators * Per-port status LEDs: línk integrity, disabled, acávity, speed, and full-duplex indications

• System status LEDs: system, RPS, and bandwidth-ntilization indications

Dimensions * 1-72 x l7-5 x 9-52 'm- C4-36 * 44A5 x 24-18 ̂  (Cisco Catalyst 2950SX-24, 2950-24, 2950-12)

and Weight • 1.72 X 17.5 X 13 b. (4.36 x 44.45 x 33.02 cm) (Cisco Catalyst 2950SX-48, 2950T-48)

( H x W x D ) . lRUhigh(1.72in74.36cm)

• 6.5 Ib (3.0 Jcg) (Cisco Catalyst 2950SX-24, 2950-24, 2950-12)

• lO.b Ib (4.8 kg) (Cisco Catalyst 2950SX-48, 2950T-4S)

© 2004 Cisco Systems, Inc. AII righís reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com.
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Fe ature

Environmental
Ranges

Power
Requirements

Acoustic Noise

Predicted Mean
Time Between
Faílure

Description/Part Numbers

• Operating temperature: 32 ío 113°F (O to 45°C)

• Storage temperature: -13 to Í5S°F (-25 to 70°C)

• Operating relative humídity: 10-85% (nou-condensing)

• Operating altitude: Up ío 10,000 ft (3000 m)

• Storage altirude: Up to 15,000 ft (4500 m)

• Power consumptíon: 30W (máximum), 102 BTUs per hour (Cisco Cataiyst 2950SX-24, 2950-24.2950-12)

• Power consumption: 45W (máximum), 154 BTUs per hour (Cisco Cataiyst 2950T-48,2950SX-48)

• AC inpufvoltage: 100 to 127,200 to 240 VAC (auto-ranging)

• AC ínput frequency: 47 to 63 Hz

• DC iaput voltages for Cisco RPS 675 and Cisco RPS 300: +12V at4.5A

ISO 7770,"bystanderpositioní operatingto an ambienttemperature of 86°F (30°C):

• WS-C2950-24, WS-C2950-12, WS-C2950SX-24:46 dBa

• WS-C2950T-48-SI, WS-C2950SX-48-SL: 48 dBa

• 398,240 flours (Cisco Cataiyst 2950-24)

• 482,776 houis (Cisco Cataiyst 2950-12)

• 480,346 hours (Cisco Cataiyst 2950SX-24)

• 268,876 "hours (Cisco Cataiyst 2950T-48-S1)

• 274,916 hours (Cisco Cataiyst 2950SX-48-SI)

Regufatory Agency Approvals

• UL 60950/CSA 22.2 No. 950

• IEC 60950/EN 60950

• AS/NZS3260,TSQ01

• CE MarJdng

• FCCPartlSClass A

• EN55022:1998(ClSPR22)ClassA

» EN 55022:1998 (CISPR 22)

• VCCIClassA

• AS/NZS 3548 Class A

• CE Maridng

• CNS 13438 Class A

• CLELCode

• MIC

Warranty * i-ifetime Umited warranty

Safety
Certífícations

E i ectro mag netic
Emissions
Certifications

© 2004 Cisco Systems, Inc. All rights reservad.
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ERVICE AND SUPPORT

ie services and support programs described here are available as part of tbe Cisco Desktop Switching Service and Snpport sohltion and are

railable directly from Cisco Systems10 and through reseilers.

Service and Support

Advanced Services

Total JLmplementation Solutions (TIS)—

Available direct from Cisco

Packaged Total Iroplementation Solutions

(Packaged TIS)—Available through reseilers

Technical Support Services

Cisco SMARTnet* services and Cisco

SMARTnet Onsite services—Available

direct from Cisco

Packaged Cisco SMARTnef services—

Available through íesellers

Fe atures

• Project management

• Síle survey, confíguration deployment

• Installation, text, and cutover

• Traíning

• Major moves, adds, changes

• Design review and product staging

• Around-the-clock access to software
updates

• Web access to tecrmícalrepositoiies

• Telephone support through the Technical
Assistance Center

• Advance replacement of hardware parts

Benefits

• Supplements existing staff

• Ensures that functions meet needs

• Mitigaies risk

• Enables proacüve or expedited issue
resolntíon

• Lowers costof owiiership byuslng Cisco
expertíse and knowledge

• Minimizes network downtime

ORDER1NG INFORMATION

Confíguration

• 12 10/100 Mbpsports

• 1-RU standalone, fíxed-configuration, managed 10/100 Mbps switch

• Standard Image (SI) Software

• 24 10/100 Mbpsports

• l-RU standalone, fixed-corrñguration, managed 10/100 Mbps switch

• Standard Image (SI) Software

• 24 10/100 Mbps ports with two fíxed 1000BASE-SX uplinks

• 1-RU standalone, fíxed-configuration, managed 10/100 Mbps switch

• Standard Image (SI) Software

• 48 10/100 Mbps ports with two fixed 10/100/lOOOBASE-T uplinks

• 1-RU standalone, fixed-confíguration, managed 10/100 Mbps switch

• Standard Image (SI) Software

• 48 10/100 Mbpsports with two fixed 1000BASE-SX uplinks

• 1-RU standalone, fixed-configuration, managed 10/100 Mbps switch

• Standard Image (SI) Software . -.. :...,v .

Model Numbers

WS-C 2950-12

WS-C2950-24

WS-C2950SX-24

WS-C2950T-4fi-Sl

WS-C2950SX-46-SI

© 2004 Cisco Systems, Inc. All rights reser/ed.
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OR MORE INFORMATION

br more information about Cisco producís, contact:

United States and Canadá; 800 553-NETS (6387)

Europe: 32 2 778 4242

Australia: 612 9935 4107

Otner. 408 526-7209

World Wíde Web: MID://WW\V. cisco-com
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CISCO :1800 SERIESJNTEGRATED SERVICES ROUTERS:

Cisco Systems is redeflning best-in-class enterprise and small- to-medium-sized business routing with a new line of

integrated ser/ices routers that are optimized for the secure, wire-speed delivery of concurrent data, voice, and video

services. Founded on 20 years of leadershjp and innovation, the modular Cisco 1800 Seríes of integrated services

routers (referió Figure 1} intelligently embed data and security into a single, resiüent system forfast, scalable delivery of

mission-critical business applications. The best-in-class Cisco 1800 Series architecture has been specifically designed to

meet requirements of small—to-medium-sized businesses, small enterprise branch offices, and service provider-managed

services applications for delivery of concurrent services at wire-speed performance. The integrated secure systems

architecture of the Cisco 1800 Series delivers máximum business agilityand ¡nvestment protection.

PRODUCT OVERVIEW

Cisco 1800 Seríes integrated services routers are thenext evohition of the award-wirming Cisco 1700 Series modular access routers. The

Cisco 1841 router (Figure 1) is designed for secure data connectivity and provides signíficant additional valué compared to prior generations of

Cisco 1700 Series routers by offering more than a fivefold performance increase, integrated bardware-based encryptiori enabled by an optional

Cisco IOS* Software security iroage, and a dramatíc increase in interface card slot performance and density while maiataíning support for more

than 30 existingWAN úrterface cards (WLCs) and multiñex trank cards (voice/WICs [VWlCs]—for data onry on the Cisco 1841 router) of the

Cisco 1700 Series.

The Cisco 1841 router features secure, fast, and hígh-quaUty delivery of múltiple, concurrent services for small-to-medium-sized businesses and

small enterprise branch offices. The Cisco 1841 router offers embedded hardware-based encryption enabled byan optional Cisco IOS Software

security image; further enhancement of VPH performance with an optional VFN acceleration module; an intrusión prevención system (LPS) and

firewall functions; Interfaces for a wide range of connectivity requirements, includíng support for optional integrated switcb. ports; plus

sufñcient performance and slot density for rutare network expansión and advanced applicatÍQns as well as an integrated real-time clock.

Support of nigh-density WICs (HWICs) ís optional.

All contenta are Copyright © 1992-2004 Cisco Systems, Inc. All rights reserved. Importaní Notíces and Privacy Statement
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Figure 1

Cisco 1300 Series Irrtegraíed Services Routers

APPLICATIONS

Secure NetwoHk Connectivity for Data

Securíty has become a fundamental building bloclc of any network, and Cisco routers play an ünportant role ín embedding securíty at the

cnstomer1 s access edge. The Cisco IOS Software security feature sets for íhe Cisco 1841 router that enable the hardware-based encryption on

the motherboard provide a robust array of features such as Cisco IOS Firewall, LPS support, ÍP Securíty (IPSec) VPNs (Digital Encryptioa

Standard [DES], Triple DES [3DES], and Advanced Encryption Standard [AES]), Dynamic Multipoint VPN (DMVPN), network admissions

control (NAC) for antivirus defense, Secure Shell (SSE) Protocol Versión 2.0, and Simple Network Management Protocol (SNMP) in one

solution set. Ln addition, the Cisco 1841 router offers bundled network secnrity solutions with a VPN encryption-acceleration module, making ít

the índustry's most robust and adaptable securíty solution available for smaU-to-medÍun>sized businesses and small enterprise branch offices.

As Figure 2 demonstrates, the Cisco 1800 Series routers help enable customers to deliverhigh-performance, concurrent, mission-critical data

applications with Integrated, end-to-end security.

© 2004 Cisco Systems, Inc. Al I right reservad.
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Integrated Services

The new, high-performance and secure íntegrated services architecture of the Cisco 1841 router (as shown in Figure 2) helps enable customers

ío deploy simuhaneons services such as secured data communications with traditional 1P routíng at wire-speed performance. By oSering a

hardware-based encrypñon on the motherboard that can be enabled wiíh an optional Cisco ÍOS Software security image and the flexibílity to

intégrate a wide array of services., moduJes, and ínterfece cards, the Cisco 1841 routerhelps enable businesses to incorpórate thefunctions of a

standalone secure data solution.

PRIMARY FEATURES AND BENEF1TS

Architecture Features and Benefits

The Cisco 1841 modular architecture has beenspecificaUy designedto meet requirements ofsmaU-to-mediiim-sized businesses and

small enterprise branch ofSces as well as service províder-naanaged appHcations for concurrent services at wire-speed performance. The

Cisco 1841 router, together with other Cisco íntegrated services routers suchas the Cisco 2800 Series, provide the broadest range of secure

connectívity options in the industry combiiied with avaílability and reliability fearures. In addition, Cisco IOS Software provides support for

a complete suite of transport protocols, qualíty of service (QoS), and security. Table 1 gives the architecture features and benefits of the

Cisco 1841 router.

© 2004 Cisco Systems, Inc, All right reservad.
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Table 1. Architecture Features and Benefits of Cisco 1841 Router

Feature

High-performance processor

Modular architecture

Integrated hardware-based
encryption acceleration

Ampie default memory

Integrated dual high-speed
Ethernet LAN ports

Support for Cisco IOS 12.3T
feature sets and beyond

Iníegraíed standard powersupply

Benefit

• Supports concurrení deployment of high-performance, secure data sen/ices with headroom for future
ap plica tions

• Offers wide variety of LAN and WAN options; network interfaces are ñeld-upgradable to accommodate
future technologies

• Provides many types of slots to add connectivíty and sen/ices in the future on an "integrate-as-you-grow"
basis

• Supports more than 30 modules and interface cards, íncludíng existing WAN (WIC) and multrflex
(VWIC) iníerface cards (for data support only on the Cisco 1841 router) and advanced integration
modules (AlMs)

• Offers cryptography accelerator as standard integrated hardware that can be enabled with an optíonal
Cisco IOS Software for 3DES and AES encryption support

• Provides enhanced feature set of security performance through support of optional VPN acceleration
card fbr VPN 3DES or AES encryptíon

• Provides 32 MB of Flash and 128 MB of synchronous dynamíc RAM (SDRAM) memory to support

deployment of concurrení services

• Helps enable connectívity speeds up to 100BASE-T Ethernet technology wíthout the need for cards and

modules

» Allows segmentation of the LAN

• Supports the Cisco 1841 router starting with Cisco IOS Software Reléase 12.3T

• Helos enable end-to-end solutions with support for latest Cisco IOS Software-based QoS, bandwidth
management, and security features .

» Provides foreasierinstallation and management of the router platform

Modularity Features and Benefits

The Cisco 1841 router provides eahanced modular capabUities wlifle protecting customer investments. The modular architecture has been

designed to províde the íncreased bandwidth and performance required to support concurrent, secure appHcations. Most existíng V/íCs, multí-

fiex tnmk interface cards (for data only), and Advanced Integiation Modules (AlMs) are supported in the Cisco 1841. Table 2 Usts the

modularity features and benefiís of the Cisco 1841 rouíer.

Table 2. Modularity Features and Benefits of Cisco 1841 Router

Feature

HWIC slots

AIM slots (internal)

Benefit
• The modular architecture on the Cisco 1841 router supports HWIC slots. The newly designed high-speed WAN

interface slots sígnificanüy íncrease the data-throughput capability (up to 800-Mbps aggregate). A 4-port High-Speed

WAN Interface Card (HW1C-4ESW) is supported on the Cisco 1841.

• Both slots on the Cisco 1841 router are HWIC slots and provide compaíibifity wjth WICs and multfflex trunk (VWICs)

iníerface cards (for data only).

» The Cisco 1841 router supports hardware-accelerated encryption through an AIM (AlM-VPN/BPH-PLUS).

• The Cisco 1841 router has one internal AIM slot.

© 2004 Cisco Systems, Inc. All right reserved.
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Secure Networkíng Features and Benefits

The Cisco 1800 Series featores a buílí-La hardware-accelerated enciyptíon on the motherboard that can be enabled whh an optional Cisco IOS

Software security ímage. The onboard hardware-based encryption acceleration offloads the encryption processes ío provide greater IPSec 3DES

and AJ5S throughput. Wíth the integration of optional VPN AIMs, NAC for antivinis defense, and Cisco IOS Software-based firewaU and 1PS

support, Cisco offers the índnstry's leading robust and adaptable security solutkm for sm.aU to medium-sízed busínesses and sroall enterprise

branch offices. Table 3 outlines router-integrated security featuxes and benefits.

Table 3. Features and Benefits of Secure Networkíng

Feature

Hardware-based encryption on

motherboard

AlM-faased VPN acceleration

NAC

IPS support

Cisco Easy VPN remote and server

support

Cisco IOS Firewall, includíng URLfiltering

Real-time clock support

Cisco Router-and Security Device

Manager(SDM)

USB port(1.1)

Benefit

• Support for hardware-based encryption on the Cisco 1841 can be enabled íhrough an optional

Cisco IOS Software security Ímage.

• Support for an optiona! dedicated VPN AIM can deltver two to three times the performance of

embedded encryption capabilíties.

» NAC allows network access only to compliant and trusted endpoint devices for antivirus

defense.

• Flexible support is províded with Cisco IOS Software.

• New intrusion-detection-system (IDS) signatures can be dynamically loaded independent of the

Cisco IOS Software reléase.

• This feature eases administratíon and managernent of point-to-point VPNs by actively pushing

new security palíeles from a single headend to remote sites.

• URL filtering support is available with optional Cisco IOS Security Software.

• Real-time clock support keeps an accurate valué of date and time for applications that require

an accurate time starnp—such as logging, debuggíng, and digital certificates.

• An intuítíve, easy-to-use, Web-based device managernent tool embedded withín the Cisco IOS

Software access routers can be accessed remotely for faster and easier deployment of Cisco

routers for both WAN access and security features.

• Cisco SDM helps resellers and customers to quickly and easily deploy, configure, and monitor

a Cisco access rouíer without requiring knowiedge of the Cisco IOS Software command-Hne

Inte rface.

• The integrated USB port will be configurable in the fuíure to work with an optíonal USB token

for secure configuration dístribution and aff-platfbrm storage of VPN credentials.

Cost of Ownership and Ease of Use

The Cisco 1841 router continúes the herítage of offering veisatility, integiatíon, andpowerto srrjaH-to-mediiiiu-sízedbüsínesses and small

enterprise branch offices. It offers many enhancements to support the deployment of múltiple integrated services in the branch office. Key

features and benefíts that lower the cost of ownershíp and ímprove ease of use are outlined in Table 4.

©2004 Cisco Systems, Inc. All right reserved.
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Table 4. Cost of Ownership and Ease of Use—Features and Benefits

Feature

íntegrated channel servlce unit
(CSUydata service unit (DSU)

US8port(1.1)

Enhanced Setup feaíure

CiscoWorks, CiscoWorks

VPN/Security Management Solution
(VMS) and Cisco IP Solution Center
(ISC) support

Cisco Autolnstall

Benefit

• This feature consolidates typical Communications equiprnent found ¡n branch-affice wiring ciaseis
into a single, compact unit. This space-savíng soiution provides better manageability.

• The Íntegrated USB peripheral port is provided to allow future software support for enhanced

provisioning and simplified image dístributíon as well as oíherfunctions. These enhancemenís wíll
aid in reducíng support costs and downtime.

• An optional setup wizard with context-sensitíve questíons guides the user through the rouíer
configuration process, allowing faster deployment.

• Advanced managemení and configuration capabilities are offered through a Web-based GUI.

This feature configures remote rouiers automatically across a WAN connection to save the cost of
sending technical staff to the remote site.

SUMMARY AND CONCLUSIÓN

As companies Lacrease theír securíty requirements and their ueed for íntegrated services, more intellígent office sohitions are required, The best-

in-class Cisco 1800 Series architecture has been speciñcally designed to meet these requirements for secure concurrent services at wire-speed

performance, The Cisco 1800 Series íntegrated services routers, consísting of the Cisco 1841 Router, offer the Qppominity to consolídate íhe

functions of sepárate devices into a single, compact solution that can be remotety managed, By providíng Íntegrated services, as well as great

modular density and high performance, the Cisco 1841 router provides securíty, versatility, scalability, and flexibUity for múltiple appUcations

to the smaU-to-medium-sized office and small enterprise branch office, and the service provider customer edge. The Cisco 1841 router easily

accommodates a wide variety of network appUcations, such as secure branch-office data access inchiding MAC for antivirus defense, VPN

access andfirewall protection, busíhess-class DSL, ÍPS support, ínter-VLAN routíng, and serial device concentration. The Cisco 1841 router

provides customers wíththe industry's most flexible, secure, and adaptable infrastructure to meetboth today'sandtomorrow'sbusiness

requírements for máximum investment protection.

SPECinCATlONS

Table 5 gives product specifications of the Cisco 1841 Router.

Table 5. Product Specifícaíions of Cisco 1841 Rouíer

Cisco 1800 Series

Target Applications

Chas sis

Forrn factor

Chassis

Wall-mountable

Rack-mountable

Dimensions (W x D)

Cisco 1S41

Secure data

Deskíop, 1-rack-unit (1RU) height (4.75 cm high with rubberfeet)

Metal

Yes

No

13.5 x 10.8 in. {34.3 x 27.4 cm)

Height without rubberfeet; 1.73 in. (4.39 cm)

Height with rubberfeet: 1.87 in. (4.75 cm)

© 2004 Cisco Systems, Inc. Al I right reserved.
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Cisco 1800 Series

Weight

Architecture

DRAM

DRAM capacity

Flash memory

Flash memory capac'rty

' Modular slots—total

Modular slots for WAN access

Modular slots for HWICs

Modular slots for voice support

Analog and digital voice support

VolP support

Onboard Ethernet ports

Qnboard USB ports

Consolé port

Auxiliary port

Onboard AIM'sloís

Packet-voíce-DSP-module

(PVDM) slots on motherboard

Integrated hardware-based

encryptfon on motherboard

Encryption support in software

and hardware by default

Power Supply Specifications

Intemal powersupply

Redundant power supply

DC power support

AC input voltage

Frequency

AC input current

Output power

System Power Dissipation

Cisco 1841

Máximum: 6.2 Ib (2.8 kg); with interface cards and modules

Mínimum: 6.0 Ib (2.7 kg) (no iníerface cards and modules)

Synchronous dual in-líne memory module (DIMM) DRAM

Default: 128 MB

Máximum: 384 M8

Extemal compact Flash

Default: 32 MB

Máximum: 128 MB

Two

Two

Two

None—The Cisco 1841 does not support voice

No

Voíce-over-IP (VolP) pass-through only

Two 10/100

One (1.1)

One-up to 115.2 kbps

One-up to 115.2 kbps

One (intemal)

None—The Cisco 1841 does^not support voice

Yes

DES, 3DES, AES 128, AES 192, AES 256

Yes

No

No

100 to 240 VAC

50 to 60 Hz

1.5A máximum

50W (máximum)

153BTU/hr

Software Support

© 2004 Cisco Systems, Inc. All right reserved.
Important notices, privacy staíements, and trademarks of Cisco Systems, Inc. can be found on cisco.com
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Cisco 1800 Series Cisco 1841

First Cisco IOS Software reléase 12.3(8)T

Cisco IOS Software default image IP BASE

Environmental

Operating temperature

Operaíing humidity

Nonoperating Temperature

Operating altiiude

Noíse le ve I

Regulatory Compliance

Safety

EMI

Immunity

Network homo loga tion

32to104T(Ota40''C)

10 to 85% noncondensíng operating; 5 to 95% noncondensing, nonoperab'ng

-4 to 149T (-25 to 65°C)

10,000 feet (3000 meters) @ 77"F (25°C)

Normal operaiing temperature:

<78° F/25.6°C : 34 dBA

>78°F/25.6"C through <104°F/40°C; 37 dBA

>104°F/40°C:42dBA

UL60950-1

CAN/CSA 60950-1

AS 3260

EN60950-1

EN 55022,1998, cfass A

CISPR22,1997, class A

CFR47, Párt 15, Subpart B, 1995, class A

EN61000-3-2 Ha.nmonic Current Emission (only for equipment >75W but <16A)

EN61000-3-3 Voltage Fluctuaiion and Ricker (only for equipment ¿16A)

CISPR24,1997 ITE-Immunity characterisíics, Límiís and methods of measurement

EN 55024,1998 ITE-Immunity characteristics, Limíts and methods of measurement

EN50082-1,1997 Electromagneíic compatibility—Generic immunity standard, Part 1

EN 300 386,1997 Telecommunications network equipment EMC requirements

The requirements are covered by the following standards;

IEC 61000^4-2:1995 Immunity to Electrostatic Oischarges

IEC 61000-4-3:1995 Immumty to Radio Frequency Electromagnetic Fields

IEC 61000-4-4:1995 Immunity to Electrical FastTransients

IEC 61000-4-5:1995 Immunity to Power une Transients (Surges)

IEC 61000 -̂6:1996 Immunity to Radio Frequency Induced Conducted Oísturbances

IEC 61000-4-11:1995 Immunity to Voltage Dips, Voltage Variations, and Short Voltage Interruptions

USA—TIA-968-A, Tl.TRQ.6-2001

Canadá—CS-Q3

European Union—RTTE Directíve 5/99

Argentina—CTR 21

Australia—AS/ACIF SQ02, S003, S016 , S031, 3043

© 2004 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com
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Cisco 1800 Series Cisco 1841

Brazil—225-540-788, CTR3, 225-100-717 Edition 3, NET 001/92 1990

China—ITU-G.992.1, ITU-G.992,1, ITU-G.991.2, CTR3, ITU 1.431 1993

Hong Kong—HKTA 2033, HKTA 2033, HKTA 2014, HKTA 2017 Issue 3 2003, HKTA 2011 Issue 1,
HKTA 2011 Issue 2, HKTA 2013 Issue 1

India— t_OCA_18J)2__Jun_99-199, S/lSN-01/02 Issue 1999 S/ISN-Q2 1 1998, IRypRt-01/02 Issue 1
1998, S/INT-2W/02 MAY 2001, S/1NT-2W/02 MAY 2001

Israel—U.S. approval accepíed

Japan—Technical condition (DoC acceptance ¡n process)

Korea—U.S. approval accepted

México—U.S. approval accepted

New Zealand—PTC 270/272, CTR 3, ACÁ 016 Revisión 4 1997, PTC 200

Singapore—IDA TS ADSL1 Issue 1, IDA TS ADSL 2, IDA TS HDSL, IDA TS ISDN 1 Issue 1 1999, ¡DA
TS ISDN 3 issue 1 1999, IDA TS PSTN 1 Issue 4 , IDA TS PSTN 1 Issue 4, IDA TS PSTN 1 Issue 4

South África—U.S. approval accepted

Taiwan—U.S. approval accepted

Modular Support

Table 6 gives the modules and interface cards that íhe Cisco 1841 router supports.

Table 6. Modules and ínterface Cards the Cisco 1841 Router Supports

ítems

Ethernet Switching HWICs

HWIC-4ESW

Serial WICs

WIC-1T

WIC-2T

WIC-2A/S

CSU/DSU WICs

WIC-1DSU-T1-V2

WIC-1DSU-56K4

ISDN BRI WICs

W1C-1B-U-V2

WIC-1B-S/T-V3

DSL WICs

WIC-1ADSL

WIC-1ADSL-DG

WIC-1ADSL-I-DG

Description

4-port single-wide 10/100 BaseT Ethernet switch HWIC

1-port serial WIC

2-port serial WIC

2-port asynchronous orsynchronous serial WIC

1-port Tl/Fractional-T1 CSU/DSU WIC

1-port 4-wÍre 5S-/64-kbps CSU/DSU WIC

1-port ISDN Basic Rate ínterface (BRI) with integrated NT1 (U interface}

1-port ISDN BRI wiíh S/T interface

1-port asymmetric DSL (ADSL) over baslc-telephone-service WIC

1-port ADSL over basic telephone sen/ice with dying-gasp1 WIC

1-port ADSL over ISDN with dyíng-gasp1 WIC

Cisco 1841

1
Featuie that provides a signal to indícate ihat DSL une is down.

© 2004 Cisco Systems, Inc. All n'ght reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com
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ítems

WIC-1SHDSL

WIC-1SHDSL-V2

Anaiog Modem WICs

WIC-1AM

WIC-2AM

T1, E1, and G.703 VWICs

VW1C-1MFT-T1

VWIC-2MFT-T1

VWIC-2MFT-T-1-D1

VWIC-1MFT-E1

Description
1-port G.shdsl WIC (two wire only)

1-port G.shdsl WIC (two orfourwire)

1-port analog modern WIC

2-port analog modem W!C

1-port RJ-48 multiflex trunk— T1

2-port RJ-48 multiflex trunk— T1

2-port RJ-48 mulírflex trunk — T1 wiíh drop and ¡nsert

1-port RJ-48 multiflex trunk — E1

1-port RJ-48 multiflex trunk— G.703

2-port RJ-48 multiflex trunk — El

2-port RJ-48 multiflex trunk — E1 wiíh drop and insert

Cisco 1 841

In first harf of 2005

VW1C-1MFTX3703

VWIC-2MFT-E1

VWIC-2MFT-E1-DI

VWIC-2MFT-G703

AJMs

AIM-VPN/BPII-PLUS Ennanced-performance DES, 3DES, AES, and compressian VPN encrypíion AIM

Table 7 Usts the modules and cards not supported on the Cisco 1800 Series.

2-port RJ^8 multiflex trunk— G.703

(data only)

(data only)

(data only)

(data only)

(data only)

(data only)

(data only)

(data only)

V

© 2004 Cisco Systems, Inc. All right reserved.
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Table 7. Modules and Cards Not Supported on Cisco 1841 Router

ítem

Data

WIC-1DSU-T1

WIC-IB-S/T

WIC-1B-U

WIC-1ENET

W1C-4ESW

WIC-1SHDSL-V2

VPN Module

MOD1700-VPN

Cisco 1841

No

No

No

No

No

PlannedforQI CY'05

No

Replacement

WIC-1DSU-T1-V2

WIC-1B-S/T-V3

WIC-1B-U-V2

None; Cisco 1841 has two integrated Fast Ethernet 10/1008ASE-T ports

4-part HWICs (Ethernet switchíng)

SupportforWIC-ISHDSL

AIM-VPN/BPII-PLUS

Availabüity

The Cisco 1800 Series curren tly consísting of the Cisco 1841 router wül be orderable on September 16,2004, with first customer shipments

expected on September 30,2004,

ORDER1NG INFORMATION

To place an order, vísít the Cisco O_rde_rÍng Home Page._

For more ínformaüon about the Cisco 1800 Series, includíng Cisco 1700 Series to Cisco 1800 Series migration aids, vísit

\vww. oís co. com/goZLS 00.

Table 8 gives orderíng infonnation for the Cisco 1841 Router.

Table 8. Ordering Information for Cisco 1841 Router '

Product Number

ConfigUrable Base Chassis

Cisco 1841

Product Description - ——

Modular router with 2 WAN slots, deskíop form Víctor chassis, IP BASE Cisco IOS Software image, 2
Fast Ethernet slots, 32-MB Rash, and 128-MB DRAM

For Cisco 1841 Security, DSL, and other bundle sohitions, contact your Cisco representative or go to \vww.císco.cQm/go/l SOQ.

Todownload the Cisco IOS Software for the Cisco 1800 Series, visitthe Cisco Software Centén

© 2004 Cisco Systems, Inc. AJÍ right reser/ed.
Important notices, privacy síatements, and trademarks of Cisco Systems, Inc. can be found on cisco.com
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Table9 gives íhe Cisco IOS Software images for the Cisco 1841 router.

Table9. Cisco IOS Software Irnages for he Cisco 1841 Router

Gis col 84-1

Image Ñame

Default ¡mage:

c1841-ipbase

c1841-broadband

c1841-advsecurityk9

c1841-entbase

c1841 -en tsar/ices k9-m z

c1841-advipservicesk9-mz

c1841 -adventerprisek&-mz

el 841 -s pse rvi ees k9

Images

IP BASE

BROAD8AND

ADVANCED SECURI7Y

ENTERPRISE BASE

ENTERPRISE SERVICES

ADVANCED IP SERVICES

ADVANCED ENTERPRISE SERVICES

SP SERVICES

Fírst Cisco IOS Software Reléase

12.3(8 )T

12.3(11)7

12.3(8)T

12.3(8)T

12.3(8)T

12.3(8)T

12.3(8)7

12,3(8)7

SERVICE AND SUPPORT

Leading-edge tecnnology deserves leading-edge support. Cisco offers a wide range of services programs to accelerate customer success. These

innovatíve services programs are delivered through a uniqne combínation of people, processes, tools, and partners, resulting In high levéis of

customer satisíaction. Cisco services help yon protect your network investment, optimize network operatíons, and prepare your network for new

applications to extend network intelligence and the power of yonr busíness.

Cisco SMARTnet* technical support for the Cisco 1800 integrated services routers is available on a one-time or annual contract basís. Support

optkms range from help-desk assistance to proactive, onsite consultatíon.

All support contracts include:

• Major Cisco IOS Software updates ín protoco 1, security, bandwídth, and feature ímprovements

• FuH access rights to Cisco.com technical librarles for technical assistance, electronic commerce, and prodnct infonnation

• Twenty-four-hour-a-day access to the industry's largest dedicated technical support staff

For more infonnation about Cisco Services, refer to Cisco Techni_cal_Sugj3Ort Services or Cisco Advanced Services.

FOR MORE INFORMATION

For more informatíon about the Cisco 1800 Series Integrated Services Router, visit wwwxisco.com/go/1800 or contact your local account

representative.

For more informatíon about Cisco producís, contact:

United States and Canadá: 300 553-NETS (6387)

Europe: 32 2 778 4242

Australia: 612 9935 4107

Other. 408 526-7209

Web: www.cjscQ.com

© 2004 Cisco Systems, Inc. All right reserved.
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Pagel 2 of 13



Cisco SYSTEMS

Corporate Headquarters
Cisco Systems, Inc.
1.70 WestTasman Orive
San José, CA 95134-1706
USA
www.cisco.com
Tel: 408 526^000

800 553-NETS (6387)
Fax:408526-4100

Earopean üeadquarters
Cisco Systems International
BV
Haarlerbergpark
Haarlerbergweg 13-19
1101 CH Amsterdam
TheNetherlands
www-europe. cisco .com
Tel: 31020357 1000
Fax: 31 O 20 357 1100

Americas Headquarters
Cisco Systems, Inc.
170 WestTasman Orive
San José, CA95134-1706
USA
www.cisco.com.
Tel: 408 526-7660
Fax: 408 527-0883

Asia Pacific Headquarters
Cisco Systems, Inc.
168 Robinson Road
#28-01 Capital Tower
Singapore068912
www.cisco.com
Tel: 4-65 6317 7777
Fax:4-6563177799

Cisco Systems has more thau 200 offices in the following countries and regieras. Addresses, phone numbers, and fax numbers are Usted on
the Cisco Web srte at w\vw.clsco.corn/gp/offí^es.

Argentina • Australia • Austria • Belghun • Brazal * Bulgaria * Canadá * Chile • China PRC • Colombia • Costa Rica * Croatia • Cypnis
Czech Republic * Denmark * Dubai, UAE • Fialand • France * Gertnaay * Greece * Hong Koog SAR • Huagary • India • Indonesia • IreLand
Israel • Italy - Japan - Korea - Luxembourg - Malaysia • México • The Nedlerlands * New Zealaod • Norway • Peni * Philippines • Poland
Portugal • Puerto Rico • Romanía - Russia • Saudi Arabía • Scotland * Smgapore * SLovakia • Slovenia * South África - Spain • Sweden
Switzeríand • Taíwau * Thaíland • Turkey - Ukraine • United Kingdom * United States * Venezuela • Yietnam. • Zimbabwe

Copyright © 2004 Cisco Systems, Inc. AJÍ rigbts rcscrvcd. Cisco, Cisco Systctm, tbc Cisco Systems ¡ogo, Cisco IOS, and Sf.iAR.Toct are icgísTcrcd ttadcmarica of Cisco
Systcms, IDC. and/oc tts affilíatcs in tbc Unrtcd Sotes and ccrtaín otbcr countries.

AJÍ otfacr nadcmarks mcatioocd in this documcnt or Web site are tiicpropcny of tbcir respective: owncrs, Tbc use of tbc word parmcrdoca ool imply a partucnhip rciatiooshíp
bctwccn Cisco and any otbcr company. (0402R) 204064_E1"MG_EC_JÍ8,04

Ptiotcd ÍQ tbc USA



C
O

N
F

IG
U

R
A

C
IO

N
E

S 
SW

IT
C

H
 N

O
D

O
 P

R
IN

C
IP

A
L

S
w

it
ch

N
P

C
at

al
y

st
2

9
5

0
24

N
od

o 
P

rin
ci

p
a
l

[e
cu

a*
ec

u
a2

0
0
5

1
9
2
.1

6
8
.0

.2
 

1
9
2
.1

6
8
.0

.1
 

2
5
5
.2

5
5
.2

5
5
.0

V
L

A
N

1
F

aO
/1

V
LA

N
 2

V
L

A
N

 3
V

LA
N

 4
V

L
A

N
5

V
L

A
N

6
V

IA
N

7
V

LA
N

 8
V

LA
N

 9
V

LA
N

 1
0

V
LA

N
 2

3
V

LA
N

 2
4

F
aO

/2
Fa

O
/3

Fa
O

/4
Fa

O
/5

Fa
O

/6
Fa

O
/7

Fa
O

/8
Fa

O
/9

Fa
O

/1
0

Fa
O

/2
3

Fa
O

/2
4

C
O

N
F

IG
U

R
A

C
IO

N
E

S 
SW

IT
C

H
N

O
D

O
 1

S
w

ítc
hN

I
C

at
al

ys
t 

29
50

24
N

o
d

o
l

le
cu

a*
ec

u
a2

0
0

5
19

2.
16

8.
12

.2
19

2.
16

8.
12

.1
25

5.
25

5.
25

5.
0

V
LA

N
 1

V
LA

N
 2

V
LA

N
 3

V
LA

N
 A

V
LA

N
 5

V
LA

N
 2

4

Fa
O

/1
Fa

Q
/2

Fa
Q

/3
Fa

O
/4

Fa
O

/5
Fa

O
/2

4



C
O

N
F

IG
U

R
A

C
IO

N
E

S 
SW

IT
C

H
 N

O
B

O
 2

S
w

itc
hN

2
C

at
al

ys
l2

95
Q

24
N

od
o 

2
le

cu
a*

ec
ua

20
05

19
2.

16
8.

18
.2

19
2.

16
8.

18
.1

25
5.

25
5.

25
5.

0
V

L
A

N
1

Fa
O

/1
V

L
A

N
2

V
L

A
N

3
V

L
A

N
4

V
L

A
N

5
V

L
A

N
6

V
L

A
N

7
V

L
A

N
8

Fa
O

/2
Fa

O
/3

Fa
O

/4
Fa

O
/5

Fa
O

/6
Fa

O
/7

Fa
O

/8

C
O

N
F

IG
U

R
A

C
IO

N
E

S 
SW

IT
C

H
 N

O
B

O
 3

S
w

itc
hN

3
C

at
al

ys
t 2

95
0

24
N

od
oS

le
cu

a*
ec

ua
20

05
19

2.
16

8.
26

.2
 

19
2.

16
8.

26
.1

 
25

5.
25

5.
25

5.
0

V
LA

N
 1

V
LA

N
 2

V
LA

N
 3

V
U

N
4

V
LA

N
 5

V
LA

N
 6

F
aO

/1
Fa

O
/2

Fa
O

/3
Fa

O
/4

Fa
O

/5
Fa

O
/6



C
O

N
FI

G
U

R
A

C
IO

N
E

S 
R

U
T

E
 A

D
O

R
 P

R
IN

C
IP

A
L

R
ou

le
rP

18
41

N
od

o 
P

rin
ci

pa
l

le
cu

a*
ec

ua
20

05
21

6.
22

6.
23

3.
14

25
5.

25
5.

25
5.

24
8

Fa
O

/1
.1

V
L

A
N

1
19

2.
16

8.
0.

1
25

5,
25

5.
25

5.
0

80
2.

1q
64

 K
bp

s
Fa

O
/1

.2
Fa

O
/1

.3
Fa

O
/1

.4
Fa

Q
/1

.5
Fa

O
/1

.6
Fa

O
/1

.7
Fa

O
/1

.8
Fa

O
/1

.9
Fa

O
/1

.1
0

Fa
O

/1
.1

1
Fa

O
/1

.1
2

V
LA

N
 2

19
2.

16
8.

1.
1

25
5.

25
5.

25
5.

0
V

LA
N

 3
19

2.
16

8.
2.

1
25

5.
25

5.
25

5.
0

60
2.

1
 q

V
LA

N
19

2.
16

8.
3.

1
25

5.
25

5.
25

5.
0

80
2.

1
 q

V
LA

N
 5

80
2.

1q
19

2.
16

8.
4.

1
25

5.
25

5.
25

5.
0

8Q
2.

1q
V

LA
N

 6
19

2.
16

8.
5.

1
25

5.
25

5.
25

5.
0

8Q
2.

1q
V

LA
N

 7
19

2.
16

8.
6.

1
25

5.
25

5.
25

5.
0

V
LA

N
 8

19
2.

16
8.

7.
1

25
5.

25
5.

25
5.

0
80

2.
1q

V
LA

N
 9

19
2.

16
8.

8.
1

25
5.

25
5.

25
5.

0
60

2.
1

 q
60

2.
1q

V
LA

N
 1

0
19

2.
16

8.
9.

1
25

5.
25

5.
25

5.
0

V
LA

N
 2

3
21

6.
22

6.
23

3.
81

25
5.

25
5.

25
5.

25
2

80
2.

1q
80

2.
1q

V
LA

N
 2

4
21

6.
22

6.
23

3.
85

25
5.

25
5.

25
5.

25
2

60
2.

1
 q

64
 K

bp
s

12
8 

K
bp

s
64

 K
bp

s
12

8K
bp

s
64

 K
bp

s
64

 K
bp

s
25

6 
K

bp
s

64
 K

bp
s

51
2 

K
bp

s

C
O

N
FI

G
U

R
A

C
IO

N
E

S 
R

U
T

E
A

D
O

R
N

O
D

O
 1

R
ou

ie
rN

I
18

41
N

od
o

le
cu

a*
ec

u
a2

0
0
5
 

2
1
6
.2

2
6
.2

3
3
.8

2
 

2
5
5
.2

5
5
.2

5
5
.2

5
2

Fa
O

/1
.1

V
L

A
N

1
19

2.
16

8.
12

.1
2
5
5
.2

5
5
.2

5
5
.0

80
2.

1g
64

 K
bp

s
F

aO
/1

.2
Fa

O
/1

.3
Fa

O
/1

.4
F

aO
/1

.5
F

aO
/1

.6

V
LA

N
 2

19
2.

16
8.

13
.1

2
5
5
.2

5
5
.2

5
5
.0

80
2.

1q
V

LA
N

 3
19

2.
16

8.
14

.1
25

5.
25

5.
25

5.
0

80
2.

1
 q

V
LA

N
 4

19
2.

16
8.

15
.1

25
5.

25
5.

25
5.

0
V

LA
N

 5
19

2.
16

8.
16

.1
25

5.
25

5.
25

5.
0

80
2.

1q

V
LA

N
 2

4
21

6.
22

6.
23

3.
5

25
5.

25
5.

25
5.

25
2

80
2.

1q
80

2.
1q

64
 K

bp
s

12
8 

K
bp

s
64

 K
bp

s
64

 K
bp

s



C
O

N
F

IG
U

R
A

C
IO

N
E

S 
R

U
T

E
A

D
O

R
 N

O
D

O
 2

R
ou

te
rN

2
18

41
N

od
o 

2
le

cu
a*

ec
ua

20
05

21
6.

22
6.

23
3.

86
 

25
5.

25
5.

25
5.

25
2

Fa
O

/1
.1

V
L

A
N

1
19

2.
16

8.
18

.1
25

5.
25

5.
25

5.
0

80
2.

1 
q

25
6 

K
bp

s
Fa

O
/1

.2
Fa

O
/1

.3
Fa

O
/1

.4
Fa

O
/1

.5
Fa

O
/1

.6
Fa

O
/1

.7
Fa

O
/1

.8

V
L

A
N

2
19

2.
16

8.
19

.1
25

5.
25

5.
25

5.
0

8Q
2.

1q
V

L
A

N
3

19
2.

16
8.

20
.1

25
5.

25
5.

25
5.

0
V

L
A

N
4

19
2.

16
8.

21
.1

25
5.

25
5.

25
5.

0
60

2.
1g

V
L

A
N

5
19

2.
16

8.
22

.1
25

5.
25

5.
25

5.
0

80
2.

1 
q

V
L

A
N

6
19

2.
16

8.
23

.1
80

2.
1 

q
25

5.
25

5.
25

5.
0

V
L

A
N

7
19

2.
16

8.
24

.1
25

5.
25

5.
25

5.
0

60
2.

1q

V
L

A
N

8
19

2.
16

8.
25

.1
25

5.
25

5.
25

5.
0

80
2.

1 
q

80
2.

1 
q

12
6 

K
bp

s
12

8 
K

bp
s

64
 K

bp
s

12
8K

bp
s

64
 K

bp
s

64
 K

bp
s

64
 K

bp
s

C
O

N
F

IG
U

R
A

C
IO

N
E

S 
R

U
T

E
A

D
O

R
 N

O
D

O
 3

R
ou

te
rN

S
18

41
N

od
o 

3
le

cu
a*

ec
ua

20
05

21
6.

22
6.

23
3.

6 
25

5.
25

5.
25

5.
25

2
Fa

O
/1

.1
V

L
A

N
1

19
2.

16
8.

26
.1

25
5.

25
5.

25
5.

0
80

2.
1q

64
 K

bp
s

Fa
O

/1
.2

Fa
O

/1
.3

Fa
O

/1
.4

Fa
O

/1
.5

Fa
O

/1
.6

V
L

A
N

2
19

2.
16

8,
27

.1
25

5.
25

5.
25

5.
0

V
L

A
N

3
19

2.
16

8.
28

.1
25

5.
25

5.
25

5.
0

80
2.

1q
60

2.
1
 q

V
U

N
4

19
2.

16
8.

29
.1

25
5.

25
5.

25
5.

0
V

U
N

5
19

2.
16

8.
30

.1
25

5.
25

5.
25

5.
0

80
2.

1q
60

2.
1 

q
V

L
A

N
6

19
2.

16
8.

31
.1

25
5.

25
5.

25
5.

0
80

2.
1

 q

25
6 

K
bp

s
64

 K
bp

s
51

2 
K

bp
s

64
 K

bp
s

64
 K

bp
s



más significativamente en una dirección en particular antes que en forma

uniforme.

AP.- Access Point o punto de acceso.

Asincrónica.- En una Transmisión Asincrónica la información se envía en forma

de caracteres para solucionar el problema de sincronización entre el Tx y Rx. El

receptor tiene la oportunidad de re-sincronizarse al inicio de cada nuevo carácter

el cual se delimita mediante el uso de bits de inicio y parada.

ATM.- Asynchrony Transfer Modo o Modo de Transferencia Asincrónico.

Backbone.- El backbone es una línea de gran capacidad a la que se conectan

otras líneas de menor capacidad a través de puntos de conexión llamados nodos.

La traducción literal es "columna vertebral" o "espina dorsal",

Bridging.- Consiste en interconectar dos puntos distantes mediante dispositivos

inalámbricos.

Broadcast.- Las tramas tipo broadcast son aquellas que están destinadas a todas

las estaciones de una red.

BSS.- Basic Service Set o Conjunto de Servicio Básico.

CAR.- CAR (Committed Access Rate), es una característica presente en los

dispositivos de capa 3 de Cisco Systems. En los ruteadores se encuentra a partir

de las seríes 1000.

CBC-MAC.- Cipher Block Chaining Message Authenticatión Code, es un método

de autenticación que se utiliza en el estándar IEEE 802.11i.

CCK .- Complementan/ Code Keying.



CCMP.- Counter-Model/CBC-MAC Protocol, es un protocolo de confidencialidad

de datos que maneja autenticación de paquetes y cifrado.

CF.- Contention Free o Ubre de Contención.

Core.- Las redes de core permiten la interconectividad a nivel regional por lo cual

deben ser muy rápidas, muy estables, capaces de manejar inmensas cantidades

de tráfico, y con un alto índice de disponibilidad y confiabilidad.

CP.- Contention Period o Periodo de Contención.

CRC.- Cyclic Redundancy Check o Control de Redundancia Cíclica.

CSMA/CA.- Carrier Sense Múltiple Access with Colusión Avoidance o Acceso

Múltiple por Detección de Portadora con Evasión de Colisiones.

CSMA/CD.- Carrier Sense Múltiple Access with Colusión Detection o Acceso

Múltiple por Detección de Portadora con Detección de Colisiones.

GIS.- Clear to Send, es una señal que da autorización al módem para transmitin

Datagrama.- Es un paquete individual de datos que es enviado al computador

receptor sin ninguna información que lo relacione con ningún otro posible paquete

enviado.

DBPSK. - Differential Binary Phase Shift Keying.

DCF.- Distributed Coordinaron Function o Función de Coordinación Distribuida.

DES.- DES (Data Encryption Standard; Estándar de Encriptación de Datos), es un

estándar prototipo para el cifrado de bloque (es decir genera n-palabras en lugar

de letras), que toma un texto sin cifrar y lo transforma en un texto cifrado de la

misma longitud. El tamaño de bloque de DES es de 64 bits y hace uso de una



clave criptográfica de 64 bits para cifrado y descifrado de datos.

DHCP.- Dynamic Host Configuration Protocol o Protocolo de Configuración

Dinámica de Host, es un protocolo de red que permite que un servidor provea los

parámetros de configuración a todas las computadoras conectadas a la red.

Dial Backup.- Es una topología dispersa complementada con un circuito de

respaldo dial o dial backup.

DIFS,- Espaciado entre Tramas DCF.

DMZ.-Una DMZ (Demilitarized Zone; Zona Desmilitarizada), es una área de una

red de computadoras que está entre la red LAN de una organización y una red

exterior, generalmente la Internet. La zona desmilitarizada permite que servidores

interiores (Servidores Web, Servidores FTP, Servidores de Mail y Servidores

DNS), provean servicios a la red exterior, mientras protege la red interior de

intromisiones.

DNS.-Domain Ñame Service o Servicio de Nombres de Dominio, es un sistema

de nombres que permite traducir de nombre de dominio a dirección 1P y viceversa.

DQPSK.- Differential Quadrature Phase Shift Keying.

DSLAM.- Digital Subscriber une Access Multiplexer, es el encargado de terminar

las conexiones ADSL de un nivel físico de múltiples usuarios y conmutar las

celdas ATM.

DSSS.- Espectro Expandido por Secuencia Directa es un técnica de espectro

expandido de fácil aplicación y de alta velocidad de transmisión,

EAP,- Extensible Authenti catión Protocol o Protocolo de Autenticación Extensible,

es un protocolo para autenticación que soporta múltiples métodos de

autenticación como MD5, Kerberos, OneTime Paswword, etc.



EIFS.- Espaciado entre Tramas Extendido.

ESS.- Extended Service Set o Conjunto de Servicio Extendido.

ETSI.-European Telecommunications Standards Instituía, es una organización sin

fines de lucro cuya misión es producir los Estándares de Telecomunicaciones que

serán usados por toda Europa.

FCC.- La FCC (Federal Communications Commission; Comisión Federal de

Comunicaciones), es una agencia gubernamental independiente de los Estados

Unidos. Esta agencia elabora las leyes dentro de las cuales los dispositivos

WU\ deben operar.

FCS.- Frame Check Sequence o Secuencia de Chequeo de Trama.

FHSS,- Espectro Expandido por Salto de Frecuencia es una técnica de espectro

expandido que utiliza saltos de frecuencia para expandir los datos sobre un ancho

de banda superior a los SSMHz.

FirewalL- Es un componente o conjunto de componentes que restringen el

acceso entre una red interna protegida y cualquier otra red, comúnmente Internet

Firmware.- El firmware es un programa que se graba dentro de los circuitos

electrónicos del equipo o en su memoria ROM y que no puede ser modificado por

el usuario a menos que se realice una actualización.

FTP.- File Transfer Protocol o Protocolo de Transferencia de Archivos, es un

servicio que se utiliza en Internet y en otras redes para transmitir archivos desde

servidores o entre un usuario y un servidor.

FTT.- Fast FourierTransformation o Transformada Rápida de Fourier.

GPS.- Es un dispositivo que permite determinar la posición geográfica en



cualquier lugar del planeta, mediante el uso del sistema GPS (Global Positioning

System; Sistema de Posicionamiento Global), que es un sistema compuesto por

una red de 24 satélites denominada NAVSTAR.

Hacker,- Se denomina hacker a cualquier persona experta en varias o algunas

ramas relacionadas con la computación y las telecomunicaciones: programación,

redes de comunicaciones, sistemas operativos, hardware de red, voz, etc., que

busca defectos y puertas traseras en cualquier tipo de sistema ya sea con fines

maliciosos o no.

HFC.- Híbrida Fibra Óptica-Coaxial, es una red de telecomunicaciones

bidireccional por cable que combina la fibra óptica y el cable coaxial como soporte

de transmisión de las señales.

Hipermedia.- Es la integración de gráficos, sonido y vídeo en un sistema que

permite el almacenamiento y recuperación de la información de manera

relacionada, por medio de referencias cruzadas,

Host- Son los computadores cliente/servidor.

Hotspot.- Es una localidad geográfica específica en la cual un punto de acceso

provee servicios de red inalámbrica banda ancha,

HTML.- Hypertext Markup Language.

HTTP.- Hypertext Transfer Protocol, es e! encargado de hacer llegar las diferentes

páginas desde los servidores remotos al equipo del usuario que lo solicita.

IBSS,- Independent Basic Service Set o Conjunto de Servicio Básico

Independiente.

ICV.- Integrity Check Valué es un código de integridad que se calcula mediante el

algoritmo CRC-32 dentro de WEP.



IEEE.- Institute of Electrical and Electronic Engineers o Instituto de Ingenieros

Eléctricos y Electrónicos.

IFS,- Interíname Space o Espaciado entre Tramas.

IFTT.- Inverse Fast Fourier Transformation o Transformación Inversa

Rápida de Fourier.

IMAP4.- Internet Message Access Protocoí versión 4 o Protocolo de Mensajes de

Internet

IPSec.- E! protocolo IPSec (Internet Protoco! Security; Protocolo de Seguridad de

Internet), es una extensión al protocolo 1P que añade cifrado fuerte para permitir

servicios de autenticación y cifrado, y de esta manera asegurar las

comunicaciones a través de dicho protocolo. IPsec ha sido desarrollado

ampliamente para implementar Redes Privadas Virtuales (VPNs),

IPX.- IPX (Internetwork Packet Exchange; Intercambio de Paquetes en Red

interna), es un protocolo de red no orientado a la conexión utilizado por e! sistema

operativo Novell Netware.

IRC.- Internet Relay Chat, es un servicio que permite intercambiar mensajes por

escrito en tiempo real entre usuarios que estén simultáneamente conectados a la

red.

ISDN.- Intégrate Service Digital Network o Red Digital de Servicios Integrados.

ISL.- Inter-Switch es un protocolo propietario de Cisco para el etiquetado de

tramas en una VLAN.

ISM.- Banda libre para uso de la Industria, la ciencia y la medicina.

ISP.- Internet Service Provider o Proveedor de Servicio de Internet, es una



empresa que permite e! acceso de otras empresas o personas ai internet,

ofreciendo servicios de Internet y conectividad.

IV,- Initíalization Vector o Vector de Inicialización.

Jamming.- Es una técnica de ataques a redes WLAN usada simplemente para

detener a las redes inalámbricas.

L2TP.- El protocolo L2TP (Layer 2 Tunneling Protocol; Protocolo de creación de

Túneles de Capa 2), como su nombre lo indica, es un protocolo para la creación

de túneles de tráfico entre dos entidades sobre una red existente, soportando

VPNs a nivel de la capa de enlace (capa 2 del modelo OSI),

LAN.- Local Área Network o Red de Área Local.

LLC.- Logical Link Control.

MAC.- Médium Access Control o Control de Acceso al Medio.

Main-in-the-middle,- Es una situación en la cual un individuo malicioso usa un

punto de acceso para secuestrar nodos móviles.

MD1.- MDl (Médium Dependent Interface), es un tipo de conexión a un puerto

Ethernet que permite a dispositivos de red conectarse a otros mediante el uso de

un cable directo.

MDIX.- MDIX (Médium Dependent Interface Crossover), es un tipo de conexión a

un puerto Ethernet que permite a dispositivos de red conectarse a otros mediante

el uso de un cable cruzado o null-modem.

MIB.- Management Information Base o Base de Información para la

Administración,



MIC.- Message Integrity Check o Chequeo de Integridad de Mensaje, es un

mecanismo de TKIP para ayudar a determinar si un usuario no autorizado ha

modificado los paquetes luego de la transmisión.

MPDU.- MAC Sublayer Protocol Data Units o Unidades de Datos del Protocolo de

la Subcapa MAC.

MSDU.- MAC Service Data Unit o Unidad de Datos de Servicios MAC

Multicast.- Las tramas tipo multicast son aquellas que están destinadas

únicamente a un grupo de estaciones.

NAP.-Network Access Point o Punto de Acceso a la Red, es un punto de

intercambio de tráfico local al cual se conectan todos los ISPs locales para

intercambiar tráfico entre ellos sin hacer uso de enlaces internacionales. Su

finalidad es ahorrar costes en transito internacional, mejorar retardos, perdidas de

paquetes, etc.

f.
NAT.- El NAT (Network Address Translation; Traducción de la Dirección de Red),

es una aplicación por la que determinado dispositivo o aplicación de software es

capaz de cambiar la dirección IP de origen o destino por otra dirección definida

previamente. Se puede utilizar para dar salida a redes públicas a computadores

que se encuentran con direccionamiento privado o para proteger máquinas

públicas.

NAV.- Network Allocation Vector o Vector de Asignación de la Red.

NetBIOS.- NetBIOS (Network Basic Input Output System; Sistema de Red Básico

de Entrada y Salida), es un protocolo de red originalmente creado para redes LAN

con computadoras IBM.

NIC.- Network Interface Card o Tarjeta de Interfaz de Red.



NNTP.- Network News Transfer Protocol o Protocolo de Transferencia de Noticias

de Red, es el encargado de enviar, distribuir y recuperar mensajes de un servidor

de Noticias USENET.

NVRAM,- Non Volatile Random Memory Access o Memoria no Volátil de Acceso

Ramdómico.

OFDM.- Orthogonal Frequency División Multiplexing o Multiplexación por División

de Frecuencia Ortogonal.

Omni-direccional.- El término conectividad omni-direccional significa

conectividad uniforme en todas las direcciones,

OS!.- Open System Interconnection o Sistema de interconexión abierto.

PCF.- Point Coordination Function o Función de Coordinación Puntual.

PCI.- Peripheral Component Interconnect o Conector de Componentes

Periféricos.

PCMCIA.- Las ranuras PCMCIA (Personal Computer Memory Card International

Association; Asociación internacional de Tarjetas de Memoria para Computadores

Personales), permiten alojar tarjetas PCMCIA que pueden ser módems,

adaptadores de red, memorias, etc.

PIFS.- Espaciado entre Tramas PCF.

Pigtail.- Es un cable pequeño que sirve para adaptar la tarjeta de red inalámbrica,

un punto de acceso y la antena o el cable que vaya hacia la antena.

PLCP.- Physical Layer Convergence Procedure o Procedimiento de Convergencia

de la Capa Física.



PMD.- Sistema Dependiente del Medio Físico.

PoP.- Los puntos de presencia o PoPs son la misma red de la oficina central de

un 1SP que se ha extendido debido a la demanda de usuarios,

POP3,- Post Office Protocol versión 3.

PPP.- El protocolo PPP (Poiní to Point Protocol; Protocolo Punto a Punto), es un

protocolo que se usa en redes punto a punto el cual se encuentra definido en ei

RFC-2284. Permite multiplexar diferentes protocolos de capa de red y admitir

diferentes protocolos de autenticación para establecer medidas de control de

acceso y así proteger a la red de usuarios no autorizados.

PPTP.- PPTP (Point-ío-Point Tunneling Protocol; Protocolo de Creación de

Túneles Punto a Punto), es una nueva tecnología para ¡mpíementar Redes

Privadas Virtuales (VPNs). Esta tecnología es usada para garantizar que los

mensajes transmitidos de un nodo VPN a otro sean seguros.

í-
PRNG.- Pseudo Random Ñumber Generator o Generador de Números Seudo

Aleatorios.

PSK.- Preshared Key o Modo Personal, es un modo de operación de WPA2 para

redes caseras y redes SOHO en las cuales no se dispone de un servidor de

autenticación.

PSTN.- Public Switched Telephone NetWork o Red Telefónica Pública

Conmutada.

PVC.- Permanent Virtual Connection o Conexión Permanente Virtual.

RAD1US.- RADIUS (Remote Access Diai-ln User Server), es un servidor que

presta los servicios de autenticación, autorización y contabilidad para aplicaciones

de acceso a la red o movilidad.



Redes.- Son grupo de computadores y dispositivos asociados que permiten a ios

usuarios transferencia electrónica de información.

Roaming.- Significa moverse físicamente de un área de cobertura inalámbrica a

otra, sin que se produzca una perdida de la conectividad.

RTS.~ Requestto Send, es una petición de permiso para transmitir.

SAP.- Service Access Point o Punto de Acceso de Servicio.

SIFS.- Espaciado Corto entre Tramas.

Sincrónica,- En la Transmisión Sincrónica la información se transmite como

caracteres uno tras de otro de una manera secuencial y sin pausas entre

caracteres. Los caracteres a ser transmitidos no incluyen bits de inicio ni de

parada, pero en su tugar la sincronización es provista o bien usando caracteres de

sincronismo o bien usando señales de reloj, prefiriéndose la primera alternativa.

SMTP.- Simple Mail Transfer Protocol o Protocolo Simple de Transferencia de

Correo.

Sniffer,- Un Sniffer (también conocido como Analizadores de Redes), son

herramientas de software que permiten capturar paquetes que viajan a través de

una red para decodificarlos y poder observar su contenido.

SNMP.- SNMP (Simple Network Management Protocol; Protocolo Simple de

Gestión de Redes), es aquel que permite la gestión remota de dispositivos de red,

tales como switches, ruteadores y servidores.

SOHO.- Small Office/Home Office.

Spread Spectrum.- Espectro Extendido, es una técnica de comunicación que se

caracteriza por utilizar un gran ancho de banda para reducir la probabilidad de



que los datos sean corrompidos y una baja potencia de transmisión.

SS1D.- El SSID (Service Set Identifier; Identificador de Conjunto de Servicio), es

un conjunto de 32 caracteres el cual se programa dentro de cada punto de acceso

y debe ser conocido por el usuario para poder asociarse con éste.

SWAP.- Shared Wireless Access Protoco I.

TCP/IP.- TCP/1P (Transmission Control Protocol/lntemet Protocol; Protocolo de

Control de Transmisión/Protocolo de Internet), es un conjunto de protocolos de

comunicaciones que definen cómo se pueden comunicar entre sí computadores y

otros dispositivos de distinto tipo.

TELCO.- Compañía de Telecomunicaciones.

Telnet.- Es un protocolo de comunicaciones que permite al usuario de un

computador con conexión a Internet establecer una sesión como terminal remoto

de otro sistema de la red.

TKIP.- Temporal Key integrity Protocol o Protocolo de Integridad de Clave

Temporal, es un protocolo diseñado para mejorar las deficiencias del algoritmo

WEP especialmente el reuso de las claves de encriptación.

Triple DES.- El Triple DES (3DES), es un esquema que resuelve el problema de

corta longitud de la clave criptográfica en DES, para lo cual hace uso de tres

iteraciones sucesivas del algoritmo DES con lo que se consigue una longitud de

clave de 128 bits, la cual es compatible con DES.

Unicast- Las tramas tipo unicast son aquellas destinadas únicamente a una

estación.

UNÍ!.- Unlicensed National Information Infrastructure.



Uptime.- El uptime, es el tiempo en el que un servicio se encuentra disponible sin

ningún tipo de interrupción o degradación.

URL.- Universal Resource Lacatón o Localizador Universal de Recursos, es un

método de identificación de documentos o lugares en Internet Básicamente es

una cadena de caracteres que identifica el tipo de documento, el host, la ruta de

acceso y su nombre.

USB.- Universal Seria! Bus o Bus de Serie Universal, son adaptadores usados en

dispositivos con puertos USB para conectarlos en una red WLAN.

USENET.- Es un grupo de noticias que son clasificados dentro de jerarquías de

similar interés en su contenido y a su vez se dividen en subjerarquías.

VLAN.- Una VLAN (Virtual Local Área Network; Red de Área Local Virtual) es una

tecnología que se utiliza para crear redes virtuales las cuales permitan conectar

computadores o dispositivos de red entre sí, a pesar de que físicamente se

encuentren en diversos segmentos de una red.

VPN.-Virtual Prívate Networks o Red Privada Virtual.

WAN.- Wide Área Network o Red de Área Extendida.

Warchalking,- Es un método de detección de redes WLAN las cuales son

marcadas por símbolos en los alrededores de la misma.

Wardriving.- Es un método de detección de redes WLAN con el fin de ubicar a

las mismas en mapas.

Web Hosting.- Consiste en proveer al cliente un espacio para alvergar sus

paginas web en un servidor denominado web host para su posterior publicación

en la WWW.



WECA.- Wireless Ethernet Compatibility Alliance.

WEP.- Wired Equivalent Privacy o Privacidad Equivalente a una Cableada, es un

algoritmo de encriptación que utiliza un proceso de clave compartida.

Wi-Fi.- Wireless Fidelity, es una asociación internacional creada para certificar la

interoperabilidad de los productos WLAN basados en la especificación IEEE

802.11.

WISP.- Wireless Internet Service Providers o Proveedores de Servicio de Internet

Inalámbrico.

WLAN.- Wireless Local Área Network o Red Inalámbrica de Área Local.

WLANA.- Wireless LAN Association, es una asociación de comercio educativa sin

fines de lucro conformada por líderes e innovadores de la industria de la

tecnología WLAN.

i.
WLIF,-Wireless LAN Interoperatibility Forum.

WPA.- Wi-Fi Protected Access o Acceso Protegido para Wi-Fi, es una

especificación propuesta por los miembros de la alianza Wi-Fi para incrementar

los niveles de protección de datos y control de acceso de las actuales y futuras

redes Wi-Fi.

WPA2.- Wi-Fi Protected Access 2 o Acceso Protegido para Wi-Fi 2, es la última

generación en estándares de seguridad de la alianza Wi-Fi.

WPAN.- Wireiess Personal Área Network o Red Inalámbrica de Área Personal

WWW.- World Wide Web, es un mecanismo proveedor de información electrónica

para usuarios conectados a Internet.


