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RESUMEN

El Proyecto de Titulacion se basa en el disefio e implementacion de un sistema de
monitoreo y control para equipos industriales presentes en un Data Center. El

sistema se desarrollé en cuatro capitulos, mostrados a continuacion:

En el Capitulo I, se describen los fundamentos tedricos que ayudan a desarrollar
el Proyecto de Titulacién. Primero se describe la administracién de la red con el
protocolo SNMP (Simple Network Management Protocol) en sus tres versiones 1,
2 y 3. Segundo se describen las caracteristicas de los Data Centers. Tercero se
describen los equipos industriales presentes en un Data Center. Cuarto se
describen las MIB (Management Information Base) de los equipos industriales.
Finalmente se describe la metodologia de desarrollo Scrum que sirve de guia en

el desarrollo del sistema.

En el Capitulo Il, se aborda el disefio del sistema de monitoreo y control de
equipos industriales. En base a la metodologia de desarrollo Scrum se crean 22
tareas necesarias para la elaboracién del sistema, las tareas son realizadas en un
proceso iterativo e incremental denominado sprint. El tiempo que tomd en realizar

las tareas fue de aproximadamente 5 meses.

En el Capitulo lll, se realizan las pruebas del sistema de monitoreo y control de
equipos industriales denominado SAEI (Solucién de Administracion de Equipos
Industriales). Se realizan las siguientes pruebas: medicién del uso de memoria
RAM, medicion del uso de procesador y calculo del tamafo de la base de datos.
Los datos obtenidos en las pruebas se utilizan para establecer los requerimientos

minimos de hardware y software para el sistema SAEI.

En el Capitulo IV, se presentan las conclusiones y recomendaciones obtenidas
en el presente Proyecto de Titulacion, enfocandose a los resultados obtenidos en

las pruebas y la experiencia en la realizacion del sistema SAEI.
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Por ultimo se presentan los Anexos:

e El Anexo A “Manual de usuario”, sirve de guia para el uso del sistema
SAEI.

e El Anexo B “Instalador del sistema”, indica el proceso de instalacion del
sistema SAEI en los sistemas operativos de Windows Vista, 7, 8 y XP.

e El Anexo C “Cadigo del sistema”, contiene el cédigo fuente del sistema
SAEI desarrollado en lenguaje Java.

e El Anexo D “Documentacion del codigo”, presenta una descripcion de las

clases y métodos desarrollados en el sistema SAEI.

Los Anexos se encuentran incluidos en el CD adjunto.



XIX

PRESENTACION

Proyectos Integrales del Ecuador PIL S.A. es una organizacion dedicada a la
ingenieria, montaje y puesta en marcha de proyectos industriales. Entre los

proyectos que desarrolla se encuentra el disefio y construccion de Data Centers.

Un Data Center es un espacio fisico utilizado para el procesamiento de la
informacion de una organizacion. El espacio fisico utilizado para un Data Center
puede ser: una sala, un edificio o un médulo (shelter). Un modulo es similar a un
contenedor que a diferencia de una sala o un edificio tiene la ventaja de

movilizacion y es usado para zonas remotas.

Un Data Center contiene equipos industriales que cumplen con funciones vitales,
como: el acondicionamiento de aire que regula las condiciones de temperatura,
humedad y flujo de aire, el Sistema de Transferencia Automatica (ATS) que
garantiza una alimentacion de energia eléctrica redundante, y el Sistema de
Alimentacién Ininterrumpida (UPS) que proporciona energia eléctrica por un

tiempo durante un apagoén a una cantidad limitada de dispositivos.

Dadas las funciones vitales que cumplen los equipos industriales en el Data
Center se vio la necesidad de gestionarlos. Por lo cual, en el presente Proyecto
de Titulacion se disena e implementa un sistema de monitoreo y control para
equipos industriales presentes en un Data Center construido por PIL S.A. El
sistema también puede ser usado para gestionar otros Data Centers si los

equipos son soportados.

El sistema de monitoreo y control usa el protocolo de comunicacion SNMP
(Simple Network Management Protocol) en sus tres versiones 1, 2c y 3 para

comunicarse con los equipos industriales.

La funcionalidad principal del sistema de monitoreo y control es obtener el estado
de los equipos industriales cada cierto intervalo de tiempo con el fin de detectar

fallas y prevenir problemas en la operacion del Data Center.



CAPITULO 1

MARCO TEORICO

En el capitulo actual se abordan las bases tedricas que ayudan a desarrollar el
Proyecto de Titulacion, las cuales son:
e Administracién de la red con el protocolo SNMP' (Simple Network
Management Protocol) en sus tres versiones 1, 2y 3.
e Caracteristicas de los Data Centers, asi como informacion técnica.
e Caracteristicas técnicas de los equipos industriales presentes en un Data
Center.
e Andlisis de las MIB? (Management Information Base) de los equipos
industriales presentes en un Data Center.
e Metodologia de programacion Scrum?® a utilizar en el desarrollo del sistema

de monitoreo y control.

1.1 ADMINISTRACION DE LA RED [1]

La administracion de la red es el conjunto de actividades destinadas a garantizar
el control, la supervision y la administracion de los diferentes elementos que

constituyen una red para que la comunicacion tenga lugar.

La administracion de la red consiste en mantener los elementos de hardware y
software siempre disponibles a fin de prestar servicio a los usuarios y agilizar las

labores en una empresa.

La administracion de la red efectiva permite conocer el estado de los elementos
de hardware y software. En caso de falla de los elementos, una correcta
administracion de la red permite detectar lo antes posible el problema con el fin de

no interrumpir las actividades de la empresa.

' SNMP (Simple Network Management Protocol): El protocolo SNMP permite la comunicacion
de los equipos con el sistema de administracién de red.
2 MIB (Management Information Base): La MIB es un conjunto de objetos organizados
Lerérquicamente en forma de arbol.

Scrum: Es una metodologia de programacion que permite el desarrollo de software de manera
organizada y colaborativa.



La administracion de la red puede convertirse en una tarea demandante debido a
varios factores tales como: mezcla de diversas sefales (voz, datos, imagenes y
graficos), empleo de diversos sistemas operativos (Windows vy Linux),
interconexién de varios tipos de redes de acuerdo a su cobertura (LAN*, MAN® y

WAN6) e incorporacion de nuevos elementos de hardware y software.

La administracion de la red se lleva a cabo mediante modelos. Estos modelos
estandarizan las herramientas utilizadas en la administracion de la red. Existen
tres modelos para la administracién de la red, los cuales son:

e EI modelo OSI: El modelo OSI fue desarrollado por la ISO’ (International
Organization for Standardization) en el afio de 1980.

e El modelo TMN: El modelo TMN fue desarrollado por la ITU-T® (ITU
Telecommunication Standarization Sector) para la administracion de redes
de telecomunicaciones.

e EIl modelo de Internet: El modelo de Internet es desarrollado por la IETF®
(Internet Enginnering Task Force) para administrar redes TCP/IP™
(Transport Control Protocol / Internet Protocol). A continuacion se describe

el modelo de Internet, el cual se emplea en este Proyecto de Titulacion.

1.1.1 MODELO DE INTERNET [1]

El modelo de Internet permite la estandarizaciéon de las herramientas utilizadas

para la administracion de la red.

* LAN (Local Area Network): Son redes que cubren un area geografica reducida, como una
empresa, un edificio, un colegio, etc.

® MAN (Metropolitan Area Network): Son redes que cubren una mayor area geografica que las
redes LAN, como una ciudad, un municipio, etc.

¢ WAN (Wide Area Network): Son redes que cubren un area geografica extensa, como un pais,
un continente o incluso el mundo.

" 1SO (International Organization for Standardization): La I1SO es una organizacién encargada
de la estandarizacién de normas internacionales de fabricacion de productos y de servicios.

8 ITU-T (ITU Telecommunication Standarization Sector): La ITU-T es parte del organismo ITU,
la ITU-T se encargada de la normalizacion del sector de las telecomunicaciones.

* IETF (Internet Engineering Task Force): La IETF es una organizacion internacional de
normalizacion, que tiene como objetivo regular las propuestas y estandares del Internet.

' TCP/NP (Transport Control Protocol / Internet Protocol): E| protocolo TCP y el protocolo IP
son los mas utilizados en Internet y se usan de manera conjunta. Fueron desarrollados por el
Departamento de Defensa de los Estados Unidos en 1972.



En el modelo de Internet existen dos protocolos para la administracion de la red:
el protocolo CMOT"" (Common Management Information Services and Protocol
Over TCP/IP) y el protocolo SNMP (Simple Network Management Protocol).

El protocolo CMOT afronté una serie de problemas con respecto a la falta de
implementaciones practicas y demora al momento de estandarizar sus
especificaciones. Por lo tanto, el desarrollo del protocolo CMOT fue detenido en
1992.

El protocolo SNMP a diferencia de CMOT siguié desarrollandose y se convirtié en
el estandar recomendado por la IETF. En la actualidad existen tres versiones del
protocolo SNMP: 1, 2y 3.

1.1.2 ESQUEMA DE ADMINISTRACION DEL MODELO DE INTERNET [1]

En la Figura 1.1 se muestra el esquema de administracion del modelo de Internet.

Equipo Administrado

A 4

>
S——r

A

Protocolo SNMP

MIB

Sistema de Agente SNMP
Administracion de Red
(NMS)

Equipo Administrado

Equipos Administrados

—=—=
Protocolo SNMP -

Agente SNMP

Figura 1.1 Esquema de administracién del modelo de Internet

La Figura 1.1 presenta los siguientes componentes:

" CMOT (Common Management Information Services and Protocol Over TCP/IP): CMOT
describe una arquitectura de gestién de red para que los protocolos CMIS/CMIP del modelo OSI
puedan ser usados en el modelo de Internet.



e Agente SNMP: El agente SNMP es un programa instalado en el equipo
administrado, el agente es usado para reportar informacién de gestion al
Sistema de Administracion de Red (NMS).

e Protocolo SNMP: EIl protocolo SNMP permite establecer y mantener la
comunicaciéon entre el Sistema de Administracion de Red (NMS) y el
agente instalado en los equipos administrados.

e Sistema de Administraciéon de Red (NMS): El Sistema de Administracion
de Red se encarga de la gestion de los equipos administrados.

e Base de Informacién de Gestion (MIB): La Base de Informacién de
Gestibn es un conjunto de objetos con informacién del equipo

administrado. El agente SNMP usa la MIB para exponer la informacién del

equipo al Sistema de Administracion de Red (NMS).

1.1.3 BASE DE INFORMACION DE GESTION (MIB) [1]

La Base de Informacion de Gestién (MIB) es un conjunto de objetos organizados

jerarquicamente, los objetos estan estructurados en forma de arbol y contienen

informacion del equipo administrado. Cada objeto posee una sintaxis, un nivel de

acceso, un estado y una descripcion.

e Sintaxis: La sintaxis especifica el tipo de dato del objeto, los cuales son
desarrollados segun la norma ASN.1"2. Los tipos de datos del objeto se

muestran en la Tabla 1.1.

Universal

Aplicacion

Integer. Es un tipo de dato usado para
representar un nimero entero.

Octect String: Es un tipo de dato usado
para texto.

Null: Es usado para valores nulos.

Object Identifier: Es un tipo de dato para
objetos estructurales.

Sequence y sequence of. Es un tipo de
dato para arreglos.

IpAddress: Es un tipo de dato usado para
direcciones IP (Internet Protocol).
Counter: Es un tipo de dato usado para
contadores.

Timeticks: Es un tipo de dato usado para
medir intervalos de tiempos en
centésimas de segundos.

Opaque: Es un tipo de dato para

cualquier otra sintaxis.

Tabla 1.1 Tipos de datos del objeto

2 ASN.1 (Abstract Syntax Notation One): Es una norma que define un conjunto de tipos de
datos basicos (enteros y strings) y permite construir nuevos tipos de datos a partir de los definidos.




Acceso: El acceso especifica el permiso del objeto que puede ser: leer,
leer y escribir, escribir solamente o no accesible.
Estado: El estado define si el objeto es obligatorio u opcional.

Descripcion: La descripcion detalla la funcion del objeto.

La MIB tiene una estructura jerarquica conformada por objetos, grupos y modulos

MIB. En la Figura 1.2 se muestra la organizacion jerarquica de los elementos de la
MIB.
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| I
mib-2 (1) enterprise (1)

________________________________ 1

| I

| ] | |

apc (318) e”‘”ﬁ’;‘g;g;‘ms moxa (8691) |

' I

S R |

|I products (1) I :

I I | I

I hardware (2) | I

. . | |

I ups (1) automaticTran  op)jy (26) I s I )

| e sferSwitch (8) | | ""IIEDSE:}UE:E%CW;'SE'
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L L |
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Ohjeto |
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Figura 1.2 Organizacion jerarquica de los elementos de la MIB

La Figura 1.2 tiene los siguientes elementos:

Objeto: El objeto es similar a una hoja, porque es el elemento mas
pequeino y de él no cuelga ningun otro elemento. Por ejemplo
atsControlClearAllAlarms.

Grupo: El grupo es similar a una rama, porque esta formada por un
conjunto de objetos y da la estructura al arbol MIB. Por ejemplo

atsCalibration.



e Modulo MIB: El médulo MIB o también llamado MIB es una coleccién de

grupos y estos pueden ser de tres tipos:

o Estandar: El modulo MIB estandar es disefiado por el grupo IETF y

estandarizado por el IESG™. El modulo esta ubicado bajo la rama

mgmt.

o Experimental: El

encuentra bajo

modulo MIB experimental es temporal y se

rama experimental. Si estos llegan a

estandarizarse pasan a ser parte del modulo estandar.

o Especifico: EI médulo MIB especifico es desarrollado por empresas

privadas y esta ubicado bajo la rama enterprise.

1.1.3.1 Identificador de Objeto (OID) [1]

El Identificador de Objeto es una secuencia de numeros separados por puntos

que describen de forma unica la posiciéon de un objeto en la MIB. Por ejemplo el

OID 1.3.6.1.4.1 corresponde al OID asignado a enterprise, el cual se muestra en

la Figura 1.3.

iso(1)

identified
organization (3)

dod (6)

internet (1)

mgmt (2)

mib-2 (1)

experimental (3) private (4)

enterprise (1)

Figura 1.3 OID 1.3.6.1.4.1 asignado a Enterprise

* |ESG (Internet Engineering Steering Group): Es un organismo compuestos por el presidente
del IETF y los directores, que tiene como objetivo la gestion de la IETF vy la revision final de los

estandares.



1.1.4 PROTOCOLO SIMPLE DE GESTION DE RED VERSION 1 [2], [3]

La versidon 1 del Protocolo Simple de Gestion de Red (SNMP) nacié como una

solucion para administrar y monitorear de manera rapida y sencilla, eliminando la

gran variedad de protocolos propietarios y complejos, permitiendo gestionar la red

de modo mas simple.

El protocolo SNMP permite establecer y mantener la comunicacién entre el

Sistema de Administracion de Red (NMS) y el agente SNMP instalado en el

equipo administrado. La comunicacion se lleva a cabo mediante operaciones, las

cuales se muestran en la Figura 1.4.

Equipo Administrado
Puerto 161 Solicitud: (Get, GetNext, Set) >
Sistema de .
Administracion de Red Puerto 162 |« Respuesta: (Response) )
NMS o ]
( ) Puerto 162 |« Dato no solicitado: (Trap) MIB
Agente SNMP o Agente

Figura 1.4 Operaciones de la version 1 de SNMP

La Figura 1.4 muestra que el NMS envia una solicitud al agente el cual envia una

respuesta, este comportamiento se implementa mediante el uso de las cinco

operaciones que son:

El NMS utiliza la operacion Get para solicitar el valor de uno o varios
objetos.

ElI NMS emplea la operacion GetNext para recuperar el valor del siguiente
objeto de una tabla.

El agente usa la operacion Response para responder al NMS de una
solicitud realizada previamente.

El NMS se basa en la operacion Set para configurar los valores de los
objetos.

El NMS se apoya en la operacion Trap para informar al NMS de un hecho

relevante.



El protocolo SNMP hace uso del puerto 161 en el envio de mensajes y del puerto
162 en la recepcion de los mensajes. Los puertos 161 y 162 son los valores por

defecto pero pueden ser cambiados si el administrador de red lo requiere.

1.1.4.1 Formacion del mensaje SNMP en la version 1

En la Figura 1.5 se muestra la formacion del mensaje SNMP versién 1.

Mensaje SNMP V1

Cabecera POU

Version Comunidad

Tipo POU

Tipo POU

|dentificador

Empresa

Error de estado

Direccidn del agente

Errar de indice

Trap generico

Campos Variables

Trap especifico

PDU A

Time-stamp

Campos Variables

PDU B

Figura 1.5 Formacion del mensaje en SNMP version 1
Fuente: [2]

La Figura 1.5 indica que el mensaje SNMP esta formado por una cabecera, la

cual tiene los siguientes campos:
e Version: El campo tiene un numero que toma el valor de 0 para la version
1 de SNMP.
e Comunidad: El campo comunidad tiene una cadena de caracteres que

establece una relacion entre el agente SNMP y el NMS.



La Figura 1.5 muestra que el mensaje SNMP esta formado por una PDU que

puede ser A o B. Si es PDU A lleva informacién de una operacion Get, GetNext,

Response o Set. Si es PDU B lleva informacion de una operacion Trap.

De la PDU A se describen los siguientes campos:

Tipo PDU: El campo tiene un numero que indica la operacion a transmitir,
sus valores son: 0 para Get, 1 para GetNext, 2 para Response y 3 para
Set.
Identificador: El campo tiene un niumero usado entre el agente SNMP vy el
NMS para identificar el mensaje SNMP de forma unica.
Estado de error: El campo solo es utilizado con la operacion Response. El
campo lleva un numero que indica un error en el mensaje SNMP, el cual
puede ser:
noError (0): No existe error.
tooBig (1): El tamano de la PDU es muy largo para ser transportado.
noSuchName) (2): El nombre del objeto solicitado no se ha
encontrado.
badValue (3): El valor especificado por el emisor no concuerda en el
receptor, en tipo o longitud. Por ejemplo, el emisor envia un valor
tipo Integery el receptor espera un String.
readOnly (4): El intento de cambiar el valor del objeto falld, debido
que el objeto es de solo lectura.
genError (5): Es usado para errores que no pertenecena 1, 2, 3y 4.
indice de error: El campo lleva un nimero que permite identificar el objeto
que ha generado el error. El valor es 0 si no existe error.
Campos variables: Los campos variables llevan informacion de nombres
de objetos con sus valores. Por ejemplo: [(NombreObjetoA, ValorObjetoA),

(NombreObjetoB, ValorObjetoB),...].

De la PDU tipo B se describen los siguientes campos:

Empresa: El campo empresa lleva un numero que identifica el agente

SNMP que ha emitido la operacién Trap.
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e Direccién del agente: El campo tiene un nimero que indica la direccion IP

del agente SNMP que ha emitido la operacién Trap.

e Tipo genérico: El campo tipo genérico lleva un numero que indica la causa

de emisidn de la operacion Trap, el cual puede ser:

O

e Tipo

Cold start (0): Indica que el agente SNMP ha sido iniciado o
reiniciado.

Warm start (1): Indica que la configuracion del agente SNMP ha
cambiado.

Link down (2): Indica que la interfaz de comunicaciéon se encuentra
inactiva.

Link up (3): Indica que la interfaz de comunicacién se encuentra
activa.

Authentication failure (4): Indica que el agente SNMP ha recibido un
mensaje de un NMS no autorizado.

EGP neighbor loss (5): Indica la desconexion de un router. El campo
es usado en routers que usan el protocolo de enrutamiento EGP™.
Enterprise (6): Indica que la operacion Trap fue desarrollada por un
fabricante privado.

especifico: El campo tipo especifico proporciona informacion

adicional de la causa de emisién de la operacion Trap.

e Time-stamp: El campo time-stamp tiene un numero que indica el lapso de

tiempo entre el reinicio del agente SNMP y la generacion de la Trap.

e Campos variables: Los campos variables llevan informacién de nombres

de objetos con sus valores. Por ejemplo: [(NombreObjetoA, ValorObjetoA),

(NombreObjetoB, ValorObjetoB),...].

1.1.5 PROTOCOLO SIMPLE DE GESTION DE RED VERSION 2 [2], [3]

El Protocolo Simple de Gestion de Red (SNMP) en su versidn 2 incluye mejoras y

modificaciones en las operaciones. Las mejoras son: soportar el direccionamiento

de red IPv6, aumentar el tipo de dato string, aumentar el tamano de los

contadores de 32 bits a 64 bits. Las modificaciones en las operaciones son: crear

' EGP (Exterior Gateway Protocol): Es un protocolo usado para intercambiar informacion de
enrutamiento entre un conjunto de routers que se encuentran bajo una administracion comun.
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dos operaciones Inform y GetBulk, y adicionalmente mejorar la operacion Trap al

cambiar su formato de mensaje y pasa a llamarse Trapv2.

Dados los cambios realizados en las operaciones del protocolo la

interoperabilidad de la version 2 y 1 de SNMP es nula. Sin embargo se pueden

utilizar un NMS bilingle para su coexistencia. Las operaciones en la version 2 de

SNMP se muestran en la Figura 1.6.

Equipo Administrado
Solicitud: (Get, GetNext,
GetBulk y Set) R
Sistema de <
R ta: (R S—
Administracion de Red |[¢— —Preotd (Response) —
(NMS) __ Dato no solicitado: (Trapv2) MIB
Agente SNMP o Agente

Dato de informacion: (Inform)

Sistema de
Administracion de Red
(NMS)

Figura 1.6 Operaciones de la version 2 de SNMP

Las operaciones se describen a continuacion:

ElI NMS utiliza la operacion Get para solicitar el valor de uno o varios
objetos.

El NMS usa la operacion GetNext para recuperar el valor del siguiente
objeto de una tabla.

El agente emplea la operacién Response para responder al NMS de una
solicitud realizada previamente.

El NMS se basa en la operacion Set para configurar los valores de los
objetos.

El NMS se apoya en la operacion GetBulk para solicitar informacion de
multiples valores de objetos.

EI NMS utiliza la operacion Inform para transmitir informacién a otro NMS.
El agente usa la operacion Trapv2 para informar al NMS de un hecho

relevante.
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En base al desarrollo de la version 2 de SNMP surgieron cuatro sub-protocolos,
que son: SNMP v2p, SNMP v2c, SNMP v2u y SNMP v2x. De los sub-protocolos
solo SNMP v2p, SNMP v2c y SNMP v2u son estandarizados. Cada sub-protocolo
utiliza un formato de mensaje diferente. El sub-protocolo mas utilizado es SNMP

v2c y su formato de mensaje es similar a SNMP v1.

1.1.5.1 Formacion del mensaje SNMP en la version 2¢

En la Figura 1.7 se muestra la formacion del mensaje SNMP version 2c.

\/1 Mensaje SNMP V2c

Cabecera FOU
|
|
Yersidn Comunidad Opcion: "POU A™y "PDU B”
. ~ |
e, R |
- - |
R |
Tipo PDU Tipo PDU
|dentificadar |dentificador
Estado de Error Mo repetidores
indice de Error Maxima repeticion
Campos Variables Campos Variables
PDU A PDU B

Figura 1.7 Formacién del mensaje SNMP version 2c
Fuente: [4]

La Figura 1.7 indica que el mensaje SNMP esta formado por una cabecera, la
cual tiene los siguientes campos:
e Version: El campo tiene un niumero que toma el valor de 1 para la version
2c de SNMP.
e Comunidad: La campo comunidad tiene una cadena de caracteres que

establece una relacion entre el agente y el NMS.
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El mensaje SNMP esta formado por una PDU que puede ser A o B. Si es PDU A

lleva informacién de una operacion Get, GetNext, Response, Set, Trapv2 o

Inform. Si es PDU B lleva informacién de una operacion GetBulk.

De la PDU A se describen los siguientes campos:

Tipo PDU: El campo tiene un numero que indica la operacion a transmitir,
sus valores son: 0 para Get, 1 para GetNext, 2 para Response, y 3 para
Set, 6 para Informy 7 para Trapv2.

Identificador: El campo tiene un niumero usado entre el agente SNMP vy el
NMS para identificar el mensaje SNMP de forma unica.

Estado de error: El campo solo es usado con la operacién Response. El

campo indica un error en el mensaje con un numero, el cual pude ser:

0-5: Similar al mensaje SNMPvV1, visto en la Seccién 1.1.4.1.
noAccess (6): Acceso denegado por razones de seguridad.
wrongType (7): El valor del objeto no concuerda con su tipo.
wronglLenght (8): El valor del objeto supera la longitud permitida.
wrongEncoding (9): El valor del objeto contiene una codificacion
ASN.1 errénea.

wrongValue (10): El valor del objeto es erréneo.

noCreation (11): La valor no existe y no puede ser creado.
inconsistentValue (12): El valor del objeto es inconsistente.
resourceUnavailable (13): La solicitud enviada para cambiar el valor
del objeto requiere un recurso no disponible.

commitFailed (14): La solicitud enviada para cambiar el valor del
objeto fallo.

undoFailed (15): Indica dos errores: el primero es causado por no
cambiar el valor del objeto, y el segundo por no deshacer los
cambios realizados en los objetos.

authorizationError (16): Problema en la autorizacion.

noWritable (17): El valor no puede ser escrito o creado.

inconsistentName (18): El nombre del objeto es inconsistente.

indice de error: El campo lleva un niimero que permite identificar el objeto

que ha generado el error. El valor es 0 si no existe error.
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e Campos variables: Los campos variables llevan informacién de nombres
de objetos con sus valores. Por ejemplo: [(NombreObjetoA, ValorObjetoA),
(NombreObjetoB, ValorObjetoB),...].

De la PDU tipo B se describen los siguientes campos:

e Tipo PDU: El campo tiene un numero que indica la operacién a transmitir,
su unico valor es 5 para GetBulk.

¢ Identificador: EI campo tiene un numero usado entre el agente SNMP y el
NMS para identificar el mensaje SNMP de forma unica.

¢ No repeticion: El campo tiene un numero que indica el numero de objetos
no repetidos.

e Maxima repeticion: EI campo tiene un numero que indica cuantas
iteraciones se debe realizar para leer los objetos (repetidos y no repetidos)
contenidos en una tabla.

e Campos variables: Los campos variables llevan informacion de nombres
de objetos con sus valores. Por ejemplo: [(NombreObjetoA, ValorObjetoA),

(NombreObjetoB, ValorObjetoB),...].

1.1.6 PROTOCOLO SIMPLE DE GESTION DE RED VERSION 3 [3], [5]

La version 3 de SNMP es la ultima implementacion del protocolo, no realiza
cambios en las operaciones pero afiade mayor seguridad al implementar
autenticacion y privacidad en los mensajes SNMP. La autenticacién y privacidad
tienen las siguientes ventajas:

e La autenticacion evita el enmascaramiento de entidades no autorizadas,
impide el hurto de la identidad de los usuarios y previene la modificacion de
la informacidn por entidades no autorizadas.

e La privacidad permite que los mensajes SNMP enviados no se puedan

almacenar, re-direccionar y duplicar por terceros.

La seguridad y el control de acceso en la versién 3 de SNMP son manejados por
el Modelo de Seguridad Basado en Usuario (USM) y el Modelo de Control de

Acceso en Vistas (VCAM) respectivamente.
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La arquitectura del protocolo SNMPv3 especifica la interaccion de entidades
SNMP. Los términos NMS y agente SNMP usados en SNMPv1 y SNMPv2 son

cambiados, por entidad SNMP gestora y entidad SNMP agente respectivamente.

En esta seccidon se explica las caracteristicas de las entidades SNMP (agente y
gestor), los modelos de seguridad (USM y VCAM) y la formacion del mensaje
SNMP.

1.1.6.1 Entidad SNMP gestora

La entidad SNMP gestora esta conformada por dos bloques principales, que son:

el bloque “Motor SNMP” y el bloque “Aplicaciones SNMP”, presentados en la

Figura 1.8.
ENTIDAD SNMP TTIPO GESTOR
Aplicacion de Aplicacion de Aplicacion de
P Generacion de P Iniciacién de P Recepcion de
Comando Notificacion Notificacion
Aplicaciones SNMP
Subsistema de Subsistema de
Despachador Procesamiento Seguridad
de Mensaje
Despachador de - Motor de &2
PDU kg Procesamientovl | }"TIOdElO de
+ | Seguridad Basado
A » = i
en Usunario
v Lyl }a'[otcl:—r de (USM)
Procesamiento vic
Despachador de
M i <
Mensaje
Y | Motor de |2
Procesamiento v3
L 7 » }'[odle;lo de
Seleccién del tipo T Seguridad ...
i it B Proc_esamiento <
(UDP, IPX, etc)
Motor SNMP

Figura 1.8 Diagrama de bloques de una entidad SNMP gestora
Fuente: [6]

El “Motor SNMP” se conforma de los siguientes bloques:
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e Despachador: El despachador realiza dos funciones: (1) si recibe la PDU
del bloque “Aplicaciones SNMP”; determina el tipo de procesamiento a usar
(v1, v2c y v3); y envia la PDU al motor de procesamiento correspondiente.
Posteriormente, la PDU es devuelta con una cabecera y se encapsula para
su transmisién. (2) Si acepta mensajes SNMP de la capa transporte el
proceso es inverso.

e Subsistema de Procesamiento de Mensaje: El subsistema cumple dos
funciones: (1) si recibe una PDU el subsistema anade una cabecera y le
retorna al “Despachador”. (2) Si recibe un mensaje SNMP procesa su
cabecera y le retorna unicamente la PDU al “Despachador”.

e Subsistema de Seguridad: El subsistema desempera dos funciones: (1)
si recibe una PDU; genera un codigo de autenticacion que es insertado en
cabecera; y puede cifrar la PDU dependiendo de los servicios requeridos.
(2) Si recibe un mensaje SNMP; comprueba el codigo de autenticacion;
descifra el mensaje; y lo retorna al “Subsistema de Procesamiento de
Mensaje”. Hasta ahora, el unico modelo definido es el Modelo de
Seguridad Basado en Usuario (USM).

El bloque de “Aplicaciones SNMP” contiene tres aplicaciones:
e Aplicacion de Generacion de Comando: La aplicacion envia mensajes
asincronos'®.
e Aplicacion de Iniciacion de Notificacion: La aplicacién procesa los
mensajes asincronos recibidos.
e Aplicacion de Recepcion de Notificacion: La aplicacion recibe una y

responde solicitudes.

1.1.6.2 Entidad SNMP agente

En la Figura 1.9 se muestra que la entidad SNMP agente es similar a la entidad
gestora, con las siguientes diferencias: incorpora los nuevos bloques “Subsistema
de Control de Acceso”, “Aplicaciones de Respuesta a Comandos”, “Aplicaciones

de Reenvio Mediante Proxy” e “Instrumentacion MIB”. Otra diferencia es la

5 Asincrono: Es una forma de trasmision de datos, en la cual el transmisor puede enviar datos al
emisor en cualquier momento.
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y

ENTIDAD SNMP TIPO AGENTE

h 4

Aplicacion de
Reenvio mediante
Proxy

| Instrumentacion MIB

!

v

Comandos

Aplicacion de a
Respuesta a

]

Aplicacion de

<

v

Iniciacion de
Notificacion

Aplicaciones SNMP

h 4

Subsistema de Subsistema de Subsistema de
Despachador Procesamiento Seguridad Control de
de Mensaje Acceso
Despachador de Motor de e
PDU I || Procesamiento vl | Modelo de Modelo de
i L1yl Seguridad Basado Control de Acceso
en Usuario Basado en Vistas
v I Mott?r de < (USM) (VCAM)
Procesamiento v2c
Despachador de |
Mensaje [
A Lyl Motor de <
Procesamiento v3 Medels da
Modelo de %
e T Resusibad Control de
Seleccion del tipo s R
s Frmepocks > Procesamiento <
(UDP, IPX, etc)
Motor SNMP

Figura 1.9 Diagrama de bloques de una entidad SNMP agente
Fuente: [6]

El “Motor SNMP” de un agente tiene los componentes encontrados en el motor de

un gestor, mas el subsistema de control de acceso. El subsistema da un servicio

de control de acceso (lectura y escrita) a la MIB. El subsistema puede admitir uno

o varios modelos de control, sin embargo, el Modelo de Control de Acceso

Basado en Vistas (VACM) es el unico defino por el momento.

El bloque de “Aplicaciones SNMP” contiene tres aplicaciones:

Aplicaciéon de Reenvio Mediante Proxy: La aplicacién reenvia mensajes

entre entidades SNMP (agente y gestor).

Aplicacion de Respuesta a Comandos: La aplicacion proporciona

acceso a los datos de gestion.
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e Aplicacion de Iniciacion de Notificacion: La aplicacion envia mensajes

asincronos.

1.1.6.3 Modelo de Seguridad Basado en Usuario (USM) [7]

El Modelo de Seguridad Basado en Usuario (USM) proporciona los servicios de
autentificacion y privacidad (cifrado). La autenticacion evita que entidades no
autorizadas tengan acceso a la entidad SNMP. EIl cifrado permite que los

mensajes SNMP no se puedan almacenar, leer y duplicar por terceros.

La autentificacion entre entidades SNMP (agente y gestor) se lleva a cabo
mediante la comparticibn de una clave. La clave no es colocada en el mensaje
SNMP, no es almacenada en la MIB y no es accesible mediante SNMP. La clave

es configurada en el equipo del agente y del gestor.

Para la autenticacion se hace uso de los protocolos HMAC-MD5-96 y HMAC-
SHA-96. El funcionamiento de HMAC-MD5-96 es el siguiente: HMAC'® usa MD5'’
como hash function’® y una clave de 16 octetos para generar una salida de 16
octetos que se trunca en 12 octetos. El protocolo HMAC-MD5-96 funciona de
manera similar: HMAC utiliza SHA-1"° como hash function y una clave de 20

octetos para producir una salida de 20 octetos que se trunca en 12 octetos.

Para la privacidad (cifrado) se utilizan los protocolos DES®, 3DES?' y AES?. El
funcionamiento de los protocolos en breves rasgo es el siguiente: utilizan una
clave de 16 octetos para obtener una salida de 56 bits (DES), 168 bits (3DES) y
128 bits (AES).

'®* HMAC (Hashed Message Authentication Code): Es un algoritmo que usa una funcion hash y
una clave secreta en combinacioén para verificar la autenticacion e integridad de un mensaje.

" MD5 (Message Digest Algorithm 5): Es un algoritmo de reduccion criptografico de 128 bits. Es
usado en varias aplicaciones, entre ellas para verificar la integridad de los datos.

'® Hash function: Es una funcion que procesa los datos recibidos a través de un algoritmo. Por
eJempIo, si recibe el valor “Zorro” lo procesa y obtiene el valor hash “DFCD5454”.

¥ SHA-1 (Secure Hash Algorithm): Es un algoritmo de criptografico 160 bits. Es parte de la
familia de algoritmos (SHA-0, SHA-1, SHA-2 y SHA-3) desarrollados.

% DES (Data Encryption Standard): Es un algoritmo de clave simétrica usado para el cifrado de
datos.

%! 3DES (Triple Data Encryption Standard): Es un algoritmo de calve simétrica desarrollado en
base a su antecesor DES. Mejora el tamafio de la clave usado de 56 bits (DES) a 168 bits (3DES).
22 AES (Advanced Encryption Standard): Es un algoritmo de clave simétrica el cual genera
bloques de 128 bits. Es ampliamente aceptado para en el cifrado y descifrado de los datos.
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1.1.6.4 Modelo de Control de Acceso Basado en Vistas (VACM) [6]

El Modelo de Control de Acceso Basado en Vistas (VACM) proporciona diferentes
niveles de acceso a la MIB. Es decir, el modelo tiene la responsabilidad de
comprobar si una entidad SNMP gestora tiene acceso de lectura o escritura a una
determinada MIB, de esta manera se restringe el acceso a ciertas entidades o

bien se limita el acceso.

El modelo VACM hace uso de vistas MIB y contextos para establecer las politicas
de acceso a ser utilizada por cada entidad SNMP. Las vistas MIB son un conjunto
de secciones incluidas o excluidas de una MIB. Por ejemplo: la MIB-II tiene los
grupos ip, icmp, tcp, entre otros. De los cuales se puede incluir icmp y tcp en una
vista MIB. Los contextos son una lista de objetos con diferentes politicas de
acceso. Por ejemplo: [(objetoA, lectura), (objetoB, escritura), (objetoC, lectura y

escritura),...].

1.1.6.5 Formacion del mensaje SNMP en la version 3

La formacién del mensaje SNMP en la version 3 es mas compleja en comparacion

ala 1y 2c. EnlaFigura 1.10 se muestra la formacion del mensaje SNMP.

\/.J Mensaje SNMP V3

Versian

|dentificador

Maximo tamafio

Banderas

Modelo de sequridad

Parametros de seguridad ,_f“" contextEnginelD
Scoped PDU contextMame
e PDU

Figura 1.10 Formacion del mensaje SNMP version 3
Fuente: [4]
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Los campos del mensaje presentados en la Figura 1.10 se describen a

continuacion:

Version: El campo tiene un niumero que toma el valor 3 para la version 3
de SNMP.
Identificador: EI campo tiene un numero usado entre las entidades SNMP
(agente y gestor) para identificar el mensaje SNMP de forma Unica.
Maximo tamano: El campo tiene un numero que indica el tamafio maximo
del mensaje SNMP que el remitente puede enviar.
Banderas: El campo tiene una cadena de caracteres que contiene cuatro
banderas para procesar el mensaje, las cuales son:
o Reserved: Reservado para uso futuro.
o ReportableFlag: Indica si se debe retornar una PDU de reporte al
remitente con 1y con 0 no es devuelto.
o PrivFlag: Indica si se usa privacidad (cifrado) en el mensaje, con 1 lo
implementa y con 0 no.
o AuthFlag: Indica si se usa autenticacion en el mensaje, con 1 lo
implementa y con 0 no.
Modelo de seguridad: El campo tiene un numero que indica el modelo de
seguridad a usar. El valor es 3 para USM.
Parametros de seguridad: El campo tiene un conjunto de parametros que
sirven para procesar un modelo de seguridad especifico.
ScopePDU: ScopedPDU contiene la PDU a ser transmitida. EI campo
puede estar cifrado si se especifica en el campo PrivFlag. ScopedPDU esta
conformada por tres campos, los cuales son:
o contextEnginelD: Tiene una cadena de caracteres que indica el
motor de procesamiento (v1, v2c y v3) a utilizarse con la PDU.
o contextName: Posee una cadena de caracteres que identifica el
contexto asociada a la PDU.

o PDU: El campo contiene la PDU a ser transmitida.
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1.2 DATA CENTER [8]

Un Data Center es un espacio fisico utilizado para el procesamiento de la
informacion de una organizacion, esta disefiado para albergar adecuadamente los
equipos, por esta razén, debe tener un sistema de aire acondicionado para
controlar la temperatura y humedad del lugar, un sistema eléctrico estable para
alimentar a los equipos, un sistema contra incendios para controlar el fuego en
caso de emergencia, un sistema de video vigilancia para observar el acceso del
personal a la instalacién, entre otros. En la Figura 1.11 se muestran los sistemas

de un Data Center.

Sistema Contra Incendios

Sistema Eléctrico Sensores)
(Tab[eros} /\) Sist Contra Incendi
s B Y ‘ \ il (Sirena)
: & 4 Conira Incendi

kY 0,‘—-/'/ (Tablero)

Sistema de Video
Vigilancia (Camara)

Sistema Eléctrico
(UPS)

Sistema de Aire
Acondicionado

Sistema Eléctrico
(Cableado)
Figura 1.11 Sistemas de un Data Center

Fuente: [9]

Los sistemas del Data Center a describirse son: el sistema eléctrico, el sistema de

aire acondicionado y el sistema contra incendios.

1.2.1 SISTEMA CONTRA INCENDIOS

El sistema contra incendios es una medida de seguridad para el Data Center, esta
medida de seguridad permite detectar, controlar y notificar la presencia de fuego
al personal. El sistema debe ser capaz de activar la alarma de manera

automatica, con el fin de controlar la propagacion del fuego y del humo.

El sistema contra incendios tiene varios componentes, los cuales se muestran en

la Figura 1.12.
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opcional

,I 3

Sistema de
Administracion de Red
(NMYS)

Tablero SCI

Agente
Extintor

Figura 1.12 Componentes de un sistema contra incendios
Fuente: [10]

La Figura 1.12 tiene los siguientes componentes:

e Sensor: El sensor permite la deteccion de calor, deteccion de gases
(peligrosos, inflamables y explosivos), deteccion de humo y los informa al
tablero SCI (Sistema Contra Incendios).

e Tablero SCI (Sistema Contra Incendios): El tablero SCI es el cerebro del
sistema contra incendios, porque controla el agente extintor, controla la
sirena, controla los dispositivos de descarga y recibe los datos de los
sensores conectados. El tablero se programa para que funcione segun los
requerimientos del usuario.

e Sirena: La sirena envia una sefal sonora y visual para notificar a los
usuarios de una emergencia. La sirena se activa por orden del tablero SCI
en una emergencia.

o Agente extintor: El agente extintor es una sustancia que gracias a sus
propiedades fisicas y quimicas apaga el fuego.

o Dispositivo de descarga: El dispositivo de descarga permite la liberacion

del agente extintor.
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e RTU? ioLogik: El RTU ioLogik?* es un componente opcional del sistema
contra incendios y permite monitorear el tablero para informar al NMS.
e NMS: El NMS es un componente opcional del sistema contra incendios y

permite monitorear el tablero a través del RTU ioLogik.

1.2.2 SISTEMA DE AIRE ACONDICIONADO

El sistema de aire acondicionado del Data Center sirve para controlar la
temperatura y humedad del lugar. El sistema puede contener tres tipos de aires
acondicionados: confort, semi-precisién y precision. Las caracteristicas de los

aires de confort y precision se presentan en la Tabla 1.2.

Aire acondicionado Aire acondicionado
Parametros de confort de precision
Aplicacién Personas Equipos
Temperatura de operaciéon | 22°C +/- 1°C 22°C +/-1°C
Humedad 30-40% 5-15%
Calor seco 60-70% 85-95%
Tiempo funcionamiento 8 horas/dia 24 horas/dia
Filtrado Limitado Altos niveles de filtrado
Flujo de Aire 350 a 400 CFM/Ton* | 500 a 600 CFM/Ton

Tabla 1.2 Aires acondicionados de precision y confort
Fuente: [11]

Los tipos de aires acondicionados de la Tabla 1.2 se describen a continuacion:
e El aire acondicionado de precisiéon se dedica entre un 85-95% al remover el
calor seco y un 5-15% a remover la humedad. Por otro lado, el sistema de
aire acondicionado de confort se dedica entre un 60-70% a remover el

calor seco y un 30-40% a remover la humedad.

B RTU (Remote Terminal Unit): El RTU es un equipo que permite obtener sefales fisicas de los
g{ocesos y enviar las sefales a una estacion de administracion, como SCADA.

RTU ioLogik: El RTU ioLogik es un micro controlador RTU que permite el envio de sefales del
mundo fisico a las estaciones de administracion de SCADA y NMS.
%5 CFM/Ton: Es una unidad que mide el flujo de gas o liquido que pasa por una seccién en un
tiempo determinado. EI CFM esta expresado en pies cubicos por minuto (pie3/min) y Ton o
tonelada es una unidad de peso.
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e El aire acondicionado de confort esta disefiado para proporcionar un
ambiente agradable a las personas y no se debe usar para climatizar un
Data Center.

e El aire acondicionado de precision esta disefiado para climatizar un Data
Center, dado esto: extrae mas calor seco (85-95%), soporta un
funcionamiento permanente (24 horas/afio) y proporciona suficiente flujo de
aire (500 a 600 CFM/Ton) segun lo exigido por los fabricantes de los

equipos para Data Centers.

1.2.3 SISTEMA ELECTRICO [9]

El sistema eléctrico en el Data Center sirve para alimentar con energia eléctrica
estable a los equipos. Para el disefio e instalacion de un sistema eléctrico
usualmente se sigue las recomendaciones de la norma TIA 942%
“Telecommunications Infrastructure Standard for Data Centers’ referente al
sistema eléctrico. La norma considera lo siguiente: cortocircuitos, cortes de
energia eléctrica, fallas en los equipos y tareas habituales en el mantenimiento de

la instalacion eléctrica.

La norma TIA 942 establece cuatro categorias (Tier) de los aspectos necesarios

para la instalacion del sistema eléctrico, dichas categorias son las siguientes:

1.2.3.1 Tier 1: Basica

La Figura 1.13 “Instalacién del sistema eléctrico de un Data Center Tier I’
presenta las siguientes caracteristicas:

e Posee componentes (UPS?, PDU?%, aire acondicionado y GE?) de fallo

simple, es decir, sin respaldo y en caso de fallo en algun componente

afectara el servicio del Data Center.

% TIA 942 (Telecommunications Infrastructure Standard for Data Centers): La norma provee
una serie de recomendaciones para el disefio e instalacion de la infraestructura del Data Center.

*” UPS (Uninterruptible Power Supply): Un UPS es unequipo que proporciona energia
eléctrica por un tiempo durante un apagoén a una cantidad limitada de dispositivos.

% ppuy (Power Distribution Unit): La PDU es un equipo con salidas multiples, disefiado para
distribuir energia eléctrica a nivel de rack.

# GE (Electric Generator): Un GE es un equipo capaz de mantener una diferencia de cargas
eléctricas entre dos puntos, es decir voltaje.
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e Contiene un UPS que provee energia eléctrica a los equipos criticos
durante un tiempo, si existe un corte en la energia publica y fallo en el GE.

e No es posible realizar un mantenimiento en los tableros®, PDU vy aire
acondicionado sin precisar un corte eléctrico en los equipos criticos.

l Energia eléctrica
publica

Tablero general

UPS

1 1 Tablero UPS
Aire Acondicionado ‘

PDU

Equipos
Criticos

Figura 1.13 Instalacion del sistema eléctrico de un Data Center Tier |
Fuente: [9]

1.2.3.2 Tier 2: Sistema redundante
La instalacion del sistema eléctrico de la Figura 1.14 “Instalacion del sistema
eléctrico de un Data Center Tier II” se caracteriza por lo siguiente:
e Tiene redundancia a nivel de UPS, GE y aire acondicionado.
e Soporta la falla de un componente (UPS, GE y aire acondicionado) sin
tener que paralizar su servicio.
o Posee una linea de distribucién de energia eléctrica a los equipos criticos.
e No es capaz de realizar un mantenimiento en los tableros y PDU sin

precisar un corte eléctrico en los equipos criticos.

% Tablero: El tablero en un sistema eléctrico es una caja o gabinete donde se montan los
interruptores, cortacircuitos, fusibles y el medidor de consumo.
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Figura 1.14 Instalacién del sistema eléctrico de un Data Center Tier Il
Fuente: [9]

1.2.3.3 Tier 3: Mantenimiento con servicio
En la Figura 1.15 se muestra la instalacién del sistema eléctrico de un Data

Center Tier lll.

l Energia eléctrica l Energia eléctrica

s ublica . i

I:/ ’_7; P I/:i-:\‘ publica

(~— TN .‘&—/)J) . =

L ‘.f CE \‘ ./ / N s N
I’ ( T | GE ) GE |

— \

® + N A |
l—‘ b—1—1

B IR

Tablero A.A. Tablero AA.

Tablero UPS

TLIT Aire Acondicionado

l l ——————— 'lAireAconclicionaclo : ————————

Equipos

Criticos pDU

ATS

|
Equipos
Criticos

Figura 1.15 Instalacion del sistema eléctrico de un Data Center Tier |l
Fuente: [9]
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La instalacion del sistema eléctrico de la Figura 1.15 se caracteriza por lo

siguiente:

Incorpora dos lineas de distribucion de energia eléctrica, de las cuales solo
una esta habilitada mientras la otra sirve de respaldo.

Contiene equipos criticos que soportan doble entrada de alimentacion
eléctrica, si no lo soportan son alimentados por un Sistema de
Transferencia Automatica (ATS®").

Soporta el fallo de un componente de la linea de distribucion sin precisar
ningun corte en el servicio.

Soporta el mantenimiento programado de un tablero UPS, un tablero A/A
(Aire Acondicionado) y un tablero general sin precisar ningun corte en el

servicio.

1.2.3.4 Tier 4: Tolerante a fallas inesperadas

En la Figura 1.16 se muestra la instalacion del sistema eléctrico de un Data
Center Tier IV.

l Energia eléctrica l Energia eléctrica
publica Py publica

N [ L s T
f \ 4 \ / / , :
(GE ){ GE | \f (GE ) GE )
N \"T'/ N RN -

|

Tablero general ‘|; : \I Tablero general I }

= - I I T -

Tablero A.A.

I~
S |
IT UPS : ?‘PS_I
Tablero UPS T Tablero UPS
J—I—"—I—r Aire Acondicionado

1

Equipos
Criticos

| [izs | |

Equipos
Criticos

Figura 1.16 Instalacion del sistema eléctrico de un Data Center Tier IV
Fuente: [9]

31 ATS (Automatic Transfer Switch): El ATS es un equipo que garantiza la alimentacion
redundante en la carga por medio de la conmutacion de las fuentes de alimentacion eléctrica.
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e Posee redundancia 2x(N+1). Es decir, en las dos lineas de distribucion

eléctrica se tienen componentes (GE, UPS) redundantes.

e Tiene diferentes canalizaciones en cada linea de distribucion eléctrica, para

evitar que un accidente afecte a las dos lineas.

e Incorpora equipos criticos que soportan doble entrada de alimentacion

eléctrica, si no lo soportan son alimentados por un ATS.

1.3
INDUSTRIALES

CARACTERISTICAS

TECNICAS

DE LOS

EQUIPOS

En esta seccion se describiran las caracteristicas de los equipos industriales

presentes en un Data Center que fue construido por la empresa PIL S.A. El listado

de los equipos industriales presentes en el Data Center se muestra en la Tabla

1.3.

Equipo Industriales Modelo Fabricante | Sistema del Data Center
Sistema de Alimentacion | Symmetra LX APC Sistema eléctrico
Ininterrumpida (UPS) 16.000
Unidad de Distribucion de | AP8858NA3 APC Sistema eléctrico
Energia (PDU)

Sistema de Transferencia AP7752 APC Sistema eléctrico
Automatica (ATS)

Unidad Terminal Remota ioLogik MOXA Sistema contra
(RTU) E2210 incendios
Aire  acondicionado de BF-067 EMERSON Sistema de aire
precision acondicionado
Monitoreo  Remoto de 550 APC -

Medio Ambiente (NetBotz)

Tabla 1.3 Listado de los equipos industriales presentes en el Data Center

A continuacién se abordaran las caracteristicas de cada equipo con el fin de

conocer su funcionalidad.
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1.3.1 SISTEMA DE ALIMENTACION ININTERRUMPIDA (UPS)

Un Sistema de Alimentacion Ininterrumpida proporciona energia eléctrica a una
cantidad limitada de equipos durante un corte en la fuente de alimentacion.
Ademas, mejora la calidad de la energia eléctrica que llega a las cargas, mediante
el filtrado de las variaciones de tensién y eliminacion de arménicos en la red, en

caso de usar corriente alterna.

Un UPS entrega energia eléctrica a equipos criticos, como: servidores, routers,
switches y aires acondicionados que requieren tener siempre alimentacion de
calidad, debido a la necesidad de estar en todo momento operativos. Existen
varios tipos de UPS que cuentan con diferentes circuitos auxiliares entre ellos el

UPS On-Line de doble conversidon descrito a continuacion.

1.3.1.1 UPS On-Line de doble conversion [12]

Los UPS On-Line de doble conversion son los mas comunes para rangos
superiores a los 10 kVA. En la Figura 1.17 se muestra el diagrama de bloques del

UPS On-line de doble conversion.

INTERRUPTOR DE BYPASS
ESTATICO

Salida
de Alimentacién

Fuente ;
de Alimentacién |
|

CA CA

> B . .
" L4 Y i

CcC cc

RECTIFICADOR d INVERSOR
BATERIA

Figura 1.17 Diagrama de bloques del UPS On-line de doble conversion
Fuente: [12]

LI ]

Los bloques “rectificador”, “bateria”, “inversor”, e “interruptor de bypass estatico”

mostrado en la Figura 1.17 se describen a continuacion:
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Rectificador: El rectificador permite transformar la energia eléctrica de
CA*? obtenida de la fuente de alimentacion a CC*® para que pueda ser

usada por la bateria y el inversor.

Bateria: La bateria almacena energia eléctrica para un uso futuro. La
bateria se carga si la fuente de alimentacion esta presente, si la fuente no

esta presente las baterias son usadas para alimentar al inversor.

Inversor: El inversor transforma la energia eléctrica de CC obtenida del
rectificador (si existe fuente de alimentacion) o de la bateria (si no existe

fuente de alimentacion) a CA.

Interruptor de bypass estatico: El interruptor de bypass estatico es

manual y permite conectar directamente la fuente de alimentacion con la

salida de alimentacion.

1.3.1.2 UPS modelo “Symmetra L.X 16.000” [13]

El UPS On-Line de doble conversién modelo “Symmetra LX 16.000” fabricado por

APC tiene una capacidad de 16 kVA. En la Tabla 1.4 se muestran las

caracteristicas técnicas del UPS.

Caracteristicas técnicas del UPS “Symmetra LX 16.000”

Potencia de salida: 11.2 KW / 16 KVA

Voltaje de salida nominal: 230V

Salida Frecuencia de salida: 47-63 Hz
Tipo de forma de onda: Onda senoidal
Voltaje nominal de entrada: 230V, 400V
Entrada Frecuencia de entrada: 45-65 Hz (auto detectable)

Rango de voltaje de entrada: 155V — 276V y 290V — 480V

Tabla 1.4 Caracteristicas técnicas del UPS “Symmetra LX 16.000” (Parte I)

2 CcA (Corriente Alterna): Es el flujo descontinuo de corriente eléctrica en donde el sentido de la
corriente cambia en el tiempo. La forma de oscilaciéon de la corriente alterna mas comunmente
utilizada es la de una oscilacién senoidal.

3 cC (Corriente Continua): Es el flujo continuo de corriente eléctrica en donde el sentido de la
corriente no cambia en el tiempo.
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Caracteristicas técnicas del UPS “Symmetra LX 16.000”

Tipo de bateria: Bateria de plomo-acido®, hermética.
Baterias Médulos de baterias: 4

Tiempo tipico de recarga: 3 horas

Comunicacién | Puertos disponibles: DB-9, RS-232 y RJ-45.

Tabla 1.4 Caracteristicas técnicas del UPS “Symmetra LX 16.000” (Parte Il)

En la Figura 1.18 se muestra el UPS modelo “Symmetra LX 16.000”.

Figura 1.18 UPS modelo “Symmetra LX 16.000”
Fuente: [13]

1.3.2 UNIDAD DE DISTRIBUCION DE ENERGIA (PDU) [14]

La Unidad de Distribucion de Energia es un equipo con salidas multiples,
disefiado para distribuir energia eléctrica a nivel de rack. Las mas recientes
incorporan multiples funciones, como: filtrado de potencia para disminuir las
variaciones de energia y monitoreo remoto mediante HTTP, SNMP y Telnet. En la

Figura 1.19 se muestra la localizacion de la PDU para rack.

% Bateria de plomo-acido: Es un tipo de bateria muy comun que suelen proporcionar voltajes de
6V, 12V u otro multiplo de 2. Ademas pueden suministrar intensidades de corriente relativamente
grandes.
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Figura 1.19 Localizacion de la PDU para rack
Fuente: [14]

1.3.2.1 PDU modelo “AP8858NA3” [14]
La PDU para rack “AP8858NA3” fabricado por APC tiene las siguientes

caracteristicas: tiene una pantalla tipo LCD, permite la optimizacién energética,
tiene proteccion de circuitos, soporta umbrales de alarma para reducir el riesgo de
potenciales sobrecargas y tiene capacidad de gestion remota, por lo tanto, los
usuarios pueden acceder via HTTP, SNMP y Telnet para configurarla. En la
Figura 1.20 se muestra la PDU modelo “AP8858NA3”.

Parte A Parte B Parte D

- e

Figura 1.20 PDU modelo “AP8858NA3”
Fuente: [14]

La Figura 1.20 mostrada se tienen las siguientes partes:

e Parte A: Es la entrada de alimentacion eléctrica del equipo.
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e Parte B: Es una pantalla tipo LCD con botones incorporados en la parte
lateral para interactuar con el equipo.

e Parte C: Es una seccién de la PDU que tiene: un puerto de comunicacion
RJ-45, un puerto para la conexién de un sensor de temperatura y
humedad, un puerto CAN*® y un USB para la transferencia de informacion.

e Parte D: Son las salidas de alimentacion eléctrica del equipo.

En la Tabla 1.5 se muestran las caracteristicas técnicas de la PDU “AP8858NA3”.

Caracteristicas técnicas de la PDU “AP8858NA3”

Voltaje de salida nominal: 208V
Salida Corriente maxima soportada: 16A
Proteccion de sobrecarga: No

Conexiones de salida:
e 18 conexiones tipo IEC 320 C13 @

e 2 conexiones tipo IEC 320 C19 B

Voltaje nominal de entrada: 200V, 208V, 230V
Entrada Frecuencia de entrada: 50/60Hz
Corriente maxima soportada por fase: 20A

Conexion de entrada:

e 1 conexion tipo NEMA L6-20P

Tabla 1.5 Caracteristicas técnicas de la PDU “AP8858NA3”

1.3.3 SISTEMA DE TRANSFERENCIA AUTOMATICA (ATS) [15]

El Sistema de Transferencia Automatica es un equipo que garantiza la
alimentacion redundante en la carga, a través de la conmutacién automatica de

las fuentes de alimentacion eléctrica.

El diagrama unifilar del sistema de transferencia automatica de la Figura 1.21
tienen dos entradas de alimentacion, fuente A y fuente B, de las cuales solo una
se usa para alimentar la carga. La fuente escogida como primera opcién se la

denomina la fuente preferente y es seleccionada por el usuario. Si por alguna

35 CAN (Controller Area Network): Es un protocolo de comunicacion basado en una topologia
bus para la transmision de mensajes en entornos distribuidos.
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razon, la fuente preferente llega a fallar pasa a tomar el control la otra fuente, esto
lo realiza el equipo de forma automaticamente con conmutacién del “Interruptor A”

e “Interruptor B”.

Fuente A Fuente B
Preferente Emergente

i '
i | INTERRUPTOR & ] / 1 INTERRUPTOR B
4 1

N
CARGA

Figura 1.21 Diagrama unifilar del sistema de transferencia automatica
Fuente [15]

1.3.3.1 ATS modelo “AP7752” [16]

El ATS modelo “AP7752” fabricado por APC proporciona energia fiable y
redundante mediante la alimentacion de entrada doble. EI ATS soporta la gestion
via remota, por lo tanto, el usuario puede acceder al equipo por HTTP, SNMP y
Telnet. En la Tabla 1.6 se muestran las caracteristicas técnicas del ATS
“AP7752".

Caracteristicas técnicas del ATS “AP7752”

Maxima tension total consumida por fase: 10A
Salida Proteccion de sobrecarga: No
Conexiones de salida:

e 10 conexiones tipo IEC 320 C13 @

Voltaje nominal de entrada: 200V, 208V, 230V
Frecuencia de entrada: 47-63Hz
Entrada Corriente de linea maxima: 10A

Conexiones de entrada:

e 2 conexion tipo IEC 320 C14 @

Tabla 1.6 Caracteristicas técnicas del ATS “AP7752”
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En la Figura 1.22 se muestra el ATS modelo “AP7752".

Parte B
Parte C

Figura 1.22 ATS modelo “AP7752”
Fuente: [16]

La Figura 1.22 presenta las siguientes partes:
e Parte A: Es un botén que permite seleccionar la fuente preferente.
e Parte B: Es una pantalla que indica la cantidad de carga conectada.
e Parte C: Son dos puertos de comunicacion RJ-45 y RJ-11%.
e Parte D: Son dos entradas para las fuentes de alimentacion.

e Parte E: Son las salidas de alimentacién del equipo.

1.3.4 UNIDAD TERMINAL REMOTA (RTU)
La Unidad Terminal Remota es un dispositivo electrénico con un microprocesador
interno, su funcion es obtener sefiales del mundo fisico y enviarlas a una estacion

de administracion que generalmente es SCADAY .

1.3.4.1 RTU modelo “ioLogik E2210” [17]
El RTU modelo ioLogik E2210 es un tipo de micro controlador RTU que permite

el envio de senales del mundo fisico a las estaciones de administracion de
SCADA 'y NMS. En la Figura 1.23 se muestra la RTU modelo “ioLogik E2210”.

3 RJ11: Es un conector que tiene cuatro contactos para soportar dos pares de cables.
¥ SCADA (Supervisory Control and Data Acquisition): Es una aplicacion que permite controlar
y supervisar procesos industriales de manera remota.
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Figura 1.23 RTU modelo ioLogik E2210
Fuente: [17]

La Figura 1.23 se conforma de las siguientes partes:

Parte A: Es un puerto de comunicacion RS-485-2W3*,

Parte B: Es un puerto de comunicacion RJ-45.

Parte C: Son doce puertos de entrada digitales. Los puertos son del tipo
contacto seco® y contacto mojado®.

Parte D: Son ocho puertos de salida digitales. Los puertos pueden
proporcionar 24 voltios de corriente continua.

Parte E: Es una pantalla tipo LCD con botones en la parte lateral que

permite interactuar con el equipo para obtener informacién y configurarlo.

El RTU ioLogik E2210 incorpora el software Click & Go que permite el control

simple por eventos. Es decir, el usuario puede programar en el equipo un

algoritmo logico basandose en el estado de los puertos de entrada. EI RTU se

basa en el algoritmo para tomar alguna accién, como: activar y desactivar los

puertos de salida y enviar un correo electronico de notificacion.

¥ RS-485-2W: Es un puerto que tiene tres pines Data-, Data+ y GND. El puerto es usado para
comunicarse con la estacion de administracion SCADA.

¥ Contacto seco: Es la forma de comunicacion mas simple, permite conocer el estado abierto o
cerrado de un elemento y se caracteriza por no recibir energia eléctrica del elemento.

*» Contacto mojado: Es la forma de comunicacién méas simple, permite conocer el estado abierto
o cerrado de un elemento y se caracteriza por recibir energia eléctrica del elemento.
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1.3.5 NETBOTZ RACK MONITOR [18]

La serie de equipos NetBotz Rack Monitor son una solucién de monitoreo y

control para un Data Center. Son fabricados por APC y aumentan la seguridad en

el Data Center con el monitoreo de varios datos, como: temperatura, humedad,

niveles de ruido, video vigilancia, entre otros. Los datos son obtenidos por

sensores incorporados. En la Figura 1.24 se muestra el NetBotz Rack Monitor
modelo 550.

@.,ezeo

Figura 1.24 NetBotz Rack Monitor modelo 550
Fuente: [18]

La Figura 1.24 posee los siguientes elementos:

N o o s~ b=

Conector eléctrico para alimentar el equipo.

Pequeno botén para reiniciar el dispositivo.

Puerto RJ-45 que permite la conexion a red.

Led que indica el estado de alerta.

Fuente de alimentacion eléctrica que proporciona 12V de CC.

Led que se enciende al momento de recibir energia eléctrica.

Puertos usados para conectar sensores de medicion de amperaje, en un
rango de 4 a 20 mA.

Seis puertos usados para la conexion de sensores (temperatura,
humedad, nivel de ruido, etc).

Puerto especial para la conexion de un sensor de deteccién de fluido de

una sustancia liquida.

10.Puerto especial para la conexion de un sensor tipo sirena, este sensor

alerta rapidamente al personal en situaciones criticas.

11. Puerto que permite la comunicacion con otro equipo NetBotz.
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12.Led de alerta similar al item 4.

13.Led que indica si el equipo esta recibiendo energia eléctrica.

14.Puerto que permite la comunicacién del equipo con una computadora via
USB.

15.Dos puertos USB utilizados para conectar sensores.

Los sensores son los responsables de obtener datos del Data Center y
comunicarlos al NetBotz. A continuacion se describen tres sensores:

e Sensor de temperatura y humedad: El sensor permite capturar la

temperatura, humedad y el punto de rocio del Data Center. En la Figura

1.25 se muestra el sensor de temperatura y humedad.

Figura 1.25 Sensor de temperatura y humedad
Fuente [19]

e Sensor de alarma baliza: El sensor permite notificar inmediatamente al
personal de situaciones criticas con una sefnal visual y sonora. En la Figura

1.26 se muestra el sensor de alarma baliza.

Figura 1.26 Sensor de alarma baliza
Fuente [19]

e Sensor de camara pod: El sensor es una videocamara que permite vigilar
el Data Center. El sensor se conecta al puerto USB del NetBotz y tiene el
software Advanced Pack #1, el software detecta la apertura de la puerta y

activa la grabacion. En la Figura 1.27 se muestra el sensor de camara pod.



39

Figura 1.27 Sensor de camara pod
Fuente [19]

En el presente Proyecto de Titulacion se utilizara el NetBotz Rack Monitor 550 con

el sensor de temperatura y humedad unicamente.

1.3.6 AIRE ACONDICIONADO

Los aires acondicionados mas completos realizan un tratamiento del aire, porque
regulan las condiciones de temperatura, humedad, limpieza y el flujo dentro del

Data Center.

1.3.6.1 Mecanismos del aire acondicionado

Los mecanismos que debe cumplir son:

e En verano se utilizan los mecanismos de enfriamiento y deshumidificacion.
e Eninvierno se utilizan los mecanismos de calentamiento y humidificacion.

e En verano e invierno se utiliza el mecanismo de ventilacion.

1.3.6.1.1 Enfriamiento y deshumidificacion

La funcidon de enfriamiento y deshumidificacion se realiza en verano en forma
simultanea en la bateria de refrigeracién‘”. La deshumidificaciéon remueve la
humedad del aire por condensacion, para esto trabaja la bateria de refrigeracion a

una temperatura inferior al punto de rocio*.

“! Bateria de refrigeracion: Es un intercambiador de calor tipo tubos, usado para el enfriamiento
del ambiente.

“2 punto de rocio: El punto de rocio es el valor de temperatura para condensar el vapor de agua
contenido en el aire.
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1.3.6.1.2 Calentamiento

El calentamiento del aire se efecttia en invierno en la bateria de calefaccion®. La
bateria de calefaccion puede ser de agua caliente o vapor y se conecta mediante

canerias al equipo.

1.3.6.1.3 Humidificacion

La humidificacién del aire se efectua en invierno en el humectador, el humectador
usualmente se coloca después de la bateria de calefaccién dado que el aire
caliente tiene la propiedad de absorber mas humedad.

1.3.6.1.4 Ventilacion
La ventilacion del aire se efectua tanto en verano como en invierno. La ventilacion

consiste en la entrada de aire desde el exterior al interior de la habitacién para

renovar el ambiente de impurezas (polvo, gases, etc.).

1.3.6.2 Aire acondicionado de precision modelo “BF-067" [20]

En la Figura 1.28 se muestra el acondicionamiento de aire modelo “BF-067"

fabricado por Emerson.

Panel Eléctrico

Pantalla LCD
(Liebert iCOM)
Ventilador

Gabinete

Humidificador de
Infrarrojos

Tarjeta de
comunicacioén

Filtros

Figura 1.28 Acondicionamiento de aire de precisién modelo “BF-067"
Fuente [20]

43 Bateria de calefaccion: La bateria de calefaccion es un dispositivo que incorporar calor al
ambiente.
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La Figura 1.28 contiene los siguientes elementos:

Gabinete: Es una estructura de acero recubierta con una pintura negra
especial para prevenir la corrosion por humedad.

Panel eléctrico: El panel eléctrico contiene componentes de alta tensién y
estan protegidos por un dispositivo de sobre carga. Para proteger al
personal de los componentes de alta tension existe un panel frontal.
Ventilador: El ventilador estd montado sobre aisladores para un
funcionamiento libre de vibraciones. El disefio del ventilador proporciona
una distribucion uniforme de aire.

Humidificador: ElI humidificador tiene lamparas infrarrojas para
proporcionar energia radiante al agua permitiendo su evaporacion, sin
solidos.

Filtros: Los filtros eliminan polvo, humo y otros contaminantes que pueden
afectar a las vias respiratorias. Los filtros se encuentran dentro del
gabinete y son accesibles desde la parte frontal del equipo.

Pantalla LCD (Liebert iCom): Pantalla LCD con botones que permite
configurar y observar datos de funcionamiento del equipo.

Tarjeta de comunicacion: Es una tarjeta de comunicacion que soporta los
siguientes protocolos: SNMP, Modbus TCP* y BACnet IP*.

1.4 MIB DE LOS EQUIPOS INDUSTRIALES PRESENTES EN EL
DATA CENTER

Para disefiar e implementar el sistema de monitoreo y control del presente

Proyecto de Titulacion es necesario analizar la MIB de los equipos industriales. La

MIB contiene un conjunto de objetos que permiten la gestion de los equipos. Los

objetos permitiran implementar en el sistema de monitoreo y control funciones,

como: apagado del equipo, encendido del equipo, monitoreo del estado,

detallados en la Seccion 1.4.2.

“ Modbus TCP: Es la evolucion del protocolo Modbus dado que permite la implementacion de
este protocolo sobre redes Ethernet.

45 BACnet IP (Building Automation and Control Networks): Es un protocolo de comunicacion
de datos disefiado para conectar diferentes aparatos electrénicos presentes en diferentes edificios.
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1.4.1 ANALISIS DE LA MIB DE LOS EQUIPOS

En la Tabla 1.7 se observan cuatro MIB (POWERNET-MIB, MOXA-IO-E2210-MIB,
NETBOTZ330-MIB y LIEBERT-GP-ENV-MIB), las cuales se analizaran con el

objetivo de conocer sus caracteristicas.

Base De Informacion

De Gestion (MIB) Descripcion

POWERNET-MIB Esta MIB es creada por la empresa APC para la gestion de los
equipos que fabrican. La MIB se utilizara en la gestion de los
siguientes equipos: PDU, UPS y ATS modelos “AP8858NA3”
“‘AP7752” y “Symmetra LX 16.000” respectivamente.

MOXA-I0-E2210-MIB Esta MIB es creada por la empresa MOXA para la gestion del
equipo RTU ioLogik E2210.

NETBOTZ330-MIB Esta MIB es creada por la empresa APC para la gestiéon de los
equipos NetBotz 200, NetBotz 300, NetBotz 400, NetBotz 500 y
NetBotz 550. La MIB se utilizara en la gestion del NetBotz 550.

LIEBERT-GP-ENV-MIB | Esta MIB es creada por la empresa Emerson para la gestion de
los acondicionamientos de aire. La MIB se utilizara en la

gestion del acondicionamiento de aire “BF-067".

Tabla 1.7 Listado de las MIB

1.4.1.1 Base de Informacion de Gestion PowerNet-MIB

La MIB PowerNet-MIB version 3.6.4 se usara para la gestion de los equipos ATS,
UPSy PDU.

1.4.1.1.1 Grupos de automatic TransferSwitch de PowerNet-MIB [15]

Para la gestion del equipo ATS modelo “AP7752” se analizaran los grupos de
automaticTransferSwitch perteneciente a la MIB PowerNet-MIB, los grupos se
muestran en la Figura 1.29.

iso(1) —— org(3) —— dod(6)—— internet(1) ——private(1)—— enterprise(1)

PowerNet-MIB

|
apc(318) —— products(1)—— hardware(1)

automaticTransferSwitch(8) ~ Grupos

atsldent(1) atsCalibration(2)  atsControl(3) atsConfig(4) atsStatus(5) Grupos

Figura 1.29 Grupos de automaticTransferSwitch
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De la Figura 1.29 se aprecia que los elementos derivados del grupo apc(318)
pertenecen a PowerNet-MIB. En la Tabla 1.8 se describen los grupos de
automaticTransferSwitch.

Grupo Descripcion

atsldent El grupo atsldent se conforma por 9 objetos para indicar las
caracteristicas de software y hardware del equipo. Por ejemplo el

objeto atsldentModelNumber indica el modelo del equipo.

atsCalibration | El grupo atsCalibration tiene 14 objetos para describir la calibracion
del equipo. La calibracion es establecida en fabrica y no se puede
modificar. Por ejemplo el objeto atsCalibrationPowerSupplyVoltages

calibra numero de fuentes de alimentacién soportada por el equipo.

atsControl El grupo atsControl tiene 2 objetos para controlar el equipo via
remota. El objeto atsControlResetATS resetea el equipo y el objeto

atsControlClearAllAlarms limpia el historial de alarmas.

atsConfig El grupo atsConfig posee 24 objetos para configurar el equipo. Por
ejemplo el objeto atsConfigCurrentLimit permite configurar la carga

maxima permitida.

atsStatus El grupo atsStatus tiene 80 objetos para indicar el estado de los

diferentes componentes del equipo. Por ejemplo el objeto

atsStatusSwitchStatus indica el estado general del equipo.

Tabla 1.8 Grupos de automaticTransferSwitch
1.4.1.1.2 Grupos de UPS de PowerNet-MIB [13]
Para la gestion del equipo UPS modelo “Symmetra LX 16.000” se analizaran los

grupos UPS perteneciente a la MIB PowerNet-MIB, los grupos se indican en la
Figura 1.30.

iso(1) —— org(3) —— dod(6) —— internet(1) ——private(1) enterprise(1)
PowerNet-MIB
|
apc(318) — products(1) —— hardware(1) — ups(1) Grupos
I
upsldent(1) upsConfig(5) upsPhase(9) upsDiagnostics(13)
upsBattery(2) | upsControl(6) | upsSyncCitriGroups(10) |upsParallelSystem(14) G
upsinput(3) upsTest(7) upsState(11) upsintegratedATS(16) rupos

upsOutput(4) upsComm(8) | upsOutletGroups(12)
Figura 1.30 Grupos de UPS
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De la Figura 1.30 se observa que los elementos derivados del grupo apc(318)

pertenecen a PowerNet-MIB. En la Tabla 1.9 se muestran los grupos de UPS.

Grupos Descripcion

upsldent El grupo upsldent se conforma por 7 objetos para describir el
software y hardware del equipo. Por ejemplo el objeto

upsBasicldentModel indica el modelo del equipo.

upsBattery El grupo upsBattery tiene 57 objetos para describir el banco de
baterias. Por ejemplo el objeto upsAdvBatteryCapacity indica el

porcentaje de carga del banco de baterias.

upsinput El grupo upsinput tiene 28 objetos para describir la energia eléctrica
recibida. Por ejemplo el objeto upsAdvinputFrequency indica el
valor de frecuencia de recibida.

upsOutput El grupo upsOutPut tiene 27 objetos para describir la energia
eléctrica suministrada. Por ejemplo el objeto upsAdvOutputVoltage

indica el valor de voltaje suministrado.

upsConfig El grupo upsConfig tiene un conjunto de 56 objetos para configurar
el equipo. Por ejemplo el objeto upsAdvConfigPassword configura la

clave para acceder al panel frontal del equipo.

upsControl El grupo upsControl posee 10 objetos para controlar el equipo via
remota. Por ejemplo el objeto upsAdvControlUpsOff controla el

apagado del equipo.

upsTest El grupo upsTest tiene 9 objeto para auto evaluar el equipo. Por
ejemplo el objeto upsAdvTestDiagnostics auto evalua el estado del

equipo.

upsComm El grupo upsComm tiene un objeto upsCommStatus para indicar el

estado de la comunicacion del equipo con el agente.

ups El grupo upsSyncCtriGroups posee 10 objetos para configurar el
SyncCtrlGroups | equipo dentro del SCG46. Por ejemplo el objeto
upsSCGMembershipGroupNumber configura un nudmero para

identificar el equipo dentro del SCG.
Tabla 1.9 Grupos de UPS (Parte I)

6 SCG (Synchronized Control Group): Es una funcionalidad creada por APC para sincronizar
varios equipos en eventos como: apagado, reinicio y encendido.
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Grupos Descripcion

upsState El grupo upsState tiene 14 objetos para indicar el estado del equipo.
Por ejemplo el objeto upsAdvStateAbnormalConditions indica un

estado anormal.

upsOutlet El grupo upsOutletGroups tiene 26 objetos para informar, configurar
Groups y controlar el outlet group?” del equipo. Por ejemplo el objeto

upsOutletGroupConfigName configura el nombre del outlet group.

upsDiagnostics | EI grupo upsDiagnostics se conforma por 137 objetos para
diagnosticar los componentes del equipo. Por ejemplo el objeto
upsDiagBatteryStatus diagnostica el estado de la bateria.

upsParallel El grupo upsParallelSystem posee 34 objetos para configurar el
System equipo en un sistema paralelo. Por ejemplo el objeto
upsParallelSysName configura el nombre del sistema paralelo.

upslintegrated El grupo upsintegratedATS tiene 9 objetos para integrar el equipo
ATS con un ATS. Por ejemplo el objeto upsintegratedATSSelected

Source informa la fuente del ATS usada para alimentar el equipo.
Tabla 1.9 Grupos de UPS (Parte Il)

1.4.1.1.3 Grupos de rPDU de PowerNet-MIB [21]

Para la gestion del equipo PDU modelo “AP8858NA3” se analizaran los grupos

rPDU perteneciente a PowerNet-MIB, los cuales se muestran en la Figura 1.31.

iso(1) —— org(3) —— dod(6) —— internet(1) ——private(1) enterprise(1)
PowerNet-MIB
|

apc(318) —— products(1) —— hardware(1)—— rPDU(12) Grupos
|

| | | |
rPDUldent(1) rPDULoad(2) rPDUOutlet(3) rPDUPowerSupply(4) rPDUStatus(5)  Grupos

Figura 1.31 Grupos de rPDU

De la Figura 1.31 mostrada, es importante indicar que todos los elementos
derivados del grupo apc(318) pertenecen a PowerNet-MIB. La descripcidén de los

grupos de rPDU se muestra en la Tabla 1.10.

47 Outlet Groups: Es una funcionalidad creada por APC para manejar los grupos de toma
corrientes de forma independiente. Es decir, si el UPS tiene dos grupos se puede apagar el grupo
uno mientras el grupo dos siga en funcionamiento.
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Grupos Descripcion

rPDUldent El grupo rPDUlIdent se conforma por 18 objetos para describir el
software y hardware del equipo. Por ejemplo el objeto
rPDUldentModelNumber indica el modelo del equipo.

rPDULoad El grupo rPDULoad posee 27 objetos para describir la carga
eléctrica del equipo. Por ejemplo el objeto

rPDULoadDevNumPhases indica el nUmero de fases presentes.

rPDUOutlet El grupo rPDUOQutlet tiene 35 objetos para monitorear y
configurar la energia eléctrica suministrada. Por ejemplo el
objeto rPDUOQutletStatusLoad indica el estado de la energia

eléctrica suministrada.

rPDUPowerSupply | El grupo rPDUPowerSupply posee 3 objetos para monitorear el
estado de la fuente de alimentacién. Por ejemplo el objeto
rPDUPowerSupplyAlarm indica el estado de la fuente de

alimentacion.

rPDUStatus El grupo rPDUStatusPhaseState posee 12 objetos para indicar

el estado del equipo. Por ejemplo el objeto

rPDUPowerSupplyAlarm indica un estado de sobre carga.
Tabla 1.10 Grupos de rPDU

1.4.1.2 Base de Informacion de Gestion MOXA-10-E2210-MIB [17]

Para la gestion de la RTU modelo “ioLogik E2210” se analizara la MIB MOXA-10-
E2210-MIB. En la Figura 1.32 se muestran los grupos de e2210monitor.

iso(1) org(3) dod(6) —— mternet(1) ——private(1)—— enterprise(1)

MOXA-10-E2210-MIB

|
moxa(8691)——e2000(10) —— 2210(2210) —— e2210monitor(10) Grupos

diTable(1) doTable(2) logicSettingsd)  Grupos

Figura 1.32 Grupos de e2210monitor

De la Figura 1.32 se ve que los elementos derivados del grupo moxa(8691)
pertenecen a MOXA-IO-E2210-MIB. En la Tabla 1.11 se muestran los grupos de

e2210monitor.
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Grupos Descripcion

diTable El grupo diTable tiene 7 objetos para monitorear y configurar
las entradas digitales. Por ejemplo el objeto diStatus monitoreo

el estado activo/desactivo de una entrada digital.

doTable El grupo doTable posee 7 objetos para controlar y configurar
las salidas digitales. Por ejemplo el objeto doStatus controla el

estado activo/desactivo de una salida digital.

logicSettings El grupo logicSettings posee 3 objetos para configurar los
registros. Por ejemplo el objeto irValue configura el valor del
registro.

Tabla 1.11 Grupos del e2210monitor

1.4.1.3 Base de Informacion de Gestion NETBOTZ330-MIB [18]

Para la gestidon del equipo NetBotz modelo “550” se analizara una parte de la MIB

NetBotz330-MIB. En la Figura 1.33 se muestran los grupos de netBotzSensors.

iso(1) org(3) dod(6) —— internet(1) ——private(1) enterprise(1)
NETBOTZ330-MIB
enterplrisesx enterprisesx5528x netBotzSensors(4) G
5528(5528) 100(100) rupos
|
netBotzNumericSensors(1) netBotzStateSensors(2) Grupos

Figura 1.33 Grupos de netBotzSensors

Los grupos netBotzNumericSensors y netBotzStateSensors se describen en la
Tabla 1.12.

Grupos Descripcion

netBotzNumeric | El grupo netBotzNumericSensors tiene 68 objetos para obtener
Sensors los datos de los sensores conectados en el equipo. Por ejemplo el

objeto tempSensorValue obtiene la temperatura.

netBotzState El grupo netBotzStateSensors posee 32 objetos para obtener el
Sensors estado de los sensores conectados en el equipo. Por ejemplo el
objeto cameraMotionSensorErrorStatus obtiene el estado del

sensor de la camara.

Tabla 1.12 Grupos de netBotzSensors
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1.4.1.4 Base de Informacion de Gestion LIEBERT-GP-ENV-MIB [22]

Para la gestion del equipo del acondicionamiento de aire de precisién modelo “BF-
067” se analizara la MIB LIEBERT-GP-ENV-MIB. En la Figura 1.34 se muestran

los grupos de IgpEnvironmental.

iso(1) —— org(3) —— dod(6)—— internet(1) ——private(1)—— enterprise(1)
LIEBERT-GP-ENV-MIB Grupos
emerson(476) liebertCorp(1) —liebertGlobalProducts(42) —— IgpFoundation(3)
|
IgpEnvironmental(4)
|
IgpEnvTemperature(1) IgpEnvState(3) IgpEnvControl(5) IgpEnvPoints(7) G
IgpE nvHumidity(2) IgpEnvConfig(4) | IgpEnvStatistics(6) IgpEnvUnits(8) rupos
Figura 1.34 Grupos de IgpEnvironmental
Los grupos de IgpEnvironmental se explican en la Tabla 1.13.
Grupo Descripcion
IgpEnvTemperature El grupo IgpEnvTemperature tiene 59 objetos para monitorear

y controlar la temperatura. Por ejemplo el objeto

IgpEnvTemperatureCelsius obtiene el valor de la temperatura.

IgpEnvHumidityRelative | EI grupo IgpEnvHumidityRelative tiene 21 objetos para
informar y configurar la humedad relativa del ambiente. Por
ejemplo el IgpEnvHumiditySettingRel configura el valor de la
humedad relativa.

IgpEnvState El grupo IgpEnvState tiene 28 objetos para informar el estado
de los mecanismos del equipo. Por ejemplo el objeto
IgpEnvStateCooling indica el estado del mecanismo de

enfriamiento.

IgpEnvConfig El grupo IgpEnvConfig posee 41 objetos para configurar la
operacion  del  equipo. Por ejemplo el objeto

IgpEnvConfigAutoConfiguration auto configura el equipo.

IgpEnvControl El grupo IgpEnvControl tiene 11 objetos para controlar el
equipo via remota. Por ejemplo el objeto

IgpEnvControlShutdownAfterDelay permite el apagado del

equipo después de un tiempo de gracia.

Tabla 1.13 Grupos de IgpEnvironmental (Parte I)
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Grupo

Descripcion

IgpEnvStatistics

El grupo IgpEnvStatistics posee 16 objetos para obtener datos
histéricos  del  equipo. Por ejemplo el objeto
IgpEnvStatisticsHumRunHr indica el tiempo de uso del

mecanismo de humidificacion.

IgpEnvPoints

El grupo IgpEnvPoints tiene 10 objetos para obtener los
puntos de medicidn de los mecanismos. Por ejemplo el objeto
IgpEnvDehumidifierPoint indica el punto de medicion del

mecanismo de deshumidificacion.

IgpEnvUnits

El grupo IgpEnvUnits tiene un objeto IgpEnvHours para

informar el tiempo de actividad del equipo.

Tabla 1.13 Grupos de IgpEnvironmental (Parte Il)

1.4.2 SELECCION DE LOS OBJETOS DE LA MIB

Para la seleccién de los objetos de cada MIB explicados en la Seccion 1.4.1 se

seguiran los siguientes criterios:

. Se seleccionara un objeto que permita identificar el modelo del equipo.

2. Se seleccionara un objeto que permita identificar el estado del equipo.

3. Se seleccionaran los objetos que permitan monitorear la fuente de entrada

(voltaje, frecuencia) y la fuente de salida (voltaje, frecuencia, potencia y
carga) de los equipos industriales PDU, ATS y UPS.
. Se seleccionaran los objetos que permitan obtener los datos de
temperatura y humedad del sensor conectado al equipo NetBotz 550.
. Se seleccionaran los objetos que permitan obtener el porcentaje de uso de
los mecanismos de enfriamiento, deshumidificacion, calentamiento,
humidificacién y ventilacion del aire acondicionado.
. Se seleccionara de cada equipo los objetos que permitan controlar una
cierta funcionalidad de apagado o reiniciado.
. Para una mejor organizacion de los objetos se clasificaran en tres
categorias que son:

o Objetos Generales: Son utilizados para verificar el modelo y el

estado del equipo.
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o Objeto de Monitoreo: Obtienen datos de operacién del equipo,

como los valores de voltaje, carga y frecuencia.

o Objeto de Control: Permiten manipular una cierta funcionalidad del

equipo, como apagarlo y reiniciarlo.

En la Tabla 1.14 se muestra el listado de objetos seleccionados para la gestion

del equipo ATS.

Objeto Grupo Descripcion

Objetos Generales

atsldentModelNumber atsldent El objeto atsldentModelNumber indica el
modelo del equipo.

atsStatusSwitchStatus atsStatus El objeto atsStatusSwitchStatus indica el
estado general del equipo.

Objetos Monitoreo

atsOutputLoad atsStatus El objeto atsOutputLoad indica la carga
conectada en Amperios.

atsInputFrecuency atsStatus El objeto atsinputFrecuency indica la
frecuencia de entrada en Hertz.

atsinputVoltage atsStatus El objeto atsinputVoltage indica el voltaje de
entrada en Voltios.

atsOutputVoltage atsStatus El objeto atsOutputVoltage indica el voltaje
de salida en Voltios.

Objetos de Control

atsControlResetATS atsControl El objeto atsControlResetATS controla el
reinicio del equipo.

atsControlClearAllAlarms | atsControl El objeto atsControlClearAllAlarms limpia el

historial de alarmas del equipo.

Tabla 1.14 Listado de objetos seleccionados para el ATS

En la Tabla 1.15 se muestra el listado de objetos seleccionados para la gestion

del equipo UPS.
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Objeto Grupo Descripcion

Objeto General

upsBasicldentModel upsldent El objeto upsBasicldentModel indica el
modelo del equipo.

upsCommStatus upsComm El objeto upsCommStatus indica el estado
general del equipo.

Objeto de Monitoreo

upsAdvBatteryCapacity upsBattery El objeto upsAdvBatteryCapacity indica el
porcentaje de carga del banco de baterias.

upsAdvBatteryNumOfBatt | upsBattery El objeto upsAdvBatteryNumOfBatt indica el
ndmero de baterias defectuosas.

upsAdvOutputVoltage upsOutput El objeto upsAdvOutputVoltage indica la
salida de voltaje en Voltios.

upsAdvOutputFrequency | upsOutput El objeto upsAdvOutputFrequency indica la
salida de frecuencia en Hertz.

upsAdvinputLineVoltage upsinput El objeto upsAdvinputLineVoltage indica la
entrada de voltaje en Voltios.

upsAdvinputFrequency upsinput El objeto upsAdvinputFrequency indica la
entrada de frecuencia en Hertz.

Objeto de Control

upsAdvControlUpsOff upsControl El objeto upsAdvControlUpsOff controla el
apagado del equipo.

upsAdvControlReboot upsControl El objeto upsAdvControlReboot controla el
reinicio del equipo.

upsAdvControlTurnOn upsControl El objeto upsAdvControlTurnOnUPS controla

UPS el encendido del equipo.

upsAdvControlBypass upsControl El objeto upsAdvControlTurnOnUPS pasa a

Switch modo bypass el equipo.

Tabla 1.15 Listado de objetos seleccionados para el UPS

En la Tabla 1.16 se muestra el listado de objetos seleccionados para la gestion

del equipo PDU.
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Objeto Grupo Descripcion
Objeto General
rPDUldentModel rPDUldent El objeto rPDUIldentModelNumber indica el
Number modelo del equipo.
rPDUPowerSupply1 rPDUPower El objeto rPDUPowerSupply indica el estado
Status Supply del equipo.
Objeto de Monitoreo
rPDUPhaseStatus rPDUIPhase | El objeto rPDUPhaseStatusVoltage indica el
Voltage voltaje suministrado en Voltios
rPDUPhaseStatus rPDUIPhase | El objeto rPDUPhaseStatusCurrent indica la
Current cantidad de carga conectada en Amperios.
rPDUPhaseStatus rPDUIPhase | El objeto rPDUPhaseStatusPower indica la
Power potencia de salida en Kilovatios.

Tabla 1.16 Listado de objetos seleccionados para la PDU

Se debe indicar que no existen objetos para controlar la PDU, porque el modelo

del equipo utilizado en el Data Center no soporta funcionalidades de control.

En la Tabla 1.17 se muestra el listado de objetos seleccionados para la gestion

del equipo ioLogik E2210.

Objeto Grupo Descripcion

Objeto General

serverModel e2210 El objeto serverModel indica el modelo del
equipo.

Objeto de Monitoreo

diStatus e2210monitor | El objeto diStatus indica el estado de las
entradas digitales.

Objeto de Control

doStatus e2210monitor | El objeto doStatus controla el estado de las

salidas digitales.

Tabla 1.17 Listado de objetos seleccionados para el ioLogik E2210

Cabe mencionar que no existe un objeto que permita obtener el estado del
equipo, pues no se encontré en la MIB MOXA-I0-E2210-MIB.
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En la Tabla 1.18 se muestra el listado de objetos seleccionados para la gestion

del aire acondicionado.

Objeto Grupo Descripcion

Objeto General

IgpAgentldentModel IgpEnvConfig | EI objeto IgpAgentldentModel indica el
modelo del equipo.

IgpEnvStateSystem IgpEnvState | El objeto IgpEnvStateSystem indica el estado
general del equipo.

Objetos Monitoreo

IgpEnvStateFanCapacity | IgpEnvState | El objeto IgpEnvStateFanCapacity indica el
porcentaje de uso del mecanismo de
ventilacion.

IgpEnvStateCooling IgpEnvState | El objeto IgpEnvStateCoolingCapacity indica

Capacity el porcentaje de uso del mecanismo de
enfriamiento.

IgpEnvStateHeating IgpEnvState | El objeto IgpEnvStateHeatingCapacity indica

Capacity el porcentaje de uso del mecanismo de
calentamiento.

IgpEnvStateHumidifying IgpEnvState | EI objeto IgpEnvStateHumidifyingCapacity

Capacity indica el porcentaje de uso del mecanismo de
humidificacion.

IlgpEnvStateDehumidifying | IgpEnvState | El objeto IgpEnvStateDehumidifyingCapacity

Capacity indica el porcentaje de uso del mecanismo de

deshumidificacion.

Tabla 1.18 Listado de objetos seleccionados para el aire acondicionado

Se debe sefialar que no existen objetos para controlar el aire acondicionado,

porque el modelo del equipo utilizado en el Data Center no soporta las funciones

de control.

En la Tabla 1.19 se muestra el listado de objetos seleccionados para la gestion

del equipo NetBotz.
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Objeto Grupo Descripcion
Objetos Generales
enclosureLabel enterprisesx552 | El objeto enclosureLabel indica el modelo del
8x100 equipo.
netBotzErrorStatus enterprisesx552 | El objeto netBotzErrorStatus indica el estado
8x100 general del equipo.
Objeto Grupo Descripcion
Objetos Monitoreo
dewPointSensor netBotzNumeric | El objeto dewPointSensorValue indica el
Value Sensors punto de rocio del ambiente en porcentaje.
tempSensorValue netBotzNumeric | EI objeto tempSensorValue indica Ila
Sensors temperatura en grados centigrados.
humiSensorValue netBotzNumeric | EI objeto humiSensorValue indica la
Sensors humedad del ambiente en porcentaje.

Tabla 1.19 Listado de objetos seleccionados para el NetBotz

1.5 METODOLOGIA DE PROGRAMACION SCRUM [23], [24]

Para el desarrollo del sistema de monitoreo y control del presente Proyecto de
Titulacion se usara la metodologia de programacion Scrum. Scrum es un conjunto
de buenas practicas para el desarrollo agil de sistemas. Scrum se basa en un

proceso de mejora incremental con cada entrega fraccional del sistema.

El principio de la metodologia de programacion Scrum es el reconocimiento
continuo de los cambios que el cliente pudiera tener y los desafios que
involucrarian dichos cambios. Por lo tanto, Scrum adopta una aproximacion inicial
del sistema, aceptando que el problema no puede ser completamente entendido y
definido.

1.5.1 EQUIPO DE SCRUM

El equipo de personas conformadas en Scrum son: Product Owner, Development
Team y Scrum Master. Los integrantes del equipo eligen la forma de llevar a cabo
su trabajo organizadamente, y no son dirigidos por personas externas. La

organizacién esta disefada para optimizar la flexibilidad, la creatividad y la
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productividad. Los integrantes tienen todas las capacidades necesarias para llevar

a cabo el trabajo, sin depender de otras personas que no son parte del equipo.

Cada integrante tiene una responsabilidad que se describe a continuacion:
e Development Team: El Development Team es el responsable de
desarrollar un incremento del sistema en un intervalo de tiempo.
e Product Owner: E| Product Owner es el responsable de la calidad del
sistema y el trabajo del Development Team.
e Scrum Master: El Scrum Master es el responsable de asegurar que Scrum

sea entendido y adoptado en el desarrollo del sistema.

1.5.2 PROCESO DE SCRUM

El proceso de Scrum se desarrolla de forma general de la siguiente manera:
primero, se crea la lista del producto que contiene todas las tareas necesarias
para la elaboracion del sistema; segundo, se elabora una lista de pendientes
seleccionando las tareas mas importantes; tercero, se desarrollan las tareas
seleccionadas en un lapso de tiempo aproximado de 30 dias; cuarto, se revisan
las tareas por el Product Owner, quien aprueba y modifica las tareas; quinto, se
repite el proceso hasta terminar el sistema. En la Figura 1.35 se muestra el

proceso de desarrollo de Scrum.

Scrum Diario

5!’

—

kst de Pavouin Lista de Pendientes del Sprint Sprint Revision del Sprint

Figura 1.35 Proceso de Scrum
Fuente: [25]
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La “Lista del producto”, “Lista de pendientes del sprint’, “sprint’ y “Revision del

sprint’ que conforman el proceso Scrum, se describen a continuacion.

1.5.2.1 Lista del producto o Backlog

La lista del producto o Backlog es una enumeracién ordenada de todas las tareas
necesarias para desarrollar un sistema. La lista del producto es la unica fuente de
requerimientos para cualquier cambio a realizarse en el sistema. Un ejemplo de la

lista del producto se muestra en la Tabla 1.20.

Tarea ID | Prioridad Tarea Dias
1 Muy alta | Disefio de la plataforma tecnoldgica. 10
2 Muy alta | Disefio de la interfaz de usuario. 5
3 Alta Implementacién de la plataforma tecnoldgica. 8
4 Media Implementacién de la interfaz de usuario. 8

Tabla 1.20 Ejemplo de la lista del producto

La Tabla 1.20 muestra la prediccion de las tareas necesarias para desarrollar un
sistema. La lista del producto es elaborada por el Scrum Master y es validada por
el Product Owner. El Product Owner es el responsable de la lista de producto,
incluyendo su contenido, disponibilidad y organizacion. La lista debe estar
organizada de mayor a menor prioridad y tiene una estimacion en dias del tiempo

requerido para la elaboracién de cada tarea.

1.5.2.2 El sprint

El corazéon de Scrum es el sprint, este es un bloque de tiempo de un mes o
menos, durante el cual, se crea un incremento del sistema potencialmente
entregable. Cada nuevo sprint, comienza inmediatamente después de la
finalizacion del sprint previo. En el transcurso del sprint se debe tomar en cuenta
lo siguiente:

¢ No se realizan cambios que puedan afectar al objetivo del sprint.

e Los objetivos de calidad no disminuyen.

e El alcance puede ser clarificado y renegociado entre el Product Ownery el

Development Team a medida que se va aprendiendo mas.
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1.5.2.3 Lista de pendientes del sprint

La lista de pendientes del sprint es un conjunto de tareas escogidas de la lista del
producto, con el fin de ser desarrolladas en un sprint. La lista de pendientes es
una prediccion hecha por el Development Team. Un ejemplo de la lista de

pendientes del sprint #2 se muestra en la Tabla 1.21.

Avance de las tareas
. Sprint Sprint
Tarea ID T':,'“'°° 1 2
(dias) FHicio: 2014-01-06 | Inicio: 2014-01-27
Fin: 2014-01-27 Fin: 2014-02-12
1 10 Terminado
2 5 Iniciada Revisando
3 8 Desarrollo
4 8 Desarrollo

Tabla 1.21 Ejemplo de la lista de pendientes del sprint #2

La Tabla 1.21 presenta dos sprints, el sprint #1 fue realizado desde 2014-01-06 al
2014-01-27, y el sprint #2 se va a desarrollar desde 2014-01-27 al 2014-02-12, en
16 dias laborables. Cada tarea tiene una casilla que indica su estado dentro del

sprint, que puede ser:

- Iniciado: Indica cuando se comenzo a realizar la tarea.
- Desarrollo: Indica que la tarea esta en realizacion.
- Terminado: Indica que la tarea esta finalizada.

- Revisando: Indica que la tarea esta en modificacion.

1.5.2.4 El Scrum diario

El Scrum diario es una reunién restringida a un bloque de tiempo de 15 minutos,
para que las personas sincronicen sus actividades y cree un plan para las
siguientes 24 horas. Este se lleva a cabo inspeccionando el trabajo avanzado
desde el ultimo Scrum diario y haciendo una prediccion acerca del trabajo que

podria ser completado antes del siguiente.

1.5.2.5 Revision del sprint
Al final del sprint se lleva a cabo una revision de mismo, para inspeccionar el
incremento y adaptar la lista de producto si fuese necesario. Se trata de una

reunion informal, que tiene como objetivo facilitar la retroalimentacién de
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informacion y fomentar la colaboracién del equipo. En la revisidon del sprint las
tareas cambian su estado, como se observa a continuacion:

e Desarrollo —» Terminado (Si la tarea es aceptada).

e Desarrollo — Revisando (Si la tarea no es aceptada).

e Revisando — Terminado (Si la tarea es aceptada).
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CAPITULO 2

DISENO DEL SISTEMA

En el presente capitulo se aborda el disefo del sistema de monitoreo y control de
equipos industriales. Primero se describen los requerimientos del sistema, los
cuales sirven para establecer las caracteristicas del mismo y definir el
comportamiento ante los eventos realizados por el usuario. Luego se explican las
herramientas utilizadas en el diseno del sistema. Por ultimo se detalla cada etapa

en el desarrollo del sistema utilizando la metodologia de desarrollo Scrum.

2.1 REQUERIMIENTOS DEL SISTEMA

Los requerimientos del sistema son una descripcion completa y detallada del

sistema de monitoreo y control.

2.1.1 DESCRIPCION GENERAL DEL SISTEMA

El sistema de monitoreo y control de manera general permite monitorear y
controlar los equipos industriales presentes en un Data Center. En la Tabla 2.1 se

muestra el listado de equipos industriales a gestionar por el sistema.

EQUIPO INDUSTRIAL MODELO
Sistema de Alimentacién Ininterrumpida (UPS) Symmetra LX 16.000
Unidad de Distribucion de Energia (PDU) AP8858NA3
Sistema de Transferencia Automatica (ATS) AP7752
Unidad Terminal Remota (RTU) ioLogik E2210
Monitoreo Remoto de Medio Ambiente (NetBotz) 550
Acondicionamiento de aire BF-067

Tabla 2.1 Listado de equipos industriales a gestionar por el sistema

Con el uso del sistema de monitoreo y control el usuario puede ser capaz de
gestionar los seis tipos de equipos industriales de la Tabla 2.1. Una descripcion a
detalle de los componentes del sistema se muestra a continuacion en las
secciones 2.1.2 (requerimientos funcionales) y 2.1.3 (requerimientos no

funcionales).
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2.1.2 REQUERIMIENTOS FUNCIONALES

Los requerimientos funcionales ayudan a definir el comportamiento del sistema
ante los eventos realizados por el usuario, estos eventos son: consulta de datos
histéricos, configuracion del protocolo SNMP, monitoreo y control de equipos.
Para la identificacion de cada requerimiento funcional se usa la siguiente
nomenclatura:

¢ R: Requerimiento

e F: Funcional

e XXX: Secuencia de 3 digitos para la enumeracién de cada requisito.

Con el uso de la nomenclatura se identifican los ocho requerimientos funcionales
(RF001, RF002, RF003, RF004, RF005, RF006, RF007 y RF008).

RF001. El usuario podra manejar funciones del sistema, las cuales seran:

¢ Nuevo: Crea un nuevo documento.

e Abrir: Abre documento previamente realizado.

e Cerrar: Cierra el documento activo.

e Guardar: Guarda los cambios de la configuracion de los equipos en el
documento.

e Monitorear/Pausar: Activa o pausa el envio de mensajes SNMP a los
equipos. Si el control estda en monitorear se enviaran los mensajes, si por el
contrario esta en pausar no se los enviaran.

e Anadir equipo: Muestra una interfaz grafica para agregar un nuevo
equipo. Para agregar el equipo se debera especificar el modelo e
identificacion.

e Eliminar equipo: Elimina un equipo indicado por el usuario.

e Configuracion: Muestra una interfaz grafica para revisar los datos de

configuracién general. Los datos son: nombre, ubicacion y descripcion.
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RF002. El usuario podra controlar el tiempo de polling48 del sistema. El sistema
contara con un control para la configuracién del tiempo de polling, el valor debera

estar en la unidad de mili segundos y en el rango de 1.000 ms a 10.000 ms.

RF003. El usuario podra visualizar en la interfaz grafica principal del sistema el

estado de los equipos, dichos estados son: desconectado, normal y en alerta.

RF004. El usuario podra visualizar en una interfaz grafica los datos monitoreados
de cada equipo. El sistema para monitorear los datos necesita de los objetos

indicados en la Seccion 1.4. En la Tabla 2.2 se muestra un resumen de los

objetos de monitoreo seleccionados a implementar en el sistema.

Equipo Objetos de monitoreo Descripcion

ioLogik modelo | serverModel Indica el modelo del equipo.

E2210 diStatus Indica el estado de la sefial digital.
atsOutputLoad Indica la carga conectada en Amperios.
atsInputFrecuency Retorna la frecuencia en Hertz.

ATS modelo | atsInputVoltage Indica el voltaje de entrada en Voltios.
AP7752 atsOutputVoltage Indica el voltaje de salida en Voltios.
upsAdvBatteryCapacity Indica el porcentaje de carga del banco
de baterias.
upsAdvBatteryNumOfBatt | Indica la cantidad de baterias dafiadas.
UPS modelo | upsAdvOutputVoltage Indica la salida de voltaje en Voltios.
Symmetra LX | upsAdvOutputLoad Indica la carga conectada en Amperios.

16.000 upsAdvOutputFrequency | Indica la salida de frecuencia en Hertz.
upsAdvinputLineVoltage Indica el voltaje de entrada en Voltios.
upsAdvinputFrequency Indica la entrada de frecuencia en Hertz.
rPDU2PhaseStatusVoltage | Indica el voltaje de salida en Voltios.

PDU modelo | rPDU2PhaseStatusCurrent | Indica el consumo de corriente en
AP8858NA3 Amperios.
rPDU2PhaseStatusPower | Indica la potencia en kilovatios.

Tabla 2.2 Resumen de objetos de monitoreo seleccionados a implementar en el

sistema (Parte I)

8 Polling: El polling es el sondeo que realiza un servidor cada cierto intervalo de tiempo a los

equipos de la red.
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Equipo

Acondicionamiento
de aire
Modelo “BF-067"

Objetos de Monitoreo Descripcion
IgpEnvStateFanCapacity Indica el porcentaje de uso del
mecanismo de ventilacion.
IgpEnvStateCoolingCapacity | Indica el porcentaje de uso del
mecanismo de enfriamiento.
IgpEnvStateHeatingCapacity | Indica el porcentaje de uso del
mecanismo de calentamiento.
IgpEnvStateHumidifying Indica el porcentaje de uso del
Capacity mecanismo de humidificacion.
IgpEnvStateDehumidifying Indica el porcentaje de uso del
Capacity mecanismo de deshumidificacion.

Tabla 2.2 Resumen de objetos de monitoreo seleccionados a implementar en el

sistema (Parte 1)

RF005. El usuario podra modificar la configuracion de SNMP de cada equipo.

Existiran dos interfaces graficas segun la version de SNMP a utilizar, las cuales

son:

e |Interfaz A: La interfaz A sera utilizada con la versién 1 y 2c de SNMP y

permitira configurar la comunidad de lectura, la comunidad de escritura y la

direccion IP del equipo.

e Interfaz B: La interfaz B sera utilizada con la version 3 de SNMP y

permitira configurar el tipo de autenticacion, tipo de privacidad, clave de

autenticacion, clave de privacidad, puerto, nombre de usuario y la direccién

IP del equipo.

RF006. El usuario tendra un perfil que restringira el acceso al sistema. Existiran

tres tipos de perfiles, los cuales son:

e Monitoreo: El usuario con perfil de monitoreo podra supervisar el estado

de los equipos, pero no podra afadir nuevos, eliminarlos ni configurarlos.

e Control: El usuario con perfil de control podra supervisar y controlar los

equipos, pero no podra anadir nuevos, eliminarlos ni configurarlos.
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e Administrador: El usuario con perfil de administrador tendra total acceso

al sistema. Por lo tanto, podra supervisar, controlar, afadir, eliminar y

configurar los equipos. Ademas, gestionara las cuentas de los usuarios con

perfil de administrador, monitoreo y control.

RF007. El usuario podra controlar los equipos RTU modelo “ioLogik E2210”, UPS
modelo “Symmetra LX 16.000" y ATS modelo “AP7752. En la Tabla 2.3 se

muestra un resumen de los objetos de control seleccionados a implementar en el

sistema.

Equipo

Objetos de Control

Descripcion

ioLogiK modelo

doStatus

Permite activar o desactivar las

E2210 salidas digitales del equipo.
upsAdvControlUpsOff Permite apagar el equipo.
UPS modelo upsAdvControlReboot Permite reiniciar el equipo.
Symmetra LX | upsAdvControlTurnOnUPS Permite prender el equipo.
16.000 upsAdvControlBypassSwitch Permite establecer al equipo en
modo bypass.
ATS modelo atsControlResetATS Permite reiniciar el equipo
AP7752 atsControlClearAllAlarms Permite limpiar el historial de

alarmas.

Tabla 2.3 Resumen de los objetos de control seleccionados a implementar en el

sistema

RF008. El usuario podra consultar los datos histéricos de funcionamiento de los

equipos mediante una interfaz grafica. La interfaz implementara opciones para

filtrar la informacion, las cuales son:

¢ Filtrado por equipo: El filtrado por equipo permitira al usuario seleccionar

de un listado el equipo deseado.

e Filtrado por tiempo: El filtrado por tiempo permitira al usuario seleccionar

un rango de tiempo, es decir, se escogera una fecha inicial y una fecha

final que limite tiempo de la consulta.

e Filtrado por dato: El filtrado por dato permitira al usuario seleccionar de un

listado el objeto de monitoreo del equipo (mostrado en la Tabla 2.2) que

requiera consultar.
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2.1.3 REQUERIMIENTOS NO FUNCIONALES

Los requerimientos no funcionales son las caracteristicas del sistema que se
aplican de manera general, por lo tanto, no se definen sus rasgos particulares.
Para la identificacion de cada requerimiento no funcional se usa la siguiente
nomenclatura:

¢ R: Requerimiento

e NF: No funcional

e XXX: Secuencia de 3 digitos para la enumeracién de cada requisito.

Con el uso de la nomenclatura se identifican los cinco requerimientos no
funcionales (RNF001, RNF002, RNF003, RNF004 y RNF005).

RNF001. El sistema de monitoreo y control debera correr en los sistemas

operativos Windows XP, Vista, 7 y 8.

RNF002. El sistema deberd manejar varias conexiones SNMP con los agentes de
los equipos de manera concurrente. El sistema debera poder establecer y
mantener varias conexiones con los agentes SNMP, en el envio y recepcion de

mensajes SNMP de manera simultanea.

RNF003. El sistema debera esperar un tiempo maximo de 5 segundos por la
respuesta del agente SNMP. Si se supera este plazo el sistema debera

catalogarle como desconectado.

RNF004. EI sistema serd modular para un mejoramiento futuro sin

complicaciones, por medio de la utilizacidén de la estructura desarrollada.

RNFO005. El sistema guardara los datos de los equipos mostrados en el RF004, en

una base de datos de PostgreSQL.

2.1.4 DISENO GENERAL DEL SISTEMA

El disefo del sistema de monitoreo y control de equipos industriales se divide en

cuatro subsistemas, los cuales son: subsistema de comunicacion, subsistema de



acceso de datos, subsistema de control de equipos y subsistema de presentacion.

Cada subsistema se presenta mediante diagramas UML*®, como se aprecia en la

Figura 2.1.

<<clase>>
‘ ParseOptions

<<clase>>
SetValues

Subsistema

Comunicacion

de

Subsistema
de Control de
Equipos

<<clase>>
NetbotzClass

<<clase>>
ATSClass

<<clase>>
AireAClass

<<clase>>
UPSClass

<<clase>>
loLogicClass

<<clase>>
PDUClass

Cada subsistema tiene una funcionalidad dentro del sistema, a continuacion se
presenta una descripcion de cada uno:
e Subsistema de comunicacion SNMP: El subsistema de comunicacion

SNMP utilizara una API®® SNMP de Java para comunicar el sistema con los

<<clase>>
conexionPostgres

<<Formulario>>
Principal
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Base de Datos

Subsistema
de Acceso de
Datos

Subsistema

de

Presentacion

<<Formulario>>
Configuracion SNMP ‘

<<Formulario>>
Agregar Equip

‘ <<Formulario>>
c Estad.

<<Formulario>>
Administracién de
Usuarios

<<Formulario>>
Historial de Equipos

<<Formulario>>

Configurar Conexién

<<Formulario>>

Configurar Proyecto

<<Formulario>>
Agregar Usuario

<<Formulario>>
Controlar Equipos

Figura 2.1 Diagrama UML del sistema

equipos.

e Subsistema de control de equipos: El subsistema de control de equipos

permitira controlar y monitorear a los equipos.

e Subsistema de acceso de datos: El subsistema de acceso de datos se
conectara con la base de datos PostgreSQL para almacenar un registro de

los datos histéricos de los equipos.

49 umL (Unified Modeling Language): UML es un lenguaje utilizado para el modelado de

sistemas, es de tipo grafico y permite visualizar, especificar, construir y documentar el sistema.

% API (Application Programming Interfaces): Una API es un conjunto de clases utilitarias cuyo

objetivo es facilitar el trabajo en el desarrollo de sistemas en Java.
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e Subsistema de presentacioén: El subsistema de presentacién contara con

interfaces graficas para la interaccion del usuario con el sistema.
2.2 HERRAMIENTAS A UTILIZAR

2.2.1 NETBEANS IDE [26]

NetBeans IDE®! es un entorno de desarrollo en donde los programadores pueden
escribir, compilar, depurar y ejecutar software. Esta especializado para el
desarrollo mediante el lenguaje de programacion Java, pero puede servir para
cualquier otro lenguaje. NetBeans IDE es un producto libre y gratuito sin
restricciones de uso. Ademas, existen médulos para extender las funcionalidades
del NetBeans IDE.

2.2.2 SERVIDOR DE BASE DE DATOS POSTGRESQL [27]

PostgreSQL es una de base de datos objeto-relacional potente de cédigo abierto.
Cuenta con mas de 15 afios de desarrollo activo y una arquitectura probada que
ha ganado una sdlida reputacion de fiabilidad e integridad de datos. Se ejecuta en
los principales sistemas operativos que existen en la actualidad, como: Linux,
UNIX y Windows.

2.2.3 API SNMP WEBNMS [28]

La APl SNMP WebNMS permite el desarrollo de software para administrar redes.
La API se basa en el protocolo SNMP para establecer la comunicacion con los
equipos administrados. La API tiene un conjunto integrado de herramientas vy
funciones utiles para el ciclo de vida completo en el desarrollo de software. La API

es compatible con las versiones 1, 2c y 3 de SNMP.

2.2.4 BIBLIOTECA JFREECHART [29]

JFreeChart es una libreria que permite la creacion de graficos complejos en 2D y
3D en el lenguaje de programacién Java. La libreria es compatible con varios
tipos de graficos, como: graficos XY, graficos circulares, graficos de Gantt,

graficos de barras y graficos combinados.

*! IDE (Integrated Development Environment): Es un programa informatico compuesto por un
conjunto de herramientas para un programador. Las herramientas permiten editar, compilar y
depurar el cédigo.
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2.2.5 BIBLIOTECA JESPXML [30]

JespXML es una libreria que permite crear, abrir, modificar y cerrar archivos XML.
La libreria se puede usar conjuntamente con NetBeans en el desarrollo de

software.

2.3 DESARROLLO DEL SISTEMA CON SCRUM

Para el disefio e implementacién del sistema de monitoreo y control se usa la

metodologia de desarrollo Scrum.

2.3.1 EQUIPO DE SCRUM

El equipo de Scrum se conforma con las siguientes personas:
e Product Owner: Ing. Cristian Valarezo
e Scrum Master: MSc. David Mejia

e Development Team: Sr. Edison lbujés

La metodologia de desarrollo Scrum se la adapta para que el Development Team

sea conformado por una persona.

2.3.2 LISTADO DE HISTORIAS DE SCRUM

El listado de historias de Scrum ayuda a enfocar y definir lo que el usuario
necesita hacer, sin describir el como. Esto no pretende ser una lista del producto,
por lo que no se incluyen el nivel de prioridad. En la Tabla 2.4 se muestra el
listado de historias.

ID Historia Dependencias
A | Disefo del subsistema de comunicacién SNMP -

B | Diseno del subsistema de control de equipos A

C | Disefo del subsistema de acceso de datos A, B

D | Disefio del subsistema de presentacion A B, C

E | Revisién del sistema A'B,C,D

Tabla 2.4 Listado de historias



2.3.3 LISTA DEL PRODUCTO DE SCRUM

68

La lista del producto de Scrum contiene todas las tareas necesarias para el

desarrollo del sistema. En la Tabla 2.5 se muestra la lista del producto.

Tarea | Historia Tarea Dias Condicion de Aceptacion

ID ID

1 A Disefiar un diagrama UML para la 4 Verificar que el disefio esté acorde
comunicacién con los equipos. con la descripcion del sistema.

2 A Implementar la conexion con los 4 Verificar que esté acorde con la
equipos con el uso de del protocolo descripcion del sistema.

SNMP.

3 B Seleccionar el listado de objetos de 5 Verificar que esté acorde con la
la MIB de cada equipo. descripcion del sistema.

4 B Disefiar un diagrama UML para la 5 Verificar que esté acorde con la
gestion de los equipos. descripcion del sistema.

5 B Implementar la clase para la gestion 3 Verificar que esté acorde con la
del ATS. descripcion del sistema.

6 B Implementar la clase para la gestion 3 Verificar que esté acorde con la
del ioLogik. descripcion del sistema.

7 B Implementar la clase para la gestion 3 Verificar que esté acorde con la
de la PDU. descripcion del sistema.

8 B Implementar la clase para la gestion 3 Verificar que esté acorde con la
del UPS. descripcion del sistema.

9 B Implementar la clase para la gestion 3 Verificar que esté acorde con la
el acondicionamiento de aire. descripcion del sistema.

10 B Implementar la clase para la gestion 5 Verificar que esté acorde con la
del NetBotz. descripcion del sistema.

11 C Disefar la base de datos con el uso 4 Verificar que esté acorde con la
del modelo entidad relacion. descripcion del sistema.

12 C Disefiar una conexiéon del sistema 4 Verificar que esté acorde con la
con la base de datos. descripcion del sistema.

13 C Implementar la base de datos en 4 Verificar que esté acorde con la
PostgreSQL y la conexién. descripcion del sistema.

14 D Disefiar un esquema general de la 3 Verificar que esté acorde con la
organizacion de las interfaces. descripcion del sistema.

15 D RF001: El usuario podra manejar 4 Verificar su funcionamiento de
funciones del sistema. acuerdo con la descripcion del

requerimiento.

16 D RF002: El usuario podra controlar el 3 Verificar su funcionamiento de
tiempo de polling del sistema. acuerdo con la descripcion del

requerimiento.

17 D RFO003: El usuario podra visualizar en 3 Verificar su funcionamiento de
la interfaz principal el estado de acuerdo con la descripcion del
todos los equipos. requerimiento.

18 D RF004: El usuario podra visualizar en 3 Verificar su funcionamiento de
una interfaz los datos monitoreados acuerdo con la descripcion del
del equipo. requerimiento.

19 D RFO005: El usuario podra modificar la 3 Verificar su funcionamiento de
configuracién SNMP de cada equipo. acuerdo con la descripcion del

requerimiento.

20 D RFO006: El usuario tendra un perfil, 3 Verificar el funcionamiento del
que restringira el acceso al sistema. requerimiento con su descripcion.

21 D RF007: El usuario podra controlar a 2 Verificar su funcionamiento de
los equipos. acuerdo con la descripcion del

requerimiento.

22 D RF008: El usuario podra consultar los 2 Verificar su funcionamiento de
datos histéricos del funcionamiento acuerdo con la descripcion del

de los equipos.

requerimiento.

Tabla 2.5 Lista del producto
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Los requerimientos no funcionales estaran presentes en el desarrollo de todo el
sistema. El listado del producto mostrado en la Tabla 2.5 contiene todas las tareas
necesarias para la elaboracion del sistema. Las tareas se realizaran por medio de

cinco sprints, los cuales se exponen a continuacion.
2.3.4 SPRINT #1: DISENO DEL SUBSISTEMA DE COMUNICACION

2.3.4.1 Planeacion del sprint #1

La planeacion del sprint #1 se realizé el 03-12-2012, en esta reunion se escogio
tareas (1 y 2) de la historia A (Disefio del subsistema de comunicacién) y tareas
(3 y 4) de la historia B (Disefio del subsistema de control de equipos) para ser

desarrolladas en el sprint #1.

2.3.4.2 Lista de pendientes del sprint #1

En base a la planeacion del sprint #1, se realizé el listado de pendientes del sprint

#1, que se muestra en la Tabla 2.6.

Tarea | Historia | Tiempo Avance de las Tareas
ID ID en dias
Sprint Sprint Sprint Sprint Sprint
1 2 3 4 5
Diciembre Enero Febrero Marzo Abril
Desarrollo
Desarrollo
Desarrollo
Desarrollo

O|0|0|0|0|0|0|0O(0|m|m|m|00|0|m| W W > >
wlwlw|w|hlw|hSDlo|wlw(wlw(w|alo|s»

3|3zl = [a[R]2|3]0|e|~|o| 0| [w|m|~

Tabla 2.6 Lista de pendientes del sprint #1

La lista de pendientes, mostrada en la Tabla 2.6, lleva el registro del estado de

cada tarea, la lista tiene las siguientes caracteristicas:
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e La columna seleccionada con color gris indica el sprint actual.

e La casilla de cada tarea indica su estado, que puede ser: desarrollado,

terminado, revisando e iniciado.

2.3.4.3 Revision del sprint #1

La revision del sprint #1 se realizé el 07-01-2013. En la revision de las tareas (1,
2, 3y 4) se aceptd dos tareas (1 y 2) y dos tareas (3 y 4) se comentaron. A
continuacion se muestra el disefio del diagrama UML del subsistema de
comunicacion (tarea 2) y el disefié del diagrama UML del subsistema de control

de equipos (tarea 3).
2.3.4.3.1 Diserio del diagrama UML del subsistema de comunicacion

En la Figura 2.2 se muestra el diagrama UML del subsistema de comunicacién.

( SetValues B ( ParseOptions )
Métodos: Métodos:

public SetValues (...) public ParseOption (...)

public SetValues(...) private boolean checkOption(...)

public void usage error ()

|

( SNMP )

Métodos:

public String snmpget (String value)

public String snmpset (String value) | . .ia ol Subsisterna
de Presentacioén

Figura 2.2 Disefio del diagrama UML del subsistema de comunicacion

A continuacion se detalla de forma general la funcionalidad de cada clase:

e SetValues: Es una clase propietaria de la APl SNMP WebNMS que
permite validar los parametros de ingreso, por ejemplo la versién de SNMP.
e ParseOptions: Es una clase propietaria de la APl SNMP WebNMS que
procesa los parametros ingresados conjuntamente con la clase

SetValues.
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e SNMP: Es una clase desarrollada en base a los ejemplos incluidos en la

API, la clase implementa las operaciones Set y Get en las versiones 1, 2c y
3 de SNMP.

Las clases SetValues Yy ©ParseOptions requieren las librerias
AdvenNetLogging.jar y AdventNetSnmp.jar que son parte de la APl SNMP
WebNMS.

2.3.4.3.2 Ejemplo de uso del subsistema de comunicacion SNMP

Para el ejemplo de uso del subsistema de comunicacién SNMP se utiliza la clase
SNMP con el método snmpget (). El método snmpget () generara un mensaje
de SNMPv3 para adquirir el modelo del equipo. En el cédigo 2.1 se muestra el

ejemplo de uso del método snmpget ().

/* Ejemplo de uso del subsistema de comunicacidén SNMP, con el uso de la
* clase SNMP y el método snmpget () .
*/

import SubComunicacionSNMP.*;

public class Prueba {
public static void main(String[] args) {
SNMP consulta = new SNMP() ;
String argsl[] = {

1] w2 M

- ’ Vo
w_.n Wy gqn
p", "161",

"192.168.2.20"

r
".1.3.6.1.4.1.318.]1

fo¢)
=
-
o
-
b
o
~

VV7L/," , H‘[‘: ,4;:7J_“A‘>;L::‘/, ﬂ” ,

”_’31"/ ”}[Dj”, H_YWTH, ”éb'@;; ;45”,

”—pp” ’ "AES" ’ "—g" ’ "abcl2345 ”}
System.out.println (consulta.snmpget (argsl)) ;

Caédigo 2.1 Ejemplo de uso del método snmpget ()

En la Figura 2.3 se muestra la respuesta del ejemplo de uso del método

snmpget () .

(Mmﬂﬂ|

[ | Reverse Engineering Log 1 | FTulsdeny1.0 (n} 24 =
- | —

7] Gbject ID:- .1_5. 6.1 4.1 .318.1.1.8.1.5.0
%:a JIRINE: BPTTSE

BUILL SUCCESIFUL {totml time: 1 secondl

Figura 2.3 Respuesta del ejemplo de uso del método snmpget ()
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En la Figura 2.4 se muestra el diagrama UML del subsistema de control de
equipos.
s PDUCIass loLogicClass )

(" NetbotzClass

ATSClass

( AireAClass B

public Boolean modelo ( )
public Boolean estado ( )

public Boolean modelo ( )
public Boolean estado ( )

public Boolean modelo ()
public Boolean estado ( )

public Boolean modelo ( )
public Boolean estado ( )

UPSClass

Métodos Generales:
public Boolean modelo ( )
public Boolean estado ()

public Boolean modelo ( )
public Boolean estado ()

de fos de fosde Int f’Z Voltaje( ) Métodos de Monitos |Mém°tzs dadML;F ;wm
! " Integer UsoVentilador eger salidaVoltaje os de Monitoreo nteger Estadol
gggr’e':noéngg‘[‘)(eapoim” :n:eger\Flreltheg%;aEgtr:daF() |meger UsoEnfriamien(tt))() Double salidaCarga( ) Integer CapacidadBateria() | [Integer EstadoDO( )
Doutle Temperatura() ge?er E ?JZ ! ra| nf () Integer UsoCalentamiento() | | Double salidaPotencia( ) Boolean EstadoBaterial )
Boolean EstadT )| |poaean Estatofbertel) 1 integer UsoDerumidiacion; LEE3 ) .
Double Hurmedad() Integer [ ) 5) Integer UsoHumidificacion( ) Integer SalidaVoltaje( ) ControllD( )
Integer SalidaPotencia( ) Integer Temperatural ) Integer SalidaCarga( )
Boolean EstadoHumedad() | | poyple SalidaCargal ) Integer SalidaFrecuencia( )
Integer EntradaVoltaje( )
Métodos de Control: Integer EntradaFrecuencia( )
Integer Reset( )
void ClearAlarms( ) Métodos de Control
void FuentePreferida ) woid Apadadolnmediato( )
oid Sleep( )
woid Bypass( )
- v

Figura 2.4 Diagrama UML del subsistema de control de equipos

En la Figura 2.4 se pueden apreciar seis clases (NetbotzClass, ATSClass,

AireAClass, PDUCIlass, UPSClass y loLogikClass), cada clase permite gestionar
un equipo industrial (UPS modelo “Symmetra LX 16.000”, PDU modelo
“‘AP8858NA3", ATS modelo “AP7752", RTU modelo “ioLogik E2210,

acondicionamiento de aire modelo “BF-067" y NetBotz modelo “5507).

Los métodos de cada clase estan clasificados en tres categorias, descritos a
continuacion:
e Métodos generales: Estos métodos verifican el modelo e indican el estado
del equipo.
e Métodos de monitoreo: Estos métodos indican datos de funcionamiento
del equipo.

e Meétodos de control: Estos métodos controlan funcionalidades del equipo.

El diagrama UML disefiado es una primera aproximacién del subsistema de

control de equipos y no representa el disefio final empleado por el sistema.
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2.3.5 SPRINT #2: DISENO DEL SUBSISTEMA DE CONTROL DE EQUIPOS

2.3.5.1 Planeacion del sprint #2

La planeacion del sprint #2 fue el 07-01-2013, en esta reunion se escogié nuevas

tareas (5, 6, 7, 8, 9y 10) de la historia B para ser desarrolladas en el sprint #2.

2.3.5.2 Lista de pendientes del sprint #2

En base a la planeacion del sprint #2, se realizo el listado de pendientes del sprint

#2, el cual se muestra en la Tabla 2.7.

Tarea | Historia | Tiempo Avance de las Tareas
ID ID en dias
Sprint Sprint Sprint Sprint Sprint
1 2 3 4 5
Diciembre Enero Febrero Marzo Abril
1 A 4 Terminado
2 A 4 Terminado
3 B 5 Iniciado Revisando
4 B 5 Iniciado Revisando
5 B 3 Desarrollo
6 B 3 Desarrollo
7 B 3 Desarrollo
8 B 3 Desarrollo
9 B 3 Desarrollo
10 B 5 Desarrollo
11 C 4
12 C 4
13 C 4
14 D 3
15 D 4

Tabla 2.7 Lista de pendientes del sprint #2

2.3.5.3 Revision del sprint #2

La revision del sprint #2 se realizo el 04-02-2013. En la revision de las tareas se
aceptd cinco tareas (3, 4, 7, 9 y 10) y tres tareas (5, 6 y 8) se comentaron. A
continuacion se muestra el redisefio realizado al subsistema de control de equipos
(tarea 3).

2.3.5.3.1 Rediseriio del diagrama UML del subsistema de control de equipos

En la Figura 2.5 se muestra el diagrama UML del subsistema de control de

equipos.
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NetbotzClass

ATSClass

AireAClass

Métodos de la Interface:
public Boolean modelo ( )
public Boolean estado ( )

de

Métodos de la Interface:
public Boolean modelo ( )
public Boolean estado ( )

Boolean EstadoHumedad|( )

. de i :
Double DewPoint( ) . Integer FrecuenciaEntradaF( )
Boolean EstadoDewPoint( ) Integer VoltajeEntradaF( )
Double Temperatura( ) Boolean EstadoFuente( )
Boolean EstadoTemperatura() | ||nteger SalidaVoltaje( )
Double Humedad( )

Integer SalidaPotencia( )
Double SalidaCarga( )

Métodos de Control:
Integer Reset( )

void ClearAlarms( )
void FuentePreferida( )

de la Interface:
public Boolean modelo ( )
public Boolean estado ( )

PDUClass

Métodos de |a Interface:
public Boolean modelo ( )
public Boolean estado ( )

de

de
Integer UsoVentilador( )

Integer salidaVoltaje( )

UPSClass

loLogikClass

Métodos de la Interface:
public Boolean modelo ( )
public Boolean estado ( )

Métodos de Monitoreo

Métodos de la Interface:
public Boolean modelo ( )
public Boolean estado ( )

Métodos de Monitoreo
Integer EstadoDI( )

Integer UsoEnfriamiento( ) Double salidaCarga( ) Integer CapacidadBateria( ) Integer EstadoDO( )
Integer UsoCalentamiento( ) Double salidaPotencia( ) Boolean EstadoBateria( )

Integer UsoDeHumidifaci Integer de Control
Integer UsoHumidificacion( ) Integer SalidaVoltaje( ) ControlD( )

Integer Temperatura( )

Integer SalidaCarga( )
Integer SalidaFrecuencia( )
Integer EntradaVoltaje( )
Integer EntradaFrecuencia( )

Métodos de Control
void Apadadolnmediato )

void Sleep( )
void Bypass( )

Figura 2.5 Diagrama UML del subsistema de control de equipos

El diagrama UML de la Figura 2.5 tiene una interfaz llamada Equipos. La
interfaz define dos métodos modelo () y estado (), que deben implementar las
seis clases (NetbotzClass, ATSClass, AireAClass, PDUCIlass, UPSClass y
loLogicClass) que la heredan. La descripcion de los métodos se muestra a
continuacion:

e modelo(): El método modelo () es de tipo booleano, el cual retornara
true si el modelo del equipo es correcto, en caso contrario retornara
false.

e estado(): El método estado () es de tipo booleano, el cual retornara
true si el equipo estd en estado normal, en caso contrario retornara

false.

Los métodos de las clases (NetbotClass, ATSClass, AireAClass, PDUClIass,
UPSClass y loLogikClass) se las implementaron de acuerdo a los requerimientos
funcionales RF003, RF004 y RF007.
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Para la implementacion de cada método del subsistema de control de equipos se
utilizé un codigo similar al mostrado en el Codigo 2.2.

/**

* Este método permite obtener el estado del equipo ATS.

* Retorna "true" en funcionamiento normal y "false" en caso contrario.
*/

public Boolean estado() {

String oidEstado = 0idATS + ".5.1.10.0";
String Respuesta;

if (version.equals("v2") || version.equals("v1l")) {
String argsl[] = { "-¢", comunidad, "-v", version, "-p", +
port, ip, oid + estado };
Respuesta = (consulta.snmpget (argsl));

try
{
if (Integer.parselnt (Respuesta.substring(52,53))
== estadoNormal )
return (true);
}catch (Exception exp) {
return (false);
}
}

if (version.equals("v3")){

String argsl[] = {"-v", version,"-p", port, "-u'",usuario,ip,
oid + estado,"-a", autenticacion, + "-w'", passwordA,"-pp",
privacidad, "-s", passwordP };

Respuesta =(consulta.snmpget (argsl)) ;

try
{
if (Integer.parselnt (Respuesta.substring (52, 53))
== estadoNormal)
return (true);
}catch (Exception exp) {
return (false);
}
}

return (false);

Cadigo 2.2 Implementacion del método estado ()

2.3.5.3.2 Ejemplo de uso del subsistema de control de equipos

Para el ejemplo de uso del subsistema de control de equipos se utiliza el método
estado () de la clase ATSClass. El método verifica el estado del equipo ATS y
retornara un true si estd en normalidad o un false si esta en alerta. En el

Caddigo 2.3 se muestra el ejemplo del uso del método estado ().
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/**

*Ejemplo de uso del subsistema de control de equipos, con el uso de la
*clase ATSClass y el método estado() .

*/

import SubControlEquipos.*;

public class Prueba {
public static void main(String[] args) {
ATSClass ats = new ATSClass(
"192.168.2.20",
;3N
<o
"redesEdison",

"MD5"

"abcl2345",
naApaQn
AES 7

System.out.println(ats.estado());
}

Cédigo 2.3 Ejemplo de uso del método estado ()

En la Figura 2.6 se muestra la respuesta del ejemplo de uso del método
estado () .

Output = |
i> [ agentassump frun] = | PTiulacnvL.0 [l £5 & |
u} rumn:

i__, true
Eﬂ BUIID SUCCESSFUL fcotal time: 1 secood)

Figura 2.6 Respuesta del ejemplo de uso del método estado ()

2.3.6 SPRINT #3: DISENO DEL SUBSISTEMA DE ACCESO DE DATOS

2.3.6.1 Planeacion del sprint #3

La planeacién del sprint #3 fue el 04-02-2013, en esta reunion se escogio las
tareas (11, 12 y 13) de la historia C vy tareas (5, 6 y 8) de la historia B para ser

desarrolladas en el sprint #3.

2.3.6.2 Lista de pendientes del sprint #3

En base a la planeacion del sprint #3, se realizo el listado de pendientes del sprint

#3, que se muestra en la Tabla 2.8.
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Tarea | Historia | Tiempo Avance de las Tareas
ID ID en dias
Sprint Sprint Sprint Sprint Sprint
1 2 3 4 5
Diciembre Enero Febrero Marzo Abril
Terminado
Terminado
Iniciado Terminado
Iniciado Terminado
Iniciado Revisando
Iniciado Revisando
Terminado
Iniciado Revisando
Terminado
Terminado
Desarrollo
Desarrollo
Desarrollo

NI E NS RSP N AT N PR aN

0O|0|0|0|0|0|0|0|0|0O(0(0|0|0|m||I|m|w|wm|> >

NIN|WWWWWrWABRPOIWWWW W OO

Tabla 2.8 Lista de pendientes del sprint #3

2.3.6.3 Revision del sprint #3

La revision del sprint #3 se realizd el 04-03-2013. En la revision de las tareas se

acepto tres tareas (5, 6 y 8) y tres tareas (11, 12 y 13) fueron comentadas. A

continuacion se muestra el disefio del subsistema de acceso de datos (tareas 11y

12).

2.3.6.3.1 Diserio del subsistema de acceso de datos

El disefio del subsistema de acceso de datos se divide en dos partes, que son:

e Disefno de la base de datos con el uso del modelo entidad relacién (tarea

11).

e Disefo de la conexion del sistema con la base de datos (tarea 12).

En la Figura 2.7 se muestra el modelo entidad-relacion de la base de datos.
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Figura 2.7 Modelo entidad-relacion de la base de datos

El modelo entidad-relacion presentado en la Figura 2.7 permite almacenar los

datos histéricos de los equipos industriales y los datos (identificacion, nombre,

apellidos, perfil, clave email y nacionalidad) del usuario. El disefio del modelo

entidad-relacion es una primera aproximacion y no representa el diseno final.

En la Figura 2.8 se muestra el diagrama UML del subsistema de acceso de datos.

Hacia el
Subsistema de
Presentacion

( conexionEquipos A

conexionPostgres

Métodos:

public wid insertarDatosATS(...)
public wid insertarDatosPDU(...)
public wid insertarDatosUPS(...)
public wid insertarDatosAireA(...)
public wid insertarDatosloLogic(...)
public wid insertarDatosNetbotz(...)

Métodos:

public conexionPostgres(...)

public woid estableceConexion...)

public wid ejecutarSinRespuesta(...)

public ResultSet ejecutarConRespuesta(...)
public woid cierraConexion(...)

Figura 2.8 Diagrama UML del subsistema de acceso de datos

Hacia la
Base de Datos

La Figura 2.8 presenta las clases conexionPostgres y conexionEquipos,

las cuales permiten la comunicacion con la base de datos y el subsistema de

presentacion respectivamente. La funcién de cada clase es la siguiente:
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e conexionPostgres: La clase implementara métodos que permitiran
establecer, mantener y cerrar la conexidn con la base de datos.
e conexionEquipos: La clase implementara métodos que facilitara la

insercion y extraccion de informacion en la base de datos.

Para la implementacion de los métodos pertenecientes a la clase

conexionPostgres se utiliza un codigo similar al mostrado en el Codigo 2.4.

/**
* Este método ejecuta un cdéddigo SQL en la base de datos.

*/

public void EjecutarSinRespuesta (String Codigo)
{

Statement s = null;

try

{
s = conexion.createStatement () ;
s.execute (Codigo) ;

}catch (Exception e) {
System.out.println("Problema al ejecutar el cddigo \n" + e);

}

Cadigo 2.4 Implementacion del método EjecutarSinRespuesta ()

Para la implementacion de los métodos pertenecientes a la clase

conexionEquipos se utiliza un codigo similar al mostrado en el Cdodigo 2.5.

/**

* Este método guarda en la base de datos un registro histérico
* del equipo ATS.

*/

public void insertarDatosATS(String IdAgente, String estado, String
frecuenciaA, String frecuenciaB, String voltajeA, String voltajeB, Double
salidaCarga, String salidaVoltaje, String salidaPotencia ) {

Calendar cal = Calendar.getInstance();
Integer mes = cal.get(cal.MONTH) + 1;
String fecha = cal.get(cal.YEAR)+"-"+4+mes+"-"+cal.get (cal.DATE) ;

String hora = cal.get(cal.HOUR OF DAY)+":"+

cal.get(cal .MINUTE)+":"+cal.get (cal.SECOND) ;
String codigo = ("INSERT INTO
\"ATS\" (\"Id Equipo\",\"Id Datacenter\", estado, +
\"frecuenciaFuenteA\", \"frecuenciaFuenteB\", \n" +
"\"voltajeFuenteA\", \"voltajeFuenteB\", \"salidaCarga\", +
\"salidaVoltaje\", \n" +
"\"salidaPotencia\", fecha, hora)\n" +
"VALUES ('"+IdAgente+"', '001', "+estadot", '"+frecuenciaA+"', +

Caédigo 2.5 Implementacion del método insertarDatosPDU () (Partel)
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'""+frecuenciaB+"', \n" +

"'""+voltajeA+"', '"+voltajeB+"', '""+salidaCarga+"', ' +
"+salidavVoltaje+"', \n" +

"'"tsalidaPotencia+"', '"+fecha+"', '"+hora+"');");

insertar.EjecutarSinRespuesta (codigo); }

Cadigo 2.5 Implementacion del método insertarDatosPDU () (Parte Il)
2.3.6.3.2 Ejemplo de uso del subsistema de acceso de datos

Para el ejemplo de uso del subsistema de acceso de datos se utiliza la clase
conexidénEquipos con la APl JFreeChart. En el ejemplo se consulta de la base
de datos la informaciéon del equipo ATS y se grafican los datos obtenidos en la

consulta. En el Cddigo 2.6 se muestra el ejemplo de uso de la API JFreeChart.

/**

* Este programa consulta de la base de datos informacidén del equipo

* ATS y grafica el voltaje de salida con el uso de la API JFreeChart.
*/

import SubAccesoDatos.*;

public class Prueba extends java.awt.Frame {

BufferedImage grafica = null;

Integer year, mes, dia, hora, minuto, segundo, value;
String idElemento, Dato, Fechalnicio, FechaFin;
conexionEquipos conx;

Prueba (String idElemento, String Dato, String Fechalnicio,
String FechaFin ) {
this.idElemento = idElemento;
this.Dato = Dato;
this.Fechalnicio = Fechalnicio;
this.FechaFin = FechaFin;
conx = new conexionEquipos
("jdbc:postgresgl://localhost:5432/iNMS", "postgres","123456") ;

}
public static void main(String args[]) {
Prueba ejemploJFreeChart =
new Prueba ("ATS01","Estado","2014-7-3","2014-7-31");
ejemploJFreeChart.grafica = ejemploJFreeChart.crealmagen() ;
ejemploJFreeChart.setSize (400,400) ;
ejemploJFreeChart.show() ;
}

/**
* Este método consulta de la base de datos informacién del equipo
* ATS y retorna una imagen haciendo uso de la API JfreeChart.
*/
public BufferedImage crealmagen() throws SQLException {
TimeSeries sl = new TimeSeries (idElemento) ;
ResultSet datos = conx.consultarDatosATS
(idElemento, FechalInicio, FechaFin);

Cdédigo 2.6 Ejemplo de uso de la APl JFreeChart (Parte 1)
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String[] fecha =
year =
mes =

dia =

String[] horas =
hora =
minuto =

segundo =
value =
sl.add(new Second

Integer.

}

dataset.addSeries (sl) ;
JFreeChart chart =

"Tiempo (Hora-Minuto-S
"Voltaje de Salida
dataset, PlotOrientati
BufferedImage image =
return image;

(segundo, minuto, hora, dia, mes,

TimeSeriesCollection dataset =

while (datos.next()) {
datos.getString(l1) .split("-");
Integer.parselnt (fechal[0]) ;
Integer.parselInt (fechal[l]);
Integer.parselnt (fechal[2]);
datos.getString (12) .split(":");
Integer.parselnt (horas[0]) ;
Integer.parselnt (horas[1]);

parselnt (horas[2]);

Integer.parselnt (datos.getString(3));

year) , value);

new TimeSeriesCollection();

ChartFactory.createXYLineChart (
"Automatic Transfer Switch",

egundo) ",

(Voltios)",

on.VERTICAL, true, true, false );
chart.createBufferedImage (600,600) ;

Cadigo 2.6 Ejemplo de uso de la API JFreeChart (Parte Il)

En la Figura 2.9 se muestra la respuesta del ejemplo de uso de la API JFreeChart.

Id del Equipo: ATSO1

Voltios

20 A

|
#),./

fl
o

1.404.877.500.000 1.404.820.000.000 1,404,882, 500,000

1.404,885,000.000

1.404.887.500,000 1.404.890.000.000 1.404.892.500.000

Tiempo

Figura 2.9 Respuesta del ejemplo de uso de la APl JFreeChart

2.3.7 SPRINT #4: DISENO DEL SUBSISTEMA DE PRESENTACION

2.3.7.1 Planeacion del sprint #4

La planeacién del sprint fue el 04-03-2013, en esta reunion se escogieron las
tareas (14, 15, 16, 17, 19, 20 y 22) de la historia D y tareas (11, 12 y 13) de la
historia C para ser desarrolladas en el sprint #4.
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En base a la planeacion del sprint #4, se realizo el listado de pendientes del sprint

#4, que se muestra en la Tabla 2.9.

Tarea | Historia | Tiempo Porcentaje
ID ID en dias de Avance de Cada ID
Sprint Sprint Sprint Sprint Sprint
1 2 3 4 5
Diciembre Enero Febrero Marzo Abril
1 A 4 Terminado
2 A 4 Terminado
3 B 5 Iniciado Terminado
4 B 5 Iniciado Terminado
5 B 3 Terminado
6 B 3 Terminado
7 B 3 Iniciado Terminado
8 B 3 Iniciado Terminado
9 B 3 Iniciado Terminado
10 B 5 Iniciado Terminado
11 C 4 Iniciado Revisando
12 C 4 Iniciado Revisando
13 C 4 Iniciado Revisando
14 D 3 Desarrollo
15 D 4 Desarrollo
16 D 3 Desarrollo
17 D 3 Desarrollo
18 D 3
19 D 3 Desarrollo
20 D 3 Desarrollo
21 D 2
22 D 2 Desarrollo

Tabla 2.9 Lista de pendientes del sprint #4

2.3.7.3 Revision del sprint # 4

La revision del sprint #4 se realizo el 29-03-2013. En la revision de las tareas se
aceptd tres tareas (11, 12 y 13) y siete tareas (14, 15, 16, 17, 19, 20 y 22) se
comentaron. A continuacion se muestra el redisefio del subsistema de acceso de
datos (tarea 11) y el disefio del subsistema de presentacion (tarea 14, 15, 16, 17,
19, 20y 22).

2.3.7.3.1 Rediseno del subsistema de acceso de datos

El redisefio del subsistema de acceso de datos es realizado debido a la
incorporacion de dos campos (fecha y hora) y a la eliminacion de la configuracion
de los equipos industriales, porque se guarda la configuracion en un documento

con extension . XML, explicado en la Seccién 2.3.7.3.3.



En la Figura 2.10 se muestra el modelo entidad relacién de la base de datos.

Netbotz
ld_Equipo (FK)
ld_Proyecto (FK})
estado
dewPoint
estadoDewPoint
temperatura
estadoTemperatura
humedad
estadoHumedad
fecha
hora
EE Es
Proyecto
ld_Proyecto (PK) Equipos
nomore Wd_Equipo  (PK)
locacion t= ld_Proyecto (PFK)
descripcion Tiene madelo
! UL
ups | Es
| Tiene id_Equipo (FK) |
ld_Proyecto (FK)
;l‘\ estado A
Usuarios entrada‘foltaje AT
1d_Usuario ent.radaFrecuer!cia d_Equipo (FK)
apelidos SEMEFFECUEI‘ICIE ld_Proyecto (FK)
nombres salidaCarga estado
nick salidaVoltaje frecuenciaFuentes
pass capacidadBateria frecuenciaFuenteB
email bateriasialas voltajeFuenteA
nacienalidad fecha vunajeFuenteB
nivelSeguridad hora salidaCarga
ld_Proyecto  (FK) sal!da‘\.-'ultaje_
salidaPotencia
fecha
hora

2.3.7.3.2 Diserio del subsistema de presentacion

loLogic
ld_Equipo  (FK)
ld_Proyecto (FK)
idDigital
digitalStatus
fecha

hora

FDU

Id_Equipo
Id_Proyecto
estado
salidaVoltaje
=alidaCarga
salidaPotencia
fecha

hora

(FK}
(FK)
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AlreA

d_Equipo

id_Proyecto

estado
capacidadVentilador
capacidadEnfriamiento
capacidadCalentamiento

capacidadHumidificacion
temperatura

fecha

hora

capacidadDehumidificacion

(FK}
(FK}

Figura 2.10 Modelo entidad relacion de la base de datos

El disefio del subsistema de presentacion se realiza a través de las tareas 14, 15,

16, 17, 19, 20 y 22. A continuacién se explicada lo desarrollado en cada tarea.

La tarea 14 es el disefio de los esquemas generales de las interfaces graficas.

Antes de mostrar los esquemas se escoge un nombre y logo para el sistema. El

nombre escogido para el sistema es SAEI (Solucién de Administracion de Equipos

Industriales) y el logo se muestra en la Figura 2.11.
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S® £/
Immwmwﬁﬁkts

Figura 2.11 Logo del sistema de monitoreo y control de equipos

Los esquemas son una idea general de la distribucion de espacios y colores que
tendran las interfaces graficas. En la Figura 2.12 se muestra el esquema general

de la interfaz estandar.

4 __sseessaiese . =o=w
S© £[ Titulo de la Interfaz | lEncabezado
l Indusirial NMS |

| |
| |
| |
: Zona del Panel B :
| |
| |

| Botar A  Baton B | |[Botones de Control

Figura 2.12 Esquema general de la interfaz estandar

En la Figura 2.13 se muestra el esquema de la interfaz principal.

|| [ Solucion de Administracin de Equipos Industriles 21 _Bamaide Titulo | oG]
[ BaradeMena !
________________________________ =
:_ Barra de Herramientas |
[Mapa |
.
| |
| g
] |
| Topologia de Red | |
| [
| |
L |
——
1L Controles extras |

Figura 2.13 Esquema de la interfaz principal
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La tarea 15 hace referencia al requerimiento RF001 (el usuario podra manejar
funciones del sistema). Para el requerimiento se utiliza controles para manejar las
funciones del sistema. Los controles estan ubicados en una barra de herramientas
de la interfaz principal. En la Figura 2.14 se muestra la barra de controles del
SAEI.

I m Solucidn de Administracidn de Equipos Industriales 2.1 =Nt g“

" Archivo Edicion Ayuda
s DN 1‘::551' IE.!)

ABCDETF G

J
Figura 2.14 Barra de herramientas

Los controles de la barra de herramientas mostrado en la Figura 2.14 se detallan
a continuacion:
A. Nuevo: Crea un nuevo documento.
B. Abrir: Abre un documento previamente creado.
C. Cerrar: Cierra el documento activo.
D. Informacion del proyecto: Indica los datos generales que son: nombre,
locacién y descripcion los cuales se almacenan en la base de datos. En la
Figura 2.15 se muestra la interfaz grafica de informacion del proyecto.

= - — I

S® F/

masria NMS — Informacion del Proyecto

Nombre: |DataCenterA1U |

Locacién: [Bloque 31 |

Desripcion: Monitoreo y control del Centro de Datos A10

Actualiza Cancelar

o 4

Figura 2.15 Interfaz grafica “Informacion del Proyecto”

E. Pausar/Monitorear: Permite activar o pausar el monitoreo del SAEI,
cuando el control se encuentra en pausa se deja de enviar mensajes
SNMP a los equipos, si esta en monitorear se reanuda el envio de los
mensajes.

F. Seleccionar imagen de fondo: Permite cambiar la imagen de fondo.
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G. Anadir equipo: Permite afadir un nuevo equipo. En la Figura 2.16 se
muestra la interfaz de agregar equipo.

PRI I T
S® 7

misriaNMS  Agregar Equipo

Caracteristicas del Elemento '

1ddelEquipo: | fologic20
Modelo del Equipo: | loLogic(E2.. |®

Identificadores de Estado

Estado de Alerta Estado de Normal Estado de Desconectado

I& l@ o

Seleccionar Imagen Seleccionar Imagen Seleccionar Imagen |

Ak: (200 Ancho: 200

| |

| Agregar Cancelar

Figura 2.16 Interfaz grafica “Agregar Equipo”

En la Figura 2.16 se observa el “Id del Equipo” que permite establecer la
identificacion para el nuevo equipo, el “Modelo del Equipo” que permite
seleccionar el modelo de nuevo equipo, el botén “Seleccionar” que permite
cambiar la imagen mostrada y los datos de “alto” y “ancho” permiten

establecer las dimensiones de la imagen.

H. Eliminar equipo: Permite eliminar un equipo.

I. Configurar SNMP: Permite cambiar los parametros de configuracion de
SNMP. La interfaz grafica del control se encuentra explicada mas adelante
en la tarea 18.

J. Configurar estados: Permite establecer la imagen que se mostrara
cuando el equipo se encuentre desconectado, normal o en alerta. En la

tarea 17 se explicara la interfaz grafica relacionada al control.

La tarea 16 hace referencia al requerimiento RF002 (el usuario podra controlar el
tiempo de polling del sistema). Para el requerimiento se integra en la interfaz
principal del sistema, un control ubicado en la parte inferior derecha como se

muestra en la Figura 2.17.



87

Tiermnpo d& Polling: 3500 ms L=

Figura 2.17 Control de polling del sistema

La tarea 17 hace referencia al requerimiento RFO03 (el usuario podra visualizar en
la interfaz principal el estado de todos los equipos). En la Figura 2.18 se muestra
la visualizacion de los equipos en la interfaz principal.

. le )

Figura 2.18 Visualizacion de los equipos en la interfaz principal

En la Figura 2.18 se observa a los equipos UPS, acondicionamiento de aire y
NetBotz con sus estados de alerta, desconectado y normal respectivamente. Las
imagenes mostradas pueden ser modificadas por medio de la interfaz presentada

en la Figura 2.19.

i (& cE)
musia NMS Configuracion de Estados
Caracteristicas del Equipo

Id del Equipo: |AireA01 bl VI Modelo del Equipo:  AireA (BF-06)
l Identificadores de Estado

Estado de Alerta Estado de Normal Estado de Desconectado

I,
l& l@ l‘i’
Seleccionar Seleccionar Seleccionar

Alto: |26 | Ancho: |26
|
I

Actualizar Cancelar

|- = —

Figura 2.19 Interfaz grafica “Configuracion de Estados”



88

En la Figura 2.19 se observa el “Id del Equipo” que permite seleccionar el equipo

a configurar, el botdén “Seleccionar’ que permite cambiar la imagen mostrada y los

datos de “alto” y “ancho” permiten establecer las dimensiones de la imagen.

La tarea 19 hace referencia al requerimiento RF005 (el usuario podra cambiar la

configuracion SNMP de cada equipo). Para el requerimiento se disena la interfaz

grafica mostrada en la Figura 2.20.

S® &£/

wisia NMS — Configuracion de SNMP

Caracteristicas Generales
1d del Equipo: TR
Modelo del Equipo: - ATS (AP7752)

| Version SNMP: v @vic Owt

i3 192.168.14
aofc [on ]

SNMPY2C 0 SNMPV SNMPY3
Comunidad Lecura: [PUOle | Usuario: newUser |
Comunidad Escritura: % Privacidad: @ DES T AES

Clave de Privacidad: abc12348

Autenticacion: ) SHA (@) MD5

Clave de Autenticacion: [aberzass

| Actuamar | | cancelar |

Figura 2.20 Interfaz grafica “Configuracion de SNMP”

En la Figura 2.20 mostrada se observan los siguientes elementos de la interfaz

grafica.

Id del Equipo: Indica la identificacion del equipo.

Version SNMP: Establece la versién de SNMP.

IP: Indica la direccion de red del equipo.

Puerto: Establece el puerto a enviar los mensajes SNMP.

Comunidad Lectura/lComunidad Escritura: Son una cadena de
caracteres que establecen una relacién entre los agentes SNMP y el
sistema en SNMPv2c y SNMPv1.

Usuario: Establece el nombre de usuario a usar en SNMPv3.

Privacidad: Establece el algoritmo DES o AES a usar para la privacidad en

SNMPv3.
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e Clave de Privacidad: Es la clave utilizada para la privacidad en la versién
3 de SNMP. La clave esta en texto legible.

e Autenticacion: Establece el algoritmo SHA o MD5 a utilizar para la
autenticacion en la version 3 de SNMP.

e Clave de Autenticacion: Es la clave utilizada para la privacidad en la

version 3 de SNMP. La clave esta en texto legible.

La tarea 20 hace referencia al requerimiento RF006 (el usuario tendra un perfil el
que se utilizara para restringir el acceso al sistema). Para el requerimiento se
disefia cuatro interfaces graficas que permitan acceder al sistema y gestionar las
cuentas de los usuarios. En la Figura 2.21 se muestra la interfaz grafica de

identificacién de usuario, en donde el usuario ingresara sus credenciales.
|£| Disefio previo [IngresoUsuario] E@&J

S® £/

mdusial NMS  Identificacion de Usuario

Mombre de Usuario: Edison21

Clave:

l Aceptar ] l Cancelar ]

Figura 2.21 Interfaz grafica “Identificacion de Usuario”

En la Figura 2.22 se muestra la interfaz grafica de administracion de usuarios.

(& - Lo
S o H Administracion de Usuarios I
Inrduesirial g\' st

202 8
Mombres Apellidos MNombre de Usuario | Email Nivel de Seguridad
Edison Ricardo edison21 edisonibujes@gm.. Administrador [}
Default Detault Admin A ial.com

Cerrar

Figura 2.22 Interfaz grafica “Administracién de Usuarios”
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En la Figura 2.22 se observan tres iconos en la parte superior izquierda que
permitiran agregar, editar y eliminar usuarios. En la parte inferior una tabla

muestra los datos de los usuarios.

En la Figura 2.23 se muestra la interfaz grafica de agregar usuario.

& b | ).
© £/ ; |
S©Z, Agregar Usuario
Industrial NMS
| Nombres Edison
Apellidos loujés
Nombre de Usuario: edison21
Email vibujes@gmail. com
Nivel de Acceso: Administrador v
Clave abc123456
ConfirmarClave: | abc123456
Nacionalidad Ecuatoriano|
‘L Aceptar Cancelar |

Figura 2.23 Interfaz grafica “Agregar Usuarios”

En la Figura 2.23 se observan los siguientes elementos:

e Nombres: Especifica el nombre del nuevo usuario.

e Apellidos Especifica el apellido del nuevo usuario.

e Nombre de Usuario: Especifica el nombre con el cual el sistema SAEI lo
reconocera.

e Email: Es el correo electrénico del nuevo usuario.

e Nivel de Acceso: Especifica el nivel de acceso de administrador,
monitoreo y control. Estos niveles de acceso estan disefiados de acuerdo
al RF004.

o Clave: Es la clave de usuario para acceder al sistema.

e Nacionalidad: Es un campo informativo de la procedencia del usuario.

Para editar los datos de un usuario previamente agregado se utiliza la interfaz

grafica mostrada en la Figura 2.24.
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=
G . (o1

S®Z7 Editar Usuario
Industrial N MS

Nombres: Femando

Apellidos: Becerra

Nombre de Usuario:  |Fer8g

Email: b.becera@gmail.com|

Nivel de Acceso:  |Administrador | ¥

Clave: abc123456
Confirmar Clave: abc123456

Nacionalidad: Ecualtoriana

|
|
| Aceptar Cancelar

Figura 2.24 Interfaz grafica “Editar Usuario”

La tarea 22 hace referencia al requerimiento RF008 (El usuario podra consultar
datos histoéricos del funcionamiento de cada equipo). Para el requerimiento se

desarrolla la interfaz grafica mostrada en la Figura 2.25.

{ = 1
7 6 UPSO01 - | Sefial | Voltaje de Entrada | ¥
ol NMS e || dedefiek T
l.Psrmdn de Tiempa: Desde: |3005(2014 B o [ov0814 = l 3

o T_' S Wl ¥
100 /

70

- -
: \ /

Voltios

40

—

1,401,494, 750,000 1,401,495.,000,000 1,401,495,250,000 1,401,495,500,000
Tiempo
= UPS (Symmefra LX 16000)

IdEquipo | Estado | Voltaje de Entr...| Frecuencia de... | Frecuencia de... | Garga Conect.. | Voltaje de Sali.. | Capacidad de... | Baterias Malas | Fecha | Hora [ ]
A

UPS01 -1 0 0 0 0 0 0 0 2014-05-30 10:29:24

UPS01 -1 0 0 0 0 0 0 0 2014-05-30 10:30:18

UPS01 -1 0 0 0 0 0 0 0 2014-05-30 10:31:42

UPS01 -1 0 0 0 0 0 0 0 2014-05-30 10:32:05

UPS01 -1 0 0 0 0 0 0 0 2014-05-30 10:32:59

UPS01 -1 0 0 0 0 0 0 0 2014-05-30 10:33:53

UPS01 -1 0 0 0 0 0 0 0 2014-05-30 10:67:57

UPS01 1 0 0 0 0 0 0 0 2014-05-30 11:24:55 %

Actualizar 4 Cancelar 5

Figura 2.25 Interfaz gréafica “Historial de Equipos”

Los elementos enumerados en la Figura 2.25 se describen a continuacion:

1. El elemento permite seleccionar de una lista la identificacién del equipo.
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El elemento permite seleccionar un dato de una lista mostrada.

El elemento permite seleccionar un rango de tiempo.

> N

El elemento actualiza el grafico y la tabla con los nuevos valores.

5. El elemento cierra la interfaz grafica del historial de equipos.

2.3.7.3.3 Estructura del documento SAEI

La informacion de la configuracion de los equipos se guarda en un documento
SAEI con extension .XML. Antes de mostrar la estructura del documento SAEI se
realiza un ejemplo de uso de la libreria JespXML para crear un documento XML,

el cual presenta el Codigo 2.7.

/**

* Este programa crea un documento XML sencillo con el uso de la
* libreria JespXML.

*/

import java.io.FileNotFoundException;

import java.util.logging.Level;

import java.util.logging.Logger;

import javax.xml.parsers.ParserConfigurationException;

import javax.xml.transform.TransformerConfigurationException;
import javax.xml.transform.TransformerException;

import org.jespxml.JespXML;

import org.jespxml.modelo.Atributo;

import org.jespxml.modelo.Tag;

public class PruebaEjemplo {
public static void main(String[] args) throws
ParserConfigurationException,
TransformerConfigurationException,
FileNotFoundException,
TransformerException {
JespXML archivo = new JespXML("Ejemplo.xml");
Tag Proyecto = new Tag("Proyecto");
Proyecto.addAtributo(new Atributo("idProyecto'", "1324AW21"));
Tag equipo = new Tag("equipo");
Tag nombre, modelo;
nombre = new Tag(''nombre") ;
modelo = new Tag("modelo");
nombre.addContenido ("PDUOL") ;
modelo.addContenido ("AP8858NA3M) ;
equipo.addTagHijo (nombre) ;
equipo.addTagHijo (modelo) ;
Proyecto.addTagHijo (equipo) ;
archivo.escribirXML (Proyecto) ;

Caédigo 2.7 Ejemplo de uso de la libreria JespXML

En la Figura 2.26 se muestra la respuesta del ejemplo de uso de la libreria
JespXML.
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Eﬂaempbxmlbal

<2xml wversion="1.0" encoding="UTF-8" standalone="no"2>

2 <Proyecto idProyecto="1324AW21">

d <equipo>

4 <nombre>PDU01</nombre>

s <modelo>APB858NAZ /modelo>
& </equipo>

7 </Proyecto>

Figura 2.26 Respuesta del ejemplo de uso de la libreria JespXML

Con la libreria JespXML se desarrolla un documento .XML que guarda la
configuracién de los equipos en el sistema SAEI, la estructura del documento

SAEI se muestra en el Codigo 2.8.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<INMS>

<General

<!--- Guarda el alto de la imagen de fondo. -->
alto="426"

<!--- Guarda el ancho de la imagen de fondo. -->
ancho="1063"

<!--- Guarda la identificacidén del proyecto. -->
idProyecto="001"

<!--- Guarda el nombre de la imagen de fondo. -->
imagen="PlotPlan"

<!--- Guarda la posicién en x de la imagen de fondo. -->
positionx="10"

<!--- Guarda la posicidén en y de la imagen de fondo. -->
positiony="10"

/>

<Equipos>

<!--- Guarda la identificacién del equipo. -->

<PDUO1

<!--- Datos generales del equipo

Guarda la direccidén de red del equipo.

-—>

IP="169.254.254.25"

<!--- Guarda la versidén de SNMP que se estd utilizando. -->
version="v2"

<!--- Guarda el puerto usado en el envidé de los mensajes SNMP. -->
puerto="2004"

<!--- Guarda el modelo del equipo. -->

tipoAgente="PDU (AP8858NA3)"

<!--- Guarda el alto de la imagen del equipo. —-->

alto="26"

<!--- Guarda el ancho de la imagen del equipo. -->
ancho="26"

<!--- Guarda el nombre de la imagen, que es

mostrado cuando el equipo esta alertado. -->
imagenAlerta="IconAlerta.png"

<!--- Guarda el nombre de la imagen, que es

mostrado cuando el equipo esta desconectado. —->

imagenError="IconError.png"

Caédigo 2.8 Estructura del documento SAEI (Parte |)
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<!--- Guarda el nombre de la imagen, que es
mostrado cuando el equipo estd en operacidédn normal. —-->
imagenOk="IconOk.png"
<!--- Guarda la posicién horizontal de la imagen del equipo. -->
positionx="715"
<!--- Guarda la posicién vertical de la imagen del equipo. -->
positiony="144"
<!--- Datos para SNMP versidén 1 y 2

Guarda el tipo de comunidad de escritura. -->
comunidadEscritura="private"
<!--- Guarda el tipo de comunidad de lectura. -->
comunidadLectura="public"
<!--- Datos para SNMP versidén 3

Guarda el nombre del usuario. -->
nombreUsuario="newUser"
<!--- Guarda el tipo de autenticacidén usado. -->
auth="MD5"
<!--- Guarda el password de autenticacién. -->
authPassword="abcl2345"
<!--- Guarda el tipo de privacidad usado. -->

priv="DES"

<!--- Guarda el password de privacidad. -->
privPassword="abcl2345"

/>

<!--- Continua con la definicién del siguiente equipo. -->

<PDU02
IP="169.254.254.26"
/>

</Equipos> </INMS>

Caddigo 2.8 Estructura del documento SAEI (Parte II)

El archivo esta divido en dos secciones, la primera seccion guarda la informacion
general y la segunda seccion guarda la configuracion de cada equipo. El
documento se genera automaticamente por el sistema SAEI cuando se crea un
nuevo documento, y lo actualiza a medida que el usuario va ingresando equipos y

configurandolos.
2.3.8 SPRINT #5 REVISION DEL SISTEMA

2.3.8.1 Planeacion del sprint #5

La planificacion del ultimo sprint #5 fue el 01-04-2013, en esta reunion se
escogieron las tareas (18 y 21) de la historia D y las tareas que no estaban

concluidas para ser desarrolladas en el sprint #5.
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En base a la planeacion del sprint #5, se realizo el listado de pendientes del sprint

#5, que se muestra en la Tabla 2.10.

Tarea | Historia | Tiempo Porcentaje
ID ID en dias de Avance de Cada ID
Sprint Sprint Sprint Sprint Sprint
1 2 3 4 5
Diciembre Enero Febrero Marzo Abril

1 A 4 Terminado

2 A 4 Terminado

3 B 5 Iniciado Terminado

4 B 5 Iniciado Terminado

5 B 3 Terminado

6 B 3 Terminado

7 B 3 Iniciado Terminado

8 B 3 Iniciado Terminado

9 B 3 Iniciado Terminado

10 B 5 Iniciado Terminado

11 C 4 Iniciado Terminado

12 C 4 Iniciado Terminado

13 C 4 Iniciado Terminado

14 D 3 Iniciado Revision
15 D 4 Iniciado Revision
16 D 3 Iniciado Revision
17 D 3 Iniciado Revision
18 D 3 Desarrollo
19 D 3 Iniciado Revision
20 D 3 Iniciado Revision
21 D 2 Desarrollo
22 D 2 Iniciado Revision

Tabla 2.10 Lista de pendientes del sprint #5

2.3.8.3 Revision del sprint # 5

El 30-04-2013 se revis6d el ultimo sprint #5. En la revision de las tareas se

aceptaron todas, finalizando el desarrollo del sistema SAEI.

2.3.8.3.1 Rediserio del subsistema de presentacion

El rediseno del subsistema de presentaciéon se realiza a través de las tareas 14,

15, 16, 17, 18, 19, 20, 21 y 22. A continuacion se explica lo desarrollado en cada

tarea.

La tarea 14 es la realizacion de los esquemas generales de las interfaces

graficas. Para el requerimiento se redisefia el “Esquema general de la interfaz

grafica estandar”, los cambios realizados son: se elimina el encabezado, se

agrega el logo y un nuevo botdn, como se muestra en la Figura 2.27.
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- Agrega Agrega el
Elimina |l logo | nombre de la interfaz gréfica
. / \ 4
L‘____L’__!‘___"_i_____lg_—u_@ &) Zona del nombre de la interfaz grafica el |
S® FT Encabezado I | Panel A
s NMS  Nombre de la Interfaz Gréfica W [ ____________C |
,,,,,,,,,,,,,,,,,,,,, |
Paela ! | Zona del Panel A |
| I | |
| Zona del Panel A [ 1
o ___ | Panel B
|' 7777777777777777777 A
Panel B | |
| | I I
| | | :
| | : Zona del Panel B |
: Zona del Panel B : | |
|
| | : Agregoun |
| | botén |
L ____ ] - _____TZ Jr _
___________________ = —
D T T T i e - Cambia—y | | BotonA | | BotonB | | Botonc |
l_ S T T — : |
Anterior Nueva

Figura 2.27 Rediseno del esquema general de la interfaz grafica estandar

La tarea 15 hace referencia al requerimiento RF001. Para el requerimiento se
redisefia la “Barra de herramientas” debido a la incorporacion de nuevos

controles. En la Figura 2.28 se muestra el redisefio de la barra de herramientas.

i W] Sclucidn de Administracién de Equipos Industriales 21 - - = 5]
2 o

Archive Edicion Ayuda

5w o ON NSNS |

Anterior

R |.|.:!_|E|g"‘h'

m Solucisn de Administracion de Equipas Industriales 2.1

@ oM 28 LT ONBNEN @
_L—u%aB C D ERnE G H Il J K L M N (o] P

Nueva
Figura 2.28 Redisefo de la barra de herramientas

A continuacion se describe cada control de la barra de herramientas.
A. Nuevo: Crea un nuevo documento.
B. Abrir: Abre un documento previamente creado.
C. Cerrar: Cierra el documento activo.

D. Guardar: Guarda los cambios que se han realizado en el documento.
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E. Administrar usuarios: Gestiona la cuenta de los usuarios que podran

acceder al proyecto. La interfaz gréafica relacionada al control se muestra

mas adelante en la tarea 19.

F. Agregar usuario: Muestra una interfaz grafica para agregar un nuevo

usuario. La interfaz fue redisefada con los siguientes cambios: eliminacién

del encabezado, agregacion del logo y modificacién de los campos “clave”

y “confirmar clave” a texto oculto, visto en la Figura 2.29.

Elimina
'ua | =)
| g L 1
S ® Z7  Agregar Usuario N
u«d‘u\fn'al N MS
Nombres: Edison
Apellidos Ibujés
Nombre de Usuario: edison21
Email ribujes@gmail.com
Nivel de Acceso: | Administrador | ¥
|Clave: abc123456 [
| Cambia——)

Eonﬁrmal Clave abc123456 |

oo g |
Nacionalidad Ecuzlanand |

Aceptar Cancelar
Anterior

Agrega

Agrega el

|el logo | nombre de la interfaz grafica
v v

[®] Agregar Usuario —— B
Hombres: Edison_
Apellidos: Ibujes
Nombre de Usuario: |[Ed21

Email:

Nivel de Acceso:

Clave:

Confirmar Clave:

edison.ibujes@gmail.com |
Administrador >
‘.l sssees

ssssssss

Nacionalidad: E;:pa'(qg_rgno[
| Aceptar [ Cancelar ]
Nueva

Figura 2.29 Rediseno de la interfaz grafica “Agregar Usuario”

G. Conexién a base de datos: Configura la conexion con la base de datos

PostgreSQL. En la Figura 2.30 se

configuracién de la base de datos.

muestra la interfaz grafica de

" — 1
[:I Configurar Conexién M |
Puerto: 5432 |
Base de Datos: |
Nombre de Usuario: | postgres |
0 ; |
M contraseiia: sssses | |
Probar Conexidn establecida '

Figura 2.30 Interfaz grafica “Configurar Conexién”
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H. Historial: Accede al historial de los equipos. La interfaz grafica relacionada
al control se muestra mas adelante en la tarea 22.

I. Pausar/Monitorear: Permite pausar o monitorear los equipos.

J. Imagen de fondo: Permite cambiar la imagen de fondo.

K. Anadir equipo: Muestra una interfaz grafica que permite afiadir un equipo.
La interfaz fue redisefiada y los cambios realizados son: eliminacion del
encabezado; agregacion del logo, nombre de la interfaz y del botén “Vista
Previa”; y modificacion de las imagenes de los equipos, mostrado en la
Figura 2.31.

Elimina
I
s suumalswy. 2 =oEw Agrega Agrega el
Irj © 77 . 7| |6t logo l nombre de la interfaz grafica
A 4
meeuNMs _AgregarEquipo | ——— o
Caracteristicas del Elemento Caracitalies el Eio
1 del Elemento ‘ gy . T
| Id del Equipo: EquipoA
Modelo del Equipo. | loLogic (E2.. | ¥) Modelo del Equipo: |loLogic (E2210) |
Fnﬁﬂuz E;do_ _____________ | Imagenes de Estado
‘| Estado de Alerta (0) Estado de Normal (1) Estado de Error (-1) | Imagen de Alerta: Imagen de Normal: Imagen de Desconectado:
|
‘: A ° o [+—Cambio—»
I | A =0 =0
| | E-2210 Entrada Digital E-2210 Entrada Digital E-2210 Entrada Digital
| USwecosssimsgmn) WesscomeimsowS)  (Ssmcconsiesomy _| Seleccionar Imagen Seleccionar Imagen | [ seteccionar Imagen \
A 200 Anche: (200 Ato: 153 ] Ancho: [91 ] Vista Previa |
| =
Agregar Cancelar Agregar Cancelar
Anterior Nueva | Agrega
un boton
Figura 2.31 Redisefo de la interfaz grafica “Agregar Equipo”

L. Eliminar equipo: Elimina un equipo.

M. Configurar SNMP: Cambia los parametros de configuracién de SNMP por
equipo. La interfaz grafica relacionada al control se muestra mas adelante
en la tarea 18.

N. Configurar imagenes: Muestra la interfaz grafica configuracion de

imagenes. La interfaz fue redisefiada con la eliminacién del encabezado;
agregacion del logo y nombre de la interfaz; modificacion del id, modelo del
equipo e imagenes; y agregacion del botén “Vista Previa”, como se

muestra en la Figura 2.32.
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Elimina
I 1 Agrega
& v [E=E=) elglogo Agrega el
3.3—52 —————————————— f ‘ | 9 | nombre de la interfaz grafica
A | 4 .
| mawriaNMS Configuracion de Estados il G e
—La:seea_ﬁkc;dst—&qm; e ‘ Caracteristicas del Equipo
! I L Cambia—y | wetm: S
| 1ddelEquipo: |AireADt ~|  Modelodel Equipo: AireA (BF.06) ! R R SN
lmﬁﬁcﬁgﬂggm&:::::::::ii:: imagenes de Estado
|
} Estado de Alerta (0): Estado de Normal (1): Estado de Error (A): | ‘ imagen de Alerta: imagen de Normal: Imagen de Desconectado:
[ |
| A ) QD [—Cambia—)
\ |
‘ . | AireA (BF-06) AireA (BF-06) AireA (BF-06)
Seleccionar ‘ Seleccionar ‘ Seleccionar ‘ | iy it s 1
|| == R, | seleccionarimagen | seleccionar Imagen | seleccionar Imagen
Alto: [28 | Ancho: [28 \
Alto: 110 Ancho: 75 Vista Previa
A
‘ Actualizar | ‘ Cancelar ‘ | Actuatizar | | cancelar |
| |
Anterior | Nueva horeoe
un botoén

Figura 2.32 Redisefo de la interfaz grafica “Configuracién de Imagenes”

O. Informacién del proyecto: Indica los datos generales del proyecto que

son: nombre, ubicacién y descripcion. La interfaz grafica relacionada al
control se muestra mas adelante en la tarea 16.

P. Cambiar usuario: Permite cambiar el usuario que ha ingresado.

La tarea 16 hace referencia al requerimiento RF002 (el usuario podra controlar el

tiempo de polling del sistema). Para lo cual se redisefia la interfaz grafica de

informacion del proyecto, las modificaciones son: se elimina el encabezado, se

agrega el logo y se agrega el control de polling, visto en la Figura 2.33.

Elimina
o . l =—
sez “
(musits _ Informaci6n del Proyecto |
Nombre: [Datacentera10
Locacién: |Blogue 31
Desripcion: [Monitoreo y control del Centro de Datos A10

Cancelar
Anterior

Cambia —

élglr:gs Agrega el
| 9 | nombre de la interfaz grafica
[&] Informacion del PYoyectu = ]
Nombre: ‘DataCemerm 0
b‘__ caci _I [Blogue 31 |
Desripcion: [Monitoreo y Control del Centro de
Datos A10 |
\
| Tempode Poling: 3se0ms |
:_ . = l-!—Agrega el
———————————— . control de
‘ Actualizar ‘ ‘ Cancelar ‘ polllng
Nueva

Figura 2.33 Rediseno de la interfaz grafica “Informaciéon del Proyecto”
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La tarea 17 hace referencia al requerimiento RFO03 (el usuario podra visualizar en
la interfaz principal el estado de todos los equipos). Para el requerimiento se
redisefia la visualizacion de los equipos, por lo cual se incorpora el modelo y la
identificacién del equipo en parte inferior de la imagen, como se presenta en la
Figura 2.34.

|1 m l ,—"—Cambia—ﬂ m
| . Q _@ » Q _@

| | UPS (Symmetra LX 15000)

¥ NetBotz 550
— equipoD AireA (BF-06)

EqUIpOE equipoF

Anterior Nueva

Figura 2.34 Rediseno de la visualizacion de los equipos

La tarea 18 hace referencia al requerimiento RF004 (el usuario podra visualizar en
una interfaz los datos monitoreados del equipo). Para el requerimiento se disefia
una interfaz grafica por cada modelo de equipo. En la Figura 2.35 se muestra la

interfaz grafica del equipo UPS.

& ” B
[®] Detalle del Equipo E R . o S on
1d del Elemento: uPs01 |V| Modelo del Equipo: UPS {Symmetra LX 16000)
Detalle del Equipo
Estado: Alertado
B
Porcentaje
Voltaje de Carta de Carga Lle
Entrada Seneriady las Baterias
115 Voltios 1 Amperios
Frecuencia “
Frecuencia de Salida
de Entrada 63 Hertz B
58 Hertz b
Voltaje de
Salida o
226 Voltios
Batenas
Malas
7 Unidades
e =

Figura 2.35 Interfaz grafica del equipo UPS
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En la Figura 2.36 se muestra la interfaz grafica del acondicionamiento de aire.

CESPEE Sl T S
|

1d del Elemento: |m

I
;v| Modelo del Equipo: AireA (BF-06)

Detalle del Equipo [l

Estado: Normal

Ventilacion

Enfriamiento
1%

——

Humidificacion

Dehumidificacion

=
=
——
%

0

o

Temperatura 18% i

| Cerrar

Figura 2.36 Interfaz grafica del acondicionamiento de aire

En la Figura 2.37 se muestra la interfaz grafica del equipo ATS.
r@Deﬁalled&lEﬂuipo J“ --“.“ . e e = |

1 delElemento:  |ATSO1 || Hodelo del Equipo: ATS (AP7752)

Detalle del Equipo |

Estado: Normal

e — A

Frecuencia Voltaje Voltaje de Carga Potencia de
Fuente A Fuente A Salida Conectada Salida
60 Hertz 117 Voltios 117 Voltios 1.17 Amperios 117 Wats
Frecuencia Voltaje
Fuente B Fuente B
60 Hertz 120 Voltios

Cerrar

Figura 2.37 Interfaz grafica del equipo ATS
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En la Figura 2.38 se muestra la interfaz grafica del equipo PDU.
"[& Detalle del Equipo (o[ = e |

Iddel Elemento: | PDUO4 |¥| 1odelo delEquipo: PDU (APBB5ENAT)

Detalle del Equipo

Estado: Normal

Cerrar

= = = _— —— = = _ & = |

Figura 2.38 Interfaz grafica del equipo PDU

En la Figura 2.39 se muestra la interfaz grafica del equipo ioLogik E2210.
"[&) Detalle del Equipo E@lﬁ}

1d del Elemento:  l0L0gic06 | v Modelo del Equipo: IoLogic (E2210)

Detalle del Equipo

Estado: Alertado

e s |
1 2 ] 4 5 L] T ] U] 10 1 1” " 14

E = - = b= 3

= = i o i ER IBU AR Gl E e i e R s

| R ) R, [ [ e ey [ R [ =S e

Descripcidn Entrada Digital Input

de Entrada:

Figura 2.39 Interfaz grafica del equipo ioLogik E2210
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En la Figura 2.40 se muestra la interfaz gréafica del equipo NetBotz 550.
&) Detalle del Equips | T ™ » e o 0

1d del El t . 1 | - | Modelo del Equipo: NetBotz Rack Monitor 550

Detalle del Equipo

Estado: Normal

Sensor
Tripode

o
2l ||z
=1 .g 5
2/ 8 |82 2
8 [l E a
g L |
| bzl 03

Cerrar

Figura 2.40 Interfaz grafica del equipo NetBotz 550

La tarea 19 hace referencia al requerimiento RF004 (el usuario podra cambiar la
configuracion SNMP de cada equipo). En la Figura 2.42 se muestra el redisefio de
la interfaz grafica de configuracion para la version 1 y 2c de SNMP, los cambios
realizados son: se elimina el encabezado, se agrega el logo y se reordena los

elementos para una mejor visualizacion.

Agr
o Igl €ga Agrega el
Elimina |e 090 | nombre de la interfaz grafica
A 4 -

i — —— o [ Tt = :
L — l Ll [®] Configuracion de SNMP por | Equ_.|po 5 @E@
1 S& £7 ) | Identificacién del Equipo

|| mwuivvbgs _Configuracion de SNMP_ |

| | Eorsctomsszas oimeraicn | 1d del Equipo: UPs01 [~

|| waeraume:  [ATSSRITIN - [ Modelo del Equipo: UPS (Symmetra LX 16000)

I Modelo del Equapo:  ATS (APT752) |
'I Vi i o was GE f Cambia——p{| Versién del Protocolo SNMP

I i

| " — | O SHMPv1 @ [SNMPv2d () SNMPv3

L P |

_________________________ J Propiedades
SHMPv2c o SNMPv1 I SHMPV3 il P -

I Comviakdad Lactura: |PUBN I Usuario: newUses Direccién de Red: |%

|| I Comunidad Escritura: | PTVate : Privacidad: & DES AES Puerto de Escucha: |2005 |
C i . i r =

I [ Te——"Cambia > < ‘ [prwate |

1 | | Awentcacien: )sMA @ mDs Comunidad Lectura: public |

| —_

I | | Clavodo autonticacion: (30612245

n__ — I

Actualizar | l Cancelar
I Actualizar Cancelar )
— - — = =

Figura 2.41 Rediseno de la interfaz grafica “Configuracion de SNMP” para la

version 1y 2c
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En la Figura 2.41 se muestra el rediseno de la interfaz grafica de configuracion
para la version 3 de SNMP, los cambios realizados son: se elimina el
encabezado; se agrega el logo, la confirmacion de la clave de privacidad y la
confirmacién de la clave de autenticacion; y se cambia el tipo de texto de los

campos “Clave de Privacidad” y “Clave de Autenticacion” a tipo clave.

Agrega
elglo go Agrega el
| 9 | nombre de la interfaz grafica
A 4 -2 .
Configuracion.de SN i =)
Identificacion del Equipo ‘
Elimina - |
1d del Equipo: [upsot I |
& E — — ST ‘ |
e Yy — Modelo del Equipo: UPS (Symmetra LX 16000)
Is®Z . | ,
| mieria NMS  Configuracion de SNMP | Version del Protocolo SNMP
| I[‘am(lensu[asﬁznelaks | ) SHMPV ©) SNMPvac ® [SHMPY3
|| 1d del Equipo: ATSO1 - |
| Modelo del Equipo:  ATS (APT752) | || Propiedades
| Version SHMP: vi ®we vi |—-—Cambia > Direccion de Red: W
: " Tl : Puerto de Escucha: 2005 |
L"‘“"" o ] Usuario: newUser |
SHMPvZc o SHMPVE swwes T T T T | Privacidad: ® DES ) AES
Comunidad Lectura: | FUBHE | Usuario: newuser l " Clave de Privacidad: ‘ooooosoo
r——— ————————— 1
f 2 A
|| Comunidad Escriture: | P3¢ Privacidad: ® DES aes| |Contirmar Clave:: J':’“_“_ _ _gfgi |
| || clave de Privacisac: abe12345 | |_Cambia > '|  Autenticacion: £ SHA @ MD5
| I ™ = "“*:_ Cavodoaenticacion:_[eowseeee | | |
f : |
|| e demutmtcacom:  [sc12385 | [ConfirmarClave: ~ |eseessee  Agrega |
________ . " ‘
| a ncotar
| o vt | | Actualizar ‘ Cancelar ‘ ‘
A . = — — -]

Figura 2.42 Rediseno de la interfaz grafica “Configuracion de SNMP” para la

version 3

La tarea 20 hace referencia al requerimiento RF006 (el usuario tendra un perfil, el
cual se utilizara para restringir el acceso al sistema). Para el requerimiento se
redisefa la interfaz grafica “ldentificacion de Usuario” y “Administraciéon de
Usuarios”. En la Figura 2.43 se muestra el redisefio de la interfaz grafica de
identificacién de usuario, los cambios realizados son: se elimina el encabezado y

se agrega el logo.
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Agrego

Elimino el logo Agrego el
l 9 | nombre de la interfaz grafica
i Disefio previo (IngresoUsuaric] —— [ @ Autenticacic; de Usuario @M‘l
—_— __——— ————— [
| , | .
| S® EZ— ; & ] Nombre de Usuario:  |Fer3s |
mausriot NMS  Identificaciéon de Usuario | :
______________ Clave: i“.‘o..o.oo .|
Mombre de Usuario: | Edison21 .
Clave: n--nql
| Aceptar | Cancelar |
fonace) |iscment
| |
Anterior Nueva

Figura 2.43 Rediseno de la interfaz grafica “Identificacion de Usuario”

En la Figura 2.44 se muestra el rediseno de la interfaz grafica de administracion
de usuarios, los cambios realizados son: se elimina el encabezado, se agrega el

logo y se mueve el botén “Cerrar”.

Agrego
Elimino e|g |oggo Agrego el .
| | | nombre de la interfaz grafica
S . A4 \ 4 i}
L - e [&€] Administracién de Usuarios e v E=HET
| _________________ 1
0 gy i y e o
I‘f 74 Administracion de Usuarios I o o &
Industrial NMS |
R Nomores _ Apellidos  NomoredeUs.  Emal  Nivel deSegur
% & & Fernando Flores | Fergg fernando flor... | Administrad... ||
|
Nombres Apeilidos Nombre de Usuario  Email Nivel de Seguridad | | |
Edison Ricardo edison21 edisonibujes@om.. Adminisiador I I | i
Détault Defaut Admin Admin@gmialcom  Administrador |
|
| =
1
1
|
|
1
[ -
L 5
L T 2 [ —Cambio—)- o
Anterior Nueva

Figura 2.44 Rediseno de la interfaz grafica “Administracion de usuarios”

La tarea 21 hace referencia al requerimiento RF007, para el requerimiento se
disefan tres interfaces, que son: interfaz grafica de control del ATS, interfaz

grafica de control del UPS e interfaz grafica de control del ioLogik.

La interfaz de control del ATS permite las acciones: reiniciar, limpiar el historial de
alarmas y establecer la fuente preferida. En la Figura 2.45 se muestra la interfaz

grafica de control del ATS.
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[&] Control de Equipos l * v IEM
1d del Equipo: |ﬁTSb2 | b | Modelo del Equipo: ATS (APTT52)
Resetear el Equipo: T

Limpiar Historial de Alarmas: [ ]

Fuente Preferida: [] Fuente A | | Fuente B

sceoe

Figura 2.45 Interfaz grafica “Control del ATS”

La interfaz de control del UPS permite las acciones: apagar, reiniciar, encender y
establecer en modo bypass. En la Figura 2.46 se muestra la interfaz grafica de

control del UPS.
i [&] Control de Equipos =t &Iﬁ

1Id del Equipo: ||.I’PS|H | - | Modelo del Equipo: UPS (Symmetra LX 16000)

Apagar Equipo:
Reiniciar Equipo:

Encender Equipo:

O o0on0

Modo Bypass:

sesvur
Figura 2.46 Interfaz grafica “Control del UPS”

La interfaz de control del ioLogik permite las acciones: encender y apagar cada
una de las ocho salidas digitales disponibles. En la Figura 2.47 se muestra la

interfaz grafica de control del ioLogik.

@ Control de Equipos E@ﬁ
IddelEquipo:  |loLogic00 |~ | Hodelo del Equipo: loLogic (E2210)
Salida Digital:

[Opoo Jpo1 [Jpoz []po3 []D0o4 []DOS [ DO6 [ DOT

Figura 2.47 Interfaz grafica “Control del ioLogik”
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La tarea 22 hace referencia al requerimiento RF007 (el usuario podra consultar
datos histéricos del funcionamiento de cada equipo). Para el requerimiento se
redisefa la interfaz grafica “Historial de Equipos”. En las Figuras 2.48 y 2.49
mostradas, los cambios realizados son: eliminacion del encabezado, agregacion
del logo, organizacién de los campos de la interfaz, modificacion de la unidad de

tiempo y cambio del tipo de grafico.

Historial de Equipos |
| S & FF oncacin oo s[5 o -:': Anterior
| tudtastriat NMS Periodode Tiempo:  Desde: | 03/0772014 Hasta:  [ozoars |89 |
Agrega Agrega el Cambia
[¢! logo | nombre de la interfaz grafica l
Identificacion del Equipo: | PDUD3 || Periodo e Tiempo:  Desae: 030772018 Nueva

Dato: |Estado 4 Hasta: 0308114 L]

Anterior

_ ;
1.401.494.700.00 —

-

Nueva

=

Estado
(-1 Desconectado, 0 Alerta, 1 Normal)

-

2140 2148 2150 2185 2200 2208 22310

Tiesnoo

Figura 2.49 Redisefio de la interfaz grafica “Historial de Equipos”
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Un resumen del avance de las tareas en cada sprint se muestra en la Tabla 2.11.

Avance de las Tareas

Tarea | Historia | Tiempo Sprint Sprint Sprint Sprint Sprint
ID ID en dias 1 2 3 4 5
Diciembre Enero Febrero Marzo Abril

1 A 4 Terminado

2 A 4 Terminado

3 B 5 Iniciado Terminado

4 B 5 Iniciado Terminado

5 B 3 Terminado

6 B 3 Terminado

7 B 3 Iniciado Terminado

8 B 3 Iniciado Terminado

9 B 3 Iniciado Terminado

10 B 5 Iniciado Terminado

11 C 4 Iniciado Terminado

12 C 4 Iniciado Terminado

13 C 4 Iniciado Terminado

14 D 3 Terminado

15 D 4 Iniciado Terminado
16 D 3 Iniciado Terminado
17 D 3 Iniciado Terminado
18 D 3 Terminado
19 D 3 Iniciado Terminado
20 D 3 Iniciado Terminado
21 D 2 Terminado
22 D 2 Iniciado Terminado

Tabla 2.11 Resumen del avance de las tareas en cada sprint

En resumen el sistema fue desarrollado en cinco sprints con la realizacién de

veintidds tareas. Al finalizar cada sprint se realizaron pruebas de funcionamiento

para validar los requerimientos funcionales del sistema, dichas pruebas se

describen en la Seccion 3.1.
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CAPITULO 3

PRUEBAS DEL SISTEMA

En el presente capitulo se presentan dos tipos de pruebas realizadas en el
sistema SAEI (Solucidon de Administracion de Equipos Industriales). La primera
prueba permite validar y verificar el funcionamiento del sistema. La segunda
prueba calcula el consumo de los recursos de hardware (CPU, memoria y
almacenamiento) en diferentes escenarios. Al final del capitulo se determinan los
requerimientos minimos de hardware y software para el uso del sistema con la

ayuda de las pruebas previamente realizadas.

3.1 PRUEBAS DE FUNCIONAMIENTO DEL SISTEMA SAEI

Las pruebas de funcionamiento del sistema SAEI permiten validar y verificar si el
sistema final cumple los objetivos para los cuales fue construido. Las pruebas
fueron realizadas durante la realizacion del Proyecto de Titulacion con la ayuda de
un Data Center proporcionado por la empresa PIL S.A. Los objetivos de las
pruebas de funcionamiento son tres: (1) validar si el sistema muestra de forma
entendible el estado (desconectado, alerta y normal) de los equipos industriales.
(2) Verificar si el sistema puede controlar correctamente los equipos. (3) Validar la

capacidad del sistema para almacenar y mostrar los datos histoéricos.

3.1.1 DIAGRAMA DE RED PARA LAS PRUEBAS DE FUNCIONAMIENTO

En la Figura 3.1 se muestra el diagrama de red para las pruebas de

funcionamiento.

Sictema SAE ‘ Cable de Rfi__—— Q -.: 1]
<= j |

PC-A

Data Center

Figura 3.1 Diagrama de red para las pruebas de funcionamiento
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El medio fisico para la comunicacién de los equipos industriales ubicados en el
Data Center es mediante un cable UTP categoria 6. El cable de red para la

conexion de la PC-A es también categoria 6.

La PC-A indicada en la Figura 3.1 ejecuta el sistema SAEI y gestiona el Data
Center. Las caracteristicas de hardware de la PC-A son las siguientes:

e Fabricante: Dell

e Memoria: 3 GB

e Procesador: Intel(R) Core(TM)2 Duo CPU (2.00 Ghz)

o Sistema Operativo: Windows Vista de 32 bits

Las caracteristicas del Data Center se detallan a continuacion.

3.1.2 DESCRIPCION DEL DATA CENTER

El Data Center construido por la empresa PIL S.A. esta ubicado en sector del
oriente del Ecuador, en el Parque Nacional Yasuni, bloque 31. En la Figura 3.2 se

muestra la parte exterior del Data Center.

Figura 3.2 Exterior del Data Center

El interior del Data Center consta del area de oficina para el trabajo del personal y
del cuarto de comunicaciones para albergar los equipos industriales. El area de

oficina y el cuarto de comunicaciones se muestran en la Figura 3.3.
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o UL

Area de Cuarto de
Oficina Comunicaciones

= I—
Figura 3.3 Distribucién de espacio en el Data Center

3.1.2.1 Diagrama de conexiones de equipos presentes en el Data Center
En el diagrama de conexiones los equipos estan conectados a un switch modelo
“Cisco 2960s” que permite su conectividad en red. En la Figura 3.4 se muestra el

diagrama de conexiones de equipos presentes en el Data Center.

a Rack5 Rack6 RackggmeRack
] —l [———]
f

CABLE UTP CAT 6

Figura 3.4 Diagrama de conexiones de equipos presentes en el Data Center

En la Figura 3.4 se observan los equipos enumerados con una letra mayuscula,
estos se conectan al switch ubicado en el rack 4. Los equipos encontrados fuera
de los racks son: las UPS (A y B) y los aires acondicionados de precision (T y U).
Los equipos instalados en los ocho racks son: la RTU (F), las PDU (G, H, J, K, L,
M, N, O, P, Q,RyS), las ATS (C y E) y el NetBotz Rack Monitor (D), los equipos

estan distribuidos en los ocho racks y sus caracteristicas técnicas fueron descritas
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en la Secciéon 1.3. En la Tabla 3.1 se muestra el listado de los equipos presentes
en el Data Center.

item Nombre Sistema del Cantidad
Data Center
AyB Sistema de Alimentacion Sistema
Ininterrumpida (UPS) eléctrico 2
CyD Sistema de Transferencia Sistema
Automatica (ATS) eléctrico 2
NetBotz Rack Monitor 550 - 1
F RTU ioLogik Sistema contra
incendios 1
G,H, J,K L, M, | Unidad de Distribucion de Energia Sistema
N, O,P,Q, Ry S | (PDU) eléctrico 12
I Switch Cisco 2960s -
TyU Aire acondicionado de precision Sistema aire
acondicionado 2

Tabla 3.1 Listado de equipos presentes en el Data Center

El rack 4 presente en el Data Center se muestra en la Figura 3.5.

Puerto de Red Panel de conexiones

(patch pannels)

Rack 4

Cable de red
(patch cords)

Switch

Figura 3.5 Rack 4 presente en el Data Center

A continuacion se muestran imagenes de los equipos industriales. En la Figura

3.6 se muestra el UPS modelo “Symmetra LX 16.000” presente en el Data Center

(B).
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Tarjeta de red
"Smart Slot AP9631"

Puerto de Red

Figura 3.6 UPS modelo “Symmetra LX 16.000” presente en el Data Center (B)

El equipo industrial UPS tiene un médulo de expansion para ampliar su capacidad

y una tarjeta de red modelo “Smart Slot AP9631” para la conexion del UPS al

switch.

En la Figura 3.7 se muestra una fotografia de los aires acondicionados modelo

“BF-067" presentes e

n el Data Center (T y U).

SNV heg
S LLILIL @ e

Figura 3.7 Aires acondicionados de precisién modelo “BF-067" presentes en el
Data Center (T y U)
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En la Figura 3.8 se muestra una fotografia del equipo industrial ATS modelo
“‘AP7752” presente en el Data Center (C).

ftemC itemF

IRV
S LU

I [i—]

Puerto de Red

Figura 3.8 ATS modelo “AP7752” presente en el Data Center (C)

Existen dos ATS (C y F) de las mismas caracteristicas ubicados en dos racks (1y
2), estos se conectan al switch por medio del puerto red que tiene el ATS en la

parte frontal.

Existen un total de doce PDU (G, H, J, K, L, M, N, O, P, Q, Ry S) distribuidos en
seis racks (3, 4, 5, 6, 7 y 8). En la Figura 3.9 se muestran dos PDU modelo

“AP8858NA3” presentes en el Data Center (G y H).

_PDU _PDU
(ltem G) (ltem H)

item G y H
|

_ a0 i I

de Red T
Iﬂ |l MMJ‘LL temRy S
|t i |
ltemLyM temPyQ

itemNyO
Rack 3

Figura 3.9 PDU modelo “AP8858NA3” presente en el Data Center (G y H)

En la Figura 3.10 se muestra el NetBotz Rack Monitor modelo “550” presente en
el Data Center (E).
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Rack 2

ftem E
|

T
":\::)Bn‘i)tt:rizcok l “ ” H J

Figura 3.10 NetBotz Rack Monitor modelo “550” presente en el Data Center (E)

Sensor de
Temperatura y
Humedad

El equipo industrial NetBotz Rack Monitor 550 tiene incorporado un sensor para

obtener la temperatura y humedad del ambiente.

3.1.2.2 Diagrama de conexiones de los elementos presentes en el Data Center

El equipo RTU modelo “ioLogik E2210” permite monitorear diferentes elementos
(puertas, tablero SCI y tablero UPS) presentes en el Data Center. EI RTU
monitorea el estado (activo o desactivo) y los informa al sistema SAEI. En la
Figura 3.11 se muestra el diagrama de conexiones de elementos presentes en el

Data Center.

o weE

Rack3 Rack4 | .

[0
d
L
A
o |
0
=
|l
A
a
=
ra

- A =T ___"‘-.II I :
: L P R II' U
ALALELELL
| Rack5 Rack6 Rack7 | Rack8 |
T [—
a f g
‘ CABLE AWG 227

Figura 3.11 Diagrama de conexiones de elementos presentes en el Data Center
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Los elementos se conectan mediante contacto seco al equipo RTU para obtener
su estado. La conexidon se realiza con un cable AWG 22”. Los equipos
enumerados con una letra mayuscula fueron explicados en la seccion anterior
3.2.1.1. En la Tabla 3.2 se muestra el listado de elementos presentes en el Data

Center, cuya numeracion se realiza con letra minuscula.

item Nombre Sistema del Data Center
a Puerta principal -
b Tablero SCI Sistema contra incendios
c Puerta a la sala de equipos -
d Tablero UPS Sistema eléctrico
e Tablero UPS Sistema eléctrico
f Puerta de emergencia -

g Tablero general Sistema eléctrico

Tabla 3.2 Listado de elementos presentes en el Data Center

Los elementos de la Tabla 3.2 estan conectados al equipo RTU. En la Figura 3.12

se muestra el RTU modelo “ioLogik E2210” presente en el Data Center (D).

Fuente de RTU modelo

Alimentacién "ioLogik E2210" Borneras

v

7

g

Figura 3.12 RTU modelo “ioLogik E2210” presente en el Data Center (D)

En la Figura 3.12 se observa desde la izquierda lo siguiente: la fuente de
alimentacion, el RTU y diez borneras®. Los contactos secos de los diferentes

elementos (a, b, c, d, e, fy g) se conectan a las borneras y luego a la RTU.

%2 Borneras: Las borneras permite el anclaje de una conexion eléctrica.
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Las tres puertas (puerta principal, puerta de emergencia y puerta a sala de
equipos) son monitoreadas a través de los contactos secos de posicién. En la

Figura 3.13 se muestra la puerta principal presente en el Data Center (a).

] o -7 ULLIL

item a itemg

Figura 3.13 Puerta principal presente en el Data Center (a)

El sistema contra incendios es monitoreado a través del tablero SCI. Del tablero
se obtienen dos contactos secos, el primero indica el estado (normal o alerta) del
tablero y el segundo indica el estado (activo o desactivo) de la sirena. En la Figura

3.14 se muestra el tablero SCI presente en el Data Center (b).

Contacto seco de
estado del tablero

Contacto seco de
estado de sirena

Figura 3.14 Tablero SCI presente en el Data Center (b)
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El tablero general y los tableros UPS del sistema eléctrico son monitoreados por
medio de los protectores de transientes®™. En la Figura 3.15 se muestra el
protector de transientes presente en el Data Center (d).

Protector de transientes

Contacto seco
de estado de

tablero UPS
iftemd iteme

ot LIEIEE

Figura 3.15 Protector de transientes presente en el Data Center (d)

3.1.3 PRUEBA DE VIZUALIZACION DE EQUIPOS EN EL SISTEMA SAEI

El objetivo de la prueba es validar la capacidad del sistema SAEI para visualizar el
estado (desconectado, alerta y normal) de los equipos industriales. La prueba se
realizd en la revision del sprint 4 y los errores encontrados fueron solucionados y

presentados en el sprint 5. La primera prueba se muestra en los siguientes pasos:

1. Crear un nuevo proyecto con el uso del control “Nuevo” ubicado en la barra
de herramientas. Asignar al proyecto un nombre, por ejemplo “Red Data
Center.xml”, apreciado en la Figura 3.16.

% Protector de Transientes: Es un dispositivo disefiado para la proteccion de sobre tension,
estos eliminan los picos de voltaje transitorios ofreciendo una mejor calidad de energia eléctrica.
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B T R g e o g e X — 4 ) e ) |
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(& Guardar - =
Buscaren: | (i Documents PR =) 8
4D Hepal [ jovaweexe bt
1SD Ha1.pal [ suanxmi
JSDH4 2.csv ) LAFAMILIA docx
JSDH4.csv LI ibro tibetano de los muertos paf
Stos de la Tesis. docx [ LISTA DE ELEWENTOS DE GIMNASIO docx
(£ Q|

Archivos de Tipo:

Figura 3.16 Prueba de visualizacién de equipos (Paso 1)

1

__________ ‘_ | Nombre del
— —_— =\ proyecto
| Todos los Archivos v
[Lovarsar | [ concetr |

MAPA DE RED

2. Cambiar la imagen de fondo con el uso del control “Seleccionar Fondo”

ubicado en la barra de herramientas. La imagen a seleccionar fue

previamente realizada considerando la estructura fisica del Data Center. El

paso se indica en la Figura 3.17.

[ Actvo_Eacien Ada

Seleccionar fondo

SH 28 LU Ome NI <

|| Seleccionar Mapa de Red [N
Buscaren: |(& imagenes v [ & | [ vVista previa de la
imagen

[ PDU-Normal png

[ PlotPlanDefault PNG
[ retoj de manojpg

G -
5 ravtero-groren [ [ILILILE [
[ vavterovarmatsn][ | ({101 5]
[ Ups-hedapng | - I

| I reloj-deportivo-de-pulser_532fffleS0a13-p.gif

sirena2 png

Tablero-Alerta.png [

Els

Nombre de Archiva:  PlotPlan PNG

Archivos de Tipa: | JPG. PNG & GIF

Aoric Cancelar

[ Sescion |
L B2 |

r T
| Seccion |

L

B1

Rack 2

Rack 6

Rack 3

Rack 7

[ Seccien |
L B3 |

[ Seceien |
L B4 |

Figura 3.17 Prueba de visualizacién de equipos (Paso 2)

3. Configurar los equipos listados en la Tabla 3.3.

Identificacion Modelo Tamafo Ubicacion en
del Equipo del Equipo imagen el Data Center
UPSO01 Symmetra LX 16.000 94x102 pixeles Seccion B1
UPS02 Symmetra LX 16.000 94x102 pixeles Seccion B2

ATSO01 AP7752 26x26 pixeles Rack 1
ATS02 AP7752 26x26 pixeles Rack 2

Tabla 3.3 Equipos a configurar en el sistema SAEI (Parte |)



120

Identificacion Modelo Tamafiio Ubicacion en
del Equipo del Equipo imagen el Data Center
Netbotz01 550 26x26 pixeles Rack 2
PDUOO AP8858NA3 26x26 pixeles Rack 3
PDUO1 AP8858NA3 26x26 pixeles Rack 3
PDU02 AP8858NA3 26x26 pixeles Rack 4
PDUO03 AP8858NA3 26x26 pixeles Rack 4
PDU0O4 AP8858NA3 26x26 pixeles Rack 5
PDUO05 AP8858NA3 26x26 pixeles Rack 5
PDUO06 AP8858NA3 26x26 pixeles Rack 6
PDUO7 AP8858NA3 26x26 pixeles Rack 6
PDUO08 AP8858NA3 26x26 pixeles Rack 7
PDUO09 AP8858NA3 26x26 pixeles Rack 7
PDU10 AP8858NA3 26x26 pixeles Rack 8
PDU11 AP8858NA3 26x26 pixeles Rack 8
AireA01 BF-06 104x73 pixeles Seccién B3
AireA02 BF-06 104x73 pixeles Seccion B4
loLogic00 ioLogik E2210 71x124 pixeles Puerta principal
loLogic01 ioLogik E2210 124x71 pixeles Puerta a sala de equipos
loLogic02 ioLogik E2210 71x124 pixeles Puerta de emergencia
loLogic03 ioLogik E2210 26x26 pixeles Estado de la sirena
loLogic04 ioLogik E2210 109x109 pixeles Tablero SCI
loLogic05 ioLogik E2210 26x104 pixeles Tablero UPS
loLogic06 ioLogik E2210 26x104 pixeles Tablero UPS
loLogic07 ioLogik E2210 26x104 pixeles Tablero general

Tabla 3.3 Equipos a configurar en el sistema SAEI (Parte Il)

Una vez agregado todos los equipos los errores encontrados se muestran en la

Figura 3.18. Los tres errores encontrados son: (1) las dimensiones de las

imagenes no son las apropiadas para visualizar los equipos. (2) No hay forma de

identificar si el equipo es la PDUO1, PDUO2...

distinguir el estado de las puertas (abierto o cerrado).

o PDU12. (3) No se puede
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B Error al identificar si el Error al identificar si la
. Error al mostrarlla equipo es la PDUO1, puerta esta abierta o
imagen de los equipos. PDUO2... PDU12. cerrada

Figura 3.18 Errores encontrados en la prueba de visualizacion de equipos

La segunda prueba se realiz6 en la revision del sprint 5 con los errores

solucionados. El resultado se muestra en la Figura 3.19.

lucion de Administracion de Equipos Industrales 10
Archivo Edicion Ayuda

e 28 LT Qs NS P

E-2210 Entrada Digital E-2210 Entrada Digital
foLogic0s

Lemmz

| APB3saNAZ
Ipnum

@

AireA (BF-06)
= AireAD1

E-2210 Entrada Digital
loLogic03

@

hireA (BF-06)
AireA02

IoLogic07

i {
E-2210 Entrada Digital
loLogic00

70 Entrada Digh
loLogic02

AP8358NA3 M o
[;l:]
PDUO7

NetBotz 550
Netootz01

PS (Symmetra LX 16000)
PSO1

o 9 El modelo e Alerta/ Normal/  Desconectado
Rl LEES identificacion del Abierta Cerrada
Las imagenes equipo se incorpora.
de los equipos estan El estado de la puerta es identificable

mejor dimensionadas.

Figura 3.19 Errores solucionados en la prueba de visualizacion de equipos
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El objetivo de la prueba es validar las funciones de control en los equipos

industriales presentes en el Data Center. La prueba se realizé durante el sprint 2,

y consistio en validar las funciones mostradas en la Tabla 3.4.

Funciones Nombre Modelo Capacidad de
de Control del Objeto del Equipo soporte
Reinicia el equipo. atsControl
ResetATS Si
Limpia el historial de alarmas. atsControl AP7752
ClearAllAlarms Si
Permite apagar el equipo si esta | rPDUOutletPhase
cercano a la sobrecarga. OverloadRestriction No
Permite apagar o encender una | rPDUOutletControl | AP8858NA3
salida de voltaje. OutletCommand No
Apaga el equipo. upsAdvControl
UpsOff Si
Reinicia el equipo. upsAdvControl
Reboot Symmetra Si
Enciende el equipo. upsAdvControl LX 16.000
TurnOnUPS Si
Pasa a modo bypass. upsAdvControl
BypassSwitch Si
Apaga el equipo después de un IgpEnvControl
tiempo. ShutdownAfterDelay No
Enciende el equipo después de IgpEnvControl BF-067
un tiempo StartupAfterDelay No
Permite activar y desactivar las e2210monitor ioLogik
salidas digitales. E2210 Si

Tabla 3.4 Listado de funciones realizadas en la prueba de control

Conforme a la prueba realizada se validé siete funciones de control y se descarto

cuatro funciones. Es importante indicar que las cuatro funciones de control

detalladas en las MIB no son soportadas por los equipos. El soporte depende del

modelo del equipo utilizado en la prueba.
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3.1.5 PRUEBA DE DATOS HISTORICOS DEL SISTEMA SAEI

El objetivo de la prueba es validar la capacidad del sistema SAEI para almacenar
y mostrar los datos histéricos con el uso de la interfaz grafica “Historial de
Equipos”. La prueba se realiz6 en la revision del sprint 4 y los errores encontrados

fueron resueltos y aceptados en el sprint 5.

La primera prueba consisti6 en guardar los datos histéricos de dos equipos
durante un tiempo de 30 minutos. El estado de cada equipo se varido cada 5
minutos. El estado del ioLogikO1 se varid entre puerta cerrada y abierta. Para el
analisis con la PDUO1 se conectd y desconecté un foco de 100 Wats, que
representd la carga conectada en el equipo. En la Tabla 3.5 se muestra la

variacidn de los estados en los equipos.

Tiempo Identificacion del Equipo

en minutos ioLogik01 PDUO01
0-5 Puerta cerrada Con carga
5-10 Puerta abierta Sin carga
10-15 Puerta cerrada Con carga
15-20 Puerta abierta Sin carga
20-25 Puerta cerrada Con carga
25-30 Puerta cerrada Con Carga

Tabla 3.5 Variacion de estados para la prueba de datos histéricos

En la Figura 3.20 se muestra los errores encontrados.

1d del Equipo: ioLogiko1

i 2N
a—l : : / =
sl il R 117.023.602.500___ 1.117.022.605.000___1.117.023.607.500
E al g Error en las unidades
rror en la leyenda i
del gje ™Y del tiempo

........ G e
Error al gréaficar los
datos histéricos

Figura 3.20 Errores encontrados en la prueba de datos histéricos
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Con la ayuda de la prueba se determiné tres errores: (1) la leyenda en el eje “Y”
no identifica las unidades. (2) Las unidades del tiempo no son claramente
entendibles. (3) Existe una distorsion en la grafica en los extremos.

La segunda prueba se realiz6 en la revision del sprint 5 con los errores

solucionados. El resultado se muestra en la Figura 3.21.

1d del Equipo: ioLogiko1

Estado (-1 Error, 0 Alerta, 1 Normal)

2:40 12:41 12:42 12:43

‘‘‘‘‘‘‘‘

La unidad del tiempo es

La leyenda solucionado

del eje "Y" es solucionado
1d del Equipo: PDUO1

12:38:00 12:38:30 12:39:00 12139730 12:40:00
La distorcion del grafico
es solucionado

Figura 3.21 Errores solucionados en la prueba de datos historicos

3.2 PRUEBAS DE CARGA DEL SISTEMA SAEI

Las pruebas de carga del sistema SAEI sirven para determinar el porcentaje de
uso de CPU, la cantidad de memoria y el espacio de almacenamiento que
consume el sistema. Para las pruebas se necesitan los siguientes programas:
e SNMP Agent Builder. Es un programa que permite el desarrollo rapido de
agentes SNMP en Java.
e Simulador de Agentes: Es un programa que permite simular los agentes
SNMP de los equipos industriales.
e Process Explorer. Es un programa que permite obtener datos estadisticos

de cada proceso activo en el sistema operativo.
3.2.1 PROGRAMAS UTILIZADOS

3.2.1.1 Programa: SNMP Agent Builder

SNMP Agent Builder desarrollado por iReasoning es un programa para el

desarrollo rapido de agentes SNMP escritos en Java. El programa genera
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automaticamente el codigo Java del agente SNMP mediante la carga previa de la

MIB. Un ejemplo paso a paso para desarrollar un agente SNMP se muestra a

Abrir el programa SNMP Agent Builder, indicado en la Figura 3.22.

File Bun Tool Help

DoBE®0=®

Options

MIB Files:

Agent Type:

Package Name:

MibGen Output Directory:

Additional Classpath:

[ Brovae |

| Browse

Compiler output Directory:

Domain value of ObjectName:

Prefix class member variables with "_"
[ Merge with existing code

Generate preSecter methods
[]Add SrmpPdu cbject to gertter/setter

()Standard (-

Master and Subagent

Subagent Only

Figura 3.22 Ejemplo de uso de SNMP Agent Builder (Paso 1)

2. Cargar la MIB “MOXA-IOE2210-MIB”, asignar el nombre del package
“TestAgent”, asignar el directorio de salida “agentes” y el tipo de agente

SNMP “Standard”, apreciado en la Figura 3.23.

File Pun Tool Help

DoEO=9

Dprion

Packsages Nams:

MibGen Cutput Directory:
MIB Files:

Additional Claaspath:

Compiler output Directory:

Domain value of OhjectName:

Agent Type:

[[] Peefin class mesber verishles with "
| | Merge with existing code
[ Gemerate presetter methods

Add SnupPdu object to getrer/setter

TestAgent <

c:\Tesis\agentes %

c:\Tesis\mib\MOXA-T0-E2210-MIB

-4

-

Master and

MNombre del package: "TestAgent”
Directorio de salida: "agentes”

Ubicacién de la MIB:
"MOXA-10-E2210-MIB"

Tipo de agente SNMP: "Standard”

Figura 3.23 Ejemplo de uso de SNMP Agent Builder (Paso 2)

3. Generar el codigo Java del agente, mostrado en la Figura 3.24.
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File Tool Help
Generate Agent Classes Fe H_Generar el codigo del
D E ] . agente SNMP
Compile Project F7
Optidesy Run Agent Fa
Stop Agent F3
pad® Stop Ag

Figura 3.24 Ejemplo de uso de SNMP Agent Builder (Paso 3)

4. Importar el cédigo Java del agente SNMP a NetBeans y ejecutarlo, visto en
la Figura 3.25.

Ejecutar

wchivo " Ver jar Fuente: uctura Ejecutar uran e Team Heramienta Ventan: L i
< Tetigent ST | 2 Archive Ectar Ver Navegan Fuete Reestructura E Profile T " i0a) &
s S ® O ok T H P B
[Nowmbee: Pro... 8| Aechivos Presta...| sl 1 anlEE =
| Lisgerejoua | & T : LY - Ela e rirms
| | Agenthib java - [y Peouetes de fientss -
3 | H Pauen =
| L Dintevjeve | = -[E] Tesuhgent x
| _ DiTablejava | B 3
DiT ablebBean.jsia | i & agmn | |
v &1 Dibetninyom | | i oereyiee |
o | DeTablejave | fl 4 % DWa:-e b |
= i
Dol abletE:; L = '
BE Puins | octbicblbemnine | importar BEFUE - D | -
Accesn publico 14 ";t | | L@ ooratlesava | 3
™ Equipo | --Eimg'“"p e | | | & corslesaangd || 10
&L Disco locsl () J e | | @ ez il
Archivas de programa | | _IiTablejava | | i Emwo 11| public class Agent extends StmpSarelgent
P [WTableMBeanjma | el (57
i | | O Tree java | || @ wisbesme || ::‘ String
Downisass | B | B i (7 R i
L | [8a Mol W) | configFileNam: £
Inte! B o
Bblatecaz | o
Perflogs =t ] M | . ———ay - 3. N MO PR
SRI-DIMI - Salida - TeatApacacion |run} B
Temp e =
LS 1418241867973 (D490 | [main) ¥ou ere using en Evalission versicn of ifiessamicg Product
Tesis "
agentes s
Testigent i i ] '
“
15 elementos
5 O Resutacos ce s alsqueds i varsbles O Pumos deinwrupadn | o[ sada |
= TestAchcadon fun) | |E @ wis ms

Figura 3.25 Ejemplo de uso de SNMP Agent Builder (Paso 4)

3.2.1.2 Programa: Simulador de Agentes SNMP

Es un programa que permite simular los equipos industriales, vistos en la Seccién

1.3. Para la implementacién se uso el programa SNMP Agent Builder, el cual

genero el codigo de los agentes SNMP con la carga de la MIB. El listado de los

agentes simulados se muestra en la Tabla 3.6.

Modelo del equipo | Cantidad
BF-067 2

MIB Cargada
LIEBERT-GP-ENV-MIB

Nombre del agente

Agente Aire

Agente ATS

AP7752

POWERNET-MIB

Agente ioLogik

ioLogik E2210

MOXA-10-E2210-MIB

Agente NetBotz

550

2
1
1

NETBOTZ330-MIB

Agente PDU

AP8858NA3

12

POWERNET-MIB

Agente UPS

Symmetra LX 16.000

2

POWERNET-MIB

Tabla 3.6 Listado de los agentes simulados
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Para facilitar el manejo de los agentes SNMP simulados se construyé una interfaz

grafica. En la Figura 3.26 se muestra la interfaz principal del simulador de agentes
SNMP.

I§ Simulador de Agentes SNMP -

Archiva

Nombre del Proyects.  Total de Agentes Correndo Error

Vel 1P 2 Equipos de Distribucion de

A Energia
_________________________ |

1P:169.254.254.25 |

Comunidad Escritura: private
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I N I N
Rec Privada ¢ > S ¢ 3 |
= ups ups
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I

I

I

I

I

I

I

|
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I
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|
|
|
|
|
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|
|
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|
|
|
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| |

| Ba |

I I

\ I I |
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I | ioLogicot | : I
| Netbotzo1 | | T }
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| | | i
| | : |
| | |
| |
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- Aire acondicionado  Aire acondicionado loLogic Nethotz 550
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I
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=
I
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Figura 3.26 Interfaz principal del simulador de agentes SNMP

La interfaz principal estad compuesta por los siguientes elementos:
A. El elemento A tiene dos pestafas; la primera pestafia “Topologia” muestra
los equipos industriales simulados, la otra pestafia “Arbol MIB” indica la
MIB del equipo industrial, el arbol MIB del simulador de agentes SNMP se

muestra en la Figura 3.27.

[C§ Simulador de AgentessS@P |

Archivo

Mombre del Proyecte  Total de Agentes Corriendo Errer

Caracteristicas del Agentes SNMP Topologia | Arbol-MIB

Version SNMP: 2 [ @ edfarpises
Comunidad Escritura: private v (& apc
v [ products
Comunidad Lectura:  public v E hardware
Puerto Escucha: 2007 ¥ [ automaticTransferSwitch
¥ (& atsident

ALl Hemiiseg \’\‘.,, atsldentHardwareRev ( Value: 01)
Privacidad DES \EJ.& atsldentFirmwareRev ( Value: 2.0.3)
AiilietilioEasi D5 \Q( atsldentFirmwareDate ( Value: 8/08/10 )

\&; atsldentModelNumber ( Value: AP7752 )
Clave Privacidad:  abc12345 ‘@ atsldentSerialNumber ( Value: 541126T11616 )
Clave Authenticacidn: abc12345 ¥ (& arsGontrol

\., atsControlResetATS (Value: 1)

Madulo Mib @, atsControlClearallAlarms ( Value: 1)

CasaFabricante: - ¥ (& atsconfig

- = \&, atsConfigProductame ( Value: ATC )

| configurar ‘@ atsConfigPreferredSource ( Value: 3)
¥ (& atsStatus

Lista de Agentes SNMP v = it

Figura 3.27 Arbol MIB del simulador de agentes SNMP
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B. El elemento B muestra las caracteristicas del agente SNMP, como: version
de SNMP, puerto de escucha, comunidad de lectura, etc. Los datos del
elemento son actualizados dependiendo del agente SNMP seleccionado en
la lista de agentes SNMP (elemento C).

C. El elemento C es una lista de agentes SNMP, la lista muestra todos los

agentes SNMP que son simulados por el programa.

El programa tiene la finalidad de simular los agentes SNMP de los equipos
industriales para realizar las pruebas en el sistema SAEI. La simulacion se realizdé
debido que ya no se tiene acceso a los equipos industriales, porque el Data

Center fue construido y entregado al cliente.

3.2.1.3 Programa: Process Explorer

Process Explorer es un programa que administra los procesos, se lo puede
descargar de Windows Sysinternals“. Proporciona un conjunto de elementos que
facilitan la recogida de informacion de los procesos que se ejecutan en el sistema
operativo. También puede ser utilizado para la depuracion de software. En la

Figura 3.28 se muestra la Interfaz principal del programa Process Explorer.

¥ Process Explorer - Sysinternals: www.sysinternals.com [Pauli-Pc\Paulina] @E‘%
File Options View Process Find Users Help
d g 20005 % &8 iE ] ] i
Process CPU  Private Bytes | Working Set PID Description Company Name =
FE|System Idle Process 9151 0K 24K
L procexp exe 772 11548 K 18.736 K 5028 Sysintemals Process Explorer  Sysintemals - www sysinter...
[= 1 svchost exe 077 32856 K 30.812K 576 Proceso host para los servici... Microsoft Corporstion
@ Fowit Reader exe <00 48724 K 69476 K 3228
[m7 dwm.exe <0.01 37864 K 57.936 K 1624 Administrador de ventanas d... Microsoft Corporation
' E chrome.exe <0.01 159.580 K 167.236 K 5692 Google Chrome Google Inc. E
|| = M explorer exe <0 546K 65564 K 1428 Explorador de Windows Microsoft Comporation
[T ighesrve exe <00 2168K 5.068 K 2472 ighsrve Module Intel Corporation
@egui.aoa <00 2836K 74B0K 2328 Eset GUI ESET
= 1OEMO2Mon ex= <0.01 253K 4376 K 2540 Live! Cam Console Auto Lau... Creative Technology Lid.
= E chrome . exe <0.01 51472K 113.280 K 5848 Google Chrome Google Inc.
[m 7 hkemd exe <00 1756 K 4544 K 2264 hkemd Module Intel Corporation =
¥ | godlihost sxe <0 47116K 762K 6120
W] WINWORD.EXE <00 62792 K 124716 K 5824 Microsoft Word Microsoft Corporation
P WLTRAY.EXE <00 18.360K 13568 K 2288 Dell Wireless WLAN Card Wi... Dell Inc.
ol sidebar.exs <0.01 B32BK 8.112K 2548 Windows Sidebar Microsoft Corporstion
= ¥8 WinRAR exe <00 5460 K 15784 K 3048 WinRAR archiver Alexander Roshal
i |EXCELEXE <00 14412 K 28668 K 4500 Microsoft Excel Microsoft Comporstion
= taskeng exe <0 5440 K 9896 K 1364 Motor de Programador de tar... Microsoft Corporstion
B Intemupts <0 0K 0K  n/a Hardware Intemupts and DPCs
| wmpnscig.exe 1616 K 4772K 2668 Aplicacion de configuracion ... Microsoft Corporation
Ii—_"'}wmnnemk.ene 6188 K 8.712K 15896 Servicio de uso compartido d... Microsoft Corporation
= [ WLTRYSVC.EXE 40K 2552K 1668
B | winlogon exe 1960 K 4992K 768
= ] wininit exe 1356 K 342K 612
E] TeamViewer_Service exe 6296 K B964 K 3720 TeamViewer 9 TeamViewer GmbH
B | taskeng exe 2076 K 5280K 1780
B B System 0K 10260 K 4
(=[5 svchost exe 18936 K 22863 K 1184 Proceso host para los servici... Microsoft Corporstion
= [m T ayrhnet 14673 K 11136 K 1088 P, hast naca l envici Micmsoft Comacstion e
CPU Usage: 849%  Commit Charge: 2610% Processes: 70 Physical Usage: 52.76%

Figura 3.28 Interfaz principal del programa Process Explorer

3 Windows Sysinternals: Es un sitio web que ofrece programas para el manejo, diagnostico,
monitoreo y solucion de problemas. Son para el sistema operativo Windows.
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El programa Process Explorer permite las siguientes acciones en los procesos:
e Observar la jerarquia en los procesos.
e Suspender un proceso seleccionado.
e Suspender un arbol completo de procesos
e Informar el consumo de CPU y memoria por proceso.

e Cambiar la prioridad de un proceso.

3.2.2 DIAGRAMA DE RED PARA LAS PRUEBAS DE CARGA

En la Figura 3.29 se muestra el diagrama de red para las pruebas de carga.

Simulador de
Agentes

Sistema SAEI ~ Cable de Red

Proccess Explorer \‘J

S
N

PC-A

Figura 3.29 Diagrama de red para las pruebas de carga

La PC-A ejecuta el sistema SAEI y el programa “Process Explorer’, el cual sirve
para medir los recursos de hardware ocupados por el sistema SAEIl. Las
caracteristicas de hardware de la PC-A son las siguientes:

e Fabricante: Dell

e Memoria: 3 GB

e Procesador: Intel(R) Core(TM)2 Duo CPU (2.00 Ghz)

e Sistema Operativo: Windows Vista de 32 bits

La PC-B ejecuta el programa “Simulador de Agentes”, el cual permite simular los
equipos industriales. Las caracteristicas de hardware de la PC-B son las
siguientes:

e Fabricante: HP

e Memoria: 2 Gb

e Procesador: Intel(R) Core(TM) i3 (2.13 Ghz)

e Sistema Operativo: Windows 8.1 Pro de 64 bits

Las computadoras PC-A y PC-B estan conectadas por medio de un cable de red,

la conexidn es tipo Ethernet a una velocidad de 100 Mbps.
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3.2.3 PRUEBAS DE USO DEL PROCESADOR CON EL SISTEMA SAEI

Las pruebas de uso de procesador se las dividen en tres partes para una mejor

explicacion, segun la version 1, 2c y 3 de SNMP.

3.2.3.1 Pruebas de uso del procesador con la version 1 de SNMP

Para las pruebas de uso del procesador con la versiéon 1 de SNMP se variara la
cantidad de equipos (10, 20, 50, 100) y el tiempo de polling (1.000, 3.000, 5.000 y
10.000 ms) para obtener el porcentaje de uso de procesador. En la Tabla 3.7 se

muestra el uso de CPU con la version 1 de SNMP.

Tiempo de Polling (Milisegundos)

Numero de Equipos | 1.000 | 3.000 | 5.000 10.000
10 4,60% | 3,83% | 2,30% 1,52%
20 7,68% | 4,10% | 3,06% 2,33%
50 9,87% | 4,57% | 3,45% 3,20%
100 10,39% | 4,95% | 4,04% 3,54%

Tabla 3.7 Uso de CPU con la version 1 de SNMP

De la Tabla 3.7 se puede apreciar:

e El uso de procesador con 10 equipos aumenta de 1,52% a 4,60%, si se
varia el tiempo de polling de 10.000 ms a 1.000 ms, respectivamente.

e Eluso de CPU con 10y 100 equipos puede llegar a ser similar (4,07+0,53),
si se varia el tiempo de polling de 1.000 ms a 10.000 ms, respectivamente.

e El menor uso de CPU es del 1,52% y se obtiene con 10 equipos y 10.000
ms de polling. EI mayor uso de CPU es del 10,39% y se obtiene con 100
equipos y 1.000 ms de polling.

A continuacion se estima el porcentaje de uso de CPU para una cantidad de
1.000 equipos, para lo cual se usa el tiempo de polling de 1.000 ms y la funcién
pronostico ()*° de Microsoft Excel 2010. En la Figura 3.30 se muestra la

estimacion de uso de CPU con la versiéon 1 de SNMP vy polling de 1.000 ms.

s Pronostico(): Es una funcion de Microsoft Excel que predice un valor futuro, para lo cual toma
un rango de valores existentes y los utiliza para realizar el calculo del valor futuro.
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Figura 3.30 Estimacion de uso de CPU con la versiéon 1 de SNMP y polling de
1.000 ms

De la Figura 3.30 se puede indicar:
e El uso de CPU estimado es de un 60,33% si se utiliza 1.000 equipos
industriales.
e Elusode CPU con 30, 70 y 100 equipos es igual a 7,32%, 9,50% y 11,14%
respectivamente. Estos datos sirven para estimar los requerimientos

minimos de hardware en la Seccion 3.3.

3.2.3.2 Pruebas de uso del procesador con la version 2c de SNMP

Las pruebas con la version 2c son similares a las realizadas con la version 1 de
SNMP. En |la Tabla 3.8 se muestra el uso de CPU con la version 2c de SNMP.
Tiempo de Polling (Milisegundos)

Numero de Equipos | 1.000 | 3.000 | 5.000 | 10.000
10 513% | 4,43% | 3,00% | 2,12%
20 7,98% | 4,60% | 3,36% | 2,83%
50 10,47% | 4,77% | 4,05% | 3,40%
100 10,89% | 5,35% | 4,54% | 3,94%

Tabla 3.8 Uso de CPU con la versiéon 2c de SNMP

De la Tabla 3.8 se puede mencionar:
e El menor uso de CPU es del 2,12% y se obtiene con 10 equipos y 10.000
ms de polling. EI mayor uso de CPU es del 10,89% y se obtiene con 100

equipos y 1.000 ms de polling.
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e El uso de CPU al gestionar 50 equipos con un polling de 1.000 ms es
10,47% y con 100 equipos es 10,89%. Esto significa un aumento de uso de

CPU en 0,42% al incrementar de 50 equipos a 100 equipos.

En la Figura 3.31 se muestra la estimacion de uso de CPU con la version 2c de
SNMP vy polling de 1.000 ms.
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Figura 3.31 Estimacion de uso de CPU con la versién 2c de SNMP y polling de
1.000 ms

De la Figura 3.31 se puede indicar:
e El uso de CPU estimado es de un 61.68% si se utiliza 1.000 equipos
industriales.
e El uso de CPU con 30, 70 y 100 equipos es igual a 7,78%, 10,01% y
11,67% respectivamente. Estos datos sirven para estimar los

requerimientos minimos de hardware en la Seccion 3.3.

3.2.3.3 Pruebas de uso del procesador con la version 3 de SNMP

Las pruebas con la version 3 son similares a las realizadas con la versidén 2c de
SNMP. En las pruebas se usa seguridad en los mensajes SNMP con el uso de los
protocolo MD5 y DES. En la Tabla 3.9 se muestra el porcentaje de uso de CPU

con la version 3 de SNMP.
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Tiempo de Polling (Milisegundos)

Numero de Equipos | 1.000 | 3.500 | 5.000 | 10.000
10 48,57% | 35,00% | 24,30% | 21,63%
20 56,00% | 47,90% | 41.42% | 35,87%
50 68,00% | 63,00% | 62,35% | 59,98%
100 95,00% | 92,00% | 89,00% | 81.71%

Tabla 3.9 Uso de CPU con la version 3 de SNMP

De la Tabla 3.9 se puede notar:
e El uso de CPU al gestionar 50 equipos con un polling de 1.000 ms es
68,00% y con 100 equipos es 95,00%, aumento un 27% al incrementar de

50 equipos a 100 equipos.

En la Figura 3.32 se muestra la estimacion de uso de CPU con la version 3 de
SNMP vy polling de 1.000 ms.
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Figura 3.32 Estimacion de uso de CPU con la version 3 de SNMP y polling de
1.000 ms
De la Figura 3.45 se puede mostrar:
e Se observa que con 200 equipos la estimacion de uso de CPU alcanza el
maximo porcentaje (100%).
e El uso de CPU con 30, 70 y 100 equipos es igual a 59,35%, 79,47% y
95,00% respectivamente. Estos datos sirven para estimar los

requerimientos minimos de hardware en la Seccion 3.3.
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3.2.3.4 Resumen de las pruebas de uso del procesador con el sistema SAEI

En la Figura 3.33 se muestra el resumen de uso de CPU con la versién 1, 2cy 3
de SNMP y polling de 1.000 ms.
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Figura 3.33 Resumen de uso de CPU con la version 1, 2c y 3 de SNMP y polling
de 1.000 ms

De la Figura 3.33 se puede apreciar:

e El uso de CPU es 84,11% con la versién 3 y 0,50% con la versién 1, si se
gestiona 100 equipos.

e EIl porcentaje de uso de CPU con la versién 1 y 2c en el rango de 10 a
1.000 equipos presenta un comportamiento similar, debido que las curvas
se superponen.

e La diferencia de uso de CPU es 0.3%, si se gestiona 100 equipos con la
version 1 (0,57 %) y 2c (0,60 %).

e El uso de CPU con la version 2c es 0,53% y con la version 3 es 43,44%, si

se gestiona 10 equipos industriales.

3.2.4 PRUEBAS DE USO DE MEMORIA RAM CON EL SISTEMA SAEI

Las pruebas de uso de memoria RAM se las dividen en tres partes para una mejor

explicacion, segun la version 1, 2c o 3 de SNMP.

3.2.4.1 Pruebas de uso de memoria RAM con la version 1 de SNMP

Las pruebas de uso de memoria son similares a las pruebas realizadas con el
procesador. En la Tabla 3.10 se muestra el uso de memoria con la version 1 de
SNMP.
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Tiempo de Polling (Milisegundos)
Numero de Equipos 1.000 3.500 5.000 10.000
10 74,40(MB) | 74,40(MB) | 74,40(MB) | 74,40(MB)
20 88,10(MB) | 88,10(MB) | 88,10(MB) | 88,10(MB)
50 132,30(MB) | 132,30(MB) | 132,30(MB) | 132,30(MB)
100 158,90(MB) | 158,90(MB) | 158,90(MB) | 158,90(MB)

Tabla 3.10 Uso de memoria con la version 1 de SNMP

De la Tabla 3.10 se puede indicar:
e El uso de memoria es del 74,40 MB, si se gestiona 10 equipos con un
tiempo de polling de 1.000, 3.500, 5.000 y 10.000 ms.

e El| uso de memoria aumenta de 74,40 MB a 158,90 MB al incrementar la

gestion de 10 a 100 equipos, respectivamente.

En la Figura 3.34 se muestra la estimacion de uso de memoria con la versién 1 de
SNMP.
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Figura 3.34 Estimacion de uso de memoria con la version 1 de SNMP

De la Figura 3.34 se puede mencionar:

e Aproximadamente con 1.000 equipos se consume 1.000 MB de memoria.
e El uso de memoria con 30, 70 y 100 equipos es igual a 99,36 MB, 136,87
MB y 165,00 MB respectivamente. Estos datos serviran para estimar los

requerimientos minimos de hardware en la seccion 3.3.
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3.2.4.2 Pruebas de uso de memoria RAM con la version 2¢ de SNMP

Las pruebas con la version 2c son similares a las realizadas con la version 1 de
SNMP. En la Tabla 3.11 se muestra el uso de memoria con la version 2c de
SNMP.

Tiempo de Polling (Milisegundos)
Nidmero de Equipos 1.000 3.500 5.000 10.000
10 75,40 (MB) | 75,40 (MB) 75,40 (MB) | 75,40 (MB)
20 89,60 (MB) | 89,60 (MB) 89,60 (MB) | 89,60 (MB)
50 133,30 (MB) | 133,30 (MB) | 133,30 (MB) | 133,30 (MB)
100 160,40 (MB) | 160,40 (MB) | 160,40 (MB) | 160,40 (MB)

Tabla 3.11 Uso de memoria con la version 2c de SNMP

En la Figura 3.35 se muestra la estimacién de uso de memoria con la version 2c
de SNMP.
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Figura 3.35 Estimacion de uso de memoria con la version 2c de SNMP

De la Figura 3.35 se puede indicar:
e El uso de memoria con 30, 70 y 100 equipos es igual a 100,56 MB, 138,19
MB y 166,41 MB respectivamente. Estos datos sirven para estimar los
requerimientos minimos de hardware en la Seccion 3.3.

e Aproximadamente con 1.000 equipos se consume 1.000 MB de memoria.

3.2.4.3 Pruebas de uso de memoria RAM con la version 3 de SNMP

Las pruebas con la version 3 son similares a las realizadas con la versién 2c de

SNMP. En la Tabla 3.12 se muestra el uso de memoria con la version 3 de SNMP.
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Tiempo de Polling (Milisegundos)
Numero de Equipos 1.000 3.500 5.000 10.000
10 87,50 (MB) | 87,50 (MB) 87,50 (MB) | 87,50 (MB)
20 103,80 (MB) | 103,80 (MB) | 103,80 (MB) | 103,80 (MB)
50 166,30 (MB) | 166,30 (MB) | 166,30 (MB) | 166,30 (MB)
100 191,20 (MB) | 191,20 (MB) | 191,20 (MB) | 191,20 (MB)

Tabla 3.12 Uso de memoria con la version 3 de SNMP

En la Figura 3.36 se muestra la estimacion de uso de memoria con la versién 3 de
SNMP.
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Figura 3.36 Estimacion de uso de memoria con la version 3 de SNMP

De la Figura 3.36 se puede notar:

e Aproximadamente con 1.000 equipos se consume 1.300 MB de memoria.
e El uso de memoria con 30, 70 y 100 equipos es igual a 119,78 MB, 166,23
MB y 201,41 MB respectivamente. Estos datos sirven para estimar los

requerimientos minimos de hardware en la Seccion 3.3.

3.2.4.4 Resumen de las pruebas de uso de memoria RAM con el sistema SAEI

En la Figura 3.37 se muestra el resumen de uso de memoria con la version 1, 2c y
3 de SNMP.
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Figura 3.37 Resumen de uso de memoria con la version 1, 2c y 3 de SNMP

De la Figura 3.50 se puede notar:
e El uso de memoria RAM del CPU es aproximadamente 1.000 MB con la
version 2c y la gestién de 1.000 equipos.
e El uso de memoria RAM del CPU es aproximadamente 1.300 MB con la
version 3 y la gestion de 1.000 equipos.
e La diferencia de uso de memoria es 0.3 MB, si se gestiona 100 equipos
con la version 1 (160,1 MB) y 2c (160,4 MB).

3.2.5 CALCULO DEL TAMANO DE LA BASE DE DATOS REQUERIDO POR EL
SISTEMA SAEI

El calculo del tamafio de la base de datos requerido por el sistema SAEI se
realiza en dos partes. Primero, se calcula la cantidad de espacio que necesita la
base de datos para guardar los registros histéricos de un equipo industrial durante
un dia de monitoreo. Segundo, se utiliza la cantidad de espacio calculado para
realizar una tabla que detalle el tamafio de la base de datos requerido por el

sistema SAEI. A continuacion se detalla la primera parte:

Para calcular la cantidad de espacio que necesita la base de datos para guardar
los registros histéricos de un equipo industrial durante un dia de monitoreo, se
calcula el numero de registros histéricos generados durante un dia. En la
Ecuacion 3.1 se muestra el calculo del numero de registros diarios, donde: cada

1.000 ms se genera un registro y el dia de monitoreo tiene 24 horas.
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1 dia 1 hora 1minuto 1 dia
24 horas X 60 minutos x 60 segundos  86.400 segundos

1 dia 1segundo 1dia
86.400 segundos X 1registro  86.400 registros

Ecuacion 3.1 Calculo del numero de registros diarios

Para calcular el tamafio de la base de datos que ocupan los 86.400 registros se
deja corriendo el sistema SAEI durante un dia hasta obtener 86.400 registros.
Con una consulta en la base de datos se obtiene el tamafio que ocupan los
registros. En el Cédigo 3.1 se muestra la consulta para obtener el tamafio de la

base de datos, en lenguaje SQL.

Select pg database.datname as “Nombre de la DB”,
Pg_size pretty(pg database size(pg_database.datname))

as Tamafio from pg database where pg database.datname = ‘iNMS’

Cdédigo 3.1 Consulta para obtener el tamafio de la base de datos

El resultado de la consulta del Codigo 3.1 se muestra en la Figura 3.38.

Output pane 4
Data Qutput | Explan Messages History bt
Nombre de la DB tama
name text
1 ilMs 12 MB

Figura 3.38 Resultado del tamafo de la base de datos

Dado el resultado del tamafno de la base de datos, se necesitan de 12 MB para
guardar los registros histéricos de un equipo durante un dia. Con el resultado se
calcula el tamano de la base de datos requerido por el sistema SAEI, el cual se

muestra en la Tabla 3.13.
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Periodo de Tiempo

Numero o Semana Mes Semestre Ano

Equipos (7 Dias) | (4 Semanas) | (6 Meses) |(2 Semestres)
1 2 (MB) 84 (MB) 336 (MB)| 2.016 (MB) 4.032 (MB)
10 120 (MB)| 840 (MB) 3.360 (MB)| 20.160 (MB)| 40.320 (MB)
20 240 (MB) | 1.680 (MB) 6.720 (MB)| 40.320 (MB)| 80.640 (MB)
30 360 (MB) | 2.520 (MB)| 10.080 (MB)| 60.480 (MB)| 120.960 (MB)
40 480 (MB)|3.360 (MB)| 13.440 (MB)| 80.640 (MB)| 161.280 (MB)
50 600 (MB) | 4.200 (MB)| 16.800 (MB)| 100.800 (MB)| 201.600 (MB)
60 720 (MB) | 5.040 (MB)| 20.160 (MB)| 120.960 (MB)| 241.920 (MB)
70 840 (MB) | 5.880 (MB)| 23.520 (MB)| 141.120 (MB)| 282.240 (MB)
80 960 (MB) | 6.720 (MB)| 26.880 (MB)| 161.280 (MB)| 322.560 (MB)
90 1.080 (MB) | 7.560 (MB)| 30.240 (MB)| 181.440 (MB)| 362.880 (MB)
100 1.200 (MB) | 8.400 (MB) | 33.600 (MB)| 201.600 (MB)| 403.200 (MB)

Tabla 3.13 Tamarno de la base de datos requerido por el sistema SAEI

De la Tabla 3.13 se pude percatar:
e EIl sistema SAEI necesita de 80.640 MB (aproximadamente 80 GB) para
guardar los registros historicos de 20 equipos durante un afio.
e El sistema SAEI necesita de 403.200 MB (aproximadamente 400 GB) para

guardar los registros histéricos de 100 equipos durante un afio.
3.2.6 CONSIDERACIONES ADICIONALES

3.2.6.1 Ingreso de Informacion en Sistema SAEI

El ingreso de informacion en el sistema SAEI por parte de los usuarios es un
problema porque esta sujeta a errores. Es decir, se pueden especificar emails
incorrectos, identificadores de equipo no reconocibles y dejar campos requeridos
vacios. Dado este inconveniente se implementa la validacidon de datos en el

sistema SAEI y se usa una herramienta informativa, tooltip.

3.2.6.1.1 Validacion de datos en el sistema SAEI

La validaciéon de datos se implementa en todos los campos en donde el usuario

necesite ingresar informacioén, evitando asi el ingreso de datos erroneos. En la
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Figura 3.39 se muestra la validacién de datos en la interfaz grafica “Configuracion

de SNMP por equipo”.

[€) configuragion de SNMP por Equipe =B 2
identificacidn del Equips
I ded Equipo: ATS01 [+
Modelo del Equipo: ATS [APTT52) |
Version del Protocolo SNMP
SHIMPYY SNMPYZC (8 SNMPY3
Propiedades [
Direccion de Red: 160.254 354 25 |
|
Puerta de Escucha: 2001
Usuario: newliser
Privacidad: T Clave de privacidad
G e P e, | [eek 1] invalido, porque la
Confirmar Clave: I. ween | | Iongitud debe ser
Autenticacion: Tsaa  wmos mayor a 7 caracteres.
|
Clave de Autenticacion:  |(essssses |
Confirmar Clave: ssananen |
|
i- Actualizar 1 Cancelar

Figura 3.39 Validacion de datos en la interfaz grafica “Configuracion de SNMP

por equipo”

En la Figura 3.39, los campos seran validados con el siguiente criterio:

e En el campo “Direccion de red” se verifica que sea una direccion valida y
este dentro del rango 0.0.0.0 a 255.255.255.255.

e En el campo “Puerto de escucha” se comprueba que el valor sea un
numero entero y mayor a 0.

e En el campo “Clave de privacidad” se verifica que el valor coincida con su
confirmacioén de clave.

e En el campo “Clave de autenticacion” se verifica que el valor coincida con
su confirmacién de clave.

e En el campo “Clave de privacidad” y “Clave de autenticacion” se verifica

que la clave sea mayor a 7 caracteres.

Cuando se da clic en el botén “Actualizar” se verifican todos campos, si existe
algun error en la validaciéon de los datos el sistema no permitira ninguna
actualizacion y muestra un mensaje de error. Por ejemplo, en la Figura 3.40 se

muestra un mensaje de error en la validacion de la clave de privacidad.
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Error

S

La clave de privacidad debe ser mayor a 7 caracteres

Figura 3.40 Mensaje de error en la validacion de la clave de privacidad

En la interfaz grafica “Editar usuario” también se realiza la validacion de datos. En

la Figura 3.41 se muestra la validacién de datos en la interfaz grafica de “Editar

usuario”.

[®] Editar Usuario

Hombres: Fernando

Apellidos: Flores
HNombre de Usuario: 'fe_r_s_ﬁ

Email:

Clave:

Confirmar Clave: sesssene

E

Aceptar Cancelar

Cotreo electrénico
—1'invalido, porque no
T<| termina con .com u

~otra pxtensi()n valida.

Figura 3.41 Validacion de datos en

la interfaz grafica “Editar usuario”

Los campos de la Figura 3.41 seran validados con el siguiente criterio:

e En el campo “Nombres”, “Apellidos”

al menos 3 caracteres.

y “Nacionalidad” se verifican que exista

e En el campo “Nombre de Usuario” se verifican que el valor no esté

previamente usado.

direccion valida.

En el campo “Email” se comprueba que la direccién de email sea una

Cuando se da clic en el boton “Aceptar” se verifican todos los campos, si existe

algun error en la validacion de los datos, el sistema SAEIl no permite ninguna

actualizacion y muestra un mensaje de error. Por ejemplo, en la Figura 3.42 se

muestra un mensaje de error en la validacion del correo electrénico.
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Error @
La dirreccidn de correo electronico es incorrecta

Figura 3.42 Mensaje de error en la validacion del de correo electronico

3.2.6.1.2 Herramienta informativa tooltip en el sistema SAEI

El tooltip es una herramienta informativa implementada en el sistema SAEI, el
tooltip funciona situando el cursor sobre algun campo de la interfaz gréfica, el
tooltip indica un mensaje informativo del campo para ayudar al usuario a llenar
correctamente la informacién. Un ejemplo de uso del tooltip se muestra en la

Figura 3.43.
i Li] Configuracion de SNMP por Equipo E@M

Identificacion del Equipo

Id del Equipo: EquipoA |v|

Modelo del Equipo: loLogic (E2210)
Versién del Protocolo SNMP

) SNMPv1 ) SNMPvZc @ SHNMPv3

Propiedades

Direccion de Red: 127.0.0.1
Puerto de Escucha: |

Usuario; ﬂ_\ngrese el puerto de escucha del equipo, el valor por defecto es 161

Privacidad: (®) DES 1 AES

Clave de Privacidad:

Confirmar Clave:

Autenticacion: ) SHA ® MD5
Clave de Autenticacion: ‘
Confirmar Clave:

‘ Actualizar ‘ ‘ Cancelar |

Figura 3.43 Ejemplo de uso del tooltip

3.3 REQUERIMIENTOS MINIMOS DE HARDWARE Y SOFTWARE
PARA EL USO DEL SISTEMA SAEI

3.3.1 REQUERIMIENTOS MINIMOS DE HARDWARE

Con las pruebas de uso de procesador, memoria y almacenamiento realizados en
las secciones 3.2.3, 3.2.4 y 3.2.5 respectivamente, se definen los requerimientos

minimos de hardware.
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En las pruebas realizadas se observé que la cantidad de recursos de hardware

aumentan con el incremento de equipos, debido a esta situacion se define tres

escenarios, los cuales son:

Red pequena: En este escenario se estima un maximo de 30 equipos
industriales.
Red mediana: En este escenario se estima un rango de 31 a 70 equipos
industriales.
Red grande: En este escenario se estima un rango de 71 a 100 equipos

industriales.

3.3.1.1 Red pequeiia

En una red pequena se estima que el sistema SAEI gestione un maximo de 30

equipos industriales. El uso de los elementos de hardware (CPU, memoria y

almacenamiento) se presentd en la Seccion 3.2, los cuales se utilizan para

determinar los requerimientos minimos de hardware. Los recursos de hardware

para 30 equipos industriales se muestran en la Tabla 3.14.

Version |Uso de CPU| Memoria RAM | Almacenamiento
de SNMP | (Porcentaje) (MB) de un aio (MB)
1 7,32% 99,36 (MB) 120.960 (MB)
2c 7,78% 100,56 (MB) 120.960 (MB)
3 59,35% 119,78 (MB) 120.960 (MB)

Tabla 3.14 Recursos de hardware para 30 equipos industriales

Con los datos de la Tabla 3.14 se calculan los recursos de hardware utilizando los

datos de la version 3 de SNMP, porque la versién 3 consume la mayor cantidad

de recursos:

Considerando los 119,78 MB de memoria RAM usada se afiade unos 2.000
MB para el sistema de operativo, dando un total de 2.119,78 MB. Por lo
tanto, se requiere una memoria RAM de 3 GB.

Considerando los 120.960 MB de almacenamiento se afade 100.000 MB
para el sistema operativo y programas basicos (Word, Excel, Outlook),
dando un total de 220.960 MB. Por lo tanto, se requiere un disco duro de
250 GB.
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e Considerando el 59,35% de uso de CPU obtenido en las pruebas con un

Core 2 Duo se recomienda un procesador igual.

En resumen en la Tabla 3.15 se muestran las caracteristicas minimas de

hardware.
Caracteristicas de hardware para redes pequeias
Procesador Core 2 Duo de 2.3 GHZ
Memoria RAM 2GB
Disco Duro Disco Sata 250 GB
Conectividad Puerto Ethernet 100 MB

Tabla 3.15 Caracteristicas minimas de hardware requerido para la gestién de una

red pequena (maximo 30 equipos industriales)

3.3.1.2 Red mediana

En una red mediana se estima que el sistema SAEI gestione un rango de 31 a 70

equipos industriales. El uso de los elementos de hardware (CPU, memoria y

almacenamiento) se presentd en la Seccion 3.2. Los cuales se utilizan para

determinar los requerimientos minimos de hardware. Los recursos de hardware

para 70 equipos industriales se muestran en la Tabla 3.16.

Version |Uso de CPU| Memoria RAM |Almacenamiento
de SNMP | (Porcentaje) (MB) de un aiio (MB)
1 9,50% 136,87 (MB) 282.240 (MB)
2c 10,01% 138,19 (MB) 282.240 (MB)
3 79,47% 166,23 (MB) 282.240 (MB)

Tabla 3.16 Recursos de hardware para 70 equipos industriales

Con los datos de la Tabla 3.16 se calculan los recursos de hardware utilizando los

datos de la version 3 de SNMP, porque la version 3 consume la mayor cantidad

de recursos:

e Considerando los 166,23 MB de memoria RAM usada se anade 2.000 MB

para el sistema de operativo, dando un total de 2.166,23 MB. Por lo tanto,

se requiere una memoria RAM de 3 GB.

e Considerando los 282.240 MB de almacenamiento se anade 100.000 MB

para el sistema operativo y programas basicos (Word y Excel), dando un

total de 382.240 MB. Por lo tanto, se requiere un disco duro de 500 GB.
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e Considerando el 79,47% de uso de CPU obtenido en las pruebas con un
Core 2 Duo se requiere un procesador igual o superior.

En resumen en la Tabla 3.17 se muestran las caracteristicas minimas de

hardware.
Caracteristicas de hardware para redes medianas
Procesador Core 2 Duo de 2.3 GHZ
Memoria RAM 2GB
Disco Duro Disco Sata 500 GB
Conectividad Puerto Ethernet 100 MB

Tabla 3.17 Caracteristicas minimas de hardware requerido para la gestién de una

red mediana (31-70 equipos industriales)

3.3.1.3 Red grande

En una red grande se estima que el sistema SAEI gestione un rango de 71 a 100
equipos industriales. El uso de los elementos de hardware (CPU, memoria y
almacenamiento) se presentd en la Seccion 3.2, los cuales se utilizan para
determinar los requerimientos minimos de hardware. Los recursos de hardware

para 100 equipos industriales se muestran en la Tabla 3.18.

Version |Uso de CPU| Memoria RAM |Almacenamiento
de SNMP | (Porcentaje) (MB) de un aio (MB)
1 11,14% 165,00 403.200
2c 11,67% 166,41 403.200
3 95,00% 201,41 403.200

Tabla 3.18 Recursos de hardware para 100 equipos industriales

Con los datos de la Tabla 3.18 se calculan los recursos de hardware utilizando los
datos de la version 3 de SNMP, porque consume la mayor cantidad de recursos:

e Considerando los 201,41 MB de memoria RAM usada se afiade 2.000 MB
para el sistema operativo, dando un total de 2.201,41 MB. Por lo tanto, se
requiere una memoria RAM de 3 GB.

e Considerando los 403.200 MB de almacenamiento se afiade 100.000 MB
para el sistema operativo y programas basicos (Word, Excel, Outlook),
dando un total de 503.200 MB. Por lo tanto, se requiere un disco de 1 TB.
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e Considerando el 95,00% de uso de CPU obtenido en las pruebas con un
Core 2 Duo se requiere un procesador mas robusto. Por ejemplo un Intel
Core i5 de 4ta generacion, con la aclaracion que se deben realizar pruebas
del porcentaje de uso del procesador para verificar su soporte.

En resumen en la Tabla 3.19 se muestran las caracteristicas minimas de

hardware.
Caracteristicas de hardware para redes grandes
Procesador Intel Core i5 de 4ta generacion
Memoria RAM 2GB
Disco Duro Disco Sata 1 TB
Conectividad Puerto Ethernet 100 MB

Tabla 3.19 Caracteristicas minimas de hardware requerido para la gestién de una

red grande (71-100 equipos industriales)

3.3.2 REQUERIMIENTOS MINIMOS DE SOFTWARE
Los requerimientos de software para el funcionamiento del sistema SAEI son los
siguientes:
e La utilidad JRE® igual o superior a la version 7 para ejecutar el sistema
SAEI que fue desarrollado en el lenguaje Java.
e La base de datos PostgreSQL igual o superior a la versiéon 9.0.0 para
guardar el historial de los equipos industriales.
e EI| sistema operativo Windows XP, Vista, 7 y 8 para administrar los

recursos de la computadora.

% JRE (Java Running Environment): Es un conjunto de utilidades que permite ejecutar los
programas desarrollados en Java.
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Una vez terminado el presente Proyecto de Titulacion las conclusiones obtenidas

son las siguientes:

El uso correcto del sistema SAEI permite gestionar seis modelos diferentes
de equipos industriales (UPS modelo “Symmetra LX 16.000”, PDU modelo
“AP8858NA3”, ATS modelo “AP7752”, RTU modelo “ioLogik E2210”, aire
acondicionado modelo “BF-067” y NetBotz modelo “550”) presentes en un
Data Center construido por PIL S.A. Ademas el sistema puede ser utilizado

para otros Data Centers que contengan los mismos modelos de equipos.

El sistema SAEI puede gestionar una red pequefia (maximo 30 equipos
industriales) con los siguientes recursos minimos de hardware: procesador
Core 2 Duo de 2.3 GHz, memoria RAM de 3 GB y disco duro de 250 GB.
El uso del procesador Core 2 Duo puede variar de 7.32% a 59,35%

dependiendo la version 1, 2c y 3 de SNMP utilizada.

La funcionalidad principal del sistema SAEIl es monitorear el estado
(desconectado, normal y en alerta) de los equipos industriales en un
intervalo de tiempo (entre 1.000 a 10.000 ms) configurable por el

administrador.

El sistema SAEI cuenta con la interfaz grafica “Historial de Equipos”, que
permite consultar los eventos ocurridos en los equipos industriales. La
interfaz filtra la informacién con la seleccién de tres datos: (1) la
identificacion del equipo, (2) el rango de tiempo y (3) el dato del equipo a

ser consultado.
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El sistema SAEI usa el protocolo SNMP en las versiones 1, 2c y 3 para
comunicarse con los equipos industriales. Si se gestiona 30 equipos con
las versiones 1, 2c y 3 el uso de CPU es 7,32%, 7,78% y 59,35%
respectivamente. Dado los porcentajes se observa que la version 3

consume la mayor cantidad de recursos.

El sistema SAEI fue probado con 100 equipos industriales, mediante la
simulacién de los agentes SNMP. La simulacion ayudd a probar el sistema
en un ambiente mas complejo (mayor a 20 equipos), dado que el Data

Center proporcionado por PIL S.A. cuenta con 20 equipos.

La metodologia de desarrollo Scrum permitio gestionar el disefio e
implementacion del sistema SAEI. En base a la metodologia se crearon 22
tareas especificadas en la lista del producto. Las tareas fueron realizadas
en 5 sprints, cada uno duré aproximadamente un mes, en total se demoro
5 meses para disenar e implementar el sistema SAEI, desde el 03-12-2012
al 30-04-2013.

El desarrollo del sistema SAEI en cuatro subsistemas (subsistema de
comunicaciéon SNMP, subsistema de control de equipos, subsistema de
acceso de datos y subsistema de presentacion) permite dividir las

funciones del sistema y facilita su proceso de depuracion.

Los objetos de la MIB PowerNet-MIB versién 3.6.4 no son soportados en
su totalidad por los equipos industriales (UPS modelo Symmetra LX
16.000, PDU modelo AP8858NA3 y ATS modelo AP7752). El soporte

depende del modelo y accesorios del equipo.

Una MIB puede tener decenas o cientos de objetos de gestion, el
implementar todos los objetos en un sistema seria una tarea demorosa,
repetitiva e innecesaria. Por lo tanto, se deben discriminar los objetos a

implementarse de acuerdo a los requerimientos del cliente.
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Las pruebas de carga realizadas con el sistema SAEI determinaron que el
uso de procesador aumenta de 3,94% a 10,889%, si se disminuye el
tiempo de polling de 10.000 ms a 1.000 ms. Dado los resultados se

observa que a menor tiempo mayor consumo de procesador.

Las pruebas de carga llevadas a cabo con el sistema SAEI determinaron
que el uso de memoria RAM se mantiene en 158.90 MB si se varia el
tiempo de polling en 1.000, 3.500, 5.000 y 10.000 ms.

Las pruebas de carga realizadas con el sistema SAEI determinaron que el
uso del procesador es 59,35%, 79,47% y 95,00%, si se gestionan 30, 70 y
100 equipos industriales respectivamente. Dado los porcentajes se observa

que a mayor cantidad de equipos mayor uso de procesador.

4.2 RECOMENDACIONES

Una vez terminado el presente Proyecto de Titulacion se recomienda lo siguiente:

Para que los mensajes SNMP sean menos susceptibles a ser capturados,
analizados y modificados por hackers, se recomienda usar la version 3 de
SNMP, debido que los mensajes SNMP en la version 3 implementan
protocolos de autenticacion (MD5 y SHA) y privacidad (AES y DES)

proporcionando seguridad en el mensaje.

Si desea modificar el codigo fuente del sistema SAEI con la finalidad de
afiadir compatibilidad con mas equipos industriales, se recomienda revisar
los diagramas UML del sistema y la documentacion del codigo fuente. Asi,
se podra reusar los subsistemas (subsistema de comunicacion, subsistema
de acceso de datos, subsistema de control de equipos y subsistema de

presentacion).
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Para familiarizarse con el sistema SAEI se recomienda previamente leer el
manual de usuario. El manual describe las siguientes acciones: anadir
equipos, eliminar equipos, configurar el protocolo SNMP, administrar las
cuentas de usuario, configurar la base de datos PostgreSQL e instalar el

sistema SAEI en la computadora.

Se recomienda el uso de libreria JFreeChart para la creacion de diferentes
tipos de graficos, como: graficos XY, graficos circulares, graficos de Gantt,

graficos de barras y graficos combinados en Java.

Para evitar problemas en la configuracion del sistema SAEI se recomienda
llevar un modelo de registro con los datos a configurar. Si se usa la version
3 de SNMP se debera registrar lo siguiente: el nombre de usuario, el tipo
de autenticacién, el tipo de privacidad, la clave de autenticacién, la clave de

privacidad, el puerto de escucha vy la direccién IP.

Dado que se necesita 80 GB de espacio para almacenar los datos
histéricos de 20 equipos industriales durante un afo, se recomienda
extraer la informacion de la base de datos cada afo, para evitar un tamano

excesivo.

Se recomienda que las imagenes de estado (desconectado, alerta y
normal) de cada equipo industrial tengan un tamafo minimo de 26x26
pixeles y un maximo de 200x200 pixeles. Asi, las imagenes podran ser:
ordenadas, distribuidas, observadas e identificadas en la interfaz principal
del sistema SAEI.

Antes de usar el sistema SAEI en un entorno de produccion se recomienda
probar el hardware (procesador, memoria RAM y disco duro) y software
(parches, sistema operativo, etc.) de la computadora o maquina virtual que
vaya a correr el sistema SAEI, para evitar problemas, como: falta de

memoria RAM, falta de espacio, incompatibilidad del software, etc.
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Para el desarrollo de sistemas como SAEI en donde los requerimientos
iniciales no son completamente definidos se recomienda usar la
metodologia Scrum. Scrum permite modificar y afiadir nuevos
requerimientos si el Scrum Master aprueba dichos cambios. Por lo tanto,

Scrum da cierta flexibilidad y adaptacion a nuevos requisitos del cliente.

Para la elaboracion de interfaces graficas en donde se requiere el ingreso
de informacién por parte de usuarios, es una buena practica validar los
datos ingresados para evitar inconsistencias en la base de datos. También
es recomendable usar herramientas informativas como tooltip para ayudar

al usuario a llenar correctamente la informacion.
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ANEXO A
MANUAL DE USUARIO

(CD ADJUNTO)
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ANEXO B
INSTALADOR DEL SAEI 1.0

(CD ADJUNTO)
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ANEXO C
CODIGO FUENTE

(CD ADJUNTO)
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ANEXO D
DOCUMENTACION DEL CODIGO

(CD ADJUNTO)



