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RESUMEN 

El presente proyecto consiste en la elaboración de una propuesta técnica 

económica del componente inalámbrico para el Hospital Enrique Garcés (Hospital 

del Sur). 

El documento se encuentra dividido en 4 capítulos. El primer capítulo corresponde 

al análisis de la situación actual de la red del Hospital Enrique Garcés, en el cual 

se  realiza una descripción del hospital, el inventario de hardware y software, la 

descripción de la situación actual de las aplicaciones y servicios y concluye con 

las estadísticas de utilización de la red. 

El segundo capítulo corresponde al análisis de requerimientos de aplicaciones, 

usuarios y hardware del Hospital Enrique Garcés. En el  tercer capítulo se realiza 

el diseño del componente inalámbrico en base a los requerimientos detallados en 

el capitulo 2, para el diseño lógico y físico del componente inalámbrico se utilizó la 

metodología de Diseño de Red Local Inalámbrica Wi-Fi y el modelo jerárquico de 

redes según “Cisco”. Además de describir de forma breve el mecanismo de 

autentificación IEEE 802.1X para la seguridad del componente inalámbrico. 

Además se presenta la propuesta técnica económica del componente inalámbrico 

donde se realiza un análisis costo beneficio de la implementación de dicho 

componente en el Hospital Enrique Garcés. Posteriormente se presenta el 

prototipo del componente inalámbrico, correspondiente a la unidad de docencia 

del Hospital, donde se realizo la  instalación, configuración  y pruebas de  

funcionamiento del componente inalámbrico. 

Finalmente en el capitulo 4 se presentan las respectivas conclusiones y 

recomendaciones, obtenidas a lo largo del desarrollo del presente proyecto de 

titulación.  
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INTRODUCCIÓN 

Las redes inalámbricas WLAN (Wireless Local Área Network), en los últimos años 

han ganado muchos adeptos y popularidad en mercados tales como bancos, 

hospitales, fábricas, bodegas, tiendas de autoservicios, tiendas, pequeños 

negocios y áreas académicas.  

Con las redes inalámbricas se elimina la necesidad de usar cables y lo más 

importante incrementa la productividad y eficiencia en las actividades diarias de 

las empresas. Un usuario dentro de una red inalámbrica puede transmitir y recibir 

voz, datos y video dentro de edificios, o entre edificios, o en un campus 

universitario e inclusive sobre áreas metropolitanas. 

El momento decisivo para la consolidación de estos sistemas, fue la conclusión 

del estándar IEEE 802.11. En este estándar, se encuentran las especificaciones 

tanto físicas como a nivel  MAC, las cuales hay que tener en cuenta a la hora de 

implementar una red de área local inalámbrica. 

El presente proyecto de titulación tiene como finalidad el diseño del componente 

inalámbrico para el Hospital Enrique Garcés el mismo que permitirá optimizar el 

trabajo y mejorar la comunicación entre todos los miembros que conforman la 

institución, para lo cual se tomará como referencia una metodología basada en el 

estándar IEEE 802.11 (Wi - Fi). 

A continuación se da a conocer el presente trabajo esperando que en él se 

encuentre una guía para la implementación de un componente inalámbrico, que 

se adapten a las necesidades de los usuarios. 
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CAPITULO 1 

ANÁLISIS DE LA SITUACIÓN ACTUAL DE LA RED DEL 

HOSPITAL DEL SUR 

1.1 DESCRIPCION DEL HOSPITAL ENRIQUE GARCES 

Antes de describir la situación actual de la red del Hospital Enrique Garcés 

(Hospital del Sur) se dará a conocer una descripción histórica, el plan estratégico 

y un análisis del departamento de informática y sistemas de este hospital. 

1.1.1 DESCRIPCIÓN HISTÓRICA  

La construcción del Hospital Enrique Garcés ubicado en el sur de la ciudad de 

Quito inició en el año de 1972 y concluyó en 1976, iniciando a partir de esta fecha 

la fase de equipamiento; lo cual tomó un amplio período de tiempo. Es en el año 

de 1982 cuando empieza su funcionamiento el Hospital Enrique Garcés más 

conocido como Hospital del Sur, ofreciendo a sus pacientes atención en las áreas 

de Medicina Interna, Pediatría, Gineco-Obstetricia, Cirugía, Neumología, 

Cardiología, Dermatología y Odontología. Además brindaba los servicios de 

Laboratorio Clínico, Rayos X, Enfermería, Farmacia y Trabajo Social.  

En esa época el Hospital Enrique Garcés se encontraba provisto de un área 

administrativa, con departamentos de apoyo como: Finanzas, la Subdirección 

Administrativa, la Subdirección Médica y el Departamento de Recursos Humanos; 

con un personal conformado por 820 personas encargadas de atender 344 

camas.  
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A través de los años la infraestructura del Hospital Enrique Garcés que se puede 

observar en la Figura 1.1 se ha ido incrementando, lo cual ha permitido la 

implementación de nuevas especialidades y subespecialidades, como por 

ejemplo: Neurología, Fisioterapia, Mastología entre otras.  

Figura 1.1: Fotografía  del Hospital Enrique Garcés

Fuente: Los autores 

Actualmente el Hospital Enrique Garcés cuenta con nueve pisos en los cuales se 

encuentran distribuidos 40 departamentos o unidades organizativas que se 

encuentran en un proceso de crecimiento y renovación, no solo en infraestructura 

sino en personal administrativo, todo esto con el objetivo de proveer la mejor 

atención médica a sus pacientes. A continuación se indica los puntos principales 

del plan estratégico del Hospital Enrique Garcés, el mismo que fue proporcionado 

por el director del hospital. 

1.1.2 PLAN ESTRATÉGICO  

1.1.2.1 Misión 

Proporcionar atención médica de calidad, a través de acciones de curación 

prevención, fomento, recuperación y rehabilitación, a fin de contribuir al 

mejoramiento del bienestar poblacional y dando cumplimiento a política nacional 

de salud. 
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1.1.2.2 Visión  

Al año 2012 el Hospital Enrique Garcés tiene como visión ser reconocido como un 

centro hospitalario líder de la red de servicios de salud que sustentará su gestión 

en la capacidad resolutiva de tercer nivel en la administración efectiva de los 

sistemas de información en la concreción de alianzas estratégicas en la 

participación social activa y en personas educadas hábiles y satisfechas capaces 

de trabajar en equipo bajo términos de honestidad responsabilidad y efectividad 

de tal forma que contribuya a mejorar las condiciones de vida de sus 

beneficiarios. 

1.1.2.3 Objetivos 

• Ayudar a las personas de escasos recursos que necesiten atención médica 

de la población ubicada en el sector sur de la ciudad de Quito y de sus 

alrededores. 

• Mejorar la cantidad y la calidad de las prestaciones en consulta externa con 

atención humanizada, centrada en el paciente. 

• Capacitar y mejorar el personal, a través de la unidad de docencia, en la 

formación profesional y de educación continua de los doctores 

ecuatorianos. 

• Trabajar con la Asociación Voluntaria Doctor Enrique Garcés en la 

asistencia humanitaria a los pacientes más pobres y desamparados del 

hospital, en coordinación con el departamento de trabajo social y apoyo 

con la atención de medicamentos, exámenes varios y acompañamiento 

personal. 

1.1.3 ORGÁNICO FUNCIONAL 

El organigrama general del Hospital Enrique Garcés ubica al departamento de 

informática y sistemas como parte de los servicios auxiliares o de diagnóstico, que 

se encuentra supervisado por la subdirección médica como se puede ver en la 

Figura 1.2. 
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Figura 1.2: Diagrama Orgánico Funcional del Hospital Enrique Garcés 

Fuente: Departamento de Informática y Sistemas del Hospital Enrique Garcés 

1.1.4 ANÁLISIS DEL DEPARTAMENTO DE INFORMÁTICA Y SISTEMAS

El Departamento de Informática y Sistemas del Hospital Enrique Garcés se 

encuentra ubicado en el primer piso del hospital, el mismo que se creó con el fin 

de mantener un control sobre los sistemas informáticos. Su principal objetivo es 

mantener en  óptimo funcionamiento la infraestructura del hospital, que va desde 

sus servidores, la red  y las terminales que se conectan a los mismos. 

El Departamento de Informática y Sistemas no cuenta actualmente con un plan 

informático, pero cabe recalcar que dado que el Hospital Enrique Garcés se 

encuentra en proceso de reestructuración, dicho plan es parte de las reformas 

que se están realizando.  
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1.1.4.1  Funciones De Los Miembros Del Departamento De Informática Y Sistemas 

Con respecto al recurso humano el departamento de informática y sistemas del 

Hospital Enrique Garcés cuenta con cuatro personas las mismas que se 

encuentran divididas en tres áreas las mismas que se pueden observar en el 

organigrama de la Figura 1.3 que se muestra a continuación.  

Figura 1.3: Organigrama del Departamento de Informática y Sistemas 

Fuente: Los autores 

Cada miembro del Departamento de Sistemas cumple ciertas funciones las 

mismas que se listan a continuación. 

1.1.4.1.1 Funciones del Jefe de Sistemas (Coordinador) 

• Dirigir en forma administrativa y técnica todas las actividades del 

departamento de informática y sistemas del Hospital Enrique Garcés. 

• Controlar al personal del departamento de informática y sistemas en forma 

global. 

• Elaborar anualmente el plan informático de sistemas del Hospital Enrique 

Garcés. 

• Establecer planes de contingencia para las funciones críticas del 

departamento de informática y sistemas del Hospital Enrique Garcés, 

verificando periódicamente su funcionamiento. 

JEFE DE 
SISTEMAS 
Ing. Geovanny 

Chancusig 

SOPORTE TECNICO
Ing. Paúl Cevallos 

ANALISIS E 
IMPLEMENTACION 

DE SISTEMAS 
Ing. Gonzalo Ibarra 

ADMINISTRACION 
DE REDES 

Ing. Rafael Sobia 
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• Supervisar todos los procesos de incorporación, modificación o eliminación 

de tecnologías informáticas en el Hospital Enrique Garcés. 

• Verificar el cumplimiento de las normas legales en materia de utilización de 

software. 

• Aprobar las políticas, normas y procedimientos generales de seguridad 

física y lógica, tanto en lo que se refiere a las tecnologías informáticas 

como a las comunicaciones. 

• Asesorar en licitaciones para la compra o contratación de productos y 

servicios, participando asimismo en el análisis técnico de las propuestas. 

1.1.4.1.2 Funciones del Responsable de Soporte Técnico (Help Desk) 

• Proveer asistencia técnica a todas las dependencias del Hospital Enrique 

Garcés. 

• Mantener un inventario actualizado de los recursos informáticos del 

Hospital Enrique Garcés. 

• Solucionar los problemas que se presentan en hardware y en software. 

• Efectuar copias de respaldo de los datos procesados. 

• Mantener actualizados los programas antivirus. 

• Elaborar y ejecutar el plan de mantenimiento de los equipos de cómputo. 

• Configurar el hardware y software de acuerdo a los criterios técnicos 

establecidos. 

• Instalar y actualizar los equipos. 

1.1.4.1.3 Funciones del Responsable del Análisis e Implementación de Sistemas 

(Desarrollo) 

• Planificar el desarrollo o adquisición de sistemas para satisfacer las 

necesidades de los usuarios del Hospital Enrique Garcés. 

• Supervisar el desarrollo y prueba de los sistemas de aplicación en el 

Hospital Enrique Garcés. 
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• Supervisar el mantenimiento y la actualización de la documentación 

inherente a los sistemas y programas que maneja el Hospital Enrique 

Garcés. 

• Capacitar y dar soporte al personal a cargo y/o a usuarios de las 

aplicaciones. 

• Asesorar en licitaciones para la compra o contratación de productos y 

servicios, participando asimismo en el análisis técnico de las propuestas. 

1.1.4.1.4 Funciones del Responsable de la Administración de Redes (Infraestructura y 

Redes) 

• Administrar de manera eficiente los servicios que ofrece el Hospital Enrique 

Garcés. 

• Efectuar las copias de seguridad de los servidores para una posterior 

restauración. 

• Implementar medidas de protección adecuadas, supervisar los registros de 

actividades y controlar las alertas de seguridad. 

• Gestionar altas, bajas y modificaciones de cuentas de acceso a la red y el 

asesoramiento y asistencia a usuarios. 

1.2 INVENTARIO DE HARDWARE Y  SOFTWARE 

Actualmente el Hospital Enrique Garcés cuenta con un cableado estructurado que 

incorpora a ciertas áreas del mismo, además existe la Unidad de Docencia, lugar 

donde se forma y capacita profesionalmente al futuro doctor ecuatoriano, la 

misma que no cuenta con ninguna infraestructura de red, razón por la cual está 

totalmente incomunicado con el hospital y de este modo no se aprovecha al 

máximo los recursos (HW, SW y Servicios) con los que cuenta la institución.  
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En estos momentos el Hospital Enrique Garcés adquirió una antena direccional y 

puntos de acceso para la instalación de una red inalámbrica de datos entre el 

edificio del hospital y la unidad de docencia, estos dispositivos están siendo 

implementados sin ningún tipo de estudio técnico que permita aprovechar los 

beneficios totales de una infraestructura inalámbrica.  Con estos antecedentes el 

análisis de la infraestructura actual se ha divido en dos partes. 

• Hardware 

• Software 

1.2.1 HARDWARE 

El Hospital Enrique Garcés en cada uno de sus departamentos dispone de 

distintos equipos de computación hasta Marzo 2009, cuyo número varía 

dependiendo del tipo de departamento y los requerimientos de este. 

1.2.1.1 Redes y Comunicaciones 

1.2.1.1.1 Equipos Activos de la Red 

La parte activa de la red del Hospital Enrique Garcés esta constituida por los 

elementos que se pueden, cambiar, modificar o actualizar. A continuación se 

listan los equipos activos del hospital. 

1.2.1.1.1.1  Antena Hyperlink  

Figura 1.4: Antena Hyperlink HG2424G-NF 

Fuente: Los autores 
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Como se puede observar en la Figura 1.4 esta es la antena direccional 

recientemente adquirida por el Hospital Enrique Garcés.

Entre las características más importantes de este dispositivo tenemos: 

• Antena direccional ofrece una conexión punto a punto de larga distancia. 

• Compatible con dispositivos inalámbricos 802.11b/g de 2.4GHz. 

• Aumenta la cobertura inalámbrica y mejora la transmisión y recepción de 

señal. 

• No es necesario un software de configuración o de instalación. 

1.2.1.1.1.2 Router Cisco 800 Series 

Figura 1.5: Router Cisco 800 Series 

Fuente: Los autores 

El Departamento de Informática y Sistemas cuenta con un router cisco 800, el 

mismo que se puede observar en la Figura 1.5, este dispositivo es el encargado 

de interconectar los switch que manejan la conexión de los diferentes 

departamentos que constituyen el Hospital Enrique Garcés. Además de permitir a 

los mismos el acceso a internet proporcionado por el ISP Novanet. 

Entre las características más importantes de este dispositivo tenemos: 

• Cuenta con una interfaz WAN  de 10/100 Mbps Fast Ethernet. 

• Cuenta con una interfaz LAN  de 4 puertos de 10/100 Mbps. 

• Memoria RAM 128 MB (instalados) / 256 MB (máx.). 

• Posee una consola de administración. 
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1.2.1.1.1.3 KVM Switch DKVM-4K 

Figura 1.6: Switch DKVM-4K 

Fuente: Los autores 

Este dispositivo que se puede observar en la Figura 1.6 es utilizado en la sala de 

servidores para controlar todos los servidores simultáneamente utilizando un solo 

teclado, monitor y mouse. 

Entre las características más importantes de este dispositivo tenemos: 

• Permite controlar hasta 4 equipos de una manera fácil. 

• Cuenta con un modo AutoScan para detectar automáticamente los 

ordenadores conectados al switch. 

• Es Plug-and-Play, lo que le permite añadir o desconectar equipos 

simplemente desconectar los cables sin tener que apagar. 

• No requiere drivers y es compatible con todos los sistemas operativos de 

Windows. 

1.2.1.1.1.4 Switch D_Link Des -1008D 

Figura 1.7: D-Link Des-1008 D 

Fuente: Los autores 
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Este dispositivo que se puede observar en la Figura 1.7 es un switch de alto 

rendimiento que esta siendo utilizado para mejorar las prestaciones dentro del 

departamento de informática y sistemas, debido a que refuerza el rendimiento de 

la red, otorgando flexibilidad y manejo de 10/100 Mbps. 

Entre las características más importantes de este dispositivo tenemos: 

• Cuenta con 8 puertos con soporte al estándar NWAY1. 

• Tienen la capacidad de negociar las velocidades de red entre 10BASE-T y 

100BASE-TX. 

• El modo de operación en Half o Full Duplex.  

• Todos los puertos admiten la negociación automática MDI/MDIX2. 

1.2.1.1.1.5 Switch D_Link Des -1016D 

Figura 1.8: D-Link Des-1016D  

Fuente: Los autores 

Este dispositivo que se puede observar en la Figura 1.8 permite interconectar 

todos los equipos de la planta baja del Hospital Enrique Garcés (Departamentos: 

Almacén Central, Estadística, Farmacia, Mantenimiento, Lavandería, Patología, 

Sindicato). 

                                                
�
�NWay (Auto- Negociación) es un protocolo utilizado con los dispositivos de red Ethernet para 

negociar automáticamente la máxima velocidad de transmisión de común entre dos dispositivos.�

2 MDI (Medium Dependent Interface) y MDIX (Medium Dependent Interface Crossover) 
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Entre las características más importantes de este dispositivo tenemos: 

• Cuenta con 16 puertos 10/100Mbps con soporte NWay.

• Las puertas tienen la capacidad de negociar las velocidades de red entre 

10BASE-T y 100BASE-TX. 

• Soporte Full-dúplex y Half-Dúplex. 

• Control de Flujo para evitar la pérdida de datos durante la transmisión. 

1.2.1.1.1.6 Switch Baseline 3com 2024 

Figura 1.9: Switch 3Com  

Fuente: Los autores 

El Hospital Enrique Garcés cuenta con 2 switch Baseline 3Com semejantes al que 

se puede observar en la Figura 1.9, el primer switch permite interconectar los 

equipos del primer piso (Departamentos: Financiero, Sistemas, Administración, 

Subdirección Médica, Dirección, Emergencia, RRHH, Enfermería, Nutrición, 

Comunicación Social, Pagaduría, Recaudación y Servicios Generales) y el 

segundo switch interconecta los equipos del segundo al noveno piso ( 

Departamentos: Rehabilitación, Laboratorio, Imagenología, Oftalmología, Trabajo 

Social, Neonatología, Ginecología, Anestesiología, Cirugía, Cuidados Intensivos, 

Traumatología, Medicina Interne, Infectología, Pediatría, Docencia, Salud Mental). 

Entre las características más importantes de este dispositivo tenemos: 

• Es un switch 10/100 de 24 puertos sin bloqueo y sin administración. 

• Su auto-negociación ajusta la velocidad del puerto con la del dispositivo de 

comunicación.  

• Para simplificar la conexión de cables, todos los puertos detectan 

automáticamente el tipo de cable Ethernet (MDI/MDIX). 

• Cualquiera de los 24 puertos del switch pueden ofrecer Ethernet 10BASE-

T, o Fast Ethernet 100BASE-TX.
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1.2.1.1.1.7 Switch CNet 

Figura 1.10: Switch CNet  

Fuente: Los autores 

Existen 23 switch CNET correspondientes a la Figura 1.10, los mismos que están 

destinados a interconectar 1 a 8 computadores de un departamento del Hospital 

Enrique Garcés. 

Entre las características más importantes de este dispositivo tenemos: 

• Posee 8 puertos con una  velocidad de transferencia de datos de 100 

Mbps. 

• Todos los puertos tienen soporte NWay. 

• Ocho puertos con función de Auto-Negociación. 

1.2.1.1.1.8 Wireless 108G  Router 

Figura 1.11: Wireless 108 G  

Fuente: Los autores 

Este es un nuevo dispositivo que adquirió el Hospital Enrique Garcés para la 

instalación de la red inalámbrica, el mismo que se observa en la Figura 1.11.   
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Entre las características más importantes de este dispositivo tenemos: 

• Ofrece una conexión LAN inalámbrica de alta velocidad. 

• Compatible con los estándares IEEE 802.11b y 802.11g. 

• Comparte la conexión de internet con un switch incorporado de 4 puertos. 

• Alcanza velocidades de transmisión de hasta 108 Mbps. 

• Soporte Avanzado en Seguridad y Firewall. 

• Soporte Avanzado para temporización y control a nivel de usuario. 

• Soporte de encriptación WEP y WPA. 

A continuación en la  Tabla 1.1 se muestra el resumen de los equipos activos de 

la red del Hospital Enrique Garcés, señalando las características más importantes 

de estos como son: modelo, cantidad de dispositivos que posee el hospital, el 

número de puertos y la memoria RAM. 

Tabla1.1: Resumen de los Equipos Activos de la Red 

Dispositivo Modelo Cantidad Puertos Memoria RAM 

Antena 
Hyperlink 

HG2424G-NF 
1 X x 

Router 
Cisco 800 

Series 
1 4 128 MB 

Switch DKVM-4K 1 X x 

Switch 
D-Link Des-

1008 D 
1 8 256 KB 

Switch 
D-Link Des-

1016 D 
1 16 512 KB 

Switch Baseline 3Com 2 24 512 MB 

Switch Cnet 23 8 256KB 

Wireless Router 108G 2 4 x 

Fuente: Los autores 
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1.2.1.1.2 Diseño Lógico de la Red 

Los equipos del Hospital Enrique Garcés se encuentran dispuestos en  una 

topología tipo árbol debido a la cadena de comunicación que los equipos que 

conforman la red usan para comunicarse como se puede ver en la Figura 1.12. 

Esto se refiere a que los todos los equipos están conectados a un router central el 

mismo que accede al internet, sin embargo no todos los dispositivos se 

encuentran directamente a este router, lo hacen por medio de dispositivos 

secundarios como son los  switch. 

 Figura 1.12: Diseño Lógico de la Red

Fuente: Departamento de Informática y Sistemas del Hospital Enrique Garcés 
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El Hospital Enrique Garcés cuenta con un cableado estructurado  tipo UTP 

categoría 5, dicho cableado a su vez se divide en cableado horizontal y cableado 

vertical. 

El cableado horizontal es el encargado de unir los puntos de distribución de un 

piso con el conector o los conectores de trabajo, cabe recalcar que en ciertos 

departamentos el punto de distribución es conectado a un switch y es este el 

dispositivo que se encarga de interconectar los equipos de computación de dicho 

departamento. 

El cableado vertical interconecta todos los puntos de distribución de un piso 

mediante otro conjunto de cables que atraviesan verticalmente el edificio de piso a 

piso. Esto se hace a través de las canalizaciones existentes en el edificio. Estas 

canalizaciones llegan a un bastidor que se ubica en la sala de servidores. 

La sala de servidores se encuentra en una habitación conjunta al Departamento 

de Informática y Sistemas y es el lugar donde se concentran todos los cables del 

edificio y los equipos de telecomunicaciones disponibles en el hospital como son 

los servidores y equipos activos de la red. 

1.2.1.2 Estaciones de Trabajo y su Distribución 

El Hospital Enrique Garcés cuenta con 86 equipos distribuidos en las distintos 

departamentos del mismo, además se adquirirán 15 computadores los mismos 

que todavía no se tiene un conocimiento claro de cual será su  ubicación dentro 

del hospital y de las características de los mismos. 

La Tabla 1.2 muestra una visión general de la ubicación de las estaciones de 

trabajo dentro de los distintos departamentos del Hospital Enrique Garcés. 
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Tabla 1.2: Ubicación de las Estaciones de Trabajo 

Departamento Equipos de Computación 

Cirugía 2 

Cuidados Intensivos 3 

Traumatología 2 

Medicina Interna 3 

Infectología 1 

Pediatría 1 

Docencia 2 

Salud Mental 3 

Anestesiología 1 

Neonatología 1 

Ginecología 1 

Rehabilitación 2 

Laboratorio 2 

Imagenología 1 

Oftalmología 1 

Trabajo Social 1 

Recursos Humanos 6 

Enfermería 3 

Nutrición 3 

Comunicación Social 2 

Pagaduría 2 

Proveeduría 2 

Recaudación 2 

Servicios Generales 1 

Financiero 9 

Sistemas 3 

Administración 3 

Sub. Administrativa 2 

Dirección 1 

Emergencia 1 

Almacén Central 5 

Estadística 5 
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Farmacia 4 

Mantenimiento 3 

Lavandería 1 

Patología 1 

Sindicato 1 

Total de Equipos 86 

Fuente: Los autores 

Después de haber señalado la ubicación de las estaciones de trabajo, se lista las 

características de estos equipos en la Tabla 1.3, como son la marca, el tamaño 

del disco duro, el tipo de procesador y la cantidad de memoria RAM  

Tabla1.3: Características de las Estaciones de Trabajo 

Marca Disco Duro Procesador 
Memoria 

RAM 
Compaq  Deskpro 10GB INTEL 666 MHZ 64 MB 

Clon 180 GB Pentiun IV 2,8 MhZ 256 MB 

Clon 160 GB INTEL CORE 2 DUO 1 GB 

Fuente: Los autores 

1.2.1.3 Servidores 

El Hospital Enrique Garcés cuenta con cuatro servidores, donde únicamente dos 

se encuentran en funcionamiento permitiendo brindar a los usuarios del hospital 

los servicios de DNS, DHCP y Aplicaciones, cabe recalcar que en este momento 

el departamento de informática y sistemas se encuentra en una reconfiguración 

de los diferentes servidores, para poder adecuar los distintos servicios a los 

requerimientos de los usuarios. 

Los servidores se encuentran en un cuarto adjunto al departamento de informática 

y sistemas con el respectivo aire acondicionado y control de temperatura.  

A continuación en la Tabla 1.4 se presentan las principales características de los 

servidores  mencionados anteriormente. 
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Tabla1.4: Características de los Servidores 

Marca Procesador RAM Disco Sistema Operativo 

Netfinity 

5000 

Intel x86 

(866 MGHz) 

384 

Megabytes
40 GB 

Windows 2000 

Server 

Netfinity 

5100 

Intel x86 

(866 MGHz) 

384 

Megabytes
40 GB 

Windows 2000 

Server 

Intel 
Core 2 Duo 

2.2 GHz 
1 GB 80 G 

Windows 2000 

Server 

HP 

Proliante 

Intel Xeon Quad 

Core 2.50 GHz 
4 GB 438 GB 

Windows 2003 

Server 

Fuente: Los autores 

1.2.2 SOFTWARE 

El  Hospital Enrique Garcés maneja varios tipos de software o aplicativos, los 

mismos que han sido clasificados de dos formas: 

• Software Base. 

• Software de Aplicación. 

1.2.2.1 Software Base 

El software base dentro del Hospital Enrique Garcés es considerado como aquel 

software necesario para el funcionamiento de la máquina, proporcionando control 

sobre el hardware y dando soporte a otros programas con los que cuenta cada 

usuario.   

A continuación en la Tabla  1.5 se presenta el software base disponible en el 

Hospital Enrique Garcés hasta marzo del 2009, haciendo referencia también al 

número de licencias disponibles de cada uno. 
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Tabla1.5: Software Base

Nombre Número de Licencias 

Windows 2000 Server 2 

Windows 2003 Server 1 

Windows XP Profesional 0 

Windows 2000 0 

Fuente: Los autores 

1.2.2.2 Software De Aplicación 

El software de aplicación permite al usuario realizar las tareas diarias que se 

presentan en las distintas áreas del Hospital Enrique Garcés. 

A continuación en la Tabla 1.6 se presenta el Software de Aplicación disponible 

en el Hospital Enrique Garcés hasta marzo del 2009. Cabe mencionar ningún 

software de aplicación cuenta con licencia excepto el antivirus Trend Micro. 

Tabla1.6: Software de Aplicación 

Motores de Base de Datos 

Oracle 9i 

Microsoft SQL Server 2005 

Software de Desarrollo 

Cristal Reports 

Microsoft Visual C++ 2005 

Microsoft Visual Studio 2005 

Software de Contabilidad 

Mónica 7.0 

Antivirus 

Trend Micro 

Kaspersky 7.0 



21

Oficina 

Microsoft Office 2003 

Microsoft Office 2000 

Utilitarios 

Adobe 6.0 

Internet Explorer 6.0 

Mozilla Firefox (3.0.5) 

Nero 8 

PowerDVD 

Winamp 

WinProxy 

WinRAR 

Software Institucional 

SIGEF 

PUNTO K 

WINSIG 

Sistema de Almacén 

Sistema de Emisión de Turnos 

Sistema de Control de Acceso 

Fuente: Los autores 

1.3 SITUACIÓN ACTUAL DE LAS APLICACIONES Y SERVICIOS 

Las aplicaciones y servicios con los que cuentan el Hospital Enrique Garcés 

permiten a todos los usuarios tener a su disposición la información, datos y 

servicios, necesarios para la realización de sus actividades diarias. Los cuales se 

describen a continuación: 
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1.3.1 APLICACIONES  

A continuación se presenta una lista de los aplicativos que hasta marzo 2009 

maneja el Hospital Enrique Garcés, los cuales en su mayoría se encuentran 

instalados en computadoras personales  y no en servidores. 

1.3.1.1 SIGEF 

Sistema de Administración Financiera del Sector Público No Financiero 

implementado y administrado por cada una de las entidades públicas. Dentro del 

Hospital Enrique Garcés es utilizado en el Departamento Financiero que cuenta 

con los módulos: Administración, Convenios, Presupuesto, Contrato, Tesorería, 

Nómina e Inventarios. Aplicativo desarrollado con la Base de Datos Oracle. 

Este sistema es una versión preliminar al Sistema Integrado de Gestión 

Financiera (E-SIGEF), cuyo propósito es transparentar la utilización de los 

recursos financieros públicos. 

1.3.1.2 PUNTO K 

Sistema de Gestión de Farmacia utilizado en el Departamento de Farmacia del 

Hospital Enrique Garcés que cuenta con módulos de: bodega, despacho y 

jefatura. Aplicativo desarrollado en fox, el mismo que se halla en proceso de 

actualización. 

1.3.1.3 WINSIG 

Sistema de Información Gerencial utilizado en el Departamento de Estadística del 

Hospital Enrique Garcés, para la gestión de usuarios. Este aplicativo cuenta con 

módulos de administración, configuración e  ingreso de datos necesarios para un 

análisis a nivel gerencial.    
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1.3.1.4 Sistema De Almacén 

Sistema de Gestión utilizado en el Departamento de Control de Bienes del 

Hospital Enrique Garcés que ayuda a la administración, inventarios, asignación, 

pedidos y bajas de bienes de los diferentes departamentos. Esta desarrollado en 

Visual Basic y Acesss. 

1.3.1.5 Sistema De Emisión De Turnos 

Plan piloto a nivel Nacional patrocinado por el Ministerio de Salud Publica para 

generar un Producto para la emisión de turnos en los hospitales públicos del país. 

Actualmente se encuentra a cargo del Departamento de Estadística del Hospital 

Enrique Garcés. 

1.3.1.6 Sistema de Control de Acceso 

Aplicativo que permite llevar un adecuado control de ingreso y salida de los 

funcionarios del Hospital Enrique Garcés información que es utilizado en el 

Departamento de Recursos Humanos del hospital para la elaboración de los roles 

de pago. 

1.3.2 SERVICIOS  

A continuación se detallan los servicios que el Hospital Enrique Garcés tiene 

implementados hasta marzo del 2009 y los servicios que se tienen pensado 

implementar en un período no mayor a dos meses; es necesario establecer que 

varios de los servidores que se mencionan en el diseño lógico de la red ya no se 

encuentran funcionando. 
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1.3.2.1 Servicios Implementados Actualmente 

1.3.2.1.1 Servidor de Dominio 

Equipo multitarjeta que además actúa como servidor proxy, por lo que soporta 

peticiones tanto de red interna como de internet. Este servidor está configurado 

para traducir los nombres de dominio y DNS en direcciones IP. La importancia de 

este servidor radica en que permite localizar servicios de red (web y 

próximamente correo) que brinda el Hospital Enrique Garcés tanto para la red 

interna como desde internet. 

1.3.2.1.2 Servidor de DHCP 

El servidor DHCP se utiliza para asignar direcciones IP de manera dinámica a las 

computadoras de los usuarios del Hospital Enrique Garcés.  

1.3.2.1.3 Servidor de Aplicaciones 

En este servidor se encuentra la aplicación SIGEF que es utilizado por personal 

del departamento financiero como un sistema de consulta previo el ingreso de 

datos hacia el E-SIGEF.3

1.3.2.2 Servicios Que Serán Implementados en el Futuro 

1.3.2.2.1 Servidor de Correo 

El servidor de correo permitirá enviar mensajes  entre los usuarios del  Hospital 

Enrique Garcés a través de un dominio. El envío y recepción de mensajes será 

tanto del dominio interno como de dominios externos. 

                                                
�
�Proyecto de Modernización de la Administración Financiera del Sector Público.�
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1.3.2.2.2 Servidor de Aplicaciones 

Este servidor permitirá centralizar todos los aplicativos críticos que maneja el 

Hospital Enrique Garcés como son: PUNTOK, Sistema de Almacén, Sistema de 

Control de Acceso. Además será utilizado como repositorio de instaladores. 

1.4 ESTADÍSTICAS DE LA UTILIZACIÓN DE LA RED 

Las redes de cómputo de las organizaciones, se vuelven cada vez más complejas 

y la exigencia de la operación es cada vez más demandante. Las redes, cada vez 

mas, soportan aplicaciones y servicios estratégicos de las organizaciones. Por lo 

cual el análisis y monitoreo de redes se ha convertido en una labor cada vez mas 

importante para evitar problemas. 

El análisis sobre la utilización de la red es un aspecto a considerar en el diseño de 

las redes de datos, tales como las de conmutación de paquetes, las de 

retransmisión de tramas y las redes ATM, además en la interconexión de redes. 

El Hospital Enrique Garcés no cuenta con herramientas de análisis y monitoreo de 

red que le permita tener un control regular del uso de la red, tráfico de red o uso 

de recursos, etc; por lo cual el realizar un análisis de la utilización de la red 

permitirá determinar el comportamiento de la red (protocolos empleados en la 

transmisión, ancho de banda, tasa de transmisión, entre otros), para así tener un 

acercamiento empírico al uso que se le da a la red de datos en el hospital.  

Para monitorizar el tráfico de la red del Hospital Enrique Garcés se seleccionará 

una herramienta para lo cual a continuación en la Tabla 1.7 se presenta un 

análisis de las herramientas de análisis y monitoreo más recomendadas para 

realizar este tipo de trabajo, las mismas que son comparadas en base a los 

siguientes criterios: sistema operativo, tipo de licencia, infraestructura (LAN/WAN), 

informe gráfico, manejo de datos histórico y tipos de estadísticas. 
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Tabla 1.7: Criterios de comparación de las herramientas de análisis y monitoreo. 

Características 
Nombre de la 
Herramienta

Sistema 
Operativo

Tipo de 
Licencia Infraestruct

ura 
Informe 
Gráficos 

Manejo de 
Datos 

Históricos 
Tipos de Estadísticas 

Iris Network 
Analyzer 

Windows 

Pagada 
(Demo con 
todas las 

Funcionalidad
es) 

LAN Si Si 

• Utilización ancho de banda. 

• Análisis del Tráfico de Red. 

• Estadísticas por distribución de 

paquetes, tamaños y protocolos 

• Identificación de nodos que más 

consumen recursos de red. 

• Detección de violaciones de 

seguridad 

Sniffer PRO Windows 

Pagada 

(Demo con 

Funcionalidad

es limitadas) 

LAN Si No 

• Utilización ancho de banda 

• Estadísticas por distribución de 

paquetes, tamaños y protocolos 

• Identificación de nodos que más 

consumen recursos de red 

• Identificación de consumos de 

ancho de banda por aplicativo. 

• Análisis del Tráfico de Red 

• Utilización ancho de banda 

• Identificación de errores por 
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Fuente: Los autores

Observer 9 Windows 

Pagada 

(Demo con 

Funcionalidad

es limitadas) 

LAN y WAN Si Si 

Estación 

• Generación de matriz de 

conexiones 

• Estadísticas por distribución de 

paquetes, tamaños y protocolos 

• Identificación de nodos que más 

consumen recursos de red 

• Identificación de consumos de 

ancho de banda por aplicativo. 

Colasoft 

EtherLook 
Windows 

Pagada 

(Demo con 

Funcionalidad

es limitadas) 

LAN No No 

• Monitoreo del tráfico de red. 

• Análisis de Correo Electrónico 

• Análisis Web 

• Análisis de Registro de Usuarios 

Network Top 
Linux y 

Windows 
Gratis LAN y WAN Si Si 

• Monitorizar en tiempo real los 

usuarios y aplicaciones que están 

consumiendo recursos de red. 

• Estadísticas por distribución 

protocolos 

• Analizar el tráfico IP y tipo de 

acuerdo con la fuente / destino 
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1.4.1 SELECCIÓN DE LA HERRAMIENTA DE ANÁLISIS Y MONITOREO

La herramienta Iris Network Analyser fue seleccionada para monitorear la red 

del Hospital Enrique Garcés debido a  sus características las mismas que 

cumplen con los requerimientos necesarios para llevar a cabo con éxito la 

sesión de medida; otro factor importante para la elección de esta herramienta 

fue la facilidad de instalación y manejo de la misma. 

Iris Network Analyzer  es una herramienta de análisis y monitoreo de red muy 

sofisticada y fácil de utilizar, realizando el trabajo de investigación necesario 

para detectar las violaciones de seguridad y la información que viaja por la red 

de una organización por medio de gráficas. 

La Herramienta Iris Network Analyser tiene varias Prestaciones y ventajas 

adicionales a las mencionadas en la Tabla 1.7 las mismas que se listan a 

continuación: 

• Estadísticas e informes 

Suministra datos estadísticos los mismos que pueden presentarse en varios 

formatos gráficos (por ejemplo, diagramas de barras, gráficos circulares, etc.) e 

incluyen: 

o Datos de distribución de protocolos 

Informa sobre el uso de la red en función de los protocolos MAC, IP e IPX. 

o Estadísticas sobre equipos  

Proporciona un análisis del tráfico de red recopilado para cada equipo en 

tiempo real y ordenado según el nivel de actividad.

o Datos de distribución por tamaño 

Muestra el número de paquetes que viajan por la red y su respectivo  tamaño, 
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o Uso de ancho de banda 

Muestra de forma gráfica el número de paquetes por segundo y/o bytes por 

segundo que fluyen por la red en tiempo real. 

o Informes de tráfico 

Estos informes se muestran en una ventana del explorador desde la que se 

puede guardar, imprimir o copiar a otro programa el informe. 

• Reconstrucción de datos 

Los paquetes que se pueden visualizar son los siguientes: 

o Mensajes de correo electrónico  

Es posible leer el texto del mensaje, el asunto y el destinatario. 

o Sesiones de navegación por Internet 

Reconstruye las páginas html reales en su formato original de modo que pueda 

verse la página que visitó el usuario. 

o Intercambio de mensajes instantáneos 

Iris reconstruye todos los mensajes instantáneos enviados por las dos partes 

de una conversación. 

• Vídeo de red 

Graba los datos de comunicación que viajan por la red y los reproduce en 

tiempo real o posteriormente. 

• Manipulación o forjado de paquetes 

Capaz de crear paquetes personalizados para enviarlos por la red. 

• Opciones de filtro múltiples 

Captura datos concretos mediante filtros de paquetes, basados en capas de 

protocolo o hardware, palabras clave, direcciones IP o MAC, puerto de origen y 

destino, datos personalizados y tamaño de paquetes.
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• Función de programación 

Se configura fácilmente con el fin de ejecutar y capturar paquetes en 

determinados intervalos de tiempo.  

• Funciones de alerta 

Este módulo supervisa todas las conexiones de su equipo y puede emitir un 

aviso al detectar un problema 

La instalación de Iris Network Analyzer y la configuración no presentó mayores 

inconvenientes estos procesos se detallan en el Anexo 1. 

1.4.2 SESIÓN DE MEDIDA 

Para tener una perspectiva de lo que sucede en la red del Hospital Enrique 

Garcés se realizó una sesión de medida para establecer el tráfico que tiene 

actualmente la red. 

Los datos de esta sesión de medida fueron tomados durante toda una  semana  

las 24 horas del día debido a que en el Hospital Enrique Garcés se trabaja las 

24 horas en 3 turnos rotativos. 

1.4.3 RESULTADOS DE LA SESIÓN DE MEDIDA 

A continuación se presentan los resultados obtenidos después de la sesión de 

medida. En la Figura 1.13 podemos observar los protocolos IP más usados. 

Estos protocolos están en función del modelo TCP/IP y los mismos serán 

analizados por capas en las cuales se encuentran. 

Capa de Aplicación: 

• HTTP (HyperText Transfer Protocol)): El porcentaje de utilización de 

este protocolo es del 57.7% debido a que los usuarios del Hospital 

Enrique Garcés acceden  a páginas web para realizar cualquier tipo de 

consultas y transacciones bancarias. 
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• DNS (Domain Name Service): El porcentaje de utilización de este 

protocolo es del 0.16% por lo cual se establece que el número de 

consultas que ejecutan los host al servidor DNS del Hospital Enrique 

Garcés es mínima. 

• SMTP (Simple Mail Transfer Protocol): El porcentaje de utilización de 

este protocolo es del 1.10%  de lo cual se establece que existen 

mínimos intercambios de mensajes de correo electrónico entre 

computadoras del Hospital Enrique Garcés. 

• SNMP (Simple Network Management Protocol): El porcentaje de 

utilización de este protocolo es del 0.10%. El administrador de la red del 

Hospital Enrique Garcés administra ciertos dispositivos de red  para 

observar posibles problemas que pudieran presentarse. 

Capa de Internet: 

• IGMP (Internet Group Management Protocol) El porcentaje de utilización 

de este protocolo es del 0.22%.  

• ICMP (Control Message Protocol): El porcentaje de utilización de este 

protocolo es del 0.70%.  

Estos protocolos anteriormente mencionados están relacionados con la 

interconexión de los equipos de la red del Hospital. 

Además  se puede apreciar que existe una columna llamada “Others” con  el 

39.25%  de utilización de otros protocolos de acuerdo a las aplicaciones que 

están siendo utilizadas por los usuarios del Hospital Enrique Garcés tales 

como: Ares (1157), Messenger (80), etc. 
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Figura 1.13: IP Protocols 

Fuente: Los autores 

Otro parámetro para el análisis del uso de la red es analizar el ancho de banda 

que consiste en calcular la cantidad de información o de datos que se puede 

enviar a través de una conexión de red en un período de tiempo dado por los 

diferentes equipos del Hospital Enrique Garcés.  

La Figura 1.14 presenta el uso del ancho de banda en bytes/sec que fluyen por 

la red en tiempo real, donde se puede observar que el promedio de 

transferencia de datos es aproximadamente de 800 Bytes/seg. Dicha  figura 

hace referencia al período más significativo dentro de toda la sesión de medida.  

Figura 1.14: Ancho de Banda 

Fuente: Los autores 
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Otro parámetro analizado es el número de paquetes que pasan por la red del 

Hospital Enrique Garcés así como su tamaño clasificados en seis categorías, 

debemos aclarar que Iris Network Analyser no es un sniffer que saca los 

paquetes que pasan por la red y los analiza buscando claves y texto, está más 

orientado a ayudarnos para ver que trafico de red tenemos.  

En la Figura 1.15 se puede observar  que alrededor de 800 paquetes se 

encuentran en un rango de 0 a 64 bytes, lo que muestra que la distribución de 

paquetes se encuentra en los tamaños mínimos utilizados en la red. 

Figura 1.15: Size Distribution

Fuente: Los autores 

En la Figura 1.16 se puede observar un análisis de las computadoras que 

consumen mayor ancho de banda ordenados según el nivel de actividad.   

Donde se puede apreciar que la computadora Informatica3 ubicada en la sala 

de servidores es la que tiene un mayor consumo de ancho de banda, debido a 

que este computador esta conectado frecuentemente a internet por motivos 

laborales (consulta de información, trámites en línea, descarga de programas) 

o por motivos de esparcimiento ( música y videos en línea). 
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Figura 1.16: Computadoras que consumen más ancho de banda 

Fuente: Los autores 

Con los diferentes parámetros analizados en la sesión de medida se puede 

concluir que no existe un tráfico significativo en la red, debido a que no todos 

los equipos del Hospital Enrique Garcés están  permanentemente conectados a 

internet para ejecutar aplicaciones vía web, transacciones en línea, consulta de 

información o simplemente descarga de música o videos. 
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CAPITULO 2 

ANÁLISIS DE REQUERIMIENTOS 

En el Hospital Enrique Garcés existen más de 900 usuarios hasta abril del 

2009, quienes pertenecen al área administrativa, área de atención médica 

(salas de operaciones, salas de rayos x, etc.) y docentes del mismo, los cuales 

utilizan la red como una herramienta de trabajo, para acceder a los sistemas de 

información, Internet y correo electrónico.  

El Hospital Enrique Garcés tiene como proyecto diseñar e implementar una red 

inalámbrica que permita superar ciertos inconvenientes que presenta la actual 

infraestructura de red, los mismos que se listan a continuación: 

• Existe ciertas áreas del Hospital Enrique Garcés que no cuentan con la 

infraestructura de red adecuada (cableado y/o inalámbrico) que permita 

aprovechar todos los servicios de red que brinda el Hospital Enrique 

Garcés, tal es el caso de la Unidad de Docencia que se encuentra 

totalmente incomunicada del hospital. 

• La existencia de un único punto de acceso a la red en ciertos 

departamentos del Hospital Enrique Garcés hace que varios funcionarios 

no tengan acceso a los servicios de red que brinda el hospital. 

• Los usuarios en ocasiones tienen problemas para acceder a la red, esto 

debido a que los cables de conexión han sido deteriorados. 

• El costo de implementación de una red cableada puede ser elevado, ya 

que se puede necesitar de obra civil para poder pasar el cable que 

conectará un equipo a la red. 
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Una vez realizado el análisis tanto de los inconvenientes de la red cableada a si 

como los posibles efectos radio eléctricos sobre los equipos médicos se ha 

determinado la necesidad de implementar una solución inalámbrica para los 

usuarios que tienen inconvenientes de acceso a los servicios de red que brinda 

el hospital, en especial el personal de la unidad de docencia y demás personal 

administrativo. 

Además se evaluó la factibilidad técnica, operativa y de costo, demostrando 

que la implementación de una infraestructura de red inalámbrica WLAN 

(Wireless Local Area Network) en el Hospital Enrique Garcés es una alternativa 

viable como solución a inconvenientes de las redes LAN o como extensión de 

éstas. 

La factibilidad técnica, el cual estudia la posibilidad de enlace entre todos los 

departamentos y unidades del Hospital Enrique Garcés mediante la tecnología 

inalámbrica, el mismo es técnicamente factible, ya que abre paso, hacia el 

mundo de una nueva tecnología. Además de contar con los equipos, 

herramientas y personal capacitado para el momento en el que se desee 

implementar esta tecnología. 

En cuanto a la factibilidad operativa, si llega hacer instalado este tipo de 

tecnología, se considera factible operativamente, porque existe mucho material 

de investigación que sirve de apoyo a los usuarios, para lograr un exitoso 

manejo de la red inalámbrica del Hospital Enrique Garcés. 

Por otro lado, económicamente es factible, porque le ahorraría al Hospital 

Enrique Garcés tiempo y dinero. Además el hospital se encuentra en una etapa 

de adquisión de equipos y herramientas necesarias para implantar la 

tecnología inalámbrica. 

Pero antes de iniciar con el diseño de dicho componente inalámbrico se 

efectuará el análisis de requerimientos. 
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El análisis de requerimientos es la etapa preliminar y es donde se especifican 

todos los requerimientos y variables que van a estar presentes en el diseño de 

una red. Para este análisis se identifican las necesidades que se encuentran 

relacionadas directamente con el tipo de usuarios, las aplicaciones manejas en 

el Hospital Enrique Garcés  y los requerimientos de hardware. En esta fase se 

obtendrán datos exactos para el diseño de la red inalámbrica para que la 

misma trabaje de manera óptima. 

El método para establecer los requerimientos de los diferentes tipos de 

usuarios fue la entrevista no estructurada, entendiendo como entrevista un 

dialogo con el fin de conocer cuales son las necesidades que las personas 

tienen frente a un tema. 

Este método fue seleccionado debido a la flexibilidad y al nivel de profundidad 

que se puede llegar con respecto al tema de interés. Además las personas 

entrevistadas se sienten en libertad de decir lo que desean con respecto a las 

características y las funciones que deberá cumplir el componente inalámbrico.  

Las personas entrevistas estuvieron conformadas principalmente por: 

• Director del Departamento de Informática y Sistemas del Hospital 

Enrique Garcés. 

• Director del Área de Docencia del Hospital Enrique Garcés. 

• Personal Administrativo de varios departamentos del Hospital Enrique 

Garcés. 

2.1 REQUERIMIENTOS DE APLICACIONES 

El Hospital Enrique Garcés como ya se detalló en la sección 1.3 del Capitulo 1 

cuenta con varias aplicaciones y servicios que tienen como objetivo principal 

mejorar la comunicación entre las personas de la institución y en consecuencia 

facilitar varias actividades diarias, minimizando el uso de llamadas telefónicas, 

empleo de papel, tiempo innecesario, etc. 
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Un requerimiento general entorno a las aplicaciones y/o servicios es el permitir 

habilitar nuevos servicios y aplicaciones, mientras se mantienen y/o mejoran 

los actuales. 

Se debe mencionar que tres aplicaciones no se encuentran bajo el control del 

Hospital Enrique Garcés, por lo tanto no pueden ser adaptados a las 

necesidades o requerimientos del mismo, debido a que el hospital al ser una 

entidad pública esta obligada a utilizar varias aplicaciones que los ministerios u 

organismos a él ligados lo solicitan.  

 En la Tabla 2.1 se describen las aplicaciones mencionadas, haciendo 

referencia al ministerio u organismo encargado del desarrollo y monitoreo de 

dichas aplicaciones. 

Tabla2.1: Aplicaciones entregadas al Hospital Enrique Garcés por parte del Ministerio. 

Aplicación Ministerio 

SIGEF Ministerio de Finanzas del Ecuador 

WINSIG Ministerio de Salud Pública 

Sistema de Emisión de Turnos Subsecretaria de Informática 

Fuente: Los autores 

A continuación se van a detallar las aplicaciones y servicios del Hospital 

Enrique Garcés para poder determinar de una mejor manera cuales son los 

requerimientos de las aplicaciones. 

2.1.1 SISTEMA DE GESTIÓN DE FARMACIA (PUNTO K)

2.1.1.1 Descripción 

PUNTO K es el Sistema de Gestión de Farmacia que actualmente esta 

implementado en Visual Fox. El sistema PUNTO K está integrado por seis 

módulos, de fácil navegabilidad para el usuario final.  
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El sistema permite al personal de farmacia llevar un adecuado control e 

inventario de los productos existente en bodega, además que permite generar 

reportes referentes al stock de productos y realizar el cierre de caja. 

Este sistema presenta varias dificultades con respecto al manejo y elaboración 

de informes del despacho de productos. Además no cuenta con el manejo de 

principios básicos de la contabilidad como son Cuentas por Pagar, Cuentas por 

Cobrar. Otro problema que presenta este sistema es que no esta ligado con el 

departamento de Recaudación, necesario para el manejo de contabilidad 

dentro del Hospital Enrique Garcés. 

Frente a estas falencias actualmente se tiene previsto realizar una 

actualización del sistema en cuanto se refiere al cambio de plataforma de la 

aplicación, desarrollo de los módulos de cuentas por cobrar y cuentas por 

pagar, elaboración de informes de acuerdo a las necesidades del departamento 

e integración de este sistema con el departamento de Recaudación. 

2.1.1.2 Justificación 

El desarrollo de un nuevo sistema permitirá integrar los departamentos de 

Farmacia y Recaudación del Hospital Enrique Garcés, lo que permitirá priorizar  

los recursos tecnológicos y el tiempo de las personas que laboran en estos 

departamentos. Además de agilizar la atención a los pacientes del hospital en 

cuanto al servicio de Farmacia se refiere. Actualmente el desarrollo de este 

sistema esta siendo realizado por una empresa externa al hospital y se 

encuentra en etapa de recolección de requerimientos. 

2.1.1.3 Alcance 

El Sistema de Gestión de Farmacias contará con los siguientes módulos: 

• Inventario de Productos en Bodega. 

• Stock de Productos en Bodega. 

• Despacho de Productos. 
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• Control de Caducidad de Productos. 

• Manejo de Cuentas por Cobrar. 

• Manejo de Cuentas por Pagar. 

2.1.1.4 Objetivos 

• Ofrecer disponibilidad de información para los departamentos de 

Recaudación y Farmacia del Hospital Enrique Garcés.

• Agilizar el proceso de despacho de medicinas. 

• Presentar a las autoridades informes del estado de los productos de 

farmacia. 

2.1.1.5 Departamentos que Participan 

• Farmacia. 

• Recaudación. 

2.1.1.6 Actividades o Tareas para Desarrollar el Proyecto 

• Determinación de los requerimientos de  los usuarios del Sistema de 

Gestión de Farmacia. 

• Determinación de las políticas para la generación de los informes de 

acuerdo a las necesidades de las autoridades del Hospital Enrique 

Garcés. 

• Determinación del diseño de la aplicación y de las herramientas de 

desarrollo. 

• Desarrollo del Sistema. 

• Migración de datos al nuevo sistema. 

• Puesta en producción del sistema. 

• Mantenimiento. 
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2.1.1.7 Requerimientos de Seguridad 

• Solo los departamentos involucrados tendrán acceso a la aplicación. 

• Clasificar a los usuarios por perfiles para el acceso a determinadas 

funciones del sistema. 

• Gestión de contraseñas para el acceso a una aplicación. 

2.1.1.8 Esquema de la Aplicación 

Figura 2.1: Esquema de Aplicación PUNTO K 

Fuente: Los autores 

2.1.2 SISTEMA DE ALMACÉN 

2.1.2.1 Descripción 

Actualmente el Sistema de Almacén tiene por objetivo mejorar y automatizar la 

gestión de suministros, bienes e inmuebles en las distintas áreas y servicios del 

Hospital Enrique Garcés. Las  peticiones de suministros, bienes o inmuebles se 

realiza a través de un sistema cliente que se encuentra instalado en cada 

computador de las diferentes direcciones de los departamentos del hospital, la 

instalación, actualización y/o reparación del sistema cliente se lo realiza en 

cada uno de los computadores del hospital que así lo requieran. 
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Frente a esta falencia, es necesario desarrollar esta aplicación en una 

plataforma web que integraría todos los sistemas de los diferentes 

departamentos del Hospital Enrique Garcés. 

2.1.2.2 Justificación 

El sistema propuesto permitirá priorizar los recursos tecnológicos y el factor 

tiempo de los distintos usuarios que utilizan el sistema. Los diferentes 

departamentos podrán acceder vía web a esta aplicación lo que facilitará el 

trámite del despacho de insumos y el mantenimiento de la aplicación.  

Además, este sistema permitirá reducir la cadena de trabajo, mejorar el control 

y la reposición de las dotaciones, controlar el movimiento y almacenamiento de 

todos los materiales dentro de la bodega del departamento de Almacén Central 

al igual que todas las operaciones y transacciones asociadas.  

2.1.2.3 Alcance 

El Sistema de Gestión de Almacén contará con los módulos de: 

• Registro de las peticiones de suministros, bienes e inmuebles. 

• Registro de los despachos de suministros, bienes e inmuebles. 

• Informes de uso de suministros, bienes e inmuebles. 

2.1.2.4 Objetivos 

• Permitirá una atención más rápida y eficiente de las peticiones de 

suministros, bienes e inmuebles. 

• Producirá reportes para brindar información que permita la toma de 

decisiones acertadas y oportunas con respecto al uso de suministros, 

bienes e inmuebles en los diferentes departamentos del Hospital Enrique 

Garcés. 
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• Permitirá a los usuarios ingresar al sistema desde cualquier computador 

que tenga acceso a internet. 

2.1.2.5 Departamentos que Participan 

• Todos los departamentos, siendo el Departamento de Almacén Central 

el responsable de la gestión.

2.1.2.6 Actividades o Tareas para Desarrollar el Proyecto 

• Determinación de los requerimientos de  los usuarios del Sistema de 

Gestión de Almacén. 

• Determinación de las políticas para la generación de los informes de 

acuerdo a las necesidades de las autoridades del Hospital Enrique 

Garcés. 

• Determinación del diseño de la aplicación y de las herramientas de 

desarrollo. 

• Desarrollo del Sistema. 

• Migración de datos al nuevo sistema. 

• Puesta en producción del sistema. 

• Mantenimiento. 

2.1.2.7 Requerimientos de Seguridad 

• El ingreso a la aplicación será únicamente de computadores que se 

encuentren en la red interna del Hospital Enrique Garcés. 

• Clasificar a los usuarios por perfiles para el acceso a determinadas 

funciones del sistema. 

• Gestión de contraseñas para el acceso a la aplicación. 

• Todas las peticiones de insumos deben incluir información del 

departamento responsable, fecha de envió y recepción y una firma 

digital del director del departamento que requiere el insumo. 
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2.1.2.8 Esquema de la Aplicación 

 Figura 2.2: Esquema de Aplicación Sistema de Almacén

Fuente: Los autores 

2.1.3 SISTEMA DE CONTROL DE ACCESO 

2.1.3.1 Descripción 

Actualmente el sistema de control de acceso permite registrar las horas de 

llegada y salida de los funcionarios del Hospital Enrique Garcés por medio de 

un dispositivo biométrico.  El software de control de acceso que acompaña a 

este dispositivo le permite al hospital definir sus reglas de asistencia e impide 

que alguien pueda hacer una modificación a las horas trabajadas, los datos 

almacenados en esta aplicación son necesarios para la elaboración y 

cancelación de roles de pagos. Cabe mencionar que los datos registrados por 

el dispositivo biométrico son almacenados en la memoria de dicho dispositivo y 

descargados cada mes para ser llevados al software de control de acceso. 
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Este sistema no permite elaborar informes gráficos y estadísticos detallados de 

todos los trabajadores en cuanto se refiere a las horas de ingreso y salida de 

los funcionarios del hospital, información que en muchos casos es requerida 

por los directores de los distintos departamentos para tener un control más 

riguroso del personal que tiene a su cargo.  

Frente a esta falencia es necesario desarrollar un sistema de control de acceso 

que almacene los datos del dispositivo biométrico directamente en la base de 

datos para la elaboración de informes gráficos y estadísticos de asistencia 

cuando estos sean requeridos por los directores de los departamentos. 

2.1.3.2 Justificación 

El contar con un sistema de control de acceso,  permitirá  a las autoridades del 

Hospital Enrique Garcés tener un mayor control en cuanto a la asistencia del 

personal que labora en el hospital, además este sistema permitirá a los 

directores de los departamentos del Hospital Enrique Garcés acceder vía web a 

los informes de control de asistencia del personal que labora en su 

departamento. 

2.1.3.3 Alcance 

• El sistema contará con un lector biométrico de lectura de huellas 

dactilares. 

• El lector almacenará automáticamente en el sistema de control de 

acceso la hora de llegada y salida del personal del hospital.  

• Genera informes diarios y/o mensuales de la asistencia del personal por 

departamentos. 

• Permitirá acceder vía web a los informes de control de asistencia. 
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2.1.3.4 Objetivos 

• Tener un control eficiente del ingreso y salida de los funcionarios del 

Hospital Enrique Garcés. 

• Optimización de recursos que se utilizan en la actividad de control de 

funcionarios y actualización de roles de pago. 

• Obtener reportes de manera personalizada. 

2.1.3.5 Departamentos que Participan 

• Recursos Humanos. 

• Financiero. 

• Pagaduría. 

2.1.3.6 Actividades o Tareas para Desarrollar el Proyecto 

• Determinación de los requerimientos de  los usuarios del Sistema de 

Control de Acceso. 

• Determinación de las políticas para la generación de los informes 

gráficos y estadísticos de acuerdo a las necesidades de las autoridades 

del Hospital Enrique Garcés. 

• Determinación del diseño de la aplicación y de las herramientas de 

desarrollo. 

• Desarrollo del Sistema 

• Migración de los datos de los funcionarios del Hospital Enrique Garcés al 

nuevo sistema. 

• Puesta en producción del sistema 

• Mantenimiento. 

2.1.3.7 Requerimientos de Seguridad 

• Usar perfiles de usuario para los departamentos que necesiten visualizar 

los informes de control de asistencia. 
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• El personal encargado para el ingreso de la información de los 

funcionarios del Hospital Enrique Garcés debe ser controlado mediante 

una contraseña. 

2.1.3.8 Esquema de la Aplicación 

Figura 2.3: Esquema de Aplicación Sistema de Control de Acceso 

Fuente: Los autores 

2.2 REQUERIMIENTOS DE USUARIOS 

El Departamento de Informática y Sistemas del Hospital Enrique Garcés define 

como usuario a la persona que hace uso de un producto tecnológico, 

entendiéndose esto desde una computadora, aplicativo, etc. 

Mediante esta definición se identifican dos tipos de usuarios donde cada uno 

de los cuales tienen sus características bien definidas como son: 

• Usuario Común. 

• Usuarios Administrador. 
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2.2.1 REQUERIMIENTOS DEL USUARIO COMÚN 

El Departamento de Informática y Sistemas del Hospital Enrique Garcés define 

al usuario común como un individuo que utiliza una computadora, sistema 

operativo, servicio o cualquier sistema informático, que se identifica mediante 

una contraseña. 

El usuario común esta conformado por el personal administrativo de los 

distintos departamentos, doctores y enfermeras que laboran en el Hospital 

Enrique Garcés. 

Mediante la entrevista realizada a varios usuarios comunes del Hospital 

Enrique Garcés se logró recabar información respecto a los servicios de red 

requeridos por dichos usuarios. A continuación se listan los requerimientos de 

los usuarios normales: 

• Acceder a las diferentes aplicaciones y servicios manejados por el 

Hospital Enrique Garcés. 

• Tener conectividad hacia internet en cualquier lugar del Hospital Enrique 

Garcés sin necesidad de reconectarse o reparar la conexión. 

• Contar con un mejor servicio de internet que abarque aspectos tales 

como: acceso fácil, rápido y sin interrupciones. 

• Contar con una velocidad adecuada para la descarga de información 

desde el internet. 

2.2.2 REQUERIMIENTOS DEL USUARIO  ADMINISTRADOR 

El Departamento de Informática y Sistemas del Hospital Enrique Garcés define 

al usuario administrador como el responsable de mantener la integridad, 

funcionalidad y seguridad de los sistemas informáticos que se encuentran 

actualmente en el hospital. 
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Entre otras tareas asignadas a un usuario administrador tenemos atender 

consultas técnicas, realizar copias de seguridad de los archivos de sistema y 

de datos, crear, modificar o remover cuentas de usuario, dar soporte técnico, 

etc. 

El usuario administrador esta conformado por el personal del Departamento de 

Informática y Sistemas del Hospital Enrique Garcés.

En los requerimientos de los usuarios administradores se identificaron  

necesidades relacionadas directamente con el manejo de la información y 

administración de la red inalámbrica. A continuación se listan los 

requerimientos de los usuarios administradores: 

• Acceder a las aplicaciones del Hospital Enrique Garcés en tiempo real y 

contar con datos actualizados en cualquier lugar. 

• Aprovechar las ventajas de un servicio de internet de banda ancha como 

es la velocidad de navegación. 

• Obtener herramientas y aplicaciones adecuadas que faciliten el 

mantenimiento y administración de la red. 

• Contar con una herramienta que permita realizar el seccionamiento del 

ancho de banda para los distintos departamentos del Hospital Enrique 

Garcés. 

• Contar con una arquitectura de seguridad propia para la red inalámbrica 

sin importar la plataforma de seguridad instalada en la red cableada. 

• Recibir la capacitación adecuada para realizar la configuración y 

administración de una red inalámbrica. 

2.3 REQUERIMIENTOS DE HARDWARE 

Un aspecto importante antes de entrar en el diseño del componente 

inalámbrico es contar con la información relacionada con el posible hardware 

para los puntos de acceso y para las estaciones clientes, elementos necesarios 

para la implantación del componente inalámbrico en el Hospital Enrique 

Garcés. 
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Cabe mencionar que una de las primeras complicaciones para la selección del 

hardware para el componente inalámbrico reside en la existencia de 3 

estándares de transmisión de datos aceptados y difundidos: el 802.11a, el 

802.11b y el 802.11g.  Para superar este problema se tiene previsto investigar 

la compatibilidad de cada producto con el estándar IEEE 802.11. 

Con respecto a los fabricantes se han elegido 5 fabricantes (Cisco, Proxim,  

3Com, DLink, LinkSys) debido a que son las empresas más reconocidas en 

cuanto a equipamiento de red se refiere. 

2.3.1 SELECCIÓN DEL HARDWARE PARA LOS PUNTOS DE ACCESO 

Un punto de acceso inalámbrico en redes de computadoras es un dispositivo 

que interconecta dispositivos de comunicación inalámbrica para formar una red 

inalámbrica.  

El Hospital Enrique Garcés cuenta con 2 Router Inalámbricos, este dispositivo 

tiene la funcionalidad de un Access Point y un switch ethernet de 4 puertos con 

servicios y protocolos diseñados para compartir una conexión hacia Internet. 

Para el diseño es necesario contar con la información de otros puntos de 

acceso en caso de requerir la adquisión de alguno de ellos para cumplir con los 

requerimientos de cobertura del componente inalámbrico.  A continuación en la 

Tabla 2.2  se presenta  un cuadro comparativo de los posibles puntos de 

acceso, haciendo referencia a los fabricantes, nombre del producto, 

compatibilidad con el estándar IEEE 802.11 y el Precio. 

Tabla2.2: Puntos de Acceso 

Fabricante Producto Compatibilidad Con El 
Estándar IEEE 802.11 

Precio 

Cisco Aironet 1131AG 108.11b; 108.11a; 108.11g 523.06 
Proxim ORINOCO AP-700 108.11b; 108.11a; 108.11g 332.92 
3Com OfficeConnect Wireless 108.11b; 108.11g 91.26 
Dlink DAP-1160 Wireless G 108.11b; 108.11g 76.40 

Linksys WAP54G 108.11b; 108.11g 73.59 
Dlink DWL-2100AP 108.11b; 108.11g 67.60 

Fuente: Los autores 
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2.3.2 SELECCIÓN DEL HARDWARE PARA EL CLIENTE 

Un elemento necesario en una red inalámbrica constituye el cliente wireless 

que es un sistema que se comunica con un punto de acceso o directamente 

con otro cliente wireless por medio de una la tarjeta de red inalámbrica. 

Actualmente en el Hospital Enrique Garcés, las estaciones de trabajo no 

cuentan con una tarjeta de red inalámbrica, por lo cual es necesario contar con 

la información de posibles tarjetas inalámbricas, debido a que varias de las 

estaciones de trabajo se unirán con la red del hospital por medio de la red 

inalámbrica debido a la falta de conectores para formar parte de la red 

cableada. 

A continuación en la Tabla 2.3  se presenta  un cuadro comparativo de las 

posibles tarjetas clientes haciendo referencia a los fabricantes, nombre del 

producto, compatibilidad con el estándar IEEE 802.11 y el Precio. 

Tabla2.3: Tarjetas Clientes 

Fabricante Producto Tipo De 
Dispositivo

Compatibilidad Con El 
Estándar IEEE 802.11 

Precio 

Cisco WMP200  Tarjeta de 
Inserción 

802.11b, 802.11g 77.87 

Proxim Gold Cliente PC Card 802.11b 59 
Proxim 8474-WD USB 802.11b, 802.11g 65 
3Com Wireless 11n PCI 802.11b, 802.11g, 

802.11n 

62.12 

Linksys WPC300N PC Card 802.11b, 802.11g, 

802.11n 

54.26 

Dlink DWA-110 USB 802.11b 20 

Dlink DWL-G520  Tarjeta de 

Inserción 

802.11b 17.29 

Fuente: Los autores 
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CAPITULO 3 

DISEÑO DEL COMPONENTE INALÁMBRICO PARA EL 

HOSPITAL DEL SUR 

Después de realizar el análisis de la situación actual del Hospital Enrique 

Garcés y el análisis de los requerimientos, a continuación se establecerá  el 

diseño del componente inalámbrico. 

Dentro del diseño del componente inalámbrico se establecerá el diseño lógico, 

el diseño físico, la presentación de la propuesta técnica-económica y el 

prototipado del componente inalámbrico. 

3.1  DISEÑO LOGICO 

Antes de establecer el diseño lógico del componente inalámbrico, primero se 

realizará un análisis de las metodologías de diseño de red inalámbricas 

recomendadas para este tipo de trabajo.  

3.1.1 METODOLOGIA DE DISEÑO DE RED 

3.1.1.1 Cisco Unified Wireless Network4

Cisco Unified Wireless Network es una metodología eficaz para la planificación 

y el diseño de redes inalámbricas que  combina los mejores elementos de red 

cableada e inalámbrica para suministrar WLANs escalables, de fácil 

administración y seguras con un bajo costo total de propiedad. Esta solución 

permite a los usuarios finales mayor movilidad, para acceder a las aplicaciones 

críticas  en cualquier momento y en cualquier lugar. 

                                                
�
��Tomado de la página web de CISCO  www.cisco.com/web/go/unifiedwireless�
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Esta arquitectura de red tiene tres componentes: 

• Los Puntos de Acceso con soporte de LWAPP. 

• El Controlador de Puntos de Acceso WLC (Wireless LAN Controller). 

• El software administrador de la red inalámbrica WCS (Wireless 

ControlSystem). 

Cisco Unified Wireless Network incluye dos soluciones de seguridad a nivel 

empresarial, la primera utilizando el IOS Cisco para los diferentes Puntos de 

Acceso instalados en la empresa y la segunda usando Controladores de 

Puntos de Acceso (Cisco Wireless LAN Controller, WLC) para obtener una 

administración centralizada, por lo tanto se exige la utilización del Protocolo 

Ligero para Puntos de Acceso (Lightweight Access Points Protocol, LWAPP). 

3.1.1.2 Metodología de Diseño de Red Local Inalámbrica WI-FI5

El estándar IEEE 802.11 o Wi-Fi de IEEE define varios métodos y tecnologías 

de transmisión para implantaciones de LAN inalámbricas. 

La situación de las tecnologías WLAN basadas en el estándar IEEE 802.11 y 

sus variantes, presentan una metodología de despliegue de red inalámbrica 

que deberá contemplar los siguientes aspectos: 

• Especificaciones de la Red. 

• Dimensionamiento y determinación del equipamiento.

• Planificación radioeléctrica. 

• Cálculo del nivel de emisiones radioeléctricas. 

• Despliegue. 

• Certificación y puesta en servicio. 

• Gestión de la red y provisión de servicios. 

                                                
5

Esta metodología fue tomada como referencia de la tesis “Análisis y Diseño de una WLAN 
802.11” de la Facultad de Ingeniería en Sistemas de la Escuela Politécnica Nacional.
�
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3.1.2 SELECCIÓN DE LA METODOLOGÍA DE DISEÑO DE RED 

Para seleccionar la metodología de red a utilizar para el diseño del componente 

inalámbrico del Hospital Enrique Garcés se procederá a realizar un cuadro 

comparativo de  acuerdo a los siguientes criterios: definición de métodos para 

implantación de redes inalámbricas, inclusión de soluciones de seguridad, 

interoperabilidad con otros dispositivos, familiarización por parte del grupo de 

trabajo con la metodología. 

Tabla3.1: Selección de la Metodología de Diseño de Red 

Criterios 
Cisco Unified Wireless  

Network 
WI -FI 

Definición de los 

métodos para la 

implantación de redes 

inalámbricas. 

Los métodos están 

enfocados en las 

características de cada 

uno de los 3 componentes 

de esta arquitectura, no se 

encuentra una explicación 

de como diseñar el 

componente inalámbrico. 

Los métodos detallan 

de una manera clara la 

información que se 

debe reunir para 

realizar el diseño del 

componente 

inalámbrico. 

Inclusión de 

soluciones de 

seguridad

Permite el uso de 

diferentes tipos de 

arquitecturas de seguridad 

para la Red Inalámbrica 

Unificada. 

Permite el uso de 

diferentes tipos de 

arquitecturas de 

seguridad para la Red 

Inalámbrica Unificada. 

Interoperabilidad con 

otros dispositivos

Esta metodología obliga a 

la utilización de 

dispositivos Cisco, los 

mismos que no son 

utilizados en el Hospital 

Enrique Garcés por el alto 

precio que implica. 

Esta metodología no 

obliga al uso de ningún 

dispositivo de un 

proveedor específico 

por lo tanto  se puede 

utilizar los dispositivos 

que tiene el Hospital 

Enrique Garcés.
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Familiarización por 

parte del grupo de 

trabajo con la 

metodología. 

Esta metodología fue 

conocida al momento de 

buscar información para la 

realización de nuestro 

proyecto. 

Esta metodología esta 

basada en el Estándar 

IEEE 802.11 que fue 

conocido y estudiado 

en semestres de la 

carrera. 

Fuente: Los autores 

Como se puede apreciar en la Tabla 3.1, la metodología que mejor se adapta a 

las necesidades del hospital es la metodología de diseño de red local 

inalámbrica Wi-Fi por esta razón se la utilizará para el diseño del componente 

inalámbrico. 

3.1.3 APLICACIÓN DE LA MÉTODOLOGIA EN EL DISEÑO LÓGICO 
DEL COMPONENTE INALÁMBRICO 

Los pasos que se establecen en esta metodología de diseño de red local 

inalámbrica son: 

• Especificaciones de la Red:  

o Análisis de los requisitos de red en términos de capacidad, 

funcionalidad y servicios. 

o Generación de la especificación técnica de la red.

• Dimensionamiento y determinación del equipamiento 

o Determinar las capacidades y equipamiento necesarios para el 

funcionamiento de la red. 

• Planificación radioeléctrica. 

o Definir las estaciones fijas y ubicaciones exactas de los puntos 

de acceso. 

o Determinar las prestaciones esperadas de cada servicio. 

• Cálculo del nivel de emisiones radioeléctricas 

o Cálculo de los niveles de emisiones radioeléctricas. 
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• Despliegue 

o Implementación física de los puntos de acceso, cables, 

antenas, etc. 

• Certificación y puesta en servicio 

o Aceptación de las instalaciones. 

o Efectuar la puesta en servicio de la red. 

o Verificar la conformidad con la red. 

• Gestión de la red y provisión de servicios 

o Asignación del ancho de banda por servicio y por usuario. 

De estos pasos para el diseño se tomarán como referencia  del primer al tercer 

punto, debido a que los demás puntos están enfocados a la implantación del 

componente inalámbrico y nuestro  proyecto involucra únicamente el diseño del 

componente inalámbrico y un prototipo del mismo. 

3.1.3.1 Especificaciones de la Red Inalámbrica 

Para el diseño del componente inalámbrico del Hospital Enrique Garcés  se 

han determinado las especificaciones mínimas que debería cumplir en cuanto a 

la estructura del edificio,  requisitos y datos de usuarios, características y 

servicios de la red inalámbrica 

3.1.3.1.1 Estructura del Edificio 

El Hospital Enrique Garcés cuenta con nueve pisos y una planta baja los cuales 

se encuentran divididos en áreas administrativas y de atención médica como se 

puede ver en la Figura 3.1. 

Además cuenta con la unidad de Docencia como una instalación adjunta al 

hospital  como se puede ver en la Figura 3.2 
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Figura3.1: Área Administrativa del Hospital Enrique Garcés 

Fuente: Los autores 

Figura3.2: Unidad de Docencia del Hospital Enrique Garcés 

Fuente: Los autores 

La construcción del Hospital Enrique Garcés es de concreto reforzado y  acero, 

cuyos materiales pueden tener efectos sobre la emisión de señales de radio. 

En la Tabla 3.2 se puede observar los materiales utilizados para la división de 

los diferentes departamentos de las áreas administrativas y de la unidad de 

docencia, especificando el grado de afectación de la señal de radio de acuerdo 

a los siguientes criterios: 

• Bajo: La señal de radio no se ve afectada. 

• Alto: La señal de radio se ve afectada considerablemente. 

Área  de 
Atención Médica 

Área 
Administrativa 
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Tabla3.2: Materiales de División de las Áreas Administrativas 

Material Efecto 

Madera Bajo 

Vidrio Bajo 

Concreto Alto 

Fuente: Los autores 

3.1.3.1.2 Funcionalidad del Componente Inalámbrico 

La movilidad es una de las razones principales para implementar una red 

inalámbrica, a lo anterior se suma el alto nivel del uso de dispositivos portátiles 

al que están accediendo cada vez más el personal del Hospital Enrique 

Garcés. 

La red inalámbrica deber ser accesible desde todos los puntos de la zona de 

cobertura, entendiendo por zona de cobertura las áreas administrativas del 

edificio del Hospital Enrique Garcés y las instalaciones de la Unidad de 

Docencia.   

El acceso debe estar controlado por un sistema central de autentificación de 

usuarios (RADIUS). Posteriormente los usuarios podrán acceder al internet y a 

las diferentes aplicaciones del Hospital Enrique Garcés.  

3.1.3.1.3 Usuarios 

Todos los usuarios autorizados que se encuentren en el Hospital Enrique 

Garcés deben tener acceso a internet,  aplicaciones y servicios informáticos 

que posee el hospital desde su propia portátil, PDAs y cualquier otro dispositivo 

que soporte conexión inalámbrica a través del estándar 802.11 en cualquiera 

de sus variantes.   

En la Tabla 3.3 se especifica  el  número de usuarios administrativos que 

laboran en los departamentos del Hospital Enrique Garcés, así como también 

de los puntos de red cableados existentes en dichos departamentos.  
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Tabla3.3: Número de Usuarios Administrativos del Hospital 

Piso Departamentos Usuarios 

Administrativos

Puntos de Red 

Cableados 

Almacén Central 9 5 

Estadística 15 5 

Farmacia 10 4 

Mantenimiento 8 3 

Lavandería 5 1 

Patología 3 1 

Planta Baja 

Sindicato 2 1 

Financiero 15 9 

Sistemas 4 3 

Administración 5 3 

Subdirección Medica 5 2 

Dirección 4 1 

Emergencia 12 1 

Recursos Humanos 15 6 

Enfermería 101 3 

Nutrición 8 3 

Comunicación Social 9 2 

Pagaduría 5 2 

Proveeduría 5 2 

Recaudación 6 1 

Primero 

Servicios Generales 8 2 

Rehabilitación 15 2 

Laboratorio 23 2 

Imagenología 11 1 

Oftalmología 2 1 

Segundo 

Trabajo Social 4 1 

Neonatología 3 1 
Tercero 

Ginecología 19 1 

Cuarto Anestesiología 10 1 

Cirugía 13 1 
Quinto 

Cuidados Intensivos 14 2 
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Sexto Traumatología 6 2 

Medicina Interna 10 3 
Séptimo 

Infectología 8 1 

Pediatría 21 1 
Octavo 

Docencia 5 2 

Noveno Salud Mental 10 2 

Unidad 

Docencia 

 6 0 

Total 434 84 

Fuente: Los autores 

3.1.3.1.4 Servicios de la Red Local Inalámbrica 

Dentro de la red inalámbrica se va a disponer de los siguientes servicios: 

• Internet: Permite a los usuarios del Hospital Enrique Garcés navegar 

por páginas web la cual puede contener gráficos, texto. 

• Correo: Permite a los usuarios del Hospital Enrique Garcés enviar 

mensajes de un usuario a otro en la red. 

• Consultas DNS: Servicio para el manejo de nombres de dominio. 

• Acceso a las aplicaciones del Hospital Enrique Garcés. 

3.1.3.2 Seguridad de la Red Inalámbrica 

El acceso sin necesidad de cables, lo que hace tan populares a las redes 

inalámbricas, es a la vez el problema más grande de este tipo de redes en 

cuanto a seguridad se refiere. Los problemas de escuchas ilegales, acceso no 

autorizado, usurpación y suplantación de identidad, interferencias aleatorias, 

ataques, etc., se originan por la mala arquitectura o método de seguridad 

implantado en la red inalámbrica. 

La mayoría de estándares para implementar seguridades en las redes 

inalámbricas consideran a una red segura cuando cumplen con los siguientes 

requisitos generales: 
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• Las ondas de radio deben confinarse tanto como sea posible, 

empleando antenas direccionales y/o sectoriales y configurando 

adecuadamente la potencia de transmisión de los Puntos de Acceso. 

• Debe existir algún mecanismo de autenticación en doble vía, que 

permita al cliente verificar que se está conectando a la red correcta, y 

a la red constatar que el cliente está autorizado para acceder a ella. 

• Los datos deben viajar cifrados por el aire, para evitar que equipos 

ajenos a la red puedan capturar datos mediante escucha pasiva. 

La IEEE comenzó a buscar soluciones que fueran capaces de mejorar la 

Seguridad Wi-Fi. El resultado buscado se consiguió adaptando el estándar  

IEEE 802.1X que es  un protocolo de control de acceso y autenticación basado 

en la arquitectura cliente/servidor, que restringe la conexión de equipos no 

autorizados a una red. 

El estándar 802.1X establece los siguientes pasos a seguir para hacer que la 

autentificación de los usuarios, así como la información que ellos transmitan 

por la red esté debidamente protegida. 

1. Autenticación 

2. Claves para la encriptación 

3. Emplea el EAP (Extensible Authentication Protocol) entre la estación 

y el punto de acceso. 

4. Usa EAP en RADIUS (Remote Authentication Dial In User Services) 

para autentificarse contra la base de datos. 

El protocolo 802.1X involucra tres elementos: 

• El suplicante, o equipo del cliente, que desea conectarse con la red.  

• El autenticador o punto de acceso que habilita o impide el ingreso del 

suplicante. 

• El servidor de autentificación que negocia y valida la identidad del 

suplicante y le informa del éxito o el fracaso de este proceso al 

autenticador para que ejecute la acción indicada. 
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La autenticación 802.1X es un proceso de múltiples pasos que involucra al 

cliente o suplicante, un Punto de Acceso o autenticador, un servidor RADIUS o 

de autenticación y generalmente una base de datos como se puede ver en la 

Figura 3.3. 

Figura3.3: Mecanismo de Autenticación con 802.1X 

Fuente: Tesis Diseño de la red inalámbrica de área local para los edificios la tribuna y 
villafuerte de petroproducción bajo el estándar ieee 802.11g y su interconectividad 6

A continuación se describen de mejor manera los pasos de la autentificación 

802.1X para denegar o aceptar a un cliente que se observan en la Figura 3.3. 

• Paso 1: Un cliente se asocia al punto de acceso. 

• Paso 2: El punto de acceso requiere la identificación del cliente para 

lo cual solicita su identificación. 

• Paso 3: El cliente entrega la identificación al punto de acceso. 

• Paso 4: El punto de acceso retransmite esta identificación del cliente 

al Servidor Radius. 

• Paso 5 y 6: El Servidor Radius busca las credenciales del usuario en 

la base de datos. 

• Paso 7: El autentificador pide las credenciales al cliente. 

• Paso 8: El cliente entrega las credenciales al punto de acceso y este 

valida las credenciales comparando a la información que obtuvo de la 

base de datos. 

                                                
�
� PROYECTO DE TITULACIÓN  DE LA EPN; BOLAÑOS, Emilio; DISEÑO DE LA RED 

INALÁMBRICA DE ÁREA LOCAL PARA LOS EDIFICIOS LA TRIBUNA Y VILLAFUERTE DE 
PETROPRODUCCIÓN BAJO EL ESTÁNDAR IEEE 802.11g Y SU INTERCONECTIVIDAD; 
Quito, 2008�



63

• Paso 9: El cliente es autentificado. 

• Paso 10. El punto de acceso entrega después de aceptar la conexión 

la clave de cifrado para el punto de acceso. 

Para entender de mejor manera el mecanismo de autentificación con 802.1X  

es necesario explicar previamente ciertos algoritmos de encriptación, los 

mismos que se encuentran descritos en el Anexo 2. 

3.1.4 DISEÑO LÓGICO DEL COMPONENTE INALÁMBRICO 

Para realizar el diseño lógico del componente inalámbrico para el Hospital 

Enrique Garcés se ha tomado como referencia el proyecto de  Titulación: 

“Diseño del Componente Inalámbrico Para La Red Del Campus de la EPN”. 

El diseño del componente inalámbrico para el Hospital Enrique Garcés 

presentado debe ser escalable, pues si se llegará a implementar en el futuro 

más puntos de acceso, simplemente se deben aumentar las características 

técnicas del Servidor Radius. 

El diseño lógico que se presenta en la Figura 3.4 comprende la visión general 

del componente inalámbrico con lo referente a los dispositivos clientes y la 

etapa de autentificación mediante la norma 802.1X para que los mismos 

puedan tener acceso a los servicios de Red del Hospital Enrique Garcés 

establecidos anteriormente.  

Los dispositivos clientes que se muestran en el diseño lógico pueden acceder a 

la red inalámbrica desde cualquier parte de las zonas de cobertura previo el 

registro del dispositivo inalámbrico en el Departamento de Informática y 

Sistemas del Hospital Enrique Garcés. 
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Figura3.4: Diseño  Lógico del Componente Inalámbrico del Hospital Enrique Garcés

Fuente: Los autores 
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3.2  DISEÑO FISICO 

Antes de presentar el diseño físico del componente inalámbrico, primero se 

realizará el dimensionamiento del  número de usuarios de la red inalámbrica 

del Hospital Enrique Garcés con lo cual se podrá determinar el número de 

puntos de acceso necesarios para brindar la conectividad adecuada a los 

usuarios del hospital.  

Dentro de esto se tomará en cuenta la metodología de diseño de red local 

inalámbrica Wi-Fi  con lo referente al dimensionamiento del número de usuarios 

beneficiados y del número de puntos de acceso necesarios. Además el diseño 

físico se basará en el modelo jerárquico de redes según “Cisco”. 

3.2.1 DIMENSIONAMIENTO DEL NÚMERO DE USUARIOS 
BENEFICIADOS Y DEL NÚMERO DE PUNTOS DE ACCESO 

El número de usuarios de la red inalámbrica depende de la concentración de 

los usuarios potenciales en cada piso, es decir para cada piso del Hospital 

Enrique Garcés existirán uno o varios usuarios con la capacidad de conectarse 

inalámbricamente a la red del hospital. 

Para el dimensionamiento de la red inalámbrica se han considerado los 

siguientes valores en cuanto al número de usuarios por espacio físico, como se 

puede apreciar en la Tabla 3.4. 

Tabla3.4: Número de Usuarios con Dispositivos Inalámbricos 

Espacio Físico Usuarios 

Dirección de Departamento 40 

Secretaria de Dirección de Departamento 40 

Área de Cubículos 80 

Oficinas del Personal Médico 40 

Aulas 30 

Total de Usuarios 230 

Fuente: Los autores 
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La Tabla 3.5 indica el cálculo del número de puntos de acceso totales para 

cubrir todas las zonas de cobertura en el Hospital Enrique Garcés. Para realizar 

el cálculo se  considerará los siguientes aspectos.

• Por cada usuario de la red inalámbrica  se establecerá una capacidad 

de datos mínima de 1 Mbps. 

• La velocidad teórica máxima de transferencia del estándar 802.11g 

es de 54 Mbits/s, asumiendo que la velocidad real de transferencia 

equivale al 30% de la velocidad teórica se establece que la tasa de 

transmisión es de 32 Mbits/s.  

Tabla3.5: Número de Puntos de Acceso 

Total Usuarios 230 Usuarios 
Capacidad Máxima 230 Usuario * 1 Mbps = 230 Mbps 

Número De Puntos de Acceso 230Mbps/32Mbps = 7.18 � 8 AP 
Fuente: Los autores 

Otro dato importante además de contar con el número de puntos de acceso 

totales es identificar la ubicación de estos puntos de acceso  en los distintos 

pisos del Hospital Enrique Garcés, este cálculo será en relación al número de 

usuarios que se sitúan en cada piso. 

La Tabla 3.6 muestra la información del número de usuarios por piso, el 

número de puntos de acceso necesarios para cubrir dicho piso, cabe indicar 

que no se considera la unidad de docencia puesto que para brindar la conexión 

inalámbrica a los usuarios de esta unidad se utilizará la  Antena Hyperlink que 

adquirió el Hospital Enrique Garcés. 

La división de los puntos de acceso se realizó dependiendo de la cantidad de 

usuarios que pueden acceder a la red inalámbrica y el crecimiento del personal 

en dichas áreas. 
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Tabla3.6: División de los Puntos de Acceso Disponibles 

Piso Usuarios 
Puntos de Acceso 

Necesarios 

División de los 

Puntos de Acceso

Planta Baja 28 1 1 

Primer Piso 56 2 2 

Segundo Piso 20 1 1 

Tercer Piso 12 1 1 

Cuarto Piso 4 1 

Quinto Piso 8 1 
1 

Sexto Piso 4 1 

Séptimo Piso 8 1 
1 

Octavo Piso 8 1 

Noveno Piso 4 1 
1 

Fuente: Los autores 

  

3.2.2 DISEÑO FISICO DEL COMPONENTE INALÁMBRICO 

En la Figura 3.5 se presenta el diseño físico del componente inalámbrico para 

el Hospital Enrique Garcés donde se puede apreciar los tres módulos del 

modelo jerárquico de redes según Cisco: acceso, distribución, core o núcleo, 

donde la instanciación de cada capa esta representado por los distintos 

dispositivos.  

Cabe mencionar que varios de los dispositivos del diseño físico del 

componente inalámbrico corresponden a dispositivos de la red cableada del 

Hospital Enrique Garcés. 

En el módulo de acceso se utilizarán los siguiente equipos: 8 switch capa 2, 1 

antena direccional, 8 puntos de acceso y un servidor Radius.  
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Cada uno de los switch capa 2 conecta un punto de acceso para permitir el 

ingreso a los usuarios autorizados a la red inalámbrica en el área administrativa 

del hospital y para los usuarios de la unidad de docencia se instalará  la antena 

direccional, además cuenta con un servidor Radius para la validación de 

usuarios. 

La ubicación de los puntos de acceso en los diferentes departamentos del 

Hospital Enrique Garcés se lo realizó tomando en cuenta la colocación de 2 

puntos de acceso por parte del personal del departamento de informática y 

sistemas del hospital en la planta baja y el primer piso del hospital, donde se 

realizó pruebas de cobertura para verificar si la ubicación del punto de acceso 

permite tener un nivel de conectividad adecuado en  todo el piso. 

Todos los pisos del Hospital Enrique Garcés cuentan con una estructura similar 

en cuanto a la ubicación de los departamentos y a los materiales de 

construcción de los mismos, por lo tanto las pruebas realizadas en la planta 

baja y el primer piso del hospital nos permitieron realizar la ubicación de los 

demás puntos de acceso. 

En el módulo de distribución se utilizarán 3 switch capa 3 y un servidor Firewall. 

Los switch capa 3 permitirán enrutar el tráfico de la red cableada y de la red 

inalámbrica del Hospital Enrique Garcés y el Sevidor Firewall permite 

implementar un filtro de seguridad para dicha red. 

  

El módulo central o core, estará formado únicamente por un router. El router 

proporciona la conectividad entre el hospital y el ISP, permite además enrutar 

el tráfico tan rápido como sea posible y se encarga de llevar grandes 

cantidades de tráfico de manera confiable y veloz. 
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Figura3.5: Diseño Físico del Componente Inalámbrico

Fuente: Los autores
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3.3  PRESENTACIÓN DE LA PROPUESTA TÉCNICA ECONÓMICA 

DEL COMPONENTE INALÁMBRICO 

A continuación se presenta la propuesta técnica-económica para la 

implementación del componente inalámbrico del Hospital Enrique Garcés. La 

propuesta contempla una visión general de las WLANs, especificaciones  técnicas 

y costos de equipamiento de los dispositivos del componente inalámbrico.  

Además se realiza un análisis Costo vs. Beneficio  para establecer las ventajas 

del componente inalámbrico. 

3.3.1 VISIÓN GENERAL DE UNA WLAN 

Las redes inalámbricas de área local (WLAN) juegan en la actualidad un papel 

muy importante en el desarrollo y productividad de las empresas y compañías. 

Este tipo de redes facilita la interconexión de equipos y dispositivos 

proporcionando un acceso móvil a los servicios y aplicaciones de la red desde 

cualquier parte. 

Los beneficios y ventajas que ofrecen las WLAN deber ser diseñadas y 

planificadas de tal forma, que únicamente los usuarios autorizados aprovechen al 

máximo la flexibilidad y movilidad. 

La mayoría de las redes inalámbricas instaladas no cuentan con todas las 

características de seguridad, calidad de servicio (QoS) para soporte de 

aplicaciones de voz y video, roaming, planificación y selección de los canales de 

operación, administración y monitoreo de la red, planes de contienda y procesos a 

seguir cuando existan inconvenientes, etc. Por estas razones este tipo de redes 

se convierten en una problemática en vez de una solución. 
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Para evitar éstos y futuros inconvenientes es imprescindible el diseño, 

planificación y estudio previo a la implantación de cualquier red inalámbrica. 

3.3.2 ESPECIFICACIONES TÉCNICAS 

A continuación se detallará en forma general, todos los elementos activos y 

pasivos  que el Hospital Enrique Garcés debe adquirir para poder implementar el 

componente inalámbrico. Cabe mencionar  que varios de los componentes de 

hardware que se muestran en el diseño físico del componente inalámbrico en la 

Figura 3.4 son dispositivos que se encuentran formando parte de la red cableada 

del hospital como es el caso del router y los distintos switch, los mismos que no 

serán tomados en cuenta en las especificaciones técnicas. 

3.3.2.1 Componentes Activos 

3.3.2.1.1 Componentes de Hardware 

El diseño del componente inalámbrico para el Hospital Enrique Garcés involucra 

varios dispositivos tales como: 

• Puntos de Acceso. 

• Tarjetas Inalámbricas. 

• Antenas. 

En la Tabla 3.7 se presenta los componentes de Hardware necesarios para la 

implementación del componente inalámbrico para el Hospital Enrique Garcés 

haciendo referencia a las características del equipo, cantidad y observación con 

respecto a la situación actual del hospital. 
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Tabla3.7: Componentes de Hardware 

Equipo Cantidad Características Observación 

Puntos de 

Acceso 

8 

• Punto de acceso 

inalámbrico de alto 

rendimiento 802.11g para 

uso en interior. 

• Interoperabilidad con los 

equipos inalámbricos 

802.11b/g ya existentes.

Actualmente el 

Hospital Enrique 

Garcés cuenta con 2 

Wireless 108G Router 

que servirán como 

puntos de acceso. 

Antenas 1 

• Antena direccional para 

Exteriores de 24dBi. 

• Conexión punto a punto de 

larga distancia. 

• Compatible con 

dispositivos inalámbricos 

802.11b/g de 2.4GHz.

El Hospital Enrique 

Garcés cuenta con 

una Antena Hyperlink 

HG2424G-NF 

Que cumple con las 

características 

mencionadas.

Tarjetas 

Clientes 
X 

• Permite conexiones 

inalámbricas a 54Mbps 

802.11g. 

• Compatible con otros 

dispositivos inalámbricos 

anteriores 802.11b para 

garantizar la plena 

interoperabilidad entre los 

productos nuevos y los ya 

existentes. 

Las tarjetas serán 

compradas por el 

Hospital dependiendo 

del número de 

estaciones de trabajo 

que necesiten tener 

acceso inalámbrico. 

Fuente: Los autores 

Otro punto importante en la implementación del componente inalámbrico para el 

Hospital Enrique Garcés es contar con un mecanismo de seguridad, El mismo que 

vendrá dado por un Servidor Radius y un Servidor Firewall. En la Tabla 3.8 se 

describen los requerimientos mínimos para implementar un Servidor Radius y un 

Servidor Firewall, en  los sistemas operativos Windows 2003 y Linux Smoothwall 

respectivamente. 
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Tabla3.8: Características para un Servidor Radius y Servidor Firewall tomando en cuenta el 

Sistema Operativo. 

Característica Servidor Radius Servidor Firewall 

Procesador Intel 2.4 Ghz Intel 2.4 Ghz 

Memoria 1GB 2GB 

Disco Duro 80 GB 80GB 

Fuente: Los autores 

3.3.2.1.2 Componentes de Software 

En la Tabla 3.9 se presenta el software necesario para implementar los servidores 

mencionados anteriormente como mecanismo de seguridad, haciendo referencia 

al sistema operativo, características principales y la observación con respecto a la 

situación actual del hospital, cabe mencionar que el Hospital Enrique Garcés no 

cuenta con licencia de ninguno de estos sistemas operativos. 

Tabla3.9: Componentes de Software 

Servidor 
Sistema 

Operativo 
Características 

Radius 
Windows 

2003 Server

Sistema operativo de la familia 

windows que permite implementar 

active directory7, dhcp8, el manejo de 

usuarios y grupos, etc.

Firewall 
Linux 

Smoothwall 

Distribución Linux que tiene como 

objetivo proporcionar un cortafuego o 

firewall de fácil administración e 

instalación. 

Fuente: Los autores 

                                                
7 Active Directory: es el término utilizado por Microsoft para referirse a su implementación de 
servicio de directorio en una red distribuida de computadores. 

8 DHCP: Dynamic Host Configuration Protocol - Protocolo Configuración Dinámica de Servidor�
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3.3.2.2 Componentes Pasivos 

Además de los componentes  activos necesarios para la implementación del 

componente inalámbrico es necesario contar con varios componentes pasivos los 

mismos que se muestran en la Tabla 3.10. 

Cabe mencionar que dichos componentes activos no entrarán en el cálculo del 

costo de equipamiento, debido a que el Hospital Enrique Garcés cuenta con los 

mismos. 

Tabla3.10: Componentes Pasivos 

Equipo Cantidad Justificación 

Cable UTP 
70 

metros 

Cable necesario para la instalación de 

los puntos de acceso. 

Cable Pigtail 
5  

metros 

Cable que permite conectar la antena 

direccional a un dispositivo wireless. 

Ductos Metálicos o 

Plásticos 
8 

Ductos para la protección del cable UTP 

de los puntos de acceso. 

Fuente: Los autores 

3.3.3 COSTOS DE EQUIPAMIENTO 

3.3.3.1 Costos de Hardware y Software 

Los equipos que se utilizarán para la implementación del componente inalámbrico 

del Hospital Enrique Garcés  son los que se detallan en la Tabla 3.11 y el software  

a utilizarse en los servidores se detalla en la Tabla 3.12. 
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Tabla3.11: Costos de Hardware 

Equipo Cantidad
Valor 

Unitario 
Valor Total 

Punto de Acceso  

DWL -110 AP 
6 $ 67.60 $ 405,60

Tarjetas Clientes 

DWA-110 
5 $ 20,00 $ 100,00

Servidor Radius 1 $ 300,00 $ 300.00

Servidor Firewall 1 $ 350,00 $ 350,00

 TOTAL $ 1155,60

Fuente: Los autores 

Tabla3.12: Costos de Software 

Software Cantidad Valor Unitario Valor Total 

Windows 2003 

Server 
1 $ 1100,00 $ 1100,00

Microsoft Office 2003 

Profesional 
1 $ 250,00 $ 250,00

Antivirus y Antispam  

Panda  
1 $ 100,00 $ 100,00

Sistema Operativo 

Smoothwall 
1 $ 0,00 $ 0,00

 TOTAL $ 1450,00

Fuente: Los autores 

3.3.4 COSTOS DE INSTALACIÓN   Y CONFIGURACIÓN  

Para realizar el cálculo del costo de la instalación y configuración del componente 

inalámbrico para el Hospital Enrique Garcés se debe tomar en cuenta los 

servicios de pre-instalación, instalación y post-instalación. Se tendría costos altos 

si una empresa externa se hace cargo de la implementación del componente 

inalámbrico. 
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El Hospital Enrique Garcés cuenta con un Departamento de Informática y 

Sistemas, cuyo personal se encuentra en la capacidad de instalar y configurar el 

componente inalámbrico. Para realizar el cálculo de los costos de instalación, 

configuración del componente inalámbrico se toma en cuenta 4 criterios: 

Cabe mencionar que los dos primeros criterios se basan en la experiencia que 

tiene el departamento de informática y sistemas del Hospital Enrique Garcés en 

instalar y configurar un punto de acceso en la planta baja y en el primer piso del 

hospital. 

• La implementación del componente inalámbrico se llevará a cabo en 

aproximadamente en 1 mes.  

• Las etapas de instalación y configuración del componente inalámbrico 

durarán  aproximadamente 10 días cada una.  

• Actualmente existen 2 personas responsables del departamento de 

informática y sistemas del Hospital Enrique Garcés que instalarán y 

configurán los puntos de acceso instalados en el hospital. 

• El sueldo que percibe un empleado del departamento de informática y 

sistemas es de $350 mensuales por 8 horas diarias de trabajo. De lo 

cual se deduce que la hora del personal tiene un valor de  $2.19 

Con los criterios descritos anteriormente en la Tabla 3.13 se realizan los cálculos 

del costo total de la instalación y configuración del componente inalámbrico en el 

Hospital Enrique Garcés. 

Tabla3.13: Costos de Instalación y Configuración 

Etapa 
Número de 

Horas 

Costo por 

Hora 

Número de 

Personas 
Total 

Instalación 240 $ 2,19 2 $ 1051,20

Configuración 240 $ 2,19 2 $ 1051,20

 TOTAL $ 2102,40

Fuente: Los autores 



77

3.3.5 PRESENTACION DE PROVEEDORES 

El Hospital Enrique Garcés al ser una entidad pública deberá realizar una 

invitación a las empresas para cotizar los dispositivos y equipos necesarios para 

implementar el componente inalámbrico mediante requerimientos especificados 

por el Departamento de Sistemas una vez recibida las propuestas económicas de 

cada proveedor se elabora un informe técnico en donde se analiza la mejor 

alternativa, este informe técnico se envía al Director del hospital y a los 

departamentos correspondientes quienes toman en consideración el informe 

técnico y analizan el monto total de la oferta y se ejecuta el proceso de 

adjudicación. 

A continuación se presentan una lista de los principales proveedores de equipos 

Wi-Fi en el país. 

• Comware. 

• Evolution Net. 

• Uniplex. 

• Sanix. 

3.3.6 ANALISIS COSTO – BENEFICIO 

Puesto que el Hospital Enrique Garcés es una entidad sin fines de lucro, se 

establecerán  beneficios cualitativos que se obtendrá al implantar el componente 

inalámbrico. 

A continuación en la Tabla 3.14 se presenta los costos  en los cuales el Hospital 

Enrique Garcés debe incurrir para implementar el componente inalámbrico 

propuesto en el Capitulo 3, tomando en cuenta los beneficios que el hospital 

obtendrá de dicha implementación. 
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Tabla3.14: Análisis Costo – Beneficio 

Costo Beneficios 

Costos de Hardware $  1155,60

Costos de Software $ 1450,00

Costos de Instalación y 

Configuración 
$ 2102,40

TOTAL $ 4708,00

• Incrementar la movilidad de los 

usuarios del hospital. 

• Disponibilidad de la información 

en cualquier lugar de las zonas 

de cobertura. 

• Seguridad en el acceso a la 

información. 

Fuente: Los autores 

3.4 PROTOTIPADO DEL COMPONENTE INALÁMBRICO 

A continuación se presenta el prototipo del componente inalámbrico del Hospital 

Enrique Garcés, el mismo que contempla: El objetivo del prototipo, escenario de 

trabajo,  instalación y configuración de los componentes y pruebas que permitirán 

demostrar la funcionalidad del componente inalámbrico.  

3.4.1 OBJETIVO 

• Probar la funcionalidad del diseño planteado en las secciones 3.1 y 3.2 

mediante pruebas que se realizarán al prototipo implementado. 

3.4.2 ESCENARIO DE TRABAJO 

El prototipo del componente inalámbrico se realizará en la unidad de docencia por 

petición del director del departamento de informática y sistemas del Hospital 

Enrique Garcés, los elementos involucrados en dichos prototipo se muestra a 

continuación en la Figura 3.6.  
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Figura3.6: Prototipo del Componente Inalámbrico para el Hospital Enrique Garcés 

Fuente: Los autores 

A continuación se describe la funcionalidad que cumple cada uno de los 

dispositivos activos  involucrados en el prototipo del componente inalámbrico para 

el Hospital Enrique Garcés, los mismos que se encuentran sombreados de color 

azul en la Figura 3.6. 

• Router Wireless: Este dispositivo Router Wireless 108 G DIR-400 está 

ubicado en el departamento de informática y sistemas que permite 

habilitar de forma rápida y segura una red inalámbrica. (Ver Figura 3.7.) 

Figura3.7: Router Inalámbrico 

Fuente: Los autores 
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• Antena Direccional: Ubicada en el edificio del Hospital Enrique Garcés 

que permitirá brindar acceso inalámbrico a la unidad de docencia del 

hospital. (Ver Figura 3.8). 

Figura3.8: Antena Direccional 

Fuente: Los autores 

• Clientes: Computadores portátiles con capacidad de conexión 

inalámbrica por medio de una tarjeta inalámbrica, cuya función será la 

de un cliente de la red inalámbrica. (Ver Figura 3.9) 

Figura 3.9: Ejemplo de Cliente de la Red Inalámbrica 

Fuente: Los autores 

Antena 
Direccional 

Unidad  
De 

Docencia 
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3.4.3 INSTALACIÓN Y CONFIGURACIÓN DE LOS COMPONENTES 

En la siguiente sección, se describirá la instalación y configuración de los equipos 

involucrados en el diseño del prototipo del componente inalámbrico para el 

Hospital Enrique Garcés. 

3.4.3.1 Instalación y Configuración de la Antena Direccional 

3.4.3.1.1 Instalación 

La antena direccional fue ubicada en el techo del edificio de emergencia del 

Hospital Enrique Garcés con la ayuda de los herrajes incluidos en la misma, esta 

antena esta conectada a un router inalámbrico, por medio de un cable pigtail. 

3.4.3.1.2 Configuración 

Para realizar la configuración se toma en cuenta la IP Privada del router 

inalámbrico correspondiente, la misma que es: 192.168.101.1. 

1. Una vez que  conocemos la IP privada para acceder al router 

procedemos a introducir la puerta de enlace en nuestro navegador, en 

la cual se ingresan los datos del administrador para acceder a la 

configuración de router. (Ver Figura 3.10). 

Figura3.10: Ingreso a la Configuración del Router 

Fuente: Los autores 
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2. Una vez dentro de la configuración del router nos dirigimos a la Opción 

"Wireless Setup" donde se selecciona la forma de conexión de la red 

inalámbrica. (Ver Figura 3.11), en nuestro caso elegimos la opción de 

“Manual Wireless Connection Setup”.

Figura3.11: Selección de la Forma de Conexión de la Red Inalámbrica 

Fuente: Los autores 

3. Una vez que hemos activado la WLAN  en la opción “Wireless Network 

Settings”, debemos  configurar las propiedades de la red inalámbrica:  

o “Enable Wireless”: Habilitar la red inalámbrica. 

o “Wireless Network Name”: Ingresar el nombre de la red 

inalámbrica o SSID “wheg”. 

o “Wireless Channel”: Seleccionar el canal de radio. 

En el canal de radio podemos elegir hasta 13 tipos de canales 

diferentes. En nuestro caso seleccionamos el canal 6 debido a 

las regulaciones del país y este canal no ofrece problemas ni 

interferencias con otro tipo de dispositivos. 

o “Enable Auto Channel Selection”: Opción que permite que el 

dispositivo seleccione automáticamente un canal para la 

transmisión. 
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o “Super G Mode”9: en nuestro caso dejamos la opción por 

default que permite aumentar la velocidad de la red inalámbrica 

mediante la ruptura de paquetes.

o “WMM Function”10: Para el prototipo no se configuró la calidad 

de servicio en la red inalámbrica. 

o  “Enable Hidden Wireless” permite hacer público nuestra red 

inalámbrica, esto no es recomendable pero para las pruebas del 

prototipo  la red inalámbrica será visible.

Una vez que se ha configurado todos los parámetros requeridos de la red 

inalámbrica (Ver Figura 3.12), se procede a  configurar la seguridad de la misma, 

para lo cual se realiza los siguientes pasos: 

Figura 3.12. Ajustes de la Red Inalámbrica 

Fuente: Los autores 
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4. En la opción “Wireless Security Mode”, se debe elegir el tipo de 

seguridad de nuestra red inalámbrica. Para el prototipo se utilizó el 

modo de encriptación WEP, debido a que este no necesita un Servidor 

Radius para la validación de un usuario. Una vez seleccionada la 

seguridad se configura los parámetros básicos del mecanismo de 

encriptación WEP. (Ver Figura 3.13). 

o “Authentication”: Se debe seleccionar el modo de 

autentificación WEP. La opción Open permite que cualquier 

cliente entre en la red mediante el ingreso de una clave.

o “WEP Encryption”: Permite seleccionar el tipo de encriptación 

de una clave en formato hexadecimal o ascii de 64, 128 o 152 

bits, depende de lo que soporte el dispositivo, en nuestro caso se 

selecciono 128bits.

o “WEP Key”: Se genera una única clave hexadecimal de 13 

pares de dígitos.

Una  vez configurado los parámetros del protocolo WEP se procede a guardar los 

cambios. 

Figura3.13: Seguridad de la Red Inalámbrica 

Fuente: Los autores 
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5. Finalmente se presenta la información general de las redes creadas, como 

se puede ver en la Figura 3.14. 

Figura3.14: Información de las Redes 

Fuente: Los autores 

3.4.3.2 Instalación de la Tarjeta Inalámbrica en un Cliente

3.4.3.2.1 Instalación 

En esta sección se describe la instalación de una tarjeta inalámbrica ya que no 

todos los dispositivos clientes cuentan con una tarjeta inalámbrica incluida. 

A continuación se detalla el proceso de instalación y configuración de la tarjeta 

inalámbrica de un Cliente de la red, se tomo como referencia un cliente que 

contiene una tarjeta de tipo USB la misma que se instala en cualquier puerto USB 

de la portátil.  

La instalación se la realizó utilizando el asistente de la tarjeta inalámbrica tipo 

USB del cliente. (Ver Figura 3.15). 
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Figura3.15: Asistente D-Link 

Fuente: Los autores 

1. Se selecciona la opción “Install Driver” la misma que  permite: instalar el 

controlador de la tarjeta wireless tipo USB y el modo de gestión de las 

redes inalámbricas de forma gráfica. (Ver Figura 3.16 – 3.20) 

2. Inicialmente se presenta la pantalla de bienvenida, la misma que se puede 

observar en la Figura 3.16. 

Figura3.16: Ayudante de Instalación 

Fuente: Los autores 

3. Posteriormente se selecciona la ubicación de la carpeta donde se instalará 

la Utilidad Wireless G. (Ver Figura 3.17) 
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Figura3.17: Ubicación de la Utilidad Wireless G 

Fuente: Los autores 

4. A continuación se presenta la pantalla de gestión de las redes 

inalámbricas, en nuestro caso se seleccionó el manejo de la utilidad de 

configuración de Windows debido a la experiencia del grupo de trabajo con 

este tipo de utilidad. (Ver Figura 3.18). 

Figura3.18: Tipo de  Gestión de Redes Inalámbricas 

Fuente: Los autores 

5. A continuación se debe conectar la tarjeta inalámbrica en un puerto USB 

de la computadora y seguir el ayudante de instalación. (Ver Figura 3.19). 
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Figura3.19: Instalación de la Tarjeta Inalámbrica 

Fuente: Los autores 

6. Finalmente, en la Figura 3.20 se muestra el proceso de configuración de la 

tarjeta de red inalámbrica. 

Figura3.20: Configuración de la Tarjeta Inalámbrica

Fuente: Los autores 
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3.4.4 PRUEBAS DEL PROTOTIPO DEL COMPONENTE INALÁMBRICO 

Las pruebas del prototipo consistieron en acceder inalámbricamente desde la 

unidad de docencia del Hospital Enrique Garcés por medio de los clientes a la red 

del hospital.   

Debido a la cobertura de la Antena Direccional aproximadamente 12.000 metros 

según las características del proveedor, la red inalámbrica puede ser vista desde 

el interior de las aulas de docencia como del patio de la misma, donde se logro 

establecer las conexiones sin ningún inconveniente.

  

Como se configuró que el SSID de la red sea visto por todas las personas que se 

encuentren en el área de cobertura del Hospital Enrique Garcés al activar en los 

clientes la tarjeta inalámbrica, se puede observar que la red inalámbrica creada 

“wheg” existe. (Ver Figura 3.21). 

�

Figura3.21: Visualización de las Redes Inalámbricas

Fuente: Los autores 

Para acceder a dicha red se debe ingresar la clave de acceso, la misma que fue 

configurada previamente al momento de crear la red inalámbrica. (Ver Figura 

3.22) 
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Figura3.22: Ingreso de Clave 

Fuente: Los autores 

En la Figura 3.23 se puede verificar la conexión exitosa a la red inalámbrica 

“wheg”.

Figura3.23: Verificación de la conexión 

Fuente: Los autores 
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Luego de este proceso el cliente inalámbrico puede acceder a internet sin ningún 

problema. (Ver Figura 3.24). 

Figura3.24: Verificación de la conexión 

Fuente: Los autores 

Para comprobar la velocidad de conexión se procedió hacer un test de velocidad 

mediante la página web http://www.internautas.org/testvelocidad/ donde se puede 

apreciar la velocidad de bajada 11 y la velocidad de subida 12que tiene un cliente 

inalámbrico en la Unidad de Docencia del Hospital Enrique Garcés. (Ver Figura 

3.25). 

                                                
��
�La velocidad de bajada es la que se necesita para descargar cosas de internet (videos, fotos, 

consultar una página, etc).  

�(
�La velocidad de subida es el tráfico desde tu PC hacia la internet (por ejemplo cuando subes una 

foto o envías un mail).�
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Figura 3.25 Test de Velocidad 

Fuente: Los autores 

Para verificar los clientes inalámbricos que se encuentran conectados a la red se 

accede al router y en la opción “Status Wireless” se puede visualizar a los 

clientes conectados. (Ver Figura 3.26). 

Figura3.26: Lista de Clientes Conectados a la Red Inalámbrica 

Fuente: Los autores 
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CAPITULO 4 

CONCLUSIONES Y RECOMENDACIONES 

En este capitulo se presentan las conclusiones y recomendaciones para el 

proyecto “Propuesta Técnica Económica del Componente Inalámbrico para el 

Hospital General Enrique Garcés (Hospital del Sur)”. 

4.1 CONCLUSIONES  

• El Hospital Enrique Garcés actualmente no tiene actualizado el orgánico 

funcional por lo que no se identifique de manera clara las áreas y procesos 

del mismo. El departamento de Informática y Sistemas dentro del orgánico 

funcional se encuentra supervisado por la subdirección médica como parte 

de los servicios auxiliares o de diagnóstico, lo cual dificulta la toma de 

decisiones para la implementación de proyectos de TI. 

• El Departamento de Informática y Sistemas del Hospital Enrique Garcés no 

tiene elaborado un plan informático que les permita tener un marco de 

referencia para el desarrollo de proyectos que respondan a los objetivos de 

todos los usuarios del hospital. 

• El Departamento de Informática y Sistemas del Hospital Enrique Garcés no 

cuenta con una estructura organizacional definida donde se detalle los 

objetivos de cada una de las áreas que conforman dicho departamento y 

los roles de los responsables de las mismas, lo que ocasiona que los 

miembros de este departamento muchas veces no trabajen de forma 

óptima y por lo tanto no  alcancen las metas fijadas por el hospital. 
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• La red cableada del Hospital Enrique Garcés, actualmente enfrenta un 

problema con respecto a la escalabilidad. Por ejemplo la creación de 

nuevos departamentos presenta inconvenientes debido a que la 

infraestructura de red no abarca todos los edificios que conforman el 

hospital. Además la integración de nuevos usuarios a un departamento 

puede dificultarse por la falta de puntos de red en cada uno de los mismos. 

La implantación del componente inalámbrico ayuda a superar este 

problema de escalabilidad, ya que posibilita el ingreso de nuevos usuarios 

sin necesidad de realizar ampliaciones ni modificaciones en la red 

cableada. 

• Las aplicaciones y servicios existentes actualmente en el Hospital Enrique 

Garcés se extiende  solo a las áreas administrativas del hospital, dichas 

aplicaciones y servicios aunque no han sido desarrolladas bajo los 

requerimientos del personal de cada uno de los departamentos del hospital 

donde estos son utilizados han permitido tener una mejora substancial en 

la administración de este tipo de instituciones. Con la implantación del 

componente inalámbrico las aplicaciones y servicios podrán extenderse a 

la unidad de docencia, anteriormente desligada por completo de la red 

cableada del Hospital Enrique Garcés y a proyectos futuros de 

incorporación de nuevos departamentos o unidades en el hospital. 

• Los requerimientos de los usuarios comunes y usuarios administradores 

del Hospital Enrique Garcés en relación al componente inalámbrico están 

enfocados principalmente en la conexión de sus equipos portátiles con 

acceso inalámbrico a internet y a las aplicaciones del hospital, permitiendo 

así movilidad y mayor flexibilidad a los usuarios, lo que se pudo comprobar 

con la implantación del prototipo del componente inalámbrico. 
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• El diseño del componente inalámbrico para el Hospital Enrique Garcés fue 

realizado tomando en cuenta las posibles interferencias producidas por 

otras aplicaciones de radiofrecuencia como son las salas de rayos X, el 

equipo médico y los hornos de microondas problemas comunes que 

pueden presentar los ambientes médicos al instalar una red inalámbrica. 

• El diseño del componente inalámbrico para Hospital Enrique Garcés esta 

basado en la metodología de diseño de red local inalámbrica Wi-Fi, que 

constituye una infraestructura robusta para brindar todos los beneficios y 

ventajas que las redes inalámbricas de área local (WLAN) ofrecen a 

usuarios móviles e inalámbricos. 

• El diseño físico del componente inalámbrico del Hospital Enrique Garcés 

esta apoyado en el modelo jerárquico de redes de “Cisco”, con la finalidad 

de contar con un componente inalámbrico fácil de entender y de escalar en 

el futuro.  

• La seguridad en las redes inalámbricas es una necesidad, dadas las 

características de la información que por ellas se transmite. Sin embargo, 

la gran mayoría de las redes inalámbricas actualmente instaladas no tienen 

configurada seguridad alguna, o poseen un nivel de seguridad muy débil, 

con lo cual se está poniendo en peligro la confidencialidad e integridad de 

dicha información. Para proporcionar el nivel de seguridad a la red 

inalámbrica en el diseño del componente inalámbrico se planteó el uso del 

Servidor Radius y un Servidor Firewall. 

• Para la elaboración de la propuesta técnica económica del componente 

inalámbrico para el Hospital Enrique Garcés fue necesario establecer las 

características técnicas y económicas de los dispositivos que formarán 

parte del componente inalámbrico y mediante el Análisis Costo-Beneficio, 

se concluye que es factible la implementación del componente inalámbrico 

en el hospital, debido a que la inversión que debe realizar el hospital en los 

equipos e implementación de un buen nivel de seguridad no es costoso 



96

con relación a los beneficios que se tendrán: permitirá incrementar la 

movilidad de los usuarios del hospital, disponer de la información en 

cualquier lugar de las zonas de cobertura, además de que el hospital  

estaría al nivel tecnológico de otros complejos médicos hospitalarios. 

• La implantación del prototipo del componente inalámbrico en la unidad de 

docencia del Hospital Enrique Garcés nos permitió verificar la funcional del 

componente inalámbrico en cuanto a la  necesidad de mayor movilidad de 

los usuarios, la disminución en los costos de implementación y ofrecer 

servicios en sitios donde los sistemas cableados no pueden llegar. 

• En la actualidad, dada la nueva tendencia en la que los empleados, en vez 

de permanecer sentados en sus puestos de trabajo, pasan la mayor parte 

de su tiempo en movimiento trabajando con portátiles y PDAs, la tecnología 

inalámbrica se posiciona como una herramienta fundamental para mejorar 

la productividad en las empresas de hoy. La flexibilidad y movilidad hacen 

de las redes inalámbricas una alternativa atractiva frente a las redes 

cableadas, puesto que proporcionan la misma funcionalidad sin las 

restricciones del cable en sí mismo. 

4.2 RECOMENDACIONES 

• Se recomienda ubicar al Departamento de Informática y Sistemas a un 

nivel asesor dentro del orgánico funcional del Hospital Enrique Garcés, 

debido a que de esta manera este departamento tendría una influencia 

directa con las decisiones que tome el hospital. 

• Se recomienda realizar un “Plan de Contingencias”, que contenga los 

procedimientos necesarios que se deben tomar cuando exista alguna falla 

en algún dispositivo de la red inalámbrica. 
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• Se recomienda la elaboración de un plan informático por parte del 

Departamento de Informática y Sistemas del Hospital Enrique Garcés, 

documento importante que debe ir acorde al Plan Estratégico Institucional, 

el mismo que permitirá tener un departamento integrado, con líneas de 

autoridad definidas y coherentes, uniformes en los recursos de información 

cuyas iniciativas y proyectos de tecnología de información estén 

correctamente direccionado a las diferentes áreas del hospital. 

• Se recomienda difundir y dar a conocer los beneficios que el componente 

inalámbrico dará a los usuarios del Hospital Enrique Garcés. 

• Se recomienda crear manuales de configuración y administración para 

todos los  dispositivos de la infraestructura inalámbrica: router, switch, 

puntos de acceso, servidores de autenticación, cortafuegos, etc. Esto 

permitirá tener un conjunto de procedimientos estandarizados para la 

configuración de los Puntos de Acceso y demás dispositivos inalámbricos 

en el caso de ser requeridos para la implementación de nuevos dispositivos 

inalámbricos.  

• En todo proyecto es recomendable obtener información de varios 

proveedores y distribuidores locales de equipos de conectividad de redes, 

facilitando de esta manera la elección de acuerdo a los requerimientos y 

necesidades de cada organización para la implementación de una red 

inalámbrica. En el mercado se pueden encontrar variedad de equipos de 

diferentes precios que satisfacen las necesidades del presente diseño; 

pero se debe considerar los equipos que permitan obtener un buen nivel de 

confiabilidad y desempeño de la red. 
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• Junto con la implementación del componente inalámbrico en el Hospital 

Enrique Garcés, a más de la seguridad lógica de la red, se recomienda 

establecer nuevas normas de acceso y seguridad física para el ingreso de 

personal al hospital especialmente en la unidad de docencia, para que los 

usuarios que traen sus equipos portátiles no se sientan amenazados por 

delincuentes que pudieran ingresar.  

• El establecimiento y aplicación de políticas de seguridad en una empresa 

constituye el primer paso para mantener integra su información y la de los 

usuarios a quien ofrece sus servicios. En el caso de un componente 

inalámbrico es de vital importancia establecer un documento que indique 

los procedimientos para el manejo de información y equipos, así como 

configurar los mecanismos de seguridad a implantar en la red y servidores 

con el fin de evitar el acceso no autorizado de usuarios. 
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http://www.proxim.com/ 
Marzo 2009 

• 3Com 
Consulta de los productos de 3Com 
http://www.3com.es/ 
Marzo 2009 

• DLink 
Consulta de los productos de DLink 
http://www.dlinkla.com/home/ 
Marzo 2009 

• Modelo Jerárquico de Redes 
Consulta Del Modelo Jerarquico de Redes 
http://aprenderedes.com/2006/06/19/las-tres-capas-del-modelo-jerarquico-de-
cisco/ 
Mayo 2005 
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• Seguridad en Redes Inalámbricas 
Consulta de Seguridad en redes inalámbricas 
http://www.zonagratuita.com/servicios/seguridad/wireles.html 
Julio 2007 

• Seguridad en redes Wi-Fi inalámbricas 
Consulta de Seguridad en redes inalámbricas 
http://www.pdaexpertos.com/Tutoriales/Comunicaciones/Seguridad_en_redes_
inalambricas_WiFi.shtml 
Febrero 2009 

• DIR-400 
Consulta sobre el router inalámbrico disponible en el Hospital 
http://www.dlinkla.com/home/productos/producto.jsp?idp=1013 
Marzo 2009 

• Iris Network Analyser 
Descarga de La Herramienta Iris Network Analyser 
http://iris-network-traffic-analyzer.malavida.com/d1123-descargar-windows 

• Iris Network Traffic Analyzer 
Consulta de lãs características de La Herramienta Iris Network Analyser 
http://www.eeye.com/html/products/iris/index.html 
Marzo 2009 
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GLOSARIO

• Aplicación 
Cualquier programa que corra en un sistema operativo y que haga una función 
específica para un usuario. Por ejemplo, procesadores de palabras, bases de 
datos, agendas electrónicas, etc. 

• Antena Direccional 
Es una antena capaz de concentrar la mayor parte de la energía radiada de 
manera localizada, aumentando así la potencia emitida hacia el receptor o 
desde la fuente deseada y evitando interferencias introducidas por fuentes no 
deseadas. Las antenas direccionales proporcionan mucho mejor rendimiento 
cuando se desea concentrar gran parte de radiación en una dirección 
deseada. 

• Banda Ancha O Ancho De Banda 
Cantidad de información o de datos que se puede enviar a través de una 
conexión de red en un período de tiempo dado. 

• Cableado Estructurado 
Es el medio físico a través del cual se interconectan dispositivos de 
computación para formar una red. 

• Cableado Estructurado Horizontal 
Este subsistema comprende el conjunto de medios de transmisión (cables, 
fibras, coaxiales, etc.) que unen los puntos de distribución de planta con el 
conector o conectores del puesto de trabajo. 

• Cableado Estructura Vertical 
Está constituido por el conjunto de cables que interconectan las diferentes 
planta y zonas ente los puntos de distribución y administración (llamado 
también troncal). 

• Cliente Inalámbrico 
Toda solución susceptible de integrarse en una red wireless como PDAs, 
portátiles, cámaras inalámbricas, impresoras, etc. 

• CISCO 
Empresa multinacional ubicada en San Jose (California, Estados Unidos), 
dedicada a la fabricación, venta, mantenimiento y consultoría de equipos de 
telecomunicación. 

• Consola De Administración 
Interfase de acceso para la administración total de un router. 
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• Datos Procesados 
Toda información contenida en los equipos informáticos o servidores de 
aplicaciones los mismos que son fruto de la interacción de los funcionarios con 
los diferentes programas o aplicativos que maneja la institución. 

• DHCP 
Dynamic Host Configuration Protocol, protocolo de red que permite a los 
nodos de una red IP obtener sus parámetros de configuración 
automáticamente.  

• Diseño Lógico 
Diseño de la topología de red, para determinar si es tipo bus, anillo, árbol, 
estrella, malla o mixta, y de este modo poder cuantificar los recursos de 
interconexión necesarios. 

• Diseño Físico 
Determinar los protocolos y estándares de comunicación empleados para el 
sistema de red, determinando las normas y directrices de diseño que se 
empleara. 

• DLINK 
Empresa electrónica fabricante de componentes de red, como tarjetas de red, 
puntos de acceso, routers, pasarelas, firewalls, etc., fundada en 1986 con 
oficinas localizadas en Taipéi, Taiwan. 

• DNS 
Domain Name System, servidor automatizado utilizado tanto en internet como 
en una red local, cuya tarea es convertir nombres fáciles de entender (como 
www.panamacom.com) a direcciones numéricas de IP. 

• Entrevista 
Reunión entre dos o más personas. Como técnica de recolección va desde la 
interrogación estandarizada hasta la conversación libre, en ambos casos se 
recurre a una guía que puede ser un formulario o esquema de cuestiones que 
han de orientar la conversación. 

• Entrevista No Estructurada O Libre 
Se trabaja con preguntas abiertas, sin un orden preestablecido, adquiriendo 
características de conversación. Esta técnica consiste en realizar preguntas de 
acuerdo a las respuestas que vayan surgiendo durante la entrevista. Tiene el 
inconveniente de que puede pasar por alto áreas de aptitud, conocimiento o 
experiencia del solicitante, al obviar preguntas importantes del tema a tratar. 
En este sentido, la empresa no resulta beneficiada, porque se pierde 
información que puede ser de interés. 

• Estándar 
Definición reconocida a nivel internacional de especificaciones técnicas que 
aseguran uniformidad en todo el mundo. 
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• Ethernet 
Tipo de red de área local desarrollada en forma conjunta por Xerox, Intel y 
Digital Equipment. Se apoya en la topología de bus; tiene ancho de banda de 
10 Mbps, por lo tanto tiene una elevada velocidad de transmisión y se ha 
convertido en un estándar de red IEEE 802.3. 

• Firewall 
Una combinación de herramientas de hardware y software que protege una 
red de una entrada no deseada. 

• Fibra Óptica 
Medio de transmisión ampliamente utilizado en telecomunicaciones, por ser 
inmune a las interferencias y permitir el  envió de gran cantidad de datos a 
gran velocidad. 

• Firma Digital 
Método criptográfico que asocia la identidad de una persona o de un equipo 
informático ha determinado mensaje o documento con el propósito de 
asegurar la integridad del mismo.  

• Herramientas De Desarrollo 
Las herramientas de desarrollo son aquellos programas o aplicaciones que 
tengan cierta importancia en el desarrollo de un programa, pudiendo ser de 
importancia vital o de importancia secundaria. 

• HTML 
Hypertext Markup Language, lenguaje para crear documentos de hypertexto 
para uso en el www o intranets, es independiente del sistema operativo y su 
contenido, pueden ser usualmente visualizados por navegadores. 

• HTTP 
Hypertext Transfer Protocol, protocolo con la ligereza y velocidad necesaria 
para distribuir y manejar sistemas de información hipermedia. 

• IGMP 
Protocolo de red utilizado para intercambiar información sobre el estado de 
pertenencia entre enrutadores IP que admiten multidifusión y miembros de 
grupos de multidifusión.  

• ICMP 
Protocolo de mensajes de control de Internet es un protocolo que permite 
administrar información relacionada con errores de los equipos en red. 

• Infraestructura De Red 
Agrupación de hardware físico y lógico de los elementos necesarios para 
ofrecer una serie de características para la red, tales como conectividad, 
capacidad de conmutación y enrutamiento, seguridad de red, y control de 
acceso.  
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La infraestructura física de la red se refiere al diseño físico de la red junto con 
los componentes de hardware. La lógica de infraestructura de la red se 
compone de todos los componentes de software necesario para permitir la 
conectividad entre los dispositivos, y para proporcionar la seguridad de la red. 
La lógica de la red de infraestructura se compone de productos de software y 
protocolos de red y servicios. 

• Iris Network Analyzer 
Herramienta de análisis y monitoreo de red muy sofisticada y fácil de utilizar, 
realizando el trabajo de investigación necesario para detectar las violaciones 
de seguridad y la información que viaja por la red de una organización por 
medio de gráficas. 

• ISP 
Empresa que provee la conexión de computadoras a Internet, ya sea por 
líneas dedicadas broadband o dial-up. 

• LAN 
Local Area Network. Red de computadoras personales ubicadas dentro de un 
área geográfica limitada que se compone de servidores, estaciones de trabajo, 
sistemas operativos de redes y un enlace encargado de distribuir las 
comunicaciones. 

• LINKSYS 
Es una división de Cisco Systems que vende productos bajo el estándar 
inalámbrico 802.11g para redes domésticas y de pequeños negocios. A pesar 
de que se la conoce mejor por sus routers de banda ancha e inalámbrica, 
Linksys también fabrica equipos de switching ethernet y de VoIP. 

• MDI 
Medium Dependent Interface, es un puerto Ethernet que permite a 
concentradores (hubs) y conmutadores (switches) conectar a otros hubs o 
switches sin el cable de red cruzado. 

• MDIX 
Medium dependent interface crossover, es un puerto Ethernet que permite a 
estaciones de red conectarse entre ellas usando un cable de red cruzado. 

• Metodología de Diseño de Red 
Es un conjunto de normas que permiten guiar el diseño de la red, mediante la 
descripción de pasos o información a recabar para obtener un diseño de red 
robusto. 

• Modo de Operación Full Duplex 
Dos sistemas que se pueden comunicar simultáneamente en dos direcciones 
están operando en modo full-duplex 
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• Modo de Operación Half Duplex  
Cuando dos equipos se comunican en una LAN, la información viaja 
normalmente en una sola dirección a la vez, esto se denomina comunicación 
half-duplex. 

• NWAY 
Es un protocolo utilizado con los dispositivos de red Ethernet para negociar 
automáticamente la máxima velocidad de transmisión común entre dos 
dispositivos. 

• Orgánico Funcional 
Constituye el modelo de organización de una institución, este modelo 
permitiría administrar estructuras de tipo jerárquico sin restricción en cuanto a 
los niveles de dependencia.  

• Plan Estratégico 
El plan estratégico es un documento en el que los responsables de una 
organización (empresarial, institucional, no gubernamental, deportiva,...) 
reflejan cual será la estrategia a seguir por su compañía en el medio plazo. 

• Plan Informático 
Es el instrumento mediante el cual el área de gestión de tecnologías de una 
empresa podrá orientarse y podrá dar lineamientos dirigidos a los usuarios y a 
las directivas de la empresa para la adopción de las medidas de seguridad, 
crecimiento y aplicación de las nuevas tecnologías en la entidad. 

• Plan De Contingencias 
Instrumento de gestión para el buen gobierno de las Tecnologías de la 
Información y las Comunicaciones en el dominio del soporte y el desempeño, 
que contiene las medidas técnicas, humanas y organizativas necesarias para 
garantizar la continuidad del negocio y las operaciones de una compañía. 

• Protocolos MAC 
En redes informáticas y de telecomunicaciones, los protocolos MAC (del inglés 
Medium Access Control, o control de acceso al medio) son un conjunto de 
algoritmos y métodos de comprobación encargados de regular el uso del 
medio físico por los distintos dispositivos que lo comparten. 

• Protocolos  IP  
Internet Protocol es un protocolo no orientado a conexión usado tanto por el 
origen como por el destino para la comunicación de datos a través de una red 
de paquetes conmutados. 

• Protocolos IPX 
Internetwork Packet Exchange, Protocolo Novell o simplemente IPX es una 
familia de protocolos de red desarrollados por Novell y utilizados por su 
sistema operativo de red NetWare. 
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• Prototipo 
Representación limitada del diseño de un producto que permite a las partes 
responsables de su creación experimentar, probarlo en situaciones reales y 
explorar su uso. 

• RADIUS 
Remote Authentication Dial-In User Service. Sistema de autenticación y 
accounting empleado por la mayoría de proveedores de servicios de Internet 
(ISPs) si bien no se trata de un estándar oficial. Cuando el usuario realiza una 
conexión a su ISP debe introducir su nombre de usuario y contraseña, 
información que pasa a un servidor RADIUS que chequeará que la información 
es correcta y autorizará el acceso al sistema del ISP si es así. 

• Red Inalámbrica 
También conocida como WLAN o red wireless, permite a los usuarios 
comunicarse con una red local o a Internet sin estar físicamente conectado. 
Opera a través de ondas y sin necesidad de una toma de red (cable) o de 
teléfono.  

• Roaming 
En redes inalámbricas se refiere a la capacidad de moverse desde un área 
cubierta por un Punto de Acceso a otra sin interrumpir el servicio o pérdida de 
conectividad 

• Red 
Sistema de comunicación de datos que conecta entre sí sistemas informáticos 
situados en lugares más o menos próximos. Puede estar compuesta por 
diferentes combinaciones de diversos tipos de redes. 

• Router 
Un dispositivo que determina el siguiente punto de la red hacia donde se dirige 
un paquete de dato en el camino hacia su destino 

• Servidor 
Un servidor es una computadora que maneja peticiones de data, email, 
servicios de redes y transferencia de archivos de otras computadoras 
(clientes).  

• Sistema Biométrico 
Sistema automatizado que fundamenta sus decisiones de reconocimiento o 
autenticación mediante una característica personal que puede ser reconocida 
o verificada de manera automatizada. 

• Sniffer 
Programa que busca palabras claves que se le hayan impartido en los 
paquetes que atraviesan un nodo con el objetivo de conseguir información y 
normalmente se usa para fines ilegales. De todas formas, este tipo de 
problemas son fácilmente solucionables con algún tipo de política de 
seguridad electrónica, como un firewall. 
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• Software 
Se refiere a programas en general, aplicaciones, juegos, sistemas operativos, 
utilitarios, antivirus, etc. Lo que se pueda ejecutar en la computadora. 

• Sistema De Información 
Conjunto organizado de elementos de software, datos, recurso humano, 
actividades o técnicas de trabajo que interactúan entre sí para procesar los 
datos y la información y distribuirla de la manera más adecuada posible en una 
determinada organización en función de sus objetivos. 

• Switch 
Dispositivo analógico de lógica de interconexión de redes de computadores 
que opera en la capa 2 del modelo OSI. Su función es interconectar dos o más 
segmentos de red, de manera similar a los puentes, pasando datos de un 
segmento a otro de acuerdo con la dirección MAC de destino de las tramas en 
la red. 

• SSID 
Service Set Identification: Nombre con el que se identifica a una red Wi-Fi. 
Este identificador viene establecido de fábrica pero puede modificarse a través 
del panel de administración del Punto de Acceso. 

• SMTP 
Protocolo Simple de Transferencia de Correo, usado para la transferencia de 
correo electrónico entre computadoras. Es un protocolo de servidor a servidor, 
de forma que para poder leer los mensajes se deben utilizar otros protocolos. 

• SNMP 
Simple Network Management Protocol, protocolo estándar para la 
administración de red en Internet, implementado como servicio prácticamente 
en todos los sistemas operativos, routers, switches, módems cable o ADSL 
módem, firewalls, etc. 

• TCP/IP 
Transmission Control Protocol / Internet Protocol. Sistema o conjunto de 
protocolos que hacen posibles servicios Telnet, FTP, E-mail, y otros entre 
ordenadores que no pertenecen a la misma red, haciendo posible que 
cualquier tipo de información (mensajes, gráficos o audio) viaje en forma de 
paquetes sin que estos se pierdan y siguiendo cualquier ruta posible. 

• Topología Tipo Árbol 
Topología de red en la que los nodos están colocados en forma de árbol, 
parecida a una serie de redes en estrella interconectadas salvo en que no 
tiene un nodo central, pero si un nodo de enlace troncal, generalmente 
ocupado por un hub o switch, desde el que se ramifican los demás nodos.  
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• WAN 
Siglas del inglés Wide Area Network. Es una red de computadoras conectadas 
entre sí, usando líneas terrestres o incluso satélites para interconectar redes 
LAN en un área geográfica extensa que puede ser hasta de miles de 
kilómetros. 

• WAP 
Wireless Application Protocol. Protocolo de Aplicación Inalámbrica. Permite a 
los usuarios de celulares el acceso a servidores web especializados, 
visualizando la información en el visor del teléfono. 

• WEP 
Wired Equivalent Privacy: Es el tipo de encriptación que soporta la tecnología 
Wi-Fi. Su codificación puede ir de 64 hasta 128 bits. 

• WLAN 
Red inalámbrica de área local permite que un usuario móvil pueda conectarse 
a una red de área local (LAN) por medio de una conexión inalámbrica de radio. 

• Wi Fi 
Wireless Fidelityes una de las tecnologías de comunicación inalámbrica (sin 
cables – wireless) más extendidas. También se conoce como WLAN o como 
IEEE (Institute of Electrical and Electronics Engineers) 802.11. Los 
subestándares de Wi-Fi que actualmente más se están explotando en el 
ámbito de las redes inalámbricas son: 

o 802.11a 

� Aparece en 1999 

� Opera en la banda 5 GHZ 

� Alcanza una velocidad máxima de 54 Mb/sg. 

o 802.11b: 

� Aparece en 1999 

� Opera en la banda de los 2.4 GHz. 

� Alcanza una velocidad máxima de 11 Mb/sg. 

o 802.11g: 

� Estrenado en el 2003. 

� Opera en la banda de los 2.4 GHz. 

� Alcanza una velocidad máxima de 54 Mb/sg 

o 802.11n: 

� Surge como respuesta a las crecientes necesidades de 

velocidad y ancho de banda de las redes inalámbricas. 

� Aparece en el 2008 

� Opera en la banda 2.4 o 5 GHz 

� Alcanza una velocidad máxima de 540 Mb/sg 



110

ANEXOS 



111

ANEXO 1 

INSTALACION DE IRIS  NETWORK ANALYSER

1. Descomprimir el instalador de Iris Network Traffic Analyzer. ( Ver Figura 1) 

Figura 1: Iris Network Traffic Analyser 

Fuente: Los autores 

2. El primer paso es aceptar la licencia de uso de la herramienta Iris Network 
Traffic Analyzer.  (Ver Figura2) 

Figura 2: Licencia de Iris Network Traffic Analyser
Fuente: Los autores 

La mayoría de las instrucciones sobre la instalación se dejo por defecto, no 
habiendo mayores inconvenientes. 
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3. Inicio de la instalación de la herramienta. (Ver Figura 3) 

Figura 3: Bienvenida Iris Network Traffic Analyser 

Fuente: Los autores 

4. Selección de la ubicación de los backups que la herramienta realiza 
continuamente. ( Ver Figura 4) 

Figura 4: Ubicación de Archivos 

Fuente: Los autores 
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5. Comienzo de la instalación de Iris Network Analyser. (Ver Figura 5) 

Figura  5: Instalación 

Fuente: Los autores 

6. Fin de la instalación. ( Ver Figura 6) 

Figura 6: Fin de la Instalación 

Fuente: Los autores 
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CONFIGURACION DE IRIS  NETWORK ANALYSER

1. Al momento de iniciar la primera vez el Iris Network Analyser nos pide 
seleccionar el Adaptador en este caso corresponde a la tarjeta de red 
donde se instaló la herramienta en el Hospital Enrique Garcés. (Ver Figura 
7). 

Figura 7: Configuración de Iris 

Fuente: Los autores 

2. Para realizar la configuración del tiempo en el cual se realizará la captura 
de datos se tiene la opción Schedules donde se presenta una interfaz que 
permite configurar los días y las horas donde se realizará el análisis de la 
red. (Ver Figura 8). 

Figura 8: Configuración del Tiempo de Sesión De Medida 

Fuente: Los autores 
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3. Captura de los paquetes usando el cedules creado anteriormente. ( Ver 
Figura 9). 

  

Figura 9: Captura del Tráfico 

Fuente: Los autores 
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ANEXO 2 

CONCEPTOS ADICIONALES  

VECTOR DE INICIALIZACION 

Es un bloque de bits que es requerido para permitir un cifrado en flujo o un cifrado 

por bloques, en uno de los modos de cifrado, con un resultado independiente de 

otros cifrados producidos por la misma clave. 

ALGORITMO RC4 

El algoritmo de criptografía RC4 fue diseñado por Ron Rivest de la RSA Security 

en el año 1987; su nombre completo es Rivest Cipher 4 teniendo el acrónimo RC 

un significado alternativo al de Ron's Code utilizado para los algoritmos de cifrado 

RC2, RC5 y RC6. 

RC4 es un algoritmo de cifrado de flujo simétrico con una clave de tamaño 

arbitrario con operaciones a nivel de byte. 

RC4 se utiliza en muchas aplicaciones, incluyendo TLS (Transport Layer 

Security), WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access), TKIP 

(Protocolo de Integridad de Clave Temporal), 

ALGORITMO WEP 

El algoritmo WEP forma parte de la especificación 802.11, y se diseñó con el fin 

de proteger los datos que se transmiten en una conexión inalámbrica. WEP opera 

a nivel 2 del modelo OSI y es soportado por la gran mayoría de fabricantes de 

soluciones inalámbricas. 

El funcionamiento del cifrado WEP establece una clave secreta en el Punto de 

Acceso que es compartida con los diferentes dispositivos móviles Wi-Fi.  
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Con esta clave de 40 ó de 104 bits, con el algoritmo de encriptación RC4 y con el 

Vector de Inicialización (IV) se realiza el cifrado de los datos transmitidos por 

Radio Frecuencia.  

Las principales debilidades del protocolo WEP son tres: 

• El Vector de Inicialización es demasiado corto (24 bits) ocasionando 

problemas de transmisión en redes inalámbricas con mucho tráfico. 

• Las claves WEP que se utilizan son estáticas y se deben cambiar 

manualmente. 

• No se tiene un sistema de control de secuencia de paquetes. Los paquetes 

de información pueden ser modificados. 

ALGORITMO WPA ( Wi-Fi Protected Access) 

Los mecanismos de encriptación WPA y WPA2 se desarrollaron para solucionar 

las debilidades detectadas en el algoritmo de encriptación WEP. El nombre de 

WPA (Wi-Fi Protected Access, Acceso Protegido Wi-Fi) es el nombre comercial 

que promueve la Wi-Fi Alliance, las especificaciones y consideraciones técnicas 

se encuentran definidas en el estándar IEEE 802.11i. 

Para solucionar los inconvenientes de WEP la Wi-Fi Alliance decidió implementar 

dos soluciones de seguridad: 

• Una solución rápida y temporal para todos los dispositivos inalámbricos ya 

instalados hasta el momento, especificando al estándar comercial 

intermedio WPA. 

• Una solución más definitiva y estable para aplicar a nuevos dispositivos 

Inalámbricos, especificando al estándar comercial WPA2. 

El estándar 802.11i especifica dos nuevos protocolos de seguridad TKIP 

(Temporary Key Integrity Protocol, Protocolo de Integridad de Claves Temporales) 

y CCMP (Counter Mode CBC-MAC, Protocolo de Modo Contador con CBC-MAC). 

TKIP se diseñó para ser compatible hacia atrás con el hardware existente, 

mientras que CCMP se diseñó desde cero. 
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1. WPA Versión 1 (WPA) 

WPA se fundamenta en el protocolo de cifrado TKIP. TKIP se encarga de cambiar 

la clave compartida entre el Punto de Acceso y el cliente cada cierto tiempo, para 

evitar ataques que permitan revelar la clave. 

Las mejoras a la seguridad introducidas en WPA son:

• Se incrementó el Vector de Inicialización (IV) de 24 a 48 bits. 

• Se añadió la función MIC (Message Integrity Check, Chequeo de Integridad 

de Mensajes) para controlar y detectar manipulaciones de los paquetes de 

información. 

• Se reforzó el mecanismo de generación de claves de sesión. 

2. WPA Versión 2 (WPA2) 

WPA2 es el nombre comercial de la Wi-Fi Alliance a la segunda fase del estándar 

IEEE 802.11i dando una solución de seguridad de forma definitiva. WPA2 utiliza el 

algoritmo de encriptación AES (Advanced Encryption Standard, Estándar de 

Encriptación Avanzado) el cuál es un código de bloques que puede funcionar con 

muchas longitudes de clave y tamaños de bloques. 

WPA2 se fundamenta en el protocolo de seguridad de la capa de enlace basado 

en AES denominado CCMP. CCMP es un modo de funcionamiento combinado en 

el que se utiliza la misma clave en el cifrado para obtener confidencialidad, así 

como para crear un valor de comprobación de integridad criptográficamente 

segura. 

EXTENSIBLE AUTHENTICATION PROTOCOL (EAP) 

Es un soporte para los mecanismos de autentificación, al utilizar EAP, se pueden 

agregar varios esquemas de autenticación, entre los que se incluyen tarjetas de 

identificación, contraseñas de un sólo uso, autenticación por clave pública 

mediante tarjetas inteligentes, certificados y otros.  

Aunque el protocolo EAP puede ser usado para la autenticación en redes 

inalámbricas y cableadas, es más frecuentemente usado en las primeras. 
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LIGHTWEIGHT EXTENSIBLE AUTHENTICATION PROTOCOL (LEAP)

LEAP ( Protocolo de Autenticación Extensible Ligero) se trata de una variante del 

protocolo EAP, para proteger las redes inalámbricas, que resultó especialmente 

vulnerable. Este protocolo se basa en el uso de una clave conocida tanto por el 

usuario como por “la red”. Actualmente se está recomendando a los usuarios 

migrar sus protocolos a otros más seguros. 

EXTENSIBLE AUTHENTICATION PROTOCOL - TRANSPORT LAYER 

SECURITY ( EAP - TLS ) 

EAP –TLA ( Protocolo de Autenticación Extensible - Capa de Seguridad de 

transporte). Se trata de un método mutuo de autentificación de certificados 

digitales. 

PROTECTION EXTENSIBLE AUTHENTICATION PROTOCOL (PEAP) 

PEAP (Protocolo de Protección de Autenticación Extensible) este protocolo utiliza 

el TLS para crear un canal cifradO entre el cliente y un autenticador; aunque no 

específica el método de autenticación por lo que da una seguridad adicional a los 

protocolos EAP. Se utiliza ante todo, para la autenticación de equipos 

inalámbricos pero no es admisible para acceso remoto. 

TUNNELED TRANSPORTER LAYER SECURITY, (EAP-TTLS)  

EAP-TTLS (Protocolo de Autenticación Extensible - Capa de Seguridad de 

Transporte Tunelizada) es muy similar al LEAP, aunque tiene la ventaja de que 

funciona con todas las plataformas y sistema operativos, por lo que tiene una gran 

difusión. 


