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RESUMEN

El presente proyecto consiste en la elaboracion de una propuesta técnica
econdmica del componente inalambrico para el Hospital Enrique Garcés (Hospital
del Sur).

El documento se encuentra dividido en 4 capitulos. El primer capitulo corresponde
al analisis de la situacion actual de la red del Hospital Enrique Garcés, en el cual
se realiza una descripcién del hospital, el inventario de hardware y software, la
descripcion de la situacion actual de las aplicaciones y servicios y concluye con

las estadisticas de utilizacion de la red.

El segundo capitulo corresponde al analisis de requerimientos de aplicaciones,
usuarios y hardware del Hospital Enrique Garcés. En el tercer capitulo se realiza
el diseno del componente inaldmbrico en base a los requerimientos detallados en
el capitulo 2, para el disefno légico y fisico del componente inalambrico se utilizé la
metodologia de Disefio de Red Local Inaldambrica Wi-Fi y el modelo jerarquico de
redes segun “Cisco”. Ademas de describir de forma breve el mecanismo de
autentificacion IEEE 802.1X para la seguridad del componente inalambrico.
Ademas se presenta la propuesta técnica econdmica del componente inalambrico
donde se realiza un analisis costo beneficio de la implementacién de dicho
componente en el Hospital Enrique Garcés. Posteriormente se presenta el
prototipo del componente inalambrico, correspondiente a la unidad de docencia
del Hospital, donde se realizo la instalacién, configuracion vy pruebas de

funcionamiento del componente inalambrico.

Finalmente en el capitulo 4 se presentan las respectivas conclusiones y
recomendaciones, obtenidas a lo largo del desarrollo del presente proyecto de

titulacion.
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INTRODUCCION

Las redes inalambricas WLAN (Wireless Local Area Network), en los Ultimos afios
han ganado muchos adeptos y popularidad en mercados tales como bancos,
hospitales, fabricas, bodegas, tiendas de autoservicios, tiendas, pequefios

negocios y areas académicas.

Con las redes inalambricas se elimina la necesidad de usar cables y lo mas
importante incrementa la productividad y eficiencia en las actividades diarias de
las empresas. Un usuario dentro de una red inalambrica puede transmitir y recibir
voz, datos y video dentro de edificios, o entre edificios, o en un campus

universitario e inclusive sobre areas metropolitanas.

El momento decisivo para la consolidacion de estos sistemas, fue la conclusion
del estandar IEEE 802.11. En este estandar, se encuentran las especificaciones
tanto fisicas como a nivel MAC, las cuales hay que tener en cuenta a la hora de

implementar una red de area local inalambrica.

El presente proyecto de titulacion tiene como finalidad el disefio del componente
inaldmbrico para el Hospital Enrique Garcés el mismo que permitira optimizar el
trabajo y mejorar la comunicaciéon entre todos los miembros que conforman la
institucion, para lo cual se tomara como referencia una metodologia basada en el
estandar IEEE 802.11 (Wi - Fi).

A continuacion se da a conocer el presente trabajo esperando que en él se
encuentre una guia para la implementacién de un componente inaldmbrico, que

se adapten a las necesidades de los usuarios.



CAPITULO 1

ANALISIS DE LA SITUACION ACTUAL DE LA RED DEL
HOSPITAL DEL SUR

1.1 DESCRIPCION DEL HOSPITAL ENRIQUE GARCES

Antes de describir la situacion actual de la red del Hospital Enrique Garcés
(Hospital del Sur) se dara a conocer una descripcion historica, el plan estratégico

y un analisis del departamento de informatica y sistemas de este hospital.

1.1.1 DESCRIPCION HISTORICA

La construccion del Hospital Enrique Garcés ubicado en el sur de la ciudad de
Quito inici6 en el afio de 1972 y concluy6 en 1976, iniciando a partir de esta fecha
la fase de equipamiento; lo cual tomo6 un amplio periodo de tiempo. Es en el afio
de 1982 cuando empieza su funcionamiento el Hospital Enrique Garcés mas
conocido como Hospital del Sur, ofreciendo a sus pacientes atencién en las areas
de Medicina Interna, Pediatria, Gineco-Obstetricia, Cirugia, Neumologia,
Cardiologia, Dermatologia y Odontologia. Ademas brindaba los servicios de

Laboratorio Clinico, Rayos X, Enfermeria, Farmacia y Trabajo Social.

En esa época el Hospital Enrique Garcés se encontraba provisto de un area
administrativa, con departamentos de apoyo como: Finanzas, la Subdireccion
Administrativa, la Subdireccion Médica y el Departamento de Recursos Humanos;
con un personal conformado por 820 personas encargadas de atender 344

camas.



A través de los afos la infraestructura del Hospital Enrique Garcés que se puede
observar en la Figura 1.1 se ha ido incrementando, lo cual ha permitido la
implementacion de nuevas especialidades y subespecialidades, como por

ejemplo: Neurologia, Fisioterapia, Mastologia entre otras.

Figura 1.1: Fotografia del Hospital Enrique Garcés

Fuente: Los autores

Actualmente el Hospital Enrique Garcés cuenta con nueve pisos en los cuales se
encuentran distribuidos 40 departamentos o unidades organizativas que se
encuentran en un proceso de crecimiento y renovacion, no solo en infraestructura
sino en personal administrativo, todo esto con el objetivo de proveer la mejor
atenciébn médica a sus pacientes. A continuaciéon se indica los puntos principales
del plan estratégico del Hospital Enrique Garcés, el mismo que fue proporcionado

por el director del hospital.

1.1.2 PLAN ESTRATEGICO

1.1.2.1 Misién

Proporcionar atencidén médica de calidad, a través de acciones de curacion
prevencion, fomento, recuperacion y rehabilitaciéon, a fin de contribuir al
mejoramiento del bienestar poblacional y dando cumplimiento a politica nacional
de salud.



1.1.2.2 Vision

Al afio 2012 el Hospital Enrique Garcés tiene como vision ser reconocido como un
centro hospitalario lider de la red de servicios de salud que sustentara su gestion
en la capacidad resolutiva de tercer nivel en la administracion efectiva de los
sistemas de informacién en la concrecion de alianzas estratégicas en la
participacion social activa y en personas educadas habiles y satisfechas capaces
de trabajar en equipo bajo términos de honestidad responsabilidad y efectividad
de tal forma que contribuya a mejorar las condiciones de vida de sus

beneficiarios.

1.1.2.3 Objetivos

e Ayudar a las personas de escasos recursos que necesiten atencion médica
de la poblacién ubicada en el sector sur de la ciudad de Quito y de sus
alrededores.

e Mejorar la cantidad y la calidad de las prestaciones en consulta externa con
atenciébn humanizada, centrada en el paciente.

e Capacitar y mejorar el personal, a través de la unidad de docencia, en la
formacion profesional y de educacién continua de los doctores
ecuatorianos.

e Trabajar con la Asociacion Voluntaria Doctor Enrique Garcés en la
asistencia humanitaria a los pacientes mas pobres y desamparados del
hospital, en coordinacién con el departamento de trabajo social y apoyo
con la atencion de medicamentos, examenes varios y acompafamiento

personal.

1.1.3 ORGANICO FUNCIONAL

El organigrama general del Hospital Enrique Garcés ubica al departamento de
informatica y sistemas como parte de los servicios auxiliares o de diagnédstico, que
se encuentra supervisado por la subdireccion médica como se puede ver en la

Figura 1.2.
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Figura 1.2: Diagrama Organico Funcional del Hospital Enrique Garcés

Fuente: Departamento de Informatica y Sistemas del Hospital Enrique Garcés

1.1.4 ANALISIS DEL DEPARTAMENTO DE INFORMATICA Y SISTEMAS

El Departamento de Informatica y Sistemas del Hospital Enrique Garcés se
encuentra ubicado en el primer piso del hospital, el mismo que se cred con el fin
de mantener un control sobre los sistemas informaticos. Su principal objetivo es
mantener en Optimo funcionamiento la infraestructura del hospital, que va desde

sus servidores, la red y las terminales que se conectan a los mismos.

El Departamento de Informatica y Sistemas no cuenta actualmente con un plan
informatico, pero cabe recalcar que dado que el Hospital Enrique Garcés se
encuentra en proceso de reestructuracion, dicho plan es parte de las reformas

que se estan realizando.



1.1.4.1 Funciones De Los Miembros Del Departamento De Informatica Y Sistemas

Con respecto al recurso humano el departamento de informatica y sistemas del
Hospital Enrique Garcés cuenta con cuatro personas las mismas que se
encuentran divididas en tres areas las mismas que se pueden observar en el

organigrama de la Figura 1.3 que se muestra a continuacion.

JEFE DE

SISTEMAS
Ing. Geovanny
Chancusig

I 1
SOPORTE TECNICO ANALISIS E ADMINISTRACION
Ing. Paul Cevallos IMPLEMENTACION DE REDES
DE SISTEMAS Ing. Rafael Sobia
Ing. Gonzalo Ibarra

Figura 1.3: Organigrama del Departamento de Informatica y Sistemas

Fuente: Los autores

Cada miembro del Departamento de Sistemas cumple ciertas funciones las

mismas que se listan a continuacion.

1.1.4.1.1 Funciones del Jefe de Sistemas (Coordinador)

e Dirigir en forma administrativa y técnica todas las actividades del
departamento de informatica y sistemas del Hospital Enrique Garcés.

e Controlar al personal del departamento de informatica y sistemas en forma
global.

e Elaborar anualmente el plan informatico de sistemas del Hospital Enrique
Garcés.

o Establecer planes de contingencia para las funciones criticas del
departamento de informatica y sistemas del Hospital Enrique Garcés,

verificando peridbdicamente su funcionamiento.



e Supervisar todos los procesos de incorporacion, modificacion o eliminacion
de tecnologias informaticas en el Hospital Enrique Garcés.

o Verificar el cumplimiento de las normas legales en materia de utilizacién de
software.

e Aprobar las politicas, normas y procedimientos generales de seguridad
fisica y logica, tanto en lo que se refiere a las tecnologias informaticas
como a las comunicaciones.

e Asesorar en licitaciones para la compra o contratacibn de productos y

servicios, participando asimismo en el analisis técnico de las propuestas.

1.1.4.1.2 Funciones del Responsable de Soporte Técnico (Help Desk)

e Proveer asistencia técnica a todas las dependencias del Hospital Enrique
Garcés.

e Mantener un inventario actualizado de los recursos informaticos del
Hospital Enrique Garcés.

e Solucionar los problemas que se presentan en hardware y en software.

e Efectuar copias de respaldo de los datos procesados.

e Mantener actualizados los programas antivirus.

e Elaborary ejecutar el plan de mantenimiento de los equipos de cémputo.

e Configurar el hardware y software de acuerdo a los criterios técnicos
establecidos.

e |Instalar y actualizar los equipos.

1.1.4.1.3 Funciones del Responsable del Andlisis e Implementacion de Sistemas
(Desarrollo)

e Planificar el desarrollo o adquisicion de sistemas para satisfacer las
necesidades de los usuarios del Hospital Enrique Garcés.
e Supervisar el desarrollo y prueba de los sistemas de aplicacion en el

Hospital Enrique Garcés.



e Supervisar el mantenimiento y la actualizacion de la documentacion
inherente a los sistemas y programas que maneja el Hospital Enrique
Garcés.

e Capacitar y dar soporte al personal a cargo y/o a usuarios de las
aplicaciones.

e Asesorar en licitaciones para la compra o contratacibn de productos y

servicios, participando asimismo en el analisis técnico de las propuestas.

1.1.4.1.4 Funciones del Responsable de la Administracion de Redes (Infraestructura y
Redes)

e Administrar de manera eficiente los servicios que ofrece el Hospital Enrique
Garcés.

o Efectuar las copias de seguridad de los servidores para una posterior
restauracion.

o Implementar medidas de proteccién adecuadas, supervisar los registros de
actividades y controlar las alertas de seguridad.

e Gestionar altas, bajas y modificaciones de cuentas de acceso alaredy el

asesoramiento y asistencia a usuarios.

1.2 INVENTARIO DE HARDWARE Y SOFTWARE

Actualmente el Hospital Enrique Garcés cuenta con un cableado estructurado que
incorpora a ciertas areas del mismo, ademas existe la Unidad de Docencia, lugar
donde se forma y capacita profesionalmente al futuro doctor ecuatoriano, la
misma que no cuenta con ninguna infraestructura de red, razon por la cual esta
totalmente incomunicado con el hospital y de este modo no se aprovecha al

maximo los recursos (HW, SW y Servicios) con los que cuenta la institucion.



En estos momentos el Hospital Enrique Garcés adquiri6 una antena direccional y
puntos de acceso para la instalacion de una red inalambrica de datos entre el
edificio del hospital y la unidad de docencia, estos dispositivos estan siendo
implementados sin ningun tipo de estudio técnico que permita aprovechar los
beneficios totales de una infraestructura inalambrica. Con estos antecedentes el

analisis de la infraestructura actual se ha divido en dos partes.

e Hardware

e Software

1.2.1 HARDWARE

El Hospital Enrique Garcés en cada uno de sus departamentos dispone de
distintos equipos de computacidon hasta Marzo 2009, cuyo numero varia

dependiendo del tipo de departamento y los requerimientos de este.

1.2.1.1 Redes y Comunicaciones

1.2.1.1.1 Equipos Activos de la Red

La parte activa de la red del Hospital Enrique Garcés esta constituida por los
elementos que se pueden, cambiar, modificar o actualizar. A continuacién se

listan los equipos activos del hospital.

1.2.1.1.1.1 Antena Hyperlink
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Figura 1.4: Antena Hyperlink HG2424G-NF

Fuente: Los autores



Como se puede observar en la Figura 1.4 esta es la antena direccional

recientemente adquirida por el Hospital Enrique Garcés.

Entre las caracteristicas mas importantes de este dispositivo tenemos:
e Antena direccional ofrece una conexion punto a punto de larga distancia.
e Compatible con dispositivos inalambricos 802.11b/g de 2.4GHz.
e Aumenta la cobertura inalambrica y mejora la transmision y recepcién de
sefal.

e No es necesario un software de configuracién o de instalacion.

1.2.1.1.1.2 Router Cisco 800 Series

Gisco SvTEms

Figura 1.5: Router Cisco 800 Series

Fuente: Los autores

El Departamento de Informatica y Sistemas cuenta con un router cisco 800, el
mismo que se puede observar en la Figura 1.5, este dispositivo es el encargado
de interconectar los switch que manejan la conexion de los diferentes
departamentos que constituyen el Hospital Enrique Garcés. Ademas de permitir a

los mismos el acceso a internet proporcionado por el ISP Novanet.

Entre las caracteristicas mas importantes de este dispositivo tenemos:
e Cuenta con una interfaz WAN de 10/100 Mbps Fast Ethernet.
e Cuenta con una interfaz LAN de 4 puertos de 10/100 Mbps.
e Memoria RAM 128 MB (instalados) / 256 MB (max.).

e Posee una consola de administracion.
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1.2.1.1.1.3 KVM Switch DKVM-4K

Figura 1.6: Switch DKVM-4K

Fuente: Los autores

Este dispositivo que se puede observar en la Figura 1.6 es utilizado en la sala de
servidores para controlar todos los servidores simultaneamente utilizando un solo

teclado, monitor y mouse.

Entre las caracteristicas mas importantes de este dispositivo tenemos:
e Permite controlar hasta 4 equipos de una manera facil.
e Cuenta con un modo AutoScan para detectar automaticamente los
ordenadores conectados al switch.
e Es Plug-and-Play, lo que le permite afadir o desconectar equipos
simplemente desconectar los cables sin tener que apagar.
e No requiere drivers y es compatible con todos los sistemas operativos de

Windows.

1.2.1.1.1.4 Switch D_Link Des -1008D

Figura 1.7: D-Link Des-1008 D

Fuente: Los autores
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Este dispositivo que se puede observar en la Figura 1.7 es un switch de alto
rendimiento que esta siendo utilizado para mejorar las prestaciones dentro del
departamento de informatica y sistemas, debido a que refuerza el rendimiento de

la red, otorgando flexibilidad y manejo de 10/100 Mbps.

Entre las caracteristicas mas importantes de este dispositivo tenemos:
e Cuenta con 8 puertos con soporte al estandar NWAY".
e Tienen la capacidad de negociar las velocidades de red entre 10BASE-T y
100BASE-TX.
e El modo de operacién en Half o Full Duplex.

e Todos los puertos admiten la negociacion automatica MDI/MDIX?.

1.2.1.1.1.5 Switch D_Link Des -1016D

Figura 1.8: D-Link Des-1016D

Fuente: Los autores

Este dispositivo que se puede observar en la Figura 1.8 permite interconectar
todos los equipos de la planta baja del Hospital Enrique Garcés (Departamentos:
Almacén Central, Estadistica, Farmacia, Mantenimiento, Lavanderia, Patologia,
Sindicato).

' NWay (Auto- Negociacién) es un protocolo utilizado con los dispositivos de red Ethernet para
negociar automaticamente la maxima velocidad de transmision de comun entre dos dispositivos.

2 MDI (Medium Dependent Interface) y MDIX (Medium Dependent Interface Crossover)
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Entre las caracteristicas mas importantes de este dispositivo tenemos:
e Cuenta con 16 puertos 10/100Mbps con soporte NWay.
e Las puertas tienen la capacidad de negociar las velocidades de red entre
10BASE-T y 100BASE-TX.
e Soporte Full-duplex y Half-Duplex.

e Control de Flujo para evitar la pérdida de datos durante la transmision.

1.2.1.1.1.6 Switch Baseline 3com 2024

AR SRS AR -

Figura 1.9: Switch 3Com

Fuente: Los autores

El Hospital Enrique Garcés cuenta con 2 switch Baseline 3Com semejantes al que
se puede observar en la Figura 1.9, el primer switch permite interconectar los
equipos del primer piso (Departamentos: Financiero, Sistemas, Administracion,
Subdireccion Médica, Direcciéon, Emergencia, RRHH, Enfermeria, Nutricion,
Comunicacién Social, Pagaduria, Recaudacion y Servicios Generales) y el
segundo switch interconecta los equipos del segundo al noveno piso (
Departamentos: Rehabilitacion, Laboratorio, Imagenologia, Oftalmologia, Trabajo
Social, Neonatologia, Ginecologia, Anestesiologia, Cirugia, Cuidados Intensivos,

Traumatologia, Medicina Interne, Infectologia, Pediatria, Docencia, Salud Mental).

Entre las caracteristicas mas importantes de este dispositivo tenemos:

e Es un switch 10/100 de 24 puertos sin bloqueo y sin administracién.

e Su auto-negociacién ajusta la velocidad del puerto con la del dispositivo de
comunicacion.

e Para simplificar la conexion de cables, todos los puertos detectan
automaticamente el tipo de cable Ethernet (MDI/MDIX).

e Cualquiera de los 24 puertos del switch pueden ofrecer Ethernet 10BASE-
T, o Fast Ethernet 100BASE-TX.
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1.2.1.1.1.7 Switch CNet

Figura 1.10: Switch CNet

Fuente: Los autores

Existen 23 switch CNET correspondientes a la Figura 1.10, los mismos que estan
destinados a interconectar 1 a 8 computadores de un departamento del Hospital

Enrique Garcés.

Entre las caracteristicas mas importantes de este dispositivo tenemos:
e Posee 8 puertos con una velocidad de transferencia de datos de 100
Mbps.
e Todos los puertos tienen soporte NWay.

e Ocho puertos con funcién de Auto-Negociacion.

1.2.1.1.1.8 Wireless 108G Router

Figura 1.11: Wireless 108 G

Fuente: Los autores

Este es un nuevo dispositivo que adquirié el Hospital Enrique Garcés para la

instalacion de la red inalambrica, el mismo que se observa en la Figura 1.11.
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Entre las caracteristicas mas importantes de este dispositivo tenemos:

Ofrece una conexidén LAN inaldmbrica de alta velocidad.

Compatible con los estandares IEEE 802.11b y 802.11g.

Comparte la conexién de internet con un switch incorporado de 4 puertos.
Alcanza velocidades de transmision de hasta 108 Mbps.

Soporte Avanzado en Seguridad y Firewall.

Soporte Avanzado para temporizacion y control a nivel de usuario.

Soporte de encriptacion WEP y WPA.

A continuacién en la Tabla 1.1 se muestra el resumen de los equipos activos de

la red del Hospital Enrique Garcés, sefialando las caracteristicas mas importantes

de estos como son: modelo, cantidad de dispositivos que posee el hospital, el

numero de puertos y la memoria RAM.

Tabla1.1: Resumen de los Equipos Activos de la Red

Dispositivo Modelo Cantidad Puertos Memoria RAM
Hyperlink
Antena yp 1 X X
HG2424G-NF
Cisco 800
Router ) 1 4 128 MB
Series
Switch DKVM-4K 1 X X
D-Link Des-
Switch 1 8 256 KB
1008 D
D-Link Des-
Switch 1 16 512 KB
1016 D
Switch Baseline 3Com 2 24 512 MB
Switch Cnet 23 8 256KB
Wireless Router 108G 2 4 X

Fuente: Los autores
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1.2.1.1.2 Diserio Logico de la Red

Los equipos del Hospital Enrigue Garcés se encuentran dispuestos en una
topologia tipo arbol debido a la cadena de comunicacion que los equipos que
conforman la red usan para comunicarse como se puede ver en la Figura 1.12.
Esto se refiere a que los todos los equipos estan conectados a un router central el
mismo que accede al internet, sin embargo no todos los dispositivos se
encuentran directamente a este router, lo hacen por medio de dispositivos

secundarios como son los switch.
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Figura 1.12: Disefio Logico de la Red

Fuente: Departamento de Informatica y Sistemas del Hospital Enrique Garcés



16

El Hospital Enrique Garcés cuenta con un cableado estructurado tipo UTP
categoria 5, dicho cableado a su vez se divide en cableado horizontal y cableado

vertical.

El cableado horizontal es el encargado de unir los puntos de distribucion de un
piso con el conector o los conectores de trabajo, cabe recalcar que en ciertos
departamentos el punto de distribucion es conectado a un switch y es este el
dispositivo que se encarga de interconectar los equipos de computaciéon de dicho

departamento.

El cableado vertical interconecta todos los puntos de distribucion de un piso
mediante otro conjunto de cables que atraviesan verticalmente el edificio de piso a
piso. Esto se hace a través de las canalizaciones existentes en el edificio. Estas

canalizaciones llegan a un bastidor que se ubica en la sala de servidores.

La sala de servidores se encuentra en una habitacién conjunta al Departamento
de Informatica y Sistemas y es el lugar donde se concentran todos los cables del
edificio y los equipos de telecomunicaciones disponibles en el hospital como son

los servidores y equipos activos de la red.

1.2.1.2 Estaciones de Trabajo y su Distribucion

El Hospital Enrique Garcés cuenta con 86 equipos distribuidos en las distintos
departamentos del mismo, ademas se adquiriran 15 computadores los mismos
que todavia no se tiene un conocimiento claro de cual sera su ubicacion dentro

del hospital y de las caracteristicas de los mismos.

La Tabla 1.2 muestra una vision general de la ubicacion de las estaciones de

trabajo dentro de los distintos departamentos del Hospital Enrique Garceés.



Tabla 1.2: Ubicacion de las Estaciones de Trabajo

Departamento

Equipos de Computacion

Cirugia

2

Cuidados Intensivos

Traumatologia

Medicina Interna

Infectologia

Pediatria

Docencia

Salud Mental

Anestesiologia

Neonatologia

Ginecologia

Rehabilitacion

Laboratorio

Imagenologia

Oftalmologia

Trabajo Social

Recursos Humanos

Enfermeria

Nutricién

Comunicacion Social

Pagaduria

Proveeduria

Recaudacion

Servicios Generales

Financiero

Sistemas

Administracion

Sub. Administrativa

Direccion

Emergencia

Almacén Central

Estadistica
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Farmacia

Mantenimiento

Lavanderia

Patologia

Al Al Al o wl b

Sindicato

Total de Equipos 86

Fuente: Los autores

Después de haber sefialado la ubicacion de las estaciones de trabajo, se lista las
caracteristicas de estos equipos en la Tabla 1.3, como son la marca, el tamafio

del disco duro, el tipo de procesador y la cantidad de memoria RAM

Tabla1.3: Caracteristicas de las Estaciones de Trabajo

. Memoria
Marca Disco Duro Procesador RAM
Compaq Deskpro 10GB INTEL 666 MHZ 64 MB
Clon 180 GB Pentiun IV 2,8 MhZ 256 MB
Clon 160 GB INTEL CORE 2 DUO 1GB

Fuente: Los autores

1.2.1.3 Servidores

El Hospital Enrique Garcés cuenta con cuatro servidores, donde unicamente dos
se encuentran en funcionamiento permitiendo brindar a los usuarios del hospital
los servicios de DNS, DHCP y Aplicaciones, cabe recalcar que en este momento
el departamento de informatica y sistemas se encuentra en una reconfiguracion
de los diferentes servidores, para poder adecuar los distintos servicios a los

requerimientos de los usuarios.

Los servidores se encuentran en un cuarto adjunto al departamento de informatica

y sistemas con el respectivo aire acondicionado y control de temperatura.

A continuacién en la Tabla 1.4 se presentan las principales caracteristicas de los

servidores mencionados anteriormente.
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Tabla1.4: Caracteristicas de los Servidores

Marca Procesador RAM Disco Sistema Operativo
Netfinity Intel x86 384 40 GB Windows 2000
5000 (866 MGHz) Megabytes Server
Netfinity Intel x86 384 40 GB Windows 2000
5100 (866 MGHz) Megabytes Server
Core 2 Duo Windows 2000
Intel 1GB 80 G
2.2 GHz Server
HP Intel Xeon Quad Windows 2003
4 GB 438 GB
Proliante Core 2.50 GHz Server

Fuente: Los autores

1.2.2 SOFTWARE

El Hospital Enrique Garcés maneja varios tipos de software o aplicativos, los
mismos que han sido clasificados de dos formas:
e Software Base.

o Software de Aplicacion.

1.2.2.1 Software Base

El software base dentro del Hospital Enrique Garcés es considerado como aquel
software necesario para el funcionamiento de la maquina, proporcionando control
sobre el hardware y dando soporte a otros programas con los que cuenta cada

usuario.

A continuacién en la Tabla 1.5 se presenta el software base disponible en el
Hospital Enrique Garcés hasta marzo del 2009, haciendo referencia también al

numero de licencias disponibles de cada uno.
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Tabla1.5: Software Base

Nombre Numero de Licencias
Windows 2000 Server 2
Windows 2003 Server 1
Windows XP Profesional 0
Windows 2000 0

Fuente: Los autores

1.2.2.2 Software De Aplicacion

El software de aplicacion permite al usuario realizar las tareas diarias que se

presentan en las distintas areas del Hospital Enrique Garcés.
A continuacion en la Tabla 1.6 se presenta el Software de Aplicacién disponible
en el Hospital Enrique Garcés hasta marzo del 2009. Cabe mencionar ningun

software de aplicacién cuenta con licencia excepto el antivirus Trend Micro.

Tabla1.6: Software de Aplicacion

Motores de Base de Datos

Oracle 9i
Microsoft SQL Server 2005

Software de Desarrollo

Cristal Reports
Microsoft Visual C++ 2005
Microsoft Visual Studio 2005

Software de Contabilidad
Mobnica 7.0

Antivirus

Trend Micro

Kaspersky 7.0
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Oficina
Microsoft Office 2003
Microsoft Office 2000

Utilitarios
Adobe 6.0

Internet Explorer 6.0
Mozilla Firefox (3.0.5)
Nero 8
PowerDVD

Winamp

WinProxy
WiIinRAR

Software Institucional
SIGEF
PUNTO K
WINSIG

Sistema de Almacén

Sistema de Emision de Turnos

Sistema de Control de Acceso

Fuente: Los autores

1.3 SITUACION ACTUAL DE LAS APLICACIONES Y SERVICIOS

Las aplicaciones y servicios con los que cuentan el Hospital Enrique Garcés
permiten a todos los usuarios tener a su disposicion la informacion, datos y
servicios, necesarios para la realizacion de sus actividades diarias. Los cuales se

describen a continuacion:
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1.3.1 APLICACIONES

A continuacién se presenta una lista de los aplicativos que hasta marzo 2009
maneja el Hospital Enrique Garcés, los cuales en su mayoria se encuentran

instalados en computadoras personales y no en servidores.

1.3.1.1 SIGEF

Sistema de Administracion Financiera del Sector Publico No Financiero
implementado y administrado por cada una de las entidades publicas. Dentro del
Hospital Enrique Garcés es utilizado en el Departamento Financiero que cuenta
con los mddulos: Administracion, Convenios, Presupuesto, Contrato, Tesoreria,

Noémina e Inventarios. Aplicativo desarrollado con la Base de Datos Oracle.

Este sistema es una versidn preliminar al Sistema Integrado de Gestion
Financiera (E-SIGEF), cuyo propésito es transparentar la utilizacion de los

recursos financieros publicos.

1.3.1.2 PUNTO K

Sistema de Gestion de Farmacia utilizado en el Departamento de Farmacia del
Hospital Enrique Garcés que cuenta con modulos de: bodega, despacho vy
jefatura. Aplicativo desarrollado en fox, el mismo que se halla en proceso de

actualizacion.

1.3.1.3 WINSIG

Sistema de Informacidén Gerencial utilizado en el Departamento de Estadistica del
Hospital Enrique Garcés, para la gestidon de usuarios. Este aplicativo cuenta con
moddulos de administracion, configuracién e ingreso de datos necesarios para un

analisis a nivel gerencial.
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1.3.1.4 Sistema De Almacén

Sistema de Gestidn utilizado en el Departamento de Control de Bienes del
Hospital Enrique Garcés que ayuda a la administraciéon, inventarios, asignacion,
pedidos y bajas de bienes de los diferentes departamentos. Esta desarrollado en

Visual Basic y Acesss.

1.3.1.5 Sistema De Emision De Turnos

Plan piloto a nivel Nacional patrocinado por el Ministerio de Salud Publica para
generar un Producto para la emisién de turnos en los hospitales publicos del pais.
Actualmente se encuentra a cargo del Departamento de Estadistica del Hospital

Enrique Garcés.

1.3.1.6 Sistema de Control de Acceso

Aplicativo que permite llevar un adecuado control de ingreso y salida de los
funcionarios del Hospital Enrique Garcés informaciéon que es utilizado en el
Departamento de Recursos Humanos del hospital para la elaboracion de los roles

de pago.

1.3.2 SERVICIOS

A continuacién se detallan los servicios que el Hospital Enrique Garcés tiene
implementados hasta marzo del 2009 y los servicios que se tienen pensado
implementar en un periodo no mayor a dos meses; es necesario establecer que
varios de los servidores que se mencionan en el disefo logico de la red ya no se

encuentran funcionando.
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1.3.2.1 Servicios Implementados Actualmente

1.3.2.1.1 Servidor de Dominio

Equipo multitarjeta que ademas actua como servidor proxy, por lo que soporta
peticiones tanto de red interna como de internet. Este servidor esta configurado
para traducir los nombres de dominio y DNS en direcciones IP. La importancia de
este servidor radica en que permite localizar servicios de red (web vy
proximamente correo) que brinda el Hospital Enrique Garcés tanto para la red

interna como desde internet.

1.3.2.1.2 Servidor de DHCP

El servidor DHCP se utiliza para asignar direcciones IP de manera dinamica a las

computadoras de los usuarios del Hospital Enrique Garcés.

1.3.2.1.3 Servidor de Aplicaciones

En este servidor se encuentra la aplicacion SIGEF que es utilizado por personal
del departamento financiero como un sistema de consulta previo el ingreso de
datos hacia el E-SIGEF.?

1.3.2.2 Servicios Que Seran Implementados en el Futuro

1.3.2.2.1 Servidor de Correo

El servidor de correo permitira enviar mensajes entre los usuarios del Hospital
Enrique Garcés a través de un dominio. El envio y recepcion de mensajes sera

tanto del dominio interno como de dominios externos.

* Proyecto de Modernizacion de la Administracion Financiera del Sector Publico.
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1.3.2.2.2 Servidor de Aplicaciones

Este servidor permitird centralizar todos los aplicativos criticos que maneja el
Hospital Enrique Garcés como son: PUNTOK, Sistema de Almacén, Sistema de

Control de Acceso. Ademas sera utilizado como repositorio de instaladores.

1.4 ESTADISTICAS DE LA UTILIZACION DE LA RED

Las redes de cdmputo de las organizaciones, se vuelven cada vez mas complejas
y la exigencia de la operacion es cada vez mas demandante. Las redes, cada vez
mas, soportan aplicaciones y servicios estratégicos de las organizaciones. Por lo
cual el analisis y monitoreo de redes se ha convertido en una labor cada vez mas

importante para evitar problemas.

El analisis sobre la utilizacién de la red es un aspecto a considerar en el disefio de
las redes de datos, tales como las de conmutacién de paquetes, las de

retransmision de tramas y las redes ATM, ademas en la interconexién de redes.

El Hospital Enrique Garcés no cuenta con herramientas de analisis y monitoreo de
red que le permita tener un control regular del uso de la red, trafico de red o uso
de recursos, etc; por lo cual el realizar un analisis de la utilizacion de la red
permitira determinar el comportamiento de la red (protocolos empleados en la
transmision, ancho de banda, tasa de transmisién, entre otros), para asi tener un

acercamiento empirico al uso que se le da a la red de datos en el hospital.

Para monitorizar el trafico de la red del Hospital Enrique Garcés se seleccionara
una herramienta para lo cual a continuaciéon en la Tabla 1.7 se presenta un
andlisis de las herramientas de analisis y monitoreo mas recomendadas para
realizar este tipo de trabajo, las mismas que son comparadas en base a los
siguientes criterios: sistema operativo, tipo de licencia, infraestructura (LAN/WAN),

informe grafico, manejo de datos histoérico y tipos de estadisticas.



Tabla 1.7: Criterios de comparacion de las herramientas de analisis y monitoreo.
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Caracteristicas

Nombre de la Sistema Tipo de Infraestruct Informe Manejo de
Herramienta Operativo Licencia aestruc iy Datos Tipos de Estadisticas
ura Graficos s
Histéricos
e Utilizaciébn ancho de banda.
e Analisis del Trafico de Red.
Pagada o Estadisticas por distribucion de
Iris Network Win (Dedmo Icon LAN S S paquetes, tamafos y protocolos
Analyzer Indows to as 1as e Identificacion de nodos que mas
Funcionalidad
es) consumen recursos de red.
e Deteccidn de violaciones de
seguridad
e Utilizacién ancho de banda
o Estadisticas por distribucion de
Pagada paquetes, tamarios y protocolos
] ) (Demo con . e |dentificacion de nodos que mas
Sniffer PRO Windows _ _ LAN Si No
Funcionalidad consumen recursos de red
es limitadas) e Identificacién de consumos de
ancho de banda por aplicativo.
e Analisis del Tréafico de Red
e Utilizacién ancho de banda
¢ Identificacién de errores por




27

Estacion
Generacion de matriz de
conexiones
Pagada Estadisticas por distribucion de
Observer 9 Windows (Demo con LAN y WAN Si Si paquetes, tamaros y protocolos
Funcionalidad Identificacion de nodos que mas
es limitadas) consumen recursos de red
Identificacién de consumos de
ancho de banda por aplicativo.
Pagada Monitoreo del trafico de red.
Colasoft , (Demo con Analisis de Correo Electronico
Windows i ) LAN No No
EtherLook Funcionalidad Andlisis Web
es limitadas) Analisis de Registro de Usuarios
Monitorizar en tiempo real los
usuarios y aplicaciones que estan
consumiendo recursos de red.
Linux y ) ) )
Network Top ] Gratis LAN y WAN Si Si Estadisticas por distribucion
Windows
protocolos
Analizar el trafico IP y tipo de
acuerdo con la fuente / destino

Fuente: Los autores
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1.41 SELECCION DE LA HERRAMIENTA DE ANALISIS Y MONITOREO

La herramienta Iris Network Analyser fue seleccionada para monitorear la red
del Hospital Enrique Garcés debido a sus caracteristicas las mismas que
cumplen con los requerimientos necesarios para llevar a cabo con éxito la
sesion de medida; otro factor importante para la eleccion de esta herramienta

fue la facilidad de instalacién y manejo de la misma.

Iris Network Analyzer es una herramienta de analisis y monitoreo de red muy
sofisticada y facil de utilizar, realizando el trabajo de investigacidbn necesario
para detectar las violaciones de seguridad y la informacién que viaja por la red

de una organizacion por medio de graficas.

La Herramienta Iris Network Analyser tiene varias Prestaciones y ventajas
adicionales a las mencionadas en la Tabla 1.7 las mismas que se listan a

continuacion:

o Estadisticas e informes
Suministra datos estadisticos los mismos que pueden presentarse en varios
formatos graficos (por ejemplo, diagramas de barras, graficos circulares, etc.) e
incluyen:
o Datos de distribucién de protocolos

Informa sobre el uso de la red en funcién de los protocolos MAC, IP e IPX.

o Estadisticas sobre equipos
Proporciona un analisis del trafico de red recopilado para cada equipo en

tiempo real y ordenado segun el nivel de actividad.

o Datos de distribuciéon por tamafio

Muestra el numero de paquetes que viajan por la red y su respectivo tamanio,
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o Uso de ancho de banda
Muestra de forma grafica el numero de paquetes por segundo y/o bytes por

segundo que fluyen por la red en tiempo real.

o Informes de trafico
Estos informes se muestran en una ventana del explorador desde la que se

puede guardar, imprimir o copiar a otro programa el informe.

e Reconstruccion de datos

Los paquetes que se pueden visualizar son los siguientes:

o Mensajes de correo electronico

Es posible leer el texto del mensaje, el asunto y el destinatario.

o Sesiones de navegacion por Internet
Reconstruye las paginas html reales en su formato original de modo que pueda

verse la pagina que visito el usuario.

o Intercambio de mensajes instantaneos
Iris reconstruye todos los mensajes instantaneos enviados por las dos partes

de una conversacion.

e Video de red
Graba los datos de comunicacion que viajan por la red y los reproduce en

tiempo real o posteriormente.

e Manipulacién o forjado de paquetes

Capaz de crear paquetes personalizados para enviarlos por la red.

e Opciones de filtro multiples
Captura datos concretos mediante filiros de paquetes, basados en capas de
protocolo o hardware, palabras clave, direcciones IP o MAC, puerto de origen y

destino, datos personalizados y tamafio de paquetes.
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e Funcion de programacion
Se configura facilmente con el fin de ejecutar y capturar paquetes en

determinados intervalos de tiempo.

e Funciones de alerta
Este modulo supervisa todas las conexiones de su equipo y puede emitir un

aviso al detectar un problema

La instalaciéon de Iris Network Analyzer y la configuracidon no presenté mayores

inconvenientes estos procesos se detallan en el Anexo 1.

1.4.2 SESION DE MEDIDA

Para tener una perspectiva de lo que sucede en la red del Hospital Enrique
Garcés se realiz6 una sesion de medida para establecer el trafico que tiene

actualmente la red.

Los datos de esta sesién de medida fueron tomados durante toda una semana
las 24 horas del dia debido a que en el Hospital Enrique Garcés se trabaja las

24 horas en 3 turnos rotativos.

1.43 RESULTADOS DE LA SESION DE MEDIDA

A continuacién se presentan los resultados obtenidos después de la sesién de
medida. En la Figura 1.13 podemos observar los protocolos IP mas usados.
Estos protocolos estan en funcion del modelo TCP/IP y los mismos seran

analizados por capas en las cuales se encuentran.

Capa de Aplicacion:
e HTTP (HyperText Transfer Protocol)): El porcentaje de utilizacion de
este protocolo es del 57.7% debido a que los usuarios del Hospital
Enrique Garcés acceden a paginas web para realizar cualquier tipo de

consultas y transacciones bancarias.
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e DNS (Domain Name Service): El porcentaje de utilizacidon de este
protocolo es del 0.16% por lo cual se establece que el numero de
consultas que ejecutan los host al servidor DNS del Hospital Enrique

Garcés es minima.

e SMTP (Simple Mail Transfer Protocol): El porcentaje de utilizacion de
este protocolo es del 1.10% de lo cual se establece que existen
minimos intercambios de mensajes de correo electronico entre

computadoras del Hospital Enrique Garcés.

e SNMP (Simple Network Management Protocol): El porcentaje de
utilizacién de este protocolo es del 0.10%. El administrador de la red del
Hospital Enrique Garcés administra ciertos dispositivos de red para

observar posibles problemas que pudieran presentarse.

Capa de Internet:
e |GMP (Internet Group Management Protocol) El porcentaje de utilizacion

de este protocolo es del 0.22%.

e |ICMP (Control Message Protocol): El porcentaje de utilizacion de este
protocolo es del 0.70%.
Estos protocolos anteriormente mencionados estan relacionados con la

interconexion de los equipos de la red del Hospital.

Ademas se puede apreciar que existe una columna llamada “Others” con el
39.25% de utilizacién de otros protocolos de acuerdo a las aplicaciones que
estan siendo utilizadas por los usuarios del Hospital Enrique Garcés tales

como: Ares (1157), Messenger (80), etc.
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Figura 1.13: IP Protocols

Fuente: Los autores

Otro parametro para el anélisis del uso de la red es analizar el ancho de banda
que consiste en calcular la cantidad de informacion o de datos que se puede
enviar a través de una conexiéon de red en un periodo de tiempo dado por los

diferentes equipos del Hospital Enrique Garcés.

La Figura 1.14 presenta el uso del ancho de banda en bytes/sec que fluyen por
la red en tiempo real, donde se puede observar que el promedio de
transferencia de datos es aproximadamente de 800 Bytes/seg. Dicha figura

hace referencia al periodo mas significativo dentro de toda la sesion de medida.
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Figura 1.14: Ancho de Banda

Fuente: Los autores
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Otro parametro analizado es el numero de paquetes que pasan por la red del
Hospital Enrique Garcés asi como su tamafo clasificados en seis categorias,
debemos aclarar que Iris Network Analyser no es un sniffer que saca los
paquetes que pasan por la red y los analiza buscando claves y texto, esta mas

orientado a ayudarnos para ver que trafico de red tenemos.

En la Figura 1.15 se puede observar que alrededor de 800 paquetes se
encuentran en un rango de 0 a 64 bytes, lo que muestra que la distribucion de

paquetes se encuentra en los tamanos minimos utilizados en la red.

Size Distribution

=1024 bytes

v

Figura 1.15: Size Distribution

Fuente: Los autores

En la Figura 1.16 se puede observar un analisis de las computadoras que

consumen mayor ancho de banda ordenados segun el nivel de actividad.

Donde se puede apreciar que la computadora Informatica3 ubicada en la sala
de servidores es la que tiene un mayor consumo de ancho de banda, debido a
que este computador esta conectado frecuentemente a internet por motivos
laborales (consulta de informacion, tramites en linea, descarga de programas)

o por motivos de esparcimiento ( musica y videos en linea).
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Top 10 local hosts (Total Bytes)

IMFOR

Figura 1.16: Computadoras que consumen mas ancho de banda

Fuente: Los autores

Con los diferentes parametros analizados en la sesién de medida se puede
concluir que no existe un trafico significativo en la red, debido a que no todos
los equipos del Hospital Enrique Garcés estdn permanentemente conectados a
internet para ejecutar aplicaciones via web, transacciones en linea, consulta de

informacion o simplemente descarga de musica o videos.
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CAPITULO 2

ANALISIS DE REQUERIMIENTOS

En el Hospital Enrique Garcés existen mas de 900 usuarios hasta abril del
2009, quienes pertenecen al area administrativa, area de atencidn médica
(salas de operaciones, salas de rayos x, etc.) y docentes del mismo, los cuales
utilizan la red como una herramienta de trabajo, para acceder a los sistemas de

informacion, Internet y correo electrénico.

El Hospital Enrique Garcés tiene como proyecto disefar e implementar una red
inalambrica que permita superar ciertos inconvenientes que presenta la actual

infraestructura de red, los mismos que se listan a continuacion:

o Existe ciertas areas del Hospital Enrique Garcés que no cuentan con la
infraestructura de red adecuada (cableado y/o inalambrico) que permita
aprovechar todos los servicios de red que brinda el Hospital Enrique
Garcés, tal es el caso de la Unidad de Docencia que se encuentra
totalmente incomunicada del hospital.

e La existencia de un unico punto de acceso a la red en ciertos
departamentos del Hospital Enrique Garcés hace que varios funcionarios
no tengan acceso a los servicios de red que brinda el hospital.

e Los usuarios en ocasiones tienen problemas para acceder a la red, esto
debido a que los cables de conexion han sido deteriorados.

e El costo de implementacion de una red cableada puede ser elevado, ya
que se puede necesitar de obra civil para poder pasar el cable que

conectara un equipo a la red.



36

Una vez realizado el analisis tanto de los inconvenientes de la red cableada a si
como los posibles efectos radio eléctricos sobre los equipos médicos se ha
determinado la necesidad de implementar una solucion inaldmbrica para los
usuarios que tienen inconvenientes de acceso a los servicios de red que brinda
el hospital, en especial el personal de la unidad de docencia y demas personal

administrativo.

Ademas se evaluo la factibilidad técnica, operativa y de costo, demostrando
que la implementacibn de una infraestructura de red inalambrica WLAN
(Wireless Local Area Network) en el Hospital Enrique Garcés es una alternativa
viable como solucién a inconvenientes de las redes LAN o como extension de

éstas.

La factibilidad técnica, el cual estudia la posibilidad de enlace entre todos los
departamentos y unidades del Hospital Enrique Garcés mediante la tecnologia
inalambrica, el mismo es técnicamente factible, ya que abre paso, hacia el
mundo de una nueva tecnologia. Ademas de contar con los equipos,
herramientas y personal capacitado para el momento en el que se desee

implementar esta tecnologia.

En cuanto a la factibilidad operativa, si llega hacer instalado este tipo de
tecnologia, se considera factible operativamente, porque existe mucho material
de investigacién que sirve de apoyo a los usuarios, para lograr un exitoso

manejo de la red inalambrica del Hospital Enrique Garceés.

Por otro lado, econdmicamente es factible, porque le ahorraria al Hospital
Enrique Garcés tiempo y dinero. Ademas el hospital se encuentra en una etapa
de adquisibn de equipos y herramientas necesarias para implantar la

tecnologia inalambrica.

Pero antes de iniciar con el disefio de dicho componente inalambrico se

efectuara el andlisis de requerimientos.
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El analisis de requerimientos es la etapa preliminar y es donde se especifican
todos los requerimientos y variables que van a estar presentes en el disefio de
una red. Para este analisis se identifican las necesidades que se encuentran
relacionadas directamente con el tipo de usuarios, las aplicaciones manejas en
el Hospital Enrique Garcés y los requerimientos de hardware. En esta fase se
obtendran datos exactos para el disefio de la red inalambrica para que la

misma trabaje de manera 6ptima.

El método para establecer los requerimientos de los diferentes tipos de
usuarios fue la entrevista no estructurada, entendiendo como entrevista un
dialogo con el fin de conocer cuales son las necesidades que las personas

tienen frente a un tema.

Este método fue seleccionado debido a la flexibilidad y al nivel de profundidad
que se puede llegar con respecto al tema de interés. Ademas las personas
entrevistadas se sienten en libertad de decir lo que desean con respecto a las

caracteristicas y las funciones que debera cumplir el componente inalambrico.

Las personas entrevistas estuvieron conformadas principalmente por:
e Director del Departamento de Informatica y Sistemas del Hospital
Enrique Garcés.
¢ Director del Area de Docencia del Hospital Enrique Garcés.
e Personal Administrativo de varios departamentos del Hospital Enrique

Garcés.

2.1 REQUERIMIENTOS DE APLICACIONES

El Hospital Enrique Garcés como ya se detall6é en la seccién 1.3 del Capitulo 1
cuenta con varias aplicaciones y servicios que tienen como objetivo principal
mejorar la comunicacion entre las personas de la institucion y en consecuencia
facilitar varias actividades diarias, minimizando el uso de llamadas telefénicas,

empleo de papel, tiempo innecesario, etc.



38

Un requerimiento general entorno a las aplicaciones y/o servicios es el permitir
habilitar nuevos servicios y aplicaciones, mientras se mantienen y/o mejoran

los actuales.

Se debe mencionar que tres aplicaciones no se encuentran bajo el control del
Hospital Enrique Garcés, por lo tanto no pueden ser adaptados a las
necesidades o requerimientos del mismo, debido a que el hospital al ser una
entidad publica esta obligada a utilizar varias aplicaciones que los ministerios u

organismos a él ligados lo solicitan.

En la Tabla 2.1 se describen las aplicaciones mencionadas, haciendo
referencia al ministerio u organismo encargado del desarrollo y monitoreo de

dichas aplicaciones.

Tabla2.1: Aplicaciones entregadas al Hospital Enrique Garcés por parte del Ministerio.

Aplicacion Ministerio
SIGEF Ministerio de Finanzas del Ecuador
WINSIG Ministerio de Salud Publica
Sistema de Emision de Turnos Subsecretaria de Informatica

Fuente: Los autores

A continuacién se van a detallar las aplicaciones y servicios del Hospital
Enriqgue Garcés para poder determinar de una mejor manera cuales son los

requerimientos de las aplicaciones.

2.1.1 SISTEMA DE GESTION DE FARMACIA (PUNTO K)

2.1.1.1 Descripcion

PUNTO K es el Sistema de Gestibn de Farmacia que actualmente esta
implementado en Visual Fox. El sistema PUNTO K esta integrado por seis

maodulos, de facil navegabilidad para el usuario final.
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El sistema permite al personal de farmacia llevar un adecuado control e
inventario de los productos existente en bodega, ademas que permite generar

reportes referentes al stock de productos y realizar el cierre de caja.

Este sistema presenta varias dificultades con respecto al manejo y elaboracion
de informes del despacho de productos. Ademas no cuenta con el manejo de
principios basicos de la contabilidad como son Cuentas por Pagar, Cuentas por
Cobrar. Otro problema que presenta este sistema es que no esta ligado con el
departamento de Recaudacidén, necesario para el manejo de contabilidad

dentro del Hospital Enrique Garcés.

Frente a estas falencias actualmente se tiene previsto realizar una
actualizacion del sistema en cuanto se refiere al cambio de plataforma de la
aplicacién, desarrollo de los modulos de cuentas por cobrar y cuentas por
pagar, elaboraciéon de informes de acuerdo a las necesidades del departamento

e integracion de este sistema con el departamento de Recaudacion.

2.1.1.2 Justificacion

El desarrollo de un nuevo sistema permitira integrar los departamentos de
Farmacia y Recaudacion del Hospital Enrique Garcés, lo que permitira priorizar
los recursos tecnolégicos y el tiempo de las personas que laboran en estos
departamentos. Ademas de agilizar la atencidén a los pacientes del hospital en
cuanto al servicio de Farmacia se refiere. Actualmente el desarrollo de este
sistema esta siendo realizado por una empresa externa al hospital y se

encuentra en etapa de recoleccién de requerimientos.

2.1.1.3 Alcance

El Sistema de Gestion de Farmacias contara con los siguientes médulos:
¢ Inventario de Productos en Bodega.
e Stock de Productos en Bodega.

e Despacho de Productos.
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e Control de Caducidad de Productos.
e Manejo de Cuentas por Cobrar.

e Manejo de Cuentas por Pagar.

2.1.14 Objetivos

e Ofrecer disponibilidad de informacion para los departamentos de
Recaudacion y Farmacia del Hospital Enrique Garceés.

e Agilizar el proceso de despacho de medicinas.

e Presentar a las autoridades informes del estado de los productos de

farmacia.

2.1.1.5  Departamentos que Participan

e Farmacia.

e Recaudacion.

2.1.1.6 Actividades o Tareas para Desarrollar el Proyecto

e Determinaciéon de los requerimientos de los usuarios del Sistema de
Gestion de Farmacia.

e Determinacion de las politicas para la generacién de los informes de
acuerdo a las necesidades de las autoridades del Hospital Enrique
Garcés.

e Determinacion del disefio de la aplicaciéon y de las herramientas de
desarrollo.

e Desarrollo del Sistema.

e Migracion de datos al nuevo sistema.

e Puesta en produccién del sistema.

¢ Mantenimiento.
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2.1.1.7  Requerimientos de Seguridad

e Solo los departamentos involucrados tendran acceso a la aplicacién.
e Clasificar a los usuarios por perfiles para el acceso a determinadas
funciones del sistema.

e Gestidon de contrasefas para el acceso a una aplicacion.

2.1.1.8  Esquema de la Aplicacion

Switch Acceso

Switch Capa 2

Departamento de
Farmacia

@ Switch Capa 2
% Switch Acceso

Departamento de
Recaudacién

Switch de Distribucion

Firewall Internet

Switch Capa 2

Servidor de
Aplicaciones
PUNTO K

Figura 2.1: Esquema de Aplicacion PUNTO K

Fuente: Los autores

2.1.2 SISTEMA DE ALMACEN

2.1.2.1 Descripcion

Actualmente el Sistema de Almacén tiene por objetivo mejorar y automatizar la
gestidn de suministros, bienes e inmuebles en las distintas areas y servicios del
Hospital Enrique Garcés. Las peticiones de suministros, bienes o inmuebles se
realiza a través de un sistema cliente que se encuentra instalado en cada
computador de las diferentes direcciones de los departamentos del hospital, la
instalacion, actualizacion y/o reparacion del sistema cliente se lo realiza en

cada uno de los computadores del hospital que asi lo requieran.
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Frente a esta falencia, es necesario desarrollar esta aplicacion en una
plataforma web que integraria todos los sistemas de los diferentes

departamentos del Hospital Enrique Garcés.

2.1.2.2 Justificacion

El sistema propuesto permitird priorizar los recursos tecnoldgicos y el factor
tiempo de los distintos usuarios que utilizan el sistema. Los diferentes
departamentos podran acceder via web a esta aplicacion lo que facilitara el

tramite del despacho de insumos y el mantenimiento de la aplicacién.

Ademas, este sistema permitira reducir la cadena de trabajo, mejorar el control
y la reposicion de las dotaciones, controlar el movimiento y almacenamiento de
todos los materiales dentro de la bodega del departamento de Almacén Central

al igual que todas las operaciones y transacciones asociadas.

2.1.2.3 Alcance

El Sistema de Gestion de Almacén contara con los moédulos de:
e Registro de las peticiones de suministros, bienes e inmuebles.
e Registro de los despachos de suministros, bienes e inmuebles.

e [nformes de uso de suministros, bienes e inmuebles.

2.1.24 Objetivos

e Permitird una atencion mas rapida y eficiente de las peticiones de
suministros, bienes e inmuebles.

e Producira reportes para brindar informacién que permita la toma de
decisiones acertadas y oportunas con respecto al uso de suministros,
bienes e inmuebles en los diferentes departamentos del Hospital Enrique

Garcés.
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e Permitird a los usuarios ingresar al sistema desde cualquier computador

que tenga acceso a internet.

2.1.2.5 Departamentos que Participan

e Todos los departamentos, siendo el Departamento de Almacén Central

el responsable de la gestion.
2.1.2.6  Actividades o Tareas para Desarrollar el Proyecto

e Determinacion de los requerimientos de los usuarios del Sistema de
Gestion de Almacén.

e Determinacion de las politicas para la generacién de los informes de
acuerdo a las necesidades de las autoridades del Hospital Enrique
Garcés.

e Determinacion del diseio de la aplicacién y de las herramientas de
desarrollo.

e Desarrollo del Sistema.

e Migracion de datos al nuevo sistema.

e Puesta en produccién del sistema.

¢ Mantenimiento.

2.1.2.7 Requerimientos de Seguridad

e El ingreso a la aplicacién sera unicamente de computadores que se
encuentren en la red interna del Hospital Enrique Garcés.

o Clasificar a los usuarios por perfiles para el acceso a determinadas
funciones del sistema.

e Gestion de contrasefias para el acceso a la aplicacion.

e Todas las peticiones de insumos deben incluir informacion del
departamento responsable, fecha de envidé y recepcion y una firma

digital del director del departamento que requiere el insumo.
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2.1.2.8 Esquema de la Aplicacion

Switch Acceso

% Switch Capa 3
Depa ento de
Almacén central

Switch de Distribucién
Internet

Firewall

Switch Capa I

%@ Switch Acceso ;

Departamento de
Sistemas

Servidor de
Aplicaciones

Sistema de
Almacén
: Switch Capa 3

Switch Acceso

Departamento de
Trabajo Socia

Figura 2.2: Esquema de Aplicacion Sistema de Almacén

Fuente: Los autores

2.1.3 SISTEMA DE CONTROL DE ACCESO

2.1.3.1 Descripcion

Actualmente el sistema de control de acceso permite registrar las horas de
llegada y salida de los funcionarios del Hospital Enrique Garcés por medio de
un dispositivo biométrico. EIl software de control de acceso que acompafia a
este dispositivo le permite al hospital definir sus reglas de asistencia e impide
que alguien pueda hacer una modificacion a las horas trabajadas, los datos
almacenados en esta aplicacibn son necesarios para la elaboracion vy
cancelacién de roles de pagos. Cabe mencionar que los datos registrados por
el dispositivo biométrico son almacenados en la memoria de dicho dispositivo y

descargados cada mes para ser llevados al software de control de acceso.
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Este sistema no permite elaborar informes graficos y estadisticos detallados de
todos los trabajadores en cuanto se refiere a las horas de ingreso y salida de
los funcionarios del hospital, informacion que en muchos casos es requerida
por los directores de los distintos departamentos para tener un control mas

riguroso del personal que tiene a su cargo.

Frente a esta falencia es necesario desarrollar un sistema de control de acceso
que almacene los datos del dispositivo biométrico directamente en la base de
datos para la elaboracion de informes graficos y estadisticos de asistencia

cuando estos sean requeridos por los directores de los departamentos.

2.1.3.2 Justificacion

El contar con un sistema de control de acceso, permitira a las autoridades del
Hospital Enrique Garcés tener un mayor control en cuanto a la asistencia del
personal que labora en el hospital, ademas este sistema permitira a los
directores de los departamentos del Hospital Enrique Garcés acceder via web a
los informes de control de asistencia del personal que labora en su

departamento.

2.1.3.3 Alcance

e EIl sistema contara con un lector biométrico de lectura de huellas
dactilares.

e El lector almacenara automaticamente en el sistema de control de
acceso la hora de llegada y salida del personal del hospital.

e Genera informes diarios y/o mensuales de la asistencia del personal por
departamentos.

e Permitird acceder via web a los informes de control de asistencia.
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2.1.34 Objetivos

e Tener un control eficiente del ingreso y salida de los funcionarios del
Hospital Enrique Garceés.

e Optimizacion de recursos que se utilizan en la actividad de control de
funcionarios y actualizacion de roles de pago.

e Obtener reportes de manera personalizada.

2.1.3.5 Departamentos que Participan

e Recursos Humanos.
¢ Financiero.

e Pagaduria.

2.1.3.6 Actividades o Tareas para Desarrollar el Proyecto

e Determinacion de los requerimientos de los usuarios del Sistema de
Control de Acceso.

e Determinacion de las politicas para la generacién de los informes
graficos y estadisticos de acuerdo a las necesidades de las autoridades
del Hospital Enrique Garceés.

e Determinacion del disefio de la aplicacién y de las herramientas de
desarrollo.

e Desarrollo del Sistema

e Migracion de los datos de los funcionarios del Hospital Enrique Garcés al
nuevo sistema.

e Puesta en produccion del sistema

e Mantenimiento.

2.1.3.7 Requerimientos de Seguridad

e Usar perfiles de usuario para los departamentos que necesiten visualizar

los informes de control de asistencia.
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e El| personal encargado para el ingreso de la informacion de los
funcionarios del Hospital Enrique Garcés debe ser controlado mediante

una contrasefna.

2.1.3.8 Esquema de la Aplicacion

!@ Switch Accesc

Departamento de
Recursos Humanos

L Switch de Distribucién
PN Firewall
V

Internet

Switch Accesc
Departamentc

Switch Capa &
Financiero

Switch Capa 2

S

Departamento de Switch Accesc p
Pagaduria

Sistema de Contro
de Accesc

Sistema de Control
de Accesc

Figura 2.3: Esquema de Aplicacion Sistema de Control de Acceso

Fuente: Los autores

2.2 REQUERIMIENTOS DE USUARIOS

El Departamento de Informatica y Sistemas del Hospital Enrique Garcés define
como usuario a la persona que hace uso de un producto tecnolégico,

entendiéndose esto desde una computadora, aplicativo, etc.

Mediante esta definicion se identifican dos tipos de usuarios donde cada uno

de los cuales tienen sus caracteristicas bien definidas como son:

e Usuario Comun.

e Usuarios Administrador.
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2.2.1 REQUERIMIENTOS DEL USUARIO COMUN

El Departamento de Informatica y Sistemas del Hospital Enrique Garcés define
al usuario comun como un individuo que utiliza una computadora, sistema
operativo, servicio o cualquier sistema informatico, que se identifica mediante

una contrasena.

El usuario comun esta conformado por el personal administrativo de los
distintos departamentos, doctores y enfermeras que laboran en el Hospital

Enrique Garcés.

Mediante la entrevista realizada a varios usuarios comunes del Hospital
Enriqgue Garcés se logré recabar informacion respecto a los servicios de red
requeridos por dichos usuarios. A continuacion se listan los requerimientos de
los usuarios normales:
e Acceder a las diferentes aplicaciones y servicios manejados por el
Hospital Enrique Garcés.
e Tener conectividad hacia internet en cualquier lugar del Hospital Enrique
Garcés sin necesidad de reconectarse o reparar la conexion.
e Contar con un mejor servicio de internet que abarque aspectos tales
como: acceso facil, rapido y sin interrupciones.
e Contar con una velocidad adecuada para la descarga de informacion

desde el internet.

2.2.2 REQUERIMIENTOS DEL USUARIO ADMINISTRADOR

El Departamento de Informatica y Sistemas del Hospital Enrique Garcés define
al usuario administrador como el responsable de mantener la integridad,
funcionalidad y seguridad de los sistemas informaticos que se encuentran

actualmente en el hospital.
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Entre otras tareas asignadas a un usuario administrador tenemos atender
consultas técnicas, realizar copias de seguridad de los archivos de sistema y
de datos, crear, modificar o remover cuentas de usuario, dar soporte técnico,

etc.

El usuario administrador esta conformado por el personal del Departamento de

Informatica y Sistemas del Hospital Enrique Garcés.

En los requerimientos de los usuarios administradores se identificaron
necesidades relacionadas directamente con el manejo de la informacion y
administracion de la red inalambrica. A continuacion se listan los
requerimientos de los usuarios administradores:

e Acceder a las aplicaciones del Hospital Enrique Garcés en tiempo real y
contar con datos actualizados en cualquier lugar.

e Aprovechar las ventajas de un servicio de internet de banda ancha como
es la velocidad de navegacion.

e Obtener herramientas y aplicaciones adecuadas que faciliten el
mantenimiento y administracién de la red.

e Contar con una herramienta que permita realizar el seccionamiento del
ancho de banda para los distintos departamentos del Hospital Enrique
Garcés.

e Contar con una arquitectura de seguridad propia para la red inalambrica
sin importar la plataforma de seguridad instalada en la red cableada.

e Recibir la capacitacion adecuada para realizar la configuracion vy

administracion de una red inalambrica.

2.3 REQUERIMIENTOS DE HARDWARE

Un aspecto importante antes de entrar en el disefio del componente
inaldmbrico es contar con la informacién relacionada con el posible hardware
para los puntos de acceso y para las estaciones clientes, elementos necesarios
para la implantacion del componente inalambrico en el Hospital Enrique

Garcés.
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Cabe mencionar que una de las primeras complicaciones para la selecciéon del
hardware para el componente inalambrico reside en la existencia de 3
estandares de transmision de datos aceptados y difundidos: el 802.11a, el
802.11b y el 802.11g. Para superar este problema se tiene previsto investigar

la compatibilidad de cada producto con el estandar IEEE 802.11.

Con respecto a los fabricantes se han elegido 5 fabricantes (Cisco, Proxim,
3Com, DLink, LinkSys) debido a que son las empresas mas reconocidas en

cuanto a equipamiento de red se refiere.

2.3.1 SELECCION DEL HARDWARE PARA LOS PUNTOS DE ACCESO

Un punto de acceso inalambrico en redes de computadoras es un dispositivo
que interconecta dispositivos de comunicacién inaldambrica para formar una red

inalambrica.

El Hospital Enrique Garcés cuenta con 2 Router Inalambricos, este dispositivo
tiene la funcionalidad de un Access Point y un switch ethernet de 4 puertos con

servicios y protocolos disefiados para compartir una conexion hacia Internet.

Para el disefio es necesario contar con la informacion de otros puntos de
acceso en caso de requerir la adquisién de alguno de ellos para cumplir con los
requerimientos de cobertura del componente inalambrico. A continuacién en la
Tabla 2.2 se presenta un cuadro comparativo de los posibles puntos de
acceso, haciendo referencia a los fabricantes, nombre del producto,

compatibilidad con el estandar IEEE 802.11 y el Precio.

Tabla2.2: Puntos de Acceso

Fabricante Producto Compatibilidad Con EI Precio
Estandar IEEE 802.11

Cisco Aironet 1131AG 108.11b; 108.11a; 108.11g 523.06
Proxim ORINOCO AP-700 108.11b; 108.11a; 108.11g 332.92
3Com OfficeConnect Wireless 108.11b; 108.119g 91.26
Dlink DAP-1160 Wireless G 108.11b; 108.11g 76.40
Linksys WAP54G 108.11b; 108.11g 73.59
Dlink DWL-2100AP 108.11b; 108.11g 67.60

Fuente: Los autores
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2.3.2 SELECCION DEL HARDWARE PARA EL CLIENTE

Un elemento necesario en una red inalambrica constituye el cliente wireless
que es un sistema que se comunica con un punto de acceso o directamente

con otro cliente wireless por medio de una la tarjeta de red inalambrica.

Actualmente en el Hospital Enrique Garcés, las estaciones de trabajo no
cuentan con una tarjeta de red inalambrica, por lo cual es necesario contar con
la informacién de posibles tarjetas inalambricas, debido a que varias de las
estaciones de trabajo se uniran con la red del hospital por medio de la red
inalambrica debido a la falta de conectores para formar parte de la red

cableada.

A continuacién en la Tabla 2.3 se presenta un cuadro comparativo de las
posibles tarjetas clientes haciendo referencia a los fabricantes, nombre del

producto, compatibilidad con el estandar IEEE 802.11 y el Precio.

Tabla2.3: Tarjetas Clientes

Fabricante Producto Tipo De Compatibilidad Con EI Precio
Dispositivo Estandar IEEE 802.11
Cisco WMP200 Tarjeta de 802.11b, 802.11g 77.87
Inserciéon
Proxim Gold Cliente PC Card 802.11b 59
Proxim 8474-WD USB 802.11b, 802.11g 65
3Com Wireless 11n PCI 802.11b, 802.11g, 62.12
802.11n
Linksys WPC300N PC Card 802.11b, 802.11q, 54.26
802.11n
Dlink DWA-110 USB 802.11b 20
Dlink DWL-G520 Tarjeta de 802.11b 17.29
Inserciéon

Fuente: Los autores
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CAPITULO 3

DISENO DEL COMPONENTE INALAMBRICO PARA EL
HOSPITAL DEL SUR

Después de realizar el analisis de la situaciéon actual del Hospital Enrique
Garcés y el analisis de los requerimientos, a continuacién se establecera el

disefio del componente inalambrico.

Dentro del disefio del componente inalambrico se establecera el disefio l6gico,
el disefo fisico, la presentacién de la propuesta técnica-econdémica y el

prototipado del componente inalambrico.

3.1 DISENO LOGICO

Antes de establecer el disefio légico del componente inalambrico, primero se
realizara un analisis de las metodologias de disefio de red inalambricas

recomendadas para este tipo de trabajo.

3.1.1 METODOLOGIA DE DISENO DE RED

3.1.1.1 Cisco Unified Wireless Network®

Cisco Unified Wireless Network es una metodologia eficaz para la planificacion
y el disefo de redes inalambricas que combina los mejores elementos de red
cableada e inalambrica para suministrar WLANs escalables, de facil
administracion y seguras con un bajo costo total de propiedad. Esta solucién
permite a los usuarios finales mayor movilidad, para acceder a las aplicaciones

criticas en cualquier momento y en cualquier lugar.

* Tomado de la pagina web de CISCO www.cisco.com/web/go/unifiedwireless
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Esta arquitectura de red tiene tres componentes:
e Los Puntos de Acceso con soporte de LWAPP.
e EIl Controlador de Puntos de Acceso WLC (Wireless LAN Controller).
e EI software administrador de la red inalambrica WCS (Wireless

ControlSystem).

Cisco Unified Wireless Network incluye dos soluciones de seguridad a nivel
empresarial, la primera utilizando el |IOS Cisco para los diferentes Puntos de
Acceso instalados en la empresa y la segunda usando Controladores de
Puntos de Acceso (Cisco Wireless LAN Controller, WLC) para obtener una
administracion centralizada, por lo tanto se exige la utilizacién del Protocolo

Ligero para Puntos de Acceso (Lightweight Access Points Protocol, LWAPP).

3.1.1.2 Metodologia de Disefio de Red Local Inalambrica WI-FI°

El estandar IEEE 802.11 o Wi-Fi de IEEE define varios métodos y tecnologias

de transmision para implantaciones de LAN inaldambricas.

La situacion de las tecnologias WLAN basadas en el estandar IEEE 802.11 y
sus variantes, presentan una metodologia de despliegue de red inalambrica
que debera contemplar los siguientes aspectos:

° Especificaciones de la Red.

° Dimensionamiento y determinacion del equipamiento.
o Planificacion radioeléctrica.

o Célculo del nivel de emisiones radioeléctricas.

o Despliegue.

o Certificacion y puesta en servicio.

° Gestion de la red y provisidon de servicios.

> Esta metodologia fue tomada como referencia de la tesis “Analisis y Disefio de una WLAN
802.11” de la Facultad de Ingenieria en Sistemas de la Escuela Politécnica Nacional.
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3.1.2 SELECCION DE LA METODOLOGIA DE DISENO DE RED

Para seleccionar la metodologia de red a utilizar para el disefio del componente
inalambrico del Hospital Enrique Garcés se procedera a realizar un cuadro
comparativo de acuerdo a los siguientes criterios: definicion de métodos para
implantacién de redes inalambricas, inclusion de soluciones de seguridad,
interoperabilidad con otros dispositivos, familiarizacion por parte del grupo de

trabajo con la metodologia.

Tabla3.1: Seleccion de la Metodologia de Disefio de Red

Criterios

Cisco Unified Wireless
Network

WI -FI

Definicion de los
métodos para la

implantacién de redes

Los métodos estan
enfocados en las
caracteristicas de cada
uno de los 3 componentes
de esta arquitectura, no se

encuentra una explicacion

Los métodos detallan
de una manera clara la
informacion que se
debe reunir para

realizar el disefio del

soluciones de

seguridad

arquitecturas de seguridad
para la Red Inalambrica

Unificada.

inaldmbricas.
de como disefiar el componente
componente inaldambrico. inalambrico.
Permite el uso de Permite el uso de
Inclusion de diferentes tipos de diferentes tipos de

arquitecturas de
seguridad para la Red

Inalambrica Unificada.

Interoperabilidad con

otros dispositivos

Esta metodologia obliga a
la utilizacién de
dispositivos Cisco, los
mismos que no son
utilizados en el Hospital
Enrique Garceés por el alto

precio que implica.

Esta metodologia no
obliga al uso de ningun
dispositivo de un
proveedor especifico
por lo tanto se puede
utilizar los dispositivos
que tiene el Hospital

Enrique Garcés.
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Familiarizacién por
parte del grupo de
trabajo con la

metodologia.

Esta metodologia fue
conocida al momento de
buscar informacion para la
realizacion de nuestro

proyecto.

Esta metodologia esta
basada en el Estandar
IEEE 802.11 que fue
conocido y estudiado
en semestres de la

carrera.

Fuente: Los autores

Como se puede apreciar en la Tabla 3.1, la metodologia que mejor se adapta a

las necesidades del hospital es la metodologia de disefio de red local

inalambrica Wi-Fi por esta razén se la utilizara para el disefio del componente

inalambrico.

3.1.3 APLICACION DE LA METODOLOGIA EN EL DISENO LOGICO
DEL COMPONENTE INALAMBRICO

Los pasos que se establecen en esta metodologia de disefio de red local

inalambrica son:

e Especificaciones de la Red:

o Analisis de los requisitos de red en términos de capacidad,

funcionalidad y servicios.

o Generacién de la especificacién técnica de la red.

e Dimensionamiento y determinacion del equipamiento

o Determinar las capacidades y equipamiento necesarios para el

funcionamiento de la red.

¢ Planificacion radioeléctrica.

o Definir las estaciones fijas y ubicaciones exactas de los puntos

de acceso.

o Determinar las prestaciones esperadas de cada servicio.

e Calculo del nivel de emisiones radioeléctricas

o Calculo de los niveles de emisiones radioeléctricas.
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e Despliegue
o Implementacién fisica de los puntos de acceso, cables,
antenas, etc.
e Certificacion y puesta en servicio
o Aceptacion de las instalaciones.
o Efectuar la puesta en servicio de la red.
o Verificar la conformidad con la red.
e (Gestidon de la red y provisidn de servicios

o Asignacion del ancho de banda por servicio y por usuario.

De estos pasos para el disefio se tomaran como referencia del primer al tercer
punto, debido a que los demas puntos estan enfocados a la implantacién del
componente inalambrico y nuestro proyecto involucra unicamente el disefio del

componente inaldmbrico y un prototipo del mismo.

3.1.3.1 Especificaciones de la Red Inalambrica

Para el disefio del componente inalambrico del Hospital Enrique Garcés se
han determinado las especificaciones minimas que deberia cumplir en cuanto a
la estructura del edificio, requisitos y datos de usuarios, caracteristicas y

servicios de la red inaldambrica

3.1.3.1.1 Estructura del Edificio

El Hospital Enrique Garcés cuenta con nueve pisos y una planta baja los cuales
se encuentran divididos en areas administrativas y de atencién médica como se

puede ver en la Figura 3.1.

Ademas cuenta con la unidad de Docencia como una instalacién adjunta al

hospital como se puede ver en la Figura 3.2
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Area de Area
Atencion Médica Administrativa

Figura3.1: Area Administrativa del Hospital Enrique Garcés

Fuente: Los autores

Figura3.2: Unidad de Docencia del Hospital Enrique Garcés

Fuente: Los autores

La construccion del Hospital Enrique Garcés es de concreto reforzado y acero,
cuyos materiales pueden tener efectos sobre la emisién de sefales de radio.
En la Tabla 3.2 se puede observar los materiales utilizados para la divisién de
los diferentes departamentos de las areas administrativas y de la unidad de
docencia, especificando el grado de afectacion de la sefal de radio de acuerdo

a los siguientes criterios:

e Bajo: La sefial de radio no se ve afectada.

e Alto: La sefal de radio se ve afectada considerablemente.
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Tabla3.2: Materiales de Division de las Areas Administrativas

Material Efecto
Madera Bajo
Vidrio Bajo

Concreto Alto

Fuente: Los autores

3.1.3.1.2 Funcionalidad del Componente Inalambrico

La movilidad es una de las razones principales para implementar una red
inalambrica, a lo anterior se suma el alto nivel del uso de dispositivos portatiles
al que estan accediendo cada vez mas el personal del Hospital Enrique

Garcés.

La red inalambrica deber ser accesible desde todos los puntos de la zona de
cobertura, entendiendo por zona de cobertura las areas administrativas del
edificio del Hospital Enrique Garcés y las instalaciones de la Unidad de

Docencia.

El acceso debe estar controlado por un sistema central de autentificacion de
usuarios (RADIUS). Posteriormente los usuarios podran acceder al internet y a

las diferentes aplicaciones del Hospital Enrique Garcés.

3.1.3.1.3 Usuarios

Todos los usuarios autorizados que se encuentren en el Hospital Enrique
Garcés deben tener acceso a internet, aplicaciones y servicios informaticos
que posee el hospital desde su propia portatil, PDAs y cualquier otro dispositivo
que soporte conexidon inalambrica a través del estandar 802.11 en cualquiera

de sus variantes.

En la Tabla 3.3 se especifica el numero de usuarios administrativos que
laboran en los departamentos del Hospital Enrique Garcés, asi como también

de los puntos de red cableados existentes en dichos departamentos.



Tabla3.3: Numero de Usuarios Administrativos del Hospital

Piso Departamentos Usuarios Puntos de Red
Administrativos Cableados
Almacén Central 9 5
Estadistica 15 5
Farmacia 10 4
Planta Baja Mantenimiento 8 3
Lavanderia 5 1
Patologia 3 1
Sindicato 2 1
Financiero 15 9
Sistemas 4 3
Administracion 5 3
Subdireccion Medica 5 2
Direccion 4 1
Emergencia 12 1
Primero Recursos Humanos 15 6
Enfermeria 101 3
Nutricion 8 3
Comunicacion Social 9 2
Pagaduria 5 2
Proveeduria 5 2
Recaudacion 6 1
Servicios Generales 8 2
Rehabilitacion 15 2
Laboratorio 23 2
Segundo Imagenologia 11 1
Oftalmologia 2 1
Trabajo Social 4 1
Tercero Neonatologia 3 1
Ginecologia 19 1
Cuarto Anestesiologia 10 1
Quinto Cirugia 13 1
Cuidados Intensivos 14 2
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Sexto Traumatologia 6 2
Medicina Interna 10 3
Séptimo
Infectologia 8 1
Pediatria 21 1
Octavo
Docencia 5 2
Noveno Salud Mental 10 2
Unidad 6 0
Docencia
Total 434 84

Fuente: Los autores

3.1.3.1.4 Servicios de la Red Local Inalambrica

Dentro de la red inalambrica se va a disponer de los siguientes servicios:

3.1.3.2

Internet: Permite a los usuarios del Hospital Enrique Garcés navegar
por paginas web la cual puede contener graficos, texto.

Correo: Permite a los usuarios del Hospital Enrique Garcés enviar
mensajes de un usuario a otro en la red.

Consultas DNS: Servicio para el manejo de nombres de dominio.

Acceso a las aplicaciones del Hospital Enrique Garcés.

Seguridad de la Red Inalambrica

El acceso sin necesidad de cables, lo que hace tan populares a las redes

inaldmbricas, es a la vez el problema mas grande de este tipo de redes en

cuanto a seguridad se refiere. Los problemas de escuchas ilegales, acceso no

autorizado, usurpacion y suplantacion de identidad, interferencias aleatorias,

ataques, etc., se originan por la mala arquitectura o método de seguridad

implantado en la red inalambrica.

La mayoria de estandares para implementar seguridades en las redes

inaldmbricas consideran a una red segura cuando cumplen con los siguientes

requisitos generales:
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Las ondas de radio deben confinarse tanto como sea posible,
empleando antenas direccionales y/o sectoriales y configurando
adecuadamente la potencia de transmision de los Puntos de Acceso.
Debe existir algun mecanismo de autenticacion en doble via, que
permita al cliente verificar que se esta conectando a la red correcta, y
a la red constatar que el cliente esta autorizado para acceder a ella.

Los datos deben viajar cifrados por el aire, para evitar que equipos

ajenos a la red puedan capturar datos mediante escucha pasiva.

La IEEE comenzd a buscar soluciones que fueran capaces de mejorar la

Seguridad Wi-Fi. El resultado buscado se consiguié adaptando el estandar

IEEE 802.1X que es un protocolo de control de acceso y autenticacion basado

en la arquitectura cliente/servidor, que restringe la conexion de equipos no

autorizados a una red.

El estandar 802.1X establece los siguientes pasos a seguir para hacer que la

autentificacion de los usuarios, asi como la informacion que ellos transmitan

por la red esté debidamente protegida.

1.
2.
3.

Autenticacion

Claves para la encriptacién

Emplea el EAP (Extensible Authentication Protocol) entre la estacion
y el punto de acceso.

Usa EAP en RADIUS (Remote Authentication Dial In User Services)

para autentificarse contra la base de datos.

El protocolo 802.1X involucra tres elementos:

El suplicante, o equipo del cliente, que desea conectarse con la red.
El autenticador o punto de acceso que habilita o impide el ingreso del
suplicante.

El servidor de autentificacion que negocia y valida la identidad del
suplicante y le informa del éxito o el fracaso de este proceso al

autenticador para que ejecute la accién indicada.
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La autenticacion 802.1X es un proceso de multiples pasos que involucra al

cliente o

de auten

suplicante, un Punto de Acceso o autenticador, un servidor RADIUS o

ticacion y generalmente una base de datos como se puede ver en la

Figura 3.3.

CLIENTE AUTENTICADOR SERVIDOR RADIUS BASE DE DATOS

3

PUNTO DE ACCESO

5. Busqueda del usuarnio
1. Asociackdn 4. Nombre de usuario RS y credencial
- -\ -
2. Sciliciiud de identificacian

= E B, Erwit e ukuano

-l

3, Haspuasta da mc_-nl:rrp;.q.__-;la . y cradencial
|

7. Interogacidin de RADIUS al clienta

-

B. Reapuesta del clienle al servidor RADIUS .
=

8. El cianie ea sulenboadd

10. Clave de ciredto para f_l Pumio de ACcaso

-

Figura3.3: Mecanismo de Autenticacién con 802.1X

Fuente: Tesis Disefio de la red inalambrica de area local para los edificios la tribuna y
villafuerte de petroproduccion bajo el estandar ieee 802.11g y su interconectividad 6

A continuacion se describen de mejor manera los pasos de la autentificacion

802.1X para denegar o aceptar a un cliente que se observan en la Figura 3.3.

Paso 1: Un cliente se asocia al punto de acceso.

Paso 2: El punto de acceso requiere la identificacion del cliente para
lo cual solicita su identificacion.

Paso 3: El cliente entrega la identificacion al punto de acceso.

Paso 4: El punto de acceso retransmite esta identificacion del cliente
al Servidor Radius.

Paso 5y 6: El Servidor Radius busca las credenciales del usuario en
la base de datos.

Paso 7: El autentificador pide las credenciales al cliente.

Paso 8: El cliente entrega las credenciales al punto de acceso y este
valida las credenciales comparando a la informacién que obtuvo de la

base de datos.

® PROYECTO DE TITULACION DE LA EPN; BOLANOS, Emilio; DISENO DE LA RED
INALAMBRICA DE AREA LOCAL PARA LOS EDIFICIOS LA TRIBUNA Y VILLAFUERTE DE
PETROPRODUCCION BAJO EL ESTANDAR IEEE 802.11g Y SU INTERCONECTIVIDAD;
Quito, 2008
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e Paso 9: El cliente es autentificado.
e Paso 10. El punto de acceso entrega después de aceptar la conexiéon

la clave de cifrado para el punto de acceso.

Para entender de mejor manera el mecanismo de autentificacion con 802.1X
es necesario explicar previamente ciertos algoritmos de encriptacion, los

mismos que se encuentran descritos en el Anexo 2.

3.14 DISENO LOGICO DEL COMPONENTE INALAMBRICO

Para realizar el disefio l6gico del componente inalambrico para el Hospital
Enrique Garcés se ha tomado como referencia el proyecto de Titulacion:

“‘Disefio del Componente Inaldambrico Para La Red Del Campus de la EPN”.

El disefio del componente inalambrico para el Hospital Enrique Garcés
presentado debe ser escalable, pues si se llegara a implementar en el futuro
mas puntos de acceso, simplemente se deben aumentar las caracteristicas

técnicas del Servidor Radius.

El disefio légico que se presenta en la Figura 3.4 comprende la vision general
del componente inalambrico con lo referente a los dispositivos clientes y la
etapa de autentificacion mediante la norma 802.1X para que los mismos
puedan tener acceso a los servicios de Red del Hospital Enrique Garcés

establecidos anteriormente.

Los dispositivos clientes que se muestran en el disefio l6gico pueden acceder a
la red inalambrica desde cualquier parte de las zonas de cobertura previo el
registro del dispositivo inaldmbrico en el Departamento de Informatica y

Sistemas del Hospital Enrique Garcés.



CLIENTES
-
> WLAN
PUNTOS DE ACCESO
-/
FIREWALL
\
SERVIDOR
RADIUS
BASE DE DATOS
DE USUARIOS > LAN

AUTORIZADOS

FIREWALL

INTERNET

Figura3.4: Disefio Logico del Componente Inalambrico del Hospital Enrique Garcés

Fuente: Los autores

64



65

3.2 DISENO FISICO

Antes de presentar el disefio fisico del componente inalambrico, primero se
realizara el dimensionamiento del numero de usuarios de la red inalambrica
del Hospital Enrique Garcés con lo cual se podra determinar el niumero de
puntos de acceso necesarios para brindar la conectividad adecuada a los

usuarios del hospital.

Dentro de esto se tomara en cuenta la metodologia de disefio de red local
inalambrica Wi-Fi con lo referente al dimensionamiento del numero de usuarios
beneficiados y del numero de puntos de acceso necesarios. Ademas el disefio

fisico se basara en el modelo jerarquico de redes segun “Cisco”.

3.2.1 DIMENSIONAMIENTO  DEL NUMERO DE USUARIOS
BENEFICIADOS Y DEL NUMERO DE PUNTOS DE ACCESO

El numero de usuarios de la red inalambrica depende de la concentracion de
los usuarios potenciales en cada piso, es decir para cada piso del Hospital
Enrique Garcés existiran uno o varios usuarios con la capacidad de conectarse

inalambricamente a la red del hospital.
Para el dimensionamiento de la red inalambrica se han considerado los
siguientes valores en cuanto al numero de usuarios por espacio fisico, como se

puede apreciar en la Tabla 3.4.

Tabla3.4: Numero de Usuarios con Dispositivos Inalambricos

Espacio Fisico Usuarios
Direccién de Departamento 40
Secretaria de Direccion de Departamento 40
Area de Cubiculos 80
Oficinas del Personal Médico 40
Aulas 30
Total de Usuarios 230

Fuente: Los autores
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La Tabla 3.5 indica el calculo del numero de puntos de acceso totales para
cubrir todas las zonas de cobertura en el Hospital Enrique Garcés. Para realizar
el célculo se considerara los siguientes aspectos.
e Por cada usuario de la red inaldmbrica se establecera una capacidad
de datos minima de 1 Mbps.
e La velocidad teérica maxima de transferencia del estandar 802.11g
es de 54 Mbits/s, asumiendo que la velocidad real de transferencia
equivale al 30% de la velocidad teorica se establece que la tasa de

transmision es de 32 Mbits/s.

Tabla3.5: Numero de Puntos de Acceso

Total Usuarios 230 Usuarios
Capacidad Maxima 230 Usuario * 1 Mbps = 230 Mbps
Numero De Puntos de Acceso 230Mbps/32Mbps = 7.18 = 8 AP

Fuente: Los autores

Otro dato importante ademas de contar con el numero de puntos de acceso
totales es identificar la ubicacién de estos puntos de acceso en los distintos
pisos del Hospital Enrique Garcés, este calculo sera en relacion al nimero de

usuarios que se situan en cada piso.

La Tabla 3.6 muestra la informacién del numero de usuarios por piso, el
numero de puntos de acceso necesarios para cubrir dicho piso, cabe indicar
que no se considera la unidad de docencia puesto que para brindar la conexién
inalambrica a los usuarios de esta unidad se utilizara la Antena Hyperlink que

adquirié el Hospital Enrique Garcés.

La divisién de los puntos de acceso se realizé dependiendo de la cantidad de
usuarios que pueden acceder a la red inalambrica y el crecimiento del personal

en dichas areas.
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Tabla3.6: Division de los Puntos de Acceso Disponibles

Piso Usuarios Puntos de Acceso Division de los
Necesarios Puntos de Acceso
Planta Baja 28 1 1
Primer Piso 56 2 >
Segundo Piso 20 1 1
Tercer Piso 12 1 ]
Cuarto Piso 4 1 1
Quinto Piso 8 ]
Sexto Piso 4 1 1
Seéptimo Piso 8 1
Octavo Piso 8 1
Noveno Piso 4 ] 1

Fuente: Los autores

3.2.2 DISENO FISICO DEL COMPONENTE INALAMBRICO

En la Figura 3.5 se presenta el disefio fisico del componente inalambrico para
el Hospital Enrique Garcés donde se puede apreciar los tres modulos del
modelo jerarquico de redes segun Cisco: acceso, distribucion, core o nucleo,
donde la instanciacibn de cada capa esta representado por los distintos
dispositivos.

Cabe mencionar que varios de los dispositivos del disefio fisico del
componente inaldmbrico corresponden a dispositivos de la red cableada del

Hospital Enrique Garceés.

En el modulo de acceso se utilizaran los siguiente equipos: 8 switch capa 2, 1

antena direccional, 8 puntos de acceso y un servidor Radius.
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Cada uno de los switch capa 2 conecta un punto de acceso para permitir el
ingreso a los usuarios autorizados a la red inalambrica en el area administrativa
del hospital y para los usuarios de la unidad de docencia se instalara la antena
direccional, ademas cuenta con un servidor Radius para la validacién de

usuarios.

La ubicacion de los puntos de acceso en los diferentes departamentos del
Hospital Enrique Garcés se lo realizé tomando en cuenta la colocacién de 2
puntos de acceso por parte del personal del departamento de informatica y
sistemas del hospital en la planta baja y el primer piso del hospital, donde se
realiz6 pruebas de cobertura para verificar si la ubicacion del punto de acceso

permite tener un nivel de conectividad adecuado en todo el piso.

Todos los pisos del Hospital Enrique Garcés cuentan con una estructura similar
en cuanto a la ubicacion de los departamentos y a los materiales de
construccion de los mismos, por lo tanto las pruebas realizadas en la planta
baja y el primer piso del hospital nos permitieron realizar la ubicacion de los

demas puntos de acceso.

En el mdédulo de distribucion se utilizaran 3 switch capa 3 y un servidor Firewall.
Los switch capa 3 permitiran enrutar el trafico de la red cableada y de la red
inaldmbrica del Hospital Enrique Garcés y el Sevidor Firewall permite

implementar un filtro de seguridad para dicha red.

El moédulo central o core, estara formado Uunicamente por un router. El router
proporciona la conectividad entre el hospital y el ISP, permite ademas enrutar
el trafico tan rapido como sea posible y se encarga de llevar grandes

cantidades de trafico de manera confiable y veloz.
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Figura3.5: Disefio Fisico del Componente Inaldmbrico

Fuente: Los autores
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3.3 PRESENTACION DE LA PROPUESTA TECNICA ECONOMICA
DEL COMPONENTE INALAMBRICO

A continuacibn se presenta la propuesta técnica-econbmica para la
implementaciéon del componente inalambrico del Hospital Enrique Garcés. La
propuesta contempla una vision general de las WLANSs, especificaciones técnicas

y costos de equipamiento de los dispositivos del componente inaldmbrico.

Ademas se realiza un andlisis Costo vs. Beneficio para establecer las ventajas

del componente inalambrico.

3.3.1 VISION GENERAL DE UNA WLAN

Las redes inaldmbricas de area local (WLAN) juegan en la actualidad un papel

muy importante en el desarrollo y productividad de las empresas y companiias.

Este tipo de redes facilita la interconexion de equipos y dispositivos
proporcionando un acceso movil a los servicios y aplicaciones de la red desde

cualquier parte.

Los beneficios y ventajas que ofrecen las WLAN deber ser disefiadas y
planificadas de tal forma, que Unicamente los usuarios autorizados aprovechen al

maximo la flexibilidad y movilidad.

La mayoria de las redes inalambricas instaladas no cuentan con todas las
caracteristicas de seguridad, calidad de servicio (QoS) para soporte de
aplicaciones de voz y video, roaming, planificacion y seleccién de los canales de
operacion, administracion y monitoreo de la red, planes de contienda y procesos a
seguir cuando existan inconvenientes, etc. Por estas razones este tipo de redes

se convierten en una problematica en vez de una solucion.
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Para evitar éstos y futuros inconvenientes es imprescindible el disefio,

planificacion y estudio previo a la implantacion de cualquier red inaldmbrica.

3.3.2 ESPECIFICACIONES TECNICAS

A continuacién se detallara en forma general, todos los elementos activos y
pasivos que el Hospital Enrique Garcés debe adquirir para poder implementar el
componente inalambrico. Cabe mencionar que varios de los componentes de
hardware que se muestran en el disefio fisico del componente inalambrico en la
Figura 3.4 son dispositivos que se encuentran formando parte de la red cableada
del hospital como es el caso del router y los distintos switch, los mismos que no

seran tomados en cuenta en las especificaciones técnicas.

3.3.2.1 Componentes Activos

3.3.2.1.1 Componentes de Hardware

El disefio del componente inalambrico para el Hospital Enrique Garcés involucra
varios dispositivos tales como:

e Puntos de Acceso.

e Tarjetas Inalambricas.

e Antenas.

En la Tabla 3.7 se presenta los componentes de Hardware necesarios para la
implementaciéon del componente inalambrico para el Hospital Enrique Garcés
haciendo referencia a las caracteristicas del equipo, cantidad y observaciéon con

respecto a la situacion actual del hospital.



Tabla3.7: Componentes de Hardware
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Equipo Cantidad Caracteristicas Observacion
Punto de acceso
Actualmente el
inalambrico de alto i )
o Hospital Enrique
rendimiento 802.11g para
Puntos de 8 o Garcés cuenta con 2
uso en interior. ]
Acceso Wireless 108G Router
Interoperabilidad con los o
que serviran como
equipos inalambricos
puntos de acceso.
802.11b/g ya existentes.
Antena direccional para El Hospital Enrique
Exteriores de 24dBi. Garcés cuenta con
Conexion punto a punto de | una Antena Hyperlink
Antenas 1 larga distancia. HG2424G-NF
Compatible con Que cumple con las
dispositivos inalambricos caracteristicas
802.11b/g de 2.4GHz. mencionadas.
Permite conexiones
inalambricas a 54Mbps )
Las tarjetas seran
802.11g.
compradas por el
Compatible con otros ) )
_ Hospital dependiendo
Tarjetas dispositivos inaldambricos .
) X del nimero de
Clientes anteriores 802.11b para ) .
estaciones de trabajo
garantizar la plena ,
que necesiten tener
interoperabilidad entre los o )
acceso inalambrico.
productos nuevos y los ya
existentes.

Fuente: Los autores

Otro punto importante en la implementacion del componente inalambrico para el
Hospital Enrique Garcés es contar con un mecanismo de seguridad, El mismo que
vendra dado por un Servidor Radius y un Servidor Firewall. En la Tabla 3.8 se
describen los requerimientos minimos para implementar un Servidor Radius y un
Servidor Firewall, en los sistemas operativos Windows 2003 y Linux Smoothwall

respectivamente.
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Tabla3.8: Caracteristicas para un Servidor Radius y Servidor Firewall tomando en cuenta el

Sistema Operativo.

Caracteristica | Servidor Radius Servidor Firewall
Procesador Intel 2.4 Ghz Intel 2.4 Ghz
Memoria 1GB 2GB
Disco Duro 80 GB 80GB

Fuente: Los autores

3.3.2.1.2 Componentes de Software

En la Tabla 3.9 se presenta el software necesario para implementar los servidores
mencionados anteriormente como mecanismo de seguridad, haciendo referencia
al sistema operativo, caracteristicas principales y la observacidén con respecto a la
situacién actual del hospital, cabe mencionar que el Hospital Enrique Garcés no

cuenta con licencia de ninguno de estos sistemas operativos.

Tabla3.9: Componentes de Software

Sistema i
Servidor . Caracteristicas
Operativo
Sistema operativo de la familia
Radi Windows windows que permite implementar
adius
2003 Server | active directory’, dhcp®, el manejo de
usuarios y grupos, etc.
Distribucion Linux que tiene como
) Linux objetivo proporcionar un cortafuego o
Firewall
Smoothwall firewall de facil administracion e
instalacion.

Fuente: Los autores

" Active Directory: es el término utilizado por Microsoft para referirse a su implementacion de
servicio de directorio en una red distribuida de computadores.

® DHCP: Dynamic Host Configuration Protocol - Protocolo Configuracion Dinamica de Servidor
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3.3.2.2 Componentes Pasivos

Ademas de los componentes activos necesarios para la implementaciéon del
componente inalambrico es necesario contar con varios componentes pasivos los

mismos que se muestran en la Tabla 3.10.

Cabe mencionar que dichos componentes activos no entraran en el calculo del

costo de equipamiento, debido a que el Hospital Enrique Garcés cuenta con los

mismos.
Tabla3.10: Componentes Pasivos
Equipo Cantidad Justificacion
70 Cable necesario para la instalacion de
Cable UTP
metros los puntos de acceso.
o 5 Cable que permite conectar la antena
Cable Pigtail ) ] ) N )
metros direccional a un dispositivo wireless.
Ductos Metalicos o 8 Ductos para la proteccion del cable UTP
Plasticos de los puntos de acceso.

Fuente: Los autores

3.33 COSTOS DE EQUIPAMIENTO

3.3.3.1 Costos de Hardware y Software

Los equipos que se utilizaran para la implementacion del componente inalambrico
del Hospital Enrique Garcés son los que se detallan en la Tabla 3.11 y el software

a utilizarse en los servidores se detalla en la Tabla 3.12.
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Tabla3.11: Costos de Hardware

Valor
Equipo Cantidad Valor Total
Unitario

Punto de Acceso

6 $67.60 $ 405,60
DWL -110 AP

Tarjetas Clientes

5 $ 20,00 $ 100,00
DWA-110

Servidor Radius 1 $ 300,00 $ 300.00
Servidor Firewall 1 $ 350,00 $ 350,00
TOTAL $ 1155,60

Fuente: Los autores

Tabla3.12: Costos de Software

Software Cantidad | Valor Unitario | Valor Total
Windows 2003
1 $ 1100,00 $ 1100,00
Server
Microsoft Office 2003
1 $ 250,00 $ 250,00
Profesional
Antivirus y Antispam
1 $ 100,00 $ 100,00
Panda
Sistema Operativo
1 $ 0,00 $ 0,00
Smoothwall
TOTAL $ 1450,00

Fuente: Los autores

3.3.4 COSTOS DE INSTALACION 'Y CONFIGURACION

Para realizar el céalculo del costo de la instalacion y configuracion del componente
inaldmbrico para el Hospital Enrique Garcés se debe tomar en cuenta los
servicios de pre-instalacion, instalacion y post-instalacién. Se tendria costos altos
si una empresa externa se hace cargo de la implementacién del componente

inalambrico.
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El Hospital Enrique Garcés cuenta con un Departamento de Informatica y
Sistemas, cuyo personal se encuentra en la capacidad de instalar y configurar el
componente inalambrico. Para realizar el calculo de los costos de instalacion,

configuracién del componente inalambrico se toma en cuenta 4 criterios:

Cabe mencionar que los dos primeros criterios se basan en la experiencia que
tiene el departamento de informatica y sistemas del Hospital Enrique Garcés en
instalar y configurar un punto de acceso en la planta baja y en el primer piso del
hospital.

e La implementacién del componente inalambrico se llevara a cabo en
aproximadamente en 1 mes.

e Las etapas de instalacion y configuracion del componente inalambrico
duraran aproximadamente 10 dias cada una.

e Actualmente existen 2 personas responsables del departamento de
informatica y sistemas del Hospital Enrique Garcés que instalaran y
configuran los puntos de acceso instalados en el hospital.

e El sueldo que percibe un empleado del departamento de informatica y
sistemas es de $350 mensuales por 8 horas diarias de trabajo. De lo

cual se deduce que la hora del personal tiene un valor de $2.19

Con los criterios descritos anteriormente en la Tabla 3.13 se realizan los calculos
del costo total de la instalacién y configuracion del componente inalambrico en el

Hospital Enrique Garcés.

Tabla3.13: Costos de Instalacion y Configuracion

Numero de Costo por Numero de
Etapa Total
Horas Hora Personas
Instalacion 240 $2,19 2 $ 1051,20
Configuracion 240 $2,19 2 $ 1051,20
TOTAL $2102,40

Fuente: Los autores
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3.3.5 PRESENTACION DE PROVEEDORES

El Hospital Enrique Garcés al ser una entidad publica debera realizar una
invitacion a las empresas para cotizar los dispositivos y equipos necesarios para
implementar el componente inalambrico mediante requerimientos especificados
por el Departamento de Sistemas una vez recibida las propuestas econémicas de
cada proveedor se elabora un informe técnico en donde se analiza la mejor
alternativa, este informe técnico se envia al Director del hospital y a los
departamentos correspondientes quienes toman en consideracion el informe
técnico y analizan el monto total de la oferta y se ejecuta el proceso de

adjudicacion.

A continuacién se presentan una lista de los principales proveedores de equipos
Wi-Fi en el pais.

e Comware.

e Evolution Net.

e Uniplex.

e Sanix.

3.3.6 ANALISIS COSTO - BENEFICIO

Puesto que el Hospital Enrique Garcés es una entidad sin fines de lucro, se
estableceran beneficios cualitativos que se obtendra al implantar el componente

inalambrico.

A continuacién en la Tabla 3.14 se presenta los costos en los cuales el Hospital
Enrique Garcés debe incurrir para implementar el componente inalambrico
propuesto en el Capitulo 3, tomando en cuenta los beneficios que el hospital

obtendra de dicha implementacion.
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Tabla3.14: Andlisis Costo — Beneficio

Costo Beneficios
Costos de Hardware $ 1155,60 | ¢ Incrementar la movilidad de los
Costos de Software $ 1450,00 usuarios del hospital.
Costos de Instalacion y e Disponibilidad de la informacion
) . $2102,40 _
Configuracién en cualquier lugar de las zonas

de cobertura.
TOTAL $4708,00 | ¢ Seguridad en el acceso a la

informacion.

Fuente: Los autores

3.4 PROTOTIPADO DEL COMPONENTE INALAMBRICO

A continuacién se presenta el prototipo del componente inaldmbrico del Hospital
Enrique Garcés, el mismo que contempla: El objetivo del prototipo, escenario de
trabajo, instalacion y configuracién de los componentes y pruebas que permitiran

demostrar la funcionalidad del componente inalambrico.

34.1 OBJETIVO
e Probar la funcionalidad del disefio planteado en las secciones 3.1y 3.2

mediante pruebas que se realizaran al prototipo implementado.

3.4.2 ESCENARIO DE TRABAJO

El prototipo del componente inaldmbrico se realizara en la unidad de docencia por
peticion del director del departamento de informatica y sistemas del Hospital
Enrique Garcés, los elementos involucrados en dichos prototipo se muestra a

continuacion en la Figura 3.6.
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FIREWALL

SWITCH
CAPA3

ANTENA
ROUTER WIRELESS DIRECCIONAL

& &3 3

CLIENTES

Figura3.6: Prototipo del Componente Inalambrico para el Hospital Enrique Garcés

Fuente: Los autores

A continuacion se describe la funcionalidad que cumple cada uno de los
dispositivos activos involucrados en el prototipo del componente inaldmbrico para
el Hospital Enrique Garcés, los mismos que se encuentran sombreados de color

azul en la Figura 3.6.

e Router Wireless: Este dispositivo Router Wireless 108 G DIR-400 esta
ubicado en el departamento de informatica y sistemas que permite

habilitar de forma rapida y segura una red inalambrica. (Ver Figura 3.7.)

T —— T — T — T —
e —
Figura3.7: Router Inalambrico

Fuente: Los autores
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¢ Antena Direccional: Ubicada en el edificio del Hospital Enrique Garcés
que permitira brindar acceso inalambrico a la unidad de docencia del

hospital. (Ver Figura 3.8).

Antena
reccional

Unidad
De
Docencia

Figura3.8: Antena Direccional

Fuente: Los autores

e Clientes: Computadores portatiles con capacidad de conexién
inalambrica por medio de una tarjeta inalambrica, cuya funcion sera la

de un cliente de la red inaldambrica. (Ver Figura 3.9)

Figura 3.9: Ejemplo de Cliente de la Red Inalambrica

Fuente: Los autores
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343 INSTALACION Y CONFIGURACION DE LOS COMPONENTES

En la siguiente seccidn, se describira la instalacion y configuracion de los equipos
involucrados en el disefio del prototipo del componente inalambrico para el
Hospital Enrique Garcés.

3.4.3.1 Instalacién y Configuracion de la Antena Direccional

3.4.3.1.1 Instalacion
La antena direccional fue ubicada en el techo del edificio de emergencia del

Hospital Enrique Garcés con la ayuda de los herrajes incluidos en la misma, esta

antena esta conectada a un router inalambrico, por medio de un cable pigtail.

3.4.3.1.2 Configuracion
Para realizar la configuracion se toma en cuenta la IP Privada del router

inalambrico correspondiente, la misma que es: 192.168.101.1.

1. Una vez que conocemos la IP privada para acceder al router
procedemos a introducir la puerta de enlace en nuestro navegador, en
la cual se ingresan los datos del administrador para acceder a la
configuracién de router. (Ver Figura 3.10).

#IJIJ“SI'!-TEHLI'\IHMWI..'E* LCAER - Wirmkora et Explorrs =T

£ brpe 190 BB A = |2 da | & 5 ntiecn sean A =

B [ Yea Fpode [esk  Help

Figura3.10: Ingreso a la Configuracion del Router

Fuente: Los autores
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Una vez dentro de la configuracion del router nos dirigimos a la Opciéon

"Wireless Setup” donde se selecciona la forma de conexién de la red

inalambrica. (Ver Figura 3.11), en nuestro caso elegimos la opcién de

“Manual Wireless Connection Setup”.

A IR ——
D-Link =

Ml SETUP ADVANCED MAINTENANCE STATUS “

‘There are 2 ways to setup your wireless connection. You can use the Setup wizard or you can
manually configure the wireless connection.

Please note that changes made on this section will also need to be duplicated to your
wireless clients and PC.

MANUAL WIRELESS CONNECTION OPTIONS

IF you would like to configure the Internet setitings of your net D-Link Router manually, then click on
the button belov.

[ manual wreless Connection setup |

ADD WIRELESS DEVICE WITH WPS(WI-FI PROTECTED SETUP) WIZARD
This wizard is designed to assist you in connecting your wireless device to your router, It will guide

you through step-by-step instructions on how to get your wireless device connected. Click the button
below to begin.

| Add Wireless Device with WPS |

Figura3.11: Seleccion de la Forma de Conexién de la Red Inaldambrica

Fuente: Los autores

3. Una vez que hemos activado la WLAN en la opcion “Wireless Network

Settings”, debemos configurar las propiedades de la red inalambrica:

(e}

(e}

“Enable Wireless”: Habilitar la red inaldmbrica.

“Wireless Network Name”: Ingresar el nombre de la red
inalambrica o SSID “wheg’.

“Wireless Channel”: Seleccionar el canal de radio.

En el canal de radio podemos elegir hasta 13 tipos de canales
diferentes. En nuestro caso seleccionamos el canal 6 debido a
las regulaciones del pais y este canal no ofrece problemas ni
interferencias con otro tipo de dispositivos.

“Enable Auto Channel Selection”: Opcién que permite que el
dispositivo seleccione automaticamente un canal para la

transmision.
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o “Super G Mode’: en nuestro caso dejamos la opcion por
default que permite aumentar la velocidad de la red inaldmbrica
mediante la ruptura de paquetes.

o “WMM Function’'’: Para el prototipo no se configurd la calidad
de servicio en la red inaldmbrica.

o “Enable Hidden Wireless” permite hacer publico nuestra red
inalambrica, esto no es recomendable pero para las pruebas del

prototipo la red inalambrica sera visible.

Una vez que se ha configurado todos los parametros requeridos de la red
inalambrica (Ver Figura 3.12), se procede a configurar la seguridad de la misma,

para lo cual se realiza los siguientes pasos:

ADVANCED MATNTENANCE STATUS HELP

ipful Hints..
Use this section to configure the wireless settings for your D-Link Router. Flease note that changes
made on this section may also need to be duplicated on your Wireless Client.

To protect your privacy you can configure wireless security features, This device supports four
wireless security modes including: WEP, WPA only WPAZ only or WPA/WPA2 Auto,

[ Save Settings ][ Don't Save Settings |

WI-FI PROTECTED SETUP (ALSO CALLED WCH 2.0 IN WINDOW VISTA) =

Enable :
Current PIN : 00000000
Wi-Fi Protected Status Disabled / Configured

Reset to Unconfigured |

WIRELESS NETWORK SETTINGS :

Enable Wireless : [

Wireless Network Name :  wheg (Also called the SSID)
Wireless Channel : =
Enable Aute Channel selection :
Super G Mode :  Supar G without Turbo -
WMM Function (Wireless Qos)

@ visible  Invisible(Also called Disable SSID
Broadcast)

@ Internet | Protected Mede: On

Enable Hidden Wireless

Figura 3.12. Ajustes de la Red Inalambrica

Fuente: Los autores

? Super G Mode es un conjunto de tecnologias orientadas al aumento de las velocidades de la red

inaldambrica.

10 . ~ s ..
WMM es un protocolo disefiado para transmitir paquetes preferentemente con alta prioridad, por lo
tanto, garantizar una mejor QoS para servicios de voz y aplicaciones de video en una red inaldmbrica.
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4. En la opcion “Wireless Security Mode”, se debe elegir el tipo de
seguridad de nuestra red inalambrica. Para el prototipo se utilizd el
modo de encriptacion WEP, debido a que este no necesita un Servidor
Radius para la validacion de un usuario. Una vez seleccionada la
seguridad se configura los parametros basicos del mecanismo de
encriptacion WEP. (Ver Figura 3.13).

o “Authentication”: Se debe seleccionar el modo de
autentificacion WEP. La opcion Open permite que cualquier
cliente entre en la red mediante el ingreso de una clave.

o “WEP Encryption”: Permite seleccionar el tipo de encriptacion
de una clave en formato hexadecimal o ascii de 64, 128 o 152
bits, depende de lo que soporte el dispositivo, en nuestro caso se
selecciono 128bits.

o “WEP Key”: Se genera una unica clave hexadecimal de 13

pares de digitos.

Una vez configurado los parametros del protocolo WEP se procede a guardar los

cambios.

WIRELESS SECURITY MODE :

Security Mode :  Enable WEP Wireless Security (basic) -

WEP :

WEF is the wireless encryption standard. To use it you must enter the same key(s) into the router
and the wireless stations. For 64 bit keys you must enter 10 hex digits into each key box. For 128 bit
keys you must enter 26 hex digits into each key box. A hex digit is either a number from 0 to 9 or a
letter from A to F. For the most secure use of WEP set the authentication type to "Shared Key" when
WEP is enabled.

You may also enter any text string into a WEP key box, in which case it will be converted into a
hexadecimal key using the ASCI values of the characters. A maximum of 5 text characters can be
entered for 64 bit keys, and a maximum of 13 characters for 128 bit keys.

Authentication :  Open -
WEP Encryption :  128Bit ~
Default WEP Key : WEP Keyl -
WEF Key :  udhegwln2009 (13 ASCII or 26 HEX)

| save Settings || Don't Save Settings |

WIRELESS

& Internet | Protected Mede: On

Figura3.13: Seguridad de la Red Inalambrica

Fuente: Los autores
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5. Finalmente se presenta la informacién general de las redes creadas, como

se puede ver en la Figura 3.14.

SETUP ADVANCED ‘ MAINTENANCE STATUS HELP
Dwacemomwamon

Al of your Internet and network connection details are displayed on this page. The firmware version
is also displayed here.

Firmware Version: 1.00 , Thu, 18 Oct 2007

R
MAC Address :  00:1e:58:fb:2bich
IP Address : 192.168.101.1
Subnt Mask : 255.255.255.0

DHCP Server :  Enabled

MAC Address : 00:1e:58:bi2bicc
DHCP Client Connected

Connection :

DHCP Release | | DHCP Renew |
1P Address : 192.168.10.62
Subnt Mask : 255.255.255.0
Default Gateway 192.168.10.10
DNS : 192.168.10.1

WIRELESS 802.116

SSID: wheg
Channel : &
Encryption : wep_open_128

€ Internet | Protected Mode: On

Figura3.14: Informacién de las Redes

Fuente: Los autores

3.4.3.2 Instalacion de la Tarjeta Inalaimbrica en un Cliente

3.4.3.2.1 Instalacion

En esta seccidon se describe la instalacion de una tarjeta inalambrica ya que no

todos los dispositivos clientes cuentan con una tarjeta inalambrica incluida.

A continuacion se detalla el proceso de instalacion y configuracion de la tarjeta
inalambrica de un Cliente de la red, se tomo como referencia un cliente que
contiene una tarjeta de tipo USB la misma que se instala en cualquier puerto USB
de la portatil.

La instalacion se la realiz6 utilizando el asistente de la tarjeta inalambrica tipo
USB del cliente. (Ver Figura 3.15).
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Wireless G USB Adapter

= Adobe Reader

= Support

DWA-110

Figura3.15: Asistente D-Link
Fuente: Los autores

1. Se selecciona la opcién “Install Driver” la misma que permite: instalar el
controlador de la tarjeta wireless tipo USB y el modo de gestiéon de las

redes inalambricas de forma grafica. (Ver Figura 3.16 — 3.20)

2. Inicialmente se presenta la pantalla de bienvenida, la misma que se puede

observar en la Figura 3.16.

D-Link Wireless G DWaA-110 - Driver Install Program

B ido al Ayud de Instalacion para
Dwa-110

E ste Apudante instalard eh su ordenador la Utilidad
Wireless G del DWa-110. Para continuar pulse Siguiente.

§ fitras

Figura3.16: Ayudante de Instalacion

Fuente: Los autores

3. Posteriormente se selecciona la ubicacion de la carpeta donde se instalara
la Utilidad Wireless G. (Ver Figura 3.17)
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D-Link Wireless G DWA-110 - Driver Install Program

El Ayudante de Instalacidn instalard la Utiidad Wirsless G en la
siguiente carpeta Para instalar en esta carpeta pulse Siguiente, Para:
instalar en obra carpeta pulze Buscar p seleccione la carpeta conecta.

) . { 8
_ \) | Carpeta de desting:
,

Ch AD-Link Wwireless G DwiA-1100 Buscar... |

< hiras Cancelar |

Figura3.17: Ubicacioén de la Utilidad Wireless G

Fuente: Los autores

4. A continuacion se presenta la pantalla de gestion de las redes
inaldmbricas, en nuestro caso se seleccion6 el manejo de la utilidad de
configuraciéon de Windows debido a la experiencia del grupo de trabajo con

este tipo de utilidad. (Ver Figura 3.18).

D-Link Wireless G DWaA-110 - InstallShield Wizard

D-Link le recomienda que uze |a utiidad de canfiguracion de
‘windows para gestionar sus redes inalambricas. (Desea usar
la utiidad de configuracidn de ‘Windows? En casa contrario
-Link proporciona la utlidad ‘Wireless G para ser usada en
sutlugar.

<oss [ Siguente> | Cancelar |

Figura3.18: Tipo de Gestion de Redes Inalambricas

Fuente: Los autores

5. A continuacion se debe conectar la tarjeta inalambrica en un puerto USB

de la computadora y seguir el ayudante de instalacion. (Ver Figura 3.19).
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D-Link Wireless G DWA-110 - Driver Install Program

Hardware, pulze Cancelar para abortar p continde con la
instalacidn.

\ e
: ) p
LY. -
M Conecte el adaptador DWe-110 a un puerto USE libre, v pulse
%/ Siguiente para continuar. 5i aparece el Asistente para Nusva

< Bitras

Figura3.19: Instalacion de la Tarjeta Inaldambrica

Fuente: Los autores

6. Finalmente, en la Figura 3.20 se muestra el proceso de configuracion de la

tarjeta de red inalambrica.

D-Link Wireless G DWA-110 - Driver Install Program

El ayudante estd configurando la instalacidn de la nugva
aplicacion, '

.
L
N
Bihye—se
Cancelar |

Figura3.20: Configuracion de la Tarjeta Inalambrica

Fuente: Los autores
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344 PRUEBAS DEL PROTOTIPO DEL COMPONENTE INALAMBRICO

Las pruebas del prototipo consistieron en acceder inalambricamente desde la
unidad de docencia del Hospital Enrique Garcés por medio de los clientes a la red

del hospital.

Debido a la cobertura de la Antena Direccional aproximadamente 12.000 metros
segun las caracteristicas del proveedor, la red inalambrica puede ser vista desde
el interior de las aulas de docencia como del patio de la misma, donde se logro

establecer las conexiones sin ningun inconveniente.

Como se configurd que el SSID de la red sea visto por todas las personas que se
encuentren en el area de cobertura del Hospital Enrique Garcés al activar en los
clientes la tarjeta inalambrica, se puede observar que la red inaldmbrica creada

“wheg” existe. (Ver Figura 3.21).

I ﬁ
% Connect to a network
Select a network to connect to
Show |l . *
Wireless Metwork Connection - -
. .
& wheg Security-enabled network ,ﬂﬂ
-l .
B crss Security-enabled network Ml
-l Thy=
& whegg Security-enabled network Al
| Connect | Cancel

Figura3.21: Visualizacion de las Redes Inalambricas

Fuente: Los autores

Para acceder a dicha red se debe ingresar la clave de acceso, la misma que fue
configurada previamente al momento de crear la red inalambrica. (Ver Figura
3.22)
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"
@ @ Connect to a network

Type the network security key or passphrase for wheg

The persan who setup the network can give you the key or passphrase.

Security key or passphrase:

sa~ T you have a USB flash drive with netwark seftings for wheg, insert it now,

Connect Cancel

Figura3.22: Ingreso de Clave
Fuente: Los autores

En la Figura 3.23 se puede verificar la conexiéon exitosa a la red inalambrica

“wheg”.

@ % Connect to a network

Successfully connected to wheg

[V ]5ave this network

| Start this connection automatically

Figura3.23: Verificacion de la conexion
Fuente: Los autores
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Luego de este proceso el cliente inalambrico puede acceder a internet sin ningun

problema. (Ver Figura 3.24).

@ Google - Windows Internet Explorer [E=ER

= - -
¢ | (@ T T——— Y :7? DAEMON Search P~
Oz [ e vrvgonge. =814 [ x ]I
Eile Edit View Favorites Tools Help
< Norton Rl Rl (@) dentty Safe~> ey Logne =
P - ¥7 - L™ \Web Search [% Bookmarks » »

. ¢ Favorites % 4l Cisco Metworking Acade.. @ New Tab o Citrix - Entrega de Aplicac...

#§ Google fi v B -7 @ v Pagew Safety~ Tooksw @+

La Web Imagenes Grupos Libros Blogs Traductor Gmail Mas v  iGoogle | Acceder

Google

Ecuador

m

Busoueda avanzada
Preferencias
| Buscar con Google || voy a tener suerte | H e

Buscaren: @ laWeb paginas en espafiol paginas de Ecuador

¢ [ b

Done 0 Internet | Protected Mode: On a ¥+ R|IBE =

Figura3.24: Verificacion de la conexion

Fuente: Los autores

Para comprobar la velocidad de conexion se procedié hacer un test de velocidad

mediante la pagina web http://www.internautas.org/testvelocidad/ donde se puede

apreciar la velocidad de bajada "' y la velocidad de subida '*que tiene un cliente
inalambrico en la Unidad de Docencia del Hospital Enrique Garcés. (Ver Figura

3.25).

! La velocidad de bajada es la que se necesita para descargar cosas de internet (videos, fotos,
consultar una pagina, etc).

" La velocidad de subida es el trafico desde tu PC hacia la internet (por ejemplo cuando subes una
foto o envias un mail).
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TEST DE VELOCIDAD

‘ c¢luiere saber nué profundidad tiene el océano?

En Google tiene la respuesta.

Datos curisscs Socale

ASOCIACION DE
INTERNAUTAS

Velocidad de ba!ada

Velocidad de subida

266 -

e
GOKLA
Resultado Test:

Download Speed: 171 kbps (21.4 KB/sec)
Upload Speed: 266 kbps (33.3 KB/sec)
Latency: 533 ms

sabado, 27 de junio de 2009 9:00:23

]
Figura 3.25 Test de Velocidad

Fuente: Los autores

Para verificar los clientes inalambricos que se encuentran conectados a la red se
accede al router y en la opcion “Status Wireless” se puede visualizar a los

clientes conectados. (Ver Figura 3.26).

The Weneless Chent bable belowr displays 'Wirelezs chents Conzected o the DR-400

Cannact Tims PAAC Adidriss

et LURLAEER LR
Conidt Ting A Address

44 O 02ea oo 00
Carnect Times MAC Aodres=

100945 oocieent Tax 2
Cannect Time ST hodress

1r0a5s5s o0 1EeadSda 36

Figura3.26: Lista de Clientes Conectados a la Red Inaldmbrica

Fuente: Los autores
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

En este capitulo se presentan las conclusiones y recomendaciones para el

proyecto “Propuesta Técnica Econémica del Componente Inalambrico para el

Hospital General Enrique Garcés (Hospital del Sur)”.

4.1 CONCLUSIONES

El Hospital Enrique Garcés actualmente no tiene actualizado el organico
funcional por lo que no se identifique de manera clara las areas y procesos
del mismo. El departamento de Informatica y Sistemas dentro del organico
funcional se encuentra supervisado por la subdireccién médica como parte
de los servicios auxiliares o de diagnéstico, lo cual dificulta la toma de

decisiones para la implementacién de proyectos de TI.

El Departamento de Informatica y Sistemas del Hospital Enrique Garcés no
tiene elaborado un plan informatico que les permita tener un marco de
referencia para el desarrollo de proyectos que respondan a los objetivos de

todos los usuarios del hospital.

El Departamento de Informatica y Sistemas del Hospital Enrique Garcés no
cuenta con una estructura organizacional definida donde se detalle los
objetivos de cada una de las areas que conforman dicho departamento y
los roles de los responsables de las mismas, lo que ocasiona que los
miembros de este departamento muchas veces no trabajen de forma

optima y por lo tanto no alcancen las metas fijadas por el hospital.
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La red cableada del Hospital Enrique Garcés, actualmente enfrenta un
problema con respecto a la escalabilidad. Por ejemplo la creacion de
nuevos departamentos presenta inconvenientes debido a que la
infraestructura de red no abarca todos los edificios que conforman el
hospital. Ademas la integracion de nuevos usuarios a un departamento
puede dificultarse por la falta de puntos de red en cada uno de los mismos.
La implantacion del componente inaldmbrico ayuda a superar este
problema de escalabilidad, ya que posibilita el ingreso de nuevos usuarios
sin necesidad de realizar ampliaciones ni modificaciones en la red

cableada.

Las aplicaciones y servicios existentes actualmente en el Hospital Enrique
Garcés se extiende solo a las areas administrativas del hospital, dichas
aplicaciones y servicios aunque no han sido desarrolladas bajo los
requerimientos del personal de cada uno de los departamentos del hospital
donde estos son utilizados han permitido tener una mejora substancial en
la administracion de este tipo de instituciones. Con la implantacion del
componente inalambrico las aplicaciones y servicios podran extenderse a
la unidad de docencia, anteriormente desligada por completo de la red
cableada del Hospital Enrique Garcés y a proyectos futuros de

incorporacion de nuevos departamentos o unidades en el hospital.

Los requerimientos de los usuarios comunes y usuarios administradores
del Hospital Enrique Garcés en relacién al componente inalambrico estan
enfocados principalmente en la conexiéon de sus equipos portatiles con
acceso inalambrico a internet y a las aplicaciones del hospital, permitiendo
asi movilidad y mayor flexibilidad a los usuarios, lo que se pudo comprobar

con la implantacién del prototipo del componente inalambrico.
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El disefio del componente inalambrico para el Hospital Enrique Garcés fue
realizado tomando en cuenta las posibles interferencias producidas por
otras aplicaciones de radiofrecuencia como son las salas de rayos X, el
equipo meédico y los hornos de microondas problemas comunes que

pueden presentar los ambientes médicos al instalar una red inaldmbrica.

El disefio del componente inalambrico para Hospital Enrique Garcés esta
basado en la metodologia de disefio de red local inalambrica Wi-Fi, que
constituye una infraestructura robusta para brindar todos los beneficios y
ventajas que las redes inalambricas de area local (WLAN) ofrecen a

usuarios moviles e inalambricos.

El disefio fisico del componente inalambrico del Hospital Enrique Garcés
esta apoyado en el modelo jerarquico de redes de “Cisco”, con la finalidad
de contar con un componente inalambrico facil de entender y de escalar en

el futuro.

La seguridad en las redes inalambricas es una necesidad, dadas las
caracteristicas de la informacién que por ellas se transmite. Sin embargo,
la gran mayoria de las redes inalambricas actualmente instaladas no tienen
configurada seguridad alguna, o poseen un nivel de seguridad muy débil,
con lo cual se esta poniendo en peligro la confidencialidad e integridad de
dicha informacion. Para proporcionar el nivel de seguridad a la red
inalambrica en el disefio del componente inalambrico se planted el uso del

Servidor Radius y un Servidor Firewall.

Para la elaboracién de la propuesta técnica econdmica del componente
inalambrico para el Hospital Enrique Garcés fue necesario establecer las
caracteristicas técnicas y economicas de los dispositivos que formaran
parte del componente inalambrico y mediante el Analisis Costo-Beneficio,
se concluye que es factible la implementacién del componente inalambrico
en el hospital, debido a que la inversion que debe realizar el hospital en los

equipos e implementacion de un buen nivel de seguridad no es costoso
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con relacion a los beneficios que se tendran: permitira incrementar la
movilidad de los usuarios del hospital, disponer de la informacién en
cualquier lugar de las zonas de cobertura, ademas de que el hospital
estaria al nivel tecnolégico de otros complejos médicos hospitalarios.

La implantacion del prototipo del componente inaldmbrico en la unidad de
docencia del Hospital Enrique Garcés nos permitié verificar la funcional del
componente inalambrico en cuanto a la necesidad de mayor movilidad de
los usuarios, la disminucién en los costos de implementacion y ofrecer

servicios en sitios donde los sistemas cableados no pueden llegar.

En la actualidad, dada la nueva tendencia en la que los empleados, en vez
de permanecer sentados en sus puestos de trabajo, pasan la mayor parte
de su tiempo en movimiento trabajando con portatiles y PDAs, la tecnologia
inaldmbrica se posiciona como una herramienta fundamental para mejorar
la productividad en las empresas de hoy. La flexibilidad y movilidad hacen
de las redes inalambricas una alternativa atractiva frente a las redes
cableadas, puesto que proporcionan la misma funcionalidad sin las

restricciones del cable en si mismo.

4.2 RECOMENDACIONES

Se recomienda ubicar al Departamento de Informatica y Sistemas a un
nivel asesor dentro del organico funcional del Hospital Enrique Garcés,
debido a que de esta manera este departamento tendria una influencia

directa con las decisiones que tome el hospital.

Se recomienda realizar un “Plan de Contingencias”, que contenga los
procedimientos necesarios que se deben tomar cuando exista alguna falla

en algun dispositivo de la red inalambrica.



97

Se recomienda la elaboracion de un plan informatico por parte del
Departamento de Informatica y Sistemas del Hospital Enrique Garcés,
documento importante que debe ir acorde al Plan Estratégico Institucional,
el mismo que permitira tener un departamento integrado, con lineas de
autoridad definidas y coherentes, uniformes en los recursos de informacion
cuyas iniciativas y proyectos de tecnologia de informacién estén

correctamente direccionado a las diferentes areas del hospital.

Se recomienda difundir y dar a conocer los beneficios que el componente

inalambrico dara a los usuarios del Hospital Enrique Garcés.

Se recomienda crear manuales de configuracion y administracion para
todos los dispositivos de la infraestructura inalambrica: router, switch,
puntos de acceso, servidores de autenticacion, cortafuegos, etc. Esto
permitira tener un conjunto de procedimientos estandarizados para la
configuracién de los Puntos de Acceso y demas dispositivos inalambricos
en el caso de ser requeridos para la implementacidén de nuevos dispositivos

inalambricos.

En todo proyecto es recomendable obtener informacion de varios
proveedores Yy distribuidores locales de equipos de conectividad de redes,
facilitando de esta manera la eleccién de acuerdo a los requerimientos y
necesidades de cada organizacion para la implementacion de una red
inalambrica. En el mercado se pueden encontrar variedad de equipos de
diferentes precios que satisfacen las necesidades del presente disefio;
pero se debe considerar los equipos que permitan obtener un buen nivel de

confiabilidad y desempefio de la red.
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Junto con la implementacion del componente inalambrico en el Hospital
Enriqgue Garcés, a mas de la seguridad logica de la red, se recomienda
establecer nuevas normas de acceso y seguridad fisica para el ingreso de
personal al hospital especialmente en la unidad de docencia, para que los
usuarios que traen sus equipos portatiles no se sientan amenazados por

delincuentes que pudieran ingresar.

El establecimiento y aplicacion de politicas de seguridad en una empresa
constituye el primer paso para mantener integra su informacion y la de los
usuarios a quien ofrece sus servicios. En el caso de un componente
inalambrico es de vital importancia establecer un documento que indique
los procedimientos para el manejo de informacién y equipos, asi como
configurar los mecanismos de seguridad a implantar en la red y servidores

con el fin de evitar el acceso no autorizado de usuarios.
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GLOSARIO

e Aplicacion

Cualquier programa que corra en un sistema operativo y que haga una funcion
especifica para un usuario. Por ejemplo, procesadores de palabras, bases de
datos, agendas electronicas, etc.

e Antena Direccional

Es una antena capaz de concentrar la mayor parte de la energia radiada de
manera localizada, aumentando asi la potencia emitida hacia el receptor o
desde la fuente deseada y evitando interferencias introducidas por fuentes no
deseadas. Las antenas direccionales proporcionan mucho mejor rendimiento
cuando se desea concentrar gran parte de radiacion en una direccion
deseada.

e Banda Ancha O Ancho De Banda
Cantidad de informacién o de datos que se puede enviar a través de una
conexion de red en un periodo de tiempo dado.

e Cableado Estructurado
Es el medio fisico a través del cual se interconectan dispositivos de
computacién para formar una red.

e Cableado Estructurado Horizontal

Este subsistema comprende el conjunto de medios de transmision (cables,
fibras, coaxiales, etc.) que unen los puntos de distribucion de planta con el
conector o conectores del puesto de trabajo.

e Cableado Estructura Vertical

Esta constituido por el conjunto de cables que interconectan las diferentes
planta y zonas ente los puntos de distribucion y administraciéon (llamado
también troncal).

¢ Cliente Inalambrico
Toda solucion susceptible de integrarse en una red wireless como PDAs,
portatiles, camaras inaldmbricas, impresoras, etc.

e CISCO

Empresa multinacional ubicada en San Jose (California, Estados Unidos),
dedicada a la fabricacién, venta, mantenimiento y consultoria de equipos de
telecomunicacion.

e Consola De Administracion
Interfase de acceso para la administracion total de un router.
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e Datos Procesados

Toda informacion contenida en los equipos informaticos o servidores de
aplicaciones los mismos que son fruto de la interacciéon de los funcionarios con
los diferentes programas o aplicativos que maneja la institucion.

e DHCP

Dynamic Host Configuration Protocol, protocolo de red que permite a los
nodos de wuna red IP obtener sus parametros de configuracion
automaticamente.

e Diseno Légico

Disefio de la topologia de red, para determinar si es tipo bus, anillo, arbol,
estrella, malla o mixta, y de este modo poder cuantificar los recursos de
interconexion necesarios.

¢ Diseno Fisico

Determinar los protocolos y estandares de comunicacion empleados para el
sistema de red, determinando las normas y directrices de disefio que se
empleara.

e DLINK

Empresa electronica fabricante de componentes de red, como tarjetas de red,
puntos de acceso, routers, pasarelas, firewalls, etc., fundada en 1986 con
oficinas localizadas en Taipéi, Taiwan.

e DNS

Domain Name System, servidor automatizado utilizado tanto en internet como
en una red local, cuya tarea es convertir nombres faciles de entender (como
www.panamacom.com) a direcciones numéricas de IP.

e Entrevista

Reunion entre dos o0 mas personas. Como técnica de recoleccion va desde la
interrogaciéon estandarizada hasta la conversacién libre, en ambos casos se
recurre a una guia que puede ser un formulario o esquema de cuestiones que
han de orientar la conversacion.

o Entrevista No Estructurada O Libre

Se trabaja con preguntas abiertas, sin un orden preestablecido, adquiriendo
caracteristicas de conversacion. Esta técnica consiste en realizar preguntas de
acuerdo a las respuestas que vayan surgiendo durante la entrevista. Tiene el
inconveniente de que puede pasar por alto areas de aptitud, conocimiento o
experiencia del solicitante, al obviar preguntas importantes del tema a tratar.
En este sentido, la empresa no resulta beneficiada, porque se pierde
informacion que puede ser de interés.

e Estandar
Definicion reconocida a nivel internacional de especificaciones técnicas que
aseguran uniformidad en todo el mundo.
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e Ethernet

Tipo de red de area local desarrollada en forma conjunta por Xerox, Intel y
Digital Equipment. Se apoya en la topologia de bus; tiene ancho de banda de
10 Mbps, por lo tanto tiene una elevada velocidad de transmisién y se ha
convertido en un estandar de red IEEE 802.3.

e Firewall
Una combinacion de herramientas de hardware y software que protege una
red de una entrada no deseada.

e Fibra Optica

Medio de transmisibn ampliamente utilizado en telecomunicaciones, por ser
inmune a las interferencias y permitir el envié de gran cantidad de datos a
gran velocidad.

e Firma Digital

Método criptografico que asocia la identidad de una persona o de un equipo
informatico ha determinado mensaje o documento con el propésito de
asegurar la integridad del mismo.

e Herramientas De Desarrollo

Las herramientas de desarrollo son aquellos programas o aplicaciones que
tengan cierta importancia en el desarrollo de un programa, pudiendo ser de
importancia vital o de importancia secundaria.

e HTML

Hypertext Markup Language, lenguaje para crear documentos de hypertexto
para uso en el www o intranets, es independiente del sistema operativo y su
contenido, pueden ser usualmente visualizados por navegadores.

e HTTP
Hypertext Transfer Protocol, protocolo con la ligereza y velocidad necesaria
para distribuir y manejar sistemas de informacién hipermedia.

e IGMP

Protocolo de red utilizado para intercambiar informacién sobre el estado de
pertenencia entre enrutadores IP que admiten multidifusion y miembros de
grupos de multidifusion.

e ICMP
Protocolo de mensajes de control de Internet es un protocolo que permite
administrar informacion relacionada con errores de los equipos en red.

¢ Infraestructura De Red

Agrupacion de hardware fisico y légico de los elementos necesarios para
ofrecer una serie de caracteristicas para la red, tales como conectividad,
capacidad de conmutacién y enrutamiento, seguridad de red, y control de
acceso.
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La infraestructura fisica de la red se refiere al disefio fisico de la red junto con
los componentes de hardware. La légica de infraestructura de la red se
compone de todos los componentes de software necesario para permitir la
conectividad entre los dispositivos, y para proporcionar la seguridad de la red.
La logica de la red de infraestructura se compone de productos de software y
protocolos de red y servicios.

¢ Iris Network Analyzer

Herramienta de analisis y monitoreo de red muy sofisticada y facil de utilizar,
realizando el trabajo de investigacion necesario para detectar las violaciones
de seguridad y la informacién que viaja por la red de una organizacién por
medio de graficas.

e ISP
Empresa que provee la conexion de computadoras a Internet, ya sea por
lineas dedicadas broadband o dial-up.

e LAN

Local Area Network. Red de computadoras personales ubicadas dentro de un
area geografica limitada que se compone de servidores, estaciones de trabajo,
sistemas operativos de redes y un enlace encargado de distribuir las
comunicaciones.

e LINKSYS

Es una divisidbn de Cisco Systems que vende productos bajo el estandar
inaldambrico 802.11g para redes domésticas y de pequefios negocios. A pesar
de que se la conoce mejor por sus routers de banda ancha e inalambrica,
Linksys también fabrica equipos de switching ethernet y de VolIP.

e MDI

Medium Dependent Interface, es un puerto Ethernet que permite a
concentradores (hubs) y conmutadores (switches) conectar a otros hubs o
switches sin el cable de red cruzado.

e NMDIX
Medium dependent interface crossover, es un puerto Ethernet que permite a
estaciones de red conectarse entre ellas usando un cable de red cruzado.

e Metodologia de Disefio de Red

Es un conjunto de normas que permiten guiar el disefio de la red, mediante la
descripcion de pasos o informacidén a recabar para obtener un disefio de red
robusto.

e Modo de Operaciéon Full Duplex
Dos sistemas que se pueden comunicar simultdneamente en dos direcciones
estan operando en modo full-duplex
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e Modo de Operacion Half Duplex

Cuando dos equipos se comunican en una LAN, la informacion viaja
normalmente en una sola direccidon a la vez, esto se denomina comunicacion
half-duplex.

e NWAY

Es un protocolo utilizado con los dispositivos de red Ethernet para negociar
automaticamente la maxima velocidad de transmision comun entre dos
dispositivos.

¢ Organico Funcional

Constituye el modelo de organizacion de una institucion, este modelo
permitiria administrar estructuras de tipo jerarquico sin restriccion en cuanto a
los niveles de dependencia.

e Plan Estratégico

El plan estratégico es un documento en el que los responsables de una
organizacion (empresarial, institucional, no gubernamental, deportiva,...)
reflejan cual sera la estrategia a seguir por su compafiia en el medio plazo.

¢ Plan Informatico

Es el instrumento mediante el cual el drea de gestidbn de tecnologias de una
empresa podra orientarse y podra dar lineamientos dirigidos a los usuarios y a
las directivas de la empresa para la adopciéon de las medidas de seguridad,
crecimiento y aplicacion de las nuevas tecnologias en la entidad.

e Plan De Contingencias

Instrumento de gestion para el buen gobierno de las Tecnologias de la
Informacion y las Comunicaciones en el dominio del soporte y el desempefio,
que contiene las medidas técnicas, humanas y organizativas necesarias para
garantizar la continuidad del negocio y las operaciones de una compaifiia.

¢ Protocolos MAC

En redes informaticas y de telecomunicaciones, los protocolos MAC (del inglés
Medium Access Control, o control de acceso al medio) son un conjunto de
algoritmos y métodos de comprobacion encargados de regular el uso del
medio fisico por los distintos dispositivos que lo comparten.

e Protocolos IP

Internet Protocol es un protocolo no orientado a conexién usado tanto por el
origen como por el destino para la comunicacion de datos a través de una red
de paquetes conmutados.

e Protocolos IPX

Internetwork Packet Exchange, Protocolo Novell o simplemente IPX es una
familia de protocolos de red desarrollados por Novell y utilizados por su
sistema operativo de red NetWare.
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e Prototipo

Representacion limitada del disefio de un producto que permite a las partes
responsables de su creacién experimentar, probarlo en situaciones reales y
explorar su uso.

e RADIUS

Remote Authentication Dial-In User Service. Sistema de autenticacion vy
accounting empleado por la mayoria de proveedores de servicios de Internet
(ISPs) si bien no se trata de un estandar oficial. Cuando el usuario realiza una
conexion a su ISP debe introducir su nombre de usuario y contrasefia,
informacion que pasa a un servidor RADIUS que chequeara que la informacion
es correcta y autorizara el acceso al sistema del ISP si es asi.

e Red Inalambrica

También conocida como WLAN o red wireless, permite a los usuarios
comunicarse con una red local o a Internet sin estar fisicamente conectado.
Opera a través de ondas y sin necesidad de una toma de red (cable) o de
teléfono.

e Roaming
En redes inalambricas se refiere a la capacidad de moverse desde un area
cubierta por un Punto de Acceso a otra sin interrumpir el servicio o pérdida de
conectividad

e Red

Sistema de comunicacién de datos que conecta entre si sistemas informaticos
situados en lugares mas o menos proximos. Puede estar compuesta por
diferentes combinaciones de diversos tipos de redes.

e Router
Un dispositivo que determina el siguiente punto de la red hacia donde se dirige
un paquete de dato en el camino hacia su destino

e Servidor

Un servidor es una computadora que maneja peticiones de data, email,
servicios de redes y transferencia de archivos de otras computadoras
(clientes).

e Sistema Biométrico

Sistema automatizado que fundamenta sus decisiones de reconocimiento o
autenticacion mediante una caracteristica personal que puede ser reconocida
o verificada de manera automatizada.

e Shniffer

Programa que busca palabras claves que se le hayan impartido en los
paquetes que atraviesan un nodo con el objetivo de conseguir informacion y
normalmente se usa para fines ilegales. De todas formas, este tipo de
problemas son facilmente solucionables con algun tipo de politica de
seguridad electrénica, como un firewall.
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e Software
Se refiere a programas en general, aplicaciones, juegos, sistemas operativos,
utilitarios, antivirus, etc. Lo que se pueda ejecutar en la computadora.

e Sistema De Informacion

Conjunto organizado de elementos de software, datos, recurso humano,
actividades o técnicas de trabajo que interactuan entre si para procesar los
datos y la informacion y distribuirla de la manera mas adecuada posible en una
determinada organizacién en funcioén de sus objetivos.

e Switch

Dispositivo analogico de légica de interconexion de redes de computadores
que opera en la capa 2 del modelo OSI. Su funcién es interconectar dos o0 mas
segmentos de red, de manera similar a los puentes, pasando datos de un
segmento a otro de acuerdo con la direccion MAC de destino de las tramas en
la red.

e SSID

Service Set Identification: Nombre con el que se identifica a una red Wi-Fi.
Este identificador viene establecido de fabrica pero puede modificarse a través
del panel de administracién del Punto de Acceso.

e SMTP

Protocolo Simple de Transferencia de Correo, usado para la transferencia de
correo electronico entre computadoras. Es un protocolo de servidor a servidor,
de forma que para poder leer los mensajes se deben utilizar otros protocolos.

e SNMP

Simple Network Management Protocol, protocolo estandar para Ila
administracion de red en Internet, implementado como servicio practicamente
en todos los sistemas operativos, routers, switches, médems cable o ADSL
modem, firewalls, etc.

e TCP/IP

Transmission Control Protocol / Internet Protocol. Sistema o conjunto de
protocolos que hacen posibles servicios Telnet, FTP, E-mail, y otros entre
ordenadores que no pertenecen a la misma red, haciendo posible que
cualquier tipo de informacién (mensajes, graficos o audio) viaje en forma de
paquetes sin que estos se pierdan y siguiendo cualquier ruta posible.

e Topologia Tipo Arbol

Topologia de red en la que los nodos estan colocados en forma de arbol,
parecida a una serie de redes en estrella interconectadas salvo en que no
tiene un nodo central, pero si un nodo de enlace troncal, generalmente
ocupado por un hub o switch, desde el que se ramifican los demas nodos.
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e WAN

Siglas del inglés Wide Area Network. Es una red de computadoras conectadas
entre si, usando lineas terrestres o incluso satélites para interconectar redes
LAN en un é&rea geografica extensa que puede ser hasta de miles de
kilometros.

e WAP

Wireless Application Protocol. Protocolo de Aplicacion Inalambrica. Permite a
los usuarios de celulares el acceso a servidores web especializados,
visualizando la informacién en el visor del teléfono.

e WEP
Wired Equivalent Privacy: Es el tipo de encriptacién que soporta la tecnologia
Wi-Fi. Su codificacién puede ir de 64 hasta 128 bits.

e WLAN
Red inalambrica de area local permite que un usuario mévil pueda conectarse
a una red de area local (LAN) por medio de una conexién inalambrica de radio.

e WiFi

Wireless Fidelityes una de las tecnologias de comunicacion inalambrica (sin
cables — wireless) mas extendidas. También se conoce como WLAN o como
IEEE (Institute of Electrical and Electronics Engineers) 802.11. Los
subestandares de Wi-Fi que actualmente mas se estan explotando en el
ambito de las redes inaldmbricas son:

o 802.11a
= Aparece en 1999
= Operaen labanda 5 GHZ
= Alcanza una velocidad maxima de 54 Mb/sg.
o 802.11b:
= Aparece en 1999
= QOpera en la banda de los 2.4 GHz.
= Alcanza una velocidad maxima de 11 Mb/sg.
802.11g:
= Estrenado en el 2003.
= Opera en la banda de los 2.4 GHz.
= Alcanza una velocidad maxima de 54 Mb/sg
o 802.11n:
= Surge como respuesta a las crecientes necesidades de
velocidad y ancho de banda de las redes inalambricas.
= Aparece en el 2008
= QOperaenlabanda 2405 GHz
= Alcanza una velocidad maxima de 540 Mb/sg

o}
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ANEXO 1

INSTALACION DE IRIS NETWORK ANALYSER

1. Descomprimir el instalador de Iris Network Traffic Analyzer. ( Ver Figura 1)

Figura 1: Iris Network Traffic Analyser

Fuente: Los autores

2. El primer paso es aceptar la licencia de uso de la herramienta Iris Network
Traffic Analyzer. (Ver Figura2)

Iris Network Traffic Analyzer

License Agreement

Flease read the following license agresment carefully.

To continue with this installation, you must accept the terms of the End-User License
Agreement. To accept the agreement, click the check box below.

END-USER LICENSE AGREEMENT A

Thizs End-User License Agreement ("EULA" iz a binding legal agreement between you
(either an individusl or 2 legal entity) and eCompany, Inc., the corporate parent of

eEye Digital Security (hoth eCompany Inc. and eEve Digital Security shall be referred

to &z "eEye"). By signing this EULA COR by dovwnlosding, instaling, accessing or

uging any eEye software product you will be bound by the terms of this EULA. If you
do not agree to the terms of this EULA, eEve is not wiling to license any right to use

ot sublicense any software product to you, In such event, you may not downlosd,
install, access, use or copy any eEye software product, and you should promygtly
contact your provider for instructions on how to obtain & refund of fees paid by you,

it any. -

v | accept the tems of the license agresment.

Cancel I

Figura 2: Licencia de Iris Network Traffic Analyser
Fuente: Los autores

La mayoria de las instrucciones sobre la instalacion se dejo por defecto, no
habiendo mayores inconvenientes.
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3. Inicio de la instalacion de la herramienta. (Ver Figura 3)

Iris Network Traffic Analyzer

Welcome

This program will install lris Metwork Tralffic Analyzer on your computer.

It iz strongly recommended that you exit all \Windows programs befare running this Setup
Program.

Click Cancel to quit Setup and close any programs you have running. Click Mest to continue
with the Setup program .

WARMIMG: This program iz protected by copyright law and international treaties.
Unautharized reproduction or distribution of this program, or any portion of it, may result in

sevene civil and crimingl penalties, and will be prosecuted to the maimum extent possible
under law.

< Back Cancel |

Figura 3: Bienvenida Iris Network Traffic Analyser

Fuente: Los autores

4. Seleccién de la ubicacién de los backups que la herramienta realiza
continuamente. ( Ver Figura 4)

Iris Network Traffic Analyzer

Backup Replaced Files

Select backup options and folder.

Thiz inztallation program can create backup copies of all files replaced during the installation.
These filez will be uzed when the software iz uninstalled and a rollback is requested. [f
backup copies are not created, vou will only be able to uninstall the software and not rall the
zystem back to a previous state.

['o you want to create backups of the replaced files?

i Yes
" Mo

Backup File Destination Directary

C:A\Archivos de programatlrishB ackup Browse...

< Back Cancel |

Figura 4: Ubicacion de Archivos

Fuente: Los autores
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5. Comienzo de la instalacion de Iris Network Analyser. (Ver Figura 5)

Iris Metwork Traffic Analyzer, [?|

Start Installation

Setup iz now ready to install s Network T raffic Analyzer

Prezs the Next button to begin the installation or the Back buttan to reenter the installation
infarmation.

Cancel

Figura 5: Instalacion

Fuente: Los autores

6. Fin de la instalacion. ( Ver Figura 6)

Iris Network Traffic Analyzer 5

Installation Complete

Setup has completed successhully.

Iniz Metwoark. Traffic Analyzer has been installed.

[v Launch Iriz Metwork Traffic Analyzer

Press the Finish button to exit this installation.

Figura 6: Fin de la Instalacién

Fuente: Los autores
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CONFIGURACION DE IRIS NETWORK ANALYSER

1. Al momento de iniciar la primera vez el Iris Network Analyser nos pide
seleccionar el Adaptador en este caso corresponde a la tarjeta de red
donde se instal6 la herramienta en el Hospital Enrique Garcés. (Ver Figura
7).

e

Adapters

Settings

Healtek B TLE168/8111 PCI-E Gigabit Ethermet MIC

[aneous

Aceptar I Cancelar Aplicar

Figura 7: Configuracién de Iris

Fuente: Los autores

2. Para realizar la configuracion del tiempo en el cual se realizara la captura
de datos se tiene la opcion Schedules donde se presenta una interfaz que
permite configurar los dias y las horas donde se realizara el analisis de la
red. (Ver Figura 8).

Schedules : Untitled

Man

Tue

'ed

Thu

Fri

Sat

Hew Copy | Delete | Selectall| Clearal | ol arc

T
Figura 8: Configuracién del Tiempo de Sesion De Medida

Fuente: Los autores
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3. Captura de los paquetes usando el cedules creado anteriormente. ( Ver
Figura 9).

0I5 v4.06.3
Fle View Captwe Derode Flkers Took Help I
Do U o @ $RMOOMdL4-8-0 HO0HLILEB- 4RO
" Capture using schedule: Estadisticas ¢
Kl < 4%l e

Puisine) | MACsource soh MAC dest addh  Frame Frotocol Adch, Parc Adb [Pdest Potsrc Pokdest EQ AK See A

|5 093 o BRPARP-. 192088, 192.166.1. L

1 406 WP ARP-.. 1G2.088.. 192,168 I

1, 42259608 o P UDP-. 200.29.2. 1920681, 53 wz - - 8

1, Hi22 5608 o 0BICCOME., P UDP-. 200292, 1920681, B3 wr - - &

1, M:Zh009zt 6: i TEHTHET T ae BRP-.., 192,168, 1920681, - LR

|4 ARP-. 192068, 1921681, (]

L AP, 192.168... 192.166 4

i ARP-., 192068, 1920681 -~ = o

|5 ARP-, 152,068, 1520682, ]

Sie Dt 1 MR-, 92188, 192468 8
1 42303018 BRP-.. 192,168, 192.168.2., &0

e 1 MiZ3033 ARP-., 192,068, 192.166.1.. f0
1, MZh03437 ARP-.,, 192,168, 1520661, -~ LR

Bandwidth L #RP-. 192,068, 1921681 60
£ ARP-.., 192,168, 192,168, 60:

i ARP-i., 192068, 1921660 -~ = = i

b ARP-, 1520680 1921680, ]

1 ARP-. 192068, 192,166 60

") B ¥y

Figura 9: Captura del Trafico

Fuente: Los autores
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ANEXO 2

CONCEPTOS ADICIONALES

VECTOR DE INICIALIZACION
Es un bloque de bits que es requerido para permitir un cifrado en flujo o un cifrado
por bloques, en uno de los modos de cifrado, con un resultado independiente de

otros cifrados producidos por la misma clave.

ALGORITMO RC4

El algoritmo de criptografia RC4 fue disefiado por Ron Rivest de la RSA Security
en el ano 1987; su nombre completo es Rivest Cipher 4 teniendo el acronimo RC
un significado alternativo al de Ron's Code utilizado para los algoritmos de cifrado
RC2, RC5y RC6.

RC4 es un algoritmo de cifrado de flujo simétrico con una clave de tamano

arbitrario con operaciones a nivel de byte.

RC4 se utiliza en muchas aplicaciones, incluyendo TLS (Transport Layer
Security), WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access), TKIP

(Protocolo de Integridad de Clave Temporal),

ALGORITMO WEP

El algoritmo WEP forma parte de la especificacion 802.11, y se disefié con el fin
de proteger los datos que se transmiten en una conexién inalambrica. WEP opera
a nivel 2 del modelo OSI y es soportado por la gran mayoria de fabricantes de

soluciones inalambricas.

El funcionamiento del cifrado WEP establece una clave secreta en el Punto de

Acceso que es compartida con los diferentes dispositivos méviles Wi-Fi.
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Con esta clave de 40 6 de 104 bits, con el algoritmo de encriptacion RC4 y con el
Vector de Inicializacion (IV) se realiza el cifrado de los datos transmitidos por

Radio Frecuencia.

Las principales debilidades del protocolo WEP son tres:
e El Vector de Inicializacion es demasiado corto (24 bits) ocasionando
problemas de transmision en redes inalambricas con mucho trafico.
e Las claves WEP que se utilizan son estaticas y se deben cambiar
manualmente.
¢ No se tiene un sistema de control de secuencia de paquetes. Los paquetes

de informacién pueden ser modificados.

ALGORITMO WPA ( Wi-Fi Protected Access)

Los mecanismos de encriptacion WPA y WPA2 se desarrollaron para solucionar
las debilidades detectadas en el algoritmo de encriptacion WEP. El nombre de
WPA (Wi-Fi Protected Access, Acceso Protegido Wi-Fi) es el nombre comercial
que promueve la Wi-Fi Alliance, las especificaciones y consideraciones técnicas

se encuentran definidas en el estandar IEEE 802.11i.

Para solucionar los inconvenientes de WEP la Wi-Fi Alliance decidié implementar
dos soluciones de seguridad:

e Una solucién rapida y temporal para todos los dispositivos inalambricos ya
instalados hasta el momento, especificando al estandar comercial
intermedio WPA.

e Una solucion mas definitiva y estable para aplicar a nuevos dispositivos

Inalambricos, especificando al estandar comercial WPA2.

El estandar 802.11i especifica dos nuevos protocolos de seguridad TKIP
(Temporary Key Integrity Protocol, Protocolo de Integridad de Claves Temporales)
y CCMP (Counter Mode CBC-MAC, Protocolo de Modo Contador con CBC-MAC).

TKIP se disefid para ser compatible hacia atras con el hardware existente,

mientras que CCMP se disefié desde cero.
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1. WPA Version 1 (WPA)
WPA se fundamenta en el protocolo de cifrado TKIP. TKIP se encarga de cambiar
la clave compartida entre el Punto de Acceso y el cliente cada cierto tiempo, para

evitar ataques que permitan revelar la clave.

Las mejoras a la seguridad introducidas en WPA son:
e Se incrementd el Vector de Inicializacion (IV) de 24 a 48 bits.
e Se anadio la funcion MIC (Message Integrity Check, Chequeo de Integridad
de Mensajes) para controlar y detectar manipulaciones de los paquetes de
informacion.

e Se reforz6 el mecanismo de generacion de claves de sesion.

2. WPA Version 2 (WPA2)
WPAZ2 es el nombre comercial de la Wi-Fi Alliance a la segunda fase del estandar
IEEE 802.11i dando una solucién de seguridad de forma definitiva. WPA2 utiliza el
algoritmo de encriptacion AES (Advanced Encryption Standard, Estandar de
Encriptacion Avanzado) el cual es un cédigo de bloques que puede funcionar con

muchas longitudes de clave y tamanos de bloques.

WPA2 se fundamenta en el protocolo de seguridad de la capa de enlace basado
en AES denominado CCMP. CCMP es un modo de funcionamiento combinado en
el que se utiliza la misma clave en el cifrado para obtener confidencialidad, asi
como para crear un valor de comprobacion de integridad criptograficamente

segura.

EXTENSIBLE AUTHENTICATION PROTOCOL (EAP)

Es un soporte para los mecanismos de autentificacién, al utilizar EAP, se pueden
agregar varios esquemas de autenticacion, entre los que se incluyen tarjetas de
identificacién, contrasefias de un sélo uso, autenticacion por clave publica

mediante tarjetas inteligentes, certificados y otros.

Aunque el protocolo EAP puede ser usado para la autenticacion en redes

inalambricas y cableadas, es mas frecuentemente usado en las primeras.
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LIGHTWEIGHT EXTENSIBLE AUTHENTICATION PROTOCOL (LEAP)

LEAP ( Protocolo de Autenticacion Extensible Ligero) se trata de una variante del
protocolo EAP, para proteger las redes inalambricas, que resultd especialmente
vulnerable. Este protocolo se basa en el uso de una clave conocida tanto por el
usuario como por “la red”. Actualmente se esta recomendando a los usuarios

migrar sus protocolos a otros mas seguros.

EXTENSIBLE AUTHENTICATION PROTOCOL - TRANSPORT LAYER
SECURITY (EAP -TLS)

EAP —TLA ( Protocolo de Autenticacion Extensible - Capa de Seguridad de
transporte). Se trata de un método mutuo de autentificacion de certificados

digitales.

PROTECTION EXTENSIBLE AUTHENTICATION PROTOCOL (PEAP)

PEAP (Protocolo de Proteccion de Autenticacion Extensible) este protocolo utiliza
el TLS para crear un canal cifradO entre el cliente y un autenticador; aunque no
especifica el método de autenticacién por lo que da una seguridad adicional a los
protocolos EAP. Se utiliza ante todo, para la autenticacion de equipos

inalambricos pero no es admisible para acceso remoto.

TUNNELED TRANSPORTER LAYER SECURITY, (EAP-TTLS)

EAP-TTLS (Protocolo de Autenticacion Extensible - Capa de Seguridad de
Transporte Tunelizada) es muy similar al LEAP, aunque tiene la ventaja de que
funciona con todas las plataformas y sistema operativos, por lo que tiene una gran

difusion.



