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RESUMEN

Petroindustrial como filial de Petroecuador, tiene a su cargo tres Distritos a nivel
nacional los cuales son: Refineria Estatal Esmeraldas, Refineria La Libertad y
Complejo Industrial Shushufindi, cada uno de estos aportan considerablemente al
desarrollo econdmico del pais y son presa facil de las amenazas que se suscitan
diariamente en Internet ya que cada uno de estos posee un enlace directo con
diferentes proveedores del servicio. El objetivo de este trabajo fue disefiar un
sistema de seguridad operacional para mejorar la proteccion en las redes LAN y
WAN de Petroindustrial.

Para cumplir con este objetivo se realiz6 el estudio de tecnologias de seguridad
como firewall, IPS, IDS, Proxy, controlador de ancho de banda, sistemas de
monitoreo. Ademas se investigd sobre la administracion unificada de amenazas
(UTM, Unified Threat Management), la cual fue utilizada para este disefo, ya que
permite desarrollar en forma integral multiples medidas de seguridad en una sola
plataforma y ademas cuenta con muchas aplicaciones para este fin.

Se compararon dos alternativas importantes de equipos como son: Juniper y
Linserver UCNC (Universal Corporate Network Center), de acuerdo a los
requerimientos actuales de la empresa, para elegir la mejor opcion de dispositivo

UTM que garantice la seguridad de la informacion.

Para solucionar el problema de la falta de seguridad en la red de Petroindustrial,
se disefa la seguridad alrededor del equipo Linserver UCNC, el cual se basa en la
plataforma Open Source, especificamente Enterprise Linux Red Hat Advanced
Server 4.4. Esta plataforma dentro de los Enterprise Linux a nivel mundial es una
de las mas reconocidas por su confiabilidad dentro de los sistemas de mision
critica como Bases de Datos DB2 y Oracle, SQL, servidores de comunicaciones
corporativos, servidores de procesamiento de datos especiales. Esta plataforma
permitird obtener servicios de alto manejo de trafico como Mail, DNS, Web,
Webmail, AntiSpam, Antivirus de Gateway, Proxy, VPN, IDS, IPS y Firewall, que

se requiera en el futuro, de manera facil y sencilla.
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PRESENTACION

En la actualidad millones de personas en el mundo ingresan a Internet para
realizar un sin nimero de tareas como: envio de correo electrénico, navegacion
en la World Wide Web e incluso hacer transacciones bancarias, compras etc, por
lo que se debe estar conscientes que este es un entorno potencialmente
vulnerable. Por esta razén las empresas estan expuestas a la alteracion de
registros o base de datos, copia de informacién privada, obtencién de
contrasefas, denegacion de servicios, caida de servidores y otros factores mas.
Por tal motivo en el presente proyecto de titulacion se pretende contribuir a la
proteccion de la informacién e infraestructura de Petroindustrial, con el disefio de

un sistema de seguridad operacional para proteger las redes LAN y WAN.

Con este objetivo, el trabajo ha sido dividido en cinco capitulos que cubren lo

siguiente:

En el primer capitulo se estudia la red actual de Petroindustrial, para tener un
conocimiento claro de los riesgos y vulnerabilidades a la que esta expuesta esta
empresa en relacion a la seguridad de la informacion, para de esta manera
presentar una solucién acorde a sus necesidades. También se definen los
lineamientos de la planeacion y el disefio de un modelo de seguridad con el

objetivo de establecer una cultura de seguridad en la organizacion.

En el segundo capitulo se describen los conceptos méas importantes referentes a
Seguridad de Redes, como son: amenazas, ataques, riesgos y vulnerabilidades
gue puede sufrir la empresa durante la transmisién de informacion. También se
realiza el estudio de las principales tecnologias de seguridad, como firewall, IPS,
IDS, controlador de ancho de banda, con los cuales se puede brindar una
administracién segura de las redes LAN y WAN de la empresa.

Por otra parte, en el tercer capitulo se realiza el disefio del sistema de seguridad

operacional para la proteccion de las redes LAN y WAN de Petroindustrial, para lo
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cual se efectia una comparacion de equipos y tecnologias que cumplan los

requerimientos establecidos por la empresa.

Luego, en el cuarto capitulo se da a conocer los costos referenciales del hardware
y software de las dos propuestas tentativas, también costos adicionales de una

futura implementacion del presente disefio.

Por ultimo, en el quinto capitulo, se extraen conclusiones y recomendaciones

obtenidas luego de haber desarrollado el presente proyecto de titulacion.



CAPITULO 1

ESTUDIO DEL SISTEMA DE SEGURIDAD ACTUAL Y DE
COMUNICACION DE PETROINDUSTRIAL

Hoy en dia es de primordial importancia salvaguardar la informacion digital de una
empresa, para proteger la infraestructura y los activos de la misma, tratando de
conseguir confidencialidad, integridad y disponibilidad de los datos; y las
responsabilidades que debe asumir cada uno de los empleados de la

organizaciéon para apoyar este obijetivo.

Con este objetivo, en este trabajo se disefa un sistema de seguridad informéatica,
donde se definiran los lineamientos de un modelo de seguridad con el fin de
establecer esta cultura en la organizacion. Asimismo, buscard guiarla a redactar
sus propios procedimientos de seguridad, los cuales deberan estar enmarcados

en las politicas que conforman este plan.

1.1 INFORMACION GENERAL DE PETROINDUSTRIAL 12]

1.1.1 PETROINDUSTRIAL COMO FILIAL DE PETROECUADOR

La Empresa Estatal Petroleos del Ecuador, Petroecuador, tiene por objeto el

desarrollo de actividades en todas las fases de la industria petrolera en el pais.



Petroecuador es la matriz ejecutiva de un grupo formado por tres empresas

filiales, especializadas en las siguientes actividades hidrocarburiferas:

> Exploracion y explotacion: PETROPRODUCCION
» Industrializacion: PETROINDUSTRIAL
» Comercializacion y transporte: PETROCOMERCIAL

En el ejercicio de sus actividades, Petroecuador y sus empresas filiales preservan
el equilibrio ecolégico, previniendo y controlando la contaminacion ambiental, asi
como evitando que sus actividades afecten negativamente a la organizacion
econdmica y social de las poblaciones asentadas en las zonas donde éstas se

realizan.

Por ende Petroindustrial es la filial de Petroecuador encargada de transformar los
hidrocarburos mediante procesos de refinacion para producir derivados que

satisfagan la demanda interna del pais.

1.1.2 DESCRIPCION HISTORICA DE PETROINDUSTRIAL

La Empresa Estatal de Industrializacion de Petrdleos del Ecuador:
Petroindustrial fue creada el 26 de diciembre de 1989, como parte del proceso
de transformacion empresarial de CEPE (Corporacion Estatal Petrolera
Ecuatoriana), con el siguiente objetivo: "Optima utilizacién de los hidrocarburos,
gue pertenecen al patrimonio inalienable e intangible del Estado, para el
desarrollo econdémico y social del pais, de acuerdo con la politica nacional de
hidrocarburos establecida por el Presidente de la Republica, incluyendo la

investigacion cientifica y la generacion y transferencia de tecnologia”.

1.1.3 ORGANIZACION FUNCIONAL DE PETROINDUSTRIAL

Petroindustrial estd estructurada por: el Consejo de Administracion, la
Vicepresidencia, la Subgerencia de Operaciones, la Subgerencia de Proyectos y
dependencias técnico administrativas de gestiébn empresarial.



El Consejo de Administracion de Petroecuador es el érgano superior de direccion,

encargado de formular las politicas y de controlar su cumplimiento.

El Vicepresidente de Petroindustrial es el representante legal de la empresa y el

responsable directo de la gestion técnica, financiera y administrativa de la filial.

En la Figura 1.1 se muestra el diagrama de la estructura organizacional de la
Matriz de Petroindustrial.

| PETROECUADOR |

VICEPRESIDENCIA
PETROINDUSTRIAL

LEGAL |——| SISTEMAS
COORDINACION DE
CONTROL DE GESTION coNTRATOS
PROTECCION AMBIENTAL
Y SEGURIDAD INDUSTRIAL
|ADMINISTRACION| | FINANZAS | |ABASTECIMIENTOS |
| |
SUBGERENCIA DE SUBGERENCIA DE
OPERACIONES PROYECTOS
PRODUCCION
REFINERIA COMPLEJO EFINERIA LA INGENIERIA Y CONTROL DE
ESTATAL INDUSTRIAL LIBERTAD PLANIFICACION EJECUCION DE
ESMERALDAS SHUSHUFINDI DE PROYECTOS PROYECTOS

Figura 1.1 Estructura Organizacional de la Matriz de Petroindustrial [12]

1.1.3.1 Misiéon de Petroindustrial

Producir combustibles y otros derivados del petréleo con estandares de calidad
mundial, preservando estrictamente el medio ambiente y contribuyendo al

desarrollo productivo del Ecuador.



1.1.3.2 Visién de Petroindustrial

Empresa de industrializacion de petroleo, de propiedad del Estado
Ecuatoriano, con capacidad estratégica, flexibilidad organizacional y cultura
empresarial competitiva a nivel mundial, que opera con estandares
internacionales de eficiencia y mantiene armonia con los recursos socio-

ambientales.

1.1.3.3 Objetivo Global de la Empresa

Industrializar hidrocarburos en el pais, para producir derivados a través de una
eficiente gestion empresarial, preservando el equilibrio ecoldgico, previniendo y

controlando la contaminacioén ambiental.

1.1.3.4 Politicas a largo plazo

Incrementar la produccion nacional de derivados del petréleo para abastecer la
demanda interna del pais y convertir al Ecuador en exportador de derivados, con

el consecuente beneficio econémico para la economia nacional.

1.1.4 PETROINDUSTRIAL Y SUS REFINERIAS A NIVEL N ACIONAL

Petroindustrial filial de Petroecuador tiene a cargo la administracion de tres
Refinerias a nivel nacional, las mismas que cumplen un papel muy importante en
la industrializacion del crudo, para el desarrollo del pais y son: Refineria Estatal de
Esmeraldas (REE), Refineria La Libertad (RLL) y Complejo Industrial Shushufindi
(CIS).



1.1.4.1 Refineria Estatal de Esmeraldas (REE)

La REE esta situada en la provincia de Esmeraldas en el sector noroccidental del
pais. Fue disefiada y construida entre 1975y 1977 para procesar 55.600BPD". En
1987 se amplio a 90.000BPD.

Luego de 20 afios en 1997 amplié sus instalaciones para procesar 110.000BPD,
adaptandose para procesar crudos mas pesados, incorporando nuevas unidades
para mejorar la calidad de los combustibles y minimizar el impacto ambiental. Se
encuentra a una distancia de 7 Km de la ciudad de Esmeraldas, en la via hacia

Atacames.

Esta a 300m en linea recta al Rio Teaone, 3Km al Rio Esmeraldas y 3,8Km al

Océano Pacifico.

En la Figura 1.2 se muestran fotos de la Refineria Estatal de Esmeraldas.

Figura 1.2 Refineria Estatal de Esmeraldas 17

En la Figura 1.3 se muestra el diagrama de la estructura organizacional de la

Refineria Estatal de Esmeraldas.

! BPD: Barriles de petroleo diarios.
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Figura 1.3 Estructura Organizacional de la Refineria Estatal de Esmeraldas |12

1.1.4.2 Refineria La Libertad (RLL)

Esta situada en la Provincia de Santa Elena Canton La Libertad. En el mes de
noviembre de 1989, se revertieron al Estado Ecuatoriano las instalaciones de la
Refineria Anglo Ecuadorian Oil Fields Ltda. y en el afio 1990 la refineria Repetrol
(ex Gulf), al concluir los contratos de operacion con éstas compaifias. Estas

instalaciones estan ubicadas en la Peninsula de Santa Elena.

La RLL esta disefiada para procesar 45.000BPD de petréleo crudo extraido del
Oriente Ecuatoriano y produce los siguientes derivados: GLP!, Gasolina, Diesel
Numero 1, Diesel Numero 2, Jet Fuel, Fuel Oil Numero 6, Solvente Numero 1,

Solvente Numero 2 (Rubber Solvent), Spray Oil y Mineral Turpentine.

! GLP: Gas Licuado del Petréleo, es la mezcla de gaseteasables presentes en el gas natural o disueltos
en el petrdleo. Los componentes del GLP, aungeenpdratura y presién ambientales son gases, sigsfac
de condensar, de ahi su nombre. En la practicaiesgepdecir que los GLP son una mezcla de propano y
butano.



La RLL con 60 afios de operacién en la peninsula de Santa Elena es el centro
refinador mas antiguo del Ecuador, y ahora el segundo por su capacidad de

produccion.

En la Figura 1.4 se muestran fotos de la Refineria La Libertad.

Figura 1.4 Refineria La Libertad (12

En la Figura 1.5 se muestra el diagrama de la estructura organizacional de la

Refineria La Libertad.

SUPERINTENDENCIA
GENERAL
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Y SEGURIDAD INDUSTRIAL l CONTRATOS
| LEGAL |——| SISTEMAS |
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PROGRAMACION

OPERACIONES Y CONTROL DE

PRODUCCION

TERMINALES
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INDUSTRIALES

INGENIERIA Y
MANTENIMIENTO

Figura 1.5 Estructura Organizacional de la Refineria La Libertad [12



1.1.4.3 Complejo Industrial Shushufindi (CIS)

Esta ubicado en la Provincia de Sucumbios en la regién Oriental del Pais. Esta

formado por:

> Refineria Amazonas.
» Planta de gas de Shushufindi.

La Refineria Amazonas arrancé en 1987 con una capacidad de 10.000BPD, en
1995 se duplic6 su capacidad a 20.000BPD. Esta formada por dos Unidades

gemelas de destilacion atmosférica.

La Planta de gas de Shushufindi inicio sus operaciones en 1981, se disefié para
aprovechar el gas natural asociado al Crudo extraido en los campos y producir
GLP y gasolina natural. Su maxima carga es de 25 millones de pies cubicos
estandar de gas asociado. Tiene capacidad para producir hasta 500 Tm/dia de
GLP y 2.800BPD de gasolina.

En la Figura 1.6 se muestran fotos del Complejo Industrial Shushufindi.

Figura 1.6 Complejo Industrial Shushufindi [12

En la Figura 1.7 se muestra el diagrama de la estructura organizacional del
Complejo Industrial Shushufindi.
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1.2 INFRAESTRUCTURA DE LA RED DE COMUNICACION DE
PETROINDUSTRIAL

1.2.1 TOPOLOGIA DE LA RED LAN Y WAN DE PETROINDU STRIAL

La red LAN y WAN de Petroindustrial tiene una composicion estructural con un
elevado grado de complejidad, ya que ésta, como toda red actual, no esta exenta
de crecimiento y constantes nuevos requerimientos para satisfacer las
necesidades de los usuarios y las nuevas exigencias tecnolégicas que sobre la
red va imponiendo cada proyecto de innovacion que se desarrolla dentro de esta

filial de Petroecuador.

La red de Petroindustrial consta de cuatro redes LAN para la matriz y para los tres
distritos. Estas se encuentran disefladas para garantizar un buen servicio a todos
y cada uno de los trabajadores de la empresa. En la Figura 1.8 se puede observar
el diagrama de la red LAN y WAN de Petroindustrial. Estas redes se comunican

entre ellas a través de una nube Frame Relay de Petrocomercial.



10

¥.0S¥ 098I1D
8100 8p Yoyms

%%%%@ % TR e
"ok A al el dl L
mm_ov_imwm %% mM%%W

N

,

,

\\\\\\\\\\\\\\\ _

U205 00810
8100 3P YOIMS

pienBuep

AVIOYINOO0ULId

| 2— AV NV

NVM

00810 DOt\Sw

$310pIAIRS

Sl

00810 UOUMS

0.62
00810 YoYMS

2095¢
L1INYILNI S 00SI0 YoUMS

36069 09810
2100 3p YoyMS

3

0095¢
00810 UOUMS

9095¢
00810 LoUMS

0096¢
00819 YoUMs

ZIMLVIN

ap sodinbg

Figura 1.8 Diagrama de la red LAN y WAN de Petroindustrial



11

1.2.1.1 Topologia de la Red LAN de Petroinduséi-Matriz

La Matriz de Petroindustrial se encuentra en la ciudad de Quito en las calles

Alpallana E8-30 y Diego de Almagro.

Actualmente la estructura de la red LAN de Petroindustrial en su nivel fisico tiene

la siguiente composicion:

Como equipo activo de red principal o switch de core (nucleo) posee un Switch-
Route de capa 3, marca Cisco System, modelo Catalyst de la serie 6509E; el
mismo que tiene instalado 2 tarjetas supervisor que funcionan con un sistema de
alta disponibilidad con redundancia, 5 modulos de 48 puertos gigabit ethernet y un
modulo adicional de 32 puertos GBIC para conexiones up-link de fibra optica.

Figura 1.9 Switch Cisco Catalyst 6509E (13

Dentro del backbone vertical de fibra Optica tiene 5 switches de marca Cisco,
modelo Catalyst de la serie 3500 con 48 puertos Giga bit Ethernet méas 4 puertos

up-link de fibra éptica que complementan su estructura.

Como equipo principal de enrutamiento tanto para la red LAN como WAN tiene un
Router Vanguard 6455 de marca Motorola, el mismo que cumple con la funcion de
enlace entre las redes de las refinerias, a través del sistema de
telecomunicaciones y la red de la Matriz de Petroindustrial. De la misma manera

permite la conexion con la red de sistemas de Petroecuador, que es el area
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encargada de brindar el acceso a la red de Internet para toda la red LAN de

Petroindustrial-Matriz.

La Matriz de Petroindustrial opera en un edificio de 12 pisos, por lo que el
backbone de la red LAN se constituye de un Switch Cisco Catalyst 3560G cada
dos pisos, de esta manera logra abastecer a los usuarios que trabajan en este

lugar.
El cuarto de Servidores se encuentra en el octavo piso en el area de Sistemas, el
mismo que esta adecuadamente equipado, para garantizar la seguridad fisica y

operativa de los equipos que posee esta empresa.

En la Tabla 1.1 se detalla los servidores que se encuentran operando en ésta

area.
N° MARCA MODELO PROCESADOR CAPACIDAD DE MEMORIA SISTEMA SERVICIO QUE SE EJECUTA
ALMACENAMIENTO RAM OPERATIVO
WINDOWS
1 IBM X series 220 PENTIUM lII 50 GB 1GB SQL Server 2000
2000 Server
Servidor de impresora,
WINDOWS o
2 DELL POWEREDGE PENTIUM Xeon 144 GB 1GB aplicaciones de terceros: Legal,
2000 Server o .
Autocad, Bibliotecas de usuarios
WINDOWS Administracion Electrénica de
3 COMPAQ ML570 PENTIUM Xeon 210 GB 1GB .
2000 Server Documentos, sistema Stellent
Controlador de Dominio,
. WINDOWS . » .
4 IBM X series 235 PENTIUM Xeon 144 GB 5GB Secundario, Administracion de
2000 Server » .
Antivirus, Web Security, MySQL
Controlador de Dominio
Blade PENTIUM Xeon WINDOWS
5 HP 68 GB 4GB Principal de lared local de
Quad_core X5355 2003 Server .
Matriz
Blade PENTIUM Xeon WINDOWS
6 HP 68 GB 4GB Exchange Server
Quad_core X5355 2003 Server
Blade PENTIUM Xeon WINDOWS Servidor Aplicaciones Web,
7 HP 68 GB 4GB
Quad_core X5355 2003 Server Intranet PIN
Blade PENTIUM Xeon WINDOWS ) )
8 HP 68 GB 4GB Servidor Cisco Work
Quad_core X5355 2003 Server
Blade PENTIUM Xeon WINDOWS .
9 HP 68 GB 4GB No Utilizado
Quad_core X5355 2003 Server
10 HP DC 5100 MT PENTIUM 80 GB 1GB LINUX Servidor SMTP Filtering
CGI/IFS, Uniclass, Maint
11 IBM AS/400 9406-810 POWERS 2465 105,4 GB 1,2GB 0S400 Tracker, Recursos Humanos,
Contratos
Programas Producto IBM,
12 IBM AS/400 9406 M POWERS5 2465 105,4 GB 720 MB 0OS400 Participacion de Desarrollo para
la Matriz PIN

Tabla 1.1 Detalle de los Servidores que operan en Petroindustrial-Matriz
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Switch Cisco 6509E
SERVIDOR IBM
SYSTEM I5
Control de Plantas
Administracion de 5 SERVIDORES
Contratos y Bienes
coFs BLADE
Costos y Presupuestos
Recursos Humanos - Comr_dador de
Dominio

Uniclass
Main Tracker
Sistema de Control de

Principal de la red
Local de Matriz.

Asistencia
- Exchange Server.
SERVIDOR _Senvidor
AS/400 o
Aplicaciones WEB,
intranet PIN.
- Servidor Cisco.

IBM X SERIES 220
SQL SERVER2000  DELL POWEREDGE
4600 COMPAQ ML570 IBM X SERIES 235 HP DC 5100 MT Servidor
i Controlador de Dominio SMTP Filterin
Semdqr de Impresusra. Administracion Electronica secundario, administrador ¢
Aplicaciones de trceros: de Documentos, sistema Anfiires, Web Securiy,
Legal, Autocad, Stellent MySaL g '

Bibliotecas de usuarios

Figura 1.10 Servidores que operan en Petroindustrial-Matriz

La estructura de la red LAN de Petroindustrial en su nivel l6gico y de configuracion

tiene la siguiente composicion:

SWITCH CISCO 3560G
PISO 11

N

Red Piso 11y 12
SWITCH CISCO 3560G
PISO 10

Red Piso 10y 9
FO

SWITCH CISCO 6509E FO
PI

SWITCH CISCO 2970

Sy SWITCH ROUTER
PETROECUADOR

L1 |
Red Piso B y 7 :X:
SWITCH CISCO 3560G(

PISQ 6
FO
Red Piso 6y 5

SWITCH CISCO 3560G FO
PISO 4

3{-{\/ ROUTER VANGUARD 6455
Red Piso 4y 3

SWITCH CISCO 3560G
PISO 2

Red Piso 2y 1

Figura 1.11 Topologia de la Red LAN de Petroindustrial-Matriz
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1.2.1.2 Topologia de la Red LAN de Petroindusti-REE

Es la refineria mas grande que posee Petroindustrial, se encuentra constituida por
varias unidades operativas, en cada una de ellas se encuentra un switch para
proporcionar las debidas facilidades de conectividad, para abastecer a todos los
usuarios en esta red. Como equipo principal de enrutamiento tanto para la red

LAN como WAN tiene un Router Vanguard 6455 de marca Motorola.

En la infraestructura de la red posee un Switch Catalyst 4507R como equipo de
Core, el mismo que cuenta con 2 fuentes de poder redundantes, 1 maddulo
supervisor, 1 médulo de 6 puertos SFP'-Giga bit Ethernet, 1 médulo de 24
puertos Giga bit Ethernet y 3 modulos de 48 puertos Giga bit Ethernet.

Los otros Switches instalados son modelo Catalyst 2960 de 24 Giga bit Ethernet y
4 puertos dual SFP-Ethernet.

LEYENDA Enlace de
Comunicacion para
— FIBRAOPTICA
PETROCOMERCIAL datos y voz
uTtpP 4

INTERNET

VANGUARD

TALLERES

CIS_TALLERES e BUNKER N

E"E S ] CIS_BUNKER 2

SW_C4507R CIS_BUNKER 1

CIS_BUNKER 3

LABORATORIO

CIS_LABORATORIO

P

CIS_ABASTECIMIENTOS

CIS_ABASTECIMIENTOS

Figura 1.12 Topologia de la Red LAN de Petroindustrial-REE

! SFP: Small Factor Pluggable, conector utilizado encagliones de telecomunicaciones y comunicacion de
datos, cominmente se utiliza con fibra éptica yecbd P.
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1.2.1.3 Topologia de la Red LAN de Petroindusai-CIS

De igual forma esta constituido por un equipo de enrutamiento Router Vanguard

6455 de marca Motorola.

En la infraestructura de la red posee un Switch Catalyst 4507R como equipo de
Core, el mismo que cuenta con 2 fuentes de poder redundantes, 1 maddulo
supervisor, 1 modulo de 6 puertos SFP-Giga bit Ethernet, 1 médulo de 24 puertos

Giga bit Ethernet y 3 mddulos de 48 puertos Giga bit Ethernet.

Los otros dispositivos de red que posee esta Refineria son Switches Catalyst
2960 de 24 puertos Giga bit Ethernet y 4 puertos dual SFP-Ethernet.

Todos estos equipos estan conectados mediante una fibra 6ptica multimodo para
una mejor transmision de datos, y de esta forma brindar la mejor eficiencia en el

trafico de informacion.

Enlace de
Comunicacion
para datos y voz

LEYENDA

PETROCOMERCIAL
FIBRA OPTICA

INTERNET

UTtP

VANGUARD

( PLANTA DE GAS \

CIS_PLANTA_GAS

( LLENADERAS \

CIS_LLENADERAS

<

SW_C4507R

» CIS_SHUSHUFINDI
RN
Ixf‘(ﬁ

REFINERIA
CIS_REFINERIA

MANTENIMIENTO

-

CIS_MANTENIMIENTO

( TURHINAS ) (" LABORATORIO
CISTURBINA§ CIS_LABORATORIO
CENTRO MEDICO SEGURIDAD INDUSTRIAD

$Z

5

CIS_BODEGA
Y

ABASTECIMIENTOS

CIS_ABASTECIMIENTOS

Figura 1.13 Topologia de la Red LAN de Petroindustrial-CIS
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1.2.1.4 Topologia de la Red LAN de Petroindusti-RLL

Este distrito cuenta con un equipo de enrutamiento Router Vanguard 6455 de

marca Motorola.

También se encuentra equipado de un cuarto de servidores, en donde se ubica
como equipo de core, un Switch Catalyst 4507R con 2 fuentes de poder
redundantes, 1 modulo supervisor, 1 modulo de puertos SFP-Gigabit Ethernet, 1
modulo de 24 puertos Giga bit Ethernet y 1 médulo de 48 puertos Giga bit
Ethernet.

Este distrito cuenta también con un Switch Catalyst 4503R con 2 fuentes de poder
redundantes. 1 modulo supervisor. 1 modulo de 6 puertos SFP-Giga bit Ethernet,
1 modulo de 24 puertos Giga bit Ethernet y 1 mddulo de 48 puertos Giga bit
Ethernet, ademas 6 Switches Catalyst 3560 de 28 puertos Giga bit Ethernet, 4
puertos dual SFP-Ethernet y con 7 Switches Catalyst 2960 de 24 puertos Giga bit
Ethernet, 4 puertos dual SFP-Ethernet.

LEYENDA

Enlace de

—FEIBRAOPTICA Comunicacioén
PETROCOMERCIAL
INTERNET para datos y voz
UTP.
( MUELLE \
CIS_MUELLE
ﬂ\ adi
~Radi
CASA BOMBA 1
(" PATIO DE DESPACHO \ [/~ ABASTECIMIENTOS
CIS_CASAB1
CIS_PDESPACHO CIS_ABASTECIMIENTOS
\¢ PLANTA UNIVERSAL
K j \ ) ClSﬁSlSTEM& C1S._UNIVERSAL
>~
(~ OBRASCIVILES \ [  SUPERINTENDENCIA )
cls_oBC cls_sPG2 ( SUPERINFENDENCIA )
S 172.17.28.238 SW C4503
> (" OPERACIONES ) (" PLANTA ELECTRICA
K ) \ j 7 CIS_OPERACIONES, CIS_PELECT
S
”
( OBRASCIVILES
CIS_OBC \ \ J
Radio Enlace __ __
NSTRUNENTOS GARITA PRINCIPAL /" PLANTA PARSON
———— CIS_INSTRUM, CIS_GARITA CIS_PARSON
N>

Figura 1.14 Topologia de la Red LAN de Petroindustrial-RLL
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1.2.2 DIRECCIONAMIENTO DE PETROINDUSTRIAL

La estructura de la red LAN de Petroindustrial en su nivel l6gico, esta disefiada de

la siguiente manera:

Se ha asignado una red privada tipo B (172.30.0.0) para el direccionamiento de
Petroindustrial, la misma que esta dividida en subredes para abastecer a la Matriz
y a los diferentes distritos. Cada distrito tiene un rango especifico de redes,
asignadas para su adecuada administracion, segun las necesidades de cada area
productiva. A continuacion se indica el direccionamiento por cada distrito como

también de la Matriz de Petroindustrial.

1.2.2.1 Direccionamiento de Petroindustrial-Matiz

Como se comentd anteriormente, se tiene la direccion tipo B 172.30.0.0 para
Petroindustrial, la misma que se encuentra dividida en subredes de las cuales se
utilizan las siguientes: 172.30.16.0, 172.30.17.0, 172.30.18.0 y 172.30.116.0.
Estas redes a su vez se encuentran subneteadas, para una mejor administracion

de la red local.

En el equipo Switch Cisco Catalyst 6509E se tiene configurado un nimero de 11
VLANSs, con el objetivo de reunir a los usuarios y hosts en grupos de red
administrables y mas manejables; reduciendo asi el broadcast. La distribucion de
las VLANs se ha realizado ubicando la agrupacion de acuerdo a la unidad de
trabajo y oficinas que funcionan en cada uno de los pisos del edificio de la

empresa.

De las 11 VLANSs configuradas, la VLAN numero 2, 9, 10 y 18 tienen una mascara
de 24 bits lo que proporciona un numero de 254 direcciones IP asignables. La
VLAN 2 esta asignada exclusivamente para la red de servidores e impresoras con
puertos Ethernet. La VLAN 9 se ha designado para la red de telefonia IP. Por

altimo la VLAN 10 se ha asignado como la VLAN de Seguridad que es donde se
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ingresan los PC's que por algun motivo estan generado trafico dentro de la red

para su revision y correccion del problema, por dltimo la VLAN 18 es utilizada para

la conexion con Petroecuador para el Internet.

El resto de Subredes 6 VLAN de este esquema actual de direccionamiento tiene

un rango de 64 direcciones IP, siendo asignables un total de 62 direcciones para

los host. A parte de toda la configuracion de VLANs dentro del equipo Switch

Cisco, también se ha incorporado una tabla de rutas para que el trafico sea

correctamente direccionado hacia el proximo salto a donde pertenece. Aqui estan

incluidas las rutas que dirigen el trafico tanto para cada una de las redes de las

refinerias, asi como también el trafico que va hacia la red de sistemas de

Petroecuador para la salida a Internet.

DESCRIPCION
DE VLAN

VLAN
UC-CLOCAL

VLAN
SISTEMAS

VLAN
PRY-UL-CG

VLAN
VIC-SO-PRD

VLAN
SEGURIDAD

VLAN
INTERNET PEC

172.30.17.192/26
DG: 172.30.17.193
172.30.18.0/26
DG: 172.30.18.1
172.30.18.64/26
DG: 172.30.18.65

172.30.18.128/26
DG: 172.30.18.129

172.30.117.0/24
DG: 172.30.117.10

172.19.230.5/24
DG: 172.19.230.10

NUMERO DE VLAN

VNS ]

VNG ]

VN7 ]

VIANTO

SWITCH ROUTER
CISCO 6509E
IP: 172.30.17.17

¥

NUMERO DE VLAN

(__VIANT

CVANZ )

VNS )

C_VIANT )

C_VANT )

172.30.17.0/26
DG: 172.30.17.17

172.30.16.0/24
DG: 172.30.16.19

172.30.17.64/26
DG: 172.30.17.65

172.30.17.128/26
DG: 172.30.17.129

172.30.116.0024 | |
DG: 172.30.116.10

Figura 1.15 Distribucion de VLANs de Petroindustrial-Matriz

1.2.2.2 Direccionamiento de Petroindustrial-REE

DESCRIPCION
DE VLAN

VLAN ,
ADMINISTRACION
REDES

VLAN
SERVIDORES

VLAN
FINAN

VLAN
ADMIN

VLAN
TELEFONICA

Para la Refineria Estatal de Esmeraldas se han asignado el rango de las
siguientes redes: 172.30.20.0, 172.30.21.0, 172.30.22.0 y 172.30.23.0. De igual
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manera estas direcciones de red se encuentran subneteadas para una mejor

administracion local.

En el switch de core de esta refineria, que es un Cisco Catalyst 4507R se
encuentran configuradas 12 VLANS, de las cuales la 1 y 12 tienen una mascara
de 24 bits lo que proporciona un numero de 254 direcciones IP asignables. Las
VLANs 2 y 3 tienen una mascara de 25 bits lo que da 126 direcciones IP
asignables. Las VLANSs restantes poseen una mascara de 27 bits; es decir, 30

direcciones IP asignables.

SWITCH ROUTER

DESCRIPCION { ] DESCRIPCION
R NUMERO DE VLAN CISCO 4507R NUMERO DE VLAN ScRpcl
IP: 172.30.20.50
172.30.23.96/27 172.30.20.0/24
C_VANT T (CVANT T
VLANT DG: 172.30.23.97 L ) L/ J DG: 172.30.20.50 VLANT
172.30.23.128/27 @ 172.30.22.0/25
ANE (C_VANZ T
VLANS DG: 172.30.23.129 (_ VLANS u VL7 J DG: 172.30.22.1 VLAN2
172.30.23.160/27 172.30.22.128/25
VLANS DG: 172.30.23.161 L/ ) L/ J DG:172.30.22.129 VLAN3
172.30.23.192/27 172.30.23.0/27
(C_VIANTO T _VANZ T
VLAN10 DG: 172.30.23.193 L/ 0 ) L/ ) DG: 172.30.23.1 VLAN4
172.30.23.224/27 172.30.23.32/27
VAN T C_VIANS D) -
VLAN T DG: 172.30.23.225 L/ ) VLS J DG: 172.30.23.33 VLANS
172.30.21.0/24
. VIANT? T ~ 172.30.23.64/27
VAN 6. 172.30.21.1 L ) O VIAN® 0 pGi1723023.65 | | VHANS

Figura 1.16 Distribucion de VLANs de Petroindustrial-REE

1.2.2.3 Direccionamiento de Petroindustrial-CIS

Para el Complejo Industrial Shushufindi se han asignado el rango de las
siguientes redes: 172.30.24.0, 172.30.25.0, 172.30.26.0 y 172.30.27.0. De la
misma forma estas direcciones de red se encuentran subneteadas para una mejor

administracion local.
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En el switch de core de esta refineria que es un Cisco Catalyst 4507R se
encuentran configuradas 13 VLANS, de las cuales la 1 tiene una mascara de 24
bits lo que proporciona un niumero de 254 direcciones IP asignables. La VLAN 13
tiene una mascara de 26 bits lo que da 62 direcciones IP asignables. Las VLANs
10 y 11 tienen una mascara de 27 bits por lo que se tiene 30 direcciones IP
asignables y las VLANSs restantes poseen una mascara de 28 bits; es decir, 14

direcciones IP asignables.

DESCRIPCION NUMERO DE VLAN SWITCH ROUTER NUMERO DE VLAN DESCRIPCION
DE VLAN CISCO 4507R DE VLAN
IP: 172.30.24.109
172.30.25.80/28 172.30.24.0/24

i (__ VIAN7 | (___VIANT |
SIS DG: 172.30.25.81 VLAN/ J VLAN 1 ) DG: 172.30.24.109 default

Q
WS [ o7z z57 |+ CVINE ) ‘ — - uec
| R | YT G
MITO VLAN 10 ) VLAN 4 ) ABS
VIANG 1 {LABCls

Figura 1.17 Distribucion de VLANs de Petroindustrial-CIS

1.2.2.4 Direccionamiento de Petroindustrial-RLL

Para la Refineria La Libertad se han asignado el rango de las siguientes redes:
172.30.28.0, 172.30.29.0, 172.30.30.0 y 172.30.31.0. De la misma forma, estas
direcciones de red se encuentran subneteadas para una mejor administracion

local.

En el switch de core de esta refineria, que es un Cisco Catalyst 4507R, se

encuentran configuradas 12 VLANS, de las cuales la Vlan 1 tiene una mascara de
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Las

VLANS restantes poseen una mascara de 26 bits; es decir, 62 direcciones IP

asignables.
DEDSEmm NUMERO DE VLAN mw NUMERO DE VLAN DEDSERWPEAI‘OV
IP: 172.30.28.233
w7 | RO R T W
2

vavg|| [0S VAN ) % CVANZ )| 20202 vz
AN g ey | VIANG— ) CVANE ) o iamoes | 1VAN3
VAN 10 AT ) CVANg )| PR g
AN 121 o e | (VAN ) - Jwavs

Figura 1.18 Distribucion de VLANs de Petroindustrial-RLL

1.3 SISTEMA DE SEGURIDAD ACTUAL DE PETROINDUSTRIAL

1.3.1 SEGURIDAD PERIMETRAL

Actualmente Petroindustrial no cuenta con una seguridad a nivel perimetral. Lo
anico que controla el trafico hacia la red LAN desde Internet es un Firewall que
posee Petroecuador, ya que es un servicio que brinda a Petroindustrial-Matriz, y
los distritos, al tener un proveedor distinto de Internet no cuentan con seguridad

para sus respectivas redes LAN.



22

1.3.2 SEGURIDAD INTERNA

Para la seguridad interna maneja una tecnologia llamada Symantecty® Web
Security la cual realiza el filtrado de contenidos y la proteccién contra virus de alto
rendimiento para el Gateway HTTP/FTP.

Symantec Web Security protege el Gateway HTTP/FTP de una organizacion
contra virus y otras amenazas para brindar un acceso a Internet seguro y
productivo. Symantec Web Security, utilizando las tecnologias escalables e
integradas de filtrado de contenidos y proteccién antivirus que Symantec
desarrolla y soporta, realiza también analisis simultaneos de virus y contenidos de
Web inapropiados. Esta eficaz solucion para mdultiples protocolos mejora la
productividad de los empleados, incrementa el aprendizaje en los entornos
educativos y reduce la exposicién de los activos analizando y administrando el
uso de Internet. Es una solucion que ahorra el ancho de banda y mejora la
seguridad de la red administrando las descargas de archivos, reduciendo la
navegacion inadecuada en la Web y fortaleciendo la defensa contra las

amenazas combinadas.

1.3.2.1 Bondades que brinda la Tecnologia Symafy, Web Security[i4]

> La eficacia de una sola exploracion de tecnologias integradas

Symantectyy Web Security utiliza un solo proceso de baja latencia que protege
eficazmente contra ataques de cédigos maliciosos y explora el contenido de Web
sin consumir recursos de red. Es la Unica solucion de un solo proveedor que
integra técnicas basadas en listas y herramientas heuristicas de analisis sensibles
al contenido para proteger al nivel de gateway contra virus y contenidos
inadecuados.

L TM: Trade Mark, significa que una empresa tieree mambre registrado y lo usa como nombre comercial
para la comercializacion del producto.
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Symantecry Web Security incluye la proteccién de varias tecnologias propietarias

de Symantec:

Motor de exploracion modular NAVEX:  detecta las nuevas clases de virus y
puede actualizarse sin tener que desinstalar software existente, reimplantar nuevo

software o reiniciar el sistema.

Digital Immune System: una tecnologia de ciclo cerrado que administra
automaticamente el proceso de deteccion-analisis-cura, incluyendo la puesta en
cuarentena de archivos infectados para su envio por lineas seguras a Symantec

Security Response.

Symantec Striker: aplica perfiles para identificar y erradicar rapidamente clases

completas de cédigos maliciosos.

Symantec Bloodhound: puede detectar hasta el 80 por ciento de los nuevos

virus de archivo ejecutable, incluyendo los cédigos maliciosos moéviles.

» Tecnologias de filtrado de contenidos completo

La tecnologia multilingiie y patentada Dynamic Document Review (DDR) de
Symantec proporciona un completo filtrado de contenidos. La tecnologia DDR va
mas alla de la simple busqueda de palabras clave, ya que analiza relaciones de
palabras sensibles al contexto. Funciona en tiempo real determinando al vuelo y
con precision la necesidad de bloquear un contenido de Web inapropiado, incluso
si dicho contenido todavia no ha sido incluido en una lista de filtros. La tecnologia
DDR detecta y bloquea eficazmente nuevos sitios o sitios de acceso reciente,
sitios anteriormente aceptados que han modificado su contenido, asi como sitios

blogueados que contienen nuevos nombres de dominio.

Ademas de la tecnologia DDR, Symantecty Web Security ofrece listas de filtros
URL personalizables desarrolladas y soportadas por Symantec. De esta manera
los administradores pueden filtrar los sitios Web mundiales de acuerdo con las
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politicas de la organizacion en todo el sistema, en grupos, o en forma individual,
utilizando 31 categorias predefinidas, como por ejemplo, sexo, juegos de apuesta
0 intolerancia. Symantec actualiza automaticamente las listas de filtros del

software diariamente.

» Administracion centralizada basada en politicas

Para una instalacion, configuracion y administracion faciles de toda la empresa,
Symantecryy Web Security proporciona una interfaz intuitiva de Web basada en
HTML y soporte SSL seguro para directorios externos (incluyendo LDAP, Active
Directory y Windows NT® user/group). Los administradores pueden crear,
programar e implementar perfiles de navegacion personalizados para usuarios
individuales, PCs o grupos. Para racionalizar ain mas la administracion, la nueva
administracion centralizada de politicas multiservidor permite que los
administradores modifiquen automaticamente las politicas de exploracion vy filtrado
para cada uno de los servidores Symantecry Web Security en su red, desde
cualquier servidor que forme parte de la red. Cualquier cambio realizado en la
configuracion de la exploracion de virus o del filtrado de contenidos en cualquier
servidor Symantecty Web Security se propaga automaticamente a todos los otros

servidores Symantecry Web Security de la red.

Los administradores también pueden monitorear y registrar la actividad de Web
tanto en los sitios filtrados como en los no filtrados, asi como utilizar herramientas
de auditoria e informe para evaluar el cumplimiento de las politicas de uso
aceptables. Symantecryy, Web Security alerta automaticamente a los
administradores a través del correo electronico del incumplimiento de las politicas
y la funcion AutoLock (Auto bloqueo) puede negar el acceso a Internet a las
cuentas que intentan ver repetidamente contenidos blogueados. Genera informes
integrados de virus y uso de la Web que pueden utilizarse en programas de hoja
de calculo y otras aplicaciones. Por ultimo, Symantec LiveUpdate ofrece una
proteccion continua y actualizada, incluso en ubicaciones a distancia, porque
recupera, de forma manual o programada, las definiciones de virus del sitio Web
de Symantec.
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Symantecry Web Security suministra la primera linea de defensa contra los virus
procedentes de la Web, asi como una herramienta para crear informes y
administrar el uso de Internet de los empleados. Los administradores de Tl pueden
definir politicas para usuarios, grupos, equipos o toda la organizacion, mientras
gue procesan en paralelo bases de datos estandar y servicios de directorio, tales

como LDAP, Active Directory y Windows NT® users/groups.

» Administracion centralizada basada en politicas

Para una instalacion, configuracion y administracion faciles de toda la empresa,
Symantecry Web Security proporciona una interfaz intuitiva de Web basada en
HTML y soporte SSL seguro para directorios externos (incluyendo LDAP, Active
Directory y Windows NT® user/group). Los administradores pueden crear,
programar e implementar perfiles de navegacion personalizados para usuarios
individuales, PCs o grupos. Para racionalizar ain mas la administracion, la nueva
administracion centralizada de politicas multiservidor permite que los
administradores modifiquen automaticamente las politicas de exploracion vy filtrado
para cada uno de los servidores Symantec Web Security en su red, desde
cualquier servidor que forme parte de la red. Cualquier cambio realizado en la
configuracion de la exploracion de virus o del filtrado de contenidos en cualquier
servidor Symantec Web Security se propaga automaticamente a todos los otros

servidores Symantec Web Security de la red.

Los administradores también pueden monitorear y registrar la actividad de Web
tanto en los sitios filtrados como en los no filtrados, asi como utilizar herramientas
de auditoria e informe para evaluar el cumplimiento de las politicas de uso
aceptables. Symantec Web Security alerta automaticamente a los administradores
a través del correo electronico del incumplimiento de las politicas y la funcién
AutoLock (Auto bloqueo) puede negar el acceso a Internet a las cuentas que
intentan ver repetidamente contenidos bloqueados. Genera informes integrados de
virus y uso de la Web que pueden utilizarse en programas de hoja de célculo y

otras aplicaciones. Por ultimo, Symantec LiveUpdate ofrece una proteccion
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continua y actualizada, incluso en ubicaciones a distancia, porque recupera, de

forma manual o programada, las definiciones de virus del sitio Web de Symantec.

» Rendimiento Mejorado de la Red

Para mejorar el rendimiento de la red, Symantecry Web Security analiza sélo el
trafico sospechoso de Web y administra eficazmente las descargas de archivo
grandes. Los administradores de Tl pueden controlar el acceso a Internet segun la
hora del dia y el dia de la semana, proporcionando asi una mayor capacidad de
ancho de banda a aquellos que mas necesiten utilizar Internet en los periodos

pico.

» Respaldo por Symantec Security Response

Symantec Security Response, la organizacion lider mundial en investigacion y
soporte de seguridad en Internet, dedica el equipo de expertos mas grande del
mercado a la identificacién y neutralizacién de los virus las 24 horas del dia en
todo el mundo. Symantec Security Response proporciona respuestas globales y
rapidas contra ataques generalizados de virus, investigacion proactiva para

restringir futuras amenazas y una formacioén permanente.

1.4 SISTEMA DE COMUNICACION DE PETROINDUSTRIAL

Petroindustrial para la comunicacion con sus distritos utiliza los enlaces de

microonda de Petrocomercial.

1.4.1 INFRAESTRUCTURA DEL SISTEMA DE COMUNICACIO NES

A nivel de equipos de enrutamiento o Routers, y con el fin de proporcionar un
ancho de banda adecuado para mantener la comunicacion estable con sus tres
refinerias, Petroindustrial tiene instalado a nivel nacional equipos ruteadores

Motorola- Vanguard modelo 6455, en los cuales tiene habilitada la tecnologia de
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encapsulamiento Frame Relay. Estos equipos ademas tienen el soporte para
encapsulamiento de voz a través de tarjetas FXS y FXO, lo que proporciona
conectividad tanto a nivel de datos como de voz con las refinerias.

Un detalle mas que es importante recalcar de estos equipos de enrutamiento
Vanguard es la disponibilidad de una tarjeta con soporte para enlaces E1 a
2048Kbps, la misma que esta prestando servicio y operando en condiciones
normales y permitiendo enviar por este medio hasta 30 canales de voz al mismo

tiempo.

Petroindustrial dispone de una central telefonica marca NEC modelo IP NEAX
2000, la cual integra 3 tarjetas E1 para comunicaciones, de las cuales solamente
1 de las tarjetas se encuentra habilitada y sincronizada con el equipo principal de
enrutamiento Router Vanguard 6455, por medio de la cual se esta enviando un
total de 14 extensiones telefonicas distribuidas a los tres campos de refinamiento

a nivel nacional.

Figura 1.19 Central Telefonica Marca NEC modelo IP NEAX [15)

1.4.2 COMUNICACIONES A TRAVES DE ENLACES DE MICROONDAS

Los puntos principales de enlace que permiten el transito de las sefales de voz y

datos se indican a continuacion:
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» Ruta Quito-Esmeraldas
Pichincha

Guajald

Atacazo

» Ruta Quito-La Libertad
Pilisurco

Capadia

Cerro Azul

Cerro Gonzalez

» Ruta Quito-Shushufindi
Guamani

Condijua

Tres Cruces

El Reventador

Lumbaqui

Panamifo (en el Coca)

1.4.3 EQUIPAMIENTO

Todo este proceso de comunicacion se realiza con equipos modulares
transmisores los cuales forman parte de toda la infraestructura de

telecomunicaciones de Petroecuador.

Petroindustrial se suma a esta cadena por medio de sus propios equipos con
caracteristicas similares permitiendo compatibilidad con todo el sistema integrado,
sus especificaciones se presentan a continuacion:

Equipo Matriz

» Radio: Harris Farinon MDS 960 DS, sus caracteristicas son:



vV V V V

>

Equipo de alta capacidad, E1
Capacidad 30 canales.
Control de Alarmas.

Antena de 2 pies

Kit de montaje.

» Multiplexor: Marconi Kilomux.

> Baterias: supply, cargador / rectificador.

Equipos Refineria Estatal de Esmeraldas y Refineria La Libertad.

» Radio Marca Microwave MDS 960 DS, sus caracteristicas son:

>

Transmisor de 927,6125 MHz

» Receptor de 951,6125 MHz
» Amplificador parlante LAC Modelo A19-681
» Velocidad de 384 Kbps

> Multiplexor RAD Kilomux 2000

> Baterias: un cargador.

Complejo Industrial Shushufindi

» Radio Marca BAYLY, sus caracteristicas son:
» Transmisor de 1874,5 MHz
» Receptor de 1755,5 MHz
» Velocidad de 2048 Mbps por 2 E1

> Baterias: cargador / rectificador.

29
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CAPITULO 2

ANALISIS DE LAS TECNOLOGIAS DE SEGURIDAD PARA
REDES

En este capitulo se describe los conceptos mas importantes referentes a
Seguridad de Redes, asi como las principales amenazas, ataques, riesgos y
vulnerabilidades que puede sufrir la empresa durante la transmision de

informacion.

Se revisa la importancia que cumple unas adecuadas Politicas de Seguridad,
mediante las cuales se brinda un esquema para garantizar la adecuada

transferencia de informacion.

Ademas se realiza el estudio de las principales tecnologias de seguridad, como
firewall, IPS, IDS, controlador de ancho de banda, entre los principales con los
cuales se puede brindar una administracion segura de las redes LAN y WAN de

las empresas.

2.1 INTRODUCCION

La seguridad de las redes electronicas y de los sistemas de informacion suscita

cada vez mas preocupacion, en paralelo al rapido aumento del nimero de
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usuarios y del valor de sus transacciones. La seguridad ha cobrado ahora una
importancia critica, hasta el punto de que constituye un requisito previo para el
crecimiento del comercio electrénico y el funcionamiento de la economia en su
conjunto. La combinacion de varios factores explica que la seguridad de la
informacion y de las comunicaciones se encuentre en la actualidad a la cabeza de

las prioridades politicas principalmente en los paises europeos.

Las administraciones publicas se han dado cuenta de hasta qué punto la
economia y los ciudadanos dependen del funcionamiento eficaz de las redes de
comunicacion y varias de ellas han comenzado a revisar sus disposiciones en

materia de seguridad.

Internet ha creado una conectividad mundial que pone en contacto millones de
redes, grandes y pequefias, y cientos de millones de ordenadores individuales vy,
cada vez mas, otros aparatos como los teléfonos moviles. Ello ha llevado consigo
una reduccion considerable del costo del acceso ilegal; por lo tanto, un peligro al

paso a valiosa informacion economica.

Es bien conocida la difusion a través de Internet de virus que han causado
importantes dafios por destruccion de informacion o denegacion de acceso a la
red. Tales problemas de seguridad no se limitan a un pais concreto, sino que se

extienden rapidamente a través de la red.

La seguridad se ha convertido en uno de los principales desafios a que se
enfrentan los responsables politicos y el estudio de una respuesta adecuada a
este problema constituye una tarea cada vez mas compleja. Hace tan solo unos
afios, la seguridad de la red era fundamentalmente un problema para los
monopolios de Paises que ofrecian servicios especializados basados en redes
publicas, fundamentalmente la red telefonica. La seguridad de los sistemas

informaticos se limitaba a las grandes organizaciones y a los controles de acceso.

La elaboracion de una politica de seguridad constituia una tarea relativamente

facil. La situacion ha cambiado radicalmente debido a una serie de
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transformaciones producidas en el mercado mundial, entre las que cabe citar la

liberalizacion, la convergencia y la mundializacion.

En la actualidad predomina la propiedad y gestion privadas de las redes. Los
servicios de comunicacién estan abiertos a la competencia y la seguridad forma
parte de la oferta de mercado. No obstante, muchos clientes ignoran la amplitud
de los riesgos en materia de seguridad a la hora de conectarse a la red y toman

su decisién sin estar perfectamente informados.

Las redes y los sistemas de informacion estdn en un proceso de convergencia.
Cada vez estan més interconectados, ofrecen el mismo tipo de servicio sin
discontinuidad y personalizado y comparten en cierta medida la misma
infraestructura. Los equipos terminales (PC, teléfonos mdviles, etc.) se han
convertido en un elemento activo de la arquitectura de la red y pueden conectarse

a distintas redes.

Las redes son internacionales. Una parte significativa de la comunicacion actual
se transfronteriza y transita por terceros paises (a veces sin que el usuario final
sea consciente de ello), por lo que cualquier soluciébn a los problemas de
seguridad habra de tener en cuenta este factor. La mayoria de las redes estan
formadas por productos comerciales procedentes de proveedores internacionales.
Los productos de seguridad deberan ser compatibles con las normas

internacionales.

2.2 SEGURIDAD INFORMATICA [1] 5] [10]

2.2.1 CONCEPTO

Es una caracteristica de un sistema que le proporciona un grado de confiabilidad®;
es decir, permite a sus elementos (en este caso software, hardware y datos)

! Confiabilidad: Significa que a los objetos de un sistema vamer tacceso Unicamente los elementos
autorizados, sin proporcionar disponibilidad degstatos a otras entidades.
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mantener las caracteristicas importantes que son: confiabilidad, integridad®,

disponibilidad?, consistencia®, control* y auditoria®.

Se puede decir también que la seguridad de las redes y de la informacion puede
entenderse como la capacidad de las redes o de los sistemas de informacion para
resistir, con un determinado nivel de confianza, todos los accidentes o acciones
malintencionadas que pongan en peligro la disponibilidad, autenticidad, integridad
y confiabilidad de los datos almacenados o transmitidos y de los correspondientes
servicios que dichas redes y sistemas ofrecen o hacen accesibles.

Es preciso tener en cuenta todos los factores que pueden amenazar la seguridad,
y no unicamente los de caracter malintencionado. Desde el punto de vista de los
usuarios, los peligros derivados de los incidentes del entorno o de errores
humanos que alteren la red pueden ser tan costosos como los ataques
malintencionados. En conclusién, se puede decir que la seguridad informatica es
un conjunto de soluciones técnicas dadas a problemas ocasionados en

computadores por distintos tipos de amenazas.

2.3 AMENAZAS DE REDES o,

2.3.1 RIESGOS DE INTRUSIONES EN LA RED Y TIPOS DE AMENAZA
Sin importar si estan conectadas por cable o de manera inalambrica, las redes de

computadoras cada vez se tornan mas esenciales para las actividades diarias.

Tanto las personas como las organizaciones dependen de sus computadores y de

! Integridad: Indica que los objetos pueden ser modificados de manera controlada solamente por
elementos autorizados.

2 Disponibilidad: Dice que los objetos del sistema siempre debemrr estesibles para los elementos
autorizados.

3 Consistencia:Asegura que el sistema se comporte como lo espegarsuarios.

* Control: Reglamenta el acceso al sistema, solo a entidatieszadas.

® Auditoria: Registra los sucesos que pasan en el sistemafickemdio las acciones realizadas y los
realizadores de éstas, sean éstos autorizados o no.
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las redes para funciones como correo electronico, contabilidad, organizacion y
administracion de archivos. Las intrusiones de personas no autorizadas pueden
causar interrupciones costosas en la red y pérdidas de trabajo. Los ataques a una
red pueden ser devastadores y pueden causar pérdida de tiempo y de dinero

debido a los dafios o robos de informacién o de activos importantes.

Los intrusos pueden obtener acceso a la red a través de vulnerabilidades del
software, ataques al hardware o incluso a través de métodos menos tecnologicos,
como el de adivinar el nombre de usuario y la contrasefia de una persona. Por lo
general, a los intrusos que obtienen acceso mediante la modificacion del software
o la explotacion de las vulnerabilidades del software se los denomina piratas

informéaticos.

Una vez que el pirata informético obtiene acceso a la red, pueden surgir cuatro

tipos de amenazas:

Robo de informacién
Robo de identidad
Pérdida/manipulacién de datos

YV V VYV V

Interrupcion del servicio

2.3.1.1 Robo de Informacioén

Es el ingreso no autorizado en una computadora para obtener informacién
confidencial. La informacién puede utilizarse o venderse con diferentes fines.
Ejemplo: robo de la informacién propietaria de una organizacion, como la

informacion de investigacion y desarrollo.

2.3.1.2 Pérdida y Manipulacion de Datos

Es el ingreso en una computadora para destruir o alterar registros de datos.
Ejemplo de pérdida de datos: envio de un virus que formatea el disco duro de la
computadora. Ejemplo de manipulacién de datos: ingreso no autorizado en un

sistema de registros para modificar informacion, como el precio de un articulo.
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2.3.1.3 Robo de ldentidad

Es una forma en la que se roba informaciéon personal con el fin de usurpar la
identidad de otra persona. Al utilizar esta informacion un individuo puede obtener
documentos legales, solicitar créditos y hacer compras en linea no autorizadas. El
robo de identidad es un problema creciente que cuesta miles de millones de

dolares al afo.

2.3.1.4 Interrupcion del Servicio

Es el método en el cual se impide que los usuarios legitimos puedan acceder a

servicios que deberian poder utilizar.

{2
>

Robo de informacion Pérdida y manipulacion de
datos

‘encuentra la
pagina

Robo de identidad Interrupcion del servicio

Figura 2.1 Tipos de Amenazas 11
2.3.2 ORIGENES DE LAS INTRUSIONES EN LA RED

Las amenazas de seguridad causadas por intrusos en la red pueden originarse

tanto en forma interna como externa.
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2.3.2.1 Amenazas Externas

Las amenazas externas provienen de personas que trabajan fuera de una
organizacion. Estas personas no tienen autorizacion para acceder al sistema o a
la red de la computadora. Los atacantes externos logran ingresar a la red

principalmente desde Internet, enlaces inalambricos o servidores de acceso dial-

up.

2.3.2.2 Amenazas Internas

Las amenazas internas se originan cuando una persona cuenta con acceso
autorizado a la red a través de una cuenta de usuario o tiene acceso fisico al
equipo de la red. Un atacante interno conoce la politica interna y las personas. Por
lo general, conocen informacion valiosa y vulnerable y saben como acceder a

ésta.

Sin embargo, no todos los ataques internos son intencionales. En algunos casos
la amenaza interna puede provenir de un empleado confiable que capta un virus o
una amenaza de seguridad mientras se encuentra fuera de la compafiia y, sin

saberlo, lo lleva a la red interna.

La mayor parte de las compaifiias invierte recursos considerables para defenderse
contra los ataques externos; sin embargo, la mayor parte de las amenazas son de
origen interno. De acuerdo con el FBI* el acceso interno y la mala utilizacién de
los sistemas de computacion representan aproximadamente el 70% de los

incidentes de violacidén de seguridad notificados.

! FBI: Federal Bureau of Investigation (Oficina Fedemlmestigacion)
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Ataque externo Ataque interno

C Internet )

Red interna de XYZ
Corp

WWW.XyZCOorp.com Pirata inforrnético

El servidor Web no esta
funcionando.

Figura 2.2 Tipos de Ataque 1y

2.3.3 INGENIERIA SOCIAL Y SUPLANTACION DE IDENTI DAD 3

Para un intruso, una de las formas mas faciles de obtener acceso, ya sea interno
o externo, es el aprovechamiento de las conductas humanas. Uno de los métodos
mas comunes de explotacion de las debilidades humanas se denomina ingenieria

social.

2.3.3.1 Ingenieria Social

Ingenieria social es un término que hace referencia a la capacidad de algo o
alguien para influenciar la conducta de un grupo de personas. En el contexto de la
seguridad de computadores y redes, la ingenieria social hace referencia a una
serie de técnicas utilizadas para engafar a los usuarios internos a fin de que

realicen acciones especificas o revelen informacion confidencial.

A través de estas técnicas, el atacante se aprovecha de usuarios legitimos
desprevenidos para obtener acceso a los recursos internos y a informacion

privada, como numeros de cuentas bancarias o contrasefas.
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Los ataques de ingenieria social aprovechan el hecho de que a los usuarios
generalmente se los considera uno de los enlaces mas débiles en lo que se
refiere a la seguridad. Los ingenieros sociales pueden ser internos o externos a la

organizacion; sin embargo, por lo general no conocen a sus victimas cara a cara.

El pretexto es una forma de ingenieria social en la que se utiliza una situacion
inventada para que una victima divulgue informacion o lleve a cabo una accion.
Generalmente, el contacto con el objetivo se establece telefébnicamente. Para que
el pretexto sea efectivo el atacante debera establecer la legitimidad con la victima
o el objetivo deseado. Esto requiere, por lo general, que el atacante cuente con
conocimientos o investigaciones previas. Por ejemplo: si el atacante conoce el
numero de seguro social del objetivo, puede utilizar esta informacion para ganar la
confianza de su objetivo. De esta manera es mas probable que el objetivo
divulgue informacion. En la Figura 2.3 se puede observar un ejemplo de Ingenieria

social.

Hola, soy Amy, de soporte técnico. Necesitamos
actualizar el software de su computadora
después del horario laboral. ; Cuales son su
nombre de usuario y su contrasena? Puede
cambiar la contrasefia manana cuando inicie

Bl Mi nombre de usuario y
sesion.

mi contrasena son... l

Il =

Ingeniero social
Empleado confiado

de la empresa Xyz.

Figura 2.3 Ejemplo de Ingenieria Social [1y
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2.3.3.2 Suplantacion de Identidad

La suplantacion de identidad es una forma de ingenieria social en la que el
estafador pretende representar a una organizacion externa legitima.
Generalmente se pone en contacto con el objetivo (el estafado) mediante correo

electronico.

El vishing o suplantacion de identidad telefénica es una nueva forma de ingenieria
social que utiliza el sistema de voz sobre IP (VOIP). Con el vishing, un usuario
desprevenido recibe un correo de voz donde se le solicita que llame a un ndmero
telefonico que parece ser un servicio de banca telefénica legitimo. A continuacion,
la llamada es interceptada por un ladron. De esta forma se roban los nimeros de
cuentas bancarias o0 las contrasefias introducidas telefonicamente para
verificacion. En la Figura 2.4 se puede observar un ejemplo de Suplantacion de
Identidad.

Internet

Banco Oficial:

Haga clic en el siguiente
enlace y verifique el nimero
de su cuenta corriente y el
codigo de acceso para
nuestros registros.
www.bancoficticio.com

Cliente confiado

Figura 2.4 Ejemplo de Suplantacion de Identidad 11
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2.4 ATAQUES DE REDESy;

2.4.1 VIRUS, GUSANOS Y CABALLOS DE TROYA

La ingenieria social es una amenaza de seguridad comin que se basa en la

debilidad humana para obtener los resultados deseados.

Ademas de la ingenieria social, existen otros tipos de ataques que explotan las
vulnerabilidades del software de computadoras. Algunos ejemplos de técnicas de
ataque son: virus, gusanos y caballos de Troya Todos estos son tipos de software
maliciosos que se introducen en un host. Pueden dafiar un sistema, destruir datos
y también denegar el acceso a redes, sistemas o servicios. También pueden
enviar datos y detalles personales de usuarios de PC desprevenidos a
delincuentes. En muchos casos, pueden replicarse y propagarse a otros hosts

conectados a la red.

En algunas ocasiones estas técnicas se utilizan en combinacién con la ingenieria

social para engafar a un usuario desprevenido a fin de llevar a cabo el ataque.

Virus

Gusanos Caballo de Troya

Figura 2.5 Métodos de Ataque (11
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24.1.1 Virus

Un virus es un programa que se ejecuta y se propaga al modificar otros
programas o archivos. Un virus no puede iniciarse por si mismo, sino que debe
ser activado. Una vez que estd activado, un virus no puede hacer mas que
replicarse y propagarse. A pesar de ser simple, hasta este tipo de virus es
peligroso, ya que puede utilizar rapidamente toda la memoria disponible e
interrumpir completamente el sistema. Un virus mas peligroso puede estar
programado para borrar o dafar archivos especificos antes de propagarse. Los
virus pueden transmitirse mediante documentos adjuntos a correos electrénicos,

archivos descargados, mensajes instantaneos, disquetes, CD o dispositivos USB.

2.4.1.2 Gusanos

Un gusano es similar a un virus pero, a diferencia de éste, no necesita adjuntarse
a un programa existente. Un gusano utiliza la red para enviar copias de si mismo
a cualquier host conectado. Un gusano puede ejecutarse independientemente y
propagarse rapidamente. No requieren necesariamente activacion o intervenciéon
humana. Los gusanos que se propagan por si mismos por la red pueden tener un
impacto mucho mayor que un simple virus y pueden infectar rapidamente grandes

partes de Internet.

2.4.1.3 Caballos de Troya

Un caballo de Troya es un programa que no se replica por si mismo y que se
escribe para asemejarse a un programa legitimo, cuando en realidad se trata de
una herramienta de ataque. Un caballo de Troya se basa en su apariencia
legitima para engafiar a una victima a fin de que inicie el programa. Puede ser
relativamente inofensivo o contener codigos que pueden dafar el contenido del
disco duro de la computadora. Los troyanos también pueden crear una puerta

trasera en un sistema para permitir que los piratas informaticos obtengan acceso.
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2.4.2 DENEGACION DE SERVICIO Y ATAQUES DE FUERZA BRUTA

Por lo general, el objetivo de un atacante es interrumpir el funcionamiento normal
de una red. Este tipo de ataque a menudo se lleva a cabo con el fin de interrumpir

el funcionamiento de una organizacion.

2.4.2.1 Denegacion de Servicio (DoS)

Los ataques DoS son ataques agresivos sobre una computadora personal o un
grupo de computadoras con el fin de denegar el servicio a los usuarios a quienes
esta dirigido. Los ataques DoS tienen como objetivo sistemas de usuarios finales,

servidores, routers y enlaces de red.
En general, los ataques DoS tienen como fin:

» Inundar un sistema o una red con trafico a fin de evitar que el trafico de red
legitimo fluya.
» Interrumpir las conexiones entre un cliente y un servidor para evitar el acceso

al servicio.

Existen varios tipos de ataques DoS. Los administradores de redes deben estar al
tanto de los tipos de ataques DoS que se pueden producir a fin de asegurarse de

gue sus redes estén protegidas. Dos tipos comunes de ataques DoS son:

Flooding SYN (sincrénica): Se envia una gran cantidad de paquetes a un
servidor, para solicitar una conexion de cliente. Los paquetes contienen
direcciones IP de origen no validas. El servidor se ocupa de responder a estas

solicitudes falsas y, por lo tanto, no puede responder a las solicitudes legitimas.

Ping of death: Se envia a un dispositivo un paquete con un tamafio mayor que el
maximo permitido por IP (65 535 bytes). Esto puede hacer que el sistema receptor

colapse.
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En las Figuras 2.6 (a, b, c y d) se puede observar la secuencia del proceso de
Denegacion de Servicio.

Internet

WWW.XXYZCORP.COM e
Servidor Web Atacante de DoS

Figura 2.6 (a) Inicio de Ataque de DoS

Internet

WWW.ICYZCORP.COM a4
Servidor Web Atacante de DoS

Figura 2.6 (b) Forma de Ataque a través de comandos ping

Internet

WWW.2CXYZCORP.COM ? "
Servidor Web Atacante de DoS

Figura 2.6 (c) Saturacion del Servidor
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_’——‘-‘._\
J/iE:’ sitio Web
/ esta muy lento

SN hoy!

-

comandos ping que el l\\‘
r servidor no podra )
- : responder a nadie {

Internet

WWW.XXYZCORP.COM )
Servidor Web Atacante de DoS

Figura 2.6 (d) Resultado del Ataque (Servicio lento)

Figura 2.6 Ejemplo de Denegacion de Servicio p11

2.4.2.2 Denegacién de Servicio Distribuida (DDS

La DDoS es una forma de atague DoS mas sofisticada y potencialmente mas
perjudicial. Esta disefiada para saturar y sobrecargar los enlaces de red con datos
inutiles. Los ataques DDoS operan en una escala mucho mayor que los ataques
DoS. Generalmente, cientos o miles de puntos de ataque intentan saturar un
objetivo al mismo tiempo. Los puntos de ataque pueden ser computadoras
inadvertidas que ya hayan sido infectadas por el cdodigo DDoS. Cuando son

invocados, los sistemas infectados con el cédigo DDoS atacan el sitio del objetivo.

En las Figuras 2.7 (a, b, c y d) se puede observar la secuencia del proceso de

Denegacion de Servicio Distribuida.

WWW.QZXBANK.COM

Atac;anlé de DDoS

Figura 2.7 (a) Inicio de Ataque DDoS
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| Usé Internet para infectar
' computadoras con el codigo
| deDDoS, Activaré todas |

WWW.QZXBANK.COM

Figura 2.7 (b) Activacion del codigo DDoS a través de Internet

| Codigo de DDoS |

‘ Cédigo de DDoS ‘ S S—
— N
< > NG

Internet

WWW.QZXBANK.COM ?{‘E
Atacante de DDoS

Figura 2.7 (c) Maquinas infectadas con cédigo DDos que contiene trafico inutil

Internet

| Tengo una sobrecarga
. detréfico.

e

WWW.QZXBANK.COM
Atacante de DDoS

Figura 2.7 (d) Saturacion del Servidor

Figura 2.7 Ejemplo de Denegacion de Servicio Distribuida 11
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2.4.2.3 Ataques de Fuerza Bruta

No todos los ataques que provocan interrupciones en la red son ataques DoS
especificos. Un ataque de fuerza bruta es otro tipo de ataque que puede causar la

denegacion de servicio.

En los ataques de fuerza bruta se utiliza una computadora veloz para tratar de
adivinar contrasefias o para descifrar un cédigo de encriptacién'. El atacante
prueba una gran cantidad de posibilidades de manera rapida y sucesiva para
obtener acceso o descifrar el codigo. Los ataques de fuerza bruta pueden causar
una denegacion de servicio debido al trafico excesivo hacia un recurso especifico

o al bloqueo de las cuentas de usuario.

2.4.3 SPYWARE, COOKIES DE SEGUIMIENTO, ADWARE Y ELEMENTOS
EMERGENTES

No todos los ataques causan dafios o evitan que los usuarios legitimos tengan
acceso a los recursos. Muchas amenazas estan disefladas para recopilar
informacion acerca de los usuarios que, a su vez, puede utilizarse con fines de
publicidad, comercializacion e investigacion. Algunas de estas amenazas son el
spyware, las cookies de seguimiento, el Adware y los elementos emergentes. Si
bien es posible que éstos no dafien la computadora, si pueden invadir la

privacidad y generar molestias.

24.3.1 Spyware

El spyware es cualquier programa que reune informacion personal de su
computadora sin su permiso o conocimiento. Esta informacion se envia a los
anunciantes u otros usuarios de Internet y puede incluir contrasefias y niumeros de

cuentas.

! Cédigo de Encriptacion: es el proceso de mezclar el contenido de un archirensaje
para hacerlo incomprensible para cualquiera quposea la clave requerida para descifrar el
archivo o mensaje.
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Generalmente, el spyware se instala de manera inadvertida al descargar un
archivo, instalar otro programa o hacer clic en un elemento emergente. Puede
disminuir la velocidad de una computadora y realizar cambios a las
configuraciones internas, y también crear mas vulnerabilidades para otras

amenazas. Ademas, el spyware puede ser muy dificil de eliminar.

2.4.3.2 Cookies de Seguimiento

Las cookies son un tipo de spyware, pero no siempre son perjudiciales. Se utilizan
para registrar informacion de los usuarios de Internet cuando visitan sitios Web.
Las cookies pueden ser Utiles 0 convenientes, ya que permiten la personalizacion
y otras técnicas que ahorran tiempo. Muchos sitios Web requieren que las cookies
estén habilitadas para que el usuario pueda conectarse.

4 % 4 “
Internet C Internet

— il

_ |
+ Direccion IP Hola, Allan.
+ Nombre de la computadora iBienvenido a nuestro sitio Web! Estos
+ Nombres de los usuarios son los articulos de venta especial de
+ Sitios Web visitados hoy
* Cuentas financieras
+ Contrasefias

Figura 2.8 Spyware y Cookies de Seguimiento 1y
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2.4.3.3 Adware

El Adware es una forma de spyware utilizada para recopilar informacion acerca de
un usuario, de acuerdo con los sitios Web que éste visita. A continuacion, esta
informacion se utiliza para publicidad orientada a un usuario en particular.
Generalmente, el usuario instala el Adware a cambio de un producto "gratuito”.
Cuando un usuario abre una ventana del explorador, el Adware puede iniciar
nuevas ventanas que intentan publicitar productos o servicios de acuerdo con las
practicas de navegacion del usuario. Las ventanas no deseadas del explorador
pueden abrirse repetidamente y pueden dificultar mucho la navegacién por
Internet, en especial en las conexiones de Internet mas lentas. EI Adware puede

ser muy dificil de desinstalar.

2.4.3.4 Elementos Emergentes y Ventanas pop-umnde

Los elementos emergentes y las ventanas pop-under son ventanas de publicidad
adicionales que aparecen cuando se visita un sitio Web. A diferencia del Adware,
los elementos emergentes y las ventanas pop-under no estan disefiados para
recopilar informacion acerca del usuario y generalmente sélo se asocian con el

sitio que se visita.

> Elementos emergentes: Se abren delante de la ventana actual del explorador.

» Ventanas pop-under: Se abren detras de la ventana actual del explorador.

Pueden ser molestas y, por lo general, publicitan productos o servicios no

deseables.
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Figura 2.9 Ejemplo de Adware, Elementos Emergentes y Ventanas pop-under 13

2.4.4 CORREO NO DESEADO

Otro de los molestos productos derivados de nuestra confianza cada vez mayor
en las comunicaciones electrénicas es el trafico de correo electrénico no deseado.
En algunas ocasiones, los comerciantes no desean perder tiempo con el
marketing orientado. Desean enviar sus publicidades por correo electrénico a
tantos usuarios finales como sea posible, con la esperanza de que alguien se
interese en su producto o servicio. Este enfoque de marketing de amplia
distribucién en Internet se conoce como correo no deseado.

El correo no deseado es una amenaza seria para las redes, ya que puede
sobrecargar los ISP (Proveedor del Servicio de Internet), los servidores de correo
electronico y los sistemas individuales de usuario final. A la persona u
organizacion responsable de enviar el correo no deseado se la denomina
spammer. Para enviar el correo electrénico los spammers utilizan, por lo general,
los servidores de correo electrénico que no estan protegidos por contrasefa. Los
spammers pueden utilizar técnicas de pirateo informatico, como virus, gusanos y
caballos de Troya para tomar control de las computadoras domésticas. A
continuacion, estas computadoras se utilizan para enviar correo no deseado sin

conocimiento del propietario. El correo no deseado puede enviarse por correo
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electronico o, mas recientemente, por medio de software de mensajeria

instantanea.

Se calcula que cada usuario de Internet recibe mas de 3000 correos no deseados
en un afo. El correo no deseado consume grandes cantidades de ancho de
banda de Internet y es un problema tan serio que algunos paises ya tienen leyes

gue regulan su uso.

AR AR

“ Abrir servidor
de relay de
correo

Figura 2.10 Correo no Deseado 11

2.45 RESUMEN DE LAS AMENAZAS EN MATERIA DE SEGURIDAD

Las empresas que utilizan la red para vender sus productos u organizar la entrega
de los mismos pueden verse paralizadas por un ataque del tipo "denegaciéon de
servicio". La informacion personal y financiera puede ser interceptada y utilizada
con fines fraudulentos. La seguridad nacional puede verse amenazada. Estos
ejemplos dan una idea del peligro que supone una seguridad deficiente. Cabe
distinguir entre ataques intencionados y alteraciones no intencionadas. El objetivo
es especificar el tipo de riesgos para la seguridad con el fin de preparar un marco

politico para mejorar la seguridad de las redes.
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2.5 IDENTIFICACION DE RIESGOS POTENCIALES QUE
AFECTAN A LA SEGURIDAD EN LA RED

Un analisis de riesgo debe identificar los riesgos, recursos y datos de la red. El
analisis de riesgo es identificar los componentes de la red, evaluar la importancia
de cada uno de ellos, y entonces aplicar un nivel apropiado de seguridad. Esto
ayuda a mantener un equilibrio laborable entre la seguridad y la accesibilidad a la

red.

Se puede mencionar los siguientes pasos para identificar los riesgos potenciales

gue afectan a la seguridad de la red.

2.5.1 IDENTIFICACION DEL RECURSO

Antes de que la red pueda afianzarse, se debe identificar los componentes
individuales que constituyen la red. Se debe crear un inventario de los recursos,
de todos los dispositivos de la red, como los ordenadores y servidores. Una vez
que el inventario estd completo, los componentes pueden priorizarse y pueden

evaluarse para las vulnerabilidades.

2.5.2 VALORACION DE VULNERABILIDADES

Una vez que los componentes de la red se han identificado, se pueden evaluar
para las vulnerabilidades. Estas podrian ser las debilidades en la tecnologia,
configuracion, o politica de seguridad. Cualquier vulnerabilidad que se descubra
necesitara ser analizada para descartar cualquier tipo de amenaza que podria
aprovecharse de la vulnerabilidad. Las vulnerabilidades pueden ser solucionadas
por varios métodos, aplicando parches de software, dispositivos de

reconfiguracion, u otras medidas como firewalls y software de anti-virus.

2.5.3 IDENTIFICACION DE LA AMENAZA

Una amenaza es un evento que puede aprovecharse de una vulnerabilidad y
puede causar un impacto negativo en la red. Las amenazas potenciales a la red
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necesitan ser identificadas, y las vulnerabilidades relacionadas necesitan ser

direccionadas para minimizar el riesgo de la amenaza.

2.6 POLITICAS DE SEGURIDAD py
2.6.1 MEDIDAS COMUNES DE SEGURIDAD

No se pueden eliminar o evitar completamente los riesgos de seguridad. Sin
embargo, tanto la administracion como la evaluacion efectiva de riesgos pueden
minimizar significativamente los riesgos de seguridad existentes. Para minimizar
los riesgos es importante comprender que no existe un Unico producto que pueda
asegurar una organizacion. La verdadera seguridad de redes proviene de una
combinacion de productos y servicios junto con una politica de seguridad

exhaustiva y un compromiso de respetar esa politica.

Una politica de seguridad es una declaracion formal de las normas que los
usuarios deben respetar a fin de acceder a los bienes de tecnologia e informacion.
Puede ser tan simple como una politica de uso aceptable o contener muchas
paginas y detallar cada aspecto de conectividad de los usuarios, asi como los
procedimientos de uso de redes. La politica de seguridad debe ser el punto
central acerca de la forma en la que se protege, se supervisa, se evalla y se
mejora una red. Mientras que la mayoria de los usuarios domésticos no tiene una
politica de seguridad formal por escrito, a medida que una red crece en tamafio y
en alcance, la importancia de una politica de seguridad definida para todos los
usuarios aumenta drasticamente. Algunos de los puntos que deben incluirse en
una politica de seguridad son: politicas de identificacion y autenticacion, politicas
de contrasefias, politicas de uso aceptable, politicas de acceso remoto y

procedimientos para el manejo de incidentes.

Politicas de Identificacion y Autenticacion: Especifica las personas autorizadas
gque pueden tener acceso a los recursos de la red y los procedimientos de

verificacion.
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Incluye el acceso fisico a los armarios de cableado estructurado y los recursos

criticos de la red, por ejemplo switches, routers y puntos de acceso.

Politicas de Contrasefia: Garantiza que las contrasefias cumplan con requisitos

minimos y se cambien periédicamente.

Politicas de usos aceptables: Identifican aplicaciones y usos de red que son

aceptables.

Politicas de acceso remoto: Identifican como los usuarios remotos pueden
obtener acceso a la red y qué elementos estan disponibles a través de la

conectividad remota.

Procedimientos de mantenimientos de red: Especifica los sistemas operativos
de los dispositivos de la red y los procedimientos de actualizaciébn de las

aplicaciones de los usuarios finales.

Procedimientos de administracion de incidentes: Describe como se
administran los incidentes de seguridad. Cuando se desarrolla una politica de
seguridad es necesario que todos los usuarios de la red la cumplan y la sigan

para que sea efectiva.

La politica de seguridad debe ser el punto central acerca de la forma en la que se
protege, se supervisa, se evalla y se mejora una red. Los procedimientos de
seguridad implementan politicas de seguridad. Los procedimientos definen la
configuracion, el inicio de sesidn, la auditoria y los procesos de mantenimiento de
los hosts y dispositivos de red. Incluyen la utilizacion tanto de medidas preventivas
para reducir el riesgo como de medidas activas acerca de la forma de manejar las
amenazas de seguridad conocidas. Los procedimientos de seguridad abarcan
desde tareas simples y poco costosas, como el mantenimiento de las versiones
actualizadas de software, hasta implementaciones complejas de firewalls y

sistemas de deteccion de intrusiones.

Algunas de las herramientas y aplicaciones de seguridad utilizadas en la

proteccion de redes incluyen:
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Parches y actualizaciones de software: Software aplicado a un sistema
operativo 0 una aplicacion para corregir una vulnerabilidad de seguridad conocida

0 agregar una funcionalidad.

Proteccion contra virus:  Software instalado en una estacion de trabajo de un
usuario final o en un servidor para detectar y eliminar virus, gusanos y caballos de

Troya de los archivos y los correos electrénicos.

Proteccion contra spyware:  Software instalado en una estacion de trabajo de un

usuario final para detectar y eliminar spyware y adware.

Bloqueadores de correo no deseado:  Software instalado en una estacion de
trabajo de un usuario final para identificar y eliminar correos electrénicos no

deseados.

Bloqueadores de elementos emergentes:  Software instalado en una estacion
de trabajo de un usuario final para evitar que se muestren ventanas de publicidad

emergentes y pop-under.

Firewalls: Herramienta de seguridad que controla el trafico que entra a la red y

sale de ella.

Firewall Filtro de correo no deseado Parches y actualizaciones

Antispyware Bloqueador de elementos Antivirus
emergentes

Figura 2.11 Herramientas y Aplicaciones de seguridad utilizadas en proteccion

de redes [13)
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2.6.2 PARCHES Y ACTUALIZACIONES

Uno de los métodos mas comunes que utiliza un pirata informatico para obtener
acceso a los hosts y/o a las redes es atacar las vulnerabilidades del software. Es
importante mantener las aplicaciones de software actualizadas con los ultimos
parches y actualizaciones de seguridad a fin de ayudar a evitar las amenazas. Un
parche es un pequefio cédigo que corrige un problema especifico. Por otro lado,
una actualizacion puede incluir funciones adicionales al paquete de software y

también parches para problemas especificos.

Los proveedores de SO (sistemas operativos, como Linux, Windows, etc.) y
aplicaciones proporcionan continuamente actualizaciones y parches de seguridad
gue pueden corregir vulnerabilidades conocidas del software. Ademas, los
proveedores lanzan, por lo general, conjuntos de parches y actualizaciones,
conocidos como paquetes de servicios. Afortunadamente, muchos sistemas
operativos ofrecen una funcién de actualizacidbn automatica que permite que las
actualizaciones de SO y las aplicaciones se descarguen e instalen

automaticamente en un host.

2.6.3 SOFTWARE ANTIVIRUS

Aun cuando los SO y las aplicaciones tengan todos los parches y actualizaciones,
pueden seguir siendo vulnerables a ataques. Todo dispositivo conectado a una
red es vulnerable a virus, gusanos y caballos de Troya. Estos pueden utilizarse
para dafar el codigo del SO, afectar el rendimiento de una computadora, alterar

las aplicaciones y destruir los datos.

Estos son algunos indicadores de la presencia de un virus, gusano o caballo de
Troya:

» La computadora comienza a actuar de forma anormal.
» Los programas no responden al mouse y a las combinaciones de teclas.

» Los programas se inician o se apagan por si solos.
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> El programa de correo electronico comienza a enviar grandes cantidades de
correos.

» Se utiliza demasiado la CPU.

» Se ejecuta una gran cantidad de procesos, ya sean conocidos 0 ho
identificables.

» La computadora funciona mucho mas lentamente o deja de funcionar.

El software antivirus puede utilizarse como herramienta preventiva o reactiva.
Previene las infecciones y detecta y elimina virus, gusanos y caballos de Troya. El
software antivirus debe estar instalado en todas las computadoras conectadas a la

red. Existen muchos programas antivirus disponibles.

El software antivirus depende del conocimiento del virus para poder eliminarlo.
Por lo tanto, cuando se identifica, es importante notificar al administrador de red
acerca del virus o de cualquier comportamiento que se asemeje a un Virus.
Generalmente, esto se lleva a cabo al enviar un informe de incidentes de acuerdo

con la politica de seguridad de redes de la empresa.

Los administradores de red también pueden informar a la agencia de gobierno
local encargada de los problemas de seguridad acerca de los nuevos casos de
amenazas. Por ejemplo: el sitio Web de una de las agencias de los Estados
Unidos es: https://forms.us-cert.gov/report/. Esta agencia se encarga de
desarrollar medidas que permitan contrarrestar las nuevas amenazas de virus y
también asegurar que estas medidas estén disponibles para los diferentes

desarrolladores de software antivirus.
Algunas de las funciones que pueden incluirse en los programas antivirus son:

Verificacion de correo electronico:  Escanea los correos electronicos entrantes y

salientes e identifica los archivos adjuntos sospechosos.

Escaneo dindmico de residentes: Verifica los archivos y documentos

ejecutables cuando se accede a éstos.
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Escaneos programados: Es posible programar escaneos de virus para que se
ejecuten a intervalos regulares y verificar controladores especificos o toda la

computadora.

Actualizaciones automaticas: Verifican y descargan caracteristicas y patrones
de virus conocidos. Se pueden programar para efectuar una verificaciéon regular

de actualizaciones.

® AVG Free Edition - Control Center =10 x|
Program  View Service Information
[
AVG Security status g
‘sl i “f'ou are fully protected. 'Your system i up to date and all installed components &
Anti-Virus are working propery,
Free Edition
Component Status I
E-I Test Center AnE-Yinus Internal Virus Database is up-to-date,
E Bl scheduder Mext scheduled task: 5/2/2007 8:00 AM Test plan in basic mode.
7 P!
& Help Topics Bl Resident Shisld Resident Shisld is leaded and Fully Functional.
= Ll virus Vault The Yirus Vault is empty.
< Check for Updates € Update Manager Last update on 5/1/2007 9:42 AM (today). Mext update check ...
= Ll Shell Extension AYG Free Edition |s active in Windows Explorer,
Attentior: &l E-mail Scanner E-mail Scanner is fully functional,
You can extend your
protection level with < | Ll
Anti-Spyware, Personal
Firewall or Anti-Spam! [ qe AntiVirus I
Click here to leamn maore., “©  Intemnal Virus Database version is 269.6.2/782 and was released on 5/1/2007
' [today) Last Test was run on 5/1/2007 at B:00:03 AM.
Update | Propeties |
[For Help press F1 [7.5.467 [269.6.2[762 [5[1/2007 2:10 AM

Figura 2.12 Ejemplo de Software Antivirus 11

2.6.4 SOFTWARE CONTRA CORREO NO DESEADO

El correo no deseado no s6lo es molesto, sino que también puede sobrecargar los
servidores de correo electrénico y potencialmente transportar virus y otras
amenazas de seguridad. Asi mismo, los spammers toman control de un host al
implementar un codigo en forma de virus o caballo de Troya. Posteriormente, el
host se utiliza para enviar correo no deseado sin el conocimiento del usuario. Una
computadora infectada de esta forma se conoce como fabrica de correo no
deseado.

El software contra correo no deseado protege a los hosts al identificar el correo no
deseado y llevar a cabo una accion, como colocarlo en la carpeta de correo no

deseado o borrarlo. Puede cargarse localmente en una méaquina, pero también
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puede cargarse en los servidores de correo electronico. Ademas, muchos ISP
ofrecen filtros de correo no deseado. El software contra correo no deseado no
reconoce todo el correo no deseado, por lo que es importante tener cuidado al
abrir los correos electrénicos. También puede identificar accidentalmente correo

deseado como correo no deseado y tratarlo de la misma forma.

Ademas de utilizar blogueadores de correo no deseado, algunas otras acciones
preventivas para evitar la propagacion de correo no deseado son:

Aplicar actualizaciones de SO y aplicaciones cuando estén disponibles.
Ejecutar los programas antivirus regularmente para mantenerlos actualizados.

No reenviar correos electronicos sospechosos.

P w0 NP

No abrir archivos adjuntos de correos electronicos, en especial de personas

desconocidas.

5. Establecer reglas en el correo electronico para borrar el correo no deseado
gue logre ignorar al software contra correo no deseado.

6. ldentificar las fuentes de correo no deseado y notificarlas al administrador de
red para que puedan blogquearse.

7. Notificar incidentes a la agencia gubernamental que se ocupa del abuso del

correo no deseado.

Uno de los tipos mas comunes de correo no deseado enviado son las
advertencias contra virus. Si bien algunas advertencias contra virus enviadas por
correo electrénico son reales, una gran cantidad de ellas no es cierta y no existe
realmente. Este tipo de correo no deseado puede ocasionar problemas, ya que las
personas le advierten a otras acerca de los probables desastres, y de esta
manera inundan el sistema de correos electrénicos. Ademas, los administradores
de redes pueden exagerar y perder tiempo investigando un problema que no
existe. Finalmente, muchos de estos correos electronicos, en realidad, pueden
contribuir a la propagacion de virus, gusanos y caballos de Troya. Antes de
reenviar correos electronicos sobre advertencia contra virus, verifique en una

fuente confiable que el virus sea real.
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2.6.5 ANTISPYWARE Y ADWARE

El spyware y el adware también pueden causar sintomas similares a los de los
virus. Ademas de recopilar informacion no autorizada, pueden utilizar recursos
importantes de la computadora y afectar el rendimiento. El software antispyware
detecta y elimina las aplicaciones de spyware y también evita las instalaciones
futuras. Muchas aplicaciones antispyware también incluyen la deteccién y la
eliminacion de cookies y adware. Algunos paquetes antivirus incluyen funciones

antispyware.

2.6.6 BLOQUEADORES DE ELEMENTOS EMERGENTES

El software bloqueador de elementos emergentes puede instalarse para evitar los
elementos emergentes y las ventanas pop-under. Muchos exploradores Web
incluyen, por defecto, una funcion bloqueadora de elementos emergentes. Tenga
en cuenta que algunos programas y paginas Web crean elementos emergentes
necesarios y convenientes. La mayoria de los bloqueadores de elementos

emergentes ofrece una funcion de invalidacion para este fin.

- SpyBot - Search & Destroy. illselo bajo su responsabilidadt .-.IQ.IA‘.I
&rchive Modo |dioma  Ayuds

| El Spybot-54D - Search & Destroy
- Analiza en busca de problemas v los repara

Search & Destro y | Analizar problemas ‘ ﬁ Soluciona: protiemas selecoionados. | ﬁ, |mgrrmir Q’} Ayuda

¢

Esta es |a pagina principal de analisis de Spybot-SED. Aqui podrd analizar su sistema
[botén "Analizar problemas™] y solucionar cualguiera de los problemas que se hayan

Becuperst encontrado (botdn "'Solucionar problemas seleccionados”]. Sugerencia: Sino lo ha
hecho ya, le recomendamos que lea el tutorial (ver mend de Apuda) para aprender
' como batar los resultados del anéksis.
Inmuinizar Ocultar este mensale
Problema Tipo
jFelicidades!

No se ha encontrado ningin robot espia.

0 problemas encontrados [37.37) I 4

Figura 2.13 Ejemplo de Bloqueadores de Elementos Emergentes 17
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2.6.7 CREACION DE UNA POLITICA APROPIADA

Se debe tomar en cuenta que cada organizacion es diferente, por tanto, cada
organizacion tendra diferentes politicas. Las plantillas de politicas son utiles para
gue la organizacion las examine y aprenda de ellas. Sin embargo, copiar palabra
por palabra alguna politica de otra organizacion no es la mejor manera de crear

politicas.

2.6.7.1 Definicion de lo que es importante

El primer paso en la creacion de la politica de la organizacién es definir cuales
politicas son importantes. No todas las politicas seran necesarias para toda
organizacion. Por ejemplo, una organizacion que genera informacion para internet
puede requerir mas que un plan de recuperaciéon de desastres que de una politica
de uso de computadoras. El personal de seguridad de la organizacion deberia
poder identificar cuales politicas son mas relevantes e importantes para una
organizacion. De no ser asi, una evaluacion de riesgos podria proporcionar una

guia en esta area.

2.6.7.2 Definicién de un comportamiento aceptabl

El comportamiento aceptable de un empleado sera diferente en relacion con la
cultura de la organizacion. Por ejemplo algunas organizaciones pueden permitir a
todos los empleados a navegar en Internet sin restriccion alguna. En ese caso, la
cultura de la organizacion es confiar en sus empleados para asegurarse de que el
trabajo se esté completando. Otras organizaciones pueden imponer restricciones
como qué empleados pueden tener acceso a Internet y aun cargar software que
restrinja el acceso a ciertos sitios web considerados inaceptables. Las politicas
para estas organizaciones pueden diferir de manera significativa. De hecho, en el
caso de la primera organizacion, ésta puede decidir no implementar en absoluto
una politica para el uso de Internet. Es importante que los profesionales de
seguridad recuerden que no todas las politicas se ajustan bien a todas las
organizaciones. Antes de que un profesional de seguridad comience a redactar la
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politica para una organizacion, deberia tomarse algo de tiempo para aprender la
cultura de dicha organizacion y las expectativas que ésta tiene respecto a sus

empleados.

2.6.7.3 Identificacion de las personas involtadas

Una politica creada en el vacio rara vez tiene éxito. Teniendo esto en mente, el
profesional de seguridad debe ser apto para manejar el desarrollo de la politica
con ayuda de otros miembros de la organizacion. El departamento de seguridad
deberia buscar el consejo del abogado general de la organizacion y del
departamento de recursos humanos cuando desarrolle cualquier politica. Otros
grupos que podrian estar incluidos en el proceso pueden ser administradores del
sistema, usuarios de sistemas de computo y el personal de seguridad fisica. En
términos generales, todos los que seran afectados por la politica deberian estar
incluidos en el proceso de desarrollo de la misma, de manera que se obtenga un

entendimiento de lo que se espera.

2.6.7.4 Definicion de los perfiles apropiados

El desarrollo de una politica comienza con un buen esquema. Existen muchas
fuentes de buenos esquemas de politica disponibles. Algunas de estas fuentes se
encuentran en libros, y algunas otras estan disponibles también en Internet. Por
ejemplo, RFC 2196, “The Site Security Handbook”, proporciona varios esquemas

para diversas politicas.

2.6.7.5 Desarrollo de la Politica

El departamento de seguridad deberia manejar el desarrollo de las politicas de
seguridad. Esto no significa que el departamento de seguridad deberia escribir las
politicas sin la intervencion de otros departamentos, sino que el departamento de
seguridad deberia hacerse cargo del proyecto y ver que se realice. Comenzar el
proceso con un esquema y un borrador de cada seccion de la politica. Al mismo
tiempo, contactar a las personas involucradas y hablarles del proyecto. Invitarles a
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integrarse. Quienes acepten deberian recibir un borrador de la politica y ser
invitados a una reunidon en la que el borrador serd examinado y se hagan

comentarios sobre él.

2.7 TECNOLOGIAS DE SEGURIDAD 811
2.7.1 FIREWALL 61y

Ademas de proteger las computadoras y servidores individuales conectados a la

red, es importante controlar el trafico de entrada y de salida de la red.

El firewall es una de las herramientas de seguridad mas efectivas y disponibles
para la proteccion de los usuarios internos de la red contra las amenazas
externas. El firewall reside entre dos o mas redes y controla el trafico entre ellas;
de este modo, ayuda a prevenir el acceso sin autorizacion. Los productos de
firewall usan diferentes técnicas para determinar qué acceso permitir y qué

acceso denegar en una red.

Filtrado de paquetes: Evita o permite el acceso de acuerdo con las direcciones IP
o MAC.

Filtrado de aplicaciones y sitios Web: Evita o permite el acceso de acuerdo con la
aplicacién. Se puede bloguear un sitio Web al especificar la direccion URL del sitio

o algunas palabras clave.

Inspeccién de paquetes con estado (SPI): Los paquetes entrantes deben ser
respuestas legitimas de los hosts internos. Los paquetes no solicitados son
bloqueados, a menos que se permitan especificamente. La SPI también puede
incluir la capacidad de reconocer Yy filtrar tipos especificos de ataques, como los

ataques DoS.

Los productos de firewall pueden admitir una 0 mas de estas capacidades de
filtrado. Ademas, los firewalls llevan a cabo, por lo general, traduccion de

direcciones de red (NAT). NAT traduce una direccion interna o un grupo de
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direcciones en una direccién publica y externa que se envia a través de la red.

Esto permite ocultar las direcciones IP internas de los usuarios externos.

Figura 2.14 Firewall [19

2.7.1.1 Formas de Suministracion de Firewalls

Los productos de firewall se suministran de varias formas:
Firewalls basados en aplicaciones

Un firewall basado en una aplicacion es un firewall incorporado en un dispositivo
de hardware dedicado, conocido como una aplicacion de seguridad. Las
aplicaciones de seguridad son dispositivos que se utilizan exclusivamente como
firewall con computadoras especializadas que no tienen periféricos ni discos
duros. Los firewalls basados en aplicaciones pueden inspeccionar el trafico con

mayor rapidez y son menos propensos a sufrir fallos.

Firewalls basados en servidores

Un firewall basado en servidores consta de una aplicacion de firewall que se

ejecuta en un sistema operativo de red (NOS), como UNIX, Windows o Novell.
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Estos firewalls generalmente proporcionan una solucién que combina un firewall
SPI y control de acceso basado en direcciones IP o aplicaciones. Los firewalls
basados en servidores pueden ser menos seguros que los firewalls basados en
dispositivos utilizados exclusivamente para ese fin, debido a la debilidad de

seguridad de los sistemas operativos de propdésito general.
Firewalls integrados

Se implementa un firewall integrado al afiadir funcionalidades de hardware en un
dispositivo existente, como un router. La mayoria de los routers integrados
domésticos tienen incorporadas capacidades de firewall basicas que admiten el
fitrado de paquetes, de aplicaciones y de sitios Web. Los routers mas
especializados que ejecutan sistemas operativos especiales como el Sistema
Operativo de Internetwork de Cisco (I0OS) también tienen capacidades de firewall

gue se pueden configurar.
Firewalls personales

Los firewalls personales residen en las computadoras host y no estan disefiados
para implementaciones LAN. Pueden estar disponibles por defecto en el SO o
pueden ser instalados por un proveedor externo. Estos firewalls normalmente
filtran con SPI. EL usuario puede tener que decidir si desea permitir la conexion
de ciertas aplicaciones o puede definir una lista de excepciones automaticas. Con
frecuencia los firewalls personales se utilizan cuando un dispositivo de host se
conecta directamente a un modem ISP. Si no estan bien configurados pueden
interferir en el acceso a Internet. No se recomienda utilizar mas de un firewall

personal a la vez porque puede haber conflictos entre ellos.
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Aplicaciones de seguridad Firewall basado en servidor
de Cisco

]

Router inalambrico Linksys Firewall personal
con firewall integrado

Figura 2.15 Formas de Suministracion de Firewall [1y

2.7.1.2 Utilizacion de un Firewall

Al colocar el firewall entre la red interna (intranet) e Internet como un dispositivo
de frontera, se puede supervisar y controlar todo el trafico de entrada y salida de
Internet. Esto crea una clara linea de defensa entre la red interna y la externa. Sin
embargo, existen algunos clientes externos que requieren acceso a los recursos

internos. Se puede configurar una zona desmilitarizada (DMZ) para lograr esto.

El término zona desmilitarizada se adquiere de la terminologia militar, donde una
DMZ es una zona designada entre dos potencias, en la que la actividad militar no
esta permitida. En el &mbito de las redes de computadoras, una DMZ hace
referencia a un area de la red que es accesible tanto para los usuarios internos
como para los externos. Es mas segura que la red externa, pero no tan segura
como la red interna. Se crea a través de uno o mas firewalls para separar las
redes internas, externas o DMZ. Normalmente, en una DMZ se colocan servidores
Web para acceso publico.

En las siguientes figuras se puede observar la funcion que cumple un firewall

tanto en la red interna como en la externa.
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Figura 2.16 (a) Solicitud de un archivo Web desde la red interna
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Figura 2.16 (b) Permiso de Solicitud en el Firewall de la red interna
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Figura 2.16 (c) Recibo y Envio en el Servidor de Web
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Figura 2.16 (i) Solicitud de un archivo FTP desde la red externa
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Figura 2.16 (j) Permiso de Solicitud en el Firewall de la red externa
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Figura 2.16 (k) Denegacion de Solicitud en el Firewall de la red interna

Figura 2.16 Funcion de un Firewall en redes internas y externas i1

2.7.1.3 Configuracién de un solo Firewall

Un solo firewall tiene tres areas, una para la red externa, una para la red interna y
otra para la DMZ. Desde la red externa se envia todo el trafico al firewall. A
continuacion, se requiere el firewall para supervisar el trafico y determinar qué
trdfico debe pasar a la DMZ, qué trafico debe pasar internamente y qué tréfico

debe denegarse por completo.
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Servidor FTP
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Figura 2.17 Configuracion de un solo Firewall 11

2.7.1.4 Configuracién de dos Firewalls

En una configuracion de dos firewalls hay un firewall interno y uno externo, con
una DMZ ubicada entre ellos. El firewall externo es menos restrictivo y permite al
usuario de Internet acceder a los servicios en la DMZ; ademés, concede al
usuario externo cualquier solicitud de atravesar el trafico. El firewall interno es

mas restrictivo y protege la red interna contra el acceso no autorizado.

Una configuracién de un solo firewall es apropiada para las redes mas pequefas y
menos congestionadas. Sin embargo, una configuracion de un solo firewall tiene
un unico punto de falla y puede sobrecargarse. Una configuracion de dos firewalls
es mas adecuada para redes mas grandes y complejas que manejan mucho mas

tréfico.
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Red interna Red externa

Servidor

Internet

Servidor Web

Figura 2.18 Configuracion de dos Firewalls 11

Por lo general, muchos dispositivos de redes domésticas, como los routers
integrados, incluyen un software de firewall multifuncion. Este firewall proporciona,
comunmente, traduccién de direcciones de red (NAT); inspeccién de paquetes
con estado (SPI); funciones de filtrado de IP, de aplicaciones y de sitios Web.

También admite funciones de DMZ.

Con el router integrado se puede configurar una DMZ simple que permita a los
hosts externos acceder al servidor interno. Para lograr esto el servidor requiere
una direccion IP estética que debe especificarse en la configuracion DMZ. El
router integrado identifica el trafico destinado a la direccion IP especificada.
Posteriormente este trafico se envia solamente al puerto del switch donde esta

conectado el servidor. Todos los demas hosts siguen protegidos por el firewall.

Cuando se habilita la DMZ, en su forma mas simple, los hosts externos pueden
acceder a todos los puertos del servidor, como 80 (HTTP), 21 (FTP) y 110 (correo

electronico POP3), etc.

Se puede configurar una DMZ mas restrictiva mediante la capacidad de reenvio
de los puertos. Mediante el reenvio de puertos se especifican los puertos que
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deben estar accesibles en el servidor. En este caso, solo el trafico destinado a

estos puertos esta permitido, y todo el trafico restante se excluye.

El punto de acceso inalambrico dentro del router integrado se considera parte de
la red interna. Es importante notar que si el punto de acceso inalambrico no esta
protegido por una contrasefia, toda persona que se conecte a ese acceso se
encontrara dentro de la parte protegida de la red interna y detras del firewall. Los
piratas informaticos pueden utilizar esto para obtener acceso a la red interna e

ignorar completamente toda la seguridad.

Router integrado
Red externa

Componentes intermnos

/ Internet
\ jHa!

‘.\ ,a'l Switch Ethernet Firewall interno Router intemo
T {conecta todos los (protege los hosts H1  (enruta paquetes para todos
hosts conectados) y H2) los hosts)

Figura 2.19 Utilizacion de un Firewall 11

2.7.2 REDES PRIVADAS VIRTUALES (VPN) 1) 71

2.7.2.1 Redes Privadas

Las redes privadas son utilizadas por las organizaciones para comunicarse con
sitios remotos y con otras organizaciones. Las redes privadas se componen de
lineas arrendadas a diversas compaifiias telefonicas y proveedores de servicio de

Internet. Las lineas son punto a punto y los bits que viajan sobre estas lineas son
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segregados del trafico restante porque las lineas arrendadas crean un circuito real

entre los dos sitios.

Las ventajas de las redes privadas son, que los sitios remotos pueden
intercambiar informacién de manera instantanea y que los usuarios remotos no se

sientan aislados.

La desventaja es el alto costo, por lo que muchas organizaciones han comenzado
a adoptar las redes privadas virtuales (VPN). Estas ofrecen a las organizaciones
muchas ventajas de las redes privadas con un costo menor. Sin embargo las VPN
introducen un conjunto completamente nuevo de problemas y riesgos para una
organizacion. Con una arquitectura e implementacion adecuadas, las VPN pueden
ser ventajosas para la organizacion. Pero con una arquitectura e implementacion
deficiente, toda la informacion que pasa a través de la VPN también puede quedar

expuesta a Internet.
2.7.2.2 Caracteristicas de las VPN

Las VPN tienen las siguientes caracteristicas:

El trafico esta encriptado, de modo que se evite la escucha furtiva.

>

> El sitio remoto esta autenticado o validado.

» Multiples protocolos son soportados por la VPN.
>

La conexién es de punto a punto.

A continuacién se mira mas de cerca cada una de las caracteristicas de las VPN.
Se ha establecido que el trafico de una VPN esta encriptado para evitar la
escucha furtiva. La encriptacion debe ser lo suficientemente robusta para
garantizar la confiabilidad del trafico durante el periodo en que la informacion

transmitida es valiosa.

La segunda caracteristica es que el sitio remoto sea autenticado. Esta
caracteristica puede requerir que algunos usuarios sean autenticados o validados

ante un servidor central, o pueden requerir que ambos extremos de la VPN se
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autentifiquen entre si. EI mecanismo de autentificacion o validacion utilizado

estara gobernado por la politica.

Las VPN son construidas para manejar protocolos diferentes, especialmente en la
capa de aplicacion. Por ejemplo un usuario remoto puede utilizar SMTP para
comunicarse con un servidor de correo mientras que también utiliza NetBIOS para
comunicarse con un servidor de archivos. Ambos protocolos se ejecutaran sobre

el mismo canal o circuito de la VPN.

Punto a punto quiere decir que los dos extremos de la VPN establecen un canal
unico entre ellos. Cada punto extremo puede tener varias VPN abiertas con otros
extremos de manera simultanea, pero cada uno es distinto de los otros, y el trafico

es separado mediante la encriptacion.

2.7.2.3 Tipos de VPN

VPN de Usuario

Las VPN de usuario son redes privadas virtuales entre la maquina de un usuario
individual y la red o el sitio de una organizacion. Con frecuencia las VPN de
usuario son utilizadas por los empleados que viajan o que trabajan desde casa. El
servidor de VPN puede ser el Firewall o un servidor VPN separado. El usuario se

conecta a Internet para establecer la VPN con la organizacion.

El sitio de la organizacion solicita la autenticacion del usuario y, si tiene éxito,
permite que éste tenga acceso a la red interna de la organizacion como si dicho
usuario estuviera dentro del sitio y fisicamente en la red. La VPN de usuario
puede permitir que la organizacion limite los sistemas de archivo a los que puede
tener acceso el usuario remoto. Esta limitacion deberia estar basada en las

politicas de la organizacion y depende de las capacidades del producto de VPN.

Aungue el usuario tiene una VPN hacia la red interna de la organizacion, también
tiene una conexion a Internet y puede navegar en la Web o realizar otras
actividades como un usuario normal de Internet. La VPN es manejada mediante

una aplicacién por separado en la computadora del usuario.
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Servidor VPN

Computadora del Red Interna
usuario

Software
de VPN

Pila de
protocolo
TCPI/IP

Canal de VPN

Otro trafico
de Internet

Internet

Figura 2.20 Configuracion VPN de usuario py
VPN de Sitio

Las VPN de sitio son empleadas por las organizaciones para conectar sitios
remotos, sin la necesidad de costosas lineas arrendadas o para conectar dos
organizaciones diferentes que deseen comunicarse con algun proposito de
negocios. Generalmente, la VPN conecta un firewall o un enrutador limitrofe con

otro firewall o enrutador limitrofe.

Para iniciar la conexién, un sitio intenta enviar trafico hacia el otro. Esto causa que
los dos extremos de la VPN inicie la VPN. Los dos extremos negociardn los
parametros de la conexion dependiendo de las politicas de los dos sitios. Los dos
sitios también se autenticaran entre si utilizando algun secreto compartido que
haya sido configurado previamente. Algunas organizaciones utilizan las VPN de

sitio para vinculos de respaldo para lineas arrendadas.

Red interna del
sitio remoto de

Red.interna de la organizacion
la organizacion

Firewall del Firewall del
sitio principal sitio remoto

Figura 2.21 Configuracion VPN de sitio [y
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2.7.3 SISTEMA DE DETECCION DE INTRUSOS (IDS)gj1]

Constituyen sistemas administradores competentes que auditan y monitorean
continuamente sus sistemas en busca de intrusiones. La deteccion de intrusiones

es el arte de detectar actividades no autorizadas, inapropiadas o extrafnas.

Los IDS son capaces de detectar ataques en progreso, generar alarmas en
tiempo real y contrarrestar un atague mediante el lanzamiento de un evento o la

reconfiguracion del router o Firewall.

Actlan como guardianes de seguridad o centinelas, constantemente estan

escaneando el trafico de red o los logs de auditoria de un host.

2.7.3.1 Sistemas de Deteccion de Intrusos parasi (HIDS)

Reside en el host y es capaz de monitorear y negar servicios automaticamente si
una actividad sospechosa es detectada; usan los archivos log y los agentes de

auditoria del sistema para realizar el monitoreo.

» Verificadores de integridad del sistema (SIV). Es un mecanismo encargado
de monitorizar archivos de una maquina en busca de posibles modificaciones
no autorizadas.

» Monitores de registros (LFM).  Monitorizan los archivos de log generados por
los programas de una maquina en busca de patrones que puedan indicar un
ataque o una intrusion.

» Sistemas de decepcion. Son mecanismos encargados de simular servicios
con problemas de seguridad de forma que un pirata piense que realmente el
problema se puede aprovechar para acceder a un sistema, cuando realmente

se esta aprovechando para registrar todas sus actividades.

2.7.3.2 Sistemas de Deteccion de Intrusos paradR(NIDS)

Monitoriza los paquetes que circulan por la red en busca de elementos que

denoten un ataque contra alguno de los sistemas ubicados en ella; el IDS puede
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situarse en cualquiera de los hosts 0 en un elemento que analice todo el trafico

(como un HUB o un enrutador); éste analiza los siguientes elementos:

Campos de fragmentacion IP.
Direccion origen y destino.
Puerto origen y destino.
Flags TCP.

Campo de datos.

vV V V V V

2.7.3.3 Deteccion de Anomalias

La base del funcionamiento de estos sistemas es suponer que una intrusion se
puede ver como una anomalia del sistema. Estos modelos de deteccion conocen
lo que es normal en la red o las maquinas a lo largo del tiempo, desarrollando y
actualizando conjuntos de patrones contra los que se compararan los eventos que

se producen en los sistemas, se tiene:

» Meétodos estadisticos que determinan los perfiles de comportamiento habitual.
» Especificacion de reglas que establecen los perfiles de comportamiento

normal.

2.7.3.4 Detecciéon de Usos Indebidos

El funcionamiento de los IDS basados en la deteccion de usos indebidos
presupone que se puede establecer patrones para los diferentes ataques
conocidos y algunas de sus variaciones. Este esquema se limita a conocer lo

anormal. Para poder detectar intrusiones, se tiene:

» Sistemas expertos
» Transicion de estados
» Comparacioén y emparejamiento de patrones

> Detecciéon basada en modelos
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2.7.4 ANALISIS DE VULNERABILIDAD

Existen muchas herramientas de analisis de vulnerabilidad para evaluar la
seguridad de los hosts y de la red. Estas herramientas se conocen como
escaneres de seguridad y pueden ayudar a identificar areas donde es posible que
se produzcan ataques; ademas de brindar asistencia acerca de las medidas que
se pueden tomar. Si bien las capacidades de las herramientas de analisis de
vulnerabilidad pueden variar de acuerdo con el fabricante, algunas de las

funciones mas comunes incluyen la determinacion de:

La cantidad de hosts disponibles en la red.
Los servicios que los hosts ofrecen.

El sistema operativo y las versiones de los hosts.

YV V V VY

Los filtros de paquetes y firewalls en uso.
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Figura 2.22 Analisis de Vulnerabilidades 1y
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2.7.5 OPTIMIZACIONES

Existen varias practicas recomendadas para ayudar a mitigar los riesgos que

presentan, entre ellas:

Definir las politicas de seguridad

Asegurar fisicamente los servidores y el equipo de la red
Establecer permisos de inicio de sesion y acceso a archivos
Actualizar el SO y las aplicaciones

Cambiar las configuraciones permisivas por defecto
Ejecutar software antivirus y antispyware

Actualizar los archivos del software antivirus

YV V.V V V V V V

Activar las herramientas del explorador: bloqueadores de elementos

emergentes, herramientas contra la suplantacion de identidad y monitores de

plug-in

El primer paso para asegurar una red es comprender la forma en que se mueve el
trafico a través de la red, ademas de las diferentes amenazas y vulnerabilidades
gue existen. Una vez que se implementan las medidas de seguridad, una red
verdaderamente segura debe supervisarse constantemente. Los procedimientos y
las herramientas de seguridad deben verificarse para poder mantenerse a la

vanguardia de las amenazas que se desarrollan.

2.7.6 UTM (UNIFIED THREAT MANAGEMENT)

Los avances de la tecnologia y el desarrollo de amenazas cada vez mas
peligrosas y complejas, ha determinado que las soluciones de seguridad
perimetral evolucionen a los sistemas de seguridad multi-amenazas, que
constituyen la nueva generacion de los sistemas de proteccion de red en tiempo

real.

Los sistemas unificados de administracion de amenazas (UTM) detectan y

eliminan las mas daninas amenazas basadas en el contenido e-mail o trafico web
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tales como virus, gusanos, intrusiones, contenido web inapropiado y mas en

tiempo real, sin degradar el rendimiento de la red.

Un sistema de seguridad debe poseer varios componentes que trabajen
conjuntamente con el fin de aproximarse a un sistema seguro, es asi que los
sistemas UTM incorporan varias técnicas y componentes de seguridad para lograr

el acercamiento a este objetivo.

Los sistemas reinantes actualmente como los Firewall, VPNs e IDS resultan
efectivos proporcionando proteccion a nivel de red; sin embargo, no cubren las
necesidades de proteccién actual en los ambitos telematicos, ya que su capacidad
permite el andlisis de la cabecera de los paquetes pero no el analisis del

contenido de los mismos.

Estos sistemas no pueden comprobar el contenido del paquete y procesarlo para
identificar virus, gusanos u otras amenazas; por lo tanto, son ineficaces contra
ataques basados en contenido. Asi los virus, gusanos, troyanos, etc, transmitidos

por correo electrénico y trafico http atraviesan facilmente los Firewall, VPN o IDS.

Toda esta evolucion de tecnologia ha acelerado la necesidad de implantacion de
soluciones de defensa en profundidad a nivel de contenido. Aparentemente el reto
de los fabricantes y proveedores de seguridad es la gestién eficiente de respuesta
ante los nuevos ataques que nacen en el Internet y en proporcionar firmas

actualizadas y efectivas para controlar dichos ataques.

Los sistemas UTM constituyen el software y hardware especifico para la
seguridad de redes, sus mas comunes y principales caracteristicas son el uso de
tecnologia ASIC (Application-Specific Integrated Circuit) y la integracion de
diferentes médulos de seguridad que garantizan la adecuada proteccion de la red

sin degradar su rendimiento.

Finalmente para complementar la seguridad en entornos extremadamente criticos
se incluye HIDS sistemas de seguridad en profundidad encargados de detectar y

proteger a un sistema en particular de intrusiones; asi se puede controlar de
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manera exhaustiva los datos, aplicaciones y accesos que se procesan en una

determinada maquina.

Los dispositivos UTM combinan las funciones de diferentes dispositivos de
seguridad, administracion y analisis dentro de un solo ambiente mas flexible, lo
cual permite desarrollar en forma integral multiples caracteristicas de seguridad

(politicas de seguridad) en una sola plataforma.

Estos sistemas estan ganando popularidad rapidamente debido al rendimiento
gue ofrecen en aplicaciones de seguridad, costo de operacion e inversion de

capital.

2.8 MODELOS DE SEGURIDAD ABIERTOS Y CERRADOS 1

Con todos los planes de seguridad, hay algun intercambio entre la productividad
del usuario y medidas de seguridad. La meta de un plan de seguridad es
proporcionar el minimo impacto y la seguridad maxima en el acceso del usuario y
productividad. La seguridad mide la forma de encriptacién de datos de red, y que
no restrinja acceso y productividad. Por otro lado, la comprobacion redundante y
la autorizacion al sistema pueden frustrar a los usuarios y pueden prevenir el

acceso a los recursos criticos de la red.

Las necesidades comerciales deben dictar la politica de seguridad. Una politica
de seguridad no debe determinar como un negocio opera. Porque las
organizaciones constantemente estan sujetas al cambio, deben ponerse al dia las
politicas de seguridad sistematicamente para reflejar nuevas direcciones

comerciales, cambios tecnoldgicos, y asignaciones del recurso.

Las politicas de seguridad pueden variar considerablemente en el plan. Existen
tres tipos generales de modelos de seguridad, estos son: abiertos, restrictivos, y
cerrados. En la Figura 2.21 se puede ver una guia para entender las clases de

modelos de seguridad.
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Restrictivo

Abierto Cerrado

Politicas de Seguridad

Y \

Figura 2.23 Meétodos de Seguridad

» El modelo de seguridad puede estar abierto o cerrado como un punto de
partida.
» Se escoge un punto de equilibrio para la mejor seguridad.

» La seguridad para los niveles de aplicacion puede incluir la tecnologia SSL.

Tal como los modelos de seguridad, muchos dispositivos pueden ser clasificados
como abiertos, restrictivos o cerrados. Por ejemplo, los routers y switches son los
dispositivos tipicamente abiertos, ya que permiten funcionalidad alta y servicios
por defecto. Por otro lado, un firewall es tipicamente un sistema cerrado que no
permite ningun servicio hasta que se den los permisos necesarios. Los sistemas
operativos del servidor pueden entrar en cualquiera de las tres categorias,
dependiendo del fabricante. Es importante entender estos principios al manejar

estos dispositivos.

2.8.1 ACCESO ABIERTO

Un modelo de seguridad abierto es el mas facil de llevar a cabo, ya que en este
plan se mantienen pocas medidas de seguridad. Los Administradores configuran
el hardware y software existente con capacidades de seguridad basicas. El
firewall, las Redes Privadas Virtuales (VPN), los Sistemas de Descubrimiento de
Intrusion (IDS) y otros medios que representan un costo adicional no son

utilizados tipicamente. Las contrasefias simples y los servicios de seguridad
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llegan a ser lo fundamental para el modelo de acceso abierto. Para los usuarios

individuales o para los servidores se puede utilizar la encriptacion.

En este modelo se asume que los recursos protegidos son minimos, por lo que las
amenazas se reducen considerablemente. Sin embargo, esto no excluye la
necesidad por tener un sistema de respaldo de datos como una buena politica
para modelos de seguridad abiertos. A este modelo se ajustan las redes LANs

gue no se conectan a Internet o a redes WANS.

Es un modelo en el cual se da el acceso libre a los usuarios a todas las areas de
la red, por lo que es muy probable que se produzcan dafios y perdidas de la
informacion. Normalmente no se tiene administradores de red responsables para

controlar este tipo de abuso.

Permite todo lo que no esté explicitamente denegad%

N JEEEEE, CENE Seguridad
Acceso de maxima §‘
USUArios
transparentes \ Seguridad /
! Acceso /

Figura 2.24 Acceso Abierto 4

2.8.2 ACCESO RESTRICTIVO

Un modelo de seguridad restrictivo es mas dificil llevar a cabo, ya que en este
plan se mantienen muchas medidas de seguridad. Los Administradores
configuran el hardware y software existente para las necesidades de seguridad,

ademas se deben adquirir hardware mas costoso y soluciones de software como
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los firewall, VPN, IDS, y servidores de identidad. Los firewall y servidores de
identidad se convierten en los dispositivos fundamentales para el modelo de
acceso restrictivo. Este modelo asume que los recursos protegidos son
considerables, algunos usuarios no son confiables, y las amenazas son
probables. A este modelo se ajustan las reds LANs que se conectan a la Internet
0 a redes WANS.

Igual numero de permisos y restricciones especifisa

Acceso de
usuarios
fransparenies

Acceso \  Seguridad /

Seguridad
maxima

Figura 2.25 Acceso Restrictivo 4

2.8.3 ACCESO CERRADO

Un modelo de seguridad cerrado es muy dificil llevar a cabo, ya que en este plan
se trata de implementar todas las medidas de seguridad. Los Administradores
configuran el hardware y software existente con la maxima seguridad, ademas
se adquiere hardware mas costoso y soluciones de software como los firewall,
VPN, IDS, y servidores de identidad.

Este modelo asume que los recursos protegidos son muy importantes, todos los

usuarios no son confiables y las amenazas son frecuentes. El acceso de los



85

usuarios es muy dificil. Los Administradores de la red requieren de mayores

habilidades y mas tiempo para realizar su trabajo.

Aquello que no esta explicitamente permitido se de&ga

Acceso de
usuarnos
transparentes Seguridad
Acceso maxima

\ Seguridad /

Figura 2.26 Acceso Cerrado 4
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CAPITULO 3

DISENO DEL SISTEMA INTEGRAL DE SEGURIDAD

3.1 INTRODUCCION

Una vez que se ha estudiado la red actual de Petroindustrial con sus respectivas
Refinerias, como también conceptos y tecnologias de seguridad de redes de
informacion, se tiene claro el panorama para proceder al Disefio del Sistema

Integral de Seguridad para esta empresa.

3.2 PLANTEAMIENTO DEL PROBLEMA

La situacion actual, de la red de Petroindustrial en cuanto a temas de seguridad y
funcionalidad, es la siguiente:

Uno de los principales problemas que se suscita en esta empresa es la falta de
monitoreo y control exhaustivo del acceso a internet, razén por la cual se provoca
el uso inadecuado e innecesario de muchos recursos, que no contribuyen con el
trabajo productivo de los empleados y pueden comprometer a diferentes

dispositivos e incluso a informacion confidencial.

El tener libre acceso al mundo de internet es un gran riesgo para los datos que

maneja la empresa ya que facilmente se puede exponer al sistema a diferentes
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amenazas como virus, spyware, spam, etc, lo cual puede provocar serias
amenazas no solo a la seguridad sino también a la disponibilidad, privacidad,

confidencialidad e integridad de la informacion.

Petroindustrial posee diferentes proveedores del servicio de internet para los
diferentes distritos, o que aumenta el numero de brechas de posibles ataques a la
red de datos de la empresa.

El crecimiento de las redes inalambricas es otro aspecto que puede generar
problemas en la seguridad de la red de Petroindustrial, puesto que personas no
autorizadas podrian ingresar por estas sin mayor dificultad.

Debido al crecimiento de la red en el dltimo afio existe mayor demanda de
direcciones IP en las diferentes VLANs que se encuentran creadas en todos y
cada uno de los distritos, generdndose asi dominios de broadcast, que reducen la

eficiencia de la red.

También resulta preocupante la situacion que enfrentaria esta red ante el dafio de
los principales dispositivos que constituyen el nucleo del funcionamiento de este
sistema, como son los switches de core’, los servidores y los diferentes
dispositivos de conectividad; es decir aquellos que juegan un papel importante

para la correcta funcionalidad del sistema.

3.3 PLANTEAMIENTO DE SOLUCIONES

Para solucionar los problemas presentes en la red de Petroindustrial se plantean

las siguientes soluciones:

Desarrollar e implementar Politicas de Seguridad que permitan proteger a la red
en contra de las diferentes amenazas de seguridad, para de esta manera prever

posibles incidentes y reaccionar de forma eficiente ante los mismos.

! Switches de Core: Son dispositivos centrales en las redes LAN derikat de los Distritos de
Petroindustrial.
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Implementar los médulos de seguridad necesarios como Firewall, Antivirus, 1DS,

IPS, VPN, entre otros, que permitan la ejecucion de las politicas de seguridad.

Establecer un plan de monitoreo que permita el analisis de los diferentes eventos
suscitados en el sistema, y manejar un software que permita la administracion

adecuada de los activos que maneja el Area de Sistemas.

Desarrollar un plan que permita la adecuada organizacion y asignacion de los
diferentes dispositivos, direcciones IP; para lo cual se contempla la reasignacion
de VLANSs, que permitan separar los diferentes departamentos y asi balancear el

trafico de las redes que se encuentran saturadas.

Todas estas actividades seran hechas con miras al desarrollo tecnoldgico y

crecimiento de la red.

3.4 POLITICAS DE SEGURIDAD

La naturaleza dindmica y distribucion de las redes modernas, combinada con las
amenazas contra las aplicaciones y datos, esta cambiando el enfoque de la
seguridad perimetral. El nuevo punto de enfoque se basa en controlar el acceso
individual a los equipos y usuarios, cumpliendo las politicas y regulaciones. Se
debe inspeccionar no solo el niumero de paquetes, si no la informacién sensible y
valiosa que estos transmiten. Para controlar el mal uso y abuso se requiere de
medidas granulares como seguridad endpoint*, control de acceso a la red basado
en identidad y analisis del comportamiento de la red. Las mejores practicas para
el desarrollo de seguridad perimetral son validas, pero deben ser desplegadas con

mayor fuerza y convertirse en una parte integral de la red.

En la implementacién de politicas de seguridad perimetral se debe tener presente

la aplicacion de mejores practicas sobre los puntos mencionados a continuacion.

! Seguridad endpoint concepto de seguridad de informacién que espeadifile cada dispositivo endpoint
es responsable de su propia seguridad.
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3.4.1 MANEJO UNIFICADO DE AMENAZAS

La mayoria de los Firewalls configurados para seguridad perimetral, se han
convertido en aplicaciones que administran unificadamente las amenazas (UTM,
Unified Threat Management) multi-funcionales. Estas plataformas de seguridad
todo en uno pueden administrar el firewall, prevencion contra intrusos y servicios
de antivirus, todo en un solo paquete. Algunos proveen servicios extras como anti-

spyware y capacidades de VPN con SPAM Yy filtros web.

Un UTM no es un producto, pero es un acercamiento contemporaneo a las
sofisticadas batallas contra las amenazas. La aplicacion adecuada de un UTM
requiere una planificacion adecuada, como empezar considerando donde los
servicios de seguridad deberian ser consolidados totalmente en la red, asi como

los beneficios e impactos de hacerlo.

Se debe aplicar un UTM dentro de limites de confianza internos elaborando una
defensa por capas para distribuir la carga de trabajo y reforzar las politicas con el
incremento de granularidad. Por ejemplo, filtros preventivos para evitar la intrusion
en la red deberian ser aplicados en el perimetro externo, respaldado por una
inspeccion detallada del correo conforme los mensajes entran al pool de

servidores.

3.4.2 CORTAFUEGOS

Conforme los cortafuegos crecen en robustez, los atacantes ajustan sus tacticas.
En estos dias las amenazas mas peligrosas estan encaminadas hacia
vulnerabilidades especificas de los protocolos, defectos en el cédigo y errores en

configuracion. Los cortafuegos pueden ayudar a disminuir este tipo de ataques.

Muchos Cortafuegos UTM realizan inspecciones rigurosas de paquetes y técnicas
de Proxy para examinar el contenido malicioso en los mensajes, virus y spyware,

pero siguen siendo dispositivos de propdsito general.
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3.4.3 SSL VPN

En una defensa perimetral, las VPNs pueden conectar de manera segura,
sucursales y laptops certificadas a la red corporativa, pero socios B2B* y mano de
obra mévil han borrado los limites de confianza.

Para empleados que usan una PC en casa y proveedores que tienen acceso
limitado, los antiguos clientes VPN via acceso remoto son insuficientes e
impréacticos. De acuerdo a una investigacion de Forrester?, las VPNs basadas en
Secured Sockets Layer (SSL) se han convertido en la opcidn para acceso remoto,

usadas por el 44% de las empresas Americanas.

Usando VPNs SSL, el negocio puede extenderse al menos en acceso basico a
dispositivos no administrados, tales como PCs de casa y laptops de consultores.
Debido a que estos puertos pueden estar desprotegidos o comprometidos, las

VPNs SSL ofrecen las siguientes caracteristicas:

1. Escaneo de endpoint. Usan agentes para examinar el estado del dispositivo,
tal como determinar si el antivirus esta actualizado y corriendo.

2. Controles Granulares. Basados en los resultados del escaneo y la
autenticacion de la identidad del usuario, pueden restringir usuarios para
recursos especificos autorizados y acciones. Por ejemplo, cuando un
empleado ingresa su PC al centro de negocios, puede tener acceso read-only
para su correo y nada mas. Ademas, para limitar el acceso la VPN SSL
detendria al empleado de dejar cookies o archivos temporales. Pero cuando se
conecta desde la laptop de la compafiia, puede registrar informacién en la

base de datos y guardar archivos.

3.4.4 SEGURIDAD END POINT

Los dispositivos usados para acceso remoto no son los Unicos endpoints que
pueden y deberian ser protegidos. Los antivirus se han convertido en un estandar

! B2B: Business to business, se refiere a la comunicatsécomercio electrénico entre empresas.
% Forrester: Empresa dedicada a la investigacién tecnologicaiéma que brinda asesoramiento a diferentes
organizaciones a nivel mundial.
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en las laptops y PCs, por lo que se establece esta politica de seguridad para la

empresa.

Conforme la conectividad de internet ha demandado mas crecimiento, firewalls
personales se han vuelto lo suficientemente importantes como para ser incluidos

en los sistemas operativos.

Estas medidas son un punto de partida para detener las mas diversas y hostiles
amenazas. A diferencia de UTM, las suites de seguridad endpoint son programas
gue corren en cada host. Los endpoint de clase empresarial van mas alla usando

un servidor para centralizar la instalacion y mantener los clientes.

La seguridad endpoint endurece las PCs contra atagues a informacion privilegiada
y protege laptops conectadas a redes publicas. Juntos UTM y seguridad endpoint

son mucho mas efectivas que separadas.

3.45 CONTROL DE ACCESO A LARED

La seguridad endpoint es efectiva solo cuando se refuerza. Sin supervisiéon de IT,
los usuarios fallan al mantenerse con parches de software y actualizacion de

firmas.

El control de acceso a la red (NAC Network Access Control) ha emergido como un
refuerzo a la seguridad endpoint y la entrega de un acceso adecuado para cada

usuario.

NAC autoriza los recursos basado en la combinaciébn de autenticacion de
identidad de usuario, estado de la seguridad endpoint, y politicas.

NAC hace un refuerzo en las decisiones de acceso al tiempo de conexion de red.
No solo la politica puede ser reforzada en los endpoints, NAC puede ayudar a

documentar el cumplimiento del uso de la red.
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3.4.6 MONITOREO DE SEGURIDAD DE RED

Aplicar NAC es parte de la batalla, el resto es mantener vigilado el trafico y

amenazas que sobrepasan esas defensas o se originan dentro de la red.

Los sistemas IDS complementan a Firewalls perimetrales observando

pasivamente el trafico y alertando a los administradores de ataques.

IDS han abierto la via a los IPS, los cuales no solo detectan sino que previenen

intrusiones. UTM es una forma de desplegar IPS.

IPS pueden ser aplicadas a ambientes Wireless usando controladores LAN o con
el despliegue de servidores IPS y sensores.

IPS compara el trafico monitoreado para firmas y reglas de protocolos. Cuando las
violaciones son descubiertas, IPS puede tomar acciones basadas en politicas

para romper la conexion o poner en cuarentena el recurso.

IPS se enfoca en el trafico en limites de seguridad, detras del firewall, o detras del

concentrador VPN, en el punto donde el host Wireless se conecta.

Las compaiiias actualmente deben estar prevenidas sobre la actividad dentro de
la red. Una interaccion entre los servidores y el host puede ser evidencia de

ataque, aun cuando se usen protocolos permitidos.

Finalmente, en redes grandes la seguridad tiene un crecimiento tan complejo que
los administradores no pueden analizar efectivamente los logs y alertas sin

asistencia.
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3.5 ANALISIS TECNICO

En base al estudio de la red de Petroindustrial se ha llegado a identificar los
siguientes requerimientos técnicos para los diferentes equipos de seguridad que
se va a utilizar en el presente disefio.

Primeramente, la solucidon a cotizar deben soportar minimo el siguiente nimero de

usuarios en cada Unidad Operativa de Petroindustrial.

» Matriz-Quito 200 Usuarios
> REE 350 Usuarios
> RLL 250 Usuarios
» CIS 150 Usuarios

La solucion completa de seguridad, tanto en Hardware como en Software, debe

permitir:

> Establecer un Sistema de Seguridad Perimetral.

> Establecer un Sistema de Monitoreo, Estadisticas y Alertas para:
Monitorear redes LAN en las cuatro Unidades Operativas de la Filial.
Monitorear la red WAN de Petroindustrial.
Monitorear el Hardware de red: Routers, Switchs.
Monitorear Hardware de Servidores.
Monitorear Sistemas Operativos: Windows, Linux y AS/400.
Monitorear al proveedor de servicio de Internet o ISP.
Establecer graficas y alertas en tiempo real.

> Establecer un Sistema de Proxificacion completo para la navegacion en
Internet, que utilice criterios variados y simultaneos como: MAC Address, IP,
usuario, horarios, entre otros.

> Establecer un sistema que permita analizar los contenidos que viajan dentro la
red en correos electronicos, chats y paquetes en general de la red.

» Establecer un Sistema que permita optimizar el ancho de banda que posee la
empresa en Matriz y en cada uno de los distritos.
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> Establecer un Sistema que permita investigar todo el equipamiento de

hardware IP de la empresa.

3.5.1 REQUERIMIENTOS MINIMOS DE SERVIDORES

El disefio del sistema de seguridad debe contar con un servidor por distrito, el
mismo que, de acuerdo a las necesidades de la empresa en cuanto a la cantidad
de usuarios, se indica en la Tabla 3.1 donde se listan las caracteristicas mas

relevantes.

Servidores HP Proliant DL380 G5 Xeon Quad Core E543 0, Base Rack Server

Procesador

Descripcién del procesador Intel Quad-Core Xeon E5430 / 2,66GHz (Quad-Core)
Cantidad de procesadores 2

Velocidad del procesador 2,66GHz

Tipo de procesador Intel Quad-Core Xeon E5430 / 2,66GHz (Quad-Core)
“Front Side Bus” del procesador 1066MHz

Memoria

Memoria estandar 4GB 4x1GB of 2-way interleaved PC2-5300 Fully Buffered

DIMMs DDR2-667 (at 533MHz on processors witch 1066
MHZ FSB ) with Advanced ECC,mirrored and online spare

memory capabilities.

Caracteristicas de proteccion de | Advanced ECC,mirrored and online spare memory

memoria capabilities.

Descripcién de Cache 12MB (2 x 6MB (6MB per core pair))

Almacenamiento

Capacidad de Almacenamiento 4 HP Hard Disk: 146GB 10K SAS 2,5 Hard Drive

Conexion de almacenamiento | Hot Plug 2.5- inch SAS

etandar

Tabla 3.1 Caracteristicas del Servidor HP Proliant DL 380 G5

El Software para seguridad Perimetral y Administracion de redes LAN y WAN

debe tener las siguientes caracteristicas:
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Debe contar con una consola Universal e Integrada de Administracion, que sea
100% Web Enable, que permita administrar la solucion remota y localmente;
es decir todo el software ofertado deben ser modulos de una misma solucion.
La solucion debe estar completamente integrada al Directorio Activo (Active
Directory) de Petroindustrial instalado en servidores Windows 2003.
En cada Distrito de Petroindustrial debe tener los siguientes servidores:

Firewall

IPS

IDS

Servidores de Monitoreo

Servidores de Proxificacion

Servidores Inspectores de Contenido

Optimizadores de Ancho de Banda

3.5.2 REQUERIMIENTOS MINIMOS DE LOS SERVIDORES FIREWALL

YV V.V V V V V V V V

Integrable con Microsoft Active Directory de Windows 2003 Server que posee
Petroindustrial.

Capacidad de procesamiento en Firewall de al menos 1Gbps y de al menos
400 Mbps en trafico VPN.

Memoria 2048MB

6 Interfaces de Red 10/100 Mbps

Alta disponibilidad en modo active/active con balanceo de carga.

Alta disponibilidad active/active y active/standby

400000 Sesiones concurrentes.

15000 Sesiones nuevas por segundo.

Filtrado de paquetes a nivel 3y 4

QoS enIPv4 anivel 3y 4

Inspeccion de paquetes a nivel Stateful

Deteccion y rechazo de al menos los siguientes tipos de ataques: suplantacion
IP, inundacién SYN, ping de la muerte, ataques de negacion de servicio,

paquetes malformados, fragmentos IP.
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Capacidad de hacer filtraje dentro de puertos TCP conocidos (por ejemplo el
puerto 80 de http), aplicaciones potencialmente peligrosas como P2P (KaZaA,
Gnutella) o Messengers (Yahoo, MSN), aun cuando se haga “tunneling” de
estos simulando ser trafico legitimo del puerto (ejemplo: trafico legitimo HTTP).
Rechazar codigos Active X o Java.

150 Vlans (802.1q)

Doble pila IPv4 e IPv6

NAT/PAT dinamico y estatico

NAT transversal para H.323

1000 conexiones IPSec VPN

Software para clientes VPN, al menos 1000

100 conexiones simultdneas SSL VPN

Soportes de algoritmo de cifrado simétrico: 256 bits AES, DES, 3DES
Compatibilidad con equipos IPS e IDS

Capacidad de interoperar automaticamente con el inspector de contenido, y el
hardware de red de Petroindustrial para realizar acciones proactivas sobre
ataques detectados.

Generacion de alarmas por medio de snmp, syslog, consola

Andlisis de logs del sistema en tiempo real.

Administracion grafica, remota y segura, desde la consola web y el servidor de
administracion.

Reportes detallados y configurables de acuerdo a las necesidades de la

Empresa.

3.5.3 REQUERIMIENTOS MINIMOS DE SERVIDORES IPS

YV V V VY

Performance 500Mbps

5000 nuevas conexiones TCP por segundo

4 interfaces de red 10/100/1000 y 1 interfaz 10/100 Mbps

Capacidad de interoperar automaticamente con el Firewall, el inspector de
Contenido, y el Hardware de red de Petroindustrial para realizar acciones
proactivas sobre ataques detectados.

Interfaz de linea de comando consola
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Administracion grafica, dindmica y segura, desde la consola y el servidor de
administracion.

Administracion basada en GUI integrada.

Sistema de prevencion y control de incidentes: detectar y detener ataques
maliciosos, detectar y detener virus, detectar y detener Worms.

Deteccion de trafico IPv6 malicioso.

Inspeccién y analisis de ataques en capa 2 a capa 7.

Monitoreo de puertos SPAN.

150 Vlans (802.1q).

Desfragmentacion de IP.

Reensamblaje del flujo TCP.

Identificacion y andlisis de protocolos (TCP/IP, ICMP, SMTP, HTTP, DNS,
RPC, NETBIOS, NNTP, GRE)

Proteccion avanzada contra evasiones al IPS.

Implementacion de politicas en tiempo real.

Proteccion contra ataques de dia cero.

Deteccion de trafico andmalo: anomalias en protocolos y anomalias en
aplicaciones.

Deteccion y Prevencion de ataques de Denegacién de servicio.

Prevencion de intrusos en tiempo real.

Reconocimiento de patrones stateful

Capacidad de acciones de respuesta contra ataques (Clear, Reset, Drop)
Actualizacion del sistema operativo

Deteccion y rechazo de al menos los siguientes tipos de ataques: Suplantacion
IP, inundacién SYN, ping de la muerte, rastreo de puertos, ataques de
negacion de servicio, paquetes malformados, fragmentos IP, gusanos.
Generacion de alarmas por medio de Email, snmp, syslog, consola.

Reportes detallados y configurables de acuerdo a las necesidades de la

empresa.

3.5.4 REQUERIMIENTOS MINIMOS DE SERVIDORES IDS

>

El Sistema operativo debe estar basado en Linux o VxXWorks.
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Debe proveer simultaneidad en la administracion de ancho de banda y
bloquear tipos de trafico especificos como trafico peer-to-peer.

El equipo debe bloquear trafico en una sola direccién o en ambas direcciones
y debe operar en ambientes de red con enrutamiento asimétrico.

En cuanto al filtrado del trafico, el equipo debe bloquearlo, alertar sobre
ataques y anomalias, administrar el ancho de banda, generar bitacoras o dejar
pasar al mismo en funcidon de cada uno de los sistemas de filtrado de la
unidad.

Capacidad para administrar el ancho de banda por aplicacion o servicio que se
defina por el administrador del sistema. La administracion de este trafico podra
implementarse por IP, TCP, UDP, ICMP, protocolo o por direccion IP.

El sistema debe bloquear propagaciéon de gusanos y virus previniendo la
infeccion de otros equipos y consumo de ancho de banda en los segmentos
que protege.

El equipo debe proveer minimo proteccion contra DoS y DDoS (Inundacion por

conexiones por segundo o por conexiones establecidas).

3.5.5 REQUERIMIENTOS MINIMOS DE SERVIDORES DE MONI TOREO Y

vV V V V V VYV V

ESTADISTICAS

Debe ser integrable con Microsoft Active Directory de Windows 2003 Server
gue tiene Petroindustrial.

Monitoreo de Factores de Sistema Operativo; Linux, Windows, AS/400
Generacion de Estadisticas.

Generacién de mensajeria SNMTP con alertas de caidas.

Generacion de graficas de Analisis ON-LINE.

Capacidad de recoleccion de datos via SNMP.

Elaboracion de gréficas de utilizacién de recursos.

Presentacion de Resultados mediante interfaces HTML
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3.5.6 REQUERIMIENTOS MINIMOS DE SERVIDORES DE CONTENIDO

YV V. V VYV V

Y VY

Debe ser integrable con Microsoft Active Directory de Windows 2003 Server
gue tiene Petroindustrial.

Capacidad de integracion con los firewalls escogidos para el disefio.

2 interfaces 10/100/1000Mbps

Capacidad de procesamiento de al menos 400Mbps

Operacion en tiempo real

Administracion grafica remota y segura, desde la consola y el servidor de
administracion.

Envio de alarmas por medio de snmp, syslog, consola.

Reportes detallados a nivel de IP.

3.5.7 REQUERIMIENTOS MINIMOS DE LOS OPTIMIZADORES D E ANCHO

VvV V V V VYV V

Y

DE BANDA

Debe ser integrable con Microsoft Active Directory de Windows 2003 Server
gue tiene Petroindustrial.

Throughput' minimo de 45Mbs con capacidad de crecimiento a 100Mbps full
duplex.

Numero de politicas soportadas: 1024

Numero de Hosts IP: 20000

Numero de Flujos IP: 150000

2 Interfaces de Red 10/100/1000Mbps

Puerto de consola

Capacidad de inspeccion de contenidos y clasificar trafico tales como: P2P,
Web, Mail, Juegos, Messenger, VolP, Protocolos de Multimedia, Protocolos de
Seguridad.

Control de ancho de banda por aplicacion.

Control de ancho de banda por sesion.

Asignacion dindmica de ancho de banda por aplicacién, usuario o cliente.

! Throughput: Volumen de informacion que fluye a través de utesis.
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Control de flujo en sesiones TCP y UDP.

Generacion de politicas para regular el trafico.

Proteccion contra ataques tipo DoS.

Capacidad de clasificar el trafico por aplicacion.

Monitoreo grafico en tiempo real del trafico que estad circulando por el
dispositivo.

Administracion grafica, remota y segura, desde la consola y el servidor de
administracion.

Envio de alarmas por medio de email, snmp, syslog.

Monitoreo de la utilizacién de ancho de banda.

Generaciéon de reportes detallados y gerenciales del comportamiento de las

aplicaciones que pasa por el equipo.

3.5.8 REQUERIMIENTOS MINIMOS DE SERVIDORES DE PROXIFICACION

Debe ser integrable con Microsoft Active Directory de Windows 2003 Server
gue tiene Petroindustrial.

Gestor de reportes y estadisticas para la navegacion.

Control de acceso por factores mdltiples y simultaneos como: grupos,
usuarios, IP, Mac Address, Equipo, entre otros.

3.6 ANALISIS DE EQUIPO

Una vez que se ha estudiado los requerimientos de Petroindustrial en materia de

requerimientos técnicos, se procede a escoger el equipo que brinde las mejores

ventajas para poder desarrollar un sistema de seguridad acorde con las peticiones

de esta empresa.

Los equipos a analizar han sido escogidos por su prestigio en el ambito de

seguridad de redes, de los cuales se analizaran los siguientes: Juniper y

Linserver UCNC (Universal Corporate Networking Center).
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3.6.1 DETALLE DEL EQUIPO JUNIPER ¢

La solucion de seguridad de alto rendimiento de Juniper Networks puede atenuar
los riesgos asociados a conectar y ejecutar servicios de red y aplicaciones

empresariales criticas.

Juniper Networks, ha desarrollado una gama de dispositivos de gestion unificada
de amenazas (Unified Threat Management o UTM) que combinan las mejores
tecnologias de seguridad de redes como: cortafuegos, deteccion y prevencion de
intrusiones, VPN IPSec, asi como antivirus, antispam y filtrado web. UTM no sdlo
simplifica notablemente la implementacion, también la administracion vy
supervision se unifican en un mismo proceso, con el objetivo de crear redes

grandes, rapidas, inteligentes y seguras.

Para el presente disefio se pretende utilizar el equipo Secure Service Gateway
(SSG) 550 de Juniper Networks para reforzar la proteccion frente a amenazas
dirigidas contra equipos de escritorio y servidores mediante el bloqueo en el

perimetro mismo de las amenazas contenidas en mensajes.

El SSG 550 es un dispositivo de seguridad disefiado especificamente para
proporcionar elevados niveles de rendimiento, seguridad y conectividad
LAN/WAN. El trafico que pasa por el SSG 550 esta protegido contra gusanos,
software espia, troyanos y software malévolo gracias a un completo conjunto de
funciones de seguridad, como cortafuegos con inspeccion de estado, VPN IPSec,
IPS, antivirus (incluyendo anti-spyware, anti-adware y anti-phishing), antispam y

filtrado web.

El SSG 550 protege la red contra atagues a nivel de red, aplicacion y contenido, al
tiempo que maximizan el rendimiento. Entre los mdultiples mecanismos de
administraciéon se encuentran la completa interfaz de linea de comandos (CLI), la
interfaz de usuario web WebUI y el sistema centralizado de administracion

NetScreen-Security Manager, que facilitan la implementacion rapida al tiempo que
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minimizan los costos operativos. Las principales caracteristicas y ventajas de este

equipo son:

» Soluciones basadas en dispositivos que permiten reducir el capital de inversion
y los costos operativos y, por consiguiente, el costo total de propiedad.

» Funciones de seguridad aceleradas por hardware, que proporcionan un
rendimiento predecible y fiable para disponer de una red altamente fiable,
disponible y segura.

» Rica funcionalidad de seguridad que ejecuta control de accesos Yy
autenticacion de usuarios al tiempo que protege contra ataques a nivel de red
y de aplicacion.

> Integraciéon de las mejores funciones UTM existentes, para proteger sucursales
y puestos de trabajo remotos contra gusanos, troyanos, virus y otros
programas malévolos.

» Dispositivos modulares y con factor de forma fijo para garantizar la
redundancia a nivel de hardware y proporcionar opciones de E/S para WAN y

LAN con el fin de maximizar la flexibilidad y rentabilizar la inversion.

El elemento controlador de los dispositivos de Juniper Networks es ScreenOS, un
sistema operativo con funciones especificas de seguridad que incorpora un
potente motor de enrutamiento y un robusto conjunto de aplicaciones de
seguridad. Para maximizar el rendimiento en seguridad, ScreenOS esta
intimamente integrado en una plataforma de hardware disefiada especificamente.

Caracteristicas y ventajas clave de ScreenOS:

» Sistema operativo en tiempo real disefiado especificamente para seguridad,
con potentes funciones de enrutamiento y aplicaciones de seguridad clave,
integradas intimamente para eliminar las vulnerabilidades propias de los
sistemas operativos de uso general.

» Aceleracion por hardware cuidadosamente disefiada para la ejecucion de
funciones de seguridad que consumen mucha potencia de calculo, sin

comprometer el rendimiento.
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» Instalacion facil incluso en los entornos de red mas complejos, con un amplio
conjunto de funciones de fiabilidad, resistencia, enrutamiento de red e
implementacion.

» Proteccion de la red con un conjunto integrado de aplicaciones de seguridad,
incluyendo: cortafuegos con inspeccion de estado, sistema de prevencion de
intrusiones (IPS), mitigacion de ataques de denegacion de servicio (DoS), VPN
IPSec, antivirus, anti-phishing, anti-spam, antispyware y filtrado web (con
algunas aplicaciones disponibles en un conjunto limitado de productos).

3.6.2 DETALLE DE EQUIPO LINSERVER UCNC 17

Linserver UCNC Universal Corporate Networking Center es un producto creado
para reemplazar todo el equipamiento de software y de hardware que para el
Middleware! posee una organizacién. Y cuyo objetivo principal es eliminar el

licenciamiento de productos para el funcionamiento de una red corporativa.

Esta plataforma incluye la migracién del sistema de correo a uno mas moderno y
mucho maés sofisticado que incluye el uso del LDAP?, capas de seguridad, capas
de filtrado y que incluye politicas de administracion de correo electronico
personalizadas y de mayor flexibilidad entregando propiedades a todo el conjunto
de usuarios de manera fécil y sencilla como a su vez de manera puntual a un

usuario y a grupos de usuarios definidos por el administrador.

Lo méas importante es que este producto es modular y puede instalarse completo
como de manera separada médulo por mdédulo, por ejemplo puede adecuarse a
servidores de Correo como Exchange o Lotus Domino, sin interferir en su
configuracion original. Las aplicaciones principales que ofrece este Servidor se

observa a continuacion:

! Middleware: es un software de conectividad que ofrece un ctmjde servicios que hacen posible el
funcionamiento de aplicaciones distribuidas sole&aformas heterogéneas.

2 LDAP: (Lightweight Directory Access Protocol), (Protozoligero de Acceso a Directorios) es un
protocolo a nivel de aplicacion que permite el aoca un servicio de directorio ordenado y distdbupara
buscar diversa informacién en un entorno de redAR.Eambién es considerado una base de datos (asnque
sistema de almacenamiento puede ser diferentejwelpueden realizarse consultas.
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3.6.2.1 Sistema Operativo

La implementacion de la nueva topologia y servidores se basara en plataforma
Open Source especificamente Enterprise Linux Red Hat Advanced Server 4.4.
Plataforma que junto a Suse dentro de los Enterprise Linux a nivel mundial son de
las mas reconocidas por su confiabilidad dentro de sistemas de mision critica
como Bases de Datos DB2 y Oracle, SQL, servidores de comunicaciones
corporativos, servidores de procesamiento de datos especiales, etc. Esta
plataforma permite obtener servicios de alto manejo trafico como Mail, DNS, Web,
Webmail, AntiSpam, Antivirus de Gateway, Proxy, VPN, IDS, IPS y Firewall. Es
decir sobre esta plataforma se puede instalar y configurar cualquier servicio de

Red que se requiera en el futuro, de manera facil y sencilla.

3.6.2.2 Servidor de Balanceo de Carga

Linserver UCNC puede balancear el trafico de una red que viaja sobre TCP/IP
logrando balancear aplicativos, servidores de aplicaciéon, carga hacia routers y
switchs. Acoplandose a VLANSs estructuradas, o en su defecto formando VLANs
con trafico controlado y balanceado. Se puede balancear carga y distribuir carga

en varios servidores tanto para aplicativos como para trafico.

3.6.2.3 Virtualizacion de Servidores

Linserver UCNC genera un servidor de Virtualizacion para Servidores tanto en
Windows con Linux o Unix, una poderosa herramienta para aprovechar al maximo
el equipamiento de Hardware que posee una compafiia. Permite correr en un
mismo equipo varios servidores de plataformas de sistemas operativos diferentes

y hasta no compatibles como Linux y Windows.

3.6.2.4 Servidor de Monitoreo

Permite generar estadisticas de todo lo que monitoree, en tiempo real e histérico.
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El servidor de monitoreo ofrece al Cliente, un analisis completo de los servicios de
red, como son: Ancho de Banda por canal y monitoreo al proveedor, servicios
Web, Mail, POP, DHCP, Bases de datos, control de inventarios entre otros,
actuando con alarmas en tiempo real en el momento que se quede fuera de
servicio cada uno de ellos. Ademas permite analizar el tipo de trafico que
atraviesa en cada segmento de red, facilitando tareas de busqueda de posibles

errores, asi como de ataques.

3.6.2.5 Establecimiento de VPN y tuneles privado

Se puede establecer una VPN con cualquier cliente en el Internet poniendo a
disposicion recurso de la red local de manera segura. También se puede
establecer tuneles privados y seguros con cualquier otra red, necesitando

solamente poseer un enlace al menos 64kbps.

3.6.2.6 Acceso Remoto Seguro

El servidor estara listo para poder acceder a él desde cualquier lugar del mundo a
través de una consola bajo el protocolo SSH, llevando su informacion cifrada de
un lugar a otro, monitorear, configurar y administrar el servidor. Podra transferir,

de igual forma, archivos de cualquier tamafio y para cualquier fin.

3.6.2.7 Inventarios de la Red

Gracias a los modernos sistemas de Open LDAP se puede mostrar un completo

inventario de equipos, dispositivos y usuarios en tiempo real.

3.6.2.8 Servidor Firewall

El servidor de firewall garantiza en un 99% que los ataques que se sufran de
manera externa seran contenidos y repelidos; pero lo mas importante alertara al

administrador de estos ataques, para tomar acciones de monitoreo.
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Permite implementar reglas de filtrado de paquetes disefiadas, exclusivamente
para el cliente, de acuerdo a la nueva topologia de seguridad. Permite hacer
redireccion de puertos a servidores internos para balancear la carga dependiendo

el servicio.

Permite mantener un control total sobre los protocolos y puertos que se estén
ejecutando sobre la red del cliente. Permite manejar politicas, por default, DROP
tanto en INPUT, OUTPUT y FORWARD hacia las diferentes subredes. Soporta
una velocidad de procesamiento de paquetes de hasta 155Mbps. Permite dar

acceso exclusivo por servicio, protocolo, aplicacion a todos los usuarios.

3.6.2.9 Servidor Web

Se ofrece un servidor Web seguro para proyectar al cliente a aplicaciones
presentes o futuras que necesiten acceso desde el Internet y hacia la misma,

convergiendo en una Intranet, para facilitar los servicios que presente.

El trafico sera cifrado en ambas vias, soportando aplicaciones PHP y JSP
dependiendo de la necesidad del cliente, y sobre todo sin tener un costo

econdmico adicional por licenciamiento.

3.6.2.10 Servidor Mail

Debido a los problemas que se encuentran actualmente en el Internet sobre los
correos no deseados, virus, limite de espacio en disco, spam, etc., se
implementara un servidor SMTP e IMAP basado en Cyrus con capacidad de
procesamiento sobre los 100 mil correos diarios, limite de espacio controlado para

usuarios, limite de envio de correos, manejo de las colas remotas y/o locales.

Es posible implementar control de archivos por extensiones y contenido. Evitando
gue ciertas personas, grupos de usuarios o toda la base de usuarios; cualquiera
gue sea el caso tengan restricciones de envio de archivos de mdusica, video,

ejecutables de Windows, etc.
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3.6.2.11 Control de Navegacién por usuarios

Se puede controlar la navegacion por los siguientes items:

Horarios.

Direccionamiento IP.

Direcciones MAC.

Acceso y Bloqueo a paginas Permitidas y/o Prohibidas.

Numero de conexiones.

ACLs.

Bloqueo de descargas de archivos puntuales (mp3, mov, etc.). Esto permite

vV V V V V VYV V

controlar que el ancho de banda sea usado para los fines que son destinados.
Evita descargas de musica, archivos de video, etc.
» Validacion por Claves.
En este item se debe tener en cuenta las reglas y politicas de navegacion pueden
ser usadas de manera que se combinen las caracteristicas es decir por ejemplo:
En horario de 8h00 — 20h00 los usuarios del grupo operador 1, no pueden realizar
descargas de ningun tipo, fuera de él pueden realizar descargas a 128kbps,
excepto de archivos de musica y videos.

3.6.2.12 Reportes de Navegacion

Una vez implementado los controles evidentes, se pueden producir excepciones a
las reglas debido a un abuso de confianza con el personal, niveles de acceso,
entre otros, el servidor contard con reportes de la navegacion para continuar el
bloqueo pero de manera especifica, sacar reportes diarios, semanales y

mensuales para estadisticas, etc.

3.6.2.13 Sistema automatico de deteccion y prew#n de intrusos (IDS/IPS)

El sistema automatico de deteccion de intrusos sirve para detectar ataques de
cualquier segmento de red en tiempo real, mostrando estadisticas completas de

los mismos, asi como alertas. Ademas permite personalizar el acceso por
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usuarios y que el sistema tome decisiones en tiempo real para bloquear cualquier

tipo de ataque que se haya detectado.

3.6.2.14 Politicas Corporativas de Seguridad LAKDominio de Red)

El servidor permite manejar un dominio de red seguro y confiable bajo los mismos
criterios que los productos de Microsoft Windows 2000 y 2003 Server lo hacen,
salvo que de manera gratuita y mucho mas ligera. Esto permite usar el mismo

usuario y clave en el mail y en el dominio de red.

Permite crear todas las politicas de seguridad interna como:

» Grupos de Trabajo por Departamento.

» Asociar un IP determinado a cada maquina de la red.

> ldentificando por MAC Address a las maquinas de la red.

» Eliminar los archivos compartidos de las maquinas de la red.

» Utilizar un File Server de Directorios en el Servidor con control de usuarios y
permisos. Ejemplo: Directorio Contabilidad.

» Accesos a maquinas de la red con permisos y seguridad de Auditoria.

» Monitorear desde la matriz cualquier maquina de la red, incluso en las

sucursales.
» Manejar remotamente cualquier maquina de la red, incluso en las sucursales.
» Alertar al administrador si existe violaciones de seguridad de un funcionario en
especifico a las politicas de calidad.
» Guardar configuraciones predeterminadas para los usuarios del dominio en el

servidor.

3.6.3 ELECCION DEL EQUIPO A UTILIZAR

Una vez que se conoce las bondades que presentan estos dos dispositivos se
procede a elegir el mas oOptimo para el presente disefio, en base a una
comparacion de sus principales caracteristicas, las mismas que se son evaluadas

de acuerdo a los requerimientos de la empresa.
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En la Tabla 3.2 se puede observar una comparacion de los equipos citados, de

esta forma se hace una comparacion de las caracteristicas ofrecidas por cada uno

de estos, para de esta forma analizarlos y escoger el equipo que esta mas acorde

a las necesidades planteadas para Petroindustrial.

(SSG) 550

Servidores de Monitoreo
Servidores de Proxificacion
Optimizadores de Ancho de Banda

DESCRIPCION DE CARACTERISTICAS DE EQUIPOS de Juniper LINSEEXER
Networks

Capacidad para trabajar con el nimero de usuatipgridos. | SI CUMPLE | SI CUMPLE
Capacidad para establecer un Sistema de Segumdewe®al. | SI CUMPLE | SI CUMPLE
Capacidad para Establecer un Sistema de Monitoreq,
Estadisticas y Alertas. SICUMPLE | SI CUMPLE
Capacidad para Establecer un Sistema de Proxificaci
completo para la navegacion en Internet, que etitigterios
variados y simultaneos como: MAC Address, IP, ljsuarSI CUMPLE | SI CUMPLE
horarios, entre otros.
Capacidad para Establecer un sistema que pernatezamlos
contenidos que viajan dentro de una red en coalecsronicos, SI CUMPLE | SI CUMPLE
chats y paquetes en general de la red.
Capacidad para Establecer un Sistema que perniitaizgr el
ancho de banda que posee la empresa en Matrizgdenung SI CUMPLE | SI CUMPLE
de los distritos.
Capacidad para Establecer un Sistema que pernvigstigar
todo el equipamiento de hardware IP de la empresa. NO CUMPLE | SI CUMPLE
2 Procesadores Intel Quad-Core Xeon E5430 / 2,66@QiHad-
Core) SI CUMPLE | SI CUMPLE
Velocidad del procesador 2,66GHz SI CUMPLE | SI CUMPLE
“Front Side Bus” del procesador 1066MHz NO CUMPLE | SI CUMPLE
Memoria estandar de 4GB 4x1GB of 2-way interleaR€®-
5300 Fully Buffered DIMMs DDR2-667 (at 533MHz ¢
processors witch 1066 MHZ FSB) with Advancghlo CUMPLE | SI CUMPLE
ECC,mirrored and online spare memory capabilities.
Descripcion de Cache 12MB (2 x 6MB (6MB per cor&)pa NO CUMPLE | SI CUMPLE
Capacidad de Almacenamiento de 4 HP Hard Disk: BABGK
SAS 2.5 Hard Drive NO CUMPLE | SI CUMPLE
Debe contar con una consola Universal e Integrada d
Administracion, que sea 100% Web Enable, que pammj
administrar la solucién remota y localmente; esirdexio el gl CUMPLE | SI CUMPLE
software ofertado deben ser médulos de una mishaeién.
La solucion debe estar completamente integradairakciorio
Activo (Active Directory) de Petroindustrial instalo en| SI CUMPLE | SI CUMPLE
servidores Windows 2003.
En cada Distrito de Petroindustrial debe tener digglientes
servidores:

Firewall

:52 SI CUMPLE | SI CUMPLE
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REQUERIMIENTOS MINIMOS DEL SERVIDOR
FIREWALL

Integrable con Microsoft Active Directory de Windsvi2003

Server que posee Petroindustrial. SI CUMPLE | SI CUMPLE

Capacidad de procesamiento en Firewall de al mgGdps vy

de al menos 400 Mbps en trafico VPN. SICUMPLE | SI CUMPLE

Memoria 2048MB SI CUMPLE | SI CUMPLE

6 Interfaces de Red 10/100 Mbps NO CUMPLE | SI CUMPLE

ﬁg%adlsponlbmdad en modo active/active con bakm de NO CUMPLE | sI CUMPLE

Deteccion y rechazo de al menos los siguientess tige

ataques: suplantacm_r] P, munda(_:l(_)n SYN, pingadenlerte, GS| CUMPLE | sI cUMPLE

ataques de negacion de servicio, paquetes malfosna

fragmentos IP.

Capacidad de hacer filtraje dentro de puertos T@R@dos

(por ejemplo el puerto 80 de http), aplicacione®pcalmente

peligrosas como P2P (KaZaA, Gnutella) o Messengé&hkoo,| SI CUMPLE | SI CUMPLE

MSN), aun cuando se haga “tunneling” de estos sinud ser

trafico legitimo del puerto (ejemplo: tréfico legib HTTP).

150 Vlans (802.1q) NO CUMPLE | SI CUMPLE

1000 conexiones IPSec VPN NO CUMPLE | SI CUMPLE

Compatibilidad con equipos IPS e IDS SI CUMPLE | SI CUMPLE

Capacidad de interoperar automaticamente con péahsr de|

contenido, y el hardware de red de Petroindugtash realizar SI CUMPLE | SI CUMPLE

acciones proactivas sobre atagues detectados.

Generacion de alarmas por medio de snmp, syslogpt NO CUMPLE | SI CUMPLE

Administracion grafica, remota y segura, desdeolasola web

y el servidor de administracion. SICUMPLE | SI CUMPLE

Reportes detallados y configurables de acuerdo s

necesidades de la Empresa. Eﬁ CUMPLE | SI CUMPLE
REQUERIMIENTOS MINIMOS DE SERVIDORES IPS

Performance 500Mbps. SI CUMPLE | SI CUMPLE

5000 nuevas conexiones TCP por segundo. NO CUMPLE | SI CUMPLE

4 interfaces de red 10/100/1000 y 1 interfaz 10/100s SI CUMPLE | SI CUMPLE

Capacidad de interoperar automaticamente con eivill, el

inspector de Contenido, y el Hardware de red deofeustrialf S| CUMPLE | SI CUMPLE

para realizar acciones proactivas sobre ataquestddos.

Interfaz de linea de comando consola Administragjiafica,

dinamica y segura, desde la consola y el servide 8 CUMPLE | SI CUMPLE

administracion.

Sistema de prevencién y control de incidentes: cotigtey

detener ataques maliciosos, detectar y detenes,\detectar y SI CUMPLE | SI CUMPLE

detener Worms.

Inspeccién y andlisis de ataques en capa 2 a capa 7 NO CUMPLE | SI CUMPLE

Identificacién y analisis de protocolos (TCP/IPME, SMTP,

HTTP, DNS, RPC, NETBIOS, NNTP, GRE) SICUMPLE | SI CUMPLE

Implementacion de politicas en tiempo real. NO CUMPLE | SI CUMPLE

Generacion de alarmas por medio de Email, snmgdogys S| CUMPLE | SI CUMPLE

consola.
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REQUERIMIENTOS MINIMOS DE SERVIDORES IDS

El Sistema operativo debe estar basado en LinuxVgorks. NO CUMPLE | SI CUMPLE
Debe proveer simultaneidad en la administracioramieho de
banda y bloquear tipos de trafico especificos ctéfaco peer- SI CUMPLE | SI CUMPLE
to-peer.
El equipo debe bloquear trafico en una sola diec@ en
ambas direcciones y debe operar en ambientes deard SI CUMPLE | SI CUMPLE
enrutamiento asimeétrico.
En cuanto al filtrado del tréfico, el equipo dedednearlo,
alertar sobre ata_qyes y anomallas, admlnl_strarne_hm de S| CUMPLE | SI CUMPLE
banda, generar bithcoras o dejar pasar al misnfareion de
cada uno de los sistemas de filtrado de la unidad.
Capacidad para administrar el ancho de banda piecaapn o
servicio que se defina por el administrador delepis. La
administracion de este trafico podrda implementgree IP, SICUMPLE | SICUMPLE
TCP, UDP, ICMP, protocolo o por direccion IP.
El sistema debe bloquear propagacién de gusanosug |v
previniendo la infeccion de otros equipos y consutaanchg SI CUMPLE | SI CUMPLE
de banda en los segmentos que protege.
El equipo debe proveer minimo proteccion contra R&E0S
(Inundacién por conexiones por segundo o por comesi S| CUMPLE | SI CUMPLE
establecidas).
REQUERIMIENTOS MINIMOS DE SERVIDORES DE
MONITOREO Y ESTADISTICAS
Debe ser integrable con Microsoft Active Directode
Windows 2003 Server que tiene Petroindustrial. SI CUMPLE | SI CUMPLE
k/lg/rxgoc;eo de Factores de Sistema Operativo; Linxdows, SICUMPLE | SI CUMPLE
Generacion de Estadisticas. SI CUMPLE | SI CUMPLE
Generacion de mensajeria SNMTP con alertas descaida SI CUMPLE | SI CUMPLE
Generacion de gréficas de Andlisis ON-LINE. SI CUMPLE | SI CUMPLE
Capacidad de recoleccion de datos via SNMP SI CUMPLE | SI CUMPLE
Elaboracion de gréficas de utilizacion de recursos. SI CUMPLE | SI CUMPLE
Presentacion de Resultados mediante interfaces HTML SI CUMPLE | SI CUMPLE
REQUERIMIENTOS MINIMOS DE SERVIDORES DE
CONTENIDO
Debe ser integrable con Microsoft Active Directode
Windows 2003 Server que tiene Petroindustrial. SI CUMPLE | SI CUMPLE
2 interfaces 10/100/1000Mbps SI CUMPLE | SI CUMPLE
Capacidad de procesamiento de al menos 400Mbps SI CUMPLE | SI CUMPLE
Operacion en tiempo real SI CUMPLE | SI CUMPLE
Adrmmstramon grgflca _rgmota y segura, desde lasoa y el SICUMPLE | SI CUMPLE
servidor de administracion.
Envio de alarmas por medio de snmp, syslog, consola SI CUMPLE | SI CUMPLE
Reportes detallados a nivel de 1P. SI CUMPLE | SI CUMPLE
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REQUERIMIENTOS MINIMOS DE LOS
OPTIMIZADORES DE ANCHO DE BANDA

Debe ser integrable con Microsoft Active Directode

Windows 2003 Server que tiene Petroindustrial. SI CUMPLE | SI CUMPLE
Throughput minimo de 45Mbs con capacidad de crecitnia
100Mbps full ddplex. SI CUMPLE | SI CUMPLE
Numero de politicas soportadas: 1024 SI CUMPLE | SI CUMPLE
Numero de Hosts IP: 20000 SICUMPLE | SI CUMPLE
Numero de Flujos IP: 150000 SICUMPLE | SI CUMPLE
2 Interfaces de Red 10/100/1000Mbps SI CUMPLE | SI CUMPLE
Puerto de consola SI CUMPLE | SI CUMPLE
Capacidad de inspeccién de contenidos y clasifiédico tales
como: P2P, Web, Mail, Juegos, Messenger, VolP,0Potds| SI CUMPLE | SI CUMPLE
de Multimedia, Protocolos de Seguridad.
Control de ancho de banda por aplicacion. SI CUMPLE | SI CUMPLE
Control de ancho de banda por sesion. SI CUMPLE | SI CUMPLE
ﬁsgl?erﬁt(gon dinamica de ancho de banda por aplinaciguario SICUMPLE | SI CUMPLE
Control de flujo en sesiones TCP y UDP SI CUMPLE | SI CUMPLE
Generacion de politicas para regular el tréfico. SI CUMPLE | SI CUMPLE
Proteccion contra ataques tipo DoS. SI CUMPLE | SI CUMPLE
Capacidad de clasificar el trafico por aplicacion. SI CUMPLE | SI CUMPLE
Monitoreo gréfico en tiempo real del trafico quéaesrculando
por el dispositivo. SI CUMPLE | SI CUMPLE
Administracion grafica, remota y segura, desdeolasola y el
servidor de administracion. SI CUMPLE | SI CUMPLE
Envio de alarmas por medio de email, snmp, syslog. SI CUMPLE | SI CUMPLE
Monitoreo de la utilizacion de ancho de banda. SI CUMPLE | SI CUMPLE
Generacion de reportes detallados y gerenciales I
comportamiento de las aplicaciones que pasa apusbo. %‘? CUMPLE | SI CUMPLE

REQUERIMIENTOS MINIMOS DE SERVIDORES DE

PROXIFICACION

Debe ser integrable con Microsoft Active Directode
Windows 2003 Server que tiene Petroindustrial. SI CUMPLE | SI CUMPLE
Gestor de reportes y estadisticas para la navegacio SI CUMPLE | SI CUMPLE
Control de acceso por factores multiples y simelégncomo] SICUMPLE | SI CUMPLE

grupos, usuarios, IP, Mac Address, Equipo, entasot

Tabla 3.2 Comparacion de caracteristicas de Equipos a elegir

3.7 CRITERIOS DE DISENO

Una vez que se conoce las bondades que presentan estos dos dispositivos

estudiados se escoge el segundo: Linserver UCNC ya que presenta las
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caracteristicas mas afines con los requerimientos estudiados para un mejor
sistema de seguridad. Ademas, por tener un sistema operativo basado en Linux
se torna mas robusto y manejable para poder brindar seguridad a Petroindustrial,
y de esta manera conseguir un sistema integrable y que sea capaz de ser
modificado en el momento que la empresa presente cambios tecnologicos en el

transcurso del tiempo.

De igual forma cuenta con caracteristicas fundamentales que requiere la empresa

COmo son:

Puertos necesarios para conectar los dispositivos que pertenecen a la red interna,
manejar una DMZ (zona desmilitarizada) para los servicios publicos que ofrece el

sistema y un acceso para Internet de alta capacidad.

La capacidad de operaciéon de 10/100/1000 Mbps debido a la existencia de

dispositivos que trabajan con estas capacidades de transmision.

Un dispositivo de control e inspeccion completa integrado por un Firewall, Motor
de deteccion y prevencién de intrusiones (IDS/IPS), Motor de Antivirus,
Mecanismos para el Filtrado de contenido y Filtrado Web, Tecnologia para la
creacion de redes privadas virtuales (VPN) mediante el uso de tecnologias
difundidas (IPSec, SSL, etc) con caracteristicas de encriptacion de alta velocidad
y capacidad para creacion de VLANs para segmentacion de redes por proteccién

y balanceo de carga de tréafico.

El sistema operativo cuenta con una fortaleza tanto en aspectos de seguridad
como funcionalidad, ya que es un sistema operativo propietario el cual presenta

alta capacidad de procesamiento.

Cuenta con la tecnologia necesaria para administrar conexiones inaldmbricas con

las respectivas consideraciones de seguridad y funcionalidad.
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3.8 DISENO DEL SISTEMA DE SEGURIDAD PERIMETRAL

Una vez que se tienen todos los elementos necesarios para realizar el disefio del
sistema de seguridad operacional para mejorar la proteccion de las redes LAN y

WAN de Petroindustrial, se procede con el proyecto.

Tomando en consideracion el estudio en detalle en el Capitulo 1, la infraestructura
gue posee Petroindustrial Matriz como también de sus distritos, Refineria Estatal
Esmeraldas, Refineria La Libertad y Complejo Industrial Shushufindi, se ve la
necesidad de instalar un servidor que brinde las tecnologias necesarias para una
adecuada proteccion de la red, tales como: Firewall, Proxy, IPS, IDS,
Segmentador de Ancho de Banda, para cada una de las Refinerias ya que estas
cuentan con su proveedor independiente de Internet y es administrado por su

respectivo departamento de sistemas de cada area operativa.

Para mayor facilidad se va a dividir el Disefio del Sistema de Seguridad Perimetral

en cuatro unidades operativas, es decir, Matriz y los tres distritos.

El Disefilo del Sistema de Seguridad Perimetral sera integrable con la
infraestructura actual de Petroindustrial, razén por la cual se debera tener
conocimiento suficiente de la estructura de la red, de las unidades operativas, asi
como de sus constantes cambios para de esta manera conseguir una completa
integridad del proyecto y tener una red protegida que brinde las garantias

necesarias a los usuarios.

Ademas se pretende contratar los servicios de comunicacion para datos a la
empresa Global Crossing ya que ofrece un mejor enlace de 2Mbps, para que ésta
sea la encargada de la comunicacion entre Petroindustrial Matriz y sus diferentes
distritos con lo que el enlace que proporciona Petrocomercial, que es de 640Kbps
guede como backup en caso de fallar la nueva conexion. Este importante aspecto

se considerara para realizar el disefio del sistema de seguridad perimetral.
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3.8.1 DISENO DEL SISTEMA DE SEGURIBD PERIMETRAL DE
PETROINDUSTRIAL MATRIZ

3.8.1.1 Requerimientos de Disefio

Para realizar el Disefio del Sistema de Seguridad Perimetral en Petroindustrial
Matriz se requiere definir una nueva VLAN para seguridad perimetral, ademas
nuevas rutas para re direccionar el trafico hacia las Unidades Operativas de los
diferentes distritos como también a la red de Petroecuador y a Internet. También
se necesita definir las politicas de trafico que se van a controlar en el firewall,
clasificadas de la siguiente manera, trafico hacia las Unidades Operativas, hacia
la red de Petroecuador y hacia Internet. A su vez el nuevo enlace con Global
Crossing obliga a realizar una restructuracion a nivel de la red WAN.

3.8.1.2 Soluciones para el Disefio

Para el Disefio del Sistema de Seguridad Perimetral se utilizard un Servidor
Linserver UCNC como infraestructura de Core, el mismo que cuenta con un
Firewall Integrado, Proxy, IDS, IPS, Segmentador de Ancho de Banda y un
Sistema de Monitoreo.

Linserver UCNC permite configurar una consola centralizada para gestionar y
administrar a todos los elementos de la red. Esto implica que la gestion de todo el
sistema se haria desde la ciudad de Quito. La caida de los enlaces hacia los
diferentes puntos no afectaria el funcionamiento de la infraestructura, Unicamente
su configuracion. En caso de decidir implementar un esquema de gestion
independiente para cada punto, la Unica diferencia es que el respaldo de
configuraciones del sistema se lo administra en cada unidad y puede ser
manejado remotamente desde cualquier punto de la red de Petroindustrial, que

tenga acceso y permisos para este fin.

El Servidor Linserver UCNC cuenta con 6 puertos G-Ethernet los cuales se

distribuiran en las siguientes zonas:
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Zona 1: G-Ethernet 1 - Internet

Zona 2: G-Ethernet 2 - Red Wan Petroindustrial Matriz
Zona 3: G-Ethernet 3 - Red Lan Petroindustrial Matriz
Zona 4: G-Ethernet 4 - DMZ (Zona Desmilitarizada)

YV V. V V V

Zona 5y 6: G-Ethernet 5y 6 — Libres para futuras necesidades

DMZ DE
SERVIDORES

REE

GLOBAL
INTERNET CROSSING RLL
CIS

Figura 3.1 Definicion de Zonas del Sistema de Seguridad Integral de

Petroindustrial-Matriz

De acuerdo al estudio realizado en la Matriz de Petroindustrial se definira el trafico

hacia la DMZ de servidores de la siguiente manera:

> Trafico entrante desde la red Wan hacia Petroindustrial-Matriz.
> Trafico saliente hacia la red Wan desde Petroindustrial-Matriz.
» Trafico entrante desde redes externas tales como: Petroecuador, Direccion

Nacional de Hidrocarburos, Banco Central del Ecuador, Petrocomercial.
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Trafico saliente hacia redes externas tales como: Petroecuador, Direccion
Nacional de Hidrocarburos, Banco Central del Ecuador, Petrocomercial.

Tréfico hacia la nube de Internet.

Debido a que no se tienen claramente definidos los requerimientos de

conectividad en la red; es decir, todos los servicios y politicas de trafico que

funcionan actualmente en el esquema general de Petroindustrial, se toman las

siguientes decisiones técnicas:

>

Mantener el trafico abierto completamente hacia y desde la zona de servidores
de Petroindustrial-Matriz.

Todos los equipos de la red de Petroindustrial-Matriz pueden acceder hacia
cualquier servidor AS400 a nivel nacional.

Todos los equipos de la red WAN de Petroindustrial pueden acceder
libremente hacia los servidores AS400 de Matriz.

Los servidores AS400 tienen libre acceso hacia cualquier equipo en la red a

nivel nacional.

La definicion de politicas relacionadas al trafico hacia internet se cumple de

acuerdo al esquema denominado “Trafico hacia la nube de Internet”, resumido de

la siguiente forma:

>

Todos los equipos de la Red de Petroindustrial-Matriz saldran hacia Internet
por medio de un proxy, el cual responde al puerto 3128 Unicamente en la RED
LAN en la direccion IP 172.30.16.23.

El dnico equipo que puede conectarse hacia los puertos de navegacion y FTP
es el Servidor FIREWALL por medio de la ZONA de Internet.

El Firewall no recibe ningun tipo de trafico desde Internet.

El Firewall esta en condiciones de recibir y reenviar trafico que se origina en
Internet hacia equipos de la red local de acuerdo a las necesidades que se

presenten.
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3.8.1.3 Definicidon de Direccionamiento IP a aglarse en Linserver UCNC y Routers

de Frontera

Debido a que se crearon diferentes zonas al incorporar el servidor firewall a la red,
se debe reestructurar el direccionamiento IP de los equipos de frontera como

también de las correspondientes interfaces del Servidor Linserver.

A continuacién se detalla el esquema que se propone para el presente disefio de

seguridad perimetral en lo que se refiere a direccionamiento IP.

Para la Zona 1, que corresponde a Internet, se tiene la direccidon
190.216.222.105/29 que pertenece al router del proveedor y para el servidor
Linserver UCNC la direccion 190.216.222.107/29.

Para la Zona 2, que corresponde al enlace de datos a través de Global Crossing
se asigna la direccion 172.30.117.4/26 para el router de Global y la direccion
172.30.117.1/26 para la interfaz correspondiente al servidor Linserver UCNC. En
este caso la direccion 172.30.117.4 es virtual ya que se utiliza el protocolo HSRP

(Hot Standby Router Protocol) entre dos routers de Global Crossing.

HSRP es un protocolo propietario de cisco que permite el despliegue de routers
redundantes tolerantes a fallos en la red. Este protocolo evita la existencia de
puntos de fallos Unicos en la red mediante técnicas de redundancia y
comprobacién del estado de los routers. El funcionamiento del protocolo HSRP es
el siguiente: Se crea un grupo (también conocido por el término Claster) de
routers en el que uno de ellos actia como maestro, enrutando el tréafico, y los
demas actla como respaldo a la espera que se produzca un fallo en el maestro.
HSRP es un protocolo que actia en la capa 3 del modelo OSI administrando las
direcciones virtuales que identifican al router que actia como maestro en un

momento dado.
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Para la Zona 3, que corresponde a la conexion de la red LAN de Petroindustrial
Matriz, se conserva la direccion 172.30.16.19/24 que corresponde a la puerta de
enlace de la Vlan de servidores en el Switch Cisco 6509E y se asigna la direccion
172.30.16.23/24 para la interfaz correspondiente al servidor Linserver UCNC.

Para la Zona 4, que corresponde a la DMZ de servidores, se asigna la direccion
172.30.15.1/24 y para la interfaz del servidor Linserver UCNC se asigna la
direccion 172.30.15.2/24

Con estas nuevas direcciones asignadas se garantiza que el presente disefio del
sistema de seguridad perimetral sea integrable con la actual infraestructura que

cuenta Petroindustrial.

3.8.1.4 Rutas a Implementarse en Linserver UCNC

De acuerdo al estudio realizado de la red de Petroindustrial se establece en la
Tabla 3.1 las rutas que se deben crear en el Servidor Linserver UCNC para que

se integre en forma satisfactoria a la infraestructura existente en la Matriz de

Petroindustrial.

RED DESTINO GATEWAY MASCARA INTERFAZ DESCRIPCION
190.216.222.104 0.0.0.0 255.255.255.248 ETH1 Acceso Internet

0.0.0.0 190.216.222.105 0.0.0.0 ETH1 Acceso a Internet

172.30.117.0 0.0.0.0 255.255.255.192 ETH2 Acceso Perimetral
172.30.20.0 172.30.117.4 255.255.255.0 ETH2 Acceso a Red LAN-REE
172.30.21.0 172.30.117.4 255.255.255.0 ETH2 Acceso a Red LAN-REE
172.30.22.0 172.30.117.4 255.255.255.128 ETH2 Acceso a Red LAN-REE
172.30.22.128 172.30.117.4 255.255.255.128 ETH2 Acceso a Red LAN-REE
172.30.23.0 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-REE
172.30.23.32 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-REE
172.30.23.64 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-REE
172.30.23.96 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-REE
172.30.23.128 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-REE
172.30.23.160 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-REE
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RED DESTINO GATEWAY MASCARA INTERFAZ DESCRIPCION
172.30.23.192 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-REE
172.30.23.224 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-REE

172.30.24.0 172.30.117.4 255.255.255.0 ETH2 Acceso a Red LAN-CIS
172.30.25.0 172.30.117.4 255.255.255.240 ETH2 Acceso a Red LAN-CIS
172.30.25.16 172.30.117.4 255.255.255.240 ETH2 Acceso a Red LAN-CIS
172.30.25.32 172.30.117.4 255.255.255.240 ETH2 Acceso a Red LAN-CIS
172.30.25.48 172.30.117.4 255.255.255.240 ETH2 Acceso a Red LAN-CIS
172.30.25.64 172.30.117.4 255.255.255.240 ETH2 Acceso a Red LAN-CIS
172.30.25.80 172.30.117.4 255.255.255.240 ETH2 Acceso a Red LAN-CIS
172.30.25.96 172.30.117.4 255.255.255.240 ETH2 Acceso a Red LAN-CIS
172.30.25.112 172.30.117.4 255.255.255.240 ETH2 Acceso a Red LAN-CIS
172.30.25.128 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-CIS
172.30.25.160 172.30.117.4 255.255.255.224 ETH2 Acceso a Red LAN-CIS
172.30.28.0 172.30.117.4 255.255.255.0 ETH2 Acceso a Red LAN-RLL
172.30.29.0 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.29.64 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.29.128 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.29.192 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.30.0 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.30.64 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.30.128 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.30.192 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.31.0 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.31.64 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.30.31.128 172.30.117.4 255.255.255.192 ETH2 Acceso a Red LAN-RLL
172.19.226.7 172.30.16.19 255.255.255.255 ETH3 Acceso a Petroecuador
172.19.230.0 172.30.16.19 255.255.255.0 ETH3 Acceso a Petroecuador
172.30.16.0 0.0.0.0 255.255.255.0 ETH3 Acceso a Red LAN-PIN
172.30.17.0 172.30.16.19 255.255.255.192 ETH3 Acceso a Red LAN-PIN
172.30.17.64 172.30.16.19 255.255.255.192 ETH3 Acceso a Red LAN-PIN
172.30.17.128 172.30.16.19 255.255.255.192 ETH3 Acceso a Red LAN-PIN
172.30.17.192 172.30.16.19 255.255.255.192 ETH3 Acceso a Red LAN-PIN
172.30.18.0 172.30.16.19 255.255.255.192 ETH3 Acceso a Red LAN-PIN
172.30.18.64 172.30.16.19 255.255.255.192 ETH3 Acceso a Red LAN-PIN
172.30.18.128 172.30.16.19 255.255.255.192 ETH3 Acceso a Red LAN-PIN
172.30.18.192 172.30.16.19 255.255.255.192 ETH3 Acceso a Red LAN-PIN
172.30.15.0 0.0.0.0 255.255.255.0 ETH4 Acceso DMZ

Tabla 3.3 Rutas a implementarse en el Servidor LINSERVER UCNC de Matriz
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3.8.1.5 Politicas de Tréfico a Controlar con Ligerver UCNC

Las Politicas de Tréafico son uno de los aspectos mas importantes en el momento
de una futura implementacién del Sistema de Seguridad Perimetral, ya que de
esto depende el grado de proteccion que tendra la red de Petroindustrial, es por
esto, que dichas politicas deberan ser creadas y validadas una vez que se

implemente el Sistema.

A continuacion se detalla las politicas basicas que se deben crear en el sistema,
basados en el estudio de los principales requerimientos y del trafico mas

importante que se genera en esta Empresa.

> El trafico hacia la DMZ que pertenece a servidores permanecera abierta
completamente ya que se necesita muchas aplicaciones a los diferentes
distritos como también a Petroecuador, Banco Central, Direccion Nacional de
Hidrocarburos.

» El trafico hacia Internet se lo hard por medio del Proxy, el mismo que sirve
para que ciertos equipos puedan acceder directamente al servicio y para que
el equipo con WEBSecurity pueda acceder como servidor Caching. Con esto
se consigue una migracion progresiva al nuevo Sistema de Seguridad y sin
dejar por completo la infraestructura anterior, para que de esta forma se pueda
alcanzar una integracion adecuada del Sistema.

» Acceso al terminal server libre entre redes de servidores para que todas las
Unidades Operativas de Petroindustrial tengan todas las facilidades para la
transferencia de informacion importante que se maneja en la empresa.

» Acceso libre de las unidades operativas al servidor de Cisco Works el mismo
gue sirve para una mejor administracion y conocimiento del estado de la red.

» Acceso libre desde Petroecuador a los servidores AS400.

» Trafico SNMP libre entre todas las unidades operativas.



122

diln

T VvoldoveEad

VAN3ATT

&

JALNOA

ONISSO¥O

vaoT1o 92/ LLL0STLL

Jd1LN0™

0
350
@ 9T/IVLLLV0SCLL

ve/L'sLoeeLL

92/’ LLL0STLL [ENMIA
dl uod d¥SH eseanide
92/9°LLL0¢°CLL

9s 709 £ 199 a3
. @ ez gL0ezLL
FALAOE oo/ y-grgy @

ZNa
JILNOA

0¢/L'1L'S0)

00d YVNDNVA
JILNOY

3d ZINa

LANNTLINI ] 82/501222°912°061

8¢/L0172CC'912°06}

s

T OSId
D09SE OOSIO HOLIMS

:

¥ OS1d
D09SE OOSIO HOLIMS

0

9 OS1d
D09SE 0OSIO HOLIMS

S3Y4O0AIAYES

veiezoloeTLL

veieLaloecLL

<3

8 OSId
"60S9 00SIO HOLIMS

0

0T OSId
DO9SE OISIO HOLIMS

0

IT OSId
D09SE OOSIO HOLIMS

Figura 3.2 Esquema del Sistema de Seguridad Integral de Petroindustrial-Matriz
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3.8.2 DISENO DEL SISTEMA DE SEGURIDAD PERIMETRAL DE REFINERIA
ESTATAL DE ESMERALDAS

3.8.2.1 Requerimientos del Disefio

Para realizar el Disefio del Sistema de Seguridad Perimetral en la Refineria
Estatal de Esmeraldas se requiere definir una nueva VLAN para seguridad
perimetral. Ademas, afiadir nuevas rutas y politicas para re direccionar y controlar
el trafico hacia Matriz y hacia el proveedor de Internet. De igual forma, el nuevo
enlace con Global Crossing obliga a realizar una restructuracion a nivel de la red
WAN.

3.8.2.2 Soluciones para el Disefio

Se debe crear una nueva VLAN en el Switch de core, que se la designard como
Red Perimetral REE la misma que se la ubicara en la red 172.30.118.0/26 y esta
sera completamente independiente y sin ninguna relacion a las que se encuentran

creadas.

Para el Disefio del Sistema de Seguridad Perimetral se utilizara un Servidor
LINSERVER UCNC como infraestructura de Core, de las mismas caracteristicas

gue en Matriz.

Este Servidor estara administrado por personal de esta Unidad Operativa, el

mismo gue cuenta con las siguientes Zonas:

» Zona l: G-Ethernet 1 - Internet

» Zona 2: G-Ethernet 2 - Red Wan REE

» Zona 3: G-Ethernet 3 - Red Lan REE

» Zona4,5y6: G-Ethernet 4, 5y 6 — Libres para futuras necesidades
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MATRIZ

GLOBAL
INTERNET CROSSING

Figura 3.3 Definicion de Zonas del Sistema de Seguridad Integral de
Petroindustrial-REE

En esta Refineria no se disefia una DMZ ya que en el Switch de core existe una
VLAN exclusiva para servidores; ademas, no existe alguno de ellos que se
necesite conectar y dar servicio hacia Internet, todo el trafico hacia los servidores

sera controlado por rutas existentes en el switch.

3.8.2.3 Disefio del Direccionamiento IP a aplicee @& Linserver UCNC y Routers

de Frontera

Para independizar la red LAN de REE se debe realizar una restructuracion del
direccionamiento IP de los equipos de frontera, como también se debe asignar las
direcciones respectivas a las interfaces del servidor LINSERVER.
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A continuacion se detalla el esquema que se propone para el presente disefio de
seguridad perimetral en lo que se refiere a direccionamiento IP para este Distrito.
Para la Zona 1, que corresponde a Internet, se tiene la direccién 190.11.15.110/29
gue corresponde al router del proveedor y para el servidor LINSERVER UCNC la
direccion 190.11.15.109/29.

Para la Zona 2, que corresponde al enlace de datos a través de Global Crossing,
se asigna la direccion 172.30.118.4/26 para el router de Global y la direccion
172.30.118.1/26 para la interfaz correspondiente al servidor LINSERVER UCNC.

Para la Zona 3, que corresponde a la conexion de la red LAN de REE, se asigna
la direccién 172.30.20.50/24 que correspondera a la puerta de enlace de la VLAN
de servidores en el Switch Cisco 4507R y la direccion 172.30.20.22/24 para la
interfaz correspondiente al servidor LINSERVER UCNC.

En un futuro se pretende crear en este Distrito una DMZ, a la cual se recomienda
asignar la direccion de red 172.30.118.64/26 para una buena distribucion de los

equipos que se administren en esta area.

3.8.2.4 Rutas a Implementarse en Linserver UCNC

Segun el estudio realizado de la red de REE se establece en la Tabla 3.2 las rutas
qgue se deben crear en el servidor LINSERVER UCNC para que se integre en

forma satisfactoria a la infraestructura existente en este Distrito.
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RED DESTINO GATEWAY MASCARA INTERFAZ DESCRIPCION
190.11.15.104 0.0.0.0 255.255.255.248 ETH1 Acceso Internet
0.0.0.0 190.11.15.110 0.0.0.0 ETH1 Acceso a Internet
172.30.118.0 0.0.0.0 255.255.255.192 ETH2 Acceso Perimetral
172.30.15.0 172.30.118.4 255.255.255.0 ETH2 Acceso a DMZ-MATRIZ
172.30.16.0 172.30.118.4 255.255.255.0 ETH2 Acceso Red LAN-MATRIZ
172.30.17.0 172.30.118.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.17.64 172.30.118.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.17.128 172.30.118.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.17.192 172.30.118.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.0 172.30.118.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.64 172.30.118.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.128 172.30.118.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.192 172.30.118.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.19.226.7 172.30.20.50 255.255.255.255 ETH3 Acceso a Petroecuador
172.19.230.0 172.30.20.50 255.255.255.0 ETH3 Acceso a Petroecuador
172.30.20.0 0.0.0.0 255.255.255.0 ETH3 Acceso a Red LAN-REE
172.30.21.0 172.30.20.50 255.255.255.0 ETH3 Acceso a Red LAN-REE
172.30.22.0 172.30.20.50 255.255.255.128 ETH3 Acceso a Red LAN-REE
172.30.22.128 172.30.20.50 255.255.255.128 ETH3 Acceso a Red LAN-REE
172.30.23.0 172.30.20.50 255.255.255.224 ETH3 Acceso a Red LAN-REE
172.30.23.32 172.30.20.50 255.255.255.224 ETH3 Acceso a Red LAN-REE
172.30.23.64 172.30.20.50 255.255.255.224 ETH3 Acceso a Red LAN-REE
172.30.23.96 172.30.20.50 255.255.255.224 ETH3 Acceso a Red LAN-REE
172.30.23.128 172.30.20.50 255.255.255.224 ETH3 Acceso a Red LAN-REE
172.30.23.160 172.30.20.50 255.255.255.224 ETH3 Acceso a Red LAN-REE
172.30.23.192 172.30.20.50 255.255.255.224 ETH3 Acceso a Red LAN-REE
172.30.23.224 172.30.20.50 255.255.255.224 ETH3 Acceso a Red LAN-REE

Tabla 3.4 Rutas a implementarse en el Servidor LINSERVER UCNC de REE
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3.8.3 DISENO DEL SISTEMA DE SEGURIDAD PERIMETRAL DE COMPLEJO
INDUSTRIAL SHUSHUFINDI

3.8.3.1 Requerimientos del Disefio

Para realizar el Disefio del Sistema de Seguridad Perimetral en el Complejo
Industrial Shushufindi se requiere definir una nueva VLAN para seguridad
perimetral. Ademas, se crean nuevas rutas y politicas para re direccionar y
controlar el tréfico hacia Matriz y hacia el proveedor de Internet. De igual forma el
nuevo enlace con Global Crossing obliga a realizar una restructuracion a nivel de
la red WAN.

3.8.3.2 Soluciones para el Disefio

Se creard una nueva VLAN en el switch de core, que se la denominara como Red
Perimetral CIS con la direccion de red 172.30.120.0/26, y esta sera
completamente independiente y sin ninguna relaciéon a las que se encuentran

creadas.

Para el Disefio del Sistema de Seguridad Perimetral se utilizara un Servidor
LINSERVER UCNC como infraestructura de Core, de las mismas caracteristicas

gue en Matriz.

Este Servidor estara administrado por personal de esta Unidad Operativa, el

mismo gue cuenta con las siguientes Zonas:

» Zona l: G-Ethernet 1 - Internet

» Zona 2: G-Ethernet 2 - Red Wan CIS

» Zona 3: G-Ethernet 3 - Red Lan CIS

» Zona4,5y6: G-Ethernet 4, 5y 6 — Libres para futuras necesidades
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MATRIZ

GLOBAL
INTERNET . CROSSING

Figura 3.5 Definicion de Zonas del Sistema de Seguridad Integral de
Petroindustrial-CIS

En esta Refineria no se disefia una DMZ ya que en el Switch de core existe una
VLAN exclusiva para servidores y no existe alguno de ellos que se necesite
conectar y dar servicio hacia Internet. Todo el trafico hacia los servidores sera
controlado por rutas existentes en el Switch.

3.8.3.3 Disefio del Direccionamiento IP a aplicae en Linserver UCNC y Routers

de Frontera

Para independizar la red LAN de CIS se debe realizar una restructuracion del
direccionamiento IP de los equipos de frontera, como también se debe asignar las

direcciones respectivas a las interfaces del servidor Linserver.
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A continuacion se detalla el esquema que se propone para el presente disefio de

seguridad perimetral en lo que se refiere a direccionamiento IP para este Distrito.

Para la Zona 1, que corresponde a Internet, se tiene la direccidon
190.152.145.222/29 que corresponde al router del proveedor y para el servidor
LINSERVER UCNC la direccion 190.152.145.221/29.

Para la Zona 2, que corresponde al enlace de datos a través de Global Crossing,
se asigna la direccion 172.30.120.4/26 para el router de Global y la direccion
172.30.120.1/26 para la interfaz correspondiente al servidor LINSERVER UCNC.

Para la Zona 3 que corresponde a la conexion de la red LAN de CIS, se asigna la
direccion 172.30.24.109/24 que corresponderé a la puerta de enlace de la VLAN
de servidores en el Switch Cisco 4507R y la direccion 172.30.24.22/24 para la
interfaz correspondiente al servidor LINSERVER UCNC.

En un futuro se pretende crear en este Distrito una DMZ para la cual se
recomienda asignar la direccion de red 172.30.120.64/26 para una buena

distribucion de los equipos que se administren en esta area.

3.8.3.4 Rutas a Implementarse en Linserver UCNC

Segun el estudio realizado de la red de CIS se establece en la Tabla 3.3 las rutas
gue se deben crear en el servidor LINSERVER UCNC para que se integre en

forma satisfactoria a la infraestructura existente en este Distrito.
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RED DESTINO GATEWAY MASCARA INTERFAZ DESCRIPCION
190.152.145.116 0.0.0.0 255.255.255.248 ETH1 Acceso Internet
0.0.0.0 190.152.145.222 0.0.0.0 ETH1 Acceso a Internet
172.30.120.0 0.0.0.0 255.255.255.192 ETH2 Acceso Perimetral
172.30.15.0 172.30.120.4 255.255.255.0 ETH2 Acceso a DMZ-MATRIZ
172.30.16.0 172.30.120.4 255.255.255.0 ETH2 Acceso Red LAN-MATRIZ
172.30.17.0 172.30.120.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.17.64 172.30.120.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.17.128 172.30.120.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.17.192 172.30.120.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.0 172.30.120.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.64 172.30.120.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.128 172.30.120.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.192 172.30.120.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.19.226.7 172.30.24.109 255.255.255.255 ETH3 Acceso a Petroecuador
172.19.230.0 172.30.24.109 255.255.255.0 ETH3 Acceso a Petroecuador
172.30.24.0 0.0.0.0 255.255.255.0 ETH3 Acceso a Red LAN-CIS
172.30.25.0 172.30.24.109 255.255.255.240 ETH3 Acceso a Red LAN-CIS
172.30.25.16 172.30.24.109 255.255.255.240 ETH3 Acceso a Red LAN-CIS
172.30.25.32 172.30.24.109 255.255.255.240 ETH3 Acceso a Red LAN-CIS
172.30.25.48 172.30.24.109 255.255.255.240 ETH3 Acceso a Red LAN-CIS
172.30.25.64 172.30.24.109 255.255.255.240 ETH3 Acceso a Red LAN-CIS
172.30.25.80 172.30.24.109 255.255.255.240 ETH3 Acceso a Red LAN-CIS
172.30.25.96 172.30.24.109 255.255.255.240 ETH3 Acceso a Red LAN-CIS
172.30.25.112 172.30.24.109 255.255.255.240 ETH3 Acceso a Red LAN-CIS
172.30.25.128 172.30.24.109 255.255.255.224 ETH3 Acceso a Red LAN-CIS
172.30.25.160 172.30.24.109 255.255.255.224 ETH3 Acceso a Red LAN-CIS

Tabla 3.5 Rutas a implementarse en el Servidor LINSERVER UCNC de CIS
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3.8.4 DISENO DEL SISTEMA DE SEGURIDAD PERIMETRAL DE REFINERIA
LA LIBERTAD

3.8.4.1 Requerimientos del Disefio

Para realizar el Disefio del Sistema de Seguridad Perimetral en la Refineria La
Libertad se requiere definir una nueva VLAN para seguridad perimetral, ademas
nuevas rutas y politicas para re direccionar y controlar el trafico hacia Matriz y
hacia el proveedor de Internet. De igual forma el nuevo enlace con Global

Crossing obliga a realizar una restructuracion a nivel de la red WAN.

3.8.4.2 Soluciones para el Disefio

Se creara una nueva VLAN en el Switch de core, que se la denominara como Red
Perimetral RLL la misma que se la ubicara en la red 172.30.119.0/26 y esta sera
completamente independiente y sin ninguna relacién a las que se encuentran

creadas.

Para el Disefio del Sistema de Seguridad Perimetral se va utilizar un Servidor
LINSERVER UCNC como infraestructura de Core, de las mismas caracteristicas
gue en Matriz.

Este Servidor estara administrado por personal de esta Unidad Operativa, el

mismo que cuenta con las siguientes Zonas:

» Zona 1: G-Ethernet 1 - Internet

» Zona 2: G-Ethernet 2 - Red Wan REE

» Zona 3: G-Ethernet 3 - Red Lan REE

» Zona4,5y6: G-Ethernet 4, 5y 6 — Libres para futuras necesidades
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Figura 3.7 Definicion de Zonas del Sistema de Seguridad Integral de
Petroindustrial-RLL

En esta Refineria no se disefia una DMZ ya que en el Switch de core existe una
VLAN exclusiva para servidores y ademas no existe alguno de ellos que se
necesite conectar y dar servicio hacia Internet. Todo el trafico hacia los servidores

sera controlado por rutas existentes en el Switch.

3.8.4.3 Definicidon de Direccionamiento IP a amlarse en Linserver UCNC y Routers

de Frontera

Para independizar la red LAN de RLL se debe realizar una restructuracion del
direccionamiento IP de los equipos de frontera como también se debe asignar las

direcciones respectivas a las interfaces del servidor Linserver.



135

A continuacion se detalla el esquema que se propone para el presente disefio de

seguridad perimetral en lo que se refiere a direccionamiento IP para este Distrito.

Para la Zona 1, que corresponde a Internet, se tiene la direccion 190.95.224.30/30
gue corresponde al router del proveedor y para el servidor Linserver UCNC la
direccion 190.95.224.29/30.

Para la Zona 2, que corresponde al enlace de datos a través de Global Crossing,
se asigna la direccion 172.30.119.4/26 para el router de Global y la direccion
172.30.119.1/26 para la interfaz correspondiente al servidor LINSERVER UCNC.

Para la Zona 3, que corresponde a la conexién de la red LAN de CIS, se asigna la
direccion 172.30.28.233/24 que corresponderé a la puerta de enlace de la VLAN
de servidores en el Switch Cisco 4507R y la direccion 172.30.28.254/24 para la
interfaz correspondiente al servidor LINSERVER UCNC.

En un futuro se pretende crear en este Distrito una DMZ para la cual se
recomienda asignar la direccion de red 172.30.119.64/26 para una buena

distribucion de los equipos que se administren en esta area.

3.8.4.4 Rutas a Implementarse en Linserver UCNC

Segun el estudio realizado de la red de RLL se establece en la Tabla 3.4 las rutas
gue se deben crear en el servidor LINSERVER UCNC para que se integre en

forma satisfactoria a la infraestructura existente en este Distrito.
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RED DESTINO GATEWAY MASCARA INTERFAZ DESCRIPCION
190.95.224.28 0.0.0.0 255.255.255.252 ETH1 Acceso Internet
0.0.0.0 190.95.224.30 0.0.0.0 ETH1 Acceso a Internet
172.30.119.0 0.0.0.0 255.255.255.192 ETH2 Acceso Perimetral
172.30.15.0 172.30.119.4 255.255.255.0 ETH2 Acceso a DMZ-MATRIZ
172.30.16.0 172.30.119.4 255.255.255.0 ETH2 Acceso Red LAN-MATRIZ
172.30.17.0 172.30.119.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.17.64 172.30.119.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.17.128 172.30.119.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.17.192 172.30.119.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.0 172.30.119.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.64 172.30.119.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.128 172.30.119.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.30.18.192 172.30.119.4 255.255.255.192 ETH2 Acceso Red LAN-MATRIZ
172.19.226.7 172.30.28.233 255.255.255.255 ETH3 Acceso a Petroecuador
172.19.230.0 172.30.28.233 255.255.255.0 ETH3 Acceso a Petroecuador
172.30.28.0 0.0.0.0 255.255.255.0 ETH3 Acceso a Red LAN-RLL
172.30.29.0 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.29.64 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.29.128 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.29.192 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.30.0 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.30.64 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.30.128 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.30.192 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.31.0 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.31.64 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL
172.30.31.128 172.30.28.233 255.255.255.192 ETH3 Acceso a Red LAN-RLL

Tabla 3.6 Rutas a implementarse en el Servidor LINSERVER UCNC de RLL
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Con esto se concluye el Disefio del Sistema de Seguridad operacional para
mejorar la proteccion de las redes LAN y WAN de Petroindustrial, la cual es
totalmente integrable a la infraestructura actual de la empresa y garantiza una
optima funcionalidad y un nivel de seguridad, que seguira fortificandose de

acuerdo a las nuevas politicas que se crearan luego de una futura implementacion
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CAPITULO 4

DETERMINACION DE COSTOS REFERENCIALES DEL
SISTEMA DE SEGURIDAD

4.1 INTRODUCCION

Una vez que se ha concluido con el Disefio del Sistema de Seguridad Operacional
para la proteccion de las redes LAN y WAN de Petroindustrial, se presenta los
costos referenciales. Tomando en cuenta que se trata de una empresa estatal, se

realizd un presupuesto con dos alternativas de solucién.

4.2 COSTOS REFERENCIALES DEL DISENO

4.2.1 COSTOS DE EQUIPOS JUNIPER SSG 550

En la Tabla 4.1 se puede observar los costos referenciales de los diferentes
equipos necesarios para el presente disefio, como también del Software para
Seguridad Perimetral y Administracion de redes LAN y WAN.
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COSTOS REFERENCIALES DE EQUIPOS JUNIPER SSG 550
ITEM DESCRIPCION CANTIDAD | PRECIO UNITARIO | SUBTOTAL
GRUPO 1: SERVIDORES
DL380 G5 XEON QUAD CORE E5430 4 11546,00 46184,00
Soporte en Servidores con Sistema Operativo 1 12000,00 12000,00
GRUPO 1: SOFTWARE PARA SEGURIDAD PERIMETRAL Y
ADMINISTRACION DE REDES LAN Y WAN
3 |SSG550 System, 1GB DRAM, 1AC Power Supply 4 9038,00 36152,00
4 |1 Gigabyte RAM Memory Upgrade for the SSG 500 series 4 1722,00 6888,00
5 [Mddulo WebFilter SSG550 4 1980,00 7920,00
6 |Mdodulo Deep Inspectin SSG550 4 904,00 3616,00
7 |4 Port Fast Ethernet Enhanced PIM - Spare 4 1033,00 4132,00
8 |Software de inventario de red IP 4 3864,00 15456,00
9 |Optimizador de ancho de banda 4 5152,00 20608,00
10 [Soporte y reporting de los equipos de Seguridad de red 1 33600,00 33600,00
SUBTOTAL| 186556,00
I.V.A. 12% 22386,72
VALOR TOTAL DE LA COTIZACION INCLUIDO EL IVA | 208942,72

Tabla 4.1 Costos Referenciales de Equipos y Software Juniper SSG 550

En la Tabla 4.2 se puede observar lo que costaria una futura implementacion y en

el ITEM 3 el precio de la capacitacion e instalacion de los Servidores y de los

Equipos de Seguridad.

COSTOS REFERENCIALES DE EQUIPOS JUNIPER SSG 550
ITEM DESCRIPCION CANTIDAD | PRECIO UNITARIO | SUBTOTAL
GRUPO 1: SERVIDORES
DL380 G5 XEON QUAD CORE E5430 11546,00]  46184,00
Soporte en Servidores con Sistema Operativo 12000,00 12000,00
Capacitacion e Instalacion de Servidores y de los Equipos de
3 [Seguridad 1 2500,00 2500,00
GRUPO 1: SOFTWARE PARA SEGURIDAD PERIMETRAL Y
ADMINISTRACION DE REDES LAN Y WAN
4 |SSG550 System, 1GB DRAM, 1AC Power Supply 4 9038,00]  36152,00
5 |1 Gigabyte RAM Memory Upgrade for the SSG 500 series 4 1722,00 6888,00
6 |Mddulo WebFilter SSG550 4 1980,00 7920,00
7 [Mbdulo Deep Inspectin SSG550 4 904,00 3616,00
8 |4 Port Fast Ethernet Enhanced PIM - Spare 4 1033,00 4132,00
9 [Software de inventario de red IP 4 3864,00 15456,00
10 |Optimizador de ancho de banda 4 5152,00 20608,00
11 |Soporte y reporting de los equipos de Seguridad de red 1 33600,00]  33600,00
SUBTOTAL| 189056,00
LV.A 12%| 22686,72
VALOR TOTAL DE LA COTIZACION INCLUIDO EL IVA | 211742,72

Tabla 4.2 Costos Referenciales de Equipos, Software e Instalacion
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4.2.2 COSTOS DE EQUIPOS LINSERVER UCNC

A continuacidon se presenta los costos de otros dispositivos sugeridos en este
disefio, tomando en cuenta que se recomienda el Servidor Linserver UCNC
(Universal Corporate Networking Center). Se listan los precios en dos grupos el de

Servidores y el de Software.

DETALLE VALORADO GRUPO 1

ITEM DESCRIPCION CANTIDAD | PRECIO UNITARIO |SUBTOTAL
1 |Servidor HP Proliant DL380 G5 XEON QUAD CORE E 5430: INCLUYE 4 2905 11620,00

1 Procesador Intel Xeon Quad Core E5430 2.66 GHz

2 GB installed 2x1 GB of 2-way interleaved PC2-5300 Fully Buffered

DIMMs DDR2-667 (at 533MHz on processors witch 1066 MHz FSB) with

Advanced ECC, mirrored and online spare memory capabilities.

2 HP Ethernet Interfaces 10/100/1000 Base T

RAID (Serial ATA-150/SAS) - PCI Express x8(Smart Array P400); IDE

(IDE/ATA)

Cache Memory: 12MB L2 cache

Cache por Procesador: 12MB (2x6MB(6MB per core pair))

1 Power supply - hot - plug AC 120/230V (50/60Hz)

2 |1 Procesador Adicional Intel Xeon Quad Core E5430 2.66 GHz 4 875,00 3500,00
2 GB Aditional Kit 2x1 GB of 2-way interleaved PC2-5300 Fully Buffered

3 |DIMMs DDR2-667 (at 533MHz on processors witch 1066 MHz FSB) with 4 218,00 872,00
Advanced ECC, mirrored and online spare memory capabilities.

4 |HP Hard Disk: 146GB 10K SAS 2.5 Hot Plug Hard Drive 16 341,00 5456,00

5 |1 Power supply - hot- plug / redundant 4 300,00 1200,00
HP Modular PDU: HP Low Voltage Modular Power Distribution Unit Zero-

6 |U/1U- power distribution strip. 4 390,00 1560,00
HP NC364T Pcle Tarjeta PCI Express de 4 Ethernet Interfaces

7 ]10/100/1000 Base T 8| 700,00} 5600,00

8 |Instalacién, configuracion en cada Unidad Operativa de Petroindustrial 4 698,00 2792,00

9 |Carepack DL38x 6horas. Call to Repair CTR3Y. Por 36 meses 4 950,00 3800,00
SUBTOTAL 36400,00

I.V.A. 12% 4368,00

VALOR TOTAL DE LA COTIZACION INCLUIDO EL IVA 40768,00

Tabla 4.3 Costos Referenciales de Dispositivos para el Servidor Linserver UCNC

DETALLE VALORADO GRUPO 2

ITEM DESCRIPCION CANTIDAD | PRECIO UNITARIO |SUBTOTAL
3 |Linserver UCNC Firewall Licencia Unlimited Users 2478,00 9912,00
Linserver UCNC IPS Licencia Unlimited Users 3189,00 12756,00
Linserver UCNC IDS Licencia Unlimited Users 2200,00 8800,00
Linserver UCNC Monitoreo Licencia Unlimited Users 3567,00 14268,00
Linserver UCNC Proxificacion Licencia Unlimited Users 1478,00 5912,00
Linserver UCNC Inspector de Contenido Licencia Unlimited Users 1970,00 7880,00
Linserver UCNC Operador de Ancho de Banda Licencia Unlimited Users 1209,00 4836,00
10 |Linserver UCNC Inventario de HW IP Licencia Unlimited Users 2809,00 11236,00
SUBTOTAL 75600,00
.V.A. 12% 9072,00
VALOR TOTAL DE LA COTIZACION INCLUIDO EL IVA 84672,00

Olo|N|[o|jo|»>
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Tabla 4.4 Costos Referenciales del Software para el Sistema de Seguridad
Perimetral y Administracion de redes LAN y WAN.
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COSTOS REFERENCIALES DE EQUIPOS LINSERVER UCNC

ITEM

DESCRIPCION

CANTIDAD

PRECIO UNITARIO

SUBTOTAL

GRUPO 1: SERVIDORES

4

9100

36400,00

HP Proliant DL380 G5 XEON QUAD CORE E5430

Garantia extendida, soporte y mantenimiento por 36 meses. Tiempo de
atencion: Quito 6 horas, Shushufindi, Esmeraldas y Libertad 48 horas

GRUPO 2: SOFTWARE PARA SEGURIDAD PERIMETRAL'Y
ADMINISTRACION DE REDES LAN Y WAN LINSERVER UCNC
(UNIVERSAL CORPORATE NETWORKING CENTER)

18900,00

75600,00

Linserver UCNC Firewall Licencia Unlimited Users

Linserver UCNC IPS Licencia Unlimited Users

Linserver UCNC IDS Licencia Unlimited Users

Linserver UCNC Monitoreo Licencia Unlimited Users

Linserver UCNC Proxificacién Licencia Unlimited Users

Linserver UCNC Inspector de Contenido Licencia Unlimited Users

[(o} Kool NN Korl N2 1 -y NON)

Linserver UCNC Inventario de HW IP Licencia Unlimited Users

Linserver UCNC Operador de Ancho de Banda Licencia Unlimited Users

SUBTOTAL
L.V.A. 12%

VALOR TOTAL DE LA COTIZACION INCLUIDO EL IVA

112000,00
13440,00

125440,00

Tabla 4.5 Costos Referenciales de Equipos y Software Linserver UCNC

En las siguientes Tablas se proporciona un detalle de precios para una futura

implementacion tomando en cuenta aspectos como instalacién, configuracion,

soporte y capacitacion para que el sistema de seguridad quede en condiciones

adecuadas para cumplir las necesidades de la empresa.

DETALLE VALORADO GRUPO 1
ITEM DESCRIPCION CANTIDAD | PRECIO UNITARIO |SUBTOTAL
1 Servidor HP Proliant DL380 G5 XEON QUAD CORE E 5430: INCLUYE 4 2905 11620,00
1 Procesador Intel Xeon Quad Core E5430 2.66 GHz
2 GB installed 2x1 GB of 2-way interleaved PC2-5300 Fully Buffered
DIMMs DDR2-667 (at 533MHz on processors witch 1066 MHz FSB) with
Advanced ECC, mirrored and online spare memory capabilities.
2 HP Ethernet Interfaces 10/100/1000 Base T
RAID (Serial ATA-150/SAS) - PCI Express x8(Smart Array P400); IDE
(IDE/ATA)
Cache Memory: 12MB L2 cache
Cache por Procesador: 12MB (2x6MB(6MB per core pair))
1 Power supply - hot - plug AC 120/230V (50/60Hz)
2 1 Procesador Adicional Intel Xeon Quad Core E5430 2.66 GHz 4 875,00 3500,00
2 GB Aditional Kit 2x1 GB of 2-way interleaved PC2-5300 Fully Buffered
3 DIMMs DDR2-667 (at 533MHz on processors witch 1066 MHz FSB) with 4 218,00 872,00
Advanced ECC, mirrored and online spare memory capabilities.
4 HP Hard Disk: 146GB 10K SAS 2.5 Hot Plug Hard Drive 16 341,00 5456,00
5 1 Power supply - hot- plug / redundant 4 300,00 1200,00|
6 HP Modular PI_DU:_ HP_ Low \_/oltage Modular Power Distribution Unit Zero- 4 390,00 1560,00
U/1U- power distribution strip.
HP NC364T Pcle Tarjeta PCI Express de 4 Ethernet Interfaces
’ 10/100/1000 Base T § 700,00 5600,00
8 Instalacién, configuracién en cada Unidad Operativa de Petroindustrial 4 698,00 2792,00
9 Carepack DL38x 6horas. Call to Repair CTR3Y. Por 36 meses 4 950,00 3800,00
SUBTOTAL 36400,00,
LLV.A. 12% 4368,00
VALOR TOTAL DE LA COTIZACION INCLUIDO EL IVA 40768,00

Tabla 4.6 Costos Referenciales de Dispositivos para el Servidor Linserver UCNC
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DETALLE VALORADO GRUPO 2

ITEM DESCRIPCION CANTIDAD | PRECIO UNITARIO JSUBTOTAL
1 Servicios de Instalacion 4 4087 16348,00
2 Servicios de Configuracion 4 8560,00 34240,00
3 Linserver UCNC Firewall Licencia Unlimited Users 4 2478,00 9912,00
4 Linserver UCNC IPS Licencia Unlimited Users 4 3189,00 12756,00
5 Linserver UCNC IDS Licencia Unlimited Users 4 2200,00 8800,00
6 Linserver UCNC Monitoreo Licencia Unlimited Users 4 3567,00| 14268,00
7 Linserver UCNC Proxificacion Licencia Unlimited Users 4 1478,00 5912,00|
8 Linserver UCNC Inspector de Contenido Licencia Unlimited Users 4 1970,00 7880,00|
9 Linserver UCNC Operador de Ancho de Banda Licencia Unlimited Users 4 1209,00 4836,00
10 |]Linserver UCNC Inventario de HW IP Licencia Unlimited Users 4 2809,00 11236,00
11 ]|Soporte Mantenimiento 12 meses 4 6309,40 25237,60
12 Capacitacion Linserver UCNC 1 1920,00| 1920,00|
SUBTOTAL| 153345,60
I.V.A. 12% 18401,47|
VALOR TOTAL DE LA COTIZACION INCLUIDO EL IVA | 171747,07

Tabla 4.7 Costos Referenciales del Software para el Sistema de Seguridad
Perimetral y Administracion de redes LAN y WAN y Servicios de implementacion.

COSTOS REFERENCIALES DE EQUIPOS LINSERVER UCNC
ITEM DESCRIPCION CANTIDAD | PRECIO UNITARIO |SUBTOTAL
GRUPO 1: SERVIDORES 4 9100 36400,00
1 HP Proliant DL380 G5 XEON QUAD CORE E5430
Garantia extendida, soporte y mantenimiento por 36 meses. Tiempo de
2 atencion: Quito 6 horas, Shushufindi, Esmeraldas y Libertad 48 horas
GRUPO 2: SOFTWARE PARA SEGURIDAD PERIMETRAL Y
ADMINISTRACION DE REDES LAN Y WAN LINSERVER UCNC
(UNIVERSAL CORPORATE NETWORKING CENTER) 4 38336,40] 153345,60
3 Servidores de Instalacion
4 Servidores de Configuracion
5 Linserver UCNC Firewall Licencia Unlimited Users
6 Linserver UCNC IPS Licencia Unlimited Users
7 Linserver UCNC IDS Licencia Unlimited Users
8 Linserver UCNC Monitoreo Licencia Unlimited Users
9 Linserver UCNC Proxificacion Licencia Unlimited Users
10 |Linserver UCNC Inspector de Contenido Licencia Unlimited Users
11  Linserver UCNC Inventario de HW IP Licencia Unlimited Users
12 |Linserver UCNC Operador de Ancho de Banda Licencia Unlimited Users
13 |Soporte Mantenimiento 12 meses
14 |Capacitacion Linserver UCNC
SUBTOTAL|] 189745,60
I.V.A. 12% 22769,47
VALOR TOTAL DE LA COTIZACION INCLUIDO EL IVA | 212515,07

Tabla 4.8 Costos Referenciales de Equipos, Software Linserver UCNC y Servicios

de Implementacion

A pesar que la segunda opcién tiene una cotizacion mayor, se la recomienda por

motivos de funcionalidad y beneficios que garantizard un mejor rendimiento del

sistema de seguridad operacional.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Luego de realizado este trabajo, de los resultados obtenidos es posible extraer las

conclusiones siguientes:

5.1 CONCLUSIONES

» Petroindustrial, como una empresa de industrializacién del petréleo de
propiedad del Estado Ecuatoriano, que aporta productivamente al desarrollo
del pais, tiene la obligacion de poseer los mejores equipos en todos los
ambitos sean humanos o de caracter tecnologico. Por esta razén, se ha visto
la necesidad de diseflar un sistema de seguridad integral que brinde la
proteccion adecuada a las redes de comunicacion hacia las diferentes areas

productivas para garantizar la transferencia segura de informacion.

» Petroindustrial posee una infraestructura de red LAN y WAN que tienen un alto
grado de complejidad, ya que como toda red actual, se encuentra en constante
crecimiento y requiere de nuevas actualizaciones tecnolOgicas para satisfacer
las necesidades de los usuarios, razon por la cual los proyectos realizados

deben ser innovadores para garantizar el desarrollo de la misma.
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Puesto que en la actualidad hay una demanda creciente de acceso a Internet,
las redes estan expuestas a diferentes peligros como: Virus, Gusanos,
Caballos de Troya, los mismos que pueden mermar la confiabilidad y el
rendimiento de la empresa, de aqui la importancia de tener un sistema que sea
capaz de monitorear y detectar todo este trafico malicioso que perjudicara la

informacion de Petroindustrial.

Hoy en dia las amenazas para las redes de datos son mucho mas sofisticadas,
buscando redes vulnerables para causar ataques que pueden ser muy
peligrosos para la integridad de la informacion de las empresas. Un buen
método para combatirlas es instalar un sistema de hardware y software de
seguridad que controle este problema con ayuda de politicas que proporcionen
un conjunto de requisitos definidos por los administradores, que garanticen la

seguridad de la red.

En la actualidad existen Tecnologias de Seguridad unificadas como UTM
(Unified Threat Management) que brinda un alto grado de seguridad para la
proteccion de las redes informaticas mediante la incorporacion de varias
técnicas y componentes de seguridad, entre ellos, Firewalls, VPNs, IDS, IPS,

Controladores de Ancho de Banda entre los mas importantes.

A lo largo de este trabajo se ha podido comprender la importancia de asegurar
la informacion mediante un conjunto de recursos destinados a lograr que los
activos de una organizacion permanezcan confidenciales, exhiban integridad y

siempre estén disponibles para todos los usuarios.

Hay que estar consientes que no existe un esquema de seguridad que cubra
en su totalidad los posibles riesgos; sin embargo, hay que estar preparados y
dispuestos a reaccionar con rapidez ya que las amenazas cambian

constantemente.
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> El sistema de seguridad disefiado cuenta con un cortafuegos capaz de filtrar
trafico a nivel de capa de enlace, (capa 2), de red (capa 3) y de transporte
(capa 4) a través de iptables y a nivel de capa de aplicacién gracias a la
tecnologia proxy. También es posible implementar mecanismos de priorizaciéon
de trafico que permita controlar el ancho de banda para brindar calidad de

servicio.

» Se puede concluir que las expectativas personales fueron totalmente
satisfechas, pues se tuvo la oportunidad de aprender nuevos conceptos, y se

trabajé sobre temas vigentes y se pudo aplicar la teoria a un caso practico.

» Los costos de los equipos a utilizarse cuentan mucho en el momento de tomar
una decision ya que se debe tomar en cuenta la posicion econémica que tenga
la empresa, y hacer una evaluacion en virtud de escoger la mejor opcion para

disefar un sistema de seguridad que garantice la tranquilidad de los usuarios.

5.2 RECOMENDACIONES

De la experiencia obtenida durante la ejecucién de este trabajo es posible extraer

las recomendaciones siguientes:

» Se recomienda realizar conferencias para concientizar a los trabajadores de la
empresa sobre la importancia de implementar un sistema de seguridad para la
informaciéon y asi prevenir incidentes y estar preparados para los retos

tecnoldgicos que se presentan continuamente.

» Se recomienda desarrollar e implementar politicas de seguridad que apoyen y
permitan obtener el maximo provecho de las bondades que brinda el sistema

de seguridad disefiado.

» La politica restrictiva que se implementa en el firewall debe ser muy bien
comprendida, ya que de este aspecto depende la proteccion de la red de datos
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de la empresa y la implementacién de nuevos servicio que a futuro requerira la

empresa para poder habilitar en el firewall.

Es recomendable investigar los puertos que utilizan las diferentes aplicaciones
asociadas a la capa de transporte, antes de aplicar una restriccion en el

firewall para garantizar el correcto funcionamiento de la misma.

Se recomienda realizar una reestructuracion de la red, en particular las VLANs
existentes en Petroindustrial, ya que muchas de ellas no soportaran el

crecimiento y cambio continuo que sufre esta empresa.

Para realizar el disefio de seguridad, se debe analizar minuciosamente la red
actual de la empresa, es decir su infraestructura, sus sistemas operativos,
conocer los puertos utilizados por cada aplicaciéon, saber las configuraciones
de los switches o routers existentes, para de esta manera tener una vision
clara para que el disefio sea confiable y garantice el correcto enrutamiento de

la informacion con los nuevos dispositivos afiadidos.

Para realizar politicas de seguridad, se debe hacer una auditoria previa en
todas las areas operativas de la empresa, con esto, a mas de reunir la
informacioén necesaria, se involucra a todos los empleados en este importante

proceso de cambio y lograr asi una migracién con mayor facilidad y rapidez.

Al tener un equipo de seguridad con tecnologia UTM en cada distrito, el cual
proporciona muchas aplicaciones de seguridad, se recomienda crear una
politica de uso que establezca que la Matriz de Petroindustrial tenga el control
total de dichos equipos, y los administradores de cada distrito solo el que le
pertenece. Con esto se lograra tener una mejor administracion de la red y se
facilitara la solucion de problemas o la habilitacion de una nueva aplicacién a

nivel de firewall o proxy.
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ANEXO

Lin Server UCNC



Universal Corporate Networking Center

LInSERVER Universal Corporate Networking Center es un producto
creado para reemplazar todo el equipamiento deaadfty de hardware
que para el MIDDLEWARE posee una organizacion. Yyocobjetivo
E principal es eliminar el licenciamiento de prodsctgpara el
i ,_.,wn,,.“ﬂ‘ funcionamiento de una red corporativa.

Esta solucidon es la mas completa del mercado ay@dhnto software
como hardware para MIDDLEWARE, se brinda una solugjlobal e
integrada que incluye un servicio y soporte enoganiveles.

Esta plataforma incluye la migracion del sistemacoeeo a uno mas moderno y mucho
mas sofisticado que incluye el uso del LDAP, capmseguridad, capas de filtrado y que
incluye politicas de administracion de correo e@@ito personalizadas y de mayor
flexibilidad entregando propiedades a todo el catgjude usuarios de manera facil y
sencilla como a su vez de manera puntual a uniosaagrupos de usuarios definidos por
el administrador. Incluye ademas servicio de antsv/iy antispam que garantiza 100% de
trafico de correo libre de virus y de spam. Estiarsente como una parte menor de los
servicios que se entregan como parte de la platafale networking corporativo. Puesto
gue este es un producto que comprende y abarcaldodoe es una solucion de red:
Firewall, IDS, IPS, DHCP local o remoto, DNS, sdor de Dominio, politicas de
seguridad de red local, servidor web, servidorioieles privados por Internet, voz sobre
IP, manejador de camaras de video, y todo lo gaeenhcorporativa pueda requerir.

Lo mas importante es que este producto es modyaege instalarse completo como de
manera separada modulo por médulo, por ejemplograddcuarse a servidores de Correo
como Exchange o Lotus Domino, sin interferir ercgnfiguracion original.



BONDADES QUE BRINDA EL PRODUCTO

Servidor de Load Balancing

Internet

Load Balancer

e dormain.com
il domain.corm

wrwwrldomainecom  www 2 doamain.com mai domain.com  mail? demasin.com
wwrw . domain.com
sl L domaln.com

LInSERVER UCNC puede balancear el trafico de una red que vialaesdCP/IP
logrando balancear aplicativos, servidores de agilim, carga hacia routers y switch’s.
Acoplandose a VLAN'’s estructuradas, o en su deféatmando VLAN's con tréafico
controlado y balanceado. Se puede balancear cadgsrijpuir carga en varios servidores
tanto para aplicativos como para tréafico.

Virtualizacion de Servidores
LiInSERVER UCNC genera un servidor de Virtualizacién

para Servidores tanto en Windows con Linux o Unixa
poderosa herramienta para aprovechar al maximo el
x . equipamiento de Hardware que posee una compafia.
en Permite correr en un mismo equipo varios servidoles
) platafor_mas de sist_emas op_erativos diferentes tahas
- compatibles como Linux y Windows.



Engine para el manejo de router’s y Switch’s

L]
Vian Trunk

LiInSERVER UCNC genera conexién para el manejo y administraciérRdeter’s y
Switch, permitiendo una administracion centralizatésde la herramienta Web 100%
Grafica. Permite establecer VLAN'’s con control difito y permisos adicionando a este
servicio como a todos la integracion con el dirgotéctivo. Maneja Interfaces: Ethernet,
802.1 q VLAN, PPP 802.3ad Link Aggregation.

Servidor SMS (Short Messange Service)

conectado a su appliance incorpora un teléfonolarelgue
puede enviar y recibir mensajes SMS desde y ha@kuaier
teléfono celular. EI mecanismo sofisticado de LIRSER
permite:

= ﬂ LINSERVER posee un gestor de manejo de mensajes, SMS

i =S

Recibir alertas desde el servidor de monitoreo ahdos
administradores en su teléfono celular en cualqligar o
momento.

Recibir mensajes SMS que incluyan comandos de asinaicion desde un teléfono
registrado, desde cualquier ubicacion geografica Eseiador incluso fuera de él en
cualquier momento.

Procesar cualquier alerta desde el modulo de asiranion y monitoreo.



Interface de Dispositivos Biométricos

LINSERVER posee una interface con dispositivos Biictos
gue permite enlazar la informacion de los mismosfectuar
alertas en tiempo real.

Servidor de Monitoreo

- Usear

Threat Mltis‘ty . Authentication
--'-. E @- .

Endpoint
Scanning &
Remeadiation

Infoblox
DHCP

Mebwork
Infrastroctumn

En el caso de poseer servidores de Oracle DataZBaser u Oracle Application Server la
solucion cuenta con un moédulo desarrollado paragamomonitoreo en tiempo real de los
servidores que permiten alertar de cualquier furaridento andmalo, y reportarlo al
administrador.

Permite generar estadisticas de todo lo que meeiten tiempo real e histdrico.

El servidor de Monitoreo ofrece @LIENTE , un andlisis completo de los servicios de la
red, como son: Ancho de Banda por canal y monitatgwoveedor, servicios Web, Malil,
POP, DHCP, Bases de Datos, control de inventante ®tros, actuando con alarmas en
tiempo real en el momento que se quede fuera dei®ecada uno de ellos.

Permite guardar informacion del status de los cdatmres.

Permite personalizar alertas, usuarios, y accesos.

Permite analizar el tipo de trafico que atraviasaada segmento de red, facilitando tareas
de busqueda de posibles errores, asi como de ataque



Establecimiento de VPN y Tuneles Privados
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Se puede establecer VPN con cualquier cliente elmtefnet poniendo a disposicion
recurso de la red local de manera segura Base ties @acesos especificos de manera
segura. Se puede establecer tlneles privados yosegpn cualquier otra red, necesitando
solamente poseer un enlace al menos 64 kbps.

Acceso Remoto Seguro

El servidor estara listo para poder acceder asdaleualquier lugar
del mundo a través de una consola bajo el protds8id, llevando
su informacion cifrada de un lugar a otro, monioreonfigurar y
administrar el servidor. Podra transferir, de igieaina, archivos de
cualquier tamafo y para cualquier fin.




Inventarios de la Red
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Gracias a los modernos sistemas de Open LDAP skepuestrar un completo inventario
de equipos, dispositivos y usuarios en tiempo real.

Video Digital Almacenamiento y Publicacién

PTE contiad
.'.; = ?I- { Auclio
Dome “;'f“

)) Monitaiing
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P Digital Video Reconding Software
Manitoning & Recording

Los ejecutivos de la empresa con la debida seglurpmlgeden controlar lo que sus
empleados hacen sin que ellos perciban que estadoscontrolados todo el tiempo y sin
necesidad de transportarse a su oficina para adaliz

Permite grabar y reproducir eventos programadosstrartos en tiempo real o
almacenarlos para una posterior lectura segundecha



La aplicacion le permite la grabacion del videotaeso por camaras de vigilancia y
permite revisar dia por dia, hora por hora, cualgavento extrafio, como robos o dafios
causados a equipos, e identificar al sospechoso.

Servidor Firewall

.-""'_-_\
/F‘.’EH]UEI !
i Metwork

El servidor de firewall garantiza en un 99% que &aques que se sufran de manera
externa serdn contenidos y repelidos; pero lo m@®itante alertar4 al administrador de
estos ataques, para tomar acciones de monitoreo.

Se implementaran reglas de filtrado de paquetesidias, exclusivamente para el
CLIENTE , de acuerdo a la nueva topologia de seguridad.

Se podra hacer redireccion de puertos a servidiotesnos para balancear la carga
dependiendo el servicio.

Se mantendra un control total sobre los protocplpsertos que se estén ejecutando sobre
la red delCLIENTE.

Se manejara la politica, por default, DROP tanttNgJT, OUTPUT y FORWARD hacia
las diferentes subredes.

Soporta una velocidad de procesamiento de paqdeteasta 155 Mbps.

Permitira dar acceso exclusivo por servicio, prokmcaplicacion a todos los usuarios

Servidor WEB
Carga del sitio Web corporativo en este servidor.
::_-: Se implementard un servidor Web seguro para prayetCLIENTE
: a aplicaciones presentes o futuras que necesitees@cdesde el

INTERNET vy hacia la misma, convergiendo en una IKNET, para
a facilitar los servicios que presente.

El trafico sera cifrado en ambas vias.



Soporta aplicaciones PHP y JSP dependiendo decésidad del cliente, y sobre todo sin
tener un costo economico adicional por licenciatoien

Se instalara una consola centralizada basada en paieb poder administrar, en cada
servicio, Proxy, Firewall, VPN entre otras.

Servidor Mail

Debido a los problemas que se encuentran actusament el
INTERNET sobre los correos no deseados, virustdimé espacio
= en disco, spam, etc., se implementara un servibr=Se IMAP
M basado en Cyrus con capacidad de procesamiente Esbi00 mil
. correos diarios, limite de espacio controlado pest#arios, limite de
envio de correos, manejo de las colas remota®gabes.

Control de archivos por extensiones y contenidoitaBdo que

ciertas personas, grupos de usuarios o toda ladeassuarios; cualquiera que sea el caso
tengan restricciones de envio de archivos de masibeo, ejecutables de Windows, etc.

Servidor Antispam, Antispoof y Antirelay

Bloqueo de direcciones usurpadas hacia la empass@omo una correcta configuraciéon

para evitar problemas de Relay no autorizado yaeestar en listas negras RBL y dejar de
recibir correo. Hoy en dia es comun este tipo degues que llegan a molestar a los
usuarios, por lo que el servidor lleva un filtrate correo no deseado (SPAM), llegando a
un 99% de efectividad gracias a los métodos matensay heuristico empleados para este
tipo de filtrado.



Servidor Webmail
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El personal delCLIENTE podra revisar su correo de manera segura (cifrddajle
cualquier parte del mundo a través de una intéNab, permitiendo facil movilidad del

personal. Esto de una manera muy rapida y liviana.

Cache DNS

Servidor WEB

Sudominic.com

Cache de paginas Web-Proxy

Para evitar consumo innecesario de ancho de
banda cuando se realizan consultas DNS, se
instalara un cache local de DNS, usando de
mejor manera dicho canal.




e Para poder realizar control en la
i navegacion de los usuarios hacia el
INTERNET ya sea desde la red

. local o desde otras sucursales,

- Lisa wots 00 | evitando descargas excesivas,
ot i 2~ Saukt sikan dichas webs descargas duplicadas, navegacion
. fuera de horas, etc., se
implementara un servidor Proxy, el

— e cual permitira de igual modo
Escucha lag peticadnes o optimizar el ancho de banda y
mesia g docal por o g . ., , ;.
pex celacto 3128 realizar una navegacion mas rapida.
: Se podra realizar el control del uso
'. : de Ancho de Banda por cada

| usuario o grupo de usuarios,
| asignandoles a c/u su respectiva
' velocidad.

1. LS
chantes
rabenn i

‘ o Wik 0 Se obtendran reportes diarios,

"! " 5 L "™ semanales, mensuales y anuales de
la navegacion por usuario para

poder bloguear accesos no autorizados.

El sistema Proxy viene con un sistema de base s da paginas no permitidas en un

ambito mundial, la misma que se actualiza autormdinte facilitando al administrador en

su trabajo.

Control de Navegacion por Usuarios

Se puede controlar la navegacion por los siguididess:

« Horarios.

- Direccionamiento IP.

» Direcciones MAC.

« Acceso y Bloqueo a paginas Permitidas y/o Proh#hida

- NUmero de conexiones.

« ACLs.

« Bloqueo de descargas de archivos puntuales (mp3, mo
etc.). Esto permite controlar que el ancho de baeda
usado para los fines que son destinados. Evitadgscde musica, archivos de video,
etc.

« Validacién por Claves.

- Entre otros.

En este item se debe tener en cuenta las reglaiftiggs de navegacion pueden ser usadas
de manera que se combinen las caracteristicascaspde ejemplo: En horario de 8h00-
20h00 los usuarios del grupo operador 1, no puedalizar descargas de ningan tipo,
fuera de él pueden realizar descargas a 2kbpsptexde archivos de musica y videos.



Reportes de Navegacion
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Una vez implementado los controles evidentes, sdguproducir excepciones a las reglas
debido a un abuso de confianza con el persona|asiwde acceso, entre otros, el servidor
contard con reportes de la navegacion para contglldoqueo pero de manera especifica,
sacar reportes diarios, semanales y mensualeggadisticas, etc.

Sistema Automético Deteccion, Prevencion IntrusosS/IPS)

ins
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TELMET

El sistema automatico de deteccion de intrusos gdra detectar ataques de cualquier
segmento de red en tiempo real, mostrando estatistompletas de los mismos, asi como
alertas.



Permite personalizar el acceso por usuarios

Permite que el sistema tome decisiones en tiemglopaaa bloquear cualquier tipo de
ataque que se haya detectado.

Politicas Corporativas de Seguridad LAN (Dominio deRed)

FRANTIS
El servidor permite manejar un dominio de red seguconfiable
bajo los mismos criterios que los productos de o&ioft
Windows 2000 y 2003 Server lo hacen, salvo que deema
gratuita y mucho mas ligera. Esto permite usarishma usuario y
clave en el mail y en el dominio de red.

Permite crear todas las politicas de seguridadnateomo:

Tar hilnfmes emd millees Eedrn

Grupos de Trabajo por Departamento.

Asociar un IP determinado a cada maquina de la red.
Identificando por MAC Address a las maquinas deth
Eliminar los archivos compartidos de las maquireakaded.

Utilizar un File Server de Directorios en el Seoricon control de usuarios y permisos.
Ejemplo: Directorio Contabilidad.

Accesos a maquinas de la red con permisos y segudiel Auditoria.
Monitorear desde la matriz cualquier maquina dedi incluso en las sucursales.
Manejar remotamente cualquier maquina de la retlyso en las sucursales.

Alertar al administrador si existe violaciones dgwgidad de un funcionario en especifico
a las politicas de calidad.

Guardar configuraciones predeterminadas para lesrios del dominio en el servidor.

File Server, Shared Files, Volumenes

servidor puede disponer espacio en disco accgsibles usuarios de la
“ J red tanto remotamente como de manera local inctigygrermisos de
' lectura, escritura, etc., sobre los archivos paatis.

@ Manejo seguro de volumenes y archivos compartidodaered. El



Voz sobre IP

Call Controller

.

g

.f"
" PSTN
IP Phones

Gateway

Voz sobre el protocolo de Internet que permitenelamiento de conversaciones de voz
sobre el Internet, lo que le permitira realizamiéadas a muy bajo costo lo que le permitiria
la principal ventaja de bajar sus costos operativos

Manejo de Centrales Telefonicas

Sucursal
(F77) 2408200

Casa Central a

F7 2408100 Empresa 2
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Magenta VOIS Cirectonis

A través dd.INSERVER UNIVERSAL CORPORATE NETWORKING CENTER se
puede realizar el manejo digital y centralizado wte central telefonica digital. Este

servicio permite administra la central de manemaotea o local y de manera segura todos
los servicios que dispone la central.



Consola Web Enable de Administracién

LINSERVER UNIVERSAL CORPORATE
NETWORKING CENTER es un producto desarrollado
para ser administrado por un usuario Sin conocitogede
computacion; la idea se basa en un centro de astnaiciion
web con pantallas graficas y amigables para ddkarro
tareas de administracion basica y avanzada. Ceearios

= nuevos, dar permisos de navegacion de Internetbleser
cuotas de correo, crear grupos de usuarios ennghdonde red local, establecer permisos
de acceso sobre un directorio, crear politicasstede los recursos de red, alias de correo
electrénico, direcciones de reenvio de correo, tomrar equipos de la red, establecer
tineles de comunicaciéon virtual entre puntos resjotmonitoreo de servidores de
comunicacion, de Bases de Datos, etc., manejo yn&tracion de impresoras de red,
asignacion automatica de IP’s dentro de la redeelds mas comunes tareas que no
requieren el mas minimo conocimiento técnico.

-

Antivirus

A través deLINSERVER UNIVERSAL CORPORATE
NETWORKING CENTER, Usted adquiere una solucion
completa la misma que como parte del costo traalato y
licenciado un Antivirus para su servidor de cormee lo
protege de manera eficiente de todos aquellos vasho
correos que se envien desde y hacia el servidopileo que
contengan algun tipo de virus o de sefial maliciosa

La licencia del Antivirus esta incluida en el predle la
solucion, sin limite de usuarios, misma que copagio del mantenimiento no tendra en el
futuro pago de costos de adicionales por renovadidngarantia en el escaneo de los
correos de nuestro antivirus es del 99% de seglrida



Antispam

LINSERVER UNIVERSAL CORPORATE NETWORKING CENTER, posee
instalado y licenciado un poderoso Antispam dedérda solucion el mismo que bloquea el
ingreso de todos los correos que son Spam quenlkdgeervidor.

La licencia del Antispam se encuentra incluida iede la solucion ofertada, sin limite de
usuarios, y sin costos de recargo adicionalesgmmvacion o actualizacion de versiones.

La garantia de que el servidor de correo no filtrenail de Spam a una cuenta del mismo
es del 99%.

ARQUITECTURA PLATAFORMA DE NETWORKING CORPORATIVO

ARQUITECTURA MAIL SERVER






