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RESUMEN

En la actualidad los usuarios finales tanto de dispositivos fijos como mdviles requieren
grandes velocidades de conexién, por este motivo fue creado un nuevo protocolo
denominado MP-TCP el cual solventa este problema cuando el dispositivo tenga mas de
una interfaz de red. Pero cuando el dispositivo tiene una sola interfaz de red se produce
cuellos de botella compartido los cuales limitan la utilizaciéon de la infraestructura de red y
reduce la velocidad de transmision. En esta tesis se plantea solventar el problema de los
cuellos compartidos en MP-TCP mediante la utilizacion de SDN especificamente con el
controlador OpenDayLight. Cuando ya exista la solucién para los cuellos de botella
compartidos en OpenDayLight se creara una funcion de red mediante DevOps que facilite
la implementacion en cualquier ambiente de forma rapida y probada. Ademas se plantea
la instalacion de OpenStack para la creacion de una nube en la que se desplegara la
funcién de red virtualizada. Las pruebas se realizaron tanto con equipos fisicos como
también con equipos virtuales, ademas se realizaran las pruebas dentro de la nube

generada con OpenStack.

PALABRAS CLAVE: shared bottleneck, MP-TCP, SDN, OpenStack, OpenDayLight,
DevOPs
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ABSTRACT

Currently the end users of both fixed and mobile devices require high speed connections,
to solve this requirement a new protocol called MP-TCP was created, which works
efficiently as long as the device has more than one network interface. But if the device has
a single network interface, shared bottlenecks occur which limit the use of the network
infrastructure and reduce transmission speeds. In this project of titing work it was
proposed to solve the problem of shared nets in MP-TCP by using SDN specifically with
the OpenDayLight controller. Once the problem of shared bottlenecks in OpenDayLight
was solved, a network function was created through DevOps that facilitated the
implementation in any environment quickly and reliably. In addition, OpenStack was
installed to create a cloud in which the virtualized network function was deployed. The
tests were made with physical equipment and also with virtual equipment, in addition tests

were performed with OpenStack.

KEYWORDS: shared bottleneck, MP-TCP, SDN, OpenStack, OpenDayLight, DevOps
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1. MARCO TEORICO

1.1. Introduccion

En el presente capitulo se realiza una representacion de los fundamentos teoéricos
necesarios para el desarrollo del Trabajo de Titulacion. La estructura de este capitulo se
detalla a continuacion: se presentara una breve descripcion del protocolo MP-TCP
(MultiPath — Transmission Control Protocol), con énfasis en el problema denominado
shared bottleneck; aspectos fundamentales sobre Computacién en la Nube (Cloud
Computing); teoria introductoria sobre SDN (Software Defined Networking) y NFV
(Network Functions Virtualization); introduccién sobre el controlador OpenDayLight asi
como también el protocolo OpenFlow y el simulador de red Mininet; finalmente, se

realizard una breve introduccion sobre OpenStack y DevOps.

1.2. MultiPath — Transmission Control Protocol (MP-TCP)

1.2.1. Introduccion

En la actualidad, los dispositivos que se utilizan en la vida diaria tales como:
computadoras de escritorio, laptops y teléfonos inteligentes, a menudo son multihomed® y
utilizan la arquitectura TCP/IP? (Transmission Control Protocol/Internet Protocol) [1]. Esta
arquitectura se ha utlizado durante mucho tiempo ya que tiene ventajas como la
utilizaciéon de diversidad de caminos para establecer comunicacion extremo a extremo [2].

Algunas desventajas que presenta TCP/IP se describen a continuacion:

e Al momento de realizar una conexion TCP® solo se crea una conexion, con esta
operacion se limita tanto el throughput® y solo existe una ruta sin un enlace de
backup® lo que limita la redundancia y la tolerancia a errores, ademas evita que
varios posibles caminos funcionen de forma simultanea y no permite balancear la
carga con lo que se desperdicia recursos.

e Al momento de crear una conexion TCP se asocia a cada paquete con 5
elementos de una tuplas: direcciones IP de origen y destino, puertos de origen y

destino, e identificador de protocolo de capa de transporte; la tupla permite

! Multihomed: Hosts que posean mas de una direccion IP, a cada direccién se asignada a una
interfaz de red para conectarse al Internet o a una red determinada.
2 TCP/IP: Modelo de cuatro capas que presenta un conjunto de reglas generales, para que un
equipo se comunique en la red.

Transmission Control Protocol (TCP): Protocolo de la capa de transporte, que permite realizar
una conexiéon de manera confiable y entrega los datos de forma ordenada.
* Throughput: se lo define como la velocidad efectiva de transporte de datos en una red datos.
> Backup: un enlace que se utiliza cuando la ruta principal tiene algtn tipo de falla o se encuentra
fuera de servicio.



diferenciar cada conexion, y es utilizada por el host receptor para demultiplexar

los paquetes de acuerdo al criterio de las 5-tuplas.

En la actualidad, las redes de informacién tienen una alta demanda de los usuarios para
gue mejoren la tasa efectiva de envio de datos (throughput) asi como también la
resistencia a fallos en la comunicacion; para lograrlo es necesario la utilizacién de todos
los recursos que dispongan los hosts, en particular, las diferentes interfaces de red

disponibles en cada equipo con el aprovechamiento 6ptimo de sus multiples rutas.

Para cumplir con las demandas anteriormente citadas, se desarroll6 un nuevo protocolo
llamado MP-TCP, el cual permite la utilizacién de varios caminos o subflujos de una red
de datos. En la Figura 1.1 se puede observar un teléfono inteligente denominado “Host
MP-TCP”, el cual va a establecer una conexién con el servidor “Server MP-TCP”. El
teléfono inteligente dispone de dos interfaces de red, la primera de ellas se conecta
mediante TCP a la red mévil LTE® y la otra crea una conexién TCP mediante una LAN’
inaldmbrica. El protocolo MP-TCP crea y administra a cada una de estas conexiones TCP
a las que se les denomina subflujos, estos caminos son independientes porque utilizan el
concepto de las 5-tuplas para diferenciarlos entre si. Para utilizar este protocolo, tanto el
host cliente asi como el servidor tienen que soportar conexiones MP-TCP. Al utilizar el
protocolo mencionado, el throughput aumenta ya que los paquetes se envian
simultdneamente por diferentes caminos; ademas, agrega una resistencia a fallos, si se
pierde la conectividad con uno de los enlaces, los paquetes se enviaran por la ruta
restante. En los hosts cliente se maximiza la utilizacién de recursos mediante el empleo

de todas las interfaces de red.

Policy Charging

LTE eNB server  server
S LTE Core Content
\TE \
(EPC) pGW
: -
ol
internet

i wis
HOst
MP-TCP “ i Wik SQI’V:!

wiriap  WiFiCore o rolter MP-TCP

Figura 1.1 Red con dos rutas inaldmbricas utilizando el protocolo MP-TCP [3]

® LTE (Long Term Evolution): Es un estandar para comunicaciones inalambricas de transmisién de
datos de alta velocidad para teléfonos y terminales de datos mdviles.

" LAN (Local Area Network): es una red de computadoras que generalmente abarca un area
reducida a una casa, un departamento o un edificio.



El escenario antes descrito no es el Unico que puede ser utilizado para la creacién de
conexiones MP-TCP; en realidad, el protocolo no requiere de varias interfaces de red
para ser empleado, también se puede utilizar una sola interfaz de red para poder enviar
varios subflujos. Esto es posible modificando los parametros de configuracion del
protocolo MP-TCP tanto en el host cliente asi como en el servidor. Para crear y enviar los
subflujos por una sola interfaz de red no es necesario modificar las 5-tuplas que se
envian, ya que tres de estos parametros se mantienen constantes (direcciones IP de
destino y origen y el identificador de protocolo) y solo cambian los puertos de origen y
destino. Pero al utilizar solo una interfaz de red se presenta un problema al cual se lo

denomina shared bottleneck [4], [2], [5] el cual va a ser descrito mas adelante.

1.2.2. Generalidades

MP-TCP es un protocolo de la capa de transporte del modelo TCP/IP el cual tiene como
finalidad la creacién de multiples subflujos con una sesién de TCP. El IETF® puso en
marcha el desarrollo de este protocolo en el afio 2009, con el objetivo de plantear una
solucion que permita la division del tréfico en varias posibles rutas con una Unica sesion
TCP. La definicién y estructura del protocolo se encuentra en el RFC® 6824 [6]; el estado

actual de este protocolo es el de experimental, estado adquirido desde enero de 2013.

El protocolo MP-TCP no fue la primera solucién que present6 el IETF, existe el protocolo
SCTP (Stream Control Transmission Protocol) [7] el cual tiene la misma idea que MP-
TCP en la creacién de multiples caminos. La diferencia entre estos dos protocolos es que
por un lado MP-TCP se encuentra enfocado en mejorar las prestaciones tanto de
throughput como robustez de TCP por medio del envio simultaneo de subflujos, mientras
qgue el protocolo SCTP trata de implementar redundancia y movilidad a nodos, pero la

divergencia esencial es que SCTP no permite la utilizacion simultanea de subflujos.

Como el protocolo MP-TCP se encuentra en la capa de transporte, el cambio de TCP a
MP-TCP es transparente tanto en la capa superior asi como en la inferior de la
arquitectura TCP/IP; con esto, no se necesitan realizar modificaciones en las demas
capas del modelo TCP/IP. A nivel de usuario final, el cambio también es transparente ya
gue solo se necesita que los equipos tanto del host cliente como del servidor dispongan

del protocolo MP-TCP y que este se encuentre configurado. Un escenario comin donde

8 IETF(Internet Engineering Task Force): es una organizacion internacional abierta de

normalizacién, que tiene como objetivos el contribuir a la ingenieria de Internet.
® RFC (Request for Comments): son una serie de publicaciones del grupo de trabajo de ingenieria
de internet que describen diversos aspectos del funcionamiento de Internet.



se aplica este protocolo es cuando se utiliza un teléfono inteligente, esto se puede

observar en la Figura 1.1.

1.2.3. Arquitectura

La arquitectura del protocolo MP-TCP se encuentra fundada en las propuestas realizadas
por Tng (Transport nextgeneration) [6], [8]. En la Figura 1.2 se presenta el modelo TCP/IP
utilizando para la capa de transporte del protocolo TCP y de MP-TCP; ademas, se
observa que cuando se utiliza MP-TCP, la capa de transporte se divide en dos secciones

bien definidas:

e Subnivel superior: también conocido como Semantic Layer encargado de
realizar las funciones orientadas a la aplicacion, estas funciones son:
inicializacion/finalizacion de las sesiones, establecimiento de los subflujos,
deteccién y uso de multiples caminos, entre las mas importantes.

e Subnivel inferior: o también conocido como Flow+endpoint Layer, se encuentra
enfocado a las tareas orientadas a la red, se encargara de gestionar los subflujos
creados durante la fase de inicializacion de la conexion. Para ello, se dividira la

operacion de control en tantas entidades como subflujos sean creados.

TCP networking API TCP networking API
Multipath TCP
TCP
TCP TCP TCP
subflow #1 subflow #2 subflow #n
IP IP #1 IP #2 IP #n

Figura 1.2 Protocolo MP-TCP aplicado al modelo TCP/IP [3]

En la Figura 1.2 también se aprecia como el protocolo MP-TCP crea multiples subflujos,
con esto se obtiene una transparencia en la red ya que cada subflujo se comporta como

una conexion tradicional TCP.

1.2.4. Subtipos de Mensaje MP-TCP

Al utilizar el protocolo MP-TCP no se modifica la estructura del segmento original del
protocolo TCP, solo se altera el contenido del campo de opciones de TCP. En la Figura
1.3 se puede observar la cabecera de TCP y en la Figura 1.4 se observar la cabecera de
MP-TCP que mantiene la estructura de TCP, pero en algunos campos tienen otros

significados los cuales se encuentran detallados dentro de la Figura 1.4.



El protocolo MP-TCP tiene mensajes especificos para realizar funciones de conexion y
envio de datos. En la Tabla 1.1 se presentan los subtipos de mensajes MP-TCP, la
primera columna es el valor del identificador del subtipo, en la siguiente columna se

especifica el simbolo y finalmente en la columna final se agrega el nombre asignado al

Bit 0 Bit 15 _Bit 16

Bit 31

Source Port ‘ Destination Port

Sequence Number

Acknowledgment Number

Header
Length

| Reserved ‘ Code bits Receive Window

Checksum Urgent Pointer

Options

0-40
Bytes

Data

Figura 1.3 Cabecera del segmento TCP [9]
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Subflow Acknowledgment Number

Bytes

Header
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| Reserved ‘ Code bits Receive Window

Checksum Urgent Pointer

Data sequence number  Options  Data ACK

0-40
Bytes

Data

Figura 1.4 Cabecera del segmento MP-TCP [9]

mensaje; esta informacién esta incluida en el campo de opciones de TCP.

Valor

0x0

Ox1

0x2

0x3

0x4

0x5

0x6

Ox7

Tabla 1.1 Subtipos de mensajes MP-TCP

Simbolo
MP_CAPABLE
MP_JOIN

DSS
ADD_ADDRESS
REMOVE_ADDRESS
MP_PRIO

MP_FAIL

MP_FASTCLOSE

Nombre

Multipath Capable

Join Connection

Data Sequence Signal
Add Address

Remove Address
Change Subflow Priority
Fallback

Fast Close



Para la codificacion de los diferentes tipos de mensajes MP-TCP se utilizara el esquema
TLV (type-length-value)'®. Los subtipos de mensajes MP-TCP tienen una estructura
basica la cual se puede observar en la Figura 1.5. Los campos se describen a

continuacion:

e El campo “Tipo” tiene una longitud de 8 bits, el valor asignado es 30. Este valor
es Unico para todos los mensajes MP-TCP ya que IANAMo reservd para poder
diferenciarlo de otro tipo de mensajes;

El campo “Longitud” tiene una longitud de 8 bits donde se asignha el tamafio del
mensaje MP-TCP en bytes;

El campo “Subtipo” tiene una longitud de 4 bits, se utiliza para poder diferenciar

entre los mensajes MP-TCP;

Finalmente existe un campo donde se encuentra la informacién propia de cada
mensaje MP-TCP.

L 32 bits J
. e : : Subtipo

Datos especificos del subtipo MP-TCP (Longitud variable)

Figura 1.5 Esquema general de los subtipos de mensajes MP-TCP

Para esta Tesis, se describiran y utilizaran Unicamente tres tipos de mensajes MP-TCP,
los cuales son: MP_CAPABLE, MP_JOIN y MP_DSS; los otros mensajes no se los

exponen ya que no se los utiliza [1].

1.2.5. Establecimiento de una conexion MP-TCP

El proceso de establecimiento del subflujo principal se presenta en la Figura 1.6. Como
primer paso para establecer una conexion MP-TCP se realiza una conexion TCP de tres
vias, el host cliente envia un mensaje MP_CAPABLE como se observa en la Figura 1.7,
dentro de la cabecera de este mensaje se envian las llaves del host cliente al host
servidor incluido en el segmento SYN [1] [10], con dicho mensaje se notifica al host
servidor que el cliente puede establecer una conexion MP-TCP. Si el host servidor
soporta el protocolo MP-TCP responde al host cliente con un mensaje MP_CAPABLE
como el que se presenta en la Figura 1.7, en este mensaje se agrega la clave del host

1% TLV: se denomina valores de longitud de tipo, el cual es un formato de representacion de
informacion, esta codificacion se encuentra en la norma 8825-1.

1 JANA(Internet Assigned Numbers Authority): es la entidad que supervisa la asignacion global de
direcciones IP, sistemas autbnomos, servidores raiz de nombres de dominio DNS y otros recursos.



servidor incluido en el segmento SYN-ACK. Finalmente, se envia el tercer mensaje desde
el host cliente al host servidor con la estructura de mensaje que se presenta en la Figura
1.8, donde se envian las llaves del host cliente y la del host servidor incluido en el
segmento ACK [11].

Las llaves que se intercambian en los mensajes MP_CAPABLE son utilizadas
posteriormente para agregar subflujos y asociarlos a cada sesion de una conexion MP-
TCP. La informacién de las llaves del host cliente y del host servidor son enviadas en

texto plano, el tamafo de estas llaves es de 64 bits.

MP-TCP MP-TCP
Client Server

[SYN] MP_CAPABLE
(Sender key, flags)

[SYN+ACK] MP_CAPABLE
(Receiver key, flags)

[ACK] MP_CAPABLE
(Sender + Receiver keys, flags)

>
[ ]

Figura 1.6 Proceso de establecimiento del subflujo principal

1.2.5.1. MP_CAPABLE

Existen tres tipos de mensajes MP_CAPABLE los cuales son utlizados para el
establecimiento de la conexion. El primer mensaje ([SYN] MP_CAPABLE) y segundo
mensaje ([SYN+ACK] MP_CAPABLE) tienen una longitud de 12 bytes y se presentan en
la Figura 1.7. El tercer mensaje ([ACK] MP_CAPABLE) se observa en la Figura 1.8 y

tiene una longitud de 20 bytes.

‘~ 32 bits 4
: ] . i Subtipo | Version
Tipo [8 bits] =30 Longitud [8 bits]=12 [4 bits] [4 bits] HEEHHHH

Llave del emisor [64 bits]

Figura 1.7 Primer y segundo mensaje MP_CAPABLE
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Tipo [8 bits] = 30 Longitud [8 bits]=20 [4 bits] [4 bits] nﬂnﬂﬂan

Llave del emisor [64 bits]

Llave del receptor [64 bits]

Figura 1.8 Tercer mensaje MP_CAPABLE

Los mensajes MP_CAPABLE tienen varios campos, a continuaciéon solo se detallan los

campos que son relevantes para esta Tesis:

e Subtipo [4 bits]: el valor de este campo se encuentra establecido en 0 para los
mensajes MP_CAPABLE.

e Version [4 bits]: el valor de este campo se encuentra establecido en 0, este
campo determina la version de la implementacion del protocolo MP-TCP.

e Las banderas A hasta H se encuentran descritas en [1].

e Llave del emisor [64 bits]: este campo es generado por el host emisor, se
transmite en texto plano, tanto en el primer y en el segundo mensaje
MP_CAPABLE. Esta llave se utiliza para asociar subflujos a una conexion MP-
TCP.

e Llave del receptor [64 bits]: este campo es generado por el host receptor, se
transmite en texto plano en el segundo y tercer mensaje MP-CAPABLE. Como en
el campo anterior se utiliza la informacién para asociar subflujos a una conexion
MP-TCP.

1.2.6. Adicion de subflujos

Una vez que se crea el primer subflujo mediante los mensajes MP_CAPABLE, es
necesario crear nuevos subflujos a la conexibn MP-TCP, para esta accion se utilizan los
mensajes MP_JOIN [1]. Los pasos que se necesitan implementar para la creacién de un

nuevo subflujo se presentan en la Figura 1.9.

Para afiadir un nuevo subflujo, en primer lugar, el host cliente envia un mensaje
MP_JOIN con la estructura que se puede observar en la Figura 1.10. En este primer
mensaje se incluye en el segmento SYN, ademas contiene informacion como el token del
servidor, un numero aleatorio generado por el host cliente y un identificador univoco que

representa a la direccién IP [11], [10].



El token que se envia en el primer mensaje MP_JOIN, se encuentra conformado por los
32 bits mas significativos del hash generado por el algoritmo SHA-1 empleando la llave
del host servidor, esta llave se la obtiene cuando se establece el primer subflujo de la
conexion MP_TCP. El nimero aleatorio generado por el host cliente al cual se lo conoce
como Nonce, de 32 bits de longitud, sera utilizado por el host servidor cuando el
responda al host cliente. El identificador de direccién se encuentra relacionado con la IP

de origen del paquete, es un identificador Gnico generado por el host transmisor.

Si el primer mensaje MP_JOIN llega al host servidor, lo procesa y verifica que el token
gue se envia desde el host cliente es valido. El servidor responde con un mensaje
MP_JOIN con la estructura que se presenta en la Figura 1.11 se incluye en el segmento
SYN+ACK. En este mensaje envia informacion como: el nimero truncado del cédigo de
autenticacion generado mediante la funcion HMAC-A (hash SHA-1); el nUmero aleatorio
(Nonce) generado por el host servidor; y, también se agrega un nimero aleatorio

denominado Rand-B que es generado por el host servidor.

Después que el host servidor envia la respuesta al host cliente mediante un mensaje
MP_JOIN, el host cliente responde por medio de otro mensaje MP_JOIN con la estructura
que se presenta en la Figura 1.12, ademas incluye el segmento ACK y se afiade el
HMAC-B completo, el cual tiene una longitud de 160 bits. Una vez enviado el tercer
mensaje MP_JOIN desde el host cliente, el nuevo subflujo se encuentra en un estado
Preestablecido (Preset) a la espera que el host servidor envie un cuarto mensaje TCP
incluyendo el segmento ACK. Al momento que el host cliente recibe el cuarto mensaje, el
subflujo cambia de estado de Preestablecido ha Establecido (Established) habilitando

el envio de datos por este nuevo subflujo.

MP-TCP MP-TCP
Client Server
(]
®
(Receiver token,Sender Nonce, Sender
° address ID, flags)
(Sender HMAC,Receiver Nonce,
o Receiver address ID, flags)
< 4
L (Receiver HMAC, flags)
3 :

Figura 1.9 Establecimiento de subflujos adicionales



1.2.6.1. MP_JOIN

Durante el establecimiento del subflujo principal, el protocolo MP-TCP puede afadir
nuevos subflujos. Los hosts que intervienen en la conexibn MP-TCP conocen las
direcciones IP que se encuentran asignadas a cada interfaz, para poder notificar de esta
informacion a los hosts que intervienen en la comunicacién se utilizan los mensajes
MP_JOIN.

Existen tres tipos de mensajes MP_JOIN, el primer mensaje ([SYN] MP_JOIN) se
observa en la Figura 1.10, el tamafio del mensaje es de 12 bytes y contiene los siguientes

campos:

e Subtipo [4 bits]: el valor asignado para este campo se encuentra en 1.

e R [3 bits]: este campo es de tipo experimental, es reservado para futuras
implementaciones, al momento se encuentra asignado con el valor de 0.

¢ B [1 bit]: esta bandera se utiliza para indicar que el host emisor del mensaje MP-
TCP desea crear un nuevo subflujo, si el valor se encuentra en 1 se usa como
camino de backup; 0 en un evento donde fallen los subflujos.

e Identificador de direccién [8 bits]: este campo tiene un valor como un
identificador para cada conexion MP-TCP, es un valor entero el cual identifica de
forma Unica la direccion IP del host emisor en una sola conexion MP-TCP.

e Token del receptor [32 bits]: a este campo se le asigna el valor de los 32 bits
mas significativos del hash SHA-1* que se generan a partir de la llave del host
receptor.

e Numero aleatorio del emisor [32 bits]: a este campo se le asigna un valor

aleatorio generado por el host emisor.

32 bits J‘

.
: o . s Subtipo Identificador de Direccién
Tipo [8 bits] =30 Longitud [8 bits]=12 [4 bits] ﬁn [8 bits]

Token del receptor [32 bits]

Numero aleatorio del emisor [32 bits]

Figura 1.10 Primer mensaje MP_JOIN

12 SHA-1 (Secure Hash Algorithm 1): es una funcidn criptogréafica hash disefiada por la Agencia de
Seguridad Nacional de los Estados Unidos y es un Estandar Federal de Procesamiento de
Informacioén publicado por el NIST de los Estados Unidos.
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La estructura del segundo mensaje MP_JOIN ([SYN+ACK] MP+TCP) se presenta en la
Figura 1.11. La longitud de este mensaje es de 16 bytes, los campos que cambian con
respecto al primer mensaje MP_JOIN se exponen a continuacion:

e HMAC® truncada del emisor [64 bits]: a este campo se le asignan los 64 bits
mas significativos de HMAC-SHA1el cual tiene un tamafio de 160 bits. El valor de
HMAC-SHAL se obtiene al generar operaciones sobre las llaves del emisor y del

receptor, las cuales se obtienen al iniciar la conexion MP-TCP.

L 32 bits J‘
: o] : S Subtipo Identificador de Direccién
T ———

HMAC truncada del emisor [64 bits]

Numero aleatorio del emisor [32 bits]

Figura 1.11 Segundo mensaje MP_JOIN

El tercer y dltimo mensaje ([ACK] MP_JOIN) se presenta en la Figura 1.12. Este mensaje
tiene una longitud 24 bytes. En este mensaje se agregan nuevos campos, los cuales se

explican a continuacion:

e Reservado [12 bits]: el valor para este campo es reservado, se utiliza para
futuras implementaciones (experimental), solo se presenta en el tercer mensaje
MP_JOIN.

¢ HMAC del emisor [160 bits]: En este campo se asigna el valor completo de
HMAC del emisor el cual tiene una longitud de 160 bits. El protocolo MP-TCP
genera HMAC-SHA1 en base a dos campos los cuales se obtienen tanto del
emisor como del receptor, estos son: las llaves y los niUmeros aleatorios que se
generan a partir de cada mensaje, a continuacion se presenta la forma como se
genera el HMAC tanto del emisor (A) asi como del receptor (B):

e HMAC-A = HMAC(Llaves=(Llave-A+tLlave-B), Mensaje=(Rand-A+Rand-B))
HMAC-B = HMAC(Llaves=(Llave-B+Llave-A), Mensaje=(Rand-B+Rand-A))

¢ De la expresién anterior se puede observar que las Llaves se generan a partir de

la concatenacion (+) de las llaves dependiendo si es del emisor o del receptor. Los

13 HMAC (keyed-hash message authentication code): HMAC es una construccion que se utiliza
para calcular un codigo de autentificacion de mensaje (MAC) que implica una funciéon hash
criptogréfica en union con una llave secreta.

11



Mensajes se generan a partir de la concatenacion de los numeros aleatorios
segun el HMAC.

| 32 bits ﬁ‘

HMAC truncada del emisor [160 bits]

Figura 1.12 Tercer mensaje MP_JOIN

1.2.7. Transferencia de informacién en MP-TCP

Para la transferencia de informacién mediante el protocolo MP-TCP, el host cliente, o
también llamado como host emisor, toma la informacion de la capa superior (capa
aplicacion) y la envia por los subflujos administrados y creados por MP-TCP. La
informacion que agrega el host cliente a cada subflujo ser4 administrada por el protocolo
MP-TCP para que el host servidor pueda re-ensamblar la informacion y pasarla a la capa
superior de forma confiable como es el principio de una conexién TCP. Para obtener lo
antes mencionado, se utiliza el Data Sequence Mapping (DSM), que es informacién de

control que se encuentra en los mensajes MP_DSS [1], [10].
Existen dos espacios de secuencias en MP-TCP que son:

e Subflow Sequence Number (SSN): este campo asigna un valor de secuencia
para cada subflujo y solo tiene relevancia en el subflujo aplicado.

o Data Sequence Number (DSN): a este campo se asigna el valor de secuencia de
datos de forma global, el DSN permite la numeracion de todos los paquetes que

se encuentra en una conexion MP-TCP.

La estructura del mensaje MP_DSS se presenta en la Figura 1.13, donde se puede
apreciar que un mensaje Data Sequence Mapping (DSM) se encuentra conformado por
los siguientes campos: Data Sequence Number (DSN), el Subflow Sequence Number
(SSN), el Data-level Length y el checksum. Los elementos antes expuestos se utilizan
para la reconstruccién de los mensajes a partir de los subflujos creados por el protocolo
MP-TCP [11].
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1.2.7.1. MP_DSS
Los mensajes MP_DSS (Data Sequence Signal) son los encargados de transportar la

informacion generada por el usuario, la estructura del mensaje se presenta en la Figura

1.13. El mensaje MP_DSS tiene campos especificos que se presentan a continuacion:

Subtipo [4 bits]: el valor para este campo se encuentra establecido en 2.
Reservado [7 bits]: campo experimental reservado para nuevas
implementaciones.

Se puede obtener informacién de las banderas F, m, M, a, y A en [1].
Confirmacion de recibo de datos (ACK) [32 o 64 bits]: a este campo se le
asigna un numero que representa la cantidad de datos que se recibieron
correctamente en el host emisor de los mensajes MP_DSS.

Data Sequence Number (DSN) [32 o 64 bits]: a este campo se le asigna el
namero de todos los datos a nivel de la conexion MP-TCP.

Subflow Sequence Number (SSN) [32 0 64 bits]: a este campo se le asigna el
valor de la numeracién de los datos sobre cada subflujo de una sesién MP-TCP.
Data-level Length [16 bits]: a este campo se le asigna el valor de la longitud del
tamafio del payload en bytes, el cual es numerado con un DSN.

Checksum [16 bits]: este campo es utilizado para detectar errores producidos en
la cabecera y en los datos del mensaje MP_DSS.

32 bits

I

_ vy

Tipo [8 bits] = 30 Longitud [8 bits] S[:l:)tlltz? HHMHH

Confirmacion de recibo de datos [32 o 64 bits]

Data Sequence Number [32 o 64 bits]

Subflow Sequence Number [32 bits]

Data-level Length [16 bits] Checksum [16 bits]

Figura 1.13 Mensaje MP_DSS

1.2.8. Cierre de una conexion MP-TCP

Para la finalizacibn de una conexibn MP-TCP de forma usual [1] [11], existen dos

posibilidades que se describen a continuacioén:
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e En la primera opcion el host cliente envia toda la informacioén requerida al host
servidor. El host cliente envia un mensaje de tipo DATA_FIN para el cierre de una
conexion; este elemento es una bandera dentro del mensaje MP_DSS.

e La segunda opcion para cerrar una conexiéon MP-TCP es que el host cliente envie
un mensaje MP_FASTCLOSE al host servidor; este tipo de mensaje es utilizado
cuando la conexién es abruptamente cerrada y, por tanto, no se aceptaran datos

adicionales de la conexion MP-TCP.

1.3. Problema del Shared Bottleneck del protocolo MP-TCP

El problema denominado shared bottleneck del protocolo MP-TCP se presenta cuando no
existen caminos disjuntos en una conexidbn MP-TCP [2], [4], esto quiere decir que los
caminos o rutas que utilizan los paquetes de datos no comparten ningiin nodo o elemento
de red en comun. Este escenario se presenta cuando tanto el host cliente asi como el
host servidor disponen de una Unica interfaz de red, por tanto, los flujos creados poseen

las mismas direcciones IP de origen y de destino [1].

En la Figura 1.14 se observa un esquema de red en el cual se presenta el problema
shared bottleneck ya que tanto el host cliente como el host servidor solo cuentan con una
interfaz de red, ademas entre el nodo SW1y SW2 existen tres posibles caminos, pero la

informacién solo tiende a transferirse por un camino ya que los puertos de los nhodos SW3

MP-TCP
Client

sws. [EEEE

y SW4 se encuentran blogueados [5].

M

w EEEE v EEEE v B

sws [EEE]

l

Ni

MP-TCP
Server

Figura 1.14 Problema del shared bottleneck en una red con protocolo MP-TCP
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En la Figura 1.14, el protocolo MP-TCP, mediante los mensajes MP_CAPABLE, crea el
subflujo principal, el cual pasara por los nodos SW1, SW2 y SW5. Ya establecido el
primer subflujo, el host cliente envia un mensaje MP_JOIN para la creacion de un nuevo

subflujo.

Al llegar al nodo SW1 solo tiene una ruta para enviar la informacién, ya que se asume
gue los puertos que se conectan a los nodos SW3 y SW4 se encuentran bloqueados para

evitar bucles.

Por esta razon los mensajes MP_JOIN tomaran el mismo camino que el subflujo
principal. Los bucles que se originan en la topologia de red se evitan con la utilizacién del

protocolo STP (Spanning Tree Protocol)*.

Por este motivo al tener un solo camino determinado por STP se produce el problema
shared bottleneck de MP-TCP, el throughput no se incrementa si se compara con una

conexion TCP.

Tampoco se incrementa la resistencia a fallos; estos inconvenientes pueden ser
superados al utilizar multiples subflujos del protocolo MP-TCP, para conseguir esto, es

necesario resolver el problema de shared bottleneck de MP-TCP.

1.4, Software Defined Networking (SDN)

Las SDN se encuentran definidas por la ONF* (Open Networking Foundation), en esta
fundacion se especifica que las SDN son redes en las cuales se encuentra separado el

plano de control del plano de datos.

El plano de datos es manejado por los dispositivos de red como switches y el plano de
control es transferido a un servidor, al cual se lo denomina controlador que es el
encargado de implementar la l6gica de la red en caso que toda la infraestructura sea

controlada por el controlador [12], [13].

En la Figura 1.15 se presenta la arquitectura de una Red Definida por Software donde se
observan los planos de control y de datos que se encuentran separados, para
interconectar estos planos es necesario la utilizacion de un protocolo, uno de los més

utilizados es OpenFlow [14].

TP (Spanning Tree Protocol) es un protocolo de red de nivel 2 del modelo OSI, su funcién es la
de gestionar la presencia de bucles en topologias de red debido a la existencia de enlaces
redundantes.

> ONF aprovecha los principios y la desagregacion de SDN, utilizando plataformas de cédigo
abierto y estandares definidos para construir redes de operadores.
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Figura 1.15 Arquitectura de una Red Definida por Software [15]

Lo que se pretende al utilizar SDN es simplificar las operaciones de red ya que en la
actualidad cada vez que se requieren implementar nuevos servicios en la infraestructura
como por ejemplo un firewall, balanceadores de carga, NAT, DHCP entre otros, es
necesario en algunos casos esperar que los fabricantes realicen cambios en los
dispositivos de red, incrementando el costo de operacion y el tiempo de ejecuciéon. Al
utilizar las SDN también se optimizan los recursos ya que los dispositivos de red solo se
encargan de la conmutacion con una minima inteligencia y las decisiones e inteligencia
de la infraestructura se manejan en el controlador SDN, el cual cuando se realice un
cambio o se modifique alguna accién, ejecutara los cambios de forma automatica en cada
dispositivo de red, para obtener los resultados deseados. Ademas permita la
configuracion de los switches con lenguajes de alto nivel lo que facilita la operacién de los
mismos también se pueden desarrollar diferentes aplicaciones que pueden subsistir al

mismo tiempo a nivel de la capa de aplicacién en un solo controlador.

1.5. OpenFlow

El protocolo OpenFlow fue creado por la Universidad de Stanford en el afio 2007. El
objetivo que tiene este protocolo es la comunicacion entre los planos de control con el de
datos en una arquitectura SDN a través de un canal seguro. El protocolo OpenFlow se
encuentra en desarrollo para nuevas versiones por ONF y ademas es un protocolo

abierto [1], [16]. En la Figura 1.16 se puede observar las versiones del protocolo
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OpenFlow con el afio de lanzamiento

implementados en cada version nueva.

OpenFlow 1.2
First ONF release - fix1.1
More flexibility
Flexible match
OpenFlow 1.0 Flexible rewrite
Single table IPvé
Fixed 12 tuple match field Role change

Dec 2009 Febe‘H Dec 2011 Apr 2f12 Aug 2013 Jan 2015 ? .

como también con los cambios que

OpenFlow 1.4

Synchronized Table

Bundles

Optical ports
Flow monitoring
Eviction

Default Port to 6653

fueron

OpenFlow 2.0
no more fixed fields?
programmable switches?

Meters
PEB
Event filters

Full VLAN and MPLS Support

OpenFlow 1.3

nFlow 1.

aﬂﬁi.m:: ! Long term release: 1.3.1,1.3.2, 1.3.3
Group table Flexible capabilities

OpenFlow 1.5
Egress Table
Packet Type Aware Pipeline

Figura 1.16 Cronologia y mejoras del protocolo OpenFlow [17]

El protocolo OpenFlow es el medio o interfaz por el cual se pueden conectar a los

equipos de red que se encuentran enlazados a un controlador SDN, permitiendo instalar

reglas mediante las cuales se establecen acciones predeterminadas que se ejecutaran si

los flujos de datos que llegan a un switch cumplen ciertas condiciones (comparaciones).

Las reglas se las pueden generar de forma manual mediante un administrador de red o

se pueden generar de forma dindmica de acuerdo a condiciones que se presenten en la

red mediante la programacion del controlador SDN. En la Figura 1.17 se presenta la

estructura SDN utilizando OpenFlow.

Controlador

SDN

Protocolo
OpenFlow

Canal Seguro

Figura 1.17 Estructura de componentes dentro de un switch OpenFlow

1.5.1. Switch OpenFlow

Switch

OpenFlow

Los switches OpenFlow son equipos de red que soportan el protocolo OpenFlow, el cual

aflade caracteristicas adicionales a las que tiene un switch normal, como son las tablas
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de flujo donde se determinan las acciones a realizar cuando un paquete ingresa al switch.
Los switches OpenFlow pueden ser fisicos asi como virtuales. Para manejar los switches
virtuales se podria utilizar el software Mininet que se presentara mas adelante. A
continuacién se detallan los modulos que conforman un switch OpenFlow, de acuerdo a

lo indicado en la Figura 1.17:

1.5.1.1. Canal Seguro

Canal seguro es una interfaz utilizada por el protocolo OpenFlow para realizar una
conexién entre el controlador SDN y los switches OpenFlow para poder instalar reglas o
para administrar a los dispositivos de red. Todos los mensajes que ingresen al canal
seguro deben tener un formato compatible con el protocolo OpenFlow. Ademas dentro
del canal seguro se pueden implementar diferentes mecanismos de autentificacion y
control de acceso en la comunicaciéon como por ejemplo con: Transport Layer Security®®,
Secure Shell (SSH)" y IPSec'® [18].

1.5.1.2. Tabla de Flujos
Las tablas de flujos contienen las reglas instaladas por el controlador SDN que
proporciona acciones determinadas para los paquetes que ingresan a los switches

OpenFlow. En la Figura 1.18 se presenta la estructura de la tabla de flujos.

COINCIDENCIA INSTRUCCIONES CONTADORES PRIORIDAD TEMPORIZADOR

!

CUANDO BORRAR UNA
ENTRADA DE FLUJO

PROCESAMIENTO DE LAS REGLAS A
| PARTIR DE LAS PRIORIDADES

*CANTIDAD DE PAQUETES/BYTE PROCESADOS POR LAREGLA

+ ENCAMINAR LOS PAQUETES MEDIANTE UNICAST, MULTICAST O BROADCAST
*ENCAPSULAR Y ENCAMINAR AL CONTROLADOR
*ENVIAR A LA PROXIMA TABLA PARA SU PROCESAMIENTO NORMAL

*MODIFICAR CAMPOS
L1 L2 3 > LI
Sr
Swich | MAC | MAC | Ether |vian |vian | wPLs | WERS | src | Dst [Protocol o crunircrup| Meta
Port | src dst | ype ID |Prionty | Label | ciass P P I No o Pport | P port data

Figura 1.18 Estructura de la tabla de flujos [16]

®TLS (Transport Layer Security o Seguridad de la capa de transporte): este protocolo permite la
comunicacién con integridad y privacidad de la informacién a transmitir.

" ssH (Secure Shell): Es un protocolo de red el cual proporciona un canal seguro dentro de una
infraestructura no segura.

8 |pSec: Es un conjunto de protocolos de red que autentica y encripta los paquetes de datos
enviados a través de una red.
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Una tabla de flujos contiene varios argumentos que a continuacion se los describen:

e Campos de emparejamiento o coincidencia [Matching fields]: este campo es
utilizado para realizar coincidencias con los paquetes que ingresan a los switches
OpenFlow. Los elementos comunes de este argumento se presentan en la Figura
1.18 en la seccidn coincidencia que abarca elementos desde la capa fisica hasta
la capa de transporte del modelo OSI, ademas existe un campo adicional
denominado como metadata el cual es utilizado para la transferencia de
informacion entre tablas de flujos.

e Instrucciones [Instructions]: contiene una serie de acciones a ejecutarse cuando
se produce una correspondencia en los campos de emparejamiento.

e Contadores [Counters]: este valor se incrementa cada vez que ingresa un
paguete y se realiza el proceso de emparejamiento exitoso.

e Prioridad [Priority]: este pardmetro es utilizado para definir prioridades de una
regla a otra dentro de una tabla de flujo.

e Temporizador [Timeouts]: permite la eliminacion de una regla dentro de una tabla
de flujo dentro de un tiempo determinado.

e Cookie: a este parametro se le asigna un valor para filtrar las estadisticas,
modificaciones y la eliminacién de subflujos. Este campo no es utilizado cuando

se procesan los paquetes.

El funcionamiento de la tabla de flujos es el siguiente: en primer lugar un paquete llega al
switch OpenFlow, el cual busca en el campo de emparejamiento los datos que coincidan
con los valores obtenidos en los paquetes, si existe un subconjunto de valores similares
los cuales cumplen con condiciones ya establecidas en el controlador se dirige al campo
de Prioridad para seleccionar la instruccion mas adecuada y ejecutar las acciones

indicadas.

1.6. Mininet

En este Proyecto de Titulacion se utiliza redes virtuales, para la creacion de estos
entornos se maneja el simulador Mininet [19], con esta herramienta se facilita la creaciéon

y administracion de redes.

Este simulador puede crear tanto switches como hosts, estos Gltimos utilizan un esquema

de virtualizacién en el cual se crean copias limitadas del kernel anfitrién. La instalacion
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comun de este simulador es en maquinas con Linux donde se puede crear una red

|20

mediante la programacion en el lenguaje Python™® o por CLI*® (Command-Line Interface).

Una ventaja que tiene Mininet es la utilizacion de switches virtuales como por ejemplo

Open vSwitch (OVS) que tienen soporte para el protocolo OpenFlow.

Ademads si el sistema operativo tiene disponibilidad y se encuentra activado el protocolo

MP-TCP, los host creados en Mininet también estaran disponibles.

1.7. Controlador OpenDayLight

El controlador OpenDayLight nace en el aflo 2013 como un proyecto colaborativo en el
gue intervinieron varias empresas importantes del sector de telecomunicaciones entre
ellas Cisco, HP, IBM, Intel, Juniper, Microsoft, Red Hat y VMware, entre las mas

importantes [1], [20].

El objetivo principal que tenia el proyecto era el desarrollo y la aceptacion de las SDN, de
este modo es creado el controlador OpenDayLight el cual se encuentra basado en cédigo

abierto para que cualquier persona o entidad pueda mejorarlo o utilizarlo [21].

El controlador OpenDayLight se ha constituido en una plataforma compleja lo cual

permite trabajar en varios entornos de infraestructura de red.

OpenDayLight contiene una infraestructura modular la cual incluye protocolos y
estandares emergentes asi como también nuevos servicios de red y aplicaciones
dedicadas [22], [23].

La versiéon del controlador OpenDayLight que se utiliz6 para la presente Tesis se utilizd
Beryllium, el controlador fue desarrollado el 22 de febrero del 2016, se utilizd esta version

del controlador ya que es una version estable.

1.7.1. Arquitectura de OpenDayLight
La arquitectura del controlador OpenDayLight se presenta en la Figura 1.19, donde se

puede observar su division en modulos que a su vez se dividen en capas mas pequefias.

A continuacion se presentan cada uno de estos mdédulos importantes con una descripcion

de lo que realizan.

19 Python es un lenguaje de programacion interpretado cuya filosofia hace hincapié en una sintaxis
%ue favorezca un c(?digo legible _ _ - _

CLI (Command-Line Interface): es un método que permite a los usuarios escribir instrucciones a
algun programa informatico por medio de una linea de texto simple.
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Figura 1.19 Arquitectura del controlador OpenDayLight [24]

1.7.1.1. Servicios de gestidon y aplicaciones
El modulo superior del controlador OpenDaylLight se encuentra conformado por
aplicaciones que pueden controlar y administrar a la red por medio del plano de control

de OpenDayLight.

1.7.1.2. Interfaz Northbound (NB)

Esta seccion cuenta con una cantidad amplia de aplicaciones desarrolladas mediante una
API REST? que puede ser utilizada por la capa superior para controlar y administrar la
red, o se pueden desarrollar nuevas aplicaciones que utilicen esta APl para modificar la
I6gica de la red con cualquier lenguaje de programacion que pueda establecer una

conexién con los servicios northbound.

1.7.1.3. Plataforma de Servicios
En este modulo el controlador brinda un conjunto de servicios de red, estos elementos se
encuentran contenidos en bundles® , los cuales realizan una funcién especifica segun

fueron disefiados. A continuacion se presentan los servicios mas importantes y utilizados:

L2Switch: Este bundle brinda el servicio de conmutacién a nivel de capa 2 del modelo
OSI a través de los dispositivos SDN conectados al controlador. Este bundle no trabaja

solo, sino con un conjunto de bundles que se describen a continuacion [25]:

2L API REST: son aplicaciones o servicios los cuales permiten obtener o escribir datos mediante el
rotocolo HTTP.

% Bundle: Son archivos JAR (Java ARchive) que ejecutan aplicaciones escritas en lenguaje Java.

Entiempo de ejecucién pueden cargarse o descargarse de memoria.
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e PacketHandler: Este bundle es el encargado de decodificar los paquetes que
llegan del switch del controlador; también envia los paquetes al bundle correcto
para que los procese. El paquete puede ser decodificado de tres formas: Ethernet,
ARP? e IP, pueden existir combinaciones entre estas tres formas.

e ARP Handler: Este bundle realiza el procesamiento y manejo de los paquetes
ARP. Este bundle trabaja conjuntamente con PacketHandler y L2Switch, del
primero se obtienen los paquetes que son transmitidos por el switch y del segundo
bundle envia informacion que sera utilizada para conseguir ciertas funciones de
ARP Handler.

e Host Tracker: Este bundle es el encargado de localizar a todos los hosts dentro
de la red, la informacién que almacena es: direccion MAC, direccion IP, switch y el
puerto al que esté conectado el host.

e LoopRemover: Este bundle se encarga de descubrir y eliminar los lazos creados
en la red mediante el protocolo STP.

e L2SwitchMain: Este bundle es el encargado de instalar las reglas en cada switch,

generadas con toda la informacién recolectada a través de los bundles.

Topology Manager: Este bundle maneja informacion sobre todos los dispositivos de red
gue se encuentran conectados al controlador, como es el caso de los elementos
conectados al switch o la velocidad que trabajan cada puerto. Esta bundle se encuentra
conformada por los siguientes servicios: Topology Discovery, Topology Update, Topology

Database, Topology Northbound APIs.

Statistics Manager: Este bundle maneja y suministra un conjunto de estadisticas, las

cuales son obtenidas a través de peticiones a los switches que conforman la red SDN.

Switch Manager: Este elemento mantiene un registro de los nodos asi como también de
los detalles sobre su conexion. Cada vez que un nodo se conecta al controlador, este

bundle almacena la informacion para utilizarla en un futuro.

Forwarding Rules Manager (FRM): Este bundle es el encargado de gestionar la

programacion de los flujos en la infraestructura.

Ademas, almacena en un repositorio la informacion de las reglas instaladas en los
switches OpenFlow. Se lo puede considerar como un pre-compilador para la instalaciéon

de flujos

% ARP (Address Resolution Protocol) es un protocolo de la capa de enlace, responsable de
encontrar la direccion MAC que corresponde a una direccion IP.
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Ademas del modulo de servicio de red existen otros modulos los cuales brindan servicios
basicos de red y proporcionan caracteristicas especificas a la infraestructura de SDN.

1.7.1.4. Seccién de Abstraccion de Servicios
La creacion de SAL (Service Abstraction Layer) es la estrategia para simplificar el

desarrollo de la interfaz programable de OpenDayLight.

Este modulo es uno de los conceptos centrales de la arquitectura de OpenDayLight ya
gue es el encargado de establecer conexiones entre los médulos de red y la interfaz
southbound (SB).

Esta capa tiene el objetivo de determinar las instrucciones para la instalacion de las
reglas por parte de un servicio, médulo o aplicacion sin tomar en cuenta el tipo protocolos
se encuentren utilizando en el médulo southbound, el controlador y los switches

OpenFlow.

SAL tiene dos tipos de arquitecturas: Application Driven-Service Abstraction Layer (AD-
SAL) y Model-Driven Service Abstraction Layer (MD-SAL).

AD-SAL en las nuevas versiones del controlador OpenDayLight ha sido remplazada por
MD-SAL. En la Figura 1.20 se presentan la arquitectura de MD-SAL.

5B Plugin Model r MB Service Model g
i
1

1
1
“Is generated fram™ I

“Is generated from”

Controller
REST AP REST AP
NB-Plugin 1 EDBDH lll NB-Plugin 2

Java NB Service Modeled API

e :
Java SB Modeled API !
Data ]

reﬂg?"'."'.v ."I

SB-Plugin 1 aes SB-Plugin 2

Model-Driven SAL (MD-SAL)

Figura 1.20 Arquitectura MD-SAL [26]

MD-SAL suministra una solicitud de routing entre los consumidores y proveedores de
servicios mediante modelos que se los define utilizando el lenguaje YANG vy la

infraestructura para realizar la adaptacion del servicio que se va a utilizar. El servicio de
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adaptacion es empleado por los plugins tanto SB (southbound) como NB (northbound),
los cuales suministran informacién a SAL y adquiere datos mediante las APIs.

La arquitectura MD-SAL solo admite una APl para plugins tanto northbound vy
southbound, por este motivo el primero de ellos se convierte en proveedor de APl y el
otro se convierte en una API consumidora, con esto se elimina la necesidad de crear
nuevas API [20]. La arquitectura MD-SAL posee dos componentes principales [21]: Data

Store y Message Bus.

Data Store: Es un repositorio compartido por todos los mddulos y servicios del
controlador OpenDayLight. EI Data Store se encuentra dividido en dos partes que se

describen a continuacion:

e Configurational Data Store: Este repositorio cuenta con una representacion del
estado esperado de la infraestructura. Como una alternativa se puede utilizar una
APl REST con la que se puede modificar esta estructura e implementar estos
cambios mediante Operational Data Store en cada elemento de la SDN.

e Operational Data Store: Este repositorio cuenta con una representacion del
estado real en la que se encuentra la infraestructura en funcionamiento, es decir

que guarda configuraciones reales de los equipos conectados al controlador.

Message Bus: Este componente permite que varios moédulos o plugins se comuniquen

entre si en un mismo controlador.

Interfaz Southbound (SB): En esta capa se encuentran localizados muchos plugins que
utilizan ciertos protocolos para poder controlar la infraestructura a la que el controlador se

encuentra conectado.

Entre los plugins que dispone OpenDayLight se encuentran los siguientes: OpenFlow,
OVSDB?, NetConf ** y SNMP? los cuales son los mas importantes para la gestién de la

infraestructura SDN.

Dispositivos de Red: En la capa final de la arquitectura del controlador OpenDayLight se
encuentran todos los dispositivos de conectividad de la infraestructura de red, estos

pueden ser fisicos o virtuales.

** OVSDB (Open vSwitch Database Management Protocol) es un protocolo de configuracién
OpenFlow que est4 disefiado para gestionar implementaciones de Open vSwitch.

% NetConf (Network Configuration Protocol) es un protocolo de gestidon de red desarrollado y
estandarizado por el IETF.

%6 SNMP (Simple Network Management Protocol) es un protocolo de la capa de aplicaciéon que
facilita el intercambio de informacién para la administracion y gestion entre dispositivos de red.
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1.7.2. Herramientas para el manejo de OpenDayLight

El controlador OpenDayLight esta implementado en Java y se ejecuta a través de una
Maquina Virtual Java (JVM). Las ventajas que se tienen al emplear esta tecnologia es
qgue el controlador puede ser utilizado en cualquier sistema operativo que tenga soporte

para Java.

El controlador OpenDayLight utiliza herramientas para la construccidn, ejecucién y
comunicacion entre las aplicaciones desarrolladas como también con las aplicaciones
propias del controlador; en esta seccion se describiran las herramientas que utiliza el

controlador.

Para la construccion de aplicaciones utiliza Apache Maven; para la gestion de los
servicios utiliza el entorno de ejecucion OSGi *’al cual lo llama Karaf, dicha herramienta
proporciona la comunicacion entre las aplicaciones en ejecucion en el mismo espacio de

direcciones.

1.7.2.1. Maven
Maven es una herramienta que se utiliza para automatizar el proceso de compilacion y

generacion de ejecutables mediante codigo fuente de proyectos de Java [27].

Esta herramienta dispone de un archivo llamado pom.xml (Project Object Model), el cual
tiene un formato XML? y esta encargado de configurar la construccién del proyecto asf
como también de las dependencias con otros moédulos y componentes externos. Maven
tiene dos puntos importantes, el primero describe la arquitectura del software y el

segundo punto es la descripcién de las dependencias [28].

Maven se encuentra basada en una secuencia de fases bien definidas para obtener un
resultado esperado, a esto se lo define como ciclo de vida que a continuacion se lo

describe:

e Validacion: Se encarga de comprobar que todos los plugins como los codigos
fuentes necesarios se encuentren en el proyecto.

e Compilacién: Compila todos los archivos con extension java

e Test: Se encarga de realizar pruebas sobre el cédigo compilado utilizando
pruebas unitarias.

e Empaquetado: Con el codigo ya compilado se genera un archivo ejecutable.

" OSGi 0OSGi define una infraestructura para el desarrollo de aplicaciones basadas en bundles
dentro de una maquina virtual Java JVM

% XML (eXtensible Markup Language) es un meta-lenguaje que permite definir lenguajes de
marcas desarrollado por el World Wide Web Consortium.
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Pruebas de integracion: Se ejecutan pruebas de integracion en el proyecto.
Verificacién: Se verifica tanto la validez como la calidad del proyecto
desarrollado.

Instalacién: El archivo ejecutable se copia en el repositorio local de Maven y por
medio de esta accion los artefactos®® generados pueden ser utilizados en otros

proyectos.

En la Figura 1.21 se puede observar la estructura de directorios y archivos que genera

Maven para un proyecto, la cual tiene una estructura en la organizacién para la creacion

de los archivos. Los directorios que se generan con Maven se encuentran constituidos

por dos subdirectorios que se presentan a continuacion:

scr: este subdirectorio se encuentra constituido por el codigo desarrollado para la
implementacion del proyecto Maven. Ademds, dentro de este directorio, se
encuentran dos subdirectorios: main, en este subdirectorio se encuentra el
archivo principal del proyecto; test, en este se encuentran todas las pruebas
realizadas al proyecto.

target: este subdirectorio es utilizado para almacenar los archivos ejecutables de

un proyecto Maven.

Proyecto Maven
java
rmain
resources

src
java

target L

resgurces

pom.xml

Figura 1.21 Estructura de archivos de Maven [20]

1.7.2.2. OSGi

OSGi es un sistema modular para aplicaciones Java, al elemento fundamental se lo

denomina bundles, ademas contiene un archivo con el nombre de manifiesto donde se

? Artefacto: es un componente de software que se lo puede incluir en un proyecto como una
dependencia usualmente tienen la extension jar o war.
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encuentran especificadas las interacciones con otros modelos y con el ciclo de vida.
OSGi se encuentra en desarrollo desde 1999 por OSGi Alliance [29], la cual tenia como
objetivo la definicion de descripciones abiertas de software para el desarrollo de

plataformas compatibles [30], [31].

El controlador OpenDayLight utiliza la especificacion OSGi para el despliegue, ejecucion,
carga y descarga de forma dinamica de los bundles, de forma més concreta OSGi se

encarga de la gestion de los bundles que se encuentran en el controlador OpenDayLight.

1.7.2.3. Apache Karaf
Karaf es un entorno de ejecucion basado en OSGi que implementa un contenedor ligero
gue permite almacenar varios tipos de bundles los cuales pueden ser desplegados dentro

del controlador OpenDayLight [32].

Karaf permite utilizar las implementaciones de OSGi: Apache Felix o Eclipse Equinox,
proporcionando opciones y caracteristicas complementarias a OSGi. Karaf es un
contenedor ligero que brinda un conjunto de de servicios como el empaquetamiento e
instalacion de bundles y feature® [33].

El controlador OpenDayLight utiliza Karaf desde la version Helium y se mantiene hasta la

Gltima versién Nitrogen.

En la Figura 1.22 se puede observar la interaccibn que existe en el controlador
OpenDayLight tanto con OSGi y Apache Karaf donde la subcapa SAL es un feature de
Karaf. Karaf ofrece las siguientes caracteristicas: configuracion dindmica, gestién remota,
consola de ejecucion, despliegue dindmico, sistemas de registros, y seguridad entre

otras.

Communication
connection

Bundle Bundle mEme SAL
i T Karaf I
I OSGI framework I

Figura 1.22 Estructura de Karaf dentro del controlador OpenDayLight [34]

% Feature: En el contexto de OpenDayLight un Feature es un conjunto de bundles que actGan
como una unidad instalable.
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1.8. NFV (Network Functions Virtualization)

Los conceptos iniciales de NFV surgen en el afio 2012, donde se agruparon los
principales proveedores de servicios de telecomunicaciones para generar las
especificaciones de NFV dentro de la ETSI*! [35].

El objetivo que tiene el grupo es la creacidbn de recomendaciones que permitan la
implementacion de NFV de forma rapida. El objetivo que tiene NFV es separar o
desacoplar las funciones de red de los dispositivos dedicados y transferirlos a servidores
virtuales en los cuales se pueden albergar multiples funciones de red en un mismo

servidor fisico [36].

En las redes que se implementan actualmente, las empresas proveedores de
telecomunicaciones cuando desean brindar un nuevo servicio con altas prestaciones con
propésitos particulares como son: cortafuegos, balanceadores de carga, IDS*, DPI%,
NAT3*, Security Appliance, Home Gateway, entre otros servicios de red a implementarse

tienen algunos problemas que a continuacion se presenta algunos de ellos.

Se incrementa la complejidad de la infraestructura asi como también se extiende el
tiempo de implementacion. Ademas aumenta considerablemente tanto el OPEX® vy
CAPEX?® de los operadores o de la empresa debido a que los nuevos dispositivos a
utilizar son de uso especifico, esto conlleva a los siguientes problemas: son poco

flexibles, problemas de eficiencia energética y su gestion es costosa [37] [38].

Segln la ETSI Network Functions Virtualization utiliza técnicas de virtualizacion para
convertir a los dispositivos de red en simples mdodulos virtuales [38]. Los beneficios que

se obtienen al utilizar NFV son los siguientes:

e Reduccion del CAPEX y del OPEX

e Reduccién del consumo energético

% ETSI (European Telecommunications Standards Institute) es una organizacion de
estandarizaciéon independiente, sin fines de lucro de la industria de las telecomunicaciones de
Europa, con proyeccion mundial.

% DS (Intrusion Detection System): es un programa de deteccion de accesos no autorizados a
un computador o a una red.

%% DPI (Deep packet inspection): es una forma de filtrado de paquetes de red que examina la parte
de datos o la cabecera de un paquete buscando el incumplimiento del protocolo, virus, spam,
intrusiones o criterios definidos para decidir si el paquete puede ser transmitido.

% NAT (Network Address Translation): es un mecanismo utilizado por los routers IP para
intercambiar paquetes entre dos redes que asignan mutuamente direcciones incompatibles.

% OPEX (OPerating EXpense) es un costo permanente para el funcionamiento de un producto,
negocio o sistema.

% CAPEX (CAPital EXpenditures): son inversiones de capital que crean beneficios. Un CAPEX se
ejecuta cuando un negocio invierte en la compra de un activo fijo.
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e Reduccion del tiempo de implementacibn de un nuevo servicio de
telecomunicaciones

¢ Incremento de las ganancias

e Despliegue de nuevos servicios con un bajo riesgo de problemas

e Flexibilidad para escalar rapida y dinamicamente diferentes servicios en funcién

de la demanda

NFV, tiene el objetivo de virtualizar a las funciones de red implementadas en los equipos
de infraestructura, convirtiéndoles en aplicaciones de software que tienen la capacidad de

ejecutarse en hardware de proposito general.

Con NFV se consigue que cuando se desee implementar una nueva funcion de red no se
necesite adquirir un nuevo equipo propietario, solo se requiera el software, el cual se lo
implementara como una funcion de red virtualizada la cual funcionara sobre un servidor

de propdsito general.

En la Figura 1.23 se presenta un ejemplo de implementacion de NFV, donde se tiene

elementos de red que tradicionales van que encuentran virtualizados.

Enfoque de redes tradicionales Enfoque de NFV

VQndedores de softwlre ™

@ ,:"_ " independientes
—3 = : VNF VNF VNF

Enrutador de Controlador de Acelerador e - N = v
nensajes sesién de borde de WAN " @' {Q'n E('Af ;
- - g [ |y Instalacion

Firewal NAT de  wonitorizador automatica y

carrier de QoE remota

< G .‘II:
SOGSN/GGSN tnrul ador BRAS J -,

Servidores estdndar de alta capacidad

Figura 1.23 Ejemplo de implementacion de NFV [35]
1.8.1. Arquitectura NFV

La arquitectura NFV tiene tres componentes principales de alto nivel: las VNFs (Virtual
Network Function), NFVI (Network Function Virtualization Infrastructure) y la orquestacion
y gestion de NFV (NFV-MANO (Management and Network Orchestration)). En la Figura
1.24 se puede observar a cada uno de los elementos antes expuestos, a cada elemento

se le ha asignado un calor especifico para poder diferenciarlo.
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Funciones de red virtuales (VNFs)
VINF. ‘ VNF: VNFs VNF: VNF-
Infraestructura NFV (NFVI) Orquestacién
[ y gestion de
Computacién Almacenamiento Red NFV
virtual virtual virtual
(NFV-MANO)
Capa de virtualizacion ‘
Computacion ‘ Almacenamiento Red ‘
Recursos de hardware

Figura 1.24 Arquitectura de NFV [35]

A continuacion se describe cada uno de los elementos mencionados anteriormente:

1.8.1.1. VNF
VNF es una instancia de funcion de red la cual puede estar instalada en una sola

maquina virtual.

Existen diferentes escenarios en los que se puede desplegar una VNF, una de ellas es
gue se instancie en un sistema operativo dedicado, el cual se encuentra sobre una

|37

maquina virtual o que se instale sobre un bare-metal®” directamente.

1.8.1.2. NFVI

NFVI es el entorno en el que se ejecuta una VNF, esto incluye de recursos fisicos,
virtuales y la capa de virtualizacién. Los recursos fisicos de NFVI se pueden virtualizar
paro instanciar las VNF. Los recursos virtuales en NFVI se utilizan cuando se abstrae los
recursos fisicos (computo, almacenamiento y conectividad) que seran utilizados por las
VNF. Para la implementacion de NFV se utiliza la capa de virtualizacién como que fuera
un hipervisor para establecer recursos de hardware de forma dinAmica a cada VNF que lo

requiera.

1.8.1.3. Orquestacién y Gestion de NFV
NFV-MANO, u Orquestacion y Gestion de NFV, es el médulo que se encarga de la
administracion y gestion de NFV; se encuentra constituido por un Orquestador y por

gestores de VNFs y de infraestructura virtualizada. NFV-MANO gestiona y brinda

37 Bare-metal: también conocido como hipervisor de Tipo 1, es un software de virtualizacion que se
ha instalado directamente en el hardware de un equipo informético.
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mantenimiento de los repositorios de datos, también se utiliza para el intercambio de

informaciéon entre todos los médulos de la estructura de una NFV.

Usualmente existe un solo Orquestador dentro de la arquitectura NFV, el cual maneja
todos los médulos, también se encarga del ciclo de vida de VNF, actualizaciones,

consultas y escalamiento de servicios.

El Orgquestador proporciona transparencia dentro de la gestidon de la infraestructura y

maneja la administracion de recursos, incluyendo:

e Supervision de los recursos para la NFVI.
e Asignacion de herramientas de virtualizacion.
e Gestion continua y cambios de asignacion para optimizar la utilizacién y eficiencia

de los recursos de la infraestructura.

1.8.2. Relacion entre NFV 'y SDN

El paradigma NFV puede trabajar con otras tecnologias, como las redes definidas por
software [39] [40]. Tanto NFV asi como SDN trabajan de forma compatible pero no es
indispensable que funcionen al mismo tiempo ni son dependientes entre si. La
arquitectura de NFV suministra la infraestructura sobre la cual se puede implementar las
SDN; esta combinacion establece un valor agregado a la infraestructura de red que se

describe a continuacion:

e Como las SDN pueden ser implementadas de forma virtual ayudan a mejorar los
tiempos de aprovisionamiento y administracion de las NFV por lo gue un cambio
seré facil de implementarlo.

¢ El plano de control de los equipos de red (SDN) asi como las funciones de red
(NFV) se los puede migrar de un equipo fisico costoso a un servidor de propésito
general, optimizando el uso del equipo como también el consumo de energia.

e El plano de control se abstrae de la infraestructura de red utilizada para el envio y
recepcion de informacién, y se normaliza los datos para la innovacion en la
infraestructura de red como también de las funciones que las incluyen, sin la

necesidad de actualizar los equipos de red.

En la Figura 1.25 se puede observar que tanto NFV como SDN son complementarias
entre si, pero como ya se menciond, pueden trabajar independientemente. Sin embargo,
al utilizar estas tecnologias de forma conjunta, se obtiene mayor potencial y valor
agregado. La parte del plano de control se encargaria de manejar las redes definidas por

software y las funciones de red se encargarian de manejar NFV.
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Figura 1.25 Relacion existente entre NFV 'y SDN [35]

1.8.3. Proyectos NFV

En la actualidad existen varios proyectos sobre NFV, la mayoria de estos se encuentran
basados en cddigo abierto. Los proyectos que complementan a NFV son OpenDayLight,
OpenStack, entre los mas importantes; estos Ultimos tienen grupos de trabajo bien
estructurados para introducir los cambios necesarios para que se puedan adaptar a la
tecnologia NFV [41]. NFV-ISG (Industry Specification Group) participa directamente con
OpenDayLight y OpenStack para la generacion de software de codigo abierto que facilite
la adaptacion y despliegue de NFV [42].

1.8.3.1. OPNFV

La plataforma OPNFV (Open Platform for NFV) fue creada en el afio 2014 por Linux
Foundation. OPNFV establece una plataforma integral de cédigo abierto para
proveedores de servicio, para avanzar en la aceptacion de NFV [43]. A continuacion se

detallan los objetivos que tienen la plataforma OPNFV [35]:

e Desarrollar una plataforma de codigo abierto que pueda implementar y modificar
la funcionalidad y arquitectura de NFV.

e Incluir la participacion proactiva de los principales usuarios finales, para validar si
OPNFYV satisface las necesidades de la comunidad de usuarios.

e Contribuir y participar en proyectos de codigo abierto que seran aprovechados en
la plataforma de referencia OPNFV.

e Establecer un medioambiente abierto de soluciones NFV, basadas en estandares
y software de cédigo abierto.

e Promover OPNFV como una plataforma de referencia de cddigo abierto para

funciones NFV.
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1.9. Computacion en la nube

Computacién en la nube tiene recursos y servicios de computo como infraestructura de
red, aplicaciones y plataformas los cuales son ofrecidos y consumidos como un servicio a
través de Internet sin que los usuarios finales tengan conocimiento de lo que estan

utilizando por debajo [44].

Computacioén en la nube tiene un nuevo modelo de prestacion de servicios ya que se los
brinda a través de Internet. Computacion en la nube tiene dos conceptos bien definidos

los cuales son: abstraccion y virtualizacion que se describen a continuacion [45].

e Abstraccidon: este concepto se refiere a que el usuario final no interviene en los
detalles de la implementacion. Ademas, las aplicaciones tienen caracteristicas
adicionales que el usuario final desconoce, como las siguientes: si se ejecuta en
un hardware fisico o virtualizado, se desconoce la ubicacién de la informacién que
se almacena, la gestién y administracion de la plataforma la realizan terceros. Una
ventaja que se obtiene es el acceso desde cualquier lugar que se disponga de
conexion a Internet.

e Virtualizacion: este concepto hace referencia a la tecnologia para crear multiples
entornos simulados que compartan un mismo hardware pero que sean
independientes entre si mediante la comparticion y asignacion de recursos fisicos

de computo.

Computacioén en la nube tiene diferencias marcadas con los servicios computacionales ya
gue en la computacién en la nube cuando se desea cambiar la capacidad de computo se
lo realiza de forma rapida y eficiente. El catadlogo de servicios es amplio y estandarizado,
estos se los pueden implementar de forma flexible y adaptiva segun el consumo que

tenga la aplicacion desplegada.

Segln la IEEE®, se define a la Computacion en la Nube como un paradigma en el que la
informaciéon se almacena de manera permanente en servidores de Internet y la

informacioén de los clientes se envia a cachés temporales.

Por otro lado, la NIST*® define a la Computacién en la Nube o Cloud Computing de la
siguiente manera: “Cloud Computing es un modelo que permite el acceso bajo demanda

y a través de la red a un conjunto de recursos compartidos y configurables (redes,

% |EEE (Institute of Electrical and Electronics Engineers) es una asociacion mundial de ingenieros
dedicada a la estandarizacién y el desarrollo en areas técnicas

¥ NIST (National Institute of Standards and Technology) La mision de este instituto es promover la
innovacion y la competencia industrial en Estados Unidos mediante avances en metrologia,
normas y tecnologia de forma que mejoren la estabilidad econémica y la calidad de vida.
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servidores, capacidad de almacenamiento, aplicaciones y servicios) que pueden ser
rapidamente asignados y liberados con una minima gestion por parte del proveedor del

servicio” [44].

NIST define cinco caracteristicas esenciales que cualquier servicio de Cloud Computing

debe ofrecer a sus usuarios:

e Servicio bajo demanda: El usuario puede establecer las capacidades de
cémputo como por ejemplo almacenamiento, cantidad de nucleos de procesador o
tiempo de trabajo del servidor segun las necesidades que tenga, esto se lo tiene
que hacer de forma dinamica sin requerir la interaccion humana.

e Amplio acceso a la red: Los recursos utilizados por la computacion en la nube
son accesibles, se encuentran disponibles por medio de Internet.

e Comparticién de recursos: Los recursos de computo del proveedor de servicio
son compartidos dinamicamente, y pueden ser asignados de acuerdo a la
demanda del consumidor. El cliente por lo general no tiene ningun control o
conocimiento sobre la ubicacién exacta de los recursos asignados.

e Elasticidad: Los recursos de cOmputo pueden ser asignados y liberados
rapidamente de forma automatica, para escalar rdpidamente, segun la demanda
de los usuarios. Por lo general, para el usuario final son transparentes los cambios
gue se realizan por medio de la computacién en la nube.

e Servicio a la medida: El proveedor de servicio puede calcular el consumo de los
recursos de computo que los usuarios estan utilizando, lo que facilita el pago por

el uso de los servicios prestados.

1.10. OpenStack

El proyecto OpenStack inicio el desarrollo de sus actividades en el afio 2010 por medio
de la empresa Rackspace Cloud y por la NASA [46], creando una comunidad abierta en
la cual se tiene la colaboracion de desarrolladores expertos en Computaciéon en la Nube
gue tienen como objetivo desarrollar una plataforma de cédigo utilizando la licencia
Apache® [47].

OpensStack tiene el objetivo de brindar soluciones para cualquier tipo de Computacién en
la Nube agregando escalabilidad, prestacion de servicios amplios y un soporte técnico

brindado por una comunidad ya establecida [48].

“ Licencia Apache: es una licencia de software libre permisiva creada por Apache Software
Foundation. La licencia Apache requiere la conservaciéon del aviso de derecho de autor y el
descargo de responsabilidad.
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En la Figura 1.26 se presenta la arquitectura bésica que utiliza la plataforma OpenStack.
Esta plataforma puede manejar los siguientes recursos: coOmputo, almacenamiento e

infraestructura de red.
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Figura 1.26 Arquitectura de OpenStack [49]

1.10.1. Servicios de OpenStack

Los servicios de OpenStack van a depender del tipo de nube que se desea implementar
ya que se van a diferenciar por los requerimientos y servicios que se crearan en cada
nube. Los servicios basicos que se utilizan para este proyecto de titulacion son los

siguientes:

1.10.1.1.Compute (Nova)
El servicio Nova est4 encargado de manejar el ciclo de vida de las instancias en la
plataforma OpenStack. Este servicio tiene el objetivo de cargar y asignar recursos a cada

instancia; también administra los procesos de cdmputo entre diferentes instancias.

1.10.1.2.Dashboard (Horizon)
El servicio Horizon es la interfaz grafica que se visualiza por medio de un portal web que
permite interactuar con los servicios instalados en la plataforma OpenStack. Esta interfaz

gréfica permite la administracion y gestién de Openstack.

1.10.1.3.Networking (Neutron)
El servicio Neutron es el encargado de la infraestructura de red como servicio para los
deméas méddulos de la arquitectura de OpenStack; cuenta con un API el cual es utilizado

por los usuarios para definir la infraestructura de red y los dispositivos que van a estar
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conectados. Ademas permite la gestién y administracion de la red que interconecta las

instancias y los dispositivos virtuales de conectividad.

1.10.1.4.Storage
El servicio de almacenamiento se encuentra dividido en dos servicios que se los describe

a continuacion:

e Object storage (Swift): El servicio Swift almacena y recupera objetos no
estructurados mediante la utilizacion de un APl HTTP basada en RESTful*. La
principal ventaja de Object storage es que se pueden distribuir facilmente objetos
a través de varios nodos back-end de almacenamiento y se los puede encontrar
mediante su ID.

e Block Storage (Cinder): El servicio Cinder ofrece almacenamiento en blogues
para las instancias que se encuentran en ejecucion y cuenta con un driver para
facilitar el manejo y la creacion del almacenamiento en bloques. Block Storage
facilita la modificacion de archivos ya que tiene acceso a los bloques especificos.
Este tipo de almacenamiento es utilizado para operaciones de alta actividad como

almacenamiento en caché, operaciones de bases de datos, archivos de registro.

1.11. DevOps

DevOps abarca muchas disciplinas tecnoldgicas. DevOps es practico y participativo, por
lo que se tiene que comprender tanto los conocimientos técnicos asi como los aspectos

culturales de colaboracién efectiva e ininterrumpida entre el desarrollo y operaciones [50].

La palabra DevOps se encuentra conformada por dos palabras Development y
Operations. DevOps se establece como una practica en la que se fomenta la

colaboracion entre diferentes disciplinas en el desarrollo de software [51] [52].

El origen de la palabra y las primeras ideas de DevOps se las puede adjudicar al
desarrollador de software Patrick Debois quien es considerado como el padre de DevOps
[53].

Patrick tenia inconvenientes debido a la divisién que existia entre los desarrolladores y el
personal de operaciones, por lo que busco a personas que tenian el mismo problema, se
unieron para crear un grupo y solventar este problema. No fue hasta el afio 2009 cuando

se presentd la conferencia de O' Reilly Velocity: "10+ Deploys per Day: Dev and Ops

* RESTful: Los servicios web RESTful son una forma de proporcionar interoperabilidad entre los
sistemas informaticos en Internet. Los servicios Web compatibles con REST permiten a los
sistemas solicitantes acceder y manipular representaciones textuales de recursos Web utilizando
un conjunto uniforme y predefinido de operaciones sin estado.
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Cooperation at Flickr", donde se presentan los inconvenientes que existen entre el
departamento de desarrollo y operaciones [54].

1*2 de software. El

DevOps tiene su origen y raices en los principios de desarrollo agi
extracto del manifiesto sobre las metodologias agiles se presenta a continuacion:
‘Individuos e interacciones sobre procesos y herramientas. Software funcionando por
encima de la documentacion. La colaboraciéon con el cliente sobre la negociacién de
contratos. La respuesta al cambio por encima del seguimiento de un plan” [55]. De este
manifiesto se puede concluir que existe una estrecha relaciéon con DevOps, pero el que
se encuentra mas relacionado es el principio "Individuos e interacciones sobre procesos

y herramientas".

DevOps tiende a resaltar las interacciones entre los individuos y que la tecnologia facilita
gue las interacciones se produzcan fluidamente, eliminando los obstaculos existentes en

una organizacion.

Un objetivo central de DevOps es la automatizacion y la entrega continua de procesos
entre el departamento de operaciones y desarrollo. En otras palabras DevOps intenta la
automatizacion de tareas repetitivas y tediosas para dejar mas tiempo para la interaccion

humana como valor agregado.

En la Figura 1.27 se presenta a DevOps como la interseccion entre el desarrollo de

software, operaciones de tecnologia y la garantia de calidad de procesos.

3
Q,&' {\(\Q Q<lQ//’
& & 9
R && 9.
NP 3,
od %
Z ‘ 2
P | “r
& DevOps | QVJ

Technology Operations

Figura 1.27 Interaccion de DevOps [56]

2 Desarrollo agil: envuelve un enfoque para la toma de decisiones en los proyectos de software,
gue se refiere a métodos de ingenieria del software basados en el desarrollo iterativo e
incremental, donde los requisitos y soluciones evolucionan con el tiempo segun la necesidad del
proyecto.
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DevOps maneja cinco principios que se los describen a continuacion:

¢ DevOps no es una metodologia, es un movimiento que pretende cambiar el modo
de funcionamiento del departamento de tecnologia.

e DevOps intenta derrumbar los muros entre desarrollo y operaciones, con lo que se
puede mejorar la generacion de resultados.

e DevOps intenta implantar una cultura de comparticion de conocimientos, para
obtener una retroalimentacion positiva.

e Los grupos aislados de conocimiento deben desaparecer.

¢ DevOps se genera dentro de cada empresa.

1.11.1. Razones para implementar DevOps
Los beneficios de utilizar DevOps son innegables cuando se los realiza correctamente.

Algunos de los beneficios que se obtienen se listan a continuacion [56]:

e Lavelocidad de respuesta ante cambios
e Tiempo medio para resolver problemas
e Tiempo de actividad mejorado

e Aumento del nimero de desarrollos

e Habilidades cruzadas entre equipos

Al implementar DevOps, se promueve la eliminacién de tareas repetitividas, medicion y
automatizacién. La adopcion de la automatizacion mejora la velocidad del cambio,
aumenta el nimero de implementaciones que un equipo puede hacer en un dia y mejora
el tiempo de lanzamiento de una solucién. La automatizacion del proceso de despliegue,

permite a los equipos llevar las correcciones a produccion rapidamente.

De la automatizacion se puede obtener otro producto, el tiempo promedio para resolver y
solucionar los problemas de infraestructura de forma eficiente. Si los cambios de
infraestructura o de red se automatizan, pueden aplicarse de manera eficiente en
comparacion a lo que se realizarian manualmente. Los cambios manuales dependen de
la velocidad del ingeniero que implementa el cambio por otro lado, un script automatizado
es mucho mas rapido y los tiempos de implementaciéon pueden ser medidos con mayor

precision.

Implementar DevOps también significa medir y monitorear los procesos eficientemente,
por lo que tener un monitoreo efectivo es crucial en una infraestructura, ya que significa
que el ritmo en el cual se puede llevar a cabo el analisis, se reduce y se puede disminuir

el tiempo de operacion. Tener un monitoreo efectivo ayuda resolver inconvenientes, por
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lo que cuando se produce un problema de produccion, el origen del error se puede
encontrar mas rapido de lo que se demorarian muchos ingenieros que tienen que

conectarse a consolas y servidores intentando depurar problemas.

En esta Tesis se utilizara DevOps para la creacion de la funcion de red que solventa el

problema de shared bottleneck de MP-TCP, esto se lo describird en el Capitulo 2
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2. DISENO E IMPLEMENTACION

2.1. Introduccion

En este capitulo se presentara el disefio e implementacién de una solucién del problema
del shared bottleneck del protocolo MP-TCP mediante la utilizacién de SDN, usando
OpenDayLight como el controlador.

También se describird el uso de una herramienta de DevOps, la cual es necesaria para la
automatizacion del despliegue de la soluciéon implementada para el problema shared

bottleneck como una funcién de red virtualizada.

2.2. Funcionalidades de la aplicacion

Los requerimientos funcionales expresan el funcionamiento de la aplicacion, es decir, la
interaccion de la aplicacion en el entorno que se encuentra desarrollada, a continuaciéon

se presentan los requerimientos de la aplicacion desarrollada:

e Se determinara el tipo de los paquetes que llegan a cada nodo; si no pertenecen
al protocolo MP-TCP, se realizard una conmutacion de capa 2. Para los paquetes
de tipo MP-TCP, se decodificara la cabecera del protocolo para discriminar el tipo
de mensaje MP-TCP.

e La aplicacion determinar la topologia de red compuesta por los nodos.

e Se encontrard los nodos en los que se producen los problemas de shared
bottleneck, tanto en el extremo de recepcion como en el de transmision.

e La aplicacién determinard las diferentes rutas que pueden ser utilizadas por los
subflujos de una conexion MP-TCP.

e Se instalara las reglas en los switches necesarias para que los subflujos que

crean una conexion MP-TCP, tengan diferentes rutas.

2.3. Disefio de la aplicaciéon

Para el disefio de la aplicacion que resuelve el problema del shared bottleneck de MP-
TCP, se model6 cierto tipo de acciones que se pueden implementar mediante el uso de la
aplicacion; las cuales se pueden observar en el diagrama UML*® de casos de uso que se

encuentra en la Figura 2.1.

En el diagrama se utiliz6 como actor al administrador de red que es la Unica persona que

puede manejar la aplicacion.

3 UML (Unified Modeling Language) es el lenguaje de modelado de sistemas de software por el
Object Management Group (OMG).
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Shared bottleneck

Iniciar controlador

Instalar médulo: opendaylight-shared-bottlenec

Filtrar paquetes del protocolo MP-TCP

®
4
w < Deterninar nodos de la infraestructura

Administrador

de Determinar rutas posibles

Red
Instalar reglas para las rutas
Cerrar controlador

Figura 2.1 Diagrama de casos UML de la aplicacion

La Tabla 2.1 presenta los casos de uso, con la respectiva explicacién de las acciones que

la aplicacion realizara dependiendo de la tarea que ejecute el administrador de red.

Caso de uso Aplicacion shared bottleneck MP-TCP

Iniciar controlador e Iniciar controlador

e Iniciar Karaf

Instalar feature OpenDayLight- e Instalar el feature de la aplicacion.
sharedbottleneck-mptcp e Inicia la aplicacion OpenDaylight-
sharedbottleneck-mptcp
e Iniciar el feature L2Switch el cual se

encarga de la conmutacion de capa 2

Filtrar los mensajes MP-TCP e Diferenciar los distintos tipos de

decodificados mensajes de capa de transporte, solo se
utilizaran los mensajes MP-TCP en la
aplicacion.

e El feature L2Switch se encargara de la
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conmutacion de los mensajes que no

sean MP-TCP.
Determinar todos los nodos que e Determinar los nodos y los hosts que se
intervienen en la infraestructura de encuentran conectados entre si y van a
red establecer la comunicacion MP-TCP.

e Determinar los nodos intermedios que
componen la infraestructura de red;
estos nodos son los que se presentan
cuando los hosts no estan directamente

conectados al cuello de Dbotella

compartido.
Determinar las rutas posibles en la e Asignar pesos o distancias a cada enlace
infraestructura de red entre los nodos que intervienen en la

infraestructura de red.

o Realizar el Algoritmo de Dijkstra en la
topologia de red para obtener todas las
rutas posibles.

Asignacion de rutas e Asignar todas las posibles rutas
obtenidas del Algoritmo de Dijkstra a
cada subflujo creado por el protocolo
MP-TCP.

Instalacion de reglas e Instalar las reglas con el criterio de los 5
elementos de la tupla para crear la
comunicacion a través de los nodos de la
infraestructura de red.

Cerrar controlador e Cerrar la aplicacion shared bottleneck
MP-TCP.

e Salir de Karaf.

Tabla 2.1 Casos de uso de la aplicacion shared bottleneck MP-TCP

2.3.1. Solucién propuesta para la aplicacion que soluciona el problema de

shared bottleneck del protocolo MP-TCP

La Figura 2.2 presenta el diagrama de flujo de la aplicacion disefiada, la cual tiene como

base la propuesta delineada en [5]. Lo que se afiade a la solucién propuesta en [5] fueron

algunos cambios que a continuacion se los describe:
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e Solo una vez se utiliza el Algoritmo de Dijkstra en una conexion MP-TCP ya que
cuando se lo aplica el algoritmo se conoce todos los posibles caminos que existe
desde un host emisor a un host receptor que pueden ser utilizados los subflujos
que crea MP-TCP.

e La aplicacion utilizar multiples conexiones MP-TCP a una infraestructura de red
sin perder los beneficios de la aplicacion es la velocidad de transmision.

e La aplicacion encuentra el lugar donde se produce el problema de shared
bottleneck. Esta informacion es importante para solventar el problema de los
nodos intermedios que mas adelante se detalla.

e La conmutacion de capa 2 se encuentra a cargo del feature L2switch con las

reglas que instala en los switches

(MP-TCP Shared Bottleneck)

i

Cargar médulo: opendaylightepnsharedbottleneckmptcp.
Cargar modulo: odI-L2Switch.

NO

Instalar las reglas de L2Switch con la prioridad mas baja. Es el primer

nPaths >0

mensaje
_ _ _ P_CAPABLE?
Instalar reglas proactivas en cada switch con prioridad
media la primera vez que se conecta el switch al S|
controlador para enviar paquetes TCP al controlador .
> Realizar el algoritmo de
Yy Dijkstra para obtener todas E . NO
Escuche las notificaciones generadas las rutas. S mensaj?e
cuando los paquetes se envian desde un Guardar el numero de rutas MP_JOIN?
switch al controlador mediante en nPaths.
OnPacketReceived.
Sl
A, A,
No haga nadalen el — Y - Asignar una ruta para el Asignar una ruta para el
plugin ( los switches Decodificar mensaje subflujo principal. nuevo subflujo.
usan las |"eglas de TCP nPaths=nPaths-1 nPaths=nPaths-1
L2Switch).
3
A,
Y Instalar reglas con la mas
alta prioridad en cada
NO Es un mensaje Decodificar el L interruptor que es parte |
MP-TCP? mensaje MP-TCP de la ruta asignada.

Figura 2.2 Diagrama de flujo de la aplicacion

El primer paso de la aplicacion es instalar el feature opendaylight-epn-
sharedbottleneck-mptcp y odl-L2Switch en el controlador OpenDayLight. Al momento
gue los switches o nodos se conectan al controlador automaticamente se instalan reglas
proactivas para que todo el trafico de tipo TCP se dirija al controlador. Cuando ingresa un
paquete TCP al switch, este lo envia al controlador para poder procesarlo mediante el

modulo OnPacketReceived.

La siguiente accién que realizara el controlador es determinar si los paquetes TCP que

ingresaron son del tipo MP-TCP. Para esto se tiene que decodificar y examinar el campo
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de opciones de la cabecera TCP, el cual se encuentra establecido con el valor de 30 para
paquetes MP-TCP, como fue descrito en el capitulo anterior.

En esta accién existen dos opciones: la primera es que el valor del campo opciones de
TCP sea diferente a 30, para estos tipos de paquetes se debe realizar una conmutacion
de capa 2 mediante el feature L2Switch; por otro lado, si los paquetes que ingresan al
nodo son de tipo MP-TCP (campo de opciones es 30), se debe realizar una nueva

decodificacion.

En este punto se decodifica el mensaje MP-TCP para determinar el tipo de mensaje que
esta ingresando al nodo, en este caso se pueden tener dos opciones ya que solo dos
tipos de mensajes MP-TCP se utilizan en la aplicacion desarrollada, MP_CAPABLE y

MP_JOIN, que fueron descritos en el capitulo anterior.

La primera opcion es cuando arriba un mensaje del tipo MP_CAPABLE, este mensaje es
el primero que se envia para el establecimiento de la conexién del subflujo principal

ademas se verifica que sea el primer mensaje enviado de este tipo.

La primera accién que se realiza cuando ingresa el primer mensaje MP_CAPABLE al
controlador, es obtener toda la topologia de red tanto de los switches, asi como de los
enlaces que los conectan, para tener una representaciéon en forma de un grafo** donde

los switches son representados por vértices o nodos.

Los switches son la unidad fundamental del grafo y las aristas corresponden a los

enlaces ya que son la conexion entre dos vértices.

Con la infraestructura de red se puede aplicar el Algoritmo de Dijkstra® el cual determina
la ruta mas corta entre un nodo de origen y uno de destino, ademas de la ruta mas corta
se obtienen todas las posibles rutas entre estos dos nodos aunque no sean las mas

cortas.

En la Figura 2.3 se puede observar la transformacion que se realiz6 de una

infraestructura de red a la de un grafo.

Al aplicar el Algoritmo de Dijkstra a la infraestructura de red se necesita que cada arista

tenga un peso o coste determinado; en este caso, a cada arista o enlace entre nodos se

* Grafo es un conjunto de objetos denominados vértices o nodos conectados por aristas, que
representan a las relaciones que existen entre elementos de un conjunto.

> Algoritmo de Dijkstra, también Ilamado algoritmo de caminos minimos, es un algoritmo para la
determinacién del camino mas corto dado un vértice origen al resto de los vértices en un grafo con
pesos en cada arista
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le asigna un peso que esta relacionado con la velocidad de transmision, en la Figura 2.3

se presenta la asignacion de pesos.

LJ

100 Mbps

MP-TCP
Client

SW1

10 Mbps 20 Mbps 30 Mbps 30

SW2 SW3 Sw4

10 Mbps 20 Mbps 30 Mbps 30

SW5

100 Mbps

Figura 2.3 Representacion de una infraestructura de red a un grafo

A la primera ruta que se obtiene al utilizar el Algoritmo de Dijkstra se la asigna al subflujo
creado con los pardmetros que tiene el mensaje MP_CAPABLE, para poder diferenciarlo

de otros subflujos de una misma conexién.

Se utilizara el concepto de los 5 elementos de una tupla que se detallé en el capitulo
anterior, solo se agrega una modificacion en el protocolo de capa de transporte ya que
TCP es constante para todos los subflujos de MP-TCP. Ademas, también se guarda el
numero total de rutas que se obtienen con el Algoritmo ya que con este valor se
determina el nimero maximo de subflujos que se puede asignar a cada conexion MP-
TCP.

Una vez que se asigna la primera ruta del Algoritmo de Dijkstra al subflujo MP-TCP, esta
ruta ya no se vuelve a utilizar para mejorar el throughput de la infraestructura de red, si se
reutiliza esta ruta existe la posibilidad de saturar el enlace con una sola conexion MP-
TCP.

Cuando al controlador llega un paquete MP_JOIN, corresponde a la segunda opcion en la
gue se requiere la asignacion de rutas, al igual que cuando se asigna la ruta principal, se
tienen que utilizar los 5 elementos de la tupla para poder diferenciar una ruta de otra.
Ademas de esta accion, se tiene que disminuir en una unidad al nimero de rutas totales
cada vez que se asigha un camino a un subflujo, ya que la aplicacion no permite asignar

mas rutas de las que permite la infraestructura de red a los subflujos.

45



Para que por las rutas, obtenidas por el Algoritmo de Dijkstra, puedan circular los flujos
de datos, el controlador tiene que instalar las reglas en cada switch que intervenga en la
comunicacion. Los datos que va a atravesar por los switches, es un conjunto de
mensajes MP_DSS, explicados en el capitulo anterior; estos paquetes son los

encargados de transportar los datos que se desea transmitir entre un par de hosts.

Los mensajes MP_DSS de cada subflujo tienen asignados 5 elementos de una tupla;
usualmente, en la transmision de datos entre un par de hosts, lo que diferencia una tupla
de otra es el puerto de transmisién y el de recepcion; basado en eso se crean diferentes
tipos de reglas para distinguir cada ruta que se establece con los mensajes
MP_CAPABLE y MP_JOIN. Para diferenciar cada conexion MP-TCP, se deben utilizar las
llaves que intercambian los mensajes MP_CAPABLE, las cuales son generadas por el

host emisor y son nimeros Unicos.

2.4. Implementacion de la aplicacion
La seccion de implementacion de la aplicacion se la dividid en cuatro partes para que la
explicacién sea mas comprensible. Ademas, en la Ultima seccién se presentan y explican
secciones de cddigos importantes de la aplicacion. La aplicacion se desarrollé con el

IDE* de Eclipse ya que en la pagina oficial de OpenDayLight se recomienda su uso.

2.4.1. Desarrollo de la aplicacién en el controlador OpenDayLight

Para la desarrollo de la aplicacion se utiliz6 como base la estructura del proyecto
presentado en la pagina web de SDN Hub [57]. En la Figura 2.4 se observa la estructura
de directorios que tiene el proyecto desarrollado por SDN Hub. A continuacién se

describen los archivos importantes para la implementacién de una aplicacion:

¢ pom.xml: el archivo pom de primer nivel especifica los poms de niveles inferiores.

e acl, Netconf-exercise y Tapapp se eliminaron y solo se modific6 Learning-
swifch para la aplicacién desarrollada

e _.Learning-switch: es una aplicacion que funciona como un L2switch o Hub.

e Commons/utils: esta carpeta contiene archivos de java los cuales estan
enfocados en clases y métodos del protocolo OpenFlow.

o features/pom.xml: en este archivo pom se especifican las aplicaciones que se
desean implementar con todas las dependencias necesarias para cargar en Karaf.

e distribution/opendaylight-karaf/pom.xml: este archivo contiene instrucciones

para la creacion de la carpeta donde se ejecutara la consola de Karaf.

“ IDE (Integrated Development Environment o entorno de desarrollo integrado) es una aplicacion
gue proporciona servicios integrales para facilitarle al programador el desarrollo de software.
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SDN Hub
adl Netconf-  Contenedor Learning- tapapp featjures  distripution pom.xml
exercise switch
pom.xm| Kafaf- Opendaylight-
parent  utils branding kgaf
src/ain/  pom.xml
resourdes/org/
pom.xml| apachd/karaf/

Branding/

brandingproperties

Figura 2.4 Estructura del proyecto SDN Hub

La Figura 2.5 presenta las modificaciones necesarias que se realizaron en la estructura
del proyecto SDN Hub para implementar la aplicaciéon shared bottleneck de MP-TCP. En
dicha figura se pueden diferenciar tres colores los cuales indican si los archivos fueron o

no modificados, o si fueron creados en su totalidad.

[ Archivos no modificados
l I [ Archivos modificados
soNlHub B Archivos creados

.

sharedbpttleneck pom.xml

.

L

commos features

I

distrihution

parlel utils /scr/main pom.xml Karaf-bfandingOpendpylight- config implempntation pom.xml
G L[] L]
pom.xml features.xml src/main/ pom.xml /src/main/ /src/main/
resourdes/org/ resoyrces/
apachg/karaf/ initial
branging/ %
jajva yang
60-
branding.properties sharedbottleneck

-mptcp-config.xml
mpicp-contig.xm sharedbottleneck-

/org/opendaylight/ mptcp-
sharedbottleneck/epn/  impl.yang
sharedbottleneckmptcp/
impl

Figura 2.5 Estructura modificada del proyecto de SDN Hub
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Como se menciono, la estructura del proyecto SDN Hub se la dividié en tres secciones,
los archivos y carpetas de color azul y color rojo se las van a describira a continuacion,

las de color amarrillo ya se los describié anteriormente.

A la primera seccién se la denominé “Archivos creados”, se encuentra representada en la

Figura 2.5 con color azul.

Como la carpeta principal tiene el nombre de sharedbottleneck, en dicha carpeta se
localizan archivos en formato: .java, .xmly yang. Para la creacion de esta aplicacion se

tomd como base la aplicacion de Learning-switch de SDN Hub.

En esta seccion se explicaran dos archivos modificados que son: sharedbottleneck-

mptcp-imp.yang y 60-sharedbottleneck-mptcp-config.xml.

El primer archivo, sharedbottleneck-mptcp-imp.yang, esta desarrollado mediante
YANG. Este archivo es importante al momento de compilar el proyecto ya que tomara
informacién de todos los archivos pom.xml. Al compilar el proyecto se crearan dos
archivos .java a partir del archivo sharedbottleneck-mptcp-imp.yang, en la direccion
../implementation/src/main/java/org/opendaylight/sharedbottlieneckmptcp/impl
/. Los archivos creados son: SharedBottleneckMptcpModulejava y

SharedBottleneckMptcpModule Factory.java que se describen a continuacion:

e SharedBoftleneckMptcpModule.java: A este archivo se lo considera como un
activador de la aplicacion shared bottleneck MP-TCP. Ademas contiene servicios
iniciales que se encuentran definidos en 60-sharedbottleneck-mptcp-
config.xml, el cual se describirdA mas adelante; dichos servicios se encontraran
disponibles a través de MD-SAL. Existen varios métodos en este archivo .java
que son utlizados en la aplicacion, siendo uno de los méas importantes
createlnstance, el cual pasa referencias a la aplicacién desarrollada como
argumentos en un constructor.

e SharedBottleneckMptcpModuleFactory.java: a este archivo java no se lo
modifica. Dicho archivo contiene la clase que permite instanciar a

SharedBottleneckMptcpModule.

En el archivo 60-sharedbottleneck-mptcp-config.xml, su nombre se encuentra
iniciado por un nimero; en este caso se le asigné 60 considerando que los valores en el
rango de 49 a 59 se encuentran asignados a diferentes features como DLUX, L2Switch,

Openflow, entre otros, que son utilizados por la aplicacion desarrollada. Ademas, esta
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numeracion especifica el orden en que se instalardn y ejecutaran los features en

OpenDayLight.

En el archivo 60-sharedbottleneck-mptcp-config.xml se encuentran especificados los

siguientes servicios MD-SAL que son utilizados en la aplicacion desarrollada:

e NotificationProviderService: este servicio permite que la aplicacion desarrollada
se registre y escuche las notificaciones que se encuentran especificadas en el
modelo Yang.

e DataBroker: este servicio es uno de los mas importantes y utilizados en la
aplicacion ya que permite la escritura y lectura del Data Store de OpenDayLight.

La segunda seccién de la estructura del proyecto SDN Hub se observa en la Figura 2.5
donde se muestran los archivos denominados Archivos modificados, cuyo color es rojo.
En estos archivos solo se realizaron modificaciones para eliminar las aplicaciones del

proyecto SDN Hub y agregar la aplicacion desarrollada sharedbottleneck-mptcp.

La mayoria de los archivos modificados son pom.xml, pero existe un archivo adicional

llamado features.xml que se lo describe a continuacion.

En el archivo features.xml se encuentran definidos los features que necesita la
aplicacion para su funcionamiento; en este caso, los features son: openflow, md-sal,
I2switch y dlux. Cada uno de estos features seran explicados y como se aplicaron en la

aplicacion a continuacion.

2.4.1.1. Features utilizados en la aplicacién
Para la aplicacion desarrollada se utilizaron varios features, los cuales facilitaron su
implementacion. A continuacion se describen las tareas en las que fueron utilizados cada

uno de ellos:

Controller: Es uno de los features mas importantes dentro del controlador OpenDayLight,
ya que brinda un soporte para las aplicaciones bundles y features en cualquier médulo de

la arquitectura del controlador.

OpenFlow: Es el encargado de utilizar y gestionar el protocolo OpenFlow entre el
controlador OpenDayLight y los switches. Ademas, este feature tiene la funcion de
guardar la informacion en MD-SAL que proporciona el protocolo OpenFlow como por

ejemplo la versioén o las reglas instaladas en los switches, entre otros.
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L2Switch: Realiza la conmutacién de paquetes; este feature es importante en la
aplicacion para el caso en que los paquetes no sean MP-TCP, ya que se utilizaran las

reglas que el feature instala para la conmutacién de capa 2.

HostTracker: Es el encargado de encontrar los hosts dentro de la infraestructura de red
gue se encuentra manejada por el controlador OpenDayLight. Ademas, asocia tanto la IP
asi como la MAC de cada host, con el nodo y puerto al que el host se encuentra

conectado.

LoopRemover: Este feature trabaja de forma complementaria con L2Switch ya que
elimina todos los posibles lazos que tiene la infraestructura de red. En la aplicacion
desarrollada este feature bloquea posibles rutas que podrian tomar los subflujos de MP-

TCP para que no se creen lazos.

ArpHandler: Se encarga de decodificar los paquetes ARP para obtener las direcciones
MAC y asociarlas con un puerto. En la aplicacién se utiliza este feature para actualizar el

servicio REST de network topology que se explicard mas adelante.

DLUX: Este feature se utilizé para la administracion de la infraestructura de red asi como

también del controlador OpenDayLight de forma gréfica e interactiva.

2.4.2. Diagrama de las clases de la aplicacion

En la Figura 2.6 se pueden observar las clases desarrolladas para la aplicacién, como se
menciond en la seccion anterior, dos clases se generan automaticamente mediante el
modelo Yang, y se crearon seis clases adicionales, las cuales tienen funciones
especificas. Las tres primeras clases creadas son las que tienen relacion con el Algoritmo

de Dijkstra: Graph, Nodo y Dijkstra.

Se agrego la clase MensajesMP_TCP desarrollada en [1], la cual tiene como finalidad la
decodificacion de los paquetes MP-TCP. A dicha clase también se la modificé y agrego
nuevos meétodos para obtener pardmetros necesarios del paquete MP-TCP para el

desarrollo de la aplicacién.

También se implement6 la clase Rutas, la cual esta encargada de almacenar las rutas
creadas por el Algoritmo de Dijkstra. Finalmente, se cred la clase principal denominada
SharedBottleneckMP_TCP; en esta clase interactian las clases anteriormente
mencionadas, ademas se crearon métodos especificos los cuales ayudan a la

implementacion de la aplicacion.
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<<Java Class=>

(® sharedBottleneckMptepModule
org.opendaylight.shared.epn.sharedbottleneckmptcp.imp

o LOG: Logger

Gcs-m_duuu wneckMptepModuid Module ldentifier, DependencyResoher)
@ SharsdBotienectMzteshadu i Moduleldentifier, DependencyResoiver, AutoCloseable)

@ customValidation() woid
@ createlnstance() . AutoCloseable

<<Java Class=>
(® sharedBottleneckMptcpFactory

orgopendaylight shared epn shared bottleneckmptep imp

QC- SharedBottlenackMptepFactory()

<<Java Class>>
(®MensajesMP_TCP

org.opendaylight.shared.epn.sharedbottleneckmptcp.imp

o DatosSubtippMP_TCP: String

o SubtippMPTCPString: String

o PuertoDestino: String

© PuertoFuente: String
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Esta clase se la tiene que instanciar en SharedBottleneckMptcpModule para que
cuando se instale el feature, toda la funcionalidad de la aplicacion desarrollada se

implementé en el controlador OpenDayLight.

2.4.3. Codificacion de la aplicacion
Esta seccion presenta la aplicacion implementada y explica las clases desarrolladas vy
métodos usados para el desarrollo de la misma. Ademas se describira el codigo mas

importante implementado en cada clase.

Los métodos mas importantes de OpenDayLight que se utilizaron son:
OnPacketReceived, OnNodeConnectorUpdated, OnNodeUpdated y

Onlpv4PacketReceived.

De los métodos antes mencionados el que tiene mas importancia en la aplicacion es
OnPacketReceived, ya que este método procesa todos los paquetes que son enviados
desde un switch OpenFlow al controlador. Este método pertenece a la interfaz
PacketProcessingService y tiene como parametro de entrada un objeto de tipo
PacketReceived, el cual contiene el payload de los paquetes que ingresan al
conmutador OpenFlow. Ademas se utilizé el método OnNodeUpdated el cual se crea
una notificacibn cuando se agrega o0 se actualiza una caracteristica de un switch

conectado al controlador OpenDayLight.

A parte de los métodos que tiene el controlador OpenDayLight se utilizaron métodos
desarrollados en el proyecto de SDN Hub. De todos los métodos que fueron
desarrollados por SDN Hub se utilizaron especificamente los que se describen a

continuacion:

e InventoryUfils: este método permite la decodificacion de los paquetes que
ingresan al conmutador, entre la informaciéon que se pueden obtener son la
direccion IP tanto de origen como de destino, puertos de origen y destino,
entre otros.

e GenericTransactionsUtils: es un conjunto de funciones que permiten realizar
transacciones tanto de lectura asi como de escritura en el Data Store de

OpenDayLight.

En la siguiente seccién se describiran las clases desarrolladas con los métodos mas

importantes implementados en cada una de ellas.
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2.4.3.1. Desarrollo de las clases propias
En esta seccion se han dividido las clases segun la funcionalidad que cumplen cada una
de ellas, por este motivo se las separo en tres partes: Algoritmo Dijkstra, rutas y

aplicacion principal.

2.4.3.1.1 Algoritmo de Dijkstra
El objetivo principal del algoritmo es determinar la trayectoria mas corta entre un nodo

inicial con el resto de nodos que conforman el grafo.

Para mantener actualizadas las rutas se utilizaron dos tipos de conjuntos de nodos:
establecidos y no establecidos. Los nodos establecidos son aquellos que fueron

evaluados, es decir que tienen una distancia o peso al nodo inicial.

Por otro lado los nodos no establecidos son aquellos que van a ser evaluados y a los
cuales aun no se les ha asignado un peso al nodo inicial. A continuacién, se enumeran

los pasos a seguir para implementar el Algoritmo de Dijkstra:

El primer paso consiste en asignar el peso de 0 al nodo inicial, a los nodos restantes se

los distinguirdn por un nodo predecesor y un peso.

En este paso también se asignan a los nodos, excepto al inicial, un peso infinito y con un
predecesor desconocido, debido a que los nodos adn no se encuentran procesados por
el Algoritmo de Dijkstra. Los conjuntos de nodos establecidos como no establecidos se

encuentran sin elementos al momento.

Como segundo paso se agrega el nodo inicial al conjunto de nodos no establecidos, en

este conjunto solo existe un elemento y a este se lo evalla.

Para evaluar un nodo se tiene que tomar en cuenta a los nodos que se encuentran
directamente conectados a él, denominados nodos adjuntos; con la informacion de los
nodos adjuntos se actualiza los valores de los nodos predecesores desconocidos por el
nodo evaluado y el valor del enlace que se encuentra con infinito por el valor del enlace

entre el nodo evaluado y el nodo adjunto.

Como tercer pasO se agregan a los nodos adyacentes del nodo inicial al conjunto de
nodos no establecidos, el nodo inicial se retira de los nodos no establecidos y se lo

agrega a los nodos establecidos ya que fue evaluado.

Del conjunto de nodos no establecidos se selecciona al nodo con menor peso y se
procede a evaluarlo como en el paso anterior. Existe una condicién adicional, si el peso

disminuye se actualiza el valor como el nodo predecesor sino se mantiene el valor.
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Como cuarto paso se realiza de forma iterativa el tercer paso hasta que todos los nodos
se encuentran en el conjunto de nodos establecidos. Al realizar este Ultimo paso ya se

puede calcular la ruta méas corta desde el nodo inicial a un nodo en el grafo.

A la primera clase desarrollada se la llamo Nodo, ya que hace referencia a la unidad més
pequefia dentro de un grafo. Esta clase contiene cuatro atributos de entrada como se

puede observar en el Codigo 2.1.

private String nombre;
private LinkedList<Nodo> rutaCorta = new LinkedList<>():;
private Integer peso = Integer.MAX VALUE;

private Map<Nodo, Integer> nodosAdjuntos = new HashMap<>() ;

Cddigo 2.1 Atributos de la clase Nodo

El primer atributo es nombre, de tipo String; en este parametro se almacena el nombre

del nodo dentro del grafo.

El segundo atributo es rutaCorta, de tipo LinkedList, esta lista es doblemente ligada con
lo que se puede acceder a los componentes sucesores y predecesores de un elemento,
para procesos de insercion y eliminacion de los elementos de la lista sean en tiempos
constantes mediante iteradores. La lista permite almacenar la ruta mas corta a cada

nodo.

El tercer atributo es peso, de tipo Integer, el cual se encuentra destinado para contener
el peso de cada enlace que pertenece a un nodo. Por ultimo, el atributo nodosAdjuntos,
de tipo Map. que permite la presentacion de una estructura de datos para almacenarlos

en pares de clave/valor, en este pardmetro se agregaran los nodos adjuntos.

Los siguientes métodos se implementaron en la clase Nodo: un constructor con un

argumento de entrada para agregar el nombre al nodo.

Se desarroll6 el método addDestino que tiene dos argumentos de entrada que son:
destino de tipo Nodo donde se agrega al nodo que se desea alcanzar y peso de tipo int;

estos parametros se agregan a nodosAdjuntos de tipo Map.

Existen mas métodos que son de tipo getter*’ y setter*®, para todos los atributos de la

clase Nodo, un total de ocho métodos, la mitad son de tipo setter y la otra de tipo getter.

4" Getter: este método permite recuperar o acceder a un atributo de una clase. Este tipo de
métodos obligatoriamente retorna un valor.
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La siguiente clase implementada fue Graph, que alberga la informacién relacionada con
el grafo. Esta clase solo tiene un atributo de entrada de tipo Seft, ya que se va a manejar

un conjunto de elementos que en este caso son objetos de tipo Nodo.

En esta clase también se utilizan los métodos getter y setter para su Unico atributo,
ademds, dispone de un método llamado addNodo que tiene como argumento de

entrada un objeto de tipo Nodo, el cual se agregara al conjunto de nodos.
En el Codigo 2.2 se presenta la clase Graph antes descrita.

private Set<Nodo> nodos = new HashSet<>();

//metodo para agregar nodos

public void addNodo (Nodo nodoA) {
nodos.add (nodol) ;

}

//metodo para retornar un nodo

public Set<Nodo> getNodos () {
return nodos;

}
metodo para cambiar un nodo
Y todo p mbi d
public void setNodos (Set<Nodo> nodes) {
this.nodos = nodes;

}

Cddigo 2.2 Clase Graph

Finalmente, a la clase principal del Algoritmo de Dijkstra se le asigndé el nombre de
Dijkstra, esta clase no tiene atributos, solo contiene métodos que se describen a
continuacién, su implementacion se puede observar en las secciones de codigo: Codigo
2.3, Cbdigo 2.4 y Cdbdigo 2.5.

El primer método desarrollado fue calculoRutaCortaOrigen (Cédigo 2.3), el cual se

encarga de encontrar la ruta mas corta a un nodo determinado.

Dentro de esta clase se tienen dos tipos de conjuntos de nodos, los establecidos y no
establecidos que son variables de tipo Set<Nodo> y tienen asignados los siguientes
nombres: nodosEstablecidos y nodosNoEstablecidos; dentro de estos conjuntos se

encuentran objetos de tipo Nodo.

El método calculoRutaCortaOrigen tiene dos argumentos de entrada: a) grafo que es
un objeto de tipo Graph, y en el que se encuentra almacenado el grafo para ser
evaluado con todos sus nodos; y, b) el argumento inicial que es un objeto de tipo Nodo

donde se indica el nodo inicial para realizar la evaluacion del Algoritmo de Dijkstra.

“8 Setter: es un método de tipo void que permite asignar un valor a un atributo.
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El nodo inicial se agrega al conjunto de nodos no establecidos y se procede a
implementar el Algoritmo de Dijkstra. Al nodo inicial se asigna un peso igual a 0 mediante
el método setPeso, luego se establecen dos arreglos nodosEstablecidos y
nodosNoEstablecidos donde se agrega al nodo inicial, después ingresa a un lazo
donde se verifica que nodosNoEstablecidos se encuentre con nodos, si se encuentra
vacio se termina el Algoritmo de Dijkstra ya que recorrié todos los nodos del grafo

obteniendo las rutas.

Si el arreglo nodosNoEstablecidos tiene elementos ingresa al lazo donde se obtiene el
nodo con menor peso mediante el método getNodoMenorPeso de los
nodosNoEstablecidos y se guarda el nodo obtenido en nodoActual el cual es

removido de nodosNoEstablecidos.

Posteriormente se tiene que evaluar los nodos adjuntos del nodoActual mediante un
lazo para recorrer todos elementos de los nodosEstablecidos y utilizar el método
CalculoPesoMinimo para agregarlos si es nodo adjunto en nodosNoEstablecidos.
Para recorrer todo el grafo es necesario que el nodo que fue evaluado que en este caso
es nodoActual pase a nodosEstablecidos y se repita hasta que no exista elementos en

nodosNoEstablecidos.

En el método se emplean dos funciones que son: a) calculoPesoMinimo que tiene tres
argumentos de entrada, que permiten comparar los pesos de los enlaces con los que se
calculan al explorar una ruta; en el Codigo 2.4 se puede observar lo antes mencionado; v,
b) getNodoMenorPeso es un método que tiene un argumento de entrada, este método
retorna el nodo con la distancia o peso mas pequefio del conjunto de nodos sin
establecer. En el Coédigo 2.3 se puede observar todo el método

calculoRutaCortaOrigen antes descrito.

public static Graph calculoRutaCortaOrigen(Graph grafo, Nodo inicial) {
inicial.setPeso(0);//al nodo inicial se agrega con el peso de 0
Set<Nodo> nodosEstablecidos = new HashSet<>() ;//creacion de nodosEstablecidos
Set<Nodo> nodosNoEstablecidos = new HashSet<>() ;//creacion de nodosNoEstablecidos
nodosNoEstablecidos.add(inicial) ;//el nodo inicial es agregado a nodosNoEstablecidos
while (nodosNoEstablecidos.size() '= 0) {//verificacion gue los no oEstablecid no sea 0
Nodo nodoActual = getNodoMenorPeso(nodosNoEstablecidos) ;//se obtiene nodo con menor peso
nodosNoEstablecidos.remove (nodoActual) ;//se quita al nodo gue se evalua de nodosNoEstablecidos
for (Entry<Nodo, Integer> parAdyacentes : nodoActual.getNodosAdjuntos() .entrySet()) {
Nodo nodoAdyacente = parAdyacentes.getKey();
Integer pescBorde = parAdyacentes.getValuel() ;
// se evalua el nodo actual con los nodos establecidos mediante los nodos adyacentes
if ('nodosEstablecidos.contains (nodoRAdyacente)) {
CalculoPesoMinimo (nodoAdyacente, pesoBorde, nodoActual);//se calcula los pesos minimos
nodosNoEstablecidos.add (nodoAdyacente) ;//se agrega a nodosNoEstablecidos los nodoARdyacente

}
}

nodosEstablecidos.add (nodoActual) ;// se agrega el nodo evaluado a nodosEstablecidos

}

return grafo;// se retorna el elemento grafo

Cdédigo 2.3 Método calculoRutaCortaOrigen
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private static wvoid CalculoPesoMinimo (Nodo nodoEvaluado, Integer pesoBorde, Nodo nodoOrigen) {

Integer pesoOrigen = nodoOrigen.getPeso();//Se obtiene el peso del nodo origen
//Se agrega el pesoOrigen mas el pesoBorde con el peso del nodoEvaluado
if (pesoOrigen + pesoBorde < nodoEvaluado.getPeso()) |

nodoEvaluado.setPeso(pesoOrigen + pesoBorde) ;//si el peso es menor se agrega al nodoEvaluado
LinkedList<Nodo> rutaCorta = new LinkedList<>(nodoOrigen.getRutaCorta());

//Se crea la rutaCorta y se agrega el nodoOrigen con la ruta corta

rutaCorta.add (nodoOrigen) ;//Se agrega a rutaCorta el nodoOrigen

nodoEvaluado.setRutaCorta (rutaCorta) ;//se agrega la rutaCorta la nueva ruta calculada

Cdédigo 2.4 Método calculoPesoMinimo

private static Nodo getNodoMenorPeso (Set<Nodo> nodosNoEstablecidos) {
Nodo nodoMenorPeso = null;//Se crea un nodo nulo
int menorPeso = Integer.MAX VALUE;// se crea un menorPeso con el maximo valor
//Se compara un nodo dentro del conjunto de nodosNoEstablecidos
for (Nodo nodo : nodosNoEstablecidos) {
int nodoDistancia = nodo.getPeso();
//Se compara el peso del nodo con nodoDistancia
if (nodoDistancia < menorPeso) {
menorPeso = nodoDistancia;//se agrega un nodo a menor peso
nodoMenorPeso = nodo;// el nodo

1 menor peso Se agrega a nodoMenorPeso

return nodoMenorPeso;//Se retorna el nodo con menor peso

Cddigo 2.5 Método getNodoMenorPeso
2.4.3.1.2 Rutas

La clase Rutas se utilizd para almacenar todos los caminos o rutas que provee el
Algoritmo de Dijkstra, ademéas se combiné con la informacion del protocolo MP-TCP. La

clase tiene cuatro atributos que se pueden observar en el Codigo 2.6.

public ArrayList<String> rutascortas=new ArrayList<>();
public String hash;

public int contador:;

public int contadorJOIN;

Cddigo 2.6 Atributos de la clase Rutas

La clase Rutas contiene un constructor, en el que se inicializan varios atributos, ademas

incluye métodos de tipo getter y setter, tal como se puede observar en el Cédigo 2.7.

public Rutas (ArraylList<String> rutascortas,String hash,int contador, int contadorJOIN) {
//Este constructor tiene todos los argumentos de la clase Rutas
this.rutascortas= rutascortas;
this.hash=hash;
this.contador = contador;
this.contadorJOIN= contadorJOIN;

}

public ArrayList<String> getrutascortas() {//metodo getter para rutas cortas
return this.rutascortas;

}

public String gethash() {//metodo getter para obtener el hash
return this.hash;

}

public int getconador() {//metodo getter para obtener el contador
return this.contador;

}

public void sethash(String j) {// metodo setter para agregar hash a la ruta
this.hash=j;

}

public void setcontador(int i) {//metodo setter para agregar contador a la ruta
this.contador=i;

}

public int getcontadorJOIN() {//metodo getter para obtener el contadorJOIN
return this.contadorJOIN;

}

public void setcontadorJOIN(int j) {//metodo para agregar el contadorJOIN
this.contadorJOIN=];

}

Cdédigo 2.7 Métodos y atributos de la clase Rutas
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2.4.3.1.3 Aplicacion Principal
La clase principal de la aplicacion desarrollada se denomina SharedBottleneckMP-TCP,
en esta clase se incluye la funcionalidad de la aplicacion asi como también la interaccion

con el resto de clases que ya fueron descritas.

La clase SharedBottleneckMP-TCP utiliza el constructor que se encuentra en el Cadigo
2.8, donde se puede observar tres argumentos de entrada: a) dataBroker, este
parametro permite la escritura y lectura del Data Store; y b) nofificationService, este

objeto permite escuchar las notificaciones del controlador.

public SharedBottleneckMP-TCP(final DataBroker dataBroker, NotificationProviderService notificationService,
RpcProviderRegistry rpcProviderRegistry) {
// Almacenar el data broker para leer/escribir en en inventory store

this.dataBroker = dataBroker;

// Obtener acceso al servicio de procesamiento de paquetes para realizar llamadas RPC
this.packetProcessingsService = rpcProviderRegistry.getRpcService (PacketProcessingService.class)

// Lista utilizada para rastrear la notificacién (tanto el cambio de datos como el definido por YANG)
this.registrations = Lists.newArrayList();

// Registro de objeto para recibir notificaciones cuando exista
registrations.add(notificationService.registerNotificationListener (this)) ;

Cdédigo 2.8 Constructor SharedBottleneckMP-TCP

El método onPacketReceived se puede observar en el Codigo 2.9, el cual tiene como
argumento de entrada un objeto nofification que es de tipo PacketReceived. Este
método se invoca solo cuando un paquete es enviado desde el switch al controlador
OpenDayLight. Lo que a continuacién se presenta se encuentra dentro del método

onPacketReceived.

@Override
public void onPacketReceived(PacketReceived notification) {
//Metodo que se activa cuando un paquete es enviado al controlador

Codigo 2.9 Método onPacketReceived
2.4.3.1.3.1 Método onPacketReceived
En el Cddigo 2.10 se observa la decodificacion de un paquete TCP mediante el método
getPayload, de la clase PacketReceived, se obtiene el payload del paquete TCP, el
cual se encuentra en bytes y se guarda en la variable Paquete que es un arreglo de
bytes.

El payload se almacena en un arreglo de bytes con el nombre de
PROTOCOLCAPA4RAW.

Para extraer el tipo de protocolo de capa 4 del paquete se utiliza el método
extraerProtoType de la clase PacketParsingUtils, el cual tiene como argumento de

entrada un arreglo de bytes, que en este caso sera la variable Paquete. Para poder
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obtener el tipo de protocolo en formato String se emplea el método rawProtocolToString

de la clase PacketParsingUtils, esta informacion se almacena en ID_Protocolo_Capa_4.

Para la aplicacién solo se utilizan los paquetes TCP, por este motivo se tiene que
comparar la variable |ID_Protocolo_Capa_4 con el valor de “6” que es el asignado para

el protocolo TCP.

Para la conmutacion del resto de paquetes que no son TCP se utilizan las reglas que

instala el feature L2Switch.

Paquete = notification.getPayload()
try {
byte[] PROTOCOLCAPA4Raw = PacketParsingUtils.extraerProtoType (Pagquete) ;
//se obtiene el protocolo de capa 3
final String ID Protocolo Capa 4 = PacketParsingUtils.rawProtocolToString (PROTOCOLCAPA4Raw) ;
// se obtiene el protocolo de capa 4

if (Integer.parselnt (ID Protocolo_ Capa_4)==¢){
//se verifica que el paquete pertenece a TCP
NodeConnectorRef ingressNodeConnectorRef = notification.getIngress();

//se obtiene el identificador del conector
final Nodeld path id switch = InventoryUtils.getNodeld(ingressNodeConnectorRef) ;
//se obtien el id del nodo del paquete que ingresa

byte[] MacFuenteRawAnalizador = PacketParsingUtils.extraerSrcMac (Paguete) ;

//se obtiene la MAC en bytes de la fuente

final String MacFuenteRnalizador = PacketParsingUtils.rawMacToString (MacFuenteRawAnalizador) ;
//se tansforma la MAC de la fuente de bytes a string

byte[] MacDestinoRawAnalizador = PacketParsingUtils.extraerDstMac (Paguete) ;

//se obtiene la MAC en bytes del destino

final String MacDestinoAnalizador = PacketParsingUtils.rawMacToString(MacDestinoRawAnalizador) ;
//se tansforma la MAC de la fuente de bytes a string

byte[] VersionAndLongitudCabeceraIPRaw = PacketParsingUtils.extraerVersionAndlLongCabeceralP (
Paquete) ;

//8e obtiene la longitud de lacabecera en bytes

byte LongitudCabeceralP = VersionAndLongitudCabeceralPRaw[(];

//se obtiene la version de la longitud

String LongitudCabeceralPString = Integer.toHexString (LongitudCabeceralP & ):
//se obtien la longitud IP de tipo String

int Longitud Cabecera IP Entero = ;

Longitud Cabecera IP Entero = Integer.parselnt (LongitudCabeceralPString):;

//Se transforma a entero la longitud IP

Codigo 2.10 Decaodificacion del paquete TCP

Una vez realizada la comparacion de los paquetes TCP se extrae toda la informacion de
los mismos. En el Cddigo 2.10 se puede observar el empleo de dos clases para la
extraccion de la informacién de los paquetes TCP, estas clases son: InventoryUtils, la
cual se encarga de extraer informacion sobre los switches y PacketParsingUtils, con esta
clase se obtiene informacion sobre la conformacion del paquete como su direccion MAC

de origen y destino, longitud de la cabecera IP entre otros elementos.

En el Cddigo 2.11 se presenta el filtro que se realizé para determinar si un paquete utiliza
el protocolo MP-TCP, para realizar esto se utiliza un lazo donde se analiza todos los

identificadores del mensaje en el campo de opciones de TCP Illamado

Campo_Opciones_TCP_Raw.

La variable Puntero_Mensajes_Campo _Opciones_TCP se incrementa dependiendo
del campo de longitud del mensaje con lo que se determina el identificador de tipo el cual

se compara con el valor de 30 para saber si efectivamente es un mensaje MP-TCP.
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for (Puntero Mensajes Campo Opciones TCP = 0; Puntero Mensajes Campo Opciones TCP < Campo Opciones TCP_Raw
.length; PunferoiMensgjesicgmpoiopcignesiTCP++) { - - - - - - -
//lazo en el que se verifica el campo de opciones se encuentra en 0
if ((Campo Opciones TCP Raw[Puntero Mensajes Campo Opciones_ TCP] != 1)
&& (Campo Opciones TCP Raw[Puntero Mensajes Campo Opciones TCP] != V) |
//se verifica_que el cgmpo_de cpcicnes_sea diferente de uno v de 30
Puntero Mensajes Campo Opciones TCP = Puntero Mensajes Campo Opciones TCP
T+ CampoiapciongsiTCPiRa;[PunterofMensEjesicampgiopcignesiTCP + 1 -
//se almacena en Puntero_ Mensajes_Campo_Opciones_TCP el puntero obtenido

} else if (Campo_Opciones TCP_Raw[Puntero Mensajes Campo Opciones TCP] == ) {
//si el campo de opciones es igual a 30 se sale del lazo
break;

Codigo 2.11 Filtro para mensajes MP-TCP

En el Codigo 2.12 se presenta la forma como se extrae tanto la direccion IP de origen
como la de destino del paquete que ingreso al controlador. En primera instancia las
direcciones IP que se obtienen son un arreglo de bytes los cuales tienen que ser
transformados a tipo String para poder manejarlos. Las direcciones IP son importantes
para la creaciéon de las reglas de los 5 elementos de una tupla que se describiran mas
adelante. Ademas, se crea un objeto de la clase MensajesMP_TCP para la decodificacion

de los paquetes MP-TCP.

byte[] ipFuenteRaw = PacketParsingUtils.extraerIpSrc (Pagquete) ;

//se obtiene la ip de la fuente en bytes

String ipFuenteBRnalizador = PacketParsingUtils.rawIpToString(ipFuenteRaw) ;
//se convierte la ip de fuente a string

final MensajesMP TCP mensajes = new MensajesMP TCP();

//se crea un objeto de la clase MensajesMP TCP

byte[] ipDestinoRaw = PacketParsingUtils.egtraerIpDest(Paquete):

//se obtiene en bytes la TP de destino

String ipDestinoRnalizador = PacketParsingUtils.rawIpToString(ipDestinoRaw) ;
//se convierte la ip de destino a string

Codigo 2.12 Obtencién de direcciones IP de origen y de destino

Una vez que la aplicacién dispone solamente de mensajes tipo MP-TCP se realiza un
nuevo filtro para poder diferenciar los tipos de mensajes que tiene el protocolo MP-TCP.
Entre todos los tipos de mensajes MP-TCP de la aplicacién solo se utilizaran dos tipos,
estos son: MP_CAPABLE y MP_JOIN para mayor informacién sobre estos mensajes se
encuentra en el capitulo anterior. Para poder filtrar los tipos de mensajes MP-TCP se
utiliza el objeto mensajes con el método iniciar el cual tiene un conjunto de pardmetros
de entrada que son: el campo de opciones TCP de tipo bytes, el puntero del campo de
opciones, el payload del mensaje, la longitud de la cabecera del mensaje, la direccion
MAC tanto de origen como de destino, IP de origen y destino, y por ultimo, el nodo que

esta transmitiendo la informacion.

En el Cédigo 2.13 se observan los pasos para filtrar los mensajes MP-TCP de tipo
MP_CAPABLE por medio de la variable subtipodemensajeMPTCP la cual debe tener el

valor de “0”; también, se verifica que los mensajes que ingresan sean de tipo SYN, esto
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se lo realiza comparando el valor obtenido en getLongitudCampoMPCapable() con el
valor 12, porque son los primeros que se envian al establecer la comunicacién de tres
vias. Ademas en el Cddigo 2.13 se pueden observar los pasos para la creaciéon de la
matriz que tiene cuatro columnas: a) en la primera columna se almacena el identificador
del nodo; b) a la segunda columna se le asigna al valor numérico del nodo que le asignha
OpenDayLight; ¢) en la tercera columna se almacena al identificador del nodo al que se
encuentra conectado el nodo identificado en la primera columna; y, d) en la ultima

columna se fija el valor numérico del identificador del nodo de la tercera columna.

if (subtipodemensajeMPTCP == && mensajes.getLongitudCampoMP Capable ()==12) {
//Se verifica gue el tipo de mensaje MPTCP es Capable y de este mensjae el primero
String ip, linkhostswitch;//Se crea dos elementos IP y linkhostswitch
String puertoswitchl, puertoswitch2;//Se crea puertoswitch2 puertoswitchl
int numeronodos = 0, numeronodol=0, numeronodo2=0;
List<List<String>> switches = new Arraylist<List<String>>();
//Se crea una matriz de switches donde se agrega cuatro columnas
switches.add(new ArrayList<String>()):
//Se agrega el nombre completo del nodo
switches.add(new ArrayList<String>()):
//Se agrega el path ID del nodo
switches.add(new ArraylList<String>());
//Se agrega el nombre completo del nodo al gue se encuentra conectado
switches.add(new ArrayList<String>()):
//Se agrega el path ID del nodo al gue se encuentra conectado

Codigo 2.13 Filtro para de mensajes MP_CAPABLE

Para obtener la topologia de la infraestructura de red con los enlaces, switches y hosts
gue se encuentran conectados entre si, es necesario el manejo del servicio REST
network-topology, el cual se encuentra en http://ipcontrolador:8181/
restconf/operational/network-topology:network-topology. EI servicio network-
topology brinda dos tipos de respuestas: a) esta opcidén se puede observar en la Figura
2.7 y tiene un formato XML; y, b) esta opcién se presenta en Figura 2.8, la cual es una

respuesta en formato JSON®.

<node»
<node=idrhoat:00:00:00:00:00:01</node=1d>
<id>00:00:00:00:00:01</1id>
<addresses>
<idel</fid=
<mac>00:00:00:00:00:01</mac>
<ip»10.0.0.1</1ip>
<first=seen>1490038075%13</firat=seen>
<lagst=seen>1490265831658</last=seen>
<faddresgseg»
<attachment=points>
<tp=id>openflow:1:1</tp=1d>
<activertrued/factives
<corresponding=tprhost : 00:00:00:00:00: 01</corresponding=tp>
<fattachment=pointa>
<termination=pointc>
<tp=id>host:00:00:00:00:00:01</tp=-1id>
<f/termination=point:>
</node>

Figura 2.7 Ejemplo de la respuesta en XML del servicio network-topology

9 JSON: JavaScript Object Notation, es un formato de texto ligero para el intercambio de datos.
JSON es un subconjunto de la notacion literal de objetos de JavaScript 0 XML.
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Figura 2.8 Ejemplo de la respuesta en JSON del servicio network-topology

Para el caso de la aplicacion desarrollada se utilizd la respuesta de tipo JSON; en el
Cadigo 2.14 se presenta el proceso necesario para realizar consultas al servicio
network-topology, que se encuentra en el controlador. Para obtener informacion del
servicio REST network-topology se debe establecer como método de solicitud GET,
aparte de esto también es necesario la autenticacién del usuario ya que sin esto no se
puede obtener la informacion del servicio. Para establecer el tipo de respuesta JSON del
servicio REST, se tiene que utilizar el método setRequestProperty de la clase
HttpURLConnection con los siguientes parametros Accept y application/json,

mediante el método getinputStream() obtiene el flujo de entrada del servicio network-

topology.

String url = "http://127.0.0.1:8181/restconf/operat
//Direccion donde se encuentra alojado el servicio netﬂurk tugul ”y
URL obj = new URL(url);//se crea el objeto de tipo URL con la direccion del servicio
HttpURLConnection conn = (HttpURLConnection) obj.openConnection()
//Se crea el objeto EttPURLLUDDQPtluD para poder abrir la conexion al servicio
String userPassword = "admin:admin";//Se crea el usuario y contrasefia del servicio
conn. setRequestMethod ("CET") ; //Dﬂ especifica el tipo de metodo para el servicio
String authEncBytes = org.apache.commons.codec.binary.Base64
.encodeBaseb64String (userPassword.getBytes()) ;
//8e crea authEncBytes codificada para un string base 64 donde se agrega a userPassword
conn.setRequestProperty (" norizatic , "Basic " + authEncBytes);
// se agrega al objeto conn el usuario ¥ passﬂurd para autentificacion
conn.setRequestProperty (" cpt™, "application/json");
//se agrega el tipo de respuesta que se dﬂsﬂa en este caso Jjson
InputStream content = conn.getInputStream();
//Se alamacena el stream para almacenarlo en content

Cdodigo 2.14 Conexion al servicio REST de network-topology

En el Cddigo 2.15 se observa el procedimiento para almacenar objetos de tipo JSON,
para esto se almacenara en el objeto jsonTopology, el procedimiento para obtener dicha
informacion se presenta en el Codigo 2.14. Al tener el objeto JSON, lo primero que se
realizara es obtener las IP tanto del host receptor como transmisor, esta informacién se la
guarda en una matriz donde se asocia tanto la direccién IP con la interfaz del switch que
se conecta a cada host. Los identificadores de las interfaces de switch tienen la siguiente

estructura openflow:x:y, que se describe a continuacion:
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e openflow: el primer identificador se encuentra en todos los switches que tienen
soporte del protocolo OpenFlow.

e X: este identificador es utilizado para emparejar el controlador mediante un
namero con el switch se denomina como Data Path ID.

e v: el dltimo identificador es el nimero del puerto al que se encuentra conectado.

org.json.JdSONCbject jsonTopology = new org.json.JSONObject (result.toString());
//5e agrega el resultado que se obtiene desde el servicio de JSON de Network topology
for (int 1 = 0; i1 < jsonTopology.getJSCNObject ( work-topo .getJSONArray(“topolo
.getdSONArray (' ). length(), i++) {
//Dentro del objeto jsonTopology se / todos los nodos en
if (jsonTopology.getJSONObject (" ).getJSONAIray(

) .getJSONObject (1)

) .getJSONCbject (0)

.getJSONArray("n .getJSONObject (1) .get ("r 4") .toString () . indexOf ("t = 0) {
//En este condicional lo que se intenta es buscar los host e ip para asociarlos
for (int j = 0; j < jsonTopology.getJSONObject ("n /") .getJSONArray ("topo ")
.getJSONObject (0) .getJSONArray etJSONObject (1)
.getJSCONArray (" tr r— ") .length(); j++) {
//en el servicio de host tracker se tiene que bu que se encuentran conectados
ip = jsonTopology.getdSONOkject ("n v") .getJSONArray ("t ) .getdsONObject (0)

--‘1
getJSONArray( getJSONOb]ect(l) getJSONArray(
d .getJSONCbject (j) .get ("ip") .toString() ;

guardaﬁ en la varlatle ip

// se obtiene la ip como los hJLu v se los

linkhostswitch = jsonTopology.getJdSONCbject (" k- ) .getJSCONArray ("topo ")
.getJSONObject (0) .getJSONArray ( ). getJSONOb]ect(l)
getJSONArray(‘ > p =") .getJSONObject (j) .get(

d") .toString ()

//se obtiene a que puerto encuentra conectado el host al nodo

hostpip.put(ip, linkhostswitch);

//Se agrega a la matriz hostpip la ip y los host que se encuentran en network topology

Cddigo 2.15 Obtencién de direcciones IP, host y nodos de la topologia de red

En la aplicacion se utlliza la matriz denominada switches, la misma se encuentra
conformada por cuatro columnas las cuales ya fueron descritas con anterioridad, para

almacenar la informacién que se obtiene del objeto.

En el Cdodigo 2.16 se puede observar el proceso de almacenamiento.

ipinicio= ipFuenteAnalizador;
//se almacena la ip fuente en ipinicio
ipfinal = ipDestincAnalizador;
//se almacena la ip de destino en ipfinal
nodoinicio = Integer.parselnt (hostpip.get(ipinicio).split(":")[L]):
//Se obtiene el numero del identificador del pathID del nodo de inicie
nodofinal = Integer.parselnt (hostpip.get (ipfinal).split(":")[11);
//5e obtiene el numero del identificador del pathID del nodo de final
for (int i = 0; i < jsonTopology.getJSONCbhject ( ojsle v") .getJSONArray ("topo
.getJSONArray ("] length(), i++) {
//En este momento se desplaza por enlaces que pertensecen a lo
if (jsonTopology.getdSCONObject ("n v") .getJSONArray ("topo
getJSONArray( ") .getJSONObject (i) .get (
{
//se verifica que los enlaces gue se obtengan -eﬁgaﬁ el valor de -1 va gue es
puertoswitchl = jsonTopology.getdSONObject T v'") .getJSONArray (
.getJSONArray (" . getJSONOb]ect(l) getJdSONObject (
tostring();
//5e obtiene los puertos de los switches y se los almaceﬁ
puertoswitch2 = jsonTopology.getdSONObject (
.getJSONArray ("
.toString();
//5e cobtiene los puertos de los switches directamente conectados y se los almacena en puertoswitch2
switches.get (0) .add (puertoswitchl) ;
//5e agrega la etiqueta completa de los puertos del switches de inicio
switches.get (1) .add (puertoswitch2);
//Se agrega la etiqueta completa de los puertos del switches de final
switches.get (2) .add (puertoswitchl.split(":") [1]1)/
//Se agrega el path id del switches de inicio
switches.get (2) .add (puertoswitch2.split(":") [1]1)/
//Se agrega el path id del switches de final

gv") .getJSONChject (0)
nodos que se van agregando

') .getJSONChject (0)
d").tostring() .index0f ("I

£y = -1)

n los que se utiliza
) .getJSONObject (0)
"y .get("source-tp").

en puertoswitchl
jole v'") .getJSONArray ("top .getJSONObject (0)
') .getJSONObject (1) .getJdSONObject ( ion") .get ("

Cddigo 2.16 Creacion de la matriz con los nodos
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Una vez que se tiene disponible la matriz con la informacién necesaria, se tiene que
aplicar el Algoritmo de Dijkstra. Pero al aplicar el algoritmo se encontraron errores ya que
la solucion propuesta en [5] tenia limitantes en ciertas topologias de red que se describen

a continuacion.

En la Figura 2.9 se pueden observar dos topologias, en el diagrama (a), el algoritmo
propuesto funcionaba correctamente ya que encontraba los tres caminos disponibles,
pero en el diagrama (b), al aplicar el algoritmo, se encontré un solo camino, eliminando
los dos restantes, esto sucede porque Dijkstra al encontrar la primera ruta ya no se
vuelve a ocupar los switches que ya fueron utilizados dejando incomunicados a los

switches restantes.

Para resolver el problema suscitado, y para que el algoritmo funcione con cualquier tipo
de topologia, lo que se implement6 es la eliminacidn de nodos intermedios que se
encuentren antes (sw7) y después (sw6) de que se produzca el shared bottleneck

compartido.

Para que no se afecte la construccion de las rutas, los nodos que fueron eliminados son
almacenados en un arreglo para utilizarlos después que se aplique el Algoritmo de
Dijkstra y sean agregados a las rutas generadas, para obtener una ruta completa desde

el host transmisor al host receptor.

MP-TCP MP-TCP
Client Client
()

g
é

MP-TCP MP-TCP
Client Client
(b)

o
é

Figura 2.9 Diferentes tipos de topologias de red con cuellos de botella
En el Cadigo 2.17 se puede observar el desarrollo necesario para eliminar los nodos a los
gue se les denominaron de inicio, estos nodos son los que se encuentran antes del cuello

de botella compartido. La matriz que se utiliza es switches2 y la informacién de los nodos

intermedios se almacena en variables para luego poder agregarlas a las rutas finales.
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while (flag == 0) {
//con la bandera flag se verifica si existe o no nodos intermedios

flagderutas = 0;

//se crea una variable intermedia

for (int i = 0; switches.get(0).size() > i; i++) {

// se va a recorrer todos los elementos guardados en la matriz switches
if (Integer.parselnt(switches.get(2).get(i)) == nodoiniciointer) {

// se busca que exista coincidencia del data path con nodoiniciointer
flagderutas++;//5e agrega en una unidad a flagderutas
if (flagderutas == 1) {//si es el primer elemento ingresa al condicional
variableintermedia = i;//se agrega el valor de 1 a variableintermedia
}
}
}
if (contadord >= 1) {//Si el contadord es mayor o igual a una ingresa al condicional
flagderutas = flagderutas - 1;//se resta en una unidad a flagderutas
}
if (flagderutas != 1) {//si flagderutas tiene el valor diferente a uno ingresa
flag = 1;//se agrega el valor de una a flag
} else {
switches2.get (0) .add(switches.get (0) .get (variableintermedia));
//se agrega a switches2 los nodos intermedios
switches2.get (0) .add(switches.get(l) .get (variableintermedia));
//se agrega a switches2 los nodes directamente conectados
nodoiniciointer = Integer.parselnt(switches.get(3).get(variableintermedia));
// se agrega a nodoiniciointer el valor del nodo inicial intermedio
nodoinicio = nodoiniciointer;// se cambia el nodoinicic por nodoiniciocinter
nodosinter = "@" + nodoiniciointer + nodosinter;//se crea el nuevo token para la variable
nodosintercompletosinicioc = "@" + switches.get(l).get(variableintermedia) + "@"
+ switches.get (0).get (variableintermedia) + nodosintercompletosinicio;
//se crea una nueva variable nodosintercompletosinicio para tener conexion extremo a extremo
}
contadord++;

Cddigo 2.17 Encontrar nodos intermedios al inicio del shared bottleneck

En el Cddigo 2.18 se puede observar el proceso para eliminar los nodos ubicados en la
parte final del cuello de botella compartido; de igual manera se utiliza el arreglo llamado
switches2 para obtener la informacién. Ademas, los nodos finales se almacenan en las

variables nodofinal y nodosintermediofinal.

nodoiniciointer = nodofinal;//Se crea a nodo inicio a nodo final
contadord = 0;//s5e agrega el valor de 0 contadord
flag = 0;// se agrega el valor de 0 a flag
String nodosintermediofinal = "";//se inicializa en nulo el valor de nodosintermediofinal
while (flag == 0) {
//con la bandera flag se verifica si existe o no nodos intermedios
flagderutas = 0;
//se crea una variable intermedia

for (int 1 = 0; switches.get(0).size() > i; i++) {
// se va a recorrer todos los elementos guardados en la matriz switches
if (Integer.parseInt(switches.get(2).get(i)) == nodoiniciointer) {

// se busca que exista coincidencia del data path con nodoiniciointer

flagderutas++;//se agrega en una unidad a flagderutas

if (flagderutas == 1) {//si es el primer elemento ingresa al condicional
variableintermedia = i;//se agrega el valor de i a variableintermedia

}

}

}

if (contadord »= 1) {//Si el contadord es mayor o igual a una ingresa al condicional
flagderutas = flagderutas - 1;//se resta en una unidad a flagderutas

}

if (flagderutas != 1) {//si flagderutas tiene el valor diferente a uno ingresa
flag = 1;//se agrega el valor de una a flag

} else {

switches2.get (0) .add(switches.get (D) .get(variableintermedia));
//se agrega a switches2 los nodos intermedios
switches2.get () .add(switches.get () .get(variableintermedia}) ;
//se agrega a switches2 los nodos directamente conectados
nodoiniciointer = Integer.parselnt(switches.get(3).get(variableintermedia));
// se agrega a nodoiniciointer el valor del nodo final intermedio
nodofinal = nodoiniciointer;// se cambia el nodofinal por nodoiniciointer
nodosintermediofinal = "@" + switches.get(0) .get(variableintermedia) + "@"
+ switches.get(!) .get(variableintermedia) + nodosintermediofinal;
//se crea una nueva variable nodosintercompletosfinal para tener conexion extremo a extremo
}
contadord++;

Cddigo 2.18 Encontrar nodos intermedios al final del cuello de botella
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Para aplicar el Algoritmo de Dijkstra se tiene que asignar un peso o distancia
administrativa a cada enlace que se encuentre asociado a cada nodo, para realizar esto
se plantea el uso del servicio REST opendaylight-inventory. Este servicio REST se
puede acceder a través de la URL http:// ipcontrolador:8181/restconf/
operational/opendaylight-inventory. A la respuesta JSON que se obtiene se la
procesa de igual manera que se lo hizo para el servicio REST network-topology. En el
Cdbdigo 2.19 se puede observar el procedimiento que se sigue para obtener la velocidad
de cada enlace de un nodo determinado el cual es utilizado para asignar el peso a cada

arista del grafo a resolver.

String urll = "http://127.0.0.1:8161/restconf/operational/opendaylight-inventory:nodes/node/"
+ switches.get (). qet{l} split(":" '
+ switches.get (1) .get (i) .split(":"
+ sultches get{ ) .get(i);

//Se agrega la direcci ion donde se encuentra al Djd&D el servicio de inventory

URL objl = new URL{urll) //Se crea el objeto de tipo objl del servicio inventory

HttpURLConnectlon connl = {HttpURLConnection) objl.openconnection(};

//5e crea el objeto connl con los pd ametros del servicio inventory

String userPasswordl = n"; rea el usuario y contrasefia del CE“V:uiD

connl. SetRequestMethod{‘: _‘),-: e=pe__f__d el tipo de metodo para el servicil

String authEncBytesl = org.apache.commons.codec.binary.Basecd
encodeBaseo4Str1ng{userPaSSdordl getByteS{))

//Se crea authEncBytes codifi

connl.setRequestProperty ("Zutho

// se agrega al objeto conn e

connl. SetRequestProperty{‘ = D at 5 ;

//se agrega =1 tipo de “ecpuectd gue se desea en ecte caso json

InputStream contentl = connl.getInputStream() ;

//Se alamacena el stream para almacenarlo en contentl

BufferedReader inl = new BufferedReader (new InputStreamReader (contentl));

String linel = "";

StringBuffer resultl = new StringBuffer();

while ((linel = inl.readLine()) != null) {

resultl.append(linel) ;

}

linel = inl.readLine () ;

//Se almacena toda la informacion que se obtiens en resultl

org.json.JSONChject nodosno = new orq.json.JSONObject{resultl.toStrinq{}};

//Se obtiene nodosno el cual almacena la informacion de tipo JSON

velocidad = nodosno qetJSONArray{ T ) qetJSONObject{ )
.getInt("f '"7-,,, 1V '

//5e obtiene la

Cddigo 2.19 Procesamiento de las velocidades de transmision de los Nodos mediante
servicio network-topology

Al disponer de todos los pardmetros requeridos para ejecutar el Algoritmo de Dijkstra, se
debe proceder con los siguientes pasos. Lo primero es la creacién del arreglo de nodos al

cual se lo ha denominado arreglodenodos que contiene objetos de tipo nodo.

En segundo lugar se crea un objeto graph1 de tipo Graph donde se almacenaran todos
los nodos que se encuentran en el arreglo arreglodenodos. Para obtener las rutas, se
utiliza calculoRutaCortaOrigen, que es un método que pertenece a la clase Dijkstra.
Como parametros de entrada del método es necesario agregar al objeto graphl, el cual

ya contiene todos los nodos de la topologia de red y como segundo parametro el nodo

inicial.
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En la variable rutas se almacenan todas las rutas que se van a obtener con el Algoritmo
de Dijkstra; este es el primer paso para obtener la ruta completa; dentro de las rutas, para
separar los nodos, de forma facil e inequivoca, se utiliza la bandera “@”. En el Cddigo

2.20 se observa el proceso para realizar lo descrito.

graphl = new Graph();//Se crea un objeto de tipo Graph
for (int 1 = 0; i < numercnodos; i++) |
graphl.addNodo (arreglodenodos.get (i) ) ;//Se agrega todos los nodos a graphl

}
graphl = Dijkstra.calculoRutaCortaOrigen(graphl, arreglodencdos.get(nodofinal = 1)) ;
//se utiliza el metodo calculoRutaCortaOrigen para calcula la ruta mas corta

rutas = null;
for (Nodo node : graphl.getNodes()) {
//se recorre toda graphl para obtener todos los nodos
if (Integer.parselnt(node.getName()) == nodoinicio) {
int contadorl = 0;//se distingue el nodo inicio
for (Nodo nodes : node.getShortestPath()) {
if (contadorl == 0) {
rutas = nodes.getName();//se agrega el nodo a rutas
} else {
rutas = rutas + "@" + nodes.getName();//se agrega las rutas
}

contadorl+4+;//se autmenta en contador en una unidad

Codigo 2.20 Inicio del proceso del Algoritmo de Dijkstra

Una vez que se tienen las rutas donde se producen los cuellos de botella compartidos, es
necesario adjuntar los nodos que fueron eliminados anteriormente, tanto al inicio como al
final del cuello de botella compartido ya que sin estos nodos no existiria una
comunicacion extremo a extremo. Para realizar lo indicado, es necesario ejecutar lo
indicado en el Codigo 2.21, donde se agregan a todas las rutas intermedias los nodos

previamente eliminados.

if (rutas !'= null) {//se verifica que rutas no sea un elemento nulo
rutas = rutas + "G" + nodoinicioc;//se agrega rutas con nodoinicio
rutasl = null;//se crea rutasl de forma nula

contadorrutas = (;//contadorrutas se reinicia en 0
for (int j = 0; j < rutas.split("€").length - 1; j++) {//se desplaza por el string rutas
for (int 1 = 0; i < switches.get(0).size(); i++) {//se compara por cada switches gue se encuentra

if (Integer.parselnt(switches.get(2).get(i)) == Integer.parselnt(rutas.split("E€")[31)) {
//se compara el path id de switches con el path id del nodo en rutas

if (Integer.parselnt(switches.get(3).get(i)) == Integer.parselnt{rutas.split("C")[J + 1)) {
// se compara el path id de los swites gue se encuentran directamente conectados
if (contadorrutas == 0) {//=i ez la primera ruta gue esta ingresando se realiza la accion

rutasl = (switches.get(0).get(i)) + "@" + (switches.get(l).get(i)):
} else {//si es desde la segunda ruta se realiza la siguiente accion
rutasl = rutasl + "@" + (switches.get(0).get(i)) + "@" + (switches.get(l).get(i));

}
switches.get(2).set(i, "0");//se elimina los nodos gue fusron evaluados
switches.get (3).set(i, "0");//se elimina los nodos que fueron evaluados

contadorrutas++;//3e agrega en una unidad la wariable contadorrutas
}
}
if (Integer.parseInt(switches.get(2).get(i)) == Integer.parseInt(rutas.split("E")[j1)) {
//Se compara nuevamente la matriz switches con las rutas obtenidas para agregar 1 nodo
if (Integer.parselnt(switches.get(2).get(i)) == Integer.parselnt(rutas.split("G")[J + 11)) {
switches.get(2) .set(i, "0");//se elimina los nodos gque ya fueron evaluados
switches.get(3).set(i, "0");//se elimina los nodos que va fueron evaluados

Cadigo 2.21 Creacién y almacenamiento de las rutas obtenidas del Algoritmo de Dijkstra
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Una vez que el arreglo dispone de todas las rutas completas posibles, es necesario
conformar las reglas reactivas con los 5 elementos de la tupla, pero solo se utilizan 4 de
ellos ya que no se toma en cuenta el protocolo de capa de transporte debido a que todos

los paquetes de tipo MP-TCP utilizan el protocolo TCP.

También se instalaron reglas proactivas para que todos los paquetes de tipo TCP se

envien al controlador esto se lo realiza sobre el método onNodeUpdate.

En el Cddigo 2.22 se puede observar la utilizacion de la funcion reglasrutasMPTCP para

la creacion de las reglas de los 5 elementos de la tupla.

Las reglas que se van a instalar son tanto para transmitir como para recibir la

informacién, por esta razén esta funcién se utiliza dos veces en la creacion de las reglas.

NodeConnectorId ncid = new NodeConnectorId(rutanodos[il);//Id del conector al gue se desea instalar la regla
reglasrutasMPTCP (ncid, ipDestinoRnalizador, ipFuenteknalizador, mensajes.getPuertoFusnte(),
mensajes.getPuertobDestino (), , n);:

//Intalacion de la regla por medio de la funcion reglasrutasMPTCP

Cdodigo 2.22 Creacion de la regla con los 5 elementos de la tupla para la ruta principal

La funcion para instalar las reglas de los 5 elementos de una tupla se presenta en el
Cddigo 2.23 y en el Cédigo 2.24.

Para la creacién de cualquier tipo de regla es necesario considerar los siguientes pasos:

e Creacion del flujo: Flujo es el conjunto de paquetes que tienen ciertas
semejanzas, como ejemplos, pueden ser: igual direccibon MAC tanto de origen
como de destino; el mismo protocolo de transporte.

e Creacion del campo de matching: este campo estd relacionado con la
coincidencia de parametros como requisito para que se realice una accion
determinada. Para poder procesar este campo es necesario la utilizacion de la
clase MatchBuilder que es un builder™.

e Creacidon del campo de acciones: En este campo se agregan las instrucciones
necesarias cuando un flujo determinado realiza un match con los parametros
configurados en el campo de matching. Para acumular las instrucciones se utiliza
la clase ActionBuilder.

e Instalaciéon de las reglas: Para la instalacion de las reglas es necesario la
creacion del flujo, para hacerlo es necesario utilizar un builder de tipo FlowBuilder,

en el que se afiadira al Flow creado el matching y las acciones.

*0 Builder: es un patrén que se utiliza para la creacién de objetos complejos compuestos de varias
partes que son independientes
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Para la funcion reglasrutasMPTCP se tienen ocho parametros de entrada, tal como se

puede observar en el Codigo 2.22, los cuales son:

e ncid, acepta objetos de tipo NodeConnectorld que contiene informaciéon sobre
el identificador del switch en el cual se instalara la regla.

e Cuatro elementos que serviran para construir la tupla de 5 elementos. Se utilizan
solo 4 argumentos ya que todos los paquetes son de tipo TCP; los dos primeros
parametros sirven para indicar la direccion IP de origen (ipFuente) y para la
direccién IP de destino (ipDestino), estos parametros son de tipo String; los dos
Ultimos parametros son de tipo entero y se utilizan para la asignacién de los
puertos de origen (puertodeentrada) y de destino (puertadesalida).

e Parametro selector de tipo int, este elemento es utilizado para agregar un
identificador Unico para poder diferenciar a las reglas creadas.

e Parametro selectorcontfrolador de tipo int, este elemento puede tomar cualquier
valor, pero solo se activa cuando el valor es igual a cero ya que de esta manera
determina que todo el trafico pase por el controlador.

e El parametro n tipo int se utiliza para crear un nuevo identificador para la
instalacion de las reglas de cada nodo el cual se une con el identificador del

puerto de origen.

En la funcion reglasrutasMPTCP es necesario crear un arreglo para las acciones que se
desean implementar en las reglas. Al crear el arreglo se tienen que agregar las acciones.
Como primer paso se agrega el tamafio del paguete que se va a transmitir mediante la
regla; en este caso se utilizara el tamafio completo porque se desea que el mensaje
llegue de forma integra de extremo a extremo. Después se crea un flujo mediante
FlowBuilder al que se le asigna un identificador Unico para poder procesarlo mas
adelante. Para la creacion de los campos de matching se realizara un emparejamiento
por cada elemento de la tupla, en este caso se obtienen un total de 5 condiciones de

matching que se describen a continuacion:

e IpMatchBuilder: Este match builder estd destinado para elegir el tipo de
protocolo sobre IP, para poder seleccionarlo se utiliza el método setlPProtocol
con el valor de 6 que pertenece a TCP.

e Ipv4MatchBuilder: con este match builder se seleccionan todas las direcciones
IPs coincidentes, para realizar este matching es necesario la utilizaciéon de dos
métodos: seflpv4Destination que agrega la direccibn IP de destino y

setlpv4Source que agrega la direcciéon IP de origen.
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e TcpMatchBuilder: este match builder tiene la finalidad de agregar los puertos de
cada aplicacion con los cuales se realizard el matching. Para establecer dichos
puertos se utilizan dos métodos: setTCPSourcePort, para agregar el puerto de

origen; y, SetTCPDestinationPort, para agregar el puerto de destino.

Una vez creados todos los elementos de matching, es momento de crear un objeto de
tipo Match en el cual se almacenara todos los elementos de tipo match builder, para
esta tarea se utilizan cuatro métodos, los cuales son: setEthernetMatch, setlpMatch,

setLayer3Match y setLayer4Match.

Cada objeto de tipo Match se debe agregar al objeto de tipo FlowBuilder mediante el
método setMatch, ademés se agrega informacién adicional como: el tiempo de
instalacion de la regla que se va a aplicar (setHardTimeOut), tiempo de vida de la regla
dentro de un switch cuando ya no ingresen paquetes (setldleTimeout), también se
agrega la prioridad que tiene dentro de las reglas (setPriority), se agrega la cookie que es
un identificador numeérico de la regla en los switches OpenFlow (setCookie) y, por ultimo,

se agrega la seccién de banderas (setFlags).

Al tener ya el flujo con las diferentes opciones que se describieron anteriormente, es
necesario crear instrucciones para agregar al FlowBuilder. Para poder asociar
instrucciones al flujo es necesario crear un objeto de tipo Instructions, donde se utilizara
un método de flowbuilder llamado setinstructions que tiene como parametro de entrada

un objeto de tipo ApplyActionsCase.

Para la creacién de ApplyActionsCase, el cual es necesario para la aplicacion de
acciones de la regla, es necesaria la creacion de un objeto de tipo ApplyActions a través
del método setAction agregando el arreglo de tipo Action con las acciones que ya se
configuraron al inicio de la funcién reglasrutasMPTCP. El paso final para instalar las
instrucciones es utilizar el método que pertenece a la clase FlowBilder llamado

setinstruccion.

Para instalar una regla dentro de un switch, se debe crear un tipo Instanceldentifier
asociado al objeto Flow; para poder inicializarlo, se utiliza un método llamado child de
Flow agregando el Flowld del FlowBuilder. Adicionalmente, se utiliza el objeto
GenericTransactionUtils, el cual permite la interaccion con el Data Broker, para poder

instalar las reglas en los switches es necesario utilizar el método writeData que contiene

cinco parametros de entrada que se describen a continuacion:
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e El primer pardmetro es un objeto de tipo DataBroker donde se almacenara la
informacion de la regla.

e Elsegundo parametro es un objeto de tipo LogicalDatastoreType.

e Eltercer parametro es un objeto Instanceldentifier de tipo Flow el cual contendra
el flujo que se desea instalar.

e El cuarto parametro agrega el FlowBuilder.

e Finalmente se agrega una variable de tipo boolean para instalar la regla.

La creacion e instalacion de la regla se la puede observar en el Cédigo 2.23 y Cédigo
2.24 dentro de la funcion reglasrutasMPTCP. Al instalar las reglas en los switches, se
termina el procesamiento de los paquetes MP_CAPABLE, el siguiente paso es el

procesamiento de los mensajes MP_JOIN.

vate void reglasrutasMPTCP (NodeConnectorId ncid, String ipDestinoRnalizador, String ipFuentefnalizador,
int puertodeentrada, int puertedesalida, int selector, int tipoMPTCP) {
ArrayList<Action> accciones_salida = new ArrayList<Action>();//Se crea una lista con las acciones
accciones_salida.add(new ActionBuilder().setOrder(0).setKey(new ActionKey(l))
.setAction (new OutputBActionCaseBuilder() .setOutputAction(new OutputZcticonBuilder () .setMaxLength ( )
.setOutputNodeConnector (ncid) .build()) .build()) .build()) ;
//se agrega las acciones para la regla

pri

if (selector == 1)
accciones salida.add(new ActionBuilder().setOrder(l).setKey(new ActionKey(2))
.setBhction (new OutputActionCaseBuilder () .setOutputAction (new OutputRctionBuilder () .setMaxLength ( Yy // 100

.setOutputNodeConnector (new Uri(OutputPortValues.CONTROLLER.toString()))// PUERTO
Lbuild()) .build()) .build Q)
//si la bandera selector se encuentra en 1 se agrega la siguiente accion para que se envien los datos al
//controlador como tambien al puerto de salida que se desee
}
FlowBuilder floodFlow = new FlowBuilder().SetTableId(tabla id) .setFlowName ("5&") ;//creacion ce Fl odEu lder
floodrlow.setId(new FlowId(selector + "r a" + tipoMPTCP)} //se agr eqd un nombre unico a la c
IpMatchBuilder constructor ipmatch = new IpMatchBuilder();//IpMatchB
constructor_ipmatch.setIpProtocol ((short) £). bulld(} // se configura
//EthernetMatchBuilder se configura el campotipo de ehternet para realizar matching con I 0
EthernetMatchBuilder ethernetMatch constructor = new EthernetMatchBuilder(). SetEthernetType{new EthernetTypeBuilder ()
.setType (new EtherType ((long) )) .build());
contadorreglas++;
//con IpvdMatchBuilder se crea el matching para las di
IpvdMatchBuilder ipvdmatchdes = new Ipv4MatchBuilder();
ipvdmatchdes.setIpvdDestination (new org.opendaylight.yang.gen.vl.urn
revl100924 . IpvdPrefix (ipDestinoAnalizador + "/32"));//se agrega la dir

iones IPv4

ietf.params.xml.ns.yang.ietf.inet.types.
on IP con su mascara

Cddigo 2.23 Funcién reglasrutasMPTCP (1)

ipvdmatchdes.setIpv4Source ( new org.opendaylight.yang.gen.vl.urn.ietf.params.xml.ns.yang.letf.inet.
types.revl100824.IpvdPrefix (ipFuentefnalizador + "/32"));//se agrega la dire on IP con su ma origen
TcpMatchBuilder tecpmatchPF = new TcpMatchBuilder();//se realiza match para el puerto de capa de transporte
tcpmatchPF. setTepSourcePort (new org.opendaylight.yang.gen.vl.urn.ietf.params.xml.ns.yang.letf.inet.
types.rev100924.PortNumber( puertodeentrada));//se agrega el puerto de origen para el match
tcpmatchPF. setTcpDestinationPort (new org.opendaylight.yang.gen.vl.urn.ietf.params.xml.ns.yang.ietf
inet.types.revl100924.PortNumber (puertodesalida)) ;//se agrega el puerto de destino para el match
//se crea el objeto match y se agrega todas las opciones de matchin antes des as
Match match = new MatchBuilder().setEthernetMatch(ethernetMatchiconstructor.build{)).setIpMatch
(constructor _ipmatch.build()) .setLayerdMatch(tcpmatchPF.build(}) .setLayer3Match (ipvdmatchdes.build ()} .build() ;
// SE CONFIGURA A floodFlow el campo match con pri dad 100
floodFlod.setMatch{match).setPriority(prioridadﬁflujoiproactivo + ) .setCookie (new FlowCookie
(BigInteger. valueof(cookie uno.getAndIncrement ()))) .setFlags (new FlowModFlags (false, false, false, false, false));
BEpplyActions acciones_aplicar = new ApplyActionsBuilder().setAction(ImmutableList.copyCf(accciones_salida)).build();
// instrucciones_a ones_aplicar se configura en funcion de .setApplyActions(acciones_aplicar
Instruction instrucciones accicnes aplicar = new InstructionBuilder().setOrder (0}
.setInstruction (new ApplyActlonsCaseBullder() SetApplyACtlonsiacclones aplicar). bulld()) bulld(}.
// constructor reglas flood, resultado de la funcion cr on_campo_matching_reglas_p c
// FlowBuilder con su campo de matching se configura Instructions con ImmutablelList.of (i
floodFlow.setInstructions (new InstructionsBuilder().setInstruction(ImmutablelList
of(lnstrucclones acciones apllcar}) build()):;
//Creacion de la i AT UN nuevo camino
NodeId 1d75w1tch = Inventoryutlls getNodeId (ncid) ;
Instanceldentifier<Flow> flujo = Instanceldentifier.builder (Nodes.class)
.child(Node.c new NodeKey{ld switch)). auqmentatlon(FlodCapableNode lass)
.child(Table. , new TableKey({short) 0)}// Tabla ds flujo
.child(Flow new FlowKey(new FlowId{floodFlou.build().getld().getValue{)))).build{):
//Bcciones para gua la regla dentro de dataBroker del controlador
GenericTransactionUtils.writeData(dataBroker, LogicalDatastoreType.CONFIGURATION, flujo, floodFlow.build(),true);

Cédigo 2.24 Funcion reglasrutasMPTCP (2)
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Antes de manejar los mensajes MP_JOIN, es necesario filtrar nuevamente los mensajes
MP_CAPABLE que se envian en un ACK, esto se lo realiza para obtener las llaves tanto
del host transmisor como del host receptor; estas llaves son utilizadas para diferenciar
entre conexiones MP_TCP. Para poder realizar lo mencionado se presenta el Cdodigo
2.25.

if (ejemploint==0 && mensajes.getLongitudCampoMP Capable ()==20) ({
//se filtran los mensajes Capable de tipo ACK

Codigo 2.25 Filtro para paquetes MP_CAPABLE que se envia en un ACK

La llave que se obtiene del receptor se encuentra cifrada mediante SHA-1, para obtener
el valor numérico es necesario descifrarla. Ademas en los mensajes MP_JOIN solo se
envian los 32 bits mas significativos de la llave del receptor, para realizar lo antes descrito
se utiliza el Cédigo 2.26. En primer lugar se obtiene la llave del receptor para agregarla a
un arreglo de tipo byte, el tamafio del arreglo es de 160 bits o 20 bytes. El siguiente paso
es crear un objeto MessageDigest para obtener el descifrado SHA-1 de la llave del
receptor por medio del método getinstance. De los 20 bytes de la llave del receptor solo
se necesitan los 4 bytes mas significativos, esto se lo realiza mediante un lazo para
seleccionar la informacion importante para poder identificar los mensajes de una
conexibn MP-TCP. En el Cédigo 2.26 se presentan los pasos que se describieron
anteriormente.

BigInteger fool = new BigInteger (mensajes.getLlaveDelReceptor()):

//se crea a fool de tipo BigInteger ya gque la llave es muy grande

byte[]l array = fool.toByteRrray() ;
//se transforma a un array de bytes la variable fool

if (arrayl[0] == 0) |
byte[] tmp = new bytel[array.length - 1];
//se crea una wariable intermedia para no perder informacion
System.arraycopy (array, |, tmp, 0, tmp.length);

//se copia el arreglodenodos

array = tmp;//se realiza un intercambioc de variable
}
MessageDigest mdl;//se crea una variable MessageDigest
mdl = MessageDigest.getInstance ("SHE-1");
//8e agrega el tipo de sifrado en este caso SHA-1
mdl.update {array, U, array.length);
// se actualiza mdl con la informacion de array
byte[] bytes3 = mdl.digest();
byte[] n] = new byte[4];
//s50lo se utiliza los 5 bytes mas significativos de la llave
for (int i = 0; 1 < 4; i++) {

njli] = bytes3[i]:;

}
BigInteger keyB32 = new BigInteger(l, nj);

Caodigo 2.26 Obtencion de la llave del host receptor
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Al obtener la llave del receptor, se tienen que asociar las rutas obtenidas ya que cada
llave se encuentra ligada con una conexion MP-TCP en un HashMap donde la clave del
elemento es la llave del receptor y el valor es un objeto Rutas asociado con los siguientes
elementos: las rutas obtenidas mediante el Algoritmo de Dijkstra; los 32 bits de la llave
del receptor; el nimero total de las rutas a la que se le resta una unidad ya que esta se
utilizé para establecer el subflujo principal de datos; y, por ultimo, el contador de
mensajes MP_JOIN para poder utilizar las rutas generadas. En el Cédigo 2.27 se puede

observar lo anteriormente descrito.

llaverutas.put (keyB32.toString(),
new Rutas(rutascortas, keyB32.toString(), rutascortas.size() - 1, contadorJOIN));
// se agrega a llaverutas la key y la ruta para poder asociarlos

Caodigo 2.27 Almacenamiento de las rutas con las llaves respectivas

Con el ultimo paso descrito se termina el procesamiento de los mensajes MP_CAPABLE;
en este momento es necesario el procesamiento de mensajes MP_JOIN de tipo SYN,
para lo cual es necesario aplicar el Cadigo 2.28 donde se usa un condicional el cual va a
comparar y verificar que el mensaje MP_JOIN sea de tipo SYN, que puede asignar una

ruta al subflujo.

if (ejemploint == && mensajes.getLongitudDelCampoMP Join() == Y |
//werificacion para que solo ingrese cuando sea mensaje tipo JOIN
// v que sea el primer mensaje que se envia

Codigo 2.28 Filtro para mensajes MP_JOIN

Para poder asignar las rutas que se obtienen con el Algoritmo de Dijkstra es necesario
utilizar el contador de rutas del objeto Rutas, ya que cada vez que se asigna un camino,
el algoritmo resta en una unidad y se compara con 0 hasta que se distribuyen todos los
caminos disponibles en la infraestructura de red. Lo antes mencionado se encuentra

representado en el Cédigo 2.29.

if (llaverutas.get(mensajes.getJoinTokenString()) !'= null) {
//se werifica gue las llaves no sean nulas
if (llaverutas.get(mensajes.getJoinTokenString()) .getconador() != 0) {

//tambien se verifica que el contador de las rutas sea diferente de 0

Cddigo 2.29 Filtro para mensajes de una misma conexiéon

En el Cddigo 2.30 se observa como se obtienen las rutas encontradas con el Algoritmo
de Dijkstra y como almacenarlas en una variable de tipo String, ademéas es importante
obtener el contador del total de rutas que se puede asignar para cada conexion MP-TCP,

ya que es un recurso limitado.
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int contadorJOIN]1 = llaverutas.get(mensajes.getJoinTokenString()).getcontadordOIN() ;
//Se crea el contador JOIN a partir del elemento que se ecnuentra almacenado

String rutanodos[] = llaverutas.get(mensajes.getJoinTokenString()) .getrutascortas()
.get (contadorJOIN1) .split ("E") ;

//8e divide las rutas gue se encuentran almacenadas v se asigna & una matriz rutanodos

Cdédigo 2.30 Diferenciacion de rutas para los mensajes MP_JOIN

El paso final para el manejo de los paquetes MP_JOIN y la asignacion de subflujos, es
fijar las rutas a cada nodo (instalar las reglas en cada nodo), para realizar lo antes
mencionado se utiliza la funcién reglasrutasMPTCP que ya se la describié anteriormente,
esta funcion se aplica en dos ocasiones para construir los caminos para el envio y
recepcion de datos. Ademas, se adiciona en una unidad al contador Join y se almacena
en la clase correspondiente, también se realiza la disminucién en una unidad al contador
gue contiene el total de rutas asignadas, esto se realiza para llevar un control de los
rutas, sin este control existiria la posibilidad de sobrelapamiento de caminos que ya
fueron asignadas. Lo anteriormente descrito se encuentra presentado en el Codigo 2.31

de forma detallada.

for (int i = 0; 1 < rutanodos.length;) {
if(selfr==1) {
NodeConnectorId ncid = new NodeConnectorId({rutanodos[il);
//se obtiene el id del conectro asociado al nodo
reglasrutasMPTCP (ncid, ipDestinoRnalizador, ipFuenteAnalizador, mensajes.getPuertoFuente (),
mensajes.getPuertoDestino(), + contadorJOIN1l, 0, n);
//se instala la regla en el nodo que se establece entrada
i++;
ncid = new NodeConnectorId(rutanodos[i]):;
reglasrutasMPTCP (ncid, ipFuentefZnalizador, ipDestincRnalizador, mensajes.getPuertoDestinc(),
mensajes.getPuertoFuente (), + contadorJOINL, U, n);
//se instala la regla en el nodo gue se establece salida
it+;
}
}
contadorJOIN1++;//se agrega en una unidad al contadorJOIN1
llaverutas.get (mensajes.getJoinTokenString()) . setcontadorJOIN (contadorJOINI) ;
//se almacena en una unidad al contador JOIN1
llaverutas.get (mensajes.getJoinTokenString())
.setcontador (llaverutas.get (mensajes.getJoinTokenString() ) .getconador() - 1)
// se reduce en una unaidad el contador de rutas

Cddigo 2.31 Asignacion de reglas a las rutas obtenidas

2.5. Despliegue de la infraestructura para utilizar
OpenStack

Para el despliegue de la infraestructura generada mediante OpenStack se utilizd la
herramienta DevStack, la cual facilita la instalacién. DevStack contiene varios scripts que
facilitan la instalacion y configuracion del entorno de OpenStack [58]. Los scripts de
DevStack se encuentran en el repositorio de GitHub®, los cuales se encuentran

actualizados con la dltima version de OpenStack. DevStack ha evolucionado para admitir

> GitHub: es un repositorio para almacenar proyectos utilizando el sistema de control de versiones
Git.
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una gran cantidad de opciones de configuracion de OpenStack asi como también tiene
servicio de soporte técnico. En los scripts de DevStack se encuentran incluidas pruebas
unitarias y funcionales para comprobar el funcionamiento de OpenStack en el momento
de la instalacién asi como también de su funcionamiento. Existe una advertencia sobre
DevStack que se refiere a que solo debe ejecutarse sobre servidores o maquinas
virtuales dedicadas para OpenStack, ya que DevStack realiza cambios en el sistema

cuando ejecuta la instalacion de OpenStack.

2.5.1. Instalacién y Manejo de DevStack
Para la instalacion de OpenStack se utilizé6 un entorno virtual con las caracteristicas que

se presenta en la Tabla 2.2.

Tabla 2.2 Caracteristicas de la maquina virtual

Caracteristicas Especificacion
Disco Duro 250 GB
Memoria RAM 6 GB
Procesadores 2

Para la instalacién y buen funcionamiento de DevStack se utiliza el sistema operativo

Ubuntu 16.04 ya que lo recomienda la pagina oficial [58].

En un inicio se estableci6 como sistema operativo Ubuntu 14.04, pero algunos de los
repositorios que utiliza DevStack no fueron encontrados por los scripts, por lo que generé
un error al momento de la instalacion de OpenStack. El primer paso para la instalacion y
administracion de DevStack es crear un usuario en Ubuntu denominado stack, como se

indica en la Figura 2.10.

fellas@ubuntu:~S$ sudo useradd -s /bin/bash -d Jopt/stack -m stack

Figura 2.10 Creacién del usuario stack

El usuario stack realizard muchos cambios en el sistema operativo, por este motivo el

usuario debe tener permiso de super usuario como se observa en la Figura 2.11.

fellas@ubuntu:~$ echo "stack ALL=(ALL) NOPASSWD: ALL" | sudo tee /etc/sudoers.d/stack

fellas@ubuntu:~$ sudo su - stack

Figura 2.11 Creacion del usuario stack

Para poder crear un repositorio dentro de la maquina virtual primero se tiene que instalar

Git para poder clonar el repositorio de DevStack esto se realiza en la Figura 2.12.
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fellas@ubuntu:~$ sudo apt-get install git

stack@ubuntu:~/devstack$ git clone https://git.openstack.org/openstack-dev/devstack

Figura 2.12 Clonacion del repositorio de DevStack

Para la configuracion de la instalacién de DevStack se utiliza el archivo local.conf, para
una instalacién basica se puede observar el cédigo de la Figura 2.13. Para encontrar la
configuracion completa de DevStack es necesario dirigirse a la direccion

/devstack/examples/local.conf.

[[local]localrc]]

ADMIN PASSWORD=Tellas

DATABASE PASSWORD=SADMIN_PASSWORD
RABBIT PASSWORD=S$ADMIN_ PASSWORD
SERVICE PASSWORD=SADMIN_PASSWORD

Figura 2.13 Configuracion basica de local.conf

Para realizar la instalacion de OpenStack es necesario activar el script stack.sh. Hay que
tomar en cuenta que para la instalacion de los repositorios es necesario que el puerto
9418 de TCP que utiliza Git se encuentre desbloqueado, ya que sin este puerto no se
instalan los repositorios que utiliza DevStack. La instalacion de OpenStack mediante
DevStack tarda alrededor de 30 minutos usando un enlace de 20 Mbps, este tiempo es

relativo ya que depende de la conexién de Internet disponible.

Al finalizar la instalacion de OpenStack se presentara la Figura 2.14 donde se encuentra
el tiempo total que estuvo activo DevStack, ademas se especifican las acciones
realizadas asi como también la direccion IP en la cual se encuentra el servidor de

OpensStack. En el caso de esta instalacion la direccién IP fue asignada mediante DHCP.

apt-get-update
pip_install

osc
wait_for_service
git_timed

dbsync

Total runtime

This is your host IP address: 192.168.253.182

Horizon is now available at http://192.168.253.182/dashboard
Keystone is serving at http://192.168.253.182/identity/

Figura 2.14 Finalizacién de instalacion de OpenStack
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Una vez finalizada la instalacion de DevStack es posible utilizar OpenStack. DevStack

instalara los siguientes elementos de OpenStack:

e Keystone [59]: es un servicio de OpenStack que brinda una API de autenticacion
y autorizacién de multiples inquilinos (tenants).

¢ Glance [60]: es un servicio que provee imagenes ISO que los usuarios pueden
cargar y descargar. Ademas, Glance permite descubrir, registrar y recuperar
imagenes de maquinas virtuales.

¢ Nova [61]: es un servicio que proporciona una forma de aprovisionar instancias
de computo. Este servicio permite la creacion de maquinas virtuales y servidores
bare-metal mediante Ironic™.

e Cinder [62]: es un servicio de almacenamiento en bloque, esta disefiado para
presentar recursos de almacenamiento a los usuarios finales.

e Neutron [63]: es un servicio de OpenStack para proporcionar "redes como
servicio" entre dispositivos que se encuentran en la plataforma.

e Horizon [64]: es el dashboard **que proporciona una interfaz web para el manejo

y administracion de los servicios de OpenStack para usuarios finales.

Ademés, DevStack proporciona y configura la direccion IP flotantes® para que tanto los
administradores como los invitados puedan tener acceso al Internet o puedan enlazarse a

otro tipo de nube de cémputo.

Para la administracion de OpenStack existen dos métodos, el primero de ellos es
mediante la interfaz web que proporciona Horizon, la cual es facil de utilizar e intuitiva. La
segunda forma de administrar es por comandos propios de OpenStack mediante el Shell

del sistema operativo en el que se encuentra instalado OpenStack.

Para la configuracion de las pruebas se tiene que ingresar a la direccion
/opt/stack/tempest y utilizar el comando tempestad para realizar todas las pruebas que

se configuren mediante DevStack.

En la Figura 2.15 se presenta la interfaz de Horizon de la instalacién que se realiz6. La
instalacion se encuentra sin ningln elemento de prueba ya que fue capturada la imagen

inmediatamente luego de terminar su instalacién.

*2 Ironic es un servicio de OpensStack que tiene como objetivo proporcionar maquinas virtuales de
ti;)o bare-metal en lugar de maquinas virtuales de tipo host.

** Dashboard: es una Interfaz grafica de usuario que utiliza en algunos sistemas operativos donde
el usuario puede administrar el sistema operativo o el software.

>* |IP flotantes: son direcciones de IP publicas que se asocian a una instancia de maquina virtual
para acceder a ellas desde afuera de OpensStack.
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s xopenstack. =amn-

Project >
Identity / Projects
Admin >

Identity v Pr0]eCtS

Users Project Name = =

Groups Displaying 5 items

Roles 0O  Name Description Project ID

0O  admin Bootstrap project for initializing the cloud. 3991bdeed4b0492c8I35b5b5922e11c2
O  invisible_to_admin a2cf3cob73al044ddal4a3d4Bbe2be1 18
0O demo ©Bae74186¢c22418tb361412168d1fd99

0O alt_demo e7i1073364c04a2a825d20e2a527e05e

Figura 2.15 Dashboard de Horizon en OpenStack

2.6. Automatizacion con DevOps

Para el manejo de DevOps se utiliza la herramienta Ansible, la cual es una plataforma de

software libre que permite la administracién y configuracion de hosts de forma remota;

esta herramienta fue creada en el afio 2012 por Michael DeHaan que bas6 su trabajo en

la herramienta para DevOps Puppet. Se seleccioné esta herramienta por su versatilidad y

facil manejo del lenguaje de programacion que permite interactuar con Ansible [65].

2.6.1. Ansible

Ansible tiene tres caracteristicas que se diferencian de otras herramientas para DevOps,

estas son: gestion de la configuracion, despliegue de servidores y ejecucion de tareas ad-

Hoc. Ademas de lo anteriormente expuesto, Ansible tiene los siguientes objetivos [66]

[67]:

e Limpio: Ansible utiliza el lenguaje YAML™ el cual utiliza una sintaxis simple. Las

APIs de Ansible son simples de utilizar.

e R4apido: Ansible tiene las siguientes caracteristicas: rapido de aprender,

configuracion rapida ya que no necesita de agentes ni de daemons en los

servidores para ejecutar una accion.

e Completo: Como ya se menciong, la herramienta Ansible realiza tres operaciones

de forma autbnoma y automatica (plug & play), esto quiere decir que Ansible es

una herramienta completa.

e Eficiente: Ansible es una herramienta que no consume recursos adicionales de

cémputo en los servidores. Los mddulos de Ansible funcionan a través de JSON,

ademas es extensibles mediante modulos escritos en YAML.

> YAML es un formato de serializacion de datos basado en lenguajes como XML, C, Python, Perl.
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e Seguro: Ansible utiliza el protocolo SSH por lo cual no necesita de puertos
adicionales asi como tampoco necesita de daemons, por lo que no crean huecos

de seguridad en los servidores.

Ansible utiliza una conexion remota con otro host para realizar las configuraciones y
acciones deseadas, de manera predeterminada utiliza una conexion SSH. Otra de las
ventajas que tiene Ansible es conseguir un equilibrio en los entornos de desarrollo y
producciéon, por lo que ayuda al aprovisionamiento y despliegue de ambientes de

desarrollo.

2.6.1.1. Elementos de Ansible
A continuacién se presentan algunos de los elementos mas importantes que intervienen

en la herramienta Ansible:

e Servidor: es la maquina donde se encuentra instalada la herramienta Ansible,
desde esta maquina se ejecutaran las configuraciones y tasks en los host clientes.

e Host clientes: a estos elementos se los pueden definir en el archivo
/etc/ansible/hosts del servidor Ansible. Los hosts clientes solo necesitan del
servicio SSH y del lenguaje de programacion Python para que el servidor Ansible
se comunique con ellos y realice los cambios especificados.

e Inventory: es el archivo donde se registran los host clientes. En este archivo se
puede agrupar a un conjunto de hosts que tienen una misma finalidad o similares
necesidades.

e Playbook: En este archivo se encuentran especificadas las tareas que se desean
realizar en los hosts clientes. El lenguaje que se utiliza playbook es YAML.

e Tasks: Este elemento se lo define dentro de los playbook como tareas que van a
ser ejecutadas en el host clientes.

¢ Module: Este elemento permite ejecutar tareas de forma facil sin la creacién de
un script o de un playbook.

e Handler: este elemento es similar a un task, pero solo se ejecuta si la tarea tiene

la directiva notify que se presenta cuando se ha producido un cambio.

2.6.1.2. Instalacion de Ansible

Para la instalacion de Ansible se utiliz6 una méquina virtual con la distribucion de Ubuntu
14.01, en este caso, a esta maquina se la denomina servidor. En la Figura 2.16 se
observa los pasos para la instalacién de Ansible en el servidor; como primer paso se
tiene que instalar como requisito previo, la herramienta software-properties-common.

Una vez instalados los complementos de Ansible, se tiene que agregar el repositorio que
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contiene el software para que, finalmente, mediante el comando apt-get install ansible

se pueda instalar Ansible.

root@ubuntu: /home/fellas# apt-get install software-properties-common
root@ubuntu: /home/fellas# apt-add-repository ppa:ansible/ansible

root@ubuntu: /home/fellas# apt-get install ansible

Figura 2.16 Instalacion de Ansible en el host servidor

Para las primeras pruebas con Ansible, se utilizé el archivo hosts, descrito anteriormente;
en dicho archivo se agreg6 un solo host cliente, el cual es utilizado para pruebas. En este
ejemplo en particular, se desplego un conjunto de servidores a los que se les llamo
webserver, como parte de este conjunto se encuentra el host de pruebas con la

direccion IP 192.168.253.181. En la Figura 2.17 se puede observar lo descrito.

# Ex 2: A collection of hosts belonging to the 'webservers' group

## [webservers]

## alpha.example.org
## beta.example.org
## 192.168.1.100

## 192.168.1.110
[webserver]
192.168.253.181

Figura 2.17 Archivo hosts

Para establecer la conexion entre el servidor que contiene Ansible con los hosts clientes,
se tienen que generar un par de llaves de tipo RSA®. Para la creacion de estas llaves es
necesaria la utilizacion del comando ssh-keygen, al ejecutarlo se solicita una frase para

la generacion de las llaves, esto se puede observar en la Figura 2.18.

root@ubuntu: fhome/fellas# ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/root/.sshfid_rsa):
Created directory '/root/.ssh'.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
our identification has been saved in /root/.ssh/id_rsa.
our public key has been saved in /root/.ssh/id_rsa.pub.
key fingerprint is:
ea:b3:5e:0e:2a:09:b1:8f:02:f1:d3:cl:cd:eb:bb root@ubuntu
The key's randomart image is:
+--[ RSA 2048]----+
|

Figura 2.18 Generacioén de llaves RSA

® RSA: es un sistema criptografico de clave publica desarrollado en 1977. Es el primer y mas
utilizado algoritmo de este tipo y es valido tanto para cifrar como para firmar digitalmente.
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Una vez que se tienen las llaves RSA creadas en el servidor Ansible, deben ser enviadas
al host cliente, para ello se utiliza el comando ssh-copy-id. Las llaves creadas se
encuentran en /.ssh/id_rsa.pub. En la Figura 2.19 se presenta el intercambio de llaves

utilizando el comando anteriormente mencionado.

root@ubuntu: /home/fellas# ssh-copy-id -i ~/.ssh/id_rsa.pub fellas@192.168.253.18
1
fusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter
out any that are already installed

fusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompt
ed now it is to install the new keys

fellas@192.168.253.181's password:
Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'fellas@192.168.253.181'"
and check to make sure that only the key(s) you wanted were added.

Figura 2.19 Intercambio de llaves RSA con el host cliente

Para realizar pruebas de la conexion con los clientes, se utiliza el comando ad-hoc en el
servidor, el cual ejecuta un ping al host cliente, el host cliente le responde de forma
afirmativa con un pong, pero si no se encuentra configurado alguno de los complementos
de Ansible como Python o SSH en el cliente, la respuesta es un crash. En la Figura 2.20
se puede observar la ejecuciéon del comando ping mediante un comando ad-hoc, ademas
al comando se agrego el usuario del host cliente mediante la opcidon —u que en este caso
es fellas. Como resultado se puede observar las letras de color verde en el que se
especifica la direccion IP a la que se estad conectando Ansible, que en este caso es la
192.168.253.181, seguido de la palabra success, entre llaves se encuentra el resultado
gue se obtiene del comando ping, este comando como no realiza cambios en la
configuracion del host cliente tiene un resultado de false pero como si se ejecuta el

comando se tiene una respuesta con pong.

root@ubuntu: fhome/fellas# ansible all -m ping -u fellas
Enter passphrase for key '/froot/.ssh/id rsa':

Figura 2.20 Prueba de funcionamiento de Ansible
2.7. Despliegue de la aplicaciobn como funcion de red

virtualizada

Para la creaciéon de la funcion de red virtualizada se utilizaron los principios de DevOps
que automatiza el despliegue del servicio que solventa el problema del shared bottleneck

que se produce en las conexiones MP-TCP [68].
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Lo primero que se realiz6 fue identificar los pasos necesarios para la creacion de la

funcién de red, estos son:

e Comprimir la carpeta que contiene OpenDayLight con el feature que solventa el
problema de shared bottleneck en MP-TCP.

e Para el funcionamiento de OpenDayLight es necesario la instalacion de Java
version 7 o superiores y de Maven 3.3.

e Es necesario que en el host cliente se instale el protocolo MP-TCP.

e Es necesario la instalacion de Mininet para la creacion de la infraestructura de red
para realizar las pruebas.

e Reiniciar el host cliente para que se pueda utilizar el protocolo MP-TCP.

Para realizar las tareas anteriores se crea un playbook de Ansible, donde se especifica

cada una de las tareas que anteriormente se describieron.

2.7.1. Creacion del Playbook

Para la creacion de un playbook, se crea un archivo, con la extension yml, la cual utiliza
el lenguaje de programacion YAML. En la creacion del playbook se tiene que especificar
el host en el cual se desea ejecutar las tareas para el despliegue de la funcién de red. En
el Cadigo 2.32 se puede observar el proceso para declarar un host cliente especificando
una direccién IP con la etiqueta de hosts; en este caso se realiza la prueba con el cliente
con direccion IP 192.168.253.181.

- hosts: 192.1e8.253.181
become: true
tasks:

Cédigo 2.32 Inicio de la aplicacién en Ansible

Como segundo paso se tiene que comprimir la carpeta que contiene el controlador
OpenDayLight con el feature que solventa el problema del shared bottleneck de MP-TCP.
Esta tarea consta de dos pasos, ya que el proyecto completo tiene un peso de 615 MB el
cual se demoraria mucho tiempo en el transporte de informacion desde el servidor
Ansible al host cliente. Por otro lado, si al proyecto de Maven se le realiza un clean, el
peso total del proyecto se reduce notablemente, a 1,42 MB. La opcién con menos peso
es la que se escogid ya que el tiempo que se tardaria en el traspaso de informacién es
pequefio. Al utilizar esta opcidon se tiene que realizar una tarea adicional, la limpieza y

compilacion del proyecto.

Una vez que ya se tiene el proyecto comprimido, la siguiente tarea es transferir el archivo

comprimido, primero se creard una carpeta llamada MPTCP dentro del directorio /root/.
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En el Cddigo 2.33 se presenta el proceso para la creacion de la carpeta MPTCP, con la
etigueta name se especifica el mensaje que se va a presentar en el bash, y a
continuacién se especifica, mediante la etiqueta file, tanto el pathy los permisos que va

a tener el directorio.

— name: Crea el directorio /root/MPTCPE
file: path=/root/MPTCP state=directory owner=root group=root

Codigo 2.33 Creacion del directorio MPTCP con YAML

Con la carpeta creada en el host cliente, el siguiente paso es copiarla desde el servidor.
En YAML existe una etiqueta unarchive que permite el traspaso de la informacion y
desempaquetado a un host cliente, los pardmetros son dos: el primero es la fuente o src,
para especificar la ruta en la que se encuentra la carpeta comprimida, que en este caso
es /home/fellas/Desktop/bottleneck-Mptcpclean.tar.gz, 'y, como segundo
argumento, se usa dest, para especificar la carpeta donde se va a descomprimir. En el
Cdbdigo 2.34 se puede observar lo mencionado.
— name: copiar archivo que contiene el codigo desarrcllado y descomprimirlo
unarchive:

src=/home/fellas/Desktop/bottleneck-Mptcpclean. tar.ge
dest=/root/MPTCE/

Cédigo 2.34 Transferencia del archivo comprimido en YAML hacia el cliente
Para el funcionamiento del controlador OpenDayLight se tiene que instalar Maven 3.3.0 o
versiones superiores, Java versiéon 8 y el JDK de Java 7. Si alguno de los elementos
antes mencionados no se encuentra instalado o no se tiene una version adecuada, no se

puede ejecutar OpenDayLight.

Los paquetes de Maven en la version 3.3 y de Java en la versién 8 no existen en los
repositorios oficiales de Ubuntu 14.04, por esta razdn se tienen que agregar repositorios
externos para poder instalar las versiones requeridas. Para agregar el repositorio de
Maven se utiliza la direccién ppa:andrei-pozolotin/maven3 y para el paquete de Java
8 se utiliza la direccibn ppa:webupd8team/java. Para realizar esta accion desde
Ansible, se utilizaron los comandos de bash mediante la etiqueta shell. En el Codigo 2.35

se presenta la codificacion para realizar las tareas antes descritas.

— name: Agregar Repositorio de Maven
shell: apt-add-repository ppa:andrei-pozolotin/maven3

— name: Agregar Repositorioc de Java B8
shell: add-apt-repository ppa:webupdfteam/java -y

Codigo 2.35 Agregar los repositorios de Maven y Java en YAML
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El siguiente paso es agregar los repositorios del protocolo MP-TCP, pero no se lo realiza
directamente, debido a que primero se deben agregar las llaves mediante un id
determinado, que en esta es 379CE192D401AB41 de acuerdo a [69] para poder obtener
el paquete de MP-TCP, ademas se especifica el servidor que contiene las llaves el cual
es keys.gnupg.net. Para realizar lo antes mencionado en YAML, se utiliza la etiqueta
apt_key donde se determinan los pardmetros mediante keyserver e id. En el Cédigo
2.36 se presentan los pasos necesarios para agregar la llave del paquete que contiene el
protocolo MP-TCP.

- name: Agregar las llaves del servidor que se encuentra los repositorios de MPTCP keyserver
apt_key:
keyserver: keys.gnupg.net
id: 379CE192D401AB61
state: present

Caodigo 2.36 Agregar llaves del paquete del protocolo MP-TCP mediante Ansible

Al tener las llaves ya instaladas en el host cliente, es necesario agregar el repositorio, en
este caso particular se tiene que manejar directamente el archivo sources.list, en este
archivo se encuentra alojados los repositorios de los paquetes de software que pueden
ser instalados, actualizados, borrado, etc. El cual se encuentra en /etc/apt/; al final del
archivo se agrega la siguiente linea: deb https://dl.bintray.com/cpaasch/deb jessie
main. Para agregar la ultima linea al archivo sources.list se tiene que verificar siempre si
la linea ya est4 presente, para no duplicarla, ya que al momento de actualizar los

repositorios la duplicacién va a provocar un error y no se podra actualizarlos.

Por la razén antes expuesta, mediante un condicional se verifica que no exista la linea
deb https://dl.bintray.com/cpaasch/deb jessie main, si existe la linea antes
mencionada no se realiza ningin cambio, caso contrario, solo se escribe un mensaje en
el bash: No fue necesario modificar sources.list. En el Cédigo 2.37 se presentan las
tareas antes descritas, esto se lo realiza mediante la etiqueta shell en YAM ademas se

utiliza el condicional if con las condiciones anteriormente sefialadas.

- name: Instalar el repositoric de MPTCP

shell: if [ ‘cat /etc/apt/sources.list | grep -c "dl.bintray.com/cpaasch/deb"” == 1 ];
then echo "No fue necesarioc modificar sources.list™;
slse echo "deb https://dl.bintray.com/cpaasch/deb jessie main" >> cat /etc/apt/sources.list ; fi

Cdédigo 2.37 Agregar repositorio de MP-TCP en YAML
En este punto ya se encuentran agregados todos los repositorios en el host cliente, la
siguiente tarea es actualizarlos, esto se lo realiza en YAML mediante la etiqueta apt y

agregando el parametro update_cache: yes. En el Cédigo 2.38 se presentan las tareas

para actualizar los repositorios en YAML.
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— name: Actualizar a apt packages
become: true
apt:
update cache: yes

Codigo 2.38 Actualizacion de los repositorios en YAML

Al tener los repositorios ya actualizados en el host cliente, es momento de instalar todos
los paquetes necesarios para el funcionamiento del controlador asi como también de la

infraestructura, para esto se tienen que instalar los siguientes paquetes:

e OpenJDK7

e Java8

e Maven 3.3.0

e Mininet

e Protocolo MP-TCP

Para realizar esta tarea en YAML, se tiene que utilizar la etiqueta apt utilizando el
parametro name y agregando cada uno de los paquetes que se desea instalar; ademas,
se tiene que agregar un parametro state: present para que se instale cada paquete de
forma secuencial. En el Cédigo 2.39 se presentan todas las tareas para la instalacion de

los paquetes necesarios para el funcionamiento de OpenDayLight.

- name: Instalacion Jdk 7
apt:
name: openjdk-7-jdk
state: present

— name: Instalacion Java 8
apt:
name: oracle—javalB-installer
state: present

— name: Instalacion Maven3
apt:
name: maven3
state: present

— name: Instalacion mininet
apt:
nams: mininet
state: present

— name: Instalacion del paguete MPTCP
apt:

name: linux-mptcp
state: present

Codigo 2.39 Instalacién de paquetes en YAML
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Para poder utilizar Maven dentro de proyectos de OpenDayLight, es necesario realizar la
copia del archivo settings.xml el cual se encuentra alojado en un repositorio externo. Sin
el archivo seftings.xml, al compilar el proyecto de OpenDayLight, no se van a encontrar
los repositorios necesarios y se presentardn errores en la ejecucion de Maven. Para
realizar la tarea antes mencionada en YAML, es necesario utilizar la etiqueta shell como

se indica en el Cadigo 2.40.

- name: Agregar archiveo settings.zml en .m2
shell: cp -n ~/.m2/settings.zml{,.orig} ; wget -g -0 -
https://raw.githubusercontent.com/opendaylight/odlparent/master/settings.xml
> ~/.m2/settings.xml

Cédigo 2.40 Agregar el archivo settings.xml mediante YAML

En este punto es necesario ejecutar los comandos clean e install de Maven con el
proyecto de OpenDayLight. En este caso, para realizar la tarea en YAML, lo primero que
se tiene que realizar es cambiar el directorio por defecto, esto se realiza mediante la
etigueta args con el argumento de chdir, para especificar la nueva ruta:
/root/MPTCP/bottleneck-Mptcp/, después de esto se utiliza la etiqueta shell con el
comando mvn clean install, esto tomar& un tiempo para realizar los cambios necesarios
como también se descargaran los repositorios requeridos para el funcionamiento de
OpenDayLight. En el Codigo 2.41 se presentan las tareas en Ansible para generar lo

antes descrito.

- name: ejecutar mawven clean install en la carpeta bottleneck-Mptcp
shell: mvn clean install
args:
chdir: /root/MPTCP/bottleneck-Mptcp/

Cddigo 2.41 Limpieza y compilacion del proyecto en OpenDayLight con Maven en YAML

Como tarea final es necesario el reinicio del host cliente ya que cuando se instala el
protocolo MP-TCP, el Gltimo paso obligatorio es el reinicio del host anfitrion, para que los
cambios que se establecieron en el protocolo sean efectivos. En el Codigo 2.42 se puede

observar la tarea descrita en YAML para reiniciar el host cliente.

— name: Reiniciar el Host Cliente
command: /sbin/shutdown —-r +1
async: 0
poll: 0O
ignore errors: true

Cdédigo 2.42 Reinicio del servidor mediante YAML

El proceso del playbook anteriormente descrito se puede considerar como una funcion de

red ya que facilita la instalacion de forma automatica de los paquetes necesarios para el
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funcionamiento de la aplicacion que solventa el problema de shared bottleneck de MP-
TCP. Ademas, con el playbook de Ansible, no interviene el administrador de red para la
instalacion de ningan complemento para instalacion y ejecucion del controlador
OpenDayLight, con esto se reducen los problemas que pueden ser introducidos por los

usuarios.

Finalmente, el playbook de Ansible no necesita de una instalacion adicional en los host
clientes como demonios que se puedan comunicar con el servidor, solo necesita que se
encuentre instalada la aplicacion SSH y el lenguaje de programaciéon Python 2.7 que
viene por defecto en Ubuntu 14.4
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3. ANALISIS DE RESULTADOS

En este capitulo se presentan las diferentes pruebas que se realizaron con la aplicacion
desarrollada empleando redes virtualizadas con distintas topologias. Ademas, se prueba
el despliegue de la funcion de red mediante Ansible; se prueba la aplicacion desarrollada
con equipos fisicos; vy, finalmente se utiliza OpenStack para realizar pruebas con una
infraestructura virtualizada en la nube.

3.1. Pruebas

La seccion de pruebas se dividié en cinco partes, las cuales son: pruebas de la aplicacion
desarrollada; prueba de funcionamiento de la funciéon de red virtualizada con Ansible;
prueba de funcionamiento de OpenStack; pruebas con equipos fisicos; y, pruebas de la

aplicacion sobre OpensStack.

3.1.1. Pruebas de la aplicacion desarrollada para solventar el problema de
shared bottleneck de MP-TCP

Para realizar las pruebas se utilizé un servidor Dell ProLiant DL320e Gen8 v2 en el que

se instalé un hipervisor de tipo bare-metal llamado ESXI 6.0 de VMware. Dentro del

hipervisor se instalé una maquina virtual con las caracteristicas que se presentan en la

Tabla 3.1.

Tabla 3.1 Caracteristicas de la maquina virtual de pruebas

Caracteristica Especificacion

Disco Duro 200 GB
Memoria RAM 32 GB
Numero de sockets virtuales 4

En la primera seccion de pruebas se utilizaron cuatro escenarios en los que se configurd
el protocolo MP-TCP para que cree diferente numero de subflujos en una conexion MP-

TCP, a continuacién se especifican:

e Primer escenario: 3 subflujos (Figura 3.1),

e Segundo escenario: 4 subflujos (Figura 3.5),

e Tercer escenario: 7 subflujos (Figura 3.9); y,

e Cuarto escenario: 10 subflujos (Figura 3.13).

e Pruebas con nodos intermedios (Figura 3.18)

e Prueba con nodos aleatorios (Figura 3.22)
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Para realizar las pruebas se utilizé un servidor FTP ya que la transferencia de informacion
es constante en comparaciéon con un servidor HTTP en donde la transferencia de
informacion es de tipo rafagas; los archivos utilizados en estas pruebas fueron de 10 MB,
50 MB, 500 MB y 2GB.

Para los distintos escenarios de pruebas se tomo6 en cuenta que los enlaces desde el
host al switch tienen una velocidad de 200 Mbps, para el resto de enlaces la velocidad es
de 20 Mbps.

En los cuatro escenarios propuestos se realizaron pruebas con el controlador
OpenDayLight con el feature L2Switch y con la aplicacion desarrollada que usa

internamente el feature L2Switch.

3.1.1.1. Primer escenario: 3 subflujos

Para la prueba con el feature L2Switch se utilizé el escenario que se presenta en la
Figura 3.1, donde se observa que existen un total de cinco switches OpenFlow
conectados a OpenDaylLight, creandose de esta manera tres posibles caminos
(openflow:1-openflow:4-openflow:5; openflow:1-openflow:3-openflow:5 y openflow:1-

openflow:2-openflow:5).

openfloyw: 2
openflow:

openflow:

openflow:

openflow:4

host:ba:42:a0:dc:0c:35

Figura 3.1 Primer escenario de prueba

En primera instancia se utilizé6 solamente el feature L2Switch, en este caso todos los
paguetes tienden a transmitirse solo por un camino. Los resultados se los puede observar

en la Figura 3.2.
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ode data connection for '£ile50C

Figura 3.2 Resultado de las pruebas primer escenario con L2Switch

En la Figura 3.2 se ve el resultado de las velocidades que se obtiene al utilizar una sola
ruta ya que L2Switch elimina las posibles rutas al utilizar el feature loopRemover para

evitar que se presenten lazos en la red.

En segunda instancia se utilizé la aplicacion desarrollada cuyos resultados se pueden
observar en la Figura 3.3, en donde se puede percibir que se aprovechan de mejor

manera los recursos de red ya que las velocidades de transmision de datos aumentan.

0 bytes),

connection For 'FileBl,out' (5

=il L

T Fil
PORT

Figura 3.3 Resultados de las pruebas del primer escenario utilizando la aplicacién
desarrollada

En la Figura 3.4 se detallan los resultados obtenidos al utilizar la aplicacion desarrollada

en comparacion con los valores obtenidos con L2Swtich.
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Figura 3.4 Resultados obtenidos en el primer escenario usando L2Switch y usando la

aplicacion desarrollada

De los resultados que se presenta en la Tabla 3.2 se puede observar que cuando los

archivos que se transfieren mediante FTP son pequefios tanto la aplicacion desarrollada

como el feature L2Switch tienen la misma velocidad de transferencia como también el

mismo tiempo, esto sucede ya que no se crean nuevos subflujos porque el tiempo es muy

pequefio y solo se envia la informacion por una sola ruta.

Cuando se transfieren archivos mayores a 10 MB se puede observar que la velocidad y

los tiempos de transferencia mejora cuando se utiliza la aplicacién desarrollada a

comparacion de los resultados que se obtiene al utilizar L2Switch.

Tabla 3.2 Resultados de tiempos y velocidades obtenidas en las pruebas del feature
L2Switch y la aplicacion desarrollada con tres posibles rutas

10MB 50MB 500MB 2GB

© © © ©

S o c o S~ o T ~ Q

2 v g— ~ | B 9 g— ~ | B v g— —~ | B v g— —

38| |88|g® 828 |g 2|88 |5 *

o = o = G = o =
L2Switch 22446 4,35 2255,2 21,6 2204,9 | 221,4 | 2232,1 | 882,3
Aplicacion

2918,1 | 3,486 | 5789,4 | 8,476 | 6463,2 | 75,576 | 6587,2 | 296,84

desarrollada
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3.1.1.2. Segundo escenario: 4 subflujos
En la Figura 3.5 se puede observar el segundo escenario de pruebas donde se agrega un
camino adicional (openflow:5-openflow:6-openflow:1) en comparacion del primer

escenario.

openflowiG

host:3a:f6:c2:3E bl 05 ——__

—

open fjoe]

\ “‘“"__——/-”":q nflow:1

openflow: —
openflow:4 host:e2:40:39:dd:a5:4d

I'-/

openflow:3

Figura 3.5 Segundo escenario de prueba
Como resultado de la transmision de los diferentes archivos al servidor FTP en el
segundo escenario, utilizando el feature L2Switch, se obtuvieron los resultados de

tiempos y velocidades de transmision que se detallan en la Figura 3.6.

ul,
" mode data connection for !

Figura 3.6 Resultados de las pruebas del segundo escenario utilizando L2Switch

En la Figura 3.7 se pueden observar los resultados obtenidos al utilizar la aplicacion
desarrollada en el segundo escenario, se puede observar que tanto las velocidades de
transmisién asi como también los tiempos mejoran notablemente ya que se incrementa

un camino adicional a la infraestructura de red.
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+ FilelD,out
ul,
e data connection for 'Filell

Lout remote; £ilehd

d
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Figura 3.7 Resultados de las pruebas del segundo escenario utilizando la aplicacion
desarrollada

En la Figura 3.8 se pueden observar los resultados que se obtuvieron tanto con la

aplicacion desarrollada como con L2Switch.

10000
9000
8000
7000
6000
5000 L2Switch

4000
3000 Aplicacion

Desarrollada
2000

1000
0

Velocidad de Transmision (kB/s)

10 MB 50 MB 500 MB 2GB

Tamano del Archivo

Figura 3.8 Resultados obtenidos por L2Switch y la aplicacién desarrollada en el segundo
escenario

En la Tabla 3.3 se observan los resultados que se obtienen al utilizar tanto la aplicacion
desarrollada como el feature L2Switch. De los resultados que se obtienen se puede
observar que en todos los archivos que se transfieren con FTP mediante la utilizacion de
la aplicacién desarrollada se consiguen un mejores tiempos de transferencia como
también mejores velocidades a comparacién de los resultados que se obtiene con el

feature L2Switch. Los resultados que se obtienen en la Tabla 3.3 se los puede comparar
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con los resultados de la Tabla 3.2 en el que se tenia solo 3 posibles rutas, en esta nueva
prueba se agregd una nueva ruta y en los resultados que se lograron se pudo observar
gue se mejoro las velocidades y los tiempos de transferencia excepto en la prueba de 10

MB el cual tiene resultados similares.

Tabla 3.3 Resultados de tiempos y velocidades obtenidas en las pruebas del feature
L2Switch y la aplicacion desarrollada con cuatro posibles rutas

10MB 50MB 500MB 2GB

© o o ©

S o) c ) S~ =} T ~ Q

8 v g— — | B ©v g— — | B v g —~ | B v g— —

s 8 |gL&| g8 |gL| g2 gL|ge |52

g ~ g ~ g [ S ~
L2Switch 2263,1 4,32 2258,6 | 21,62 | 2281,4 | 214,03 | 2217,2 | 880,91
Aplicacién

3748,3 2,82 72945 | 6,706 | 8720,4 | 55,99 | 9025,9 | 216,4
desarrollada

3.1.1.3. Tercer escenario: 7 subflujos

En la Figura 3.9 se describe el tercer escenario de prueba en el que se afaden cuatro
posibles caminos, tomando como base el primer escenario (openflow:5-openflow:6-
openflow:1, openflow:5-openflow:7-openflow:1, openflow:5-openflow:8-openflow:1 'y

openflow:5-openflow:9-openflow:1).

host:fe:61:26:8e:89:c4

host:e2:49:6:06:60:12

ra
- openflow: 2

openflow: 6

Figura 3.9 Tercer escenario de prueba
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En la Figura 3.10 se puede observar el resultado de la prueba del tercer escenario

utilizando el feature L2Switch.

for 'Filebl,out' |

.3 kB

Figura 3.10 Resultados de las pruebas del tercer escenario con L2Switch

En la Figura 3.11 se pueden observar los resultados de las pruebas realizadas con la
aplicacion desarrollada, donde se puede apreciar un aumento en la velocidad de

transmision de datos.

ate: f£ileld,out
:ful * :
mode data connection for ‘fFileld,out' (]

- 'Filebl,out' (

ata connection for *

(119427

Figura 3.11 Resultados de las pruebas del tercer escenario con la aplicacién desarrollada

En la Figura 3.12 se puede observar dos curvas en la que se compara los resultados

obtenidos con L2Switch y la aplicacion desarrollada.
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Figura 3.12 Resultados obtenidos en el tercer escenario por L2Switch y la aplicacién

desarrollada

En la Tabla 3.4 se presentan los resultados que se obtienen al transferir mediante FTP

cuatro archivos de diferentes tamafios, esto se lo realiza mediante el feature L2Switch y

también con la aplicacién desarrollada para poder comparar el uno con el otro. De los

resultados obtenidos se puede observar que la aplicacién desarrollada tiene un mejor

performance tanto en los tiempos como en las velocidades de transferencia a

comparacion del feature L2Switch. Esta prueba se realizdé con siete posibles rutas, a

comparacion de las anteriores pruebas se puede observar que tanto las velocidades

como los tiempos de transferencia mejoran notablemente.

Tabla 3.4 Resultados de tiempos y velocidades obtenidas en las pruebas del feature
L2Switch y la aplicacion desarrollada con siete posibles rutas

10MB 50MB 500MB 2GB

© © o ©

S % |8 S % | 8 S % |2 3 % |2

8g|§Z2|8xz |52 |8a|f2 88 §¢

g [ g = g [ g [
L2Switch 2180,1 4,48 22479 | 21,72 | 2285,5 | 213,65 | 2103,7 | 928,42
Aplicacién

42221 | 2,472 | 8900,7 5,49 12045 | 40,454 | 12589 | 155,39
desarrollada
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Existe una excepcion en la prueba realizada, cuando se transfiere 2GB la velocidad y el
tiempo no mejora a comparacion de la transferencia del archivo de 500MB lo cual no

sigue con la tendencia de velocidades y tiempos de transferencias.

Este problema se puede presentar cuando uno de los subflujos que se establecen
mediante los mensajes MP_JOIN se cierra inesperadamente, con este evento lo que
sucede es que se reduce el performance tanto de la infraestructura de red como también

con la aplicacion desarrollada y se obtienen los tiempos y velocidades de transmision de

la Tabla 3.4.

3.1.1.4. Cuarto escenario: 10 subflujos
En la Figura 3.13 se presenta el cuarto escenario de pruebas donde existe un total de

diez rutas posibles, tres adicionales rutas adicionales que el escenario anterior
(openflow:5-openflow:18-openflow:1, openflow:5-openflow:17-openflow:1 y openflow:5-

openflow:16-openflow:1).

.»;'M."fl-,'n\l 7 soonf) "V 3
; ! poenflo\y:
ope ,-in'.- " T\» i
|‘ “’
\ f X \ I
\ | », ll
|y > ppoglow:)6

( ‘-'\:r.\ l."v V-A;_‘--._:—"-» N \

/ - = . f y
— he 'S 4 ’
ha. B - — — i
- | |

a1 openflow:9

opentlow:4

Figura 3.13 Cuarto escenario de prueba

En la Figura 3.14 se detallan las pruebas realizadas sobre el cuarto escenario mediante

L2Switch, donde se observa que la velocidad de transmisiéon de datos se mantiene

constante.
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+ Filehi, out
ful,

& conhection for 'fileb0,out’

Figura 3.14 Resultados de las pruebas del cuarto escenario con L2Switch

En la Figura 3.15 se pueden observar las pruebas realizadas al cuarto escenario con la
aplicacion desarrollada, con lo que se puede concluir que la velocidad de transmisién se

incrementa sustancialmente en comparacion de las pruebas realizadas con L2Switch.

filehi, out

=hiLLE

=ful,
data connection for 'fil

ved in 113,
Figura 3.15 Resultados de las pruebas del cuarto escenario con la aplicacion

desarrollada

En la Figura 3.16 se presenta la grafica obtenida del Ultimo escenario que se implementé
donde se comparan las velocidades obtenidas tanto con L2Switch asi como con la

aplicacion desarrollada.
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Figura 3.16 Resultados obtenidos en el cuarto escenario por L2Switch y la aplicacion

desarrollada

En la Tabla 3.5 se puede observar los resultados que se obtuvieron cuando se utilizan 10

posibles caminos para la transferencia de cuatro archivos de diferente tamafio mediante

FTP utilizando primero el feature L2Switch y después la aplicacién desarrollada. Con los

resultados que se encuentra en la Tabla 3.5 se puede comparar con los resultados que

se obtuvieron en las anteriores pruebas con tres, cuatro y siete posibles rutas donde se

observa que la aplicacién desarrollada mejora cada vez que se agrega una posible ruta

aumentando el performance de la aplicaciéon. También de la Tabla 3.5 se puede observar

gue cuando el archivo es pequefio (10MB) tanto la aplicacion como el feature L2Switch

tiene las mismas velocidades como también el mismo tiempo.

Tabla 3.5 Resultados de tiempos y velocidades obtenidas en las pruebas del feature
L2Switch y la aplicacion desarrollada con diez posibles rutas

10MB 50MB 500MB 2GB

© o o ©

S o c o S~ o T~ Q
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L2Switch 2107,6 4,63 21271 | 22,95 | 21759 | 224,4 | 2177,1 | 897,13
Aplicacién

3107,3 45 7787,3 6,9 13377 355 17889 | 114,3
desarrollada
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En la Tabla 3.6 y en la Tabla 3.7 se pueden observar los resultados obtenidos de las
pruebas realizadas con el feature L2Switch y con la aplicacién desarrollada,
respectivamente. Se puede observar en la Tabla 3.6, que usando solo L2Switch, las
velocidades de transmision de datos son practicamente constantes, al variar el nimero
de caminos y el tamafio de los archivos; por otro lado, en la Tabla 3.7 se observa que las
velocidades de transmision se incrementan con el incremento del nUmero de posibles
caminos por los que se pueden transmitir los datos. También se observa que cuando se
varia el tamafio de los archivos y se utiliza la aplicacion desarrollada entre mas grande es
el archivo que se va a transferir mejor performance tiene la aplicacion. Existe una
excepcién si se utiliza archivos de tamafio pequefio, como es el caso de 10 MB, en la
cual se tiene resultados similares tanto en la aplicacion desarrollada como con el feature
L2Switch, esto sucede ya que el tiempo es muy pequefio para establecer posibles rutas

mediante los mensajes MP_JOIN.

Tabla 3.6 Resultados obtenidos en los diferentes escenarios de pruebas empleando

L2Switch

Escenario 10MB 50MB 500MB 2GB
Escenario 1

(3 caminos) 22446 kB/s 2255,2 kB/s 2204,9 kB/s 2252,1 kB/s
Escenario 2

(4 caminos) 2263,1 kB/s 2258,6 kB/s 2281,4 kB/s 2217,2 kB/s
Escenario 3

(7 caminos) 2180,1 kB/s 2247,9 kB/s 2285,5 kB/s 2103,7 kB/s
Escenario 4

(10 caminos) 2107,6 kB/s 2127,1 kB/s 2175,9 kB/s 2177,1 kB/s

Tabla 3.7 Resultados obtenidos en los diferentes escenarios de pruebas con la aplicacion
desarrollada

Escenario 10MB 50MB 500MB 2GB
Escenario 1

(3 caminos) 2918,1 kB/s 5789,38 kB/s 6463,22 kB/s 6587,21 kB/s
Escenario 2

(4 caminos) 3748,3 kB/s 7294,5 kB/s 8720,44 kB/s 9025,9 kB/s
Escenario 3

(7 caminos) 4222,1 kB/s 8900,7 kB/s 12044,7 kBl/s 12589,1 kB/s
Escenario 4

(10 caminos) 3107,3 kB/s 7787,3 kB/s 13377,4 kB/s 17889,5 kB/s
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En la Figura 3.17 se pueden observar las gréaficas que se obtienen utilizando la aplicacion
desarrollada con los diferentes escenarios de pruebas, ademés se observa como mejora

la velocidad cuando se aumenta el nimero de caminos en la topologia de red.

20000
18000
16000
14000
12000 =
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8000 “

6000 <
4000 o 10 rutas

3 rutas

4 rutas
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Velocidad de Transmisién (kB/s)

2000
0

10 MB 50 MB 500 MB 2GB
Tamaiio del Archivo

Figura 3.17 Resultados obtenidos de todas las pruebas realizadas en los diferentes
escenarios por la aplicacion desarrollada

Ademds en la Figura 3.17 se puede observar que existe una inconsistencia cuando se
transmite un archivo de 50MB cuando se tienen siete y diez posibles rutas se puede
observar que la velocidad con siete rutas es mayor a la que se obtiene cuando se tiene
diez rutas esto se puede explicar ya que el tiempo que dura la transferencia de los
archivos es pequefio y no se establecen las diez posibles rutas, pero si se envian los

mensajes MP_JOIN disminuyendo el performance de la aplicacién desarrollada.

3.1.1.5. Prueba con nodos intermedios

Como una prueba adicional se emple6 una topologia en la que se agregaron nodos
intermedios ubicados entre el cuello de botella compartido y el host tanto transmisor
como receptor y se configurd el protocolo MP-TCP para que cree 3 subflujos en cada
conexién. En la Figura 3.18 se observan los nodos intermedios que, en este caso, son

openflow:6 y openflow:7.

En la Figura 3.19 se pueden observar las pruebas que se realizaron con el feature
L2Switch se obtiene una conexion extremo a extremo. En la Figura 3.20 se realizaron
pruebas con la aplicacion desarrollada donde se puede observar que primero existe
conectividad extremo a extremo y, adicionalmente, se observa que se obtienen las

ventajas de la aplicacién desarrollada con el aumento en la velocidad de transmisién.
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- Filell,out' (L

Figura 3.20 Resultados de las pruebas del quinto escenario con la aplicacién
desarrollada

En la Figura 3.21 se puede observar los resultados que se obtienen con la transferencia

de los diferentes archivos de prueba. Los resultados del feature L2Switch se puede
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observar que es una linea constante pero con la aplicacion desarrollada los resultados

mejoran constantemente.
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Figura 3.21 Resultados obtenidos en el quinto escenario con nodos intermedios por
L2Switch y la aplicacion desarrollada

3.1.1.6. Prueba aleatoria con varios nodos

En la Figura 3.22 se presenta un escenario donde se crearon mdultiples caminos para
monitorear el comportamiento de la aplicacion desarrollada. Para este escenario se
configuré MP-TCP para que se pueda establecer tres y siete subflujos tanto en el host
cliente asi como en el host servidor y los tamafios de archivos fueron de 10MB, 50MB y
500MB.

openflow; &

openflow:4

apenflow:2

Figura 3.22 Sexto escenario de prueba
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Cuando en las pruebas se configuran tres subflujos entre el host cliente y servidor, al
utilizar el feature L2Switch se obtienen los resultados que se presentan en la Figura 3.23.
Los resultados que se obtienen al utilizar la aplicacion desarrollada se presentan en la
Figura 3.24, se puede observar que cuando se utiliza la aplicacion desarrollada aumenta
la velocidad de transmision ya que se aprovechan los tres caminos que dispone la red y

fueron configurados tanto en el cliente como en el servidor.

fileld,out

00, out §

Figura 3.23 Resultados de las pruebas del sexto escenario con el feature L2Switch
configurando los hosts para crear 3 subflujos

G0, out' :

z=ful,
data connection for 'file

ved in 74,

Figura 3.24 Resultados de las pruebas del sexto escenario con la aplicacion desarrollada
configurado en los hosts para crear 3 subflujos

En la Figura 3.25 se puede observar los resultados que se obtuvieron al utilizar tanto la
aplicacion como también la aplicacion desarrollada para la transferencia de archivos con
diferente tamafio utilizando FTP. Se puede observar que de los resultados obtenidos que
la aplicacion desarrollada tiene un mejor performance que el feature L2Switch ya que
este se mantiene constante en todas las pruebas a diferencia de la aplicacion
desarrollada que aumenta la velocidad y disminuye los tiempos de trasferencia con lo que

se mejora el performance de la red.
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Figura 3.25 Resultados obtenidos en el sexto escenario configurado con tres subflujos
por L2Switch y la aplicacion desarrollada

Al configurar MP-TCP en los hosts para que se establezcan siete subflujos los resultados
gue se obtuvieron al utilizar la aplicacion desarrollada se pueden observar en la Figura
3.27, mientras que los resultados que se obtuvieron al utilizar el feature L2Switch se

presentan en la Figura 3.26.

En el sexto escenario que se presentd en la Figura 3.22 en el que existen tres posibles
caminos, como primer resultado se obtuvo que solo se pueda asignar el maximo de rutas
gue la topologia de red dispone, como sucedioé con la configuracion de MP-TCP con siete

subflujos de los cuales cuatro no se utilizaron (ultimo escenario descrito).

+ Filehl, out

sl LY

‘ul,

wde data connection for 'FileBl,out' (5

o kB

Figura 3.26 Resultados de las pruebas del sexto escenario con L2Switch configurado en
los hosts para crear 7 subflujos
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Figura 3.27 Resultados de las pruebas del sexto escenario con la aplicacion desarrollada

configurando los hosts para crear 7 subflujos

En la Figura 3.28 se observan los resultados que se consiguieron al utilizar la
infraestructura de red del escenario seis, cuando se configura tanto en el host cliente

como en el servidor para que se establezcan siete posibles caminos.

Con este escenario se utilizé la aplicacion desarrollada como también el feature

L2Switch, donde mejores resultados se obtiene con la aplicacion desarrollada.

7000
6000
5000

4000
L2Switch
3000
Aplicacion

2000 Desarrollada

1000

Velocidad de Transmision (kB/s)

0
10 MB 50 MB 500 MB

Tamaiio del Archivo

Figura 3.28 Resultados obtenidos en el sexto escenario configurado con siete subflujos
por L2Switch y la aplicacion desarrollada

Como una prueba final se presenta la topologia de red de la Figura 3.29 la cual se

encuentra en funcionamiento [70]. La topologia original de red consta con veintiin
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elementos de red, para la topologia de pruebas se va a utilizar solo quince switch

mediante Mininet.

4 A, Europe, Japan
sdan 2011

Figura 3.29 Topologia de red de AboveNet [70]
En la Figura 3.30 se puede observar la topologia de red creada mediante Mininet en la

gue intervienen un total de quince switches y dos hosts denominados H1 y H2.

De la topologia que se presenta en la Figura 3.30 se puede observar que existe una

topologia con varias posibles rutas que puede seleccionar..

Figura 3.30 Topologia de AboveNet con OpenVSwitch

En la Tabla 3.8 se observan los resultados que se obtuvieron mediante la transferencia

de cuatro archivos con diferentes tamafios mediante el protocolo FTP.

107



También se puede observar de los resultados obtenidos que la aplicacion desarrollada
tiene mejores resultados en velocidad de transferencia que el feature L2Switch ya que
este ultimo solo utiliza un posible camino a diferencia que la aplicacion desarrollada utiliza

todas las posibles rutas de la topologia.

Tabla 3.8 Resultados de velocidad obtenidos en la topologia de AboveNet con el feature
L2Switch y con la aplicacién desarrollada

10MB 50MB 500MB 2GB

L2Switch 2286,6 kB/s 2115,7 kB/s 2191,7 kB/s 2209,9 kB/s

Aplicacién
2513,3 kB/s 4436,7 kB/s 5848,6 kB/s 6003,6 kB/s
Desarrollada

En Figura 3.31 se puede observar los resultados que se obtienen en la topologia
AboveNet, cuando se transfiere un paquete de tamafio de 10MB el tiempo que se demora
en transferir el mismo es pequefio y no se establece los subflujos, por esta razén la
velocidad que se obtiene tanto con el feature L2Switch como la aplicacion desarrollada

es la misma.

Para los archivos restantes las velocidades que se obtienen con la aplicacion

desarrollada es superior a comparacion del feature L2Switch.
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£ 4000
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% 3000
- Aplicacion
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Figura 3.31 Resultados obtenidos en la topologia AboveNet mediante L2Switch y la
aplicacion desarrollada
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3.1.2. Pruebas de la funcidon de red virtualizada con Ansible
Para realizar las pruebas de la funcién de red virtualizada mediante Ansible, se utilizaron
dos maquinas virtuales, una de ellas es el host cliente y la otra es el servidor como se

observa en la Figura 3.32.

Figura 3.32 Ejemplo de la topologia de red para la instalacion de la funcion de red

Toda la informacién de la funcion de red virtualizada se encuentra en playbook
funcionvirtualizada.yml, en el que internamente se dividen la aplicacién en varias tareas
(TASK). Al ejecutar playbook en el host servidor se presentan los resultados presentados

en la Figura 3.33, la Figura 3.34, la Figura 3.35 y la Figura 3.36.

root@odl-virtual-machine: /home/odl/Desktop/mp-tcp# ansible-playbook funcionvirtu
alizada.yml -u odl -K
SUDO password:

PLAY [192.168.100_178] dhkkkkhkhkhkdkhkhkhkhkhkhkdkdhhhkhkdhkhdhkdhkhhhhkdhhhkhkhkhkhkrhhkhkdkhhkhkdhkhkhkhkhhdd
TASK [Gathering Facts] dhkkkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkddhkhkhkhkhkhhdhhhkhhhhdhkdkhhkhhdkdrhdhkhkhhhihik

Enter passphrase for key '/root/.ssh/id_rsa':

TASK [Instalacion de Vim] dhkhkhkkkhkhkhkhkdkhkhkhkhkhkhkhhhkhkhkhhkhhdhkhkhhkdhkhhhkhkhkhkdhhhhkhkhhkrhhkhkhkkkx

[192 .100.178]

TASK [Agregar R posito 'o de Maven] khkkhkkkhkkhkkkhkhkhkhkhkhkhkhkhhkhkdkhhkhkhkdkhkhkdhkhkhkhkhhkhkhkhhhkhkdk
d: [192.168.100.178]

TASK [Agregar Reposito io de Java 8] khkkkkkkhkkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkhkhhkhkhkhrhhkhkhhhhdkd

[192  1¢

TASK [Crea el direct i0 root/MPTCP] khkkhkhkhkhkkkkhkhkhkhhhkhkdkhkhkhkhhhkdkdhkhkhkhkhhkdkhhhhhkhhkhkh
ct d: T )

Jd.

Figura 3.33 Playbook ejecutado en el host servidor (1)
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TASK [copiar archivo que contiene el codigo desarrollado y descomprimirlo] ***i*

78]

TASK [Agregar las llaves del servidor que se encuentra los repositorios de MPTCP
keyserver] ***
chang il .168.1 78]

TASK [Agregar las llaves del servidor que se encuentra los repositorios de MPTCP
keyserver] ***

changed: |[ .168.1 178]

TASK [Ins alar el reposit r'i_o de MPTCPJ khkkkkhkkhkhkhkkhkhkhkhkhkhkhhkhkhkhhkhkhkhhkhkhkhhkhkhkhhhkhkhhk
: [ ]

TASK [Instalaci n csh] khkkkkhkhkhkhkhkhkhkhkhhkhkhkdkdhhhhkhkhkhdhhkddkhkhhhhhkdhkhkhhrhhhkdhkhkhhrhhkhkdhkhhkx

TASK [Instalar el repos*Ltorlo de MPTCP] khkkhkhkkkhkhkhkhkhhkhkhkhkhkhkhkdkhkhkhkhkhkhhkhkhkhkhhkhkhkhhhhhkh
c : [ 168. 1 8]

TASK [Actualizar
- | .168.1 8]

a apt packages] ‘k****1\'*********)\'*******‘k***********************

TA K [Intalacton de Mininet] khkkkkhkhkkhkhkhkhkhkhkhkdkhkhkhkhkhkhhkhhkhhkhkhkdhhhkhkhkhhkhkhkhkrhkhkhkrhkhhhhd

.178]

del paquete MPTCP] khkkkkhkhkkhkhkhkhhkhkhkkhkhhkdhkhhhkdhkdkhhhhhkhhkhdhkhhhkhhhh

78]

WARNING]: Consid

mkdir

TASK [Agregar settings.xm

[1 8]

TASK [reparar archlvo .mz Settings'xml] khkkhkkkhkkkhkhkhkhkhkhkdkhkhkdkhkhkhkhkdkhkhkhkhkhkhkhkdrhkhhkhkhkkkk

TASK [ejecutar
( s .k .

TASK [Reinici
C =k

Y RECAP *hkkkkhkhkkhkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkdkhkhhkhkdkhkhkhkhkhkhkhkhkdkhkhkddhhkhkhkrhhkhkdhkhkhkhkdhkhhkdhhhkhhhk

unreachable=0 failed=0

Figura 3.36 Playbook ejecutado en el host servidor (4)

Al momento de ejecutar el playbook, si el mensaje que aparece después de cada TASK

es de color amarrillo o verde significa que este ha sido ejecutado exitosamente por el host
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cliente; por otro lado, si el mensaje es de color rojo significa que se ha producido un error
y el playbook se detiene. En la Figura 3.36, que es la ultima captura de la ejecucion de
playbook, se puede observar que no existe ningun error al automatizar la instalacion de la
funcién de red virtualizada en una maquina virtual. Se puede observar que en la Figura
3.35 existe un warning al momento de agregar el archivo setfing a .m2 ya que se

encuentra en ejecucion.

El software que se utilizé en la maquina virtual en la seccién de las pruebas que se
realizaron a la aplicacion desarrollada, fue implementado mediante la funcion de red
virtualizada por Ansible. En el host cliente se verificarén el funcionamiento de los cambios

como también de las instalaciones realizadas por Ansible.

De los resultados que se obtienen de la prueba de la funcién de red virtualizada utilizando
Ansible se puede observar que en la primera tarea que se realiza es verificar que las

llaves instaladas tanto en el host cliente como en el servidor son correctas.

Después se instalan todos los requerimientos para el funcionamiento de Open vSwitch y
de OpenDaylLight, al finalizar esta etapa se agrega un repositorio necesario para el
funcionamiento de OpenDayLight y se utilizd Maven para limpiar e instalar el proyecto
gue contiene la funcién de red virtualizada y ademas se reinicia el host cliente para que

se ejecuten los cambios que se realizaron.

3.1.3. Prueba de funcionamiento de la funcion de red virtualizada con
OpenStack

Para la instalacion de OpenStack se utilizd una maquina virtual con la configuracion que

se presenta en la Tabla 3.9.

Tabla 3.9 Caracteristicas de la maquina virtual de OpenStack

Caracteristicas Especificacion

Disco Duro 100 GB
Memoria RAM 110 GB
Numero de sockets virtuales 48

Sistema Operativo Ubuntu 16.04

En la Figura 3.37 se observan las caracteristicas del bare metal 48 CPU virtuales, 110
GB de memoria RAM y 100 GB de disco local. Todas las caracteristicas expuestas
anteriormente son las disponibles por OpenStack para crear maquinas virtuales o

infraestructura de red virtualizada.
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Todos los hipervisores

Resumen del hipervisor

I p p

Usa de VCPU Uso de memoria Uso del disco local
2 usado de 48 15,8GB usado de 112.5GB 13GB usado de 84GB

Hipervisor Anfitrion de computo

Mostrande 1 articulo
Nombre del host Tipo VCPU (usadas) VCPU (total) RAM (usada) RAM (total) Almacenamiento local (usado) Almacenamiento local (total)
os-virtual-machine QEMU 2 48 15,8GB 112,5GB 13GB 84GB

Mostrande 1 articulo

Figura 3.37 Caracteristicas de Nova en OpenStack instalado

En la Figura 3.38 se observan las imagenes disponibles dentro de OpenStack, por
defecto solo se encuentra imagenes con Cirros®’, pero para las pruebas se cargd Ubuntu
14.04.

Images

Q, | Pulse aqui para filtros x
Mostrande 4 articulos

] Owner Nombre * Tipo Estado Visibilidad Protegido Disk Format

O > admin cirmos-0.3.4-x86_64-uec Imagen Activo Publico No AMI

O > admin cirros-0.3 4-x86_64-uec-kernel Imagen Activo Publico No AKI

O > admin cirros-0 c-ramdisk Imagen Activo Publico No ARI

O > demo Ubuntu Imagen Active Publico No IS0

Figura 3.38 Imagenes de Sistemas Operativos en OpenStack

En la Figura 3.39 se presentan las instancias de maquinas virtuales de preubas
implementadas en OpenStack, el nombre de estas maquinas virtuales son: ODL y
UbuntuServer, en este caso solo tienen una interfaz de red que les permite conectarse a
Internet. Ademas se observa que las maquinas virtuales se encuentran activas y en la
zona de Nova.En la Figura 3.40 se presenta la topologia de red implementada con las
instancias de maquinas virtuales como es la infraestructura de red para tener conexion de

Internet en cada maquina.

De la Figura 3.40 se pude observar que existe elementos ya creados, el primer elemento
es public el cual se encuentra enlazado con una interfaz creada en la maquina fisica
denominada br-ex la que permite la salida de los paquetes a redes externas o a Internet.

El elemento routerl el cual se encarga del enrutamiento de paquetes, en este caso se

*" Cirros es un pequefio sistema operativo que se especializa en correr en OpenStack.
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utiliza este elemento para que las redes que se conecten a él tengan una salida a

Internet.
Instance ID =+ Filtrar & Lanzar inst
Maostrande 2 articulos
o .Nombref de la _Nombre dela Direceién IP Sabor Par de Estado Zr.ma (l(.E - Tarea Estad? de
instancia imagen claves Disponibilidad energia

10.0.0.10
fdda:ef99:1fd1:0:816:3eff-fefc: 743a

O oDL - |Ps flotantas m1.medium - Active  nova Ninguno  Ejecutando
17224438
10.0.0.9
fdda-efd9:1fd1-0:f816:3eff-feb0:3aeb

O  UbuntuAnsible - m1.small - Active  nova Ninguno  Ejecutando

IPs flotantes
1722447

Figura 3.39 Instancias de maquinas virtuales en OpenStack

Finalmente private es la red que se encuentra configurada para que todas las maquinas
virtuales que se encuentran conectas a esta red dispongan de una salida a internet, en
este caso se encuentran conectadas las maquinas virtuales de pruebas que son: ODL y
UbuntuAnsible, a esta red se encuentra asignada un rango de direcciones IP de
10.0.0.1/24 y 10.0.0.254/24.

Topologia de red

Topologia Graph

Resize the canvas by scrolling up/down with your mouse/trackpad on the topology. Pan around the canvas by clicking and draggi

a8 Toggle Labels EZ2 Alternar Colapso de Red

routert

ublic
private P

Figura 3.40 Topologia de red implementada en OpenStack
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3.1.4. Pruebas con equipos fisicos
Para esta seccion de pruebas con equipos fisicos se utilizé switches HP 3500 Procurve,

los cuales tienen soporte para el protocolo OpenFlow.

Los equipos fisicos van a remplazar a los switches OpenVSwitch que fueron creados
mediante Mininet, para los hosts se utilizaron dos computadoras con el sistema operativo

Linux Ubuntu que ademas fueron configurados mediante MP-TCP.

La configuracion de los equipos HP 3500 Procurve se encuentra descrita en el Anexo lll,
en el laboratorio solo se cuenta con dos switches HP pero solo con uno de ellos se puede

instanciar un total de cinco switches OpenFlow.

En la Figura 3.41 se presenta la topologia de red basica en la que se realizaron las

pruebas con la aplicacién desarrollada.

El controlador OpenDayLight se encuentra instalado en una maquina fisica con Ubuntu

14, los switches OpenFlow deben asociar a la direccion IP del controlador.

host:3e:0e:5d:a4:

= openflow:3564608372440774754

openflow:29029(896

penflow:123941303 0301624

71621439300707569705

openflow:6237503215818147652

host:5e:30:10:fa:1c:ad

Figura 3.41 Topologia de red con equipos fisicos
Para realizar las pruebas se utilizaron cuatro archivos de 10MB, 50MB, 500MB y 2GB.

Estos archivos fueron transferidos mediante el protocolo FTP.

Los resultados que se obtienen al utilizar L2Switch se los pueden observar en la Figura
3.42, también se realizaron pruebas con la aplicacion desarrollada donde se obtuvieron

los resultados presentados en la Figura 3.43.
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Figura 3.43 Resultados de las pruebas con equipos fisicos con la aplicacion desarrollada

En la Figura 3.44 se presenta la comparativa entre los resultados obtenidos en las
pruebas sobre equipos fisicos tanto con L2Switch como con la aplicacion desarrollada.

Se puede observar que el performance usando la aplicaciébn desarrollada supera a

L2Switch.
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Figura 3.44 Resultados obtenidos de las pruebas en equipos fisicos

3.1.5. Pruebas sobre OpenStack con la aplicacion desarrollada mediante la
funcion de red virtualizada

En esta seccion se realizaron pruebas sobre OpenStack donde se crearon un total de

cinco maquinas virtuales las cuales tenian el sistema operativo Ubuntu Cloud 14.04, este

tipo de imagen se encuentra especializada para trabajar en ambientes OpenStack. Los

nombres de las maquinas virtuales son las siguientes: Mininet, Pruebal, Prueba2 y

OpenDayLightl y OpenDayLight2.

En la Figura 3.45 se puede observar la topologia de red que se utilizé para las pruebas.
La maquina virtual Mininet contiene tres interfaces de red, las cuales se encuentran
conectadas a private con el rango de direcciones IP 10.0.0.0/26, red3 y red4 que tiene el
rango de direcciones IP 20.0.0./24; en la maquina Mininet se va a crear la infraestructura
para conectar a Pruebal y Prueba2, estos ultimos son hosts.

La maquina virtual OpenDayLightl solo contiene una interfaz de red, la cual se encuentra
conectada a la red private ya que esta maquina contiene al controlador ya que solo se
conecta a Mininet (OpenVSwitch). En esta maquina virtual se encuentra configurada con
la funcién de red virtualizada y contiene la aplicaciéon desarrollada que solvente el
problema de shared bottleneck de MP-TCP.

La maquina virtual OpenDayLight2 solo contiene una interfaz de red, al igual que la
OpenDayLightl se conecta a la red private ya que esta maquina solo se va a conectar a
Mininet y solo contendra al controlador OpenDayLight instalado con el feature L2Switch

para realizar las pruebas.
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Figura 3.45 Topologia de red obtenida de OpenStack para las pruebas

La maquina virtual Pruebal(host) contiene dos interfaces de red, la primera de ellas se
encuentra conectada a private la cual provee Internet, y la segunda de ellas se conecta a

red3 para poder conectarse al host Prueba2.

Finalmente, la maquina virtual Prueba?2 tiene dos interfaces de red al igual que Pruebal,

la Gnica diferencia es que la segunda interfaz se encuentra conectada a la red4.

Pruebal y Prueba2 se conectan atreves red3 y red4 mediante la maquina Mininet la cual
contiene la infraestructura necesaria para conectar estas dos redes que tienen el mismo

rango de direcciones IP.

Para las pruebas sobre OpenStack se utilizaron cuatro archivos de tamafio 10MB, 50MB,
500MB y 2GB. Se utiliz6 un cliente y servidor FTP para la transferencia de los archivos y
se procedio a medir la velocidad.

La topologia implementada dentro de la maquina virtual y que conecta a los dos hosts de

prueba es la que se presenta en la Figura 3.46.

La topologia de red en prueba es una red basica la cual consta de cinco switches y dos

hosts que son las maquinas virtuales Pruebal y Prueba2.
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Mininet

Prueba2 1 openflow:4

Figura 3.46 Topologia de red basica de pruebas sobre OpenStack

Para realizar la prueba en OpenStack existieron algunos inconvenientes ya que existen
politicas de seguridad que restringen la conexién entre diferentes maquinas virtuales.
Para poder resolver este problema se observaron las reglas instaladas dentro de la
magquina que contenia a OpenStack, esto se lo puede realizar con el comando iptables -
S el resultado se lo puede observar en la Figura 3.47. De las reglas que se instalan
mediante iptables (Figura 3.47 reglas marcadas de color rojo) se puede observar que se
encuentra afadida tanto la direccién IP con la mascara y la direccion MAC de la interfaz

de red, con esto se obtiene unas reglas muy restringidas para que no se pueda conectar

entre maquinas virtuales que no pertenecen a un mismo usuario.

Figura 3.47 Reglas de firewall (iptables) instaladas en OpenStack
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Para solventar el anterior problema se tiene que instalar reglas en los switches para que
en los paquetes se intercambien en la cabecera tanto la direccién IP de destino como de

origen, asi como las direcciones MAC de origen y destino.

Estos cambios se los realizan con las configuraciones que establece OpenStack o se

puede observar en las reglas de iptables para que los paquetes que se envien desde un

host a otro no sean eliminados por las reglas del firewall de OpenStack.

,mod_nw

Figura 3.48 Reglas instaladas en los switches para solventar problemas que se
presentaron en OpenStack

De las pruebas realizadas con L2Switch se obtuvieron los resultados que se observan en
la Figura 3.49, donde se observa que la velocidad es constante en todos los archivos que

se transfirieron.

on For ' FileG0,out’ [t

3 kB

data connection For 'FileB00,out' (5

TELEIJHd in 8

Figura 3.49 Resultados de las pruebas sobre OpenStack con L2Switch

En la Figura 3.50 se observan los datos que se obtuvieron con la aplicacion desarrollada

de los archivos que se transfirieron.
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data connection for ‘file

Figura 3.50 Resultados de las pruebas sobre OpenStack con la aplicacion desarrollada

En la Figura 3.51 se puede observar los resultados que se obtuvieron con la aplicacion
desarrollada como con L2Switch. Se puede observar que la aplicacién desarrollada tiene

un mejor desempefio con todos los archivos transferidos.
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Figura 3.51 Grafica con los resultados obtenidos de las pruebas sobre OpenStack

De los resultados que se obtuvieron en la Figura 3.51 se puede decir que los resultados
son esperados, ya que cuando se utiliza la aplicacion desarrollada los resultados
obtenidos son superiores a los que se consiguen cuando se utiliza el feature L2Switch
salvo cuando se envia un archivo de tamafio pequefio como en la prueba del paquete de
10MB.
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4. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

La aplicacion desarrollada fue comprobada en diferentes topologias de red en las
gue se producian cuellos de botellas compartidos, en estas topologias usualmente
solo se utiliza una ruta de todas las disponibles, desperdiciando las restantes que
se tienen en la infraestructura. Con la aplicacion desarrollada se utilizan estas
rutas que usualmente constan como backups, aumentando de esta manera
significativamente la velocidad de transmision y los tiempos disminuyen a
comparacioén de los datos que se obtienen con el feature L2Switch.

Al ejecutarse la aplicacion desarrollada en una infraestructura de red con cuellos
de botella compartidos, se mejora notablemente las velocidades de transmision en
conexiones MP-TCP. Con los resultados obtenidos de las pruebas realizadas se
puede concluir que: cuando los tamafios de los archivos son muy pequefos
(10MB) las velocidades de transmision obtenidas no tienen grandes mejorias
inclusive pueden llegar a ser menores en comparacion de las que se obtienen con
el feature L2Switch, esto ocurre porque tanto con la aplicacion desarrollada y
L2Switch el tiempo de conexién es muy pequefio alrededor de 3 a 4 segundos y
no se establecen nuevos subflujos. Por otro lado cuando se utilizan archivos de
tamafios relativamente grandes (2GB) las velocidades de transmision aumentan
considerablemente con el uso de la aplicacion, esto se debe a que el tiempo de la
conexion es aumenta permitiendo de esta manera que se establezcan nuevas
posibles rutas.

Una limitante adicional que tienen los escenarios en los que se realizaron las
pruebas es el ancho de banda entre el host y el cuello de botella, ya que si estos
enlaces no tienen el ancho de banda suficiente, la aplicaciéon genera las rutas pero
no se alcanzan las velocidades de transmision esperadas; esto se debe a que los
enlaces entre el host y los cuellos de botellas compartidos se saturan.

La aplicacién desarrollada genera reglas solamente para conexiones que utilizan
el protocolo MP-TCP, para el resto de conexiones, la aplicacion no realiza
cambios sino que se utilizan las reglas generadas por el feature L2Switch.Un
ejemplo de lo antes descrito es cuando se utiliza FTP (TCP) va a utilizar las reglas
que la aplicacion desarrollada instala en cada nodo por otro lado si se utiliza
DHCP (UDP) va a utilizar las reglas del feature L2Switch. Con el feature L2switch

la transmision de diferentes tipos de protocolos (UDP) es transparente.
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Al utilizar la aplicacion desarrollada se observd que cuando se maneja flujos
continuos de datos como en el protocolo FTP se obtiene mejores resultados que
al utilizar flujos de tipo rafaga como es el caso del protocolo HTTP. En el caso del
protocolo FTP al momento que se establece la conexibn mediante MP-TCP tiene
la posibilidad de generar todos los subflujos dependiendo del tamafio del archivo,
por otro lado, las conexiones de tipo rafaga son de corta duraciébn y no se
establecen los subflujos y no se obtienen los beneficios de la aplicacion
desarrollada.

Al realizar las pruebas con Mininet se crearon plantillas para la creacion de
entornos de pruebas esto ahorra significativamente el tiempo de realizacién de
pruebas y se verifica el funcionamiento de la aplicacién desarrollada. Al instalar el
protocolo MP-TCP sobre un sistema operativo y utilizar Mininet, las méquinas
virtuales generadas ya que se encuentran con el protocolo MP-TCP instalado y
funcionando de forma similar que el sistema operativo anfitrion.

Para que no existan errores o inconsistencias en la aplicacion desarrollada todos
los paquetes de tipo TCP se envian al controlador OpenDayLight, esto se lo
realiz6 ya que en un inicio solo se utilizaban las reglas que implementaba el
feature L2Switch. Al utilizar solamente L2Switch se generaban errores ya que al
momento que se establecian las reglas en los switches solamente se enviaban
paquetes al controlador cuando la topologia de red sufria algiin cambio, después
de eso no se enviaba ningun otro paquete al controlador ya que no era necesario
porque la topologia no se alteraba. Si no se envian los paquetes MP-TCP al
controlador OpenDayLight no es posible procesar la informacién que contiene
cada paquete y no se puede establecer ni el primer subflujo.

Cuando la aplicacién desarrollada diferenciaba entre diferentes conexiones MP-
TCP se agrega una robustez ya que solo se utilizara las posibles rutas que se
asignaron para cada conexion MP-TCP. Cuando la aplicacién no podia diferenciar
entre diferentes conexiones MP-TCP al momento que la red tenia mas de una
conexion, se producia un sobrelapamiento de caminos ya que compartian el
mismo contador con lo que reduce el throughput porque se van a repartir los
caminos ya asignados a una conexion MP-TCP.

La aplicacion solo utiliza los paquetes de tipo MP-TCP recibidos en el controlador
para procesarlos y crear nuevas reglas y asi enviar por rutas establecidas
mediante el Algoritmo de Dijkstra, para el resto de paquetes solo se va a utilizar

las reglas que establecieron por medio del feature L2Switch. Las reglas que
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instala L2Switch tienen una prioridad mas baja que las reglas que instala la
aplicacion desarrollada.

Al procesar la informacién de los caminos con los nodos que se los denominé
como nodos intermedios mejord el performance de la aplicacién ya que si no se
los eliminaba existian problemas porque cuando se utiliza el Algoritmo de Dijkstra,
solo empleard un camino desperdiciando los restantes que disponga la
infraestructura de red. Lo que se obtuvo al manejar los nodos intermedios es
eliminarlos momentaneamente y solo procesar a los nodos que se encuentran
dentro de los cuellos de botella ya que entre este segmento se encuentran las
rutas adicionales que mejoran el performance de la infraestructura de red.
Después de obtener las posibles rutas se adjuntan los nodos intermedios para
obtener una conexién extremo a extremo y tener una conexién entre los host
implicados.

DevOps no solo se limita a la utilizacion de una herramienta sino que intenta
cambiar la ideologia de cdmo generar y mantener un proyecto sin que exista una
separacion entre el desarrollo y la operacién de la aplicacion. Ademas, DevOps
elimina la creacion de tareas repetitivas utilizando herramientas que facilitan la
implementacion de las tareas de forma automaticas y sin cometer errores ya que
se crean en base de una estructura ya probada y establecida.

DevOps se encuentra directamente ligado con la creaciéon de funciones de red
virtualizadas ya que al momento de producir de forma comercial o en laboratorio la
funcién se necesita que el despliegue sea lo mas rapido posible y que no se
produzcan errores. Al utilizar DevOps se crea una plantilla donde se prueban
todos los posibles errores para obviarlos, ademas que para realizar la tarea se
tiene que utilizar una herramienta la cual internamente realiza pruebas unitarias a
cada médulo implementado.

Las herramientas de DevOps actualmente se encuentran instaladas dentro de
paquetes que abarcan instalaciones muy grandes o que conllevan mucho tiempo,
tal es el caso de OpenStack que utiliza el software DevStack para la instalacion
completa. Dentro de DevStack se encuentra la herramienta de DevOps Ansible la
cual maneja toda la instalacion y pruebas de OpenStack, esta herramienta
también fue utilizada en la creacién de la funcién de red virtualizada que solvente
el problema de shared bottleneck MP-TCP.

Al utilizar la herramienta de DevOps Ansible para crear la funcion de red
virtualizada, se ahorr6 tiempo al momento de implementar la funcién ya que para

gue funcione correctamente OpenDayLight existen algunos requerimientos previos
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los cuales son necesarios para la implementacién de la aplicacién. Ansible no solo
instala los requerimientos de software necesarios sino que también realiza
pruebas de los elementos instalados, si existe algun problema con la tarea
encomendada a Ansible en el host servidor se va a presentar los log necesarios
para resolver el problema.

Las herramientas disponibles para realizar DevOps es muy extensa como Puppet
o Chef las cuales necesitan un mayor conocimiento sobre la estructura de la
herramienta, tienen su propio lenguaje de programacion y es necesario la
instalacion de un cliente en cada host que se desea implementar. Por otro lado,
existe la herramienta Ansible la que se maneja de forma sencilla sin la necesidad
de instalar un cliente, ademas su lenguaje de programacién es a base de
etiquetas las cuales facilitan realizar las tareas encomendadas.

Cuando se realizaron las pruebas de la aplicacion en ambientes virtuales como es
el caso de Mininet fueron muy rapidas, ademas se pudieron establecer una
cantidad muy amplia de pruebas ya que para modificar la estructura de red solo se
tenia que crear un archivo programado en Python el cual tenia elementos muy
basicos de configuracion.

Las reglas que utiliza OpenStack son restrictivas ya que esta plataforma utiliza
medios compartidos con varios usuarios y la integridad de la informaciéon es la
base de la seguridad implementada por OpenStack. Al desarrollar el trabajo de
titulacion existieron algunos problemas subyacentes de la seguridad
implementada por OpenStack los cuales fueron resueltos observando las reglas
implementadas dentro del firewall del sistema. Para la solucién del problema se
agregaron reglas en los switches OpenFlow para que cambien tanto las
direcciones IP y MAC de origen como de destino y que coincidan con las reglas
qgue se encuentran en el firewall de OpenSatck.

Al crear una funcién virtualizada de red de la aplicacion que solventa el problema
del shared bottleneck del protocolo MP-TCP mediante Ansible se ahorrara tanto
tiempo como pruebas las cuales no seran realizadas por el administrador de la
red. Esto se lo comprobd al momento que se realiz6 las pruebas por medio de
OpensStack y la funcion de red virtualizada donde se instald la funcion de red en
varias maquinas virtuales en las que se pudo realizar de forma paralela ahorrando
tiempo en la instalacion y no se generaron errores en la red ni en la aplicacion

desarrollada.
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4.2. Recomendaciones

e Para el manejo de OpenDayLight se recomienda el uso de Maven en una version
superior a la 3.3 ya que si se instalan versiones anteriores se produciran
problemas en el manejo de los proyectos que utilice OpenDayLight y se generaran
errores.

e Se recomienda utilizar la ultima version de OpenStack ya que muchas versiones
anteriores existen errores y paguetes que se encuentran descontinuados los
cuales no permiten instalar OpenStack.

e Utilizar OpenStack sobre un servidor de buenas caracteristicas ya que si se utiliza
en magquinas virtuales tanto el despliegue como el manejo se vuelve lento ademas
que los recursos son limitados por el host cliente.

e Para trabajos futuros se puede proponer la utilizacion de una infraestructura
dedicada para la creacion y administracion de funciones de red virtualizadas como
es el caso de OPENFV.
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6. ANEXOS

ANEXO I. Cddigo de la aplicacién desarrollada en OpenDayLight (DVD)
ANEXO Il. Cdadigo de la funcion virtualizada de red (DVD)

ANEXO lll. Configuracién de switch openflow(DVD)
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