
 
 

 
 

 

 

La  digital de esta tesis  protegida por la Ley de Derechos de Autor del 

Ecuador. 

 

Los derechos de autor han sido entregados a la ESCUELA  

NACIONAL bajo el libre consentimiento del (los) autor(es). 

 

Al consultar esta tesis  acatar con las disposiciones de la Ley y las siguientes 

condiciones de uso: 

 

 Cualquier uso que haga de estos documentos o  deben ser  para 

efectos de  o estudio  y usted no puede ponerlos a 

 de otra persona. 

 

 Usted  reconocer el derecho del autor a ser identificado y citado como el 

autor de esta tesis. 

 

 No se  obtener  beneficio comercial y las obras derivadas tienen que 

estar bajo los mismos  de licencia que el trabajo original. 

 

El Libre Acceso a la  promueve el reconocimiento de la originalidad de 

las ideas de los  respetando las normas de  y de  de 

autores con el fin de no incurrir en actos  de copiar y hacer pasar como 

propias las creaciones de terceras personas. 

 

 

Respeto hacia  mismo y hacia los  



 
 

 
 

 
 

 

FACULTAD DE 

 

 

 

O DE TEXTO OCULTO Y 

CIFRADO EN ARCHIVOS DE AUDIO MP3.  

 

 

 

TRABAJO DE TITULACI

 

 

 

 

 

diego.changoluisa@epn.edu.ec 

 

 

 

DIRECTOR: ING. WILLAMS FERNANDO FLORES CIFUENTES, MSc. 

fernando.flores@epn.edu.ec 

 

 

 

 

Quito, abril 2019 

 



I 
 

AVAL 
 
 
 
 
 
Certifico que el presente trabajo fue desarrollado por 

 

 

 

 

 

 

 

 

_______________________________________ 

             Ing. Willams Fernando Flores Cifuentes, MSc. 

                                                        DIRECTOR  

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



II 
 

 
 
 

  
 

 

 

 

Yo  declaro bajo juramento que el trabajo 

que se incluyen en este documento.  

 

hos de propiedad intelectual 

correspondientes a este trabajo, a 

establecido por la Ley de Propiedad Intelectual, por su Reglamento y por la 

normatividad institucional vigente. 

 

 
 
 
 
 
 
 

_____________________________ 

 

 

 
 
 
 
 
 
 
 
 
 
 

 



III 
 

AGRADECIMIENTO 
 
 
 

Agradezco a mis padres Rolando y Paulina por su apoyo incondicional y amor, a mi 

padre por ense

 un mejor hombre y 

padre, a mis hermanos Jacqueline y Erick que de alguna forma estuvieron 

. 

 

Agradezco a Ver

proyecto. 

 

Gracias a mi director de tesis Ing. Fernando Flores, quien desde semestres bajos 

 en  y me otorg  la oportunidad de trabajar junto a . 

 

De igual manera agradezco mis profesores que 

supieron transmitir sus conocimientos 

profesional. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



IV 
 

DEDICATORIA 
 
 
 
 
 
 
Quiero dedicar el presente proyecto a mi madre Paulina, mi padre Rolando y mi 

 preciado tesoro mi hija Lia Micaela quien a su corta edad supo preocuparse y 

brindarme el mayor impulso que se necesita, su amor incondicional, pues esto lo 

hago por  ti, Te Amo mi quienes con su gran amor son 

diaria para seguir siempre avanzando y cumpliendo mis metas. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 
 
 
 
 
 
 
 
 
 
 



V 
 

 
 
 
AVAL ...................................................................................................................................... I 

 ............................................................................................ II 

AGRADECIMIENTO ............................................................................................................ III 

DEDICATORIA ..................................................................................................................... IV 

 ...................................................................................................... V 

 ........................................................................................................ VIII 

 ............................................................................................................. X 

 ............................................................................. XI 

RESUMEN ........................................................................................................................... XII 

ABSTRACT ........................................................................................................................ XIII 

 ......................................................................................................................... 1 

1.  ........................................................................................................... 1 

1.1. Objetivos ................................................................................................... 2 

1.2. Alcance ..................................................................................................... 2 

1.3. Marco  ........................................................................................... 4 

  ............................................................................................ 4 

 ....................................................................................... 5 

 Tipos de este  ..................................................................... 6 

 ....................................................... 8 

  ................................ 9 

  ................................. 11 

 cas ................................ 12 

 Audios Digitales ................................................................................ 15 

 Formatos de Audio ........................................................................... 16 

 MPEG Audio Layer 3 ........................................................................ 19 

 MPEG Audio Tag ID3 ....................................................................... 25 

  ............................. 26 

  ................................................... 28 

 Software MATLAB ............................................................................ 30 

 GUIDE (Graphical User Interface Development Enviroment) ............ 31 

  ........................................................................... 32 

 ....................................................................................................................... 33 

2.  ......................................................................................................... 33 

2.1.  .................... 34 



VI 
 

  .................................... 34 

 
 ................................................. 35 

  ............................ 36 

  ................... 37 

2.2 

GUI.  ................................................................................................................ 50 

  ........................................ 50 

  ........................................ 54 

 ....................................................................................................................... 57 

3.  ................................................................................... 57 

 Pruebas  ........................................................... 57 

  ................................ 57 

  ........ 58 

  ........................................................... 59 

  ........... 60 

   
  ......................................................................................................... 63 

  ..................................................... 65 

 -audio ............................................ 69 

  ............................................... 70 

 -audio creado ............... 73 

 Resultados. ............................................................................................. 75 

 ....................................................................................................................... 76 

4. CONCLUSIONES Y RECOMENDACIONES ............................................................. 76 

 Conclusiones. ......................................................................................... 76 

 Recomendaciones. ................................................................................. 77 

5. REFERENCIAS B  .......................................................................... 79 

6. ANEXOS ...................................................................................................................... 84 

ANEXO I. A   ........................ 84 

ANEXO I. B    Manual de Usuario. .................................................................. 84 

ANEXO II.   ..... 84 



VII 
 

ANEXO III.A Resultados de la encuesta para evaluar la calidad del estego-

audio creado.  .................................................................................................. 84 

ANEXO III.B Enlaces de la encuesta de la plataforma Google Forms ............ 84 

ORDEN DE EMPASTADO ............................................................................................... 104 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



VIII 
 

 
 

Figura 1.1 Estructura de un microdot. ................................................................... 7 

Figura 1.2 Eje  .............................. 8 

Figura 1.3  ............................................................. 9 

Figura 1.4  ........................................................................... 10 

Figura 1.5  ........................................................ 11 

Figura 1.6  ............................................................. 13 

Figura 1.7  ..................................................................... 15 

Figura 1.8 Cabecera de una trama de Audio MPEG-1. ....................................... 24 

Figura 1.9 TAG ID3v2 ......................................................................................... 26 

Figura 1.10   ......................... 27 

Figura 1.11  CD de 

16-  ............................................................................ 29 

Figura 1.12 Algoritmo Triple DES. ....................................................................... 33 

Figura 2.1  ........ 37 

Figura 2.2 Diagrama de flujo para carga de audio, lectura de cabecera y tag Id3.

............................................................................................................................. 39 

Figura 2.3 Calculo programado de las llaves ....................................................... 42 

Figura 2.4  cionLSB.m que permite                                                                     

 ................................................................................. 44 

Figura 2.5 

 ................................................................................. 48 

Figura 2.6  ..... 50 

Figura 3.1  ............ 59 

Figura 3.2  Ingreso de mensaje por el usuario en el recuadro de texto. .............. 60 

Figura 3.3  ............ 60 

Figura 3.4 Ingreso de mensaje de 1184 caracteres por el usuario en el recuadro de 

texto ..................................................................................................................... 61 

Figura 3.5  y estego-audio       

para 1184 caracteres incrustados. ....................................................................... 61 

Figura 3.6 Ingreso de mensaje de 1709 caracteres por el usuario en el recuadro de 

texto ..................................................................................................................... 62 



IX 
 

Figura 3.7 audio original y estego-audio       

para 1709 caracteres incrustados ........................................................................ 62 

Figura 3.8 ormato .txt ................... 63 

Figura 3.9  64 

Figura 3.10 eres a incrustar en 

formato .txt ........................................................................................................... 64 

Figura 3.11 

archivo de texto .................................................................................................... 65 

Figura 3.12 

............................................................................................................................. 66 

Figura 3.13  encriptados ........... 66 

Figura 3.14 

dentro del archivo de texto seleccionado ............................................................. 67 

Figura 3.15 

archivo de texto .................................................................................................... 68 

Figura 3.16 -audios. ................................ 70 

Figura 3.17 

dese  .................................................................................................... 71 

Figura 3.18  ...... 71 

Figura 3.19 e correcta ........... 72 

Figura 3.20  ......... 73 

Figura 3.21 

 .............................................................................. 74 

Figura 3.22  rchivo de texto guardado con el mensaje 

 ........................................................................................ 74 

 

 
 
 
 
 
 
 
 
 
 



X 
 

  

 

Tabla 1.1  .......................... 17 

Tabla 1.2 Estructura de la Cabecera MP3 ........................................................... 20 

Tabla 1.3  .......................................................................... 20 

Tabla 1.4   ............................................................... 20 

Tabla 1.5   ............................................................ 21 

Tabla 1.6  ...................................................................... 21 

Tabla 1.7  ................................................................................... 21 

Tabla 1.8 Campo frecuencia de muestreo ........................................................... 22 

Tabla 1.9 Campo Relleno .................................................................................... 22 

Tabla 1.10 Campo bit privado .............................................................................. 23 

Tabla 1.11 Campo modo del canal ...................................................................... 23 

Tabla 1.12  ................................................................ 23 

Tabla 1.13 Campo Copyright ............................................................................... 23 

Tabla 1.14 Campo Original .................................................................................. 23 

Tabla 1.15 ................................................................................... 24 

Tabla 1.16 TAG ID3v1 ......................................................................................... 25 

Tabla 1.17  ................................................................ 25 

Tabla 2.1  ................................................................ 40 

Tabla 2.2 Tabla de Pre-Salida ............................................................................. 40 

Tabla 2.3  ...................................................................... 41 

Tabla 2.4  ................................................................. 41 

Tabla 2.5  ............................................................................. 41 

Tabla 3.1  ............................................. 58 

Tabla 3.2  ...... 67 

Tabla 3.3 

archivo de texto seleccionado .............................................................................. 68 

Tabla 3.4 Ejemplo encuesta estego-audios ......................................................... 69 

Tabla 3.5 

 ................................................................................................ 72 

 



XI 
 

 
 

  ............................................... 51 

   ...................................... 51 

  ................................ 52 

   ........................................... 52 

 -audio ............................. 52 

 

............................................................................................................................. 53 

  ........................ 54 

  ................... 54 

 -

bitget de Matlab ................................................................................................... 54 

  -audio ................ 55 

  ........................ 55 

 Guardado de mensaje en un archivo de texto ................................. 56 



XII 
 

RESUMEN  
 

 para env  de texto oculto y cifrado en archivos de audio MP3.  

 

de los 

 LSB (Least 

Significant Bit) ferentes tipos de archivos, 

adicionalmente se estudian los elementos necesarios para el desarrollo de una 

,  mismo se analizan los 

de Matlab y finalmente se revisa la a el 

proceso de cifrado con la   DES.  

 

. Se analizan los requerimientos 

y se describen cada uno de los  para tener una perspectiva de las acciones 

que ejecuta la herramienta, posteriormente se instala el software de desarrollo 

necesario y luego se implementan los componentes de la herramienta.  

 

de la herramienta de 

 y se constata los resultados obtenidos. Las pruebas realizadas se 

dirigen a demostrar que la herramienta cumple con el alcance del proyecto , 

an explicaciones de los resultados.  

 

comprobar la herramienta.  

 

 

PALABRAS CLAVE: E , LSB, MP3, TripleDES, Matlab. 
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ABSTRACT 
 
 
The present final career project develops a steganographic didactic use tool for 

sending ciphered and hidden text in MP3 audio files. 

 

The first chapter briefly reviews the theoretical fundamentals of the different 

steganographic methods, in addition to reviewing the LSB (Least Significant Bit) 

technique of data incrustation for different file types, additionally studying the 

elements necessary for the development of a GUIDE application in Matlab's 

environment, as well as analyzing Matlab's programming languages and finally 

reviewing the information for the ciphering process with TripleDES encryption 

technique. 

 

The second chapter presents the methodology, so it deals with the design and 

implementation of the didactic use tool. The requirements are analyzed and each 

one of the modules is described to have a perspective of the actions that the tool 

executes, finally the necessary development software is installed and then the 

components of the tool are implemented. 

 

In the chapter three the didactic use tool performance tests are reported, and the 

results obtained are reflected. The tests carried out are aimed at demonstrating that 

the didactic use tool complies with the scope of the technician project, in addition 

explanations of the results are given. 

 

The fourth chapter the conclusions and recommendations are presented according 

to the analysis of the results obtained when testing the didactic tool. 

 

 

KEYWORDS: Steganography, LSB, MP3, TripleDES, Matlab. 
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1.  

 
En la actualidad el problema de la privacidad y seguridad en redes de 

 

 

usuarios en el intercambio de mensajes o documentos confidenciales. 

 

ocultar

hacer que los datos sean indescifrables por 

y transmisiones de video y datos. Cuando el mensaje es oculto en la portadora 

una estego-portadora se forma por ejemplo una estego-

 

 

conocimiento de su existencia.  

 

que pe
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1.1. Objetivos 
 
El objetivo general del proyecto  

 

de texto oculto y cifrado en archivos de audio mp3. 

 

 

 

Significant Bit (LSB)1 2, estructura del 

formato MP3. 

 

 

 

 

 Analizar los resultados de las pruebas realizadas con la herramienta de uso 

 

 

1.2. Alcance 

donde la herramienta pe

 

 

 

 

 Mensaje 

  

 

 

 

                                            
1 LSB: E

. 

2 MATLAB: E
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 . 

 . 

 Frecuencias de Muestreo estandarizada (32000, 44100, 48000) 

muestras/segundo. 

 

 

uso de la dll (dynamic link library) LAME3  la cual descompone el archivo y muestra 

 [1]. 

 

incrustar el mensaje en el archivo de audio, las cuales pueden ser: 

 teclado el mensaje 

6

audio mp3. 

 

archivo de texto (formato .txt4) 600 

caracteres en formato ASCII. 

 

ica 

de  - 9,00 MB, para mantener el archivo de audio intacto en 

alguna. 

 

la clave a ut  

                                            
3 LAME: Es una herramienta educativa que se 

 
 
4 TXT: E e texto sin formato 
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formato (ArchivodeAudioOriginal_estego.mp3). 

 

Al finalizar el 

visual con el archivo original.  

 

original 

como para el estego-

modifica  [2] 

 

incrustado (estego-audio)5 

recuadro de texto donde el estudiante ingre

ostrarlo al estudiante.  

. 

 

1.3. Marco  

 
 Definici n  

 

3]. Lo que define la como 

 

 

                                            
5 Estego-audio: E  
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para proteger estos datos. 

 

con la est

transformando el mensaje (texto cifrado) tratando de ocultar el significado real del 

mensaje. 

 

imagen, audio o video.  

 

que se desea ocultar sea cifrado robustamente y luego ser incrustado en el objeto 

 

 

 T  

 
 con el estudio de 

poder facilitar el entendimiento y evitar confusiones. 

 

 Informa

enviada de forma oculta. 

 Portadora (Cover o Carrier), se refiere al audio, imagen o video en donde 

 

 Estego-objeto, es el resultado de incrustar la  

 Estego-clave, hacer referencia a la clave que se usara en el proceso de 
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 T   

 
la 

.  

 

a)  

 

 

Donde Demaratus cue

intenciones hostiles de Xerxes debajo de la cera de una tabla de escritura, y 

con una tinta secreta. [3] 

 

 de Mileto a rebelarse contra el rey de Persia. La desventaja 

por enviarlo hacia su destino. 

 

utilizaron variedad de tintas invisibles. La tinta invisible involucraba fuentes 

comunes como: leche, vinagre, jugo de frutas y orina para la escritura del texto 

 

 

En la segunda guerra mundial los alemanes introdujeron microdots.  

 

 

 

En la figura 1.1 se observa la estructura de un microdot como este era reducido a 

visible  
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Figura 1.1 Estructura de un microdot. [4] 

 

 

 

Un ejemplo de mensaje inocente que contiene el cifrado nulo es: 

Fishing freshwater bends and saltwater coasts rewards anyone feeling stressed. 

Resourceful anglers usually find masterful leapers fun and admit swordfish rank 

overwhelming any day. [5] 

 

Tras tomar la tercera letra de cada palabra surge el siguiente mensaje: 

Send Lawyers, Guns, and Money. 

 

b) Esteganograf a moderna 

ctualidad se refiere a la  de un archivo 

cualquiera que se encuentre oculto dentro de otro, normalmente multimedia, por 

ejemplo, el portador es una imagen digital, un video o archivo de audio. 

 

 

mensajes de copyright6 

experimentado una notable demanda. 

                                            
6 Copyright: es el termino legal que se usa para describir los derechos que tiene el creador sobre 
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rking)7 

para  

 

 

 se requiere 

navegar por la web y bajarlo. 

 

 

Figura 1.2 [6] 

  

  

 
E portadora (Carrier), mensaje 

 o password (estego-clave).  

presencia del mensaje. 

 

que lo que se desea es la confidencialidad. Este puede ser texto plano, texto 

cifrado, o cualquiera que se pueda incrustar en un flujo de bits tales como marcas 

de copyright  

                                            
7 Watermarking:  
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Password es conocido como la estego-clave, la cual se asegura que solo el 

receptor el cual conoce la 

extraer el mensaje desde el objeto encubierto. El objeto encubierto con el mensaje 

secreto incrustado se lo denomina estego-objeto. 

 
 

Figura 1.3  

 

  

. 

 

a)  Donde no se tiene estego-clave. Se basa en el supuesto 

de que ninguna otra parte tiene conocimiento . El problema 

a usado.  

La esteganograf a pura puede ser definida como las variables (C, M, D y E) 

donde: 
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 C: El conjunto de posibles portadoras 

 M: El mensaje secreto con |C|  

 E: C M  

 D:  con la propiedad de D (E (c, m))= m 

para  C. 

 

 

Figura 1.4  

b)  La estego-clave es intercambiada previa a 

El 

transmisor elige una cubierta e incrusta el mensaje secreto dentro de la 

portadora usando una llave secreta. Si la clave secreta utilizada en el proceso 

 

inverso y extraer el mensaje secreto. 

 

La  de clave secreta puede ser definida como las variables (C, 

M, DK y EK) donde: 

 C: Conjunto de posibles portadoras. 

 M: El mensaje secreto.  

 K: Conjunto de llaves secretas. 

 

 

 

 

 

 

 Shanon fano 

Imagen de cobertura 

 cifrada 

k bits incrustados Estego-imagen 

Texto Secreto 

C
a
n
a
l 
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 Ek: C MxK C donde Dk (EK (c, m, k), k) =m para todos los m M, c 

C y k  

 

 

Figura 1.5  

c) 

 No depende del intercambio de una llave 

secreta esta requiere dos llaves, una que se denominara privada(secreta) y otra 

denominada p blica: la clave p

clave privada se la utiliza para recuperar el mensaje secreto. Una forma de 

es usar un sistema en 

encripta  de clave  emisor y el receptor pueden intercambiar claves 

de incrustar.   

 

  

Las  n mensaje dentro de una portadora.  

Por lo tanto, e a  

 

Un esquema efectivo  p  

deseadas [10]: 

 

a) Capacidad: L  en el ocultamiento de datos indica el 

-sistema. [11] 
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b) Robustez: Se refiere a la capacidad de datos incrustados para permanecer 

intactos si el estego-sistema 

[12]. 

 

c) Indetectable: Un algoritmo de portadora 

con un mensaje incrustado es consistente con el modelo de la fuente con el cual 

se a utiliza el 

componente 

secreto, debe hacerlo sin realizar cambios  al ruido en la portadora. 

 

La i

secreto y  el formato del contenido de la portadora a cubrir [9]. 

 

d) Invisibilidad (Transparencia perceptiva): Este concepto se basa en las 

propiedades del sistema visual y auditivo humano. 

imperceptible si un sujeto (humano promedio) no puede distinguir entre 

12]. 

 

e) Seguridad: Se refiere a que tan seguro es el algoritmo, donde 

clave secreta [13] [14]. 

 

 s 

 
Existen 

categorizar de acuerdo con el tipo de cubierta utilizada para la  

 aplicadas en el proceso de 

, sin 

embargo,  [15] [16] [17] [18].  
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Figura 1.6  

 
 

1)  

sustituyendo partes insignificantes de la cubierta por bits de mensaje secreto. El 

nte no las 

16], [17], [19], [20].  

 

a)  (LSB): 

consiste en elegir un subconjunto de elementos {  ( )} de cobertura y 

 entre ellos, donde intercambian el 

LSB de  por  (  puede ser 1 o 0). En el proceso de ex

el LSB del elemento de cobertura seleccionado y se alinea para reconstruir el 

mensaje secreto. 

 

b) Permutaci n Pseudorand mica: Si se accede a todos los bits de cobertura en 

el proceso de , la cobertura es una de acceso aleatorio, y los bits de 

mensaje secreto se pueden distribuir aleatoriamente en toda la cobertura. Esta 

Sistemas 
de 

Transforma

dominio
Spread 

Spectrum
de Estadisticos de 

Cobertura
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n el mismo orden. 

 

2)  

j

archivo el cual lo hace   y proceso 

[21].  

 

3)  

[12] [13] [14] [21]. 

 

4)  

transmisor aplica una serie de modificaciones en el objeto cubierta para poder 

obtener el estego-sistema. Se elige una secuencia de modificaciones de tal manera 

que se corresponda con el . El 

receptor constata la diferencia con la cubierta original para poder reconstruir la serie 

mensaje secreto. 

 

5)  

-

Modificando el objeto cubierta y cambiando significativamente algunas 
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6)  

 

generan un objeto digital para que luego pueda ser utilizada como nueva cubierta 

 

 

 Audios Digitales  

 
Los formatos de archivos de audio difieren a lo largo de una serie de ejes. Pueden 

ser gratuitos o propietarios, restringidos por plataforma o multiplataforma, 

comprimidos y no comprimidos, archivos de contenedor o archivos de audio simples 

y protegidos contra copia8 o desprotegidos. Donde los detalles de un formato 

a patentes. 

 

 

las cuales se  

. 

Figura 1.7 digital 

 

                                            

DRM 

AIFF (Audio Interchange File Format)
WAVE (or WAV)
BWF (Broadcast Wave Format)

Formatos de audio sin 

WMA (Windows Media Audio )
FLAC (Free Lossless Audio Codec)
ALAC (Apple Lossless Audio Codec)

Formatos de audio 
comprimido sin perdidas

MP3 (MPEG-1 Audio Layer 3)
AAC (Advanced Audio Coding)
OGG (Vorbis)
WMA

Formatos de audio 
Comprimido con perdidas
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1)  

El audio sin comprimir es exactamente lo que suena: ondas de sonido reales que 

Como resultado, los archivos de audio sin comprimir tie

pero como consecuencia ocupan demasiado espacio en disco, aproximadamente 

 

En este tipo de formato de audio el  conocido es WAV9. 

 

2) as 

ninguna  de calidad entre el archivo original y el archivo resultante. El 

equivalentes de 2 a 5 veces  

 

3)  

 es 

significa sacrificar calidad y fidelidad en el tama

 

 

 

 Formatos de Audio 

 se detalla 

 

 

 

 

 

                                            
9 WAV: Waveform Audio Format  Microsoft e 
IBM en 1991. 
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Tabla 1.1  

Formato   Desarrollador 

 

WMA 

 

.wma 

Utilizado en el sistema Windows, 

inconveniente en sistemas Mac 

 

Microsoft. 

 

AAC 

 

.aac mayoritariamente por YouTube, 

Android, iOS, iTunes, consolas 

como Nintendo y Play Station 

Bell 

Labs, Fraunhofer 

Institute, Dolby 

Labs, Nokia y Sony 

MP3 .mp3 

multiplataforma 

Moving Picture 

Experts Group 

(MPEG) 

 

a) Formato WMA 

 

El formato WMA (Windows Media Audio) se refiere al formato de audio del archivo 

y como se codifica, es un formato de audio comprimido creado y popularizado por 

Microsoft. 

 

. Lo que significa que al ser Microsoft 

el propietario el formato presenta problemas de compatibilidad con otras 

plataformas. 

 

Inicialmente fue desarrollado de forma similar a MP3 en casi todos sus aspectos, 

creando smo nivel de calidad de 

sonido especialmente en Bitrates10 bajos.  

 

                                            
10 Bitrate: Describe la velocidad a la que se transfieren los bits; mide la cantidad de datos que se 
transmiten en un periodo de tiempo determinado. 
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Existe desventajas dado que el formato WMA es 

DRM11, la compatibilidad puede ser un gran problema debido a la poca 

compatibilidad de otras plataformas o varios dispositivos convencionales, lo que 

 

 

b) Formato AAC 

 

MPEG-212 Advanced Audio Coding. 

El cual es similar al formato de audio MP3, pero incluye algunas mejoras de 

rendimiento. 

 

La idea primordial del algoritmo AAC es explotar las principales estrategias de 

necesarios para 

transmitir audio digital de alta calidad. Posee frecuencias de muestreo entre 8 Hz y 

96 KHz y n mero de canales entre 1 y 48. [22]  

AAC es  capaz de codificar audio con flujos de pulsos complejos y ondas 

cuadradas que MP3 o Musicam13.  

 

c) Formato MP3 

 

El formato MP3 se encuentra estandarizado por MPEG-114 Audio Layer 3. Fue 

 

 

a a CD. MP3 

de sonido de 30 megabytes de un CD se reduce a 3 megabytes o menos. 

                                            
11 DRM (Digital Rights Management): 
autor para medios digitales 
12 MPEG-2(Moving Picture Experts Group ISO/IEC 13818-3 para 

 
Musicam: 

 
14 MPEG-1 io y video comprimido, publicado en la ISO/IEC 11172- 

- 
medios de almacenamiento digital de hasta 1,5 Mbit/s  
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Una de las razones por la cual este tipo de formato se ha convertido en el  

utilizado es 

escucha, comprendido entre valores mayores a 20 KHz y menores a 20 Hz, 

duro. 

 MPEG Audio Layer 3 

Un archivo de audio MPEG se construye a partir de partes  

denominadas tramas. Generalmente las tramas son elementos independientes 

 

 

Al no existir un encabezado de archivo se puede cortar cualquier parte del archivo 

tramas). Sin embargo, para la capa III, no es 100% correcto; debido a la 

 las tramas a 

 

 

generalmente resulta 

suficiente encontrar la primera trama, leer su encabezado y asumir que los otros 

cuadros son iguales. Pero no siempre puede ser este el caso. 

 

Los archivos MPEG de Bitrate variable pueden usualmente usar un cambio de 

Bitrate, lo cual significa que el Bitrate cambia de acuerdo con el contenido de cada 

os, tramas donde no se 

manteniendo una calidad de sonido alta. 

 

Los cuatro primeros bytes (32 bits) constituyen la cabecera de la trama donde los 

primeros once bits (o 12 

. 
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Las tramas pue 15.Donde e

tiene una longitud de 16 bits, y de existir se indica que el encabezado de la trama 

contin

no para verificar la validez de la trama MPEG. 

 

En las tablas  

cabecera, donde los caracteres desde A hasta M se utilizan para indicar detalles de 

cada uno de los diferentes campos. 

 

Tabla 1.2 Estructura de la Cabecera MP3 

1 byte (8 bits) 1 byte (8 bits) 1 byte (8 bits) 1 byte (8 bits) 

AAAAAAAA  AAABBCCD EEEEFFGH IIJJKLMM 

 

a) Detalle de los campos de la cabecera MP3:  

Tabla 1.3   

Signo  Longitud (bits)   

A 11 (31-21) . 

 

Tabla 1.4   

Signo  Longitud 

(bits) (bits) 

 

 

 

B 

 

 

2 

 

 

(20-19) 

  

00  MPEG  2.516  a futuro de     

MPEG 2). 

01  reservado. 

10  (ISO/IEC 13818-3). 

11  -3). 

                                            
15CRC 
frecuentemente en redes digitales y en dispositivos de almacenamiento para detectar cambios 
accidentales en los datos. 
16 : no es un standard oficial; 
bajo bitrate. 
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Tabla 1.5  Campo  

Signo  Longitud (bits)   

 

C 

 

2 

 

(18-17) 

00  Reservado; 01  Layer III 

10  Layer II; 11  Layer I 

 

Tabla 1.6 Campo Protecci n de bit 

Signo  Longitud (bits)   

 

D 

 

1 

 

(16) 

0  Protegido por CRC (16 bits 

siguientes de la cabecera son CRC). 

1  No protegido. 

 

Tabla 1.7  

Signo  Longitud (bits)                                   

 

E 

 

4 

 

(15 - 12) 

V - MPEG  1; L1 - Layer 

I; L2 - Layer II; L3 - Layer III 
 

bits V, L1 V, L2 V, L3 
0000 free free free 
0001 32 32 32 
0010 64 48 40 
0011 96 56 48 
0100 128 64 56 
0101 160 80 64 
0110 192 96 80 
0111 224 112 96 
1000 256 128 112 
1001 288 160 128 
1010 320 192 160 
1011 352 224 192 
1100 384 256 224 
1101 416 320 256 
1110 448 384 320 
1111 bad bad bad 

 
 Free: significa que es un formato libre 

 Bad: significa que no es un valor permitido 
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Cada trama puede ser creada por un Bitrate diferente por lo que los decodificadores 

Layer III deben soportar este  

 

Tabla 1.8 Campo frecuencia de muestreo 

Signo  Longitud (bits)   

 

F 

 

2 

 

(11-10) 

 

bits MPEG-1 

00 44100 

01 48000 

10 32000 

11 reservado 

 

Tabla 1.9 Campo Relleno 

Signo  Longitud (bits)   

 

G 

 

1 

 

(9) 

0- la trama no tiene relleno 

1- la trama tiene relleno con un slot 

extra 

 

El relleno es utilizado para ajustar el Bitrate. Por ejemplo, en Layer II a 44.1 Khz 

utiliza una cantidad de tramas de 418 bytes y otras de 417 bytes de longitud para 

obtener un bitrate exacto de 128kbps. 

 

Para archivos de Layer II y Layer III se utiliza la siguiente formula 

 

Ejemplo: 

Layer III, BitRate= 128000, SampleRate= 441000, Relleno= 0 

= 417 bytes 
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Tabla 1.10 Campo bit privado 

Signo  Longitud (bits)   

H 1 (8) El valor de campo es solo informativo 

 
 
Tabla 1.11 Campo modo del canal 

Signo  Longitud (bits)   

 

I 

 

2 

 

(7-6) 

00  Es   

01  Joint e  (Es ) 

10  Canal dual (2 canales mono) 

11  Canal simple (mono) 

 
 
Tabla 1.12 Campo modo  

Signo  Longitud (bits)   

 

J 

 

2 

 

(5-4) que no sirve para el efecto es , 

II 

 
Tabla 1.13 Campo Copyright 

Signo  Longitud (bits)   

 

K 

 

1 

 

(3) 

0  El audio no tiene derechos de 

autor 

1 - El audio tiene derechos de autor  

 
Tabla 1.14 Campo Original 

Signo  Longitud (bits)   

 

L 

 

1 

 

(2) 

0  copia del medio original 

1  medio original  

Al estar configurado el bit original indica que la trama se encuentra con un medio 

original. 
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Tabla 1.15  

Signo  Longitud (bits)   

 

M 

 

2 

 

(1-0) 

00  ninguno  

01  50/15 ms  

10  reservado  

11  CCIT J.17 

 
 permite indicar al decodificador que el archivo debe ser 

enfatizado, es decir, el decodificador debe re-ecualizar  

suprimir el ruido similar a como lo realiza Dolby17; por lo que rara vez se utiliza. 

 

En la Figura 1.8 se muestra la estructura global de la cabecera MPEG-1 

correspondiente a una trama de audio. 

 

 

Figura 1.8 Cabecera de una trama de Audio MPEG-1. [23] 

                                            
17 
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 MPEG Audio Tag ID3 

 
El TAG-ID318 l archivo de audio MPEG; el cual 

contiene la siguiente  

 

 Artista 

  

  

  

 G nero 

 Espacio extra para comentarios 

 

Tiene exactamente 128 bytes de longitud y se encuentra al final de los datos de 

audio (caso excepcional de la v1). 

Tabla 1.16 TAG ID3v1 

8 bytes 8 bytes 8 bytes 8 bytes 

AAABBBBB BBBBBBBB BBBBBBBB BBBBBBBB 

BCCCCCCC CCCCCCCC CCCCCCCC CCCCCCCD 
DDDDDDDD DDDDDDDD DDDDDDDD DDDDDEEE 
EFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFG 

 
Tabla 1.17 TAG ID3v1 

Signo Longitud 
(bytes) 

Posi  
(bytes) 

Descrip  

A 3 (0-2) 
este existe y es correcto. 

B 30 (3-32) T tulo 
C 30 (33-62) Artista 
D 30 (63-92)  
E 4 (93-96)  
F 30 (97-126) Comentarios 
G 1 (127) G nero 

 
 

                                            
18 TAG-ID3: 
archivo MP3 dentro de este mismo. 
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del TAG ID3  utilizado en la actualidad es la 

 la cual tiene una parte de sus datos antes de los datos binarios del 

audio. Cada TAG ID3v2 contiene uno o  fragmentos  de 

llamados tramas. Estas tramas pueden contener cualquier tipo de  como 

los antes mencionados.  

 

En la figura 1.9 se muestra un esquema de bloques de  

audio. [24] 

 

 

 

Figura 1.9 TAG ID3v2 

 M  en archivos de Audio 

 importante que otros medios es

(texto, imagen, video), debido a que 

en compara por lo que se requiere un tipo de cobertura para ocultar 

el mensaje secreto; los cuales al ser unidos se convierten en un estego-objeto.  
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Figura 1.10  Diagrama de bloques  

 

Por lo que se propone  

en archivos de audio: 

 

 Dominio Temporal 

 Dominio Frecuencial 

 Dominio  

 

a) Dominio Temporal 

La conforman las siguientes  

 

1. Low bit encoding:  

(LSB), es una de las principales en el estudio de ocultamiento de  

. Se basa en seleccionar un subconjunto de muestras 

de audio 

valor de los bits originales. 

 

2. Echo Hiding: 

de audio, dentro del rango de 

el sistema auditivo humano, en donde los datos pueden se 

ocultos con respecto a los 
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datos originales, cambio de audio para el 

oyente. 

 

b) Dominio Frecuencial 

s de dominio frecuencial son: 

 

1. Tone insertion: se encarga de conseguir la imperceptibilidad auditiva de 

tonos de baja . Por lo que el 

audio original es dividido calculando la 

amplitud de cada muestra 

original. 

 

2. Phase Coding: se encarga de incrustar  

de audio, obteniendo un buen rendimiento respecto a la fidelidad del dato 

oculto. No obstante, una limitante es la poca capacidad de  

 

c)  

Conocido piedades de multi-resoluci n 

al trabajar 

reconstruir la estego- . 

 

  Least Significant Bit (LSB) 

 El algoritmo de bit menos significativo (LSB) 

 simple 

digital [25].  

 

Sustituye el bit menos significativo de cada muestra por uno del mensaje binario. 

Permitiendo que se codifique una gran cantidad de datos mediante este tipo de 

  

 

La figura 1.11 ilustra  se 

de CD de 16 bits utilizando  
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Figura 1.11  a con calidad de CD 
de 16-bit utilizando  LSB [26]. 

 
 kbps por 

khz. Sin embargo, , se toma los dos 

bits menos significativos de una muestra los cuales se reemplazan con dos bits del 

mensaje a ser enviado. Esto aumenta la cantidad de datos que se puede codificar, 

pero a consecuencia aumenta la cantidad de ruido resultante en el archivo de audio. 

 elegir la  

LSB a utilizar. 

 

En el proceso de 

do LSB, el receptor necesita acceso a la secuencia de 

normalmente, la longitud del 

mensaje secreto a codificar es menor que el  total de muestras en un archivo 

de sonido. 
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Entonces, se debe decidir  elegir el subconjunto de muestras que  

 para realizar la correcta 

. 

 

 Software MATLAB 

El nombre 'Matlab' proviene de dos palabras: matrix y laboratory

 Integra la computac

 

 

; puede ser ampliamente 

 

 

extensibilidad. Este entorno 

permite crear nuevas aplicaciones y convertirse en autor contribuyente. Ha 

de 

 

 

toolboxes. Recopilan funciones listas para usar, que se utilizan para resolver 

problemas de  

 

El sistema Matlab consta de cinco partes principales. 

 

1) Las herramientas de escritorio y el entorno de desarrollo son un conjunto de 

l trabajar con funciones y archivos. Ejemplos de esta 
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bloc de notas y un mecanismo de ayuda muy extenso. 

 

2) La  

fu

n. 

 
 

3) El lenguaje Matlab, que es un lenguaje de matricial de alto nivel con 

aplicaciones, 

grandes y complejos. 

 

4) El sistema de Matlab y , cuenta con amplias herramientas para 

 

 
 

5) Interfaces externas de Matlab. Esta  permite escribir programas en C, 

C++ y Fortran, que se pueden leer y conectar con Matlab. 

 

 GUIDE (Graphical User Interface Development Enviroment) 

usuario) permiten un control sencillo de las aplicaciones de software, lo cual elimina 

la necesidad de aprender un lenguaje y escribir comandos a fin de ejecutar una 

 

Las aplicaciones 

de herramientas, botones y controles deslizantes.  
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GUIDE almacena la interfaz en dos archivos:  

 Archivo .fig:  

 Archivo .m:  

 

Las propiedades de cada objeto se guardan en el archivo .fig y se pueden configurar 

directamente desde la herramienta GUIDE, gracias al inspector de propiedades ya 

construido. Todas las acciones, generalmente llamadas "callbacks 19 se pueden 

modificar y cambiar en el archivo .m. Cada componente tiene la propiedad "Tag 20, 

la cual se utiliza al crear el nombre de la referencia callback. 

 

 M riple DES 

DES (Data Encryption 

Feistel. 

 

cada uno. Se utilizan 8 bits para verificar la paridad, por lo que la longitud efectiva 

de la clave es de 56 bits.  

 

Debido  que era demasiado vulnerable 

a los ataques de fuerza bruta, por lo que en enero de 1999 DES fue 

rota en 22 horas 15 min. Por lo que se  por una mejora en el cifrado de datos 

con la  

 

Triple DES fue desarrollado para abordar las obvias fallas en DES. Para lo cual, 

 llave DES aplicando el algoritmo tres veces 

seguidas con tres llaves diferentes. 

 

                                            
19 Callback:  
20 Tag: son etiquetas utilizadas dentro del ambiente GUIDE para determinar propiedades de un 
elemento. 
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 la cual 

va fuerza; donde no se ha descubierto fallas 

graves, y es utilizada en varios protocolos de internet. [27], [28] 

 

En la figura se muestra diagrama de bloques del algoritmo Triple DES. 

 

 

Figura 1.12 Algoritmo Triple DES. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.  
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o 

implementar. Donde se describen , 

, esquemas y desarrollo la interfaz GUI de la 

o. de utilidad para estudiantes de la 

icas 

MATLAB.  

 

2.1. D   
 

a herramienta 

 .  

Como pasos para conseguir este objetivo se , 

, se  y desarrollo la 

interfaz GUI. 

  

 
 verificar la 

 

. 

 

1. : 

a ocultamiento u 

 

 

2. 

entrada con format

archivo a ocultar. 
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embebido en el audio seleccionado como cubierta. 

 

estos pasos secuenc

del archivo de audio; al finalizar la etapa de ocultamiento el programa le 

una carpeta de directorio para su previa reprodu

utilizar la misma herramienta para reproducir tanto el archivo de audio 

original como el estego-audio. 

 

3.  

el proceso inverso para recuperar el mensaje, posteriormente luego de ser 

 

tros aspectos que hagan notorio el 

cambio dentro del archivo MP3. 

 

 R

. 

 

se divide en tres ventanas principales de las cuales la ventana inicio invoca a otras 

2 ventanas; en la ventana donde se lleva a cabo el proceso de ocultamiento los 

ventana 

mensaje. 

 

Tomando en cuenta estas consideraciones, la herramienta debe cumplir con los 

siguientes requerimientos: 
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 Realizar el ocultamiento del mensaje, sea este ingresado mediante cuadro 

de texto de la herramienta o por un archivo en formato .txt cargado al 

 

 

 

 -audio. 

 El estego-

la misma 

del archivo solo para identificar el nuevo archivo creado. 

 

ormato 

.txt. 

 

Por lo que se ha considerado propicio definir cada una de las etapas del proceso 

 

 

 E . 

A  se  los archivos que componen la interfaz que 

 

 

 CargarAudio.m 

 CodificacionLSB.m 

 ComparacionAudio.m 

 DecodificacionLSB.m 

 Decripcion3DES.m 

 Deshabilitar.m 

 Encripcion3DES.m 
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 HabilitaCodificacion.m 

 HabilitaDecodificacion.m 

 Inicio.m 

 InsertarMensaje.m 

 ObtenerMensaje.m 

 TripleDES.m 

 

Luego de haber descrito y 

parte de la herramienta, se puede realizar una vista general de los archivos 

 de los  como se muestra en la figura 

2.1.  

 

Figura 2.1 Esquema general de . 

  
  de las funciones que operan en la interfaz GUI. 

 
En los siguientes aparatados se explica  opera cada una de las funciones 

mencionadas anteriormente. 
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2.1.4.1  InsertarMensaje.m 
 

el que se programan todos los elementos que 

de 

 

 

n programado las siguientes tareas: 

  

cubierta. 

 Almacenar la ruta del archivo de texto  

 Almacenar el mensaje ingresado por el usuario si este selecciono este tipo 

de entrada. 

 Almacenar el nombre del estego-audio. 

 Almacenar la clave ingresada por el usuario para poder encriptar el mensaje 

 

 

2.1.4.2  CargarAudio.m 
 

e audio, permitiendo obtener 

toda la  de este mediante la dll21 Lame, la a en todo el 

 

 

realiza la carga del archivo de audio mediante un 

cuadro de dialogo, donde el fico, 

de no ser el caso, se  banderas para mostrar cuadros de error en el proceso 

; si se ha realizado correctamente el proceso de carga continua con 

 ligada a Lame, utilizando binarios externos dentro 

de su respectivo proceso, total tanto de la 

cabecera como del tag ID3v2 que se encuentran en el audio MP3. 

                                            
21 Dll: 
varios programas al mismo tiempo. 
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Figura 2.2 Diagrama de flujo para carga de audio, lectura de cabecera y tag Id3. 

 
2.1.4.3 Encripcion3DES.m 

 
 de 

p , pre-salida. s  E, ; texto y clave 

ingresados por el usuario. 
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Cabe mencionar que las tablas recomendadas para el proceso de encriptaci

dadas por la Federal Information Processing Standards en la  46-3 el 25 

de octubre de 1999 son las siguientes: 

 

58 50 42 34 26 18 10 2 

60 52 44 36 28 20 12 4 

62 54 46 38 30 22 14 6 

64 56 48 40 32 24 16 8 

57 49 41 33 25 17 9 1 

59 51 43 35 27 19 11 3 

61 53 45 37 29 21 13 5 

63 55 47 39 31 23 15 7 

 

Tabla 2.1  

 
40 8 48 16 56 24 64 32 

39 7 47 15 55 23 63 31 

38 6 46 14 54 22 62 30 

37 5 45 13 53 21 61 29 

36 4 44 12 52 20 60 28 

35 3 43 11 51 19 59 27 

34 2 42 10 50 18 58 26 

33 1 41 9 49 17 57 25 

 

Tabla 2.2 Tabla de Pre-Salida 

 

de 48 bits como salida scritos como 8 bloques de 6 bits cada 

uno, seleccionando los bits en sus entradas en orden de acuerdo 

con la siguiente tabla: 
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32 1 2 3 4 5 

4 5 6 7 8 9 

8 9 10 11 12 13 

12 13 14 15 16 17 

16 17 18 19 20 21 

20 21 22 23 24 25 

24 25 26 27 28 29 

28 29 30 31 32 1 

Tabla 2.3  

 
16 7 20 21 

29 12 28 17 

1 15 23 26 

5 18 31 10 

2 8 24 14 

32 27 3 9 

19 13 30 6 

22 11 4 25 

Tabla 2.4 Ta P  

 
Cabe indicar que las tablas que conllevan a las primitivas usadas por la 

encripta  se las obtiene de las tablas antes mencionadas, por lo que 

, ,..., , toman un bloque de 6-bits como entrada y 

genera un bloque de 4-bits como salida, utilizando una tabla que contiene el  

recomendado  el cual se ilustra en la Tabla 2.5. 

 

Fila  

No. 

Columna 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7 

1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8 

2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0 

3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13 

Tabla 2.5 rimitiva  
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; 

funciones permutadas, las que  ilustrado 

en la Figura 2.3. 

 

 

 

Figura 2.3 Calculo programado de las llaves [16] 

 
2.1.4.4  

 
E miento de la 

 2.1.4.3. 

 

Recibe la ruta completa del archivo de audio MP3 

cargado, texto del mensaje ya sea que el 
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usuario haya ingresado manualmente o ca

la clave utilizada en el proceso de encriptaci n, el nombre 

estego-audio. 

 

Como primer paso se verifica si existe el directorio donde se  el estego-

audio, del archivo de audio original el cual mediante la 

fileread se  a descomponer en cabecera, tagid3, 

cubierta; unit822, uint3223 y uint8 respectivamente.  

 

 Cabecera: se toma en cuenta los valores de lectura para el archivo de audio 

en 4 Bytes, que corresponde a la cabecera del formato de audio descritos 

1.3.10, en . 

 TagID3: asigna la lectura del archivo de audio en 128 Bytes, que 

corresponde a la estructura de este, en . 

 : de nuestro estego-audio, ya 

que se desea mantener  al original, logrando que sea 

imperceptible de un archivo de audio; se codifica en uint32 

propios de MPEG Audio Layer-3. 

 Cubierta: para incluir los bits del mensaje 

encriptado, teniendo en cuanta que devolver  una estructura con valores 0L 

y 1L,  en uint8 

mensaje. 

 

se hace el llama  

descritas anteriormente, luego se procede a concatenar una sola matriz de 

dimensiones mxn por cada uno de los caracteres del mensaje. Posteriormente se 

realiza conversiones en la matriz para colocarla en formato double 

1x[mxn]. 

 

Luego, de acuerdo con el , se  una variable control que 

 de los caracteres totales codificados en binario; cabe indicar que 

                                            
22  Uint8: se almacenan como enteros sin signo de 1 byte (8 bits). 
23 Uint32: se almacenan como enteros sin signo de 4 bytes (32 bits). 
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esta variable tiene 8 bits  en los primeros 8 bits de la variable 

cubierta.  

Como siguiente punto en el proceso de embebido en los siguientes 17 bits de la 

cubierta se  mensaje, obtenidos previamente de la matriz en la 

taci n se coloca los bits del mensaje en los subsiguientes 

bits de la cubierta hasta completarlos con los del mensaje. 

 

Una vez hecho el proceso se procede a grabar el audio MP3 haciendo uso de la 

ilewrite, la cual escribe la  en formato binario, siguiendo los 

pasos de lectura [cabecera, tagID3,  cubierta

estego-audio. 

 

Como presenta, en 

en espectrograma de los dos archivos 

de audio (original y estego-audio), permitiendo en este caso identificar la diferencia 

 

 

Figura 2.4  que permite                                                                     

ocultar  (1 de 2).  
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Figura 2.1.4 Diagrama                                                                      

2 de 2). 
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2.1.4.5  
 

GUIDE para la 

 de entrada las rutas de 

los archivos de audio almacenadas en CodificacionLSB.m. 

 

Como primer paso, descompone los archivos de audio-original y 

estego-

correspondientes a cada uno. 

 

Con los datos obtenidos de cada audio, se visualizar n sus espectros y  el 

usuario  l estego-audio con el audio 

original. 

 

Luego con las componentes de frecuencia, mediante la FFT24 se calcula la potencia 

de cada . Donde la transformada  de Fourier puede ser utilizada en 

  

 

La FFT es de utilidad para leer  como ondas de sonido o para cualquier 

 Esta nos permite resolver varios tipos 

. 

 

Teniendo presente la utilidad de la FFT se representar  en un plot25 las potencias, 

logrando mostrar la en el estego-audio, durante el proceso 

 

 

2.1.4.6 DecodificacionLSB.m 
 

 el mensaje oculto mediante el proceso de 

 de Ocultamiento previamente descrito. 

 

                                            
24  n2 pasos 
a n 2(n) 
25 Plot: crea  Y frente a los valores correspondientes de X 
dentro de un ambiente GUIDE 
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archivo de audio 

MP3 (estego-audio), y la clave ingresada por el usuario. 

 

Como primer paso, F

audio MP3(estego-audio) en cabecera, tagID3, ; para 

posteriormente tomar la cubierta y extraer mediante la bitget, propia de 

Matlab, los bits incrustados en el proceso de ocultamiento, indicando 

correcta para extraer la variable control. 

 

Como siguiente paso, realiza el  de la semilla que identifica  si cumple el 

control con la clave ingresada por el usuario, transformado cada a un valor 

decimal , para extraer su respectivo y 

previamente. 

 

Una vez constatado procede a seguir con la 

 la variable cubierta, teniendo en cuenta que se debe 

extraer la longitud del mensaje y el mensaje en para luego armar una matriz 

tomando cad interpretarla en formato decimal. 

 

Una vez estructurada la matriz, se hace el llamado .m, 

la cual devuelve el texto desencriptado, para enviarlo 

un vector que contiene el mensaje recuperado. 

 

suma relevancia dentro del proceso de 

, porque al instante en que un bit recuperado cambie su 

valor, la  recuperada inconsistente y   

 

En la Figura 2.6 se presenta el diagrama de flujo con el que constan todos los pasos 

descritos que realiza  
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Figura 2.5 DecodificacionLSB.m que permite                                                                     
 (1 de 2). 
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Figura 2.1.5 DecodificacionLSB.m que permite                                                                     

 (2 de 2). 

 
2.1.4.7 3DES.m 

 
taci n de la matriz que 

contiene el mensaje oculto, para esto se recibe como pa

matriz . 
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Como primer paso, determina la longitud de la matriz de entrada; debe 

existir , un valor 

binario de 8 bits. 

 

Luego de reestructurar la matriz inicial se procede a realizar el paso por cada una 

de las llaves que fueron generadas en el proceso de encriptaci n descritas en la 

 

 

con los valores de los 

DecodificacionLSB.m. 

 

 

 

Figura 2.6 Diagrama de bloques del procedo de Desencriptaci n TripleDES. [16] 

 

2.2  cada 
la interfaz GUI. 

 
 del  

 
 de este  las funciones fueron creadas en Matlab 

R2018a, correspondientes a cada etapa del proceso  las cuales 

fueron  

 

a.

 

.1 muestra el proceso de carga de audio, los cuales 

corresponden a 

usuario. 
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2.1  CargarAudio. 

 
b. CodificacionLSB.m 

En 

B, archivo de 

. 

  

 

 

2.2   del archivo de audio MP3 

 

Luego ncripcion3DES.m, con la que se realizar  

el proceso de encriptaci n del texto y clave como argumentos de entrada; para 

obtener las matrices  

 

 

 



52 
 

2.3  de la  

 
 se puede observar, propia de Matlab llamada 

bitset la cual nos permite incrustar 

posteriormente incrustar el mensaje total dentro de la variable cubierta. 

 

 

 

2.4   bitset  

 
propia de Matlab, con la que 

-audio en el directorio indicado.  

 

 

2.5 Filewrite para escritura del estego-audio 

 
c. 3DES.m 

 

 

de los datos 

encripta   
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2.6  

3, del 

cual se utilizan las matrices predefinidas por la FIPS26 46-3, y en 

el  2.8 se establece  

 

 

 

                                            
26 FIPS: FEDERAL INFORMATION PROCESSING STANDARDS 
TripleDES 
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2.7  de llaves  

 

 

 
2.8  

 
 
 

  

 
 las funciones fueron creadas en base a la 

fase de ocultamiento teniendo en cuenta que son procesos similares, pero deben 

ser interpretados de diferente manera; no se detalla  CargaAudio ya que 

es la misma utilizada en el proceso de ocultamiento. 

 

a.  

 

, tales como el nombre 

del archivo de audio modificado(estego-audio) y la clave ingresada por el usuario; 

bitget permite extraer los bits 

ocultos para  determinar la variable control como se muestra en el . 

 

 

 

2.9 -
bitget de Matlab 
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En el segmento de  2.10, se indica la forma en que se establece la matriz de 

dimensiones [mx8] de formato binario estructurada mediante el 

comando reshape y convertirla en decimal para ser almacenado en un array, el cual 

 en ion3DES; el 

resultado devuelto , para 

enviarlo  . 

 
 
 

2.10   de los bits  del estego-audio 

b. 3DES.m 

 

el proceso de desencriptaci n de cada 

uno de los caracteres, teniendo en cuenta que se debe cargar las matrices descritas 

fases d  

 
 

 
 
 

2.11  

c.  

 

En 

donde se indica la utilidad de las funciones propias de Matlab, las cuales nos 
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permiten 

.txt. 

 

 

2.12 Guardado de mensaje en un archivo de texto 
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3.  
 

 la herramienta y se 

presentan los resultados obtenidos. Se realizaron pruebas a los  

tales como ocultamiento pruebas de carga y 

cada audio,   

encripta  escogido, la herramienta cumpla con el alcance 

del proyecto. 

 

 . 
 
Para realizar las pruebas 

en la primera parte se hizo pruebas de se

especifico MP3, y en la segunda parte del trabajo, se hizo pruebas de control para 

la ele  de archivos que no corresponden al formato determinado. 

 

 . 

 
dentro de la herramienta se espera 

archivos l formato 

MP3. Una vez que se ha seleccionado el archivo con el formato correcto se espera 

la informaci  correspondiente como: 

 

 Ruta especifica del Archivo. 

 Nombre del Archivo. 

 Frecuencia de Muestreo. 

 Tasa promedio de bits (bitrate). 

 

En la Tabla 3.1 se muestran la  detallada de cada uno de los archivos 

cargados. 
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Tabla 3.1  

Nombre Ruta Frecuencia 
de 
Muestreo 

Bitrate 
(Kbps) 

evanescense 
- october 

C: Users hp Music Audios evanescense 
- october 

44100 192 

06-Africa 
Unite 

C: Users hp Music Audios Probado_OK 
06-Africa Unite 

44100 192 

Major Lazer 
& DJ Snake 

Balvin & 
Farruko - 
Lean On 
(Official 
Remix)  

C: Users hp Music Audios Probado_OK  

Balvin & Farruko - Lean On (Official 
Remix) 

44100 128 

SKA P 2000 
Planeta 
Eskoria 

C: Users hp Music Audios  SKA P 2000 
Planeta Eskoria 

44100 128 

let-it-go C: Users hp Music Audios  let-it-go 22050 96 

 
Como se observa en la Tabla 3.1, de los archivos cargados 

mediante la  son constatadas ingresando a la ruta 

especifica en la que se encuentra cada uno de los archivos de audio. 

 

 Pruebas control  de distinto formato. 

 
Las pruebas de  de archivos de distinto formato, consisten en primer lugar, 

en verificar si el usuario decide escoger un formato distinto al determinado, seguido, 

al escoger un formato diferente  una bandera para indicar que no es el formato 

indicado, y finalmente, muestra un mensaje al usuario indicando que no es el 

aceptado para trabajar con la herramienta, cabe mencionar que al mostrarse la 

; los tipos de archivos permitidos son: 

 

 *.mp3. 

 Todos los archivos. 
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En la Figura 3.1. se muestra una captura del mensaje informativo, seleccionando 

un archivo de video con formato mp4, el cual nos permite realizar la prueba y 

obtener el objetivo deseado. 

 

 

 

Figura 3.1 Control  

 Pruebas  

 

Las pruebas de s n enfocadas a verificar que no exista 

 alguna en el estego-audio, sea esta en tiempo de , 

propios del archivo de audio 

original.  

 

Verificar , es decir, que el 

estego- mediante las opciones de ingreso de 

texto con formato .txt, cada 

 

 

 



60 
 

 Pruebas de  

 
El objetivo de esta prueba es comprobar que los estego-audios creados no sufran 

. Para ingresar 

texto, l texto para 3 diferentes audios: 

 

a) Texto de 105 caracteres en formato ASCII 

En la Figura 3.2 se muestra el mensaje ingresado por el usuario, 

mensaje que se desea ocultar. 

 

 

Figura 3.2  Ingreso de mensaje por el usuario en el recuadro de texto. 

 
La Figura 3.3 muestra la  del audio original y estego-audio, 

tomadas dentro del ambiente Windows, cabe mencionar 

que se nombre del archivo para identificarlo del audio 

original.  

 

Figura 3.3  de  
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b) Texto de 1184 caracteres en formato ASCII 

En la Figura 3.4 se muestra 

encriptar el mensaje que se desea ocultar. 

 

 

Figura 3.4 Ingreso de mensaje de 1184 caracteres por el usuario en el recuadro 
de texto 

 
En la Figura 3.5 se puede observar 

estego-  

 
 

 
 

Figura 3.5 -audio       
para 1184 caracteres incrustados. 
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c) Texto de 1709 caracteres en formato ASCII 

En la Figura 3.6 se muestra 

 

 

 
 
Figura 3.6 Ingreso de mensaje de 1709 caracteres por el usuario en el recuadro 
de texto 

 
E -

audio, tomadas de la vista de navega  

 

 
 
Figura 3.7 -audio       
para 1709 caracteres incrustados 
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texto             

Para realizar las pruebas de texto, 

se seleccionar n archivos que contengan valores de caracteres diferentes a los 

mencionados en  3.2.1. Para empezar, se selec

de este; es necesario mencionar que se han creado 

previamente los archivos de texto a ocultar, por lo que se ha de elegir 2 de diferente 

longitud de caracteres. 

 
a) Archivo de texto con 2000 caracteres en formato ASCII  

8 se muestra 

de texto, el cual se a incrustar en el audio portadora dentro 

 

 
 

 
Figura 3.8  del archivo de texto a incrustar en formato .txt 

 
La Figura 3.9 muestra -audio, 

, esto para 

demostrar que se puede manejar una longitud mayor en caracteres para el mensaje 

a ser incrustado. 
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Figura 3.9 al incrustar 2000 caracteres desde un archivo de texto 

 
b) Archivo de texto con 4035 caracteres en formato ASCII  

 

En la Figura 3.10 se muestran 

siempre 

 

 

 

 

Figura 3.10 l archivo de texto con 4035 caracteres a incrustar en 

formato .txt 
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En la figura 3.11 se puede observar que se puede incrustar un archivo de texto con 

4035 caracteres de longitud archivo de audio 

seleccionado para la prueba de ocultamiento. 

 

 

 

Figura 3.11 entre archivos al incrustar 4035 caracteres desde un 

archivo de texto 

 

 Pruebas de Encriptaci n del mensaje  
 

la herramienta realiza las funciones 

descritas en el alcance del proyecto conce de 

los mensajes que se incrustaran dentro del audio portadora. Para empezar con las 

pruebas, es 

observar la matriz de los caracteres antes de encriptar y la resultante del proceso 

de  TripleDES. 

 

pruebas de funcionamiento de la herramienta , y se las muestra a 

 . 
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a) la opc . 

El objetivo principal de esta prueba es verificar que se cumple el proceso de 

, por lo que en la Figura 3.12 se 

muestra la matriz del texto sin encriptar No te aferres a 

lo que sea fue . 

 

 

Figura 3.12 r  

 
La imagen anterior corresponde a los valores en formato decimal de la tabla ASCII 

 

Luego de haber presionado , se hace la 

m, la cual mostrado 

en la Figura 3.13; con el mismo formato decimal donde se nota el proceso de 

encriptado. 

 

Figura 3.13  en formato decimal de los caracteres encriptados 
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Por lo tanto, se puede notar que el proceso de  se cumple, ya que 

evaluando   ASCII 

corresponden a diferentes letras;  se puede ver en la tabla 3.2. 

 

Tabla 3.2  de los caracteres encriptados con el alfabeto ASCII 

Texto sin encriptar Texto encriptado 
    

78 N 43 + 
111 o 52 4 
32  211  
116 t 127  
101 e 241  

 
 

b) . 

 

El objetivo de esta prueba al 

igual que el numeral anterior, por lo que en la Figura 3.14 se muestra la matriz del 

texto sin encriptar correspondientes al texto dentro del archivo .txt de 640 

caracteres. 

 

 

Figura 3.14 r  
dentro del archivo de texto seleccionado 
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Mientras que en la Figura 3.15, se muestra el texto encriptado 

, denotado en formato decimal. 

 

 

 

Figura 3.15 formato decimal de los caracteres encriptados dentro 
del archivo de texto 

 
Al evaluar los 6 , se 

constata que corresponden a diferentes letras; mostrado en la tabla 3.3. 

 

Tabla 3.3  del 
archivo de texto seleccionado 

Texto sin encriptar Texto encriptado 
    

105 i 90 Z 
102 f 35 # 
32  139  
40 ( 199  
108 l 90 Z 
101 e 77 M 

 

Con las pruebas realizadas, se constata que 

la  de cifrado TripleDES es satisfactoria, 

de seguridad adicional, lo cual es  
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  Pruebas de stego-audio  

-audio

de audio Groove, la cual es propia del sistema operativo Windows 10, en la cual se 

 los audios creados en las seccione como 

original, no exista  del audio, no existan espacios donde sea notorio la 

modifica  del archivo mp3. 

 

Por lo que se  a realizar una encuesta a un grupo de 10 personas, 

preguntando lo siguiente: 

 

Respecto al audio original, como usted  la calidad del audio con mensaje 

oculto? 

 

 

 

(1) Malo (2) Regular (3) Bueno (4) Muy Bueno (5) Excelente 
 

Tabla 3.4 Ejemplo encuesta estego-audios 

Audios  
Audio 1 Muy Bueno 
Audio 2 Excelente 
Audio 3 Excelente 
Audio 4 Muy Bueno 
Audio 5 Muy Bueno 
Audio 6 Muy Bueno 
Audio 7 Excelente 
Audio 8 Bueno 

 
 

 

dando los siguientes resultados: 
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Figura 3.16 -audios. 

 

 Pruebas de Desenc  
 
Para realizar el proceso de  del mensaje se procede a escoger un 

estego-audio previamente creado, se espera que mediante el uso correcto de la 

  2.2.3 se desencripte el 

mensaje oculto en el audio portadora. 

 

captura de los bits transformados a formato decimal, que se 

extraen del estego-audio, dentro del proceso esteganogr  

 

En la Figura 3.17 se muestra la captura de los bits en formato decimal antes de ser 

desencriptados.  
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Figura 3.17 
 

 

Luego a la matriz de bits  se las env  a la 

 Decripcion3DES.m para que nos devuelva una matriz en formato decimal 

con los valores que se muestran en la Figura 3.18. 

 

 

 

Figura 3.18  
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Tras evaluar los arlos 

constata que son diferentes letras; las cuales se muestran en la Tabla 3.5. 

 

Tabla 3.5 a
 

 
 Texto desencriptado 

    
227  84 T 
69 E 97 a 
89 Y   109 m 
182   98 b 
170     105 i 
219     233  
139     110 n 
225    32  

 

 

 y se los puede 

apreciar en la Figura 3.19, sin embargo, algunos caracteres con acento pueden no 

coincidir , por lo que la herramienta 

adecuada 

  

 

 

 

Figura 3.19  

 

En el caso, de tener , pero esta no sea correcta el 

como se muestra en la Figura 3.20  
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Figura 3.20 Texto cifrado luego de tratar de intuir la clave  

 

 Pruebas de del mensaje en el estego-audio creado 
 

En este apartado se describen las diferentes pruebas realizadas para verificar el 

funcionamiento . Se presentan pruebas para 

evaluar del desempe

. Posteriormente, al lograr obtener correctamente el mensaje se lo 

 de texto dentro de la herramienta.  

 

Finalmente, de ser correcto el mensaje obtenido, se lo 

de texto en formato .txt y constatar que el mensaje se ha recuperado sin ninguna 

. 

 

como 

se puede observar en la Figura 3.21, sin embargo, para el proceso de guardar el 

mensaje en un archivo de texto se   
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Figura 3.21  la 

. 

 
Como se puede observar en la Figura 3.22, el archivo guardado contiene el mismo 

contenido del texto recuperado por lo que se puede indicar la prueba como 

satisfactoria. 

 

Figura 3.22  
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 Resultados. 
 

  fue verificada en 

base a pruebas que consistieron en la carga de archivo de formato correcto 

y otra elegida por error en un formato diferente. Posteriormente, el 

funcionamiento de la herramienta fue validado en base a la carga del archivo 

de formato correc . 

Finalmente, obtenido el estego-audio 

archivo con formato .txt. 

 

 El mensaje que puede ser incrustado en el archivo de audio mp3 

como portadora es 26 , para archivos MP3 de 

 1.9Mb en adelante.  

 

 En cuanto al consumo de los recursos computacionales de la herramienta 

se software de 

cuando se encuentra activo, durante el proceso de  es de 41.3% 

y % respectivamente; mientras que 

el consumo de memoria se mantiene en un valor del 0.5 %.  

 

 En  se puede 

indicar que cumple con los objetivos planteados en el plan de  

cumpliendo los requerimientos y procesos 
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4. CONCLUSIONES Y RECOMENDACIONES  
 

 

 

 Conclusiones. 
 

 Es factible el env  de caracteres como mensaje en formato ASCII dentro de 

una portadora de audio con formato MP3, utilizando el  del dominio 

temporal, basada   LSB. 

 Al realizarse la herramienta fica en un lenguaje 

propio como Matlab, 

progresivo de cada una de las funciones inmersas dentro del proceso 

 logra  el objetivo planteado al inicio del proyecto. 

  tener una perspectiva de las 

acciones que deben realizarse al implementar las funciones de carga de 

,  y  con los que 

se puede constatar el funcionamiento de los componentes que conforman la 

herramienta. 

 El uso de funciones independientes para cada uno de los procesos; ya sean 

estos de  , 

los errores en la escritura y formato dentro del IDE de Matlab, el cual provee 

herramientas para programar y crear  

 AL estudiar la  DES como base, una 

secuencia de llaves 

brindar seguridad adicional a la herramienta. 

 Las pruebas realizadas tienen el objetivo de verificar que el funcionamiento 

 el correcto para cumplir con el 

alcance del proyecto. Se realizo pruebas a cada  

dentro de la herramienta. Los resultados obtenidos demuestran que la 
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herramienta es funcional y puede ser utilizada 

de la materia de seguridades. 

 Mediante no  

cambio en la calidad de audio respecto a el audio original, sin 

s  una ligera , mas 

no identificaron si o sobresaltos en el audio creado. 

 

 Recomendaciones. 
 

 Se debe tener muy en cuenta la estructura del formato MP3, ya que este es 

a su cabe

Bytes que posee el tag ID3, que con un correcto manejo y precisa 

caracteres que se pueden incrustar en la portadora. 

 Se recomienda hacer un seguimiento progresivo de cara matriz y dato que 

se extraiga dentro del entorno de Matlab, ya que de existir una inconsistencia 

de valores n alertas, las 

cuales de no ser manejadas apropiadamente  recursos de 

volviendo al ambiente de desarrollo lento. 

 Dado que 

computacionales, es recomendable utilizar un computador que tenga como 

 un procesador , 6 GB de 

RAM dedicadas, 

Windows a utilizar. 

 Se debe tener en cuenta que 

Matlab es muy limitado, por lo que, para tener un

lenguajes de  de alto nivel se deben utilizar funciones o App 

propias de Matlab . 
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 P3 es 

recomendable utilizar la dll LIME, la cual nos facilita el uso, manejo y 

, exclusiva para archivos de audio en formato MP3. 

 Se recomienda  de 8 

bits en la portadora MP3, 

del archivo de audio creado, ya que originalmente se trabaja con formato de 

datos dados en 16 bits. 

 para el 

desarrollo de futuras aplicaciones, en las que se permita el ocultamiento de 

 en archivos de audio con formato digital, como Vosbis, 

Musepack o AAC, utilizando ficas como echo-hiding, y 

pase-encoding. 
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ANEXO I.A 

 

 

a. DOCUMENTACION DE USUARIO. 

 

La herramienta de uso  implementada en el  dos, permite apoyar 

onocimientos en materia de esteganogra  

 

estego-audios propios, extraer los mensajes que fueron ocultados en las mismos, 

constatando la utilidad y beneficio de u  

 

b. REQUERIMIENTOS 

 

usuario debe poseer conocimientos previos, 

proyecto de . 

 

Como siguiente paso, el programa ha sido desarrollado y probado en un PC con 

 

 Matlab: Version R2018a (9.4.0.813654) 64-bit 

 

Sistema Operativo Windows Version Windows 10 (64 bit) 

Memoria RAM 12 GB 

Procesador AMD A12-9720P RADEON R7, 12 COMPUTE CORES 

4C+8G 2.7GHz 

 AMD Radeon R7 Graphics 

 

Tabla A.1 Esquema de desarrollo de la Herramienta de uso  

 

Por lo tanto, los r

 en la siguiente tabla: 
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Sistema Operativo Windows 10 

Windows 7 Service Pack 1 

Memoria RAM Minimo: 4 GB; Recomendado: 8 GB 

Para ambientes , 4GB por core 

Procesador Minimo: Intel or AMD x86-64 

Recomendado: procesador Intel or AMD x86-64 

processor con 4 AVX2 

 

una que soporte OpenGL 3.3 con 1GB GPU de memoria  

 

Tabla A.2  

 

c.  

 

recursos necesarios para el funcionamiento adecuado de la herramienta de uso 

a para env  de texto oculto y cifrado en archivos de audio 

mp3. 

 

En la Figura A.1 se muestra el instalador de la herramienta, cabe mencionar que al 

ser desarrollado en un ambiente de 

 

 

Figura A.1 Instalador de la Herramienta de uso . 

 

Al realizar la , se  la siguiente 

pantalla mostrada en la Figura A.2. 
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Figura A.2  

 

fuera del entorno predeterminado, y no 

instalador, ya que se utilizar n 

dll y programas externos a la herramienta; posteriormente se  el Runtime 

de Matlab, para ordenadores que no tengan instalado el programa Matlab (Ver 

Figura A.3). 

 

 

Figura A.3  
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Luego de Finalizar la  correcta se mostrar un mensaje informativo (Ver 

Figura A.4). 

 

 

Figura A.4  de  

 

Para poder ejecutar la herramienta nos ubicaremos en la ruta en la cual fue 

instalado el programa. Dentro de la carpeta Herramienta_de_Uso_Didactico, 

iremos a > application donde encontraremos la  

donde colocaremos la carpeta con el contenido necesario para su funcionamiento. 

Es indispensable aclarar que la carpeta con el contenido adicional se la puede 

obtener de la siguiente  

 

 https://github.com/DiegoChangoluisa/binarioMP3  

 

Se colocar  la carpeta dentro del directorio en el que nos encontramos actualmente, 

para quedar tal cual la figura A.5. 
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Figura A.5 los requerimientos necesarios para su 
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ANEXO I.B 

MANUAL USUARIO 

 

a. USO DE LA HERRAMIENTA 

El programa ha sido desarrollado para realizar las tareas de la manera  

intuitivas posibles, brindando al usuario la ventaja de conocer que realiza cada 

pueden efectuar en la interfaz, ayudando como referencia a usuarios inexpertos. 

 

b. INTERFAZ DE INICIO 

Al ejecutar la herramienta, al usuario se le despliega la ventana principal (ver Figura 

A.6), en la cual, botones; el primero para el ocultamiento del mensaje, 

segundo para  del mensaje y 

de la herramienta. 

Al seleccionar Ocultamiento del mensaje se  una nueva ventana en al 

odo esteganogr fico; si selecciona 

se  

 y creado en el  de ocultamiento de 

mensaje; por  si el usuario selecciona salir el programa s  

 

 

Figura A.6  
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c.  

 

ocultamiento del mensaje en la interfaz de inicio, se despliega 

la ventana mostrada en la Figura A.7, al encontrarse usuario notara que se 

encuentran habilitados los botones de en los cuales al 

presionar el primero se desple

Figura A.8), donde debe cargar un archivo de audio en formato MP3.  De no 

informativo (Ver Figura A.9). 

 

Si el archivo seleccionado posee formato correcto, la herramienta despliega la 

 ones para continuar con 

el 

formato correcto. 

 

 

Figura A.7 Interfaz Ocultamiento del mensaje 

 

Como se puede observar en la Figura A.10, cuando se 

. 
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Figura A.8  

 

 

 

Figura A.9 Mensaje de  

 

En el panel de  del Audio, se  

posee, entre ellas constan, ruta  del archivo, nombre del archivo, 

frecuencia de muestreo, bitrate con el que fue codificado mostrado en la Figura 

A.11, 
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Figura A.10 Mensaje de error al seleccionar un archivo de formato diferente 

 

 
Figura A.11 

 

 

Una vez seleccionada la imagen la forma en 

que se incrustara la , siendo esta, que el usuario escriba el mensaje en 

la interfaz de la herramienta o que seleccione un archivo de texto desde su 

ordenador (Ver Figura A.12) 
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Figura A.12   

 

se el Texto , se habilita el cuadro de texto de la parte inferior en 

 mostrado en la Figura 

A.13. 

 

 

 Figura A.13 Ingreso del mensaje por el usuario 

 

 de , se Cargar 

Archivo  (Ver Figura A.14), al presionar el usuario el  para cargar el archivo 

en el ordenador 

para seleccionar el archivo con formato .txt (Ver Figura A.15) 

 

 

Figura A.14  
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Figura A.15  

 

Una vez ingresado el texto o seleccionado el archivo, el usuario debe proporcionar 

cifrar el texto q se va a 

incrustar en la portadora. 

 

Si el usuario no proporciona una clave, se indicar en un mensaje de dialogo que se 

debe ingresar una para continuar con el proceso de ocultamiento, como se muestra 

en la Figura A.16 

 

 

Figura A.16  
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Al presionar la casilla de clave se  una ventana donde el usuario 

ingresar la clave cumpliendo los requerimientos indicados en ella. (Ver Figura A.17). 

 

 

Figura A.17 Mensaje para ingresar la clave de cifrado. 

 

Si la clave no cumple con los requisitos previsto para la  

un mensaje de dialogo, en el cual se le indica al usuario la longitud que debe tener 

la clave (Ver Figura A.18). 

 

 

Figura A.18  

 

, 

Guardar Audio  el cual permite crear el estego-audio; el cual 

o cuadro de espectrograma para poder notar la 

 de este y el de 

de Audio como se muestra en la Figura A.19. 
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Figura A.19 -audio creado 

 

 se  una nueva interfaz, en la 

cual, el usuario entre el audio original 

y el estego-   respecto a las componentes 

de potencia de los audios mencionado, y la diferencia de valores en el campo datos 

del audio resultante (Ver Figura A.20). 

 

 

Figura A.20 -audio 
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Al 

estego-audio. 

 

d.   OCULTA 

 

desde la interfaz de inicio al 

, se  la ventana mostrada en 

la figura A.21, 

del mensaje, pero con la diferencia que 

incrustado en el audio portadora. como en el paso anterior debe 

cargar un estego-audio MP3 desde el ordenador, 

-

audio MP3 deseado (Ver Figura A.22). 

 

 

Figura A.21  del  

           mensaje oculto  

 



99 
 

 

Figura A.22  

           mensaje oculto  

 

Una vez seleccionado el estego-audio, se lo presenta de la misma forma que en la 

interfaz de ocultamiento, donde, el usuario  la  que posee este 

 el cuadro de texto (Ver Figura A.23). en el 

ingresar la clave con la que fue encriptado el mensaje. Cabe 

recalcar que de haber coincidencia de la clave con la que se encripto se mostrara 

un mensaje indicando que la clave es incorrecta o el archivo de audio se encuentra 

 (Ver Figura A.24)   

 

 

Figura A.23 Cuadro de texto para ingresar la clave 
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Figura A.24  o mensaje corrupto 

 

 para que el usuario 

lo pueda visualizar; del mismo modo se habilitara el 

Figura A.25), el cu , el cual 

 recuperado, por defecto tiene 

.txt  (Ver Figura A.26). 

 

 

Figura A.25  
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Figura A.26 Cuadro de dialogo para Guardar el mensaje recuperado en un archivo 

  de texto 

 

Al momento en que el usuario guarde el archivo

 en la carpeta del ordenador en la que lo guardo, constatando que el 

texto recuperado es legible (Ver Figura A.27). 

 

 

 

Figura A.27  del mensaje recuperado desde el archivo de texto 

  guardado 
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ANEXO III.A 

 

En la Tabla II

determinar la calidad de los estego-audios creados. 

 

(1) Malo (2) Regular (3) Bueno (4) Muy Bueno (5) Excelente 
 

Tabla III.A  

 

No. 
Encuesta 

Audio 
1 

Audio 
2 

Audio 
3 

Audio 
4 

Audio 
5 

Audio 
6 

Audio 
7 

Audio 
8 

1 4 5 5 4 4 4 5 3 
2 4 5 5 4 4 4 5 4 
3 4 4 3 4 4 4 5 3 
4 4 5 5 4 3 3 3 3 
5 3 5 5 3 3 3 5 5 
6 5 4 4 4 4 3 4 5 
7 5 5 4 5 4 4 3 4 
8 4 5 3 4 5 4 4 5 
9 5 4 4 3 4 4 5 4 
10 4 5 5 4 3 4 4 3 
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ANEXO III.B 

En el Anexo III.C se incluyen los enlaces de la plataforma Google Forms de las 

encuestas realizadas a los 1o de los 

estego- .  

 Preguntas: 

https://docs.google.com/forms/d/16oUnkPBb2hSe9r32mlhW3YGLuo-

mCIKWcKErNg3LNVk/edit  

 Respuestas: 

https://docs.google.com/forms/d/16oUnkPBb2hSe9r32mlhW3YGLuo-

mCIKWcKErNg3LNVk/edit#responses  
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ORDEN DE EMPASTADO 

 

 


