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RESUMEN

El Internet de las Cosas (loT) es una tendencia actual que posibilita que los objetos del
mundo real se conecten a Internet, para interactuar entre ellos y con las personas. Existen
diversas aplicaciones de esta tecnologia que permiten mejorar los procesos en distintos
campos, en las empresas, industrias, ciudades, hogares, etc. Su crecimiento va en
aumento gracias a los grandes beneficios que brinda esta tecnologia a la sociedad entera.

Una de las aplicaciones que se puede generar con el Internet de las Cosas es la
optimizacion de procesos en el sector agricola, ayudando al agricultor a tener eficiencia en
la ejecucion de estos procesos. Es por eso que, el presente proyecto se orienta al desarrollo
de un sistema de riego automatizado y control remoto usando el enfoque del Internet de

las Cosas.

El presente trabajo consta de cuatro capitulos, de los cuales, el primero describe varios
conceptos y protocolos que se usan para el desarrollo de aplicaciones I0T; también se
presentan las caracteristicas de los dispositivos que se utilizan para la implementacion del
proyecto. Ademas, se detallan los programas que se usan y los fundamentos de riego en
la agricultura, asi como una breve presentacion del area de cultivo en el que se desarrolla
la implementacion. El segundo capitulo presenta el disefio de software del proyecto que
consta de la aplicacion movil y la comunicacion entre la red de nodos y la aplicacién movil.
El tercer capitulo describe la implementacion tanto del hardware como del software que
forman parte del prototipo, y las pruebas de funcionamiento que son parte de un analisis
posterior. El ultimo capitulo presenta las conclusiones y recomendaciones resultantes del
desarrollo completo del proyecto. Finalmente, en la parte de Anexos se presenta el cédigo

y el modelo de entrevista desarrollado para el proyecto.

PALABRAS CLAVE: loT, IEEE 802.15.4, MQTT, Paho, Zolertia RE-Mote, broker.
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ABSTRACT

The Internet of Things is the current trend that allows real-world objects to connect to the
Internet, to interact with each other and with people. They are several applications of this
technology that allow to improve the processes in different fields, in companies, industries,
cities, homes, etc. Its growth is increasing thanks to the great benefits that it offers to the
whole society.

One of the applications that can be generated with the Internet of Things is the optimization
of processes in the agricultural sector, helping to the farmer to have efficiency in the
execution of this processes. For that reason, the present project is oriented to the
development of an automated irrigation system and remote control using the Internet of
Things approach.

The present work consists of four chapters, of which, the first one describes several
concepts and protocols that are used for the development of IoT applications; besides the
characteristics of the devices that are used for the implementation of the project. In addition,
the programs that are used and the basics of irrigation in agriculture are detailed, as well
as a brief presentation of the cultivation area in which the implementation is carried out. The
second chapter presents the software design of the project that consisting of the mobile
application and the communication between the network of nodes and the mobile
application. The third chapter consists of the implementation of both the hardware and
software that are part of the prototype, and the performance test that are part of a later
analysis. The last chapter presents the conclusions and recommendations resulting from
the complete development of the project. Finally, in the Annexes part present the code and
the model interview development for the project.

KEYWORDS: |oT, IEEE 802.15.4, MQTT, Paho, Zolertia RE-Mote, broker.
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1. INTRODUCCION

En el Ecuador existe una baja innovacion tecnoldgica aplicada a los procesos del sector
agricola, por tal razén el MAGAP (Ministerio de Agricultura, Ganaderia, Acuacultura y
Pesca) a través de la Politica Agropecuaria Ecuatoriana [1] enfocada al desarrollo territorial
rural sostenible 2015-2025, promueve la implementacion de la innovacién tecnoldgica en
este sector.

El proceso de riego en la agricultura en la provincia de Chimborazo, de forma general, se
hace manualmente, lo cual conlleva a la generacion de algunos problemas, como la
dependencia fisica del agricultor durante este proceso, la deficiencia en el
aprovechamiento del agua de riego, entre otros.

Por estas razones es que, el presente Trabajo de Titulacion pretende desarrollar un
prototipo de automatizacion de un sistema de riego y control remoto mediante la plataforma
Zolertia RE-Mote. El proyecto se basa en el Internet de las Cosas y utiliza el protocolo
MQTT (Message Queue Telemetry Transport) de capa aplicacion para su ejecucion.

La implementacién de este proyecto se realiza en un area de cultivo de la comunidad
Gatazo Chico, parroquia Cajabamba, canton Colta, provincia de Chimborazo. Su ejecucion
permitira el mejoramiento en la eficiencia del proceso de riego de agua en los cultivos, asi
como también la eficiencia de tiempo del agricultor y por ultimo se promovera la
implementacion de innovacion tecnoldgica en los distintos procesos del sector agricola.

1.1. OBJETIVOS

El objetivo general de este Proyecto Técnico es:

o Desarrollar un prototipo para la automatizacion de un sistema de riego de agua y
control remoto mediante la plataforma Zolertia RE-Mote.

Los objetivos especificos de este Proyecto Técnico son:

e Analizar la teoria concerniente al Internet de las Cosas, a la plataforma Zolertia RE-

Mote y a los fundamentos del riego en la agricultura.
o Disenfar los tres bloques del prototipo
e Implementar los bloques del prototipo

e Analizar los resultados de la funcionalidad del prototipo en base a pruebas.



1.2. ALCANCE

El proyecto se enfoca en la implementacion de una aplicacion del Internet de las Cosas
(loT) desarrollada para el sector agricola, especificamente para el proceso de riego de
agua en los cultivos, para lo cual se recogen datos de temperatura y humedad del suelo
mediante sensores, datos que son enviados al usuario final mediante una aplicacion movil,
para que el usuario tenga la posibilidad de accionar una bomba de regadio de forma remota
con la informacién recibida.

El alcance del proyecto se define a través de un conjunto de tres bloques, los mismos que
se presentan de forma grafica en la Figura 1.1. El primer bloque abarca la red de nodos
sensores y el nodo actuador, el segundo bloque comprende el router de borde y el tercero
consta de la aplicacion movil. Todo el desarrollo de estos bloques partirad de la ejecucion
de la metodologia agil Kanban, para un cumplimiento eficaz de los objetivos del proyecto.

En el primer bloque, se despliegan las motas en la superficie que comprende el cultivo, de
forma que abarquen la totalidad de la misma; cada una de las motas tiene conectado un
sensor de humedad y temperatura del suelo. En el pozo de agua se colocan sensores de
nivel de agua, éstos a su vez se conectan a una mota directamente, la misma mota se
conecta a la bomba de regadio mediante un dispositivo relé, esta mota se denomina nodo
actuador; las conexiones en el nodo actuador permitiran accionar la bomba de agua
conociendo el nivel de agua en el pozo, mediante los valores que miden los sensores. La
comunicacion entre las motas se logra mediante la implementacion del protocolo MQTT,
donde cada una de las motas actua como un cliente MQTT que envia y recibe informacion.

El segundo bloque consta de la implementacién del router de borde, para lo cual una mota
se conecta de forma serial a una Raspberry Pi, formando una interfaz virtual que permite
la comunicacion de una red de nodos IPv6 a una red IPv4, con el fin de salir posteriormente
hacia la red externa mediante una conexion inaldmbrica a un médem. La red de nodos a
través del router de borde se comunica mediante el protocolo MQTT con un broker privado
Mosquitto instalado en la Raspberry Pi. En la Raspberry Pi se ejecuta un cliente MQTT
para recibir la informacion de la red de nodos y reenviarla hacia el broker publico gracias a
la conexion inalambrica; también se ejecuta otro cliente MQTT con la finalidad de realizar
la comunicacion en el otro sentido, es decir, desde la red externa hacia el nodo actuador.
La ejecucion de ambos clientes MQTT se realiza en dos scripts que usaran las
herramientas Paho de Eclipse, proyecto desarrollado para facilitar la creacion de clientes
MQTT, proveyendo codigo fuente en distintos lenguajes de programacion.



El tercer bloque se basa en el disefio e implementacién de una aplicacion maovil en el IDE
Android Studio tomando como base el servicio Android Paho, que provee una fuente de
codigo para la creacién de clientes MQTT. En la aplicacion se crea un cliente MQTT, el
mismo que por medio de su conexidn con un broker publico Mosquitto recibe la informacién
de la red de nodos y también envia informacion hacia el nodo actuador. Esta aplicacion
movil permite al usuario final varias opciones de interaccion, conectarse con la red de
nodos, recibir informacion en tiempo real del mismo, solicitar informacion de nivel de agua
y comandar el encendido o apagado de la bomba de agua de forma remota; todas estas
opciones estan disponibles cuando el teléfono movil tiene acceso a Internet.
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Figura 1.1. Bloques del prototipo



1.3. MARCO TEORICO
1.3.1. INTERNET DE LAS COSAS

A través de los afios, el Internet ha venido tomando lugar en varios ambitos como en la
multimedia, la industria, el comercio, etc.; de la misma manera el Internet de las Cosas ha
empezado la transformacién de los procesos en varios sectores de la industria y sociedad.
El 10T en esencia, es la ejecucion de operaciones inteligentes a través de objetos del
mundo real; dichas operaciones estan basadas en software que permite tomar las
propiedades fisicas de las cosas para automatizar procesos que dan a luz distintos

resultados en el campo aplicado [2].

El Foro Econdmico mundial ha tratado el tema de loT en variadas ocasiones e indica que
en el afo 2011 existian cerca de 7 billones de dispositivos conectados a Internet y se
espera alcanzar a los 50 billones de dispositivos para el afio 2020, como se muestra en la
Figura 1.2. Ademas se dice que probablemente loT se convierta en la proxima mejor
oportunidad de valor en la industria, ya que se pronostica que el loT industrial permitira
aumentar 14 trillones de dolares a la economia global en el 2030, lo que traera consigo
nuevas oportunidades de negocio asi como lo hace Internet [3].
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Figura 1.2. Prediccion de conexion de dispositivos a Internet para el 2020 [4]

El l1oT es aplicable en varios campos como en el comercio, las oficinas, los hogares, las
ciudades, los vehiculos, las fabricas, e incluso la humanidad, éste también llega al sector
de la agricultura, donde varios procesos pueden ser controlados y automatizados por esta

tecnologia.



El loT se relaciona con diferentes tecnologias existentes, funciona en base a una red
inalambrica de sensores (WSN), para interconectar nodos de sensores y recopilar
informacion del entorno; a fin de posibilitar acciones en el entorno se usan sistemas de
control que entrelazan el software con los objetos del mundo real. De forma general IoT
centraliza, analiza y maneja los datos sobre los objetos y los procesos relacionados, lo cual
se conoce como Big Data; para dar paso a la ejecucion de operaciones inteligentes sobre
las cosas, el IoT se relaciona con la Inteligencia Atrtificial.

El Internet de las Cosas ha sido el resultado de varios sucesos tecnoldgicos, como el gran
crecimiento del Internet, el amplio uso del protocolo IP (Internet Protocol), la disminucion
en tamafo y costo de microcontroladores, actuadores y sensores, ademas de la vasta
adopcion de tecnologias inalambricas como Bluetooth, WiFi y otros en la cotidianidad.

Existen multiples razones para el futuro aumento del uso de loT, tales como la necesidad
de conocer y apreciar propiedades del entorno fisico con miras a mejorar la eficiencia, la
salud, la seguridad, etc. También se encuentran el bajo costo y facil acceso a tecnologias
que permiten recopilar y analizar datos, asi como, el bajo costo de los dispositivos loT que
se caracterizan por tener capacidades suficientes para almacenamiento de datos, el bajo
consumo de potencia, tamafos relativamente pequefios y adaptables en diversos
entornos. El progreso actual y futuro del Internet de las Cosas se debe también a que el
uso de tecnologias de Internet es abierto y algunas de ellas ya estan estandarizadas.

En fin, el alcance del Internet de las Cosas solo esta limitado por la imaginacién del hombre,
pues tiene todo el material necesario en su entorno para el desarrollo de diversas

aplicaciones loT en cualquier campo.

Uno de los campos en los cuales se puede aplicar el 10T, es la agricultura, donde mediante
el uso de tecnologias 0T, se pueden optimizar varios procesos de este sector de la
economia. Por ejemplo, para monitorizar y controlar el entorno de las plantaciones se
pueden utilizar sensores y actuadores, esto con el fin de adaptar las condiciones de
acuerdo a las necesidades de los agricultores.

Las soluciones loT han empezado a ser muy comunes en diferentes escenarios, y se han
vuelto agentes de cambio en la industria tecnolégica, en la economia y en la sociedad en
general. Ademas, varios de los problemas ambientales, econdmicos y sociales estan
siendo enfrentados gracias a las nuevas soluciones loT, y se estan convirtiendo en una
mega tendencia en todo el mundo, la misma que se estima se mantendra por varias
generaciones. Sin embargo, existen varios desafios en la implementacion de soluciones

IoT, desafios tales como la interoperabilidad tanto a nivel de componentes de hardware



como de software, asi como la interferencia entre dispositivos que operan en la misma
banda de frecuencia o en bandas vecinas en el caso de las comunicaciones inalambricas.

La interoperabilidad como un desafio del Internet de las Cosas se puede ver desde varios
puntos de vista. La interoperabilidad sintactica que tiene que ver con los formatos de datos
y sintaxis en los mensajes de manera que se puedan intercambiar entre diferentes
sistemas; la interoperabilidad semantica que tiene un valor especial para los usuarios
finales, debido a que tiene que ver con la interpretacion humana y comprension del
contenido producido por las soluciones loT. La interoperabilidad organizacional que
permite brindar escalabilidad; la interoperabilidad técnica que hace referencia a la habilidad
para comunicar de forma efectiva y transferir datos significativos entre los sistemas a través

de zonas geograficas variables [5].

1.3.2. 1oT EN LA AGRICULTURA

La gran demanda de alimentos de calidad y en cantidad crece significativamente en todo
el mundo, lo que conlleva a la necesidad de la modernizacion del sector agricola. En este
punto el Internet de las Cosas provee varias soluciones para suplir dicha necesidad.
Diversos grupos cientificos e instituciones de investigacion desarrollan y entregan
productos loT a las empresas agricolas. También tecnologias conocidas apoyan el
despliegue de loT en ésta y otras areas; tecnologias como Cloud Computing’, Fog
Computing?, proveen recursos y soluciones para almacenar, mantener y analizar grandes
cantidades de informacién resultantes de IoT, conocida como Big Data. El Big Data puede
ser procesado para alcanzar logros como: la automatizacién de procesos, la prediccion de
situaciones y el mejoramiento de actividades en tiempo real [6].

La Organizacion de las Naciones Unidas para la Alimentacion (FAO) predijo que la
poblacion global alcanzara los 8 billones de personas para el 2025 y 9.6 billones de
personas para el 2050 [7], esto se aprecia en la Figura 1.3.; lo que significa que debera
lograrse un gran aumento en la produccion de alimentos en el mundo entero en los
préximos 30 afos. En este contexto, uno de los conceptos mas prometedores para
alcanzar la produccion requerida en los préximos afos es la agricultura de precision,
término que tiene como fin mejorar y optimizar procesos agricolas garantizando la maxima
productividad, mediante mediciones rapidas, confiables y periddicas.

' Cloud Computing: Término que hace referencia a la dotacién de recursos informaticos a través
de Internet, de acuerdo a la solicitud del usuario.

2 Fog Computing: Tecnologia en la cual el procesamiento de datos se concentra en el borde de la
red para aliviar el trabajo en el Cloud.



En un nivel mas alto, con Big Data y el conocimiento cientifico se podran desarrollar
algoritmos inteligentes para proporcionar una mejor vision de los procesos actuales,
mediante un analisis de la situacion actual para realizar predicciones, lanzar advertencias
tempranas de peligros potenciales que amenazan los cultivos y producir sefiales de control

automatizadas basadas en respuestas de las plantas.
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Figura 1.3. Prediccion del crecimiento de la poblacion mundial [7]

Las soluciones comerciales de sensado proporcionan una serie de funciones listas para
usar, permitiendo a los investigadores ocuparse de otros aspectos de las implementaciones
loT, tales como el meta procesamiento de datos, el desarrollo de algoritmos inteligentes de
monitoreo y control, la interoperabilidad en la nube, etc. [8]. Una gran ventaja para los
desarrolladores de aplicaciones loT, es la disponibilidad abierta de las soluciones
programables, de modo que tienen flexibilidad para trabajar en el comportamiento de la red

de nodos, sensores, actuadores y su interconectividad.

El 10T es aplicable en varios escenarios del sector agricola, por ejemplo, en redes de
sensores utilizados para deteccion y control de infraestructuras agricolas, en redes de
sensores multimedia que capturen y procesen imagenes para deteccion de plagas, en
redes basadas en etiquetas para seguimiento del producto y control remoto. Todo esto ha
sido impulsado gracias a la disponibilidad de dispositivos versatiles con altas capacidades
computacionales, disefios mas pequefos y bajos costos de adquisicion; actualmente se
pueden usar estos dispositivos con baterias para operar por largos periodos de tiempo.
También los dispositivos integrados actuales poseen recursos suficientes para soportar



sensores mas exigentes y protocolos de red tales como TCP/IP (Transmission Control

Protocol/Internet Protocol).

Las aplicaciones loT para este sector son exigentes, donde los sensores deben ser
precisos para realizar mediciones apropiadas y ademas deben estar protegidos contra
factores ambientales que pueden dar lugar a lecturas falsas o en el peor de los casos a la
destruccion del sensor. Luego de una eleccidon cuidadosa de los sensores, es importante
desarrollar el cédigo funcional basado en un profundo conocimiento de ingenieria de
software, para luego pasar por pruebas suficientes con la finalidad de evitar fallas en la

implementacion.

1.3.3. STACK DE PROTOCOLOS DE loT

La estandarizacion de la pila de protocolos del Internet de las Cosas aun no ha sido
desarrollada, debido a las dificultades del entorno en que IoT se despliega. Aspectos tales
como la baja disponibilidad de memoria, el bajo consumo de energia, el bajo requerimiento
de ancho de banda y la alta pérdida de paquetes, no permiten que el modelo TCP/IP se
pueda utilizar de manera facil en el loT. A pesar de todo esto, existen varios protocolos
propietarios para loT, los mismos que son compatibles con las alianzas de proveedores de
productos correspondientes. Organismos como IEEE (Institute of Electrical and Electronics
Engineers), IETF (Internet Engineering Task Force) y W3C (World Wide Web Consortium)
han estandarizado ciertos protocolos, los cuales se muestran por cada capa del modelo
TCP/IP en la Figura 1.4.

loT Stack
loT Device
TCP/IP Model Applications Management
Data Format Binary, JSON, CBOR
Application Layer CoAP, MQTT, XMPP, AMQP
Transport Layer UDP, DTLS
IPv6/IP Routing
Internet Layer
6LoWPAN
) IEEE 802.15.4 MAC
Network/Link
Layer |IEEE 802.15.4 PHY /
Physical Radio

Figura 1.4. Stack de protocolos loT [9]



En la capa de Enlace se tiene el estandar para comunicacion inalambrica de baja velocidad
IEEE 802.15.4, donde se han definido el protocolo y la interconexiéon compatible para los
dispositivos transmisores de datos que utilizan transmisiones de baja frecuencia de datos,
baja potencia y baja complejidad de radiofrecuencia en una red de area personal
inalambrica (WPAN) [10]. Este estandar define dos subcapas, la capa Fisica (PHY), y la
capa de Control de Acceso al Medio (MAC).

En IoT, las tecnologias inalambricas dominantes principales pueden establecerse en seis

categorias [11]:

e El Sistema Global para Comunicaciones Moviles (GSM) que ofrecen las operadoras
autorizadas.

e Las Redes de Area Personal inalambricas (WPAN).

e Las Redes de Area Regional inalambricas (WRAN).

e Las redes Mesh.

e |as redes punto a punto (P2P).

e Las Redes de Area Extendida de baja potencia (LPN/LPWAN).

En la capa de Internet se tiene a 6LowPAN (/Pv6 over Low-power Wireless Personal Area
Networks), estandarizado por el IETF [12], cuyo acrénimo hace referencia al protocolo IPv6
sobre redes de area personal inalambrica de baja potencia, y define una capa de
adaptacion que permite el transporte de paquetes IPv6 a través de enlaces basados en
IEEE 802.15.4 de la capa Enlace.

En la capa de Transporte se tienen dos protocolos, UDP (User Datagram Protocol) y DTLS
(Datagram Transport Layer Security). El protocolo UDP se utiliza en la mayoria de las
soluciones loT, debido a su ligereza, rapidez y tamafno de encabezado menor comparado
con TCP, lo que hace que sea adecuado para el ambiente restringido en el que se
encuentran los dispositivos y sensores. Mientras que DTLS, es un protocolo que provee
seguridad en comunicaciones para protocolos que trabajan con datagramas como UDP.

En la capa Aplicacion se tienen algunos protocolos tales como: CoAP (Constrained
Application Protocol), MQTT (Message Queue Telemetry Transport), XMPP (Extensible
Messaging and Presence Protocol) y AMQP (Advanced Message Queuing Protocol). CoAP
es un protocolo de transferencia web disefiado para redes y nodos con restricciones en el
Internet de las Cosas. MQTT es un protocolo de mensajeria liviano basado en la
suscripcion y publicacion para loT. XMPP es una tecnologia XML abierta para la

comunicacion en tiempo real que impulsa una amplia gama de aplicaciones como



mensajeria instantanea, videoconferencia y colaboracion. AMQP es un estandar abierto
para el envio de mensajes entre aplicaciones u organizaciones, disefiado para brindar

seguridad, confiabilidad e interoperabilidad.

Existen diferentes formatos de datos, entre los cuales estan el binario, JSON (JavaScript
Object Notation) y CBOR (Concise Binary Object Representation), donde JSON es un
formato ligero de intercambio de datos, basado en lenguaje de programacién JavaScript;
ademas usa convenciones familiares para C, C++, C#, Java, Perl, Python y otros mas.
CBOR es un formato de datos que incluye un tamafo pequefio de codigo y de mensaje.

1.3.4. MESSAGE QUEUE TELEMETRY TRANSPORT

MQTT es un protocolo de conectividad para el Internet de las Cosas, fue inventado en el
afno 1999 por el Dr. Andy Stanford-Clark de IBM y Arlen Nipper de Arcom (actualmente
Eurotech). Fue disefiado para el transporte de mensajes extremadamente ligeros mediante
la suscripcién y publicacion; es facil de implementar y Gtil para conexiones en sitios remotos
donde las redes posean poco ancho de banda y los dispositivos 10T trabajen con recursos
limitados de memoria, bateria y procesamiento. Ademas, intenta garantizar confiabilidad y
seguridad en la entrega [13].

Su estandarizacion se encuentra en proceso desde marzo de 2013 en OASIS (Organization
for the Advancement of Structured Information Standards), un consorcio sin fines de lucro
que impulsa el desarrollo, convergencia y adopcion de estandares abiertos para la
sociedad de la informacién global. OASIS estd conformada por mas de 5000
representantes de 600 organizaciones y miembros individuales en mas de 65 paises [14].
La especificacion del protocolo ha sido publicada abiertamente con licencia libre de
regalias, en noviembre de 2011; ademas, IBM y Eurotech anunciaron su participacion en
el Grupo de trabajo de la industria Eclipse M2M y la donacion del cédigo MQTT al proyecto
Eclipse Paho.

Los puertos estandar que usa MQTT son, el puerto TCP 1883 reservado por la IANA
(Internet Assigned Numbers Authority) para su uso en MQTT y el puerto TCP 8883
registrado para usar MQTT sobre SSL (Secure Sockets Layer).

1.3.41. Modelo suscripcién y publicacion

MQTT define dos tipos de entidades, un broker y varios clientes. La primera entidad es un
servidor que recepta mensajes de los clientes y los redirige a los clientes destino. La
segunda entidad es un objeto del mundo real que puede conectarse e interactuar con el
broker para recibir sus mensajes; los clientes pueden ser desde sensores hasta centros de
datos.
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Los mensajes son organizados por temas o tépicos, asi un cliente que se conecta al broker
puede suscribirse a un tema de mensajeria del broker, y puede publicar mensajes de un
tema especifico. El broker es el encargado de redirigir el mensaje a todos los clientes
suscritos a un determinado tema; esta forma de comunicacion se refleja en la Figura 1.5.
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Figura 1.5. Modelo publicador/suscriptor [15]

Los temas son especificados por el desarrollador con el fin de que ciertos clientes

interactuen con determinados mensajes, tomando una funcionalidad tipo canal virtual.

1.3.4.2. Caracteristicas de MQTT

MQTT provee una distribucion de mensajes de uno a varios mediante el modelo
publicador/suscriptor; el transporte de mensajes es agnostico al contenido de la carga util.
Trabaja con calidad de servicio en la entrega de los mensajes, usando tres niveles que son:

e At most once (nivel 0): Este nivel de servicio garantiza una entrega del mejor
esfuerzo, donde el destinatario no envia un acuse de recibo del mensaje y el
remitente no almacena ni retransmite el mensaje, por lo que pueden ocurrir pérdidas
o duplicacion de mensajes.

e Atleast once (nivel 1): Este nivel garantiza que el mensaje sera entregado al menos
una vez al receptor, para esto el remitente almacena el mensaje hasta que reciba
un mensaje de confirmacion. En este nivel es probable que ocurra la duplicacion de
los mensajes.

e Exactly once (nivel 2): Este es el nivel de servicio mas alto y garantiza que cada
mensaje sea recibido una sola vez por el destinatario, por lo que es el nivel mas
seguro y también mas lento debido a que hace uso de al menos dos flujos de
solicitud/respuesta entre el remitente y el destinatario. Si el mensaje se pierde en el
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camino, el remitente es el responsable de retransmitir el mensaje luego de una
cantidad de tiempo determinada.

MQTT trabaja con una sobrecarga pequenfia en el transporte; la longitud fija del encabezado
es de 2 bytes, y provee un mecanismo para notificar la desconexion anormal de un cliente

a los interesados mediante la caracteristica Last Will & Testament’.

1.3.4.3. Formato del mensaje MQTT
Un mensaje MQTT consta de un encabezado fijo de 2 bytes que siempre esta presente, un

encabezado variable y el payload que no siempre estan presentes [16].

Existen algunas versiones del protocolo, entre ellas la version MQTT V3.1 que fue
estandarizada por Eurotech e IBM, y a partir de ésta se tienen los siguientes formatos de

mensaje.
» Encabezado Fijo
El encabezado de cada mensaje de comando MQTT sigue el formato de la Tabla 1.1.

Tabla 1.1. Formato de encabezado fijo MQTT [17]

Bit 7 6 5 4 3 2 1 0
Byte 1 Tipo de mensaje Bandera DUP Nivel QoS RETAIN
Byte 2 Longitud restante

a. El campo tipo de mensaje esta representado como un valor sin signo de 4 bits; las
opciones de tipos de mensajes para la version MQTT V3.1 se muestran en la Tabla
1.2.

b. ElI campo de la bandera DUP se ubica en el bit 3 del byte 1, el mismo que se
configura cuando el cliente o el servidor intentan volver a entregar un mensaje
PUBLISH, PUBREL, SUBSCRIBE O UNSUBSCRIBE. Esta bandera se usa cuando
el nivel de calidad de servicio es mayor a 0 y se requieren acuses de recibo.
Cuando el bit DUP es seteado a 1, el encabezado incluye un ID de mensaje para
identificarlo.

c. El campo QoS ocupa los bits 1 y 2 del byte 1 e indica el nivel de seguridad en la
entrega de un mensaje PUBLISH; los niveles QoS se muestran en la Tabla 1.3.

3 Last Will & Testament: Es una caracteristica que notifica a otros clientes acerca de la desconexién
inesperada de un cliente.
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Tabla 1.2. Campo Tipo de Mensaje[17]
Mnemonico Enumeracion Descripcion
Reservado 0 Reservado
CONNECT 1 Cliente solicita conectarse al servidor
CONNACK 2 Acuse de recibo de conexion
PUBLISH 3 Mensaje a publicar
PUBACK 4 Acuse de recibo del mensaje PUBLISH
PUBREC 5 Recepcion del mensaje PUBLISH
PUBREL 6 Descarte del mensaje PUBLISH
PUBCOMP 7 Publicacion completa
SUBSCRIBE 8 Solicitud de suscripcion del cliente
SUBACK 9 Acuse de recibo de suscripcion
UNSUBSCRIBE 10 Solicitud de cancelacion de suscripcion del cliente
UNSUBACK 11 Acuse de recibo de cancelacion de suscripcion
PINGREQ 12 Solicitud de PING
PINGRESP 13 Respuesta de PING
DISCONNECT 14 Cliente esta desconectandose
Reservado 15 Reservado
Tabla 1.3. Campo QoS [17]
Valor QoS | Bit2 | Bit1 Descripcion

0 0 0 | At mostonce Dispara y olvida

1 0 1 At least once Entrega con acuse de recibo

2 1 0 Exactly once Entrega asegurada

3 1 1 Reservado

d. El campo RETAIN ocupa el bit 0 del byte 1, y se usa solamente en mensajes
PUBLISH. Cuando un cliente envia un mensaje PUBLISH con esta bandera
seteada a 1, el servidor debe conservar el mensaje luego de hacer la entrega a los
suscriptores actuales, de manera que cuando se establezca una nueva suscripcion
al tema, el ultimo mensaje retenido sobre dicho tema sera enviado al nuevo

suscriptor con la bandera RETAIN establecida; en caso de que no haya un mensaje

retenido, no se envia nada.
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e.

El byte 2 representa el nimero de bytes restantes que quedan dentro del mensaje

actual, incluidos los datos en el encabezado variable y la carga util.

» Encabezado variable

Algunos tipos de mensajes de comando MQTT contienen un componente de encabezado

variable que se ubica entre el encabezado fijo y la carga util. El formato del encabezado

variable se puede apreciar en la Tabla 1.4.

Tabla 1.4. Formato del encabezado variable MQTT [16]

Bytes 3 4 5 6 7 8 9 10 1

Versién del | Banderas de | Keep Alive

Nombre del Protocolo Protocolo Conexion Timer

El campo nombre del protocolo se presenta en el encabezado variable de un
mensaje MQTT CONNECT, es un campo tipo string que representa el nombre del
protocolo.

El campo version del protocolo esta presente en el encabezado variable del
mensaje CONNECT, campo que ocupa 8 bits de valor sin signo que representa el
nivel de revision del protocolo que se usa, asi para la version MQTT V3.1 el valor
de este campo sera 0x03.

Luego se tienen los indicadores de conexion conformados por las banderas Clean
session, Will Flag, Will QoS, Will Retain, User Name Flag y Password Flag, las
mismas que se presentan en un mensaje CONNECT. Su distribucion en bits se
puede observar en la Tabla 1.5.

Tabla 1.5. Campo banderas de conexion [17]

Bit

7 6 5 4 | 3 2 1 0

User Name | Password Will Will Will Clean

Flag Flag Retain | QoS Flag | Session Reservado

e EIlbit 0 de este byte no se usa en esta version y esta reservado para uso futuro.

e La bandera Clean Session ocupa el bit 1 entre las banderas de conexion;

cuando esta seteada a 0, el servidor debe almacenar las suscripciones de los
clientes después de que se desconecten; ademas debe almacenar los mensajes

con QoS 1 y 2 para los temas suscritos, de modo que se entreguen estos
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mensajes cuando un cliente vuelva a conectarse. Si la bandera esta seteada a
1, quiere decir que el servidor debe descartar toda informacion mantenida
previamente acerca del cliente y se debe definir limpia la conexion. Esta bandera
puede ser util cuando un cliente no desea recibir informacion obsoleta, sin
embargo, debe volver a suscribirse cada vez que se desconecte.

La bandera Will ocupa el bit 2 y se encarga de que el servidor publique un
mensaje a favor del cliente, cuando encuentre un error de entrada/salida
durante la comunicacion con el cliente, o si el cliente no se comunica dentro del
cronograma del temporizador Keep Alive.

La bandera Will QoS que ocupa los bits 3 y 4 se utiliza cuando un cliente que
se conecta en un nivel especifico de QoS configura estos bits para que se envie
un mensaje Will, en caso de que este cliente se desconecte de manera
involuntaria. EI mensaje Will se definira en la carga util de un mensaje
CONNECT. Si la bandera Will esta seteada a 0, entonces este campo Will QoS
es obligatorio, de lo contrario este valor se ignora.

La bandera Will Retain ocupa el bit 5 del byte de los indicadores de conexién, e
indica si el servidor deberia retener el mensaje Will que es publicado por el
servidor en favor del cliente, en caso de que éste se desconecte
inesperadamente. Al igual que la bandera Will QoS, esta bandera es obligatoria
cuando la bandera Will esté seteada a 0, de lo contrario se ignora.

Las banderas Password y User Name ocupan los bits 6 y 7 del byte de los
indicadores de conexion. Estas banderas son utiles para un cliente que desea
especificar un nombre de usuario y la contrasefia correspondiente. Cuando la
bandera User Name esté configurada, entonces el nombre de usuario sera
obligatorio; de la misma manera sucede con la bandera Password. No es valido

proporcionar una contrasena sin establecer un nombre de usuario.

. Keep Alive Timer es otro de los campos presentes en el encabezado variable de un

mensaje MQTT CONNECT. Este campo define el intervalo de tiempo maximo

medido en segundos entre mensajes recibidos desde un cliente, permitiendo que el

servidor detecte la interrupcion de la conexion de red a un cliente sin necesidad de

esperar el tiempo estipulado por el protocolo TCP/IP. Este campo ocupa 16 bits que

representan el numero de segundos para el periodo de tiempo. El cliente tiene la

responsabilidad de enviar un mensaje dentro de cada Keep Alive Timer; en caso de

que no haya un mensaje relacionado con datos, el cliente envia un mensaje

PINGREQ, que el servidor confirmara con un PINGRESP. Luego de un tiempo y

medio de espera de recepcion del mensaje desde el cliente, el servidor desconecta
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al cliente como si hubiera recibido un mensaje de desconexion del cliente. Si un
cliente no recibe el mensaje PINGRESP dentro de un tiempo de Keep Alive luego
de haber enviado un mensaje PINGREQ, cierra la conexién del socket TCP/IP.

Existen otros campos que son parte de los mensajes CONNACK y PUBLISH, y son:

e. El campo codigo de retorno de la conexion se envia en el encabezado variable de

un mensaje CONNACK. Define un byte de codigo de retorno sin signo, las opciones

de este campo se encuentran en la Tabla 1.6.

Tabla 1.6. Campo Cdédigo de retorno de la conexion [17]

Numeracién | Valor HEX Significado
0 0x00 Conexién aceptada
1 0x01 Conexién rechazada: version de protocolo invalido
2 0x02 Conexion rechazada: identificador rechazado
3 0x03 Conexién rechazada: servidor no disponible
4 0x04 Conexion rechazada: nombre de usuario o
contrasefa incorrectos
5 0x05 Conexion rechazada: no autorizado
6-255 Reservado para uso futuro

El campo Nombre de tépico esta presente en el encabezado variable de un mensaje
PUBLISH, el cual define la clave para identificar el canal de informacion por el cual
la carga util es publicada; los suscriptores la usan para identificar los canales de
informacion en donde desea recibir la informacion publicada. Este campo es de tipo
string codificado en UTF-8 y su tamanio limite es de 32 767 caracteres.

Los mensajes MQTT que tienen carga util son los mensajes CONNECT, SUBSCRIBE vy
SUBACK.

g. Los identificadores de mensajes (Message /D), estan presentes en el encabezado

variable de los mensajes PUBLISH, PUBACK, PUBREC, PUBREL, PUBCOMP,
SUBSCRIBE, SUBACK, UNSUBSCRIBE y UNSUBACK. Este campo esta presente
solo en los mensajes donde el encabezado fijo tiene el nivel de QoS mayor a 0;
tiene una longitud de 16 bits, es de tipo entero sin signo y debe ser unico entre
todos los mensajes que estan transmitiéndose en una direccion particular de

comunicacion. Tanto el cliente como el servidor mantienen una lista de los
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identificadores de mensajes, y el orden de los bytes es del tipo big-endian (orden
de bytes desde los bits mas significativos a los menos significativos).

1.3.44. Semantica de temas o tépicos
Para describir un tema, se utiliza un separador de nivel de temas que es el caracter especial
slash “I”. El uso del separador de nivel de temas es importante para separar cada nivel

dentro de un arbol de temas y proporciona una estructura jerarquica.

Otro caracter utilizado como comodin multinivel es el signo numeral “#” que relaciona varios

niveles dentro de un tema, este caracter puede representar cero o0 mas niveles.

El comodin para un solo nivel es el caracter “+” y relaciona solo un nivel de tema; este
comodin se puede utilizar en cualquier nivel del arbol de temas junto con el comodin

multinivel.
Para la escritura de temas o topicos se deberian seguir las siguientes recomendaciones:

e Un topico deberia tener al menos una cadena larga.

e Los nombres de los temas distinguen entre mayusculas y minusculas.
e En un tema se puede incluir el caracter de espacio.

o No se debe incluir el caracter nulo.

e Para un arbol de temas, no hay limites en el nUmero de niveles.

1.3.5. PROYECTO ECLIPSE PAHO

Este proyecto fue creado para proveer implementaciones de cddigo abierto escalables,
para protocolos de mensajeria abiertos como MQTT y MQTT-SN, asi también para
estandares destinados a aplicaciones de M2M (Machine to Machine) e Internet de las
Cosas. El alcance de este proyecto incluye el desarrollo de herramientas que apoyan el
uso efectivo, la integracion y prueba de los componentes de mensajeria [18].

El objetivo de este proyecto es brindar niveles efectivos de desacoplamiento entre
dispositivos y aplicaciones, disefados para mantenerlos abiertos a fin de alentar el
crecimiento de aplicaciones web y empresariales escalables. Paho proporciona
implementaciones de cliente MQTT con el modelo publicador/suscriptor para diferentes
plataformas integradas con el soporte del servidor correspondiente, segun la conveniencia

del usuario.

El proyecto Paho trabaja con las bibliotecas cliente MQTT de cédigo abierto y actualmente
existen bibliotecas MQTT C, JAVA, Rust, Go, Python, C++ y JavaScript [19].
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1.3.5.1. Cliente Paho MQTT C

El Cliente Paho MQTT C es un cliente MQTT con todas las funcionalidades escritas en el
estandar ANSI C. Existen dos APIs (Application Programming Interface) C, una sincronica
y la otra asincrénica donde las llamadas a las APIs son MQTTClient y MQTTAsync
respectivamente. La primera APl es mas sencilla y util, debido a que algunas de las
llamadas se bloquean hasta que una operacion finalice, mientras que la API asincrona solo
bloquea una llamada. Utilizan devoluciones de llamada para notificar resultados [20].

Este cliente Paho soporta varias caracteristicas como: las versiones MQTT V3.1, MQTT
V3.1.1, MQTT V5.0, también SSL/TLS, persistencia del mensaje, reconexion automatica,
almacenamiento en bufer offline, soporte WebSocket, soporte del estandar TCP, alta

disponibilidad y soporte de APIs bloqueantes y no bloqueantes.

Los clientes Paho C se conectan a un broker sobre una conexion TCP/IP, y esta disponible
tanto para ambientes Linux como Windows, en ambos casos es necesario instalar primero

los repositorios y dependencias para el cliente MQTT.

1.3.5.2.  Servicio Android Paho

El Servicio Android Paho es un cliente MQTT codificado en Java para el desarrollo de
aplicaciones en Android. Este cliente provee varias caracteristicas como: soporte de las
versiones MQTT V3.1, MQTT V3.1.1, soporte de LWT (Last Will & Testament), SSL/TLS,
persistencia del mensaje, reconexion automatica, almacenamiento en bufer offline, soporte
WebSocket, soporte del estandar TCP, alta disponibilidad y soporte de APIs no
bloqueantes [21].

Para iniciar con el desarrollo de este cliente es necesario utilizar el programa Android
Studio, en el cual se deben anadir la definicion del repositorio y la dependencia
correspondientes a las bibliotecas, que Eclipse alberga en un repositorio Nexus y Maven
para administrar sus dependencias.

1.3.6. ZOLERTIA RE-MOTE

Zolertia es una empresa desarrolladora de soluciones de hardware para el Internet de las
Cosas, hacia el despliegue de aplicaciones inteligentes. Ofrece una linea de diversas
plataformas loT para crear prototipos y desarrollar dispositivos conectados, que facilmente
formen parte de una aplicacion final; todo esto gracias a su médulo central, denominado
Zoul. Provee plataformas para la Industria 4.0, abriendo un nuevo horizonte en las
industrias para brindar mantenimiento preventivo, seguridad y seguimiento de maquinarias;
también trabaja en plataformas para el proyecto de ciudades inteligentes, a fin de

desarrollar soluciones para un mundo mas eficiente. Asimismo, desarrolla plataformas para
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el area de las construcciones inteligentes que requieren conectividad entre todos los
equipos y sistemas; ademas, se enfoca en ofrecer soluciones para las universidades y
centros de investigacion que trabajan en el estudio y desarrollo de aplicaciones loT.

El médulo Zoul en el que se basa Zolertia comprende los dispositivos integrados CC2538
y CC1200 en un formato de modulo Unico, lo que permite una rapida reutilizacién de los
componentes principales de la plataforma RE-Mote en distintos formatos, dependiendo de
los requisitos especificos de los usuarios y aplicaciones. La plataforma Zolertia RE-Mote
se puede apreciar en la Figura 1.6.

Figura 1.6. Plataforma Zolertia RE-Mote [22]

Esta plataforma presenta entre sus principales caracteristicas [22], las siguientes:

e Soporta el protocolo IEEE 802.15.4 y Zigbee, con transceptor a 2.4 GHz.

e Se basaen SoC* (System On a Chip) CC2538 ARM Cortex-M3, operacién hasta 32
MHz, con 512 KB de memoria flash programable y 32 KB de memoria RAM.

e El rango maximo de alcance va desde 100 m y 20 Km, gracias a los dos radios y
también a parametros configurables como modulacién, velocidad de datos,
potencia de transmision, etc.

e Consumo de apenas 150 nA en modo shutdown.

e Cargador de bateria incorporado (500 mA), con facilidad para conectar paneles
solares y baterias LiPo.

¢ Amplia gama de alimentacion del voltaje DC de 3.3 a 16 V.

e Botdn de usuario y reset.

o Antena externa de 2.4 GHz que se conecta a través del conector RP-SMA.

4 SoC: Tendencia a integrar todos los médulos de un sistema en un solo chip o circuito a fin de
obtener dispositivos de menor tamaiio.
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e Soportado en sistemas operativos de cddigo abierto como Contiki, RIOT y
OpenWSN.

La distribucion de pines en la revision B de la plataforma, es la que se muestra en la Figura
1.7.
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Figura 1.7. RE-Mote revision B [23]

RE-Mote contiene 38 pines de diferentes tipos: pines digitales de entrada y salida, pines
de salida y entrada del voltaje de alimentacion y pines de tierra digital; ademas, tiene dos
conectores ADC (Analog to Digital Converter), uno para sensores de 3 V y el otro para
sensores de 5V, y un conector digital que permite conectar dispositivos digitales usando
protocolos como 12C (Inter-Integrated Circuit), SPI (Serial Peripheral Interface) o UART
(Universal Asynchronous Receiver Transmitter). Para la programacion del dispositivo
Zolertia RE-Mote se usa el puerto micro USB de depuraciéon y programacion; existe un
puerto micro USB adicional para aplicaciones USB 2.0.

1.3.7. CONTIKI

Contiki es un sistema operativo de cddigo abierto orientado al Internet de las Cosas, para
conectar microcontroladores de baja potencia, bajo costo y de tamafio pequefo a Internet;
permite construir sistemas inalambricos complejos mediante un conjunto de herramientas.

Es compatible con los protocolos estandarizados IPv4 e IPv6, junto con los estandares
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inalambricos de bajo consumo: 6LowPAN, RPL (Routing Protocol over Low-Power and
Lossy Networks), CoAP, etc. Contiki esta escrito en lenguaje de programacion C aunque
también Java y Python se pueden usar en el entorno de ejecucion, y mediante el simulador
Cooja permite emular redes antes de su despliegue en un entorno real. Actualmente Contiki
continla creciendo gracias a una comunidad de desarrolladores grande y activa que
incluye a profesionales, investigadores y académicos.

Abordando en la historia, Contiki inicio gracias a que Adam Dunkels tuvo la necesidad de
conectar cosas a Internet. En el afio 2004 se introdujo el concepto de protothreads en
Contiki; Instant Contiki y el sistema de archivos Coffee se introdujeron a principios del afio
2008, mas tarde en el mismo afo, Cisco contribuy6é con el stack IPv6 completamente
certificado para Contiki. En los afios 2009 y 2010 se agregaron varias plataformas nuevas
y también se desarrollaron nuevos mecanismos de bajo consumo; en el afio 2011 se
anadieron ContikiRPL para enrutamiento IPv6 y ContikiMAC para enrutadores inactivos.
En el afo 2012 se fundd Thingsquare para conectar Contiki a la nube [24].

Entre las ventajas mas relevantes de Contiki estan, la necesidad de solo unos pocos
kilobytes para su ejecucion; ademas, incluye una interfaz grafica de usuario, un software
de red y un navegador web, lo que hace que sea mas facil ejecutar programas en chips
pequefios y de baja potencia. Requiere al menos de 2 KB de memoria RAM y 30 KB de

memoria ROM para ejecutarse.

Para el uso mas facil de Contiki, se ha creado Instant Contiki, el cual es un entorno de
desarrollo de Contiki completo que se puede obtener en una sola descarga; es una
magquina virtual Ubuntu Linux ejecutable en VMWare o VirtualBox que posee Contiki con
todas sus herramientas de desarrollo, compiladores y simuladores.

Contiki posee un sistema de compilacion destinado a facilitar la ejecucion de Contiki
directamente en el hardware, dicho sistema funciona para las distintas plataformas de
hardware, de manera que los comandos de compilacion son familiares entre diferentes
plataformas. Este sistema de compilacion consiste en un conjunto de archivos
denominados Makefiles.

Existen varias plataformas en las que se puede trabajar con Contiki, entre ellas estan RE-
Mote, Wismote, Sky, Z1, Avr-atmega128rfa, Micaz, etc. Su cddigo fuente se publica bajo
una licencia de estilo BSD de 3 clausulas, y bajo esta licencia Contiki se puede usar
libremente tanto en sistemas comerciales como no comerciales, siempre que se mantenga
el encabezado de copyright en los archivos de cddigo fuente. Los derechos de autor del

codigo fuente de Contiki son propiedad de las personas u organizaciones que lo
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desarrollaron, todo esto bajo la licencia ya mencionada. La licencia de codigo abierta brinda
libertad al desarrollador para compartir o no su codigo, solamente que, si desea compartirlo
es necesario que el cadigo esté bajo la misma licencia de Contiki.

1.3.7.1. Stack de Contiki
El stack de red de Contiki, esta definido por cuatro capas principales, donde se albergan
algunos protocolos que se muestran en la Figura 1.8.

LAYER PROTOCOL

CoAP/HTTP

UDP/TCP

Network Layer €
IPv6/RPL

6LowPAN

MAC Layer CSMA

RDC Layer ContikiMAC

Radio Layer IEEE 802.15.4

Figura 1.8. Stack de red de Contiki [25]

Cada una de las capas tienen sus funciones y protocolos [26], como se indica a

continuacion:

a. Enla parte mas baja del stack de protocolos de Contiki se tiene a la capa de Radio,
donde se reciben los datos en bytes o como datos completos mediante un
controlador de interrupciones, y luego son procesados en el bufer; mediante un
proceso de poleo se enviara un evento especial para después pasar los datos a
capas superiores. También aqui se define el controlador de interfaz de radio y la
funcionalidad del hardware del transceptor. El protocolo que se usa en esta capa
es el IEEE 802.15.4, estandar que define el nivel fisico de las redes inalambricas
de area personal con bajas tasas de transmision.

b. La segunda capa es la capa de Ciclo de Trabajo del Radio, RDC (Radio Duty
Cycling), encargada de manejar el periodo de descanso de los nodos; decide
cuando los paquetes seran transmitidos y asegura que los nodos estén activos para
que los paquetes sean recibidos. Esta capa utiliza drivers que tratan de mantener
el radio apagado tanto como sea posible, revisando periédicamente el medio
inalambrico por alguna actividad de la radio; si detecta actividad, el radio se
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mantiene encendido para revisar si tiene que recibir un paquete o volver al estado

de descanso. La frecuencia de verificacion del canal esta dada en Hz y especifica

el numero de veces que el canal es comprobado por segundo.

El objetivo de esta capa es ahorrar la energia del dispositivo, para lograr una larga

vida util. El protocolo que se utiliza es ContikiMAC, porque el ciclo del radio se

implementd en la capa MAC, sin embargo, Contiki decidié separarlo a su propia
capa llamada RDC.

c. La capa de Control de Acceso al Medio (MAC), tiene como objetivo el evitar las
colisiones en el medio inalambrico mediante la técnica CSMA/CA (Carrier Sense
Multiple Access with Collision Avoidance). CSMA/CA sensa el medio antes de
transmitir, si el medio esta libre entonces transmite, pero si alguien esta
transmitiendo espera un tiempo definido; el tiempo de espera esta determinado por
la capa RDC. CSMA/CA recibe los paquetes desde la capa RDC y también envia
paquetes a esta capa.

d. La capa de Red esta conformada por cuatro subcapas, que son:

e La subcapa de Adaptacion utiliza el protocolo 6LoWPAN, el mismo que
proporciona la compresién y fragmentacion del encabezado de IPv6 y UDP para
transportar paquetes de IPv6 sobre IEEE 802.15.4; es decir, el protocolo
6LoWPAN define el estandar para la comunicacion IPv6 sobre la tecnologia de
comunicacién inalambrica |IEEE 802.15.4. Esta capa se denomina de
adaptacion, porque adecua el estandar IPv6 al medio de comunicaciones
inalambricas de baja potencia con pérdidas, que ofrece IEEE 802.15.4.

e La subcapa de Red o Enrutamiento trabaja mediante el protocolo RPL, que
define el disefio del protocolo IPv6 para redes con pérdidas y baja potencia;
creado por el grupo ROLL (Routing Over Low power and Lossy networks) de
IETF. RPL es un protocolo de vector distancia proactivo, que inicia encontrando
las rutas tan pronto como la red es inicializada; utiliza etiquetas para identificar
y mantener una topologia. Ademas, RPL soporta confidencialidad e integridad
en los mensajes mediante tres modos basicos de seguridad, no seguro,
preinstalado y autenticado.

e En la subcapa de Transporte se definen los protocolos TCP y UDP, que
permiten el intercambio de mensajes de una aplicacion a otra mediante la
division de la informacion en paquetes, y el afadido de una cabecera de
paquete con informacion valiosa para su procesamiento en capas superiores.
Estos protocolos utilizan puertos para identificar el destino de los mensajes.
Existen diferentes usos segun el protocolo; el protocolo UDP se utiliza para
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realizar conexiones de datagrama entre aplicaciones de sistemas principales de
Internet mientras que TCP proporciona entrega continua y confiable de datos
entre sistemas de Internet.

e Por ultimo, se encuentra la subcapa Aplicacién, compuesta por varios
protocolos como CoAP, HTTP (Hypertext Transfer Protocol) y MQTT, donde
CoAP y MQTT estan basados en estandares abiertos, se adaptan con mayor
facilidad en escenarios con restricciones y estan basados en IP. CoAP fue
disefiado para interactuar con la Web, con el fin de trasladar el modelo HTTP al
Internet de las Cosas, incluyendo multicast, baja sobrecarga y simplicidad.
HTTP es un protocolo basado en peticién-respuesta entre un cliente y un
servidor que permite la transferencia de informacion en la Web; sin embargo,
no es ideal para loT debido a que es muy pesado para trabajar con dispositivos
loT. El protocolo MQTT se basa en la transferencia de mensajes a través del
modelo publicador/suscriptor.

1.3.8. RASPBERRY PI

= 2
M rec 10: 2ABca-RPIS2
1C: 20953-RP132

Figura 1.9. Raspberry Pi 3 Model B [27]

Es un pequefio ordenador, util para programar mediante proyectos practicos, de placa
Unica y bajo costo desarrollado por la Fundacion Raspberry Pi. Usa el sistema operativo
Raspbian, version adaptada de Debian; ademas existen las versiones tanto para Windows
como para Mac. Los sistemas operativos se pueden obtener mediante descargas de la
pagina oficial de Raspberry Pi, promoviendo asi el aprendizaje de lenguajes de
programacion como Python, Tiny BASIC, C, Perl y Ruby.
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Se han lanzado varios modelos, de los cuales en este proyecto se utilizara el modelo
Raspberry Pi 3 Model B, el cual se muestra en la Figura 1.9. Entre sus caracteristicas
principales, estan:

e Procesador Broadcom BCM2837 de 64 bits, Quad Core 1.2 GHz.

e 1 GB de memoria RAM.

e Modulo BCM43438 para Wi-Fi y Bluetooth Low Energy (BLE).

¢ Interfaz 100 Base Ethernet.

e 40 pines GPIO extendido.

e 4 puertos USB.

e Interfaz HDMI.

e Puerto micro SD para cargar el sistema operativo y almacenar datos.

e Fuente de alimentacién micro USB de hasta 2.5 A.

Para su funcionamiento es necesario hacer las conexiones de pantalla, teclado, mouse y
finalmente la instalacion del sistema operativo elegido, directamente o mediante la
aplicacion NOOBS que facilita la instalacion.

1.3.9. RIEGO EN LA AGRICULTURA [28]

El riego es la aplicacion artificial al suelo de la cantidad de agua requerida por el cultivo, en
el momento oportuno y de manera uniforme y eficiente; la cantidad de agua necesaria
puede variar dependiendo del agua que recibe el cultivo por la lluvia, aunque este factor no
es controlable por el hombre. El riego es un proceso controlable que se hace en el suelo,
porque alli se acumula el agua y la planta puede absorber el agua para su desarrollo y
crecimiento; ademas, el riego de agua debe ser constante, de modo que no le falte agua a
la planta ni tampoco realice mucho esfuerzo para conseguirla.

Los cultivos deben recibir solo la cantidad necesaria de agua, debido a que dicha cantidad
sera beneficiosa. Si la cantidad de agua excede o es insuficiente traera como resultados
una menor produccién, y consecuentemente se desperdiciara el agua, los nutrientes y

fertilizantes; ademas, ocasionara la erosion del suelo y asfixia en las raices de las plantas.

La periodicidad en el riego de agua depende de la necesidad de la planta y se debe tomar
en cuenta que exista agua disponible para las plantas entre dos riegos consecutivos. Entre
las principales consecuencias de un riego deficiente estan: un menor rendimiento de los
cultivos por exceso o falta de humedad, pérdida de agua, pérdida de nutrientes ocasionado
por exceso de agua, salinizacidn, encochado y erosion del suelo.
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1.3.9.1. Relacion del riego con el suelo [28]

El suelo es una capa delgada formada desde hace siglos, a través de la desintegracion de
las rocas, gracias a la accidén del agua, de los cambios de temperatura y del viento; ademas
es el depdsito de almacenamiento de agua, aire, nutrientes, minerales, materia organica,
organismos vegetales y animales, que son producto de la descomposicion de plantas y
animales por accién de los microorganismos.

El agua es muy necesaria para la vida de las plantas, porque las plantas utilizan el agua
para mantener sus tejidos, transportar los nutrientes, la respiracion y la nutricién. El agua
absorbida por las raices se utiliza en el proceso de la fotosintesis; ademas, la disolucion
de los minerales y materia organica en el agua facilita su captacion por las plantas. Existen
problemas por la falta o exceso de agua en las plantas; la falta de agua detiene el
crecimiento de las plantas que pueden llegar a marchitarse y morir, mientras que, un
exceso de agua desplaza el aire del suelo provocando falta de oxigeno para la respiracion
de las raices. También el agua es necesaria para la vida de los microorganismos, quienes
junto con la materia organica aportan y liberan nutrientes y unen particulas minerales entre
si, creando condiciones adecuadas para que las plantas respiren, absorban el agua y los
nutrientes para su desarrollo.

1.3.9.2. Propiedades de los suelos [29]
Para realizar un riego eficiente, es importante conocer ciertas caracteristicas del suelo:

a. Composicion: El suelo esta compuesto por una fase solida, la cual a su vez se
conforma de materia organica y particulas minerales separadas por espacios
denominados poros, los cuales contienen aire y agua en concentraciones variadas
manteniendo un equilibrio entre ambos, esta fase se denomina el espacio poroso.

b. Textura: Se refiere a la cantidad de arena, limo y arcilla existente en el suelo, de
acuerdo a las proporciones relativas de los diversos tamafios en que se presentan
las particulas minerales. Existe una clasificacion del suelo segun la textura:

e El suelo arenoso, es el suelo que tiene mayor cantidad de arena que limo y
arcilla.

e Elsuelo arcilloso, es aquel que tiene mayor cantidad de arcilla que arena o limo.

e El suelo franco, es aquel donde la proporcion de arena, limo y arcilla es
equilibrada.

c. Estructura: Esta definida por la forma en que se agrupan las particulas individuales
de arena, limo y arcilla; los agregados se forman cuando las particulas individuales
se agrupan y forman particulas mayores, para lo cual es necesaria la materia

organica.
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Segun las formas de los agregados se tienen distintas estructuras del suelo:

e Estructuras granulares, son particulas individuales de arena, limo y arcilla
agrupadas en granos pequefos casi esféricos, donde el agua puede circular
facilmente. Este tipo de estructura tiende a encontrarse en los suelos francos.

e Estructuras laminares, compuestas por particulas de suelo agregadas en
laminas o capas finas acumuladas horizontalmente una sobre otra, estas
laminas pueden estar traslapadas lo que dificulta la circulacion del agua.

e Estructuras en bloques, son particulas que se agrupan en bloques casi
cuadrados o angulares, resistiendo la penetracion de las raices y el movimiento
del agua.

o Estructuras prismaticas, son particulas de suelo en forma de columnas
verticales separadas por fisuras verticales diminutas, donde el agua circula con
mayor dificultad y el drenaje es deficiente.

e Los suelos masivos o sin estructura, son particulas sueltas, sin formar
agregados o bien se encuentran unidas formando una masa endurecida, donde
no se puede diferenciar un tipo de estructura.

Algunas de las causas de las deformaciones de las estructuras son las labores
excesivas o inadecuadas, el escaso contenido de materia organica, la
compactacién ocasionada por el uso de maquinaria y el impacto de la lluvia; sin
embargo, la estructura se puede mejorar mediante una buena preparacién del suelo
e incorporaciéon de materia organica [28].
Profundidad: Es el espesor del suelo, donde mientras mas profundo sea éste
sostendra mejor a la planta, de modo que, las raices se puedan extender mas
profundamente permitiendo que exista un mayor almacenamiento de agua.
Porosidad: Es la parte del volumen total del suelo ocupado por los poros, o espacios
de aire que tiene el suelo y estd ocupado por agua. En los suelos arenosos se
encuentran poros grandes, pero abarcan menor volumen en el suelo; mientras que
en el suelo arcilloso existen poros pequefios. Conocer la porosidad del suelo sirve
para saber la cantidad de agua que almacena un tipo de suelo, donde a mayor
porosidad, mayor contenido de agua en el suelo.

Topografia: Es la forma tridimensional de un terreno, describe los cerros, valles,

pendientes y elevacion de la tierra, su importancia radica en que el agricultor pueda

determinar el método de riego adecuado.

Fertilidad: Un suelo es considerado fértil cuando tiene los nutrientes necesarios

para el adecuado desarrollo de la planta. Los nutrientes principales que requieren
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las plantas son el nitrégeno, el fosforo, el potasio, el calcio y el magnesio, los
mismos que deben estar presenten en cantidades y proporciones adecuadas.
Erosién: Es el desgaste, arrastre y pérdida de las particulas del suelo, debido a la
accion de agua y viento. La erosién trae como consecuencias la pérdida de la
fertilidad, la contaminacion, la desaparicion del suelo, disminucién de la capacidad
de retencion de agua por la alteracion en el contenido de la materia organica y en
el porcentaje de minerales del suelo.

Infiltracion: Es el movimiento del agua desde la superficie del suelo hacia abajo
luego de una lluvia o riego; dicho movimiento depende del numero de poros, de su
tamafo, y continuidad, también depende de la textura y estructura del suelo.
Cuando se tenga muchos poros grandes y continuos se favorecera el movimiento
del agua, es asi que, el agua tendra mayor velocidad de infiltracion en un suelo

arenoso que en un suelo arcilloso.

1.3.9.3. Estado de humedad del suelo [28]
El suelo tiene la capacidad de retener agua para cuando las plantas la necesiten, y esta

cantidad cambia continuamente, distinguiéndose los siguientes estados:

Saturacion: Es el contenido de humedad del suelo cuando se han llenado de agua
todos los poros; esto sucede luego de una lluvia o riego abundante. En este punto,
los poros no tienen aire y debido a esto, varios cultivos no pueden soportar periodos
largos de tiempo en este estado porque se asfixian. El periodo de saturaciéon de un
suelo depende de la textura y velocidad de infiltracion.

Capacidad de campo: Es la cantidad de agua que retiene el suelo después de haber
pasado por el estado de saturacion, aqui los poros mas grandes estan con agua y
aire, mientras que los poros pequefios siguen llenos de agua. Este estado es el
ideal para el crecimiento de las plantas.

Punto de marchitez: Es el contenido de humedad que tiene el suelo cuando la fuerza
que hace la planta por absorber el agua, es igual a la fuerza con que el agua es
retenida por el suelo. En este punto es imprescindible regar el agua para evitar que

las plantas se marchiten y mueran.

El agua util para la planta es el contenido de agua que el suelo es capaz de retener, entre

los limites de capacidad de campo y el punto de marchitez. Cuando el contenido del agua

se acerca al punto de marchitez, la planta tiene mayor dificultad de extraerla.

La medicién de la humedad del suelo se puede hacer en un laboratorio, utilizando aparatos

o por la apariencia del suelo. Este ultimo se conoce como el método visual y de tacto, el
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cual consiste en tomar en la mano una muestra de suelo, apretarla y estimar la humedad
del suelo en base al tacto y a la experiencia; es muy sencillo, sin embargo, no se obtendran
resultados precisos del contenido de agua en el suelo.

1.3.9.4. Riego por gravedad [30]

Es el riego donde el movimiento del agua se debe a su propio peso a lo largo del suelo,
para lo cual es necesario preparar y nivelar el suelo a fin de que este movimiento no tenga
inconvenientes. Este tipo de riego abarca el riego por escurrimiento, conocido también
como riego por canteros, el cual es apto para regar una superficie con ligeras pendientes
para facilitar el avance del agua. En la parte mas alta tiene las entradas del agua y al final
o parte mas baja tiene una acequia que recibe el agua sobrante. Este tipo de riego se usa
mayormente en los terrenos con abundante cantidad de agua para riego, el cual se puede
observar en la Figura 1.10.

Figura 1.10. Riego por gravedad [30]

En los suelos arcillosos y con pendientes, se puede tener una velocidad alta del agua,
siendo conveniente rebajar el caudal de riego y construir los surcos en zig-zag a fin de
controlar dicha velocidad. En los suelos arenosos se requieren surcos pequefios para
disminuir los tiempos de aplicacion con poco volumen de agua.

El riego por gravedad presenta varias ventajas:

o Evita que las hojas se mojen disminuyendo la probabilidad de enfermedades en las
hojas.

e La aplicacion de fertilizantes y pesticidas al follaje no son lavadas por lo que se
puede combinar ambas actividades al mismo tiempo.

e Sirve para lavar las sales del suelo.

o Existe un buen control sobre el agua de riego por la visibilidad.
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e Pone a disposicién de las raices un gran volumen de suelo mojado.
¢ El riego se puede realizar a cualquier hora debido a que el viento no es un factor
determinante.

¢ Bajo costo porque no necesita energia para mover el agua, ni equipos especiales.

También existen algunas desventajas con respecto a este tipo de riego, el desperdicio de
un considerable volumen de agua, el previo nivelado del suelo y consecuentemente mayor
costo de mano de obra, no aplicable en terrenos arenosos y provoca pérdidas en la
fertilidad del suelo, que deberan ser compensadas con la adicion de abonos.

1.3.9.5. Problematica del riego en el Ecuador [31]

El Ecuador tiene el 16% de las reservas de agua dulce superficial del total mundial, y el
riego es la actividad que tiene mayor demanda de volumen de agua, calculandose, en un
82%. Por este motivo es importante analizar los problemas de la disponibilidad de agua
como el de la calidad de agua; una de las razones de estos problemas es la contaminacion
que genera impactos significativos en los ciclos vitales de los elementos naturales,
ecosistemas y de la humanidad. Dicha contaminacion es producida por las descargas de
aguas servidas de poblados e industrias, derrames de petrdleo y uso masivo de
agroquimicos.

Gran parte de los rios del pais tiene una preocupante calidad bacteriolégica, lo que ha
causado la prohibicién del consumo y contacto directo con estas aguas; ademas, la pérdida
de cobertura vegetal que acarrea el uso agricola del suelo, lo hace vulnerable a la erosion
hidrica originando un problema de desestabilizacion del suelo y arrastre de materiales
hacia el agua. El uso de agroquimicos tiene graves implicaciones tanto en la salud humana
como en los agro ecosistemas; los residuos de los fertilizantes muchas veces tienden a
depositarse en el suelo y agua. La SENPLADES ha indicado que algunos de los pesticidas
cuya importacion esta prohibida, son utilizados en tareas de fumigacion.

Otra problematica nacional tiene que ver con los procesos progresivos de degradacion de
los suelos, donde procesos de erosion estarian afectando al 48% de la superficie del pais.
Esto se da como consecuencia de la pérdida de la cobertura vegetal en bosques,
humedales y paramos andinos, el uso intensivo e inadecuado de la mecanizacion agricola,
la practica de monocultivos, el uso inadecuado del agua de riego, el uso de agroquimicos,
la debilidad institucional en la regulacion, seguimiento y control de practicas inadecuadas
y contaminantes del agua, suelo y tierra.

En la region Sierra, el 95% de las comunidades aproximadamente utilizan el método por
inundacion o por surcos; sin embargo, debido a la escasez de agua y demandas de riego
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presurizado esta creciendo un método alternativo, que requiere una inversion apreciable,
un manejo mas intensivo y especializado. Segun el estudio realizado por la ESPOCH
(Escuela Superior Politécnica de Chimborazo) para el Plan Nacional de Riego y Drenaje,
la Sierra presenta una media de eficiencia de aprovechamiento del agua de riego a nivel
parcelario, del 60.55%, donde los sistemas comunitarios aprovechan la pendiente y
ubicacion de las fuentes de agua en las zonas altas para conducir el agua mediante tubos

y acequias hasta las parcelas [31].

1.3.10. SENSORES Y ACTUADORES
Un sensor se define como un dispositivo de entrada que provee una salida de la variable
fisica medida, en forma de sefiales eléctricas analdgicas o digitales [32].

Existen varias clasificaciones de sensores, una de ellas esta dada segun la variable fisica
a medir. Se tienen asi, sensores de posicion, de velocidad y aceleracion, de nivel y
proximidad, de humedad y temperatura, de fuerza y deformacion, entre otros.

A la hora de elegir un sensor es necesario analizar sus caracteristicas principales, entre
las cuales se tiene:

e Sensitividad: Definida como la entrada minima necesaria para provocar una salida

detectable.

e Rango: Es el intervalo comprendido entre el valor maximo y minimo de la variable

fisica a medir.

o Exactitud: Es la diferencia entre la salida actual del sensor y el valor real de la
variable medida, y se expresa en porcentaje.

e Linealidad estatica: Es la desviacion existente entre la curva proporcionada por el
fabricante en condiciones controladas y la curva de la salida del sensor.

e Tiempo de respuesta: Es el periodo de tiempo transcurrido durante el cambio
producido en la variable fisica y el momento que el sensor lo detecta y registra.

Para la adquisicion de sensores que se usen en aplicaciones de loT, es recomendable
analizar tanto las caracteristicas anteriores, asi como el factor de forma 5, protocolos de

comunicacion que usan, convertidores de sefial analdgico/digital o viceversa y costos.

Los sensores utilizados en el presente proyecto se pueden observar en la Figura 1.11.

> Factor de forma: Conjunto de estandares que definen caracteristicas fisicas, mecanicas y
eléctricas de distintos dispositivos.
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Figura 1.11. Sensores usados en el proyecto

Un actuador se define como un dispositivo capaz de generar una fuerza, utilizada para
ejercer un cambio de estado sobre un elemento mecanico mediante la transformacion de
energia. En una de las clasificaciones de actuadores se tienen dos grupos, actuadores por
el tipo de energia utilizada y por el tipo de movimiento que generan. Dentro de cada grupo
existe una subdivision; asi se tienen a los actuadores neumaticos, hidraulicos y eléctricos

en el primer grupo y a los actuadores lineales y rotatorios en el segundo.

Los actuadores mas adquiridos por el mercado son los eléctricos que transforman la
energia eléctrica en mecanica, teniendo como fuente de alimentacion la energia eléctrica.
En cambio, los actuadores neumaticos o hidraulicos requieren compresores para generar

energia neumatica o hidraulica respectivamente.

Los sensores y actuadores estan compuestos por transductores, siendo un transductor un
dispositivo capaz de convertir una forma de energia en otra. Existen dos tipos de
transductores, los de entrada y salida. Los primeros se usan para medir una variable fisica
para su posterior procesamiento, mientras que los segundos convierten la sefial procesada

en una accion.

El actuador que se usa en este proyecto se puede apreciar en la Figura 1.12.

Figura 1.12. Relé de estado Sélido SSR-100 DA [33]
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1.3.10.1. Sensor de Humedad y Temperatura

En el mercado existen varios tipos de sensores de humedad y temperatura, entre los
cuales, a partir de una comparacion de sus caracteristicas y del analisis de las librerias que
utilizan para su codificacion, se escoge el sensor SHT25 de Sensirion. Las caracteristicas

de este sensor se describen en las Tablas 1.7. y 1.8.

Tabla 1.7. Parametros de Humedad SHT25 [34]

Humedad Relativa
Parametro Condicién | Valor | Unidades
Resoluciéon 12 bits 0.04 %RH
8 bits 0.7 %RH
Exactitud tipica 1.8 %RH
Tiempo de respuesta 63% 8 S
Rango de operacion extendido | 0 a 100 %RH

Tabla 1.8. Parametros de Temperatura SHT25 [34]

Temperatura
Parametro Condicién Valor Unidades
Resolucién 14 bits 0.01 °C
12 bits 0.04 °C
Exactitud tipica 10.2 °C
Tiempo de respuesta 63% 5a30 S
Rango de operacion extendido | -40a 125 °C

El sensor SHT25 integra un sensor de humedad de tipo capacitivo y un sensor de
temperatura de intervalo de banda con un circuito integrado analégico digital especializado.
La resolucion es modificable por comandos segun se indica en las tablas anteriores;
ademas, cada sensor esta calibrado y probado individualmente. Todas estas
caracteristicas del sensor SHT25 lo hacen confiable, preciso y exacto en las mediciones.

El sensor SHT25 se observa en la Figura 1.13.

Utiliza cuatro pines para su conexion, SDA, SCL, VDD y GROUND, donde SDA se usa
para la transferencia de datos dentro y fuera del sensor, SCL se emplea para sincronizar
la comunicacion entre el microcontrolador y el sensor, VDD es utilizado para suministrar
voltaje para el funcionamiento del sensor desde 2.1 a 3.6 V y GROUND funciona como la

conexion a tierra del sensor.
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Figura 1.13. Sensor SHT25 [35]

El protocolo que usa el sensor SHT25 para la comunicacion con un microcontrolador es
I2C; para la codificacion se definen las librerias correspondientes, y se usan codigos
binarios para las mediciones de humedad y temperatura, los mismos que se muestran en
la Tabla 1.9. Existen dos modos de operacién para comunicarse con el sensor, Hold Master
y No Hold Master. En el primer modo, la linea SCL se bloquea durante el proceso de
medicidn, mientras que, en el segundo la linea SCL se mantiene abierta en caso de que
ocurra otra comunicacién, mientras el sensor esta en proceso de medicion.

Tabla 1.9. Comandos basicos SHT25 [34]

Comando Modo de Operacion Codigo
Medir Temperatura Hold Master 1110 0011
Medir Humedad Hold Master 1110 0101
Medir Temperatura No Hold Master 1111 0011
Medir Humedad No Hold Master 1111 0101
Escribir registro de usuario 1110 0110
Leer registro de usuario 1110 0111
Reiniciar 1111 1110

Para cada uno de los modos se tienen diferentes tipos de mensaje, sin embargo, ambos

abarcan los comandos anteriores, acuses de recibo, datos y checksum.

1.3.10.2. Sensor de nivel de agua
El sensor de nivel de agua es un interruptor de tipo flotador que permite medir si el agua
ha llegado a un nivel determinado. Estd compuesto de un interruptor y un flotador

magnético de laminas; este Ultimo se ubica encapsulado en una barra guia. Cuando el
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flotador sube y baja con el nivel de agua, sus imanes internos atraen el interruptor, de esta
manera permite detectar si el agua ha llegado a un nivel predeterminado [36].

Externamente el material del sensor es polimero, el voltaje maximo de contacto es de 50
V DC, la maxima corriente de contacto es 0.5 A. Sus dimensiones son, 53.7 mm de largo,
28.2 mm de altura. Ademas, posee dos cables que permiten su conexién a otro dispositivo
para obtener las lecturas de nivel. El sensor se puede ver en la Figura 1.14.

Figura 1.14. Sensor de nivel de agua [37]
1.3.11. ANDROID STUDIO

Android Studio es un entorno de desarrollo integrado (IDE) que provee herramientas para
la creacién de apps, para los dispositivos que tengan Android como sistema operativo;
trabaja con una interfaz grafica amigable, donde se puede disefiar, compilar y ejecutar las
apps mediante los distintos bloques del editor como la barra de herramientas, propiedades,

paleta, arbol de componentes, seccidén de ajuste de disefio.

Entre las opciones que se pueden configurar en la barra de herramientas estan, la
orientacion de la pantalla, el tipo y tamafo del dispositivo, la version de Android, el idioma,
etc. Para disefiar apps se puede trabajar de dos formas, editando texto en XML en el editor
de texto y a través del editor de disefio que es grafico y se pueden arrastrar los
componentes necesarios para el aplicativo. El &rea de trabajo de Android Studio se muestra
en la Figura 1.15.

Este IDE ha sido actualizado continuamente y una de las ultimas versiones disponibles es
Android Studio 3.3, que incluye entre sus principales caracteristicas [38], las siguientes:

e Mejoras de IntelliJ IDEA 2018.2.2 (una de las ultimas versiones del IDE apropiado
para Java Virtual Machine, JVM), incluye un analisis inteligente del codigo y nuevas
refactorizaciones®.

¢ Nuevo editor de navegacion para visualizar y construir apps de forma mas rapida.

6 Refactorizacion: Técnica que mejora la optimizacion del cédigo escrito previamente, alterando su
estructura interna, pero sin cambiar el comportamiento del mismo
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e Compilacion incremental mejorada de Java.

¢ Sincronizacion de proyectos optimizada.

e Capacidad para crear paquetes de aplicaciones de Android con soporte completo

para aplicaciones instantaneas.

o Descarga automatica de paquetes NDK faltantes.
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Figura 1.15. Interfaz de Android Studio

El gran desarrollo, despliegue y aceptacion de Android Studio se debe al trabajo conjunto

que realiza con varios sistemas, herramientas y lenguajes de programacion. Este IDE

trabaja con JAVA y XML para codificar las apps; el sistema de compilacion esta basado en

Gradle (herramienta de compilacion de codigo abierto flexible); utiliza Android SDK (Kit de

desarrollo de software) Tools para brindar un conjunto completo de herramientas para

desarrollo y depuracién; ademas, incluye la familia de herramientas de codigo abierto

CMake para compilar, probar y empaquetar software. Otras grandes ventajas de utilizar

Android Studio son, la correccién rapida de codigo mediante la herramienta Lint, la

posibilidad de crear e implementar aplicaciones instalables y experiencias instantaneas
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mediante Android App Bundle. Y al igual que otros IDEs se puede trabajar con varias

librerias para la codificacion de clases y métodos para la app.

1.3.12. ESTUDIO DEL ENTORNO PARA LA IMPLEMENTACION

El terreno para la implementacién del prototipo se encuentra ubicado en la comunidad
Gatazo Chico perteneciente a la parroquia Cajabamba, canton Colta, provincia de
Chimborazo, cuya forma es rectangular y sus medidas son 60 x 50 metros. La comunidad
se encuentra en una zona geograficamente privilegiada, donde varios factores como el
clima, la temperatura y humedad ayudan a la produccién de hortalizas; entre los principales
cultivos estan, braécoli, coliflor, lechuga, cebolla, zanahoria, cilandro, papa, choclo y arveja.

El terreno se halla en una pendiente y muy cerca del mismo existe un pozo de agua
subterranea, la misma que es succionada para riego mediante una bomba de agua
agricola, y con tubos PVC conectados de forma que llegan al terreno. El area de cultivo y

el pozo de agua se pueden observar en la Figura 1.16.

Debido a que su textura es de tipo franco y su estructura es granular, se ha implementado
el riego por canteros o surcos, donde el agua circula sin inconvenientes; otras dos de las
razones por las cuales se utiliza este tipo de riego es el costo de la instalacion de este
sistema, pues es relativamente bajo en comparacion con otros sistemas de riego y la

cantidad de agua disponible para riego es suficiente para este tipo de riego.

Figura 1.16. Terreno y pozo de agua usados en el proyecto
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La bomba de agua instalada trabaja con 5 HP a 60 Hz y 3450 RPM, el voltaje y corriente
aproximados que utiliza es de 240 V, y 16 A respectivamente; la conexidén para su

encendido es monofasica. La bomba se puede apreciar en la Figura 1.17.

Consta de una salida y una entrada, ambas de 3 pulgadas de diametro con el fin de
transportar el agua por medio de tubos hacia el terreno; la distancia ideal para la succion
es de 9 metros. Esta bomba de agua utiliza dos condensadores en su conexion interna,
uno de 600 uF/125 V y otro de 50 uF/350V.

Figura 1.17. Bomba de agua W125275 [39]
1.3.13. METODOLOGIA KANBAN

La metodologia Kanban se enfoca en mejorar el disefio y administracion de los sistemas
de flujos de trabajo, mediante mecanismos de sefializacion visual para controlar el trabajo
en curso de productos intangibles. Este método es aplicable a cualquier entorno de trabajo

de conocimiento.

To do Daing Done

= ood fask + 1 aidhivad lask = ata ask + mdd Ensk

Bury & new camera Tﬂl‘jetﬂs
” Kanban

Serd inrdkations by my

colleag e Do work /

Pick up kads fram schoal

Tablero
Kanban

Figura 1.18. Tablero y tarjetas Kanban
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Kanban se basa en tres principios fundamentales que son: la visualizacion del flujo de
trabajo actual, la delimitacion de la cantidad de trabajo en progreso con el fin de evitar la
sobrecarga de trabajo y el mejoramiento del flujo de trabajo.

Las herramientas para trabajar con esta metodologia son los tableros y tarjetas Kanban
fisicos o virtuales como se observa en la Figura 1.18. El tablero Kanban permite visualizar
las tareas y optimizar el flujo de trabajo, el cual consta de tres pasos: por hacer, en curso
y hecho, pasos que se reflejan en tres columnas respectivamente; las tarjetas Kanban
representan un elemento de trabajo distinto, las mismas que son posteadas en las distintas
columnas del tablero, de forma que todo el equipo esté enterado del progreso del trabajo
de manera visual. Cada tarjeta presenta informacion clave sobre el elemento de trabajo,
proporcionando visibilidad acerca de la persona encargada de ese elemento, informacion
breve sobre el trabajo a realizar, duracién estimada para su cumplimiento, etc. Para mejorar

el flujo de trabajo se parte identificando los factores bloqueantes y eliminandolos.
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2. METODOLOGIA

Para el desarrollo de este trabajo de Titulacion se desarrolla una investigacién aplicada
empleando la metodologia agil Kanban, la misma que se basa en el tablero y las tarjetas
Kanban, con el fin de cumplir tareas predeterminadas que se complementan entre si para
el buen término del proyecto. En forma general, el tablero Kanban consta de algunas partes
que son, objetivos, cola de tareas, aceptacion y elaboracion, desarrollo, pruebas,
implementacion y listo. La informacion del tablero es visible para todos, permitiendo que
todo el flujo de trabajo y su progreso continuo sea claro para todos.

Para la determinacion de ciertas tareas se han realizado entrevistas a los agricultores
interesados en este proyecto; dichas entrevistas han permitido recoger informacion valiosa
acerca del sistema actual de regadio que poseen los agricultores, a fin de que la
implementacién del proyecto se pueda adecuar a sus necesidades. Del andlisis de las
entrevistas realizadas se han derivado los requerimientos del proyecto, que han permitido
extraer algunas tareas para la implementacion del prototipo.

Luego, cada una de las tareas ha sido colocada en un tablero Kanban, describiendo a
breves rasgos cada tarea; mas tarde, durante el desarrollo de las tareas, éstas son
removidas a través de las columnas del tablero hasta llegar a la columna listo, donde se
reflejan las tareas que ya estan completamente terminadas.

En la parte del desarrollo de las tareas se elaboran distintos diagramas UML (Unified
Modeling Language) que permitiran visualizar de forma sintetizada, estructurada y
ordenada los procesos o tareas a ejecutar. Ademas, se disefia la interfaz del aplicativo
movil en base a los requerimientos del usuario; finalmente se revisa la informacién acerca

de los sensores adecuados para la implementacion del proyecto.

2.1. LEVANTAMIENTO DE INFORMACION

Los requerimientos del proyecto se derivan del analisis de las respuestas de los
agricultores en las entrevistas ejecutadas en el mes de febrero de 2019; el modelo de la
entrevista se puede observar en el Anexo A. El analisis se describe a continuacién.

La primera pregunta tuvo como finalidad encontrar los parametros mas importantes que los
agricultores tienen en cuenta al momento de realizar el proceso de riego de agua. Los
entrevistados respondieron segun se observa en la Figura 2.1; de las respuestas se
concluye que la mayoria toma en cuenta principalmente la humedad del suelo y la etapa
de desarrollo de la planta, seguidamente de la temperatura ambiental y finalmente la época
del aio. La lluvia no es tomada en cuenta en este proceso.
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¢ Qué parametros o qué condiciones toma
en cuenta para realizar el riego de agua?

33,3

® Temperatura ambiental ® Humedad del suelo
u Lluvia Etapa de desarrollo

m Epoca del afio

Figura 2.1. Resultados de la pregunta 1

La finalidad de la pregunta 2 fue identificar el tipo de riego mayormente utilizado; las
respuestas a esta pregunta se las puede apreciar en la Figura 2.2, de las que se concluye
que el total de las personas entrevistadas utilizan el riego por inundacion.

¢, Cual es el tipo de riego que mas utiliza?

u Riego por inundacion
u Riego por goteo
= Riego por aspersion

Figura 2.2. Resultados de la pregunta 2

La pregunta 3 fue formulada con el fin de conocer el porcentaje de personas que tienen un
pozo de agua a su disposicion. Segun se observa de sus respuestas que se presentan en
la Figura 2.3., el 80% de las personas entrevistadas tiene a disposicion un pozo de agua,
en contraste con un 20% que no lo dispone.

¢ Ud. tiene un pozo para el
almacenamiento de agua de regadio?

uSi uNo

Figura 2.3. Resultados de la pregunta 3
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La pregunta 4 fue formulada con el fin de conocer si existe regularidad entre los riegos de
agua o mas bien depende del cultivo; a lo que las personas respondieron de acuerdo a
como se observa en la Figura 2.4. Se puede concluir que el tiempo entre riego y riego

depende de la necesidad del cultivo.

¢ El espacio de tiempo transcurrido entre dos riegos
de agua depende de la necesidad del cultivo?

uSi mNo

Figura 2.4. Resultados de la pregunta 4

La pregunta 5 tuvo como finalidad conocer la disponibilidad de agua de regadio al dia; las
respuestas se pueden apreciar en la Figura 2.5., de donde se entiende que mas de la mitad

de agricultores tiene a disposicion entre 2 y 4 horas por dia, y el resto entre 1 y 2 horas.

¢, Cual es la disponibilidad de agua que
tiene por dia?

EEntre 1y 2horas ®Entre 2y 4 horas

Figura 2.5. Resultados de la pregunta 5

Las siguientes 5 preguntas se enfocaron en descifrar el interés que las personas tienen en
el desarrollo del proyecto. Asi, la pregunta 6 fue formulada para conocer el estado actual
de los sistemas de riego. Las respuestas se ven reflejadas en la Figura 2.6. de las que se

deduce que nadie tiene instalado un sistema de riego automatizado.

¢ Tiene instalado algun sistema de riego
automatizado?

ENo =Si

Figura 2.6. Resultados de la pregunta 6
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La pregunta 7 tuvo como finalidad, percibir el interés que se tiene en dos parametros
importantes al momento de realizar el riego mediante una bomba de agua. De las
respuestas que se reflejan en la Figura 2.7. se concluye que la gran mayoria si considera
necesario accionar la bomba de agua dependiendo de la temperatura y la humedad del

suelo.

¢ Considera Ud. que es necesario controlar remotamente el
encendido y apagado de la bomba de agua, teniendo como datos
la temperatura y humedad del suelo?

uSi =No

Figura 2.7. Resultados de la pregunta 7

El objetivo de la pregunta 8 fue acercar al agricultor con el disefio del proyecto y las
opciones tecnologicas que ofrece el mismo. Las respuestas a esta pregunta se pueden
observar en la Figura 2.8., de donde se percibe que a un gran porcentaje de agricultores
les interesa la opcion del control a distancia del accionamiento de la bomba de regadio,
acorde a las necesidades, opcién seguida por el control mediante el teléfono celular.

¢ Qué tecnologias le interesaria que abarque un
sistema de riego automatizado?

A

u Control por el teléfono celular

mVisualizar informacion del cultivo en el momento que esta funcionando
el sistema de riego

m Control a distancia del accionamiento de la bomba de regadio, acorde
a las necesidades

Figura 2.8. Resultados de la pregunta 8

En la pregunta 9 se desea conocer el grado de interés en adquirir el sistema propuesto.
Las respuestas a esta pregunta se aprecian en la Figura 2.9., de donde se concluye que la
totalidad de personas entrevistadas si estan interesadas en adquirirlo.
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¢Le interesaria disponer una instalacion de
un sistema de riego automatizado?

uSi mNo

Figura 2.9. Resultados de la pregunta 9

La ultima pregunta trata de llegar a conocer el costo que los clientes estarian dispuestos a
pagar para disponer el sistema de riego propuesto; las respuestas de los agricultores se
pueden ver en la Figura 2.10. El 40% de los entrevistados indica que estarian dispuestos
a pagar 200 USD; otro 40% indica que pagaria 100 USD y el 20% restante 150 USD.

¢, Cuanto estaria dispuesto a pagar por tener un
sistema de riego automatizado?

® 100 dolares
m 150 dolares
=200 dolares
No estaria dispuesto a pagar nada

Figura 2.10. Resultados de la pregunta 10

2.1.1. HISTORIAS DE USUARIO
En base al analisis de las entrevistas del proyecto se han definido las historias de usuario

que se muestran en la Tabla 2.1.

Tabla 2.1. Historias de Usuario

ID Titulo Descripcion
HU_01 | Controlar remotamente la | EI cliente requiere controlar el encendido y
bomba de agua. apagado de la bomba de agua de forma remota en
cualquier instante.
HU_02 | Control mediante el El cliente necesita tener el control del sistema de
teléfono celular. riego de agua a través de una aplicacion movil

instalada en el teléfono celular.

HU_03 | Visualizar informacién del | El cliente necesita ver los parametros del cultivo,
cultivo en tiempo real como la temperatura y la humedad del suelo en
tiempo real.
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2.1.2. REQUERIMIENTOS

En base a las historias de usuario y a los requerimientos iniciales con los que se disei¢ el

proyecto, se tienen los siguientes requerimientos para la implementacion del prototipo.

1.

Controlar el sistema de riego de agua mediante una aplicacion movil en el teléfono
movil.

Controlar de forma remota el encendido y apagado de la bomba de agua.

Verificar el nivel de agua del pozo.

Tener a disposicion la informacion actual de los parametros del cultivo.

De los requerimientos generales mencionados se desprenden los requerimientos

funcionales y no funcionales del proyecto.

2.1.21.

2.1.2.2,

Requerimientos Funcionales
La aplicacién permita visualizar informacion de temperatura y humedad del suelo
en tiempo real.
La aplicacion posibilite obtener informacién del nivel de agua en el pozo.

La aplicacion provea al usuario el control del encendido de la bomba de regadio.

Requerimientos No Funcionales
Detras de las funciones que ofrece la aplicacién, se receptaran y transmitiran
mensajes a través de la comunicacion MQTT.
El sistema estara disponible para los usuarios de forma indefinida.
El sistema contara con una conexién a Internet estable y continua.
El tiempo de respuesta del sistema sera agil y efectivo.

El sistema presentara una alta fiabilidad.

2.1.2.3. Descripcion de Tareas

De los requerimientos ya descritos se desglosan algunas tareas para el cumplimiento de

cada uno de dichos requerimientos. Las tareas se presentan a continuacion:

1.

Crear una conexién MQTT entre un cliente MQTT ubicado en las motas y otro en la
Raspberry Pi, mediante un broker privado.

Disefar una aplicacion movil en Android con una interfaz amigable con el cliente.
Crear una conexion MQTT entre un cliente MQTT ubicado en la Raspberry Pi y otro
en la aplicacién mévil, mediante un broker publico.

Enviar datos de humedad y temperatura periédicamente desde un cliente MQTT
ubicado en las motas hasta un cliente MQTT situado en la aplicacion mévil, pasando

por el cliente en la Raspberry Pi.
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2.2

Mostrar los datos de humedad y temperatura recibidos por un cliente MQTT en la
aplicacion movil.

Solicitar informacién acerca del nivel de agua desde un cliente MQTT en la
aplicacion movil hasta otro ubicado en la mota conectada a los sensores de nivel,
pasando por el cliente MQTT en la Raspberry Pi.

Enviar la informacion del nivel de agua desde un cliente MQTT ubicado en la mota
conectada a los sensores de nivel, hasta un cliente MQTT en la aplicacién mavil, a
través de un cliente MQTT en la Raspberry Pi.

Comandar el encendido o apagado de la bomba de agua desde un cliente MQTT
en la aplicacion movil hasta otro situado en la mota conectada a la bomba, mediante
un cliente MQTT ubicado en la Raspberry Pi.

TABLERO KANBAN

Cada una de las tareas se colocan en la columna To Do del tablero Kanban, para lo cual

se uso la aplicacion en linea Kanbatool. El tablero Kanban se muestra en la Figura 2.11.

In Progress

To do L

Done

+ anadir tarea + anadir tarea

*

Crear una conexion MQTT
entre un cliente MQTT ubicado
en las motas y etroen la
Raspberry Pi. mediante un
broker privado.

Disefiar una aplicacion movil en
Android con una interfaz
amigable con el cliente.

Mostrar los datos de humedad

y temperatura recibidos por un

cliente MQTT en la aplicacién
movil.

*
Enviar [a infermacion del nivel
de agua desde un cliente
MQTT ubicado en la mota
conectada a los sensores de
nivel, hasta un cliente MQTT en
Ia aplicacion maovil, a traves de
un cliente MQTT en Ia
Raspbemy Pi

*

Crear una conexion MQTT
enire un cliente MQTT ubicado
en la Raspberry Piy otroen |2
aplicacion movil. mediante un

broker puiblico

Enviar datos de humedad y
temperatura periddicamente
desde un cliente MQTT ubicado
en las motas hasta un cliente
MQTT situado en la aplicacion
movil, pasande por el cliente en
la Raspberry PL

Solicitar informacion acerca del
nivel de agua desde un cliente
MQTT en la aplicacién movil
hasta otro ubicado en 1a mota
conectada a los sensores de
nivel. pasando por el cliente
MQTT en la Raspberry Pi.

Comandar el encendido o
apagado de la bomba de agua
desde un cliente MQTT en la
aplicacion maévil hasta otro
situade en |a mota conectada a
la bomba, mediante un cliente
IMQTT ubicade en la Raspberry
Pi.

Figura 2.11. Tablero Kanban
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Las tarjetas Kanban contienen la descripcion de las tareas a realizar, en esta fase de inicio
las actividades aun no se han ejecutado, por lo cual se encuentran en la primera columna
y su ubicacion sefiala el nivel de prioridad; las primeras tarjetas son las de mayor prioridad,

por lo que tienen que ser realizadas primero.

2.3. DIAGRAMAS UML
2.3.1. DIAGRAMA DE CLASES

El diagrama de clases de la aplicacion movil se muestra en la Figura 2.12, la misma que
permite observar las clases, sus atributos, métodos y la relacion entre ellos. Las clases
existentes son ClienteMQTT, BombaAgua y Adaptador; cada una posee atributos de
distinto tipo, todos los atributos son privados porque su uso esta confinado solamente
dentro de la clase donde estan definidos.

BombaAgua ClienteMQTT
- topicoComandar:String - binConectar:Button
- topicoRecDatos: String - btnSuscribir:Button
- mensajelnforme: String - switchComandar:Switch
- mensajeEncender:String - binNivel:Button

- mensajeApagar: Strin P ; - -
jespag 9 + solicitarinformeNivel(client, objBombaAgua)

+ comandarEncApag(client, objBombaagua)
+ getTopicoComandar():topicoComandar 1 + getTopicoComandar():topicoComandar

+ getTopicoRecDatos():topicoRecDatos = | + getTopicoRecDatos():topicoRecDatos
+ getMensajelnforme():mensajeinforme + getMensajelnforme():mensajelnforme
+ getMensajeEncender():mensajeEncender + getMensajeEncender():mensajeEncender
+ getMensajeApagar():mensajeApagar + getMensajeApagar():mensajeApagar
+ setTopicoComandar() + setTopicoComandar()
+ setTopicoRecDatos() + setTopicoRecDatos()
+ setMensajelnforme() + setMensajeinfarme()
+ setMensajeEncender() + setMensajeEncender()
+ setMensajeApagar() + setMensajeApagar()

1

1
Adaptador
- lista:ArrayList

- actividad: Activity

+ getView(posicion, convertVista, padre)
+ getCount()

+ getitem()

+ getitemid()

Figura 2.12. Diagrama de Clases de la Aplicacién Movil

Los métodos de la clase BombaAgua generalmente son getters y setters declarados como

publicos, para poder acceder a ellos desde cualquier clase. La clase ClienteMQTT
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basicamente se compone de métodos que permiten solicitar informacion del nivel de agua
y comandar el encendido y apagado de la bomba de regadio; todas estas actividades se
realizan mediante controles como botones y switches. La clase Adaptador permite al
ClienteMQTT mostrar los mensajes que llegan en un topico determinado desde el broker
publico Mosquitto en un control ListView de forma organizada.

2.3.2. DIAGRAMA DE ACTIVIDADES
El diagrama de actividades del usuario con la aplicacion mévil se presenta en la Figura
2.13. Este diagrama permite visualizar de forma secuencial los procesos que el cliente

ejecuta dentro de la aplicacion movil.

El cliente al ingresar a la aplicacion se conecta al broker publico y luego se suscribe a un
tépico para obtener los mensajes que le lleguen desde la red de nodos. Estas dos
actividades se ejecutan al instante que el usuario ingresa a la aplicacion, sin necesidad de
presionar algun control de la aplicacion; luego el cliente recibira los mensajes de forma
visual en un control de la aplicacion. El cliente tiene la posibilidad de solicitar conocer el
nivel de agua del pozo al presionar un control en la aplicacion mévil y recibira la informacion
requerida. Por ultimo, si el cliente considera necesario accionara la bomba de agua
mediante un control de la aplicacion.

Cliente se
conecta al broker

Cliente se
suscribe a un
topico

}

i

Cliente recibe los
mensajes

1

Cliente solicita
conocer nivel de
agua

I

Cliente recibe
informacién
solicitada

Cliente acciona la
bomba de agua

Figura 2.13. Diagrama de actividades

1

|
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2.3.3. DIAGRAMAS DE FLUJO

El diagrama de flujo de la Figura 2.14. describe de forma estructurada el cédigo que se
ejecuta en la plataforma Zolertia RE-Mote, con el fin de sensar temperatura y humedad,
para luego publicar los datos a través de un topico hacia el broker privado ubicado en la
Raspberry Pi.

En el principio del flujo, se declaran algunas variables que se utilizaran a lo largo del codigo,
luego se activa y configura el sensor de humedad y temperatura para que pueda sensar
los parametros que se requieran. Después se crea un cliente MQTT, para el cual se
construye un ID del cliente y también se construye el tépico para publicacion. Luego el
cédigo entra en una estructura switch donde se evalua el valor de la variable estado, y se
inica con el caso STATE INIT, pasando por STATE REGISTERED,
STATE_PUBLISHING y STATE_DISCONNECTED. Mediante estos casos, el cliente
MQTT se conectara al broker, obtendra los datos sensados, publicara los datos sensados

Inicio

broker_ip,
topic

y se desconectara del broker.

Activar y
configurar la
resolucian del
sensor SHT25

Y

Construir el ID
del cliente

Construir €
topico

1

[ 1
Caso STATE_INIT | Caso STATE_DISCONNECTED
Caso STATE_REGISTERED
| Caso STATE_PUBLISHING
1

7 Sobrepasa €

Registiar Ia ‘.v’erifi?:'ar la Leer max # de intt_a-'nms de ‘_:;Tj
= direccion del temperatura y reconexion?
conexion MQTT
broker humedad y
Asignar a estado
v ¥ ) ne STATE_ERROR
Asignar a e tar al Publicar los ¥

estado STATE_ Og;i:rr o valores hacia el Desconectar el
REGISTERED broker cliente MQTT

-

3
Fin

Figura 2.14. Diagrama de Flujo del codigo ejecutado en la mota con el sensor SHT25
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El diagrama de flujo de la Figura 2.15., representa al codigo que permite la conexion entre
un cliente MQTT ubicado en la mota con el sensor y otro cliente en la aplicacion mévil. Este
codigo se ejecuta en la Raspberry Pi, y esta escrito en lenguaje C.

Al principio de este diagrama de flujo, se declaran variables importantes para crear dos
clientes MQTT y para que puedan comunicarse con otros clientes. Los clientes se conectan
a dos brokers, uno es privado y esta instalado en la misma Raspberry Pi, mientras que el
otro es publico y se accede a él mediante la direccion URL Jjot.eclipse.org. La razén por la
cual estos clientes se conectan a dos brokers, es que actian como intermediarios entre la
red de nodos y la aplicacion movil; entonces uno de los clientes recibe los mensajes desde
el broker privado, esto es, los mensajes de la red de nodos y el otro cliente publica dichos

mensajes hacia el broker publico, esto es, hacia la aplicacion movil.

Inicio

AddressPub=iot.eclipse.org
AddressPriv=127.0.0.1
TopicPriv=zolertia/cmd/comb
TopicPub=datos

Y

Creacion del
clientel conectado
a AddressPub

L]

Creacion del
cliente2 conectado
a AddressPriv

no- -t
I

L

¢Llegd un mensaje en e
topico del broker privado?

si

Y

Procesa el
mensaje

]

Publica el mensaje hacia el
broker publico mediante la
direccion y topico publicos

I

Figura 2.15. Diagrama de Flujo del codigo ejecutado en la Raspberry Pi

Del mismo modo, existe otro codigo similar en el que se crean otros dos clientes MQTT
que, en lugar de recibir mensajes desde la red de nodos, los reciben desde la aplicaciéon
movil para publicarlos a la red de nodos. A través de estos cuatro clientes MQTT ubicados
en la Raspberry Pi existe comunicacion total entre la red de nodos y la aplicacion movil.
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2.4. DISENO DE SOFTWARE

Se parte desde el desarrollo de software que permite la comunicacion de los nodos con el
servidor publico. El codigo de los clientes MQTT creados tanto en la red de nodos como en
la Raspberry Pi y en la aplicacion mévil ha sido escrito basandose en el cédigo fuente que
provee Eclipse Paho.

2.41. NODOS SENSORES

En primera instancia, el sistema operativo Contiki es instalado en el software VMWare, en
Ubuntu Linux. Luego de la instalacién, esta maquina virtual posee todas las herramientas
de desarrollo para la programacién de la red de nodos de sensores.

Para la codificacién de los sensores se utilizan varios archivos adicionales al programa
principal, los mismos que permiten la ejecucion del programa principal; uno de ellos es el
archivo project-conf.h, el cual contiene varios valores de configuracion a usarse en el
programa principal; el cédigo de este archivo se observa en el Codigo 2.1.

#ifndef PROJECT_CONF_H_
#define PROJECT_CONF_H_

0 i T T 0 o ST 0 o ST o S i i R e ah]‘
/* User configuration */
#define DEFAULT_ORG_ID "mgtt-demo"”
#define MQTT_DEMO_BROKER_IP_ADDR "aaaa::1/64"
)l* ___________________________________________________________________________ */
/* Valores de configuracién por defecto */
#define DEFAULT_EVENT_TYPE_ID "datos_sensor"
#define DEFAULT_SUBSCRIBE_CMD_TYPE "bomb"
#define DEFAULT_BROKER_PORT 1883
#define DEFAULT_PUBLISH_INTERVAL (5 * CLOCK_SECOND)
#define DEFAULT_KEEP_ALIVE_TIMER 60
#undef IEEE802154_ CONF_PANID
#define IEEEB02154_CONF_PANID OxABCD
#undef CC2538_RF_CONF_CHANNEL
#tdefine CC2538_RF_COMNF_CHANNEL 26
#define BUFFER_SIZE 64
#define APP_BUFFER_SIZE 512
/* ___________________________________________________________________________ !Nf
#undef NETSTACK CONF_RDC
#tdefine NETSTACK CONF_RDC nullrdc_driver
/* Tamafio maximo del segmento TCP para segmentos que salen del socket */
#tdefine MAX_TCP_SEGMENT_SIZE 32
#endif /* PROJECT_CONF_H_ */
II* ___________________________________________________________________________ *,(
kel o) B

Cddigo 2.1. Archivo project-conf.h

Entre los parametros de este archivo esta la direccion IPv6 del broker que es definida aqui
mediante la variable MQTT_DEMO_BROKER_IP_ADDR, esta direccion es la que se utiliza para
conectarse con el broker privado Mosquitto, instalado en la Raspberry Pi. También se
definen los tépicos, el primero se carga en la variable DEFAULT_EVENT_TYPE_ID, el cual es

usado para la transmision de informacion desde los sensores hasta el broker privado,
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mientras que mediante la variable DEFAULT_SUBSCRIBE_CMD_TYPE se permitira comandar
el encendido o apagado de la bomba de regadio. El nimero de puerto para utilizar MQTT
es 1883, el cual se define a través de la variable DEFAULT_BROKER_PORT y el canal por
defecto que usa la plataforma es el 26 definido por la variable CC2538 RF_CONF_CHANNEL;

ademas, en este archivo se define el tamaro de los buffers.

El siguiente archivo se denomina Makefile, éste es necesario para que la aplicacion se
pueda compilar, el contenido de este archivo se puede apreciar en el Cédigo 2.2. La palabra
all, especifica la aplicacion que debe compilar el sistema, es decir, que el programa
principal se llama mgtt-sensores; luego se indica el nombre del archivo fuente que
contiene la implementacion del sensor SHT25, a través de Ila variable
CONTIKI_TARGET_SOURCEFILES, libreria que es afadida al programa principal para adquirir
los datos del sensor. También se anade el driver de la aplicacion mgtt, del cual se usan

las funciones para realizar la comunicacion entre las motas y la aplicacion movil.

Mediante la variable CONTIKI_WITH_IPV6 se especifica que se trabaja con el protocolo
IPv6 entre las motas; luego se indica el nivel de identacion respecto a la carpeta raiz
Contiki; finalmente este archivo apunta al archivo Makefile Contiki de todo el sistema,
mediante la directiva include.

DEFINES+=PROJECT_CONF_H=\"project-conf.h\"
all: mgtt-sensores
CONTIKI_TARGET_SOURCEFILES += sht2s5.c
APPS += mqtt

SMALL = 1

CONTIKI_WITH_IPVG = 1

CONTIKI = ..[/../../..

include S$(CONTIKI)/Makefile.include

Codigo 2.2. Archivo Makefile

El programa principal se puede apreciar en el Cédigo 2.3., este codigo esta basado en el
ejemplo mqtt-example.c que provee Contiki, el cual se ejecuta mediante un proceso
denominado proceso_mqtt, donde dentro del hilo se inicia el proceso a través de la macro
PROCESS_BEGIN().

Luego se activa el sensor SHT25 mediante la macro SENSORS_ACTIVATE(sht25); dado
que este sensor puede trabajar con dos tipos de resoluciones, es necesario configurarla,
en este caso se utilizara la resolucion de 14 y 12 bits para medir la temperatura y la
humedad respectivamente, esto a través de la funcion sht25.configure(). Después se
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llama a la funcion update_config(), la cual a su vez llama a otras funciones para construir
el identificador del cliente MQTT vy el topico para publicar datos. Luego se llama a la funcion

state_machine().

PROCESS_THREAD(proceso_mqtt, ev, data)
{

PROCESS_BEGIN();
printf("Proceso MQTT \n");

if(init_config() != 1) {
PROCESS_EXIT();

SENSORS_ACTIVATE(sht25);
sht25.configure(SHT25 RESOLUTION, SHT2X RES_ 14T _12RH);
update_config();

while(1) {
PROCESS_YIELD();

if((ev == PROCESS EVENT TIMER && data == &publish periodic_ timer) ||
ev == PROCESS_EVENT_POLL) {
state_machine();
}
}

PROCESS_END();

Caédigo 2.3. Programa principal

El programa principal mqtt-sensores.c consta basicamente del proceso principal y de varias
funciones. En el inicio se declara la estructura para la configuracién del cliente MQTT, esta
estructura se puede observar en la Figura 2.16. Consta de diferentes tipos de datos, entre
los cuales estan el nombre del tépico en el que se publicaran los datos, representado por
event_type_id, luego la direccion del broker identificado como broker_ip, y el nUmero
del puerto para la conexion MQTT. Mediante esta estructura se podra registrar una

conexion MQTT mas adelante.

typedef struct mqtt_client_config {
char event_type_id[CONFIG_EVENT_TYPE_ID_LEN];
char broker_ip[CONFIG_IP_ADDR_STR_LEN];
clock_time_t pub_interval;
uint16_t broker_port;

} mqtt_client_config_t;

static int
init_config()

/* Llenar la configuracién con los valores por defecto */
memset(&conf, 0, sizeof(mgtt_client_config t));
memcpy(conf.event_type_id, DEFAULT_EVENT_TYPE_ID,
strlen(DEFAULT_EVENT_TYPE_ID));
memcpy(conf.broker_ip, broker_ip, strlen(broker_ip));

conf.broker_port = DEFAULT_BROKER_PORT;
conf.pub_interval = DEFAULT_PUBLISH_INTERVAL;

return 1;

Figura 2.16. Declaracion y asignacion de la estructura del cliente MQTT
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La asignacion de los valores por defecto en la estructura del cliente MQTT se realiza
mediante la funciéon init_config(). La instancia de la estructura es llamada conf, y los
valores se cargan en la estructura mediante la funcién memcpy(); los valores estan

definidos previamente en el archivo project-conf.h,

Se construye el nombre del tépico para la publicacién de los datos mediante la funcion
construct_pub_topic(), y ademas, se construye el identificador del cliente con la
direccion MAC de la mota Zolertia RE-Mote. Ambas funciones se pueden observar en el
Cddigo 2.4., donde la funcion construct_pub_topic() construye el nombre del tépico en
el que se publicaran los datos de los sensores; el tpico se asigna a la variable pub_topic

mediante la funcion snprintf(), el nombre del topico es zolertia/datos _sensor.

La funcién construct_client_id() permite crear el identificador del cliente MQTT, que
lo identificara al momento de la conexion, este identificador se basa en la direccion MAC
de la mota, la misma que se obtiene de la variable 1inkaddr_node_addr; este identificador

es almacenado en la variable client_id.

static int
construct_pub_topic(void)
{
int len = snprintf(pub_topic, BUFFER_SIZE, "zolertia/%s", conf.event_ type id);
if(len < @ || len >= BUFFER_SIZE) {
printf("Pub Topic too large: %d, Buffer %d\n", len, BUFFER_SIZE);
return 8;
}

return 1;

/* Crea el identificador del nodo cliente con la direccion mac*/

static int

construct_client_id(void)

1

int len = snprintf({client_id, BUFFER_SIZE, "d:%02x%02x%02x%02x%02x%02x",

linkaddr_node_addr.u8[8], linkaddr_node_addr.us[1],
linkaddr_node_addr.u8[2], linkaddr_node_addr.us[5],
linkaddr_node_addr.u8[6], linkaddr_node_ addr.us8[7]);

/* len < @: Error. Len >= BUFFER_SIZE: Buffer demasiado pequefio */
if(len < © || len == BUFFER_SIZE) {

printf("Client ID: %d, Buffer %d\n", len, BUFFER_SIZE);

return 0;

}

return 1;

Cddigo 2.4. Funciones construct_pub_topic() y construct_client_id()

La funcion state_machine() basicamente esta codificada como una maquina de estados
finita, es decir, pasa a través de varios estados como STATE_INIT, STATE_REGISTERED,
STATE_CONNECTING, STATE_CONNECTED, STATE_PUBLISHING, etc. Un fragmento de esta

funcién se aprecia en el Cédigo 2.5.
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static void state_machine(void)

switch(state) {
case STATE_INIT:
/* Configura el registro de conexidn MQTT */
mgtt register(&conn, &proceso mgtt, client id, mgtt event,
MAX_TCP_SEGMENT_SIZE);

conn.auto_reconnect = @;
connect_attempt = 1;

state = STATE REGISTERED;
printf("Init\n");

/* No hay break para continuar con el estado REGISTERED */
case STATE_REGISTERED:
if(uip_ds6_get global(ADDR_PREFERRED) != MULL) {
/* Registrado y con una IP piblica. Connect */
printf{"Registered. Connect attempt %u\n", connect_attempt);
connect_to_broker();

} else {
leds_on(LEDS_GREEN);
ctimer_set{&ct, NO_NET_LED_DURATION, publish_led off, NULL});

etimer_set(&publish_periodic_timer, NET_CONNECT_PERIODIC);
return;
break;

case STATE_CONNECTING:
leds_on{LEDS_GREEN);
ctimer_set(&ct, COMNECTING_LED_DURATION, publish_led_off, NULL);
/* Aun no conectado. Espere */
printf("Connecting (%u)\n", connect_attempt);
break;

Caddigo 2.5. Fragmento de la funcion state_machine

En el caso STATE_INIT primero se registra la conexion MQTT mediante la macro
mqtt_register(), y cambia el estado a STATE_REGISTERED, dentro del cual se verifica la
validez de la direccién IPv6 del broker privado y se conecta al mismo; luego se pasa al
estado STATE_CONNECTING y a continuacion a STATE_PUBLISHING donde se llama a la
funcién publish().

La funcion publish() se muestra en el Cédigo 2.6., donde la primera informacion que se
publica es el identificador de la mota, representado por los ultimos 4 ndmeros de la
direccion MAC. Luego se toman los valores sensados del sensor SHT25, a través de las
variables temperatura y humedad, y se llama a las funciones de la libreria sht25.c,
funciones que reciben los parametros SHT25_VAL_TEMP y SHT25_VAL_HUM. Finalmente,
estos valores son publicados en el topico correspondiente hacia el broker privado Mosquitto
mediante la funciéon mqtt_publish(), esta funcion recibe como parametros: conn que es
la conexion MQTT, pub_topic el toépico en el que se publican los datos, app_buffer el
buffer de datos, MQTT_QOS_LEVEL_© el nivel de calidad de servicio de MQTT vy
MQTT_RETAIN_FLAG la bandera Retain.

Todos los valores que se quieren publicar se encuentran en el buffer app_buffer y cada
vez que se cargan datos al buffer se verifica que su tamafio de almacenamiento sea

adecuado, de lo contrario se muestra un mensaje de advertencia; el nivel de calidad de
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servicio utilizado es 0 porque los datos se envian periddicamente y una entrega del mejor

esfuerzo es adecuada para este tipo de transmision.

static void publish(void)
{
int len;
int remaining = APP_BUFFER_SIZE;

seq_nr_value++;
buf_ptr = app_buffer;

len = snprintf(buf_ptr, remaining, "%@02x%e2x",
linkaddr_node_addr.u8[6], linkaddr_node_addr.u8[7]);

if(len < @ || len >= remaining) {
printf("Buffer too short. Have %d, need %d + \\@\n", remaining, len);
return;

1

remaining -= len;

buf_ptr += len;

inti16_t temperatura, humedad;

temperatura = sht25.value(SHT25_ VAL _TEMP);

humedad = sht25.value(SHT25_VAL HUM);

len = snprintf(buf_ptr, remaining, ",\%02d.%02d\,b\%02d.%02d\ he”
temperatura / 106, temperatura % 100, humedad / 186, humedad % 106);

remaining -= len;
buf_ptr += len;

if(len < @ || len == remaining) {
printf("Buffer too short. Have %d, need %d + \\0\n", remaining, len);
return;

}

remaining -= len;

buf_ptr += len;

mgtt_publish(&conn, NULL, pub_topic, (uint8_t *)app_buffer,
strilen(app_buffer), MQTT_QOS_LEVEL_®, MQTT_RETAIN_OFF);

printf("APP - Publish to %s: %s\n", pub_topic, app_buffer);

Cédigo 2.6. Funcion publish()

Luego de publicar los valores, el estado pasa a STATE_DISCONNECTED, donde se cuestiona
si los intentos de conexidn ya han sido sobrepasados, si esto es verdad se determina un

estado de error o se desconecta el cliente MQTT.

2.4.2. NODO ACTUADOR

El nodo actuador esta conectado a la bomba de regadio mediante un relé y ademas esta
conectado a sensores de nivel de agua, los cuales se encuentran ubicados en el pozo con
el fin de indicar el nivel de agua; esta informacion es enviada a la aplicacion moévil, de modo

que el usuario pueda decidir si es prudente encender o no la bomba de agua.

La codificacion del programa para este nodo es similar a la de los nodos sensores, con
algunas diferencias. El programa principal se muestra en el Cddigo 2.7., aqui inicia el
proceso, y se configuran tres pines de la plataforma Zolertia RE-Mote para controlarlos via

software con el nimero de pin y el puerto; dicha configuracion se la realiza mediante la

56



macro GPIO_SOFTWARE_CONTROL. Dos de los pines configurados permitiran tomar los datos
del nivel de agua, mediante los sensores conectados y el otro pin servira para comandar el
encendido de la bomba de regadio. Los dos primeros pines son configurados como
entradas a través de la macro GPIO_SET_INPUT() para obtener los valores sensados, y el
tercer pin se configura como pin de salida mediante la macro GPIO_SET_OUTPUT(). Luego
de esta configuracion el programa entra en un bucle while(), donde empieza a ejecutar
la funcion state_machine(), la misma que pasa a través de varios estados mediante la

estructura switch(); esta funcién es semejante a la de los nodos sensores.

PROCESS_THREAD(test sensor_agua, ev, data)
{

PROCESS_BEGIN();
printf{"Proceso MQTT \n");

if(init_config() != 1) {
PROCESS_EXIT();

}

GPIO_ SOFTWARE CONTROL(PORT, PIN);
GPIO_SOFTWARE CONTROL(PORTZ, PIN2);
GPIO SOFTWARE CONTROL(PORT3, PIN3);
GPIO_SET_INPUT(PORT, PIN);

GPIO SET INPUT(PORT2, PIN2);

GPIO SET OUTPUT(PORT3, PIN3);

update config();

while(1) {
PROCESS_YIELD();

if((ev == PROCESS_EVENT_TIMER && data == &publish_periodic_timer) ||
ev == PROCESS_EVENT_POLL) {
state machine();
1
1

PROCESS END();

Codigo 2.7. Proceso principal del nodo actuador

En este programa el cliente MQTT se suscribe al topico zolertia/cmd/bomb, mediante la
funcion mgtt_subscribe() de la libreria MQTT, donde el tépico es almacenado en la

variable sub_topic. Esta funcion se observa en el Cédigo 2.8.

static void subscribe(veid)
mgtt_status_t status;
status = mgtt_subscribe(&conn, NULL, sub_topic, MQTT_QOS_LEVEL @);
printf(" Subscribing to %s\n", sub_topic);
if(status == MQTT_STATUS_OUT_QUEUE_FULL) {

printf(" Tried to subscribe but command queue was full!\n");

1

}

Cédigo 2.8. Funcion subscribe()
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Si recibe mensajes desde el tépico al que se suscribid entonces la funcion pub_handler()
es llamada para manejar el mensaje recibido. En el Cédigo 2.9. se observa un fragmento
de esta funcion, donde primero verifica que el nombre del topico sea el correcto, luego
recibe el mensaje y lo procesa de la siguiente manera: si el mensaje recibido es 0, entonces
mediante el comando GPIO_CLR_PIN() se enviara como salida un nivel bajo en el pin y
puerto 3, lo que equivaldra a apagar la bomba de regadio; si el mensaje recibido es 1,
entonces mediante la funcién GPIO_SET_PIN(), se enviara como salida un valor alto en el
pin y puerto 3, lo que significara el encendido de la bomba; por ultimo si el mensaje recibido
es igual a 2, entonces se enviara el valor del nivel de agua a través del tdpico
zolertia/datos_sensor a un cliente MQTT en la Raspberry Pi.

if(strncmp(&topic[13], "bomb", 4) == 0) {
if(chunk[6] == '8') {
GPIO_CLR_PIN(PORT3, PIN3);
printf("Turning bomb offl\n");
} else if{chunk[8] == '1') {
GPIO_SET_PIN(PORT3, PIN3);
printf("Turning bomb on!\n"});
}else if(chunk[8] == '2') {
len = snprintf(buf_ptr, remaining, "%02x%e2x",
linkaddr_node_addr.u8[6], linkaddr_node_addr.u8[7]);

if(len < 0 || len == remaining) {
printf("Buffer too short. Have %d, need %d + \\@\n", remaining, len);
return;
}
remaining -= len;

buf_ptr += len;

uinti6_t valor, valor2;
valor = GPIO_READ_PIN(PORT, PIN);
valor2 = GPIO_READ_PIN(PORT2, PIN2);
if(valor == 0 && valor2 == 0){
len = snprintf(buf_ptr, remaining, ", \ "Escaso S

}
if(valor > 0 && valor2 > 8){
len = snprintf(buf_ptr, remaining, ", \"Suficiente ");

J
if(valor > 0 && valor2 == 0 }{
len = snprintf(buf_ptr, remaining, ", \"Insuficiente");

}

remaining -= len;
buf_ptr += len;

if(len < @ || len >= remaining) {

printf("Buffer too short. Have %d, need %d + \\@\n", remaining, len);
return;
}

mgtt_publish(&conn, NULL, pub_topic, (uints_t *)app_buffer,
strlen(app_buffer), MQTT_QOS_LEVEL ®, MQTT_RETAIN_OFF);

Caodigo 2.9. Fragmento de la funcion pub_handler()

Cuando el dato recibido desde la aplicacion es 2, quiere decir que el usuario ha solicitado
conocer el nivel de agua del pozo. En este programa se analizan los datos que envian dos
sensores de nivel de agua discretos y la informacion es clasificada como se muestra en la
Tabla 2.2.
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Luego de hacer esta clasificacion, se publican estos mensajes a través del broker privado
Mosquitto, para su posterior envio al broker publico

Tabla 2.2. Interpretacion de niveles de agua en el pozo

Sensor 1 | Sensor 2 Nivel
0 0 No hay agua. Mensaje: Escaso
1 1 Existe suficiente agua. Mensaje: Suficiente
0 1 No hay suficiente agua. Mensaje: Insuficiente

2.4.3. NODO ROUTER DE BORDE

La mota conectada a la Raspberry Pi actia como un router de borde para permitir la
conexion entre la red de nodos de sensores y la aplicacién movil, a través de dos brokers,
uno privado instalado en la Raspberry y otro publico disponible en la nube.

Este nodo router de borde se encuentra en el borde de la red y el programa que se carga
tiene el nombre de border-router.c, programa que se encuentra ubicado en la direccion
/contiki/examples/ipv6/rpl-border-router.

Al ejecutar este codigo se implementa una interfaz de red tunelizada mediante la conexion
serial entre la mota y la Raspberry Pi, y usa el prefijo IPv6 por defecto aaaa::1/64, prefijo
que es declarado en el archivo project-conf.h de la aplicacion ejecutada en los nodos de

sensores.

Este router de borde usa el mecanismo de autoconfiguracion SLAC (Stateless Auto
Configuration) para crear su direccion IPv6 usando un prefijo IPv6 predeterminado. Luego
de la ejecucion de este programa se crea una interfaz en la Raspberry Pi denominada tuno,
desde la cual existe conexion al router de borde; la funcionalidad de esta interfaz se
muestra en la Figura 2.17., donde se puede verificar que utiliza el prefijjo IPv6

predeterminado.

tun@: flags=4305<UP,POINTOPOINT, RUNNING, NOARP, MULTICAST> mtu 1500
inet 127.0.1.1 netmask 255.255.255.255 destination 127.8.1.1
inetf aaaa::1 prefixlen 64 scopeid OxB<global>
inet6 feB0::ea3f:72b6:fceB:7b85 prefixlen 64 scopeid Bx20<link>
inet6 feB0::1 prefixlen 64 scopeid Ox20<link>
unspec BO-00-D0-00-00-00-00-00-00-00-00-00-00-00-00-00 txgueuelen 508 (UNSPEC)
RX packets 1507 bytes 124399 (121.4 KiB)
RX errors @ dropped © overruns @ frame ©
TX packets 1527 bytes 91832 (89.6 KiB)
TX errors B dropped © overruns 8 carrier @ collisions O

Figura 2.17. Interfaz tun0
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2.4.4. BROKER PRIVADO
El broker privado permite la comunicacion entre la red de nodos de sensores hacia un
cliente MQTT ubicado en la Raspberry Pi.

En la Raspberry Pi se instala el broker privado Mosquitto, que es un servidor de mensajeria
del protocolo MQTT, es ligero y es de cédigo abierto, que se lo descarga desde los
repositorios principales de Raspberry Pi; todo el proceso de instalacion se desarrolla

mediante comandos.

Para abrir la aplicacion de Mosquitto se ejecuta el comando mosquitto en la linea de
comandos y ésta iniciara con la configuracion por defecto y quedara a la espera de
conexiones y recepcion de mensajes mediante el puerto 1883, como se aprecia en la Figura
2.18.; la version de Mosquitto que se utiliza es la 1.4.5.

root@raspberrypi:/home/pi# mosquitto

1558558609: mosquitto wversion 1.5.4 starting
1558558609: Using default config.

1558558609 : Opening ipwvd listen socket on port 1883.
1558558609: Opening ipwv6 listen socket on port 1883.

Figura 2.18. Broker privado Mosquitto

La direccion IP del broker privado Mosquitto, que se utilizara para poder enviar los
mensajes entre diferentes clientes a través de topicos, sera la 127.0.0.1.

2.4.5. BROKER PUBLICO

El broker publico se utiliza para la comunicacion de la aplicacion movil y el cliente MQTT
en la Raspberry Pi. De esta forma, los mensajes que lleguen desde la red de nodos de
sensores hasta dicho cliente seran reenviados a la aplicacion movil via el broker publico;
de la misma manera los mensajes que lleguen desde la aplicacion mévil seran transmitidos
hacia el cliente MQTT.

El broker publico que se utiliza es Mosquitto y el hostname que se usa para la conexion es
iot.eclipse.org, que es accesible mediante el puerto 1883. Para usar este broker no es
necesario instalarlo, ya que esta disponible en la nube, lo Unico que se debe hacer es,
colocar el hostname indicado en la direccion de broker desde el cliente MQTT que se quiere
conectar; este broker aceptara la conexién y posteriormente si le llegan mensajes los

reenviara en el topico que corresponda.

2.4.6. CLIENTES EN LA RASPBERRY PI
Se han codificado 2 scripts en lenguaje C para la conexion bidireccional entre la aplicacion
movil y la red de nodos de sensores. El primer script permite la comunicacién desde la red
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de nodos de sensores hacia la aplicaciéon movil, y el segundo script la comunicacion desde
la aplicacion movil hacia la red de nodos. Los scripts son similares debido a que ambos
reciben los mensajes desde un broker y topico, para enviarlos a otro broker y tépico; la
diferencia entre ellos radica basicamente en las direcciones IP de los brokers y los nombres

de los topicos.

Para crear el cliente MQTT, es necesario primero descargar Paho C de los repositorios de
Eclipse e instalarlo en la Raspberry Pi; luego de la instalacion, se tiene a disposicion varios
archivos en el host de la Raspberry Pi, los cuales se usan para la codificacién, compilacion
y posterior ejecucion de los scripts.

El primer script se compone de llamadas a librerias, entre ellas MQTTClient.h, que
permitira usar algunas funciones para crear el cliente MQTT; también se definen algunas
variables imprescindibles para realizar la conexion. Las llamadas a las librerias y las

definiciones se pueden apreciar en el Cddigo 2.10.

"ipt.eclipse.org:1883"

ADDRESSPRIV "127.6.8.1:1883"

CLIENTID1

"Clienti"

CLIENTID2 "Client2"
TOPICPRIV "zolertia/cmd/bomb"
TOPICPUB "command"
PAYLOAD L
QOS 1
e TIMEOUT lee8aL

Caodigo 2.10. Definiciéon de variables del script 1

Entre las diferentes variables que se definen, se encuentran la direccion de los brokers
publico y privado seguido del puerto que utilizan; también se especifican los identificadores
de los clientes, los topicos tanto del privado como del publico y el nivel de calidad de
servicio de MQTT con el que se trabaja. En el topico command se enviaran los mensajes
desde la aplicacion movil hasta el cliente MQTT Clientl y en el topico
zolertia/cmd/bomb se transmitiran los mensajes desde el cliente MQTT Client2 hacia

la red de nodos.

Este script permitira enviar el comando de accionamiento de la bomba de agua desde la
aplicacion movil hasta la mota. El programa principal que se muestra en el Codigo 2.11.
crea dos clientes, con distintos identificadores, uno esta conectado al broker privado y el
otro al publico. El cliente Clientl se suscribe al topico command esperando por mensajes
que lleguen desde la aplicacion movil; al final este cliente termina la suscripcion, se
desconecta y destruye el cliente.
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int main(int argc, char* argv[])

MQTTClient_connectOptions conn_opts = MQTTClient_connectOptions_initializer;
int rci, ch;

MQTTClient_create(&cliente, ADDRESSPUB, CLIENTID1, MQTTCLIENT_PERSISTENCE_NONE, NWULL);
MQTTClient_create(&cliente2, ADDRESSPRIV, CLIENTID2, MQTTCLIENT_PERSISTENCE_NONE, MULL)
conn_opts.keepAliveInterval = 28;

conn_opts.cleansession = 1;

MQTTClient_setCallbacks(cliente, NULL, connlost, msgarrvd, delivered);

if ((rcl = MQTTClient _connect{cliente, &conn_opts)) != MQTTCLIENT_ SUCCESS)

{

printf("Failed to connect, return code %t
exit (EXIT_FAILURE);

" rel);

b
if ((rcl = MQTTClient_connect(cliente2, &conn_opts)) != MQTTCLIENT_SUCCESS)
{

printf("Failed to connect, return code %d\n", rcl);
exit(EXIT_FAILURE);

printf("Subscribing to topic %s\nfor client %s using QoS%d\:n\n'
"Press Q<Enter> to quit‘n\n", TOPICPUB, CLIENTID1, QOS);
MQTTClient_subscribe(cliente, TOPICPUB, QO0S);

do{
ch = getchar();
} while(ch!='Q' && ch '= 'q');

MQTTClient_unsubscribe(cliente, TOPICPUB);
MQTTClient_disconnect({cliente, 18608);
MQTTClient_destroy(&cliente);

return rci;

Caodigo 2.11. Programa principal del script 1

Dentro del programa principal se hace wuna llamada a la funcion
MQTTClient_setCallbacks(), la misma que a su vez llama a la funciéon msgarrvd() que
se encarga del manejo de los mensajes que llegan del broker publico, es decir, desde la
aplicacion moévil, en el topico command. Esta funcion se puede visualizar en el Cddigo 2.12.,
en la cual se recibe el mensaje y se almacena en la cadena payloadptr, luego se imprime
este mensaje e inmediatamente el cliente Client2 lo publica en el tdpico
zolertia/cmd/bomb mediante el broker privado Mosquitto. Luego de haber publicado el

mensaje se libera el mensaje y también el topico.

int msgarrvd(void *contextl, char *topicNamel, int topiclLenl, MQTTClient_message *messagel)
Int 3
printf("Message arrived\n");

printf("” topic: , topicNamel);
printf(" message: ");

payloadptr = messagel->payload;
for(i=08; i<messagel-=payloadlen; i++)

putchar(*payloadptr++);

MQTTClient_publish({cliente2, TOPICPRIV, messagel->payloadlen, messagel->payload, QO0S, 1,
&tokenl);

putchar('s\n');

MQTTClient_freeMessage(&messagel);

MQTTClient_free(topicNamel);

return 1;

Cédigo 2.12. Funcion msgarrvd del script 1
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El siguiente script tiene la misma estructura que el anterior, sin embargo, algunos
parametros cambian, los cuales se observan en el Codigo 2.13., en la definicion de las
variables globales del script. Los identificadores de los clientes son Client3 y Client4,
el tépico para recibir mensajes de la red de nodos es zolertia/datos_sensor y el topico

para enviar los datos a la aplicacion movil es datos; las demas variables son las mismas.

#include <stdio.h=

clude <stdlib.h=>

clude <string.h=>

nclude "MQTTClient.h"

#define ADDRESSPUB "iot.eclipse.org:1883"
#define ADDRESSPRIV "127.8.8.1:1883"
#define CLIENTID1 "client3"
#define CLIENTID2 "client4"
#define TOPICPRIVA "zolertia/datos_sensor"
#define TOPICPUBL "datos"
#define PAYLOAD I
#define QOS 1
#define TIMEOUT leeeal

Codigo 2.13. Definicion de variables en el script 2

El programa principal crea dos clientes, el cliente Client3, que se conecta al broker
privado y el cliente Client4 que se conecta al broker publico. El cliente Client3 se
suscribe al topico zolertia/datos_sensor a la espera de mensajes de la red de nodos,
y al final del script quita la suscripcion y se desconecta el cliente; el codigo del programa
principal del script 2 se muestra en el Codigo 2.14.

int main{int argc, char® argv[])

MQTTClient_connectOptions conn_opts = MQTTClient_connectOptions_initializer;
int rcl, ch;

MQTTClient_create(&cliente, ADDRESSPRIVA, CLIENTID1, MQTTCLIENT_PERSISTENCE_NONE, MNULL});
MQTTClient_create(&cliente?, ADDRESSPUBL, CLIENTID2, MQTTCLIENT_PERSISTENCE_NONE, MNULL);
conn_opts. keepAliveInterval = 28;

conn_opts.cleansession = 1;

MQTTClient_setCallbacks(cliente, MNULL, connlost, msgarrvd, delivered);

if ((rcl = MQTTClient_connect(cliente, &conn_opts)) != MQTTCLIENT_SUCCESS)

{

printf("Failed to connect, return code %d\n", rcil);
exit (EXIT_FAILURE);

1
if ((rcl = MQTTClient_connect(cliente2, &conn_opts)) != MQTTCLIENT_SUCCESS)
{

_n

" rel);

printf("Failed to connect, return code °
exit(EXIT_FAILURE);

printf("Subscribing te topic %s\nfor client %s using QoS%d\n‘n"
"Press Q<Enter> to qguithn’n", TOPICPRIVA, CLIENTID1, QOS);
MQTTClient_subscribe(cliente, TOPICPRIVA, QO0S);

do{
ch = getchar();
} while(ch!='Q' && ch != 'qg');

MQTTClient_unsubscribe(cliente, TOPICPRIVA);
MQTTClient_disconnect(cliente, 18888);
MQTTClient_destroy(&cliente);

return rci;

Codigo 2.14. Programa principal del script 2
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A la funcién msgarrv() se llama cuando llega un mensaje desde la red de nodos, en el
topico zolertia/datos_sensor a través del broker privado Mosquitto; cuando llega un
mensaje se lo almacena en una cadena y luego el cliente Client4 publica el mensaje en
el tépico datos mediante el broker publico a la aplicacién maévil. Luego de publicar el

mensaje se libera el mensaje y el topico. Esta funcion se observa en el Cédigo 2.15.

int msgarrvd(void *context, char *topicName, int topiclLen, MQTTClient_message *message)

int i;

printf("Message a

1", topicName);

printf("
printf(" me i I
payloadptrl = message->payload;
for(i=0; i<message->payloadlen; i++)
putchar(*payloadptri++);
}
MQTTClient_publish(cliente2, TOPICPUBL, message->payloadlen, message-=>payload, QO0S, 1, &token);
putchar('\n');

MQTTClient_freeMessage(&message);
MQTTClient_free(topicName);
return 1;

Codigo 2.15. Funcion msgarrv () del script 2

Cada uno de los scripts debe ser compilado y ejecutado en la Raspberry Pi, con el fin de
establecer la comunicacién entre la red de nodos y la aplicacion mévil en ambas
direcciones. Todos los mensajes recibidos son redireccionados hacia la red de nodos o a
la aplicacion movil segun corresponda; de esta manera el usuario final estara enterado de
todos los datos del cultivo, donde los nodos de sensores estan enviando informacion
periédicamente. En caso de que el usuario final desee conocer el nivel de agua o accionar
la bomba de regadio, enviara un mensaje que, al llegar al nodo enviara un informe o

accionara la bomba, segun corresponda.

2.4.7. APLICACION MOVIL

La aplicacién movil se codifica y disefia en el IDE Android Studio, y utiliza las herramientas
que provee el Servicio Paho Android de Eclipse para establecer la comunicacion gracias al
protocolo MQTT. La aplicacién movil permitira visualizar los datos entrantes desde la red
de nodos, y mediante controles se podra solicitar informacion del nivel de agua y accionar
la bomba de regadio.

Dentro de cada proyecto en Android Studio existen archivos de cédigo fuente y recursos
para las aplicaciones, asi como archivos de compilacion. Todos estos archivos se
encuentran organizados por médulos en la pestafia Project, ubicada en la parte izquierda
de la interfaz de Android Studio. Para utilizar la fuente de cddigo que provee Paho Android,
es necesario afadir el repositorio desde Maven y la dependencia en el archivo build.gradle,
ubicada en el Modulo Gradle Scripts, como se muestra en la Figura 2.19.

64



repositories |
maven {

url "https://repo.eclipse.org/content/repositories/paho-releases/"

}
dependencies |
implementation('org.eclipse.paho:org.eclipse.paho.android.service:1.0.2') {

exclude module: 'support-v4'

Figura 2.19. Repositorio y dependencia para Paho Android

Luego en el archivo de compilacion AndroidManifest.xml/ localizado en el mddulo
Application/manifest, se deben declarar algunos permisos para que se pueda usar el
Servicio Paho Android. El primer permiso android.permission.WAKE_LOCK permite que
la aplicacién controle el estado de energia del dispositivo, con el fin de mantener la
conexion con el broker, evitando que el dispositivo entre en el modo de suspensién y se
desconecte del broker. El siguiente permiso android.permission.INTERNET permite a
las aplicaciones abrir los sockets de red, con la finalidad de conectarse al broker publico
Mosquitto. ElI permiso android.permission.ACCESS_NETWORK_STATE permite que la
aplicacion acceda a informacion acerca de las redes, para que la aplicacién conozca los
cambios en la red como, la conexibn o desconexion. ElI ultimo permiso
android.permission.READ_PHONE_STATE permite acceder en modo sdlo lectura al
estado del teléfono host. Ademas, el servicio Paho Android debe ser declarado en el mismo

archivo, como se observa en la Figura 2.20.

<uses-permission android:name="android.permission.WAKE LOCK" />
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS NETWORK STATE" =
<uses-permission android:name="android.permission.READ PHONE STATE" /%>
<application

android:allewBackup="trus"

android:icon="@mipmap/ic_launcher”

android:label="FarmerApp"

android:roundIcon="@mipmap/ic_launcher_round”

android: supportsRtl="true"

android: theme="@style/BppTheme"

tools:ignore="GoogleAppIndexingWarning">

<activity android:name=".ClienteMQTT">

<intent-filter>

<action android:name="android.intent.action.MAIN" />

<pategory android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
<service android:name="org.eclipse.paho.android.service.MgttService" >

</service>

</application>

Figura 2.20. Declaracién del Servicio Paho Android
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Después de realizar los pasos anteriores se disefia la interfaz grafica del aplicativo movil
en el archivo activity _main.xml; este archivo tiene dos formas de implementacion, disefio y
texto. Disefio permite graficamente disefiar la actividad y texto permite visualizar todo el
disefio en texto XML. Este archivo es la actividad principal de la aplicacién donde se
muestra la interfaz que debe contener los controles necesarios para que el usuario visualice
la informacion que llega desde el cliente MQTT en la Raspberry Pi, y también pueda
accionar la bomba de agua.

Para el cumplimiento de las tareas del Tablero Kanban, la interfaz de la aplicaciéon maévil se
disefia segun se observa en la Figura 2.21. Esta interfaz se desarrolla mediante algunos

tipos de controles para que el usuario lo use facilmente.

DN = il =0 15:06

FarmerApp

QE rouTicuca  GISTEMA DE
RIEGO DE AGUA

NIVEL DE AGUA

BEM ... CONTROLDE

ENCENDER BOMBA

Fecha/Hora Id Mota Temperatura’C Humedad  Nivel Agua
% )3 2

230 21.09 56.08

Figura 2.21. Interfaz grafica de la aplicacion movil

Cada uno de los controles tiene identificadores y una finalidad asociada, esta informacion
se la puede observar en la Tabla 2.3.

Tabla 2.3. Controles de la aplicacion movil

Nombre Control Tarea

imgView1 ImageView | Contiene la identificacion de la Escuela Politécnica
Nacional.

txtView1 TextView Contiene el nombre del proyecto resumido.

btnNiv Button Permite solicitar la informacion de nivel de agua.

switch1 Switch Permite accionar el encendido y apagado de la bomba
de regadio.

listViewInforme | ListView Permite visualizar la informacion que llega desde el
broker publico.
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Android Studio opera con Java, lenguaje orientado a objetos, por lo que se trabaja mediante
clases. En esta aplicacién se emplean tres clases, la primera es ClienteMQTT, aqui se
codifica el programa principal, las otras clases BombaAgua y Adaptador proveen datos y

métodos a utilizar en el programa principal.
a. Clase ClienteMQTT

La clase ClienteMQTT contiene la declaracion de objetos, el método onCreate() y dos
métodos creados para dar funcionalidad a los controles. Los objetos que se declaran son
de tipo private porque se usan unicamente dentro de esta clase ClienteMQTT. El método
onCreate() es llamado cuando se crea la actividad principal activity _main.xml; es por esto
que aqui se inicializan los controles de la actividad y se implementan las funciones que
desempefian cada uno de éstos. Dentro de este método también se llama al método
setContentView(), para definir el disefo de la actividad principal, contenida en el archivo
activity _main.xml. Dentro del método onCreate() también se instancian los objetos y se
relacionan los controles de la actividad principal con los objetos declarados mediante la

funcién findvViewById().

Para la creacion del cliente MQTT primero se genera un identificador del cliente mediante
la funcién MgttClient.generateClientId(), luego se crea un objeto client del tipo de
dato MgttAndroidClient y se lo instancia a través de su constructor con tres parametros
de entrada. El primero es el contexto en el cual se instancia, luego la direccion URI del
broker publico MQTT al que se quiere conectar el cliente MQTT, y finalmente el identificador
del cliente generado anteriormente. Este codigo se muestra en el Codigo 2.16.

La conexion del cliente se codifica dentro un bloque try{} con la finalidad de gestionar
errores en esta porcion de codigo; el cliente se conecta llamando a la funcion
client.connect(), la cual entrega un token que sirve como método de sincronismo entre
las acciones que se ejecutan. Mediante este foken se llama a la funcion
setActionCallback() para registrar un Listener que notifique cuando se complete la
accion que se describe dentro de esta funcion; aqui se definen dos funciones onSuccess ()
y onFailure(), la primera se ejecutara cuando la conexién haya resultado exitosa y la

segunda cuando no se haya logrado la conexion del cliente.

En la funcion onSuccess() se codifica un mensaje que se mostrara en el dispositivo movil
mediante el método makeText() de la clase Toast, donde se pasa como parametros el
contexto de la Clase ClienteMQTT, el mensaje a mostrar y la duracién del mensaje en
pantalla.
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Luego se codifica la suscripcion del cliente en el topico correspondiente con la calidad de
servicio declarada. La suscripcion se maneja de igual manera que la conexion, asi es que
la funcion suscribe() devuelve otro token, que se utiliza para registrar otro Listener que
notifique cuando la accion que se describa dentro del método setActionCallback() se
cumpla. Si la suscripcion es exitosa se ejecuta la funcion onSuccess() donde lo primero
que se codifica es la notificacion de un mensaje en el teléfono mediante la clase Toast.
Para recibir y manejar un mensaje que llegue en el topico suscrito desde el broker al que
se conectd, se requiere llamar al método setCallback() del cual se implementa el método
messageArrived() que recibe como argumentos, el topico y un objeto message del tipo

MgttMessage.

En caso de que la suscripcion o la conexion sean fallidas, entonces se ejecutara la funcion
onFailure(), donde se codifica un mensaje de notificacion mediante la clase Toast,

indicando que la conexion o suscripcion son fallidas.

String clientId = MgttClient.generateClisntId();
final MgttAndroidClient client = new MgttAndroidClient(
ntext: clienteMQTT.this , 3erverURl nteop://iot.eclipse.org:1883", clientId);
try |
IMgttToken token = client.connect();

token.setActionCallback (new IMgttActionlistener() |

public void onSuccess (IMgttToken asyncActionToken) {

Toast.makeText( context: ClienteMQTT.this, texd! "Conectadeo", Toast.LENGTH_SHORT) .show();

objBombaAqua.setTopicoRecDatos ("datos") ;
String topic = cbjBembalgua.getTopicoRecDatos();

int gos = 0;

try {
IMgttToken subToken = client.subscribe(topic, gos);
subToken.setActionCallback (new IMgttActionListener() {
public void onSuccess(IMgttToken asyncActionToken) {
Toast.makeText( confext: ClienteMQTT.this, fexti "Suscritaor, Toast. LENGTH SHORT) .show();
client.setCallback (new MgttCallback() {

public void messagelrrived(String topic, MgttMessage message) throws Exception |

Codigo 2.16. Fragmento de cédigo de conexion del cliente MQTT

Para solicitar la informacion del nivel de agua se crea una funcion denominada
solicitarInformeNivel(), los parametros que recibe son, el objeto client y el objeto
objBombaAgua, que es una instancia de la clase BombaAgua; esta funcién se puede
observar en el Cddigo 2.17. Para enviar el mensaje se configuran tanto el topico como el
mensaje en el objeto objBombaAgua. El mensaje a enviar se codifica en un tipo de dato
byte[] y se asignha a un objeto MgttMessage; luego a través del método publish() se
publica el mensaje en el topico indicado. El mensaje enviado corresponde a 2 porque del
lado de la mota que tiene conectado los sensores de nivel de agua, el mensaje significara
que debe enviar informacién acerca del nivel de agua.
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public void solicitarInformeNivel (final MgttAndroidClient client, final Bombalgua objBombaZqua) {
objBombalgua.setTopicoComandar ("command") ;
String topic = objBombalgua.getTopicoComandar();
objBombalgua.setMensajeInforms ("2");

String payload = objBombaBqua.getMensajeInforme();

byte[] encodedPayload = new byte[l];
int gos = 0;
try |
encodedPayload = payload.getBytes( charsetName: myTP-8") ;

MgttMessage message = new MgttMessage (encodedPayload);
client.publish(topic, message);
} eatech (UnsupportedEncodingExcsption | MgttExcsption =) |

e.printStackTrace();

Cddigo 2.17. Funcion solicitarInformeNivel()

Para que el usuario pueda accionar la bomba de agua, se utiliza el control Switch. Para
codificar esta funcionalidad se ha creado una funcién llamada comandarEncApag(), la cual
se puede apreciar en el Cédigo 2.18. Esta funcién se compone de dos partes, la primera
se ejecuta cuando el switch se encienda y la otra cuando se apague; en ambos casos el
procedimiento es similar. Primero se describe el mensaje a publicar y luego se obtiene el
topico; el mensaje también es codificado en un tipo de dato byte[ ], y luego es asignado a

un objeto del tipo MgttMessage para su posterior publicacion.

public wvoid comandarEnchApag(final MgttAndroidClient clisnt,final BombaAgua okjBombalgua) {
if (switchComandar.isChecked({)) {
String topic = objBombalgua.getTopicoComandar();
objBombalZgua.ssetMensajsEncender ("1") ;

String payload = cbjBombalgua.getMensajeEncender();

byte[] encodedPayload = new byte[0];
try |
encodedPayload = payload.getBytes( charsethName: »yrp-8n) ;

MgttMessage message — new MgttMessage (encodedPayload) ;
client.publish{topic, message);

} eatch (UnsupportedEncodingException | MgttException =) {
e.printS8tackTrace () ;

1

} else |

String topic = objBombalgua.getTopicoComandar();

objBombaligua.sstMensajelpagar ("0");

String payload = cbjBombaligua.getMensajslpagar() ;

byte[] sncodsdPayload = new byte[0];
try |
encodedPayload = payload.getBytes( charseiName »uTF-8v);

MgttMessage message = new MgttMessage (encodedPayload) ;
client.publish(topic, messages);
} catch (UnsupportedEncodingException | MgttException e) |

e.printStackTrace () ;

Caodigo 2.18. Funcion comandarEncApag()
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Los mensajes enviados cuando el switch se encienda o se apague, corresponden a valores
que del lado de la mota conectada a la bomba de agua significaran que se encendera o
apagara la bomba de regadio; en este caso el mensaje 1 sera para el encendido mientras

que 0 sera para el apagado de la bomba.
b. Clase BombaAgua

La clase BombaAgua contiene atributos que permitiran el accionamiento de la bomba de
agua, entre los cuales se encuentran, el topico que permitird comandar el encendido y
apagado, el tépico que permitira recibir la informacién de nivel de agua, los mensajes que
permitiran encender y apagar la bomba de agua, asi como solicitar el informe del nivel de
agua. En esta clase también se definen métodos que son basicamente getters y setters, a
fin de asignar y obtener los datos de los atributos ya declarados.

c. Clase Adaptador

Todos los mensajes que llegan al cliente MQTT creado en esta aplicacién, se deben
mostrar en un control ListView, de modo que se puedan ver todos los mensajes. Para
emplear este control es necesario crear una clase Adaptador que permita pasar los datos
al ListView. Esta clase tiene como atributos una lista del tipo ArrayList y una actividad del
tipo Activity; ademas contiene su constructor y otros métodos, que seran utilizados en el
programa principal. Dentro de esta clase se crea una clase denominada ViewHolder que
almacena las referencias de los controles que van dentro del ListView, para poder usarlos
después; en la aplicacién se utilizan 5 columnas para cada mensaje que llega desde el
broker, es por esto que en la clase ViewHolder se declaran 5 controles TextView con sus
respectivos nombres.

Los métodos que usa esta clase son getView(), getCount(), getItem() y getItemId().
El método getView(), se aprecia en el Codigo 2.19. Este método usa como parametro
convertView del tipo View con el fin de mostrar los datos anteriores reciclados en el control
ListView; otro parametro que utiliza es la posicion del item del conjunto de mensajes que
llegan al cliente MQTT y el ultimo parametro que recibe es del tipo ViewGroup, el cual

representa al grupo de vistas y permite organizarlas para su visualizacion.

Dentro del método getView(), se relacionan los controles TextView con los cinco
elementos de la clase ViewHolder, elementos que representan las cinco columnas de cada
item de la lista. Este codigo tiene como objeto que los elementos de la lista se instancien
una sola vez, para que luego sean mostrados en la lista; cada vez que llegue un mensaje

desde el broker, se llamara a este método de la clase Adaptador.
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public View getView(int posicion, WView convertVista, ViewGroup padre) {

ViewHolder holder;

LayoutInflater inflater = actividad.getlayoutInflater();

if (convertVista==null) {

convertVista = inflater.inflate(R.layout.column row, ool onull);
holder = new ViewHolder():;
holder.txtPrimero = (TextView .findViewById(R.id. PxtPrimero) ;

holder.txtSeqgundo = (T a.findViewById(R.id. PxtSegundo) ;

holder.txtTercere = | convertVista.findViewById(R.id. TxtTercero);
holder.txtCuarta = (T ) convertVista.findViewById(R.id.TxtCuarto);
holder.txtQuinto = (TextView) convertVista.findViewById(R.id.TxtQuinto);

convertVista.setTag (holder) ;
}el=se |

holder =(ViewHolder)convertVista.getTag();
1
HashMap<String, String> map = lista.get (posicion);
thder.txtPrimero.setText{map.get(PRIMER%_COLUMNA}};
thder.txtSeguudo.setText{map.get(SEGUND%_CDLUMNA});
holder. txtTercero.setText (map.get (TERCERA COLUMNA) ) ;
holder.txtGuarto.setText{map.get{CUART%_COLUMHA}};
holder.txtQuinto.setText{map.get{QUINTA_COLUMNA}};

return convertVista;

Cédigo 2.19. Método getview()

Despues de instanciar los elementos de la lista, cada elemento o columna carga el texto a
mostrar, para lo cual se hace uso de un objeto tipo HashMap que permite relacionar una
clave con un valor, ambos en este caso son del tipo String, donde la clave Unica sera el
nombre de la columna y el valor variara segun arriben los mensajes y se los clasifique en
las cinco columnas existentes. Como retorno, este método devuelve la vista de un mensaje

del ListView.
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3. RESULTADOS Y DISCUSION
3.1. IMPLEMENTACION

Para la implementacion el proyecto cuenta con tres bloques que se pueden apreciar en la
Figura 3.1. El primer bloque contiene a los nodos sensores y al nodo actuador; el segundo
bloque abarca el router de borde y el tercer bloque se refiere al servidor y la aplicacion

movil.

Nodos Sensores

. Servidor y Aplicacién mévil
N‘:er de Borde
i .))
I / e

Nodo
Actuador
BLOQUE 1 BLOQUE 2 BLOQUE 3

Figura 3.1. Bloques del proyecto

La implementacion del prototipo se realiza en un area de cultivo de dimensiones 60x50
metros, ubicado en la comunidad Gatazo Chico, parroquia Cajabamba, cantén Colta,
provincia Chimborazo. El despliegue del proyecto se muestra diagramado en la Figura 3.2.

mosavitto
iot.eclipse.org

Broker Pablico

Router
Ras;p:‘l?eny de Borde
i

Privado

Bloque 3

Bloque 2

Bloque 1

Figura 3.2. Despliegue del prototipo
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Los nodos sensores estan ubicados en diferentes lugares dentro del area de cultivo, los
mismos que se conectan al router de borde mediante el estandar IEEE 802.15.4; el router
de borde a su vez se conecta a la Raspberry Pi, donde se aloja el broker privado Mosquitto.

Gracias a que la Raspberry Pi se conecta mediante WiFi al broker publico Mosquitto, la red
de nodos se conecta con la aplicacion movil; por otro lado, el nodo actuador se conecta a
la bomba de regadio y a los sensores de nivel de agua, también se conecta al router de
borde al igual que los demas nodos a fin de conectarse con la aplicacion mévil pasando

por los dos brokers tanto privado como publico.

Finalmente, la aplicacion movil mediante WiFi se conecta al broker publico para que el

usuario interactie con el sistema.

3.1.1. INSTALACION DE CONTIKI

;@ 0 ¢ raem B

10T workshop VM

Guest Session

ubuntu® 16.04 LTS

a) Login b) Area de Trabajo
Figura 3.3. Contiki

En primer lugar, se instala Contiki en una maquina virtual Ubuntu Linux descargada de la
pagina oficial de Contiki www.contiki-os.org/start.html. Esta se ejecuta en VMWare Player,
la version que utiliza es Instant Contiki y la contrasefa de ingreso es user; la vista de login
es la que se muestra en la Figura 3.3.a., mientras que el area de trabajo de Contiki se

encuentra en la Figura 3.3.b.

En Contiki se trabaja con varios archivos, los cuales se muestran dentro de la carpeta
contiki; entre ellos se ubica la carpeta examples, en la cual se almacenan varios ejemplos
practicos que se pueden ejecutar en distintas plataformas, entre ellas la plataforma Zolertia
RE-Mote.

La carpeta principal Contiki contiene todos los archivos que se muestran en la Figura 3.4.,
entre los cuales estan los archivos de compilacion y ejecucion para distintas plataformas.

Todos los archivos estan escritos basados en lenguaje C.
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Figura 3.4. Carpeta Contiki

Para la programacion de las motas se usa el terminal de comandos de Contiki, y se

emplean los comandos que se muestran en la Tabla 3.1.

Tabla 3.1. Comandos Contiki

Comando

Descripcion

gedit mqtt-sensores.c &

Permite abrir el archivo mediante el editor de texto
Gedit, y seguir utilizando el terminal.

make motelist

Muestra las plataformas conectadas y su ubicacion.

make TARGET=zoul
savetarget

Permite crear el archivo Makefile indicando que se
cargara en un nodo tipo Zolertia RE-Mote.

make PORT=/dev/ttyUSBO

Especifica el dispositivo con el que se desea trabajar.

make mqtt-sensores.upload
login

Carga el programa mqtt-sensores en el nodo
especificado y ademas muestra la salida de mensajes
de la mota.

make clean

Borra el ultimo programa cargado en la mota.

3.1.2. BLOQUE 1: RED DE NODOS Y NODO ACTUADOR

El primer bloque se compone de 4 nodos, éstos son las motas de la plataforma Zolertia

RE-Mote; tres de estas motas tienen conectados sensores de temperatura y humedad, las

mismas que se encuentran ubicadas en el area del cultivo a distancias lejanas a fin de

cubrir toda el area.

La cuarta mota es la que actua como nodo actuador, ésta se encuentra ubicada cerca del

pozo de agua, debido a que tiene conectado sensores de nivel que se encuentran a

distintos niveles en el pozo de agua y también se conecta a la bomba a través de un relé

de estado sdlido.
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Todas las motas se conectan mediante el estandar IEEE 802.15.4 al nodo router de borde.

Este primer bloque se puede observar en la Figura 3.5.

Router de borde

{ \-ﬂ&ensores
¢

Cliente
MQTT

d"& ’ '
l Cliente -
MQTT
ensores emperatura
P 4
- Cliente
| MQTT
| Nodo Actuador Cliente
\ MQTT
Sensor de \ /’ ’ h
. e [ ) Y J S
nivel de agua /‘ ) B Rels & ‘ 4
" 4
| Bomba Avrea de cultivo

Pozo de agua

Figura 3.5. Primer Bloque del prototipo

El programa que se carga en las motas que se ubicaran en el area de cultivo es mqtt-
sensores.c. Mediante este programa se crea un cliente MQTT que publica al tépico
zolertia/datos_sensor, los datos tomados desde el sensor SHT25. El broker al que se
conecta es Mosquitto, el cual esta instalado en la Raspberry Pi. La salida del nodo se
muestra en la Figura 3.6, donde se observa la direccién fisica del nodo; en las lineas
siguientes se indica que ya se ha establecido una conexion MQTT y empieza a publicar los
datos de humedad y temperatura en el topico mencionado anteriormente. Esta conexion
tiende a demorar un corto tiempo es por eso que se indica que el nodo esta en estado

Connecting.

Rime configured with address 00:12:4b:00:06:0d:61:c5
Net: sicslowpan
MAC: CSMA
RDC: nullrdc
Proceso MQTT
[Init
lRegistered. Connect attempt 1
[Connecting (1)
[Connecting (1)
iConnecting (1)
[Connecting (1)
Connecting (1)
Connecting (1)
IConnecting (1)
Connecting (1)
Connecting (1)
|Connecting (1)
[Connecting (1)
lApplication has a MQTT connection
Publishing
|[APP - Publish to zolertia/datos_sensor: 61c5,17.66,60.80 ;' 5eq no":1,
lPublishing

Figura 3.6. Salida del nodo sensor
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Las motas se colocan en los surcos del cultivo, como se observa en la Figura 3.7. Cada
una tiene una bateria de litio como fuente de energia, y se conecta a un sensor de
temperatura y humedad SHT25.

Figura 3.7. Mota ubicada en el cultivo conectada al sensor

Los pines que se utilizan para conectar el sensor SHT25 son cuatro, cuyas funciones se

describen en la Tabla 3.2.

Tabla 3.2. Funcionalidad de los pines utilizados por el sensor SHT25

Pin Descripcion

PC2 Es un pin digital de entrada y salida, el cual utiliza el protocolo de

comunicacion 12C y se usa para la transmision de datos.

PC3 Es un pin digital de entrada y salida que se usa como senal de reloj para la

transmision de datos y utiliza el protocolo de comunicacion 12C.

GND Es un pin que funciona como la conexién a tierra.

VCC Es un pin digital de salida de potencia de 3.3 V DC, que alimenta al sensor

para que funcione adecuadamente.

Cada una de las motas tiene una antena que trabaja a 2.4 GHz que esta conectada a través
del conector RP-SMA; esta antena permite que la comunicaciéon mediante el estandar IEEE
802.15.4 sea establecida.

El nodo actuador se ubica cerca del pozo de agua, porque tiene conectado dos sensores
de nivel de agua colocados en el pozo; estos sensores informan el nivel de agua en el pozo
y publican esta informacion al tépico zolertia/datos _sensor. Esta mota se puede observar

en la Figura 3.8.
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a) Nodo conectado a la bomba b) Sensores colocados en el pozo

c) Nodo conectado al relé d) Pozo de regadio

Figura 3.8. Nodo actuador en el pozo

Esta mota adicionalmente se conecta a la bomba de regadio mediante dos dispositivos
electrénicos, un relé de estado sélido y un convertidor de voltaje DC-DC MT3608, con el
fin de proveer el voltaje y corriente necesarios para el accionamiento de la bomba; esto se
muestra en la Figura 3.8.c. En la Figura 3.8.b se observa el pozo de agua y un tubo que
contiene los sensores de nivel de agua. El control del accionamiento de la bomba esta en
la mota, la cual al recibir un mensaje en el tépico zolertia/cmd/bomb encendera o apagara
la bomba de regadio. El programa que se carga en esta mota es sensor-agua.c, mediante
el cual se crea un cliente MQTT que se suscribe al topico zolertia/cmd/bomb y publica al

tépico zolertia/datos_sensor.

3.1.3. INSTALACION DE RASPBIAN

La Raspberry Pi debe estar conectada a los dispositivos de salida y entrada, esto es al
teclado, monitor y mouse; luego es importante que la memoria SD sea formateada
correctamente y que almacene el sistema operativo Raspbian, el cual se descarga de la
pagina oficial de Raspberry Pi hitps.//www.raspberrypi.org/downloads/.

Una vez que la memoria contiene Raspbian, se inserta en la Raspberry Pi y se conecta la
fuente de alimentacion al Raspberry Pi; a continuaciéon, empezara la instalacion del sistema
operativo, la misma que toma algunos minutos. La interfaz que presenta Raspbian luego

de la instalacion, es la que se muestra en la Figura 3.9.
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Figura 3.9. Interfaz de Raspbian

Una vez que el sistema operativo esta instalado, se instala Contiki mediante comandos en
el terminal; de igual manera se lo descarga de la pagina principal de Contiki y se instalan
otras dependencias necesarias para trabajar con Contiki. Al final de la instalacion de Contiki
se obtiene una carpeta denominada contiki, que contiene varios archivos que permitiran
programar distintos dispositivos; esta instalacion se realiza para cargar el programa de
router de borde en una mota, de modo que pueda conectarse con los demas nodos y sea
el punto de conexion con la red externa. La carpeta contiki se muestra en la Figura 3.10.

contiki =

File Edit View Sort Go Tools

™ | B2 BB EE == | & @ |thmE/DI1’COnUKI ~

- a|
[ A @ & (=

# (Japps

= r_—l core apps core cpu dev doc

s |@ @3 @ @ =

& [ dev examples

platform regression- tools
= I:I doc tests
i [ ] examples = = —
- ‘b " —_— =
I:I ‘ CONTRIBUTI  LICENSE Makefile.incl README.md README-
+ [ platform NG.md ude BUILDING.m
# [ ] regression ) d
# [ Jtools
= | @] Desktop README-
& [&]Documents _ EXAMPLES

3 » md

Figura 3.10. Carpeta contiki en Raspbian
3.1.4. INSTALACION DE PAHO CLIENT C

Paho Client C es una herramienta importante para permitir la comunicacion con el servidor
publico, por ello se la instala en la Raspberry Pi, donde se crearan clientes MQTT. La
instalacion se la realiza mediante el terminal de comandos; los pasos para esta instalacion
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se los puede tomar de la pagina oficial de Cliente Paho C
https://www.eclipse.org/paho/clients/c/.

Luego de ejecutar todos los pasos se reinicia la Raspberry para terminar con la instalacion.
Como resultado se habra creado una carpeta denominada paho-c que contiene otra
carpeta paho.mqtt.c, donde se encuentran todas las herramientas que permitiran crear
clientes y conexiones MQTT. Ademas, existen ejemplos que se pueden utilizar; esta
carpeta y su contenido se muestran en la Figura 3.11.

File Edit View Sort Ge Tools
Bl EE EEE 5 % @ @ |/home/p|fpaht}c/paho matt.c ‘ hd
el . - -
2 [l sshomgtte D
7 [ ]android
android build cmake debian dist
=[] build .
2} [:I cmake @
= D debian doe src test test_package abouthtml
g
2| r:‘ dist @ = B
2} [:I doc
appveyer.yml  build.xml cbuild.bat CMakeLists.t COI
A [sre it N
. DtESt ’dj ’J:j | S
e} [:Itestackage =
conanfile.py CONTRIBUTI deploy_rsa.e ed-v10
* D prietaZ NG.md nc
# (] pruebaAsync r@ rj‘
+ D PruebakE il
i 3 L ICENGE Makefile notics hienl  PII L BEQIL BEANME md -

Figura 3.11. Carpeta paho-c
3.1.5. BLOQUE 2: ROUTER DE BORDE

El segundo bloque corresponde a la implementacion del router de borde, que consta de
una mota conectada a una Raspberry Pi, mediante la cual se conecta a un broker privado
y luego a un broker publico, a fin de comunicarse con la aplicacién movil del tercer bloque.
El segundo bloque se muestra en la Figura 3.12.

Suscripcion al topico: : Transmite mensaje 3 Publicacion al topico:
zolertia/datos_sensor I datos

l Servidor

publico

Mosquitto
MQTT Broker

Servidor

prfvado

b Mosquitto
& MQTT Broker

\
Publicacidn al topico: | Transmite mensaje Suscripcion al tépico:
Router Zolertia/cmd/bomb recibido command
de borde

Raspberry Pi

Figura 3.12. Segundo Bloque del prototipo
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La mota que corresponde al router de borde se conecta de forma serial a la Raspberry Pi
y ejecuta el programa border-router, que se encuentra en la direccion
contiki/fexamples/ipv6/rpl-border-router, programa mediante el cual la red de nodos
sensores o red 6LowPAN puede salir hacia la red externa. El comando que se ejecuta

dentro de la ruta especificada es make border-router.upload connect-router.

La ejecucion de este programa y la conexion serial permiten la creacion de la interfaz virtual
tun0, mediante la cual los nodos sensores pueden salir a Internet. La salida de la ejecucion

del programa en la mota se puede observar en la Figura 3.13.

*** pddress:aaaa::l => aaaa:0000:0000:0000
Got configuration message of type P
Setting prefix aaaa::
Server IPv6 addresses:
aaaa::212:4b00:660d:61ad
feB0::212:4b00:660d:61ad
slip-bridge: Destination off-link but no route src=aaaa::1l dst=aaaa::212:4b00:608d:6230

Figura 3.13. Salida del programa Router de Borde

En esta figura se observa que el prefijo utilizado es aaaa::, y que permite junto con la
direccion MAC de la mota donde se ejecuta este programa, formar la direcciéon IPv6 global
mediante la cual se podra establecer conexién con la red de nodos. La direccion
aaaa::212:4b00:60d:61ad es la direccion IPv6 del router de borde; en la ultima linea se
indica que se ha establecido conexibn con otra mota, cuya direccidon es
aaaa:212:4b00:60d:6230, la cual contiene el prefijo predeterminado y su direccion fisica.
Cada vez que detecte un nodo, se conectara a éste y le proveera del prefijo, y con la

direccion fisica formara la direccion IPv6 correspondiente.

Figura 3.14. Router de borde y Raspberry Pi

La conexién del nodo router de borde con la Raspberry Pi se muestra en la Figura 3.14.;
de igual manera que la red de nodos, esta mota tiene conectada una antena para la
comunicacion con la red 6LowPAN y obtiene su alimentacion de la Raspberry Pi, pues se

conecta de forma serial con ésta.
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3.1.6. INSTALACION DEL SERVIDOR PRIVADO

En la Raspberry Pi se instala el broker Mosquitto, que también se denomina servidor
privado; éste se instala a través de la linea de comandos, ingresando al modo super
usuario. Segun se muestra en la Figura 3.15., los comandos a ingresar permiten actualizar
el sistema, luego se instala el servidor Mosquitto y ademas se instala el cliente para probar
que el servidor realmente funciona.

apt-get update
apt-get install mosquitto
apt-get install mosquitto-clients

Figura 3.15. Comandos de instalacion del broker privado Mosquitto

Como parte de la implementacion del broker Mosquitto, se comprueba que en realidad
recibe conexiones MQTT, para lo cual primero se ejecuta el broker Mosquitto en un terminal

con el comando mosquitto y a continuacion se hace uso del cliente MQTT.

Mediante el comando mosquitto_sub -h 127.0.0.1 -t prueba -i Clientel se crea
una conexion hacia el broker privado con direccion 127.0.0.1, desde un cliente llamado
Cliente1, que se suscribe al tépico prueba. Una vez que esta linea de comando se ejecute
en el terminal donde se ejecuta el broker Mosquitto, la salida mostrara que existe una nueva
conexion tal como se muestra en la Figura 3.16., indicando el nombre que identifica al
nuevo cliente y que la conexion se ha establecido a través del puerto 1883.

root@raspberrypi:/home/pi# mosquitto

1558558222 mosquitto version 1.5.4 starting

1558558222 Using default config.

1558558222: Opening ipv4 listen socket on port 1883.

1558559222: Opening ipv6 listen socket on port 1883.

1558559297: New connection from 127.08.0.1 on port 1883.

1558559297 : New client connected from 127.08.8.1 as Clientel (cl, k6&0).

Figura 3.16. Salida del broker privado Mosquitto
3.1.7. CREACION DE LOS SCRIPTS

Se crean dos scripts de codigo para establecer la comunicacion entre la red 6LowPAN vy la
aplicacion movil. Ambos scripts estan basados en uno de los ejemplos de Paho Client C,
donde se utilizan las funciones que brinda Paho para implementar la conexion.

El primer script permite crear dos clientes MQTT; el cliente 3 se suscribe al tépico
Zolertia/datos_sensor del broker privado Mosquitto y la informacion que recibe desde este
servidor (la informacion recibida es generada por la red de nodos) se transmite al cliente 4,
y este ultimo publica dicha informacion en el tdpico datos hacia el servidor publico
Mosquitto. El segundo script crea dos clientes MQTT; el cliente 1 se suscribe al tépico

command y recibe informacion desde el broker publico y lo transmite al cliente 2, donde
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éste lo publica en el topico zolertia/cmd/bomb. La conexion hacia el broker publico tiene

lugar gracias a que la Raspberry Pi se conecta a Internet.

Para la ejecucion de cada script es necesario que en la misma ubicacion del programa se
encuentren dos archivos de cabecera, éstos son MQTTClient.hy MQTTPersistence.h. Para
su compilacién y ejecucion se ingresan dos comandos, cuyas salidas se muestran en la
Figura 3.17., donde queda a la espera de mensajes desde otro cliente que puede ser de la

red de nodos o de la aplicacion movil.

root@raspberrypi: /home/pi/paho-c/RxMensajeNodos# gcc -L /home/pi/paho-c/paho.mgt
t.c/build/output Conexionl.c -1 paho-mgtt3c
root@raspberrypi:/home/pi/paho-c/RxMensajeNodos# ./a.out

Connected to iot.eclipse.org
Subscribing to topic command
for client Clientl using QoS8

Press Q<Enter> to quit

Figura 3.17. Compilacion y ejecucion de un script

Los dos scripts deben mantenerse en ejecucion de forma indefinida, debido a que los
mensajes que se transmiten desde la red de nodos de sensores a la aplicacion moévil son
periédicos, y ademas los mensajes que viajan desde la aplicacion movil al nodo actuador
son transmitidos cuando el usuario final lo considere necesario, es decir, en cualquier

momento.

3.1.8. INSTALACION DE ANDROID STUDIO
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g
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Figura 3.18. Nuevo Proyecto en Android Studio
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Android Studio se instala en un ordenador, su descarga esta disponible en la pagina oficial
de Android Studio https:/developer.android.com/studio/?hl=es-419 en su versibn mas
reciente. Luego de descargarla se lo instala y al final se tendra el IDE, en el cual se crea
un nuevo proyecto vacio para disefar y codificar la aplicacion movil. El proyecto creado es
el que se muestra en la Figura 3.18.

Después de la instalaciéon y creacion de un nuevo proyecto es importante incorporar el
servicio Paho Android que ya fue explicado en la seccién 2.4.7 del Capitulo 2.

3.1.9. BLOQUE 3: APLICACION MOVIL

El tercer bloque se muestra en la Figura 3.19., y comprende una aplicacion mavil, la cual
esta disefiada para que el usuario final visualice informacion acerca del cultivo y ademas
pueda accionar la bomba de agua; todo esto lo podra realizar mediante la conexion al
broker publico Mosquitto.

Suscripcion al tépico: datos

Publicacién al tépico: command

~ Servidor Publico

Cliente
maQrT

Aplicacion Mévil
Figura 3.19. Tercer bloque del prototipo

La codificacion de la aplicacion movil se realiza en el IDE Android Studio, y mediante el
servicio Paho Android, se crea un cliente MQTT. El cliente que se conecta al servidor
publico, se suscribe al topico datos, a fin de recibir los datos de la red de nodos y también
publica informacion al tépico command. Todas las acciones que el usuario final puede

realizar se logran mediante los controles codificados en la aplicacion.

La ejecucion de la aplicacion se puede realizar conectando un teléfono mévil al ordenador,
luego de lo cual, se debe configurar el teléfono mévil para que permita la depuracién de la
aplicacion a través del cable USB. A continuacion, se presiona el botdn de ejecucion en
Android Studio, donde mostrara el teléfono conectado como opcioén para su ejecucion y se
presiona Aceptar para que la aplicaciéon se ejecute en el teléfono moévil. Mientras se van
realizando pruebas y cambios, éstos se mostraran cada vez que se ejecute la aplicacion.
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Para que el usuario pueda gestionar los datos en la aplicacion mévil es necesario que se
conecte a Internet, donde se encuentra el broker publico. La implementacion de la
aplicacion movil se puede observar en la Figura 3.20.

FarmerApp

BEM..... CONTROLDE

POLITECNICA — GISTEMA DE

NACIONAL

& RIEGO DE AGUA
NIVEL DE AGUA

ENCENDER BOMBA

Fecha/Hora Id Mota Temperatura®C Humedad  Nivel Agua

6230 21.14 55.96

Conectado

Figura 3.20. Implementacion de la aplicacion movil

Tanto la conexidon como la suscripcion son procesos que se realizan inmediatamente luego
de que el usuario accede a la aplicacion, es por esto que la aplicacion muestra dos
mensajes Conectado y Suscrito, informando que estos dos pasos son exitosos. Mediante
la suscripcion al tépico, se pueden observar todos los datos que llegan, a través de un
control ListView; estos datos seran la temperatura y humedad, el identificador del nodo que
envia estos datos y la fecha y hora de llegada de la informacion. Esta accién de la
aplicacion movil se muestra en la Figura 3.21.

FarmerApp

twonn  CONTROL DE
q routicuica  SISTEMA DE
— RIEGO DE AGUA
NIVEL DE AGUA

ENCENDER BOMBA

Fecha/Hora Id Mota Temperatura®C  Humedad  Nivel Agua
05 ) 6230 21.14 [

Figura 3.21. Informacion de los sensores
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Luego el usuario tiene a disposicién un control Button que permite solicitar informacion del
nivel de agua del pozo; al presionarlo recibira un mensaje que se visualizara en el control

ListView indicando el nivel de agua, como se muestra en la Figura 3.22.

FarmerApp

BEM.... CONTROLDE
|l
NIVEL DE AGUA
ENCENDER BOMBA

Fecha/Hora |d Mota Temperatura’C Humedad Nivel Agua
22-05-2019 6205 Suficiente
16:26:22

Figura 3.22. Informacion Nivel de agua
La informacién que se presenta luego de presionar el boton NIVEL DE AGUA se muestra
en un item del ListView en tres columnas de este control, la fecha y hora de llegada del
mensaje, la identificacion de la mota que envia el mensaje y finalmente el mensaje en la

columna Nivel Agua.

Por ultimo, el usuario tiene la opcién de accionar la bomba de agua a través de un control
Switch, el cual al encenderlo activara la bomba de agua, dando lugar al riego del cultivo y
al apagarlo desconectara la bomba. Esta accion de la aplicacion se puede observar en la

Figura 3.23.

BE..... CONTROLDE
racoan ™ SISTEMA DE
RIEGO DE AGUA

NIVEL DE AGUA

ENCENDER BOMBA .

Figura 3.23. Encendido de la bomba
3.1.10. ACTUALIZACION DEL TABLERO KANBAN

Luego de realizar cada una de las actividades se actualiza el Tablero Kanban y al final se

tiene el tablero que se muestra en la Figura 3.24.
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In Progress

To do oo

+ afladir tarea

+ affadir tar

ca

Done

+ afiadir tarea
*

Crear una conexion MQTT
entre un cliente MQTT ubicado
en la Raspberny Piy ofro en la
aplicacion movil. mediante un

broker piiblico

Enviar datos de humedad y
temperatura periddicamente
desde un cliente MQTT ubicado
en las motas hasta un cliente
MQTT situado en la aplicacidn
mévil, pasando por el cliente en
la Raspberry Pi

Mostrar los datos de humedad

y temperatura recibidos por un

cliente MQTT en la aplicacion
mawvil.

¥
Enviar Ia informacion del nivel
de agua desde un cliente
MQTT ubicado en la mota
conectada a los sensores de
nivel, hasta un ciiente MQTT en
la aplicacion movil, a traves de
un cliente MQTT en la
Raspbermry Pi.

+ afiadir tarea
*
Crear una conexién MQTT
entre un cliente MQTT ubicado
en las motas y otro en ia
Raspberry Pi. mediante un
broker privado.

Disefiar una aplicacion movil en
Android con una interfaz
amigable con el cliente.

Solicitar informacion acerca del
nivel de agua desde un cliente
MQTT en la aplicacion movil
hasta otro ubicado en la mota
conectada a los sensores de
nivel. pasando por el cliente
MQTT en la Raspberry Pi.

Comandar el encendido o
apagado de la bomba de agua
desde un cliente MQTT en la
aplicacion movil hasta otro
situado en |a mota conectada a
la bomba, mediante un cliente
MQTT ubicado en la Raspberry
Pi

Figura 3.24. Actualizacion del Tablero Kanban

3.2. PRUEBAS

Las pruebas se han dividido en varias partes, en las cuales se mostrara el funcionamiento

del proyecto por partes y en conjunto.

3.2.1. PRUEBAS POR SEPARADO

a. Conexién de las motas al router de borde

Al momento de ejecutar los programas, las motas esperan a ser detectadas por el nodo

router de borde, el cual al detectarlas se conecta con cada una de las motas e imprime una

corta informacion de cada una. En la Figura 3.25. se puede apreciar que se han conectado

dos nodos cuya direccion IPv6 es provista por el programa router de borde.

*** pddress:aaaa::l => aaaa:f000:0000:0000
Got configuration message of type P
Setting prefix aaaa::

Server IPvE addresses:
aaaa::212:4b0o:60d:61ad
fe80::212:4b00:60d: 61ad

slip-bridge: Destination off-link but no route src=aaaa::1 dst=aaaa::212:4b00:608d:6230
slip-bridge: Destination off-link but no route src=aaaa::1 dst=aaaa::212:4b00:60d:6205

Figura 3.25. Conexion de las motas con el router de borde
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b. Conexion MQTT de las motas al servidor privado

Las motas después de haberse conectado con el router de borde, se conectaran al broker
privado Mosquitto, de manera que a la salida del broker se imprimira informacion de los

nodos clientes con los que se ha establecido una conexion MQTT.

En la Figura 3.26., se observa que se han conectado dos motas que se identifican por su
direccion fisica; la direccion IPv6 es la direccion que el router de borde ha creado mediante

el prefijo aaaa:: y la direccion fisica de la mota.

root@raspberrypi:/home/pi# mosquitto

1558560975: mosguitto version 1.5.4 starting

1558560975: Using default config.

1558560975: Opening ipwv4 listen socket on port 1883.

1558560975: Opening ipvé listen socket on port 1883.

1558560078: New connection from aaaa::212:4b00:60d:6205 on port 1883.

1558560978: MNew connection from aaaa::212:4b00:68d:6230 on port 1883.

1558560978: New client connected from aaaa::212:4b00:60d:6230 as d:00124b0d6230 (cl, k1920).
1558560978: New client connected from aaaa::212:4b00:60d:6205 as d:00124b0d6205 (cl, k1928).

Figura 3.26. Conexion de las motas con el servidor privado
c. Conexion MQTT entre la aplicacion mévil y el servidor publico

La aplicacion movil al ser abierta se conecta al servidor publico y ademas se suscribe a un
tépico, de manera que se imprimen dos mensajes (Conectado y Suscrito) cuando estas

acciones son exitosas. Esto se muestra en la Figura 3.27.

FarmerApp FarmerApp

NIVEL DE AGUA

ENCENDER BOMBA

Conectado

BN ... CONTROLDE BEE..... CONTROLDE
Qs rourcues  SISTEMA DE E Sucn SISTEMA DE
—— RIEGO DEAGUA |l eSO DEAGUA

NIVEL DE AGUA

ENCENDER BOMBA

Fecha/Hora |d Mota Temperatura’C  Humedad  Nivel Agua

Suscrito

Figura 3.27. Conexién de la aplicacién movil al servidor publico
d. Conexion MQTT entre las motas y un cliente en Raspberry Pi
Las motas deben conectarse con un cliente MQTT en la Raspberry Pi; esto se puede
comprobar al observar que efectivamente la informacion que ha sido transmitida desde las
motas, ha sido recibida por un cliente en la Raspberry Pi, cliente que imprime todos los
mensajes que le lleguen en el mismo tépico que las motas han publicado. Esta prueba de
conexién se aprecia en la Figura 3.28.
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root@raspberrypi:/home/pi/paho-c/nivelAs ./a.out
Subscribing to topic zolertia/datos_sensor

for client Client3 using QoS6

Press Q<Enter> to guit

Message arrived

topic: _zaolertia/datos_sensor
messagel 6230,2%.32,53.17 ,"Seq no":196,
Message arrived

topic: zelertia/datos _sensor
messag.69,54.13 ,"Seq no":6,

Message arrived

Figura 3.28. Conexion MQTT entre las motas y un cliente en la Raspberry Pi

En esta prueba se observa que se han conectado dos motas porque los primeros cuatro
numeros del mensaje identifican a los ultimos digitos de la direccion MAC de las motas.

e. Conexion MQTT entre un cliente en la Raspberry Pi y el servidor publico

Dos de los clientes creados en la Raspberry Pi deben conectarse al servidor publico
Mosquitto, mediante la direccion iot.eclipse.org, por lo que al momento de ejecutar cada
script se deberia imprimir una salida similar a la que se muestra en la Figura 3.29. cuando

esta conexion sea exitosa.

root@raspberrypi: /home/pi/paho-c/RxMensajeNodos# ./a.out

Connected to iot.eclipse.org
Subscribing to topic command
for client Clientl using QoSO

Press Q<Enter> to quit

Figura 3.29. Conexion MQTT entre un cliente en la Raspberry Pi y el servidor publico
f. Conexiéon MQTT entre la aplicacion mévil y un cliente en la Raspberry Pi

Un cliente en la Raspberry Pi y otro en la aplicacion movil deben mantener una
comunicacion MQTT a través del broker publico Mosquitto. La forma de comprobar que
existe una conexion exitosa entre ambos es observar a la salida del cliente en la Raspberry
Pi, mensajes que hayan sido enviados desde la aplicaciéon mévil, mensajes que llegan

desde el topico command. Esta conexion se puede observar en la Figura 3.30.

Connected to iot.eclipse.org
Subscribing to topic command
for client Clientl using QoS8

Press Q<Enter> to quit

Message arrived
topic: command
message: 2
Message arriwved
topic: command
message: 1
Message arrived

Figura 3.30. Conexion entre la aplicacion movil y un cliente en la Raspberry Pi
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3.2.2. PRUEBAS DE FUNCIONAMIENTO
Para algunas de las pruebas de funcionamiento global de todo el proyecto se han creado

escenarios de pruebas.
a. Recepcion de mensajes de la red de nodos en la aplicacion movil

El primer escenario se describe en la Figura 3.31. donde los mensajes con informacion de
temperatura y humedad son transmitidos desde los nodos sensores en direccion a la
aplicacion movil, pasando por el router de borde, los clientes MQTT en la Raspberry Pi, el

broker privado y el broker publico.

Nodos Sensores

‘ Nﬂer de Borde

® Dl e ) 1—1

Servidor y Aplicacion movil

A7
Nodo
Actuador

>
Transmisiéon de mensajes Recepcion de mensajes

Figura 3.31. Escenario de prueba 1

Los mensajes que se transmiten desde la red de nodos de sensores son periddicos, de
modo que la aplicacion movil recibira varios mensajes de distintos nodos que seran listados

en la interfaz movil, de acuerdo al tiempo en el que son recibidos, tal como se muestra en

la Figura 3.32.

BEM ... CONTROLDE
Q routicNica  SISTEMA DE
— RIEGO DE AGUA

NIVEL DE AGUA

ENCENDER BOMBA

Fecha/Hora Id Mota Temperatura’C Humedad  Nivel Agua
22052019 6230 21.14 55.96

07:09
22-05-2019 6230 2115 55.93

0

05

019 6230 21.16 55.93

)5-2019 6230 2117

Figura 3.32. Mensajes recibidos desde la red de nodos sensores
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Estos mensajes son generados en las motas tomando los datos de los sensores de
temperatura y humedad que luego son publicados en el topico zolertia/datos sensor, para
posteriormente ser recibidos por un cliente MQTT y publicados por otro cliente MQTT en la
Raspberry Pi, de modo que llega hasta la aplicacion moévil mediante el broker publico y el

tépico datos.

Otro tipo de mensaje que la aplicacion recibe es el que corresponde a la respuesta de la
solicitud del usuario de conocer el nivel de agua en el pozo, mensaje que es recibido
cuando el usuario elige presionar la opciéon NIVEL DE AGUA. Este mensaje se muestra
dentro de la fila de mensajes que ha recibido de la red de nodos sensores, tal como se
puede apreciar en la Figura 3.33. Este mensaje es transmitido por el nodo actuador que
consta de una mota conectada a sensores de nivel de agua ubicados en el pozo.

FarmerApp

ESCUELA CONTROL DE

. POUTENr  SISTEMA DE
. ’f;

]

RIEGO DE AGUA

NIVEL DE AGUA

ENCENDER BOMBA

Fecha/Hora |d Mota Temperatura®C Humedad Nivel Agua
2019 6230 22.49 54.25

) 6230 22.50 54.25

6205 In ‘uh,n;nD

9 6230 22.50 54.25

Figura 3.33. Mensaje recibido desde el nodo actuador
b. Recepcion de mensajes de la aplicacion mévil en un nodo

El siguiente escenario de pruebas se puede observar en la Figura 3.34., donde los
mensajes son generados y transmitidos desde la aplicacion mévil hacia el nodo actuador.

Los mensajes son publicados al broker publico en el topico datos y luego atraviesan dos
clientes MQTT que se encuentran en la Raspberry Pi, para finalmente llegar hasta el nodo

actuador que recibe los datos en el topico zolertia/cmd/bomb.

El usuario final al presionar el botén NIVEL DE AGUA genera y publica un mensaje en el
tépico ya mencionado, mensaje que luego es recibido por un cliente MQTT y publicado por
otro en la Raspberry Pi y que finalmente llega al nodo actuador.
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Nodos Sensores

‘ Servidor y Aplicacion movil

‘ Router de Borde
@)
o g

P
s

/7
Nodo
Actuador

7

Transmision de mensajes Recepcién de mensajes

Figura 3.34. Escenario de prueba 2

La salida de la mota que trabaja como nodo actuador muestra los mensajes que se
observan en la Figura 3.35. Esta mota primero indica que tiene una conexion MQTT, luego
que se suscribe al topico correspondiente para recibir mensajes publicados y luego que se
ha recibido un mensaje, cuyo tamafio es de un bit y que solicita un informe del nivel de
agua en el pozo.

Application has a MQTT connection
Subscribing to zolertia/cmd/bomb
Application is subscribed to topic successfully

Application received a publish on topic 'zolertiafcmd/bomb'. Payload size is 1 bytes. Content:
Pub Handler: topic='zolertia/cmd/bomb' (len=17), chunk_len=1
Informe ...

Figura 3.35. Mensaje recibido desde la aplicacién movil

Existen tres tipos de mensajes que pueden ser recibidos en el nodo actuador, los cuales
son: mensaje para pedir informe del nivel de agua, mensaje para encender la bomba de

regadio y mensaje para apagar la bomba de regadio.
c. Accionamiento de la bomba de agua desde la aplicacion mévil

El ultimo escenario de pruebas es donde se prueba que, el usuario final mediante la
aplicacion movil es capaz de comandar el encendido o apagado de la bomba de regadio.

En este escenario la informacion viajara de un extremo al otro, atravesando los brokers
tanto publico como privado y los clientes MQTT intermedios de la Raspberry Pi hasta llegar
al nodo actuador, el cual accionara la bomba de agua con la ayuda de un convertidor de
voltaje DC-DC MT3608 y un relé de estado solido SSR-100 DA. Este escenario se puede
apreciar en la Figura 3.36.
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Figura 3.36. Escenario de prueba 3

El usuario final desde la aplicacion presiona el boton Encender Bomba como se observa

en la Figura 3.37., y en ese mismo instante se genera un mensaje que se publica en el
tépico command.

FarmerApp

BEM ... CONTROLDE
roUTicNca  GISTEMA DE
RIEGO DE AGUA

NIVEL DE AGUA

ENCENDER BOMBA .

Fecha/Hora Id Mota Temperatura®C Humedad Nivel Agua
22-05 9 6230 21.14 55.96

9 6230 21.15 55.93

) 6230 21.16 56.93

Figura 3.37. Usuario presiona ENCENDER BOMBA

Luego de la transmision de este mensaje, la mota suscrita al tépico zolertia/cmd/bomb
recibe el mensaje, cuyo tamario es de 1 bit, como se observa en la Figura 3.38., esta salida

del nodo actuador también indica que el mensaje que se ha recibido es para encender la
bomba de regadio.

Application received a publish on topic 'zolertia/cmd/bomb'. Payload size is 1 bytes. Content:
Pub Handler: topic='zolertia/cmd/bomb' (len=17), chunk len=1
Turning bomb on!

Figura 3.38. Enciende la bomba de agua
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Ahora, para apagar la bomba de regadio, el usuario desactiva el switch en la aplicacion
movil, luego de lo cual también se genera un mensaje que es publicado inmediatamente y
luego de viajar por dos brokers y dos clientes MQTT llega al nodo actuador, el cual lo
interpreta y apaga la bomba de agua, como se observa en la Figura 3.39.

Application received a publish on topic 'zolertia/cmd/bomb'. Payload size is 1 bytes. Content:
Pub Handler: topic='zolertia/cmd/bomb' (len=17), chunk len=1
Turning bomb off!

Figura 3.39. Apagado de la bomba de agua

Cuando la bomba se ha encendido, el agua sera direccionada mediante tubos hasta el

lugar de cultivo, y el proceso de riego de agua se efectuara, como se observa en la Figura
3.40.

Figura 3.40. Proceso de riego de agua
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3.3. ANALISIS DE RESULTADOS

Se han realizado pruebas de funcionamiento del sistema, las mismas se pueden observar

en el Anexo B, de las cuales se ha llegado a deducir lo siguiente:

e Los valores de temperatura y humedad que se han adquirido en distintos tiempos,
considerando los estados del suelo son los que se muestran en la Tabla 3.3. Los
datos son tomados de un cultivo de brécoli en etapa de desarrollo, tomando en
cuenta que la textura del suelo es franco.

Tabla 3.3. Valores de Humedad y Temperatura

Estado del suelo Humedad Temperatura
Punto de marchitez, necesita riego de agua | 40 % o menor 30 °C en adelante
Saturacion, no necesita riego de agua 80 % en adelante | 20 °C en adelante
Capacidad de campo, no necesita riego 60 % en adelante | 20 °C en adelante

o Eltiempo que tarda el proceso de riego completo del area de cultivo con un sembrio
de brécoli depende de dos factores, como son la etapa del cultivo y el nivel de
humedad. Esto se puede ver en la Tabla 3.4.

Tabla 3.4. Tiempos de riego segun Etapa y Nivel de humedad

Etapa Nivel de humedad Tiempo
Plantacién 30 % 3 horas y media
Crecimiento 40 % 2 horas y media
Desarrollo 40 % 2 horas

e Labomba de regadio generalmente se enciende dos veces al dia, debido a que el
agua en el pozo demora alrededor de 4 horas para volver al nivel Suficiente. Sin
embargo, también es posible proceder con el riego de agua cuando el nivel es
Insuficiente, en este caso el tiempo de riego sera menor comparado con un riego
realizado cuando el nivel de agua es Suficiente.

o De la Tabla B.3. del Anexo B, se extraen las Figuras 3.41 y 3.42, en las que se
muestran los valores de humedad y temperatura tomadas por dos motas ubicadas
en distintas partes de un mismo cultivo.

Los parametros de temperatura y humedad seran diferentes al realizarse el proceso
de riego de agua, debido a que los sensores se encuentran ubicados en distintos
lugares en el area de cultivo.
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Figura 3.41. Resultado de pruebas de Temperatura
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Figura 3.42. Resultado de pruebas de Humedad

Los valores de humedad y temperatura son similares al principio debido a que el
proceso de riego aun no inicia; luego de haber iniciado el riego, los valores tanto de
humedad como temperatura cambian en el sector donde se ubica la mota 61c5,
porque el agua ya ha llegado a dicho sector, sin embargo, en el sector donde se
encuentra la mota 6230 no existen cambios relevantes porque el agua aun no ha
llegado hasta ese lugar. Los resultados de humedad y temperatura seran similares
cuando el agua llegue hasta donde éstos se encuentran. De modo que el usuario
sabra que el riego de agua se ha realizado en todo el cultivo, cuando los sensores
proporcionen valores similares, tomando en cuenta que la humedad y temperatura
hayan llegado a valores comprendidos entre los estados, capacidad de campo y
saturacion.

La cantidad de nodos sensores ubicados en el area de cultivo es limitado debido a
la disponibilidad; sin embargo, el nimero de sensores que se deben colocar en un
cultivo depende de la topografia y del area del terreno [40]. Tomando en cuenta
esta informacion, en este cultivo son necesarios alrededor de 6 sensores.

Al aumentar los sensores, el usuario tendra un mayor conocimiento del estado de
todo el cultivo.
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e De acuerdo a las Tablas B.1 y B.2 del Anexo B, los niveles de agua en el pozo
tomadas durante varias horas, no cambian rapidamente debido a que solo existen
tres niveles que se indican gracias a dos sensores de nivel discretos. Sin embargo,
debido a que el nivel maximo de agua en el pozo es de aproximadamente 4 metros
y cuya forma circular tiene un radio de 2 metros, la informacion que brindan los

sensores de nivel al usuario no es tan minuciosa.

3.3.1. PRESUPUESTO DEL PROTOTIPO Y COMPARACION

El presupuesto del proyecto abarca la parte de software y hardware empleados en la
implementacion del proyecto completo. En la Tabla 3.5 se describen los dispositivos
utilizados, sus costos y el costo total de la parte de hardware.

Tabla 3.5. Costo del hardware del proyecto

Cant. | Descripcion V. Unit. | TOTAL

3 Sensores de humedad y temperatura $12.00 |$ 36.00
1 Kit Zolertia RE-Mote $ 500.00 | $500.00
1 Raspberry Pi $ 50.00 | $ 50.00
1 Equipo de automatizacion $ 20.00 |$ 20.00
TOTAL (incluye IVA) $ 600.00

El costo del desarrollo de software de todo el proyecto es de $ 480.00, tomando en
consideracion que las horas de trabajo totales fueron de 60 y el costo por hora de trabajo
es de $ 8.00.

Es asi que, en total, el costo de la implementacién del sistema de riego de agua
automatizado y control remoto es $ 1 080.00. El costo del desarrollo es alto porque el
trabajo es un prototipo, sin embargo, en las siguientes implementaciones el costo sera mas
economico. La implementacion de este proyecto en comparacion con otros sistemas de
riego automatizado que algunas empresas ofertan en el pais es mas econdmico y
completo.

Entre las empresas investigadas que ofrecen sistemas de automatizacion de riego de agua
estan:

e NETAFIM: Dentro de las opciones que brinda esta empresa, se encuentra la
seccion de Equipos de automatizacidon [41], en donde uno de los equipos para

automatizar el riego de agua cuesta alrededor de $ 1 000.00. Este costo deberia
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ser sumado al costo de los demas equipos necesarios para el sistema de riego de
agua y también al costo de la instalacién del sistema.

RIEGO ECUADOR: Una de las secciones que presenta esta empresa en su pagina
oficial, es Automatizacion [42], que presenta los equipos que estan a disposicion
para automatizar el riego, donde el costo del equipo a utilizar en un sistema de riego
de agua sin utilizar sensores esta alrededor de los $ 500.00. A este precio es preciso
anadir el costo de instalacion y mantenimiento, de modo que su precio ira
aumentando acorde también a las dimensiones del terreno.
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4,

41.

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El uso de la plataforma Zolertia RE-Mote en el desarrollo de esta aplicacion loT ha
presentado varias ventajas; una de ellas es que provee una respuesta en
procesamiento rapida, ya que a pesar de que la informacion debe pasar por varios
puntos de conexion hasta llegar a la aplicacion movil, el usuario final puede acceder
a los datos tan pronto como son transmitidos desde la plataforma, brindando
también una menor latencia en la comunicacién. Otra de las grandes ventajas es
que gracias a que provee comunicacion entre nodos a grandes distancias, se puede
utilizar una menor cantidad de nodos para el despliegue en un area grande.
Ademas, el consumo de energia de esta plataforma es bajo, lo cual ha permitido el

uso de baterias como fuente de alimentacion para su funcionamiento.

El proyecto ha sido desarrollado tomando como base el enfoque del Internet de las
Cosas; esto es, toma las propiedades fisicas de los objetos del mundo real,
mediante los sensores, y a través de dispositivos electronicos, las motas, se
conectan a Internet para posteriormente interactuar con los objetos, esto es el

control de la bomba de regadio para dar lugar al proceso de riego de agua.

Parte del desarrollo del software de este proyecto se ha simplificado debido a que
se cuenta con un broker publico disponible en la Nube, tecnologia conocida como
Cloud Computing. Esta es la razon por la cual, es vital una conexion a Internet
estable.

El despliegue de este prototipo en otros terrenos se podra realizar mediante un
analisis previo de las caracteristicas del area de cultivo, como el tipo de suelo, la
topografia que posee, entre otras.

Para esta aplicacion, el uso de los dos brokers tanto el publico como el privado es
indispensable, porque gracias al privado se tiene salida al Internet mientras que con
el publico se brinda el control remoto del sistema.

El disefo, desarrollo y creacion del aplicativo mévil se podria realizar mediante otros
entornos de programacion distintos a Android Studio, a fin de facilitar su
implementacion. Algunos de los entornos que se podrian utilizar son Basic4Android,
App Inventor, Appcelerator Titanium, etc.
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Gracias al uso de la metodologia Kanban en este proyecto, se han organizado
adecuadamente las diferentes tareas que al ser desarrolladas segun la prioridad
que presenta cada una, se ha logrado el buen término del proyecto. Sin embargo,
existen otras metodologias que podrian utilizarse en el desarrollo de proyectos de
este tipo, metodologias como SCRUM, XP, RAD, entre ofras.

Las diferentes herramientas provistas por Eclipse Paho en distintos lenguajes de
programacion han facilitado la creacion de los clientes MQTT y su conexion,
mediante la fuente de cddigo disponible en sus repositorios, ademas de la
flexibilidad para escoger el utilizar una u otra.

Existe una amplia diversidad de sensores comerciales que estan a disposicién de
un desarrollador, sin embargo, es importante escoger los sensores que mas se
adecuen al escenario de implementacion, basandose en las caracteristicas que

presentan.

En el presente proyecto se ha aprovechado de las grandes ventajas que provee el
sistema operativo Contiki, gracias a los archivos ejemplo usados como base tanto
para el estudio como para la implementacion de programas en las motas, ademas
de la facilidad de compilacién y ejecucion de software.

RECOMENDACIONES

En un futuro proyecto que puede tomar como base este prototipo, se recomienda
automatizar el proceso de riego, tomando como base los parametros de humedad
y temperatura, de modo que, cuando en un cultivo se alcancen valores
determinados de humedad y temperatura, instantdneamente se encienda la bomba
de regadio.

Debido a que el alcance de las antenas es limitado, y puede ser extendido
dependiendo de la antena que se utilice y de la potencia de transmisidén con que se
trabaje en la plataforma Zolertia RE-Mote, se recomienda tomar en consideracién
ambas vias para un despliegue mayor de la red de nodos de sensores.

La comunicacion MQTT ha sido vital para la implementacion del prototipo, donde
una de las entidades importantes es el broker porque gestiona el envio de
mensajes, por este motivo se recomienda que de los brokers publicos disponibles
en la red, se escoja aquel cuya disponibilidad sea alta y estable.
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La corriente de arranque que usa la bomba generalmente es mucho mayor a la
corriente nominal, por lo cual, se recomienda que el relé de estado sélido a emplear
para controlar remotamente su accionamiento, soporte una corriente mayor a la

corriente nominal de la bomba de agua.

La informacién de nivel de agua obtenida gracias a los sensores de nivel discretos
podria ser mas explicita, por lo que se recomienda utilizar mas sensores discretos
ubicados en niveles mas cercanos o también se pueden utilizar otros tipos de

sensores de nivel de liquido que sean mas explicitos en sus lecturas.

El proceso de riego de agua en los cultivos es diferente dependiendo del tipo de
cultivo, es por esto que, se recomienda analizar el tipo de cultivo para determinar
los valores de humedad y temperatura y vincularlos con su necesidad de riego de

agua.

Se recomienda disefiar en un futuro un mecanismo de alimentacién para las
plataformas Zolertia RE-Mote a través de paneles solares, debido a que éstas
deben estar alimentadas ininterrumpidamente y, su despliegue es realizado en un
campo de cultivo.

La actividad del sistema disefiado es continua por lo que, como medida de
seguridad se recomienda utilizar un sistema de respaldo de energia que se active
cuando ocurra alguna interrupcion en el aspecto energético.

Debido a que la implementacion de este proyecto se ha realizado para la plataforma
Android, se recomienda desarrollarlo también para la plataforma MAC, de modo

que su uso se extienda a una mayor cantidad de clientes.

El voltaje que ofrece la plataforma Zolertia RE-Mote puede no ser suficiente para el
correcto funcionamiento de un actuador, es por esta razon que se recomienda
utilizar un convertidor de voltaje que aumente el voltaje de la mota hasta el valor

necesario para activar un actuador.

Debido a la gran diversidad de herramientas disponibles en diferentes lenguajes de
programacion que provee el proyecto Eclipse Paho, se recomienda utilizar aquellas
gue sean mas conocidas o sean mas faciles de utilizar.
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ANEXO A

Modelo de encuesta para levantamiento de informacion

Esta entrevista tiene como unico fin ser parte del desarrollo de un Proyecto de
Titulacion en la Escuela Politécnica Nacional. Por favor lea atentamente las

preguntas y responda con toda sinceridad.
Encierre en un circulo su respuesta o complete.

1. ¢Qué parametros o qué condiciones toma en cuenta para realizar el riego de agua?
a) Temperatura del ambiente

b) Humedad del suelo

c) Lluvia

d) Etapa del desarrollo de la planta
e) Epoca del afio

f) Otros:

2. ¢Cual es el tipo de riego de agua que mas utiliza?
a) Riego por inundacién o gravedad

b) Riego por goteo
c) Riego por aspersion
d) Otros:

3. ¢Ud. ¢ Tiene pozo para el almacenamiento de agua de regadio?
si ]
No [ ]
4. ;El espacio de tiempo transcurrido entre dos riegos de agua depende de la
necesidad del cultivo?
Si []
No [ ]
5. ¢Cual es la disponibilidad de agua que tiene por dia?
Entre 1y 2 horas
Entre 2 y 4 horas
Otros:

6. ¢ Tiene instalado algun sistema de riego automatizado?

si [ ]



No []

7. ¢Considera Ud. que es necesario controlar remotamente el encendido y apagado
de la bomba de agua, teniendo como datos la temperatura y humedad del suelo?
si []

No [ ]
8. ¢Qué tecnologias le interesaria que abarque un sistema de riego automatizado?

a) Control mediante el teléfono celular

b) Que se pueda visualizar informacién del cultivo (temperatura, humedad,
otros) en el momento que esta funcionando el sistema de riego

c) Control a distancia del accionamiento de la bomba de regadio, de acuerdo
a las necesidades

d) Ofros:

9. ¢Le interesaria disponer una instalacién de un sistema de riego automatizado? Si

su respuesta es afirmativa contintie con la pregunta 10.
si []
No |:|
10. ¢ Cuanto estaria dispuesto a pagar por tener un sistema de riego automatizado?
a) $100
b) $ 150
c) $200
)

d) No estaria dispuesto a pagar nada



ANEXO B

Las pruebas de funcionamiento de la Tabla B.1. se tomaron en un dia. Las pruebas fueron
realizadas aproximadamente cada 10 minutos.

Pruebas de funcionamiento del prototipo

Tabla B.1. Pruebas de funcionamiento dia 1

Nuam. ID Comando | Recepcion Publicacion | Mensaje en | Bomba
Prueba | Mota en Cliente1 | Cliente 4 Aplicacion

1 6205 |2 Si Si Suficiente | Apagada
2 6205 |2 Si Si Suficiente | Apagada
3 6205 |2 Si Si Suficiente | Apagada
4 6205 |2 Si Si Suficiente | Apagada
5 6205 |2 Si Si Suficiente | Apagada
6 6205 |2 Si Si Suficiente | Apagada
7 6205 |2 Si Si Suficiente | Apagada
8 6205 |2 Si Si Suficiente | Apagada
9 6205 |2 Si Si Suficiente | Apagada
10 6205 |1 Si Si Suficiente | Encendida
11 6205 |2 Si Si Suficiente | Encendida
12 6205 |2 Si Si Suficiente | Encendida
13 6205 |2 Si Si Suficiente | Encendida
14 6205 |2 Si Si Suficiente | Encendida
15 6205 |2 Si Si Insuficiente | Encendida
16 6205 |2 Si Si Insuficiente | Encendida
17 6205 |2 Si Si Insuficiente | Encendida
18 6205 |2 Si Si Insuficiente | Encendida
19 6205 |2 Si Si Insuficiente | Encendida
20 6205 |2 Si Si Insuficiente | Encendida
21 6205 |2 Si Si Insuficiente | Encendida
22 6205 |2 Si Si Insuficiente | Encendida
23 6205 |2 Si Si Insuficiente | Encendida
24 6205 |2 Si Si Escaso Encendida
25 6205 |2 Si Si Escaso Encendida
26 6205 |0 Si Si Escaso Apagada
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27 6205 Si Si Escaso Apagada
28 6205 Si Si Escaso Apagada
29 6205 Si Si Escaso Apagada

Las pruebas de funcionamiento de la Tabla B.2. se realizaron en el dia 2. Las pruebas se
realizaron aproximadamente cada 15 minutos

Tabla B.2. Pruebas de funcionamiento dia 2
Nam. ID Comando | Recepcion Publicacion | Mensaje en | Bomba
Prueba | Mota en Cliente1 | Cliente 4 Aplicacion
1 6205 |2 Si Si Insuficiente | Apagada
2 6205 |2 Si Si Insuficiente | Apagada
3 6205 |2 Si Si Insuficiente | Apagada
4 6205 |1 Si Si Insuficiente | Encendida
5 6205 |2 Si Si Insuficiente | Encendida
6 6205 |2 Si Si Insuficiente | Encendida
7 6205 |2 Si Si Insuficiente | Encendida
8 6205 |2 Si Si Insuficiente | Encendida
9 6205 |2 Si Si Insuficiente | Encendida
10 6205 |2 Si Si Escaso Encendida
11 6205 |2 Si Si Escaso Encendida
12 6205 |0 Si Si Escaso Apagada
13 6205 |2 Si Si Escaso Apagada
14 6205 |2 Si Si Escaso Apagada
15 6205 |2 Si Si Escaso Apagada
16 6205 |2 Si Si Insuficiente | Apagada
17 6205 |2 Si Si Insuficiente | Apagada
18 6205 |2 Si Si Insuficiente | Apagada
19 6205 |2 Si Si Insuficiente | Apagada
20 6205 |2 Si Si Insuficiente | Apagada
21 6205 |2 Si Si Insuficiente | Apagada
22 6205 |2 Si Si Insuficiente | Apagada
23 6205 |2 Si Si Insuficiente | Apagada
24 6205 |2 Si Si Insuficiente | Apagada
25 6205 |2 Si Si Insuficiente | Apagada
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26 6205 |2 Si Si Insuficiente | Apagada
27 6205 |2 Si Si Insuficiente | Apagada
28 6205 |2 Si Si Suficiente | Apagada
29 6205 |2 Si Si Suficiente | Apagada
30 6205 |2 Si Si Suficiente | Apagada
31 6205 |1 Si Si Suficiente | Encendida
32 6205 |2 Si Si Suficiente | Encendida
33 6205 |2 Si Si Suficiente | Encendida
34 6205 |2 Si Si Suficiente | Encendida
35 6205 |2 Si Si Suficiente | Encendida
36 6205 |2 Si Si Suficiente | Encendida
37 6205 |2 Si Si Insuficiente | Encendida
38 6205 |2 Si Si Insuficiente | Encendida
39 6205 |0 Si Si Insuficiente | Apagada

En la Tabla B.3. se muestran los valores de humedad y temperatura adquiridos en un dia
de pruebas. Las mediciones son periodicas.

Tabla B.3. Mediciones de Temperatura y Humedad mediante proceso de riego

# Medicion ID Mota Temperatura °C | Humedad % Bomba

1 6230 35.33 55.62 Apagada
2 6230 35.34 55.57 Apagada
3 61ch5 36.02 55.67 Apagada
4 6230 35.03 55.80 Apagada
5 61ch 36.14 54.89 Apagada
6 6230 36.23 54.75 Apagada
7 61c5 36.33 54.60 Encendida
8 6230 36.52 54.71 Encendida
9 61c5 35.85 55.08 Encendida
10 6230 36.34 55.50 Encendida
11 6230 36.35 55.89 Encendida
12 61ch 34.98 55.97 Encendida
13 6230 35.67 55.63 Encendida
14 61ch5 34.05 56.36 Encendida
15 6230 35.21 55.57 Encendida
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16 61c5 34.02 57.24 Encendida
17 61c5 33.50 57.21 Encendida
18 6230 35.57 55.95 Encendida
19 61c5 33.12 58.68 Encendida
20 6230 36.05 55.54 Encendida
21 61ch 32.52 58.65 Encendida
22 6230 36.50 56.21 Encendida
23 61c5 32.15 58.59 Encendida
24 6230 36.40 56.24 Encendida
25 61ch5 31.24 59.26 Encendida
26 6230 35.47 56.32 Encendida
27 61ch5 31.45 59.65 Encendida
28 61c5 31.45 59.69 Encendida
29 6230 35.46 55.95 Encendida
30 61c5 31.06 59.98 Encendida
31 6230 36.32 56.37 Encendida
32 6230 36.32 55.45 Encendida
33 61c5 30.86 60.32 Encendida
34 6230 35.50 56.32 Encendida
35 61c5 30.96 60.25 Encendida
36 61c5 30.78 60.58 Encendida
37 6230 35.60 57.23 Encendida
38 61c5 30.17 60.87 Encendida
39 6230 35.03 57.35 Encendida
40 6230 34.99 57.24 Encendida
41 61ch5 30.01 60.84 Encendida
42 6230 34.68 57.67 Encendida
43 61c5 29.64 61.32 Encendida
44 6230 34.53 57.82 Encendida
45 61c5 29.99 62.35 Encendida
46 6230 34.32 58.06 Encendida
47 61ch5 29.63 62.95 Encendida
48 6230 34.26 57.32 Encendida
49 61c5 20.47 63.35 Encendida
50 6230 34.50 57.39 Encendida
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