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RESUMEN 

 

El crecimiento en la demanda de servicios exige una expansión de la capacidad de las 

redes, es decir, de su habilidad para para lograr la transferencia de información y prestar 

nuevas funcionalidades; pero el impedimento más claro para tal crecimiento es la limitación 

de hardware. Debido a este problema, las nuevas tendencias de arquitectura de redes 

presentan la virtualización como una solución. NFV (Network Function Virtualization) 

permite desacoplar servicios o funciones de red del hardware propietario e implementarlos 

en instancias virtuales en un entorno de nube. Así, este trabajo tiene el objetivo de 

implementar funciones de red simples (servidor web, DNS, vRouter, firewall) mediante el 

uso de componentes OPNFV (Open Platform for NFV) específicos, que es un proyecto de 

software abierto enfocado en el desarrollo y evolución de NFV. Los componentes elegidos 

para el desarrollo de este trabajo son Openstack y Tacker. Openstack se utiliza como 

administrador de infraestructura virtual, es decir, un administrador de computación en la 

nube; mientras que Tacker es el componente que permite la administración y orquestación 

de la función de red virtual. Como producto final, se logró la implementación de una red 

completa basada en la nube, demostrando los beneficios en la creación, ejecución y 

administración de las funciones de red virtual que ofrece la tecnología NFV. 

 

PALABRAS CLAVE: NFV, OPNFV, Openstack, Tacker, VNF 
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ABSTRACT 

 

The growth in the demand for services requires an expansion of the network capacity, that 

is, of their ability to achieve the transfer of information and provide new functionalities; but 

the clearest impediment to such growth is the hardware limitation. Due to this problem, new 

trends in network architecture present virtualization as a solution. NFV (Network Function 

Virtualization) allows decoupling network services or functions from proprietary hardware 

and deploying them in virtual instances on a cloud environment. Thus, this work aims to 

implement simple network functions (web server, DNS, vRouter, firewall) through the use 

of specific OPNFV (Open Platform for NFV) components, which is an open software project 

focused on the development and evolution of NFV. The chosen components for the 

development of this work are Openstack and Tacker. Openstack is used as a virtual 

infrastructure manager, that is to say, a cloud computing administrator; while Tacker is the 

component that allows the virtual network function management and orchestration. As a 

final product, the implementation of a complete cloud-based network has been achieved, 

demonstrating the benefits in the creation, execution and management of virtual network 

functions offered by NFV technology. 

 

KEYWORDS: NFV, OPNFV, Openstack, Tacker, VNF
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1. INTRODUCCIÓN 

En este primer capítulo se realiza una revisión teórica de los conceptos que conforman la 

tecnología NFV, así como también su origen, beneficios y alcance. Se introduce el proyecto 

OPNFV como una solución consolidada para la implementación y desarrollo de la 

tecnología de Virtualización de Funciones de Red.  Finalmente, se ejecuta un 

planteamiento teórico de la funcionalidad de las tecnologías puntuales que se van a utilizar 

para el desarrollo de este estudio técnico. 

 

1.1 OBJETIVOS 

El objetivo general de este Proyecto Técnico es: Implementar servicios de red virtualizados 

sobre la infraestructura de computación en la nube Openstack y con componentes OPNFV 

(Open Platform for NFV), evidenciando el proceso de desarrollo de servicios NFV (Network 

Function Virtualization). 

Los objetivos específicos de este Proyecto Técnico son:  

 Analizar los conceptos fundamentales de Virtualización de Funciones de Red 

(NFV). 

 Analizar los componentes de OPNFV requeridos para el desarrollo del proyecto. 

 Emplear la infraestructura ofrecida por Openstack y componentes de OPNFV que 

permitan desplegar funciones de red virtualizadas. 

 

1.2 ALCANCE 

OPNFV ayudará en el despliegue de infraestructura NFV (NFV Infrastructure o NFVI en 

inglés) y en la Administración de la Infraestructura Virtualizada (VIM por sus siglas en inglés 

Virtual Infrastructure Management) ya que integra componentes de proyectos como 

controladores de Redes Definidas por Software (SDN en inglés por Software-Defined 

Networking), software de orquestación de nube, software de virtualización, tecnología de 

aceleración de planos de datos, etc. [1]. Es así que en este estudio técnico se presentarán 

los componentes de OPNFV y se seleccionarán y analizarán aquellos que permitan crear 

una infraestructura virtualizada de red y sobre ella, servicios específicos virtualizados para 

luego administrarlos dentro de un entorno de nube.  
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Posteriormente, se procederá a la instalación de dichos servicios dentro de un servidor 

físico conectado a la red de la Escuela Politécnica Nacional. El desarrollo del proyecto se 

realizará por medio de una computadora personal conectada a dicha red, la cual servirá 

para acceder al servidor físico y a su vez a la máquina virtual en donde se encontrará la 

nube. La Figura 1.1 muestra la topología física del proyecto. 

 

 

Figura 1.1 Alcance: Topología Física 

 

Dentro de la máquina virtual instalada en el servidor se levantará una nube de cómputo y 

se desplegarán servicios de red virtualizados. Dentro de la infraestructura de nube se 

implementarán tres topologías usando los componentes seleccionados del proyecto 

OPNFV. Dichos componentes serán los encargados de la orquestación y administración 

de los servicios también llamados VNF (Virtual Network Functions), los cuales, una vez 

desplegados, podrán mostrar claramente su funcionamiento en cada topología por medio 

de las funcionalidades de red que ofrece la nube de cómputo. Los servicios de red 

escogidos para ser orquestados son un servidor web, un servidor DNS y un servicio de 

enrutamiento virtual (vRouter).  

Cada servicio tendrá una prueba de funcionamiento que estará ligada directamente a la 

entrega correcta de su función. Para el servidor web, su prueba será el acceso de un 

terminal hacia la página web. Para el DNS, se debe observar claramente la traducción de 

nombres de dominio a direcciones IP. Finalmente, el vRouter será responsable de la 

conexión entre dos terminales ubicados en diferentes segmentos de red. Todo esto será 

observable en el entorno de red de la nube. 

Debido a que este trabajo está enfocado en demostrar la prestación de servicios virtuales 

de forma general, más no servicios que resuelvan problemas específicos, la 

implementación de cada uno tendrá una configuración dentro de una topología simple, 
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como se podrá observar más adelante. Es así como la configuración del vRouter no 

buscará usar un protocolo específico para la creación de tablas de enrutamiento, sino una 

configuración manual hecha por el administrador que sea suficiente para mostrar su función 

de enrutador. De la misma manera, el servidor DNS obtendrá la tabla de datos para la 

resolución de nombres mediante una configuración previa fija. Siguiendo esta misma idea, 

la página web mostrada por el servidor web será una implementación de una página web 

estática conectada a una red. En conjunto, los tres servicios demostrarán la capacidad que 

tiene NFV para desarrollar rápidamente nuevas aplicaciones y construir nuevas topologías 

mientras el hardware sigue sin ser modificado.  

NFV no permite solamente la creación de servicios, sino que también abre todo un campo 

de nuevas herramientas para la administración, es así como, con los componentes 

escogidos del proyecto OPNFV, se buscará aplicar una política de monitoreo para cada 

servicio de red, y así crear una red virtual distinta con funciones nuevas en comparación a 

una red tradicional con servicios implementados en hardware específico. Dicho monitoreo 

podrá ser observado en el entorno de la nube de cómputo. 

A continuación, la Figura 1.2, Figura 1.3 y Figura 1.4, muestran una topología básica a 

implementarse para cada servicio virtualizado. Se puede observar cómo las topologías 

serán creadas dentro del entorno de red que brinde la nube de cómputo, la misma que 

estará instalada en la máquina virtual.   

 

 

Figura 1.2 Alcance: Topología Servidor Web 
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Figura 1.3 Alcance: Topología Servidor DNS 

 

 

Figura 1.4 Alcance: Topología vRouter 
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Al finalizar este trabajo se llegará a demostrar uno de los principales objetivos de OPNFV, 

el cuál es, crear proyectos que sirvan como referencia para la transformación y 

modernización de las distintas redes empresariales y de proveedores de servicio [2]. Con 

base en este estudio técnico, se podrá exponer que cualquier organización que necesite 

infraestructura de red, podrá realizar esta tarea virtualmente, sobre un servidor o un 

conjunto de servidores, con las prestaciones necesarias y sin ataduras a marcas 

específicas de hardware y software, y sobre un entorno de software libre.  

El producto final demostrable serán las topologías de red virtualizadas que incluya servicios 

de red virtualizados, todo esto implementado sobre una infraestructura de nube. 

 

1.3 MARCO TEÓRICO 

1.3.1 VIRTUALIZACIÓN DE FUNCIONES DE RED (NFV) 

1.3.1.1 Introducción a NFV 

Los proveedores de servicios (CSP o Communications Service Providers) necesitan 

actualizar sus redes para que cumplan con los requerimientos que exige la evolución 

continua de la tecnología. Dicha evolución es el resultado del crecimiento en la demanda 

de los servicios, lo cual exige la expansión en la capacidad de las redes, pero el 

impedimento más claro para dicho crecimiento es la limitación de hardware. En 

consecuencia, la tendencia actual en el área de las redes de telecomunicaciones es buscar 

la desvinculación de los servicios de red de los equipos específicos de hardware, es por 

esto que nace el concepto de Virtualización de Funciones de Red. 

La ETSI (por sus siglas en inglés de European Telecommunications Standards Institute) 

definió por primera vez a la Virtualización de Funciones de Red, en el año 2012, como la 

implementación de diferentes funciones de red en software, la cual puede ejecutarse sobre 

una variedad de servidores estándar, y que pueden instanciarse en varias ubicaciones de 

la red según sea necesario, sin la necesidad de la instalación de nuevos equipos físicos 

[3]. Esta definición se ha ido actualizando con el paso de los años hasta convertirse en la 

especificación de una arquitectura que permite el desacoplamiento de servicios o funciones 

de red (routers, switches, firewalls, etc.) del hardware propietario y su despliegue en 

instancias virtuales sobre un entorno de nube [4]. 

La arquitectura de una red tradicional presenta varios problemas, como son: limitaciones 

de flexibilidad, restricciones de escalabilidad, demora en solventar las exigencias del 

mercado, dificultad del monitoreo de la red, altos costos operacionales, dificultad de 
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actualización y migración, sobredimensionamiento de la red, y problemas de 

interoperabilidad entre proveedores [5].  

La Figura 1.5 muestra un ejemplo de topología de un CSP que usa una red tradicional. Se 

puede observar que se necesita un equipo físico para cada función de red que desea 

implementar dentro de cada Equipo Local del Cliente (CPE por sus siglas en inglés de 

Costumer Premises Equipment); es decir, CPE1 y CPE2 están conformados por diferentes 

equipos de hardware. 

 

 

Figura 1.5 Topología de un CSP que usa una red tradicional [6] 

 

La primera y más evidente ventaja que NFV tiene sobre las redes tradicionales es la 

capacidad de implementar servicios sin tener que comprar nuevos equipos y así ocupar un 



7 

espacio virtual dentro de un servidor, pero sin dejar de realizar la misma función como si 

fuera un equipo físico. La Figura 1.6 muestra un ejemplo de topología de un CSP que usa 

una red con virtualización, en donde se puede apreciar que los servicios de enrutamiento, 

firewall, DHCP, entre otros, ahora son servicios virtualizados que se han realojado en un 

servidor, y así la red crece en capacidad. Esta ventaja se puede apreciar con otro ejemplo 

que se muestra en la Figura 1.7, en donde se aprecia la transición de una red tradicional a 

una red que usa NFV con los mismos componentes. En lugar de que para implementar la 

red se requiera comprar cinco routers, dos switches y dos firewalls, se implementarán estos 

nueve servicios dentro de un solo servidor de altas prestaciones. 

 

 

Figura 1.6 Topología de CPE con NFV [6] 
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Figura 1.7 Transición de red tradicional a NFV [5] 

 

1.3.1.2 Beneficios de NFV 

NFV busca solucionar directamente las restricciones que presentan las redes tradicionales, 

además de traer nuevos beneficios y una transformación en la arquitectura, orquestación 

y administración de redes. La Figura 1.8 muestra una comparación entre un modelo 

tradicional de red y un modelo con NFV. A continuación, se enlistarán los principales 

beneficios que trae esta tecnología [3]:  

 

 

Figura 1.8 Modelo de red clásica vs. Modelo de red con virtualización [7] 
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 Reducción de costo de equipos. Se disminuye la compra de equipos físicos 

especializados por lo que la inversión es menor (Reducción de CAPEX o Capital 

Expense).  

 Aumento en la velocidad de respuesta del servicio frente a las exigencias del 

mercado.  

 Posibilidad de ejecutar tanto servicios finales como proyectos de prueba, todo sobre 

una misma infraestructura, así facilitar la validación de nuevas soluciones [5], y 

reducir costos de desarrollo y operación (Reducción de OPEX u Operating 

Expense), así como también se reduce el tiempo de salida al mercado. 

 Evitar el sobredimensionamiento de una red, ya que la virtualización facilita la 

expansión y escalamiento al momento de ser requerido. El crecimiento de la red o 

la ampliación de recursos para un servicio se realizan con base en la demanda. La 

Figura 1.9 presenta dos diagramas comparativos entre Crecimiento de la red vs 

Tiempo tanto para una red tradicional (izquierda) como para una red con 

virtualización (derecha). La línea negra representa la demanda de capacidad y la 

línea azul entrecortada representa la capacidad desplegada por el proveedor de 

servicios. Se puede observar que para una red con virtualización no existen 

momentos en que la red falten recursos o, por el contrario, que esté 

sobredimensionada, sino que tiene un crecimiento a la par de la demanda. 

 Promover el desarrollo e innovación de diferentes ecosistemas de software 

enfocados al networking.  

 Optimizar la configuración de la red y su topología en tiempo real (Virtual Network 

Function Management). Las acciones de configuración que se realizan son 

escalamiento, cambio de operaciones, agregación de nuevos recursos, 

comunicación del estado de las funciones de red virtualizadas; todo esto sin 

necesidad de detener el servicio. 

 Soporte e interoperabilidad entre diferentes marcas de hardware. Independencia de 

marcas propietarias. 

 Reducción de consumo de energía al explotar el uso compartido de varias funciones 

de red dentro de un mismo servidor y el aprovechamiento de hardware ya existente 

(servidores) en los data centers [5].  
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 Aumento de la eficiencia operacional de la red física. Los enlaces de capa física de 

la red no son subutilizados. 

 Facilidad en la migración de servicios, debido a que, por la naturaleza del software, 

la red virtualizada puede ser almacenada en un dispositivo como un disco duro e 

instalada en otro servidor. De esta manera, el servicio prestado puede moverse, 

copiarse o eliminarse de manera eficaz sin tener que movilizar o comprar nuevos 

equipos de hardware específicos.  

 

 

Figura 1.9 Crecimiento de la red vs tiempo en una red tradicional y en una red con 
virtualización [5]. 

 

1.3.1.3 Arquitectura de NFV 

La primera referencia a la arquitectura de NFV fue presentada por la ETSI en el año 2013 

[8]. La arquitectura presenta tres componentes: NFVI, VNF y MANO. En la Figura 1.10 se 

muestra un esquema de dicha arquitectura. 

 

1. Infraestructura de NFV  

NFVI (siglas en inglés para NFV Infrastructure) es la infraestructura sobre la cual los 

servicios virtualizados son desplegados. NFVI incluye estructura física como (servidores, 

storage, equipos de networking), infraestructura virtual (máquinas virtuales, contenedores, 

vStorage, vNetworking) y tecnología del plano de datos [9], [10]. 
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2. Función de Red Virtual 

VNF (siglas en inglés para Virtual Network Function) es la unidad virtual que brinda el 

servicio, como, por ejemplo, puede ser una máquina virtual que brinda una función de 

firewall dentro de una topología. Cada VNF viene con un sistema de administración de 

elemento (EMS o Element Management System); de esta manera, dichas unidades 

virtuales no son entidades independientes, sino que están relacionadas con el componente 

de Administración y Orquestación [10]. 

 

3. Administración y Orquestación 

El componente MANO (Management and Orchestration) es el encargado de la 

administración tanto de NFVI como de VNF. MANO incluye [10]:  

 

 Administrador de Infraestructura Virtual (VIM o Virtual Infrastructure Management): 

constituye el administrador de la nube donde se construye la red virtualizada. 

Ejemplo: Openstack.  

 Controlador SDN: Permite el aprovisionamiento y configuración de la red física y 

virtual. 

 Administrador de las VNF (VNFM o VNF Manager): Administra el ciclo de vida de 

las VNF, es decir, la gestión de cada una de las funciones de red individualmente.  

 Orquestador de NFV (NFVO o NFV Orchestrator): Administra el funcionamiento del 

servicio prestado por la red virtualizada que se implementó, es decir, la gestión de 

todo el servicio de red prestado por el conjunto de funciones implementadas. 

 

Tanto VNFI como MANO interactúan con OSS / BSS (Operations Support System / 

Business Support System), el cual es el sistema en el que se manejan las operaciones y 

necesidades del dueño de la red, es decir, todo lo que tiene que ver con los requerimientos 

de administración, mantenimiento y configuración; así como también la interacción con el 

cliente final.  
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Figura 1.10 Arquitectura de NFV según la ETSI [10] 

 

1.3.2 INTRODUCCIÓN A OPNFV  

NFV busca la desvinculación que tienen los equipos de red con marcas específicas. Esta 

separación se logra mediante la implementación de tecnologías creadas en software libre 

que estén enfocadas totalmente a la virtualización de funciones de red o que ayuden 

parcialmente a este mismo fin. El problema de este desarrollo es la compatibilidad entre un 

proyecto y otro ya que existe una gran cantidad de desarrolladores a nivel mundial. Para 

resolver este problema se consolidó el proyecto OPNFV; su logotipo se observa en la 

Figura 1.11.  

 

 

Figura 1.11 Logotipo de Proyecto OPNFV [2] 

 

Open Platform for NFV (OPNFV) es un proyecto de software libre enfocado en el desarrollo 

y evolución de NFV, que a través de la integración, pruebas e implementación de los 

diferentes proyectos de software abierto busca crear una plataforma de referencia de NFV, 
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para la aceleración de la transformación de redes empresariales y de proveedores de 

servicios [2].  

OPNFV toma proyectos con fines específicos como: virtualización de infraestructura, 

controladores SDN, software de orquestación de nube, almacenamiento, tecnologías de 

aceleración del plano de datos, etc., y los integra para crear una infraestructura común para 

NFV.  

Se puede apreciar que la arquitectura de OPNFV está basada en la arquitectura de NFV 

propuesta por la ETSI, como se muestra en el lado izquierdo de la Figura 1.12. Se observan 

las capas de VNF, MANO e Infraestructura, cada una con proyectos específicos que 

interactúan para la implementación de una red con virtualización.  

El lado derecho de la Figura 1.12 muestra los pilares de este proyecto. La integración se 

basa en la alineación de los diferentes proyectos individuales, es decir, la búsqueda de la 

compatibilidad entre ellos y la agrupación de los mismos en instaladores comunes. El 

proyecto de OPNFV posee un equipo de ingenieros que realiza pruebas continuas del 

proyecto en sus laboratorios, dichas pruebas son funcionales, del sistema y de desempeño. 

Tanto el pilar de integración como el de pruebas de funcionamiento están alineados a la 

búsqueda de nuevas características para la tecnología de NFV. Finalmente, todo el 

proyecto tiene un enfoque de integración y desarrollo continuo, siempre alojado en una 

nube de cómputo y poniendo a disposición del usuario una amplia documentación. 

En resumen, los objetivos del proyecto OPNFV son los siguientes [1]:  

 Desarrollar una arquitectura en software de NFV integrada y probada;  

 Incluir la participación de usuarios finales en el desarrollo de NFV;  

 Contribuir y participar en proyectos de software abierto relevantes para NFV; 

 Establecer un ecosistema de soluciones para NFV y así satisfacer las necesidades 

del usuario final; y, 

 Promover OPNFV como la plataforma preferida de implementación de NFV. 

OPNFV es un proyecto de Linux Foundation, el cual es un consorcio tecnológico dedicado 

a construir ecosistemas sostenibles en torno a proyectos de código abierto para acelerar 

el desarrollo tecnológico y la adopción de la industria [11]. Existen miles de compañías en 

todo el mundo que participan en este consorcio, es así como compañías como AT&T, 

Cisco, Dell, HP, Huawei, IBM, Intel, Juniper Networks y muchas otras, contribuyen y usan 
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OPNFV [12]. La Figura 1.13 muestra el conjunto de miembros Platinum de Linux 

Foundation. 

 

 

Figura 1.12 Diagrama de la arquitectura (izquierda) y los pilares (derecha) del proyecto 
OPNFV [2] 

 

 

 

Figura 1.13 Miembros Platinum de Linux Foundation [11]  
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1.3.3 COMPONENTES DE OPNFV 

La filosofía de OPNFV no es crear proyectos específicamente para sí mismo, sino el buscar 

proyectos de software abierto existentes con características que beneficien a su objetivo, 

e incorporarlos mediante un proceso de integración continua, pruebas de funcionamiento 

e implementación de compatibilidad [13], así mismo busca mostrar alternativas en cada 

área de su infraestructura al no ser restrictivo en la elección de cada componente. Es así 

que OPNFV es una recopilación de una larga lista de proyectos, a los cuales se los puede 

clasificar en cuatro áreas o capas: NFVI, MANO, Controlador SDN y VIM. La Figura 1.14 

muestra un esquema de los diferentes proyectos integrados por OPNFV, como por ejemplo 

Kubernetes y Openstack son proyectos enfocados en la Administración de Infraestructura 

Virtual (VIM), mientras que ONAP, OpenBaton y Tacker son proyectos disponibles para el 

componente MANO. 

  

 

Figura 1.14 Esquema de proyectos integrados por OPNFV [10] 

 

1.3.3.1 NFVI 

Esta capa consta de los componentes de red, almacenamiento y cómputo, presentes tanto 

en hardware como en software de virtualización [10]. Se presentan las tres categorías que 

componen la infraestructura de NFVI:  

 Virtualización de cómputo: KVM, Docker 



16 

 Virtualización de almacenamiento: Ceph 

 Virtualización de red / Aceleración del plano de datos: OVS, ODP, DPDK. 

 

KVM 

KVM (Kernel-based Virtual Machine) es una solución de virtualización completa para Linux 

que contiene extensiones de virtualización. Consiste en un módulo de núcleo cargable que 

proporciona la infraestructura de virtualización central y un módulo específico del 

procesador [14]. Usando KVM, uno puede levantar múltiples máquinas virtuales que 

ejecutan imágenes de Linux o Windows sin modificar. Cada máquina virtual tiene hardware 

virtualizado privado: una tarjeta de red, disco, adaptador de gráficos, etc.  

DOCKER 

Docker es un proyecto de código abierto que automatiza el despliegue de aplicaciones 

dentro de contenedores de software, proporcionando una capa adicional de abstracción y 

automatización de virtualización de aplicaciones en múltiples sistemas operativos [15]. 

CEPH 

Ceph es un sistema distribuido de almacenamiento de objetos archivos diseñado para 

proporcionar un excelente rendimiento, confiabilidad y escalabilidad [16]. 

ODP 

ODP (Open Data Plane) es un proyecto de código abierto que define interfaces de 

programación de aplicaciones (API) para aplicaciones portátiles de plano de datos de alto 

rendimiento [17]. 

DPDK 

DPDK (Data Plane Development Kit) consta de bibliotecas para acelerar el procesamiento 

de paquetes que se ejecutan en una amplia variedad de arquitecturas de CPU. DPDK hace 

posible que se ejecuten aplicaciones sensibles al rendimiento. También se identifica como 

una tecnología habilitadora clave para la virtualización de funciones de red (NFV) por la 

ETSI [18]. 

OVS 

OVS (Open vSwitch) es un switch virtual multicapa de calidad de producción con licencia 

de código abierto. Está diseñado para permitir la automatización masiva de redes a través 
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de la extensión programática, al tiempo que admite interfaces y protocolos de 

administración estándar [19]. La Figura 1.15 presenta un diagrama de OVS. La nube de 

cómputo Openstack utiliza OVS como base para su motor de networking.  

 

 

Figura 1.15 Diagrama de OVS 

 

1.3.3.2 Controlador SDN 
 

Estos componentes permiten realizar tareas propias de la tecnología SDN (Software 

Defined Netwrok); principalmente, el control centralizado del plano de datos. Ejemplos de 

controladores SDN que usa OPNFV son: OpenDaylight y OVN.  

 OpenDaylight 

OpenDaylight es una infraestructura de controlador de alta disponibilidad, modular, 

extensible, escalable y multiprotocolo creada para implementaciones de SDN en redes 

modernas heterogéneas de múltiples proveedores. OpenDaylight proporciona una 

plataforma de abstracción de servicios basada en modelos que permite a los usuarios 

escribir aplicaciones que funcionan fácilmente en una amplia variedad de hardware y 

protocolos [20]. 

 OVN 

OVN (Open Virtual Network) es una solución de SDN basada en Open vSwitch para 

suministrar servicios de red a instancias. OVN permite conectar mediante programación a 
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grupos de instancias de usuarios en redes privadas, tanto en capa 2 como en capa 3. OVN 

utiliza un enfoque estándar de redes virtuales, y es capaz de extenderse a otras 

plataformas y soluciones de software abierto [21]. 

 

1.3.3.3 VIM  
 

La Administración de Infraestructura Virtual (VIM) es la capa de OPNFV que permite la 

creación y administración de una nube de cómputo. Ejemplos de controladores SDN que 

usa OPNFV son: Kubernetes y Openstack. 

 Kubernetes 

Kubernetes (K8s) es una plataforma de código abierto para automatizar la implementación, 

el escalado y la administración de aplicaciones en contenedores. Kubernetes agrupa los 

contenedores que conforman una aplicación en unidades lógicas para una fácil 

administración y descubrimiento [22]. 

 Openstack 

Openstack es un proyecto de computación en la nube. La computación en la nube o cloud 

computing es el conjunto de recursos virtuales y de software (sistemas operativos, software 

de virtualización, etc.), junto con principios y enfoques técnicos, que permiten crear una 

infraestructura informática que brinde servicios (Infrastructure as a Service), que funcione 

como una plataforma (Platform as a Service) y en la cual se puedan alojar aplicaciones 

(Software as a Service), todo esto coordinado mediante un software de administración y 

automatización [23]. Openstack busca integrar todo esto en un sistema fácil de 

implementar. 

 

1.3.3.4 MANO 
 

 ONAP 

ONAP (Open Network Automation Platform) proporciona una plataforma integral para la 

orquestación y automatización en tiempo real, basada en políticas y funciones de red 

físicas y virtuales que permitirán a los proveedores y desarrolladores de software, redes, 

TI y nube automatizar rápidamente nuevos servicios y respaldar la gestión completa del 

ciclo de vida. Al unificar los recursos de los miembros, ONAP está acelerando el desarrollo 

de un ecosistema vibrante en torno a una arquitectura e implementación globalmente 
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compartida para la automatización de la red, con un enfoque de estándares abiertos, más 

rápido que cualquier producto por sí solo [24].  

Open Baton 

Open Baton es el resultado de un proceso de diseño ágil que tiene como objetivo principal 

el desarrollo de un marco extensible y personalizable capaz de orquestar servicios de red 

a través de infraestructuras heterogéneas de NFV. Puede gestionar un ecosistema diverso 

de funciones de red virtual (VNF), a través de su sistema de administración genérico y 

VNFM genérico, componiéndolos en tiempo de ejecución en cualquier tipo de servicios de 

red [25]. 

Tacker 

Tacker es un proyecto oficial de Openstack, que incluye un VNFM (Virtual Network Function 

Manager) genérico y un NFVO (Network Function Virtualization Orchestrator) que permiten 

el despliegue de Funciones Virtualizadas de Red [10]. 

 

1.3.4 SELECCIÓN DE LOS COMPONENTES DE OPNFV  

El objetivo de este Trabajo de Titulación es la creación de funciones virtualizadas de red 

sobre una infraestructura de nube. Es así que se ha seleccionado de entre todos los 

componentes de OPNFV en primer lugar a Openstack que funciona como un software de 

administración de infraestructura virtual, es decir una nube; y también a Tacker, que 

permitirá la administración y orquestación de las funciones de red virtualizadas. Ambos 

componentes son desarrollados por Linux Foundation, lo que facilita la interacción y 

compatibilidad entre ellos. 

MANO es, verdaderamente, el corazón de la tecnología NFV, es así como Tacker se 

convierte en un componente clave de la arquitectura de OPNFV. Otros componentes de 

OPNFV brindan diversas funcionalidades específicas, pero para este Trabajo de Titulación 

se ha escogido a Tacker como el actor principal que permite el despliegue de una red 

basada en NFV, con el fin de mostrar el alcance que tiene OPNFV. 

A continuación, se describirán a fondo los dos componentes de OPNFV que serán 

utilizados en el desarrollo de este Trabajo de Titulación.  
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1.3.5 OPENSTACK 

1.3.5.1 Conceptos principales de Openstack 

Existen conceptos de los diferentes objetos que intervienen en los procesos de Openstack, 

los cuales deben ser comprendidos para el correcto entendimiento e implementación de 

este Trabajo de Titulación:  

 Instancia: Máquina virtual que contienen un disco virtual con un sistema operativo. 

Son las máquinas virtuales individuales que se crean y ejecutan en nodos de 

cómputo físicos dentro de la nube [26]. 

 Imagen: Plantilla del sistema de archivos de máquinas virtuales para su despliegue 

como instancia. Se puede desplegar cualquier número de instancias a partir de una 

misma imagen [26]. 

 Sabor (flavor): Describe las características de memoria, almacenamiento y recursos 

de cómputo para una instancia. Ejemplo: 2 GB de RAM + 512 GB de 

almacenamiento + 2 CPU virtuales (vCPU). 

 Volúmen: Unidad de almacenamiento que guarda una o más instancias. Es útil para 

la migración de servicios ya que convierte una instancia en un archivo. 

 

1.3.5.2 Arquitectura de Openstack 

Openstack está estructurado por diferentes componentes que forman el sistema de la nube 

de cómputo, como se muestra en la Figura 1.16. A continuación, se explicará el objetivo 

principal de cada uno de ellos [27], [28].  

 

 

Figura 1.16 Arquitectura de Openstack [27] 
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 HORIZON: Interfaz gráfica (dashboard) de Openstack, en ella se puede observar la 

recopilación de la información de todos los demás componentes y realizar acciones 

de administración. La interfaz presenta tres pestañas principales [29]: 

 Project: Aquí se puede visualizar y administrar los recursos de un proyecto 

seleccionado, incluyendo instancias e imágenes. Permite seleccionar el 

proyecto en el menú desplegable en la parte superior izquierda. Ver Figura 

1.17. 

 Admin: Los usuarios administrativos pueden usar esta pestaña para ver el 

uso y administrar instancias, volúmenes, sabores, imágenes, redes, etc. Ver 

Figura 1.18. 

 Identity: Aquí se puede ver, crear, asignar y eliminar usuarios; crear y 

eliminar proyectos. Ver Figura 1.19. 

Dentro de esta interfaz gráfica, posteriormente, se dispondrá la pestaña NFV que 

es parte del componente MANO luego de ser instalada. 

 KEYSTONE: Servicio de autenticación y autorización, en donde se guardan los 

usuarios y credenciales de la nube, así como también los permisos que tiene cada 

usuario sobre los diferentes componentes de Openstack. Este servicio es muy útil 

para determinar los usuarios que van a ingresar a la nube para realizar cambios en 

la topología (administradores) y los usuarios que solo van a ocupar la red virtual ya 

construida. 

 

Figura 1.17 Pestaña Project de Horizon [29] 
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Figura 1.18 Pestaña Admin de Horizon [29] 

 

 

Figura 1.19 Pestaña Identity de Horizon [29] 

 

 NOVA: Manejo de los procesos de cómputo. En este componente toma lugar todo 

el procesamiento de la nube. 

 GLANCE: Servicio de registro y lanzamiento de imágenes de máquinas virtuales. 

 SWIFT y CINDER: Servicio de almacenamiento de objetos y bloques de la nube. 

Ambos difieren entre sí por el tipo de información que almacenan, pero en esencia 

son el storage de Openstack. 
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 NEUTRON: Servicio de networking. Neutron utiliza en su nivel bajo switches 

virtuales que permiten la creación de redes, subredes y enlaces virtuales, 

implementando diferentes protocolos de red. Neutron también permite la 

conectividad con redes que se encuentren fuera de la nube. En el capítulo dos se 

realiza una implementación de una red como ejemplo de las diferentes 

funcionalidades de este componente. 

 HEAT: Servicio de orquestación de la nube. 

 CEILOMETER: Servicio de medición de niveles de consumo de los recursos de la 

nube.  

 

Todos estos componentes interactúan entre sí para brindar el servicio completo de 

infraestructura de nube, esto se muestra en la Figura 1.20. 

 

 

Figura 1.20 Interacción entre los componentes de la arquitectura de Openstack [28]. 
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1.3.6 TACKER 

1.3.6.1 Introducción a Tacker 

Según la ETSI, la capa de Administración y Orquestación (Management and Orchestration) 

incluye también las funciones de VIM y del Controlador SDN; sin embargo, para el fin de 

este Trabajo de Titulación se va restringir la definición de MANO para que incluya las 

funcionalidades de VNFM (Virtual Network Function Manager) y NFVO (Network Function 

Virtualization Orchestrator) [10].  

 

 Administrador de Funciones Virtualizadas de Red (VNFM):  Facilita la configuración 

inicial de una Función Virtualizada de Red (VNF), administra el ciclo de vida básico 

de una VNF (creación, actualización, eliminación), realiza el monitoreo de las VNF 

desplegadas y gestiona la acción en caso de error y en necesidad de escalamiento 

[30]. La Figura 1.21 muestra un ejemplo de red de un proveedor de servicio que 

conecta su sede con una sucursal utilizando NFV. VNFM se encarga del despliegue 

y administración individual de cada una de las funciones que se observan: firewall, 

DNS y cifrado. 

 

 

Figura 1.21 Red con VNFs [31] 

 

 Orquestador de la Virtualización de Funciones de Red (NFVO): Verifica los recursos 

de VIM y su asignación, tiene la capacidad de orquestar múltiples VNF para crear 

un servicio de red más amplio en múltiples VIMs [30], de esta manera, NFVO sería 

el encargado de la administración de toda la red mostrada en Figura 1.21. NFVO 
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es útil para generar una red que preste servicios específicos en base a la interacción 

entre VNF individuales. 

Los proveedores de servicios suelen tener múltiples centros de datos con los 

servicios alojados de forma distribuida. NFVO permite la gestión de una red de este 

tipo. Un ejemplo de red con NFV distribuido se observa en la Figura 1.22. 

 

 

Figura 1.22 Red con NFV distribuido [31] 

 

1.3.6.1 Arquitectura de Tacker 

Se puede observar en la Figura 1.23 que Tacker está organizado en varios componentes. 

Hacia arriba se relaciona con Horizon de Openstack y también brinda la opción de realizar 

acciones de administración por medio de CLI, mientras que hacia abajo se comunica con 

la nube. Tacker, además de los componentes de VNFM y NFVO, proporciona un catálogo, 

en el cuál existe un elemento importante para el desarrollo de este Trabajo de Titulación, 

este elemento es el VNFD (Virtual Network Function Descriptor).  
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Figura 1.23 Arquitectura de Tacker [32] 

 

Antes del despliegue de la Función Virtualizada de Red, se la debe ingresar al catálogo de 

la nube con las características con las que va a ser creada. VNFD es un archivo que trabaja 

con el lenguaje estándar TOSCA (Topology and Orchestration Specification for Cloud 

Applications), que permitirá la especificación de tres tipos básicos de nodos [33]:  

 

 Unidad de despliegue virtual (VDU o Virtual Deployment Unit): Describe la Máquina 

Virtual (VM) que va a alojar la VNF y sus características como el sistema operativo, 

la capacidad de memoria y almacenamiento. En el archivo de VNFD también se 

especifica las políticas de monitoreo que se van a realizar sobre este nodo, es decir, 

sobre el servicio. 

 Punto de conexión (CP o Connection Point): Describe la tarjeta de red virtual de la 

VDU, es decir el puerto de red de la máquina virtual.  

 Enlace virtual (VL o Virtual Link): Describe el enlace virtual que tendrá la VDU con 

los componentes de Nova de Openstack, aquí se específica a qué red de la nube 

va a estar conectada la VDU. Se puede crear también enlaces virtuales entre VDUs. 
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Asimismo, dentro de este archivo se pueden configurar políticas de escalamiento, las 

cuales permiten aumentar o disminuir el número de recursos después de que la VNF es 

creada según la necesidad. 

La Figura 1.24 muestra un ejemplo de un VNFD simple en donde la VNF será 

implementada con las siguientes configuraciones: 

 VDU1: 1 CPU, 521MB de RAM, 1GB de almacenamiento, imagen cirros-0.4.0 

 CP1: configurado como puerto de administración (management: True), conectado 

a VDU1 y VL1. 

 VL1: conectado a la red net_mgmt 

El servicio de orquestación Heat de Openstack toma este archivo VNFD y lo traduce del 

formato TOSCA a un formato que puede entender la nube [33].  El motor de Tacker 

almacena este descriptor en un catálogo de VNF en donde se lo puede poner en marcha 

sin tener que realizar otras configuraciones.  

Una vez desplegada la función virtualizada, se puede visualizar a la misma como una 

instancia corriendo ya en la nube de Openstack. Dicha instancia puede ser eliminada, 

configurada o administrada a criterio del administrador de la red. 

En base al archivo VNFD, Tacker ofrece otro tipo de configuraciones como es el archivo 

NSD (siglas en inglés para Network Service Descriptor), el cual tiene la finalidad de 

desplegar un NS (Network Service) que consiste en varias VNF ejecutadas a la vez para 

crear un servicio virtualizado más completo, es decir, NSD es parte del servicio NFVO. 

También, para necesidades más concretas, se puede ocupar el archivo VNFFGD (VNF 

Forwarding Graph Descriptor), que describe rutas específicas del flujo de datos a través de 

un NS. Estas funcionalidades se alinean con la visión de OPNFV de crear redes con NFV 

cuyos beneficios signifiquen realmente una mejora sobre una red tradicional. 
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Figura 1.24 Ejemplo de archivo VNFD [34] 
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2. METODOLOGÍA 

2.1. INTRODUCCIÓN 

Este capítulo se enfoca en la explicación detallada de la instalación y configuración de los 

componentes de software necesarios para este Trabajo de Titulación, tanto la nube 

Openstack como el servicio MANO de Tacker. Una vez instalada la plataforma sobre la 

cual se trabaja, se realiza la ilustración de los procesos que se necesitan para la puesta en 

marcha de cada uno de las VNF que se despliegan.  

El proceso de desarrollo de este trabajo técnico presentó desafíos tanto en la instalación 

de la nube como en el despliegue de los servicios virtualizados, por lo tanto, a lo largo de 

este capítulo se hace énfasis en los procesos que se implementaron para estos fines.  

2.2. INSTALACIÓN 

2.2.1 PRERREQUISITOS DE HARDWARE 

La implementación del trabajo se realiza en un servidor físico DELL PowerEdge R630 con 

acceso a Internet. La Tabla 2.1 presenta las características del servidor [35]. 

 

Tabla 2.1 Características del servidor DELL PowerEdge R630 

Característica Especificaciones Técnicas 

Formato Rack de 1U 

Procesador E5-2600 v4 Intel Xeon 

Memoria 128 GB 

Almacenamiento interno 
2 TB a través de disco duro SAS (1 TB para uso 
normal + 1 TB de respaldo) 

CPU 52.8 GHz 

Sistema operativo  

Sockets físicos de núcleo 2 

Núcleos lógicos 48 

 

2.2.2 MÁQUINA VIRTUAL 

Dentro del servidor físico se crea una máquina virtual en la cual estará instalada la nube 

de cómputo. La Tabla 2.2 presenta la configuración con la que se creó dicha máquina 

virtual.  
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Tabla 2.2 Características de la máquina virtual para nube de cómputo 

 

Solo se ocupa un adaptador de red conectado a Internet para la configuración de la 

máquina virtual. El resto de adaptadores de red necesarios para el correcto funcionamiento 

de la nube son creados virtualmente durante la instalación de Openstack, más adelante se 

realiza una explicación de las interfaces que ocupa la nube de cómputo. La Figura 2.1 

muestra el entorno de trabajo dentro del servidor. 

 

 

Figura 2.1 Entorno de trabajo para máquina virtual 

 

2.2.3 INSTALACIÓN DE OPENSTACK Y TACKER 

Para instalar Openstack y Tacker por medio de Devstack, se debe crear un usuario especial 

en la máquina. Dicho usuario no debe ser el usuario root y debe tener habilitado sudo, 

además de que se debe asegurar que se cree correctamente una carpeta home, ya que se 

CPU 24 vCPU 

Memoria 100 GB 

Almacenamiento 500 GB 

Adaptador de red VM Network (Conectado a Internet) 

Sistema operativo Ubuntu 16.04.1 desktop 
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realizarán muchos cambios en la máquina durante la instalación y la ejecución de la 

plataforma de nube [36]. Los comandos para la creación correcta de este usuario llamado 

stack se muestran en la Figura 2.2. 

 

 

Figura 2.2 Creación de usuario stack 

 

Un problema encontrado en la instalación es que la red a la que está conectado el servidor 

presenta una restricción en el uso del protocolo IPv6, por lo que el siguiente paso para la 

instalación es configurar la máquina virtual para que realice toda descarga y conexión a 

Internet por medio del uso de IPv4 mediante el uso del comando indicado en la Figura 2.3. 

 

 

Figura 2.3 Forzar uso de IPv4 en máquina virtual 

 

Para obtener los repositorios necesarios se debe descargar primero el programa Git, el 

cual permitirá conectarse a la plataforma en línea donde se encuentran los mismos. La 

Figura 2.4 muestra el comando.  

 

 

Figura 2.4 Instalación de Git 

 

A continuación, se procede a la descarga del repositorio Devstack que contiene los scripts 

necesarios para la instalación de Openstack junto con Tacker. La Figura 2.5 muestra el 

comando necesario, donde <branch-name> en este caso se debe reemplazar por la 

palabra master, esto permite que la descarga sea del repositorio para instalar la última 



32 

versión disponible y no versiones anteriores, ya que se encontraron problemas en los 

procesos de Tacker al instalar dichas versiones [37]. 

 

 

Figura 2.5 Descarga de repositorio Devstack 

 

Dentro de la carpeta devstack/ se debe crear un archivo llamado local.conf. Dicho archivo 

es el que rige el proceso de instalación ya que, dentro de él, se tiene líneas de comando 

que indican qué software debe descargarse e instalarse para la configuración de 

Openstack, la descarga del plugin de Tacker y también los usuarios y contraseñas que se 

configurarán por defecto al momento de instalar. La plantilla de este archivo se encuentra 

en la página oficial de instalación de Tacker [37]. La Figura 2.6 presenta parte de este 

archivo, que se encuentra completo en el ANEXO A. ARCHIVO PARA INSTALACIÓN 

LOCAL.CONF 

 

 

Figura 2.6 Configuración básica local.conf 
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Para proceder con la instalación, se ejecuta el script stack.sh presente en la carpeta de 

devstack/. La ejecución de este archivo es el único comando que se indica en las guías de 

instalación, pero durante el proceso de instalación se tuvieron que investigar varios 

comandos adicionales para resolver problemas que se fueron presentando y tuvieron que 

ser consultados individualmente a medida que iban apareciendo. Los comandos usados 

se muestran en la Tabla 2.3 junto con la función que desempeñaron en la instalación. Es 

así, que dicha instalación fue una parte muy laboriosa en el desarrollo de este Trabajo de 

Titulación. 

 

Tabla 2.3 Comandos adicionales para la instalación de Openstack 

Comando Función 

sudo chown -R stack:stack /opt/stack Asignar los permisos suficientes para 

el usuario stack use la carpeta y sus 

archivos durante la instalación. 

sudo apt-get install git python-pip 

sudo pip install --upgrade pip 

Instalar PIP, el cual es un 

administrador de módulos y paquetes 

de Python [38]. Posteriormente se lo 

actualiza a su última versión. 

sudo pip install --upgrade virtualenv 

sudo virtualenv /opt/stack/requirements/.venv/ 

Instalar virtualenv, la cual es una 

herramienta de Python que permite 

preparar un entorno, sea este un 

directorio, para una instalación de 

elementos virtuales [39]. Luego 

ejecutar esta herramienta en la 

carpeta de requerimientos de 

instalación. 

 

Después de obtener una instalación correcta, se muestra el tiempo total que duró y las 

credenciales para el ingreso a Openstack. La Figura 2.7 muestra la información de una 

instalación exitosa. Se puede observar que la misma tuvo una duración de alrededor de 9 

horas (32621 segundos), junto con las credenciales configuradas por defecto. 
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Figura 2.7 Instalación exitosa de Openstack y Tacker 

 

Ahora es posible acceder a Horizon, el componente de Openstack que es la interfaz gráfica 

(o dashboard). La Figura 2.8 muestra la página de inicio donde se deben ingresar las 

credenciales.  Esta página se accede mediante la dirección http://127.0.0.1/dashboard. 

Al ingresar a la página principal de Openstack presentada en la Figura 2.9, se puede 

observar que se encuentra entre las pestañas de navegación una llamada NFV. Esto 

demuestra que el plugin de Tacker se ha instalado correctamente y es posible empezar a 

desarrollar el trabajo dentro de esta plataforma. 

 

 

Figura 2.8 Página de login de Openstack 
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Figura 2.9 Tacker correctamente instalado en Openstack 

 

2.2.4 AUTENTICACIÓN DE USUARIO PARA NFV 

Para poder utilizar correctamente las funcionalidades de Openstack y Tacker se debe 

realizar la correcta autenticación de un usuario específico, en este caso el usuario se llama 

nfv_user. 

En la carpeta home/ de la máquina virtual se crea un script llamado nfv_user-openrc, cuto 

contenido se presenta en la Figura 2.10, con las variables y credenciales necesarias que 

para que en el ambiente de nube esté autorizado el trabajo del usuario nfv_user [40].  

 

 

Figura 2.10 Script nfv_user-openrc para autenticación de usuario 
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A continuación, se ejecutan los comandos que se muestran en la Figura 2.11 con los cuales 

se carga el script y se realiza la petición de autenticación [40]. Una forma de comprobar 

que el usuario está realmente autenticado para trabajar es ejecutando el comando 

openstack service list, el cual muestra la lista de todos los servicios instalados en la nube 

de cómputo. La Figura 2.12 muestra en la salida de este comando, los diferentes 

componentes de Openstack incluyendo el administrador y orquestador de VNF Tacker.  

 

 

Figura 2.11 Autenticación de usuario nfv_user 

 

 

Figura 2.12 Salida de comando openstack service list 
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2.2.5 REGISTRO DE OPENSTACK COMO VIM PREDETERMINADO 

Antes de la puesta en marcha de los servicios virtualizados, se debe realizar el registro de 

Openstack como VIM predeterminado para Tacker. Para esto se crea un script llamado 

vim_config.yaml, y a continuación se debe correr el comando openstack vim register --

config-file vim_config.yaml, como se muestra en la Figura 2.13 [34]. 

 

Figura 2.13 Script vim_config.yaml 

 

2.2.6 CREACIÓN DEL ARCHIVO TACKER.LOG 

Por defecto, el archivo donde se puede ver la actividad que realiza el servicio de Tacker no 

está activado. Para el propósito de este Trabajo de Titulación se crea dicho archivo en el 

siguiente directorio /opt/stack/logs/tacker.conf.  

Para crear este archivo, se debe modificar la configuración de Tacker en el script 

/etc/tacker/tacker.conf donde se añade la variable log_file con el nuevo directorio que se 

ha previsto. Posteriormente, se procede a reiniciar el servicio de Tacker. Este 

procedimiento se muestra en la Figura 2.14 [41]. 

 

 

Figura 2.14 Creación del archivo tacker.log 

 

2.3 USO DE LOS COMPONENTES DE OPENSTACK 

Es importante entender cómo funciona la nube de cómputo sobre la cual se realizan las 

funciones virtualizadas. Esta sección explica la utilización de los componentes básicos para 
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realizar los diferentes procesos, especialmente los procesos del motor de networking 

Neutron. 

 

2.3.1 INTERFACES DE LA NUBE 

Antes de empezar a desarrollar una red virtual es necesario entender cómo funcionan las 

interfaces virtuales en la nube. La máquina virtual madre posee una interfaz conectada a 

Internet, en la máquina virtual usada en este proyecto, la interfaz se llama ens160, y tiene 

una dirección IP correspondiente a la red de la EPN.  

Openstack configura dos interfaces tipo puente (bridge). Br-ext es la interfaz que conecta 

a la nube con ens160 para que las redes internas de la nube tengan acceso a Internet, es 

decir, es la interfaz gateway de la nube y pertenece a la red public. La otra interfaz puente 

es Br-infra, la cual es la interfaz de administración y permite a la máquina madre acceder 

a la red net_mgmt. Tacker realiza la administración de las funciones de red virtualizadas 

por esta red, es por eso que siempre al crear una VNF se la debe conectar a la misma.  

Finalmente, existen las interfaces tap que se generan cuando se crea un puerto 

perteneciente a cualquier red o instancia dentro de la nube. La Figura 2.15 muestra un 

diagrama de la organización de las interfaces de la nube Openstack. 

 

 

Figura 2.15 Interfaces de la nube Openstack 
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2.3.2 CREACIÓN DE UNA RED 

Por defecto, después de la instalación, la nube posee unas redes creadas, las cuales son: 

net_mgmt que permite la conexión entre la máquina virtual madre y las redes de la nube, 

y public que es la red conectada al Internet. Neutron permite la creación de redes sin 

restricción de direcciones IP, es decir, para una red nueva se asigna un segmento de red 

y todas las direcciones dentro de este segmento están disponibles para establecer en las 

instancias. 

Para ilustrar este proceso se crea una red net_example1 ejecutando el comando openstack 

network create net_example1. Para asignar un segmento de red específico a la misma, 

que para este ejemplo es 192.0.1.0/24, se lo realiza mediante el comando openstack 

subnet create subnet_example1 --network net_example1 --subnet-range 192.0.1.0/24. 

Cabe recalcar que dentro de una red puede crearse diferentes subredes [42]. 

Inmediatamente después de ejecutar los comandos, la red es visible dentro del dashboard 

de Openstack como se observa en la Figura 2.16. 

 

 

Figura 2.16 Creación de red net_example1 

 

Otra opción para crear redes es mediante Horizon. En la pestaña Networks se hace click 

en la opción Create Network en donde se puede realizar la configuración básica como el 

nombre, la asignación del segmento de red y la activación del servicio DHCP. La Figura 

2.17, Figura 2.18 y Figura 2.19 muestran la creación de una red net_example2 con el 

segmento de red 192.0.2.0/24. 

Un problema recurrente en el manejo de la nube es la asignación de permisos de los 

diferentes componentes para los usuarios, es por eso que se debe activar la opción Shared 
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que se muestra en la Figura 2.17 con el propósito de que se la pueda usar sin restricciones 

en todos los proyectos que se creen. 

Al ser las redes recursos virtuales, son fácilmente creadas o eliminadas a voluntad del 

administrador de la nube según la necesidad. Para esto se selecciona la red que se desea 

remover y se escoge la opción Delete Network. La ventana para eliminar redes se observa 

en la Figura 2.20 

 

Figura 2.17 Ventana Create Network  Network 

 

 

Figura 2.18 Ventana Create Network - Subnet 
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Figura 2.19 Ventana Create Network - Subnet Details 

 

 

Figura 2.20 Eliminación de redes virtuales 
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2.3.3 CREACIÓN DE INSTANCIAS 

Una instancia se crea con base en una imagen y con los recursos virtuales designados por 

un sabor o flavor. Todos estos objetos pueden ser creados, administrados o eliminados 

[43].  

Por defecto, varias instancias con diferentes configuraciones están en la nube. La Figura 

2.21 muestra el comando necesario para la creación de un nuevo flavor de nombre 

f1.example con 1024MB de memoria RAM, 10GB de almacenamiento y 1 vCPU.  

 

 

Figura 2.21 Creación de un flavor 

 

El uso de imágenes de sistemas operativos conocidos, como por ejemplo la imagen del 

sistema operativo Ubuntu, presenta una particularidad. Por defecto estas imágenes, al 

momento de ser implementadas como instancias, necesitan de una llave para acceder a 

ellas. Para ello, al construir la instancia se la debe realizar con una herramienta llamada 

Key Pair de Openstack, la cual genera una llave ssh con la cual se puede autenticar el 

acceso. Para generar la llave se debe acceder a la pestaña Project > Compute > Key Pairs 

y seleccionar la opción Create Key Pair. Esta opción permite nombrar al archivo que 

posteriormente se descarga a la máquina virtual madre, como se puede apreciar en la 

Figura 2.22. 

Con todos estos objetos listos se procede a crear una instancia a la cual debe asignarse 

un nombre, como por ejemplo Server1. Dicha instancia tiene el flavor f1.example, se basa 

en una imagen Ubuntu14, se le asigna la llave creada y va a formar parte de la red 

net_example1 y la red net_mgmt. Todo esto se puede realizar con un solo comando: 
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openstack server create --flavor f1.example --image Ubuntu14 --key-name 

KeyPairExample --network net_mgmt --network net_example1 Server1.  

 

 

Figura 2.22 Creación de Key Pair 

 

Inmediatamente se puede observar a la instancia en la pestaña Project > Compute > 

Instances con estado activo y con las direcciones IP asignadas 192.0.1.248 y 

192.168.120.149, como se muestra en la Figura 2.23. 

Para acceder a esta instancia desde la máquina virtual madre, se debe primero modificar 

el archivo que contiene la llave, que en este caso se llama KeyPairExample.pem con los 

permisos necesarios para ser utilizados y posteriormente usar el comando ssh; todo esto 

se muestra en la Figura 2.24. 

 

 

Figura 2.23 Instancia Server1 activa 
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Figura 2.24 Acceso por ssh a instancia Server1 

 

Un problema que se presenta al crear las instancias es la incorrecta configuración de sus 

interfaces de red. Una vez dentro de la instancia, es necesario comprobar que todas las 

interfaces virtuales de red estén correctamente activas, debido a que las imágenes con las 

cuales se construyen dichas instancias tienen una configuración por defecto que activa 

solamente una interfaz de red. La Figura 2.25 muestra la configuración inicial de red de la 

instancia Server1. Se puede observar que la IP 192.168.120.149 de la red net_mgmt está 

configurada en la interfaz eth0, pero la interfaz eth1, si bien existe y posee una dirección 

física, no tiene asignada una dirección IP.  

Para configurar la interfaz es necesario acceder a los archivos de configuración de red de 

la instancia. En la carpeta /etc/network/interfaces.d/ se encuentra el archivo para la interfaz 

eth0 llamado eth0.cfg. Se debe crear el archivo eth1.cfg con una configuración similar al 

que ya existe para que automáticamente reciba una dirección IP. Ambos archivos se 

pueden observar en la Figura 2.26. Para otro tipo de necesidades, dentro de este archivo 

se puede realizar la configuración de una IP estática para la interfaz. Una vez creado el 

archivo se debe reiniciar la instancia para que la configuración de red se ejecute. Esto se 

muestra en la Figura 2.27. Este tipo de configuración es recurrente en todas las instancias 

que se crean a lo largo de este Trabajo de Titulación. 
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Figura 2.25 Configuración por defecto de interfaces de red en una instancia 

 

 

Figura 2.26 Configuración de interfaces dentro de la instancia 

 

 

Figura 2.27 Configuración de red correcta en una instancia 
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2.3.4 CREACIÓN DE NUEVO PROYECTO DE OPENSTACK 

Los usuarios administradores de Openstack pueden crear proyectos y crear cuentas para 

nuevos usuarios utilizando Horizon. Un proyecto es un espacio dentro de la nube que 

posee recursos específicos en el entorno de Openstack [44]. Después de la instalación, 

varios proyectos son creados automáticamente como son el proyecto admin y el proyecto 

nfv, dentro en este último se trabaja para la creación de VNFs. Con el propósito de mostrar 

las utilidades de manejar varios proyectos se crea nfv2 que también será utilizado para 

crear un entorno con NFV. 

Para crear un nuevo proyecto se debe acceder a la pestaña Identity > Projects y escoger 

la opción Create Project. A continuación, se muestra la ventana en donde configuramos el 

nombre del nuevo proyecto nfv2 como se observa en la Figura 2.28. Después, se debe 

escoger los usuarios que van a formar parte del proyecto, que en este caso es el usuario 

nfv_user, esto se muestra en la Figura 2.29. Es importante que el usuario tenga la cualidad 

de administrador, de esta manera se puede tener los permisos necesarios para ocupar los 

recursos de la nube.  

 

 

Figura 2.28 Creación de un nuevo proyecto 
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Figura 2.29 Escoger usuarios miembros de un nuevo proyecto 

 

2.4  DISEÑO DE LAS FUNCIONES VIRTUALIZADAS DE RED 

El proceso de diseño es similar para cada una de las VNF implementadas, por lo que en 

esta sección se muestra un panorama de dicho proceso antes de exponer la creación de 

los diferentes servicios específicos. Los conceptos clave a tomar en cuenta para el diseño 

de cada función virtualizada de red son los siguientes: servicio, necesidad de recursos de 

red y método de visualización del servicio en marcha. 

 Servicio: En primera instancia, es necesario especificar cuál va a ser en sí, el 

servicio o función que se quiere prestar a la red, esto va ligado a la necesidad de 

la misma. Los servicios previstos son un servidor web, un servidor DNS y un 

enrutador virtual. Una vez establecido el servicio se necesita especificar sobre qué 

sistema operativo va a funcionar.  

 Necesidades de recursos de red: Cada función virtualizada de red va a necesitar 

una cantidad de recursos mínimos para ejecutarse correctamente. Se entiende a 

recursos de red a: cantidad de memoria, capacidad de almacenamiento y CPU 
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para procesamiento. Es necesario tener claro la demanda de recursos de cada 

función virtualizada de red antes de su implementación para evitar problemas de 

dimensionamiento que derivan en fallas del servicio. 

 Método de visualización del servicio: Este concepto clave tiene que ver con la forma 

en que la VNF se relaciona con la red. Debido a que este Trabajo de Titulación se 

desarrolla en un ambiente de red creado desde cero, es necesario crear instancias 

cuyo propósito único será la visualización del correcto funcionamiento del servicio 

que se implementa. Tanto la VNF cómo las instancias de prueba están 

relacionadas entre si por medio del motor de networking de la nube Openstack.  

 

2.5  CREACIÓN DE VNF: SERVIDOR WEB 

2.5.1 CREACIÓN DE IMAGEN PARA DESPLEGAR SERVIDOR WEB 

Para la creación del servicio web no existen plantillas preconfiguradas de imagen 

disponibles en repositorios de Internet; por lo tanto, es necesario crear una a partir de una 

instancia configurada manualmente en el entorno de Openstack. Dicha instancia será 

desarrollada a partir de un sistema operativo Ubuntu Cloud 14.04 en el que se instalará y 

configurará como servicio Apache2 para este fin. La Figura 2.30 muestra a la instancia con 

el nombre de web-server-ubuntu corriendo correctamente.  

 

 

Figura 2.30 Instancia web-server-ubuntu corriendo correctamente. 

 

Una vez realizado el procedimiento descrito anteriormente, se debe crear un snapshot de 

la instancia y con la misma crear la imagen requerida para el servicio. La imagen será 

creada usando los comandos presentados en la Figura 2.31 [45].  
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Figura 2.31 Creación de imagen a partir de un snapshot 

 

Se puede comprobar que la nueva imagen se encuentra ya cargada al sistema de 

Openstack y está lista para usarse por medio del comando openstack image list como se 

indica en la Figura 2.32.  

 

 

Figura 2.32 Salida de comando openstack image list 

 

2.5.2 CREACIÓN DEL VNFD PARA EL SERVIDOR WEB 

El primer paso para desplegar el servicio de red es la creación del VNFD (Siglas en inglés 

para Virtual Network Function Descriptor), el cual permite realizar una plantilla de lo que va 

a ser el servicio web. El nombre del script es web-server-vnfd.yaml. En el ANEXO B. VNF 

DESCRIPTORS se muestra la configuración completa presente en este script.   

Dentro de este VNFD se tiene en consideración las configuraciones que se muestran en la 

Tabla 2.4. En general se observa que en base a este script se creará un servicio con una 

instancia VDU1, basada en la imagen previamente configurada para el servidor web. 

También implementará una política de monitoreo en la que se realizarán pings en el puerto 
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http (puerto 80) de la instancia y si dichos pings fallan se realizará un respawn, lo que 

significa que la instancia se borrará y se creará una nueva automáticamente. Dicha 

instancia estará relacionada con el punto de conexión CP1 conectado con el enlace virtual 

VL1, el cual a su vez está conectado a la red net_mgmt (192.168.120.0/24) de la nube de 

cómputo. Finalmente, se realiza la configuración de una política de escalamiento que nos 

permitirá aumentar los recursos si es necesario después de que la VNF es instanciada. 

 

Tabla 2.4 Configuraciones generales web-server-vnfd 

VDU1 
RAM 1GB 
STORAGE 10GB 
IMAGEN web-server-ubuntu 

POLITICA DE MONITOREO 
NOMBRE http_ping 
ACCIÓN SI FALLA respawn 

CP1 CONECTADO A  VDU1 y VL1 
VL1 RED Net_mgmt 
POLÍTICA DE ESCALAMIENTO NOMBRE SP1 

 

Una vez parametrizado el script, se lo debe cargar al catálogo de VNFs de Tacker usando 

los comandos que se muestran en la Figura 2.33 [34]. 

 

 

Figura 2.33 Creación de VNFD 

 

Dentro del dashboard de Openstack se puede observar que el VNFD para el servidor web 

está cargado al catálogo de VNFs. Esto se encuentra en la pestaña NFV > VNF 

Management > VNF Catalog, como lo muestra la Figura 2.34. Para la demostración del 

correcto funcionamiento de este servicio, no es necesaria la creación de un terminal, debido 

a que, al conectar la instancia a la red net_mgmt, se puede acceder a la misma desde la 

máquina virtual madre donde está alojada la nube Openstack. 
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Figura 2.34 web-server-vnfd en catálogo de VNFs 

 

2.5.3 PUESTA EN MARCHA DEL SERVIDOR WEB VIRTUALIZADO 

Para la puesta en marcha del servidor web virtualizado se tienen dos opciones, realizarlo 

desde el CLI, por medio de comandos, o realizarlo desde Horizon. Para esta segunda 

opción se debe acceder a la pestaña VNF Manager del entorno y escoger la opción Deploy 

NFV. Se abrirá una ventana en la que se debe ingresar el nombre de la VNF y escoger 

como VNFD a web-server-vnfd que ya está en nuestro catálogo. Esto se evidencia en la 

Figura 2.35. La puesta en marcha de una VNF usando el CLI se muestra más adelante en 

este proyecto. 

 

 

Figura 2.35 Ventana Deploy VNF 



52 

Después de un momento se observa que el servicio virtual web-server-vnf se encuentra ya 

en la lista de VNFs desplegados y con estado ACTIVO como se muestra en la Figura 2.36. 

Otra forma de verificar el estado de nuestro servicio es en el CLI con el comando openstack 

vnf list con el cual se puede obtener la ID de nuestro VNF, su estado, su IP que en este 

caso es 192.168.120.138, entre otros argumentos. Esto se muestra en la Figura 2.37. 

Si se desea información más profunda de la VNF, es posible usar el comando openstack 

vnf show <ID de VNF> u otros comandos básicos de Tacker [34]. 

 

 

Figura 2.36 web-server-vnf activo 

 

 

Figura 2.37 openstack vnf list 1 

 

Dentro de la pestaña Project > Compute > Instances se encuentra la instancia creada en 

la nube con la dirección IP perteneciente a la red net_mgmt. Esto se observa en la Figura 

2.38. Finalmente, se puede observar, ingresando a la pestaña Project > Network > Network 

Topology, que esta máquina forma parte de la topología de la nube como se ve en la Figura 

2.39.  

 



53 

 

Figura 2.38 Características de la instancia del servicio Web-server-vnf 

 

 

 

Figura 2.39 Instancia de web-server-vnf en la topología de la nube 
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2.6  CREACIÓN DE VNF: SERVIDOR DNS 

2.6.1 CREACIÓN DE IMAGEN PARA DESPLEGAR SERVIDOR DNS 

  

Para crear la imagen, se debe descargar el archivo imagen OpenWRT 15.05, y subirla a la 

nube usando los comandos que especifican el formato de disco, de contenedor y los 

permisos de usuario. Esto se muestra en la Figura 2.40.  

 

 

Figura 2.40 Creación de imagen OpenWRT 

 

2.6.2 CREACIÓN DEL VNFD PARA EL SERVIDOR DNS 

El script del VNFD del servidor DNS se llama dns-server-vnfd.yaml. En el ANEXO B. VNF 

DESCRIPTORS se muestra la configuración completa presente en este script.   

Dentro de este VNFD se tiene en consideración las siguientes configuraciones que se 

describen en la Tabla 2.5. Este VNFD creará un servicio con una instancia VDU1 basada 

en la imagen OpenWRT para el servidor DNS. También se implementará una política de 

monitoreo en la que se realizarán pings periódicamente y, si dichos pings fallan, se realizará 

un respawn, lo que significa que la instancia se borrará y se creará una nueva. Finalmente, 

dicha instancia estará relacionada con el punto de conexión CP1 y CP2. CP1 conectado 

con el enlace virtual VL1, el cual a su vez está conectado a la red de administración 

net_mgmt (192.168.120.0/24) de la nube de cómputo. CP2 está relacionado con el enlace 

virtual VL2 que está conectado a la red net0 (10.10.0.0/24), la cual es una red creada en la 

nube. 
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Tabla 2.5 Configuraciones generales dns-server-vnfd 

VDU1 
RAM 512MB 
STORAGE 1GB 
IMAGEN OpenWRT 

POLITICA DE MONITOREO 
NOMBRE ping 
ACCIÓN SI FALLA respawn 

CP1 CONECTADO A  VDU1 y VL1 
CP2 CONECTADO A  VDU1 y VL2 
VL1 RED Net_mgmt 
VL2 RED net0 

 

Una vez parametrizado el script, se debe lo debe cargar al catálogo de VNFs de Tacker 

usando el comando openstack vnf descriptor create. La Figura 2.41 muestra al VNFD para 

el servicio de DNS en el catálogo.  

 

 

Figura 2.41 dns-server-vnfd en catálogo de VNFs 

 

2.6.3 PUESTA EN MARCHA DEL SERVIDOR DNS VIRTUALIZADO 

Siguiendo un proceso similar para la puesta en marcha del servidor web, en la Sección 

2.4.3, se realiza lo mismo para el servidor DNS escogiendo al VNFD dns-server-vnfd del 

catálogo. Así, la Figura 2.42 muestra a este servicio con estado ACTIVO dentro de la 

pestaña de administración de VNFs.  
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Figura 2.42 dns-server-vnf activo 

 

La Figura 2.43 muestra las características de la instancia creada. Se puede observar que 

posee dos direcciones IP: 10.10.0.13 que pertenece a la red net0 y 192.168.120.185 de la 

red de administración net_mgmt. 

Neutron permite realizar una configuración de red por medio de comandos. Es así como 

para toda la red net0 se configura la IP de la VNF como servidor DNS predeterminado. De 

esta manera, todas las instancias creadas dentro de la misma red tendrán por defecto en 

su configuración la dirección de dicho servidor DNS sin tener que realizarlo manualmente. 

La Figura 2.44 muestra el comando que se usa para este fin [47]. 

A continuación, una instancia es creada, la cual será la que realice la prueba de 

funcionamiento del servidor DNS. Dicha máquina tiene el nombre test0, y es construida 

con la imagen cirros-0.4.0. CirrOS es un sistema operativo liviano con las características 

básicas, basado en Linux y creado específicamente para máquinas virtuales de prueba en 

la nube Openstack [48]. Esta máquina estará conectada a dos redes, la red net0 donde se 

encuentra el servidor DNS y la red public que permite salir al Internet. Sus IPs son: 

10.0.0.110 y 172.24.4.230. En la Figura 2.45 se muestra en la topología de red añadidos 

la instancia para el servicio DNS, como la máquina virtual test0. 
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Figura 2.43 Características de la instancia del servicio dns-server-nfv 

 

 

Figura 2.44 Configuración de DNS predeterminado para red net0 

 

 

Figura 2.45 Instancia de dns-server-vnf y test0 en la topología de la nube 
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2.7  CREACIÓN DE VNF: VROUTER 

2.7.1 CREACIÓN DEL VNFD PARA EL VROUTER 

Para este servicio no es necesario crear otra imagen ya que se usa la imagen de OpenWRT 

que ya fue implementada previamente para el DNS. El script del VNFD del vRouter se llama 

vRouter-vnfd.yaml. El ANEXO B. VNF DESCRIPTORS muestra su configuración completa. 

El VNFD considera las configuraciones que se muestran en la Tabla 2.6. Este VNFD creará 

un servicio con una instancia VDU1 basada en la imagen OpenWRT para nuestro vRouter, 

se implementará una política de monitoreo en la que se realizarán pings periódicamente y 

si dichos pings fallan se reportará la falla al archivo tacker.log. Finalmente, dicha instancia 

estará relacionada con el punto de conexión CP1, CP2 y CP3. CP1 está conectado con el 

enlace virtual VL1, el cual a su vez está conectado a la red de administración net_mgmt 

(192.168.120.0/24) de la nube de cómputo. CP2 está relacionado con el enlace virtual VL2 

que está conectado a la red net1 (10.10.1.0/24), mientras que CP3 está relacionado con el 

enlace virtual VL3 que está conectado a la red net2 (10.10.2.0/24). Ambas redes, net1 y 

net2 son redes creadas en la nube usando el motor de Neutron. 

 

Tabla 2.6 Configuraciones generales vRouter-vnfd 

VDU1 
RAM 512MB 
STORAGE 1GB 
IMAGEN OpenWRT 

POLITICA DE MONITOREO 
NOMBRE ping 
ACCIÓN SI FALLA log 

CP1 CONECTADO A  VDU1 y VL1 
CP2 CONECTADO A  VDU1 y VL2 
CP3 CONECTADO A VDU1 y VL3 
VL1 RED Net_mgmt 
VL2 RED Net1 
VL3 RED Net2 

 

Para continuar con la creación de este servicio se debe seguir un proceso similar al 

realizado tanto para el servidor Web como para el DNS. Es así como en la Figura 2.46 se 

llega a observar al VNFD del vRouter en el catálogo de Tacker. 
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Figura 2.46 vRouter-vnfd en catálogo de VNFs 

 

2.7.2 PUESTA EN MARCHA DEL VROUTER 

Siguiendo un proceso similar para la puesta en marcha de los dos servicios anteriores, 

explicados en las secciones 2.4.3 y 2.5.3, se realiza lo mismo para el vRouter, escogiendo 

vRouter-vnfd del catálogo. Así, la Figura 2.47 muestra a este servicio con estado ACTIVO 

dentro de la pestaña de administración de VNFs.  

 

 

Figura 2.47 vRouter-vnf activo 
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La Figura 2.48 muestra las características de la instancia creada para el servicio vRouter. 

Se observa que posee tres direcciones IP: 10.10.1.10 que pertenece a la red net1, 

10.10.2.222 que pertenece a la red net2 y 192.168.120.219 de la red de administración 

net_mgmt. 

El objetivo de este servicio es la conexión entre dos máquinas virtuales que se encuentren 

en diferentes segmentos de red, por lo que se crean dichas máquinas, una en la red net1 

(test1) y la otra en net2 (test2).  Ambas máquinas son creadas con la imagen cirros-0.4.0. 

En dichas máquinas se configura la tabla de enrutamiento para que el gateway por defecto 

sea el puerto del vRouter que pertenece a cada red. La Figura 2.49 muestra el ejemplo de 

configuración para la máquina test1, donde 10.10.1.10 es la IP del puerto del vRouter.  

Tanto el vRouter como ambas máquinas virtuales de prueba han sido añadidas a la 

topología general del proyecto. Esto puede ser observado en la Figura 2.50 y Figura 2.51 

 

 

Figura 2.48 Características de la instancia del servicio vRouter-nfv 
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Figura 2.49 Configuración de gateway en máquinas virtuales de prueba. 

 

 

 

Figura 2.50 Topología final 1 

 

2.8  CREACIÓN DE VNF: VROUTER, DNS Y FIREWAL 

Junto con la virtualización de funciones de red, viene un beneficio adicional, el cual es la 

utilización de un mismo recurso para brindar varios servicios a la vez. OpenWRT permite 

la configuración dentro de su sistema operativo para varias funciones de red, es así como 

se va a crear también una instancia que posea varios servicios a la vez, como son el 

servicio de enrutamiento, de firewall y DNS.  
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Figura 2.51 Topología final 2 

 

2.8.1 CREACIÓN DEL VNFD PARA LA VNF: VROUTER, DNS Y FIREWALL 

Para este servicio se usa la imagen de OpenWRT. El script del VNFD de este servidor se 

llama vnf-services-vnfd.yaml. El ANEXO B. VNF DESCRIPTORSmuestra su configuración 

completa. 

 

Tabla 2.7 Configuraciones generales vnf-services-vnfd 

VDU1 
FLAVOR f1.example 
IMAGEN OpenWRT 

POLITICA DE MONITOREO 
NOMBRE ping 
ACCIÓN SI FALLA log 

CP1 CONECTADO A  VDU1 y VL1 
CP2 CONECTADO A  VDU1 y VL2 
CP3 CONECTADO A VDU1 y VL3 
CP4 CONECTADO A VDU1 y VL4 
CP5 CONECTADO A VDU1 y VL5 
VL1 RED Net_mgmt 
VL2 RED Net0 
VL3 RED Net1 
VL4 RED Net2 
VL5 RED Public 
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El VNFD considera las configuraciones que se muestran en la Tabla 2.7. Este VNFD creará 

un servicio con una instancia VDU1 basada en la imagen OpenWRT y el flavor f1.example 

que contempla 1024MB de memoria RAM, 10GB de almacenamiento y 1 vCPU. Se 

implementará una política de monitoreo en la que se realizarán pings periódicamente y si 

dichos pings fallan se reportará la falla al archivo tacker.log. Dicha instancia estará 

relacionada con el punto de conexión CP1, CP2, CP3, CP4 y CP5. CP1 está conectado 

con el enlace virtual VL1, el cual a su vez está conectado a la red de administración 

net_mgmt (192.168.120.0/24) de la nube de cómputo. CP2 está relacionado con el enlace 

virtual VL2 que está conectado a la red net0 (10.10.0.0/24); CP3 está relacionado con el 

enlace virtual VL3 que está conectado a la red net1 (10.10.1.0/24); CP4 se conecta a VL4 

que es parte de la red net2 (10.10.2.0/24); finalmente, CP5 será la conexión del servidor a 

internet, es decir está conectado a la red public (172.24.4.0/24).  

Este servicio es implementado en el proyecto nvf2, lo que nos permite usar las mismas 

redes creadas anteriormente, pero sin la visualización de todas las instancias que 

pertenecían al proyecto nfv.  

 

2.8.2 PUESTA EN MARCHA DE LA VNF: VROUTER, DNS Y FIREWALL 

Los tres servicios anteriores fueron puestos en marcha usando la interfaz gráfica de 

Openstack. Para este servicio se va a crearlo mediante el comando openstack vnf create 

como se observa en la Figura 2.52 

 

 

Figura 2.52 Creación de vnf-services 

 

Se crean también una instancia para cada red net0, net1 y net2 llamadas test00, test11 y 

test22 respectivamente, las cuáles nos ayudan para realizar las pruebas de funcionamiento 

del servidor. Tanto las instancias como este servidor son parte del proyecto nfv2, y se las 

puede observar en la Figura 2.53. El servidor tiene las direcciones IP 192.168.120.12, 

10.10.0.218, 10.10.1.71, 10.10.2.50 y 172.24.4.11 en cada una de sus interfaces de red, 

así como también cada instancia recibe una dirección IP de su respectiva red. Test00 tiene 

la IP 10.10.0.60, test11 la IP 10.10.1.99 y test22 la IP 10.10.2.249. 
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El último paso para la puesta en marcha de este servicio es la actualización de la dirección 

DNS predeterminada para cada red a la que está conectada el servidor. Esto se realiza 

con el uso del comando neutron subnet-update como se observa en la Figura 2.54. 

La Figura 2.55 y la Figura 2.56 muestran al servidor de enrutamiento, firewall y DNS junto 

con las instancias en la topología del proyecto.  

 

Figura 2.53 Instancias y VNF de proyecto nfv2 

 

 

Figura 2.54 Configuración de DNS predeterminado para red net0, net1 y net2 
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Figura 2.55 Topología proyecto nfv2 1 

 

 

 

Figura 2.56 Topología proyecto nfv2 2 
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3. RESULTADOS Y DISCUSIÓN 

En este capítulo se puede apreciar el servicio final que presenta cada VNF creada. La 

visualización del funcionamiento de cada VNF está ligada directamente a la entrega 

correcta de su servicio y a la observación de su política de monitoreo en marcha. Es así 

como en esta sección se muestra la prestación de cada una de las funciones virtualizadas 

implementadas, mediante pruebas de conexión, de acceso, de resolución de nombres, etc., 

según sea el caso. También se aprecia qué ocurre cuando dichos servicios fallan.  

 

3.1. FUNCIONAMIENTO DEL SERVIDOR WEB VIRTUALIZADO 

Para el servidor web se realizó una configuración previa, al crear la imagen web-server-

ubuntu con el programa Apache2, para que se muestre una página de inicio con 

información básica del proyecto, como ejemplo. La IP de acceso al servidor web es 

192.168.120.138. Es así como al acceder al mismo desde la máquina virtual madre se 

puede observar que el servicio está desplegado correctamente, esto se muestra en la 

Figura 3.1. 

 

 

Figura 3.1 Servidor web desplegado correctamente 
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En el archivo tacker.log que fue creado para que muestre los diferentes eventos que se 

realizan en el VNFM, se puede observar que se ejecuta el monitoreo previsto para el 

servicio. Dicho monitoreo es un ping en el puerto http de la instancia. Al realizar el ping se 

tiene un mensaje de respuesta positivo driver_return True lo que quiere decir que la 

instancia responde correctamente y está en funcionamiento. El proceso de monitoreo se 

muestra en la Figura 3.2. 

 

 

Figura 3.2 Monitoreo de VNF: Servidor Web 

La política de escalamiento permite realizar el aumento de recursos en caso de ser 

necesario. Para este caso se configuró que el recurso que se debe aumentar es el VDU1 

de la VNF. La Figura 3.3 muestra el comando que se usa para un escalamiento manual 

con la política SP1 definida en el VNFD [49]. 

 

 

Figura 3.3 Escalamiento de VNF: servidor web 

 

Al ejecutar el comando anterior, Tacker inmediatamente clona a la instancia dentro de la 

misma red para brindar el servicio desde otra dirección IP sin destruir a la instancia original. 

En la Figura 3.4 se observa la instancia original más la nueva instancia con IP 

192.168.120.95. Se puede comprobar que brinda el servicio web configurado accediendo 

con esta dirección por medio de un navegador como se observa en la Figura 3.5. Esta 

política de escalamiento es útil cuando un servicio de red tiene mayor demanda de la 

prevista después de su puesta en marcha mediante la división del tráfico en dos o más 

servidores. 
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Figura 3.4 VNF clonada por política de escalamiento 

 

 

 

Figura 3.5 Servidor web clonado funcionando correctamente 

 

La naturaleza virtualizada de las instancias creadas permite su eliminación de la red 

cuando el administrador crea que es conveniente. Por ejemplo, si ya no es necesario el 
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servidor web clonado, se lo puede eliminar con la opción Delete Instances como se muestra 

en la Figura 3.6 

 

 

Figura 3.6 Eliminación de servidor web clonado 

 

Para realizar la prueba de la correcta implementación de la política de monitoreo para el 

servidor web, la cual tenía previsto un respawn (la instancia se borrará y se volverá a crear 

automáticamente) en caso de falla, el programa Apache de la instancia es detenido con el 

comando /etc/init.d.Apache2 stop [50] como se muestra en la Figura 3.7. Esto cerrará el 

puerto 80 por donde se realiza el intercambio de información http. Inmediatamente se 

aprecia en la Figura 3.8 que la IP en donde se encontraba el servicio ya no muestra la 

página web creada. 

 

 

Figura 3.7 Detención del servicio web Apache 
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Figura 3.8 Falla del servidor web 

 

Tacker fue programado para realizar automáticamente el respawn, por lo que de inmediato 

se elimina la instancia creada anteriormente y se pone en marcha una nueva. La Figura 

3.9 muestra la nueva instancia, que dentro de su nombre lleva el mensaje RESPAWN-1, lo 

que significa que es la primera vez que Tacker tuvo que realizar este procedimiento sobre 

el servicio. También se muestra la nueva dirección IP 192.168.120.100 con la cual se 

construye. Si se desea que la instancia creada después del respawn posea la misma 

dirección IP que la instancia original, en el archivo VNFD se debe configurar que el puerto 

de red posea una IP fija. 

 

 

Figura 3.9 RESPAWN-1 del servidor web 

 



71 

La Figura 3.10 evidencia cómo Tacker automáticamente migra su política de monitoreo 

prevista para el servicio hacia la nueva IP 192.168.120.100 de la instancia. Finalmente, la 

Figura 3.11 muestra como el servicio está activo en la nueva dirección. 

 

 

Figura 3.10 Monitoreo del servicio web después de respawn 

 

 

Figura 3.11 Servidor web desplegado correctamente después de respawn 

 

3.2. FUNCIONAMIENTO DEL SERVIDOR DNS VIRTUALIZADO 

La instancia creada para este servicio emplea el sistema operativo OpenWRT, el mismo 

que permite la configuración de DNS. Dentro del archivo /etc/config/dhcp se añaden los 

dominios de red que se van a traducir. Para demostrar la operación en este proyecto se ha 

añadido el dominio mostrado en la  Figura 3.12, el mismo que es una dirección pública en 

el Internet. Una vez añadido manualmente el domino, se debe ejecutar el comando 
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/etc/init.d/dnsmasq reload en la instancia para que se actualice la función de servidor DNS 

[51]. La Figura 3.13 muestra como en el archivo Tacker.log se evidencia el monitoreo 

realizado al VNF por medio de pings a la dirección de administración 192.168.120.185. 

Se debe tener en cuenta que las configuraciones de red, tanto del servidor DNS como de 

la máquina virtual que está conectado a la red net0 y la red public estén realizadas 

correctamente.  

 

 

Figura 3.12 Dominio añadido para servicio DNS 

 

 

Figura 3.13 Monitoreo de VNF: Servidor DNS 

 

Dentro de la máquina virtual test0, la cual permite observar el correcto funcionamiento de 

la traducción de dominios de red a direcciones IP, se ejecuta el comando cat 

/etc/resolv.conf, que muestra que la dirección IP del servidor DNS 10.10.0.13 está 

configurada como DNS predeterminado. El comando nslookup muestra un diagnóstico del 

correcto funcionamiento del servidor DNS [52]. La prueba final se realiza con un ping al 

nombre de dominio, se evidencia claramente cómo se traduce a la dirección IP, la cual se 

encuentra en el Internet, y se recibe respuesta de conexión. Este proceso se muestra en 

la Figura 3.14. 
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Figura 3.14 Funcionamiento correcto del servidor DNS desplegado 

 

Para comprobar el funcionamiento de la política de monitoreo, se procede a apagar el 

puerto de administración del servidor DNS, esto se muestra en la Figura 3.15. Para este 

VNF se configuró un respawn en caso de falla, es así como en la Figura 3.16 se observa 

la nueva instancia creada con el mensaje RESPAWN-1 y con las nuevas direcciones IP 

10.10.0.219 para acceso a servicio DNS y 192.168.120.113 para administración; esta 

última se ve reflejada como la dirección a la que se realiza los nuevos pings de monitoreo 

en el archivo tacker.log (Figura 3.17) .   

 

 

Figura 3.15 Detención de servicio DNS 

 

 

Figura 3.16 RESPAWN-1 del servidor DNS 
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Figura 3.17 Monitoreo del servicio DNS después de respawn 

 

Openstack permite, por medio de su motor de networking Neutron, actualizar el servidor 

DNS predeterminado dentro de una red. Así, con el comando que muestra la Figura 3.18, 

no es necesaria la configuración manual de la nueva dirección DNS dentro de la máquina 

virtual test0, en la que se realizan las pruebas de funcionamiento. 

 

 

Figura 3.18 Actualización del DNS predeterminado para net0 

 

Finalmente, dentro de la máquina virtual test0 se ejecuta los mismos comandos previos 

para la ejecución del servicio y se puede observar que la nueva IP de DNS cumple con el 

funcionamiento correcto de traducción de dominios. Esto se muestra en la Figura 3.19. 
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Figura 3.19 Funcionamiento correcto del servidor DNS después de respawn 

 

3.3. FUNCIONAMIENTO DEL VROUTER 

El vRouter está desarrollado sobre el sistema operativo OpenWRT. La Figura 3.20 muestra 

las interfaces correctamente configuradas en la instancia que va a brindar el servicio de 

ruteador. Se puede observar que la interfaz eth0 está conectada a la red de administración, 

eth1 está conectada a la red net1 con la IP 10.10.1.10, mientras que eth2 está conectada 

a la red net2 con la IP 10.10.2.222. Es preciso tener en cuenta que OpenWRT, a más del 

servicio de enrutamiento, funciona como un firewall, por lo tanto, se debe realizar la 

configuración necesaria de permisos para el correcto intercambio de paquetes entre estas 

interfaces, especialmente entre eth1 y eth2, que son en donde se encuentran las máquinas 

virtuales de los segmentos de red que están previstos para interconectar. Esta 

configuración se realiza en el archivo /etc/config/firewall y se muestra en la Figura 3.21  

[53]. Es necesario enfatizar que este tipo de configuraciones no se encuentran de forma 

clara en los manuales disponibles en línea de OpenWRT, por lo que se tuvo que realizar 

varias pruebas hasta encontrar la configuración correcta.  
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Figura 3.20 Interfaces del vRouter 

 

 

Figura 3.21 Configuración de firewall en VNF vRouter 

 

Después de realizar la configuración en cada máquina virtual sobre el gateway 

predeterminado, es posible evidenciar claramente la conexión entre las mismas. La 

máquina test1 de la red net1 presenta la IP 10.10.1.140 y la máquina test2 de la red net2 

presenta la IP 10.10.1.246. La Figura 3.22 y la Figura 3.23 muestran la conexión correcta 

entre ambos segmentos de red por medio de pings. 
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Figura 3.22 Conexión correcta desde la máquina virtual test1 hacia test2 

 

 

Figura 3.23 Conexión correcta desde la máquina virtual test2 hacia test1 

 

La política de monitoreo de este servicio es la evidencia del detenimiento por medio de 

mensajes en el archivo tacker.log. Con el propósito de demostrar esta configuración se 

realiza la detención del servicio de enrutamiento en el vRouter por medio del comando 

/etc/init.d/network stop como se ve en la Figura 3.24. Inmediatamente se puede observar 

en el log que los pings tienen un mensaje de falla  
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como muestra la Figura 3.25. Después de un número de reintentos configurados, 

finalmente, aparece el mensaje de VNF dead n el archivo tacker.log. Esto se evidencia 

en la Figura 3.26 

 

 

Figura 3.24 Detención del servicio vRouter 

 

 

Figura 3.25 Monitoreo del VNF: vRouter 

 

 

Figura 3.26 Mensaje del VNF vRouter muerto 

 

3.4. FUNCIONAMIENTO DEL SERVIDOR VROUTER, FIREWALL Y 

DNS 

La Figura 3.27 muestra la correcta configuración de las interfaces del servidor en donde es 

posible observar que br-lan1 pertenece a la red net_mgmt; eth1, eth2 y eth3 tienen la 

dirección de net0, net1 y net2 respectivamente; y, la interfaz eth4 es la salida a internet.  
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Figura 3.27 Configuración de interfaces en servidor vRouter, firewall y DNS 

 

Es necesario la configuración de las redes en con un nombre para que el servicio de firewall 

las reconozca, por lo que se ha dispuesto que las interfaces con las direcciones de 

net_mgmt, net0, net1, y net2 pertenezca individualmente a una red con nombre lan, así se 

tiene las redes lan1, lan2, lan3 y lan4. La interfaz con la dirección de public que permite la 

conexión a Internet pertenece a la red wan. Esta configuración se la realiza en el archivo 

/etc/config/network, y se lo puede observar en la Figura 3.28. Posteriormente, para poner 

en marcha el servicio de firewall se debe organizar las redes por zonas, para este ejemplo 

cada red pertenece a una zona con su mismo nombre. La configuración de zonas se realiza 

en el archivo /etc/config/firewall, y se muestra en la Figura 3.29. Se puede apreciar que 

está configurado para que todo el tráfico circule libremente por el firewall al tener en las 



80 

opciones input, output y forward en estado ACCEPT, es decir, para todas las redes está 

permitido el tráfico de entrada, de salida y el reenvío de paquetes por parte del firewall. Si 

se desearía restringir alguna de estas opciones, el estado se debe cambiar a REJECT [53]. 

En el archivo /etc/config/firewall también se configuran las reglas de interacción entre dos 

zonas específicas, es así como en la Figura 3.30 se puede observar la configuración para 

el reenvío de paquetes entre cada una de las redes lan con la red wan.  

 

 

Figura 3.28 Configuración de redes para las interfaces en el servidor vRouter, firewall y 
DNS 
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Figura 3.29 Configuración de zonas para las redes en el servidor vRouter, firewall y DNS 

 

 

Figura 3.30 Configuración de firewall para reenvío de paquetes entre redes lan y wan 
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El último servicio que se configura en el servidor es el servicio DNS. La configuración de 

dominios se realiza en el archivo /etc/config/dhcp. Con el propósito de demostrar el correcto 

funcionamiento del servicio, se agregan 3 nombres de dominio equivalentes a las tres 

instancias de prueba (test00, test11 y test22) y dos dominios que se encuentran en el 

Internet, como se muestra en la Figura 3.31. 

 

 

Figura 3.31 Configuración de servicio DNS para el servidor vRouter, firewall y DNS 

 

Con la configuración realizada en el servidor, es posible realizar las pruebas en las 

instancias de cada red. Se prueba la conexión entre las redes lan, la conexión hacia la red 

externa, la traducción de los nombres de dominio y el funcionamiento de las reglas del 

firewall. Como ya se expuso anteriormente, la configuración realizada es producto de una 

serie de intentos hasta conseguir los resultados esperados debido a que la información 

disponible es limitada. 

Las pruebas de funcionamiento se realizan primero desde la instancia test00. La Figura 

3.32 muestra la configuración de red de la instancia, la cual posee una dirección IP 

10.10.0.60, y donde también se observa a la dirección del servidor 10.10.0.218 cómo DNS 

y gateway predeterminados. 
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Figura 3.32 Configuración de red, DNS y gateway en test00 

 

La Figura 3.33 muestra la conexión correcta desde test00 hacia las redes lan, al mismo 

tiempo que se observa la traducción del nombre de dominio por parte del servicio DNS. Por 

otro lado, en la Figura 3.34 es posible observar correctamente la traducción de nombre de 

dominio de direcciones que se encuentran en el Internet junto con la correcta respuesta de 

conexión.  

 

 

Figura 3.33 Pruebas de funcionamiento en la instancia test00 1 



84 

 

Figura 3.34  Pruebas de funcionamiento en la instancia test00 2 

 

Este tipo de pruebas se realizan en las instancias test11 y test22 consiguiendo el mismo 

resultado positivo. Finalmente, se realiza una prueba de implementación de las reglas de 

firewall. Para la red en donde se encuentra test22 (zona lan4 dentro del servidor) se 

restringe el reenvío de paquetes hacia la red wan. Esta regla se observa configurada en la 

Figura 3.35. 

 

 

Figura 3.35 Configuración de restricción en firewall 
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Dentro de test22 se realiza la última prueba, en donde se puede observar la correcta 

conexión con las redes lan, pero la restricción de conexión con una dirección de domino 

público como se configuró en el firewall. Esto se demuestra en la Figura 3.36. 

 

 

Figura 3.36 Prueba de funcionamiento en la instancia test22 
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4. CONCLUSIONES Y RECOMENDACIONES 

4.1 CONCLUSIONES 

 Se evidenció los principios y ventajas de NFV mediante la correcta implementación 

y prueba de funcionamiento de servicios de red virtualizados, siendo estos un 

servidor web, DNS, vRouter y un servidor multifunción (vRouter, DNS y firewall), 

junto con diferentes utilidades, como son políticas de monitoreo y de escalamiento.  

 Mediante un estudio teórico se realizó la introducción de los conceptos 

fundamentales de NFV, así como también su origen, beneficios y alcance. Dichos 

conceptos fueron utilizados durante la metodología práctica de este proyecto. 

 Se realizó una introducción general de OPNFV y se escogió los componentes que 

permitieron la implementación de Funciones de Red Virtualizadas sobre una nube 

de cómputo. Dichos componentes son el administrador de infraestructura 

virtualizada (VIM) Openstack y el administrador y orquestador de VNF (MANO) 

Tacker. 

 Se realizó la instalación correcta de la nube de cómputo Openstack mediante la 

herramienta Devstack y la documentación oficial de dicho proyecto. Esta instalación 

es útil no solo para proyectos enfocados en NFV sino para cualquier 

implementación y desarrollo que se desee realizar sobre una plataforma de nube. 

 Mediante la implementación de los servicios de red en la nube Openstack se pudo 

observar las diferentes funciones que brindan los componentes de la misma. Así, 

se usó las diferentes herramientas que ofrece esta nube, como es el motor de 

networking (Neutron), el servicio de autenticación (Keystone), entre otros. 

 Dentro de una red funcional en la nube, se implementó un servidor web virtualizado 

mediante el MANO Tacker, que forma parte del proyecto OPNFV, en el cual se 

observa una configuración básica de una página web utilizando el servidor web 

HTTP Apache2. 

 Por medio del componente de OPNFV, Tacker, se implementó un servidor DNS 

virtualizado dentro de una red de la nube de cómputo, el mismo que realizó la 

traducción de nombres de dominios a direcciones IP de forma correcta como fue 

configurado. 

 Se evidenció la correcta conexión entre dos segmentos diferentes de red en la nube 

de cómputo mediante el servicio prestado por el vRouter implementado, y así se ha 
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demostrado que dicho servicio de enrutamiento puede ser alojado en una máquina 

virtual con el correcto sistema operativo sin tener que acudir a routers de marcas 

propietarias. 

 Se realizó la puesta en marcha de un servidor virtualizado multifunción que 

contempla los servicios de enrutamiento, DNS y firewall, demostrando su correcta 

implementación al realizar la conexión de varios segmentos de red LAN entre ellos 

y con el Internet, la traducción de nombres de dominio y la implementación de reglas 

de firewall. Este servidor prueba el beneficio que tiene NFV de agrupar diferentes 

funciones en un mismo recurso.  

 Se implementó una política de monitoreo para cada una de las VNFs 

implementadas, a la vez que se comprobó su correcto funcionamiento. Así, ha sido 

creada una red con la tecnología NFV y con funcionalidades nuevas, diferentes a 

una red tradicional utilizando equipos físicos. 

 Todo el proyecto fue realizado sobre una plataforma de software libre, de esta 

manera se evidenció la posibilidad de creación de una red funcional con servicios 

virtualizados, y a la vez independiente de equipos y software de marcas 

propietarias. 

 Se implementó una red con servicios que no presenta sobredimensionamiento, es 

decir, las máquinas virtuales donde están alojados los servicios están diseñadas 

para brindar únicamente la funcionalidad para la cual están configuradas. Al mismo 

tiempo, las VNFs se muestran como servicios flexibles, los cuales pueden ser 

configurados (ampliados, borrados, etc.) fácilmente si existen futuros 

requerimientos de expansión o mejora. 

 El único equipo físico que se utilizó fue el servidor de altas prestaciones conectado 

a Internet, es así como se tiene la certeza que VNF es una tecnología que permite 

construir redes completamente funcionales sin tener que realizar una alta inversión 

económica, comparado con soluciones tradicionales, y una vez implementado no 

presenta altos costos de operación, ya que los diferentes servicios e instancias se 

encontraban dentro del entorno de nube creado en dicho servidor, los mismos que 

al ser implementados en una red tradicional, representarían la compra de un 

hardware especializado para cada uno. 

 Mediante el uso de dos de sus componentes, se logró exponer a OPNFV como una 

herramienta verdaderamente útil para la implementación de redes que pretenden 
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utilizar la tecnología NFV. El ecosistema de OPNFV es realmente una solución al 

momento de diseñar y poner en marcha una red con NFV que permita satisfacer 

las necesidades del usuario final. 

 NFV permite la creación y eliminación de tantas instancias virtuales como sea 

necesarias, siempre y cuando no se exceda en el uso de los recursos físicos a 

disponibilidad.  

 

4.2 RECOMENDACIONES 

 Se recomienda realizar un entrenamiento que cubra todas las funcionalidades que 

ofrece Openstack mediante la implementación de ejemplos de arquitecturas de red 

simples y el uso de las diferentes herramientas que brinda esta nube de cómputo. 

De esta manera, posteriormente, la realización de un proyecto con un fin específico, 

como es una red NFV, pueda darse de manera más sencilla. 

 Se recomienda realizar un estudio técnico que cubra a fondo las funcionalidades 

que nos ofrecen los diferentes componentes de OPNFV, en complemento a 

Openstack y Tacker que fueron presentados en este trabajo. 

 Se recomienda profundizar en el manejo del motor de networking de Openstack 

Neutron, ya que una importante cantidad de tiempo de la realización del proyecto 

fue invertido en resolver problemas relacionados al funcionamiento del mismo. 

 Utilizar la última versión disponible de Openstack al momento de instalarlo por 

medio de Devstack debido a que, cada versión nueva que se va lanzando al 

mercado va resolviendo los problemas (bugs) de las anteriores. 

 Es importante la correcta utilización de la documentación oficial que está a 

disposición en las diferentes páginas de los proyectos de software libre utilizados 

en este estudio técnico. 

 Es recomendable tener una base sólida en el manejo de sistemas operativos Linux, 

debido a que todo el proyecto es desarrollado sobre una plataforma de software 

abierto. 
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6. ANEXOS 

 

ANEXO A. ARCHIVO PARA INSTALACIÓN LOCAL.CONF 
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ANEXO B. VNF DESCRIPTORS 

 

Tabla 6.1 VNF Descriptors 

Web-server-vnfd 



97 

Dns-server-vnfd 
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99 

vRouter-vnfd 
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Vnf-services-vnfd 
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