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RESUMEN

El crecimiento en la demanda de servicios exige una expansién de la capacidad de las
redes, es decir, de su habilidad para para lograr la transferencia de informacién y prestar
nuevas funcionalidades; pero el impedimento mas claro para tal crecimiento es la limitacion
de hardware. Debido a este problema, las nuevas tendencias de arquitectura de redes
presentan la virtualizacion como una solucién. NFV (Network Function Virtualization)
permite desacoplar servicios o funciones de red del hardware propietario e implementarlos
en instancias virtuales en un entorno de nube. Asi, este trabajo tiene el objetivo de
implementar funciones de red simples (servidor web, DNS, vRouter, firewall) mediante el
uso de componentes OPNFV (Open Platform for NFV) especificos, que es un proyecto de
software abierto enfocado en el desarrollo y evolucién de NFV. Los componentes elegidos
para el desarrollo de este trabajo son Openstack y Tacker. Openstack se utiliza como
administrador de infraestructura virtual, es decir, un administrador de computacion en la
nube; mientras que Tacker es el componente que permite la administracion y orquestacion
de la funcién de red virtual. Como producto final, se logré la implementacion de una red
completa basada en la nube, demostrando los beneficios en la creacion, ejecucion y

administracion de las funciones de red virtual que ofrece la tecnologia NFV.

PALABRAS CLAVE: NFV, OPNFV, Openstack, Tacker, VNF
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ABSTRACT

The growth in the demand for services requires an expansion of the network capacity, that
is, of their ability to achieve the transfer of information and provide new functionalities; but
the clearest impediment to such growth is the hardware limitation. Due to this problem, new
trends in network architecture present virtualization as a solution. NFV (Network Function
Virtualization) allows decoupling network services or functions from proprietary hardware
and deploying them in virtual instances on a cloud environment. Thus, this work aims to
implement simple network functions (web server, DNS, vRouter, firewall) through the use
of specific OPNFV (Open Platform for NFV) components, which is an open software project
focused on the development and evolution of NFV. The chosen components for the
development of this work are Openstack and Tacker. Openstack is used as a virtual
infrastructure manager, that is to say, a cloud computing administrator; while Tacker is the
component that allows the virtual network function management and orchestration. As a
final product, the implementation of a complete cloud-based network has been achieved,
demonstrating the benefits in the creation, execution and management of virtual network

functions offered by NFV technology.

KEYWORDS: NFV, OPNFV, Openstack, Tacker, VNF



1. INTRODUCCION

En este primer capitulo se realiza una revision tedrica de los conceptos que conforman la
tecnologia NFV, asi como también su origen, beneficios y alcance. Se introduce el proyecto
OPNFV como una solucién consolidada para la implementacion y desarrollo de la
tecnologia de Virtualizacion de Funciones de Red. Finalmente, se ejecuta un
planteamiento tedérico de la funcionalidad de las tecnologias puntuales que se van a utilizar

para el desarrollo de este estudio técnico.

1.1 OBJETIVOS

El objetivo general de este Proyecto Técnico es: Implementar servicios de red virtualizados
sobre la infraestructura de computacion en la nube Openstack y con componentes OPNFV
(Open Platform for NFV), evidenciando el proceso de desarrollo de servicios NFV (Network

Function Virtualization).
Los objetivos especificos de este Proyecto Técnico son:

¢ Analizar los conceptos fundamentales de Virtualizacion de Funciones de Red
(NFV).

e Analizar los componentes de OPNFV requeridos para el desarrollo del proyecto.

e Emplear la infraestructura ofrecida por Openstack y componentes de OPNFV que

permitan desplegar funciones de red virtualizadas.

1.2 ALCANCE
OPNFV ayudara en el despliegue de infraestructura NFV (NFV Infrastructure o NFVI en

inglés) y en la Administracion de la Infraestructura Virtualizada (VIM por sus siglas en inglés
Virtual Infrastructure Management) ya que integra componentes de proyectos como
controladores de Redes Definidas por Software (SDN en inglés por Software-Defined
Networking), software de orquestacion de nube, software de virtualizacion, tecnologia de
aceleracioén de planos de datos, etc. [1]. Es asi que en este estudio técnico se presentaran
los componentes de OPNFV y se seleccionaran y analizaran aquellos que permitan crear
una infraestructura virtualizada de red y sobre ella, servicios especificos virtualizados para

luego administrarlos dentro de un entorno de nube.



Posteriormente, se procedera a la instalacién de dichos servicios dentro de un servidor
fisico conectado a la red de la Escuela Politécnica Nacional. El desarrollo del proyecto se
realizara por medio de una computadora personal conectada a dicha red, la cual servira
para acceder al servidor fisico y a su vez a la maquina virtual en donde se encontrara la

nube. La Figura 1.1 muestra la topologia fisica del proyecto.
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Figura 1.1 Alcance: Topologia Fisica

Dentro de la maquina virtual instalada en el servidor se levantara una nube de computo y
se desplegaran servicios de red virtualizados. Dentro de la infraestructura de nube se
implementaran tres topologias usando los componentes seleccionados del proyecto
OPNFV. Dichos componentes seran los encargados de la orquestacion y administracion
de los servicios también llamados VNF (Virtual Network Functions), los cuales, una vez
desplegados, podran mostrar claramente su funcionamiento en cada topologia por medio
de las funcionalidades de red que ofrece la nube de computo. Los servicios de red
escogidos para ser orquestados son un servidor web, un servidor DNS y un servicio de

enrutamiento virtual (vRouter).

Cada servicio tendra una prueba de funcionamiento que estara ligada directamente a la
entrega correcta de su funcion. Para el servidor web, su prueba sera el acceso de un
terminal hacia la pagina web. Para el DNS, se debe observar claramente la traduccion de
nombres de dominio a direcciones IP. Finalmente, el vRouter sera responsable de la
conexién entre dos terminales ubicados en diferentes segmentos de red. Todo esto sera

observable en el entorno de red de la nube.

Debido a que este trabajo esta enfocado en demostrar la prestacion de servicios virtuales
de forma general, mas no servicios que resuelvan problemas especificos, la

implementacion de cada uno tendra una configuracién dentro de una topologia simple,



como se podra observar mas adelante. Es asi como la configuracion del vRouter no
buscara usar un protocolo especifico para la creacion de tablas de enrutamiento, sino una
configuraciéon manual hecha por el administrador que sea suficiente para mostrar su funcion
de enrutador. De la misma manera, el servidor DNS obtendra la tabla de datos para la
resolucion de nombres mediante una configuracion previa fija. Siguiendo esta misma idea,
la pagina web mostrada por el servidor web sera una implementacién de una pagina web
estatica conectada a una red. En conjunto, los tres servicios demostraran la capacidad que
tiene NFV para desarrollar rapidamente nuevas aplicaciones y construir nuevas topologias

mientras el hardware sigue sin ser modificado.

NFV no permite solamente la creacion de servicios, sino que también abre todo un campo
de nuevas herramientas para la administracion, es asi como, con los componentes
escogidos del proyecto OPNFV, se buscara aplicar una politica de monitoreo para cada
servicio de red, y asi crear una red virtual distinta con funciones nuevas en comparacion a
una red tradicional con servicios implementados en hardware especifico. Dicho monitoreo

podra ser observado en el entorno de la nube de cémputo.

A continuacién, la Figura 1.2, Figura 1.3 y Figura 1.4, muestran una topologia basica a
implementarse para cada servicio virtualizado. Se puede observar cémo las topologias
seran creadas dentro del entorno de red que brinde la nube de computo, la misma que

estara instalada en la maquina virtual.
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Figura 1.2 Alcance: Topologia Servidor Web



VM EN SERVIDOR

NUBE OPENSTACK

FUNCION DE OPNFV

ORQUESTACION Y
ADIMNISTRACION
DE FUNCIONES DE
RED
VIRTUALIZADAS

SERVICIO DE RED DE OPENSTACK

SERVIDOR DNS

VIRTUAL

-

RED 2
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Al finalizar este trabajo se llegara a demostrar uno de los principales objetivos de OPNFV,
el cual es, crear proyectos que sirvan como referencia para la transformacién y
modernizacion de las distintas redes empresariales y de proveedores de servicio [2]. Con
base en este estudio técnico, se podra exponer que cualquier organizacién que necesite
infraestructura de red, podra realizar esta tarea virtualmente, sobre un servidor o un
conjunto de servidores, con las prestaciones necesarias y sin ataduras a marcas

especificas de hardware y software, y sobre un entorno de software libre.

El producto final demostrable seran las topologias de red virtualizadas que incluya servicios

de red virtualizados, todo esto implementado sobre una infraestructura de nube.

1.3 MARCO TEORICO
1.3.1 VIRTUALIZACION DE FUNCIONES DE RED (NFV)

1.3.1.1 Introduccion a NFV

Los proveedores de servicios (CSP o Communications Service Providers) necesitan
actualizar sus redes para que cumplan con los requerimientos que exige la evolucion
continua de la tecnologia. Dicha evolucién es el resultado del crecimiento en la demanda
de los servicios, lo cual exige la expansion en la capacidad de las redes, pero el
impedimento mas claro para dicho crecimiento es la limitacion de hardware. En
consecuencia, la tendencia actual en el area de las redes de telecomunicaciones es buscar
la desvinculacion de los servicios de red de los equipos especificos de hardware, es por

esto que nace el concepto de Virtualizaciéon de Funciones de Red.

La ETSI (por sus siglas en inglés de European Telecommunications Standards Institute)
definioé por primera vez a la Virtualizacion de Funciones de Red, en el afio 2012, como la
implementacién de diferentes funciones de red en software, la cual puede ejecutarse sobre
una variedad de servidores estandar, y que pueden instanciarse en varias ubicaciones de
la red segun sea necesario, sin la necesidad de la instalacién de nuevos equipos fisicos
[3]. Esta definicidn se ha ido actualizando con el paso de los afios hasta convertirse en la
especificacion de una arquitectura que permite el desacoplamiento de servicios o funciones
de red (routers, switches, firewalls, etc.) del hardware propietario y su despliegue en

instancias virtuales sobre un entorno de nube [4].

La arquitectura de una red tradicional presenta varios problemas, como son: limitaciones
de flexibilidad, restricciones de escalabilidad, demora en solventar las exigencias del

mercado, dificultad del monitoreo de la red, altos costos operacionales, dificultad de



actualizacién y migraciéon, sobredimensionamiento de la red, y problemas de

interoperabilidad entre proveedores [5].

La Figura 1.5 muestra un ejemplo de topologia de un CSP que usa una red tradicional. Se
puede observar que se necesita un equipo fisico para cada funcién de red que desea
implementar dentro de cada Equipo Local del Cliente (CPE por sus siglas en inglés de
Costumer Premises Equipment); es decir, CPE1 y CPE2 estan conformados por diferentes

equipos de hardware.

. . P 7
" SERVICIOS DE ’ SERVICIOS DE
& . b

IP PUBLICAS IP PRIVADAS

PROVEEDOR DE
SERVICIOS

Figura 1.5 Topologia de un CSP que usa una red tradicional [6]

La primera y mas evidente ventaja que NFV tiene sobre las redes tradicionales es la

capacidad de implementar servicios sin tener que comprar nuevos equipos y asi ocupar un



espacio virtual dentro de un servidor, pero sin dejar de realizar la misma funcién como si
fuera un equipo fisico. La Figura 1.6 muestra un ejemplo de topologia de un CSP que usa
una red con virtualizacion, en donde se puede apreciar que los servicios de enrutamiento,
firewall, DHCP, entre otros, ahora son servicios virtualizados que se han realojado en un
servidor, y asi la red crece en capacidad. Esta ventaja se puede apreciar con otro ejemplo
que se muestra en la Figura 1.7, en donde se aprecia la transicion de una red tradicional a
una red que usa NFV con los mismos componentes. En lugar de que para implementar la
red se requiera comprar cinco routers, dos switches y dos firewalls, se implementaran estos

nueve servicios dentro de un solo servidor de altas prestaciones.

— X~ N -\ . . e\
' SERVICIOS DE ‘\'SERVICIOS DE
1P PUBLICAS P PRIVADAS

PROVEEDOR DE
SERVICIOS

Figura 1.6 Topologia de CPE con NFV [6]
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Figura 1.7 Transicion de red tradicional a NFV [5]

1.3.1.2 Beneficios de NFV

NFV busca solucionar directamente las restricciones que presentan las redes tradicionales,
ademas de traer nuevos beneficios y una transformacion en la arquitectura, orquestacion
y administracion de redes. La Figura 1.8 muestra una comparacion entre un modelo

tradicional de red y un modelo con NFV. A continuacion, se enlistaran los principales

beneficios que trae esta tecnologia [3]:

Classical Network Model:
Hardware Appliances

Tester / Carrier Grade ~ Session Border WAN

The New Network Model:
Virtual Appliances

Virtual Virtual
Appliances Appliances

QoE Monitor NAT Controller Acceleration
CDN DPI Firewall BRAS

Orchestration
and Automation

Message Router  Radio/Fixed Access PE Router
Network Nodes

Standard servers, storage, switches

Figura 1.8 Modelo de red clasica vs. Modelo de red con virtualizacion [7]



Reduccion de costo de equipos. Se disminuye la compra de equipos fisicos
especializados por lo que la inversion es menor (Reduccion de CAPEX o Capital

Expense).

Aumento en la velocidad de respuesta del servicio frente a las exigencias del

mercado.

Posibilidad de ejecutar tanto servicios finales como proyectos de prueba, todo sobre
una misma infraestructura, asi facilitar la validacion de nuevas soluciones [5], y
reducir costos de desarrollo y operacion (Reduccién de OPEX u Operating

Expense), asi como también se reduce el tiempo de salida al mercado.

Evitar el sobredimensionamiento de una red, ya que la virtualizacion facilita la
expansioén y escalamiento al momento de ser requerido. El crecimiento de la red o
la ampliacion de recursos para un servicio se realizan con base en la demanda. La
Figura 1.9 presenta dos diagramas comparativos entre Crecimiento de la red vs
Tiempo tanto para una red tradicional (izquierda) como para una red con
virtualizacion (derecha). La linea negra representa la demanda de capacidad y la
linea azul entrecortada representa la capacidad desplegada por el proveedor de
servicios. Se puede observar que para una red con virtualizacidon no existen
momentos en que la red falten recursos o, por el contrario, que esté

sobredimensionada, sino que tiene un crecimiento a la par de la demanda.

Promover el desarrollo e innovacion de diferentes ecosistemas de software

enfocados al networking.

Optimizar la configuracion de la red y su topologia en tiempo real (Virtual Network
Function Management). Las acciones de configuracién que se realizan son
escalamiento, cambio de operaciones, agregacion de nuevos recursos,
comunicacion del estado de las funciones de red virtualizadas; todo esto sin

necesidad de detener el servicio.

Soporte e interoperabilidad entre diferentes marcas de hardware. Independencia de

marcas propietarias.

Reduccion de consumo de energia al explotar el uso compartido de varias funciones
de red dentro de un mismo servidor y el aprovechamiento de hardware ya existente

(servidores) en los data centers [5].



¢ Aumento de la eficiencia operacional de la red fisica. Los enlaces de capa fisica de

la red no son subutilizados.

¢ Facilidad en la migracion de servicios, debido a que, por la naturaleza del software,
la red virtualizada puede ser almacenada en un dispositivo como un disco duro e
instalada en otro servidor. De esta manera, el servicio prestado puede moverse,
copiarse o eliminarse de manera eficaz sin tener que movilizar o comprar nuevos

equipos de hardware especificos.
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Figura 1.9 Crecimiento de la red vs tiempo en una red tradicional y en una red con
virtualizacion [5].

1.3.1.3 Arquitectura de NFV

La primera referencia a la arquitectura de NFV fue presentada por la ETSI en el afio 2013

[8]. La arquitectura presenta tres componentes: NFVI, VNF y MANO. En la Figura 1.10 se

muestra un esquema de dicha arquitectura.

1. Infraestructura de NFV

NFVI (siglas en inglés para NFV Infrastructure) es la infraestructura sobre la cual los
servicios virtualizados son desplegados. NFVI incluye estructura fisica como (servidores,
storage, equipos de networking), infraestructura virtual (maquinas virtuales, contenedores,

vStorage, vNetworking) y tecnologia del plano de datos [9], [10].
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2. Funcién de Red Virtual

VNF (siglas en inglés para Virtual Network Function) es la unidad virtual que brinda el
servicio, como, por ejemplo, puede ser una maquina virtual que brinda una funcién de
firewall dentro de una topologia. Cada VNF viene con un sistema de administracion de
elemento (EMS o Element Management System); de esta manera, dichas unidades
virtuales no son entidades independientes, sino que estan relacionadas con el componente

de Administracion y Orquestacion [10].

3. Administracién y Orquestacion

El componente MANO (Management and Orchestration) es el encargado de la
administracion tanto de NFVI como de VNF. MANO incluye [10]:

e Administrador de Infraestructura Virtual (VIM o Virtual Infrastructure Management):
constituye el administrador de la nube donde se construye la red virtualizada.

Ejemplo: Openstack.

e Controlador SDN: Permite el aprovisionamiento y configuracion de la red fisica y

virtual.

e Administrador de las VNF (VNFM o VNF Manager): Administra el ciclo de vida de

las VNF, es decir, la gestion de cada una de las funciones de red individualmente.

e Orquestador de NFV (NFVO o NFV Orchestrator): Administra el funcionamiento del
servicio prestado por la red virtualizada que se implementod, es decir, la gestién de

todo el servicio de red prestado por el conjunto de funciones implementadas.

Tanto VNFI como MANO interacttan con OSS / BSS (Operations Support System /
Business Support System), el cual es el sistema en el que se manejan las operaciones y
necesidades del duefio de la red, es decir, todo lo que tiene que ver con los requerimientos
de administracién, mantenimiento y configuracion; asi como también la interaccién con el

cliente final.
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Figura 1.10 Arquitectura de NFV segun la ETSI [10]

1.3.2 INTRODUCCION A OPNFV

NFV busca la desvinculaciéon que tienen los equipos de red con marcas especificas. Esta
separacion se logra mediante la implementacién de tecnologias creadas en software libre
que estén enfocadas totalmente a la virtualizacion de funciones de red o que ayuden
parcialmente a este mismo fin. El problema de este desarrollo es la compatibilidad entre un
proyecto y otro ya que existe una gran cantidad de desarrolladores a nivel mundial. Para
resolver este problema se consolido el proyecto OPNFV; su logotipo se observa en la
Figura 1.11.

£ OPNFV

Figura 1.11 Logotipo de Proyecto OPNFV [2]

Open Platform for NFV (OPNFV) es un proyecto de software libre enfocado en el desarrollo
y evolucién de NFV, que a través de la integracion, pruebas e implementacion de los

diferentes proyectos de software abierto busca crear una plataforma de referencia de NFV,



para la aceleracion de la transformacion de redes empresariales y de proveedores de

servicios [2].

OPNFV toma proyectos con fines especificos como: virtualizacién de infraestructura,
controladores SDN, software de orquestacion de nube, almacenamiento, tecnologias de
aceleracion del plano de datos, etc., y los integra para crear una infraestructura comun para
NFV.

Se puede apreciar que la arquitectura de OPNFV esta basada en la arquitectura de NFV
propuesta por la ETSI, como se muestra en el lado izquierdo de la Figura 1.12. Se observan
las capas de VNF, MANO e Infraestructura, cada una con proyectos especificos que

interactuan para la implementacion de una red con virtualizacion.

El lado derecho de la Figura 1.12 muestra los pilares de este proyecto. La integracion se
basa en la alineacion de los diferentes proyectos individuales, es decir, la busqueda de la
compatibilidad entre ellos y la agrupacién de los mismos en instaladores comunes. El
proyecto de OPNFV posee un equipo de ingenieros que realiza pruebas continuas del
proyecto en sus laboratorios, dichas pruebas son funcionales, del sistema y de desempefio.
Tanto el pilar de integracién como el de pruebas de funcionamiento estan alineados a la
blusqueda de nuevas caracteristicas para la tecnologia de NFV. Finalmente, todo el
proyecto tiene un enfoque de integracién y desarrollo continuo, siempre alojado en una

nube de cémputo y poniendo a disposicién del usuario una amplia documentacion.
En resumen, los objetivos del proyecto OPNFV son los siguientes [1]:

e Desarrollar una arquitectura en software de NFV integrada y probada;

e Incluir la participacién de usuarios finales en el desarrollo de NFV;

e Contribuir y participar en proyectos de software abierto relevantes para NFV;

e Establecer un ecosistema de soluciones para NFV y asi satisfacer las necesidades

del usuario final; v,
¢ Promover OPNFV como la plataforma preferida de implementacion de NFV.

OPNFV es un proyecto de Linux Foundation, el cual es un consorcio tecnoldégico dedicado
a construir ecosistemas sostenibles en torno a proyectos de codigo abierto para acelerar
el desarrollo tecnoldgico y la adopcion de la industria [11]. Existen miles de compainiias en
todo el mundo que participan en este consorcio, es asi como companias como AT&T,

Cisco, Dell, HP, Huawei, IBM, Intel, Juniper Networks y muchas otras, contribuyen y usan
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OPNFV [12]. La Figura 1.13 muestra el conjunto de miembros Platinum de Linux

Foundation.

____________________________________________
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Figura 1.12 Diagrama de la arquitectura (izquierda) y los pilares (derecha) del proyecto
OPNFV [2]
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Figura 1.13 Miembros Platinum de Linux Foundation [11]
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1.3.3 COMPONENTES DE OPNFV

La filosofia de OPNFV no es crear proyectos especificamente para si mismo, sino el buscar
proyectos de software abierto existentes con caracteristicas que beneficien a su objetivo,
e incorporarlos mediante un proceso de integracion continua, pruebas de funcionamiento
e implementacion de compatibilidad [13], asi mismo busca mostrar alternativas en cada
area de su infraestructura al no ser restrictivo en la eleccion de cada componente. Es asi
que OPNFYV es una recopilacion de una larga lista de proyectos, a los cuales se los puede
clasificar en cuatro areas o capas: NFVI, MANO, Controlador SDN y VIM. La Figura 1.14
muestra un esquema de los diferentes proyectos integrados por OPNFV, como por ejemplo
Kubernetes y Openstack son proyectos enfocados en la Administracion de Infraestructura
Virtual (VIM), mientras que ONAP, OpenBaton y Tacker son proyectos disponibles para el

componente MANO.

MANO
g o e
NOT IN SCOPE AT THIS TIME —
NFVI Software
Virtual Compute Virtual Storage SD“_ ?Unf!’?.."er

“
LXD/Docker

Virtual Networking/Dataplane Acceleration

NFVI Hardware SReHSEMnpIE B jsot

Intel® & Arm®

Figura 1.14 Esquema de proyectos integrados por OPNFV [10]

1.3.3.1 NFVI

Esta capa consta de los componentes de red, almacenamiento y computo, presentes tanto
en hardware como en software de virtualizacion [10]. Se presentan las tres categorias que

componen la infraestructura de NFVI:

o Virtualizacién de computo: KVM, Docker
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e Virtualizacion de almacenamiento: Ceph

o Virtualizacion de red / Aceleracién del plano de datos: OVS, ODP, DPDK.

KVM

KVM (Kernel-based Virtual Machine) es una solucion de virtualizacion completa para Linux
gue contiene extensiones de virtualizacion. Consiste en un modulo de nucleo cargable que
proporciona la infraestructura de virtualizacion central y un médulo especifico del
procesador [14]. Usando KVM, uno puede levantar multiples maquinas virtuales que
ejecutan imagenes de Linux o Windows sin modificar. Cada maquina virtual tiene hardware

virtualizado privado: una tarjeta de red, disco, adaptador de graficos, etc.
DOCKER

Docker es un proyecto de codigo abierto que automatiza el despliegue de aplicaciones
dentro de contenedores de software, proporcionando una capa adicional de abstraccién y

automatizacion de virtualizacion de aplicaciones en multiples sistemas operativos [15].
CEPH

Ceph es un sistema distribuido de almacenamiento de objetos archivos disefiado para

proporcionar un excelente rendimiento, confiabilidad y escalabilidad [16].
ODP

ODP (Open Data Plane) es un proyecto de codigo abierto que define interfaces de
programacion de aplicaciones (API) para aplicaciones portatiles de plano de datos de alto

rendimiento [17].
DPDK

DPDK (Data Plane Development Kit) consta de bibliotecas para acelerar el procesamiento
de paquetes que se ejecutan en una amplia variedad de arquitecturas de CPU. DPDK hace
posible que se ejecuten aplicaciones sensibles al rendimiento. También se identifica como
una tecnologia habilitadora clave para la virtualizacion de funciones de red (NFV) por la
ETSI [18].

ovsS
OVS (Open vSwitch) es un switch virtual multicapa de calidad de produccién con licencia

de cddigo abierto. Esta disefiado para permitir la automatizacion masiva de redes a través
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de la extension programatica, al tiempo que admite interfaces y protocolos de
administracion estandar [19]. La Figura 1.15 presenta un diagrama de OVS. La nube de

cémputo Openstack utiliza OVS como base para su motor de networking.

(") Security: VLAN ( Y Monitoring: Netflow,
IS isolation, traffic filtering | "%, sFlow, SPAN, RSPAN

QosS: traffic queuing

and traffic shaping OpsnEion CASDG

6 Automated Control:
“~  mgmt. protocol

Figura 1.15 Diagrama de OVS

1.3.3.2 Controlador SDN

Estos componentes permiten realizar tareas propias de la tecnologia SDN (Software
Defined Netwrok); principalmente, el control centralizado del plano de datos. Ejemplos de
controladores SDN que usa OPNFV son: OpenDaylight y OVN.

OpenDaylight

OpenDaylight es una infraestructura de controlador de alta disponibilidad, modular,
extensible, escalable y multiprotocolo creada para implementaciones de SDN en redes
modernas heterogéneas de multiples proveedores. OpenDaylight proporciona una
plataforma de abstraccién de servicios basada en modelos que permite a los usuarios
escribir aplicaciones que funcionan facilmente en una amplia variedad de hardware y

protocolos [20].
OVN

OVN (Open Virtual Network) es una solucion de SDN basada en Open vSwitch para

suministrar servicios de red a instancias. OVN permite conectar mediante programacion a
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grupos de instancias de usuarios en redes privadas, tanto en capa 2 como en capa 3. OVN
utiliza un enfoque estandar de redes virtuales, y es capaz de extenderse a otras

plataformas y soluciones de software abierto [21].

1.3.3.3VIM

La Administracion de Infraestructura Virtual (VIM) es la capa de OPNFV que permite la
creacion y administracion de una nube de computo. Ejemplos de controladores SDN que

usa OPNFV son: Kubernetes y Openstack.
Kubernetes

Kubernetes (K8s) es una plataforma de cédigo abierto para automatizar la implementacion,
el escalado y la administracion de aplicaciones en contenedores. Kubernetes agrupa los
contenedores que conforman una aplicacion en unidades légicas para una facil

administracion y descubrimiento [22].
Openstack

Openstack es un proyecto de computacién en la nube. La computacion en la nube o cloud
computing es el conjunto de recursos virtuales y de software (sistemas operativos, software
de virtualizacion, etc.), junto con principios y enfoques técnicos, que permiten crear una
infraestructura informatica que brinde servicios (Infrastructure as a Service), que funcione
como una plataforma (Platform as a Service) y en la cual se puedan alojar aplicaciones
(Software as a Service), todo esto coordinado mediante un software de administracién y
automatizacion [23]. Openstack busca integrar todo esto en un sistema facil de

implementar.

1.3.3.4 MANO

ONAP

ONAP (Open Network Automation Platform) proporciona una plataforma integral para la
orquestacion y automatizacion en tiempo real, basada en politicas y funciones de red
fisicas y virtuales que permitiran a los proveedores y desarrolladores de software, redes,
Tl y nube automatizar rapidamente nuevos servicios y respaldar la gestion completa del
ciclo de vida. Al unificar los recursos de los miembros, ONAP esta acelerando el desarrollo

de un ecosistema vibrante en torno a una arquitectura e implementacion globalmente
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compartida para la automatizacién de la red, con un enfoque de estandares abiertos, mas

rapido que cualquier producto por si solo [24].
Open Baton

Open Baton es el resultado de un proceso de disefio agil que tiene como objetivo principal
el desarrollo de un marco extensible y personalizable capaz de orquestar servicios de red
a través de infraestructuras heterogéneas de NFV. Puede gestionar un ecosistema diverso
de funciones de red virtual (VNF), a través de su sistema de administraciéon genérico y
VNFM genérico, componiéndolos en tiempo de ejecucion en cualquier tipo de servicios de
red [25].

Tacker

Tacker es un proyecto oficial de Openstack, que incluye un VNFM (Virtual Network Function
Manager) genérico y un NFVO (Network Function Virtualization Orchestrator) que permiten

el despliegue de Funciones Virtualizadas de Red [10].

1.3.4 SELECCION DE LOS COMPONENTES DE OPNFV

El objetivo de este Trabajo de Titulacion es la creacion de funciones virtualizadas de red
sobre una infraestructura de nube. Es asi que se ha seleccionado de entre todos los
componentes de OPNFV en primer lugar a Openstack que funciona como un software de
administracion de infraestructura virtual, es decir una nube; y también a Tacker, que
permitira la administracion y orquestacion de las funciones de red virtualizadas. Ambos
componentes son desarrollados por Linux Foundation, lo que facilita la interaccion y

compatibilidad entre ellos.

MANO es, verdaderamente, el corazén de la tecnologia NFV, es asi como Tacker se
convierte en un componente clave de la arquitectura de OPNFV. Otros componentes de
OPNFV brindan diversas funcionalidades especificas, pero para este Trabajo de Titulacion
se ha escogido a Tacker como el actor principal que permite el despliegue de una red

basada en NFV, con el fin de mostrar el alcance que tiene OPNFV.

A continuacién, se describiran a fondo los dos componentes de OPNFV que seran

utilizados en el desarrollo de este Trabajo de Titulacién.
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1.3.5 OPENSTACK
1.3.5.1 Conceptos principales de Openstack

Existen conceptos de los diferentes objetos que intervienen en los procesos de Openstack,
los cuales deben ser comprendidos para el correcto entendimiento e implementacion de

este Trabajo de Titulacion:

e [nstancia: Maquina virtual que contienen un disco virtual con un sistema operativo.
Son las maquinas virtuales individuales que se crean y ejecutan en nodos de

computo fisicos dentro de la nube [26].

e |magen: Plantilla del sistema de archivos de maquinas virtuales para su despliegue
como instancia. Se puede desplegar cualquier niumero de instancias a partir de una

misma imagen [26].

e Sabor (flavor): Describe las caracteristicas de memoria, almacenamiento y recursos
de computo para una instancia. Ejemplo: 2 GB de RAM + 512 GB de

almacenamiento + 2 CPU virtuales (vCPU).

¢ Volumen: Unidad de almacenamiento que guarda una o mas instancias. Es util para

la migracion de servicios ya que convierte una instancia en un archivo.

1.3.5.2 Arquitectura de Openstack

Openstack esta estructurado por diferentes componentes que forman el sistema de la nube
de cémputo, como se muestra en la Figura 1.16. A continuacion, se explicara el objetivo

principal de cada uno de ellos [27], [28].

HORIZON

DASHBOARD

KEYSTONE

Figura 1.16 Arquitectura de Openstack [27]
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HORIZON: Interfaz grafica (dashboard) de Openstack, en ella se puede observar la
recopilaciéon de la informacion de todos los demas componentes y realizar acciones

de administracion. La interfaz presenta tres pestanas principales [29]:

o Project: Aqui se puede visualizar y administrar los recursos de un proyecto
seleccionado, incluyendo instancias e imagenes. Permite seleccionar el
proyecto en el menu desplegable en la parte superior izquierda. Ver Figura
1.17.

o Admin: Los usuarios administrativos pueden usar esta pestafia para ver el
uso y administrar instancias, volumenes, sabores, imagenes, redes, etc. Ver
Figura 1.18.

o Identity: Aqui se puede ver, crear, asignar y eliminar usuarios; crear y

eliminar proyectos. Ver Figura 1.19.

Dentro de esta interfaz grafica, posteriormente, se dispondra la pestafia NFV que

es parte del componente MANO luego de ser instalada.

KEYSTONE: Servicio de autenticacion y autorizacion, en donde se guardan los
usuarios y credenciales de la nube, asi como también los permisos que tiene cada
usuario sobre los diferentes componentes de Openstack. Este servicio es muy util
para determinar los usuarios que van a ingresar a la nube para realizar cambios en
la topologia (administradores) y los usuarios que solo van a ocupar la red virtual ya

construida.

E openstack.  m oefaut @ admin ~ & admin ~

Project / Compute

.~ Overview

nstances L imit Summary

Used 0 of 10 Used 00 20 Usad 0Bytes of 0GB Used 20110 Used 0.of 10

Storage

Used 0Bytes of 100068

Usage Summary

Select a period of time to query its usage:

& Download CSV Summary

Figura 1.17 Pestafa Project de Horizon [29]
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E openstack. @ vefautt @ admin ~ & admin

Project >
Admin / Overview
Admin v
Overview
Compute >
Volume > Usage Summary
Network >
Select a period of time to query its usage:
System b
Identity > 2018-01-06 M to 2018-01-07 m m
Active Instances: 0
Active RAM:  0Bytes
This Period’'s VCPU-Hours:  3.85
This Period's GB-Hours:  0.01
This Period's RAM-Hours:  4120.75
& Download CSV Summary
Displaying 55 items
Project Name VCPUs Disk RAM VCPU Hours @ Disk GB Hours @ Memory MB Hours @
1e0b0f99af0249cea24502034d73d356 (Deleted) 0 OBytes OBytes 0.01 0.00 7.96
bf11c5fa0f1b452db4ab7741a6c33a92f (Deleted) 0 0Bytes 0Bytes 0.49 0.00 497.78
a112{357c09465eb6991edf7079efbe (Deleted) 0 0Bytes 0OBytes on 0.00 11093
Figura 1.18 Pestafia Admin de Horizon [29]
E openstack Default @ admin ~ & admin v
Project >
Identity / Domains
Admin >
.
oty » Domains
Projects + Create Domain 2 Act

Users Displaying 3 items

Groups O Name Description Domain ID Enabled Actions
Roles O  magnum Owns users and projects created by magnum 71490c3e65a0441f9cc049ae090c4a46 Yes Set Domain Context v
O Default The default domain default Yes Set Domain Context  +
O  heat_user_domain edce0115c2cc4b519¢1¢35d73106811e Yes Set Domain Context  +
Displaying 3 items

Figura 1.19 Pestafia Identity de Horizon [29]

e NOVA: Manejo de los procesos de computo. En este componente toma lugar todo
el procesamiento de la nube.

e GLANCE: Servicio de registro y lanzamiento de imagenes de maquinas virtuales.

e SWIFT y CINDER: Servicio de almacenamiento de objetos y bloques de la nube.
Ambos difieren entre si por el tipo de informacion que almacenan, pero en esencia
son el storage de Openstack.
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o NEUTRON: Servicio de networking. Neutron utiliza en su nivel bajo switches
virtuales que permiten la creacién de redes, subredes y enlaces virtuales,
implementando diferentes protocolos de red. Neutron también permite la
conectividad con redes que se encuentren fuera de la nube. En el capitulo dos se
realiza una implementacion de una red como ejemplo de las diferentes

funcionalidades de este componente.
e HEAT: Servicio de orquestacion de la nube.

e CEILOMETER: Servicio de medicion de niveles de consumo de los recursos de la

nube.

Todos estos componentes interactian entre si para brindar el servicio completo de

infraestructura de nube, esto se muestra en la Figura 1.20.

P

/—i Horizon ~ & ovdes - %

Pravides network
connactivity for
Neutron /
vm
Provides images
Provides
volumes for
Y v Provisions v v
Siores
Cinder Nova Glance S W Swift
Nontors Cellometer
Provides
—
Auth for Keystone

Backups volumes n

Figura 1.20 Interaccion entre los componentes de la arquitectura de Openstack [28].
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1.3.6 TACKER

1.3.6.1 Introduccién a Tacker

Segun la ETSI, la capa de Administracion y Orquestacién (Management and Orchestration)

incluye también las funciones de VIM y del Controlador SDN; sin embargo, para el fin de

este Trabajo de Titulacién se va restringir la definicion de MANO para que incluya las
funcionalidades de VNFM (Virtual Network Function Manager) y NFVO (Network Function
Virtualization Orchestrator) [10].

e Administrador de Funciones Virtualizadas de Red (VNFM): Facilita la configuracién

inicial de una Funcion Virtualizada de Red (VNF), administra el ciclo de vida basico

de una VNF (creacion, actualizacién, eliminacién), realiza el monitoreo de las VNF

desplegadas y gestiona la accién en caso de error y en necesidad de escalamiento

[30]. La Figura 1.21 muestra un ejemplo de red de un proveedor de servicio que

conecta su sede con una sucursal utilizando NFV. VNFM se encarga del despliegue

y administracion individual de cada una de las funciones que se observan: firewall,

DNS y cifrado.

Firewall DNS l Encryption

I Hypervisor

x86 Server

|

Data Center
o Compute
Controller - .
DNS EMS | [Firewall Ems{| “"<YPHON
EMS
@ &

vCPE using a compute node

Headquarters

Firewall

DNS

Encryption

Hypervisor

x86 Server

Figura 1.21 Red con VNFs [31]

Branch Office

e Orquestador de la Virtualizacion de Funciones de Red (NFVQ): Verifica los recursos

de VIM y su asignacién, tiene la capacidad de orquestar multiples VNF para crear

un servicio de red mas amplio en multiples VIMs [30], de esta manera, NFVO seria

el encargado de la administracion de toda la red mostrada en Figura 1.21. NFVO
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es Util para generar una red que preste servicios especificos en base a la interaccion
entre VNF individuales.

Los proveedores de servicios suelen tener multiples centros de datos con los
servicios alojados de forma distribuida. NFVO permite la gestién de una red de este

tipo. Un ejemplo de red con NFV distribuido se observa en la Figura 1.22.

Data Center N

Data Center

Provider
Network

Data Center

Figura 1.22 Red con NFV distribuido [31]

1.3.6.1 Arquitectura de Tacker

Se puede observar en la Figura 1.23 que Tacker esta organizado en varios componentes.
Hacia arriba se relaciona con Horizon de Openstack y también brinda la opcién de realizar
acciones de administracion por medio de CLI, mientras que hacia abajo se comunica con
la nube. Tacker, ademas de los componentes de VNFM y NFVO, proporciona un catalogo,

en el cual existe un elemento importante para el desarrollo de este Trabajo de Titulacion,
este elemento es el VNFD (Virtual Network Function Descriptor).
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Figura 1.23 Arquitectura de Tacker [32]

Antes del despliegue de la Funcion Virtualizada de Red, se la debe ingresar al catalogo de

la nube con las caracteristicas con las que va a ser creada. VNFD es un archivo que trabaja

con el lenguaje estandar TOSCA (Topology and Orchestration Specification for Cloud

Applications), que permitira la especificacién de tres tipos basicos de nodos [33]:

Unidad de despliegue virtual (VDU o Virtual Deployment Unit): Describe la Maquina
Virtual (VM) que va a alojar la VNF y sus caracteristicas como el sistema operativo,
la capacidad de memoria y almacenamiento. En el archivo de VNFD también se
especifica las politicas de monitoreo que se van a realizar sobre este nodo, es decir,

sobre el servicio.

Punto de conexién (CP o Connection Point): Describe la tarjeta de red virtual de la

VDU, es decir el puerto de red de la maquina virtual.

Enlace virtual (VL o Virtual Link): Describe el enlace virtual que tendra la VDU con
los componentes de Nova de Openstack, aqui se especifica a qué red de la nube

va a estar conectada la VDU. Se puede crear también enlaces virtuales entre VDUs.
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Asimismo, dentro de este archivo se pueden configurar politicas de escalamiento, las
cuales permiten aumentar o disminuir el nUmero de recursos después de que la VNF es

creada segun la necesidad.

La Figura 1.24 muestra un ejemplo de un VNFD simple en donde la VNF sera

implementada con las siguientes configuraciones:
= VDU1: 1 CPU, 521MB de RAM, 1GB de almacenamiento, imagen cirros-0.4.0

= CP1: configurado como puerto de administracion (management: True), conectado
a VDU1y VL1.

= VL1: conectado a la red net_mgmt

El servicio de orquestacion Heat de Openstack toma este archivo VNFD vy lo traduce del
formato TOSCA a un formato que puede entender la nube [33]. El motor de Tacker
almacena este descriptor en un catalogo de VNF en donde se lo puede poner en marcha

sin tener que realizar otras configuraciones.

Una vez desplegada la funcion virtualizada, se puede visualizar a la misma como una
instancia corriendo ya en la nube de Openstack. Dicha instancia puede ser eliminada,

configurada o administrada a criterio del administrador de la red.

En base al archivo VNFD, Tacker ofrece otro tipo de configuraciones como es el archivo
NSD (siglas en inglés para Network Service Descriptor), el cual tiene la finalidad de
desplegar un NS (Network Service) que consiste en varias VNF ejecutadas a la vez para
crear un servicio virtualizado mas completo, es decir, NSD es parte del servicio NFVO.
También, para necesidades mas concretas, se puede ocupar el archivo VNFFGD (VNF
Forwarding Graph Descriptor), que describe rutas especificas del flujo de datos a través de
un NS. Estas funcionalidades se alinean con la vision de OPNFV de crear redes con NFV

cuyos beneficios signifiquen realmente una mejora sobre una red tradicional.
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: tosca simple profile for nfv 1 @ @

: Demo example

sample-tosca-vnfd

: tosca.nodes.nfv.vDU.Tacker

1
512 MB
1 GB

cirros-90.4.8-x86 64-disk
' ! nova
: noop

param@: keyl
paraml: key2

.nodes.nfv.CP.Tacker

true

: VDUl

: tosca.nodes.nfv.VL

: net mgmt
: Tacker

Figura 1.24 Ejemplo de archivo VNFD [34]
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2. METODOLOGIA
2.1. INTRODUCCION

Este capitulo se enfoca en la explicaciéon detallada de la instalacion y configuracion de los
componentes de software necesarios para este Trabajo de Titulacion, tanto la nube
Openstack como el servicio MANO de Tacker. Una vez instalada la plataforma sobre la
cual se trabaja, se realiza la ilustracion de los procesos que se necesitan para la puesta en

marcha de cada uno de las VNF que se despliegan.

El proceso de desarrollo de este trabajo técnico presenté desafios tanto en la instalacion
de la nube como en el despliegue de los servicios virtualizados, por lo tanto, a lo largo de

este capitulo se hace énfasis en los procesos que se implementaron para estos fines.

2.2. INSTALACION
2.2.1 PRERREQUISITOS DE HARDWARE

La implementacién del trabajo se realiza en un servidor fisico DELL PowerEdge R630 con

acceso a Internet. La Tabla 2.1 presenta las caracteristicas del servidor [35].

Tabla 2.1 Caracteristicas del servidor DELL PowerEdge R630

Caracteristica Especificaciones Técnicas
Formato Rack de 1U
Procesador E5-2600 v4 Intel Xeon
Memoria 128 GB

2 TB a través de disco duro SAS (1 TB para uso
normal + 1 TB de respaldo)

CPU 52.8 GHz

Almacenamiento interno

Sistema operativo VMware vSphere ESXi™

Sockets fisicos de nticleo | 2

Nucleos légicos 48

2.2.2 MAQUINA VIRTUAL

Dentro del servidor fisico se crea una maquina virtual en la cual estara instalada la nube
de computo. La Tabla 2.2 presenta la configuracidon con la que se cre6 dicha maquina

virtual.
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Tabla 2.2 Caracteristicas de la maquina virtual para nube de computo

CPU 24 vCPU

Memoria 100 GB

Almacenamiento 500 GB

Adaptador de red VM Network (Conectado a Internet)
Sistema operativo Ubuntu 16.04.1 desktop

Solo se ocupa un adaptador de red conectado a Internet para la configuracion de la
maquina virtual. El resto de adaptadores de red necesarios para el correcto funcionamiento
de la nube son creados virtualmente durante la instalacion de Openstack, mas adelante se

realiza una explicacion de las interfaces que ocupa la nube de computo. La Figura 2.1

muestra el entorno de trabajo dentro del servidor.

root@172.31.3323 ~ | Help» |

Q Search

vmware ESXi’

"I Navigator B Francisco-Villacis
> El Host ) . :
(& Console | W Poweroff g§ Suspend W Reset | # Editsettings | (& Refresh | -ﬁ» Actions
Manage =
s Francisco-Villacis
Mvnier L} Guest OS Ubuntu Linu (54-bit) i ™ |
Gues |
3 S 260 MHz
v (%1 Virtual Machines B Compatibility ESXi 6.0 and later (VM versio...
- - . Viware Tools No MEMORY iR
®s Francisco-Villacis H Sh 44 7 46 GB
: m
Monitor o Memory 100 GB STORAGE @
More VMs... i 35452 GB
-8 Storage
~ B datastore1 ‘ * General Information |

Maonitor ‘ » Performance summary last hour |

More storage...

9- Networking ~ Hardware Configuration
» | cpu 24 vCPUs
Wl \iemory 100 GB
» E3 Hard disk 1 500 GB
USB controller USB 2.0
+ Bl Network adapter 1 VM Network (Connected)

Figura 2.1 Entorno de trabajo para maquina virtual

2.2.3 INSTALACION DE OPENSTACK Y TACKER

Para instalar Openstack y Tacker por medio de Devstack, se debe crear un usuario especial
en la maquina. Dicho usuario no debe ser el usuario root y debe tener habilitado sudo,

ademas de que se debe asegurar que se cree correctamente una carpeta home, ya que se
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realizaran muchos cambios en la maquina durante la instalacion y la ejecuciéon de la
plataforma de nube [36]. Los comandos para la creacion correcta de este usuario llamado

stack se muestran en la Figura 2.2.

% sudo useradd -s /bin/bash -d fopt/stack -m stack

: ALL" | sudo tee fetc/sudoers.d/stack

% sudo su - stack

Figura 2.2 Creacion de usuario stack

Un problema encontrado en la instalacién es que la red a la que esta conectado el servidor
presenta una restriccion en el uso del protocolo IPv6, por lo que el siguiente paso para la
instalacion es configurar la maquina virtual para que realice toda descarga y conexion a

Internet por medio del uso de IPv4 mediante el uso del comando indicado en la Figura 2.3.

$ echo ‘'Acquire::ForceIPv4 "true";' | sudo tee /etc/apt/apt.conf.d/99force-ipv4

Figura 2.3 Forzar uso de IPv4 en maquina virtual

Para obtener los repositorios necesarios se debe descargar primero el programa Git, el
cual permitira conectarse a la plataforma en linea donde se encuentran los mismos. La

Figura 2.4 muestra el comando.

% sudo apt-get install git-core

Figura 2.4 Instalacion de Git

A continuacion, se procede a la descarga del repositorio Devstack que contiene los scripts
necesarios para la instalacién de Openstack junto con Tacker. La Figura 2.5 muestra el
comando necesario, donde <branch-name> en este caso se debe reemplazar por la

palabra master, esto permite que la descarga sea del repositorio para instalar la ultima
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versién disponible y no versiones anteriores, ya que se encontraron problemas en los

procesos de Tacker al instalar dichas versiones [37].

% git clone https://opendev.org/openstack-dev/devstack -b <branch-name>

devstack

Figura 2.5 Descarga de repositorio Devstack

Dentro de la carpeta devstack/ se debe crear un archivo llamado /ocal.conf. Dicho archivo
es el que rige el proceso de instalacion ya que, dentro de él, se tiene lineas de comando
que indican qué software debe descargarse e instalarse para la configuracion de
Openstack, la descarga del plugin de Tacker y también los usuarios y contrasenas que se
configuraran por defecto al momento de instalar. La plantilla de este archivo se encuentra
en la pagina oficial de instalacién de Tacker [37]. La Figura 2.6 presenta parte de este
archivo, que se encuentra completo en el ANEXO A. ARCHIVO PARA INSTALACION
LOCAL.CONF

ADMIN_PASShi
JL_PASSH

RABEIT PAS

SERVICE_PAS

SERVICE_TOKEN=de

opendev.org/opensta

Figura 2.6 Configuracién basica local.conf
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Para proceder con la instalacion, se ejecuta el script stack.sh presente en la carpeta de
devstack/. La ejecucion de este archivo es el inico comando que se indica en las guias de
instalacion, pero durante el proceso de instalacion se tuvieron que investigar varios
comandos adicionales para resolver problemas que se fueron presentando y tuvieron que
ser consultados individualmente a medida que iban apareciendo. Los comandos usados
se muestran en la Tabla 2.3 junto con la funcién que desempenaron en la instalacion. Es

asi, que dicha instalacion fue una parte muy laboriosa en el desarrollo de este Trabajo de

Titulacion.
Tabla 2.3 Comandos adicionales para la instalacién de Openstack

Comando Funcién

sudo chown -R stack:stack /opt/stack Asignar los permisos suficientes para
el usuario stack use la carpeta y sus
archivos durante la instalacion.

sudo apt-get install git python-pip Instalar PIP, el cual es un

sudo pip install --upgrade pip administrador de médulos y paquetes
de Python [38]. Posteriormente se lo
actualiza a su ultima version.

sudo pip install --upgrade virtualenv Instalar virtualenv, la cual es una

sudo virtualenv /opt/stack/requirements/.venv/ | herramienta de Python que permite
preparar un entorno, sea este un
directorio, para una instalacién de
elementos virtuales [39]. Luego
ejecutar esta herramienta en Ia
carpeta de requerimientos de

instalacion.

Después de obtener una instalacion correcta, se muestra el tiempo total que durd y las
credenciales para el ingreso a Openstack. La Figura 2.7 muestra la informacién de una
instalacion exitosa. Se puede observar que la misma tuvo una duracion de alrededor de 9

horas (32621 segundos), junto con las credenciales configuradas por defecto.
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L
test_with_retry
apt-get-update
pip_install
osc
wait_for_service
git_timed
dbsync

Total runtime

This is your host IP address: 127.0.0.1

This is your host IPv6 address: 2801:0:270:41:8ac4:ac33:693e:ebal
Horizon is now available at http://127.0.0.1/dashboard

Keystone is serving at http://127.0.0.1/identity/

The default users are: admin and demo

The password: devstack

Figura 2.7 Instalacién exitosa de Openstack y Tacker

Ahora es posible acceder a Horizon, el componente de Openstack que es la interfaz grafica
(o dashboard). La Figura 2.8 muestra la pagina de inicio donde se deben ingresar las

credenciales. Esta pagina se accede mediante la direccion http://127.0.0.1/dashboard.

Al ingresar a la pagina principal de Openstack presentada en la Figura 2.9, se puede
observar que se encuentra entre las pestafias de navegacion una llamada NFV. Esto
demuestra que el plugin de Tacker se ha instalado correctamente y es posible empezar a

desarrollar el trabajo dentro de esta plataforma.

<« cC @ 127.0.0.1 90% - O % i »
=
" N
Be=d
openstack.

Login

User Name

Password

[ sonn |

Figura 2.8 Pagina de login de Openstack
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t:openstack. =demo~ & admin ~
>
Admin
>

, Qverview

>

Select a period of time to query its usage:

= s s = m
Active Instances 0

Active RAM 0 Bytes
This Period’s VCPU-Hours 0
This Period's GB-Hours:
This Period’'s RAM-Hours

& Download CSV Summary
ProjectName VCPUs Disk RAM VCPUHours® DiskGB Hours® Memory MB Hours @

No items to display

Figura 2.9 Tacker correctamente instalado en Openstack

2.2.4 AUTENTICACION DE USUARIO PARA NFV

Para poder utilizar correctamente las funcionalidades de Openstack y Tacker se debe
realizar la correcta autenticacién de un usuario especifico, en este caso el usuario se llama

nfv_user.

En la carpeta home/ de la maquina virtual se crea un script llamado nfv_user-openrc, cuto
contenido se presenta en la Figura 2.10, con las variables y credenciales necesarias que

para que en el ambiente de nube esté autorizado el trabajo del usuario nfv_user [40].

stack@tesis-virtual-machine:~$ more nfv_user-openrc
export OS_PROJECT_DOMAIN_NAME=Default

export 0OS USER _DOMAIN NAME=Default

export 0OS _PROJECT _NAME=nfv

export 0S _USERNAME=nfv_user

export 0S_PASSWORD=devstack

export OS_AUTH _URL=http://127.0.0.1/identity/
export OS_IDENTITY_API_VERSION=3

export 0S_IMAGE_API_VERSION=2

Figura 2.10 Script nfv_user-openrc para autenticacion de usuario
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A continuacion, se ejecutan los comandos que se muestran en la Figura 2.11 con los cuales
se carga el script y se realiza la peticion de autenticacién [40]. Una forma de comprobar
que el usuario esta realmente autenticado para trabajar es ejecutando el comando
openstack service list, el cual muestra la lista de todos los servicios instalados en la nube
de computo. La Figura 2.12 muestra en la salida de este comando, los diferentes

componentes de Openstack incluyendo el administrador y orquestador de VNF Tacker.

stack@tesis-virtual-machine:~$ . nfv_user-openrc
stack@tesis-virtual-machine:~$ openstack token issue

| expires | 2019-68-01T16:13:30+0000

|
| id | gAAAAABAQWGaKyhCK_ya4zTYFYaZIK4yhu-0jAC1ghEcPtQWKFZBYjMOk5cD hKDe
CKk6fbNcA8BP-k3A4SCFAHSH3tE7PZCT7GbkdSyMHDO26n1PCb10032D-P_2kmez jUP6N4NASgGLOQ-Iba
IJr1iYlmrJIykY4YVolX4ShAnYF57SBiLv-N-0Q |
| project_id | bob62d0638004a89a1505183ec8abbf6

I
| user_id | 19ba976b9a494967926606494d2ff09b

Figura 2.11 Autenticacion de usuario nfv_user

stack@tesis-virtual-machine:~S openstack service list

09621397c1264cds5bb372a7e8aa7defa neutron network
12f3e6263468480793dbc350403¢c41b3 placement placement

AL s d bbb e Epac dont andbinbh EELYAS & & -t e PPN
AVAVOLYULN VUV TVVNUSANUGV IV T VeV aAauS SANuSY Yo TVLIuIINTY O

368296bab506b454cad249223feb8at6s tacker nfv-orchestration

A atBhansannEnandnnnanrdencndernas ds | IR . 2 e d b
TANN T VUVAVVUY Y0V ITUV I T aNGY I ITG w7 av Ruysvwvns SuLITTY N .y

524f5ce247a04833ae71dcaf5118f6¢c1 keystonev3 identityv3
5697bdd1886445c68040b5495b38103e mistral o 1d SAGTLY
5ddfc64249a44fdoaB8ad5fd388cc5801 cinderv2 volumev2
662146dd081c4718ac81b576dfbb4ael cinder block-storage
aba517a6328348d6a57b35bb3d44f96e nova compute
a28814a98ebc407e8fa2b67266218b52 nova_legacy compute_legacy
abe919f18b6e4a67b114c5af4173eb82 glance image
c741e13d326248e5bd3999dfas501a211 barbican key-manager
€c92¢cb911f864db3936d55dfedbS9eff aodh alarming
cdbf91687f1744e5923a18588af57232 heat orchestration

Figura 2.12 Salida de comando openstack service list
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2.2.5 REGISTRO DE OPENSTACK COMO VIM PREDETERMINADO

Antes de la puesta en marcha de los servicios virtualizados, se debe realizar el registro de
Openstack como VIM predeterminado para Tacker. Para esto se crea un script llamado
vim_config.yaml, y a continuacion se debe correr el comando openstack vim register --

config-file vim_config.yaml, como se muestra en la Figura 2.13 [34].

stack@tesis-virtual-machine:~$ cat vim_config.yaml
auth_url: 'http://127.0.0.1/identity’

username: 'nfv_user'

password: 'devstack'

project_name: 'nfv’

project_domain_name: 'Default’

user_domain_name: 'Default'

cert_verify: 'True'

stack@tesis-virtual-machine:~$ openstack vim register --config-file vim_config.y
aml \

> --description 'my first vim' --is-default hellovim

Figura 2.13 Script vim_config.yam|

2.2.6 CREACION DEL ARCHIVO TACKER.LOG

Por defecto, el archivo donde se puede ver la actividad que realiza el servicio de Tacker no
esta activado. Para el propdsito de este Trabajo de Titulacion se crea dicho archivo en el

siguiente directorio /opt/stack/logs/tacker.conf.

Para crear este archivo, se debe modificar la configuracion de Tacker en el script
/etc/tacker/tacker.conf donde se afade la variable log file con el nuevo directorio que se
ha previsto. Posteriormente, se procede a reiniciar el servicio de Tacker. Este

procedimiento se muestra en la Figura 2.14 [41].

stack@tesis-virtual-machine:~$ sudo nano /etc/tacker/tacker.conf
stack@tesis-virtual-machine:~$ grep 'log_file = ' Jetc/tacker/tacker.conf
Jopt/stack/logs/tacker.log

#watch_ false
stack@tesis-virtual-machine:~$ sudo systemctl restart devstack@tacker]]

Figura 2.14 Creacion del archivo tacker.log

2.3 USO DE LOS COMPONENTES DE OPENSTACK

Es importante entender como funciona la nube de cédmputo sobre la cual se realizan las

funciones virtualizadas. Esta seccion explica la utilizacion de los componentes basicos para
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realizar los diferentes procesos, especialmente los procesos del motor de networking

Neutron.

2.3.1 INTERFACES DE LA NUBE

Antes de empezar a desarrollar una red virtual es necesario entender como funcionan las
interfaces virtuales en la nube. La maquina virtual madre posee una interfaz conectada a
Internet, en la maquina virtual usada en este proyecto, la interfaz se llama ens760, y tiene

una direccion IP correspondiente a la red de la EPN.

Openstack configura dos interfaces tipo puente (bridge). Br-ext es la interfaz que conecta
a la nube con ens160 para que las redes internas de la nube tengan acceso a Internet, es
decir, es la interfaz gateway de la nube y pertenece a la red public. La otra interfaz puente
es Br-infra, la cual es la interfaz de administracion y permite a la maquina madre acceder
a la red net_mgmt. Tacker realiza la administracion de las funciones de red virtualizadas

por esta red, es por eso que siempre al crear una VNF se la debe conectar a la misma.

Finalmente, existen las interfaces tap que se generan cuando se crea un puerto
perteneciente a cualquier red o instancia dentro de la nube. La Figura 2.15 muestra un

diagrama de la organizacion de las interfaces de la nube Openstack.

MAQUINA VIRTUAL MADRE

~__ NUBE OPENSTACK

br-infra

VM1 ethD} ------- | tap1 |

Figura 2.15 Interfaces de la nube Openstack
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2.3.2 CREACION DE UNA RED

Por defecto, después de la instalacion, la nube posee unas redes creadas, las cuales son:
net_mgmt que permite la conexién entre la maquina virtual madre y las redes de la nube,
y public que es la red conectada al Internet. Neutron permite la creacion de redes sin
restriccion de direcciones IP, es decir, para una red nueva se asigna un segmento de red
y todas las direcciones dentro de este segmento estan disponibles para establecer en las

instancias.

Para ilustrar este proceso se crea una red net_example 1 ejecutando el comando openstack
network create net_example1. Para asignar un segmento de red especifico a la misma,
que para este ejemplo es 192.0.1.0/24, se lo realiza mediante el comando openstack
subnet create subnet _example1 --network net_example1 --subnet-range 192.0.1.0/24.
Cabe recalcar que dentro de una red puede crearse diferentes subredes [42].
Inmediatamente después de ejecutar los comandos, la red es visible dentro del dashboard

de Openstack como se observa en la Figura 2.16.

fropenstack. = admn~ P

v
Projact | Network

| , Networks

>

v

Adm Availabilit
B o = v v e o M e
State Zones

;i_‘ 2 ( .ef.,m”‘ No No Actve upP ova B Network | v

Figura 2.16 Creacion de red net_example1

Otra opcién para crear redes es mediante Horizon. En la pestafia Networks se hace click
en la opcién Create Network en donde se puede realizar la configuracién basica como el
nombre, la asignacion del segmento de red y la activacion del servicio DHCP. La Figura
2.17, Figura 2.18 y Figura 2.19 muestran la creacion de una red net_example2 con el
segmento de red 192.0.2.0/24.

Un problema recurrente en el manejo de la nube es la asignacion de permisos de los

diferentes componentes para los usuarios, es por eso que se debe activar la opcion Shared
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que se muestra en la Figura 2.17 con el propdsito de que se la pueda usar sin restricciones

en todos los proyectos que se creen.

Al ser las redes recursos virtuales, son facilmente creadas o eliminadas a voluntad del
administrador de la nube segun la necesidad. Para esto se selecciona la red que se desea
remover y se escoge la opcion Delete Network. La ventana para eliminar redes se observa

en la Figura 2.20

Create Network

Metwork Mame =
Craate a new network. In addifon, a subnet assocated

with e network can be crealed in e bllowing siepa of
s werarg

& Enable Admin State @

B Create Subnet

Availability Zone Hints ©

Figura 2.17 Ventana Create Network — Network

Create Network

‘w e m

Subnet Name
Creates a subnet associated wh fe network. You nead 1o
subnet sxampie? enfer a valid "Network Address” and "Galeway IP”. I you
did not enter he "Gaeway IP”, the first value of a network
Network Address S = will be assigned by default. § you do not want gateway
péeass check the "Disable Gaweway” checkboy. Advanced
Enter Network Address manually - configuraton is available by ciiclang on e "Subnet
Details” tab.
Network Address ©
1920202
IP Version
1Pwd -
Gateway IP @

O Disable Gateway

{;a s : Ba"‘ m

Figura 2.18 Ventana Create Network - Subnet
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Create Network

& Ensble DHCP Speciy addifonal atinbutes for fhe subnet.
Allocation Pools @
p
DNS Name Servers @
P
Host Routes @
y.

o (D

Figura 2.19 Ventana Create Network - Subnet Details

Project | Network ~ Networks

“r— ~ry @
Dsplayng 7 tems
0 Name Subnets Assocated Shared External Status s : y Actions
rel e suboet_example2 .
u o2 19202024 - » o i SE—
[y el eare subnet_example! =
ot 19201024 » - e —— S

Figura 2.20 Eliminacion de redes virtuales
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2.3.3 CREACION DE INSTANCIAS

Una instancia se crea con base en una imagen y con los recursos virtuales designados por
un sabor o flavor. Todos estos objetos pueden ser creados, administrados o eliminados
[43].

Por defecto, varias instancias con diferentes configuraciones estan en la nube. La Figura
2.21 muestra el comando necesario para la creacion de un nuevo flavor de nombre

f1.example con 1024MB de memoria RAM, 10GB de almacenamiento y 1 vCPU.

stack@tesis-virtual-machine:~$ openstack flavor create --ram 1024 --disk 10 --vc
pus 1 fi.example

0S-FLV-DISABLED:disabled

0S-FLV-EXT-DATA:ephemeral

disk

id 17ccc363-0468-4a94-8412-0bfe72a0b296
name fi.example
os-flavor-access:is_public True

properties

ram

rxtx_factor

swap

Figura 2.21 Creacion de un flavor

El uso de imagenes de sistemas operativos conocidos, como por ejemplo la imagen del
sistema operativo Ubuntu, presenta una particularidad. Por defecto estas imagenes, al
momento de ser implementadas como instancias, necesitan de una llave para acceder a
ellas. Para ello, al construir la instancia se la debe realizar con una herramienta llamada
Key Pair de Openstack, la cual genera una llave ssh con la cual se puede autenticar el
acceso. Para generar la llave se debe acceder a la pestafia Project > Compute > Key Pairs
y seleccionar la opcion Create Key Pair. Esta opcidon permite nombrar al archivo que
posteriormente se descarga a la maquina virtual madre, como se puede apreciar en la
Figura 2.22.

Con todos estos objetos listos se procede a crear una instancia a la cual debe asignarse
un nombre, como por ejemplo Server1. Dicha instancia tiene el flavor f1.example, se basa
en una imagen Ubuntu14, se le asigna la llave creada y va a formar parte de la red

net_example1 y la red net_ mgmt. Todo esto se puede realizar con un solo comando:
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openstack server create --flavor fl.example --image Ubuntu14 --key-name

KeyPairExample --network net_mgmt --network net_example1 Server1.

Create Key Pair

Key Pair Name "

syParExa ] _¢|

Key Type

Figura 2.22 Creacion de Key Pair

Inmediatamente se puede observar a la instancia en la pestafa Project > Compute >
Instances con estado activo y con las direcciones IP asignadas 192.0.1.248 vy
192.168.120.149, como se muestra en la Figura 2.23.

Para acceder a esta instancia desde la maquina virtual madre, se debe primero modificar
el archivo que contiene la llave, que en este caso se llama KeyPairExample.pem con los
permisos necesarios para ser utilizados y posteriormente usar el comando ssh; todo esto

se muestra en la Figura 2.24.

Project /| Compute

Instances
Instance D=+ Fiter & Launch Instance
Displaying 1 dem
Instance Image P Availability Power d
Name Name IP Address Flavor Key Pair Status P Task State Age Actions

net_exampled
Ubunt 1020.1248
uld net_mgmt
192.168.120.149

KeyParExample Actve nova None Running 0O minules Creme Sapehat | v

Figura 2.23 Instancia Server1 activa
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stack@tesis-virtual-machine:~$ sudo chmod 600 Downloads/KeyPairExample.pem
stack@tesis-virtual-machine:~$ ssh -i Downloads/KeyPairExample.pem ubuntu@192.16
8.120.149

Welcome to Ubuntu 14.04.6 LTS (GNU/Linux 3.13.0-170-generic x86_64)

* Documentation: https://help.ubuntu.com/
System information as of Tue Oct 15 20:30:55 UTC 2019

System load: 0.16 Memory usage: 5% Processes: 52
Usage of /: 59.1% of 1.32GB Swap usage: 0% Users logged in: ©

Graph this data and manage this system at:
https://landscape.canonical.com/

updates can be installed immediately.
of these updates are security updates.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

ubuntu@server1:~$

Figura 2.24 Acceso por ssh a instancia Server1

Un problema que se presenta al crear las instancias es la incorrecta configuracion de sus
interfaces de red. Una vez dentro de la instancia, es necesario comprobar que todas las
interfaces virtuales de red estén correctamente activas, debido a que las imagenes con las
cuales se construyen dichas instancias tienen una configuracion por defecto que activa
solamente una interfaz de red. La Figura 2.25 muestra la configuracion inicial de red de la
instancia Server1. Se puede observar que la IP 192.168.120.149 de la red net_mgmt esta
configurada en la interfaz ethO, pero la interfaz eth1, si bien existe y posee una direccion

fisica, no tiene asignada una direccion IP.

Para configurar la interfaz es necesario acceder a los archivos de configuracién de red de
la instancia. En la carpeta /etc/network/interfaces.d/ se encuentra el archivo para la interfaz
eth0 llamado eth0.cfg. Se debe crear el archivo eth1.cfg con una configuracion similar al
que ya existe para que automaticamente reciba una direccion IP. Ambos archivos se
pueden observar en la Figura 2.26. Para otro tipo de necesidades, dentro de este archivo
se puede realizar la configuracion de una IP estatica para la interfaz. Una vez creado el
archivo se debe reiniciar la instancia para que la configuracion de red se ejecute. Esto se
muestra en la Figura 2.27. Este tipo de configuracion es recurrente en todas las instancias

que se crean a lo largo de este Trabajo de Titulacion.
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ubuntu@server1:-S ifconfig -a
ethe Link-sncapiSthesnet-tiladdsr fa:16:3e:ad:b9:fd
inet addr:192.168.120.149 | Bcast:192.168.120.255 Mask:255.255.255.0
e tE-oddr i T 22T r1304:0:f816: 3eff: fead:b9fd /64 Scope:Global
inet6 addr: fe80::f816:3eff:fead:b9fd/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:249 errors:0 dropped:0 overruns:0 frame:0
TX packets:337 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:32536 (32.5 KB) TX bytes:36289 (36.2 KB)

Link encap:Ethernet HWaddr fa:16:3e:54:d06:70
BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0® dropped:0 overruns:® frame:0
TX packets:® errors:® dropped:® overruns:® carrier:0
collisions:® txqueuelen:1000

RX bytes:® (0.0 B) TX bytes:0 (0.0 B)

Figura 2.25 Configuracion por defecto de interfaces de red en una instancia

ubuntu@server1:~$ sudo cat /etc/network/interfaces.d/eth0.cfg
sudo: unable to resolve host serverl

# The primary network interface

auto etheo

iface eth® inet dhcp

ubuntu@server1:~$ sudo cat /etc/network/interfaces.d/ethl.cfg
sudo: unable to resolve host serverl

# The primary network interface

auto ethi1

iface ethl inet dhcp

Figura 2.26 Configuracién de interfaces dentro de la instancia

ubuntu@serveri:-$ ifconfig
etho Link jencapsEthernot—ililaddsr fa:16:3e:ad:b9:fd
inet addr 192.168.120.149 | Bcast:192.168.120.255 Mask:255.255.255.0
{nett—eddrr—1ao9TRRT+10049:0:f816:3eff:fead:b9fd/64 Scope:Global
inet6 addr: fe80::f816:3eff:fead:b9fd/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:58 errors:0 dropped:0 overruns:0 frame:0
TX packets:95 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:8543 (8.5 KB) TX bytes:11012 (11.0 KB)

Link -oncapsSthesnst—Hidaddr fa:16:3e:54:d0:70
inet|addr:192.0.1.248 Bcast:192.0.1.255 Mask:255.255.255.0
ineté-—addri-Ff20000£02643eff:fe54:d070/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1

RX packets:117 errors:0 dropped:® overruns:0® frame:0

TX packets:227 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:17294 (17.2 KB) TX bytes:21060 (21.0 KB)

Figura 2.27 Configuracion de red correcta en una instancia
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2.3.4 CREACION DE NUEVO PROYECTO DE OPENSTACK

Los usuarios administradores de Openstack pueden crear proyectos y crear cuentas para
nuevos usuarios utilizando Horizon. Un proyecto es un espacio dentro de la nube que
posee recursos especificos en el entorno de Openstack [44]. Después de la instalacion,
varios proyectos son creados automaticamente como son el proyecto admin y el proyecto
nfv, dentro en este Ultimo se trabaja para la creacion de VNFs. Con el propdsito de mostrar
las utilidades de manejar varios proyectos se crea nfv2 que también sera utilizado para

crear un entorno con NFV.

Para crear un nuevo proyecto se debe acceder a la pestaia Identity > Projects y escoger
la opcion Create Project. A continuacion, se muestra la ventana en donde configuramos el
nombre del nuevo proyecto nfv2 como se observa en la Figura 2.28. Después, se debe
escoger los usuarios que van a formar parte del proyecto, que en este caso es el usuario
nfv_user, esto se muestra en la Figura 2.29. Es importante que el usuario tenga la cualidad
de administrador, de esta manera se puede tener los permisos necesarios para ocupar los

recursos de la nube.

Create Project

Project informaton * |
Domain ID
Domain Hame [

Mame

Description

Enabled g

Figura 2.28 Creacion de un nuevo proyecto
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Create Project

Project Members Q

project b_admn v _user member - .

project b _creapr

progact D _oDsarver

msra

acer

aogh

o

Figura 2.29 Escoger usuarios miembros de un nuevo proyecto

2.4 DISENO DE LAS FUNCIONES VIRTUALIZADAS DE RED

El proceso de disefio es similar para cada una de las VNF implementadas, por lo que en
esta seccion se muestra un panorama de dicho proceso antes de exponer la creacion de
los diferentes servicios especificos. Los conceptos clave a tomar en cuenta para el disefio
de cada funcion virtualizada de red son los siguientes: servicio, necesidad de recursos de

red y método de visualizacion del servicio en marcha.

e Servicio: En primera instancia, es necesario especificar cual va a ser en si, el
servicio o funciéon que se quiere prestar a la red, esto va ligado a la necesidad de
la misma. Los servicios previstos son un servidor web, un servidor DNS y un
enrutador virtual. Una vez establecido el servicio se necesita especificar sobre qué

sistema operativo va a funcionar.

e Necesidades de recursos de red: Cada funcién virtualizada de red va a necesitar
una cantidad de recursos minimos para ejecutarse correctamente. Se entiende a

recursos de red a: cantidad de memoria, capacidad de almacenamiento y CPU
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para procesamiento. Es necesario tener claro la demanda de recursos de cada
funcién virtualizada de red antes de su implementacién para evitar problemas de

dimensionamiento que derivan en fallas del servicio.

o Método de visualizacion del servicio: Este concepto clave tiene que ver con la forma
en que la VNF se relaciona con la red. Debido a que este Trabajo de Titulacion se
desarrolla en un ambiente de red creado desde cero, es necesario crear instancias
cuyo proposito Unico sera la visualizaciéon del correcto funcionamiento del servicio
que se implementa. Tanto la VNF cémo las instancias de prueba estan

relacionadas entre si por medio del motor de networking de la nube Openstack.

2.5 CREACION DE VNF: SERVIDOR WEB
2.5.1 CREACION DE IMAGEN PARA DESPLEGAR SERVIDOR WEB

Para la creacién del servicio web no existen plantillas preconfiguradas de imagen
disponibles en repositorios de Internet; por lo tanto, es necesario crear una a partir de una
instancia configurada manualmente en el entorno de Openstack. Dicha instancia sera
desarrollada a partir de un sistema operativo Ubuntu Cloud 14.04 en el que se instalara y
configurara como servicio Apache2 para este fin. La Figura 2.30 muestra a la instancia con

el nombre de web-server-ubuntu corriendo correctamente.

stack@tesis-virtual-machine:~$ nova list

Power State | Networks

| cee9al105-8461-44c4-847a-bedadqca9cfba | web-server-ubuntu | ACTIVE | -
| Running | net_mgmt=192.168.120.47; public=2001:db8::3be, 172.24.4.212

Figura 2.30 Instancia web-server-ubuntu corriendo correctamente.

Una vez realizado el procedimiento descrito anteriormente, se debe crear un snapshot de
la instancia y con la misma crear la imagen requerida para el servicio. La imagen sera

creada usando los comandos presentados en la Figura 2.31 [45].
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stack@tesis-virtual-machine:~$ nova stop web-server-ubuntu
Request to stop server web-server-ubuntu has been accepted.
stack@tesis-virtual-machine:~$ nova list

cee9al105-8461-44c4-847a-bed4adca9cfba | web-server-ubuntu | SHUTOFF |
| Shutdown | net_mgmt=192.168.120.47; public=2001:db8::3be, 172.24.4.212 |

stack@tesis-virtual-machine:~$ nova image-create --poll web-server-ubuntu web-se
rver-ubuntu-image

Server snapshotting... 100% complete
Finished

Figura 2.31 Creacion de imagen a partir de un snapshot

Se puede comprobar que la nueva imagen se encuentra ya cargada al sistema de
Openstack y esta lista para usarse por medio del comando openstack image list como se

indica en la Figura 2.32.

stack@tesis-virtual-machine:~$ openstack image list

63792173-dcad-411a-8e96-fdd726907f80 OpenWRT active
258d74a0-68b1-4f04-a552-16cd03592a15 Ubuntui4 active
c3Ae1432-9189-4913-a3677-d204481074hA cirros-0.4 _0-x86 64-disk active
c58cfB874-0807-4943-a8f1-db18c7febe28 | web-server-ubuntu-image active

Figura 2.32 Salida de comando openstack image list

2.5.2 CREACION DEL VNFD PARA EL SERVIDOR WEB

El primer paso para desplegar el servicio de red es la creacion del VNFD (Siglas en inglés
para Virtual Network Function Descriptor), el cual permite realizar una plantilla de lo que va
a ser el servicio web. El nombre del script es web-server-vnfd.yaml. En el ANEXO B. VNF

DESCRIPTORS se muestra la configuracion completa presente en este script.

Dentro de este VNFD se tiene en consideracion las configuraciones que se muestran en la
Tabla 2.4. En general se observa que en base a este script se creara un servicio con una
instancia VDU1, basada en la imagen previamente configurada para el servidor web.

También implementara una politica de monitoreo en la que se realizaran pings en el puerto
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http (puerto 80) de la instancia y si dichos pings fallan se realizara un respawn, 1o que
significa que la instancia se borrara y se creard una nueva automaticamente. Dicha
instancia estara relacionada con el punto de conexién CP1 conectado con el enlace virtual
VL1, el cual a su vez esta conectado a la red net_mgmt (192.168.120.0/24) de la nube de
computo. Finalmente, se realiza la configuracion de una politica de escalamiento que nos

permitira aumentar los recursos si es necesario después de que la VNF es instanciada.

Tabla 2.4 Configuraciones generales web-server-vnfd

RAM 1GB
VDU1 STORAGE 10GB
IMAGEN web-server-ubuntu
NOMBRE http_ping
POLITICA DE MONITOREO ACCION SI FALLA respawn
CP1 CONECTADO A VDU1y VL1
VL1 RED Net mgmt
POLITICA DE ESCALAMIENTO | NOMBRE SP1

Una vez parametrizado el script, se lo debe cargar al catalogo de VNFs de Tacker usando

los comandos que se muestran en la Figura 2.33 [34].

stack@tesis-virtual-machine:~S openstack vnf descriptor create --vnfd-file web-s

erver-vnfd.yaml web-server-vnfd

Figura 2.33 Creacion de VNFD

Dentro del dashboard de Openstack se puede observar que el VNFD para el servidor web
estd cargado al catdlogo de VNFs. Esto se encuentra en la pestafia NFV > VNF
Management > VNF Catalog, como lo muestra la Figura 2.34. Para la demostracion del
correcto funcionamiento de este servicio, no es necesaria la creacion de un terminal, debido
a que, al conectar la instancia a la red net_mgmt, se puede acceder a la misma desde la

maquina virtual madre donde esta alojada la nube Openstack.
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t:openstack. =ov- & niv_user ~

Project >
NFV / VNF Management
Admin >
»  VNF Catalog
Workflow >
NFV v + Onboard VNF |
VNF Management - Displaying 1 item
VNF Manager el Web Server  wnfd ab7de772-297e-42a0-9571-8984496e07ca
NFV Orchestration > Displaying 1 item

Figura 2.34 web-server-vnfd en catalogo de VNFs

2.5.3 PUESTA EN MARCHA DEL SERVIDOR WEB VIRTUALIZADO

Para la puesta en marcha del servidor web virtualizado se tienen dos opciones, realizarlo
desde el CLI, por medio de comandos, o realizarlo desde Horizon. Para esta segunda
opciodn se debe acceder a la pestafia VINF Manager del entorno y escoger la opcion Deploy
NFV. Se abrira una ventana en la que se debe ingresar el nombre de la VNF y escoger
como VNFD a web-server-vnfd que ya esta en nuestro catalogo. Esto se evidencia en la
Figura 2.35. La puesta en marcha de una VNF usando el CLI se muestra mas adelante en

este proyecto.

Deploy VNF
VNF Name °
web-serve Description:
Deploys a VNF.
Description If the VNFD template is parameterized, upload a yaml|

file with values for those parameters

If the VNFD template is not parameterized, any yam! file
uploaded will be ignored.

If a configuration yami file is uploaded, it will be appled
to the VNF post its successful creation

VNF Catalog Name

web-server-vnfd i .

Figura 2.35 Ventana Deploy VNF
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Después de un momento se observa que el servicio virtual web-server-vnf se encuentra ya
en la lista de VNFs desplegados y con estado ACTIVO como se muestra en la Figura 2.36.
Otra forma de verificar el estado de nuestro servicio es en el CLI con el comando openstack
vnf list con el cual se puede obtener la ID de nuestro VNF, su estado, su IP que en este

caso es 192.168.120.138, entre otros argumentos. Esto se muestra en la Figura 2.37.

Si se desea informacién mas profunda de la VNF, es posible usar el comando openstack

vnf show <ID de VNF> u otros comandos basicos de Tacker [34].

VNF Manager

4+ Deploy VNF
Displaying 1 item
VNF Name Description Deployed Services VIM Status Error Reason
Web Server hellovim ACTIVE

Displaying 1 item

Figura 2.36 web-server-vnf activo

stack@tesis-virtual-machine:~$ openstack vnf list | grep web-server-vnf
| ©753521f-b1f3-46f6-8f56-c0641ef6cB8as5 | | {"vDU1": ["192.168.120

.138"]} | ACTIVE | f936eb37-e5ad-4c65-8095-f2d1d0o06f06a | 64e52b66-2bf1-4ff3-bdb
d-0011dadadafs |

Figura 2.37 openstack vnf list 1

Dentro de la pestafa Project > Compute > Instances se encuentra la instancia creada en
la nube con la direccion IP perteneciente a la red net_mgmt. Esto se observa en la Figura
2.38. Finalmente, se puede observar, ingresando a la pestafia Project > Network > Network
Topology, que esta maquina forma parte de la topologia de la nube como se ve en la Figura
2.39.
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Project | Compute

Instances

we-queswm-ghrghovic7-q3

we-quejwm-ghrijihov7c7-q3nv3ftr7ysr-
VDU1-krgeh7zz5zka

Overvew Intertaces

Specs

IR0

Acton

"

we-guaywm-ghrighov7c? -g3mair Tysr- VDU -legeh Tzz52xa
b26cetee-04bb-4201-048¢-3c38714c84bf

0475dc3a1d4e414a937ceeecbl 1 113608

Acve
False

nova
Oct 17,2019,255pm
4 mnues

e s3-wua-machme

web-server-vnl_07535211010-4616-8156-c0641e8c8a5-SP1_group-
75368201-2163-4idd-8ad1-e7a52idb46

1G8
1 VCPU
10Ga

192.168.120.138

Figura 2.38 Caracteristicas de la instancia del servicio Web-server-vnf

>q

OO TRT T T/ 8 100

rzototrot

IO0EINC | CUATATM 91 11 RON00DSeD

® Acvve

Ve rrlyve Doy o COpe Caradse _

rzooTT et Tel

rooorot

e public 172.24.4.0/24

& netl 10.10.1.0/24

amme net_mgmt 192.168.120.0/24
e net0 10.10.0.0/24

Figura 2.39 Instancia de web-server-vnf en la topologia de la nube
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2.6 CREACION DE VNF: SERVIDOR DNS
2.6.1 CREACION DE IMAGEN PARA DESPLEGAR SERVIDOR DNS

Para crear la imagen, se debe descargar el archivo imagen OpenWRT 15.05, y subirla a la
nube usando los comandos que especifican el formato de disco, de contenedor y los

permisos de usuario. Esto se muestra en la Figura 2.40.

stack@tesis-virtual-machine:~$ openstack image create OpenWRT --disk-format qcow
2\

> --container-format bare \

> --file openwrt-x86-kvm_guest-combined-ext4.img \

>

stack@tesis-virtual-machine:~$ openstack image list
-------- +
Status |
-------- +
99b39ce8-933d-45ea-a437-c6237ef450e0 OpenWRT active
258d74a0-68b1-4104-a3552-16cd03592a15 Ubuntul4g active
c30e14a32-9189-491a-a677-d204481074b0 cirros-0.4.0-x86_64-disk active
c58cf874-0807-4943-a8f1-db18c7febe28 web-server-ubuntu-image active

Figura 2.40 Creacion de imagen OpenWRT

2.6.2 CREACION DEL VNFD PARA EL SERVIDOR DNS

El script del VNFD del servidor DNS se llama dns-server-vnfd.yaml. En el ANEXO B. VNF

DESCRIPTORS se muestra la configuraciéon completa presente en este script.

Dentro de este VNFD se tiene en consideracion las siguientes configuraciones que se
describen en la Tabla 2.5. Este VNFD creara un servicio con una instancia VDU1 basada
en la imagen OpenWRT para el servidor DNS. También se implementara una politica de
monitoreo en la que se realizaran pings periédicamente y, si dichos pings fallan, se realizara
un respawn, lo que significa que la instancia se borrara y se creara una nueva. Finalmente,
dicha instancia estara relacionada con el punto de conexion CP1 y CP2. CP1 conectado
con el enlace virtual VL1, el cual a su vez estd conectado a la red de administracion
net_mgmt (192.168.120.0/24) de la nube de cémputo. CP2 esta relacionado con el enlace
virtual VL2 que esta conectado a la red net0 (10.10.0.0/24), la cual es una red creada en la

nube.
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Tabla 2.5 Configuraciones generales dns-server-vnfd

RAM 512MB
VDU1 STORAGE 1GB

IMAGEN OpenWRT

NOMBRE ping
POLITICA DE MONITOREO ACCION SIFALLA respawn
CP1 CONECTADO A VDU1 y VL1
CP2 CONECTADO A VDU1 y VL2
VL1 RED Net_mgmt
VL2 RED net0

Una vez parametrizado el script, se debe lo debe cargar al catalogo de VNFs de Tacker
usando el comando openstack vnf descriptor create. La Figura 2.41 muestra al VNFD para

el servicio de DNS en el catélogo.

openstack. =~ e

NFV / VNF Management

, VNF Catalog

S -
VNF Manage Ope ervioz DNS vnid 6-2cab-4b

3805a4d6-2cab

Figura 2.41 dns-server-vnfd en catalogo de VNFs

2.6.3 PUESTA EN MARCHA DEL SERVIDOR DNS VIRTUALIZADO

Siguiendo un proceso similar para la puesta en marcha del servidor web, en la Seccion
2.4.3, se realiza lo mismo para el servidor DNS escogiendo al VNFD dns-server-vnfd del
catalogo. Asi, la Figura 2.42 muestra a este servicio con estado ACTIVO dentro de la

pestafia de administracién de VNFs.
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VNF Manager

% Depioy VNF

Desplaywng 2 dems
O VNF Name Description Deployed Services ViM Status
OpenWRT with s¢ INS he m ACTIVE
Web Sarve he m ACTIVE

Figura 2.42 dns-server-vnf activo

La Figura 2.43 muestra las caracteristicas de la instancia creada. Se puede observar que
posee dos direcciones IP: 10.10.0.13 que pertenece a lared net0y 192.168.120.185 de la

red de administraciéon net_mgmt.

Neutron permite realizar una configuracion de red por medio de comandos. Es asi como
para toda la red net0 se configura la IP de la VNF como servidor DNS predeterminado. De
esta manera, todas las instancias creadas dentro de la misma red tendran por defecto en
su configuracion la direccion de dicho servidor DNS sin tener que realizarlo manualmente.

La Figura 2.44 muestra el comando que se usa para este fin [47].

A continuacion, una instancia es creada, la cual sera la que realice la prueba de
funcionamiento del servidor DNS. Dicha maquina tiene el nombre test0, y es construida
con la imagen cirros-0.4.0. CirrOS es un sistema operativo liviano con las caracteristicas
basicas, basado en Linux y creado especificamente para maquinas virtuales de prueba en
la nube Openstack [48]. Esta maquina estara conectada a dos redes, la red net0O donde se
encuentra el servidor DNS vy la red public que permite salir al Internet. Sus IPs son:
10.0.0.110 y 172.24.4.230. En la Figura 2.45 se muestra en la topologia de red afnadidos

la instancia para el servicio DNS, como la maquina virtual testO0.
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dn-d454-8f9b-4431-849a-d0e8d6c7ef9b-
VDU1-5yz7muijtix4t

dn-d454-8100b-4431-849a-d0e8d6c7eBb- VDU -Syz7 mujtxd!

157b-7711-4016-0861-87668d8b5862

ProjectiD 0475dc3a1ddadidad37ceecbl 110608
Status  Actwe
Locked False

Specs

Flavor Name
Flavor ID

30e8d6cTefb- VDU _favor-63sihahghv7

VCPUs
Disk

IP Addresses

net0 10.100.13
net_mgmt 192.168.120.185

Figura 2.43 Caracteristicas de la instancia del servicio dns-server-nfv

stack@tesis-virtua \ ine: neutron subnet-update --dns-nameserver 10.10.0.13
subnet®

neutron CLI is deprecated and will be removed in the future. Use openstack CLI i
nstead.

Updated subnet: subnet®

Figura 2.44 Configuracion de DNS predeterminado para red net0

e public 172.24.4.0/24

& netl 10.10.1.0/24

& net_mgmt 192.168.120.0/24
& net0 10.10.0.0/24

OvZOVY YT TLT P9/ 891002

-
o
~
—
-
N
S
e
~
=

reototrol
vzoootrol

Figura 2.45 Instancia de dns-server-vnf'y test0 en la topologia de la nube
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2.7 CREACION DE VNF: VROUTER
2.7.1 CREACION DEL VNFD PARA EL VROUTER

Para este servicio no es necesario crear otra imagen ya que se usa laimagen de OpenWRT
que ya fue implementada previamente para el DNS. El script del VNFD del vRouter se llama
vRouter-vnfd.yaml. El ANEXO B. VNF DESCRIPTORS muestra su configuracion completa.

El VNFD considera las configuraciones que se muestran en la Tabla 2.6. Este VNFD creara
un servicio con una instancia VDU1 basada en la imagen OpenWRT para nuestro vRouter,
se implementara una politica de monitoreo en la que se realizaran pings periédicamente y
si dichos pings fallan se reportara la falla al archivo tacker.log. Finalmente, dicha instancia
estara relacionada con el punto de conexion CP1, CP2 y CP3. CP1 esta conectado con el
enlace virtual VL1, el cual a su vez esta conectado a la red de administracion net_mgmt
(192.168.120.0/24) de la nube de computo. CP2 esta relacionado con el enlace virtual VL2
que esta conectado a la red net7 (10.10.1.0/24), mientras que CP3 esta relacionado con el
enlace virtual VL3 que esta conectado a la red net2 (10.10.2.0/24). Ambas redes, net1y

net2 son redes creadas en la nube usando el motor de Neutron.

Tabla 2.6 Configuraciones generales vRouter-vnfd

RAM 512MB
VDU1 STORAGE 1GB
IMAGEN OpenWRT
NOMBRE ping
POLITICA DE MONITOREO ACCION SIFALLA log
CP1 CONECTADO A VDU1 y VL1
CP2 CONECTADO A VDU1y VL2
CP3 CONECTADO A VDU1y VL3
VL1 RED Net mgmt
VL2 RED Net1
VL3 RED Net2

Para continuar con la creacion de este servicio se debe seguir un proceso similar al
realizado tanto para el servidor Web como para el DNS. Es asi como en la Figura 2.46 se

llega a observar al VNFD del vRouter en el catalogo de Tacker.
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fopenstack. =ov~ Sk vir v

Bl g NFV | VNF Management
Admen >

»  VNF Catalog
Woridow >

Desplaying 3 dems

VNF Management v
e m—— e
VNF Manager 5 ver-vnid OpenWRT with service DNS wnid 3805a4d6-2cab-4ba7-ac09-2c2d50#618e0
NFV Orchestrason
> OpenWRT with serwice vRou... wnid 4806e710-27d5-4062-9965-311 60720066
" Web Server wnid ab7de772-207e-42a0-9571-8084496e07ca

Displaying 3 tems

Figura 2.46 vRouter-vnfd en catalogo de VNFs

2.7.2 PUESTA EN MARCHA DEL VROUTER

Siguiendo un proceso similar para la puesta en marcha de los dos servicios anteriores,
explicados en las secciones 2.4.3 y 2.5.3, se realiza lo mismo para el vRouter, escogiendo
vRouter-vnfd del catalogo. Asi, la Figura 2.47 muestra a este servicio con estado ACTIVO

dentro de la pestana de administracién de VNFs.

VNF Manager

Desplaying 3 tems | Next

O VNFName Description Deployed Services viM Status Error Reason
") vRouter-ni OpenWRT with service vRouter hellovim  ACTIVE

ins-server-vni OpanWRT with service DNS nefiowm ACTIVE
") web-server-ni Web Server hellovm  ACTIVE

Displaying 3 tems | Nex1

Figura 2.47 vRouter-vnf activo
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La Figura 2.48 muestra las caracteristicas de la instancia creada para el servicio vRouter.
Se observa que posee tres direcciones IP: 10.10.1.10 que pertenece a la red net1,
10.10.2.222 que pertenece a la red net2 y 192.168.120.219 de la red de administracion

net_mgmt.

El objetivo de este servicio es la conexidén entre dos maquinas virtuales que se encuentren
en diferentes segmentos de red, por lo que se crean dichas maquinas, una en la red net1
(test1) y la otra en net2 (test2). Ambas maquinas son creadas con la imagen cirros-0.4.0.
En dichas maquinas se configura la tabla de enrutamiento para que el gateway por defecto
sea el puerto del vRouter que pertenece a cada red. La Figura 2.49 muestra el ejemplo de

configuracién para la maquina test1, donde 10.10.1.10 es la IP del puerto del vRouter.

Tanto el vRouter como ambas maquinas virtuales de prueba han sido afiadidas a la

topologia general del proyecto. Esto puede ser observado en la Figura 2.50 y Figura 2.51

vR-d03c-f780-4b8e-9d41-1b8925¢c6¢1a8-
VDU1-jxfdnes4gvcs

Name vR-d03c-i780-4bBe-0d41-108925c6c1a8- VDU -pridnesdgves
D e271462a-34d2-4637-bbe-7a5ae20615e5
Description
ProjectID (0475dc3a1d4e4i4a037ceeabl 1110608
Status Act
Locked False
Availability Zone nova
Created Sept 13,2019 11:11pm
Age 16 hours, 6 mnutes
Host ‘ess-wiual-machine

Specs

FavorName vRouter-wni 3cBed(3c-780-4b8e-0d41-1b8925c6c1a8-VDU1 favor-pincmeeqmz56
FavoriD 3b8c5044-b346-4203-b8b4-d41a537ad2¥

VCPUs 1VCPU
Disk 1GB

IP Addresses

net2 10.102222
neti 10.10.1.10
net_ mgmt 192168120219

Figura 2.48 Caracteristicas de la instancia del servicio vRouter-nfv
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Figura 2.49 Configuracion de gateway en maquinas virtuales de prueba.

test2
testl
vRouter ©
test0
‘: :yeb serve
2 L L N L e public 172.24.4.0/24
g = e o & netl 10.10.1.0/24
» » > > e net_mgmt 192.168.120.0/24)
2 e > 8 & net0 10.10.0.0/24
© - - - ) net2 10.10.2.0/24

Figura 2.50 Topologia final 1

2.8 CREACION DE VNF: VROUTER, DNS Y FIREWAL

Junto con la virtualizacién de funciones de red, viene un beneficio adicional, el cual es la
utilizacién de un mismo recurso para brindar varios servicios a la vez. OpenWRT permite
la configuracién dentro de su sistema operativo para varias funciones de red, es asi como
se va a crear también una instancia que posea varios servicios a la vez, como son el

servicio de enrutamiento, de firewall y DNS.
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vRouter

Ol o N

Red net2

Red public @
/ testl

web server
Red net_mgmt

@ test0 "
@ DNS server

Red net0

Figura 2.51 Topologia final 2

2.8.1 CREACION DEL VNFD PARA LA VNF: VROUTER, DNS Y FIREWALL

Para este servicio se usa la imagen de OpenWRT. El script del VNFD de este servidor se
llama vnf-services-vnfd.yaml. El ANEXO B. VNF DESCRIPTORSmuestra su configuracion

completa.

Tabla 2.7 Configuraciones generales vnf-services-vnfd

FLAVOR f1.example
vbu1 IMAGEN OpenWRT
NOMBRE ping
POLITICA DE MONITOREO ACCION SIFALLA log
CP1 CONECTADO A VDU1 y VL1
CP2 CONECTADO A VDU1y VL2
CP3 CONECTADO A VDU1y VL3
CP4 CONECTADO A VDU1y VL4
CP5 CONECTADO A VDU1 y VL5
VL1 RED Net_mgmt
VL2 RED Net0
VL3 RED Net1
VL4 RED Net2
VL5 RED Public
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ElI VNFD considera las configuraciones que se muestran en la Tabla 2.7. Este VNFD creara
un servicio con una instancia VDU1 basada en la imagen OpenWRT vy el flavor f1.example
que contempla 1024MB de memoria RAM, 10GB de almacenamiento y 1 vCPU. Se
implementara una politica de monitoreo en la que se realizaran pings periédicamente y si
dichos pings fallan se reportara la falla al archivo tacker.log. Dicha instancia estara
relacionada con el punto de conexion CP1, CP2, CP3, CP4 y CP5. CP1 esta conectado
con el enlace virtual VL1, el cual a su vez esta conectado a la red de administracion
net_mgmt (192.168.120.0/24) de la nube de computo. CP2 esta relacionado con el enlace
virtual VL2 que esta conectado a la red net0 (10.10.0.0/24); CP3 esta relacionado con el
enlace virtual VL3 que esta conectado a la red net1 (10.10.1.0/24); CP4 se conecta a VL4
que es parte de la red net2 (10.10.2.0/24); finalmente, CP5 sera la conexién del servidor a

internet, es decir esta conectado a la red public (172.24.4.0/24).

Este servicio es implementado en el proyecto nvf2, lo que nos permite usar las mismas
redes creadas anteriormente, pero sin la visualizacién de todas las instancias que

pertenecian al proyecto nfv.

2.8.2 PUESTA EN MARCHA DE LA VNF: VROUTER, DNS Y FIREWALL

Los tres servicios anteriores fueron puestos en marcha usando la interfaz grafica de
Openstack. Para este servicio se va a crearlo mediante el comando openstack vnf create

como se observa en la Figura 2.52

stack@tesis-virtual-machine:~$ openstack vnf create --vnfd-name vnf-services-vnf

d vnf-services

Figura 2.52 Creacion de vnf-services

Se crean también una instancia para cada red netO, net1y net2 llamadas test00, test11y
test22 respectivamente, las cuales nos ayudan para realizar las pruebas de funcionamiento
del servidor. Tanto las instancias como este servidor son parte del proyecto nfv2, y se las
puede observar en la Figura 2.53. El servidor tiene las direcciones IP 192.168.120.12,
10.10.0.218, 10.10.1.71, 10.10.2.50 y 172.24.4.11 en cada una de sus interfaces de red,
asi como también cada instancia recibe una direccién IP de su respectiva red. Test00 tiene
la IP 10.10.0.60, test11la IP 10.10.1.99 y test22 la IP 10.10.2.249.
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El ultimo paso para la puesta en marcha de este servicio es la actualizacion de la direccién
DNS predeterminada para cada red a la que esta conectada el servidor. Esto se realiza

con el uso del comando neutron subnet-update como se observa en la Figura 2.54.

La Figura 2.55 y la Figura 2.56 muestran al servidor de enrutamiento, firewall y DNS junto

con las instancias en la topologia del proyecto.

Key Availability Power
i Name Name Pair —— Zone - State

Figura 2.53 Instancias y VNF de proyecto nfv2

stack@tesis-virtual-machine:~$S neutron subnet-update --dns-nameserver 10.10.0.21

8 subneto

neutron CLI is deprecated and will be removed in the future. Use openstack CLI i

nstead.

Updated subnet: subnet®

stack@tesis-virtual-machine:~S neutron subnet-update --dns-nameserver 10.10.1.71
subnet1

neutron CLI is deprecated and will be removed in the future. Use openstack CLI 1

nstead.

Updated subnet: subnet1

stack@tesis-virtual-machine:~$ neutron subnet-update --dns-nameserver 10.10.2.50
subnet2

neutron CLI is deprecated and will be removed in the future. Use openstack CLI {1

nstead.

Updated subnet: subnet2

Figura 2.54 Configuracion de DNS predeterminado para red netO, net1 y net2
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Servidor test00

e public 172.24.4.0/24
e netl 10.10.1.0/24

e net_mgmt 192.168.120.0/24)
& net0 10.10.0.0/24
S net2 10.10.2.0/24

O vZ/oy v ZLL 'v9/89PTOPT

vz/o'zorot
vz/o'rorot
pZ/0°'0Z1'891°Z61
vZ/0'0'0T°01

Figura 2.55 Topologia proyecto nfv2 1

Figura 2.56 Topologia proyecto nfv2 2

65



3. RESULTADOS Y DISCUSION

En este capitulo se puede apreciar el servicio final que presenta cada VNF creada. La
visualizacién del funcionamiento de cada VNF esta ligada directamente a la entrega
correcta de su servicio y a la observacion de su politica de monitoreo en marcha. Es asi
como en esta seccidn se muestra la prestacion de cada una de las funciones virtualizadas
implementadas, mediante pruebas de conexion, de acceso, de resolucién de nombres, etc.,

segun sea el caso. También se aprecia qué ocurre cuando dichos servicios fallan.

3.1. FUNCIONAMIENTO DEL SERVIDOR WEB VIRTUALIZADO

Para el servidor web se realizdé una configuracion previa, al crear la imagen web-server-
ubuntu con el programa Apache2, para que se muestre una pagina de inicio con
informacion basica del proyecto, como ejemplo. La IP de acceso al servidor web es
192.168.120.138. Es asi como al acceder al mismo desde la maquina virtual madre se
puede observar que el servicio esta desplegado correctamente, esto se muestra en la

Figura 3.1.

<« c i 192.168.120.138 90% w m » =

A ESCUELA POLITECNICA NACIONAL

LITECNICA

¥

H?RABAJO DE TITULACION - FRANCISCO JAVIER VILLACIS MORA
CARRERA DE INGENIERIA EN ELECTRONICA Y TELECOMUNICACIONES

VIRTUALIZACION DE FUNCIONES DE RED

La virtualizacion de funciones de red, denominada NFV (por sus siglas en inglés, Network Function
Virtualization), es un marco de referencia general relacionado con la arquitectura de redes, orientado a
virtualizar diferentes elementos dentro de las mismas.

Este escenario se crea a partir de las necesidades dentro del mercado de las telecomunicaciones, en
constante evolucion, y que en los Gltimos afnos se ha encontrado ante la necesidad de utilizar
arquitecturas mas flexibles (menor dependencia de fabricantes, estandares abiertos, a la vez que se
mantienen los niveles de servicio y exigencia. Los diferentes proveedores de servicios entendieron la
necesidad de evolucionar las redes, puesto que los requerimientos actuales, sobre todo en lo que a
volumen de informacion y velocidad requerida se refiere, excedian el alcance de las rdes clasicas

OPEN PLATFORM FOR NFV (OPNFV)

Open Platform for NFV (OPNFV) es un proyecto y una comunidad que facilita un NFVI comdn, una
integracion continua (Cl) con proyectos ascendentes, conjuntos de herramientas de prueba independientes
y un programa de cumplimiento y verificacion para pruebas e integracion en toda la industria para
acelerar la transformacion de redes de empresas y proveedores de servicios. La participacion estd abierta
a cualquier persona, ya sea que sea un empleado de una empresa miembro o simplemente un apasionado
de la transformacion de la red.

Figura 3.1 Servidor web desplegado correctamente
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En el archivo tacker.log que fue creado para que muestre los diferentes eventos que se
realizan en el VNFM, se puede observar que se ejecuta el monitoreo previsto para el
servicio. Dicho monitoreo es un ping en el puerto http de la instancia. Al realizar el ping se
tiene un mensaje de respuesta positivo “driver_return True”, lo que quiere decir que la
instancia responde correctamente y esta en funcionamiento. El proceso de monitoreo se

muestra en la Figura 3.2.

2019-10-17 10:06:58.865 DEBUG tacker.common.log [req-d2f4b01f-3073-47eb-985a-e79
418136cad Lerien = - O Ol s : e

"1}', 'description': u'Web Server', 'vnfd': {

'template_source': u'onboarded', 'service types': [u'vnfd'], 'description': u'We
b Server', 'tenant_id': u'0475dc3ald4e4f4a937ceeeb011fd6b8', 'created_at': datet
ime.datetime(2019, 10, 17, 14, 54, 48), 'updated_at': None, 'mgmt_driver': u'noo
p', 'attributes': {u'vnfd': u"description: Web Server\nmetadata:\n template_nam
e: sample-tosca-vnfd\ntopology template:\n node_ templates:\n CP1:\n pro

perties:\n anti_spoofing_protection: false\n management: true\n

Figura 3.2 Monitoreo de VNF: Servidor Web

La politica de escalamiento permite realizar el aumento de recursos en caso de ser
necesario. Para este caso se configuré que el recurso que se debe aumentar es el VDU1
de la VNF. La Figura 3.3 muestra el comando que se usa para un escalamiento manual
con la politica SP1 definida en el VNFD [49].

stack@tesis-virtual-machine:~$ tacker vnf-scale --vnf-name web-server-vnf --scal

ing-policy-name SP1 --scaling-type out

Figura 3.3 Escalamiento de VNF: servidor web

Al ejecutar el comando anterior, Tacker inmediatamente clona a la instancia dentro de la
misma red para brindar el servicio desde otra direccion IP sin destruir a la instancia original.
En la Figura 3.4 se observa la instancia original mas la nueva instancia con IP
192.168.120.95. Se puede comprobar que brinda el servicio web configurado accediendo
con esta direccion por medio de un navegador como se observa en la Figura 3.5. Esta
politica de escalamiento es util cuando un servicio de red tiene mayor demanda de la
prevista después de su puesta en marcha mediante la divisidon del trafico en dos o mas

servidores.
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192.168.12095

ubunt 192.168.120.138 8 - Actve nova None Running 36 minutes

Figura 3.4 VNF clonada por politica de escalamiento

¢ cC ® () 192.168.120.95 90% e O o m » =

ESCUELA POLITECNICA NACIONAL

- TRABAJO DE TITULACION - FRANCISCO JAVIER VILLACIS MORA
CARRERA DE INGENIERIA EN ELECTRONICA Y TELECOMUNICACIONES

VIRTUALIZACION DE FUNCIONES DE RED

La virtualizacion de funciones de red, denominada NFV (por sus siglas en inglés, Network Function
Virtualization), es un marco de referencia general relacionado con la arquitectura de redes, orientado a
virtualizar diferentes elementos dentro de las mismas.

Este escenario se crea a partir de las necesidades dentro del mercado de las telecomunicaciones, en
constante evolucién, y que en los Ultimos afos se ha encontrado ante la necesidad de utilizar
arquitecturas mas flexibles (menor dependencia de fabricantes, estandares abiertos, a la vez que se
mantienen los niveles de servicio y exigencia. Los diferentes proveedores de servicios entendieron la
necesidad de evolucionar las redes, puesto que los requerimientos actuales, sobre todo en lo que a
volumen de informacién y velocidad requerida se refiere, excedian el alcance de las rdes clasicas

OPEN PLATFORM FOR NFV (OPNFV)

Open Platform for NFV (OPNFV) es un proyecto y una comunidad que facilita un NFVI comun, una
integracion continua (Cl) con proyectos ascendentes, conjuntos de herramientas de prueba independientes
y un programa de cumplimiento y verificacion para pruebas e integracion en toda la industria para
acelerar la transformacion de redes de empresas y proveedores de servicios. La participacion esta abierta
a cualquier persona, ya sea que sea un empleado de una empresa miembro o simplemente un apasionado
de la transformacion de la red.

Figura 3.5 Servidor web clonado funcionando correctamente

La naturaleza virtualizada de las instancias creadas permite su eliminaciéon de la red

cuando el administrador crea que es conveniente. Por ejemplo, si ya no es necesario el
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servidor web clonado, se lo puede eliminar con la opcidn Delete Instances como se muestra

en la Figura 3.6

Instances
Instance Image Key 2 Avalabaty Power
R P Address Flavor Pair Status s Task State A Actic

Figura 3.6 Eliminacion de servidor web clonado

Para realizar la prueba de la correcta implementacién de la politica de monitoreo para el
servidor web, la cual tenia previsto un respawn (la instancia se borrara y se volvera a crear
automaticamente) en caso de falla, el programa Apache de la instancia es detenido con el
comando /etc/init.d.Apache2 stop [50] como se muestra en la Figura 3.7. Esto cerrara el
puerto 80 por donde se realiza el intercambio de informacién http. Inmediatamente se
aprecia en la Figura 3.8 que la IP en donde se encontraba el servicio ya no muestra la

pagina web creada.

ubuntu@we-d2d2-d4dc-4fde-b55a-d184547db9c5-vdul-54bsa6f655au:~$ Jetc/init.d/apac
he2 stop

* Stopping web server apache2
*

Figura 3.7 Detencion del servicio web Apache
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&« cC @ (i) 192.168.120.138 90% v @ o 1Y

Unable to connect

Firefox can't establish a connection to the server at
192.168.120.138.

s 2 * The site could be temporarily unavailable or too busy. Try
{ R 2N again in a few moments.

» |Ff you are unable to load any pages, check your computer’s

,'."\‘ e "'"j"' network connection.
7 I « If your computer or network is protected by a firewall or
B | } proxy, make sure that Firefox is permitted to access the
\ e ¥ Web.

Try Again

Figura 3.8 Falla del servidor web

Tacker fue programado para realizar automaticamente el respawn, por lo que de inmediato
se elimina la instancia creada anteriormente y se pone en marcha una nueva. La Figura
3.9 muestra la nueva instancia, que dentro de su nombre lleva el mensaje RESPAWN-1, lo
que significa que es la primera vez que Tacker tuvo que realizar este procedimiento sobre
el servicio. También se muestra la nueva direccién IP 192.168.120.100 con la cual se
construye. Si se desea que la instancia creada después del respawn posea la misma
direccion IP que la instancia original, en el archivo VNFD se debe configurar que el puerto

de red posea una IP fija.

ubunt 192.168.120.100 18454 Actve nova None Running 0 minules

Figura 3.9 RESPAWN-1 del servidor web
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La Figura 3.10 evidencia cémo Tacker automaticamente migra su politica de monitoreo
prevista para el servicio hacia la nueva IP 192.168.120.100 de la instancia. Finalmente, la

Figura 3.11 muestra como el servicio esta activo en la nueva direccion.

2019-09-14 12:24:22.756 DEBUG tacker.common.]

Figura 3.10 Monitoreo del servicio web después de respawn

FRANCISCO VILLACIS - OPNFV - Mozilla Firefox

FRANCISCO VILLACIS-OPI" X

¢ C @ D) 192.168.120.100 80% - U W I »

ESCUELA POLITECNICA NACIONAL

7 -TRABAJO DE TITULACION - FRANCISCO JAVIER VILLACIS MORA
CARRERA DE INGENIERIA EN ELECTRONICA Y TELECOMUNICACIONES

La virtualizacion de funciones de red, denominada NFV (por sus siglas en inglés, Network Function
Virtualization), es un marco de referencia general relacionado con la arquitectura de redes, orientado a
virtualizar diferentes elementos dentro de las mismas.

"4
Este escenario se crea a partir de las necesidades dentro del mercado de las telecomunicaciones, en
=

constante evolucion, y que en los Ultimos afos se ha encontrado ante la necesidad de utilizar
arquitecturas mas flexibles (menor dependencia de fabricantes, estandares abiertos, a la vez que se
mantienen los niveles de servicio y exigencia. Los diferentes proveedores de servicios entendieron la
necesidad de evolucionar las redes, puesto que los requerimientos actuales, sobre todo en lo que a
volumen de informacion y velocidad requerida se refiere, excedian el alcance de las rdes clasicas

OPEN PLATFORM FOR NFV (OPNFY) |

Open Platform for NFV (OPNFV) es un proyecto y una comunidad que facilita un NFVI comdn, una
integracion continua (Cl) con proyectos ascendentes, conjuntos de herramientas de prueba
independientes y un programa de cumplimiento y verificacion para pruebas e integracion en toda la
industria para acelerar la transformacion de redes de empresas y proveedores de servicios. La
participacion esta abierta a cualquier persona, ya sea que sea un empleado de una empresa miembro
o simplemente un apasionado de la transformacion de la red.

Figura 3.11 Servidor web desplegado correctamente después de respawn

3.2. FUNCIONAMIENTO DEL SERVIDOR DNS VIRTUALIZADO

La instancia creada para este servicio emplea el sistema operativo OpenWRT, el mismo
que permite la configuracion de DNS. Dentro del archivo /etc/config/dhcp se afhaden los
dominios de red que se van a traducir. Para demostrar la operacion en este proyecto se ha
afiadido el dominio mostrado en la Figura 3.12, el mismo que es una direccién publica en
el Internet. Una vez afadido manualmente el domino, se debe ejecutar el comando
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/etc/init.d/dnsmasq reload en la instancia para que se actualice la funcion de servidor DNS
[51]. La Figura 3.13 muestra como en el archivo Tacker.log se evidencia el monitoreo

realizado al VNF por medio de pings a la direccion de administracién 192.168.120.185.

Se debe tener en cuenta que las configuraciones de red, tanto del servidor DNS como de
la maquina virtual que esta conectado a la red netO y la red public estén realizadas
correctamente.

Figura 3.12 Dominio afiadido para servicio DNS

2019-09-14 11:30:53.265 DEBUG tacker.common.log [req-d2f4b01f-3073-47eb-985a2-e79

4181a6cad :

Figura 3.13 Monitoreo de VNF: Servidor DNS

Dentro de la maquina virtual test0, la cual permite observar el correcto funcionamiento de
la traduccion de dominios de red a direcciones IP, se ejecuta el comando cat
/etc/resolv.conf, que muestra que la direcciéon IP del servidor DNS 10.10.0.13 esta
configurada como DNS predeterminado. El comando nslookup muestra un diagnéstico del
correcto funcionamiento del servidor DNS [52]. La prueba final se realiza con un ping al
nombre de dominio, se evidencia claramente como se traduce a la direccion IP, la cual se
encuentra en el Internet, y se recibe respuesta de conexion. Este proceso se muestra en
la Figura 3.14.
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16.16.0.13
10.190.9.13

Wwuw , faccbhook . com
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Figura 3.14 Funcionamiento correcto del servidor DNS desplegado

Para comprobar el funcionamiento de la politica de monitoreo, se procede a apagar el
puerto de administracion del servidor DNS, esto se muestra en la Figura 3.15. Para este
VNF se configurd un respawn en caso de falla, es asi como en la Figura 3.16 se observa
la nueva instancia creada con el mensaje RESPAWN-1 y con las nuevas direcciones IP
10.10.0.219 para acceso a servicio DNS y 192.168.120.113 para administracion; esta
ultima se ve reflejada como la direccién a la que se realiza los nhuevos pings de monitoreo

en el archivo tacker.log (Figura 3.17) .

root JI,;|_--_ nkdrt

oL penkde

Figura 3.15 Detencion de servicio DNS

Figura 3.16 RESPAWN-1 del servidor DNS
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2019-09-14 11:36:36.527 DEBUG tacker.db.vnfm.vnfm_db [req-d2f4bo1f-3073-47eb-985

a-e79%4181a6cad

Figura 3.17 Monitoreo del servicio DNS después de respawn

Openstack permite, por medio de su motor de networking Neutron, actualizar el servidor
DNS predeterminado dentro de una red. Asi, con el comando que muestra la Figura 3.18,
no es necesaria la configuracion manual de la nueva direccion DNS dentro de la maquina

virtual test0, en la que se realizan las pruebas de funcionamiento.

stack@tesis-virtual-machine:~$ neutron subnet-update --dns-nameserver 10.10.0.21
9 subnet®
neutron CLI is deprecated and will be removed in the future. Use openstack CLI 1

nstead.
Updated subnet: subnet®
stack@tesis-virtual-machine:~$

Figura 3.18 Actualizacion del DNS predeterminado para netO

Finalmente, dentro de la maquina virtual testO se ejecuta los mismos comandos previos
para la ejecucion del servicio y se puede observar que la nueva IP de DNS cumple con el

funcionamiento correcto de traduccion de dominios. Esto se muestra en la Figura 3.19.
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Figura 3.19 Funcionamiento correcto del servidor DNS después de respawn

3.3. FUNCIONAMIENTO DEL VROUTER

El vRouter esta desarrollado sobre el sistema operativo OpenWRT. La Figura 3.20 muestra
las interfaces correctamente configuradas en la instancia que va a brindar el servicio de
ruteador. Se puede observar que la interfaz ethO esta conectada a la red de administracion,
eth1 esta conectada a la red net? con la IP 10.10.1.10, mientras que eth2 esta conectada
alared net2 con la IP 10.10.2.222. Es preciso tener en cuenta que OpenWRT, a mas del
servicio de enrutamiento, funciona como un firewall, por lo tanto, se debe realizar la
configuracién necesaria de permisos para el correcto intercambio de paquetes entre estas
interfaces, especialmente entre eth1y eth2, que son en donde se encuentran las maquinas
virtuales de los segmentos de red que estadn previstos para interconectar. Esta
configuraciéon se realiza en el archivo /etc/config/ffirewall y se muestra en la Figura 3.21
[53]. Es necesario enfatizar que este tipo de configuraciones no se encuentran de forma
clara en los manuales disponibles en linea de OpenWRT, por lo que se tuvo que realizar

varias pruebas hasta encontrar la configuracién correcta.
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Figura 3.21 Configuracion de firewall en VNF vRouter

Después de realizar la configuracion en cada maquina virtual sobre el gateway
predeterminado, es posible evidenciar claramente la conexidén entre las mismas. La
maquina test1 de la red net? presenta la IP 10.10.1.140 y la maquina test2 de la red net2
presenta la IP 10.10.1.246. La Figura 3.22 y la Figura 3.23 muestran la conexién correcta

entre ambos segmentos de red por medio de pings.
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Figura 3.23 Conexion correcta desde la maquina virtual test2 hacia test1

La politica de monitoreo de este servicio es la evidencia del detenimiento por medio de
mensajes en el archivo facker.log. Con el propdsito de demostrar esta configuracion se
realiza la detencion del servicio de enrutamiento en el vRouter por medio del comando
/etc/init.d/network stop como se ve en la Figura 3.24. Inmediatamente se puede observar

en el log que los pings tienen un mensaje de falla “cannot ping address 192.168.120.219”
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como muestra la Figura 3.25. Después de un numero de reintentos configurados,
finalmente, aparece el mensaje de “VNF dead” en el archivo tacker.log. Esto se evidencia

en la Figura 3.26

LeUpenWrt

Figura 3.24 Detencion del servicio vRouter

2019-09-14 12:19:18.209 ERROR tacker.agent.linux.utils [req-d2f4b01f-3073-47eb-9
85a-e794181a6¢cad

¢ : ttmeout timed out
2019-09-14 12:19:18.210 WARNING tacker.vnfm. monttor drlvers plng p1ng [req d2f4b
01f-3073-47eb-985a-e794181a6¢cabd :
’: RuntimeError:

Figura 3.25 Monitoreo del VNF: vRouter

2019-09-14 12:22:25.671 ERROR tacker. vnfm pOlle actlons log log [req d2f4b01f 3
073-47eb-985a-e794181a6cald

: timeout: timed out

Figura 3.26 Mensaje del VNF vRouter muerto

3.4. FUNCIONAMIENTO DEL SERVIDOR VROUTER, FIREWALL Y
DNS

La Figura 3.27 muestra la correcta configuracion de las interfaces del servidor en donde es
posible observar que br-lan1 pertenece a la red net mgmt; eth1, eth2 y eth3 tienen la

direccion de net0, net1y net2 respectivamente; y, la interfaz eth4 es la salida a internet.
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Link : A : [

inet ddr :19; 168.120.12 a: 192 o VA G VA Ma
inetbladde CeRt £R1$ i »7a:a???/61 Scope:Link
ineth addr: fd85:bf4e r - 0 Scope Global

UP BROADCAST RUNNING MULTICAST MTU:15600 Metric:1

Rx ;!H}l'l 1841 error © u’ll'{llrl\lt d:9 overrun O frame:0
" ;,,‘.].,-l 1990 error © dropped 0 overrun U carrier
collisions:0 txqueuelen:0

RX bytes:149118 (145.6 KiB) TX butes:186188 (181

Linkas osiinleda s 4 MWaddr FA:16:3E

inet addr:10.10.0.218 § Bcast:10.10.0.255

inet R S R0 jeff :febZ2:2b9b/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1

RX packet 41 errors:0 dropped:0 overrun O frame

X ix.n}»rl b errox 8] 4€||n}x'nw5 g overrun O carrie:x

collisions:0 txqueuelen:1000

Link.suocan e f Hi
I

inet) y ). 11 /1

Jaddr FA:16:3E:25:19:8B3
ast1:10.10.1.255 Mask

inety K 1 PO jeff :fe25:19b3/64 Scope:Lin)

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric

RX pat kets: 125 errox © dropped:© overrun © frame

I'X packets:51 error: dropped:© overrun & carrie
collision 0 txqueuelen: 1000

RX bytes:12821 (12.5 KiB) TX bytes:4371 (4.2 KiB)

Link talieto] ! ¥Waddr FA:16

inct faddr: 10 s .00 Bcast:10.10.2 -

inetd AT ‘ 3 el f :feY94:¢c/731 761 cope:Liy

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric
packets:0 er *s$:0 dropped:© overruns:0 frame:0

™> pat kets:6 rrors::0 l‘T;'lll,lpl'd ® overruns:® carrier

collisions:0® txqueuelen:1000

RX bytes:©® (6.0 B) X byte (A 728.0 B)

Link il 4 Mdaddr FA:16:3E:AC:B4:76
inetfaddr:172.24.4.11 Bcast:172.24.4.255 Mask:25
i ne t =N oY O jeff :feac:8476/64 Sq H;H‘i[ 11
UP BROADCAST RUNNING MULTICAST MTU: 1500 Metric

RX packet o9 errox ) dropped 10 overrun O frame:0

I'X packets:116 error 0 dropped:© overruns:0 carrier

Figura 3.27 Configuracion de interfaces en servidor vRouter, firewall y DNS

Es necesario la configuracion de las redes en con un nombre para que el servicio de firewall
las reconozca, por lo que se ha dispuesto que las interfaces con las direcciones de
net_mgmt, net0, net1, y net2 pertenezca individualmente a una red con nombre lan, asi se
tiene las redes lan1, lan2, lan3 y lan4. La interfaz con la direccion de public que permite la
conexion a Internet pertenece a la red wan. Esta configuracion se la realiza en el archivo
/etc/config/network, y se lo puede observar en la Figura 3.28. Posteriormente, para poner
en marcha el servicio de firewall se debe organizar las redes por zonas, para este ejemplo
cada red pertenece a una zona con su mismo nombre. La configuracion de zonas se realiza
en el archivo /etc/config/firewall, y se muestra en la Figura 3.29. Se puede apreciar que

esta configurado para que todo el trafico circule libremente por el firewall al tener en las
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opciones input, output y forward en estado ACCEPT, es decir, para todas las redes esta
permitido el trafico de entrada, de salida y el reenvio de paquetes por parte del firewall. Si

se desearia restringir alguna de estas opciones, el estado se debe cambiar a REJECT [53].

En el archivo /etc/config/firewall también se configuran las reglas de interaccion entre dos
zonas especificas, es asi como en la Figura 3.30 se puede observar la configuracion para

el reenvio de paquetes entre cada una de las redes lan con la red wan.

config interface ’'lanl’
option ifname "eth@®’
option type ’bridge’
option ipaddr "192.168.120.12°

& ) = !
& N A

5 5

option netmask )
option ipbassign '60°

option proto “static’

config interface ’lan2’
option ifname "ethl’
option ipaddr "10.10.0.218°

I pd
-

» ~
/ 3% L&

option netmask ’255.¢
option proto ’'static’

)

config interface ’'lan3d’
option ifname "eth2’
option ipaddr "10.10.1.71°
option netmask ’255.255.255.¢

option proto ’static’

config interface ’"land’
option ifname ‘eth3d’
option ipaddr ’10.10.2.50°
option netmask ’255.255.25
option proto ’"static’

config interface 'wan’
option ifname
option ipaddr

option netmask
option proto

Figura 3.28 Configuracion de redes para las interfaces en el servidor vRouter, firewall y
DNS
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zone
option name lanl
list network *lant’
option input ACCEPT
option output ACCEPT
option forward ACCEPT

zone
option name
list network

option input
option output
option forward

zone
option name lan3
list network *lan3’
option input ACCEPT
option output ACCEPT
option forward ACCEPT

zone
option name

list network

option input

option output

option forward ACCEPT

ig zone
option name wan
list network "wan’
list network "wanb’
option input ACCEPT
option output
option forward
option masq
option mtu_f ix

Figura 3.29 Configuracion de zonas para las redes en el servidor vRouter, firewall y DNS

conf ig forwarding
option src lani
option dest wan

config forwarding
option src lan2
option dest wan

conf ig forwarding
option src lan3
option dest wan

ig forwarding
option src lan4
option dest wan

Figura 3.30 Configuracion de firewall para reenvio de paquetes entre redes lan y wan
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El dltimo servicio que se configura en el servidor es el servicio DNS. La configuracién de
dominios se realiza en el archivo /etc/config/dhcp. Con el propdsito de demostrar el correcto
funcionamiento del servicio, se agregan 3 nombres de dominio equivalentes a las tres
instancias de prueba (test00, test11 y test22) y dos dominios que se encuentran en el

Internet, como se muestra en la Figura 3.31.

conf ig domain

config

config

conf ig

conf ig

opt
opt

doma
opt
opt

doma
opt
opt

doma
opt
opt

doma
opt

ion
ion

n
ion

iUIl

in
10N

ion
in
ion
il)ll
in
ion

name ' www
ip '10.10

name

ip '10.106

name

ip '10

name Wi
ip “31.13

name Wi

" W,

" W,

10.2.4

.testo.
.0.60°

testll.
.3.99°

.facebook

",‘IJ . '{l' '

oOpens

com’

’
com

'um'

option ip '104.20.111.

Figura 3.31 Configuracion de servicio DNS para el servidor vRouter, firewall y DNS

Con la configuracion realizada en el servidor, es posible realizar las pruebas en las
instancias de cada red. Se prueba la conexién entre las redes lan, la conexién hacia la red
externa, la traduccion de los nombres de dominio y el funcionamiento de las reglas del
firewall. Como ya se expuso anteriormente, la configuracion realizada es producto de una
serie de intentos hasta conseguir los resultados esperados debido a que la informacion

disponible es limitada.

Las pruebas de funcionamiento se realizan primero desde la instancia test00. La Figura
3.32 muestra la configuracion de red de la instancia, la cual posee una direcciéon IP
10.10.0.60, y donde también se observa a la direccién del servidor 10.10.0.218 cémo DNS

y gateway predeterminados.
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5 ifconfig eth®

etho Link encap:Ether

: HMTU: 1¢
@ dropped:0 overrun

) ipped (@ overruns:@ carrier:Q
110006
TX bytes:15423 (15.0 KiB)

5 cat setcsresolv.conf

wer 10.10.0.
te —-n
IP routing table
Flags Metric Ref se Iface

10.6.218 ( L UG 0] ] B ethd

0.0.0 UG ) B ® etho

i U C () 0] tho

.255 UGH C & @ etho

Figura 3.32 Configuracion de red, DNS y gateway en test00

La Figura 3.33 muestra la conexién correcta desde test00 hacia las redes lan, al mismo
tiempo que se observa la traduccion del nombre de dominio por parte del servicio DNS. Por
otro lado, en la Figura 3.34 es posible observar correctamente la traduccién de nombre de
dominio de direcciones que se encuentran en el Internet junto con la correcta respuesta de

conexion.

N ping -c 4 www.testll . com

PING www.testll.com (10.10.1.99): 56 data bytes
64 bytes from 10.10.1.99: seq=0 ttl=63 time

64 bytes from 10.10.1.99: seq=1 tt1=63 time=C€

64 bytes from 10.10.1 J: seq=2 tt1=63 time=0.603
64 bytes from 10.10.1 seq=3 ttl=63 time=0.654

www.testll.com ping statis
4 packets transmitted, 4 packets received, 04 packet loss
round-trip min‘avgsmax = 0. 0.659,0.747 ms

S ping -c 1 www.test22.com

PING www.testZZ.com (10.10.2.2¢ - bytes
64 bytes from 10.10.2.249: se 93 tt H3 time=1.054
64 bytes from 10. - ¢

64 bytes from 10. :

64 butes from 10.10.2.249: seq H3 time=0.606

www.testZZ.com ping statisti
4 packets transmitted, 4 packets received,
round—-trip minsavgsmax = 0.527,1.190,2.573

A
.

Figura 3.33 Pruebas de funcionamiento en la instancia test00 1
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S ping -¢ 1 www.facebook.com

PING www,facebook.com (31.13.67.35): 56 data

64 bytes from 31.13.67.35: seq=0 ttl=46 time=8 3 ms
64 bytes from 31.13.C 1 tt1=46 time=80. mS
64 bytes from 31.13.65 £ ttl=46 time=80.536 ms
64 bytes from 31.13.67.35%:! seq=3 ttl=46 time=H00.409 ms

—— Wi . facebook.com ping statistics

4 packets tir itted. 4 packe ‘eceived, 0% packet
round-trip minsavg-smax = B0O.358-8

S ping -c 4 www.openstack.org

FING www.openstack.org (10 ob data bytes
b4 byt From 104 [ i = 48 time=83.051
64 bytes from 104 : R 13 Lt 1= time=78.719
64 bytes from 104.20.111.33: se Ltl time=78.791
64 bytes from 104.20.111.33: seqg=3 tt1=48 time=79.391

Wwwu . openstack.org ping
4 packets tri itted, 4 pac “ECE , @2 packet loss
round—-trip mincavgsmax = 78.719-7 3.851 m=

Figura 3.34 Pruebas de funcionamiento en la instancia test00 2

Este tipo de pruebas se realizan en las instancias test11 y test22 consiguiendo el mismo
resultado positivo. Finalmente, se realiza una prueba de implementacion de las reglas de
firewall. Para la red en donde se encuentra fest22 (zona lan4 dentro del servidor) se
restringe el reenvio de paquetes hacia la red wan. Esta regla se observa configurada en la
Figura 3.35.

conf ig forwarding
option src lani
option dest Wwan

conf ig forwarding
option src land
option dest Wan

config forwarding
option src lan3
option dest Wan

#iconf ig forwarding
# option src land
i option dest wan

Figura 3.35 Configuracion de restriccion en firewall
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Dentro de test22 se realiza la ultima prueba, en donde se puede observar la correcta
conexién con las redes lan, pero la restriccion de conexién con una direccion de domino

publico como se configuré en el firewall. Esto se demuestra en la Figura 3.36.

S ping -c 2 www.testOO.com

PING www.testo®.com (10.10.0.60) 56 data bytes

64 bytes from 10.10.0.60: seq=0 ttl=63 time=0.720 ms
64 bytes from 10.10.0.60: seq=1 tt1=63 time=0.680 ms

www . testOO.com ping statistic
Z packets transmitted, 2 packets received, 04 packet
round-trip minsavgsmax = 0.680/0.700/0.720 ms
S ping ¢ 2 wuww.test1ll.com
PING www.testll.com (10.10.1.99): 56 data bytes
64 bytes from 10.10.1.99: seq=0 ttl=63 time=2.913 m
64 bytes from 10.10.1.99: seq=1 ttl=63 time=0.641 m

www.testll.com ping
Z packets transmitted, 2 packets received, 0« packe
round-trip minsavag/max ). 64 778/2.913 ms

S5 ping -¢ 2 www.facebook.com
PING www.facebook.com (31.13.67.35): 56 data bytes

——— wWw.facebook.com ping statistics ———
2 packets transmitted, © packets received, 1004 packet loss

Figura 3.36 Prueba de funcionamiento en la instancia test22
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4. CONCLUSIONES Y RECOMENDACIONES

4.1

CONCLUSIONES

Se evidencié los principios y ventajas de NFV mediante la correcta implementacion
y prueba de funcionamiento de servicios de red virtualizados, siendo estos un
servidor web, DNS, vRouter y un servidor multifuncién (vRouter, DNS vy firewall),

junto con diferentes utilidades, como son politicas de monitoreo y de escalamiento.

Mediante un estudio tedrico se realizé6 la introduccion de los conceptos
fundamentales de NFV, asi como también su origen, beneficios y alcance. Dichos

conceptos fueron utilizados durante la metodologia practica de este proyecto.

Se realizé una introduccion general de OPNFV y se escogi6 los componentes que
permitieron la implementacién de Funciones de Red Virtualizadas sobre una nube
de cémputo. Dichos componentes son el administrador de infraestructura
virtualizada (VIM) Openstack y el administrador y orquestador de VNF (MANO)

Tacker.

Se realizé la instalacion correcta de la nube de computo Openstack mediante la
herramienta Devstack y la documentacion oficial de dicho proyecto. Esta instalacion
es Util no solo para proyectos enfocados en NFV sino para cualquier

implementacién y desarrollo que se desee realizar sobre una plataforma de nube.

Mediante la implementacion de los servicios de red en la nube Openstack se pudo
observar las diferentes funciones que brindan los componentes de la misma. Asi,
se uso las diferentes herramientas que ofrece esta nube, como es el motor de

networking (Neutron), el servicio de autenticacion (Keystone), entre otros.

Dentro de una red funcional en la nube, se implementé un servidor web virtualizado
mediante el MANO Tacker, que forma parte del proyecto OPNFV, en el cual se
observa una configuraciéon basica de una pagina web utilizando el servidor web
HTTP Apache2.

Por medio del componente de OPNFV, Tacker, se implementé un servidor DNS
virtualizado dentro de una red de la nube de computo, el mismo que realizé la
traduccion de nombres de dominios a direcciones IP de forma correcta como fue

configurado.

Se evidencié la correcta conexion entre dos segmentos diferentes de red en la nube

de cdmputo mediante el servicio prestado por el vRouter implementado, y asi se ha
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demostrado que dicho servicio de enrutamiento puede ser alojado en una maquina
virtual con el correcto sistema operativo sin tener que acudir a routers de marcas

propietarias.

Se realizé la puesta en marcha de un servidor virtualizado multifuncién que
contempla los servicios de enrutamiento, DNS vy firewall, demostrando su correcta
implementacion al realizar la conexién de varios segmentos de red LAN entre ellos
y con el Internet, la traduccion de nombres de dominio y la implementacion de reglas
de firewall. Este servidor prueba el beneficio que tiene NFV de agrupar diferentes

funciones en un mismo recurso.

Se implementé una politica de monitoreo para cada una de las VNFs
implementadas, a la vez que se comprobd su correcto funcionamiento. Asi, ha sido
creada una red con la tecnologia NFV y con funcionalidades nuevas, diferentes a

una red tradicional utilizando equipos fisicos.

Todo el proyecto fue realizado sobre una plataforma de software libre, de esta
manera se evidencié la posibilidad de creacién de una red funcional con servicios
virtualizados, y a la vez independiente de equipos y software de marcas

propietarias.

Se implementd una red con servicios que no presenta sobredimensionamiento, es
decir, las maquinas virtuales donde estan alojados los servicios estan disefiadas
para brindar Unicamente la funcionalidad para la cual estan configuradas. Al mismo
tiempo, las VNFs se muestran como servicios flexibles, los cuales pueden ser
configurados (ampliados, borrados, etc.) faciimente si existen futuros

requerimientos de expansién o mejora.

El dnico equipo fisico que se utilizé fue el servidor de altas prestaciones conectado
a Internet, es asi como se tiene la certeza que VNF es una tecnologia que permite
construir redes completamente funcionales sin tener que realizar una alta inversion
econdmica, comparado con soluciones tradicionales, y una vez implementado no
presenta altos costos de operacién, ya que los diferentes servicios e instancias se
encontraban dentro del entorno de nube creado en dicho servidor, los mismos que
al ser implementados en una red tradicional, representarian la compra de un

hardware especializado para cada uno.

Mediante el uso de dos de sus componentes, se logré exponer a OPNFV como una

herramienta verdaderamente util para la implementacion de redes que pretenden
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4.2

utilizar la tecnologia NFV. El ecosistema de OPNFV es realmente una solucion al
momento de disefar y poner en marcha una red con NFV que permita satisfacer

las necesidades del usuario final.

NFV permite la creacion y eliminacion de tantas instancias virtuales como sea
necesarias, siempre y cuando no se exceda en el uso de los recursos fisicos a

disponibilidad.

RECOMENDACIONES

Se recomienda realizar un entrenamiento que cubra todas las funcionalidades que
ofrece Openstack mediante la implementacién de ejemplos de arquitecturas de red
simples y el uso de las diferentes herramientas que brinda esta nube de cémputo.
De esta manera, posteriormente, la realizacién de un proyecto con un fin especifico,

como es una red NFV, pueda darse de manera mas sencilla.

Se recomienda realizar un estudio técnico que cubra a fondo las funcionalidades
que nos ofrecen los diferentes componentes de OPNFV, en complemento a

Openstack y Tacker que fueron presentados en este trabajo.

Se recomienda profundizar en el manejo del motor de networking de Openstack
Neutron, ya que una importante cantidad de tiempo de la realizacion del proyecto

fue invertido en resolver problemas relacionados al funcionamiento del mismo.

Utilizar la ultima versién disponible de Openstack al momento de instalarlo por
medio de Devstack debido a que, cada versién nueva que se va lanzando al

mercado va resolviendo los problemas (bugs) de las anteriores.

Es importante la correcta utilizacion de la documentacién oficial que esta a
disposicion en las diferentes paginas de los proyectos de software libre utilizados

en este estudio técnico.

Es recomendable tener una base sélida en el manejo de sistemas operativos Linux,
debido a que todo el proyecto es desarrollado sobre una plataforma de software

abierto.
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6. ANEXOS

ANEXO A. ARCHIVO PARA INSTALACION LOCAL.CONF

[[local|localrc]]
HHHHHFH
# Customize the following HOST_IP based on your installation
B L T T S T
HOST_IP=127.0.0.1

ADMIN_PASSWORD=devstack
MYSQL_PASSWORD=devstack
RABBIT_PASSWORD=devstack
SERVICE_PASSWORD=$ADMIN_PASSWORD
SERVICE_TOKEN=devstack

B R e e e e e R s g
# Customize the following section based on your installation
B i

# Pip
PIP_USE_MIRRORS=False
USE_GET_PIP=1

#OFFLINE=False
#RECLONE=True

# Logging
LOGFILE=$DEST/logs/stack.sh.log
VERBOSE=True
ENABLE_DEBUG_LOG_LEVEL=True
ENABLE_VERBOSE_LOG_LEVEL=True

# Neutron ML2 with OpenVSwitch
Q_PLUGIN=m12
Q_AGENT=openvswitch

# Disable security groups
Q_USE_SECGROUP=False
LIBVIRT_FIREWALL_DRIVER=nova.virt.firewall.NoopFirewallDriver

# Enable heat, networking-sfc, barbican and mistral

enable_plugin heat https://opendev.org/openstack/heat master
enable_plugin networking-sfc https://opendev.org/openstack/networking-sfc
master

enable_plugin barbican https://opendev.org/openstack/barbican master
enable_plugin mistral https://opendev.org/openstack/mistral master
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# Ceilometer

#CEILOMETER_PIPELINE_INTERVAL=300

enable_plugin ceilometer https://opendev.org/openstack/ceilometer master
enable_plugin aodh https://opendev.org/openstack/aodh master

# Blazar
enable_plugin blazar https://github.com/openstack/blazar.git master

# Tacker
enable_plugin tacker https://opendev.org/openstack/tacker master

enable_service n-novnc
enable_service n-cauth

disable_service tempest

# Enable kuryr-kubernetes, docker, octavia

#KUBERNETES_VIM=True

#enable_plugin kuryr-kubernetes https://opendev.org/openstack/kuryr-
kubernetes master

#enable_plugin octavia https://opendev.org/openstack/octavia master
#enable_plugin devstack-plugin-container
https://opendev.org/openstack/devstack-plugin-container master
#KURYR_K8S_CLUSTER_IP_RANGE="10.0.0.0/24"

[[post-config|/etc/neutron/dhcp_agent.ini]]
[DEFAULT]
enable_isolated_metadata = True

[[post-config|$OCTAVIA_CONF]]

[controller_worker]
amp_active_retries=9999
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ANEXO B. VNF DESCRIPTORS

Tabla 6.1 VNF Descriptors

Web-server-vnfd

tosca_definitions_version: tosca_simple_profile_for_nfv_1 0 ©
description: Web Server

metadata:
template_name: sample-tosca-vnfd

topology_ template:
node_templates:
VDU1:
type: tosca.nodes.nfv.VDU.Tacker
capabilities:
nfv_compute:
properties:
num_cpus: 1
mem_size: 1 GB
disk_size: 10 GB
properties:
image: web-server-ubuntu-image
availability_zone: nova
96gmt._driver: noop
config: |
paramd: keyl
paraml: key2
monitoring_policy:
name: http_ping
parameters:
monitoring_delay: 600
retry: 5
timeout: 10
port: 80
actions:
failure: respawn

CP1:

type: tosca.nodes.nfv.CP.Tacker
properties:

management: true

order: 0

anti_spoofing_protection: false
requirements:

- virtuallink:

node: VL1
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- virtualBinding:
node: VDUl

VL1:
type: tosca.nodes.nfv.VL
properties:
network_name: net_mgmt
vendor: Tacker

policies:
- SP1:
type: tosca.policies.tacker.Scaling
targets: [VDU1]
properties:
increment: 1
cooldown: 600
min_instances: 1
max_instances: 3
default_instances: 1

Dns-server-vnfd

tosca_definitions_version: tosca_simple_profile_for_nfv_1 0 ©
description: OpenWRT with service DNS

metadata:
template_name: OpenWRT

topology_template:
node_templates:

VDU1:
type: tosca.nodes.nfv.VDU.Tacker
capabilities:
nfv_compute:
properties:
num_cpus: 1
mem_size: 512 MB
disk_size: 1 GB
properties:
image: OpenWRT
availability_zone: nova
config: |
param@: keyl
paraml: key2
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98gmt._driver: openwrt
monitoring policy:
name: ping
parameters:
monitoring delay: 120
count: 5
interval: 1
timeout: 10
actions:
failure: respawn

CP1:
type: tosca.nodes.nfv.CP.Tacker
properties:
management: true
order: @
anti_spoofing protection: false
requirements:
- virtuallLink:
node: VL1
- virtualBinding:
node: VDUl

CP2:
type: tosca.nodes.nfv.CP.Tacker
properties:
order: 1
anti_spoofing_protection: false
requirements:
- virtuallink:
node: VL2
- virtualBinding:
node: VDUl

VL1:
type: tosca.nodes.nfv.VL
properties:
network_name: net_mgmt
vendor: Tacker

VL2:
type: tosca.nodes.nfv.VL
properties:

network_name: net®
vendor: Tacker
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vRouter-vnfd

tosca_definitions_version: tosca_simple profile for_nfv_1 0 ©
description: OpenWRT with service vRouter

metadata:
template_name: sample-tosca-vnfd

topology_template:
node_templates:
VDU1:
type: tosca.nodes.nfv.VDU.Tacker
capabilities:
nfv_compute:
properties:
num_cpus: 1
mem_size: 512 MB
disk_size: 1 GB
properties:
image: OpenWRT
availability_zone: nova
99gmt._driver: openwrt
config: |
paramo: keyl
paraml: key2
monitoring_policy:
name: ping
parameters:
monitoring_delay: 120
retry: 5
timeout: 10
actions:
failure: log

CP1:
type: tosca.nodes.nfv.CP.Tacker
properties:
management: true
order: 0
anti_spoofing_protection: false
requirements:
- virtuallink:
node: VL1
- virtualBinding:
node: VDUl

CP2:
type: tosca.nodes.nfv.CP.Tacker
properties:
order: 1
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anti_spoofing protection: false
requirements:
- virtuallLink:
node: VL2
- virtualBinding:
node: VDUl

CP3:
type: tosca.nodes.nfv.CP.Tacker
properties:
order: 2
anti_spoofing protection: false
requirements:
- virtuallLink:
node: VL3
- virtualBinding:
node: VDUl

VL1:
type: tosca.nodes.nfv.VL
properties:
network_name: net_mgmt
vendor: Tacker

VL2:
type: tosca.nodes.nfv.VL
properties:
network_name: netl
vendor: Tacker

VL3:
type: tosca.nodes.nfv.VL
properties:
network_name: net2
vendor: Tacker

Vnf-services-vnfd

tosca_definitions_version: tosca_simple profile_for_nfv_1 0 ©
description: OpenWRT with services vRouter-DNS-Firewall

metadata:
template_name: sample-tosca-vnfd

topology_template:
node_templates:

VDU1:
type: tosca.nodes.nfv.VDU.Tacker
properties:

flavor: fl.example
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image: OpenWRT
availability_zone: nova
mgmt_driver: openwrt
config: |
param@: keyl
paraml: key2
monitoring policy:
name: ping
parameters:
monitoring delay: 120
retry: 5
timeout: 10
actions:
failure: log

CP1:
type: tosca.nodes.nfv.CP.Tacker
properties:
management: true
order: @
anti_spoofing protection: false
requirements:
- virtuallLink:
node: VL1
- virtualBinding:
node: VDUl

CP2:
type: tosca.nodes.nfv.CP.Tacker
properties:
order: 1
anti_spoofing_protection: false
requirements:
- virtuallLink:
node: VL2
- virtualBinding:
node: VDUl

CP3:
type: tosca.nodes.nfv.CP.Tacker
properties:
order: 2
anti_spoofing protection: false
requirements:
- virtuallink:
node: VL3
- virtualBinding:
node: VDUl

CP4:
type: tosca.nodes.nfv.CP.Tacker
properties:
order: 3
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anti_spoofing protection: false
requirements:
- virtuallLink:
node: VL4
- virtualBinding:
node: VDUl

CP5:
type: tosca.nodes.nfv.CP.Tacker
properties:
order: 4
anti_spoofing protection: true
requirements:
- virtuallLink:
node: VL5
- virtualBinding:
node: VDUl

VL1:
type: tosca.nodes.nfv.VL
properties:
network_name: net_mgmt
vendor: Tacker

VL2:
type: tosca.nodes.nfv.VL
properties:
network_name: net®
vendor: Tacker

VL3:
type: tosca.nodes.nfv.VL
properties:
network_name: netl
vendor: Tacker

VL4 :
type: tosca.nodes.nfv.VL
properties:
network_name: net2
vendor: Tacker

VL5:
type: tosca.nodes.nfv.VL
properties:
network_name: public
vendor: Tacker
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