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RESUMEN

El presente proyecto de titulacion consiste en la automatizacién e implementaciéon de un
sistema biométrico de huella dactilar para el acceso alas aulas 13, 18, 19y 21 de la Escuela
de Formacién de Tecndlogos (ESFOT). En este proyecto se explica como se realiz6 el
analisis técnico de las instalaciones, dimensionamiento, disefio, implementacion y pruebas
de funcionamiento de los sistemas con la ayuda de un servidor a través de la intranet de la
ESFOT.

Para la comunicacion entre equipos se realiza la implementacion del cableado estructurado
basandose en las normas ANSI/TIA 568-1-D, ANSI/TIA 569-D y ANSI/TIA 606-C.

El sistema de automatizacién estd implementado en un tablero de control que incorpora
una tarjeta Arduino MEGA la cual esta integrada a sensores magnéticos, una tarjeta shield
Ethernet y médulos relés. El sistema tiene la funcion de comunicarse a través de la red,
controlar apertura de puertas, encendido y apagado de luces, presentar la informacion de

los sensores de ventanas, puertas y luces a una interfaz gréafica desarrollada en un servidor.

Por su parte, el sistema biométrico de huella dactilar esta implementado con el equipo
biométrico ZKTeco SF300, cuyas caracteristicas técnicas cubren los requerimientos de
comunicacion TCP/IP y capacidad de niveles de acceso para la carga académica en un
determinado semestre. Como el biométrico tiene la tarea de apertura y control de acceso
alas aulas, se le integra una tarjeta electrénica para la activacion de la cerradura por medio
del biométrico y el tablero de control, ademas de proveer proteccion eléctrica y

alimentacion.

Con los equipos en red, se procede a realizar las pruebas y configuraciones necesarias.
Finalmente, se realiza un manual de usuario del software ZKAccess 3.5 Security System

para la administracion del sistema biométrico.

Palabras clave: Automatizacion, Intranet, Sistema biométrico, Cableado estructurado.
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ABSTRACT

This degree project consists in the automation and implementation of a biometric fingerprint
system for access to classrooms 13, 18, 19 and 21 of the Escuela de Formacién de
Tecnologos (ESFOT). This project explains how was realized the technical analysis of the
installations, sizing, design, implementation and functional tests of the systems that were
performed with the help of a server through the ESFOT intranet.

For the communication between equipment, the implementation of structured cabling
established by the standards ANSI/TIA 568-1-D, ANSI/TIA 569-D and ANSI/TIA 606-C.

The automation system is implemented in a control board where an Arduino MEGA card
has the integrated quality of magnetic sensors, Ethernet shield and relay modules. The
system has the function of communicating through the network, controlling the opening of
doors, turning lights on and off, presenting information from windows, doors and light

sensors to a graphical interface developed on a server.

On the other hand, the biometric fingerprint system is implemented with the ZKTeco SF300
biometric equipment, our technical characteristics cover the TCP / IP communication
requirements and the capacity of access levels for the academic load in a given semester.
As the biometric has the task of opening and controlling access fo the classrooms, an
electronic card is integrated for the activation of the lock by means of the biometric and the
control panel, in addition to providing electrical protection and power.

With the equipments in network, the necessary tests and configurations were performed.
Finally, a user manual of the ZKAccess Security System software is created for the

administration of the biometric system.

Keywords: Automation, Intranet, Biometric System, Structured cabling.
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1. INTRODUCCION

Las aulas de la ESFOT desde su creacion han sido muy frecuentadas por parte de propios
y extrafios. Como consecuencia, se han suscitado varios incidentes y actos indebidos. Por
ejemplo, el uso indebido de aulas por parte de profesores y alumnos, lucrar por medio de
clases extra, ingesta de bebidas alcohdlicas, vandalismo y forcejeo de ventanas y puertas

para ingresar; todas estas han ido provocando su deterioro y mala fama.

Por otro lado, el ingreso a las aulas se dificultaba cuando la persona encargada de la
apertura de las puertas se encontraba ocupada en otras actividades, motivo que generé la
libre distribucion y copia de las llaves por parte de profesores y estudiantes. Ademas, que
al terminar la jornada diaria de actividades muchas de las aulas quedaban con las luces

encendidas, generando un alto consumo del servicio eléctrico a la institucion.

Para solucionar estos inconvenientes se analizé y determind los requerimientos necesarios
y apropiados para la implementacion de un sistema de automatizacién y control de acceso
a las aulas. Para ello se utilizaran tarjetas de desarrollo de hardware libre como Arduino,
dispositivos electrénicos, equipos tecnolégicos de seguridad, ademas de |Ia
implementacion de una red de comunicacién y centralizacion de los datos recolectados por

los equipos y dispositivos.

El sistema automatizado basado en la tarjeta Arduino Mega que se implementa ayuda al
personal encargado a mejorar el control y gestién de las aulas remotamente, al conocer la
apertura no autorizada de puertas y ventanas en horarios no especificados a dictar clases.
Ademas, el control de las luces, solventando asi el alto consumo del servicio eléctrico en

las aulas.

Para el control de acceso se ocupara equipos de seguridad como son los biométricos de
huella dactilar que es una de las mejores formas para restringir y controlar el acceso. De
este modo se evitara la utilizacién de llaves, tarjetas y contrasefias que pueden ser

copiadas, robadas o perdidas.

Finalmente, se desarrollaran pruebas de funcionamiento y rendimiento del sistema a través
del cableado estructurado implementado en las instalaciones de la ESFOT, con la ayuda
de la Direccién de Gestion de la Informacion y Procesos (DGIP), departamento interno de



la EPN, al facilitar puntos de conexién en el cuarto de telecomunicaciones del laboratorio

16 y asignar una VLAN en la intranet para el proyecto.

El presente proyecto de titulacion forma parte de un macroproyecto de automatizacion y
control de acceso a las aulas de la ESFOT, el cual esta divido en seis grupos de aulas a
ser implementado, donde se trabajard en conjunto con comparfieros de Analisis de

Sistemas Informaticos (ASI) y Electromecanica (EM).

1.1. Marco Teodrico

AUTOMATIZACION

La automatizacion es un conjunto de procesos informaticos, tarjetas electronicas y
dispositivos electromecanicos que realizan instrucciones y procesos repetitivos; mejorando

y reduciendo tiempos de produccion, gestion y control realizadas por operadores humanos

(11, [2].

ARDUINO MEGA 2560

El Arduino Mega 2560 es una tarjeta de desarrollo de hardware libre que forma parte de la
familia Arduino. La tarjeta tiene integrada el microcontrolador ATmega2560 y consta de 54
pines digitales de entrada/salida, 16 entradas analégicas, 4 canales de comunicacién
UART, un cristal de 16Mhz, conexibn USB tipo B, convertidor USB-serie, jack de
alimentacion DC, pulsador de reset y pines de conexion ICSP de los cuales los pines D50
a D52 no pueden ser asignados como entrada/salida cuando se utiliza esta conexion [3],
[4]. En la figura 1.1, se muestra la tarjeta Arduino Mega 2560 implementada en el proyecto.

MADE .
INITALY o\,

Figura 1.1: Arduino Mega 2560 [5]
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Especificaciones técnicas
En la tabla 1.1 se presenta las especificaciones técnicas mas relevantes de la tarjeta

Arduino Mega.

Tabla 1.1: Especificaciones técnicas de la tarjeta Arduino Mega 2560 [5]

Microcontrolador: ATmega2560

Voltaje Operativo: 5 (Vbe)

Voltaje de Entrada: 7-12 (Vpe)

Pines digitales de Entrada/Salida: 54 (de los cuales 15 son salida PWM)
Pines analogos de entrada: 16

Corriente DC de un Pin Entrada/Salida: | 40 (mA)
Corriente DC entregada en el Pin 3.3V: | 50 (mA)
Corriente DC entregada en el Pin 5V: 40 (mA)

Memoria Flash: 256 (KB) donde 8 (KB) es para el
bootloader

SRAM: 8 (KB)

EEPROM: 4 (KB)

Cristal: 16 (MHz)

Longitud: 101,52 (mm)

Anchura: 53,3 (mm)

SHIELD ETHERNET WIZNET W5100

La shield esta disefiada para proveer conexion a una red Ethernet y ser compatible con la
mayoria de las tarjetas Arduino, gracias a que la distribucion de los pines AREF, GND,
digitales DO a D13, analégicos AQ a A5, pines de alimentacién y comunicacion ICSP estan
ubicados de la misma forma que la placa Arduino Mega. Asi se obtiene una total integracion
entre Arduino Mega vy shield Ethernet [6].

Para establecer comunicacion entre la shield y la tarjeta Arduino se usa los pines digitales
10, 11, 12, y 13 asignados para la comunicaciéon SPI y los pines 50, 51 y 52 en el Arduino
Mega, de modo que estos pines no pueden ser usados para entradas/salidas. En la figura
1.2, se muestra la tarjeta shield Ethernet [7].



Figura 1.2: Shield Ethernet Wiznet W5100 [6]

Especificaciones técnicas

En la tabla 1.2 se presenta las especificaciones técnicas mas relevantes de la shield.

Tabla 1.2: Especificaciones técnicas de la shield Ethernet Wiznet W5100 [6]

Controlador Ethernet:

W5100

Conexidon soportada:

TCP/UDP

Voltaje de funcionamiento:

5 (Vbc) suministrado por la placa Arduino.

Velocidad de conexion:

10/100 (Mbps)

Conexion con Arduino:

Bus SPI (a través de la cabecera ICSP)

Conector:

RJ45 estandar

Libreria utilizada en la programacion:

Libreria Ethernet.

Boton de reinicio:

Reinicio manual después del encendido, al
tratarse de un shield de versioén anterior.

LEDS informativos de la shield Ethernet

En la tabla 1.3 se presenta la informacion del estado de los LEDs de la shield.

Tabla 1.3: Estado de los LEDs de la shield Ethernet Wiznet W5100 [7]

TX: Parpadea cuando la shield transmite datos.
RX: Parpadea cuando la shield recibe datos.
COLL: Indica la presencia de colisiones en la red cuando parpadea.

FULLD: | Indica la presencia de una conexioén full duplex cuando esta encendido.

100M: Indica una conexion de 100 Mbps cuando esta encendido.
LINK: Indica el enlace de red y parpadea cuando se transmite o recibe datos.
PWR: Indica la alimentacién de la shield.
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MODULO RELE

En la figura 1.3, se muestra el médulo relé que permite activar y desactivar equipos de alta
potencia con una sefal de control enviada por un microcontrolador. Cada canal presenta
aislamiento eléctrico al estar implementado con un optoacoplador, diodo en antiparalelo al
relé y un LED indicador de estado [8].

La salida normalmente abierta (NO) de un relé se activa al recibir un 0 légico y se desactiva
al ponerse en 1 logico a la entrada. Se puede encontrar médulos relé de 4 y 8 canales,
como los que se utiliza en el tablero de control.

Figura 1.3: Modulo relé de 8 canales [8]

Especificaciones técnicas

En la tabla 1.4 se presenta las especificaciones técnicas mas relevantes del médulo relé.

Tabla 1.4: Especificaciones técnicas del modulo relé de 4 y 8 canales [8]

Voltaje de operacion: 5 (Vbe)

Senal de control: 3.3 (Vbc) 05 (Voe)

Numero de canales: 1,2,4y8

Capacidad maxima: 10 (A) /250 (Vac), 10 (A) / 30 (Voc)
Corriente maxima: 10 (A) NO /5 (A) NC

Tiempo de accion: 10 (ms) / 5 (ms)

Seiial de activacion de salida NO: | 0 (Vpc)




Conexioén de un médulo de 4 u 8 canales a la tarjeta Arduino.

En la figura 1.4, se presenta el diagrama de un canal del médulo relé que tiene integrado
tres pines de GND, VCC y JD-VCC, para el suministro de energia externa que se debe

conectar para no sobrecargar al regulador de tensién y salidas digitales de la placa Arduino.

Ademas, con la separacion de las dos alimentaciones se evita el origen de estados légicos
indeseados cuando la tarjeta Arduino inicializa o apaga; incluso algun tipo de estado légico

que se pueda filtrar temporalmente al pin digital [9].

Al médulo se le debe conectar de la siguiente forma:

e Pin Vcc con el pin de 5 (Vpc) del Arduino.

¢ Pin INx a un determinado pin de salida del Arduino.
¢ Pin JD-Vcc al positivo de la alimentacién externa.

e Pin GND al negativo de la alimentacién externa.

e Bornes NC, NA 'y C del relay al elemento a controlar.

GND Veec JD-Veo

9ol A VP
—NA
= 4
R1 D o1 /N )
Tk 1N4004
U1 )
b s i A
INT D> m Q1

GND [> LED PC817 02012

Figura 1.4: Diagrama de conexion de un canal del modulo relé [9]

SENSOR MAGNETICO

Es un dispositivo que consta de dos piezas un encapsulado con iman y encapsulado con
reed switch (interruptor magnético). Este dispositivo funciona como un switch normalmente
cerrado cuando hay campo magnético, es decir cuando los dos encapsulados estan juntos

y es utilizado como sensor de apertura en puertas y ventanas [10].
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El encapsulado reed switch es un elemento que consta de una capsula de vidrio que en su
interior tiene un par de contactos metalicos y en su exterior dos contactos para acceder a
su conexion y el encapsulado con iman es simplemente un elemento magnetizado [10].

FUENTE DE ALIMENTACION CONMUTADA

Fuente de alimentacion que se basa en procesos de aumento de la frecuencia de la
corriente. Este tipo de fuente maneja procesos de conversion de corriente alterna a
corriente continua, sucesivamente con diferentes frecuencias en el orden de los KHz. Las
ventajas que se obtiene con esta fuente son la estabilidad de voltaje de salida, reduccion
de pérdidas e interferencias, emisiéon de calor, tamafio del transformador vy

consecuentemente el peso y volumen [11].

Este tipo de fuente incorpora la siguiente regleta de conexion, ver figura 1.5:

e Ly N (AC): alimentacion voltaje alterna.
e GND: linea para el aterrizaje a tierra.
e -V:linea negativa de voltaje continuo.
e +V:linea positiva de voltaje continuo.

o ADJ: potenciometro para la regulacion de voltaje continto.

Figura 1.5: Fuente de alimentacién conmutada [12]

Especificaciones técnicas
En la tabla 1.5 se presenta las especificaciones técnicas mas relevantes de la fuente

conmutada.



Tabla 1.5: Especificaciones técnicas de la fuente conmutada [12]

Tension de alimentacion: 120 (Vac)

Voltaje de salida: 12 (Vbc)

Ajuste de la tension de salida: 9.6 - 11.5 (Vbc)

Carga maxima de la fuente: 10 (A)

Potencia de la fuente de alimentacion: 120 (W)

Protecciones: Contra cortocircuitos y sobrecargas.
Temperatura de funcionamiento: -10 (°C) ... 50 (°C)

Dimensiones: 199 x 98 x 43 (mm)

REGULADOR REDUCTOR DC DE 12V A 5V

El regulador reductor empleado en el proyecto esta basado en el circuito integrado LM2596,
que es capaz de regular un voltaje de entrada mayor y convertirlo en uno de menor voltaje,
asi como la capacidad de suministrar hasta 3 amperios de corriente continua e integrada
una bobina para suprimir picos de voltajes [8]. Empleado para alimentar distintas etapas o

componentes de un circuito, como médulos relés.

BIOMETRIA

Es la identificacion y autenticacibn automatica de una caracteristica fisica o
comportamiento de una persona que resulta Unica, inigualable e intransferible, como la
huella dactilar, la forma de la mano, patréon de venas, forma de la cara y ojo (iris y retina)
[13].

Identificacion biométrica

Funcionamiento base de los equipos de biometria actuales, consiste en la adquisicién de
informacion o captura de una muestra biométrica en una plantilla biométrica para ser
guardada en una base de datos y posteriormente ser comparada cuando se la requiera con
una muestra biométrica entrante [13].

Autenticacion biométrica

Consiste en la verificacion y comparacion de los datos adquiridos de las caracteristicas de

una persona con una plantilla biométrica con el fin de encontrar semejanza [13].
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Dispositivos biométricos

Este dispositivo aplica tres elementos para su funcionamiento [13]:

¢ Un dispositivo o lector para escanear.

e Software que digitalice y encripte los datos escaneados y compare los puntos de
coincidencia.

¢ Una base de datos que almacene la informacion biométrica para su respectiva

autenticacion.

BIOMETRICO ZKTeco SF300

Equipo de huella dactilar que opera de modo independiente (standalone) para el control de
acceso, gestion de tiempo y asistencia. Incorpora una pantalla tactil de 2.8”, comunicacion
TCP/IP, interfaces de entrada y salida como sensores, alarmas, pulsadores y cerradura
eléctrica, como se ve en la figura 1.6. Con capacidad de almacenar 1.500 huellas, 5.000
tarjetas RFID y 80.000 eventos, que al llegar al limite automaticamente elimina los eventos
mas antiguos. Equipo compatible con el software ZKAccess 3.5 Security System para la

gestién y control del biométrico [14].

SWITCH

= |
.t (JI° T S

SENSOR PUERTA

-

-

i

TIMBRE

CERRADURA PULSADOR

ELECTRICA

Figura 1.6: Diagrama de aplicacion del equipo [14]



ENROLADOR ZK4500

Dispositivo lector de huella dactilar que se conecta al sistema mediante USB, tiene la
funcion de grabar las huellas al sistema y sucesivamente enviar a los terminales, en la

figura 1.7 se presenta el dispositivo [15].

Figura 1.7: Enrolador ZK4500 [15]

SOFTWARE ZKACCESS 3.5 SECURITY SYSTEM

Software de escritorio desarrollado por la empresa ZKTeco, para gestionar y controlar los
equipos y terminales de control de acceso. El soffware permite registrar equipos, usuarios,
creacién y asignacion de niveles de acceso, respaldar los datos, generar informes de
eventos. Ademas del monitoreo en tiempo real del ingreso de los usuarios y apertura

personalizada o remota de la puerta asignada al biométrico [16].

MODELO CLIENTE SERVIDOR

Modelo ampliamente utilizado en el que interactuan dos partes, la maquina del cliente y un
servidor. La comunicacion ocurre cuando el proceso cliente envia un mensaje (solicitud) a
través de la red al proceso servidor y el proceso cliente espera una respuesta. Cuando el
proceso servidor recepta la solicitud realiza la tarea solicitada o busca la informacién en su

base de datos y genera una respuesta, todo este proceso se ve en la figura 1.8 [17].

Manuina clients Maguing sarvidor
bl e
| —
/l' \
Procesa clients Proceso sardar

Figura 1.8: Proceso de solicitud y respuesta [17]
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Siendo el cliente y servidor claramente diferenciados, donde habitualmente un servidor
constituye una maquina potente con un hardware y soffware especifico que sirve de
deposito de datos y de funciones como un sistema gestor de base de datos o aplicaciones;

segun se lo requiera [18].

TCP/IP

TCP/IP es un conjunto de protocolos que permite la comunicacién entre equipos que
integran una red. Sus siglas significan Protocolo de Control de Transmision/Protocolo de
Internet. De cierta manera, TCP/IP representa todas las reglas o protocolos de
comunicacion para Internet basado en la nocién de una direccién IP; es decir, en brindar
una IP a cada equipo de la red para lograr enrutar los paquetes de datos. Ademas, de
dividir mensajes en paquetes, usar un sistema de direcciones, enrutar datos por la red y
detectar errores en las transmisiones de datos [19].

TOPOLOGIA DE RED APLICADA AL PROYECTO

Topologia en Estrella: Es aquella donde se tiene un nodo central del cual se conectan e
irradian todos los enlaces hacia los demas nodos. Emplea un equipo central que hace
circular toda la informacién de la red, si un enlace se corta no perjudica a la red, pero en
cambio si el equipo central falla toda la red falla, como se aprecia en la figura 1.9 [20].

Figura 1.9: Topologia en forma de estrella [20]
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TECNOLOGIA DE RED ETHERNET

Ethernet es una familia de tecnologias de interconexién de redes LAN que se define en el
estandar IEEE802.3. Es una tecnologia ampliamente utilizada en hogares, instituciones e
industrias que soporta anchos de banda de 10, 100, 1000 o 10000 (Mbps) e implementada
en topologias fisicas en estrella [21]. El proyecto se disefia en base a 100BASE-T o Fast
Ethernet y se implementa con cable de cobre de par trenzado categoria 5e marca
Connection.

CABLEADO ESTRUCTURADO

El cableado estructurado consiste en el tendido de cables de forma organizada que pueda
aceptar y soportar una red de cableado, por lo general UTP (Unshielded Twisted Pair) es
usado, en el interior de un edificio con el proposito de implementar una red LAN. Cumple
con los estandares establecido por la Asociacion de las Industrias de las
Telecomunicaciones (TIA) e Instituto Nacional Estadounidense de Estandares (ANSI) [21],
[22]. Para el proyecto se aplica los siguientes estandares ANSI/TIA-568-1-D, ANSI/TIA-
569-D y ANSI/TIA-606-C.

ANSI/TIA-568-1-D Normas de cableado de telecomunicaciones en edificios
comerciales

Esta norma define cdmo instalar el cableado especifico para edificios comerciales que
incluye acometidas, cuarto de equipos, cuarto de telecomunicaciones, cableado principal,
cableado horizontal y areas de trabajo. En el desarrollo del proyecto se emplea en dos
sitios el cableado horizontal y areas de trabajo [22]. En esta norma se verifica los siguientes
puntos relacionados al cableado horizontal:

e Topologia.

e Cable de par trenzado.

¢ Longitud del cable maximo para cableado horizontal o enlace permanente maximo
de 90 metros.

¢ Pruebas de cable por medio de un probador de cable de red.

e Terminacién de conectores T568A y T568B, figura 1.10.
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Figura 1.10: Terminacién RJ-45 en T568A y T568B [21]

TIA/EIA-569-D Normas de Recorridos y Espacios de

Telecomunicaciones en Edificios Comerciales.

Esta norma define las trayectorias disefiadas para la instalacion y colocacion de cables de
telecomunicaciones. Se realiza en lugares secos, apartados de fuentes de interferencia
como la red eléctrica. Ofrece un medio ideal para soportar los cables y que la ruta
seleccionada mantenga el radio de curvatura a lo largo del trayecto e incluye los siguientes
elementos para espacios y recorridos de telecomunicaciones en edificios comerciales [22]:

e Recorridos Horizontales.

e Armarios de Telecomunicaciones.
o Recorridos para backbone.

e Sala de Equipos.

o Estacién de Trabajo.

e instalaciones de Entrada de Servicios.

Como en la norma TIA/EIA-568-1-D, se enfatiza en el cableado horizontal y estacion de
trabajo.

TIA/EIA-606-C Normas de Administracion de Infraestructura de

Telecomunicaciones en Edificios Comerciales

Su objetivo es brindar los lineamientos de administracion e identificacion de un sistema de
cableado estructurado [23]. Incluye estandares para la rotulacién del cableado donde cada
unidad de terminaciéon debe tener una identificacion exclusiva. Ademas, describe los
requisitos que debe tener un registro y mantenimiento de la documentacién para la

adminstracion de la red. Esta orienta a los siguientes puntos:
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e Cables y sistemas de teminacion
¢ Ductos y bandejas
e Espacios de telecomunicaciones

e Sistemas de puesta a tierra

CABLE UTP CAT. 5E

La categoria 5e es la versidbn mejorada del cable cat. 5, disefiada por la TIA/EIA.
Conformado de 4 pares de cable 24 AWG trenzados con pines, colores y conectores RJ-
45 estandarizados como se ve en la figura 1.11. Utilizado en la transmisién de datos con
velocidades de transmision de 100 Mbps y maxima distancia del cable de 100 metros. Cada
bobina de cable UTP consta de 305 metros [24].

~ -
——
\
N

Figura 1.11: Cable UTP cat. 5e [24]

SWITCH

Dispositivo no administrable marca DLINK de 8 puertos 10/100 Mbps, como se presenta
en la figura 1.12, que provee soluciones de conmutacion a la red de ambientes pequefios
y medianos negocios. El equipo tiene integrados LEDs por puerto que indican el estado del
enlace, actividad y velocidad; con auto MDI/MDIX para la conexion de cable cruzado o
directo, negociacion automatica de full/half-duplex para velocidades de Ethernet y Fast
Ethernet [25].

D-Link

] [} ] © 19 L]

o

Figura 1.12: Switch DLINK 8 puertos 10/100 Mbps [25]
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2. METODOLOGIA

Para el desarrollo del proyecto se busco los dispositivos y equipos necesarios para lograr
un sistema automatizado y de control de acceso; que permita su manipulacién remota de
la apertura puertas, encendido y apagado de luminarias, monitoreo de luminarias, puertas
y ventanas a través de una red Ethernet y un servidor ubicado en la Direccion de la ESFOT.
Ademas, la implementacion de un sistema personalizado de acceso por medio de un

equipo biométrico de huella dactilar que restringira el acceso a personas no autorizadas.
Para la realizaciéon del proyecto se emplea las siguientes metodologias:

Aplicada o empirica, ya que como su definicién lo indica busca la aplicacién o utilizaciéon
de conocimientos adquiridos, ademas del interés directo y primordial de las consecuencias

practicas a las acciones tomadas por el investigador [26].

Exploratoria para realizar el analisis de las factibilidades econdmicas, accesibilidad de
informacion, disponibilidad e integracion de equipos y desarrollo de sistemas
automatizados con la tarjeta de desarrollo Arduino Mega, misma que se establecié como
la indicada para satisfacer las necesidades del proyecto, al requerir una gran cantidad de
pines de entrada/salida para sensores, actuadores y comunicaciéon Ethernet.

Experimental para la correccién de errores al realizar pruebas de funcionamiento del
sistema de automatizacion y biométricos en la intranet de la ESFOT, asi como a cortes de

energia.

El proyecto se divide en cinco fases que cubren las etapas para llegar a su culminacion:

analisis, dimensionamiento, instalacion, configuracion y pruebas.

En la primera etapa se realizé el estudio técnico de las instalaciones y se determinara los
dispositivos y equipos 6ptimos para la implementacion el sistema a desarrollar. En este
punto, ya se tienen identificadas las deficiencias que tienen las aulas y la logistica para la

apertura de las mismas.

En la segunda etapa se realiz6 el esquema general del sistema, dimensionamiento y disefio
en AutoCAD de las distancias y recorridos del cableado de datos y sensores, ubicacion de
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gabinetes, equipos y dispositivos; ademas del disefio y construcciéon de los tableros de

control y telecomunicaciones.

Durante la tercera etapa se realiza la instalaciéon de los gabinetes, equipos, etiquetado del
cableado de datos, sensores y dispositivos. Seguidamente, se realiza la conexion vy
alimentacion de los equipos, como primeras pruebas de funcionamiento de los sensores,

pulsadores, relés del tablero y levantamiento de la red para los biométricos.

En la cuarta etapa se procedera a la configuracién de las direcciones IP de los biométricos
y software para la administracion del sistema de control de acceso.

Finalmente, se realiza pruebas de funcionamiento y respuesta del tablero de control a
cortes de energia, control remoto, apertura de puertas por medio del biométrico y tablero
de control, restriccion de acceso a las aulas y creacién del manual de usuario del software

que gestionara el sistema biométrico.

3. RESULTADOS Y DISCUSION

En la figura 3.1, se puede apreciar el diagrama de conexiones del proyecto implementado,
asi como los diferentes dispositivos y elementos conectados en las aulas, 13, 18, 19y 21

de la ESFOT para la automatizacién y control de acceso:

e Biométrico (1)

e Cable 20 AWG para la conexion de sensores y cerradura eléctrica (2)
e Cable UTP (3)

e Cerradura eléctrica (4)

e Sensores magnéticos de puertas y ventanas (5)

¢ Gabinetes (6)

e Intranet ESFOT (7)

e Servidor ubicado en la Direccién de la ESFOT (8)
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Figura 3.1: Diagrama de implementacién del proyecto

3.1. Analisis y requerimientos del sistema

La finalidad del proyecto es implementar un sistema que integre la automatizacién y control
de acceso. Se utiliza una tarjeta de desarrollo de la familia Arduino, una tarjeta shield
Ethernet, dispositivos electronicos, un equipo biométrico de huellas dactilares por aula 'y
medios de transmision optimos para la comunicaciéon, conexion y alimentacion de los

equipos Yy dispositivos.

Para determinar los requerimientos se realizé el estudio técnico e inspecciéon de las aulas

con el motivo de determinar:

¢ Elementos, dispositivos y equipos requeridos.

e Sistemas biométricos de huellas dactilares éptimos para el control de acceso.
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Elementos, dispositivos y equipos requeridos

El proyecto presenta tres segmentos principales que requieren elementos, dispositivos y

equipos a implementarse en el sistema de automatizacion, sistema de control de acceso y

cableado estructurado para la comunicacion entre equipos.

El primero es el sistema de automatizacion donde se disefié e implementé una etapa de

control por medio de la tarjeta de desarrollo Arduino Mega que se integrara al tablero de

control construido en conjunto con estudiantes de Electromecanica. A continuacion, se

muestran los elementos utilizados en esta etapa:

N o g koo b=

Tarjeta Arduino Mega 2560

Tarjeta Shield Ethernet Wiznet W5200
Sensores electromagnéticos

Médulos relés

Reguladores

Fuente de alimentacion

Cable flexible 20 AWG

El segundo segmento a tratar es el control de acceso a las aulas por medio de biométricos

de huellas dactilares que permitiran el acceso a profesores y personal autorizado de la

ESFOT. A continuacioén, se muestran los elementos utilizados en esta etapa:

© N o g bk~ N>

Equipo biométrico

Fuente de alimentacion

Cerradura eléctrica

Tarjeta electronica de alimentacion, control y proteccion de la cerradura
Cable UTP cat. 5e

Cable de alimentacion AC

Canaletas

Cajetin de paso

Finalmente, para la comunicacién entre los equipos se implementé un sistema de cableado

estructurado en la infraestructura de las aulas. A continuacién, se muestran los elementos

utilizados en esta etapa:

18



Canaletas

Cable UTP cat. 5e
Conectores RJ-45
Gabinete

Regulador de voltaje
Switch de 8 puertos

© N o g k0w b=

Tablero

Sistemas biométricos de huellas dactilares 6ptimos para el control de acceso

Con el fin de integrar un equipo biométrico de huella dactilar que se ajuste a los
requerimientos del proyecto se buscd y comparé entre dos marcas pioneras en tecnologias

de seguridad como Hikvision y ZKTeco. Para verificar que los equipos cumplen con los

Manguera corrugada plastica de 3/4”

requisitos técnicos y precio, en la tabla 3.1 se muestra la informacién de los equipos.

Tabla 3.1: Comparacion de los equipos de control de acceso [14], [27]

CARACTERISTICA TECNICAS DS-K2604 ZKTeco SF300
Interfaz de comunicaciéon Ethernet Ethernet
. o 100.000 (huellas y
Capacidad de huellas digitales ) 1.500
tarjetas RFID)
Capacidad de registrar eventos 300.000 80.000

Capacidad de niveles de acceso

25 niveles de acceso

50 niveles de acceso

Interfaz de control de acceso

Cerradura eléctrica

Cerradura eléctrica

Suministra energia a la cerradura

No

Si

Fuente de alimentacion DC 12V 1A DC 12V 3A
Modo de operacién
No Si
independiente (standalone)
Pantalla de configuraciéon manual | No LCD touch de 2.8”

Sensor de huella

Requiere sensor

Integrado en el equipo

Software para gestion del equipo

iVMS-4200 Client
Software

ZKAccess Security
System

Precio

$ 274.69

$ 139.00
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En base a la comparacién presentada, se obtiene como resultado que el equipo ZKTeco
SF300 cumple con los niveles de acceso necesarios para soportar la carga académica de
un semestre de la ESFOT, comunicacion Ethernet, suministro de energia a la cerradura
eléctrica y modo de operacion independiente a un equipo centralizado en caso de que este
falle. Adicionalmente, el precio se ajusta al presupuesto global del proyecto.

3.2. Esquema general del sistema

Esquema de comunicacién

Para la comunicacion de los equipos en la intranet de la ESFOT se establece las topologias
fisica y légica donde se establece la ubicacién de los equipos de internetworking,
biométricos, tarjeta Arduino y asignacion de direcciones IPs. Como se va a hacer uso de
puertos en los equipos de red pertenecientes a la ESFOT y comunicarse a través de la
intranet, se realiza una solicitud a la DGIP con el fin de utilizar esos puertos y tener un
segmento de red por medio de una VLAN destinada al proyecto. En el anexo B se muestra
la topologia implementada en el macroproyecto.

Topologia fisica
En la figura 3.2, se muestra la distribucion y ubicacion de los equipos finales en la Direccién

yaulas 13, 18, 19y 21, equipos de red en el laboratorio 16 y aula 18, ademas de la conexion
de cada equipo final con su respectivo equipo de red.

Figura 3.2: Topologia fisica
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Topologia légica

En la figura 3.3, se muestra la asignacion de puertos y direcciones IP a los equipos finales.
A manera demostrativa y por razones de seguridad, se establece direcciones IP diferentes
al segmento de red usado. Por lo tanto, el administrador del sistema informatico de la
ESFOT es el unico que posee toda la informacion real del proyecto.

FE GE2g

SERVIDOR
10.30.216.125/26

Arduino Mega GE20
Tablero 5
10.30.216.126/26

FEQL

FEGZ2 e EEDY

L

AULATE AULA 18 AULA 1S ALILA 21
10.30.216.131/26 10.30.216.132/26 10.30.216.133/28 10.30.216.134/28

Figura 3.3: Topologia légica
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Ubicacion y distribucion de los equipos, tableros y dispositivos

Para el cableado, tanto de datos como de alimentacion, se establece como punto de
concentracion los gabinetes metalicos del aula 18, como se observa en la figura 3.4 la
ubicacién de los gabinetes de control y telecomunicaciones, siguiendo la topologia fisica

antes mostrada.

Figura 3.4: Gabinetes del aula 18

Los biométricos de huellas dactilares se colocaron dependiendo de la apertura de la puerta
al lado izquierdo o derecho a una altura de 120 (cm) y 15 (cm) del marco de la puerta, como

se muestra en la figura 3.5.

APERTURA LADOIZQUIERDO APERTURA LADC DERECHO

15 (cm) 15 (em)

= =t

120 (cm)
120 (cm)

Figura 3.5: Ubicacién de biométricos
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Finalmente, los sensores se colocaron en los marcos de ventanas y puertas donde la
minima apertura activara el sensor, posteriormente el cableado bajante de los sensores
sera enrutado por canaletas plasticas que protegen y mejoran la estética de la instalacion,

como se presenta en la figura 3.6.

SENSOR PUERTA

H
|
H
H

SENSOR VENTANA

Figura 3.6: Ubicacion de los sensores
Distancias y recorrido del cableado de datos

Como las instalaciones presentan techo falso, se inspecciona la infraestructura del techo
que abarca las cuatro aulas, encontrando rutas estables, secas y alejadas de lineas de
tension eléctrica. Se establecié la ruta a seguir, cajetines de paso y lugares donde el
cableado bajara al tablero, biométricos y sensores. Con las rutas designadas, se mide
distancias aproximadas en cada aula, pasillos y paredes desde el lugar donde se instalara
el equipo o sensor hasta llegar al tablero. Posteriormente, con los datos obtenidos, se
digitalizara a un plano que ayudara a determinar el cableado necesario.

3.3. Dimensionamiento del cableado

Toda la informacion recolectada y establecida acerca de la ubicacion de equipos, sensores
y gabinetes, ademas de las distancias y recorridos del cable, se digitaliza en planos
disefiados en AutoCAD vy tablas acerca de la cantidad de elementos requeridos por aula
con el propésito de dimensionar eficientemente la cantidad de conductos y cableado.
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Los planos disefiados en AutoCAD se dividen en cuatro laminas:

Plano de conductos del cableado de red y ubicacion de gabinetes, figura 3.7.
Plano del cableado de red, figura 3.8.

Plano de conductos del cableado de sensores, figura 3.9.

> 0N =

Plano de cableado y ubicacion de sensores, figura 3.10.

Plano de conductos del cableado de red y ubicacion de gabinetes

En la tabla 3.2 se presenta las distancias medidas, asi como las cantidades de elementos
requeridos en el plano de conductos del cableado de red y ubicaciéon de gabinetes.

Tabla 3.2: Distancias requeridas de manguera corrugada de %" y elementos

GAJETIN AL GABINETE DE | CAJETINES | GABINETES
CONTROL (m)

TEC-13 54 1

TEC-18 12 1 2
TEC-19 37 1

TEC-21 41 1

Laboratorio 16 10 -

Total: 154 4 2
Rollos de manguera: 3

En la figura 3.7 se presenta el plano de conductos del cable de red y ubicacién de
gabinetes. A continuacion se detalla los puntos a tratar en el plano:

¢ Rutas de lamanguera corrugada %” desde el gabinete de telecomunicaciones hasta
un cajetin de paso.

e Canaleta para el cable UTP de la shield Ethernet.

e Ubicacion del rack de pared de la DGIP del laboratorio 16.

o Ubicacion de los gabinetes de control y telecomunicaciones en el aula 18.

e Ubicacion de los cajetines de paso para la distribucion del cableado de red, control
y alimentacioén del biométrico.

e Simbologia de infraestructura de red.
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Aula 17,

GABIMETE
METALICO

EM N° 5

L

JBanos

Oficina 4

Aula 15

.

|

o]

Figura 3.7: Plano de conductos del cable de red y ubicacién de gabinetes
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Plano del cableado de red

En la tabla 3.3 se presenta las distancias medidas y aproximadas del cable UTP, cantidad

de elementos requeridos y asignacion de puertos a utilizar en el plano del cableado de red.

Tabla 3.3: Distancias requeridas de cable UTP y puertos de los switches a utilizar

S |S
DISTANCIA = =
DESDE EL DISTANCIA | DISTANCIA BAJANTE AL % . E
CAJETIN AL BAJANTE A GABINETE DE d = d 8
GABINETE EQUIPOS TELECOMUNICACIONES (a] g' (a] g
DE CONTROL (m) (m) o o
(m) g
=) =)
o o
TEC-13 54 2 1 F5 -
TEC-18 12 2 1 F6 -
TEC-19 37 2 1 F7 -
TEC-21 41 2 1 F8 -
Laboratorio 16 10 2 1 F4 G20
Tarjeta Arduino 10 2 1 - G19
Sub-total: 164 12 6 5 2
Total
conectores 14
RJ-45:
Total cable: 168
Rollo de UTP: 1

En la figura 3.8 se presenta el plano de cableado de red. A continuacion se detalla los

puntos a tratar en el plano:

e Despliegue de un enlace de cable UTP cat. 5e desde el switch D-Link ubicado en

el gabinete de telecomunicaciones hasta switch del laboratorio 16.

e Despliegue de los enlaces de cable UTP cat. 5e desde el switch D-Link ubicado en

el gabinete de telecomunicaciones hasta cada uno de los biométricos.

e Despliegue del cable UTP cat. 5e desde la shield Ethernet ubicado en el gabinete

de control hasta el switch del laboratorio 16.

e Etiquetado en cada extremo en el modo “De dénde vengo y a donde voy”.

e Simbologia de infraestructura de red.
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Figura 3.8: Plano del cableado de red
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Esquema de administracion del cableado estructurado
En la tabla 3.4 se presenta la descripcion de las etiquetas implementadas en cada extremo
del cable de red.

Tabla 3.4: Esquema de administracion “De dénde vengo a donde voy’.

IDENTIFICADOR DESCRIPCION
(ORIGEN - DESTINO)

BIOMETRICO 13
SW ACCESOT5S

Viene del biométrico del aula 13 y va al switch de

acceso gabinete de telecomunicaciones 5.

SW ACCESOT5S
BIOMETRICO 13

Viene del switch de acceso gabinete de

telecomunicaciones 5 y va al biométrico del aula 13.

BIOMETRICO 18
iISW ACCESOT5

Viene del biométrico del aula 18 y va al switch de

acceso gabinete de telecomunicaciones 5.

SW ACCESOT5
BIOMETRICO 18

Viene del switch de acceso gabinete de

telecomunicaciones 5 y va al biométrico del aula 18.

BIOMETRICO 19

Viene del biométrico del aula 19 y va al switch de

SW ACCESOT5 acceso gabinete de telecomunicaciones 5.

SW ACCESOT5 Viene del switch de acceso gabinete de
BIOMETRICO 19 telecomunicaciones 5 y va al biométrico del aula 19.

BIOMETRICO 21 Viene del biométrico del aula 21 y va al switch de
SW ACCESOT5 acceso gabinete de telecomunicaciones 5.

SW ACCESOT5 Viene del switch de acceso gabinete de
BIOMETRICO 21 telecomunicaciones 5 y va al biométrico del aula 21.

R LAB. 16 Viene del rack del laboratorio 16, switch AESFOT
SW AESFOT puerto Giga-Ethernet 20 y va al switch de acceso
BIOT5 G20 gabinete de telecomunicaciones 5.

BIOT5 G20 Viene del switch de acceso gabinete de
R LAB. 16 telecomunicaciones 5 y va al rack del laboratorio 16,
SW AESFOT switch AESFOT puerto Giga-Ethernet 20.

R LAB. 16 Viene del rack del laboratorio 16, switch AESFOT
SW AESFOT puerto Giga-Ethernet 19 y va al Arduino del gabinete

ARDUINOT5 G19

de control 5.

ARDUINOT5 G19
SW AESFOT
R LAB. 16

Viene del al Arduino del gabinete de control 5 y va al
rack del laboratorio 16, switch AESFOT puerto Giga-
Ethernet 19.

28




Plano de conductos del cableado de sensores

En la tabla 3.5 se presenta las distancias medidas para la manguera corrugada de %", asi

como las cantidades de elementos requeridos.

Tabla 3.5: Distancias requeridas de manguera entre cajetines

DISTANCIA DE LA MANGUERA %”

En la figura 3.9 se presenta el plano de conductos del cableado de sensores. A

continuacion se detalla los puntos a tratar en el plano:

¢ Rutas de la manguera corrugada %” desde el gabinete de control hasta el cajetin

de paso para la distribucion de cables al biométrico.

¢ Rutas de la manguera corrugada %" para el cable 20 AWG desde el cajetin de paso

que distribuye cables al biométrico hasta el cajetin de paso ubicado en la zona de

las ventanas.

e Ubicacion del gabinete de control en el aula 18.

o Ubicacion del cajetin de paso para la distribucion del cableado de los sensores.

e Simbologia de infraestructura de red.
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ENTRE CAJETINES (m) CAJETINES
TEC-13 18 1
TEC-18 14 1
TEC-19 13 1
TEC-21 20 1
Total: 65 4
Rollos de manguera: 1
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Figura 3.9: Plano de conductos del cableado de sensores
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Plano de cableado y ubicacion de sensores

En la tabla 3.6 se presenta las distancias medidas y asignadas del cable desde el tablero
al cajetin, bajante al tablero y bajante al sensor, asi como la cantidad de elementos

requeridos para el plano de cableado y ubicacién de sensores.

Tabla 3.6: Distancias requeridas de cable 22 AWG para sensores

" E DISTANCIA DEL w S
< |4z W w CABLE BAJANTE | 4 & o
zZ oF oz AL SENSOR Qx W i
E | 05w < =z oc4YE o
i =45 < w F =07 50
O<<E 2F orFQ | diiE
w <oE < << = < - o wep =
a oxZ o©° < s<E | B¢
o |Quy Z< Z = Quwg | <0
x < = <0 < 4 <Eo0 | 04
w ~ o =~ = w - < Z W
5 af 2 uj z =] 0 < <o
z |0 ea > a 8 < o
< @ a
=
TEC-13 3 69x3 54 2.50x2 1x2 1 69
TEC-18 4 8x4 12 2.50x2 1x2 1 8
TEC-19 4 48 x 4 27 2.50x2 1x2 1 48
TEC-21 3 60 x 3 41 2.50x2 1x2 1 60
Sub-total 14 611 134 20 8 4 185
Total de cable: 962 (m)
Rollos de cable: 10
Total de sensores: 16

En la figura 3.10 se presenta el plano de cableado y ubicacién de sensores. A continuacién

se detalla los puntos a tratar en el plano:

e Despliegue del cable 20 AWG desde el Arduino Mega ubicado en el gabinete de
control hasta cada uno de los sensores magnéticos de puertas y ventanas.

e Despliegue de 4 cables 20 AWG para la linea de comun desde el Arduino Mega
ubicado en el gabinete de control hasta un punto de concentracion de los sensores.

¢ Ubicacion de los sensores en ventanas y puertas de cada una de las aulas.

e Simbologia de infraestructura de red.
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Figura 3.10: Plano de cableado y ubicacion de sensores
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3.4. Diseio y construccion del sistema de automatizacion

El disefio de hardware y software a implementar se desarroll6 mediante la divisién de las
etapas de sensado por medio de sensores magnéticos, alimentacion por parte de una
fuente conmutada, potencia para la activacion de relés. Ademas de la comunicacion y
presentacion de la informacion, como se muestra en la figura 3.11.

ETAPA DE ALIMENTACION

Fuente de
ETAPA DE SENSADO . s
alimentacion

s

ETAPA DE POTENCIA

/ y

A 3 . i B
! Y b
sensores |uces. |:"> ( I::, @)

ETAPA DE PROCESAMIENTO

Sensores puertas

Sensores ventanas

o \\ >
R
ETAPA DE PRESENTACION ETAPA DE COMUNICACION

Figura 3.11: Control del sistema de automatizacién
Asignacion de pines de la tarjeta Arduino Mega

En la figura 3.12, se muestra la asignacion de los pines para los sensores de las luces,
puertas y ventanas, pines para el envio de sefiales de control para el accionamiento de
luminarias y puertas.

SENSORES LUCES

SENSORES VENTANAS

ACTIVACION LUCES
DESACTIVACION LUCES

\\-ACTWACEGN PUERTAS

—"SENSORES PUERTAS

Figura 3.12: Distribucién de pines del Arduino [5]
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En la tabla 3.7 se presenta la asignacioén y distribucion de los pines GPIO para cada sensor
magnético de las ventanas de cada curso, asi como el cédigo de etiquetas a usar en cada
extremo del cable.

Tabla 3.7: Pines GPIO asignados para los sensores de las ventanas

VENTANAS
PINES | VENTANA | AULA | CODIGO DE ETIQUETAS

22 1 IN(22) / V21N1

24 2 21 IN(24) / V21N2

26 3 IN(26) / V21N3

28 1 IN(28) / VIONT

30 2 19 IN(30) / VI9N2

32 3 IN(32) / VION3

34 4 IN(34) / VION4

36 1 IN(36) / V18N

38 2 18 IN(38) / V18N2

40 3 IN(40) / V18N3

42 4 IN(42) V18N4

44 1 IN(44) / V13N1

46 2 13 IN(46) / V13N2

48 3 IN(48) / VI3N3

En la tabla 3.8, se presenta la asignacion y distribucion de los pines GPIO para los sensores
magnético, pines para la activacién de los relés DC de las puertas de cada curso, asi como
el codigo de etiquetas a usar en cada extremo del cable.

Tabla 3.8: Pines GPIO asignados como entrada de los sensores y activacion relés

PUERTAS
PINES | IN/OUT | AULA | CODIGO DE ETIQUETAS

54-A0 21 IN(AO) / P21N1

55-Al IN 19 IN(AT) / P19N1

56-A2 18 IN(A2) / P18N1

57-A3 13 IN(A3) / P13N1

62-A8 13 OUT(A8) / P13

63-A9 ouT |18 OUT(A9) / P18

64-A10 19 OUT(A10) / P19

65-A11 21 OUT(A11) / P21
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En la tabla 3.9 se presenta la asignacion y distribucion de los pines GPIO para la entrada
de senales de los sensores magnéticos y pines para el encendido y apagado de las
luminarias de cada curso, asi como el cédigo de etiquetas a usar en cada extremo del
cable.

Tabla 3.9: Pines GPIO asignados como entrada/salida de las luminarias

LUMINARIAS

PINES | INOUT | AULA g?lz'Sgng
2 21 IN(2) / L21N1
3 N 19 IN(3) / L19N1
4 18 IN(4) / L18N1
5 13 IN(5) / L13N1
53 21 OUT(53) / EL21
49 | OUT-ON 18 OUT(49) / EL18
47 13 OUT(47)/ EL13
43 21 OUT(43) / AL21
41 | OUT-OFF | 19 OUT(41)/ AL19
39 18 OUT(39)/ AL18
37 13 OUT(37)/ AL13
31 | OUT-ON 19 OUT(31)/ EL19

Conexion de la tarjeta Arduino Mega y dispositivos en el tablero de control

Como la tarjeta Arduino Mega es el sistema central de control, el enfoque se dirige a la
conexion y etiquetamiento de los cables de los pines GPIO asignados a las borneras de
los sensores, médulos relés y un par de contactos normalmente abierto de los relés
industriales, como se muestra en el diagrama de conexiones del sistema de central de
control del anexo C. En la figura 3.13, se muestra las conexiones y etiquetamiento de los
cables que conectan y se distribuyen desde los pines GPIO a las borneras DIMM en la
tarjeta Arduino Mega.
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Figura 3.13: Conexiones realizadas de la tarjeta Arduino Mega

En la figura 3.14, se presenta la instalacién y conexién realizada en los reguladores
reductores de 12 (Voc) a 5 (Voc) para la alimentacion del médulo relé de 4 y 8 canales

respectivamente.

Figura 3.14: Instalacion de reguladores reductores

En la figura 3.15, se muestra las conexiones realizadas para las sefiales de entrada que
activara cada canal del médulo, asi como la correcta alimentacion del médulo relé.

Adicionalmente el etiqguetado de los mddulos relés de 4 canales para las puertas y 8

canales para las luminarias.
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Figura 3.15: Conexion de los médulos relé

En la figura 3.16, se muestra los relés industriales Schneider, donde se conecta el contacto
N°3 (NO) y contacto N°4 (COMUN) para sensar el estado de las luminarias.

Figura 3.16: Conexion de los terminales del relé para el sensado de luminarias

El etiquetado de los cables que conectan los pines de la tarjeta Arduino Mega a las
borneras DIMM, médulos relés y cables que conectan a los contactos del relé industrial, se
realiza con una etiquetadora BRADY vy cinta de 34”. El cédigo de etiquetado que se usa es

de las tablas de pines GPIO asignados a ventanas, puertas y luminarias.

Una vez construido el tablero de control, figura 3.17; es instalado en el aula 18 para
posteriormente proceder con las pruebas correspondientes, incorporando el cableado y el
programa del Arduino. En el anexo D se muestra el plano del cableado del tablero de
control.
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Figura 3.17: Tablero de control

Diagrama de flujo del cédigo

En la figura 3.18 se presenta el diagrama de flujo del programa destinado al funcionamiento
del sistema de automatizacion. En el diagrama se muestra la asignacion de las direcciones
IP y MAC, definicion de variables y pines como entrada/salida. Posteriormente la
inicializacion del servidor web para la presentaciéon de datos en una pagina HTML. Que se
inicia el proceso de lectura del estado de los sensores o entrada de un string, y estara
actualizandose cada milisegundo por algun cambio de estado o entrada de un string; y
presentando en la pagina HTML el estado de cada uno de los sensores de luminarias,
puertas y ventanas, de cada aula.

Al tratarse de sensores digitales “todo o nada” y en estado normalmente abierto, el
condicional evaluara el cambio de estado de HIGH a LOW: si un sensor cambia de estado,
el condicional mostrara el cambio de ese sensor, asi como del resto de sensores.

Para el accionamiento de puertas, encendido o apagado de las luces, el programa estara
esperando un string que sera comparado a un pool de strings creado con anterioridad en
el programa. Si el string entrante es correcto, cambiara el estado del pin asignado de HIGH
a LOW durante un segundo para volver al estado HIGH y seguidamente presenta el estado

del sensor, asi como del resto de sensores.
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Figura 3.18: Diagrama de flujo del cédigo del Arduino
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Caédigo de la tarjeta Arduino Mega

El cédigo se basa en el ejemplo de programa Web Server que provee Arduino e incluye la
libreria Ethernet para presentar la informaciéon en una pagina HTML y establecer la
comunicacién del Arduino Mega a una red Ethernet por medio de la tarjeta shield Ethernet
Wiznet.

Se inicia asignando direcciones IPs y cambiando la direccion MAC que viene por defecto.
Se crean variables de tipo entero para almacenar valores enteros y string. Ademas, se
asignan los pines a las variables para su facil uso a lo largo del codigo. A continuacion, se
presenta un extracto del codigo.

finclude <SPI.h>;

tinclude <Ethernet.h>;

bEyte mac[] = { OxDE, O0xAD, O0xBE, 0xEF, OxFE, OxED };
- ipl[] = [192, 168, 1, 19};

byte gatewayl[] = {192, 18, 1, 1};

byte subnet([] = {235, 255, 2353, 0};

EthernetServer serwver (80);

String readString;
//VALOR ACTUAL VENTANAS:

int ACT VENT 21 1:;int ACT VENT 21 2;int ACT VENT 21 3;

int ACT VENT 19 1;int ACT VENT 19 2;int ACT VENT_19 3;int ACT VENT 19 4;
//DEFINIR PINES VENTANAS:

int VENT 21 1=22;int VENT 21 2=24;int VENT 21 3=26;

int VENT 19 1=28;int VENT 19 2=30;int VENT 19 3=32;int VENT 19 4=34;
//VRLOR ACTUAL PUERTAS:

int ACT PU 21;int ACT PU 19;int ACT PU 18;int ACT PU 13;

//VALOR ACTUAL FOCOS:

int ACT FQ 21;int ACT FO 19;int ACT FO 18;int ACT FO 13;

//DEFINIR PINES PUERTAS:

int PU 21 1=54;int PU 18 1=55;int PU 18 1=56;int PU 13 1=57;

// BALIDA PUERTAS:

int EZ21P=65;1int E19P=64;1int E18P=63;1int E13P=62;

// BALIDA ON FOCOS:

int E21L=53;int E18L=31;int E18L=49%;int E13L=47;

// BALIDA OFF FOCOS:

int A21L=43;int A1S8L=41;int AI1BL=39%;int ARI13L=37;
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En la funcién void setup (), seccion donde se ejecuta una vez cuando inicia el programa.
Se asigna el estado de los pines de entrada/salida y se estable en modo PULL_UP las
entradas y en estado HIGH las salidas. Ademas, se inicializa las funciones del servidor. A

continuacion, se presenta un extracto del codigo, a manera demostrativa.

DORTF=255;
DDRE=255;
PORTE=255;
[ /entradas focos:

pinMode (2, INFUT PULLUF) ;pinMode (3, INEUT FULLUE

X )]
pinMode (5, INPUT PULLUE) ;pinMode (7, INPUT PULLUF) ;
//salidas focos:
pinMode {53, COUTPUT

)
pinMode (47, OUTEUT) ;pinMode (31, OUTEUT);

//wventanas:
pinMode (22, INBUT PULLUP) ;pinMode (24, INPUT PULLUF);
)

pinMode (26, IHEUT_?ULLFE};;inM&dE{25; INPUT PFULLU

LT

Serial .begin {(9600) ;

Ethernet.begin{mac, ip, gateway, subnet);
server.begin();

Serial .print ("El Servidor =s: "};

Serial .println(Ethernet.localIE()) ;

}

La funcién void loop (), se trata de un bucle que se repite constantemente, aqui es donde
el codigo del programa utiliza el formato de una pagina HTML para presentar los datos en

una pagina web. A continuacion, se presenta la programacion de esta seccion.

volid loop() |

EthernetClient cliente = =serwver.availabl

();

in

1if{cliente) {
ed()){

1f (eliente.available())}{

ot

while {cliente.connsc

char e = cliente.read();
if (readString.length ()<100){

readString += cj
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Serial .println(readString);
cliente.println("HTTE/1.1 200 OR");
cliente.println("Content-Type: text/html");
cliente.println("Connection: close");
cliente.println{);

cliente.println ("<HTML>") ;
cliente.println("<HEZD>");

cliente.println{"<TITLE> PRUEEZ ARDUINC </TITLE>");
cliente.println ("</HEAD>") ;
cliente.println("<BODY¥>");

En el cuerpo de la pagina, se efectia el proceso de verificar y presentar el estado de los
sensores de luces, puertas y ventanas en un string. Mediante la lectura de un pin de entrada
(digitalRead (54)) y asignarle a la variable correspondiente (ACT_PR_21) creada al
comienzo del cédigo. Luego, se presenta la informacion en la pagina con la funcion
cliente.print (ACT_PU_21) junto a los caracteres de las aulas 13, 18 y 19. A continuacion
se presenta un extracto del coédigo correspondiente al aula 21; para las demas aulas la

programacion es similar, variando el pin y variable a usar.

//PUERTR 21

ACT PU 21 = digitalRead (54);
cliente.print(",21P:");
cliente.print (ACT PU 21);

cliente.print(","):

//FOCOS AULA 21:

ACT Fo 21 = digitalRead (2);
clisnte . print{"21L:");
cliente.print (ACT FO 21});
cliente.print (", ") ;

//VENTANAS AULA 21:

/ /VENTANZ 1-:

ACT VENT 21 1 = digitalRead (22);
cliente.print ("21Vvi:z=");
cliente.print (ACT VENT 21 1);
cliente.print (";");

/ /VENTANL 2-:

ACT WENT 21 2 = dagaitalRead (24);
cliente.print ("21v2:");
clisnte.print (ACT VENT 21 2);

cliente.print (", ");
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!/ VENTANLE 3:

ACT VENT 21 3 = digitalRead (26);
cliente.print ("21v3:");
cliente.print (ACT VENT 21 3);

cliente.print(",");

Las siguientes lineas de codigo cierran el cuerpo y la pagina HTML; y la mantiene durante
un milisegundo para visualizar la pagina, seguidamente el servidor se detiene y el ciclo

empieza nuevamente.

cliente.println({"</BoOD¥>") ;
cliente.println{"</HTML>") ;

delav{1);

cliente.stop();

En la siguiente parte se presenta las lineas de codigo para recibir comandos en el
navegador y abrir puertas, encender y apagar luces. Para ello, se verificara mediante el
condicional if la funcién readString.indexOf(“?E21P”); si cumple, cambiara de estado el pin
designado como salida con el comando digitalRead (EP21, LOW) por un segundo. Este
proceso se realiza para cada aula; a manera demostrativa se presenta la programacion

para el aula 21.

HEfEHl S fABRIB PUERTASS/ /A0S

if (readsString.index0f{("?E21P")>0){
digitalWrite (E21P,LOW);
delay{1000Q) ;

gitalWrite (E21P,HIGH);

[ 5

LA fAPAGRR LUMINARIAS//f/ /A A A
if (readString.index0CE£("2A21T.")j>0){

digitalWrite (AZ1L,T.CW);
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fAA4 S/ PRENDER TUMINZRIRSS /A0 0000
'ﬁi%xif{"?EEll“?}D?{
(E21T, T.OW) ;

(E21%L, HIGH) ;

Mediante el software Arduino IDE y un cable USB tipo A/B que conecta al Arduino Mega y
una computadora, se procede a cargar el cédigo del programa desarrollado. Si el programa
se cargb correctamente se podra visualizar en un navegador el estado de sensores y
activar o desactivar las luminarias, asi como la activar las puertas desde una pagina web,

como se tratara en la seccion de pruebas mas adelante.

3.5. Tarjeta electrénica para la cerradura eléctrica

En la figura 3.19 se presenta el diagrama de la tarjeta electronica que integra como
entradas las sefal de activacion tanto del sistema de automatizacion y biométrico para la

apertura de la puerta.

ETAPA DE ENTRA DE ETAPA DE ACTIVACION
SENALES ETAPA DE CONMUTACION - -~
e . Y

|_" Sfenal_'de.ISmtema ) Fariets Eleconic
Biométrico I / LR

'Senalde!Ststema 3 I:l':) . 2”

_Automatlzado !

‘ii ;

Cerradura |
S, eléctrica /
. J

-

Figura 3.19: Diagrama para la apertura de puerta

El circuito mostrado en la figura 3.20, tiene la funcién de accionar la cerradura por medio
del biométrico o el tablero de control, alimentar la cerradura y proteger a los componentes
de los sistemas de control. Para ello se utiliza un transistor como interruptor para la
activacién de la cerradura. Ademas, como entrada de sefiales, se utiliza la serie de
resistencia y diodo rectificador, asegurando que la sefial que entra por una bornera se dirija

a la base del transistor y no se regrese por la otra entrada de sefal.
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El capacitor que esta conectado en paralelo a la alimentacion tiene el propésito de filtrar el
voltaje de entrada y mitigar el ruido eléctrico provocado por la bobina de la cerradura.
Ademas, como proteccién al circuito se conecta un diodo rectificador en antiparalelo a las
borneras de la cerradura para que no exista retorno de corriente al circuito generado por la

bobina de la cerradura y se descargue en el mismo elemento.

B2 L
Fuente de 1 12v
alimentacion : =2 D3 2~
1 470uF 1N4007
l . Cerradura eléctrica
INPUT1 D5

Sefial biométrico o

O Seo rI>| I]; Q2
PIN 1N4007' TIP122
INPUT2 Rr3 D4

Sefial tablero O

T—F
PIN AMN4007

Figura 3.20: Diagrama esquematico de la tarjeta

Calculo y seleccion de elementos de la tarjeta

Transistor Darlington TIP122

El transistor empleado se debe a las caracteristicas especiales de funcionamiento en altas
tensiones e intensidades que puede soportar. Ademas de tener una alta sensibilidad en la
base y un diodo damper integrado en el encapsulado en caso de que el diodo en
antiparalelo de la cerradura eléctrica falle, protegiendo asi a los equipos asociados a la

tarjeta.

En la tabla 3.10 se presenta los valores requeridos del transistor para funcionar como

interruptor de una cerradura eléctrica de 12 (Voc) / 1 (A).

Tabla 3.10: Especificaciones técnicas del transistor Darlington TIP122 [28]

Voltaje maximo de Colector-Emisor 100 (Vbc)
Corriente continua-pico de Colector 5 (A)
Corriente maxima de base (Ig) 120 (mA)
Potencia de disipacion a 25°C 65 (W)
Voltaje de Base-Emisor 2,5 (Vbc)
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Resistencias

En la ecuacion 1, se muestra la férmula para hallar la resistencia de base que limitara la

corriente proveniente de la sefial del biométrico.

Rg = Vin“‘:}[g)_VBE (1)
Donde:
e Vin=12 (Vbc)
o Iz=15(mA)

e Vp=0,7 (Vbc)
° VBE =25 (VDC)

Obteniendo el siguiente valor de resistencia, ecuacion 2.
Rg = 586,66 () (2)

Para el calculo de la potencia de disipacion de la resistencia destinada a la sefial del

biométrico, se muestra la formula utilizada en la ecuacién 3.
Ppisipacion = R * I? (3)
Obteniendo el siguiente valor de potencia de disipacion, ecuacion 4.
Ppisipacien = 131,99 (mW) (4)
Se establece el valor calculado a un valor comercial de 560 (Q) de 1/4 (W).

Para el célculo de la resistencia de la sefal de entrada del tablero de control, se toma en

cuenta la resistencia del cable 20 AWG (3,5 Ohm/100 m), ecuacién 5.

Vin = Vruente — Rcable * I (5)

Donde:
«  VFuente = 12 (Vbc)
. Rcae =3,5(Q)
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. lz=15(mA)

Obteniendo el siguiente valor de voltaje de entrada, ecuacioén 6.

Vin = 8,5 (V) (6)

En la ecuacién 1, se muestra la férmula para hallar la resistencia de base, en este caso se
hace el calculo para la sefial proveniente de la serial del tablero.

Donde:
e Vin=8,5(Voc)
o Ig=15(mA)

e Vp=0,7 (Voc)
o VBE =25 (VDC)

Obteniendo el siguiente valor de resistencia, ecuacion 7.

Rg = 353.33 (Q) 7)

Para el calculo de la potencia de disipacion de la resistencia destinada a la sefal del
tablero, se muestra la férmula utilizada en la ecuacién 3.

Obteniendo el siguiente valor de potencia de disipacion, ecuacion 8.
Ppisipacisn = 131,99 (mW) (8)
Se establece el valor calculado a un valor comercial de 330 (Q) de 1/4 (W).
Capacitor
En la ecuacioén 9, se presenta la formula para el voltaje maximo que el capacitor

soportara cuando la fuente del biométrico entregue picos de voltaje superior a 12 (Voc),

cuando empieza a funcionar la fuente.

= V2 * Vryente 9)

Vm ax
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Donde:
o Vryente = 12 (VDC)

Obteniendo el siguiente valor de voltaje maximo, ecuacion 10.
Vimax = 16,97 (Vpc) (10)

En la ecuacién 11, se muestra la férmula para hallar la capacitancia que filtrara el voltaje
proveniente de la fuente del biométrico.

— lcarga
C= (11)

Obteniendo el siguiente valor de capacitancia, ecuaciéon 12.
C = 441,95 (uF) (12)
Se establece el valor calculado a un valor comercial de 470 (uF) / 35 (Voc).

Los siguientes elementos son los utilizados para construir la tarjeta electronica.

o 2 resistencias de 330 y 560 ohmios, respectivamente.
e 1 transistor Darlington TIP122

e 1 capacitor electrolitico de 470 (uF) / 35 (Voc)

e 3 diodos rectificadores 1N4007

e 3 borneras dobles
Construccion de la tarjeta
Con el diagrama esquematico, se procede a realizar el diagrama de conexiones, figura

3.21. Se imprime el circuito en papel fotografico y se traspasa a la baquelita con el método
de planchado.
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Figura 3.21: Diagrama de conexiones

Posteriormente se efectua el quemado, perforacion, colocacién y soldado de los elementos,

obteniendo la tarjeta como se presenta en la figura 3.22.

Figura 3.22: Tarjeta para el control de la cerradura eléctrica

Las primeras pruebas de funcionamiento, figura 3.23; tratan de conectar la cerradura
eléctrica y enviar sefales de 12 (Vpc) por medio de las fuentes y tableros de control que
tiene el laboratorio de control de la ESFOT y evidenciar la activacién de la cerradura tanto
por la entrada asignada para la sefial del biométrico y la sefial del tablero

correspondientemente.

Figura 3.23: Prueba de funcionamiento de la tarjeta
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3.6. Diseno del tablero de telecomunicaciones

En la figura 3.24, se muestra el disefio del tablero de telecomunicaciones como punto de
consolidacién, en un gabinete 30x30x20 (cm). Dicho tablero contiene un regulador de
voltaje, canaletas ranuradas, borneras DIMM para la distribucién del suministro eléctrico a
los biométricos, un soporte para el switch D-Link y las aperturas para el ingreso del cable
UTP y alimentacién de los biométricos.

VISTA FRONTAL VISTA LATERAL DERECHA
VISTA SUPERIOR Apertura para
§ el cable UTP
F—Q— del Ardino
Swich DLk 0 0 S

Aperturas para
la distribucion
del cable
ACy UTP para
los biométricos.

Apertura para la
alimentacion del

requlador. @

Switch DGIFc———@_=
Biomeétrico 13—————@ = -
Biométrico 18— © -
Biomeétrico 19———@
Biométrico 21—

Requlador
de Yoltaje

==3

L

Figura 3.24: Tablero de telecomunicaciones

3.7. Implementacién del cableado, dispositivos y equipos

Antes de comenzar con la implementacion del cableado se inicia con la instalacién de los
gabinetes metalicos en el aula asignada, ya que constituye el punto de finalizaciéon del
cableado.

Instalacion de gabinetes metalicos

Segun el plano de conductos del cableado de red y ubicacion de gabinetes, se desarrolla
la instalacién de los gabinetes y tableros en el aula designada. La instalacion se efectlua a
30 (cm) con respecto al techo, 15 (cm) de separacion entre pared y 10 (cm) entre gabinetes.
Para sujetar los gabinetes se perfora la pared y se utilizan tacos Fisher F-8 con sus

respectivos tornillos. Ademas, se instala canaletas como conductos verticales para los
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gabinetes. Para el gabinete de telecomunicaciones se instala canaletas de 40x25x2000
(mm) para el cable UTP y canaleta de 20x20x2000 (mm) para el cable 14 AWG de
suministro eléctrico. Al gabinete de control se instala la canaleta de 60x40x2000 (mm) para
los cables 22 AWG y 14 AWG, como se ve la figura 3.25.

]

TABLERO NSET

ESFOT @&

TS

Figura 3.25: Gabinetes instalados en el aula 18

Instalacion del cableado estructurado

Durante el proceso de implementacién del cableado se desarrolld en cuatro fases

fundamentales:

o Fase de preparacion: En esta fase, se instala todos los cables en los conductos
del techo y conductos verticales.

e Fase de recorte: Esta fase trata sobre la administracién y terminacion de los
cables.

¢ Fase de terminacion: La tarea principal en esta fase es la prueba de los cables y
correccion de errores en las terminaciones.

¢ Fase de asistencia al cliente: En esta fase se inspecciona la red con el cliente, en
este caso el tutor de la tesis. Se presenta los resultados formales de las pruebas
realizadas con los equipos en red y documentacion. Esta fase se realiza cuando el

biométrico esté instalado y conectado a la intranet.
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Fase de preparaciéon

Con los tableros instalados, se procede con la instalacién del cableado estructurado
basandose en las rutas trazadas de conductos y cableado de los planos desarrollados. El
siguiente trabajo se realiza cumpliendo las normas de cableado estructurado TIA/EIA 568-
1-D y TIA/EIA 569-D.

Se empieza instalando los cajetines de paso en cada aula y posteriormente se coloca las
mangueras por las rutas establecidas del plano de conductos del cableado de red y
ubicacién de gabinetes, asegurando con amarras de 30 (cm) en las estructuras de madera

del techo, hasta llegar al aula donde esta ubicado el gabinete.

El cable UTP que se va a enrutar por las mangueras corrugadas es organizado y etiquetado
provisionalmente con cinta adhesiva en cada extremo, de tal manera que no exista
confusion al momento de conectar a los equipos, sensores y borneras. Por medio de una
guia se empieza el envio de los cables a través de la manguera desde el primer cajetin de

paso hasta los gabinetes.

El primer cajetin de paso tiene la funcion de ser el punto de distribucion de cables al
biométrico, cables de los sensores al segundo cajetin ubicado en la zona de las ventanas
y contener a la tarjeta electrénica de la cerradura eléctrica, como se muestra en la figura
3.26.

Figura 3.26: Primer cajetin de paso
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Para el despliegue del cableado de sensores se utilizaron los planos de cableado y
ubicacién de sensores. En la figura 3.27, se muestra la instalacion del segundo cajetin para
la distribucion de los cables de los sensores.

Figura 3.27: Segundo cajetin de paso

El cableado horizontal desplegado que inicia en el primer cajetin de paso y que termina en
el gabinete, es enrutado por medio de canaletas plasticas, como se detallé en la instalacion

de los gabinetes. Para llegar a los biométricos se utiliza la canaleta 20x20x2000 (mm).

Fase de recorte

Con el cable UTP tendido, se procede con la terminacion del cable utilizando conectores
RJ-45 para cada extremo. La terminaciéon que se implementa es la T568B para seguir con
la sefalizaciéon que tiene el cuarto de telecomunicaciones del laboratorio 16 y no causar

confusiones al momento de realizar pruebas del cableado, ver figura 3.28.

Figura 3.28: Terminacion del cable UTP
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Para la administracion del cable UTP se utiliza el esquema de administraciéon “De donde
vengo a dénde voy” del plano de cableado de red. En la figura 3.29, se muestra la etiqueta

adherida en los extremos del cable UTP.

Figura 3.29: Etiquetado del cable UTP

Fase de terminacion

Con el fin de comprobar que la terminacion del conector RJ-45 se efectué correctamente,
se utiliza un probador de cable de red, ver figura 3.30. Si los dos extremos estan bien

ponchados, el comprobador encendera un LED indicando el respectivo par verificado.

Figura 3.30: Test del cable UTP
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Instalacion de la tarjeta electréonica

Con los cajetines de paso ubicados e instalados, se coloca y conecta la tarjeta electronica
con los cables provenientes del tablero de control, biométrico, alimentacion y cerradura. La
alimentacion que se conecta a la bornera proviene de la fuente DC del biométrico. En la

figura 3.31, se muestra las lineas que se conectan a las borneras de la tarjeta:

Alimentacién 12 (Voc)

GND

Linea proveniente del tablero de control
Linea proveniente del biométrico

o M DN =

La conexioén de la cerradura no tiene polaridad, por lo que la conexién es indiferente

Figura 3.31: Lineas de conexion de la tarjeta

Instalacion y conexién de cerradura eléctrica y biométricos

La instalacion de la cerradura eléctrica se realiza con los siguientes materiales:

e tirafondos de madera

e destornilladores

e cincel

e sacabocados de 3 (cm)

e Taladro

Las chapas antiguas de las puertas se conservan y se les retira el seguro para que
funcionen como jaladeras de puertas. La cerradura es instalada en el travesado interior de

la puerta a 90 (cm) del piso, como se muestra la figura 3.32.
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Figura 3.32: Instalacion de la cerradura eléctrica

Para la conexion de los cables de la cerradura se utiliza cable 22 AWG proveniente de la
tarjeta electronica instalada en el techo. El cable baja por la parte superior izquierda o
derecha de la puerta dependiendo del lugar donde esté colocada la cerradura y es

protegido y enrutado por canaletas 13x7x2000 (mm), como se ve en la figura 3.33.

Figura 3.33: Cableado de la cerradura eléctrica
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La instalacion de los biométricos SF300 se realiza empotrandolos a la pared con tacos
Fisher F-5 y sus respectivos tornillos. El equipo es instalado a una distancia de 1.20 (m)
con respecto al suelo y 15 (cm) del marco de la puerta. Se utiliza una canaleta 40x25x2000
(mm) para enrutar y proteger los cables 22 AWG y UTP provenientes del techo, como se

ve en la figura 3.34.

Figura 3.34: Conexion de los cables del biométrico

Los 4 cables 22 AWG y cable UTP que bajan del primer cajetin de paso se conectan a los

pines del biométrico de la siguiente forma, ver figura 3.35 acerca de los pines utilizados:
e Entrada de voltaje
o 12Vn
o GND
e Cerradura eléctrica
o COMUN

o NO (Normalmente abierto)

e Puerto TCP/IP
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Figura 3.35: Pines de conexién del biométrico

Para la alimentacion del biométrico se utiliza la fuente DC incluida al equipo y es ubicada
en el techo junto al cajetin de paso, ver figura 3.36. Esta fuente provee energia tanto al
biométrico como a la cerradura eléctrica.

Figura 3.36: Fuente DC de alimentacion del biométrico

Instalacion y conexidon de sensores magnéticos

Como los sensores vienen en pares de encapsulados de reed switch e iman, se instala el
encapsulado iman sobre el objeto moévil y el reed switch en un sitio fijo como marcos. Como

el sensor se trata de un interruptor, se conectan los cables indistintamente.

Para las ventanas se instala los encapsulados en los marcos, donde la minima apertura de
una hoja de la ventana activara el sensor; el encapsulado reed switch se coloca en el marco
que tiene el pasador o cerradura. Mediante las canaletas de 13x7x2000 (mm) se enruta y
protege los dos cables que bajan desde el segundo cajetin de paso para conectar al sensor,

como se ve en la figura 3.37.
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Figura 3.37: Instalacion y conexion del sensor ventana

Para el sensor de la puerta se instala el encapsulado reed switch al marco de la puerta y
el encapsulado iman en la esquina superior de la puerta. Para la conexion del sensor se
baja el cable del primer cajetin a través de la canaleta 17x6x2000 (mm), como se ve en la
figura 3.38.

Figura 3.38: Instalacion y conexion del sensor puerta

3.8. Configuracién de equipo biométrico y software

Con el cableado estructurado implementado, equipos, sensores y tarjetas electronicas
instaladas y conectadas, se procede a configurar la direccién IP en los biométricos para las
primeras pruebas en red.

Configuracién de direccion IP en biométrico SF300

Con el fin de tener gestion del equipo a través de la intranet, se configura la direccién IP
del segmento de red asignado por la DGIP; por propésitos de seguridad a la intranet de la
institucion, se ocultara la direccién IP. En la figura 3.39 se muestra las interfaces para la
configuracién de los biométricos blanco y negro, respectivamente. A continuacion, se
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indica los pasos para cambiar la direccion IP de forma fisica para que esté en red el
biométrico.

Ingresar al menu principal
Clic en el icono Comunicaciones
Seleccionar Red o Ethernet

Ingresar la direccion IP, mascara y Gateway.

o~ 0N =

Regresar al menu principal

P
Méscera

PEnlecs

-

Figura 3.39: Configuracion de direccion IP

Para verificar que la direccion IP asignada es valida y que el equipo esta en red, se envia
paquetes ICMP al biométrico por medio del simbolo de sistema de una maquina o por el
software ZKAccess 3.5 Security System, en el apartado de Dispositivos

Configuracion del software ZKAccess 3.5 Security System

Es indispensable realizar configuraciones en el software del biométrico para la
administracion de usuarios, enrolar huellas, crear horarios y asignar un nivel de acceso que
asocia al profesor con el horario y aula. Ademas de sincronizar los niveles de acceso al

biométrico para la restriccion de ingreso a las aulas.

Registro de usuarios

Para el registro de nuevos usuarios, se da clic en [Personall{Usuarios]-[Agregar] para
mostrar la interfaz Informaciéon Personal, seguidamente se llenan los campos de ID de
usuario: Nombre, Género, Departamento y Privilegio, entre otros, como se presenta en la
figura 3.40. Por motivos de presentacion y obtencion de datos en los reportes y biométricos,

se optd por colocar nombre y apellido en el campo Nombre y dejar vacio el campo Apellido.
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InformacidnPersonal | Detalles 1’ Niveles de acceso

1D de usuario 3 = Departamento Company Name o

Nombre ALAN CUENCA Ndmero de tarjata l:l ﬁ"
e e T — B

Género Wasculino v Fecha de Empleo 2018-07-23 b -
g Tamario Gptimo 120 x 140 pixeles

Fecha de Nacimienip ~ 2019-07-23 i

Privilegio Usuario ~

Contrasefia

Email

Registrar hugllas

N B ==

Figura 3.40: Interfaz de Informacién de personal

Para registrar las huellas se da clic en la opcién [Sensor de Huella USB], en el siguiente

apartado se muestra el proceso de registro.

Registro de huellas con el enrolador ZK4500

Para proceder con esta actividad, el lector de huellas ZK4500 debe estar conectado a la
PC. Al dar clic en la opciéon [Sensor de Huella USB] del interfaz Agregar usuarios, aparecera
la siguiente pantalla, figura 3.41 donde se debe registrar las huellas de los pulgares e indice

de la mano derecha.

Para que el lector reconozca las huellas se debe colocar el dedo en el sensor tres veces y
si la lectura fue correcta el dedo de la interfaz se colocara en verde; caso contrario, en

amarillo y se debera limpiar el lector e intentar otra vez.

Registro de huella >

E 3 Concelor

oy \\\O -
S

i
//")L_./’ \__)(\\\

Figura 3.41: Registro de huellas
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Finalmente dar clic en [OK] para regresar a la interfaz de Informacion Personal y dar por
finalizado el registro de usuario. El usuario aparecera en la interfaz de Personal, apartado
de Usuarios.

Creacion de horarios

Para agregar un nuevo horario, se da Clic en [Control de Acceso]-[Horarios]-[Agregar] para
acceder ala interfaz de Configuracion de zona horaria, figura 3.42. Seguidamente se llenan
los campos de Nombre y Notas. Para el campo de Nombre se asigna el codigo de la materia
y en Notas el nombre de la materia.

Nombre [ermeas | -+ ews [ELECTRONICA ANALOGIGAY B |

Pardmetros ds dispositivo suténomo

Horario 1 5 Horario 2 - Horario 2 — No. de Harario de —

@ o0 &lon aloo iz7o0 1500 ialon 21700 z4

Dia festiva 1

Dia festivo 2

i \ |
| a 300 &:00 9:00 1200 1500 18:00 21:00 24

Hora inicial | 09:00 Horafinal | 11:00

Figura 3.42: Configuracion de zona horaria

Para asignar un horario, se arrastra el cursor en el dia requerido y se establece una franja
horaria; maximo se puede crear tres franjas horarias para un dia. Finalmente, se da OK 'y
el horario aparecera en el interfaz de Control de acceso, apartado de Horarios.

Creacion niveles de acceso

Se da clic en [Control de acceso] - [Niveles de acceso]-[Agregar] para entrar a la interfaz,
figura 3.43 y ahi crear el nombre del nivel de acceso que sera el mismo al horario creado

anteriormente.

Para asociar el nivel de acceso al profesor con el aula, se selecciona el aula en la tabla
Puertas de la izquierda y pasa a la tabla de Puertas seleccionadas, similarmente se hace

para el profesor en las tablas Usuarios.
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Nombre ‘ Horario TRTR332 vl
Puertas Puertas seleccionadas.

D Mombre de puera Dispositive Pueria Nombre Dispositivo
v [ AuLAt34 AULA13 = yi AULA 181 AULA 8
2 [0 At AULA 1 ‘
a3 [ Auazts AULA 24 n
4 [ AuLa24s AULAZ4
5 [ AuLa2s1 AULA 25 -
6 [ AuLAZet AULA 26
7 0 Auaer AULAZT
8 [ AuLAze AULA 28 .

=
Usuarios Usuarios seleccionados

[[] Dde.. « Nombre  Ape.. Nimero.. Nomore de.. IDde.. « Nombre Apelido  Ndimero.. Mombred..

I . 2 GABRIE... Company.. = Vi 30 FABIO G... Company ..
2 . |2 ALANC. Company.. ||
3 O 4 FANNY .. Company .. ﬂ
4 0O s LOREN Company . ||
5 0 s SANTIA Company ... “
5 i ADRIAN .. Company ..
7 F. & BYROMN . Company...
8 O e ABRAH... Company ...
g O 1w IVONNE ... Company ...
w | [ % ALEX ONA Company ..
11 B |2 SANDR Company ...
12 F. | VIVIANA Company
13 ik LEAND... Company ..
e} . |35 LUIS PO.. Company ...
15 O PABLO .. Company ...
5| B |¥7 RICHAR... Company ..
12 [E] 3 EDWIN Company__ "

Figura 3.43: Niveles de acceso

Finalmente se da OK y el nivel de acceso aparecera en la interfaz de Control de acceso,
apartado de Niveles de acceso.

Sincronizacién de equipos

Los niveles de acceso creados o modificados en el software no tomaran efecto en los
biométricos hasta que sean sincronizados. Para ello se debe sincronizar el equipo
dirigiéndose a la interfaz de Dispositivos, se selecciona el equipo al cual se asocio el nivel
de acceso y dando clic en [Sincronizar datos al dispositivo], las configuraciones realizadas
en el software se enviaran al biométrico, como se muestra en la figura 3.44.

63



Dispositivo

00006

E—B Agregar Editar (| Eliminar Q Buscar @a Descargar eventos Eg Sincronizar todos los datos al dispasitive IEE Descargar infarmacion de usuarios

Dispasitiva | Ntmero de serie  Comunicacidn  Direccidn 1P Puerto R8485 Habilitado Usuarios Huellas Venas Rostros Modelo  Firmware Area
AULA 39 AHRE174260035 TCPAP i /] 8 25 0 5F300  Ver6.60 (oulldd2)  ArealNama

AULA21 394 Progreso

AULATE  AHS

AULA1E
Progreso general

AULAT3 3
100%

0 SF300  Ver880Apr27 20.. AreaName
0 SF300  Ver6.60 (buildd2)  Area Name
0 5F300  Ver6.60 (buildd2)  AreaName
0 SF300  Verf.60 (buildd2)  Area Name

]

0 0

D AULA3S 3829151506118 TCPIP ¥ (v} 8 18 0 0 SF300 Ver6.60 Apr2720.. AreaMame

O Auaz AH 0 0 SF300  Verf60 (build42)  AreaName

[:] AULA 36 39 0 0 SF300  Ver®.80 Apr27 20.. AreaName

[:] AULA 35S 393 - 0 0 SF300  VerB.80Apr2720.. AreaName

[0 AuA3  AH IN&mbfa del Modode  Direccin | Pueo | Direccdn | Estadode 0 0 SF300L. VerG60 (bulldd3)  AreaName

E] AULA33 39 7M ey - S i :Smc{untgau( 0 0 BF300 Ver6.80 Apr27 20.. AreaName

O] aiazz g [f [MEASBSSSTCRP DISELOn:. 0 0 SFM0  VerBAO(huldd2)  AreaName

[:] AULA30 AHI ] 0 SF300  Verf.60 (build42)  AreaName
10 D AULA29 392 0 0 5F300  Ver6.60Apr2720.. AreaName
1 D AULA28 AHI 0 0 SF300 Verf.60 (bulld42)  AreaName
12 [] AULAZ2T AH 0 0 SF300 Ver660 (buildd2)  AreaName
13 [:] AULA 26 39: 0 0 SF300  Verf.60 Apr27 20.. AreaName
14 D AULA 25 AHI 0 0 5F300  Ver60 (buldd2)  AreaName
15 D AULA 2L AH; 0 0 8F300/. Ver650 (build43) AreaName

0 0

O 0

0

0O 0

E

Figura 3.44: Sincronizacion de equipos

La configuracion mas detallada del software ZKaccess Security se muestra en el manual
de usuario en el anexo A, donde se explica la administracién y configuracion del personal,
dispositivos, horarios, niveles de acceso, creacion de base de datos, monitoreo y apertura
remota de puertas. Ademas, configuraciones extras que se presentaron al realizar pruebas
del sistema.

3.9. Pruebas de funcionamiento de los equipos

A continuacién, se muestra las pruebas y correcciones desarrolladas en los equipos para

conseguir el funcionamiento éptimo del sistema a través de la intranet.
Respuesta de los tableros a cortes de energia

En el gabinete de telecomunicaciones se revisa que el regulador de voltaje Forza
suministre energia en el tiempo establecido y entregue sefiales sin picos de tensién al
switch, biométricos y fuente conmutada, cuando la red eléctrica se restablece.

Como los biométricos se encuentran instalados en las puertas de cada aula, se verifica
viendo que el estado de los LEDs del switch esté encendidos, ver figura 3.45.
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Figura 3.45: Estado de los LEDs del switch D-Link
Enlatabla 3.11, se observa las muestras tomadas al configurar el temporizador de retardo
de encendido del regulador Forza, evidenciando de forma fisica el encendido de cada

enlace en los puertos del switch correspondiente a cada biométrico.

Tabla 3.11: Tiempo de encendido del regulador Forza

"I'IEMPO DE ENCENDIDO DEL REGULADOR
BIOMETRICOS 2 (seg) 4 (seg) 1 (min)
Aula 13 Si Si Si
Aula 18 Si Si Si
Aula 19 Si Si Si
Aula 21 Si Si Si

Obteniendo el 100% de respuesta al encender y levantar los enlaces de los biometricos,

con los tres tiempos establecidos al regulador Forza cuando la red eléctrica se restablece.
En la tabla 3.12, se observa las muestras tomadas al enviar 100 pings a cada biométrico

y evidenciar de forma remota la respuesta de cada biométrico en la intranet cuando la red

eléctrica se restablece y se encienden los biométricos.
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Tabla 3.12: Envié de pings a los biométricos

ENVIO DE PINGS
BIOMETRICOS | ENVIADOS | RECIBIDOS | PERDIDOS
Aula 13 100 99 1
Aula 18 100 99 1
Aula 19 100 99 1
Aula 21 100 99 1

Obteniendo 99 pings recibidos por parte de los biometricos y 1 ping perdido debido a que
si los equipos no tienen las direcciones IP afiadida en sus tablas ARP, se efectua el proceso
de aprendizaje y mapeo de la direccion IP con la direccion MAC en su tabla ARP.

En el gabinete de control se realiza las mismas pruebas que al gabinete de
telecomunicaciones especificamente al conjunto de Arduino Mega/shield Ethernet y se

verifica que al momento que la fuente conmutada suministra energia al Arduino Mega

inicialice los indicadores LEDs de PWR,

especificamente los LEDs de Link, Tx y Rx que establece la comunicacién con la red
Ethernet, como se ve en la figura 3.46. Caso contrario, se debera pulsar el botén de reset

ubicado en la shield Ethernet para que responda.

En la tabla 3.13, se observa las muestras tomadas al probar el temporizador de retardo de
encendido del regulador Forza y evidenciar de forma fisica la respuesta del conjunto

Arduino Mega/Shield Ethernet.
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Tabla 3.13: Muestras obtenidas de la Shield Ethernet tablero de control N5

TIEMPO DE ENCENDIDO DEL REGULADOR
Arduino Mega / 2 (seq) 4 (seq) 1 (min)
Shield Ethernet
Primera prueba Si No Si
Segunda prueba Si Si No
Tercera prueba No Si No
Cuarta prueba No No No
Quinta prueba Si No No

Con los datos aleatorios de respuesta de la shield de la tabla 3.13 se procede a
intercambiar la shield Ethernet con el tablero N1 para descartar incompatibilidad con el
Arduino Mega del tablero N5, obteniendo los siguientes resultados como se presenta en la
tabla 3.14.

Tabla 3.14: Muestras obtenidas de la shield Ethernet del tablero de control N1

TIEMPO DE ENCENDIDO DEL REGULADOR
Arduino Mega / 2 (seq) 4 (seq) 1 (min)
Shield Ethernet
Primera prueba Si Si Si
Segunda prueba Si Si Si
Tercera prueba Si No Si
Cuarta prueba No Si No
Quinta prueba Si Si No

En la tabla 3.14 se evidencia que persisten muestras negativas, se investiga en la pagina
de fabricante tarjetas y shield Arduino; y se encuentra que la version de la shield esta
descontinuada por la presencia de incompatibilidad con las tarjetas de desarrollo Arduino
Mega y es necesario el reinicio de la shield Ethernet cuando se alimenta a la tarjeta Arduino
Mega [6].

Por tal inconveniente se instala un pulsador en la parte superior derecha del gabinete de
control para reiniciar la shield y no estar abriendo el gabinete para realizar dicha tarea.
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Finalmente para constatar que el enlace se levantd, se realiza el envio de pings repetitivos
a la direccién IP del Arduino hasta que responda. Otra forma es constatando el estado de
los LEDs de la shield, especialmente los LEDs de Link, Tx y Rx, como se ve en la figura
3.47.

Figura 3.47: Estado de los LEDs del enlace levantado

Accionamiento del tablero de control

Para comprobar el accionamiento del tablero se realiza pruebas desde el tablero de

telecomunicaciones y remotamente desde el servidor.

Desde el tablero de telecomunicaciones, por medio de una laptop conectada al switch D-
Link y configurada en la misma red, se abre un navegador y se introduce la direccion IP
asignada al Arduino Mega. El navegador mostrara una pagina HTML donde se visualiza
una cadena de caracteres indicando el estado de los sensores de puertas, ventanas y luces

de cada aula. La cadena de caracteres que presenta el navegador se ve en la figura 3.48.

PRUEBA ARDUINO

c @

21P:0.19P:0.18P:0.13P:021L:1,19L-1.18L: L 13L:121V1:0.21V2:0 21V3:0,19V1:0.19V2:0,19V3:0, 19V4:0,18V1:0,18V2:0,18V3:0,18V4:0.13V1:0,13V2:0,13V3:0,

Figura 3.48: Cadena de caracteres de la pagina HTML
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El significado de los caracteres de la figura 3.48 se muestra a continuacion:

PUERTAS (numero aula / P: estado del sensor)
#P: 0, puerta cerrada
#P: 1, puerta abierta

LUCES (numero aula/ L: estado del sensor)
#L: 0, luces encendidas

#L: 1, luces apagadas

VENTANAS (numero aula / L / nimero ventana: estado del sensor)
#V#:0, ventana cerrada

#Vi:1, ventana abierta

En la tabla 3.15 se presentan el orden de los sensores que debe tener para cada ventana
tomando en cuenta que la ventana que esta en la primera posicién es la que esta junto al

pizarrén de cada aula, lectura del estado del sensor y observaciones de las posibles fallas.

Tabla 3.15: Comprobacion de sensores magnéticos de ventanas

VENTANAS
PINES | VENTANA | AULA | VENTANA CORRECTA | SENSA | NO SENSA | OBSERVACIONES
22 1 Si v
24 2 21 Si v Ninguna
26 3 Si v
28 1 Si v
30 2 19 Si v _
= 3 S % Ninguna
34 4 Si v
36 1 No v Borneras
38 2 18 No v cambiadas en el
40 3 No v Arduino 36 con
42 4 No v 38 y 40 con 42
44 1 Si v
46 2 13 Si v Ninguna
48 3 Si v
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De la tabla 3.15 se puede apreciar errores de conexion de los cables que ingresan a la
regleta de borneras del tablero de control, figura 3.49 y en la figura 3.50 se muestra la
etiqueta ubicada en la tapa del gabinete, donde se presenta el nimero de borneras y la
descripcion del elemento o pin GPIO que esta conectado. Se corrige la conexion y el
resultado se muestra en la tabla 3,16.

Figura 3.49: Borneras DIMM del tablero de control

%%

EEEE

Figura 3.50: Cuadro del numero borneras DIMM

Tabla 3.16: Correccién de conexiones de los sensores aula 18

36 1 Si v
38 2 Si v
18 Ninguna
40 3 Si v
42 4 Si v

Para los sensores de puertas, en la tabla 3.17 se presentan el orden de los sensores que
tiene cada puerta, lectura del estado del sensor y observaciones de las posibles fallas,
obteniendo resultados satisfactorios.
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Tabla 3.17: Comprobacion de sensores magnéticos de puertas

PUERTAS
PINES | AULA | PUERTA CORRECTA [SENSA | NO SENSA | OBSERVACIONES
54-A0 21 Si v
55-A1 19 Si v
Ninguna
56-A2 18 Si v
57-A3 13 Si v

Para los sensores de las luminarias, en la tabla 3.18 se presentan el orden de los sensores
que tiene cada luminaria, lectura del estado del sensor y observaciones, obteniendo
resultados satisfactorios.

Tabla 3.18: Comprobacion de sensores magneticos de las luminarias

LUMINARIAS
PINES | AULA | LUMINARIA CORRECTA | SENSA | NO SENSA | OBSERVACIONES
2 21 Si v
3 19 Si v
Ninguna
4 18 Si v
5 13 Si v

Desde el mismo navegador que se utiliza para monitorear el estado de los sensores se
envia los comandos necesarios después de la direccion IP del Arduino para abrir puertas,
encender o apagar las luces. A continuacién se muestra ejemplos de los comandos

utilizados para el aula 18:

Para la apertura de la puerta, se escribe junto de la direccién IP los siguientes caracteres
?E#P y se da Enter, posteriormente se activara la cerradura eléctrica y permitira la entrada
al aula. Al refrescar la pagina mostrara como el estado del sensor de la puerta cambia de
estado a HIGH, como se presenta en la figura 3.51.
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PRUEBA ARDUHIND

21P:0.19P-011 8P 11 13P:0;21L.:1.191.:1,181.:1.131:1
Figura 3.51: Apertura de puerta

Para el encendido de las luminarias, se escribe junto de la direccién IP los siguientes
caracteres ?E#L y se da Enter, posteriormente se activara el relé asignado a controlar las
luminarias del aula. Al refrescar la pagina mostrara como el estado del sensor de las

luminarias cambia de estado a LOW, como se presenta en la figura 3.52.

PRUEBA ARDUING

c @

21P:0.19P:0.18P:0.15P:0121L:1.19L: 1 181 -:0j13L:1

EL-

Figura 3.52: Estado del sensor luminarias encendidas

Para el apagado de las luminarias, se escribe junto de la direcciéon IP los siguientes
caracteres ?A#L y se da Enter, posteriormente se desactivara el relé asignado a controlar
las luminarias del aula. Al refrescar la pagina mostrara como el estado del sensor de las

luminarias cambia de estado a H/IGH, como se presenta en la figura 3.53.

FRUEBA ARDUING

c @

21P:0,19P:0.18P:0.13P:0{1211L-1.19L.:1|181.:1 151 -1

Figura 3.53: Estado del sensor luminarias apagadas

En la tabla 3.19, se presentan las muestras tomadas segun el orden de los sensores que
debe tener cada aula, ingreso correcto de los caracteres para la activaciéon de la puerta y

observaciones de las posibles fallas.
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Tabla 3.19: Comprobacién de apertura de puertas

PUERTAS
PUERTA | CARATER | CARACTER NO
PINES | AULA ACTIVA OBSERVACIONES
CORRECTA | CORRECTO |INCORRECTO ACTIVA
65-A11 | 21 Si v v
64-A10 | 19 Si v v )
Ninguna
63-A9 18 Si v v
62-A8 13 Si v v

En la tabla 3.20, se presentan las muestras tomadas segun el orden de los sensores que
debe tener cada aula, ingreso correcto de los caracteres para el encendido y apagado de
las luminarias y observaciones de las posibles fallas.

Tabla 3.20: Comprobacion del encendido y apagado de luminarias

LUMINARIAS
LUMINARIA | CARATER CARACTER NO
PINES | AULA ACTIVA OBSERVACIONES
CORRECTA | CORRECTO | INCORRECTO ACTIVA
53 | 21 Si v v
49 | 18 Si v v
4
O | 31 | 19 Si v v
47 | 13 Si v v ‘
Ninguna
43 | 21 Si v v
" 41 | 19 Si v v
O | 39 | 18 Si v v
37 | 13 Si v v

Como se pudo apreciar, en las figuras 3.51 a figura 3.53, tabla 3.19 y tabla 3.20 solo se
abriran las puertas, encenderan y apagaran las luminarias siempre y cuando se conozca

la direccion IP del Arduino y se ingresen los caracteres correspondientes.

Desde el servidor ubicado en la Direccion de la ESFOT se realiza las mismas pruebas de
monitoreo de sensores, apertura de puertas, encendido y apagado de luminarias mediante
la interfaz desarrollada por los estudiantes de ASI. En el apartado CONTROL, se

selecciona el aula a controlar, como se ve en la figura 3.54.
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Aulas ESFOT

Manual de Usc
Administrador
En esta pagina encontrara una guia rapida que facilita el uso def aplicativo

Controlar y Monitorear Aulas

Para cantrolar el estado de luces y puertas siga los siguientes pasos

a de determinada aula debera acceder al menu en |3 pestafia CONTROL & MONITOREC, donde se desplegaran opciones con

-

MOMITOREQ = REGIST A

Figura 3.54: Interfaz grafico del proyecto

En la pagina que aparece, se puede ver el estado de los sensores, encender o apagar
luminarias y abrir puertas. Entonces, se da clic en las opciones para realizar una accion,
como se muestra en la figura 3.55.

Puerta
NOMBRE ESTADO FECHA
18P Puerta Cerrada 2019-12-10 06:20:30

Luces
NOMBRE ESTADO FECHA
18L Luces Apagadas 2019-12-10 06:20:30

o -
NCENDER. APAGAR
Ventanas

NOMBRE ESTADO FECHA

Figura 3.55: Prueba de funcionamiento desde el servidor
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Apertura de puertas con el biométrico

Al sistema de acceso se realiza pruebas personalizadas en el biométrico y remotamente
desde el servidor. Las primeras pruebas al biométrico tratan del registro de la huella de un
usuario y la asignacion de un nivel de acceso de 24 horas. Al colocar el dedo que tiene la
huella registrada, el sistema confirmara la lectura y abrira la puerta; caso contrario, negara
el acceso, como se muestra en la figura 3.56 y figura 3.57.

v
-

Figura 3.56: Mensaje de confirmacion de acceso

Figura 3.57: Mensaje de negacion de acceso

Para la apertura remota se utiliza el software ZKAccess 3.5 Security System, en la opcion
de Control de Acceso. En los iconos de las puertas que muestra el interfaz, se selecciona
una puerta y se da clic en Abrir puertas seleccionadas, se establece el tiempo a 1 segundo
y se da OK, como se muestra en la figura 3.58. De inmediato el icono de la puerta cambiara

de estado cerrado a abierto, indicando que la accién se efectud satisfactoriamente.
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Control de Acceso

@ Abrirtodas 45 puertas @Cenarmdas(as puertas @ Abiic

#0050

@Dmmmwmma

2619/2019 125208

irea |Todos v Panel — v Puef— <
AULA 131 AULA 181 AULA 1971 AULA 211 AULA 241 AULA 251 AULA 26-1 AVLA 27-1 AULA 28-1 AULA 29-1 AULA 30-1 ALK 32-1 AVLA 331
AULA 34-1 AULK 35-1 AULA 36-1 Al = n 2
Tiempo Dispositva @ Tiempo deApertura seg(1-254) Nimero de tarieta 1D (Nombre-Apellido)  Estado Wodo de Verificacion
1. |Z8%20191 ILA S i 0
26192010 1257.38 AULA2S L felfninaa debtns Bycranids, 10D(MANUEL COM... Entiada Huella
AULAZS O Aperiura Normalmente Ablerta 100(MANUEL COMI..  Enrada Huella

N =

Figura 3.58: Interfaz de apertura de puerta

Restriccion de acceso a las aulas

Para esta prueba ya se tienen configurados horarios y niveles de acceso en el software
ZKAccess 3.5 Security System. Para verificar que los niveles de acceso funcionan se utiliza
el software en el interfaz de Control de acceso. En la parte inferior del interfaz se muestra
un listado de las puertas (biométricos) que fueron abiertos por el usuario registrado a ese

biométrico, como se visualiza en la figura 3.59.

8 Control de Acceso

EDJ Abrir todas las pusttas @ Cerrar todas las puertas @ Abrir puertas seleceionadas E Cerrar puertas seleccionadas @Demnezmmmo

Area |Todos ~|  Panel — v|  Pueti— <
@ @8 8 @8 @8 @ @ 8 @ @
MLATS1 ALA 18- ALA 191 ALAZI-L  AMAZA-l  ALAZS-l  ALAZe-l MDA ZIL  WLAZOL  AAZO-l  AAGO-l KAl AWDA 3O
ALASA ALASSH AN 36 ANASHL ANAGE  KILA 391
Tiempo Dispositivo Funto gel evento Descripcidn del everto Nimero de tarjeta | ID (Nombre-Apellid) | Estado Wodo de Verificaciin
E i L T il oes
2 260/2019125738 AULA2S AULA2E-1 Apertura con farjeta de proximidad 100(MANUEL COMI...  Entrada Huella
3 26001019 125206 AULA 25 AULA25-1 Apertura con farjeta de prodmidad 100(MANUEL COMI... | Entrada Huelia
4 1 i
5

Figura 3.59: Interfaz de control de acceso
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3.10. Presupuesto del proyecto

En la tabla 3.11 se muestra el presupuesto utilizado para el proyecto, correspondiente a
las aulas 13, 18, 19y 21

Tabla 3.21: Presupuesto del proyecto

PRESUPUESTO
N° MATERIAL O EQUIPO V. UNITARIO | CANTIDAD TOTAL
1 | Biométrico Zkteco SF300 $ 139,00 41 % 556,00
2 | Fuente de alimentacién de 12V - 3A $ 20,10 41 % 80,42
3 | Cerraduras Eléctricas $ 59,00 41 % 236,00
4 | Arduino Mega 2560 $ 14,20 118 14,20
5| SHIELD ETHERNET WIZNET W5100 $ 10,27 118 10,27
6 | Carcasa de acrilico para Arduino Mega $ 7,00 119 7,00
7 | Médulo relé de 4 Canales $ 7,00 119 7,00
8 | Médulo relé de 8 Canales 3 12,00 118 12,00
9 | Sensor Magnético $ 1,14 16| $ 18,24
10 | Cable 20 AWG por rollo $ 13,50 10( $ 135,00
11 | Fuente de alimentaciéon conmutada de 12v | $ 14,00 119 14,00
12 | Regulador reductor DC de 12V A 5V $ 6,00 2($ 12,00
13 | Regulador AC con supresor de picos 3 28,00 119 28,00
14 | Switch D-Link 8 puertos 3 11,32 119 11,32
15 | Capuchones para conectores $ 0,09 121 $ 1,08
16 | Conectores rj45 $ 0,12 14| $ 1,61
17 | Cable UTP CAT 5e por metro 3 0,33 168| $ 55,31
18 | Manguera corrugada de 3/4", rollo 50 mtr. $ 13,00 41 % 52,00
19 | Cajetines cuadrados con tapa $ 1,27 8] 9% 10,16
20 | Tarjeta electrénica cerradura eléctrica 3 6,12 419 24,48
21 | Gabinete metalico 30x30x20 $ 34,07 118 34,07
22 | Canaletas varias $ 1,00 121 $ 12,00
23 | Soporte para switch D-Link $ 10,00 118 10,00
TOTAL ($) $ 1.342,15

Nota: En el presupuesto no se considera el rubro por trabajo intelectual y mano de obra.
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41.

. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Mediante las pruebas personalizadas de accionamiento efectuadas al sistema de
control central implementado con el Arduino Mega, se establece que la activacion
de los relés requieren de dos partes importantes, la primera es la direccién IP del
Arduino Mega y la segunda la escritura de los comandos establecidos en la
programacion para habilitar la apertura de las puertas, encendido y apagado de

luminarias.

La utilizacion de sensores o contactos en estado normalmente cerrado (NC) o
normalmente abierto (NO), dependera de la accion y criticidad a sensar; asi como
la programacioén que se desarrolle para el correcto funcionamiento del sistema de

control implementado.

Al tratarse de equipos que utilizan direcciones IP e interfaces graficas para conectar
y controlar remotamente, es necesario mantener confidencialidad de las direcciones

IP y contrasefia de comunicacién en el caso de los biométricos.

La tecnologia con el paso de los afios presenta nuevas herramientas y aplicaciones.
Es asi como a través de un estudio de funcionamiento y requerimiento en las aulas
13, 18, 19 y 21 de la ESFOT, se planteo6 la solucion de automatizacion y principio
de domodtica con los equipos y materiales seleccionados. De este modo, se
garantiza ahora un uso adecuado de las aulas.

Los sistemas biométricos poseen dos formas de trabajo: control de acceso y de
asistencia. En el proyecto se manejo la forma de control de acceso, ya que este

permite la asignacion de usuarios autorizados al ingreso de las aulas.

Seleccionar el equipo biométrico adecuado y que cumpla con los requerimientos
solicitados por las autoridades de la ESFOT, requirié de un trabajo considerable de
investigacion. No existe de forma comercial un proyecto que se asemeje a la escala
que se trabajé en la ESFOT. Entonces, llevd una gran parte de investigacion,
ensayo, prueba y error.
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El manejo de una intranet propia y dedicada, para el uso exclusivo del proyecto,
permiti6 controlar de mejor manera todos los equipos involucrados en este
proyecto. Al momento de levantar la red, se encontré un inconveniente que fue la
incompatibilidad entre el Arduino utilizado, la shield Ethernet y el switch D-Link no
administrable; no se consiguié una conexiéon adecuada. El Arduino rechazaba el
enlace a través del switch D-Link, sin llegar a levantarse su puerto. Por lo cual, se
solvento el inconveniente implementando un enlace directo al puerto suministrado
por la DGIP.

La organizacion y distribucion de equipos, elementos y cableado, es un aspecto
muy importante y casi riguroso en cualquier proyecto, ya que al mezclar cables de
datos y de energia se induce ruido en la transmision de informacion. De igual
manera, se debe separar la parte de procesamiento con la fuente de alimentacion
para evitar errores. Adicional, para el tendido se utilizaron las normas de cableado
ANSI/TIA 568-C-1-D, ANSI/TIA 569-D y ANSI/TIA 606-C.

La compatibilidad entre la apertura de la puerta, por medio del biométrico o la placa
Arduino, se logré con una placa que recibe ambos pulsos, protege a la chapa
eléctrica y retransmite el pulso recibido por cualquier equipo para su apertura. El

funcionamiento de trabajo se compararia con una compuerta légica (OR).

El software ZK Access 3.5 proporciona una completa interfaz de manejo vy
administracion de los equipos de la marca. En el cual para el correcto uso de las 3
bases de datos se requiere el ingreso a cada uno de los usuarios que se espera

para las aulas.

Los sistemas biométricos son una gran solucién en los presentes dias, por su gran
variedad y funcionalidad, de esta forma también requieren de un minimo de
conocimiento para su correcta implementacion y monitoreo. Por eso, durante el
transcurso del proyecto se llevé a cabo muliltiples investigaciones y pruebas para
adecuar un sistema que cumpla con lo deseado.

El sistema implementado puede mejorar y evolucionar a ser uno mas auténomo con
la inclusion de baterias (UPS) y controladores ZKteco, marca que ofrece al mercado

una gran cantidad de productos compatibles entre si llegando a tener muchas mas
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4.2,

capacidades de las que inicialmente se presentaron. Ademas, de este modo se

garantiza que la inversion inicial sea precautelada.

Recomendaciones

Se recomienda dar lectura al manual de control creado para este proyecto. En dicho
manual, se detalla los pasos a seguir e indicaciones necesarias cuando se

presenten materias que se den en el mismo dia y por el mismo profesor.

Se recomienda que el organismo que se encarga de la creacién y asignacion de la
carga académica distribuya correctamente las materias en cada aula para no tener

inconvenientes al cargar los niveles de acceso y creacién de varias bases de datos.

Por otra parte, se recomienda al administrador revisar y manipular correctamente
la carga horaria o niveles de acceso, para evitar tener cruces de horarios y

momentos incémodos con personal que trate de ingresar a las aulas.

Se recomienda el uso de la llave Unicamente en caso de corte de energia eléctrica,
pues si se empieza a exceder su uso, nuevamente se generalizara el copiado de

llaves, quitando la funcionalidad al sistema biométrico.

En caso del no reconocimiento de la huella dactilar y negacién de acceso, se debera
limpiar el lector e intentar nuevamente con los dedos asignados para la
autenticacion; caso contrario, comunicar al administrador o personal a cargo para

la apertura remota de la puerta y verificacion del equipo.

Al encontrarse el biométrico o tarjeta Arduino inhibido, se recomienda reiniciar a los
equipos, en el caso del biométrico el pulsador se encuentra en la parte inferior y de
la tarjeta Arduino en la parte superior del tablero de control.
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