ESCUELA POLITECNICA NACIONAL

ESCUELA DE FORMACION DE TECNOLOGOS

IMPLEMENTACION DE UN PROTOTIPO VIRTUALIZADO DE
INTEGRACION DE SERVICIOS DE INTRANET SOBRE
PLATAFORMA LINUX'Y WINDOWS

TRABAJO PREVIO A LA OBTENCION DEL TiTULO DE TECNOLOGO EN
ELECTRONICA Y TELECOMUNICACIONES

DIAZ ROSERO MICHAEL LEONARDO

michael.diaz@epn.edu.ec

PUCHAICELA QUIROZ LUIS ENRIQUE

luis.puchaicela@epn.edu.ec

DIRECTOR: ING. GABRIELA CEVALLOS, MSC.

gabriela.cevalloss@epn.edu.ec

CODIRECTOR: ING. MONICA VINUEZA, MSC.

monica.vinueza@epn.edu.ec

Quito, febrero 2021



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por Diaz Rosero Michael Leonardo y
Puchaicela Quiroz Luis Enrique, bajo nuestra supervision.

.
LY

Ing. Gabriela Cevallos MSC. Ing. Ménica Vinueza MSC.
DIRECTOR DE PROYECTO CODIRECTOR DE PROYECTO



DECLARACION

Nosotros, Diaz Rosero Michael Leonardo y Puchaicela Quiroz Luis Enrique, declaramos bajo
juramento que el trabajo realizado aqui descrito es Unicamente de nuestra autoria, que no ha
sido previamente presentada para ningun grado o calificacion profesional y respaldado con las
debidas referencias bibliogréaficas que se incluyen en este documento.

Sin perjuicio de los derechos reconocidos en el primer parrafo del articulo 114 del Cédigo
Organico de la Economia Social de los Conocimientos, Creatividad e Innovacién COESC,
somos titulares de la obra en mencién y otorgamos una licencia gratuita, intransferible y no
exclusiva de uso con fines académicos a la Escuela Politécnica Nacional. Entregaremos
toda la informacién técnica pertinente. En el caso de que hubiese una explotacion comercial
de la obra por parte de la EPN, se negociara los porcentajes de los beneficios conforme lo

establece la normativa nacional vigente.

!'J M:/’

7 £ Z -

e-u'

Diaz Rosero Michael Leonardo Puchaicela Quiroz Luis Enrique



DEDICATORIA

Dedico el presente proyecto a mis padres pilar fundamental e importantes en mi vida,
gracias a su esfuerzo y apoyo incondicional quienes siempre supieron guiarme y darme

aliento para seguir adelante con mis estudios y formarme como profesional.

A mi familia en general quienes estuvieron conmigo en los buenos y malos momentos en

el camino de mi formacion.

Luis Puchaicela



DEDICATORIA

A mis padres, los cuales gracias a su esfuerzo, amor, sacrificio y dedicacion hicieron todo
esto posible. Me ensefiaron muchos valores los cuales ahora me hacen ser una buena

persona.

Michael Diaz



AGRADECIMIENTO

En primer lugar, a Dios por darme la oportunidad de acercarme a su camino llenando de

prosperidad y amor mi vida.

A mis padres Segundo Puchaicela y Rosa Quiroz, mi hermana Karely y familiares en
general por ser un pilar fundamental en mi vida pese a las dificultades siempre me apoyaron

permitiendo desarrollarme como estudiante y poder cumplir con uno de mis objetivos.

A la Escuela Politécnica Nacional, por haberme forjado en sus instalaciones las cuales

estuvieron siempre abiertas para hacer de mi profesion una realidad.

A todo el grupo de maestros que formaron parte de mi carrera, quienes siempre buscan
la calidad académica para cada estudiante que se encuentra en sus instalaciones de

igual forma a mi directora y codirectora de tesis un profundo agradecimiento.

Y finalmente a mis amigos Daniel, Alejandra, Sabrina y Byron quienes han sido de alguna
manera aportantes en mi formacién como personay profesional, a mi compafiero de tesis

Michael por el compromiso y apoyo brindado durante el desarrollo del proyecto.

Luis Puchaicela



AGRADECIMIENTO

En primer lugar, quiero agradecer a Dios por darme la vida maravillosa que me ha dado,
ya que gracias a él me he formado como la persona que ahora soy, también por poner

en mi camino a personas maravillosas de las cuales he aprendido mucho.

A mis padres Gloria Rosero y Carlos Diaz y hermanos Amy y Joel, gracias por la
motivacién, comprension que me brindaron para poder alcanzar las metas propuestas en
mi vida. Por haberme dado su ayuda cuando lo necesitaba. De igual manera a la familia

Quishpe Zapata por haberme apoyado en los momentos dificiles que tuve que atravesar.

A todos los profesores que conforman la ESFOT, ya que nos impartieron sus
conocimientos, los cuales nos ayudaran tanto en nuestra vida profesional como en la

personal.

Y como ultimo punto a mis amigos Bryan, Diego S., Mauricio, Bolivar, Diego T., Daniel y
Jhony, los cuales siempre me han apoyado tanto en mi vida personal como profesional.
De igual manera a mi comparfiero de tesis Luis, a quien considero una gran persona y
profesional.

Michael Diaz

VI



INDICE DE CONTENIDO

(0] =123 1] = (07X [0 ] S I
DECLARACION . ......cooiiiite ettt ettt ettt ettt et e et eeteete et e e testesbeensetesaeareareaneas 1
DEDICATORIA ..ot e e ettt e e e et s e e e ett e e e eata s e aeannaaaees Il
AGRADECIMIENTO ... ettt ettt e et e e e et e e e e et e e e e et eaeees V
INDICE DE CONTENIDO ......ociiiiiiieeteeieete ettt ettt te et eteetestaaraeaeeaeareeneannas Vil
INDICE DE FIGURAS. ... oottt ettt ettt ete sttt e etsateate e e eteannareenens IX
INDICE DE TABLAS . .....coeoeeeeeeee ettt ettt ettt et e eteeteeta e e saeeteareennenes XV
RESUMEN .ottt e ettt e e e e et e e e e et e e e e erb e e e eneaas XV
AB ST R A T e e e ettt e et et a e e XVI
1. INTRODUGCCION .....ccuiitiieieieee ettt ettt ettt ettt e te et et e etestaareeneeeaestearesneannas 1

0 Y =T oo B I =To ol o TP P PP PPPPPPPRPPP 2
2 Y | = @] 10 ] 1] - T 4
3. RESULTADOS Y DISCUSION......ccuiiiiieeecte ettt ete ettt eae e eae e e e, 5

3.1. Analisis de interoperabilidad y compatibilidad de servicios sobre diferentes

PIALATOITINAS ... 5
Interoperabilidad entre software libre y software privativo ................coooiviiieeenee, 6
Y= ] Y/ Tod [ 1S3 0 L= =T o P SSSRPPPRPR 11
Sistemas operativos €n redes MIXIAS ...........cuuviiiiiiieeeiiieieee e e e e 12
Seleccion del Sistema Operativo para los diferentes Servicios.............cuvvvvveeveeee... 13
3.2 Andlisis Costo i Beneficio en software y hardware para servidores virtuales........ 14
Costo - Beneficios recurso de hardware en Servidores..........coooevvveeeeiiiiiineeeeeeeeenne 16
Costo - Beneficios recurso de software en servidores virtuales............cccccccovvvee... 19
3.3 Instalacion y configuracion de los servicios en las maquinas virtuales .................. 20
Creacion de Servidores VIUAIES .........ovvvvvieiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee e 22
Particiones de diSCO AUIO ......uuuuiii e e e e e e e e e e eaes 22

Vi



INSTAIACION A CENEOS B ...enieeiii ettt e e e r e e et et e e e e reaans 23

INstalacion de WINAOWS SEIVET .........ueuiiiiiiiiiiiiiiee et 27
Levantamiento de los servicios en CentOS 8 ... 29
SEIVICIO B DINS ... a e e e e 29
SErVICIO A& DHECP ... 35
SEIVIAOr WD ...t 38
SEIVICIO FTP et e e 42

ACTVE QITECLOTY ... 48
Servidor de correo EXChange ............coiiiiiiiiieiicn e 53

3.4 Vinculacién y pruebas de servidores virtuales dentro de una intranet ................... 60
Creacién de usuario y unidades organizativas en Active directory ............ccc......... 60
Vinculacién y configuracion de usuario en servidor de COIreo0S ..........cccvvvvveeeeeennnn. 66
Pruebas finales con cliente que ingresa a la intranet..............ccooeeeeeeeeeeeee e, 74
Pruebas con cliente WINAOWS 10 ........coiiiiiiiiiiiiiiiiieeee et 75
Pruebas con cliente Ubuntu 20.04 ..o 82

4. CONCLUSIONES y RECOMENDACIONES ......cotiiiiiiiii et 93
4.1, CONCIUSIONES. ....ciiiiiiittt ettt e ettt e e e e s ekttt e e e e e e et b e e e e e e e e e aaaas 93
4.2. RECOMENUACIONES ... 94

5. BIBLIOGRAFIA......oo oottt et e teare e 96

Vi



INDICE DE FIGURAS

Figura 3.1 Arquitectura Cliente/SErvidor...........oouuiiiii i 5
Figura 3.2 Modelos de una red mixta usando Windows y LiNUX............cccccvvvenierrnnnne 13
Figura 3.3 Topologia de la red a ser implementada..............ccuuveeeiiieiniiiiiiiiiiceeeee 20
Figura 3.4 Servicios levantados en las maquinas virtuales ...........cccccooviiiiiiiienieeennnnnne 21
Figura 3.5 Prueba de servicios a entregar con clientes WD 10 y Ubuntu 20.04 .......... 21
Figura 3.6 MoONtaje de ISO ... 23
Figura 3.7 Montaje de imagen de disco ISO en maquina virtual .............ccccceeeeeeennnnne 24
Figura 3.8 ConfiguracCion 0@ USUAIIO .........cceueiiiiuiiiiiieiee et e e e e 25
Figura 3.9 Interfaz Grafica CentOS 8.........cooiiiiiiiiiiiiiiie e 25
Figura 3.10 Selector de servicios para Servidores...........ooooveeeeeeieieeeeeeeeeeeeeeeeeeeeee e 26
Figura 3.11 Entorno GUI de CentOS 8 .......ccoiiiiiiiiiiiii et e e e aanens 26
Figura 3.12 Selector del Sistema Windows Server 2019.........ccccoeveiiiiiiiiiiiiin e, 27
Figura 3.13 Configuracion de clave del Administrador ...........cccceeeeeeiiiiiiiiiiiiie e, 27
Figura 3.14 Pantalla de bloqueo a Windows Server 2019........ccccooeeeiiiiiiiiiiiinieeeeeeeinns 28
Figura 3.15 Panel de administrador de servicios en WS .........cccoovieiiiiiiiiiiiiin e, 28
Figura 3.16 Comando de instalacion DNS ..o 29
Figura 3.17 Comando de adaptador de red ...........ccceeiii i 29
Figura 3.18 Interfaz para editar conexion de red.............cooovviiiiiiie e, 29
Figura 3.19 Asignacion de IP al servidor CentOS ...........coooviiiiiiiiie e, 30
Figura 3.20 Comprobacion de los cambios de IP en el servidor.............ccccveveeieeennnne 30
Figura 3.21 Comando para ingresar a interfaz de configuracion DNS......................... 31
Figura 3.22 Configuracion IP y puerto DNS ..........ouiiiiiiiiiiiiieiiee e 31
Figura 3.23 Creacion de zona direCta € INVEISA ........ccuueeiiiiiiiiiiiiieiae e e e 31
Figura 3.24 Ingreso de interfaz de la zona direCta ...........cooooeeeeeiiiieie e, 32
Figura 3.25 Configuracion de la zona direCta.............cceeeiiiiiiiiiiiiiieeeeeiiiieeee e 32
Figura 3.26 Ingreso a configurar ZONa INVEISA ........cceeeeeeeeeeeeeeeeeeee e 32
Figura 3.27 Configuracion de la ZONa iNVErSa. ...........cceueeiiiiiiiiiiiieeiee e 33
Figura 3.28 Verificacion de la zona directa y zona inVersa...........ccccceevcvveeeesiineeeenne 33
Figura 3.29 Busqueda del servidor local DNS.........ccoooiiiiiiiiieeeeeeeeeeee e 33
Figura 3.30 Nombre del DOmMINO Y SU IP ... 33
Figura 3.31 Comando para iniciar el servicio DNS.............ooiiiiiiiie e 34
Figura 3.32 Activacion del servidor €Xit0SO0 ........ccoeeeeeeeiiieeeeeeeeeee e 34
Figura 3.33 Permisos para las zonas directa e inVersa..........cccceevveeeeiieeiiiiiiiiieeeeeeeeens 34
Figura 3.34 Levantamiento del firewall y pUErtos ...........ccooeeiiiiiiiii i 34

IX


file:///C:/Users/Garbis/Desktop/ESFOT4/Docencia%20ESFOT/Jurado%20proy%20titulacion/Srs%20Puchaicela%20y%20Diaz/Versiones%20finales%20empastados/Proyecto%20de%20Titulación%20Final%20(correcciones%20finales).docx%23_Toc63107092

Figura 3.35 Pruebas locales del servidor DNS..........ccoooiiiiiiiieee e 35

Figura 3.36 Busqueda de paquete de instalacion en DHCP...............ooviiiiiiiiieeniiinn, 35
Figura 3.37 Comando para instalacion DHCP...........cc..cooiiiiiiiiiiiie i, 35
Figura 3.38 Paquetes iNStalados.............oiiiiiiiiiiecc et 35
Figura 3.39 Directorio @ CONfIQUIAr...........ciiiiiiiiieice et e et e e e e e aaeees 36
Figura 3.40 Copia del dir€CtONO ........ceviiiiii e e e e e e eaaees 36
Figura 3.41 Ingreso a la interfaz nano de DHCP ............cooiiiiiiiii e, 36
Figura 3.42 Autorizar servidor DHCP .......cooo oo aaaens 36
Figura 3.43 Configuracion de IP del servidor DHCP ...........ooiiiiiiiiiiiiiiee e, 37
Figura 3.44 Iniciacion del servidor DHCP...........oouiiiii i 37
Figura 3.45 Habilitacion del servidor DHCP ...........uuiiiiiiiiiiiiiiee e 37
Figura 3.46 Comprobacion de servidores DHCP Yy DNS .........c.ccccciiiiiniiiiiiiiiiiiiee e 38
Figura 3.47 Comando para descarga e Instalacion del paquete Web ...........c...ccoo... 38
Figura 3.48 Habilitacion e inicio del servidor Web ... 38
Figura 3.49 Servidor Web 10Cal.........cooo oo 39
Figura 3.50 Busqueda del directorio httpd.CONf............coooviiiiiiiiiiiiiii e 39
Figura 3.51 Ingreso a la configuracion del servidor Web............ccccccoeviiiiiiiiiiiiinnnnne 39
Figura 3.52 Configuracion del DNS del servidor Web y alojamiento ............cccccceeeennee 40
Figura 3.53 Creacion e ingreso al fichero virtualhost.conf............cccccoiiiiiiiiii, 40
Figura 3.54 Configuracion del fichero virtualhost.conf..........cccccceeeiiiiiiiiii e, 40
Figura 3.55 Creacion del fichero TeSIS.....coiii i 41
Figura 3.56 Ingreso a la configuracion de la pagina Web...............ciiiii s 41
Figura 3.57 Creaciéon de pagina con HTML...........ccocoeiiii i 41
Figura 3.58 Comando para reiniciar el servidor Web ...........ccccoeeeiiiiiiiiiiiiie e, 42
Figura 3.59 Prueba preliminar del funcionamiento del servidor............ccccoceeeiieeieiinnnn, 42
Figura 3.60 Permisos de firewall y puerto de acCesS0 ...........cuvveeeiieeeiiieiiiiiiieee e, 42
Figura 3.61 Descarga e instalacion de Paquete FTP ..., 42
Figura 3.62 Busqueda y acceso al fichero vsftpd.conf .........cccoooeeiiiiiiiiiii 43
Figura 3.63 Validacion de usuario @anOnimMO .............eeeiieeiiiiiiiiiiiieee e e e e 43
Figura 3.64 Configuracion del banner y permisos para usuarios locales..................... 43
Figura 3.65 Permisos para evitar error 500.........ccooeeeeeiiiieeeeeeeeeeeeeeee e 44
Figura 3.66 Habilitacion del Servidor FTP .......coouiiiiiiiiieeeeiiiiiiiee e 44
Figura 3.67 Comprobacion de FTP por terminal ..o 45
Figura 3.68 Ingreso al servicio FTP mediante navegador ...........coooevvveeieeeeeeeeeeeeeeee, 45
Figura 3.69 Cambio a usuario autentiCado..............eevviieiiiiiiiiiiiiie e 46
Figura 3.70 Prueba de FTP en usuario autenticado desde terminal............................ 46
Figura 3.71 Creacion de nuevo usuario y fiChero .........ccccoiiiiiiiiiiiiiiiieece e 47

X



Figura 3.72 Creacion de fichero y Archivo de texto...........ccoeeeeeeieieeeeeeeeeeeeeeeeeeeeeee, 47

Figura 3.73 Ingreso al fichero FTP empleando credenciales de usuario..................... 48
Figura 3.74 Direccion IP de WINAOWS SEIVEN ..........uiiiiieeeiieeeiiiiee e e e e eeetiieas e e e e e eenanns 49
Figura 3.75 Administrador de SEerviCiOS........cccuiiiiiiiiiiii e e e e e e eaaees 49
Figura 3.76 SeleccCion del SErVIAOr ..........cii i e e e e aaaees 50
Figura 3.77 Roles y caracteristicas que se instalara...........ccccceeeeieiieiiiveiiiiie e, 50
Figura 3.78 Nuevo bosque y nombre de domino raiz............cccceeeeeieeeiiiiiiiiiiii e, 51
Figura 3.79 Niveles funcionales y contrasefia de restauracion.............cccccceeeeeeeeeieennns 51
Figura 3.80 Proceso de inStalacion ............c.cooviviiiiiiiiii it e e e e eaeens 52
Figura 3.81 Servidor dentro del dOminio ...........coovuiiiiiii e 52
Figura 3.82 Nombre del servidor y direCCion IP.............coooiiiiiiiiiiiiiiiiiiiieeee e 53
Figura 3.83 Servidor dentro del dominio ........ccoeeeeeeeee e 53
Figura 3.84 Instalacion de Visual C++ 2013..........uuuiiiiiiiiiiiiiiiiiiee e 54
Figura 3.85 Instalacion de NET framework .............eeveiiiiiiiiiiiiiiiiiie e 55
Figura 3.86 INstalacion de UCMA ..........ooiiiiiiiiie et 55
Figura 3.87 Instalacion del servidor IS mediante PowerShell.............ocoiiiieiiiiinnnn. 55
Figura 3.88 Instalador de Exchange 2019.........coooiiiiiiiiiieeeee e 56
Figura 3.89 Instalacion de ACtualiZaCiOnNes ..............eeviiiiiiiiiiiiiiiiiieee e 56
Figura 3.90 Proceso de preparacion para instalacion del servidor de correo .............. 57
Figura 3.91 Configuracion previa a instalacion de EXchange..........cccccvvvieeeieeeeecinnn, 57
Figura 3.92 Seleccion de rol del SErvidor............ouuiiiiiii i 58
Figura 3.93 Ubicacion y espacio de instalacion...............cooovviiiiiii i, 58
Figura 3.94 Permisos de Exchange y Active direCtory ..........ccceeeeeieeeiiiiiiiiiiiee e, 59
Figura 3.95 Comprobacién de requisititos finalizada............cccccceeeieiiiiiiiiii i, 59
Figura 3.96 Instalacion completa del servidor de COrreo ........ccceeeeeeeeiiiiiiiiiiieie e, 60
Figura 3.97 Herramientas del SErVIAOr ..........cooiiiiiiiiiie e 61
Figura 3.98 Creacion de un usuario €N AD ...........iiiii i 61
Figura 3.99 Creacién de un nuevo usuario €N AD..........cooiiiiiiiiiiiiie e 62
Figura 3.100 Creacion y politicas de la contrasefia.............cccvvveeeiiieiiiiiiiiiiiicee e 63
Figura 3.101 Comprobacion final de datos del USuario ..............eeeveeeeiiiiiiiiiiienieeeenene 63
Figura 3.102 Vista de la unidad organizativa COn SU USUAIO...........cceeveeeeereeeeeeaeeeeeenn. 64
Figura 3.103 Nueva unidad OrganizatiVal............coooeeeeieieieeeeeeee e 64
Figura 3.104 Finalizacion de unidad organizativa ..............ccccvuveierieeeniiiiiiiiiieeee e 65
Figura 3.105 Usuario y unidades dentro de AD............ccooiiiiiiiiiiiiieeiiniiiiieee e 65
Figura 3.106 Carpeta contenedora del servidor Exchange ............cccceeeeeeiii, 66
Figura 3.107 CONEXION NO SEOUI ......uvveeeieeeeeaaiiiiiieeeeeaaeeaaaasstteeeeeaaessaaannsssseeeaaaeasaans 67
Figura 3.108 Ingreso al centro de administracion Exchange............ccoooocvvviieenieeeennne 67

Xl



Figura 3.109 Proceso para anadir nuevos usuarios a Exchange ...............ccccoooeeee. 68

Figura 3.110 Integracién de usuario de AD a EXchange .........ccccooooeviiiiiiiiiiiii e, 68
Figura 3.111 Usuario de AD a ser vinCulados ...........ccoooeeiiiiiiiiiiiiie e 69
Figura 3.112 Seleccion de base de datos para buzdn de correo..........cccceceeeveeeeeeiennns 69
Figura 3.113 Nombre de la base de datos del servidor de correo.........ccccceeeeveeeeiiennns 70
Figura 3.114 Opcién de almacenamiento de correos antiguosS.............ccuuvvceeiieeeeneeennns 70
Figura 3.115 Usuarios ingresados al servidor de COrreo .........cceeevieeeiiieiiiiiiiiiieeeeeeennnns 71
Figura 3.116 Primer ingreso al Correo Personal.............covvvveviiiiiiieeeecieiiiiees e e eeeeeeanns 71
Figura 3.117 Configuracion de idiomay zona horaria...........cccceeeeieeiiiiiiiiiiiieiieeeeceeiens 72
Figura 3.118 Usuarios conectados a los servidores mediante router .......................... 72
Figura 3.119 Configuracion de DNS €N FOULET .........cceiiiiiiiiiiiiiiiiee e 73
Figura 3.120 Asignacion de 1P @l FOULET ..........oiuuiiiiiiiiie e 73
Figura 3.121 DHCP del router deshabilitado..............cooooeeeeeiieei, 74
Figura 3.122 IP asignadas al usuario desde |0S Servidores............cccceeeeeeeeeiieeeeeeeeeen 75
Figura 3.123 Configuracion de acceso a una red interna...........ccccceeeeviiiiviieeeneeeeenannne 76
Figura 3.124 Configuracion para unir al dominio local de AD...........ccoooviiiiiiiiiieeennnnne 76
Figura 3.125 Ingreso del nombre de dominio @ UNirSe ..........ccooeeeeeeiiieeeeeeeeeeeeeeeeeeeen 77
Figura 3.126 Credenciales de AdmINIStrador ..........coooeeeiieeeeeeeeeeeee e 77
Figura 3.127 Cuenta del usuario a afiadirse a la intranet................ccoeeeeeeeeeeeeeeeeeee, 77
Figura 3.128 Maquina registrada dentro del domino de AD ...........ccooivviiiiiieeiieeeeniennn, 78
Figura 3.129 Ingreso del usuario por PriMEra VEZ ..........ccevveuuviiiieieeeeeeeeeiiiieee e e eeeeeennns 78
Figura 3.130 Comprobacién exitosa del ingreso a la intranet.............cccccceeeeeeieeeeniinnn, 79
Figura 3.131 Pagina del servidor Web ... 80
Figura 3.132 Carpeta FTP con usuario anOnimoO.............cocevuuuiiiiiieeeeeeeeiiiieeseeeeeeeeeanns 80
Figura 3.133 Ingreso del usuario mldr@tesiS.COM .........ccoiviiiiiiiiiiieeeeeeeeiee e, 81
Figura 3.134 Envio de correo desde usuario mldr a lepq......ccceeeeeeeeeiiiiiiiiiiieie e, 81
Figura 3.135 Ingreso al correo personal de lepg@tesiS.COM......ccceeeeviiviiiiiiieiieeeeeeennnns 82
Figura 3.136 Confirmacion de mensaje recibido desde mldr@tesis.com. .................... 82
Figura 3.137 Ingreso de datos del servidor a cliente Ubuntu..............coooeeeieiiiiiiennennn. 83
Figura 3.138 Ping al servidor WS-2019 desde UbUntu............cooooevieiiiieiiieieeeeeeeeeeee, 83
Figura 3.139 Descarga e instalacion de actualizaciones del SO ............cccccveiieeennnnn. 83
Figura 3.140 Instalacion de ssdh, heimdal y msktutil ... 84
Figura 3.141 ReiN0 KEIDEIOS ......ccoo i 84
Figura 3.142 Servidor del reino Kerberos. ..., 85
Figura 3.143 Servidor administrador de Kerberos...........ccoccciiiiiiiiiiiiiie 85
Figura 3.144 Copia de la configuracion de Kerberos ...........cccuvvveiiieiiiiiiiiiiiiiiiee e 85
Figura 3.145 Configuracion de Kerberos..........cccuvuiiiiiieiiiiiiiiieeeeee e 85



Figura 3.146 Comprobacion de funcionamiento de Kerberos............cccceeeeeeeeeeeeeeeeen. 86

Figura 3.147 Unidn el cliente al dominio de red .............cooivveiiiiiiiieceiceiees e, 86
FIgura 3.148 ACCES0 @ SSSU....ui i ittt e e e e et s e e e e e e e e rt e e e e aaeeaanne 86
Figura 3.149 Configuracion de SSSA.........cccivieiiiiiiiiiiiie e e e e eaaees 87
Figura 3.150 Permisos del usuario para el fichero sssd..........cccoooeeeiiiiiiiiiiiii i, 87
Figura 3.151 Configuracion de COmMMON-SESSION ......cccieeiiiiiiiiiiiie e ee e eeeeeaeens 88
Figura 3.152 Asignacion de Administrador local ...............oooeviiiiiiiieiiiiccicee e, 88
Figura 3.153 Comprobacién de Administrador en el dominio local............................ 89
Figura 3.154 Ingreso de usuario Ubuntu a la intranet.............cccooeeieeeiiiiiiiiieni e, 89
Figura 3.155 Contrasefia del usuario mIdr.............ceeiiiiiiiiiiiiiiie e 90
Figura 3.156 Funcionalidad del servidor DHCP en Ubuntu ...........cccoovviiiiiiiineeeennnne 90
Figura 3.157 Servidor DNS 'y Web en UbUNtu..........cooooiiiiiiiii, 91
Figura 3.158 Ingreso de usuario a buzon de correo en UbuntU............cccvvevieeeeeeennnne 91
Figura 3.159 Acceso a la bandeja de entrada en servidor de COrreo.................ceeen.... 92
Figura 3.160 Ingreso al servidor FTP mediante usuario autenticado........................... 92
Figura 3.161 Carpetas compartidas €n FTP ......ccooooiiiiiiiiieeeeeeee e 93

X



INDICE DE TABLAS

Tabla 1.1 Puertos TCP/UDP empleados en el proyectoé é e ¢ é ¢ 6 é ¢ 6 é .6 é . é¢é 3
Tabla 3.1 Comparacion entre WINdOWS Y LINUX ......ccuuiiiiiiiiiieiiiiiiieeee e 6
Tabla 3.2 Distribuciones mas empleadas en servidores LinUX............ccevvvveveveeeveeeeeennn. 9
Tabla 3.3 Servicios en WIiNdOWS SErver Y LINUX........cuuvviverriiiiiiieiiiiiiiieieeeeeeeeeeeeeeeeeeees 11
Tabla 3.4 Requisitos basicos de hardware en Servidores .........ccccccvvvveveeeveeeeeeeeeeeennnn, 14
Tabla 3.5 Servidor Fisico y Servidor Virtual ............cccuuiiiiiiiiiiiiiiiieeeeee e 15
Tabla 3.6 TIPS A€ SEIVIAOIES .......ooiiiiiiiiiiiiiiiiiiiiiiee ettt 16
Tabla 3.7 INEI VS AMD .....coiiiiiiiiiiiiiiiiiieteeeeeeeee ettt 17
Tabla 3.8 Costo- Beneficio Memoria RAM ........cooovviiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeae 18
Tabla 3.9 COSt0S d€ SOftWAIE ......ccevviiiiiiiiiiiiiiiiiiiieeeeee et 19
Tabla 3.10 Enlaces para descarga de SOftwWare ..........cccccceevieiiiiiiiiiiiiin e, 22
Tabla 3.11 Resumen de los servidores virtualizados .............cceevvvvviiiiiiiiiiiiiiiiiiiiieene, 74

XV



RESUMEN

El presente proyecto tiene como objetivo la virtualizacion de servidores empleando
software libre y software privativo, ademas, de comprobar la interoperabilidad y
compatibilidad de diferentes plataformas brindando conjuntamente servicios como DHCP?,
DNS?, Web?, Correo, FTP* y Active directory. Se emplea clientes tanto Windows como
Linux, los cuales contardn con acceso a la intranet y obtendran los servicios indicados
anteriormente; por ende, el proyecto esta dividido en 5 puntos de desarrollo que se detalla

a continuacion.

El primer punto trata una breve introduccion sobre la importancia de trabajar con servidores
virtuales como un apoyo a la organizacion al reducir costos y optimizar los servicios de una
intranet, de igual forma las ventajas que conlleva el levantamiento de servidores y su

virtualizacion.

El segundo punto trata sobre la metodologia empleada para la investigacion y desarrollo
de los diferentes servicios dentro de los servidores virtuales, ademas los procesos que

seran empleados.

El tercer punto detalla el andlisis y resultados obtenidos en cuanto a la investigacion de la
interoperabilidad y compatibilidad de servicios levantados en diferentes plataformas,
recursos de software y hardware necesarios para el levantamiento de servicios en Linux y
Windows. En este apartado se verifica la vinculacién de los diferentes servicios
virtualizados tanto en Linux como en Windows, ejecutando pruebas con clientes con
sistema operativo libre y privativo, los cuales obtengan todos los servicios antes

mencionados.

El cuarto punto hace referencia a las conclusiones y recomendaciones obtenidas durante

el desarrollo del proyecto.

Finalmente, el quinto punto corresponde a la parte de referencias bibliograficas empleadas

a lo largo de la investigacion.

Palabras claves: Intranet, virtualizacion, servidores, recursos.

1 Dynamic Host Configuration Protocol o en espafiol protocolo de configuracion dinamica de host.
2 Domain Name System o en espafiol sistema de nombre de dominio.
3 Sistema de gestién de informacion mas popular para la trasmision de datos a través de Internet.

4 File Transfer Protocol o conocido en espafiol como protocolo de transferencia de archivos.
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ABSTRACT

The objective of this project is to virtualize servers using free software and proprietary software,
in addition, to verify the interoperability and compatibility of different platforms, continuously
providing services such as DHCP, DNS, Web, Mail, FTP and Active directory. Both Windows
and Linux clients are used, which will have access to the intranet and will obtain the services
indicated above; therefore, the project is divided into 5 development points that are detailed

below.

The first point deals with a brief introduction on the importance of working with virtual servers
as a support to the organization by reducing costs and optimizing the services of an intranet,

as well as the advantages that carries of servers and their virtualization entails.

The second point deals with the methodology used for the research and development of the

different services within the virtual servers, in addition to the processes that will be used.

The third point details the analysis and the results obtained regarding the investigation of the
interoperability and compatibility of services raised on different platforms, software, and
hardware resources necessary for the collection of services on Linux and Windows. In this
section, the linking of the different virtualized services in both Linux and Windows is verified,
running tests with clients with free and proprietary operating systems, which obtain all the

services.

The fourth point refers to the part of conclusions and recommendations obtained during the

development of the project.

Finally, the fifth point corresponds to the part of bibliographic references used throughout the

investigation.

Keywords: Intranet, virtualization, servers, resources.
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1. INTRODUCCION

El consumo energético se ha convertido en un tema de interés mundial, representando el
2% de todas las emisiones globales de carbono [1], por ello todo tipo de tecnologia va de
la mano con su uso responsable y amigable con el medio ambiente. El consumo energético
de un servidor promedio es de hasta 7.000 KWh/afio lo que supone una fuerte inversion
anual [2], en vista de un mal uso de recursos energéticos por parte de software y hardware
se abre campo a la virtualizacién, donde se permite alojar mas de una computadora virtual
en una fisica dentro de una intranet, en el cual una computadora puede funcionar como

servidor ayudando a mejorar su eficiencia y reduciendo el numero de computadoras fisicas
[2].

La virtualizacién es sin duda un tema muy utilizado en estos momentos y qué mejor opcion
gue usar un software de virtualizacion de servidores para realizar pruebas y hasta gestionar
directamente servicios sin tener que contar con una gran cantidad de servidores fisicos en
una misma red, no es complejo configurar servidores virtuales siempre y cuando se tenga

las herramientas necesarias y por supuesto el hardware suficiente como para ejecutarlo.

El trabajo de titulacion se realiza con el fin de implementar la virtualizacién de servidores
con los cuales, profesores y estudiantes puedan analizar y estudiar los diferentes servicios
gue se puede brindar, con ayuda de maquinas virtuales. Permitiendo asi, realizar un
analisis de las diferentes ventajas, desventajas, costos y beneficios que puedan brindar los
diferentes sistemas operativos, como es la comunicacién en redes, servidores virtuales,
programas con sistemas virtualizados en un solo equipo fisico, reduciendo asi el espacio y

costos de infraestructura [3].



1.1. Marco Teodrico

1 Intranet

Una intranet es una red privada perteneciente a una institucion u organizacién que permite
una comparticion y distribucién correcta de informacién, almacenar datos, brindar servicios
(Web, FTP, DHCP, Correo, DNS o Directorio) y administrar proyectos empleando protocolos
de Internet (TCP®/IP®) por ello se la suele considerar como una red de Internet privada. Su
acceso puede realizarse dentro o fuera de la organizacion en el caso de la segunda opcion
se emplean cortafuegos para garantizar la seguridad y privacidad de la red.

Principalmente una intranet maneja herramientas de Internet como es el servicio Web con su
protocolo HTTP’ o comparticiéon de archivos empleando el servicio de FTP, si se desea afadir
un nuevo usuario a la red se emplea servicios de DHCP es decir proporcionar una direccion
IP al usuario que ingresa, ademas entregar credenciales de acceso como usuarios y
contrasefas proporcionados por la institucion u organizacion, esto es dado por un servidor de
Directorio, generalmente estos contienen el nombre de la institucion. Adicionalmente otorgar

un correo electronico que se usa dentro y fuera de la Intranet [4].
9 Software Libre

Es un tipo de software no necesariamente gratis, esta denominacién de software libre
proviene de las libertades que se ofrece al usuario para ejecutar, copiar, distribuir, estudiar,
cambiar y mejorar el programa. Generalmente este software se lo puede encontrar de manera
gratuita, sin embargo, existe la oferta de software libre bajo licencias para uso comercial que

tiene un costo por programas exclusivos o desarrollados por terceros [5].
91 Software Privativo

Conocido también como software propietario, es aquel programa informatico con el que un
usuario tiene limitaciones en usarlo, modificarlo o redistribuirlo ya que su cédigo fuente esta
restringido y posee los derechos del autor del software, con la Unica opcion de acoplar el

programa a las necesidades de cada usuario [6].
1 Arquitectura cliente-servidor

Este tipo de arquitectura consiste basicamente en que un cliente pide servicios a otro

5 Transmission Control Protocol o en espariol protocolo de control de transmision.

6 Internet Protocol o en espafiol protocolo de Internet.

7 Hypertext Transfer Protocol o en espafiol protocolo de transferencia de hipertextos.
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programa proveedor de recursos denominado como servidor, empleado principalmente para
la comunicacién de redes por medio de peticiones de servicios a un puerto conocido, los
cuales ofrecen el servicio solicitado por el cliente [7].

1 Puertos TCPy UDP?®

Estos puertos corresponden al protocolo de capa de transporte, muchos de ellos son bien
conocidos por sus aplicaciones especificas. TCP es orientado a la conexién es decir confiable
y ordenado, es encargado de que todos los paquetes lleguen correctamente y en orden al
receptor, si es necesario retrasmite en caso de que ocurre algun problema. Mientras que UDP
es un protocolo no orientado a la conexién, por ende, no es confiable lo cual no garantiza que

lleguen los paquetes y la encargada de correcciones es la capa de aplicacion [8].

En la Tabla 1.1 se muestran los puertos empleados en el proyecto.

Tabla 1.1 Puertos TCP/UDP empleados en el proyecto [8]

Puertos Asignados Protocolo Aplicacién

20-21 TCP/UDP FTP (Control-datos)
22 TCP SSH?®
23 TCP Telnet
25 TCP/UDP SMTP10
53 TCP/UDP DNS
80 TCP HTTP
67-68 UDP DHCP (Servidor - cliente)
443 TCP/UDP HTTPS

8 User Datagram Protocol o en espafiol protocolo de datagramas de usuario.
9 Secure Shell: protocolo de administracion remota que le permite a los usuarios controlar y modificar sus
servidores remotos a través de Internet.
10 Simple Mail Transfer Protocol o protocolo simple de transferencia de correo.
3



2. METODOLOGIA

Como parte inicial del proyecto se empleara un tipo de investigacion exploratoria ya que se
pretende expandir conocimientos tanto en Linux como en Windows para la virtualizacion
de servidores y con ello determinar cuales brindan una mejor facilidad de uso tanto a
usuario como a personal que levanta y administra los servicios de Directorio, DHCP, DNS,

Correo y Web.

De igual forma se empleara un tipo de investigacion descriptiva explicativa para definir de
manera mas detallada la funcién que realizara cada tipo de servicio con las condiciones
mas optimas tanto de hardware y software, se tendra como referencia las distribuciones
mas conocidas de Linux como es Ubuntu, CentOS, Fedora y Arch Linux las cuales han

tenido buenas resefias sobre su uso en servidores.

Como parte final del proyecto se realizara una investigacion aplicativa, la cual tiene como
funcion principal la virtualizacion de servidores, los cuales permiten economizar recursos
con respecto a los servidores fisicos y adquisicion de licencias, ademas optimizar los
recursos de hardware, energia y espacio fisico. Ademas, se verificara la interoperabilidad
y compatibilidad de servicios levantados en Linux y Windows, para que clientes de

diferentes plataformas puedan acceder a los servicios de la Intranet.



3. RESULTADOS Y DISCUSION

3.1. Analisis de interoperabilidad y compatibilidad de servicios sobre

diferentes plataformas

La comunicacion en red entre dos 0 mas equipos conectados a través de un medio ya sea
este fisico o0 no, con el propésito de compartir diferentes recursos de hardware o software
es conocido como sistema operativo de red; al no contar con uno no se podra gestionar de
manera centralizada los recursos convirtiéndose asi en un denominado grupo de trabajo.
El sistema operativo de red permite gestionar de manera centralizada a través de una
computadora principal varios servicios, ademas existen ventajas y desventajas al poseer
una red con un sistema operativo para que se adapte a las necesidades bajo una correcta
configuracién del personal que lo va a supervisar, en este entorno de red se debe tener

claro dos componentes, los cuales son [9]:

1 Cliente: Es quien configura los sistemas operativos monopuestos?!, permitiendo la

validacién y conectividad del servidor para trabajar en red [10].

9 Servidores: Estos equipos son configurados para proporcionar recursos 0 Servicios a

los clientes dentro de la red [10].

En la Figura 3.1 se puede apreciar una red cliente/servidor.

, -
- |
)
‘\ k
IMPRESORA ‘V " IMPRESORA
LOCAL <@ EN RED
CLIENTE
DE RED
&‘V‘ Ala
CLIENTE
DE RED
@ v
CLIENTE SERVIDOR
DE RED DE RED

Figura 3.1 Arquitectura cliente/servidor [9]

11 Monopuestos: Son sistemas operativos que se instalan para uso personal en un cliente o estacion de trabajo.
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Interoperabilidad entre software libre y software privativo

Lo que hace a una organizacién mas efectiva es la interoperabilidad tanto de sus protocolos
como servicios de red dentro de un entorno mixto como por ejemplo, incorporar protocolos
disefiados para que Windows Server sea compatible con otros servidores no Windows y
estos compartan recursos sin ningun inconveniente; los servidores disponen de funciones
especificas y para ello requieren un sistema operativo, como ejemplo se tiene el informe
de International Data Corporation (IDC) [11], indica que Windows Server se emplea en un
49.6%, mientras que Red Hat un 32.7% y otros sistemas operativos el 17.7%. De igual
manera se tiene que Windows Server se usa el 31.7%, Linux se usa el 68% y Unix se usa
el 0,3% si se toma como referencia las implementaciones, suscripciones y envios que no

son de pago.

Microsoft posee versiones de sistemas operativos orientados a clientes convencionales
como Windows 8 o Windows 10 y versiones de sistemas operativos para servidores cuyos
usuarios cuentan con experiencia en servidores tal como lo es Windows Server que
actualmente esta en su version 2019. De igual manera Linux con su distribucion Debian,
ofrece versiones a sus clientes como: Ubuntu Desktop y para sus servidores Ubuntu Server
tomando en cuenta las caracteristicas de cada usuario u organizacion decidira la
instalacion de uno u otro sistema operativo mencionado. Entre los sistemas operativos mas

usados para servidores en Linux son: Ubuntu, CentOS, Debian y Arch Linux.

En la Tabla 3.1 se muestra un cuadro comparativo entre las principales caracteristicas de

Linux y Windows.

Tabla 3.1 Comparacién entre Windows y Linux [12]

Windows

Su licencia no tiene costo,

Tiene diferentes versiones . )
Sus costos por asistencia

Costos como diferentes precios para .
dependera de su
cada una. o
distribucion.
Posee nudcleo Linux y de
Modelos de o godlgg abu_erto disponible en
licencia Software propietario licencias libre de software
GNU GLP (Licencia General
Publica).

Continda en la siguiente pagina



Windows

Usabilidad

Interfaz grafica

Uso estandar

Acceso remoto

Software y

caracteristicas

Soporte de

hardware

Instalacion

Desinstalacion

Facil de usar y entender por los
usuarios sin poseer muchos
conocimientos informaticos.

Uso de GUI (Interfaz Grafica
de Usuario) de Windows.

Interfaz grafica de usuario.

Los clientes tienen que instalar
y configurar, usa un servidor
de terminales.

Sus programas son muy
comunes en su mayoria son
aplicaciones de  Microsoft
incluyendo otros programas
gue salen al mercado.

El nuevo hardware esta
disefiado normalmente para
los sistemas operativos
Windows.

Sus programas se pueden
descargar de Internet o discos
fisicos.

Al quitar programas quedan
residuos de archivos en el
sistema.

Se la considera todo un reto
para usuario nuevos, aungque
algunas  versiones  son
faciles de manejar vy
entender como Ubuntu.

Los usuarios son libres de
emplearla o no, ademas
pueden desarrollar  sus
propias GUI.

Linea de comandos.

Soluciébn  Integrada con
Terminal y Shell.

No muchos programas son
compatibles, aunque ofrece
una gran cantidad de
aplicaciones disponibles
ademas de ayuda en foros.

Puede funcionar con
hardware antiguo siempre y
cuando no se encuentre
obsoleto.

Programas o controladores
se encuentran en
repositorios fijos
garantizando la integridad y
seguridad de estos.

Al borrar un software se
elimina por completo del
sistema.
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Windows

Seguridad

Velocidad

Actualizaciones

Version de

prueba

Asistencia

Documentacion

Su interfaz tiene posibles
puntos de ataque al igual que
un alto potencial de errores
producidos por malwares o
virus.

A medida que mas se usa el
sistema se vuelve mas lento.

La mayoria de sus
actualizaciones son estables y
continuas.

Es posible tener una versiéon
de prueba sin licencia.

A largo plazo tiene asistencia
para todas las nuevas
versiones.

Las aplicaciones y el sistema
estan bien documentadas, asi
como Ssus componentes y
datos.

Los usuarios solo tienen
acceso a configuraciones
basicas, las vulnerabilidades
se solucionan rapidamente y
sSon poco comunes.

No presenta dificultades en
cuanto a velocidad.

Las actualizaciones pueden
ser escogidas por el usuario
ya que alguna de ellas se
encuentra en etapa
experimental.

Se puede probar sin ningun
inconveniente ya que son
gratuitas, muchas de ellas
pueden ejecutarse desde
una USB sin instalarla.

La asistencia dependera de
la distribucion y su version.

Se puede conocer el codigo

fuente completo, las
aplicaciones y sus
bibliotecas.

En la Tabla 3.2 se muestra las distribuciones de Linux mas empleadas en servidores, y la
opinidn de la comunidad acerca de su experiencia, demuestra que los sistemas Linux son
mucho méas estables al manejar una gran cantidad de procesos y ante los cambios de
configuracidn no necesita ser reiniciado como habitualmente lo hace Windows, sin contar

gue gracias a su sistema de archivos (Ext4'? o XFS*®) la desfragmentacion es casi nula.

12 Ext4: Fourth extended filesystem o cuarto sistema de archivos extendido, sistema de archivo mejorado, mejor
caracteristicas, rendimiento y confiabilidad.
13 XFS: Sistema de archivos de alto rendimiento, empleado en servidores que manejan gran carga de escritura y

lectura.



Tabla 3.2 Distribuciones mas empleadas en servidores Linux

Ubuntu

Debian

CentOS

Arch

Linux

Caracteristica

Es una de las
distribuciones mas
conocidas de  cddigo
abierto basado en Debian,
su version Server no tiene
integrada una interfaz
gréfica.

La emplean usuarios
avanzados, es una de las
distribuciones mas
completas, la cual optimiza
recursos y brinda gran
seguridad.

Basada en Red Hat
Enterprise Linux (RHEL)
posee servidores muy
estables y seguros con
actualizaciones frecuentes,
libre de bugs y
vulnerabilidades.

Uno de los sistemas mas
seguros y estables para
servidores con hardware
limitado, se puede
aprovechar al maximo sus
recursos.

Cualidad que

Compatibilidad

Dificultad brinda como

con Windows

Si

Si

Si

Si

servidor

Media Estabilidad

Alta Estabilidad

Rendimiento y
estabilidad

Media

Alta Estabilidad
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Caracteristica

Cualidad que

Compatibilidad - .
. Dificultad | brinda como
con Windows _
servidor

Fedora

SUSE

Mandriva

Solaris

Basada en Red Hat, esta
distribucion es de cédigo
abierto para uso comercial,
empleado para
almacenamiento de datos,
por su bajo nivel de
complejidad es utilizado
por usuarios principiantes,
ademas cuenta con un
gran soporte técnico.

Es una plataforma de
servidor de cédigo abierto,
estable y segura, disefiada
para servidores fisicos
como virtuales con una
amplia asistencia técnica,
aunque existe una version
de paga.

Basada en Red Hat es una
distribucion muy eficiente
gue actualiza todas sus
aplicaciones siempre que
éstas se encuentren dentro
de un repositorio, en
algunos casos puede tener
costo de instalacion.

Este sistema es certificado
por Unix se considera

software propietario,
aunque existe una version
libre denominada

OpenSolaris, cuenta con
herramientas que permiten
incrementar su seguridad
ASET (Automated Security
Enhancement Tool).
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La distribucién por emplear sera CentOS por su gran acogida entre los usuarios de nivel

medio y avanzado en el uso de Linux, ademéas de brindar estabilidad y sobre todo

rendimiento que se buscara al momento de virtualizarlo como servidor.

En las Intranets son importantes los servicios de Directorio, DHCP, DNS, Web y Correo

para la adecuada gestiébn y mantenimiento de la red, en la Tabla 3.3 se describen los

servicios que seran integrados en el presente proyecto.

Tabla 3.3 Servicios en Windows Server y Linux [13], [14], [15], [9], [16], [17], [18], [19], [20]

Servicios de red

Windows Server

Servicio de

directorio

DNS

DHCP

Correo

AD (Active directory)
empleado en entornos de
Windows Server, incluye
servicio de DNS, ademas
genera una estructura de
arbol y bosque.

Se lo denomina Microsoft
DNS, el cual soporta
varias funciones entre las
cuales se tiene interfaz
grafica de configuracion,
soporte de IPv6, entre
otras.

Brinda una configuracion
de manera automatica
con su direccioén IP y otra
configuracion de red
relacionada como la
mascara de subred y la
puerta de enlace.

La aplicacion se llama
Microsoft Exchange
Server el cual es una
plataforma de mensajeria
con una amplia
integracion, facil y seguro
de usar.

11

Samba 4 en Linux, cuenta con un
protocolo que es similar a AD
denominado LDAP (Protocolo
Ligero de Acceso a Directorios)
permitiendo mediante el uso de
una base de datos el acceso a
servicios de directorio.

La aplicacibn es conocida como
BIND el sistema de nombres de
dominio, cuenta con mas funciones
gue Windows y solo se puede
configurar mediante lineas de
comando.

En CentOS, el servidor DHCP es
proporcionado por el paquete dhcp-
server.

En software libre la aplicacion mas
empleada es Postfix por ser sencilla
de configurar y muchas
distribuciones ya incluyen por
defecto este servicio en sus
repositorios virtuales.

Continda en la siguiente pagina



Servicios de red Windows Server CentOS

Llamado a la aplicacion . .
P Existe dos servidores Web muy

como Microsoft s . .
. . conocidos denominados Apache®®
(Sistemas de Seguridad 16
de Internet), el cual es y Nginx® en los cuales se
Web ’ dispone de varios softwares de

conocido como servidor
Web, dispone de un
software de  gestion
llamado Plesk*.

gestion como por ejemplo
Confixx'’, Plesk, cPanel*® (Panel
de Control).

Protocolo de red de
Microsoft pensado para
compartir de manera mas

Samba sencilla archivos,
impresoras y otros
muchos recursos dentro
de una red local.

Servicio que se implementé con
cbdigo abierto del protocolo SMB
permite la interconexion de
sistemas operativos de manera
gue permita el acceso a archivos
y compartir impresoras.

Sistemas operativos en redes mixtas

Cada alternativa tiene sus pros y sus contras. Por ejemplo, si se busca bajo costo,
seguridad y estabilidad, el sistema operativo (SO) ideal sera alguna distribucién de Linux.
En cambio, si se requiere facilidad de uso y soporte garantizado, Windows Server es una
mejor opcidn. En cualquier caso, las necesidades de la organizacion y conformacion de los

servicios determinaran cudl es el sistema operativo mas conveniente [21].

Una Intranet puede tener equipos con un sistema operativo ya sea Windows o Linux, al
contar con varios sistemas operativos la convergencia debe ejecutarse sin ningun
inconveniente. Se observa en la Figura 3.2 un sistema informatico donde existe

interoperabilidad total entre sistemas de clientes y servidores distribuidos por toda la red.

14 Plesk: Plataforma de alojamiento web, tiene un panel de control que permite administrar el servidor con
nuevos sitios web, cuentas de correo electrénico, y entradas DNS.

15 Apache: Servidor web de codigo abierto que implementa protocolos y conocimiento de sitio virtual.

16 Nginx: Servidor web ligero, de alto rendimiento y con un proxy que tiene protocolos de correo electrénico.

17 Confixx: Distribucion de servidor web gratuita con una herramienta de configuracién de alojamiento web.

18 cpanel: Panel de control que administra los servidores de alojamiento web, los cuales proveen herramientas

gue automatizan y dispone de una interfaz gréfica.
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Figura 3.2 Modelos de una red mixta usando Windows y Linux [10]

Seleccidn del Sistema Operativo para los diferentes servicios

Al ser uno de los mayores sistemas operativos empleado en servidores por parte de
software privativo sera empleado Windows Server, por ende, se optd por levantar el
servicio de Active directory ya que permite configurar muchas mas funcionalidades de
administracion de servicios y compatibilidad a comparacion de Samba 4, sobre todo se
destaca por su funcién con una estructura de arbol y bosque a diferencia de un software
libre [11].

El servicio de correo de igual forma estard dentro de Windows Server para facilitar la
administracién y migracion de usuarios alojados en Active directory, ademas de poseer una
alta compatibilidad con programas del mismo fabricante que en este caso es Microsoft

Exchange.

Por parte de Linux con la distribucién CentOS se levantara el servicio DNS que cuenta con
mejores funciones como lo es multiplataforma y no depender de un directorio activo [22].
Ademds, emplea menos recursos de hardware. Como siguiente servicio se encuentra el
servidor Web, el cual cuenta con mayor estabilidad y puede operar un mayor nimero de
procesos, esto quiere decir que pueden ingresar un mayor numero de usurarios
simultdneamente al servidor Web evitando que se creen cuellos de botella o caidas de
este, y como ultimo servicio se tiene DHCP el cual segun experiencias de la comunidad de
usuarios aseguran que es mejor levantar el servicio en Linux debido a que los procesos no

ocupan muchos recursos [23].
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3.2 Andlisis Costo i Beneficio en software y hardware para servidores

virtuales

La finalidad de realizar un analisis de costo - beneficio es proporcionar una medida de
comparacion de los costos previstos con los beneficios esperados para el levantamiento
de servicios requeridos en una intranet. Este método es necesario para verificar la
capacidad con la que cuenta un equipo de computo y asi desempefiar su papel como
servidor, en la tabla 3.4 se muestra los requisitos minimos de instalacién y arranque que
necesita cada uno de los sistemas operativos; sin embargo, para el resto de los servicios
y aplicaciones que se desee afadir se ocupara mas recursos segun los requerimientos que

necesite cada servicio o aplicacion.

Tabla 3.4 Requisitos béasicos de hardware en servidores [24], [25]

Windows Server 2019 CentOS 8

Sin entorno Sin entorno = Con entorno

Con entorno gréfico

grafico gréfico gréfico
Procesador Procesador de 64 bits a Procesador @ Procesador
Procesador de 64 bits a 1.4 GHz de 64 bitsy | de 64 bits y
1.4 GHz ' 32 bits 32 bits
Memoria
RAM 512 MB 2 GB 64 MB 2 GB
Disco Duro 32 GB 1024 MB 20 GB

32 GB (Minimo)

(Minimo) (Minimo) (Minimo)

Tanto servidores dedicados como virtuales comparten componentes similares de hardware
y software. A continuacion, en la tabla 3.5 se encuentra un breve resumen de algunas de

sus diferencias.
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Tabla 3.5 Servidor Fisico y Servidor Virtual [26], [27]

Servidor Fisico (Dedicado)

Servidor Virtual (VPS o VM%)

Mucho mas caro por los recursos

Més baratos puede alojar cientos de
maguinas virtuales, toman muy pocos

Costo necesarios al igual que su : o
. L recursos del servidor principal
mantenimiento y espacio fisico. . : C
reduciendo su precio y espacio fisico.
Son mucho mas dificiles de
administrar en caso de fallas su L
., . . Es muy simplificada, toma los
restauracion sera a partir de
. . controladores del host donde se
copias de seguridad que llevan . .
Gestion . : . encuentra instalada y trabaja de
estio tiempo, requiere de estudios de . .
el inmediato, en caso de fallas entra en
hardware y periféricos en caso L, .
. . operacién otro sistema de backup
de no funcionar necesita una . .
. ., : ., para disponer del servicio.
instalacion y  configuracion
adicional.
Posee una menor escalabilidad
ya que en caso de necesitar
actualizaciones debe tenerse en . .
nta el tio de servidor. en Muy escalable y flexible mediante la
Escalabilidad =~ “4® P :

algunos casos se requiere de
equipos nuevos que terminan en
migracion de servicios y tiempos
de inactividad no previstos.

optimizacion de recursos como RAM,
potencia del CPU o espacio en disco.

Actualmente la tecnologia de virtualizacién es cada vez mejor y las empresas adoptan este

medio hasta el punto de que ya no estan atados a un hardware especifico; al contar con

magquinas virtuales amplian el ciclo de vida del software por al menos 10 afios, a menos

gue se requiera emplear toda la potencia real del servidor dedicado, las VM son una opcion

muy viable, rapida, segura y facil de administrar [26] [27]. Por lo que es necesario al

momento de llevar a cabo la virtualizacion un hardware robusto el cual debe soportar el

montaje de los diferentes servicios.

19 vPS: Virtual Private Server o en espariol Servidor Virtual Privado.

20 VM: Virtual Machine o en espafiol Maquina Virtual.
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Costo - Beneficios recurso de hardware en servidores

Al momento de montar un servidor siempre existira la duda a la hora de adquirir un servidor,
ya que este sera el corazén tecnoldgico de una organizacion. El hardware de un servidor
puede ser distinto en algunos casos, por eso sus costos van a variar dependiendo del uso
0 servicio que preste y sobre todo de algo muy fundamental como su procesador, un mal
dimensionamiento detiene los servicios desencadenando un perjuicio mayor a los usuarios
con pérdida parcial o total del servicio.

Como ejemplo de prevencion ante una falla de equipos se puede montar fuentes de
alimentaciéon redundantes [28], sistemas RAID para prevenir fallos en discos duros o
respaldos de almacenamiento externo y finalmente tarjetas de red multiple. Otro aspecto
para considerar es el tipo de forma que empleard como se observa a continuacion en la
tabla 3.6.

Tabla 3.6 Tipos de Servidores [28]

Servidor Caracteristica

Normalmente son PC& comunes
empleadas en pequefias empresas, se
sugiere estar ubicados en armarios
bajo llave.

Torre

Se lo instala en horizontal, cuenta con

Rack up anch,(.) de 190.
ubicados especificamente en armarios
rack.

Empleado principalmente en trabajos
de alta densidad que requieren de

Blade  muchos equipos en poco espacio,
como grandes empresas y centro de
datos.

16



A continuacién, se muestra un andlisis de costo - beneficio de los elementos mas

importantes que deberian forman parte del hardware para la virtualizacion de servidores.

Procesador

Actualmente el campo de los procesadores los lidera Intel y AMD en la tabla 3.7 se muestra

un breve andlisis y caracteristicas de ellos. En cuanto a compatibilidad son muy

compatibles para servidores esto dependera del tipo de placa madre con la que se trabaje

[29].

Tabla 3.7 Intel vs AMD [30], [31], [32], [33], [34]

Division

Caracteristica

Marca

Linea Core
(uso
comun)
Procesador de
Intel alta} potencia,
calidad y
rendimiento.
Linea Xeon
(servidores)
Su mercado se
enfoca en los AMD Ryzen
video juegos,
AMD  releg6 su
interés por el
AMD EPYC
mercado de .
. (servidores)
servidores.
Memoria RAM

. Costo en
Ultima
- dolares
Version
$(Aprox.)
Desde los
Intel Core i9-  $60 hasta
10980HK $900
dolares
9200 $300 hasta
$10.000
doélares
AMD Ryzen Desde $80
. hasta
Threadripper $2000
3990X ,
dolares
e Do
7F72 .
dolares

Beneficio

Aceleracion en
los procesos de
virtualizacion.

Posee un alto
desempefio y su
infraestructura
estd disefiada
para datos de
alta densidad.

Potencia y
Rendimiento

Requiere de
hardware  muy
potente

Otro elemento indispensable es la memoria RAM (Random Access Memory) o memoria de

acceso aleatorio, otorga un 6ptimo rendimiento en procesos al servidor. Entre mayor sea

la capacidad de almacenamiento y su velocidad, el servidor podra contar con un mayor

namero de servicios o programas que se ejecuten simultdneamente sin que el rendimiento
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se vea afectado. En la Tabla 3.8 se observa su costo-beneficio con las respectivas

caracteristicas.
Tabla 3.8 Costo- Beneficio Memoria RAM [35], [36], [37], [38]

Costo en
Caracteristica doélares $ Beneficio
(Aprox.)#

Memoria

RAM

Funciona de igual
manera que una no
$200 - $300 registrada, no es
dolares compatible con las PC
normal el sistema la

detecta como error.

Es un tipo empleada
Unicamente en
Registrada  servidores, cuenta con
mayor capacidad sin
gue afecte la calidad.

Son muy econdémicas
Empleada comUnmente $12 - $100 porque tiene riesgo de
en PC de escritorio. dolares sufrir dafios a futuro

(pantallazo azul).

No registrada

Brinda estabilidad vy

RDIMMZ Usado frecuentemente $20 - $200 escalabilidad,

en servidores dolares proporcionando un
ahorro de energia.

Cuenta con un buffer de

LDRIM23 memoria, p(?rmlte $200 dolares Ayuda a reducir el cos,to
aumentar su velocidad y de consumo de energia.
son muy confiables

Mainboard

La principal diferencia entre la placa de un servidor y la de una PC de escritorio radica en
las unidades CPU (Unidad Central de Proceso), y el tipo de usuario que va a manejar. Una
de las necesidades de una mainboard para servidor debe ser su ventilacion o al menos
ofrecer una resistencia a altas temperaturas permitiendo una mayor estabilidad.
Finalmente, para garantizar la fiabilidad debe tener mdltiples conexiones para disco duro
en caso de fallas [39].

21 Los costos de las Memoria RAM varian acorde a su capacidad y velocidad.
22 RDIMM: Registered Dual In-Line Memory Modules o Modulos de Memoria con Contactos Duales Registrados.

23 LSRIM: Dual in-line memory module, traducido como médulo de memoria de dos lineas.
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Costo - Beneficios recurso de software en servidores virtuales

En igual medida, un adecuado software a la hora de elegirlo es indispensable para efectuar
el levantamiento de los diferentes servicios y realizar respaldos periédicos de la
informacion, mediante una nube virtual (esto representa un costo adicional) o discos fisicos;
otro punto que debe ser fundamental es conocer el entorno de trabajo esto implica que al
menos se deberia estar familiarizado con software libre o privativo. Muchos de estos
ofrecen un sistema de guia y gestién muy practico y sencillo de entender para los usuarios
o administradores, en caso de no ser asi dependera de la habilidad y conocimientos de
quien lo maneje. En la Tabla 3.9 se observa el costo de cada software.

Tabla 3.9 Costos de software [40], [41]

Software Costos

Windows Server 2019 (Edicion i
$972 dolares

Estandar)

CentOS Gratuito
VirtualBox Gratuito
VMware $250 ddlares

El software privativo empleado en la mayoria de servidores es Windows Server que, para
el presente proyecto al ser un prototipo se hard uso en su version estandar 2019 que cuenta
con un periodo de prueba de 180 dias, mientras que por parte de software libre se hara
uso de la distribucion de CentOS en su versiéon 8 que incluye mejoras en sus librerias y
paquetes, que de igual forma es mas empleada al momento de levantar servidores y se

descarga de manera gratuita [23].

Por otra parte, el programa encargado de la virtualizacién de los servidores sera VirtualBox
por ser gratuito y de libre distribucion. Adicionalmente el sistema operativo base sera
Windows 10 al poseer una interfaz, amigable y facil de entender para quienes van a operar

los servidores Linux y Windows [42].

19



3.3 Instalacion y configuracion de los servicios en las maquinas

virtuales

En la Figura 3.3 se muestra la topologia de red implementada, donde los servidores virtuales

y clientes se conectaran. Los servidores estan levantados en maquinas virtuales cuyos

sistemas operativos son: Windows Server 2019 y CentOS 8, en un solo equipo fisico,

haciendo uso del software Virtual Box. Se tiene como nombre de domino: tesis.com.

En este contexto, la Figura 3.4 muestra los servicios levantados en cada maquina virtual con

Su respectivo sistema operativo. Windows Server 2019 proporciona el servicio de directorio

mediante Active Directory y Correo mediante Exchange 2019. CentOS 8 provee los servicios

de DNS, FTP, Web y DHCP. Finalmente, la Figura 3.5 muestra un resumen de las pruebas

con los servicios que brindara el servidor a un cliente dentro de la intranet.

Topologia de la Red

Servidores
viruales

Router

»)
«L

Direcciones IP de los servidores

IP de red: 192 168 10.0/24
Windows server 2019: 192 166.10.2
Cent0S 8: 192 166 10.3

Gateway: 192168 10 1

Domino de red: tesis.com

— u 3 ntemet

LAN

»

««

224
«

Usuario Windows 10

Usuario Ubuntu

20.04

M

Figura 3.3 Topologia de la red a ser implementada
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Maquina Virtual con Windows
Server 2019
Servicios que brindara:

* Directorio

Correo

Maquina Virtual con CentOS 8
Servicios que brindara:
« DNS
. . WEB
Senvres . e
e DHCP

Figura 3.4 Servicios levantados en las maquinas virtuales

Pruebas de los servicios

Clientes nuevos Servidores
Windows 10 o Ubuntu 20.04 Virtuales

90 recroro (—— DRECTORO ﬁ
L
WEB —WEB et

g} DNS — DNS  {ons)

e ol |

Figura 3.5 Prueba de servicios a entregar con clientes WD 10 y Ubuntu 20.04

Para la instalacién de los SO a emplear se debe descargarlos desde medios oficiales ya
sea de su pagina web o instaladores con licencia original, los costos de estos instaladores
dependeran hacia qué servicios van orientados, ya sean paquetes exclusivos o simples.
Windows Server brinda un software con duracion de 3 meses (180 dias), a partir de eso el
SO expira hasta tener una licencia original; en caso de que sea para uso empresarial lo
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recomendable es tener una licencia original ya que, al momento de levantar servicios puede

presentar problemas a futuro por falta de una.

Por otro lado, si se trata de CentOS 8 la licencia no tiene costo alguno por ser software
libre, se la puede obtener desde su pagina oficial y esta a su vez redirigirse a un mirror
(repositorio virtual) mas cercano y se pueda descargar sin mayor dificultad, la Tabla 3.10
contiene los enlaces de descarga.

Tabla 3.10 Enlaces para descarga de software [43], [44], [42]

Software Enlaces

CentOS https://www.centos.org/download/

https://www.Microsoft.com/es-xl/evalcenter/evaluate-

Windows Server Windows-server-2019

VirtualBox https://www.Virtualbox.org/wiki/Downloads

Creacion de servidores virtuales

Al momento de contar con los diferentes software en formato ISO (imagen de disco) se
procede a su correspondiente instalacion, en primer lugar, se instala VirtualBox por ser de
libre distribucion y no poseer ningun tipo de licencia adicional para crear los servidores y
clientes, su interfaz grafica es muy amigable donde se muestra una guia muy didactica en
todo el proceso de instalacién. Una vez que termina la instalacion se ejecutard el programa

para proceder con el levantamiento de los servidores y sus correspondientes servicios.

Particiones de disco duro

La particion de un disco es una denominacién que da divisiones a una unidad de
almacenamiento informético, ya sea un disco duro, SSD o un sistema RAID. La particion
de un disco duro es una serie de discos légicos, los cuales manejan su propio sistema de

archivos [45].

En sistemas operativos Windows se realiza una particion para tener los datos del usuario
de manera independiente a los archivos del sistema, mientras que, en sistemas como Linux
y UNIX, es habitual usar de manera directa varias particiones para datos del usuario,

archivos y para memoria virtual temporal.
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La particion de disco duro se usa por los usuarios con un nivel de conocimiento intermedio,
los cuales logran organizar de mejor manera sus archivos con dicha configuracion. La

particion de un disco duro presenta las siguientes ventajas:

Instalar varios sistemas operativos.

Salvaguardar tus datos en caso de fallos del sistema.
Rendimiento mejorado.

Mejor mantenimiento.

Mayor facilidad en la organizacion.

= =4 4 -4 A -2

Gestionar patrticiones.

Instalacion de CentOS 8

CentOS 8 es la version por parte de software libre para emplear como servidor, una vez
gue se descarga el Archivo ISO con un peso alrededor de 7,7GB (Gigabyte) se ejecuta
VirtualBox, y se crea una nueva maquina virtual, al empezar se configura con un tamafio
de memoria RAM, segun la Tabla 3.4 debe ser superior a 2GB, asi mismo, si el disco duro
puede ser dinamico o estatico, para servidores se recomienda emplear estético, para luego
crear particiones acorde el administrador del servidor, continuando con el administrador de
red y finalmente el arranque del equipo virtual. Una vez terminadas todas las
configuraciones, se procede al montaje del SO desde la carpeta contenedora del software.

Desde la parte de Configuracién > Almacenamiento, como se muestra en la Figura 3.6

CentOS

y Figura 3.7.

Q@ |

Ea Seleccionar/crear un disco optico virtual...
[,a Seleccionar un archive de disco...

Unidad anfitrion «E:=

Cent05-8.2.2004-x86 64-dwvdl .i5.|:||
Win10_2004_Spanish(Mexico)_xbd.iso
W519.is0

Eliminar disco de la unidad virtual

Figura 3.6 Montaje de ISO
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¥ Cent0S - Configuracion

E General Almacenamiento
IE‘ Sistermna Dispositivos de almacenamiento Atributos
@ Controlador: IDE Unidad dptica: | IDE primario maestro - @
IE Pantalla d
© Cent05-8.2.2004-x86_64-dvd... [] cD/DovD vive
T EEAET @ Controlador: SATA Informacidn
Audio Cent0s. vl Tipo: - Imagen
Tamafio: 7,67 GB
Red Ubicadion: C:\Usersenrik\DownloadsCentO...

Conectado a: -
Puertos serie

USB

Carpetas compartidas

Ah®PhHe

Interfaz de usuario

¢ @

Cancel

Figura 3.7 Montaje de imagen de disco ISO en maquina virtual

Una vez finalizado este proceso en el menu principal se da clic a INICIAR y empezara a
instalarse como si de una PC de escritorio se tratara, los pasos de instalacion son: idiomas,
region, adaptador de red y usuario, este Gltimo tiene un ligero cambio en la version actual
de CentOS 8, ya que permite por separado configurar la clave de usuario y clave root
(Administrador), ver Figura 3.8. Actualmente CentOS 8 cuenta con una interfaz como se
observa en la Figura 3.9. Ademas, al momento de instar CentOS 8 ya viene preparado en
el caso que se desee emplear como servidor, incorporando los paquetes de instalacion de
algunos servicios opcionales como FTP o correo, a ser instalados directamente durante el
proceso de instalacion del software, ver Figura 3.10, adicionalmente permite escoger si se

desea una interfaz gréafica GUI o no.

Algo a tener en cuenta es el manejo de servidores con interfaz grafica que conlleva a
multiples riesgos de vulnerabilidades, en el presente proyecto se emple6 una GUI tanto en
Windows como en Linux para que los procedimientos sea mas didacticos y faciles de
entender, en caso de ser implementado en un proyecto real, la mejor solucion luego de
levantar los servicios es desinstalar la interfaz grafica, esto no afecta al servidor,
Unicamente la administracion de los servicios se realizaria mediante lineas de comando
[46].
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? CentOS [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos  Ayuda

CREAR USUARIO INSTALACION DE CENTOS LINL
Nombre completo Luis Puchaicela
Nombre de usuario lpuchaicela

Consejo: Mantenga su nombre de usuario menor a 32 caracteres y no utilice espacios.
|| Hacer de este usuario un administrador

[ Se requiere una contrasefia para usar esta cuenta

Contraseiia sessssseeRRRRS &

Robusta

Confirmar la contrasefia seessssenennee s
Avanzado...

Bold s EiEE] - & com oerecHa

Figura 3.8 Configuracion de usuario

t0S [Corriendo] - Oracle VM Virtua

Archive Maquina Ver Entrada Dispositivos  Ayuda

. . k
RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX
EA latam Ayudal
REGIONALIZACION SOFTWARE SISTEMA
ﬁ Teclado Fuente de instalacion @ Destino de la ins|
Espafiol; Castellano Medio local Se selecciond particionad
(Espaficl (latincamericano)) personalizado
Soporte de idiomas Seleccion de software KDUMP
Espafiol (Ecuador) Servidor con GUI Kdump esta habilitado
® Fecha y hora -> Red y nombre de
Huso horario América/Nueva York e Conexidn cableada (enp(]
conectada

a Politica de Segu

No se encontrd contenid

No tocaremos sus discos hasta que usted hag

en 'Comenzar instala

B Ohec 1B @ H] B cmr omeca

Figura 3.9 Interfaz Grafica CentOS 8
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¥ Cent0S [Corriendo] - Oracle VM VirtualBox

Archive Méquina Ver Entrada Dispositivos  Ayuda

SELECCION DE SOFTWARE
Hechao

Entorno base Additional software for Selected Environment
®) Servidor con GUI Servidor de archivos Windows

Un servidor integrado y facil de administrar con una interfaz Este grupo de paquetes le permite compartir archivos entre
grafica. los sistemas Linux y MS Windows (tm).
Server Herramientas de depuracién
Un servidor integrado y facil de administrar. Herramientas para depuracién de aplicaciones que se
Instalacién minima comportan mal y diagnosis de problemas de rendimiento.
Funcionalidad basica. Servidor y archivo de almacenamiento
Estacion de trabajo CIFS, SMB, NFS, iSCSI, iSER, y servidor de almacenamiento)

Workstation es un sistema de escritorio facil de usar para de red iSNS.

ordenadores portatiles y PC. B servid

Sistema operativo personalizade Estas herramientas le permiten ejecutar un servidor FTP en
Basic building block for a custom CentOS system.

Host de virtualizacion Agentes de huésped

Host de virtualizacién minima. Agentes utilizados al ejecutarse en un hipervisor.

Soporte para Infiniband

Software disefiado para soportar clustering, conectividad
grid y almacenamiento de baja latencia y alto ancho de bandj
utilizando tejidos InfiniBand, IWWARP, RoCE y OPA basados
en RDMA.

Servidor de correo

Estos paguetes le permiten configurar un servidor de
correo IMAP o SMTP.

| Cliente de sistema de archivos de red

B Om& S B G [ cmr oreca

Figura 3.10 Selector de servicios para servidores

Una vez que se finaliza la instalacion se mostrara la interfaz de inicio de CentOS, pero
antes permite configurar el idioma de su Gnome. No obstante, la GUI no presenta grandes
cambios a diferencia de sus versiones anteriores y es muy similar a Windows donde se
muestra los iconos en el escritorio y una barra de herramientas. Actualmente se puede
acceder a todas las opciones como si de un menu se tratara con solo desplegarlo al dar

clic en Actividades y todas las opciones basicas del SO apareceran, ver Figura 3.11.

#% Actividades 1ldejul 18:13

Q Escribir para buscar...

Figura 3.11 Entorno GUI de CentOS 8
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Instalacion de Windows Server

Windows ha sido conocido por su facil interaccion de software con el usuario que opera un
PC de escritorio hasta los mas avanzados en uso de servidores, por ende, la instalacion
de Windows Server cuenta con una interfaz amigable, sencilla y rapida guia en todo el
proceso. Como en todo instalador de Windows permite escoger la version del software a
emplear, en la Figura 3.12 muestra las opciones a escoger, la cual serd Windows Server
2019 Estandar (Experiencia de escritorio). Por otro lado, en la Figura 3.13 se observa la
creacion de una clave del Administrador, es recomendable emplear una contrasefia que

contenga mas de 8 caracteres incluido letras mayudsculas con nimeros y simbolos.

@ éj Programa de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar
Sisterna operativo Arquitectura Fecha de mo...
Windows Server 2019 Standard 4 29,10/2018
Windows Server 2019 Standard (Experiencia de escritorio) bl 29,/10,/2018
Windows Server 2019 Datacenter w04 29/10/2018
Windows Server 2019 Datacenter (Experiencia de escritorio) w4 29/10/2018

Descripcidn:

Esta opcidn instala el entorne grafice de Windows completo y consurme espacic adicienal de la

unidad. Puede resultarte (til si quieres utilizar el escritoric de Windows o tienes una aplicacién que

lo requiere.

Figura 3.12 Selector del Sistema Windows Server 2019

Personalizar configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar
sesion en este equipo.

Nombre de usuario

Volver a escribir la
contrasefia

Figura 3.13 Configuracion de clave del Administrador
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Finalmente, al terminar el proceso de instalacién se mostrara la pantalla de bloqueo, ver
Figura 3.14, es aqui donde se ingresard nuevamente la contrasefia del Servidor o
Administrador, por esto cabe recalcar que debe ser muy segura caso contrario quedaria

expuesta a vulnerabilidades de la red.

——
Presiona Ctrl+Alt+Supr para desBIGGUEST.

17:07

sabado, 11 de julio

Figura 3.14 Pantalla de bloqueo a Windows Server 2019

Una vez dentro, automéaticamente abrira el administrador del servidor con esto estara listo

para levantar los diferentes servicios como se muestra en la Figura 3.15.

Administrador del servidor * Panel @1 I somstar Horamenss  ver  Apca

ADMINISTRADOR DEL SERVIDOR

i
ii Todos los servidores . .
_ - ) o Configurar este servidor local
g Servicios de archivos Yo D ~
INICIO RAPIDO
Agregar roles v caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES ~
4 Crear un grupo de servidores
5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Gruposde servidores: 1 | Servidores en total: 1

i Servicios de arc-:hivos 7 4 A Sl ]
de almacenamiento
@ Estado @ Estado
Eventos Eventos
Rendimiento Servicios
h Resultados de BPA Rendimiento

Resultados de BPA

Figura 3.15 Panel de administrador de servicios en WS
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Levantamiento de los servicios en CentOS 8

Como se mencion6 anteriormente, en el sistema operativo CentOS 8 se levantara el
servicio de DNS que cuenta con mejores funciones, luego el servidor Web en conjunto con

el servicio FTP por poseer mayor estabilidad y finalmente el servicio de DHCP.

Servicio de DNS

Para la instalacién del servidor DNS lo primero es ejecutar el servidor virtual desde
VirtualBox e ingresar como un administrador (root), a continuacion, se ejecuta la terminal y
una vez dentro se escribe el demonio DNS e instalar con el comando que se muestra en la
Figura 3.16. Empezara la descarga e instalacion del servicio, esto no tardara mucho y una

vez completado, mostrara que esta listo e instalado correctamente.

[root@Cent0S ~]# yum install bind -y

Figura 3.16 Comando de instalacion DNS

Lo siguiente es configurar al servidor con una IP, esto puede realizarse desde la interfaz
gréafica o por medio de comandos, para acceder desde el terminal al adaptador de red se
escribe el comando de la Figura 3.17. Aparecerd una ventana con los adaptadores
instalados en la maquina virtual, se seleccionara Modificar una conexién > epn0s3 >

configuracién IPv4, como muestra la Figura 3.18.

[root@CentdS ~]# nmtui

Figura 3.17 Comando de adaptador de red

| Editar la conexién |

Nombre de perfil ENEEE I
Dispositivo I EEICERCEEPYEY.Y. SIS}

= ETHERNET <Mostrar=
= CONFIGURACIQN IPv4 <Automatico= <Mostrar=
= CONFIGURACION IPv6 <Automatico= <Mostrar=

[X] Conectar de forma automatica
[X] Disponible para todos los usuarios

<Cancelar> <Aceptar=>

Figura 3.18 Interfaz para editar conexién de red

Se agregan las direcciones IP tanto del servidor como su correspondiente Gateway, ver
Figura 3.19; no se debe olvidar desactivar la opcion de IPv6 ya que no se la empleara. Se
retornard nuevamente al menu principal y clic en Aceptar para guardar los cambios, con
esto se regresa automaticamente al terminal de CentOS y es aqui donde se comprobara
gue los cambios realizados se guardaron correctamente con el comando Ifconfig, ver
Figura 3.20.
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| Editar la conexidn |

Nombre de perfil
Dispositive SlEEREE]

= ETHERNET

- CONFIGURACION IPv4 <Manual=
Direcciones jErEui:ploe YL <Retirar>
<Afadir.>
Puerta de enlace pErERGHEENIN
Servidores DNS RS PuloR <Retirar=
<Ahadir.>
=Afadir..:

Bisqueda de dominios

[ 1 Nunca utilice esta red para la ruta predeterminada
[ 1 Ignorar rutas obtenidas automaticamente
[ 1 Ignorar los parametros DNS obtenidos automaticamente

Enrutande (No hay rutas personalizadas) <Editar.>

=Mostrars

<0cultar=

T
1
1

Figura 3.19 Asignacion de IP al servidor CentOS

Figura 3.20 Comprobacion de los cambios de IP en el servidor

celeste ubicados en el fichero named.conf.
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Se procede al ingreso de la interfaz nano, donde se podra configurar el servidor con el
nombre de dominio y direcciones IP correspondientes, usando el comando de la Figura
3.21. Dentro de ella se debe dirigir hacia Listen-on port 53, es aqui donde se ingresara la
IP del servidor (configurado anteriormente) suele incluir una direccién loopback por defecto,
ademas esté indicado el puerto que corresponde al servicio de DNS. Luego se afiade unas
lineas de cédigo indicando los motores de busqueda predeterminados como lo es Google
y su direccion IP, asi mismo conceder los permisos que permitan todas las busquedas. En

la Figura 3.22 se muestra la parte que se aument6 y modificé dentro de los recuadros color










































































































































































































