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RESUMEN 

El presente proyecto tiene como objetivo la virtualización de servidores empleando 

software libre y software privativo, además, de comprobar la interoperabilidad y 

compatibilidad de diferentes plataformas brindando conjuntamente servicios como DHCP1, 

DNS2, Web3, Correo, FTP4 y Active directory. Se emplea clientes tanto Windows como 

Linux, los cuales contarán con acceso a la intranet y obtendrán los servicios indicados 

anteriormente; por ende, el proyecto está dividido en 5 puntos de desarrollo que se detalla 

a continuación.  

El primer punto trata una breve introducción sobre la importancia de trabajar con servidores 

virtuales como un apoyo a la organización al reducir costos y optimizar los servicios de una 

intranet, de igual forma las ventajas que conlleva el levantamiento de servidores y su 

virtualización. 

El segundo punto trata sobre la metodología empleada para la investigación y desarrollo 

de los diferentes servicios dentro de los servidores virtuales, además los procesos que 

serán empleados. 

El tercer punto detalla el análisis y resultados obtenidos en cuanto a la investigación de la 

interoperabilidad y compatibilidad de servicios levantados en diferentes plataformas, 

recursos de software y hardware necesarios para el levantamiento de servicios en Linux y 

Windows. En este apartado se verifica la vinculación de los diferentes servicios 

virtualizados tanto en Linux como en Windows, ejecutando pruebas con clientes con 

sistema operativo libre y privativo, los cuales obtengan todos los servicios antes 

mencionados. 

El cuarto punto hace referencia a las conclusiones y recomendaciones obtenidas durante 

el desarrollo del proyecto. 

Finalmente, el quinto punto corresponde a la parte de referencias bibliográficas empleadas 

a lo largo de la investigación. 

Palabras claves: Intranet, virtualización, servidores, recursos.

 

1 Dynamic Host Configuration Protocol o en español protocolo de configuración dinámica de host. 

2 Domain Name System o en español sistema de nombre de dominio. 

3 Sistema de gestión de información más popular para la trasmisión de datos a través de Internet. 

4 File Transfer Protocol o conocido en español como protocolo de transferencia de archivos. 
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ABSTRACT 

The objective of this project is to virtualize servers using free software and proprietary software, 

in addition, to verify the interoperability and compatibility of different platforms, continuously 

providing services such as DHCP, DNS, Web, Mail, FTP and Active directory. Both Windows 

and Linux clients are used, which will have access to the intranet and will obtain the services 

indicated above; therefore, the project is divided into 5 development points that are detailed 

below. 

The first point deals with a brief introduction on the importance of working with virtual servers 

as a support to the organization by reducing costs and optimizing the services of an intranet, 

as well as the advantages that carries of servers and their virtualization entails. 

The second point deals with the methodology used for the research and development of the 

different services within the virtual servers, in addition to the processes that will be used. 

The third point details the analysis and the results obtained regarding the investigation of the 

interoperability and compatibility of services raised on different platforms, software, and 

hardware resources necessary for the collection of services on Linux and Windows. In this 

section, the linking of the different virtualized services in both Linux and Windows is verified, 

running tests with clients with free and proprietary operating systems, which obtain all the 

services. 

The fourth point refers to the part of conclusions and recommendations obtained during the 

development of the project. 

Finally, the fifth point corresponds to the part of bibliographic references used throughout the 

investigation. 

Keywords: Intranet, virtualization, servers, resources. 

 

 

 



1 

1. INTRODUCCIÓN 

El consumo energético se ha convertido en un tema de interés mundial, representando el 

2% de todas las emisiones globales de carbono [1], por ello todo tipo de tecnología va de 

la mano con su uso responsable y amigable con el medio ambiente. El consumo energético 

de un servidor promedio es de hasta 7.000 KWh/año lo que supone una fuerte inversión 

anual [2], en vista de un mal uso de recursos energéticos por parte de software y hardware 

se abre campo a la virtualización, donde se permite alojar más de una computadora virtual 

en una física dentro de una intranet, en el cual una computadora puede funcionar como 

servidor ayudando a mejorar su eficiencia y reduciendo el número de computadoras físicas 

[2]. 

 
La virtualización es sin duda un tema muy utilizado en estos momentos y qué mejor opción 

que usar un software de virtualización de servidores para realizar pruebas y hasta gestionar 

directamente servicios sin tener que contar con una gran cantidad de servidores físicos en 

una misma red, no es complejo configurar servidores virtuales siempre y cuando se tenga 

las herramientas necesarias y por supuesto el hardware suficiente como para ejecutarlo.  

 

El trabajo de titulación se realiza con el fin de implementar la virtualización de servidores 

con los cuales, profesores y estudiantes puedan analizar y estudiar los diferentes servicios 

que se puede brindar, con ayuda de máquinas virtuales. Permitiendo así, realizar un 

análisis de las diferentes ventajas, desventajas, costos y beneficios que puedan brindar los 

diferentes sistemas operativos, como es la comunicación en redes, servidores virtuales, 

programas con sistemas virtualizados en un solo equipo físico, reduciendo así el espacio y 

costos de infraestructura [3].  
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1.1. Marco Teórico 

¶ Intranet 

Una intranet es una red privada perteneciente a una institución u organización que permite 

una compartición y distribución correcta de información, almacenar datos, brindar servicios 

(Web, FTP, DHCP, Correo, DNS o Directorio) y administrar proyectos empleando protocolos 

de Internet (TCP5/IP6) por ello se la suele considerar como una red de Internet privada. Su 

acceso puede realizarse dentro o fuera de la organización en el caso de la segunda opción 

se emplean cortafuegos para garantizar la seguridad y privacidad de la red. 

Principalmente una intranet maneja herramientas de Internet como es el servicio Web con su 

protocolo HTTP7 o compartición de archivos empleando el servicio de FTP, si se desea añadir 

un nuevo usuario a la red se emplea servicios de DHCP es decir proporcionar una dirección 

IP al usuario que ingresa, además entregar credenciales de acceso como usuarios y 

contraseñas proporcionados por la institución u organización, esto es dado por un servidor de 

Directorio, generalmente estos contienen el nombre de la institución. Adicionalmente otorgar 

un correo electrónico que se usa dentro y fuera de la Intranet [4]. 

¶ Software Libre 

Es un tipo de software no necesariamente gratis, esta denominación de software libre 

proviene de las libertades que se ofrece al usuario para ejecutar, copiar, distribuir, estudiar, 

cambiar y mejorar el programa. Generalmente este software se lo puede encontrar de manera 

gratuita, sin embargo, existe la oferta de software libre bajo licencias para uso comercial que 

tiene un costo por programas exclusivos o desarrollados por terceros [5]. 

¶ Software Privativo 

Conocido también como software propietario, es aquel programa informático con el que un 

usuario tiene limitaciones en usarlo, modificarlo o redistribuirlo ya que su código fuente está 

restringido y posee los derechos del autor del software, con la única opción de acoplar el 

programa a las necesidades de cada usuario [6]. 

¶ Arquitectura cliente-servidor 

Este tipo de arquitectura consiste básicamente en que un cliente pide servicios a otro 

 

5 Transmission Control Protocol o en español protocolo de control de transmisión. 

6 Internet Protocol o en español protocolo de Internet. 

7 Hypertext Transfer Protocol o en español protocolo de transferencia de hipertextos. 
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programa proveedor de recursos denominado como servidor, empleado principalmente para 

la comunicación de redes por medio de peticiones de servicios a un puerto conocido, los 

cuales ofrecen el servicio solicitado por el cliente [7].  

¶ Puertos TCP y UDP8 

Estos puertos corresponden al protocolo de capa de transporte, muchos de ellos son bien 

conocidos por sus aplicaciones específicas. TCP es orientado a la conexión es decir confiable 

y ordenado, es encargado de que todos los paquetes lleguen correctamente y en orden al 

receptor, si es necesario retrasmite en caso de que ocurre algún problema. Mientras que UDP 

es un protocolo no orientado a la conexión, por ende, no es confiable lo cual no garantiza que 

lleguen los paquetes y la encargada de correcciones es la capa de aplicación [8]. 

En la Tabla 1.1 se muestran los puertos empleados en el proyecto. 

Tabla 1.1 Puertos TCP/UDP empleados en el proyecto [8] 

Puertos Asignados Protocolo Aplicación 

20-21 TCP/UDP FTP (Control-datos) 

22 TCP SSH9 

23 TCP Telnet 

25 TCP/UDP SMTP10 

53 TCP/UDP DNS 

80 TCP HTTP 

67-68 UDP DHCP (Servidor - cliente) 

443 TCP/UDP HTTPS 

 
 
 
 
 
 

 

8 User Datagram Protocol o en español protocolo de datagramas de usuario. 

9 Secure Shell: protocolo de administración remota que le permite a los usuarios controlar y modificar sus 

servidores remotos a través de Internet. 

10 Simple Mail Transfer Protocol o protocolo simple de transferencia de correo. 
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2. METODOLOGÍA 

Como parte inicial del proyecto se empleará un tipo de investigación exploratoria ya que se 

pretende expandir conocimientos tanto en Linux como en Windows para la virtualización 

de servidores y con ello determinar cuáles brindan una mejor facilidad de uso tanto a 

usuario como a personal que levanta y administra los servicios de Directorio, DHCP, DNS, 

Correo y Web. 

 

De igual forma se empleará un tipo de investigación descriptiva explicativa para definir de 

manera más detallada la función que realizará cada tipo de servicio con las condiciones 

más optimas tanto de hardware y software, se tendrá como referencia las distribuciones 

más conocidas de Linux como es Ubuntu, CentOS, Fedora y Arch Linux las cuales han 

tenido buenas reseñas sobre su uso en servidores. 

Como parte final del proyecto se realizará una investigación aplicativa, la cual tiene como 

función principal la virtualización de servidores, los cuales permiten economizar recursos 

con respecto a los servidores físicos y adquisición de licencias, además optimizar los 

recursos de hardware, energía y espacio físico. Además, se verificará la interoperabilidad 

y compatibilidad de servicios levantados en Linux y Windows, para que clientes de 

diferentes plataformas puedan acceder a los servicios de la Intranet. 
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3. RESULTADOS Y DISCUSIÓN 

3.1. Análisis de interoperabilidad y compatibilidad de servicios sobre 

diferentes plataformas 

La comunicación en red entre dos o más equipos conectados a través de un medio ya sea 

este físico o no, con el propósito de compartir diferentes recursos de hardware o software 

es conocido como sistema operativo de red; al no contar con uno no se podrá gestionar de 

manera centralizada los recursos convirtiéndose así en un denominado grupo de trabajo. 

El sistema operativo de red permite gestionar de manera centralizada a través de una 

computadora principal varios servicios, además existen ventajas y desventajas al poseer 

una red con un sistema operativo para que se adapte a las necesidades bajo una correcta 

configuración del personal que lo va a supervisar, en este entorno de red se debe tener 

claro dos componentes, los cuales son [9]:  

¶ Cliente: Es quien configura los sistemas operativos monopuestos11, permitiendo la 

validación y conectividad del servidor para trabajar en red [10].  

¶ Servidores: Estos equipos son configurados para proporcionar recursos o servicios a 

los clientes dentro de la red [10]. 

En la Figura 3.1 se puede apreciar una red cliente/servidor. 

 

 

 

11 Monopuestos: Son sistemas operativos que se instalan para uso personal en un cliente o estación de trabajo. 

Figura 3.1 Red cliente/servidor [9]. Figura 3.1 Arquitectura cliente/servidor [9] 



6 
 

Interoperabilidad entre software libre y software privativo 

Lo que hace a una organización más efectiva es la interoperabilidad tanto de sus protocolos 

como servicios de red dentro de un entorno mixto como por ejemplo, incorporar protocolos 

diseñados para que Windows Server sea compatible con otros servidores no Windows y 

estos compartan recursos sin ningún inconveniente; los servidores disponen de funciones 

específicas y para ello requieren un sistema operativo, como ejemplo se tiene el informe 

de International Data Corporation (IDC) [11], indica que  Windows Server se emplea en un 

49.6%, mientras que Red Hat un 32.7% y otros sistemas operativos el 17.7%. De igual 

manera se tiene que Windows Server se usa el 31.7%, Linux se usa el 68% y Unix se usa 

el 0,3% si se toma como referencia las implementaciones, suscripciones y envíos que no 

son de pago.  

Microsoft posee versiones de sistemas operativos orientados a clientes convencionales 

como Windows 8 o Windows 10 y versiones de sistemas operativos para servidores cuyos 

usuarios cuentan con experiencia en servidores tal como lo es Windows Server que 

actualmente está en su versión 2019. De igual manera Linux con su distribución Debian, 

ofrece versiones a sus clientes como: Ubuntu Desktop y para sus servidores Ubuntu Server 

tomando en cuenta las características de cada usuario u organización decidirá la 

instalación de uno u otro sistema operativo mencionado. Entre los sistemas operativos más 

usados para servidores en Linux son: Ubuntu, CentOS, Debian y Arch Linux. 

En la Tabla 3.1 se muestra un cuadro comparativo entre las principales características de 

Linux y Windows. 

Tabla 3.1 Comparación entre Windows y Linux [12] 

 
Windows Linux 

Costos 

Tiene diferentes versiones 

como diferentes precios para 

cada una. 

Su licencia no tiene costo, 

sus costos por asistencia 

dependerá de su 

distribución. 

Modelos de 

licencia 
Software propietario 

Posee núcleo Linux y de 

código abierto disponible en 

licencias libre de software 

GNU GLP (Licencia General 

Pública). 

Continúa en la siguiente página 
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Continúa en la siguiente página 

 Windows Linux 

Usabilidad 
Fácil de usar y entender por los 

usuarios sin poseer muchos 

conocimientos informáticos. 

Se la considera todo un reto 

para usuario nuevos, aunque 

algunas versiones son 

fáciles de manejar y 

entender como Ubuntu. 

Interfaz gráfica Uso de GUI (Interfaz Gráfica 

de Usuario) de Windows. 

Los usuarios son libres de 

emplearla o no, además 

pueden desarrollar sus 

propias GUI. 

Uso estándar Interfaz gráfica de usuario. Línea de comandos. 

Acceso remoto 
Los clientes tienen que instalar 

y configurar, usa un servidor 

de terminales. 

Solución Integrada con 

Terminal y Shell. 

Software y 

características 

Sus programas son muy 

comunes en su mayoría son 

aplicaciones de Microsoft 

incluyendo otros programas 

que salen al mercado. 

No muchos programas son 

compatibles, aunque ofrece 

una gran cantidad de 

aplicaciones disponibles 

además de ayuda en foros. 

Soporte de 

hardware 

El nuevo hardware está 

diseñado normalmente para 

los sistemas operativos 

Windows. 

Puede funcionar con 

hardware antiguo siempre y 

cuando no se encuentre 

obsoleto. 

Instalación 
Sus programas se pueden 

descargar de Internet o discos 

físicos. 

Programas o controladores 

se encuentran en 

repositorios fijos 

garantizando la integridad y 

seguridad de estos. 

Desinstalación 
Al quitar programas quedan 

residuos de archivos en el 

sistema. 

Al borrar un software se 

elimina por completo del 

sistema. 
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 Windows Linux 

Seguridad 

Su interfaz tiene posibles 

puntos de ataque al igual que 

un alto potencial de errores 

producidos por malwares o 

virus. 

Los usuarios solo tienen 

acceso a configuraciones 

básicas, las vulnerabilidades 

se solucionan rápidamente y 

son poco comunes. 

Velocidad A medida que más se usa el 

sistema se vuelve más lento. 

No presenta dificultades en 

cuanto a velocidad. 

Actualizaciones 
La mayoría de sus 

actualizaciones son estables y 

continuas. 

Las actualizaciones pueden 

ser escogidas por el usuario 

ya que alguna de ellas se 

encuentra en etapa 

experimental. 

Versión de 

prueba 

Es posible tener una versión 

de prueba sin licencia. 

Se puede probar sin ningún 

inconveniente ya que son 

gratuitas, muchas de ellas 

pueden ejecutarse desde 

una USB sin instalarla. 

Asistencia 
A largo plazo tiene asistencia 

para todas las nuevas 

versiones. 

La asistencia dependerá de 

la distribución y su versión. 

Documentación 

Las aplicaciones y el sistema 

están bien documentadas, así 

como sus componentes y 

datos. 

Se puede conocer el código 

fuente completo, las 

aplicaciones y sus 

bibliotecas. 

 

En la Tabla 3.2 se muestra las distribuciones de Linux más empleadas en servidores, y la 

opinión de la comunidad acerca de su experiencia, demuestra que los sistemas Linux son 

mucho más estables al manejar una gran cantidad de procesos y ante los cambios de 

configuración no necesita ser reiniciado como habitualmente lo hace Windows, sin contar 

que gracias a su sistema de archivos (Ext412 o XFS13) la desfragmentación es casi nula. 

 

12 Ext4: Fourth extended filesystem o cuarto sistema de archivos extendido, sistema de archivo mejorado, mejor   

características, rendimiento y confiabilidad. 
13 XFS: Sistema de archivos de alto rendimiento, empleado en servidores que manejan gran carga de escritura y 

lectura. 
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Tabla 3.2 Distribuciones más empleadas en servidores Linux 

 Característica 
Compatibilidad 

con Windows 
Dificultad 

Cualidad que 

brinda como 

servidor 

Ubuntu 

Es una de las 

distribuciones más 

conocidas de código 

abierto basado en Debian, 

su versión Server no tiene 

integrada una interfaz 

gráfica. 

Sí Media Estabilidad 

Debian 

La emplean usuarios 

avanzados, es una de las 

distribuciones más 

completas, la cual optimiza 

recursos y brinda gran 

seguridad. 

Sí Alta Estabilidad 

CentOS 

Basada en Red Hat 

Enterprise Linux (RHEL) 

posee servidores muy 

estables y seguros con 

actualizaciones frecuentes, 

libre de bugs y 

vulnerabilidades. 

Sí Media 
Rendimiento y 

estabilidad 

Arch 

Linux 

Uno de los sistemas más 

seguros y estables para 

servidores con hardware 

limitado, se puede 

aprovechar al máximo sus 

recursos. 

 

Sí Alta Estabilidad 

Continúa en la siguiente página 
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 Característica 

Compatibilidad 

con Windows 
Dificultad 

Cualidad que 

brinda como 

servidor 

Fedora 

Basada en Red Hat, esta 

distribución es de código 

abierto para uso comercial, 

empleado para 

almacenamiento de datos, 

por su bajo nivel de 

complejidad es utilizado 

por usuarios principiantes, 

además cuenta con un 

gran soporte técnico. 

Sí Avanzada 
Estabilidad y 

seguridad 

SUSE 

Es una plataforma de 

servidor de código abierto, 

estable y segura, diseñada 

para servidores físicos 

como virtuales con una 

amplia asistencia técnica, 

aunque existe una versión 

de paga. 

Sí Medio 
Estabilidad y 

seguridad 

Mandriva 

Basada en Red Hat es una 

distribución muy eficiente 

que actualiza todas sus 

aplicaciones siempre que 

éstas se encuentren dentro 

de un repositorio, en 

algunos casos puede tener 

costo de instalación. 

Sí Baja 
Potencia y 

estabilidad 

Solaris 

Este sistema es certificado 

por Unix se considera 

software propietario, 

aunque existe una versión 

libre denominada 

OpenSolaris, cuenta con 

herramientas que permiten 

incrementar su seguridad 

ASET (Automated Security 

Enhancement Tool). 

Sí Bajo 
Estabilidad y 

seguridad 
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La distribución por emplear será CentOS por su gran acogida entre los usuarios de nivel 

medio y avanzado en el uso de Linux, además de brindar estabilidad y sobre todo 

rendimiento que se buscará al momento de virtualizarlo como servidor. 

En las Intranets son importantes los servicios de Directorio, DHCP, DNS, Web y Correo 

para la adecuada gestión y mantenimiento de la red, en la Tabla 3.3 se describen los 

servicios que serán integrados en el presente proyecto. 

 

Tabla 3.3 Servicios en Windows Server y Linux [13], [14], [15], [9], [16], [17], [18], [19], [20] 

Servicios de red Windows Server  CentOS  

Servicio de 

directorio 

AD (Active directory) 

empleado en entornos de 

Windows Server, incluye 

servicio de DNS, además 

genera una estructura de 

árbol y bosque. 

Samba 4 en Linux, cuenta con un 

protocolo que es similar a AD 

denominado LDAP (Protocolo 

Ligero de Acceso a Directorios) 

permitiendo mediante el uso de 

una base de datos el acceso a 

servicios de directorio. 

DNS 

Se lo denomina Microsoft 

DNS, el cual soporta 

varias funciones entre las 

cuales se tiene interfaz 

gráfica de configuración, 

soporte de IPv6, entre 

otras. 

La aplicación es conocida como 

BIND el sistema de nombres de 

dominio, cuenta con más funciones 

que Windows y solo se puede 

configurar mediante líneas de 

comando. 

DHCP 

Brinda una configuración 

de manera automática 

con su dirección IP y otra 

configuración de red 

relacionada como la 

máscara de subred y la 

puerta de enlace. 

En CentOS, el servidor DHCP es 

proporcionado por el paquete dhcp-

server. 

 

Correo 

La aplicación se llama 

Microsoft Exchange 

Server el cual es una 

plataforma de mensajería 

con una amplia 

integración, fácil y seguro 

de usar. 

En software libre la aplicación más 

empleada es Postfix por ser sencilla 

de configurar y muchas 

distribuciones ya incluyen por 

defecto este servicio en sus 

repositorios virtuales. 

Continúa en la siguiente página 
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Servicios de red Windows Server CentOS 

Web 

Llamado a la aplicación 

como Microsoft IIS 

(Sistemas de Seguridad 

de Internet), el cual es 

conocido como servidor 

Web, dispone de un 

software de gestión 

llamado Plesk14. 

Existe dos servidores Web muy 

conocidos denominados Apache15 

y Nginx16, en los cuales se 

dispone de varios softwares de 

gestión como por ejemplo 

Confixx17, Plesk, cPanel18 (Panel 

de Control). 

Samba 

Protocolo de red de 

Microsoft pensado para 

compartir de manera más 

sencilla archivos, 

impresoras y otros 

muchos recursos dentro 

de una red local. 

Servicio que se implementó con 

código abierto del protocolo SMB 

permite la interconexión de 

sistemas operativos de manera 

que permita el acceso a archivos 

y compartir impresoras. 

 

Sistemas operativos en redes mixtas 

Cada alternativa tiene sus pros y sus contras. Por ejemplo, si se busca bajo costo, 

seguridad y estabilidad, el sistema operativo (SO) ideal será alguna distribución de Linux. 

En cambio, si se requiere facilidad de uso y soporte garantizado, Windows Server es una 

mejor opción. En cualquier caso, las necesidades de la organización y conformación de los 

servicios determinarán cuál es el sistema operativo más conveniente [21]. 

Una Intranet puede tener equipos con un sistema operativo ya sea Windows o Linux, al 

contar con varios sistemas operativos la convergencia debe ejecutarse sin ningún 

inconveniente. Se observa en la Figura 3.2 un sistema informático donde existe 

interoperabilidad total entre sistemas de clientes y servidores distribuidos por toda la red. 

 

14 Plesk: Plataforma de alojamiento web, tiene un panel de control que permite administrar el servidor con 

nuevos sitios web, cuentas de correo electrónico, y entradas DNS. 
15 Apache: Servidor web de código abierto que implementa protocolos y conocimiento de sitio virtual. 

16 Nginx: Servidor web ligero, de alto rendimiento y con un proxy que tiene protocolos de correo electrónico.  

17 Confixx: Distribución de servidor web gratuita con una herramienta de configuración de alojamiento web. 

18 cPanel: Panel de control que administra los servidores de alojamiento web, los cuales proveen herramientas 

que automatizan y dispone de una interfaz gráfica. 
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Figura 3.2 Modelos de una red mixta usando Windows y Linux [10] 

Selección del Sistema Operativo para los diferentes servicios 

Al ser uno de los mayores sistemas operativos empleado en servidores por parte de 

software privativo será empleado Windows Server, por ende, se optó por levantar el 

servicio de Active directory ya que permite configurar muchas más funcionalidades de 

administración de servicios y compatibilidad a comparación de Samba 4, sobre todo se 

destaca por su función con una estructura de árbol y bosque a diferencia de un software 

libre [11]. 

El servicio de correo de igual forma estará dentro de Windows Server para facilitar la 

administración y migración de usuarios alojados en Active directory, además de poseer una 

alta compatibilidad con programas del mismo fabricante que en este caso es Microsoft 

Exchange. 

Por parte de Linux con la distribución CentOS se levantará el servicio DNS que cuenta con 

mejores funciones como lo es multiplataforma y no depender de un directorio activo [22]. 

Además, emplea menos recursos de hardware. Como siguiente servicio se encuentra el 

servidor Web, el cual cuenta con mayor estabilidad y puede operar un mayor número de 

procesos, esto quiere decir que pueden ingresar un mayor número de usurarios 

simultáneamente al servidor Web evitando que se creen cuellos de botella o caídas de 

este, y como último servicio se tiene DHCP el cual según experiencias de la comunidad de 

usuarios aseguran que es mejor levantar el servicio en Linux debido a que los procesos no 

ocupan muchos recursos [23]. 
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3.2 Análisis Costo ï Beneficio en software y hardware para servidores 

virtuales 

La finalidad de realizar un análisis de costo - beneficio es proporcionar una medida de 

comparación de los costos previstos con los beneficios esperados para el levantamiento 

de servicios requeridos en una intranet. Este método es necesario para verificar la 

capacidad con la que cuenta un equipo de cómputo y así desempeñar su papel como 

servidor, en la tabla 3.4 se muestra los requisitos mínimos de instalación y arranque que 

necesita cada uno de los sistemas operativos; sin embargo, para el resto de los servicios 

y aplicaciones que se desee añadir se ocupará más recursos según los requerimientos que 

necesite cada servicio o aplicación. 

Tabla 3.4 Requisitos básicos de hardware en servidores [24], [25] 

 

Windows Server 2019 CentOS 8 

Sin entorno 

gráfico 
Con entorno gráfico 

Sin entorno 

gráfico 

Con entorno 

gráfico 

Procesador 
Procesador 

de 64 bits a 

1.4 GHz 

Procesador de 64 bits a 

1.4 GHz 

Procesador 

de 64 bits y 

32 bits 

Procesador 

de 64 bits y 

32 bits 

Memoria 

RAM 
512 MB 2 GB 64 MB 2 GB 

Disco Duro 32 GB 

(Mínimo) 
32 GB (Mínimo) 

1024 MB 

(Mínimo) 

20 GB 

(Mínimo) 

 

Tanto servidores dedicados como virtuales comparten componentes similares de hardware 

y software. A continuación, en la tabla 3.5 se encuentra un breve resumen de algunas de 

sus diferencias. 
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Tabla 3.5 Servidor Físico y Servidor Virtual [26], [27] 

 

Servidor Físico (Dedicado) Servidor Virtual (VPS 19o VM20) 

Costo 
Mucho más caro por los recursos 

necesarios al igual que su 

mantenimiento y espacio físico. 

Más baratos puede alojar cientos de 

máquinas virtuales, toman muy pocos 

recursos del servidor principal 

reduciendo su precio y espacio físico. 

Gestión 

Son mucho más difíciles de 

administrar en caso de fallas su 

restauración será a partir de 

copias de seguridad que llevan 

tiempo, requiere de estudios de 

hardware y periféricos en caso 

de no funcionar necesita una 

instalación y configuración 

adicional. 

Es muy simplificada, toma los 

controladores del host donde se 

encuentra instalada y trabaja de 

inmediato, en caso de fallas entra en 

operación otro sistema de backup 

para disponer del servicio. 

Escalabilidad 

Posee una menor escalabilidad 

ya que en caso de necesitar 

actualizaciones debe tenerse en 

cuenta el tipo de servidor, en 

algunos casos se requiere de 

equipos nuevos que terminan en 

migración de servicios y tiempos 

de inactividad no previstos. 

Muy escalable y flexible mediante la 

optimización de recursos como RAM, 

potencia del CPU o espacio en disco. 

 

Actualmente la tecnología de virtualización es cada vez mejor y las empresas adoptan este 

medio hasta el punto de que ya no están atados a un hardware específico; al contar con 

máquinas virtuales amplían el ciclo de vida del software por al menos 10 años, a menos 

que se requiera emplear toda la potencia real del servidor dedicado, las VM son una opción 

muy viable, rápida, segura y fácil de administrar [26] [27]. Por lo que es necesario al 

momento de llevar a cabo la virtualización un hardware robusto el cual debe soportar el 

montaje de los diferentes servicios. 

 

 

 

 

19 VPS: Virtual Private Server o en español Servidor Virtual Privado. 

20 VM: Virtual Machine o en español Máquina Virtual. 
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Costo - Beneficios recurso de hardware en servidores  

Al momento de montar un servidor siempre existirá la duda a la hora de adquirir un servidor, 

ya que este será el corazón tecnológico de una organización. El hardware de un servidor 

puede ser distinto en algunos casos, por eso sus costos van a variar dependiendo del uso 

o servicio que preste y sobre todo de algo muy fundamental como su procesador, un mal 

dimensionamiento detiene los servicios desencadenando un perjuicio mayor a los usuarios 

con pérdida parcial o total del servicio.  

Como ejemplo de prevención ante una falla de equipos se puede montar fuentes de 

alimentación redundantes [28], sistemas RAID para prevenir fallos en discos duros o 

respaldos de almacenamiento externo y finalmente tarjetas de red múltiple. Otro aspecto 

para considerar es el tipo de forma que empleará como se observa a continuación en la 

tabla 3.6. 

 
Tabla 3.6 Tipos de Servidores [28] 

Servidor Característica Imagen 

Torre 

Normalmente son PCôs comunes 

empleadas en pequeñas empresas, se 

sugiere estar ubicados en armarios 

bajo llave. 

 

 

Rack 

Se lo instala en horizontal, cuenta con 

un ancho de 19ò que permite ser 

ubicados específicamente en armarios 

rack. 

 

 

Blade 

Empleado principalmente en trabajos 

de alta densidad que requieren de 

muchos equipos en poco espacio, 

como grandes empresas y centro de 

datos. 
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A continuación, se muestra un análisis de costo - beneficio de los elementos más 

importantes que deberían forman parte del hardware para la virtualización de servidores. 

Procesador 

Actualmente el campo de los procesadores los lidera Intel y AMD en la tabla 3.7 se muestra 

un breve análisis y características de ellos. En cuanto a compatibilidad son muy 

compatibles para servidores esto dependerá del tipo de placa madre con la que se trabaje 

[29]. 

Tabla 3.7 Intel vs AMD [30], [31], [32], [33], [34] 

Marca Característica División 
Última 

Versión 

Costo en 

dólares 

$(Aprox.) 

Beneficio 

Intel 

Procesador de 

alta potencia, 

calidad y 

rendimiento. 

Línea Core 

(uso 

común) 

Intel Core i9-

10980HK 

Desde los 

$60 hasta 

$900 

dólares 

Aceleración en 

los procesos de 

virtualización. 

Línea Xeon 

(servidores) 

Intel Xeon 

Platinum 

9200 

 

 

Desde los 

$300 hasta 

$10.000 

dólares 

Posee un alto 

desempeño y su 

infraestructura 

está diseñada 

para datos de 

alta densidad. 

AMD 

Su mercado se 

enfoca en los 

video juegos, 

relegó su 

interés por el 

mercado de 

servidores. 

AMD Ryzen 

AMD Ryzen 

Threadripper 

3990X 

Desde $80 

hasta 

$2000 

dólares 

Potencia y 

Rendimiento 

AMD EPYC 

(servidores) 

EPYCÊ 

7F72 

Desde 

$7000 

dólares 

Requiere de 

hardware muy 

potente  

 

 

Memoria RAM 

Otro elemento indispensable es la memoria RAM (Random Access Memory) o memoria de 

acceso aleatorio, otorga un óptimo rendimiento en procesos al servidor. Entre mayor sea 

la capacidad de almacenamiento y su velocidad, el servidor podrá contar con un mayor 

número de servicios o programas que se ejecuten simultáneamente sin que el rendimiento 
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se vea afectado. En la Tabla 3.8 se observa su costo-beneficio con las respectivas 

características. 

Tabla 3.8 Costo- Beneficio Memoria RAM [35], [36], [37], [38] 

Memoria 

RAM 
Característica 

Costo en 

dólares $ 

(Aprox.) 21 

Beneficio 

Registrada 

Es un tipo empleada 

únicamente en 

servidores, cuenta con 

mayor capacidad sin 

que afecte la calidad. 

$200 - $300 

dólares 

Funciona de igual 

manera que una no 

registrada, no es 

compatible con las PC 

normal el sistema la 

detecta como error. 

No registrada 
Empleada comúnmente 

en PC de escritorio. 

$12 - $100 

dólares 

Son muy económicas 

porque tiene riesgo de 

sufrir daños a futuro 

(pantallazo azul). 

RDIMM22 
Usado frecuentemente 

en servidores 

$20 - $200 

dólares 

Brinda estabilidad y 

escalabilidad, 

proporcionando un 

ahorro de energía. 

LDRIM23 

Cuenta con un buffer de 

memoria, permite 

aumentar su velocidad y 

son muy confiables 

$200 dólares 
Ayuda a reducir el costo 

de consumo de energía. 

 
  

Mainboard 

La principal diferencia entre la placa de un servidor y la de una PC de escritorio radica en 

las unidades CPU (Unidad Central de Proceso), y el tipo de usuario que va a manejar. Una 

de las necesidades de una mainboard para servidor debe ser su ventilación o al menos 

ofrecer una resistencia a altas temperaturas permitiendo una mayor estabilidad. 

Finalmente, para garantizar la fiabilidad debe tener múltiples conexiones para disco duro 

en caso de fallas [39]. 

 

21 Los costos de las Memoria RAM varían acorde a su capacidad y velocidad. 

22 RDIMM: Registered Dual In-Line Memory Modules o Módulos de Memoria con Contactos Duales Registrados. 

23 LSRIM: Dual in-line memory module, traducido como módulo de memoria de dos líneas. 
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Costo - Beneficios recurso de software en servidores virtuales  

 

En igual medida, un adecuado software a la hora de elegirlo es indispensable para efectuar 

el levantamiento de los diferentes servicios y realizar respaldos periódicos de la 

información, mediante una nube virtual (esto representa un costo adicional) o discos físicos; 

otro punto que debe ser fundamental es conocer el entorno de trabajo esto implica que al 

menos se debería estar familiarizado con software libre o privativo. Muchos de estos 

ofrecen un sistema de guía y gestión muy práctico y sencillo de entender para los usuarios 

o administradores, en caso de no ser así dependerá de la habilidad y conocimientos de 

quien lo maneje. En la Tabla 3.9 se observa el costo de cada software. 

 

Tabla 3.9 Costos de software [40], [41] 

Software Costos 

Windows Server 2019 (Edición 

Estándar) 
$972 dólares 

CentOS Gratuito 

VirtualBox Gratuito 

VMware $250 dólares 

 

El software privativo empleado en la mayoría de servidores es Windows Server que, para 

el presente proyecto al ser un prototipo se hará uso en su versión estándar 2019 que cuenta 

con un periodo de prueba de 180 días, mientras que por parte de software libre se hará 

uso de la distribución de CentOS en su versión 8 que incluye mejoras en sus librerías y 

paquetes, que de igual forma es más empleada al momento de levantar servidores y se 

descarga de manera gratuita [23]. 

Por otra parte, el programa encargado de la virtualización de los servidores será VirtualBox 

por ser gratuito y de libre distribución. Adicionalmente el sistema operativo base será 

Windows 10 al poseer una interfaz, amigable y fácil de entender para quienes van a operar 

los servidores Linux y Windows [42]. 
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3.3 Instalación y configuración de los servicios en las máquinas 

virtuales 

En la Figura 3.3 se muestra la topología de red implementada, donde los servidores virtuales 

y clientes se conectarán. Los servidores están levantados en máquinas virtuales cuyos 

sistemas operativos son: Windows Server 2019 y CentOS 8, en un solo equipo físico, 

haciendo uso del software Virtual Box. Se tiene como nombre de domino: tesis.com. 

En este contexto, la Figura 3.4 muestra los servicios levantados en cada máquina virtual con 

su respectivo sistema operativo. Windows Server 2019 proporciona el servicio de directorio 

mediante Active Directory y Correo mediante Exchange 2019. CentOS 8 provee los servicios 

de DNS, FTP, Web y DHCP. Finalmente, la Figura 3.5 muestra un resumen de las pruebas 

con los servicios que brindará el servidor a un cliente dentro de la intranet. 

 

Figura 3.3 Topología de la red a ser implementada 
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Figura 3.4 Servicios levantados en las máquinas virtuales 

 

Figura 3.5 Prueba de servicios a entregar con clientes WD 10 y Ubuntu 20.04 

Para la instalación de los SO a emplear se debe descargarlos desde medios oficiales ya 

sea de su página web o instaladores con licencia original, los costos de estos instaladores 

dependerán hacía qué servicios van orientados, ya sean paquetes exclusivos o simples. 

Windows Server brinda un software con duración de 3 meses (180 días), a partir de eso el 

SO expira hasta tener una licencia original; en caso de que sea para uso empresarial lo 
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recomendable es tener una licencia original ya que, al momento de levantar servicios puede 

presentar problemas a futuro por falta de una.  

Por otro lado, si se trata de CentOS 8 la licencia no tiene costo alguno por ser software 

libre, se la puede obtener desde su página oficial y esta a su vez redirigirse a un mirror 

(repositorio virtual) más cercano y se pueda descargar sin mayor dificultad, la Tabla 3.10 

contiene los enlaces de descarga. 

Tabla 3.10 Enlaces para descarga de software [43], [44], [42] 

Software Enlaces 

CentOS https://www.centos.org/download/  

Windows Server 
https://www.Microsoft.com/es-xl/evalcenter/evaluate-

Windows-server-2019 

VirtualBox https://www.virtualbox.org/wiki/Downloads 

 

Creación de servidores virtuales  

Al momento de contar con los diferentes software en formato ISO (imagen de disco) se 

procede a su correspondiente instalación, en primer lugar, se instala VirtualBox por ser de 

libre distribución y no poseer ningún tipo de licencia adicional para crear los servidores y 

clientes, su interfaz gráfica es muy amigable donde se muestra una guía muy didáctica en 

todo el proceso de instalación. Una vez que termina la instalación se ejecutará el programa 

para proceder con el levantamiento de los servidores y sus correspondientes servicios. 

 

Particiones de disco duro  

La partición de un disco es una denominación que da divisiones a una unidad de 

almacenamiento informático, ya sea un disco duro, SSD o un sistema RAID. La partición 

de un disco duro es una serie de discos lógicos, los cuales manejan su propio sistema de 

archivos  [45]. 

En sistemas operativos Windows se realiza una partición para tener los datos del usuario 

de manera independiente a los archivos del sistema, mientras que, en sistemas como Linux 

y UNIX, es habitual usar de manera directa varias particiones para datos del usuario, 

archivos y para memoria virtual temporal. 

https://www.centos.org/download/
https://www.microsoft.com/es-xl/evalcenter/evaluate-windows-server-2019
https://www.microsoft.com/es-xl/evalcenter/evaluate-windows-server-2019
https://www.virtualbox.org/wiki/Downloads
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La partición de disco duro se usa por los usuarios con un nivel de conocimiento intermedio, 

los cuales logran organizar de mejor manera sus archivos con dicha configuración. La 

partición de un disco duro presenta las siguientes ventajas: 

¶ Instalar varios sistemas operativos. 

¶ Salvaguardar tus datos en caso de fallos del sistema. 

¶ Rendimiento mejorado. 

¶ Mejor mantenimiento. 

¶ Mayor facilidad en la organización. 

¶ Gestionar particiones. 

 

Instalación de CentOS 8 

CentOS 8 es la versión por parte de software libre para emplear como servidor, una vez 

que se descarga el Archivo ISO con un peso alrededor de 7,7GB (Gigabyte)  se ejecuta 

VirtualBox, y se crea una nueva máquina virtual, al empezar se configura con un tamaño 

de memoria RAM, según la Tabla 3.4 debe ser superior a 2GB, así mismo, si el disco duro 

puede ser dinámico o estático, para servidores se recomienda emplear estático, para luego 

crear particiones acorde el administrador del servidor, continuando con el administrador de 

red y finalmente el arranque del equipo virtual. Una vez terminadas todas las 

configuraciones, se procede al montaje del SO desde la carpeta contenedora del software. 

Desde la parte de Configuración > Almacenamiento, como se muestra en la Figura 3.6 

y Figura 3.7. 

 

 

Figura 3.6 Montaje de ISO 
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Figura 3.7 Montaje de imagen de disco ISO en máquina virtual 

Una vez finalizado este proceso en el menú principal se da clic a INICIAR y empezará a 

instalarse como si de una PC de escritorio se tratara, los pasos de instalación son: idiomas, 

región, adaptador de red y usuario, este último tiene un ligero cambio en la versión actual 

de CentOS 8, ya que permite por separado configurar la clave de usuario y clave root 

(Administrador), ver Figura 3.8. Actualmente CentOS 8 cuenta con una interfaz como se 

observa en la Figura 3.9. Además, al momento de instar CentOS 8 ya viene preparado en 

el caso que se desee emplear como servidor, incorporando los paquetes de instalación de 

algunos servicios opcionales como FTP o correo, a ser instalados directamente durante el 

proceso de instalación del software, ver Figura 3.10, adicionalmente permite escoger si se 

desea una interfaz gráfica GUI o no.   

Algo a tener en cuenta es el manejo de servidores con interfaz gráfica que conlleva a 

múltiples riesgos de vulnerabilidades, en el presente proyecto se empleó una GUI tanto en 

Windows como en Linux para que los procedimientos sea más didácticos y fáciles de 

entender, en caso de ser implementado en un proyecto real, la mejor solución luego de 

levantar los servicios es desinstalar la interfaz gráfica, esto no afecta al servidor, 

únicamente la administración de los servicios se realizaría mediante líneas de comando 

[46]. 
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Figura 3.8 Configuración de usuario 

 

Figura 3.9 Interfaz Gráfica CentOS 8 
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Figura 3.10 Selector de servicios para servidores 

Una vez que se finaliza la instalación se mostrará la interfaz de inicio de CentOS, pero 

antes permite configurar el idioma de su Gnome. No obstante, la GUI no presenta grandes 

cambios a diferencia de sus versiones anteriores y es muy similar a Windows donde se 

muestra los íconos en el escritorio y una barra de herramientas. Actualmente se puede 

acceder a todas las opciones como si de un menú se tratara con solo desplegarlo al dar 

clic en Actividades y todas las opciones básicas del SO aparecerán, ver Figura 3.11. 

 

Figura 3.11  Entorno GUI de CentOS 8 
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Instalación de Windows Server 

 

Windows ha sido conocido por su fácil interacción de software con el usuario que opera un 

PC de escritorio hasta los más avanzados en uso de servidores, por ende, la instalación 

de Windows Server cuenta con una interfaz amigable, sencilla y rápida guía en todo el 

proceso. Como en todo instalador de Windows permite escoger la versión del software a 

emplear, en la Figura 3.12 muestra las opciones a escoger, la cual será Windows Server 

2019 Estándar (Experiencia de escritorio). Por otro lado, en la Figura 3.13 se observa la 

creación de una clave del Administrador, es recomendable emplear una contraseña que 

contenga más de 8 caracteres incluido letras mayúsculas con números y símbolos. 

 

Figura 3.12 Selector del Sistema Windows Server 2019 

 

 

Figura 3.13 Configuración de clave del Administrador 
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Finalmente, al terminar el proceso de instalación se mostrará la pantalla de bloqueo, ver 

Figura 3.14, es aquí donde se ingresará nuevamente la contraseña del Servidor o 

Administrador, por esto cabe recalcar que debe ser muy segura caso contrario quedaría 

expuesta a vulnerabilidades de la red. 

 

Figura 3.14 Pantalla de bloqueo a Windows Server 2019 

Una vez dentro, automáticamente abrirá el administrador del servidor con esto estará listo 

para levantar los diferentes servicios como se muestra en la Figura 3.15. 

 

Figura 3.15 Panel de administrador de servicios en WS 
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Levantamiento de los servicios en CentOS 8 

Como se mencionó anteriormente, en el sistema operativo CentOS 8 se levantará el 

servicio de DNS que cuenta con mejores funciones, luego el servidor Web en conjunto con 

el servicio FTP por poseer mayor estabilidad y finalmente el servicio de DHCP.  

Servicio de DNS 

Para la instalación del servidor DNS lo primero es ejecutar el servidor virtual desde 

VirtualBox e ingresar como un administrador (root), a continuación, se ejecuta la terminal y 

una vez dentro se escribe el demonio DNS e instalar con el comando que se muestra en la 

Figura 3.16. Empezará la descarga e instalación del servicio, esto no tardará mucho y una 

vez completado, mostrará que está listo e instalado correctamente. 

 
Figura 3.16 Comando de instalación DNS 

Lo siguiente es configurar al servidor con una IP, esto puede realizarse desde la interfaz 

gráfica o por medio de comandos, para acceder desde el terminal al adaptador de red se 

escribe el comando de la Figura 3.17. Aparecerá una ventana con los adaptadores 

instalados en la máquina virtual, se seleccionará Modificar una conexión > epn0s3 > 

configuración IPv4, como muestra la Figura 3.18. 

 

Figura 3.17 Comando de adaptador de red 

 

Figura 3.18 Interfaz para editar conexión de red 

Se agregan las direcciones IP tanto del servidor como su correspondiente Gateway, ver 

Figura 3.19; no se debe olvidar desactivar la opción de IPv6 ya que no se la empleará.  Se 

retornará nuevamente al menú principal y clic en Aceptar para guardar los cambios, con 

esto se regresa automáticamente al terminal de CentOS y es aquí donde se comprobará 

que los cambios realizados se guardaron correctamente con el comando Ifconfig, ver 

Figura 3.20. 
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Figura 3.19 Asignación de IP al servidor CentOS 

 

Figura 3.20 Comprobación de los cambios de IP en el servidor 

Se procede al ingreso de la interfaz nano, donde se podrá configurar el servidor con el 

nombre de dominio y direcciones IP correspondientes, usando el comando de la Figura 

3.21. Dentro de ella se debe dirigir hacia Listen-on port 53, es aquí donde se ingresará la 

IP del servidor (configurado anteriormente) suele incluir una dirección loopback por defecto, 

además está indicado el puerto que corresponde al servicio de DNS. Luego se añade unas 

líneas de código indicando los motores de búsqueda predeterminados como lo es Google 

y su dirección IP, así mismo conceder los permisos que permitan todas las búsquedas. En 

la Figura 3.22 se muestra la parte que se aumentó y modificó dentro de los recuadros color 

celeste ubicados en el fichero named.conf. 






































































































































