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RESUMEN

Hoy en dia, el intercambio de informacion a través de la red es abismal, dando lugar a
que exista mayor riesgo de sufrir ataqgues como acoso, intimidacion, chantaje y
amenazas en los canales de comunicacion que ofrece internet. Los estudios
relacionados con la ciberseguridad sobre el uso de técnicas de ingenieria social son
limitados. Diversos factores motivarian la disminucién de aportaciones significativas a
las problematicas en el campo de la seguridad de la informacion. Los investigadores de
esta area se ven afectados por un acceso limitado a bases de datos de ataques en linea,
ausencia de una estandarizacion que aborde la naturaleza del problema, o la falta de
propuestas claras que ayuden a mitigar y prevenir el problema. Este proyecto tiene como
finalidad ser un soporte en la investigacion realizada por el Ing. Patricio Zambrano, quien
propone establecer un procedimiento que denote el ciclo de vida de ataques
relacionados a la ingenieria social. Por esta razén, se presenta un analisis detallado
junto a su respectiva implementacion, de diferentes técnicas de modelamiento de
topicos como NMF (Factorizacion de Matrices No Negativas), LS| (Indexacién
Semantica Latente), LDA (Asignacién Latente de Dirichlet) y HDP (Proceso Jerarquico
Dirichlet) para comprender que modelos obtienen los mejores resultados a la indole de
los datos de mensajeria instantédnea. El proyecto se encuentra bajo el enfoque del marco
de trabajo Scrum dando formalidad tanto al levantamiento de requerimientos como al
desarrollo de la investigacién. Conjuntamente, se utiliz6 la metodologia CRISP-DM para
el manejo y tratamiento de los datos.

Palabras claves: ciberseguridad, ciberataques, ingenieria social, modelamiento, topicos,

scrum.



ABSTRACT

Nowadays, the exchange of information through the network is abysmal, which
results in a greater risk of suffering attacks such as harassment, intimidation,
blackmail and threats in the different communication channels offered by the Internet.
Cybersecurity-related studies on the use of social engineering techniques are still
limited. Several factors could motivate the decrease of significant contributions to the
problems that arise in the field of information security. Researchers in this area are
affected by limited access to online attack databases, the absence of standardization
that addresses the nature of the problem, or the fact that no clear proposals are put
forward to help mitigate and prevent the problem. The purpose of this project is to
support the research carried out by Eng. Patricio Zambrano, who proposes to
establish a procedure to denote the life cycle of attacks related to social engineering.
For this reason, a detailed analysis is presented together with its respective
implementation, of different modeling techniques of topics such as NMF (Non-
Negative Matrix Factorization), LS| (Latent Semantic Indexing), LDA (Latent Dirichlet
Allocation) and HDP (Hierarchical Dirichlet Process) to understand which models
obtain the best results in instant messaging data. The project is under the Scrum
framework approach to give formality to both the requirements gathering and the
research development. In conjunction, the CRISP-DM methodology was used for

data management and processing.

Keywords: cybersecurity, cyber attacks, social engineering, modeling, topics, scrum.



CAPITULO 1. ENTENDIMIENTO DEL PROBLEMA

1.1. Introduccion

El ciberacoso es un concepto que ha estado presente en diversas plataformas de
tecnologias digitales, sin embargo, en la actualidad ha tomado mas fuerza debido a la
gran expansion de sitios web y redes sociales. Los diferentes tipos de ataques como
bullying, grooming, violencia de género, fraude bancario, entre otros, poseen un patrén:
la manipulacién psicolégica para alcanzar una satisfaccion personal o econdémica.
Desde el punto de vista de la seguridad de la informacion, esta entidad se analiza como
parte del campo de la ciberseguridad. El crecimiento de las comunicaciones digitales ha
permitido que las personas tengan mayor libertad de expresion. No obstante, en algunas
ocasiones el contenido de estas contiene rasgos de acoso de todo tipo, como el odio y
el rechazo. Esta carga emocional que esta presente en contenidos textuales digitales

precisa el apoyo de mecanismos informaticos para su estudio.

La falta de prevencién en el inicio de los diferentes ataques ha desencadenado
problemas psicolégicos en las victimas. En algunos casos llevando a las personas
afectadas a perjudicar su integridad fisica. En definitiva, es necesario que exista
soluciones innovadoras que ayuden a mitigar y combatir este tipo de ataques. Por otro
lado, es imprescindible el trabajo colaborativo de los diferentes entornos como familiar,
policial y judicial para construir defensas eficaces contra los ciberataques.

La cantidad exponencial de comunicaciones virtuales que se dan en la actualidad es
visible. Proponer mecanismos que permitan obtener el conocimiento existente en las
comunicaciones se ha convertido en un reto para los investigadores. Con este objetivo,
es necesario emplear técnicas de procesamiento de lenguaje natural (PLN). Dentro de
PLN existen técnicas conocidas como modelamiento de topicos o temas. Para ilustrar,
se tienen varios algoritmos como LSA (Latent Semantic Analysis), LDA (Latent Dirichet
Allocation), CTM (Correlated Topic Model), entre otros. Estos algoritmos determinan
relaciones entre las palabras que componen los textos digitales. Ahora bien, es
necesario implementar y evaluar cuales de estos modelos son los que arrojan mejores

resultados tomando en cuenta la naturaleza de los textos.

Muchos de los ciberataques surgen de conversaciones en chats, blogs, entre otros,
denominandose estos como “textos cortos”. El objetivo de este proyecto de titulacién es
analizar e implementar diferentes tipos de modelamiento de tdpicos con la finalidad de
soportar la investigacion llevada a cabo por el Ing. Patricio Zambrano en su afan de
plantear un procedimiento que permita establecer ciclos de vida de los ataques



relacionados a la ingenieria social en funcion de los patrones conductuales de los

atacantes.

Para la formalizacién de este requerimiento y la descripcion de los resultados se tomo

en cuenta el conjunto de procedimientos recomendados por Scrum.

El resto del documento se organiza como sigue. El capitulo 2 indica los objetivos
planteados para la presente investigacién. El capitulo 3 incluye la definicién de algunos
términos, aspectos tedricos y metodologias requeridas para el desarrollo formal de esta
investigacion. El capitulo 4 muestra la utilizacién de la metodologia Scrum para el
analisis y puesta en marcha de modelos de tdpicos necesarios para desarrollo de este
trabajo. El capitulo 5 presenta la implementacién y posterior comparacion de los
resultados que arrojan los diferentes modelos utilizados. Por dltimo, se encuentran las

conclusiones y anexos de la investigacion.

CAPITULO 2. PREGUNTA DE INVESTIGACION Y OBJETIVOS
DEL PROYECTO

2.1. Pregunta de Investigacion

¢, Se puede establecer patrones conductuales en ataques que utilizan ingenieria social
usando técnicas de modelado de topicos?

2..2. Objetivo General

¢ Implementar modelamiento de tépicos para el andlisis de ataques asociados a

la ingenieria social

2.3. Objetivos Especificos

e Determinar que modelos se van a implementar en funcién de su relevancia
tedrica y acceso a implantaciones informaticas.

e Implementar los modelos seleccionados y evaluar sus resultados en relacién con
la pertinencia de cada agrupacion de palabras a las diferentes fases de los
ataques descritos.

e Realizar una comparaciéon cuantitativa y cualitativa de cada modelo de tdpicos
aplicados a los ataques descritos.

e Seleccionar el modelo de tépicos que genera la mayor precision predictiva de un

conjunto de datos.



2.4. Hipotesis

El uso de modelamiento de topicos permite analizar y establecer patrones conductuales
de atacantes que utilizan la ingenieria social en los ataques de Bullying y Grooming.

CAPITULO 3. MARCO TEORICO

Antecedentes

El activo mas valioso que las organizaciones manejan hoy en dia es la informacion. Los
ataques cibernéticos se han enfocado en capturar dicha informacién. Por el contrario,
las organizaciones han invertido grandes cantidades economicas para crear
mecanismos e infraestructuras robustas que salvaguarde dichos activos. Estas acciones
se alinean al ambito de la seguridad informética mas no de la ciberseguridad. En [1] se
expone que la seguridad de la informacién se centra en preservar a la informacion
siendo esta un activo que puede sufrir ataques, mientras que la ciberseguridad
considera la proteccion del ciberespacio es decir la proteccion de cada elemento que

genera informacion (activos).

Muchos ciberataques han sido dirigidos al acoso de personas. Asi, por ejemplo, el
ciberbullying y el grooming han estado en auge en los ultimos afos, como lo demuestra
en [1], [2], [3]. Elfin de estos ataques es golpear la estabilidad emocional y psicolégica
de las victimas. Utilizan estrategias de intimidacién, asi como de persuasion para que
las victimas queden comprometidas. En casos de mayor gravedad, el dafo fisico
irreversible se hace presente en las victimas. Estos ataques se los lleva a cabo a través
de medios tecnoldgicos. Si bien el ciberacoso no afecta la confidencialidad, la integridad
o disponibilidad de la informacidn, su objetivo es dafar la estabilidad emocional y fisica
de las victimas. Por esta razén las personas deben ser consideradas como parte de la

nocion de activos en el campo de la ciberseguridad.

Ingenieria Social

En el campo de la seguridad informatica se encuentra la Ingenieria Social. Hadnagy en
[4] define a la ingenieria social como la accién de manipular a las personas para que
realicen actos que no necesariamente estan dentro de sus intereses. Por consiguiente,
los ciber atacantes obtienen beneficios como contrasefnas o informacién confidencial.
La implementacion de esta actividad en el ambito del ciberespacio ha llevado a vincular

la psicologia con la tecnologia tal como se aprecia en [5][6].

Tecnologia vs Psicologia
La aplicacion de la tecnologia ha ayudado a que varias areas de las ciencias sociales

generen mas conocimiento, entre ellas la psicologia. La cual se enfoca tanto en el



entendimiento como en el analisis del comportamiento humano y social. El uso de
herramientas tecnol6gicas en el ambito de la piscologia beneficia a las personas a través
de la modernizacion de técnicas de analisis y evaluacién de la conducta humana [7,8].
Naturalmente, el creciente aumento de redes sociales ha permitido varios estudios [9]
que relacionan el uso de la tecnologia y los efectos psicolégicos que causa en las
personas. De esta manera se observa, que la psicologia incluye a las tecnologias de la
informacion para amplificar los conocimientos en esta rama. Por otro lado, dentro de la
informatica existe grandes cantidades de informacién digital que se relaciona con el
comportamiento social. Esta informacion requiere de procedimientos formales que

permitan relacionarlos a patrones conductuales en el campo de la psicologia.

Subjetividad en los resultados cientificos

Existe un componente psicolégico que esta presente en el acoso en linea. Este
componente ha permitido establecer y diferenciar las fases que forman parte del ataque.
Sin embargo, al ser un componente subjetivo es complicado estandarizar un
procedimiento que permita modelar otros tipos de ataques. En [10] se muestra que no
existen suficientes datos, se evidencia la falta de herramientas tecnoldgicas que ayuden
a crear un estandar de los ataques de ingenieria social y las dificultades al momento de
cuantificar datos subjetivos. En contraste a lo anterior, en [2,3] presentan la existencia
de herramientas que basan sus resultados en algoritmos estadisticos, reduciendo asi la
subjetividad de los datos. Estas herramientas son conocidas como modelos de tépicos.
Permiten obtener informaciéon de un conjunto de datos. En otras palabras, agrupan
palabras (datos) que posean caracteristicas similares dentro de un contexto, en este
caso, fases de un ataque de ingenieria social.

Modelado de amenazas persistentes avanzadas - APT

Existen diversas propuestas de modelamiento de amenazas persistentes avanzadas
(APT) como Mandiant, LogRhythm, Lockheed, entre otras. Sin embargo, cada una tiene
sus distintas fases. Como se mencion0, esto debido a la falta de acuerdos para una
estandarizacion. Por otro lado, desde el punto de vista de la ingenieria social se
proponen modelos alternos para los ataques APT, como se muestra en [11] Mitnick
presenta cuatro fases (recopilacion de informacion, desarrollo de relaciones, explotacién
de relaciones y ejecucion para conseguir el objetivo), ademas Mounton en [12] plantea
como fases (formulacion del ataque, recopilacion de informacién, preparacion,
desarrollo de relaciones, explotacién de relaciones y debrief). Teniendo en cuanta esta
falta de convenios para modelar ataques relacionados a la ingenieria social, en [2]
Zambrano propone una relacion entre las fases de los modelos y las caracteristicas

|éxicas obtenidas en sus casos de uso, como lo es el bullying y el grooming.
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¢ Qué es un modelo?

Un modelo es una construccion conceptual simplificada de una realidad mas compleja,
es una representaciéon simple que permite plasmar una idea, por ejemplo, las
ecuaciones, los graficos, unos planos o los mapas son modelos del mundo que
percibimos. Una cualidad de los modelos es que se aproximan correctamente a la
realidad y permiten un entendimiento simple para utilizarlos. Los modelos se construyen
a partir de observaciones y evidencias. Pero en el mundo de la informéatica, los modelos
que se utilizan como base para lo que hoy se conoce como machine learning, deep
learning o inteligencia artificial, son los modelos probabilisticos. Los cuales tienen como
herramienta principal a la probabilidad.

Existen tres conceptos importantes dentro de los modelos que se deben tener en cuenta.
El primero es los datos, son las mediciones que hacemos de la realidad, cabe mencionar
qgue los datos son multidimensionales. El segundo es los pardmetros, son los valores
gue se pueden modificar para ajustar el modelo a los datos. Y el tercero es el error, se
necesita una funcién de error que sirve para conocer si un modelo se ajusta o no a los
datos. Los diferentes pardmetros del modelo van cambiando segun el modelo para

optimizarlo. Este proceso también se lo conoce como ajuste de modelo o entrenamiento.

Revision de aplicaciones de modelado de temas.

El modelado de temas es una herramienta analitica para la evaluaciéon de un conjunto
de datos. Forma parte del concepto de inteligencia artificial especificamente del
procesamiento de lenguaje natural (PLN) dado que también se trata de una técnica de
aprendizaje automatico no supervisado. Se enfoca en la deteccion de patrones tomando
en cuenta las relaciones y restricciones dentro de los conjuntos de datos. La coherencia
y la perplejidad son los factores que permiten estimar los resultados obtenidos. Existen
varios articulos que muestran diferentes aplicaciones de los modelos de temas, revisar
Tabla 8.

Tipos de metodologias aplicables.

En primer lugar, se establecié solo la metodologia CRIPS-DM para llevar a cabo el
presente proyecto el cual conlleva un imprescindible tratamiento de datos, sin embargo,
es necesario complementarla con un marco de trabajo que aplique un conjunto de
buenas practicas enfocado en proyectos como Scrum. Por esta razén, para tener un
mejor entendimiento de cada una se describen a continuacion tanto la metodologia

CRISP-DM (tratamiento de datos) como Scrum.



Scrum

Es un marco de desarrollo agil, en los anos 90 Jeff Sutherland y Ken Schwaber
formalizaron Scrum [13] como un marco de trabajo con reglas enfocadas al desarrollo
de productos o proyectos de forma incremental e iterativa. Hoy en dia el enfoque de
Scrum es utilizado en diferentes areas, no solo en el desarrollo de Software [14]. Scrum
también es conocido por ser un método para la gestion de proyectos que sean iterativos,
por tiempo e incrementales, bajo un enfoque de inspeccion y adaptacion [15].

Scrum provee las reglas y practicas necesarias para llevar a cabo el desarrollo de un
proyecto. Pero el compromiso de la parte humana es fundamental. No solo se requiere
de seguir el marco de trabajo, si no de un cambio de mentalidad en las personas que
apliquen este marco de trabajo. Scrum adopta un conjunto de valores y principios que
son la base para una buena gestién de proyectos.

El proceso de Scrum consta de varios elementos para su implementaciéon. Se conoce
como Sprint a los ciclos de trabajo iterativos. Los Sprint duran alrededor de 4 semanas.
Antes de iniciar el Sprint, el equipo de trabajo realiza una recopilacién de requerimientos
a través de reunion. Esta recopilacion de requerimientos por lo general se lo realiza a
través de historias de usuario, en las cuales consta las necesidades de los clientes, el
equipo y las partes interesadas. Ademas, en esta reunion el equipo acuerda un objetivo
colectivo pequeno, estable y claro que debe ser cumplido al finalizar el Sprint. Durante
el Sprint no se pueden anadir nuevos requerimientos. Cada dia, durante el Sprint, el
equipo se reune brevemente para discutir, informar y ajustar las tareas que llevaran a
cabo cada dia para cumplir el objetivo colectivo. Al final del Sprint, el equipo repasa el
Sprint con las partes interesadas y mostraran el producto funcional que desarrollaron en
el tiempo que demor6 el Sprint. Adicional, reciben comentarios que pueden ser
incorporados en el siguiente Sprint [16].

Roles de Scrum

Existen 3 roles definidos que se detallan a continuacion:

Product Owner. El propietario del producto es la persona comprometida a identificar las
caracteristicas del producto, priorizando sacar el maximo retorno de la inversién. Es
quien da las preferencias a las caracteristicas que van a ser implementadas por el
equipo en cada Sprint. Tomando en cuenta lo anterior es el responsable de actualizar
el Product Backlog [16].

Team: El equipo esta conformado por un grupo de personas especialistas en varias

areas. El equipo es multifuncional y auto organizado, posee un alto grado de



responsabilidad y autonomia. Los integrantes tienen diferentes habilidades de disefio,
andlisis, desarrollo, arquitecturas, pruebas, entre otros. Dentro del equipo no hay
etiquetas, no hay un DBA (administrador de bases de datos), un programados, o un jefe
de equipo, simplemente son miembros del equipo. Esto provee al equipo de un ambiente
de multi aprendizaje puesto que cada miembro del equipo posee cierta experticia en
algin campo, sin embargo, sigue aprendiendo de las otras especialidades de los
miembros del equipo. El equipo es el responsable de seleccionar de forma critica los
elementos del Product Backlog que implementaran en cada Sprint para lograr el objetivo
colectivo. Ademas, de esto el equipo tiene la facultad de proporcionar ideas al Product
Owner para aumentar y mejorar la productividad [16].

Scrum Master: Es la persona que ayuda al equipo y al Product Owner a entender,
aprender y aplicar Scrum. Es el encargado de facilitar las reuniones, garantizando la
resolucion de posibles conflictos que se generen a lo largo del proyecto. Dado que el
equipo es un ente autoorganizado, el Scrum Master mejora el flujo de trabajo, la
autogestion y empoderamiento de los miembros del equipo [16].

Artefactos Scrum
Product Backlog

Es una lista priorizada de los requisitos del proyecto que se va a desarrollar hasta
alcanzar una funcionalidad completa del producto. El Product Backlog se encuentra en
constate actualizacion durante la vida del producto. En otras palabras, son todas las
actividades que el equipo desarrollara, organizadas en orden de prioridad [16]. El
Product Owner es el encargado de mantener al dia esta lista de requerimientos.

Sprint Backlog

Consta de las tareas seleccionadas por el team, las cuales seran completadas durante
el Sprint. En el Sprint Planning Meeting el equipo elije las tareas con mayor reelevancia
y de acuerdo a su capacidad, para implementarlas de manera correcta. En la mayoria
de las ocasiones, se asigna un tiempo determinado para el cumplimiento de cada tarea.

Las tareas incluyen informacién sobre el trabajo que se va a realizar [16].
Sprint Burn-down Chart

Es una gréfica que indica la cantidad de trabajo que queda en el futuro para que el
equipo termine las tareas del Sprint. ComUnmente es un grafico que tiende a descender,
hasta llegar a cero 0 en el ultimo dia del Sprint. Lo importante de este grafico es que

muestre el progreso que han tenido hacia el objetivo [16].



Eventos Scrum

Sprint Planning Meeting

La reunién de planificacion del Sprint tiene lugar al comienzo de cada Sprint. Aqui, el
Product Owner indica al equipo, que elementos del Product Backlog tienen mayor
preferencia sobre los otros. El equipo junto con la ayuda del Product Owner estiman la
cantidad de tareas que se llevaran a cabo para el préximo Sprint. Luego, es el equipo
quien decide las tareas del Product Backlog que se desarrollaran en el presente Sprint
[16].

Daily Scrum Meeting

La reunion diaria de Scrum tiene una duracién de 15 minutos. Los miembros del equipo
informan a los otros miembros del equipo sobre los avances que tuvieron, lo que van a
desarrollar ese dia, y los impedimentos u obstaculos que tuvieron al cumplir cierta tarea.
Esto con el fin de mejorar la comunicacién y resolver inconvenientes que puedan llegar

a retrasar el cumplimiento de las tareas [16].
Sprint Review

Una vez finalizado el Sprint, toma lugar la revisiéon de Sprint, Scrum Master, Product
Owner, el equipo las partes interesadas, se retinen para discutir lo que se ha logrado en
el Sprint, es una actividad de revision y adaptacién para el producto [16]. Tiene una

duracion maxima de 30 minutos.
Sprint Retrospective

Es la actividad siguiente al Sprint Review, se enfoca en el proceso y el entorno del Sprint.
Se verifica el desempeno del equipo, y se identifica las actividades que resultaron
beneficiosas y las que no. Ademas, aqui se analiza el BunrDown Chart para comprobar
si el modo en que se llevé a cabo las tareas permitié ejecutarlas de forma eficiente.

CRISP-DM
Cross Industry Standard Process for Data Mining, es un modelo estandarizado
ampliamente utilizado en la mineria de datos. La norma estableces 6 fases diferentes

que pueden llevarse a cabo una o varias veces como se muestra en la Figura 1.
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Figura 1. CRISP-DM

Fase de comprensién del problema

Es la fase mas importante de la metodologia puesto que es aqui donde se entiende de
manera clara el problema que se pretende resolver [17]. La guia especifica que se deben
definir los objetivos y metas que se quieren alcanzar. Ademas, sugiere una revision e

investigacion previa acerca de la problematica que se quiere resolver [17].
Fase de comprensién de los datos

Se da el primer contacto con el problema ya que comprende la recoleccion, descripcion
y exploracion de datos que ayuden a cumplir el objetivo [17]. Es aqui donde se familiariza
e identifica la calidad de estos [17].

Fase de preparacion de datos

Los datos requieren un procesamiento tomando en cuenta la técnica de modelado que
sea elegida [17]. Por esa razon aqui se da una seleccién, limpieza, normalizacion,
discretizacién de datos, entre muchas otras [17]. Con el fin de tener un conjunto de datos
adecuado al modelo que se implementara.

Fase de modelado

Aqui se plantean las técnicas de modelado mas convenientes para el proyecto de
mineria de datos [17]. Luego se construye el modelo con los pardametros 6ptimos de
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cada modelo en un proceso iterativo comparando y evaluado los resultados que arrojan
los modelos [17].

Fase de evaluacién

En esta fase se trata de averiguar si por alguna razén el modelo es deficiente, si es asi
se debe revisar si se tiene que rehacer pasos anteriores en los que posiblemente se
hayan cometido un error [17].

Fase de despliegue

Finalmente, el modelo listo y probado, se transforma en conocimiento [17]. Se debe
documentar y presentar los resultados de forma inteligible, con el propésito de aumentar
el conocimiento [17].

CAPITULO 4. METODOLOGIA

Para el presente proyecto de investigacion, se utilizé las practicas y principios que
fomenta Scrum para el desarrollo de proyectos o productos. Por lo tanto, se define los
roles de responsabilidad para el presente proyecto, esta descripcion se encuentra en la
Tabla 1.

Tabla 1. Roles Scrum

Roles de Scrum
Scrum Master Luis Velasquez
Product Owner Patricio Zambrano
Team Luis Velasquez

Definicion de Requerimientos

En el inicio del desarrollo del proyecto de investigacion, se pacté la primera reunién con
el Product Owner, quien manifesté la necesidad de realizar una investigacion que
permita identificar cual o cuales técnicas de modelamiento de tépicos arrojan mejores
resultados al ser aplicados al estudio de ataques de Ingenieria Social. Esto con el fin de
ser un aporte valioso para el contenido del paper “On the modeling of cyber-attacks
associated with social engineering: A parental control prototype”. Los requerimientos

acordados se muestran en la Tabla 2.

Tabla 2. Requerimientos Funcionales

ID REQUERIMIENTO
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RO1 Entender qué son los modelos de tdpicos y el ciclo de un ataque

de ingenieria social.

R02 Investigar, recopilar de fuentes cientificas o académicas
informacion que permita verificar el uso de modelos de tdpicos.

R0O3 Seleccionar cuatro modelos de topicos que tengan un respaldo
académico o cientifico y su implementacion en lenguaje de

programaciéon Python.

R04 Comprender el funcionamiento completo de cada uno de los
modelos seleccionados.

R05 Implementar los modelos seleccionados.
R06 Analizar los resultados obtenidos
RO7 Concluir cual es el modelo que mejor se adapta al estudio de

ataques de Ingenieria Social

Historias épicas de Usuario
Ahora, se presenta en la Tabla 3 las historias épicas de usuario creadas a partir de los

requerimientos antes descritos.

Tabla 3. Historias épicas de usuario

ID Epica de Usuario

uo1 Como investigador requiero la recopilacion de informacién de articulos
cientificos que sustenten la utilizacion de modelos de topicos para
seleccionar cuatro modelos que tengan un sustento cientifico y su

aplicacion con Python.

uo2 Como investigador requiero un analisis riguroso de los cuatro modelos
seleccionados para tener un mayor nivel de precision y analisis de los

resultados que arrojen los modelos.

uo3 Como investigador requiero la implementaciéon en Python de los cuatro
modelos de topicos en el ambito de ataques de ingenieria social
(bullying y grooming) para obtener agrupaciones de palabras de

acuerdo a cada modelo.

uo4 Como investigador requiero el analisis y comparacién de los resultados
arrojados por los modelos seleccionados para distinguir el o los
modelos de tépicos que mejor se adaptan a la naturaleza de los datos
(ataques de buillying y grooming).
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Product Backlog
A continuacién, se procede a crear el Product Backlog del proyecto de investigacion, el
cual consta de la historia de usuario, la estimacion y el nivel de prioridad. En la Tabla 4

se muestran los valores de prioridad.

Tabla 4. Valores de prioridad

VALORACION | PRIORIDAD
1 Media

2 Alta

3 Muy alta

Por tanto, en la Tabla 5 se muestra el Product Backlog inicial.

Tabla 5. Product Backlog

Product Backlog
Epica o
de =stimacion Prioridad
: L : (dias)
Usuario ID Historia de Usuario
Recopilar articulos cientificos de modelamiento de . 3
U01-01 |temas
uo1 U01-02 | Analizar los articulos cientificos 3
U01-03 | Clasificar los articulos cientificos 2
U01-04 | Seleccionar 4 modelos de topicos 3
U02-01 | Analisis de modelo NMF 4 3
Uo2 U02-02 | Analisis de modelo LSI 4 3
U02-03 | Analisis modelo LDA 4 3
U02-04 | Analisis modelo HDP 4 3
uos U03-01 |Implementacién de los cuatro modelos 4 3
uo4 U04-01 | Analisis y comparacién de resultados 1 2

Planificacion del Release

Como se pude apreciar en la Tabla 6, la duracion del proyecto es aproximadamente de
cinco semanas. El primer Sprint es el que lleva mas tiempo pues aqui se realiza una
investigacion profunda a cerca de los articulos que se utilizaran para la creacion del

paper. Ademas, se investiga acerca del ciclo de vida de un ataque de ingenieria social.
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El Sprint 2 y 3 tienen una duracién de una semana cada uno. El sprint 4 tiene una

duracion aproximada de una semana.

Tabla 6. Planificacion Release

Historia de _ .
) Estimacién
Usuario

Sprint 1

Uo1-01

uUo1-02

Uo1-03

Uo1-04

Total 13
Sprint 2

= W| & O

U02-01
uo2-02
Total

Sprint 3
U02-03 4
U02-04
Total

Sprint 4
U03-01 4
U04-01 1
Total 5

Ademas, se anadi6 un Sprint 0, el cual tiene como objetivo familiarizarse con las
definiciones fundamentales de modelamiento de topicos, ademas de buscar fuentes de
consultas para articulos cientificos, y la instalacion de las herramientas de software que

permitan implementar los modelos en Python.

CAPITULO 5. IMPLEMENTACION

Continuando con la metodologia Scrum se tiene la puesta en marcha de cada uno de
los Sprint planificados, por esa razén se detalla a continuacion las actividades realizadas

en cada uno.
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Sprint 0
El sprint O por lo general se lo utiliza para tareas que no aportan un valor tangible en el
desarrollo del proyecto. Se utilizé este tiempo para la familiarizacion del modelamiento
de temas.

Ademas, se defini6 e instalé las herramientas y software necesario para la
implementacion de los modelos en el lenguaje de programacién Python. En la Tabla 7
se detallan las herramientas empleadas.

Tabla 7. Descripcién de software utilizado

Software Descripcion

Es un software de distribucion libre y
abierta para los lenguajes de
programacion Ry Python. Comunmente

utilizada para aprendizaje automatico,
ciencia de datos, procesamiento de

Anaconda
grandes volumenes de datos, entre
otros.
oy - ' Es una aplicacién que se ejecuta en un
jupyte‘r navegador web, es de cddigo abierto.

Soporta la creacién de documentos que
Jupyter Notebook | contienen codigo en Python, ademas
soporta  visualizaciones y  texto

narrativo.

Se obtuvieron las bases de conceptos, definiciones tanto del modelamiento de topicos
como de la ingenieria social. Ademas de un entendimiento general del ciclo de vida de
ataques como el grooming y el bullying, principalmente de los papers [2,3,6].

Sprint 1

Basandose en la metodologia CRISP-DM y acorde a lo planteado en la planificacion del
Release, en esta fase de la investigacion, se recopilo y eligié articulos cientificos que
comparan al igual que describen diferentes modelos que forman parte de la
modelizacién de temas. Los articulos elegidos fueron obtenidos de fuentes confiables
tales como IEEE Xplore y Springer Link. Los articulos cientificos tuvieron una
clasificacion, relacionandolos de acuerdo con el tema que abarcan en su contenido. La

Tabla 8 muestra los articulos que sirvieron como revision de literatura.
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Tabla 8. Revisiéon de Literatura de modelos de temas

Revision de Literatura Referencia
Modelos de temas que utilizan el contexto semantico para [20][21][22][23][24]
mejorar la clasificacion de documentos [25][26][27][28]
Modelamiento de temas en textos cortos basado en redes de 129]
coocurrencia de palabras
Modelos de topicos que identifican los temas a medida que
: [30][18][31][19][32]
surgen en el tiempo
Incorporacién de caracteristicas tematicas para mejorar la 133]
precision de la agrupacién de documentos
Modelo tematico multi partes mejora el restablecimiento de 134]
informacion y la clasificacién de documentos
Modelos de temas que detectan automaticamente patrones (35]
recurrentes de expresiones
Modelamiento de temas mediante patrones de coocurrencia de 136]
palabras.
[37][38][39][40][41]
: : [42][43][44][45][46]
Clasificacién de textos mediante LDA o variantes de LDA
[47][48][49][50][51]
[52][53]
La incrustacion de palabras para mejorar el modelamiento de [54][55][56][57][58]
temas [59]
Incorporacién de frases en los modelos de temas para anadir [60][61]
coherencia
La computacién paralela como modelo de temas [62]
Modelizacién de temas con redes neuronales artificiales [63]
Modelamiento de temas para textos breves mediante patrones [42][64]
de palabras
Modelo LDA aplicando distancias con distribuciones de
[65][66][67]
probabilidad
Modelo LDA aplicando ponderaciones a las palabras de la
[68][69]
muestra
Modelos de temas que obtienen resimenes contextualizados [70]

Modelos de tépicos que realizan un analisis teniendo en cuenta

la atencion humana
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Modelos de temas que filtran y reducen la generalidad e

[72][73][74]
impurezas de los documentos
Modelo de topico que afiade un parametro de distribucion de (75]
categorias a LDA
Modelo temético que tiene en cuenta las entidades presentes en (76]
documentos
Modelamiento de temas que aprovecha el orden secuencial de 7]
las frases y la relacion entre frases sucesivas
Modelo de tema centrado en resolver la escasez de datos y 78]
mejorar la seguridad de estos
Modelado de temas centrado en las citas y los titulos de los 79]
documentos
Modelos de temas que implementan arboles tematicos
jerarquicos 180)
Modelo de temas que relaciona textos cortos con documentos 81]

largos

Luego de la revision de la literatura se puede comprobar que no existen articulos
cientificos que se apliquen o relacionen con ataques de ingenieria social.

Por otro lado, los modelos seleccionados fueron NMF (Factorizaciéon de Matrices No
Negativas), LSI (Indexacion Semantica Latente), LDA (Asignacién Latente de Dirichlet)
y HDP (Proceso Jerarquico Dirichlet). Cada uno de estos modelos fue seleccionado
porque tienen un fuerte respaldo tedrico y practico, es decir existen investigaciones en
articulos cientificos dénde se utilizan los modelos, ademas, cuentan con librerias de

cédigo abierto para su implementacion en Python.

Sprint 2
Siguiendo con la planificacion del Release, el principal objetivo de esta fase es el
entendimiento detallado de cada uno de los modelos que se van a implementar. Es asi

como se presenta un andlisis detallado de los modelos NMF y LSI.
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NMF Factorizacion de Matriz No Negativa

Es una técnica de reduccién dimensional [82], propuesto por Lee en [83] la cual consiste
en descomponer (factorizar) una matriz de nimeros no negativos en dos matrices
denominadas como W (matriz base) y H (matriz de expansién). En la Figura 2, se puede

observar una representacion del modelo NMF.

A w H
Documentos Toépicos
Documentos
g AxWH
2 - 32 g
o I =
kXn
mxn mxk O<k<mn
Divergencia Generalizada de Algoritmo basado en
Kullback - Leiber Descenso del Gradiente
KL(P||Q) = ¥, p(x)log(Z2 — Y
x 7x) Xnt1 = Xp — aV f(x,)

Figura 2. Modelo NMF

Los valores que conforman las matrices W y H se obtienen de la factorizaciéon de la
matriz de entrada, ver Figura 3. Estos valores son comparados con la matriz original
mediante la divergencia generalizada de Kullback-Leiber, la cual no es mas que una
métrica para mediar la discrepancia entre los datos de entrada y la aproximacién que se
obtiene después de la factorizacion. Ademas, durante la optimizacién de valores se
aplica el descenso del gradiente proyectado (PGD) para evitar que los nUmeros sean
conviertan en negativos, pero sobre todo es lo que permite que los valores se aproximen

al minimo error [82].
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Figura 3. Factorizacion NMF

La divergencia generalizada de Kullback-Leiber, es la alternativa con mejores resultados
en el campo del modelamiento de temas en NMF [82], ver Ecuacion 1. Otras métricas
aplicadas en el modelo NMF no han dado resultados satisfactorios en el campo del
andlisis de texto. El descenso del gradiente es el algoritmo que le permite al modelo
NMF ser considerado un modelo no supervisado, ver Ecuacion 2. Este algoritmo itera
en los datos hasta conseguir la convergencia, es decir llegar al modelo 6ptimo.

KLEPIIQ) = ) p()log <%)

Ecuacién 1. Divergencia Kullback — Leiber

Xn+1 = Xn — aVf(xy)

Ecuacion 2. Descenso del gradiente

Otra alternativa para el algoritmo PGD es Alternating Direction Method of Multipliers o
ADMM por sus siglas en inglés, es un algoritmo que utiliza la descomposicion en partes
pequenas o subproblemas de un problema general puesto que cada subdivisidn es mas
facil de resolver [84]. Tiene un mayor costo computacional, sin embargo, las iteraciones
gue debe alcanzar para converger son menores. Al igual que el PGD tiene como objetivo
optimizar los datos de la matriz hasta encontrar los datos que mejor se acerquen a la

realidad.

LSl Indexacion Semantica Latente
Es un modelo de tépico propuesto por Deerwester en [85]. Aprovecha la existencia de

una estructura semantica entre documentos de textos y las palabras que los componen.
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Figura 4. Modelo LSI

Como se puede apreciar en la Figura 4, LSI utiliza una técnica mateméatica conocida
como SVD (Descomposicion de valor singular). SVD requiere de una matriz de entrada
comunmente denominada una matriz de términos (palabras) y documentos. Esta matriz
se descompone en tres matrices como lo dicta la misma técnica. Esta descomposicion
es similar al modelo NMF sin embargo la diferencia mas notoria es que permite los
valores negativos. El analisis estadistico que brinda LSI es netamente matematico, es
decir no requiere de estructuras de ayuda como diccionarios, ademas lo hace

independiente de un lenguaje [86].

Dentro del modelo LSI, se aplican varios algoritmos que permiten el entrenamiento y
optimizacion de resultados, entre estos se tiene la similitud del coseno, la cual permite
encontrar los valores mas cercanos entre los elementos de la matriz. También se puede
encontrar el algoritmo de agrupamiento K-means el cual permite que LS| se convierta
en un modelo no supervisado. EL objetivo de este algoritmo es encontrar grupos en

datos que aparentemente no tienen relacion.
SVD

La descomposicién de valor singular tiene como objetivo el representar una matriz de
entrada en tres matrices diferentes conocidas como USVT en algunas investigaciones
las matrices son nombradas UZV'. Lo que pretende esta técnica es reducir la matriz de
entrada a un espacio donde se puedan realizar célculos, analisis y comparaciones, ver

Figura 5. Es decir, SVD presenta a las palabras y a los documentos como vectores en
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un espacio dimensional reducido. Se puede encontrar patrones de relacién entre los
términos de una coleccion de datos, como por ejemplo que tan similares son dos
documentos, o dos palabras y analizar la relacién de la palabra en el documento. Hay
que recalcar que SVD tiene un coste computacional elevado.

A=UzV'
Vectores de
término
Valores
N . Vectores documento
singulares
T
A mxn B Umxr Yrxr Vrxn
= X X
k —
k k
Amxn k
= X X
.
2 kxk Vixn

Umxk

Figura 5. Descomposicidn de valores singulares

Las matrices U, V son matrices unitarias es decir cumplen la propiedad UTU= UUT = lnxn
(matriz identidad). La matriz S o ¥ es una matriz diagonal cuyos valores son
decrecientes.

Similitud de cosenos

Dentro de LSI los documentos son vectores que se comparan a través de la métrica de
similitud de cosenos. Es una ecuacién que mide el coseno del angulo que existe entre
dos vectores (documentos) proyectados en un espacio multidimensional. Los valores
mas cercanos a 1 son los que tienen un mayor grado de similitud con respecto a los

valores que se acercan mas al 0.

Para encontrar esta medida se aplica la siguiente férmula a los vectores que se quieren
comparar, Ecuacion 3.

A-B _ Z?=1AiBi
Al|B|
AR e, a2 30, B2

cos(0) =

Ecuacion 3. Similitud Coseno
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Algoritmos para factorizar SVD

Como se menciond anteriormente, la técnica SVD demanda cierta capacidad
computacional cuando se trata de matrices con un extenso numero de datos. A lo largo
del tiempo se han ido implementado diferentes algoritmos tratando disminuir O(n). Los
algoritmos que utiliza la libreria gensim se basan en [87], y se describen a continuacién.

El primer algoritmo, se lo denomina algoritmo estocastico de dos pasadas [87], no es la
mejor opcién en descomposiciones de gran escala. Su computo requiere O(nk + mk) de
memoria. Sin embargo, los autores en [87] optimizan el algoritmo para que los datos
gue se almacenan en memoria no la sobrepasen, alcanzando una notacién aceptable
de O(mk) que es independiente del flujo de entrada de n para poder realizar dos pasadas

a la matriz.

El segundo algoritmo, se lo conoce como algoritmo de una sola pasada y se caracteriza
porque mientras se mantenga constantes los requisitos de memoria se pueden procesar

infinitos flujos de entrada [87].

Existe un tercer algoritmo, denominado hibrido, el cual utiliza el nucleo del algoritmo
estocastico en el marco de una sola pasada [87]. Sin embargo, el rendimiento no es
optimo, aunque el tiempo de procesamiento es menor también se pierde la precisién de

los datos.

Teniendo en cuenta los resultados en [87] los creadores de LSI para la libreria Gensim
proponen solo los dos primeros algoritmos para su utilizacién. El algoritmo de una sola
pasada es el que se instancia por defecto para el modelo LSI, dependiendo de las
necesidades puede ser intercambiado por el algoritmo estocéastico de dos pasadas. En
el presente trabajo se utilizé el algoritmo por defecto.

Algoritmo K-means

Es un algoritmo de aprendizaje no supervisado, recomendado en datos que no estan
etiquetados, en otras palabras, datos que no estan definidos por una caracteristica o en
algun grupo [88]. Es un algoritmo rapido, robusto y simple. Primero se selecciona el
namero de agrupaciones k que se quiere identificar, si no se especifica, Gensim creara
por defecto 200 agrupaciones (topicos). Luego el algoritmo elegira aleatoriamente k
nameros (puntos - centroides) de los datos que arroja SVD. Después, mide la distancia
(similitud de coseno) de cada uno de los datos con los puntos aleatorios y los asigna al
punto que se encuentra mas cerca. Luego se vuelve a seleccionar k puntos aleatorios y
se repite el proceso, ver Figura 6. Al final se compara cada analisis, y se elige el que

tuvo la mejor distribucién entre puntos.
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Figura 6. Ejemplo de K-mean
Sprint 3
En esta fase se completa el andlisis de los dos modelos restantes, LDA y HDP. Se

describe cada modelo de tdpico, se entiende y fabrica un diagrama que muestre el

funcionamiento de cada uno. A continuacion, se describen los modelos.

LDA Asignacion de Dirichlet Latente
Asignacion de Dirichlet Latente o por sus siglas en ingles LDA, fue desarrollado por Blei
[89]. Es un modelo probabilistico generativo de un conjunto de textos. Su flujo

representativo se muestra en Figura 7.

Documentos

Conjunto de

Datos =
lematizados

Palabras

:

: [ istribucion de Dirichlet | Distribucién Multinomial
- ) _ s - S oaminp o pd=PdXi =y Ly X =0
S L8 ot U WHX' _I m!f""n,n; et cumndo 3 x =n
i 0

T @ ) ( Muestreo de Gibbs

—
(H1) | (] +1) 0)
8 Lp(xl1 )]x(l‘ ’,....x;'_l ,x_("*),l““,x}, J

( Distribucion de Dirichlet w Distribucién Multinomial R

. SCoyean gy ) =PX =Xy y oy Xy =)
s ey ) ll
S XK O s a) = o [ [0 = ’
He L eept,  cuando TN, xi=n
e e B o [T e Xi
u 0 En otcos casos, Matriz de palabras
; agrupadas por temas

Figura 7. Modelo LDA

Utiliza la distribucién de Dirichlet para modelar los documentos con temas, y temas con
palabras como se indica en Figura 9. Ademas, utiliza distribuciones multinomiales para
cuantificar esa relacion. Para una optimizacién de los resultados implementa el algoritmo
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de muestreo de Gibbs sobre las distribuciones de Dirichlet para deducir la asignacién

de temas a los datos [90], ver Figura 10.

Documentos

Conjunto de
Datos

lematizados

Palabras

!

Figura 8. Modelo LDA - Fase 1
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f(xl,---,xk;ﬂ!l,---,ﬂx)=mnx?' ! @ ‘
i=l {M'”xk'!f;‘ o pEt, cuando ELJ x=n
Palabra 4 Palabra 3 =
0 En otros casos,

Figura 9. Modelo LDA - Fase 2
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Figura 10. Modelo LDA - Fase3

Un diagrama conocido para la representacion de LDA se muestra en Figura 11.

Multinormial
Dirichlet
O—+C
n ¢ S .
tt
Dirichlet Terrma Palabras
OFO+O—@
I\___/ N
o N
hAwulti nurr‘nd M

Figura 11. Representacion grafica del modelo LDA [81]

Distribucion de Dirchlet

Es conocida como una distribucion de distribuciones. Dentro del modelamiento de

temas, especificamente en LDA, se aplica dos distribuciones Dirichlet, una para

cuantificar la probabilidad de pertenencia de un documento a los diferentes temas

encontrados. La segunda distribucion, de igual manera permite ubicar la probabilidad de

relacion que tiene un tema dependiendo de cada palabra [90]. Una particularidad de la

distribucion de Dirichlet es que los valores tienden a los extremos.
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Por ejemplo, en una distribucion de 3 dimensiones esta formara un tridngulo, por tanto,
mientras los hiper parametros sean menores que 1 los valores tienden a las esquinas.
Respectivamente en LDA, el hiper parametro alfa a corresponde a la primera distribucion
Dirichlet y el hiper parametro beta 8 para la segunda. Estos hiper parametros sirven para

ajustar la distribucién en el espacio.

Siguiendo con el ejemplo anterior, cada vértice del triangulo representa un tema, ver
Figura 12. Cada punto dentro del triangulo es un documento. El documento en el espacio

es un vector con 3 valores de probabilidad, uno por cada tema.

Tema 1

Figura 12. Representacion Dirichlet Temas — Documentos

Para la siguiente distribucion de Dirichlet, en la Figura 13, se aprecia un tetraedro (4
dimensiones), cada vértice representa una palabra, y cada punto representa un tema.
De la misma manera, para este caso, cada punto (tema) cuenta con un vector de 4
valores de la probabilidad dependiendo de cuan probable es que se relacione con la

palabra.

Palabra 1

Falabira 4 Falabra 3

Figura 13.Representacion Dirichlet Palabra - Temas

Distribucion Multinomial

Es la generalizacién de una distribucién binomial, en la que cada ensayo de Bernoulli

tiene 3 0 mas valores como resultados posibles. Es decir, una variable al azar “x” que
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precisa el nimero de veces que se ha presentado el valor “i” sobre el suceso “n”, donde
cada suceso tiene un unico valor de los posibles “k” de las probabilidades “p” [91]. La

funcién de probabilidad de una distribucidon multinomial se muestra en la Ecuacion 4.

fQx1, oo, X3 M D1, e DR) = Pr(Xy = 0y ¥ Xy = x)

n!

px1 pxi
— - . 1 en k
X! xg!

0

Ecuacion 4.Distribucion Multinomial

Muestreo de Gibbs

Es un caso especial de la cadena de Markov Monte Carlo por sus siglas en inglés
(MCMC). El algoritmo reasigna la probabilidad de una palabra de pertenecer a un tema,
basandose en un muestreo aleatorio de cualquier palabra tomando como valores
iniciales la distribucion Dirichlet [90]. Esto con el fin de que el modelo aprenda y

clasifigue de forma correcta las palabras en cada tema.

HDP Proceso de Dirchlet Jerarquico
Un proceso de Dirchlet Jerarquico es una coleccién de procesos de Dirichlet, propuesto
por Teh [92].

Documentos

Conjunto de

Datos =D

alabras

lematizados

- Leiber

agrupadas por temas

q(x)

Divergencia Kullback W Matriz de palabras

L KL(P||Q) = ¥, p(x)log(22)

\V4

' ..
) Proceso Dirichlet

A
[ Gradiente Natural

Broken stick

| il X ~ DP(H. o) 1
Le,gL(g) — F—I VBL(B) then (X(B)), ..., X(B,)) ~ Di(aH{By). ... .« H{B,)) 0 L

Figura 14. Modelo HDP
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La estructura de HDP esta definida por distribuciones embebidas. Consta de una
distribucion Dirchelet que tiene como un parametro otra distribucion Dirchlet, ver Figura
14. Se crean dos niveles, en el primero constan los nUmeros de temas que se generan
con el conjunto de documentos (corpus). El segundo nivel son los temas que se forman
en cada documento [93]. Para un mejor entendimiento se plantea el problema del
rompimiento de un palo (Stick-breaking).

Propone que se tiene un palo de tamafo L el cual es partido en dos partes de manera
aleatoria Y y L-Y, como se indica en Figura 15. Uno de los dos pedazos de nuevo es
partido en dos de manera aleatoria. Entonces se tienen 3 pedazos X, Y -X y L-Y,
Figurai2. El problema radica en que, si se quiere calcular cualquier valor de la variable
aleatoria X, como su varianza o esperanza, va a depender del primer rompimiento

aleatorio Y que tuvo el palo y asi sucesivamente.

Figura 15. Stick Breaking

Es decir, dentro del modelado de temas, para hallar un tema dentro de un documento,
primero se deben inferir el nimero de temas en el corpus total. HDP infiere el nimero
de temas a través de los datos y genera dichos datos a través de una distribucion

Multinomial.

El proceso de Dirichlet empieza con una distribucion Dirichlet GO, con dos parametros
como se puede ver en Ecuacion 5. El primero parametro y conocido como parametro de
concentraciéon es un nuamero real positivo, y H es una distribucion de probabilidad
Dirichlet simétrica [93], esto con el fin de que el primer nivel (temas en el corpus) sea un
namero discreto. En la segunda distribucion Dirchlet, Gj se pasa como parametro GO
para garantizar que todos los documentos comparten el mismo numero de temas [93].
Gj hereda los temas de GO, pero los pondera de acuerdo con las proporciones de los

temas especificos del documento [93].
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GO ~ DP(Y: H)
Gj|Go ~ DP(a, Go)forj =1, ...,]

Ecuacion 5. Proceso Dirichlet

Luego se genera el tema asociado a la enésima palabra del j° documento; para después
generar la palabra a partir de ese tema a través de una distribucion Multinomial, como
se indica en Ecuacién 6 [93].

Gjn~G

jr W]n ~ MUIt(e]n)

Ecuacion 6. Distribucion Multinomial en modelo HDP

Posterior a esto se calculan varios parametros para actualizar los datos a nivel de
documento, mediante la Divergencia KL la cual ayuda a comparar valores para su
posterior actualizacion. Se calcula el gradiente natural a nivel de corpus para definir la
tasa de aprendizaje y actualizar datos a nivel de corpus. Esto de manera infinita hasta
que no se cumpla una condicién de parada, el limite de tiempo expire o todo el corpus

haya sido procesado [93].

Sprint 4

En esta etapa, tomando en cuenta la planificacién de Release, se ponen en marcha los
modelos previamente seleccionados y analizados. Como se menciona en el Sprint 1,
estos modelos cuentan con su aplicativo a través de una libreria en Python. Esta libreria

es conocida como Gensim.

Es fundamental en esta etapa de la implementacion contar con los datos que van a
ayudar a construir e implementar los diferentes modelos de tépicos. Por esta razén nos
valemos nuevamente de la metodologia CRISP-DM. Se tiene la etapa de comprension
de los datos. Como indica la guia, aqui se da el primer contacto con datos reales del
problema. Una recopilacién de datos de mensajeria instantdnea relacionados con
ataques de bullying (acoso) y grooming (acoso, abuso sexual en linea). Los datos fueron
proporcionados por el Product Owner. alineandose a los requerimientos necesarios para

ser un aporte a su investigacion.
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Una vez que los datos hayan sido recopilados viene la etapa de preparacién de datos.
Para esto se describe el procedimiento para el tratamiento previo de los datos antes de
la fase de modelado.

En primer lugar, se importan las librerias necesarias para el tratamiento de datos y la
construccion de los modelos, ver Figurai6.

import re

import numpy as np

import pandas as pd

from pprint import pprint
# Gensim
import gensim

import gensim.corpora as corpora

from gensim.utils import simple preprocess

from gensim.models import CoherenceModel

import =spacy

Figura 16. Importar librerias

Después se define el grupo de palabras que deben ser eliminadas al no tener un aporte
significativo para el entrenamiento de los modelos. A estas palabras se las conoce como
stop words o palabras vacias (en su mayoria son articulos). Esto se evidencia en Figura
17.

from nltk.corpus import stopwords
stop words = stopwords.words('english')

stop words.extend(['from', 'subject', 're', 'edu', 'use'])}
Figura 17. Definir palabras vacias

Luego se carga el conjunto de datos obtenidos en la fase anterior, este paso se lo realizd
con los dos conjuntos de datos, tanto de bullying como de grooming, ver Figura18
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df = pd.read csv('chatsLogs.csv', sep=";")

df.head ()
chat_no message_no message_text message_stage
0 1 1.0 hello there my sweet 54
1 1 20 how are you daing Mak
2 1 30 yesitis 51
3 1 40 glad to meet you S6
4 1 5.0 didyou look at my profile 351

Figura 18. Cargar datos de mensajeria instantanea

Posterior a esto se separan las oraciones en palabras a través de las funciones descritas

en las Figuras 19y 20.

£ Memmart A oo
# Lonvert o L1S8L

data = df.message text.values.tolist()

Figura 19. Convertir datos en una lista

def sent to words(sentences):
for sentence in sentences:
yield(gensim.utils.simple preprocess(str(sentence), deacc=True))

data words = list(sent to words(data)}
print (data words[:1])

[['hello®, 'there', 'my', "sweet']]

Figura 20. Separar en palabras

Continuando la preparacion de datos, Se construyen bigramas y trigramas con la
finalidad de proporcionar una probabilidad condicionada entre palabras subsecuentes,

ver Figura 21.

# Build the bigram and trigram models
bigram = gensim.models.Phrases(data words, min count=5, threshold=100}
trigram = gensim.models.Phrases(bigram[data words], threshold=100})

# Faster way to get a sentence clubbed as a trigram/b
bigram mod = gensim.models.phrases.FPhraser (bigram)
trigram mod = gensim.models.phrases.Phraser (trigram)
=

88 Lrigram example

print (Erigram mod[bigram mod[data words[0]]])})

['helle', 'there', 'my', 'sweet']

Figura 21. Construccion de Bigramas y Trigramas

32



Luego como indica Figura 22 se construyen funciones que permitan crear esos bigramas
y trigramas en el conjunto de datos. Ademas de una funcidén que permite la lematizacién

de las palabras para una mejor construcciéon de los modelos de temas.

# Define functions for stopwords, bigrams, trigrams and lemmatiza
def remove_ stopwords (texts):

return [[word for word in simple preprocess(str(doc)) if word not in stop words] for doc in texts]
def make bigrams(texts):

return [bigram mod[doc] for doc in texts]

def make trigrams(texts):
return [trigram mod[bigram meod[doc]] for doc in texts]

def lerrrr.atizatlcnwtexts allc:;ed_pcstags ['wouN', 'ADJ', 'VERB',
"""https://spacy.io/apifannotation’
texts out = []
for sent in texts:
doc = nlp(" ".join(sent}))
texts_out.append([tocken.lemma for token in doc if tcken.pos_ in allowed postags])

return tEXtS_CJt
Figura 22. Funciones de tratamiento de datos

Se guardan en variables los resultados que arrojan las funciones antes creadas, para
que puedan ingresar como parametros en la funcién de lematizacion, y obtener un

conjunto de datos depurado, como se indica en Figura 23.

# Remove Stop Fords

data words nostops = remove stopwords (data words)

# Form Bigrams

data words bigrams = make_bigrams(data_words_nostops)

Figura 23. Conjunto de datos lematizados

A continuacion, se crean las variables necesarias que necesita los modelos de tépicos

segun la libreria Gensim, esto se visualiza en Figura 24.

# Create Corpus
texts = data lemmatized
corpus = [1d2acrd dchhcﬂltext+ for text in texts]

Figura 24. Datos depurados

Como plantea la metodologia CRISP-DM, ahora se ingresa a la fase de modelado. Es
decir, se construye el modelo a partir de los datos depurados. Cabe recalcar que en
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todos los modelos de tépicos implementados en esta investigacion se utilizé el mismo

conjunto de datos depurados de bullying y de grooming.

La libreria Gensim ofrece documentacion detallada de cada modelo para un mejor
entendimiento de los parametros que se pueden definir

Se utiliza los modelos de Gensim NMF, LSI, LDA y HPD con los mismos parametros por
defecto, salvo el numero de topicos, dado que por la naturaleza del modelo HDP no
permite definir esa variable. Los demas modelos se ejecutan definiendo el nimero de

tépicos en 4 y 6 puesto que arroja mejores resultados.

Ahora se muestra el entrenamiento de los modelos. La sintaxis del cddigo es similar
para los 4 modelos, ver Figuras 25y 26. Este modelo se almacena en una variable que

posteriormente arrojara los resultados.

1zi model = gensim.models.lsimodel.LsiModel (corpus=corpus,
idZ2word=id2word,
num topics=&,
chunksize=100)
Figura 25.Modelado LSI Gensim

Build HDP model

hdp model = gensim.models.hdpmodel.HdpModel (corpus=corpus,
id2word=id2word,
random state=100,
chunksize=100})

Figura 26. Modelado HDP Gensim

Una vez creados los modelos se pasa como parametro los datos para que el modelo
arroje sus predicciones. Cada modelo tiene como salida una matriz de palabras
agrupadas por temas. Como ejemplo, en la Figura 27 y 28 se aprecia la salida de los
modelos LSl y HDP respectivamente. Se aprecia como ejemplo, las diez primeras
palabras, junto a su ponderacién de coherencia, que pertenecen a los seis primeros
topicos desde el 0 al 5. La coherencia indica en qué medida una palabra pertenece a
cierto tépico.
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pprint (1si model.print topics())
doc_1si = 1si_model[corpus]

o,
'0.601%"want" + 0.482%"go"
'0.162%"see" + 0.128%"1cl"
(1,

42%"would" + 0.212%"know" + 0.180%"be" + '
g

+ 0.3 + 0
+ 0.113%"get"™ + 0.109%"think" + 0.093*"make""}),

'0.730%"ge" + -0.823%"want" + 0.224%"ke"” + -0.104*"would™ + 0.063%"get" + '
'-0.040%"zee" + 0.037*"bed" + 0.036%"back" + 0.027*"think" + 0.023%*"1ol""),
(2,

'0.853%"would" + -0.416%"want" + -0.226%"goe" + 0.102%"love" + 0.100%"think" '
'+ 0.090%"1like™ + 0.049%"zee" + 0.043*"baby" + 0.043%"could" + 0.033%"let"'},
(3,

'0.641%"know" + -0.341%"go" + -0.277%"would"™ + 0.270%"kbe™ + -0.22E%"want" + °
'0.215%"10l" + 0.210%"get" + 0.201%"baby" + 0.1082*%"see” + 0.101*%"good"'),

(4,

'0.679%"pbe™ + -0.4B6%"know" + 0.2893%"get" + -0.219%"baby"
'-0.209%"ge" + 0.205%"see"” + 0.100%"1lol™ + 0.064%"sure" +

[

-0.214%"girl" + °
0.061%"good""},

(3,
'0.820%"get" + -0.407%"ke" + -0.186%"see" + -0.183*"know" + 0.le2%"girl" + '
'0,133%"10l" + 0.075%"goed" + 0.057%"time" + 0.04%9%"think" + 0.047*"take"')]
Figura 27. Resultado del modelo LSI Gensim
pprint (hdp model.print topics()) #all topics

doc_hdp = hdp model [corpus]

(0,

'0.00B8%want + 0.007*%go + 0.006%would + 0.006%know + 0.005%see + 0.005%be + '
'0.004%think + 0.004%good + 0.004*%get + 0.004%1cl"),

(1,

'0.008%want + 0.007*go + 0.006%would + 0.005%know + 0.004%be + 0.004%think + '
'0.004%see + 0.004%1cl + 0.003%get + 0.003%good"),

(2,

'0.007*want + 0.007*%go + 0.006%would + 0.005%know + 0.004*%see + 0.004%be + '
'0.004%think + 0.003%get + 0.003%good + 0.003%1cl"},

(3.

'0.007*want + 0.007*go + 0.006%would + 0.005%know + 0.005%think + 0.004%be + °'
'0.004%good + 0.004%get + 0.004%see + 0.003%1ol"}),

(4,

'0.00%%want + 0.008%would + 0.007%go + 0.005%know + 0.004*be + 0.004%1lcl + '
'0.004%see + 0.004%think + 0.004%get + 0.003%gocd"),

(3,

'0.008%want + 0.007*go + 0.006%would + 0.005%know + 0.004%be + 0.004%think + '
'0.004%get + 0.004%zee + 0.003%good + 0.003%1al"},

Figura 28. Resultado del modelo HDP Gensim

Con estos resultados se procede a realizar una evaluacién y comparaciéon de los

resultados que arrojaron los 4 modelos seleccionados, como lo estipula en CRISP-DM

6. RESULTADOS Y DISCUSION

Al ser los modelos de temas métodos no supervisados, no se pueden realizar una
comparacion con meétricas de rendimiento comunes como el calculo del error cuadrético
medio. En cambio, se debe utilizar métricas como la coherencia, la cual manifiesta de

manera objetiva si las palabras agrupadas en un tema tienen sentido entre ellas.

La Figura 29 esquematiza el comportamiento de los datos (relacionados con el
grooming) aplicados a los modelos propuestos LS|, LDA, NMF y HDP. Los resultados
muestran que los modelos LSI y NMF generan una mayor dispersion entre los valores
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de coherencia obtenidos en cada tema. Descartando estos dos modelos del analisis, el
modelo LDA y su variante HDP concentran mejor los datos procesados.

Esto podria deberse a que los modelos LDA y HDP utilizan algoritmos robustos para su
aprendizaje, muestreo de Gibbs e inferencia variacional respectivamente. Mientras que
LSl emplea el algoritmo K-Means el cual posee una tendencia de agrupamiento en forma
circular al centroide que define de referencia. Para mejorar los resultados se podrian
aplicar otros algoritmos de agrupamiento como los modelos de mezcla Gaussiana por
sus siglas en inglés GMM, o el agrupamiento espacial basado en densidad de
aplicaciones con ruido (DBSCAN) los cual tiene un diferente criterio de agrupacion.
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Figura 29. Comparacion grafica del comportamiento de los valores de coherencia en 4 modelos tematicos

- Grooming

En cuanto al Bullying, ver Figura 28, el comportamiento de los modelos es similar al
caso del Grooming con la diferencia de que tiene cuatro temas. Del mismo modo, se
descartan los modelos LS| y NMF ya que los valores de coherencia son muy dispersos
respecto a los resultados de LDA y su predecesor HDP. El modelo HDP, aplicado en los
2 casos de estudio, ofrece mejores resultados en la clasificacién de palabras por temas.
Cabe destacar que el HDP es un modelo mejorado respecto al LDA.
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Figura 30. Comparacion grafica del comportamiento de los valores de coherencia en 4 modelos tematicos
- Bullying

Con esta premisa, se concluye que el modelo LDA o sus variantes (HDP) se adaptan
adecuadamente a los textos cortos.
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7. CONCLUSIONES

e Las diferentes técnicas de modelamiento de topicos que se implementaron en
este proyecto arrojaron resultados admisibles en la investigacién. En su mayoria
se ajustan de manera adecuada a los datos relacionados con ataques de
ingenieria social. Sin embargo, los modelos NMF y LSI contienen dentro de sus
componentes varios algoritmos que pueden ser mejorados o sustituidos con
otros superiores. Asi se encontrd que el algoritmo K-means de agrupamiento
utilizado por LS| es susceptible de fallos si la distribucién de los datos no se
alinea con su tendencia al agruparlos.

e Los modelos LSI, NMF, LDA y HDP formaron parte de la investigacién dado a
su fuerte respaldo tedrico/practico en distintas investigaciones y que ademas
cuentan con librerias en lenguajes de programacion robustos, facilitando su uso
en cualquier campo como en la presente investigacion al emplearse en un
conjunto de datos de ataques de ingenieria social.

e La coherencia es una métrica asignada a las palabras que forman un tépico,
ayuda a medir cuan relacionadas estan las palabras entre si. Los resultados de
la implementacion de los modelos son variados, sin embargo, son aceptables en
términos de coherencia, como se pudo observar en las graficas de comparacion,
la mayoria de los datos mantienen mismo rango de coherencia entre si, mientras
el nimero de tépicos sea entre cuatro y seis, muy pocos datos resultaron
atipicos, esto es un buen indicador teniendo en cuenta la naturaleza predictiva
de los modelos.

¢ De manera cuantitativa los valores de coherencia son parecidos entre modelos,
destacandose LDA y HDP por mantener una coherencia estandarizada entre
cada tema. Desde el punto de vista cualitativo los modelos LSl y NMF presentan
una mayor irregularidad entre sus datos, concluyendo que estos no son
suficientemente precisos para ser implementarlos con datos de “textos cortos”
estandarizar en el documento.

e Finalmente se seleccion6 a los modelos de temas LDA y HDP como los modelos
que ofrecen una mejor adaptacion a la naturaleza de los datos de mensajeria
instantanea puesto que generaron una mayor precision predictiva al conjunto de

datos propio de ataques de ingenieria social.
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1. Introduction

At present, online harassment is a concept that has demonstrated
its presence in various communication channels, although it has not
been approached globally. Attacks such as grooming, bullying, gender
violence, bank fraud, among others, share the same pattern: psychological
manipulation to obtain benefits such as personal or financial satisfaction.
From the information security perspective, this entity is analyzed as
part of the cybersecurity field. The openness and availability of digital
communications allow people to express their opinions freely. However,
sometimes the content of these contains traits of harassment of all kinds, such
as rejection and hatred. This emotional charge reflected in digital textual
content requires new proposals supported by computerized mechanisms for its
study. It should be noted that the increasing incidence of these cyber-attacks
has psychological and economic repercussions. For the first case, a high risk of
suicidal behavior has been evidenced in the absence of preventive mechanisms
that allow the first signs of an attack to be observed. It is worth mentioning
that innovative technological solutions are not enough to combat this type
of attack. Collective and collaborative work between the family, police, and
judicial spheres is necessary to generate more effective defenses against these
cyber attacks.

In today’s environment, the virtual communications usability trend
is increasingly evident. A fundamental challenge for researchers is to
propose mechanisms that allow managing the knowledge inherent in virtual
communications. For this purpose, the use of natural language processing
(NLP) techniques is necessary. One of the most widely used NLP techniques
is topic detection and modeling. Several algorithm proposals, such as pLSA,
LDA, HDP, TDM, NMF, among many others, determine connecting aspects
(topics) between the words that make up digital texts. There are free access
and licensed libraries that have been previously analyzed and tested in the
scientific field for the implementation of these algorithms. In the classification
of digital information are those texts considered “short texts”; these come
from comments, blogs, chats, among others. Short texts do not have a defined
structure; however, they allow defining common patterns in large quantities.

The focus of this research is to propose a modeling process of an attack
related to psychological violence. Large amounts of texts related to online
harassment were used for this purpose. They went through debugging
and modeling processes to find intrinsic patterns that allow modeling
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cyber-attacks such as grooming and bullying from information security. The
results with a high degree of precision supported the feasibility of applying
the process to new attacks related to the study of online harassment in short
texts (chats).

The main contributions of this study are summarized as follows.

e Formalization of a process applied in the analysis and study of cyber
attacks related to bullying and grooming;

e Propose current techniques for obtaining and processing data related
to instant messaging;

e Propose alternative models of topics in short word processing;

e Point out functional tools that allow establishing lexical meanings to
the topics obtained in the modeling;

e Show the architecture and operation of a parental control prototype
based on the models proposed in the scientific field.

The remainder of this paper is organized as follows. Section [2] presents a
background that allows clarifying the research problem. Section [3] describes
the process carried out to model Grooming and Bullying, respectively. In
Section [@] techniques, tools, models and other aspects that were used in
each phase of the process are described. Section [5| describes the functioning
of a functional parental control prototype based on the proposed models.
Section [6] answers the research questions posed. Finally, Section VII draws
conclusions and presents future work.

2. Problem Understanding

2.1. Background

2.1.1. Cyber-attacks vs. Assets

Today, one of the most valuable assets of organizations is information,
and various strategies or controls are used to prevent it from being affected
by unwanted attacks. However, this concept is exclusively aligned with
information security and not with cybersecurity. The authors in [I] explore
the different definitions of information security and cybersecurity. They
describe that, although the concept of cybersecurity is aligned with that
of information security, their coverage is different. Information security is

3
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the protection of information considered as an asset, which is susceptible to
potential attacks. On the other hand, cybersecurity covers the protection of
cyberspace itself and the protection of each one of the elements that generate
information (assets).

Currently, there are cyber attacks that guide their attention to the
harassment of people; cases such as cyberbullying and grooming are present
in this spectrum of unconventional attacks. In various studies [1], [2], [3],
the increasing trend of these attacks is demonstrated. In their eagerness
to compromise their victims' emotional and psychological stability, the
aggressors use intimidation and harassment strategies so that their victims
feel shame and normalize violence. Physical damage is achieved in the most
advanced cases, generating severe, negative, and negative impacts irreversible
in victims. All these processes are carried out with technological tools.
Given the rise of cyberbullying, scientists and governments are developing
proposals that progressively address and mitigate these cybersecurity attacks.
It should be noted that being a victim of cyberbullying in cyberspace does
not establish a loss of confidentiality, integrity, or availability of a type of
tangible information. Instead, the target of these attacks is the victims and
their emotional stability. Consequently, people and their physical-emotional
stability must be part of the concept of assets within the field of cybersecurity.

2.1.2. Psychology vs. Social Engineering

In the area of computer security within Computer Science, there is Social
Engineering. This field of study is responsible for studying and establishing
the techniques or practices of psychological manipulation that attackers
use to obtain confidential information from computer resources or people.
The increase in attacks concerning tactics related to social engineering in
cyberspace has led to research linking the fields of psychology and technology.
Such is the case, in [4, ] the authors generalize the basic principles of social
engineering based on the behavior and susceptibility of victims. In these
investigations, the authors adapted knowledge of experimental psychology
to identify factors that increase the probability of success of a social engineer
against a human victim.

2.1.3. Technology vs. Psychology

Solving social demands related to cognitive processes and interpersonal
relationships is one of the objectives of scientists in the field of psychology.
The application of information technologies has made it possible to improve
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the processes of generating new knowledge in this area. For this reason,
technology has become a fundamental tool that psychology uses for the
benefit of people through different techniques of analysis, evaluation, and
modification of human behavior [6, [7].

In recent years, the use of social networks shows the growing interrelation
of information technologies and the psychological effect on people. This
trend allows specialists in the psychological field to study human behavior
and mental health concerning the use of technologies. As a case study
in [8], the authors compiled research related to the use of social networks
and the interaction between individuals in them; however, they point out
that the data is still limited. This compendium of research analyzes and
identifies latent meta-groups of online communities with and without mental
health-related conditions where aspects such as depression and autism are
part of the analysis of results.

With these antecedents, it is observed that psychology makes use of
information technologies to develop new knowledge. However, the field of
psychology has also made it possible to strengthen concepts, criteria, and
theories that have been born from computer science. Within this field, there
is much digital information related to social behavior. This information
requires formal processes that allow the establishment of common patterns
aligned with the field of psychology. For this reason, for several years, various
proposals have been analyzed to standardize the behavior of online bullies
(grooming), supporting their results with psychological concepts [2} B3].

2.1.4. Subjectivity in the scientific results

In studies related to online bullying, the psychological component is
observed. This component allows the establishment of the different phases
that are part of the operation of the attack; however, it is believed that
this human component has not allowed establishing a standard procedure
that allows modeling other attacks with similar characteristics due to its
high level of subjectivity. In [9] this aspect is already evidenced as an
obstacle to the research validation since the peer review is based on objective
and not subjective data. On the other hand, it is stated that there are
research areas where the lack of availability of adequate research tools and
the difficulties associated with quantifying subjective data do not allow
establishing conclusive data [I0]. In our case study, it was established that
there is a set of tools based on statistical algorithms that allow reducing
this subjectivity [2, 3]. With the use of topic modeling, relevant information
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can be extracted through categories or topics from large volumes of digital
information, which in our case are instant messaging chats.

2.1.5. Advanced persistent threat modeling - APT

In the technical description, [2], advanced persistent attacks have a wide
range of proposals. Models such as Lockheed, LogRhythm, Mandiant,
Dell Secureworks, SDAPT, BSI, and Lancaster vary their phases. This
difference in criteria is due to the lack of agreements or standardization
to model APT attacks. These models base their phases on experiential
aspects during the analysis of the various attacks. On the other hand,
from the social engineering perspective, alternative models to APTs have
been proposed, such as the case of Kevin Mitnick’s 4 phases (information
gathering, relationship development, relationship exploitation, and execution
to achieve the objective) [I1], and Mounton (attack formulation, information
gathering, preparation, relationship development, relationship exploitation
and debrief) [12]. To standardize the criteria for modeling attacks related
to social engineering related to APT concepts, Zambrano et al. [2], in
their proposals, relates the phases of the models with the lexical categories
determined in each evaluated attack, grooming, and bullying cases.

2.2. Review of Topic Modeling Applications

Topic modeling is an unsupervised machine learning technique, which is
part of the concept of artificial intelligence and specifically natural language
processing (NLP). This has the particularity of analyzing large sets of
documents, detecting common patterns between the words that make them
up, and grouping them into topics representing them. Factors such as
coherence and perplexity allow us to study these groupings of words. In the
field of text analysis, inspired by artificial intelligence, there is a wide range
of methods or algorithms that process information, such as topic analysis.

Currently, several articles make comparisons and describe the applications
of different models that are part of the modeling of topics, see Table[]] These
surveys analyze the current usage trends and structural aspects of the models
[13]. In [14] the behavior of several models with specific data is analyzed,
called by the authors “short texts.” The results discuss the reliability of
grouping this type of poorly structured information in the resulting topics.
On the other hand, the authors in [I5] classify the existing topic models into
two categories: topic models (e.g., LSA - LDA) and topic evolution models,
which model topics considering a time factor (e.g., TOT - DTM).
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In [I6] a variation to LDA is proposed, called Online LDA (OLDA),
whose approach provides an efficient means to track topics over time; it is
essential to highlight that it has detection characteristics of emerging topics
in time. This model was evaluated qualitatively and quantitatively. Another
application example is given in [I7] where they use the OLDA features to
group scientific articles published over time.

One of the limitations of the results of the modeling of topics (word
bags) is the lack of description of a lexical meaning. These models have
an algorithmic mechanism that groups words according to the inherent
grammatical aspects of each document. In previous research (Bullying and
Grooming), the authors propose using the EMPATH system or the LIWC
dictionary to establish meanings or lexical descriptions for each bag of words
resulting from the applied model.

2.3. Research questions

Formalizing the cyber-attack modeling process with concepts related
to traditional information security will allow researchers to support future
research related to social engineering, topic modeling, and analysis of social
patterns. To achieve these goals, we formulated the following research
questions:

RQ1: Is the proposed modeling process applicable to other cyber-attacks
that evidence social engineering tactics?

RQ2: Which topic model presents better results in the evaluation of short
texts?

RQ3: Can the models determined by the proposed process be implemented
in functional systems today?

3. Description of the modeling process of cyber-attacks related to
Social Engineering

Figure [I] describes the process to model the cyber-attacks. It is based on
the following four stages:

1. Attack selection, see Figure [2]- This sub-process establishes that: any
investigation related to cyber-attacks must go through a process of
analysis of the literature. This analysis verifies the existence of previous
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Table 1: Topic Modeling - Literature review

Literature review Reference

EE BEE
¥ EEE

Topic models using semantic context to improve document classification

Topic modeling in short texts based on word co-occurrence networks

Topic models that identify topics as they emerge over time

Incorporation of topic features to improve document grouping accuracy
Multi-part topic model improves information retrieval and document
classification performance

Topic models that automatically detect recurring patterns of expressions
Modeling of topics using word co-occurrence patterns.

Text classification using LDA or LDA variants

EEE EEEEEEEEE

HE EEEER

Word embedding for improved topic modeling

Incorporation of phrases into topics models to add coherence
Parallel computing as topic modeling

Topic modeling with artificial neural networks.

Topic modeling for short texts using word patterns

LDA model applying distances with probability distributions
LDA model applying weights to words in the sample

Topic models that obtain contextualized summaries

Topic models that perform an analysis taking into account
human attention

Topic models that filter and reduce generality and impurities in
documents

Topic model adding a category distribution parameter to LDA
Topic model that takes into account entities that are present in
documents

Topic modeling that exploits the sequential order of sentences
and the relationship between successive sentences

Topic model focused on solving data scarcity and improving data security
Topic modeling with focus on citations and document titles
Topic models implementing hierarchical topic trees

Topic model linking short texts to long documents

B

EEBEE B E B E E FEEREEEEEREREEEEEE E BEEEREEE
=
B

studies or proposals that propose data download procedures or specific
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Figure 1: Cyber-attack modeling processing

modeling. In this sub-process, the researchers must collect texts, chats,
or any information related to instant messaging. These data must
demonstrate the use of psychological manipulation techniques or social
pressure by the attackers for the investigation to be viable. The data
collected must go through previous debugging processes.

. Data debugging, see Figure [3]- In this sub-process, researchers must
rely on standardized data mining models. These have recommendations
for the treatment and analysis of large information bases. Models such
as CRISP-DM (Cross Industry Standard Process for Data Mining) or
SEMMA (Sample, Explore, Modify, Model, and Assess) specify the
tasks to be carried out in each phase described by the information
processing process.

3. Topic model application, see Figure - In the area of natural language

processing, within the Artificial Intelligence (AI) models, various
algorithms are described that allow modeling of topics in such a
way that unsupervised large volumes of information. Models such
as LSI (latent semantic indexing), LDA (Latent Dirichlet Allocation),
HDP (Hierarchical Dirichlet Process), and NMF (Non-negative matrix
factorization), among others, are available for use and application in
Python and Matlab. It is worth mentioning that any investigation
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Figure 3: Subprocess - Data debugging

must go through a rigorous analysis of these models, in contrast to the
data, so that the results obtained have a higher level of accuracy and
word groupings (topics). It is important to take
into account that these models have certain peculiarities that associate
them. On the one hand, there is the type of data that must be entered
These must previously be refined and lemmatized
for modeling. This modeling will be associated with the assignment

a lower number of

into these models.
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of a standard number of topics that the researcher must define for
each cyber attack. Variables such as perplexity, computational cost, or
coherence will determine a specific number of word groupings to refine
the final models.

Modeling
Subprocess 3.1. Implement
topic models,
— eg.MATLAB,
PYTHON

_

3. Topic model
application

3.2. Determine
the number of
|___topics analyzing
coherence or
perplexity

—

Figure 4: Subprocess - Topic model application

4. Model description, see Figure[f]- Once the word groupings are obtained,
they do not have an explicit meaning. With the use of software
tools or manual dictionary-based categorization, lexical categories and
communication intentions are defined. This information, in the future,
will be related to APT model stages and their concepts.

4. Application of the modeling process to cyber attacks

Currently, some cyber-attacks make use of psychological manipulation.
Attacks such as grooming and bullying have evolved, from a technical point
of view, in recent years. On the other hand, it has been observed that the
research associated with studying these phenomena has not grown in the
same way for their identification and mitigation. The causes that prevent
this growth may be due to the confidentiality to publish the results of
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Figure 5: Subprocess - Model description

the investigations, access to data related to the attacks, legal regulations
of each country, and even lack of agreements to standardize the modeling
to be applied in future proposals. In [3], the authors consider that these
aspects can be addressed to increase the proposals in the area. Regarding
standardization, it has been determined that cyber-attacks can be modeled
from the point of view of information security. Data can be collected from
various freely accessible sources without this violating legal regulations or
threatening the privacy of minors. Under these premises, the applicability of
the proposed modeling process to the attacks of Bullying and Grooming will
be justified.

4.1. Attack selection

Grooming and Bullying cyber-attacks were analyzed and developed
from the perspective of Social Engineering, since the use of psychological
manipulation techniques by the attackers was evidenced. The detailed
description of these attacks can be found in [2} B3]. This section describes the
procedural application of the modeling process to the case studies, specific
details can be seen in Table 2
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Table 2: Application of CRISP-DM to Grooming and Bullying
Grooming Bullying

YES

Previous analysis of the Yos
literature

Download mechanisms
were taken into account No Yes (partially)
to obtain the data

twitter.com
hatebase.org

Data source perverted-justice.com ; i
pacerteensagainstbullying.org
pacerkidsagainstbullying.org
Chats - HTML

T f dat Chats - HTML :

ypeotcala Hats Experiences - HTML
128171 chat lines 250000 attacker-related tweets
Amount of data A s . i
100 conversations 3035 victim experiences
Manual downloads Scrapy

Dewmloail medrism Seript developed in python  Script developed in python

Only from attackers (tweets)
Only victims (experiences)

Analysis of data

4.2. Data debugging

In this section, the CRISP-DM model is adapted (see Figure @ to
Grooming and Bullying case studies, respectively.

4.8. Topic model application

In the Grooming and Bullying case studies, LDA topic modeling was
applied, see Table[3] Various studies, in their comparisons, showed that this
model provides better results in the analysis of short texts. This supported
the application of this model to the cases described [34, [54] [64].

Regarding the scope of the applicability of the topical models, the data
behavior with three different models to LDA will be demonstrated below.
The implementation of these models was carried out with Python, and the
databases analyzed in predecessor investigations were used for this purpose.

1. LSIis a topic model proposed by Deerwester et al. [80]. It is part of a set
of natural language processing techniques, particularly distributional
semantics. LSI is an indexing and retrieval method that uses a
mathematical technique called SVD singular value decomposition,
making it possible to determine patterns in a set of words in a
collection of texts. SVD supports its operation in classical techniques
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Figure 6: CRISP-DM model applied to cyber attacks

Table 3: Topics defined in the analysis tools

Grooming Bullying

Type of data Short Text - Chats Medium Text - Experiences
Applied model LDA LDA

X Matlab Python
Tools Text Analytics Gensim
Aspect used to define § : Perplexity
the number of topics Eerplexity Coherence

1 topi
Number of topics 6 4

defined

of second-order eigenvectors and aims to analyze large volumes of
information and look for components that are not correlated. LSI
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has a probabilistic variant developed by Thomas Hofmann known as
probabilistic latent semantic analysis, PLSI, or PLSA. This model
started the development of LDA, which is the Bayesian version of PLSI.

2. LDA model developed by Blei et al. [8I]. It classifies texts from
various documents into topics. LDA models its topics with Dirichlet
distributions. In this process, word-topic data arrays are established
using the Gibbs sampling algorithm of Dirichlet distributions. Each
sample will give the probability of each word by topic.

3. NMF is a model proposed by Lee et al. [82]. This model is made
up of 2 methods, one performs the dimension reduction functions, and
the other performs a factor analysis. The factoring process allows a
weighting based on the semantics between the words. Applying an
optimization process, the model monitors that within its data, there
are no negative values. Finally, a matrix of weighted terms is obtained
and grouped in their respective topics.

4. HDP is a mixed model that performs an unsupervised analysis of pooled
data. This model was proposed by Teh [83]. Unlike LDA, HDP infers
the number of subjects from the data. With the use of variational
Bayes coordinate ascending algorithms, HDP manages to optimize the
processed data stochastically. Unlike its predecessor LDA, HDP is
unlimited in defining the number of topics and learns from your data
without the need to pre-specify the number of topics.

Figure m schematizes the behavior of the data (related to grooming)
applied to the proposed models LSA, LDA, NMF, and HDP. The models
applied the six topics, defined, and justified by the predecessor investigations.
The results show that the LSI and HDP models generate greater dispersion
between the coherence values obtained in each topic. Discarding these two
models from the analysis, the LDA model and its HDP variant concentrate
the processed data better.

Regarding Bullying, see Figure[§] the behavior of the models is similar to
the case of Grooming with the difference that it has four topics. Similarly,
the LSI and NMF models are discarded since the coherence values are very
dispersed concerning LDA results and its predecessor HDP. The HDP model,
when applied in the 2 case studies, offers better results in the classification
of words by topic. It is worth mentioning that HPD is an improved model
to the LDA. With this premise, it is concluded that the LDA model or
its variants (HDP) are adequately adapted to short texts, as shown by the
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Figure 7: Graphical comparison of the behavior of the coherence values in 4 topic models
- Grooming

research described above.

4.4. Model description

With the results obtained when applying LDA, we proceeded to define
the lexical meaning of each group, considering the communicational intention
of the attacker. Table [d] concerning Grooming, indicates that the process to
determine the lexical meaning of each topic had several stages.

In the process of describing each topic lexically, the categories proposed
in LIWC were used to describe the communicational intentions of Grooming.
It should be noted that this tool was developed for the cognitive and
emotional evaluation of texts through a series of psychological and structural
categories. This program, used in the field of psychiatry, analyzes texts,
word by word, in a classification of different linguistic variables, which
include standard language categories (articles, prepositions, pronouns, among
others), psychological processes (categories of positive emotions and negative,
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Figure 8: Graphical comparison of the behavior of the coherence values in 4 topic models

- Bullying

Table 4: Linguistic tools and security models categorization

Grooming Bullying
Number of topics 6 4
LIWC Empath

Leical Gategaties Mannal classification

Automatic classification

Analysis of communicational

§ : Manual
intentions

Manual

Gethering information (SDAPT)
Gaining Access (SDAPT)
Lateral Movement (LogRhythm)
Escalating Privileges (Mandiant)
Execution (Mitnick)

Debrief (Mounton)

Selected topics

Development of relationship (Mitnick)
Preparing/Distracting Attack (BSI)
Exploit the Relationship (Mounton)
Debrief (Mounton)

cognitive variables), words related to space-temporal relativity, verb tenses,
and traditional dimensions of content organized hierarchically [84].
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On the other hand, EMPATH is a tool that can generate and validate
new lexical categories on demand from a small set of seed terms. EMPATH
sketches connotations between words and phrases using deep learning and
neural integration in more than 1.8 billion words of modern fiction. EMPATH
can analyze text in 200 pre-validated and built-in categories. In [85] they
demonstrate that the categories validated by humans and based on data
from EMPATH are highly correlated (r = 0.906) with similar categories
from LIWC.

With the use of the tools described, we proceeded to define a lexical
characteristic for each word grouping and compare these in terms of
communicational intentions with the stages of the models proposed in
information security as follows:

1. Manual comparison of the words of each topic with the dictionary of
the LIWC tool.

2. The dictionary classifies certain words into categories, and these were
selected based on the data.

3. Once the categories that most contextualized the type of grouped
data had been selected, we proceeded to analyze the communicational
intentions that defined these categories.

4. With this analysis, the communicational intentions of each topic were

compared with the proposed phases of the different models applied to
APTs.

Unlike the Grooming study, the Bullying data was analyzed by the
WEB EMPATH tool, which automatically classified the words into lexical
categories. With these categories, item 3 of the Grooming study was
continued to determine the phases from the perspective of information
security.

5. Implementation of a parental control prototype

The application of Al algorithms in the development of software systems
has made it possible to create systems with extensive capabilities for
identifying patterns with high precision, repetitions of activities, and in some
instances, they can make decisions intelligently.

Regarding the protection of minors, parental control systems are
developed to block unauthorized access to minors. However, they lack
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real-time data analysis related to online bullying. For this reason, an
innovative parental control prototype has been developed that analyzes
instant messaging data and categorizes it according to how aggressive these
texts contain. For the development of this prototype, Scrum was used; it is
a flexible and orderly framework in the development of this system.

5.1. Tools for prototype development

Table 5] describes each of the software tools used to develop the prototype.
It is worth mentioning that the general platform was developed under the
Python language. Its design was conceptualized in a modular way and
each component is susceptible to modification without there being a general
change to the system. Applying best practice recommendations in software
development, the prototype is developed in collaborative applications,
versioning and with security approaches.

5.2. Prototype architecture

The prototype is based on the theoretical aspects described in the research
(number of topics and application of learning models for classification). The
implementation of this system includes two architectures, a WEB type under
the REST figure and another Client-server.

Figure [J] outlines the modular operation of the system, which has the
following components:

1. WEB server

. Learning module

Classification module

. Client software

Text message capture API

. Setting mechanism for permissiveness level
. Communications blocking mechanism

0N oL W N

. Parental alert mechanism

5.8. Component operation

The WEB parent server requires pre-processed and labeled data (in CSV
format) to create a machine learning mechanism according to the topic to
which they belong. With this mechanism, the system will classify and label
future data coming from the client software.
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Table 5: Software development tools applied to the parental control prototype

Tool Description Prototype’s component
2 5 Planning, development, and
Git Code version control system ng, P ?
versioning
Web service for code versioning,
Gitlab centralized digital repository Version repository
manager
Python Programming language Server and desktop application
LiiciaChart Real»ltime collaborative diagram D'iagram of architecture and
learning tool system flows
Titefice thatallgws Communication between
RESTful services  communication between systems - :

over HTTP

message interceptor and server

Google Chrome

Set of functions, objects and libraries
that allow access to information from

Facebook message interceptor,

API webstasropanad by Coosls Chroms implemented in the client
Micro framework developed in Python
Flask that allows the rapid development of — Client app
web applications
Library specialized in algorithms and
Scikit artificial intelligence modules Server
developed in Python
Message Broker that enables Message management
RabbitMQ asynchronous communication through  (FIFO queues) between

message queue

client/server

Visual Studio Code

Code Editor, developed by Microsoft

Message interceptor between
the server and the client app

Postman

Tool that allows you to test web
services

General tests

The client software has a mechanism for extracting chats from the
Facebook social network in real-time (API). This will oversee sending the
chats in real-time to the parent server to classify them in the programmed
topics employing labels automatically, see Figure [I0] The client module will
receive the tagged text and will compare the tag number with the level of the
permissiveness of the system (topic configured by the user), see Figures
and[[2] If this number exceeds the allowed topic, the system will immediately
block communication with the origin WEB site (Facebook).

After a comparative analysis of labels, the texts considered malicious will
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Figure 9: Parental control prototype architecture

be sent via text message (telegram) to the minor’s parents, see Figure [13]
notifying the level of aggressiveness in which the attack is located. This
message will contain the attacker’s username, time, and date of the event.
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[TRAINING]
(27902, 4)
[LOADED_TRANING]
[TRAINED]
* Serving Flask app "parential.app” (lazy loading)
* Environment: production
WARNING: This is a development server. Do not use it in a production deployme
pt.
Use a production WSGI server instead.
* Debug mode: on
2021-04-23 09:20:25,982 : INFO : * Running on https://0.0.0.0:8000/ (Press CTRL|
gC to quit)

Figure 10: Modeling process
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Figure 11: Modeling process

Debriet.

6. Answering the research questions

6.0.1. Is the proposed modeling process applicable to other cyber-attacks that
evidence social engineering tactics?

The basic process started with the Grooming research. In this attack,
criteria and modeling parameters were defined that were applied to a new
Bullying case study. This attack was analyzed with two types of databases,
unlike Bullying, and implemented in Python. The results of this study
strengthened the modeling process of these attacks. For this reason, it is
considered that the proposed process can model new attacks that are related
to psychological manipulation. It should be noted that the process does not
standardize models and tools.
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Figure 13: Modeling process

6.0.2. Which topic model presents better results in the evaluation of short
texts?

As evidenced in Section 4, the LDA model and its HDP variant currently
offer better short text processing results. These texts come from instant
messengers and comment blogs. It should be noted that the databases used
were purified under the same cleaning and normalization process.

23

70



6.0.3. Can the models determined by the proposed process be implemented in
Sfunctional systems today?

In Section 5, a system based on the proposed models was developed. This
modular prototype allows the modification of the databases, learning models,
and classification. The prototype represents the theoretical models proposed,
and its operation indicates that it applies to new cyber-attacks. For this
reason, currently, there are computational resources for the development of
these Al-based tools.

7. Conclusions and Future Work

In real-time, the detection and mitigation mechanisms that counteract
cyber-attacks, where the objective is human destabilization, are still under
development. As evidenced in the literature review conducted, efforts
have been made to eliminate the effects of these phenomena; however,
they persist and manifest themselves incrementally as they improve their
attack and evasion techniques. Studying these attacks directed at the
human psyche from the point of view of information security, such as social
engineering, makes it possible to link proposed techniques, methodologies,
and architectures to future cybersecurity and conventional security projects.
With this connection, it would be possible to standardize knowledge and
processes on cybersecurity, thus avoiding incomplete and scattered proposals.
The results obtained in this research consolidate the modeling process carried
out on Grooming and Bullying and enable the possibility of applying it to
future social engineering attacks not yet defined.

We have combined the concepts of cybersecurity, social engineering,
and traditional security to understand that these cyber-attacks are part of
the same line of study. With theme modeling, different stages or topics
that model the attacks were determined; however, these topics require
human intervention to define a lexical concept or communicational intention.
This will support investigations related to the identification of patterns of
malicious behavior online.

In the experimentation phase, a typical attackers’ pattern was determined
in the processing of information related to the experiences of the victims. The
statistical algorithm LDA and its predecessor HDP presented the best results
in analyzing and distributing the information, delivering four groupings of
words for Bullying and 6 for Grooming. By themselves, these classifications
do not describe linguistic aspects; therefore, linguistic software was used to
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define the communicational intentions of each stage. With this knowledge,
the stages of the models assigned to information security were correlated,
and the definitive model of our case study was defined.
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