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RESUMEN 
 

Hoy en día, el intercambio de información a través de la red es abismal, dando lugar a 

que exista mayor riesgo de sufrir ataques como acoso, intimidación, chantaje y 

amenazas en los canales de comunicación que ofrece internet. Los estudios 

relacionados con la ciberseguridad sobre el uso de técnicas de ingeniería social son 

limitados. Diversos factores motivarían la disminución de aportaciones significativas a 

las problemáticas en el campo de la seguridad de la información. Los investigadores de 

esta área se ven afectados por un acceso limitado a bases de datos de ataques en línea, 

ausencia de una estandarización que aborde la naturaleza del problema, o la falta de 

propuestas claras que ayuden a mitigar y prevenir el problema. Este proyecto tiene como 

finalidad ser un soporte en la investigación realizada por el Ing. Patricio Zambrano, quien 

propone establecer un procedimiento que denote el ciclo de vida de ataques 

relacionados a la ingeniería social. Por esta razón, se presenta un análisis detallado 

junto a su respectiva implementación, de diferentes técnicas de modelamiento de 

tópicos como NMF (Factorización de Matrices No Negativas), LSI (Indexación 

Semántica Latente), LDA (Asignación Latente de Dirichlet) y HDP (Proceso Jerárquico 

Dirichlet) para comprender que modelos obtienen los mejores resultados a la índole de 

los datos de mensajería instantánea. El proyecto se encuentra bajo el enfoque del marco 

de trabajo Scrum dando formalidad tanto al levantamiento de requerimientos como al 

desarrollo de la investigación. Conjuntamente, se utilizó la metodología CRISP-DM para 

el manejo y tratamiento de los datos. 

 

Palabras claves: ciberseguridad, ciberataques, ingeniería social, modelamiento, tópicos, 

scrum. 
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ABSTRACT 
 

Nowadays, the exchange of information through the network is abysmal, which 

results in a greater risk of suffering attacks such as harassment, intimidation, 

blackmail and threats in the different communication channels offered by the Internet. 

Cybersecurity-related studies on the use of social engineering techniques are still 

limited. Several factors could motivate the decrease of significant contributions to the 

problems that arise in the field of information security. Researchers in this area are 

affected by limited access to online attack databases, the absence of standardization 

that addresses the nature of the problem, or the fact that no clear proposals are put 

forward to help mitigate and prevent the problem. The purpose of this project is to 

support the research carried out by Eng. Patricio Zambrano, who proposes to 

establish a procedure to denote the life cycle of attacks related to social engineering. 

For this reason, a detailed analysis is presented together with its respective 

implementation, of different modeling techniques of topics such as NMF (Non-

Negative Matrix Factorization), LSI (Latent Semantic Indexing), LDA (Latent Dirichlet 

Allocation) and HDP (Hierarchical Dirichlet Process) to understand which models 

obtain the best results in instant messaging data. The project is under the Scrum 

framework approach to give formality to both the requirements gathering and the 

research development. In conjunction, the CRISP-DM methodology was used for 

data management and processing. 

Keywords: cybersecurity, cyber attacks, social engineering, modeling, topics, scrum. 
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CAPÍTULO 1. ENTENDIMIENTO DEL PROBLEMA 

1.1. Introducción   

El ciberacoso es un concepto que ha estado presente en diversas plataformas de 

tecnologías digitales, sin embargo, en la actualidad ha tomado más fuerza debido a la 

gran expansión de sitios web y redes sociales. Los diferentes tipos de ataques como 

bullying, grooming, violencia de género, fraude bancario, entre otros, poseen un patrón: 

la manipulación psicológica para alcanzar una satisfacción personal o económica. 

Desde el punto de vista de la seguridad de la información, esta entidad se analiza como 

parte del campo de la ciberseguridad. El crecimiento de las comunicaciones digitales ha 

permitido que las personas tengan mayor libertad de expresión. No obstante, en algunas 

ocasiones el contenido de estas contiene rasgos de acoso de todo tipo, como el odio y 

el rechazo. Esta carga emocional que está presente en contenidos textuales digitales 

precisa el apoyo de mecanismos informáticos para su estudio. 

La falta de prevención en el inicio de los diferentes ataques ha desencadenado 

problemas psicológicos en las víctimas. En algunos casos llevando a las personas 

afectadas a perjudicar su integridad física. En definitiva, es necesario que exista 

soluciones innovadoras que ayuden a mitigar y combatir este tipo de ataques. Por otro 

lado, es imprescindible el trabajo colaborativo de los diferentes entornos como familiar, 

policial y judicial para construir defensas eficaces contra los ciberataques. 

La cantidad exponencial de comunicaciones virtuales que se dan en la actualidad es 

visible. Proponer mecanismos que permitan obtener el conocimiento existente en las 

comunicaciones se ha convertido en un reto para los investigadores. Con este objetivo, 

es necesario emplear técnicas de procesamiento de lenguaje natural (PLN). Dentro de 

PLN existen técnicas conocidas como modelamiento de tópicos o temas. Para ilustrar, 

se tienen varios algoritmos como LSA (Latent Semantic Analysis), LDA (Latent Dirichet 

Allocation), CTM (Correlated Topic Model), entre otros. Estos algoritmos determinan 

relaciones entre las palabras que componen los textos digitales. Ahora bien, es 

necesario implementar y evaluar cuales de estos modelos son los que arrojan mejores 

resultados tomando en cuenta la naturaleza de los textos. 

Muchos de los ciberataques surgen de conversaciones en chats, blogs, entre otros, 

denominándose estos como “textos cortos”. El objetivo de este proyecto de titulación es 

analizar e implementar diferentes tipos de modelamiento de tópicos con la finalidad de 

soportar la investigación llevada a cabo por el Ing. Patricio Zambrano en su afán de 

plantear un procedimiento que permita establecer ciclos de vida de los ataques 



 

4 

 

relacionados a la ingeniería social en función de los patrones conductuales de los 

atacantes. 

Para la formalización de este requerimiento y la descripción de los resultados se tomó 

en cuenta el conjunto de procedimientos recomendados por Scrum. 

El resto del documento se organiza como sigue. El capítulo 2 indica los objetivos 

planteados para la presente investigación. El capítulo 3 incluye la definición de algunos 

términos, aspectos teóricos y metodologías requeridas para el desarrollo formal de esta 

investigación. El capítulo 4 muestra la utilización de la metodología Scrum para el 

análisis y puesta en marcha de modelos de tópicos necesarios para desarrollo de este 

trabajo. El capítulo 5 presenta la implementación y posterior comparación de los 

resultados que arrojan los diferentes modelos utilizados. Por último, se encuentran las 

conclusiones y anexos de la investigación. 

CAPÍTULO 2. PREGUNTA DE INVESTIGACIÓN Y OBJETIVOS 

DEL PROYECTO 

2.1. Pregunta de Investigación 

¿Se puede establecer patrones conductuales en ataques que utilizan ingeniería social 

usando técnicas de modelado de tópicos? 

2..2. Objetivo General 

• Implementar modelamiento de tópicos para el análisis de ataques asociados a 

la ingeniería social 

2.3. Objetivos Específicos 

• Determinar que modelos se van a implementar en función de su relevancia 

teórica y acceso a implantaciones informáticas. 

• Implementar los modelos seleccionados y evaluar sus resultados en relación con 

la pertinencia de cada agrupación de palabras a las diferentes fases de los 

ataques descritos. 

• Realizar una comparación cuantitativa y cualitativa de cada modelo de tópicos 

aplicados a los ataques descritos. 

• Seleccionar el modelo de tópicos que genera la mayor precisión predictiva de un 

conjunto de datos. 
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2.4. Hipótesis 

El uso de modelamiento de tópicos permite analizar y establecer patrones conductuales 

de atacantes que utilizan la ingeniería social en los ataques de Bullying y Grooming. 

CAPÍTULO 3. MARCO TEÓRICO 

Antecedentes 

El activo más valioso que las organizaciones manejan hoy en día es la información. Los 

ataques cibernéticos se han enfocado en capturar dicha información. Por el contrario, 

las organizaciones han invertido grandes cantidades económicas para crear 

mecanismos e infraestructuras robustas que salvaguarde dichos activos. Estas acciones 

se alinean al ámbito de la seguridad informática mas no de la ciberseguridad. En [1] se 

expone que la seguridad de la información se centra en preservar a la información 

siendo esta un activo que puede sufrir ataques, mientras que la ciberseguridad 

considera la protección del ciberespacio es decir la protección de cada elemento que 

genera información (activos). 

Muchos ciberataques han sido dirigidos al acoso de personas. Así, por ejemplo, el 

ciberbullying y el grooming han estado en auge en los últimos años, como lo demuestra 

en [1], [2], [3].  El fin de estos ataques es golpear la estabilidad emocional y psicológica 

de las víctimas. Utilizan estrategias de intimidación, así como de persuasión para que 

las victimas queden comprometidas. En casos de mayor gravedad, el daño físico 

irreversible se hace presente en las victimas. Estos ataques se los lleva a cabo a través 

de medios tecnológicos. Si bien el ciberacoso no afecta la confidencialidad, la integridad 

o disponibilidad de la información, su objetivo es dañar la estabilidad emocional y física 

de las víctimas. Por esta razón las personas deben ser consideradas como parte de la 

noción de activos en el campo de la ciberseguridad. 

Ingeniería Social 

En el campo de la seguridad informática se encuentra la Ingeniería Social. Hadnagy en 

[4] define a la ingeniería social como la acción de manipular a las personas para que 

realicen actos que no necesariamente están dentro de sus intereses. Por consiguiente, 

los ciber atacantes obtienen beneficios como contraseñas o información confidencial. 

La implementación de esta actividad en el ámbito del ciberespacio ha llevado a vincular 

la psicología con la tecnología tal como se aprecia en [5][6].  

Tecnología vs Psicología 

La aplicación de la tecnología ha ayudado a que varias áreas de las ciencias sociales 

generen más conocimiento, entre ellas la psicología. La cual se enfoca tanto en el 
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entendimiento como en el análisis del comportamiento humano y social. El uso de 

herramientas tecnológicas en el ámbito de la piscología beneficia a las personas a través 

de la modernización de técnicas de análisis y evaluación de la conducta humana [7,8]. 

Naturalmente, el creciente aumento de redes sociales ha permitido varios estudios [9] 

que relacionan el uso de la tecnología y los efectos psicológicos que causa en las 

personas. De esta manera se observa, que la psicología incluye a las tecnologías de la 

información para amplificar los conocimientos en esta rama. Por otro lado, dentro de la 

informática existe grandes cantidades de información digital que se relaciona con el 

comportamiento social. Esta información requiere de procedimientos formales que 

permitan relacionarlos a patrones conductuales en el campo de la psicología.  

Subjetividad en los resultados científicos 

Existe un componente psicológico que está presente en el acoso en línea. Este 

componente ha permitido establecer y diferenciar las fases que forman parte del ataque. 

Sin embargo, al ser un componente subjetivo es complicado estandarizar un 

procedimiento que permita modelar otros tipos de ataques. En [10] se muestra que no 

existen suficientes datos, se evidencia la falta de herramientas tecnológicas que ayuden 

a crear un estándar de los ataques de ingeniería social y las dificultades al momento de 

cuantificar datos subjetivos. En contraste a lo anterior, en [2,3] presentan la existencia 

de herramientas que basan sus resultados en algoritmos estadísticos, reduciendo así la 

subjetividad de los datos. Estas herramientas son conocidas como modelos de tópicos. 

Permiten obtener información de un conjunto de datos. En otras palabras, agrupan 

palabras (datos) que posean características similares dentro de un contexto, en este 

caso, fases de un ataque de ingeniería social. 

Modelado de amenazas persistentes avanzadas - APT 

Existen diversas propuestas de modelamiento de amenazas persistentes avanzadas 

(APT) como Mandiant, LogRhythm, Lockheed, entre otras. Sin embargo, cada una tiene 

sus distintas fases. Como se mencionó, esto debido a la falta de acuerdos para una 

estandarización. Por otro lado, desde el punto de vista de la ingeniería social se 

proponen modelos alternos para los ataques APT, como se muestra en [11] Mitnick 

presenta cuatro fases (recopilación de información, desarrollo de relaciones, explotación 

de relaciones y ejecución para conseguir el objetivo), además Mounton en [12] plantea 

como fases (formulación del ataque, recopilación de información, preparación, 

desarrollo de relaciones, explotación de relaciones y debrief). Teniendo en cuanta esta 

falta de convenios para modelar ataques relacionados a la ingeniería social, en [2] 

Zambrano propone una relación entre las fases de los modelos y las características 

léxicas obtenidas en sus casos de uso, como lo es el bullying y el grooming.  
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¿Qué es un modelo? 

Un modelo es una construcción conceptual simplificada de una realidad más compleja, 

es una representación simple que permite plasmar una idea, por ejemplo, las 

ecuaciones, los gráficos, unos planos o los mapas son modelos del mundo que 

percibimos. Una cualidad de los modelos es que se aproximan correctamente a la 

realidad y permiten un entendimiento simple para utilizarlos. Los modelos se construyen 

a partir de observaciones y evidencias. Pero en el mundo de la informática, los modelos 

que se utilizan como base para lo que hoy se conoce como machine learning, deep 

learning o inteligencia artificial, son los modelos probabilísticos. Los cuales tienen como 

herramienta principal a la probabilidad. 

Existen tres conceptos importantes dentro de los modelos que se deben tener en cuenta. 

El primero es los datos, son las mediciones que hacemos de la realidad, cabe mencionar 

que los datos son multidimensionales. El segundo es los parámetros, son los valores 

que se pueden modificar para ajustar el modelo a los datos. Y el tercero es el error, se 

necesita una función de error que sirve para conocer si un modelo se ajusta o no a los 

datos. Los diferentes parámetros del modelo van cambiando según el modelo para 

optimizarlo. Este proceso también se lo conoce como ajuste de modelo o entrenamiento. 

Revisión de aplicaciones de modelado de temas.  

El modelado de temas es una herramienta analítica para la evaluación de un conjunto 

de datos. Forma parte del concepto de inteligencia artificial específicamente del 

procesamiento de lenguaje natural (PLN) dado que también se trata de una técnica de 

aprendizaje automático no supervisado. Se enfoca en la detección de patrones tomando 

en cuenta las relaciones y restricciones dentro de los conjuntos de datos. La coherencia 

y la perplejidad son los factores que permiten estimar los resultados obtenidos. Existen 

varios artículos que muestran diferentes aplicaciones de los modelos de temas, revisar 

Tabla 8.  

Tipos de metodologías aplicables.  

En primer lugar, se estableció solo la metodología CRIPS-DM para llevar a cabo el 

presente proyecto el cual conlleva un imprescindible tratamiento de datos, sin embargo, 

es necesario complementarla con un marco de trabajo que aplique un conjunto de 

buenas prácticas enfocado en proyectos como Scrum. Por esta razón, para tener un 

mejor entendimiento de cada una se describen a continuación tanto la metodología 

CRISP-DM (tratamiento de datos) como Scrum. 
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Scrum 

Es un marco de desarrollo ágil, en los años 90 Jeff Sutherland y Ken Schwaber 

formalizaron Scrum [13] como un marco de trabajo con reglas enfocadas al desarrollo 

de productos o proyectos de forma incremental e iterativa. Hoy en día el enfoque de 

Scrum es utilizado en diferentes áreas, no solo en el desarrollo de Software [14]. Scrum 

también es conocido por ser un método para la gestión de proyectos que sean iterativos, 

por tiempo e incrementales, bajo un enfoque de inspección y adaptación [15]. 

Scrum provee las reglas y practicas necesarias para llevar a cabo el desarrollo de un 

proyecto. Pero el compromiso de la parte humana es fundamental. No solo se requiere 

de seguir el marco de trabajo, si no de un cambio de mentalidad en las personas que 

apliquen este marco de trabajo. Scrum adopta un conjunto de valores y principios que 

son la base para una buena gestión de proyectos. 

El proceso de Scrum consta de varios elementos para su implementación. Se conoce 

como Sprint a los ciclos de trabajo iterativos. Los Sprint duran alrededor de 4 semanas. 

Antes de iniciar el Sprint, el equipo de trabajo realiza una recopilación de requerimientos 

a través de reunión. Esta recopilación de requerimientos por lo general se lo realiza a 

través de historias de usuario, en las cuales consta las necesidades de los clientes, el 

equipo y las partes interesadas. Además, en esta reunión el equipo acuerda un objetivo 

colectivo pequeño, estable y claro que debe ser cumplido al finalizar el Sprint. Durante 

el Sprint no se pueden añadir nuevos requerimientos. Cada día, durante el Sprint, el 

equipo se reúne brevemente para discutir, informar y ajustar las tareas que llevaran a 

cabo cada día para cumplir el objetivo colectivo. Al final del Sprint, el equipo repasa el 

Sprint con las partes interesadas y mostrarán el producto funcional que desarrollaron en 

el tiempo que demoró el Sprint. Adicional, reciben comentarios que pueden ser 

incorporados en el siguiente Sprint [16]. 

Roles de Scrum 

Existen 3 roles definidos que se detallan a continuación: 

Product Owner: El propietario del producto es la persona comprometida a identificar las 

características del producto, priorizando sacar el máximo retorno de la inversión. Es 

quien da las preferencias a las características que van a ser implementadas por el 

equipo en cada Sprint. Tomando en cuenta lo anterior es el responsable de actualizar 

el Product Backlog [16]. 

Team: El equipo está conformado por un grupo de personas especialistas en varias 

áreas. El equipo es multifuncional y auto organizado, posee un alto grado de 
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responsabilidad y autonomía. Los integrantes tienen diferentes habilidades de diseño, 

análisis, desarrollo, arquitecturas, pruebas, entre otros. Dentro del equipo no hay 

etiquetas, no hay un DBA (administrador de bases de datos), un programados, o un jefe 

de equipo, simplemente son miembros del equipo. Esto provee al equipo de un ambiente 

de multi aprendizaje puesto que cada miembro del equipo posee cierta experticia en 

algún campo, sin embargo, sigue aprendiendo de las otras especialidades de los 

miembros del equipo. El equipo es el responsable de seleccionar de forma crítica los 

elementos del Product Backlog que implementarán en cada Sprint para lograr el objetivo 

colectivo. Además, de esto el equipo tiene la facultad de proporcionar ideas al Product 

Owner para aumentar y mejorar la productividad [16]. 

Scrum Master: Es la persona que ayuda al equipo y al Product Owner a entender, 

aprender y aplicar Scrum. Es el encargado de facilitar las reuniones, garantizando la 

resolución de posibles conflictos que se generen a lo largo del proyecto. Dado que el 

equipo es un ente autoorganizado, el Scrum Master mejora el flujo de trabajo, la 

autogestión y empoderamiento de los miembros del equipo [16]. 

Artefactos Scrum 

Product Backlog 

Es una lista priorizada de los requisitos del proyecto que se va a desarrollar hasta 

alcanzar una funcionalidad completa del producto. El Product Backlog se encuentra en 

constate actualización durante la vida del producto. En otras palabras, son todas las 

actividades que el equipo desarrollará, organizadas en orden de prioridad [16]. El 

Product Owner es el encargado de mantener al día esta lista de requerimientos. 

Sprint Backlog 

Consta de las tareas seleccionadas por el team, las cuales serán completadas durante 

el Sprint. En el Sprint Planning Meeting el equipo elije las tareas con mayor reelevancia 

y de acuerdo a su capacidad, para implementarlas de manera correcta. En la mayoría 

de las ocasiones, se asigna un tiempo determinado para el cumplimiento de cada tarea. 

Las tareas incluyen información sobre el trabajo que se va a realizar [16].  

Sprint Burn-down Chart 

Es una gráfica que indica la cantidad de trabajo que queda en el futuro para que el 

equipo termine las tareas del Sprint. Comúnmente es un gráfico que tiende a descender, 

hasta llegar a cero 0 en el último día del Sprint. Lo importante de este grafico es que 

muestre el progreso que han tenido hacia el objetivo [16]. 
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Eventos Scrum 

Sprint Planning Meeting 

La reunión de planificación del Sprint tiene lugar al comienzo de cada Sprint. Aquí, el 

Product Owner indica al equipo, que elementos del Product Backlog tienen mayor 

preferencia sobre los otros. El equipo junto con la ayuda del Product Owner estiman la 

cantidad de tareas que se llevaran a cabo para el próximo Sprint. Luego, es el equipo 

quien decide las tareas del Product Backlog que se desarrollarán en el presente Sprint 

[16]. 

Daily Scrum Meeting 

La reunión diaria de Scrum tiene una duración de 15 minutos. Los miembros del equipo 

informan a los otros miembros del equipo sobre los avances que tuvieron, lo que van a 

desarrollar ese día, y los impedimentos u obstáculos que tuvieron al cumplir cierta tarea. 

Esto con el fin de mejorar la comunicación y resolver inconvenientes que puedan llegar 

a retrasar el cumplimiento de las tareas [16].  

Sprint Review 

Una vez finalizado el Sprint, toma lugar la revisión de Sprint, Scrum Master, Product 

Owner, el equipo las partes interesadas, se reúnen para discutir lo que se ha logrado en 

el Sprint, es una actividad de revisión y adaptación para el producto [16]. Tiene una 

duración máxima de 30 minutos.  

Sprint Retrospective 

Es la actividad siguiente al Sprint Review, se enfoca en el proceso y el entorno del Sprint. 

Se verifica el desempeño del equipo, y se identifica las actividades que resultaron 

beneficiosas y las que no. Además, aquí se analiza el BunrDown Chart para comprobar 

si el modo en que se llevó a cabo las tareas permitió ejecutarlas de forma eficiente.  

 

 

CRISP-DM 

Cross Industry Standard Process for Data Mining, es un modelo estandarizado 

ampliamente utilizado en la minería de datos. La norma estableces 6 fases diferentes 

que pueden llevarse a cabo una o varias veces como se muestra en la Figura 1. 
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Figura 1. CRISP-DM 

 

Fase de comprensión del problema 

Es la fase más importante de la metodología puesto que es aquí donde se entiende de 

manera clara el problema que se pretende resolver [17]. La guía especifica que se deben 

definir los objetivos y metas que se quieren alcanzar. Además, sugiere una revisión e 

investigación previa acerca de la problemática que se quiere resolver [17]. 

Fase de comprensión de los datos 

Se da el primer contacto con el problema ya que comprende la recolección, descripción 

y exploración de datos que ayuden a cumplir el objetivo [17]. Es aquí donde se familiariza 

e identifica la calidad de estos [17]. 

Fase de preparación de datos 

Los datos requieren un procesamiento tomando en cuenta la técnica de modelado que 

sea elegida [17]. Por esa razón aquí se da una selección, limpieza, normalización, 

discretización de datos, entre muchas otras [17]. Con el fin de tener un conjunto de datos 

adecuado al modelo que se implementará. 

Fase de modelado 

Aquí se plantean las técnicas de modelado más convenientes para el proyecto de 

minería de datos [17]. Luego se construye el modelo con los parámetros óptimos de 
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cada modelo en un proceso iterativo comparando y evaluado los resultados que arrojan 

los modelos [17]. 

Fase de evaluación 

En esta fase se trata de averiguar si por alguna razón el modelo es deficiente, si es así 

se debe revisar si se tiene que rehacer pasos anteriores en los que posiblemente se 

hayan cometido un error [17]. 

Fase de despliegue 

Finalmente, el modelo listo y probado, se transforma en conocimiento [17]. Se debe 

documentar y presentar los resultados de forma inteligible, con el propósito de aumentar 

el conocimiento [17]. 

CAPÍTULO 4. METODOLOGÍA  

Para el presente proyecto de investigación, se utilizó las prácticas y principios que 

fomenta Scrum para el desarrollo de proyectos o productos. Por lo tanto, se define los 

roles de responsabilidad para el presente proyecto, esta descripción se encuentra en la 

Tabla 1. 

                   Tabla 1. Roles Scrum 

Roles de Scrum 

Scrum Master Luis Velásquez 

Product Owner Patricio Zambrano 

Team Luis Velásquez 

 

Definición de Requerimientos 

En el inicio del desarrollo del proyecto de investigación, se pactó la primera reunión con 

el Product Owner, quien manifestó la necesidad de realizar una investigación que 

permita identificar cual o cuales técnicas de modelamiento de tópicos arrojan mejores 

resultados al ser aplicados al estudio de ataques de Ingeniería Social. Esto con el fin de 

ser un aporte valioso para el contenido del paper “On the modeling of cyber-attacks 

associated with social engineering: A parental control prototype”. Los requerimientos 

acordados se muestran en la Tabla 2. 

Tabla 2. Requerimientos Funcionales 

ID REQUERIMIENTO 
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R01 Entender qué son los modelos de tópicos y el ciclo de un ataque 

de ingeniería social. 

R02 Investigar, recopilar de fuentes científicas o académicas 

información que permita verificar el uso de modelos de tópicos. 

R03 Seleccionar cuatro modelos de tópicos que tengan un respaldo 

académico o científico y su implementación en lenguaje de 

programación Python. 

R04 Comprender el funcionamiento completo de cada uno de los 

modelos seleccionados. 

R05 Implementar los modelos seleccionados. 

R06 Analizar los resultados obtenidos 

R07 Concluir cuál es el modelo que mejor se adapta al estudio de 

ataques de Ingeniería Social 

 

Historias épicas de Usuario 

Ahora, se presenta en la Tabla 3 las historias épicas de usuario creadas a partir de los 

requerimientos antes descritos. 

Tabla 3. Historias épicas de usuario 

ID Épica de Usuario 

U01 Como investigador requiero la recopilación de información de artículos 

científicos que sustenten la utilización de modelos de tópicos para 

seleccionar cuatro modelos que tengan un sustento científico y su 

aplicación con Python. 

U02 Como investigador requiero un análisis riguroso de los cuatro modelos 

seleccionados para tener un mayor nivel de precisión y análisis de los 

resultados que arrojen los modelos. 

U03 Como investigador requiero la implementación en Python de los cuatro 

modelos de tópicos en el ámbito de ataques de ingeniería social 

(bullying y grooming) para obtener agrupaciones de palabras de 

acuerdo a cada modelo. 

U04 Como investigador requiero el análisis y comparación de los resultados 

arrojados por los modelos seleccionados para distinguir el o los 

modelos de tópicos que mejor se adaptan a la naturaleza de los datos 

(ataques de buillying y grooming). 
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Product Backlog 

A continuación, se procede a crear el Product Backlog del proyecto de investigación, el 

cual consta de la historia de usuario, la estimación y el nivel de prioridad. En la Tabla 4 

se muestran los valores de prioridad. 

                                                      Tabla 4. Valores de prioridad 

 

 

 

 Por tanto, en la Tabla 5 se muestra el Product Backlog inicial. 

Tabla 5. Product Backlog 

Product Backlog 

Épica 

de 

Usuario ID Historia de Usuario 

Estimación 

(días) 
Prioridad 

U01 

U01-01 

Recopilar artículos científicos de modelamiento de 

temas 
5 3 

U01-02 Analizar los artículos científicos 4 3 

U01-03 Clasificar los artículos científicos 3 2 

U01-04 Seleccionar 4 modelos de tópicos 1 3 

U02 

U02-01 Análisis de modelo NMF 4 3 

U02-02 Análisis de modelo LSI 4 3 

U02-03 Análisis modelo LDA 4 3 

U02-04 Análisis modelo HDP 4 3 

U03 U03-01 Implementación de los cuatro modelos 4 3 

U04 U04-01 Análisis y comparación de resultados 1 2 

 

 

Planificación del Release 

Como se pude apreciar en la Tabla 6, la duración del proyecto es aproximadamente de 

cinco semanas. El primer Sprint es el que lleva más tiempo pues aquí se realiza una 

investigación profunda a cerca de los artículos que se utilizarán para la creación del 

paper. Además, se investiga acerca del ciclo de vida de un ataque de ingeniería social. 

VALORACIÓN PRIORIDAD  

1 Media 

2 Alta 

3 Muy alta 
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El Sprint 2 y 3 tienen una duración de una semana cada uno. El sprint 4 tiene una 

duración aproximada de una semana. 

                                                                Tabla 6. Planificación Release 

Historia de 

Usuario 
Estimación 

Sprint 1 

U01-01 5 

U01-02 4 

U01-03 3 

U01-04 1 

Total 13 

Sprint 2 

U02-01 4 

U02-02 4 

Total 8 

Sprint 3 

U02-03 4 

U02-04 4 

Total 8 

Sprint 4 

U03-01 4 

U04-01 1 

Total  5 

 

Además, se añadió un Sprint 0, el cual tiene como objetivo familiarizarse con las 

definiciones fundamentales de modelamiento de tópicos, además de buscar fuentes de 

consultas para artículos científicos, y la instalación de las herramientas de software que 

permitan implementar los modelos en Python. 

 

CAPÍTULO 5. IMPLEMENTACIÓN 

Continuando con la metodología Scrum se tiene la puesta en marcha de cada uno de 

los Sprint planificados, por esa razón se detalla a continuación las actividades realizadas 

en cada uno. 
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Sprint 0 

El sprint 0 por lo general se lo utiliza para tareas que no aportan un valor tangible en el 

desarrollo del proyecto. Se utilizó este tiempo para la familiarización del modelamiento 

de temas.  

Además, se definió e instaló las herramientas y software necesario para la 

implementación de los modelos en el lenguaje de programación Python. En la Tabla 7 

se detallan las herramientas empleadas. 

                       Tabla 7. Descripción de software utilizado 

Software Descripción 

 

Anaconda 

Es un software de distribución libre y 

abierta para los lenguajes de 

programación R y Python. Comúnmente 

utilizada para aprendizaje automático, 

ciencia de datos, procesamiento de 

grandes volúmenes de datos, entre 

otros.  

 

Jupyter Notebook 

Es una aplicación que se ejecuta en un 

navegador web, es de código abierto. 

Soporta la creación de documentos que 

contienen código en Python, además 

soporta visualizaciones y texto 

narrativo. 

  

Se obtuvieron las bases de conceptos, definiciones tanto del modelamiento de tópicos 

como de la ingeniería social. Además de un entendimiento general del ciclo de vida de 

ataques como el grooming y el bullying, principalmente de los papers [2,3,6]. 

Sprint 1 

Basándose en la metodología CRISP-DM y acorde a lo planteado en la planificación del 

Release, en esta fase de la investigación, se recopilo y eligió artículos científicos que 

comparan al igual que describen diferentes modelos que forman parte de la 

modelización de temas. Los artículos elegidos fueron obtenidos de fuentes confiables 

tales como IEEE Xplore y Springer Link. Los artículos científicos tuvieron una 

clasificación, relacionándolos de acuerdo con el tema que abarcan en su contenido. La 

Tabla 8 muestra los artículos que sirvieron como revisión de literatura. 
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Tabla 8. Revisión de Literatura de modelos de temas 

Revisión de Literatura Referencia 

Modelos de temas que utilizan el contexto semántico para 

mejorar la clasificación de documentos 

[20][21][22][23][24]

[25][26][27][28] 

Modelamiento de temas en textos cortos basado en redes de 

coocurrencia de palabras 
[29] 

Modelos de tópicos que identifican los temas a medida que 

surgen en el tiempo 
[30][18][31][19][32] 

Incorporación de características temáticas para mejorar la 

precisión de la agrupación de documentos 
[33] 

Modelo temático multi partes mejora el restablecimiento de 

información y la clasificación de documentos 
[34] 

Modelos de temas que detectan automáticamente patrones 

recurrentes de expresiones 
[35] 

Modelamiento de temas mediante patrones de coocurrencia de 

palabras. 
[36] 

Clasificación de textos mediante LDA o variantes de LDA 

[37][38][39][40][41]

[42][43][44][45][46]

[47][48][49][50][51]

[52][53] 

La incrustación de palabras para mejorar el modelamiento de 

temas 

[54][55][56][57][58]

[59] 

Incorporación de frases en los modelos de temas para añadir 

coherencia 
[60][61] 

La computación paralela como modelo de temas [62] 

Modelización de temas con redes neuronales artificiales [63] 

Modelamiento de temas para textos breves mediante patrones 

de palabras 
[42][64] 

Modelo LDA aplicando distancias con distribuciones de 

probabilidad 
[65][66][67] 

Modelo LDA aplicando ponderaciones a las palabras de la 

muestra 
[68][69] 

Modelos de temas que obtienen resúmenes contextualizados [70] 

Modelos de tópicos que realizan un análisis teniendo en cuenta 

la atención humana 
[71] 
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Modelos de temas que filtran y reducen la generalidad e 

impurezas de los documentos 
[72][73][74] 

Modelo de tópico que añade un parámetro de distribución de 

categorías a LDA 
[75] 

Modelo temático que tiene en cuenta las entidades presentes en 

documentos 
[76] 

Modelamiento de temas que aprovecha el orden secuencial de 

las frases y la relación entre frases sucesivas 
[77] 

Modelo de tema centrado en resolver la escasez de datos y 

mejorar la seguridad de estos 
[78] 

Modelado de temas centrado en las citas y los títulos de los 

documentos 
[79] 

Modelos de temas que implementan árboles temáticos 

jerárquicos 
[80] 

Modelo de temas que relaciona textos cortos con documentos 

largos 
[81] 

 

Luego de la revisión de la literatura se puede comprobar que no existen artículos 

científicos que se apliquen o relacionen con ataques de ingeniería social. 

Por otro lado, los modelos seleccionados fueron NMF (Factorización de Matrices No 

Negativas), LSI (Indexación Semántica Latente), LDA (Asignación Latente de Dirichlet) 

y HDP (Proceso Jerárquico Dirichlet). Cada uno de estos modelos fue seleccionado 

porque tienen un fuerte respaldo teórico y práctico, es decir existen investigaciones en 

artículos científicos dónde se utilizan los modelos, además, cuentan con librerías de 

código abierto para su implementación en Python. 

Sprint 2 

Siguiendo con la planificación del Release, el principal objetivo de esta fase es el 

entendimiento detallado de cada uno de los modelos que se van a implementar. Es así 

como se presenta un análisis detallado de los modelos NMF y LSI. 
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NMF Factorización de Matriz No Negativa  

Es una técnica de reducción dimensional [82], propuesto por Lee en [83] la cual consiste 

en descomponer (factorizar) una matriz de números no negativos en dos matrices 

denominadas como W (matriz base) y H (matriz de expansión). En la Figura 2, se puede 

observar una representación del modelo NMF. 

 

Figura 2. Modelo NMF 

 

Los valores que conforman las matrices W y H se obtienen de la factorización de la 

matriz de entrada, ver Figura 3. Estos valores son comparados con la matriz original 

mediante la divergencia generalizada de Kullback-Leiber, la cual no es más que una 

métrica para mediar la discrepancia entre los datos de entrada y la aproximación que se 

obtiene después de la factorización. Además, durante la optimización de valores se 

aplica el descenso del gradiente proyectado (PGD) para evitar que los números sean 

conviertan en negativos, pero sobre todo es lo que permite que los valores se aproximen 

al mínimo error [82].  
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Figura 3. Factorización NMF 

 

La divergencia generalizada de Kullback-Leiber, es la alternativa con mejores resultados 

en el campo del modelamiento de temas en NMF [82], ver Ecuación 1. Otras métricas 

aplicadas en el modelo NMF no han dado resultados satisfactorios en el campo del 

análisis de texto. El descenso del gradiente es el algoritmo que le permite al modelo 

NMF ser considerado un modelo no supervisado, ver Ecuación 2. Este algoritmo itera 

en los datos hasta conseguir la convergencia, es decir llegar al modelo óptimo.  

𝐾𝐿(𝑃||𝑄) =∑𝑝(𝑥)𝑙𝑜𝑔 (𝑝(𝑥)𝑞(𝑥))𝑥  

Ecuación 1. Divergencia Kullback – Leiber  

 𝑥𝑛+1 = 𝑥𝑛 − α∇𝑓(𝑥𝑛) 
Ecuación 2. Descenso del gradiente 

 

Otra alternativa para el algoritmo PGD es Alternating Direction Method of Multipliers o 

ADMM por sus siglas en inglés, es un algoritmo que utiliza la descomposición en partes 

pequeñas o subproblemas de un problema general puesto que cada subdivisión es más 

fácil de resolver [84]. Tiene un mayor costo computacional, sin embargo, las iteraciones 

que debe alcanzar para converger son menores. Al igual que el PGD tiene como objetivo 

optimizar los datos de la matriz hasta encontrar los datos que mejor se acerquen a la 

realidad. 

LSI Indexación Semántica Latente 

Es un modelo de tópico propuesto por Deerwester en [85]. Aprovecha la existencia de 

una estructura semántica entre documentos de textos y las palabras que los componen. 
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Figura 4. Modelo LSI 

 

Como se puede apreciar en la Figura 4, LSI utiliza una técnica matemática conocida 

como SVD (Descomposición de valor singular). SVD requiere de una matriz de entrada 

comúnmente denominada una matriz de términos (palabras) y documentos. Esta matriz 

se descompone en tres matrices como lo dicta la misma técnica. Esta descomposición 

es similar al modelo NMF sin embargo la diferencia más notoria es que permite los 

valores negativos. El análisis estadístico que brinda LSI es netamente matemático, es 

decir no requiere de estructuras de ayuda como diccionarios, además lo hace 

independiente de un lenguaje [86]. 

Dentro del modelo LSI, se aplican varios algoritmos que permiten el entrenamiento y 

optimización de resultados, entre estos se tiene la similitud del coseno, la cual permite 

encontrar los valores más cercanos entre los elementos de la matriz. También se puede 

encontrar el algoritmo de agrupamiento K-means el cual permite que LSI se convierta 

en un modelo no supervisado. EL objetivo de este algoritmo es encontrar grupos en 

datos que aparentemente no tienen relación.  

SVD  

La descomposición de valor singular tiene como objetivo el representar una matriz de 

entrada en tres matrices diferentes conocidas como USVT en algunas investigaciones 

las matrices son nombradas UΣVT. Lo que pretende esta técnica es reducir la matriz de 

entrada a un espacio donde se puedan realizar cálculos, análisis y comparaciones, ver 

Figura 5. Es decir, SVD presenta a las palabras y a los documentos como vectores en 
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un espacio dimensional reducido. Se puede encontrar patrones de relación entre los 

términos de una colección de datos, como por ejemplo que tan similares son dos 

documentos, o dos palabras y analizar la relación de la palabra en el documento. Hay 

que recalcar que SVD tiene un coste computacional elevado. 

 

Figura 5. Descomposición de valores singulares 

Las matrices U, V son matrices unitarias es decir cumplen la propiedad UTU= UUT = Inxn) 

(matriz identidad). La matriz S o Σ es una matriz diagonal cuyos valores son 

decrecientes. 

Similitud de cosenos 

Dentro de LSI los documentos son vectores que se comparan a través de la métrica de 

similitud de cosenos. Es una ecuación que mide el coseno del ángulo que existe entre 

dos vectores (documentos) proyectados en un espacio multidimensional. Los valores 

más cercanos a 1 son los que tienen un mayor grado de similitud con respecto a los 

valores que se acercan más al 0.  

Para encontrar esta medida se aplica la siguiente fórmula a los vectores que se quieren 

comparar, Ecuación 3. cos(θ) = A⋅B|A||B| = ∑ AiBini=1√∑ Ai2ni=1 √∑ Bi2ni=1  

 Ecuación 3. Similitud Coseno 
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Algoritmos para factorizar SVD 

Como se mencionó anteriormente, la técnica SVD demanda cierta capacidad 

computacional cuando se trata de matrices con un extenso número de datos. A lo largo 

del tiempo se han ido implementado diferentes algoritmos tratando disminuir O(n). Los 

algoritmos que utiliza la librería gensim se basan en [87], y se describen a continuación. 

El primer algoritmo, se lo denomina algoritmo estocástico de dos pasadas [87], no es la 

mejor opción en descomposiciones de gran escala. Su computo requiere O(nk + mk) de 

memoria. Sin embargo, los autores en [87] optimizan el algoritmo para que los datos 

que se almacenan en memoria no la sobrepasen, alcanzando una notación aceptable 

de O(mk) que es independiente del flujo de entrada de n para poder realizar dos pasadas 

a la matriz.  

El segundo algoritmo, se lo conoce como algoritmo de una sola pasada y se caracteriza 

porque mientras se mantenga constantes los requisitos de memoria se pueden procesar 

infinitos flujos de entrada [87]. 

Existe un tercer algoritmo, denominado hibrido, el cual utiliza el núcleo del algoritmo 

estocástico en el marco de una sola pasada [87]. Sin embargo, el rendimiento no es 

óptimo, aunque el tiempo de procesamiento es menor también se pierde la precisión de 

los datos. 

Teniendo en cuenta los resultados en [87] los creadores de LSI para la librería Gensim 

proponen solo los dos primeros algoritmos para su utilización. El algoritmo de una sola 

pasada es el que se instancia por defecto para el modelo LSI, dependiendo de las 

necesidades puede ser intercambiado por el algoritmo estocástico de dos pasadas. En 

el presente trabajo se utilizó el algoritmo por defecto.  

Algoritmo K-means 

Es un algoritmo de aprendizaje no supervisado, recomendado en datos que no están 

etiquetados, en otras palabras, datos que no están definidos por una característica o en 

algún grupo [88]. Es un algoritmo rápido, robusto y simple. Primero se selecciona el 

número de agrupaciones k que se quiere identificar, si no se especifica, Gensim creará 

por defecto 200 agrupaciones (tópicos). Luego el algoritmo elegirá aleatoriamente k 

números (puntos - centroides) de los datos que arroja SVD. Después, mide la distancia 

(similitud de coseno) de cada uno de los datos con los puntos aleatorios y los asigna al 

punto que se encuentra más cerca. Luego se vuelve a seleccionar k puntos aleatorios y 

se repite el proceso, ver Figura 6. Al final se compara cada análisis, y se elige el que 

tuvo la mejor distribución entre puntos. 
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Figura 6. Ejemplo de K-mean 

Sprint 3 

En esta fase se completa el análisis de los dos modelos restantes, LDA y HDP. Se 

describe cada modelo de tópico, se entiende y fabrica un diagrama que muestre el 

funcionamiento de cada uno. A continuación, se describen los modelos. 

LDA Asignación de Dirichlet Latente 

Asignación de Dirichlet Latente o por sus siglas en ingles LDA, fue desarrollado por Blei 

[89]. Es un modelo probabilístico generativo de un conjunto de textos. Su flujo 

representativo se muestra en Figura 7. 

 

Figura 7. Modelo LDA 

Utiliza la distribución de Dirichlet para modelar los documentos con temas, y temas con 

palabras como se indica en Figura 9. Además, utiliza distribuciones multinomiales para 

cuantificar esa relación. Para una optimización de los resultados implementa el algoritmo 
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de muestreo de Gibbs sobre las distribuciones de Dirichlet para deducir la asignación 

de temas a los datos [90], ver Figura 10. 

 

 

Figura 8. Modelo LDA - Fase 1 

 

Figura 9. Modelo LDA - Fase 2 
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Figura 10. Modelo LDA - Fase3 

 

Un diagrama conocido para la representación de LDA se muestra en Figura 11. 

 

Figura 11. Representación gráfica del modelo LDA [81] 

 

Distribución de Dirchlet 

Es conocida como una distribución de distribuciones. Dentro del modelamiento de 

temas, específicamente en LDA, se aplica dos distribuciones Dirichlet, una para 

cuantificar la probabilidad de pertenencia de un documento a los diferentes temas 

encontrados. La segunda distribución, de igual manera permite ubicar la probabilidad de 

relación que tiene un tema dependiendo de cada palabra [90]. Una particularidad de la 

distribución de Dirichlet es que los valores tienden a los extremos.  
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Por ejemplo, en una distribución de 3 dimensiones esta formará un triángulo, por tanto, 

mientras los hiper parámetros sean menores que 1 los valores tienden a las esquinas. 

Respectivamente en LDA, el hiper parámetro alfa α corresponde a la primera distribución 

Dirichlet y el hiper parámetro beta β para la segunda. Estos hiper parámetros sirven para 

ajustar la distribución en el espacio. 

Siguiendo con el ejemplo anterior, cada vértice del triángulo representa un tema, ver 

Figura 12. Cada punto dentro del triángulo es un documento. El documento en el espacio 

es un vector con 3 valores de probabilidad, uno por cada tema.   

 

Figura 12. Representación Dirichlet Temas – Documentos 

 

Para la siguiente distribución de Dirichlet, en la Figura 13, se aprecia un tetraedro (4 

dimensiones), cada vértice representa una palabra, y cada punto representa un tema. 

De la misma manera, para este caso, cada punto (tema) cuenta con un vector de 4 

valores de la probabilidad dependiendo de cuan probable es que se relacione con la 

palabra.  

 

Figura 13.Representación Dirichlet Palabra - Temas 

 

Distribución Multinomial 

Es la generalización de una distribución binomial, en la que cada ensayo de Bernoulli 

tiene 3 o más valores como resultados posibles. Es decir, una variable al azar “x” que 
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precisa el número de veces que se ha presentado el valor “i” sobre el suceso “n”, donde 

cada suceso tiene un único valor de los posibles “k” de las probabilidades “p” [91]. La 

función de probabilidad de una distribución multinomial se muestra en la Ecuación 4. f(𝑥1, … , 𝑥𝑘; 𝑛, 𝑝1, … , 𝑝𝑘) = Pr(𝑋1 = 𝑥1𝑦…𝑦𝑋𝑘 = 𝑥𝑘) 
= { 𝑛!𝑥1! … 𝑥𝑘! 𝑝1𝑥1 …𝑝𝑘𝑥𝑖0  

 

Muestreo de Gibbs 

Es un caso especial de la cadena de Markov Monte Carlo por sus siglas en inglés 

(MCMC). El algoritmo reasigna la probabilidad de una palabra de pertenecer a un tema, 

basándose en un muestreo aleatorio de cualquier palabra tomando como valores 

iniciales la distribución Dirichlet [90]. Esto con el fin de que el modelo aprenda y 

clasifique de forma correcta las palabras en cada tema. 

HDP Proceso de Dirchlet Jerárquico 

Un proceso de Dirchlet Jerárquico es una colección de procesos de Dirichlet, propuesto 

por Teh [92]. 

 

  

 

 

 

 

 

 

 

 

 

 Figura 14. Modelo HDP 

Ecuación 4.Distribución Multinomial 
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La estructura de HDP está definida por distribuciones embebidas. Consta de una 

distribución Dirchelet que tiene como un parámetro otra distribución Dirchlet, ver Figura 

14. Se crean dos niveles, en el primero constan los números de temas que se generan 

con el conjunto de documentos (corpus). El segundo nivel son los temas que se forman 

en cada documento [93]. Para un mejor entendimiento se plantea el problema del 

rompimiento de un palo (Stick-breaking). 

Propone que se tiene un palo de tamaño L el cual es partido en dos partes de manera 

aleatoria Y y L-Y, como se indica en Figura 15. Uno de los dos pedazos de nuevo es 

partido en dos de manera aleatoria. Entonces se tienen 3 pedazos X, Y -X y L-Y, 

Figura12. El problema radica en que, si se quiere calcular cualquier valor de la variable 

aleatoria X, como su varianza o esperanza, va a depender del primer rompimiento 

aleatorio Y que tuvo el palo y así sucesivamente. 

 

Figura 15. Stick Breaking 

Es decir, dentro del modelado de temas, para hallar un tema dentro de un documento, 

primero se deben inferir el número de temas en el corpus total. HDP infiere el número 

de temas a través de los datos y genera dichos datos a través de una distribución 

Multinomial.  

El proceso de Dirichlet empieza con una distribución Dirichlet G0, con dos parámetros 

como se puede ver en Ecuación 5. El primero parámetro γ conocido como parámetro de 

concentración es un número real positivo, y H es una distribución de probabilidad 

Dirichlet simétrica [93], esto con el fin de que el primer nivel (temas en el corpus) sea un 

número discreto. En la segunda distribución Dirchlet, Gj se pasa como parámetro G0 

para garantizar que todos los documentos comparten el mismo número de temas [93]. 

Gj hereda los temas de G0, pero los pondera de acuerdo con las proporciones de los 

temas específicos del documento [93]. 
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 𝐺0 ∼ 𝐷𝑃(γ,𝐻) Gj|G0 ∼ 𝐷P(α, G0)forj = 1,… , J 
Ecuación 5. Proceso Dirichlet 

Luego se genera el tema asociado a la enésima palabra del jº documento; para después 

generar la palabra a partir de ese tema a través de una distribución Multinomial, como 

se indica en Ecuación 6 [93]. 

 θ𝑗𝑛 ∼ 𝐺𝑗 ,      𝑤𝑗𝑛 ∼ Mult(θ𝑗𝑛) 

Ecuación 6. Distribución Multinomial en modelo HDP 

Posterior a esto se calculan varios parámetros para actualizar los datos a nivel de 

documento, mediante la Divergencia KL la cual ayuda a comparar valores para su 

posterior actualización. Se calcula el gradiente natural a nivel de corpus para definir la 

tasa de aprendizaje y actualizar datos a nivel de corpus. Esto de manera infinita hasta 

que no se cumpla una condición de parada, el límite de tiempo expire o todo el corpus 

haya sido procesado [93]. 

Sprint 4 

En esta etapa, tomando en cuenta la planificación de Release, se ponen en marcha los 

modelos previamente seleccionados y analizados. Como se menciona en el Sprint 1, 

estos modelos cuentan con su aplicativo a través de una librería en Python. Esta librería 

es conocida como Gensim.  

Es fundamental en esta etapa de la implementación contar con los datos que van a 

ayudar a construir e implementar los diferentes modelos de tópicos. Por esta razón nos 

valemos nuevamente de la metodología CRISP-DM. Se tiene la etapa de comprensión 

de los datos. Como indica la guía, aquí se da el primer contacto con datos reales del 

problema. Una recopilación de datos de mensajería instantánea relacionados con 

ataques de bullying (acoso) y grooming (acoso, abuso sexual en línea). Los datos fueron 

proporcionados por el Product Owner. alineándose a los requerimientos necesarios para 

ser un aporte a su investigación. 
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Una vez que los datos hayan sido recopilados viene la etapa de preparación de datos. 

Para esto se describe el procedimiento para el tratamiento previo de los datos antes de 

la fase de modelado. 

En primer lugar, se importan las librerías necesarias para el tratamiento de datos y la 

construcción de los modelos, ver Figura16. 

 

Figura 16. Importar librerías 

Después se define el grupo de palabras que deben ser eliminadas al no tener un aporte 

significativo para el entrenamiento de los modelos. A estas palabras se las conoce como 

stop words o palabras vacías (en su mayoría son artículos). Esto se evidencia en Figura 

17. 

 

Figura 17. Definir palabras vacías 

Luego se carga el conjunto de datos obtenidos en la fase anterior, este paso se lo realizó 

con los dos conjuntos de datos, tanto de bullying como de grooming, ver Figura18 
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Figura 18. Cargar datos de mensajería instantánea 

Posterior a esto se separan las oraciones en palabras a través de las funciones descritas 

en las Figuras 19 y 20. 

 

Figura 19. Convertir datos en una lista 

 

Figura 20. Separar en palabras 

Continuando la preparación de datos, Se construyen bigramas y trigramas con la 

finalidad de proporcionar una probabilidad condicionada entre palabras subsecuentes, 

ver Figura 21.  

 

Figura 21. Construcción de Bigramas y Trigramas 



 

33 

 

Luego como indica Figura 22 se construyen funciones que permitan crear esos bigramas 

y trigramas en el conjunto de datos. Además de una función que permite la lematización 

de las palabras para una mejor construcción de los modelos de temas. 

 

Figura 22. Funciones de tratamiento de datos 

Se guardan en variables los resultados que arrojan las funciones antes creadas, para 

que puedan ingresar como parámetros en la función de lematización, y obtener un 

conjunto de datos depurado, como se indica en Figura 23. 

 

Figura 23. Conjunto de datos lematizados 

A continuación, se crean las variables necesarias que necesita los modelos de tópicos 

según la librería Gensim, esto se visualiza en Figura 24. 

 

Figura 24. Datos depurados 

Como plantea la metodología CRISP-DM, ahora se ingresa a la fase de modelado. Es 

decir, se construye el modelo a partir de los datos depurados. Cabe recalcar que en 
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todos los modelos de tópicos implementados en esta investigación se utilizó el mismo 

conjunto de datos depurados de bullying y de grooming. 

La librería Gensim ofrece documentación detallada de cada modelo para un mejor 

entendimiento de los parámetros que se pueden definir 

Se utiliza los modelos de Gensim NMF, LSI, LDA y HPD con los mismos parámetros por 

defecto, salvo el número de tópicos, dado que por la naturaleza del modelo HDP no 

permite definir esa variable. Los demás modelos se ejecutan definiendo el número de 

tópicos en 4 y 6 puesto que arroja mejores resultados. 

Ahora se muestra el entrenamiento de los modelos. La sintaxis del código es similar 

para los 4 modelos, ver Figuras 25 y 26. Este modelo se almacena en una variable que 

posteriormente arrojará los resultados. 

 

 

Figura 25.Modelado LSI Gensim

 

Figura 26. Modelado HDP Gensim 

Una vez creados los modelos se pasa como parámetro los datos para que el modelo 

arroje sus predicciones. Cada modelo tiene como salida una matriz de palabras 

agrupadas por temas. Como ejemplo, en la Figura 27 y 28 se aprecia la salida de los 

modelos LSI y HDP respectivamente. Se aprecia como ejemplo, las diez primeras 

palabras, junto a su ponderación de coherencia, que pertenecen a los seis primeros 

tópicos desde el 0 al 5. La coherencia indica en qué medida una palabra pertenece a 

cierto tópico. 
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Figura 27. Resultado del modelo LSI Gensim 

 

Figura 28. Resultado del modelo HDP Gensim 

Con estos resultados se procede a realizar una evaluación y comparación de los 

resultados que arrojaron los 4 modelos seleccionados, como lo estipula en CRISP-DM 

6. RESULTADOS Y DISCUSIÓN 

Al ser los modelos de temas métodos no supervisados, no se pueden realizar una 

comparación con métricas de rendimiento comunes como el cálculo del error cuadrático 

medio. En cambio, se debe utilizar métricas como la coherencia, la cual manifiesta de 

manera objetiva si las palabras agrupadas en un tema tienen sentido entre ellas. 

La Figura 29 esquematiza el comportamiento de los datos (relacionados con el 

grooming) aplicados a los modelos propuestos LSI, LDA, NMF y HDP. Los resultados 

muestran que los modelos LSI y NMF generan una mayor dispersión entre los valores 
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de coherencia obtenidos en cada tema. Descartando estos dos modelos del análisis, el 

modelo LDA y su variante HDP concentran mejor los datos procesados. 

Esto podría deberse a que los modelos LDA y HDP utilizan algoritmos robustos para su 

aprendizaje, muestreo de Gibbs e inferencia variacional respectivamente. Mientras que 

LSI emplea el algoritmo K-Means el cual posee una tendencia de agrupamiento en forma 

circular al centroide que define de referencia. Para mejorar los resultados se podrían 

aplicar otros algoritmos de agrupamiento como los modelos de mezcla Gaussiana por 

sus siglas en inglés GMM, o el agrupamiento espacial basado en densidad de 

aplicaciones con ruido (DBSCAN) los cual tiene un diferente criterio de agrupación.  

 

Figura 29. Comparación gráfica del comportamiento de los valores de coherencia en 4 modelos temáticos 

- Grooming 

En cuanto al Bullying, ver Figura 28, el comportamiento de los modelos es similar al 

caso del Grooming con la diferencia de que tiene cuatro temas. Del mismo modo, se 

descartan los modelos LSI y NMF ya que los valores de coherencia son muy dispersos 

respecto a los resultados de LDA y su predecesor HDP. El modelo HDP, aplicado en los 

2 casos de estudio, ofrece mejores resultados en la clasificación de palabras por temas. 

Cabe destacar que el HDP es un modelo mejorado respecto al LDA. 
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Figura 30. Comparación gráfica del comportamiento de los valores de coherencia en 4 modelos temáticos 

- Bullying 

Con esta premisa, se concluye que el modelo LDA o sus variantes (HDP) se adaptan 

adecuadamente a los textos cortos. 
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7. CONCLUSIONES 

• Las diferentes técnicas de modelamiento de tópicos que se implementaron en 

este proyecto arrojaron resultados admisibles en la investigación. En su mayoría 

se ajustan de manera adecuada a los datos relacionados con ataques de 

ingeniería social. Sin embargo, los modelos NMF y LSI contienen dentro de sus 

componentes varios algoritmos que pueden ser mejorados o sustituidos con 

otros superiores. Así se encontró que el algoritmo K-means de agrupamiento 

utilizado por LSI es susceptible de fallos si la distribución de los datos no se 

alinea con su tendencia al agruparlos. 

• Los modelos LSI, NMF, LDA y HDP formaron parte de la investigación dado a 

su fuerte respaldo teórico/práctico en distintas investigaciones y que además 

cuentan con librerías en lenguajes de programación robustos, facilitando su uso 

en cualquier campo como en la presente investigación al emplearse en un 

conjunto de datos de ataques de ingeniería social. 

• La coherencia es una métrica asignada a las palabras que forman un tópico, 

ayuda a medir cuan relacionadas están las palabras entre sí. Los resultados de 

la implementación de los modelos son variados, sin embargo, son aceptables en 

términos de coherencia, como se pudo observar en las gráficas de comparación, 

la mayoría de los datos mantienen mismo rango de coherencia entre sí, mientras 

el número de tópicos sea entre cuatro y seis, muy pocos datos resultaron 

atípicos, esto es un buen indicador teniendo en cuenta la naturaleza predictiva 

de los modelos.  

• De manera cuantitativa los valores de coherencia son parecidos entre modelos, 

destacándose LDA y HDP por mantener una coherencia estandarizada entre 

cada tema. Desde el punto de vista cualitativo los modelos LSI y NMF presentan 

una mayor irregularidad entre sus datos, concluyendo que estos no son 

suficientemente precisos para ser implementarlos con datos de “textos cortos” 

estandarizar en el documento. 

• Finalmente se seleccionó a los modelos de temas LDA y HDP como los modelos 

que ofrecen una mejor adaptación a la naturaleza de los datos de mensajería 

instantánea puesto que generaron una mayor precisión predictiva al conjunto de 

datos propio de ataques de ingeniería social.  
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