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RESUMEN

Como parte de presente Trabajo de Titulacion se realiz6 el disefio e implementacién de un
prototipo de sistema de gestion de historias clinicas para un consultorio dermatolégico.

El prototipo permite gestionar historias clinicas de los pacientes, mismas que estan
conformadas por los datos e informacion personal, antecedentes clinicos, quirdrgicos, de
alergias y vacunas, asi como de los registros de evolucién de tratamientos y enfermedades

creados en cada visita al consultorio.

Este documento se encuentra organizado en 4 capitulos; en el primer capitulo se presentan
conceptos sobre la arquitectura de software empleada, especificamente sobre el patrdén
Modelo — Vista — Controlador y su funcionamiento en el framework ASP.NET. asi mismo
se hace un repaso sobre las herramientas y tecnologias empleadas y una descripcion
sobre la metodologia agil Kanban aplicada al desarrollo del prototipo.

En el segundo capitulo se presenta un resumen del proceso de planificacion de disefio
llevado a cabo, a través de la recoleccién de datos y la conformacién de historias de usuario
y casos de uso. Posterior a esto se presentan diagramas para la base de datos, las clases
y el flujo de trabajo generados para este prototipo, para después describir de forma
resumida el proceso de implementacion realizado para las funcionalidades del prototipo.

El capitulo 3 presenta las pruebas de funcionamiento realizadas en cada componente del
prototipo y sus resultados, asi como el analisis y la correccion de errores detectados.

En el capitulo 4 se exponen las conclusiones y recomendaciones obtenidas después de la
realizacién del presente Trabajo de Titulacién

Finalmente, en los Anexos se presentan los diagramas de secuencia, sketches de las vistas

del prototipo, las encuestas y sus resultados y el manual de usuario.

PALABRAS CLAVE: ASP.NET, MVC, Bootstrap, Kanban, dermatologia, historias clinicas.
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ABSTRACT

The current final career project presents a prototype of a medical records management
system for a dermatological office.

The prototype allows the management of patients' medical records, which are composed of
personal data and information, clinical, surgical, allergy and vaccination history, as well as
records of the evolution of treatments and diseases created in each visit to the office.

This document is organized in 4 chapters; the first chapter presents concepts about the
software architecture used, specifically about the Model - View - Controller pattern and its
operation in the ASP.NET framework. It also reviews the tools and technologies used and
a description of the agile Kanban methodology applied to the development of the prototype.

The second chapter presents a summary of the design planning process carried out through
data collection and the creation of user stories and use cases. This is followed by diagrams
for the database, classes and workflow generated for this prototype, and then a summary
description of the implementation process carried out for the prototype's functionalities.

Chapter 3 presents the functional tests performed on each component of the prototype and
their results, as well as the analysis and correction of detected errors.

Chapter 4 presents the conclusions and recommendations obtained after the completion of
this Degree Project.

Finally, the Annexes present the sequence diagrams, sketches of the prototype views, the

surveys and their results, and the user's manual.

KEYWORDS: ASP.NET, MVC, Bootstrap, Kanban, dermatology, medical records.
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1 INTRODUCCION

El presente Trabajo de Titulacion surge de la necesidad de implementar un sistema de
gestién de historias clinicas para el consultorio de la Dra. Silvana Narvaez, especializado
en dermatologia. Este consultorio no cuenta con un sistema informatico que le permita
almacenar y gestionar la informaciéon de sus pacientes, como datos personales y de
contacto, historias clinicas, procedimientos realizados, medicacion recetada y fotografias
que evidencien el estado inicial, asi como la evolucién de los procedimientos curativos o

estéticos realizados.

En el consultorio, esta informacion se registra a mano en hojas de papel y se almacena en
un archivador, los registros médicos escritos a mano pueden ser poco legibles, lo que

puede contribuir a la ocurrencia de errores.

La poca uniformidad para el manejo de la informacién de los pacientes se debe al
desconocimiento por parte del consultorio de un software disponible en el medio, para la
gestidbn de historias clinicas, que abarque de manera especifica el campo de la

dermatologia, ademas de la costumbre de llevar esta informacién a mano.

Los registros electronicos de pacientes a menudo se representan como la piedra angular
de un servicio de salud modernizado, estos haran que la atencion médica sea mejor, mas
segura, barata e integrada. El contar con registros en formato electrénico evitara la pérdida
de registros, la duplicacion de esfuerzos, errores en la identificacion de pacientes, errores

en la receta y administracién de medicamentos entre otras cosas.

Entre las ventajas de usar un software de gestion de historias clinicas se tiene una mejora
en la calidad de la atencién; las notas digitales, pueden ser mas faciles de leer. Por otro
lado, el personal médico y de oficina no tiene que perder el tiempo clasificando una gran
cantidad de registros de papel, ademas de que el médico puede mostrar al paciente un

historial ordenado de sus visitas y la evolucién de su tratamiento.

En el trabajo realizado se presenta el proceso de disefio, implementacion y pruebas del
prototipo planteado. Este prototipo se desarrollé haciendo uso del framework ASP.NET,
asi como de Bootstrap para las interfaces de usuario y la base de datos SQL Server.

El prototipo implementado proporciona una interfaz de acceso y autenticacion, ademés de
la posibilidad de recuperar la clave por correo. Dispone de dos tipos de usuario:
administrados y médico. El usuario administrador es capaz de crear nuevos usuarios que
puedan acceder al sistema y eliminar registros de la base de datos. El usuario médico tiene

la capacidad de registrar un nuevo usuario para la apertura de su historia clinica y agregar
1



registros de evolucion con fotografias para cada visita al consultorio, asi mismo tiene la
opcion de generar reportes y documentos como prescripcion médica y certificados en
formato PDF.

1.1 OBJETIVOS

El objetivo general de este Trabajo de Titulacion es:

e Desarrollar un prototipo de sistema gestion de historias clinicas para un consultorio
dermatolégico.

Los objetivos especificos del Trabajo de Titulacién son:

e Analizar el funcionamiento de las herramientas necesarias para el desarrollo de

este trabajo de titulacion.

e Disenar los componentes que conforman el prototipo con base en los

requerimientos del prototipo.
o Implementar el prototipo de acuerdo con el disefio de los componentes del prototipo

¢ Analizar los resultados de las pruebas de funcionalidad.

1.2 ALCANCE

En este trabajo de titulacion se plantea desarrollar un prototipo de sistema distribuido que

permita a un médico dermatdlogo gestionar las historias clinicas de sus pacientes.

Inicialmente se presenta una vista de inicio de sesion donde el usuario digita un alias y

contrasefa para poder ingresar al sistema.

Una vez que los datos han sido autenticados se muestran una serie de vistas con sus

respectivas acciones de acuerdo con el rol del usuario que ha ingresado.
Para el usuario con el rol de administrador se muestran las siguientes funciones:

e Vista principal de administrador: es la vista principal que se muestra al ingresar al
sistema como administrador, contiene enlaces que redirigen a las acciones de
registro y gestion de usuarios, administracion de pacientes y la opcion de cerrar

sesion.



Vista de registro y gestion de usuarios: despliega una lista de los usuarios y su
informacion registrada en el sistema, se tiene la opcién de agregar un nuevo usuario
con el rol administrador o médico, asi como de buscar o eliminar entre los

existentes.

Vista de administracion de pacientes: presenta la lista de pacientes y visitas al
consultorio desactivadas por el usuario médico, el usuario administrador puede
buscar por nombre o numero de cedula entre los registros para eliminarlo

definitivamente o restablecerlo.

Para el usuario con el rol de médico se muestran las siguientes funciones:

Vista principal de médico: es la vista principal que se muestra al ingresar al sistema
como médico, contiene enlaces que redirigen a las acciones de registro de un nuevo

paciente, gestion de historias clinicas y la opcion de cerrar sesion.

Vista para agregar nuevo paciente: contiene un formulario con los datos,
informacién, antecedentes clinicos y reproductivos del paciente y la opcion de

guardar los datos ingresados para crear una nueva historia clinica.

La historia clinica se conforma de una hoja principal en la cual se exhibe la informacion,

datos personales, antecedentes clinicos y reproductivos del paciente, y una serie de

registros de evolucion que se crean con cada visita al consultorio, dichos registros

contienen informacién relevante de la consulta como motivo de consulta, diagnéstico,

examen fisico, prescripcién y recomendaciones.

Vista de pacientes registrados: presenta una lista de todos los pacientes activos,
una opcion de busqueda por numero de cedula o nombre y la opcién de ver la

historia clinica del paciente.

Vista de informacién del paciente: muestra la informacién guardada del paciente al
momento de la creacién de su historia clinica, presenta las opciones de crear un
archivo PDF con la informacién personal del paciente y su registro de visitas, editar
la informacion personal, borrar toda la historia clinica del paciente y dirigirse hacia
el registro de visitas.

Vista de visitas del paciente: contiene un registro de todas las visitas realizadas por
el paciente al consultorio ordenadas por fechas con su motivo de consulta, contiene

las opciones de visualizar una historia existente o agregar una hoja de evolucién.



e Vista de creacién de registro de evolucion: presenta un formulario con la
informacién como, motivo de consulta, examen fisico, diagnostico, prescripcion,
recomendaciones, un diagrama topografico para senalar el lugar del cuerpo donde
se realizaron los procedimientos médicos y una opcion para cargar fotografias

sobre los tratamientos.

e Vista de informacion de evolucion: se muestra inmediatamente después de crear
un nuevo registro de visita o consultar uno existente, muestra las opciones de
edicion y eliminacién de la visita y una opcién para la creaciéon de prescripcion y
certificados de consulta.

e Vista de documentos de la consulta: genera documentos en formato PDF como la
prescripcion que contiene la informacion del paciente con la prescripcion médica y
recomendaciones de la consulta, certificado de reposo con los datos del paciente y
fechas de descanso y el certificado de asistencia con la fecha correspondiente.

1.3 MARCO TEORICO

A continuacion, se presenta un resumen de los conceptos y la teoria en la que se basa el
presente Trabajo de Titulacién. Inicialmente se presenta una descripcidbn sobre la
arquitectura empleada. Mas adelante se describe el framework' ASP.NET MVC.
Posteriormente, se detallan las herramientas y tecnologias empleadas. Finalmente se
explica la metodologia Kanban aplicada al desarrollo de software.

1.3.1 ARQUITECTURA MODELO-VISTA-CONTROLADOR
La arquitectura Modelo-Vista-Controlador (MVC [1]) es un patron de disefio? de software
que separa los componentes de una aplicacion en 3 diferentes capas® de manera

independiente.

El objetivo principal de realizar este aislamiento es permitir un desarrollo separado de las

partes que componen la aplicacién, sin tener que depender unas de otras, asi como el facil

! Framework: es un conjunto de practicas, conceptos y criterios establecidos para un lenguaje, ademas provee
un conjunto de varias herramientas, librerias y plantillas para poder desarrollar aplicaciones.
2 patrén de disefio: es una solucién aplicable a problemas de software y describen un conjunto de
interacciones y relaciones entre los componentes de un sistema.
3 Capa: una capa en programacion hace referencia a la separacién de las partes de un software de tal forma
gue cada una se encuentre dedicada al manejo de secciones como datos, légica o presentacion.
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remplazo de las partes sin afectar a otras con las que interactta la aplicacién y el facil

mantenimiento que se pueda dar a futuro.

En la Figura 1.1 se presenta un diagrama de la arquitectura MVC.

Explorador Web del cliente
aee

K Solicita )

.

Envia

MODELO

Base de datos

Figura 1.1. Diagrama de arquitectura MVC

1.3.1.1 Modelo
El modelo es la capa que representa los datos del sistema, encapsula las propiedades y
describe a una entidad de la base de datos para que esta pueda ser empleada en el manejo

de informacién de la aplicacion.

1.3.1.2 Vista
La vista es la capa visible para el usuario, transforma el modelo en una representacion
visual en la aplicacion, solamente se encarga de mostrar datos y no procesa informacion

por si misma.

1.3.1.3 Controlador

Controla todo el procesamiento de datos de la aplicacidén, coordina acciones entre la vista
y el modelo, recibe datos del usuario mediante la vista, usa el modelo para realizar alguna
accion y retorna sus resultados a la vista.



1.3.2 ASP.NET MVC

ASP.NET MVC [2] es el framework para el desarrollo de aplicaciones web, creado y
mantenido por Microsoft, que implementa el patron de disefio MVC, y que permite escribir
aplicaciones usando el lenguaje de programacion C# para interactuar con el servidor,
ademas permite emplear tecnologias web como HTML*, CSS® y Javascript®.

ASP.NET MVC brinda una serie de plantillas para el desarrollo de proyectos las cuales
facilitan el desarrollo de aplicaciones orientadas a la web, aplicaciones de tipo moévil o
incluso para desarrollar las APl (Application Programming Interface).

La construccion de proyectos usando ASP.NET se basa en el concepto de “convencién
sobre configuracion” donde sea posible, o que significa que, en lugar de realizar ajustes
de configuracién explicitos, ASP.NET MVC asume que el desarrollador seguira ciertas
convenciones mientras construye la aplicacién. Si estas asunciones se cumplen no sera
necesario realizar configuraciones explicitas. Un ejemplo de la convencién establecida es
la estructura de directorios, mediante la cual se separa cada capa en una carpeta individual
con contiene los elementos correspondientes a MVC.

Una de las caracteristicas principales de ASP.NET MVC es el uso del enrutamiento. El
enrutamiento implica que la URL (Uniform Resource Locator) no esta asociada con un
archivo especifico existente en el servidor, si no que sigue un formato del tipo
{Controlador}/{Accién}, lo que implica que cuando el servidor reciba dicha URL
ejecutara la accién especificada en el controlador indicado, ademas como parte de la URL
se pueden incluir pardmetros, los cuales se empleardn para ejecutar la accion

correspondiente.

1.3.3 HERRAMIENTAS DE DESARROLLO
1.3.3.1 GIT

Git es un sistema distribuido de control de versiones, es gratis y de cédigo abierto, ha sido
disefiado para manejar y observar el historial de cambios existentes a lo largo del desarrollo
de software [3].

4 HTML (Hypertext Markup Language): es un sistema estandarizado de etiquetas para definir texto y otros
elementos que componen un sitio web.
5 CSS (Cascading Style Sheets): es un lenguaje de disefio de estilos graficos que se escribe dentro del cédigo
HTML del sitio web y modifica propiedades como colores, formas, margenes, tipos de letras, entre otros.
6 Javascript: es un lenguaje de programacidén empleado para afiadir funcionalidades e interactividad a paginas
web mediante la ejecucion de cddigo directamente en el navegador web.

6



En Git, los archivos que contienen el c6digo son parte de un proyecto, y cada vez que se
afade un nuevo archivo o se realizan cambios en el cédigo del proyecto se hace el
seguimiento de estos y se los pasa a una etapa denominada stage, en esta etapa se
encuentran los cambios listos para ser guardados. Para guardar los cambios que se
encuentran en el stage, debe ejecutarse el comando commi t, al ejecutar dicha accion se
almacena una instantanea de la ultima versién del cédigo, misma que puede ser revisada

o restablecida en caso de necesitarse en un futuro.

1.3.3.2 Entity Framework

Entity Framework (EF) es un ORM’ para aplicaciones de basadas en .NET framework, es
mantenida por Microsoft y permite trabajar con la base de datos mediante el uso de objetos,
su mayor beneficio es que se encarga del manejo de las conexiones a la base de datos,

facilitando en gran medida la recuperacion e insercion de informacion [4].

1.3.3.3 Scaffolding
Scaffolding es una herramienta de generacion de cédigo para ASP.NET, incluye varios
modelos o plantillas de coédigo para MVC que ayudan a reducir significativamente el tiempo

de creacion de operaciones estandar [5].

Dispone de varias opciones para vistas y controladores usualmente utilizados con acciones
como crear, eliminar, editar y visualizar. Dependiendo de la eleccién de plantilla se generan
archivos escritos en lenguaje de programacién C# para controladores o escritos usando
HTML para las vistas.

1.3.3.4 Bootstrap

Bootstrap es una de las herramientas mas populares para la creacion de interfaces web,
consiste en una serie de clases de CSS predefinidas que ayudan a dar estilo a elementos
como tablas, botones, formularios, entre otros. Ademdas, ofrece una variedad de

componentes que dinamizan la navegacion dentro de un sitio web [6].

7 ORM (Object Relational Mapper): es una herramienta que permite manipular datos obtenidos desde una
base de datos haciendo uso de un paradigma orientado a objetos
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Para la ubicacion de elementos se usa un sistema basado en una cuadricula que ayuda al
posicionamiento de contenido en la pagina web, esto optimiza la visualizacion de sitios en

dispositivos con pantallas mas pequenas.

1.3.3.5 JavaScript

JavaScript es un lenguaje de programacion de mdultiples paradigmas, que se emplea
usualmente en el lado del cliente. Mejora la interaccion de los visitantes del sitio al ejecutar
uno o varios scripts en el navegador web en lugar de ejecutarse en el servidor web, ademas
permite implementar funcionalidades para elementos definidos usando HTML mediante el
control de eventos o llamadas a funciones [7].

1.3.3.6 JQuery

JQuery es una libreria de JavaScript que simplifica la programacién en el lado del cliente.
Crea una capa de abstraccién para que se puedan manipular elementos definidos sea con
CSS o HTML mediante JavaScript de manera sencilla [7].

1.3.3.7 AJAX

AJAX (Asynchronous JavaScript XML), es una técnica que permite generar paginas web
dinamicas y rapidas. Ademas, puede considerarse como una forma de sustituir los datos
en una pagina web obteniéndolos mediante un servidor web, lo que permite actualizar
ciertas secciones de la pagina web sin necesidad de volver a cargar toda la pagina. AJAX
permite que el contenido de las paginas web se actualice inmediatamente cuando un

usuario actua sin recargar la pagina [7].

1.3.3.8 Razor

Razor es una sintaxis de programacion que permite incluir codigo escrito en el lenguaje de
programacion C# empleando el caracter @ al inicio de una linea, dentro de un archivo con
extensién .cshtml, que permite crear paginas con informacion dinamica que seran

enviadas al cliente.

ASP.NET MVC ha implementado un motor de vistas que permite utilizar Razor dentro de
una aplicacion MVC para producir codigo escrito en HTML, este c6digo sera posteriormente

interpretado por un navegador web y presentado al usuario [8].
8



1.3.4 METODOLOGIA KANBAN

Kanban [9] es una técnica para organizar y seguir el progreso de proyectos de forma visual,
fue desarrollada en 1940 por la companfia japonesa Toyota para optimizar procesos,
basandose en la filosofia especifica que dice que hay que hacer una cosa a la vez, solo
cuando se necesita y mantener todos los procesos Just-In-Timé®.

Esta metodologia aplicada al desarrollo de software se lleva a cabo de manera visual
empleando un tablero Kanban con varias columnas, donde cada una de estas representa

una etapa en el desarrollo de una actividad.

El extremo izquierdo del tablero contiene un grupo de tarjetas, que simbolizan las tareas

existentes denominadas backlog® y que se agregan a medida que se van necesitando.

Las siguientes columnas son para las etapas de desarrollo, y se dividen en: pendiente, en
proceso y terminado, como se muestra en la Figura 1.2. Las tarjetas mencionadas
anteriormente van pasando por las columnas, de acuerdo con el estado en el que se

encuentren en el proceso de desarrollo.

Backlog En proceso

Tarea 5 B‘ Tarea 3 % Tarea 2 % Tarea 1 IE]
Tarea 6 B‘ Tarea 4 %

Tarea 7 %

Figura 1.2. Tablero Kanban

Ubicar las tarjetas con tareas en las columnas permite observar con facilidad el estado de
uno o varios componentes para determinar si existen problemas o cuellos de botella, asi

como permite visualizar el avance del proyecto.

Kanban es una metodologia muy flexible, permite modificar el backlog y priorizar, o

aumentar tareas a medida que se avanza en el desarrollo.

8 Just-in-time: es un método que se basa en la optimizacién de recursos, radica en que los recursos son
flexibles y se adaptan en base a las circunstancias del momento para que ningun producto final tenga errores.
% Backlog: es una lista de las tareas pendientes acumuladas a las que se pueden agregar nuevas tareas de ser
necesario.
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2 METODOLOGIA

Para el presente Trabajo de Titulacion se empled la metodologia Kanban, se definieron
tareas y se desarroll6 un tablero, con un conjunto de columnas que representan las etapas
de desarrollo (pendiente, en proceso, terminado) en la que se encuentra cada una de las
tareas del backlog.

Como parte del desarrollo de este trabajo, inicialmente se realizd un acercamiento con el
personal del consultorio de la Dra. Silvana Narvaez. En este acercamiento se llevaron a

cabo entrevistas que permitieron establecer la vision del trabajo a ser ejecutado.

A través de encuestas se obtuvieron los datos necesarios para poder hacer el
levantamiento de las historias de usuario, generar los casos de uso del prototipo y dividir

la informacidn obtenida de manera que puedan incluirse como tareas en el backlog.

Posterior a esto se procedi6 a realizar el disefio del prototipo, empezando por establecer
la arquitectura de este, generando el diagrama relacional de la base de datos vy
determinando los diagramas de clases necesarias. Finalmente, en esta etapa se generaron
los diagramas de secuencia para ver el orden e interaccion de objetos en el sistema, asi

como el diagrama de actividades para determinar el ciclo de vida de los métodos.

Como parte de la implementacion del prototipo se generd un repositorio local en Git para
hacer el seguimiento de la evolucién del cédigo, en caso de existir un problema o error por
arreglar, con lo cual la tarea de identificar el sitio en el cddigo donde se produjo se facilita
en gran medida

Ademas, fue necesario levantar un ambiente de desarrollo que incluy6 el IDE' (Integrated
Development Environment) Visual Studio 2019 con sus dependencias necesarias para
proyectos del.NET framework, asi como librerias externas que fueron instaladas mediante
el gesto de paquetes Nuget como Bootstrap, jQuery, AJAX, FontAwesome vy el
administrador de base de datos MS SQL Management Studio.

Seguido de esto se empez6 a codificar la base de datos, misma que sirvié de molde para
la creacion de las clases que corresponden al modelo. A continuacion, se desarrollaron los
controladores y sus métodos de accién, asi como las vistas para la gestion de usuarios,

historias clinicas y manejo de la aplicacion.

10 |DE (Integrated Development Enviroment): software con herramientas que permiten el desarrollo de
software.
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Finalmente se llevaron a cabo pruebas para comprobar el correcto funcionamiento de cada
una de las funcionalidades implementadas en el prototipo realizando operaciones de
creacion, eliminacién y edicién de usuarios y pacientes con sus historias clinicas y

generacion de documentacién correspondiente.

2.1 PLANIFICACION INICIAL

2.1.1 ENCUESTAS

Para generar las historias de usuario y obtener informacién mas especifica sobre las
funcionalidades del sistema se aplicé una encuesta de 9 preguntas a los trabajadores del
consultorio dermatoldgico. El modelo de la encuesta aplicado se encuentra en el ANEXO
A. Los resultados obtenidos luego de aplicar la encuesta se describen a continuacién:

La pregunta 1 tiene como objetivo identificar los datos personales del paciente que son
necesarios y a la vez obligatorios, el momento en que se debe abrir una nueva historia
clinica; los resultados obtenidos se presentan en la Figura 2.1, se aclara que en otros se

considera la informacion sobre los antecedentes médicos clinicos del paciente.

De la siguiente lista seleccione los datos necesarios vy obligatorios para registrar la
informacion del paciente

10 respuestas

Edad/Fecha de nacimiento 10 (100 %)
Mombres y apellidos 10 (100 %;
Lugar de Nacimiento 10 (100 %;

Ocupacién 6 (60 %)
Profesion 6 (60 %)
Sexo 10 (100 %;
Estado civil 8 (80 %)
Lateralidad 6 (60 %)
Nivel de Educacion T (70 %)
Correo Electranico 9 (90 %)
Direccian de residencia 8 (80 %)
Telefono 9 (90 %)
Seguro privado 10 (100 %;
Tipo de Sangre 10 (100 %]
—1 (10 %)
Antecedentes clinicos —1 {10 %)
identidad de genero —1 (10 %)
Antecedentes —1 {10 %)
ANTECEDENTES 110 %)
110 %)
antecedentes —1 (10 %)
antecedente 110 %)
0 2 4 6 8 10

Figura 2.1. Respuestas de la pregunta 1
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Es usual que, como parte de un procedimiento o tratamiento que se realice en este
consultorio médico, se tomen fotografias, para evidenciar la evolucién en la sanacioén de
enfermedades o condiciones de la piel. La Figura 2.2 representa la cantidad de fotografias
gue son tomadas durante la consulta médica. Se observa que el 70% de los encuestados
toma entre 4 y 6 fotografias, y se aprecia que no se toman mas de 6 fotografias.

;Cuéntas imagenes se toman y guardan por cada consulta realizada?

10 respuestas

@ Entreiy?2
@ Entre2y 4
O Entred vy
@ Masde

\ 20%

10%

Figura 2.2 Respuestas de la pregunta 2

La pregunta 3 pretende identificar la preferencia del criterio de busqueda de historias
clinicas, ya sea este por nombres y apellidos, numero de cédula o numero de historia
clinica. Para esta pregunta se puede observar en la Figura 2.3 que los encuestados
prefieren buscar informacion usando como criterios: los nombres del paciente o su numero
de cedula; se aprecia ademas que nadie considera emplear el numero de historia clinica

como criterio de busqueda.

;A través de cual de los siguientes mecanismos es preferible buscar la historia clinica de un
paciente?

10 respuestas

@ Ceadula
& Mombres v apellidos
@ Mimero de historia clinica

Figura 2.3 Respuestas de la pregunta 3
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La pregunta 4 busca establecer los criterios que deben considerarse para la creacion de la
historia clinica en formato PDF. Los resultados se presentan en la Figura 2.4, en la cual se
puede apreciar que entre los datos relevantes para este documento estan: los datos
personales del paciente, sus antecedentes e informacién referente a los registros de

evolucion generados en cada visita al consultorio.

:De las siguientes opciones seleccione que partes de la historia clinica desea incluir en la

generacion en un documento PDF?

10 respuestas

Datos personales del paciente 10 (100 %)

Antecedentes 10 (100 %)

Motivo de consulta 10 (100 %)
Prescripcion
Recomendaciones
Examen fisico

Didanostico 10 (100 %)

Fechas de visita

Datos personales del médico a..

Figura 2.4. Respuestas de la pregunta 4

La pregunta 5 trata sobre los datos a incluirse en la generacion de certificados de
asistencia, como datos personales del paciente, motivos de consulta y fecha de la visita,
adicional a esto se observa en la Figura 2.5 que se considera como opciones adicionales

la inclusién de notas, como parte de este certificado.

:De las siguientes opciones seleccione que partes de la consulta desea incluir en la
generacion en un documento PDF para el certificado de asistencia?

10 respuestas
Datos personales del paciente 10 (100 %)
Anfecedentes
Motive de consulta 10 (100 %)
Prescripcion
Recomendaciones
Examen fisico
10 (100 %)
10 (100 %)

Diggnostico
Fechas de visita
anotaciones
Motas adicionales

Figura 2.5. Respuestas de la pregunta 5
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La pregunta 6 busca establecer los datos necesarios para la creacion de certificados de
reposo, los resultados que se aprecian en la Figura 2.6, revelan que adicional a los campos
presentados se requieren opciones para ingresar los dias de descanso recomendados por

el médico.

:De las siguientes opciones seleccione que partes de la historia clinica desea incluiren la
generacion en un documento PDF para el certificado de reposo?

10 respuestas

Datos personales del paciente
Antecedentes
Motivo de consulta
Prescripcion
Recomendaciones
Examen fisico
Diggnostico
Fechas de visita
dias de reposo
Fechas de reposo
dias de descanso
dias de reposo

10 (100 %)

10 (100 %)
9 (80 %)
330 %)

Figura 2.6. Respuestas de la pregunta 6

La Figura 2.7 refleja los resultados obtenidos en la séptima pregunta de la encuesta, la cual
busca conocer los campos necesarios a incluirse en la generacién del documento de

prescripcion de medicamentos de la consulta.

;De las siguientes opciones seleccione que partes de la historia clinica desea incluir en la
generacion en un documento PDF para la prescripcion de la consulta?

10 respuestas

Datos personales del paciente 10 (100 %)
Antecedentes
Motive de consulta
Prescripcion 10 (100 %)
Recomendaciones 10 (100 %)
Examen fisico
Diggnostico

Fechas de visita

Figura 2.7. Respuestas de la pregunta 7

La pregunta 8 recoge los datos sobre el deseo de recuperacion de clave por correo
electrénico por parte de los usuarios; la Figura 2.8 establece que la gran mayoria se

encuentra de acuerdo respecto al incluir esta caracteristica.
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;Desearia la opcion de recuperar su clave de acceso por correo electrénico en caso de
olvidar la misma?

10 respuestas

@ si
@ No

Figura 2.8. Respuestas de la pregunta 8

La pregunta 9 trata sobre la recuperacion de informacion de historias clinicas eliminadas
por error por parte de un médico, en la Figura 2.9 se muestra que todos los encuestados
desean tener la posibilidad de restaurar datos borrados accidentalmente.

;Desearia la opcion de recuperar los datos de un paciente en caso de gue este haya sido
borrado por error?

10 respuestas

® s
@& No

Figura 2.9. Respuestas de la pregunta 9

2.1.2 HISTORIAS DE USUARIO

Una vez analizados los datos de las historias clinicas que son gestionados por el
consultorio clinico y tomando en cuenta las entrevistas llevadas a cabo con el personal
médico, se procedid a establecer las historias de usuario.

Para organizar las historias de usuario, se cred un formato basado en las tarjetas de

historias de usuario obtenidas en [10] con la guia para redaccién de historias de usuario
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para metodologias agiles de [11] . Cada historia de usuario contiene un codigo con el

formato HU <ntmero de historia de usuario> <tipo de usuario>, ademasde

un titulo y su descripcion. En la Tabla 2.1 se presenta un resumen de las diferentes historias

de usuario generadas relacionadas con el usuario médico, mientras que en la Tabla 2.2 se

presenta un resumen de las historias de usuario generadas para el usuario administrador.

Tabla 2.1. Historia de usuario del usuario médico

documentos en PDF

ID Titulo Descripcion

HU_01_MD | Autenticacion de | Como usuario médico necesito poder ingresar mis
usuarios credenciales para poder hacer uso de la aplicacién.

HU_02_MD | Registro de un nuevo | Como usuario médico que usa el sistema necesito
usuario registrar los datos de un nuevo paciente para la

creacioén de su historia clinica.

HU_03_MD | Registro de una nueva | Como usuario médico que usa el sistema necesito
hoja de evolucion del | agregar un registro con los detalles de la consulta
paciente como prescripcién, motivo de consulta, examen

fisico, recomendaciones y fotografias de los
procedimientos realizados para poder evidenciar la
evolucién de los tratamientos.

HU 04 _MD | Edicion de Datos Como usuario médico que usa el sistema necesito
poder editar los datos de un paciente para corregir
errores o actualizar datos en caso de ser necesario.

HU_05 MD | Busqueda de historia | Como usuario médico que usa el sistema necesito
clinica poder buscar la historia de un paciente que haya

visitado antes el consultorio para actualizar datos o
registrar una nueva visita.

HU_06_MD | Generacién de | Como usuario médico que usa el sistema necesito

generar documentos en formato PDF, con la
informacion de la historia clinica del paciente para
tener su respaldo fisico, asi como certificados de
reposo, certificados de asistencia, ademas de la

prescripcion y recomendaciones de la consulta.
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Tabla 2.2. Historia del usuario administrador

ID Titulo Descripcion
HU_01_AD | Autenticacion de | Como wusuario administrador necesito poder
usuarios ingresar mis credenciales para poder hacer uso del
sistema.
HU_02_AD | Gestién de usuarios Como usuario administrador necesito poder crear,

ver o eliminar usuarios para que estos puedan

hacer uso del sistema.

HU_03_AD | Gestién de pacientes Como usuario administrador del sistema necesito
poder restaurar o eliminar los registros de historias

clinicas desactivadas por un usuario médico.

2.1.3 CASOS DE USO

Como se indicd en las historias de usuario se han identificado a los actores del prototipo:
usuario administrador y usuario médico; asi mismo las diferentes interacciones que cada
uno de estos realiza con el sistema, por lo que se han generado los diagramas de casos
de uso correspondientes.

La Figura 2.10 presenta el diagrama de casos de uso indicando las interacciones que

realiza el usuario administrador. Ente dichas interacciones se incluyen:
e Iniciar sesion, que incluye la verificacion de las credenciales ingresadas.
e Registrar un nuevo usuario del sistema.
¢ Ver una lista de los usuarios registrados.
e Buscar entre los registros para borrar a un usuario especifico.

e Ver una lista de historias clinicas y registros de evolucién desactivados por el

usuario médico.
e Buscar entre los registros para borrar o restaurar un registro.
e Recuperar clave de usuario.

e Cerrar una sesion.
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Iniciar sesion

ggistrar un nuevi

usuario

) --=4BOrrar un usuario
«_=<Extiende:= ©
Wer usuarios
registrados & _
M{EHIEHdB»-—- Buscar usuario

Eorrar historia clinica

<Extiende=-1egistro de evolucidn de
Administrad 5 un paciente

del sistema

er historias clinicas
registros de evolucion
desactivados

Festaurar historia clinica
{ registro de evolucion
de un paciente

Buscar historia clinica
registro de evolucion de
un paciente

Cerrar sesion

Figura 2.10. Diagrama casos de uso para el usuario administrador

En el diagrama de casos de uso de la Figura 2.11 se presentan las interacciones del usuario

médico, como:
¢ Iniciar sesion previa verificacion de identidad.
e Registrar un nuevo paciente para la apertura de su historia clinica.

e Visualizar una lista de los pacientes registrados con opciones de busqueda de un
paciente.

o Editar datos de historia clinica.
e Agregar un registro de evolucion y eliminar la historia clinica o evolucién.

e Generar documentos en formato PDF con la informacion relacionada con: la historia
clinica del paciente, nota de prescripcion y recomendaciones, certificados de

reposo, y, asistencia.
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e Recuperar clave de usuario.

e Cerrar sesion.

@ - —Incluye=->{Verificar identidad

ditar historia
clinica de un

egistrar un nuevi

paciente

paciente
e:E)diende
A 2
er pauentes < <Extiende> gregar registro d
/’7@%@% evolucidn
=Extiende>

cEx‘hende

. Borrar historias
B ient ; registro de
uscar un paciente evolucior
..---=4_Historia clinica
<Extiendes
m ~<Extiende=. .__ ¢ Prescripeién y
wmjs‘\z omendacion
Ve ” <Ex‘tlende,
Certificado de
dEx‘tlende= reposo

W ~~./ Certificado de
asistencia

Cerrar sesidn

Personal
médico

Figura 2.11. Diagrama casos de uso para el usuario médico

2.1.4 BACKLOG DE KANBAN
El backlog contiene toda la lista de actividades por hacer para satisfacer las necesidades

descritas en las historias de usuario de la Tabla 2.1 y la Tabla 2.3.

Se plantean tareas que se cumplen ordenadamente una a la vez y que en conjunto cumplen
con los requerimientos del backlog, mismos que estan basados en las descripciones de las

historias de usuario.

En la Tabla 2.3 se presentan las diferentes tareas establecidas para este prototipo.
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Tabla 2.3. Tareas definidas en el backlog

Requerimiento

Tarea

Levantamiento de la base de
datos

Modelar la base de datos.

Codificar la base de datos.

Insertar datos iniciales en la base de datos.

Creacion del proyecto para
gestion de codigo

Crear el proyecto en Visual Studio.

Crear un repositorio en Git para el control de versiones.

Creacion del proyecto para
gestion de codigo

Generar los modelos con el uso de Entity Framework.

Instalar dependencias y librerias.

Codificar clases para interaccion del sistema.

Gestion de Usuarios

Crear la vista Home para el usuario administrador.

Crear el controlador e implementar los métodos de accion
para la vista Home.

Crear la vista para gestién de usuarios.

Crear el controlador e implementar los métodos de accion
para la gestién de usuarios.

Gestidon de historias clinicas
y registros de evolucién
desactivados

Crear la vista para gestion de historias clinicas y registros
de evolucion desactivados.

Crear el controlador e implementar los métodos de accién
para la gestion de historias clinicas y registros de

evolucion desactivados.

Gestidn de historias clinicas

Crear las vistas para agregar, editar y presentar la
informacidén personal de los pacientes y antecedentes

clinicos.

Crear el controlador e implementar los métodos de accion
para agregar, editar y presentar la informacién personal
de los pacientes y antecedentes clinicos.

Crear las vistas para agregar, editar y presentar los

registros de evolucion de pacientes.

Crear el controlador e implementar los métodos de accién
para agregar, editar y presentar los registros de evolucion

de pacientes.

Crear la vista para la creaciébn de documentos y

certificados médicos.
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Tabla 2.4. (Continuacion) Tareas definidas en el backlog

Requerimiento

Tarea

Gestidn de historias clinicas

Crear el controlador e implementar los métodos de accion

para la creacién de documentos y certificados médicos.

Crear la vista para la consulta de enfermedades CIE-10.

Crear el controlador e implementar los métodos de accién

para la consulta de enfermedades CIE-10.

Login

Crear la vista login.

Crear el controlador e implementar los métodos de accion

para autenticacion de usuarios en el login.

Implementar la clase y método de accién en el

controlador para la recuperacién de clave por correo.

Proteccién de rutas

autorizadas

no

Implementar variables de sesién para rutas autorizadas

por usuario.

Paginas de error

Crear la vista de paginas no encontradas y de error.

Implementar los métodos de accidén para el manejo de

paginas de error.

2.2 DISENO

Para el disefio del prototipo de este Trabajo de Titulacion se empled la arquitectura cliente

servidor, asi como el patrén de disefio Modelo — Vista — Controlador y una base de datos

relacional.

2.2.1 DISENO DE LA BASE DE DATOS

Para el disefo de la base de datos se organiz6 toda la informacion obtenida mediante las

encuestas aplicadas al personal médico de la clinica, asi como de las historias de usuario,

por lo que se opté por dividir los datos que conforman la historia clinica por temas

correspondientes a cada seccién, siendo estas: datos personales, antecedentes,

evolucidn, entre otros; posteriormente se determinaron las relaciones existentes entre cada

tabla y se asignaron nombres descriptivos a cada tabla y a sus respectivos atributos. En la

Figura 2.12 se presenta el diagrama relacional de la base de datos.
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7 idEstadoCivil otrasDrogas habilitado
idNivelEducacion
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direccion medicacionHabitual
telefonoPersonal habilitado
ial — tblFotos
tblLateralidad T idFoto
Elect :
7 idlateralidad coneotlecronico
) ) idEvolucion
) idReligion
nombrelateralidad
idConta foto
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Figura 2.12. Diagrama relacional de la base de datos

La tabla tb1Paciente contiene la informacion del paciente como sus datos personales y
de contacto, y se relaciona con las tablas tblOrientacionSexual,
tblIdentidadGenero, tblTipoDiscapacidad, tblEstadoCivil,
tblLateralidad, tblNivelEduacion, tblReligion, Yy tblContactoEmergencia.
Dichas tablas almacenan informacién predeterminada que sera presentada en campos de

seleccion al registrar un nuevo paciente.

La tabla tblHistoriaClinica se relaciona con las tablas tblPaciente,
tblEvolucion, tblTipoSangre, tblSeguroMedico,
tblAntecedenteReprodMasculino Y tblAntecedenteGinecoObstetrico y Sirve
para relacionar los datos personales del paciente con su historia clinica como antecedentes

clinicos, antecedentes quirurgicos, informacién de vacunas, alergias, habitos y medicacion.

Todos los datos contenidos en las tablas mencionadas anteriormente son necesarios para
abrir una nueva historia clinica y deben ser llenados la primera vez que un paciente acude

a su consulta médica.
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La tabla tblEvolucion estd relacionada con la tabla tb1HistoriaClinica y con la
tabla tblFotos, contiene la informacion que se obtiene durante una visita como, por
ejemplo: diagnéstico, examen fisico, prescripcién médica, recomendaciones, y el motivo
de consulta; ademas, en el caso de pacientes de sexo femenino es necesario obtener

informacién sobre el ciclo menstrual y salud reproductiva.

La tabla tb1Fotos almacena las fotos tomadas en los procedimientos realizados en cada

consulta.

Los datos de estas tablas deben ser poblados en cada visita al consultorio y sirven para
poder realizar el seguimiento y ver la efectividad de los tratamientos médicos realizados.

Latabla tb1CIE10 contiene la clasificacion internacional de enfermedades de acuerdo con
lo establecido por la Organizacién Mundial de la Salud, esta tabla contiene el nombre,
cédigo, y capitulo en el que esta clasificada cada enfermedad.

En la tabla tblUsuario se registra la informacién de todos los usuarios tanto para
usuarios de tipo administrador como usuarios de tipo médico que podran usar el prototipo;
almacena datos como nombres, apellidos, alias, clave, cédigo del Ministerio de Salud
Publica y correo de contacto para la recuperacion de la clave.

2.2.2 DISENO DE CLASES

Entity Framework con base en las tablas establecidas en la base de datos puede generar
los modelos con los atributos necesarios para gestionar la informacion de la base de datos.
La Figura 2.13 presenta el diagrama de clases de los modelos generados haciendo uso de
Entity Framework, este diagrama muestra el tipo de datos de cada propiedad, el cual
coincide con el tipo equivalente en la base de datos, y es similar al presentado en la Figura
2.12 en sus atributos; las clases disponen de una propiedad de navegacion del tipo
ICollection<> que permite gestionar las relaciones con otras tablas y acceder a los

atributos de estas.
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= Propiedades
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& nombreQrientacionSexual : String
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K idOrientacionSexual : Int32
F ciudadNacimiento : String
& ciudadResidencia : String
# ocupacion : String
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= Propiedades
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K diagnostico : String
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K foto: Binary
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Figura 2.13. Diagrama de clases de los modelos creado por Entity Framework

En la Figura 2.14 se presenta un cdigo de ejemplo de una clase generada mediante Entity

Framework, la clase contiene atributos (lineas 15 a 16), constructor (lineas 10 a 13) y

métodos de acceso a las propiedades del modelo, asi como a las propiedades de

navegacion (linea 19) que relaciona al modelo con otras clases generadas por Entity

Framework, de acuerdo muestra lo establecido en el diagrama de la Figura 2.13.
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co.Models

.

System;
System.Collections.Generic;

{

O oo~ U s WwN =

[System.Diagnostics.CodeAnalysis.SuppressMessage( "Microsoft.Usage",
"CA2214:DoNotCallOverridableMethodsInConstructors")]
tblIdentidadGenero( )
{
.tb1Paciente = HashSet<tblPaciente>();
}

int idIdentidadGenero { - 3
string nombreldentidadGenero { 5 it

[System.Diagnostics.CodeAnalysis.SuppressMessage( "Microsoft.Usage",
"CA2227:CollectionPropertiesShouldBeReadOnly")]
ICollection<tblPaciente> tblPaciente { , A

}

Figura 2.14. Ejemplo de clase creada mediante Entity Framework

Ademas, se crearon otras clases, las cuales se presentan en la Figura 2.15 y para
diferenciarlos de las clases creadas por Entity Framework se les afnadio el sufijo CLS
después del nombre de cada una.

Estas clases se usan como un enlace entre las vistas y los modelos de Entity Framework,
y se conocen como ViewModel puesto que recogen los datos necesarios de cada
formulario (view) y una vez adaptados, usando los métodos de los modelos de Entity

Framework almacenan la informacion usando el modelo en la base de datos.

El ViewModel es una combinacién de mas de un modelo y se pueden afadir propiedades
adicionales para representar el estado de una vista. Al emplear formularios cuya
informacién se almacena en mas de unatabla, el uso de ViewModels facilita la presentacion
de la informacién completa para la vista al usuario y la recepcion y manejo de datos en el
lado del servidor.

En la Figura 2.15 se observa un ejemplo en el que dos modelos diferentes representan un
conjunto de datos (color azul), y un ViewModel (color violeta) que contiene las propiedades
de los modelos mencionados anteriormente y adicionalmente se le afaden otras
propiedades que sirven para el manejo y visualizacion de datos en la vista (color amarillo)
que se muestra en el navegador web. El enlace entre el modelo y el ViewModel es la
manipulacion de datos y entre el ViewModel y la vista, esta vinculacion de datos de manera
bidireccional.
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Modelo 1 Modelo 2

Manipulacion de datos

ViewModel

Motalo 1+ Modaln 2 + Enlace
propledades adickonales de datos

Figura 2.15. Relacion Modelo — ViewModel —Vista
En la Figura 2.16 se muestra el diagrama de clases para los ViewModels. La clase
RegistroPacienteCLS se usa para recoger los datos obtenidos en la vista de creacion
y edicién del paciente, y se relaciona con las clases: PacienteCLS, que contiene la
informaciéon personal del paciente, ContactoEmergenciaCLS, que contiene la
informacién del contacto de emergencia del paciente, HistoriaClinicaCSL, que
alberga la informacion de los antecedentes clinicos, antecedentes quirurgicos, alergias y
habitos del paciente, y con las clases AntecedenteReprodMasculinoCLS Yy
AntecedenteGinecoObstetricoCLS, que gestionan los datos reproductivos

masculinos o femeninos, segun corresponda al sexo del paciente.

Ademas, para gestionar la informacion obtenida en cada visita del paciente al consultorio
médico se cred la clase denominada RegistroEvolucionCLS, la cual permite manipular
los datos del formulario de evolucién que se gestionan mediante la clase EvolucionCLS,
gue maneja los datos relevantes para cada consulta médica, y la clase FotosCLS, que

maneja la evidencia fotogréafica de los tratamientos.
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. HistoriaClinicaCLS A

Claze

4 Propiedades

e ereeeee e

actividadFisica : string
alcohaol @ string
antecedenteFamiliarClinico : string

antecedenteFamiliarQuirurgico : string

antecedentePersonalAlergico : string f"

antecedentePersonalClinico : string
antecedentePersonalQuirurgico : string
antecedentePersonalVacunas : string
habilitade : int ¥ 4
idAntecedenteGinecoCbstetrico : int?
idAntecedenteReprodMasculing : int?
idHistoriaClinica: int

idPaciente: int

idSeguroMedico : int

idTipoSangre : int
medicacicnHabitual : string
otrasDrogas : string

tabaco : string

. AntecedenteReprodMasculinoCLS A
Clase

4 Propiedades

A ets:string
A idAntecedenteReprodMasculing : int?
M parejaSexual @ string

" EvolucionCLS
Claze

=l

4 Propiedades

cedula: string

ciclo : string

diagnostico : string

examenFisico : string

extension : string
fechaUltimaMenstruacion : DateTime?
fechaVisita : DateTime

hakilitade : int

idEvelucion : int

idHistoriaClinica : int

idPaciente : int

mapaCorporal : string
metedoPlanificacicnFamiliar : string
motiveConsulta : string
nombreMapa : string
nombresPaciente : string
prescripcion : string
recomendaciones : string

A AR A RARRRRRARARR AR

vidaSexualActiva : string

| ContactoEmergenciaCLS
Clase:

4 Propiedades
A idContactoEmergencia: int
A nombreContactoEmergencia : string
M telefonoContactoEmergencia : string

' RegistroPacienteCLS A
Clase

4 Propiedades

& mensajeError : string

[ ieredenteGinecoObstetricaCLS

Clase

4 Propiedades
abortos : string
cesarea : string
gestas: string

hijosVivos @ string

»
-
F
A hijosMuertos : string
y
y
y
>

id&ntecedenteGinecoObstetrico : int?
menarguia : string

partos: string

= .

' PacienteCLS

Clase

4 Propiedades

AR R AR ARRARARRRRARRARER RN RN

apellidos : string

cedula : string
ciudadMacimiento : string
ciudadResidencia : string
correckElectronico : string
direccion ! string
fechaMacimiento : DateTime
habilitade : int
idContactoEmergencia : int
idEstadoCivil : int?
idHistoriaClinica : int
idldentidadGenero : int
idLateralidad : int?
idMivelEducacion : int?
idCrientacionSexual : int?
idPaciente : int

idReligion : int
idTipeDiscapacidad : int?
nombres : string
ocupacion : string
porcentajeDiscapacidad : int
profesicn : string
telefoncPersonal @ string
telefoncResidencial : string

Claze

| RegistroEvolucionCLS #

% e e e

[ FotoCLS A
Claze

4 Propiedades

extension : string
foto ! string
idEvclucion : int
idFoto ! int
nombreFoto : string

AR R RN

Figura 2.16. Diagrama de clases de modelos usados
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Se aclara que fue necesario el emplear las clases del ViewModel puesto que permiten
emplear mas de un modelo en una vista sin generar inconvenientes en su procesamiento,
asi como ofrecen la posibilidad de agregar Data Annotations que son etiquetas que se
emplean en la validacion de los de datos [12], ademas, permiten presentar ayudas a los
usuarios; finalmente, si la base de datos se modifica en un futuro, estas validaciones no
desaparecen y el mantenimiento del sistema se vuelve mas sencillo al solo tener que

adaptar los campos necesarios a los nuevos cambios.
Entre los Data Annotations empleados se encuentran:
e Required — Especifica que un valor de campo de datos es obligatorio.

e Display — Establece el valor que se muestra en el campo, sirven para ayudar al

usuario puesto que presentan ejemplos de cémo llenar un campo.
e StringLength — Define la longitud méxima de una cadena de caracteres.

e DataType — Indica el nombre de un tipo de dato de un campo en particular de la

vista, se suele emplear en fechas y permite mostrar un calendario desplegable.

e DisplayFormat — Da un formato a los campos de datos; por ejemplo, para las
fechas si se usa el formato yyyy-MM-dd, la fecha se presenta con el afio, seguido

del mes y al final el dia.

e EmailAddress — Realiza una validacion de un campo en una vista, revisando que

su formato sea el de un correo electrénico.

La Figura 2.17 muestra el ejemplo del uso de varios Data Annotations en la clase

PacienteCLS.

La etiqueta [Required] indica que el campo es obligatorio, al usar este modelo en la
vista, se validara que los campos correspondientes a este atributo no se encuentren vacios.
Para cada Data Annotation se pueden agregar propiedades como por ejemplo Name en la
etiqueta[Display] (lineas 25, 30, 36), la cual permite que, en la vista, es decir en el
formulario, se indique el nombre que se mostrara al usuario en el campo que este debera
llenar. Asi mismo se dispone de otras propiedades como ErrorMessage (lineas 26, 37,
38) que permiten generar un mensaje de error personalizado al superarse un maximo de
caracteres cuando se usa en conjunto con la etiqueta[StringLenght] (lineas 26y 37),
o una direccion de correo con formato no valido en el caso de usar la

etigueta[EmailAddress] (linea 38). En campos que requieran la seleccion de fecha se
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emplea la etiqueta [DataType (DataType.Date)] (linea 31) y [DisplayFortmat]
(linea 32) para mostrar en la vista un control de seleccion de fecha, el cual al usarse
despliega un calendario que permite escoger la fecha o fechas respectivas.

[Required]

[Display(Name = "Cédula")]

[StringLength(10, ErrorMessage = "Longitud maxima 10")]
string cedula { z LAt

[Required]
[Display(Name = "Fecha Nacimiento")]
[DataType(DataType.Date)]

[DisplayFormat(DataFormatString = "{0:yyyy-MM-dd}", ApplyFormatInEditMode = true)]
DateTime fechaNacimiento { : s}

[Required]

[Display(Name = "Correo Electroénico")]

[StringLength(100, ErrorMessage = "Longitud maxima 100")]

[EmailAddress(ErrorMessage = "Ingrese un email valido")]
string correoElectronico { 5 sk

Figura 2.17. Fragmento de codigo de PacienteCLS con Data Annotations

2.2.3 SKETCHES PARA LAS VISTAS

Como un primer acercamiento al disefo de las interfaces graficas de usuario se realiza el
modelado de skefches, estas ilustraciones son unos bocetos no funcionales que tienen
como objetivo dar una idea general sobre la parte visual del prototipo y la ubicacion
aproximada de las vistas como botones, cuadros de texto, etiquetas y contenido que se va
a presentar en el formulario [13].

A continuacién, se describen algunos de los sketches; se aclara que todos los skefches se
encuentran en el ANEXO B.

La Figura 2.18 muestra el sketch de la vista que presentara la informacién del paciente,
este sketch contiene dos bloques principales que albergan etiquetas y cuadros de texto
para introducir informacion relacionada con los datos personales y los antecedentes
médicos del paciente, asi como varios botones que controlan las operaciones que se
pueden realizar con la informacion, como generar el archivo PDF de la Historia Clinica,

Borrar, Editar o Agregar informacién sobre la evolucion.
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Paciente:

Datos e informacion Antecedentes clinicos,
personal del paciente quirdrgicos, reproductivos
Historia Editarf Agregar

[Cl'nica F'DF] [ BrE ] [ Guardar ][ evolucion ]

Figura 2.18. Sketch de la vista con informacion del paciente

En la Figura 2.19 se observa el sketch que presentara una lista de todos los pacientes
registrados en el sistema, en la cual se incluird un cuadro de texto que permite ingresar el
criterio de busqueda, pudiendo usarse o bien el numero de cedula de ciudadania o el
nombre del paciente y un botén que permitira ver la historia clinica del paciente.

Facientes Registrados

Cedula FPaciente | ver
Cedula Paciente :ver]
Cedula FPaciente ver

Figura 2.19. Sketch de la vista de los pacientes registrados

Para el registro de la informacion relacionada con la evolucién de la situaciéon de paciente
se generd el sketch de la Figura 2.20, en la cual se incluyen los campos que permiten
registrar informacion referente a la visita del paciente al consultorio médico, el estado y los

procedimientos realizados.

La Figura 2.21 presenta el sketch que permitira presentar una lista de los pacientes con
sus historias clinicas y visitas que fueron borradas por el usuario médico, pero que de
acuerdo a los requerimientos no seran eliminadas, sino que internamente se colocaran en
un estado desactivado, de tal forma que luego puedan ser restauradas por el usuario

administrador de ser necesario.
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Reqgistro de i
- | Datos del paciente |
i Motivo de consulta Prescripcion
Mapa del cuerpo Diagnostico Diagnostico
Examen fisico Galeria de folos
[ Cetificados ] [ Editar/Guardar ] [ Borrar ]

Figura 2.20. Sketch de la vista con el registro de evolucion

Pacientes & historias desactivadas

Faciente [Hestaurar] [ Borrar
Faciente [Hestaurar] [ Borrar
Visitas [Hestaurar] [ Borrar
Visitas [Restaurar] [ Borrar

Figura 2.21. Sketch de la vista de gestion de historias clinicas y evoluciones
desactivadas

2.2.4 FLUJO DE TRABAJO

Como parte del disefio se trazaron los diagramas de actividad y secuencia.

El diagrama de actividades se emplea para determinar la manera en la que el usuario
interactua con el prototipo, de forma general representan el flujo de actividades que un
usuario puede ejecutar, asi como las acciones que el prototipo realiza como respuesta a

las operaciones del usuario [14].

El diagrama de secuencia se usa para ver el comportamiento de los objetos que conforman
el prototipo, asi también muestra las interacciones entre los componentes y como se
intercambian los mensajes o eventos entre ellos, describiendo una secuencia ordenada de

sucesos de que va de arriba hacia abajo y de izquierda a derecha [15].
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2.2.4.1 Diagramas de actividades
En esta seccion se presentan las actividades que puede realizar un usuario médico y un
usuario administrador, en ambos casos, las actividades empiezan al ingresar al sistema y

verificar sus credenciales.

En la Figura 2.22 se aprecia que después de que se ha verificado la identidad del usuario
médico se puede optar por registrar la informacidén de un nuevo paciente, misma que sera
almacenada en la base de datos, 0 se puede optar por ver los registros y buscar un paciente
digitando su nuimero de cedula o nombre para posteriormente poder agregar un nuevo
registro de evolucién con la informacién de la visita del paciente al consultorio médico,
editar o eliminar (deshabilitar y ocultar informacién al usuario médico) los registros que
componen toda la historia clinica (datos personales y registros de evolucion), asi mismo se
puede optar por generar los documentos en formato PDF correspondientes a la consulta
como certificados de asistencia, prescripcidn y recomendaciones y certificado de reposo
por dias, con los datos del paciente, o con la historia clinica completa.

Usuario médico Sistema

erificacion de
identidad

Iniciar sesién
Mensaje de

Error

Datos invélidos

Datos|validos

Vista Home

" b Registrar nuevg ‘Almacenamiente en la ’v‘
er y buscar paciente base de datos A
pacientes
regist

rados

Seleccionar
pacients

Almacenamiento de o
datos editados en la X
base de datos

Borrar historia Desactivacion v
registro de del registro 0.y
evolucién g
‘Almacenamiento en la 3
base de datos O

— Recuperacion de
(D)
[datos de la base dej
documentos datos
Historia clinica PDF
Prescripcién y
recomendaciones PDF
Certificado de reposo PDF,
Certificado de asistencia
PDF

Editar Historia

clinica

Agregar registro
de evolucién

Creacién del documento PDF

Figura 2.22. Diagrama de actividades del usuario
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La Figura 2.23 muestra las acciones que el usuario administrador puede realizar. Una vez
que su identidad ha sido verificada, el usuario administrador puede optar por ver o buscar
entre los usuarios registrados en el prototipo, para posteriormente poder eliminar uno en

especifico o proceder a crear uno nuevo.

Otra accion que el usuario administrador puede realizar es ver las historias clinicas y los
registros de evolucién borrados por un usuario médico, asi como optar por borrar de forma
definitivamente de la base de datos dicha informacién o restaurar el registro y hacerlo

nuevamente visible para el usuario médico.

Usuario administrador Sistema

Iniciar sesion

erificacion de
identidad

Datos invalidos

Mensaje de
Error

Datos| vélidos

Vista Home )«

Wer historias clinicas/
registros de evolucién
desactivados

Ver y buscar
usuarios
registrados

Restaurar

historia clinica

Restauracién del registro X

Eliminacion del registro DIQ

Borrar

historia clinica

li

- Restaurar - R Y,
Selecuqnar registro de eveolucion Restauracién del registro D“
usuario
Borrar P, ; @
registro de evolucién Eliminacién del registro

Registrar nuevo
usuario

‘Almacenamiento en la
base de datos

) Eliminacion del
Borrar usuario @—’@)

Figura 2.23. Diagrama de actividades del usuario administrador

Los usuarios en cualquier momento tienen la opcion de salir del prototipo, mediante la
accion cerrar sesion (Ver Figura 2.24).

Usuario Sistema
i faciar variable
.—b((:errar sesion de sesion

Envio de la
vista de login

®c—<vista de Login

Figura 2.24. Diagrama de actividades de cierre de sesion
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La Unica actividad realizable por ambos usuarios sin iniciar sesién es la recuperacion de

clave por correo, el proceso se describe en la Figura 2.25.

Usuario Sistema

.—beacuperar clave,

T

erificacion de
identidad

Datos invélidos

Mensaje de
Error

Datos vélidos

‘Asignacion de
lave aleatoria

Cambio de
lclave en la base)
de datos

Envio de correo

ecepcion del correo
con nueva clave

Figura 2.25. Diagrama de actividades de recuperacion de clave por correo

2.2.4.2 Diagramas de secuencia

Se realizaron diagramas de secuencia para operaciones como /ogin, recuperacién de
clave, logout, creacién de nuevo paciente, edicién y borrado de paciente, creacion de
registro de evolucion, edicidn y borrado del registro de evolucion, creaciéon de documentos,
creacion de nuevo usuario, eliminacion de usuarios y eliminacibn permanente o

recuperacion de historias clinicas y registros de evolucion.

La Figura 2.26 muestra la secuencia de acciones, las clases, asi como los modelos que

intervienen en la creacién de un nuevo paciente para la apertura de su historia clinica.

Una vez que el usuario médico interactia con la interfaz grafica y selecciona la opcién
Agregar paciente, el prototipo debe presentar una vista; para esto, una vez remitido el
pedido por parte del explorador web, el servidor web procesa dicho pedido, lo cual implica
entre otras actividades que se ejecute una accidn especifica de un controlador que esta
atada a la URL indicada en el pedido, luego de lo cual se procesara la vista correspondiente
a esta accion, y una vez transmitidita esta informacién por el servidor web, se desplegara
en el navegador web. A su vez, una vez que el navegador web interprete la respuesta
obtenida, se presenta un formulario con los campos que el usuario médico debe llenar con
la informacidén personal del paciente y sus antecedentes clinicos para abrir la historia

clinica.

A nivel de MVC, lo que se producird una vez escogida la opcion Agregar paciente se
describe en la Figura 2.26, en la que la accion realizada por el usuario médico es recibida
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por el controlador PacienteController, mismo que retorna la vista Agregar, en esta
vista desplegada en el navegador web se tiene un formulario con los campos necesarios
para registrar la informacién personal y antecedentes clinicos del paciente. Una vez que
los campos de informacion son validados, se observa que el ModelView
RegistroPacienteCLS pasa los datos obtenidos desde la vista hacia los modelos
correspondientes, que en este caso corresponden a las clases
tblContactoEmergencia, tblPaciente, tblAntecedenteReprodMasculino, Y
tblAntecedenteGinecoObstetrico, tblHistoriaClinica, para su posterior
almacenamiento en la base de datos, finalmente cuando esta operacion se completa se
retorna la vista con la informacion de los datos ingresados o en caso de existir errores, se

retorna la vista Agregar Paciente indicando los campos que tienen inconvenientes.

PacienteController tolAntecedenteGinecoObstetrico

Médico Vista Agregar paciente Vista informacién paciente thiContactoEmergencia tolPacients

tblAntecedenteReprodMasculina thiHistoriaClinica

i@@OMQQQQQ@

Nuevo paciente

H return '
G e d

vista agregar pameme

Ingreso de datos : :
i Verificacion del |

T |formulario :

Pasar datos

Datos contacto
Inseriar datos
I >

Datos Paciente __r"

I_‘ Insertar datos

Dalos anlecedentes Reproductivos masculinos Insertar datos

Py

Datos

Insertar datos

Datos Historia Clinica J— Insertar datos |

Y
{ I

retumn

e Visla Informacidn Paciente

Figura 2.26. Diagrama de secuencia de agregar paciente

El resto de los diagramas de secuencia realizados se encuentran en el ANEXO C.

2.3 IMPLEMENTACION

2.3.1 CONTROL DE VERSIONES
Para llevar un control sobre los cambios efectuados al cddigo del prototipo se cred un

repositorio local usando Git en la maquina en la cual se desarroll6 la aplicacion.

Los cambios realizados en el cédigo fuente se guardan en el repositorio local gestionado

por Git como una instantdnea al ejecutar el comando commit. Esto provoca que Git cree
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una version del proyecto en el repositorio con todos los archivos creados, borrados o
modificados por el usuario, misma que puede ser comparada con versiones anteriores,

rastrear errores o revertir el proyecto a una versién previa en caso de ser necesario.

Durante el desarrollo del prototipo se llevaron a cabo las diferentes tareas y actividades de
acuerdo con el backlog establecido en el tablero Kanban, y se consider6 que al finalizar
cada tarea se debia efectuar un commit para guardar los cambios realizados, de manera

de disponer de una version en el repositorio atada a la tarea correspondiente del backlog.

La Figura 2.27 muestra un ejemplo de varios comandos commit que fueron realizados, en
los cuales se han incluido los comentarios respectivos en los que se indican las
funcionalidades implementadas, asi como los cambios realizados en el cddigo, finalmente

se indica la fecha y hora en la que se efectud.

Tista de evoluciones del paciente

-0500
1 Tistado de evolucion por paciente

permite ver las visitas al consultorio del paciente

1 modelo de evolucion

rio médico puede bor
adido un

Figura 2.27. Registro de cambios realizados en GIT

2.3.2 CODIFICACION DE LA BASE DE DATOS
Para la codificacion de la base de datos se realizé un script con base en el diagrama

entidad-relacién presentado en la Figura 2.12.

En la Figura 2.28 se presenta una seccién del script en la cual se crea la tabla

tblEvolucion mediante la sentencia CREATE TABLE (linea 143), la informacién que

esta tabla gestiona debe ser poblada con cada visita del paciente al consultorio médico y
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se relaciona con la historia clinica del paciente por medio de una llave foranea con el campo
idHistoriaClinicadelatabla tblHistoriaClinica, como se indica en lalinea 145;
por otro lado, en la tabla tb1HistoriaClinica se almacenara informacién relevante a
la consulta como diagnéstico, motivo de consulta, examen fisico, prescripcion,
recomendaciones, fecha de visita, y para pacientes del sexo femenino un apartado

exclusivo con informacién relacionada.

Los campos creados en el ejemplo de la Figura 2.28 tienen una gran capacidad para
almacenar informacién debido a que estan destinados a que el usuario médico tome
apuntes sobre el estado del paciente, por esta razon el tamafio de las variables de tipo
VARCHAR  denominadas mapaCorporal, diagnostico, motivoConsulta,
examenFisico, prescripcion, recomendaciones, ciclo, se fija para 5000
caracteresymetodoPlanificacionFamiliar puede almacenar hasta 1000 caracteres,
mientras que campos que requieren de mucho menos texto como lo son nombreMapa que
almacena el nombre del archivo de la imagen del mapa corporal del paciente y
vidaSexualActiva tienen una capacidad de 100 caracteres (lineas 146 a 158).

143 CREATE TABLE tblEvolucion(

144 idEvolucion INT IDENTITY PRIMARY KEY,

145 idHistoriaClinica INT FOREIGN KEY REFERENCES tbhlHistoriaClinica(idHistoriaClinica),
146 mapaCorporal VARCHAR(MAX),

147 nombreMapa VARCHAR(100),

148 diagnostico VARCHAR(5000),

149 motivoConsulta VARCHAR(5000),

150 examenFisico VARCHAR(5000),

151 prescripcion VARCHAR(5000),

152 recomendaciones VARCHAR(5000),

153 fechaVisita DATETIME,

ciclo VARCHAR(100),
fechaUltimaMenstruacion DATETIME,
vidaSexualActiva VARCHAR(100),
metodoPlanificacionFamiliar VARCHAR(1000),

habilitado INT

Figura 2.28. Script para la creacion de la tabla tblEvolucion

Se puede apreciar en la Figura 2.29 el codigo que permite insertar informacién
correspondiente a uno de los pacientes que fueron generados para realizar pruebas, este
registro en particular fue empleado para analizar y probar el correcto ingreso o uso de la
informacién de la base de datos desde el prototipo a medida que se fueron implementando
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las diferentes vistas, asi como los métodos de accidbn de los controladores
correspondientes.

En la Figura 2.29 la sentencia INSERT INTO (lineas 502, 507 y 512) sefnalan la tabla y
columnas en las cuales se insertara informacién, seguido de esto se especifica la
informacién correspondiente a cada celda con la sentencia VALUES (lineas 503, 508, 513),
estos valores deben coincidir con el tipo de dato asignado a la columna respectiva.
Finalmente, para comprobar los datos insertados se realiz6 una busqueda con SELECT *

FROM <TABLA> (lineas 504, 509, 514).

502 INSERT INTO tblContactoEmergencia(nombreContactoEmergencia,telefonoContactoEmergencia)
03 VALUES ('Carlos Alberto Suarez Montenegro','25630148');
04 select*from tblContactoEmergencia

INSERT INTO tblPaciente
(nombres,apellidos,cedula, fechaNacimiento, idIdentidadGenero, idOrientacionSexual,ciudadNacimiento,ciudadResidenc
ia,ocupacion,profesion, idTipoDiscapacidad,porcentajeDiscapacidad, idEstadoCivil, idLateralidad, idNivelEducacion,d
ireccion, telefonoPersonal, telefonoResidencial,correoElectronico, idReligion, idContactoEmergencia,habilitado)
508 VALUES( 'Luis Rodrigo', 'Suarez Sosa','1756412036','2008-10
10',2,1, 'Quito’', 'Quito', 'Estudiante’', 'Estudiante',1,0,2,1,3, 'Quito"', '0923651029"', '@236541023', 'nino@gmail.com’,
D)
) select * from tblPaciente

» INSERT INTO
tblHistoriaClinica(idPaciente, idSeguroMedico,idTipoSangre,antecedenteFamiliarClinico,antecedenteFamiliarQuirurg
ico,antecedentePersonalClinico,antecedentePersonalQuirurgico,antecedentePersonalAlergico,antecedentePersonalVac
unas, idAntecedenteGinecoObstetrico, idAntecedenteReprodMasculino,tabaco,alcohol,otrasDrogas,actividadFisica,medi
caclonHabitual,habilitado)

13 VALUES(2,25,5, 'No presenta antecedente', 'No presenta antecedente','No presenta antecedente','No presenta

antecedente', 'No presenta antecedente', 'No presenta antecedente’, . ,'NO','NO','NO','NO','NO","'1");

1 select*from tblHistoriaClinica

Figura 2.29. Script para la insercién de un usuario de prueba

2.3.3 CODIFICACION DE CONTROLADORES Y VISTAS

En esta seccion presenta una explicacion sobre los controladores y vistas implementadas.

2.3.3.1 Vista de inicio
Para los usuarios médico y administrador se tiene una vista denominada Home, la cual

dispone de las opciones que cada uno de ellos podra realizar en el prototipo.

En el caso del usuario administrador, como se puede ver en la Figura 2.30, primero se
presentara el nombre del usuario precedido de la palabra “Bienvenido”, luego se

encuentran dos opciones. La primera opcion permite realizar el registro y gestion de
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usuarios; mediante esta opcidn el usuario administrador podra anadir, borrar y buscar a los
usuarios del sistema. Ademas, se puede ver la opcién administracion de pacientes,
mediante la cual podra buscar y posteriormente, eliminar de forma permanente o

restablecer historias clinicas y pacientes.

Bienvenido Jonathan Esteban Jaramillo Arboleda

Registro y gestion de usuarios Administracion de pacientes

& =

Afiadir o eliminar un nuevo usuario con rel de administrador para Muestra los pacientes y visitas desactivadas por un usuario médico.

gestién completa del sistema . . -
Busque entre la lista de registros para reestablecer o eliminar

Afiadir o eliminar un nuevo usuario con rol de médico para gestion definitivamente un registro.
de pacientes e historias clinicas

&+ Anadir usuario | ‘ i= Listar pacientes

Figura 2.30. Vista Home para el usuario administrador

Para poder generar la vista Home, se hizo uso de las cards de Bootstrap disponibles en su
version 4. Estas cards son contenedores que permiten incluir otras vistas como botones o
etiquetas de texto. En la Figura 2.31 se muestra una seccion de cédigo de la vista en la
que se emplea un card, se puede apreciar que en las etiquetas de HTML se emplea la
palabra class, para aplicar los estilos definidos usando CSS, y en particular aquellas que

su contenido empieza con card- son las que corresponden a este componente.

En la linea 41 se emplea un elemento <div> que contendra al card y permite separar de
mejor manera este control, las lineas 42 y 43 marcan el inicio del elemento cardy de todo
su contenido, y se asignan propiedades como colores y ubicacion; se define un titulo para
el elemento card con la etiqueta <h5> en la linea 44 y un icono con la etiqueta <i> en la
linea 46, el texto que se presenta en el elemento card con su descripcion en dos péarrafos
diferentes se define en las lineas 48 y 49, finalmente se anade un enlace hacia el método

de accién Index del controlador Usuario enla linea 52.
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col-sm-6 d-flex flex-column justify-content-between"
bg-light card-propio "
rd-body "
ard-title">Registro y gestién de usuarios
text-align: center; padding: 40px 1@px;"
ss="fa fa-user-md fa-4x" aria-hidden="true"

card-text" style="text-align:justify">Afiadir o eliminar un nuevo usuario con
rol de administrador para gestion completa del sistema

class="card-text">Afadir o eliminar un nuevo usuario con rol de médico para gestidn
de pacientes e historias clinicas

href="@Url.Action("Index","Usuario")" class="btn btn-outline-primary" style="width:
s="fa fa-user-plus" aria-hidden="true" Afadir usuario

Figura 2.31. Codigo de la card de registro y gestién de usuarios

Se hace notar que si bien, en la vista se presentan unos botones, estos en realidad son
implementados haciendo uso de enlaces, a los cuales se aplica un estilo que provoca que
el explorador web los presente como botones; esto permite que, al hacer clic sobre uno de
estos, la accidén que se produzca en el servidor redirija el pedido del usuario a un enlace
en el cual se establece la accidon que debe ser ejecutada en un controlador especifico,
como se ve en la linea 52 de la Figura 2.31.

2.3.4 GESTION DE USUARIOS

La gestion de usuarios se refiere a las acciones que es capaz de realizar el usuario

administrador.

En esta seccion se explica el codigo correspondiente a las operaciones necesarias para la
gestién de usuarios, asi como las vistas que fueron implementadas para esto, las cuales

seran interpretadas por el navegador web previa su presentacién al usuario.

2.3.4.1 Administracion de usuarios

En la Figura 2.32 se muestra la vista que se presentara luego de presionar en el boton
“Administracion de usuarios”, la cual permite gestionar a los usuarios. En esta vista se
desplegara una lista de los usuarios registrados en el sistema indicando su nombre, rol,
alias y correo electrénico, junto con las opciones que permitan borrar, buscar por nombre,

y, agregar un nuevo usuario.
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Al presionar en el botén Agregar, se desplegara una ventana modal que incluye un

formulario en el cual se deben registrar los datos necesarios para crear un nuevo usuario.

Usuarios Administracion pacientes Cerrar Sesion

Lista Usuarios

Busqueda por nombre:

Nombre Usuario Rol Alias Correo Operaciones

Jonathan Esteban Jaramillo Arboleda ADMINISTRADOR ADMIN jonathan jaramillo.arb@gmail.com

Silvana Elizabeth Narvaez Arboleda MEDICO SILVANADERMATO silvanadermato@yahoo.com

Napoleén José Vargas Calvopifia MEDICO NAPOLEONVAR napvar@hotmail.com

Figura 2.32. Vista de administracion de usuarios

La vista que contiene la lista de usuarios, asi como otras vistas que contengan listas, se
despliegan haciendo uso de cddigos similares al que se presenta en la Figura 2.33. En este
caso el uso de elementos propios de HTML, como la tabla, se combinan con codigo escrito
en C# usando la sintaxis de Razor, de manera de disponer de vistas dinamicas con los
datos obtenidos desde el Modelo o desde el ViewModel, segun corresponda. En particular
se debe emplear el caracter ‘@’ como se ve la linea 15, para indicar que es cédigo escrito
en el lenguaje de programacion C#, este codigo empieza en la linea 15 y termina en la
linea 28, también se puede mezclar codigo escrito en el lenguaje de programacion C# con
cédigo escrito en el lenguaje de marcado HTML.

Las listas se realizan en vistas parciales para que cada vez que estas contengan nueva
informacién no sea necesario recargar toda la pagina, si no solo la vista parcial. Una vista
parcial permite concentrar secciones de cddigo escrito en HTML, CSS y elementos de
Razor para que sean reutilizados y llamados por otras vistas.
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@foreach (var item in Model)

{

@item.nombreUsuario
@item.rolUsuario
@item.aliasUsuario
@item.correolUsuario

class w justify-content-center"
on k="Eliminar(@item.idUsuario)" type="button" cl 'btn btn-danger fa fa-
trash" data-toggle="modal" data- ="#modalConfirmacion"

Figura 2.33. Tabla de usuarios en la vista de administracion de usuarios

La Figura 2.34 muestra el cédigo implementado en la vista de administracion de usuarios
para realizar la consulta de un usuario. Esta busqueda se realiza si el foco lo tiene el cuadro
de busqueda definido en la linea 46. Al presionar una tecla, haciendo uso del evento
onkeyup, se llama al método de accién Filtro del controlador, el evento se envia a
través de la red usando el método POST (linea 39) de HTTP.

Al recibir una respuesta desde el controlador, se actualizara solo la vista parcial definida
en la linea 50, sin necesidad de tener que refrescar la pagina por completo, esto gracias al

cédigo definido en la linea 40.

37 @using (Ajax.BeginForm("Filtro", "", new AjaxOptions
38 {

39 HttpMethod = "POST",

40 UpdateTargetId = "divListaUsuarios"”,

41 InsertionMode = InsertionMode.Replace

42 }, new { @id = "frmFiltro" }))

43 {

44 class="row espacio"

45 @Html.Label("Bisqueda por nombre: ")
46 @Html.TextBox( "nombreUsuario", null, new { @class = "form-control",@style = "margin-left:lem;" })

id="divListaUsuarios"
@Html.Partial("_TablaUsuarios", Model)

Figura 2.34. Busqueda en la vista administracion de usuarios

La informacién que el usuario establezca en la pagina la recibe el controlador mediante el
método definido en la linea 45 de la Figura 2.35. Al método Filtro se pasan estos datos

como parametros de entrada, y mediante estos parametros se realiza una busqueda de
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coincidencias en la base de datos haciendo uso de Entity Framework (se accede a la base
de datos mediante el cédigo de las lineas 49 a 78); si el criterio de busqueda es null,
significa que deben buscarse todos los registros de la tabla tb1Usuarios y el resultado
debe ser almacenado en una lista (lineas 53 a 61), de lo contrario se realiza una biusqueda
considerando el criterio establecido y de la misma forma se almacena el resultado de la
busqueda en una lista (lineas 65 a 75), finalmente se retorna la vista parcial (linea 77) como

se menciond anteriormente.

ActionResult tro(String nombreUsuario)
{

List<UsuarioCLS> listaUsuario = List<UsuarioCLS>();

( bd = BDD_ConsultorioDermatologicoEntities())

(nombreUsuario == null)
{
listaUsuario = ( usuario bd.tblUsuario
UsuarioCLS
{
idUsuario = usuario.idUsuario,
nombreUsuario = usuario.nombresUsuario + " "
usuario.apellidosUsuario,
rolUsuario = usuario.rolUsuario,
aliasUsuario = usuario.aliasUsuario,
correoUsuario = usuario.correoUsuario
}).ToList();

listaUsuario = ( usuario bd.tblUsuario
where (usuario.nombresUsuario.Contains(nombreUsuario)
| | usuario.apellidosUsuario.Contains(nombreUsuario))
UsuarioCLS
{
idUsuario = usuario.idUsuario,
nombreUsuario = usuario.nombresUsuario +" "+ usuario.apellidosUsuario,

rolUsuario = usuario.rolUsuario,

aliasUsuario = usuario.aliasUsuario,

correoUsuario = usuario.correoUsuario
}).ToList();

PartialView("_TablaUsuarios", listaUsuario);

Figura 2.35. Funcion de busqueda de coincidencias en el controlador del usuario

2.3.4.2 Creacion de un nuevo usuario

Para la creacion del usuario se despliega una ventana modal con datos como nombres,
apellidos, correo, cedula, rol, alias, contrasefa y en el caso del usuario médico el cddigo
del Ministerio de Salud Publica del Ecuador (MSP).
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La Figura 2.36 muestra la ventana de registro de usuarios del sistema. Al terminar de llenar
todos los campos y presionar el botén Guardar cambios, el formulario con los datos

registrados por el usuario se envia al controlador.

Agregar usuario X

Nombres
Apellidos
Cédula

Rol Usuario

ADMINISTRADCR 2
Alias
Contrasefia
Correo electrénico

Figura 2.36. Ventana modal de registro de nuevo usuario

En la seccién de cddigo del controlador, que se presenta en la Figura 2.37, se aprecia que
en la linea 95 se realiza una validacion de los campos del formulario de registro de nuevos
usuarios, se verifica que no existan campos vacios y que el alias, correo y cédula de los
usuarios no este previamente registrado (lineas 95 a 99). Se aclara que la validacion se
puede realizar en el cliente, en el servidor o en ambos; sin embargo y dado que en el cliente
puede deshabilitarse la validacion que se implementara usualmente con JavaScript el
cédigo presentado permite realizar la validacion en el servidor. En caso de que exista algun
error se procede a almacenar estos mensajes de error en una lista, misma que se retorna
como respuesta que se presentara en la vista, cada item de la lista corresponde a un error
en un campo del formulario, la conformacion de esta lista se puede apreciar en la linea 100
a 105 con base en los errores y en el estado del modelo previamente verificado.
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( 'ModelState.IsValid)
{
query = ( state ModelState.Values
error state.Errors
error.ErrorMessage).ToList();
rpta += "<ul class='list-group'>";
( item query)
{

rpta += "<li class='list-group-item's" + item + "</1li>";

}

rpta += "</ul>";

Figura 2.37. Seccién de codigo para el control de errores en el controlador del usuario

La Figura 2.38 muestra el uso de los modelos de Entity Framework y de las clases
ViewModel creadas: En el formulario, la informacién del nuevo usuario se guarda como un
objeto del tipo UsuarioCLS, cada atributo de este objeto se obtiene mediante atributos del

modelo tblUsuario (lineas 135 a 139y lineas 145 a 147).

Para el proteccion de la clave se emplea la libreria System.Security.Cryptography
de C#, se emplea un hash obtenido usando SHA-256, por su alto nivel de seguridad y
fortaleza frente a ataques de fuerza bruta, puesto que un pequefio cambio en el dato
original modifica enormemente la cadena cifrada por lo que esta no puede ser adivinada
con facilidad [16]. El hash de la clave se obtiene transformando la clave insertada por el
usuario en un arreglo de bytes en la linea 142, a continuacion se realiza el calculo del hash
de la cadena de caracteres en la linea 143, posteriormente se transforma el resultado en

una cadena de caracteres de la cual se eliminan los caracteres intermedios “-” insertados
en el momento de la generacion del hash en la linea 144 y finalmente, en las lineas 149 a
151 se almacenan los datos en la base de datos y se envia la respuesta de esta accion a

la vista para cerrar la ventana modal de registro.
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tblUsuario tblUsuario = tblUsuario();
tblUsuario.nombresUsuario = usuarioCLS.nombreUsuario;
tblUsuario.apellidosUsuario = usuarioCLS.apellidoUsuario;
tblUsuario.cedulalUsuario = usuarioCLS.cedulaUsuario;
tblUsuario.rolUsuario = usuarioCLS.rolUsuario;
tblUsuario.aliasUsuario = usuarioCLS.aliasUsuario;

SHA256Managed sha = SHA256Managed( ) ;
byte[] byteContra = Encoding.Default.GetBytes(usuarioCLS.contrasefialsuario);

byte[] byteContraCifrado = sha.ComputeHash(byteContra);

string cadenaContraCifrada = BitConverter.ToString(byteContraCifrado).Replace("-", "");
tblUsuario.contrasenalsuario = cadenaContraCifrada;

tblUsuario.correoUsuario = usuarioCLS.correolUsuario;

tblUsuario.codigoMSP = usuarioCLS.codigoMSP;

bd.tblUsuario.Add(tblUsuario);
rpta = bd.SaveChanges().ToString();
transaccion.Complete();

Figura 2.38. Almacenamiento de usuario nuevo en la base de datos

2.3.4.3 Eliminacidén de un usuario

Para la eliminacion del usuario se presiona el icono rojo con un icono en forma de basurero,
el cual esta ubicado en el final de la fila en la que se encuentra el nombre del usuario. Al
presionar este botdn aparece un cuadro de texto preguntando si realmente se desea borrar
el usuario, al confirmarse esta accion, el controlador recibe el id del usuario a ser eliminado
y se procede con la eliminacién del registro. En la Figura 2.39, en la linea 175 se declara
el método de accion E1iminar el mismo que requiere de un id del usuario a ser eliminado.
En la linea 180 se abre la conexion a la base de datos para la busqueda de usuarios; las
lineas 183 a 185 buscan coincidencias en la base de datos, si existe el usuario se procede
a borrarlo de la base de datos con el método Remove () y se guardan los cambios
efectuados en la base de datos con el método saveChanges () conlalinea 188y la linea
189 respectivamente, el numero de filas afectadas en la base de datos después de
finalizada la operaciéon se almacena en la variable rpta la cual en la vista se interpreta
considerando como éxito cuando tiene un valor diferente a 0, y como fracaso cuanto tiene
el valor O (lineas 193 y 200).
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(int idUsuario)
int rpta = 0;

{

BDD_ConsultorioDermatologicoEntities())

tblUsuario usuario = ( user bd.tblUsuario
where user.idUsuario == idUsuario
user).First();
(usuario!=null)

bd.tblUsuario.Remove(usuario);
rpta = bd.SaveChanges( );

(Exception ex)

Console.WriteLine(ex.Message);
rpta = 0;

rpta;

Figura 2.39. Funcién eliminar usuario

2.3.4.4 Administracion de pacientes

El usuario médico al presionar el boton borrar, realmente deshabilita la visibilidad del
registro, esta eliminacion légica se realiza en caso de que existan errores o equivocaciones
humanas al seleccionar un registro; por esta razén, el usuario administrador posee la
opcién de ver los registros desactivados y puede reestablecerlos (volver a hacerlos visibles
ante el usuario médico) o eliminarlos por completo de la base de datos. La Figura 2.40
muestra la vista de administracion de pacientes e historias clinicas con un ejemplo de
registros de visitas y pacientes desactivados por el usuario médico.

47



Usuarios Administracion pacientes Cerrar Sesion

Administracién de pacientes e historias clinicas desactivadas

Busqueda por nombre o cédula:

Pacientes desactivados

id Paciente Cédula Paciente id historia clinica Operaciones

2 1756412036 Luis Rodrigo Suarez Sosa 2 ‘?‘ ‘T‘

Visitas eliminadas

id Cédula Paciente id historia id Motivo Fecha Operaciones
Paciente clinica evolucién consulta Visita

2 1756412036  Luis Rodrigo Suarez Sosa

[N

5 evo 5 2008-10-10 [ |[ o |

2 1756412036  Luis Rodrigo Suarez Sosa 2 6 evo 6 20081010 [ ][ |

Figura 2.40. Vista de administracion de pacientes e historias clinicas

2.3.4.5 Eliminacidn de la historia clinica o registros de evolucion del
paciente

El usuario administrador dispone de una opciéon que permite hacer una eliminacion de la

base de datos de registros que un usuario médico haya desactivado. La Figura 2.41

muestra una seccion de codigo de la funcién eliminar correspondiente a las historias

clinicas y su informacion relacionada (registros de evolucion y fotografias

correspondientes).

En la linea 164 se comprueba que el id del paciente exista, si existe se procede a obtener,
desde la base de datos, los registros obtenidos de la tabla tblPaciente (datos e
informacion personal), y de la tabla tbl1HistoriaClinica (informacién sobre historial
médico, vacunas, alergias, entre otros), y se genera una lista con los registros de evolucién
y fotografias correspondientes al paciente como se aprecia en las lineas desde la 166 a la
169.

Una vez obtenida toda la informacién de un paciente, se procede a recorrer la lista de
evoluciones y fotos para que sean eliminados de la base de datos con el método
Remove (), como se ve en las lineas 170 a 178. De igual manera se elimina la historia

clinica y finalmente al paciente, como se aprecia en las lineas 179 y 180 respectivamente.

Finalmente se guardan los cambios realizados en la base de datos y se almacena el
numero de filas afectadas en la variable rpta, misma que sera interpretada en la vista y
permitird mostrar un mensaje de error o éxito.
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(idPaciente!=null)

{

tblPaciente tblPaciente = bd.tblPaciente.Where(p => p.idPaciente ==

idPaciente).First();
tblHistoriaClinica tblHistoriaClinica = bd.tblHistoriaClinica.Where(p => p.idPaciente
== tblPaciente.idPaciente).First();
List<tblEvolucion> listaEvoluciones = bd.tblEvolucion.Where(p => p.1idHistoriaClinica
== tblHistoriaClinica. idHistoriaClinica).ToList();
List<tblFotos> listaFotos = List<tblFotos>();
( - listaEvoluciones)
{
List<tblFotos> tblFotos = bd.tblFotos.Where(p => p.1idEvelucion ==
item. idEvolucion).ToList();
( tblFotos)
{
bd.tblFotos.Remove(item2);
}
bd.tblEvolucion.Remove(item);
}
bd.tblHistoriaClinica.Remove(tblHistoriaClinica);
bd.tblPaciente.Remove(tblPaciente);

rpta = bd.SaveChanges( );

Figura 2.41. Eliminacion de la base de datos

2.3.4.6 Restablecimiento la historia clinica del paciente o visita

El usuario administrador también puede reestablecer los registros que un usuario médico
haya borrado de manera no intencional. En la Figura 2.42 se presenta un ejemplo de cédigo
para esto. El restablecimiento de historias clinicas del paciente y de visitas al consultorio
empieza con la busqueda de coincidencias en las tablas tblPaciente,
tblHistoriaClinicay tblEvolucion como se ve en las lineas 212 a 214, después
se procede a cambiar el estado del campo habilitado = 1 (lineas 217 a 220) de las
tablas correspondientes (tblPaciente, tblHistoriaClinica, tblEvolucion) en la
base de datos, de esta forma estos registros son nuevamente visibles para el usuario

médico.

(idPaciente != nu

tblPaciente tblPaciente = bd.tblPaciente.Where(p => p.idPaciente ==
idPaciente).First();

tblHistoriaClinica tblHistoriaClinica = bd.tblHistoriaClinica.Where(p => p.1idPaciente
== tblPaciente.idPaciente).First();

List<tblEvolucion> listaEvoluciones = bd.tblEvolucion.Where(p => p.idHistoriaClinica
== tblHistoriaClinica.idHistoriaClinica & p.habilitado == 0).TolList();

( t listaEvoluciones)
{
item.habilitado = 1;

}

tblHistoriaClinica.habilitado = 1;

tblPaciente.habilitado = 1;

rpta = bd.SaveChanges();

Figura 2.42. Restablecimiento de registros
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2.3.5 GESTION DE HISTORIAS CLINICAS

Las funciones correspondientes a la gestién de historias clinicas son realizadas unicamente
por el usuario médico, quien estara en capacidad de registrar un nuevo paciente, ingresar
la informacion para abrir su historia clinica, y, agregar registros y fotografias de evolucién
por cada visita del paciente al consultorio, asi como generar reportes en formato PDF.

2.3.5.1 Home

La vista Home que recibe el usuario médico es similar a la mostrada en la Figura 2.30, la

diferencia se encuentra en los textos y opciones presentadas, mismas que son:
e Registrar un nuevo paciente para abrir una nueva historia clinica; y,

Visualizar los pacientes registrados, asi como seleccionar la historia clinica de uno de ellos.

2.3.5.2 Listado de pacientes registrados

El usuario médico puede ver en la vista de pacientes registrados, una tabla con los nombres
y numeros de cédula de los pacientes que se encuentran en el sistema, y que cuentan con
una historia clinica habilitada, como se observa en la Figura 2.43. El botén verde al costado

derecho de cada fila presenta la vista con informacién del paciente seleccionado.

Pacientes registrados

Regresar

Busqueda por nombre o niimero de cedula:

Cédula Nombres Ver paciente
1718053269 Palil Sebastian Andrade Paredes B
1756412036 Luis Rodrigo Suarez Sosa n
1756745123 Maria José Gallegos Ruiz B

Figura 2.43. Vista de pacientes registrados

Al cargar la vista que se presenta en la Figura 2.43, el controlador accede a la base de
datos y realiza la busqueda de todos los registros cuyo campo habilitado seaigual a 1

, un ejemplo de la consulta que se realiza para esto se aprecia en la Figura 2.44.
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—ISELECT cedula, nombres, apellidos, habilitado
FROM tblPaciente

108% = 4
EH Results 2l Messages

cedula nombres apelidos habiltado

1 : Pall Sebastisn Andrade Paredes 1
2 1756412035  Luis Rodrigo Suarez Sosa 1
3 1756745123 Maria José Gallegos Ruiz 1
4 1021365478 Andrea Estefania  fyala Gamboa 0

Figura 2.44. Registros de pacientes en la base de datos

En la Figura 2.45 se muestra el método de accion que se llama cuando el usuario solicita
la vista de pacientes; la linea 22 crea una lista de con objetos del tipo PacienteCLS, para
que sean retornados en la vista, en la linea 23 se abre la conexién para la base de datos,
y en las lineas 25y 26 se realiza una consulta a la base de datos para obtener los pacientes
que coinciden con el criterio de busqueda (habilitado = 1), a continuacion en las
lineas 29 a 32 se almacena la respuesta de los pacientes que coincidan con el criterio de
la basqueda en la lista, que sera retornada con la vista, en la linea 35.

ActionResult Index()
{
List<PacienteCLS> listaPacientes = List<PacienteCLS>();
{ bd = BDD_ConsultorioDermatologicoEntities())
i
listaPacientes = ( paciente bd.tblPaciente
where paciente.habilitado ==
PacienteCLS
{
idPaciente = paciente.idPaciente,
cedula = paciente.cedula,
nombres = paciente.nombres + " " + paciente.apellidos,
}
).ToList();

View(listaPacientes);

Figura 2.45. Acceso a la lista de pacientes desde el controlador

La Figura 2.46 muestra parte del cddigo de la vista que se encarga de usar la lista con los
datos de los pacientes habilitados para que sea mostrada en el navegador web (lineas 14
a 25), presentando en cada fila un paciente.

En la Figura 2.46 cada etiqueta <td> corresponde a una columna y la etiqueta a cada fila

<tr> de la tabla a presentarse, en la linea 17 se presenta la cédula, en la linea 18 el
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nombre y en la linea 21, mediante el uso de uno de uno de los HTML helpers de Razor
(eHtml.ActionLink), se generara un enlace con estilo de boton, el cual redirige el
pedido a la accibn denominada InformacionPaciente del controlador
HistoriaClinica. Esta accion requiere como argumento un identificador
(idpaciente), el cual se usard para realizar la busqueda del paciente del cual se

presentara la informacion.

Cada bot6n permite acceder a la informacidén del paciente correspondiente y sirve para
poder presentar la vista que contiene los datos personales y antecedentes clinicos del
paciente.

@foreach (var item in Model)

{

@item.cedula
@item.nombres

class="row justify-content-center"

@Html.ActionLink(" ", "InformacionPaciente", "HistoriaClinica", new { idPaciente =
@item.idPaciente }, new { @class = "fa fa-info btn btn-success" })

Figura 2.46. Tabla con datos del paciente en la vista de pacientes registrados

2.3.5.3 Creacion de un nuevo paciente
La vista para la creaciéon de un nuevo paciente se presenta en la Figura 2.47, el formulario
debe llenarse con los datos del paciente la primera vez que ingresa al consultorio. Este

formulario se divide en cuatro pestanas:

o Datos personales: debe ser lleno con los datos de importancia para la identificacion
del paciente como: nombres y apellidos, fecha de nacimiento, datos de contacto,
tipo de sangre, religién, seguro médico y contacto de emergencia.

e Informacién del paciente: en esta seccion se debe incluir la informacién
complementaria del paciente como: estado civil, ciudad de nacimiento y de
residencia, ocupacion, profesion y tipo de discapacidad, si es que esta existe.

¢ Antecedentes clinicos: en esta seccion debe incluirse la informacion relevante para

futuras consultas, asi como los diagnosticos del paciente, basandose en sus
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antecedentes clinicos, quirdrgicos, alérgicos, de vacunas y habitos como uso de
alcohol, tabaco, otras drogas, ejercicio fisico y medicacioén habitual.

¢ Antecedentes reproductivos: en esta seccion debe incluirse informacion relevante
sobre salud sexual y reproductiva del paciente, con las opciones respectivas para

el sexo masculino o femenino.

Registro Paciente  Buscar Paciente CIE-10 Cerrar Sesion

Agregar nuevo paciente

Datos personales Informacién del paciente Antecedentes clinicos Antecedentes reproductivos

( Cancelar Informacién del paciente

Datos personales
Nombres Apellidos

Fecha Nacimiento Cédula Identidad género

dd/mm/aaaa 0 --Seleccione-- v

Direccion Teléfono celular Correo Electrénico

Figura 2.47. Vista para la creacidén de un nuevo paciente

Un segmento del codigo para el formulario de la vista de la Figura 2.47 se presenta en la
Figura 2.48. Las secciones encerradas entre las etiquetas <div> de las lineas 59 a 73 y

75 a 79 corresponden a campos que deben ser llenados.

En estas secciones se hace uso de los helpers de HTML, que son etiquetas de Razor que
permiten anadir propiedades y hacer uso de la informacién de modelos en las vistas, las

cuales empiezan con el prefijo @Htm1.

Las lineas 70 y 76 generaran una etiqueta en la vista con el nombre asignado a una
propiedad especifica del modelo, mediante la cual se definira el nombre del campo que

debe llenar el usuario médico.

Enlaslineas 71y 77 se hace uso de un helper mediante @Html . TextBox, el cual generara
un cuadro de texto que se asocia a una propiedad especifica del modelo y que debera ser

llenada por el usuario con informacién del paciente.

Algunos campos son obligatorios, razén por la cual mediante el helper
@Html.ValidationMessage Se generaran las validaciones requeridas (lineas 72 y 78),

esto permite asegurar que el campo no se encuentre vacié el momento de enviar el
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formulario al controlador. En caso de que los campos estén vacios, la pagina web mostrara

un mensaje indicando que estos deben ser completados para poder enviar el formulario.

class="row"
class="col-sm-6 espacio-superior”
@Html.LabelFor(p => p.paciente.nombres)
@Html.TextBoxFor(p => p.paciente.nombres, new { @class = "form-control col-md-12" })
@Html.ValidationMessage( "paciente.nombres”, new { @class = "text-danger" })

class="col-sm-6 espacio-superior"
@Html.LabelFor(p => p.paciente.apellidos)
@Html.TextBoxFor(p => p.paciente.apellidos, new { @class = "form-control col-md-12" })
@Html.validationMessage( "paciente.apellidos", new { @class = "text-danger" })

Figura 2.48. Ejemplo de uso de helpers y validaciones

Una vez que todos los datos del formulario estén completos, se podra remitir el formulario
al controlador. El controlador recibira un objeto del tipo RegistroPacienteCLS, el cual

dispone de toda la informacién ingresada por el usuario en los campos del formulario.

La Figura 2.49 muestra la funcion Agregar, la misma que es empleada para guardar en
la base de datos los datos de un nuevo paciente, asi como los detalles que permitan la
apertura de su historia clinica.

Previo al almacenamiento de la informacion, es necesario verificar que no existan dos
usuarios con el mismo numero de cédula registrado, por esta razén se accede en primera
instancia a la base de datos en busqueda de coincidencias, para lo cual se emplea el
namero de cédula recién ingresado (lineas 100 a 103). Mediante la variable

nRegistrosEncontrados se almacenan el nUmero de coincidencias.

A continuacién, en la linea 105 se valida que los campos de informacién no se encuentren
vacios y que el numero de coincidencias sea mayor o igual que 1, en caso de que una de
estas condiciones se cumpla, se presenta un mensaje de error en la vista indicando el

inconveniente ocurrido, mediante las lineas 105 a 113.

Por el contrario, si no existen errores en el registro de datos del paciente y el paciente no
ha sido previamente registrado, se procede a insertar la informacion remitida en el
formulario a la base de datos, para lo cual se crean objetos del tipo
tblContactoEmergencia, tblPaciente, tblAntecedenteReprodMasculino,

tblAntecedenteGinecoObstetrico, ¥ tblHistoriaClinica, en ese orden para
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poder llenar las tablas necesarias y relacionar los datos de manera correcta en la base de
datos. En el fragmento de cédigo de la Figura 2.49, se presenta un ejemplo, en el cual entre
las lineas 121 a 125, se emplea el modelo de Entity Framework para generar un objeto con
informacion del contacto de emergencia, el cual es poblado con la informacion extraida del
formulario para posteriormente ser insertado en la base de datos.

Finalmente se emplea el método bd. SaveChanges () para guardar los cambios realizados

en la base de datos.

ActionResult Agregar(RegistroPacienteCLS registroPacienteCLS)
{

int nRegistrosEncontrados = 0;

string cedula = registroPacienteCLS.paciente.cedula;

( bd = BDD_ConsultorioDermatologicoEntities())
{
nRegistrosEncontrados = bd.tblPaciente.Where(p =>
p.cedula.Equals(cedula)).Count();
H

(!ModelState.IsValid || nRegistrosEncontrados >= 1)
{

(nRegistrosEncontrados >= 1)

{
registroPacienteCLS.mensajeError = "ESTE USUARIO YA SE ENCUENTRA REGISTRADD";

}

1lenarDropDown( );

View(registroPacienteCLS);

( bd = BDD_ConsultorioDermatologicoEntities())
int? idContactoEmergencia = null;

tblContactoEmergencia tblContactoEmergencia = tblContactoEmergencia();

tblContactoEmergencia.nombreContactoEmergencia =
registroPacienteCLS.contactoEmergencia.nombreContactoEmergencia;

tblContactoEmergencia.telefonoContactoEmergencia =
registroPacienteCLS.contactoEmergencia.telefonoContactoEmergencia;

bd.tblContactoEmergencia.Add(tblContactoEmergencia);

Figura 2.49. Fragmento de cédigo para la creacion de un nuevo paciente

2.3.5.4 Informacién del paciente

Una vez que el paciente ha sido insertado en la base de datos, se presentara al usuario
médico la vista de la Figura 2.50. En esta vista, todos los campos con informacién son solo
de lectura, ademas en la parte superior se encuentran los controles para regresar al listado
de pacientes, crear un reporte completo con toda la historia clinica del paciente en formato
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PDF, asi como también se puede visualizar y posteriormente crear registros con la

evolucién del paciente.

Asi mismo, en esta vista se tienen botones para borrar toda la historia clinica del paciente
y editar la informacion correspondiente a datos personales, informacién del paciente y
antecedentes clinicos y reproductivos.

Registro Paciente  Buscar Paciente CIE-10 Cerrar Sesion

Paciente Paul Sebastian Andrade Paredes

Datos personales
( somar ) ( Editar )

Nombres Apellidos

Paul Sebastian Andrade Paredes

Fecha Nacimiento Cédula Identidad género

09/12/1984 1718053269 Masculino e

Direccién Teléfono celular Correo Electrénico

Conocoto 0983125641 pjsebas@hotmail.com

Figura 2.50. Vista con la informacion del paciente registrado

Cuando se carga la vista, en el controlador se ejecuta el método de accidn
InformacionPaciente, del cual un fragmento de cddigo se muestra en la Figura 2.51.
En las lineas 27 a 32 se crean objetos de los tipos ContactoEmergenciaCLS,
ContactoEmergenciaCLs, AntecedenteReprodMasculinoCLS,
HistoriaClinicaCLS, PacienteCLS, Y RegistroPacienteCLS que forman parte del
objeto del modelo RegistroPacienteCLS; con estos objetos se recupera la informacion
desde la base de datos y luego seran usados para presentar la informacion respectiva en
cada seccion de la vista.

En la linea 34 se accede a la base de datos y se emplean los modelos de Entity Framework
(lineas 37 a 40) para obtener informacion, el resultado de la consulta se almacena en los
objetos del ViewModel respectivo, para poder ser pasados como argumento a la vista,
como se ve en lalinea 111 de la Figura 2.52
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ActionResult f nPa (int idPaciente)

1lenarDropDown( );

ContactoEmergenciaCLS contactoEmergenciaCLS = ContactoEmergenciaCLS( );
AntecedenteGinecoObstetricoCLS antecedenteGinecoObstetricoCLS =

AntecedenteGinecoObstetricoCLS();
AntecedenteReprodMasculinoCLS antecedenteReprodMasculinoCLS = AntecedenteReprodMasculinoCLS();
HistoriaClinicaCLS historiaClinicaCLS = HistoriaClinicaCLS();
PacienteCLS pacienteCLS = PacienteCLS();
RegistroPacienteCLS registroPacienteCLS = RegistroPacienteCLS();

( = BDD_ConsultorioDermatologicoEntities())

tblPaciente tblPaciente = bd.tblPaciente.Where(p => p.idPaciente.Equals(idPaciente)).First();

pacienteCLS.idPaciente = tblPaciente.idPaciente;
pacienteCLS.nombres = tblPaciente.nombres;

Figura 2.51. Fragmento de cédigo para el acceso de datos del paciente.

registroPacienteCLS.paciente = pacienteCLS;
registroPacienteCLS.contactoEmergencia = contactoEmergenciaCLS;
registroPacienteCLS.historiaClinica = historiaClinicaCLS;
registroPacienteCLS.antecedenteReprodMasculino = antecedenteReprodMasculinoCLS;
registroPacienteCLS.antecedenteGinecoObstetrico = antecedenteGinecoObstetricoCLS;

View(registroPacienteCLS);

Figura 2.52. Retorno del modelo a la vista

En la Figura 2.53 se puede ver un fragmento de codigo de la vista, mediante el cual se
presenta en la vista la informacién del paciente. Es en su estructura similar a la de la Figura
2.48, pero aqui se omiten las validaciones para campos ya que estos son solo de lectura
con datos obtenidos de la base de datos. Para que los datos no sean editables, en el
helper de HTML para los cuadros de texto, se afnade la propiedad @readonly=true
(lineas 71y 75).

row"
ass="col-sm-6 espacio-superior"
@Html.LabelFor(p => p.paciente.nombres)
@Html.TextBoxFor(p => p.paciente.nombres, new { @class = "form-control col-md-12", @readOnly = true })

cla "col-sm-6 espacio-superior"
@Html.LabelFor(p => p.paciente.apellidos)
@Html.TextBoxFor(p => p.paciente.apellidos, new { @class = "form-control col-md-12", @readOnly = true })

Figura 2.53. Etiquetas y textbox de solo lectura en la vista

57



2.3.5.5 Edicion de la informacidn del paciente

Para la edicién de la informacion de un paciente se presenta en el navegador la misma
vista de la Figura 2.47, pero con el titulo cambiado indicando la accién que esta
realizandose. Para poder visualizar los datos guardados y que estos se desplieguen en la
vista para posteriormente ser actualizados de ser necesario, el controlador obtiene datos
mediante el modelo basandose en el id del paciente, como se observa en la linea 241 de
la Figura 2.54, todos estos datos se cargan en los modelos necesarios (lineas 243 a 246),

de la misma manera que se expuso en la vista que presenta la informacién del paciente.

BDD_ConsultorioDermatologicoEntities())

tblPaciente tblPaciente = bd.tblPaciente.Where(p => p.idPaciente.Equals(idPaciente)).First();

pacienteCLS. idPaciente = tblPaciente.idPaciente;
pacienteCLS.nombres = tblPaciente.nombres;
pacienteCLS.apellidos = tblPaciente.apellidos;
pacienteCLS.cedula = tblPaciente.cedula;

Figura 2.54. Fragmento de cddigo para busqueda y retorno del paciente

Una vez realizados los cambios deseados en la informacion del paciente y que el usuario
haya presionado en el botén Guardar, se procede a enviar estos datos al controlador
Paciente para que sean almacenados en la base de datos, para lo cual en el controlador
se deberd invocar al método Editar. La Figura 2.55 muestra un fragmento del codigo de
este método, mediante el cual se busca una coincidencia basada en el numero de cedula
del paciente a ser actualizado (linea 342). Para almacenar la informacion, se emplean los

modelos, de la misma manera que fue explicado en la creaciéon de un paciente nuevo.

BDD_ConsultorioDermatologicoEntities())

tblPaciente tblPaciente = bd.tblPaciente.Where(p =>
p.cedula.Equals(registroPacienteCLS.paciente.cedula)).First();

tblPaciente.nombres = registroPacienteCLS.paciente.nombres;

tblPaciente.apellidos = registroPacienteCLS.paciente.apellidos;
tb1lPaciente.fechaNacimiento = registroPacienteCLS.paciente.fechaNacimiento;
tblPaciente. idOrientacionSexual = registroPacienteCLS.paciente.id0OrientacionSexual;
tblPaciente. idIdentidadGenero = registroPacienteCLS.paciente.idIdentidadGenero;

Figura 2.55. Actualizacion de datos en la edicion de la informacién de un paciente

58



2.3.5.6 Inhabilitacion del paciente

El usuario médico al presionar sobre el boton Borrar de la vista de informacién del paciente,
provoca que se ejecute la accién respectiva del controlador, la cual cambia el estado del
campo habilitado a 0, esto permite que los registros se inhabiliten y dejen de ser visibles
ante el usuario médico, sin embargo, aun existen dentro de la base de datos y puedes ser
restaurados (cambio de habilitado a 1) o eliminados por completo de la base de datos

por el usuario administrador.

Esta inhabilitacion de registros se realiza con el fin de evitar la pérdida accidental de

informacion.

La Figura 2.56 muestra como se obtiene de la base de datos los registros relacionados a
un paciente mediante su id; en las lineas 421 y 422 se obtiene esta informacién empleando
los métodos de Entity Framework, y de entre las coincidencias de las filas que pertenezcan
a las tablas tblPaciente, tblHistoriaClinica Yy tblEvolucion, se cambia el
estado de habilitado a 0, como se ve en las lineas 423 y 424, finalmente se recorre de
elemento en elemento en la lista de evoluciones obtenida mediante las lineas 426 a 431
para cambiar el estado del campo habilitado a 0 y se guardan los cambios realizados
en la linea 431 y se redirecciona a la vista Index, para que se presente la lista de los

pacientes registrados.

ActionResult ictivar(int idPaciente)
( bd = BDD_ConsultorioDermatologicoEntities())

tblPaciente tblPaciente = bd.tblPaciente.Where(p => p.idPaciente.Equals(idPaciente)).First();

tblHistoriaClinica tblHistoriaClinica = bd.tblHistoriaClinica.Where(p => p.idPaciente ==
tblPaciente.idPaciente).First();

tblPaciente.habilitado = 0;

tblHistoriaClinica.habilitado = 0;

List<tblEvolucion> listaEvoluciones = bd.tblEvolucion.Where(p => p.idHistoriaClinica ==
tblHistoriaClinica.idHistoriaClinica).ToList();

( t listaEvoluciones)
{

item.habilitado = 0;

}

bd.SaveChanges( );
RedirectToAction("Index");

Figura 2.56. Des habilitacion de la historia clinica del paciente
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2.3.5.7 Listado de registros de evolucién

El listado de registros de evolucién pertenecientes a un paciente se carga en la vista
presentada en la Figura 2.57, aqui se puede acceder a los detalles de un registro
presionando el botén verde al final de cada fila. La tabla con el historial de evoluciones

contiene la fecha de la visita del paciente al consultorio y el motivo de la consulta.

Visitas del paciente Paul Sebastian Andrade Paredes

Fecha de visitas Motivo de consulta Ver evolucién

sar

2008-10-10 evo 1

2008-10-10 evo 2

2008-10-10 evo 3

2008-10-10 evo 4

Figura 2.57. Listado de registros de evolucion

La manera de acceso a los datos desde el controlador y el despliegue de estos en la vista
se realiza de la misma forma como se obtienen los datos para los listados de usuarios y
pacientes registrados explicados previamente.

La Figura 2.58 muestra una seccion del codigo, en el cual en las lineas 33 a 39 se realiza
una consulta a la tabla tb1Evolucion, asi como al resultado de la operacion join entre
las tablas tb1HistoriaClinicay tblPaciente para obtener una lista con los registros

de evolucion habilitados pertenecientes a un paciente.

En las lineas 40 a 45 se crean un objeto del tipo EvolucionCLS con los datos obtenidos
desde la base de datos y se los agrega a una lista para ser mostrados en la vista de la
Figura 2.57.
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listaEvoluciones = ( evolucion bd.tblEvolucion
historiaClinica bd.tblHistoriaClinica
on evolucion.idHistoriaClinica equals historiaClinica.idHistoriaClinica
paciente bd.tblPaciente
on historiaClinica.idPaciente equals paciente.idPaciente
where evolucion.habilitado ==
&& paciente.idPaciente == idPaciente

EvolucionCLS
{
idEvolucion = evolucion.idEvolucion,
motivoConsulta = evolucion.motivoConsulta,
fechaVisita = (DateTime)evolucion.fechaVisita
}).ToList();

Figura 2.58. Listado de registros de evolucién en el controlador

2.3.5.8 Creacion de un registro de evolucion

Al presionar el boton Agregar de la vista que contiene el listado de registros de evolucion
(Figura 2.57) se presenta la vista que permite documentar una nueva visita al consultorio.
Esta vista contiene los campos necesarios para documentar la evolucion de tratamientos

médicos realizados a un paciente.

En la Figura 2.59 se aprecia la parte superior de la vista, esta contiene los campos: motivo
de consulta, diagndstico, prescripcion, recomendaciones, asi como un diagrama topolégico
del cuerpo humano para que el médico tratante marque la zona del tratamiento, ademas

se incluyen los controles para regresar a la vista anterior o para guardar cambios.

Registro Paciente  Buscar Paciente CIE-10 Cerrar Sesion

Agregar evolucion

{ Cancelar ) Guardar

Patil Sebastian Andrade Paredes - Fecha de visita: 2021-06-11

Diagrama topografico Motivo de consulta Prescripcién

Diagnéstico Recomendaciones

Figura 2.59. Parte superior de la vista para agregar registro de evolucién
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Para pacientes del sexo femenino, se afiade en la vista una seccién como la presentada
en la Figura 2.60 referente a su ciclo menstrual, vida sexual activa y métodos de
planificacion familiar, factores que pueden influir al momento de recetar medicacion o

realizar ciertos procedimientos.

Ciclo Ultima menstruacion Vida sexual activa Planificacién familiar

dd/mm/aaaa D

Figura 2.60. Seccién sobre salud reproductiva femenina

La parte inferior de la vista se ve en la Figura 2.61, en la cual se presenta un espacio para
describir el examen fisico del paciente y dispone de la opcién para cargar hasta 6
fotografias de los procedimientos realizados durante la visita al consultorio.
iy 1. Seleccionar archivo | Ningdn...cionado
2.-[ Seleccionar archivo | Ningan...cionado
3.~ Seleccionar archivo | Ningtn..cionado
4 seleccionar archivo | Ningan. cionado

5.- | Seleccionar archivo | Ningun...cionado

6.-| Seleccionar archivo | Ningun...cionado

Figura 2.61. Parte inferior de la vista para agregar registro de evolucién

El elemento que permite realizar dibujos sobre la imagen del diagrama topogréafico del
cuerpo humano se denomina <canvas>, y al mantener presionado el cursor sobre el
espacio designado dibuja una linea que después se transformada mediante JavaScript en
una cadena de base 64 que puede ser facilmente almacenada en la base de datos y
después recuperada para ser presentada en una vista.

La Figura 2.62 muestra el proceso para obtener la URL del elemento canvas con las
marcas realizadas por el usuario médico (linea 372), los elementos no necesarios y que

pertenecen a la URL son eliminados de la cadena (linea 373) y finalmente el resultado se

62



pasa a una etiqueta que no es visible en la vista, pero que se requiere para ser enviada al
controlador.

() 2

= document.getElementById( "pizarra").toDataURL("1image/png");

Pic = Pic.replace(/~data:image\/(png|jpg);base64,/, "")

document.getElementById( “mapaCorporal").value = Pic;

Figura 2.62. Obtencion de los datos de las marcas realizadas sobre el mapa topografico

Para almacenar en la base de datos la informacion insertada en el formulario de la vista,
se emplea el modelo tblEvolucion de Entity Framework, este modelo almacena los
atributos del ViewModel RegistroEvolucionCLS, el cual dispone de la informacion
obtenida desde de la vista. Lo indicado se puede ver en las lineas 181 a 197 de la Figura
2.63.

tblEvolucion tblEvolucion = tblEvolucion();
tblEvolucion. idHistoriaClinica = idHistoriaClinica;

tblEvolucion.mapaCorporal = mapaCorporal;

tblEvolucion.nombreMapa = "MapaCorporal” + idHistoriaClinica +"-"+
System.DateTime.Now.ToString("yyyy-MM-dd") + ".png";

tblEvolucion.diagnostico = registroEvolucionCLS.evolucion.diagnostico;

tblEvolucion.motivoConsulta = registroEvolucionCLS.evolucion.motivoConsulta;

tblEvolucion.examenFisico = registroEvolucionCLS.evolucion.examenFisico;

tblEvolucion.prescripcion = registroEvolucionCLS.evolucion.prescripcion;

tblEvolucion.recomendaciones = registroEvolucionCLS.evolucion.recomendaciones;

tblEvolucion. fechaVisita = System.DateTime.Now;

tblEvolucion.ciclo = registroEvolucionCLS.evolucion.ciclo;

tblEvolucion. fechalUltimaMenstruacion =
registroEvolucionCLS.evolucion.fechalltimaMenstruacion;

tblEvolucion.vidaSexualActiva = registroEvolucionCLS.evolucion.vidaSexualActiva;

tblEvolucion.metodoPlanificacionFamiliar =
registroEvolucionCLS.evolucion.metodoPlanificacionFamiliar;

tblEvolucion.habilitado = 1;

bd.tblEvolucion.Add(tblEvolucion);

Figura 2.63. Almacenamiento de los datos de la evolucion en la base de datos

Para el caso particular de las fotos se realiza el procedimiento presentado en la Figura
2.64, en el cual una fotografia se remite al controlador como un objeto de la clase
HttpPostedFileBase, esta clase brinda acceso y manipulacién de archivos.

En caso de que se hayan remitido fotografias en el formulario, se procede a crear un lector
de datos como valores binarios a partir de un flujo de datos obtenidos desde la fotografia
remitida (linea 203). En las lineas 205 a 209 el resultado de esta operacion se guarda en
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un arreglo de bytes para ser almacenado en la base de datos junto con otros datos como
su identificador y el nombre del archivo.

byte[] fotoBD1 = null;
(fotol != null)
{

BinaryReader lectorl = BinaryReader(fotol.InputStream);
fotoBD1 = lectorl.ReadBytes((int)fotol.ContentLength);

tblFotos tblFotol = tblFotos();

tb1lFotol. idEvolucion = tblEvolucion.idEvolucion;
tblFotol.foto = fotoBD1;

tblFotol.nombreFoto = fotolNombreFoto;
bd.tb1Fotos.Add(tblFotol);

Figura 2.64. Almacenamiento de la fotografia en la base de datos

2.3.5.9 Informacion del registro de evolucion

Una vez almacenado un registro de evolucién, el usuario médico puede ver este registro
usando la vista de la Figura 2.65. Esta vista, al igual que las vistas de presentacion de
informacion expuestas anteriormente, obtienen la informacién del paciente desde la base
de datos y la despliegan en los espacios correspondientes, afiadiendo la propiedad de solo
lectura para evitar cambios. Asi mismo se afiaden los controles para editar y borrar el

registro de evolucién y como accion principal la creacién de documentos en formato PDF.

Registro Paciente  Buscar Paciente CIE-10 Cerrar Sesion

N~ Diagnéstico Recomendaciones

evo 1 evo 1

Exédmen fisico

(<X>)

evo 1

Figura 2.65. Vista de informacién del registro de evolucion
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Las imagenes pertenecientes al registro se cargan en la parte inferior de la vista dentro de
un carrusel mediante el fragmento de codigo de la Figura 2.66. En dicho fragmento se
aprecia el uso de clases y atributos de Bootstrap, por ejemplo, en las lineas 159 y 160 se
emplean: carousel, slide, carousel-inner € img-responsive para poder crear
el control necesario que alberga las imagenes y permite navegar entre ellas mediante
flechas azules de la parte superior del carrusel, ubicadas en la parte superior de la
fotografia, como se ve en la Figura 2.65.

En la linea 163 se crea el espacio dentro del carrusel que alberga la imagen, en la linea
164 mediante la etiqueta <img> se presenta el recurso del modelo que es obtenido
mediante el atributo src, este atributo especifica la URL de la imagen, asi como detalles

que permiten que el navegador web pueda interpretarlo sin problemas

id="carouselControls" class="carousel slide" data-ride="carousel"
class="carousel-inner"
@if (@odel.fotol != null)
{

espacio carousel-item active"

o img-responsive col-sm-12" id="imgFotol" style="display:block"
src="data:image/@Model.fotol.extension;base64, @Model.fotol.foto"

}

Figura 2.66. Cddigo del carrusel en la vista

2.3.5.10 Edicion del registro de evolucidon

Para la edicién de un registro de evolucién, se accede a los datos de la misma manera
como se presentd en la edicién de datos del paciente. En las lineas 458 y 459 de la Figura
2.67 se obtienen los resultados buscando coincidencias del paciente en base al
identificador de la historia clinica y del registro de evolucién en la tabla tb1Evoluciony
tblHistoriaClinica, estos resultados se presentan en los campos de la vista para su

edicion, de ser necesario.

La informacion insertada en la vista se almacena en un objeto del tipo
registroEvolucionCLS y se pasa al modelo tblEvolucion , a través del cual se

almacena en la base de datos, lo cual se realiza entre las lineas 461 a 474.
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{ = BDD_ConsultorioDermatologicoEntities())
{
tblHistoriaClinica tblHistoriaClinica = bd.tblHistoriaClinica.Where(p =>
p.idHistoriaClinica == idHistoriaClinica).First();
tblEvolucion tblEvolucion = bd.tblEvolucion.Where(p => p.idEvolucion ==

idEvolucion).First();

(mapaCorporal != "")
{
tblEvolucion.mapaCorporal = mapaCorporal;

}

tblEvolucion.diagnostico = registroEvolucionCLS.evolucion.diagnostico;

tblEvolucion.motivoConsulta = registroEvolucionCLS.evolucion.motivoConsulta;

tblEvolucion.examenFisico = registroEvolucionCLS.evolucion.examenFisico;

tblEvolucion.prescripcion = registroEvolucionCLS.evolucion.prescripcion;

tblEvolucion.recomendaciones = registroEvolucionCLS.evolucion.recomendaciones;

tblEvolucion.ciclo = registroEvolucionCLS.evolucion.ciclo;

tblEvolucion. fechalUltimaMenstruacion =
registroEvolucionCLS.evolucion.fechalUltimaMenstruacion;

tblEvolucion.vidaSexualActiva = registroEvolucionCLS.evolucion.vidaSexualActiva;

tblEvolucion.metodoPlanificacionFamiliar =
registroEvolucionCLS.evolucion.metodoPlanificacionFamiliar;

Figura 2.67. Almacenamiento de informacion en la base de datos

Para el manejo de imagenes se emplea el cddigo que se presenta en la Figura 2.68, en la
linea 476 se crea un arreglo de bytes que posteriormente se llena con el contenido de la
foto, para esto es necesario crear un nuevo lector binario con base al flujo de datos de
entrada, si es que existe una fotografia cargada (linea 479), si no se realiza una
actualizacién a alguna de las fotografias existentes, el dato se mantiene (lineas 482 - 487),
de lo contrario se transforma el archivo recibido en un flujo de bytes para ser almacenado
en la base de datos (lineas 488 - 495).

476 byte[] fotoBD1 = null;

477 (fotol != null)

478 {

479 BinaryReader lectorl = BinaryReader(fotol.InputStream);
480 fotoBD1 = lectorl.ReadBytes((int)fotol.ContentLength);
481

482 (idFotol != null)

483

484 tblFotos tblFotolEdit = bd.tblFotos.Where(p => p.idFoto == idFotol).First();
485 tblFotolEdit.foto = fotoBD1;

486 tblFotolEdit.nombreFoto = fotolNombreFoto;

487

488

489

490 tblFotos tblFotolNew = tblFotos();

491 tblFotolNew. idEvolucion = tblEvolucion.idEvolucion;
492 tblFotolNew.foto = fotoBD1;

493 tblFotolNew.nombreFoto = fotolNombreFoto;

494 bd.tblFotos.Add(tblFotolNew);

495 }

496 }

Figura 2.68. Almacenamiento de fotografia en edicion
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2.3.5.11 Inhabilitacion del registro de evolucién

Como se mencion6 en la seccién 2.3.4.6 (inhabilitacion del paciente) el usuario médico al
presionar la opcion borrar en la vista de informacién de registros de evolucién cambia el
estado del campo habilitado a 0, el codigo que realiza esta tarea se observa en la
linea 630 de la Figura 2.69.

El registro de Evolucion deja de ser visible ante el usuario médico y se encuentra disponible
para que el usuario administrador lo reestablezca o elimine por completo de la base de
datos.

La Figura 2.69 muestra en la linea 624 el método de accion Desactivar el cual acepta como
argumento un identificador del registro de evolucion. Posteriormente, se debe establecer
la conexidn a la base de datos mediante la linea 626, luego se buscan los registros cuyo
identificador coincida con el criterio de busqueda (linea 628) y se cambia el estado del
campo habilitado a 0 (linea 630), finalmente se guardan los cambios realizados en la

base de datos con el cédigo de la linea 632.

La linea 633 obtiene el identificador del paciente, el cual se emplea para presentar el detalle
de las evoluciones en la vista respectiva (linea 635).

ActionResult ictivar(int idEvolucion)
{
( bd = BDD_ConsultorioDermatologicoEntities())

tblEvolucion tblEvelucion = bd.tblEvolucion.Where(p == p.1idEvolucion == idEvolucion).First();

tblEvolucion.habilitado = 0;

bd.SaveChanges( );
tblHistoriaClinica tblHistoriaClinica = bd.tblHistoriaClinica.Where(p => p.idHistoriaClinica ==
tblEvolucion. idHistoriaClinica).First();

RedirectToAction("Index", { idPaciente = tblHistoriaClinica.idPaciente });

Figura 2.69. Inhabilitacién del registro de evolucion.

2.3.5.12 Documentos en PDF

Al finalizar la consulta con el médico y luego de guardar el registro de evolucién, se puede
generar 3 tipos de documentos en formato PDF, usando la opciéon mostrada en la Figura
2.70:
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e Prescripcion: Genera un documento con la informacién personal del paciente, fecha
y motivo de consulta, diagnéstico y la prescripcion de medicinas junto con las

recomendaciones pertinentes de uso.

e Certificado de reposo: Genera un documento con la informacion personal del
paciente, la fecha de visita y diagnostico, acompanada por las fechas de inicio y fin

del reposo y la cantidad de dias que estos representan.

e Certificado de asistencia: Genera un documento con la informacion personal del
paciente, fecha de visita, motivo de consulta, diagndstico y notas adicionales que el

médico considere para el certificado.

Adicional a estos 3 tipos de documentos, también se encuentra la opcion de generar la
historia clinica completa del paciente desde la vista de informacién del paciente, esta
opcién genera un archivo en formato PDF con todos los datos personales, antecedentes
clinicos del paciente y una tabla de resumen de los registros de evolucion detallando las
fechas, horas, motivos de consulta y diagndstico de cada visita al consultorio.

Registro Paciente  Buscar Paciente CIE-10 Cerrar Sesion

Generar Documentos

Prescripcion Certificado de reposo Certificado de asistencia

B le=

Genera un documento con la informacién Genera un certificado de reposocon los Genera un certificado de asitencia al
del paciente con la prescripcion y datos del paciente en esta consulta con la consultorio con la fecha actual

recomendaciones de la consulta fecha actual

Indique las fechas y horas de descanso
del paciente

‘ Generar documento ‘ ‘ Generar documento | ‘ Generar documento \

Figura 2.70. Vista con las opciones de documentos a generar en la visita

Para la creacion de reportes se hace uso de la libreria iTextSharp que contiene una serie

de elementos y métodos para crear, leer y dar forma a documentos en formato PDF.

La Figura 2.71 muestra la obtencién de datos desde el controlador que permite gestionar
documentos, en la cual se aprecia que se realiza una consulta en base al identificador del
paciente para tener la informacién que se insertara en el documento PDF (linea 77), el
objeto del tipo paragraph de las lineas 79, 85, 87, 89 y 91 perteneciente a la libreria
iTextSharp permiten escribir un parrafo en el documento, mediante este objeto se puede
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insertar los diferentes datos que conforman el documento (lineas 81, 83, 86, 88, 90 y 92),
ademas, en las lineas 79 a 92 se escribe detalles del paciente como su nombre, cédula,
fecha de nacimiento e identidad de género.

BDD_ConsultorioDermatologicoEntities())

tblPaciente tblPaciente = bd.tblPaciente.Where(p => p.idPaciente == idPaciente).First();

Paragraph p@ = Paragraph("- - - DATOS PERSONALES DEL PACIENTE - - -");
p@.Alignment = Element.ALIGN_CENTER;
doc.Add(p@);

doc.Add(espacio);

Paragraph pl = Paragraph( “"Nombre del paciente: "+ tblPaciente.nombres +" "+tblPaciente.apellidos);

doc.Add(pl);

Paragraph p2 = Paragraph("Cédula: " +tblPaciente.cedula);

doc.Add(p2);

Paragraph p3 Paragraph("Fecha de nacimiento: " +tblPaciente.fechaNacimiento.Value.ToString("yyyy-MM-
dd"));

doc.Add(p3);

Paragraph p4 = Paragraph("Identidad de Género: "+tblPaciente.tblIdentidadGenero.nombreldentidadGenero);

doc.Add(p4);

Figura 2.71. Escritura del documento desde el controlador

El resultado del documento generado se puede apreciar en la Figura 2.72, en la primera
hoja se encuentran todos los datos y antecedentes clinicos del paciente y en la segunda el

resumen de sus registros de evolucion.

=  InfoPacientePDF 1172 — 1w00% + (H RS}

Silvana Elizabeth Narvaez Arboleda,M.D.
Médico Dermatdlogo
PARIS N43 - 212 Y RIO COCA
TELEFONO 2263720

Fecha de emision: 2021-06-12

- - - DATOS PERSONALES DEL PACIENTE - - -

Nombre del paciente: Paul Sebastian Andrade Paredes
Cédula: 1718053269

Fecha de nacimiento: 1984-12-09
Identidad de Género: Masculino
Orientacion Sexual: Heterosexual
Ciudad de nacimiento: Quito
Ciudad de residencia: Quito
Ocupacion: Logistica

Profesion: Ing. comercio exterior
Estado civil: Soltero

Lateralidad: Zurdo

Figura 2.72. Documento PDF generado con la informacién del paciente
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2.3.6 INICIO DE SESION DE LA APLICACION
Cuando un usuario inicia la ejecucién de la aplicacion lo primero que observa es la pantalla
de login de la Figura 2.73. En esta pantalla se tienen dos cuadros de texto para insertar el

alias y la contrasena del usuario y un enlace para la recuperacién de contrasena.

< C @ localhost44364 o & ¢

;Olvidé su contraseia?

Figura 2.73. Pantalla de login

2.3.6.1 Autenticacion de usuario

Una vez que se presiona el boton Entrar se procede a realizar la autenticacién de las

credenciales ingresadas por el usuario.

La Figura 2.74 muestra un segmento de cédigo de la vista, en el cual se encuentran los
campos que deben ser llenados, esta informacion se obtiene en la acciéon Login del
controlador Login mediante AJAX usando el método POST de HTTP, y espera por una

respuesta del controlador permitiendo o no el acceso a la aplicacion (lineas 30 a 35).

Las lineas 39 y 43 define los campos en los que el usuario debe digitar sus credenciales
de autenticacion, en los cuales mediante la propiedad placeholder se incluye un texto

guia para el usuario indicando que dato debe ingresar en cada cuadro de texto.
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class="ContentForm"

@using (Ajax.BeginForm("Login", "Login", "", new AjaxOptions
{

HttpMethod = "POST",

OnSuccess = "Ingresar"”,

UpdateTargetId = "divRespuesta"
}, new { @id = "frmLogin" }))
{

class="centrar"
class="input-group mb-3"

@Html.TextBox("aliasUsuario", null, new { @class = "form-control rounded-pill" ,
@placeholder "Usuario", @required = "true" })
40

41

42 class="input-group mb-3"

43 @Html.Password( "contrasefiaUsuario", null, new { @class = "form-control rounded-pill",
@placeholder = "**x*%x*x"  @required = "true" })

44

45

46

Figura 2.74. Segmento de cédigo del login

Del lado del controlador, en la Figura 2.75 se realiza la busqueda de coincidencias
mediante la linea 78, con base en el alias de usuario y su contrasena; en la linea 80 se
verifica que exista solamente una coincidencia de las credenciales ingresadas, si esta
condicion se cumple, se procede a obtener desde la base de datos los datos

correspondientes la informacién del usuario.

Usando variables de sesidon dentro de la aplicacién se verifica que un usuario haya
iniciado sesidn con una cuenta autorizada y pueda acceder a cierta informaciéon como,
por ejemplo:

e Datos del usuario que inicia la aplicacién, empleada para la personalizacién de
documentos y certificados como nombres, cédula y codigo del ministerio de salud
del usuario médico (lineas 85, 88, 89, 90).

¢ Rol del usuario, para evitar que un usuario médico tenga acceso a las

funcionalidades del usuario administrador y viceversa (linea 87).
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BDD_ConsultorioDermatologicoEntities())

int numeroVeces = bd.tblUsuario.Where(p => p.aliasUsuario == aliasUsuario &&
p.contrasefialsuario == cadenaContraCifrada).Count();

(numeroVeces == 1)
{
tblUsuario tblUsuario = bd.tblUsuario.Where(p => p.aliasUsuario == aliasUsuario &&
p.contrasefialsuario == cadenaContraCifrada).First();
mensaje = tblUsuario.rolUsuario;

Session["Usuario"] = tblUsuario;

Session["Rol"] tblUsuario.rolUsuario;

Session["NombreUsuario"”] = tblUsuario.nombresUsuario + " "+
tblUsuario.apellidosUsuario;

Session["“cedula"] = tblUsuario.cedulaUsuario;

Session["codigoMSP"] = tblUsuario.codigoMSP;

Figura 2.75. Asignacion de valores a las variables de sesion

2.3.6.2 Recuperacion de clave por correo
Si un usuario ha olvidado su clave de acceso, se dispone de una opcién para generar una

nueva clave de acceso, la cual se envia al correo registrado del usuario.

Si se presiona en el enlace ;0lvidd su contrasena? se despliega una ventana flotante (ver
Figura 2.76), mediante la cual se debe ingresar el correo y numero de cedula del usuario
para reestablecer la contrasena.

Recuperacion de contrasena

Cédula

Cancelar Enviar correo

Figura 2.76. Ventana de recuperacion de contrasefa
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Previo al restablecimiento de la clave se comprueba que el correo y el nimero de cédula
existan y coincidan con los datos del usuario registrado. La Figura 2.77 muestra el c6digo
que permita realizar lo indicado. Una vez que se ha verificado la identidad del usuario, se
procede a cambiar la clave existente por un nimero aleatorio de 4 digitos (lineas 116 y
117), para el valor generado se obtiene un hash usando SHA-256 (lineas 121 a 127).

Finalmente, mediante el método enviarCorreo se genera un mensaje de correo

electrénico en el que se incluye la nueva clave del usuario (linea 130).

113 tblUsuario tblUsuario = bd.tblUsuario.Where(p => p.correoUsuario == correo && p.cedulaUsuario ==
cedula).First();

114

115

116 Random ra = Random( );

117 int n1 = ra.Next(1000, 9999);

118

119 string nuevaContra = nl.ToString();

120

121 SHA256Managed sha = SHA256Managed( ) ;

122 byte[] byteContra = Encoding.Default.GetBytes(nuevaContra);

123 byte[] byteContraCifrado = sha.ComputeHash(byteContra);

124 string cadenaContraCifrada = BitConverter.ToString(byteContraCifrado).Replace("-", "");

125

126 tblUsuario.contrasefialsuario = cadenaContraCifrada;

127 mensaje = bd.SaveChanges().ToString();

128

129

130 Correo.enviarCorreo(correo, "RECUPERACION DE CLAVE - CONSULTORIO DERMATOLOGICO”, "Su clave
ha sido reestablecida, su nueva clave es: "+nuevaContra, Server.MapPath("~/Resources/PersonasCorreo.txt"))

Figura 2.77. Creacion de una nueva clave de usuario

El codigo para la creacidn y envio del correo se muestra en la Figura 2.78. Los datos de
direccidén de correo electrdnico y clave de acceso, servidor y puerto a usarse para poder
enviar el mensaje estan almacenadas en el archivo de configuracién Web.config son

obtenidas desde este mediante las lineas 114 a 117.

Seguido de esto se crea, en las lineas 119 a 125, un nuevo objeto del tipo MailMessage
qgue representa un mensaje de correo electrdnico, el mismo que sera enviado usando un
objeto de la clase smtpClient ( lineas 127 a 134), mediante esta clase se establece el
nombre del servidor (smtp.live.com), su puerto (puerto 587), asi como las credenciales de
acceso, para poder enviar el correo electrdnico definido mediante el objeto MailMessage.
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string correo = ConfigurationManager.AppSettings["correo"];

string clave = ConfigurationManager.AppSettings["clave"];

string servidor = ConfigurationManager.AppSettings[“servidor"];

int puerto = int.Parse(ConfigurationManager.AppSettings|["puerto"]);

MailMessage mail = MailMessage( );
mail.Subject = asunto;
mail.IsBodyHtml = true;

mail.Body = contenido;

mail.From = MailAddress(correo);

mail.To.Add( MailAddress(nombreCorreo));

SmtpClient smtp = SmtpClient();

smtp.Host = servidor;

smtp.EnableSsl = true;

smtp.Port = puerto;

smtp.UseDefaultCredentials = false;

smtp.Credentials = NetworkCredential(correo, clave);
smtp.Send(mail);

Figura 2.78. Envio de la clave por correo

2.3.7 CIE-10

CIE-10 es la abreviatura de la Clasificacion Internacional de Enfermedades — 10ma edicion,
este documento, publicado por la Organizacién Mundial de la Salud es un compendio de
enfermedades, sintomas y patologias organizados por capitulos y codigos. Estos cédigos
y nombres son empleados por el usuario médico para realizar el diagndstico del estado de

un paciente.

El prototipo presenta una opcion para acceder a este listado, usando el enlace ubicado en
la parte superior de la pagina web. Luego en la pagina que se presenta, se puede realizar
busquedas de un término en particular. La Figura 2.79 muestra un listado de enfermedades
que contienen la palabra “piel”.
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2.3.7.1 Busqueda de enfermedades
Registro Paciente  Buscar Paciente CIE-10 Cerrar Sesion

Clasificacion internacional de enfermedades

Busqueda por nombre:

piel Buscar

Cédigo CIE Enfermedad

CAPITULO | Ciertas enfermedades infecciosas y parasitarias

A184 TUBERCULOSIS DE LA PIEL Y EL TEJIDO SUBCUTANEO

A513 SIFILIS SECUNDARIA DE PIEL Y MEMBRANAS MUCOSAS

A601 INFECCION DE LA PIEL PERIANAL Y RECTO POR VIRUS DEL HERPES SIMPLE

A662 OTRAS LESIONES PRECOCES DE LA PIEL EN LA FRAMBESIA

BO8 OTRAS INFECCIONES VIRICAS CARACTERIZADAS POR LESIONES DE LA PIEL Y DE LAS MEMBRANAS MUCOSAS, NO CLASIFICADAS EN

OTRA PARTE

Figura 2.79. Resultado de busqueda en el CIE-10

La busqueda se realiza al presionar el boton Buscar, en la Figura 2.80 se presenta el
codigo, el cual mediante AJAX envia el contenido del cuadro de texto con la palabra o
palabras indicadas por el usuario, hacia el controlador mediante el método POST (linea
12), y que obtiene una lista con resultados que son desplegados en una tabla en la vista
(lineas 13y 14).

Las lineas 17 a 21 generan la etiqueta, el cuadro de texto y el boton para realizar la

busqueda.

10 @using (Ajax.BeginForm("Filtro", , hew AjaxOptions

11 {

12 HttpMethod = "POST",

13 UpdateTargetId = "divListaCIE",

14 InsertionMode = InsertionMode.Replace

15 }, new { @id = "frmFiltro" }))

16 {

17 @Html.Label( "Blsqueda por nombre: ")

18 class="row espacio”

19 @Html.TextBox( "busqueda", null, new { @class = "form-control" })
20 class="btn btn-primary rounded-pill " onclick="busqueda( )">Buscar
21

22

23 id="divListaCIE"

24 @Html.Partial("_TablaCIE", Model)

25

26 }

27

Figura 2.80. Segmento del c4digo en la vista para el envio de términos de busqueda
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En el controlador se reciben los datos enviados y se ejecuta el método de accién Filtro.
En la Figura 2.81 se muestra un segmento de codigo del método Filtro en el cual en
caso de que no se haya remitido un criterio de busqueda, presentara el mensaje “ingrese
cédigo o termino exacto” (lineas 40 a 48), por el contrario si existe un criterio de busqueda
se procede a obtener una lista de enfermedades (lineas 49 a 62) que contengan la el criterio
indicado, para lo cual se emplea el método contains () (lineas 51 a 53), finalmente los
resultados de la consulta son agrupados en una lista, la misma que se pasa a la vista

parcial respectiva (lineas 54 a 61).

ActionResult Filtro(String busqueda)
{

List<Ciel@OCLS> listaEnfermedades = List<CielQOCLS>();
bd = BDD_ConsultorioDermatologicoEntities())

(busqueda == null || busqueda == "")

listaEnfermedades.Add( CielOCLS
{

codigo =
enfermedad = "Ingrese coédigo o término exacto"

1)

listaEnfermedades = ( cilel0 bd.tb1CIE10
where ciel®.enfermedad.Contains(busqueda)
|| ciel0@.codigo.Contains(busqueda)
Ciel@CLS
{
codigo = ciel@.codigo,
enfermedad = ciell@.enfermedad,
titulo = ciel®.titulo,
capitulo = ciel@.capitulo

}).ToList();

PartialView("_TablaCIE", listaEnfermedades);

Figura 2.81.Busqueda de coincidencias en el controlador
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2.3.8 PROTECCION DE RUTAS NO AUTORIZADAS Y PAGINAS DE ERROR

Para evitar que los usuarios accedan a funcionalidades del sistema no permitidas se
implementa la verificacion de variables de sesion para cada operacion a realizarse. Si un
usuario no autorizado quiere acceder a una URL para la cual no tiene permisos, se

presentara la pagina de login de la aplicacién.

De igual manera se implementa el uso de paginas de error, las cuales se presentan si
internamente existen problemas con el servidor que aloja a la aplicaciéon por lo cual se
produce un error del tipo 500 (/nternal Server Error) o se intenta acceder a recursos para
los cuales no existen rutas y por tanto se produce un error del tipo 404 (Not Found).

2.3.8.1 Verificacion de usuario

En la Figura 2.82 se presenta el método OnActionExecuting , el cual se invoca antes
de que se ejecute cualquier otro método de accidn, y se utiliza para obtener el nombre del
controlador que contiene el método de accion (linea 37), asi como el método de accidén que
esta por ser ejecutado, (linea 38) y el contenido de la variable de sesion que permite
conocer rol del usuario(linea 42); asi también se crea ademas la variable acceso en la
linea 40 con el valor false, valor que se modifica si es que se verifica la identidad y rol del
usuario, y por tanto se permite o no el acceso a la accién deseada del controlador

respectivo.

OnActionExecuting(ActionExecutingContext filterContext)

string nombreControlador = filterContext.ActionDescriptor.ControllerDescriptor.ControllerName;
string accion = filterContext.ActionDescriptor.ActionName;

bool acceso = false;

= HttpContext.Current.Session["Rol"];

Figura 2.82. Obtencion de los nombres del controlador y método de accidn a ejecutarse

El codigo para verificar el rol y determinar qué acciones son posibles para cada rol se
presenta en la Figura 2.83: los datos obtenidos con los nombres del controlador y de la
accion a ejecutarse pasan por un filtro en el cual se comprueba si estas son operaciones
que corresponden al usuario que ha iniciado sesién (lineas 61 a 75), de ser esta verificacion
positiva, la variable acceso se coloca en true y el usuario puede acceder a dicha accion,
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de no cumplirse esto, el acceso es denegado y se redirige a la pagina de inicio, como se
ve en la linea 85 de la Figura 2.84.

(((string)rol == "ADMINISTRADOR")
& ((nombreControlador == "AdministracionPacientes" && accion == "Index")

(nombreControlador "AdministracionPacientes" ., accion *Eiltro”)

(nombreControlador "AdministracionPacientes" && i : 'ReestablecerPaciente")
(nombreControlador == "AdministracionPacientes" && i == "EliminarVisita")
(nombreControlador "AdministracionPacientes" accion "ReestablecerVisita")
(nombreControlador == "Usuario" && accion == "Index")

(nombreControlador
(nombreControlador
(nombreControlador

"Usuario" && accion "Filtro")
"Usuario" && accion 'Guardar")
"Usuario" && accion == "Eliminar")
(nombreControlador "Home" && accion == "Admin")
(nombreControlador "Login" && accion == "Index")
(nombreControlador "Login" && accion == "Login")
(nombreControlador == "Login" && accion == "CerrarSesion")))

o

(

&

| =
| (nombreControlador == "AdministracionPacientes" && i "EliminarPaciente")
[ _
\

\

\

|

|

\

\

\

\

\

acceso = true;

Figura 2.83. Verificacion de Rol y acciones permitidas

o = HttpContext.Current.Session["Usuario"];

(usuario == null || acceso == false)

{

filterContext.Result = RedirectResult("~/Login/Index");
}

Figura 2.84. Acceso denegado y redireccién al login

2.3.8.2 Paginas de Error

La Figura 2.85 muestra la pagina de error que se presenta al tratar de acceder a una ruta
no existente, en este caso se produce en el servidor un error del tipo 404 (Not Found). La
opcion presentada es Volver al Inicio, la cual al ser presionada, permite ir a la vista Home

del usuario correspondiente.
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& C & localhost o 5

Oops! &3

P4gina no encontrada

La URL al que esta intentando ingresar no existe

Volver al inicio

Figura 2.85. Pagina no encontrada — Error 404

Para detectar errores se modifica el método Application Error definido en el archivo
Global.asax.cs (Figura 2.86), en el cual con las lineas 20 a 23 se obtiene el objeto de
la solicitud actual del servidor asi como el ultimo error producido al procesarse una solicitud
HTTP, en la linea 25 se obtiene el codigo de error HTTP producido, finalmente se limpia el
espacio de memoria que maneja el error en el servidor y se redirige en la linea 28 al

controlador Error.

Application_Error(object sender, EventArgs e)

Exception exception = Server.GetLastError();
Response.Clear();

HttpException httpException = exception HttpException;

int error = httpException != null ? httpException.GetHttpCode() : 0;

Server.ClearError();
Response.Redirect(String.Format("~/Error/?error={0}", error, exception.Message));

Figura 2.86. Deteccion de errores en Global.asax.cs

En la Figura 2.87, se presenta parte del cédigo del controlador Error. Dicho controlador
recibe la informacién del error y lo clasifica, considerando si el error es del tipo 500 al
ocurrirse un fallo interno en el servidor (linea 21), 0 404 cuando una pagina no se encuentra
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(linea 26) o es de otro tipo (linea 31) y muestra un mensaje en la vista respectiva (linea 37)

ActionResult (int error = 0)
{

(error)

500:
ViewBag.Title = "Ocurrio un error inesperado";
ViewBag.Description = "Esperemos que esto no vuelva a suceder...";

3

404:
ViewBag.Title = "Pagina no encontrada";
ViewBag.Description = "La URL al que esta intentando ingresar no existe";

3

ViewBag.Title = "Pagina no encontrada";
ViewBag.Description = "Algo salio ha salido mal :(";

’

View("~/Views/Error/_ErrorPage.cshtml");

Figura 2.87. Clasificacion de errores

La Figura 2.88 muestra un segmento de cédigo de la vista que presenta el error, en las
lineas 29 a 35 se crean los espacios en la vista donde se coloca el titulo con los iconos
(linea 33), en la linea 34 se establece el titulo asignado a cada error, en la linea 35 se
obtiene la descripcidn del errory en la linea 37 se realiza una verificacion del rol del usuario
que ha iniciado sesidn, dependiendo de esto al presionar sobre el enlace Volver al Inicio
se redirigira a la vista Home del usuario médico (linea 39) o del usuario administrador (linea
43).

ap d-flex flex-row align-items-center®
container"

@ViewBag.Title
"~@ViewBag.Description

brand btn btn-link" href="@Url.Action( 0", "Home")"-Volver al
inicio

class="navbar-brand btn btn-1ink" href="@Url.Action("Admin", "Home")"-Volver al

inicio

Figura 2.88. Vista de Error y redireccién a vista Home

80



3 RESULTADOS Y DISCUSION

Para examinar el correcto funcionamiento del prototipo se realizaron pruebas en cada uno

de sus controladores.

Se ingresé informacion en cada uno de los formularios de las diferentes vistas para validar
que no existan campos vacios cuando la informacién sea obligatoria, 0 se presenten
mensajes en caso de que los datos estén mal ingresados, para que pueda ser almacenada
la informacién en la base de datos para su posterior visualizacién o de ser necesaria su
edicién o eliminacion.

Finalmente, se realizé una lista de tareas para que, los usuarios puedan probar las
funcionalidades del prototipo, las mismas que fueron planteadas a manera de encuesta,
para que esta sea respondida por el usuario médico usuario del sistema. Una vez obtenidas
las respuestas se las proceso y se procedié a la correccion de errores encontrados.

3.1 PRUEBAS DE FUNCIONAMIENTO
3.1.1 AUTENTICACION DE USUARIO

En la ventana de login del prototipo se definieron mensajes que se presentan cuando los
campos no han sido llenados, el usuario vera una advertencia indicando la accion que debe

realizarse, como se muestra en la Figura 3.1.

‘ Completa este campo

Figura 3.1. Validacion del campo usuario en el login

De llegarse a dar el caso de que el usuario ingrese sus credenciales de manera errénea,
se visualizara un mensaje como el de la Figura 3.2. De esta manera el usuario debe

reingresar la informacion sin errores.
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localhost: 44364 dice

Usuario o contrasefa incomecta

Figura 3.2. Advertencia de ingreso fallido

Una vez que el usuario del sistema ha ingresado de manera correcta su alias y contrasena,
y esta informacidn ha sido validada, en la parte inferior del formulario de login se muestra
un mensaje indicando el acceso exitoso a la aplicacién, como se ve en la Figura 3.3, y se

procede a presentar la vista Home.

admin

Entrar

;Olvidd su contrasefia?

ACESS0 EXITOSO

Figura 3.3. Usuario autenticado

3.1.2 RECUPERACION DE CLAVE POR CORREO

La opcidn para la recuperacion de contrasefia por correo se encuentra disponible bajo la
opcién Entrar de la vista Login. Al presionar este enlace se despliega la ventana de la
Figura 3.4 en la cual se debe introducir el correo registrado del usuario y su nimero de
cedula, una vez que estos son verificados, se envia un correo indicando la nueva

contrasefa, como el de la Figura 3.5.
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Recuperacion de contrasena

Carreo

jenathan.jaramillo.arb@gmail.com

Cédula

1718723735

Cancelar Enviar correo

Figura 3.4. Pantalla para recuperacién de clave por correo

RECUPERACION DE CLAVE - CONSULTORIO
DERMATOLOGICO  Recibidos x

consultorio_dermatologico_ec@outlook.com
para mi -

3Su clave ha sido reestablecida, su nueva clave es: 7732

4. Responder B Reenviar

Figura 3.5. Correo recibido con nueva clave

En la pantalla de recuperacion también se valida que no existan campos vacios y que el
correo contenga un formato adecuado, de igual manera se verifica que la informacion

ingresada corresponda con registros existentes en la base de datos.

3.1.3 CREACION USUARIO

En la Figura 3.6 se observa el intento de creacion de un nuevo usuario, no se completaron
los datos del formulario para poder probar la validacion de campos. De esta manera se
puede observar la advertencia que se presenta al usuario y la lista de campos por llenar.
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localhost: 44364 dice

Creurrid un error al guardar el usuario

Codigo MSP

i
| Cancelar ) QEIEIGEIRETN]TTL:
\.__ __/

El campo Nombre del usuario es obligatoric.

El campo Apellidos es obligatorio.

El campo Céedula es obligatorio.

El campo Alias es obligatorio.

El campo Contrasefia es obligatorio.

El campo Correo es obligatorio.

Figura 3.6. Validacion de datos al crear un nuevo usuario

Una vez que la informacion de un nuevo usuario ha sido ingresada, el usuario ve un
mensaje de éxito como el de la Figura 3.7 y el registro es almacenado en la base de datos,
lo cual se comprobo al presentar el listado de usuarios, como se aprecia en la Figura 3.8.
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localhost: 44364 dice

Se guardd correctamente

Mena
)
Cédula
1752364902
Rol Usuario
MEDICO hd
Figura 3.7. Guardado correcto de un nuevo usuario
Nombre del usuario Rol Alias Correo Operaciones
Jonathan Esteban Jaramillo Arboleda ADMINISTRADOR ADMIN Jjonathan.jaramillo.arb@gmail.com n
Silvana Elizabeth Narvéez Arboleda MEDICO SILVANADERMATO silvanadermato@yahoo.com n
Napoledn José Vargas Calvopifia MEDICO NAPOLEONVAR napvar@hotmail.com n
Adriana Estefania Mena Garcia MEDICO adrimeng adrimeng@gmail.com n

Figura 3.8. Visualizacion del registro

3.1.4 ELIMINACION DE USUARIO
Antes de eliminar un usuario del sistema se despliega una ventana preguntado si esta
seguro de la accion que esta por realizarse, si se presiona en el botén Cancelar la accion

no se realiza, mientras que al presionar el boton Aceptar el registro es eliminado de la base
de datos.

;Desea realmente eliminar este registro?

N
| Cancelar ) eIEL
\_- ___/

Figura 3.9. Advertencia de eliminacion de usuario
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3.1.5 BUSQUEDA DE PACIENTES E HISTORIAS DESACTIVADAS
Los registros deshabilitados se presentan como dos listas, una para pacientes y otra para
visitas, en esta vista es posible realizar la busqueda por nombre o por cédula, En la Figura
3.10 se ingreso, para el ejemplo los cuatro primeros digitos correspondientes al nUmero de
cédula de un paciente y se desplegaron los resultados que coinciden con el parametro de
blusqueda .

Busqueda por nombre o cédula: | ;.50
Pacientes desactivados

id Paciente Cédula Paciente id historia clinica Operaciones

2 1756412036 Luis Rodrigo Suarez Sosa 2 ‘?‘ ‘T‘

Visitas eliminadas

id Paciente Cédula Paciente id historia clinica  id evolucién = Motivo consulta  Fecha Visita  Operaciones
2 1756412036  Luis Rodrigo Suarez Sosa 2 5 evo 5 2008-10-10 (@ |~
2 1756412036  Luis Rodrigo Suarez Sosa 2 6 evo 6 2008-10-10 (@ |

Figura 3.10. Busqueda de pacientes

3.1.6 ELIMINACION DE LA HISTORIA CLIiNICA DEL PACIENTE O VISITA
Para la eliminacion, tanto de historias clinicas completas como para registros de evolucion,
previo realizar la accién de eliminacién, se despliega un mensaje como el de la Figura 3.11

indicando la accion que esta por realizarse y si se desea o no continuar.

;Esta seguro de querer borrar DEFINITIVAMENTE este paciente y toda
su informacion relacionada [Datos,Historia clinica y Evolucién]?

Aceptar Cancelar

Figura 3.11. Advertencia de eliminacién de historias clinicas

3.1.7 RESTABLECIMIENTO LA HISTORIA CLIiNICA DEL PACIENTE O VISITA
La Figura 3.12 muestra el c6digo de una consulta a la base de datos para buscar registros

deshabilitados, dando como resultado la evolucién con identificador idEvolucion = 14.

Este registro solo se presenta para el usuario administrador en la lista de registros de
evolucion deshabilitados.
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—ISELECT idEvolucion, motivoConsulta, habilitado
FROM tblEvolucion

WHERE habilitado = @

% -

3 Resuts [ Messages
idEvolucio motivoConsulta  habiltado

i evo 14 0

Figura 3.12. Registros de evolucion deshabilitados

Al presionar la accién correspondiente para restaurar este registro se despliega el mensaje

presentado en la Figura 3.13, si se presiona aceptar, el registro se vuelve visible para el
usuario médico.

En Figura 3.14 se puede apreciar el cambio realizado en la base de datos posterior a la
confirmacioén de la ejecucion de la accién restaurar.

;Estd seguro de querer reestablecer este registro de visita y toda su
informacion relacionada [Datos de evolucion]?

Aceptar Cancelar

Figura 3.13. Advertencia de restablecimiento de datos

—|SELECT idEvolucion, motivoConsulta, habilitado
FROM tblEvolucion

WHERE idEvolucion = 14

Yo i

Resuts Bl Messages

idEvolucion  motivaConsulta  habiltado

{14 P evo 14 1

Figura 3.14. Registro habilitado

3.1.8 BUSQUEDA DE PACIENTES REGISTRADOS

Los pacientes registrados en el sistema son desplegados en una lista, mediante la cual es

posible buscar coincidencias al escribir en el cuadro de texto sus nimeros de cédula,

nombres o apellidos. En el ejemplo de la Figura 3.15 se ingresa el término “al’, y se
obtienen dos registros que contiene dicho término.
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Busqueda por nombre o nimero de cedula:

al
Cédula N
1756745123 Maria José Gallegos Ruiz
1021365478 Andrea Estefania Ayala Gamboa

Figura 3.15. Busqueda de pacientes

3.1.9 CREACION DE UN NUEVO PACIENTE
Para probar la validacién de campos al crear un nuevo usuario y su historia clinica, se

dejaron todos los campos vacios. En la Figura 3.16 se observan los menajes que el sistema

genera.
Nombres Apellidos
El campo Nombres es obligatorio. El campo Apellidos es obligatorio.
Fecha Nacimiento Cédula Identidad género

dd/mm/aaaa [m| --Seleccione-- v

El campo Fecha Nacimiento es obligatorio. El campo Cédula es obligatorio. El campo Identidad género es obligatorio.
Direccién Teléfono celular Correo Electrénico
El campo Direccion es obligatorio. El campo Teléfono celular es obligatorio. El campo Correo Electrénico es obligatorio.
Tipo de sangre Religion Seguro Paciente

Figura 3.16. Validacién de campos obligatorios en la creacién de un nuevo paciente

Si se corrigen los errores, se puede guardar la informacién, y en la lista se presentara el
paciente agregado, como se aprecia en la Figura 3.17.
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Pacientes registrados

'] Regresar ]'

Busqueda por nombre o nimero de cedula:

Cédula Nombres
1718053269 Paul Sebastian Andrade Paredes
1756745123 Maria José Gallegos Ruiz
1021365478 Andrea Estefania Ayala Gamboa

Figura 3.17. Visualizacién de pacientes registrados

3.1.10 EDICION DE LA INFORMACION PERSONAL DEL PACIENTE

Al momento de editar la informacidn correspondiente a datos personales, informacién del
paciente, antecedentes clinicos y reproductivos se despliega una vista que contiene toda
la informacion almacenada previamente, se aclara que todos los cambios son editables a

excepcion de la fecha de nacimiento y el nimero de cédula.

En la Figura 3.18 se presenta un ejemplo de cambio de nombre de un paciente. Al finalizar
y guardar los cambios realizados estos se actualizan en la base de datos y se pueden

visualizar, como se ve en la Figura 3.19.

Editar paciente Paul Sebastian Andrade Paredes

Datos personales Informacién del paciente Antecedentes clinicos Antecedentes reproductivos

Cancelar ) Informacién del paciente >

Datos personales

Nombres Apellidos
Andrade Paredes
Fecha Nacimiento Cédula Identidad género
09/12/1984 1718053269 Masculino ™

Figura 3.18. Edicion de datos de un paciente
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Datos personales

' Borrar ‘ ( Editar )
Nombres Apellidos
Fernando Adrian Andrade Paredes
Fecha Nacimiento Cédula Identidad g
09/12/1984 1718053269 Masculin¢
NirarciAn Taldfann calilar Carran Flad

Figura 3.19. Visualizacion de datos editados

3.1.11 CREACION DEL REGISTRO DE EVOLUCION

Para crear un nuevo registro de evolucién se verifica que los campos; motivo de consulta,
diagnostico, prescripcion, recomendacion y examen fisico no se encuentren vacios. De ser
este el caso se despliega un mensaje de indicando el error, como se observa en la Figura
3.20.

El campo Motivo de consulta es obligatorio.
El campo Examen fisico es obligatorio.
El campo Prescripcién es obligatorio.

El campo Recomendaciones es obligatorio.

[ Cancelar ] Guardar

Fernando Adrian Andrade Paredes - Fecha de visita: 2021-06-09

Diagrama topografico Motivo de consulta Prescripcién

B
\-I\J VA

Figura 3.20. Validacion y advertencia de campos vacios para registro de evolucion

La Figura 3.21 muestra un registro de evolucién que ha sido guardado correctamente.
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Fernando Adrian Andrade Paredes - Fecha de visita: 2008-10-10

( editar ) ( Borrar
Diagrama topografico Motivo de consulta Prescripcion
@\ ‘\\ evo 1 evo1
o A s B
_:/g,> R >
S Al
N =Y
b & 7 4
{ N— | Diagnéstico Recomendaciones
\
\ j \ evo 1 evo 1
W {
({1

Figura 3.21. Visualizacion del registro guardado

La Figura 3.22 muestra la opcién de carga de imagenes en el sistema, al presionar el botén
Seleccionar archivo se despliega un cuadro de dialogo de Windows que permite
seleccionar el archivo que seréa cargado.

2 Abrir
« 2> v 4 l Este equipo Escritorio TEST

Organizar « Mueva carpeta

. requerimientos

4 OneDrive - Escuel
. Archivos de chal
Comparati h

dermatitis - test
. Datos adjuntos p
. Documentos
. Fotos plan
. Plan de tesis

. ya la tesis jejex

BN Este equipo

Mombre: | dermatitis - test ~ | | Todos los archivos

Abrir |v Cancelar

Examen fisico

'I.—[ Seleccionar archivo ‘Ningdn..‘cionado

evo 1

2,—| Seleccionar archivo |N|'r‘rgL’m..,cionado

Figura 3.22. Adicién de una fotografia en el registro de evolucion

La imagen una vez almacenada y posteriormente presentada para su visualizacion en la

vista se puede apreciar en la Figura 3.23.
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Examen fisico

(<X}

evo 1

Figura 3.23. Visualizacion de la fotografia anadida

3.1.12 EDICION DEL REGISTRO DE EVOLUCION
Se edité la informacion ingresada en la Figura 3.21, se afadié un pequeno texto en cada
campo referente a la consulta y se editd el mapa topografico. Una vez guardada esta

informacion en la base de datos, esta se despliega en la vista como en el ejemplo de la
Figura 3.24.

Fernando Adrian Andrade Paredes - Fecha de visita: 2008-10-10

Diagrama topografico Motivo de consulta Prescripcion
evo 1 - edicion evo 1 - edicion
Z 4
Diagnéstico Recomendaciones
evo 1- edicion evo 1 - edicion

Figura 3.24. Edicion del registro de evolucion

3.1.13 CREACION DE DOCUMENTOS EN PDF

Para la generacion del documento en formato PDF con la prescripcién, se comprob6 que
los campos coincidan con lo presentado en el documento. Mientras que para el certificado
de reposo se verifico la validez de las fechas de descanso para el paciente y para el

certificado de asistencia se ingresaron las notas adicionales del médico.
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La Figura 3.25 muestra el certificado de asistencia generado.

Silvana Elizabeth Marvaez Arboleda,M.D.
Medico Dermatdlogo
PARIS N43 - 212 ¥ RIO COCA
TELEFOMNO 2263720
Fecha de emision: 2021-06-10

CERTIFICADO DE ASISTENCIA

Nombres y apellidos del paciente: Femando Adrian Andrade Paredes
Cédula de identidad: 1718053269
Edad: 37 anos

Fecha de atencidn: 10/10/2008 0:00-00
Motivo de consulta: evo 1 - edicion
Diagndstico:  evo 1- edicion

CERTIFICO QUE EL PACIENTE ACUDIO EN ESTA FECHA A CONSULTA MEDICA
DERMATOLOGICA

Motas adicionales: Descanso e hidratacion por 1 semana

Figura 3.25. Certificado de asistencia en formato PDF generado

3.1.14 INHABILITACION DEL REGISTRO DE EVOLUCION

La Figura 3.26 muestra el mensaje que se despliega cuando un usuario médico decide
borrar un registro de evoluciéon de un paciente. Al presionar el boton Aceptar el campo
habilitado del registro cambia a 0 como se ve en la Figura 3.27. Este registro pasa a
ser visible en la vista del usuario administrador, quien a su vez puede o bien eliminarlo de

la base de datos o restaurarlo, mediante lo cual se cambia el campo habilitado a 1.
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. = - localhost:44364 dice
Registro Paciente  Buscar Paciente CIE-1

;Esta seguro de querer borrar este registro de visita y toda su
informacién relacionada [Datos de evolucién]?

Cance‘ar

Regresar

Fernando Adrian Andrade Paredes - Fecha de visita: 2008-10-10

Diagrama topografico Motivo de consulta Prescripcion

§ evo 1 - edicion evo 1 - edicion
A
Ve
Diagnéstico Recomendaciones
evo 1- edicion evo 1 - edicion

Figura 3.26. Inhabilitacion de un registro de evolucién

—|SELECT idEwvolucion, motivoConsulta, habilitado
FROM thlEvolucion

WHERE habilitado = @&

i% -

2 Resuts 2B Messages

||:|E~.-'|:|Iucu:-n motivoConsulta  habiltado

{ evo 1-edicion 0

Figura 3.27. Registros deshabilitados en la base de datos

3.1.15 INHABILITACION DEL PACIENTE
Al dirigirse a la vista con la informacién del paciente y seleccionar la opcion borrar, se
presenta el mensaje de la Figura 3.28, al presionar en el boton Aceptar en todos los
registros relacionados al paciente (datos personales, historia clinica y registros de
evolucién) se cambia el campo habilitado a 0, como se aprecia en la Figura 3.29.
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i i : localhost:44364 di
Registro Paciente  Buscar Paciente CIE-1 bt 1cE

;Esta seguro de querer borrar este paciente y toda su informacién
relacionada [Datos,Historia clinica y Evolucién]?

Paciente Fernando Adri

Aceptar Cancelar

Regresar ) ( Historia clinica PDF

Datos personales

\
> 4

Nombres

Apellidos

Fernando Adrian Andrade Paredes

Figura 3.28. Advertencia de des habilitacion de la historia clinica

—-ISELECT idEwvolucion, motivoConsulta, habilitado
FROM tblEvolucion

WHERE habilitado = @

% -
] Results B Messages
idEvaluci mativoCansulta  habiltado

evo 1-edicion 0

Cevo 2 0
3 evo 3 0
1]

evo 4

Figura 3.29. Registros deshabilitados correspondientes a la historia clinica

3.1.16 BUSQUEDA DE ENFERMEDADES EN EL CIE-10

Para probar la opcion de busqueda en el CIE-10 se ingresé el término “derma” para buscar

dolencias relacionadas con la piel, la Figura 3.30 muestra los resultados obtenidos.
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Registro Paciente  Buscar Paciente CIE-10 Cerrar Sesion

Clasificacion internacional de enfermedades

Busqueda por nombre:

derma @

Cédigo CIE Enfermedad

CAPITULO | Ciertas enfermedades infecciosas y parasitarias
B0O1 DERMATITIS VESICULAR HERPETICA
B35 DERMATOFITOSIS
B358 OTRAS DERMATOFITOSIS
B359 DERMATOFITOSIS, NO ESPECIFICADA
B653 DERMATITIS POR CERCARIAS

CAPITULO VII Enfermedades del ojo y sus anexos

Figura 3.30. Busqueda de coincidencias en CIE-10

3.1.17INTENTO DE ACCESO A UNA RUTA NO AUTORIZADA
Se intent6 acceder a una ruta no autorizada con el usuario administrador y una ruta no
autorizada con el usuario médico, en ambos casos se presentd el mensaje de error con el

enlace a la vista Home.

También se realizaron pruebas para acceder a rutas inexistentes dentro de la aplicacion y

se obtuvo el mensaje de error respectivo, mismo que se presenta en la Figura 3.31.

ERROR

& 5 C @ localhost

Oops! &d

Péagina no encontrada

La URL al que esta intentando ingresar no existe

Volver al inicio

Figura 3.31. P4agina de error 404 (ruta no encontrada)
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3.2 CORRECCION DE ERRORES

Para determinar los errores y proceder a corregirlos, se gener6 una encuesta con un
conjunto de acciones a ser realizadas usuarios con perfil de usuario médico, para probar

la funcionalidad del sistema. El modelo de encuesta se incluye en el ANEXO D.

Una vez procesadas las encuestas, las cuales estan incluidas en el ANEXO E y obtenidos
los resultados, se determiné que no existieron problemas en el uso de la aplicacion por
parte de los usuarios médicos, sin embargo, se realizaron comentarios respecto a la parte
estética del prototipo, por esta razon se procedid a realizar cambios en el aspecto de las

vistas.
Entre los cambios realizados se encuentran:

¢ Reubicacién de botones: se colocaron todos los botones para Regresar o Cancelar,

en una misma ubicacién, en el lado superior izquierdo.

e Cambio de aspecto de botones: Para las tareas principales (por ejemplo, para crear
nuevo registro de evolucion, guardar, generar documentos en formatos PDF para
prescripcion y certificados) se destino el color azul y la posicion superior derecha.
Asi mismo, se destind el color rojo para los botones con acciones relacionadas a
eliminacién de registros. Se afadieron bordes circulares a todos los botones para

mejorar su aspecto.

e Cambio de tamano y posicion: los botones para borrar y editar se separaron del

resto, se cambio su ubicacidn y se hicieron de un tamafio mas pequeno.

o Efectos visuales sobre los botones: Para todos los botones que permiten realizar
acciones secundarias (por ejemplo, regresar, borrar, editar, entre otros) se les dio
un estilo menos llamativo, con un borde y letras de color, pero que al ubicar el cursor

sobre el botén, este cambia de color.
e Se agreg6 un fondo claro para mejorar el aspecto de todas las vistas.

La Figura 3.32 muestra un segmento de la vista de informacién de datos personales y
antecedentes clinicos del paciente antes de los cambios realizados a partir de las
observaciones y comentarios obtenidos en la encuesta, se observa la textura de fondo que

se tenia, asi como los botones con un aspecto y tamafio similar.

La misma vista con los cambios indicados se presenta en la Figura 3.33. Se aprecia que

los botones tienen un mayor espacio entre si, se diferencias con base en las acciones, las
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primarias de color azul, las secundarias con borde coloreado y las acciones relacionadas

con editar y borrar separadas y con menor tamano.

Paciente Maria José Gallegos Ruiz

Datos personales

Figura 3.32. Ubicacion y estilos antes de las correcciones

Paciente Maria José Gallegos Ruiz

Datos personales

s \
Borrar ) Editar
L y

Figura 3.33. Ubicacion y estilos después de las correcciones
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4 CONCLUSIONES Y RECOMENDACIONES
4.1 CONCLUSIONES

Al concluir este Trabajo de Titulacién se dispone de un prototipo de sistema de
gestién de historias clinicas para un consultorio dermatol4gico.

Para el desarrollo del prototipo de este Trabajo de Titulacién se usé la arquitectura
cliente servidor, y el patron de disefio Modelo — Vista — Controlador, asi también se

empleé el framework de ASP.NET.

Para el manejo de datos se empled Entity Framework con el esquema Database
First con lo cual se generd primero la base de datos y al hacer cambios en esta no
se tienen afectaciones en el cddigo de los modelos o de los controladores de

manera significativa.

El emplear herramientas como Scaffolding permitié reducir la escritura de cédigo al
emplear plantillas de codigo listas con métodos ya implementados de lectura,
escritura y edicién de datos o vistas con controles y campos predisefiados con base
en un modelo preestablecido.

El crear clases ViewModel que son complementarias a las de los modelos de Entity
Framework, permitié6 emplear anotaciones mediante Data Anotations, con lo cual se
generaron advertencias y validaciones de datos sin tener que interferir o afectar la
base de datos.

Para poder gestionar el disefio de las interfaces web se empled Bootstrap, el cual
permitié contar con las herramientas necesarias para acomodar elementos y ubicar
los controles dentro de la vista sin mayores complicaciones y ademas permitié
generar una interfaz con un disefio simple y dinamico capaz de adaptarse a distintos

tamanos y resoluciones de pantalla.

También, se hizo uso de Razor para escribir las interfaces web usando el lenguaje
de programacioén C# y HTML. El lenguaje de programacion C# permite, una vez
compilado el codigo, asi como lo escrito con HTML, generar la pagina web de forma

dinamica que se entrega al cliente.

Mediante la definicion de roles de usuario se controlé el acceso a las distintas
funcionalidades del sistema evitando asi que usuarios no autorizados manipulen y

tengan acceso a vistas que no les corresponden.
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Mediante el uso de variables de sesidn se logré diferenciar y reconocer al usuario
que ingresa al sistema, con lo cual se evita realizar consultas sobre datos
recurrentes en la base de datos.

Para que la informacién sea actualizada cuando el usuario interactia con los
formularios, o emplea funciones de busqueda en las vistas, se hizo uso de AJAX,
el cual permite generar una solicitud que sera procesada por el controlador a través
de un método de accién, cuyo resultado sera la actualizacién de una seccién

especifica de la pagina web, sin tener que recargar toda la pagina web.

Para poder generar los documentos en formato PDF se hizo uso de la libreria
iTextSharp, la cual proporcioné una serie de herramientas para la creacion de

reportes.

El almacenamiento de imagenes se realizé procesando los datos del archivo de la
imagen mediante arreglos de bytes, lo cual permite optimizar el acceso a los
registros que almacenan dichas imagenes y evita que se almacenen archivos en
carpetas especificas del servidor que aloja la aplicacion, lo cual tiene como
beneficio la centralizacion de toda la informacién en la base de datos.

Mediante la metodologia agil Kanban se llevd un registro visual del proceso de
desarrollo de la aplicacion; el tablero implementado permitia conocer el estado de
las diferentes tareas, lo cual fue Util para conocer cuales estaban completas, en

cual se debia trabajar y cuales requerian de mejoras.
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4.2 RECOMENDACIONES

e Seria recomendable el utilizar el prototipo desarrollado en el presente Trabajo de
Titulacion para documentar y llevar registro de las historias clinicas y evolucion de
tratamientos de los pacientes de consultorios dermatoldgicos.

e Se podria realizar una mejora en la apariencia estética de las vistas de toda
aplicacién web, tomando en cuenta armonia entre colores, separando botones y

funcionalidades de acuerdo con su importancia y frecuencia de acceso.

e Es recomendable separar formularios mediante tematicas y no hacerlos extensos
para evitar generar un efecto contraproducente en el usuario y que este abandone
el uso de la aplicacién.

e Para proyectos futuros se recomienda emplear el framework de .NET Core
perteneciente también a Microsoft ya que este tiene soporte multiplataforma y

puede alojarse en servidores Linux.

o Es preferible crear clases para los modelos donde se necesiten validaciones ya que
de esta manera si llegasen a existir problemas o cambios a la base de datos,
modificar propiedades es mucho mas sencillo que modificar de forma manual la

estructura de la base de datos.

e Emplear scripts escritos en JavaScript del lado del cliente puede ayudar a
complementar la aplicaciéon y brindar dinamismo y funcionamiento adicional a la

aplicacion.
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ANEXO D: Modelo de encuesta sobre el uso del prototipo
ANEXO E: Resultados de la encuesta sobre el uso del prototipo
ANEXO F: Script para la generacién de la base de datos
ANEXO G: Codigo fuente del prototipo desarrollado

ANEXO H: Manual de usuario del prototipo
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ANEXO A

En este anexo se muestra el modelo de encuesta aplicada a los usuarios para la toma de

requerimientos.

1. De la siguiente lista seleccione los datos necesarios y obligatorios para registrar
la informacion del paciente

Selecciona todos los que correspondan.

Edad/Fecha de nacimiento
Nombres y apellidos
Lugar de Nacimiento
Ocupacion

Profesion

Sexo

Estado civil

Lateralidad

Nivel de Educacion
Correo Electronico
Direccion de residencia
Teléfono

Seguro privado

Tipo de Sangre

Otro:

2. ¢ Cuantas imagenes se toman y guardan por cada consulta realizada?
Marca solo un évalo.

O Entretly?2
O Entre2y 4
O Entred4y6
O Més de 6

3. ¢ A través de cual de los siguientes mecanismos es preferible buscar la historia
clinica de un paciente?

Marca solo un dvalo.

O Cédula
O Nombres y apellidos
O NuUmero de historia clinica

4. ¢ De las siguientes opciones seleccione qué partes de la historia clinica desea
incluir en la generaciéon en un documento PDF?

Selecciona todos los que correspondan.

Datos personales del paciente
Antecedentes

Motivo de consulta
Prescripcion
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Recomendaciones
Examen fisico
Diagnéstico
Fechas de visita
Otro:

5. ¢ De las siguientes opciones seleccione qué partes de la consulta desea incluir
en la generacién en un documento PDF para el certificado de asistencia?

Selecciona todos los que correspondan.

Datos personales del paciente
Antecedentes

Motivo de consulta
Prescripcién
Recomendaciones

Examen fisico

Diagnéstico

Fechas de visita

Otro:

6. ¢ De las siguientes opciones seleccione qué partes de la historia clinica desea
incluir en la generacion en un documento PDF para el certificado de reposo?

Selecciona todos los que correspondan.

Datos personales del paciente
Antecedentes

Motivo de consulta
Prescripcién
Recomendaciones

Examen fisico

Diagnéstico

Fechas de visita

Otro:

7. ¢ De las siguientes opciones seleccione qué partes de la historia clinica desea

incluir en la generaciéon en un documento PDF para la prescripcion de la consulta?

Selecciona todos los que correspondan.

Datos personales del paciente
Antecedentes

Motivo de consulta
Prescripcion
Recomendaciones

Examen fisico

Diagnéstico

Fechas de visita

Otro:
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8. ¢ Desearia la opcion de recuperar su clave de acceso por correo electronico en
caso de olvidar la misma?

Marca solo un dvalo.
O Si
O No

9. ¢ Desearia la opcion de recuperar los datos de un paciente en caso de que este
haya sido borrado por error?

Marca solo un évalo.

O Si
O No

107



ANEXO B

En este anexo se muestran los sketches realizados para las vistas.

[ ]
[ ]

Figura B.1. Sketch de la vista login

Bienvenido Usuario

) Historias
Muevo paciente e
Registrar Ver historias
paciente clinicas

Figura B.2. Sketch de la vista de inicio para el usuario médico

Paciente:
Datos e informacion Antecedentes clinicos,
personal del paciente quirdrgicos, reproductivos

Clinica PDF Guardar evolucion

Historia ][ Borrar ][ Editar/

Agregar ]

Figura B.3. Sketch de la vista de informacion del paciente
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Facientes Reqgisfrados

Cedula Paciente ver
Cedula Paciente ver]
Cedula Paciente ver

Figura B.4. Sketch de la vista con el listado de pacientes registrados

Visitas al consultorio

Fecha Motivo de consulta

Fecha Motivo de consulta

Fecha Motivo de consulta

Figura B.5. Sketch de registros de evolucién de un paciente

Registro de :
Evolucién | Datos del paciente |
i Motivo de consulia Prescripcion
Mapa del cuerpo Diagnostico Diagndstico
Examen fisico Galeria de fotos
[ Cetificados ] [Editan‘Guardar ][ Borrar ]

Figura B.6. Sketch de la vista para crear un registro de evolucion del paciente
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Cerificados

Prescripcion Reposo Asistencia

Generar PDF Generar PDF Generar PDF

e r 8 r A

Figura B.7. Sketch de la vista de inicio para el usuario

CIE- 10
Codigo Enfermedad
Codigo Enfermedad
Codigo Enfermedad
Codigo Enfermedad

Figura B.8. Sketch de la vista de busqueda en el CIE-10

Bienvenido Administrador

i Historias
MNuevo Usuario NI
Registrar Ver historias
usuario clinicas

Figura B.9. Sketch de la vista de inicio para el usuario administrador
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Usuarios Registrados

Usuario [ Borrar ]
Usuario [ Borrar ]
Usuario [ Borrar ]

Figura B.10. Sketch de la vista con el listado de usuarios registrados
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ANEXO C

En este anexo se muestran los diagramas de secuencia realizados para el prototipo.

Actor Vista Controlador Entidad Base de datos

Figura C.1. Simbologia UML correspondiente a los diagramas de secuencia para la
arquitectura MVC

Usuario Vista Login LoginController telUsuario

BDD

Inicio de |a aplicacion

return vista login

Ingrezo de indentidad

obtener identidad

:_ identidad D Ejecutar query

h
.

comparar identidad

comparar mensaje

[Acceso denegado]
vista Login

[Acceso concedido]
vista Home

{ __________________

Figura C.2. Diagrama de secuencia de autenticacion de usuario e inicio de la aplicacion
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Usuario Wista Login LoginContreller tlUsuario BDD

o

X

]
|
]
Recuperar clave !
[]
I
)
)

obtener identidad !

Ejecutar query

' identidad

[Datos correctos]

Enviar comeo

i
|
H
:
]
i
|
]
|
|
]
|
i
)
comparar identidad 1
)
i
|
)
i

[Datos incomrectos) [Datos correctos]

'

H

H

'

H

H

'

H

H

H

Seteo de nueva contrasefia '

= '

Ejecutar query |

) ; :
] i
| '
| .

Figura C.3. Diagrama de secuencia para la recuperacion de clave

Usuario Vista Login LoginController

: !
. H '
i Cerrar sesion '
L v l-i
H .{ return ]
H Vista Login Ha '
[ S 3 E
H H '
. H '

Figura C.4. Diagrama de secuencia de cierre de sesion
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i PacienteController
Médico Vista Agregar paciente Vista informacion paciente

ONN®

Nuevo paciente

Ingreso de datos

Verificacion del
formulario

Pasar datos

thiContactoEmergencia

Dalos contacto

tblAntecedenteGinecoObstetrico

O

tblPaciente
tblAntecedenteReprodMasculing

Q Q

tolHistoriaClinica

Insertar datos

BDD

Datos Paciente

Datos antecedentes Reproductivos masculinos

Insertar dalos

Datos p

Insertar datos

J
1

Insertar datos.

74‘!

Dalos Historia Clinica

retum

Figura C.5. Diagrama de secuencia de creacion de un nuevo paciente

Médico HistoriaClinicaControlier

Vista Editar paciente
Vista informacién paciente

@

Editar Pacients.

PacienteControfier

O OF=)0O QO

thiContactoEmergencia

tblantecesents GinecoObstetrico
thiPaciente
tblAntecedenteReproaMasculing

Q0 Q0

tbiHistoriaClinica

Busqueda del paciente

Insertar datos

BDD

i retum

Verificacion del
formulario

Pasar datos

Datos contacto

Paciente encontrado !

i Insertar datos
I :
Datos Paciente H H ;
: 'L’ i P imsertordsts
Datos antecedentes Reproductivos masculinos ﬂ : i insertardstos !
| Datos antecedentes Reproductvos. fememmosJ i
) 0 Insertar datos H

 Datos Historia Clinica

3 Vista Informacién Paciente

Figura C.6. Diagrama de secuencia de edicion de un paciente
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Medico Index paciente PacienteConfroller thiPacients BDD

Deshabilit:ar paciente

Datos del paciente

returm

.E: __________________

vista index paciente

____A________________.,_____
Y

______.I.;I?';I

N s

Figura C.7. Diagrama de secuencia de des habilitacién del paciente

Médico Vista Agregar evolucion  Vista Evolucion paciente  EvolucionController tbiHistoriaClinica tbIPaciente tblEvolucion tbiFotos

Q0 0==0 0 0 O

Nueva evolucion

L 2
relum

S - N

! vista agregar evolucién

| Ingreso de datos o : : ! ! ] H
d Verificacion del  § ' H H H s
' formulario : : : : : '
! Ejecutar query : ! ¢ ) H

id Historia clinica H : :
consultar H H ) '
H H i return coincidencia '_:
Datos Paciente - : |
: I_l consultar | | 2
'|_|< ' | retum coincidencia :
! Datos de evolucion | :
VIJ H Insertar datos |
Fotografias H ;
: Insertar datos_
P return
R

regrslvos afectados, mensaje
<

Vista evolucion Paciente

Figura C.8. Diagrama de secuencia de creacion de un nuevo registro de evolucion
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Médico Vista editar evolucion Vista Evolucion paciente  EvolucionController tbiHistoriaClinica tolPaciente tbiEvolucion tbiFotos BDD

100 0==0 0 0 0 ¢

Editar evolucion

Biisqueda de la evolucién

olucién encontrada

return
| Vista Editar paciente |

Ingreso de datos : H H i i H
: » verificaciéndel | H H i : i
v |fermulario 1 1 1 :
i\ Ejecutar query i
id Historia clinica H H H i
consultar i i i :
' retum coincidencia !
Datos Picients 1
+ I'] consultar i i n
return coincidencia '
' ’U(. ..........................................................
| Datos de evolucion |
H T |-J H Insertar datos_
H H .
H Fotografias H
: : Insertar datos_ |
! return |
H re"g_islrus afectados, mensaje ;

( Vista evolucién Paciente H j

Figura C.9. Diagrama de secuencia de edicién de un registro de evolucion

Medico Index evolucion EvolucionController thIEvolucion BDD

' 1 1
i ' ! ! i
[ ' . ! ! [
' Deshabilitér evolucion i i '
‘. ; * : :
" ' ' i
' : \Datos de la evolucian '
v ! L i i
' : i Deshabilitar evolucion |
I : : ]
i ' - |
]
| ' | return |
; : return o LR R T 4
. . e Mg e o
v vista index evollucian :'F‘: E : l
Irqs: ------------------ T ' ! :
i i i ! i
5 i i ! i
v : ' ! i

Figura C.10. Diagrama de secuencia de des habilitacion de un registro de evolucion
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Médico DocumentosController BDD

Daltc-s del paciente y evol _l:iufun

return

en e

- >

]
[
[
[

=
[
[
[
]
[
[
[
]
[
[
[

Figura C.11. Diagrama de secuencia de generacién de documentos PDF

Medico Index Usuario  AdministracionP acienteController tolUsuario BDD

+ Muevo Usuario
L

' return ' ' E

Ventana modal ! ' v '
Ingreso de datos & :
: i o '

‘ ' Verificacion del . :

; ' formulario '

: « e

' i Ejecutar query E

i E datos de usuario

! inzertar datos .

5 ! , >

X : return E

H R 1

H return , H
RRRCET R : |

Figura C.12. Diagrama de secuencia de creacion de un nuevo usuario
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Médico Index Usuarioc  AdministracionPacienteController tblUsuario BEDD

i 'O 0 0 €

Eliminar usuario

i i
i i
* i 'i datos de usuario
E . : eliminar usuario
i i ‘ -
[} i i
] ] :
5 | i !
E : X return
' ;{ return :'CE """"""""""""""""""" =S
E ! 5
... Mdex usuarios !
Figura C.13. Diagrama de secuencia de eliminacién de un usuario
Médico AdministracionP acienteControlier BDD

Index Adminisfracion pacientes tblHisteriaClinica tbIEvolucion

F OO0 0T

:-dah:us de historia cliniﬂ

Eliminar paciente E

r

i

i

i

i

i

: i
! i datos de evolucion !
i

i

i

i

i

i

i

i

h

i

eliminar historia clinica:
L")

-

eliminar et.rolucicunes__f
return H

Index administracion pacientes
JP-shjalepeysiusiphplynipspil. sl H
H \

Figura C.14. Diagrama de secuencia de eliminacién de un paciente
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Médico AdministracionPacienteController BDD
Index Administracion pacientes tblHisteriaClinica tblEvelucion

O

restablecer paciente

>0

o

«datos de historia clinic

i

i

i

i

i

i

i

i »
reestablecer hisforia clinica

' =
' '

datos de evolucion ¢

reestablecer evoluciones

[ retum
return ;{T ''''''''''''''''''''''''''''''''''''''' -

—————————————————— ¥ H

.
Index administracion pacientes
_________________ .

H
H

ap [ esssssssssssssssssssssssssas

Figura C.15. Diagrama de secuencia de reestablecimiento de un paciente

Médico AdministracionPacienteController BDD
Index Administracion pacientes thIEvolucion

1
‘
i Eliminar evolucion
L

:

1

1

.

.

1

1

.

.

1

1

.

.

.

1

.

.

.

1

.

.

.

- -.‘r- - -

¢ datos de evolucion

:
i

1

i

-

i

1

i

:

i

1 L . - -
: ' eliminar evolucion
' H

1

i

:

1

1

i

:

1

1

i

:

¥l

Index administracion pacientes

__________________ a

Figura C.16. Diagrama de secuencia de eliminacién de un registro de evolucion
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Médico AdministracionPacienteController BDD

Index Administracion pacientes thIEvolucion 9

‘Reestablecer evolucion:

datos de evolucion

Reestablecer evolucion

A

Index administracion pacientes

Figura C.17. Diagrama de secuencia de restablecimiento de un registro de evolucién
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ANEXOD

En este anexo se muestra el modelo de encuesta sobre el uso del prototipo.

1. ¢ Al iniciar sesion, su nombre se visualizoé correctamente?
Marca solo un évalo.

O Si

O No

O Otfro:

2. ¢ Pudo ingresar correctamente la informacién de un nuevo paciente?
Marca solo un ovalo.

O Si
O No
O Otro:

3. ¢ Pudo editar la informacion de un paciente registrado?

Marca solo un ovalo.

O Si
O No
O Otro:

4. ¢{ Pudo ingresar correctamente la informacion para la creacion de un nuevo
registro de evolucion para un paciente?

Marca solo un ovalo.
O Si

O No

O Otro:

5. ¢ Tuvo problemas al insertar una fotografia en el registro de evolucion?

Marca solo un évalo.

O Si

O No

O Otro:

6. ¢ Existio algun inconveniente al momento de marcar el diagrama topografico del
cuerpo del paciente?

Marca solo un oévalo.

O Si

O No

O Otro:

7. ¢{Pudo editar la informacién de un registro de evolucion?
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Marca solo un évalo.

O Si
O No
O Otro:

8. ¢ Existio algun inconveniente en la generacién de documentos PDF (Historial
clinico, prescripcion, certificado de reposo o certificado de asistencia)?

Marca solo un évalo.

O Si
O No
O Otro:

9. ¢ Tuvo problemas al visualizar la informacién del paciente (Datos, antecedentes
clinicos o registros de evolucion)?

Marca solo un évalo.
O Si

O No

O Otro:

10. ¢ Los resultados de busqueda de pacientes registrados y dolencias en el CIE-10
coincidieron con sus criterios de busqueda?

Marca solo un ovalo.
O Si

O No

O Otro:

11. ¢ Pudo eliminar un registro (paciente o registro de evolucion) y recuperarlo con
la ayuda del administrador del sistema?

Marca solo un évalo.
O Si

O No

O Otro:

12. Si not6 algun error en la aplicacién o tiene alguna sugerencia, por favor
comeéntela:

Escriba su respuesta.
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ANEXO E

En este anexo se muestran los resultados de la encuesta sobre el uso del prototipo

i Al iniciar sesion, sunombre se visualizo correctamente?

10 respuestas

@ si
@ No

; Pudo ingresar correctamente la informacion de un nuevo paciente?

10 respuestas

@ Si
@ Mo
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: Pudo editar la informacion de un paciente registrado?

10 respuestas

@ si
@ Mo

; Pudo ingresar correctamente la informacion para la creacion de un nuevo
registro de evolucion para un paciente?

10 respuestas

@ s
@ No

;Tuvo problemas al insertar una fotografia en el registro de evolucion?

10 respuestas

@ si
@ Mo
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¢ Existio algun inconveniente al momento de marcar el diagrama topografico
del cuerpo del paciente?

10 respuestas

@ si
@ Mo

; Pudo editar la informacion de un registro de evolucion?

10 respuestas

@ s
@ No
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; Pudo editar la informacion de un registro de evolucion?

10 respuestas

@ si
@ No

; Existio algun inconveniente en la generacion de documentos PDF (Historial
clinico, prescripcion, certificado de reposo o certificado de asistencia)?

10 respuestas

@ s
@ Mo
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;Tuvo problemas al visualizar la informacion del paciente (Datos, antecedentes
clinicos o registros de evolucion)?

10 respuestas

@ S
@ No

i Los resultados de busqueda de pacientes registrados y dolencias en el CIE-10
coincidieron con sus criterios de busqueda?

10 respuestas

@ Si
@ No
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; Pudo eliminar un registro (paciente o registro de evolucion) y recuperarlo con
la ayuda del administrador del sistema?

10 respuestas

@ si
@ Mo

Si noto algun error en la aplicacién o tiene alguna sugerencia, por favor coméntela:

4 respuestas

Todo bien

Los botones estan muy juntos en el paciente
Un poco de color

Separar un poco los botones
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ANEXO F

Este anexo se adjunta de manera digital y contiene el script en SQL necesario para le
generacion de la base de datos.
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ANEXO G

Este anexo se adjunta de manera digital y contiene los archivos del cédigo fuente creados
en el desarrollo del prototipo.
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ANEXOH

Este anexo se adjunta de manera digital y contiene el manual de usuario del prototipo.
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ORDEN DE EMPASTADO
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