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RESUMEN

La arquitectura de red tradicional presenta limitaciones para satisfacer la creciente
demanda actual de los recursos de red. Las Redes Definidas por Software (SDN) son una
solucién innovadora que simplifican el aprovisionamiento y administracién de dichos
recursos, permitiendo afrontar los retos que presentan las redes tradicionales. No obstante,
conmutadores compatibles con SDN siguen siendo dispositivos costosos y como
consecuencia, este tipo de arquitectura es levemente estudiada y desplegada, por lo que
el presente trabajo tiene como finalidad implementar un prototipo de Red Definida por
Software en diferentes escenarios utilizando elementos de bajo coste.

En el primer capitulo se describe la teoria elemental de las Redes Definidas por Software,
analizando su arquitectura y generalidades. Posteriormente, se realiza el estudio del
protocolo OpenFlow, detallando los diferentes tipos de mensajes, los switches vy
controladores.

En el segundo capitulo se describen los componentes de hardware y software utilizados
tanto en la emulacion como en la implementacion del prototipo. Seguidamente se realiza
la instalacién de los componentes de software descritos en el presente capitulo y se finaliza
con la presentacién de los resultados obtenidos en la emulacién del prototipo evaluado en

cuatro escenarios distintos.

En el tercer capitulo se realiza la configuracion de los componentes de hardware utilizados
en el prototipo y se lleva a cabo la conformacién de un entorno practico para realizar
implementacion del mismo. Finalmente se presentan las pruebas y resultados obtenidos
en los mismos cuatro escenarios previamente realizados en la emulacién del prototipo. En
el cuarto y ultimo capitulo se presentan las conclusiones obtenidas resultado del desarrollo

del presente proyecto de titulacién y recomendaciones para futuros trabajos.

Finalmente, en la seccion de anexos se adjunta tanto el enlace de la carpeta compartida
con videos demostrativos de las pruebas realizadas en cada uno de los escenarios durante
la implementacién del prototipo, asi como una descripcidn cronolégica de cada uno de los

mismos.

PALABRAS CLAVE: Mininet, OpenFlow, Raspberry Pi, SDN, Zodiac FX.
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ABSTRACT

Traditional network architecture has limitations to meet today's growing demand for network
resources. Software Defined Networking (SDN) is an innovative solution that simplifies the
provisioning and management of these resources, allowing to meet the challenges
presented by traditional networks. However, SDN-compatible switches are still expensive
devices and as a consequence, this type of architecture is little studied and deployed, so
this project aims to implement a Software Defined Network prototype in different scenarios

using low-cost elements.

The first chapter describes the elementary theory of Software Defined Networks, analyzing
their architecture and generalities. Subsequently, the OpenFlow protocol is studied,
detailing the different types of messages, switches and controllers.

The second chapter describes the hardware and software components used both in the
emulation and in the implementation of the prototype. This is followed by the installation of
the software components described in this chapter and ends with the presentation of the
results obtained in the emulation of the prototype evaluated in four different scenarios.

In the third chapter, the hardware components used in the prototype are configured and a
practical environment is created for its implementation. Finally, the tests and results
obtained in the same four scenarios previously performed in the emulation of the prototype
are presented. The fourth and last chapter presents the conclusions obtained as a result of
the development of this degree project and recommendations for future work.

Finally, in the annexes section, the link to the shared folder with demonstrative videos of
the tests performed in each of the scenarios during the implementation of the prototype is
attached, as well as a chronological description of each of them.

KEYWORDS: Mininet, OpenFlow, Raspberry Pi, SDN, Zodiac FX.



1. INTRODUCCION

En los ultimos anos las comunicaciones y servicios han ido evolucionando demandando
mayores exigencias en la flexibilidad y agilidad de las redes de datos. La arquitectura
tradicional basada en configuraciones manuales, presenta limitaciones como una dificil
administracion y baja optimizacion de la infraestructura fisica de la red y aunque se podria
seguir utilizando esta clasica arquitectura, es necesario realizar una inversién extra en la

infraestructura de red para mejorar su capacidad [1].

Para hacer frente a esto, se utilizan las Redes Definidas por Software (SDN). Este tipo de
arquitectura emergente es facil de administrar y escalable, ideal para la naturaleza
dinamica de las aplicaciones de gran ancho de banda actuales. Con este tipo de
arquitectura, la capa de control se desacopla de la de reenvio (datos), lo que significa que
la red se puede programar directamente y se puede abstraer la infraestructura para
aplicaciones y servicios de red [2].

SDN, al ser una tecnologia emergente, es desplegada en empresas con suficiente
presupuesto [3] dificultando su implementaciéon en un entorno didactico y limitando a los
estudiantes poder conocer esta arquitectura, sin embargo, se han desarrollado soluciones
open-source de bajo coste que permiten implementar SDN a menor escala.

A partir de este antecedente, se propone implementar un prototipo de Red Definida por
Software utilizando un switch Zodiac FX, el cual es un dispositivo open-source de bajo
coste junto con una Raspberry Pi que servira como controlador del prototipo.

Esta implementacién permitira conocer las capacidades de un prototipo SDN de bajo coste,
lo que ayudara a introducir a los estudiantes el funcionamiento general de las SDN en un
entorno préactico, permitiéndoles conocer los nuevos desafios tecnoldgicos a los que se

enfrentarian.
1.1. OBJETIVOS

El objetivo general de este Trabajo de Titulacion es:

¢ Implementar un prototipo de Red Definida por Software (SDN) utilizando un switch
Zodiac FX 'y Raspberry Pi.

Los objetivos especificos del Trabajo de Titulacién son:

e Estudiar los fundamentos de las Redes Definidas por Software y del protocolo
OpenFlow.



e Analizar los diferentes elementos necesarios para la implementacion del prototipo.

e Implementar un prototipo de una SDN en diferentes escenarios utilizando el switch
Zodiac FX.

e Comprobar el funcionamiento del prototipo implementado.
1.2. ALCANCE

En el proyecto se realizé una implementacién de un prototipo de Red Definida por Software
para la cual se ha utilizado el switch Zodiac FX, el cual es un switch OpenFlow desarrollado
por Northbound Networks y disefado especificamente para ser un dispositivo cémodo y
accesible [6]. Su compatibilidad con el protocolo OpenFlow, permite que el equipo pueda
comunicarse con una gran variedad de controladores que trabajen con este protocolo. Para
el presente proyecto, se utilizara el controlador Ryu, el cual es open-source y se encuentra
bajo la licencia Apache 2.0 [6]. Este controlador esta escrito totalmente en Python y es
recomendado por Northbound Networks por su facil instalacion y extensa documentacion
[4].

Para llevar a cabo la implementacion, es necesario instalar en el Zodiac FX el firmware en
su version mas reciente. Para ello se utilizara SAM-BA In-system Programmer [5], software
que permitira programar dispositivos a través de sus interfaces USB. Ademas, es necesario
realizar la instalacién del controlador Ryu, el sniffer SNORT Pi y demas paquetes
adicionales sobre la Raspberry para tener un correcto funcionamiento del prototipo.

A través de la ejecucion de aplicaciones propias del controlador Ryu sobre el switch Zodiac

FX, se ejecutaran los siguientes escenarios:

A. Implementacién del dispositivo Zodiac FX como un switch capa 2.
En el presente escenario, se ejecutara una aplicacion a través del controlador, de
modo que el dispositivo Zodiac FX, al recibir los paquetes, pueda conmutarlos hacia

su destino.
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Figura 1.1 Zodiac FX como switch capa 2.

Para comprobar el funcionamiento del presente escenario, se realizaran pruebas
de conectividad entre los dispositivos finales utilizando la herramienta Packet Inter-
Network Groper (PING).

Implementacion del dispositivo Zodiac FX como switch que permita realizar el

monitoreo de trafico conmutado.

En este escenario, se utilizara la misma topologia anterior y se ejecutara una
aplicacion a través del controlador para que el dispositivo pueda ademas de
conmutar paquetes hacia su destino, realizar monitoreo de trafico conmutado y
poder visualizar dichas estadisticas en el controlador.

Se comprobara el funcionamiento del presente escenario realizando pruebas de
conectividad entre dispositivos finales utilizando la herramienta PING y se
observara estadisticas del intercambio de trafico entre dispositivos finales en la

pantalla del controlador.

Implementacion del dispositivo Zodiac FX como router y su interacciéon con redes

tradicionales.

En el presente escenario, se ejecutara una aplicacion a través del controlador, para
que el dispositivo realice enrutamiento y permita la comunicacion tanto entre redes
directamente conectadas (LAN A y LAN B) y hacia una red tradicional. Para la
implementacion de este escenario, se ha utilizara un router MikroTik haP mini con
soporte de sistema operativo RouterOS de licencia nivel 4.
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Figura 1.2. Zodiac FX como router y su interaccion con redes tradicionales.

Para comprobar su funcionamiento, se realizardn pruebas de conectividad
utilizando la herramienta PING entre dispositivos finales tanto de las redes
directamente conectadas al dispositivo Zodiac y el dispositivo final de la red
tradicional que tiene como puerta de enlace el router MikroTik haP mini.

Implementacion del sniffer SNORT sobre la SDN.

Raspberry Pi
—

Southbound | conexién fisica
OpenFlow aislada

Figura 1.3. Integracion del sniffer SNORT sobre el prototipo de SDN.

En el Ultimo escenario, se realizara la integracion del sniffer SNORT en la SDN para
la captura y analisis de los paquetes en transito entre los dispositivos. Este
escenario se implementa debido a que el switch Zodiac FX tiene un puerto aislado
y dedicado para la comunicacién con el controlador. La Raspberry Pi (controlador)



al estar conectada directamente con el switch, Unicamente podra capturar los
paquetes de transito OpenFlow entre el switch y la misma, no pudiendo obtener los
paquetes de transito entre los dispositivos finales, razdén por la cual se decide
integrar SNORT sobre el sistema.

Para comprobar el funcionamiento del escenario se realizaran capturas en el
controlador de paquetes ICMP Echo Request y echo Reply entre los dispositivos
finales utilizando SNORT integrado en el prototipo.

De este modo, en el presente trabajo se tiene como producto final demostrable un prototipo
de una Red Definida por Software con sus configuraciones necesarias para que pueda
realizar funciones de conmutacion, monitoreo de trafico, enrutamiento y captura de tréfico

en diferentes escenarios
1.3. MARCO TEORICO

En la presente seccion, se abordaran los conceptos de las Redes Definidas por Software,
analizando su arquitectura, beneficios y diferencias con las redes tradicionales. Ademas,
se realizara especial énfasis en el protocolo OpenFlow, sus mensajes, el funcionamiento
general de los switches que trabajan con este protocolo y otros conceptos necesarios para
entender el funcionamiento del prototipo.

Las redes informéticas o redes de datos, se refieren a un conjunto de dispositivos
informaticos conectados (portatiles, ordenadores, servidores, teléfonos inteligentes) y a un
conjunto cada vez mas amplio de dispositivos loT (camaras, sensores, cerraduras) que se

comunican entre si, ya sea a través de un medio alambrico o inaldmbrico [6].
1.3.1. RED TRADICIONAL

La base de la arquitectura tradicional de las redes informaticas lo constituyen dispositivos
dedicados como switches, routers o puntos de acceso. Los switches conectan y ayudan a
asegurar internamente los dispositivos finales' de la red. Los puntos de acceso, son
switches que permiten conectar dispositivos a la red de forma inalambrica. Los routers
conectan las redes a otras redes, analizan los datos que se envian a través de una red,

eligen las mejores rutas y los envian [6].

En esta clasica arquitectura se utilizan dispositivos de red que combinan funciones del

plano de control y del plano de datos en un solo dispositivo [8].

! Dispositivos que forman la interfaz entre los usuarios y la red de comunicacién como computadoras, impresoras, teléfonos
VolP, entre otros [7].



1.3.2. REDES DEFINIDAS POR SOFTWARE

Open Networking Foundation (ONF), define a las Redes Definidas por Software como una
arquitectura emergente en donde el plano de control es directamente programable y esta
separado del plano de reenvio [2].

Las labores del plano de control de la red se ejecutan en un servidor controlador o
sencillamente nombrado controlador que podria ser fisico o virtualizado. El controlador
ademas es el delegado de manejar toda la sabiduria de la red al hacer sobre los
dispositivos la instalacion de una secuencia de normas que definen patrones de
comportamiento del trafico. Ademas, en SDN se tiene un exclusivo plano de control
consiguiendo una administracién de red centralizada [9].

Las SDN estan definidas por dos caracteristicas esenciales que son las de separar el plano
de control del plano de datos, y la programabilidad sobre el plano de control. Sin embargo,
ninguna de estas dos caracteristicas es totalmente nueva. Han existido muchos intentos
previos de promover la programabilidad en la red y uno de estos es el concepto de Active
Networking, que apuntaba a controlar la red en tiempo real utilizando una solucién basada
en software [1]. Del mismo modo, la idea de separar el plano de control del plano de datos,
es el resultado de varios esfuerzos como Forwarding and Control Element Separation
(ForCES) introducido en 2003 y desarrollado por la Internet Engineering Task Force (IETF).
ForCES separ6 el control l6gico de los dispositivos individuales del plano de datos y los
puso a disposicién en una ubicacién centralizada. No obstante, esta centralizacion no era
completa ya que cada elemento de control interactuaba con su correspondiente elemento
del plano de datos [10].

Sin embargo, el concepto de SDN fue introducido en junio de 2009 en la Universidad de
Stanford en Estados Unidos resultado de un trabajo en torno a la tecnologia OpenFlow

cuyo inicio se dio en 2008 [10].
1.3.2.1. ARQUITECTURA SDN

OpenFlow fue reconocida como la primera arquitectura SDN que defini6 como los
elementos del plano de control y de datos se separarian y comunicarian entre si mediante
el protocolo OpenFlow [11]. Como se puede observar en la Figura 1.4, la arquitectura SDN
comprende tres capas denominadas capa de Infraestructura, capa de Control y capa
Aplicacién. La capa de Infraestructura o también llamada Plano de Datos, consiste en
elementos de red que realizan el reenvio de datos basandose en las reglas provistas por



el controlador. Ademas, esta capa se encarga de recoger el estado de la red, almacenar
esta informacién en dispositivos locales y enviarlos al controlador [10].

La capa de Control la representa el controlador SDN que actia como cerebro de la red y
permite la comunicacion entre la capa Aplicacion y la capa de Infraestructura a través de
sus dos interfaces [12]. La interfaz South-bound o también denominada South-bound API,
permite al controlador comunicarse con los elementos de red (capa de Infraestructura). A
través de esta interfaz, el controlador instala las apropiadas reglas de flujo en los elementos
de red. Una de las interfaces South-bound mas desplegadas y conocidas es OpenFlow
[10].

La capa Aplicacion contiene aplicaciones para satisfacer necesidades de los usuarios como
asistencia en la configuracion de la red, ingenieria de trafico, balanceo de carga, facil
movilidad y migracién, etc. Para la interaccidon de la capa de Control con la capa Aplicaciéon
se utiliza la interfaz North-bound o también conocida como North-bound API, la cual no
tiene una interfaz estandarizada [12].

c Aplicacié
apa Aplicacion Aplicaciones

SDN

F 3
Interfaz Morth-bound

h 4

Capa de Control

Controladores

A

Interfaz South-bound
h 4

Capa de @

Infraestructura

Dispositivos
de hardware

Figura 1.4 Arquitectura SDN [1] .



1.3.2.2. DIFERENCIAS CON LA RED TRADICIONAL

La diferencia mas remarcada entre las SDN y las redes tradicionales es que las SDN estan
basadas en software mientras que las redes tradicionales suelen estar basadas en

hardware [6].

Otra diferencia es la operacién de las SDN, la cual se la puede observar en la Figura 1.5
en donde se tiene la operacion de las SDN en una topologia de red tipo malla. En las redes
tradicionales, los switches capa tres habrian intercambiado informacién de las redes que
tienen conectadas y, ademas, mediante el protocolo de Spanning Tree (STP), se hubiese

descubierto si existe algun lazo en capa dos.

Servidor de
Aplicacidon

Controlador SDMN

Servidor de Servidor de
Aplicacion Aplicacidn

Figura 1.5. Operacion de las SDN. Modificado de [13].

En cambio, en las SDN ninguna de estas acciones habria ocurrido, en su lugar, el
controlador hubiese sido el responsable de proveer todos los datos necesarios a los

equipos de red para que puedan realizar el enrutamiento [13].

SDN, al ser una red basada en software, es mas flexible y permite a los usuarios tener un
mayor control y facilidad para gestionar los recursos de la red. Un ejemplo de esto es la
implementacion de calidad de servicio (QoS), pues en la arquitectura tradicional, las
politicas deben ser introducidas por el administrador en cada uno de los dispositivos, en



cambio, en SDN es en el controlador donde se implementan estas politicas y de manera
automatica, este se encarga de instalarlas en todos los dispositivos que conforman el plano
de datos y no de forma separada [14].

En las redes tradicionales se contempla en cada dispositivo el plano de control y el plano
de datos. En SDN, el plano de control es Unico y centralizado y esta separado del plano de
datos. Con esta caracteristica de las SDN, se puede tener una configuracién centralizada
mediante programacion en el controlador [15].

A diferencia de las redes tradicionales que son dependientes de los vendedores y estan
sujetas a sus actualizaciones, las SDN le permiten al usuario modificar y actualizar
caracteristicas de la red introduciendo asi innovaciones propias a traves de la

programacion [14].
1.3.2.3. BENEFICIOS DE LAS SDN
Algunos de los beneficios de las SDN son los siguientes:

e Mejor uso de los recursos de la red permitiendo mejorar su rendimiento y es que al
ser administrada desde un Unico lugar, se puede moldear la infraestructura de la red

y adaptar las necesidades de los usuarios de forma rpida y sintetizada [16].

e Menores gastos de capital (CAPEX?), pues la infragstructura de las SDN se ejecuta

en servidores y no en dispositivos de un solo uso.

e Menores gastos de operacién (OPEX?®) puesto que las SDN presentan una gestion
simplificada mas facil de operar. Solamente se necesitara reprogramar el software

y las reglas de los patrones de trafico [17].

e Mayor escalabilidad y flexibilidad puesto que se puede adaptar la misma
infraestructura a las diferentes exigencias sin necesidad de adquirir nuevos

elementos de red.

e Permite un eficaz monitoreo contra amenazas en toda la red. Al tener la inteligencia
centralizada, se facilita la toma de decisiones al tener una vista total de la red,

permitiendo detectar y aislar amenazas eficazmente [18].

2 CAPEX (capital expenditures) o gastos de capital, son los fondos para adquirir, actualizar y mantener activos fisicos como
equipos [12].
3 OPEX (operational expenditures) o gastos operacionales, son el costo permanente para el funcionamiento del sistema [12].
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e Al ser una red programable, ofrece un procesamiento mas sofisticado permitiendo
la automatizacién y adaptacion para mitigar riesgos en la red.

1.3.3. OPENFLOW

OpenFlow es el primer estandar de las Redes Definidas por Software (SDN) [2]
desarrollado por la Universidad de Stanford en 2008 y mantenido por la Open Network
Foundation (ONF). Este estandar corresponde a la implementacion de la interfaz South-
bound, para la relaciéon entre la capa de Control y la capa de Infraestructura [19].

1.3.3.1. PROTOCOLO Y MENSAJES OPENFLOW

El protocolo OpenFlow define la comunicacion entre el controlador y switch OpenFlow. Este
protocolo se basa en el envio de mensajes entre el controlador y el switch y en direccidon
opuesta [20].

Cada mensaje OpenFlow empieza con una cabecera comun la cual puede ser observada

en la Figura 1.6.

/* Cabecera de todos los paquetes OpenFlow */
struct ofp header {
uint8 t version; /* Versién OpenFlow. */
uint8 t type; /* Tipo del mensaje OpenFlow. */
uintl6 t length; /* Longitud del paquete incluyendo
la cabecera. */
uint32 t xid; /* ID asociada a la transaccidén del paquete.*/

}i

OFP_ASSERT (sizeof (struct ofp header) == 8); /* Indica que el tamafio
de la cabecera 8 bytes */

Figura 1.6. Cabecera de mensajes OpenFlow. Modificado de [21].

e El campo version especifica la versién de OpenFlow que se esta usando.

e El campo de length indica la longitud en bytes total del mensaje, incluyendo la
cabecera.

e El campo type, indica la identificacién del mensaje OpenFlow.

e El campo transaction ID, indica la identificacién de la transaccion asociada al

paquete.
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Los tipos de mensajes que se pueden intercambiar utilizando el protocolo OpenFlow 1.3.0

pueden ser: Mensajes del Controlador al Switch, Mensajes Simétricos y Mensajes

Asincronos [21].

1.3.3.1.1 MENSAJES DEL CONTROLADOR AL SWITCH

Son originados en el controlador y son utilizados para inspeccionar o gestionar el estado

del switch. Esta clase de mensajes tienen la posibilidad de solicitar 0 no una contestacion

por parte del switch [21]. Algunos de dichos mensajes son:

Handshake. Este tipo de mensaje permite obtener las capacidades béasicas del
switch. El controlador envia un mensaje OFPT_FEATURES_ REQUEST para
conocer las caracteristicas del switch y este responde con un mensaje
OFPT_FEATURES_REPLY [21].

Switch Configuration. Permiten al controlador entablar y consultar diferentes
variables de la configuracion realizada en el switch a través de mensajes
OFPT_SET_CONFIG y OFPT_GET_CONFIG_REQUEST. El switch respondera a
un mensaje tipo solicitud de consulta a través del mensaje
OFPT_GET_CONFIG_REPLY y este no responde a una solicitud de mensaje para
el establecimiento de parametros [21].

Modify State. Son mensajes enviados para gestionar el estado de los switches y se
aplican para adicionar, borrar o cambiar las entradas de las tablas de flujo o entablar
prioridades de los puertos [14].

Packet-out. Mensajes utilizados por el controlador para mandar paquetes por medio
de un puerto especifico del switch [22].

Barrier. Utilizados por el controlador para aseverarse que las dependencias del
mensaje se hayan satisfecho o para recibir alertas de operaciones finalizadas [21].

Multipart. Mensaje que permite al controlador solicitar el estado de la tabla de flujos
[21].

1.3.3.1.2 MENSAJES SIMETRICOS

Son mensajes inicializados o por el controlador o por el switch y son expedidos sin

exigencia de una solicitud previa [22]. Dichos mensajes tienen la posibilidad de ser:

Hello. Estos mensajes son intercambiados entre el switchy el controlador al instante
de establecer su conexion [22].
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e Echo. Los mensajes Echo Request y Echo Reply consisten de una cabecera
OpenFlow junto con los campos de un mensaje tipo Echo. Estos mensajes se
utilizan para medir la latencia o para verificar si un dispositivo esté activo [22].

e Experimenter. Este mensaje permite dar funcionalidades adicionales a los switches
OpenFlow [14].

1.3.3.1.3 MENSAJES ASINCRONOS

Son mensajes iniciados por el switch y usados para informar al controlador sobre eventos
recientes que hayan ocurrido en la red. Al momento en el que estos mensajes llegan al
controlador, se le indica el arribo de un paquete, alteraciones en el estado del switch o que
ha ocurrido un error [22]. Estos mensajes son:

e Packet-In. Si el switch no tiene una entrada de flujo dentro de su tabla de flujos que
sefnale la forma de procesamiento de un paquete entrante, se destina un mensaje
OFPT_PACKET_IN desde el switch al controlador para que este lo procese y
responda con un mensaje Packet-Out [14].

¢ Flow Removed. Si el controlador ha solicitado que se le notifique cuando el tiempo
de inactividad de una entrada de flujo se agota, se envia el mensaje
OFPT_FLOW_REMOVED [21].

e Port Status. Se envian mensajes OFPT_PORT_STATUS al controlador cuando el
estado de un puerto del switch ha cambiado (i.e. puertos deshabilitados por el

usuario) [21].

e Error. Mensajes que permiten notificar al controlador en caso de que exista algun
error. Estos mensajes se denominan OFPT_ERROR_MSG [21].

1.3.3.2. SWITCHES OPENFLOW

Un switch OpenFlow consiste de una o mas Tablas de Flujo, una Tabla de Grupo y un
Canal OpenFlow usado para la comunicacion con un controlador externo y el dispositivo
OpenFlow. Este canal se denomina Canal Seguro Switch-Controlador y la comunicacion
que se realiza a través de este canal esta asegurada por un cifrado basado en el protocolo
TLS (Transport Layer Security). Sin embargo, se permiten conexiones TCP sin cifrar dentro
y fuera de banda [20]. °

Se refiere a conexiones fuera de banda cuando la conexién del canal seguro se realiza a
través de un puerto fisico dedicado aislado del plano de datos del switch OpenFlow. En

cambio, se refiere a una conexién dentro de banda, cuando la conexion del canal seguro
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se la realiza a través de un puerto fisico que forma parte del plano de datos del switch
OpenFlow. En este ultimo caso, los paquetes dirigidos al Canal Seguro Switch-Controlador,
seran manejados por la légica de correspondencia de paquetes OpenFlow en donde las
tablas de flujo seran las encargadas de separar y reenviar el trafico del plano de datos del
trafico del Canal Seguro Switch-Controlador [20]. En la Figura 1.7, se puede observar la

estructura de un switch OpenFlow junto con las conexiones del canal seguro.

Controlador OpenFlow
Fuera de banda Dentro de banda

Fue —

5 A . a\

/ Protocolo OpenFlow ]
/ !

Puerto
Aislado Canal Seguro

| Flujo 1 | Flujo 2

Tabla de Aujo

Puerto Puerto Puerto FPuerto Puerto
2 3 4 k

+

Puertos fisicos del plano de Datos

Figura 1.7. Estructura de un switch OpenFlow y los tipos de conexiones del canal Seguro
Switch — Controlador. Modificado de [20].

A traves del protocolo OpenFlow, el switch se comunica con el controlador y este a su vez

administra el switch [21].

OpenFlow maneja el concepto de flujos. Un flujo es una instrucciéon que le indica al switch
OpenFlow qué acciones deber tomar cuando recibe un paquete [19], permitiendo asi poder
identificar el trafico de la red y darle un tratamiento especifico a través del uso de reglas
predefinidas. Para cada flujo, se definen una o un conjunto de reglas, de este modo se

puede tener un control minucioso del trafico cursado en la red [14].

A pesar de que ya existe OpenFlow versidén 1.5.1, se decide explicar la versién 1.3 porque
es la empleada en el prototipo. En la Tabla 1.1, se puede observar los campos de un flujo

OpenFlow version 1.3.

Tabla 1.1 Estructura de un flujo OpenFlow 1.3.0 [21].

Match Fields Priority Counters Instructions Timeouts Cookie
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Match Fields. Un campo con el que se compara un paquete, permitiendo asi
diferenciar qué entrada de flujo se le debe aplicar. Para poder agrupar el trafico en
grupos y tomar las decisiones, el protocolo OpenFlow 1.3 puede trabajar con
cabeceras de las capas uno a la cuatro del modelo OSI [19]. En la Figura 1.8, se
puede observar los campos de coincidencia que utiliza para agrupar el trafico.

L4:TCP UDP SCTP ICMPv4 ICMPv6
L3 IPv4 IPv6 MPLS ARP

L2 Ethernet

L1 Puertos Fisicos

Figura 1.8. Campos de coincidencia de OpenFlow 1.3.0. Modificado de [19].

Priority. Indica la precedencia de cada flujo.

Instructions. Indica las acciones que se deben tomar para los paquetes que le
corresponden a cada flujo. Algunas de estas son:

o Output:port. Accion que permite reenviar el paquete por uno de los puertos
del switch.

o Output:controller. Accion que permite destinar al controlador un paquete
para que éste decida qué accidén tomar sobre el paquete. Este lo podra
descartar o instalar un nuevo flujo para manipular este tipo de trafico. La

accion de instalar un nuevo flujo se denomina packet_in.
o Drop. Accidén que permite descartar el paquete.

o Push-Tag/Pop-Tag. Accién que permite colocar o quitar etiquetas MPLS o
VLAN.

o Change-TTL. Accion que permite modificar los valores del campo TTL de
IPv4, Hop Limit de IPv6 o el campo TTL de MPLS de un paquete.

Timeouts. Indica el tiempo a transcurrir para que el switch elimine al flujo por

inactividad.

Counters. Campo auxiliar que indica el numero de paquetes que han coincidido con

un flujo.

Cookie. Permite al controlador dar un identificador a una entrada de flujo, este
campo no es usado en el procesamiento de paquetes.
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La estructura general de un switch OpenFlow, se puede observar en la Figura 1.9. Dentro
de la cadena de procesamiento de paquetes en un switch OpenFlow estan una o varias
tablas de flujo y la tabla de grupo, las cuales son responsables de hacer la basqueda y
reenvio de los paquetes [13].

Controlador

Y
Protocolo | OpenFlow
Y

i Tabla de
Canal Seguro | Grupo
Tablg de I Tahlg de
Flujo Flujo
Pipeline

Figura 1.9. Estructura general de un switch OpenFlow. Modificado de [21].

Las Tablas de Flujo almacenan los flujos (instrucciones) que se utilizan para determinar
qué acciéon tomar (si es que hay alguna) al momento de la recepcién de un paquete dado.
Cada una de estas tablas consiste en un numero de entradas de flujo y aunque es posible
que un paquete coincida con multiples entradas de flujo de diferentes tablas, el valor del
campo prioridad se utilizara para determinar con qué flujo se enlaza primero el paquete y

asi ejecutar una determinada accién sobre el paquete [13].

La Tabla de Grupo consiste en entradas de grupo, una abstraccion de esta tabla se la
puede observar en la Figura 1.10. Cada una de estas entradas de grupo consiste en listas
de acciones separadas denominadas actions buckets, las cuales representan acciones
asociadas a un grupo OpenFlow [20]. Un grupo OpenFlow es una abstraccién que permite
efectuar operaciones mas especializadas y complicadas sobre los paquetes que no se
pueden desarrollar facilmente a través de una entrada en las Tablas de Flujo, permitiendo
asi a OpenFlow, operar con métodos adicionales de reenvio de paquetes como balanceo

de carga, multidifusién, entre otros [23].
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TABLA DE GRUPO
D TYPE COUNTERS
BUCKET | |
BUCKET | |
BUCKET | |

Figura 1.10. Abstraccion de una Tabla de Grupo OpenFlow. Modificado de [23].

Un switch OpenFlow tiene 3 tipos de puertos o interfaces que permiten a los paquetes
transitar hacia el procesamiento OpenFlow o hacia el resto de la red. Cada uno de estos
tres tipos de puertos se comportan de manera diferente y pueden ser usados como entrada
o salida para un paquete. Estos puertos son:

e Puertos Fisicos. Corresponden a las interfaces fisicas de un switch OpenFlow.

e Puertos Ldgicos. Son puertos que no corresponden directamente a una interfaz
fisica del switch, pero que tienen la habilidad de enlazarse con puertos fisicos y
realizar encapsulamiento. Estos puertos son abstracciones de alto nivel que se
definen en el switch utilizando métodos no correspondientes a OpenFlow como
tuneles, interfaces loopback, entre otros. Tanto los puertos fisicos como los I6gicos
son tratados de la misma manera [24].

e Puertos Reservados. Son puertos especiales que se utilizan para provocar una
accioén especifica. Esta accion se realiza cuando se envia un paquete a un puerto
reservado. Algunas de estas acciones son enviar el paquete al controlador o
reenviarla utilizando métodos correspondientes al procesamiento de un switch
tradicional [24].

1.3.3.3. PROCESAMIENTO DE PAQUETES CON OPENFLOW

Cuando un paquete llega al switch OpenFlow, este lo analiza y lo compara con los Match
Fields que tiene almacenados, pudiendo asi determinar si el paquete coincide con alguno
de ellos. En caso de que una coincidencia existiese, se realiza el procedimiento que indique
el correspondiente flujo, sin embargo, si no existe coincidencia alguna, se aplica un flujo
especial dedicado para el trafico que no corresponda con alguno de los flujos del switch.
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Este flujo se denomina Table-miss Flow Entry, y en general, lo que realiza es descartar el
paquete o enviarlo al controlador [19]. En la Figura 1.11, se puede observar la forma de
procesamiento de procesamiento de paquetes OpenFlow.

Puerto de
; Paquete Paquefe
HEESE Ejecutar
| — ™ TABLAO TABLA1 |5 | TABLAN * conjunto de €5
Conjuntos de Conjuntos de Conjuntosde|  aCCiones
acciones acciones acciones
Paguete Entrante Paquete Saliente

Figura 1.11. Pipeline del procesamiento de paquetes OpenFlow. Modificado de [19].

Cada switch tiene al menos una tabla de flujo y es identificada con el nimero “0” y si existen
tablas adicionales, cada una tendra un numero de identificacion [13]. Si existen multiples
tablas de flujo, se le indica a dicho flujo que el paquete debe pasar por otra tabla. Al
momento en que un paquete termina de recorrer las tablas, se ejecuta el conjunto de
instrucciones que se obtuvieron en cada tabla en un orden dado por el campo prioridad
[19].

1.3.3.4. CONTROLADORES OPENFLOW.

Un controlador OpenFlow ejecuta una aplicacion de software que gestiona el control en un
entorno SDN a través del protocolo OpenFlow, el cual realiza la comunicacién entre el
software del controlador y los dispositivos de red, permitiendo al controlador poder indicar
por qué puerto deben enviar los paquetes los switch [25].

A pesar de que existen otros protocolos que un controlador puede utilizar como OpFlex,
Yang o NetConf [26], de forma general, muchos controladores estan basados en el
protocolo OpenFlow [25].

Hay diversos controladores OpenFlow, diferenciandose uno de otro por diferentes
propiedades o el lenguaje de programacion usado para conceptualizar las normas de los
flujos [14].

Algunos de los controladores que soportan el protocolo OpenFlow junto con sus
caracteristicas generales, se pueden observar en la siguiente tabla:
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Tabla 1.2 Controladores SDN con soporte de protocolo OpenFlow.

Controlador

Caracteristicas generales

NOX

Controlador desarrollado por Nicira Networks y adquirido por
VMware. Fue el primer controlador con soporte para
OpenFlow. Esta disefiado para operar en sistemas
operativos Linux, ademas que su salida/entrada es
asincrona, permitiendo el ingreso y egreso de un gran flujo
de datos en cualquier instante. En sus versiones recientes,
soporta aplicaciones escritas en Python y C++ [14].

Beacon

Es un controlador multihilo basado en Java, multiplataforma,
modular y open-source que se encuentra bajo la licencia
GPLv2 y la licencia FOSS v1.0 de la Universidad de
Stanford. Es considerado dinamico al permitir la
manipulacion de librerias dinamicamente y se ejecuta sobre
una maquina virtual propia de Java Virtual Machine [14].

Floodligth

Escrito en Java, es un software controlador SDN open-
source multihilo y de alto rendimiento desarrollado por la
comunidad Big Switch Networks que igualmente corre sobre
una maquina virtual de Java, pero para su desarrollo se
necesita Java Development Kit. Permite a los
desarrolladores en Java tener la habilidad de adaptar
facilmente el software con aplicaciones desarrolladas en
este lenguaje de programacioén. Es un controlador con la
habilidad de agrupar dispositivos que manejan o no el
protocolo OpenFlow [27].

OpenDayligth

Es un proyecto de codigo abierto con plataforma modular.
Este controlador esta implementado en software y contenido
en su propia maquina virtual de Java, permitiendo su facil
implementacion en cualquier hardware que soporte Java.
Debido a la naturaleza de cédigo abierto del controlador
permite a los usuarios minimizar la complejidad operativa y,
por lo tanto, extender la vida de su infraestructura existente
[28].

Ryu

En un controlador open-source escrito en Python, elaborado
para aumentar la velocidad de la red por medio de la simple
habituacion y gestién del trafico. Posee aplicaciones propias
incorporadas que pueden ser facilmente modificados por el
usuario y un procesador de eventos FIFO de un solo hilo.
Tiene soporte del protocolo OpenFlow a partir de la versién
1.0 hasta la 1.5, es compatible con el emulador Mininet y
una extensa documentacion en su pagina web [29].
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2. METODOLOGIA

En el capitulo anterior, se ha estudiado el fundamento teérico de las Redes Definidas por
Software, analizando sus beneficios y diferencias sobre las redes tradicionales. Ademas,
se ha estudiado el protocolo OpenFlow, sus mensajes, switch y controladores que utilizan
este protocolo y cédmo se realiza el procesamiento de paquetes que circulan sobre la red.

En el presente capitulo, se realiza la emulacién del prototipo de Red Definida por Software
en diferentes topologias, utilizando Mininet y el controlador Ryu, permitiendo implementar

los escenarios planteados en un entorno virtualizado.

2.1. COMPONENTES UTILIZADOS EN LA IMPLEMENTACION Y
EMULACION DEL PROTOTIPO

En la Tabla 2.1, se puede observar los componentes en hardware y software necesarios

para la implementacién y emulacion del prototipo.

Tabla 2.1 Componentes necesarios en la implementacién y emulacion del prototipo.

COMPONENTES DE HARDWARE | COMPONENTES DE SOFTWARE
Raspberry Pi 4 Model B Raspberry Pi OS
Zodiac FX Mininet
Computadoras portatiles SAM-BA In-system Programmer
Periféricos de entrada y salida Ryu

SNORT

Iperf

Wireshark

2.1.1. COMPONENTES DE HARDWARE
2.1.1.1. RASPBERRY PI

Es una placa reducida programable de bajo coste desarrollada en 2012. Para su utilizacién,
podria ser conectada a un monitor estandar y junto con periféricos estdndar (mouse y
teclado). Pese a que la Raspberry Pi puede usar otros sistemas operativos como Windows
o Fedora, su sistema operativo oficial es una versién de Debian adaptada a la Raspberry
denominada Raspberry Pi OS [30].

Cada una de sus variantes dispone de memoria RAM, GPU, puertos USB, HDMI, Ethernet,
procesador Broadcom y en posteriores versiones, conectividad inalambrica Wi-Fi y
Bluetooth.
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Para el prototipo se ha utilizado una Raspberry Pi 4 Model B de 2 GB de RAM. Si bien se
podria utilizar otro modelo de Raspberry Pi, se opt6 por usar esta versiéon ya que es la mas
actual hasta la fecha y su precio con respecto a versiones anteriores no es muy elevado.
Las especificaciones del modelo se encuentran en la Tabla 2.2.

Tabla 2.2 Especificaciones técnicas Raspberry Pi 4 Model B.

ESPECIFICACION DESCRIPCION

Broadcom BCM2711 SoC*, quad-core Cortex-A72 (ARM v8)

Procesador @ 1.5GHz (CPUS)
Memoria RAM 2GB
Conectividad WiFi Inaldambrica de 2.4 GHz y 5.0 GHz |IEEE
802.11b/g/n/ac
Conectividad Conectividad Bluetooth 5.0

1 puerto Gigabit Ethernet
Cuenta con 2 puertos USB 3.0
Cuenta con 2 puertos USB 2.0

Soporte para tarjeta SD | Aimacenamiento de datos y sistema operativo

Alimentacién 5V DC a través de conector USB-C

2.1.1.2. ZODIAC FX

Zodiac FX es un switch desarrollado por Northbound Neworks que trabaja con el protocolo
OpenFlow. Este dispositivo fue disenado especificamente para ser comodo y accesible, y,
al proporcionar el coédigo fuente del firmware a los usuarios, se puede desarrollar
modificaciones y aplicaciones propias, motivando asi a las personas el aprendizaje de las
SDN [3].

Los principales periféricos del dispositivo se indican en la Figura 2.1 y la configuracion y
supervision de funcionamiento del dispositivo, se la puede realizar a través de CLI 0 a

través de interfaz web [32].

4 Se define a System on a Chip (SoC), como un circuito integrado con la facilidad de incorporar en un solo chip, todos los
componentes de un ordenador [31].
5 La Unidad Central de Procesamiento (CPU) es hardware que procesa todas las instrucciones del dispositivo [31].
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Figura 2.1. Periféricos de comunicacion del Zodiac FX [33].
Las caracteristicas més relevantes del dispositivo se enlistan a continuacion [3].

e 4 puertos Ethernet de 10/100 Mbps.

e El puerto 4 esta dedicado para la comunicacion entre el Controlador y el Zodiac FX,
por lo que esta aislado de los otros 3 puertos denegando el acceso al Zodiac FX o
al controlador desde los hosts conectados al switch.

e Soporta hasta 512 flujos.

e Soporta OpenFlow 1.0, 1.3y 1.4.

e Soporte del protocolo de VLANs 802.19°.

e Soporte del protocolo Rapid Spanning Tree Protocol (RSTP) 802.1w’.
¢ Alimentacién por USB.

e Procesador Atmel ATSAM4E Cortex M4.

e Bufer de 64KB no bloqueante® con técnica de conmutacién de almacenamiento y

reenvio®.

6 Las Redes de Area Local Virtuales (VLANS), son una tecnologia que permite la creacion independiente de redes Idgicas
dentro de una red fisica. 802.1q corresponde a un estandar de la IEEE (Institute of Electrical and Electronics Engineers) que
describe el funcionamiento de la tecnologia de VLAN [34].

7 El estandar 802.1w, describe el funcionamiento de RSTP, tecnologia a diferencia de STP, da lugar a una répida
convergencia [35].

8 Un switch es no bloqueante cuando no bloquea la transmisién de los paquetes durante la transmision de otros paquetes
[36].

% La técnica de conmutacion de almacenamiento y envio espera que la trama completa haya llegado antes de reenviarla [37].
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2.1.1.3. MIKROTIK HAP MINI.

Punto de acceso inalambrico con tecnologia de 2GHz con 3 puertos Ethernet de 10/100
Mbps reconfigurables. En la Figura 2.2 se puede observar el hAP utilizado. Este dispositivo
posee una CPU de 650 MHz, lo cual le da una vasta pluralidad de propiedades
proporcionadas por el versatil sistema operativo RouterOS [38].

T

Figura 2.2. Mikrotik hAP mini.

Cuenta con una licencia del sistema operativo nivel 4, lo que le permite habilitar al
dispositivo funcionalidades como punto de acceso inaldmbrico, compatibilidad con
protocolos de enrutamiento, entre otros [39]. Se ha elegido este dispositivo para la
implementacion de uno de los escenarios del prototipo por su facil configuracién y bajo
coste.

2.1.1.4. PERIFERICOS DE ENTRADA Y SALIDA

Para la implementacion del prototipo, es necesario el uso de periféricos de entrada como
teclado y mouse y periféricos de salida como lo es un monitor o televisor para usar la
Raspberry Pi. También se utilizard un adaptador USB a Ethernet puesto que nativamente
la Raspberry Pi utilizada cuenta Unicamente con un puerto Ethernet y sera necesario otro
para la implementacién de SNORT.
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2.1.2. COMPONENTES DE SOFTWARE
2.1.2.1. RASPBERRY PI OS

Inicialmente llamado Raspbian OS, Raspberry Pi OS es un sistema operativo hecho
especificamente para Raspberry Pi. Este sistema operativo puede correr en cualquiera de
las placas Raspberry Pi a excepcion de la edicién Pico debido a su tamafo y poder
computacional [40].

Para su instalacion, se ha decidido utilizar Raspberry Pi Imager, una aplicacion de escritorio
disponible en la pagina oficial de Raspberry [41] que permite instalar en la tarjeta micro SD
de la Raspberry, el sistema operativo de manera facil e intuitiva. En la Figura 2.3 se puede
observar el entorno de Raspberry Pi Imager.

' Raspberry Pi Imager v1.6.1 — O X

Raspberry Pi

Operating System ‘Storage

CHOOSE 0s CHOOSE STORAGE

Figura 2.3. Raspberry Pi Imager v1.6.1 [40].

2.1.2.2. MININET

Es un emulador open-source con la facilidad de crear topologias légicas en segundos en
una maquina virtual o fisica. Estas topologias estan compuestas por hosts que operan con
Linux, switches, aplicaciones de cédigo y controladores que soportan la arquitectura SDN
y el protocolo OpenFlow [42].

A pesar de que existen otros emuladores como NetSim o EstiNet, se ha utilizado Mininet

por su sencillez en la implementacion, cuenta con la funcién de personalizacion de
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topologias, el soporte de un controlador externo y su intuitiva y facil instalacién disponible
en la pagina oficial de Mininet [42].

2.1.2.3. SAM-BA IN SYSTEM PROGRAMMER

SAM-BA es un software que provee un grupo de herramientas para la programacion en el
sistema de dispositivos por medio de interfaces JTAG, RS232 o USB. Este software se lo
puede descargar en la pagina oficial de Atmel [5] y puede correr sobre diferentes sistemas
operativos como Windows y en distribuciones de Linux.

Este software permitira instalar y/o actualizar el firmware del switch Zodiac FX, el cual fue
creado utilizando Atmel Studio. A pesar de que existen algunas versiones, en el presente
proyecto se utilizara la 2.16, versiéon que no tuvo inconvenientes para su instalacién. En la

Figura 2.4, se puede observar la interfaz que presenta el software SAM-BA.

™ SAM-BA 2.16 — O X
Select the connection :| *|J-L
Select your board : |at'£l’| samded-ek v~
JLink TimeoutMultiplier : |0 s

[~ Customize lowleve

Connect Exit

Figura 2.4. Software SAM-BA In System Programmer v2.16 [5].
2.1.2.4. CONTROLADOR RYU

Ryu se define como un componente en software open-source basado en un framework'®
de redes SDN. Se encuentra licenciado bajo Apache 2.0, esté totalmente desarrollado en
Python y es impulsado por los laboratorios NTT [44].

Se ha decidido utilizar Ryu como controlador del prototipo porque es de software libre, de
facil instalacion, posee una extensa documentacién, es compatible con el emulador Mininet
y ha sido utilizado por los moderadores de Northbound Networks para pruebas vy
desarrollos [45].

Ryu soporta el protocolo OpenFlow en sus versiones desde la 1.0 hasta la 1.4 y posibilita
el llevar a cabo un grupo de aplicaciones para manejar eventos de red y responder a los

cambios de red instalando nuevos flujos. Otros rasgos distintivos que ofrece Ryu son [29]:

e Habilidad en analizar paquetes entrantes y enviarlos a la red.

10 Un framework es un esquema o patrén para el desarrollo y/o implementacién de un software determinado [43].
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e Permite la creacion y envio de paquetes OpenFlow.

e Posee algunas librerias para soportar las diferentes operaciones de procesamiento

de paquetes.

e Distribuido con aplicaciones como monitoreo de tréfico, router, firewall, tineles
GRE, entre otras.

Ryu soporta interfaces Northbound RESTful** para sus operaciones OpenFlow [46], no
obstante, las aplicaciones propias de Ryu se ejecutan sin necesidad de utilizar esta interfaz
debido a la existencia del gestor de aplicaciones de Ryu (ryu-manager) incorporado en el
framework de Ryu, sin embargo, para la implementacién de las entradas de flujo deseadas
por el usuario en aplicaciones basadas en REST como rest_router.py, rest firewall.py, es
necesario la utilizaciéon de la interfaz Northbound RESTful. En la Figura 2.5, se puede

observar la arquitectura de Ryu.

Aplicaciones
SDN
-------------------------------------------------------------------------------------- Restful AP
Northbound AP
v A
Aplicaciones Built-in: e S
Switch L2, router, monitor g:ru e EF;U Capa Apiicacion
de trafico

Ryu Framework

App de Ryu built-in (switch,

Capa de Control
router, monitor de trafico)

‘ Librerias

Soporte protocolos no

‘ Dpenblnw ity L ‘ ‘OpenFlow: OVSDB, netconf

Ryu Framework

OpenFlow

OpenFlow
Switch

Figura 2.5. Arquitectura de Ryu. Modificado de [46].

Los métodos disponibles para la manipulacién de entradas de flujo utilizando la API
RESTful son [47]:

e Meétodo POST para anadir una entrada de flujo.
e Método DELETE para eliminar una entrada de flujo.

e Método GET para obtener informacion de las entradas de flujo.

11 RESTful se define como una interfaz de programacion de aplicaciones (API), basada en la arquitectura REST, que posibilita
la comunicacién de datos entre aplicaciones.
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2.1.2.4.1 APLICACIONES DE RYU

Son entidades de un subproceso que permiten llevar a cabo algunas funciones como
conmutacion, routing, firewall, entre otros. Ryu usa una programacion basada en eventos,
es decir que tanto la composicion como la ejecucién de las aplicaciones, se encuentran

sujetas a sucesos o actividades (eventos) que ocurren en el sistema [48].

Cada aplicacién de Ryu tiene una cola FIFO para la recepciéon de eventos y mantener el
orden de los mismos. Adicionalmente, para cada aplicacién existe un hilo que procesa los
eventos que permanecen en la cola. Dentro del hilo, existe un lazo primordial que extrae
los eventos de la cola y llama a un controlador de eventos apropiado para hacer su
procesamiento [31]. Se tiene la posibilidad de mirar en la Figura 2.6 la arquitectura funcional
de una aplicacion de Ryu

Lianmada al
Controlador de
Ewentos

Hilo procesador

‘ ' Controlador de
de eventos

Ewventos

Cola FIFC
para la
recepcidn de
eventos

Evento

T
T

Figura 2.6. Arquitectura funcional de una aplicacién Ryu. Modificado de [49].

Como se indica en la linea de Cddigo 2.1, las aplicaciones de Ryu pueden ser ejecutadas
utilizando Ryu Manager, el gestor de Ryu.

1 | $ ryu-manager app_ lists #donde app lists son aplicaciones que se
#ejecutan con Ryu.

Caodigo 2.1. Formato general de ejecucién de aplicaciones Ryu a través de ryu-manager
[49].

2.1.2.5. SNORT

Es un IPS (Sistema de Prevencion de Intrusos) open-source, que usa una secuencia de
normas que ayuda a conceptualizar actividad maliciosa en la red y usa dichas normas para

descubrir paquetes que coincidan con ellas y producir alertas a los usuarios [50].
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SNORT se puede utilizar de tres diferentes formas [50]:
e Como un sniffer para capturar y analizar paquetes en transito que circulan en la red.

e Como packet logger para realizar la depuracién del trafico de la red a través de
copias de los paquetes transmitidos en la red. La diferencia entre el packer loggery
el sniffer, es que el packet logger solamente registra los paquetes mientras que el
snifferlos interpreta [51].

e Sistema completo de prevencion de intrusiones en la red para prevenir a la red de

ataques o intrusiones.
2.1.2.6. IPERF

En el presente proyecto se utilizara Iperf3, la cual es una herramienta multiplataforma
(Windows, Linux, Android, entre otras) con licencia BSD'2 para la medicién activa del nacho
de banda maximo alcanzable. En la prueba realizada con esta herramienta, se informa el
throughput obtenido. Esta herramienta permite ademas mostrar el estado de la conexion

periddicamente, el jitter, pérdida de paquetes, entre otros [53].

Se ha decidido utilizar esta herramienta en el prototipo por su facil instalacion y ejecucién
y ademas que tiene una amplia documentacion disponible en su pagina web [53].

2.1.2.7. WINBOX

WinBox es una herramienta con la habilidad de gestionar MikroTik RouterOS utilizando una
interfaz grafica de usuario (GUI) de manera sencilla y rapida. Se lo puede encontrar
gratuitamente en la pagina oficial de MikroTik [38]. A través de esta herramienta, se puede
configurar el MikroTik hAP mini con sus debidos parametros para el funcionamiento del
prototipo. En la Figura 2.7 podemos observar la interfaz que ofrece WinBox para la

configuracion de equipos MikroTik.

12 Berkeley Software Distribution (BSD) es una licencia que permite a programadores utilizar, modificar y distribuir el codigo
fuente de un programa [52].
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L WinBox (64bit) v3.27 (Addresses) - O X

File Tools
Connect Ta: | v Keep Password
Login: admin Open In New Window

Password

Add/Set Connect To RoMON
Managed Meighbors
T Refresh all ¥
MAC Address IP Address Identity Version Board Uptime hd

Oitems

Figura 2.7. Interfaz de WinBox para la configuracion del MikroTik hAP mini [38].

2.1.2.8. WIRESHARK

Es un analizador de protocolos de red en tiempo real que incluye un rico conjunto de
funciones como [54]:

¢ Inspeccion de cientos de protocolos, incluido OpenFlow.

Captura de paquetes en tiempo real y andlisis fuera de linea.

Es multiplataforma.

Aplicacién de filtros para busqueda de paquetes.

Analisis completo de VolIP.

Esta herramienta permitira capturar los paguetes OpenFlow entre el controlador y el switch
Zodiac FX.

2.1.2.9. PUTTY

PuTTY es una implementacién gratuita de SSH y Telnet que cuenta con un emulador de

terminal Xterm'3, para plataformas Windows y Unix. A través de esta herramienta, se puede

13 Xterm es un emulador de terminal comin a los sistemas de terminales basados en UNIX [55].
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conectar a servidores o dispositivos remotos iniciando una sesién. Esta herramienta nos

permitird ingresar al switch Zodiac FX para establecer sus parametros de direccionamiento.
2.2. EMULACION DEL PROTOTIPO

La emulacion del prototipo se la realizarda en la Raspberry Pi en lugar de una maquina
virtual, debido a que en los ultimos afos, la implementacién de soluciones SDN de bajo
coste, han adquirido fama [56] [57], y que ademas podran ser utilizadas de forma didactica
para laboratorios de aprendizaje.

Adicionalmente, el sistema operativo Raspberry Pi OS, es una distribucioén de Linux basada
en Debian y tiene preinstalado Python y algunas librerias adicionales para el correcto
funcionamiento de las aplicaciones del controlador Ryu, a diferencia de una maquina virtual
con distribucion Ubuntu que fue utilizada y en donde se tuvo inconvenientes en la ejecucion

de la aplicacion simple_switch_snort.py.
2.2.1. INSTALACION DE MININET

Mininet se ejecuta en un entorno Linux y a pesar de que tiene diferentes formas de
instalacion, se realizara en el presente caso la instalacion nativa desde la fuente. Para ello,
se debe tener instalado la libreria git, la cual permitira clonar un repositorio existente de
plataformas como GitHub, GitLab y Bitbucket en el sistema operativo. Utilizando el Cédigo
2.2, se puede instalar realizar la instalacion de git.

| 1 |$ sudo apt install git-all |

Caodigo 2.2. Instalacién de Git.

Una vez instalado git, se puede instalar el cédigo fuente de Mininet utilizando la linea de
Cédigo 2.3.

| 1 |$ git clone git://github.com/mininet/mininet

Caddigo 2.3. Descarga de Mininet desde el codigo fuente.

La ejecucion del cédigo, creara un directorio llamado “mininet” y guardara todos los ficheros
del emulador. Posteriormente, se debe ubicar en el directorio “mininet” y se descargara la
version que se desee. En este caso la version que se descargara, se encuentra en la guia
de instalacion de la pagina oficial de Mininet [42]. El cddigo 2.4 permite enlistar y

seleccionar la versién de Mininet que se desea instalar.

1 |$ ed mininet
2 | $ git tag # Enlista las veriones disponibles de mininet
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3 | $ git checkout -b mininet-2.3.0 2.3.2 #Versidén 2.3.0 de Mininet
4195 ed

Cébdigo 2.4. Eleccién de la version de Mininet.

Finalmente, se procede a ejecutar el script de instalacién que se encuentra en la carpeta
“mininet” utilizando el Cédigo 2.5.

| 1 | $ mininet/util/install.sh -a |

Codigo 2.5. Instalacion de Mininet.

La opcién -a, permite instalar todas las dependencias incluidas aquellas de Mininet. Una
vez acabado este proceso, se mostrara el mensaje “enjoy mininet” el cual indica que la
instalacion se ha realizado con éxito. El resultado de la instalacion de Mininet, se puede
observar en la Figura 2.8.

Archivo Editar Pestafas Ayuda

Figura 2.8. Instalacién de Mininet completada.

En la Figura 2.9, se observa la version de Mininet instalada en la Raspberry Pi, utilizando

la linea de Codigo 2.6.

| 1 | $ sudo mn --version

Cddigo 2.6. Verificacion de la version 2.3.0 de Mininet.
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Figura 2.9. Verificacion de la version 2.3.0 de Mininet.

2.2.2. INSTALACION DE RYU

Ryu en algunas ocasiones presenta problemas en la instalacion y ejecucion, por lo que es
necesario instalar paquetes adicionales para que pueda ejecutarse correctamente. El
Cédigo 2.7, permite instalar las dependencias adicionales necesarias para la correcta

ejecucion de Ryu.

1 | $ sudo apt-get -y install git python-pip python-dev

2 | $ sudo apt-get -y install python-eventlet python-routes python-
webob python-paramiko

3 | $ sudo apt-get -y install git python-pip python-dev

4 | $ sudo apt-get -y install git python-pip python-dev

Codigo 2.7. Instalacion de paquetes adicionales para la correcta instalacién y ejecucion
de Ryu.

Se puede instalar Ryu desde el cédigo fuente o desde el administrador de paquetes de
Python (pip). En el presente caso, se ha utilizado el método a través del cédigo fuente para

poder instalar los requerimientos adicionales de Ryu.

| 1 |$ sudo pip install ryu |

Cddigo 2.8. Instalacion de Ryu a través del administrador de paquetes de Python.

La linea de Cdédigo 2.8 permite instalar Ryu utilizando el administrador de paquetes de

Python. El codigo 2.9 permite la instalacion de Ryu a través del codigo fuente.

| 1 | $ git clone git://github.com/osrg/ryu.git
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cd ryu

sudo pip install six --upgrade

sudo pip install oslo.config msgpack-python
sudo pip install -r tools/pip-requires

sudo python ./setup.py install

cd ..

~ oy U W N
Ur Ur Uy U Uy Ur

Caodigo 2.9. Instalacion de Ryu a través del cédigo fuente.

Puede que Ryu se haya instalado correctamente, sin embargo, en el presente caso, ha
sido necesario instalar la biblioteca eventlet 0.31.0' para que Ryu pueda ejecutarse
correctamente. La linea de Cédigo 2.10 permite realizar la instalacion de eventlet.

| 1 |$ sudo pip install eventlet==0.31.0

Codigo 2.10. Instalacién de libreria eventlet 0.31.0.

En la Figura 2.10 se puede observar observar la verificacion de instalacién de Ryu en la
Raspberry Pi utilizando la linea de Cédigo 2.11.

| 1 |$ ryu-manager --version |

Cddigo 2.11. Versién instalada de Ryu.
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Figura 2.10 Verificacion de instalacién de Ryu.

Adicionalmente, es necesario instalar la herramienta cURL'S, la cual serd necesaria para
poder establecer los parametros que manejaran los switch OpenFlow desde el controlador.

La linea de Cédigo 2.12 permite la instalacién de cURL en la Raspberry Pi.

4 Eventlet es una biblioteca de Python que posibilita modificar la forma en como se ejecutan los scripts o cddigos de Python
[58].
1% cURL permite transferir datos a través de una URL utilizando la linea de comandos o bibliotecas [59].
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| 1 | ¢ sudo apt install curl

Codigo 2.12. Instalacién de cURL.

2.2.3. INSTALACION DE SNORT

Para la emulacion e implementacion del prototipo se utilizara SNORT 2.9.7.0. Para esto,
es necesario realizar la instalaciéon de las dependencias necesarias para un correcto

funcionamiento. El Codigo 2.13 permite instalar todas estas dependencias.

1 | $ sudo apt-get install build-essential
2 | $ sudo apt-get install libcap-dev libpcre3-dev libdumbnet-dev
3 | $ sudo apt-get install bison flex

Caodigo 2.13. Instalacién de librerias necesarias para el funcionamiento de SNORT.

Una vez instalados los paquetes, se instala SNORT utilizando La linea de Cddigo 2.14.

| 1 | ¢ sudo apt-get install snort |

Codigo 2.14. Instalacién de SNORT.

En la Figura 2.11 se puede verificar la aplicacion del comando que permite visualizar que

SNORT, en su version 2.9.7.0 se encuentra instalado correctamente.

Archivo Editar Pestafias Ayuda

pl@raspberrypi

pi@raspberrypi

Figura 2.11 Verificacion de instalacion de SNORT 2.9.7.0.
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2.2.4. TOPOLOGIAS USADAS EN LA EMULACION

Se han utilizado dos topologias para realizar la emulacién del prototipo. Para implementar
la segunda topologia, ha sido necesario realizar un script en lenguaje Python. La primera
topologia a emular corresponde a la de la Figura 2.12.

co
Switch
OpenFlow
.""-__,.-"
\
H1 H3
H2

Figura 2.12. Topologia 1.

Para la creacion de la topologia se utiliza la linea de Cddigo 2.15.

| 1 | $ sudo mn --topo single,3 --mac --switch ovsk --controller remote -x

Caodigo 2.15. Implementacion de topologia personalizada a través de Mininet.
Enla Tabla 2.3 se describen los pardmetros utilizados en la ejecucion de la linea de codigo:

Tabla 2.3 Parametros utilizados para la creacion de la topologia personalizada en

Mininet.
PARAMETRO DESCRIPCION
--topo=single, 3 Topologia donde se agrega un switch OpenFlow con 3
dispositivos finales (hosts) conectados al switch.
--switch ovsk Permite seleccionar al switch como Open vSwitch en
modo kernel.
--mac Parametro que permite configurar las direcciones MAC

de los hosts automaticamente.

--controller remote | Pardmetro que indica que se utilizard un controlador
remoto.

X Ejecutar Xterm al momento de iniciar la emulacion
(opcional).
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Las direcciones MAC, IP y la méascara de red de los dispositivos finales, se generan por
defecto al iniciar la emulacién, sin embargo, es posible modificar estos valores a gusto del
usuario. En el presente caso se ha decidido utilizar los parametros establecidos por
defecto. Los parametros de direccionamiento de los hosts de la emulacién, se indican en

la Tabla 2.4.

Tabla 2.4 Direcciones IP y mascaras de red de los dispositivos creados en la emulacion.

DISPOSITIVO DIRECCION IP MASCARA DE RED
Host 1 (h1) 10.0.0.1 255.255.255.0
Host 2 (h2) 10.0.0.2 255.255.255.0
Host 3 (h3) 10.0.0.3 255.255.255.0

Para comprobar que la topologia se cre6 correctamente de acuerdo al modelo planteado,
se ejecuta la linea de Cédigo 2.16 dentro del terminal de Mininet. Este comando comprueba

el estado de los enlaces de la red a excepcidn del enlace entre el controlador y el switch.

| 1 |mininet> links |

Caddigo 2.16. Ejecucion de comando links para comprobar el estado la topologia.

Archivo Editar Pestanas Ayuda

Figura 2.13. Verificacién de la topologia personalizada.

En la Figura 2.13, se puede comprobar que el puerto Ethernet 0 de h1 (Host 1), se
encuentra conectado al puerto Ethernet 1 del switch, el puerto Ethernet 0 de h2 (Host 2),

esta conectado al puerto Ethernet 2 del switch y se comprueba lo mismo para h3 (Host 3).

35



En este momento, ninguno de los hosts tiene conectividad entre ellos ya que el switch no
tiene asignada ninguna entrada de flujo para procesar todos los paquetes entrantes, por lo
que los descartara. Esto se lo puede comprobar a través de la linea de Codigo 2.17
aplicada en el terminal de Mininet, la cual permite hacer un ping entre todos los hosts de la

emulacion.

| 1 |mininet> pingall |

Cddigo 2.17. Prueba de conectividad entre hosts utilizando pingall de Mininet.
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Figura 2.14. Prueba de conectividad fallida entre hosts.

En la Figura 2.14 se puede comprobar que el 100% de los paquetes intercambiados entre

todos los hosts han sido descartados.
2.2.4.1. CREACION DE TOPOLOGIA PERSONALIZADA EN MININET

Si se desea crear una topologia con mayores requerimientos, es necesario realizar un
script en Python. Mininet presenta ejemplos de topologias personalizadas que se
encuentran bajo el directorio ~/mininet/custom, sin embargo, el script realizado se ha

desarrollado en base a un modelo que se encuentra en linea [60].

La topologia a crear consta de 1 switch OpenFlow conectado a 2 hosts pertenecientes a
diferentes segmentos de red. Adicionalmente, el switch OpenFlow tiene conectado un
router tradicional (legacy) y a este Ultimo se le conecta un host. Esta topologia permite
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demostrar la interaccién entre la arquitectura SDN y arquitectura de red tradicional. La

Figura 2.15 muestra la segunda topologia a implementar en la emulacion.

co

Legacy Router

172.16.30.0/24
Switch
OpenFlow

H1  H2 H3
10.0.1.0/24 10.0.2.61’24

Figura 2.15. Topologia 2.
Los parametros utilizados en la topologia a implementar se indican en la Tabla 2.5.

Tabla 2.5 Parametros de direccionamiento utilizados en la topologia planteada.

DISPOSITIVO INTERFAZ DIRECCION IP MASCARA DE
RED

Host 1 (h1) Ethernet 0 10.0.1.10 255.255.255.0

Host 2 (h2) Ethernet 0 10.0.2.10 255.255.255.0

Host 3 (h3) Ethernet 0 192.168.1.10 255.255.255.0

Router Ethernet 0 172.16.30.1 255.255.255.0

Legacy(r1) Ethernet 1 192.168.1.1 255.255.255.0

En el Cddigo 2.18 se presenta el script utilizado para la generacion de la topologia a

implementar en la emulacion.
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El router legacy tiene conectado a él un host

<-controlador->
host --- switch --- Router legacy

o — —|

\
host host

from mininet.net import Mininet
from mininet.node import Controller, RemoteController,
OVSKernelSwitch, UserSwitch

from mininet.cli import CLI
from mininet.log import setLoglLevel

from mininet.link import Link, TCLink

def topology():

net = Mininet( controller=RemoteController, 1link=TCLink,

switch=0VSKernelSwitch )
# Establecimiento de los nodos usados en la topologia

hl = net.addHost( 'hl', ip="10.0.1.10/24",
mac="00:00:00:00:00:01" ")

h2 = net.addHost( 'h2', ip="10.0.2.10/24",
mac="00:00:00:00:00:02" )

h3 = net.addHost( 'h3', ip="192.168.1.10/24",
mac="00:00:00:00:00:03" )

# Establecimiento del router tradicional (legacy)
MikrotikhAP = net.addHost( 'rl1')

# Establecimiento del switch OpenFlow
ZodiacFX = net.addSwitch( 's1")

# Establecimiento del controlador remoto
c0 _ryu = net.addController( 'cO',
controller=RemoteController, ip='127.0.0.1"', port=6633 )

# Agregacidén de enlaces entre hosts, conmutadores y router

legacy
net.addLink( MikrotikhAP, ZodiacFX )
net.addLink( MikrotikhAP, h3 )
net.addLink( hl, ZodiacFX )
net.addLink( h2, ZodiacFX )

net.build()
c0_ryu.start()
ZodiacFX.start( [cO_ryul )

# Configuracién de pardmetros del router legacy

MikrotikhAP.cmd("ifconfig rl-ethO0 0")

MikrotikhAP.cmd("ifconfig rl-ethl 0")

MikrotikhAP.cmd("ifconfig rl-eth0 hw ether
00:00:00:00:01:01™")

MikrotikhAP.cmd("ifconfig rl-ethl hw ether
00:00:00:00:01:02™")
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31 MikrotikhAP.cmd("ip addr add 172.16.30.1/24 brd + dev rl-
eth0")

32 MikrotikhAP.cmd("ip addr add 192.168.1.1/24 brd + dev rl-
ethl™)

33 MikrotikhAP.cmd("echo 1 > /proc/sys/net/ipv4/ip forward™)

34 hl.cmd("ip route add default via 10.0.1.1")

35 h2.cmd("ip route add default via 10.0.2.1")

36 h3.cmd("ip route add default via 192.168.1.1")

37 print ("*** Ejecutando CLI")

38 CLI( net )

39 print ("*** Detencidén de red")

40 net.stop()

41 | if name == ' main ':

42 setLogLevel( '"info' )

43 topology ()

Céddigo 2.18. Script de topologia personalizada.

En el script presentado, de la linea 1 a la 5 se importan las librerias necesarias para crear
la topologia personalizada a través de la APl de Mininet. En la linea 6 se define la clase
topology, en donde se creara la topologia. La linea 7 indica que la SDN utilizara un
controlador remoto conectado a través un enlace de Control de Tréafico (TC link) a un
OpenvSwitch en modo kernel.

Las lineas 9 hasta la 17, permiten establecer todos los nodos utilizados en la topologia. Se
crean tres hosts y se establecen los parametros direccionamiento y su direccion MAC para
cada uno de ellos, se anade a la topologia un router tradicional, un switch OpenFlow y un

controlador remoto.

De la linea 18 a la 22, se agregan todos los enlaces para construir la topologia. A partir de
la linea 27 hasta la 36, se establecen los parametros de direccién IP y direccion MAC de
cada una de las interfaces del router legacy y se configura la puerta de enlace
predeterminada de cada uno de los hosts.

Para ejecutar el script, se ingresa la linea de Cédigo 2.19 en un terminal.

| 1 |$ sudo python escenario3.py (controller=remote) [opcional]

Caddigo 2.19. Ejecucion del script de la topologia personalizada.
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aspber

Figura 2.16. Ejecucién del script para la formacién de la topologia personalizada.

En la Figura 2.16 se puede visualizar la ejecucion del script de la topologia personalizada.
Se comprueba que la topologia creada concuerde con el modelo planteado utilizando el

comando links en el terminal de Mininet.

Archivo Editar Pestanas Ayuda

Figura 2.17. Comprobacién de la creacién de topologia personalizada utilizando un

script.

En la Figura 2.17, se puede comprobar que el script ejecutado modela correctamente la
topologia previamente planteada, comprobando que el puerto Ethernet 0 de r1 (router
legacy), se encuentra conectado al puerto Ethernet 1 del switch, el puerto Ethernet 1 de r1
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(router legacy) esta conectado al puerto Ethernet 0 del h3 (Host 3) y asi sucesivamente
para los demas nodos en la red.

También se puede observar las direcciones IP de los nodos y confirmar que se encuentran
correctamente configuradas utilizando el comando “Node ifconfig” en el terminal de Mininet.
La linea de Cddigo 2.20 permite obtener los parametros de direccionamiento de un nodo
de la topologia, y como resultado de la linea de cddigo se lo puede observar en la Figura
2.18.

| 1 |mininet> rl ifconfig |

Caodigo 2.20. Comprobacién de parametros de direccionamiento del router legacy.

Archivo Editar Pestafias Ayuda

Figura 2.18. Parametros de direccionamiento del router legacy.
2.2.5. PRUEBAS Y RESULTADOS

Utilizando la topologia de la Figura 2.12, se emulara el primer, segundo y cuarto escenario
previamente presentados en la seccion de alcance. Primeramente, se habilitara
conectividad a todos los hosts pertenecientes el segmento de red 10.0.0.0/24 y se
comprobara el funcionamiento del primer escenario. Para realizarlo, se debe lanzar la
aplicacion simple_switch_13.py de Ryu. Esto se puede realizar a través de la linea de
Caodigo 2.21 en un nuevo terminal. Esta linea le permitira al switch realizar la conmutacion
de paquetes utilizando OpenFlow 1.3. En la Figura 2.19 se observa en pantalla el resultado
de la ejecucion de la aplicacion simple_switch_13.py de Ryu.
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| 1 |$ sudo ryu-manager simple switch 13.py

Caddigo 2.21. Ejecucion de aplicacion simple_switch_13.py de Ryu.
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pi@raspberr.. ¥ | pi@raspberr. X | pi@raspberr

Figura 2.19. Ejecucién de aplicacion simple_switch_13.py de Ryu.

Se ejecuta nuevamente la linea de Cédigo 2.15 que permite crear la primera topologia de
red en Mininet y automaticamente se mostrara en la pantalla del controlador los paquetes
entrantes en el switch. En la Figura 2.20, se puede observar la pantalla del controlador la

recepcion de los paquetes entrantes en el switch.

Archivo Editar Pestanas Ayuda

* pi@raspbe_. 3 | pi@raspberr.. ¥ | pi@raspberr..

do ryu-ma er simple_s

Figura 2.20. Recepcidn de los paquetes entrantes en el switch visualizados en la pantalla
del controlador.
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Al ejecutar el comando pingall en el terminal de Mininet, se puede comprobar que todos los
hosts tienen conectividad entre ellos. En la Figura 2.21 se puede observar que la prueba
de conectividad entre todos los hosts, es satisfactoria.

Archivo Editar Pestafias Ayuda
pi@raspberr.. 3 | * pi@raspbe.. 2 | pi@raspberr..
do mn --t¢ in 3 ma

Figura 2.21. Prueba de conectividad satisfactoria entre todos los hosts de la red.

Como se esta trabajando en un entorno virtual, se puede utilizar Wireshark para capturar
todos los paquetes en transito entre todos los dispositivos, incluyendo los paquetes
OpenFlow entre el controlador y el switch. En un nuevo terminal, se procede a ejecutar
Wireshark a través de la linea de Cédigo 2.22.

| 1 |$ sudo wireshark |

Caodigo 2.22. Ejecucion de Wireshark utilizando la linea de comandos.

Al ejecutar el comando pingall y aplicando un filtro ICMP en Wireshark, se puede observar
en la Figura 2.22 a los hosts de la emulacién correspondientes al segmento de red
10.0.0.0/24, intercambiando paquetes ICMP Echo Request y Echo Reply, comprobando

asi que existe conectividad.
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7 interfaces v oA X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

WA mORE Ae+EFLZ 5 aqaf
[WTicmp [x] -] Expression... =+
No. Time Destination Protocol Lengtt Info =

128 24.082518749 1 N ICHP 98 Echo (ping) reguest ic

129 24.083130592 .2 0.06.1 ICHMP 98 Echo (ping) reply  ic

136 24.882518749 . 0.0.2 ICMP 188 Echo (ping) request ic

131 24.082889744 sal 0.8.2 ICHMP 188 Echo (ping) request ic

132 24.082968687 £5 0.0.1 ICMP 100 Echo (ping) reply  ic

133 24.083130592 2 0.0.1 ICMP 100 Echo (ping) reply  ic

134 24.091886262 .1 0.0.3 ICMP 180 Echo (ping) request ic

135 24.092164147 T e ICMP 100 Echo (ping) request ig

136 24.092230534 .0.0.3 10.0.0.1 ICMP 100 Echo (ping) reply  ic

137 24.092380903 10.8.8.3 10.8.8.1 ICMP 180 Echo (ping) reply ig

138 24.099657853 10.8.8.2 10.8.8.1 ICMP 180 Echo (ping) request ic

139 24.099783537 10.0.8.2 10.09.8.1 ICHP 188 Echo (ping) request ig

140 24.099758055 10.0.0.1 10.0.0.2 1CMP 1680 Echo (ping] reply ic

141 24.099774203 10.0.0.1 10.0.0.2 ICMP 100 Echo (ping) reply  ic~

4 »
» Frame 169: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 4

» Ethernet TII, Src: 60:80:00_08:00:02 (00:00:00:00:00:02), Dst: 80:00:00_60:00:93 (00:80:08:00:00:03)
» Internet Protocol Version 4, Src: 16.6.8.2, Dst: 10.8.0.3

» Internet Control Message Protocol

88 60 B8 08 B3 [ 0@ 00 B2 B8 00 45 B0 - . E
54 T2 36 @0 BB 4@ 74 Ge Ba BB B 02 Qa BO T-6--@ tn---

03 00 00 3d 696f3c 0e 01 ic 93 04 61 41 62 ceer=io< e -3AD
00 03 09 @a Bb Bc Bd Be OF 10 11 12 13 14 15 - o vvr o
17 18 19 1a 1b 1c 1d d1e 1f 20 21 22 23 24 25 I "HE%
27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &'()*+, - 1012345
37 67

() 7 Internet Control Message Protocol: Protocol Packets: 288 - Displayed: 48 (16.7%) = Profile: Default

Figura 2.22. Captura de paquetes ICMP echo request y echo reply.

Como el controlador al igual que el switch emulado se encuentran hospedados en la misma
maquina fisica, se puede capturar los paquetes OpenFlow intercambiados utilizando el filtro
ip.addr == 127.0.0.1 en Wireshark.

Capturing from 7 interfaces v oA X

File Edit Vview Go Capture Analyze Statistics Telephony Wireless Tools Help
WEO mPORE QesEFISEQQAQE

[W]ip-addr == 127.0.0.1 [X] -] Expression... = +

No. Time Source Des|

ation Protocol Length Info

.100366247

0.0 8.
.103110391  127.0.0 127.6.
8.0 127.6.

.103142483  127.

2.1083142483 e
6.138467599  127.6.
38 6.138514009  127.0.
6.139334124  127.0.
6.1393768586

Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 6
Ethernet II, Src: (00:00:00_00:00:00 (00:00:00:80:00:00), Dst: 00:00:00_0O:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 127.0.8.1, Dst: 127.0.0.1

»
»
»
» Transmission Control Protecol, Src Port: 34948, Dst Port: 9383, Seq: @, Len: @

00 00 00 0O 0P 0O 00 B0 GO PO DO DD 0B OB 45 00 e =
B0 3c 98 3d 40 00 40 @6 a4 Tc Tf 0O 06 61 7T 00 < ={-@ [
00 @1 88 Tc 24 57 52 a5 G5f 6c 00 00 0@ QO ad 02 *
aa aa fe 30 00 00 02 04 ff d7 @4 02 08 Ga Da 62
6d cf 00 0O OB 00 81 83 @3 B9

O # 7 interfaces: <live capture in progress> Packets: 211 - Displayed: 60 (28.4%) = Profile: Default

Figura 2.23. Captura de mensajes OpenFlow intercambiados entre el controlador y el
switch.

Al observar la Figura 2.23, se puede diferenciar que, entre los paquetes capturados, se
encuentran aquellos mensajes intercambiados entre controlador y el switch
OFPT_PACKET_OUT, mensajes simétricos OFPT_ECHO_ REQUEST y
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OFPT_ECHO_REPLY y mensajes asincronos OFPT_PACKET_IN originados por el
switch.

Posteriormente y utilizando la misma topologia, se comprobara el funcionamiento de la
aplicacion de monitoreo de trafico de Ryu y segundo escenario planteado. Esta aplicacion
a mas de permitir la conmutacion de paquetes, permite observar estadisticas de
conmutacioén en la pantalla del controlador. Para lanzar esta aplicacién se debe utilizar la
linea de Codigo 2.23.

| 1 |$ sudo ryu-manager simple monitor 13.py |

Cadigo 2.23. Ejecucion de aplicacion simple_monitor_13.py Ryu.
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* pi@raspbe.. X | pi@raspberr.. X | pi@raspberr..

Iraspberrypi:

Figura 2.24. Ejecucién de aplicacion simple_monitor_13.py de Ryu.

El resultado de la ejecucion de la aplicacion de monitoreo de trafico de Ryu, se lo puede
observar en la Figura 2.24. Después se ejecuta nuevamente la linea de Cddigo 2.15 para
implementar la topologia y en la pantalla del controlador se podra observar el resultado de
la Figura 2.25 correspondiente a la conmutacién de los paquetes de la red y sus

estadisticas.
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pi@raspberr.. # | pi@raspberr.. | pi@raspberr..

@ e R

1
1

Figura 2.25. Resultado de ejecucién de la aplicacién de monitoreo de trafico de Ryu en la
pantalla del controlador.

Se procede a ejecutar el comando “pingall” en el terminal de Mininet y en la pantalla del
controlador, se puede observar que la aplicacién manifiesta un cémputo estadistico de las

entradas de flujo y de los puertos [61].

44 gl1:08 :._- Ao 00

Figura 2.26. Informacion estadistica de puertos y entradas de flujo en la pantalla del
controlador.

En la Figura 2.26, se pueden apreciar 2 secciones con una columna en comun denominada
“datapath”, que indica la identificacion (direccion MAC virtual junto con 4 ceros a la
izquierda) del switch OpenFlow del cual se muestran las estadisticas. La primera seccién
corresponde a la informacién estadistica de las entradas de flujo, mientras que la segunda,

corresponde a la informacién estadistica de los puertos.

Con la ayuda de la informacién estadistica de las entradas de flujo, se tiene que:

e Eltrafico recibido en el puerto de entrada “in-port”, coincide con una entrada de flujo
establecida y se registra como un nimero paquetes (packets) con un total de “z”
bytes. Este trafico tiene como destino “eth-dst” y se dirige a este a través del puerto
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de salida “out-port” [62]. De este modo, podemos observar que el trafico recibido en
el puerto 1 que coincidié con una entrada de flujo, se registran 2 paquetes con un
total de 140 bytes. Este trafico tiene como destino el host con direccion MAC
00:00:00:00:00:02 y se dirige a este a través del puerto 2.

En cambio, con respecto a la informacién estadistica de los puertos, se tiene que:

Para cada puerto se tiene un contador del numero de paquetes recibidos (rx-pkts) y
transmitidos (tx-pkts), su correspondiente equivalente en bytes y un contador de
errores que aumenta cuando existen colisiones, errores CRC, errores en las trama
o tramas descartadas por el switch tanto para los paquetes recibidos como
transmitidos. Adicionalmente, se tiene informacion del puerto fffffffe,
correspondiente al puerto local OpenFlow, puerto que posibilita la comunicacion
entre el controlador y el switch. De este modo, se puede apreciar en la Figura 2.26,
que en el puerto 1, han llegado 19 paquetes equivalentes a 1506 bytes y se han
transmitido 123 paquetes equivalentes a 17483 bytes. Ademas, no se han reportado

errores en la transmision.

Para comprobar el funcionamiento del cuarto escenario en la emulacion del prototipo, se

debera crear un fichero con extensién .rules ubicado en el directorio /etc/snort/rules, en

donde se establezcan las reglas para que se detecte en la red todos los pings realizados.

Para el presente caso, se ha creado un fichero denominado Alerta_icmp, el cual contiene

una regla simple que permite alertar al controlador el intercambio de mensajes ICMP de

cualquier host hacia cualquier host. En el Codigo 2.24 se puede observar el script de la

regla para alertar al controlador el intercambio de paquetes IMCP.

w N

O 0 J o U1

11
12
13
14
15
16
18
19

# Alerta ICMP en el controlador

#

# IMPLEMENTACION DE UN PROTOTIPO DE RED DEFINIDA POR SOFTWARE (SDN)
UTILIZANDO

# UN SWITCH ZODIAC FX Y RASPBERRY PI

#

# Autor: Ivan Mauricio Puglla Séanchez

#

# Descripcidén: Regla de alerta ICMP al controlador.
#

# Ryu & SNORT se encuentran en la misma méquina
# -> Snort! <- Fmm +

# o \ unixsock

# o" )~ | Ryu == snort

# e Fom +

# \

# F-—————- + F-—-—————— + F-—————- +
# | Hostl |---| OFSwitch |---| Host3 |
# fom———— + fom + +o—— +




20 | # \

21 | # fommm - +
22 | # | Host2 |
23 | # T — +

24 | alert icmp any any -> any any (msg:"Ejecutandose
PING";sid: ;)

Caodigo 2.24. Regla para alertar al controlador el intercambio de paquetes ICMP.

La creacién de reglas en SNORT es técnicamente sencilla, pues la informacion de como
crear reglas y utilizar las diferentes herramientas que brinda SNORT se encuentra
documentada en linea [63]. El formato general para la creacién de reglas en SNORT se lo

puede visualizar en la Figura 2.27.

Direccién Origen Direccién
Direccion Destino

Accion
Protocolo
[ Puerto Ongen Puerto Destino

alert icmp 192.168.1.10 any -= any any (msg:"'Pinging..."; sid:1000005)

L J L J
T

-
Cabecera de regla Opciones de Regla

Figura 2.27. Formato general para la creacion de reglas en SNORT. Modificado de [64].

De esta manera, se puede apreciar en la linea 24 del cédigo 2.24 que se realizara una
alerta en el controlador cuando existan paquetes correspondientes al protocolo ICMP,
enviados desde cualquier host hacia cualquier host y utilizando cualquier puerto. Las reglas
creadas y existentes se las puede diferenciar a través de la palabra clave sid, que se utiliza
para identificar de forma Unica las reglas de SNORT. Es necesario recalcar que, para las
reglas creadas por el usuario, el sid debe ser mayor o igual a 1.000.000 ya que un sid
menor a 100 es reservado para uso futuro y un sid entre 100 y 999.999 corresponde a
reglas incluidas con la distribucién de SNORT.

Posterior a la creacién de la regla, es necesario indicar en el archivo /etc/snort/snort.conf
que la regla creada se cargara al iniciar SNORT. Para realizarlo, se debe agregar en el

fichero snort.confla linea de Coédigo 2.25.

| 1 |include SRULE PATH/Alerta icmp |

Caddigo 2.25. Directriz de ejecucion de regla Alerta_icmp al iniciar SNORT.
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De este modo, cuando detecte se trafico ICMP, SNORT se encuentra preparado para
enviar la alerta, enviarla y se la pueda visualizar en el controlador. Se vuelve a ejecutar la
linea de cédigo 2.15 para implementar la topologia y en otro terminal se debe ejecutar la
aplicacion simple_switch _snort.py de Ryu a través de la siguiente linea de Cédigo 2.26.

| 1 |$ sudo ryu-manager simple switch snort.py |

Caddigo 2.26. Ejecucion de aplicacion simple_switch_snort.py de Ryu.
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pi@raspberr.. % | pi@raspberr.. ¥ | pi@raspberr.. ¥ | pi@raspberr..

pil pl

Figura 2.28. Ejecucién de aplicaciéon simple_switch_snort.py de Ryu.

El resultado de la ejecucion de la aplicacién que permite integrar SNORT en el sistema, se
lo puede observar en la Figura 2.28. Esta aplicacién de Ryu habilita entre el controlador y
SNORT la posibilidad de comunicacion a través de un socket UNIX. Es necesario sefnalar
que, el socket Unix se refiera a un mecanismo de comunicacion bidireccional entre
diferentes aplicaciones o procesos que se ejecutan en la misma maquina [65]. Ademas, la
aplicacion del controlador de manera predefinida, tiene establecido al puerto 3 como mirror,
es decir que todos los paquetes se copiaran en el puerto 3 del switch OpenFlow para que

SNORT pueda analizarlos.

Posteriormente, para que SNORT procese paquetes en el puerto mirror, en otro terminal
se debe ejecutar la linea de Cédigo 2.27. En el comando, se puede observar que: el puerto
a analizar es s1-eth3, unsock, es una opcion que permite archivar las detecciones por
alertas ICMP temporalmente y /tmp sera la el fichero y direccién en donde se almacenaran

estas alertas.

| 1 |$ sudo snort -i sl-eth3 -A unsock -1 /tmp -c¢ /etc/snort/snort.conf

Cddigo 2.27. Inicializacién de SNORT para la captura de paquetes.
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Una vez ejecutada la linea de cddigo, procedemos a hacer un pingall en el terminal de
Mininet y en la pantalla del controlador se puede observar la alerta de deteccién de
intercambio de paquetes ICMP. En la Figura 2.29 se pueden observar los paquetes
capturados utilizando SNORT y en la Figura 2.30 utilizando Wireshark.
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pi@raspberr.. % | pi@raspberr.. X | pi@raspberr.. i | pi@raspber.. X

1 = . 0:80:01
alertmsg: Ejecutandose PING
icmp(code=8, csum=26388, data=echo(data=array('B', [25%2, 171, &, 97, 40, 67, 6, 0, 8, 9, 1@, 11,
2, 13, 14, 15, 16, 17, 18, 19, 28, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 3
6, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 49, 58, 51, 52, 53, 54, 55]),1d=29335,seg=1),
type=8)
ipvd(csum=50956,dst="10.08.08.2", flags=2, header_length=5, identification=24474, offset=0, option=None
,proto=1,src="10.0.0.1", tos=0, total_length=84, tt1=64,version=4)
ethernet(dst="00:00:00:00:00:02", ethertype=2048,src="'00:00:00:00:00:081")

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

— - = B — —
A © miE X G SEERQAQUE
[WTicmp 1] ~| Expression... =+
No. Time Source Destination Protocol Lengtt Info =
i 186 7.653984733 S 127.0.08.1 OpenF1.. 220 Type: OFPT_PACKET |
— 7.587893779 .0.6.1 .0.6.2 ping) regues
! 192 7.588673766 10.8.0.2 10.6.0.1 ICHP 98 Echo (ping) reply

197 7.620623048 10.0.0.1 10.9.0.3 ICMP 98 Echo (ping) reques|

198 7.620640122 10.0.0.1 10.9.0.3 ICMP 98 Echo (ping) reques|

199 7.620707602 10.0.0.3 10.0.0.1 1CcMP 98 Echo (ping) reply
! 200 7.620725176 10.0.0.3 10.0.0.1 ICMP 98 Echo (ping) reply
| 201 7.629653786 10.0.8.2 10.0.0.1 ICMP 98 Echo (pino) regues! o
L] »

» _Internet Protocol Version 4. Src: 168.0.0.1 Dst: 10.6.0.2

| Infernet Confrol Message Protocol

Decimal = 26388

Siatus. Goodl

Identifier (BE): 20335 (Ox7297
Tdeptifier (1EY. 38770 (@y0772)
Sequence number (BE): 1 (8x0081
equence number i o [ UxBlun
Response frame: 192]
Timestamp from icmp data: Aug 2, 2021 21:37:48.410408000 -05
[Timestamp from icmp data (relative): 0.815504491 seconds]
» Data (48 bytes)

o loRcTolc P lnE 00 67 14 72 97 o0 01 fc ab 08 61 28 43
cleklopnG 00 08 09 Ga Gb Oc Od Be OF 10 11 12 13 14 1!

(O 7 Internet Contro...icmp), 64 byte Packets: 338 - Displayed: 69 (20.4%) - Dropped: 0 (0.0%) = Profile: Default

Figura 2.30. Captura de paquetes utilizando Wireshark.
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De este modo, en la pantalla del controlador, se puede visualizar los paquetes
intercambiados entre los hosts de la red.

Para comprobar el funcionamiento de la segunda topologia y habilitar la conectividad entre
los hosts de los diferentes segmentos de red, se debera ejecutar la aplicacion

rest_router.py de Ryu utilizando la linea de Cédigo 2.28.

| 1 |$ sudo ryu-manager rest router.py |

Cadigo 2.28. Ejecucion de aplicacion rest_router.py de Ryu.

Posteriormente se debera ejecutar la linea de Cddigo 2.29 para inicializar la topologia en
Mininet. Para establecer las reglas de enrutamiento y habilitar la conectividad, se debera
abrir el terminal del controlador, del switch 'y del router legacy utilizando la siguiente linea

de comando:

| 1 |mininet> xterm c0 sl rl |

Codigo 2.29. Apertura de terminales para el controlador, switch OpenFlow y router
legacy a través de Xterm.

Al ejecutar la linea de Codigo 2.29, se desplegaran los tres terminales de los dispositivos
a través de la herramienta Xterm. Dentro del terminal del switch OpenFlow (s1), se debera
establecer que se trabajara con la version OpenFlow 1.3 a través del comando indicado en
la linea de Codigo 2.30.

| 1 |$ ovs-vsctl set Bridge sl protocols=OpenFlowl3

Cadigo 2.30. Establecimiento de la versién 1.3 en el switch OpenFlow.

zet Bridge =l protocols=OpenFlowl3

Figura 2.31. Establecimiento de la version de OpenFlow 1.3 en el switch OpenFlow.
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A partir de la Figura 2.31, se puede observar que se ha establecido la version de OpenFlow
1.3 en el switch. A continuacion, se deberan establecer las reglas de direccionamiento en
el switch OpenFlow, disponiendo que manejara las direcciones: 172.16.30.2/24,
10.0.1.1/24 y 10.0.2.1/24. En la linea de Cddigo 2.31 se puede observar el establecimiento
de la direccion 172.16.30.2/24 que manejara el switchy en la Figura 2.32, el resultado de

la ejecucion.

1 |$ curl -X POST -d '{"address":"172.16.30.2/24"}"
http://localhost:8080/router/0000000000000001

Coédigo 2.31. Establecimiento de parametros de direccionamiento en el switch OpenFlow.

Una vista modificada del resultado se puede observar en la Figura 2.33.

" httptdSlocalhost: |

details"t "Add address [addre

Figura 2.32. Reglas de direccionamiento que utilizara el switch OpenFlow.

"switch id": "0000000000000001",
"command result": [

{
"result": "success",
"details": "Add address [address id=1]"

}
]

Figura 2.33. Vista modificada de resultado de reglas de direccionamiento que utilizara el
switch OpenFlow.

El Cédigo 2.32 permite establecer el resto de los pardmetros de direccionamiento que

utilizara el switch.
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1 1% $ curl -X POST -d '{"address":"10.0.1.1/24"}'
http://localhost:8080/router/0000000000000001
2 | $ curl -X POST -d '{"address":"10.0.2.1/24"}"
http://localhost:8080/router/0000000000000001

Cddigo 2.32. Establecimiento de los demas parametros de direccionamiento en switch

OpenFlow.

Se debe establecer la ruta por defecto en el switch que en este caso corresponde a la
interfaz del router legacy (r1) con direccion IP 172.16.30.1/24. Utilizando la linea de Cédigo

2.33, se puede establecer la ruta por defecto que manejara el switch OpenFlow.

1 S curl -X POST -d '{"gateway": "172.16.30.1"}'
http://localhost:8080/router/0000000000000001

Codigo 2.33. Establecimiento de la ruta por defecto en switch OpenFlow.

‘24" hittp

details": "Add

"10,0,2,1/24" " http:/dlo

details"+ "Add

Figura 2.34. Establecimiento de la ruta por defecto en el switch OpenFlow.

Se puede observar en la Figura 2.34 el establecimiento de la ruta por defecto que manejara

el switch OpenFlow.

Por ultimo, se debe establecer la puerta de enlace predeterminada en el router legacy (r1)
ya que este dispositivo actia como un host mas dentro de la emulacion. La linea de Cédigo

2.34 permite establecer esta configuracion.

| 1 [$ ip route add default via 172.16.30.2 |

Cébdigo 2.34. Establecimiento de ruta por defecto en router legacy.
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Figura 2.35. Establecimiento de la ruta por defecto en el router legacy.

Al realizar pruebas de conectividad entre h1 €< h3 y entre h2 < h3, se puede observar
en la Figura 2.36 que existe conectividad entre los hosts conectados a la red SDN y el host
conectado a la red tradicional.

Archivo Editar Pestanas Ayuda

pi@raspberr.. ¥ | * pi@raspbe.. X | pi@raspberr..

Figura 2.36. Pruebas de conectividad de segunda topologia.

Del mismo modo, al hacer ping entre h1<—> h2, se puede observar que existe conectividad
entre los hosts conectados a la red SDN, comprobando asi que se tiene conectividad total

en la topologia planteada.
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3. RESULTADOS Y DISCUSION

En esta seccidn se presenta la implementacion del prototipo SDN, asi como las pruebas
realizadas en los diferentes escenarios planteados para medir pruebas de conectividad,
comunicacion y rendimiento de la red. Los resultados obtenidos de las pruebas se
presentaran en base a tablas, lo que permite evaluar el desempeno del prototipo.

3.1. TOPOLOGIAS USADAS EN EL PROTOTIPO

Para la implementacidon del prototipo se utilizaran 3 topologias, de las cuales, la primera
permitira comprobar el primer y segundo escenario planteado correspondientes a
implementacion del Zodiac FX como un switch capa 2 y como switch que permita realizar
monitoreo de trafico conmutado. La segunda topologia permitird comprobar el tercer
escenario correspondiente a la implementacion del Zodiac FX como un router y su
interaccion con redes tradicionales y la tercera topologia permitira comprobar el cuarto
escenario correspondiente a la integracion de SNORT. Es necesario recalcar el esquema
de direccionamiento utilizado en las dos topologias, ha sido seleccionado por preferencia
del autor, por lo que es posible utilizar cualquier direccionamiento deseado.

La primera topologia a implementar se la puede observar en la Figura 3.1, en donde
encontramos 3 hosts pertenecientes al segmento de red 10.0.1.0/24 conectados al switch
Zodiac FX, dispositivo que habilitard conectividad entre todos los hosts de la red. Ademas,
a través de la presente topologia, se observara y comprobara el intercambio de trafico de
sefalizacién OpenFlow entre la Raspberry Piy el switch Zodiac FX utilizando Wireshark.
Adicionalmente, en el presente escenario se medira el throughput del prototipo utilizando
iPerf, permitiendo asi comprobar el desempeno de una red SDN.

La segunda topologia a implementar se la puede observar en la Figura 3.2. Utilizando esta
topologia, se podra observar como el Zodiac FX realiza enrutamiento entre redes
directamente conectadas y la interaccién entre la SDN y una red LAN tradicional.
Adicionalmente, en este escenario, se ha decidido utilizar un equipo MikroTik debido a que
ha sido necesario implementar configuraciones adicionales que los router home no

permiten realizarlas.
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Raspberry Pi

Segmento dered | | ‘
10.0.0.0/24 |

H3
10.0.1.30/24

H2
10.0.1.20/24

10.0.1.10/24

Figura 3.1. Primera topologia a implementar en el prototipo.

Raspberry Pi
PLANO DE CONTROL
10.1.0.1/24
10.0.2.1/24
172.16.30.1/24
/ .10

Segmento de red |

10.0.0.0/24
e MikroTik hAP
o . mini
INT_WAN == =
T_LAN

172.16.30.024 30

—

10.1.0.10/24

192.168.1.0/24

H3

Figura 3.2. Segunda topologia a implementar en el prototipo.
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La tercera y ultima topologia a implementar corresponde a la de la Figura 3.3. Utilizando
esta topologia, se realizara la integracion de SNORT en el prototipo para poder tener una
visibilidad de los paquetes intercambiados entre los dispositivos finales de la red en la
pantalla del controlador.

En esta ultima topologia, se debe realizar una conexién fisica adicional entre el controlador
y el switch Zodiac FX para que SNORT pueda capturar los paquetes en transito del
prototipo.

Raspberry Pi

iV

S S

Segmento de red
10.0.0.0/24

10.0.1.10/24 10.0.1.20/24

Figura 3.3. Tercera topologia a implementar en el prototipo.

3.2. CONFIGURACION DEL SWITCH ZODIAC FX

Es necesario realizar la actualizacion del firmware y configuracién de parametros de
direccionamiento en el switch para su correcto funcionamiento en la implementacion del

prototipo.
3.2.1. ACTUALIZACION DEL FIRMWARE

Northbound Networks, compafia que desarrollaba el switch Zodiac FX OpenFlow de bajo
coste, presenta en su pagina oficial discusiones relacionadas sobre el uso general del
switch, asi como la guia de usuario en donde se detallan los métodos de actualizacion del
firmware del Zodiac FX [32].
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En la Figura 3.4 se puede observar el switch Zodiac FX utilizado en la implementacién del

prototipo.

R =
MICREL [E

y ZODIAC FX~=Rev A
(¢) Northbound Networks 2016

Figura 3.4. Switch Zodiac FX utilizado en el prototipo.

Si existe ya un firmware instalado en el switch (como es el caso), es recomendable
eliminarlo ya que existe la posibilidad de que haya sido corrompido. Para realizar este
proceso, hay que asegurarse que el switch debe se encuentre desconectado de la fuente
de poder y posteriormente cerrar el jumper de borrado que se lo puede observar en la
Figura 3.5. Se vuelve a conectar la fuente de alimentacion USB del switch durante 5
segundos y se vuelve a desconectar la fuente de alimentacién. Al finalizar todo este
proceso, se debera colocar el jumper de borrado en la posicion de abierto.

Jumper de
Borrado

Figura 3.5. Cierre de jumper para el proceso de borrado de firmware.
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En la pagina oficial de Northbound Networks, se encontraran las diferentes versiones de
firmware existentes, sin embargo, en el presente proyecto se descargara e instalara la
ultima versién disponible en el repositorio (v0.86) hasta la fecha. El firmware sera
actualizado a través del software SAM-BA v2.16 y utilizando puertos COM, por lo que hay
que asegurarse qué puerto COM esta utilizando el switch. En la Figura 3.6, se puede
observar el administrador de dispositivos de Windows para poder verificar el puerto COM
usado por el switch.

M Administrador de dispositivo — O %

Archivo Accon Ver Ayuda
e ™ HmE B

¥ Adaptadores de red -
8 Adaptadores host SD
E Baterias
0 Bluetooth
C Qualcomm Atheros QCA61x4 Bluetooth 4.1

™ Colas de impresion

<

E Componentes de software
S Controladoras de almacenamiento
' Controladeras de bus serie universal
<i% Dispositivos de imagen
v Dispositivos de interfaz de usuario (HID)
iy Dispositivos de juego, sonido y video
! Dispositivos de seguridad
l Dispositivos de software
Em Dispositivos del sistema
iy Entradasy salidas de audio
B Equipo
i Firmware
B Monitores
U Mouse y otros dispositivos sefialadores
[ procesadores
W Puertos (COM y LPT)
W Bossa Program Port (COM4)
= Tedados

<

== Unidades de disco

Figura 3.6. Administrador de dispositivos de Windows para la verificacién del puerto
COM utilizado por el switch.

Dentro de SAM-BA, se selecciona el puerto correspondiente y en el apartado de seleccion
de tarjeta, se debe seleccionar la opcion “at91sam4e8-ek”. Posteriormente se debe
seleccionar la opcion “Connect” para seguir con la actualizacion. En la Figura 3.7, se puede
observar el establecimiento de los parametros iniciales en SAM-BA.

™ sam-BA 2.16 - O X
Select the connection : |\USBseriaI\COM4 jJ-L
Select your board : |at91 sam4ed-ek j )
JLink TimeoutMultiplier : 0 =le

[ Customize lowlevel
Connect‘ Exit ‘

Figura 3.7. Establecimiento de parametros iniciales en software SAM-BA.

59



Se mostrara en pantalla una nueva ventana como la indicada en la Figura 3.8, y en la
seccion “Send File Name”, se debe seleccionar la versién del firmware previamente
descargado. Posteriormente, en el apartado “Scripts”, se debe seleccionar “Boot from Flash

(GPNVMA1)” y a continuacion se debe seleccionar la opcién “Execute”.

¥ saM-BA 216 - at91samdes-ek - [m] Pt

File  ScriptFile Help

-at91sam4e8-ek Memory Display

Start Address: (20000000  Refresh || O/'SP!ay format janpleui ceSoBHGH

i _bi _bit & 32-bi infos ~| Appl!
Size in byte(s) :[0x100 " ascii  8-bit ¢ 16-bit * 32-bit PPly

0x20000000 0x00000001 0Ox00000000 0Ox00000001 Ox008004DB e |}

0x20000010 0x00800503 0x008004C3 0x008004cF 0x00800C3D |

0x20000020 O0x00800CDEF 0x0001C200 0x00080000 0x000021A1

0x20000030 0x00070000 0x00000000 ©Ox00000000 0x40084000 i ||
£ >

Flash | NandFlash | SRAM | SerialFlash AT25/AT26 |

Download / Upload File

I Send File Name : niversidad/TESIS/ZODIAC FX/ZodiacFX_VSE»_FuII_InstaII‘bir{ g I Send File
=

Receive File Name : Receive File

Address : 0x400000 Size (For Receive File) : 0x1000 byte(s) ompare sent file with memoi

Scripts

[Boot from Flash (GPNVM1) ~] Exeate

loading history file ... 0 events added

SAM-BA console display active (Td8.5.9 / Tk8.5.9)
(sam-ba_2.16) 1 %

(sam-ba_2.16) 1 %

\USBseriah\COM4 | Board : at91sam4e8-ek

Figura 3.8. Seleccion del firmware a instalar en el switch.

Si durante el proceso aparece el mensaje que se muestra en la Figura 3.9, se debe

seleccionar la opcién “No”.

o Do you want to lock involved lock region(s) (0 to 60) ?

"Yes" Lock it

Si Mo

Figura 3.9. Mensaje de alerta durante proceso de actualizacion de firmware.

Finalmente se desconecta y reconecta la alimentacion y el dispositivo cargara el firmware
actualizado. A través de Putty, se procede a conectar a la CLI del dispositivo y utilizando el
comando mostrado en la linea de Codigo 3.1, se puede comprobar que el switch Zodiac
FX tiene la versién del firmware 0.86 instalada. En la Figura 3.10 se indica la version de

firmware instalada.
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| 1 Ishow version

Caddigo 3.1 Comando que permite la visualizacién de la versién de firmware instalado en

EF COM3 - PuTTY

el switch.

Figura 3.10. Firmware 0.86 instalado en el switch.

3.2.2. CONFIGURACION DE PARAMETROS DE DIRECCIONAMIENTO

Para la configuracion de los parametros de direccionamiento que permitiran la
comunicacion entre el switch y el controlador, se ha escogido por preferencia utilizar un
conjunto de direcciones IP privadas clase A correspondientes al segmento de red

10.0.0.0/24. En la Tabla 3.1 se puede observar los parametros de direccionamiento que

utilizara el switch Zodiac FX.

Tabla 3.1 Parametros de direccionamiento del switch Zodiac FX.

DIRECCION IP
DIRECCION IP MASCARA DE RED DEL
CONTROLADOR
10.0.0.99 255.255.255.0 10.0.0.10
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Raspberry Pi

Segmento de red ||
10.0.0.0/24 !

Figura 3.11. Segmento de red para la comunicacién entre el switch y el controlador.

En la Figura 3.11 se puede observar el segmento de red utilizado para la comunicacién
entre el switch y el controlador. Se ha decidido no configurar una direccién IP de gateway
en el switch Zodiac FX, porque la administracion del dispositivo no tiene salida a otras
redes, sin embargo, el dispositivo automaticamente establece una direccién por defecto.
Para establecer los pardmetros de direccionamiento en el switch, se debe escribir los
comandos indicados en el Codigo 3.2, dentro del terminal del switch previamente abierto a
través de Putty.

1 | config Entrar al modo de configuracién del switch.

2 | set ip-address 10.0.0.99 Establecimiento de la direccion IP del switch.

3 | set netmask 255.255.255.0 | Establecimiento de la mascara de red del switch.

4 | set of-controller Establecimiento de la direccion IP del controlador
10.0.0.10

5 | save Guardar los parametros establecidos

Caddigo 3.2. Configuracion de parametros de direccionamiento en el switch.

Una vez establecidos los parametros de direccionamiento, se puede comprobar en el modo
de configuracion que los pardmetros de direccionamiento se han establecido

correctamente utilizando la linea de Cédigo 3.3.

| 1 |show config

Cadigo 3.3. Verificacion de pardmetros de direccionamiento del switch.
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Fodiac_F¥{config)#

Figura 3.12. Verificacién del correcto establecimiento de los parametros de
direccionamiento del switch Zodiac FX.

Se puede observar en la Figura 3.12 los parametros de direccionamiento establecidos en
el switch Zodiac FX.

3.3. CONFIGURACION DE LA RASPBERRY PI

Como en la seccién de emulacién del prototipo correspondiente al capitulo dos, se instalé
Ryu dentro de la Raspberry Pi, es necesario realizar la configuracién de los parametros de

direccionamiento en la Raspberry para habilitar la comunicacion con el switch.

Tabla 3.2 Pardmetros de direccionamiento de la Raspberry Pi.

. , PUERTA DE
DIRECCION IP MASCARA DE RED
ENLACE
10.0.0.10 255.255.255.0 10.0.0.10

Los parametros de direccionamiento de la Raspberry se los puede observar en la Tabla
3.2. Para realizar la configuracion de estos parametros, se debe modificar el fichero

/etc/dhcpcd.conf con los comandos indicados en el Codigo 3.3.
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interface ethO

static ip_address=10.0.0.10/24

static routers=10.0.0.10

static domain name servers=8.8.8.8 #Opcional

W N

Céddigo 3.4. Configuracion parametros de direccionamiento de la Raspberry Pi.

Archivo Editar Pestanas Ayuda
GNU nano 3.2 /etc/dhcped. conf Modificado

=18.68.0.168/24

[ 64 lineas leidas ]

Figura 3.13. Configuracion de los parametros de direccionamiento de la Raspberry Pi.

En la Figura 3.13 se puede observar la configuracion de los parametros de
direccionamiento que utilizara la Raspberry Pi. Posteriormente, se guardan los cambios y
se reinicia la Raspberry. Se puede comprobar que efectivamente se tiene los parametros
de direccionamiento correctamente configurados, ejecutado el comando de la linea de
Cédigo 3.5.

| 1 Iifconfig |

Caddigo 3.5. Comando para la verificacién de parametros de direccionamiento de la
Raspberry Pi.

En la Figura 3.14 se puede verificar la configuracion de los parametros de direccionamiento

que se establecio para la Raspberry Pi.
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Archivo Editar Pestanas Ayuda

carrier @

Figura 3.14. Verificacion de parametros de direccionamiento de la Raspberry.

Si se conecta el puerto 4 del switch (correspondiente al puerto que permite la comunicacién
con el controlador) a la Raspberry Piy se procede a realizar un ping, para comprobar que
existe conectividad entre los dispositivos. En la Figura 3.15 se puede comprobar el

resultado satisfactorio de PING entre la Raspberry y el switch Zodiac FX.

Archivo Editar Pestanas Ayuda

Figura 3.15. Ping satisfactorio entre la Raspberry Pi y el switch Zodiac FX.
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En la Figura 3.16 se puede visualizar en Wireshark el trafico capturado y que el switch junto
con el controlador, son capaces de establecer una exitosa comunicacién utilizando una
conexién TCP a través del puerto 6633.

Capturing from ethO

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
BAG mIRE QesEFEI=EaQqQaQHE

[W]Apply 2 display filter ... <Ctrl-/> =3 -] expression... | +
No.

Protocol

Time Source Destination

Lengtt Info

2 §.600102739

Frame 2: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 8

Ethernet II, Src: Raspberr_06:bd:4d (ed4:5f:01:06:bd:4d), Dst: Northbou_7b (708:b3:d5:87:48:7b)
Internet Protocol Version 4, Src: 18.0.8.10, Dst: 18.0.8.99

Transmission Control Protocol, Src Port: 6633, Dst Port: 58474, Seq: 1, Ack: 1, Len: @

70 b3 d5 87 40 Th e4 5f 01 06 bd 4d 08 00 45 @@ p--@{ _ - M E
0o 28 00 G0 40 00 40 06 26 64 Oa 00 GO Qa Ga @@ (@@ &d -
00 63 19 e9 c3 fe 00 00 00 00 00 OF 75 48 50 44  .c--- -+ - -uUHP:
0o B0 48 25 0O 00 - H%- -

O ? etho: <live capture in progress> Packets: 12 - Displayed: 12 (100.0%) = Profile: Default

Figura 3.16. Comunicacién establecida entre el switch Zodiac FX y la Raspberry Pi.

3.4. CONFIGURACION DEL MIKROTIK HAP MINI

La configuracion de los parametros que utilizara el MikroTik hAP mini se los realizara a
través de la herramienta gratuita WinBox. Estos parametros se encuentran descritos en la
Tabla 3.3.

Tabla 3.3 Parametros de direccionamiento y configuracion del MikroTik hAP mini.

. . Puerta de enlace
Puerto Direccion IP Cliente | Servidor predeterminada de
DHCP | DHCP
ruta por defecto
INT_LAN | Ethernet2 | 192.168.1.1/24 No Si
172.16.30.1/24
INT_WAN | Ethernet 3 | 172.16.30.1/24 No No

La configuracion se la realiza conectando el dispositivo a un ordenador a través de un patch
cord. Una vez conectados, la herramienta WinBox reconoce el dispositivo habilitando la
posibilidad de configuracién a través de direccion MAC o IP. En la Figura 3.17 se puede
observar el menu principal de Winbox.
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Session Settings Dashboard

Safe Mode Session:
s Quick Set
1 CAPsMAMN

¥ Interfaces

1 Wireless

%i Bridge
=5 PPP
== Switch
°Lf', Mesh
lzss] P

<7 MPLS
ﬁ Routing
40y System
! Queues
[ Files

|| Log

S RADIUS
ﬁ” Tools [
B Mew Terminal
| & Make Supoutrif

a Manual

@ MNew WinBox

B Exit

v v v

Figura 3.17. Vista del menu principal de WinBox.

Primeramente, se crean dos puentes (bridges) denominados INT_LAN e INT_WAN. Estas
interfaces tipo puente permiten unir dos o mas interfaces fisicas del equipo, permitiendo
asi una configuracion mas sencilla. El puente denominado INT_WAN, corresponde a la
interfaz del MikroTik conectado al switch Zodiac FX, mientras que el puente INT_LAN,
corresponde a las interfaces del dispositivo conectadas a la red LAN tradicional. Para esto,
se debe dirigir al apartado Bridge (puente), dentro del menu principal y se selecciona la
opcién representada por el simbolo “+” para crear los dos puentes. En la Figura 3.18 se
puede observar los puentes INT_LAN e INT_WAN configurados.

B”dQE‘Pons VLANs MSTIs PortMST Overrides Filters NAT Hosts MDB

EEEREEES
F' ™ |Name 7 [Type [L2mMTU [Tx
Brid

Rx TxPacket(p/s)  |RxPacket(ps)  |FP Tx
s 0 8

R £EINT_LAN 1598 Obps 39 kbp! Obps
R EEINT_WAN Bridge 1598 0bps 0bps [} 0 0bps

Agregar
interfaces

¢

Figura 3.18. Puentes (bridges) INT_LAN e INT_WAN configurados.
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Seguidamente, en la seccion Ports (puertos), se debe seleccionar la opcién “+” y enlazar
las interfaces fisicas deseadas a los puentes previamente creados. En el presente caso, la
interfaz Ethernet 2 se enlazara con el puente INT_WAN y la interfaz Ethernet 3 se enlazaran
con el puente INT_LAN. No se utiliza la interfaz Ethernet 1 puesto que para la
implementacién del prototipo Unicamente sera necesario la utilizacion de dos interfaces. La

asignacién de las interfaces se las puede observar en la Figura 3.19.

Bridge E
Bridge Poris | VLANs MSTIs PortMST Overides Filters NAT Hosts MDB
=T

# Interface Bridge Horizon Trusted |Priority (h... |Path Cost |Role Root Path .. hd
0H 4tetherd INT_LAN no 80 10 designated port
11 £t ether? INT_WAN no 80 10 disabled port

Agregar
interfaces

Figura 3.19. Asignacién de las interfaces fisicas a los puentes INT_LAN e INT_WAN.

A continuacién, nos dirigimos al apartado IP - Addresses (direcciones) y en la ventana
correspondiente a Address List (lista de direcciones), seleccionamos la opcién “+” y se
procede a asignar las direcciones IP correspondientes al puente INT_WAN e INT_LAN. El

resultado de esta configuracion se lo puede observar en la Figura 3.20.

Address List E
+ =) | T
Address Network Interface v
oF 172.16.30.30/24  172.16.30.0 INT_WAN
oF 192.168.1.1/24  192.168.1.0 INT_LAM

Figura 3.20. Asignacién de direcciones IP a los puentes INT_LAN e INT_WAN.

En INT_LAN, se habilitara la funcionalidad de servidor DHCP, permitiendo a los dispositivos
conectados a las interfaces enlazadas a este puente, obtener una direccion IP de manera
automatica. Para esto, nos dirigimos al apartado IP > DHCP Server, y en la ventana
desplegada, se selecciona la opcion DHCP Setup (Configuracién DHCP). Una vez elegida
la alternativa, se despliega una ventana que nos permite escoger en qué interfaz se desea
habilitar el servidor DHCP, como la indicada en la Figura 3.21, en la cual, para el presente
caso, se escoge INT_LAN, correspondiente a los puertos Ethernet 2 y Ethernet 3.

68



DHCP Setup ] EX

DHCP Server Interface: [P ¥
Back Cancel

Figura 3.21. Seleccion de interfaz en donde se habilita un servidor DHCP.

A continuacion, se debe escoger el pool de direcciones que se desea que el servidor asigne
a los clientes DHCP, y para el presente caso, se escoge un rango de direcciones IP
privadas clase C correspondiente a 192.168.1.0/24. En la Figura 3.22 se puede observar
la seleccion del pool de direcciones del servidor DHCP.

DHCP Setup mEd

4

Addresses to Give Qut: |plEER LR RS R R R

Back Cancel

Figura 3.22. Seleccion del pool de direcciones del servidor DHCP.

Posteriormente, se debe indicar la puerta de enlace predeterminada. En la Figura 3.23 se
puede observar el establecimiento de la puerta de enlace que se brindard a los clientes
DHCP.

DHCP Setup (m] E4

Gateway for DHCP Network: |yl

Back Cancel

Figura 3.23. Puerta de enlace que se brinda a los clientes DHCP.

Finalmente, se debe indicar otros pardmetros correspondientes a cuales y cuantas
direcciones del pool se desea que el servidor asigne a los clientes, el servidor DNS vy el
tiempo de arrendamiento. Al finalizar la configuracion, se podra observar en la ventana
DHCP Server (servidor DHCP) como la mostrada en la Figura 3.24, que el servidor se ha
creado y configurado correctamente.
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DHCP Server ] E9
DHCP | Metworks Leases Options Opfion Sets  Alerts
g =« | % ||| DHCPConfig || DHCP Setup

Name Interface Relay Lease Time Address Pool |Add AR.. -
DHCP_LAN INT_LAN 00:10:00 dhep_pooll no

Figura 3.24. Verificacién de la creacion del servidor DHCP.

Para finalizar con la configuracion del MikroTik hAP mini, se debe establecer rutas estaticas
para alcanzar las redes destino.

Para realizar la configuracion de las rutas estaticas, nos dirigimos al apartado IP - Routes
y después seleccionamos “+” para anadir una nueva ruta. En la Figura 3.25 se puede
observar la ventana desplegada New Route (nueva ruta). Aqui escribimos 10.0.2.0/24 en
la seccion de ruta destino y en la seccion de Gateway (puerta de enlace), se debe escribir
la direccion IP del dispositivo que nos permite llegar a cualquier red destino y en nuestro
caso, seria la direccion IP de puerta de enlace que manejaria el switch Zodiac FX
correspondiente a 172.16.30.1.

Route <10.0.2.0/24> O %]
General | Attributes
Dst Address: |piieifez

Gateway: | 172.16.30.1 ¥ | reachable INT_WAN = Apply
Check Gateway: -
Distance: |1 -
Scape: [0

Target Scope: |10

Routing Mark: hd
Pref. Source: hd
enabled active static

Figura 3.25. Configuracién de parametros de ruta por defecto.

En la Figura 3.26 se puede observar la ventana Route List (lista de rutas) junto con las

rutas estaticas creadas.
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Route List E

Routes  Nexthops Rules VRF

+ a7 N
Dst Address Gateway Distance |Routing Mark | Pref. Source hd

AS I 10.0.2.0/24 172.16.30.1 reachable INT_WAN 1

AS P 10.1.0.0/24 172.16.30.1 reachable INT_WAN 1

DAC P 17216.30.0/24  INT_WAN reachable 0 172.16.30.30

DAC P 192168.1.0/24  INT_LAN reachable 0 192.168.1.1

Figura 3.26. Verificacion de creacion de ruta por defecto.

Realizadas estas configuraciones, el MikroTik hAP mini se encuentra listo para ser

implementado en el prototipo.
3.5. CONFORMACION DEL ENTORNO PRACTICO

El entorno practico que permitira implementar el prototipo en los diferentes escenarios esta

conformado por:

e 3 computadoras portatiles son sistema operativo Windows.

1 Raspberry Pi.

e Zodiac FX.

e Patch cords.

e Periféricos de entrada y salida.

e Mikrotik hAP mini.

Alimentacion Zodiac FX

Conexion Monitor - Raspberry Pi

Conexion Teclado - Raspberry Pi

Conexion Raton - Raspberry Pi

=

Conexion Raspberry Pi - Zodiac FX

Figura 3.27 Diagrama de conexion de entorno préctico.
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Figura 3.29. Conexién entre la Raspberry Piy el switch Zodiac FX.

En la Figura 3.28 se puede observar el entorno practico utilizado para la implementacién
de los escenarios y en la Figura 3.29 la conexién fisica entre la Raspberry Piy el switch
Zodiac FX.

3.6. PRUEBAS Y RESULTADOS

En la presente seccion, se realizan las pruebas del prototipo de los diferentes escenarios
planteados, para posteriormente presentar los resultados obtenidos, por lo que se ha

dividido en 4 subsecciones correspondientes a 4 escenarios.
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3.6.1. IMPLEMENTACION DEL ZODIAC FX COMO UN SWITCH CAPA 2

Previo a la implementacién del primer escenario, es necesario configurar la direccion IP
estatica en los hosts de la red. Como los hosts son dispositivos con sistema operativo
Windows, la configuracion de la direccion IP se la realiza a través del gestor de redes y

recursos compartidos.

() Obtener una direcddn IP automaticamente

(@) Usar la siguiente direccidn IP:

Direcdon IP; | 10 . 0 ., 1 . 20
Méscara de subred: [255.255.255. o
Puerta de enlace predeterminada: | 0% 0 ¢ 34

Figura 3.30. Establecimiento de direccion IP estatica en sistema operativo Windows.

Utilizando la CMD (Command Prompt) de Windows, podemos verificar que la direccién IP
ha sido configurada correctamente utilizando la linea de Cédigo 3.6.

| 1 |ipconfig |

Cadigo 3.6. Comando de verificacion de parametros de direccionamiento utilizando la
CMD de Windows.

Sufijo DNS especifico para la conexion.
inculo: direccion IPv6 local. . . : fe8@::e9
Direccion IPwv4.

GEG

Mascara de subred . . . . . . . . . . . . : 255.2
Puerta de enlace predeterminada . . . . . : 10.8.1.1

Figura 3.31. Verificacion de parametros de direccionamiento utilizando la CMD de
Windows.

En la Figura 3.31 se puede verificar el establecimiento de los pardmetros de
direccionamiento de H2. Para la implementacion del dispositivo Zodiac FX como un switch
capa 2, se lanza la aplicacion simple_switch _13.py utilizando ryu-manager a través del
mismo comando utilizado en la emulacién del prototipo correspondiente a la linea de
Codigo 2.21.

Al ejecutar el comando, se puede observar los paquetes entrantes correspondientes a los
hosts de la red y como realizan el proceso ARP para descubrir la direccion MAC del host

73



con la direccién IP destino. Este resultado de los paquetes entrantes se lo puede observar

en la Figura 3.32.

Adicionalmente, en la Figura 3.32 se puede visualizar 4 columnas correspondiente a un
breve informe que otorga la aplicacion simple _switch 13.py. Estos resultados indican la
existencia de un paquete entrante en 0123917683867771, identificacion correspondiente
al switch Zodiac FX que le asigna la aplicacién de Ryu, la direccién MAC del dispositivo
que origind el paquete, la direccién MAC del dispositivo destino y el puerto del switch en
donde ingresa el paquete. Por seguridad, se ha decidido ocultar el identificador Gnico del

fabricante de las direcciones MAC de los hosts

Archivo Editar Pestanas Ayuda

pi@raspberr.. ¥ | pi@raspberr.. X | pi@raspberr.. %

Figura 3.32. Recepcion de los paquetes entrantes en el switch Zodiac FX visualizados en

la pantalla del controlador.

Identificacion del | Direccion MAC | Direcciéon MAC
switch origen destino

Tabla 3.4. Parametros arrojados por la aplicacién simple_switch_13.py de Ryu en la
pantalla del controlador.

Packet In Puerto

En la Tabla 3.4 se encuentran los parametros indicados por la aplicacion
simple_switch_13.py visualizados en la pantalla del controlador. En el mismo escenario, se
observara el tréfico de sefalizacion OpenFlow entre el controlador Raspberry Piy el Switch

Zodiac FX utilizando Wireshark. A diferencia de los resultados obtenidos en la emulacion,
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Wireshark Unicamente captura paquetes OpenFlow y TCP intercambiados entre el Zodiac
FX'y el controlador debido a que el switch tiene un canal OpenFlow fuera de banda.

A partir de la Figura 3.33, se puede observar que entre los paquetes OpenFlow capturados
se encuentran mensajes asincronos OFPT_PACKET_IN y mensajes tipo del controlador al
switch OFPT_PACKET_OUT, sin embargo, también se pudo visualizar mensajes
simétricos OFPT_ECHO_REQUEST y OFPT_ECHO_REPLY.

Capturing from eth0 v oA X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
= PR = = ) R ——
mae X QEeassEFg & 2 QAQAQE
|i|Ap|: y a display filter ... <Ctrl-/> = -] Expression... =+
Lot Time  Source Destination [Protocol Lengttinfo _ I*
16 10.114782537 10.0.0.99 10.0.0.160 OpenFL. 156 Type: OFPT_PACKET_IN
17 10.117682378 10.0.0.160 10.0.0.99 OpenFl. 154 Type: OFPT_PACKET_OUT
18 10.292781171 10.0.9.99 16.8.9.18 TCP 60 51295 _ 6633 [ACK] Seq-
.109742910 .0.8. .0.0. OpenFl. 156 Type: OFPT_PACKET_IN
28 11.112354364 10.0.0.10 10.0.0.99 OpenFL. 154 Type: OFPT_PACKET_OUT
21 11.296757375 10.0.0.99 10.0.0.168 TCP 60 51295 . 6633 [ACK] Seg=
0.0 0.0

i 22 12.307966076 10.0.0.10 10.0.

LR TCP

66 35426 . 80 [ACK] Seq=1

» Frame 19: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits) on interface @ -
» Ethernet II, Src: Northbou_7b (70:b3:d5:87:40:7b), Dst: Raspberr_06:bd:4d (ed:57:01:06:bd:4d)
+ Internet Protocol Version 4, Src: 10.0.0.99, Dst: 10.0.0.10
» Transmission Control Protocol, Src Port: 51295, Dst Port: 6633, Seq: 237, Ack: 233, Len: 182
~ OpenFlow 1.3

Version: 1.3 (9x04)

Type: OFPT_PACKET_IN (18)

Length: 182

Transaction ID: @

Buffer ID: OFP_NO_BUFFER (4294067295)

Total length: 6@

Reason: OFPR_ACTION (1)

Table ID: @

Cookie: @x0080000000OD06EE

» Match
Pad: Dad43
» Data %

0800 ed4 5F 01 06 bd 4d 87 40 7b 08 00 45 80 - M @{ E -
010 00 Be 2f d9 00 @0 ff @6 77 24 0a @0 0O 63 @a @ -/ - [ E
B0 Ba cB 5F 19 €9 B0 B2 be o8 6d d9 35 b5 5618 ... ...+ ..m5:P:

@ 7 etho: <live capture in progress> Packets: 62 - Displayed: 62 (100.0%)  Profile: Default
Figura 3.33. Captura de mensajes OpenFlow intercambiados entre el controlador y el
switch Zodiac FX.

Al realizar pruebas de conectividad a través del intercambio de paquetes ICMP entre los
dispositivos finales, se puede observar en la Figura 3.34 y 3.35, que el resultado es
satisfactorio y que todos los hosts de la red pueden intercambiar paquetes entre ellos.
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C:\Users\LEGION>ping 10.8.1.20

de datos:
iempo=13ms TTL=128

Haciendo ping a 180
Respuesta desde !

desde
desde

iempo=1ms TTL=128
iempo=1ms TTL=128

1.

1. ! y)
desde : .1.20: byt iempo=1ms TTL=128

1.

1.

Estadisticas de ping para 10.0.1.208:
Pagquetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y wvuelta en milisegundos:
Minimo = 1ms, Maximo = 13ms, Media = 4dms

Figura 3.34. Prueba de conectividad satisfactoria entre H1 y H2.

C:\Users\LEGION>ping 16.0.1.30

tes de datos:

(=
.

Haciendo ping a 1€
Respuesta desde !
Respuesta desde !
Respuesta desde !
lespuesta desde 16

. LA

(W)
P

iempo=1ms TTL=1
iempo=1lms TTL=128

iempo=1ms TTL=1

[N R T R |
N
+ oot

Estadisticas de ping para 10.8.1.30:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 14ms, Media = 4ms

Figura 3.35. Prueba de conectividad satisfactoria entre H1 y H3.

Utilizando la misma topologia y el mismo escenario, se mide el throughput de la red SDN.
Se decide utilizar este escenario puesto que es una topologia basada unicamente en la
arquitectura SDN, permitiendo asi, obtener una medida de rendimiento del prototipo.

Para medir el throughput de la red, se utiliza Iperf3. Esta herramienta esta basada en un
modelo cliente-servidor, es decir que un host opera como servidor y esta escuchando el
puerto habilitado para la comunicacién por Iperf, para dar respuesta a una peticion por

parte del cliente.

Dentro de la topologia, el host 1 (H1) con direccion IP 10.0.1.10/24, se ejecutara como
servidor, mientras que, el host 2 (H2) con direccion IP 10.0.1.20/24, se ejecutara como
cliente. Para ejecutar el modo servidor, se debe ubicar en la carpeta en donde se halle Iperf

y se ejecuta la linea de Cddigo 3.7.
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| 1 |iperf3 -s -1 1 -V -p 5001

Caodigo 3.7. Ejecucion de Iperf3 en modo servidor.

Los parametros utilizados en la ejecucion del comando se pueden visualizar en la Tabla
3.5.

Tabla 3.5 Parametros utilizados en la ejecucion de Iperf3 en modo servidor.

Parametro Descripcion

-S Permite ejecutar Iperf en modo servidor.

Establece el intervalo de tiempo en segundos de los
reportes periddicos del Ancho de Banda.

-V Presentar una salida mas detallada.

El puerto del servidor para que el servidor escuche y el
-p cliente se conecte. Debe ser el mismo en el cliente y en el
servidor. Por defecto es 5201.

De este modo, se procede a ejecutar Iperf en modo servidor, que cada segundo se indique
el reporte del throughput medido y que la conexion utilice el puerto 5001 elegido por
preferencia. Al ejecutar el comando, el host empezara a escuchar peticiones utilizando el
puerto 5001. Se puede observar en la Figura 3.36, el resultado de la ejecucion de la linea
de Cédigo 3.7.

C:\Users\LEGION\Documents\iperf-3.1.3-win6d>iperf3 -s -1 1 -V -p 5001
3.1.3
T-10.8 DESKTOP-GHKSEK1 2.5.1(®.297/5/3) 2016-04-21 22:14 x86 64

ipert
CYGWIN_N

Figura 3.36. Ejecucion de Iperf3 en H1 en modo servidor.

En el lado del cliente se procede a ejecutar la linea de Codigo 3.8.

| 1 [iperf3 -c 10.0.1.10 -p 5001 -i 1 -t 10 -V

Caodigo 3.8. Ejecucion de Iperf3 en modo cliente.

Los parametros utilizados en el lado del cliente, se describen en la Tabla 3.6.
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Tabla 3.6 Parametros utilizados en la ejecucion de Iperf3 en modo cliente.

Parametro Descripcion

-C Permite ejecutar Iperf en modo cliente.

Indica en segundos, el intervalo de tiempo entre los reportes
periddicos de Ancho de Banda.

-t El tiempo en segundos para transmitir los paquetes.

El puerto del servidor para que el servidor escuche y el
-p cliente se conecte. Debe ser el mismo en el cliente y en el
servidor. Por defecto es 5201.

-V Presentar una salida mas detallada.

En el modo cliente, se especifica que se realice la medicion con el servidor de direccion IP
10.0.1.10 utilizando el puerto 5001, durante 10 segundos y que cada segundo se indique

el reporte del throughput medido.
Los resultados de la ejecucion del comando se pueden visualizar en la Tabla 3.7.

Tabla 3.7 Resultados de medicién del Throughput promedio del prototipo.

Bytes Bytes Throughput Lhégil:j%hp::
Sender | Receiver | transmitidos | recibidos | medido por receivgr
(Mbytes) (Mbytes) | sender (Mbps) (Mbps)
H2 H1 51.9 51.8 43.5 43.4

Es importante recalcar que el throughput medido por el sender, indica la velocidad de carga,
mientras que, el throughput medido por el receiver, indica la velocidad de descarga. Esta
medicion hace referencia a la velocidad de descarga, como la tasa de transmisién de los
datos desde el servidor al cliente y la velocidad de carga, como la tasa de transmisidén de

datos desde el cliente al servidor.

Los aspectos mas importantes del resultado de la medicién del throughput del prototipo, se

detallan a continuacion:

e Se puede observar que el throughput promedio no es simétrico en ninguna de las
dos mediciones, esto debido a que el receptor ha recibido 100 Kbytes menos que la

informacion transferida.

e Se obtiene un bajo rendimiento de la red cuando se empieza a inundar de tramas al
switch, provocando una saturacion en el buffer y ocasionado el descarte de tramas.
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Esto se lo puede observar en la Figura 3.37, en donde se ha realizado la medicién
del throughput en un tiempo de 20 segundos, obteniendo O Bytes transferidos a
partir del octavo intervalo de tiempo.

.10 -p 5001 -i 1 -t 20 -V

default)
.20 port connected to 10.0.1.18 port 5001
reams, 131872 byte blocks, omitting @ seconds, 20 second test

tion: local/sender

Figura 3.37. Medicion del throughput del prototipo en un intervalo de tiempo de 20
segundos.
3.6.2. IMPLEMENTACION DEL ZODIAC FX COMO UN SWITCH QUE PERMITA
REALIZAR EL MONITOREO DE TRAFICO CONMUTADO.

Se procedera a realizar la implementacion del Zodiac FX como un switch que permita
mostrar estadisticas de los paquetes conmutados en la red, se debe ejecutar el mismo
comando utilizando en la emulacién correspondiente a la linea de Cédigo 2.23.

Al ejecutar el comando, se realiza entre todos los hosts un ping para comprobar

conectividad y en la Figura 3.38, se puede visualizar las estadisticas de conmutacion.

A partir de la Figura 3.38, se puede observar un resultado similar al obtenido en la
emulacion, solo que, a diferencia de la emulacién, la columna datapath, indica la
identificacion del switch Zodiac FX'y el pardmetro eth-dst, tiene como direcciones MAC, las
direcciones fisicas de los hosts de la red. En la Figura 3.39 se puede observar el reverso

del switch Zodiac FX junto con su direcciéon MAC.
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MAC: 70:B3:D5:87:40:7B

Figura 3.39. Direccion MAC del switch Zodiac FX.

De acuerdo con la informacion estadistica de las entradas de flujo, se analiza el tréafico
recibido en el puerto 3 para comprobar la direccién MAC del dispositivo. De este modo, se
tiene que el trafico recibido en este puerto, coincidié con una entrada de flujo y se registran
6 paquetes con un total de 430 bytes. Este trafico tiene como destino el host con direccion
MAC XX:XX:XX:6b:69:ee y se dirige a este a través del puerto 1.

80



Adaptador de Ethernet Ethernet:

Figura 3.40. Direccion MAC de H1.

Con respecto a la informacién estadistica de los puertos, se tiene que en el puerto 1, han
llegado 3782 paquetes equivalentes a 171747 bytes y se han transmitido 1261 paquetes
equivalentes a 108167 bytes. Ademas, no se han reportado errores en la transmision.

3.6.3. IMPLEMENTACION DEL ZODIAC FX COMO ROUTER.

Para realizar la implementacidén del tercer escenario, se utilizara la segunda topologia
indicada en la Figura 3.2 y se debe ejecutar el mismo comando utilizado en la emulacién
del prototipo correspondiente a la linea de Cédigo 3.9.

| 1 |$ sudo ryu-manager simple switch 13.py rest router.py

Cadigo 3.9 Ejecucién de aplicaciones simple_switch_13.py y rest_router.py.

Se debe ejecutar la aplicacion de simple_switch_13.py conjuntamente con la aplicacion
rest_router.py, para obtener las direcciones MAC de los dispositivos conectados al Zodiac
FX. Una vez ejecutado el comando, en otro terminal, se debe realizar las reglas de
direccionamiento, asi como la ruta por defecto que debera manejar el switch Zodiac FX
para habilitar conectividad entre las redes. Para aplicar dichas configuraciones, se debe
ejecutar secuencialmente los comandos indicados en el Cédigo 3.9.

1S curl -X POST -d '{"address":"10.1.0.1/24"}"
http://localhost:8080/router/000070b3d587407b
2| % curl -X POST -d '{"address":"172.16.30.1/24"}"'
http://localhost:8080/router/000070b3d587407b
3 1% curl -X POST -d '{"gateway": "172.16.30.30"}"
http://localhost:8080/router/000070b3d587407b
4 1S curl -X POST -d '{"address":"10.0.2.1/24"}"
http://localhost:8080/router/000070b3d587407b

Cddigo 3.10. Establecimiento de parametros de direccionamiento que manejara el switch
Zodiac FX.

A diferencia de los comandos utilizados en la emulacién, en este caso se debe utilizar la
identificacion del switch OpenFlow (000070b3d587407b) correspondiente a la combinacion
de la direccién MAC del switch Zodiac FX junto con cuatro ceros a la izquierda.
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Como se puede observar en la Figura 3.41, la salida obtenida en la pantalla del controlador
al ejecutar los comandos, es similar a la obtenida en la emulacién, indicandose que la

configuracion ha sido exitosa.

Archivo Editar Pestanas Ayuda

* pi@raspbe.. 3 | pi@raspberr.. X |pi@raspberr..

':"1e.1.08.1/24"}

Figura 3.41. Parametros de direccionamiento que utilizara el switch Zodiac FX.

Al establecer estos parametros, se ha realizado las siguientes observaciones:
¢ No existe un orden en la configuracién de los parametros que utilizara el switch, sin
embargo, se ha realizado esta configuracion secuencial, debido a que es la que ha
permitido la conectividad entre los hosts de las redes directamente conectadas y la
red LAN tradicional. A partir de esta observacion, podemos acotar que el switch
presenta mucha inestabilidad en la operacion del presente escenario, debido a que
al ser un switch de bajo coste, sus prestaciones de procesamiento y un buffer de
trama de 64KBytes, hacen que el switch se sature, impidiendo la conectividad de

incluso las redes directamente conectadas.

¢ Se ha ejecutado los mismos comandos utilizados en la emulacién, con la diferencia

de que las direcciones IP que manejara el switch, son distintas.

Al realizar pruebas de conectividad entre los hosts, se puede observar en la Figura 3.42
gue existe comunicacién entre H1 y H2, correspondientes a hosts de distintos segmentos

de red directamente conectadas al switch.
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.puglla>ping 10.0.2.10

con 32 bytes de datos:

Respuesta «

Respuesta desde Y 2 tiempo=2ms
Respuesta desde .10: byte 2 tiempo=2ms
Respuesta desds B: by 2 tiempo=2ms

Estadisticas de ping para 16
ecibidos = 4, perdidos = @

de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 33ms, Media = 9ms

Figura 3.42. Pruebas de conectividad exitosa entre redes directamente conectadas.

También se puede observar en la Figura 3.43, que desde H1, se puede llegar a la interfaz
LAN del router MikroTik hAP mini y al host de la red LAN tradicional con direccién IP
192.168.1.30.

C:\Users\stalin.puglla>ping 192.168.1.1

Haciendo ping a .1.1 co bytes de datos

Respuesta desde 192.168.1.1: b 2 tiempo=lms TTL=64
Respuesta desde 168.1.1: tiempo=1ms TTL=64
Respuesta desde 192.168.1.° tiempo<im TTL=64
Respuesta desde 19 68.1.1: by tiempo=1ms TTL=64

Estadisticas de ping para 192.168.1.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = @

de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = 1ms, Media = @ms

C:\Users\stalin.puglla>ping 192.168.1.30

Haciendo ping a 192.168.1. on 32 bytes de datos:

Respuesta desde 19 . ’ tiempo=1ms TTL=127
Respuesta « 192. 1. ) 3 e Ims TTL=127
Respuesta ¢ 1 . y i 2ms TTL=127
Respuesta desde 19 5 ): bytes iempo s TTL=127

4, perdidos = @

de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 2ms, Media = 1ms

Figura 3.43. Pruebas de conectividad entre redes directamente conectada al switch
Zodiac FX y la red LAN tradicional.

También se tiene alcance a la interfaz con direccion IP 172.16.30.30/24 del router MikroTik.
Esto resultado se lo puede observar en la Figura 3.44.
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C:\Users\stalin.puglla>ping 172.16

Respuesta desde

Estadisticas de ping

Figura 3.44. Prueba de conectividad exitosa entre H1 y la interfaz WAN del router
MikroTik hAP mini.

3.6.4. IMPLEMENTACION DEL SNIFFER SNORT SOBRE LA SDN

Para la implementacién del cuarto escenario, se ha utilizado la tercera topologia observada
en la Figura 3.3. La aplicacién ejecutada en el presente escenario corresponde a
simple_switch_snort.py; la misma que fue usada en la emulacién del prototipo, la cual,
ademas de definir al Zodiac FX como un switch, se comunicara con SNORT para recibir
las alertas previamente definidas en las reglas de SNORT. Esta aplicaciéon replica todos
los paquetes entrantes en el puerto 3 del switch, definiendo este puerto como mirror.
Realizando una conexién entre el controlador y el puerto mirror, SNORT puede
comunicarse con el controlador, permitiendo que se imprima en la pantalla del controlador,
informacidn correspondiente al intercambio de paquetes ICMP entre los hosts de la red. En
la Figura 3.45 se puede observar el esquema de conexion del prototipo que se utilizara
para integrar SNORT.

Raspberry Pi
o
EthD Eth1
L] []
1 n
Canal OpenFlow : :
fuera de banda " "
-\ :
Puerto 4 Puerto 3
Zodiac FX

o

Figura 3.45. Esquema de conexién del prototipo para la integracién de SNORT.

84



Para la implementacién de la aplicacién, se debe utilizar el mismo comando utilizado en la
linea de codigo 2.26. Una vez lanzada la aplicacién, existe comunicacion entre los hosts
de la red, y para inicializar SNORT y que empiece a realizar la captura y analisis de

paquetes, se debe ejecutar la linea de Codigo 3.10.

| 1 |$ sudo snort -i ethl -A unsock -1 /tmp -c /etc/snort/snort.conf |

Caddigo 3.11. Inicializacion de SNORT para la captura de paquetes en el prototipo.

Este comando es muy similar al utilizado en el escenario emulado, sin embargo, en este
caso se utiliza eth1, como parametro correspondiente al puerto a analizar. A diferencia de
la emulacién, se cambia este parametro debido a que es el puerto del controlador que
realiza la conexion con el puerto mirror del switch, mientras que, en la emulacién, esto

correspondia a un entorno virtualizado.

Como la Raspberry Pi unicamente tiene 1 puerto Ethernet, es necesario utilizar un
adaptador de USB a Ethernet para realizar la topologia fisica presentado en la Figura 3.45.

Una vez ejecutado el comando y al hacer pruebas de conectividad, es posible observar en
la pantalla del controlador que efectivamente se reporta el intercambio de paquetes entre

los hosts.

Archivo Editar Pestafias Ayuda

pi@raspberr.. ¥ | pi@raspberr.. ¥ | pi@raspberr. ¥ | pi@raspberr.. ¥

pg9, 118, 11

c="10.08.1.1

alertmsg: Ejecutandose PING
icmp(code=8, csum=19745, data=echo(data=array('8', [97, 98,6 99, 1ee, 101, 182, 163, 1e4, 185, 106, 187, 168, 109, 118, 11
1, 112, 113, 114, 115, 116, 117, 118, 119, 97, 98, 99, 180, 101, 182, 183, 104, 105]),id=1,seq=58), type=8)

ipv4(csum=560922,dst="10.0.1.20", flags=0, header_length=5, identification=239893, of fset=0, option=None,proto=1,src="10.0.1.1|

0', tos=0, total length=60, tt1=128, version=4)

ethernet(dst:ﬂ:cf:dd:hﬁ',ethertype:z@da,src:D:ﬁh:ﬁQ:ee')

alertmsg: ICMP PING

icmp(code=0, csum=19745, data=echo(data=array('B', [97, 98, 99, 1ee, 101, 102, 103, 104, 185, 106, 107, 188, 189, 110, 11
1, 112, 113, 114, 115, 116, 117, 118, 119, 97, 98, 99, 1e8, 181, 162, 103, 104, 185]),id=1,seq=58), type=8)
ipv4(csum=560922,dst="10.08.1.28", flags=0, header_length=5, identification=23983, offset=0, option=None, proto=1,src="108.08.1.1

', tos=0, total_length=60, tt1=128, version=4)
ethernet(dst:ﬂ:cf:dd:b?,ethertype=2848,src:D:Bh:BQ:ee')
alertmsg: Ejecutandose PING

icmp(code=8, csum=21793, data=echo(data=array('Bs', [97, 98, 99, 18, 101, 102, 103, 184, 185, 106, 187, 108, 109, 1108, 11
1, 112, 113, 114, 115, 116, 117, 118, 119, 97, 98, 99, 100, 101, 102, 103, 104, 1@5]),id=1,seq=58), type=0)
ipv4(csum=26332,dst="10.0.1.18", flags=0, header_length=5, identification=48583, offset=0, option=None,proto=1,src="108.0.1.2
6', tos=0, tota =60, tt1=128, version=4)
ethernet(dst:ﬂ'ﬁh:ﬁg:ee',ethertype:z&ms,src:D:cf:dd:lﬁ')

: ICMP Echo

Figura 3.46. Captura de paquetes en el prototipo SDN utilizando SNORT.

Al ejecutar Wireshark en el controlador y colocar un filtro ICMP, se puede observar en la
Figura 3.47 que no existe ningun paquete capturado, por lo que el escenario ejecutado,
cumple con las expectativas planteadas.
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*eth0 v oA X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmMAeomIRE QessEF e EHaaQaE

[WTiemp B -] Expression... +

No. Time Source Destination Protocol Lengtt Info

3
-

O 7 Internet Control Message Protocol: Protocol . Packets: 154 - Displayed: 0 (0.0%)  Profile: Default

Figura 3.47. Captura de paquetes fallida en el prototipo SDN utilizando Wireshark.
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4. CONCLUSIONES Y RECOMENDACIONES

En este capitulo, se exhiben las conclusiones y recomendaciones obtenidas en el presente

proyecto, basadas en un andlisis general de los resultados obtenidos y de la metodologia

utilizada.

4.1,

CONCLUSIONES

El andlisis de conceptos, caracteristicas, arquitectura y funcionamiento de las SDN,
junto con el estudio del protocolo OpenFlow, sus mensajes y las caracteristicas del
funcionamiento del switch OpenFlow descritas en el marco tedrico, posibilitaron
obtener una mejor apreciacién de las Redes Definidas por Software y una mejor
compresion del funcionamiento general del Switch Zodiac FX. Una vez analizada la
teoria, se pudo implementar un prototipo de Red Definida por Software, utilizando
elementos de bajo coste (switch Zodiac FX y una Raspberry Pi) y haciendo uso de
un controlador de software libre denominado Ryu, el cual permite coordinar el plano
de control del dispositivo y a través de sus diferentes aplicaciones distribuidas, se
puede procesar de distintos modos el trafico cursado por el switch. Ademas, los
conceptos analizados en el primer capitulo, contribuyeron significativamente al
andlisis de resultados obtenidos durante la emulacion e implementacion del
prototipo en cada uno de los escenarios planteados, facilitando la configuracién de
los equipos fisicos y virtuales.

Mininet permitié el desarrollo de topologias personalizadas en donde se ha podido
incluir elementos de arquitectura de red tradicional, permitiendo realizar la
emulacién del prototipo en cada uno de los escenarios planteados, posibilitando la
contracciéon de una nocion general de los posibles resultados que se podrian

obtener en la implementacion real del prototipo.

La arquitectura del controlador Ryu junto con su facil instalacién y compatibilidad
con Mininet, permite a los usuarios desarrollar y ejecutar aplicaciones basadas en
Python de manera mas sencilla, conduciendo a la adaptacion de funcionalidad del
hardware de acuerdo a las necesidades presentadas. Esto se pudo comprobar al
ejecutar las aplicaciones de Ryu, permitiendo apreciar como el software juega un
papel importante en este tipo de arquitectura de red, siendo el controlador el
encargado de definir el rol que cumplira el hardware.

Utilizando Wireshark y SNORT, se verificé el intercambio de mensajes OpenFlow

entre el controlador y el switch, tanto en el entorno de emulacién realizado en
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Mininet, como en la implementacién real del prototipo. Ademas, estas herramientas
permitieron comprobar que existe comunicacién en la red, a través de la captura y
visualizacién de trafico correspondiente al protocolo ICMP entre los dispositivos
finales en cada uno de los diferentes escenarios. Es preciso senalar que SNORT no
solamente funciona como un sniffer para capturar y analizar el trafico cursado, sino
también permite alertar al usuario sobre los diferentes tipos de paquetes que
circulan sobre la red. Utilizando una serie de reglas cuya definicién y sintaxis se las
puede encontrar en la documentacion en linea, SNORT analizara los paquetes y
determinara que acciones se llevaran a cabo sobre los mismos, permitiendo tener

un control sobre los paquetes que atraviesan la red.

Utilizando la herramienta SAM-BA In-system Programmer, se pudo instalar el
firmware del switch Zodiac FX, permitiendo el correcto funcionamiento con las
aplicaciones de Ryu que se rigen al protocolo OpenFlow 1.3. A pesar de que el
dispositivo tiene bajas prestaciones, todas las aplicaciones de Ryu funcionaron

sobre el mismo.

A pesar de que la aplicacion que permite implementar al Zodiac FX como un switch
con capacidad de monitoreo de trafico conmutado (simple_monitor.py), es mas
compleja a nivel de codigo de programacion, es mas eficaz que la aplicacion que
adecua al Zodiac FX como un switch capa 2 (simple_switch_13.py). Esto debido a
que, ademas de realizar el mismo cometido, indica informacion estadistica de los
puertos y de las entradas de flujo, permitiendo asi obtener un mejor control sobre la
red.

Todas las pruebas que fueron llevadas a cabo, obtuvieron los resultados deseados,
siendo estos muy similares a los obtenidos durante la emulaciéon en Mininet. Las
diferencias radican en los parametros arrojados como resultado de la ejecucién de
cada una de las aplicaciones, como la informacion de las direcciones logicas y
fisicas de los dispositivos finales. También se logra diferenciar la metodologia de
configuracién y acceso a los parametros de los dispositivos, como la asignacién de

direcciones IP o la creacion de rutas estaticas.

El switch Zodiac FX, al ser un dispositivo de bajo coste, presenta limitaciones al
momento de recibir grandes cantidades de trafico, ocasionando la saturacién del
buffer del switch y descarte de tréfico. Esto se pudo comprobar durante la
implementacion del prototipo en el tercer escenario planteado, clasificAndolo como
un dispositivo idéneo para laboratorios de aprendizaje que permitan introducir a los
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4.2,

estudiantes sobre esta nueva arquitectura de red o para actividades académicas
que no demanden grandes prestaciones.

Para la ejecucion del cuarto escenario en donde se integra SNORT sobre la SDN,
fue necesario la instalacion de paquetes adicionales para su correcto
funcionamiento, ademas del andlisis y comprensiéon de la forma de redaccién e
implementacion de reglas para que SNORT alerte al usuario sobre el tipo de trafico
que circula en la red.

Finalmente, el presente proyecto busca incentivar al estudio de nuevas tecnologias
enfocadas al campo de la telematica y de las telecomunicaciones, permitiendo
introducir el funcionamiento general de las SDN dentro de un entorno practico y
posibilitando el conocimiento de esta nueva arquitectura de red que se encuentra

en el mercado actual.

RECOMENDACIONES

Es importante que las personas que deseen utilizar el controlador Ryu, revisen la
documentaciéon que se encuentra en linea y guias del lenguaje de programacion
Python, que a pesar de que no es necesario tener un conocimiento amplio para
realizar implementaciones basicas, es necesario para el desarrollo de aplicaciones
mas avanzadas, asi como la deteccion y correccion de errores al momento de su

ejecucion.

Se recomienda leer la documentacidén de cada una de las aplicaciones que ofrece
Ryu y SNORT, esto con la finalidad de no solamente realizar una correcta
interpretacion de los resultados que cada una de las aplicaciones sefala, sino
también de conocer qué es necesario para su correcta implementacién y la forma

de como implementarlo.

Se recomienda conocer el comportamiento del Zodiac FX en situaciones de
vulnerabilidad para comprobar su reaccién en ambitos de seguridad, ya sean
ataques comunes como los de denegacién de servicio (DOS). Esto permitirda obtener
una nocion de la forma en como las SDN previenen ataques de ciberseguridad. Sin
embargo, para administradores de red que deseen implementar una solucion
basada en SDN, se recomienda utilizar equipos mas robustos con mayores
capacidades de procesamiento. Esto junto con conocimientos del lenguaje de
programacioén que utiliza el controlador, se podran tener una facil definicién de flujos
y un eficiente desempefio de la red.
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Dentro de entornos de aprendizaje, se recomienda implementar practicas de
laboratorio sobre esta tecnologia, ya sea utilizando estas herramientas 0 maquinas
virtuales, posibilitando al alumnado conocer el funcionamiento general de esta
arquitectura de red, la cual sin duda sera de gran importancia para la industria de la

telematica en el Ecuador.

Utilizando el hardware del prototipo implementado u otros elementos de bajo coste
como switch virtualizados, se recomienda estudiar implementacién de mecanismos
de calidad de servicio e ingenieria de trafico, puesto que, al ser redes muy versatiles,
el desarrollo de este tipo de aplicaciones puede ser mas simplificado y eficiente.
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ANEXO A
ENLACE A VIDEOS DEMOSTRATIVOS SOBRE LA IMPLEMENTACION DEL
PROTOTIPO.

Se ha grabado cuatro videos demostrativos indicando los resultados obtenidos en cada
uno de los escenarios planteados durante la implementacién del prototipo.

Enlace: https://drive.google.com/drive/folders/1p2gxcopY GnGxW{rE6-
1mxryYVSWBC2PE ?usp=sharing
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https://drive.google.com/drive/folders/1p2gxc6pYGnGxWfrE6-1mxryYVSWBC2PE?usp=sharing
https://drive.google.com/drive/folders/1p2gxc6pYGnGxWfrE6-1mxryYVSWBC2PE?usp=sharing

ANEXO B

LINEA DE TIEMPO DE VIDEOS DEMOSTRATIVOS.

Video Titulo Minuto Descripcion
1 Evaluacién Escenario 1 0:00 Lanzamiento aplicacién
' simple_switch_13.py
0:53 Pruebas de conectividad
1:43 Medicién de throughput
3-58 Intercambio de mensajes
' OpenFlow en Wireshark
2 Evaluacién Escenario 2 0-00 Lanzamiento aplicacién
' simple_monitor.py
0:31 Pruebas y resultados
3 Evaluacién Escenario 3 Lanzamiento aplicacion
0:00 simple_switch_13.py —
rest_router.py
1:00 Conflgyramon de
parametros
3:05 Pruebas y resultados
4 Evaluacion Escenario 4 Lanzamiento aplicacion
0:00 ) )
simple_switch_snort.py
0:26 Ejecuciéon de SNORT
0:57 Pruebas y resultados
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ANEXO C
GUIA GENERAL PARA LA IMPLEMENTACION DE LOS ESCENARIOS

A. Implementacion del dispositivo Zodiac FX como un switch capa 2.

1. Realiza las conexiones establecidas en la topologia planteada.

2. Comprobar conectividad del enlace entre el controlador y el switch Zodiac

FX (PING).

3. Una vez comprobada la conectividad, lanzar la aplicacion

siimple_switch_13.py en el controlador y esperar que se establezca la

conexion.

4. Capturar los mensajes OpenFlow en Wireshark, filtrando por direccion IP

del switch Zodiac FX o de la Raspberry Pi.
5. Comprobar el funcionamiento del prototipo.

B. Implementacion del dispositivo Zodiac FX como switch que permita realizar

el monitoreo de trafico conmutado.
1. Realiza las conexiones establecidas en la topologia planteada.

2. Comprobar conectividad del enlace entre el controlador y el switch Zodiac

FX (PING).

3. Una vez se ha comprobado la conectividad, se debe lanzar la aplicacion

simple_monitor.py en el controlador y esperar que se establezca la

conexion.

4. Comprobar el funcionamiento del prototipo observando si aparece en

pantalla del controlador estadisticas de conmutacién.

C. Implementacion del dispositivo Zodiac FX como router y su interaccion con

redes tradicionales.
1. Realiza las conexiones establecidas en la topologia planteada.

2. Comprobar conectividad del enlace entre el controlador y el switch Zodiac

FX (PING).

3. Una vez se ha comprobado la conectividad, se debe lanzar la aplicacién

rest_router.py en el controlador y se debe esperar a que el equipo se una

Como un router.

4. En otra ventana del terminal del controlador, se debe establecer las

reglas de enrutamiento en el orden deseado por el usuario.
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5.

Comprobar conectividad del prototipo realizando PING entre
losdiferentes equipos finales.

D. Implementacion del sniffer SNORT sobre la SDN.

1.
2.

Realiza las conexiones establecidas en la topologia planteada.
Comprobar conectividad del enlace entre el controlador y el switch
ZodiacFX (PING).

Una vez se ha comprobado la conectividad, se debe lanzar la
aplicacién simple_switch_snort.py en el controlador y se debe
esperar a que se establezca la conexion.

En otra ventana del terminal del controlador, se debe inicializar
SNORT para empezar con la captura y analisis de paquetes
transitados en la red.

Comprobar que Wireshark no puede capturar paquetes de los
usuarios finales, filtrando por su direccion IP.

Comprobar conectividad del prototipo observando que los paquetes
capturados tengan la direccion IP correspondiente.
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ANEXO D

GLOSARIO DE ACRONIMOS Y ABREVIATURAS

ACRONIMO SIGNIFICADO
API Application Programming Interfaces
ARP Address Resolution Protocol
BSD Berkeley Software Distribution
CLI Command Line Interface
COM Communication Ports
CPU Central Processing Unit
CRC Cyclic redundancy check
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
FIFO First In First Out
ForCES Forwarding and Control Element Separation
GPU Graphics Processing Unit
GUI Graphical User Interface
HDMI High-Definition Multimedia Interface
ICMP Internet Control Message Protocol
IETF Internet Engineering Task Force
loT Internet of Things
IPS Intrusion Prevention System
IPv4 Internet Protocol Version 4
IPv6 Internet Protocol Version 6
MAC Media Access Control
NTT Nippon Telegraph and Telephone Corporation
ONF Open Networking Foundation
oS Operating System
PING Packet Inter-Network Groper.

QoS Quality of Service

RAM Random Access Memory
REST Representational State Transfer
RSTP Rapid Spanning Tree Protocol
SDN Software Defined Network
SoC System On a Chip

STP Spanning Tree Protocol

TLS Transport Layer Security

TTL Time To Live

uUsB Universal Serial Bus

VLAN Virutal Local Area Network
VM Virtual Machine
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