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RESUMEN

El propésito del presente proyecto es el disefio e implementacion de un sistema
domodtico dirigido a los miembros de un hogar que se encuentren dentro de la vivienda,
en el que a través de un dispositivo moévil u ordenador conectado a la red interna de la
residencia puedan: controlar la iluminaciéon, apagar y encender remotamente las
computadoras, controlar persianas y controlar el acceso a la puerta de ingreso del

domicilio.

El disefio e implementacion del sistema domético, comprende los fundamentos teéricos
tanto de las caracteristicas como de las funcionalidades que ofrecen cada uno de los
dispositivos electrénicos usados en el proyecto. Ademas, se detalla paso a paso la
configuracién de estos a través de programacion para su correspondiente integracion

con el sistema domatico global creado.

La implementacién del sistema domético esta constituida principalmente por un
miniordenador Raspberry Pi 3 mismo que opera como la unidad central de
procesamiento, encargado de receptar y enviar la informaciébn a los sensores
distribuidos alrededor de la vivienda. Sobre la Raspberry Pi se encuentra montado un
servidor Web a través del cual se ha creado una pagina Web la cual involucra un sistema
de acceso o login mediante una base de datos empleando MySQL y un menu de
navegacion que permite redirigir a cuatro paginas para comandar cada una las tareas
anteriormente mencionadas. Las paginas Web que conforman la interfaz de usuario han
sido creadas a través de lenguajes de programacion como: PHP, C++ y el lenguaje de
marcado HTML, permitiendo de esta manera ofrecer una interaccién completa entre el

usuario final y el sistema domético.

Al culminar el proyecto, se verifica la funcionalidad del sistema, montado en varias
partes de una vivienda permitiendo de esta manera cerciorarse del funcionamiento y del
cumplimiento de los objetivos propuestos. Adicionalmente, se detallan las conclusiones

y recomendaciones del prototipo domatico.

PALABRAS CLAVE: Sistema domético, Raspberry Pi, MySQL, interfaz Web.
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ABSTRACT

The purpose of this project is the design and implementation of a home automation
system aimed at the members of a household, in which through a mobile device or
computer connected to the internal network of the residence they can: control lighting,
remotely turn computers on and off, control blinds and control access to the front door of
the home.

The design and implementation of the home automation system includes the theoretical
foundations of both the characteristics and the functionalities offered by each of the
electronic devices used in the project. In addition, the configuration of these is detailed
step by step through programming for their corresponding integration with the global

home automation system created.

The implementation of the home automation system is mainly constituted by a Raspberry
Pi 3 minicomputer that operates as the central processing unit, in charge of receiving
and sending the information to the sensors distributed around the house. A Web server
is mounted on the Raspberry Pi and shows a Web page that has been created and
involves an access or login system through a database using MySQL and a navigation
menu that allows redirecting to four pages which command each one of the above-
mentioned tasks. The Web pages that make up the user interface have been created
through programming languages such as: PHP, C ++ and the HTML markup language,
thus allowing a complete interaction between the end user and the home automation

system.

At the end of the project, the functionality of the system is verified, assembled in various
parts of a house, thus making sure that it is working and meeting the proposed objectives.
Additionally, the conclusions and recommendations of the home automation prototype
are detailed.

KEYWORDS: Home automation system, Raspberry Pi, MySQL, Web interface.
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1 INTRODUCCION

En la actualidad, la domética involucra una serie de tecnologias que controlan de
manera inteligente diversos aparatos e instalaciones tradicionales como los que
conforman un hogar, lugar de trabajo, entre otros [1]. Este sistema permite llevar a cabo
una gestibn mas eficiente de la energia, disponer de mayor seguridad y dar una
respuesta rapida a los requerimientos de los usuarios, otorgando una mayor comodidad

y bienestar en sus espacios [2].

Raspberry Pi es ideal para desarrollar e implementar este tipo de tecnologias. Este
dispositivo es un miniordenador que, a diferencia del resto de placas de desarrollo
existentes en el mercado, es muy potente y econdmico para realizar tareas que
requieran de un mayor grado de complejidad y creatividad [3]. Posee un poder
significativo de computo en su tamano reducido, pues permite llevar a cabo aplicaciones
extraordinarias y posee la facilidad de conectarse a Internet. Por tal razén, esta placa
posibilita el desarrollo de un sistema que comande al resto de los artefactos y equipos
gue se encuentren en un determinado lugar por medio de la red. Adicionalmente, esta
minicomputadora es adaptable y ampliable en cuanto a sus prestaciones segun las

necesidades cambiantes que se requieran [3].

El uso continuo de los dispositivos eléctricos y electrénicos genera una problematica
con respecto a la gestién de la energia necesaria para el funcionamiento de estos.
Ademas, dedicar tiempo para manipularlos diariamente de forma manual puede llegar a
resultar monétono, por lo que se busca automatizar estas actividades cotidianas para el
ahorro de tiempo y energia. Consecuentemente, aspectos relacionados a la
infraestructura tales como: manejo manual de iluminacién, seguridad y el control
automatico de persianas son factores que serdn tomados en cuenta para lograr un

estado de confort en los miembros del hogar.

Por tal motivo, se pretende establecer un espacio de convivencia adecuado y eficiente
que vaya acorde a las actividades de cada uno de los miembros que viven en el
domicilio. Esto obliga a desarrollar un sistema compacto e inteligente que permita
minimizar los efectos negativos de seguridad y eficiencia energética. Ademas, es
pertinente considerar la comodidad del sitio donde los integrantes del hogar no solo
descansan; también, en muchos casos realizan sus actividades laborales a distancia

por motivos de pandemia.



1.1 Obijetivo general

Implementar un sistema domaético basado en Raspberry Pipara el hogar.

1.2 Objetivos especificos

e Determinar la arquitectura y dispositivos apropiados para el desarrollo del
sistema domotico.

e Desarrollar un algoritmo de control que permita automatizar los distintos equipos
e instalaciones del hogar.

e Disenar una interfaz de usuario para el manejo del sistema domético.

e Implementar el sistema domatico.

e Verificar el funcionamiento del sistema domético.

1.3 Fundamentos

Raspberry Pi 3 Modelo B+

El microcomputador Raspberry Pi es un ordenador de placa reducida en el que, a pesar
de su pequeino tamano, presenta todos los puertos que incorpora un computador de
escritorio estandar. Las caracteristicas que presenta este modelo en concreto son las

siguientes [4] :

- Procesador Broadcom BCM2837B0 64-bit ARM Cortex-A53 Quad Core SoC @
1.4 (GHz).

- 1 (GB) RAM LPDDR2 SDRAM.

- 4 x puertos USB2.0 con salida de hasta 1.2 (A).

- Puerto GPIO de 40 pines extendido.

- Salida de video/audio a través del conector de 3.5 (mm) de 4 polos, HDMI,
camara CSl o LCD sin procesar (DSlI).

- Almacenamiento: microSD.

- Gigabit Ethernet sobre USB 2.0. M&ximo Rendimiento 300 (Mbps).

- LAN inalambrica 2.4 (GHz) y 5 (GHz) IEEE 802.11.b/g/n/ac, Bluetooth 4.2, BLE.

- H.264, MPEG-4 decode (1080p30); H.264 encode (1080p30); OpenGL ES 1.1,

2.0 graphics.

- Requerimientos de energia: 5 (V) @ 2.5 (A) via fuente de alimentacién micro
USB.

- Soporta Raspbian, Windows 10 10T Core, OpenELEC, OSMC, Arch Linux, entre
otros.



- Dimensiones: 85 (mm) x 56 (mm) x 17 (mm).
Adicionalmente, la seleccion de esta versién entre toda la gama que posee este
miniordenador abarca en su mayoria el nivel de procesamiento que tiene la Raspberry
Pi 3B+ llegando incluso a una velocidad de procesamiento de 1.4 (GHz) permitiendo de
esta manera levantar sistemas operativos con gran demanda de recursos y evitar
inconvenientes al momento de desarrollar aplicaciones sobre este fascinante
computador. Todos los recursos a nivel de hardware de esta version de Raspberry Piy
la cantidad de puertos disponibles sobre la tarjeta facilitan el desarrollo de aplicaciones
qgue habitualmente se llevan a cabo en ordenadores de escritorio. Ademas, este modelo
del miniordenador en comparacion al mas actual como la versién 4, es mas estable a

nivel de aplicaciones y sistema operativo debido a su tiempo en el mercado.

Entradas y salidas (GPIO) del miniordenador Raspberry Pi 3

Una caracteristica importante de la Raspberry Pi es la fila de pines GPIO (entrada/salida
de propésito general) ubicada en la parte lateral derecha del miniordenador. La
Raspberry Pi 3B+ tal y como se muestra en la Figura 1.1, cuenta con 40 pines a lo largo
de la placa, mismos que pueden ser programados para comandar dispositivos
conectados directamente a los pines de este ordenador [5].

ol = ~ ¥ “)p,d

Figura 1.1 Ubicacion de pines en la Raspberry Pi
Es fundamental comprender a como referirse a los pines del miniordenador al momento
de realizar la programacién. Existen dos maneras de hacer referencia a cada uno de

ellos, tal y como se explica a continuacion:



- Numeraciéon GPIO: esta numeracion es la que comprende el minordenador al
momento de realizar la programacion [5].

- Numeracién fisica: es una manera sencilla de referirse a los pines donde
simplemente se debe enumerar de izquierda a derecha de forma ordenada [5].

En la Figura 1.2, se muestra la distribucién de cada uno de los pines en la Raspberry Pi
a través del terminal en el sistema operativo Raspbian. Con ayuda del comando pinout
se puede observar tanto la numeracion fisica (recuadro azul) como la numeracion GPIO

(recuadros amarillos).

00000000000000000 4
1000000000000000000

Wi c
=8 P1 Model 3B+ V1.3 oo

ISB ports

Ethernet port
3 .F3

Bluetooth

.amera p

Figura 1.2 Distribuciéon y enumeracién de pines en la Raspberry Pi

Por otra parte, una de las redes soportadas por la Raspberry Piy a su vez la principal
para poder desarrollar el sistema domético es la red inaldmbrica, debido a que el
miniordenador cuenta con un chip que controla a los médulos tanto de Wi-Fi como de
Bluetooth. Dentro de las particularidades de esta placa se presenta la posibilidad de
conectarse a redes de 5 (GHz). A continuacion, en la Figura 1.3 se puede observar la
arquitectura de la Raspberry Pi [6].



1 2.4/5GHz 802.11.b/g/n/ac
WiFiy, Bluetooth 4.2, BLE

Puerto para camara
MIPI CSI

Entrada
alimentacién USB
5V/2.5A

Figura 1.3 Arquitectura general de una tarjeta Raspberry Pi 3B + [6]
Raspbian

Raspbian es una distribucion de Linux basada en Debian que por excelencia y casi por
defecto es utilizada en Raspberry Pi. Este sistema operativo es completamente
adecuado y optimizado para el hardware de esta tarjeta. Tiene un peso de 500 (MB)
hasta 2 (GB) dependiendo de la version a utilizar. Dentro de este sistema operativo se
realizaran las diferentes configuraciones para poder conectar al miniordenador mediante
Wi-Fi ademas de realizar la instalacion de diferentes aplicaciones que permitiran
convertirlo en un servidor Web para el desarrollo del proyecto [7]. En la Figura 1.4 se
puede apreciar la interfaz de trabajo de esta distribucién de Linux.

Figura 1.4 Raspberry Pi OS (Raspbian)



Wake on LAN (Wol)

Es un protocolo de redes de area local, el cual permite encender el computador de forma
remota. Es importante considerar que este protocolo debe activarse desde la BIOS del
computador cuando se desee usar y posteriormente activar determinados parametros
adicionales dentro del sistema operativo [8].

Cuando el PC se apaga, el adaptador de red todavia recibe energia y sigue escuchando
en la red. Mediante esta tecnologia WoL, el computador arranca gracias al uso de
“paquetes magicos”, los cuales estan formados por una cadena de 6 bytes de valor 255
en lenguaje hexadecimal (FF FF FF FF FF FF) acompafada de 16 repeticiones de la
direccion MAC del ordenador respectivo [8]. La mayoria de las aplicaciones de
administracion WoL transmiten el paquete como unidifusién UDP (User Datagram

Protocol).

Por dltimo, cuando la tarjeta de red del ordenador detecta este paquete y comprueba
que la MAC es la suya, envia una sefal eléctrica a la placa madre, dando paso a que el

mismo arranque [8].

SONOFF

Es un switch inteligente controlado por la red inalambrica Wi-Fiel cual permite encender
0 apagar aparatos electronicos, los cuales normalmente son controlados de forma
manual con algun tipo de interruptor comun como: lamparas, televisores, calefactores,
entre otros. Este dispositivo puede ser integrado a una interfaz Web o aplicacion que
posibilita accionar los aparatos eléctricos o electrénicos de forma remota desde un

celular, tablet o computador [9].

Médulo ESP32

Es un chip de la familia SoC (System on Chip) que forma parte de un grupo de médulos
de bajo precio y consumo energético. Su uso esta orientado para el Internet de las cosas
(loT) a pesar de que puede ser aplicado en diversas areas debido a su alto rendimiento.
Ofrece capacidades inalambricas tales como conectividad Bluetoothy Wi-Fi, admitiendo
su control a distancia. Para su desarrollo cuenta con gran variedad de software,
lenguajes de programacion, frameworks, librerias, cddigos y otros recursos. Sus

caracteristicas técnicas son las siguientes [10]:
- Voltaje de alimentaciéon (USB): 5 (V) DC.

- Voltaje de entradas/salidas: 3.3 (V) DC.



- CPU principal: Tensilica Xtensa 32-(bit) LX6.

- Frecuencia de reloj: hasta 240 (Mhz).

- Wi-Fi: 802.11 b/g/n/eli.

- Bluetooth: v4.2 BR/EDR y Bluetooth Low Energy (BLE).

- Memoria: 48 (KB) ROM, 520 (KB) SRAM 16 (KB) SRAM in RTC y QSPI
Flash/SRAM.

- Pines Digitales GPIO: 32 (algunos pines solo como entrada).

- Conversor analogico Digital: Dos ADC de 12 (bits) tipo SAR, soporta mediciones
en hasta 18 canales, algunos pines soportan un amplificador con ganancia

programable.
- Chip USB-Serial: CP2102.
- Antena en PCB.

En la Figura 1.5, se observa la distribucion de pines del médulo ESP32 en el que se
indica tanto los pines de alimentacién, GND (ground) y GIOP. El médulo puede ser
programado con distintos lenguajes de programacién tales como C/C++ y Python
usando los entornos de desarrollo como el IDE de Arduino.
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Figura 1.5 Mo6dulo Wi-Fi ESP32 [13]



A4988

El controlador de motor paso a paso A4988 tiene una gran capacidad de salida de hasta
35 (V) y £ 1.5 (A) lo que le permite controlar un motor paso a paso bipolar con una
corriente de salida de hasta 1.5 (A) por bobina, como el motor Nema 17 [11].

El controlador A4988 tiene un total de 16 pines. La distribucion de los pines se muestra

a continuacién en la Figura 1.6.
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Figura 1.6 Driver A4988 [11]

La funcionalidad de cada uno de los pines del controlador A4988 son las siguientes:

- VDD y GND: Se utiliza para controlar los circuitos l6gicos internos que pueden
serde 3 (V) a5.5 (V).

- VMOT y GND: Suministra energia al motor paso a paso, puede ser de 8 (V) a
35 (V).

- MS1. MS2 y MS3: Posee tres entradas para seleccionar el tamafo de micro
pasos (resolucion).

- STEP (PASO): Controla los pasos del motor. Cada pulso alto enviado a este pin
acciona el motor segun el numero de pasos establecido por el fabricante.

- DIR (DIRECCION): Controla la direccién de giro del motor. Mientras el pin recibe
un pulso alto el sentido de giro es horario mientras que un pulso bajo el motor
gira en sentido antihorario.

- EN (ENABLE): Mientras el pin se encuentre en estado l6gico bajo estara
encendido el chip.

- SLP (SLEEP): Al enviar un pulso alto, el controlador se pone en modo de
suspension.

- RST (RESET): En estado légico alto, se reestablece el inicio del nimero de
pasos establecido en la programacién del motor paso a paso.



Infraestructura LAMP

LAMP es un acrénimo de:

- Linux: el cual actla como sistema operativo.

- Apache: mismo que es el servidor Web.

- MySQL/MariaDB: el cual es el gestor de bases de datos.

- PHP/Perl/Python: que se refiere al lenguaje de programacion empleado.
El uso integral de todas las aplicaciones mencionadas anteriormente forma la
infraestructura total y la base de operacién del proyecto. Para la instalacion de dichas

aplicaciones en el sistema operativo Raspbian es necesario emplear el comando:
sudo apt-get update

Este comando actualiza el repositorio de archivos para poder descargar las versiones
mas recientes de cada software. Para instalar el servidor Web apache se emplea el

siguiente comando:
sudo apt-get install apache2

Una vez realizada la instalacion respectiva del servidor Web Apache, para verificar el
correcto funcionamiento de este, se debe ingresar la direccion IP de la Raspberry Pi en
el navegador y se debe verificar que aparezca la imagen mostrada en la Figura 1.7.

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www
/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

| -- apache2.conf

| ‘-~ ports.conf
|-- mods-enabled

| |-- *.load
| T-- *.conf
|-- conf-enabled

| ‘.- *.conf
|-- sites-enabled
| T-- *.conf

Figura 1.7 Servidor Web Apache

Para cambiar la pagina de inicio del servidor Web, se debe modificar el archivo
index.html e ingresar a la siguiente direccion mediante el terminal de Raspbian:

sudo nano /var/www/html/index.html
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En versiones anteriores, se utilizaba MySQL para el gestor de base de datos, sin
embargo ya no es posible instalarlo en sistemas operativos Raspbian mas recientes.
Actualmente se instala MariaDB para este tipo de aplicacién. EI comando necesario es

el siguiente:
sudo apt-get install mariadb-server mariadb-client

Una vez realizada la instalacién y configuraciones necesarias de la base de datos, es
necesario ingresar a la direccién IP de la Raspberry seguida de php-myadmin y

aparecera una ventana de inicio de sesién como se muestra en la Figura 1.8.

php
Bienvenido a phpMyAdmin

Idioma - Language

Espaiiol - Spanish v

Iniciar sesion &

Usuario:

Contrasefa:

Continuar

Figura 1.8 PHP MyAdmin

Finalmente, para la configuracién del lenguaje de programacion, que en este caso es

PHP, se utiliza el siguiente comando:
sudo apt-get install php libapache2-mod-php

VNC Viewer

Es un software de tipo cliente servidor que controla la Raspberry de forma remota.
Establece la comunicacién entre dos dispositivos, de los cuales uno cumple la funcién
de servidor, el cliente o los clientes observan el contenido del mismo. Con esta

aplicacion se crea la conexién remota para visualizar el escritorio de la maquina que
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ejecuta el servidor, ademas de controlarla. En Windows no es posible conectar a un
escritorio virtual, pero si el servidor se ejecuta en una PC con Linux, si puede conectarse
a este.

Para controlar de forma remota la Raspberry Pi mediante un ordenador con Windows,
se requiere ingresar la direccion IP de la misma, tal como se muestra en la Figura 1.9.
Ademas es indispensable ingresar las credenciales de administrador y contrasena de la

misma como se mencion6 anteriormente. El puerto para la conexion remota es el 5900.

\/@ Autenticacién X

;] Autentiquese en VNC Server
192.168.100.7::5900 (TCP)

Nombre de usuario: [pi

Contrasefa: raspberry ' ©®©

Recordar contrasena ;Ohidé la contrasena?

Lema: Alfonso plume private. Modest baboon
reform.

Firma: 19-65-b2-5e-46-b6-d3-61

Cancelar

Figura 1.9 Conexién a VNC
2 METODOLOGIA

Para la elaboracion del proyecto integrador se utilizé un procedimiento de desarrollo
enfocado en el usuario, a través del desarrollo paralelo del sistema domético y la interfaz
Web de control para los usuarios mediante el uso de la Raspberry Pi, que permitiera
minimizar los esfuerzos de control de cada uno de los dispositivos que conforman el

hogar y el manejo adecuado de los recursos energéticos que se tiene a disposicion.
2.1 Descripcion de la metodologia usada

Los tipos de investigacion utilizados fueron: aplicada y exploratoria. Aplicada debido a
que al concluir el proyecto se tiene la implementacién de un sistema domético donde se
evidencia el cumplimiento de los objetivos planteados en base a los conocimientos
adquiridos durante la permanencia en la Escuela Politécnica Nacional - ESFOT.

Asimismo, se utiliz6 una investigacion exploratoria puesto que, a pesar de encontrar
varios proyectos domoticos en Internet, la mayoria de estos funcionan con aplicativos y

dispositivos inteligentes disefiados para su correspondiente integracion y muy pocos de
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estos proyectos emplean Raspberry Pi para automatizar los diferentes dispositivos en
el hogar.

Para comprender el manejo del hardware y software del minicomputador al igual que de
los distintos sensores y actuadores utilizados en el desarrollo del proyecto, se utiliz6 el
método de recoleccién de informacién ya que en base a documentos tecnol6gicos
digitales se adquirié un mayor enfoque en cuanto a las funcionalidades y prestaciones
que la Raspberry Pi puede ofrecer para realizar el prototipo domético.

Una vez estudiadas las caracteristicas del miniordenador se llevd a cabo una
investigacion para decidir tanto el sistema operativo como el tipo de servidor Web que
sera instalado sobre el miniordenador. Se eligié Raspbian como sistema operativo
debido a que es una distribucién oficial de Raspberry Piy optimizada para ser usado en
cualquier placa Raspberry Pi. Por otro lado, se hizo uso de Apache como servidor Web,
el cual se caracteriza por ser gratuito, multiplataforma y de cédigo abierto. Ademas, este
puede ser instalado y configurado en el sistema operativo Raspbian sin ningdn
problema.

El minicomputador Raspberry Pi encargado de transmitir los datos a los diferentes
dispositivos que forman parte de sistema domético global es el controlador central de
toda la estructura domética montada sobre la vivienda, es decir, el resto de los
componentes que forman parte del sistema se gestionan de forma remota mediante una

interfaz web capaz de enviar y recibir informacion a cada uno de los dispositivos.

Con relacion al disefo del entorno Web se utilizé HTML como lenguaje de marcado y
los lenguajes de codigo abierto PHP y C++ para la ejecuciéon de las diferentes tareas
que se comandaran a través de la pagina Web en la vivienda. Cualquier dispositivo
mediante un navegador Web, dentro de la red interna del hogar, puede controlar ya sea
el encendido y apagado de la luz en la vivienda, el apagado remoto de computadoras
dentro del hogar, el control de las persianas y el control de acceso en la puerta del

domicilio.

A través de la pagina Web alojada en la Raspberry Pi, el sistema es capaz de controlar
el encendido y apagado de la iluminacién del hogar mediante un interruptor inteligente
de la marca SONOFF, el cual trabaja con un firmware llamado Tasmota. Ademas, este
permite integrar dicho control a la interfaz Web creada para el control del sistema
domético global.
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Por otro lado, parte de todo el sistema también incluye el apagado y encendido remoto
de computadoras que se encuentran operado dentro de la red interna de la vivienda.
Para llevar a cabo dicho procedimiento se emple6 conexiones cableadas desde la tarjeta
de red de cada uno de los equipos hacia el dispositivo enrutador del domicilio; se aplicé
algunas configuraciones dentro de las directivas locales de los computadores y todo
este proceso se reflejé en la interfaz Web con la ayuda del lenguaje de programacion
PHP.

Adicionalmente, en lo que respecta al control de la persiana se utilizé un motor paso a
paso Nema 17 y un moédulo ESP32 mismo que brinda una solucién de control mediante
Wi-Fi a través de la programacion en el IDE de Arduino. Este pequero y potente chip
permitié controlar a través de la red inalambrica del hogar el motor para el cierre o
apertura de la persiana. Para realizar la integracion de dicho control con la interfaz Web
del sistema domatico, se programé el médulo ESP32 con el lenguaje de programacion

C++.

Para el control de acceso a la puerta de ingreso, se dispuso de un equipo biométrico de
reconocimiento facial colocado en la parte externa. Dicho sensor posee también un
médulo ESP32 en el cual se realizé la respectiva programacion en el lenguaje de alto
nivel C++, con el fin de que se integre con el resto de los apartados de control de toda
la interfaz Web del sistema domético.

Finalmente, se efectuaron varias pruebas para cerciorarse del correcto funcionamiento
entre cada uno de los dispositivos que forman parte del sistema inteligente y la interfaz
Web desarrollada, con la finalidad de calibrar tiempos y corregir errores que se puedan
presentar.

3 RESULTADOS Y DISCUSION

3.1 Determinacion de la arquitectura y dispositivos
apropiados para el desarrollo del sistema domoético

El prototipo del sistema domético dispone de una arquitectura centralizada en la que el
controlador central es decir la Raspberry Pi es la encargada de transmitir los datos e
informacién a los diferentes sensores y actuadores que forman parte del sistema. En
otras palabras, el miniordenador comanda cada uno los actuadores que permiten el
encendido y apagado de la luz, las computadoras, el control de la persiana y de la puerta
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en la vivienda. Dicha estructura de arquitectura se puede observar a continuacion en la

Figura 3.1.

ARQUITECTURA DOMOTICA CENTRALIZADA

Sensor [F~~__ -7 Actuador
B b
___________ > CONTROLADQR / PESEIRREA
Sensor CENTRAL DOMOTICA Actuador
il N e
Sensor r—"' ;' :{ “ Actuador
Interface Interface

Figura 3.1 Arquitectura centralizada

Una vez comprendida la arquitectura de desarrollo del sistema domético global, para
poder automatizar los distintos procesos mencionados lineas atras, se realizé6 una
investigacion exploratoria del funcionamiento de los distintos actuadores y sensores que
permiten ser integrados tanto al control de la Raspberry Pi como a la interfaz Web.

Control remoto de la iluminacion

Para el control del encendido y apagado de la luz se utilizé un interruptor inteligente de
la marca SONOFF debido a que para su control remoto se anadié un cable hasta dicho
interruptor. La instalacién eléctrica convencional en la vivienda es la que se puede
apreciar en la Figura 3.2, en la que el cable neutro se conecta a un extremo del foco y
la fase es aquella que funcionara a modo de switch a través del interruptor tradicional

para el encendido y apagado del foco.
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NEUTRO CABLE NEUTRO
CONECTADO A UN

FASE
REGRESO DE FOCO / EXTREMO DEL
FoCo

CABLE FASE /

CONECTADO A CONECTADO A

UN EXTREMO UN EXTREMO
DEL DEL FOCO Y DEL

INTERRUPTOR INTERRUPTOR

CAJA DE INTERRUPTOR

Figura 3.2 Diagrama de conexion para interruptor convencional

Ahora bien, para poder realizar la instalacién del interruptor inteligente es necesario
anadir un cable neutro desde uno de los extremos en el que se encuentra conectado el
cable neutro en el foco hasta la caja del interruptor donde se colocara el dispositivo
SONOFF. En la Figura 3.3 se muestra el diagrama de conexién para el interruptor
inteligente.

CABLE NEUTRO ANADIDO

NEUTRO CABLE NEUTRO

CONECTADO A UN

FASE
REGRESQ DE FOCO / EXTREMO DEL
Foco

CABLE FASE /

CONECTADO A
UN EXTREMO
DEL
INTERRUPTOR

CONECTADO A
UN EXTREMO
DEL FOCO Y DEL
INTERRUPTOR

CAJA DE INTERRUPTOR INTELIGENTE

Figura 3.3 Diagrama de conexion para interruptor inteligente SONOFF

El modelo del interruptor inteligente elegido para la implementacion del prototipo del
sistema domético es un SONOFF CH1 (ver Figura 3.4) es decir, un interruptor de tan

solo un canal de conexion, el cual permite realizar el encendido y apagado de un foco
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en el domicilio. Dentro de la gama extensa de este tipo de interruptores, existen modelos
capaces de poseer hasta 4 canales en caso de desear automatizar lugares del hogar

con varias bombillas de luz.

Figura 3.4 Interruptor inteligente SONOFF CH1

Este tipo de interruptores internamente en su circuiteria permiten que el usuario pueda
programar su funcionamiento con la ayuda de software que provee el fabricante y
médulos que facilitan cargar el programa directamente a la placa.

Las especificaciones técnicas de funcionamiento de este modelo en concreto de
interruptor inteligente son las siguientes:

- Rango de voltaje: 90-250 (V) AC 50/60 (Hz).
- Corriente maxima: 2 (A).

- Méaximo de potencia: 400 (Vatios).

- Frecuencia: 2.4 (GHz).

Control remoto de persiana

Para el manejo de la persiana a través de la interfaz Web, se empled el uso de un motor
paso a paso Nema 17, ver Figura 3.5. El control remoto del motor se lo realiza con la
ayuda de un médulo ESP32, ver Figura 3.6, el cual permite ser programado para
controlar el numero de vueltas que debe realizar el motor para abrir o cerrar la persiana.
El motor Nema 17 tiene un torque de 3.2 (kg.cm), lo cual lo hace apto para la
implementacion tanto en el despliegue como de cierre de la persiana; esto debido a que
las dimensiones y peso de esta es de 1(m) x 1(m) y 2.7 kg respectivamente.

16



El célculo del torque (Ecuacion 3.1)en los motores paso a paso depende principalmente
de la velocidad a la cual trabajara el motor. A continuacién, en la Figura 3.7 se muestra
la relacion de trabajo entre la velocidad y el torque proporcionado por la ficha técnica
del fabricante. En dicha figura se puede apreciar que el motor puede obtener una fuerza
maxima del alrededor de los 0.32 N.m (Newton.metro) es decir:

1 kilogramo-metro (kg.m) = 9.80665 Newton-metro (N.m)

Por lo tanto:

032 (N.m)x 1 (kg.m)
9.80665 (N.m)

= 0.03263 (kg.m) = 3.263(kg.cm)

Ecuacion 3.1 Torque maximo NEMA 17

Es decir, la capacidad de movimiento del motor Nema 17 ante la persiana de 2.7 kg de
peso se mantiene bajo las referencias correctas de trabajo.

Figura 3.5 Motor paso a paso Nema 17

Figura 3.6 M6dulo ESP32
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Torque vs Velocidad Nema 17
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Figura 3.7 Torque versus velocidad

Este increible médulo puede recibir 6rdenes a través de la red Wi-Fi del hogar, lo cual
es muy util en el desarrollo de temas enfocados a la domética. A continuacion, se
muestra un esquema en la Figura 3.8 con la integracién de 3 motores Nema el cual es

el nimero maximo de motores a ser conectados sobre el médulo por motivos de
corriente y tension.

. - « FGPIO16

_GPIO19. L1 3.3 Voltios

GPIO17

GPiOl18 a

e o

CLLLLLRR L

DI

ESP32-Wroom

.
.

FE AR R E R SR ees wees
S eEAEr e weew

12 Voltios

Figura 3.8 Diagrama de conexion con ESP32 para el control de motores paso a paso
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Dentro de toda la circuiteria mostrada anteriormente en la Figura 3.7, es necesario
emplear el controlador A4988, ver Figura 3.9, mismo que permitird suministrar la energia
suficiente para poner en funcionamiento el motor paso a paso Nema 17 debido a que el
médulo ESP32 solo opera con una tensién maxima de 3.3 (V) y el motor a una tension
de 12 (V). Pues bien, el uso del controlador A4988 no solo tiene que ver con temas
relacionados a la tension, sino que también permite indicarle al motor el numero de
vueltas a ejecutar y la direccidon que este debe realizar con la ayuda de los pulsos

enviados por el ESP32.

Figura 3.9 Controlador A4988

Entre las increibles prestaciones del médulo ESP32 estdn que permite a través del
lenguaje C++, programar tanto el disefio grafico como la ejecucién de las 6rdenes de
giro del motor a través del IDE de Arduino, para posteriormente integrar el control de la
persiana a la interfaz global del sistema domético.

Control remoto de ordenadores

Por otro lado, en lo que respecta al manejo remoto de los ordenadores que se
encuentran dentro de la vivienda, para lograr el encendido y apagado de cada uno de
ellos es necesario que se encuentren conectados directamente, mediante cableado, al
equipo enrutador del hogar para poder enviar las ordenes de encendido y apagado a
través del protocolo Wake on LAN (WolL). Entre los requisitos para apagar remotamente

los ordenadores estan:
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- Que se encuentren en la misma red de area local (LAN).

- Conocer el nombre de usuario y la contrasefna de inicio de sesion.

- Conocer la direccion IP asignada al ordenador.

- En caso de que el sistema operativo sea inferior a Windows 8 se debe ingresar
a regedit y realizar cambios dentro del registro, mismos que seran explicados

posteriormente.
Asimismo, para conseguir el encendido remoto de los ordenadores es necesario:

- Habilitar Wake up on LAN dentro de la BIOS de los ordenadores.

- Enlaventana Administrador de dispositivos — Adaptadores de red — Propiedades
— Administracion de energia se deberd marcar todas las casillas y aceptar.

- Continuando en el apartado Propiedades, en Opciones Avanzadas es
fundamental seleccionar Wake on Magic Packet asegurandonos de que este
marcado la opcién Enabled.

La respecta conexién desde el equipo enrutador hacia los computadores, se puede
visualizar en la Figura 3.10.

PAQUETE MAGICO:
FF-FF-FF-FF-FF-FF-00:1C:C0:91:77:5F...x16

<) ooy )

CONEXION WI-FI i PC-pT
Gig0/0/0 =" COMPUTADOR A SER ENCENDIDO
' & J PC:
TELEFONO MOVIL ISR4331 IP: 192.168.100.26
ROUTER HUAWEI MAC: 00:1C:C0:91:77:5F

SE ENVIA LA ORDEN DE TABLA ARP:

APAGADO O 192.168.100.26 -> 00:1C:C0:91:77:5F
ENCENDIDO DESDE EL

DISPOSITIVO

Figura 3.10 Conexién Wake on LAN

Ahora bien, para conseguir que todo esto funcione a través de la interfaz Web se debera
realizar la correspondiente programacion en el lenguaje PHP, procedimiento que se

explicara posteriormente.

Control de acceso

Por ultimo, en relacién con el control de acceso, del mismo modo en base a una
investigacion exploratoria y tomando en consideracion las increibles prestaciones del

control remoto que brinda el moédulo ESP32, se utilizé un médulo ESP32-CAM tal y como
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se muestra en la Figura 3.11, para controlar la apertura o cierre de la puerta en el hogar
por medio de la deteccion facial.

Figura 3.11 M6dulo ESP32-CAM

De igual manera, dicho médulo permite enviar érdenes a una cerradura electrénica
instalada en la puerta a través de la deteccion facial. Todo el control del sistema se lo
puede realizar mediante una interfaz Web programada en C++ por medio del IDE de
Arduino. Dentro de las principales caracteristicas del modulo estan:

- Voltaje de alimentacién: 5 (V).

- Wi-Fi: 802.11b/g/n.

- Tipo de cdmara: OV2640 2 (MP).

- Posee un CPU de 32 bits de doble nucleo de baja potencia.
- Frecuencia de trabajo: 240 (MHz).

En la Figura 3.12 y en la Figura 3.13 se observa el diagrama de conexion para el
desarrollo del sistema biométrico que permitird realizar la apertura de la puerta en el
hogar. El circuito presenta dos secciones de voltaje de 12 (V) y 5 (V) respectivamente.
La primera con mayor voltaje es la que permite el accionamiento del solenoide o
cerradura electrénica por medio del médulo relé. La segunda seccion corresponde a los
5 (V) de corriente continua obtenidos gracias al circuito integrado 7805, permitiendo la
alimentacion del médulo ESP32-CAM, el cual es el encargado de realizar la deteccidon

facial y ademas enviar la sefal de activacion al relé cuando corresponda.
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Figura 3.12 Diagrama de conexién con ESP32-CAM para manejo de la puerta
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Figura 3.13 Diagrama de conexion en proteus

Finalmente, se procedi6é a configurar una IP estatica para cada uno de los dispositivos
que conforman la red local, estos dispositivos son: el minicomputador Raspberry Piy los

modulos ESP32. La asignacion se realizé a través de su respectiva direccion fisica, tal

y como se visualiza en la Figura 3.14.
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&,  EG8145V5

HUAWEI tatus WAN Q.UM IPv6 WLAN Security Route Forward Rules Network Application Voice System Tools
LAN Port Work Mode LAN = DHCP Static IP Configuration

LAN Host Configuration
DHCP Server Configuration On this page, you can configure the reserved IP address that is assigned using DHCP for the specified MAC address.

DHCP Server Option Configuration

= = A New | Delete
DHCP Static IP Configuration

MAC Address IP Address

O 00:27:0E:0A:82:82 192.168.100.27
O 00:1C:C0:91:77:5F 192.168.100.26
O 60:01:94:8d:6b:4T 192.168.100 5
O b&:27:2b-96:46:65 192.168.100.7
O Tc:9ebd:49:04:b8 192.168.100.31
O c6:f3:48:01:28:9¢ 192.168.100.30
MAC Address: [00:27:0E:0A:82:82  |(AA:BB:CC:DD:EEFF)
IP Address:

Apply  Cancel

Figura 3.14 Asignacién de IP estatica
3.2 Desarrollo del algoritmo de control para automatizar los
distintos equipos e instalaciones del hogar

Para lograr el funcionamiento completo de todo el sistema se desarrollaron diferentes
algoritmos que finalmente son comandados bajo la misma interfaz Web. Cabe
mencionar que se podra ingresar, siempre y cuando se haya autenticado una cuenta
creada en el sistema de registro. De esta manera, es posible iniciar sesién y
posteriormente acceder a cada aplicacién mediante el menu principal de la pagina.

Algoritmo para accionamiento remoto de computadoras

El algoritmo desarrollado se divide en dos secciones: la primera corresponde al
encendido de ordenadores y la segunda seccion concierne al apagado remoto de los
mismos. Ambas funciones se encuentran disponibles en la misma seccién del menu
Web que corresponde al archivo wakeonlan.html, ver Anexo 4.10. Ademas, posibilita la
verificacion del estado de las computadoras en un apartado que se actualiza
constantemente, de tal manera que refleja si estos dispositivos se encuentran

encendidos o apagados.

Encendido

En primer lugar, para encender remotamente el computador, es necesario activar el
protocolo Wake On LAN en la placa madre de este, ingresando desde la BIOS como se
muestra en la Figura 3.15.
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JIEBLISE UEFI BIOS Utility -
4. 2/0:1.8%

Mis favoritos Main Ai Tweaker

Restaurar cuando haya pérdida de alimentacidn de CA
Encender por PCI-E

Encender por anillo

Encender por RTC

Monitor Boot

Deshabilitada
Apagar
Habilitada

Deshabilitada

[[Deshabilitada

(i) Enable or disable the wake-on-LAN function of the onboard LAN controller or other Installed PCI-E LAN cards.

Tool

Uitima modificacién |

Figura 3.15 Activar WOL en placa madre

Posteriormente, se debe realizar las configuraciones respectivas en Windows para
continuar con el procedimiento. Es necesario acceder al administrador de dispositivos e
ingresar a las propiedades de la tarjeta de conexion Ethernety activar el parametro wake
on magic packet when the system is in the SO como se muestra en la Figura 3.16. Cabe
recalcar que dependiendo de cada tarjeta de red el nombre del pardmetro a activar

puede variar; sin embargo, siempre estara presente la palabra Wake on LAN que

permitird identificar la funcion respectiva.

Propiedades: Realtek PCle GbE Family Controller

Eventos Recursos

General Opciones avanzadas

Administracién de energia
Controlador Detalles

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clicen la

vl

aes;)legable derecho
Propiedad:

d en el cuadro izquierdo que desea cambiar y después seleccione su valor en el mend

Gigabit Lite

Moderacion de interrupcion

Nimero maximo de colas de RSS
Power Saving Mode

Prioridad y VLAN

Reactivar en coincidencia de patrones
Reactivar en Magic Packet

Trama Jumbo

Figura 3.16 Habilitar encendido con paquete magico

Adicionalmente, es necesario activar el parametro que permite reactivar el equipo

=

Aceptar Cancelar

mediante un paquete magico como se muestra en la Figura 3.17.
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Propiedades: Realtek PCle GbE Family Controller X

General Opciones avanzadas Controlador Detalles
Eventos Recursos Administracién de energia

u] Realtek PCle GbE Family Controller

=1 Permitir que el equipo apague este dispositivo para ahomar energia
[ Permitir que este dispositivo reactive el equipo

[1 Permitir solo un Magic Packet para reactivar el equipo

Aceptar Cancelar

Figura 3.17 Permitir encendido mediante paquete magico

Con estas propiedades de la tarjeta de red configuradas correctamente dentro del
sistema operativo, es posible modificar el algoritmo de control y agregar la direccién
MAC del dispositivo a encender. El lenguaje de programacién encargado de realizar
esta funcién es PHP, el cual ejecuta el comando de encendido como si fuera por medio
del terminal del sistema operativo de la Raspberry Pi. Acompafnado a la instruccion debe
ir la direccion fisica del computador. Dicho comando es el siguiente:

exec("wakeonlan $mac");

Donde $mac, es la variable que selecciona la direccion MAC correspondiente a la
computadora seleccionada. Dicha variable corresponde a los datos de la direccion fisica
descrita en el codigo principal (ver Anexo 4.11) y que son seleccionados mediante la
etiqueta de hipertexto select.

Para obtener la direccion MAC del computador a ser encendido, es necesario ejecutar

dentro del CMD el siguiente comando:
ipconfig —all

Al ejecutarlo aparecera informacién variada de la red, por ejemplo: direccion IPv4, puerta
de enlace, mascara de subred, entre otros. Es importante verificar que la direccion fisica
gue se obtenga sea del adaptador de ethernet ya que, si se toma la de otro adaptador

como del inaldmbrico, el computador no encendera.
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Adicionalmente, existe la opcion de encender todos los computadores en caso de que
sean varios y sea mas factible prender a todos en una sola accién, en lugar de tener
que seleccionar uno por uno. El archivo que permite realizar esta funcién es el

denominado como on_all.php; presenta las siguientes lineas de codigo:

<?php

echo "<font color='green’sjTodas las computadoras

encendidas exitosamente!</font>";
exec("wakeonlan 00:1C:C0:91:77:5F");
exec("wakeonlan 00:27:0E:0A:82:82");

?>

Apagado
Ahora bien, para el apagado de computadoras es imprescindible que tanto el
computador como la Raspberry Pi se encuentren en el mismo grupo de trabajo de red
por lo cual se recomienda configurar como red privada o red doméstica en los ajustes
de red del computador. Ademas, es necesario que dentro de las configuraciones de uso
compartido se desactive la proteccidén por contrasefia, como se muestra en la Figura

3.18; caso contrario la Raspberry Pl no podra realizar la ejecucion del comando.

Uso compartido con proteccion por contrasefa
Cuando se activa el uso compartido con proteccion por contrasefia, solo 10s usuarios con una
cuenta y contrasefia de usuario en este equipo pueden obtener acceso a los archivos compartidos,

a las impresoras conectadas a este equipo vy a las carpetas pablicas. Para dar acceso a otros
usuarios, es necesario desactivar el uso compartido con proteccion por contrasefia.

() Activar el uso compartido con proteccién por contrasefia

(@ Desactivar el uso compartido con proteccién por contrasefia

Figura 3.18 Desactivacién de contrasefa para uso compartido

Una vez configurado dicho parametro, es necesario ingresar a las directivas de grupo
local en herramientas de Windows y asignar los derechos de forzado de cierre remoto
a everyone, como se indica en la Figura 3.19. Dependiendo de la versiéon de Windows
en lugar de “everyone” se debera colocar “todos” para que se pueda reconocer la
instruccion. Mediante la opcion “comprobar nombres” es posible identificar cual de las

dos opciones se debe colocar, es decir en inglés o en espanol.
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Propiedades: Forzar cierre desde un sistema remoto ? it
Configuracien de segundad local  Explicacién

-i' Forzar cierre desde un sistema remoto

Administradores
Everyone

Agregar usuario o grupo... Quitar

Figura 3.19 Asignacién de derechos de usuario

Ademas, es necesario configurar el firewall de Windows para evitar problemas de

comunicacion. Es necesario dirigirse a la siguiente ruta:
Panel de control\Sistema y seguridad\Firewall de Windows Defender

Dentro de dicha ruta, se debe ingresar a la configuracion avanzada para poder modificar
las reglas de entrada del cortafuegos, tal como se muestra en la Figura 3.20. Los
parametros que deben estar habilitados para evitar problemas de comunicacion son los

siguientes:

- Archivos e impresoras compartidos (peticién eco: ICMPv4 de entrada)
- Compartir archivos e impresoras (SMB de entrada)

ﬂ Windows Defender Firewall con sequridad avanzada = O X
Archivo  Accién  Ver  Ayuda
o= 1@ = B

9 Windows Defender Firewall con | STV EER AP LEEEY Acciones

EZ3 Reglas de entrada

B3 Reglas de salida Nombre Grupo Perfil Habilitado || Reglas de entrada -

B4 Reglas de sequridad de con @ Archivos e impresoras compartidos (petici.. Compartir archivos e impres..  Privado  Si & Nuevaregla..

L Supervisién & Archivos e impresoras compartidos (petici.. Compartir archivos eimpres..  Domi..  Si T Filtrar por perfil »
& Archivos e impresoras compartidos (petici.. Compartir archivos eimpres..  Privado  Si
& Archivos e impresoras compartidos (petici.. Compartir archivos e impres..  Pablico  Si T Filtrar por estado 4
/] Compartir archivos e impresoras (datagra.. Compartir archivos eimpres..  Domi..  Si N Filtrar por grupo »

Figura 3.20 Configuracion de reglas de entrada

Posteriormente, se debe realizar cambios dentro del registro de Windows como
administrador. Una vez ejecutado regedit es necesario ir a la siguiente ruta:
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Equipo\HKEY LOCAL _MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Pol
icies\System

En esta direccién es necesario crear un valor DWORD de 32 bits con el nombre
LocalAccountTokenFilterPolicy, asignandole ademas un valor hexadecimal de 1, tal

como se indica en la Figura 3.21.

Editar valor de DWORD (32 bits) x

MNombre de valor:

|LocaIAccountTokenFiIterPoIicy

Informacion del valor: Base
|‘I| | (@ Hexadecimal
() Decimal

Figura 3.21 Modificacién en registro de Windows

Una vez realizados los pasos anteriores, es necesario modificar el algoritmo de apagado
remoto, configurando la direccion IP, usuario y contrasefia de cada computador. El
comando que ejecuta dicha orden es el siguiente:

shell_exec("net rpc shutdown $pc -f -t 10 -C APAGANDO");
Donde:

$pc, contiene las variables de la direccién IP, usuario y contrasefia de cada computador
independiente, las cuales se encuentran especificadas en el cédigo principal (ver Anexo
4.12) y que son seleccionados mediante la etiqueta de hipertexto select.

- -f, indica forzar el cierre.
- -t 10, indica el tiempo en segundos para que se apague el computador.
- -C APAGANDO, indica el mensaje que se reflejard en el computador a apagar.

De esta manera, la Raspberry Pi podra apagar el computador remotamente mediante
los comandos ejecutados por el lenguaje PHP. Al ejecutar esta accion aparece una

ventana como la que se muestra en la Figura 3.22.

28



Estas a punto de cerrar la sesion
APAGANDO

Figura 3.22 Apagado de forma remota

De igual manera que con el encendido, existe la opcion de apagar todos los
computadores en una sola accion en lugar de tener que seleccionar uno por uno. El
archivo que permite realizar esta funcion es el denominado off_all.php y presenta las

siguientes lineas de codigo:

<?php
echo "<font color="red'>jTodas las computadoras apagadas

exitosamentel</font>";

shell_exec("net rpc shutdown -1 192.168.100.26 -U jeff%jefferson -f -t 10 -C
APAGANDO ");

shell_exec("net rpc shutdown -1 192.168.100.27 -U jorge2%asdqw -f -t 10 -
C APAGANDOQO");

?>

Monitoreo de estado
Para el monitoreo de cada una de las computadoras, se implementd un codigo de igual
forma en lenguaje PHP, que permite visualizar el estado de estas. La funcién de la
Raspberry es realizar varios pings de forma infinita hacia la direccién IP de la

computadora mediante el siguiente comando:
exec("ping -¢ 1 $ip",$output,$status);
Donde:

- $ip, es la variable de direccion de red correspondiente a cada dispositivo

- $output, es la variable del nombre personalizable de cada computador o
artefacto.

- $status, indica el estado de encendido y apagado

De esta manera, es posible observar a través de una matriz Web si cada computador

se encuentra encendido o apagado, tal como se muestra en la Figura 3.23.
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Dentro del cédigo de programacién para agregar un computador o dispositivo que tenga
una direccién IP asignada por el dispositivo de enrutamiento se debe modificar la matriz

de la siguiente forma:

Siplist = array(
array("192.168.100.26","PC JEFFERSON"),

array("192.168.100.27","PC JORGE"),

)’.
| MONITOREO DE COMPUTADORAS |
# | IP | ESTADO | DESCRIPCION |
0 [192.168.100.26| Apagado | PC JEFFERSON |
|1]192.168.100.27| Apagado || PC JORGE |

Figura 3.23 Matriz de monitoreo de estado
Para una visualizacién breve del cambio de estado se establecié que la pagina se
recargue automaticamente cada 3 segundos:
echo header("refresh: 3");

El codigo completo de monitoreo de estado se visualiza en el Anexo 4.15.

Algoritmo para accionamiento remoto de la puerta

El dispositivo encargado de esta funcion es el ESP32-CAM. En primer lugar, fue
necesario la programacion en el IDE de Arduino ya que al ser un médulo de esta tarjeta
debe ser codificado en su entorno de desarrollo. Posteriormente, es necesario definir el
tipo de cadmaray las variables globales para el desarrollo del algoritmo, como se observa
a continuacion, principalmente se define como: CAMERA_MODEL_Al_THINKER ya

gue es la que permite el reconocimiento facial.
#define CAMERA _MODEL Al_THINKER //RECONOCIMIENTO FACIAL
#define Rele 2 //DEFINICION DE VARIABLE PARA EL PIN 2
#include "camera_pins.h"

Luego, se procedi6 a definir los parametros de nombre de red y contrasena para que el
ESP32 realice la conexién con el enrutador y de esta forma este le pueda brindar una
direccion IP local.
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const char* ssid = "NETLIFE - FMLA MINALLA";
const char* password = "D@nger2021!";

Las demas lineas del algoritmo se pueden visualizar en el Anexo 4.17. Seguidamente,
se procedié a compilar el programa por lo que para aquello es esencial que dentro del
IDE de Arduino se mantenga configurado con los parametros que se observan en la
Figura 3.24, para de esta forma evitar errores de compilacion y de memoria dentro de la
tarjeta.

Herramientas Ayuda
Auto Formato Ctrl+T
Archivo de programa.
Reparar codificacion & Recargar.

Administrar Bibliotecas... Ctrl+Mayus+I
Monitor Serie Ctrl+Maylis+M
Serial Plotter Ctrl+Mayus+L

WIiFi101 f WiFININA Firmware Updater

Placa: "ESP32 Wrover Module”

Upload Speed: "921600"

Flash Frequency: "80MHz"

Flash Mode: "QIO"

Partition Scheme: "Huge APP (3MB No OTA/1MB SPIFFS)"
Core Debug Level: "Ninguno”

Puerto

W v v v v W

Obtén informacion de la placa

Programador >
Quemar Bootloader

Figura 3.24 Parametros de compilaciéon

Para que el cédigo pueda cargarse fue necesario usar un conversor USB a TTL. Los
pines de tierra (GND) y 100 del ESP32 deben encontrarse puenteados en un inicio. El
pin UOT del ESP32 debe estar conectado al pin de recepcidn (Rx) del conversor. El pin
UOR del ESP32 debe conectarse al pin de transmisidén (Tx) del conversor. Finalmente,
para la alimentacion deben conectarse entre si los pines de 5 (V) y GND de ambas
tarjetas respectivamente. La conexion se visualiza de forma grafica en la Figura 3.25 y
la Figura 3.26.
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USB a TTL RS-232

ESP32 CAM

Figura 3.25 Conexién ESP32 y RS-232

J1
vCC
Dt e .| C
D-

GND 0
USBCONN ® 06

B LS] [OM) B

|

ESP32-CAM

Figura 3.26 Conexién a TTL proteus

Una vez cargado el cédigo en el médulo se procedié a retirar el puente entre los pines
GND e 100, para posteriormente presionar el botdn de reinicio para que el monitor serial
configurado en 115200 baudios pueda mostrar la direccién IP asignada, tal como se
muestra en la Figura 3.27.
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Enviar

rst:0xl (POWERON RESET),boot:0x13 (SPI_FAST_FLLSH BOOT)

configsip: 0, SPIWP:Oxee
clk_drv:0x00,q_drv:0x00,d_drv:0x00,cs0_drv:0x00, hd_drv:0x00,wp_drv:0xz00
_|mode:DIO, clock div:l

|load:0x3£££0018, len: 4

load:0x3£££001c, len: 1216

hoe O tail 12 room 4

load:0x40078000,1len: 10944

load:0x40030400,len: 6338

entry 0x400308k4

WiFi connected

Starting web server on port: '80°'

Starting stream server on port: '81°

Camera Ready! Use "http://192.168.100.30" to connect

| @ Autoscroll [ Mostrar marca temporal Nueva linea | [115200 baudio - Limpiar salida

Figura 3.27 Direccion IP asignada al ESP32-CAM

Algoritmo para el control remoto de la persiana

Para mostrar una interfaz Web que permita enviar las ordenes al ESP32 y seguidamente
al motor paso a paso con el fin de abrir y cerrar la persiana, se procedié a habilitar un
servidor Web sobre el mddulo para lo cual es necesario ingresar las credenciales de

acceso al router, tal y como se muestra a continuacion:

WiFiServer server(80);
const char* ssid = "NETLIFE - FMLA MINALLA";

const char* password = "Danger2021";

Ahora, para poder inicializar la conexion con la red Wi-Fi se debera realizar la siguiente
programacion, misma que permitird autenticar si las credenciales tanto del nombre como
de la contrasena de la red inalambrica son correctas. Adicionalmente, se configura una
IP estatica para el desarrollo de la interfaz para lo cual se asigné la IP 192.168.100.31.
Cabe recalcar que esta configuracion se le debe realizar dentro del void setup. A
continuacion, se detallan las lineas de programacion a seguir para poder iniciar el

servidor.
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Serial.printin();
Serial.print("CONECTANDO A: ");
Serial.printin(ssid);
WiFi.begin(ssid, password);
while (WiFi.status()!= WL_CONNECTED){
delay(5000);

Serial.printin("ESPERANDO CONECTAR A LA
RED WI-FI..."); }

IPAddress ip(192,168,100,31);
IPAddress gateway(192,168,100,1);
IPAddress subnet(255,255,255,0);

WiFi.config(ip, gateway, subnet);

Serial.printin(");
Serial.printin("RED WI-FI CONECTADA");
Serial.printin( "DIRECCION IP: ")
Serial.printin(WiFi.locallP());

server.begin();

Una vez conectado a la red Wi-Fi local y asignada la correspondiente direccion IP
estética, se procede a realizar la debida programacion de la interfaz Web (ver
Anexo 4.18) donde al presionar un botén desde el navegador, este enviara una
peticién al médulo ESP32 mismo que respondera con el envié de dos sefales
de pulso a través de los pines GIOP 16 y 17. El pin 16 se encargaré de realizar
el control de giro. Por lo tanto, con 1L realiza el giro hacia la derecha y con OL
invierte el giro, es decir hacia la izquierda. Por otro lado, el pin 16 controlara el

nuamero de giros que realizara el motor para enrollar o desplegar la persiana.
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Como dato referencial dentro de la programacion para el nimero de vueltas que debera
realizar el motor paso a paso, se tiene que el angulo de paso del motor es de 1.8° es
decir que, al enviar 200 pulsos, esto sera 200 * 1.8° = 360° se estaria consiguiendo un
giro completo de motor.

Algoritmo para el control remoto de la iluminacién

Para poder flashear o reprogramar la configuracion del interruptor SONOFF que viene
de fabrica para ser integrado a Home Assistant, se debe cargar las nuevas lineas de
codigo a través de un conversor de USB a TTL. Dicho método de carga se mostrara en
lineas posteriores. El interruptor inteligente cuenta internamente con un ESP32 mismo
que permite controlar de forma Web la iluminacion del hogar. Entre las lineas de
programacion lo que se realiza es enviar datos al ESP32 para abrir y cerrar el switch
interno con el que cuenta el interruptor y de esta manera impedir o permitir el paso de

corriente hacia el foco.

void EmergencyReset(void) {
Serial.begin(115200);
Serial.write(0xA5);
Serial.write(0x5A);
delay(1);
if (Serial.available() == 2) {
if ((Serial.read() == 0xA5) && (Serial.read() == 0x5A)) {
SettingsErase(3);
do{
Serial. write(0xA5);
delay(1000);
} while (Serial.read() == 0xA5);
ESP_Restart(); } }
Serial.printin();

Serial.flush();}
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3.3 Diseno de la interfaz de usuario para el manejo del

sistema domaotico

La interfaz de usuario para el manejo del sistema domético fue desarrollada a través de
programacion en HTML para elementos de disefio como botones, casillas, entre otros.
Mientras que para los estilos de dichos elementos se utilizé6 CSS. Incluye un sistema de
registro de usuarios que posteriormente tienen que pasar por el proceso de inicio de

sesién para poder ingresar.

La pagina principal del sistema que se observa en la Figura 3.28 corresponde al archivo
llamado index.php y presenta la interfaz en la cual aparece el nombre del proyecto y las
opciones iniciales de registro o inicio de sesién segun corresponda.

<h1> SISTEMA DOMOTICO CON RASPBERRY
Pl - HOGARES</h1>

<a href="login.php">Iniciar sesion</a> 0 <a
href="register.php">Registrarse</a>

Para poder ingresar al sistema es necesario ingresar a un navegador Web de

preferencia e ingresar la direccién:
http://192.168.100.7/home/

La direccidn IP corresponde a la asignada por el enrutador a la Raspberry, mientras que
/home es la ruta donde se encuentra el archivo index.php correspondiente a la pagina

principal o de inicio.

Asi mismo, los estilos de la pagina tales como: fondo o background, la posicion, color,

tipo y tamafo de fuente; estan dados por la codificacién en CSS.

body{margin: 0; padding: 8% 0;

font-family: 'Lora’, serif; text-align: center;
background:url(../epnfondo.png),; background
repeat:no-repeat; background-attachment:fixed; }
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€ 3> C 0O A Noseguro| 192168.100.7/nome

Pagina principal

SISTEMA DOMOTICO CON RASPBERRY PI - HOG

Figura 3.28 Pagina principal
Sistema de registro de usuarios

Este sistema esta conformado por principalmente dos archivos:

- database.php (Anexo 4.2)
- register.php (Anexo 4.5)

La pagina principal corresponde al archivo register.php, en la cual es posible realizar el
proceso de registro. Dicha pagina se puede observar en la Figura 3.30. En esta seccion
Web se codifica en HTML con ayuda de la etiqueta input y el método post, los espacios
en los cuales el usuario ingresa tanto el nombre como la contrasefia para poder

identificarse. Se hace referencia a las siguientes lineas de cédigo:

<form action="register.php" method="post">
<input name="nombre" type="text" placeholder="Ingrese su nombre">
<input name="password" type="password" placeholder="Ingrese su contraserna">
<input type="submit" value="Enviar">

</form>

Ahora bien, para poder registrar cada usuario, fue imprescindible la creacién de la base
de datos dentro de MariaDB.
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El primer paso correspondi6 a seleccionar el nombre como el tipo de codificacion de
caracteres, los cuales fueron login-base y utf-8 respectivamente.

Dentro login-base se cre6 una estructura de datos llamada usuarios la cual contiene tres

variables:

- int: Corresponde al numero de la lista de usuarios y es de tipo entero.

- nombre: Corresponde al nombre de usuario que va a ser registrado y es de tipo
variable.

- password. Corresponde a la contrasena del usuario respectivo y es de tipo

variable.

Dicha estructura o tabla se puede visualizar en la Figura 3.29.

E £ Senvidor: Jocaliosc 3296 > [ Base de datos: fogin-base > [ Tablx usuancs

—| Examinar # Estructura L[| SQL » Buscar §‘ Insertar = Exportar = Importar =- Privilegios J° Operaciones V Mas

# Estructura de tabla 4: Vista de relaciones

- # Nombre Tipo Cotejamit il Nulo i C ios Extra

¥._ ; information_schema = . e =
= 1 id nt(11 No Ninguna AUTO_INCREMENT 7 Cambiar @ Eliminar P a g Unico v

=_ 1 login-base .

| = Nueva — 2 nombre varchar{200) uli8_unicode C No Ninguna ar > Primaria g Unico w

+_# Usuanos ) 3 password varchar(200) utf8_unicode No Ninguna & Cambiar @ Eliminar 5 Primaria j Unico wMas
+_ . mysgl
+_ . performance_schema Examinas c @ i i =
#._; phpmyadmin

acer seguimiento alatabia ) Mover coumnas ¥ Mejorar la estructura de tabla

Figura 3.29 Estructura de datos

Mediante el lenguaje PHP fue posible establecer la comunicacion entre la pagina y la
base de datos creada en PHPmyadmin. En el script denominado como database.php se

observa dicha conexién con las siguientes lineas de programacion:

$server = 'localhost’;
$username = 'root’;
$password = ‘asdq’;
$database = 'login-base’;
try {

$conn = new PDO("mysql:host=$server;dbname=$database;",
$username, $password);
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Donde:

- $server = 'localhost': Nombre del servidor, en este caso es el servidor local
correspondiente a Apache hospedado en la Raspberry.

- $username = "root': Nombre del usuario creado en la aplicacion PHPmyadmin.

- $password = 'asdq': Contrasefia del usuario en cuestion.

- $database = 'login-base': Nombre de la base de datos donde se almacenaran
los usuarios para el posterior inicio de sesion.

- $conn: Almacena la conexién de la base de datos, verificando que los datos de

las variables previamente establecidas sean correctos.
Una vez realizada la conexion entre la base de datos y la pagina Web fue posible crear

los usuarios en la pantalla de registro, tal y como se muestra en la Figura 3.30.

Pagina principal

Registrarse
;Ya tienes cuenta? Iniciar Sesion

jorge

peee

Enviar

Figura 3.30 Registro en Web

El sistema arroja un mensaje de que el usuario ha sido creado correctamente o en caso
de haber existido algun error de igual forma lo sefiala para poder asegurarse de que el
proceso se ha cumplido correctamente. La programacién es la siguiente:

catch (PDOException $e) {
die('Conexion Fallida: '.$e->getMessage());

Para que las variables de usuario y contrasefa ingresadas mediante el formulario de
registro sean guardadas en la base de datos, se cred la variable “$sqgl” que ingresa los
valores respectivos dentro de la tabla creada previamente llamada “usuarios” y los

vincula mediante la funcién llamada bindParam. Ademas, la contrasefa se encripta
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mediante la funcion PASSWORD_BCRYPT para que no se pueda visualizar la
contrasena de los usuarios en caso de que cualquier persona ingrese a la base de datos:

$sqgl = "INSERT INTO usuarios (nombre, password) VALUES (:nombre,
;password)";

$stmt = $conn->prepare($sql);
$stmt->bindParam(':nombre',$ POST['nombre']);
$password = password_hash($_POST[password'], PASSWORD_BCRYPT);

$stmt->bindParam('password',$password);

Finalmente, para observar de una forma mas interna que el usuario ha sido creado, se
ingresa a la base de datos y se visualiza el nimero de usuario, es decir su ID, ver Figura
3.31.

&7 Servidor: localhost:3206 » [ Base de datos: login-base = [ Tabla: usuarios

Examinar | ¥t Estructura [/ SQL , Buscar ¥ Insertar =} Exportar [i2 Importar - Privilegios 4" Operaciones ¥ Mas

SELECT * FROM usuarios

(] Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear codigo PHP | [ Actualizar |

() Mostrar todo Numero de filas: | 25 v Filtrar filas: | Buscar en esta tabla Ordenar segan laclave: | Ninguna v

+ Opciones
— T — ¥ id nombre password
Editar ¥t Copiar @ Borar 1 jorge $2y$103WCdPKTUYKGQUPUZrcMPY 1ebXpuJ//hbOuFgTulj3ivO...

O &
(] &/ Editar % Copiar @ Bomar 2 jeff $2y$10$n3TDcWnhbgimBzhx/PLi0e 7TAENSKKyIXEFRMJZSS89K....
() &7 Editar ¢ Copiar @ Borrar 4 gaby $2y$10$uY.PP2Q7JQTCtNX5NIGwHUtLoN3aKK 2k TBOUWOXCIf

1 [ Seleccionar todo Para los elementos que estan marcados: 7 Editar 3¢ Copiar @ Borrar |5} Exportar

Figura 3.31 Usuarios registrados
Sistema de inicio de sesion

Ahora bien, para el inicio de sesién se trabaja en conjunto con los archivos de registro
explicados previamente. Sin embargo, los scripts principales en este paso corresponden

a.

- login.php (Anexo 4.3)
- logout.php (Anexo 4.4)

De igual forma que en el proceso de registro, para el inicio de sesion es necesaria la
comunicacion con la base de datos mediante el lenguaje PHP. Dentro del mismo se
encuentra tanto el disefio que se puede observar en la Figura 3.32, como el algoritmo
respectivo que permite el proceso de inicio de sesién. Algunas lineas importantes son:
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require 'database.php’;
if (lempty($_POST['nombre’]) && lempty($_POST[password'])){
$records = $conn->prepare('SELECT id, nombre,
password FROM usuarios WHERE nombre=:nombre’');
Donde:

Require: Realiza una peticion al archivo PHP que almacena y pregunta por los usuarios

registrados.

$records = $conn->prepara: Selecciona el nombre y credenciales correspondientes a

cada usuario registrado previamente en el proceso de registro.

En caso de que se ingrese un usuario no registrado o a su vez la contrasefa introducida
no sea correcta el sistema arrojard un mensaje indicando dicho error. Las lineas de

cbdigo que permiten realizar esta autenticacion son las siguientes:

if(count($results) > 0 && password _verify($ POST[password'], $results[password'])){
$ SESSION['user_id'] = $results['id']; header('Location: /home'); } elsef

$message = 'Las credenciales no son correctas’;

Donde:

- password_verify($_POST['password']: Valida si las credenciales ingresadas por
el método POST en la interfaz Web corresponden a las almacenadas en la base
de datos.

- $ SESSION['user_id'] = $results['id']; header('Location: /home'): Si los datos
corresponden, se procede a redirigir a la interfaz inicial que se observa en la
Figura 3.33, donde el usuario podra ingresar al menu principal o cerrar sesion.

- $message = 'Las credenciales no son correctas'. En caso de que no coincidan

los datos se despliega el mensaje que lo indica.
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Pagina principal
- - L4
Iniciar Sesion
;No tienes cuenta? Registrarse

jorge

Enviar

Figura 3.32 Inicio de sesion

Una vez que se hayan autenticado las credenciales de forma correcta, el sistema
arrojara la interfaz de bienvenida que se muestra en la Figura 3.33, misma que identifica
al usuario ingresado y posee un enlace que lo redirige al menu principal para el manejo
remoto de cada uno de los dispositivos 0 a su vez presenta la opcién de cerrar sesion y
volver a la interfaz de inicio para volver a ingresar con un nuevo usuario y contrasena.

La seccién de codigo correspondiente es la siguiente:

<?php if(lempty($user)): ?>

<br>Bienvenido/a <?= $user['nombre'] ?> <br>Has

ingresado satisfactoriamente <div>

<a href="menu/menu-principal.html">Ingresar al menu del

sistema domotico</a> 0 <a href="logout.php">Cerrar

En caso de que el usuario desee cerrar su sesion, el script de logout.php realiza su

funcién mediante los siguientes comandos:

<?php
session_start();
session_unset();
session_destroy();
header('Location: /home’);

?>
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Donde session_destroy realiza la funcién de culminar con la sesion presente y redirige
a la ruta /home, que como se explicd anteriormente corresponde a la pagina de inicio
que solicita registro o inicio de sesién.

Pagina principal

Bienvenido/a jorge
Has ingresado satisfactoriamente
Ingresar al menu del sistema domotico 0 Cerrar Sesion

Figura 3.33 Mensaje de bienvenida

Menu principal

Una vez que el usuario se encuentre registrado y haya iniciado sesiéon dentro del
sistema, el siguiente punto es el menu principal que se puede observar en la Figura
3.34. El menu presenta los cuatro dispositivos a ser manejados remotamente, es decir:
computadoras, persiana, luces y puerta. Este apartado al igual que las interfaces
mencionadas anteriormente, fue codificado en HTML y sus estilos fueron disenados en
CSS.

MENU PRINCIPAL PROTOTIPO SISTEMA DOMOTICO PARA HOGARES

COMPUTADORAS LUCES PUERTA

" a la pagina principal

PERSIANAS

Figura 3.34 Menu

Para que cada seccion del menu pueda redireccionar a la pagina o direcciéon IP
respectiva segun corresponda se utiliza la etiqueta “href” la cual realiza esta accion al

momento de seleccionar cada apartado.
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Computadoras

<a href="wol/wakeonlan.html">
<img src="img/pc.png" class="imagen">
<span class="text-item">COMPUTADORAS</span>

<span class="down-item"></span>

Al ingresar a la seccién de computadoras se despliega la pagina en HTML que permite
el encendido y apagado remoto de dichos dispositivos, ademas del hipervinculo que
permite ingresar al monitoreo, tal y como se visualiza en la Figura 3.35.

En esta pagina contiene esencialmente el elemento “select” que con ayuda del enlistado
“dropdown” permite escoger la computadora a ser encendida o apagada. Asi mismo, el
elemento “input” de tipo “submit”, permiten la creacién de botones que ejecutan las
6rdenes de encendido o apagado segun corresponda.

EN...  ENCENDIDO Y APAGADO REMOTO DE COMPUTADORAS  WESFOT

POLITECNICA
NACIONAL

L e

2t

SELECCIONE LA COMPUTADORA A SER ENCENDIDA:

SELECCIONE LA COMPUTADORA A SER APAGADA:

PCJEFF  « APAGAR
OFF ALL

COMPROBAR EL ESTADO DE LAS COMPUTADORAS

Figura 3.35 Pagina Web para control de computadoras

Persiana

<a href="http://192.168.100.31/">
<img src="img/persiana.png"” class="imagen">
<span class="text-item">PERSIANAS</span>

<span class="down-item"></span>
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Dentro de la interfaz Web para el control de la persiana se cuenta con dos botones
ubicados a los laterales de la pagina Web mismos que permiten abrir o cerrar la
persiana, es decir; controlar el sentido de giro del motor paso a paso ya sea hacia la
izquierda o derecha. En la Figura 3.36 se puede apreciar el diseiio Web para el control

remoto de la persiana. Cabe sefnalar que solo se implementd en una persiana.

CONTROL DE PERSIANA - HOGAR WESFOT
o
Figura 3.36 Pagina Web para el control de persiana
lluminacién

<a href="http://192.168.100.5/">
<img src="img/luz.png" class="imagen">
<span class="text-item">LUCES</span>

<span class="down-item"></span> </a>
Para el encendido y apagado remoto de la iluminaciéon se cuenta con una interfaz
sencilla en la que adicionalmente se puede ajustar horarios automaticos de encendido

y apagado a cualquier hora del dia. A continuacion, en la Figura 3.37 Interfaz de
encendido y apagado SONOFF se observa el disefio de la interfaz Web.
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Sonoff T1 1CH

Tasmota

OFF

Toggle

Configuration
Information

Firmware Upgrade

Sonoff T1 1CH

Tasmota

ON

Toggle

Configuration
Information

Firmware Upgrade

Console Console

Restart Restart

Figura 3.37 Interfaz de encendido y apagado SONOFF
Puerta

Al igual que en las paginas Web antecesoras, su codificacién fue realizada en HTML
desde la programacion en el entorno de desarrollo de Arduino. La seccidn en cuestion
se visualiza en la Figura 3.38 y muestra los parametros que se pueden configurar en la

camara tales como: resolucion de imagen, saturacion, brillo, modo espejo, entre otros.

= Toggle OV2640 settings

Quality 10 B3
Brightness -2

Contrast -2

Saturation -2
Special Effect

AWB

AWB Gain

WB Mode

AEC SENSOR

AEC DSP

AE Level

AGC

Gain Ceiling

BPC

WPC

Raw GMA

Lens Correction

H-Mirror

V-Flip

DCW (Downsize EN)

Figura 3.38 Pagina Web ESP32-CAM
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El codigo completo del menu se observa en el Anexo 4.8.

3.4 Implementacion del sistema domoético

En primera instancia, el miniordenador Raspberry Pifue colocado dentro del dormitorio
en el cual se encuentran la mayoria de los dispositivos a ser manejados mediante el
sistema domético, al ser la comunicacién de forma inalambrica mediante red wifi se debe

considerar la cobertura que ofrece el enrutador.

Implementacion del sistema en las persianas

Para la implementacion del control remoto de la persiana se procedié a cargar el
algoritmo previamente desarrollado sobre el médulo ESP32, tomando en consideracién
que dentro del apartado preferencias del IDE de Arduino se anadiera la siguiente URL
misma que permite reconocer el dispositivo para cargar el cédigo sobre el mismo. La
URL https:/dl.espressif.com/dl/package esp32 index.json fue anadida en el apartado

Gestor de URLs Adicionales de Tarjetas ubicado en el apartado Archivo - Preferencias
tal y como se muestra en la Figura 3.39.

[ | Mostrar ndmeros de linea | Habilitar Plegado Codigo
|+ Verificar codigo después de subir || Usar editor externo
|+ Comprobar actualizaciones al iniciar +/ Guardar cuando se verifique o cargue

|| Use accessibility features

Gestor de URLs Adicionales de Tarjetas: |/package_esp8266com_index.json, https:ffdl.espress|'F.comfdIIpackage_esp32_index.json|] | E||

Mas preferencias pueden ser editadas directamente en el fichero
/home/ernesto/.arduinolS/preferences.txt

(editar solo cuande Arduino no esta corriendo

Figura 3.39 URL para instalar la tarjeta ESP32

Ya anadida la URL dentro del gestor de tarjetas del IDE de Arduino aparecera el médulo
ESP32 el cual fue instalado y debidamente seleccionado antes de cargar el codigo, ver
Figura 3.40.

Archivo Editar Programa Ayuda

Auto Formato Ctri+T
Archivo de programa.
Reparar codificacion & Recargar

Administrar Bibliotecas... Ctri+Mayus+1

sketch_jul09a

put your setu
Monitor Serie Ctri+Mayus+M

Gestor de tarjetas..

Serial Plotter Ctri+Mayuis+L
WIiFi101 / WIFININA Firmware Updater X
"17 put vour nain) Y
/ D /our ma Placa: "Arduino Nano" »
RUL your-mally I EsP32 Dev Module 1
Procesador: "ATmega328P (Old Bootloader)" ’
ESP32 Wrover Module
Puerto »

e ESP32 Pico Kit
Obtén informacion de la placa

Figura 3.40 Seleccion de médulo ESP32 Dev Module
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https://dl.espressif.com/dl/package_esp32_index.json

La persiana instalada en la vivienda es de 1 (m) x 1 (m), ver Figura 3.41, misma que
funciona con la ayuda de un motor Nema 17 el cual se encuentra atornillado sobre la
pared con un pifdn, ver Figura 3.42, disefado para encajar con la cadena de la persiana
y de esta forma a través de la interfaz Web controlar el cierre o apertura de la misma. El
motor paso a paso sera controlado a través de un driver llamado A4988, el cual permite
controlar el sentido de giro de dicho motor, se lo puede visualizar dentro de toda la
configuracion del circuito para el control de la persiana en la Figura 3.7.

Figura 3.41 Persiana

Figura 3.42 Motor paso a paso Nema 17
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Adicionalmente, el controlador A4988 (ver Figura 3.43) permite regular la corriente
maxima enviada al motor paso a paso a través del preset regulador para evitar
sobrecargas. La corriente maxima de trabajo para el motor Nema 17 esde 1. 5 (A) y
para su respectivo ajuste se procede a utilizar la Ecuacion 3.2:

Vref
(8 = RS)

Imax =

Vref = Imax =8 +=RS
Vref = 1.5(4)=8-0.1(01)

Vref = 1.2 (V)

Ecuacion 3.2 Establecimiento de la corriente maxima

Es decir, con la ayuda de un multimetro conectado su terminal positiva en el presety el
negativo en el pin 9 debera estar regulado los 1.2 (V).

PRESET REGULADOR

Figura 3.43 Controlador A4988

Implementacién del encendido y apagado de la luz

Antes de instalar el interruptor inteligente SONOFF para el encendido y apagado de la
iluminacion, se debe cargar el algoritmo de programacién sobre una de las dos tarjetas
con las que cuenta el mismo. Aquella programacion es a través de un firmware llamado
Tasmota que permite integrar el interruptor inteligente a la interfaz Web creada para el
control del sistema domético en general. Para aquello, una vez desmontada las placas
se deberd identificar cuatro pines de conexion los cuales se detallan en la Figura 3.44 .
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Figura 3.44 Distribucion de pines en placa SONOFF

Una vez observado la distribucion de pines, a través de un conversor de USB a TTL, se
procedié cargar el cédigo sobre la placa. Tomar en cuenta que tanto RX y TX en el
conversor como en la placa deberan ir cruzados. En la Figura 3.45 se puede apreciar

las conexiones realizadas antes de cargar el cédigo.

000000000

Figura 3.45 Conexion de conversor de USB a TTL con placa de SONOFF

Ya cargado el cddigo sobre la placa, para realizar la implementacién del interruptor
inteligente SONOFF se procedié a retirar la caja de interruptor convencional permitiendo
visualizar los dos unicos cables (fase y retorno del foco) existentes en la instalacion, tal
y como se indico en la Figura 3.2. Dicha instalacion se la pueda observar a continuacién
en la Figura 3.46.
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Figura 3.46 Instalacién convencional de un foco en el hogar

En base a aquello, se procedi6 a realizar la instalacion de un nuevo cable neutro (ver
Figura 3.3) desde un extremo del foco de la vivienda hasta el punto de salida en la caja
donde se colocara el interruptor inteligente. La instalacion realizada se la puede

observar en la Figura 3.47.

Figura 3.47 Instalacién del interruptor inteligente SONOFF

Finalmente, luego de colocar y atornillar los tres cables necesarios para el
funcionamiento del interruptor, se puede apreciar el interruptor empotrado en la pared

del domicilio, ver Figura 3.48.
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Figura 3.48 Interruptor SONOFF CH1

Implementacién del encendido y apagado de computadoras

En la seccion de implementacidén correspondiente al encendido y apagado remoto de
las computadoras, se los hizo con dos ordenadores; lo que se realizé fue un enlace
cableado de aproximadamente 20 metros desde la posicion del equipo enrutador hasta
el dormitorio donde se encuentra el primer computador, como se muestra en la Figura

3.49, el cable utilizado fue un par trenzado categoria 5e.

El segundo computador se colocd en otro lugar del hogar para que sea posible
demostrar que el control remoto pueda darse desde cualquier posicion, lo importante es
que el equipo haya sido conectado mediante cable de red, para de esta manera activar
el mismo mediante el paquete magico que trabaja en conjunto con la tarjeta de red.
Cabe recalcar que las instrucciones de encendido y apagado remoto se ejecutaran
mediante el cédigo desarrollado y explicado previamente en lenguaje PHP.
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Figura 3.49 Cableado entre el computador y el router
Implementacion del control de acceso

Para el apartado correspondiente a la puerta, se implementé el circuito y se colocé el
solenoide o cerradura electrénica en la parte superior de la puerta, tal como se muestra
en la Figura 3.50, de esta manera la puerta puede ser asegurada para no permitir el

ingreso de personas no autorizadas.

Figura 3.50 Solenoide instalado

Por otra parte, la cdmara que contiene el médulo ESP32-CAM se situ6é en la parte
externa al domicilio (ver Figura 3.51) para que pueda realizar el reconocimiento facial.
Se procedi6é a tomar muestras de las facciones de la persona que tiene acceso a la
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interfaz mediante la opcion denominada como “enroll face”. La camara toma alrededor
de 5 muestras del rostro de la persona a la cual se le va a permitir el ingreso para
posteriormente guardar dichos datos en la memoria interna del dispositivo. Es
importante que ademas se encuentren activadas las opciones de “Face detection” y

“Face recognition”.

Figura 3.51 ESP32-CAM colocado en la parte externa
Presupuesto del proyecto

Los costos totales de materiales para la implementacion se aprecian en la Tabla 3.1:

Tabla 3.1 Costos de materiales y mano de obra de la implementacién

Raspberry Pi 1 70 70
Cargador — Alimentacion 1 5 5
(5V)
Tarjeta SD 32 GB 1 5 5
Cable par trenzado cat 5e 2 6 12
con conectores
Interruptor inteligente 1 35 35
SONOFF
Conversor USB a TTL 1 3 3
Médulo ESP32 1 15 15
Motor Nema 17 1 13 13
Persiana tipo zebra 1 15 15
Driver A4988 1 4.5 4.5
ESP32-CAM 1 15 15
Médulo relé para arduino 1 5 5
Componentes electrénicos 1 4 4
varios
Gestion de instalacién del 2 250 500
sistema por parte de los dos
integrantes del proyecto
TOTAL 701.5
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3.5 Verificacion del funcionamiento del sistema domaotico

En primer lugar, se verific el funcionamiento del sistema de registro de usuarios e inicio

de sesion. Se procedio a realizar los siguientes pasos:

Seleccionar la opcion de registro e ingresar el nuevo usuario y contrasefa.

2. Elsistema arroja un mensaje que indica que se ha realizado el proceso con éxito
por lo cual se procede a validar esta notificacién en la base de datos, tal como
se indica en la Figura 3.52.

3. Se procede a iniciar sesion al sistema domotico con las credenciales respectivas.
Se autentica el usuario y se da la opcion de ser redirigido al menu principal o

cerrar sesion.
Pagina principal
Usuario creado correctamente

Registrarse

J¥a tienes cuenta? [niciar Sesion

+ Opciones

=T = + id nombre password
Editar 3¢ Copiar @ Bomar 0 jorge 52y3105kaagQHL TpASIN KEErZyc CZvTo2cPBIwZiXcCoFHD
Editar ¥« Copiar @ Bomar 1 jeff S2yF 1050wy GIINVT HC 874 lucBlvBANMNEUpKmHEGOT

| Editar 3¢ Copiar & Bomar 5 david $2y5108dsP33cbuTuCPR1vBWoWoh GIEVTxP9bvUIY Glh|52uDj

Figura 3.52 Verificacién de registro
Una vez en el menu inicial se verificaron las cuatro diferentes aplicaciones del sistema
y se procedi6 a probar cada una de ellas.
Verificacion del encendido y apagado de computadores

Para verificar el funcionamiento del accionamiento remoto de computadores se trabajé
junto con la matriz de estado que permite validar los cambios de cada dispositivo. La
primera funcion en ser verificada fue la de encendido remoto, seleccionando uno de los

dos computadores para posteriormente ejecutar el comando que permite a la Raspberry
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Pl enviar el paquete magico que realiza la actividad previamente mencionada. Este

proceso se detalla en la Figura 3.53.

SELECCIONE LA COMPUTADORA A SER ENCENDIDA:

SELECCIONE LA COMPUTADORA A SER ENCENDIDA:
(I3 [ ENCENOER J

ONALL

jComputadora encendida exitosamente!

Figura 3.53 Verificacion de encendido

Posteriormente se uso la opcién llamada “ON_ALL” para encender el otro computador,

ver Figura 3.54.

SELECCIONE LA COMPUTADORA A SER ENCENDIDA:
[PCJEFF V]

ONALL

i Todas las computadoras encendidas exitosamente!

Figura 3.54 Verificacion de todas las computadoras encendidas

Para el procedimiento de apagado de igual manera se detalla el proceso en la Figura

3.55.
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SELECCIONE LA COMPUTADORA A SER APAGADA:

e QU
PC JEFF ‘

OFF ALL

SELECCIONE LA COMPUTADORA A SER APAGADA:

PC JORGE v APAGAR

OFF ALL

jComputadora apagada exitosamente!

Figura 3.55 Verificacion de apagado
Finalmente se procedié a usar la funcion “OF ALL” para apagar la computadora

restante. Ver Figura 3.56.

SELECCIONE LA COMPUTADORA A SER APAGADA:
s

i Todas las computadoras apagadas exitosamente!

Figura 3.56 Verificacién de todas las computadoras apagadas

Verificacion del control de acceso

Ahora bien, para validar el estado del funcionamiento de la seguridad de la puerta, en
primera instancia una persona que no corresponde al sistema se acercd al detector
facial de la camara para que se pueda visualizar la alerta de intruso y el solenoide no se
active. De igual forma se pudo validar la activacion del solenoide al momento de que
una persona que tiene permitido el ingreso se acerco y el reconocimiento facial realiz6

su labor. Este proceso se visualiza en la Figura 3.57.
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Figura 3.57 Verificacidn de seguridad de la puerta
Verificacion del control de la iluminacion

En relacion con la verificacién del funcionamiento de la interfaz Web para el control de
la iluminacion, se puede validar a través de las Figura 3.58 y Figura 3.55 que responde
a las peticiones realizar desde la pagina Web hacia el interruptor inteligente.

!F!l'.ﬁuiOl-l!'.’flﬂ

Figura 3.58 Apagado remoto de interruptor SONOFF
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Sonoff T1 1CH

Tasmota

(0]) |

Figura 3.59 Encendido remoto de interruptor SONOFF

Finalmente, para lograr la automatizacion de la persiana a través de la Web, se puede

validar a través de la terminal del IDE de Arduino, mediante el envio de las peticiones a

través del método GET para el cierre y apertura de la persiana. Esto se muestra a

continuacion en la Figura 3.60. Finalmente, en el Anexo 2 se puede visualizar el Manual

de Usuario para el administrador del prototipo, mientras que el Anexo 3 corresponde al

Manual de mantenimiento del sistema domético.

£ coMé

Accept:
Accept-Encoding:

IAccept-Language:
Client

New Client.

text/html,application/xhtml+xml,application/ -

disconnected.

L (=)

| Envar

gzip, deflate

es-ES,es5;9=0.9

GET /favicon.ico HTTP/1.1
Connection: keep-alive
User-Agent: Mozilla/S5.0 (Windows NT 6.1; Wino4d; x64)
IACcept: image/webp, ima [nw’.—qlwl;‘], image/® */* =
Referer: http://192.168.
Accept~Encoding: gzip, deflate
Accapt-Language @s~-ES, e 1 0.9
J Austoscroll S5 apsle de ies - IS20 baudo w Ceat un.\mlk

Figura 3.60 Envio de peticiones al motor paso a paso
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e En relacién al bajo costo de la gama de miniordenadores Raspberry Pi en
comparacion al resto de equipos inteligentes utilizados en la actualidad, estos
permiten desarrollar complejos sistemas domoticos sin tener que invertir grandes
cantidades de dinero para automatizar el hogar.

e Para evitar enviar érdenes a través del protocolo SSH desde la distribucion Linux
Raspbian al minicomputador, el disefio de una interfaz Web para su control es la
mejor opcién para ser presentado al usuario final debido a que no todos poseen
el conocimiento para ejecutar ordenes mediante una terminal de comandos.

e Disefiar una aplicacién compatible con diversos sistemas operativos en el
mercado resulta dificil, por lo que desarrollar paginas Web que necesiten de un
navegador Web instalado en el dispositivo a enviar las ordenes, resulta mas facil
y practico tanto para el desarrollador como para el usuario final.

e El desarrollo de sistemas domaéticos no se va a fijar a futuro en tan solo
proporcionar confort y seguridad, sino que juntaran estos aspectos con servicios
de eficiencia energética y ahorro en el hogar.

e El desarrollo de sistemas domoticos no solo estd enfocado en automatizar
procesos cotidianos dentro del hogar sino mas bien busca poco a poco ofrecer
esta tecnologia en hospitales, escuelas, colegios e incluso en lugares publicos.

e La interfaz Web de control al encontrarse desarrollada sobre cédigo abierto no
necesita licencia por lo que, si se busca seguir incrementando las prestaciones
sobre los diferentes lugares de la vivienda, se podra realizar sin ningun
inconveniente.

e Analizados los diferentes modulos para el desarrollo de sistemas dométicos, se
determiné que el ESP32 ademds de contar con varios pines a los cuales a través
de programacion se los puede comandar, es posible enviar ordenes al dispositivo
mediante la red Wi-Filo que facilita la automatizacion.

e Ladomética como nueva tendencia tecnolédgica es una manera practica y util de
monitorear y controlar remotamente cualquier artefacto del hogar, lo que permite
generar una nueva oportunidad de negocio.

e Para que exista una comunicacion correcta entre el computador y la Raspberry
Pi al momento de generar las érdenes de apagado del ordenador, es necesario
que este tenga un sistema operativo de Windows 8 o superior para no generar
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problemas con el apartado de herramientas administrativas y directivas de
seguridad local. En caso de tener versiones inferiores, es necesario editar el
registro de Windows agregando valores DWORD.

El sistema en conjunto fue desarrollado como pagina Web para que cualquier
dispositivo con acceso a un navegador Web pueda ingresar al mismo, ya que
crear una aplicacion que pueda ser compatible con diferentes sistemas
operativos tales como Android, iOS, Windows, Linux; resulta mucho mas
complicado.

El lenguaje PHP es 6ptimo para la ejecucion de comandos en Linux ya que
permite llamar al terminal y realizar las operaciones de este mediante las lineas

de programacion.

4.2 Recomendaciones

Para evitar problemas de conexiéon con cada uno de médulos que forman parte
del sistema domotico, asegurarse que la senal de Wi-Fi a través del router se
irradie de manera correcta a cada uno de ellos ubicados alrededor de toda la
vivienda.

Para evitar obtener errores al momento de cargar el programa de sobre el
méddulo ESP32 CAM, es recomendable usar la alimentacion de 5 (V) en lugar de
la de 3.3 (V).

Es recomendable desactivar la administracion de energia del estado de vinculos
dentro de los parametros PCl express para evitar inconvenientes con el
encendido remoto mediante el protocolo WOL.

La pagina Web del sistema es http ya que al ser local sin acceso a Internet solo
fue necesario el uso del puerto 80. Sin embargo, si se realiza un proyecto a
mayor escala con una IP publica es necesario la apertura del puerto 443 por
motivos de seguridad.

Es recomendable usar el sistema operativo “Raspbian” para el manejo del
miniordenador ya que es el oficial y por lo tanto es menos propenso a presentar
errores de instalacion o ejecucion de aplicaciones.

En el caso de anadir interruptores inteligentes SONOFF al hogar, es
recomendable adquirir de varios canales, para poder comandar varios focos
mediante un solo interruptor.

Se debe desenergizar el hogar al momento de realizar la conexién electronica
del dispositivo SONOFF y asegurarse de realizar una correcta instalacién del
cable NEUTRO desde el foco hasta la caja donde se ubicara el dispositivo.
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e El uso de motores paso a paso al instante de automatizar persianas es
demasiado Util debido a su enorme torque, lo que permite controlar cualquier
tamano de aquellas, pero tomar a consideracion que los tiempos de despliegue
y cierre de las mismas no es inmediato.

e Asegurarse de trabajar con las corrientes precisas para poner en funcionamiento
el motor paso a paso ya que corrientes superiores a las marcas por el datasheet
del fabricante provocara que se dafe el motor.
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ANEXO 2: MANUAL DE USUARIO PARA EL ADMINISTRADOR
DE PROTOTIPO

Para poder ingresar al sistema domético es necesario ingresar a algun navegador WEB
de preferencia mediante la direccion IP configurada por el administrador de forma
estatica o brindado de forma automatica por el enrutador mediante DHCP. En especifico
en esta implementacion se debe ingresar a la direccion 192.168.100.7/home; donde
/home es la ruta que presenta la pagina inicial. Una vez dentro de la pagina se ofrece

las opciones de crear una cuenta o registrarse.

SISTEMA DOMOTICO CON RASPBERRY PI - HO ',J_;'LTFJ":

Lniciar sesién ¢ Registoars

Si se ingresa al apartado de registro se debe ingresar las credenciales respectivas para

poder iniciar sesion posteriormente



Pagina principal

Registrarse
:Ya tienes cuenta? [niciar Sesion

Ingrese su nombre

Ingrese su contrasefia

Una vez se haya creado la cuenta en la interfaz de registro, se ingresa a la opcién de

iniciar sesion ingresando las credenciales previamente creadas.

Pagina principal

Iniciar Sesion
;No tienes cuenta? Registrarse

Ingrese su nombre =

Ingrese su contrasefia =

Ahora bien, si el administrador desea ingresar a la base de datos para eliminar usuarios
que ya no van ingresar al sistema, se debe dirigir a la direccion:
192.168.100.7/phpmyadmin; la cual redirige a dicha ruta. Se debe ingresar a la base de
datos con las contrasefas:

Usuario: root

Contrasena: raspberry



php
Bienvenido a phpMyAdmin

Idioma - Language

Espafiol - Spanish V.

Iniciar sesion &

Usuario:

Contrasefia:

Continuar

Una vez dentro se procede a ingresar a la tabla denominada como usuarios en la cual
se van a encontrar todos los clientes registrados del sistema. En este apartado es
posible editar los nombres de usuario e incluso borrar a los que ya no pertenezcan para
evitar intrusos. Ademas por motivos de seguridad la contrasefia de cada usuario
aparece como encriptada. Si se desea eliminar la encriptacion se puede realizar en el

cédigo de programacion del archivo register.php, especificamente en la linea siguiente:
$password = password_hash($_POST[password'], PASSWORD _BCRYPT

Se elimina la funcion PASSWORD_BCRYPT para realizar lo mencionado

anteriormente.

[] Mostrar todo Numero de filas: | 25 w Filtrar filas: | Buscar en esta tabla Sort by key: | Minguna v
- Opciones
+— T — ¥ id nombre password
(] &7 Editar Fc Copiar @ Borrar 10 jorge $2y3108kaagQHL7pAS3IN.KEErZyc.CZvTo2cPB3wZtXcCoF/HD...
(] &~ Editar #:c Copiar @ Borrar 11 jeff $2y51051QdKw 2w GIINVTHC ST 4lucBlvBdN/NfEUpKmHEOOT. ..
(] & Editar ¥« Copiar @ Borrar 15 david $2y5105dsP93cbu7uCPRIVEWoWoh. GIEVTxPSbvUYGIhIS2uDj...
[ Seleccionar todo Para los elementos que estan marcados: 47 Editar ¢ Copiar @ Borrar =} Exportar



ANEXO 3: MANUAL DE MANTENIMIENTO DEL SISTEMA
DOMOTICO

En caso de que el sistema domético presente un funcionamiento inapropiado, es
recomendable proceder a reiniciar el miniordenador Raspberry Pi a través del software
VNC Viewer de tal manera que mediante el siguiente comando:

sudo shutdown -r now

Una vez reiniciado el minicomputador, el servicio web levantado a través de Apache al
igual que la base de datos ejecutada mediante MariaDB se ejecutaran de manera

automatica permitiendo utilizar el sistema domético con normalidad.
CONTROL DE TEMPERATURA

Por otro lado, en caso de que la Raspberry Pi presente altas elevaciones de temperatura
se debera instalar un disipador de calor al igual que la instalacién de un ventilador. Para
poder visualizar la temperatura del procesador y la frecuencia en hercios del

miniordenador se debera utilizar el siguiente comando:
-n 1 "vegencmd measure_clock arm; vegencmd measure_temp”
CARACTERISTICAS DE FUNCIONAMIENTO DE MOTOR PASO A PASO NEMA 17

Para un correcto funcionamiento del motor paso a paso Nema 17 se debe trabajar sobre
el mismo a una tensién maxima de 5 (V). Un punto importante dentro del control para
una correcta operacion del motor es que ambas bobinas se encuentren funcionales por
lo que es recomendable verificar a través de un multimetro la continuidad en cada una

de ellas tal y como se muestra a continuacion:

-
5
a
=

Center Tap

——

Center Tap



CARACTERISTICAS DE FUNCIONAMIENTO DE INTERRUPTOR INTELIGENTE
SONOFF

- Rango de voltaje: 90-250 (V) AC 50/60 (Hz)
- Corriente maxima: 2 (A)

- Maximo de potencia: 400 (Vatios)

- Frecuencia: 2.4 (GHz)

En la Figura 3.43 se puede visualizar la respectiva conexién de cada uno de los
conductores que permiten el correcto funcionamiento del interruptor inteligente.
Obligatoriamente de sebe contar en la instalacion eléctrica con los siguientes cables:
NEUTRO, FASE, RETORNO DEL FOCO. Para poder verificar el funcionamiento en los
mismos, se puede hacer uso de un multimetro y validar a través del comun neutro el

funcionamiento de casa una de las fases.

ANEXO 4: ALGORITMOS DE PROGRAMACION

SISTEMA DE REGISTRO E INICIO DE SESION

Index.php (Anexo 4.1)

<?php

session_start(); // Se inicia la sesion

require 'database.php'; / LLama a la base de datos con nombre
database.php

if (isset($_SESSION['user_id'))){ // Si existe la sesion esta inicida, consulta
valores de nombre y contrasefa de la tabla llamada usuarios

$records = $conn->prepare('SELECT id, nombre, password FROM usuarios
WHERE id =:id'); /Realiza lo indicado en la linea anterior

$records->bindParam(":id', $_SESSION['user _id"); // Se vincula la sesion con
los datos respectivos

$records->execute();

$results = $records->fetch(PDO::FETCH ASSOC); /Se guardan los
resultados de los datos obtenidos desde la base

$user = null;

if(count($results) > 0){
$user = $results; //Se llena la variable en caso de que existan los
resultados

Vi



}

7>

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8"> <!-- Se determina el tipo de codificacién de
caracteres, el tipo de fuente y la ruta de los estilos en CSS -->
<title>HOME</title>
<link rel="preconnect" href="https://fonts.gstatic.com">
<link href="https://fonts.googleapis.com/css2?family=Lora&display=swap"
rel="stylesheet">
<link rel="stylesheet" type="text/css" href="assets/css/estilos.css">
</head>
<body>

<?php require 'partials/header.php’ 7>

<?php if(lempty($user)): //Se valida si no esta vacia la varible de usuarios,

es decir si ya esta iniciada la sesion 7>

<br>Bienvenido/a <?= $user['nombre'] /En caso de que esté
logeado, se lee el nombre de usuario y se arroja el mensaje de bienvenida ?>

<br>Has ingresado satisfactoriamente

<div>

<a href="menu/menu-principal.html">Ingresar al menu del sistema
domtico</a> <a href="logout.php">Cerrar Sesin</a>

</div>

<7php else: 7>

<h1>PROTOTIPO DE SISTEMA DOMOTICO CON RASPBERRY PI -
HOGARES</h1>

<a href="login.php">Iniciar sesion</a> 6 <a
href="register.php">Registrarse</a>
<?php endif; 7>
</body>
</html>

Database.php (Anexo 4.2)
<?php
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$server = 'localhost'; //Nombre del servidor, en este caso es el servidor local de la
raspberry

$username = 'root'; /Usuario de inicio de sesion en la base de datos

$password = 'asdq'; /Contrasena del usuario de la base de datos

$database = 'login-base'; /Nombre de la base de datos

try {
$conn = new PDO("mysql:host=$server;dbname=$database;", $username,

$password); //Se intenta conectar a la base de datos con las credenciales respectivas
} catch (PDOException $e) {

die('Conexién Fallida: '.$e->getMessage()); /En caso de que no se establezca la
conexion se envia el mensaje de error

}

7>
Login.php (Anexo 4.3)
<?php

session_start(); /Se inicia la sesion

if (isset($_SESSION['user_id'))){ //Si la sesion esta iniciada con las credenciales

correctas se procede a autenticar y redirigir a la pagina de bienvenida
header('Location: /home");

require 'database.php'’; /Se llama a la base al archivo php que requiere la base de
datos

if (lempty($_POST['nombre) && lempty($_POST['password1)){ /Si no se encuentran
vacios los espacios de usuario y contrasefa

$records = $conn->prepare('SELECT id, nombre, password FROM usuarios
WHERE nombre=:nombre'); //Se procede a validar los datos ingresados con los de la
tabla usuarios de la base de datos llamada login-base.

$records->bindParam(':nombre', $ POST['nombre']); /vincula los datos

$records->execute();

$results = $records->fetch(PDO::FETCH ASSOC);

$message = ";

if(count($results) > 0 && password_verify($_POST['password’],
$results['password)){ //Valida las credenciales
$_SESSION['user_id"] = $results['id'];
header('Location: /home"); /En caso de que las credencials
coincidan, redirige a la pagina de bienvenida
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} elsef
$message = 'Las credenciales no son correctas'; /En caso de que
las credenciales no coincidan se despliega el mensaje de error
}
}

7>

<!IDOCTYPE html>
<!-- En esta seccion se configura el formulario de inicio de sesion, se configuran sus
elementos de ingreso de datos como casillas y los elementos de envio de datos como
botones, ademas se redirecciona a los diferentes archivos en caso de que se requiera
crear un nuevo usuario. El disefio de la pagina redirige los estilos de css. -->
<html>
<head>

<title>LOGIN</title>

<link rel="preconnect" href="https://fonts.gstatic.com">

<link href="https://fonts.googleapis.com/css2?family=Lora&display=swap"
rel="stylesheet">

<link rel="stylesheet" type="text/css" href="assets/css/estilos.css">
</head>
<body>

<?php require 'partials/header.php' 7>

<h1>Iniciar Sesion</h1>

<span>¢ No tienes cuenta? <a href="register.php">Registrarse</a></span>

<?php if (lempty($message)) : 7>
<p><?= $message 7></p>
<?php endif;?>

<form action="login.php" method="post">
<input type="text" name="nombre" placeholder="Ingrese su nombre">
<input type="password" name="password" placeholder="Ingrese su
contrasena">
<input type="submit" value="Enviar">
</form>
</body>
</html>

Logout.php (Anexo 4.4)

<?php
session_start(); /Se inicia la sesion



session_unset(); /Se quita la sesion
session_destroy(); /Se destruye la sesion

header('Location: /home'); //Se redirecciona a la pagina principal

?>

Register.php (Anexo 4.5)
<?php

require 'database.php'; //Se llama a la base de datos en MariaDB
$message = ";

if (lempty($_POST['nombre') && lempty($_POST['password1)) {

$sql = "INSERT INTO usuarios (nombre, password) VALUES (:nombre, :password)";
//Se llena los datos ingresados mediante el formulario de la pagina web en la tabla de
usuarios dentro de la base de datos

$stmt = $conn->prepare($sql); // Se prepara a la base de datos para asociar los
datos

$stmt->bindParam(':nombre',$_POST['nombre']); //Se vincula el nombre del usuario
ingresado en la pagina web dentro de la tabla de usuarios

$password = password_hash($_POST['password'], PASSWORD_BCRYPT); /Se
encripta la contrasefia

$stmt->bindParam(':password',$password); // Se vincula la contrasena del usuario
ingresado en la pagina web dentro de la tabla de usuarios

if ($stmt->execute()) {
$message = 'Usuario creado correctamente'; /Si se crea el usuario correctamente
se despliega el mensaje indicando
} else {
$message = 'Ha ocurrido un error al crear un nuevo usuario'; //Si no se pudo crear
el usuario se despliega el mensaje indicando el inconveniente
}
}

?>

<!DOCTYPE html>
<!-- En esta seccion se configura el formulario de regisro, se configuran sus elementos
de ingreso de datos como casillas y los elementos de envio de datos como botones,



ademas se redirecciona a los diferentes archivos en caso de que se requiera iniciar
sesion. El disefio de la pagina redirige los estilos de css -->
<html>
<head>
<meta charset="utf-8">
<title>Registrarse</title>
<link href="https://fonts.googleapis.com/css2?family=Lora&display=swap"
rel="stylesheet">
<link rel="stylesheet" type="text/css" href="assets/css/estilos.css">
</head>
<body>

<?php require 'partials/header.php’ 7>

<?php if(lempty($message)): 7>
<p><?= $message 7></p>
<?php endif; 7>

<h1>Registrarse</h1>
<span>¢ Ya tienes cuenta? <a href="login.php">Iniciar Sesion</a></span>

<form action="register.php" method="post">
<input name="nombre" type="text" placeholder="Ingrese su nombre">
<input name="password" type="password" placeholder="Ingrese su contrasena">
<input type="submit" value="Enviar">

</form>

</body>
</html>

Estilos.css (Anexo 4.6)

body {
margin: O;
padding: 8% O;
font-family: 'Lora', serif;
text-align: center;
background:url (../epnfondo.png) ;
background-repeat:no-repeat;
background-attachment: fixed;

input[type="text"], input|type="password"]{
outline: none;
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padding: 15px;

display: block;

width: 300px;
border-radius: 10px;
border: 2px solid #eb5ebeb5;
margin: 20px auto;

input[type="submit"] {
padding: 15px;
color: #fff;
background: #0098cb;
width: 320px;
margin: 20px auto;
margin-top: O;
border: 0;
border-radius: 10px;
cursor: pointer;

input[type="submit"] :hover ({
background-color: #00b8eb;

header{
border-bottom: 2px solid feee;
padding:15px O;
margin-bottom: 10px;
width: 100%;
text-align: center;

header a {
text-decoration: none;

color: #333;
}
Header.php (Anexo 4.7)
<header>

<a href="/home">Pgina principal</a>
</header>
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MENU PRINCIPAL

Menu-principal.html (Anexo 4.8)

<!DOCTYPE html>
<I-- Se configura el titulo de la pagina, el encabezado y el cuerpo. Se modifica el tipo
de letra desde google fonts, los estilos de igual manera se codifican en css -->
<html>
<head>
<meta charset="UTF-8">
<titlesSMENU PRINCIPAL</title>
<link rel="preconnect" href="https://fonts.gstatic.com">
<link href="https://fonts.googleapis.com/css2?family=Lora&display=swap"
rel="stylesheet">
<link rel="stylesheet" href="styles.css">
</head>
<body>
<section class="title">
<h1>=MENU PRINCIPAL PROTOTIPO SISTEMA DOMOTICO
PARA HOGARES</h1>
</section>
<nav class="navegacion">
<ul class="menu">
<li class="first-item">
<!-- Se selecciona la ruta del archivo html
correspondiente a las computadoras, una vez se de click en este apartado se
redirecciona a dicho enlace. Ademas se selecciona la ruta del icono de computador
para la parte del menu -->
<a href="wol/wakeonlan.html|">
<img src="img/pc.png"
class="imagen">
<span class="text-
item">COMPUTADORAS</span>
<span class="down-item"></span>
</a>
</li>

<li>
<I-- Se apunta a la direccion correspondiente a
las persianas, una vez se de click en este apartado se redirecciona a dicho enlace.
Ademas se selecciona la ruta del icono de persiana para la parte del menu -->
<a href="http://192.168.100.31">
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<img src="img/persiana.png"
class="imagen">
<span class="text-
item">PERSIANAS</span>
<span class="down-item"></span>
</a>
</li>

<li>
<I-- Se apunta a la direccion correspondiente a
las luces, una vez se de click en este apartado se redirecciona a dicho enlace.
Ademas se selecciona la ruta del icono de luz para la parte del mend -->
<a href="http://192.168.100.5/">
<img src="img/luz.png"
class="imagen">
<span class="text-
item">sLUCES</span>
<span class="down-item"></span>
</a>
</li>

<li>
<l-- Se apunta a la direccion correspondiente a
la puerta, una vez se de click en este apartado se redirecciona a dicho enlace.
Ademas se selecciona la ruta del icono de puerta para la parte del menu -->
<a href="http://192.168.100.30">
<img src="img/puerta.png"
class="imagen">
<span class="text-
item">PUERTA</span>
<span class="down-item"></span>
</a>
</li>

</ul>
</nav>
</body>

<center>
<footer>
<a href="../logout.php">Cerrar sesion y volver a la pagina
principal</a>
</footer>
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</center>

</html>

Styles.css (Anexo 4.9)

A
margin: 0;
padding: 0;
-webkit-box-sizing:border-box;
-moz-box-sizing: border-box;
box-sizing: border-box;

}

body{
font-family: 'Lora’, serif;

}

a{
text-decoration: none;

}

ul{
list-style: none;

}

img{
max-width: 100%;

}

titlef
width: 100%;
background: linear-gradient(180deg, #3639b1, #fd1d1d);
height: 250px;
display: flex;
align-items: center;
justify-content: center;

}

title h1{

color: #fff;
font-size: 40px;
font-weight: 200;
text-align: center;
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.navegacion{
width: 100%;
background: #1cicic;
display: flex;
justify-content: center;

.menu{
width: 1000px;
display: flex;
flex-wrap: wrap;
height: 90px;

.menu li{
flex-basis: 0;
flex-grow: 1;
border-right: 1px solid #363636;
position: relative;

.menu .first-item{
border-left: 1px solid #363636;

}

.menu li a{
display: flex;
flex-direction: column;
font-size: 18px;

}

.menu .imagen{
position: absolute;
bottom: 0;
right: 30px;
width: 0%;
z-index: 20;
transition: all 300ms cubic-bezier(0.445, 0.050, 0.550, 0.950);
transition-timing-function: cubic-bezier(0.445, 0.050, 0.550, 0.950);
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.menu li a .text-item{
width: 100%;
height: 100%;
display: flex;
justify-content: center;
align-items: center;
text-align: center;
color: #fff;
top: 0%;
position: absolute;
z-index: 10;
transition: all 500ms cubic-bezier(0.175, 0.885, 0.320, 1.275);
transition-timing-function: cubic-bezier(0.175, 0.885, 0.320, 1.275);

.menu li a .down-item{
position: absolute;
top: 0%;
width: 100%;
height: 100%;
background: #1cicic;
transition: all 500ms cubic-bezier(0.215, 0.610, 0.355, 1.000);
transition-timing-function: cubic-bezier(0.215, 0.610, 0.355, 1.000);

.menu li:hover .down-item, .menu li:hover .text-item{
top: 100%;
height: 115%;

.menu li:hover .imagen{
width: 100%;
right: Opx;

.cerrar{
text-align: center;
text-decoration: none;
padding: 15px;
display: inline-block;
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width: 80px;

margin: 20px auto;

margin-top: 0;

border: 0;

border-radius: 20px;

cursor: pointer;

box-shadow: 0 1px 1px rgba(0,0,0,0.3)

COMPUTADORES

Wakeonlan.html (Anexo 4.10)

<hmtl>
<!I-- Cabecera de la pagina web, se configuran los estilos con css ademas del tipo
de letra -->
<head>
<link rel="stylesheet" type="text/css" href="stylesheet.css">
<titlesCTRL REMOTO PC'S</title>
<link rel="preconnect" href="https://fonts.gstatic.com">
<link href="https://fonts.googleapis.com/css2?family=Lora&display=swap"
rel="stylesheet">
<link rel="stylesheet" type="text/css" href="css/styles.css">
</head>
<body>
<I-- Se modifican los estilos del cuerpo de la pagina web, se selecciona la ruta en
la cual se encuentran las imagenes para la decoracion -->
<div id=top>
<h4 class="topwords" id="title"SENCENDIDO Y APAGADO REMOTO DE
COMPUTADORAS
<img src="css/LOGO - EPN.png" align="left"/>
<img src="css/LOGO - ESFOT.png" align="right"/>
</h4>
</div>
<div id="main">
<form action="encender.php" method="post">
<!I-- Se agrega la direccion MAC o fisica de cada computador a ser
encendido posteriormente, ademas se agrega el nombre que corresponda a cada host
-->
<p>SELECCIONE LA COMPUTADORA A SER ENCENDIDA:</p>
<select name="dropdown">
<option value="00:1C:C0:91:77:5F">PC JEFF</option>
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<option value="00:27:0E:0A:82:82">PC JORGE</option>
</select>

<input type="submit" value="ENCENDER">
</form>
<!I-- Al presionar el boton "ON ALL" se procede a ejecutar el script en php que
enciende a todas las computadoras en una sola accion -->
<form action="on_all.php" method="post">
<input type="submit" value="ON ALL">
</form>
<!I-- Se agregan la direccion IP ademas del usuario y contrasena de los
computadores a ser apagados, de igual forma se configura el nombre de cada host -->
<form action="apagar.php" method="post">
<p>SELECCIONE LA COMPUTADORA A SER APAGADA:</p>
<select name="dropdown">
<option value="-1 192.168.100.26 -U jeff%jefferson">PC JEFF</option>
<option value="-1 192.168.100.27 -U jorge2%asdqw">PC
JORGE</option>
</select>

<input type="submit" value="APAGAR">
</form>
<!I-- Al presionar el boton "OFF ALL" se procede a ejecutar el script en php que
apaga a todas las computadoras en una sola accion -->
<form action="off_all.php" method="post">
<input type="submit" value="OFF ALL">
</form>
<!I-- Enlace que hace referencia a la matriz de estado codificada en php que
permite identificar el estado de cada computador -->
<a href="ping.php">COMPROBAR EL ESTADO DE LAS
COMPUTADORAS</a>
</div>
</body>
</hmtl>

Encender.php (Anexo 4.11)

<?php

$mac = $§ POST["dropdown"]; /Toma el valor almacenado en la variable, es
decir la pc escogida por el usuario a ser encendida

if ($mac) {
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echo "<font color="green'>jComputadora encendida
exitosamente!</font>"; //Se envia un mensaje que avisa que la computadora ya se
encendio

exec("wakeonlan $mac"); //Se ejecuta el wakeonlan en base a la
direccion MAC de la computadora seleccionada

}

?>

Apagar.php (Anexo 4.12)

<?php
$pc = $_ POST["dropdown"]; //Toma el valor almacenado en la variable,
es decir la pc escogida por el usuario a ser apagada
if ($pc) {
echo "<font color="red'>jComputadora apagada
exitosamente!</font>"; //Se envia un mensaje que avisa que la computadora ya se
apago
shell_exec("net rpc shutdown $pc -f -t 10 -C APAGANDO PC
DESDE RASPBERRY PI"); //Se ejecuta el comando en base a los datos de la
computadora a ser apagada

}

7>

On_all.php (Anexo 4.13)

<?php

echo "<font color='green'>jTodas las computadoras encendidas
exitosamente!</font>";

exec("wakeonlan 00:1C:C0:91:77:5F");

exec("wakeonlan 00:27:0E:0A:82:82");

Off_all.php (Anexo 4.14)

<?php

echo "<font color="red'>jTodas las computadoras apagadas
exitosamente!</font>";

shell_exec("net rpc shutdown -1 192.168.100.26 -U jeff%jefferson -f -
t 10 -C APAGANDO PC DESDE RASPBERRY PI");

shell_exec("net rpc shutdown -1 192.168.100.27 -U jorge2%asdqw -f
-t 10 -C APAGANDO PC DESDE RASPBERRY PI");

?>
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Ping.php (Anexo 4.15)

<?php
//DATOS PARA LA MATRIZ
$iplist = array /Matriz en la cual se llena los valores de direccion de red y nombre
de cada computador
(
array("192.168.100.26","PC JEFFERSON"),
array("192.168.100.27","PC JORGE"),
);
$i = count($iplist);
$results = [];
for ($j=0;%j<8i;$j++){
$ip = $iplist[$]][0];
$ping = exec("ping -c 1 $ip",$output,$status); //Se realizan pings a la direccion IP
para que refleje el estado de encendido o apagado en caso de que exista respuesta o
no
$results[] = $status;
}
//MATRIZ DE MONITOREO - Se establece el tipo de letra ademas del estilo de la
tabla
echo '<font face=Courier New>";
echo "<table align=center border=1>
<th colspan=4> MONITOREO DE COMPUTADORAS </th>
<tr>
<td align=center width=20>#</td>
<td align=center width=100>I1P</td>
<td align=center width=100>ESTADO</td>
<td align=center width=250>DESCRIPCION</td>
</tr>";
foreach ($results as $item => $k) {
echo '<tr align=center>';
echo '<td align=center>'.$item.'</td>";
echo '<td align=center>".$iplist[$item][0].'</td>";
if ($results[$item]==0) {
echo '<td align=center style=color:green>Encendido</td>";
}
else{
echo '<td align=center style=color:red>Apagado</td>';

}
echo '<td>' $iplist[$item][1].'</td>";
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echo '</tr>";
}
echo "</table>";
echo '</font>";
echo header("refresh: 3"); /La pagina web se actualiza cada 3 segundos para obtener

los valores de encendido o apagado de forma eficaz
7>

Styles.css (Anexo 4.16)

body{
font-family: 'Lora’, serif;
background:url(power.png);
background-size: 480px;
background-position: 600px 70px;
background-repeat:no-repeat;
background-attachment:fixed;

}

.topwords{
text-align: center;
font-size: 35px;

p{
font-size: 20px;

#main{
width: 100%;
height: 100px;
padding: 25px;

input[type="submit"|{
padding: 5px;
color: #fff;
background: #0098cb;
width: 100px;
margin: 20px auto;
margin-top: 0;
border: 0;
border-radius: 10px;
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cursor: pointer;

}

input[type="submit"]:hover {
background-color: #00b8eb;

PUERTA

Deteccion_facial.ino (Anexo 4.17)

//IRECONOCIMIENTO FACIAL MEDIANTE ESP32 CAM

#include "esp_camera.h"
#include <WiFi.h>

//EN PRIMER LUGAR SE SELECCIONA LA CAMARA, EN ESTE CASO SE ELEGI Al
THINKER YA QUE ES LA QUE PERMITE RECONOCIMIENTO FACIAL

//#tdefine CAMERA_MODEL_WROVER_KIT

//#define CAMERA _MODEL ESP _EYE

//#tdefine CAMERA_MODEL_M5STACK _PSRAM

//#tdefine CAMERA_MODEL_M5STACK_WIDE

#define CAMERA_MODEL_AI_THINKER /RECONOCIMIENTO FACIAL

#define Rele 2 /DEFINICION DE VARIABLE PARA EL PIN 2

#include "camera_pins.h"

const char* ssid = "NETLIFE - FMLA MINALLA"; //SE ESTABLECE EL SSID DE LA
RED A LA CUAL SE CONECTA EL ESP32

const char* password = "D@nger2021!"; //SE ESCRIBE LA CONTRASENA
PARA QUE SEA POSIBLE LA AUTENTICACION

void startCameraServer(); /SE INICIA LA CONEXION AL SERVIDOR DE LA
CAMARA

boolean recRostro = false; //SE INICIA CON EL RECONOCIMIENTO DESACTIVADO
boolean activarRele = false; /SE INICIA CON EL RELE APAGADO

long prevMillis = 0;

int interval = 5000;

void setup() {
pinMode(Rele, OUTPUT); /SE SELECCIONA COMO SALIDA AL RELE
digitalWrite(Rele, 0); //SE INICA EN ESTADO BAJO AL RELE

Serial.begin(115200); /SE ESTABLECE LA CANTIDAD DE BAUDIOS
Serial.setDebugOutput(true);
Serial.printin(); /IMPRIME LOS MENSAJES EN EL MONITOR SERIAL

camera_config_t config;
config.ledc_channel = LEDC_CHANNEL _0;
config.ledc_timer = LEDC_TIMER_0;
config.pin_d0 = Y2_GPIO_NUM;
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config.pin_d1 = Y3_GPIO_NUM;
config.pin_d2 = Y4_GPIO_NUM;
config.pin_d3 = Y5_GPIO_NUM;
config.pin_d4 = Y6_GPIO_NUM;
config.pin_d5 = Y7_GPIO_NUM;
config.pin_d6 = Y8_GPIO_NUM;
config.pin_d7 = Y9_GPIO_NUM;
config.pin_xclk = XCLK_GPIO_NUM;
config.pin_pclk = PCLK_GPIO_NUM,;
config.pin_vsync = VSYNC_GPIO_NUM;
config.pin_href = HREF_GPIO_NUM;
config.pin_sscb_sda = SIOD_GPIO_NUM;
config.pin_sscb_scl = SIOC_GPIO_NUM;
config.pin_pwdn = PWDN_GPIO_NUM;
config.pin_reset = RESET_GPIO_NUM,;
config.xclk_freq_hz = 20000000;
config.pixel_format = PIXFORMAT_JPEG;
//SE INICIA CON ESPECIFICACIONES ALTAS PARA PRE ASIGNAR BUFERES
MAS GRANDES

if (psramFound()) {

config.frame_size = FRAMESIZE UXGA;

config.jpeg_quality = 10;

config.fb_count = 2;
} else {

config.frame_size = FRAMESIZE_SVGA;

config.jpeg_quality = 12;

config.fb_count = 1;

}

/I INICIA LA CAMERA
esp_err_t err = esp_camera_init(&config);
if (err I= ESP_OK) {
Serial.printf("El inicio de la camara fallo, error: 0x%x", err); /EN CASO DE EXISTIR
ERRORES, LA CAMARA LOS REFLEJA MEDIANTE EL MONITOR SERIAL
return;

}

sensor_t * s = esp_camera_sensor_get();

if (s->id.PID == OV3660_PID) { )

s->set_vilip(s, 1);//SE CONFIGURA LA POSICION VERTICAL DE LA CAMARA,
ESTE PARAMETRO SE PUEDE MODIFICAR DE IGUAL MANERA EN LA INTERFAZ

s->set_brightness(s, 1);//SE CONFIGURA EL BRILLO EN 1, ESTE PARAMETRO
SE PUEDE CONFIGURAR DE IGUAL MANERA POSTERIORMENTE EN LA
INTERFAZ

s->set_saturation(s, -2);//SE CONFIGURA LA SATURACION EN -2, ESTE
PARAMETRO SE PUEDE CONFIGURAR DE IGUAL MANERA POSTERIORMENTE
EN LA INTERFAZ

} . .
//ISE ESTABLECE COMO INICIAL LA RESOLUCION QVGA PARA UNA OPTIMA

CANTIDAD DE FRAMES
s->set_framesize(s, FRAMESIZE_QVGA);
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#if defined(CAMERA_MODEL_M5STACK_WIDE)
s->set_vflip(s, 1);
s->set_hmirror(s, 1);

#endif

WiFi.begin(ssid, password); /EL MODULO TOMA LAS CREDENCIALES PARA
CONECTARSE A LA RED

while (WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.print(".");

}

Serial.printin("); )

Serial.printin("RED INALAMBRICA CONECTADA");

startCameraServer();

Serial.print("CAMARA LISTA, USE LA IP 'http://"); /IMPRIME LA DIRECCION IP
LOCAL PARA CONECTARSE A LA INTERFAZ

Serial.print(WiFi.locallP());

Serial.printin("PARA CONECTARSE");

}

void loop() {
if (recRostro == true && activarRele == false) //SI EL ROSTRO CORRESPONDE Y
EL RELE SE ENCUENTRA CERRADO
{
activarRele = true; //SE CAMBIA DE ESTADO A VERDADERO PARA ABRIR EL
RELE
digitalWrite(Rele, HIGH); //SE MANDA SENAL EN ALTO PARA QUE EL
INTERRUPTOR SE ABRA
prevMillis = millis();

}
if (activarRele == true && millis() - prevMillis > interval) /S| EL ROSTRO NO
CORRESPONDE Y SE DETECTA INTRUSO

{
activarRele = false; //EL ESTADO SE MANTIENE EN FALSO Y NO SE ABRE EL

RELE
recRostro = false; //NO SE MANDA NINGUNA SENAL PARA ABRIR EL
INTERRUPTOR
digitalWrite(Rele, 0);
}
}

PERSIANA

Persiana.ino Anexo (4.18)

#include <WiFi.h> //LIBRERIA WI-FI.
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WiFiServer server(80); //INICIALIZACION DEL SERVIDOR A
TARVES DEL PUERTO 80.

const char* ssid = "NETLIFE - FMLA MINALLA"; //INOMBRE DE LA RED WI-
FI.

const char* password = "D@nger2021!"; //CONTRASENA DE LA RED WI-
FI.

String nuevo_dato; //IVARIABLE PARA ALMACENAR LAS

SOLICITUDES DEL CLIENTE HTTP.

String pagina = "<!IDOCTYPE html>"

"<html>"

"<head>"

"<meta name='viewport' content='"initial-scale=1.0">"

"<meta charset='utf-8'>"

"<style>#map {height: 100%:;}html, body {height: 100%;margin: 0;padding: 0;} </style>"
"</head>"

"<body>"

"<h1>CONTROL REMOTO DE PERSIANA</h1>"

"<input type=image style=width:33%;height:20%
src="http://myrobotlab.org/sites/default/files/users/user25images/ButtonBlueLong.png'o
nmousedown=location.href='/dec1"' >"

"<input type=image style=width:33%;height:20%
src="http://myrobotlab.org/sites/default/files/users/user25images/nixiesmall1.png'>"
"<input type=image style=width:33%;height:20%
src="http://myrobotlab.org/sites/default/files/users/user25images/ButtonOrangelLong.pn
g'onmousedown=location.href="/inc1' >"

"<input type=image style=width:33%;height:20%
src="http://myrobotlab.org/sites/default/files/users/user25images/ButtonPinkLong.png'o
nmousedown=location.href="/dec2' >"

"<input type=image style=width:33%;height:20%
src="http://myrobotlab.org/sites/default/files/users/user25images/nixiesmall2.png'>"
"<input type=image style=width:33%;height:20%
src="http://myrobotlab.org/sites/default/files/users/user25images/ButtonGreenLong.png'
onmousedown=location.href="/inc2' >"

"<input type=image style=width:33%;height:20%
src="http://myrobotlab.org/sites/default/files/users/user25images/ButtonTurgLong.png'o
nmousedown=location.href="/dec3' >"

"<input type=image style=width:33%;height:20%
src="http://myrobotlab.org/sites/default/files/users/user25images/nixiesmall3.png'>"
"<input type=image style=width:33%;height:20%
src="http://myrobotlab.org/sites/default/files/users/user25images/ButtonPurpleLong.png'
onmousedown=location.href="/inc3' >"

"</body>"
"</html>";



void setup(){

Serial.begin(115200); //VELOCIDAD DE COMUNICACION (BAUDIOS).

pinMode(16, OUTPUT); //IGPIO 16 - SALIDA ; PIN PARA ESTABLECER
SENTIDO DE GIRO DE LOS MOTORES PASO A PASO.

pinMode(17, OUTPUT); //GPIO 17 - SALIDA ; CONTROL DEL NUMERO
DE PASOS DEL MOTOR DE LA PERSIANA 1. ;

pinMode(18, OUTPUT); //IGPIO 18 - SALIDA ; CONTROL DEL NUMERO
DE PASOS DEL MOTOR DE LA PERSIANA 2. ;

pinMode(19, OUTPUT); //IGPIO 19 - SALIDA ; CONTROL DEL NUMERO

DE PASOS DEL MOTOR DE LA PERSIANA 3.

/S ————————— INICIALIZACION DE CONEXION Wi-Fi----zzzeeeeeemmmmmaavv

Serial.printin();
Serial.print("CONECTANDO A: ");

Serial.printin(ssid); //ISE MUESTRA EL NOMBRE DE LA RED A LA CUAL
SE ESTA CONECTANDO EL ESP32. )

WiFi.begin(ssid, password); //INICIO DE COMUNICACION CON RED WI-FI
LOCAL.

while (WiFi.status()!= WL_CONNECTED){ //BUCLE PARA COMPRIBAR S| EXISTE
O NO CONECCION CON LA RED WI-FI LOCAL.
delay(5000); //RETARDO DE 5 [S] HASTA LOGRAR
CONECTARSE A LA RED.
Serial.printin("ESPERANDO CONECTAR A LA RED WI-FI..."); /MENSAJE DE
ESPERA HASTA LOGRAR LA CONECCION.

}

IPAddress ip(192,168,100,31); //CONFIGURACION DE LA DIRECCION IP
ESTATICA DEL SERVIDOR WEB.

IPAddress gateway(192,168,100,1);

IPAddress subnet(255,255,255,0);

WiFi.config(ip, gateway, subnet);

Serial.printin("™); //EN CASO DE EXISTIR CONECCION CON LA RED
LOCAL.

Serial.printin("RED WI-FI CONECTADA");

Serial.printin("DIRECCION IP: ");

Serial.printin(WiFi.locallP()); //MUETSRA LA DIRECCION IP DE LA RED
LOCAL.

server.begin(); /INICIO DEL SERVIDOR.
}

void loop(){
WiFiClient client = server.available(); //EL ESP32 EMPIEZA A ESCUCHAR A
LOS CLIENTES (NAVEGADOR WEB).

if (client){ //EN CASO DE EXISTIR UN NUEVO CLIENTE.

Serial.printin("NUEVO CLIENTE");
String currentLine ="";
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while (client.connected()){ /IMIENTRAS EL CLIENTE SE ENCUENTRE
CONECTADO REALIZA EL BUCLE.

if (client.available()){ //SI EXISTEN BYTES ENVIADOS POR EL
CIIENTE.

char ¢ = client.read(); //LEE EL BYTE ENVIADO.

Serial.write(c); //MUESTRA EL DATO A TRAVES DEL MONITOR
SERIAL.

nuevo_dato += c; //ISE ALMACENA LA CABECERA DEL HTTP
REQUEST.

if (¢ =="\n"){ //ICADA QUE EL DATO ENVIADO SEA UN

CARACTER "SALTO DE LINEA"
if (currentLine.length() == 0){  //SE TERMINA EL HTTP REQUEST Y SE
RESPONDE CON LAS SIGUIENTES LINEAS...
client.printin("HTTP/1.1 200 OK");
client.printin("Content-type:text/html");
client.printin("Connection: close");
client.println();

N — LOGICA PARA EL CONTROL DE LOS MOTORES PASO A
Y] —
if (currentLine.endsWith("GET /right1")) { /IPETICION PARA
CONTROL DEL MOTOR PASO A PASO (1). ,
digitalWrite(16, HIGH); //IPULSO ALTO - ROTACION

HACIA LA DERECHA DEL MOTOR PASO A PASO.
for (int i=0; i <= 3600; i++){
digitalWrite(17, HIGH);
delay(10);
digitalWrite(17,LOW);
delay(10);
}

} .
if (currentLine.endsWith("GET /left1")) { //IPETICION PARA CONTROL

DEL MOTOR PASO A PASO (1). )
digitalWrite(16, LOW); //PULSO BAJO - ROTACION
HACIA LA IZQUIERDA DEL MOTOR PASO A PASO.
for (int i=0; i <= 3600; i++){
digitalWrite(17, HIGH);
delay(10);
digitalWrite(17,LOW);
delay(10);
}

} ,
if (currentLine.endsWith("GET /right2")) { /IPETICION PARA

CONTROL DEL MOTOR PASO A PASO (2). )
digitalWrite(16, HIGH); //PULSO ALTO - ROTACION
HACIA LA DERECHA DEL MOTOR PASO A PASO.
for (int i=0; i <= 3600; i++){
digitalWrite(18, HIGH);
delay(10);
digitalWrite(18,LOW);
delay(10);
}
}
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if (currentLine.endsWith("GET /left2")) { //PETICION PARA CONTROL
DEL MOTOR PASO A PASO (2). )
digitalWrite(16, LOW); //PULSO BAJO - ROTACION
HACIA LA IZQUIERDA DEL MOTOR PASO A PASO.
for (int i=0; i <= 3600; i++){
digitalWrite(18, HIGH);
delay(10);
digitalWrite(18,LOW);
delay(10);
}

} .
if (currentLine.endsWith("GET /right3")) { //PETICION PARA

CONTROL DEL MOTOR PASO A PASO (3). )
digitalWrite(16, HIGH); //PULSO ALTO - ROTACION
HACIA LA DERECHA DEL MOTOR PASO A PASO.
for (int i=0; i <= 3600; i++){
digitalWrite(19, HIGH);
delay(10);
digitalWrite(19,LOW);
delay(10);
}

} .
if (currentLine.endsWith("GET /left3")) { //IPETICION PARA CONTROL

DEL MOTOR PASO A PASO (3). )
digitalWrite(16, LOW); //PULSO BAJO - ROTACION
HACIA LA IZQUIERDA DEL MOTOR PASO A PASO.
for (inti=0; i <= 36000; i++){
digitalWrite(19, HIGH);
delay(10);
digitalWrite(19,LOW);
delay(10);

client.printin(pagina); //ISE MUESTRA LA INTERFAZ WEB
PARA EL CONTROL DE LAS PERSIANAS.

client.printin(); //[EL HTTP REQUEST TERMINA CON
UN SALTO DE LINEA.

break;

}else {
currentLine ="";

}elseif (c 1="r") {
currentLine += c;
}

}
}
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nuevo_dato =", //ISE PROCEDE A LIMPIAR LA
VARIABLE nuevo_dato.

client.stop(); //SE TERMINA LA CONEXION
Serial.printin("CLIENTE DESCONECTADO");
Serial.printin("™);

}
}

DIAGRAMAS DE FLUJO

Diagrama de interfaz Anexo (4.19)

Se ejecuta el archivo

index.php

Iniciar sesion -
login.php

Registrarse -
register php

& El usuario ya tiens cuenta®

Se llama a la base datos
require 'database php' para
comparar con la informacion
ingresada por el usuario

Se ingresan las
credenciales de
usuario y contrasefia

Se guarda la
informacién
en login-hase

;5e registro el usuario?
Base de datos

- login base

$records = Sconn-
=prepare{"SELECT id,
nombre, password FROM
usuarios
WHERE nombre=:nombre’)

Se encripta |a contrasefia para mayor Ha ocurrido un error al crear

seguridad. el usuario.
$password = $message = "Ha ocurrido un
password_hash($_POST['password],
PASSWORD_BCRYPT

error al crear un nuevo
usuario’;

Se arroja el mensaje de
credenciales incorrectas y
se vuelve a consultar

Ir a iniciar sesion y
escribir las
credenciales creadas

ila sesion esta iniciada?

;La cuenta ya existe?

Se vuelve a preguntar
por si se desea crear
una cuenta

Se verifican los datos ingresados por el
usuario v se validan con los de |a base de
datos
ificount($results) = 0 &&
password_verify($_POST['password],
Sresults['password))

I

" v
Se puede cerrar sesion con
logout.php - se ejecuta: Se ingresa al sistema en la
session_unset ; localizacion /home

session_destroy

y
Se ingresa al meni

FIN

b4
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Seleccionar
computador a ser
encendido
{dropdown)

Se toma la direccion
MAC del computador

exec({"wakesonlan
00:1C:CO:91:77:5F")

Computadora
encendida
exitosamente!

Diagrama del menu Anexo (4.20)

Se gjecuta el archivo
menu-principal html

Computadoras -

-

Se despliegan para Luz -
e . }47 escoger los 4 4>[ e , ]
href="wol/wakeonlan.html dispositivos href="http//192.168.100.5
L

v
Persiana - ‘

href="http://192.168.100.31"

Se desea salir del
ment - logout. php

h i

Puerta -
href="http://192.168.100.30"

Diagrama de computadoras Anexo (4.21)

Encender
computadoras
on_all.php

Encender todas

4 QUué se requiere realizar?

exec{"wakeonlan Se toman los datos
MAC1") de direccion IP,
exec("wakeonlan nombre de usuario y
MAC27) ... contrasefa del
Todas las shell_exec("net rpc
computadoras shutdown -1
encendidas 192.168.100.26 -U
exitosamentel jeff%jefferson -f -

Apagar
computadoras

 —

Seleccionar NO
computador a ser

apagado (dropdown)

Apagar todas

i

110 -C APAGANDO
PC:I

i

Computadora
apagada
exitosamente!
S —

ofi_all.php

shell_sxec{"net mpc
shutdown Spc -f -t 10
-C APAGANDO PC")

Todas las
computadoras
apagadas

exitosamentel




Diagrama de monitoreo de computadores Anexo (4.22)

Se agrega la direccion IP del
computador a la matriz
(array) Siplist. Ej:
192.168.100.26

Se realiza ping sostenido
a las direcciones IP. ping
-c Sip

Sresults = 1;
Encendido

Sresults =0 ;

i vl
Apagado i Hay respuesta ICMP?

$status =
Encendido

$status =
Apagado

Se recarga nuevamente cada 3
segundos para actualizar y
vuelve a preguntar si hay
respuesia o no. echo ("refresh:
31

Diagrama de persianas Anexo (4.23)

VALIDACION DE CREDENCIALES DE
ACCESC A LA RED WI-FI DEL HOGAR POR
PARTE DEL ESP32

!

CONFIGURACION DE PINES DE CONTROL DE ESP32
GPIO 16 (SALIDA): CONTROL DEL GIRO
GPIO 17 (SALIDA): CONTROL DEL NUMERO DEL PASOS DE MOTOR

i

INICIALIZACION DEL SERVIDOR WEB: INTERFAZ DE CONTROL

ESP32 EN MODO ESPERA HASTA RECIBIR
PETICIONES POR PARTE DEL NAVEGADOR
WEB

P

CERRAR

SE GENERAN PETICION PARA ENVIAR

¢QUE BOTON ES PRESIONADO? NUMERO DE PASOS EN SENTIDO IZQUIERDO

DEL MOTOR
_SE GENERAN PETICION PARA ENVIAR WMOTOR MNEMA 17 ESPERANDO EL ENVIO DEL
NUMERQ DE PASOS EN SENTIDO DERECHO PULSOS PARA GIRAR ¥ PROCEDER A LA
DEL MOTCR APERTURA O CIERRE DE LA PERSIANA
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Diagrama de luz Anexo (4.24)

INICIO DE ESP3Z INTERMO -

SOND 1

SEXISTE UNA No
CONFIGURACION DE LA RED)
WI-FI INTERNA?

ESTASLECER CONEXION AL SROKER MQTT

INICIAR SENSOR

CONFIGURACIS
SSID ¥ CONTRA!

NO

LHUBO INTERRUPC! ION

ACTIVACION O DESACTIACION DE SWITCH
INTERNO DE SONOFF

l

ENCENDIDO © APAGADO DE FOCO

XXX




Diagrama de puerta Anexo (4.25)

Se ejecuta el archivo
deteccion_facial.ino

Se definen las variables tipo char ssidy
password. Y las variables enteras como relé.
const char® ssid = "NETLIFE - FMLA
MINALLA"
const char* password = "D@nger2o211";

l

Ademas se define el pin de salidz delreléy se
indica que empiece en estado bajo "0".
pinMode({Rele, OUTPUTY);
digitalWrite{Rele, 0];

¥

Se define |z velocida de transmision
en baudios.
Serial.begin{115200); .

Se valida que las El router da direccidn Se establece
credenciales no son | router? IP de la LAN conexion alaipy
correctas. con el router: 192.168.100.30 abre |a interfaz.

v

t‘se activa el reconocimiento facial. #deﬂneJ

;Se establecio conexion

CAMERA_MODEL_AI_THINKER

Se almacena las
facciones en la
memoria del
ESP32-CAM

Persona se acerca y
se valida en los datos
Isi existe la informacion

Se mantiene
desactivado el relé.
activarRele = false;

recRostro = false;

Se acfiva el relé.
activarRele = true;
recRostro = true;

&La persona se encuentra
registrada?

FIN

hd
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