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RESUMEN

El presente proyecto de titulacién consiste en la implementacién de un médulo virtual
para el desarrollo practico en la asignatura de Seguridad en Redes en la carrera de
Tecnologia Superior en Redes y Telecomunicaciones. El médulo fue desarrollado bajo
el sistema de seguridad Honeypot, con el objetivo de realizar practicas de laboratorio en
temas relacionados al manejo de sistemas operativos virtuales, configuracion de

protocolos y simulacion de servicios.

En la primera seccion se muestra la introduccidn, referente al desarrollo y planteamiento
de los objetivos del proyecto. Se encarga de abordar y explicar los mecanismos que
conforman al médulo virtual en base a la sustentacion académica. Ademas, se establece

la delimitacidon del alcance del proyecto.

En la segunda seccién se muestra la metodologia, referente a la explicacién resumida
del procedimiento de los lineamientos de la construccién del modulo. Se encarga de
explicar la estructura de las hojas guias de las practicas de laboratorio correspondiente
a los docentes y estudiantes.

En la tercera seccién se presentan los resultados, cuyo desarrollo y anadlisis se
fundamenta en el entorno computacional, manejo de virtualizacién e interaccion de la
herramienta de seguridad Honeyd. De igual forma, se detalla la validacién de las hojas
guias de practicas de laboratorio.

En la cuarta seccidn se encuentran las conclusiones y recomendaciones, referente a los

resultados obtenidos en el desarrollo del proyecto.

En conclusion, el apartado final hace alusion a las referencias bibliograficas
implementadas en el trabajo de titulacion.

PALABRAS CLAVE: virtualizacion, Honeypots, Honeyd.
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ABSTRACT

The present degree project consists of the implementation of a virtual module for
practical development in the subject of Network Security in the Superior Technology in
Networks and Telecommunications career. The module was developed under the
Honeypot security system, with the objective of carrying out laboratory practices on
topics related to the management of virtual operating systems, protocol configuration

and service simulation.

The first section shows the introduction, referring to the development and approach of
the project objectives. It is responsible for addressing and explaining the mechanisms
that make up the virtual module based on academic support. In addition, the delimitation
of the scope of the project is established.

The second section shows the methodology, referring to the summarized explanation of
the procedure of the guidelines for the construction of the module. It is responsible for
explaining the structure of the guide sheets of the corresponding laboratory practices to

teachers and students.

The third section presents the results, which development and analysis is based on the
computational environment, virtualization management and interaction of the Honeyd

security tool. Similarly, the validation of the laboratory practice guide sheets is detailed.

The fourth section contains the conclusions and recommendations, referring to the

results obtained in the development of the project.

In conclusion, the final section refers to the bibliographic references implemented in the

degree work.

KEYWORDS: virtualization, Honeypots, Honeyd.
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1 INTRODUCCION

El avance de la tecnologia en el mundo de las telecomunicaciones se ha ido
incrementando de manera acelerada, esto debido al crecimiento de las infraestructuras
de la red de datos, manejo de equipos, sistemas operativos y servicios sobre redes. Sin
embargo, toda red de comunicacién esta propensa a ser vulnerada debido a agentes
externos o por elementos propios de la red, lo cual genera inconvenientes en la

seguridad.

El limitado conocimiento sobre el tema y los sistemas de seguridad inexistentes son
factores que contribuyen al establecimiento de un sistema vulnerable. Ademas, la
aparicion de “crackers” o “atacantes” dentro de una red, ocasionan diversos conflictos
como errores del sistema, robos de informacion y dafos sobre los equipos de computo.
Segun datos de un sitio web especializado en la informacién de la seguridad, cerca del
90% de los crackers cubren toda su actividad mediante la encriptacién en elementos de
red, razdn por la cual no son percibidos a simple vista [1] [2]. Desde otro punto de vista,
se puede encontrar diversos tipos de amenazas que intentan modificar el curso de la
distribucion de la red, mediante el mapeo de las direcciones IP, escaneo de puertos y

manipulacion de servicios [3].

Estos escenarios pueden ser reducidos o eliminados mediante el empleo de sistemas
de seguridad “Honeypots’. Los Honeypots son sistemas que emplean la creacion de
hosts virtuales para la defensa de los sistemas principales mediante la simulacion de
estructuras de red [4].

El presente trabajo de titulacion tiene el objetivo de proporcionar a la asignatura de
Seguridad en Redes de la carrera de Tecnologia Superior en Redes vy
Telecomunicaciones de la Escuela de Formacién de Tecnélogos (ESFOT), un médulo
virtual de un sistema de seguridad “Honeypots’, para el desarrollo de practicas de
seguridad en el manejo de estructuras de red, simulaciéon de sistemas y manejo de

servicios virtuales.

1.1 Objetivo general

Implementar un médulo virtual bajo la herramienta Honeypot para la simulacién del
desarrollo practico en el tema de seguridad en la asignatura de Seguridad en Redes de
la ESFOT.



1.2 Objetivos especificos

e Analizar los requerimientos funcionales del entorno de Linux en los laboratorios
computacionales de la ESFOT.

e Interactuar en el entorno de Linux y su relacién con los diferentes sistemas
operativos en la maquina virtual mediante la herramienta Honeyd.

e Implementar un algoritmo de simulacién de casos de protocolos, direcciones IP
y Host mediante la herramienta Honeyd.

e Elaborar un minimo de 4 guias préacticas para el desarrollo de actividades de
laboratorio.

e Verificar el funcionamiento del médulo cuidando su calidad.

1.3 Fundamentos

Virtualizacion

Es un proceso de creacion de un sistema operativo mediante el uso de software de una
representacion virtual de un recurso informatico. Se realiza en base a una capa de
abstraccién del entorno fisico, lo cual permite la division de elementos del sistema
(memoria, almacenamiento, procesadores, etc.) con el objetivo de proporcionar
sistemas virtuales, generalmente llamados maquinas virtuales (VM), cada uno es un

computador independiente y se ejecuta en un espacio subyacente al sistema real [5] [6].

La estructura gréafica del sistema de virtualizacion se visualiza en la Figura 1.1.
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Figura 1.1 Sistema de virtualizacion [7]



Maquina Virtual

Es un mecanismo de simulacién de un sistema fisico o computador, generalmente
conocido como “invitado” en el equipo fisico “anfitrion”. Se caracteriza por manejar su
propio sistema operativo (OS) y aplicaciones. Funciona en base a la aplicacion de un

software de virtualizacion o sistema de hipervisor [8] [9].

El diagrama de virtualizacion de maquinas se presenta en la Figura 1.2.

Equipo Fisico Software Magquinas Virtuales

Figura 1.2 Virtualizacion de maquinas [10]

Hipervisor

Es un administrador de maquinas virtuales conocido como Virtual Machine Manager
(VMM), encargado de relacionar al entorno virtual con el entorno fisico. Es la capa de
software focalizada en la coordinacién y el uso compartido de recursos, memoria y
procesamiento. Se encarga de mantener separada la existencia entre maquinas para

evitar interferencia [9] [10] [11].
Tipos de hipervisores
Hipervisores nivel 1

Se denominan con el nombre de “bare-metal’, son aquellos que interactian con los
recursos fisicos subyacentes al hardware. Se encargan de sustituir al sistema operativo
por completo, ademas que su uso general se adjudica a los servidores virtuales de

produccion [11].

El diagrama de bloques del Hipervisor de nivel 1 se visualiza en la Figura 1.3.
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Figura 1.3 Hipervisor nivel 1 [12]

Hipervisores nivel 2

Se ejecutan como aplicaciones sobre un sistema operativo existente, enfocados en el
manejo de sistemas operativos alternativos. Se caracterizan por el acceso en el sistema
operativo principal y cuenta con una sobrecarga de rendimiento por los recursos fisicos

que son limitados y compartido con el sistema principal [11].

El diagrama de bloques del Hipervisor de nivel 2 se visualiza en la Figura 1.4.
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Figura 1.4 Hipervisor nivel 2 [12]

Oracle VM VirtualBox

Es un software de cédigo abierto desarrollado por Oracle Corporation, lanzado en el afo
2007. Se caracteriza por el manejo de procesos de virtualizaciéon en arquitecturas
X86/amd64. Se denomina como un hipervisor de tipo 2, encargado de los recursos

virtuales y administracién de maquinas virtuales en los equipos fisicos [13].

El programa se encuentra disponible desde el sitio oficial: https:/www.virtualbox.org/,

ver en la Figura 1.5.


https://www.virtualbox.org/

NZ .VirtualBox,

VirtualBox 6.1

Figura 1.5 Sitio oficial de Oracle VirtualBox [13]
Unix
Es un sistema operativo que nacié en los anos 70, creado y desarrollado principalmente
por Dennis Ritchie y Ken Thompson en los laboratorios Bell de AT&T. Se caracteriza
por ser de codigo abierto (Open Source) y escrito en el lenguaje de programacion C. Se
encarga del desarrollo de un sistema operativo de mdultiples tareas, programas y

usuarios. Se basa en un sistema de archivos de orden jerarquico, en el uso de ficheros

de acceso a carpetas y directorios [14] [15].

El sistema realiza la simulacién del multiprocesamiento, la interconexién de procesos de
comunicacion de usuarios y conexidén de periféricos. Se focaliza en la administracion
central de multiples usuarios, redireccidbn de entradas y salidas en la creacion de
software [15] [16].

GNU/Linux

Es un sistema operativo de codigo abierto tipo Unix, basado en herramientas basicas
del proyecto GNU (GNU’s Not Unix) anunciado por Richard Stallman en 1983 y
sustentado por la FSF (Free Software Foundation). La denominacién del nombre de
Linux se basa en el manejo del nucleo (Kernel) desarrollado por Linus Torvalds en 1991.
Se caracteriza por el uso del software libre; el cédigo fuente cuenta con libertades de
uso, modificacion y redistribucion libre bajo los términos de la Licencia Publica General
GLP [17].

Caracteristicas

e Estabilidad.- Es un sistema estable y robusto debido a las configuraciones del
nivel administrativo. Se encarga del manejo de las actualizaciones, descargas y
reforzamiento del sistema. [18].

e Multitarea y multiusuario.- Se encarga de la ejecucion segura de multiples

programas y el acceso a multiples usuarios en simultaneo [18].
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e Seguridad.- Es un sistema de gestién propia a nivel de usuario, consta de
herramientas y actualizaciones de paquetes. Se encarga de la gestion de
contrasenas, niveles de usuarios y permisos [18].

e Distribuciones.- Son las variantes del sistema operativo encargadas de
satisfacer las necesidades especificas [18].

Ubuntu

Es una distribucién del sistema operativo GNU/Linux de codigo abierto lanzado en el
afno 2004, basado en el sistema operativo Debian. Es desarrollado bajo el esquema del
empresario Mark Shuttleworth, cuyo objetivo es promover y promocionar de manera
gratuita el uso del software libre a usuarios promedios. Es usado en equipos de escritorio
y servidores [19] [20].

Caracteristicas

e Terminal e interfaz.- Se maneja en base a una terminal por medio de la linea
de comandos similar a los sistemas Unix; creacién, desarrollo y gestion de
archivos. Ademas, cuenta con una interfaz grafica intuitiva y personalizable [20].

e Orientacion de red.- Se compone del uso de tarjetas de red, con el objetivo de
realizar actividades relacionadas a la intercomunicacién, manejo de red y
validacién de datos [20].

e Compatibilidad.- Su compatibilidad se relaciona en gran medida con el
hardware existente, debido a los requisitos minimos de instalacién, tales como;
procesador 2 (GHz), memoria 2 (GB) de RAM, disco duro 25 (GB) y conexién a
Internet [20].

e Sistema seguro.- Es un sistema de naturaleza robusta, por lo que cuenta con
actualizaciones periédicas para el control de dispositivos. Se caracteriza por
proporciona un nivel alto de seguridad para empresas y organizaciones [20].

Kali Linux

Es una distribucion del sistema operativo de GNU/Linux de cddigo abierto lanzado en el
afno 2013, conocido antiguamente como BackTrack Linux. Se basa en los sistemas
Debian, es fundada y mantenida por Mati Aharoni y Devon Kearns de la Offensive
Security. Contiene una gran cantidad de herramientas focalizadas en el uso de
seguridad informética y auditoria. Se caracteriza por la realizacion de pruebas de

penetracién, actualizaciones, servicios de red y analisis de vulnerabilidades. Es una



solucién multiplataforma, accesible y disponible gratuitamente para profesionales de la
seguridad de la informacion [21] [22].

Caracteristicas

e Herramientas de Pruebas de Penetracion.- Se dispone de una gran cantidad
de herramientas (600), entre ellas se encuentra; Nmap (escaner de puertos),
Wireshark (sniffer de paquetes de red), John the Ripper (crackeador de
contrasenas), y Aircrack-ng (software de pruebas de seguridad de redes
inaldmbricas) [22].

e Compatibilidad con FHS.- Cuenta con el manejo del Estandar de Jerarquia del
Sistema de Archivos FHS (Filesystem Hierarchy Standard). Normativo
encargado de los directorios y archivos en los sistemas GNU/Linux [22].

¢ Instalacion.- Se compone de requisitos minimos de instalacién; procesador 2
(GHz), memoria 4 (GB) de RAM, disco duro 8 (GB) y conexién a Internet [22].

e Entorno seguro.- Se dispone de un equipo de trabajo encargado de la
actualizacion y manejo de paquetes en repositorios seguros por medio de
multiples protocolos de seguridad [22].

e Paquetes y repositorios firmados por GPG.- Se dispone de paquetes con
cifrado y firmas digitales por medio del programa GPG (GNU Privacy Guard). Se
enfoca en la autoria de los desarrolladores de los repositorios y paquetes
verificados en los sistemas GNU/Linux [22].

Honeypot

Es una herramienta o mecanismo de seguridad informatica de c6digo abierto encargada
de proporcionar un sistema trampa o sefiuelo sobre la red con el objetivo de evitar un
posible ataque informatico. Se caracteriza principalmente por detectar y obtener
informacién del atacante. Ademas, se encarga de localizar el origen y posteriormente
implementar acciones de seguridad [23].

Funciones principales

o Desviar las interacciones del atacante sobre la red y proteger los recursos
principales del sistema activo [23].

e Formar base de datos de perfiles de los atacantes y construir medidas de
prevencion [23].

e Descubrir posibles vulnerabilidades de los sistemas operativos, programas y

entornos que no se encuentren debidamente documentados [23].



Clasificacion de Honeypots
Se clasifican en funcién del ambiente de operacién:

e Produccion.- Son los encargados de proteger los ambientes reales con
servicios vulnerables o puertos abiertos en equipos de uso diario [24].

¢ Investigacion.- Son los encargados de proporcionar el material educativo o
investigativo, con el objetivo principal de estudiar los patrones de ataque y
prevenir futuras amenazas [24].

¢ Interaccion.- Son aquellos que se disponen de acuerdo a un nivel de interaccién
y rango de proteccién [24].

Tipos de Honeypots por el nivel de interaccion
Honeypots de baja interaccion

Son sistemas de interaccién en un medio virtual que se encargan de simular sistemas
operativos, aplicaciones y servicios abiertos. Se caracterizan por limitar la actividad del
atacante al entorno de emulacién. Esto genera un menor riesgo y mayor simplicidad de
implementacion, debido a que los servicios emulados limitan el riesgo de penetracién al
restringir el acceso al sistema operativo real. Ademas, son sistemas que cuentan con

facilidad de uso y mantenimiento minimo [24] [25].

La captura de datos de los ataques es controlada, lo que implica una capacidad de
registro limitada. La simulacion de servicios cuenta con un limite de operatividad. Sin

embargo, el atacante visualiza un sistema real [25] [26].

La representacion grafica de un Honeypot de baja interaccion se visualiza en la Figura
1.6.
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Figura 1.6 Honeypot de baja interaccion [26]



Honeypots de alta interaccion

Son sistemas de interaccién en un medio real que se encargan de levantar sistemas
operativos, aplicaciones y servicios en un ordenador o una red troncal. Se caracterizan
por un entorno de funcionamiento exterior o real, lo que conlleva a establecer un sistema
perfectamente protegido. Se encargan de establecer un sistema operativo realista sobre
los atacantes, permitiendo recabar informacién para el manejo del analisis de operacién

y estudiar nuevas formas de comportamiento [24] [25] [26].

Se componen de una mayor capacidad de almacenamiento de informacién, permiten
una interaccién completa del atacante sobre los equipos sefiuelo. El sistema de manejo
de Honeypots de alta interaccion sobre redes se conoce bajo la denominacion del
proyecto Honeynet [24] [25] [26].

La representacion grafica de un Honeypot de alta interaccion se visualiza en la Figura
1.7.
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Operativa

Figura 1.7 Honeypot de alta interaccion [26]

Honeyd

Es un Honeypot de baja interaccion desarrollado por Niels Provos encargado de crear y
ejecutar multiples Honeypots virtuales sobre una red informatica. Se caracteriza por la
configuracion de personalidades en base a la imitacion de sistemas operativos y
emulacién de servicios. Se encuentra disponible como un software de codigo abierto
lanzado bajo la licencia GPL y compatible con los sistemas Unix, GNU/Linux y Windows.
[27] [28].

El sistema de Honeyd se encarga de reenviar el trafico hacia Honeypots a través de un
enrutador o mediante el Protocolo de Resolucion de Direcciones (Address Resolution
Protocol) (ARP). Los Honeypots se encargan de simular un sistema operativo diferente
sobre la red [28].

La topologia de funcionamiento de un sistema Honeyd se visualiza en la Figura 1.8.
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Figura 1.8 Topologia de un sistema Honeyd [28]

Caracteristicas

Simulacion de Honeypots virtuales.- Se dispone de una amplia capacidad de
simulacién, de hasta 65536 equipos virtuales en simultaneo. Se enfoca en la
interaccion individual o colectiva de cada host, permitiendo comportamientos
especificos de host [28].

Emulacion de servicios.- Cuenta con un proceso de emulacién de servicios en
relacion a un archivo de configuracion. Ademas, se encarga de notificar los
eventos de conexion, entre el origen y el destino, estableciendo el sefiuelo con
el atacante [28].

Simulacion de sistemas operativos.- Maneja el desarrollo de la simulacién de
los sistemas operativos mediante el modelo TCP/IP, por medio de la
configuracion de personalidades mediante la asignacion de direcciones del
Protocolo de Internet (Protocol Internet) IP, puertos de capa de transporte del
Protocolo de Control de Transmision ( Transmission Control Protocol) TCP y el
Protocolo de Datagramas de Usuario (User Datagram Protocol) UDP, control de
capa de red por medio del Protocolo de Mensajes de Control de Internet (Internet
Control Message Protocol) ICMP y servicios en cada equipo virtual [28].
Simulaciéon de topologia de enrutamiento.- Se dispone en simulacién de
topologias de enrutamiento, permitiendo configurar parametros de red, tales
como la latencia, pérdida de paquetes y ancho de banda. Ademas, permite la
integracién de maquinas fisicas con topologias virtuales [28].
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e Subsistema de virtualizacion.- Dispone de la ejecucion de aplicaciones reales
del tipo Unix con nombres virtuales; servidores web, FTP, entre otros. Ademas,
permite la unién de puertos dindmicos en direcciones virtuales permitiendo la

iniciacion de conexiones de red [28].

Nmap

Es un software de codigo abierto multiplataforma desarrollado por Gordon Lyon, lanzado
en el ano 1997. Se caracteriza por el proceso de evaluacion del uso de la seguridad en
sistemas informaticos. Se encarga del envio y recepcién de paquetes definidos para el
andlisis de resultados de la informacion relacionada a equipos activos y servicios sobre
la red [29].

Se enfoca en el desarrollo de multifunciones orientadas al sondeo de redes de
computadoras, deteccién de equipos, analisis de servicios y manejo de sistemas
operativos. Las funciones se extienden en base al uso de scripts o programas de
establecimiento de servicios enfocados a la configuracion avanzada de las
vulnerabilidades y aplicaciones. Ademas, el proceso de escaneo se adapta a las
configuraciones de la red, de acuerdo con la congestidn y latencia producida [29].

Funciones Principales

o Distribuido en base al desarrollo de software libre bajo la Licencia Publica
General (GLP) [29].

e Descubrir ordenadores, servidores y equipos de red en base a la implementacién
de herramientas de localizacion (ping) [29].

¢ |dentificar puertos (TCP/UDP) abiertos dentro de un equipo u ordenador objetivo
[29].

o Determinar servicios (puertos) activos en equipo u ordenador objetivo [29].

e Determinar el sistema operativo (OS) y version del equipo siendo la Huella
Dactilar (Fingerprinting) [29].

e Recolectar caracteristicas de hardware de equipos u ordenador objetivo [29].

2 METODOLOGIA

2.1 Descripcion de la metodologia usada

Para el desarrollo del médulo virtual fue necesario determinar las condiciones fisicas y

caracteristicas de funcionamiento para el empleo de los equipos computacionales. Por
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lo que se realizé el proceso de investigacion con el fin de localizar y determinar los
elementos disponibles con los requerimientos minimos para el desarrollo y la

implementacién.

En la primera fase se realiz6 el andlisis de los requerimientos sobre la disposicion del
sistema operativo Linux en los recursos tecnolégicos de la ESFOT. La asignacion del
sistema operativo de GNU/Linux se consider6 por las caracteristicas del sistema, siendo
una plataforma de codigo abierto encargada del manejo, clasificacion, organizacién y
ejecucion de programas en la linea de comando para la resolucién de los sistemas

operativos en entornos virtuales.

Por lo cual, se procedio a realizar la localizacion del sistema mediante la coordinacién
con la direccién de la ESFOT, a través del jefe de laboratorios de TIC para determinar
la disposicion del sistema. El planteamiento del moédulo fue evaluado en base al
funcionamiento de los sistemas de virtualizacion, con el objetivo de manejar varios

sistemas operativos al mismo tiempo.

La plataforma seleccionada y disponible en los recursos tecnoldgicos fue el software de
virtualizacién de Oracle VirtualBox en su version 6.0, la misma que se puso a disposicién
para la descarga, instalacién y manejo de las distribuciones de GNU/Linux de Ubuntuy

Kali Linux, las cuales se relacionan a la estructura del médulo virtual.

La disposicidon de los equipos y el entorno de trabajo fue asignada en base a la cantidad
de estudiantes inscritos en la asignatura de Seguridad en Redes. En el andlisis se
detallé la cantidad de estudiantes por periodo, por lo que la maxima autoridad de los
laboratorios designo el uso de 37 equipos de cémputo en el Laboratorio Marcelo Davila
para el desarrollo de las actividades.

En la segunda fase se realiz6 el proceso de interaccion con Linux para el manejo del
software de Honeyd en la descripcién de los sistemas operativos. El manejo de los
sistemas operativos sobre el uso del software libre se consideré debido a la capacidad
de manejar programas para el desarrollo virtual, por tal motivo en el médulo se busco el

uso de sistemas trampa enfocados en la seguridad informatica.

Debido a esto, se eligid a los sistemas de seguridad de Honeypots, los cuales se

caracterizan por establecer sistemas reales o sefuelos.

Por tal motivo, se designo al Honeypot de Honeyd para el desarrollo de la simulacion de

sistema a través de la deteccidn, proteccion y registro de informacién del atacante. En
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el modulo se realizé una interaccion con Honeyd con la finalidad de conocer los sistemas
operativos y funciones principales, para llevar a cabo el proceso se requiri6 realizar la
fase de instalacién, analisis de componentes y comprobacion de resultados mediante
pruebas de funcionamiento.

La fase de instalacion se realizé en el sistema operativo de Ubuntu mediante la creacion
del paquete de Honeyd. La creacién se desarrollé por medio de la descarga de librerias,
descompresion de archivos y la ejecucion de archivos de las librerias de soporte de
Honeyd.

La fase de analisis se design6 en el directorio principal de Honeyd con la descripcidon
del archivo de configuracion “honeyd.conf’ y el archivo de informacion “README’. La
fase de pruebas de funcionamiento se realiz6 con inicializacion de los archivos “scripts”,
relacionados al servicio de ARP en el manejo de trafico de red y al servicio Honeyd

relacionado al otorgamiento de los comandos iniciales.

De igual manera, se procedié a describir los archivos de la base de datos de nombres
de personalidades y sistemas operativos, siendo “Nmap.prints” y “Nmap.assoc’,
referentes a las identidades de los Honeypots, describiendo los sistemas operativos mas
relevantes: Windows, MAC OS y Linux.

En la tercera fase se realiz6 el manejo de la herramienta de Honeyd a través del archivo
de configuracion “honeyd.conf’. Se procedid a analizar el software de Honeyd en base
al diagrama de bloques, el cual describe en forma de procesos el manejo del archivo de
configuracion, explicando el funcionamiento de cada paquete simulado a través de las
lineas de comando. Las cuales, se encargan de especificar la funcién individual de cada

parametro.

La fase de analisis se designo a la interpretacion del algoritmo, debido a que el archivo
de configuracion y las lineas de comandos son el documento manipulable en el cual se
desarrollan las configuraciones de los casos, como son la personalidad, los protocolos
(TCP, UDP e ICMP), los puertos y las direcciones IP.

La fase de diseno se design6 a la capacidad de cambio de nombre del archivo de
configuracion y la capacidad de agregar comentarios en forma de etiqueta. Los
elementos de simulacién y prueba de funcionamiento se detallaron en la seccién de

hojas guias.
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En la cuarta fase se elaboré 4 hojas guias para practicas de laboratorio que comprenden
el manejo, configuracion y funcionamiento del médulo virtual para que sean ejecutadas
en la asignatura de Seguridad en Redes. Dichas practicas contienen instrucciones tanto
para los docentes como para los estudiantes. Los temas a ser tratados fueron:

Introduccién a los Honeypots.- El desarrollo de la practica se enfoca al establecimiento
de las generalidades del médulo virtual, la familiarizacién del entorno, manejo de
archivos principales, archivo de configuracion bésica, asignacién de direccion [P,
comandos basicos de inicializacién, ejecucion de Honeypot simple, verificacion de
creacién en maquina externa y analisis de resultados en el archivo de registro de

informacion.

Validacion de puertos TCP y UDP.- El desarrollo de la practica se enfoca en la
configuracién de los puertos (TCP y UDP), ejecucién de Honeypot, validacion de
conexién, escaneo de puertos (TCP y UDP) en maquina externa y analisis de resultados

en el archivo de registro de informacién.

Acciones de protocolos TCP, UDP e ICMP.- El desarrollo de la practica se enfoca en la
configuracién de acciones de los protocolos (TCP, UDP e ICMP), ejecucién de conjunto
de Honeypots, escaneo de puertos (TCP y UDP) en Honeypots, resultados de
interaccion en relacion al acceso y bloqueo de puertos en Honeyd, visualizado en

maquina externa y andlisis de resultados en el archivo de registro de informacién.

Simulacion de servicios TCP.- El desarrollo de la practica se enfoca en la configuracién
de la simulacién de servicios en los puertos TCP, configuracion de archivo “scripts” de
simulacién, ejecucion de conjunto de Honeypots, validacion de conexidén, escaneo de
puertos TCP, comprobacion de servicios sefiuelos y analisis de resultados en el archivo

de registro de informacién.

En la dltima fase se realiz6 el proceso de verificacion referente al funcionamiento del
médulo virtual. Se realizé la importacion de las maquinas virtuales sobre los equipos
computacionales y se verificd el funcionamiento correcto de cada una de las practicas.
Ademas, se desarrollaron videos demostrativos de la funcionalidad de las practicas
realizadas y se expusieron los procedimientos adecuados para la obtenciéon de los

resultados esperados.
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3 RESULTADOS Y DISCUSION

La implementacion del médulo virtual tiene el objetivo de dar a conocer los sistemas de
seguridad de Honeypots mediante la herramienta Honeyd. El objetivo es evidenciar el
manejo de los puertos (TCP y UDP), direcciones IP y servicios mediante el uso de hojas
guias para la contribucién del desarrollo académico de los estudiantes y docente
encargado de la asignatura de Seguridad en Redes en la carrera de Tecnologia Superior
en Redes y Telecomunicaciones.

3.1 Analisis de requerimientos del laboratorio en equipos

computacionales

El desarrollo del presente proyecto se enfoca en el uso del Laboratorio Marcelo Davila
ubicado en el Edificio No. 21 en la Direccion de la Escuela de Formacién de Tecnélogos
(ESFOT) de la Escuela Politécnica Nacional (EPN). La asignacién del laboratorio se
realizé en base a la coordinacioén y orientacién por parte del Ing. William Nacimba
(william.nacimbac@epn.edu.ec), jefe encargado de los Laboratorios de TIC de la
ESFOT.

Laboratorio Marcelo Davila

Es un espacio académico en el area de las Tecnologias de la Informacion vy
Comunicacion (TIC), disponible para el desarrollo de actividades del personal docente
y estudiantes de la Escuela Politécnica Nacional. Se encarga de brindar recursos
informaticos a nivel de laboratorio en imparticion de clases, implementacién de médulos

y manejo de software [30].

La disposicion fisica del laboratorio se visualiza en la Figura 3.1.

Figura 3.1 Laboratorio Marcelo Davila [30]
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Equipamiento

El entorno de trabajo se dispone del equipamiento de ordenadores de escritorio
pertenecientes a la marca DELL, ver en la Figura 3.2.

Figura 3.2 Ordenador de escritorio marca DELL [30]
Las caracteristicas y el numero de ordenadores se encuentran descritos en la Tabla 3.1.
Tabla 3.1 Caracteristicas del Laboratorio Sala Marcelo Davila

Laboratorio Sala Marcelo Davila

Equipos Caracteristicas

Sistema Operativo: Windows 10 pro.
Procesador: Intel Core i7 de 4ta generacion.
37 Memoria RAM: 8 (GB) para 64 bits.

Espacio en Disco Duro: 500 (GB) para 64 bits

Analisis de estudiantes en la asignatura de Seguridad en Redes

El proyecto se desarrolla en funcién a los estudiantes inscritos en la asignatura de
Seguridad en Redes. En tal virtud, y en conjunto con la coordinacién con el jefe del
laboratorio se dispone a establecer el nUmero de equipos de trabajo de acuerdo al

margen de estudiantes inscritos en los periodos activos.

La informacién solicitada es proporcionada por la Subdireccién de la ESFOT. Por tal

motivo, el nimero de estudiantes inscritos en la asignatura se describe en la Tabla 3.2.
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Tabla 3.2 Descripcion de estudiantes en la asignatura de Seguridad en Redes

Materia Periodo Estudiantes
TRTR512 Seguridad en Redes 2020-B 5
TRTR512 Seguridad en Redes 2021-A 24
TRTD542 Seguridad en Redes 2021-B 15

Designacion de equipos

El analisis de los estudiantes presenta la cantidad y la variacién de personas inscritas
dentro de la asignatura, presentando al mayor niumero en el periodo 2021-A con 24
estudiantes.

Sin embargo, debido a las proyecciones o posibles eventualidades en el indice de
aprobacién, se acordod con el jefe del laboratorio disponer de la capacidad maxima de
equipos disponibles en las instalaciones, con una cantidad de 37 equipos en total.

Las caracteristicas de los equipos se describen en la Tabla 3.3.

Tabla 3.3 Equipos del entorno de trabajo

No. Numero de Ordenador Marca/Modelo

1 No.1 DELL/9020 17799990000-9014347
2 No.2 DELL/9020 17799990000-9014348
3 No.3 DELL/9020 17799990000-9014349
4 No.4 DELL/9020 17799990000-9014351
5 No.5 DELL/9020 17799990000-9014350
6 No.6 DELL/9020 17799990000-9014352
7 No.7 DELL/A020 17799990000-9014353
8 No.8 DELLA020 17799990000-9014354
9 No.9 DELLA020 17799990000-9014355
10 No.10 DELLA020 17799990000-9014356
11 No.11 DELL/A020 17799990000-9014357
12 No.12 DELLA020 17799990000-9014358
13 No.13 DELL/9020 17799990000-9014359
14 No.14 DELL/9020 17799990000-9014360
15 No.15 DELL/9020 17799990000-9014361
16 No.16 DELL/9020 17799990000-9014362
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No.

Numero de Ordenador Marca/Modelo Caddigo

17 No.17 DELL/9010 17799990000-7195094
18 No.18 DELL/9020 17799990000-9014364
19 No.19 DELLA020 17799990000-9014365
20 No.20 DELLA020 17799990000-9014366
21 No.21 DELLA010 17799990000-7195126
22 No.22 DELLA010 17799990000-7195135
23 No.23 DELLA010 17799990000-7195121
24 No.24 DELLA010 17799990000-7195132
25 No.25 DELLA010 17799990000-7195115
26 No.26 DELLA010 17799990000-7195140
27 No.27 DELLA010 17799990000-7195116
28 No.28 DELLA010 17799990000-7195163
29 No.29 DELLA010 17799990000-7195146
30 No.30 DELLA010 17799990000-7195149
31 No.31 DELLA010 17799990000-7195164
32 No.32 DELLA010 17799990000-7195165
33 No.33 DELLA010 17799990000-7195128
34 No.34 DELLA010 17799990000-7195099
35 No.35 DELLA010 17799990000-7195100
36 No.37 DELLA010 17799990000-7195176
37 No.38 DELLA010 17799990000-7195177

Requerimientos del sistema de virtualizacion

Los requerimientos minimos para establecer el manejo del sistema de virtualizacion

Oracle VirtualBox, se describen en la Tabla 3.4.

Tabla 3.4 Requerimientos del sistema de virtualizacion [31]

Requerimientos del sistema de virtualizacion

Sistema Operativo Caracteristicas

Procesador: Compatible con Intel y AMD.
Memoria RAM: 4 (GB)
Espacio en Disco Duro: 32 (GB)

Windows (7,8,10)
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Disposicion del sistema de virtualizacion

El sistema de virtualizacién de Oracle VirtualBox se encuentra disponible dentro del
Laboratorio Marcelo Davila. El software de cédigo abierto esta instalado en la version
6.0. En tal virtud, se procede a realizar la instalacién, configuracion y establecimiento de

las maquinas virtuales pertenecientes al proyecto.

La validacién del sistema de virtualizacion en el laboratorio se visualiza en la Figura 3.3.

9 VirtualBox - Acerca de X

ORACLE
VM

VirtualBox

6 @ O
Versidn 6.0, 14

li}”m
Copyright © 2019 Oradle Corporation andjor its ved.

Figura 3.3 Sistema de virtualizacion en laboratorio
Clasificacion de maquinas virtuales

Para el desarrollo del proyecto se procede con la ejecucion de las dos maquinas
virtuales enfocadas en el manejo del sistema operativo GNU/Linux. El establecimiento
de las maquinas virtuales se realiza en base a la descripcion de la Tabla 3.5.

Tabla 3.5 Desglose de maquinas del moédulo virtual

Sistema Operativo Distribucion
1 GNU/Linux Ubuntu 14.04
2 GNU/Linux Kali Linux 2020.4

Descarga del sistema operativo Ubuntu 14.04.6

Se realiza la descarga de la imagen ISO correspondiente al sistema operativo Ubuntu
14.04.6. La imagen ISO se encuentra disponible desde el repositorio Mirror EPN:
https:/mirror.epn.edu.ec/ubuntu-releases/14.04/. La descarga se realiza mediante la

accion “click” sobre el nombre de la imagen ISO en la columna de “Name”, ver en la
Figura 3.4.
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Figura 3.4 Descarga de imagen ISO de Ubuntu 14.04.6
Creacion de Ubuntu en Oracle VM VirtualBox

Una vez descargada la imagen ISO de Ubuntu 14.04.6 se procede a crear una maquina

virtual para el sistema operativo.

Se debe ingresar a la herramienta Oracle VM VirtualBox y posteriormente seleccionar

la opcién “Nueva” para la creacion de la maquina virtual, ver en la Figura 3.5.

> (G| 8 = -

Nueva | Configuraddn Descartar  Inicar

Figura 3.5 Creacion de maquina virtual Ubuntu

A continuacién, se debe ingresar las caracteristicas del equipo tales como el nombre,
tipo de sistema y version de trabajo. Ademas, se debe seleccionar la opcion “Next” para

continuar, ver en la Figura 3.6.

Nombre y sistema operativo

Selecoone un nombre descriptivo y una carpeta desting para la nueva maguing
virtual y seleccione el tipo de sistema operativo que tene intencion de instalar en
ella, £ nombre que selecdone serd usado por VirtualBox para identificar esta
moQuana.,

Nombre: [Lbuntu 14.04.6) |

Carpeta de mdquina: C:\Wsers \suario\VirtualBox VMs

Tipo: [Lnux "E
-

Versién: [Ubuntu (64-bit)
Modo experto| [ Next | | Cancelar

Figura 3.6 Caracteristicas de maquina virtual Ubuntu

Se debe asignar el tamafo de la memoria RAM a un valor de un 1 (GB) como
requerimiento basico del modulo y selecciona la opcion “Next’ para continuar, ver en la
Figura 3.7.
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Tamano de memoria

Selecdone by cantidad de memoria (RAM) en megabytes a ser reservada para la
midiguina virtual,

El tamafio de memornia recomendado es 1024 MB.
B [1510] [z] 8

4MB ﬁ -----

6144MB

b
ot ]| o

Figura 3.7 Asignacion de memoria RAM en Ubuntu

Se debe seleccionar la opcion “Crear un disco duro virtual’ y la opcion “Crear” para

continuar, ver en la Figura 3.8.

Disco duro

Si desea puede afladir un disco duro virtual a la nueva maquina. Puede crear un
nuevo archivo de disco duro o selecdonar uno de la lista o de otra ubicaddn usando

¢l icono de la carpeta.

. Si necesita una configuracion de aimacenamiento mas compleja puede omitir este
paso y hacer los cambios a las preferendias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 10,00 GB,
(O No afadir un disco duro virtual

(® [Crear un disco duro virtual ahora

(O Usar un archivo de disco duro virtual existente

3 (Normal, 10,00 GB)

=> o] [

Figura 3.8 Configuracion de disco duro virtual en Ubuntu

Se debe seleccionar la opcion de “VDI (VirtualBox Disk Image) ” y seleccionar “Next’

para continuar, ver en la Figura 3.9.

Tipo de archivo de disco duro
Seledone ¢ tipo de archivo que quiere usar para & nueve disco dure virtual, Sino

necesita usarlo con otro software de virtualizaciin puede dejar esta configuracidn sin
carmbear,

(O WHD (Virtual Hard Disk)
() WMOK (Virtual Machine Disk)

U

Modomtol Next | Cancelar

Figura 3.9 Seleccion de archivo de disco duro virtual en Ubuntu
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Se debe seleccionar la opcién de “Reservado dinamicamente” y seleccionar “Next’ para

continuar, ver en la Figura 3.10.

Almacenamiento en unidad de disco duro fisica

Selecdone g el nuevo archivo de unidad de disco duro virtual deberia crecer segin se
use (reserva dindmica) o si deberia ser areado con su tamaio maximo (tamadio fijo).

Un archivo de disco duro reservado dindmicamente solo usard espadio en su disco
fisico a medida que se lena (hasta un mdximo tamaiio fijo), sin embargo no se reducrad
de nuevo automaticamente cuando e espacio en é se lbere,

Un archivo de disco duro de tamaiio fijo puede tomar més tiempo para su creacdn en
algunos sistemas, pero normaimente es mas rapido al usario.

(®)| Reservado dindmicamente

O Tamado fijo

L

[nex ]| conce

Figura 3.10 Adjudicacién de almacenamiento dinamico en Ubuntu

Se muestra la ruta de ubicacién de la maquina y el tamano del disco duro. Se debe

seleccionar la opcion “Crear” para continuar, ver en la Figura 3.11.

Ubicacion del archivo y tamafio

Escrida ¢l nombre del archivo de unidad de disco duro virtual en ¢ campo debajo o hags
clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

-

C:\Users\Usuario\VirtualBox VMs\Ubuntu 14.04.6\Ubuntu 14.04.6| | &

Seleccione ¢l tamafio de disco duro virtual en megabytes, Este tamafio es ¢ Emite para o
archivo de datos que una maquina virtual podra almacenar en el disco duro.

4} 10,00 GB

4,00 M8 i 2,00T8

B

| Crexr | | Cancelr

Figura 3.11 Ruta de ubicacion de maquina virtual Ubuntu

Instalacion de Ubuntu 14.04.6

Se debe ingresar a la opcion de “Configuracion”, en el apartado de “Sistema” e ingresar
a “Procesador’, con el fin de aumentar el procesador de la maquina 2 CPU, ver en la
Figura 3.12.
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& Ubuntu 14045 - Configuracién 7 X

!J General Sistema
(8] seeme | rocabse scsracn 3
!, Pantalla Procesador(es): ' 2 &
- 1o 400Us

B‘d Almacenamuento

= Limite de eyeaucdn: B 00w
1}1 Audio o 100%

-,!! fed Caracteristicas extenddas: [ ] Hablitar PAENX

x& Puertos sene

o vs

i_j Carpetas compartidas

—
: Interfaz de usuano

Figura 3.12 Configuracion de procesador virtual en Ubuntu

Se debe dirigir a la opcion de “Pantalla’ en el apartado de “Aceleracion’ y habilitar la
aceleracién 3D, ver en la Figura 3.13.

o Ubunbu 14.0456 - Configuracién 1 o
'-I Gerseral Pantalla

[ sistema T LB
E Pantalla Menia e video: ]
B atmacensmierto oM 1268

hmero de monftores:

s y =
WY Red LRSIV S ——— |
z& Pusricd éne ol M

c, Controlator orifice: | WSVGA = | ]

e acsaciin: [7] bl nceleraciin 0
ILJ Carpetad compartndsd
iEI Irterda: de uinsne

Figura 3.13 Configuracion de pantalla virtual en Ubuntu

Se procede a ingresar a la carpeta de almacenamiento de imagenes I1SO, ver en la
Figura 3.14.

Selecdone un archive de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el gue inidar su
nueva magquina virtual,

El disco deberia ser adecuado para iniciar el sistema v deberia
contener el sistema operative que desea instalar en la maguina
virtual = quiere hacerlo ahora. Bl disco serd expulsado de la
unidad virtual automaticamente la praxima vez que apague |3
magquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos. g

Unidad anfitridn «G:» = @
<k

Cancelr
Figura 3.14 Carpeta de imagenes ISO
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Se debe seleccionar la imagen I1SO del sistema Ubuntu, ver en la Figura 3.15.

1] selector de disco &ptico i x

Medio

Aadr | Crear  Actuskrer

-

Nombre Tamafe virtual
» Mot Attached
> [ubuntu-14.04/6-desktop-amabd.iso 1,08 GB
Unidad anfitriGn «G:= -
% )

b

=7 Ocswrvac | | Coclr
Figura 3.15 Seleccion de imagen ISO Ubuntu 14.04.6

Se debe guardar los cambios realizados y seleccionar la opcién “Iniciar” para continuar,

ver en la Figura 3.16.

Selecdone un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que inidar su
nueva maquing virtual,

El disco deberia ser adecuado para inicar el sistema y deberia
contener &l sistema operativo que desea instalar en la maquina
virtual si quiere hacerlo ahora. Bl disco serd expusado de la
unidad virtual automaticamente la proxima vez que apague la
maquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos.

|ubuntu-14.04.6-desktop-amd6+.iso (1,08 GB) g

=> [ ] [ o

Figura 3.16 Arranque de maquina virtual Ubuntu

Se inicia el proceso de instalacion y se procede a seleccionar la opcion “Instalar Ubuntu”,

ver en la Figura 3.17.

O Instalar
Le damos la bienvenida

Bahasa indonesia
Bosanski

Cataly

Cestina

°
Cymraeg

Dansk

Deutsch

Eesti

English
[Espanol | Probar Ubuntu |::> Instalar Ubuntu
Esperanto

Euskara
Frangals

Puede probar Ubuntu sin hacer ningdn cambio en su equipo, directamente desde
este €O

Gaeilge

Galego Ossl estd listo, puede Instalar Ubuntu junto a (o en lugar de) su sistema operativo
actual. Esto no tardard demasiado.

Hrvatski

Islenska

Raliano Es posible que quiera leer las

Figura 3.17 Seleccion de opcion de instalacion Ubuntu



Se procede a seleccionar “Continuar” para confirmar las caracteristicas minimas de
instalacion, ver en la Figura 3.18.

Instalar

Preparandose para instalar Ubuntu

Para obtener los mejores resultados, asegdrese de que este equipa:

| 4§ tiene al menos 7.3 GB de espacio endisco disponible |

| o estd conectado auna toma de corrienke |

| 4 estd conectado a Internet |

Descar gar ac tualizaciones mientras se instala
Ubuntu usa software de terceras para reproducir Flash, MP3 y otros archivos multimedia y para trabajar con

algunos dispositivos inalimbricos y de graficos. Parte de este software es privativo. El software estd sujeto a los
términos de licencia que se incluyen en su documentacién.

Instalar est afe deterceros
El complemento Fluenda MPY inchuye La tecnologia de decodificacion MPEG Layer-3 beenciada por Fraunhofer I y Technicolor SA

Salir Alris Continuar

Figura 3.18 Consideraciones minimas de instalaciéon en Ubuntu

Se debe seleccionar la opcién “Borrar el disco e instalar Ubuntu”y seleccionar la opcion

de “Instalar ahora” para continuar, ver en la Figura 3.19.

Instalar

Tipo de instalacion

En este equipo no se ha detectado actualmente ningin sistema operativo. jQué quiere hacer?

© Borrar disco einstalar Ubuntu
Aiso: Esvoeliminac todos sus programus, dooamentos, fotos, mdsica y demis archives en todos los sstemas operative

Encrypt the new Ubwntu installation For security
Dreberd elegic un clave de seguridad en el Sguiente paso.
Use LVM with the new Ubuntu installation

Esto configurar la Gestidn de Volamen Logico. Permite tomar instantines: y redimensions particlones de moda sim ple.

Mas opciones
Puede crear part ciones, redimensionarle o elegin varias particiones para Ubuntu

Salir Atras irstalar abora

Figura 3.19 Eliminacion de disco e instalacion de Ubuntu

Se debe seleccionar la opcién “Continuar” para establecer los cambios del disco y crear
las particiones de instalacién, ver en la Figura 3.20.

 ;Desea escribir los cambios en los discos?

Se escribiran en los discos todos los cambios indicados a continuacion si continta. Sino lo
hace podrd hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCS13 (0,0,0) (sda)

Se formatearan las siguientes particiones:

particion #1 de SCSI3 (0,0,0) (sda) como ext4
particién #5 de SCSI3 (0,0,0) (sda) como intercambio

Figura 3.20 Cambio y particiones de disco en instalacién de Ubuntu
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Se debe seleccionar la franja horaria “Guayaquil” y seleccionar la opcion “Continuar”,
ver en la Figura 3.21.

Instalar

¢Donde se encuentra?

| Guayaquil l

=

Figura 3.21 Ubicacion geografica de maquina Ubuntu

Se debe seleccionar la opcion “espanol (Latinoamericano)” para establecer el idioma

por defecto en el teclado y “Continuar” para seguir con la instalacion, ver en la Figura
3.22.

Instalar

Distribucion del teclado

Elija la distribucion del teclado:

Dzongkha Espanol (latincamericano) —
Eslovace Espanol (latinoamericane) - Espanol (latinoamericana, eliminar teclas muertas)
Eslovena | Espanol (latincamericane) - Espanol (latincamericane, incluir tilde muerta)
Espafiol Espafiol (latinoamericano) - Espafiol (latinoamericano, teclas muertas de Sun)
Espatol (utinoamericano) |

Esperanto

Estonlo

Faroés

Filiminn

Detectar la distribucion del teclado

Figura 3.22 Seleccion de idioma en teclado en Ubuntu

Se debe ingresar los datos de establecimiento de la maquina; tales como el nombre del
propietario, nombre del equipo, usuario, contrasefa e inicio de sesion. Ademas, se debe

configurar una contrasefia corta por facilidad académica. Al finalizar se debe seleccionar
“Continuar”, ver en la Figura 3.23.
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La instalacion de Ubuntu se procede a cargar mientras

Instalar

;Quién es usted?

Sunombre: | José Abaja

f] -

——
Elnpombre de su equipo: | Bequeidaden
El nombre que Ui CuIndo habla con OLros eQuipos.

Introduzca un nombre de usuario: |jose

Introduzca una contrasena E Contraseds corta
Confirme su contrasena: D “

Iniciar sesion automaticamente

o Solicitar mi contrasens para iniciar sesion
Cifrar mil carpeta personsl

Alrés Continuar

Figura 3.23 Personalizacién del equipo Ubuntu

caracteristicas del equipo, ver en la Figura 3.24.

Instalar

Bienvenido a Ubuntu 14.04

Répido y repleto de caracteristicas nuevas, la
version mas reciente de Ubuntu hace que la
computacion sea mas facil que nunca.
Echemos un vistazo...

» Copiando archivos...

Figura 3.24 Caracteristicas de instalacion de Ubuntu

Se debe seleccionar “Reiniciar Ahora” para continuar, ver en la Figura 3.25.

La miprid i balachan

ﬂ L& irdtElaciSn fe ha completado, Hedesits reiniciar ol equigo pada poder uar

|:::\:5v Resniciar ahora
_

Figura 3.25 Reinicio del equipo en instalacion de Ubuntu

Se debe ingresar por teclado la opcion ” Enter’ para inicializar la maquina, ver en la

Figura 3.26.
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Figura 3.26 Procesamiento de instalacion de Ubuntu

Se debe ingresar al sistema Ubuntu digitando la contrasena, ver en la Figura 3.27.

José Jibaja

ubuntu® 14.04 LTS

Figura 3.27 Ingreso y validacion de credenciales

Se puede observar el escritorio del sistema Ubuntu en la finalizacién de la instalacion,

ver en la Figura 3.28.

YD DDD G

Figura 3.28 Escritorio Ubuntu

Descarga del sistema operativo Kali Linux 2020.4

Se realiza la descarga de la imagen ISO del sistema operativo Kali Linux 2020.4.
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La imagen ISO se encuentra disponible desde el repositorio Mirror EPN:
https:/mirror.epn.edu.ec/kali-images/kali-2020.4/. La descarga se realiza mediante la

accion “click” sobre el nombre de imagen ISO en la columna de “Name”, ver en la Figura
3.29.

Last Modified Size

Figura 3.29 Descarga de imagen ISO de Kali Linux 2020.4
Creacion de Kali Linux en Oracle VM VirtualBox

Una vez descargada la imagen ISO de Kali Linux 2020.4, se procede a crear una

maquina virtual para el sistema operativo.

Se debe ingresar a la herramienta Oracle VM VirtualBox y posteriormente seleccionar

la opcion “Nueva” para creacion de maquina virtual, ver en la Figura 3.30.

> G| 8 =2 -

Nueva | Configuracidn Descartar  Iniciar

Figura 3.30 Creacion de maquina virtual Kali Linux

A continuacién, se debe ingresar las caracteristicas del equipo tales como el nombre,
tipo de sistema y version de trabajo. Ademas, se debe seleccionar la opcion “Next” para

continuar, ver en la Figura 3.31.

Nombre y sistema operativo

Selecoone un nombre desariptivo y una carpeta desting para b nueva maquing
virtual y seleccione ¢ tipo de gstema operativo que tiene ntencidn de instalar en
ella. El nombre que seleccione serd usado por VirtualBox para identificar esta

Nombre: [Kak Linux 2020.4 |

Carpeta de miaquina: | C:\Uisers Wsuario \VirtualBox VMs

‘|
Too:Ime ']ﬂ
v

Versién: [Debian (54-t)

Modo experto E Cancelar

Figura 3.31 Caracteristicas de maquina virtual Kali Linux
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https://mirror.epn.edu.ec/kali-images/kali-2020.4/

Se asigna el tamafo de la memoria RAM a un valor de un 1 (GB) como requerimiento

basico del médulo y selecciona la opcion “Next’ para continuar, ver en la Figura 3.32.

Tamaiio de memoria
Selecdone la cantidad de memoria (RAM) en megabytes a ser reservada para la
maguina virtual.

H tamafio de memoria recomendado es 1024 M8,

' 049 5| M8

4MB ﬁ G144 ME

L
[ ] | o

Figura 3.32 Asignacién de memoria RAM en Kali Linux

Se debe seleccionar la opcion “Crear un disco duro virtual” y la opcion “Crear” para

continuar, ver en la Figura 3.33.

Disco duro

Si desea puede afiadr un disco duro virtual a la nueva maquina. Puede crear un
nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacdn usando

¢l icono de [a carpeta.

. Si necesita una configuracién de almacenamiento mas compleja puede omitir este
paso y hacer los cambios a las preferencias de la maquina virtual una vez creada.

El tamario recomendado del disco duro es 8,00 GB.

O No afadr un disco duro virtual
(® [Crear un disco duro virtual ahora |
(O Usar un archivo de disco duro virtual existente

= oo ] | o

Figura 3.33 Configuracién de disco duro virtual en Kali Linux

Se debe seleccionar la opcion de “Reservado dinamicamente” y seleccionar “Next’ para

continuar, ver en la Figura 3.34.

Almacenamiento en unidad de disco duro fisica

Selecoione si &f nuevo archivo de unidad de disco duro virtual deberia crecer segin se
use (reserva dindmica) o si deberia ser creado con su tamaiio maximo (tamario fijo).

Un archivo de disco duro reservado dinamicamente solo usara espacio en su dsco
fisico a medida que se lena (hasta un maximo tamaiio fijo), sin embargo no se reducird
de nuevo automaticaments cuando & espacio en & se ibere.

Un archivo de disco duro de tamafio fijo puede tomar més empo para su creaodén en
2lgunos sistemas, pero normaimente es mas rapido al usarlo.

O Tamado fiso

o
[ ] [

Figura 3.34 Adjudicacion de almacenamiento dinamico en Kali Linux
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Se muestra la ruta de ubicacion de la maquina y el tamaro del disco duro. Se debe

seleccionar la opcién “Crear” para continuar, ver en la Figura 3.35.

Ubicacion del archivo y tamario

Escrba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
chc en el icono de carpeta para selecconar una carpeta dferente donde crear el archivo,

C:\Users\Usuario\VirtualBox VMs \Kak Linux 2020, 4\Kall Linux 2020.4 I 4:\

Selecoone el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

g | 15,00 Gl |

4,00M8 ﬁ 20078

o

Crear Cancelar

Figura 3.35 Ruta de ubicacion de maquina virtual Kali Linux

Instalacion Kali Linux 2020.4

Se ingresa a la opcién de “Configuracion”, en el apartado de “Sistema” e ingresa a
“Procesador”, para aumentar el procesador de la maquina a 2 CPU, ver en la Figura
3.36.

W Kali Linux 2020.4 - Configuracsén I b <

-; General Sistema

(] sieme ploca bose Acckraosn
-7 Pantalla Procesador (es): ' EI

1o 4

Py cPUs
] Almacenamiento
Limite de eyequcdn: ' -n:m. s

PP Audio = e
W Red Caracteristeas extenddas: [[] Habiitar PAENX
I‘) Puertos serie

£ vse
LJ Carpetas compartidas

2| Interfaz de usuario

Figura 3.36 Configuracion de procesador virtual en Kali Linux

Se debe dirigir a la opcion de “Pantalla” en el apartado de “Aceleracion” y habilitar la

aceleracioén 3D, ver en la Figura 3.37.

& Kali Linux 2000.4 - Configuracién 7 X
B General Pantalla

|ﬂ Sisterna Fantala | Pantalaremots  (Grabando

B pentans Mamana de video: [
&) Amscensmiento oM 1

Mimers de montocez: I 1 [
i)_i Audic
1 &
\-:_!- Red Factor de escalado: | Todos Jos monstoee: ]
5 puertor sere " -
; S

P

,_)’ use Acslerncidn: [Z] Habiitar sesleracidn 1D

[ Carpetas compartidas ﬁ

| tnterfaz de usuario

Figura 3.37 Configuracion de pantalla virtual en Kali Linux
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Se ingresa a la carpeta de almacenamiento de imagenes ISO, ver en la Figura 3.38.

Seleccione un archive de disco dptico virtual o una unidad
Gptica fisica gue contenga un disco desde el que inidar su
nueva maguina virtual,

El disco deberia ser adecuado para inicar el sistema y deberia
contener & sistema operativo que desea instalar en la maguina
virtual si quiere hacerlo ahora. Bl disco serd expulsado de la
unidad virtual automaticamente La praxima vez que apague la
maquina, puede hacer esto usted mismo si lo necesita desde el

menu Dispositivos. G’
|unidad anfitrién «G:» -]

= Concet
Figura 3.38 Carpeta de imagenes ISO

Se debe seleccionar la imagen I1SO del sistema Kali Linux, ver en la Figura 3.39.

1] Selector de disce dptico ? x

Medio

Te @

Afiadr | Crear  Actuskrsr

=

Nambre Tarmafio virftual iy
= Mot Attached

Ei} [icali-limune-2020.4- installer-amdéd.ise 4,01 GB

ubuntu-14.04.6-desktop-amdédiso 1,08 GB

€ >

Buscar per nafmbes '| j{éﬁ

IZDD Seleccionar I Diejar va Cancelar
Figura 3.39 Seleccion de imagen ISO Kali Linux 2020.4

Se debe guardar los cambios realizados y seleccionar la opcidn “Iniciar” para continuar,

ver en la Figura 3.40.

Seleccione un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que iniciar su
nueva maguina virtual,

El disco deberia ser adecuado para iniciar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina
wvirtual si quiere hacerlo ahora. El disco sera expulsado de la
unidad virtual automaticamente la proxima vez que apague la
maquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos.

kaliHinux-2020, 4-installer-amd&4.iso (4,01 GB) - | Ea

> [ ] | cancr

Figura 3.40 Arranque de maquina virtual Kali Linux

Se inicia el proceso de instalacion y se procede a seleccionar la opcion “Graphical

install’, ver en la Figura 3.41.
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KALI

Kali Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options
Accessible dark contrast installer menu
Help

Install with speech synthesis

Figura 3.41 Instalacién en modo grafico en Kali Linux

De igual forma se procede a seleccionar el idioma por defecto de instalacion en la opcion

“espanol”, ver en la Figura 3.42.

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Romanian = Romand [=]
Russian - Pycoomi

Serbian [(Cyrillich - Cpnoxe

Sinhala ]

Slovak = Slovendina

Slovenlan - Slovenitina

Swaedish - Swenska

Tagalog ﬁ - Tagalog

Tajik = Townkh

Tamil - gl

Telugu - By

Thai - otlve

Tibetan - Wi =l

Figura 3.42 Seleccion del idioma en Kali Linux

Se configura la ubicacion geogréfica del equipo en la opcion “Ecuador”, ver en la Figura
3.43.

Seleccione su ubicacion

La ubicacién seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
ayudarle a seleccionar la localizacion de su sistema. Esta localizacion serd habitualmente el pais donde
wd. vive.

Esta @s una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja =otros= si su
ubicacion no esta en la lista.

Pais, tewritonio o drea:
Chile

Colombia

Costa Rica

Cuba

El salvador

—
[»

Espafia
Estados Unidos
Guatemala

]

Honduras
México

Nicaragua @
Panama [~]

Capturar la pantalla | Retroceder Continuar

Figura 3.43 Ubicacion geografica del equipo Kali Linux
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De igual forma se procede a seleccionar el idioma por defecto del teclado en la opcién
“Latinoamericano”, ver en la Figura 3.44.

Configure elteclado

Mapa de teclado a usar:

Canarés &=
Kazajo

Jemer

Kirghizo

Coreanoc

Kurdo {variante F})

Kurde (variante Q)

Laosiano

Latinoamericano

Letén

Lituano
Macedonio
Malayalamo
Hepalés

Sami septentrional

Moruego @

Persa .".'.
Capturar la pantalla Retroceder

Figura 3.44 Configuracion del idioma en el teclado en Kali Linux

De igual forma se detalla el procesamiento de los componentes de la instalacién
media, ver en la Figura 3.45.

Load installer components from installation media

Descargando mic-wireless-modules-5.4.0-kalk2 amdéd-di

Figura 3.45 Procesamiento de componentes adicionales

A continuacioén, se procede a configurar el nombre del equipo, ver en la Figura 3.46.

Canfigurar la red

Por fdver, intraduzca el nombre de la magquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede Inventarse
este nombre,

Mombre de la maguma:
=

=

Capturar la pantalla Retroceder

Figura 3.46 Establecimiento del nombre del equipo “Kali”
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Se debe considerar el nombre del dominio, si no es asi el caso, se procede a seleccionar
la opcion “Continuar”, ver en la Figura 3.47.

Configurar la red

El nombre de dominie @5 la parte de su direccidn de Internet a la derecha del nombre de sistema,
Habitualmente es algo que termina por .com, net, .edu, o .org. Puede inventarselo si esth instalando
una red doméstica, pero asegirese de utilizar el mismo nombre de dominie en todos sus ordenadores
Nombre de dominig:

V

Figura 3.47 Ingreso de nombre de domino en Kali Linux

Capturar la pantalla

Se establece el nombre del equipo y se selecciona la opcion “Continuar”, ver en la Figura
3.48.

Configurar usuwarios y contrasefias

Se creara una cuenta de usuwario para que la use envez de la cuenta de superusuario en sus tareas que
no sean administrativas.

Por favor, Introduzea el nombre real de este uswario. Esta informaclén se usara, por ejemplo, como 2|

arigen predeterminado para los cormeos envados por el usuario o como fuente de informacion para los
programas que muesstren ¢ nombre real del usuario. Su nombre completo &5 una eleccdon razonable,
MNombre compiato para of LSV LUSUSNIo:

[1ase jibajal

v

Figura 3.48 Creacién de cuenta de usuario en Kali Linux

Capturar la pantalla

Ratroceder

Se configura la contrasefa de la cuenta del usuario con una serie de caracteres
alfabéticos y numéricos, ver en la Figura 3.49.
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Configurar usuarios y contrasefas

Una buena contrasefa debe contener una mezda de letras, ndmeras y signoes de puntuacdlen, y debe
camblarse regularmente,
Elyd und cOnirasend pars & Moo wsLiang:

Mostrar la contrasefia en claro

Por Favor, introduzca la misma contraseha de usuario de nuevo para verificar que la introdujo
carrectamente.

Vueka a introducir i3 contraseda para s venficacian:

[sesessanense

Maostrar la contraseha en claro

L

Retroceder Continuar
Figura 3.49 Asignacion de contrasefia en Kali Linux

Capturar la pantalla

Se selecciona la localizacion del equipo previamente configurada, ver en la Figura 3.50.

Configurar el reloj

5i la zona horaria deseada no esta en la lista entonces vuelva atras al paso =Escoja el idiomas= y
seleccione un pals que utilice la zona horaria deseada (el pais donde vive o ests ubicado).
Seleccione wuna ubicscidn en s zona horana:

lslas Galapagos

S

Figura 3.50 Asignacién de zona horaria en Kali Linux

Capturar la pantalla

De igual forma se detalla el procesamiento de las particiones del disco en la instalacion,
ver en la Figura 3.51.

Particionado de discos

| Cargando componentes adicionales |
Descargando partman-auto-<rypto

Figura 3.51 Particiones de discos en carga en Kali Linux

Se debe elegir la opcion de “Guiado-utilizar todo el disco”, con el fin de seleccionar todo
el almacenamiento en el disco, ver en la Figura 3.52.
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Prarticdionado de discos

Este instalador pusde guiarle en ol partidionado del disco (utilizando distintos ssquemas estindar) o, si

lo desea, puede hacerle de forma manual. 5i escoge ¢l sistema de partidonadoe guiado tendrd la
oportunidad mis adelante de revisar y adaptar los resultados.

Se le pregunbars qué disco a utilizar <i elige partidionado quiade para un disco completo.
Metods de parbeonado:

Guiado - utilizar todo el disco

Gulado - utilizar el disoo completo y configurar Lve

Guisdo - utilizar tedo el disco y conligurar LVM difrada
HManual

=

Retroceder Continuar
Figura 3.52 Guia de establecimiento de particion de disco en Kali Linux

Capturar la pantalla

A continuacién, se optar por la opcion “Continuar” para el establecimiento de la limpieza
o formateo del disco, ver en la Figura 3.53.

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha selecclonado. Este boarrado no se
realizara hasta que confirme que realmente quiere hacer los cambios,
Elya disco a particionar:

SC512 (0,0,00 (sda) - 8.6 GB ATA VBOX HARDDISK

5

Figura 3.53 Inicializacién de disco limpio en Kali Linux

Capturar la pantalla

Del mismo modo, se debe elegir por la opcién “Continuar” para establecer ficheros en
una sola particién, ver en la Figura 3.54.
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Particionado de discos

Seleccionado para particionar:
SC512 {0,0,00 {sda) - ATA VBOX HARDDISK: 8.6 GB

Este disco puede particlonarse sigulendo uno o varios de los diferentes esquemas dispoanibles. i no
esta seguro, escoja el primero de ellos.

Esquema de particionado:

Todos los ficheros en una particion (recomendado para novatos)

2

Rotrocader | [ Comtiuar ]
Figura 3.54 Configuracion de particiéon de disco en Kali Linux

Capturar la pantalla

De igual forma se procede a escoger la opcion “Continuar’ para establecer las
configuraciones, ver en la Figura 3.55.

Partidonade de discos

Elte o3 un resumen de las particiones ¥ puntos de mentaie que tene configurados actualmente. Seleccions una
particicn para modificar sus valores (sstema de ficheros. puntos de montaje, etc.), el espacio libre para afedi una
particien nueva o un dispositive para iniciakzar 5 tabla de particiones.

Particionado guiade

Configurar RAID por software

Configurar el Gestor de Volimenes Lagicos (LvM)

Configurar los velimenes dfrados

Configurar los valimenes SCSI

= SC512 (0,0.0) (sda) - 8.6 GB ATA VBOX HARDDISK
> #1 primaria 6.4 GB o oextd
= #5 logica 2.1 68 f  intercambic

I
intercambio

h los camblos realizad,

alas particlones
Finalizar el particdlonado y escribir los camblos en el disco

L

Retroceder Continuar

Capturar la pantalla Ayuda

Figura 3.55 Finalizacién de particion de disco en Kali Linux

Se procede a optar por la opcion “si” para establecer las particiones de la instalaciéon y
seleccionar la opcién “Continuar”, ver en la Figura 3.56.

Particionado de discos

Se escribiran en los discos todos los cambios indicades a continuadién si continda, 51 ne lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de p
$CS512(0,0,0) (sda)

de los sigl P

Se formatearan las siguientes particiones:
particion #1 de SC512 (0,0,0) (sda) como extd
particion #5 de SCSI2 (0,0,0) (sda) como intercambic
Desea escribit los cambios en los discos?

Ho

s[5

0

Capturar la pantalla

Figura 3.56 Confirmacion de particiones en Kali Linux
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A continuacién, se detalla el procesamiento de la instalacién del sistema base, ver en la
Figura 3.57.

Instalar el sistema base

Vakdands Ibdbs.2...

Instalando el sistema base

Figura 3.57 Procesamiento de instalacién del sistema base en Kali Linux

Se debe elegir la opcion “Continuar” debido a que no se realiza la opcion de
configuracion de un servidor Proxy, ver en la Figura 3.58.

Configurar el gestor de pagquetes

Sl tlene que usar un proxy HTTP para acceder a la red, introduzca a continuacion la infermacion sobre el
proxy. En case contrarle, déjelo en blanco,

Lainformacion del proxy debe estar en el lformato <hitp:yilusuario)l:contrasenal @lservidorl:puertoli=
Informacidn de proxy HTTP (en blanco 5 no deses ussr ninguno) !

Caplurar la pantalla

Retroceder

Figura 3.58 Configuracion de Proxy no efectuada en Kali Linux

Del mismo modo, se detalla el procesamiento de la configuracién del gestor de
paquetes, ver en la Figura 3.59.

Configurar el gestor de paquetes

Anaiizando Ia répiica..,

Figura 3.59 Procesamiento de configuracion de gestor de paquetes en Kali Linux

A continuacion, se procede a seleccionar los programas por defecto en la distribucion,
ver en la Figura 3.60.
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Seleccddn de programas

At the moment, only the core of the system is installed. The default selections below will install Kali Linux
with its standard desktop environment and the default tools.

fou can customize it by choosing a different desktop emdronment or a different collection of tools.
Choose software to nstal:

% Desktop envirenment [selecting this item has no effect]

~ ... Mice (Kali's delault deskiop environment)
e GNOME
... KDE Plasma

[+ coliection of tools [selacting this item has no affect]
| | .. toplD - the 10 most popular tools
I

... defaulk - recommended tools (available in the live system)
200 large < default selection plus additional tools

Figura 3.60 Configuracion de programas y herramientas en Kali Linux

Capturar la pantalla

Del mismo modo, se detalla el procesamiento de la instalacién de los programas y
herramientas en Kali Linux, ver en la Figura 3.61.

seleccionar e instalar programas

- Seleccionar @ instalar programas
Configurando ibdabeonfekantt (amasd)

Figura 3.61 Procesamiento de herramientas en Kali Linux

Se procede a escoger la opcion “Si” y “Continuar” para el arranque principal del sistema
mediante GRUB, ver en la Figura 3.62.

Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacion es el Gnico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro princpal de arranque del primer disco duro.

Aviso: Sl el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion
del registro princdipal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

:0elna instalar ol cargador de arranque GRUB en el registro principal de arranque

No

« Bl

o,

Retroceder Continuar

Capturar la pantalla

Figura 3.62 Configuracion de entorno grafico GRUB en Kali Linux

A continuacion, se debe optar por la opcidon “Continuar” para establecer el inicio de
arranque de la herramienta GRUB, ver en la Figura 3.63.
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Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,

puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete,
Disposttivo donde instalsr el cargador de arrangue:

Introducir el dispositivo manualmente

dewisda (ataVBOX HARDDISK VBa9431 ebb.e614983)

S

Retraceder

Figura 3.63 Instalacién de GRUB en Kali Linux

Capturar la pantalla

Para finalizar el proceso de instalacion, se debe elegir la opcion “Continuar”, ver en la
Figura 3.64.

Terminar la instalacion

instalacion completads
La instalacién se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el

medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacion.

s

Figura 3.64 Finalizacién de instalacion de maquina Kali Linux

Capturar la pantalla

3.2 Instalacién de software de Honeydy manejo de
sistemas operativos

Analisis de librerias de Honeyd

La estructura de instalacion de Honeyd se sustenta en el uso de librerias enfocadas en

el manejo de paquetes y creacién de archivos. Ademas, comprende de herramientas
complementarias de correccién de errores.
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A continuacién, se presenta las librerias mas predominantes:

e Libevent. Es la libreria encargada de la notificacibn de eventos. Es un
mecanismo de senales de tiempo regulares para la devolucion de llamadas de
un descriptor de archivos [32].

e Libdnet. Es la libreria encargada de la creacion de paquetes. Se enfoca en
proporcionar una interfaz portéatil y simplificada para diferenciar las rutinas de la
red de bajo nivel. Se dispone de la configuracibn de tablas de ARP,
configuraciones de interfaz, firewalling, configuraciones de direcciones de red,
tunelizacién IP y transmision de datagramas [32].

e Libpcap: Es la libreria encargada del rastreo de paquetes. Se configura la
interfaz independiente al sistema, enfocando la captura de paquetes a nivel de
usuario. Proporciona un monitoreo de red de bajo nivel en base a un marco
portatil. El manejo de las aplicaciones incluye la depuracién de la red,
seguimiento de seguridad, recoleccién de estadistica de red entre otras [32].

Desarrollo de instalacion de Honeyd

La instalacion de la herramienta Honeyd se desarrolla en el sistema operativo Ubuntu,

por lo cual se realiza los siguientes pasos:

Descargas de librerias

Se requiere el ingreso al sistema operativo Ubuntu y se procede a abrir la
terminal e ingresar al usuario administrador “roof’ mediante el comando “sudo” y
la opcién “su”.

$ sudo su

Se opta en descargar las dependencias y librerias por medio del comando “wgef’
con la direccion web del archivo.
# wget “direccion web”

Listado de descargas

El proceso de descarga de librerias y herramientas se realiza por medio de las
direcciones web gestionadas por el comando “wget’.

Las librerias y documentos se describen en la Tabla 3.6.

42



Tabla 3.6 Archivos de instalacion Honeyd [33] [34] [35] [36] [37] [38] [39]

Archivo Paquete Pagina Web
libevent-1.4.14b- https://monkey.org/~provos/libevent-
Libevent
stable 1.4.14b-stable.tar.gz
_ libdnet-1.11 http://jaist.dl.sourceforge.net/sourceforge/li
Libdnet ,
bdnet/libdnet-1.11.tar.gz
Lib libpcap-1.3.0 http://repository.timesys.com/buildsources/!
ibpca
beap /libpcap/libpcap-1.3.0/libpcap-1.3.0.tar.gz
Honeyd-1.5¢ http://www.Honeyd.org/uploads/Honeyd-
Honeyd 1.5¢
1.5c.tar.gz
Zlib zlib-1.2.8 https://zlib.net/fossils/zlib-1.2.8.tar.gz
Arod arpd-0.2 http://download.openpkg.org/components/c
r
P ache/arpd/aprd-0.2.tar.gz
~ Honeyd_kit-1.0c-a | http://www.citi.umich.edu/u/provos/Honeyd/
Honeyd Kit _
Honeyd_kit-1.0c-a.tgz

El empleo del comando “/s” permite visualizar los archivos descargados en el

directorio principal del usuario, ver en la Figura 3.65.

root@SequridadenRedes-VirtualBox: /home/jose# 1s
examples.desktop

Descarqga

root@sequridadenredes-VirtualBox: /home/jose# I

Figura 3.65 Descarga de archivos de instalacion de Honeyd

Creacion del directorio “Honeyd”

El directorio “Honeyd’ se crea mediante la utilizacion del comando “mkdir’, ver

en la Figura 3.66.

root@sequridadenRedes-VirtualBox: /hone/joses mkdir honeyd
root@SequridadenRedes-VirtualBox: /hone/joser 15
exanples.desktop 41

Figura 3.66 Creacion del directorio “Honeyd’
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Cambio de directorio

El traslado de los archivos de descarga alojados en el directorio “Usuario” hacia
el directorio “Honeyd’ se realiza mediante el comando “mv”. Ademas, el ingreso
al directorio y la visualizaciéon de los archivos se realiza mediante el comando

“Is”, ver en la Figura 3.67.

root@SequridadenRedes-VirtualBox: /hone/Jjoses mv arpd-0.2.tar.gz honeyd-1.5¢.tar.qz honeyd kit-1.6¢-a.tqz
libdnet-1.11.tar.gz libevent-1,4.14b-stable.tar.gz libpcap-1.3.0.tar.gz z11b-1.2.8.tar.gz [hone/jose/hone
T T

y
Toot@seguridadenrRedes-VirtualBox: /hone/ Joses cd honeyd/

root@SequridadenRedes-VirtualBox: /hone/jose/honeyds s

root@sequridadenRedes-VirtualBox: /hone/jose/honeyd#

Figura 3.67 Almacenamiento de archivos en directorio “Honeyd”
Instalacion de Compilador de GNU “g++ gecc”

Se opta por instalar el paquete Compilador de GNU en lenguaje C++ como
requisito de instalacién de Honeyd, ver en la Figura 3.68.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd# apt-get install g++ gcc
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
gcc ya esta en su version mas reciente.
Se instalaran los siguientes paquetes extras:
g++-4.8 libstdc++-4.8-dev
Paquetes sugeridos:
g++-multilib g++-4.8-multilib gcc-4.8-doc libstdc++6-4.8-dbg
libstdc++-4.8-doc
Se instalaran los sigulientes paquetes NUEVOS:
g++ g++-4.8 libstdc++-4.8-dev
® actualizados, 3 se instalaran, O para eliminar y 61 no actualizados.
Necesito descargar 19,1 MB de archivos.
Se utilizarén 40,1 MB de espacio de disco adicional después de esta operacién.
;Desea continuar? [S/n]

Figura 3.68 Instalacion de Compilador GNU
Descompresion e Instalacion de Archivos

Libevent
Se debe descomprimir el archivo Libevent, ver en la Figura 3.69.

o #tar-zxvf libevent-1.4.14b-stable.tar.gz

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd# tar -zxvf libevent-1.4.14b-stable.tar.
libevent-1.4.14b-stable/

libevent- .14b-stable/aclocal.md
libevent- .14b-stable/autogen.sh
libevent- .14b-stable/buffer.c
libevent- .14b-stable/ChangelLog
libevent- .14b-stable/compat/
1ibevent- .14b-stable/config.guess
libevent- .14b-stable/config.h.in
libevent- .14b-stable/config.sub
libevent- .14b-stable/configure
libevent- .14b-stable/configure.in
libevent-1.4.14b-stable/depcomp
libevent- .14b-stable/devpoll.c
libevent- .14b-stable/Doxyfile

.4
.4
.4
.4
.4
.4
.4
.4
.4
.4

4
.4
.4

Figura 3.69 Descompresion de archivo Libevent
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De igual forma se opta por ejecutar los comandos de instalacién descritos de la
siguiente manera:
o #cd libevent-1.4.14b-stable
e #./configure
e # make
e # make install
Libdnet
Se debe descomprimir el archivo Libdnet, ver en la Figura 3.70.

o #tar-zxvf libdnet-1.11.tar.gz

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd# tar -zxvf libdnet-1.11.tar.gz
libdnet-1.11/

libdnet-1.11/acconfig.h

1ibdnet-1.11/aclocal.m4

1ibdnet-1.11/config/

libdnet-1.11/config/acinclude.mq

libdnet-1.11/config/config.guess

libdnet-1.11/config/config.sub

libdnet-1

libdnet-1

.11/config/install-sh
.11/config/ltmain.sh

Figura 3.70 Descompresion de archivo Libdnet

De igual forma se opta por ejecutar los comandos de instalacion descritos de la

siguiente manera:

e fcdlibdnet-1.11
o # ./configure
e # make

e # make install

Libpcap
Se debe descomprimir el archivo Libpcap, ver en la Figura 3.71.

o #tar-zxvf libpcap-1.3.0.tar.gz

root@seguridadenRedes-VirtualBox: /home/jose/honeyd# tar -zxvf libpcap-1.3.0.tar.gz
libpcap-1.3.0/

Libpcap-1.3.0/sf-pcap-ng.h

libpcap-1.3.0/pcap-dlpli.c

libpcap-1.3.0/pcap_list_tstamp_types.3pcap.in
libpcap-1.3.0/pcap-dag.c
|Libpcap-1.3.0/pcap-bpf.c

Figura 3.71 Descompresion de archivo Libpcap
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De igual forma se opta por ejecutar los comandos de instalacién descritos de la

siguiente manera:

e #cdlibpcap-1.3.0

e #./configure

Se observa la solicitud de la instalacion del paquete “flex”, ver en la Figura 3.72.

configure: error: Your operating system's lex is insufficient to compile
libpcap. flex is a lex replacement that has many advantages, including

being able to céﬁpfie_iibpcap. For more information, see

http://www.gnu.org/software/flex/flex.html .

root@SeqguridadenRedes-VirtualBox: /home/jose/honeyd/libpcap-1.3.6# l

Figura 3.72 Solicitud de descarga de paquete flex

Se debe descarga e instalar el paquete “flex”, ver en la Figura 3.73.

e #sudo apt-get install flex

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/1ibpcap-1.3.0% apt-get install flex
Leyendo lista de paquetes... Hecho
Creando &rbol de dependencias
Leyendo la informacidén de estado... Hecho
Se instalardn los siguientes paquetes extras:
1ibfl-dev libsigsegv2 m4
Paquetes sugeridos:
bison build-essential
Se instalardn los siguientes paquetes NUEVOS:
flex 1ibfl-dev libsigsegv2 m4
0 actualizados, 4 se instalardn, 0 para eliminar y 61 no actualizados.
Necesito descargar 438 kB de archivos.
Se utilizardn 993 kB de espaclo de disco adicilonal después de esta operacién.
:;Desea continuar? [S/n]

Figura 3.73 Instalacion de paquete flex

De igual forma se continta el proceso de instalacion con los siguientes

comandos:

o # ./configure

e # make

Se observa la solicitud de la instalacién del paquete gramatical, ver en la Figura
3.74.

root@seguridadenRedes-virtualBox: fhome/jose/honeyd/libpcap-1.3.0%# make
gcc -02 -fplc -I. -DHAVE_CONFIG_H -D_U_="_ attribute_ ((unused))" -g -02 -c ./bpf_dump.c
.frunlex.sh lex -oscanner.c scanner.l

yacc -d grammar.y
yacc: No se encontrd el p

Figura 3.74 Solicitud de descarga de paquete bison
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El paquete “flex” se acompafa de un paquete gramatical denominado “bison”, se

opta por instalar el paquete “bison”, ver en la Figura 3.75.

e #sudo apt-get install bison

root@SeqguridadenRedes-VirtualBox: /home/jose/honeyd/libpcap-1.3.0# apt-get install bison
Leyendo lista de paquetes... Hecho e
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los sigulentes paquetes extras:

1ibbison-dev
Paquetes sugeridos:

bison-doc
Se instalaran los sigulentes paquetes NUEVOS:
bison libbison-dev
B actualizados, 2 se instalarédn, 0 para eliminar y 61 no actualizados.
Necesito descargar 595 kB de archivos.
Se utilizaran 1.816 kB de espacio de disco adicional después de esta operacién.
:Desea continuar? [S/n]

Figura 3.75 Instalacion de paquete bison

De igual forma finaliza el proceso mediante el empleo de los siguientes
comandos :
o #make

e # make install

Honeyd 1.5¢
Se debe descomprimir el archivo Honeyd 1.5c, ver en la Figura 3.76.

e #tar-zxvf Honeyd-1.5c.tar.gz

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd# tar -zxvf honeyd-1.5c.tar.gz
-1.5¢/ -
1.5c/acconfig.h
1.5c/aclocal.m4
-1.5c/analyze.c
-1.5c/analyze.h
1.5c/arp.c
-1.5c/arp.h
-1.5¢c/atomicio.c
1.5c/command.c
1.5c/compat/
-1.5c/compat/err.h
-1.5¢/xprobe_assoc.c

-1.5c/xprobe_assoc.h
root@SequridadenRedes-VirtualBox: /home/jose/honeyd# cd honeyd-1.5c

Figura 3.76 Descompresion de archivo Honeyd 1.5¢

De igual forma se opta por ejecutar los comandos de instalacion descritos de la
siguiente manera:
e #cd Honeyd-1.5¢c

e #./configure
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Se observa la solicitud de la instalacién del paquete “Libedit’, ver en la Figura
3.77.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd-1.5c# ./configure
checking for libreadline...

onfigure: error:
[root@seguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd-1.5c#

Figura 3.77 Solicitud de descarga de paquete Libedit

Se debe instalar el paquete “Libedit’, ver en la Figura 3.78.

e #sudo apt-get install libedit-dev

root@seguridadenrRedes-VirtualBox: /home/jose/honeyd/honeyd-1.5c# apt-get install Libedit-dev
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los sigulentes paquetes extras:
libbsd-dev libtinfo-dev
Se instalaran los siguientes paquetes NUEVOS:
1ibbsd-dev libedit-dev libtinfo-dev
0 actualizados, 3 se instalaradn, © para eliminar y 61 no actualizados.
Necesito descargar 305 kB de archivos.
Se utilizaran 1.371 kB de espacio de disco adicional después de esta operacién.
:Desea continuar? [S/n]

Figura 3.78 Instalacion de paquete Libedit

e #./configure
Se observa la solicitud de la instalacion del paquete “Zlib”, ver en la Figura 3.79.

root@SeguridadenRedes- vtrtuaIBox:/home/jose/honeyd/honeyd-l.Scw .Jconfigure
checking for deflate in -1z.

root@Segur\dadenRedes virtualBox: /home/]ose/honeyd/honeyd 1.5c# I

Figura 3.79 Solicitud de descarga de paquete Zlib

Se opta por ingresar al directorio principal mediante el comando “cd” e ingresar

al directorio del paquete descargado “Zlib”.

Zlib
Se debe descomprimir el archivo Zlib, ver en la Figura 3.80.

o #tar-zxvf zlib-1.2.8.zip

root@SegurldadenRedes VirtualBox: /home/jose/honeyd# tar -zxvf zlib-1.2.8.tar.gz
-1.2.8/

.8/adler32.c

.8/amiga/

.8/amiga/Makefile.pup

.8/amiga/Makefile.sas

.8/as400/

.8/as400/bndsrc

.8/as400/compile.clp

.8/a3s400/readme. txt

.2
.2
.2
.2
.2
.2
.2
.2

Figura 3.80 Descompresion de archivo Zlib
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De igual forma se continta el proceso mediante la ejecucién de los comandos
de instalacion descritos de la siguiente manera:

e #cdzlib-1.2.8
e #./configure
e #make

e f#make install

Se ejecuta los comandos de continuidad de Honeyd 1.5c:
e #cd./Honeyd-1.5¢c
e #./configure
o #In-s/lib/x86_64-linux-gnu/libc.so.6 /ust/lib/libc.so

e #./configure

Se recompila el archivo Lipcap-1.3.0, mediante los siguientes comandos:
e #cd./libpcap-1.3.0
e # make clear
e #./configure
o #make

e # make install

Se ejecuta los comandos de continuidad de Honeyd 1.5c:
e #cd Honeyd-1.5¢
e #./configure
e # make

e # make install

Arpd
Se debe descomprimir el archivo Arpd, ver en la Figura 3.81.

o #tar-zxvf arpd-0.2.tar.gz
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root@seguridadenRedes-VirtualBox: fhome/jose/honeyd# tar -zxvf arpd-0.2.tar.gz

arpd/LICENSE
arpd/Makefile.am
arpd/Makefile.in
arpd/acconfig.h
arpd/aclocal.m4
arpd/farpd.8
arpdfarpd.c
arpd/config.h.in
arpd/configure

arpd/configure.in

arpd/daemon.c
arpd/err.h
arpd/install-sh
arpd/missing

arpd/mkinstalldirs

arpd/stamp-h.1in
arpd/tree.h

root@SeauridadenRedes-VirtualBox: /home/iose/honevd#

Figura 3.81 Descompresion de archivo Arpd

De igual forma se opta por ejecutar los comandos de instalacion descritos de la

siguiente manera:

o #cdarpd

e #./configure

Se agrega la opcion “#define _ FUNCTION__ “en el archivo “arpd.c, ver en la

Figura 3.82.

e #vimarpd.c

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/arpd# vim arpd.c

XXX

piefine_Rwcion_TE ]

event
event
event

pa;
cnt;
negative;

active;
inactive;
discover;

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/arpd# vim arpd.c

Figura 3.82 Establecimiento de funcién en archivo “arpd.c’

e # make

e # make install
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Honeyd Kit
Se debe descomprimir el archivo Honeyd Kit, ver en la Figura 3.83.

# tar -zxvf Honeyd_kit-1.0c-a.tgz

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd# tar -zxvf honeyd kit-1.6c-a.
tgz

honeyd_kit-
honeyd_kit-
honeyd_kit-
honeyd_kit-
honeyd_kit-

.0c-a/

.0c-a/arpd

.0c-a/docs/
.0c-a/docs/citi-tr-03-1.pdf
.0c-a/docs/INSTALL.kuang2

honeyd_kit-
honeyd_kit-
honeyd_kit-
honeyd_kit-
honeyd_kit-

.0c-a/docs /README . kuang2

.0c-a/docs /README .mydoom
.0c-a/docs/simulating_networks_with_honeyd.pdf
.0c-a/honeyd

.0c-a/honeyd.conf

1
1
1
1
1
honeyd_kit-1.06c-a/docs/README.cmdexe
1
1
1
1
1

Figura 3.83 Descompresion de archivo Honeyd Kit

De igual forma se opta por ejecutar los comandos de instalacion descritos de la

siguiente manera:

# cd Honeyd kit-1.0c-a
# ./configure
# make

# make install

Archivos y configuracion del sistema

Archivos Honeyd

Honeyd se compone de varios elementos para la creacion y funcionamiento de los

Honeypots. Mediante el comando “/s” en el directorio “Honeyd kit-1.0c-a” se visualizan

los archivos,

ver en la Figura 3.84.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a# 1s
arpd honeyd.conf.bloat logs README xprobe2.conf
docs honeyd.conf.networks nmap.assoc scripts

honeyd honeyd.conf.simple nmap.prints start-arpd.sh

honeyd.conf honeyd.org pf.os start-honeyd.sh

Figura 3.84 Archivos de Honeyd

A continuacién, se describe de manera general los archivos de Honeyd:

Arpd.- Archivo de condicion binaria o script para el establecimiento de
conexion de direcciones IP por medio del protocolo ARP [28].

Docs.- Documentacion proporcionada y desarrollada por la comunidad
de Honeyd [28].
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e Honeyd. Archivo de condicion binaria o script para la interaccién y
deteccion de atacantes en la accién de comando [28].

e Honeyd.conf.- Archivo de configuracion Honeyd [28].

e Honeyd.conf.simple.- Archivo de configuracién simple de Honeyd para
manejo de pruebas de funcionamiento [28].

e Honeyd.conf.bloat.- Archivo de configuracion avanzado de Honeyd para
manejo de capacidades amplias de Honeypots [28].

e Honeyd.conf.networks.- Archivo de configuraciéon avanzado de Honeyd
para manejo de capacidades amplias de red [28].

e Honeyd.org.- Archivo de Honeyd [28].

e Logs.- Directorio opcional para registros adicionales [28].

e Nmap.assoc.- Archivo de Nmap asociado con base de datos de huellas
digitales especificas de sistemas operativos generales en funcién de
personalidades [28].

e Nmap.prints.- Archivo de Nmap configurado con base de datos de
huellas dactilares de Honeyd para establecimiento de Honeypots [28].

e Pf.os.- Archivo de base de datos para huellas digitales pasivas [28].

e Xprobe2.conf.- Archivo de base de datos para huellas dactilares del
sistema operativo conforme a la sonda “XprobeZ2’ constituida en Honeyd
[28].

e README.- Informacion de Honeyd [28].

e Scripts.- Scripts de simulacidn de servicios utilizados por Honeyd [28]

e Start-arpd.sh.- Script de establecimiento de proceso ARP, asignacion de
red y direcciones IP para manejo de Honeypots por medio de Honeyd
[28].

e Start-Honeyd.sh.- Script de establecimiento de proceso y comando de
inicializacion de proceso de Honeyd [28].

Configuraciones iniciales de Honeyd
Cambio de permisos de Usuario

Una vez instalado el demonio de Honeyd, se debe conceder permisos de usuario
mediante el comando “chown” a la condicion “nobody’. La acciéon permite que Honeyd

escriba la informacioén y el proceso se ejecute sin error de configuracion [28].

e #chown -R nobody Honeyd-kit-1.0c-a

52



Archivos de Registro de Actividad

Se debe crear el archivo de registro de informacion de Honeyd en el directorio “/var/log’.
El proceso se realiza mediante el comando “mkdir’, con la ruta del directorio y el nombre
del archivo asignado. Asimismo, se procede a asignar los permisos de usuario en el
directorio [28].

e # mkdir /var/log/Honeyd
e #chown -R nobody /var/log/Honeyd

Se debe crear el archivo texto para el manejo de archivos de simulacién “scripts” en el
directorio “var/log’. El proceso se realiza mediante el comando “touch”, con la ruta del
directorio y el nombre del archivo “Honeyd.ixt’. Ademas, se debe proporcionar los

permisos de usuario en el archivo [28].

e #touch /var/log/Honeyd.txt
e #chown -R nobody /var/log/Honeyd.txt

Pruebas de funcionamiento de Honeyd
Inicializacion arpd

Se opta por inicializar el demonio de arpd, el proceso permite proporcionar a la tarjeta
de red del sistema Ubuntu “eth0” un puerto de salida a la Red Honeypot 192.168.1.0/24
del mddulo virtual, en base a la direccion MAC 08:00:27:ac:20:50 del equipo. El servicio
permite la intercomunicacion de los equipos Honeypots con la red externa y el equipo
Kali Linux. La accion se realiza mediante el comando “sudo” o argumento “./” del archivo

script, ver en la Figura 3.85.

o #./start-arpd.sh

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.0c-a# ./start-ar

pd.sh
+ ./arpd 192.168.1.0/24

arpd[22771]: listening on eth®: arp and (dst net 192.168.1.0/24) and not ether s
rc 08:00:27:ac:20:50
root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a#

Figura 3.85 Inicializacién del script de servicio ARP
Red Honeypot

La red principal en el desarrollo del médulo se denomina como la Red Honeypot. La red
principal es una red interna en la direccién “192.168.1.0/24”, otorgada y configurada por

el demonio de arpd.
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La distribucion de la red se realiza por medio de la asignacion de direcciones, las cuales
se encuentran disponibles para 254 hosts, debido a la disposicién de la mascara 24. Por
tal motivo, para el desarrollo del médulo se toma en consideracién el manejo de las
direcciones IP pertenecientes al rango, ver en la Tabla 3.7.

Tabla 3.7 Disposicion de las direcciones IP

Red Direccion IP Mascara
Gateway de Salida 192.168.1.1 255.255.255.0
Ubuntu 192.168.1.15 255.255.255.0
Kali Linux 192.168.1.30 255.255.255.0
Pruebas de Practicas | 192.168.1.18 - 192.168.1.25 | 255.255.255.0

Inicializacion Honeyd

Se debe inicializar el demonio de Honeyd, el proceso establece el modelo de ejecucion
del comando principal y los argumentos; archivos de funcionamiento y registro de
informacién. Ademas, proporcionar la informacion de equipos que no pueden ser

simulados y los diferentes tipos de red a emular [28].

La accion se realiza mediante el comando “sudo” o argumento “./” del archivo script, ver

en la Figura 3.86.

e # ./start-Honeyd.sh

root@SequridadenRedes-VirtualBox: /home/jose/honeyd/honeyd _kit-1.0c-a# ./start-hc

Honeyd V1i.0c Copyright (c) 2002 2004 Ntels Provos

honeyd[22787]: started with -f honeyd.conf -p nmap.prints -x xprobe2.conf -a nm:

p.assoc -0 pf.os -1 /var/log/honeyd 192.168.1.1600-192.168.1.253

Warning: Impossible SI range in Class fingerprint "IBM 0S5/400 V4R2MO"

Warning: Impossible SI range in Class fingerprint "Microsoft Windows NT 4.6 SP3

honeyd[22787]: listening promiscuously on eth®: (arp or ip proto 47 or (udp and
src port 67 and dst port 68) or (ip and (dst net 192.168.1.100/30 or dst net 19:
.168.1.104/29 or dst net 192.168.1.112/28 or dst net 192.168.1.128/26 or dst nel
192.168.1.192/27 or dst net 192.168.1.224/28 or dst net 192.168.1.240/29 or dst
net 192.168.1.248/30 or dst net 192.168.1.252/31))) and not ether src ©8:00:27:

ac:20:50

oneyd starting as background process

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.0c-a#

Figura 3.86 Inicializacidén de script de servicio Honeyd
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Personalidades de Honeyd

Los sistemas operativos, elementos de red y host son las personalidades que
constituyen a Honeyd. Las personalidades permiten asignar una identificacién en base
a un nombre de equipo conformado en cada Honeypot sobre la red. Las personalidades

se encuentran en los archivos Nmap.prints y Nmap.assoc [28].
Nmap.prints

Es un archivo de base de datos de huellas digitales de Nmap OS constituido en software
de Honeyd [28].

El ingreso al archivo se lo realiza mediante el comando “vim” con el nombre del archivo

“Nmap.prints”, ver en la Figura 3.87.

root@SequridadenRedes-VirtualBox: [home/jose/honeyd/honeyd kit-1.8c-a# vim nmap.prints

Figura 3.87 Ingreso de archivo Nmap.prints
Estructura

El documento se conforma de un listado de personalidades y caracteristicas de los
equipos. El manejo se desarrolla en base a puertos TCP y UDP en funcién de los
paquetes de solicitud o envio [28].

La representacion grafica de una personalidad del archivo Nmap.prints se visualiza en
la Figura 3.88.

Fingerprint Microsoft Windows NT 4.0 Workstation SP6a
Class Microsoft | Windows | NT/2K/XP | general purpose
TSeq(Class=RI%gcd=<A%SI=<1A66C&>112%IPID=RPI |BI%TS=U)
T1(DF=Y%W=4470|7210 | ACOB%ACK=S++%Flags=AS%0ps=M)
T2(Resp=Y%DF=N%W=0%ACK=5%Flags=AR%0ps=)

T3(Resp=Y%DF=Y%W=4470 | 7210 | ACRO%ACK=S++%FLags=AS%0ps=M)

T4 (DF=N%W=0%ACK=0%Flags=R%0ps=)

T5(DF=N%W=0%ACK=S++%F Lags=AR%0ps=)

T6 (DF=N%W=0%ACK=0%Flags=R%0ps=)

T7(DF=N%W=0%ACK=5++%F Lags=AR%0ps=)
PU(DF=N%TOS=0%IPLEN=38%RIPTL=148%RID=E%RIPCK=E%UCK=E%ULEN=134%DAT=E)

Figura 3.88 Ejemplo de personalidad en archivo Nmap.prints [28]

Los elementos y paquetes de las personalidades del archivo Nmap.prints se describen
en la Tabla 3.8.
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Tabla 3.8 Descripcion de paquetes de personalidades en Nmap.prints [27] [32]

Elemento ‘ Descripcion

Etiqueta Nombre de equipo o personalidad

TSeq Prueba de secuencia del protocolo TCP

TH1 Paquete SYN con opciones de apertura de puerto

T2 Paquete NULL con opciones de apertura de puerto

T3 Paquete SYN/FIN/URG/PSH con opciones de apertura de puerto
T4 Paquete ACK con opciones de apertura de puerto.

T5 Paquete SYN con opciones de cierre de puerto.

T6 Paquete ACK con opciones de cierre de puerto.

T7 Paquete FIN/PSH/URG con opciones de cierre de puerto.

PU Paquete UDP para puerto cerrado,

Funciones de paquetes

Descripcion de flags de segmento TCP en personalidades de Honeyd:

Nmap. Assoc

SYN.- Se utiliza para sincronizar numeros de secuencia durante el
establecimiento de la conexién [28].

ACK.- Indica si el nimero de reconocimiento es significativo. Si el bit esta
establecido, el nimero de reconocimiento es el nUmero de secuencia que
el remitente espera a continuacion, es usado con SYN y FIN [28].

RST.- Reinicia la conexion, que se utiliza principalmente en estados de
error [28].

FIN.- Se utiliza para romper una conexion, por lo que no se envian mas
datos [28].

PSH.- Se encarga de la funcién de empuje [28].

URG.- Indica si el campo del puntero urgente es significativo [28].

Es un archivo de base de datos, con asociacién de huellas digitales especificas de los

sistemas operativos generales de Honeyd [28].

El ingreso al

archivo se realiza mediante el comando “vim” y nombre del archivo

“Nmap.assoc’, ver en la Figura 3.89.
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root@SequridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.8c-a# vim nmap.assoc

Figura 3.89 Ingreso de archivo Nmap.assoc [28]

Listado

En el archivo se dispone de una gran cantidad de nombres de personalidades. Se puede

distinguir a las personalidades mas importantes, como lo son Apple MAC OS,

GNU/Linux y Windows.

Apple MAC OS

El listado de personalidades Apple se encuentra enfocado al manejo de nombres de

sistemas operativos, host y servidores, ver en la Figura 3.90.

.5.1 (Appleshare IP 6.8);Mac 0S5 X 10.1.5

.1 running on a PowerPC G3 (iMac);Mac 0S X 10.1.5
.6;Mac 05 X 10.1.5

.6;Mac 05 X 10.1.5

- 9.1;Mac 0S 9.2.x
Server 1.0-1.8-1 (Rhapsody 5.3 - 5.4);Mac 0S5 X 10.1.5
1.1-1.2 (Rhapsody 5.5-5.6) on a G3;Mac 0S5 X 10.1.5

10.1 - 10.1.4;Mac 0S X 10.1.5

Figura 3.90 Listado de personalidades Apple MAC OS [28]

GNU/Linux

El listado de personalidades Linux se encuentra enfocado al manejo de nombres de

sistemas operativos, nucleos y servidores, ver en la Figura 3.91.

.34-38;Linux Kernel 2.4.5 and above
.39;:Linux Kernel 2.4.5 and above

.24 PowerPC;Linux Kernel 2.4.5 and above

0
.0
.0.35 (5.u.5.E. Linux 5.3 (i386);Linux Kernel 2.4.5 and above
1
1

.76:;Linux Kernel 2.4.5 and above

Kernel 2.1.88;Linux Kernel 2.4.5 and above
Linux 2.1.91 - 2.1.103;Linux Kernel 2.4.5 and above
Linux 2.1.19 - 2.2.25;Linux Kernel 2.4.5 and above

Figura 3.91 Listado de personalidades GNU/Linux [28]

Windows

El listado de personalidades Windows se encuentra enfocado al manejo de nombres de

sistemas operativos y servidores, ver en la Figura 3.92.

Windows
Windows
Windows
Windows

Windows
Windows
Windows
Windows

SP1;Microsoft Windows XP Professional

Professional SP1;Microsoft Windows XP Professional

SP1;Microsoft Windows XP Professional

SP1 or Windows 2008 SP3;Microsoft Windows 2000/20005P1/2000SP2/2

Professional;Microsoft Windows XP Professional
SP1;Microsoft Windows XP Professional

Professional SP1;Microsoft Windows XP Professional
Professional SP1;Microsoft Windows XP Professional

Figura 3.92 Listado de personalidades Windows [28]
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3.3 Analisis del archivo de configuracion

Analisis de Arquitectura de Honeyd

Es un diagrama de flujo que permite la visualizacién general del funcionamiento de
Honeyd. El proceso radica en el trafico de la red (Network), donde los paquetes
entrantes son enrutados (Routing) sobre el Despachador de Paquetes Central (Packet
Dispatcher), el cual se encarga de distribuir correctamente sobre cada protocolo (ICMP,
TCP y UDP). En los protocolos TCP y UDP, los servicios (Services) configurados se
encargan de recibir los datos nuevos y enviar la respuesta en forma de proceso
(Processes). El trafico de los paquetes salientes se enruta (Routing) hacia el Motor de
Personalidad (Personality Engine), donde son modificados para imitar el
comportamiento de la pila de red configurada de los Honeypots sobre la red (Network)
[28].

La Base de Datos de Configuracion (Configuration Database) se encarga de almacenar
las personalidades configuradas. Ademads, permite el complemento de interaccion
realista sobre el Despachador de Paquetes Central, servicios y el Motor de Personalidad
[28].

El diagrama de flujo del proceso de Honeyd se visualiza en la Figura 3.93.

Network
T A
J |
r- o

e . Routing ,
Configuration il dectvet Personality
DatalRgl = e EREER RN Engine
— |

i 1
I I
l [
1 [
| I
| I
| [
1 [
| I
I I
I
T |

I [ I
: : e e e v Packet Dispatcher !
| ' T i

| I
I | r + 1 i
1 : v ‘ v | [E— !

’ N

] ! ICMP TCP UDP Routing | I

| 9 I
1  _ .
' : | F'y :
] | . [
| : [
I
I ¢ Services 1
| |
1 4 |
1 3

‘l' k. v
Processes Processes Processes

Figura 3.93 Diagrama de flujo del proceso de Honeyd [28]

Diseno y adaptabilidad de Honeyd

Los sistemas operativos GNU/Linux se caracterizan por la configuracion de servicios en
base a la edicidén de archivos.
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Los archivos que se encargan de la configuracion son del tipo texto o denominados
“scripts”, su funcién radica en el uso de lineas de comandos y ejecucion de érdenes
para la realizacion de tareas o acciones sobre un ordenador [40].

La ubicacion del archivo de configuracion perteneciente Honeyd se encuentra en el

directorio de la siguiente ruta:
/home/usuario/honeyd/honeyd_kit-1.0c-a’honeyd.conf

El archivo de configuracion se caracteriza por la capacidad de personalizar o cambiar
de acuerdo con las necesidades especificas. Se encarga de manejar un mecanismo
moldeable a las diferentes tematicas o casos establecidos. En base a este archivo,
Honeyd permite simular una cantidad idénea de 65000 sistemas operativos virtuales

sobre una red, estableciendo un sefiuelo sobre los atacantes [28].

Operaciones del archivo de configuracion

Son los mecanismos que constituyen al archivo de configuracion para el establecimiento
de los sistemas Honeypots a la creacién de simulacion de host, sistemas operativos,
personalidades y caracteristicas de red.

Las operaciones se describen a continuacion:

e create default.- Linea de comando para el establecimiento de la
identificacion de la personalidad [28].

o set default personality “Microsoft Windows XP Home Edition”.- Linea de
comando para la asignacion de personalidad del sistema operativo virtual.
En el archivo Nmap.assoc se encuentra la base de datos de las
personalidades [28].

o set default TCP action.- Linea de comando de administracion de red para
establecimiento de funciones de apertura, bloqueo y reseteo de los
protocolos. El objetivo es proveer un mayor nivel de complejidad a los
atacantes. Se establece las palabras “open”, “block” y “reset”
respectivamente [28].

e add default TCP port.- Linea de comando de asignacion de protocolo y
adjudicacion de puerto para la interaccion de atacante. Se establece en los
protocolos TCP y UDP [28].

e “sh scripts/misc/test.sh”.- Ruta de almacenamiento de simulacion de
servicios en scripts. Ejemplos de simulacion “web.sh”, “telnetd.sh”, “FTP.sh’,
etc. [28].
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e bind 192.168.110.200 default.- Linea de comando de asignacion de
direccion IP a utilizar con el sistema operativo virtual creado [28].

Acciones de protocolos

Son los comportamientos que componen los puertos de los protocolos. A continuacién,

se describe la accion de cada uno:
Puerto TCP

e Open.- Respuesta con mensaje SYN/ACK de conexién [28].
e Block.- Pérdida de paquetes sin respuesta, sin conexion [28].
e Reset.- Respuesta con un flag RST de reinicio de conexion [28].

e Tarpit.- Respuesta de afiadimiento de conexién [28].
Puerto UDP

e Open.- Sin Respuesta [28].
e Block.- Pérdida de paquetes sin respuesta [28].

¢ Reset.- Respuesta con un puerto y mensaje ICMP de error [28].
Puerto ICMP

e Open.- Respuesta con paquetes de mensaje ICMP [28].
e Block.- Pérdida de paquetes sin respuesta [28].

Contenido del archivo de configuracion “honeyd.conf’

El archivo de configuracién se compone de cada uno de los elementos previamente
revisados. El objetivo principal del archivo es proporcionar los mecanismos para la

elaboracion de los equipos virtuales de Honeypots [28].

La representacion gréafica del indice del archivo de configuracién y los detalles referentes
a la fecha de actualizacion y acciones por defecto se visualiza en la Figura 3.94.

root@SeguridadenRedes-VirtualBox: fhome fjose/honeyd/honeyd_kit-1.0c-a

Figura 3.94 indice de archivo de configuracién de Honeyd [28]

La asignacion de las operaciones del archivo de configuracion se describe en la plantilla

por defecto. Se describen las lineas de comandos, las cuales se encargan del manejo
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de los nombres de personalidades, acciones de protocolos, puertos, servicios y
direcciones IP [28].

La representacién grafica de la plantilla por defecto de Honeyd se visualiza en la Figura
3.95.

create default

set default personality

set default default tcp action reset
set default default udp action reset
set default default icmp action open

|add default tcp port 86

add default tcp port 139 open
add default tcp port 137 open
add default udp port 137 open
add default udp port 135 open
bind 192.168.110.200 default

Figura 3.95 Plantilla de archivo de configuracion de Honeyd [28]

Las acciones de protocolos se describen en el archivo de configuracion, con el fin de
establecer el comportamiento de cada puerto. Se desglosan el procedimiento de los
puertos TCP, UDP e ICMP, para el manejo de las distintas personalidades empleadas
con Honeyd en base a los sistemas Honeypots [28]..

La representacion grafica de las acciones y comportamiento de los protocolos se
visualiza en la Figura 3.96.

Figura 3.96 Acciones de protocolo del archivo de configuracién [28]

3.4 Hojas guias de practicas

En base al proyecto se detallan las hojas guias para docentes y estudiantes para el
desarrollo de las practicas:
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PRACTICA 1

1. TEMA: Introduccién a los Honeypots
2. DESARROLLO DE LA PRACTICA

NOTA: El tiempo para realizar la practica es de 25 minutos. Se requiere que el
instructor explique el disefio, adaptadores y configuracion de la Red Honeypot.

DISENO DE RED

Un Honeypot es un sistema sefiuelo encargado de la seguridad informatica dentro
de una red. Se convierte en el objetivo de un posible ataque informatico para que
pueda ser detectado y se pueda obtener informacién de él y del atacante.

El desarrollo del médulo se llevara a cabo en el programa Oracle VirtualBox. El
diseno de red se realiza en base a la Red Honeypot en la direccién 192.168.1.0/24.
El equipo principal utilizado es Ubuntu, el cual mediante la herramienta Honeyd se
procede a emular un Honeypot simple. Asimismo, cuenta con un equipo verificador
o atacante denominado Kali Linux. La topologia de red se visualiza en la Figura 3.97.

[ Microsoft Windows NT 4.0 SP6a w

—_— — ]

|
| |

HONEYPOT

f

Red Honeypot 192.168.1.0/24

Host Viirtual
192.168.1.18

Host Real Host Real
192.168.1.15 192.168.1.30

]

BT
HONEYD ATACANTE
[ GNU/Linux Ubuntu 14.04 J [ GNUI/Linux Kali Linux 2020.04 J

Figura 3.97 Topologia de Practica No.1
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Paso 1: Validacion de Red

Se debe validar que la maquina se encuentre en red mediante la opcién

“Configuracion” en la maquina virtual Ubuntu, ver en la Figura 3.98..

U vermnee B2 3| -

Nueva |Configuracidn | Descartar  Inicar

- Honeyd @ General

Nombre: Honeyd_Ubuntu 14.04.6
Sistema operativo:  Ubuntu (84-bit)
Grupos: Honeyd

[8] sistema

Figura 3.98 Ingreso a la opcion “Configuracion”

Se opta por validar que se encuentre activado el adaptador de red 1 en red interna

denominado “red1”, ver en la Figura 3.99.

E‘:} Honeyd_Ubuntu 14.04.6 - Configuracion

E General Red

IEI Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|§| Pantalla Habilitar adaptader de red

. Conectado a: |Red interna A
@ Almacenamiento
Mombre: Iredl
Audi
(D] Ko [ Avanzadas
ﬂ Red <:|

Figura 3.99 Validacién de adaptador 1 en “red1”

Asimismo, se encuentre habilitado el adaptador de red 2 en red NAT, ver en la Figura

3.100.
{3‘ Honeyd_Ubuntu 14.04.6 - Configuracion
E General Red
IE‘ Sistema Adaptador 1 Adaptador 3 Adaptader 4
|§| Pantalla Habilitar adaptador de red
@ ) Conectado a: |NAT hd
Almacenamiento
Audi o
GD:I Hee [ Avanzadas
W Red —

Figura 3.100 Validacion de adaptador 2 en ‘NAT”

Paso 2: Se procede a ingresar en la maquina virtual Ubuntu, ver en la Figura 3.101.

63



ESCUELA POLITECNICA NACIONAL
ESCUELA DE FORMACION DE TECNOLOGOS
HOJA GUIA DE INSTRUCTOR

—\ Honeyd_Kali Linux_2020.4
Y @) Apagada

Figura 3.101 Maquina virtual de Honeyd en Ubuntu

Se ingresa al sistema operativo mediante la clave “jose” y se procede a abrir en el

icono de la terminal, ver en la Figura 3.102.

Terminal

Figura 3.102 icono de terminal

Paso 3: Se debe ingresar a la linea de comandos y ejecutar el directorio principal

de Honeyd con la descripcion de los pasos, ver en la Figura 3.103.

jose@SeguridadenRedes-VirtualBox:~$ sudo su

[sudo] password for jose:

root@sSeguridadenRedes-VirtualBox: /home/jose# 1s -

Des gas Escritorio Musica 0

Docu tos examples.desktop 1 s Pl las  V
root@SeguridadenRedes-VirtualBox: /home/jose# cd honeyd/honeyd kit-1.0c-a
root@seguridadenredes-VirtualBox: /home/jose/honeyd/honeyd kit-1.0c-a# s
arpd honeyd.conf.networks nmap.prints start-honeyd.sh
doc: honeyd.conf.simple pf.os xprobe2.conf

[4]

Figura 3.103 Ingreso al directorio principal de Honeyd 1

honeyd honeyd.org README
honeyd.conf logs scripts
honeyd.conf.bloat nmap.assoc start-arpd.sh

1. Ingreso al usuario root con privilegios mediante el comando “sudo su” e ingreso
con la clave” jose”.
Visualizacion del directorio “Honeyd’ mediante el comando “/s”.
Ingreso al directorio principal de Honeyd mediante el comando “cd’ y la ruta
“honeyd/honeyd_kit-1.0c-a".

4. Visualizacion de los componentes de Honeyd mediante el comando “/s”.

Paso 4: Elaboracién del archivo de configuracion con la descripcién de los pasos,

ver en la Figura 3.104.
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- i] - Cp
honeyd.conf /home/Jose/honeyd/honeyd kit-1.06c-a/honeyd1. conf E[

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.0c-a# 1ls
honeyd.conf.bloat nMap.assoc start-arpd.s sh

honeyd.conf.networks nmap.prints start-honeyd.sh

honeyd.conf.simple pf.os xprobe2.conf
‘honexgl conf honeyd.org README
Foneyd conf logs scripts

Figura 3.104 Elaboracién de archivo de configuracion “honeyd1.conf’

1. Se realiza una copia del archivo “honeyd.conf’ con el nombre “honeyd1.conf’
mediante el comando “cp”y la ruta del directorio principal de Honeyd.
Visualizacion de archivo creado mediante el comando “/s”.

El archivo “honeyd1.conf’ en listado de archivos de Honeyd.

Paso 5: Verificacion de la tarjeta de red “ethQ” y direccion IP en red interna mediante
el comando “ifconfig”’, ver en la Figura 3.105.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.06c-a# ifconfig
etho Link encap:Ethernet direcciénHW 08:00:27:3¢:20:50
Direc. inet:192.168.1.15 Difus.:192.168.1.255 Masc:255.255.255.0
Direccién inet6: feB80::200:27ff:feac:2050/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1

Paquetes RX:78 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:218 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000

Bytes RX:6390 (6.3 KB) TX bytes:26557 (26.5 KB)

Figura 3.105 Validacién de tarjeta de red y direccion IP

Paso 6: Seleccion del sistema operativo.

Se debe seleccionar la personalidad Honeypot a emular en la Red Honeypot con la
descripcion de los pasos, ver en la Figura 3.106.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a# vim
nMap.assoc

:./Microsoft Windows NT 4.0 SP6a

Microsoft Windows NT 4.0 Workstation SP6a;Microsoft Windows NT 4 Service Pac
k 4 and Above

Microsoft Windows NT 4.0 SP6a;Microsoft Windows NT 4 Service Pack 4 and Abov

Microsoft Windows NT 4.0 Workstation SP6a;Microsoft Windows NT 4 Service Pac
k 4 and Above

Figura 3.106 Seleccién de personalidad en Practica No.1

1. Ingreso al archivo de base de datos de personalidades mediante el comando
“vim” y nombre del archivo “Nmap.assoc’.

2. Busqueda de personalidad mediante “Esc” y el argumento “./Nombre de
Personalidad’.
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3. Listado de personalidades y seleccion de la personalidad indicada en el disefio
de red.

4. Salida de archivo mediante “Esc + q”.

Paso 7: Analisis de archivo de configuracion “Honeyd1.conf’.

Ingreso al archivo de configuracion “honeyd1.conf’ mediante el comando “vim”, ver

en la Figura 3.107.

root@SequridadenRedes-VirtualBox: fhome/jose/honeyd/honeyd_kit-1.8c-a# vim hone

ydi.conf [

Figura 3.107 Ingreso a archivo de configuracion “honeyd1.conf’
Andlisis de plantilla por defecto del archivo de configuracién, ver en la Figura 3.108.

[create default][1]
set dcfault pcrsonallty 2]

default default udp action reset | [3]
default default icmp action open

tcp port 8O
default tcp port 139
default tcp port 137
default udp port 137
default udp port 135

lbind 192.168.110.200 default | [5]

Figura 3.108 Caracteristicas de plantilla por defecto en archivo “honeyd.conf’

1. Linea de comando de creacion de personalidad por medio de la opcion “create”.
Linea de comando de establecimiento de etiqueta por medio de la opcion “set’.
Linea de comando de establecimiento de acciones en protocolos TCP, UDP e
ICMP. Adjudicando acciones de reseteo, bloqueo y apertura mediante las
opciones “reset, block y open” respectivamente.

4. Linea de comando de establecimiento de puertos de protocolos TCP y UDP.
Establecimiento de ruta de archivo del tipo script para simulaciéon de servicios
por medio de la opcion “add’.

5. Linea de comando de establecimiento de direccién IP de personalidad en base

a la opcion “bind’.

Paso 8: Configuracion del archivo “honeyd1.conf’.
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Nota: El establecimiento de la configuracion se realiza en base al disefio de red y la
plantilla por defecto en el apartado final del archivo. La descripcion de los pasos se
visualiza en la Figura 3.109.

create windows

set windows personality

set windows default tcp action reset
set windows default udp action reset
set windows default icmp action open

bind 192.168.1.18 windows

Figura 3.109 Configuracion del archivo “honeyd1.conf’

1. Asignacién de personalidad “windows” por opcion “create’.
Asignacion de personalidad “Microsoft Windows NT 4.0 SP6a” por opcion “set’.
Asignacion de accién de protocolos TCP y UDP por la opcién predetermina
“reset’.

Habilitacién de mensajes ICMP por opcién “open’.

o

Establecimiento de direccion IP de Honeypot por opcién “bind” en “windows”.

Paso 9: Levantamiento de herramientas de Honeyd.

Se inicia el proceso de levantamiento de servicio “arpd’” mediante la opcién de
comando “/start-arpd.sh” para la inicializacidén del proceso ARP para la salida de red
del Honeypot, ver en la Figura 3.110.

root@sequridadenRedes-VirtualBox: /home/jose/honeyd /honeyd kit-1.0c-a# ./start-ar

[=1:] 5

listening on eth®: arp and (dst net 192.168.1.8/24) and not ether sr
C 88:80:27:ac:20:50

Figura 3.110 Inicializacién del proceso ARP en Préactica No.1

Se inicia el proceso Honeyd mediante la opcién de comando “./start-honeyd.sh’ para

la inicializacion del servicio, ver en la Figura 3.111.
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root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a# ./start-ho

neyd.sh
[+ ./honeyd -T honeyd.conf -p nmap.prints -x xprobe2.conf -a nmap.assoc -0 pf.os
tl Jvar/log/honeyd 192.168.1.100-192.168.1.253

lhoneyd[3071]: started with -f honeyd.conf -p nmap.prints -x xprobe2.conf -a nmap
|.assoc -0 pf.os -1 /var/log/honeyd 192.168.1.100-192.168.1.253
[Warning: Impossible SI range in Class fingerprint "IBM 05/466 V4R2MO"

[Warning: Impossible SI range in Class fingerprint "Microsoft Windows NT 4.0 SP3"
lhoneyd[3071]: listening promiscuously on eth®: (arp or ip proto 47 or (udp and s
[rc port 67 and dst port 68) or (ip and (dst net 192.168.1.100/30 or dst net 192.
l168.1.104/29 or dst net 192.168.1.112/28 or dst net 192.168.1.128/26 or dst net

E192.168.1.l92/27 or dst net 192.168.1.224/28 or dst net 192.168.1.240/29 or dst

[net 192.168.1.248/30 or dst net 192.168.1.252/31))) and not ether src 08:00:27:a
[c:20:50

ﬁoneyd starting as background process

4

Figura 3.111 Inicializacién del proceso Honeyd en Practica No.1

Paso 10: Inicio de ejecucion del servicio de Honeyd.

La inicializacién se realiza mediante el comando “honeyd’” acompanado de

argumentos y opciones, ver en la Tabla 3.9.

Tabla 3.9 Comandos de inicializacién de Honeyd en Practica No.1 [27] [32]

Opciodn Funcién

honeyd Arranque de Honeyd

-d Levantamiento del Demonio

-i Tarjeta de Red “eth0”

-f Archivo “Honeyd.conf1’- ruta

-p Archivo “Nmap.prints” conjunto de personalidades-ruta

-X Archivo “xprobe.conf’ sonda-lector de personalidades-ruta
-a Archivo “Nmap.assoc” personalidades-sonda-ruta

-0 Archivo “pf.os” lector de personalidades pasivas-ruta

-l Archivo de Registro de Informacién

192.168.1.18 |Direccion IP del Honeypot

Se realiza la implementacién del comando con los argumentos, el demonio de
Honeyd muestra los argumentos, advertencias y procesos del servicio, ver en la
Figura 3.112.
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root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a# honeyd -d
-1 ethe -f /home/jose/honeyd/honeyd kit-1.6c-a/honeydi.conf -p /home/jose/honeyd

/honeyd_kit-1.6c-a/nmap.prints -x /home/jose/honeyd/honeyd kit-1.0c-a/xprobez.co
nf -a /home/jose/honeyd/honeyd kit-1.0c-a/nmap.assoc -0 /home/jose/honeyd/honeyd
_kit-1.06c-a/pf.os -1 /var/log/honeyd/honeydl.log 192.168.1.18

[Aoneyd VI.SC Copyright (C) 2002-2007 Niels Provos

honeyd[2708]: started with -d -1 ethe -f /home/jose/honeyd/honeyd kit-1.6c-a/ho
eydi.conf -p /home/jose/honeyd/honeyd_kit-1.0c-a/nmap.prints -x /home/jose/hone
{d/honeyd_kit-1.06c-a/xprobe2.conf -a /home/jose/honeyd/honeyd_kit-1.0c-a/nmap.as
joc -0 /home/jose/honeyd/honeyd _kit-1.06c-a/pf.os -1 /var/log/honeyd/honeydi.log
[92.168.1.18

Warning: Impossible SI range in Class fingerprint "IBM 0S/400 V4R2MO"

Warning: Impossible SI range in Class fingerprint "Microsoft Windows NT 4.0 SP3
‘honeyd[2708]: listening promiscuously on etho: (arp or ip proto 47 or (udp and
}rc port 67 and dst port 68) or (ip and (host 192.168.1.18))) and not ether src
;8:86:27:&(:20:56

thoneyd[2708]: Demoting process privileges to uid 65534, gid 65534

Figura 3.112 Ejecucion de Honeyd en Practica No.1

Paso 11: Inicializacion de Kali Linux
Se procede a inicializar la maquina Kali Linux antes de iniciar el demonio de Honeyad.
Se debe validar el Honeypot creado mediante la maquina Kali Linux. Se comprueba

la tarjeta de red en la opcion “Configuracion”, ver en la Figura 3.118.

i weromens G @ = -

Mueva |Configuracion | Descartar  Inidar
. Honeyd =] General
Nombre: Honeyd_Kali
[£29™ Honeyd_Ubuntu 14.04.6 ) - Linux_2020.4
, @ Apagada Sistema operativo:  Debian (64-bit)
Grupos: Honeyd
IE‘ Sistema
Memoria base: 2043 MB

Procesadores: 2

Figura 3.113 Ingreso a opcién “Configuracion” en Kali Linux

Se procede a validar que se encuentre activado el adaptador de red 1 en red interna

denominado “red1”, ver en la Figura 3.114.

{E} Honeyd_Kali Linux_2020.4 - Configuracidn

E General Red

|E| Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|§| Pantalla Hahilitar adaptador de red
. Conectado a: |Red interna -
Almacenamiento
MNombre: |red1
q>D Audio
[ Avanzadas
B Red <

Figura 3.114 Validacién de adaptador 1 en “red1”

Asimismo, se encuentre habilitado el adaptador de red 2 en red NAT, ver en la Figura
3.115.
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@ Heoneyd_Kali Linux_2020.4 - Configuracion

E General Red

lzl Sistemna Adaptador 1 Adaptador 3 Adaptador 4
|§| Pantalla Habilitar adaptador de red

. Conectado a: |NAT -
@ Almacenamiento
Audi o
(D] — [ Avanzadas
W Red <

Figura 3.115 Validacién de adaptador 2 en ‘NAT”

Se procede a ingresar en la maquina virtual Kali Linux, ver en la Figura 3.116.

~.+ Honeyd |2

=28 Honeyd_Ubuntu 14.04.6
@) Apagada

Figura 3.116 Ingreso a equipo Kali Linux

Se procede a ingresar al sistema operativo mediante las credenciales.

Nota: El ingreso de las credenciales se debe realizar en el menor tiempo posible

para que el equipo se prepare para la ejecucion de la red interna

e Usuario: jose

e Clave: josemegadeth

Se validan las conexiones de las tarjetas de red 1y 2, ver en la Figura 3.117.

0350PM O o) A | & &

Conexion cableada 1

Desconectar

Conexion cableada 2

Conexion cableada 2

Desconectar

Figura 3.117 Disposicién de tarjetas de red sobre el equipo Kali Linux
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Se opta por abrir la terminal en el icono ubicado en el lado superior izquierdo, ver en
la Figura 3.118.

3

Figura 3.118 Icono de visualizacion de terminal en Kali Linux

Se debe ingresar como usuario “roof’ mediante el comando “sudo su”’ y se ingresa
la clave de usuario previamente utilizada. Se valida el estado de la tarjeta de red en
base a la direccion IP asignada en el disefio de red, ver en la Figura 3.119.

-] /home/jose

eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.30 netmask 255.255.255.0 broadcast 192.168.1.255
ether 0¢ :55:86:18 txqueuelen 1000 (Ethernet)
packets 3 bytes 1800 (1.7 KiB)
errors © dropped © overruns @ frame @
packets 3 bytes 180 (180.0 B)
errors © dropped @ overruns ® carrier @ collisions ©

Figura 3.119 Validacion de tarjetas de red en la direccion IP en Kali Linux

Paso 12: Verificacion de Red Honeypot
Se procede a verificar el Honeypot creado mediante el comando “ping” en la maquina
Kali Linux, ver en la Figura 3.120.

time 4@77ms
ms, pipe 2

Figura 3.120 Comando “ping” en verificacion de Honeypot en Practica No.1.

Se debe cerrar el proceso del comando “ping’, realizando la accién en el teclado
“Ctrl+ ¢”.

El establecimiento de la conexién entre maquinas se realiza mediante los mensajes
ICMP. Se realiza el proceso de envio de mensajes desde el Honeypot 192.168.1.18
hacia el equipo externo 192.168.1.30 y valida el host virtual, ver en la Figura 3.121.
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C
: started with -d -1 ethe -f /home/jose/honeyd/honeyd_kit~1.0c~a/ho$

-p /home/jose/honeyd/honeyd_kit-1.0c-a/nmap.prints -x /home/jose/honey|

d/honeyd_kit-1.0c-a/xprobe2.conf -a /home/jose/honeyd/honeyd"ktt-1.0c-a/nmap.asg

-0 /home/jose/honeyd/honeyd _kit-1.6c-a/pf.os -1 /var/log/honeyd/honeydi.log 1
92.168.1.18

: Impossible SI range in Class fingerprint "IBM 0S/40© V4R2MO"

: Impossible SI range in Class fingerprint "Microsoft Windows NT 4.0 SP3"|
honeyd[2708]: listening promiscuously on ethe: (arp or ip proto 47 or (udp and sl
rc port 67 and dst port 68) or (ip and (host 192.168.1.18))) and not ether src 0|
8:00:27:ac:20:50 |

, gid 65534
: update_check: failed to resolve host.
: Sending ICMP Echo Reply: 192.168.1.18 - 192.168.1.
: Sending ICMP Echo Reply: -> [192.168.1.
: Sending ICMP Echo Reply: 192.168.1.18 - 192.168.1.
: Sending ICMP Echo Reply: 192.168.1.18 -> 192.168.1.
: Sending ICMP Echo Reply: 192.168.1.18 - 192.168.1.

Figura 3.121 Comprobacién de conexién de Honeypot con Kali Linux

Se opta por cerrar el proceso de Honeyd, realizando la accion en el teclado “Ctrl+
c’.

Paso 13: Archivo de registro de informacion

Se realiza el ingreso del archivo de registro mediante el comando “vim” acompafiado
de la ruta “/var/log/honeyd/ “con el nombre del archivo “honeyd1.log’, ver en la Figura

3.122.

root@SequridadenRedes-VirtualBox: fhome/jose/honeyd /honeyd kit-1.8c-a# vim fvar/l
Jhoneyd/honeyd1. log

Figura 3.122 Directorio de almacenamiento de informacién Practica No.1

El archivo muestra el andlisis y los datos proporcionados por Honeyd a la respuesta
del Honeypot “Microsoft Windows NT 4.0 SP6’, ver en la Figura 3.123.

pi021-08-10-21:57:56. 1 d -~ |

2021-08-10-22:00:12.1261 icmp(1) - .30 192.168.1.18:

2021-08-10-22:00:12.1267 icmp(1) - .30 192.168.1.18:

.30 192.168.1.18:

.30 192.168.1.18:
!

0:14.1533 {cmp(

1
( .168.1
R021-68-10-22:00:13.1352] [icmp(1) .168.1.30|[192.168.1
7 .168.1
1

Figura 3.123 Archivo de registro de informacion de Préactica No.1

Fecha y hora de la actividad realiza.
Mensaje “ICMP” enviado entre hosts.

Opcidn (-) sin conexion de puerto.

0N~

Direccion IP del origen 192.168.1.30 (Kali Linux) con la direccién IP del destino
192.168.1.18 (Honeypot).
5. Fechay hora de la actividad finalizada.

Nota: El primer ejemplo muestra el formato de informacién proporcionado por
Honeyd en base a la interaccién del Honeypot (Microsoft Windows NT 4.0 SP6). La
eleccion de la personalidad puede ser asignada arbitrariamente.
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3. CONCLUSIONES

En el desarrollo de las tecnologias de la informaciéon y redes, realizar
actividades de software en sistemas de virtualizacion permite ahorrar los
recursos fisicos del equipo real y a su vez permite distribuir el espacio del
almacenamiento eficientemente.

Los sistemas de seguridad informdtica son indispensables en el mundo
actual debido a las grandes tasas de infiltracion dentro de los equipos de la
red, razén por la cual tener equipos sefuelos disminuye el riesgo de ser
atacados por un agente externo.

El software de codigo abierto de Honeyd se basa en un archivo de
configuracién basico, capaz de proporcionar a la red un host virtual
(Honeypot) con la capacidad de poder interactuar los elementos disponibles
en lared.

En el mundo de las redes de comunicacion, el comando “ping’ es el
mecanismo que establece la comunicacién entre los equipos mediante una

direccién IP o una direccién de dominio.

4. RECOMENDACIONES

Se sugiere validar las conexiones de red del equipo Kali Linux con el fin de
evitar cualquier tipo de problema que se pudiese generar en el desarrollo de
la practica.

Se recomienda ejecutar el servicio de Honeyd una vez que se encuentre
habilitadas las funciones del equipo Kali Linux, con el fin de evitar errores o
posibles congelamientos de pantalla.

Se recomienda utilizar una direccién IP de acuerdo al rango de direcciones
disponibles en la Red Honeypot. Debido a que, si se realiza la configuracion
con otro tipo de red, no existird ningun tipo de conexion o verificacion de
funcionamiento.

Se recomienda leer y realizar cada uno de los pasos detenidamente. Cabe
mencionar que la eleccion de la personalidad es a modo de validacion de la
existencia de esta. Sin embargo, el procedimiento muestra la forma correcta

de emplear en el archivo configuracién.
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PRACTICA 2

1. TEMA: Validacién de Puertos TCP y UDP
2. DESARROLLO DE LA PRACTICA

NOTA: El tiempo para realizar la practica es de 25 minutos. Se requiere que el
instructor explique los lineamientos de la Red Honeypot. Ademas, es importante que
el estudiante realice el trabajo preparatorio de acuerdo con los lineamientos
solicitados.

DISENO DE RED

El disefio de red se realiza en base a la Red Honeypot en la direccién
192.168.1.0/24. El equipo principal utilizado es Ubuntu, el cual mediante la
herramienta Honeyd se procede a emular un Honeypot. El host virtual se configura
mediante la personalidad y puertos TCP y UDP. Ademas, se cuenta con equipo
verificador o atacante denominado Kali Linux. La topologia de red se visualiza en la
Figura 3.124.

[ Microsoft Windows XP Professional SP1 J

s et 30 1
(OPEN) | | (OPEN)
TCP/PORT 135 UDP/PORT 135
TCPPORT 139 | | | | uopreorrT 137
TCPIPORT 445 - UDP/PORT 4500
]

|

HONEYPOT Host Viirtual
l 192.168.1.16

Red Honeypot 192.168.1.0/24

Host Real Host Real

192.168.1.15 192.168.1.30
= o
HONEYD ATACANTE

{ GNU/Linux Ubuntu 14.04 J LGNUILinux Kali Linux 2020.04J

Figura 3.124 Topologia de Practica No.2
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Nota: Tomar en cuenta las mismas consideraciones en cuanto a tarjeta de red,

ingreso de maquinas virtuales y manejo de terminal detallado en Practica No.1.

Paso 1: Elaboracién del archivo de configuracion con la descripcién de los pasos,
ver en la Figura 3.125.

root@seguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a# cp
honeyd.conf /home/jose/honeyd/honeyd_kit-1.0c-a/honeyd2.conf
root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.6c-a# 1s
farpd honeyd.conf logs scripts
honeyd.conf.bloat NMap.assoc start-arpd.sh

honeyd honeyd.conf.networks nmap.prints start-honeyd.sh E]
honeydi.conf honeyd.conf.simple pf.os xprobe2.conf
jhoneyd2.conf | honeyd.org README

Figura 3.125 Elaboracién del archivo configuracién “honeyd2.conf’

1. Se procede a realizar una copia del archivo “honeyd.conf’ con el nombre
“honeyd2.conf’ mediante el comando “cp” y la ruta del directorio principal de
Honeyd.

Visualizacién de archivo creado mediante el comando “/s”.

El archivo “honeyd2.conf’ en listado de archivos de Honeyd.

Paso 2: Seleccién del sistema operativo.
Se procede a seleccionar la personalidad Honeypot a emular en la Red Honeypot
con la descripcion de los pasos, ver en la Figura 3.126.

root@sSegurid t-1.0c-a% vinm

NNAp.assoc 1]

: /Microsoft Windows XP Professional SP1

Microsoft Windows XP SP1;Microsoft Windows XP Professional

!_icroso{t Windows XP Professional SP1;Microsoft Windows XP Professional

Microsoft Windows XP SP1;Microsoft Windows XP Professional

Figura 3.126 Seleccién de personalidad en Practica No.2

—

Ingreso al archivo de base de datos de personalidades mediante el comando

“vim” y nombre del archivo “Nmap. assoc’.

2. Busqueda de personalidad mediante “Esc” y el argumento “./Nombre de
Personalidad’.

3. Listado de personalidades y seleccidon de la personalidad indicada en el disefo

de red.

4. Salida de archivo mediante “Esc + q”.
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Paso 3: Ingreso al archivo de configuracion “honeyd2.conf’.
Ingreso al archivo de configuracion “honeyd2.conf’ mediante el comando “vim”, ver

en la Figura 3.127.

root@seguridadenRedes-virtualBox: /home/jose/honeyd /honeyd _kit-1.8c-af vim

honeyd2.conf
Figura 3.127 Ingreso al archivo de configuracion “honeyd2.conf’

Paso 4: Configuracion del archivo “honeyd2.conf’.

Nota: El establecimiento de la configuracion se realiza en base al disefio de red y la
plantilla por defecto en el apartado final del archivo. La descripcion de los pasos se
visualiza en la Figura 3.128.

create windows

set windows personality
windows default tcp action reset
windows default udp action reset
windows default icmp action open
windows tcp port 139 open
windows tcp port 445 open
windows tcp port 135 open
windows udp port 135 open
windows udp port 137 open
windows udp port 4560 open

bind 192.168.1.16 windows

Figura 3.128 Configuracion del archivo “honeyd2.conf’

1. Asignacion de personalidad “windows” por la opcion “create’.

2. Asignacién de personalidad “Microsoft Windows XP Professional SP1" por
opcion “set’.

3. Asignaciéon de accién de protocolos TCP y UDP por opcion predeterminada

“reset’.

Habilitacién de mensajes ICMP por opcion “open’.

Asignacion de puertos del Protocolo TCP por la opcién “add’.

Asignacion de puertos del Protocolo UDP por la opcion “add’.

N o o &

Establecimiento de direccion IP de Honeypot por la opcion “bind” en “windows”.

Paso 5: Ejecucién de servicios de inicializacion

Se procede a ejecutar los archivos scripts de los servicios ARP y Honeyd:
o “/start-arpd.sh
o “/start-honeyd.sh’
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Nota: Tomar en consideracién el procedimiento de ejecucion de los scripts ARP y
Honeyd, realizado en la Practica No.1.

Paso 6: Inicio de ejecucién del servicio de Honeyd
La inicializacién se realiza mediante el comando “honeyd” acompanado de

argumentos y opciones, ver en la Tabla 3.10.

Tabla 3.10 Comandos de inicializacién de Honeyd en Practica No.2 [27] [32]

Opci6n ‘ Funcién
honeyd Arranque de Honeyd
-d Levantamiento del Demonio
-i Tarjeta de Red “eth0”
-f Archivo “Honeyd.conf2'- ruta
-p Archivo “Nmap.prints” conjunto de personalidades-ruta
-X Archivo “xprobe.conf’ sonda-lector de personalidades-ruta
-a Archivo “Nmap.assoc” personalidades-sonda-ruta
-0 Archivo “pf.0s” lector de personalidades pasivas-ruta
| Archivo de Registro de Informacién
192.168.1.16 |Direccion IP del Honeypot

Se realiza la implementacién del comando con los argumentos, el demonio de
Honeyd muestra los argumentos, advertencias y procesos del servicio, ver en la
Figura 3.129.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a# honeyd -

-1 ethe -f /home/jose/honeyd/honeyd kit-1.06c-a/honeyd2.conf -p /home/jose/honeyd
{honexd kit-1.0c-a/nmap.prints -x /home/jose/honeyd/honeyd_kit-1.0c-a/xprobe2.co
nf -a /home/jose/honeyd/honeyd k -a[nmag.assoc -0 /home/jose/honeyd/honeyd

klt 1.0c-a/pf.os -1 /var/log/hone ney .168.1.

'oneyd VI.5¢c Copyright (c) 200Z2-2007 Niels Provos e

honeyd[3360]: started with -d -1 ethe -f /home/jose/honeyd/honeyd_kit-1.6c-a/hon
eyd2.conf -p /home/jose/honeyd/honeyd_kit-1.0c-a/nmap.prints -x /home/jose/honey
d/honeyd_kit-1.0c-a/xprobe2.conf -a /home/jose/honeyd/honeyd _kit-1.0c-a/nmap.ass
oc -0 /home/jose/honeyd/honeyd kit-1.0c-a/pf.os -1 /var/log/honeyd/honeyd2.log 1
92.168.1.16

Warning: Impossible SI range in Class fingerprint "IBM 0S/400 V4R2MO"

Warning: Impossible SI range in Class fingerprint "Microsoft Windows NT 4.0 SP3"
honeyd[3360]: listening promiscuously on eth®: (arp or ip proto 47 or (udp and s
rc port 67 and dst port 68) or (ip and (host 192.168.1.16))) and not ether src ©
8:00:27:ac:20:50

honeyd[3360]: Demoting process privileges to uild 65534, gid 65534

Figura 3.129 Inicializacion del demonio de Honeyd en Préactica No.2
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Paso 7: Validacion de Honeypot en Kali Linux.

Nota: Validar las conexiones de las tarjetas de red y configuracién de la direccion IP
del equipo Kali Linux de acuerdo a la Practica No.1.

Se procede a verificar el Honeypot creado mediante el comando “ping” en la maquina

Kali Linux, ver en la Figura 3.130.

.-
ping 192.168.1.16
PING 192 .
64 bytes from
64 b from
from
from
from 192.168

/home/ jose

ms

icmp_seq z 3
ime=1.99 ms

.16: icmp_seg=5 t

-—— 192.168.1.16 ping
5 packets ansmitted,
rtt min/ave/ma>

Figura 3.130 Comando “ping” en verificacion de Honeypot en Practica No.2

Se procede a cerrar el proceso del comando “ping” realizando la accion en el teclado
“Ctrl+ ¢”.

El establecimiento de la conexidén entre maquinas se realiza mediante los mensajes
ICMP. Se realiza el proceso de envio de mensajes desde el Honeypot 192.168.1.16
hacia el equipo externo 192.168.1.30 y valida el host virtual, ver en la Figura 3.131.

: Demoting process privileges to uid 65534, gid 65534

honeyd[2446]:
honeyd[2446]:

: update_check:
65]: Sending ICMP Echo Reply:
5]: Sending ICMP Echo Reply:
Sending ICMP Echo Reply:
Sending ICMP Echo Reply:

failed to

resolve host.

192.168.1.16 -

192.168.1.16| -

192.168.1.16 -
192.168.1.16 ->

192.
192.
192.
192.

168.
168.

168.

1
1
168.1.
1
1

honeyd[2446]: Sending ICMP Echo Reply: 192.168.1.16 -> 192.168.

Figura 3.131 Establecimiento de conexién de Honeypot en Practica No.2

En Kali Linux se procede a escanear el host mediante la herramienta Nmap. El
comando “Nmap” se acompana de la opcion “--send-ip -P0’ para el analisis de los

puertos TCP, ver en la Figura 3.132.
2

/home/jose
192.168.1.16
disabled (-Pn). All addres
be st E
https://nmap.org ) a

ses will be marked

Host discovery

and scan times will
a

Starting Nmap 7.91 ( 2021-98-10 21

Figura 3.132 Escaneo de puertos TCP con Nmap en Practica No.2
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Honeyd notifica el escaneo de la red en los puertos TCP. Analiza la direccion IP del
origen con el puerto asignado hacia la direccion IP del destino con puerto
correspondiente. EI mensaje de interaccion de Honeyd es “Killing attempted

connection” al espafol “Intento de conexion eliminado”, ver en la Figura 3.133.

honeyd[2446]: Killing attempted connection: tcp (192. .1.30:60571 - 192.168.1.
16:3221)

honeyd[2446]: Killing attempted connection: tcp (192. .1.30:60571 - 192.168.
16:2065)

honeyd[2446]: Killing attempted connection G .1.30:60571 - 192.168.1.
‘ ) e

16:[7260)

honeyd[2446]: Killing attempted connection: tcp (192.168.1.30:60571 - 192.168.
16:1132)

honeyd[2446]: Killing attempted connection: tcp (192.168.1.30:60571 - 192.168.1.
16:2366)

Figura 3.133 Comportamiento de escaneo puertos TCP en Practica No.2

Cuando finaliza el mapeo, Nmap se encarga de ilustrar los resultados de las
operaciones realizadas dentro del Honeypot. Muestra los puertos TCP otorgados y
definidos en el archivo de configuracion, ver en la Figura 3.134.

® /home/jose
3 192.168.1.16

Host discovery disabled (-Pn). All addresses will be marked 'up'
and scan times will be slower.

Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 21:37 -05
Nmap scan report for 192.168.1.16
Host is up (@.0094s latency).
Not shown: 997 closed ports
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds

Nmap done: 1 IP address (1 host up) scanned in 14.78 seconds

Figura 3.134 Resultados de escaneo puertos TCP en Practica No.2

Del mismo modo se procede a realizar el escaneo de los puertos UDP. Se realiza
mediante el comando “Nmap” acompafnado de la opcién “-send-ip -sU’, ver en la
Figura 3.135.

/home/jose
nmap 192.168.1.16

Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 21:
39 -85

Figura 3.135 Escaneo de Puertos UDP con Nmap en Practica No.2

Honeyd notifica el escaneo de la red en los puertos UDP. Analizando desde la
direccion IP del origen con el puerto asignado hacia la direccién IP del destino con
puerto correspondiente. EI mensaje de interaccion de Honeyd es “Connection to

closed port’ al espanol “Conexién a puerto cerrado”, ver en la Figura 3.136.
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6]: Sending ICMP Timestamp Reply: 192.168.1.16 -> 192.168.1.30
: Connection to closed port: udp (192.168.1.30:62625 - 192.168.1.

: Connection to closed port: udp (192.168.1.30:62625 - 192.168.1.16:
5]: Connection to closed port: udpJ(192. 58.1.30:62625 - .168.1.16:
6]: Connection to closed port: udp (192.168.1.30:62625 - .168.1.16

5]: Connection to closed port: udp (192. .1.30:62625 - .168.1.

Figura 3.136 Comportamiento de escaneo puertos UDP en Practica No.2

Cuando finaliza el mapeo, Nmap se encarga de ilustrar los resultados de las
operaciones realizadas dentro del Honeypot. Muestra los puertos UDP otorgados y
definidos en el archivo de configuracion, ver en la Figura 3.137.

-] /home/jose
nmap 192.168.1.16
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 21:
39 -05
Nmap scan report for 192.168.1.16
Host is up (0.0064s latency).
Not shown: 997 closed ports
SERVICE
0pen|filtered msrpc
open|filtered netbios-ns
‘udp open|filtered nat-t-ike
MAC Address: ©8:00:27:AC:20:50 (Oracle VirtualBox virtual
NIC)

Nmap done: 1 IP address (1 host up) scanned in 15.11 seco
nds

Figura 3.137 Resultados de escaneo puertos UDP en Practica No.2

Se procede a cerrar el proceso de Honeyd, realizando la accién en el teclado “Ctrl+
c’.

Paso 8: Archivo de registro de informacién

Se realiza el ingreso del archivo de registro mediante el comando “vim” acompafnado
de la ruta “var/log/honeyd/ “con el nombre del archivo “honeyd2.log”, ver en la Figura

3.138.

root@seguridadenRedes-VirtualBox: fhome/jose/honeyd/honeyd_kit-1.0c-a# vim /var/

og/honeyd/honeyd2.log I

Figura 3.138 Directorio de almacenamiento de informacién en Practica No.2

El archivo muestra la informacién y los datos proporcionados por Honeyd a la
respuesta del Honeypot “Microsoft Windows XP Professional SP1”.

A continuacion, se presente el analisis de los resultados:
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Analisis de Mensajes ICMP

Interaccién de mensajes ICMP entre host en las direcciones IP 192.168.1.30
y 192.168.1.16, ver en la Figura 3.139.

(4021-08-10-21:36:48.3415
2021-08-10-21:36:49.1499 tcmp(l) - 192.168.
2021-08-10-21:36:50.1557 icmp(1) - 192.168.

2021-068-10-21:36:51.1613|[Tcmp(1)][-]192.168.
2021-08-10-21:36:52.1676 icmp(1) - 192.168.
2021-68-10-21:36:53.1722 icmp(1) - 192.168.

Figura 3.139 Mensajes ICMP en Practica No.2

1. Fechay hora de inicio de actividad.
2. Envio de mensaje ICMP entre host.

Escaneo de puertos TCP
Analisis de puertos TCP por medio de Nmap en la direccién IP 192.168.1.16,
ver en la Figura 3.140.

[Ecp(6)][5]192.

2021-08-10-21:38:03.5626 tcp(6) - 192.
2021-08-10-21:38:03.5628 tcp(6) - 192.
2021-08-10-21:38:03.5631 tcp(6) - 192.
2021 08-10-21:38:03.5633 tcp(6) - 192.
[2621-68-16-21:38:03.5639][tcp(6)][S] 192.
-10- 21 38 03 5640 - 192.
m [tep(6) [E]192.
-10-21:3 .5644 tcp(6) - 192.

.5647 tcp(6) - 192.

.5658|| tcp(GN\EW192.

.5661|| tcp(o), 192.

.5663 tcp(6) - 192.

.5666 tcp(6) - 192.

.5670 tcp(6) - 192.

.5673 tcp(6) - 192.

.5677 tcp(6) - 192.

.5681 tcp(6) - 192.

.5685 tcp(6) - 192.

- 192.

‘192.

192.

5 445
8888: 44 S
23: 44 S

5 1025: 44 S

5 22: 44 S
135
1723: 44 S

5 445: 0 O

5 5900: 44 S
25: 44 S
135: 0 ©

5 139

5 993: 44 S
554: 44 S
199: 44 S

5 21: 44 S

5 8080: 44 S
995: 44 S
1151: 44 S

5 9000: 44 S

5 139: 0 ©
5298: 44 S

D S e L S = )
Ll e S S S S S S S S e B S T S S L S S S S

Figura 3.140 Conexiones TCP en Practica No.2

Inicio de conexién (S) en el grupo de puertos TCP 445, 135y 139.
Puertos de origen y destino en direcciones IP.
Finalizacién de conexion (E) en el grupo de puertos TCP 445, 135y 139.

w0 N~

Sin asignacion de paquetes por analisis Nmap.
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e Escaneo de puertos UDP
Analisis de puertos UDP por medio de Nmap en la direccion IP 192.168.1.16,
ver en la Figura 3.141.

1¢ - z A% 192.168.1.16
22)(udp(17))[5]192.168.1.36 62625 192.168.1.16 135
5 udp(17) - .168.1. 192.168.1.16 49968: 68
udp(17) - : 153 25 192.168.1.16 161: 88
2| udp(17) .168.1. 52625 192.168.1.16 135
udp(17) - : <15 25 192.168.1. 49968: 68
udp(17) - 2.168.1. 52625 192.168.1.16 983: 28
udp(17) 2. ods 192.168.1. 137
5| udp(17)| (5] - L 52626 192.168.1.16 1
udo(17) - 2. A 192.168.1.
udp(17) - : 1% 5 192.168.1.16
udp(17) ~ ads 192.168.1.
udp(17) - .168.1. 526 192.168.1.16
udp(17) - X 1. 2 192.168.1.
2 [Gdp(17) 2 1. 52626 192.168.1.16 4500
udp(17) - . % 2625 192.168.1.
200 udp(17) - . 1. 2 192.168.1.
192.168.1.16
192.168

5 56 0
2.168.1.16 135: 72 ©
192.168.1.16 4500: 204 ©
192.168.1.16 4500: 204 ©

Figura 3.141 Conexiones UDP en Practica No.2

Inicio de conexién (S) en el grupo de puertos UDP 135, 137 y 4500.
Puertos de origen y destino en direcciones IP.

Finalizacién de conexién (E) en el grupo de puertos TCP 135, 137 y 4500.
Sin asignacion de paquetes por analisis Nmap.

o &~ 0N~

Finalizacién de proceso de Honeyd.

3. CONCLUSIONES

— El archivo de script de ARP “start-arpd.sh’” tiene el objetivo de establecer la
comunicacion del Honeypot creado sobre el sistema Ubuntu y permite la
validacion de conexion con el comando “ping” sobre el sistema Kali Linux.

— El sistema operativo Kali Linux permite escanear y diagnosticar los
elementos sustanciales del Honeypot mediante el comando “Nmap’. Por
medio del cual, se obtiene la informacién relacionada a la latencia, nimero
de puertos, estado y servicio al cual se encuentra asignado cada puerto
configurado.

— Dentro del sistema operativo Kali Linux, los puertos TCP 62625 y UDP 62625
son los encargados de garantizar la entrega de paquetes sobre los puertos
TCP y UDP configurados en el equipo Honeypoty se muestran en el archivo
de registro.
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El archivo “honeyd2.log” tiene el objetivo de almacenar la informacion de la
interaccion del Honeypot creado con el equipo atacante del sistema Kali

Linux.

4. RECOMENDACIONES

Se recomienda establecer la ruta del directorio de cada archivo en la
ejecucion del comando de Honeyd con los argumentos, con el fin de
proporcionar mas informacién a la terminal del equipo Ubuntu.

Se recomienda realizar el escaneo de puertos una vez que se haya finalizado
o interrumpido los mensajes ICMP entre hosts, debido a que Nmap requiere
de un tiempo para obtener los paquetes del equipo Honeypot.

Se recomienda validar las notificaciones de Honeyd en funcién del mensaje
de “Killing attempted connection” en el escaneo de los puertos TCP y el
mensaje de “Connection to closed porf’ en el escaneo de los puertos UDP,
para evitar posibles errores de ejecucion.

Se recomienda visualizar con detalle el archivo de registro de informacion,
debido a que algunos paquetes se encuentran ubicados en espacios
alejados de unos y de otro, por lo que se necesita visualizar al detalle el

archivo.
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PRACTICA 3

1. TEMA: Acciones de Protocolos TCP, UDP e ICMP
2. DESARROLLO DE LA PRACTICA

NOTA: El tiempo para realizar la practica es de 30 minutos. Se requiere que el
instructor explique los lineamientos de la Red Honeypot. Ademas, es importante que
el estudiante realice el trabajo preparatorio de acuerdo con los lineamientos
solicitados.

DISENO DE RED

El diseo de red se realiza en base a la Red Honeypot en la direccién
192.168.1.0/24. El equipo principal utilizado es Ubuntu, el cual mediante la
herramienta Honeyd se procede a emular un conjunto de Honeypots. El conjunto se
configura en base a 3 personalidades con el objetivo de ejecutar las acciones de
protocolos TCP, UDP e ICMP. Asimismo, cuenta con un equipo verificador o

atacante denominado Kali Linux. La topologia de red se visualiza en la Figura 3.142.

Linux 2.4.20 [Apple MAC OS 7.1] [Linux Kernel 2.4.3 SMP (Red Hat)}

(OPEN) (OPEN) (OPEN)
TCP/PORT 22 TCP/PORT 23 TCP/PORT 21
TCP/PORT 80 TCP/PORT 25 TCP/PORT 2222
UDP/PORT 135 UDP/PORT 137 UDP/PORT 53
:_ ] J].] - J_11 I J_j-l
| szipEia. | g g | s
Host Viirtual Host Viirtual Host Viirtual
HONEYPOT1
192.168.1.20 1921681121  [HShEECR 192.168:1.22 [ERNEEOE

L» Red Honeypot 192.168.1.0/24 4—J

Host Real

Host Real 192.168.1.30

192.168.1.15

HONEYD ATACANTE

GNU/Linux Ubuntu GNUILinux Kali Linux
14.04 2020.4

Figura 3.142 Topologia de Préactica No.3
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Nota: Tomar en cuenta las mismas consideraciones en cuanto a la tarjeta de red,
ingreso de maquinas virtuales y manejo de terminal detallado en practicas

anteriores.

Paso 1: Elaboracién del archivo de configuracion con la descripcién de los pasos,
ver en la Figura 3.143.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a# cp
honeyd.conf /home/jose/honeyd/honeyd_kit-1.0c-a/honeyd3.conf I
root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a# 1s
arpd honeyd3.conf honcyd org READHE

docs honeyd.conf

honeyd honeyd.conf.bloat nmap assoc rtart erd sh
honeydi.conf honeyd.conf.networks nmap.prints start-honeyd.sh
honeyd2.conf honeyd.conf.simple pf.os xprobe2.conf

Figura 3.143 Elaboracién de archivo de configuracion “honeyd3.conf’

1. Se procede a realizar una copia del archivo “honeyd.conf’ con el nombre
“honeyd3.conf’ mediante el comando “cp” y la ruta del directorio principal de
Honeyd.

Visualizacion de archivo creado mediante el comando “/s”.

El archivo “honeyd3.conf’ en listado de archivos de Honeyd.

Paso 2: Seleccion de los sistemas operativos.
Se procede a seleccionar las personalidades del conjunto de Honeypots a emular,
ver en la Figura 3.144.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.0¢c-a# vim
NNAP.asSOC m

[./Linux 2.4.20] IZ]

rnel 2 4.5 and abovc

Figura 3.144 Seleccion de personalidades de Practica No.3

—

Ingreso al archivo de base de datos de personalidades mediante el comando
“vim” y nombre del archivo “Nmap. assoc’.

Busqueda de personalidad mediante “Esc” y el argumento “:./Linux 2.4.20".
Listado de personalidades y seleccién de la personalidad indicada.

Busqueda de personalidad con “Esc” y el argumento “:./Apple MAC OS 7.1".
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Listado de personalidades y seleccién de la personalidad indicada.

Busqueda de personalidad mediante “Esc” y el argumento “../”Linux Kernel 2.4.3
SMP (RedHat)”.

Listado de personalidades y seleccién de la personalidad indicada.

Salida de archivo mediante “Esc + q”.

Paso 3: Ingreso al archivo de configuracion “honeyd3.conf’

Ingreso al archivo de configuracion “honeyd3.conf’ mediante el comando “vim”, ver

en la Figura 3.145.

root@seguridadenRedes-VirtualBox: fhome/jose fhoneyd/honeyd_kit-1.0c-a# vim

honeyd3.conf

Figura 3.145 Ingreso al archivo “honeyd3.conf’

Paso 4: Andlisis de acciones de protocolos

Se establece las acciones de protocolos de la Red Honeypot. Honeyd se encarga
de disponer de acciones en cada equipo virtual, ver en disposicién de acciones en
la Tabla 3.11.

Tabla 3.11 Acciones de protocolos de Practica No.3 [27] [32]

TCP

Accion Respuesta

Open Responde con Syn/Ack de conexidn (Abierto por defecto)

Block Descarta el paquete y no responde

Reset Responde con RST (Elimina cualquier intento de conexién)
UDP
Accion Respuesta

Open No responde (Cerrado por defecto)

Block Descarta el paquete y no responde

Reset Responde con mensaje ICMP de error de puerto
Puerto ICMP

Accion Respuesta

Open Responde a los paquetes ICMP (Abierto por defecto)

Block Descarta el paquete y no responde

Paso 5: Configuracion del archivo “honeyd3.conf’
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El establecimiento de la configuracion se realiza mediante el disefio de red y la
plantilla por defecto en el apartado final del archivo, ver en la Figura 3.146.

create linux

1linux personality

linux default tcp action open
linux default udp action open
linux default icmp action open
linux tcp port 80 open

linux tcp port 22 open

1inux udp port 135 open

bind 192.168.1.20 linux

personality

default tcp action block
default udp action block
default icmp action open
tcp port 23 open

tcp port 25 open

udp port 137 open

bind 192.168.1.21 apple

create kernet
kernet personality
kernet default tcp action reset
kernet default udp action reset
kernet default icmp action block
kernet tcp port 21 open
kernet tcp port 2222 open
kernet udp port 53 open

bind 192.168.1.28 kernet

Figura 3.146 Configuracion de archivo “honeyd3.conf’

Personalidades
Honeypot 1 personalidad “Linux 2.4.20°
e Asignacion de accién de protocolos TCP y UDP por opcién “open’.
e Habilitacion de mensajes ICMP por opcion “open’.
e Asignacion de puertos TCP abiertos: 80 y 22.
e Asignacion de puerto UDP abierto: 135.
e Designacién de direccién IP: 192.168.1.20 en “linux’.

Honeypot 2 personalidad “Apple MAC OS 7.1”
e Asignacion de accién de protocolos TCP y UDP por opcion “block’.
e Habilitacion de mensajes ICMP por opcion “open’.
e Asignacion de puertos TCP abiertos: 23 y 25.
e Asignacion de puerto UDP abierto: 137.
e Designacién de direccion IP: 192.168.1.21 en “apple”.
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Honeypot 3 personalidad “Linux Kernel 2.4.3 SMP (RedHat)”

e Asignacion de accién de protocolos TCP y UDP por opcién “reset’.

e Habilitacion de mensajes ICMP por opcion “open’.
e Asignacion de puertos TCP abiertos: 21 y 2222.
e Asignacion de puerto UDP abierto: 53.

e Designacion de direccion IP: 192.168.1.22 en “kernet’.

Paso 6: Ejecucion de servicios de inicializacion
Se procede a ejecutar los archivos scripts de los servicios ARP y Honeyd:
o “/start-arpd.sh
e “/start-honeyd.sh’
Nota: Tomar en consideracién el procedimiento de ejecucion de los scripts ARP y
Honeyd, realizado en practicas anteriores.

Paso 7: Inicio de proceso de Honeyd
La inicializacién se realiza mediante el comando “honeyd’ acompanado de los

argumentos y opciones, ver en la Tabla 3.12.

Tabla 3.12 Comandos de inicializacién de Honeyd en Practica No.3 [27] [32]

Opci6n ‘ Funcién
honeyd Arranque de Honeyd
-d Levantamiento del Demonio
-i Tarjeta de Red “eth0”
-f Archivo “Honeyd.conf3’- ruta
-p Archivo “Nmap.prints” conjunto de personalidades-ruta
-X Archivo “xprobe.conf’ sonda-lector de personalidades-
ruta
-a Archivo “Nmap.assoc” personalidades-sonda-ruta
-0 Archivo “pf.0s” lector de personalidades pasivas-ruta
-l Archivo de Registro de Informacién
192.168.1.20-192.168.1.22 |Rango de direcciones IP de Honeypots.

Se realiza la implementacién del comando con los argumentos, ver en la Figura
3.147.
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root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.6c-a# honeyd -d -i

ethe -f /home/jose/honeyd/honeyd_kit-1.06c-a/honeyd3.conf -p /home/jose/honeyd/honey
d_kit-1.0c-a/nmap.prints -x Jhome/jose/honeyd/honeyd kit-1.0c-a/xprobe2.conf -a /ho

< ¢ -0 /home/jose/honeyd/honeyd kit-1.6c-a/
pf.os 192.168.1.20-192.168.1.22 -1 /tmp/honeyd3.log

Figura 3.147 Argumentos de inicializacién de Honeyd en Practica No.3

Nota: Antes de realizar la accion de Honeyd, es importante tener habilitado el
sistema de Kali Linux para mejorar la experiencia y eficacia de la practica.

Honeyd muestra los argumentos, advertencias y procesos del servicio, ver en la

Figura 3.148.

oneyd Vi.5c Copyright (c) 2002-2007 Niels Provos
jhoneyd[2861]): started with -d -1 ethe -f /home/jose/honeyd/honeyd_kit-1.0c-a/hon
eyd3.conf -p /home/jose/honeyd/honeyd kit-1.6c-a/nmap.prints -x /home/jose/honey
d/honeyd_kit-1.0c-a/xprobe2.conf -a /home/jose/honeyd/honeyd_kit-1.0c-a/nmap.ass|
oc -0 /home/jose/honeyd/honeyd_kit-1.0c-a/pf.os -1 /var/log/honeyd/honeyd3.log 1
92.168.1.20-192.168.1.22

arning: Impossible SI range in Class fingerprint "IBM 0S/400 V4R2MO"

: Impossible SI range in Class fingerprint "Microsoft Windows NT 4.0 SP3"

jhoneyd[2861]: listening promiscuously on eth®: (arp or ip proto 47 or (udp and s
¢ port 67 and dst port 68) or (ip and (dst net 192.168.1.20/31 or dst net 192.1
I68.1.22/32))) and not ether src 08:00:27:ac:20:50

| d : Demoting process privileges to uid 65534, gid 65534

Figura 3.148 Levantamiento de Honeyd en Practica No.3
Paso 8: Validacion de Honeypot en Kali Linux.

Nota: Validar las conexiones de las tarjetas de red y configuracién de la direccion IP

del equipo Kali Linux de acuerdo a las practicas anteriores.

Se procede a verificar la Red Honeypot iniciando en la maquina “Linux 2.4.20°
mediante el comando “ping” en la direccion IP 192.168.1.20, ver en la Figura 3.149.

/home/jose

8.1.20 ping st
nsmitte

1.4

Figura 3.149 Comando “ping”’ sobre Honeypot 1 en Practica No.3

Se procede a cerrar el proceso del comando “ping’ realizando la accion en el teclado

“Ctrl+ ¢”.
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El establecimiento de la conexion entre maquinas se realiza con los mensajes ICMP.
El proceso de envio de mensajes desde el Honeypot 192.168.1.20 hacia el equipo
externo 192.168.1.30 se valida con el host virtual, ver en la Figura 3.150.

honeyd[2861]: Demoting process privileges to uid 65534, gid 65534
honeyd[2861]: update_check: failed to resolve host.
honeyd[2861]: Sending ICMP Echo Reply: 192.168.1.20 -> 192.168.1.

honeyd[2861]: Sendtng ICMP Echo Reply: [192.168.1.20| ->[192.168.1.
honeyd[2861]: Sending ICMP Echo Reply: 192.168.1.20 -> 192.168.1.

honeyd[2861]: Sending ICMP Echo Reply: 192.168.1.20 -> 192.168.1.

Figura 3.150 Conexién de Honeypot 1 con Kali Linux en Practica No.3

En Kali Linux se procede a escanear el host mediante la herramienta Nmap. El
comando “Nmap” se acompana de la opcion “--send-ip -P0O’ para el analisis de los

puertos TCP en la direccion IP 192.168.1.20, ver en la Figura 3.151.

® /home/jose
192.168.1.20
Host discovery disabled (-Pn). All addresses will be marked 'up' and scan ti
mes will be slower.
Starting Nmap 7.91 ( https://nmap. ) at 2021-08-10 22:11 -05

Figura 3.151 Escaneo de puertos TPC en Honeypot 1 en Practica No.3

Honeyd notifica el escaneo de la red en los puertos TCP. Analiza la direccion IP de
origen con el puerto asignado hacia la direccion IP de destino con puerto
correspondiente. El mensaje de interaccion de Honeyd es “Connection dropped by

resef’ al espafiol “Conexién Interrumpida por reinicio”, ver en la Figura 3.152.

honeyd[2861]: Connection dropped by : tep (192. .1.30: - 192.168.
0:3986)
honeyd[2861]: Connection dropped by : tep (192. .1.30: - 192.168.
0:2601)
honeyd[2861]: Connection dropped by : [tep| (192.168.1.36: - 192.168.

0 :(16080))

honeyd[2861]: Connection dropped by : tep (192.168.1.30: - 192.168.
0:515)

honeyd[2861]: Connection dropped by : tcp (192.168.1.30: - 192.168.
0:17877

Figura 3.152 Interaccién de puertos TCP en Honeypot 1 en Practica No.3

El resultado del escaneo muestra a todos los puertos “abiertos” debido a la
configuracién de la accién del protocolo TCP en la direccién IP 192.168.1.20
Honeypot “Linux 2.4.20°, ver en las Figura 3.153 y Figura 3.154.
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] /home/jose
192.168.1.20
Host discovery disabled (-Pn). All addresses will be marked ‘up' and scan ti
mes will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 22:11 -05
Nmap scan report for 192.168.1.20
Host is up (0.021s later

PORT STATE SERVICE
1/tcp open tcpmux
3/tcp open compressnet
4/tcp open unknown
6/tcp open unknown
7/tcp open echo

9/tcp open discard
13/tcp open daytime
17/tcp open qotd

Figura 3.153 Resultado de escaneo TCP en Honeypot 1 en Practica No.3

61900/tcp open unknown

62078/tcp open iphone-sync

63331/tcp open unknown

64623/tcp open unknown

64680/tcp open unknown

65000/tcp open unknown

65129/tcp open unknown

65389/tcp open unknown

MAC Address: 08:00:27:AC:20:50 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 14.65 seconds

Figura 3.154 Resultado final de escaneo TCP en Honeypot 1 en Practica No.3

Del mismo modo se procede a realizar el escaneo de los puertos UDP. Se realiza

“

mediante el comando “Nmap” acompafnado de la opcion
direccion IP 192.168.1.20,ver en la Figura 3.155.

--send-ip -sU’ en la

® /home/jose
Nitap -=U 192.168.1.20
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 22:1

Figura 3.155 Escaneo de puertos UDP en Honeypot 1 en Practica No.3

Honeyd notifica el escaneo de la red en los puertos UDP. El analisis muestra el
establecimiento de conexidén de cada uno de los puertos, ver en la Figura 3.156.

honeyd[2861]: Connection: udp (192.168.1.30:41766 - 192.168.1.20:30718)
honeyd[2861]: Connection established: udp (192.168.1.30:41766 - 192.168.1.20:307
18)
honeyd[2861]: - 192.168.1.20:17989)

: Connection established:;ﬁaﬁ}(192.168.1.30:41766 - 192.168

: Connection: udp (192.168.1.30:41766 - 192.168.1.20:514)
: Connection established: udp (192.168.1.30:41766 - 192.168

Figura 3.156 Interaccién de puertos UDP en Honeypot 1 en Préactica No.3

El resultado del escaneo determina que todos los puertos se encuentran abiertos en
la direccion 192.168.1.20. Debido a la accién “open” en el protocolo UDP, ver en la
Figura 3.157.
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r 2021-08-10 22:14 -05

Nmap done: 1 IP address (1 host up) scanned in 39.97 seconds

Figura 3.157 Resultado de escaneo UDP en Honeypot 1 en Practica No.3

Continuando, se procede con la maquina Honeypot “Apple MAC OS 7.1" mediante
el comando “ping” en la direccién IP 192.168.1.21, ver en la Figura 3.158.

/home/jose

Figura 3.158 Comando “ping” sobre Honeypot 2 en Practica No.3

Establecimiento de conexién entre maquinas por medio de mensajes ICMP. El
proceso de envio de mensajes desde el Honeypot 192.168.1.21 hacia el equipo
externo 192.168.1.30 se valida con el host virtual, ver en la Figura 3.159.

honeyd[2861]: Sending : 192.168.1.21 -
honeyd[2861]: Sending : 192.168.1.21 -

honeyd[2861]: Sending : 192.168.1.21] -

honeyd[2861]: Sending : 192.168.1.21 -
honeyd[2861]: Sending : 192.168.1.21 -

Figura 3.159 Conexién de Honeypot 2 con Kali Linux en Practica No.3

En Kali Linux se procede a escanear el host mediante la herramienta Nmap. El
comando “Nmap” se acompana de la opcion “--send-ip -P0’ para el analisis de los
puertos TCP en la direccion IP 192.168.1.21, ver en la Figura 3.160.

) /home/jose

192.168.1.21
Host discovery disabled (-Pn). All addresses will be marked ‘up' and scan ti

mes will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 22:16 -05

Figura 3.160 Escaneo de puertos TCP en Honeypot 2 en Practica No.3

Honeyd notifica el establecimiento de la conexion unica y exclusivamente con los

puertos 23 y 25. ver en la Figura 3.161.
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: Connection request: [Tcp|(192.168.1.30:55354 - 192.168.1.21:23)
: Connection dropped by reset: [tcp|(192.168.1.30:55354 - 192.168.1.

: Connection request: [tcp| (192.168.1.30:55354 - 192.168.1.21:25)
: Connection dropped by reset: R?if (192.168.1.30:55354 - 192.168.1.

Figura 3.161 Interaccién de puertos TCP en Honeypot 2 en Practica No.3

El escaneo muestra puertos que se establecieron como abiertos y determinada a los
demas como filtrados por la accidén de bloqueo “block”, ver en la Figura 3.162.

e /home/jose
192.168.1.21

Host discovery disabled (-Pn). All addresses will be marked 'up' and scan ti
mes will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 22:16 -05
Nmap scan report for 192.168.1.21
Host is up (0.0029s latency).
Not shown: 998 filtered ports
PORT  STATE SERVICE |
R23/tcp open telnet
R5/tcp open smtp

MAC Address: 08:00:27:AC:20:50 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 20.45 seconds

Figura 3.162 Resultado de escaneo TCP en Honeypot 2 en Practica No.3

Del mismo modo se procede a realizar el escaneo de los puertos UDP. Se realiza

“

mediante el comando “Nmap” acompafnado de la opcion
direccion IP 192.168.1.21, ver en la Figura 3.163.

--send-ip -sU’ en la

2 /home/jose
192.168.1.21
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 22:18 -05

Figura 3.163 Escaneo de puertos UDP en Honeypot 2 en Practica No.3

Honeyd notifica el establecimiento de conexion del puerto UDP 137, configurado

previamente en el archivo configuracion, ver en la Figura 3.164.

honeyd[2861]: Sending ICMP Echo Reply: 192.168.1.21 -> 192.168.1.30
honeyd[2861]: Sending ICMP Timestamp Reply: 192.168.1.21 -> 192.168.1.30
honeyd[2861]: Connection:[udp|(192.168.1.30:54035 - 192.168.1.21:137)
honeyd[2861]: Connection established:[udp]|(192.168.1.30:54035 - 192.168.1.21:137

)
honeyd[2861]: Connection: udp (192.168.1.30:54036 - 192.168.1.21:137)
honeyd[2861]: Connection established: udp (192.168.1.30:54036 - 192.168.1.21:137

Figura 3.164 Interaccién de puertos UDP en Honeypot 2 en Practica No.3
El resultado del escaneo determina que todos los puertos se encuentran abiertos.

Sin embargo, debido a que Honeyd establece a un unico puerto habilitado decreta a
los demas puertos como disponibles. En Nmap se notifica el estado habilitado en la
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direccion IP “192.168.1.21”. Es el resultado de la accion “block” en el protocolo UDP,
ver en la Figura 3.165.

..} /home/jose
-sU 192.168.1.21
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 22:18 -05
Nmap scan report for 192.168.1.21

Host is up (0.0012s latency).
All 1000 scanned ports on 192.168.1.21 are open|filtered

MAC Address: 08:00:27:AC:20:50 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 40.26 seconds

Figura 3.165 Resultado de escaneo UDP en Honeypot 2 en Practica No.3
Al final, se procede a validar la maquina Honeypot “Linux Kernel 2.4.3 SMP

(RedHat)” mediante el comando “ping” en la direccion IP 192.168.1.22, ver en la
Figura 3.166.

/home/jose

packet loss, time 3

Figura 3.166 Comando “ping” sobre Honeypot 3 en Practica No.3

Se justica la inexistencia de los mensajes ICMP por medio del archivo de
configuracién del Honeypot, debido al establecimiento de la accién “block” en el
protocolo ICMP. Razén por la cual se produce un bloqueo en todos los mensajes
ICMP entre los hosts. Lo que imposibilita la comunicacion por medio del comando

“ping’.

En Kali Linux se procede a escanear el host mediante la herramienta Nmap. El
comando “Nmap” se acompana de la opcion “--send-ip -P0’ para el analisis de los
puertos TCP en la direccion IP 192.168.1.22, ver en la Figura 3.167.

e /home/jose
192.168.1.22 1

Host discovery disabled (-Pn). All addresses will be marked 'up' and scan ti
mes will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 22:21 -05

Figura 3.167 Escaneo de puertos TCP en Honeypot 3 en Préactica No.3
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En Honeyd se notifica mediante el mensaje “Killing attempted connection” en
espafiol “Intento de conexién eliminado”, debido a que se realiza el escaneo y

validacién en cada puerto por medio del comando “Nmap”’, ver en la Figura 3.168.

honeyd[2861]: Killing attempted connection: tcp (192.168.1.30:62318 - 192.168.1.
22:3527)
honeyd[2861]: Killing attempted connection: tcp (192.168.1.30:62318 - 192.168.1.
22:30951)

honeyd[2861]: Killing attempted connection: (192.168. .30:62318 - 192.168.1.

: Killing attempted connection: tcp (192.168.1.30:62318 - 192.168.1.

: Killing attempted connection: tcp (192.168.1.30:62318 - 192.168.1.

Figura 3.168 Interaccién de puertos TCP en Honeypot 3 en Practica No.3

El escaneo mediante el comando “Nmap” muestra los puertos que se establecieron
como abiertos y determinada a los demas por cerrados debido a la accion de reseteo

“reset” configurado previamente en archivo de configuracion, ver en la Figura 3.169.

e /home/jose
192.168.1.22 1

Host discovery disabled (-Pn). All addresses will be marked ‘up' and scan ti
mes will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 22:21 -05
Nmap scan report for 19
Host is up (0.019s later
Not shown: 998 closed ports
[PORT STATE SERVICE
121/tcp open ftp
12222/tcp erNe -1
'MAC Addr - 20:50 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 14.07 seconds

Figura 3.169 Resultado de escaneo TCP en Honeypot 3 en Practica No.3

Del mismo modo se procede a realizar el escaneo de los puertos UDP. Se realiza

“

mediante el comando “Nmap’ acompafnado de la opcion
direccion IP 192.168.1.22, ver en la Figura 3.170.

e /home/jose
192.168.1.22

--send-ip -sU’ en la

Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10

Figura 3.170 Escaneo de puertos UDP en Honeypot 3 en Practica No.3
Honeyd notifica el mensaje “Connection to closed port’ al espanol “Conexién a

puerto cerrado”. Evidenciando el cierre de cada uno de los puertos en el analisis, ver

en la Figura 3.171
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honeyd[2861]: Connection to closed port: udp (192.168.1.30:48911 - 192.168.1.
16839)

honeyd[2861]: Connection to closed port: udp (192.168.1.30:48911 - 192.168.1.
626)

honeyd[2861]: Connection to closed port: [udp|(192.168.1.30:48911 - 192.168.1.22:

512)

honeyd[2861]: Connection to closed port: udp (192.168.1.30:48911 - 192.168.1.
21525)

honeyd[2861]: Connection to closed port: udp (192.168.1.30:48911 - 192.168.1.
16503)

Figura 3.171 Interaccién de puertos UDP en Honeypot 3 en Practica No.3

El resultado del escaneo determina al puerto UDP 53 como abierto y los demas
puertos cerrados, tal como se configurdé en el archivo de configuracién, ver en la
Figura 3.172.

Nota: La accion “resef’ se recomienda por parte de Honeyd para realizar las
configuraciones de los archivos de ejecucion.

e /home/jose

map 192.168.1.22
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 22:22 -05
Nmap scan report for 192.168.1.22
Host is up (@.0052s latency).
Not shown: 999 closed ports
[PORT  STATE SERVICE
|53/udp open|filtered domain
MAC Address: ©8:00:27:AC:20:50 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 15.16 seconds

Figura 3.172 Resultado de escaneo UDP en Honeypot 3 en Practica No.3

Se procede a cerrar el proceso de Honeyd mediante “Ctrl+ c”.

Paso 9: Archivo de registro de informacién

Se realiza el ingreso del archivo de registro mediante el comando “vim” acompafiado
de la ruta “var/log/honeyd/“con el nombre del archivo “honeyd3.log”, ver en la Figura
3.173.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.6c-a# vim /var/l

og/honeyd [honeyd3. log I

Figura 3.173 Archivo de registro en Practica No.3

El archivo muestra el andlisis y los datos proporcionados por Honeyd a la respuesta
de la Red Honeypot. A continuacién, se detallan los datos registrados en cada una
de las personalidades:

e Analisis Honeypot “Linux 2.4.20".
El analisis de mensajes ICMP y puertos TCP se visualiza en la Figura 3.174.
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p1021-08-16-22:10:12.3895] honeyd log started
2021-08-10-22:10:49.6899 icmp(1) - 192. .1.30 192.
2021-08-10-22:10:49.6907 1 - 192.168.1.30 192.
690 (1)) - 192.168.1.30 192.
192.168.1.30 192.
192.168.1 52859
192.168.1 52859
192.168.1 52859
192.168.1 52859
192.168.1 52859
192.168.1 52859
192.168.1 52859
192.168.1 52859
192.168.1 52859
192.168.1 52859
tcp(6) [E]192.168.1.30 52859
E 1
1
1
1
1
1
1
1
1

tcp(6) [E|192.168. 52859
tcp(6) E‘192.168. 52859
tcp(6) |E [192.168. 52859
tep(6) |E[192.168. 52859
tcp(6)||E (192.168. 52859
tcp(6) |E|192.168. 52859

5| tep(6) E‘192.168. 52859
tcp(6) [E|192.168.

.9418| tcp(6) |E [192.168.

Figura 3.174 Analisis ICMP y TCP en Honeypot 1 en Préactica No.3

52859
52859

. Fechay hora de Inicializacién del proceso de Honeyd.
Mensaje “ICMP” enviado entre host.

Analisis de puertos TCP.

Inicio de conexién (S) en grupo de puertos TCP.

I

Finalizacién de conexién (E) en grupo de puertos TCP.

Nota: La accion “open’ establece la conexion de cada uno de puertos por lo
que Honeyd toma grupo de puertos, inicia y termina la conexién en los

mismos.

El analisis de los puertos UDP se visualiza en la Figura 3.175.

2021-08-10-22: udp(17)

2021-08-10-22:14: udp(17)

2021-08-10-22:14: udp(17)

2021-08-10-22:14: udp(l7)

pez21-e8-10-22 udp(17)

2021-08-10-22:14:15. udp(17)

2021-08-10-22:14:15. udp(17)

2021-08-10-22:14:15. udp(17)

2021-08-10-22:15:14. udp(17)

2021-08-10-22:15:15.5198 udp(17)

2021-08-10-22:15:15.5200 udp(17)
[2621-068-10-22:15:15.5262] bdp(17)

2021-08-10-22:15:15.5204 udp(17)

2021-08-10-22:15:15.5206 udp(17) . .
2021-08-10-22:15:15.5207 udp(17) .168.1. 2. .1.20 41638: 40 ©

Figura 3.175 Analisis UDP en Honeypot 1 en Practica No.3

1. Inicio de conexién (S) de puertos UDP.
2. Finalizacion de conexion (E) de puertos UDP.
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Nota: La accion “open” en los puertos UDP establece la conexion inicial con

cada uno de los puertos y una vez terminado finaliza la misma conexion.

Analisis Honeypot “Apple MAC 7.1”
El andlisis de mensajes ICMP y puertos TCP se visualiza en la Figura 3.176.

£621-068-16 9.8 fic ] - 192.168.1.30 192.168.1.21: 8(0): 84
2021-08-10-22:16:10.8743 1 - 192.168.1.30 192.168.
2021-08-10-22:16:11.8746 icmp(1) - 192.168.1.30 192.168.
2021-08-10-22:16:12.8867 icmp(1) - 192.168.1.30 192.168.1.21: 8(0):
2021-08-10-22:16:13.8881 icmp(1) - 192.168.1.30 192.168.1.21: 8(0):
[p621-68-16-22:17:11.4902]|[tcp(6)|[5]192.168.1.36 55354 192.168.1.2
2021-08-10-22:17:11.4925 tcp(6) - 192.168.1.30 55354 192.168.1.
2021-08-10-22:17:11.4927 tcp(6) - 192.168.1.30 55354 192.168.1.
2021-08-10-22:17:11.4929 tcp(6) - 192.168.1.30 55354 192.168.1.
2021-08-10-22:17:11.4930 tcp(6) - 192.168.1.30 55354 192.168.1.

1

1

1

1

.21: 8(0): 84
.21: 8(0):

1
1
1
1

P8Z1-08-10-22:17:11.4934) [tcp(6)] [E] 192. 55354 192.

P0621-68-16-22:17:11.4937] [tcp(6)] [5] 192 55354 192.
$ . 55354 192.16

55354 192.

Figura 3.176 Andlisis TCP en Honeypot 2 en Practica No.3

Fecha y hora de proceso de Honeyd.

Mensaje “ICMP” enviado entre host.

Analisis de puertos TCP.

Inicio de conexidén (S) en grupo de puertos TCP 23 y 25.

o &~ 0D~

Finalizacién de conexién (E) en grupo de puertos TCP 23 y 25.

Nota: La accién “block’ estable la conexion exclusiva en el puerto

configurado en el archivo.

El analisis UDP de los puertos se visualiza en la Figura 3.177.

2021-08-10-22:18:33.2615] udp(17) [5] 192.
-08-10-22:18:33.2623 udp(17) - 192.
-08-10-22:18:33.2623 udp(17) - 192.

-10-22:18:33.2624 udp(17) - 192.
.2624 udp(17) - 192.
.2625 udp(17) - 192.
.4547 udp(17) - 192.

.4548 udp(17) - 192.
.4548 udp(17) - 192.16

.4549 udp(17) - 192.

udp(17) - 192.

0] udp(17) 192.

192.

192.

Figura 3.177 Analisis UDP en Honeypot 2 en Practica No.3

1. Inicio de conexion (S) puerto UDP 137.
2. Finalizacion de conexion (E) puerto UDP 137.

Nota: La accion “block” en los puertos UDP descarta los paquetes de los

puertos y establece la conexién con el puerto configurado en el archivo.
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e Analisis Honeypot “Linux Kernel 2.4.3 SMP (RedHat)”

El andlisis de mensajes ICMP y puertos TCP se visualiza en la Figura 3.178.
: 84

192.168.1. :
192.168.1.30 192.168.1.22: s(e)
2021 08- 10 22:21: 37 5949 tep(6) - 192.168.
:21:37.6046 tcp(6) - 192.168.
2021-68-10-22:21:37.6050 tcp(6) - 192.168.
[tcp(6))[S] 192.168.

62318 192.168.
62318 192.168.
62318 192.168.
62318 192.168.1.

62318 192.168.
62318 192.168.
62318 192.168.
62318 192.168.
62318
62318

. 143 44 s
.22 111: 44 S
.22 139: 44 S
21
53: 44 S
722: 44 S
6123: 44 S
9111: 44 S
2 21: 0 ©
4321: 44 S

2021-08-10-22:21:37.6103 tcp(6) - 192.168.
2021-08-10-22:21:37.6237 tcp(6) - 192.168.
2021-068-10-22:21:37.6240 tcp(6) - 192.168.
2021-68-10-22:21:37.6244 tcp(6) - 192.168.1.
[Ecp(6)] [E] 192.
2021-08-10-22:21:37.6331 tcp(6) - 192.

e e e e e e e

Peb (b b b b bk B e s

Figura 3.178 Andlisis TCP en Honeypot 3 en Préactica No.3

Fecha y hora de proceso de Honeyd.
Sin mensaje “ICMP”.

Analisis de puertos TCP.

Inicio de conexién (S) en puerto TCP 21.

o > 0D~

Finalizacién de conexién (E) en puerto TCP 21.

Nota: La accion “block’ no permite el envio de mensajes ICMP entre host.
Ademas, la accion “reset” establece la conexion exclusiva en el puerto

configurado en el archivo como abierto.

El analisis TCP de los puertos se visualiza en la Figura 3.179.

5 .168.1.22 2222
5 tcp(o) 192.168.1.30 6 .168.1.22 1999:
tcp(6) - 192.168.1.30 6 .168.1.22 2607:
tcp(6) - 192.168.1. .168.1.22 4045:
tcp(6) - 192.168.1. .168.1.22 1112:
tcp(6) - 192.168.1.30 6 .168.1.22 1093:
tcp(6) - 192.168.1. .168.1.22 3071:
tcp(6) - 192.168.1. .168.1.22 1192:
tcp(6) - 192.168.1.30 6 .168.1.22 8045:
tep(6) - 192.168.1. .168.1.22 1114:
tcp(6) - 192.168.1. .168.1.22 5922:
6 tcp(6) - 192.168.1.30 6 .168.1.22 2701:
tcp(6) - 192.168.1.30 6 .168.1.22 15742:
tcp(6) - 192.168.1. .168.1.22 6603:
tcp(6) - 192.168.1.30 6 .168.1.22 1272:
tcp(6) - 192.168.1.30 6 .168.1.22 366:
tcp(6) - 192.168.1. .168.1.22 3689:
tcp(6) - 192.168.1.30 6 .168.1.22 5221:
tcp(6) - 192.168.1.30 6 .168.1.22 5030:
tcp(6) - 192.168.1.30 6 .168.1.22 1074:
tcp(6) - 192.168.1. .168.1.22 2160:
tcp(6) - 192.168.1.30 6 .168.1.22 4224:
tcp(6) - 192.168.1.30 6 .168.1.22 3269:
tcp(6) - 192.168.1. .168.1.22 26214:
tcp(6) - 192.168.1. .168.1.22 2010: ¢
6] fEcp(6)|[E]192.168.1.30 6 .168.1.22 2222: 0 @

2021-08-10-22:21:37. 9545 tcp(6) - 192.168.1. 5 .168.1. 54328: 44 S

nunvLLuLLLLuLn

Figura 3.179 Analisis amplio TCP en Honeypot 3 en Practica No.3

1. Inicio de conexion (S) en puerto TCP 2222.
2. Finalizacion de conexion (E) en puerto TCP 2222.
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Se realiza en andlisis de los puertos UDP, ver en la Figura 3.180.

Iﬂ!ﬂlﬁﬂlﬂﬂlﬂ!l!!l!ﬂl!ﬂzl E§p1f11[41192- 58.1. 192.168.1.22
2021-08-10-22:22:43.2937 udp(17) - 192. Sa% 192.168.1.22
2021-08-10-22:22:43.4316 udp(17) - 192. 1. 192.168.1.22

1 7)[s]192. B 1 192.168.1.22

udp(17) - 192. Z 192.168.1.22
udp(17) - 192. S 192.168.1.22
udp(17) - 192.16 192.168.1.22

Roneyd Tog stopped -

Figura 3.180 Andlisis UDP en Honeypot 3 en Practica No.3

Inicio de conexion (S) puerto UDP 53.
Finalizacién de conexién (E) puerto UDP 53.
Finalizacién del proceso de Honeyd.

Nota: La accion “reset’ en los puertos UDP envia mensajes de error ICMP y
establece la conexién en puertos configurados en el archivo.

3. CONCLUSIONES

La accién “open” permite configurar a todos los puertos TCP o UDP en el
estado abierto, de tal manera que el atacante encuentra mas atractivo al
Honeypot dentro de la red.

La accion “block’ protege a los puertos TCP o UDP; es decir, mediante su
configuracion, el atacante no obtiene visibilidad, asegurando el estado del
puerto.

La accidn “reset’ utiliza la configuracién de conexion en puertos TCP o UDP

para asegurar y establecer configuraciones mas seguras y especificas.

4. RECOMENDACIONES

Se recomienda ajustar las acciones “open’, “block’ y “reset’ por defecto de
Honeyd a las personalidades de acuerdo al orden de interaccion y validar de
manera coordinada en el equipo Kali Linux.

Si se detecta en el analisis de la personalidad “Apple MAC 7.1” en la accién
por “block’ el estado de habitacion de puertos abiertos, se recomienda validar
el estado del Unico del puerto abierto en la notificacién de Honeyd, con el fin
de evitar algun tipo de error y certificar el estado.

Se sugiere invertir el tiempo necesario en el archivo de registro para evitar
cualquier tipo de error y encontrar la informacién necesaria del andlisis

Nmap.
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PRACTICA 4

1. TEMA: Simulacién de Servicios TCP
2. DESARROLLO DE LA PRACTICA

NOTA: El tiempo para realizar la practica es de 40 minutos. Se requiere que el
instructor explique los lineamientos de la Red Honeypot. Ademas, es importante que
el estudiante realice el trabajo preparatorio de acuerdo con los lineamientos
solicitados.

DISENO DE RED

El disefo de red se realiza en base a la Red Honeypot en la direccién
192.168.1.0/24. El equipo principal utilizado es Ubuntu, el cual mediante la
herramienta Honeyd se procede a emular un conjunto de Honeypots. El conjunto se
configura en base a 3 personalidades con el objetivo de validar la simulacion de
servicios TCP. Asimismo, cuenta con un equipo verificador o atacante denominado

Kali Linux. La topologia de red se visualiza en la Figura 3.181.

[ Linux 2.4.7 (X86) Linux Kernel 2.4.3 SMP

{Cisco 4500 router running} {

10S 11.2(2) (Red Hat)
(OPEN) (OPEN)
TCP/PORT 25 Tm(;l): g;‘% - TCP/PORT 21
TCPIPORT 80 T (Servidor FTP)
(Pagina WEB) CELNER) TCP/PORT 161
E N J_]-l
L = é_{l | B
Host Viirtual Host Viirtual Host Viirtual
HONEYPOT1
192.168.1.23 192.168.1.24 [iHEGCIE 192.168.1.25  HONEYPOT3

L.

Host Real
192.168.1.15

Red Honeypot 192.168.1.0/24

HONEYD

ATACANTE

]

Host Real
192.168.1.30

[

GNU/Linux Ubuntu
14.04

I

GNUI/Linux Kali Linux
2020.4

J

Figura 3.181 Topologia de Practica No.4
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Nota: Tomar en cuenta las mismas consideraciones en cuanto a tarjeta de red,
ingreso de maquinas virtuales y manejo de terminal detallado en practicas

anteriores.

Paso 1: Elaboracién del archivo de configuracion con la descripcién de los pasos,

ver en la Figura 3.182.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd_kit-1.0c-a# cp
honeyd.conf /home/jose/honeyd/honeyd kit-1.0c-a/honeyd4.conf -
root@seguridadenRedes-VirtualBox: /home/]ose/honeyd/honeyd kit-1.0c-a# 1s

.erd ] a

honeyd. conf nnap.assoc stort honcyd sh
oncyd honeyd.conf.bloat nmap.prints xprobe2.conf
oneydi.conf honeyd.conf.networks pf.os
honeyd2.conf honeyd.conf.simple README
honeyd3.conf honeyd.org

Figura 3.182 Elaboracién de archivo de configuracién “honeyd4.conf’

1. Se procede a realizar una copia del archivo “honeyd.conf’ con el nombre
“honeyd4.conf’ mediante el comando “cp” y la ruta del directorio principal de
Honeyd.

Visualizacion de archivo creado mediante el comando “/s”.

El archivo “honeyd4.conf’ en listado de archivos de Honeyd.

Paso 2:Seleccién de los sistemas operativos.
Se procede a seleccionar las personalidades del conjunto de Honeypots a emular,

ver en la Figura 3.1883.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.0c-a% vim
NNAp.assoc ]TJ

[-/Linux 2.4.7 (X86)] -

.7 (X86);Linux Kernel 2.4.5 and above
.17 on HP 9000 s700;Linux Kernel 2.4.5 and above

nux Kernel 2.4.3 SMP (RedHat) [E]

SMP (RedHat); ux Kernel 2.4.5 and above

nux Kernel 2.4.5 and above

Figura 3.183 Seleccién de personalidades de Practica No.4

1. Ingreso al archivo de base de datos de personalidades mediante el comando
“vim” y nombre del archivo “Nmap. assoc’.
Busqueda de personalidad mediante “Esc” y el argumento “./Linux 2.4.7".

Listado de personalidades y seleccién de la personalidad indicada.
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4. Busqueda de personalidad mediante “Esc” y el argumento “:./Cisco 4500 router
running 10S 11.2(2)".
Listado de personalidades y seleccién de la personalidad indicada.
Busqueda de personalidad mediante “Esc” y el argumento “:./”Linux Kernel 2.4.3
SMP (RedHat)".
Listado de personalidades y seleccién de la personalidad indicada.

Salida de archivo mediante “Esc + q”.

Paso 3: Ingreso al archivo de configuracion “honeyd4.conf’
Ingreso al archivo de configuracion “honeyd4.conf’ mediante el comando “vim”, ver

en la Figura 3.184.

Figura 3.184 Ingreso del archivo “honeyd4.conf’

Paso 4: Lineas de comando de archivo de configuracion.
Se destalla las lineas de comando del archivo para el establecimiento de servicios,

se describe en la Tabla 3.13.

Tabla 3.13 Lineas de comando en configuracion de Practica No.4 [27] [32]

Argumento Funcion

create Creacion de Personalidad o Sistema Operativo
set Establecer accién

default Por defecto

add Agregar funcion o puerto

TCP/UDP Protocolos

port Puerto

open Abierto

/scripts/ Directorio de scripts de simulacion

$ipsrc $sport Variables de direccion IP fuente - puerto fuente
$ipdst $dport Variables de direccion IP destino - puerto destino
perl Archivo tipo “.pl”

uptime Tiempo de subida en segundos

bind Enlace o Direccién IP
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Paso 5: Configuracion del archivo “honeyd4.conf’
El establecimiento de la configuracion se realiza mediante el disefio de red y la
plantilla por defecto en el apartado final del archivo, ver en la Figura 3.185.

create suse80

set suse80 personality

set suse80 default tcp action reset
set suse80 default udp action block
set suse80 default icmp action open

set suse80 uptime 79239
add suse86 tcp port 80

add suses80 tcp por open

bind 192.168.1.23 suse80

create router

set router personality

set router default tcp action reset
set router default udp action block
set router default icmp action open

set router uptime 79239
add router tcp port 23

bind 192.168.1.24 router

3
create kernet

set kernet personality

set kernet default tcp action reset
kernet default udp action block
kernet default icmp action open

kernet uptime 79239
kernet tcp port 21

kernet tcp port 161 open

bind 192.168.1.25 kernet

Figura 3.185 Configuracion del archivo “Honeyd4.conf’

Personalidades
Honeypot 1 personalidad “Linux 2.4.7 (X86)”

e Asignacion de accién de TCP y UDP por opciones de “reset’ y “block”.

e Habilitacion de mensajes ICMP por opcion “open’.

e Establecimiento “uptime” en tiempo de subida 79239 (ms).

e Asignacion de puerto TCP 80 para servicio de pagina Web (Apache).

e Ruta de archivos de servicio.

e Asignacion de puerto TCP abierto: 25.

e Designacion de direccion IP: 192.168.1.23 en “suse80".

”

Honeypot 2 personalidad “Cisco 4500 router running 10S 11.2(2)
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e Asignacion de accién de TCP y UDP por opciones de “reset’ y “block’.
e Habilitacion de mensajes ICMP por opcion “open’.

o Establecimiento “uptime” en tiempo de subida 79239 (ms).

e Asignacion de puerto TCP 23 para servidor Telnet en router.

e Ruta de archivos de servicio.

e Designacion de direccion IP: 192.168.1.24 en “router’.

Honeypot 3 personalidad “Linux Kernel 2.4.3 SMP (RedHat)”

e Asignacion de accién de TCP y UDP por opciones de “reset’ y “block’.
e Habilitacion de mensajes ICMP por opcion “open’.

e Establecimiento “uptime” en tiempo de subida 79239 (ms).

e Asignacion de puerto TCP 21 para servidor FTP.

e Ruta de archivos de servicio.

e Asignacion de puerto TCP abierto: 161.

e Designacion de direccion IP: 192.168.1.25 en “kerneft’.

Paso 6: Ejecucion de servicios de inicializacion
Se procede a ejecutar los archivos scripts de los servicios ARP y Honeyd:
o “/start-arpd.sh
e “/start-honeyd.sh’
Nota: Tomar en consideracién el procedimiento de ejecucion de los scripts ARP y
Honeyd, realizado en practicas anteriores.

Paso 7: Inicio del proceso de Honeyd
La inicializacién se realiza mediante el comando “honeyd’ acompanado de

argumentos y opciones, ver en la Tabla 3.14.

Tabla 3.14 Comandos de inicializacién de Honeyd en Practica No.4 [27] [32]

Opcidn Funcién

honeyd Arranque de Honeyd
-d Levantamiento del Demonio
-i Tarjeta de Red “eth0”
-f Archivo “Honeyd.conf4’- ruta
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-p Archivo “Nmap.prints” conjunto de personalidades-ruta

-X Archivo “xprobe.conf’ sonda-lector de personalidades-ruta
-a Archivo “Nmap.assoc” personalidades-sonda-ruta

-0 Archivo “pf.os” lector de personalidades pasivas-ruta

-l Archivo de Registro de Informacién
192.168.1.23- |Rango de direcciones IP de Honeypots.
192.168.1.25

Se realiza la implementacién del comando con los argumentos, ver en la Figura
3.186.

oot@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.0c-a# honeyd
-d -1 ethd -f /home/jose/honeyd/honeyd kit-1.0c-a/honeyd4.conf -p /home/jos
/honeyd/honeyd kit-1.0c-a/nmap.prints -a /home/jose/honeyd/honeyd kit-1.6c-

a/nmap.assoc -x /home/jose/honeyd/honeyd kit-1.6c-a/xprobe2.conf -0 /home/jo
se/honeyd/honeyd_kit-1.06c-a/pf.os -1 /var/log/honeyd/honeyd4.log 192.168.1.2

-192.168.1.25

Figura 3.186 Argumentos de inicializacion de Honeyd en Préactica No.4

Nota: Antes de realizar la accion de Honeyd, es importante tener habilitado el

sistema de Kali Linux para mejor la experiencia y eficacia de la practica.

Honeyd muestra los argumentos, advertencias y procesos del servicio, ver en la
Figura 3.187.

5]: started with -d -1 ethe -f /home/jose/honeyd/honeyd_kit-1.6c-a

-p /home/jose/honeyd/honeyd_kit-1.6c-a/nmap.prints -a /home/jo

se/honeyd/honeyd_kit-1.8c-a/nmap.assoc -x /home/jose/honeyd/honeyd_kit-1.0c-

a/xprobe2.conf -0 /home/jose/honeyd/honeyd_kit-1.0c-a/pf.os -1 /var/log/hone
yd/honeyd4.log 192.168.1.23-192.168.1.25

Warning: Impossible SI range in Class fingerprint "IBM 0S/400 V4R2MO"
Warning: Impossible SI range in Class fingerprint "Microsoft Windows NT 4.0
Sp3"

honeyd[4996]: listening promiscuously on ethe: (arp or ip proto 47 or (udp a
nd src port 67 and dst port 68) or (ip and (dst net 192.168.1.23/32 or dst n
et 192.168.1.24/31))) and not ether src 08:00:27:ac:20:50

honeyd[4996]: Demoting process privileges to uid 65534, gid 65534

Figura 3.187 Arranque de Honeyd en Practica No.4

Paso 8: Validacion de Honeypot en Kali Linux

Nota: Validar las conexiones de las tarjetas de red y configuracion de la direccion IP

del equipo Kali Linux de acuerdo a las practicas anteriores.
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Se procede a verificar la Red Honeypot iniciando en la maquina “Linux 2.4.7 (X86)"
mediante el comando “ping” en la direccion IP 192.168.1.23, ver en la Figura 3.188.

e /home/jose

192.168.1.23
PING 192.168.1.23 (192.168.1.23) 56(84) bytes of data.
64 bytes from 192.168.1.23: icmp_seq=1 ttl=255 time=1.11 ms
m& bytes from 192.1€ ] seq=2 tt .09 ms |

64 bytes from 192.168. :

64 bytes from 192.168.1. 2’ icmp_seq=4 ttl=255 time=1.66 ms

e

-— 192.168.1.23 ping statistics —-

4 packets transmitted, 4 received, 0% packet loss, time 3006ms
rtt min/avg/max/mdev = 1.085/1.386/1.685/0.287 ms

Figura 3.188 Comando "ping” en Honeypot 1 en Préactica No.4

Se procede a cerrar el proceso del comando “ping” realizando la accion en el teclado
“Ctrl+ ¢”.

El establecimiento de la conexion entre maquinas se realiza con los mensajes ICMP.
El proceso de envio de mensajes desde el Honeypot 192.168.1.23 hacia el equipo

externo 192.168.1.30 se valida con el host virtual, ver en la Figura 3.189.

honeyd[4996]: Demoting process privileges to uid 65534, gid 65534
honeyd[4996]: update_check: failed to resolve host.

honeyd[4996]: Sending ICMP Echo Reply: 192.168.1.23 -> 192.168.1.30
honeyd[4996]: Sending ICMP Echo Reply: (192.168.1.23| -> [192.168.1.30
honeyd[4996]: Sending ICMP Echo Reply: 192.168.1.23 -> 192.168.1.30
honeyd[4996]: Sending ICMP Echo Reply: 192.168.1.23 -> 192.168.1.30

Figura 3.189 Conexién de Honeypot 1 en Kali Linux en Préctica No.4

En Kali Linux se procede a escanear el host mediante la herramienta Nmap. El
comando “Nmap” se acompana de la opcion “--send-ip -P0O’ para el analisis de los
puertos TCP en la direccion IP 192.168.1.23, ver en la Figura 3.190.

/home/jose
sses will be marked "up’

nd scan Tlmﬁ w111 be slow
Starting Nmap 7.91 ( https map.org ) at 2021-08-06 19:47 -85

Figura 3.190 Escaneo de puertos TCP en Honeypot 1 en Practica No.4

En Honeyd se natifica la accion del protocolo TCP como “reset’, accién que permite
gue se eliminen los intentos de conexion con excepcion de los puertos establecidos
en el archivo de configuracion, ver en la Figura 3.191.

honeyd[4996]: Killing attempted connection: tcp (192.
8.1.23:44442)

honeyd[4996]: Killing attempted connection: tcp (192.16
8.1.23:7402)

honeyd[4996]: i i attempted connection: (192.
8.1.2334251

honeyd[4996]: i i attempted connection: tcp (192.
8.1.23:32775
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Figura 3.191 Interaccién TCP en Honeypot 1 en Préactica No.4
El resultado del escaneo muestra a todos los puertos “abiertos” debido a la

configuracién de la accion del protocolo TCP en la direccion IP 192.168.1.23, ver en
la Figura 3.192.

® /home/jose
192.168.1.2

Host discovery disabled ( All addresses will be marked '"up'’
and scan times will be s

Starting Nmap 7.91 ( http .org ) at 2021-08-06 10:47 -05

Host is up (0.0082s latency

Not shown: 998 closed ports

PORT STATE SERVICE

25/tcp open smtp

80/tcp open http

MAC Address: ©08:00:27:AC:20:50 (Oracle VirtualBox virtual NIC)

Figura 3.192 Resultados de escaneo TCP en Honeypot 1 en Practica No.4

Se configuré un script de simulacion de servidor en pagina web “Apache” en la

direccion 192.168.1.23, se verifica en el navegador del equipo externo, ver en la
Figura 3.193.
Apache HTTP Server - sta

<« Cc @ © /4 192.168.1.23

Kali Linux Kali Training Kali Tools = Kali Docs Kali Forums NetHunter

SuSE Linux 7.0 (1386) SuSE Linux 7.0 (i386)
Rechner: susi.rkh-kassel, Kernel: 2.2.16 Host: susi.rkh-kassel, Kernel: 2.2.16 (i586)
(1586)
Lokal installierte SuSE Locally installed SuSE
Dokumentation Documentation
e SuSE Hilfe-Seiten * SuSE Help Pages
e SuSE Support-Datenbank * English SuSE Support Database
e Verzeichnis /usr/share/doc/ is not installed

» Directory /usr/share/doc/
Die SuSE Website

The SuSE Website

(Deutschland) e SuSE Webserver (Germany)
E WWW-Server (USA) e SuSE Webserver (USA)

Der Apache WWW Server The Apache WWW Server
Apache/1.3.12 (Unix) (SuSE/Linux) Apache/1.3.12 (Unix) (SuSE/Linux)

Figura 3.193 Validacion de pagina web en Practica No.4

Honeyd notifica el requerimiento, establecimiento y finalizacion de conexién por el
puerto 80, ver en la Figura 3.194.

honeyd[4996]: Connection request: tcp (192.168.1.30:34110 - 192.168.1.23:86)
honeyd[4996]: Connection established: tcp (192.168.1.30:34110 - 192.168.1.23
) <-> [home/jose/honeyd/honeyd kit-1.0c-a/scripts/unix/linux/suse8.0/apa

che.sh 192.168.1.30 34110 192.168.1.23 [80]

honeyd[4996]: Expiring TCP (192.168.1.30:34102 - 192.168.1.23:80) (06x145aac0
in state 7

Figura 3.194 Conexion y validacién de Honeyd con pagina web
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Continuando, se procede con la maquina Honeypot “Cisco 4500 router running 10S
11.2(2)’ mediante el comando “ping”en la direccién IP 192.168.1.24, ver en la Figura

3.195.

] /home/jose

192.168.1.24
PING 192.168.1.24 (192. 168 3% ?4) 56(84) bytes of data.
bA bytes fxom 192. g p_seq=1 ttl=64 ti

=2 ttl=64 ti

bA bytes F}om 192 .168.1 T icmp_seq=3 ttl=64 ti

64 bytes from 192.168.1.24: icmp_seq=4 ttl=64 time=1.83 ms

26

-— 192.168.1.24 ping statistics —

4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 0.762/1.401/1.827/0.415 ms

Figura 3.195 Comando "ping” en Honeypot 2 en Préactica No.4

Se realiza conexion de los mensajes ICMP, viajando desde la direccion [P
“192.168.1.24” hacia el equipo externo “192.168.1.30”, proceso que comprueba la
creacion del equipo virtual, ver en la Figura 3.196.

honeyd[4996]: Sending ICMP Echo Reply: 192.168.1.24 ->
honeyd[4996]: Sending ICMP Echo Reply: [192.168.1.24 ->

honeyd[4996]: Sending ICMP Echo Reply: 192.168.1.24 ->
d : Sending ICMP Echo Reply: 192.168.1.24 ->

Figura 3.196 Conexién de Honeypot 2 en Kali Linux en Practica No.4

En Kali Linux se procede a escanear el host mediante la herramienta Nmap. El
comando “Nmap” se acompana de la opcion “--send-ip -P0O’ para el analisis de los
puertos TCP en la direccion IP 192.168.1.24, ver en la Figura 3.197.

/home/jose
: -P@ 192.16
very disabled (-Pn addresses will be marked "up
and scan times will be sl
Starting Nmap 7.91 ( https://nm: rg ) at 2021-88-06 1@:51 -@5

Figura 3.197 Escaneo de puertos TCP en Honeypot 2 en Practica No.4

Honeyd notifica la accién del protocolo TCP como “reset”, acciéon que permite que
se eliminen los intentos de conexién con excepcion de los puertos establecidos en
el archivo de configuracion, ver en la Figura 3.198.

: Killing attempted connection: tcp - .1.30:53598 -
: Killing attempted connection: .168.1.30:53598 -

: Killing attempted connection: . .1.30:53598 -

5]: Killing attempted connection: .168.1.30:53598 -

: Killing attempted connection: = .1.30:53598 -
8.1.24:7007)

Figura 3.198 Interaccién TCP de Honeypot 2 en Practica No.4
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El escaneo muestra puertos que se establecieron como abiertos y determinada a los
demas como filtrados. El puerto 23 se encuentra abierto en servicio de Telnet, ver

en la Figura 3.199.

will be marked "up’

1-98-86 1@:51 -@5

5@ (Oracle VirtualBox wvirtual NIC)

Figura 3.199 Resultados de escaneo TCP en Honeypot 2 en Practica No.4

Honeyd emula la entrada al fichero del servicio con un mensaje de advertencia y

comandos de ingreso, ver en la Figura 3.200.

® /home/jose
t 192.168.1.24

[Trying 19Z.16 e
Connected to 192.168.
Escape character is '"]'.
Users (authorized or unauthorized) have no explicit or
implicit expectation of privacy. Any or all uses of this
system may be intercepted, monitored, recorded, copied,
audited, inspected, and disclosed to authorized site,
and law enforcement personnel, as well as to authorized
officials of other agencies, both domestic and foreign.
By using this system, the user consents to such
interception, monitoring, recording, copying, auditing,
inspection, and disclosure at the discretion of authorized
site.

Unauthorized or improper use of this system may result in
administrative disciplinary action and civil and criminal
penalties. By continuing to use this system you indicate
your awareness of and consent to these terms and conditions
of use. LOG OFF IMMEDIATELY if you do not agree to the
itions stated in this warning.

Figura 3.200 Validacion de servicio Telnet

Se procede a interactuar con el entorno en base a nombres de usuario y
contrasenas, ver en la Figura 3.201.
User ess Verification

Username:

root
denied

: admini

s denied
ion closed by foreign host.

Figura 3.201 Pruebas de servicio Telnet
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Nota: Cuando se procesa el servidor Telnet se debe considerar el tiempo de
ejecucién debido que el Honeyd por medio de este servicio establece un tiempo y
considera como un parametro adicional en el ingreso.

Honeyd notifica el requerimiento, establecimiento y finalizacion de conexién por el
puerto 23. Ademas, notifica las credenciales empleadas en Honeypot, ver en la
Figura 3.202.

: Connection request: tcp (192.168.1.30:47746 - 192.168.1.24:23))
: Connection established: tcp (192.168.1.30:47746 - 192.168.1.24
:) <-> perl /home/jose/honeyd/honeyd_kit-1.0c-a/scripts/router/cisco/route

: E(192.168.1.30:47746 - 192.168.1.24:23): Attempted login: root

honeyd[4996]: E(192.168.1.30:47746 - 192.168.1.24:23): Attempted login: admi
ni/admini

Figura 3.202 Conexién y validacién de Honeyd con servicio Telnet

Al final, se procede a validar la maquina Honeypot “Linux Kernel 2.4.3 SMP
(RedHat)” mediante el comando “ping” en la direccion IP 192.168.1.25, ver en la
Figura 3.203.

/home/jose

.55 ms

— 192.168.1.25 ping statis
: mitted

Se realiza conexién de los mensajes ICMP, viajando desde la direccion IP
192.168.1.25 hacia el equipo externo 192.168.1.30, proceso que comprueba la
creacion del equipo virtual, ver en Figura 3.204.

honeyd[4996]: Sending ICMP Echo Reply: 192.168.1.25 -> 192.168.1.30
honeyd[4996]: Sending ICMP Echo Reply: [192.168.1.25]->|192.168.1.30

honeyd[4996]: Sending ICMP Echo Reply: 192.168.1.25 -> 192.168.1.30

Figura 3.204 Conexién de Honeypot 3 en Kali Linux en Practica No.4
En Kali Linux se procede a escanear el host mediante la herramienta Nmap. El

comando “Nmap” se acomparia de la opcion “--send-ip -P0’ para el andlisis de los
puertos TCP en la direccion IP 192.168.1.25, ver en Figura 3.205
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/home/jose
192.168.1.25

Host discovery disabled (-Pn). All addresses will be marked 'up’
and scan times will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-06 10:56 -05

Figura 3.205 Escaneo de puertos TCP en Honeypot 3 en Practica No.4

Honeyd establece la accion del protocolo TCP como “reset’, accidon que permite que
se eliminen los intentos de conexién con excepcién de los puertos establecidos en

el archivo de configuracion, ver en la Figura 3.206.

honeyd[4996]: Killing attempted connection: tcp (192.
8.1.25:85)

honeyd[4996]: Killing attempted connection: tcp (192.
8.1.25:2107)

honeyd[4996]: Killing attempted connection: (192. 5
8.1.25:4321)

honeyd[4996]: Killing attempted connection: tcp (192.
8.1.25:5959)

honeyd[4996]: Killing attempted connection: tcp (192.
8.1.25:3011)

Figura 3.206 Interaccién TCP de Honeypot 3 en Practica No.4

El escaneo muestra puertos que se establecieron como abiertos y determinada a los
demas por cerrados debido a la accién “reset’ que se configurdé previamente en el

archivo, ver en la Figura 3.207.

- /home/jose
] 19: .
ost discover isable addresses will be marked 'up
and scan tim "
rting Nma 3 ( ht X org ) at 2821-08-86 19:56 -05

snmp

158 (Oracle VirtualBox virtual NIC)

Figura 3.207 Resultados de escaneo TCP en Honeypot 3 en Practica No.4

Se procede a realizar la prueba de funcionamiento de simulacién del servidor FTP.

El servidor virtual solicita un nombre de usuario, ver en la Figura 3.208.

/home/jose

. FTP server (Version wu-2.6.0(5)

Figura 3.208 Validacion de servicio FTP

Honeyd notifica el requerimiento, establecimiento y ruta del archivo script de

simulacién, ver en la Figura 3.209.
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honeyd[4996]: Connection request: tcp (192.168.1.30:57624 - 192.168.1.25:121)

honeyd[4996]: Connection established: tcp (192.168.1.30:57624 - 192.168.1.25
{21) <-> /home/jose/honeyd/honeyd kit-1.06c-a/scripts/unix/linux/ftp.sh

Figura 3.209 Conexién y validacién de Honeyd con servicio FTP

Se procede a bloquear en la interfaz de la simulacion y al mismo tiempo salir con el
comando “quit’. Cabe mencionar que el servicio en el cual se esta simulando es un

sefiuelo y busca ser la interfaz mas cercana a la real, ver en la Figura 3.210.

® /home/jose
192.168.1.25
Connected to 192.168.1.25.

6 10:58:38 -05 2021) ready.
Name (192.168.1.25:jose): _admin
530 Please login with USER and PASS.
Login failed.

ftp> quit
530 Please login with USER and PASS.

Figura 3.210 Pruebas de servicio FTP

Honeyd notifica el cierre del puerto TCP 21, ver en la Figura 3.211.
honeyd[4996]: Connection closed: tcp (192.168.1.30:57624 - 192.168.1.25:21)

Figura 3.211 Notificacion de cierre de conexién de servicio FTP

Se procede a cerrar el proceso de Honeyd mediante “Ctrl+ c”.

Paso 9: Archivo de registro de informacién

Se realiza el ingreso del archivo de registro mediante el comando “vim” acompafado

de la ruta “var/log/honeyd/“con el nombre del archivo “honeyd4.log”, ver en la Figura
3.212.

root@SeguridadenRedes-VirtualBox: /home/jose/honeyd/honeyd kit-1.8c-a# vim fvar/

Log/honeyd fhoneyd4.log
Figura 3.212 Archivo de registro en Practica No.4

El archivo muestra el andlisis y los datos proporcionados por Honeyd a la respuesta
de la Red Honeypot. A continuacién, se detallan los datos registrados en cada una
de las personalidades:

e Analisis Honeypot “Linux 2.4.7 (X86)”.
El analisis de mensajes ICMP y puertos TCP se visualiza en las Figura 3.213
y Figura 3.214.
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- 192.168.1.30 192. 168 1.23:
- 192.168.1.30 192.168.1.23:
- 192.168.1.30 192.168.1.23:
5 icmp(1) - 192.168.1.30 192.168.1.23:
tcp(6) - 192.168.1. 50369 192.168.1.
tcp(6) - 192.168.1.30 50369 192.168.1.
tcp(6) - 192.168.1. 50369 192.168.1.
tcp(6) - 192.168.1. 50369 192.168.1.
tep(6) - .168.1. 50369 192.168.1. 113:

50369 192.168.1.23 5900: 44 S
50369 192.168.1.23 554: 44 S
50369 192.168.1.23 8680: 44 S
50369 192.168.1.23 995: 44 S
50369 192.168.1.23 25: 0 @
192.168.1.23 139: 44 S

tep(6 .168.1.
tep(6) - .168.1.
tcp(6) - .168.1.
tcp(6) - 192.168.1.
tep(6) E[192.168.1.
tcp(6) - 192.168.1.

1
1

1

1

:47: 1

2621-08-06-10:47:23. tcp(6) 5]192.168.1.30 50369 192.168.

1

1

1

1

1

1

tcp(6);

eo 10:47:23. 6243 tcp(6)
-06-10:47:23.6246 tcp(6) -
-06-10:47:23.6248 tcp(6) -
-10:47:23.6251 tcp(6) -
©:47:23.6253 tcp(6) -

-10:47:23.6256 tcp(6)

2021-08-06-10:47:23.6261 | tcp(6)

Figura 3.214 Andlisis 2 TCP de Honeypot 1 en Practica No.4

Fecha y hora de Inicializacion del proceso de Honeyad.
Mensaje “ICMP” enviado entre host.

Analisis de puertos TCP.

Inicio de conexién (S) en grupo de puertos TCP.

o &~ 0~

Finalizacién de conexién (E) en grupo de puertos TCP.

Analisis de comportamiento en pagina Web, ver en la Figura 3.215.

tcp(6)'5]192.
tcp(6) Si192.
tep(6)|S|/192.
tep(6)|s||192.
tep(6) 3\192. 6

tcp(6) E1192.
tcp(6) |E|[192.
tcp(6) |E|[192.
tcp(6) |E|[192.
tcp(6) [E|[192.

Figura 3.215 Andlisis TCP de servicio de pagina Web

1. Establecimiento de conexién (S) de puerto TCP 80.
2. Finalizacién de conexién (E) de puerto TCP 80.
3. Valor de paquetes enviados de fuente a destino.

e Analisis Honeypot “Cisco 4500 router running 10S 11.2(2)”

El analisis de mensajes ICMP y puertos TCP se visualiza en las Figura 3.216
y Figura 3.217.
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2021-08-06-10:50:43.8082 icmp(1) - .1.30 192.168.1.24: 8(0): 84
[2621-08-06-10:50:44.8104] icmp(1) - .1.30 192.168.1. 8(e): 84
2621-08-06- 8119 icmp(1) - .1.30 192.168.1. 8(0): 84
2021-08-06-10:50:46.8134 icmp(1) - .1.30 192.168.1.24: 8(0): 84
2021-08-06-160:51:53.0857 tcp(6) - .168.1.30 53597 192.168.1.24 445: 44 S
2021-08-06-10:51:53.0859 tcp(6) - .168.1.30 53597 192.168.1.24 111: 44 S
2021-08-06-10:51:53.0860 tcp(6) - .168.1.30 53597 192.168.1.24 53: 44 S

2021-08-06- H H .0861 tcp(6) - . .1.30 53597 192.168.1.24 3389: 44 S
2021-08-06- H H .0862 tcp(6) - - .1.30 53597 192. .1.24 1025: 44 S
2021-08-06- H H . 0862 - . .1.30 53597 192. .1.24 199: 44 S

2021-08-06-10:51:58.0992] tcp(6)[S]192. .1.30 53597 192.168.1.24 23
2021-08-06-10:51:58.0994 tcp(6) - 192. .1.30 53597 192.168.1.24 8888: 44 S
2021-08-06-10:51:58.1000 tcp(6) - 192. .1.30 53597 192.168.1.24 3370: 44 S

tep(6)[E]192. .1.30 53597 192.168.1.24 23: 0 0
Figura 3.217 Andlisis 2 TCP de Honeypot 2 en Practica No.4

Fecha y hora de proceso de Honeyd.
Mensaje “ICMP” enviado entre host.

Analisis de puerto TCP.

> wnp -

Inicio de conexion (S) y finalizacion de conexion (E) en puerto TCP 23.
Andlisis de comportamiento en servidor Telnet, ver en la Figura 3.218.

2021-08-06-10:53:23.0598] tcp(6)[S] 192.168.1.30 47746 192.168.1.24 23
P621-08-06-10:55:19.2423] tcp(6)[E1192.168.1.30 47746 192.168.1.24 23: S8 1030

Figura 3.218 Analisis de servicio Telnet

1. Inicio de conexién (S) de puerto TCP 23.
2. Finalizacién de conexién (E) de puerto TCP 23.
3. Valor de paquetes enviados de fuente a destino.

e Analisis Honeypot “Linux Kernel 2.4.3 SMP (RedHat)”

El andlisis de mensajes ICMP y puertos TCP se visualiza en la Figura 3.219.
2021-08-06-10:55:17.1038 icmp(1) - 192.168.1.30 192.168.1.25: 8(0): 84

[0621-08-06-10:55:18.1317) icmp(1) - 192.168.1.30 192.168.1.25: 8(0): 84
2021-08-06-10 9.1342 icmp(1) - 192.168.1.30 192.168.1.25: 8(0): 84
[2021-08-06-1 4] tcp(6)[5)192.168.1.30 52553 : 5.
2021-08-06-10 0.8644 tcp(6) - 192.168.1.30 52553 .168.1.25 5631: 44 S
2021-08-06-10:57:10 .8646 tcp(6) - 192.168.1.30 52553 .168.1.25 8254: 44 S
.30 52553 ; .1.25 21: 0 ©
52553 .168.1.25 161

.30 52553 .168.1. 254: 44 S
.30 52553 . .1.25 1082: 44 S
.30 52553 2.168.1.25 2119: 44 S
.30 52553 : .1.25 161: 0 O

2021-08-06-10 650] tcp(6)[ E|192.168.

- 009] tcp(6)|S|192.168.
2021-08-06-10:57:11.3010 tcp(6) - .168.
2021-08-06-10:57:11.3152 tcp(6) - .168.
2021-08-06-10:57:11.3155 tcp(6) - .168.

tep(6)[E]192.168.
Figura 3.219 Andlisis TCP de Honeypot 3 en Practica No.4

P e Ll L L

1. Fechay hora de proceso de Honeyd.
2. Sin mensaje “ICMP”.
3. Analisis de puertos TCP por Nmap.
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4. Inicio de conexién (S) y finalizacién de conexién (E) en grupo de puertos
TCP 21y 161.

Andlisis de comportamiento en servidor FTP, ver en la Figura 3.220.

6) [5]192.168.1.30 57624 192.168.1.25 21
921-68-06-11:00:07.9476| tcp(6) |E [192.168.1.30 57624 192,168.1.25 21: 24 217

Ho21-08-06-11:01:13.48

Figura 3.220 Analisis de servicio FTP

1. Inicio de conexion (S) y finalizacion de conexion (E) en puerto TCP 21.
2. Valor de paquetes enviados de fuente a destino.

3. CONCLUSIONES

El conjunto de personalidades y servicios se ajusta al establecimiento de
sefuelos sobre la red; es decir, permite absorcion de informacion del
atacante sin poner en riesgo un equipo real.

El archivo de configuracion “honeyd4.conf’ mediante la asignacion del
nombre “suse80° permite la creacion del Honeypot en la personalidad “Linux
2.4.7 (X86)”, el encargado de simular el estado de una pagina web en la Red
Honeypot.

La personalidad “Cisco 4500 router running 10S 11.2(2)” se encarga de la
simulaciéon de un Servidor TELNET en la red, permitiendo ajustar el acceso
por medio de credenciales y tiempo de espera sobre el Honeypot.

4. RECOMENDACIONES

Se recomienda ajustar el envio de mensajes ICMP en el equipo Kali Linux;
con la capacidad minima de 4 mensajes por personalidad, con el fin de
regular al sistema y permitir que el proceso sea mas agil sin interrupciones.
Se sugiere tomar el tiempo necesario para la simulacién de la pagina web,
servidor TELNET y servidor FTP. Debido a que Honeyd necesita obtener la
informacion del Honeypot referente al establecimiento de conexién, puertos
y tiempo de ejecucion.

En el archivo de registro “honeyd4.log’ se recomienda validar la respuesta

del escaneo por la herramienta Nmap y la simulacién de los servicios en los
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puertos TCP 80, 23 y 161. La herramienta Nmap establece la conexidn sin

paquetes en comparacion de la simulacién de servicio.
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PRACTICA 1

1. TEMA: Introduccién a los Honeypots
2. OBJETIVOS
2.1. OBJETIVO GENERAL
— Familiarizar al estudiante sobre el uso de los Sistemas de Seguridad
“Honeypots” y ejecutar una serie de comandos para crear un Honeypot
simple.
2.2. OBJETIVOS ESPECIFICOS
— Interactuar con el Sistema Operativo GNU/Linux Ubuntu.
— Conocer la herramienta Honeydy sus principales componentes.
— Ejecutar comandos para la configuracién de un Honeypot simple.
— Visualizar los resultados obtenidos.
3. TRABAJO PREPARATORIO
3.1. CUESTIONARIO
— Realizar un resumen sobre los sistemas de Seguridad Honeypots.
— Realizar un resumen sobre la herramienta Honeyad.
— Enumerar las caracteristicas mas importantes de los siguientes
componentes:
o arpd
o Nmap.prints
o Nmap.assoc
o Xxprobe2.conf
o pf.os
4. DESCRIPCION DE ACTIVIDADES Y PROCEDIMIENTO DE LA PRACTICA
4.1. Encender el programa Oracle VirtualBox y seleccionar la maquina virtual
Honeyd Ubuntu.
4.2. Ingresar al sistema con la contrasefia “jose”.
4.3. Seleccionar el icono de la terminal e ingresar al usuario “root” mediante el
comando “sudo su” y la contrasefia del sistema “jose”.
4.4. Ingresar al directorio de Honeyd en la ruta /home/jose/honeyd/honeyd kit-1.0c-
a’ mediante el comando “cd”.

cd /home/jose/honeyd/honeyd_kit-1.0c-a
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4.5. Crear una copia del archivo de configuracion dentro del directorio “honeyd’ con
el nombre “honeyd1.conf’ mediante el comando “cp”.
cp honeyd.conf /home/jose/honeyd/honeyd_kit-1.0c-a/honeyd1.conf

4.6. Visualizar y analizar la topologia de Red Honeypot, ver en la Figura 3.221.

’ Microsoft Windows NT 4.0 SP6a J

—_— — Jdi]

_ I
| =

HONEYPOT

f

Red Honeypot 192.168.1.0/24

Host Real l Host Real
192.168.1.30

192.168.1.15

1 O

Host Viirtual
192.168.1.18

HONEYD ATACANTE
[ GNU/Linux Ubuntu 14.04 J [ GNUI/Linux Kali Linux 2020.04 ]

Figura 3.221 Topologia de red No.1

4.7. Verificar la direccion IP del equipo mediante el comando “ifconfig”.

4.8. Si no se encuentra se procede a asignar la direccion IP del equipo a la direccion
192.168.1.15 por medio del comando “ifconfig”.
ifconfig eth0 192.168.1.15 netmask 255.255.255.0

4.9. Elegir el sistema operativo o personalidad en el archivo “Nmap.assoc” mediante
el comando “vim’.
vim nmap.assoc

4.10. Seleccionar el sistema operativo “Microsoft Windows NT 4.0 SP6a” mediante
la visualizacion.
:/Microsoft Windows NT 4.0 SP6a

4.11. Salir del archivo mediante la tecla “Esc” y escribir a opcion “:wq’.

4.12. Ingresar al archivo de configuracion “honeyd1.conf’ mediante el comando “vim”
vim honeyd1.conf

4.13. Argumentos del archivo de configuracién de “honeyd’, ver en la Tabla 3.15.

119



ESCUELA POLITECNICA NACIONAL
ESCUELA DE FORMACION DE TECNOLOGOS
HOJA GUIA PARA ESTUDIANTE

Tabla 3.15 Argumentos de configuracion de Practica No.1 [27] [32]

Argumento Funcién

create Creacion de Personalidad o Sistema Operativo
set Establecer accion

default Por defecto

add Agregar funcion o puerto

TCP/UDP Protocolos

port Puerto

open Abierto

reset Reseteo

block Bloqueo

bind Enlace o Direccién IP

4.14. Presionar la letra “i” en el teclado para configurar y editar el archivo de
configuracion.

4.15. Implementar la configuracion en el apartado final del archivo de configuracién
“honeyd1.conf’, ver en la Figura 3.222.

5 Creacion de Honeypot Simple “Windows™

create windows

set windows personality “Microsoft Windows NT 4.0 SP6a”
set windows default tcp action reset

set windows default udp action reset

set windows default icmp action open

bind 192.168.1.18 windows

Figura 3.222 Configuracién de archivo en Practica No.1

4.16. Guardar el archivo de configuracion mediante la tecla “Esc” y escribir a opcion
“wq'.

4.17. Arranque honeyd. Se inicia con el arranque del demonio “arpd’ mediante el
script “start-arpd.sh” con el comando “./.
./start-arpd.sh

4.18. Arranque del demonio de “Honeyd’ mediante el script “star-Honeyd.sh” con el
comando “./".
./star-honeyd.sh

4.19. Argumentos de arranque de Honeyd, ver en la Tabla 3.16.
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Tabla 3.16 Comandos de arranque de Practica No.1 [27] [32]

Opcidn Funcion

Honeyd Arranque de Honeyd

-d Levantamiento del Demonio

-i Tarjeta de Red “eth0”

-f Archivo de configuracién- ruta “Honeyd1.conf”

-p Archivo “Nmap.prints” conjunto de personalidades-ruta

-X Archivo “xprobeZ2.conf’ sonda-lector de personalidades-ruta
-a Archivo “Nmap.assoc” personalidades-sonda-ruta

-0 Archivo “pf.os” lector de personalidades pasivas-ruta

-l Archivo de Registro de Informacion “Honeyd1.log”
192.168.1.18 Direccion IP del Honeypot

4.20. Escribir las opciones del comando “honeyd”, ver en la Figura 3.223.

# honeyd -d -1 eth0 -f honeydi.conf -p nmap.prints -x xprobe2.conf -a
nmap.assoc -0 pf.os - /varflog/honeyd/honeyd1.log 192.168.1.18

Figura 3.223 Comandos de ejecucion de Practica No.1

4.21. Se debe dirigir al programa Oracle VirtualBox y seleccionar la maquina virtual
Honeyd_ Kali Linux.

4.22. Se debe ingresar lo antes posible al equipo Kali Linux e ingresar las
credenciales del Usuario “jose” y Contrasefia “josemegadeth’

4.23. Ingresar al icono de la terminal en la esquina superior izquierda. Ademas, se
debe ingresar al usuario “root” mediante el comando “sudo su” y la misma
contrasena.

4.24. Se debe dirigir al icono cuadrado de red ubicado en la esquina superior
derecha, junto al icono de reloj en el escritorio de Kali Linux y validar que las
tarjetas de red se encuentren en el orden “Conexion cableada 1" y “Conexion
cableada 2’, de no ser asi el caso, corregir el error.

4.25. Comprobar la valides de la tarjeta de red en “eth0” con la direccion IP
192.168.1.30.

4.26. Regresar a la maquina Honeyd_ Ubuntu y correr el comando “honeyd”

previamente escrito presionando en el teclado “Enter”.
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4.27. Se debe verificar la creacion del Honeypot en el equipo Kali Linux mediante el
comando “ping” en la direccion IP.
ping 192.168.1.18

4.28. Visualizar la respuesta de Honeyd en ejecucioén, ver la Figura 3.224.

honeyd ["#proceso”] Sending ICMP Echo Reply: 192.168.1.18 = 192.168.1.30

Figura 3.224 Conexién de Practica No.1
4.29. Se procede a detener el comando “ping” en la maquina “atacante” mediante la
opcion “Ctrl + ¢” en el teclado.
4.30. Se procede a detener el demonio de Honeyd mediante “Ctrl + ¢” en el teclado.
4.31. Visualizar el archivo de registro en el archivo “honeyd1.log” en el directorio
“/var/log/honeyd/” mediante el comando “vim” y una vez finalizado salir con la
opcion “Esc + :q”.
vim /var/log/honeyd/honeyd1.log
4.32. Visualizar los resultados en el archivo de registro en la Tabla 3.17.

Tabla 3.17 Resultado de Practica No.1

Tamano
Hora Evento Protocolo Conexion Dir. IP Fuente-Destino
Paquete
2021-07-29-
Honeyd log started -------
05:07:38.9637
2021-07-29 ICMP (1) - 192.168.1.30 8(0) 84
05:08:10.1553 192.168.1.18
2021-07-29- . ” t q
oneyd log stopped -------
05:09:34.2051 yalog stopp
5. INFORME

5.1. Investigar los métodos de seguridad o encubrimiento de direcciones IP.
5.2. Presentar el andlisis de los resultados obtenidos del archivo de registro de
informacion “honeyd1.log’.
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PRACTICA 2

1. TEMA: Validacion de Puertos TCP y UDP.
2. OBJETIVOS
2.1. OBJETIVO GENERAL
— Aprender a configurar un Sistema de Seguridad “Honeypof’ ejecutando
comandos para evaluar los puertos de los protocolos (TCP y UDP).
2.2. OBJETIVOS ESPECIFICOS
— Interactuar con el Sistema Operativo GNU/Linux Ubuntu.
— Manejar la herramienta Honeyd'y sus principales componentes.
— Ejecutar comandos para la configuracién de un Honeypot en base a
puertos TCP y UDP.
— Visualizar los resultados obtenidos.
3. TRABAJO PREPARATORIO
3.1. CUESTIONARIO
— ¢Qué es el protocolo TCP?
— ¢Qué es el protocolo UDP?
— Definir la pila o el modelo TCP/IP.
— ¢Qué es un puerto?
— Definir la herramienta Nmap.
— Investigar los siguientes puertos:
o TCP: 135,139y 445.
o UDP: 135,137 y 4500.
4. DESCRIPCION DE ACTIVIDADES Y PROCEDIMIENTO DE LA PRACTICA
4.1. Considerar las condiciones de ingreso a la maquina virtual de Honeyd_ Ubuntu
de la Practica No.1.
4.2. Crear una copia del archivo de configuracién dentro del directorio “honeyd’ con
el nombre “honeyd2.conf’ mediante el comando “cp”.
cp honeyd.conf /home/jose/honeyd/honeyd_kit-1.0c-a/honeyd2.conf
4.3. Visualizar y analizar la topologia de Red Honeypot, ver en la Figura 3.225.
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[ Microsoft Windows XP Professional SP1 }

—_— — JE
(OPEN) | | (OPEN)
TCP/PORT 135 UDP/PORT 135
TCP/PORT 139 | | UDP/PORT 137
TCP/PORT 445 - UDP/PORT 4500
s\

HONEYPOT Host Viirtual
l 192.168.1.16

Red Honeypot 192.168.1.0/24

Host Real T T Host Real
192.168.1.15 192.168.1.30
= R
HONEYD ATACANTE

[ GNU/Linux Ubuntu 14.04 J [GNUILinux Kali Linux 2020.04]

Figura 3.225 Topologia de red 2

Seleccion de personalidad en archivo “Nmap.assoc” mediante el comando “vim”
vim nmap.assoc

Seleccionar el sistema operativo “Microsoft Windows XP Professional SP1”

Ingresar al archivo de configuracion “honeyd2.conf’ mediante el comando “vim”.
vim honeyd2.conf

Argumentos del archivo de configuracion de “Honeyd’ en la Tabla 3.18.

Tabla 3.18 Lineas de comandos de configuracion de Practica No.2 [27] [32]

Argumento Funcion

create Creacién de Personalidad o Sistema Operativo
set Establecer accion

default Por defecto

add Agregar funcién o puerto

TCP/UDP Protocolos

port Puerto

open Abierto

reset Reseteo

block Bloqueo
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bind Enlace o direccion IP

4.8. Implementar configuracion en el apartado final del archivo de configuracion
“honeyd2.conf’, ver en la Figura 3.226.

##H Creacion de Plantilla de “Honeypot® y puertos

create windows

set windows personality “Microsoft Windows XF Professional SP1°
set windows default tcp action reset

set windows default udp action reset

set windows default icmp action open

add windows fcp port 135 open
add windows fcp port 139 open
add windows tcp port 445 open
add windows udp port 135 open
add windows udp port 137 open
add windows udp port 4500 open

bind 192 168.1.16 windows

Figura 3.226 Configuracién de Practica No.2

4.9. Guardar el archivo mediante la tecla “Esc” y escribir la opcion “:wq’.

4.10. Arranque arpd. Se inicia con el arranque del demonio “arpd’ mediante el script
“start-arpd.sh’ con “./".
./start-arpd.sh

4.11. Arranque del demonio de “honeyd’” mediante el script “star-Honeyd.sh” con el
comando “./.
./star-honeyd.sh

4.12. Argumentos de arranque de Honeyd en la Tabla 3.19.

Tabla 3.19 Argumentos de configuracion de Practica No.2 [27] [32]

Opcién Funcién ‘
honeyd Arranque de Honeyd
-d Levantamiento del Demonio
-i Tarjeta de Red “eth0”
-f Archivo de configuracion- ruta “Honeyd2.conf’
-p Archivo “Nmap.prints” conjunto de personalidades-ruta
-X Archivo “xprobeZ2.conf’ sonda-lector de personalidades-ruta
-a Archivo “Nmap.assoc” personalidades-sonda-ruta
-0 Archivo “pf.0s” lector de personalidades pasivas-ruta
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-l Archivo de Registro de Informacién “Honeyd?2.log”
192.168.1.16 [Direccioén IP del Honeypot

4.13. Escribir las opciones del comando “honeyd”, ver en la Figura 3.227.

# honeyd -d -i ethD -f honeyd2.conf -p nmap.prints -x xprobe2.conf -a
nmap.assoc -0 pf.os -| varllog/honeyd/honeyd2.log 192.168.1.16

Figura 3.227 Comando de ejecucién de Practica No.2

4.14. Validacion de demonio. Se debe considerar las mismas condiciones del
ingreso y procesamiento del equipo Kali Linux de la Practica No.1.

4.15. Se debe verificar la creacion del Honeypot mediante el comando “ping’.
ping 192.168.1.16

4.16. Visualizar la respuesta de Honeyd en ejecucion, ver en la Figura 3.228.

honeyd [*#procesa]: Sending ICMP Echo Reply: 192 168.1.16 -=192_168.1.30

Figura 3.228 Conexion de Practica No.2

4.17. Se procede a detener el comando “ping”’ en la maquina “atacante” mediante la
opcion “Ctrl + ¢” en el teclado.

4.18. Se procede a escanear los puertos TCP en el equipo Kali Linux mediante el
comando “Nmap’, las opciones “—send-ip” y “-P(’.
nmap —send-ip -P0 192.168.1.16

4.19. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.229.

honeyd [#proceso”]: Killing attempted connection: tcp (152.163.1.30;
#puerto origen - 192.168.1.16: #puerio destino)

Figura 3.229 Interaccién TCP en Practica No.2

4.20. Se procede a escanear los puertos UDP en el equipo Kali Linux mediante el
comando “Nmap’, las opciones “—send-ip” y “-sU".
nmap —send-ip -sU 192.168.1.16
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4.21. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.230.

honeyd [F#proceso”]. Connection to closed port: udp (192.168.1.30
#puerto origen - 192.168.1.16; #puerto desting)

Figura 3.230 Interaccién UDP en Préactica No.2

4.22. Se procede a detener el demonio de Honeyd mediante “Ctrl + ¢” en el teclado.
4.23. Visualizar el archivo de registro en el archivo “honeyd2.log” en el directorio
“/var/log/honeyd/” mediante el comando “vim”
vim /var/log/honeyd/honeyd2.log
4.24. Visualizar los resultados del archivo de registro .

Los resultados de mensaje de conexion se visualizan en la Figura 3.231.

P021-08-10-21:36:48.3415|honeyd loq started
2021-08-10-21:36:49.1499 icmp(1) - 192.168.1.
2021-08-10-21:36:50.1557 icmp(1) - .168.1.

[- .168.1.
2021-08-10-21:36:52.1676 icmp( - .168.1.
2021-08-10-21:36:53.1722 icmp(1) - 192.168.1.

Figura 3.231 Resultado ICMP en Practica No.2

1. Fechay hora de Inicializacién del proceso de Honeyd.

2. Mensaje “ICMP” enviado entre host.

Los resultados de puertos TCP se visualizan en la Figura 3.232.

2021-68-16-21:38:03.5624|[tcp(6)|[5] 192.
2021-08-10-21:38:03.5626 tcp(6) - 192.
2021-08-10-21:38:03.5628 tcp(6) - 192.
2021-08-10-21:38:03.5631 tcp(6) - 192.16
2021-08-10-21:38:03.5633 tcp(6) - 192.
2621-08-16-21:38:03.5639|[tcp(6)][S] 192.
2021-08-10-21:38:03.5640 tcp - 192,
[2021-08-10-21:38:03.5643 [tcp(6) [E]192.
-08-10-21:38:03.5644 tcﬁ?@{ - 192.
.5647 - 192.

5 445 _
8888: 44 S
23: 44 S

6 1025: 44 S

5 22: 44 S
135
1723: 44 S

5 445: 0 ©

5 5900: 44 S
25: 44 S
135: 0 ©

5 139

5 993: 44 S
554: 44 S
199: 44 S

6 21: 44 S

5 8080: 44 S
995: 44 S
1151: 44 S

5 9000: 44 S
5298: 44 S

[tep(6)[S

tcp(6) -

tcp(6) -

tcp(6) -

tcp(6) -

tcp(6) -

-08-10-21:38:03. tcp(6) -
-08-10-21:38:03.56 tcp(6) - 192.
-08-10-21:38:03. tcp(6) - 192.
po21-08-10-21:38:63.5762] tcp(6) €] 192.

2021-08-10-21:38:03.5737 tcp(6) - 192.

Figura 3.232 Resultado TCP en Practica No.2
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1. Analisis de puertos TCP.
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2. Inicio de conexién (S) en puertos TCP.
3. Finalizacién de conexién (E) en puertos TCP.

Los resultados de puertos UDP se visualizan en la Figura 3.233.

62625 192.168.1.16 161: 88
62625 192.168.1.16 135
62625 192.168.1.16 49968: 68
- .30 62625 192.168.1.16 161: 88
2021-08-10-21:39:20.83 S .168.1.30 62625 192.168.1.16 135

2021-08-10-21:39:20. 7) - .168.1.30 62625 192.168.1.16 49968: 68
2021-08-10-21:39: - .168.1.30 62625 192.168.1.16 983: 28
:39: 62626 192.168.1.16 137
] 62626 192.168.1.16 135
udo(17) - .168.1.30 62625 192.168.1.16 3659: 2
udp(17) - .168.1.30 62625 192.168.1.16 21: 28

|-08-10-21:39:22.1109 [Udp{17) : .1.30 62625 192.168.1.16 4500
-10-21: 22. udp(17) - . vLe 62625 2.168.1. 44190:
-10- 2. udp(17) - 5 .1.30 62625 .168.1. 21207:
[821-88-16-21 2. 2092 [Udp(17) - .1.30 62626 192.168.1.16 4500
2021-08-10-21 2. udp(17) - 2 .1.30 62625 .168.1.
2021-08-10-21 22.22 - . .1.30 62625 .168.1.
pe21-e8-10-21:40: ] : .1.30 62625
- <) 62625
62626
62626
62625

2621-6¢
£621-68-16
[262]

1568] honeyd log stopped ------

Figura 3.233 Resultado UDP en Practica No.2

1. Andlisis de puertos UDP.
2. Inicio de conexién (S) en puertos UDP.
3. Finalizacién de conexién (E) en puertos UDP.
4. Finalizacién del proceso de Honeyd.
5. INFORME
5.1. Investigar los métodos mas comunes de infiltracion por medio de puertos.
5.2. Presentar el andlisis de los resultados obtenidos del archivo de registro de
informacion “honeyd2.log’.
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PRACTICA 3

1. TEMA: Acciones de Protocolos TCP, UDP e ICMP
2. OBJETIVOS
2.1. OBJETIVO GENERAL
— Identificar los principales mecanismos de proteccion de los Sistemas de
Seguridad “Honeypots” y evaluar su procesamiento en base a la
configuracién de comandos.
2.2. OBJETIVOS ESPECIFICOS
— Interactuar con Sistemas Operativos GNU/Linux Ubuntu.
— Ejecutar una serie de comandos para obtencién de un conjunto de
Honeypots.
— Configurar acciones de Protocolo TCP, UDP e ICMP.
— Visualizar los resultados obtenidos.
3. TRABAJO PREPARATORIO
3.1. CUESTIONARIO
— Enumerar las caracteristicas de los mensajes SYN/ACK
— Realizar un resumen sobre los mensajes RST
— Investigar los siguientes puertos:
o TCP:80, 22, 23, 25, 21 y 2222.
o UDP: 135,137 y 53.
4. DESCRIPCION DE ACTIVIDADS Y PROCEDIMIENTO DE LA PRACTICA
4.1. Considerar las mismas condiciones de ingreso a la maquina virtual de Honeyd
Ubuntu de la Practica No.1.
4.2. Crear una copia del archivo de configuracién dentro del directorio “honeyd’ con
el nombre “honeyd3.conf’ mediante el comando “cp’.
cp honeyd.conf /home/jose/honeyd/honeyd_kit-1.0c-a/honeyd3.conf
4.3. Visualizar y analizar la topologia de Red Honeypot en la Figura 3.234.
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Linux 2.4.20

[Apple MAC OS 7.1} [Linux Kernel 2.4.3 SMP (Red Hat)]

(OPEN) (OPEN) (OPEN)
TCP/PORT 22 TCP/PORT 23 TCP/PORT 21
TCP/PORT 80 TCP/PORT 25 TCP/PORT 2222
UDP/PORT 135 UDP/PORT 137 UDP/PORT 53
__.Jj'l __J_]'I __4]1
e | B | =N
Host Viirtual Host Viirtual Host Viirtual
HONEYPOT1
192.168.1.20 192.168.1.21 HONEYPOT2 192.168.1.22 HONEYPOT3

¥

Red Honeypot 192.168.1.0/124

. i

Host Real
192.168.1.30

Host Real
192.168.1.15

HONEYD ATACANTE

Figura 3.234 Topologia de red 3

GNUILinux Kali Linux
2020.4

GNU/Linux Ubuntu
14.04

J

4.4. Elegir el sistema operativo o personalidad en el archivo “Nmap.assoc” mediante
el comando “vim”
vim nmap.assoc

4.5. Seleccionar los sistemas operativos “Linux 2.4.20, Apple MAC OS 7.1 y Linux
Kernel 2.4.3 SMP (RedHat) ~

4.6. Se procede a establecer las direcciones IP de las personalidades, ver en la
Tabla 3.20.

Tabla 3.20 Direcciones IP de Practica No.3.

Personalidad Direccion IP

Linux 2.4.20 192.168.1.20
Apple MAC OS 7.1 192.168.1.21
Linux Kernel 2.4.3 SMP (Red Hat) [192.168.1.22

4.7. Ingresar al archivo de configuracion “honeyd3.conf’ mediante el comando “vim”.

vim honeyd3.conf
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4.8. Argumentos de configuracién de Honeyd en la Tabla 3.21.

Tabla 3.21 Argumentos de configuracion de Practica No.3 [27] [32]

Argumento Funcion
set Establecer accion
default Por defecto
add Agregar funcién o puerto
TCP/UDP Protocolos
port Puerto
open Abierto
reset Reseteo
block Bloqueo
bind Enlace o Direccién IP

4.9. Se procede a visualizar el despliegue de acciones en la Tabla 3.22.

Tabla 3.22 Operaciones de protocolos en archivo configuracion de red 3 [27]

(32]
TCP
Accion Respuesta
Open Responde con Syn/Acky establece la conexidon (Abierto)
Block Descarta el paquete y no responde
Reset | Responde con RST (Elimina cualquier intento de conexidn)
UDP
Accion Respuesta

Open No responde (Cerrado)

Block Descarta el paquete y no responde

Reset | Responde con mensaje ICMP de error de puerto
Puerto ICMP

Accion Respuesta

Open Responde a los paquetes ICMP (Abierto)

Block Descarta el paquete y no responde
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4.10. Implementar la configuracion en el apartado final del archivo de configuracién
“honeyd3.conf’, ver en la Figura 3.235.

### Plantilla de Honeypot “Linux™
create linux

set linux personality “Linux 2.4.207
set linux default top action open

set linux default udp action ocpen

set linux defsult icmp action open
add linux tocp port 80 open

add linwx top port 22 open

add limwx udp port 135 open

bind 182.1658.1.20 linuzx

### Plantilla de Honeypot “Apple™
create apple

set apple personality “Apple Macz O3 7.1°
set spple defsult top action block

set spple defsult udp action block

set spple defsult icmp action open

add apple top port 23 open

add apple tcp port 25 open

add apple udp port 137 ocpen

bind 182.188.1.21 spple

### Plantilla de Honeypot “Kernel”

create kemet

set kernet personality “Linw: Kernel 2.4 .3 SMP (RedHat)”
set kernet default top action reset

set kernst default udp action resat

set kernet default icmip action block

add kernet top port 21 open

add kernet top port 2222 open

add kernet udp port 52 open

bind 182.185.1.21 kernat

Figura 3.235 Configuracion en Practica No.3

4.11. Guardar el archivo de configuracion mediante la tecla “Esc” y escribir a opcion
“wq’.

4.12. Arranque Honeyd. Se inicia con el arranque del demonio “arpd” mediante el
script “start-arpd.sh” con el comando “./.
./start-arpd.sh

4.13. Arranque del demonio de “Honeyd’ mediante el script “star-Honeyd.sh” con el

comando “./".
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./star-honeyd.sh
4.14. Argumentos de arranque de Honeyd en la Tabla 3.23.

Tabla 3.23 Comandos de ejecucion de Practica No.3 [27] [32]

Opcidn Funcién

honeyd Arranque de Honeyd

-d Levantamiento del Demonio

-i Tarjeta de Red “eth0”

-f Archivo de configuracién- ruta “Honeyd3.conf’

-p Archivo “Nmap.prints” conjunto de personalidades-ruta

-X IArchivo “xprobe2.conf’ sonda-lector de personalidades-
ruta

-a Archivo “Nmap.assoc” personalidades-sonda-ruta

-0 Archivo “pf.0s” lector de personalidades pasivas-ruta

-l Archivo de Registro de Informacion “Honeyd3.log’

192.168.1.20-192.168.1.22 |Direccioén IP del Honeypot

4.15. Escribir las opciones del comando “honeyd” , ver en la Figura 3.236.

# honeyd -d -i eth0 - honeyd3.conf -p nmap.prints -x xprobe2.conf -a
nmap.assoc -0 pf.os -l ivarlloghoneyd/oneyd3.log 192 168.1.20-192.168.1.22

Figura 3.236 Comandos de ejecucion en Practica No.3

4.16. Validacién del demonio. Se debe considerar las condiciones del ingreso al
equipo Kali Linux de la Practica No.1.

4.17. Se debe verificar la creacion del Honeypot “Linux 2.4.20” mediante el comando
“ping’.
ping 192.168.1.20

4.18. Visualizar la respuesta de Honeyd en ejecucién en la Figura 3.237.

honeyd ["#proceso™): Sending ICMP Echo Reply: 192.168.1.20 -= 182.168.1.30

Figura 3.237 Conexién de Honeypot 1 en red 3
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4.19. Se procede a detener el comando “ping” en la maquina “atacante” mediante la
opcion “Ctrl + ¢’ en el teclado.

4.20. Se procede a escanear los puertos TCP en el equipo Kali Linux mediante el
comando “Nmap’, las opciones “—send-ip” y “-P(’.
nmap —send-ip -P0 192.168.1.20

4.21. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.238.

honeyd [“#proceso”]. Connection dropped by reset: tcp (192 168.1.30: #puerio
origen - 192.168.1.20: #puerto destino)

Figura 3.238 Escaneo TCP de Honeypot 1 en red 3

4.22. Se procede a escanear los puertos UDP en el equipo Kali Linux mediante el
comando “Nmap”, las opciones “—send-ip”’ y “-sU".
nmap —send-ip -sU 192.168.1.20

4.23. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.239.

honeyd [*#proceso”]: Connection: udp (192.168.1.30: #puerto arigen -
192 168 1.20; #puerto desfino)

honeyd [*#proceso”]. Connection established: udp (192.168.1.30: #puerto
origen - 192.168.1.20: #puerto desting)

Figura 3.239 Escaneo UDP de Honeypot 1 enred 3

4.24. Se debe verificar la creacion del Honeypot “Apple MAC OS 7.1” mediante el
comando “ping”.
ping 192.168.1.21

4.25. Visualizar la respuesta de Honeyd en ejecucién en la Figura 3.240.

honeyd [#proceso™]: Sending ICMP Echo Reply: 192.168.1.21 -= 192.158.1.30

Figura 3.240 Conexién de Honeypot 2 en red 3

4.26. Se procede a detener el comando “ping”’ en la maquina “atacante” mediante la
opcion “Ctrl + ¢” en el teclado.

4.27. Se procede a escanear los puertos TCP en el equipo Kali Linux mediante el
comando “Nmap’, las opciones “—send-ip” y “-P(".
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nmap —send-ip -P0 192.168.1.21
4.28. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.241.

honeyd [#proceso’]: Connection request; tcp (192.168.1.30: #puerto origen -
182 168 1.21: #puerto destina)

honeyd [#proceso”]. Connection dropped by reset. fcp (192.1638.1.30: #puerto
origen - 192.168.1.21; #puerto destino)

Figura 3.241 Escaneo TCP de Honeypot 2 en red 3

4.29. Se procede a escanear los puertos UDP en el equipo Kali Linux mediante el
comando “Nmap”, las opciones “—send-ip”’ y “-sU'".
nmap —send-ip -sU 192.168.1.21

4.30. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.242.

honeyd [#proceso”]. Connection: udp (192.168.1.30: #puerto origen -
192 168 1.21: #puerto destino)

honeyd [#proceso”]. Connection established: udp (192.168.1.30: #puerto
origen - 182 168 1.21: #puerto desting)

Figura 3.242 Escaneo UDP de Honeypot2 en red 3

4.31. Se debe verificar la creacién del Honeypot “Linux Kernel 2.4.3 SMP (RedHat)”
mediante el comando “ping’.
ping 192.168.1.22

4.32. Visualizar la falta de respuesta.

4.33. Se debe detener el comando “ping” en la maquina “atacante” mediante la
opcioén “Ctrl + ¢” en el teclado.

4.34. Se opta por escanear los puertos TCP en el equipo Kali Linux mediante el
comando “Nmap”, las opciones “—send-ip”’ y “-P0’.
nmap —send-ip -P0 192.168.1.22

4.35. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.243.

honeyd [Fproceso’]: Killing attempted connection: top (192.168.1.30; #puerto
arigen - 192.168.1.22: #puerto destino)

Figura 3.243 Escaneo TCP de Honeypot 3 en red 3
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4.36. Se debe escanear los puertos UDP en el equipo Kali Linux mediante el
comando “Nmap’, las opciones “—send-ip” y “-sU".
nmap —send-ip -sU 192.168.1.2

4.37. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.244.

honeyd [#proceso™]. Connection to closed port: udp (192.168.1.30: #puerto
arigen - 192.168.1.22: #puerto destino)

Figura 3.244 Interaccién UDP de Honeypot 3 en red 3

4.38. Se opta por detener el demonio de Honeyd mediante “Ctrl + ¢” en el teclado.
4.39. Visualizar el archivo de registro en el archivo “honeyd3.log” en el directorio
“/var/log/honeyd/” mediante el comando “vim’”.
vim /var/log/honeyd/honeyd3.log
4.40. Visualizar los resultados en el archivo de registro.
— Analisis de Honeypot 1 “Linux 2.4.20°
TCP
Los resultados de puertos TCP se visualizan en la Figura 3.245.

honeyd log started

6899 icmp(1) - 192.168.1 168.

6907 icmp(1) - 192.168.1.30 192.168.1.

6962| ficmp(1)] - 192.168.1.30 192.168.1.20:

.6928 icmp(1) - 192.168.1.30 192.168.1.
tcp(6) [S]192.168.1.30 52859 192.16
tcp(6) 192.168.1.30 52859 192.168.1.
tcp(6) 192.168.
[Ecp (8] 192.168.
tcp(6) 192.168.
tcp(6) 192.
tcp(6) 192.168.
tcp(s6)

.30 52859 192.16
.30 52859 192.
.30 52859 192.
.30 52859 192.
.30 52859 192.
.30 52859 192.
tcp(6) 192.16 .30 52859 192.16
tcp(6) 192.16 .30 52859 192.16

1

1

1

1

1

1

1

192. 1
1

1

tcp(6) E‘192. 58.1.30 52859 192.

1

1

1

1

1

1

1

1

1

nwuununununununnn

tcp(6) |E (192. .30 52859 192.168.1.
tcp(6) [E [192. .30 52859 192.

E |192. .30 52859 192.
.30 52859 192.
.30 52859 192.
.30 52859 192.
.30 52859 192.16

tcp(6)

tcp(6) |E |192.
fecp(6)]|E |192.
tcp(8) |[E|192.168.
tcp(6) |[E [192.

.9417| tcp(6) |E [192.16
.9418| tcp(6) |E [192.16

Figura 3.245 Analisis TCP de Honeypot 1 enred 3

.30 52859 192.16
.30 52859 192.16

1. Fechay hora de inicializacién del proceso de Honeyd.
2. Mensaje “ICMP” enviado entre host.

3. Inicio de conexién (S) en grupo de puertos TCP.

4. Finalizacién de conexién (E) en grupo de puertos TCP.
UDP

Los resultados de puertos UDP se visualizan en la Figura 3.246.
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-08-10-22:14:14.3955 udp(17)

-08-10-22:14:14.3960 udp(17)

-08-10-22:14:14.3963 udp(17)

-08-10-22:14:14.3967 udp(17)
621-68-10-22:14:14.3972[udp(17)
2021-08-10-22:14:15.5034 udp(17)
2021-08-10-22:14:15.5038 udp(17)
2021-08-10-22:14:15.5042 udp(17)
2021-08-10-22:15:14.3961 udp(17)
2021-08-10-22:15:15.5198 udp(17)
2021-08-10-22:15:15.5200 udp(17)
[2621-68-16-22:15:15.5262] udp(17)
2021-08-10-22:15:15.5204 udp(17)
2021-08-10-22:15:15.5206 udp(17)
2021-08-10-22:15:15.5207 udp(17)

Figura 3.246 Analisis UDP de Honeypot 1 en red 3

1. Inicio de conexion (S) de puertos UDP.
2. Finalizacion de conexion (E) de puertos UDP.

3. Puertos por accion “open”

— Andlisis de Honeypot “Apple MAC OS 7.1”
TCP

Los resultados de puertos TCP se visualizan en la Figura 3.247.

go ©8-10
2021-08-10-22:

746 icmp(1)
2021-068-10-2 : 867 icmp(1)
2021-08-10- 22 16
o21-08-10-22:17:11.4562| [€cpCs]
2021 ©8-10- 22 l7 11.4925 tcp(s6)

2021-08-10-22:17:11.4927 tcp(6)

2021-08-10-22:17:11.4929 tcp(6)

2021-08-10-22:17:11.4930 tcp(6) -
0 08 2] [t

Figura 3.247 Andlisis TCP de Honeypot 2 en red 3

Fecha y hora de proceso de Honeyd.
Mensaje “ICMP” enviado entre host.

Inicio de conexién (S) en grupo de puertos TCP 23 y 25.

0 n o~

Finalizacién de conexién (E) en grupo de puertos TCP 23 y 25.
UDP

Los resultados de puertos UDP se visualizan en la Figura 3.248.

5] bdp(17) (] 192.

udp(17) - 192.
udp(17) - 192.
udp(17) - 192.
udp(17) - 192.
udp(17) - 192.
udp(17) - 192.

udp(17) - 192.

udp(17) - 192.

udp(17) - 192.

udp(17) - 192.

8] bdp(1 ]192.

8 192.
Iﬂ!!lﬂﬂl!ﬂl!ﬂllﬂlﬂﬂlﬁﬁ!l Udp (177 [E] 192.

Figura 3.248 Analisis UDP de Honeypot 2 en red 3
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1. Inicio de conexion (S) puerto UDP 137.
2. Finalizacién de conexién (E) puerto UDP 137.

— Analisis de Honeypot “Linux Kernel 2.4.3 SMP (RedHat)”.
Los resultados de puertos TCP se visualizan en la Figura 3.249.

P . 15220 s
xcmp(1ﬂ 192.168.1.30 192.168.1.22: 8(0):
tcp(6) - 192.168.

6 tcp(6) - 192.168.
tcp(6) - 192.168.
[tcp(6)][S] 192.168.1.

.22 143: 44 s
111: 44 S
139: 44 S
21

53: 44 S
722: 44 S
6123: 44 S
9111: 44 S
21: 0 @
4321: 44 S

1.30 62318 192.168.

1.30 62318 192.168.1.

1.30 62318 192.168

1 62318 192.168.1.22
(6) - 192.168.1.30 62318 192.168.

tcp(6) - 192.168.1.30 62318 192.168.

- 192.168.1.30 62318 192.168.

1 62318 192.168.

1 62318 192.168.1.22

1 62318

192.168.1.

[2021-08-10-22:21:37.6260 22 21: 37 6260 [t ]192.168.1.

2021-08-10-22:21:37.6331 tcp(6) -

P e e e e

Figura 3.249 Andlisis TCP de Honeypot 3 en red 3

1. Fechay hora de proceso de Honeyd.
2. Sin mensaje “ICMP”.
3. Inicio y finalizacion de conexion (E) en puerto TCP 21.

Los resultados de puertos TCP se visualizan en la Figura 3.250.

R621-68-10- 22 21:37.9445 &p ] . i . . 2222

-08-10- :37.9446 t - P -1 6 .16 1999:
-08- 10~ 9450 tcp(6) - .168.1. 5 3 ods 2607:
-08-10-22: 9452 tcp(6) - . .1. . .1. 4045:
-08-10-22: 9454 tcp(6) - .168.1. 6 .168.1.22 1112:
-08-10-22: 9457 tcp(6) - .168.1.30 6 .168.1.22 1693:
-08-10-22: 9460 tcp(6) - .168.1. . .1.22 3071:
-08-10-22: 63 tcp(6) - . .1. 6 . .1. 1192:
-08-10-22: 67 tep(6) - .168.1.30 6 .168.1.22 8045:
-08-10-22: tep(6) - > o 15 . 5 1114:
-08-10-22: tcp(6) - . > 6 . .1. 5922:
-08-10-22: 6 tcp(6) - .16 . 6 .168.1. 2701:
-08-10-22: tcp(6) - .16 : 5 .168.1. 15742:
-08-10-22: tep(6) - .168.1.30 6 .168.1.22 6003:
-08-10-22: tcp(6) - .168.1. 6 . > 1272:
-08-10-22: tep(6) - .168.1.30 6 .168.1.22 366:
-08-10-22: tep(6) - o G i - 5 4 3689:

-08-10-22: tep(6) - .168.1.30 6 .168.1.22 5221: 4
-08-10-22: tcp(6) - .168.1. 6 .168.1. 5030:
-08-10-22: tcp(6) - a oI 5 o . 1074:

-08-10-22: tep(6) - & o1 % 2 2160: 4

-08-10-22: tep(6) - .168.1. 6 .16 4224: 4
-08-10-22: tcp(6) - .168.1. 6 .168.1. 3269:
tep(6) - 5 o . % b 26214:

tep(6) - .168.1.30 6 ; 1 2010: ¢

9536] [tcp(6)][E]192.168.1.30 6 .168.1.22 2222:

.9545 tcp(6) - 192.168.1. 5 . .1. 54328: 44 S

Figura 3.250 Analisis 2 TCP de Honeypot 3 en red 3

1. Inicio de conexion (S) en puerto TCP 2222.
2. Finalizacion de conexion (E) en puerto TCP 2222.
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UDP

Los resultados de puertos UDP se visualizan en la Figura 3.251.

192.168.1.22
192.168.1.22
192.168.1.22
192.168.1.22
192.168.1.22

2021-08-10-22:22:44.4159 udp(17) - 192. AL 192.168.1.22
2021-08-10-22:22:44.7769 udp(17) : =1 192.168.1.22
2021-08-10-22:22:44.7772 5 192.168.1.22
PO 098-10 §) [R 1 = |

Figura 3.251 Analisis UDP de Honeypot 3 en red 3

Inicio de conexién (S) puerto UDP 53.
Finalizacién de conexién (E) puerto UDP 53.
Finalizacion del proceso de Honeyd.

5. INFORME
5.1. Investigar los métodos de proteccion por medio de puertos
5.2. Presentar el andlisis de los resultados obtenidos del archivo de registro de

informacion “honeyd3.log’.
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PRACTICA 4

1. TEMA: Simulacién de Servicios TCP
2. OBJETIVOS
2.1. OBJETIVO GENERAL
— Desarrollar un Sistema de Seguridad en base a la simulaciéon de una red de
servicios TCP mediante la aplicacion de los “Honeypots”.
2.2. OBJETIVOS ESPECIFICOS
— Interactuar con Sistema Operativos GNU/Linux Ubuntu.
— Ejecutar una serie de comandos para obtencién de un conjunto de
Honeypots.
— Configurar simulacién de Servicios TCP.
— Visualizar los resultados obtenidos.
3. TRABAJO PREPARATORIO
3.1. CUESTIONARIO
— Realizar un resumen hacer de un Servidor de Red.
— Realizar una representacion grafica de los servicios que se proyectan
sobre los puertos de protocolos.
— Investigar las caracteristicas mas importantes de los siguientes servidores:
o Servidor WEB
o Servidor TELNET
o Servidor FTP
4. DESCRIPCION DE ACTIVIDADES Y PROCEDIMIENTO DE LA PRACTICA
4.1. Considerar las mismas condiciones de ingreso a la maquina virtual de Honeyd
Ubuntu de la Préactica No.1.
4.2. Crear una copia del archivo de configuracion dentro del directorio “honeyd’ con
el nombre “honeyd4conf’ mediante el comando “cp”.
cp honeyd.conf /home/jose/honeyd/honeyd_kit-1.0c-a/honeyd4.conf
4.3. Visualizar y analizar la topologia de Red Honeypot en la Figura 3.252.
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§ Cisco 4500 router running Linux Kernel 2.4.3 SMP
’ Linie2.2.7'(xA8) } 10S 11.2(2) } ‘ (Red Hat)
(OPEN) (OPEN)
TCP/PORT 25 TC“,?: gg‘% - TCPIPORT 21
TCPIPORT 80 b (Servidor FTP)
(Pagina WEB) (TELNET) TCP/PORT 161
—_— e ]
H_ | il
Host Viirtual Host Viirtual Host Viirtual
192168123 O™ 192.168.1.24  HONEYPOT2 192.168.1.25 | HONEYPOTS

L» Red Honeypot 192.168.1.0/24 J

Host Real
192.168.1.30

Host Real
192.168.1.15

HONEYD ATACANTE

GNU/Linux Ubuntu GNU/Linux Kali Linux
14.04 2020.4

Figura 3.252 Topologia de red 4

4.4. Elegir el sistema operativo o personalidad en el archivo “Nmap.assoc” mediante
el comando “vim”.
vim nmap.assoc

4.5. Seleccionar los sistemas operativos “Linux 2.4.7 (X86), Cisco 4500 router
running I0S 11.2(2) y Linux Kernel 2.4.3 SMP (RedHat) .

4.6. Se procede a establecer las direcciones IP de las personalidades, ver en la
Tabla 3.24.

Tabla 3.24 Direcciones IP de Practica No.4

Personalidad ‘ Direccion IP
Linux 2.4.7 (X86) 192.168.1.23
Cisco 4500 router running 10S 11.2(2) (192.168.1.24
Linux Kernel 2.4.3 SMP (RedHat) 192.168.1.25

4.7. Ingreso al archivo de configuracion “honeyd4.conf’ mediante el comando

“Vim”.
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vim honeyd4.conf
4.8. Argumentos de configuraciéon de “Honeyd’ en la Tabla 3.25.

Tabla 3.25 Argumentos de configuracion de Practica No.4 [27] [32]

Argumento ‘ Funcién
create Creacion de Personalidad o Sistema operativo
set Establecimiento de accién
default Accion por defecto
add Agregar funcion o puerto
TCP/UDP Protocolos
port Puerto
open Abierto
reset Reseteo
block Bloqueo
/scripts/ Directorio de scripts de simulacion
$ipsrc $sport Variables de direccién de IP origen- puerto origen
$ipdst $dport  \Variables de direccion de IP destino- puerto destino
perl Archivo tipo script denominado “.pF
uptime Tiempo de subida en segundos
bind Enlace o direccién IP

4.9. Establecer los puertos de acuerdo a la Tabla 3.26.

Tabla 3.26 Puertos de personalidad de Practica No.4 [27] [32]

Personalidad Puertos Accidn
Linux 2.4.7 (X86) 80 HTTP Pagina WEB
25 [SMTP Open
Cisco 4500 router running 10S 11.2(2) 23 [TELNET [Servidor TELNET
Linux Kernel 2.4.3 SMP (Red Hat) 21 |FTP Servidor FTP
161 SNMP  |Open

4.10. Implementar la configuracién en el apartado final del archivo de configuracion
“honeyd4.conf’, ver en la Figura 3.253.
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### Plantilla de Honeypot “Linux™

create susell

set susedld personality “Linux 2.4.7 (X387

set susedd default top action reset

set susedd default udp action block

set susedd default icmp action open

set suseld uptime 78238

add suse80 top port 80 © lhomeljose/honeydthoneyd_kit-1.0c-
alsoripts/unipalinux’sused.0'apache.sh fipsre Isport Sipdst Sdport™
add suse80 top port 25 open

bind 162.188.1.23 suse80

### Plantilla de Honeypot “Cisco Router”

create router

set router personality "Cisco 4300 router runnimg 1235 11.2(2)"
set router default top action resst

set router default udp action block

set router default icmp action open

set router uptime 79232

add router tcp port 22 "ped ‘homefjose’honeydhoneyd_kit-1.0c-
alscripts/router/ciscofrouter-telnet. pl”

bind 182.185.1.24 router

### Plantilla de Honeypot "Kernel

create kermet

set kernet personality "Linux Hernel 2.4.3 SMP (RedHat)"
set kernet default fop action reset

set kernet default udp action block

set kernet default icmp action open

set kernst uptime 78239

add kernet tocp port 21 "'homeljose'honeydhoneyd_kit-1.0c-
alsoripts/unipalinuxfip.sh”

add kernet top port 181 open

bind 162.158.1.25 kernet

Figura 3.253 Configuracién de Practica No.4

4.11. Guardar el archivo de configuraciéon mediante la tecla “Esc” y escribir a opcion
“wq'.

4.12. Arranque Honeyd. Se inicia con el arranque del demonio “arpd” mediante el
script “start-arpd.sh” con el comando “./.
./start-arpd.sh

4.13. Arranque del demonio de “Honeyd’ mediante el script “star-honeyd.sh’ con el
comando “./".
./star-honeyd.sh

4.14. Argumentos de arranque de Honeyd, ver en la Tabla 3.27.
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Tabla 3.27 Argumentos de arranque de red 4 [27] [32]

Opcioén ‘ Funcién
honeyd Arranque de Honeyd
-d Levantamiento del Demonio
i Tarjeta de Red “eth0”
-f Archivo de configuracion- ruta “Honeyd4.conf’
-p Archivo “Nmap.prints” conjunto de personalidades-
ruta
-X Archivo “xprobe2.conf’ sonda-lector de|

personalidades-ruta

-a Archivo “Nmap.assoc” personalidades-sonda-ruta

-0 Archivo “pf.os” lector de personalidades pasivas-ruta

- Archivo de Registro de Informacién “Honeyd4.log”
192.168.1.23-192.168.1.25 [Direccién IP del Honeypot

4.15. Escribir las opciones del comando “honeyd”, ver en la Figura 3.254.

# honeyd -d -i eth0 -f honeydd.conf -p nmap.prints -x xXprobe2.conf -a
nmap.assoc -0 pfos - varloghoneyd/honeyd4.log 192.168.1.23-
192 1658.1.25

Figura 3.254 Comandos de ejecucion de Practica No.4

4.16. Validacion de demonio. Se debe considerar las mismas condiciones del
ingreso al equipo Kali Linux de la Préactica No.1.

4.17. Se debe verificar la creacién del Honeypot “Linux 2.4.7 (X86)”” mediante el
comando “ping”.
ping 192.168.1.23

4.18. Visualizar la respuesta de Honeyd en ejecucién en la Figura 3.255.

honeyd [#proceso”]: Sending ICMP Echo Reply: 192.168.1.23 -= 192 168.1.30

Figura 3.255 Conexion de Honeypot 1 en red 4
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4.19. Se procede a detener el comando “ping” en la maquina “atacante” mediante la
opcion “Ctrl + ¢’ en el teclado.

4.20. Se procede a escanear los puertos TCP en el equipo Kali Linux mediante el
comando “Nmap’, las opciones “—send-ip” y “-P(’.
nmap —send-ip -P0 192.168.1.23

4.21. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.256.

honeyd [*#Fproceso”]: Killing attempted connection: tcp (1582.168.1.30:
#puerto origen - 192.168.1.23: #puerto desting)

Figura 3.256 Escaneo TCP en Honeypot 1 en red 4

4.22. Validar la pagina web en el equipo Honeyd sobre el “atacante” en la direccion
192.168.1.23, ver en la Figura 3.257.

honeyd [#proceso™: Connection request: tcp (192.168.1.30: #puerto origen -
192 168 1.23: 80)

honeyd [“#proceso”]: Connection established: tcp (192.168.1.30: #puerto
origen - 192 168.1.23; 80)

Figura 3.257 Validacién de servicio de Honeypot 1 en red 4

4.23. Se debe verificar la creacién del Honeypot “Cisco 4500 router running 10S
11.2(2)" mediante el comando “ping’.
ping 192.168.1.21

4.24. Visualizar la respuesta de Honeyd en ejecucién en la Figura 3.258.

honeyd [“Fproceso™: Sending ICMP Echo Reply: 192.168.1.24 -= 192.168.1.30

Figura 3.258 Conexion de Honeypot 2 en red 4

4.25. Se opta por detener el comando “ping” en la maquina “atacante” mediante la
opcion “Ctrl + ¢” en el teclado.
4.26. Se debe escanear los puertos TCP en el equipo Kali Linux mediante el

comando “Nmap’, las opciones “—send-ip” y “-P0".
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nmap —send-ip -P0 192.168.1.24
4.27. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.259.

honeyd [#Fproceso™]: Killing attempted connection: tcp (192.168.1.30: #puerto
origen - 152 .163.1.24; #Fpuerio desting)

Figura 3.259 Escaneo TCP en Honeypot 2 en red 4

4.28. Validar el servidor Telnet en el “atacante” en la direccion 192.168.1.24
mediante el comando "telnet 192.168.1.24".
4.29. Se debe ingresar las credenciales y saldra por defecto “Acceso Denegado”

4.30. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.260.

honeyd [“#proceso’]: Connection request; tcp (192.168.1.30; #puerto origen -
192.168.1.24: 23)

honeyd [*#proceso’]: Connection established: tcp (192.168.1.30: #puerto
origen - 182 168.1.24: 23)

Figura 3.260 Validacién de servicio de Honeypot 2 en red 4

4.31. Se opta por verificar la creacién del Honeypot “Linux Kernel 2.4.3 SMP
(RedHat)” mediante el comando “ping’.
ping 192.168.1.21

4.32. Visualizar la respuesta de Honeyd en ejecucién en la Figura 3.261.

honeyd [“#Fproceso™: Sending ICMP Echo Reply: 192.163.1.25 -= 192.168.1.30

Figura 3.261 Conexién de Honeypot 3 en red 4

4.33. Se debe detener el comando “ping” en la maquina “atacante” mediante la
opcion “Ctrl + ¢” en el teclado.

4.34. Se opta por escanear los puertos TCP en el equipo Kali Linux mediante el
comando “Nmap’, las opciones “—send-ip” y “-P(".
nmap —send-ip -P0 192.168.1.25

4.35. Se presentan los resultados del equipo Honeyd, ver en la Figura 3.262.
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honeyd [“#Fproceso™]: Killing attempted connection: fop (192.168.1.30: #puerto
arigen - 182.168.1.25: #puerto destino)

Figura 3.262 Escaneo TCP en Honeypot 3 en red 4

4.36. Validar el servidor FTP en el “atacante” en la direccion 192.168.1.25 mediante
el comando” FTP 192.168.1.25".

4.37. Ingresar las credenciales y comandos del servidor. Se produce fallo debido a
gue es un sefuelo no un servicio real como tal. Honeyd notifica, ver en la Figura
3.263.

honeyd [#proceso”]. Connection request: tcp (192.163.1.30; #puerto origen -
192.168.1.25: 21)

honeyd [#proceso”]. Connection established: tcp (192.163.1.30; #puerto
arigen - 182 168.1.25: 21)

Figura 3.263 Validacién de servicio de Honeypot 3 en red 4

4.38. Se debe a detener el demonio de Honeyd mediante “Cirl + ¢’ en el teclado.
4.39. Visualizar el archivo de registro en el archivo “honeyd4.log” en el directorio
“/var/log/honeyd/” mediante el comando “vim” .
vim /var/log/honeyd/honeyd4.log
4.40. Visualizar los resultados en el archivo de registro
— Analisis de Honeypot “Linux 2.4.7 (X86)”
El resultado de conexién y puertos TCP se visualiza en las Figura 3.264
y Figura 3.265.

146: ) - 192.168.1. 3 : : 84
2021-08-06-10:46:06.6422 icmp(1) - 192.168.1. 2 e b - : 84
2021-08-06-10:46:07.6438 |icmp(1) - 192.168.1. 5 ode - : 84

5 :146: icmp(1) - 192.168.1. 2 % oy 1 : 84
tcp(6) - 192.168.1. 3306: 44 S
tcp(6) - 192.168.1. 587: 44 S
tcp(6) - 192.168.1. 21: 44 S
tcp(6) - 192.168.1. 143: 44 S
tcp(6)4;ﬂ192.168. . 113: 44 S

2021-08-06-10:47:23.6185 tcp(6) - 192.168.1.
2021-08-06-10:47:23.6189 tcp(6) - 192.168.1.
2021-08-06-10:47:23.6191 tcp(6) - 192.168.1.
2021-08-06-10:47:23.6193 tcp(6) - 192.
2021-08-06-10:47:23.6197] tcp(6)| E |192.
2021-08-06-10:47:23.6202 tcp(6) - 192.

Figura 3.264 Analisis TCP en Honeypot 1 de red 4

5900: 44 S
554: 44 S
8080: 44 S
995: 44 S
25: 0 ©

139: 44 S

1
1
1
1
1 «
2021-08-06-10:47:23.6185 tcp(6)L§j192.168.1‘ 5 .168.1. rA
1
1
1
1
1
1
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tcp(6)| S|192.
2021-08-06-10: 6243 tcp(6) - 192.
-08-06-10:47:23.6246 tcp(6) - 192.
-08-06-10: .6248 tcp(6) - 192.

-08-06-10:47:23.6251 tcp(6) - 192.
-08-06-10:47:23.6253 tcp(6) - 192.
-08-06-10: .6256 tcp(6) - 192.

2021-08-06-10:47:23.6261 | tcp(6)| E|

(R N S SR S ()

Figura 3.265 Analisis 2 TCP en Honeypot 1 de red 4

Fecha y hora de Inicializacién del proceso de Honeyd.
Mensaje “ICMP” enviado entre host.

Inicio de conexion (S) en grupo de puertos TCP.

0 np o~

Finalizacién de conexién (E) en grupo de puertos TCP.
Analisis de pagina Web (Apache)
El resultado de servicio se visualiza en la Figura 3.266.

tcp(6)[5][192.168.
tcp(&)}Si192.168.
tcp(6)|s|192.168.
tcp(6)|s|{192.168.
tcp(6)[s||192.168.

tcp(é)'E(192.168.
tcp(6) |E[[192.168.
tcp(6) |E|[192.168.
tep(6) £l 192.168.
tep(6) |E|[192.168.1.

L e S N T = =

Figura 3.266 Analisis TCP de servicio de Honeypot 1 en red 4

1. Establecimiento de conexién (S) de puerto TCP 80.
2. Finalizacién de conexién (E) de puerto TCP 80.
3. Valor de paquetes enviados de fuente a destino.

— Andlisis de Honeypot “Cisco 4500 router running 10S 11.2(2)"
El resultado de conexién y puertos TCP se visualiza en las Figura
3.267 y Figura 3.268.

2021-08-06-10:50:43.8082 icmp(1) - Sag 192.168.1.24:
[2021-68-06-16:50:44.8104] icmp(1) - 192.168.1.36 192.168.1.24:
2621-08-66-10:50:45.8119 icmp(1) - & 192.168.1.

2021-08-066- s :46.8134 icmp(1) - 2 U5 192.168.1. =
2021-08-06-10:51:53.0857 tcp(6) - .168.1. 53597 192.168.

2021-08-06- : :53.0859 tcp(6) - .168.1. 53597 192.168.1.
2021-08-06- H :53.0860 tcp(6) - - -1. 53597 192.168.1.
2021-08-06- : :53.0861 tcp(6) - .168.1. 53597 192.168.1.
2021-08-06- : :53.0862 tcp(6) - .168.1. 53597 192.168.
2021-08-06- 5 :53.0862 - . .1. 53597 192.

Figura 3.267 Analisis TCP en Honeypot 2 de red 4
tcp(6)[S]192. .1.30 53597 192.168.1.24 23

2021-08-06-10:51:58.0994 tcp(6) - 192. .1. 53597 192.168.1.24 8888: 44 S

2021-08-06-10:51:58.1000 tcp(6) - 192. S 53597 192.168.1.24 3370: 44 S

©21-08-06-10:51:58.1006 tcp(6)[E]192.168.1.30 53597 192.168.1.24 23: 0 0

Figura 3.268 Analisis 2 TCP en Honeypot 2 de red 4
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Fecha y hora de proceso de Honeyd.
Mensaje “ICMP” enviado entre host.

Inicio de conexién (S) en puerto TCP 23.

0N~

Finalizacién de conexién (E) en puerto TCP 23.
Analisis de servidor Telnet

El resultado de servicio se visualiza en la Figura 3.269.

2021-08-06-10:53:23.0598 tcp(6)7;19?.168.1.30 47746 192.168.1.24 23

2021-08-06-10:55:19. tcp(6)E/192.168.1.30 47746 192.168.1.24 23: S8 10838
Figura 3.269 Analisis TCP de servicio de Honeypot 2 en red 4

1. Establecimiento de conexién (S) de puerto TCP 23.
2. Finalizacién de conexién (E) de puerto TCP 23.
3. Valor de paquetes enviados de fuente a destino.

Andlisis de Honeypot “Linux Kernel 2.4.3 SMP (RedHat)”

El resultado de conexién y puertos TCP se visualiza en la Figura 3.270.

2021-08-06-10:55:17.1038 icmp(1) - 192.168.1.30 192.168.1.25: 8(0): 84
[0621-08-06-10:55:18.1317) icmp(1) - 192.168.1.30 192.168.1.25: 8(0): 84
2021-08-06-10 19.1342 icmp(1) - 192.168.1.30 192.168.1.25: 8(0): 84

F 44| tcp(6)[5]192.168.1.30 52553 .168.1.25 21

52553 .168.1.25 5631: 44 S
52553 .168.1.25 8254: 44 S
52553 ; .1.25 21: 6. ©

10 .8644 tcp(6) - 192.168.1.
2021-08-06-10:57:10 .8646 tcp(6) - 192.168.1.

2021-08-06-10:57:10 .8650] tcp(6)[ E[192.168.1.

1
1
1
1
2021-08-06-10 11.3€ 5)|S5/192.168.1. 52553 2.168.1. 161
- 1
1
1
1

2021-08-06-10:57:11.3010 tcp(6) - 192.168.1.
2021-08-06-10:57:11.3152 tcp(6) - 192.168.1.
2021-08-06-10:57:11.3155 tcp(6) - 192.

tep(6)[E]192.

52553 2.168.1.25 254: 44 S
52553 . .1.25 1082: 44 S
52553 .168.1.25 2119: 44 S
52553 : .1.25 161: 0. O

Figura 3.270 Analisis TCP en Honeypot 3 de red 4

Fecha y hora de proceso de Honeyd.
Sin mensaje “ICMP”.

Inicio de conexién (S) en el grupo de puertos TCP 21 y 161.

O

Finalizacién de conexién (E) en el grupo de puertos TCP 21 y 161.
Analisis de servicio FTP

El resultado de servicio se visualiza en la Figura 3.271.

21: 24 217

7624 192.168.1.
1.

7624 152.168.1.2

5 21
5

Figura 3.271 Analisis TCP de servicio en Honeypot 3 en red 4
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Inicio de conexion (S) en puerto TCP 21.
Finalizacién de conexién (E) en puerto TCP 21.
Valor de paquetes enviados de fuente a destino.

> o~

Finalizacién del proceso de Honeyd.
5. INFORME

5.1. Analizar el estado y funciones de servicios TCP del conjunto de Honeypots
empleados.

5.2. Presentar el andlisis de los resultados obtenidos del archivo de registro de
informacion “honeyd4.log’.
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3.5 Verificacion de funcionamiento

El desarrollo de la verificacién se realiza en base al proceso de implementacion del
modulo sobre el Laboratorio Marcelo Davila. Por lo cual, se maneja el procesamiento de

la prueba y analisis de la importacion de maquinas.

Importacién de maquinas

1. Laimportacién de maquinas se describe como el proceso del proyecto sobre la
implementacion del médulo en el Laboratorio Marcelo Davila, con el fin de dar a
conocer su funcionamiento.

2. Se procede a importar las maquinas desde repositorio digital de EPN otorgado
por el correo institucional. Ademas, se encarga de cargar las maquinas virtuales
sobre los ordenadores del Laboratorio Marcelo Davila, establecidos por el jefe
de laboratorios de TIC’s de la ESFOT.

3. Se debe descargar del repositorio digital del correo institucional, ver en la Figura
3.272.

Mis archivos > Proyecto de Titulacién Jibaja José > Maquinas Virtuales

0O Nombre v Modificado v Modificado por ~ Tamafio de archi... v Compartir
“Honeyd_Kali Linux_2020.4.0va Ayer a las 23:52 JOSE ADRIAN JIBAJAR.. 511GB o Compartido
“Honeyd_Ubuntu 14.04.6.0va Ayer a las 22:35 JOSE ADRIAN JIBAJAR.. 238GB A Compartido

Figura 3.272 Repositorio de personal de maquinas

4. Se opta por seleccionar en la opcién de “Importar” sobre el programa Oracle

VirtualBox, ver en la Figura 3.273.

$9 Oracle VM VirtualBox Administrador

Archivo  Maguine  Ayuda

<=

. ~ P L

e r o Q4 3 L’Z. J

§ Herramient & vil | IR ¢ S
Preferencias | Importar | Exportar Nueva  Agregar

iBienvenido a VirtualBox!

L2 parte (2quserda de esta ventana contene herramientas gobdies y
una Ista de todas las mdquins virtuales y grupos de maguinas wiudles
£n U computadora. Puede importar, afladr y crear nuevas MVs usando
105 botones correspondientes de la barra de herramentas, Puede abrir
un «popup del dlemento selecoonado actusimente usando ¢ botdn de
slemento corréspondiente. Puede presional s teda F1 para cbtener
ayuds instanténea o visitar yw, virhualoi,0rg pars més nformadidn y
a3 (itmas nobcas

Figura 3.273 Importacién de maquinas

5. Se debe seleccionar la distribucion de Ubuntu, ver la Figura 3.274.
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ﬁ Seleccione un archivo de senvicio virtualizade a importar A

“~ v 4 « Oracle > Maquinas Virtuales_Honeyd v U Buscar er
Organizar v MNueva carpeta - [ o
B videos A Nombre Fecha de modificacién  Tipo
& OneDrive W Honeyd_Kali Linux_2020.4 pen Virtuali
[¥# Honeyd Ubuntu 12046
[ Este equipo

& Descargas ﬁ

%| Documentos

I Escritorio

Open Virtuali

= Imagenes
b Musica
3 Objetos 3D
B videos
‘i Windows Base ({
v <

i onoa

Nombre: [Honeyd_Ubuntu 14046 VI Open Virtualization Format (*.o0 ~

|::> Cancelar

Figura 3.274 Seleccién de distribucién Ubuntu

6. Se opta por cargar la distribucién Ubuntu en base a las caracteristicas
configuradas, ver en la Figura 3.275.

l— Importar servicio virtualizado

Preferencias de servicio

Estas son las maguinas virtuales contenidas en el servicio y las preferendas sugeridas de las maguinas virtuales importadas de VirtualBox,
Puede cambiar algunas de las propiedades mostradas hadendo doble dlic en los elemenos y deshabilitar otras usando las casillas de abajo.

Sistema virtual 1 @
Q‘;.‘-';‘ Nombre Honeyd Ubuntu 14.04.6
E Tipo de 50 invitado Ubuntu (64-bit)
£ cru 2
& ram 1510 ME
@ oo
@ Controlader USE
({0 Tarjeta de sonido ICH AC97 v

Puede modificar a carpeta base que contendr3 todas las maquinas virtuales. Las carpetas de inicio pueden ser modificadas individualmente
(por maquina virtual).

| Ci\Users\ESFOTWirtualBox YMs w

Politica de direccion MAC: | Incluir solo las direcciones NAT de adaptador de red -

Opdiones adicionales: Importar discos como VDI

Servidio virtualizado no firmado

Restaurar valores predeterminados Importar Cancelar

Figura 3.275 Carga de caracteristicas del sistema Ubuntu

7. Se establece la maquina virtual Ubuntu, ver en la Figura 3.276.

& AR P

Preferencas Importr Exportar Nueva  Agregar

(& w_um-: 14.04.6 iBlenvenido a VirtualBox!

© La parte 2quierda de esta ventans contens harramientas gobales y
una ksta de todes las sdquing vrtudles y Orupos de maquinas v tules
o su computadora, Puede mportar, aflade y crear nuevas Mis usando
los botones correspondientes de la barra de herramientas. Puede abrie
un «popup» del clemento selecconado actuaimente usando of botdn de
dlemento correspondente. Puede presional ls tecla F1 para cbtener
ayuda nstantanea o visitar wyw, yirtbuabox, org para més nformacdn y
fas dtmas noticas.

Figura 3.276 Disposicién de maquina virtual Ubuntu
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8. Se debe seleccionar la distribucion de Kali Linux, ver la Figura 3.277.

G Seleccione un archive de servicie virtualizade a importar b
&« v 4 « Oracle > Maquinas Virtuales Honeyd w usSCar en e =l
Organizar » Nueva carpeta ==l T o
B videos A Nombre - Tipo
& Onelrive W Honeyd_Kali Linuw:_2020.4 Open Virtualiz
W Honeyd_Ubuntu 14.04.6 Open Virtualiz
[ Este equipo
‘ Descargas ﬁ
<] Documentos
I Escritorio
&= Imagenes
D Musica
J Objetos 30
x Videos
‘e Windows Base (U
& g | B
Nombre: ErHclneyd_KaIi Linux_2020.4 | Open Virtualization Format (*.0

Figura 3.277 Seleccién de distribucién Kali Linux

9. Se opta por cargar la distribucién Kali Linux en base a las caracteristicas
configuradas, ver en la Figura 3.278.

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servidio y las preferencias sugeridas de las maquinas virtuales importadas de VirtualBox.
Puede cambiar algunas de las propiedades mostradas hadiendo doble dic en los elemenos y deshabilitar otras usando las casilas de abajo.

Sistema virtual 1 ~
’{5‘ MNombre Honeyd_Kali Linux_2020.4
= Tipo de 50 invitado i Debian (64-bit)
3 cru 2
& ram 2049 MB
@® ovp
(5 Controlador USB
(8 Tarjeta de sonido ICH AC97 v

Puede modificar la carpeta base que contendrd todas las maquinas virtuales. Las carpetas de inido pueden ser modificadas individualmente
(por maquina virtual).

| C:\Users\ESFOT WirtualBox YMs

Politica de direccién MAC:  Induir solo las direcciones NAT de adaptador de red -
Opdiones adidonales: Importar discos como YOI
Servicio virtuglizado no firmado

Restaurar valores predeterminados Cancelar

Figura 3.278 Carga de caracteristicas del sistema Kali Linux

10. Se establece la maquina virtual Kali Linux, ver en la Figura 3.279.

¢ AR QP

Preferencas  lwportar Exportar  Nueva  Agregar

&) Honeyd_Ubuntu 14.04.6 iBlenvenido a VirtualBox!
© ~oagacs

La parte 2quierda de esta ventana contiene herramientas giobales y
una lista de todas las méquins virtuales y grupos de miquinas virtusles
“E Honeyd_Kali Linux_2020.4 en su computadora. Puede importar, afadr y cesr nuevas Mys usando
f @ Apagads los botones correspondentes de ls barra de herramentas, Puede abrir
un popup* del demento selecconado actuaimente usando o botdn de
elemeanto correspondiente. Puede presional la tecls F1 para obtener
ayuda nstantines o vistar yaw yirhusibox org para més nformacdn y

las (tmas noticas.

Figura 3.279 Disposicién de maquina virtual Kali Linux.
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11. Se debe ejecutar la maquina virtual Ubuntu, ver en la Figura 3.280.

ESCUELA

POLITECNICA
NACIONAL

SEGURIDAD EN REDES ‘E SFOT

ESCUELA DE FORMACION DE TECNOLOGOS
ESCUELA POLITECNICA NACIONAL

(IR e Ol |

Figura 3.280 Ejecucién del sistema Ubuntu en ordenador

12. Se opta por ejecutar la maquma virtual Kali Linux, ver en la Figura 3.281

Cuti8 ¥ 10sep,12:57 O

Iniciar sesion

Figura 3.281 Ejecucion del sistema Kali Linux en ordenador

13. Representacion de la maquina virtual de Ubuntu sobre 20 ordenadores del
laboratorio, ver en la Figura 3.282.

Figura 3.282 Disposicién de Ubuntu instalado en 20 ordenadores
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14. Representacion de la maquina virtual de Ubuntu sobre 17 ordenadores del
laboratorio, ver en la Figura 3.283.

Figura 3.283 Disposicion de Ubuntu instalado en 17 ordenadores

15. Representacién global de la maquina virtual de Ubuntu sobre el laboratorio, ver
enla Figura 3.284.

Figura 3.284 Disposicién global de Ubuntu

16. Representacién de la maquina virtual de Kali Linux sobre 20 ordenadores del
laboratorio, ver en la Figura 3.285.

Figura 3.285 Disposicién de Kali Linux instalado en 20 ordenadores
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17. Representacion de la maquina virtual de Kali Linux sobre 17 ordenadores del
laboratorio, ver en la Figura 3.286.

Figura 3.286 Disposicién de Kali Linux instalado en 17 ordenadores

18. Representacion global de la maquina virtual de Kali Linux sobre el laboratorio,
ver en la Figura 3.287.

19. Se describe el entorno para la utilizacion de los estudiantes de la asignatura de
Seguridad en Redes en la disposicién de 37 equipos.

20. El modulo virtual se mantiene estable por las caracteristicas de las maquinas
virtuales. Sin embargo, se puede realizar la actualizacién de los repositorios
empleando los comandos “sudo update” y “sudo upgrade” en la terminal de los

sistemas operativos.

Validacion de funcionamiento

La verificacién de funcionamiento del médulo virtual se realiza en base a un video
demostrativo de aplicacion de cada una de las practicas. A continuacion, se presentan
los cédigos QR de acceso a cada video demostrativo:
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e Practica No.1.- El enlace QR correspondiente al video demostrativo de la
Préactica No.1, se visualiza en la Figura 3.288.

Figura 3.288 Practica No.1 Introduccion a los Honeypots

e Practica No.2.- El enlace QR correspondiente al video demostrativo de la
Practica No.2, se visualiza en la Figura 3.289.

Figura 3.289 Practica No.2 Validacién de Puertos TCP y UDP

e Practica No.3.- El enlace QR correspondiente al video demostrativo de la
Practica No.1, se visualiza en la Figura 3.290.

Figura 3.290 Practica No.3 Acciones de Protocolos TCP, UDP e ICMP

¢ Practica No.4.- El enlace QR correspondiente al video demostrativo de la

Practica No.1, se visualiza en la Figura 3.291.
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Figura 3.291 Practica No.4 Servicios de Puertos TCP

4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Elprograma de virtualizacion Oracle VirtualBox ayudé en el desarrollo en cuanto
a la instalacién y configuracion de las distribuciones de los sistemas operativos
basados en GNU/Linux. Dichos sistemas servirdn para el manejo adecuado del
maodulo virtual sobre los ordenadores del Laboratorio Sala Marcelo Davila en la
asignatura de Seguridad en Redes.

e El empleo de imagenes ISO de sistemas operativos garantiza el desarrollo de
entornos de escritorio sobre esquemas virtuales, otorgando una eficiencia de los
recursos fisicos sobre cualquier tipo de ordenador o servidor.

e El uso de la Licencia General Publica (GPL) permite la utilizacion y manejo de
programas de cddigo abierto en areas de desarrollo académico. En tal virtud, las
configuraciones empleadas sobre estos sistemas establecen mayor flexibilidad
de uso y se encuentran disponibles gratuitamente.

e El proceso de instalacion del paquete del software Honeyd permite manejar con
mayor destreza la creacion de paquetes en los sistemas operativos GNU/Linux,
porque posee diferentes procesamientos en cuanto a librerias y herramientas de
construccion de software.

e El programa Honeyd realiza la creacién de equipos virtuales o imitacion de
sistemas operativos en un entorno simulado, debido a que posee caracteristicas
relacionadas a la interaccion de nivel bajo con atacantes, investigacién de
ataques y recoleccién de informacién en el area de la Seguridad Informatica.

e Las personalidades o nombres de equipos desarrollados por Honeyd sirven para
ajustar las caracteristicas de simulacion; es decir; con ello se ajusta el sefiuelo

o trampa por parte del sistema y se protege al equipo principal.
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La arquitectura de Honeyd garantiza un procesamiento simple debido al manejo
de un diagrama de bloques, donde los paquetes se enrutan de manera continua
sobre los protocolos ICMP, TCP y UDP, los cuales realizan operaciones de
servicio o establecimiento de conexiones entre equipos en base a las direcciones
IP.

El archivo “Honeyd.conf’ ayudd en el desarrollo de los equipos virtuales o
Honeypots en cuanto a la configuracién, programacion y ejecucion de lineas de
comando del entorno de Honeyd. Lo cual permite el aprendizaje y manipulacién
de los archivos del tipo texto o “scripts”.

La creacion de las hojas guias para el desarrollo de las practicas de laboratorio
garantizan el correcto funcionamiento del modulo en base a la descripcién
detallada de cada procedimiento.

La conversion de paginas de Internet en cédigos QR sirve para la convergencia
de tecnologia en el manejo de aplicativos y visualizacién de procesos ubicados
en la red.

4.2 Recomendaciones

Se recomienda realizar la instalacién del sistema de virtualizacion de Oracle
VirtualBox sobre ordenadores con requerimientos minimos; es decir; con
recursos fisicos disponibles como el procesador Intel (o compatibles), memoria
RAM de 4 (GB) y disco duro de 32 (GB).

Se sugiere utilizar versiones estables de las distribuciones del sistema operativo
GNU/Linux, a fin de mantener un sistema compatible con cualquier tipo de
programas o paquetes, para mantener un procesamiento normal del sistema.
Se debe considerar la descarga de archivos y paquetes en repositorios oficiales;
una mala descarga puede ocasionar error o inconvenientes sobre el proceso de
instalacion.

En la base de datos del archivo “Nmap.assoc’, correspondiente a las
personalidades de Honeyd se recomienda seleccionar la descripcion completa
del nombre del equipo, con el fin de evitar errores de complicacién en ejecucién
del servicio.

Para la verificacion de los adaptadores de red se recomienda ajustar las tarjetas
de red de acuerdo a la numeracién continua (1 y 2), en orden establecido. Se
sugiere realizar el ingreso a los escritorios de las maquinas virtuales y configurar

el icono de red.
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Se recomienda establecer las lineas de comando en el archivo de configuracion
“Honeyd.conf’ en el apartado final del archivo, con el fin que pueda simular la
personalidad con todos los argumentos, debido a que si se ubica en una posicién
diferente genera o simula tan solo el nombre de la etiqueta.

Se recomienda inicializar la maquina virtual de Kali Linux una vez configurado el
archivo de Honeyd en la maquina virtual Ubuntu, con el fin de realizar las pruebas
de funcionamiento en el momento que el proceso Honeyd se ejecute.

En el proceso de escaneo de puertos se recomienda tomar en cuenta un tiempo
de consideracion de alrededor 30 segundos, debido a que los comandos de
Nmap toman el tiempo requerido para entregar la informacién del escaneo
realizado.

Para el proceso de validacion de servicio se recomienda realizar el proceso antes
del cierre o el tiempo de ejecucidn, con el fin de evitar respuestas erroneas o

resultados no esperados.
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