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RESUMEN

El presente proyecto titulacion tiene como propdsito el despliegue, configuracién, prueba
de funcionamiento y la creacion de hojas guias para laboratorio de servidores DHCP,
DNS y correo electronico en una distribucion de Linux mediante el uso de la plataforma
Ansible de la herramienta DevOps. En este proyecto se utiliza un hipervisor llamado
VirtualBox y el sistema operativo CentOS.

En la primera seccion, se definen los principales conceptos que se emplean. Ademas,
se presentan las caracteristicas mas relevantes para el uso de Ansible. También se
incluye la instalacion de VirtualBox y del sistema operativo CentOS.

En la segunda seccién, se presenta de forma detallada el proceso para el despliegue y
configuracion en CentOS de los servidores DHCP, DNS y correo electronico. En este
capitulo también se agrega la definicion de los mddulos, parametros de Ansible, que se

emplearon y los parametros de los servidores.

En la tercera seccion, se realizan las pruebas de funcionamiento de los servidores
implementados, se procede a ejecutar cada uno de los servidores y se verifica la
operabilidad en el equipo cliente. Se crea una tabla de seguimiento de implementacién
de los servidores.

En la cuarta seccién, se hace referencia a las plantillas que se encuentran en una
maquina virtual con formato OVA. En este capitulo también se define el manual de
usuario que explica el proceso de despliegue de los servidores.

En la quinta seccidén , se muestra las hojas guias de laboratorio tanto para docentes
como estudiantes, en el cual se detalla el procedimiento a seguir para el despliegue de

los servidores.

PALABRAS CLAVE: CentOS, Ansible, DHCP, DNS, Correo Electrénico.
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ABSTRACT

The purpose of this titling project is the deployment, configuration, operation test and the
creation of guide sheets for the laboratory of DHCP, DNS and email servers in a Linux
distribution through the use of the Ansible platform of the DevOps tool. This project uses
a hypervisor called VirtualBox and the CentOS operating system.

In the first section, the main concepts used are defined. In addition, the most relevant
features for the use of Ansible are presented. Also included is the installation of
VirtualBox and the CentOS operating system.

In the second section, the process for the deployment and configuration of CentOS
DHCP, DNS and email servers is presented in detail. This chapter also adds the
definition of the modules, Ansible parameters, which were used and the parameters of

the servers.

In the third section, the operational tests of the implemented servers are carried out,
each of the servers is executed and the operability of the client computer is verified. A
server deployment tracking table is created.

The fourth section refers to the templates found in an OVA-formatted virtual machine.

This chapter also defines the user manual that explains the server deployment process.

In the fifth section, the laboratory guide sheets for both teachers and students are shown,
in which the procedure to follow for the deployment of the servers is detailed.

KEY WORDS: CentOS, Ansible, DHCP, DNS, Email.
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1 INTRODUCCION

Los servidores DHCP, DNS vy correo electrénico se definen como una aplicacion en
ejecucion que permite atender peticiones de un cliente y entregar una respuesta en
concordancia. Hoy en dia los servidores tienen alta demanda para el manejo de
recursos, datos y servicios a otros computadores llamados cliente a través de una red
de datos.

DevQOps permite automatizar procesos [1], dentro de esta se utiliza la plataforma Ansible
que permite el despliegue automatizado de servidores en una distribucion de Linux.

DevOps se esta empleando cada vez mas en empresas tanto por su facilidad de uso
[2], asi como el desempenio en procesos y reduccidén de costos. Las empresas buscan
mejorar su competitividad para lo cual se emplea técnicas que permiten agilizar los

procesos, para lo cual invierten en los departamentos Informaticos.

Por este motivo, se desarroll6 el presente proyecto de titulacion el cual busca brindar un
entorno de automatizacion de procesos mediante el uso de DevOps usando Ansible en

Linux.

1.1 Objetivo general

Implementar un sistema automatizado de servidores DHCP, DNS y Correo electrénico
en Linux utilizando DevOps para Intranets.

1.2 Objetivos especificos

1. Investigar sobre la implementacion de servidores en una distribucion de Linux

con herramientas DevOps.

2. Generar los procesos de despliegue de servidores DHCP, DNS y Correo

Electrénico con herramienta DevOps.

3. Probar el funcionamiento.

4. Generar manuales y plantillas para la creacién de servidores en una distribucion
en Linux.

5. Desarrollar minimo tres practicas de laboratorio para la creacién de servidores

DHCP, DNS y Correo Electronico con herramienta DevOps, para docentes vy

estudiantes.



1.3 Fundamentos
Linux:

Linux nace con la combinacién del proyecto GNU y la Free Software Foundation usando
el nucleo de Unix creado por Linus Torvalds. Linux es uno de los sistemas operativos
libre, donde su coédigo fuente cumple las 4 libertades de usarlo, estudiarlo, adaptarlo y
distribuirlo. Linux posee la licencia GLP o Licencia Publica General de GNU [3].

CentOS es una distribucién estable y robusta de facil mantenimiento, que soporta una
amplia gama de software ideal para el uso a largo plazo en entornos de produccién, esta
se encuentra en desarrollo activo gracias a las actualizaciones que permite el uso de
software libre, ademas que posee caracteristicas de red favorables para despliegue de
servidores y es compatible con otros sistemas operativos en red [4], [5].

Para la instalacién de CentOS es necesario cumplir los siguientes requerimientos

minimos [5]:

- 2GBRAM.
- 2 GHz procesador o superior.
- 20 GB en almacenamiento.

Los requerimientos minimos indicados del sistema permitiran ejecutar Ansible de
manera eficiente, sin presentar problemas o deficiencias en el rendimiento de los

playbooks.

En el proyecto se usé la version 8.4.2105 de CentOS misma que se lanzd en el mes de
septiembre del 2019 presentando nuevas caracteristicas [5]:

- Versién de Kernel de Linux 4.18 [5].

- El administrador de paquetes es DNF [5].

- BaseOSy AppStream son dos nuevos repositorios [5].

- La herramienta de administracién del servidor predeterminada es Cockpit [5].
- Nftables es reemplazado por Iptables [5].

- Wayland es el servidor de visualizacién [5].

- Python 3.6, PHP 7.2, Ansible 2.8, VIM 8.0 y Squid 4 [5].

Servidor:

Servidor es un sistema que brinda recursos, datos, servicios o programas a otros
ordenadores llamados cliente, a través de una red. Los servidores trabajan basandose

en el modelo “cliente-servidor”. El servidor es el equipo que ofrece la informacién
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demandada por el cliente, el cliente debe estar autorizado para recibir la informacion [6],
[7]. Los servidores pueden ser fisicos o virtuales. A continuacién, se presentan los
servidores que se emplean en este proyecto de titulacion:

- DHCP: Es un acrénimo de “Dynamic Host Configuration Protocol” el cual es un
protocolo de red estandarizado que se usa en redes de Protocolo de Internet (IP)
para distribuir dindmicamente parametros de configuracion de red, como
direcciones IP para interfaces y servicios. Con DHCP, las computadoras solicitan
direcciones IP y parametros de red automaticamente desde un servidor DHCP,
lo que reduce la necesidad de que un administrador de red o un usuario configure

estos parametros manualmente [8].

- DNS: Es un acréonimo de “Domain Name Server”, servidor de aplicaciones que
suministran funcionalidades de resolucién de nombres a los equipos clientes.
DNS se encarga de relacionar una direccion de dominio con su direccion IP
correspondiente y viceversa. Funciona de la siguiente forma: el cliente deberd
insertar la direccién de dominio en el motor de busqueda, esta peticion viaja por
la red hacia el servidor DNS, el cual relaciona dicho domino con una direccién IP

(6], [71.

- Servidor de correo electrénico: se encarga de gestionar el envio, recepcion,
almacenamiento, procesamiento de mensajes y reenvio de correos.
El servidor de correo esta constituido por Mail Transport Agent (MTA), es el
software encargado de trasportar el email de un host a otro MTA o Mail Delivery
Agent (MDA) destino. Los MTA utilizan el Simple Mail Transfer Protocol (SMTP)
para comunicarse entre si, un claro ejemplo de MTA es Postfix, Qmail. SMTP
utiliza el puerto 25 para envio de correos y como alternativa el 26 [9], [10].

Luego que el MTA de destino entrega el correo electronico al MDA el cual
almacena el correo electrénico esperando que el usuario final acepte.
Principalmente existen dos protocolos que se utilizan para recuperar un correo
electrénico de un MDA [9], [10], [11]:

o Post Office Protocol (POP3): es usado para recuperar el correo
electronico y en ciertos casos suele dejar una copia en el servidor. El
puerto que utiliza POP3 es el 110 y el 995 cuando se cifra la conexion
con un certificado SSL/TLS.



o Internet Message Access Protocol (IMAP): se usa para coordinar la
lectura, descarte y trasporte de los correos electrénicos a través de los
clientes de correo electronico, siempre genera una copia de cada
mensaje en el servidor. El puerto que utiliza IMAP es el 143 y el 993
cuando se cifra la conexién con un certificado SSL/TLS.

El MDA est4 protegido por un nombre de usuario llamado registro y una

contrasefa para evitar que cualquiera lea los correos electronicos.

Se requiere un programa de software llamado Mail User Agent (MUA) para la
recuperacion de los correos electrénicos. MUA, cuando el MDA se encuentra
instalado en el sistema del usuario se conoce como cliente de correo electrdnico,
un claro ejemplo de MUA es Mozilla Thunderbird, Microsoft Outlook, Evolution,
Kmail, etc [9], [10].

Enla Figura 1.1 se muestran los componentes claves que conforman un servidor

de correo electronico.

Sewidor POP/IMAP
Seridor MTP

o Cliente de correo
Sewidor MTP electiéhico

Cliente de correo
electiénico

Figura 1.1 Componentes de un servidor de correo electronico [10]

DevOps: Proviene de la combinacion de las palabras "desarrollo” (development) y
“operaciones" (operations). DevOps se usa en un inicio para el desarrollo de software
que facilita la comunicacion, colaboracién e integracion entre el equipo de
desarrolladores y el equipo de operaciones en una estructura de tecnologias de la
informédtica [12], [13].

DevOps se define como la integracion de herramientas que permiten la agilizacion,
automatizacion de procesos, implementacion, aprovisionamiento, administracién y

configuracion [1], esta ofrece una tasa de errores significativamente menores en el



desarrollo e implementacion, introduciendo una mejora de calidad, seguridad y eficacia
en el desarrollo del software, esta no incorpora defectos en el ciclo de vida del
establecimiento del software [12], [13].

El ciclo de vida DevOps indica el camino que se debe llevar para el despliegue de un
software o servicio. Este ciclo de vida estd compuesto por etapas sucesivas que no
tienen una ultima etapa. Todas las etapas promueven la mejora y la organizacién,
llevando a eficiencia y evitando todo tipo de fallos, en la Figura 1.2 se evidencia el
proceso de un ciclo de vida [12], [13].

Ops

Figura 1.2 Ciclo de vida DevOps [13]

Ansible es una plataforma de DevOps que se describe a si misma como un software
que automatiza el desarrollo de software, la gestibn de la configuracion y la
implementacion de aplicaciones y servicios. A continuacion, se define los beneficios de
ansible: [14], [15], [16]:

- Es una plataforma de automatizacion de codigo abierto.

- Es simple de instalar ya que no requiere ningun tipo de archivo de configuracion.

- Esuna plataforma de facil aprendizaje que permite tanto que los administradores
como los desarrolladores administren su entorno con facilidad.

- Ansible sabra cémo llevar su sistema a ese estado final y permitira una

infraestructura de Tl confiable y repetible.

Utiliza los llamados playbook, conjunto de instrucciones que permite agilitar y
facilitar la automatizacién de procesos.

Los playbooks o libros de jugadas son una forma de usar Ansible en forma de script, en
lugar de ejecutar comandos en la linea de comandos. Un libro de jugadas es un conjunto



de pasos o tareas llamadas plays que deben realizarse para que un sistema llegue a un
determinado estado final [14] [15] [16].

Los playbooks usaran la extensién de nombre de archivo .yml o .yaml, y esto les permite
a todos saber que es un archivo en formato YAML. A continuacion, se muestra la sintaxis
y las secciones de un playbook [14] [15] [16]:

- La sintaxis de un playbook comienza con tres guiones, esto permitira que las
aplicaciones que lean el archivo sepan que es un archivo con formato YAML.

- La estructura de un playbook se denota por la sangria y espacio en blanco del
archivo YAML. Si la sangria esta fuera de lugar, esto podria significar que su
configuracién o playbook no se estan leyendo correctamente. Se debe asegurar
de no utilizar un caracter de tabulacién como sangria.

- Todos los comentarios van precedidos del simbolo hash (#).

- Cuando se muestra una lista de elementos, todos los elementos de la lista
comenzaran en el mismo nivel de sangria y comenzaran con un guion (-).

- Los play constan de dos partes importantes, la configuraciéon de host o un grupo
de hosts para ejecutar el play donde se incluye informacién necesaria y la de
ejecucion donde se incluye la especificacion de los tasks o tareas que se
ejecutaran incluyendo las modificaciones de los componentes del sistema.

- Los tasks es la ultima seccidén de cada play, que contiene una lista de acciones
que se van a realizar y el orden en que se van a ejecutar. Los tasks también
pueden usar el parametro de nombre al igual que los playsy el texto es mostrado
al momento de ejecutarse el playbook.

- Los mddulos son scripts que vienen empaquetados con Ansible'y ejecutan algun
tipo de accion en un host. Estos se pueden escribir en cualquier idioma que
realmente desee.

- Las variables permiten crear valores dinamicos, estas se pueden establecer al
inicio y para su uso se requiere llamar en la tarea que se la requiere, se debe
especificar el nivel de alcance:

o Alcance global, estas se establecen desde la linea de comando o la
configuracion.

o Alcance de play, estas se establecen en los plays con estructura
relaciona a la misma.

o Alcance de host, estas se establecen en un host individual por el

inventario y grupos de hosts.



La Figura 1.3, representa la relacién y jerarquia que existe entre cada uno de los
componentes del playbook [16].

Flaybook
Play Host
Task Module

Figura 1.3 Diagrama de jerarquia/relacion de un playbook

La Figura 1.4 muestra la sintaxis de escritura y cada seccién de un playbook, ya descrita

en el parrafo anterior.

2: Servidor DHCP
localhost
S_prompt:

name: ip red
prompt: Inserte la ip de la subred
private: no

Instalacion de paquete DHCP-SERVER

name: dhcp-server
state: installed

- name: Configuracion de direcciones IP
Lineinfile:
path: /setc/dhcp/dhcpd.conf

regexy

default-lease-time 600;

max-lease-time 7200;

log-facility local7;

subnet {{ip red}} netmask {{mascara red}} {
range {{ip rango}};

option routers {{ip servidor}}; }

Figura 1.4 Seccién de un playbook
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En la Figura 1.5 se muestra como se ejecuta un playbook, para lo cual se debe escribir
el siguiente comando en la consola de comandos: ansible-playbook (archivo.yml).

[root@localhost Escritorie]# ansible-playbook dhcp.yml

a subred: 192.168.4.0
e la subred en decimal: 255.255.255.0
rvidor DHCP: 192.168.4.1
rang ecciones IP (inicial final): 192.168.4.10 192.168.4.20
tar el nombre de la interfas de red: enp®s3

PLAY [ SE‘ r'vi,:i::. r DH(P ] e o e o e e o ok e o ok o o o e o ok e o o ke o o e e o ke o o ok o o e e o ke e o e o o e e o ok e o o e o o e o ok ke o o e o ok e e o ke ok

TASK [Gathering Factn_.—‘] F o e o o e o o e o ok ke o o ke o o A e o ke o o e o o e e o ok o o e o o ok e o ok o o o e o ok e o o ke ok o e o ok ok ok o ok ok o e ok ok e

TASK [Instalacion dE. paque‘te DH(P_SERU‘ER] e o e o o b e o e ke o o e e o o e o e ok o o e e o ok #E o o e o o ok o o e ofe o o e o o ok e

Figura 1.5 Ejecucion de un playbook

2 METODOLOGIA

2.1 Descripcion de la metodologia usada

En el presente proyecto se realiz6 una investigacién del funcionamiento de los
servidores en CentOS y la herramienta DevOps. Permitiendo conocer las

caracteristicas, el funcionamiento y los conceptos de los servidores.

DevOps describe el enfoque para facilitar los procesos de desarrollo, implementacién y
automatizacioén. La automatizaciéon es fundamental para gestionar, modificar y adaptar

el despliegue de servidores: DHCP, DNS, correo electrénico.

Después de haber realizado el despliegue de servidores DHCP, DNS y correo
electronico, se revisa que los servidores se encuentren operables. Se procedié a crear

un manual practico y la generacion de plantillas utilizando la herramienta de DevOps.

El proyecto de titulacién se realizd con la finalidad de implementar servidores de manera
virtual de modo que brinda los conocimientos necesarios para efectuar el despliegue,
configuraciéon y pruebas de funcionamiento de los servidores DHCP, DNS y correo
electrénico en CentOS para los estudiantes de la Carrera de Tecnologia Superior en
Redes y Telecomunicaciones de la ESFOT, por lo cual se brinda el apoyo didactico
requerido para el desarrollo y siguiendo los procedimientos de las practicas aqui
descritas.



3 RESULTADOS Y DISCUSION

3.1 Despliegue de servidores DHCP, DNS Y Correo Electrénico

Para el despliegue de los servidores se requiere el uso de una aplicacion de
virtualizacién que permite crear maquinas virtuales donde se puede instalar un sistema
operativo. La maquina virtual ocupa los recursos del host, los cuales son: memoria de
almacenamiento, memoria RAM, procesador, entradas y salidas periféricas. La
aplicacién de virtualizacion de codigo abierto que se va a ocupar es VirtualBox [17].

El primer paso que va a realizarse es la descarga de VirtualBox, para ello, se accede al
sitio oficial de VirtualBox https://www.virtualbox.org/wiki/Downloads, y se descarga el

ejecutable dependiendo del sistema operativo del ordenador como se evidencia en la
Figura 3.1.

& virtualboxorg/wi

e
VirtualBox
Accese  Preferencias
Descarga Iriualbox

Aqui encontrard enlaces a los binarios de VirtualBox y su codigo fuente.

Acerca de las Binarios de VirtualBox
capturas de pantalla Al descargar, acepta los términos y condiciones de la licencia respectiva.
Descargas

Si esta buscando los iiltimos paquetes de VirtualBox 6.0, consulte las compilaciones de VirtualBox 6.0 . Utilice también la version 6.0 si necesita ejecutar maquinas
Documentacion Documentlituales con virtualizacion de software, ya que se suspendié en 6.1. La versién 6.0 sequird siendo compatible hasta julio de 2020.

del usuario final Docurfésstd buscando los Gltimos paquetes de VirtualBox 5.2, consulte las compilaciones de VirtualBox 5.2 . Utilice también la versién 5.2 si atin necesita soporte para hosts
de 32 bits, ya que esta se ha descontinuado en 6.0. La versién 5.2 seguira siendo compatible hasta julio de 2020.

técnicos
Contribuir Paquetes de plataforma VirtualBox 6.1.22
Comunidad « = Hosts de Windows

*Hosts de 0S5 X

« Distribuciones de Linux
Hosts de Solaris
*Hosts de Solaris 11 TIPS

Los binarios se publican bajo los términos de la GPL versién 2.
Consulte el registro de cambios para ver qué ha cambiado.

Es posible que desee comparar las sumas de comprobacién para verificar 1a integridad de los paquetes descargados. Las sumas de comprobacidn SHA256 deben
favorecerse ya que el algoritmo MD5 debe tratarse como inseguro.

= Sumas de comprobacién SHA256 , sumas de comprobacién MD5

Figura 3.1 Opcioén de descarga de VirtualBox

Una vez descargado el instalador de VirtualBox, se procede a ejecutar el mismo, como
se evidencia en la Figura 3.2, pulsar sobre el botén “Next”.


https://www.virtualbox.org/wiki/Downloads

ﬁ Oracle VM VirtualBox 6.1.22 Setup Y

Welcome to the Oracle VM
VirtualBox 6.1.22 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 6.1.22 on
wour computer, Click Mext to continue or Cancel to exit the
Setup Wizard.

Version 6,1,22 Cancel

Figura 3.2 Ventana principal de la instalacion de VirtualBox

A continuacion, se despliega la ventana de personalizacién de instalacién en donde se
selecciona el lugar de instalacibn como se observa en la Figura 3.3, pulsar sobre el

botén “Next”.

|
Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

B VirtualBox Appiication Cracle VM VirtualBox 6.1.22
=3 - | VirtualBox USE Support application.
- =0 = | VirtualBox Networking
: - | virtualBox Brid
% it Engey This feature requires 964KE on your

&)~ | VirtualBox HOStC o drive, Tt has 3 of 3

o S| VirtualBox Python 2.x 5L subfeatures selected. The
subfeatures require OKB on your ...

£ >

Location: C:\Program Files\OradeVirtualBox Tras

Version 6.1.22 Disk Usage < Back Cancel

Figura 3.3 Ventana de configuracién de lugar de la instalacién de VirtualBox

La siguiente venta muestra los atajos y extensiones que se crearan al instalar la
aplicacién como se muestra la Figura 3.4, pulsar sobre “Next”.
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ﬁl Oracle VM VirtualBox 6.1.22 Setup X

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

Create start menu entries
Create a shortcut on the desktop
Create a shortcut in the Quick Launch Bar

Register file assodations

Version 6.1.22 < Back Cancel

Figura 3.4 Ventana de configuracion de la instalacion de VirtualBox

La siguiente ventana desplegada muestra una advertencia de interrupcidén temporal de
conexion de red durante la instalacion como se presenta en la Figura 3.5, pulsar el

botdn “Yes”.

17 Oracle VM VirtualBox 6.1.22 X

Warning:
Network Interfaces

Installing the Oracle VM VirtualBox 6. 1,22 Networking
feature will reset your network connection and temporarily
disconnect you from the network.,

Proceed with installation now?

Version 6.1.22 Yes No

Figura 3.5 Ventana de advertencia de la instalacioén de VirtualBox

Luego, aparece la venta de instalacion en la cual se debe pulsar sobre “Install” como se
evidencia en la Figura 3.6, y el programa de instalacién empieza la instalacion como se

evidencia en la Figura 3.7.
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]‘E Oracle VM VirtualBox 6.1.22 Setup x

Ready to Install
The Setup Wizard is ready to begin the Custom installation,

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard,

Version 6.1.22 < Back Install Cancel

Figura 3.6 Ventana de instalacion de VirtualBox

]‘E Oracle VM VirtualBox 6.1.22 Setup — X

Oracle VM VirtualBox 6.1.22

Please wait while the Setup Wizard installs Oracle VM VirtualBox 6. 1,22, This may
take several minutes,

Status:

Version 6,122 < Back Next =

Figura 3.7 Ventana de ejecucion de instalacion de VirtualBox

Por ultimo, se despliega la ventana de finalizacidén de instalacion como se muestra en la
Figura 3.8, en este punto se debe dejar marcada la casilla de “Start Oracle VM
VirtualBox 6.1.22 after installation” y pulsar el boton “Finish’.
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# Oracle VM VirtualBox 6.1.22 Setup

Oracle VM VirtualBox 6.1.22
installation is complete.

Qi Click the Finish button to exit the Setup Wizard.

Start Orade WM VirtualBox 6. 1,22 after installation

Version 6.1.22

< Badk Cancel

Figura 3.8 Ventana de finalizacion de la instalacion de VirtualBox

En la Figura 3.9 se muestra la ventana de inicio de la aplicacion VirtualBox, en donde

se debe crear una maquina virtual para instalar el sistema operativo CentOS, para ello
se debe pulsar en nueva.

¥ Oracle VM VirtualBox Administrador

Archive  Maquina  Ayuda

AN o A R G

Preferencias  Importsr Exportar  Nueva  Afadr

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista de todas las maquinas virtuales y grupos de
méquinas virtuales en su computadora. Puede importar, afadi y crear nuevas Mi's usando los botones correspondientes de la
barra de herramientas. Puede abri un <papup> del clemento selecdanada actualment= usando  botn de dlemento
carrespendiente. Puede presionar |a tedla F1 para btener ayuda instantines o visitar wn virtuslbox, org para més infarmacién
¥ las Gitmas noticas.

Figura 3.9 Ventana de finalizacion de la instalacién de VirtualBox

Se despliega una nueva ventana como se observa en la Figura 3.10, en esta ventana

se procede a ingresar los requisitos como nombre, carpeta de maquina, tipo y version,
se procede a presionar sobre el botén “Next”.
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Crear maquina virtual

Nombre y sistema operativo

Selecdone un nombre descriptivo v una carpeta destino para la nueva maguina
virtual y selecdone el tipo de sistema operativo gue tiene intencidn de instalar en
ella. El nombre que seleccione serd usado por VirtualBox para identificar esta

maguina.
Nombre: |Centos| |
Carpeta de mdquina: | E:\centos V|
Tipo: |Linux | R
-
Version! | Red Hat (54-hit) b

Modo experto Cancelar

Figura 3.10 Ventana de creacion de la maquina virtual

A continuacién, se despliega la ventana de tamafo de memoria como se presenta en la
Figura 3.11, se debe modificar a 2048 MB el cual es el requerimiento minimo para el
sistema operativo [5]. Una vez colocados los parametros especificados se presiona
sobre el botén “Next”.

€ Crear maquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maguina virtual,

El tamafic de memoria recomendado es 1024 MB.

' 2048 5| MB

4MB 8192 MB

Next Cancelar

Figura 3.11 Ventana de tamano de memoria de la maquina virtual

Luego se despliega la ventana de creacién de disco duro virtual como se evidencia en
la Figura 3.12, en donde se debe dejar los valores predeterminados y presionar en el
botén “Crear”.
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€ Crear maquina virtual

Disco duro
Si desea puede anadir un disco duro virtual a la nueva maguina. Puede crear un
nueva archivo de disco duro o selecdonar uno de |a lista o de otra ubicadén usando
elicono de la carpeta.

. Si necesita una configuracion de almacenamiento mas compleja puede omitir este
paso v hacer los cambios a las preferendias de la maguina virtual una vez creada.

El tamafio recomendado del disco duro es 8.00 GB.

() Mo afiadir un disco dure virtual
(®) Crear un disco duro virtual ahora

(O) Usar un archive de disco duro virtual existente

sdb.vdi (Normal, 8.00 GB)

Crear Cancelar

Figura 3.12 Ventana de creacion de disco duro de la maquina virtual

Luego se despliega la ventana de tipo de archivo de disco duro como se observa en la
Figura 3.13, en donde se debe dejar los valores predeterminados y presionar en el

botén “Next”.

Crear de disco duro virtual

Tipo de archivo de disco duro

Seledone el tipo de archivo que guiere usar para el nueveo disco duro virtual, Sino
necesita usarlo con otro software de virtualizacion puede dejar esta configuracion sin

cambiar.

(®) VDI {VirtualBox Disk Image)
() WHD (virtual Hard Disk)

() WMDK (Virtual Machine Disk)

Modo experto Next Cancelar

Figura 3.13 Ventana de tipo de archivo de disco duro de la maquina virtual

La siguiente ventana que se despliega indica el tipo de almacenamiento en unidad de
disco duro fisico como se muestra en la Figura 3.14, en donde se debe dejar los valores

predeterminados y presionar en el boton “Next”.
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€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segln se
use {reserva dinamica) o si deberia ser creado con su tamario maximo (tamafio fijo).

Un archivo de disco duro reservado dindmicamente solo usard espacio en su disco
fisico @ medida que se llena (hasta un maximo tamanio fijo), sin embargo no se redudra
de nuevo automaticamente cuando el espacio en &l se libere.

Un archivo de disco duro de tamario fijo puede tomar mas tiempo para su creacidn en
algunos sistemas, pero normalmente es mas rapido al usarlo.

(@) Reservado dindmicamente

() Tamafio fijo

MNext Cancelar

Figura 3.14 Ventana de almacenamiento de disco duro de la maquina virtual

A continuacion, se despliega la ventana de ubicacion del archivo y tamafo como se
presenta en la Figura 3.15, se debe modificar a 20 GB que es el requerimiento minimo
para el sistema operativo ya mencionado en la seccién anterior [5]. Una vez colocados

los parametros respectivos seleccionar el botén “Crear”.

4 Crear de disco dure virtual

Ubicacion del archivo y tamario

Escriba el nombre del archive de unidad de disco duro virtual en el campe debajo o haga
clic en el icono de carpeta para seleccdonar una carpeta diferente donde crear el archivo,

|E: \centos_\centos_\centos_. vdi | m

Seleccione el tamafio de disco duro virtual en megabytes, Este tamafio es el limite para el
archivo de datos que una maquina virtual podrd almacenar en el disco duro.

0

4.00 MB 2.00TB

Crear Cancelar

Figura 3.15 Ventana de configuraciéon de disco duro de la maquina virtual

Finalmente, se observa la maquina virtual creada en la ventana de inicio de VirtualBox

como se evidencia en la Figura 3.16.
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@ Onad VirtualBox Administ - O

i e - @ -

Nueva Cenfiguracidn Descartar  Iniciar

- [=] General [ previsualizacién
L) MNombre: centos

Sistema operativo:  Red Hat (54-bit)
[ sistema
Memoria base: D48ME
Orden de arranque:  Disquete, Gptica, Disco duro centos
Aceleradon: VT-x/AMD-V, Paginacién anidada, PAE/NX, Paravirtualizacidn KM
[ Pantalla

Almacenamiento
Controlador: IDE

IDE secundario maestro;  [Unidad ptica] Yacio
Controlador: SATA

Puerto SATA 0: centos_vdi (Normal, 20.00 G8)
(0 Audie

Controlador de anfitrién:  Windows Directsound
Cantrolador: ICH AC97

=P Red

Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)
£ uss

[C] carpetas compartidas

Ninguno

(&) Descripcion

Hinguno

Figura 3.16 Ventana de inicio de VirtualBox

Antes de iniciar la maquina virtual creada, se debe dirigir a

https://www.centos.org/download/ para la descarga del sistema operativo, en esta
pagina web se escoge la arquitectura, la cual direcciona al catalogo de Mirror donde se
escoge repositorio de eleccidn; en este caso se escogié el Mirror de la EPN donde se

procede a la descarga del archivo cent0s-8.4.2105-x86 64-dvdl.iso COMO Se

observa en la Figura 3.17 [18].

o | mirror.epn.edu.ec/c

NACIONAL
-

Index of /centos/8.4.2105/isos/x86_64/

EE-\’.'UEI.A Mirror OSS CEDIA

u POLITECNICA
=

Name Last Modified Size
Parent Directory/ -
CHECKSTM 2021-06-01 20:45 3198
CHECKSTM. 2sc 2021-07-07 01:08 8118
Cent05-8.4.2105-x86_64-boot.iso 2021-06-01 20:21 723.0M
Cent0S: 2105-x8€ 0ot .is0.manifest € 635B
9.25G6
476.5K

Figura 3.17 Mirror de descarga del instalador de CentOS
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https://www.centos.org/download/
http://mirror.epn.edu.ec/centos/8.4.2105/isos/x86_64/CentOS-8.4.2105-x86_64-dvd1.iso

Una vez descargado el instalador de CentOS, se inicia la maquina virtual creada, la cual
despliega la ventana de maquina y la ventana de seleccion de archivo de instalacion.
En este punto se debe buscar y seleccionar el instalador de CentOS previamente
descargado, en la Figura 3.18 se puede observar el proceso mencionado.

]

Tiene la opcién autocaptura de teclado habilitada, Esto causaré que la méquina virtual capture automaticamente (%) ()

Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
Gptica fisica que contenga un disco desde el que iniciar su
nueva méquina virtual.

El disco deberia ser adecuado para iniciar el sistema y deberia
contener el sistema operativo que desea instalar en la méquina

virtual si quiere hacerlo ahora. El disco serd expulsado de la
unidad virtual automéaticamente la préxima vez que apague la
méquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos.

Cent05-8.4.2105-x86_64-dvd Liso (9.25 GB) MR

Iniciar Cancelar

{0: &7 25| |[E0#F ]  © @) cTRL DERECHA
Figura 3.18 Ventana de seleccion del instalador de CentOS

A continuacion, se despliega la ventana de menu de inicio del medio de instalacion como
se muestra en la Figura 3.19. Se selecciona la opcién de Install CentOS Linux versién
8.4.2105.

]

Tiene la opcién autocaptura de tedado habilitada. Esto causara que la maquina virtual capture automaticamente (%) (5.

Cent03 Linux 8

Install CentOS Linux 8
Test this media & install CentDS Linux 8

Troubleshoot ing

fAutomatic boot in 53 seconds...

B @& & | =@ & ¢ 3 crre erecHA

Figura 3.19 Ventana de menu de inicio del medio de instalacion de CentOS
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Luego se despliega la ventana de comienzo de instalador de CentOS como se presenta
en la Figura 3.20. En este paso no se ejecuta ningun procedimiento.

[ 16.7004781 dracut-pre-udeul5571: modprobe: FATAL: Module floppy mot found in
directory ~1ib/modules-4.18.0-305.3.1.e18.x86_64
18.2313471 dracut-pre-udev[5571: nodprobe: ERROR: could wot insert ‘sha256_m

[
’: Mo such device

[ 1 Started Show Plymouth Boot Screen.

1§ 1 Reached target Local Encrypted Uolumes.
[ 1 Reached target Paths.
[

[

[

1 Started Forward Password Requests to Plymouth Directory Watch.
21.8277251 [drm:unu_host_log [unugfx1] =ERROR= Failed to send host log messa

b
1

21.8295161 [drm:unw_host_log [unugfx]] =ERROR= Failed to send host log messa
lge
[ 1 Started cancel waiting for multipath siblings of sda.
[ 1 Started udev Wait for Complete Device Imitializatiom.
Starting Device-Mapper Multipath Deuice Controller...
[ 1 Started Device-Mapper Multipath Device Cowntroller.
Starting Open-iSCSI...
[ 1 Reached target Local File Systems (Pre).
[ 1 Reached target Local File Systems.
Starting Create Volatile Files and Directories...
[ 1 Started Open-iSCSI.
Starting dracut initqueue hook...
[ 1 Started Create Uolatile Files and Directories.
[ 1 Reached target System Initialization.
[ 1 Reached target Basic System.

B @b B8 ] @ ctre erecta

Figura 3.20 Ventana de comienzo de instalacién de CentOS

A continuacion, se despliega la ventana de idioma para el proceso de instalacion de
CentOS como se evidencia en la Figura 3.21. Se selecciona la opcion del idioma

espafol.

INSTALACION DE CENTOS LINUX 8
Eus Ayudal

BIENVENIDO A CENTOS LINUX 8.

£Qué idioma quiere utilizar durante el proceso de instalacién?

Espafiol (Puerto Rico)

Espafiol (Per()

Espafiol (Panama)

(

(

(

Espafiol (Nicaragua)

Espafiol (México)

Espafiol (Honduras)
(

Espafiol (Guatemala)

Espafiol (Reptiblica Dominicana)
Espafiol (Cuba)

P Bl i Dt

espa a

BOESS EBE) " Eamomon |

Figura 3.21 Ventana de idioma de instalacién de CentOS

Luego se despliega la ventana de configuracion general del sistema como se observa
en la Figura 3.22. En este paso se revisa las configuraciones generales como:
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regionalizacion, software y sistema. Se revisa que las configuraciones sean
correctas, en el caso que no se realice los cambios pertinentes.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 8

R latam jfyudal
-
REGIONALIZACION SOFTWARE SISTEMA
E Teclado Fuente de instalacién Destino de la ins
Espafiol; Castellano Sopartes locales Se selecciond particiona
(Espafial (latincamericans)) automético
Soporte de idiomas Seleccion de software KDUMP
Espafiol (Ecuader) Servidor con GUI Kdump esta habilitado
Fecha y hora =» Red y nombre d¢
Huso horario América/Nueva York (- No conectado
n Politica de Segui
AJUSTES DE USUARIO k Mo se encontrd contenk

Contrasefia de root

Contrasefia de root establecida

Salir

Ly Complete los elementos marcados con este icono antes de continuar con el préximo paso.

B oS |ERg] » 3 o pmecHa

Figura 3.22 Ventana de configuracién general de instalacién de CentOS

las

A continuacion, se configura la hora y fecha del sistema como se muestra en la Figura

3.283. Se configura la regidon y la hora del sistema.

H centos_dd [Corriendo] - Oracle VM VirtualBox

Archive  Maquina Ver Entrada Dispositivas  Ayuda

-HORA & FECHA INSTALACION DE CENTOS LINUX 8

w  Ciudad: Guayaquil - Hora de red | o S

Region: | América

Al

®) 24 horas
05:835 i e
v |~

/s Primero necesita configurar la red si quiere usar NTP

B @& & 5@ @] (- 3 cTRL DERECHA

Figura 3.23 Ventana de hora y fecha de instalacion de CentOS
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Luego se configura la contrasefia de administrador como se presenta en la Figura 3.24.

B centos_dd [Corriendo] - Oracle VM VirtualBox - o x

Archivo Maquina  Ver Entrada  Dispositivos  Ayuda

CONTRASENA ADMINISTRATIVA INSTALACION DE CENTOS LINUX 8

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.

Contrasefia administrativa: eeese

Longitud insuficiente

Confirmar:

/1y Lacontrasefia es tmasiado corta Tiene que presionar Hecho dos veces para confirmar la accién.

BOE& S B ] o & cr oREcHA

Figura 3.24 Ventana de contrasefia administrativa de instalacion de CentOS

A continuacién, se configura el destino de la instalacion como se evidencia en la Figura

3.25. En este paso se realizan los cambios necesarios.

B centos [Corriendo] - Oracle VM VirtualBox - o x

Archive  Maquina  Ver Entrada  Dispositives  Ayuda

DESTINO DE LA INSTALACION INSTALACION DE CENTQS LINUX 8

Seleccion de dispositivo

Seleccione los dispositivos en que le gustarfa instalar. Se mantendran sin tocar hasta que pulse el botén
«Comenzar instalacidn» del mend principal.

Discos estandares locales

20 GiB

ATA VBOX HARDDISK
sda / 20 GIB free

Los discos que se dejen aqui sin seleccionar no se tocardn
Discos especializados y de red
Afadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocarn
Configuracion de almacenamiento
®) Automatica Personalizada

[ Quiero dejar més espacio disponible.
Resumen completo del disco y el cargador de arranque... 1 disk selected; 20 GiB capacity; 20 GiB free Actualizar...

B Ok o =G> @ cm oerecHa

Figura 3.25 Ventana de destino de la instalacién de CentOS

Finalmente se configura la red de instalacién de CentOS como se observa en la Figura
3.26. Se enciende la tarjeta de red.
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B centos_dd [Corriendo] - Oracle VM VirtualBox - o X

Archive  Maguina Ver Entrada  Dispositivos  Ayuda

RED Y NOMBRE DE ANFITRION INSTALACION DE CENTOS LINUX 8

A Ethernet (enp0s3)

-{" Intel Corporation 82540EM Gigabit Ethernet Controlle ‘ ,ﬁ | Ethernet (Eﬂ POSS) -:

“= Conectado

Direccitn de hardware 08:00:27:EB:55:BF
Velocidad 1000 Mbi/s
Direccién P 10.0.2.15/24
Ruta predeterminada 10.0.2.2
DNS 192.168.100.1

Configurar.

Nembre de equipo: | localhost localdomain Aplicar Nombre actual del sistema:  localhost

Bol&Es [ EEE] - @ cm omecra

Figura 3.26 Ventana de configuracion de red de instalacion de CentOS

Cuando todos los parametros estén configurados se habilitara la opcion de empezar

instalacion como se muestra en la Figura 3.27.

B ot : ‘
RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 8 1
A latam ifyudal
REGIONALIZACION SOFTWARE SISTEMA
E Teclado e Fuente de instalacién Destino de la ins
Esparicl; Castellano Soportes locaes See sellccions particiond
(Espaiol latinoamericano)) automitico
Soporte de idiomas Seleccion de software .& KDUMP
Espafil (Ecuador) Senidor con GUI Kdump ests habiltado

G Fecha y hora Redy nombre d
Huso horario América/Guayaqul Conexién cablead (enplf]
conectada |

a Politica de Sequi |
AJUSTES DE USUARIO No se encontrd contenic

(o-] Contrasefia de root
Contrasefia de oot establecida

@ Creacidn de usnarin

Salir Empezar instalacion
i ; i

isted

c en ‘Cor

@Dl.‘éﬁ H'CFRLDER;C};‘;;
Figura 3.27 Ventana de configuracién general de instalacién de CentOS

A continuacion, se despliega la ventana de ejecucion de instalacién de CentOS como
se presenta en la Figura 3.28.
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B centos [Corriendo] - Oracle VM VirtualBox - o >3

Archive  Maquina  Ver Entrada  Dispositives  Ayuda

INSTALLATION PROGRESS INSTALACION DE CENTOS LINUX 8
R latam

O Creando disklabel en /dew/sda

k
Salir Systerr

BOkd o =i G @ cm omeca

Figura 3.28 Ventana de ejecucion de instalacién de CentOS

Una vez finalizada la ejecucion de instalacion de CentOS como se evidencia en la Figura
3.29. Se procede a reiniciar el sistema, antes de que inicie el sistema se procede a
desmontar el archivo de instalacion de CentOS.

B3 centos [Corriendo] - Oracle VM VirtualBox - m| X

Archive  Maquina Ver Entrada Dispositivos  Ayuda

INSTALLATION PROGRESS INSTALACION DE CENTOS LINUX 8
BEus

Completado.

CentOS Linux is now successfully installed and ready for you to usel
Go ahead and reboot your system to start using it!

Reboot System

. Eluso de este producto est sujeto al acuerdo de licencia que se encuentra en Jusesharetrechat-rel el
0 EULA

B Ok o EE gl @ cm. oerecta

Figura 3.29 Ventana de finalizacion de instalacién de CentOS

Luego de realizar el reinicio del sistema se despliega la ventana de configuracién inicial
del sistema como se observa en la Figura 3.30, en esta ventana se procede a configurar

parametros como: licencia y usuario.
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Cenfiguracion inicial CENTOS LINUX 8 ‘
E= latam iAyudal

|
Licencia AJUSTES DE USUARIO
L_J Informacion de licencia @ Creacion de usuario
B No se ha aceptado la licencia No se creard ningin usuario

Salir inalizar configuraciér

i\ Complete los elementos marcados con este icono antes de continuar con el proximo paso.

P & || =i @[ @) cTRLDERECHA
Figura 3.30 Ventana de configuracion inicial de CentOS

Se procede a aceptar el acuerdo de licencia como se muestra en la Figura 3.31.

B3 centos [Corriendo] - Oracle VM VirtualBox - m| X
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Informacién de licencia CENTOS LINUX 8

Hecho B latam iAyudal

Acuerdo de licencia:

CentOS 8 Linux EULA

CentOS 8 Linux comes with no quarantees or warranties of any sorts, either written or implied.

The Distribution is released as GPLv2. Individual packages in the distribution come with their own licences. A
copy of the GPLv2 license is included with the distribution media.

[+ Acepto el acuerdo de licencia.

B0k P S E] > @ crormeca

Figura 3.31 Ventana de acuerdo de licencia de CentOS

A continuacién, se despliega la ventana de bienvenida de CentOS como se observa en
la Figura 3.32.
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B centos_dd [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maquine  Ver Entrada  Dispositivos  Ayuda

Bienvenido

Bienvenido.

(e &) =08 G~ @ cTre perecHa

Figura 3.32 Ventana de bienvenida de CentOS

Luego se despliega la ventana de privacidad como se evidencia en la Figura 3.383.

B centos_dd [Coriende] - Oracle VM VirtualBox — O X

Archivo Msquina  Ver Entrada Dispositivos  Ayuda

Anterior Privacidad

Privacidad

Servicios de ubicacion -:]

Permite a las aplicaciones determinar su ubicacién geografica. Se muestra una indacién cuando se estan
usando los servicios de ubicacion.

Usa el servicio de ubicacion de Mozilla: Politica de privacidad

Los controles de privacidad se pueden cambiar en cualquier momento desde la aplicacién de Configuracion.

=F @ B g] > @ cre oerecHa

Figura 3.33 Ventana privacidad de CentOS

A continuacién, se despliega la ventana de vinculacién de cuentas en linea como se

presenta en la Figura 3.34. En este paso se puede vincular con una cuenta u omitir.
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B centos_dd [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maquine  Ver Entrada  Dispositivos  Ayuda

Anterior Cuentas en linea Omitir

Conectar a sus cuentas en linea

Conectarse a sus cuentas le permitira acceder facilmente a
su correo-e, calendario en linea, contactos, documentos y
fotos.

G Google

E Nextcloud

‘ B Microsoft
J

n Facebook

Se pueden afiadir o quitar cuentas en cualquier momento desde la aplicacion de Configuracior

B Ofed o) B gl @ cre oerecHa

Figura 3.34 Ventana de vinculacion de cuentas en linea de CentOS

Luego se despliega la ventana acerca de usted, como se muestra en la Figura 3.35. En
este paso se procede a llenar el nombre del usuario a crear.

B centos_dd [Coriende] - Oracle VM VirtualBox — O X

Archivo Msquina  Ver Entrada Dispositivos  Ayuda

Anterior Acerca de usted

Acerca de usted

Hacen falta algunos detalles para completar la configuracién.

k
Nombre completo | admml v
Nombre de usuario | admin v |-
Esto se usara para nombran
m

Muﬂ’@.@ 5@ G[) ' 3 cre oEreCHA

Figura 3.35 Ventana acerca de usted de CentOS

A continuacion, se despliega la ventana de contrasefia como se evidencia en la Figura

3.36. En este paso se introduce la contrasena del usuario creado en el anterior paso.
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B centos_dd [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maquine  Ver Entrada  Dispositivos  Ayuda

Anterior Contrasefia

Establecer una contrasena

Tenga cuidado de no perder su contrasefia.

Contrasefia | eseee

Confirmar | eseee v

BOkg o |56 gl @ cmeRrecHa

Figura 3.36 Ventana de contrasefia de usuario de CentOS

Finalmente, se despliega la ventana de finalizacion de bienvenida de CentOS como se
observa en la Figura 3.37. En este paso se coloca en empezar a usar CentOS Linux,
desplegando el escritorio como se evidencia en la Figura 3.38.

e see !

‘ Listo para empezar

Ya esta todo listo. A

| Empezar a usar CentOS Linux |

& | E@ G ¢ @ crrepeRECHA

Figura 3.37 Ventana de finalizacion de bienvenida de CentOS
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B centos [Corriendo] - Oracle VM VirtualBox - o X
Archivo Maquina Ver Entrada  Dispositivos  Ayuda

% Actividades 22de jul 12:51

Q_ Escribir para buscar...

& o |EE G) ~ @ crreperecHa

Figura 3.38 Escritorio de CentOS

Antes de realizar alguna configuracion se procede a ingresar como usuario root y
comprobar si existe actualizaciones del sistema, para lo cual se accede al terminal como

se observa en la Figura 3.39.

B centos [Corriendo] - Oracle VM VirtualBox
Archivo  Msquina Ver Entrada Dispositivos  Ayuda

# Actividades [ Terminal » 22 de jul 13:03

admin@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[admin@localhost ~]%

0@ 5| Bl G 2 3 cTRe DERECHA

Figura 3.39 Terminal de CentOS

Para ingresar como usuario root se procede a escribir en la consola el siguiente
comando su. En la consola solicita la contrasefia de root como se presenta en la Figura
3.40.

Comando su es un comando para la gestion de usuario, que permite iniciar la sesion

como usuario root desde la sesion actual [19].
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[admin@localhost =]% su

ocalhost adminl# [

Figura 3.40 Comando su en CentOS

Ya ingresado como usuario root se procede a comprobar si hay actualizacion del
sistema para lo cual se coloca en la consola el siguiente comando yum -y update como
se evidencia en la Figura 3.41.

El comando yum -y update es un gestor de paquetes que permite la actualizacion de

todos los paquetes en el sistema sin pedir confirmacién [19].

admin]l# yum -y update

f 00:06
00:04
00:00

Instalando:
kernel
kernel-core
kernel-modules
Actualizando:
NetworkManager
NetworkManager-adsl
NetworkManager-bluetooth
NetworkManager-config-server
NetworkManager-1libnm
NetworkManager-team
NetworkManager-tui
NetworkManager-wifi
NetworkManager-wwan
bash

BEREEEE R
B

Figura 3.41 Actualizacion de paquetes del sistema

Para el despliegue de los servidores DHCP, DNS y correo electrénico en CentOS Linux
usando Ansible, se requiere instalar el paquete de Ansible que esta disponible en el
repositorio EPEL de CentOS. Se procede a instalar el paquete EPEL utilizando el
siguiente comando yum -y install epel-release como se observa en la Figura 3.42.

El comando yum -y install es un gestor de paquetes que permite la instalacion de

paquetes sin pedir confirmacién [19].
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admin@Ilocalhost:/home/admin

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost admin]# yum -y install epel-relea

Ultima comprobacién de caducidad de metadatos hecha hace 0:49:03, el jue 22 jul 2021 14
3 :05 EDT.

Dependencias resueltas

Paquete Arquitectura

Instalando:
epel-rel > noarch

Resumen de la transaccié
Instalar 1 Paquete

Tamafio total de la descarga: 24 kK
Tamafio instalado: 35 Kk
Descargando paquetes:
epel-release-8-11.el8.noarch.rpm

Total

Ejecutando verificacion de operacién

Verificacion de operacidn exitosa.

Ejecutando prueba de operaciones

Prueba de operacion exitosa.

Ejecutando operacion
Preparando
Instalando : epel-release-8-11.el8.noarch
Ejecutando scriptlet: epel-release-8-11.el8.noarch
Verificando : epel-release-8-11.el8.noarch

Installed products updated.

Instalado:
epel-release-8-11.el8.noarch

jListo!
[root@localhost admin]#

Figura 3.42 Instalacién de repositorio EPEL

Ya instalado el repositorio EPEL se procede a instalar el paquete Ansible con el
siguiente comando yum -y install ansible como se muestra en la Figura 3.43.

admin@localhost:/home/admin

Archivo Editar Ver Buscar Terminal Ay
localhost admin]# yum -y install a
for Ent | 798 kB 00:01
for E ise Linux - 6 fs | 1@ MB 00:03
j 2021 15

Arquitectura

taland

ansible noarch
Instalando dependencias:
libsodium x86
python3-babel

becrypt
python3-cffi
python3-cryptography
python3-jinjaz2 h appst
python3-jmespath noarch D.9.6 = appst
python3-markupsafe b 4 [t ; appst
python3-pyasnl noarch
python3-pycparser noarch
python3-pynacl 6 64
sshpass ‘
Instala

[

MW= W

noarch

saccion

Figura 3.43 Instalacion de Ansible
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Posteriormente se procede al despliegue de los servidores usando Ansible, para lo cual
se dirige al repositorio documentos con el siguiente comando cd Documento/ como se
presenta en la Figura 3.44.

[root@localhost admin]# cd Documentos/

[root@localhost Documentos]#

Figura 3.44 Cambio de repositorio Documento

3.1.1 Creacion del Servidor DHCP

Para la creacién del servidor DHCP a continuacion se detalla la forma de instalacion y
configuracién en el siguiente diagrama de flujo como se evidencia en la Figura 3.45.

Servidor DHCP

Variable interactivas Instalacién del .

paquete DHCP yum -y install dhcp-server

ip_red | |

mascara_red
ip_rango =
ip_servidor Configuracion del .
name_interfaz archivo principal. vim /etc/dhcp/dhcpd.conf
//’ .
h 4

default-lease-time 600:
max-lease-time 7200;
log-facility localT;

subnet {{ip_red
}} netmask {fmascara_red}} {

range {{ip_rango}}

option routers
{{ip_servidor}}, }

Configuracion de | ifconfig {{name_interfaz}}
interfaz de red i {{ip_servidor}}

Reinicio de servicio
dhcpd

systemctl restart dhcpd

Fin

Figura 3.45 Diagrama de flujo de instalacién y configuracion de servidor DHCP
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Se crea el archivo playbook con el siguiente comando vim servidor_dhcp.yml como

se evidencia en la Figura 3.46.

[root@localhost Documentos]# vim servidor dhcp.yml

Figura 3.46 Creacion del archivo playbook del servidor DHCP.

A continuacion, se despliega la ventana del editor de texto del archivo servidor_dhcp.yml
en blanco como se muestra en la Figura 3.47.

= root@localhost:~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda

"servidor dhcp.yml" [Archivo nuevo] Todo

Figura 3.47 Archivo en blanco del servidor_dhcp.yml

Se procede a definir el play en el archivo servidor_dhcp.yml con el siguiente contenido
[16]:

Se coloca tres guiones (---) al inicio del archivo.
Se procede a nombrar el play a través de name:
Se define el host donde se ejecuta el play a través de hosts:

0 np o

Se habilita la escalada de privilegios de usuario a través de become:

Ya definido el play, se procede a colocar las variables interactivas utilizando
vars_prompt que se encuentra definida en la Tabla 3.1, estas variables se solicitan al

usuario para configurar el servidor, a continuacion, se detalla las variables [20]:

e ip_red almacena el valor de la subred.
e mascara_red almacena el valor de la mascara de la subred.

e ip_servidor almacena el valor de la puerta de enlace.
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e ip_rango almacena el valor del rango de IP.
e name_interfaz almacena el valor del nombre de interfaz de red de salida.

Tabla 3.1 Entrada interactiva vars_prompt

Entrada interactiva vars_prompt

Es una variable que guarda un dato que se solicita al usuario mediante
una entrada. Para las variables interactivas se agrega la seccion
DEVI[Gl M vars prompt: Para referenciar las variables interactivas se usa la
sintaxis jinja2. Las variables de Jinja2 utiliza llaves dobles por ejemplo
{varible_jinja2}} [21].

Parametros  opciones Descripcion

name Nombre de la variable.
prompt Mensaje que se muestra en la linea de comando.
private e yes [Define la privacidad del prompt.

e no

En la Figura 3.48 se evidencia los parametros y variables interactivas del play servidor

DHCP.

= admin@localhost:/home/admin/Documentos

Archivo Editar Ver Buscar Terminal Ayuda

- name: ip
prompt:
private:

- name: m
prompt:
private:

- name: ip dor
prompt = la ip del servidor DHCP
private:

- name: ip
prompt: = el rango direcciones IP {inicial final)
private:

- name: name_interfaz
prompt: rtar el nombre de la interfas de red
private: no

Figura 3.48 Parametros y variables interactivas del play servidor DHCP

A continuacion, se anade el tasks. Se agregan las tareas mencionadas en el diagrama

de flujo de la Figura 3.45:

33



1. Se agrega la tarea instalacién de paquete dhcp-server utilizando el médulo yum
que se encuentra definida en la Tabla 3.2. En esta tarea permite instalar el
paquete dhcp-server requerido como se evidencia en la Figura 3.49.

- name: Instalacion de paguete DHCP-SERVER
yum:

name: dhcp-
state: inst

Figura 3.49 Tarea de instalacion de paquete DHCP-SERVER del servidor DHCP

Tabla 3.2 M6dulo yum instalacion

Moédulo yum
L Permite instalar, degradar, actualizar, eliminar paquetes yum [22],
Definicion
[23].
Parametros | opciones Descripcion
name Nombre del paquete requerido.
) Permite la instalacién de un paquete, installedy present
installed _ ,
state estrictamente se asegura de que se instale el paquete
present

deseado.

2. Se agrega la tarea configuracién de direcciones IP en el archivo principal usando
el médulo lineinfile_.que se encuentra definido en la Tabla 3.4. En esta tarea se
configura el archivo principal del servidor DHCP que es /etc/dhcp/dhcpd.conf.
Se procede a editar el archivo dhecpd.conf, ingresando los siguientes
parametros de configuracion como se observa en la Tabla 3.3 y en la Figura
3.50.

- name: Configuracion de direcciones IP
lineinfile:
fetc/dhcp/dhcpd. conf

Figura 3.50 Tarea de configuracion de direcciones IP del play servidor DHCP
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Tabla 3.3 Pardmetros de configuracién archivo dhepd.conf

Parametros Descripcion

Tiempo de arrendamiento predeterminado que reservara la
default-lease-time 600 |direccién IP durante al menos 600 segundos o 10 minutos

para un dispositivo.

Tiempo maximo de arrendamiento que reservara la direccion
max -lease-time 7200  [IP como maximo 7200 segundos o 2 horas para un

dispositivo.

Define el fichero en que se guardan los menajes log segun

log-facility local7 ] o
su categoria y prioridad.

subnet Define la subred que delimita la configuracion DHCP.

Define el rango de direcciones IP asignables del grupo
DHCP.
options routers Define la puerta de enlace predeterminada para el servidor.

range

Tabla 3.4 Médulo lineinfile

Modulo lineinfile

Permite cambiar una sola linea en un archivo, busca una linea

DY I[AT] MMl especifica en un archivo y se asegura de que esté presente o0 ausente]
[23], [24].

Parametros @ opciones Descripcion

path Ruta del archivo a modificar.

La expresién que se debe buscar en cada linea del
regexp ,
archivo.

line La linea para insertar o remplazar en el archivo.

3. Se agrega la tarea configuracién de interfaz de red usando el médulo command
que se encuentra definido en la Tabla 3.5. En esta tarea se procede a asignar la
direccién IP de la puerta de enlace predeterminada del servidor en la interfaz de

red requerida como se presenta en la Figura 3.51.
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- name: Configuracion de interfaz de rec

Figura 3.51 Tarea de configuracion de interfaz de red del play servidor DHCP
Tabla 3.5 M6dulo command

Modulo command

L Permite ejecutar un comando bésico de Linux. Se redacta el comando
Definicion

seguido de una lista de argumentos delimitado por espacios [23], [25].

4. Finalmente, se agrega la tarea reinicio de servidor DHCP usando el mddulo
ansible.builtin.systemd que se encuentra definido en la Tabla 3.6. En esta
tarea se procede a reiniciar el servicio DHCP para cargar los cambios realizados

como se evidencia en la Figura 3.52.

- name: Reinicio rvicio DHCP
ansible.builtin emd :
name: dhcpd
state: restarted

Figura 3.52 Tarea de reinicio de servicio DHCP del play servidor DHCP
Tabla 3.6 Mddulo ansible.builtin.systemd

Modulo ansible.builtin.systemd

Controla las unidades systemd (servicios, temporizadores, etc.) [23],

Definicion
[26].
Parametros @ opciones Descripcion
name Nombre del servicio con la que se trabaja.
State restarted Reinicia el servicio indicado.

En la Figura 3.53 se muestra el tasks con cada una de las tareas necesarias para el

despliegue del servidor DHCP.
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- name: Instalacion de paquete DHCP-SERVER
yum:
name:
state:

- name: Configuracion ¢ reccion
lineinfile
path: /etc/dhcp/dhcpd.conf
regexp:

- name: Confi € d
command: ifconfig {{name i r P rvidor}}

- name: Reinici
ansible.builtin.s

Figura 3.53 Tasks del play servidor DHCP

3.1.2 Creacion del Servidor DNS

Para la creacion del servidor DNS a continuacion se detalla la forma de instalacion y
configuracién en el siguiente diagrama de flujo como se muestra en la Figura 3.54 y
Figura 3.55 [27], [28].

| Servidor DNS

"

Variable interactivas
ip_red ln=ielacion dekbadusts yum -y install bind
ip_servidor
dominio =
host
ip_host Configuracion archivo :
inversa aned cont vim /etc/named.conf

name_interfaz

b 4

-~ > Configuracion para gue se = = .
— escuche en toda la interfaz de Lineas Modificadas:
= listen-on port 53 { 127.0.0.1; {
Modificaciéon las Siguientes  —— (ip_servidor }}; };
lineas:

allow-query { localhost; {{ ip_red }}
listen-on port 53 { 127.0.0.1;}; h
allow-query { localhost; };

|
Se crea la zona directa se usa para

resolver el nombre de host en Ia
direccion IP

Creacion de zona directa :

zona "{{dominio}}” IN {
type master,

file "directa.{{dominio}}";
allow-update { none; },

Se crea la zona inversa se usa para
resolver la direccion IP en el nombre de
host.

|Creacion de zona inversa :

zona "{{inversa}}.in-addrarpa” IN {
type master;

file "inersa.{{dominio}}";
allow-update { none; },

Figura 3.54 Parte 1 diagrama de flujo de instalacién y configuracién del DNS
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\\I I}/ E

T T Configuracién de zona directa:
Todos los archivos de blsqueda de

Creacion y configuracion zona directa se encuentra dentro $TTL 3H
de archivo directo del directorio. @ IN SOA {host}}
| |Creacién de archivo de zona | |[{dominio}}. root {{dominio}}. (
i o (0] . serial
1D ; refresh
vim /var/named/directa. 1H ; retry
{{dominioc}} 1w . expire
3H 3} ;. minimum

@ IN NS {{host}} {{dominio}}.
@ IN A {ip_servidor}}
{{host}} IN A {{ip_servidor}}
Todos los archivos de blsqueda de |
Zzona inversa se encuentra dentro

del directorio. T
Configuracién de zona inversa:

Creacion y configuracion Creacion de archive de zona

de archivo inversa inversa : $TTL 3H
IN SOA {{host}}

vim /var/named/inversa. {{dominio}}. root {{dominio}}. (
{{dominio}} 0 - serial

1D ; refresh

1H ; retry

1w . expire

3H ) 5 minimum

@ IN NS {{host}} {{dominic}}.

: 8 @ IN PTR {{dominio}}

Configuracion de ifconfig {{name_interfaz}} {{host}} IN A {{ip_servidor}}
interfaz de red ip_servidor}} {{ip_host}} PTR {{host}} {{dominic}}.

|

Reinicio de servicio

— systemctl restart named
named

Fin

Figura 3.55 Parte 2 diagrama de flujo de instalacién y configuracién del DNS

Se crea el archivo playbook con el siguiente comando vim servidor_dns.yml como se

observa en la Figura 3.56.

root@localhost Escritorio]# vim servidor dns.yml

Figura 3.56 Creacion del archivo playbook del servidor DNS

A continuacioén, se despliega la ventana del editor de texto del archivo servidor_dns.yml

en blanco como se evidencia en la Figura 3.57.

= root@localhost:~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda

Figura 3.57 Archivo en blanco del servidor_dns.yml

Se procede a definir el play en el archivo servidor_dns.yml con el siguiente contenido
[16]:
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Se coloca tres guiones (---) al inicio del archivo.

Se procede a nombrar el play a través de name:

Se define el host donde se ejecuta el play a través de hosts:

Se habilita la escalada de privilegios de usuario a través de become:

Ya definido el play, se procede a colocar las variables interactivas utilizando

vars_prompt que se encuentra definida en la Tabla 3.1, estas variables se solicitan al

usuario para configurar el servidor, a continuacion, se detalla las variables [20]:

ip_red almacena el valor de la subred.

ip_servidor almacena el valor de la puerta de enlace.
dominio almacena el valor del nombre del dominio.
host almacena el valor del nombre del host.

ip_host almacena el valor del host de la subred.
inversa almacena el valor de IP de subred invertida.

name_interfaz almacena el valor del nombre de interfaz de red de salida.

En la Figura 3.58 se muestra los parametros y variables interactivas del play servidor

DNS.

de la red (168.100.189.0/28)

del servidor DNS

dominio

serte el dominio (domain.tld)

L digito de host

inversa (189.100.168)

L nombre de la interfaz de red

Figura 3.58 Parametros y variables interactivas del play servidor DNS
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A continuacién, se afade el tasks. Se agregan las tareas mencionas en diagrama de
flujo de la Figura 3.54 y la Figura 3.55:

1. Se agrega la tarea ejecucion de limpieza de paquetes con el médulo yum que
se encuentra definida en la Tabla 3.7. En esta tarea se procede a eliminar el
paquete bind para remover cualquier configuracion que se haya realizado
previamente como se evidencia en la Figura 3.59.

- name: Ejecucion de limpiza de paquetes
LE

name: bind
state: absent

Figura 3.59 Tarea de limpieza de paquete del play servidor DNS

Tabla 3.7 Médulo yum eliminar

Modulo yum
L Permite instalar, degradar, actualizar, eliminar paquetes yum [22],
Definicion
[23].
Parametros ‘ opciones Descripcion
name Nombre del paquete requerido.
State removed Permite eliminar el paquete especificado.

2. Se agrega la tarea de ejecucion de limpieza de archivos con el mddulo
ansible.builtin.file que se encuentra definida en la

4. Tabla 3.8. En esta tarea se procede a eliminar el directorio /var/named para
remover los archivos de la zona directa e inversa que se haya creado

previamente como se presenta en la Figura 3.60.

- name: Ejecucion de limpieza de archivos
ansible.builtin.file:

path: /var/named
state: absent

Figura 3.60 Tarea de limpieza de archivo del play servidor DNS
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Tabla 3.8 Médulo ansible.builtin.file eliminar

Modulo ansible.builtin.file

Permite crear, eliminar y establecer atributo a archivos y directorios
[23], [29].

Definicion

Parametros | opciones Descripcion

path Ruta al archivo que se administra.

Permite eliminar los directorios de forma recursiva y los
state absent

archivos o elementos simbdlicos se desvinculan.

5. Se agrega la tarea instalacién de paquete DNS utilizando el médulo yum que se
encuentra definido en la Tabla 3.2. En esta tarea permite instalar el paquete bind
requerido como se observa en la Figura 3.61.

name: Instalacion de paquete DNS
yum:

name: bind
state: installed

Figura 3.61 Tarea de instalacion de paquete DNS del play servidor DNS

6. Se agrega la tarea configuracién de archivo named usando el moédulo lineinfile
gue se encuentra definido en la Tabla 3.4. En esta tarea se configura el archivo
named del servidor DNS que es /etc/named.conf.

Se procede a editar el archivo named.conf, modificando los siguientes

parametros de configuracion como se muestra en la

Tabla 3.9y en la Figura 3.62.

- name: Configuracion de archivo named
lineinfile:
dest: /etc/named.conf
regexp: rege
line:
loop:
- { regexp:
r % 1 LI |

- { regexp: 'al

Figura 3.62 Tarea configuracién de archivo named del play servidor DNS
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Tabla 3.9 Parametros de configuracion archivo named.conf

Parametros Descripcion

) Puerto de escucha, se refiera a la interfaz de red que se
Listen-on ] L
usa para brindar el servicio [28].
Allow-query Provee permiso a una red para consultar al servidor [28].

7. Se agrega la tarea configuracion de archivo named ruta DIC y INV usando el
mddulo lineinfile que se encuentra definido en la Tabla 3.4 y el modulo loop que
se encuentra definido en la Tabla 3.10. En esta tarea se configura la zona directa
e inversa en el archivo named del servidor DNS que es /etc/named.conf.

Se procede a editar el archivo dhcpd.conf, ingresando los siguientes
parametros de configuracion como se evidencia en la Tabla 3.11 y en la Figura
3.63.

Tabla 3.10 Médulo loop

Modulo loop

Permite realizar bucles estandar sobre una lista simple de cadenas
[30].
Define la variable con subclaves en un bucle para luego ejecutar la

Definicion

{{ item.name }}
area.

loop: - { name: |ig _ _ _
Define la lista de acciones para luego consultar la variable.

somelist }
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name: Configuracion de archive named ruta DIC y INV
lineinfile:

dest: /fetc/named.conf

line:
loop:

- { line:

[ line:
[ line:
[ line:
[ line:

[ line:
[ line:
[ line:
[ line:
[ line:

Figura 3.63 Tarea configuracion de archivo named ruta DIC y INV

Tabla 3.11 Parametros de la zona directa e inversa del archivo named.conf

Parametros Descripcion
type Acuerda la funcién del servidor para una zona en particular [28].
file Ruta del archivo de la zona [28].

Define los sistemas de host a los que se les permite reenviar
Allow-query

actualizaciones de DNS [28].

8. Se agrega la tarea creacibn de archivo directo usando el mddulo
ansible.builtin.file que se encuentra definido en la Tabla 3.12. En esta tarea se
crea un archivo con el nombre directa.dominio en el directorio del servidor DNS
que es /var/named, como se muestra en la Figura 3.64.

name: Creacion de archiveo directo
ansible.builtin.file:

path: /var/named/directa.{{dominio}}
state: touch

Figura 3.64 Tarea creacion de archivo directo del play servidor DNS

Tabla 3.12 Modulo ansible.builtin.file crear

Modulo ansible.builtin.file
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Definicion

Parametros

e
parimoros

path

Permite crear, eliminar y establecer atributo a archivos y directorios
[23], [29].
opciones Descripcion

Ruta al archivo que se administra.

State

touch

Permite crear un archivo vacio.

9. Se agrega la tarea configuracién de zona directa usando el médulo lineinfile que

se encuentra definida en la Tabla 3.4 y modulo loop que se encuentra definida

en la Tabla 3.10. En esta tarea se configura la zona directa en el archivo

directa.dominio del servidor DNS que es /var/named/directa.dominio.

Se procede a editar el archivo directo.dominio, ingresando los siguientes

parametros de configuracion como se observa en la Tabla 3.13 y en la Figura

3.65.

iracion zona directa

ir/named/directa. {{dominio}}

Figura 3.65 Tarea configuracion zona directo del play servidor DNS

Tabla 3.13 Parametros de la zona directa del archivo directo. dominio

Parametros ‘ Descripcion

Es la sigla de Time-To-Live. TTL es el tiempo de duracion (o

TTL saltos) que un paquete existe en una red antes de ser
finalmente eliminado por el enrutador [28].

IN Sigla de Internet [28].

SOA Es la sigla de Start of Authority. Se define el servidor de
nombres autorizado [28].

NS Es la sigla de Name Server [28].

p Este es un récord A. Apunta a un nombre de dominio
subdominio a la direccién IP [28].

44



Garantiza la actualizacién del contenido de un archivo de

Serial i

zona especifico [28].

Delimita el nimero de veces que un servidor DNS esclavo
Refresh

debe trasladar una zona desde el maestro [28].

Delimita el nUmero de veces que un esclavo debe reintentar
Retry o

una transmisién de zona que no responde [28].

Define el tiempo que debe esperar un servidor esclavo antes
Expire de responder a la consulta de un cliente cuando el maestro

no esta disponible [28].
Minimum Establece el TTL minimo para una zona [28].
PTR Sigla de puntero, este atributo resuelve una direccion IP en

un nombre de dominio, opuesto a un nombre de dominio [28].

10. Se agrega

la tarea creacion de archivo inverso usando el moddulo

ansible.builtin.file que se encuentra definido en la Tabla 3.12. En esta tarea se

crea un archivo con el nombre inversa.dominio en el directorio del servidor DNS

que es /var/named, como se presenta en la Figura 3.66.

name: Creacion de archivo inverso
ansible.builtin.file:

path: /var/named/inversa.{{dominio}}
state: touch

Figura 3.66 Tarea creacion de archivo inverso del play servidor DNS

11. Se agrega la tarea configuracion de zona inversa usando el modulo lineinfile

que se encuentra definido en la

12. Tabla 3.14 y médulo loop que se encuentra definido en la Tabla 3.10. En esta

tarea se configura la zona inversa en el archivo inversa.dominio del servidor

DNS que es /var/named/inversa.dominio.

Se procede a editar el archivo inverso.dominio, ingresando los siguientes

parametros de configuracion como se evidencia en la Tabla 3.13 y en la Figura

3.67.
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- N : Configuracion zena inversa
lineinfile:
dest: /va
Lline:

Loop:

11

e ey ey g, e, ey iy ey e,

Figura 3.67 Tarea configuracién zona inversa del play servidor DNS

13. Se agrega la tarea configuracion de interfaz de red usando el médulo command
que se encuentra definido en la Tabla 3.5. En esta tarea se procede a asignar la
direccién IP de la puerta de enlace predeterminada del servidor en la interfaz de
red requerida como se muestra en la Figura 3.68.

- name: Configuracion de interfas de red
command: ifconfig {{name interfaz}} {{ip serwvidor}}

Figura 3.68 Tarea de configuracion de interfaz de red del play servidor DNS

14. Finalmente, se agrega la tarea reinicio de servidor DNS usando el modulo
ansible.builtin.systemd que se encuentra definido en la Tabla 3.6. En esta
tarea se procede a reiniciar el servicio DNS para cargar los cambios realizados
como se observa en la Figura 3.69.

- name: Reinicio de servicio DNS
ansible.builtin.systemd:

name: named
state: restarted

Figura 3.69 Tarea de reinicio de servicio DNS del play servidor DNS
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3.1.3 Creacion del Servidor Correo electrénico

Para la creacion del servidor correo electronico a continuacion se detalla la forma de
instalacion y configuracion en el siguiente diagrama de flujo como se presenta en la
Figura 3.70 y la Figura 3.71 [31], [32].

: Servidor correo electrénico |

o

Instalacion del ‘

Vi paquste POSTFIX. YRl postiix
interactivas I
i Confi hi
fﬂazre"’::g:' on lgur;aacilr?rclfarc VoL vim /etc/postfix/main.cf
domain 7 I
name_interfaz 7 I S z
i Modificacion las Siguientes lineas:
y .

L 3 #myhostname = host.domain tid
b > #mydomain = domain.tld
= #myorigin = $mydomain
#inet_interfaces = all
inet_interfaces = localhost
mydestination = $myhostname, localhost $mydomain,
localhost,
#mynetworks = 168 100.189.0/28 127.0.0 0/8
#home_mailbox = Maildir/

myhostname = host domain_tld

mydomain = domain.tld

myorigin = $mydomain

inet_interfaces = all

#inet_interfaces = localhost

mydestination = $myhostname, localhost. $mydomain,
localhost, $mydomain

mynetworks = {{ ip_red }},127.0.0.0/8

home_mailbox = Maildir/

Lineas Modificadas:

Figura 3.70 Parte 1 diagrama de flujo del servidor correo electrénico
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h 4

Instalacion del paguete
DOVECOT.

N

— yum -y install dovecot

-

Configuracion archivo

—— | vim /etc/dovecot/dovecot.conf
dovecot.conf

__]

Modificacion las
Siguientes lineas: -

Lineas modificadas:

#protocols = imap pop3 Imtp blocats v bl Nl

L
N4

Configuracion archivo

; = | vim /etc/dovecot/conf.d/10-mail.conf
10-mail.conf

p—

Modificacion las
Siguientes lineas:

Lineas modificadas:

mail_location =

# mail_location = e Sl
= maildir:~/Maildir

maildir:~/Maildir

\ 4

Configuracion archivo

10-auth.conf = vim /etc/dovecot/conf.d/10-auth.conf

p—

Modificacion las Lineas modificadas:
Siguientes lineas:

disable_plaintext_auth =

#disable_plaintext_auth = yes
yes auth_mechanisms = plain
auth_mechanisms = plain login

o b
4

Configuracién archivo

— vim /etc/dovecot/conf.d/10-master.conf
10-master.conf

1

Modificacion las
Siguientes lineas:

Lineas modificadas:

unix_listiner auth-userdb

unix_listiner auth-userdb { = i

#mode = 0666 mode = 0600
#user = user = postfix
pED= group = postfix

s
\ 4

Configuracion de
interfaz de red

v

Reinicio de servicio | |
e systemctl restart dovecot

== ifconfig {{name_interfaz}} {{ip_servidor}}

systemctl restart postfix

Figura 3.71 Parte 2 diagrama de flujo del servidor correo electrénico

Se crea el archivo playbook con el siguiente comando vim servidor_correo.yml como

se evidencia en la Figura 3.72.
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[root@localhost Escritorio]# vim servidor correo.yml

Figura 3.72 Creacion del archivo playbook del servidor correo electrénico

A continuacion, se despliega la ventana del editor de texto del archivo
servidor_correo.yml en blanco como se evidencia en la Figura 3.73.

B root@localhost:~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda

Figura 3.73 Archivo en blanco del servidor_correo.yml

Se procede a definir el play en el archivo servidor_dns.yml con el siguiente contenido
[16]:

Se coloca tres guiones (---) al inicio del archivo.
Se procede a nombrar el play a través de name.
Se define el host donde se ejecuta el play a través de hosts.

> Wb

Se habilita la escalada de privilegios de usuario a través de become.

Ya definido el play, se procede a colocar las variables interactivas utilizando
vars_prompt que se encuentra definida en la Tabla 3.1, estas variables se solicitan al

usuario para configurar el servidor, a continuacion, se detalla las variables [20]:

e ip_red almacena el valor de la subred.

e ip_servidor almacena el valor de la puerta de enlace.
e hostname almacena el valor del nombre del host.

e dominio almacena el valor del nombre del dominio.

e name_interfaz almacena el valor del nombre de interfaz de red de salida.
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En la Figura 3.74 se muestra los parametros y variables interactivas del play servidor
Correo Electroénico.

ﬂ centos_titulacion [Corriende] - Oracle VM VirtualBox - O x
Archive
% Actividades [ Terminal ~ 26 de jul 13:34

Magquina Ver Entrada Dispositives Ayuda

B admin@localhost:/home/admin/Documentos

Archivo Editar Ver Buscar Terminal Ayuda
- name: Servidor Correo Electronico
hosts: localhost
become: yes
vars_prompt:

- name: ip_rec
prompt: In e la IP de la red (168.100.189.0/28)
private: no

- name: ip idor
prompt: In e la IP del servidor
private: no

- name: hostname
prompt: In e el nombre del host (host.domain.tld)
private: no

- name: domain
prompt: Inserte el dominio (domain.tld)
private: no

- name: name_interfaz

prompt: In e el nombre de la interfaz
private: no

Comienzo

{0: 2 (5 =i @] 3 cTRL DERECHA

Figura 3.74 Pardmetros y variables interactivas del play Correo Electrénico

A continuacion, se anade el tasks. Se agregan las tareas mencionadas en el diagrama
de flujo de la Figura 3.70y la Figura 3.71:

1. Se agrega la tarea ejecucion de limpieza de paquetes con el médulo yum que
se encuentra definida en la Tabla 3.7. En esta tarea se procede a eliminar los
paquetes Postfix y Dovecot para remover cualquier configuracién que se haya
realizado previamente como se observa en la Figura 3.75.

- name: Ejecucion de limpiza de paquetes
yum:

name :
- postfix
- dovecot
state: absent

Figura 3.75 Tarea de limpieza de paquete del play Correo Electrénico
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2. Se agrega la tarea instalacion de paquete Postfix utilizando el médulo yum que
se encuentra definida en la Tabla 3.2. En esta tarea permite la instalacioén del
paquete Postfix requerido como se presenta en la Figura 3.76.

- name: Instalacion de paquete POSTFIX
yum:

name: postfix
state: installed

Figura 3.76 Tarea de instalacién de Postfix del play correo electronico

3. Se agrega la tarea configuracion de archivo main usando el modulo lineinfile
que se encuentra definido en la Tabla 3.4 y el médulo loop que se encuentra
definido en la Tabla 3.10. En esta tarea se configura el archivo main del servidor
correo electronico es /etc/postfix/main.cf.

Se procede a editar el archivo main.cf, modificando los siguientes parametros
de configuracion como se evidencia en la
Tabla 3.14 y en la Figura 3.77.
- name: configuracion de archivo main
lineinfile:
dest: fetc/postfix/main.cf
regexp:
line:
Lloop:

{ regexp:

- { regexp:

- { regexp:
- { regexp:

[ regexp:
[ regexp:

[ regexp:

[ regexp:

Figura 3.77 Tarea configuracién de archivo main del play correo electrénico

Tabla 3.14 Parametros de configuracion archivo main.cf

Parametros ‘ Descripcion
myhostname Nombre de host del servidor [31].
mydomain Nombre del dominio del servidor [31].

. Especifica el dominio que aparece en el correo que se
myorigin _ o
publica en la maquina [31].
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inet_interfaces

Especifica para recibir correo en todas las interfaces de red
predeterminadas [31].

mydestination

Especifica la lista de dominios que se entrega a través del
transporte [31].

mynetworks Parametro que especifica la red autorizada [31].

home_mailbox

Nombre de ruta opcional de un archivo de buzén relativo al
directorio de inicio de un usuario [31].

4. Se agrega la tarea instalacion de paquete Dovecot utilizando el médulo yum

que se encuentra definido en la Tabla 3.2. En esta tarea permite la instalacion
del paquete Dovecot requerido como se observa en la Figura 3.78.

name: Instalacion de paquete DOVECOT
yum:

name: dovecot
state: installed

Figura 3.78 Tarea de instalacion de Dovecot del play correo electrénico

Se agrega la tarea configuracidén de archivo dovecot usando el modulo lineinfile
que se encuentra definido en la Tabla 3.4. En esta tarea se configura el archivo
dovecot del servidor correo electrdnico que es /etc/dovecot/dovecot.conf.

Se procede a editar el archivo dovecot.conf, habilitando la opcion protocols

como se muestra en la Figura 3.79.

- name: Configuracion de archivo dovecot
lineinfile:
path: /etc/dovecot/dovecot.conf

regexp: '#protocols = imap pop3 lmtp'
line: protocols = imap pop3 lmtp

Figura 3.79 Tarea configuracién de archivo dovecot del play correo electrénico

6. Se agrega la tarea configuracion de Dovecot 10-mail usando el mddulo

lineinfile que se encuentra definido en la Tabla 3.4. En esta tarea se configura
el archivo 10-mail del servidor correo electrobnico que es
/etc/dovecot/conf.d/10-mail.conf.

Se procede a editar el archivo 10-mail.conf, habilitando la opcion mail_location
como se presenta en la Figura 3.80. Esta opcion permite almacenar todos los
correos dentro de los directorios de inicio de los usuarios y crea un archivo para

cada mensaje.
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- name: Configuracion de DOVECOT 1@-mail
lineinfile:

path: /etc/dovecot/conf.d/10-mail.conf
regexp:
line: mail location = maildir:~/Maildir

Figura 3.80 Tarea configuracion de Dovecot 10-mail del play correo electronico

7. Se agrega la tarea configuracion de Dovecot 10-auth usando el mddulo
lineinfile que se encuentra definido en la Tabla 3.4 y el médulo loop que se
encuentra definido en la Tabla 3.10. En esta tarea se configura el archivo 10-
auth del servidor correo electronico que es /etc/dovecot/conf.d/10-auth.conf.
Se procede a editar el archivo 70-auth.conf, modificando los siguientes
parametros de configuracion como se evidencia en la Tabla 3.15 y en la Figura
3.81.

- name: Configuracion de DOVECOT 1@-auth
lineinfile:
dest: /etc/dovecot/conf.d/1@-auth.conf
regexp:
line:
loop:
- { regexp:

- { regexp:

Figura 3.81 Tarea configuracién de Dovecot 10-auth del play correo electronico
Tabla 3.15 Parametros de configuracién archivo 10-auth.conf

Parametros ‘ Descripcion
Permite autenticar a los usuarios a través de conexiones
seguras con SSL/TLS [31] [33].

auth_mechanisms Permite habilitar el mecanismo PLAIN [31] [33].

disable_plaintext_auth

8. Se agrega la tarea configuracion de Dovecot 10-master usando el mddulo
lineinfile que se encuentra definido en la Tabla 3.4 y el médulo loop que se
encuentra definido en la Tabla 3.10. En esta tarea se configura el archivo 10-
master del servidor correo electronico es /etc/dovecot/conf.d/10-master.conf.
Se procede a editar el archivo 710-master.conf, modificando los siguientes
parametros de configuracion como se muestra en la Tabla 3.16 y en la Figura
3.82.
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- name: Configuracion de DOVECOT 10-master
lineinfil
dest: /etc/dovecot/conf.d/10-master.conf
line:
loop:

Figura 3.82 Tarea configuracién de Dovecot 10-master del play correo electrénico
Tabla 3.16 Parametros de configuracion archivo 10-master.conf

Parametros Descripcion

Configura el servidor SMTP para habilitar la autenticacion

) SASL y autoriza a los clientes a retransmitir correo o
service auth o _ _
controlar qué direcciones de remitente de sobres puede

utilizar el cliente [31] [33].

9. Se agrega la tarea configuracién de interfaz de red usando el médulo command
gue se encuentra definido en la Tabla 3.5. En esta tarea se procede a asignar la
direccién IP de la puerta de enlace predeterminada del servidor en la interfaz de

red requerida como se observa en la Figura 3.83.

- name: Configuracion de interfas de red

command: ifconfig {{name_interfaz}} {{ip_servidor}}

Figura 3.83 Tarea de configuracion de interfaz de red del play correo electronico

10.Se agrega la tarea reinicio de servidor Postfix usando el modulo
G.builtin.systemd que se encuentra definida en la Tabla 3.6. En esta tarea se
procede a reiniciar el servicio Postfix para cargar los cambios realizados como
se muestra en la Figura 3.84.

- name: Reinicio servicio POSTFIX
ansible.builtin.systemd:

name: postfix
state: restarted

Figura 3.84 Tarea de reinicio de servicio DNS del play servidor correo electronico

11. Finalmente, se agrega la tarea reinicio de servidor Dovecot usando el médulo
ansible.builtin.systemd que se encuentra definida en la Tabla 3.6. En esta
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tarea se procede a reiniciar el servicio Dovecot para cargar los cambios

realizados como se presenta en la Figura 3.85.

- name: Reinicio de servicio DOVECOT
ansible.builtin.systemd:

name: dovecot
state: restarted

Figura 3.85 Tarea de reinicio de servicio Dovecot del play correo electrénico

3.2 Pruebas de funcionamiento

En esta seccién se procede a realizar las pruebas de funcionamiento de los servidores

implementados en el capitulo anterior.

Se procede a ejecutar el terminal y se accede como usuario root. Para ingresar como

usuario root se procede a escribir en la consola el siguiente comando su.

A continuacién, en la consola se solicita la contrasena de root como se evidencia en la
Figura 3.86.

= admin@localhost:/home/admin

Archivo Editar Ver Buscar Terminal Ayuda

[EL dlocalhost ~]% su
Contr 1a:
[root@localhost admin]#

Figura 3.86 Terminal de CentOS

Posteriormente se procede a ejecutar los playbook de los servidores DHCP, DNS y
correo electronico empleando el comando ansible-playbook, para lo cual primero se
procede al directorio Documentos en el usuario admin, empleando el comando cd

/home/admin/Documentos como se observa en la Figura 3.87.

admin]# cd /home/admin/Documentos/

ocalhost Documentos]#

Figura 3.87 Directorio Documentos

3.2.1 Servidor DHCP

Se Inicia la ejecucion del servidor mediante el comando ansible-playbook

servidor_dhcp.yml como se muestra en la Figura 3.88.
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[root@localhost Documentos]# ansible-playbook servidor dhcp.yml

Figura 3.88 Ejecucion del servidor DHCP

A continuacién, se despliega en la consola las variables interactivas que requieren para
su configuracién y se procede a llenar como se presenta en la Figura 3.89.

SN25 525502550
1,
icial final): 192.168.4.15 192.168.4. 28

Figura 3.89 Variable interactivas servidor DHCP

Luego la consola procede a implementar el servidor, indicando los tasks que se ejecutan

sucesivamente y genera un resumen de resultados como se evidencia en la Figura 3.90.

PLAY [Servidor DHCP] - ohsksksksk ook ook ok ok ook bk feof ook bk ook sk ook ook s s bk o ke s ofeob s e s s ofeof e e s s of b s e s s o ok s s sk sk ok ok e e ok

T,{I‘C‘K [Gath.:‘rinr‘ Factr‘] s e e s e o o e ok e e s e ook e e e e s s o ok e e e e s ok e ok e e e e s ok e ok e e e e ook e sk e e e s b ok e o e e e ok ke ok ke ke ke
TASK ] i e paquete DHCP-SERVER] ek sk ot sk ot sk seof sk ot sk ot sk ot s ok s ok s ok ok o o
TF‘C‘K s I'il';" I'iiri:((iﬂﬂi;"f‘ IP] ﬂ.ﬂ.ﬂ.ﬂ.*ﬂ.ﬂ.ﬂ.ﬂ.ﬂ._} e e e e e e s e e e ke e e e ke e e ke ke e e sk e e o ke e e o ok o o o ok ok e e

TASK - de interfaz de red] st shof o fob shof fof oot shof oo oot ofof of s oot ofof oo sof oo of o of ok

Ao e o e o e o e o e o o
: unreachabl
cued=0 ignored=e

Figura 3.90 Implementacion de servidor DHCP

Ya implementado el servidor DHCP se procede a revisar las configuraciones

realizadas mostradas en la
Tabla 3.17:
Tabla 3.17 Revision de implementacién de servidor DHCP

Servidor DHCP

Tareas Control
Instalacién de paguete DHCP-SERVER 4
Configuracién de direcciones IP v
Configuracién de interfaz de red v
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Reinicio de servicio DHCP v

Se procede a revisar el funcionamiento, para lo cual se debe modificar el adaptador de

red del equipo servidor colocando en red interna como se muestra en la Figura 3.91.

{2 centos - Configuracién ? X

E General Red
lz‘ Sisterna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|§] Pantalla Habilitar adaptador de red

. Conectado a: |Red interna =
Almacenamiento

Nombre: |intnet ~
'{ D Audi
¢ uee b Avanzadas

= Red
ﬁ Puertos serie
& Use

Ij Carpetas compartidas

Ifl Interfaz de usuaric

Cancel

Figura 3.91 Adaptador de red del equipo servidor

Se procede a ejecutar un equipo cliente que se encuentre en la misma red que el equipo
servidor y se requiere revisar la interfaz de red usando el comando ifconfig como se
presenta en la Figura 3.92. En esta figura se puede observar la interfaz de red del
equipo que posee la IP 192.168.4.16 que se establecié mediante DHCP.
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= admin@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[a ocalhost ~]% ifconfig
e 3<UP, BROADCAS

(797.0 MiB)
frame @
5.8 MiB)
carrier @ collisions @

collisions @
gs=4899<UP, BROADCAST AST> mtu 1500
t 192. 2.1 = .255.0 broadcast 192.168.122.255
4: e 1ee@ (Ethernet)

frame @

ped @ overruns @ carrier @ collisions ©

[admin@localhost ~1$ []

Figura 3.92 Interfaz de red del equipo cliente

3.2.2 Servidor DNS

Se procede a revisar el adaptador de red que se encuentre en red NAT y se realiza la
ejecucion del servidor mediante el comando ansible-playbook servidor_dns.yml
como se evidencia en la Figura 3.93.

[root@localhost Documentos]# ansible-playbook servidor dns.yml

Figura 3.93 Ejecucién del servidor DNS

A continuacidn, se despliega en la consola las variables interactivas que requieren para

su configuracién y se procede a llenar como se muestra en la Figura 3.94.

prueba

st: 1

.100.168)
nombr e la interfaz

Figura 3.94 Variable interactivas servidor DNS

Luego la consola procede a implementar el servidor, indicando los tasks que se ejecutan

sucesivamente y genera un resumen de resultados como se observa en la Figura 3.95.

58



ASK [Configuracion de archivo named ruta DIC y INV]

TASK [Configuracion de interfas de

TASK [Reinici servicio DNS]

failede0

Figura 3.95 Implementacion de servidor DNS

Ya implementado el servidor DNS se procede a revisar las configuraciones realizadas
mostrada en la Tabla 3.18:
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Tabla 3.18 Revision de implementacion de servidor DNS

Ejecucién de limpieza de paquetes

Servidor DNS

Tareas

Control
v

Ejecucion de limpieza de archivo

Instalacién de paquete DNS

Configuracién de archivo named

Configuracién de archivo named ruta DIC y INV

Creacién de archivo directo

Configuracién de zona directa

Creacién de archivo inverso

Configuracién de zona inverso

Configuracioén de interfaz de red

AR R RN IR N TR N TN B N BN

Reinicio de servicio DNS

AN

Se procede a revisar el funcionamiento, para lo cual se debe modificar el adaptador de
red del equipo servidor colocando en red interna como se muestra en la Figura 3.91.

Se ejecuta la prueba en el equipo cliente el cual debe estar en la misma red y apuntar
al DNS del servidor como se observa en la Figura 3.96. Para la prueba se utiliza el
comando nslookup y se requiere colocar el host y el dominio, el cual devuelve la

direccion IP del servidor como se evidencia en la Figura 3.97.

& Actividades ¢ Configuracion

7 de jul 19:00

Compartir

%) Sonido

Figura 3.96 Configuracién de interfaz de red del equipo cliente

Cancelar Cableada Aplicar
- :
: Inalambr] Detalles Identidad IPv4 IPv6 Seguridad
$ Bluetootl
A Método IPv4 () Automatico (DHCP) () Sélo enlace local
@ Fondo ®) Manual () Desactivar
A Notificacid)|  Direcciones
I i Méscara erta de enlace
oL 192.168.2.4 255.255.255.0 192.168.2.2 o
B Region e o
€ Accesoun
) DNS Automatico -:]
P Cuentas el 192.168.2.1
[ I a
Wy Privacidad
L3
< Rutas Automatico -:]
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[admin@localhost ~]$ nslookup
= prueba.linux.epn
192.

2
2
192.168.2

1

Name : prueba.linux.epn
Address: 192.168.2.1

Figura 3.97 Prueba de servicio DNS en el equipo cliente

3.2.3 Servidor de Correo Electronico

Se procede a revisar el adaptador de red que se encuentre en red NAT y se realiza la
ejecucion del servidor mediante el comando ansible-playbook servidor_correo.yml

como se presenta en la Figura 3.98.

[root@localhost Documentos]# ansible-playbook servidor correo.yml
Figura 3.98 Ejecucion del servidor de correo electronico

A continuacién, se despliega en la consola las variables interactivas que requieren para
su configuracién y se procede a llenar como se observa en la Figura 3.99.

192.68.3.0/24

): prueba.linux.epn

Figura 3.99 Variable interactivas servidor de correo electrénico

Luego la consola procede a implementar el servidor, indicando los tasks que se ejecutan

sucesivamente y genera un resumen de resultados como se muestra en la Figura 3.100.
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¢(idor Correo

[Gathering Facts]

On de Limpiza de POQUETES] * r et rsmmttrtssesssrtssssstsssnssssssnnnsness

( [Instalaclion de paquete POSTFIX

ASK [configuracion de archivo main

cion de DOVECOT 10-mail

cion de DOVECOT 10-auth

cion de DOVECOT 1

Figura 3.100 Implementacién de servidor de correo electrénico

Una vez implementado el servidor de correo electrénico, se realiza la revisién de las

configuraciones realizadas mostradas en la Tabla 3.19:
Tabla 3.19 Revision de implementacién de servidor de correo electrdnico

Servidor de Correo Electronico

Tareas Control ‘

Ejecucién de limpieza de paquetes v

Instalacion de paquete POSTFIX

Configuracién de archivo main
Instalacion de paquete DOVECOT

8NN
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Configuracién de archivo dovecot.conf
Configuracién de archivo DOVECOT 10-mail
Configuracién de archivo DOVECOT 10-auth
Configuracién de archivo DOVECOT 10-master

Configuracién de interfaz de red
Reinicio de servicio POSTFIX
Reinicio de servicio DOVECOT

SNONN NN NS

Se procede a revisar el funcionamineto, para lo cual se debe modificar el adaptador de
red del equipo servidor colocando en red interna como se evidencia en la Figura 3.91.

A continuacidn, se crean los usuarios para el servidor de correo electrénico mediante el

uso de comando useraddy passwd como se observa en la Figura 3.101.

Figura 3.101 Creacion de usuarios para servidor de correo electrénico

Para la ejecucién de la prueba es necesario tener dos equipos clientes para el envio y

recepcion de los mensajes.

En los equipos cliente deben poseer un MUA por lo cual se procede a instalar evolution
usando el comando su yum -y install evolution como se muestra en la Figura 3.102.
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Figura 3.102 Instalacion de evolution en equipos clientes

Ya instalado se procede a ejecutar y configurar el MUA siguiendo los parametros:

1. Se ejecuta el programa Evolution que se encuentra en la barra de actividades.
2. Enla ventana de bienvenida se procede a dar en siguiente como se muestra en
la Figura 3.103.

Bienvenido

Restaurar desde un respaldo
Identidad

Recepcion de correo

Envio de correo

Resumen de la cuenta Bienvenido a Evolution.

Hecho
Las siguientes pantallas permitiran a Evolution conectarse a sus cuentas de correo e

importar archivos desde otras aplicaciones.

[_|No mostrar otra vez este asistente

Cancelar Siquiente

Figura 3.103 Ventana de bienvenida de evolution en equipos clientes
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3. Enlaventana de restaurar desde un respaldo se procede a dar clic en siguiente
como se muestra en la Figura 3.104

Restaurar desde un respaldo x

Bienvenido Puede restaurar Evolution desde su archivo de respaldo.

Restaurar desde un respaldo

Esto restaurara todos sus datos personales, configuracion, filtros de correo, etc.
Identidad
Recepcion de correo [_] Restaurar desde un archivo de respaldo: | (Ninguno) =
Envio de correo
Resumen de la cuenta

Hecho

Cancelar Atn% Siguiente

Figura 3.104 Ventana de restauracion de evolution en equipos clientes

4. En la venta de identidad se requiere llenar las casillas necesarias como se
evidencia en la Figura 3.105.

Identidad x

Bienvenido debajo su nombre y direccion de correo-e. Los campos «opcionales» no hace falta que

Restaurar desde un respaldo | M€ @ MENOS que quiera incluir esta informacion en el correo-e que envle.

Identidad icién requerida
Recepcion de correo imbre completo: | Usuario 1
Envio de correo i6n de correo-e: | usuariol@linux.epn| I

Resumen de la cuenta = -
icién opcional

Hechi
Fene Responder a:

Organizacion:

Wiz Aadir

Lluitar

car los detalles del servidor de correo basandose en la direccion de correo-e introducida.

Cancelar Atrds Siguiente

Figura 3.105 Ventana de identidad de evolution en equipos clientes

5. En la venta de recepcion de correo se requiere llenar y configurar las casillas

necesarias como se observa en la Figura 3.106.
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Recepcion de correo x

Bienvenido
Tipo de servidor: | POP -

Restaurar desde un respaldo
Descripcion: Para conectarse y descargar correo de servidores POP.

Identidad
Recepcion de correo Configuracién
Envio de correo Servidor:  192.168.3.1 Puerto: | 995 | =

Resumen de la cuenta £
Usuario: | usuariol

Hecho
Seguridad

Método de cifrado: | TLS en un puerto dedicado -

Autenticacion

Comprobar tipos soportados Contrasefia -

Cancelar Atrds Siguiente

Figura 3.106 Ventana de recepcidn de correo de evolution en equipos clientes

6. En la venta de opciones de recepcion se establece el tiempo de comprobacion
como se presenta en la Figura 3.107.

Opciones de recepcién X

Bienvenido Comprobando si hay correo nuevo

Restaurar desde un respaldo |4 Comprabar si hay mensajes nuevos cada 2] — + | minutos

Identidad — :
|_| Dejar correos en el servidor

Recepcion de correo -
Eliminar tras | ¢ dia(s)

Opciones de recepcion

er los mensajes en el servidor de manera indefinida

ocal

Envio de correo

s de la bandeja de entrac

Resumende; icusnt |_] Desactivar soporte para todas las extensiones POP3

Hecho

Cancelar Atras Siguiente

Figura 3.107 Ventana de opcidn de recepcién de evolution en equipos clientes

7. En la venta de opcion de recepcion se requiere llenar las casillas necesarias
como se evidencia en la Figura 3.108.
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Envio de correo X

Bienvenido

Restaurar desde un respaldo
|dentidad

Recepcion de correo

Envio de correo

Resumen de la cuenta

Hecho

Tipo de servidor: = SMTP

Descripcién: Para entregar correo conectandose a un servidor de correo usando SM

Configuracion

Puerto: | 25 3

Servidor:  192.168.3.1
[_| EL servidor requiere autenticacion
Seguridad

Método de cifrade: | Sin cifrado -

Autenticacion

Tipo: | Comprobar tipos soportados PLAIN -
Usuario
Cancelar Terminar Atras Siguiente

Figura 3.108 Ventana de envio de correo de evolution en equipos clientes

8. En la ventana de resumen de la cuenta se procede a dar en siguiente como se

muestra en la Figura 3.109.

Resumen de la cuenta x

Bienvenido Esto es un resumen de la configuracién que se usara para acceder a su correo.
Restaurar desde un respaldo

Informacién de la cuenta
Identidad

. Nombre: usuariol@linux.epn‘ T
Recepcion de correo

El nombre anterior se usard para identificar esta cuenta.

Envio de correo Por ejemplo: «Trabajo» o «Personals.

Resumen de la cuenta
Detalles personales
Hecho

Nombre completo:  Usuario 1

Direccién de correo-e: usuariol@linux.epn

Recepcién de correo

Opciones de envio

Tipo de servidor: pop smtp
Servidor: 192.168.3.1 192.168.3.1
Nombre de usuario: usuariol
Seguridad: TLS Ninguna
Cancelar Atras Siguiente

Figura 3.109 Ventana de resumen de la cuenta de evolution en equipos clientes

9. Finalmente, se despliega la ventana de hecho donde se requiere dar en aplicar
como se observa en la Figura 3.110.
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Hecho x

Bienvenido

Restaurar desde un respaldo
Identidad

Recepcion de correo

Envio de correo

Resumen de la cuenta

Enhorabuena, ha terminado de configurar su correo.
Hecho

Ahora esta listo para enviar y recibir correo usando Evolution.

Pulse «Aplicar» para guardar su configuracion.

Cancelar Atras Aplicar

Figura 3.110 Ventana de hecho de evolution en equipos clientes

Ya configurado el MUA en los dos equipos cliente de prueba se realiza el envio de
mensaje entre si. En el envio de los mensajes no permitia la conexion con el servidor
para lo cual se procedié a abrir los puertos utilizados en el equipo servidor mediante el
comando firewall-cmd --permanet --add-port=y se reinicia el servicio firewall mediante
el comando systemctl como se presenta en la Figura 3.111.

ocalhost Documentos]# firewall-cmd --permanent --add-port=25/tcp

localhost Documentos]# firewall-cmd --permanent --add-port=116/tcp

localhost Documentos]# firewall-cmd --permanent --add-port=995/tcp

@localhost Documentos]# systemctl restart firewalld.service
Figura 3.111 Abrir puertos y reinicio de servicio del servidor de correo electronico

Ya realizados los cambios necesarios se procedio al envio de los mensajes entre los
usuarios:

1. Se crea el mensaje para enviar de usuario 1 a usuario 2 como se evidencia en
la Figura 3.112.
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= Pruebala?2 x

Archivf Archivo Editar Ver Insertar Formato Opciones L

BB B 9 &« BB Q& O -F - s

Col De:l Usuario 1 <usuariol@linux.epn> - lFirrna:l Ninguna - I Capetaactual  ~
|Tareas pendientes
Para: H usuario2@linux.epn |
[ @i cp Hoy
s [
05/08/21
Asunto: ‘ Pruebala2 | 06/08/21
= — 07/08/21
i lTexto plano ¥ ‘ lNorrnal - J | = =5 = L ~ lossosr21
‘ [ | Hola mundo. pOI0EL21
| Esta es una prueba de funcionamiento de servicio. I
g
|
‘ | | » Mostrar barra de adjuntos lAnadir adjunto... H Vista de icono « |

¥

Figura 3.112 Creacion de mensaje entre usuario 1 a usuario 2

2. A continuacion, se procede a desplegar la ventana de autentificacion para el

envio de correo como se muestra en la Figura 3.113.

Enviar y recibir correo

g usuariol@linux.epn (usuario1@192.168.3.1)

Autenticacion requerida para el correo-e

Autenticacién requerida para el correo-e

Introduzca la contrasefa para la cuenta de correo-e «usuariol@linux.epn».
(host: 192.168.3.1)

Nombre de usuario: | usuario.

Contrasefia: | seeses |

(¥4 Affadir esta contrasefa a su depdsito de claves

[ Cancelar H Aceptar J

Figura 3.113 Envio de mensaje entre usuario 1 a usuario 2

3. Se revisa la bandeja de enviado para comprobar el envio del mensaje como se

observa en la Figura 3.114.
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Correo enviado - Evolution

Archivo Editar Ver Mensaje Carpeta Buscar Ayuda

|:| Nuevo  « @ Enviar / Recibir ~ + @ Responder @ Responderal grupo = -
Correo enviado 1 enviado Buscar:‘ @ Elasunto o las direcciones contienen ‘ en| Carpeta actual =
+ En este equipo @ ‘ Q ‘ Para ‘ Asunto Fecha Tareas pendientes
[&Bandeja de entrada ; usuario2@linu..  Pruebala2 Hoy 22:28 Hoy
[Bandeja de salida Mafiana
|#7 Borradores 05/08/21
Correo enviado 06/08/21
Papelera 07/08/21
1+ Plantillas 08/08/21
‘ Correo k 09/08/21

ﬁ Contactos

m Calendario

Tareas =] De: Usuario 1 <usuariol@linux.epn>
Para: usuario2@linux.epn

_# Notas Asunto: Pruebala?2
Facha Tie 03 Aun 2021 22:98:31 -0400

Figura 3.114 Bandeja de correo enviado usuario 1

4. Se autentifica el correo electronico del usuario 2 como se muestra en la Figura

3.115.

Enviar y recibir correo

Autenticacion requerida para el correo-e x

Autenticacion requerida para el correo-e

q
¢
\o

Introduzca la contrasefia para la cuenta de correo-e «usuario2@linux.epn».
(host: 192.168.3.1)

Mombre de usuario: | usuario2 |

Contrasefia: | m |

[ Aftadir esta contrasefia a su depésito de claves

Cancelar H Aceptar J

Figura 3.115 Autentificacion de correo del usuario 2

5. Se revisa la bandeja de entrada del usuario 2 donde se encuentra el mensaje

enviado del usuario 1 como se presenta en la Figura 3.116.
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=] Bandeja de entrada (1 no leido) - Evolution x
Archivo Editar Ver Mensaje Carpeta Buscar Ayuda
[;/ Nuevo = ¥ Enviar/Recibir  ~ @ Responder @ Responder al grupo « -
2 Bandej... Lnoleido, lentotal| Buscar:| @ El asunto o las direcciones contienen en Carpetaactual
| P
+ En este equipo @ @ De Asunto Fecha Tareas pendientes
E4Bandejade entrad... | Usuariol<us.  Pruebala2 03/08/2121:28 [REY
Bandeja de salida Mafiana
[# Borradores 09/07/21
{Ell Correo enviado 10/07/21
[# Papelera k 11/07/21
Plantilas 1210/
[=] Correo I
@ Contactos
[5] calendario
|EU‘, Tareas B De: Usuario 1 <usuariol(@Linux.epn>
Para: usuario2@linux.epn
'z Notas Asunto: Pruebala?2
Fecha: Tue 03 Aun 2021 22:28-31 -0400 (N3/NR/21
=i Bandeja de entrada - Evolution X
JR—— T o P
B Pruebala2 x
[ o - -

| Archivo Editar Ver Mensaje E
Carpeta actual  ~

&) Ban ligl Responder [l Responderalgrupo v [gl Reenviar = > |
« En ¢ Tareas pendientes
De: Usuario 1 <usuariol@linux.epn> Hoy
Para: usuario2(@linux.epn
Asunto: Prueba 1a2 Mafiana
Fecha: Tue, 03 Aug 2021 22:28:31 -0400 (03/08/21 21:28:31) 09/07/21
Hola mundo. 10/07/21
Esta es una prueba de funcionamiento de servicio. 11/07/21
12/07/21

13/07/21

en .. N

SIEN=

Naotas Asunto: Pruebala?2
Ferha: Tue 03 Aun 2021 22-28:31 -0400 N3/08/21

Figura 3.116 Bandeja de entrada del usuario 2

6. Se envia un mensaje desde el usuario 2 hacia el usuario 1 como se evidencia

en la Figura 3.117.
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| = Prueba2al X x

Archivo Edit§ Archivo Editar Ver Insertar Formato Opciones

=] Nuevo Enviar & w & B Q&G O - -
) Bandeja de De:  admin <usuario2@linux.epn> ~ | Firma: | Ninguna - ?am'al -
En este eq; Bendientes
Para: usuariol@linux.epn
[)Bande| C
[ Borrad o PruchaZal i
sunto:  Prueba2a
{El Correg i
= _ 21
@Papele Texto plano = Normal > E = = = ¥
Plantill x =
& Correo} Es la respuesta de la prueba del servicio.
@ Contacl
Calend
@ Tareas
(EL| Noras_ » Mostrar barra de adjuntos Afadir adjunto... || Vista de icono «
=

Figura 3.117 Creacion de mensaje entre usuario 2 y usuario 1

7. Se revisa la bandeja de enviado para comprobar el envio de mensaje como se

muestra en la Figura 3.118.

=] Correo enviado - Evolution x
Archivo Editar Ver Mensaje Carpeta Buscar Ayuda
[;| Nuevo  ~ ¥ Enviar /Recibir  ~ @ Responder @ Responder al grupo ~ -
Correo enviado 1enviado Buscar: El asunto o las direcciones contienen en| Carpeta actual -
p
~ En este equipo 4| @ @|Para Asunto Fecha Tareas pendientes
[&Bandeja de entrada -] usuariol@linu..  Prueba2al Hoy 20:19 Hoy
[E2Bandeja de salida Mafiana
|Zf Borradores 09/07/21
Correo enviado k 10/07/21
(@ Papelera 11/07/21
Plantillas 12107/
[=] Correa e
@ Contactos
Calendario
|Ei'} Tareas (=] De: admin <usuario2@linux.epn>
Para: usuario1@linux.epn
7 Notas Asunto: Prueba2al
Ferha: Wed 07 lul 2021 20:19-43 -0500
==

Figura 3.118 Bandeja de correo enviado usuario 2

8. Se revisa la bandeja de entrada del usuario 1 donde se encuentra el mensaje
enviado del usuario 2 como se observa en la Figura 3.119.
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Archivo Editar Ver Mensaje Carpeta Buscar Ayuda

=] Nuevo = E7 Enviar/Recibir  ~ Responder Responder al grupo = e
[£2) Bandej... 1noleido, 1entotal Buscar:| @, El asunto o las direcciones contienen en Carpetaactual =
+ En este equipo = @ O De Asunto Fecha Tareas pendientes

Bandeja de entrad... [ admin <usuari.. Prueba2al 07/07/2121:19 1OV
[ Bandeja de salida Mafiana
[#f Borradores 05/08/21
{EliCorreo enviada 3 06/08/21
(@ Papelera 07/08/21
Plantillas 08/08/21
Eoen 09/08/21

@ Contactos
Calendario
Tareas

7| Notas
=T
B4 Bandeja de entrada - Evolution x
Archivo Editar Ver Mensaje Carpeta Buscar Ayuda
[;| Nuevo b @I Enviar / Recibir v @J Responder @ Responder al grupo - >
Gy
Bandeja de @ Prueba2al X Bactual
En este qu’l Archivo Editar Ver Mensaje 7pendientes
Ll Responder [l Responderalgrupo  ~ [gl Reenviar -
BBandeg De: admin <usuario 2 @linux.epn:> b1
[ Borrad Para: usuariol@linux.epn
{EliCorre Asunto: Prueba2al 21
B Papele Fecha: Wed, 07 Jul 2021 20:19:43 -0500 (07/07/21 21:19:43) 21
Plantll = Hola mundo. 21
4 | Es la respuesta de la prueba del servicio.
o 21
[~ Correo
@ Contacl
= k
Calend
@] Tareas
| = Motas
==

Figura 3.119 Bandeja de entrada del usuario 1

3.3 Creacion de plantillas

En este capitulo se procede a indicar los manuales de uso y plantilas para la
implementacién de servidores DHCP, DNS y correo electrénico con herramienta
DevOps.

e Plantilla de implementacion

Después de haber realizado las pruebas de funcionamiento de los servidores DHCP,
DNS vy correo electronico, se debe tener en cuenta que estos servidores se encuentren
operables.
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Se genera el archivo OVA que se llama devops_servidores que contiene la maquina
virtual donde se encuentra los playbook de los servidores DHCP, DNS y correo

electrénico.

El acceso a la Linux CentOS de la maquina virtual es mediante usuario y contrasena

como se muestra en al Tabla 3.20.

Tabla 3.20 Usuario de la maquina virtual devops_servidores

Tipo de Usuario Usuario Contrasena
root root admin
Normales admin admin

Los playbook de los servidores se encuentran en el directorio Documentos del usuario
admin /home/admin/Documentos, en |la Tabla 3.21 se define el nombre los servidores.

Tabla 3.21 Nombre de servidores

Tipo de servidor Nombre del playbook

DHCP servidor_dhcp.yml|
DNS servidor_dns.yml
Correo Electronico servidor_correo.yml|

La maquina virtual consta de una interfaz de red con el nombre de enp0s3.
Manual de uso

e Importacion de archivo OVA en VirtualBox
1. Se ejecuta el programa VirtualBox como se evidencia en la Figura 3.120.

Figura 3.120 Ventana de inicio del VirtualBox
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2. Se selecciona la opcion importar servicio virtualizado que se encuentra en

archivo en el menu como se muestra en la Figura 3.121.

CuleG

Cul+D

Cule

Figura 3.121 Seleccién importar servicio de del VirtualBox

3. Se selecciona el archivo OVA devops_servidores y se coloca en “next’
como se observa en la Figura 3.122.

Importar servicio virtualizado

Servicio a importar

Please choose the source to import appliance from. This can be a local file system to import OVF archive or one of known doud service providers to import doud VM from.
Fuente:  Sistema de archivos local -

Seleccione un archivo desde el que importar &l servido virtualizado. VirtualBox actuaimente soporta importar servicios guardados en Open Virtualization Format (QVF). Para
continuar, seleccione el archivo & mportar abajo

Archivo: [C:\Users\Lee Ron\Documents\devops_servidares.ova | @

e s

Figura 3.122 Seleccion de archivo OVA en VirtualBox

4. Finalmente, se despliega la venta de preferencia de servicio, se procede a
dar en importar como se muestra en la Figura 3.123.
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€ Importar servicio virtualizado

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servido y las preferencias sugeridas de las mquinas virtuales importadas de VirtualBox. Puede cambiar varias de las
propiedades mostradas haciendo doble dic en los elemenos v deshabilitar atras usanda las casilas de verificaion de abaro.

Sistema virtual 1

&5 Nombre devops_servidores 1

EH Tipo de SO invitade B Red Hat (54-bit)

4 cPu 1

& ram 2043 MB

@ ovo

(5 Controlador USB

(R Tarjeta de sonido FICH acs?

&P Adaptador de red [ Intel PRO/1000 MT Desktop (82540EM)

<> Controlador de almacenamienta (IDE) ~ PllXd
> Controlador de almacenamiento (IDE)  PIlX4
~ & Controlador de almacenamienta (SATA)  AHCI

Imagen de disco virtual devops_servidores-disk001.vmdk
Carpeta base C\Users\Lee Ron\VirtualBox VMs

P
Grupo primario

Carpeta base de maquina: | || CriUsersiles Ron\irtusBox UMs ~

Politica de direccion MAC: | Incluir solo las direcciones NAT de adaptador de red -
Opdiones adiconales: Importar discos como VDL

Servido virtualizado no firmade

Restaurar valores predeterminados Cancelar

Figura 3.123 Ventana de preferencia de servicio en VirtualBox

Ejecucién de maquina virtual en VirtualBox
5. Se selecciona la maquina virtual devops_servidores y se procede a iniciar
como se muestra en la Figura 3.124.

= previsusizacién

devops_servidores
A0, Paraswsakzacn K.

Figura 3.124 Ejecucién maquina virtual devops_servidores

6. Se espera a que inicie el sistema operativo y se procede a ingresar como

usuario admin como se evidencia en la Figura 3.125.
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Contrasefia

Cancelar o3 Iniciar sesién

& Centos

Figura 3.125 Inicio de sesion

Ejecucion de servidores

1. Se procede a ejecutar el terminal que se ubica en la barra de actividades
como se presenta en la Figura 3.126.

= admin@Ilocalhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[admin@localhost ~]1%

Figura 3.126 Ejecucién del terminal en devops_servidores

2. Se dirige al directorio Documentos del usuario admin usando el comando cd
/home/admin/Documentos como se muestra en la Figura 3.127.

[admin@localhost ~]$ cd fhome/admin/Documentos/

[admin@localhost Documentos]$

Figura 3.127 Directorio Documentos en devops_servidores
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3. Se acede como usuario root, se procede a escribir en la consola el siguiente
comando suy a continuacion, en la consola se solicita la contrasena de root
como se evidencia en la Figura 3.86.

4. Se Procede a ejecutar el playbook de los servidores usando el comando
ansible-playbook mostradas en la Tabla 3.22.

Tabla 3.22 Ejecucién de servidores

Tipo de servidor Ejecucion de playbook
DHCP ansible-playbook servidor_dhcp.yml
DNS ansible-playbook servidor_dns.yml|

Correo Electrénico | ansible-playbook servidor _correo.yml

3.4 Creacidén de hojas guias de laboratorio para profesores y
estudiantes

A continuacién, se presentan las hojas guias de las practicas de laboratorio que
permitan a los profesores y estudiantes implementar servidores DHCP, DNS y correo
electrénico con herramienta DevOps.
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n ESCUELA POLITECNICA NACIONAL M
u/ ESCUELA DE FORMACION DE TECNOLOGOS “E s F ﬂ T
) i ” HOJA GUIA DE LABORATORIO ESTUDAINTE

PRACTICA 1

1. Tema: Despliegue del servidor DHCP.
. Objetivos

2.1. Objetivo general

Importar, desplegar y probar un servidor DHCP mediante el uso de la plataforma de
Ansible de la herramienta DevOps en VirtualBox.

2.2. Objetivos especificos

Importar una maquina virtual en VirtualBox.

Ejecutar los comandos para despliegue del servidor DHCP.

Probar el funcionamiento con un cliente el servidor DHCP.

. Trabajo preparatorio

Consultar y resumir la importacién de maquina virtual en VirtualBox.

Consultar y resumir la definicién y funcionamiento de servidor DHCP.

Realizar un resumen sobre la instalacion, configuracién y administracién del servidor
DHCP en CentOS en IPv4.

Realizar un diagrama de flujo con el proceso de instalaciéon y configuracion del
servidor DHCP en CentOS en IPv4.

Procedimiento practico

Ingresar a VirtualBox.

Importar el archivo devops_servidores.ova.

Iniciar maquina virtual devops_servidores.

Ingresar mediante el usuario admin.

Ejecutar el terminal.

Acceder como usuario root.

Cambiar de directorio a Documentos /home/admin/Documentos utilizando el
comando cd.

Desplegar el servidor mediante el playbook servidor_dhcp.yml utilizando el
comando ansible-playbook.

Ingresar los pardmetros de configuracién del servidor.

Comprobar el despliegue mediante el resumen de resultados.
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Comprobar el funcionamiento en un cliente.
Informe
Realizar un cuadro describiendo los parametros de configuracion del servidor DHCP.

Consultar configuracién y administracién del servidor DHCP en CentOS en IPv6.
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KX | —
ESCUELA POLITECNICA NACIONAL . ‘E s F ﬂ T
u ESCUELA DE FORMACION DE TECNOLOGOS &

HOJA GUIA DE LABORATORIO ESTUDAINTE
PRACTICA 2

1. Tema: Despliegue del servidor DNS.
. Objetivos
2.1. Objetivo general
Importar, desplegar y probar un servidor DNS mediante el uso de la plataforma de
Ansible de la herramienta DevOps en VirtualBox.
2.2. Objetivos especificos
Ejecutar los comandos para despliegue del servidor DNS.
Probar el funcionamiento con un cliente el servidor DNS.
. Trabajo preparatorio
Realizar un resumen sobre el firewall de CentOS.
Consultar y resumir la definicidén y funcionamiento de servidor DNS.
Realizar un resumen sobre la instalacion, configuracion y administracidén del servidor
DNS en CentOS.
Realizar una consulta sobre el comando nslookup.
Procedimiento practico
Ingresar a VirtualBox.
Iniciar maquina virtual devops_servidores.
Ingresar mediante el usuario admin.
Ejecutar el terminal.
Acceder como usuario root.
Cambiar de directorio a Documentos /home/admin/Documentos utilizando el
comando cd.
Desplegar el servidor mediante el playbook servidor_dns.yml utilizando el
comando ansible-playbook.
Ingresar los parametros de configuracién del servidor.
Comprobar el despliegue mediante el resumen de resultados.
Comprobar el funcionamiento en un cliente utilizando el comando nslookup.
. Informe

Crear y configurar un servidor web en CentOS.
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e Disefiar una pagina web.

e Comprobar el funcionamiento en un cliente de la pagina web utilizando el dominio.
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n ESCUELA POLITECNICA NACIONAL M
u/ ESCUELA DE FORMACION DE TECNOLOGOS “E s F ﬂ T
) i ” HOJA GUIA DE LABORATORIO ESTUDAINTE

PRACTICA 3

1. Tema: Despliegue del servidor de Correo Electrénico.

. Objetivos
2.1. Objetivo general
Importar, desplegar y probar un servidor de Correo Electrénico mediante el uso de
la plataforma de Ansible de la herramienta DevOps en VirtualBox.
2.2. Objetivos especificos
Ejecutar los comandos para despliegue del servidor de Correo Electrénico.
Probar el funcionamiento con un cliente el servidor de Correo Electronico.
. Trabajo preparatorio
Realizar un resumen de como crear, modificar y eliminar usuarios en CentOS.
Investigar y resumir la definicion y funcionamiento de servidor de Correo Electronico.
Realizar un resumen sobre la instalacion, configuracion y administracién del servidor
de Correo Electrénico en CentOS.
Investigar y resumir como instalar y configurar el paquete evolution.
Procedimiento practico
Ingresar a VirtualBox.
Iniciar maquina virtual devops_servidores.
Ingresar mediante el usuario admin.
Ejecutar el terminal.
Acceder como usuario root.
Cambiar de directorio a Documentos /home/admin/Documentos utilizando el
comando cd.
Desplegar el servidor mediante el playbook servidor _correo.yml utilizando el
comando ansible-playbook.
Ingresar los parametros de configuracién del servidor.
Comprobar el despliegue mediante el resumen de resultados.
Crear usuario en el equipo servidor mediante el comando useraddy passwd.
Comprobar el funcionamiento en dos equipos clientes.
o Instalacién y configuracion del paquete evolution en los equipos clientes.

o Envio y recepcion de correos electrdnicos entre equipos clientes.

83



5. Informe

e Consultar y definir los puertos utilizados para los servidores de correo electronico.
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ESCUELA POLITECNICA NACIONAL M
~ ESCUELA DE FORMACION DE TECNOLOGOS “E s F u T
e HOJA GUIA DE LABORATORIO PROFESORES
PRACTICA 1

Tema: Despliegue del servidor DHCP.
2. Procedimiento practico
2.1. Importacion del archivo devops_servidores.ova, e inicio de maquina
virtual devops_servidores.
e Se ejecuta el programa VirtualBox, luego se selecciona la opcién importar servicio
virtualizado que se encuentra en archivo en el meni como se muestra en la Figura
3.128.

 Oracle VM VitualBox Adeiistiador - o x

e

Figura 3.128 Importacion del archivo devops_servidores.ova

e Se selecciona el archivo OVA devops_servidores y se coloca en ‘next”, a
continuacion, se despliega la ventana de preferencia de servicio, se procede a dar

en importar como se muestra en la Figura 3.129.

€ Importar servicio virtualizado

Preferencias de servicio

Estas son lss maquinas virtusles contenidas en el servido y las preferencias sugeridas de las maguinas virtuales importadas de UirtualBox. Pusde cambiar variss de las
propiedades mostradas haciendo dobie clic enlos elemenas  deshabiltar ofras usando las casilas de verificsién de abajo.

Sistema virtual 1

&5 Nombre devops_servidores 1

EH Tipo de SO invitado 3 Red Hat (64-bit)

) cru 1

& ram 2048 MB

@ owo

(9 Controlader USE

([D Tarjeta de sonido FAIcH Aco7

& Adaptador de red Intel PRO/1000 MT Desktap (32540EM)

<> Controlador de almacenamiento (IDE) ~ PIIX4
> Controlador de almacenamiento (IDE)  PIIX4
~ & Controlador de almacenamiento (SATA)  AHCI

Imagen de disco virtual devops_servidores-disk00 vmdk

Carpeta base C:\Users'Lee Ron\VirtualBox YMs

(@ Grupo primario

Carpeta base de maquina: | | | C:\Jsers\.ee Ron\VirtualBox WMs -

Politica de direccidn MAC: | Incluir solo las direcciones NAT de adaptador de red -
Opciones adicionales: [ Importar discos como VDI

Servicio virtualizado no firmado

oo T I =

Figura 3.129 Ventana de preferencia de servicio en VirtualBox

85



Se selecciona la maquina virtual devops_servidores y se procede a iniciar, luego
de que inicie el sistema operativo se procede a ingresar como usuario admin como

se evidencia en la Figura 3.130.

Cancelar 3% Iniciar sesion

& Centos

Figura 3.130 Inicio de maquina virtual.

2.2. Despliegue del servidor servidor_dhcp.yml
Se procede a ejecutar el terminal, luego se procede a escribir el comando cd
/home/admin/Documentos para ir directorio Documentos del usuario admin y
posteriormente se procede a escribir en la consola el siguiente comando su
solicitando la contrasefna de root como se evidencia en la Figura 3.131.

= admin@localhost:/home/admin

Archivo Editar Ver Buscar Terminal Ayuda

[admi ocalhost ~]% su
Cont Na:
[root@localhost admin]#

Figura 3.131 Terminal de CentOS

Se procede a ejecutar el playbook de los servidores usando el comando ansible-
playbook servidor_dhcp.yml. A continuacion, se despliega en la consola las
variables interactivas que requieren para su configuracién y se procede a llenar.
Finalmente, la consola procede a implementar el servidor, indicando los tasks que
se ejecutan sucesivamente y genera un resumen de resultados como se evidencia

en la Figura 3.132.
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or_dhcp.yml

decimal: 255.255.255.0

192.168.4.15 192.168.4.20

O DVHCP] sk s sk sk s s s e s e s e se e s e s e s e s e s e s e s e o e o e o e e e e e e e e e e e e e e e ke s ke s ok s ok s ke e sk

[Gather‘lng Facts ] saksteakoteokeole bl bl bl b b o e e e e se o se e se s se e e e e o e e se e se e se e se s e s se s e s e s e s sk sk sk s ke e ke

I

[Instalacion de paquete DHCP - SERVER ] 3t sk sk s ok s sk s ok se sk s sk s o se o se o s s s e s o s e s e e e e e s e s ke s ke s ke e s e

[Configurac o i TP ] e ook oo sesese s e s e s e s e o e o e o e e e e e e e e e e e e e e ke sk e ke sk s ke ek
[Configuracion s interfaz 75 ]| P AP0 A0 ek o ok e o e o e 8 8 8 e K e e e e e e e e

[Reinicio TV 31 31 00 (S P ] 494 4k b i i i i o 8 8 8 8 R e e R e e e e e

PLAY RECAP sk sk ke sk st s ofe e sk sk e e sk shesfe ook shesfe s sfeofe sesf s e s of s sk sk ofe o sk sk ofe s sk sk ofe o s sk sfe o s sk e ofe sf st s ofe o sk s ke sk stk e s s e e s ke e of

3 unreachable=0 fail

Figura 3.132 Implementacién de servidor DHCP

2.3. Comprobar el funcionamiento

Se procede a ejecutar un equipo cliente que se encuentre en la misma red que el
equipo servidor y se requiere revisar la interfaz de red usando el comando ifconfig
como se presenta en la Figura 3.133. En esta figura se puede observar la interfaz
de red del equipo que posee la IP 192.168.4.16 que se establecié mediante DHCP.

= admin@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[ n@localh ~]% ifconfig
o

fr [¢]
(5.8 MiB})
s ® carrier © collisions

inet 127.0.8.1 netmas
inet6
loop
9 KiB)
0 frame @
6.9 KiB)
carrier ® collisions ©

virbre: mtu 1500
i .255.0 broadcast 192.168.122.255
1600 (Ethernet)

( pac : y 0 (0.0 B)
( errors @ droppe D overruns @ frame 0
B)
rruns @ carrier 8 collisions ©

[admin@localhost ~1% i

Figura 3.133 Interfaz de red del equipo cliente
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ESCUELA POLITECNICA NACIONAL M
ESCUELA DE FORMACION DE TECNOLOGOS “E s F 0 T
HOJA GUIA DE LABORATORIO PROFESORES
PRACTICA 2

1. Tema: Despliegue del servidor DNS.

2. Procedimiento practico
2.1. Inicio de maquina virtual devops_servidores.

e Se selecciona la maquina virtual devops_servidores y se procede a iniciar, luego
de que inicie el sistema operativo se procede a ingresar como usuario admin como
se evidencia en la Figura 3.134.

Cancelar o Iniciar sesién

& Centos

Figura 3.134 Inicio de maquina virtual.

2.2. Despliegue del servidor servidor_dhcp.yml

e Se procede a ejecutar el terminal, luego se procede a escribir el comando cd
/home/admin/Documentos para ir directorio Documentos del usuario admin y
posteriormente se procede a escribir en la consola el siguiente comando su
solicitando la contrasena de root como se evidencia en la Figura 3.135.

= admin@localhost:/home/admin

Archivo Editar Ver Buscar Terminal Ayuda

calhost ~]% su
al:

Figura 3.135 Terminal de CentOS
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Se procede a ejecutar el playbook de los servidores usando el comando ansible-
playbook servidor_dns.yml. A continuacién, se despliega en la consola las
variables interactivas que requieren para su configuracion y se procede a llenar.
Finalmente, la consola procede a implementar el servidor, indicando los tasks que
se ejecutan sucesivamente y genera un resumen de resultados como se evidencia

en la Figura 3.136.

[root@localhost Documentos)# ansible-playbook servidor dns.yml

» de la interfaz
PLAY [Servidor DNS]

TASK [Gathering Facts)

{ [Ejecucion de limpiza de

ASK [Ejecucion de limpieza de arch

SK [Instalacion de paquete DNS)

iguracion de archivo named ruta DIC y INV]

guracion Zom
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{ [Creacion de archivo inverso]

TASK [Configuracion de interfas de

de servicio DNS]

Figura 3.136 Implementacién de servidor DNS

2.3. Comprobar el funcionamiento

Se procede a revisar el funcionante, para lo cual se debe modificar el adaptador de
red del equipo servidor colocando en red interna. Se ejecuta la prueba en el equipo
cliente el cual debe estar en la misma red y apuntar al DNS del servidor como se
observa en la Figura 3.137. Para la prueba se utiliza el comando nslookup y se
requiere colocar el hosty el dominio, el cual devuelve la direccion IP del servidor

como se evidencia en la Figura 3.138.

% Actividades 3¢ Configuracion 7 de jul 19:00
% |a] ¢ I .
Cancelar Cableada
- 3
= IMEETOW s identidad  IPv4 V6 Sequridad
+
3% Bluetooth
Método IPv4 Automatico (DHCP) ) Solo enlace local
@ Fondo (®) Manual _) Desactivar -
A Notificacio| Direcciones it
Q Buscar 192.168.2.4 255.255.255.0 192.168.2.2 [x]
B3 Regidne o E
F|
& Accesoun I
| DNS Automatico -j E |
9 Cuentas el 192.168.2.1
W Privacidad
3
< Compartc Rutas Automético -j
I Mascara de enlace Mét
1 Sonido ﬁ

Figura 3.137 Configuracién de interfaz de red del equipo cliente
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[admin@localhost ~]% nslookup

: 2
Address: 2.168.2

MName: prueba.linux.epn
192.168.2.1

Figura 3.138 Prueba de servicio DNS en el equipo cliente
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ESCUELA POLITECNICA NACIONAL M
ESCUELA DE FORMACION DE TECNOLOGOS “E s F 0 T
HOJA GUIA DE LABORATORIO PROFESORES
PRACTICA 3

1. Tema: Despliegue del servidor de Correo Electrénico.

2. Procedimiento practico
2.1. Inicio de maquina virtual devops_servidores.

e Se selecciona la maquina virtual devops_servidores y se procede a iniciar, luego
de que inicie el sistema operativo se procede a ingresar como usuario admin como
se evidencia en la Figura 3.139.

Cancelar o Iniciar sesién

& Centos

Figura 3.139 Inicio de maquina virtual.

2.2. Despliegue del servidor servidor_dhcp.yml

e Se procede a ejecutar el terminal, luego se procede a escribir el comando cd
/home/admin/Documentos para ir directorio Documentos del usuario admin y
posteriormente se procede a escribir en la consola el siguiente comando su
solicitando la contraseina de root como se evidencia en la Figura 3.140.

= admin@localhost:/home/admin

Archivo Editar Ver Buscar Terminal Ayuda

calhost ~]% su
al:

Figura 3.140 Terminal de CentOS
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Se Procede a ejecutar el playbook de los servidores usando el comando ansible-
playbook servidor_correo.yml. A continuacion, se despliega en la consola las
variables interactivas que requieren para su configuracion y se procede a llenar.
Finalmente, la consola procede a implementar el servidor, indicando los tasks que
se ejecutan sucesivamente y genera un resumen de resultados como se evidencia

en la Figura 3.141.

Figura 3.141 Implementacion de servidor de correo electrénico
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2.3. Comprobar el funcionamiento

Se procede a revisar el funcionante, para lo cual se debe modificar el adaptador de
red del equipo servidor colocando en red interna. A continuacién, se crea los
usurarios para el servidor de correo electronico mediante el uso de comando

useraddy passwd como se observa en la Figura 3.142.

Figura 3.142 Creacion de usuarios para servidor de correo electrénico

Para la ejecucion de la prueba es necesario tener dos equipos clientes para el envio
y recepcién de los mensajes.

En los equipos cliente deben poseer un MUA por lo cual se procede a instalar
evolution usando el comando su yum -y install evolution como se muestra en la
Figura 3.143.

tadatos hecha hace 8:83:41, &l mar

2riflcanc
ficand

Figura 3.143 Instalacion de evolution en equipos clientes

Ya instalado se procede a ejecutar y configurar el MUA siguiendo los parametros:
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O

O

Se ejecuta el programa Evolution que se encuentra en la barra de actividades.
En la venta de bienvenida se procede a dar en siguiente como se muestra en la
Figura 3.144.

Bienvenido

Restaurar desde un respaldo
Identidad

Recepcion de correo

Envio de correo

Resumen de la cuenta Bienvenido a Evolution.

Hecho
Las siguientes pantallas permitiran a Evolution conectarse a sus cuentas de correo e

importar archivos desde otras aplicaciones.

No mostrar otra vez este asistente

Cancelar Siguiente

Figura 3.144 Ventana de bienvenida de evolution en equipos clientes

En la ventana de restaurar desde un respaldo se procede a dar en siguiente
como se muestra en la Figura 3.145.

Restaurar desde un respaldo x
Bienvenido Puede restaurar Evolution desde su archivo de respaldo.

Restaurar desde un respaldo i

Esto restauraré todos sus datos personales, configuracion, filtros de correo, etc.
Identidad
Recepcion de correo Restaurar desde un archivo de respaldo: lingt =
Envio de correo
Resumen de la cuenta

Hecho

Cancelar AtrF Siguiente

Figura 3.145 Ventana de restauracién de evolution en equipos clientes

En la ventana de identidad se requiere llenar las casillas necesarias como se

evidencia en la Figura 3.146.
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Identidad x

Bienvenido debajo su nombre y direccién de correo-e. Los campos «opcionaless no hace falta que

Restaurar desde un respaldo | M€ Menos que quiera incluir esta informacion en el correo-e que envle.

Identidad icién requerida
Recepcion de correo imbre completo: | Usuario 1
Envio de correo ion de correo-e: | usuariol@linux.epn| I

Resumen de la cuenta < ]
icién opcional

Hechi
Fene Responder a:

Qrganizacion:

iz Afadir

Editar

Quitar

car los detalles del servidor de correo basandose en la direccion de correo-e introducida.

Cancelar Atras Siguiente

Figura 3.146 Ventana de identidad de evolution en equipos clientes

o Enla ventana de recepcion de correo se requiere llenar y configurar las casillas

necesarias como se observa en la Figura 3.147.

Recepcion de correo x

Bienvenido
Tipo de servidor: | POP -

Restaurar desde un respaldo
Descripcion: Para conectarse y descargar correo de servidores POP.

Identidad
Recepcion de correo Configuracién
Envio de correo Servidor:  192.168.3.1 Puerto: | 995 | =

Resumen de la cuenta i £
Usuario: | usuariol

Hecho
Seguridad

Método de cifrado: | TLS en un puerto dedicado -

Autenticacion

Comprobar tipos soportados Contrasefia -

Cancelar Atrds Siguiente

Figura 3.147 Ventana de recepcién de correo de evolution en equipos clientes

o Enlaventana de opciones de recepcion se establece el tiempo de comprobacién
como se presenta en la Figura 3.148.
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Opciones de recepcién x

Bienvenido Comprobando si hay correo nuevo

Restaurardesdeiun 1espaldo [+ Comprobar si hay mensajes nuevos cada minutos

Identidad e :
|| Dejar correos en el servidor

Recepcion de correo

Eliminar tras | 0
Opciones de recepcion N
Pista: use 0 dfas para mantener los mensajes en el servidor de manera indefinida

Envio de correo

Eliminar correos compactados de la bandeja de entrada local

Resumenide leicuenta |_] Desactivar soporte para todas las extensiones POP3

Hecho

Cancelar Atras Siguiente

Figura 3.148 Ventana de opcidn de recepcidn de evolution en equipos clientes

o En la ventana de opcion de recepcion se requiere llenar las casillas necesarias

como se evidencia en la Figura 3.149.

Envio de correo X

Bienvenido
Tipo de servidor: =~ SMTP

Restaurar desde un respaldo
Descripcién: Para entregar correo conectandose a un servidor de correo usando SM

Identidad
Recepcion de correo Configuracién
Envio de correo Servidor: | 192.168.3.1 Puerto: | 25 3

Resumen de la cuenta [_| EL servidor requiere autenticacion

Flecha Seguridad

Método de cifrado: | Sin cifrado -

Autenticacion

ipo: | Comprobar tipos soportados PLAIN -

Usuario

L3

Cancelar Terminar Atras Siguiente

Figura 3.149 Ventana de envio de correo de evolution en equipos clientes

o En la ventana de resumen de la cuenta se procede a dar en siguiente como se

muestra en la Figura 3.150.
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Resumen de la cuenta x

Bienvenido Esto es un resumen de la configuracion que se usara para acceder a su correo.

Restaurar desde un respaldo
Informacion de la cuenta
Identidad

Nombre: usuarinl@linux‘spn‘ T

Recepcion de correo L
El nombre anterior se usara para identificar esta cuenta.

Envio de correo Por ejemplo: «Trabajos o «Personals.

Resumen de la cuenta
Detalles personales
Hecho
Nombre completo: Usuario 1

Direccién de correo-e:  usuariol@lLinux.epn

Recepcidn de correo Opciones de envio
Tipo de servidor: pop smtp
Servidor: 192.168.3.1 192.168.3.1
Nombre de usuario: usuariol
Seguridad: TLS Ninguna
Cancelar Atras Siguiente

Figura 3.150 Ventana de resumen de la cuenta de evolution en equipos clientes

o Finalmente, se despliega la ventana de hecho donde se requiere dar en aplicar

como se observa en la Figura 3.151.

Hecho x
B Bienvenido
Restaurar desde un respaldo
Identidad
Recepcion de correo
Envio de correo
Resumen de la cuenta

Enhorabuena, ha terminado de configurar su correo.
Hecho

Ahora esta listo para enviar y recibir correo usando Evolution.

Pulse «Aplicar» para guardar su configuracion.

Cancelar Atras Aplicar

Figura 3.151 Ventana de hecho de evolution en equipos clientes

e Unavez configurado el MUA en los dos equipos cliente de prueba, se realiza el envio
de mensaje entre si. En el envio de los mensajes no permitia la conexion con el
servidor para lo cual se procedi6 a abrir los puertos utilizados en el equipo servidor
mediante el comando firewall-cmd --permanet --add-port=y se reinicia el servicio
firewall mediante el comando systemct/ como se presenta en la Figura 3.152.
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ocalhost Documentos]# firewall-cmd --permanent --add-port=25/tcp

localhost Documentos]# firewall-cmd --permanent --add-port=118/tcp

localhost Documentos]# firewall-cmd --permanent --add-port=995/tcp

localhost Documentos]# systemctl restart firewalld.service

Figura 3.152 Abrir puertos y reinicio de servicio del servidor de correo electronico
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Para la implementacion de los servidores DHCP, DNS y correo electrénico se
emplea la plataforma Ansible de DevOps, esta se utilizé para mejorar el tiempo
de implementacién y despliegue, sin la generacién de fallos.

e Se determin6 que al igual que una implementacion tradicional, para Ansible
también se debe determinar los parametros en funcién del servidor. Para el
Servidor DHCP se deben configurar los siguientes parametros: direccion IP de
red, mascara de red, direccion IP del servidor y rango de direcciones IP. Para
el servidor DNS: direccién IP de red, mascara de red, direccién IP del servidor,
host, dominio. Y para el servidor de correo electrénico: direccién IP de red,
mascara de red, direccion IP del servidor, host, dominio. Esto sin descuidar la
configuracién de los puertos de enlace e interfaz de la red del equipo. Se debe
determinar esos pardmetros ya que son los que permitiran la conexion entre el
servidor y el usuario, caso contrario no se debe ejecutar el playbook del
servidor.

e Se empled Ansible como método de automatizacidén de servidores, ya que este
permite un mejor despliegue de servicios. De esa forma se obtiene como
resultado un menor tiempo en la implementacion sin generar errores.

o Los playbooks son un archivo que contiene todas las configuraciones
requeridas para el desarrollo de los servidores. Es decir, contiene las tareas que
se realizan dentro del servidor, bajo una accion predeterminada.

e Se determiné que para el despliegue del servidor se requiere poseer las
caracteristicas minimas solicitadas por CentOS en el hardware.

e Para el proceso de despliegue de servidores, se requiere conexion a Internet
para que se realice la descarga de los paquetes de cada uno de los servidores.
Por lo tanto, la tarjeta de red de la maquina virtual debe encontrarse en una red
NAT y el equipo debe encontrarse conectado a la red NAT mediante DHCP.

e Los modulos Ansible estan desarrollados en Pythony se encuentran dentro de
CentOS. Estos médulos son desplegados especificamente para los comandos
requeridos en la implementacion. Permitiendo que se realice una accion dentro
del servidor para establecer la configuracion de servicio.

e Laimplementacion del proyecto hace referencia al desarrollo de tres servidores

que son: DHCP, DNS y correo electrénico. El servidor DHP permite enviar

100



valores parametrizados para la conexion. El servidor DNS relaciona una
direccién IP con un dominio y viceversa. Y el servidor de correo electronico

estandariza una direccion electronica dentro de la red.

4.2 Recomendaciones

e Uno de los factores indispensables de la conexién es la interfaz de red. Se
recomienda seguir la tabla dispuesta como guia dentro del laboratorio para
establecer la conexion.

e Alingresar los valores y parametros dentro de la configuracion del servidor, se
deben establecer los mismos mediante la configuracion de IPv4. Ya que el
proyecto fue desarrollado con el estandar de IPv4.

e Al estar en conexion establecida entre el servidor y el usuario, se debe verificar
la configuracion del firewall de los equipos. Ya que la configuracion permitira el
intercambio de paquetes, caso contrario rechazara el intercambio de los
mismos.

e La configuracion de la mascara de la red estd en funcién de la cantidad de
usuarios conectados al mismo tiempo, sin que exista una duplicidad de
direcciones IP o una superposicion de las mismas. Pudiendo encontrarse dentro
de la clasificacion de mascaras A, B o C.

e Se recomienda que, para los servidores ya establecidos, se debe crear un
usuario y contrasefna. Esto permitira asignar una credencial a los usuarios
finales.

e Se recomienda configurar y seguir la guia de las caracteristicas indicadas en
este proyecto para tener una configuracion establecida facil y rapida.

e Se recomienda que se realicen practicas enfocadas en las caracteristicas
indicadas en el proyecto, asi como en la instalacion del sistema operativo
CentOS.

e Para la implementacion de la practica es recomendable tener dos hardwares
fisicos, de ser posible. Caso contrario, utilizar la virtualizacién de la maquina a

través de la plataforma VirtualBox.
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