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RESUMEN 

 

En el presente proyecto de titulación se desarrolló un prototipo de gestión Web para la 

automatización del Hackeo Ético en Sistemas Operativos Windows. 

En el capítulo 1 se realiza una revisión teórica de la metodología OSSTMM utilizada para 

el hackeo ético y la metodología de desarrollo RAD implementada para la programación 

de la gestión Web. Además, se explica brevemente sobre las herramientas aplicadas 

como: NMAP, CVE-Search, Metasploit, PowerShell y librerías de Python. 

En el capítulo 2 se realiza el diseño del prototipo de la aplicación con tareas como el 

análisis de requerimientos funcionales, no funcionales, módulos, diagramas de casos de 

uso, actividades y clases, historias de usuario, sketches de interfaces y la arquitectura del 

prototipo. Adicionalmente se explica la implementación del prototipo detallando la 

creación de las máquinas virtuales para Kali Linux y Windows Server 2008 explotable. Se 

explica brevemente la instalación de VsCode,LAMPP, CVE-Search, Flask, 

PYNMAP, PDFKIT, PYMETASPLOIT, PYPSRP.POWERSHELL y PYPSRP.WSMAN. Se 

detalla la codificación de la base de datos y del aplicativo Web con sus diferentes 

módulos.  

Finalmente, en el capítulo 3 se muestra la evaluación de los prototipos y las pruebas de la 

aplicación. 

PALABRAS CLAVE: Python, OSSTMM, RAD, NMAP, CVE-SEARCH, Metasploit, 

PowerShell  
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ABSTRACT 

 

In this degree project, a Web management prototype was developed for the automation of 

Ethical Hacking in Windows Operating Systems. 

In chapter 1 a theoretical review of the OSSTMM methodology used for ethical hacking 

and RAD development methodology implemented for the programming of the Web 

management is carried out. In addition, it is briefly explained about the applied tools such 

as: NMAP, CVE-Search, Metasploit, PowerShell and Python libraries. 

In chapter 2 the design of the application prototype is carried out by the analysis of 

functional and non-functional requirements, modules, use case diagrams, activities and 

classes, user stories, interface sketches and the prototype architecture. Additionally, the 

implementation of the prototype is explained by the creation of virtual machines for Kali 

Linux and Windows Server 2008 exploitable. The installation of VsCode, LAMPP, CVE-

Search, Flask, PYNMAP, PDFKIT, PYMETASPLOIT, PYPSRP.POWERSHELL and 

PYPSRP.WSMAN is briefly explained. The coding of the database and the Web application 

with its different modules is detailed. 

Finally, Chapter 3 shows the evaluation of the prototypes and the application tests. 

KEYWORDS: Python, OSSTMM, RAD, NMAP, CVE-SEARCH, Metasploit, PowerShell 
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1. INTRODUCCIÓN 
Actualmente debido al aumento de ataques informáticos, la ciberseguridad ha pasado a 

ser un aspecto crítico para las grandes y medianas empresas a nivel mundial. En los 

últimos años, en América Latina, se han detectado 45 intentos de infección cada 

segundo. [1] 

Las aplicaciones de productividad y de comunicaciones necesarias para las 

organizaciones operan sobre Internet. Cada día se involucran más las tecnologías de la 

información en todos los aspectos de la productividad y en todos los sectores de la 

industria. Sectores como el de la energía, las infraestructuras, el transporte o las 

comunicaciones, no pueden operar sin la participación de la Internet, y ya han existido 

casos en los que se ha comprometido la seguridad incluso de centrales nucleares [4]. La 

pérdida de datos sensibles, el daño de activos y la suspensión de operaciones son 

algunas de las consecuencias de ciberataques. [3] En Ecuador un factor importante es 

que actualmente el 53% de la población ecuatoriana tiene acceso a Internet [2] y 

constantemente organizaciones están intercambiando información a través de un canal 

público y pueden ser víctimas de ataques informáticos [3].  

No se puede proteger lo que no se conoce [5], cuando la seguridad de los sistemas no se 

evalúa de forma oportuna, las vulnerabilidades quedan expuestas a posibles 

explotaciones y como resultado se puede dar el robo de información o denegación de 

servicios [5] por esta razón son necesarios los análisis de seguridad, que permitan la 

reacción oportuna y ágil del personal de seguridad o administradores de red y así mejorar 

la respuesta ante un posible ataque que pueda poner en riesgo la información o 

disponibilidad de servicios de las organizaciones. A pesar de esto, existe personal 

encargado de seguridad en los departamentos de TI que no realizan pruebas de 

seguridad y corrección de vulnerabilidades. Los elevados periodos de tiempo que toma 

realizar las tareas antes mencionadas para la todos los activos o el desconocimiento de 

herramientas actuales sumados a la falta de presupuesto, impiden que se obtenga una 

respuesta adecuada. 

Por otra parte, es importante mencionar que a pesar de que existe malware de alto perfil 

en plataformas como OSX, Linux y Android, el volumen de malware dirigido y diseñado 

para ejecutarse exclusivamente en Windows sigue predominando en el número total de 

muestras de software malicioso [5]. 

Bajo estas premisas, se propone el desarrollo de un prototipo basado en gestión web, 

con el fin de automatizar el procedo de hackeo ético, utilizando el lenguaje de 
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programación Python, que cubra las fases de reconocimiento, explotación y remediación 

de vulnerabilidades. La remediación, en esta propuesta, será para el sistema operativo 

Windows, y consistirá en la instalación de parches de seguridad. La idea general del 

prototipo propuesto es facilitar la evaluación de seguridad mediante el uso de la gestión 

Web y contribuir con las empresas que no tienen presupuesto para la adquisición de 

software para pruebas de seguridad. 

 

1.1 OBJETIVOS 

El objetivo general de este Proyecto Técnico es desarrollar un sistema de gestión Web 

prototipo para la automatización de hackeo ético en sistemas operativos Windows. 

Los objetivos específicos del Proyecto Técnico son: 

• Estudiar los componentes teóricos y herramientas necesarios para el desarrollo 

del prototipo. 

• Diseñar los componentes para la implementación del prototipo 

• Codificar todos los módulos del prototipo. 

• Analizar los resultados de las pruebas de funcionamiento. 

 

1.2 ALCANCE 

El presente trabajo de titulación propone el desarrollo de un prototipo de un sistema de 

gestión Web para la automatización de hackeo ético, que comprende pruebas de 

seguridad donde se incluyen las fases de reconocimiento, explotación y remediación de 

vulnerabilidades usando el lenguaje de programación Python en su tercera versión, para 

sistemas operativos Windows y dirigido a empresas públicas o privadas. 

El prototipo estará basado en OSSTMM versión 3. Además, el aplicativo web será 

desarrollado con la metodología ágil de software RAD (Rapid Application Development). 

Por otra parte, la aplicación funcionará con la ayuda de las siguientes fases: 

 

• Fase de reconocimiento: Se definirá el uso de la librería nmap en conjunto 

con cve-search. Es importante saber que con esta fase se analizarán los 

puertos abiertos, y versiones de software correspondientes a los servicios 
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detectados en los equipos de prueba del ambiente controlado. Posterior al 

análisis de servicios se realizará una búsqueda de vulnerabilidades asociadas 

al software detectado. 

• Fase explotación: Se usará la librería pymetasploit3.msfrpc, la cual 

realizará la explotación de vulnerabilidades en el servidor.   

• Fase remediación: Se ejecutará Powershell 5.1 y pypsrp.wsman, con 

soporte para diferentes versiones de sistemas operativos Windows. Usando 

PowerShell, se realizará la remediación mediante la instalación de 

actualizaciones del Sistema Operativo. 

 

Todas las fases de hackeo ético serán gestionadas por una interfaz web, dónde se 

usarán las librerías flask y sus complementos para la creación de formularios Web. 

Para el almacenamiento de los datos recopilados de las fases del hackeo ético como 

puertos abiertos, vulnerabilidades encontradas, explotadas y mitigadas, se utilizará la 

base de datos MySQL dónde se almacenará toda esta información. 

La aplicación Web comprende los siguientes módulos: 

• Módulo de Autenticación 

• Módulo de Pantalla Principal 

• Módulo de Actualización de Credenciales  

• Módulo de Logs de la Aplicación 

• Módulo de Activos 

• Módulo de Calendarización. 

• Módulo de Estado de Activos y Resultados Finales  

• Módulo de Escaneo de la Red y presentación de datos. 

• Módulo de Explotación. 

• Módulo de Mitigación y pruebas de conectividad de PowerShell. 

 

En la Figura 1.1, se puede observar cómo será el funcionamiento de la aplicación, iniciará 

ejecutándose en una máquina Virtual con el sistema operativo Kali Linux, en la cual 

estarán instaladas las herramientas: NMAP, CVE-Search, Apache, MySQL, 

VsCode, Metasploit framework y un compilador de Python. Luego, el sistema de 

gestión web ejecutará el análisis de seguridad en el servidor Windows vulnerable, para 
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que la información de los resultados pase a la base de datos MySQL donde se 

registrarán los puertos abiertos, vulnerabilidades encontradas, exploits ejecutados y los 

parches de Windows desplegados, y así a detectar posibles ataques, obteniendo mejoras 

en los tiempos para pruebas de seguridad. 

 

Figura 1.1 Esquema de funcionamiento del sistema de gestión Web para hackeo ético 
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1.3 MARCO TEÓRICO 

 

A continuación, se explicará los fundamentos teóricos que fueron necesarios para el 

desarrollo del sistema de gestión web prototipo para la automatización de hackeo ético. 

Los primeros conceptos explicados son metodologías para las pruebas de seguridad, 

metodología de programación, herramientas para el análisis de seguridad y el lenguaje 

de programación Python. 

 

1.3.1 Metodología OSSTMM 
La metodología OSSTMM (Open Source Security Testing Methodology Manual) provee 

una metodología para realizar pruebas confiables de seguridad en la auditoria. 

Los entornos de las tecnologías de la información cambian e integran nuevos sistemas 

como virtualización, computación en la Nube, IoT y otros, con la infraestructura tradicional 

de equipos de escritorio, servidores o equipos de red. La versión 3 de OSSTMM abarca 

varios aspectos de la seguridad, no solo los equipos sino también los recursos humanos, 

logística, procesos y los diversos canales de comunicación [6]. Por lo que se subdivide en 

los siguientes aspectos: 

• Seguridad de la Información 

• Seguridad de los Procesos 

• Seguridad en las Tecnologías de Internet 

• Seguridad en las Comunicaciones 

• Seguridad Inalámbrica 

• Seguridad Física 

Para el presente trabajo de titulación se hará especial énfasis en la exploración de red, 

identificación de los servicios del sistema, búsqueda y verificación de vulnerabilidades. 

Esta metodología se basa en 7 grandes aristas.OSSTMM contempla las siguientes 

etapas: 

• Obtener y analizar la información que existe del sistema. 

• Realizar pruebas en los sistemas operativos, como sus ajustes y servicios en 

comparación a lo documentado del sistema. 
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• Búsqueda de vulnerabilidades y análisis a través de pruebas de penetración. 

• Pruebas de integridad de los resultados. 

• Mapeo de los sistemas y servicios analizados. 

• Realizar una evaluación del Riesgo (RAV), para las vulnerabilidades encontradas. 

• Mapeado de resultados y recomendaciones. 

A continuación, en la Tabla 1.1 se muestra la correlación entre las fases del Hackeo Ético 

y la metodología OSSTMM  [6]: 

 

Tabla 1.1 Correlación entre Fases de OSSTMM y las etapas de Hackeo Ético 

Etapa Hackeo Ético Fase OSSTMM 

Planeación • Obtener y analizar la información 

que existe del sistema. 

Descubrimiento • Realizar pruebas en los sistemas 

operativos, como sus ajustes y servicios en 

comparación a lo documentado del 

sistema. 

Ataque • Búsqueda de vulnerabilidades y 

análisis a través de pruebas de 

penetración. 

• Pruebas de integridad de los 

resultados 

Reporte • Mapeo de los sistemas y servicios 

analizados. 

• Realizar una evaluación del Riesgo 

(RAV), para las vulnerabilidades 

encontradas. 

• Mapeado de resultados y 

recomendaciones. 
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1.3.2 Metodología de desarrollo de software RAD 
 

Para el presente trabajo de titulación se optó por trabajar usando como referencia 

metodologías de desarrollo ágil, con el fin de mejorar el producto software final. Se busca 

proporcionar en menor tiempo fragmentos del sistema de software para ser evaluados. 

Estas metodologías usan enfoques flexibles para obtener mejoras constantes, además se 

enfocan en equipos pequeños de desarrollo. [7]. Existen varios modelos para realizar el 

proceso de desarrollo, sin embargo, en el presente proyecto de titulación se optó por el 

modelo de desarrollo rápido de aplicaciones RAD. 

El desarrollo rápido de aplicaciones también conocido como RAD (Rapid Application 

Development) es una de las metodologías para el desarrollo de software, diseñado por 

James Martin. Este método comprende el desarrollo iterativo y la construcción de 

prototipos. [8] 

 

1.3.1.1 Fases de la metodología RAD 

El modelo inicia con la recolección de requerimientos del cliente, con base en estos, se 

define el conjunto de objetivos para el software, se mapean los requisitos conocidos y se 

realiza un prototipo que se evalúa con el cliente, y con la retroalimentación se afinan 

funcionalidades de los nuevos requisitos del software a desarrollar. Este proceso se 

repite hasta satisfacer al cliente. 

La metodología RAD comprende las siguientes etapas: 

• Fase de análisis: Se establecerán los requisitos para la aplicación como el 

diseño de los diagramas de: clases, relacionales, funciones, y se comenzará 

con la creación de prototipos. 

• Fase de prototipo: Creación de modelos y prototipos iniciales, este paso se 

deberá repetir las veces que se considere necesario para el proyecto. 

• Fase de pruebas: Una vez obtenido el prototipo inicial, se deberá comenzar 

con las pruebas e integración de la aplicación y se modificará algunas veces. 

• Fase de despliegue: Eventualmente, una vez que finalmente se aprueba el 

producto, los desarrolladores le dan algunos toques finales en forma de 

prueba a la interfaz y una capacitación del usuario. Una vez que el producto se 
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evalúa adecuadamente en función de factores como la estabilidad y la 

longevidad, está listo para ser entregado. 

Figura 1.2 Fases metodología de desarrollo RAD [9] 

1.3.2 Herramientas para el hackeo ético 
 

A continuación, se presenta las herramientas de software usadas para el procedimiento 

del hackeo ético y desarrollo del prototipo del sistema Web de gestión. 

 

1.3.2.1 NMAP 
 

NMAP o mapeador de redes, es un instrumento de código abierto para realizar una 

inspección de red y auditoria de seguridad. Su principal objetivo es analizar rápidamente 

grandes redes. NMAP utiliza paquetes IP en bruto para determinar que equipos están 

activos en la red, que servicios ejecutan, que sistema operativo dispone, que cortafuegos 

está operando, entre otras características. 

La salida de NMAP es una tabla con los objetivos inspeccionados, en esta lista se 

encuentra el puerto, protocolo, el nombre común del servicio, su versión y el estado. El 

estado puede ser abierto, filtrado, cerrado o no filtrado. Además de los datos antes 

mencionados, también se puede obtener el nombre de DNS, el sistema operativo del 

dispositivo y la dirección MAC. [10] 

1.3.2.2 CVE-Search 
 

CVE-Search es una herramienta para descargar localmente, desde el repositorio Web, 

los CVE (Common Vulnerabilities and Exposures) que en español son los puntos 

vulnerables y las exposiciones comunes además también los CPE (Commom Plataform 

Enumeration) que es la enumeración de plataforma. El CPE es un método estructurado 
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para describir e identificar las clases de aplicaciones, sistemas operativos y equipos 

físicos. [11] 

El principal objetivo de esta herramienta es evitar las consultas de CVE en la base de 

datos públicas, ya que se pueden realizar búsquedas sensibles para cualquier 

organización además que las consultas son locales y las respuestas son mucho más 

rápidas. Los registros de la base local son descargados directamente de la base publica 

de CVE services of CIRL. 

1.3.2.3 Metasploit 
Metasploit framework es una herramienta que está enfocada en las auditorias de 

seguridad. Tiene muchísimos exploits, que son vulnerabilidades conocidas, de las cuales 

también se disponen de unos módulos llamados payloads, que son códigos que explotan 

las vulnerabilidades. También se pueden usar otras características como los enconders 

que son códigos de cifrado para evadir antivirus o sistema de seguridad perimetral como 

firewalls, IPS o IDS. [12]La arquitectura del marco del framework de metasploit se 

muestra en la Figura 1.3. 

 

Figura 1.3 Arquitectura metasploit [12] 
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El presente trabajo de titulación se enfoca en los payloads y la consola CLI. Ya que no 

trataremos de evadir antivirus sino de realizar pruebas de seguridad con exploits y 

payloads conocidos. 

1.3.2.4 Python 
Python es un lenguaje de programación de alto nivel que automatiza las operaciones de 

bajo nivel, como por ejemplo la administración de memoria. Python está diseñado para 

varios entornos, contrastando con PHP que solo está enfocado en el desarrollo Web. Una 

ventaja muy notoria es que cada variable en Python puede hacer referencia a cualquier 

tipo de datos. Además, Python es multiplataforma, facilitando su uso 

independientemente del Sistema Operativo en que se desarrolle. [13] 

Existen dos versiones principales de Python. La versión 2.X es una versión heredada y 

tiene un uso generalizado y la versión 3.X que realiza cambios que son incompatibles con 

versiones anteriores, lo que reduce la duplicidad de características. La versión más actual 

de Python es la 3.X, está en constante desarrollo y tiene soporte. [13] 

1.3.2.5 PowerShell 
El PowerShell es un cross-plataform para la automatización de soluciones mediante la 

línea de comando de Shell, es un lenguaje de scripting y un framework para la 

administración de configuración. PowerShell se puede ejecutar en Windows, Linux y 

macOS. [14] 

PowerShell es un moderno intérprete de comandos que incluye la mayoría de las 

características de los más populares shells. PowerShell acepta y retorna .NET, objetos 

que incluyen las siguientes características [14]: 

• Robusto historial de línea de comandos. 

• TAB para completar y predecir comandos. 

• Comandos y parámetros como alias. 

• Pipeline para concatenar comandos. 

• Ayuda en línea. 

Como lenguaje de scripting, PowerShell es comúnmente usado para automatizar la 

gestión de sistemas. También es usado como construir, probar y desplegar aplicaciones 

en los ambientes de desarrollo. PowerShell está construido en .NET Common Languaje 

Runtime(CLR), todas sus entradas con objetos .NET. No necesita casteo de texto en la 

salida para extraer información [14]. 
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Powershell como framework de administración habilita que se gestione la 

infraestructura mediante código de configuración. Haciendo uso del módulo 

PSWindowsUpdate se instalará los parches del Sistema Operativo. El comando Get-

WindowsUpdate obtiene todos los parches disponibles y con Install-

WindowsUpdate se instalan los mismos. 

1.3.3 Librerías de Python  
Se presentan las principales librerías usadas en el desarrollo del sistema de gestión Web 

para la automatización de hackeo ético. 

1.3.3.1 Python-nmap 
Python-nmap es una librería que nos ayuda con el uso de NMAP. Permite de manera 

rápida la manipulación del escaneo de red y la automatización de tareas y entrega de 

resultados [15]. 

1.3.3.2 Scripting CVE-Search 
CVE-Search busca en la base local los CVE mediante el método search.py en el cual 

debemos usar el CPE para buscar vulnerabilidades asociadas y podemos especificar el 

formato de salida en csv, json o html. [11] 

1.3.3.3 Pymetasploit3 
Pymetasploit3 es una librería de automatización para usar el framework de metasploit 

en el cual debemos iniciar el servicio en segundo plano para usar los exploits [16]. 

1.3.3.4 Apscheduler 
Apscheduler es una librería que ayuda a programar tareas para que se ejecuten 

después en una fecha determinada o que se repita de manera periódica. 

Esta librería es multiplataforma por lo que se puede usar sobre Windows o Linux y ocupa 

el servicio respectivo para programar las tareas en el Sistema Operativo [17]. 

1.3.3.5 Flask 
Flask es un micro framework desarrollado en Python con el principal objetivo de que 

sea sencillo para desarrollo de aplicaciones Web. Si se necesitan funciones avanzadas 

para el desarrollo, Flask cuenta con plugins que se instalan para ir agregando las 

nuevas características al framework. Flask opera bajo el patrón MVC permite separar el 

modelo de datos (base de datos), la vista (página HTML) y el controlador(donde se 

gestionan peticiones de la aplicación Web) [18]. 
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2. METODOLOGÍA 
En este capítulo se explica detenidamente el aparto del diseño del prototipo de gestión 

web de acuerdo con el análisis de requerimientos y su implementación. Se 

conceptualizan las fases del hackeo ético y se las divide en: fase de reconocimiento y de 

explotación; y, por último, se define una fase de remediación que corresponde a la 

mitigación de vulnerabilidades del Sistema Operativo. Basados en los requerimientos se 

definieron los siguientes módulos: autenticación, registros de la aplicación, registro de 

activos, registro de escaneos programados, escaneo de la Red, presentación de datos 

como servicios y vulnerabilidades descubiertas, explotación y mitigación. 

2.1 DISEÑO DEL PROTOTIPO 

2.1.1  Historias de usuario 
 

Las historias de usuario representan los requerimientos desde el punto de vista del 

usuario de la gestión Web. Estas historias fueron realizadas en base a un comparativo 

con aplicaciones similares existentes en el mercado, así como también en base a las 

entrevistas escritas con cuatro personas relacionadas con el área de ciberseguridad 

como se muestra en el ANEXO A. 

2.1.1.1 Formato 
El formato de las historias de usuario se encuentra en la Tabla 2.1 y el detalle de los 

campos se muestra a continuación: 

• ID: Identificador único para las historias de usuario, dónde las siglas “SW” 

corresponden para la aplicación web, seguidamente de dos dígitos, por ejemplo: 

el ID sería “SW01” lo que nos indica que es la historia de usuario número 01 para 

el aplicativo Web. 

• Rol: Indica el tipo de usuario al que está orientado la historia de usuario. Esté 

elemento solo puede ser Administrador. 

• Nombre de la historia: Resume de manera breve la historia de usuario. 

• Tipo: Este campo identifica el tipo de historia de usuario. Basado en la 

metodología RAD, se han identificado dos tipos: 

o Normal: Historia de usuario registrada en la fase de planeación de 

requerimientos. 
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o Extraordinaria: Historia de usuario registrada en la evaluación del 

prototipo. 

• Descripción: En este apartado se describe la funcionalidad de la historia de 

usuario. 

Tabla 2.1 Formato de Historia de Usuario [19] 

HISTORIAS DE USUARIO 

ID:  Rol:  Prioridad:  

Nombre de la historia: 

Tipo: 

Descripción: 

 

2.1.1.1 Detalle de Historia de Usuario  
Las historias de usuario se realizaron en base a los requerimientos funcionales 

previamente listados. A continuación, se presentan algunas de las historias de usuario y 

el resto de las historias se encuentran en el ANEXO C. 

Tabla 2.2 Historia de Usuario 01 

HISTORIAS DE USUARIO 

ID: SW01 Rol: Administrador Prioridad: Alta 

Nombre de la historia: Iniciar sesión. 

Tipo: Normal 

Descripción: El administrador podrá iniciar sesión con el usuario y contraseña por 

defecto en su primer acceso con el usuario kali y contraseña Kali. 

 

Tabla 2.3 Historia de Usuario 02 

HISTORIAS DE USUARIO 

ID: SW02 Rol: Administrador Prioridad: Alta 

Nombre de la historia: Cambio de nombre de usuario y contraseña. 

Tipo: Normal 

Descripción: El administrador podrá cambiar el nombre de usuario y contraseña que se 

asignan por defecto. 
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Tabla 2.4 Historia de Usuario 03 

HISTORIAS DE USUARIO 

ID: SW03 Rol: Administrador Prioridad: Alta 

Nombre de la historia: Ingreso, modificación o eliminación de activos de la red.  

Tipo: Extraordinaria 

Descripción: El administrador podrá ingresar, modificar o eliminar activos de la red: 

nombres del activo y dirección IPv4. 

 

Tabla 2.5 Historia de Usuario 04 

HISTORIAS DE USUARIO 

ID: SW04 Rol: Administrador Prioridad: Alta 

Nombre de la historia: Noticias de ultima vulnerabilidad. 

Tipo: Extraordinaria 

Descripción: El administrador podrá visualizar la última vulnerabilidad encontrada del 

día. 

 

Tabla 2.6 Historia de Usuario 05 

HISTORIAS DE USUARIO 

ID: SW05 Rol: Administrador Prioridad: Alta 

Nombre de la historia: Registros de la aplicación. 

Tipo: Extraordinaria 

Descripción: El administrador podrá visualizar todos los registros de prioridad media o 

alta generados por la aplicación como una ayuda en caso de que la aplicación sufra algún 

bug con las librerías usadas. 

 

En la Tabla 2.7 se muestran la lista de historias de usuario del sistema de gestión Web. 

Tabla 2.7 Lista de historias de usuario del aplicativo Web 

ID Historia de Usuario Descripción 

SW1 Iniciar sesión. 

SW2 Cambio de nombre de usuario y contraseña. 

SW3 Ingreso, modificación o eliminación de activos de la red. 

SW4 Noticias de ultima vulnerabilidad. 
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SW5 Registros de la aplicación. 

SW6 Creación del escaneo. 

SW7 Modificar, eliminar o ejecutar el escaneo. 

SW8 Visualizar los resultados. 

SW9 Exportar los resultados. 

SW10 Visualizar los servicios encontrados. 

SW11 Visualizar las vulnerabilidades encontradas. 

SW12 Visualizar los exploits ejecutados. 

SW13 Mitigación de vulnerabilidades de Sistema Operativo. 

 

2.1.2 Análisis de requerimientos 
 

Para el análisis de los requerimientos del presente proyecto se identificaron los 

requerimientos del sistema Web mediante la conceptualización de funciones necesarias 

para cada fase del hackeo ético basados en la Tabla 1.1 ,se definieron las siguientes 

fases: fase de reconocimiento, fase de explotación y de remediación. Cada fase tiene 

asociada un módulo de la aplicación Web como: módulo de escaneo de la red, módulo de 

presentación de datos de vulnerabilidades encontradas, módulo de explotación y módulo 

de mitigación de vulnerabilidades respectivamente. Adicionalmente se realizaron 

entrevistas a cuatro personas que laboren en el área de la ciberseguridad, en la Figura 

2.1 se muestra el nombre de las personas entrevistadas y la empresa en la que laboran. 

A los entrevistados se les presento los módulos conceptualizados y se les preguntó si 

agregarían módulos adicionales, en la Figura 2.2 se puede observar que incluyeron: 

 

• Módulo de Autenticación. 

• Módulo de Pantalla Principal. 

• Módulo de Actualización de datos del administrador. 

• Módulo de Cambio de contraseña. 

 

Con los resultados obtenidos se combina el módulo sugerido de cambio de contraseña 

con el de actualización de datos del administrador y se lo define como módulo de cambio 

de usuario y contraseña. 
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Figura 2.1 Resultados entrevista parte 1 

 

Figura 2.2 Resultados entrevista parte 2 

 

2.1.2.1 Requerimientos funcionales 
 

Los requerimientos funcionales que describen la gestión Web se los obtuvo mediante las 

entrevistas realizadas al personal que labora en ciberseguridad: 

• Permitir el ingreso al usuario mediante un usuario y contraseña. 

• Permitir al usuario ingresar activos de la red con un nombre y la dirección IP 
correspondiente. 

• Permitir al usuario conocer la última vulnerabilidad encontrada hasta la fecha 
actual. 

• Permitir visualizar registros de la aplicación en caso de que se genere un bug con 
librerías. 
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• Permitir cambiar el nombre de usuario y contraseña al usuario. 

• Permitir crear al usuario Calendarización semanales o mensuales en día, hora y 
minutos específicos. 

• Permitir al usuario especificar los puertos TCP /UDP que desea que se escaneen. 

• Permitir al usuario especificar el tipo de escaneo que desea un escaneo simple o 
minucioso. 

• Permitir al usuario agregar activos de red o retirarlos de un escaneo programado. 

• Permitir al usuario editar los parámetros del escaneo programado, eliminarlo, 
ejecutarlo en ese momento o ver los resultados obtenidos. 

• Permitir al usuario visualizar los escaneos realizados para cada activo, ver el 
porcentaje de ejecución, exportarlos como PDF o eliminarlos. 

• Permitir visualizar los puertos abiertos y el producto que responde a dicho puerto. 

• Permite visualizar los CVE disponibles en base a los puertos abiertos encontrados 
y el sistema operativo. 

• Permitir visualizar los exploits ejecutados sobre dicho equipo en base a los 
puertos abiertos. 

• Permitir la mitigación de vulnerabilidades del sistema operativo mediante 
PowerShell remoto. 

 

2.1.2.2 Requerimientos no funcionales 
 

Los requerimientos no funcionales son las restricciones, facilidades de uso o rendimiento 

del aplicativo Web. 

• El prototipo será desarrollado en Python en su tercera versión. 

• La base de datos con la cual se harán los registros de datos será MySQL. 

• Se manejará un único rol y usuario que gestionará toda la aplicación. 

• Todas las funciones estarán protegidas validando que exista una sesión previa a 

que se cargue o se muestre información. 

• La contraseña del usuario se almacenará en la base de datos usando un 

algoritmo HASH. 

• La aplicación se ejecutará sobre HTTPS con un certificado autoafirmada. 

• La gestión se realizará de manera local sobre una máquina virtual con sistema 

operativo Kali Linux y no dependerá de Internet. 
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2.2 ARQUITECTURA DEL PROTOTIPO 

 

El Sistema Operativo elegido para el desarrollo del prototipo fue Kali Linux, el cual se 

instalará sobre Virtual Box, ya que en el mismo vienen herramientas instaladas para 

realizar pruebas de seguridad. Basado en la utilidad del prototipo no se lo publica 

mediante Internet y se lo hace de manera local, pues este presente proyecto está 

enfocado en las pruebas de seguridad de una red interna tal como se muestra en la 

Figura 2.3.  

El prototipo se encuentra desarrollado en su totalidad con el Lenguaje de programación 

Python. Se usan librerías que realizan scripting y hacen uso de otras herramientas de 

software como: NMAP, Metasploit, CVE-SEARCH y PowerShell. 

El servicio Web esta levantado con la librería de Python Flask la misma que hace uso 

de Apache y MySQL para toda la funcionalidad de la gestión web y las transacciones en 

la base de datos. 

Para la programación de eventos se usa la librería apscheduler de Python que usa el 

demonio de Linux Cron el cual ejecuta tareas en las fechas indicadas. 

Para las tareas de búsqueda de servicios se usa la librería de Python NMAP que 

escanea puertos abiertos y la versión de software del servicio descubierto. 

Para la búsqueda de vulnerabilidades se usa el CPE que nos entrega NMAP y se realiza 

una búsqueda de todos los CVE asociados. 

Para la fase de explotación usaremos el framework de metasploit mediante la librería 

pymetasploit3.msfrpc, la cual mediante los servicios encontrados comenzará la 

explotación de vulnerabilidades. 

Y finalmente para la fase mitigación se usó la librería pypsrp.powershell y 

pypsrp.wsman que nos permitirán obtener los parches de Windows disponibles en la 

máquina destino e instalarlos mediante PowerShell. 
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Figura 2.3 Arquitectura del Prototipo 
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2.3 DIAGRAMAS DE CASOS DE USO 

 

El diagrama de casos de uso es una representación de la forma en la que el actor o los 

actores interactúan con el sistema en desarrollo. Para este caso en específico se tendrá 

un solo actor denominado administrador, el cual gestiona todos los módulos de la 

aplicación Web. Los diagramas de casos de uso están basados en el listado de las 

historias de usuario de la figura Tabla 2.7. 

2.3.1 Descripción casos de uso 
 

El formato se muestra en la Tabla 2.8 ,la descripción de los casos de uso con los campos 

detallados se describe a continuación: 

• Título: título del caso de uso. 

• Descripción: breve resumen del caso de uso. 

• Actor: Entidad externa que interactúa con el sistema. 

• Precondición: Es el requisito que debe cumplir el sistema para poder iniciar el 

caso de uso. 

• Activación: Evento que inicia el caso de uso. 

• Postcondición: Es el requisito o requisitos en la que el sistema permanece una 

vez que se concluye el caso de uso de manera satisfactoria. 

 

Tabla 2.8 Formato de la Tabla de descripción de casos de uso 

CASOS DE USO 

Título:  

Descripción:  

Actor:  

Precondiciones:  

Activación:  

Postcondición:  

 

A continuación, se describen los casos de uso basados en el formato de la Tabla 2.8, se 

establecieron diez casos de uso: 
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• Iniciar Sesión. 

• Cambiar de contraseña y usuario. 

• Agregar, Modificar o Eliminar Activos. 

• Crear, Modificar, Ver Resultados, Eliminar Calendarización. 

• Ver resultados del escaneo por activo. 

• Exportar resultados del escaneo por activo. 

• Ver Escaneo de la Red y presentación de datos. 

• Ver Explotación. 

• Mitigación y pruebas de conectividad. 

• Mitigar vulnerabilidades. 

 

Desde la Tabla 2.9 hasta la Tabla 2.17 se presentan algunos de los casos de uso. En el 

ANEXO D se encuentran todos los casos de uso de la aplicación. 

 

Tabla 2.9 Caso de Uso: Iniciar Sesión 

CASOS DE USO 

Título: Inicio de sesión 

Descripción: El usuario se autentica en el módulo correspondiente e inicia 

la sesión. 

Actor: Administrador 

Precondiciones: Ingresar mediante el navegador a la IP de la máquina Kali 

Linux dónde se encuentra el servicio Web. 

Activación: Ingreso mediante el navegador a la IP del servidor 

acompañado del puerto 4000. 

Postcondición: Se habilita el menú completo de la aplicación. 

 

Tabla 2.10 Casos de Uso: Cambiar de contraseña y usuario. 

CASOS DE USO 

Título: Cambiar de contraseña y usuario. 

Descripción: El usuario cambio su nombre de usuario, correo y 

contraseña por defecto. 

Actor: Administrador 
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Precondiciones: Tener una sesión activa. 

Activación: Presionar el menú cambiar password. 

Postcondición: Se actualizarán los datos del usuario deberá cerrar la sesión 

actual y volver a iniciarla con el usuario y contraseña nuevos. 

 

Tabla 2.11 Caso de Uso: Agregar, Modificar o Eliminar Activos. 

CASOS DE USO 

Título: Agregar, Modificar o Eliminar Activos. 

Descripción: El usuario crea, modifica o elimina activos de la red. 

Actor: Administrador 

Precondiciones: Tener una sesión activa. 

Activación: Presionar el menú activo. 

Postcondición: Se actualizará la tabla del menú con el nuevo activo y se 

mostrará un mensaje de que la creación fue exitosa. 

 

Tabla 2.12 Caso de Uso: Crear, Modificar, Ver Resultados, Eliminar Calendarización. 

CASOS DE USO 

Título: Crear, Modificar, Ver Resultados, Eliminar Calendarización. 

Descripción: El usuario crea, modifica, visualiza resultados o elimina 

Calendarización. 

Actor: Administrador 

Precondiciones: Tener una sesión activa. 

Activación: Presionar el menú Calendarización. 

Postcondición: Se actualizará la tabla de lista de escaneos y se visualizará 

parámetros del escaneo en la tabla principal del submenú. 

  

 

Tabla 2.13 Caso de Uso: Ver resultados del escaneo por activo. 

CASOS DE USO 

Título: Ver resultados del escaneo por activo. 

Descripción: El usuario puede visualizar los resultados del escaneo por 

activo. 

Actor: Administrador 
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Precondiciones: Tener una sesión activa y que el escaneo este sobre el 40% 

de progreso. 

Activación: Presionar el botón de ver resultados en el menú de 

Calendarización.  

Postcondición: Se presentará una tabla resumen con todos los escaneos 

realizados, el estado y su progreso. 

 

Tabla 2.14 Caso de Uso: Exportar resultados del escaneo por activo. 

CASOS DE USO 

Título: Exportar resultados del escaneo por activo. 

Descripción: El usuario puede exportar los resultados del escaneo del 

activo en formato PDF con un resumen de cada fase del 

hackeo ético. 

Actor: Administrador 

Precondiciones: Tener una sesión activa, que el escaneo este sobre el 40% 

de progreso y que el estado sea encendido. 

Activación: Presionar el botón de ver exportar en el menú de 

Calendarización.  

Postcondición: Se abrirá una nueva ventana en la cual se visualizará el 

PDF. 

 

Tabla 2.15 Caso de Uso: Ver Escaneo de la Red y presentación de datos. 

CASOS DE USO 

Título: Ver Escaneo de la Red y presentación de datos. 

Descripción: El usuario puede visualizar los Escaneo de la Red y 

presentación de datos de todos los equipos o de un equipo 

específico. 

Actor: Administrador 

Precondiciones: Tener una sesión activa, que el escaneo este sobre el 40% 

de progreso y que el estado sea encendido. 

Activación: Presionar el botón de ver. 

Postcondición: Se presentarán una tabla con los Escaneo de la Red y 

presentación de datos. 
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Tabla 2.16 Caso de Uso: Ver Explotación 

CASOS DE USO 

Título: Ver Explotación. 

Descripción: El usuario puede visualizar los exploits ejecutados de todos 

los equipos o de un equipo específico. 

Actor: Administrador 

Precondiciones: Tener una sesión activa, que el escaneo este sobre el 60% 

de progreso y que el estado sea encendido. 

Activación: Presionar el botón de ver exploits. 

Postcondición: Se presentarán una tabla con los exploits ejecutados. 

 

Tabla 2.17 Caso de Uso: Mitigación y pruebas de conectividad 

CASOS DE USO 

Título: Mitigación y pruebas de conectividad. 

Descripción: El usuario puede realizar una prueba de conectividad de 

Powershell remoto y verificar si puede mitigar 

vulnerabilidades. 

Actor: Administrador 

Precondiciones: Tener una sesión activa, que el escaneo este sobre el 80% 

de progreso, que el estado sea encendido, que el Sistema 

Operativo sea Windows, que la máquina a mitigar tenga la 

versión de PowerShell 5.1, el módulo PSWindowsUpdate y 

activo el acceso remoto de Powershell. 

Activación: Presionar el botón de prueba de conectividad. 

Postcondición: Se presentarán una tabla con las actualizaciones pendientes 

y disponibles para instalar. 

 

 

Para el prototipo de gestión Web desarrollado se tendrá un solo actor denominado 

Administrador como se muestra en la Figura 2.4 ,el cual podrá crear activos o escaneos, 

ver resultados de servicios, vulnerabilidades, exploits ejecutados, realizar pruebas de 

conectividad de PowerShell y la mitigación de vulnerabilidades mediante la instalación 

de actualizaciones de Sistema Operativo en Windows. 
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Figura 2.4 Diagrama de casos de uso 

 

2.3 DIAGRAMAS DE ACTIVIDADES 

Los diagramas de actividades ayudan a que las personas se integren para comprender el 

comportamiento y proceso para el uso del software. En el ANEXO F se encuentran todos 

los diagramas de actividades del sistema de gestión Web , incluido el diagrama de 

actividades que ejemplifica como se ejecuta el proceso del hackeo ético. 

En la Figura 2.5 se muestra el diagrama de actividades del módulo de autenticación, en el 

cual se explica la validación del usuario y contraseña. En caso de existir una sesión 
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activa en la aplicación Web se podrá acceder a todos los módulos sin la validación de 

credenciales. 

 

Figura 2.5 Diagrama actividades módulo autenticación 

 

La Figura 2.6 indica el diagrama de actividades del módulo de la página principal, en la 

cual se valida si existe una sesión y presenta en pantalla el CVE más actual. 

 

Figura 2.6 Diagrama de actividades del módulo de la Página Principal 
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La Figura 2.7el diagrama de actividades del módulo de calendarización, el cual inicia 

siempre validando una sesión activa y posteriormente se muestra el flujo para crear, 

modificar o eliminar escaneos. 

 

 

Figura 2.7 Diagrama de actividades del módulo de Calendarización 

 

En la Figura 2.8 se muestra el módulo de Estado de Activos y Resultados Finales la cual 

inicia con la validación de una sesión activa, posteriormente se consulta en la base de 

datos todos los estados de los activos y se muestran los datos. Se puede seleccionar ver 
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los resultados para continuar con el siguiente módulo o exportar todos los resultados 

obtenidos en formato PDF. 

 

Figura 2.8 Diagrama de actividades del módulo de Estado de Activos y Resultados 
Finales 

 

A continuación, en la Figura 2.9 se muestra el diagrama de actividades del módulo de 

Escaneo de la Red y presentación de datos, el mismo que inicia validando una sesión 

activa y posterior muestra los servicios encontrados. A su vez se presenta la opción de 

visualizar las vulnerabilidades encontradas y se las presenta en una nueva página. 
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Figura 2.9 Diagrama de actividades del Módulo de Escaneo de la Red y presentación de 
datos 

La Figura 2.10 presenta el diagrama de actividades para el módulo de explotación, se 

valida si existe una sesión activa y posteriormente se muestran los resultados referentes 

a los exploits ejecutados. 

 

Figura 2.10 Diagrama de actividades del Módulo de Explotación 
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Finalmente, en la Figura 2.11 se muestra el diagrama de actividades para el módulo de 

mitigación en el cual se solicita las credenciales para el PowerShell remoto se procede 

a validar las credenciales y en caso de no ser válidas se muestra un mensaje de error y 

se regresa a la página de mitigación. Si las credenciales son correctas se presenta los 

parches de S.O disponibles para que el usuario elija los que desee instalar y al final se 

muestra un mensaje que los parches han sido instalados. 

 

Figura 2.11 Diagrama de clases Módulo de Mitigación y pruebas de conectividad de 
PowerShell 
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2.4 DIAGRAMA DE CLASES 

 

El diagrama de clases es usado en el modelo de programación orientado a objetos, por 

que trazan claramente la estructura de un sistema en concreto y al modelar sus clases, 

atributos, operaciones y relaciones entre objetos. 

Se presenta el diagrama de clases para la aplicación Web, en la Figura 2.12 se muestran 

las clases que se usan en los diferentes módulos, sus atributos, métodos y respectivas 

interacciones y a continuación se resumen de manera breve las diferentes clases: 

 

• Usuario: Esta clase permite gestionar los atributos y operaciones relacionadas 

con   el usuario administrador. 

• Escaneos: Esta clase permite gestionar los atributos y operaciones para 

calendarizar los escaneos   y con su respectivo CRUD. 

• Activos: Esta clase permite gestionar los activos con sus respectivas 

operaciones de CRUD. 

• Resultados: Esta clase permite gestionar el estado del activo cuando se 

realiza un escaneo, consta de las operaciones de eliminar y exportar PDF. 

• Servicios: Esta clase permite gestionar los resultados obtenidos de los puertos 

escaneados y el software descubierto. 

• Vulnerabilidades: Esta clase permite gestionar los resultados   de los CVE 

encontrados. 

• Exploits: Esta clase permite gestionar los resultados de los exploits 

ejecutados. 

• Parches: Esta clase permite gestionar los parches disponibles para instalarlos 

y realizar una prueba de conectividad de PowerShell.
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Figura 2.12 Diagrama de clases
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2.5 DIAGRAMA RELACIONAL 

El diagrama relacional, es un tipo de diagrama que nos ilustra como las entidades se 

relacionan entre sí dentro de un sistema. 

En el diagrama de la Figura 2.13 se presentan las tablas y las relaciones del diagrama 

autogenerado por MySQL. Como se puede observar existen 8 tablas para el registro de 

los datos para cada fase del hackeo ético.  

La tabla tbl_usuarios almacena la información del usuario administrador para la 

gestión del sistema Web, cuenta con atributos como: identificador, usuario, correo y el 

hash de la contraseña. 

La tabla tbl_escaneos almacena la información del escaneo programado, todos los 

atributos están ligados a la fecha de ejecución y como proceder con el escaneo. Cuenta 

con atributos como: identificador, nombre del escaneo, periodo del escaneo, día, hora, 

minuto, tipo del escaneo y el identificador del usuario.  

La tabla tbl_activos guarda los registros de los equipos para escanear como los 

atributos: identificador, nombre, dirección IP e identificador del escaneo. 

La tabla tbl_estado registra toda la información del estado de los equipos como: 

identificador, nombre de los resultados, estado (encendido o apagado), fecha, Sistema 

Operativo, familia del S.O, dirección MAC, fabricante de la tarjeta de red, progreso del 

escaneo y el identificador del escaneo. 

La tabla tbl_servicios guarda los registros asociados a los servicios encontrados con 

los siguientes campos: identificador, puerto, protocolo, estado, razón, nombre del 

servicio, producto, versión, CPE y el identificador del estado. 

La tabla tbl_CVE almacena la información asociada a las vulnerabilidades encontradas 

como: identificador, CVE, fecha, puntaje(riesgo), descripción, CPE y el identificador del 

estado. 

La tabla tbl_exploits registra todo lo referente a los exploits ejecutados con los 

siguientes atributos: identificador, nombre del exploit, payload, referencia del CVE, 

descripción y el estado del exploit (posiblemente explotable, explotable con otros 

parámetros, o no explotable). 

Finalmente, la tabla tbl_parches almacena la información acerca de los parches 

instalados con los siguientes campos: identificador, descripción, estado e identificador del 

estado. 
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Figura 2.13 Diagrama Relacional para el aplicativo Web  

 

2.6 MÓDULOS  

Basados en los casos de uso los módulos se definieron como se lista en la Tabla 2.7 a 

continuación: 

• Módulo de Autenticación 

• Módulo de Pantalla Principal 

• Módulo de Actualización de Credenciales  

• Módulo de Logs de la Aplicación 

• Módulo de Activos 

• Módulo de Calendarización. 

• Módulo de Estado de Activos y Resultados Finales 

• Módulo de Escaneo de la Red y presentación de datos. 

• Módulo de Explotación. 

• Módulo de Mitigación y pruebas de conectividad de PowerShell. 
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Tabla 2.18 Lista de módulos de la aplicación 

Módulo Historia 
de 
Usuario 

Descripción Historia 

Módulo de Autenticación SW1 Iniciar sesión. 
Módulo de Actualización de 
Credenciales 

SW2 Cambio de nombre de usuario y contraseña. 

Módulo de Pantalla Principal SW4 Noticias de ultima vulnerabilidad. 
Módulo de Logs de la Aplicación SW5 Registros de la aplicación. 
Módulo de Activos SW3 Ingreso, modificación o eliminación de activos de la 

red. 
Módulo de Calendarización. SW6 Creación del escaneo. 

SW7 Modificar, eliminar o ejecutar el escaneo. 
Módulo de Estado de Activos y 
Resultados Finales 

SW8 Visualizar los resultados. 
SW9 Exportar los resultados. 

Módulo de Escaneo de la Red y 
presentación de datos. 

SW10 Visualizar los servicios encontrados. 
SW11 Visualizar las vulnerabilidades encontradas. 

Módulo de Explotación. SW12 Visualizar los exploits ejecutados. 
Módulo de Mitigación y pruebas 
de conectividad de PowerShell. 

SW13 Mitigación de vulnerabilidades de Sistema 
Operativo. 

 

2.7 SKETCHES DE INTERFACES DE USUARIO 

 

Los bocetos de las interfaces de usuario del prototipo de gestión Web se realizaron 

tomando en cuenta las historias de usuario y los requerimientos de la Tabla 2.7 estos 

sketches permitirán diseñar las UI del aplicativo Web. Para facilitar el uso del aplicativo 

Web se implementaron dos menús: uno en horizontal en la parte superior y otro en 

vertical en la parte izquierda. El primero estará solo relacionado a acciones de la sesión 

del usuario y el segundo corresponderá a todas las acciones del hackeo ético. 

En el ANEXO F se muestran todos los bocetos de las interfaces. A continuación, se 

muestran algunos de los bocetos. En la Figura 2.14 se muestra el diseño del sketch 

relacionado al formulario de autenticación o Login, el cual permite al usuario 

Administrador acceder a todas las funcionalidades de la aplicación, este diseño contiene 

el menú horizontal, varios Label, inputText y un Button que mediante un POST enviará 

los datos a la aplicación validará el acceso. El usuario y contraseña por defecto es kali. 
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Figura 2.14 Sketch del formulario de autenticación 

 

En la Figura 2.15 se muestra la página principal, este formulario solo se presentará si se 

realizó una autenticación satisfactoria; como se puede visualizar, existen los dos menús 

antes mencionados, uno con respecto a la sesión del usuario y otro exclusivo para el 

hackeo ético. La función principal de este sketch es que el usuario pueda visualizar el 

CVE mas reciente. 

 

Figura 2.15 Sketch de la página principal 
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En la Figura 2.16 se presenta el sketch del formulario para crear, modificar o eliminar un 

activo. En el formulario se podrá visualizar todos los activos creados en la derecha, y 

adicionalmente se podrán realizar las acciones de eliminar o modificar. En la parte 

izquierda se podrá crear el activo con el Button. se valida y almacenan los datos 

ingresados. 

 

Figura 2.16 Sketch del formulario para crear, modificar o eliminar un activo 

En la Figura 2.17 se presenta el sketch del formulario del menú de Calendarización en el 

cual existen dos pestañas, una para crear un escaneo y otra dónde se listan todos los 

escaneos con información base y sus respectivas acciones como: editar, eliminar, 

ejecutar y ver resultados. El Button muestra el menú de los resultados de todos los 

escaneos. 

 

Figura 2.17 Sketch del formulario de Calendarización. 
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En la Figura 2.18 se presenta el formulario para crear una Escaneo Programado en el 

cual se ingresarán los siguientes datos: nombre del escaneo, periodo del escaneo 

(semanal o mensual), día, hora, minuto, tipo de escaneo (simple o minucioso), puertos y 

activos asociados. 

 

Figura 2.18 Sketch de formulario para crear un Escaneo Programado 

En la Figura 2.19 se presenta el sketch del formulario que muestra el estado de los 

activos que han sido escaneados, éste muestra si los equipos estuvieron encendidos en 

la fecha programada del escaneo, el sistema operativo, la dirección MAC, el progreso del 

escaneo y las acciones disponibles como: ver los resultados, exportar los resultados en 

formato PDF o eliminar el registro. 

 

Figura 2.19 Sketch de formulario de Estado de los Activos 
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En la Figura 2.20 se muestra el sketch para el formulario en el cual se visualiza: el CVE, 

la fecha, el puntaje con diferentes colores dependiendo del valor y el CPE asociado. Con 

el Button se podrá visualizar la siguiente fase del hackeo ético que corresponde a los 

exploits asociados 

 

Figura 2.20 Sketch de la presentación de vulnerabilidades encontradas 

En la Figura 2.21 se presenta el sketch del formulario en el que se presentarán los datos 

correspondientes a la fase de explotación, en los cuales se detalla el nombre del exploit, 

el payload, una descripción y el estado (explotable, no explotable, o entre otros). Con el 

Button se procederá a la fase final de mitigación. 

 

Figura 2.21 Sketch de la presentación de resultados de los exploits ejecutados. 
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En la Figura 2.22 se presenta el formulario de la fase de la mitigación, en la cual se eligen 

los parches de Windows que se pueden instalar, se presentarán todos los datos 

obtenidos del PowerShell con la posibilidad de que el usuario elija que parches desea 

instalar y mediante el Button se procede con la instalación de los parches. 

 

Figura 2.22 Sketch de la presentación de parches disponibles para instalar. 

 

2.8 IMPLEMENTACIÓN 

En el presente capítulo se presenta la codificación del prototipo de Gestión Web para la 

automatización del hackeo ético para Sistemas Operativos Windows. Se describe la 

implementación de la base de datos y los módulos del aplicativo Web, también la 

creación de la máquina virtual con Kali Linux y la máquina virtual explotable con Windows 

Server 2008. 

2.8.1 Creación Máquinas virtuales  
 

A continuación, se detalla la creación de las máquinas virtuales para el prototipo de 

gestión Web y para realizar las pruebas de seguridad. 

2.8.1.1 Creación de Máquina Virtual Kali Linux 
 

Kali Linux es un Sistema Operativo bastante usado en las pruebas de seguridad, ya que 

cuenta con herramientas preinstaladas como: NMAP, Mestasploit entre otros. Por lo 

que es el S.O indicado para ejecutar el prototipo de Gestión Web y así hacer uso de las 
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herramientas con las que cuenta. Ingresamos al sitio Web oficial de Kali Linux: 

https://www.kali.org/get-kali/#kali-virtual-machines y descargamos la máquina virtual de 

64-bits para VirtualBox. Se importa la máquina virtual y se personalizan los recursos con 

las siguientes características: 

 

• 4 GB de RAM 

• 4 Cores 

• 80 GB de ROM 

• 128 MB de vídeo 

• 1 NIC en modo puente. 

 

2.8.1.2 Creación de Máquina Virtual explotable con Windows Server 2008 
 

Las máquinas que se usarán para las pruebas de seguridad son máquinas con 

vulnerabilidades con la intención de que se ejecuten exploits y probarlos. 

Se descarga la máquina explotable del siguiente repositorio de GitHub: 

https://github.com/rapid7/metasploitable3/ . 

Se procede con la descarga y la ejecución de los comandos recomendados en la página 

para que se descargue el repositorio como se muestra en el Código 2.1. 

 

 

Código 2.1 Comandos descargar máquina explotable 

 

Una vez descargado el repositorio se ejecuta el PowerShell y se espera que se importe 

en VirtualBox como se muestra en la Figura 2.23. 

https://www.kali.org/get-kali/#kali-virtual-machines
https://github.com/rapid7/metasploitable3/
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Figura 2.23 Máquina Windows Server 2008 explotable 

 

2.8.2 Instalación herramientas complementarias 
 

En el siguiente apartado se presenta como se realizó la instalación de herramientas 

complementarias necesarias para realizar el presente trabajo de titulación. 

 

2.8.2.1 Instalación VSCODE 
 

Se accede a la página oficial de VSCode: https://code.visualstudio.com/download y se 

descarga el instalador para Linux con la extensión .deb, ya que Kali pertenece a esta 

familia de Linux. 

En la carpeta de Downloads, se ejecuta el comando del Código 2.2 y se espera que se 

complete la instalación. 

 

Código 2.2 Instalación VSCode 
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2.8.2.2 Instalación LAMPP 
 

Se usa el navegador para descargar XAMPP de la página oficial: 

https://www.apachefriends.org/download.html y se elige la descarga para Linux. 

Se procede a acceder al directorio de descargas y a ejecutar el instalador como en el 

Código 2.3. 

 

Código 2.3 Instalación XAMPP 

 

Se espera que finalice la instalación y se ejecuta el gestor como se muestra en el Código 

2.4 para iniciar lo servicios del servidor Web y la base de datos como se muestra en la 

Figura 2.24. 

 

Código 2.4 Ejecución gestor de servicios LAMPP 

 

Figura 2.24 Servicios base de datos y servidor Web ejecutándose 

 

https://www.apachefriends.org/download.html
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2.8.2.3 Instalación CVE-SEARCH 
 

Mediante el navegador se accede a la dirección de la documentación y se procede a 

instalar CVE-SEARCH: https://cve-search.github.io/cve-search/ . 

Se ejecuta git clone de las dependencias necesarias como se muestra en el Código 2.5. 

 

Código 2.5 Copia de dependencias CVE-SEARCH 

 

A continuación, se instala las dependencias de Python. Se requiere una base de datos 

exclusiva para guardar todos los CVE y que se consulten de manera local, por lo que se 

procede con la instalación de Mongo DB como se muestra en la Figura 2.25 basado en la 

guía de CVE-SEARCH. Todos los CVE que se consulten se los realiza de manera local por 

seguridad para no compartir información de la red y para optimizar la respuesta de la 

consulta operando fuera de línea con consultas locales. Solo las actualizaciones se 

realizarán con el uso de Internet para descargar los nuevos registros. 

 

Figura 2.25 Instalación Mongo DB 

Para finalizar se descarga los registros y se almacenan en la base de datos como se 

puede observar en el Código 2.6. 

 

Código 2.6 Descarga y almacenamiento de CVE en la base local 

https://cve-search.github.io/cve-search/
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2.8.3 Instalación librerías necesarias 
 

En el siguiente apartado se presenta como se realizó la instalación de las librerías 

complementarias necesarias para la programación del prototipo de Gestión Web. 

2.8.3.1 Instalación FLASK 
 

El motor de toda la gestión Web del prototipo es Flask, la cual se instala en el entorno 

de super usuario como se muestra en el Código 2.7. 

 

Código 2.7 Instalación Flask 

2.8.3.2 Instalación PyNMAP 
 

Para usar NMAP en la fase de reconocimiento del hackeo ético mediante Python se 

instala la librería python3-nmap como se puede observar en el Código 2.8. 

 

Código 2.8 Instalación PyNMAP 

2.8.3.3 Instalación PDFKIT 
 

Se instala el complemento para cambiar de formato HTML a formato PDF como se 

muestra en el Código 2.9. 

 

Código 2.9 Instalación PDFKIT 

2.8.3.4 Instalación PYMETASPLOIT 
 

Para la fase de explotación se importa la librería pymetasploit como se observa en el 

Código 2.10.  
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Código 2.10 Instalación Pymetasploit 

2.8.3.5 Instalación PYPSRP.POWERSHELL Y PYPSRP.WSMAN 
 

Para la fase de mitigación se usó PowerShell remoto a través de Python, por lo que se 

instaló la librería pypsrp como se muestra en el Código 2.11. 

 

Código 2.11 Instalación pypsrp 

 

2.8.4 Codificación Base De Datos 
 

La codificación de la base de datos en MySQL se lo realizó mediante lenguaje 

transaccional de base de datos. Basados en el diagrama relacional diseñado previamente 

se procedió a crear la base de datos y codificar las diferentes tablas con sus respectivas 

relaciones. 

En el Código 2.12 se muestra la creación de la base de datos que gestionará la 

información la cual se denominó pentesting. 

 

Código 2.12 Creación de la base de datos 

En el Código 2.13 ,se muestra la creación de las tablas según el diagrama relacional 

presentado en la Figura 2.13.Como se puede observar en el ANEXO G se crearon todas 

las tablas siguiendo el diagrama relacional y con los atributos respectivos. 
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Código 2.13 Creación tabla activos 

El Código 2.14 presenta la creación de las llaves primarias, llaves foráneas y condiciones 

de valores únicos en todas las tablas según el diagrama relacional para establecer las 

relaciones respectivas como se muestra en el ANEXO G. 

 

Código 2.14 Agregación de condiciones 

 

Se programa para que las llaves primarias se autoincrementen en cada nuevo registro 

como se muestra en el Código 2.15, de esta manera aseguramos que los registros sean 

únicos y la base de datos los gestione. 

 

Código 2.15 Sentencia para autoincrementar 
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2.8.5 CODIFICACIÓN APLICATIVO WEB 
 

Para codificar el aplicativo Web se debe crear un nuevo proyecto de Python, para los 

estilos CSS y archivos HTML se crea dos carpetas: static para los estilos y templates 

para los archivos HTML como se muestra en la Figura 2.26. 

 

Figura 2.26 Carpetas y archivo Python 

Para la programación en Python se importan todas las librerías necesarias como las 

antes mencionadas y las librerías básicas como se puede observar en el Código 2.16. 

 

Código 2.16 Librerías importadas 
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A continuación, se detallará la codificación de cada módulo con su respectivo código en 

Python para la funcionalidad y también la codificación de la interfaz gráfica. Todas las 

interfaces codificadas y el código de la aplicación se encuentran en el producto final 

demostrable. 

Para la interfaz gráfica Web se usó un layout base como se muestra en el Código 2.17 

del cual se heredan los menús para todas las interfaces en los diferentes módulos en las 

líneas 15 hasta la 36. 

 

 

Código 2.17 Código de layout.html 
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Figura 2.27 Layout compilado 

Para la ejecución de las tareas programadas se crearon métodos que se ejecutan cada 

vez que la aplicación inicia, para que los escaneos almacenados en la base de datos 

sean programados mediante APScheduler como se presenta en el Código 2.19 con el 

método do_something en la línea 1499. 

Para que la aplicación opere sobre https se generó un certificado auto firmado y se lo 

cargó en el contexto SSL de la aplicación Web como se puede visualizar en la Figura 

2.26 . En el Código 2.18 se muestra la aplicación del certificado para que las conexiones 

viajen cifradas y no en texto plano en la línea 1504, además que el host es 0.0.0.0 para 

que la aplicación pueda ser ejecutada fuera del localhost y el puerto 4000 por defecto. 

Finalmente, en el Código 2.19 se muestra desde la línea 48 a la 63 el procedimiento para 

cargar los escaneos almacenados y agregarlos a la cola de ejecución con su respectiva 

fecha. 

 

Código 2.18 Inicio de la aplicación Web 
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Código 2.19 Código método do_something  

 

Mediante la librería Flask y los métodos que se proveen se genera la conexión de la 

aplicación Web con la Base de datos, en la cual se especifica la dirección IP dónde se 

encuentra el servicio MySQL, el puerto, el usuario, la contraseña y el nombre de la base 

de datos como se puede visualizar en el Código 2.20 desde la línea 85 a la 93. 

Mediante el método before_request como se muestra en el Código 2.20 desde la 

línea 106 a la 111 se valida el tiempo de inactividad del usuario y en caso de no existir 

peticiones se cierra la sesión. 

 

Código 2.20 Código de Conexión a la base de datos y método before_request 
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2.8.5.1 Codificación Módulo de Autenticación 
 

Para el módulo de autenticación se codificaron tres métodos: 

• Register 

Este método se utiliza para crear el usuario por defecto. Como es necesario que se 

genere el hash de la contraseña y se la almacene en la base de datos, se realiza este 

procedimiento con el método bycrypt.hashpw  de la librería bcrypt como se 

puede ver en el Código 2.21 en la línea 137. 

  

Código 2.21 Método Register 

 

Figura 2.28 GUI Registro de usuario 
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• Login 

Este método valida que la contraseña y el usuario sean correctos, consultando en la 

base de datos y validando el hash de la contraseña como se puede observar en el 

Código 2.22 en la línea 208. 

 

Código 2.22 Método Login 

 

Figura 2.29 GUI Login 
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• Logout() 

Esté método cierra la sesión actual y redirige a la pantalla principal, como se presenta 

en el Código 2.23 desde la línea 226 a la 231. 

  

Código 2.23 Método logout 

 

2.8.5.2 Codificación Módulo de Pantalla Principal 
 

Para el módulo de la pantalla principal se tiene un único método como se observa en el 

Código 2.24 desde la línea 117 a la 124, que es el encargado de presentar el nuevo CVE 

obtenido mediante una consulta en CVE-Search. 

 

 

Código 2.24 Método home 

 

Figura 2.30 GUI Pantalla Principal 
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2.8.5.3 Codificación Módulo de Actualización de Credenciales  
 

En este módulo el método codificado cambio_password realiza la actualización del 

nombre de usuario, contraseña y correo electrónico. 

  

Código 2.25 Método cambio_password 
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Figura 2.31 GUI de actualización de credenciales 

2.8.5.4 Codificación Módulo de Logs de la Aplicación 
 

Para la codificación del módulo de logs de aplicación usamos la librería logging para 

capturar todos los registros en el nivel debug como se muestra en el Código 2.26 en la 

línea 79 y así capturar cualquier error que se presente. Los registros se almacenan en un 

archivo de texto el cual se abrirá cada vez que se seleccione el submenú como se 

observa en el Código 2.27 desde la línea 1306 hasta la 1312. 

 

Código 2.26 Logging 

 

 

Código 2.27 Método get_logs 
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Figura 2.32 GUI de Log de la aplicación 

2.8.5.5 Codificación Módulo de Activos 
 

La codificación del módulo de activos contempla un CRUD y una lista en HTML que se 

actualiza cada vez que se agregue un nuevo activo con los siguientes métodos: 

• Activos: Se hará una consulta para obtener todos los activos creados como se 

observa en el Código 2.28. 

 

Código 2.28 Método activos 

• Add_activo: Se insertará el nuevo activo previo a una validación que la dirección 

IP y nombre no se repitan, caso contrario se indicará que no se agregó el activo 
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como se observa en el Código 2.29 desde la línea 262 hasta la 266. 

 

Código 2.29 Método add_activo 

• Delete_activo(id): Se presentará un mensaje previo a la eliminación dónde se 

confirme que se desea eliminar el activo y si el usuario lo confirma se eliminará el 

activo como se muestra en el Código 2.30 desde la línea 278 hasta la 286. 

  

Código 2.30 Método delete_activo 

• Edit_activo(id): Se presentará un nuevo HTML dónde el usuario editará la 

dirección IP o nombre del activo como se muestra en el Código 2.31 desde la 

línea 291 hasta la 299. 
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Código 2.31 Método edit_activo 

• Update_activo(id): En este método se enviará la actualización del registro a la 

base de datos como se observa en el Código 2.32 desde la línea 308 hasta la 

326. 

  

Código 2.32 Método update_activo 

Se manejarán dos archivos HTML uno de vista principal y uno exclusivo para editar el 

activo como se observa en el Código 2.34. En caso de que se desee eliminar en el código 

HTML se codificó una ventana emergente para confirmar la acción como se muestra en el 

Código 2.33 en la línea 68. 
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Código 2.33 HTML activos 

 

Código 2.34 HTML editaractivo 
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Figura 2.33 GUI del Módulo Activos 

 

2.8.5.6 Codificación Módulo de Calendarización. 
 

Para la codificación de este módulo se contemplan los siguientes métodos: 

• Escaneos: Se presentará la interfaz Web con todas las opciones y los activos no 

asociados a un escaneo como se muestra en el Código 2.35 en la línea 294. 

 

  

Código 2.35 Método escaneos 
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• Add_escaneo: En este método se agrega el escaneo nuevo a la base de datos y 

se asocian los activos elegidos. Después mediante el método codificado add_job 

de APscheduler, agregar la tarea programada como se muestra en el Código 2.36 

en las líneas 366 hasta la 400. 

 

 

Código 2.36 Método add_escaneo 

 

• Edit_escaneo(id): En este método se podrán editar los parámetros del escaneo 

elegido como se observa en el Código 2.37 en las líneas 363 hasta la 382. 
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Código 2.37 Método edit_parametros 

 

• Edit_listactivos(id): En este método se podrán modificar los activos asociados al 

escaneo como se observa en el Código 2.38 desde las líneas 445 hasta la 477. 

  

Código 2.38 Método edit_listactivos 
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• Delete_escaneo(id): En este método se elimina el escaneo elegido previo a un 

mensaje de confirmación y se actualiza el identificador de los activos asociados 

como se observa en el Código 2.39 desde las líneas 483 hasta la 519. 

  

Código 2.39 Método delete_escaneo 

• Lista_escaneos: En este método se obtiene de la base de datos todos los 

escaneos creados como se muestra en el Código 2.40. 

 

Código 2.40 Método lista_escaneos 
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• Update_escaneo(id): En este método se actualizan los parámetros del escaneo 

solicitado como se muestra en el Código 2.41 desde la línea 483 hasta la 513. 

 

 

Código 2.41 Método update_escaneo 

• Update_listaescaneos(id): En este método se actualizan los activos seleccionados 

o desasociados al escaneo como se muestra en el Código 2.42 desde la línea 606 

hasta la 648. 
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Código 2.42 Método update_listaescaneos 

 

Se usan dos archivos HTML para la lista de los escaneos como se puede observar en el 

Código 2.43 y otro para editar los escaneos como se observa en el otro Código 2.44. 



67 

 

  

Código 2.43 HTML listaescaneos 

 

Código 2.44 HTML editar_escaneo 
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Figura 2.34 GUI módulo de calendarización 

 

 

2.8.5.7 Codificación Módulo de Estado de Activos y Resultados Finales 
 

El módulo de Estado de Activos y Resultados Finales contempla la validación del activo 

en un estado encendido o apagado y también una primera consulta para conocer el 

sistema operativo, luego de estas validaciones si el equipo se encuentra encendido 

procede con el escaneo. 

• El método codificado estado_host valida que el equipo se encuentre encendido 

y almacena el sistema operativo, dirección MAC, fabricante de la tarjeta de red y 

progreso del escaneo como se muestra en el Código 2.45. 

• El método codificado get_todos_resultados, realiza una consulta en la base 

de datos para desplegar todos los registros de la tabla: tbl_estado como se 

muestra en el Código 2.46. 
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Código 2.45 Método estado_host 

 

 

Código 2.46 Método get_todos_resutlados 

• El método codificado get_resultados(id), realiza una consulta en la base de 

datos para desplegar todos los registros de la tabla: tbl_estado basado en el ID 

como se observa en el Código 2.47. 
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Código 2.47 Método get_resultados 

 

• El método codificado ejecutar_escaneo(id) nos ayuda a ejecutar el escaneo 

de manera manual en el momento que se ordene como se observa en el Código 

2.48 desde la línea 1146 hasta la 1167. 

 

 

Código 2.48 Método ejecutar_escaneo 

 

• El método codificado delete_resultado(id) elimina el registro seleccionado 

como se muestra en el Código 2.49. 
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Código 2.49 Método delete_resultado 

• El método codificado get_pdf(id) realiza una consulta de todos los datos 

recopilados en cada fase del hackeo ético para generar un pdf y que el usuario 

pueda descargarlo como se observa en el Código 2.50. 

 

Código 2.50 Método get_pdf 

 

Para la presentación de los datos se codificaron tres HTML. Los dos primeros HTML esta 

creados para generar el reporte PDF y se crea un nuevo layout para dar el estilo del 

reporte como se ve en el Código 2.51 desde la línea 1 hasta la 14 y el otro para mostrar 
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los datos obtenidos de la consulta. El último HMTL como se observa en el Código 2.52 y 

Código 2.53 es usado para presentar los datos del estado del activo y se valida el estado 

del escaneo para habilitar las opciones de ver resultados, exportar el pdf o eliminar en el 

Código 2.54 en la línea 66 hasta la 71. 

 

Código 2.51 HTML informe 

 

 

Código 2.52 HTML pdf 
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Código 2.53 HTML pdf segunda parte 

 

 

Código 2.54 HTML resultadoescaneos 
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Figura 2.35 GUI de los resultados HTML a PDF 

 

Figura 2.36 GUI Módulo de Resultados 

2.8.5.8 Codificación Módulo de Escaneo de la Red y presentación de datos. 
 

En este módulo se codificó la presentación de datos asociados a los servicios 

encontrados por NMAP y las vulnerabilidades encontradas en CVE-Search basados en el 

CPE. 

• El método codificado servicios(host,nombre_resultados) realiza la 

búsqueda de todos los servicios disponibles en el activo correspondiente basados 

en los puertos especificados en el escaneo programado y los guarda en la base 

de datos en la tabla : tbl_servicios como se observa en el Código 2.55. 
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Código 2.55 Método servicios 

 

• El método códificado analizadorcve(id,SO,equipo,argumentos) 

realiza la búsqueda de las vulnerabilidades basados en el CPE usando CVE-

Search y almacena toda la información en la base de datos en la tabla: tbl_CVE. 

Si encuentra un CPE de Windows realiza una búsqueda de vulnerabilidades del 

Sistema Operativo como se muestra en el Código 2.56. El método 

casocpeWindows(cpe,Sistema) nos ayuda a validar de que versión de 

Windows se trata, para mejorar la búsqueda. 
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Código 2.56 Método analizadorcve 

• El método codificado get_todos_servicios del Código 2.57, obtiene todos los 

registros de la tabla: tbl_servicios siempre y cuando sean distintos, se lo creó 

con el fin de mostrar un resumen simple de los servicios encontrados en la red. 
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Código 2.57 Método get_todos_servicios 

• El método codificado get_servicios(id) del Código 2.58, obtiene todos los 

registros de la tabla: tbl_servicios relacionados con el identificador. 

 

Código 2.58 Método get_servicios 

• El método codificado cve del Código 2.59, obtiene todos los registros de la tabla: 

tbl_CVE siempre y cuando sean distintos, se lo creó con el fin de mostrar un 

resumen simple de las vulnerabilidades encontrados en la red. 

 

Código 2.59 Método cve 

• El método codificado get_cve(id)del Código 2.60, obtiene todos los registros 

de la tabla: tbl_CVE relacionados con el identificador. 
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Código 2.60 Método get_cve 

En la codificación HTML de servicios.html (Código 2.61), que presenta todos los datos 

con respecto a los servicios encontrados y cve.html (Código 2.62) que muestra las 

vulnerabilidades encontradas y dependiendo el puntaje los muestra con fondo amarillo si 

es menor a 5 o rojo si es mayor a 5 en las líneas 42 hasta la 44. 

 

Código 2.61 HTML servicios 
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Código 2.62 HTML cve 

 

 

Figura 2.37 GUI Módulo de servicios 
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Figura 2.38 GUI de las vulnerabilidades 

 

2.8.5.9 Codificación Módulo de Explotación. 
 

Para la codificación del módulo de explotación se usó la librería de Python para 

metasploit con la cual basados en el sistema operativo y el servicio ejecutamos exploits. 

 

• El método codificado explotación(id_explotacion,IP,tipo)del Código 

2.63, como se puede observar tiene tres parámetros de entrada en los cuales se 

especifica el identificador para asociar las explotación a un estado del activo, la 

dirección IP para ejecutar los exploits y finalmente el tipo que nos indica si es un 

escaneo minucioso o simple. Si es minucioso se ejecutan todos los exploits con 

todos los payloads disponibles, por otra parte, si es simple ejecuta todos los 

exploits pero solo los 5 primeros payloads. 



81 

 

 

Código 2.63 Método explotación 

• El método codificado exploits del Código 2.64, obtiene todos los registros de la 

tabla: tbl_exploits siempre y cuando sean distintos, se lo creo con el fin de 

mostrar un resumen simple de los exploits ejecutados en la red. 

 

Código 2.64 Método exploits 
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• El método codificado get_exploits(id) del Código 2.65 ,obtiene todos los 

registros de la tabla: tbl_exploits relacionados con el identificador. 

 

Código 2.65 Método get_exploits 

 

Figura 2.39 GUI del módulo explotación 
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2.8.5.10 Codificación Módulo de Mitigación y pruebas de conectividad de 
PowerShell. 

 

Finalmente, la codificación del módulo de mitigación comprende dos etapas. La primera 

etapa es la validación que la máquina destino tenga el PowerShell remoto activo y 

adicional se envía una consulta para obtener los Windows Updates. La segunda etapa 

comprende mostrar los Windows Updates y que el usuario elija cual desea instalar. 

• El método codificado prueba_powershell(IP,usuario,password) del 

Código 2.66 tiene tres argumentos de entrada los cuales comprenden la dirección 

IP del equipo, el usuario de Windows y la contraseña para tener el acceso al 

PowerShell remoto. Si existe conexión se obtienen todos los Windows Updates 

disponibles en la máquina en una lista.  

 

 

Código 2.66 Método prueba_powershell 

 

• El método test_conectividad del Código 2.67 valida, sin etapas previas de 

hackeo ético, la conectividad del PowerShell usando el método 

prueba_powershell y envía un mensaje en caso de que la prueba sea exitosa 

o fallida. 
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Código 2.67 Método test_conectividad 

 

• El método test_conectividad(id) obtiene la dirección IP basados en el 

hackeo ético previamente hecho, y usa el método prueba_powershell para 

obtener los Windows Updates y guardarlos en la tabla: tbl_parches con el 

estado no instalado. Una vez obtenida la lista de actualizaciones se procede a 

desplegar el HTML del Código 2.68. 
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Código 2.68 Método test_conectividad_byID 
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• El método codificado instalarkb(IP,usuario,password,parche) envía 

mediante el PowerShell remoto el comando para instalar el KB sin que se 

reinicie el equipo. 

 

 

Código 2.69 Método instalarkb 

 

 

• El método instalar_actualizaciones obtiene los parches seleccionados por 

el usuario y mediante regex1 se valida que sea un parche oficial de Microsoft para 

proceder a usar el método instalarkb, este método envía el comando de 

PowerShell con los parámetros del KB seleccionado y sin reinicio del S.O. 

Finalmente, se actualiza el registro de la base de datos como Instalado y el 

progreso de la tarea al 100%. 

 
 

1 Regex: reglas sintácticas para la búsqueda de patrones. 
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Código 2.70 Método instalar_actualizaciones 

 

 

Los HTML codificados son mitigación.html (Código 2.71) que nos muestra la prueba 

de conectividad previo al despliegue de Windows Updates. En el kb.html (Código 2.72) 

es dónde se eligen los parches a instalar y se ejecuta la instalación. 
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Código 2.71 HTML mitigación 

 

Código 2.72 HTML kbs 

 

Figura 2.40 GUI del módulo mitigación 
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3. RESULTADOS Y DISCUSIÓN 
En el presente capítulo, se presentan las interfaces Web acorde con los sketches 

presentados en el capítulo dos y las pruebas de los diferentes prototipos que se fueron 

desarrollando con la metodología RAD hasta obtener el prototipo final.  

3.1 EVALUACIÓN DE LOS PROTOTIPOS 

Basados en la metodología RAD se debe evaluar prototipos que permiten ir mejorando el 

software. Estos prototipos fueron evaluados por cuatro personas que laboran en el área 

de ciberseguridad, los resultados a detalle se encuentran adjuntos en el ANEXO B. El 

formato del formulario para la evaluación del prototipo I está en la Figura 3.6 . En la 

Figura 3.7  se muestra los comentarios que se obtuvieron acerca de la experiencia con la 

interfaz y las sugerencias acerca de nuevas funciones a implementar. 

3.1.1 Prototipo número uno 
 

En este prototipo se evalúa el funcionamiento de cada módulo y el flujo del programa 

como se muestran en la Figura 3.1 hasta Figura 3.5. 

 

Figura 3.1 Página principal prototipo uno 
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Figura 3.2 Tareas prototipo uno 

 

 

Figura 3.3 Escaneos prototipo uno 
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Figura 3.4 Resultados prototipo uno 

 

 

Figura 3.5 Explotación prototipo uno 

 

Para la evaluación del prototipo se usaron formularios de Google con el formato mostrado 

en la Figura 3.6, en la cual se evalúa la experiencia y el diseño de la interfaz Web. 

También se incluye un apartado de sugerencias para implementarlas en la versión 

definitiva. 
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Figura 3.6 Formulario de evaluación prototipo 1 
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Figura 3.7 Resultados encuesta 

 

Basados en las respuestas obtenidas como se muestra en la Figura 3.7 y en los 

formularios adjuntos en el ANEXO B, se obtiene el siguiente listado de características a 

implementar: 
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• Los escaneos pueden tener más de una IP asociadas. 

• Añadir opciones extra para que el usuario escoja los puertos a escanear y si el 

escaneo será rápido o minucioso. 

• El escaneo pueda ser mensual o semanal. 

• Incluir el último CVE del repositorio local en la página principal 

• Los CVE con puntaje con más de 5.0 deben mostrarse en rojo. 

• Incluir logs de la aplicación para visualizar errores desde la interfaz gráfica. 

• Incluir una prueba de conectividad del PowerShell remoto. 

• Incluir que se pueda cambiar la contraseña y usuario por defecto. 

3.1.2 Prototipo número dos 
 

En el prototipo número dos se incluyeron todos los aspectos sugeridos en la evaluación 

del prototipo uno. El este prototipo fue el final, con el cual se realizarán las pruebas de la 

aplicación como se observa desde la Figura 3.8 hasta Figura 3.14 se muestra el nuevo 

diseño de la aplicación y las funcionalidades sugeridas integradas. 

 

Figura 3.8 Página Principal prototipo final 
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Figura 3.9 Logs prototipo final 

 

Figura 3.10 Cambio credenciales prototipo final 
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Figura 3.11 Activos prototipo final 

 

Figura 3.12 Escaneos prototipo final 
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Figura 3.13 Crear escaneo prototipo final 

 

Figura 3.14 Mitigación prototipo final 

 

3.2 Pruebas de la aplicación 

En el presente capítulo se presenta el prototipo final de gestión Web en el cual se 

realizaron las pruebas de cada módulo de acuerdo con la metodología ágil RAD. Por lo 

que a continuación, se presentarán los resultados obtenidos de cada módulo. 
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3.2.1 Prueba Módulo de Autenticación 
 

En la Figura 3.15 se presenta la interfaz de usuario para la autenticación del usuario en el 

sistema. El usuario y contraseña por defecto es kali. 

 

Figura 3.15 Prueba módulo autenticación 

Si el usuario o contraseña es incorrecta se mostrará un mensaje al usuario como se 

presenta en la Figura 3.16. 

 

Figura 3.16 Prueba autenticación fallida 

 

3.2.2 Prueba Módulo de Pantalla Principal 
 

En el módulo de la pantalla principal se muestra el CVE más reciente descargado en el 

repositorio local de CVE-Search como se puede apreciar en la Figura 3.17. 
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Figura 3.17 Prueba módulo pantalla principal 

Para actualizar CVE-Search se debe utilizar scripts de actualización de la Figura 3.18 

para que el repositorio local descargue los nuevos CVE encontrados hasta ese momento. 

 

 

Figura 3.18 Actualización CVE-Search 
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Figura 3.19 Prueba nuevo CVE Pantalla Principal 

 

3.2.3 Prueba Módulo de Actualización de Credenciales  
 

El módulo presente tiene la finalidad de que el usuario que va a administrar el sistema 

pueda cambiar el usuario y contraseña por defecto. 

En la prueba de funcionalidad se cambió el usuario kali por admin como se puede 

observar desde la  Figura 3.20. 

 

Figura 3.20 Prueba cambio de credenciales 
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Figura 3.21 Mensaje de cambio de credenciales correcto 

 

Figura 3.22 Prueba de autenticación con nuevas credenciales 

 

Figura 3.23 Verificación de cambio correcto de credenciales 
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3.2.4 Prueba Módulo de Logs de la Aplicación 
 

El módulo de logs de aplicación ayuda al usuario a visualizar problemas en el servicio 

web, la base de datos o alguna librería con la que opera la aplicación. En las pruebas de 

la Figura 3.24 y Figura 3.25 se puede observar los logs desde que se creó el módulo 

hasta la última fecha de ejecución de la aplicación.  

 

Figura 3.24 Prueba de visualización de logs con la fecha 

 

Figura 3.25 Logs hasta la fecha actual 
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3.2.5 Prueba Módulo de Activos 
 

El módulo activos permite crear objetos que tienen una dirección IP y un nombre único, 

no se puede repetir ninguno de los atributos y en caso de repetirse la aplicación advierte 

al usuario con un mensaje como se muestra en la Figura 3.27. Además, cuenta con un 

CRUD donde se pueden crear, editar los activos (Figura 3.30) o eliminarlos (Figura 3.29). 

 

Figura 3.26 Prueba de creación de un nuevo activo 

 

Figura 3.27 Prueba con nombre duplicado o dirección IP 
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Figura 3.28 Activo nuevo agregado correctamente 

 

Figura 3.29 Mensaje previo a la eliminación de un activo 

 

Figura 3.30 Pruebas edición activo 
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Figura 3.31 Cambio dirección IP en el activo 

 

Figura 3.32 Prueba de edición de activo correcta 

 

3.2.6 Prueba Módulo de Calendarización. 
 

En el módulo de escaneo programados la creación de un nuevo escaneo contempla la 

fecha de la ejecución del escaneo, el tipo de escaneo y los puertos. En la edición de 

parámetros y activos asociados, se dividieron estas acciones en dos formularios distintos, 

como se puede observar en la Figura 3.33 y Figura 3.36. También se puede eliminar el 

escaneo y ejecutar de manera manual en caso de necesitarlo. 
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Figura 3.33 Prueba editar parámetros escaneo 

 

 

Figura 3.34 Mensaje de cambios exitosos 
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Figura 3.35 Prueba creación nuevo escaneo 

 

Figura 3.36 Prueba cambios de activos asociados al escaneo 

 

3.2.7 Prueba Módulo de Estado de Activos y Resultados Finales 
 

El módulo Estado de Activos y Resultados Finales es una interfaz Web previa al proceso 

de hackeo ético, que nos muestra si el equipo se encuentra encendido para que el 

escaneo pueda continuar con las fases de hackeo ético, además que valida la dirección 

MAC, el fabricante de la tarjeta de red, el sistema operativo y el progreso del hackeo 
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ético. Para los equipos Windows el 80% de progreso nos indica que falta que el usuario 

complete la mitigación y para equipos de sistema operativo diferente al completar la 

ejecución de exploits marca el 100% como se muestra en la Figura 3.37 y Figura 3.38 

respectivamente. 

 

Figura 3.37 Prueba Módulo Estado Activos con Windows 

 

Figura 3.38 Prueba Módulo Estado Activos con Linux y Android 

En este módulo se puede exportar los resultados en formato PDF como se puede 

apreciar en la Figura 3.39 o eliminar el reporte como en la Figura 3.40. 
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Figura 3.39 Prueba de exportar resultados a PDF 

 

Figura 3.40 Prueba de eliminación de resultados 

 

3.2.8 Prueba Módulo de Escaneo de la Red y presentación de datos. 
 

Para la primera fase de reconocimiento del hackeo ético se presentan los servicios 

descubiertos sobre el activo como se puede observar en la Figura 3.41. 
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Figura 3.41 Prueba servicios encontrados 

 

En la fase de ataque del hackeo ético se procede a buscar vulnerabilidades asociadas 

con los servicios basados en el CPE obtenido. Los puntajes de criticidad del CVE que 

sobrepasen el número 5 se muestran de color rojo. En la Figura 3.42, para que el usuario 

ponga mayor énfasis en la mitigación de dichas vulnerabilidades, se han aplicado los 

colores antes mencionados. 

 

Figura 3.42 Prueba vulnerabilidades encontradas 



111 

 

3.2.9 Prueba Módulo de Explotación. 
 

En este módulo se muestran los exploits que se jecutaron con sus respectivos resultados. 

Para este ejemplo en particular se preparó una máquina explotable con la vulnerabilidad: 

MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption. Se 

validó el reporte de la Figura 3.43 y se procede a hacer una prueba manual de 

explotación para corroborar los resultados como se observa en la Figura 3.44. 

En la Figura 3.45 y Figura 3.36 se puede observar que la ejecución manual del exploit fue 

exitosa y se obtuvo acceso al servidor vulnerable. 

 

 

Figura 3.43 Prueba exploits ejecutados 

 

Figura 3.44 Validación manual exploit MS17_010 
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Figura 3.45 SHELL del servidor vulnerado 

 

Figura 3.46 Prueba script python manual dónde se vulnera VNC 
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3.2.10 Prueba Módulo de Mitigación y pruebas de conectividad de 
PowerShell. 

 

El módulo de mitigación consta de dos fases, la primera es una prueba de conectividad 

de Powershell para que el usuario verifique su conexión (Figura 3.47) y la segunda es 

una fase de instalación de parches dónde el usuario elije que parches instalar (Figura 

3.49).Se realizaron pruebas manuales como se muestra en la Figura 3.50 y se obtuvo los 

mismos resultados que la aplicación Web y finalmente se verificó que el parche se haya 

instalado correctamente en la Figura 3.52- Figura 3.53. 

 

Figura 3.47 Prueba de conectividad del PowerShell remoto 

 

 

Figura 3.48 Prueba de conectividad correcta 
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Figura 3.49 Prueba instalación parche 

 

Figura 3.50 Prueba manual Powershell 

 

 

Figura 3.51 Mensaje de instalación correcta de parche 
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Figura 3.52 Verificación en la máquina destino 

 

Figura 3.53 Reinicio de la máquina de prueba de instalación del parche 

 

Todas las fases fueron validadas y se corrobora funcionamiento correcto. En los exploits 

tenemos algunos que operan con parámetros adicionales a la dirección IP y puerto, por lo 

que se pone aquellos datos en el reporte. Como se pudo observar existe concordancia 

entre los exploits y las pruebas manuales. De igual manera el uso del PowerShell es 

correcto para la instalación de parches, sin embargo, la instalación de parches no se 

pudo realizar en el servidor vulnerable por el tema de licenciamiento y se hizo las pruebas 

en una computadora que disponía de licenciamiento.  
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4.   CONCLUSIONES Y RECOMENDACIONES 

4.1. CONCLUSIONES  

• La metodología OSSTMM nos permitió definir los módulos iniciales del sistema de 

Gestión Web para las fases del hackeo ético y finalmente la mitigación para 

sistemas Windows. 

• La metodología RAD fue ideal para el desarrollo del sistema de gestión Web, por 

su flexibilidad en la programación y la agilidad de evaluación de prototipos. 

• El aplicativo tuvo un rediseño para separar las funciones del hackeo ético y las de 

la aplicación. Como se pudo observar en el prototipo final existen dos menús 

principales uno a la derecha y otro a en la parte superior que son heredados en 

todos los layotus para mantener disponibles todas las funciones durante el uso de 

la aplicación Web. 

• Las diferentes fases del hackeo ético tienen un especial énfasis para los Sistemas 

Operativos Windows y basados en la versión del S.O encontrado se realiza una 

búsqueda extra para obtener las vulnerabilidades asociadas no solo a los 

servicios encontrados sino también a la versión de Windows. 

• En la búsqueda de vulnerabilidades para Windows se contempló desde la versión 

XP hasta Windows 10 y en servidores desde Windows Server 2003 hasta 

Windows Server 2019. 

• Se incluyó información acerca de la dirección MAC y el fabricante de la tarjeta de 

red con el fin de que el usuario que realice los hackeos programados obtenga 

información complementaria. 

• El script para ejecutar metasploit sin la integración a la gestión Web puede 

explotar vulnerabilidades y darnos acceso dependiendo del exploit ejecutado de 

manera exitosa, sin embargo, en la gestión Web se bloquea esta funcionalidad de 

manera automática por FLASK para no consumir más recursos de la máquina 

virtual y no saturar memoria y CPU. 

• Se incluyó una prueba de conectividad de PowerShell remoto y se personalizó la 

salida de los errores para que sea más fácil al usuario entender el problema por el 

cuál no puede instalar los parches de Windows. 
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• En la fase de instalación de parches de Windows, se tuvo que limitar a que solo 

se instalen parches oficiales de Windows y no drivers; mediante expresiones 

regulares y así evitar errores en la selección e instalación de estos. Se incluyó una 

nota en el GUI para advertir sobre esta limitante al usuario. 

• Para Sistema Operativos diferentes a Windows, también se puede realizar la 

programación de un hackeo ético. Los sistemas contemplados son Android, Linux 

y Unix, los cuales tendrán todas las fases excepto la fase de parchado de 

Windows con PowerShell. 

• Las instantáneas de VirtualBox fue una herramienta complementaria de soporte 

para reversar problemas en el sistema operativo de Kali, cuando existían 

conflictos de dependencias de la aplicación Web. 

• Los logs de la aplicación no solo nos ayudaron a determinar problemas de 

conectividad con la base de datos o el servicio Web, sino también problemas con 

metasploit, PowerShell o APScheduler, ya que los errores se almacenan con 

todos los detalles. 

• Por motivos de seguridad se incluyó un tiempo de inactividad para que la sesión 

del usuario se cierre de manera automática. 

• La búsqueda de servicios con NMAP mediante Python automatiza varias 

funcionalidades de la herramienta, además que la obtención de resultados esta 

optimizada para ser utilizada con los objetos de tipo diccionario. 

• Flask fue un framework muy importante en el presente proyecto de titulación por 

la simplicidad de integración con los scritps de hackeo realizados en Python y su 

forma de simple de trabajar con la base de datos, las páginas HTML y el 

controlador reduciendo el tiempo de desarrollo. 

• La seguridad de la aplicación se la realizó mediante el cifrado de conexiones con 

HTTPS. Esto nos garantiza que si se realiza un ataque de hombre en medio no se 

puedan capturar contraseñas o información crítica. 

• La generación del PDF con todos los resultados obtenidos de un escaneo 

específico se la realizó mediante la conversión de un HTML con la librería PDFKIT 

y así se optimizó el tiempo de desarrollo en esta funcionalidad. 
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• El último CVE descargado que se presenta en la pantalla principal es una 

herramienta muy útil, ya que no solo presenta información acerca de servicios o 

sistemas operativos, sino también de herramientas de software. 

• Se incluyó reporte en PDF y no solo una visualización mediante la aplicación Web 

, por la facilidad en la lectura de la información de un escaneo en específico con 

su respectivo resumen del hackeo ético. 

• Solo se almacena el hash de la contraseña en la base de datos, para dificultar 

algún posible robo de credenciales y cumplir requerimientos mínimos de 

seguridad. 

• Para ejecutar el código en otra máquina es necesario instalar todas las 

dependencias de las librerías declaradas en la aplicación o a su vez importar la 

máquina virtual del proyecto. 

 

4.2. RECOMENDACIONES  

• El módulo del estado de los activos se puede mejorar realizando una validación o 

comparación de información con escaneos previos para tener un informe de mejor 

calidad. 

• Al actualizar el Sistema Operativo de Kali Linux, verificar en el módulo de Logs 

que no existan errores porque es posible que algunas librerías de Python también 

necesiten una actualización complementaria. 

• El CVE que aparece en el módulo principal podría adecuarse a preferencias del 

usuario. 

• No actualizar el Sistema Operativo previo a una consulta de compatibilidad en las 

páginas oficiales de las librerías de Python usadas. 

• Usar el módulo de Logs como herramienta de diagnóstico en caso de que los 

escaneos no estén operando correctamente. 

• La activación de PowerShell remoto puede generar conflictos por lo que se 

especificó que la versión recomendada es la 5.1 en adelante, ya que estas 

versiones cuentan con los módulos para instalar Windows Updates. 

• La activación del PowerShell remoto en los equipos se debe realizar solo para la 

dirección IP del sistema de gestión Web, sino se especifica, puede que usuarios 
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no autorizados realicen ataques de fuerza bruta o traten de ejecutar algún exploit 

para PowerShell. 

• Codificar una vista del PowerShell remoto para no limitar solo la instalación de 

Parches, sino que sean posibles las entradas de comandos diferentes, ya que 

podría ser de gran ayuda para realizar respuesta a incidentes. 
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ANEXOS 

ANEXO A. Entrevistas al personal que labora en ciberseguridad. 

ANEXO B. Evaluación Prototipo I 

ANEXO C. Historias de usuario. 

ANEXO D. Casos de uso. 

ANEXO E. Diagramas de actividades. 

ANEXO F. Sketches de las interfaces 

ANEXO G. Sentencias SQL. 
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