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RESUMEN

En el presente proyecto de titulacion se desarrollé un prototipo de gestion Web para la
automatizacién del Hackeo Etico en Sistemas Operativos Windows.

En el capitulo 1 se realiza una revision tedrica de la metodologia OSSTMM utilizada para
el hackeo ético y la metodologia de desarrollo RAD implementada para la programacioén
de la gestibn Web. Ademas, se explica brevemente sobre las herramientas aplicadas
como: NMAP, CVE-Search, Metasploit, PowerShell y librerias de Python.

En el capitulo 2 se realiza el disefio del prototipo de la aplicacion con tareas como el
anadlisis de requerimientos funcionales, no funcionales, médulos, diagramas de casos de
uso, actividades y clases, historias de usuario, sketches de interfaces y la arquitectura del
prototipo. Adicionalmente se explica la implementacién del prototipo detallando la
creacion de las maquinas virtuales para Kali Linux y Windows Server 2008 explotable. Se
explica brevemente la instalacion de VsCode,LAMPP, CVE-Search, Flask,
PYNMAP, PDFKIT, PYMETASPLOIT, PYPSRP.POWERSHELL Yy PYPSRP.WSMAN. Se
detalla la codificaciébn de la base de datos y del aplicativo Web con sus diferentes

modulos.

Finalmente, en el capitulo 3 se muestra la evaluacién de los prototipos y las pruebas de la
aplicacion.

PALABRAS CLAVE: Python, OSSTMM, RAD, NMAP, CVE-SEARCH, Metasploit,
PowerShell
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ABSTRACT

In this degree project, a Web management prototype was developed for the automation of
Ethical Hacking in Windows Operating Systems.

In chapter 1 a theoretical review of the OSSTMM methodology used for ethical hacking
and RAD development methodology implemented for the programming of the Web
management is carried out. In addition, it is briefly explained about the applied tools such
as: NMAP, CVE-Search, Metasploit, PowerShell and Python libraries.

In chapter 2 the design of the application prototype is carried out by the analysis of
functional and non-functional requirements, modules, use case diagrams, activities and
classes, user stories, interface sketches and the prototype architecture. Additionally, the
implementation of the prototype is explained by the creation of virtual machines for Kali
Linux and Windows Server 2008 exploitable. The installation of vsCode, LAMPP, CVE-
Search, Flask, PYNMAP, PDFKIT, PYMETASPLOIT, PYPSRP.POWERSHELL and
PYPSRP.WSMAN is briefly explained. The coding of the database and the Web application

with its different modules is detailed.
Finally, Chapter 3 shows the evaluation of the prototypes and the application tests.

KEYWORDS: Python, OSSTMM, RAD, NMAP, CVE-SEARCH, Metasploit, PowerShell
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1. INTRODUCCION

Actualmente debido al aumento de ataques informaticos, la ciberseguridad ha pasado a
ser un aspecto critico para las grandes y medianas empresas a nivel mundial. En los
ultimos anos, en América Latina, se han detectado 45 intentos de infeccién cada
segundo. [1]

Las aplicaciones de productividad y de comunicaciones necesarias para las
organizaciones operan sobre Internet. Cada dia se involucran mas las tecnologias de la
informacion en todos los aspectos de la productividad y en todos los sectores de la
industria. Sectores como el de la energia, las infraestructuras, el transporte o las
comunicaciones, no pueden operar sin la participacion de la Internet, y ya han existido
casos en los que se ha comprometido la seguridad incluso de centrales nucleares [4]. La
pérdida de datos sensibles, el dafo de activos y la suspensién de operaciones son
algunas de las consecuencias de ciberataques. [3] En Ecuador un factor importante es
que actualmente el 53% de la poblacién ecuatoriana tiene acceso a Internet [2] y
constantemente organizaciones estan intercambiando informacién a través de un canal

publico y pueden ser victimas de ataques informaticos [3].

No se puede proteger lo que no se conoce [5], cuando la seguridad de los sistemas no se
evalia de forma oportuna, las vulnerabilidades quedan expuestas a posibles
explotaciones y como resultado se puede dar el robo de informacién o denegacién de
servicios [5] por esta razon son necesarios los analisis de seguridad, que permitan la
reaccion oportuna y agil del personal de seguridad o administradores de red y asi mejorar
la respuesta ante un posible atagque que pueda poner en riesgo la informacion o
disponibilidad de servicios de las organizaciones. A pesar de esto, existe personal
encargado de seguridad en los departamentos de Tl que no realizan pruebas de
seguridad y correccion de vulnerabilidades. Los elevados periodos de tiempo que toma
realizar las tareas antes mencionadas para la todos los activos o el desconocimiento de
herramientas actuales sumados a la falta de presupuesto, impiden que se obtenga una
respuesta adecuada.

Por otra parte, es importante mencionar que a pesar de que existe malware de alto perfil
en plataformas como OSX, Linux y Android, el volumen de malware dirigido y disefiado
para ejecutarse exclusivamente en Windows sigue predominando en el numero total de

muestras de software malicioso [5].

Bajo estas premisas, se propone el desarrollo de un prototipo basado en gestion web,

con el fin de automatizar el procedo de hackeo ético, utilizando el lenguaje de
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programacion Python, que cubra las fases de reconocimiento, explotacion y remediaciéon
de vulnerabilidades. La remediacidn, en esta propuesta, serd para el sistema operativo
Windows, y consistira en la instalacién de parches de seguridad. La idea general del
prototipo propuesto es facilitar la evaluacion de seguridad mediante el uso de la gestidén
Web y contribuir con las empresas que no tienen presupuesto para la adquisicién de
software para pruebas de seguridad.

1.1 OBJETIVOS

El objetivo general de este Proyecto Técnico es desarrollar un sistema de gestion Web
prototipo para la automatizacidén de hackeo ético en sistemas operativos Windows.

Los objetivos especificos del Proyecto Técnico son:

e Estudiar los componentes tedricos y herramientas necesarios para el desarrollo

del prototipo.
e Disenar los componentes para la implementacion del prototipo
e Codificar todos los modulos del prototipo.

¢ Analizar los resultados de las pruebas de funcionamiento.

1.2 ALCANCE

El presente trabajo de titulacion propone el desarrollo de un prototipo de un sistema de
gestibn Web para la automatizacién de hackeo ético, que comprende pruebas de
seguridad donde se incluyen las fases de reconocimiento, explotacion y remediacion de
vulnerabilidades usando el lenguaje de programacién Python en su tercera versién, para

sistemas operativos Windows y dirigido a empresas publicas o privadas.

El prototipo estara basado en OSSTMM versién 3. Ademas, el aplicativo web sera

desarrollado con la metodologia agil de software RAD (Rapid Application Development).

Por otra parte, la aplicacion funcionara con la ayuda de las siguientes fases:

e Fase de reconocimiento: Se definird el uso de la libreria nmap en conjunto
con cve-search. Es importante saber que con esta fase se analizaran los

puertos abiertos, y versiones de software correspondientes a los servicios
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detectados en los equipos de prueba del ambiente controlado. Posterior al
andlisis de servicios se realizarda una busqueda de vulnerabilidades asociadas
al software detectado.

e Fase explotacion: Se usara la libreria pymetasploit3.msfrpc, la cual

realizara la explotacién de vulnerabilidades en el servidor.

e Fase remediacion: Se ejecutara Powershell 5.1 y pypsrp.wsman, CON

soporte para diferentes versiones de sistemas operativos Windows. Usando
PowerShell, se realizard la remediacion mediante la instalacion de

actualizaciones del Sistema Operativo.

Todas las fases de hackeo ético serdn gestionadas por una interfaz web, dénde se
usaran las librerias flask y sus complementos para la creacion de formularios Web.
Para el almacenamiento de los datos recopilados de las fases del hackeo ético como
puertos abiertos, vulnerabilidades encontradas, explotadas y mitigadas, se utilizara la
base de datos MySQL dénde se almacenaré toda esta informacion.

La aplicacién Web comprende los siguientes modulos:

e Mddulo de Autenticacion

e Mddulo de Pantalla Principal

e Moddulo de Actualizacion de Credenciales

e Mdédulo de Logs de la Aplicaciéon

e Mddulo de Activos

e Mddulo de Calendarizacion.

e Modulo de Estado de Activos y Resultados Finales

e Modulo de Escaneo de la Red y presentacion de datos.
e Mobdulo de Explotacién.

e Modulo de Mitigacién y pruebas de conectividad de PowerShell.

En la Figura 1.1, se puede observar cémo sera el funcionamiento de la aplicacion, iniciara
ejecutandose en una maquina Virtual con el sistema operativo Kali Linux, en la cual
estaran instaladas las herramientas: NMAP, CVE-Search, Apache, MySQL,
VsCode, Metasploit framework y un compilador de Python. Luego, el sistema de

gestién web ejecutara el analisis de seguridad en el servidor Windows vulnerable, para
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que la informacion de los resultados pase a la base de datos MySQL donde se
registraran los puertos abiertos, vulnerabilidades encontradas, exploits ejecutados y los
parches de Windows desplegados, y asi a detectar posibles ataques, obteniendo mejoras
en los tiempos para pruebas de seguridad.

Sistema de Gestion Web prototipo para la automatizacion de hackeo éfico
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Figura 1.1 Esquema de funcionamiento del sistema de gestion Web para hackeo ético



1.3 MARCO TEORICO

A continuacion, se explicara los fundamentos teéricos que fueron necesarios para el
desarrollo del sistema de gestion web prototipo para la automatizacion de hackeo ético.
Los primeros conceptos explicados son metodologias para las pruebas de seguridad,
metodologia de programacién, herramientas para el analisis de seguridad y el lenguaje
de programacion Python.

1.3.1 Metodologia OSSTMM
La metodologia OSSTMM (Open Source Security Testing Methodology Manual) provee

una metodologia para realizar pruebas confiables de seguridad en la auditoria.

Los entornos de las tecnologias de la informacién cambian e integran nuevos sistemas
como virtualizacién, computacién en la Nube, loT y otros, con la infraestructura tradicional
de equipos de escritorio, servidores o equipos de red. La versiéon 3 de OSSTMM abarca
varios aspectos de la seguridad, no solo los equipos sino también los recursos humanos,
logistica, procesos y los diversos canales de comunicacion [6]. Por lo que se subdivide en
los siguientes aspectos:

e Seguridad de la Informacién

e Seguridad de los Procesos

e Seguridad en las Tecnologias de Internet
e Seguridad en las Comunicaciones

e Seguridad Inalambrica

e Seguridad Fisica

Para el presente trabajo de titulacion se hara especial énfasis en la exploracion de red,
identificacion de los servicios del sistema, busqueda y verificacion de vulnerabilidades.
Esta metodologia se basa en 7 grandes aristas.OSSTMM contempla las siguientes

etapas:
e Obtener y analizar la informacién que existe del sistema.

e Realizar pruebas en los sistemas operativos, como sus ajustes y servicios en

comparacion a lo documentado del sistema.



e Busqueda de vulnerabilidades y analisis a través de pruebas de penetracion.

e Pruebas de integridad de los resultados.

e Mapeo de los sistemas y servicios analizados.

e Realizar una evaluacion del Riesgo (RAV), para las vulnerabilidades encontradas.
e Mapeado de resultados y recomendaciones.

A continuacién, en la Tabla 1.1 se muestra la correlacion entre las fases del Hackeo Etico
y la metodologia OSSTMM [6]:

Tabla 1.1 Correlacion entre Fases de OSSTMM vy las etapas de Hackeo Etico

Etapa Hackeo Etico Fase OSSTMM

Planeacion . Obtener y analizar la informacion

que existe del sistema.

Descubrimiento . Realizar pruebas en los sistemas
operativos, como sus ajustes y servicios en
comparacion a lo documentado del

sistema.

Ataque . Busqueda de vulnerabilidades y
andlisis a través de pruebas de

penetracion.
. Pruebas de integridad de los
resultados

Reporte . Mapeo de los sistemas y servicios
analizados.
. Realizar una evaluacién del Riesgo
(RAV), para las vulnerabilidades
encontradas.
. Mapeado de resultados y

recomendaciones.




1.3.2 Metodologia de desarrollo de software RAD

Para el presente trabajo de titulacion se opté por trabajar usando como referencia
metodologias de desarrollo agil, con el fin de mejorar el producto software final. Se busca
proporcionar en menor tiempo fragmentos del sistema de software para ser evaluados.
Estas metodologias usan enfoques flexibles para obtener mejoras constantes, ademas se
enfocan en equipos pequeinos de desarrollo. [7]. Existen varios modelos para realizar el
proceso de desarrollo, sin embargo, en el presente proyecto de titulacion se optd por el
modelo de desarrollo rapido de aplicaciones RAD.

El desarrollo rapido de aplicaciones también conocido como RAD (Rapid Application
Development) es una de las metodologias para el desarrollo de software, disenado por
James Martin. Este método comprende el desarrollo iterativo y la construccion de
prototipos. [8]

1.3.1.1 Fases de la metodologia RAD

El modelo inicia con la recoleccion de requerimientos del cliente, con base en estos, se
define el conjunto de objetivos para el software, se mapean los requisitos conocidos y se
realiza un prototipo que se evalua con el cliente, y con la retroalimentacién se afinan
funcionalidades de los nuevos requisitos del software a desarrollar. Este proceso se
repite hasta satisfacer al cliente.

La metodologia RAD comprende las siguientes etapas:

e Fase de analisis: Se estableceran los requisitos para la aplicacién como el
disefio de los diagramas de: clases, relacionales, funciones, y se comenzara

con la creacioén de prototipos.

e Fase de prototipo: Creacién de modelos y prototipos iniciales, este paso se
debera repetir las veces que se considere necesario para el proyecto.

e Fase de pruebas: Una vez obtenido el prototipo inicial, se deberd comenzar

con las pruebas e integracién de la aplicacion y se modificara algunas veces.

o Fase de despliegue: Eventualmente, una vez que finalmente se aprueba el
producto, los desarrolladores le dan algunos toques finales en forma de
prueba a la interfaz y una capacitacién del usuario. Una vez que el producto se



evalla adecuadamente en funcion de factores como la estabilidad y la
longevidad, esta listo para ser entregado.

Rapid Applicatioin Development

Methodology
oemostrate
4 / 4
Analysis & a Prototype :
Quick Design % Cycles X Ly Deploymey
s 3
o >

<

Figura 1.2 Fases metodologia de desarrollo RAD [9]

1.3.2 Herramientas para el hackeo ético

A continuacién, se presenta las herramientas de software usadas para el procedimiento

del hackeo ético y desarrollo del prototipo del sistema Web de gestidn.

1.3.2.1 NMAP

NMAP o0 mapeador de redes, es un instrumento de cédigo abierto para realizar una
inspeccion de red y auditoria de seguridad. Su principal objetivo es analizar rapidamente
grandes redes. NMAP utiliza paquetes IP en bruto para determinar que equipos estan
activos en la red, que servicios ejecutan, que sistema operativo dispone, que cortafuegos

esta operando, entre otras caracteristicas.

La salida de NMAP es una tabla con los objetivos inspeccionados, en esta lista se
encuentra el puerto, protocolo, el nombre comun del servicio, su version y el estado. El
estado puede ser abierto, filtrado, cerrado o no filtrado. Ademas de los datos antes
mencionados, también se puede obtener el nombre de DNS, el sistema operativo del
dispositivo y la direccién MAC. [10]

1.3.2.2 CVE-Search

CVE-Search es una herramienta para descargar localmente, desde el repositorio Web,
los CVE (Common Vulnerabilities and Exposures) que en espafol son los puntos
vulnerables y las exposiciones comunes ademas también los CPE (Commom Plataform

Enumeration) que es la enumeracion de plataforma. EI CPE es un método estructurado
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para describir e identificar las clases de aplicaciones, sistemas operativos y equipos
fisicos. [11]

El principal objetivo de esta herramienta es evitar las consultas de CVE en la base de
datos publicas, ya que se pueden realizar busquedas sensibles para cualquier
organizacién ademas que las consultas son locales y las respuestas son mucho mas
rapidas. Los registros de la base local son descargados directamente de la base publica
de CVE services of CIRL.

1.3.2.3 Metasploit

Metasploit framework es una herramienta que esta enfocada en las auditorias de
seguridad. Tiene muchisimos exploits, que son vulnerabilidades conocidas, de las cuales
también se disponen de unos mdédulos llamados payloads, que son cédigos que explotan
las vulnerabilidades. También se pueden usar otras caracteristicas como los enconders
gue son codigos de cifrado para evadir antivirus o sistema de seguridad perimetral como
firewalls, IPS o IDS. [12]La arquitectura del marco del framework de metasploit se

muestra en la Figura 1.3.

INTERFACES

UL

MODULES

(| N S G )

Figura 1.3 Arquitectura metasploit [12]




El presente trabajo de titulacion se enfoca en los payloads y la consola CLI. Ya que no
trataremos de evadir antivirus sino de realizar pruebas de seguridad con exploits y
payloads conocidos.

1.3.2.4 Python

Python es un lenguaje de programacion de alto nivel que automatiza las operaciones de
bajo nivel, como por ejemplo la administracion de memoria. Python esta disefado para
varios entornos, contrastando con PHP que solo esta enfocado en el desarrollo Web. Una
ventaja muy notoria es que cada variable en Python puede hacer referencia a cualquier
tipo de datos. Ademas, Python es multiplataforma, faciltando su uso

independientemente del Sistema Operativo en que se desarrolle. [13]

Existen dos versiones principales de Python. La versién 2.X es una version heredada y
tiene un uso generalizado y la versidén 3.X que realiza cambios que son incompatibles con
versiones anteriores, lo que reduce la duplicidad de caracteristicas. La versidbn mas actual
de Python es la 3.X, esta en constante desarrollo y tiene soporte. [13]

1.3.2.5 PowerShell
El Powershell es un cross-plataform para la automatizacion de soluciones mediante la

linea de comando de Shell, es un lenguaje de scripting y un framework para la

administracion de configuracién. PowersShell se puede ejecutar en Windows, Linux y
macOS. [14]

PowerShell es un moderno intérprete de comandos que incluye la mayoria de las
caracteristicas de los mas populares shells. Powershell acepta y retorna .NET, objetos

gue incluyen las siguientes caracteristicas [14]:
¢ Robusto historial de linea de comandos.
e TAB para completar y predecir comandos.
e Comandos y parametros como alias.
e Pipeline para concatenar comandos.
e Ayuda en linea.

Como lenguaje de scripting, PowerShell es comunmente usado para automatizar la
gestion de sistemas. También es usado como construir, probar y desplegar aplicaciones
en los ambientes de desarrollo. PowerShell esta construido en .NET Common Languaje
Runtime(CLR), todas sus entradas con objetos .NET. No necesita casteo de texto en la

salida para extraer informacion [14].
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Powershell como framework de administracion habilita que se gestione Ia
infraestructura mediante cédigo de configuracion. Haciendo uso del modulo
PSWindowsUpdate se instalard los parches del Sistema Operativo. EI comando Get-
WindowsUpdate obtiene todos los parches disponibles y con 1Install-

WindowsUpdate se instalan los mismos.

1.3.3 Librerias de Python
Se presentan las principales librerias usadas en el desarrollo del sistema de gestién Web

para la automatizacién de hackeo ético.

1.3.3.1 Python-nmap

Python-nmap es una libreria que nos ayuda con el uso de NMAP. Permite de manera
rapida la manipulacién del escaneo de red y la automatizacion de tareas y entrega de
resultados [15].

1.3.3.2 Scripting CVE-Search

CVE-Search busca en la base local los CVE mediante el método search.py en el cual
debemos usar el CPE para buscar vulnerabilidades asociadas y podemos especificar el
formato de salida en csv, json o html. [11]

1.3.3.3 Pymetasploit3

Pymetasploit3 es una libreria de automatizacion para usar el framework de metasploit
en el cual debemos iniciar el servicio en segundo plano para usar los exploits [16].

1.3.3.4 Apscheduler

Apscheduler es una libreria que ayuda a programar tareas para que se ejecuten

después en una fecha determinada o que se repita de manera periddica.

Esta libreria es multiplataforma por lo que se puede usar sobre Windows o Linux y ocupa
el servicio respectivo para programar las tareas en el Sistema Operativo [17].

1.3.3.5 Flask

Flask es un micro framework desarrollado en Python con el principal objetivo de que
sea sencillo para desarrollo de aplicaciones Web. Si se necesitan funciones avanzadas
para el desarrollo, Flask cuenta con plugins que se instalan para ir agregando las
nuevas caracteristicas al framework. Flask opera bajo el patrén MVC permite separar el
modelo de datos (base de datos), la vista (pagina HTML) y el controlador(donde se
gestionan peticiones de la aplicacién Web) [18].
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2. METODOLOGIA

En este capitulo se explica detenidamente el aparto del disefio del prototipo de gestién
web de acuerdo con el andlisis de requerimientos y su implementacion. Se
conceptualizan las fases del hackeo ético y se las divide en: fase de reconocimiento y de
explotacion; y, por ultimo, se define una fase de remediacién que corresponde a la
mitigacion de vulnerabilidades del Sistema Operativo. Basados en los requerimientos se
definieron los siguientes moédulos: autenticacién, registros de la aplicacion, registro de
activos, registro de escaneos programados, escaneo de la Red, presentacion de datos
como servicios y vulnerabilidades descubiertas, explotacion y mitigacion.

2.1 DISENO DEL PROTOTIPO

2.1.1 Historias de usuario

Las historias de usuario representan los requerimientos desde el punto de vista del
usuario de la gestibn Web. Estas historias fueron realizadas en base a un comparativo
con aplicaciones similares existentes en el mercado, asi como también en base a las
entrevistas escritas con cuatro personas relacionadas con el area de ciberseguridad
como se muestra en el ANEXO A.

2.1.1.1  Formato
El formato de las historias de usuario se encuentra en la Tabla 2.1 y el detalle de los

campos se muestra a continuacion:

e ID: Identificador Unico para las historias de usuario, donde las siglas “SW”
corresponden para la aplicacién web, seguidamente de dos digitos, por ejemplo:
el ID seria “SWO01” lo que nos indica que es la historia de usuario numero 01 para

el aplicativo Web.

¢ Rol: Indica el tipo de usuario al que esta orientado la historia de usuario. Esté
elemento solo puede ser Administrador.

¢ Nombre de la historia: Resume de manera breve la historia de usuario.

e Tipo: Este campo identifica el tipo de historia de usuario. Basado en la

metodologia RAD, se han identificado dos tipos:

o Normal: Historia de usuario registrada en la fase de planeacion de

requerimientos.
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o Extraordinaria: Historia de usuario registrada en la evaluacion del
prototipo.

e Descripcién: En este apartado se describe la funcionalidad de la historia de

usuario.

Tabla 2.1 Formato de Historia de Usuario [19]

' HISTORIASDEUSUARO

ID: Rol: Prioridad:
Nombre de la historia:

Tipo:

Descripcion:

2.1.1.1 Detalle de Historia de Usuario
Las historias de usuario se realizaron en base a los requerimientos funcionales

previamente listados. A continuacién, se presentan algunas de las historias de usuario y
el resto de las historias se encuentran en el ANEXO C.

Tabla 2.2 Historia de Usuario 01

HISTORIAS DE USUARIO
ID: SW01 Rol: Administrador Prioridad: Alta

Nombre de la historia: Iniciar sesion.

Tipo: Normal
Descripcion: El administrador podra iniciar sesion con el usuario y contrasefa por
defecto en su primer acceso con el usuario kali y contrasefa Kali.

Tabla 2.3 Historia de Usuario 02

HISTORIAS DE USUARIO

ID: SW02 Rol: Administrador Prioridad: Alta

Nombre de la historia: Cambio de nombre de usuario y contrasena.

Tipo: Normal

Descripcion: El administrador podra cambiar el nombre de usuario y contrasefia que se
asignan por defecto.



Tabla 2.4 Historia de Usuario 03

HISTORIASDEUSUARO

ID: SWO03 Rol: Administrador Prioridad: Alta

Nombre de la historia: Ingreso, modificacién o eliminacion de activos de la red.

Tipo: Extraordinaria

Descripcion: El administrador podra ingresar, modificar o eliminar activos de la red:
nombres del activo y direccion IPv4.

Tabla 2.5 Historia de Usuario 04
HISTORIAS DE USUARIO

ID:  SW04 Rol: Administrador ~  Prioridad: Alta

Nombre de la historia: Noticias de ultima vulnerabilidad.

Tipo: Extraordinaria

Descripcion: El administrador podra visualizar la ultima vulnerabilidad encontrada del

dia.

Tabla 2.6 Historia de Usuario 05

| HISTORIAS DE USUARO

ID: SWO05 Rol: Administrador Prioridad: Alta

Nombre de la historia: Registros de la aplicacion.

Tipo: Extraordinaria

Descripcion: El administrador podra visualizar todos los registros de prioridad media o
alta generados por la aplicacién como una ayuda en caso de que la aplicacion sufra algn
bug con las librerias usadas.

En la Tabla 2.7 se muestran la lista de historias de usuario del sistema de gestién Web.

Tabla 2.7 Lista de historias de usuario del aplicativo Web

ID Historia de Usuario  Descripcion

SWi1 Iniciar sesion.

SwW2 Cambio de nombre de usuario y contrasena.

SwW3 Ingreso, modificacion o eliminacién de activos de la red.
sSw4 Noticias de ultima vulnerabilidad.
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SW5 Registros de la aplicacion.

SW6 Creacion del escaneo.

SW7 Modificar, eliminar o ejecutar el escaneo.

SW8 Visualizar los resultados.

SwW9 Exportar los resultados.

SW10 Visualizar los servicios encontrados.

SWi11 Visualizar las vulnerabilidades encontradas.

SW12 Visualizar los exploits ejecutados.

SW13 Mitigacion de vulnerabilidades de Sistema Operativo.

2.1.2 Analisis de requerimientos

Para el analisis de los requerimientos del presente proyecto se identificaron los
requerimientos del sistema Web mediante la conceptualizacién de funciones necesarias
para cada fase del hackeo ético basados en la Tabla 1.1 ,se definieron las siguientes
fases: fase de reconocimiento, fase de explotacion y de remediacion. Cada fase tiene
asociada un modulo de la aplicacion Web como: moédulo de escaneo de la red, médulo de
presentacion de datos de vulnerabilidades encontradas, modulo de explotacion y modulo
de mitigacion de vulnerabilidades respectivamente. Adicionalmente se realizaron
entrevistas a cuatro personas que laboren en el area de la ciberseguridad, en la Figura
2.1 se muestra el nombre de las personas entrevistadas y la empresa en la que laboran.
A los entrevistados se les presento los médulos conceptualizados y se les pregunté si
agregarian modulos adicionales, en la Figura 2.2 se puede observar que incluyeron:

e Modulo de Autenticacion.
e Mddulo de Pantalla Principal.
e Modulo de Actualizacion de datos del administrador.

e Modulo de Cambio de contrasena.

Con los resultados obtenidos se combina el médulo sugerido de cambio de contrasefa
con el de actualizacion de datos del administrador y se lo define como médulo de cambio

de usuario y contrasefa.
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Ingrese su nombre y empresa en la que labora:

4 respuestas

Luis Fermando Vinueza, GMS
Luis Canchifia, Tecniseguros
Juan Robayo,Inacorpsa del Ecuador S.A.

Cristian Mufioz,GMS

Figura 2.1 Resultados entrevista parte 1

En la planeacidn actual existen los siguiente modulos:» Madulo de Calendarizacidn.s Madulo de
Estado de Activos y Resultados Finales» Mddulo de Escaneo de la Red y presentacion de datos.s
Mddulo de Explotacion.» Madulo de Mitigacion ;Cual agregaria usted 7

4 respuestas

Médulo de autenticacion
Madulo de Pantalla Principal
Mdédulo de cambio de contrasefia

Modulo de actualizacion de datos del administardaor

Figura 2.2 Resultados entrevista parte 2

2.1.2.1 Requerimientos funcionales

Los requerimientos funcionales que describen la gestion Web se los obtuvo mediante las

entrevistas realizadas al personal que labora en ciberseguridad:

e Permitir el ingreso al usuario mediante un usuario y contrasena.

e Permitir al usuario ingresar activos de la red con un nombre y la direccion IP
correspondiente.

e Permitir al usuario conocer la Ultima vulnerabilidad encontrada hasta la fecha
actual.

e Permitir visualizar registros de la aplicacién en caso de que se genere un bug con
librerias.
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e Permitir cambiar el nombre de usuario y contrasefa al usuario.

e Permitir crear al usuario Calendarizacion semanales o mensuales en dia, hora y
minutos especificos.

e Permitir al usuario especificar los puertos TCP /UDP que desea que se escaneen.

e Permitir al usuario especificar el tipo de escaneo que desea un escaneo simple o
mMiNucioso.

e Permitir al usuario agregar activos de red o retirarlos de un escaneo programado.

e Permitir al usuario editar los parametros del escaneo programado, eliminarlo,
ejecutarlo en ese momento o ver los resultados obtenidos.

e Permitir al usuario visualizar los escaneos realizados para cada activo, ver el
porcentaje de ejecucion, exportarlos como PDF o eliminarlos.

o Permitir visualizar los puertos abiertos y el producto que responde a dicho puerto.

e Permite visualizar los CVE disponibles en base a los puertos abiertos encontrados
y el sistema operativo.

e Permitir visualizar los exploits ejecutados sobre dicho equipo en base a los
puertos abiertos.

e Permitir la mitigacion de vulnerabilidades del sistema operativo mediante
PowerShell remoto.

2.1.2.2 Requerimientos no funcionales

Los requerimientos no funcionales son las restricciones, facilidades de uso o rendimiento

del aplicativo Web.
e El prototipo sera desarrollado en Python en su tercera version.
e Labase de datos con la cual se haran los registros de datos sera MySQL.
e Se manejara un unico rol y usuario que gestionara toda la aplicacion.

e Todas las funciones estaran protegidas validando que exista una sesion previa a

que se cargue o se muestre informacion.

e La contrasefa del usuario se almacenara en la base de datos usando un
algoritmo HASH.

e La aplicacion se ejecutara sobre HTTPS con un certificado autoafirmada.

e La gestion se realizara de manera local sobre una maquina virtual con sistema

operativo Kali Linux y no dependera de Internet.
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2.2 ARQUITECTURA DEL PROTOTIPO

El Sistema Operativo elegido para el desarrollo del prototipo fue Kali Linux, el cual se
instalara sobre Virtual Box, ya que en el mismo vienen herramientas instaladas para
realizar pruebas de seguridad. Basado en la utilidad del prototipo no se lo publica
mediante Internet y se lo hace de manera local, pues este presente proyecto esta
enfocado en las pruebas de seguridad de una red interna tal como se muestra en la
Figura 2.3.

El prototipo se encuentra desarrollado en su totalidad con el Lenguaje de programacion
Python. Se usan librerias que realizan scripting y hacen uso de otras herramientas de
software como: NMAP, Metasploit, CVE-SEARCH y PowerShell.

El servicio Web esta levantado con la libreria de Python Flask la misma que hace uso
de Apache y MySQL para toda la funcionalidad de la gestiébn web y las transacciones en
la base de datos.

Para la programacién de eventos se usa la libreria apscheduler de Python que usa el

demonio de Linux Cron el cual ejecuta tareas en las fechas indicadas.

Para las tareas de busqueda de servicios se usa la libreria de Python NMAP que

escanea puertos abiertos y la versidn de software del servicio descubierto.

Para la busqueda de vulnerabilidades se usa el CPE que nos entrega NMAP y se realiza

una busqueda de todos los CVE asociados.

Para la fase de explotacién usaremos el framework de metasploit mediante la libreria
pymetasploit3.msfrpc, la cual mediante los servicios encontrados comenzara la

explotacion de vulnerabilidades.

Y finalmente para la fase mitigacion se us6 la libreria pypsrp.powershell vy
pypsrp.wsman que nos permitiran obtener los parches de Windows disponibles en la

maquina destino e instalarlos mediante PowerShell.
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Figura 2.3 Arquitectura del Prototipo
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2.3 DIAGRAMAS DE CASOS DE USO

El diagrama de casos de uso es una representacion de la forma en la que el actor o los
actores interactian con el sistema en desarrollo. Para este caso en especifico se tendra
un solo actor denominado administrador, el cual gestiona todos los médulos de la
aplicacion Web. Los diagramas de casos de uso estan basados en el listado de las
historias de usuario de la figura Tabla 2.7.

2.3.1 Descripcion casos de uso

El formato se muestra en la Tabla 2.8 ,la descripcion de los casos de uso con los campos
detallados se describe a continuacion:

e Titulo: titulo del caso de uso.
e Descripcién: breve resumen del caso de uso.
e Actor: Entidad externa que interactta con el sistema.

e Precondicion: Es el requisito que debe cumplir el sistema para poder iniciar el
caso de uso.

e Activacién: Evento que inicia el caso de uso.

e Postcondicion: Es el requisito o requisitos en la que el sistema permanece una

vez que se concluye el caso de uso de manera satisfactoria.

Tabla 2.8 Formato de la Tabla de descripcién de casos de uso

CASOS DE USO

Activacion:
Postcondicion:

A continuacioén, se describen los casos de uso basados en el formato de la Tabla 2.8, se
establecieron diez casos de uso:
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e Iniciar Sesion.

e Cambiar de contrasefa y usuario.

e Agregar, Modificar o Eliminar Activos.

e Crear, Modificar, Ver Resultados, Eliminar Calendarizacion.
e Ver resultados del escaneo por activo.

e Exportar resultados del escaneo por activo.

e Ver Escaneo de la Red y presentacion de datos.

e Ver Explotacién.

e Mitigacion y pruebas de conectividad.

e Mitigar vulnerabilidades.

Desde la Tabla 2.9 hasta la Tabla 2.17 se presentan algunos de los casos de uso. En el
ANEXO D se encuentran todos los casos de uso de la aplicacion.

Tabla 2.9 Caso de Uso: Iniciar Sesion

CASOS DE USO

Inicio de sesion

Descripcion: El usuario se autentica en el modulo correspondiente e inicia
la sesion.

Administrador

Precondiciones: Ingresar mediante el navegador a la IP de la maquina Kali
Linux dénde se encuentra el servicio Web.

Activacion: Ingreso mediante el navegador a la IP del servidor
acompanado del puerto 4000.

Postcondicion: Se habilita el menu completo de la aplicacion.

Tabla 2.10 Casos de Uso: Cambiar de contrasena y usuario.

CASOS DE USO
Titulo: Cambiar de contrasefa y usuario.

Descripcion: El usuario cambio su nombre de usuario, correo vy
contrasena por defecto.

Administrador



Precondiciones: Tener una sesion activa.
Activacion: Presionar el menu cambiar password.
Postcondicion: Se actualizaran los datos del usuario debera cerrar la sesién

actual y volver a iniciarla con el usuario y contrasefna nuevos.

Tabla 2.11 Caso de Uso: Agregar, Modificar o Eliminar Activos.

CASOS DE USO

Agregar, Modificar o Eliminar Activos.

El usuario crea, modifica o elimina activos de la red.
_ Administrador

Tener una sesién activa.

Presionar el menu activo.

Postcondicion: Se actualizara la tabla del menud con el nuevo activo y se

mostrara un mensaje de que la creacién fue exitosa.

Tabla 2.12 Caso de Uso: Crear, Modificar, Ver Resultados, Eliminar Calendarizacién.

CASOS DE USO
Crear, Modificar, Ver Resultados, Eliminar Calendarizacion.

Descripcion: El usuario crea, modifica, visualiza resultados o elimina
Calendarizacion.

Precondiciones: Tener una sesion activa.
Activacion: Presionar el menu Calendarizacion.

Postcondicion: Se actualizara la tabla de lista de escaneos y se visualizara

Tabla 2.13 Caso de Uso: Ver resultados del escaneo por activo.

CASOS DE USO
Ver resultados del escaneo por activo.

Descripcion: El usuario puede visualizar los resultados del escaneo por

parametros del escaneo en la tabla principal del submendu.

activo.
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Precondiciones: Tener una sesion activa y que el escaneo este sobre el 40%
Activacion: Presionar el boton de ver resultados en el mend de
_ Calendarizacién.
Postcondicion: Se presentara una tabla resumen con todos los escaneos
_ realizados, el estado y su progreso.
Tabla 2.14 Caso de Uso: Exportar resultados del escaneo por activo.

CASOS DE USO

Titulo: Exportar resultados del escaneo por activo.

Descripcion: El usuario puede exportar los resultados del escaneo del
activo en formato PDF con un resumen de cada fase del
hackeo ético.

Administrador

Precondiciones: Tener una sesion activa, que el escaneo este sobre el 40%
de progreso y que el estado sea encendido.

Activacion: Presionar el boton de ver exportar en el menu de
Calendarizacion.

Postcondicion: Se abrirda una nueva ventana en la cual se visualizara el
PDF.

Tabla 2.15 Caso de Uso: Ver Escaneo de la Red y presentacion de datos.

CASOS DE USO

Titulo: Ver Escaneo de la Red y presentacion de datos.
Descripcion: El usuario puede visualizar los Escaneo de la Red y
presentacion de datos de todos los equipos o de un equipo
especifico.

Administrador

Precondiciones: Tener una sesion activa, que el escaneo este sobre el 40%
de progreso y que el estado sea encendido.

Activacion: Presionar el botén de ver.

Postcondicion: Se presentaran una tabla con los Escaneo de la Red y
presentacion de datos.
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Tabla 2.16 Caso de Uso: Ver Explotacion

CASOS DE USO
Ver Explotacién.

Descripcion: El usuario puede visualizar los exploits ejecutados de todos
los equipos o de un equipo especifico.

Administrador

Precondiciones: Tener una sesion activa, que el escaneo este sobre el 60%
de progreso y que el estado sea encendido.

Activacion: Presionar el boton de ver exploits.

Postcondicion: Se presentaran una tabla con los exploits ejecutados.

Tabla 2.17 Caso de Uso: Mitigacién y pruebas de conectividad

CASOS DE USO

Mitigacién y pruebas de conectividad.

Descripcion: El usuario puede realizar una prueba de conectividad de

Powershell remoto y verificar si puede mitigar
vulnerabilidades.
_ Administrador

Precondiciones: Tener una sesion activa, que el escaneo este sobre el 80%
de progreso, que el estado sea encendido, que el Sistema
Operativo sea Windows, que la maquina a mitigar tenga la
version de PowerShell 5.1, el médulo PSWindowsUpdate y

activo el acceso remoto de Powershell.

Presionar el botén de prueba de conectividad.

Postcondicion: Se presentaran una tabla con las actualizaciones pendientes
y disponibles para instalar.

Para el prototipo de gestion Web desarrollado se tendra un solo actor denominado
Administrador como se muestra en la Figura 2.4 ,el cual podra crear activos 0 escaneos,
ver resultados de servicios, vulnerabilidades, exploits ejecutados, realizar pruebas de
conectividad de Powershell y la mitigacion de vulnerabilidades mediante la instalacion

de actualizaciones de Sistema Operativo en Windows.
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Figura 2.4 Diagrama de casos de uso

2.3 DIAGRAMAS DE ACTIVIDADES

Los diagramas de actividades ayudan a que las personas se integren para comprender el

comportamiento y proceso para el uso del software. En el ANEXO F se encuentran todos

los diagramas de actividades del sistema de gestion Web , incluido el diagrama de

actividades que ejemplifica como se ejecuta el proceso del hackeo ético.

En la Figura 2.5 se muestra el diagrama de actividades del médulo de autenticacion, en el

cual se explica la validacién del usuario y contrasefia. En caso de existir una sesion
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activa en la aplicacion Web se podra acceder a todos los médulos sin la validacion de

credenciales.

Diagrama de actividades médulo de Autenticacion
Usuario Paginas HTML Controlador Web Flask Modelo

Abre la
plicacion Web,

Ingresa Pdgina HTML de . q Validar onsulta de usuarios
,@7 i Credenciales contrasefia

b

Si
dgina HTML dé No ‘A
Login

TN gesion,

Existen

credenciales
por defecto Ventana emergente
de error

usuario y
confrasefia

¢

Figura 2.5 Diagrama actividades modulo autenticacion

La Figura 2.6 indica el diagrama de actividades del médulo de la pagina principal, en la
cual se valida si existe una sesidn y presenta en pantalla el CVE mas actual.

Diagrama de actividades médulo de Pagina Principal
Usuario Papinas HTML Controlador Web Flask Modelo

Pagina HTML ‘® Ne
Principal T\ gesion,
Si
Pagina principal » Consulta de
\ nuevos CVEs

Se visualiza ¢l Pégina principal con
@‘

Mensaje solicitando ™
login. 2

Figura 2.6 Diagrama de actividades del médulo de la Pagina Principal
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La Figura 2.7el diagrama de actividades del médulo de calendarizacion, el cual inicia
siempre validando una sesion activa y posteriormente se muestra el flujo para crear,

modificar o eliminar escaneos.

Diagrama de actividades médulo Calendarizacion
Usuario Paginas HTML Controlador Web Flask Modelo

No
Abre submenu
Escaneos
Programados

s o/ Existe
Pagina HTML N sesion
Escaneos gj
Obtiene todos los Consulta en la tabla
@ SR— escaneos Escaneos
creados

Escaneos con datos

Datos de los escaneos

Y

Editar Escaneo

Ingresa el nuevo Péginta HJTL Fon los onsulta para agregar
Escaneo @ oésc:nggew nuevo registro en |a tabla
> Datos nuevos del escaneo de escaneos

Mensaje datos "\ L Se agrega &l nuevo
actualizados Escaneo

Pagina HTML con los
Eliminar Escaneo nuevos datos del
Escaneo

—» Datos nuevos del escanso onsulta para actualiza
el registro en la tabla de

£5Caneos

Mensaje datos

actualizados
Actualizacion del Escaneo

Pagina HTML del
escaneo a eliminar

onsulta para eliminar €
registro en la tabla de
escaneos

Datos del escaneo

Eliminacion del Escaneo

/~ Mensaje datos
eliminados

{ Mensaje solicitando e

login.

Figura 2.7 Diagrama de actividades del médulo de Calendarizacion

En la Figura 2.8 se muestra el médulo de Estado de Activos y Resultados Finales la cual
inicia con la validacion de una sesion activa, posteriormente se consulta en la base de

datos todos los estados de los activos y se muestran los datos. Se puede seleccionar ver
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los resultados para continuar con el siguiente médulo o exportar todos los resultados

obtenidos en formato PDF.

Diagrama de actividades mdédulo Servicios y Vulnerabilidades
Usuario Péginas HTML Controlador Web Flask Modelo

No

scoge el boton de
ver resultados del
escanso

Visualiza el estado
de los activos L

= ./ Existe
Pigina HTML Estado | T "\ zesion,
de los Activos Si

Obtiene todos los resultados
de los estados de los activos,

Consulta en |a tabla de
Estado Activos

Pdgina HTML Estado
Activos con datos

Datos del estado de
los activos

Boton para acceder a
los resultados

Ver resultados del
£scaneo

Datos del estado
del activo

e valida el porcentaje d
avance de la tarea

Generacion PDF

Pagina HTML
Resultados con datos

Descarga de Paai "
gina HTML y opcion dey
resultados ( descarga PDF }"‘

Pagina HTML
Resultados con datos

Exportar resultados

Consulta con un inner Join
toda la informacion asociada a
ese estado del activo

Eliminar Estado del
Activo

% | Datos del estado Consulta en la tabla de
activo Estado Activos

Eliminacion del Estado
Activo

[ Mensaje datos )
\__ eliminados <

Mensaje solicitando
Ly \ login.

Figura 2.8 Diagrama de actividades del modulo de Estado de Activos y Resultados
Finales

A continuacion, en la Figura 2.9 se muestra el diagrama de actividades del modulo de
Escaneo de la Red y presentacion de datos, el mismo que inicia validando una sesion
activa y posterior muestra los servicios encontrados. A su vez se presenta la opcion de

visualizar las vulnerabilidades encontradas y se las presenta en una nueva pagina.
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Diagrama de actividades moédulo Escaneo de red y presentacion de datos

Usuario

Paginas HTML

Controlador Web Flask

Modelo

Escoge Servicios y
Vulnerabiliades

Visualiza los
servicios
Seleciona el boton de
ver vulnerabilidades

No

Pagina HTML
Servicios

Pdgina HTML
Servicios con datos

Pagina HTML
Vulnerabilidades

L

Visualiza las
vulnerabilidades

Pagina HTML

Si

‘Obtiene todos los resultados’
de los servicios

Daios de los servicios

Consulta en la tabla de
servicios

Se obtiene los resultados
de las vulnerabilidades

Consulta en la tabla de
vulnerabilidades

vulnerabilidades

0

L

/Mensaje solicitando™,
. login. = J

login.

Figura 2.9 Diagrama de actividades del Modulo de Escaneo de la Red y presentacion de

La Figura 2.10 presenta el diagrama de actividades para el médulo de explotacién, se

valida si existe una sesion activa y posteriormente se muestran los resultados referentes

datos

a los exploits ejecutados.

Diagrama de actividades médulo Explotacion

Usuario

Paginas HTML

Controlador Web Flask

Modelo

Escoge submenu de
explotacién

l
x

Visualiza los exploits,

Pagina HTML

Existe

Explotacion

Pagina HTML
Servicios con datos

@

Sesion,

‘Obtiene todos los resultados
de los expleits ejecutados

Datos de los exploits

Consulta en |a tabla de
explotacion

login.

 Mensaje solicitando ™

Figura 2.10 Diagrama de actividades del Modulo de Explotacion
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Finalmente, en la Figura 2.11 se muestra el diagrama de actividades para el médulo de
mitigacién en el cual se solicita las credenciales para el Powershell remoto se procede
a validar las credenciales y en caso de no ser vdlidas se muestra un mensaje de error y
se regresa a la pagina de mitigaciéon. Si las credenciales son correctas se presenta los
parches de S.O disponibles para que el usuario elija los que desee instalar y al final se

muestra un mensaje que los parches han sido instalados.

Diagrama de actividades madulo Mitigacion
Usuario Paginas HTML Controlador Web Flask Modelo

Escoge submenu de Pagina HTML ./ Existe
mitigacién Mitigacién 5i 'W No

Datos de las
credenciales

Pagina HTML de
mitigacion

Ingresa credenciales
de PowerShell remoto

Validacion de credenciales

FEEE
\;g;gﬁbligi ';'Z:Cahfs Pagina HTML de Prueba de credenciales
mitigacion mitigacion correcta

Si

; Mensaje de error
eleciona los parches

a instalar

Consulta para insertar las
parches instalados en |a tabal
de mitigacion

Se envia el comando de
PowerShell para instalar los
parches

agina HTML mitigacio
con parches
seleccionados

h 4

Mensaje de parches
instalados

Visualiza los parches
instalados.

{ Mensaje solicitando ™
<

login.

Figura 2.11 Diagrama de clases Mddulo de Mitigacion y pruebas de conectividad de
PowerShell
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2.4 DIAGRAMA DE CLASES

El diagrama de clases es usado en el modelo de programacion orientado a objetos, por
que trazan claramente la estructura de un sistema en concreto y al modelar sus clases,

atributos, operaciones y relaciones entre objetos.

Se presenta el diagrama de clases para la aplicacion Web, en la Figura 2.12 se muestran
las clases que se usan en los diferentes médulos, sus atributos, métodos y respectivas

interacciones y a continuacion se resumen de manera breve las diferentes clases:

e Usuario: Esta clase permite gestionar los atributos y operaciones relacionadas

con el usuario administrador.

e Escaneos: Esta clase permite gestionar los atributos y operaciones para
calendarizar los escaneos y con su respectivo CRUD.

o Activos: Esta clase permite gestionar los activos con sus respectivas
operaciones de CRUD.

¢ Resultados: Esta clase permite gestionar el estado del activo cuando se

realiza un escaneo, consta de las operaciones de eliminar y exportar PDF.

e Servicios: Esta clase permite gestionar los resultados obtenidos de los puertos
escaneados y el software descubierto.

e Vulnerabilidades: Esta clase permite gestionar los resultados de los CVE

encontrados.

e Exploits: Esta clase permite gestionar los resultados de los exploits
ejecutados.

e Parches: Esta clase permite gestionar los parches disponibles para instalarlos
y realizar una prueba de conectividad de PowerShell.
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Usuario

-lDcint
-Contrasefia:string
-email:string

-sesion:string

Escaneos

+login():html
+register():htmil
+cambiodepassword(id) html

+logout():html

-1Dint
-Nombre:string
-periodo:string
-dia:string
-haracint
-minuto:int
-tipo:string
-puerto_inicial int

-puerto_finaliint

+add_escaneo():htmi
+edit_parametros(id): html
+edit_listactivos(id)-html
+delete_escaneo(id):html
+lista_escaneos(id):html
+update_escaneo(id):html
+update_listaescaneo(id)-himl

+ejecutar_escaneo(id):htmi

Relation

Activas

-lDzint

-Nombre: string

-host:string

+add_active(:hitml
+delete_activo(id):htmil
+edit_activo(id):htmi

+update_activo(id):html

Resultados

-1D:int
-Nombre: string
-host:string
-fecha-date

-S0O:string

-MAC:string
-Fabricante: string

-Progresoint

Relation

0O.n

+estado_host{):void
+resultados{):html
+pdf()-html

+delete_delete(i

Servicios

~IDcint
-puerto:int
-protocolo:string
-estado:string
-razon:string
-nombre:string
-producto:string
-wersion:string

-cpe:string

+servicios().void

+sermvicios(id):htmi

Parches

-ID:int
-equipo:string
—usuario-string
-contrasefia-string
-kb:string

-estado:string

+test_conectividad(i

- htmi
+prueba_powershell{) void
+instalacion_updates(equipo,usuario, password):ltems

+instalar_kb({equipo usuario password)-string

Figura 2.12 Diagrama de clases
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Exploits

-IDint
-exploit:string
-payload:string
-referencia:string
-descripcion:string

-estado string

-1Dint

-cwe string
-fecha:string
-puntaje:float
-descripcion:string

-cpe:string

+analizadorcve(}void

+explotacion():void

+explotaciones(id):html




2.5 DIAGRAMA RELACIONAL

El diagrama relacional, es un tipo de diagrama que nos ilustra como las entidades se

relacionan entre si dentro de un sistema.

En el diagrama de la Figura 2.13 se presentan las tablas y las relaciones del diagrama
autogenerado por MySQL. Como se puede observar existen 8 tablas para el registro de
los datos para cada fase del hackeo ético.

La tabla tbl usuarios almacena la informacién del usuario administrador para la
gestion del sistema Web, cuenta con atributos como: identificador, usuario, correo y el

hash de la contrasena.

La tabla tbl escaneos almacena la informacion del escaneo programado, todos los
atributos estan ligados a la fecha de ejecuciéon y como proceder con el escaneo. Cuenta
con atributos como: identificador, nombre del escaneo, periodo del escaneo, dia, hora,
minuto, tipo del escaneo y el identificador del usuario.

La tabla tbl activos guarda los registros de los equipos para escanear como los

atributos: identificador, nombre, direccion IP e identificador del escaneo.

La tabla tbl estado registra toda la informacion del estado de los equipos como:
identificador, nombre de los resultados, estado (encendido o apagado), fecha, Sistema
Operativo, familia del S.O, direccion MAC, fabricante de la tarjeta de red, progreso del

escaneo Yy el identificador del escaneo.

La tabla tbl servicios guarda los registros asociados a los servicios encontrados con
los siguientes campos: identificador, puerto, protocolo, estado, razén, nombre del
servicio, producto, version, CPE y el identificador del estado.

La tabla tb1l CVE almacena la informacion asociada a las vulnerabilidades encontradas
como: identificador, CVE, fecha, puntaje(riesgo), descripcién, CPE y el identificador del

estado.

La tabla tbl exploits registra todo lo referente a los exploits ejecutados con los
siguientes atributos: identificador, nombre del exploit, payload, referencia del CVE,
descripcion y el estado del exploit (posiblemente explotable, explotable con otros

parametros, o no explotable).

Finalmente, la tabla tbl_parches almacena la informacion acerca de los parches
instalados con los siguientes campos: identificador, descripcion, estado e identificador del

estado.
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ﬂ @ pentesting thl_usuarios

M4 id:int(11) ;
usuario : varchar(255) f
email : varchar(255)

| password : varchar{255)

v

7o thl_escaneos
@ id : int(11)

i nombre_scan : varchar{255)
periado_gscaneo © varchar(235)

) dia : varchar{255)

# hora : int{11} .

4 minuto : int(11)

tipo_escaneo ; varchar(235)

L

2.6

| puertos : varchar{255)
4 id_usuario : int{11}

Flo contes
@ id : int{11)
| CVE : varchar(255})
3 fecha : datetime

- tbl_CVE

Mo rencesting thi_activos
4 id - int{11} | puntaje : varchar(235)

descripcion : text
| cpe ; wvarchar(255)
M w id_estado : int(11)

1 nombre : varchari233)
@ IP 2 warchar{233)
% u id_escaneo : int(11)

Mo

4 id :int{11)

oo thl_estado

4 mombre_resultados : varchar(255) II s
estado : varchar{255) |
= fecha : datetime
S0 : varchar(253)
Familia_S0 : varchar(255) |
MAC : varchan233) 3
| fabricante : varchar(255) II
# progrese : int(255) e
# id_escaneo : int(11) |

| Mo e
| @ id :imb(11)
) exploit : varchar{255)
| payload : varchar{255)
1 referencia : varchar(255)
descripcion : varchar{255)
| estado : varchar(255)
4 4 id_estado - int{11)

1 thl_exploits

[ [p—

@ id : ink(11)

4 puerto : inb{11)
pratocolo : varchar{255)

7 thl_servicios

1 estado : varchar{255]
razon : warchar(255)

1 nombre : varchar(255)
praducto : varchar{255)
version : varchar(235)
cpe : varchar(235)

T 4 id_estado - int(11)

B0 cene=i

@ id - int{11}

= thi _parches

1 descripcion : varchar({255)
estado : varchar(233)

4 4 id_estado - int{11)

Figura 2.13 Diagrama Relacional para el aplicativo Web

MODULOS

Basados en los casos de uso los mddulos se definieron como se lista en la Tabla 2.7 a
continuacion:

e Modulo de Autenticacién
e Modulo de Pantalla Principal
e Modulo de Actualizacién de Credenciales
e Maddulo de Logs de la Aplicacion
e Modulo de Activos
e Modulo de Calendarizacién.
¢ Mddulo de Estado de Activos y Resultados Finales
e Mddulo de Escaneo de la Red y presentacion de datos.
.

Maodulo de Explotacién.

Maddulo de Mitigacién y pruebas de conectividad de PowerShell.
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Tabla 2.18 Lista de médulos de la aplicacion

Moédulo Historia | Descripcion Historia
de
Usuario
Modulo de Autenticacion SWi1 Iniciar sesidn.
Modulo de Actualizacién de | SW2 Cambio de nombre de usuario y contrasena.
Credenciales
Mddulo de Pantalla Principal SW4 Noticias de ultima vulnerabilidad.
Maddulo de Logs de la Aplicacion | SW5 Registros de la aplicacion.
Maodulo de Activos SW3 Ingreso, modificacién o eliminacion de activos de la
red.
Maodulo de Calendarizacion. SW6 Creacion del escaneo.
SW7 Modificar, eliminar o ejecutar el escaneo.
Modulo de Estado de Activos y | SW8 Visualizar los resultados.
Resultados Finales SW9 Exportar los resultados.
Moédulo de Escaneo de la Red y | SW10 Visualizar los servicios encontrados.
presentacion de datos. SWi11 Visualizar las vulnerabilidades encontradas.
Maodulo de Explotacion. SWi12 Visualizar los exploits ejecutados.
Modulo de Mitigacion y pruebas | SW13 Mitigacion de vulnerabilidades de Sistema
de conectividad de PowerShell. Operativo.

2.7 SKETCHES DE INTERFACES DE USUARIO

Los bocetos de las interfaces de usuario del prototipo de gestion Web se realizaron
tomando en cuenta las historias de usuario y los requerimientos de la Tabla 2.7 estos
sketches permitiran disenar las Ul del aplicativo Web. Para facilitar el uso del aplicativo
Web se implementaron dos menus: uno en horizontal en la parte superior y otro en
vertical en la parte izquierda. El primero estara solo relacionado a acciones de la sesion

del usuario y el segundo correspondera a todas las acciones del hackeo ético.

En el ANEXO F se muestran todos los bocetos de las interfaces. A continuacién, se
muestran algunos de los bocetos. En la Figura 2.14 se muestra el disefio del sketch
relacionado al formulario de autenticacion o Login, el cual permite al usuario
Administrador acceder a todas las funcionalidades de la aplicacion, este disefio contiene
el menu horizontal, varios Label, inputText y un Button que mediante un POST enviara
los datos a la aplicacion validara el acceso. El usuario y contrasefa por defecto es kali.
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Prototipo de Gestion Web
= > O | hitps:iooalhost: 2000
[ Principal I Loggin
Usuario:
Contrasefia:
Button |

Figura 2.14 Sketch del formulario de autenticacién

En la Figura 2.15 se muestra la pagina principal, este formulario solo se presentara si se
realiz6 una autenticacion satisfactoria; como se puede visualizar, existen los dos menus
antes mencionados, uno con respecto a la sesion del usuario y otro exclusivo para el
hackeo ético. La funcién principal de este sketch es que el usuario pueda visualizar el

CVE mas reciente.

Prototipo

= = 0[ hitps-illocaihost 4000

Prototipo de Gestion Principal Logs Cambiar password Salir

Dashboard
Bienvenido Usuario CVEs nuevos

Actives

Escaneos Programados

Servicios y Yulnerabilidades

Explotacion

Mitigacion

Figura 2.15 Sketch de la pagina principal
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En la Figura 2.16 se presenta el sketch del formulario para crear, modificar o eliminar un
activo. En el formulario se podra visualizar todos los activos creados en la derecha, y
adicionalmente se podran realizar las acciones de eliminar o modificar. En la parte
izquierda se podra crear el activo con el Button. se valida y almacenan los datos

Prototipo
= = C\l hitpsoillccalhost 4000
Prototipo de Gestion Principal Logs Cambiar password Salir
Dashboard
MNombre del equipo:
Nombre del equipo Direccion IP Acciones
Actives
Direccion 1Pv4: TEXTO Pva Editar,Eliminar
Escances Programados | TEXTO Py Editar,Eliminar
TEXTO Pv4 Editar,Eliminar
Servicios y Vulnerabilidades
TEXTO Pva Editar, Eliminar
Button
Explotacien
Mitigacion

Figura 2.16 Sketch del formulario para crear, modificar o eliminar un activo

En la Figura 2.17 se presenta el sketch del formulario del menu de Calendarizacion en el
cual existen dos pestanas, una para crear un escaneo y otra donde se listan todos los
escaneos con informaciéon base y sus respectivas acciones como: editar, eliminar,

ejecutar y ver resultados. El Button muestra el menu de los resultados de todos los

Prototipo
= > C&[ htps:ilocalhost 4000
Prototipo de Gestion Principal Logs Cambiar password Salir
Lista Escaneos Crear
Dashboard
Mombre Escaneo Resumen Acciones

Activos

TEXTO TEXTO Editar,Eliminar.Ejecutar,Resultados
LS Tl ek e T TEXTO TEXTO Editar, Eliminar.Fjecutar,Resultados

TEXTO TEXTO Editar,Eliminar.Eiecutar,Resultados
Servicios ¥y Vulnerabilidades

TEXTO TEXTO Editar,Eliminar.Ejecutar,Resultados
Explotacion

Button

Mitigacion

Figura 2.17 Sketch del formulario de Calendarizacién.
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En la Figura 2.18 se presenta el formulario para crear una Escaneo Programado en el
cual se ingresaran los siguientes datos: nombre del escaneo, periodo del escaneo
(semanal o mensual), dia, hora, minuto, tipo de escaneo (simple 0 minucioso), puertos y

activos asociados.

Prototipo
€ =¥ O | hipsuiiccathost 4000 J
Prototipo de Gestion Principal Logs Cambiar password Salir
Lista Escansos Crear

Dashboard

Datos escaneo

Nombre Activo Direccién IPV4 Acciones

Activos —J

| setect i TEXTO 1PV Seleccionar

| Select i
Escaneos Programados TEXTO IPv4 Seleccionar

| select :

| seteet : TEXTO IPVa Seleccionar
Servicios y Vulnerabilidades

TEXTO IPV4 Seleccionar
Explotacion .
Butt

Mitigacion utten

Figura 2.18 Sketch de formulario para crear un Escaneo Programado

En la Figura 2.19 se presenta el sketch del formulario que muestra el estado de los
activos que han sido escaneados, éste muestra si los equipos estuvieron encendidos en
la fecha programada del escaneo, el sistema operativo, la direccion MAC, el progreso del
escaneo Yy las acciones disponibles como: ver los resultados, exportar los resultados en
formato PDF o eliminar el registro.

Prototipo
€« > C&I ritps:ilocalhost 4000
Prototipo de Gestion Principal Logs ‘ Cambiar password ‘ Salir
Dashboard
Nombre Resultados Estado Progresc Acciones

Activos

TEXTO TEXTO G ) Ver,Exportar,Eliminar
Escancas Programados TEXTO TEXTO (: Ver,Exportar,Eliminar

TEXTO TEXTO [¢ I )] Ver,Exportar,Eliminar
Servicios y Vulnerabilidades

TEXTO TEXTO [ Ver,Exportar,Eliminar
Explotacion
Mifigacion Lo

Figura 2.19 Sketch de formulario de Estado de los Activos
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En la Figura 2.20 se muestra el sketch para el formulario en el cual se visualiza: el CVE,
la fecha, el puntaje con diferentes colores dependiendo del valor y el CPE asociado. Con
el Button se podra visualizar la siguiente fase del hackeo ético que corresponde a los

exploits asociados

Frototipa
*« > 0[ hitps:iflccalhoss 4000
Protofipo de Gesfion Principal ‘ Logs ‘ Cambiar password ‘ Salir
Dashboard
CVE Fecha Puntaje CPE

Actives

TEXTO TEXTO TEXTO TEXTO
E P d

e = e - =

TEXTO TEXTO TEXTO TEXTO
Servicios y Vulnerabilidades

TEXTO TEXTO TEXTO TEXTO
Explotacion

Butt

Mitigacion utten

Figura 2.20 Sketch de la presentacion de vulnerabilidades encontradas

En la Figura 2.21 se presenta el sketch del formulario en el que se presentaran los datos
correspondientes a la fase de explotacién, en los cuales se detalla el nombre del exploit,
el payload, una descripcion y el estado (explotable, no explotable, o entre otros). Con el

Button se procedera a la fase final de mitigacion.

Prototipo
«>0 I hitps:ilocalhost 4000
- = ~
Protetipe de Gestion Principal { Logs { Cambiar password Salir

Dashboard

Exploit Payload Descripcion Estado
Activos

TEXTO TEXTO TEXTO TEXTO
Escaneos Programados TEXTO TEXTO TEXTO TEXTO

TEXTO TEXTO TEXTO TEXTO
Servicios y Vulnerabilidades

TEXTO TEXTO TEXTO TEXTO
Explotacion

. . Button

Mitigacion

Figura 2.21 Sketch de la presentacion de resultados de los exploits ejecutados.
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En la Figura 2.22 se presenta el formulario de la fase de la mitigacion, en la cual se eligen
los parches de Windows que se pueden instalar, se presentaran todos los datos
obtenidos del Powershell con la posibilidad de que el usuario elija que parches desea

instalar y mediante el Button se procede con la instalacidén de los parches.

Prototipo

L el | hitps:ilocalhost: 4000 J

= ~
Protofipo de Gestion Principal T Logs T Cambiar password T Salir

Dashboard

Mitigacion
l |
[ ]

Parche de Windows Acciones

Actives

Escansos Programados

TEXTO

Servicios y Vulnerabilidades TEXTO

TEXTO

TEXTO
Explotacion

- . Button
Mitigacion

Figura 2.22 Sketch de la presentacién de parches disponibles para instalar.

2.8 IMPLEMENTACION

En el presente capitulo se presenta la codificacion del prototipo de Gestién Web para la
automatizacion del hackeo ético para Sistemas Operativos Windows. Se describe la
implementacion de la base de datos y los mdédulos del aplicativo Web, también la
creacion de la maquina virtual con Kali Linux y la maquina virtual explotable con Windows
Server 2008.

2.8.1 Creacion Maquinas virtuales

A continuacion, se detalla la creacion de las maquinas virtuales para el prototipo de
gestion Web y para realizar las pruebas de seguridad.

2.8.1.1 Creacion de Maquina Virtual Kali Linux

Kali Linux es un Sistema Operativo bastante usado en las pruebas de seguridad, ya que
cuenta con herramientas preinstaladas como: NMAP, Mestasploit entre otros. Por lo

que es el S.O indicado para ejecutar el prototipo de Gestiébn Web y asi hacer uso de las
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herramientas con las que cuenta. Ingresamos al sitio Web oficial de Kali Linux:

https://www.kali.org/get-kali/#kali-virtual-machines y descargamos la maquina virtual de

64-bits para VirtualBox. Se importa la maquina virtual y se personalizan los recursos con

las siguientes caracteristicas:

e 4 GBdeRAM
e 4 Cores
e 80 GB de ROM

e 128 MB de video

1 NIC en modo puente.

2.8.1.2 Creacion de Maquina Virtual explotable con Windows Server 2008
Las maquinas que se usaran para las pruebas de seguridad son maquinas con
vulnerabilidades con la intencidén de que se ejecuten exploits y probarlos.

Se descarga la maquina explotable del siguiente repositorio de GitHub:
https://github.com/rapid7/metasploitabled/ .

Se procede con la descarga y la ejecucién de los comandos recomendados en la pagina
para que se descargue el repositorio como se muestra en el Cédigo 2.1.

mkdir metasploitabled-workspace

cd metasploitable3-workspace

Invoke-WebRequest -Uri "https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile" -QutFile "Vagrantfile"
vagrant up

Caddigo 2.1 Comandos descargar maquina explotable

Una vez descargado el repositorio se ejecuta el PowerShell y se espera que se importe
en VirtualBox como se muestra en la Figura 2.23.

41


https://www.kali.org/get-kali/#kali-virtual-machines
https://github.com/rapid7/metasploitable3/

# Oracle WM VirtualBox Administrador - a X

Archive Maquina Instanténea  Ayuda

. = & oy B <
|| Merramientas u'_J Lsu ¥ W Vv -
- Tomar Eimina- Festaurar | Propiedades Clonar  Configuracidn Descartar Tniciar
<10 ubuntu (Snapsnot 1-semifinaltesis) Mombre Tomada
|isd Guardada v & Snapshat 1 12/4/2021 19:39
v § Snapshot 2 22/5/2021 18:32

W] windows Server | Estado actual (modificado)

@ Apagace

Sl Centos 6.9(1)
@ Apagada

Iy SOPHOS
] ® #pacoe

SEN Kali-Linux-2021.1-vbox-amd64 (nuve ectualzacion)
$ Coriendo

G sophosumht
&) 4 Guarcada Atnoutos  informacidn

Mombre: | Ingresar un nombre para la nueva Instentinea.
Kall-Linux-2021.1-vhox-amd64 clonar
[ Guarcada

Descripcion:

Figura 2.23 Maquina Windows Server 2008 explotable

2.8.2 Instalacion herramientas complementarias

En el siguiente apartado se presenta como se realizé la instalacién de herramientas
complementarias necesarias para realizar el presente trabajo de titulacién.

2.8.2.1 Instalacion VSCODE

Se accede a la pagina oficial de vsCode: https://code.visualstudio.com/download y se
descarga el instalador para Linux con la extensién .deb, ya que Kali pertenece a esta

familia de Linux.

En la carpeta de Downloads, se ejecuta el comando del Codigo 2.2 y se espera que se

complete la instalacién.

108 amd64d . deb

Caddigo 2.2 Instalacion VSCode
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2.8.2.2 Instalacion LAMPP

Se usa el navegador para descargar XAMPP de la pagina oficial:

https://www.apachefriends.org/download.html y se elige la descarga para Linux.

Se procede a acceder al directorio de descargas y a ejecutar el instalador como en el
Cédigo 2.3.

/home/kali/Downloads

Caddigo 2.3 Instalacion XAMPP

Se espera que finalice la instalacion y se ejecuta el gestor como se muestra en el Cédigo
2.4 para iniciar lo servicios del servidor Web y la base de datos como se muestra en la
Figura 2.24.

¥ /opt/lampp

X—X64 . run

XAMPP7.3.28-1

Welcome | Manage Servers | Application log
: Server | Status |
@ MySQL Database Running
@ ProFTPD Running |
: Stop
I ¢ Apache Web Server Running (I ——
Restart
Configure
Start All | Stop Al | Restart All |

Figura 2.24 Servicios base de datos y servidor Web ejecutdndose
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2.8.2.3 Instalacion CVE-SEARCH

Mediante el navegador se accede a la direccién de la documentacion y se procede a
instalar CVE-SEARCH: https://cve-search.qgithub.io/cve-search/ .

Se ejecuta git clone de las dependencias necesarias como se muestra en el Cédigo 2.5.

® /home/kali/Downloads

sit clone https://github.com/cve-search/cve-search.git]]

Caddigo 2.5 Copia de dependencias CVE-SEARCH

A continuacién, se instala las dependencias de Python. Se requiere una base de datos
exclusiva para guardar todos los CVE y que se consulten de manera local, por lo que se
procede con la instalacion de Mongo DB como se muestra en la Figura 2.25 basado en la
guia de CVE-SEARCH. Todos los CVE que se consulten se los realiza de manera local por
seguridad para no compartir informacion de la red y para optimizar la respuesta de la
consulta operando fuera de linea con consultas locales. Solo las actualizaciones se

realizaran con el uso de Internet para descargar los nuevos registros.

wget -q0 - https://www.mongodb.org/static/pgp/server-4.4._asc | sudo apt-key add -

echo "deb [ arch=amdé4,armé4 ] https://repo.mongodb.org/apt/ubuntu focal/mongodb-org/4.4 multiverse"
sudo apt-get update

sudo apt-get install -y mongodb-org

sudo systemctl daemon-reload

sudo systemctl start mongod

# Verify status of mongodb

sudo systemctl status mongod

# if all is ok, enable mongodb to start on system startup

sudo systemctl enable mongod

Figura 2.25 Instalacién Mongo DB

Para finalizar se descarga los registros y se almacenan en la base de datos como se
puede observar en el Codigo 2.6.

./sbin/db_mgmt_cpe_dictionary.py -p
./sbin/db_mgmt_Jjson.py -p
./sbinfdb_updater.py -c # This will take >45minutes on a decent machine, please be patient

Caodigo 2.6 Descarga y almacenamiento de CVE en la base local
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2.8.3 Instalacion librerias necesarias

En el siguiente apartado se presenta como se realizd la instalacion de las librerias
complementarias necesarias para la programacion del prototipo de Gestion Web.

2.8.3.1 Instalacion FLASK

El motor de toda la gestion Web del prototipo es Flask, la cual se instala en el entorno

de super usuario como se muestra en el Cédigo 2.7.

] /home/kali/Downloads

ip3 install Flask [

Caodigo 2.7 Instalacion Flask

2.8.3.2 Instalacion PyNMAP

Para usar NMAP en la fase de reconocimiento del hackeo ético mediante Python se

instala la libreria python3-nmap como se puede observar en el Cédigo 2.8.

® /home/kali/Downloads

p3 install thon3-nma

Caddigo 2.8 Instalacion PyNMAP
2.8.3.3 Instalacion PDFKIT

Se instala el complemento para cambiar de formato HTML a formato PDF como se
muestra en el Codigo 2.9.

® /home/kali/Downloads

pip3 install pdfkit]]

Cébdigo 2.9 Instalacion PDFKIT
2.8.3.4 Instalacion PYMETASPLOIT

Para la fase de explotacion se importa la libreria pymetasploit como se observa en el
Cadigo 2.10.
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® /home/kali/Downloads
ip3 install pymetasploit3 I

Caddigo 2.10 Instalacion Pymetasploit

2.8.3.5 Instalacion PYPSRP.POWERSHELL Y PYPSRP.WSMAN

Para la fase de mitigacion se usé PowerShell remoto a través de Python, por lo que se

instald la libreria pypsrp como se muestra en el Codigo 2.11.

2 /home/kali/Downloads

p3 install pypsrp I

Caddigo 2.11 Instalacién pypsrp

2.8.4 Codificacion Base De Datos

La codificacion de la base de datos en MySQL se lo realizé mediante lenguaje
transaccional de base de datos. Basados en el diagrama relacional disefiado previamente
se procedid a crear la base de datos y codificar las diferentes tablas con sus respectivas

relaciones.

En el Cdodigo 2.12 se muestra la creacién de la base de datos que gestionara la

informacién la cual se denominé pentesting.

utf8mb4 utf8mb4 general ci;

Codigo 2.12 Creacioén de la base de datos

En el Codigo 2.13 ,se muestra la creacion de las tablas segun el diagrama relacional
presentado en la Figura 2.13.Como se puede observar en el ANEXO G se crearon todas
las tablas siguiendo el diagrama relacional y con los atributos respectivos.
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CHARSET=utf8mb4 ;

Coddigo 2.13 Creacidn tabla activos

El Cdodigo 2.14 presenta la creacién de las llaves primarias, llaves foraneas y condiciones
de valores Unicos en todas las tablas segun el diagrama relacional para establecer las
relaciones respectivas como se muestra en el ANEXO G.

Codigo 2.14 Agregacién de condiciones

Se programa para que las llaves primarias se autoincrementen en cada nuevo registro
como se muestra en el Cédigo 2.15, de esta manera aseguramos que los registros sean
unicos y la base de datos los gestione.

AUTO INCREMENT;

AUTO INCREMENT;

AUTO INCREMENT;

Cddigo 2.15 Sentencia para autoincrementar
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2.8.5 CODIFICACION APLICATIVO WEB

Para codificar el aplicativo Web se debe crear un nuevo proyecto de pPython, para los
estilos CSS y archivos HTML se crea dos carpetas: static para los estilos y templates

para los archivos HTML como se muestra en la Figura 2.26.

@

static templates App.py

cert.pem key.pem record.log

Figura 2.26 Carpetas y archivo Python

Para la programacién en Python se importan todas las librerias necesarias como las
antes mencionadas y las librerias basicas como se puede observar en el Cédigo 2.16.

e, request, redirect, url for, session, flash,make response

Codigo 2.16 Librerias importadas
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A continuacién, se detallara la codificacion de cada mddulo con su respectivo codigo en
Python para la funcionalidad y también la codificacion de la interfaz gréfica. Todas las
interfaces codificadas y el codigo de la aplicacion se encuentran en el producto final
demostrable.

Para la interfaz grafica Web se usé un layout base como se muestra en el Cédigo 2.17
del cual se heredan los menus para todas las interfaces en los diferentes médulos en las
lineas 15 hasta la 36.

ed” data-toggle="c nse” data-target="#navbar" aria-expanded=

Toggle navigati

" href="#":Prototipo de gestion Web

e navbar-collapse

href="/":Pagina Principal
{% if session['name'] %}

href= ":Logs de APP

href="/camb on[ 'id' ]}3">Cambiar password

Dashboard
Activos
dar" Escaneos Programados
Servicios y Vulnerabilidades
Explotacion
Mitigacion

{% else X}

href='

Caodigo 2.17 Codigo de layout.html
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Prototipo de gestion Web Pagina Principal Logs de APP Cambiar password Salir Login

lock %}

£ Escaneos
Programados

Figura 2.27 Layout compilado

Para la ejecucion de las tareas programadas se crearon métodos que se ejecutan cada
vez que la aplicacion inicia, para que los escaneos almacenados en la base de datos
sean programados mediante APScheduler como se presenta en el Codigo 2.19 con el
método do_something en lalinea 1499.

Para que la aplicacion opere sobre https se generd un certificado auto firmado y se lo
cargd en el contexto SSL de la aplicacion Web como se puede visualizar en la Figura
2.26 . En el Codigo 2.18 se muestra la aplicacion del certificado para que las conexiones
viajen cifradas y no en texto plano en la linea 1504, ademas que el host es 0.0.0.0 para
que la aplicacién pueda ser ejecutada fuera del localhost y el puerto 4000 por defecto.
Finalmente, en el Cddigo 2.19 se muestra desde la linea 48 a la 63 el procedimiento para
cargar los escaneos almacenados y agregarlos a la cola de ejecucion con su respectiva
fecha.

if _ _name__ == "

do_something()

app.run{host= ', port=4008, debug= » s51_context=("cert.pem’, 'key.pem'})

Caddigo 2.18 Inicio de la aplicacion Web
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= BackgroundScheduler (daemon= ))

MySQLdb . cursors.DictCursor)

ek=dia, hour=hora,minute=minuto,args=[str{data[i]["id'1)], id=str(data[i]['id']))

“+dia,hour=hora,minute=minuto,ar| r(data[i]['id' D],

Caddigo 2.19 Codigo método do_something

Mediante la libreria Flask y los métodos que se proveen se genera la conexién de la
aplicacion Web con la Base de datos, en la cual se especifica la direccion IP dénde se
encuentra el servicio MySQL, el puerto, el usuario, la contrasefia y el nombre de la base
de datos como se puede visualizar en el Cédigo 2.20 desde la linea 85 a la 93.

Mediante el método before request como se muestra en el Cbodigo 2.20 desde la
linea 106 a la 111 se valida el tiempo de inactividad del usuario y en caso de no existir

peticiones se cierra la sesion.

EBUG, Format=F"'%

econds=358)

app. config[ "My
app. confiel

app . permanent_session lifetime= ti 1ta(seconds=358)

Codigo 2.20 Codigo de Conexion a la base de datos y método before_request
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2.8.5.1 Codificacion Moédulo de Autenticacion

Para el mdédulo de autenticacién se codificaron tres métodos:
e Register

Este método se utiliza para crear el usuario por defecto. Como es necesario que se
genere el hash de la contrasefia y se la almacene en la base de datos, se realiza este
procedimiento con el método bycrypt.hashpw de la libreria bcrypt como se

puede ver en el Cédigo 2.21 en la linea 137.

if reguest.method ==
n render_template(

name = reguest.
email = request
password = request.form[
ypt .hashpw(p

cur = mysgl.connection.cursor()

cur.execute("

Caodigo 2.21 Método Register

& ¢ @ 04 localhost

o Kali Linux N Kali Training & Kali Tools ¥ KaliForums = KaliDocs o NetHunter ! Offensive Security ! MSFU # Exploit-DB #~ GHDB

Prototipo de gestion Web  Pagina Principal

Usuario:
Email:

Password:

Figura 2.28 GUI Registro de usuario
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e Login

Este método valida que la contrasefna y el usuario sean correctos, consultando en la
base de datos y validando el hash de la contrasefia como se puede observar en el
Codigo 2.22 en la linea 208.

@app.route pgin', methods=[
login():

if request.method = °POST":

usuario = reguest.form['us
password = request.form[
curl = mysgl.connection.c 5 ictCursor)

", (usuario,)}}

curl.close()

d"].encode(

Cddigo 2.22 Método Login

§-C 04 localhost:400(

o KaliLinux X, Kali Training &, Kali Tools % KaliForums © KaliDocs @ NetHunter ' Offensive Security ' MSFU 4 Exploit-DB 4 GHDB

Prototipo de gestion Web  Pagina Principal ~ Login

Usuario:

Password:

Figura 2.29 GUI Login
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e Logout()

Esté método cierra la sesion actual y redirige a la pantalla principal, como se presenta
en el Codigo 2.23 desde la linea 226 a la 231.

@app .route("
logo

session.clear()

return render_template( "home. html"™)

Caddigo 2.23 Método logout

2.8.5.2 Codificacion Moédulo de Pantalla Principal

Para el médulo de la pantalla principal se tiene un Unico método como se observa en el
Cédigo 2.24 desde la linea 117 a la 124, que es el encargado de presentar el nuevo CVE

obtenido mediante una consulta en CVE-Search.

@app.route('/")
home() :

buscador

& c @ © &wo htps//localhost:2

& Kali Linux X Kali Training % Kali Tools X Kali Forums ¢ KaliDocs e NetHunter Offensive Security MSFU # Exploit-DB # GHDB

Prototipo de gestion Web  PaginaPrincipal  Logsde APP Cambiar password  Salir

Bienvenido admin

CVE NUEVOS
N

CVE-2022-21694 - OnionShare is an open source tool that lets you securely and anonymously share files, host... CVSS: None Published: 2022-01-18 23:15:00 Summary: OnionShare is.
an open source tool that lets you securely and anonymously share files, host websites, and chat with friends using the Tor network. The website mode of the onionshare allows to use a
hardened CSP, which will block any scripts and external resources. It is not possible to configure this CSP for individual pages and therefore the security enhancement cannot be used for
websites using javascript or external resources like fonts or images. Vulnerable cor References: 1share/sec i HSA-h29¢-
wr hhttps:/github.c: releases/tag/’ htty thub. i i /1389 Generated with cve-search at 2022-02-20
20:11:46.455782.

Figura 2.30 GUI Pantalla Principal
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2.8.5.3 Codificacion Modulo de Actualizaciéon de Credenciales

En este modulo el método codificado cambio password realiza la actualizacion del

nombre de usuario, contrasefna y correo electronico.

>', methods=["GET", "POST"])

if request.method ==

rn render_template(”

~d" ] .encode( ' utf-8")
hash_password = bcrypt.hashpw{password, bcrypt.gensalt()})
print{name)
primt{email}

print{password)

cur = mysgl.connection.cursor()

cur.execute( """

flash(
my=ql.connect
print("se]

return redirect{url_for( home")

Caddigo 2.25 Método cambio_password
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5 c @ © f hitps://localhost:4

 Kali Linux % Kali Training % Kali Tools N Kali Forums @ KaliDocs @\ NetHunter |1 Offensive Security

MSFU 4 Exploit-DB 4~ GHDB

Salir

Prototipo de gestion Web  Pagina Principal  Logsde APP Cambiar password
& Dashboard i o ! ; ’

Usuario:

admin

Email:

birrmon@gmail.com

Password:

Figura 2.31 GUI de actualizacién de credenciales

2.8.5.4 Codificacion Modulo de Logs de la Aplicacion

Para la codificacion del médulo de logs de aplicacion usamos la libreria 1ogging para
capturar todos los registros en el nivel debug como se muestra en el Cddigo 2.26 en la
linea 79 y asi capturar cualquier error que se presente. Los registros se almacenan en un
archivo de texto el cual se abrira cada vez que se seleccione el submenu como se

observa en el Cédigo 2.27 desde la linea 1306 hasta la 1312.

app = Flask({_ name_ )

.basicConfig(filename=" og .DEBUG, format=F'%(

Cébdigo 2.26 Logging

["POST', 'GET'])

with open{'r

content = f.read()

return render_template( ' 1

Codigo 2.27 Método get _logs
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S c @ O 4 localhost

N Kali Training N Kali Tools ¥ Kali Forums « Kali Docs e NetHunter Offensive Security MSFU « Exploit-DB #~ GHDB

Prototipo de gestion Web  PaginaPrincipal  Logsde AP Cambiar password  Salir |

LOGS APP ejecutada por el usuario admin

2021-05-22 16:32:11,357 INFO werkzeug MainThread : * Running on https://0.0.0.9:4000/ (Press CTRL+C to quit)
2621-05-22 16:32:11,362 INFO werkzeug MainThread : * Restarting with stat
2021-05-22 16:32:12,433 WARNING werkzeug MainThread : * Debugger is active!

2021-05-22 16:32:12,457 INFO werkzeug MainThread : * Debugger PIN: 163-268-484

2021-05-22 16:32:18,796 INFO werkzeug Thread-2 : 127.0.0.1 - - [22/May/2021 16:32:18] "[37mGET /resultados/1i HTTP/1.1[6m" 200 -
2021-05-22 16:32:19,179 INFO werkzeug Thread-3 : 127.0.8.1 - - [22/May/2021 16:32:19] "[33mGET /favicon.ico HTTP/1.i[@m" 404 -
2021-05-22 16:32:20,106 INFO werkzeug Thread-4 : 127.0.0.1 - - [22/May/2021 16:32:20] "[37mGET /login HTTP/1.1[@m" 200 -

2021-05-22 16:32:20, 241 INFO werkzeug Thread-5 : 127.0.0.1 - - [22/May/2021 16:32:20] "[33mGET /favicon.ico HTTP/1.1[@m" 404 -
2021-05-22 16:32:22,388 INFO werkzeug Thread-6 : 127.0.0.1 - - [22/May/2021 16:32:22] "[32mPOST /login HTTP/1.i[@m" 302 -

2021-05-22 16:32:23,572 INFO werkzeug Thread-7 : 127.0.0.1 - - [22/May/2021 16:32:23] "[37mGET / HTTP/1.1[Gm" 200 -

2021-05-22 16:32:23,704 INFO werkzeug Thread-8 : 127.0.0.1 - - [22/May/2021 16:32:23] "[37mGET /static/css/main.css HTTP/1.1[em" 200 -
2021-05-22 16:32:23,778 INFO werkzeug Thread-9 : 127.0.0.1 - - [22/May/2021 16:32:23] "[33mGET /favicon.ico HTTP/1.i[ém" 404 -
2021-05-22 16:32:26,498 INFO werkzeug Thread-10 : 127.0.0.1 - - [22/May/2021 16:32:26] "[32mGET /explotaciones HTTP/i.i[em” 308 -
2021-05-22 16:32:26,592 INFO werkzeug Thread-11 : 127.0.0.1 - - [22/May/2021 16:32:26] "[37mGET /explotaciones/ HTTP/1.1[0m" 200 -
2021-05-22 16:32:26, 666 INFO werkzeug Thread-12 : 127.0.0.1 - - [22/May/2021 16:32:26] "[36mGET /static/css/main.css HTTP/1.1[6m" 304 -
2021-05-22 16:32:27,277 INFO werkzeug Thread-13 : 127.0.0.1 - - [22/May/2021 16:32:27] "[33mGET /favicon.ico HTTP/1.1[@m" 404 -
2021-05-22 16:32:28,302 INFO werkzeug Thread-14 : 127.0.0.1 - - [22/May/2021 16:32:28] "[32mGET /mitigacion HTTP/1.1[6m" 308 -
2021-05-22 16:32:28,320 INFO werkzeug Thread-15 : 127.0.0.1 - - [22/May/2021 16:32:28] "[37mGET /mitigacion/ HTTP/1.1[Em" 200 -
2021-05-22 16:32:28,412 INFO werkzeug Thread-16 : 127.0.0.1 - - [22/May/2021 16:32:28] "[36mGET /static/css/main.css HTTP/1.1[6m" 304 -
2021-05-22 16:32:28,486 INFO werkzeug Thread-17 : 127.0.0.1 - - [22/May/2021 16:22:28] "[33mGET /favicon.ico HTTP/1.1[Gm" 404 -

2021-05-22 16:32:40,362 DEBUG pypsrp.wsman Thread-18 : Initialising WSMan class with maximum envelope size of 153600 and operation timeout of 20
2021-05-22 16:32:40,362 DEBUG pypsrp.wsman Thread-18 : Initialising HTTP transport for endpoint: http://192.168.1.4:5985/wsman, auth: Administrat
2021-05-22 16:32:40,363 DEBUG pypsrp.wsman Thread-18 : Creating WSMan header (Action: http://schemas.microsoft.com/wbem/wsman/1/windows/shell/Ser
2021-05-22 16:32:40,364 INFO pypsrp.powershell Thread-18 : Initialising RunspacePool object for configuration Microsoft.PowerShell

2021-05-22 16:32:40,365 INFO pypsrp.powershell Thread-18 : Openning a new Runspace Pool on remote host

Figura 2.32 GUI de Log de la aplicacion

2.8.5.5 Codificacion Moédulo de Activos

La codificacion del médulo de activos contempla un CRUD y una lista en HTML que se

actualiza cada vez que se agregue un nuevo activo con los siguientes métodos:

e Activos: Se hard una consulta para obtener todos los activos creados como se
observa en el Codigo 2.28.

.DictCursor)

Codigo 2.28 Método activos

e Add_activo: Se insertara el nuevo activo previo a una validacion que la direccion

IP y nombre no se repitan, caso contrario se indicara que no se agreg6 el activo
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como se observa en el Codigo 2.29 desde la linea 262 hasta la 266.

@app.route(

add_activ

if request.method == 'POS

flash(’

Codigo 2.29 Método add_activo

Delete_activo(id): Se presentara un mensaje previo a la eliminacion donde se
confirme que se desea eliminar el activo y si el usuario lo confirma se eliminara el

activo como se muestra en el Cédigo 2.30 desde la linea 278 hasta la 286.

Cédigo 2.30 Método delete_activo

Edit_activo(id): Se presentara un nuevo HTML doénde el usuario editara la
direccion IP o nombre del activo como se muestra en el Cédigo 2.31 desde la
linea 291 hasta la 299.

58



ctCursor)

= ", [id]1)

return render_template("editaractivo.html', activo=data[e©])

Codigo 2.31 Método edit_activo

e Update_activo(id): En este método se enviara la actualizacién del registro a la
base de datos como se observa en el Cédigo 2.32 desde la linea 308 hasta la

326.

@app.rout C f<id>»', methods=['PO5T'])
update_activo(id):

if request.method == 'POST':

titulo = reguest.fo
host = request.for
try:

host_correcto = ip
identificador i
cur = mysql.con on.cursor()

Codigo 2.32 Método update_activo

Se manejaran dos archivos HTML uno de vista principal y uno exclusivo para editar el
activo como se observa en el Cédigo 2.34. En caso de que se desee eliminar en el cédigo
HTML se codificé una ventana emergente para confirmar la acciébn como se muestra en el

Cédigo 2.33 en la linea 68.
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10

Nondre del host
Direccion IP
10 escaneo
Acciones

{% for activo in activos %}

{activo["id']}}
{activo['nobre* )}}
{activa['TP']}}
{activo["id_escaneo' ]}}

111

o['1d']}}" class="btn btn-dznger bin-delete” onclick = "{if (confirm ( 'Esta sepuro de elininar este equipol'))

Codigo 2.33 HTML activos

{% if session['name’] ¥}
Activos del wsuario {{ session[’mame'] }}

class="col d-fle

class="card"
action=

class="forn
Titulo
type="text" mame="titulo" wvalue=

class="form-groug
Direccion IP host:
type="text" name="host

class="form

type="subms
Actualizar

{X else ¥}

Por favor para acceder a la gestion web , inicie sesion.
{¥ endif X}

{% endblock %}

Codigo 2.34 HTML editaractivo




< () © & hitps://localhost:4 o %

« Kali Linux ¥ Kali Training X Kali Tools ®{ KaliForums = KaliDocs e\ NetHunter Offensive Security MSFU # Exploit-DB # GHDB

Prototipo de gestion Web  PaginaPrincipal ~ Logsde APP Cambiar password  Salir

Activos del usuario admin

Nombre del equipo: Lista activos

ID  Nombre del host Direccion IP ID escaneo Acciones

Direccion IPv4: 1 Servidor_Vulnerable 192.168.14 1 w
Nota: Los equipos ingresados se usaran en los escaneos 2 ComputadorLocal 192.168.1.54 2 m
programados
3 localhost 127.001 6 dlitar
Guardar
7 Equipo_Debian 192.168.1.22 0
11 Nuevo 172.16.16.16 7 m
14 Eemplo 172.16.16.17 7 w

Figura 2.33 GUI del Modulo Activos

2.8.5.6 Codificacion Modulo de Calendarizacion.

Para la codificacidén de este mddulo se contemplan los siguientes métodos:

e Escaneos: Se presentara la interfaz Web con todas las opciones y los activos no
asociados a un escaneo como se muestra en el Cédigo 2.35 en la linea 294.

cur = mysgl.connection.cursor{Mys)Ldb.cursors.DictCursor)
cur.execute( 'SELECT * FROM tbhl activos wh

data = cur.fetchall()}

cur.close()

return render_template(

Caddigo 2.35 Método escaneos
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e Add_escaneo: En este método se agrega el escaneo nuevo a la base de datos y
se asocian los activos elegidos. Después mediante el método codificado add_job
de APscheduler, agregar la tarea programada como se muestra en el Codigo 2.36
en las lineas 366 hasta la 400.

nombre and puertos:
connecton. cursor()

cur.execute("TSERT INTO
(nombre,
connection. comit()

data = []
cur = mysql. connection. cursor(MySQLdb. cursors. DictCursor)
try:

cur. execute(

| t ERE ', [nombre])
data = cur.fetchall()
cur. close()

e0 = data[]['1¢']

for activo in
print(activo)
1d_activo = acti
cur = mysql..connection. cursor()

vecute(™"

I |.‘ E,I P . [id_"
sthed = BackgroundScheduler(d

sched.add_joh(func=scheduled_task, trigger="cron',day_of_week=dia, hour=hora,minute=ninuto,args=[str(id_activo)], id=str(id activo))

Codigo 2.36 Método add_escaneo

e Edit_escaneo(id): En este método se podran editar los parametros del escaneo
elegido como se observa en el Cédigo 2.37 en las lineas 363 hasta la 382.
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tbl

data = cur.fetchall()
cur.close()

dataz = []

JLdb.cursors .DictCursor)
cute( tbl_i i ', [id]1)
cur.fetchall()
cur.close{)
print{dataz[@])
puertos

data2[8][ to_in F puerto_incial
data2 L t to final
retu render_template(’=dita 3 tml " =data, parametro aneo=da

Codigo 2.37 Método edit_parametros

o Edit_listactivos(id): En este método se podran modificar los activos asociados al
escaneo como se observa en el Codigo 2.38 desde las lineas 445 hasta la 477.

data = []

cur = mysql.connection.cursor(MySQLdb.cursors.DictCursor)
cur. uty L

data = cur.fetchall()

cur.close()

data?2 = []

cur = mysqgl.connect

= data2[e][

incial = puert

dataz2[@][" i = puerto
data?[@][’ r 1'] = puerto_final
datal = []

flash{'El ¢
r render_template

Codigo 2.38 Método edit_listactivos
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e Delete_escaneo(id): En este método se elimina el escaneo elegido previo a un
mensaje de confirmacion y se actualiza el identificador de los activos asociados
como se observa en el Codigo 2.39 desde las lineas 483 hasta la 519.

', methods=[ s "GET'])

JLdb.cursors .DictCursor)

' format(id))

dat['id"]
ysql.connection. cursor{MySQLdb. cursors .DictCursor)

( , [1d_active]))
1.connection.commit()

return redirect{url_for(

Codigo 2.39 Método delete_escaneo

o Lista escaneos: En este método se obtiene de la base de datos todos los
escaneos creados como se muestra en el Cédigo 2.40.

@app.route( ' /1is
lista_escaneos()}:
data = []
cur = mysql.connection.cursor( Ldb.cursors . DictCursor)

data
cur.close()
return render_template('list :.himl", escaneos=data)

Caédigo 2.40 Método lista_escaneos
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e Update_escaneo(id): En este método se actualizan los parametros del escaneo
solicitado como se muestra en el Codigo 2.41 desde la linea 483 hasta la 513.

@app.route( " fup ", methods=['POST"]}
update_

if request.method == "POST":

nombre = reguest.form[’

periodo = reguest.for

dia = request.form[

hora = reguest.form["

minuto = reguest.form

tipo = request.form["

puerto_inicial = request.form[

puerto_final = request.form[ 'pL inal']
puertos = puerto_inicial+"-"+puerto_fina
print(nombre, pericdo, dia, hora, minuto, hora, tipo,puerto_inicial, puerto final)
cur = mysgl.connection. cursor()

try:

cur.execute("""

*=*  (nombre, periodo, dia, hora, minuto, tipo, puertos, [id]))
connection. commit(}
ysql.connection.
cur cute( 'SELECT A
data = cur.fetchall()

sched.add_job(func=scheduled_task,trigger='cron',day_of week=dia,hour=hora,minute=minuto

Caddigo 2.41 Método update_escaneo

e Update_listaescaneos(id): En este método se actualizan los activos seleccionados
o desasociados al escaneo como se muestra en el Codigo 2.42 desde la linea 606
hasta la 648.

65



@app.route( 1i eos/<id>', methods=[
update_lis

if request.method == 'POST" id I=

activos = reguest.form.getlist(

mysql.connection.commit(
cur = mysql.connection.cursor(MySQLdb. cursors.DictCursor)

r(data[1]['id"]))
cheduled_task,trigger="cron’,day_of_week=dia,hour=hora,minute=minuto

Caddigo 2.42 Método update_listaescaneos

Se usan dos archivos HTML para la lista de los escaneos como se puede observar en el
Cadigo 2.43 y otro para editar los escaneos como se observa en el otro Codigo 2.44.
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{% for escaneo in escaneos %}
d>{{escaneo[ "id']}}
td>{{escaneo[ "'nombre_scan"]}}
td>{{escaneo[ 'periodo_escaneo’]}}
td»{{escaneo[ 'dia"]}}
td»{{escaneo[ "hora"]}}
td:»{{escaneo[ 'minuto’]}}
td»{{escaneo[ "puertos’]}}
td:»{{escaneo[ "tipo_automatizacion']}}

[escaneo['id']}}" class="btn btn-primary">editar escaneo
['id"]}}" class="btn btn-warning”>editar activos
neo[ "id’]}}" class="btn btn-danger btn-de " onclick = "{if
/{{escaneo[ 'id"]}}" ="btn btn-success">ejecutar
/{{escaneo['id']}}" class="btn btn-info":»ver resultados

{% endfor %}

a href="/resultados/" class="btn btn-primary btn-block">Ir a todos los resultados

Codigo 2.43 HTML listaescaneos

iv class="form-group”

td>Nombre del escaneo:</tc
input type="text" class="form-control" name="nombre" value="{{escaneo[ 'nombre scan']}}" placeholdg
td>Periodo escaneo:

Jselect class="form-control” name="periodo” placeholder="periodo" 1

value="semanal” >semanal
1 value="mensual” >mensual

-t value="{{escaneo[ 'dia']}}" selected class="form-control" name="dia" placeholder="dia"

ct class="form-control” name="hora" placeholder="hora"

td>Minuto
lect class="form-control” name="minuto" placeholder="minuto" value="{{escaneo[ 'minuto’]}}

td>Tipo de escaneo:</td
select class="form-control” name="tipo" placeholder="tipo" value=

{{escaneo[ 'tipo_escaneo’|}}'
value="Minucioso">Recomendado</option
1

value="5imple">5imple
value="Minucioso">Minucioso

div class="input-group"
class="input-group-addon">Puertos:
input type="number" class="form-control " name="puerto inicial

input type="number" class="form-control " name="puerto final" value="{{escaneo[ 'puerto fi

value="{{escaneo[ 'puerto i

Codigo 2.44 HTML editar_escaneo
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& ¢ @ 0 A localhost - U w

o Kali Linux ¥ Kali Training %/ Kali Tools % Kali Forums @ Kali Docs @ NetHunter [ Offensive Security | MSFU 4 Exploit-DB - GHDB

Prototipo de gestion Web  PaginaPrincipal ~ Logsde APP Cambiar password ~ Salir

Lista escaneos ~ Crear

Lista activos

ID  Nombre del escaneo Periodo  Di Hora Minuto Puertos  Tipo Acciones

escaneo

1 Escaneo- semanal wed 13 30 22-65535  Minucioso m
ServidoresVulnerables : .

2 Comutadoras_Usuarios semanal mon 0 0 22-65535  Minucioso

6 Escaneo_Linux semanal sun 0 0 22-9080  Minucicso climinar .

7 Escaneo Ejemplo semanal mon 20 O 22-1024  Simple

Ira todos los resultados

Figura 2.34 GUI mddulo de calendarizacién

2.8.5.7 Codificacion Modulo de Estado de Activos y Resultados Finales

El médulo de Estado de Activos y Resultados Finales contempla la validacién del activo
en un estado encendido o apagado y también una primera consulta para conocer el
sistema operativo, luego de estas validaciones si el equipo se encuentra encendido

procede con el escaneo.

e El método codificado estado host valida que el equipo se encuentre encendido
y almacena el sistema operativo, direccion MAC, fabricante de la tarjeta de red y
progreso del escaneo como se muestra en el Codigo 2.45.

e El método codificado get todos resultados, realiza una consulta en la base
de datos para desplegar todos los registros de la tabla: tbl estado como se

muestra en el Codigo 2.46.
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time.now().striti

nombre_resultados = -"+equipo+"-"+fecha

nm. scan(equipo, arguments='-n -sP -PE -PA

print( format{nm[host][ [ "mac

! m[ host][ 1
print( rmat{nm[ host][ " r'T[MACTY)
fabricante = (nm[host][ "vendor" ][

machine = nm.scan({equipo, arguments=
try:

@app .route(
resultado
data = []

cur = mysqgl.connection.cursor({MySQLdb.cursors.DictCursor)
cur.executel "SELECT #*

data = cur.fetchall()
cur.close()

data= 1
return render_template( ' resultad: scaneos . html®, resultados=data)

Cddigo 2.46 Método get_todos_resutlados

e El método codificado get resultados (id), realiza una consulta en la base de
datos para desplegar todos los registros de la tabla: tbl estado basado en el ID

como se observa en el Cddigo 2.47.
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cur = mysqgl.connection.

wecute(
data = cur.fetc
cur.close()

1 render_template( 'resulta Z html*, resultados=data)

Codigo 2.47 Método get_resultados

El método codificado ejecutar escaneo (id) nos ayuda a ejecutar el escaneo
de manera manual en el momento que se ordene como se observa en el Codigo
2.48 desde la linea 1146 hasta la 1167.

', methods=["POST', "GET'])

rSQLdb.cursors.DictCursor)

r({daemon=

Cddigo 2.48 Método ejecutar_escaneo

El método codificado delete resultado (id) elimina el registro seleccionado

como se muestra en el Cédigo 2.49.
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delete resultad :
cur = mysqgl.connection.cursor(MySQLdb.cursors.DictCursor)

mysgl.connection. commi

flashi( do remo
return redirect(url_for(

Codigo 2.49 Método delete_resultado

e El método codificado get pdf (id) realiza una consulta de todos los datos
recopilados en cada fase del hackeo ético para generar un pdf y que el usuario
pueda descargarlo como se observa en el Cédigo 2.50.

s.DictCurso

cur.close()

himl=render_template(’pdf.html', resultados=data,wulnerabilidades=datal,cve = data2, expleits=data3,parches=data4)

cit.from string{html,
response = mak
headers

response.heade

return response

Codigo 2.50 Método get_pdf

Para la presentacion de los datos se codificaron tres HTML. Los dos primeros HTML esta
creados para generar el reporte PDF y se crea un nuevo layout para dar el estilo del

reporte como se ve en el Codigo 2.51 desde la linea 1 hasta la 14 y el otro para mostrar
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los datos obtenidos de la consulta. El dltimo HMTL como se observa en el Codigo 2.52 y
Cadigo 2.53 es usado para presentar los datos del estado del activo y se valida el estado
del escaneo para habilitar las opciones de ver resultados, exportar el pdf o eliminar en el
Cédigo 2.54 en la linea 66 hasta la 71.

charset="ut
http-equiv="¥-UA-Compatible” content="I1E=edg:
1 -l . ¥:}

t" comtemt="wi ice-wic
type="text/css" media="screen"

ar-brand” href="#":Prototipo de gestion Web

{¥ block content %} {% endblock ¥}

Caodigo 2.51 HTML informe

templates > <% pdfhtml ¥ _.
1 Hﬁ extends "informe.html™ )
{¥ block content ¥}
| class="text-center”:Reporte POF {{resultados[8][ nombre_resultados']}}

Estado
fecha

50

Familia 50
FLAL

Fabricante tarjeta red

Frogreso

Cédigo 2.52 HTML pdf
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tlass="col-sm-11

Lista Parches

tx Ll
td:Descripcion
Estado: /1

{% for e in parches X}

{# endfor ¥}

{% endblock %}

Cddigo 2.53 HTML pdf segunda parte
{% i (resultado|'estado'] == “apagado”) or ( 39resultado| 'progreso’]|int) %}
hidden href="#" class="btn btn-prinary btn-block” disabled » ver

="btn btn-danger btn-delete” onclick

otn btn-primary btn-block">ver

cess” target="_blank">exportar
" onclick

Codigo 2.54 HTML resultadoescaneos
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Prototipo de gestion Web

Reporte PDF Escaneo-192.168.1.54-2021-07-06
21:28:48

Estado fecha 1ol Sy MAC b e Progreso
S0 red
encendido 3{1)22180;806 11\385050& o 01 708 Windows 34:E1:2D:4A:CB:C1 Intel Corporate 100

Lista servicios

puerto protocolo estado razon  nombre producto version cpe

135 tep open syn-ack msrpc Microsoft Windows RPC cpe:fo:microsoft:windows
139 tcp open syn-ack netbios-ssn Microsoft Windows netbios-ssn cpe:/o:microsoft:windows
445  tcp open syn-ack smb

808 tcp open syn-ack mc-nmf .NET Message Framing cpe:/o:microsoft:windows
5040 tcp open syn-ack unknown

5357 tcp open syn-ack http Microsoft HTTPAPI httpd 2.0 cpe:/o:microsoft:windows
5985 ten anen  svn-ack httn Micrasoft HTTPAPT htind 2.0 cne:/omicrosoft:windows

Figura 2.35 GUI de los resultados HTML a PDF

i c @ 0 a localhost

« Kali Linux & Kali Training & Kali Tools #& Kali Forums = KaliDocs e NetHunter Offensive Security MSFU ¢ Exploit-DB #% GHDB

Prototipo de gestion Web Pagina Principal Logs de APP Cambiar password Salir

Lista estado de los activos

ID  Nombre resultados estado fecha 50 Familia MAC Fabricante Progreso = Acciones
so tarjeta red

35 FEscaneo- encendido  2022-01-31 Microsoft Windows 10 1709 Windows = 34:E1:2D:4A:CB:C1  Intel 100%
192.168.1.54-2022-01-31 22:21:.09 - 1909 Corporate
22:21:09

34  Escaneo- encendido = 2022-01-31 Microsoft Windows XP SP3 Windows = 34:E1:2D:4A:CB:C1  Intel 60 %
192.168.1.54-2022-01-31 07:36:19 Corporate
07:36:19

33 Escaneo- encendido = 2022-01-1%9 Microsoft Windows 10 1709~ Windows = 34:E1:2D:4A:CB:C1  Intel m
192.168.1.54-2022-01-19 17:20.08 - 1803 Corporate
17:20:08

eliminar

Figura 2.36 GUI Modulo de Resultados

2.8.5.8 Codificacion Modulo de Escaneo de la Red y presentacion de datos.

En este mddulo se codifico la presentacibn de datos asociados a los servicios
encontrados por NMAP y las vulnerabilidades encontradas en CVE-Search basados en el
CPE.

e ElI método codificado servicios (host,nombre resultados) realiza la
busqueda de todos los servicios disponibles en el activo correspondiente basados
en los puertos especificados en el escaneo programado y los guarda en la base
de datos en latabla: tbl servicios como se observa en el Codigo 2.55.

74



(IfySQLdb. cursors. DictCursor)

{s', [nombre])

ysql. connection. cursor{MySQLdb. cursors, DictCursor)

= %', [id escaneo])

print(nn[host] [proto
i i3 A 2\ ' by \t'.format(port, nm[host][proto][port]["s

Caodigo 2.55 Método servicios

El método coédificado analizadorcve (id, SO, equipo,argumentos)
realiza la busqueda de las vulnerabilidades basados en el CPE usando CVE-
Search y almacena toda la informacion en la base de datos en la tabla: tbl CVE.
Si encuentra un CPE de Windows realiza una busqueda de vulnerabilidades del
Sistema Operativo como se muestra en el Cédigo 2.56. El método
casocpeWindows (cpe, Sistema) nos ayuda a validar de que version de

Windows se trata, para mejorar la busqueda.
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tafinal) »= 4:
listafinal[@]
a = listafinalfj1]]
puntaje = listafinal[2]
descripcion = listafinal[3]+". "+listafinal[4]

ol connertinn. cursor( 0 db . cursors D cHCursor)

Codigo 2.56 Método analizadorcve

e El método codificado get todos servicios del Codigo 2.57, obtiene todos los
registros de la tabla: tb1l servicios siempre y cuando sean distintos, se lo cre6

con el fin de mostrar un resumen simple de los servicios encontrados en la red.
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methods=['GET"'])

data = []
cur = mysql.connection.cursor(MySQLdb.cursors.DictCursor)

cur.close()

return render_template( ips.html', wvulnerabilidades=data)

Caddigo 2.57 Método get_todos_servicios

e El método codificado get servicios (id) del Cddigo 2.58, obtiene todos los

registros de la tabla: tb1l servicios relacionados con el identificador.

@app.route( d>", methods=[ T', "GET'])
get_servici
data = []
cur = mysqgl.connection.cursor(M

cur.execute(
data = cur.fetchall()
cur.close()

return render_template( "servicics.html', vulnerabilidades=data)

Codigo 2.58 Método get_servicios

¢ El método codificado cve del Cédigo 2.59, obtiene todos los registros de la tabla:
tbl CVE siempre y cuando sean distintos, se lo cre6 con el fin de mostrar un

resumen simple de las vulnerabilidades encontrados en la red.

cur.execute(
data = cur.
print(t
cur.cl

Cddigo 2.59 Método cve

e El método codificado get cve (id)del Cddigo 2.60, obtiene todos los registros

de la tabla: tbl CVE relacionados con el identificador.
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»', methods = ['POST', 'GET'])

cur = mysqgl.connection.cursor{MysQLdb.cursors.DictCursor)

cur.execute(

data = cur.f
cur.close()

return render_template( "cve.html®

Codigo 2.60 Método get_cve

En la codificacion HTML de servicios.html (Coédigo 2.61), que presenta todos los datos
con respecto a los servicios encontrados y cve.html (Codigo 2.62) que muestra las
vulnerabilidades encontradas y dependiendo el puntaje los muestra con fondo amarillo si

es menor a 5 o rojo si es mayor a 5 en las lineas 42 hasta la 44.

protocolo
estado
razomn
nombre
producto
version
cpe

{% for wulnerabilidad im wulnerabilidades %}

{{vulnerabilidad[ 'puerto
{{vulnerabilidad[ 'proto
{{vulnerabilidad[ 'es
{{vulnerabilidad[ "razon’]}}
{{vulnerabilidad[ ‘nombre

{{vulnerabilidad[ ‘wvers
{{vulnerabilidad[ 'cpe’]}}
{{vulnerabilidad['id_estado"]}}

Cddigo 2.61 HTML servicios
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{¥ for e in ¢

{{e['id"1}]
{{e["CvE']}}
{{e['fecha']}}
{% if e[ puntaje
style=" lor lor: Wwhite;":{{e['puntaje’]}}

style="background-color ellow; " ={{e[ "puntaje’]}}
{%endif¥}

{{e[ 'descripcion’]}}

{{e['cpe']}}

{¥ endfor %}

[% if cve[8] %}
href="
{%elsek}
href="
[Eendifk}

Caddigo 2.62 HTML cve

& - C @ © &~ https://localhost:4000/servicios w @

& KaliLinux & Kali Training X Kali Tools & Kali Forums @ KaliDocs e\ NetHunter ' Offensive Security ' MSFU 4 Exploit-DB 4 GHDB

Prototipo de gestion Web  Pagina Principal Salir

Lista servicios

puerto protocolo estado razon  nombre producto version cpe

135 tep open | syn-  msrpc Microsoft Windows RPC cpe:/omicrosoft:windows
ack

139 tcp open  syn-  netbios-ssn Microsoft Windows netbios-ssn cpez/oxmicrosoft:windows
ack

45 tp open  syn- smb
ack

808 tep open  syn-  mc-nmf NET Message Framing cpe:/ormicrosoft:windows
ack

1089 tep open syn-  ff-annunc
ack

1136 tep open  syn- sip 3CXPhone for Windows 16.3.0.220
ack

1137 |tp open syn-  trim
ack

Figura 2.37 GUI Mddulo de servicios
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& - B ¢ O & hitps://localhost w @

o KaliLinux % Kali Training % Kali Tools % KaliForums # KaliDocs @ NetHunter ' Offensive Security ' MSFU - Exploit-DB 4 GHDB

Prototipo de gestion Web  PaginaPrincipal ~ Logsde APP Cambiar password ~ Salir
ID CVE fecha puntaje = Descripcion cpe id_estado
CVE-2019-5620 2020-04-29 & ABB MicroSCADA Pro Y5600 version 9.3 suffers from an o:microsoft:windows_7
23:15:00 instance of CWE-306: Missing Authentication for Critical

Function.. [no vendor link found]

CVE-2015-3097 2015-06-10 5.0 Adobe Flash Player before 13.0.0.292 and 14.x through 18.x o:microsoft:windows_7
01:59:00 before 18.0.0.160, Adobe AR before 18.0.0.144, Adobe AIR SDK
before 18.0.0.144, and Adobe AIR SDK & Compiler before
18.0.0.144 on 64-bit Windows 7 systems do not properly select a
random memory address for the Flash heap, which makes it easier
for attackers to conduct unspecified attacks by predicting this
address.. [no vendor link found]

CVE-2018-13102 2018-07-03 X AnyDesk before "12.06.2018 - 4.1.3" on Windows 7 5P1 has a o:microsoft:windows_7
16:29:00 DLL preloading vulnerability.. [no vendor link found]

CVE-2020-0822 2020-03-12 46 An elevation of privilege vulnerability exists when the Windows  o:microsoft:windows_7
16:15:00 Language Pack Installer improperly handles file operations, aka
"Windows Language Pack Installer Elevation of Privilege
Vulnerability’. [no vendor link found]

CVE-2011-0214 2011-07-21 5.0 CFNetwork in Apple Safari before 5.0.6 on Windows does not o:microsoft:windows_7
23:55:00 properly handle an untrusted attribute of a system root
certificate, which allows remote web servers to bypass intended
SSL restrictions via a certificate signed by a blacklisted
certification authority.. [no vendor link found]

Figura 2.38 GUI de las vulnerabilidades

2.8.5.9 Codificacion Médulo de Explotacion.

Para la codificacion del médulo de explotacion se usé la libreria de Python para
metasploit con la cual basados en el sistema operativo y el servicio ejecutamos exploits.

e El método codificado explotacién (id explotacion, IP, tipo)del Codigo
2.63, como se puede observar tiene tres parametros de entrada en los cuales se
especifica el identificador para asociar las explotacion a un estado del activo, la
direccidn IP para ejecutar los exploits y finalmente el tipo que nos indica si es un
escaneo minucioso o simple. Si es minucioso se ejecutan todos los exploits con
todos los payloads disponibles, por otra parte, si es simple ejecuta todos los

exploits pero solo los 5 primeros payloads.
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ef explotacion(id_explotacion,IP,tipo):

cur.execute( "SELECT DISTINCT p b | thl s",[id_explotacion])
mysgl.connection.commit()

data = cur.fetchall()

cur.close()

for dat in data:
print(dat)
nombre_puerto=str

sistema=

buscador = sistema+"/"+nombre_puerto+"/"
print(buscador)
listaepxloits=client.modules.exploits

if tipo_escaneo==

for e in listaepxloits:

if buscador i

dato_
print(e)

Caddigo 2.63 Método explotacion

e El método codificado exploits del Codigo 2.64, obtiene todos los registros de la
tabla: tbl exploits siempre y cuando sean distintos, se lo creo con el fin de

mostrar un resumen simple de los exploits ejecutados en la red.

@app.route(
exploits()
data=[]
cur = mysgl.connection.cursor(MySQLdb. cursors.DictCursor)

cur.execute("SELECT DISTINCT id,
ir.fetchall()

print(type(data))

cur. close()

return render_template( -html’, exploits = data)

Caddigo 2.64 Método exploits
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e EI método codificado get exploits (id) del Cédigo 2.65 ,obtiene todos los

registros de la tabla: tbl exploits relacionados con el identificador.

@app.route(’
get exploits(id):
print(id)
print(“por id")
data=[]

cur = mysgl.connection.cursor(MySQLdb. cursors.DictCursor)
cur.execute("SELECT * FROM tbl oits WHERE id
data = cur.fetchall()

cur.close()

= (CIEH) @ & hitps://localhost:400

o KaliLinux [ Kali Training % Kali Tools & Kali Forums = KaliDocs & NetHunter | Offensive Security " MSFU # Exploit-DB # GHDB

Je gestion Wet a

D Exploit Payload Referencia

1 windows smbfgeneric_smb_dil injection null nul

2 windows /smbigroup_policy startup null nul

3 windows smbyipass_pipe_exec generic/custom [I'CVE, "2013-0925, [ OSVDB: '1174237, [BID: 72263, [URL. http: fcodewhitesec blogspat.de/201 5/02 /how-i-could-ipass-your-
lient-security.htm/)

4 windows smbipass_pipe_exec generic/debug_trap [['CVE, "2013-0925. [ OSVDB' '117423], [BID. 72263, [URL. http: fcodewhitasec blogspot.de/201 5/02 how-i-could-ipass-your-
client-security html])

L windows smb/ipass_pipe_exec generic/shell_bind_tcp [['CVE, "2015-0925. [QSVDA’ '117423), [BID. 722657, [URL 'hitp: fcodewhitesec blogspat de/2015/02 /how-i-tould-ipass-your-

lient-security html])

Figura 2.39 GUI del médulo explotacion
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2.8.5.10 Codificacion Modulo de Mitigacion y pruebas de conectividad de
PowerShell.

Finalmente, la codificacion del médulo de mitigacién comprende dos etapas. La primera
etapa es la validacion que la maquina destino tenga el Powershell remoto activo y
adicional se envia una consulta para obtener los Windows Updates. La segunda etapa
comprende mostrar los Windows Updates y que el usuario elija cual desea instalar.

e ElI método codificado prueba powershell (IP,usuario,password) del
Cadigo 2.66 tiene tres argumentos de entrada los cuales comprenden la direccién
IP del equipo, el usuario de Windows y la contrasefa para tener el acceso al
PowerShell remoto. Si existe conexidn se obtienen todos los Windows Updates

disponibles en la maquina en una lista.

def prueba_powershell(equipo,usuario,password):
listakb=[]

wsman = WSMan(str(equipo), username=str(usuario),password=str(password), ss
with RunspacePool(wsman) as pool:

ps = PowerShell({pool)

ps.add_cmdlet("
ps.add_cmdlet(

s.invoke()
print("\t".join(ps.output))

r(e),listakb
listakb

Cddigo 2.66 Método prueba_powershell

e El método test conectividad del Codigo 2.67 valida, sin etapas previas de
hackeo ético, la conectividad del PowerShell wusando el método
prueba powershell y envia un mensaje en caso de que la prueba sea exitosa

o fallida.
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methods = ['P

if reguest.method == or request.method ==

equipol request.form[ "h
usuario = request.form[
password = request.form['p
print(“Pr a")

host_correcto = ipa s.ip address{equipol)

respuesta,listak prueba powershell(host correcto,usuario,password)
if respuesta = orrecto”:

listakbs=1listakbs[3:]
listakbs=listakbs[:-2]

flash(’

-

flash("E
return

elif "

flash("
return red

flash({respuesta, 'er
& rn redirect{requ

return redirect(request.referrer)

Coddigo 2.67 Método test_conectividad

El método test conectividad(id) obtiene la direccion IP basados en el
hackeo ético previamente hecho, y usa el método prueba powershell para
obtener los Windows Updates y guardarlos en la tabla: tbl parches con el
estado no instalado. Una vez obtenida la lista de actualizaciones se procede a
desplegar el HTML del Cédigo 2.68.
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fapp.route(' /test_conectividad/<id>', methods = ['POST','GET'])
def test_conectividad byID(id):
if request.method == 'POST' or request.method == 'GET":

equipol = request.forn[ ‘host']
Usuario = request. fora[ 'usuario']
password = request. forn[ ‘passiord']
print("Prusha")

respesta, listakhs = prueba powershell(equipol, usuario, passuord)
if respuesta = "correcto’:

listakbs=listakhs[3: ]
listakbs=listakbs[:-2]
for kb in listakbs:

cur = mysql. connection. cursor()

try:

cur..execute("INSERT INTO tb1 parches (descripcion,estado,id estada) VALUES (%s,%s %), ([kb],"No instalado",[id]))
mysqL..connection. comnit ()
except Exception as e:

flash(str(e), 'warning')
flash("Prueba de conectividad correcta’, "succes')

return render template('kbs.htnl' kbs=listakbs, IP=equipol, Usuario=usuario, Password=passord, identificador=id)
elif "refused” in respuesta:

flash("EL Powershell remoto no esta activado®, 'error’)
return redirect(request.referrer)
elif "authenticate” in respuesta:

f1ash("Password o usuardo incorrectos”, 'warning’)
return redirect(request.referrer)

plse:

flash(respuesta, "error’)
return redirect(request.referrer)

return redirect(request. referrer)

Cddigo 2.68 Método test_conectividad_byID




e El método codificado instalarkb (IP,usuario,password,parche) envia
mediante el Powershell remoto el comando para instalar el KB sin que se

reinicie el equipo.

f instalarkb(equipo,usuario,password,kb):
salida=[]

with RunspacePool(wsman) as pool:

ps = PowerShell(pool)

KB="Get-Winc ate icleID "+kb+"-
s.add_cmdlet("Invok

s.add_cmdlet(

ps . invoke()

print("\t".join(ps.output))

salida=ps.output

10n as e:

Codigo 2.69 Método instalarkb

e Elmétodo instalar actualizaciones obtiene los parches seleccionados por
el usuario y mediante regex' se valida que sea un parche oficial de Microsoft para
proceder a usar el método instalarkb, este método envia el comando de
PowerShell con los parametros del KB seleccionado y sin reinicio del S.O.
Finalmente, se actualiza el registro de la base de datos como Instalado y el

progreso de la tarea al 100%.

! Regex: reglas sintacticas para la busqueda de patrones.
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@app.route( '/ ar_actualiz ', methods=[ "POST"])
lef instalar_actualizaciones(

print('Actualizaciones’)

identificador= request.form[ 'id']
equipol = request.form[ 'equi
usuario = request.form[ 'usuari
password = request.form

actualizacion
print(actualizaciones)

for a in actualizaci
print (
print(a)
patron

=.search(patron,str(a))

if kb:
print("KB +kb.group())
parche=str(kb.group())

instalarkb(equipol,usuario,password,parche)
%" +parche+"ik"
mysql.connection. cursor()

consultal="UPDATE tbl parc nstalado ; ion LIKE ‘%hiisks’ "%(parche,)
consulta2=" AND

consulta3=consultal+consulta?

print(consulta3)
cur.execute(consulta3)

mysgl .connection. conmit()
flash('Instalando actualizaci

cur.execute("""UPDATE th SET pro %s WHERE id=%s""", ( "10@", [identificador]))
mysql.connection. commit()

Codigo 2.70 Método instalar_actualizaciones

Los HTML codificados son mitigacién.html (Cédigo 2.71) que nos muestra la prueba
de conectividad previo al despliegue de Windows Updates. En el kb.html (Cédigo 2.72)

es donde se eligen los parches a instalar y se ejecuta la instalacién.
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strador de
class="Fa

ont 1 name= SWOIC
vidad no es exitosa no podra mitigar las vulnerabilidades de S0

c host" placeholder

eholder=

5 d" c ontrol™ names WO g
i su prueba de widad no es tosa no podra mitigar las wvulnerabilidades

ID:
type

IP del equi
t type="t

KB oficial de Micro

1a: t bt
Instalar actwalizaciones sin reini

a5 e @ @ 4 hitps://localhost

& Kali Linux A Kali Training ¢ Kali Tools & Kali Forums % Kali Docs e NetHunter | Offensive Security || MSFU o Exploit-DB # GHDB

Prototipo de gestion Web  Pagina Principal  Logsde APP Camblar password  Sallr

Mitigacion del usuario admin

IP del equipo

Usuario Administrador del equipo:

Password:

Nota: Si su prueba de conectividad no es exitosa no podra mitigar las vulnerabilidades de SO

Probar conectividad

Figura 2.40 GUI del modulo mitigacion
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3. RESULTADOS Y DISCUSION

En el presente capitulo, se presentan las interfaces Web acorde con los sketches
presentados en el capitulo dos y las pruebas de los diferentes prototipos que se fueron
desarrollando con la metodologia RAD hasta obtener el prototipo final.

3.1 EVALUACION DE LOS PROTOTIPOS

Basados en la metodologia RAD se debe evaluar prototipos que permiten ir mejorando el
software. Estos prototipos fueron evaluados por cuatro personas que laboran en el area
de ciberseguridad, los resultados a detalle se encuentran adjuntos en el ANEXO B. El
formato del formulario para la evaluacién del prototipo | esta en la Figura 3.6 . En la
Figura 3.7 se muestra los comentarios que se obtuvieron acerca de la experiencia con la

interfaz y las sugerencias acerca de nuevas funciones a implementar.

3.1.1 Prototipo nimero uno

En este prototipo se evalta el funcionamiento de cada médulo y el flujo del programa
como se muestran en la Figura 3.1 hasta Figura 3.5.

% | () GitHub - arkayappsfautt X | 4 localhost localhost (ha: X ik Printview - phpMyAdmic X @ Google Drive; Accese % | +

8-> C 0

KaliLinux -~ Kali Training  Kali To KaliDocs  Kall Forums  MetHunter || Offensive Security = Exploit-DB = GHDB || MSFU

Prototipo de gestion Web Pagina Princif Call

Bienvenido admin

Figura 3.1 P4gina principal prototipo uno
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Prototipo ¢

Titulo

Dia

Lunes

Minuto

a0

L))

Direccion P del host

Nota; esta tarea se repite semanalmente

Prototipo de gestion Web  Pagina

# Dashboard

Escaneos realizados

ID  Nombre scan

147  Escaneo-192.168.1.1-2021-10-06
19:30:00.276733

14

=

Escaneo-192.168.1.54-2021-10-06
19:30:00.284588

14

@

Escaneo-192.168.1.1-2021-10-06
19:30:01.632232

144 Escaneo-192.168.1.54-2021-10-06
19:30:01.646067

14

@

Escaneo-127.0.0.1-2021-10-06
19:30:00.290263

14

b

Escaneo-127.0.0.1-2021-10-06
19:30:01.655988

14

Escaneo-192.168.14-2021-04-14
07:28:21.851957

Tareas del usuario admin

Tareas programadas

Principal Salir

D

fitulo dia  hora minuto
Servidor Principal mon & 40

PC prueba sun 11 20
Localhost mon 0 0
Servidor_Exploteable mon 0 0

Servidor_Exploteable 2 e 0 0

Figura 3.2 Tareas prototipo uno

Escaneos del usuario admin

fecha

2021-10-06
19:30:10

2021-10-06
19:30:10

2021-10-06
19:30:10

2021-10-06
19:30:10

2021-10-06
19:30:07

2021-10-06
19:30:07

2021-04-14
07:40:57

estado SO

1 Linux 3.5

1 Microsoft Windows 10 1709 - 1909
1 Linux 3.5

1 Microsoft Windows 10 1709 - 1803
1 Linux 2.6.32

1 Linux 2.6.32

1 5.0 no detectado

Figura 3.3 Escaneos prototipo uno
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19216811

192168154

127004

192.168.14

19216814

Acclones

eliminar

eliminar

eliminar

Acciones



Prototipo de gestion Web  Pagina Principal  Salir

Resultados de escaneos del usuario admin

SVulnerabilidades

Resultados de servicios reconocidos

puerto  protocolo | estado  razon nombre praducto version cpe
22 tep filtered  no- ssh
response
23 tcp filtered  no- telnet
response
53 tcp open  syn-ack  domain
80 tep open  syn-ack  http
80 tcp open syn-ack http Apache httpd 2443 cpe:/a:apache:http_server:2.4.43
443 tep open  syn-ack http Apache httpd 2443 cpe:/a:apachehttp_server:24.43
3306  tcp open  syn-ack mysal MysQL 55.5-104.13- cpe:/a:mysgl:mysgl:5.5.5-10.4.13-mariadb
MariaDB
5000  top open  syn-ack  http Werkzeug httpd 101 cpe:/azpython:python:3.8.3rc1
5432 tcp open  syn-ack  postgresql PostgreSQL DB 100-1010r108  cpe:/a:postgresqlpostgresql:10
-1012
27017 tcp open syn-ack mongodb MongoDB 443 cpe:/azmongodb:mongodb:4.4.3
55552  tep open  syn-ack unknown
55553  tcp open  syn-ack
135 tep open  syn-ack  msrpc Microsoft Windows RPC cpe:/o:microsoft:windows
139 top open  syn-ack  netbios-ssn Microsoft Windows netbios-ssn cpe:/o:microsoft:windows

Figura 3.4 Resultados prototipo uno

# Dashboard Prototipo de gestion Web

Resultados de escaneos del usuario admin

Resultados de servicios reconocidos

D Exploit Payload Referencia Descripcion Estado Acciones

1 windows/smb/ms17_010 psexec windows/meterpreter/reverse_tcp none none exploitable

Ir a Mitigacion

Figura 3.5 Explotacion prototipo uno

Para la evaluacion del prototipo se usaron formularios de Google con el formato mostrado
en la Figura 3.6, en la cual se evalla la experiencia y el disefio de la interfaz Web.
También se incluye un apartado de sugerencias para implementarlas en la version

definitiva.
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Evaluacion prototipo 1

Evaluacidn de Prototipo 1

&} birmon@gmail.com (no compartidos) Cambiar de cuenta [

£ Cual fus su sxperiencia al usar el aplicativa?

() Mala
() Busna

() Muy Buena

i Las opciones de los escanesos le parecen suficisntes?

) &
() Mo

5i su respuesta fue Mo en la antsrior pregunta.; Sus opciones agregaria 7

Tu respuesta

LAgregaria algo en la pantalla principal?

Tu respuesta

El dizemo visual de los madulos le parece busno?

) &
() Mo

Agrague las sugerencias gus dessaria que & implemsanten

Tu respuesta

Por faveor deje sus datos: nombre. correo electronico vy institucion en la que
labora.

Tu respuesta

m Borrar formulario

Figura 3.6 Formulario de evaluacién prototipo 1
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;Agregaria algo en la pantalla principal?

3 respuestas

el ultimo CVE y logs de |la app
Informacidén de la app

Incluir que se pueda cambiar la contrasefia y usuario por defecto.

El diseno visual de los maédulos le parece bueno?

4 respuestas

® si
® Ho

Agregue las sugerencias que desearia que se implementen

4 respuestas

Incluir que se pueda cambiar la contrasefia y usuario por defecto.
Los CVE deberian tener colores para poner enfasis en los mas criticos.

gue el escaneo pueda ser mensual o semanal

Figura 3.7 Resultados encuesta

Basados en las respuestas obtenidas como se muestra en la Figura 3.7 y en los
formularios adjuntos en el ANEXO B, se obtiene el siguiente listado de caracteristicas a
implementar:
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e Los escaneos pueden tener mas de una IP asociadas.

e Anfadir opciones extra para que el usuario escoja los puertos a escanear y si el

escaneo sera rapido o minucioso.

e El escaneo pueda ser mensual 0 semanal.

e Incluir el ultimo CVE del repositorio local en la pagina principal

e Los CVE con puntaje con mas de 5.0 deben mostrarse en rojo.

¢ Incluir logs de la aplicacion para visualizar errores desde la interfaz grafica.

e Incluir una prueba de conectividad del PowerShell remoto.

¢ Incluir que se pueda cambiar la contrasena y usuario por defecto.
3.1.2 Prototipo numero dos
En el prototipo nimero dos se incluyeron todos los aspectos sugeridos en la evaluacion
del prototipo uno. El este prototipo fue el final, con el cual se realizaran las pruebas de la

aplicacion como se observa desde la Figura 3.8 hasta Figura 3.14 se muestra el nuevo

disefio de la aplicacién y las funcionalidades sugeridas integradas.

G A Notsecure | hitps://192.168.1.19:4000 16 s \ 5 0 O

Prototipo de gestion Web ~ PaginaPrincipal ~ Logsde APP Cambiar password ~ Salir

Bienvenido kal

CVE NUEVOS
A\

CVE-2021-34650 - The elD Easy WordPress plugin is vulnerable to Reflected Cross-Site Scripting via the erro... CVSS: 4.3 Published: 2021-09-20 21:15:00 Summary: The elD Easy
WordPress plugin is vulnerable to Reflected Cross-Site Scripting via the error parameter found in the ~/admin.php file which allows attackers to inject arbitrary web scripts, in versions
up to and including 4.6. Vulnerable configuration:

References: https:/www.wordfence.com/vulnerability-advisories#CVE-2021-34650nttps:/plugins.trac.wordpress.org/browser/smart-id/trunk/admin.php?rev=2451347#L30 Generated
with cve-search at 2021-10-10 20:08:55.811799.

Figura 3.8 Péagina Principal prototipo final
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C A Notsecure | hitps//192.168.1.19:40

Prototipo de gestion Web Pagina Principal Logsde APP  Cambiar password  Salir

B4 Escaneos LOGS APP ejecutada por el usuario kali

Programados 2021-05-22 16: ,357 INFO werkzeug MainThread : * Running on https://0..0.0:4000/ (Press CTRL+C to quit)
2021-05-22 16:32:11,362 INFO werkzeug MainThread : * Restarting with stat

2021-05-22 16:32:12,433 WARNING werkzeug MainThread : * Debugger is active!

2021-05-22 16:32:12,457 INFO werkzeug MainThread : * Debugger PIN: 163-268-484

2021-05-22 16:32:18,796 INFO werkzeug Thread-2 127.0.0.1 - - [22/May/2021 16:32:18] “"B[37mGET /resultados/1 HTTP/1.18[6m" 200 -
2021-05-22 16:32:19,179 INFO werkzeug Thread-3 : 127.0.@.1 - - [22/May/2021 16:32:19] "B[33mGET /favicon.ico HTTP/1. em" 404 -
2021-05-22 16:32:20,186 INFO werkzeug Thread-4 127.8.0.1 - - [22/May/2021 16:32:28] "B[37mGET /login HTTP/1.18[0m" 200 -

2021-05-22 16:32:20,241 INFO werkzeug Thread-5 : 127.0.@.1 - - [22/May/2021 16:32:2@] "B[33mGET /favicon.ico HTTP/1.1@[@m" 404 -
2021-05-22 16:32:22,388 INFO werkzeug Thread-6 127.0.0.1 - - [22/May/2021 16:32:22] "B[32mPOST /login HTTP/1.18[6m" 362 -

2021-05-22 16:32:23,572 INFO werkzeug Thread-7 127.0.0.1 - - [22/May/2021 16:32:23] “"B[37mGET / HTTP/1.1E[6m" 200 -

2021-05-22 16:32:23,704 INFO werkzeug Thread-8 : 127.0.@.1 - - [22/May/2021 16:32:23] "B[37mGET /static/css/main.css HTTP/1.1B[om" 200 -
2021-05-22 16:32:23,778 INFO werkzeug Thread-9 127.8.0.1 - - [22/May/2021 16:32:23] "B[33mGET /favicon.ico HTTP/1.1B[@m" 404 -

2021-85-22 16:32:26,498 INFO werkzeug Thread-1@ : 127.8@.
2021-05-22 16:32:26,592 INFO werkzeug Thread-11 : 127.8.
2021-05-22 16:32:26,666 INFO werkzeug Thread-12 : 127.0.

0.1 - - [22/May/2021 16:32:26] "B[32mGET /explotaciones HTTP/1.1E[@m" 308 -
2
]
2021-85-22 16:32:27,277 INFO werkzeug Thread-13 : 127.0.0.
2
]
2

- - [22/May/2021 16:32:26] "B[37mGET /explotaciones/ HTTP/1.18[@m" 200 -

- - [22/May/2021 16:32:26] "B[36mGET /static/css/main.css HTTP/1.1@[6m" 304 -
- [22/May/2021 16:32:27] "B[33mGET /favicon.ico HTTP/1.1B[@m" 484 -

- - [22/May/2021 16:32:28] "B[32mGET /mitigacion HTTP/1.1B[@m" 308 -

[22/May /2021 16:32:28] "E[37mGET /mitigacion/ HTTP/1.1E[em" 20@ -
2021-05-22 16:32:28,412 INFO werkzeug Thread-16 : 127.8. [22/May/2021 16:32:28] "B[36mGET /static/css/main.css HTTP/1.1@[em" 304 -
2021-05-22 16:32:28,486 INFO werkzeug Thread-17 : 127.6.8.1 - - [22/May/2021 16:32:28] "B[33mGET /favicon.ico HTTP/1.1B[ém" 464 -
2021-05-22 16:32:40,362 DEBUG pypsrp.wsman Thread-18 : Initialising WSMan class with maximum envelope size of 153600 and operation timeou
2021-05-22 16:32:40,362 DEBUG pypsrp.wsman Thread-18 : Initialising HTTP transport for endpoint: http://192.168.1.4:5985/wsman, auth: Adm
2021-85-22 16:32:40,363 DEBUG pypsrp.wsman Thread-18 : Creating WSMan header (Action: http://schemas.microsoft.com/wbem/usman/1/windows /sl
2021-05-22 16:32:40,364 INFO pypsrp.powershell Thread-18 : Initialising RunspacePool object for configuration Microsoft.PowerShell
2021-05-22 16:32:40,365 INFO pypsrp.powershell Thread-18 : Openning a new Runspace Pool on remote host

2021-05-22 16:32:40,365 DEBUG pypsrp.messages Thread-18 : Packing PSRP message: <Obj RefId="@"><MS><Version N="protocolversion”>2.3</Vers
2021-05-22 16:32:40,366 DEBUG pypsrp.messages Thread-18 : Packing PSRP message: <Obj RefId="8"><MS><I32 N="MinRunspaces">1</I325<I32 N="M
2021-85-22 16:32:40,367 DEBUG pypsrp.wsman Thread-18 : Creating WSMan header (Action: http://schemas.xmlsoap.org/us/2004/89/transfer/Crea
2021-05-22 16:32:40,367 DEBUG pypsrp.wsman Thread-18 : Building requests session with auth negotiate

2021-05-22 16:32:40,369 DEBUG urllib3.connectionpool Thread-18 : Starting new HTTP connection (1): 192.168.1.4:5985

2021-05-22 16:32:40,371 DEBUG urllib3.connectionpool Thread-18 : http://192.168.1.4:5985 “POST /usman HTTP/1.1" 4el @

2021-05-22 16:32:40,372 DEBUG spnego.negotiate Thread-18 : SPNEGO step input

2021-85-22 16:32:40,383 DEBUG spnego.negotiate Thread-18 : SPNEGO step output: YEAGBisGAQUFAQA2MDSgDjAMBgorBgEEAYI3AgIKoiIETESUTELTULAAAQ

2021-05-22 16:32:28,302 INFO werkzeug Thread-14 : 127.8.
2021-85-22 16:32:28,320 INFO werkzeug Thread-15 : 127.8@.

SRS S

Figura 3.9 Logs prototipo final

secure | hitps,//192.168.1.19:4 ssword/1 ab 75 " % \

Usuario:

kali

Email:

@ne

Password:

Actualizar

Figura 3.10 Cambio credenciales prototipo final
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G A Notsecure | htps/192.168.1.19 s \ ®

Prototipo de gestion Web  Pagina Principal ~ LogsdeAPP Cambiar password  Salir

Activos del usuario kal

Nombre del equipa: Lista activos
ESENiCiOS y ID  Nombre del host Direccion IP ID escaneo Acciones
Vulnerabilidades |[RSE_G_—_—_G_E 1 Senvidor_Vulnerable 192.168.1.4 1
Nota: Los equipos ingresados se usaran en los escaneos 2 ComputadorLocal 192.168.1.54 2
programados

Guardar

Figura 3.11 Activos prototipo final

A Notsecure | hitps//192.168.1.19 A g \ o @

<@

Prototipo de gestion Web  PaginaPrincipal ~ Logs de PP Cambiar

| car Crear
mEscaneos Lista escaneos
ng[amados Lista activos
ID Nombre del escaneo Periodo Dia  Hora Minuto Puertos  Tipo Acciones
escaneo
1 Escaneo- mensual mon 0 0 22- Minucioso editar escaneo
Servidores\Vulnerables 66535
2 Comutadoras_Usuarios semanal mon 1 0 22. Minucioso T m
55553 S
6  Escaneo_Linux semanal mon 0 0 220080  Simple editar escaneo m

Ir a todos los resultados

Figura 3.12 Escaneos prototipo final
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Prototipo de gestion Web  PaginaPrincipal ~ Logsde APP  Cambiar password ~ Salir

Lista escaneos ~ Crear
Nombre del escaneo: Lista activos

D Nombre del host Direccion [P Seleccionar
Periodo escaneo:

semanal v
Dia

Lunes v
Hora

00 v
Minuto

00 v

Tipo de escaneo:

Recomendado v

Puertos:

Figura 3.13 Crear escaneo prototipo final

A Notsecure | https//192.168.1.19 B\ ® v

Prototipo de gestion Web ~ PaginaPrincipal ~ Logs de APP  Cambiar password  Salir

2 Escaneos Mitigacion del usuario kali
Programados P del equipo:

Usuario Administrador del equipo:

Password:

Nota: Si su prueba de conectividad no es exitosa no podra mitigar las vulnerabilidades de SO

Probar conectividad

Figura 3.14 Mitigacion prototipo final

3.2 Pruebas de la aplicacion

En el presente capitulo se presenta el prototipo final de gestién Web en el cual se
realizaron las pruebas de cada médulo de acuerdo con la metodologia agil RAD. Por lo
gue a continuacion, se presentaran los resultados obtenidos de cada médulo.
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3.2.1 Prueba Modulo de Autenticacion

En la Figura 3.15 se presenta la interfaz de usuario para la autenticacion del usuario en el
sistema. El usuario y contrasefa por defecto es kali.

A Notsecure | ktps//192.168.1.19

Prototipo de gestion Web  Pagina Principa og

Usuario:

Password:

Figura 3.15 Prueba médulo autenticacion

Si el usuario o contrasefia es incorrecta se mostrard un mensaje al usuario como se

presenta en la Figura 3.16.

& A Notsecure | hitps//192.168.1.19

Prototipo de gestion Web ~ PaginaF

Error de password

Usuario:

kali

Password:

Figura 3.16 Prueba autenticacion fallida

3.2.2 Prueba Médulo de Pantalla Principal

En el médulo de la pantalla principal se muestra el CVE mas reciente descargado en el
repositorio local de CVE-Search como se puede apreciar en la Figura 3.17.
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Prototipo de gestion Web  Pagina Principal  Logs de APP  Cambiar password ~ Salir

£ Activos

Bienvenido kali

CVE NUEVOS
b)Y

CVE-2021-26698 - OX App Suite before 7.10.3-rev32 and 7.10.4 before 7.10.4-rev18 allows XSS via a code snip... CVSS: 4.3 Published: 2021-07-22 17:15:00 Summary: OX App Suite
before 7.10.3-rev32 and 7.10.4 before 7.10.4-rev18 allows XSS via a code snippet (user-generated content) when a sharing link is created and the dl parameter is used. Vulnerable
configuration: cpe:2.3:a:0pen-exchange:ox_app_sul cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:- “cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:patch_release5547+ "cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:patch_release5572:" cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:patch_release5623:™:":™":":"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:patch_release5653:":":":*:":"cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:patch_release5677:*:*:*:":":"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:patch_release5720:":":":**"cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev1:*:*:*:*:*:"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev10:*:*:*:*:**cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev11:*:***:**cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev2:*:**:*:*:*cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev3:* *cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev18:*:* pe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev19: ‘cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev2 cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev21: "cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev22 *cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev23:* cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev24 cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev25:* *cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev2 cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev27:":*:*:***cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev28:™ *:*cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev29:* cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev30:™ *cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev31 ‘cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev1 cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev13:": "cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev1 :*cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev15:": "cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev1 ":*cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev17:* cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev4: """ "¢pe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:rev5:*:*:*:":":"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev6:*:*:*:*:*:"cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.4:-:**:*:*:*"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.4:rev1:*:*:*:*:*:*cpe:2.3:a:0pen-xchange:open-

xchange_appsuite:7.10.4:rev10; *cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.4:rev11 *:*cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.4:rev12 1"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.4:rev1 :"cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.4:rev2:" *cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.4:rev: cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.4:rev4:":*:*:":":"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.4:rev5::*:":":*"cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.4:rev6:*:*:*:":":"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.4:rev7:*:*:*:*:":"cpe:2.3:a:0pen-xchange:open-

Figura 3.17 Prueba médulo pantalla principal

Para actualizar CvE-Search se debe utilizar scripts de actualizacion de la Figura 3.18

para que el repositorio local descargue los nuevos CVE encontrados hasta ese momento.

root(@ kali: fhomefkali/Downloadsfeve-search

File Actions Edit View Help

2021-89-29 } g DEUpdater - INFO
2 DBUpdater - INFO
CPEDownloads - INFO

aded files: 1

,._1 l‘lg-'g |.‘|1 19 lb i :F'ED-::wm oads - INFO
2021-89-29 81:19:16,377 CPEDownloads - INFO

21-89-29 @81:19:16,37] DBUpdater - INFO

21-09-29 01:19:16,378 - DBUpdater - INFO
21-09-29 01:19:16, 38 /EDownloads - INFO

oading files

Figura 3.18 Actualizacion CVE-Search
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G A Notseaure | https//192.168.1.19.4000 5 % U o €3

Prototipo de gestion Web  Pagina Principal ~ Logs de APP Cambiar password ~ Salir
i Dashboard Poceg : > : :

Bienvenido kali

CVE NUEVOS
O\

CVE-2021-34650 - The elD Easy WordPress plugin is vulnerable o Reflected Cross-Site Scripting via the erro... CVSS: 4.3 Published: 2021-09-20 21:15:00 Summary: The elD Easy
WordPress plugin is vulnerable to Reflected Cross-Site Scripting via the error parameter found in the ~/admin.php file which allows attackers to inject arbitrary web scripts, in versions

up to and including 4.6. Vulnerable configuration:

cpe:2.3:aceideasy:eid_easy:-:"":*"wordpress:"*cpe:2.3:a:eideasy:eid_easy:3.1:*:***:wordpress:*:‘cpe:2.3:a:eideasy:eid_easy:3.2:*:" ":wordpress:*:*cpe:2.3:a:eideasy-eid_easy:3.2.1:*
References: https://www.wordfence.com/vulnerability-advisories/#CVE-2021-34650https://plugins.trac.wordpress.org/browser/smart-id/trunk/admin.phprev=2451347#L30 Generated
with cve-search at 2021-10-10 20:58:19.794873.

Figura 3.19 Prueba nuevo CVE Pantalla Principal

3.2.3 Prueba Modulo de Actualizacion de Credenciales

El médulo presente tiene la finalidad de que el usuario que va a administrar el sistema

pueda cambiar el usuario y contrasefna por defecto.

En la prueba de funcionalidad se cambi6é el usuario kali por admin como se puede
observar desde la Figura 3.20.

A Notsecure | hitps//192.168.1.19 1 5 s . w 8 Q| &

Pr [)[0'_|p[- de gea[u;nm Web Pagina Principal Logs de APP Cambiar password Salir

Usuario:

admin

Email:

biermon@hatmail.com

Password:

Figura 3.20 Prueba cambio de credenciales
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Pagina Principal

=R Activos

Usuario actualizado comectamente

Bienvenido kali

N

CVE-2021-34650 - The elD Easy WordPress plugin s vuinerabie to Reflected Cross
WordPress plugin is vulnerable to Reflected Cross-Site Scripting via the error paramet
up to and including 4.6. Vulnerable configuratior
cpe:2.3:aeideasy:eid_easy.-:":":":wordpress:""cpe:2.3:a:eidea:
References: hitps://we
with cve-search at 202

ite Scripting via the erro... GVSS: 4.3 Published: 2021-09-20 21:15:00 Summary: The elD Easy
er found in the ~/admin.php file which allows attackers

to inject arbitrary web scripts, in versions

eid_easy:3
wordfence.com/vulnerability-advisories/#CVE-2021-34650nt
10 21:17:10.365182.

ordpres:

*"cpe:2.3:aeideasy:eid_easy:3.2

wordpress:":"cpe:2. 3:aeideasy:eid_easy:3.2.1:7:"
trac.wardpress.org dtrunk/admin. phprev=24513474L30 Generated

“wordpress:":"cpe:2. 3:azel

Figura 3.21 Mensaje de cambio de credenciales correcto

Prototipo de gestion Web a Principal  Login

Usuario:

admin

Password:

Figura 3.22 Prueba de autenticacion con nuevas credenciales

A\ Notsecure | bps//192.168.1.19

@ Dashboard Prototipo

Bienvenido admin

GVE-2021-34650 - The elD Easy WordPress plugin is vulnerable to Reflected Cross-Site Scripting via the erro... CVSS: 4.3 Published: 2021-08-20 21:15:00 Summary: The elD Easy
WordPress plugin is vulnerable to Reflected Cross-Site Scripting via the error parameter found in the ~/admin.php file which allows attackers to Inject arbitrary web scripts, in versions
up to and including 4.6. Vulnerable configuration:

cpe:2.3:a:eideasy eid_eas' wordpress:*:"cpe:2.3:a:eideasy:eid_easy:3.1:" dpress:*:"cpe:2.3:a:eideasy-eid_easy:3.2

References: hitps://www.wordfence.com/vulnerability-advisories/#CVE-2021-34650https://plugins.trac.wordpress.org/browser/smar
with cve-search at 2021-10-10 21:18:07.864363.

wordpress:™:"cpe:2.3:a-eideasy:eid_easy:3.
runk/admin.php?rev=24513474L30 Generatec

Figura 3.23 Verificacién de cambio correcto de credenciales
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3.2.4 Prueba Modulo de Logs de la Aplicacion

El médulo de logs de aplicacién ayuda al usuario a visualizar problemas en el servicio
web, la base de datos o alguna libreria con la que opera la aplicacion. En las pruebas de
la Figura 3.24 y Figura 3.25 se puede observar los logs desde que se creé el mddulo
hasta la ultima fecha de ejecucién de la aplicacion.

ure | https//192.168.1.19 | % U » v (4]
n Web dagir ncip 35 de AF mbia i Sal
LOGS APP ejecutada por el usuario kali
2021-05-22 16:3 INFO werkzeug nThread : * Running on https://0.0.0.0:4000/ (Press CTRL+C to qu
2021-05-22 16:3 er! * Restarting with stat
2021-05-22 16: ARNING wer ead * Debu, is
2021-85-22 16 * Debugger PIN: 163-268
2021- 127.0.0.1 - - [22/May/2021 ultados/1 HTTP/1.18[
2021 127.0.0.1 [22/May/2021 avicon.ico HTTP/1.1B(0n"
2021-05-22 16 werkzeug Thread-4 : 127.9.8.1 - - [22/May/2021 login HTTP/1.13[6m" 200 -
2021 erkzeug Thread-5 127.0.0.1 - [22/May/2021 co HTTP/1.18[6m"
2021 verkzeug Thread-6 : 127.0.0.1 [22/May
2021- erkzeug Thread-7 : 127.0.0.1 - - [22/May/2021
2021-05-22 16:32:23,704 INF ug Thread-8 : 127.0.0.1 [22/May/2021 200
2021-05-22 16:32:23,778 I 127.0.0.1 - - [22/May/2021 favicon.ico HTTP/1.18[6n" 404
2021-95-22 16:32:26,498 I 127.0.0.1 - - [22/May/2021 explotaciones HTTP, v
2021-05-22 16 127.0.0.1 [22/May/2021 explotaciones/
2021-05-22 127.0.0.1 22/may/2021 /static 304
2021-05-22 127.0.0.1 (22/May/2021
2021-05-2 INFO w 127.0.0.1 - - [22/May/2021
2021-05-22 INFO w ¢ 127.0.0.1 - - [22/May/2021
2021-05-22 INFO werkzeug Thread-16 : 127.0.0.1 [22/May/2021 16 static/css/main.css HTTP/1.18[6m"
2021-05-22 ug Thread-17 : 127.0.0.1 [22/May/2021 16:32:28] " /favicon.ico HTTP/1.1B[0m" 40«
2021-05-22 pypsrp.wsman Thread-18 : Initialising WSMan class with maximum envelope size of 153600 and operation timeout of 20
2021-05-22 DEBUG pypsrp.wsman Thread-18 : Initialising HTTP transport for endpoint: 85/wsman, auth: Administrator, user: neg
2021 Py n Thread-18 : ing WSMan header (Action: http:/ soft.com/wbem/wsman/1/window /Send, source U
2021-0 pypsrp.powershell Th itialising RunspacePool guration } ft.Powershell
2021- 11 Thread-18 : Openning a new Runspace Pool on remote host
2021 pypsrp.messages Thread-18 : Packing ssage: <Obj ReflId="0" on">2.3¢/Version><Version N="PSVer
2021~ 16 DEBUG pypsrp.messages Thread-18 : Packing PSRP message: <Obj RefId="8"><HS>< 25<132 Ne"MaxRunspaces*>1<
2021-05-22 16 Thread-18 : Creating WSMan header (Action: http://schemas. /2004/@3/transfer/Create, urce URI: htt
2021-05-22 16:3 an Thread-18 : Building requests session with auth negotiate
2021-05-22 16: nnectionpool Thread-18 : Starting new HTTP connection (1): 192.168.1
2021-05-22 16:32:40,371 DEBUG urllib3.connectionpool Thread-18 : http://192.168.1.4:5985 “POST /wsman HTTP/1.1* 401 @
- . . .z
Figura 3.24 Prueba de visualizacién de logs con la fecha
2021-10-10 20:108:58,529 INFO werkzeug Thread-64 192.168.1.54 - - [18/0ct/2021 20:10:58] "B[37mGET /static/css/main.css HTTP/1.1B[6m" 200 -
2@21-10-1@ 20:11:13,762 INFO werkzeug Thread-65 192.168.1.54 - - [18/0ct/2021 20:11:13] "E[37mGET /escaneos HTTR/1.1E[em" 280 -
2021-10-10 20:11:13,831 INFO werkzeug Thread-66 : 192.168.1.54 - - [16/0ct/2621 20:11:13] "B[37mGET /static/css/main.css HTTP/1.1@[6m" 200 -
2021-10-10 20:11:25,656 INFO werkzeug Thread-67 : 192.168.1.54 [10/0ct/2021 20:11:25] "B[32mGET /mitigacion HTTP/1.1@[om" 38
2021-10-10 20:11:25,731 INFO werkzeug Thread-68 : 192.168.1.54 - - [16/0ct/2021 20:11:25] "B[37mGET /mitigacion/ HTTP/1.1B[@m" 200 -
2021-10-10 20:11:25,773 INFO werkzeug Thread-69 192.168.1.54 - - [18/0ct/2021 20:11:25] "B[37mGET /static/css/main.ecss HTTP/1.1B[&m" 200 -
2021-10-10 20:12:12,782 INFO werkzeug Thread-78 : 192.168.1.54 - - [16/0ct/2021 20:12:12] "H[32mGET /explotaciones HTTP/1.1H[em" 308 -
2021-10-10 20:12:15,376 INFO werkzeug Thread-71 192.168.1.54 - - [10/0ct/2621 206:12:15] "B[37mGET /explotaciocnes/ HTTP/1.1B[6m" 260 -
2021-18-1@ 28:12:15,451 INFO werkzeug Thread-72 192.168.1.54 [18/0ct/2021 20:12:15] “E[37mGET /static/css/main.css HTTP/1.1E[ém" 200
2021-10-10 20:22:58,925 INFO werkzeug Thread-73 : 192.168.1.54 - - [16/0ct/2021 20:22:58] "B[37mGET /lista_escaneos HTTP/1.1B[@m" 200 -
2021-10-10 20:23:00,300 INFO werkzeug Thread-74 : 192.168.1.54 [10/0ct/2021 20:23:00] "B[37mGET /login HTTP/1.1@[0m" 200
2021-10-10 20:50:00,212 DEBUG apscheduler.scheduler APScheduler : Looking for jobs to run
2021-10-10 20:56:00,220 DEBUG apschedule heduler APScheduler Next wakeup is due at 2021-16-11 ©1:00:00-04:00 (in 14999781565 seconds)
20821-18-18 20:50:00,240 INFO apscheduler.executors.default ThreadPoolExecutor-8_8 Running job "scheduled_task (trigger: cron[day_of_wee sun', hour='28"', n
2021-10-10 20:51:12,329 INFO werkzeug Thread-76 : 127.0.0.1 - - [10/0ct/2021 20:51:12] "B[37mGET / HTTP/1.eE[Om" 200 -
2021-10-10 20:51:12,366 INFO werkzeug Thread-78 : 127.0.0.1 [10/0ct/2021 20:51:12] "B[33mGET /nmaplowercheck1633913472 HTTP/1.1E[0m" 404
2021-10-10 20:51:12,368 INFO werkzeug Thread-77 : 127.6.0.1 - - [10/0ct/2021 2] “B[33mPOST /sdk HTTP/1.l@[@m" 404 -
2021-10-10 20:51:12,393 INFO werkzeug Thread-79 127.6.08.1 - - [10/0ct/2021 20:51:12] "B[33mGET fevox/about HTTP/1.1@[®m" 484 -
2021-10-1@ 20:51:12,487 INFO werkzeug Thread-88 127.8.08.1 - - [18/0ct/2021 20:51:12] “"EH[3I3mGET /HNAP1 HTTP/1.1E[6m" 484
2021-10-10 20:51:13,302 INFO werkzeug Thread-81 : 127.0.0.1 - - [10/0ct/2021 20:51:13] "B[37mGET / HTTP/1.0B[Om" 200 -
2021-10-10 20:51:14,176 INFO werkzeug Thread-82 : 127.0.0.1 [10/0ct/2021 20:51:14] "B[37mGET / HTTP/1.1E[em" 200
2021-10-10 20:56:36,978 INFO werkzeug Thread-83 : 192.168.1.54 - - [10/0ct/2021 20:56:36] "B[37mPOST /login HTTP/1.1E[@m" 200 -
2021-10-10 20:57:08,592 INFO werkzeug Thread-84 192.168.1.54 - - [18/0ct/2021 206:57:08] "B[32mPOST /login HTTP/1.1E[8m" 3202 -
2@21-1@-1@ 20:57:35,598 INFO werkzeug Thread-85 192.168.1.54 - - [18/0ct/2021 20:57:35] "A[37mGET / HTTP/1.1H[em" 200 -
2021-10-10 20:57:36,210 INFO werkzeug Thread-86 : 192.168.1.54 - - [16/0ct/2021 :36] "B[37mGET /static/css/main.css HTTP/1.18[0m" 200 -
2021-10-10 20:57:43,919 INFO werkzeug Thread-87 : 192.168.1.54 [10/0ct/2021 :43] "B[37mGET /logout HTTP/1.1@[0m" 200
2021-10-10 20:57:47,608 INFO werkzeug Thread-89 : 192.168.1.54 - - [10/0ct/2021 :47] "B[37mGET /login HTTP/1.1B[0m" 200 -
2021-10-10 208:57:57,997 INFO werkzeug Thread-88 192.168.1.54 [1e/0ct /2021 :57] "@[37mGET / HTTP/1.1@[6m" 200
2@21-10-1@ 20:58:10,0873 INFO werkzeug Thread-96 192.168.1.54 - - [18/0ct/2021 20:58:18] "EB[32mPOST /login HTTP/1.1E[6m" 302 -
2021-10-10 20:58:20,624 INFO werkzeug Thread-91 : 192.168.1.54 - - [16/0ct/2021 20:58:20] "B[37mGET / HTTP/1.1B[Em" 200 -
2021-10-10 20:58:20,667 INFO werkzeug Thread-92 : 192.168.1.54 [10/0ct/2021 20:58:20] "B[37mGET /static/css/main.css HTTP/1.1E[0m" 200
2021-10-10 21:01:04,635 DEBUG urllib3.connectionpool ThreadPoolExecutor-@_0 : Starting new HTTPS connmection (1): 127.8.8.1:55553
2021-10-10 21:01:18,7086 DEBUG urllib3.connectionpool ThreadPoolExecutor-0_e https://127.8.0.1:55553 “POST /api/ HTTP/1.1" 280 59
2021-10-10 21:01:11,019 DEBUG urllib3.connectionpool ThreadPoolExecutor-8_@ : Starting new HTTPS conmection (1): 127.8.8.1:55553
2021-10-10 21:01:11,935 DEBUG urllib3.connectionpool ThreadPeolExecutor-0_0 : https://127.0.0.1:55553 "POST /api/ HTTP/1.1" 200 18
2021-10-10 21:01:12,139 DEBUG urllib3.connectionpool ThreadPoolExecutor-@_0 : Starting new HTTPS connection (1): 127.0.0.1:55553
2021-10-10 21:01:19,649 DEBUG urllib3.connectionpool ThreadPoolExecutor-8_0 https://127.2.0.1:55553 "POST /Japi/ HTTP/1.1" 200 75258
2021-10-10 21:01:19,986 DEBUG urllib3.connectionpool ThreadPoolExecutor-8_0 Starting new HTTPS connection (1 127.0.8.1:55553
2021-10-10 21:01:35,613 DEBUG urllib3.connectionpool ThreadPoolExecutor-8_© : https://127.8.0.1:55553 "POST /api/ HTTP/1.1" 200 75258
2021-10-10 21:01:36,899 DEBUG urllib3.connectionpool ThreadPeolExecutor-0_0 : Starting new HTTPS connection (1): 127.0.0.1:55553

Figura 3.25 Logs hasta la fecha actual
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3.2.5 Prueba Modulo de Activos

El médulo activos permite crear objetos que tienen una direccién IP y un nombre Unico,
no se puede repetir ninguno de los atributos y en caso de repetirse la aplicacién advierte
al usuario con un mensaje como se muestra en la Figura 3.27. Ademds, cuenta con un

CRUD donde se pueden crear, editar los activos (Figura 3.30) o eliminarlos (Figura 3.29).

G A Notsecure | https//192168.1.19 B X = @ O

Prototipo de gestion Web  Pagina Principal ~ Logsde APP  Cambiar password  Salir

Activos del usuario kali

Nombre del equipo: Lista activos
Equipo_Debian D Nombre del host Direccion IP D escaneo Acciones
Direccion IPv4: 1 Servidor_Vulnerable 192.168.14 1 m
192.168.1.19
Nota: Los equipos ingresados se usaran en los escaneos 2 ComputadorLocal 192.168.1.54 2
programados

Figura 3.26 Prueba de creacion de un nuevo activo

G & Notsecure | hetps//192.168.1.19

Prototipo de gestion Web ~ Pagina Principal ~ Logsde APP Cambiar password  Salir

£ Activos

Activos del usuario kali

Nombre del equipo: Lista activos

ID Nombre del host Direccion IP 1D escaneo Acciones

Direccion IPv4: 1 Servidor_Vulnerable 192.168.1.4 1 m m
Nota: Los equipos ingresados se usaran en los escaneos 2 ComputadorLocal 192.168.1.54 2

programados

Figura 3.27 Prueba con nombre duplicado o direccién IP
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htps.//192.168.1.19:4

Prototipo de gestion Web  Pagina Principal Logsde APP  Cambiar password  Salir

E Activos
Activos del usuario kali

Nombre del equipo: Lista activos
ID  Nombre del host Direccion IP ID escaneo Acciones

Direcgion IPv4: y Servidor_Vulnerable 192.168.1.4 1 m
Nota: Los equipes Ingresados se USaran en 108 escaneos 2  ComputadorLocal 192 1anhs ! m

programados

3 localhost 127.0.0.1 6 m
Equipo_Debian 192.168.1.9 0 m

-

Figura 3.28 Activo nuevo agregado correctamente

A Notsecure | hetps//192.1

192.168.1.19:4000 says

Prototipo de gestion Web  Pagina Principal

Esta seguro de eliminar este equipo?

Acti

Nombre del equipo: Lista activos

ID  Nombre del host Direccion IP ID escaneo Acciones

Direccion I1Pv4: 1 Senvidor_Vulnerable 192.168.1.4 1
Nota: Los equipos Ingresados se usaran en los escaneos 2 | ComputadorLocal 192.168.1.54 2 m

programados

3 localhost 127.0.0.1 6 ﬂ m
7 Equipo_Deblan 192.168.1.9 0 m

Figura 3.29 Mensaje previo a la eliminacién de un activo

Cambiar password  Salir

Prototipo de gestion Web  Pagina Principal Lo

Activos del usuario kali

Titulo

Equipo_Debian

Direccion IP host
192.168.1.9

Figura 3.30 Pruebas edicion activo
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& Notseure | hitps//192.168.1.19 ; " ® WL © . a3

Prototipo de gestion Web  Pagina Principal ~ Logsde APP Cambia

Activos del usuario kali

Titulo

Equipo_Debian

Direccion IP host:
192.168.1.19

Figura 3.31 Cambio direccién IP en el activo

A Notsecure | https//192.168.1.19 . s 5 \ s B O

Prototipo de gestion Web  PaginaPrincipal ~ Logsde APP Cambiar password  Salir

Activo actualizado correctamente

Activos del usuario kali

Nombre del equipo: Lista activos

il Dashboard

ID  Nombre del host Direccion IP ID escaneo Acciones

Direccion [Pva: 1 Servidor_Vulnerable 192.168.1.4 1 m
Nota: Los equipos ingresados se usaran en los escaneos 2 Computadorlocal 192.168.1.54 2 m
programados

3 localhost 127.0.0.1 6
7 Equipo_Debian 192.168.1.19 0 w

Figura 3.32 Prueba de edicién de activo correcta

3.2.6 Prueba Modulo de Calendarizacion.

En el médulo de escaneo programados la creacion de un nuevo escaneo contempla la
fecha de la ejecucion del escaneo, el tipo de escaneo y los puertos. En la edicion de
parametros y activos asociados, se dividieron estas acciones en dos formularios distintos,
como se puede observar en la Figura 3.33 y Figura 3.36. También se puede eliminar el

escaneo y ejecutar de manera manual en caso de necesitarlo.
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A Notsecure | https.//192.168.1.19 y B ow W 8 o

Prototipo de gestion Web  Pagina Principal ~ Logsde APP Cambiar password Sl

Nombre del escaneo: Lista activos
Escaneo-ServidoresVulnerables ID Nommbre del host Direccion IP ID escaneo
Periodo escaneo:
1 Servidor_Vulnerable 192.168.1.4 1
semanal v
Dia
Miercoles v
Hora
13 v
Minuto
30 v

Tipo de escaneo:

Recomendado v
22

Puertos:
65535

A Notsecure | hitps//192.168.1.19 ; A % \ »

o

Prototipo de gestion Web ~ PagnaPrincipal ~ LogsdeAPP Cambiar password Sl

Parametros del escaneo actualizado exitosamente

Lista escaneos  Crear

Lista activos

ﬁExplolacion ID Nombre del escaneo Periodo Dia Hora Minuto Puertos  Tipo Acciones
escaneo
1 Escaneo- semanal wed 13 30 22- Minucioso
ServidoresVulnerables 86535
2 Comutadoras_Usuarios semanal mon 1 0 2 Minucioso
55553
6  Escaneo_Linux semanal sun 0 0 229080 Minucioso

Ir a todos los resultados

Figura 3.34 Mensaje de cambios exitosos
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A Notsecure | https//192.168.1.19 r g | B 4 L) v a 9]

Prototipo de gestion Web  Pagina Principal  Logsde APP Cambiar password  Salir

& Activos
Lista escaneos  Crear
Nombre del escaneo: Lists activos

ID Nombre del host Direccion IP Seleccionar
Periodo escaneo:
7 Equipo_Debian 192.168.1.19
semanal ~
Dia
Lunes v
Hora
00 v
Minuto
Q0 v
Tipo de escaneo:

Recomendado v

Puertos:

Figura 3.35 Prueba creacién nuevo escaneo

A Notsecure | hitps//192.168.1.19 p T a 4 v ® 0

Prototipo de gestion Web Pagina Principal  Logsde APP Cambiar password Salir
Nombre del escaneo: Lista activos Lista activos dispenibles
Escaneo-Servidores\i ID  Nombre del host Direccion D Quitar ID Nombre del host Direccion IP Agregar
Periodo escaneo: P scan
7 Equipo_Debian 192.168.1.19 g
ZEIE 1 Servidor_Vulnerable 192.168.1.4 1 ]
Dia
wed
Hora
13
Minuto
30
Tipo de escaneo:
Minucioso
22
Puertos:
65535

Figura 3.36 Prueba cambios de activos asociados al escaneo

3.2.7 Prueba Mddulo de Estado de Activos y Resultados Finales

El médulo Estado de Activos y Resultados Finales es una interfaz Web previa al proceso
de hackeo ético, que nos muestra si el equipo se encuentra encendido para que el
escaneo pueda continuar con las fases de hackeo ético, ademas que valida la direccion
MAC, el fabricante de la tarjeta de red, el sistema operativo y el progreso del hackeo
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ético. Para los equipos Windows el 80% de progreso nos indica que falta que el usuario
complete la mitigacion y para equipos de sistema operativo diferente al completar la
ejecucion de exploits marca el 100% como se muestra en la Figura 3.37 y Figura 3.38

respectivamente.

G A Notseure | hitps//192.168.1.19 ® \ o @

Prototipo de gestion Web  PaginaPrincipal  Logsde APP Cambiar password ~~ Salir
& Dashboard podeg s =R ?

Lista estado de los activos

ID  Nombre resultados estado fecha S0 Familia MAC Fabricante Progreso ~ Acciones
SO tarjeta red

19 Escaneo-192.168.1.54-  encendido 20210706  Microsoft Windows ~ Windows ~ 34:E1:2D:4A'CBIC1  Intel Corporate o
2021-07-06 21:28:48 21:28:48 101709 - 1909

exportar

eliminar

14 Escaneo-192.168.1.54- encendido  2021-06-07 Microsoft Windows ~ Windows ~ 34:E1:2D:4A:CB:C1 Intel Corporate ~ [REURS e
2021-06-07 21:01:51 21:01:51 101709 - 1803

exportar

eliminar

9  Escaneo-192.188.154-  encendido 2021.05-16  Microsoft Windows ~ Windows  34:E1:2D:4ACBiCY  Intel Corporate er
2021-05-16 19:55:46 19:55:46 101709 - 1803

exportar

eliminar

Figura 3.37 Prueba Médulo Estado Activos con Windows

Prototipo de gestion Web  Pagina Principal ~ Logsde APP Cambiar password ~ Salir

Lista estado de los activos

ID Nombre resultados estado fecha Sle) Familia MAC  Fabricante tarjeta Progreso  Acciones
S0 red
25 Escaneo-127.0.0.1-2021-10-10 encendido  2021-10-10 Android Android  nul  nul

20:50:30 20:50:30 5.0.1
exportar
eliminar

24 Escaneo-127.0.0.1-2021-09-19 encencido  2021-09-19 Linux 2.6.32  Linux nul - null

23:50:39 23:50:39

23 Escaneo-127.0.0.1-202108-14 encendido ~ 2021-09-14 Linux 2.6.82  Linux nul - null
23:14:26 23:14:26

eliminar

Ver todos los resultados

Figura 3.38 Prueba Mddulo Estado Activos con Linux y Android

En este mdédulo se puede exportar los resultados en formato PDF como se puede
apreciar en la Figura 3.39 o eliminar el reporte como en la Figura 3.40.

108



1 a0 Q =) i) ) V Daw - 'F Highlight ¢

Erototipo de gestion Web

Reporte PDF Escaneo-127.0.0.1-2021-09-19 23:50:39

Estado  fecha S0 Familia SO MAC Fabricante tarjeta red Progreso
encendido 2021-09-19 23:50:39 Linux 2.6.32 Linux null null 100

Lista servicios

puerto protocolo estadorazon - nombre producto version pe
80 tep  open synackhttp Apachebitpd 2447 cpe:fa:apacherhttp server:24.47
443 top  open synackhttp Apachebipd 2447 cpe:fazapacherhttp server:24.47
3306 tcp  open synackmysgl MySQL 5.5.5-10.4.19-MariaDB cpe:/a:mysql:mysql.5.5.5-10.4,19-mariadb
4000 tcp  open synackhtp  Werkzeug httpd 1.0.1 cpe:fa:python:python:2.9.2

Lista estado de Vulnerabilidades

CVE fecha puntaje Descripcion pe
CVE- zuzms-'m ‘Python before 3,9,5, the ipaddress library mishandles leading zero characters in

2021 06 the octets of an IP address string. This (in some situations) allows attackers to bypass a:python:python:3.9.2
20921 13:15:00 [access control that is based an IP addresses.. [no vendor link found]

Lista Exploits

Estado
posiblemente
explotable

Exploit

Payload

linux/httpjaccellion fta_getstatus oauth null

parametros
adicionales
posiblemente
explotable
limux/hittplairties Jogin cgi bof null con
parametros
adiclonales
posiblemente

Figura 3.39 Prueba de exportar resultados a PDF

hitps://19)

Pagina Principal [RECACRELE LT

Prototipo de gestion Web

Esta seguro de eliminar este escaneo?

Lista estado de los activos

Nombre resultados nte tarjeta Progreso  Acclones

S0 red

25 Escaneo-127.0.0.1-2021-10-10 encendido  2021-10-10 Android Android  null  null er
20:50:30 20:50:30 5.01 E
exportar
eliminar
24 Escaneo-127.0.0.1-2021-08-18 encendido  2021-08-19 Linux 2.6.32  Linux null il 100 %
23:50:39 23:90:39
23  Escaneo-127.0.0.1-2021-09-14 encendido  2021-09-14 Linux 2.6.32  Linux null - null 100 % ver
23:14:26 23:14:26
exportar
eliminar
Ver todos los resuliados

Figura 3.40 Prueba de eliminacion de resultados

3.2.8 Prueba Modulo de Escaneo de la Red y presentacion de datos.

Para la primera fase de reconocimiento del hackeo ético se presentan los servicios
descubiertos sobre el activo como se puede observar en la Figura 3.41.
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Prototipo de gestion Web  Pagina Prin

Salir

& Dashboard

Lista servicios

puerto  protocolo  estado | razon nombre  producto version cpe

80 tep open syn-ack  htip Apache hitpd 2447 cpe:/a:apache:http_server:2.4.47 25
443 tep open syn-ack  http Apache hitpd 2447 cpe:/a:apache:http_server:2.4.47 25
3306 tep open  syn-ack  mysql MysaL 5.5.5-10.4.18-MariaDB cpe:/a:mysql:mysql:5.5.5-10.4.19-mariadb 25
4000 tep open syn-ack  hittp Werkzeug httpd 1.041 cpesfa:python:python:3.9.2 25
6379 tep open syn-ack  redis Redis key-value store 6.0.11 cpe:/a:redislabs:redis:6.0.11 25

Figura 3.41 Prueba servicios encontrados

En la fase de ataque del hackeo ético se procede a buscar vulnerabilidades asociadas
con los servicios basados en el CPE obtenido. Los puntajes de criticidad del CVE que
sobrepasen el niumero 5 se muestran de color rojo. En la Figura 3.42, para que el usuario
ponga mayor énfasis en la mitigacion de dichas vulnerabilidades, se han aplicado los

colores antes mencionados.

C A Notsecure | https//192.168.1.19 5 8 % \ w @ {

Prototipo de gestion Web

D CVE fecha puntaje  Descripcion cpe id_estado
26898 CVE-  2021-09- W& A crafted request uri-path can cause mod_proxy to forward the request to an origin server a:apache:http_server:2.4.47 25

2021- 16 choosen by the remote user. This issue affects Apache HTTP Server 2.4.48 and earlier..

40438  15:15:00 [no vendor link found]
26899 CVE- 2021-09- 5.0 Maiformed requests may cause the server to dereference a NULL pointer. This issue a:apache:http_server:2.4.47 25

2021- 16 affects Apache HTTP Server 2.4.48 and earlier.. [no vendor link found]

34798  15:15:00

7Mitigacion 26900 CVE- 2021-06- 50 Apache HTTP Server protocol handler for the HTTP/2 protocol checks received request a:apache:http_server:24.47 25
2021- 15 headers against the size limitations as configured for the server and used for the HTTP/1
31618  09:15:00 protocol as well. On violation of these restrictions and HTTP response is sent to the client

with a status code indicating why the request was rejected. This rejection response was not
fully initialised in the HTTP/2 protocol handler if the offending header was the very first one
received or appeared in a a footer. This led to a NULL pointer dereference on initialised
memory, crashing reliably the child process. Since such a triggering HTTP/2 request is
easy to craft and submit, this can be exploited to DoS the server. This issue affected
mod_http2 1.15.17 and Apache HTTP Server version 2.4.47 only. Apache HTTP Server
2.4.47 was never released.. [no vendor link found]

26901 CVE-  2021-09- 50 Acarefully crafted request uri-path can cause mod_proxy_uwsgi to read above the a:apache:http_server:24.47 25
2021- 16 allocated memory and crash (DoS). This issue affects Apache HTTP Server versions
36160 15:15:00 2.4.30 to 2.4.48 (inclusive).. [no vendor link found]

26902 CVE-  2021-05- 27 There's a flaw in Python 3's pydoc. A local or adjacent attacker who discovers orisable o a:python:python:3.9.2 25
2021- 20 convince another local or adjacent user to start a pydoc server could access the server and
3426 13:15:00 use it to disclose sensitive information belonging to the other user that they would not

normally be able to access. The highest risk of this flaw is to data confidentiality. This flaw
affects Python versions before 3.8.9, Python versions before 3.9.3 and Python versions
before 3.10.0a7.. [no vendor link found]

26903 CVE-  2021-05- W& In Python before 3,9,5, the ipaddress library mishandles leading zero characters in the a:python:python:3.9.2 25
2021- 06 octets of an IP address string. This (in some situations) allows attackers to bypass access

Figura 3.42 Prueba vulnerabilidades encontradas
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3.2.9 Prueba Médulo de Explotacion.

En este médulo se muestran los exploits que se jecutaron con sus respectivos resultados.
Para este ejemplo en particular se prepar6 una maquina explotable con la vulnerabilidad:
MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption. Se
validé el reporte de la Figura 3.43 y se procede a hacer una prueba manual de
explotacion para corroborar los resultados como se observa en la Figura 3.44.

En la Figura 3.45 y Figura 3.36 se puede observar que la ejecucion manual del exploit fue

exitosa y se obtuvo acceso al servidor vulnerable.

S c @ 04 localhost:4¢ | | o ey
o Kali Linux ¥/ Kali Training ¥ Kali Tools N Kali Forums « Kali Docs & NetHunter 1! Offensive Security ' MSFU ¢ Exploit-DB 4 GHDB
adicionales
1550 windows/smb/ms10_061_spoolss null null null posiblemente
explotable
con
parametros
adicionales
1551 windows/smb null null null posiblemente
/ms15_020_shortcut_icon_dllloader explotable
con
parametros
adicionales
1552 windows/smb/ms17_010 eternalblue  generic null null posiblemente
explotable
1553 ' windows/smb null null null posiblemente
/ms17_010_eternalblue_wind explotable
con
parametros
adicionales

Figura 3.43 Prueba exploits ejecutados

> set RHOSTS 192.

(64-bit)

(64-bit)

v2 buffer.

21-10-11 21:55:04 -0400

Figura 3.44 Validacién manual exploit MS17_010
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meterpreter > hostname
Unknown command: hostname.
meterpreter > ipconfig

Interface 1

Name : Software Loopback Interface 1
Hardware MAC : @0:00:00:00:00:0@

MTU 1 4294967295

IPv4 Address :@ 127.8.0.1

IPv4 Netmask : 255.0.0.0

IPve Address : 1

1Pv6 Netmask : FFFF:FFFF:FFFFFFFFFFFFIFFFF: FRFFIFFFF

Interface 11

Name : Intel(R) PRO/1288@ MT Desktop Adapter
Hardware MAC : @8:00:27:5e:09:5b

MTU s 1472

IPv4 Address : 192.16B.1.28

IPv4 Netmask : 255.255.255.192

IPve Address : 2800:370:d2:ebd@:bd2e:db6ll:6f78:eeb
IPv6 Netmask : ffif:ffff:Fffff:FFFf:

IPve Address : fe8@::bd2e:d6ll1:6f78:eeb

IPve Netmask : ffff:ffff.ffff:fff:

Interface 12

Name : Microsoft ISATAP Adapter

Hardware MAC : @0:90:90:00:00:00

MTU - 12886

IPve Address : fe8@::5efe:c@a8:11c

IPve Netmask : FTfff:ffff:ffff:fFff - FEff-Fff:FFFf . FFFf

Figura 3.45 SHELL del servidor vulnerado

oaMo o A & ¢

TightVNC: vagrant-2008r2

Press CTRL + ALT + DELETE to log on

S

Goede MPDGEwm
Figura 3.46 Prueba script python manual dénde se vulnera VNC
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3.2.10 Prueba Médulo de Mitigacion y pruebas de conectividad de
PowerShell.

El médulo de mitigacién consta de dos fases, la primera es una prueba de conectividad
de Powershell para que el usuario verifiqgue su conexion (Figura 3.47) y la segunda es
una fase de instalacion de parches dénde el usuario elije que parches instalar (Figura
3.49).Se realizaron pruebas manuales como se muestra en la Figura 3.50 y se obtuvo los
mismos resultados que la aplicacién Web y finalmente se verificd que el parche se haya
instalado correctamente en la Figura 3.52- Figura 3.53.

C A Notsecure | Beps/192.168.1.19

Prototipo de gestion Web  Pagina Principal Logs de APP Cambiar password Salir

Mitigacion del usuario kali

1D:

19
IP del equipo:

182.168.1.54
Usuario Administrador del equipo:

biermon@nhotmail.com
Password:

.......{

Nota: Si su prueba de conectividad no es exitosa no podra mitigar las vulnerabilidades de SO

Probar conectividad

Figura 3.47 Prueba de conectividad del PowerShell remoto

G C A Notsecure | https:/192.168

i Dashboard Prueba de conectividad correcta

Mitigacion del usuario kali

IP del equipo
192.168.1.54

Usuario Administrador del equipo:
biermon@hotmail.com

Password

Lista de Windows Updates

Info

Acciones
JORGEPORT... -—-- 58KB INTEL - System - 10/3/2016 12:00:00 AM - 10.1.1.38 O
JORGEPORT... ——- 426KB Realtek - Net - 8/28/2018 12:00:00 AM - 10.31 828 2018
JORGEPORT... —-— 221KB Intel Corporation - System - 10/8/2018 12:00:00 AM - 30.100.1841 .2
JORGEPORT... —-— 6MB Insyde Software - Firmware - 3/27/2019 12:00:00 AM - 5.22.1.26
JORGEPORT... ~—--- 2MB Kensington - Mouse - 2.1.3.99

JORGEPORT... -D-—---- KB5005565 103GB 2021-09 Cumulative Update for Windows 10 Version 20H2 for x64-based Systems

Nota: Las actualizaciones que no tenga un KB oficial de Microsoft no se instalaran asi las seleccione.

Instalar actualizaciones sin reinicio

Figura 3.48 Prueba de conectividad correcta
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A Notsecure | hiips//192.168.1.19 i, 2 ; ) @ G =

Prueba de conectividad correcta

Mitigacion del usuario kali

IP del equipo:
192.168.1.54
Usuario Administrador del equipo:
biermon@hotmail.com
Password:

Lista de Windows Updales
Info Acclones

JORGEPORT... —

— 58KB INTEL - System - 10/3/2016 12:00:00 AM - 10.1.1.38 C

JORGEPORT... === 426KB Realtek - Net - 8/28/2018 12:00:00 AM - 10.31.828.2018 o
JORGEPORT... —— 221KB Intel Corporation - System - 10/8/2018 12:00:00 AM - 30.100.1841.2

JORGEPORT... +m-m 6MB Insyde Software - Firmware - 3/27/2019 12:00:00 AM - 5.22.1.26 0
JORGEPORT... - 2MB Kensington - Mouse - 2,1.3.99

JORGEPORT... -D-—- KB5005565 103GB 2021-09 Cumulative Update for Windows 10 Version 20H2 for x64-based Systems ...

Nota: Las actualizaciones que no tenga un KB oficial de Microsoft no se instalaran asi las seleccione

Instalar actualizaciones sin reinicio

2 Tor x6
' WHERE

A Not secure

Instalando actualizaciones

Bienvenido kali

N

v32 and 7.10.4 before 7.10.4-rev18 allows XSS via a code snip... CVSS: 4.3 Published: 2021-07-22 17:15:00 Summary: OX App Suite
4 before 7.10.4-rev18 allows XSS via a code snippet (user-generated content) when a sharing link is created and the di parameter is used, Vulnerabie
configuration: cpe:2.3:a:0pen-exchange:ox_app_suite:™:":":":":":":" cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10,3:-:":":":":":"cpe:2.3:a:0pen-xchange:open-
xchange_appsuite:7.10.3:patch_release5547:* 10.3:patch,
xchange_appsuite:7. h_release5623:"
xchange_appsuite:7.10.3:patch_release5677:"
xchange_appsulte:7.10.3:rev1:":"
xchange_appsuite:7.10.3:rev11

CVE-2021-26698 - OX App Suite before 7.10.3:
before 7.10.3-rev32 and 7.

*:*cpe:2.3:a:0pen-xchange:ope

3:a:0pen-xchange:open-xchange_appsuite:7.10.3:patch_release56!
*:"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:patch_release5720
*cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev10:":"":"
*:"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev2:"

cpe:2.3:a:0pen-xchange:open-
cpe:2.3:a:0pen-xchange:open-
a:open-xchange:open-

cpe:2.3:a:0pen-xchange:open-

xchange_appsuite:7.10.3:rev3:":" *cpe;2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev18 2.3:a:0pen-xchange:ope
ange_appsuite:7.10.3:rev19:":":";":":"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev20:":":":":"1"cpe:2.3:a:0pen-xchange:open-

xchange_appsuite:7.10.3:rev21:* pe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:res “cpe:2.3:a:0pen-xchange:open-

xchange_appsuite:7.10.3:rev23:" pe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:re: *cpe:2.3:a:0pen-xchange:open-

xchange_appsuite:7.10.3:rev25:"
xchange_appsuite:7.10.3:rev27:"
xchange_appsuite:7.10.3:rev29:"

>_appsuite:7.10.3:rev31:"

*:"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev26
*:"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7,10.3:rev:
*:"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev30:":"
. a:open-xchange:open-xchange_appsuite:7.
*:"cpe:2.3:a:0pen-xchange:open-xchange_appsite:7
pe:2.3:a:0pen-xchange:open-xchange_appsuite:7.
“:"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7
xchange_appsuite:7.10.3:rev5:":":":*:":"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.3:rev6:":*:":":":"cpe:2.3:a:0pen-xchange:open-
xchange_appsulte:7.10.4::":":"":""cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.4:rev1:" a:open-xchange:open-
xchange_appsuite:7.10.4:rev10:":":*:":":"cpe:2.3:a:0pen-xchange:open-xchange_appsuite:7.10.4:rev e:2.3:a:0pen-xchange:open-
o . iodia 23 " chao N i 23

*cpe:2.3:a:0pen-xchange:open-
*cpe:2.3:a:0pen-xchange:open-
*cpe:2.3:a:0pen-xchange:open-
*cpe:2.3:a:0pen-xchange:open-
*cpe:2.3:a:0pen-xchange:open-
*cpe:2.3:a:0pen-xchange:open-
cpe:2.3:a:0pen-xchange:open-

Figura 3.51 Mensaje de instalacién correcta de parche
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Windows Update
D | [ et requied
K~

Il restart outside of active hours.
Update & Security
cumulativa para Windows 10 Version 20H2 para sistemas basados en x64 (KB5005565)
Windows Update
Restart now

Delivery Optimization

Windows Security

Actualizacion de caracteristicas a Windows 10, version 21H1

Eead The Windows is available with new features and security improvements. When you're ready for the update, select

"Doy d install.”
Troubleshoot

Recovery

(@) Pouse updates for 7 days
o t )
Activation

il my divice @ Change active hours

For developers £7) View update history

Windows Insider Program
/¥ Advanced options
R Lo

Figura 3.52 Verificacion en la maquina destino

Sl =
eep b fa) hulu gp(j
Update and shut down .
Solitaire Play
Shut down
Update and restart

Restart

Opera GX
Browser

Power

Figura 3.53 Reinicio de la maquina de prueba de instalacion del parche

Todas las fases fueron validadas y se corrobora funcionamiento correcto. En los exploits
tenemos algunos que operan con parametros adicionales a la direccion IP y puerto, por lo
que se pone aquellos datos en el reporte. Como se pudo observar existe concordancia
entre los exploits y las pruebas manuales. De igual manera el uso del PowerShell es
correcto para la instalacion de parches, sin embargo, la instalacién de parches no se
pudo realizar en el servidor vulnerable por el tema de licenciamiento y se hizo las pruebas

en una computadora que disponia de licenciamiento.
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4.

CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

La metodologia OSSTMM nos permitié definir los médulos iniciales del sistema de
Gestion Web para las fases del hackeo ético y finalmente la mitigacién para
sistemas Windows.

La metodologia RAD fue ideal para el desarrollo del sistema de gestién Web, por
su flexibilidad en la programacién y la agilidad de evaluacion de prototipos.

El aplicativo tuvo un redisefo para separar las funciones del hackeo ético y las de
la aplicacion. Como se pudo observar en el prototipo final existen dos menus
principales uno a la derecha y otro a en la parte superior que son heredados en
todos los layotus para mantener disponibles todas las funciones durante el uso de
la aplicacion Web.

Las diferentes fases del hackeo ético tienen un especial énfasis para los Sistemas
Operativos Windows y basados en la versién del S.O encontrado se realiza una
busqueda extra para obtener las vulnerabilidades asociadas no solo a los

servicios encontrados sino también a la versiéon de Windows.

En la busqueda de vulnerabilidades para Windows se contempl6 desde la versién
XP hasta Windows 10 y en servidores desde Windows Server 2003 hasta
Windows Server 2019.

Se incluy6 informacién acerca de la direccién MAC y el fabricante de la tarjeta de
red con el fin de que el usuario que realice los hackeos programados obtenga

informacién complementaria.

El script para ejecutar metasploit sin la integracién a la gestion Web puede
explotar vulnerabilidades y darnos acceso dependiendo del exploit ejecutado de
manera exitosa, sin embargo, en la gestion Web se bloquea esta funcionalidad de
manera automatica por FLASK para no consumir mas recursos de la maquina

virtual y no saturar memoria y CPU.

Se incluydé una prueba de conectividad de PowerShell remoto y se personalizé la
salida de los errores para que sea mas fécil al usuario entender el problema por el

cual no puede instalar los parches de Windows.
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En la fase de instalacion de parches de Windows, se tuvo que limitar a que solo
se instalen parches oficiales de Windows y no drivers; mediante expresiones
regulares y asi evitar errores en la seleccion e instalacién de estos. Se incluy6 una
nota en el GUI para advertir sobre esta limitante al usuario.

Para Sistema Operativos diferentes a Windows, también se puede realizar la
programacion de un hackeo ético. Los sistemas contemplados son Android, Linux
y Unix, los cuales tendran todas las fases excepto la fase de parchado de
Windows con PowerShell.

Las instantaneas de VirtualBox fue una herramienta complementaria de soporte
para reversar problemas en el sistema operativo de Kali, cuando existian

conflictos de dependencias de la aplicacion Web.

Los logs de la aplicacion no solo nos ayudaron a determinar problemas de
conectividad con la base de datos o el servicio Web, sino también problemas con
metasploit, PowerShell o APScheduler, ya que los errores se almacenan con
todos los detalles.

Por motivos de seguridad se incluyd un tiempo de inactividad para que la sesién

del usuario se cierre de manera automatica.

La busqueda de servicios con NMAP mediante Python automatiza varias
funcionalidades de la herramienta, ademas que la obtencién de resultados esta
optimizada para ser utilizada con los objetos de tipo diccionario.

Flask fue un framework muy importante en el presente proyecto de titulacién por
la simplicidad de integracion con los scritps de hackeo realizados en Python y su
forma de simple de trabajar con la base de datos, las paginas HTML y el

controlador reduciendo el tiempo de desarrollo.

La seguridad de la aplicacion se la realizé mediante el cifrado de conexiones con
HTTPS. Esto nos garantiza que si se realiza un ataque de hombre en medio no se

puedan capturar contrasefas o informacion critica.

La generacién del PDF con todos los resultados obtenidos de un escaneo
especifico se la realizé mediante la conversién de un HTML con la libreria PDFKIT

y asi se optimiz6 el tiempo de desarrollo en esta funcionalidad.
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4.2.

El dltimo CVE descargado que se presenta en la pantalla principal es una
herramienta muy Util, ya que no solo presenta informacién acerca de servicios o

sistemas operativos, sino también de herramientas de software.

Se incluy6 reporte en PDF y no solo una visualizacion mediante la aplicacion Web
, por la facilidad en la lectura de la informacion de un escaneo en especifico con
su respectivo resumen del hackeo ético.

Solo se almacena el hash de la contrasefa en la base de datos, para dificultar
algin posible robo de credenciales y cumplir requerimientos minimos de

seguridad.

Para ejecutar el codigo en otra maquina es necesario instalar todas las
dependencias de las librerias declaradas en la aplicacidon o a su vez importar la
maquina virtual del proyecto.

RECOMENDACIONES

El modulo del estado de los activos se puede mejorar realizando una validacion o
comparacion de informacion con escaneos previos para tener un informe de mejor

calidad.

Al actualizar el Sistema Operativo de Kali Linux, verificar en el médulo de Logs
gue no existan errores porque es posible que algunas librerias de Python también

necesiten una actualizacién complementaria.

El CVE que aparece en el moédulo principal podria adecuarse a preferencias del

usuario.

No actualizar el Sistema Operativo previo a una consulta de compatibilidad en las
paginas oficiales de las librerias de Python usadas.

Usar el modulo de Logs como herramienta de diagndstico en caso de que los

escaneos no estén operando correctamente.

La activacion de PowerShell remoto puede generar conflictos por lo que se
especific6 que la versidbn recomendada es la 5.1 en adelante, ya que estas

versiones cuentan con los médulos para instalar Windows Updates.

La activacién del PowerShell remoto en los equipos se debe realizar solo para la

direccion IP del sistema de gestién Web, sino se especifica, puede que usuarios
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no autorizados realicen ataques de fuerza bruta o traten de ejecutar algun exploit

para PowerShell.

Codificar una vista del PowerShell remoto para no limitar solo la instalaciéon de
Parches, sino que sean posibles las entradas de comandos diferentes, ya que

podria ser de gran ayuda para realizar respuesta a incidentes.
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