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RESUMEN

Los sistemas loT son una de las soluciones actuales para la automatizacion de procesos.
Su desarrollo es importante para presentar soluciones que se adapten a las nuevas
tecnologias. Pese a su grado de utilizacion no se cuenta con alguna arquitectura o modelo
de referencia estandarizado que permita desarrollar un sistema loT de manera sencilla. El
desarrollo de un sistema loT puede resultar complicado ain mas cuando no se posee una

Unica guia.

El presente trabajo realiza un estudio comparativo de dos arquitecturas y un modelo de
referencia utilizados para el desarrollo de sistemas |0T. Se expondran las caracteristicas y
funcionalidades de las distintas capas de los casos seleccionados y se compararan las
mismas para conocer las ventajas y desventajas de su uso. El objetivo es obtener un
documento que sirva como guia para la eleccion de una arquitectura o modelo cuando se
necesite implementar un sistema loT, mismo que cuente con un respaldo para su uso; es
decir que ya se lo haya utilizado.

El documento consta de 3 capitulos; el primer capitulo presenta una introduccién a los
sistemas loT, su terminologia, aplicaciones y desafios. El segundo capitulo explica la
metodologia a usarse para el desarrollo del trabajo, la exposicion de caracteristicas vy
funcionalidades por capa, asi como el estudio comparativo. Finalmente, el capitulo 3
muestra los casos de éxito donde las arquitecturas y modelo fueron utilizados para resolver
un problema, asi como las conclusiones y recomendaciones obtenidas a partir de la

realizacion del trabajo.

PALABRAS CLAVE: Sistemas loT, Arquitecturas, Modelos de referencia, Aplicaciones
loT.



ABSTRACT

loT systems are one of the current solutions for process automation. Its development is
important to present solutions that adapt to new technologies. Despite its degree of use,
there is no architecture or reference model standardized that allows the development of an
loT system in a simple way. Developing an loT system can be even more complicated when

you don't have an unique guide.

The present document makes a comparative study of two architectures and one reference
model used for the development of loT systems. The characteristics and functionalities of
the different layers of the selected cases will be exposed and they will be compared to know
the advantages and disadvantages of their use. The goal is to obtain a document that serves
as a guide for the choice of an architecture or model for the realization of an loT system,

which has a support for its use; that is, it has already been used.

The document consists of 3 chapters; The first chapter presents an introduction to loT
systems, their terminology, applications, and challenges. The second chapter explains the
methodology to be used for the development of the work, the presentation of characteristics
and functionalities by layer, as well as the comparison. Finally, chapter 3 shows the success
cases where the architectures and model were used to solve a problem, as well as the

conclusions and recommendations obtained from the completion of the document.

KEYWORDS: loT Systems, Architectures, Reference Models, loT Applications.



1 INTRODUCCION

Los sistemas loT (Internet of Things) pueden ser considerados el futuro de los sistemas
electronicos inteligentes y automatizados; sin embargo, debido a su rapido avance han
surgido diversas arquitecturas y modelos referenciales para el desarrollo e implementacion
de dichos sistemas. De este modo se ha vuelto una tarea bastante dificil que todos los
componentes puedan interactuar de una forma facil al momento de implementar una
aplicacion loT. Esto se debe a que los sistemas y dispositivos existentes trabajan bajo
distintos modelos de referencia o arquitecturas. Es por ello que se considera importante la
posibilidad de proponer una arquitectura referencial que permita trabajar con dispositivos
heterogéneos, es decir, que las distintas arquitecturas con las que se trabajen permitan el

uso de cualquier tipo de dispositivos |oT, permitiendo de este modo la interoperabilidad [1].

Al no poseer un conocimiento claro de las distintas arquitecturas existentes, la falta de
experiencia se convierte en una limitante a la hora de poner en marcha un sistema loT
desde cero, ya que por costumbre se busca una referencia de alguna implementacion a
modo de guia y por el momento no existe un estandar generalizado para la creacion de
estos sistemas inteligentes. Ademas, se debe considerar la oportunidad de mercado que
loT significa; como se menciona en [2] el potencial de la tecnologia |oT para la economia

es considerable y aun asi no se tienen lineamientos totalmente definidos.

El presente Trabajo de Integracion Curricular plantea estudiar y analizar 3 de las
arquitecturas/ modelos utilizados al momento de desarrollar e implementar un sistema loT,
de modo que futuros proyectos puedan usar una arquitectura o modelos de referencia que
permita una implementacién sencilla y un conocimiento integro de los problemas futuros

en cuanto a compatibilidad de cddigo o trabajo se refiere [3].

Para ello se propone realizar una busqueda académica para reunir informacion sobre las
arquitecturas y modelos de referencia planteados en los ultimos 5 afos para el desarrollo
de sistemas loT. Con ello se espera obtener un panorama general de las distintas

arquitecturas existentes al momento del desarrollo del presente trabajo.

Se conoce que existen varias arquitecturas y modelos de referencia para el desarrollo de
sistemas |oT, que van desde propuestas generales a casos especificos acorde a la
variedad de areas de aplicacién existentes. Sin embargo, en busca de realizar un estudio
comparativo mas conciso se seleccionara y hara énfasis en 3 arquitecturas o modelos de
referencia, enfocandose en el éxito obtenido por cada arquitectura elegida en las distintas
areas de trabajo, para obtener un documento que sirva de guia al momento de disefar e

implementar un sistema loT en un futuro.



1.1 OBJETIVO GENERAL

Analizar comparativamente las arquitecturas mas utilizadas en la implementacion de

sistemas loT

1.2 OBJETIVOS ESPECIFICOS

1. Estudiar los conceptos generales sobre los sistemas loT y sus aplicaciones.

2. Seleccionar las 3 arquitecturas mas populares para el desarrollo loT acorde al uso

y éxito obtenidos.

3. Describir las arquitecturas seleccionadas en cuanto a sus capas o médulos, asi

como las tecnologias admitidas.

4. Comparar las arquitecturas seleccionadas en conjunto con los casos de éxitos para

mostrar su validez como arquitecturas recomendadas.

1.3 ALCANCE

El presente trabajo iniciara con una Fase Tedrica, donde se estudiaran los conceptos de
los sistemas loT, asi como los campos de aplicacion de estos sistemas. Una vez
comprendidos los conceptos, se procedera con la recopilacién de informacion sobre las
arquitecturas y modelos de referencia mas utilizados dentro de estos sistemas. Para ello
se realizara una acotacion a los parametros de busqueda de dicha informacién, reduciendo

el rango de busqueda a fuentes cuya publicacion se encuentre dentro de los ultimos 5 afos.

Con la informacién obtenida y luego de su estudio, mediante una Fase de andlisis
metodologico se procedera a elegir las tres arquitecturas o modelos de referencia con
mayor uso o éxito dentro de las distintas areas de aplicacion de los sistemas loT. Para ello,
la seleccién de dichas arquitecturas y/o modelos estara basada en los resultados de
bisqueda en bases de datos relevantes a nivel de esta area. Una vez seleccionadas las
arquitecturas se procedera a realizar un estudio mas detallado de sus principales
caracteristicas de manera individual, con el objetivo de conocer su funcionamiento y

limitantes en cuanto al manejo de sus capas y/o modulos.

Una vez estudiadas las arquitecturas elegidas, para el analisis comparativo entre las
mismas, se definiran ciertos parametros, comunes o Unicos. En esta fase se buscara
obtener las caracteristicas en las cuales cada arquitectura o modelo destaca, para, asi
identificar cuales son las debilidades de cada uno. De este modo se obtendran ciertas

ventajas o desventajas de las arquitecturas y/o modelos elegidos.



Finalmente, tras el andlisis comparativo, se procedera a la fase de analisis de los resultados
obtenidos, con el fin de exponer los mejores ambientes o areas de frabajo donde se pueden
aplicar las arquitecturas y/o modelos estudiados. Para ello se expondran al menos 2 casos
de éxito por cada arquitectura 0 modelo seleccionado, de modo que se puedan hacer
sugerencias sobre el uso adecuado de cada arquitectura para el desarrollo futuro.

1.4 MARCO TEORICO
1.4.1 INTRODUCCION A LOS SISTEMAS 10T

Desde el nacimiento del Internet, el ser humano ha buscado la mejor manera de utilizar el
poder de esta gran red de comunicaciones para facilitar el acceso a la informacién vy
resolver problemas del diario vivir en diferentes ambitos. Uno de los objetivos buscados es
obtener cierto grado de automatizacion para las tareas que pueden ser repetitivas o que

exigen menor cantidad de errores.

En [4], Bonilla indicd que entre mas usuarios obtienen acceso al Internet, mayor va a ser la
capacidad de esta red, como una gran infraestructura de informaciéon y comunicacion.
Siendo el siguiente paso permitir que objetos y maquinas se comuniquen y coordinen entre
ellos. De este modo se planted la idea de la comunicacion entre maquinas, para ayudar al

ser humano.

Los sistemas loT poco a poco se estan implementado en distintas areas como, por ejemplo:
el control de la salud, las denominadas casas o0 ciudades inteligentes, los
electrodomésticos inteligentes, juguetes, etc.[5] Estos necesitan acceso a la informacion

de sus usuarios y para ellos el Internet es primordial, facilitando la comunicacién..

Un ejemplo que demuestra la versatilidad de los sistemas loT es la implementacion de
controles de entrada a lugares publicos o restringidos por efectos de la pandemia. Se
crearon sistemas para detectar la temperatura de las personas, y en base a umbrales
permitir o no la entrada de estas a ciertos lugares debido al indicador de posible contagio

con el virus Codiv-19.

Los sistemas |oT ofrecen para un mismo problema una gran variedad de soluciones.
Ademas, gracias a la versatilidad de implementacion es posible que cada usuario cree una
solucion que se ajuste a sus necesidades. Sin embargo, la versatilidad no garantiza que la

implementacion sea sencilla.

Si bien pueden existir sistemas sencillos, al no tener un estandar definido es posible que
se complique la implementacién y en el caso de los sistemas mas complejos, este grado

de complicacion puede ser aun mayor. Por otro lado, debido a su rapida evolucion, el



trabajo de estandarizacién no es facil y no se tiene en claro un Unico modelo o arquitectura,
que permita implementar sistemas loT de manera sencilla y eficiente en cualquier area de

aplicacion.

Aun asi, se han dado a conocer ciertas arquitecturas dentro de proyectos loT existentes,
que llegan a ser bastante novedosas. De |la misma forma, organizaciones como la ITU
(International Telecommunication Union) han publicado recomendaciones para orientar a
los investigadores en cuanto al desarrollo de aplicativos de la tecnologia loT. Sin embargo,
al no existir un estandar como tal, para un usuario es posible crear un sistema loT bajo su

propia légica y de este modo desarrollar una arquitectura propia.

El problema de interoperabilidad es evidente dentro de los sistemas loT, ya que no al existir
un unico estandar para estos sistemas, los fabricantes pueden producir dispositivos que
funcionen bajos ciertas tecnologias que no estan contempladas en alguna de las

arquitecturas o modelos de referencia.

En este contexto, se busca tener un estandar unico, sea arquitectura o modelo referencial,
para que cualquier tipo de implementacién loT, no tenga problemas de interoperabilidad y
pueda asi trabajar con dispositivos heterogeneos [6]. Lo que permitira combinar
dispositivos de distintos fabricantes sin tener que reestructurar el sistema completo o tener

problemas al momento de integrarlos.

El reto de la estandarizacion es complicado debido a la gran cantidad de dispositivos
existentes. Ademas, tomando en cuenta la velocidad de evolucién de la tecnologia, la lista
de nuevos dispositivos que se integran a un sistema loT esta en un constante aumento,

por ello se deberia disponer de un estandar unico que permita disminuir este problema.

1.4.2 DEFINICION

Se conoce como loT (Internet of Things) a la tecnologia que involucra la conexién de todo
dispositivo fisico disponible con el Internet. Dichos dispositivos pueden ir desde un simple
sensor hasta complejos aparatos que unen sensores, actuadores y tecnologia de
comunicacion [4]. Uno de sus objetivos principales es el brindar facilidades en el diario vivir
de las personas o en su defecto volver de cierta manera inteligente a todo objeto capaz de
adaptarse a esta tecnologia. Pasando a una vision superior, loT hoy en dia es usado para

la creacion de sistemas de automatizacion.

Cuando en un sistema loT se accede al manejo de datos personales o privados, los
dispositivos se pueden volver una puerta poco segura hacia la privacidad de los usuarios,

mismos que desconocen si dichos dispositivos son seguros. Este problema ocurre por la



baja importancia que dan los fabricantes e implementadores de sistemas loT a la

seguridad, al no poseer una guia para tratar con este tema.

Un dispositivo loT que tenga la misma funcionalidad u objetivo de uso, puede no responder
de la misma manera segun la implementacion realizada si tienen distinto fabricante, a la
par de no funcionar o poseer errores. En [7], Potter y Sztajnberg hacen referencia a la falta
de compatibilidad en cuanto a dispositivos loT se refiere, proponiendo una posible solucion,
donde conectan varios equipos mediante diferentes estdndares de comunicacion como
USB, Bluetooth, Zigbee.

Dia tras dia los dispositivos loT estan evolucionando, logrando adaptarse a nuevas
tecnologias de comunicacion o adquisicion de datos. Los cambios constantes permiten
comprender que este tipo de tecnologia sera muy usada en el futuro para volver mas

simples los procesos y algunos trabajos

1.4.3 ELEMENTOS DE LOS SISTEMAS IOT
Para comprender el alcance de los sistemas loT es importante reconocer sus elementos
basicos y el papel que desempeiian. Un sistema de este tipo esta conformado por una

serie de bloques funcionales, tales como:
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Figura 1.1. Elementos de un sistema loT adaptado de [8]

e Dispositivos o “Cosas”. cualquier dispositivo estd dentro del alcance de los
sistemas IoT, ya que existen varios gadgets que vuelve a un simple objeto en un
dispositivo |0T; la premisa generalmente es que dicho objeto o cosa pueda acceder
a Internet y pueda comunicarse con sus semejantes. Los sensores son recolectores
de datos permiten tomar decisiones u obtener informacion del medio para su uso
dentro de un sistema |loT. De igual manera hay ciertos dispositivos conocidos como
actuadores, que reciben sefales para ejecutar determinada accién como una

alarma o un motor.



e Comunicaciones: en este bloque se definen diferentes tecnologias de red que
permiten la comunicacion entre los dispositivos que integren el sistema. De este
modo se contemplan tecnologias como: Wifi, Bluetooth, Zigbee, redes celulares,
redes satelitales, conexiones LAN, etc. que permitan alcanzar un grado de
comunicacion aceptable entre los dispositivos para la transmision de los datos que

estos obtienen del mundo real.

e Computacién y almacenamiento: se refiere a la manipulacién y analisis de los datos,
mismos que a simple vista son solo nimeros. Sin embargo, al procesarlos se
pueden obtener escalas de medida o algun tipo de informacién que permita tomar
decisiones acordes al area de aplicacion o al sistema que se esté automatizando.
La computacion de los datos es vital para los sistemas IoT, generalmente es local
pero es posible usar la computacién en la Nube. Entre las tecnologias para el
tratamiento de datos se tiene la mineria de datos, Big Data, analitica de datos, entre
otras. Este bloque también es el encargado de almacenar una gran cantidad de
datos, que pueden estar disponibles tanto de manera local, en bases de datos; asi

como en el almacenamiento en la nube.

e Servicios: son las aplicaciones que ofrecen los sistemas loT, es decir lo lugares o
ambientes donde seran implementados. Dentro de los mismo se tienen servicios de
entrega, agregacion o recoleccion de informacion (Smart grid), casas y ciudades
inteligentes, el transporte inteligente y la automatizacién de procesos industriales,
entre otros [2], donde se ven involucrados todos estos componentes de los sistemas

loT para lograr interactuar con los usuarios de los mismos.

1.4.4 APLICACIONES IOT

Para los sistemas |oT las areas de aplicaciones pueden llegar a ser practicamente infinitas,
ya que cualquier planteamiento puede ser considerado para la creacion de un sistema loT,
existiendo por ello aplicaciones complejas, asi como proyectos relativamente mucho mas

sencillos.

Se puede considerar como sistema loT a aquellos proyectos que poseen los elementos
descritos en la seccion 1.4.3. Todo sistema debera al menos poseer los 4 bloques
funcionales descritos, aunque el grado de aplicaciéon de cada uno puede variar segun el
area de desarrollo. Otro punto importante es la necesidad de acceso remoto que todo

sistema debe de cumplir.

Entre las areas de aplicacion mas comunes y populares donde es posible integrar un

sistema loT, segun Lea [9] existen algunas areas de aplicacion de loT, tales como:



1.4.4.1 Casas Inteligentes

Las Casas Inteligentes son una de las mayores aplicaciones para la tecnologia loT, donde
se puede evidenciar la existencia de sistemas complejos 0 muy simples. En sus inicios, se
podria decir que una casa inteligente era aquella capaz de ser controlada a distancia con
un dispositivo movil, por ejemplo, el abrir o cerrar puertas y ventanas o el control de las

luces, llegando dar informacion sobre el estado de la casa, temperatura, etc. [2]

En la actualidad, una casa inteligente puede brindar una mayor cantidad y variedad de
servicios desde el control total y programable de las luces, puertas, asi como la seguridad
familiar, el monitoreo del estado de salud, alertas por parte de electrodomésticos para
avisar sobre fallas o productos faltantes, alarmas contra robo o siniestros como los
incendios, entretenimiento entre otros [4]. Y con todos estos servicios se deben integrar
nuevas tecnologias que los sistemas loT deben soportar para lograr un correcto
funcionamiento y ser util al usuario. Si bien todos los servicios no deben ser estrictamente
necesarios, en algunos casos conocer las posibilidades permite planificar a futuro como

integrar nuevos servicios volviéndolos mas eficientes

A mayor numero de servicios y componentes tecnoldgicos, los sistemas loT de las casas
inteligentes pueden llegar a tener problemas de interoperabilidad entre dispositivos
heterogéneos. Ya que cada dispositivo que puede formar parte de una casa inteligente no
siempre proviene del mismo fabricante, y es posible que no pueda trabajar con los

elementos loT que ya forman parte del sistema de |la casa Inteligente.

Los aparatos electrénicos de un sistema loT tienen acceso a gran cantidad de informacion
de sus usuarios, asi como de su entorno y costumbres. Es por ello que es posible escuchar
acerca de casas con sistemas de seguridad biométricos, controles o monitores de salud en
casa, alertas en tiempo real que son aplicaciones de loT que podrian realizarse como un

Unico sistema.

Al no existir una estructura que defina como incorporar los servicios o que protocolos usar
para un mejor desempefio, pueden ocurrir errores durante la implementacién. Las casas
inteligentes poseen una gran variedad de soluciones para un mismo proceso, mismas que
existen debido a las consideraciones que cada desarrollador aumenta o quita en su

sistema.

1.4.4.2 Ciudades Inteligentes
Segun Al-Fugaha [2] una ciudad inteligente posee un ambiente con varios sistemas basado

en tecnologia de automatizacién e loT. Llegando a proveer a sus habitantes no solo de la



comodidad de una casa inteligente, sino de una mejora en cuanto a sistemas de transporte,

ambiente entre otros servicios que tratan de mejorar la calidad de vida de los habitantes.

En [10], Sethi y Sarangi explican que uno de los aspectos mas importantes y aplicables
para el desarrollo de una ciudad inteligente es la implementacion del transporte Inteligente
y el control de los servicios de agua. De este modo se plantea el uso de sistemas de
Identificacion por Radiofrecuencia (RFIDs) para gestionar el trafico vehicular, identificar
posibles conductores ebrios, disponibilidad de lugares de parqueo, etc. Este tipo de
practicas tratan de mejorar la seguridad y atencion de siniestros dentro de los limites de la

ciudad inteligente.

1.4.4.3 Agriculturay Ambiente

Como se ha mencionado, dentro de los sistemas loT se tienen dispositivos llamados
sensores que permiten obtener datos del medio fisico que los rodea, mismos que son
usados en los sistemas con varios propésitos. Por un lado, se tiene la posibilidad de obtener
datos del medioambiente para indicar a los usuarios el estado del clima, por ejemplo, la
temperatura, humedad, radiacion solar, etc.[11] Si se piensa a gran escala es posible

obtener los datos climatoldgicos de cualquier parte del mundo en tiempo real.

Siguiendo la légica de la obtencion de datos ambientales, se ha planteado la creacion de
sistemas que permitan obtener indicadores del grado de contaminacién del aire y agua en
grandes ciudades, buscando crear un monitoreo medioambiental inteligente que alerte a

los usuarios del exceso de contaminacion para tomar medidas preventivas y correctivas.

Dentro de la misma categoria se tiene el cuidado de plantas y sembrios, que gracias a los
sistemas loT se pueden considerar un tanto autonomos. Mediante los sensores es posible
obtener datos del suelo y aire, para mediante un sistema loT automatizar el proceso de
riego para ayudar a mantener los cultivos en condiciones 6ptimas, generando mayores
beneficios [12]. Con esto se busca disminuir los fallos humanos en cuanto al cuidado de
los sembrios ya que es posible que ciertas plantas mueran por un mal cuidado, sus frutos

no estén maduros a tiempo, o produzcan una cosecha en menor cantidad de la esperada.

1.4.4.4 Cuidado de la Salud

Los Sistemas loT también han incursionado dentro del area de la salud, donde nuevamente
se hace uso de diversos sensores y el procesamiento de datos para obtener datos reales
del paciente de manera sencilla, permitiendo un diagnostico que en ocasiones ya no
requiere del contacto fisico, algo esencial en los tiempos actuales, donde una pandemia

requiere cierto distanciamiento social. Dominguez y Vargas [13] indican que es comun el



uso de sistemas loT para la integracion se soluciones en hospitales incluso antes de los

inicios de la pandemia.

La premisa del cuidado de la salud se basa en otorgar una mejor atencién al paciente y
facilitar el trabajo a los doctores. Un hospital puede optar por implementar un sistema loT
que agilite el proceso de ingreso de los pacientes por medio de dispositivos loT que envien
los datos de los signos vitales directamente al sistema. De la misma manera se habla de
la posibilidad de usar dispositivos |oT para mejorar la respuesta ante solicitudes de
pacientes internados o ante las posibles emergencias que existan, mejorando asi sus

tiempos de respuesta y por ende logrando salvar un mayor numero de vidas.

Por otro lado, el uso de este tipo de tecnologia no es exclusiva de centros hospitalarios o
de personal estrictamente calificado. Hoy en dia es comun el uso de aplicaciones para la
correcta realizacion y monitoreo de actividades fisicas, en este caso el uso de sensores se
aplica al control de las actividades realizadas a modo de un historial para conocer la
cantidad de ejercicio realizado [8]. En el caso de las actividades fisicas, la informacion es
utilizada para mostrar la cantidad de calorias quemadas durante el ejercicio, el numero de

kildmetros recorridos, etc.

En [13] se presenta un ejemplo de ambiente integrado para un hospital basado en
soluciones loT. Como se presenta en la Figura 1.2, los casos donde puede un hospital
implementar soluciones loT son variados y se requiere de la recoleccion y procesamiento

de la informacion.

Tecnologias como las WBAN (Wireless Body Area Network) se consideran el futuro de la
medicina y control de la salud. El uso de redes inalambricas que mediante sensores
obtienen datos del estado de salud de la persona es una tendencia clara dentro de los
sistemas loT [13]. Sin embargo todas estas soluciones poseen ciertos riesgos, por lo que
se procura otorgar un mejor control a los datos obtenidos o enviados a los pacientes en
este tipo de soluciones, ya que cabe la posibilidad de que un agente externo, entiéndase
un ciberdelincuente por ejemplo, puede modificar esta informacién y cambiar los

parametros dando falsas alertas, o por otro lado medicando erréneamente al paciente.
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Figura 1.2. Ejemplo de ambiente 10T en un Hospital adaptado de [13]
1.4.4.5 Transporte y Logistica

Otra area de aplicacion importante para los sistemas loT es su integracion en los servicios
de movilidad, no solo en las entregas a domicilio sino tambien en los sistemas de transporte
tanto publico como privado, para de este modo mejorar la circulacion. La conexion entre
vehiculos y las redes vehiculares fueron identificadas como la tecnologia clave para

mejorar la seguridad vial y la eficiencia del transporte publico y privado [14].

Los sistemas loT dan soporte a las aplicaciones para la movilidad vehicular y la obtencion
de datos de forma inteligente, para lograr automatizar el transporte. Hace algunos afios, en
China se planteaba crear un sistema basado en loT para mejorar su trafico vehicular. Para
ello se invirtid en la implementacion de una policia electronica, sefales de trafico
inteligentes, servicio de Taxi inteligente, entre otros [14]. La idea procuraba que una ciudad

inteligente deberia tener una alta eficiencia en el transporte, para mejorar las condiciones
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de vida y facilitar el control y aplicacion de las leyes de transito a sus habitantes,

brindandoles mayor seguridad

Esta area es importante ya que el nimero de vehiculos (carros, autobuses, furgonetas,
motocicletas) va siempre en aumento y es comun que en grandes ciudades existan largas
colas de trafico ya sea por accidentes o por exceso de trafico. Con las redes vehiculares,
se plantea la solucién de comunicar este tipo de percances a los conductores para la toma
de vias alternas. Adicionalmente, se abre las puertas a mejorar el tiempo de respuesta de

las autoridades cuando surge un problema vial.

1.4.5 DESAFIOS

Pese a que loT es una tecnologia que lleva ya una cantidad considerable de afios en la
industria comercial, es bien conocido que la misma no cuenta con una Unica arquitectura
estandarizada. Si bien se tienen varias recomendaciones acerca de cémo implementar
sistemas loT en diversas areas de aplicacion, existe también la posibilidad de crear una

arquitectura propia para dar solucion a determinados problemas.

Se podria decir que uno de los mayores problemas dentro de la tecnologia loT es el no
disponer de una unica arquitectura referencial para la implementacion de sistemas |oT. La
no existencia de un estandar unico ha provocado que cada autor o investigador proponga
una arquitectura a modo de solucién para determinados problemas. Sin embargo, dichas
soluciones pueden no ser validas para otros y por ese motivo se crean nuevas propuestas.
Esto provoca que las nuevas investigaciones progresen de manera lenta, al tener que
plantear sus propias soluciones, provocando que la dificultad de implementacién se

incremente.

Por otro lado, la heterogeneidad de los dispositivos es un tema preocupante que va de la
mano con la estandarizaciéon de una arquitectura, ya que debido a la ausencia de un solo
estandar, los fabricantes crean dispositivos propietarios, que funcionan bajo ciertos
parametros definidos por ellos mismos. Esto puede provocar que sea dificil la
interoperabilidad entre equipos de distintos fabricantes en un sistema loT, ya que puede
ocurrir que las tecnologias planteadas por una casa fabricante no sean las mismas que

soporte un dispositivo distinto y por ello se limita trabajo entre estos dispositivos.

A un nivel similar, al manejar datos de sus usuarios, los sistemas deben asegurar la
confidencialidad e integridad de estos. Por lo que se convierte en un desafio el nivel de
seguridad que presenten los sistemas loT, como es el caso de campos como la medicina
0 seguridad domiciliaria, donde puede ser vulnerado y por ende mal usado por un atacante

en su afan de obtener informacion o mediante ataques deliberados. Es por ello que se
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busca también que se aseguren los datos en los sistemas loT, por medio de cifrado u otras

técnicas de seguridad de la informacion.

En el presente trabajo de Integracién Curricular se realizara un estudio comparativo entre
3 arquitecturas y/o modelos referenciales para la creacion de sistemas loT, para de este
modo obtener una visién general de la estructura de éstas. Si bien este trabajo no se puede
considerar un estandar, puede ser visto como una guia para un futuro frabajo de

implementacion de los sistemas loT.
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2 METODOLOGIA

Para alcanzar los objetivos planteados se usara como base la metodologia Kanban, como
método organizacional para definir un flujo de tareas que permita llevar un control del
desarrollo del trabajo de Integracién Curricular. Al tratarse de un trabajo basado en
componentes individuales, todas las tareas seran realizadas por una sola persona.

En primera instancia se crea el tablero con las tareas necesarias para lograr alcanzar los
objetivos propuestos en este Trabajo de Integracién Curricular, para ello se desglosan en

pequefias subtareas que permitan avanzar con el trabajo. Segun como el trabajo se va

realizado, dicho tablero se actualizara.

Figura 2.1. Tablero Kanban creado
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Una vez planteado el camino a seguir (ver Figura 2.1), para cumplir con los objetivos, se
inicia el trabajo con las primeras tareas a realizar. Para todas las fases se usa un enfoque
cualitativo, donde se propone exponer y comparar las arquitecturas mas populares en base
a caracteristicas que las mismas posean. Para cumplir el primer objetivo especifico se
estudiaran los conceptos de un sistema loT y sus aplicaciones, en base a varios articulos
o trabajos que expliquen el funcionamiento de los sistemas y la aplicabilidad que tiene loT
en los problemas actuales, obteniendo un resumen de los temas mas importantes

obtenidos con este estudio conceptual.

Para seleccionar las 3 arquitecturas a estudiar se procedera a recolectar la informacién
necesaria, donde se propone usar un analisis documental tedrico exploratorio. La
investigacion se basara en la recoleccion y revision de documentos cientificos (articulos
publicados en revistas o conferencias, libros, etc.) que tengan informacién relevante para
el tema del presente trabajo. Para ello se usan fuentes académicas como: IEEE Explorer,
ACM, MPDI, Schoolar Google, ITU-T; de donde se obtienen los documentos que seran

analizados para seleccionar las arquitecturas.

Para la busqueda se ajustan los resultados a los ultimos 5 afios, acorde a la fecha de
publicacion. Ademas, se hace uso de palabras clave como: IoT, Architecture, Reference
Model, Applications IoT, etc. o una combinacién de estas, en busca de obtener articulos

con informacion relevante.

Luego de revisados estos documentos, se procede a realizar una categorizacion. La
categorizacion permitira organizar la informacion, que sera depurada para obtener
unicamente fuentes que contengan informacion sobre loT y sus Arquitecturas. Una vez
depurada esta lista de fuentes se procede a elegir las 3 arquitecturas mas populares,
basandose en la cantidad de informacién obtenida (nimero de apariciones) y la explicacién

gue se obtenga de la estructura basica de la arquitectura.

Una vez seleccionadas las tres arquitecturas o modelos referenciales, se expondra cada
una de forma detallada. Para ello se hara uso de las referencias antes analizadas para ir
explicando cada una de las capas, de la manera mas clara posible, indicando la
funcionalidad y tecnologia usada para cumplir la misma. En este punto se recalca que para
cada una de las arquitecturas se usara una referencia central de donde partira la
explicacion, complementando la misma con ayuda de las otras referencias, para lograr una

explicacion mas amplia y concisa de cada capa.

Una vez estudiadas las arquitecturas o modelos referenciales, se procedera con el analisis

comparativo, donde se resaltaran las fortalezas y debilidades de las arquitecturas. Se
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contrastaran las caracteristicas expuestas en cada caso estudiado. En este punto, tras
contrastar las 3 arquitecturas o modelos estudiados se procede a exponer los casos de
éxito para cada uno, donde se evidencie su utilidad dentro de las diversas areas de
aplicaciéon. Esta exposicion de los casos de éxito se basara en la explicacién de los
sistemas o soluciones hallados, asi como el uso de la arquitectura o modelo referencial
para presentar una respuesta a los problemas a los cuales se les desea dar una solucion

mediante los sistemas loT.

2.1 ESTUDIO Y ANALISIS COMPARATIVO

Tras recopilar una cantidad considerable de informacion sobre los modelos y las
arquitecturas de referencia existentes para el disefo de sistemas loT, se procede a depurar
la bibliografia obtenida para seleccionar las arquitecturas que seran tomadas en cuenta
para la realizacién del presente trabajo de titulacién. El primer paso previo a la eleccion de
las arquitecturas a estudiar es la seleccion de las principales fuentes disponibles para la
obtencion de informacion y que permitan explicar del funcionamiento de las arquitecturas

o modelos por elegir.

Una vez seleccionadas aquellas referencias que aporten significativamente a la realizacion
del presente trabajo, segun el nivel de explicacién de las arquitecturas propuestas en estas
fuentes, se procede con la eleccion de las 3 arquitecturas o modelos referenciales que sera
estudiados; para ello se tomd como criterio de seleccion la cantidad de apariciones de las
diversas arquitecturas en las fuentes consultadas, el grado de explicacion de su estructura
e informacién por cada capa y los casos de éxito. En el Anexo | se presenta la tabla con
el desglose de las arquitecturas encontradas en las fuentes seleccionadas. En el Anexo |l
se muestra una tabla con la cantidad de apariciones de las arquitecturas y modelos, misma
que permitié realizar la eleccion de las arquitecturas en base a los criterios mencionados
anteriormente. Finalmente se eligieron las arquitecturas de: 3 capas, 5 capas y el modelo
de referencia ITU Y.4000/2060 como objetivo de estudio del presente trabajo, para su

posterior analisis comparativo y exposicidén de casos de éxitos.

2.1.1 ARQUITECTURA DE 3 CAPAS

Existen una gran cantidad de arquitecturas propuestas en pro de ayudar a comprender el
concepto de loT de una manera mas precisa, de entre ellas una de las mas usadas es la
arquitectura de 3 capas. Si bien esta arquitectura define la estructura central basica para
cualquier sistema loT, la misma puede brindar todo tipo de servicios para las aplicaciones

que resultan mas complejas [15]. Este nivel de complejidad tiene que ver con la cantidad
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de datos y el poder computacional requerido; ademas de las rutas que debe crear o elegir

para la transmision de la informacion obtenida [16].

Pese a lo basica que resulta esta arquitectura, es posible hallarla en soluciones que
necesiten procesos complejos. Por ejemplo, existen algunas propuestas de arquitecturas

de 3 capas para el desarrollo de las Smart Grid con tecnologia loT [17].

De la misma manera, modelos referenciales se derivan de la arquitectura de 3 capas dando
asi a conocer modelos con el mismo numero de capas, pero con diferentes nombres. El
modelo de referencia James-Smith [18], denominado de propésito general, fue usado para
brindar servicios en tiempo real a aplicaciones embebidas en la red y su estructura muestra

las 3 capas basicas indicadas en esta arquitectura.

2.1.11 CAPAS DE LA ARQUITECTURA
En el caso de la arquitectura de 3 capas, el nombre de cada una de las capas puede variar.
Generalmente a la capa fisica, aquella que tiene mayor contacto con el mundo real, se la

denomina capa de Percepcion [15], siendo la capa mas baja de esta arquitectura.

La segunda capa, que principalmente se encarga de las comunicaciones, es conocida
como la capa de Red (Network) [15], aunque también es posible hallarla con el nombre de
la capa de Transporte [19]. Si bien el nombre de capa de Transporte es menos usado, esto
depende del autor, ya que no existe un estandar para el nombre de las capas o0 médulos
dentro de las arquitecturas loT.

Capa de Aplicacion J Capa de Aplicacion )

Capa de Red Capa de Transporte

Capa de Percepcion Capa Fisica

(a) (b)

Figura 2.2. Arquitectura de 3 capas adaptado de [15] (a) y [19](b)

Finalmente, la ultima capa, la mas cercana al usuario, lleva el nombre de la capa de
Aplicacién [15]. Este nombre es el mas usado para la ultima capa, donde el sistema loT
interactia con el usuario para brindarle sus servicios y asi cumplir el propdsito para el cual
fue creado. Una vez definidos los nombres se procede a explicar con mayor detalle cada

una de las capas que componen esta arquitectura.
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2.1.1.2 Capa de Percepcion

Es la primera capa de la arquitectura de 3 capas. Cumple con la funcion de obtener la
informacién del ambiente por parte de los sensores [15]. Esto debido a que el medio
ambiente contiene una gran cantidad de datos relevantes, segun el tipo de sistema loT
implementando. El como estos datos son obtenidos es tarea de la capa de Percepcion, que
puede combinar el uso de varios sensores (temperatura, humedad, gas, IR, movimiento,

etc.) hasta dispositivos mas complejos (objetos inteligentes).

Otro nombre con el cual se conoce esta capa es el de “Capa de Sensor” (Sensor layer). En
[16] se menciona que en esta capa es posible realizar no solo la medicion de datos (sensar)
sino a su vez procesar el estado de la informacién mediante el uso de dispositivos
inteligentes asociados a los objetos (things). Pese a la diferencia de nombres, para ambos
casos, la principal tarea de la primera capa es la recoleccion de los datos por medio del

uso de sensores.

Por otro lado, se indica que otra de las funcionalidades de esta capa es la identificacion de
los dispositivos que forman parte del sistema loT. En [19] se hace mencién a un estudio
sobre las investigaciones sobre sistemas loT, donde se recalca que éstas buscaban un
meétodo unico de identificacion de objetos, para que la gestion y seguridad de estos sea
mas sencilla al nivel de esta capa, de modo que se admitan mas dispositivos sin tener que

perder el control sobre los datos obtenidos.

Con ello también se indica que otra de las funcionalidades de la primera capa es el
descubrimiento de dispositivos y objetos dentro del sistema loT. Para la arquitectura de 3
capas, el principal componente de la capa de percepcion son los dispositivos y sensores,
es por ello que la identificacion y descubrimiento de los estos son consideradas

funcionalidades de esta capa.

. Monitoreo Reconocimiento
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Figura 2.3. Capa de Percepcion adaptada de [20]

En la Figura 2.3 se puede observar de manera mas detallada los objetos encargados de la

obtencion de datos del medio ambiente que pueden verse involucrados en la primera capa

17



de la arquitectura. En [20], Zhong indica que la primera capa también puede encargarse
del control, ya que si bien la capa recoleta datos con los dispositivos antes indicados, la
capa también recibe ordenes de las capas superiores para controlar acciones de los
actuadores; ademas de preparar los datos para su transmision. A pesar de que esta
funcionalidad no es considerada por los otros autores que obvian el control de los

dispositivos, se puede considerar como una funcionalidad de esta capa.

2.1.1.3 Capa de Red

Una vez obtenida la informacién mediante la capa de Percepcion, el siguiente paso es el
proceso de transmisidn de esta informacion; siendo este el trabajo de la siguiente capa de
la arquitectura. La capa de Red en [15] se define como aquella encargada de la conexién
de los dispositivos inteligentes, los dispositivos de red y los servidores. Donde sus
funciones recaen en transmitir y procesar los datos obtenidos de sensores ubicados en el

medio ambiente.

En [18], se menciona que el transporte de los datos, que llegan a la capa de Red, pueden
ser transmitidos por medio de la redes de comunicaciéon cableadas o inalambricas,
utilizando protocolos como IP, UDP y TCP. Sin embargo, no se mencionan otras
tecnologias para la comunicacion hecho que puede indicar que la arquitectura no esta

definida para una gran cantidad de tecnologias de comunicacion.

En [19] se indica que la arquitectura de 3 capas también debe ser capaz de soportar
tecnologias de comunicacion como lo son: Ethernet, Wifi, Wifi-Max, Zigbee y BLE, entre

otras.

Comunicacionzs | | Comunicaciones
/
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ensores

Figura 2.4. Capa de Red adaptada de [20]

En la Figura 2.4 se listan algunas de las tecnologias de comunicacion que pueden ser
utilizadas por la capa de Red. Cabe mencionar que también esta capa puede incluir otras
funcionalidades, como pueden ser la computacién en la nube, Big Data, etc. Ya que
generalmente esta capa debe proveer a la capa superior de informacion ya analizada para

su presentacion a los usuarios.
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En trabajos como [19], [20] se le da el nombre de capa de Transporte; donde se detallan
las mismas funcionalidades antes mencionadas, haciendo énfasis en la transmision de

datos mediante comunicaciones de corta y larga distancia.

Para las transmisiones de corta distancia, aparte de las tecnologias ya mencionadas, se
pueden usar redes Ad-Hoc, redes Mesh, redes de comunicaciones industriales (industrial
bus), etc. En cuanto a las distancias largas generalmente se pueden usar redes moviles
(celulares), satélites, etc. [20], mismas que permiten ampliar la cantidad de tecnologias que

deberia soportar un sistemas loT dependiendo del area de aplicacion.

Si bien se menciona una gran cantidad de tecnologias para la comunicacion, no todas son
contempladas en los distintos trabajos, es por ello que dependiendo de la referencia un

desarrollador puede o0 no contemplar ciertos dispositivos que no soportan tales tecnologias.

2.1.1.4 Capa de Aplicacion

La Capa de Aplicacion en [15] se define como aquella donde se ubican todos los servicios
que el sistema brindara a sus usuarios, definiendo de esta manera el area de aplicacion
para la cual fue creada (Casas inteligentes, ciudades inteligentes, transporte inteligente,
etc.) Esta es la Unica capa a la cual el usuario final tiene acceso y que conoce casi en su
totalidad, siendo el resto de la estructura (capa de Percepcion y Red) un proceso

desconocido.

Por otro lado, en [19] la capa de Aplicacion se define como la responsable de la interaccion
entre el sistema y los usuarios finales, esto gracias a que dicha capa provee a los usuarios
de los servicios solicitados como pueden ser la automatizacién de una casa (casas
inteligentes), cultivos inteligentes, monitoreo y cuidado de la salud de la tercera edad
(medicina). El servicio a otorgar por parte de esta capa depende del disefio del sistema
loT, siendo posible controlar el sistema completo o tan solo monitorear las sefales que
fueron obtenidas mediante la capa de Percepcion.

Construccion Trafico Logistica Manufactura
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< la Nube Middleware Datos Sistemas

Figura 2.5. Capa de Aplicacion adaptada de [20]
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En las aplicaciones para Smart Grid se menciona que la capa de transporte no solo brinda
acceso a los servicios, sino que se encarga de procesar la informacion obtenida por la capa
de Percepcién y que le es enviada por la capa de Red [17]. Anteriormente se menciond
que la capa de Red es la encargada del procesamiento, sin embargo, para este tipo
aplicaciones el procesamiento llega a suceder en esta capa. El sistema loT necesita de
soporte de las tecnologias de procesamiento y manejo de informacién, como pueden ser

el uso de la computacién en la nube, bases de datos, mineria de datos, etc.

2.1.2 ARQUITECTURA DE 5 CAPAS

La arquitectura de 5 capas puede considerarse una evolucién de la arquitectura de 3 capas;
si bien el paso siguiente seria una arquitectura de 4 capas, se eligié la estructura de 5
capas debido a la versatiidad que presenta esta arquitectura para gestionar
funcionalidades que estan estrictamente relacionadas con el negocio, ademas de un

método para permitir una implementacién con dispositivos heterogéneos.

Para la arquitectura de 5 capas se observan trabajos que modifican la estructura de las
capas para focalizar mejor los servicios otorgados, o que proponen una arquitectura cuyas
capas son totalmente diferentes, pero con propdsitos similares [21]. Este tipo de cambio
sugiere que la arquitectura de 5 capas tiene capacidad de adaptarse de mejor manera
gracias al mayor nimero de capas existentes, mismo que permite distribuir las tareas

volviéndola asi versatil para distintas areas de aplicacion.

2.1.21 CAPAS DE LA ARQUITECTURA

En [15] se indica que la arquitectura de 5 capas incorpora 3 capas nuevas, en comparacion
a la arquitectura de 3 capas, para designar algunas tareas a capas especificas. De este
modo separa la capa de Red en 2 capas e incorpora una capa nueva al final del modelo.
La arquitectura incluye las siguientes capas: Capa de Percepcion, Capa de Transporte,

Capa de Procesamiento, Capa de Aplicacién y Capa de Negocio.

En [19], el modelo de 5 capas es el muy similar al expuesto en [15], salvo por el cambio de
nombre de la capa de procesamiento, ya que se la presenta como la capa de gestién de
los servicios, mismos que seran provistos en las capas superiores (Aplicacion, Negocio).
Este cambio de nombre agrega ciertas funcionalidades, manteniendo la capacidad de

procesamiento.

Las capas propuestas para esta arquitectura guardan cierta relacion con las mencionadas
en la seccion 2.1.1.1, no solo en cuanto al nombre planteado por los autores, sino en cuanto
a funcionalidades se refiere. Para comprender de una mejor manera este hecho, se explica

cada una de las capas de esta arquitectura.
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Capa de Negocio Capa de Negocios

Capa de Aplicacion Capa de Aplicacion
: Capa de Gestion de

Capa de Procesamiento Servicios
Capa de Transporte Capa de Transporte
Capa de Percepcion Capa de Percepcion

(a) (b)

Figura 2.6. Arquitectura de 5 capas adaptado de [15] (a) y [19](b)

2.1.2.2 Capa de Percepcioén

En la arquitectura de 5 capas, se tiene como capa mas baja la denominada capa de
Percepcion. La funcionalidad principal de esta capa es la obtencién de datos por medio de
sensores. Esta funcion es equivalente a la descrita para la arquitectura anterior, debido a
que para un sistema loT una de las primeras tareas generalmente es la recoleccion de

datos.

La capa de Percepcion puede definirse como el conjunto de objetos, cuya funcionalidad es
ser los intermediarios entre el ambiente y el mundo digital para la obtencion de datos [19].
Estos objetos permiten adquirir una cantidad considerable de informaciéon que sera
procesada por las capas superiores para otorgar un servicio a los usuarios finales,
volviéndose asi un pilar para el funcionamiento del sistema en la mayoria de los casos. Los
objetos estan conformados por los llamados sensores, dispositivos inteligentes y
actuadores; que mediante su contacto con el medio ambiente logran obtener informacion

en tiempo real.

Otra de las funcionalidades de esta capa es el reconocimiento e identificacion de los
distintos objetos que forman parte del Sistema loT. En la Figura 2.3 se pueden observar
con mayor detalle algunos ejemplos de estos objetos que forman parte del sistema y que

deben ser identificados por esta capa.
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De la misma manera, para esta arquitectura se consideran las tecnologias como Wifi, BLE,
Zigbee, Z-wave, Sigfox, Redes 2G/3G/4G/5G, LoRaWAN [19] para la comunicacion entre

los dispositivos de la misma capa.

c IEEE - 802.16
o :g 802 14 5 BLE 4.0 80211 (Wifi) (WiMax)
o &
38 —
Qo Ireless

a LoRa HART 26/3G/M4G LoRaWAN

Figura 2.7. Tecnologia usada en la Capa de Percepcién adaptado de [19]

En otros trabajos como [15] y [22], la primera capa conserva el nombre y funcionalidades
ya expuestas. Aun asi, existen casos como el presentado por Lao en [23], donde la
arquitectura de 5 capas es aplicada para poder usar la tecnologia 10T dentro de los
sistemas de las redes Blockchain, donde se mencionan nuevos objetos como los tags RFID
y dispositivos NFC (Near Field Communication). En estos casos no se habla de las
tecnologias expuestas en la Figura 2.7, simplemente se expresan las funcionalidades de
la capa y el cédmo pueden ser usados los datos obtenidos.

2.1.2.3 Capa de Transporte

La capa de Transporte es aquella que se encarga de la comunicacién y transmision de los
datos obtenidos por la capa de Percepcion. Como se presenta en [19], esta capa se
complementa con la capa anterior ya que ambas presentan el uso de tecnologias de

comunicacion.

En la arquitectura de 5 capas, las funcionalidades de transporte plantean laimplementacion
del control de la energia utilizada. Este es un punto importante dentro de la tecnologia loT,
ya que ayuda a que los sistemas existentes y por implementarse tengan un bajo consumo
energético y por ende sean considerados una mejor opcion para la resolucion de

problemas.

En esta capa también deben solventarse los problemas que se ocasionan por los cambios
en lared cuando se trabaja con topologias dinamicas [19]. En los sistemas loT los cambios
de topologia pueden estar presentes si se usan dispositivos maéviles inteligentes en la capa
de Percepcion o si se cambia de lugar de manera regular los sensores para mejorar la

obtencion de datos o por el mismo disefio del sistema.
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En esta capa se hace uso de protocolos de red que permitan solventar o disminuir la
afectacion en la red cuando suceden cambios de topologia, ya sean premeditados o por la

movilidad que puede llegar a presentarse en un sistema loT.

En [19], en la capa de Transporte se ven involucrados las mismas tecnologias indicadas
en la Figura 2.7, ademas del uso de los protocolos como UDP y TCP. También se
mencionan otros protocolos de red como: IPv4, IPv6, RPL (Radio Link Protocol), 6LoOWPAN
(IPv6 para redes WPAN), MIPv4 (IPv4 para redes Moviles), etc.

La lista puede llegar a extenderse, pero se hace enfasis en aquellas tecnologias que se
consideran mas influyentes al momento de desarrollar un sistema de este tipo. Esta

arquitectura trata de abarcar la mayor cantidad de tecnologias para la comunicacion.

Zigbee UPD IPv4 MIPv4

Capa de
Transporte

6LoWPAN TCP IPvé MIPv6

Figura 2.8. Tecnologia usada en la Capa de Transporte adaptado de [19]

Tanto en [15] como en [22] se hace referencia a la misma capa dentro de sus
investigaciones, conservando las funcionalidades de la capa, asi como el nombre. Sin
embargo, en otros trabajos como el de Lao, en la techologia Blockchain el nombre de la
capa se mantiene como en la arquitectura de 3 capas, introduciendo las mismas
funcionalidades y explicando que la capa de Red permite conectar no solo con la capa de
Percepcion y sus sensores, sino que conecta los nodos del sistema, con sus hipervisores

y las aplicaciones del usuario final [23].

2.1.2.4 Capa de Gestion de Servicios

La tercera capa es la capa de Gestion de servicios, segun [19] esta capa sirve como
intermediaria entre la capa de Aplicacion y las capas inferiores de transporte y percepcion,
por lo que también es conocida con el nombre de Middleware. Con los datos ya obtenidos
y usando distintos métodos de comunicacion, el siguiente paso es el manejo de estos datos

y es alli cuando se ve involucrada esta capa.

La principal funcidon de esta capa es el procesamiento de los datos obtenidos por la primera

capa, a la par que gestiona los servicios que brindara el sistema, de alli el nombre de la
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capa. Para ello toma en cuenta las principales caracteristicas de la informacién recolectada

por los sensores: la gran cantidad de datos y la variedad de estos [19].

Se habla de variedad debido a la heterogeneidad de los sensores y dispositivos
inteligentes, ya que segun la casa fabricante de estos, aspectos como el rango de medida
o las escalas pueden varias de manera significativa, hecho que provoca que un dispositivo

para un mismo propésito obtenga distintos datos en funcion de su fabricante.

Esta capa representa una posible solucion para el trabajo con dispositivos heterogéneos
ya que busca facilitar el uso de cualquier dispositivo o sensor loT. Por otro lado en [19], se
indica que la capa esta pensada para facilitar la prestacion de servicio entre las capas ya
que esta capa puede tener la capacidad de admitir la inclusion de nuevas librerias
(funcionalidades), hecho que le permite ser adaptable a cualquier tecnologia usada por las

capas anteriores (Figura 2.7 y Figura 2.8) o por las capas superiores.

Datos Datos
Datos Datos

Datos Datos

Capa de Gestion de
Servicio (Middleware)
Capa de Aplicacion

Capa de Percepcidon
Capa de Transporte

Datos Datos

Figura 2.9. Funcionamiento de la Capa de Gestion de Servicios en base a [19]

En otros trabajos como en [14] y [21], es posible hallar esta capa con el nombre de Capa
de Procesamiento. Donde el funcionamiento es el mismo que antes fue explicado. Sin
embargo, la funcion de la capa se expande al almacenamiento y analisis de los datos previo
al procesamiento de estos [22] o a la capacidad del uso de bases de datos

(almacenamiento), computacion en la nube (procesamiento) y big data (analisis) [15].

Estos articulos no contemplan la capa como una solucion para el trabajo con dispositivos

heterogéneos, sino como la capa encargada sobre todo del procesamiento de los datos.

N
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Figura 2.10. Tecnologias de la capa de Gestion de Servicio basado en [14] y [21]

2.1.2.5 Capa de Aplicacion

La capa de Aplicacién es aquella responsable de proveer servicios o aplicaciones
especificas a los usuarios finales [19]. Segun el tipo de sistema loT, esta capa puede
entregar una gran variedad de servicios al usuario. El tipo de sistema depende del area de

aplicacion, como se puede observar en la Figura 2.5.

En el caso de la arquitectura de 5 capas, se define de manera mas integra los posibles
protocolos que seran usados en la capa de aplicacion para brindar los distintos servicios
[15]. Entre estos protocolos podemos hallar aplicaciones desarrolladas, los protocolos
MQTT (Message Queuing Telemetry Transport), CoAP (Constrained Application Protocol),
HTTP (Hypertext Transfer Protocol), XMPP (Extensible Messaging and Presence Protocal),

Websocket, etc.

MQTT CoAP HTTP

Otros
Protocolos

Capa de
Aplicacién

XMPP Websocket

Figura 2.11. Protocolos usados en la Capa de Aplicacion adaptado de [19]

La misma capa es presentada en otros trabajos, donde se mantienen las funcionalidades
antes descritas. En [15] y en [22], esta capa representa la abstraccion de los datos
obtenidos para presentarlos al usuario final. Ya sea en forma de informe o como datos para
los mismos, donde la aplicacion a brindar depende enteramente del area de aplicacion y

del proposito del sistema loT.
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2.1.2.6 Capa de Negocio

Para la arquitectura de 5 capas, el nivel mas alto es el negocio, de alli el nombre de la
Ultima capa. La capa de Negocio puede llegar a confundirse con la capa de aplicacion; sin
embargo, su funcionalidad no es la misma, pero se encuentran ligadas ya que esta capa
se encarga de la supervision de los sistemas loT y de sus servicios [19].

Al ser la capa mas alta también se halla relacionada con los usuarios finales. Sin embargo,
dichos usuarios no son los tipicos consumidores que procuran el servicio principal del
Sistema loT. La principal funcionalidad de capa esta orientada al manejo del negocio para
el cual fue implementado el sistema. Acorde con ello, los usuarios de esta capa
generalmente son los duefios del negocio o personas que se vean involucradas en el

mismo para gestionar este de una manera mas eficiente.

Entre otras funcionalidades de esta capa se cuenta con la creaciéon de modelos del negocio,
diagramas de flujo y gréaficos en base a los datos obtenidos de las capas inferiores [19].
Gracias a estas funciones es posible gestionar el negocio de una forma mucho mas sencilla
y de esta manera procurar que el servicio brindado cumpla con los requerimientos

planteados por los duefios del sistema y los clientes.

Ademas, esta capa es la responsable de analizar, monitorizar y evaluar el sistema loT y
los elementos que se encuentran relacionados. No se debe confundir con en analisis de la
informacion que se realiza en la capa de Gestion de Servicios, ya que si bien se realiza un
analisis de informacion, como se menciono, en la capa de Negocio el analisis se centra

mas en los procesos del propio negocio y sistema, que en la informaciéon como tal.

Por otro lado, la toma de decisiones es otra de las actividades primarias que se
desenvuelven en esta capa, ya que, gracias a los modelos y graficos generados, los
usuarios pueden apoyarse en el sistema para tomar decisiones sobre el desarrollo y
evolucion del negocio y por ende del sistema.

Creacion de .
° Modelos de D&Zg&?gs Gréficas
0 -
g g Negocio Toma de
o o . o decdisiones
8 g Analizar el Monitorizar Evaluar el
sistema el Sistema Sistema

Figura 2.12. Funciones de la Capa de Negocio basado en [19]
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Esta capa es también es mencionada en otros trabajos como [14] y [21], donde se mantiene
el nombre y las funcionalidades de gestion, aunque no se encuentran del todo
especificadas. Estos articulos ya entran en el terreno de la privacidad y seguridad que se

debe tener en esta capa.

2.1.3 MODELO DE REFERENCIA ITU Y.4000/Y.2060

El modelo propuesto por la ITU puede considerarse la referencia mas amplia dentro del
campo de las tecnologias loT, ya que tiene el respaldo de una organizacioén reconocida.
Aun asi, este modelo es una recomendacion propuesta por la ITU, por ello no es posible

considerarla como un estandar para el desarrollo de sistemas loT.

El modelo de referencia propuesto por la ITU lleva vigente como recomendacion desde el
afno 2012, donde se le di6 el nombre de la recomendacién Y.2060 [24], para posteriormente
ser actualizada bajo el nombre Y.4000 en el afio 2016, siendo hasta el momento del
desarrollo del presente trabajo uno de los modelos referenciales mas utilizados dentro de
las recomendaciones del organismo para el desarrollo de los sistemas loT. Generalmente,
dentro de las investigaciones y trabajos, este modelo de referencia es llamado

Y.4000/2060, debido a la actualizacion antes mencionada.

2.1.3.1 CAPAS DEL MODELO DE REFERENCIA

El modelo Y.4000/2060 esta compuesto por 4 capas, mismas que se relacionan entre si
para dar forma y sentido al sistema loT. Estas capas llegan a ser similares con las
propuestas en las otras arquitecturas ya estudiadas. Sin embargo, la amplitud que posee

la ITU le ha permitido clarificar el objetivo que cada capa posee en su modelo.

De manera adicional y de forma paralela a las 4 capas, el modelo presenta capacidades
para la gestion y la seguridad, un aporte significativo para los sistemas loT que se
desarrollen bajo esta propuesta. Las capas del modelo son: capa de Dispositivos, capa de
Red, capa para el Soporte de las Aplicaciones y Servicios (SSAS), y la capa de Aplicacion.

Las capacidades de gestion y seguridad se incluyen para comprender el alcance que
puede llegar a poseer este modelo cuando son necesarias dichas capacidades para el

desarrollo de un sistema loT, las mismas que se definen de forma transversal a las capas.
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Figura 2.13. Modelo referencial Y.4000/2060 adaptado de [24]

2.1.3.2 Capa de Dispositivos [24]
La primera capa del modelo de referencia es conocida como la capa de Dispositivos, que
se encarga de la gestion de dispositivos que forman parte del sistema loT, mismos que

deben recolectar la informacién para el funcionamiento de este.

Las funcionalidades de esta capa se clasifican en 2 grandes grupos: las capacidades de
los dispositivos y de los Gateway. La capacidad de los dispositivos hace referencia a la
posibilidad de que estos puedan interactuar con la red de comunicaciones de manera
directa e indirecta para enviar y recibir informacion. Se habla de interaccion directa cuando
el mismo dispositivo hace uso de la red, mientras que la interaccion indirecta ocurre cuando

el dispositivo hace uso de un gateway para realizar el proceso de comunicaciones.

Capacidad de los Capacidad de los
Dispositivos Gateways

Capa de
Dispositivos

Figura 2.14. Capacidades de la capa de Dispositivos del Modelo ITU Y.4000/2060
basado en [24]

La recomendacién indica que no es necesario que un dispositivo pueda realizar ambos

tipos de interaccion con la red de comunicaciones, pero si recalca que al menos una de las
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dos capacidades debe ser admitida para que dicho dispositivo pueda ser usado dentro del

sistema a disefarse.

Por otro lado, los dispositivos deben tener la capacidad de formar redes Ad-Hoc para
mejorar las capacidades del sistema y la velocidad de despliegue. Ademas de soportar los
modos de reposo y activo, para la gestion adecuada de la energia. De este modo se plantea
un escenario donde la capa de Dispositivos pueda manejar la mayor cantidad de
dispositivos pese a la carencia de ciertas funcionalidades, una posible solucién para el

trabajo con dispositivos heterogéneos.

Interaccion Directa Interaccion Indirecta
con la Red de con la Red de
Comunicaciones Comunicaciones

Formar Redes
Ad-Hoc

Gestion Energética

Capacidad de
los Dispositivos

Figura 2.15. Capacidades de los dispositivos del modelo ITU Y.4000/2060 basado en
[24]

Para el caso de los gateway, estos deben dar soporte a multiples interfaces para admitir
una mayor cantidad de tecnologias de comunicacion, ya sean de tipo alambricas o
inalambricas. Entre estas tecnologias la recomendacién menciona: CAN (Controller Area
Network), ZigBee, Bluetooth o Wi-Fi para el caso de los dispositivos. Para el servicio o
comunicacién con la capa de Red, se indica que se deben soportar comunicaciones como
la red telefénica publica conmutada (PSTN), las redes de telefonia celular 2G o 3G, las
redes LTE, Ethernet o DSL.
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Figura 2.16. Capacidades de los gateways del modelo ITU Y.4000/2060 basado en [24]
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También en esta capa se debe tener la capacidad de conversion de protocolos para las
comunicaciones en la red [22]. Se debe asegurar que dispositivos que usen distintas
tecnologias de comunicacion puedan interactuar entre si, es decir que se tenga la
posibilidad de migrar un paquete de un protocolo a otro de manera rapida y sencilla,
facilitando aun mas el uso de cualquier tipo de dispositivo en el sistema.

2.1.3.3 Capa de Red [24]

La capa de Red permite la comunicaciéon entre la capa de Dispositivos y las capas
siguientes, para la transmision de los datos obtenidos y envio de 6rdenes a los dispositivos.
Las funcionalidades de esta capa se dividen en dos grupos: red y transporte. Si bien
pueden ser consideradas como una misma capacidad, el modelo presentado las divide
para indicar que tanto la conexién entre pares, asi como la capacidad para enviar datos

deben ser tomadas en cuenta al momento de disefiar un sistema.

Las capacidades de la red deben abordar funciones como el control de acceso, control de
recursos de transporte, gestion de la movilidad, autenticacion, autorizacion y accounting.
Para el caso de la capacidad de transporte, ésta debe ser capaz de suministrar

conectividad para que sea posible el envio y recepcion de datos o informacion de gestion

y control.
Capacidades de Red Capacidades de Transporte
* Control de Acceso
E e Control de recurso de e Suministrar
o Transporte Conectividad
3 e Gestion de Movilidad e Envié y Recepcién de
© * Autenticacion datos o informacion de
a o !
© * Autorizacion gestion/control
O e Accounting

Figura 2.17. Capacidades de la capa de Red del modelo ITU Y.4000/2060 basado en
[24]

El modelo orienta las capacidades de la capa Red al transporte datos de manera correcta

y a una buena velocidad, para que de este modo el sistema funcione correctamente.

2.1.3.4 Capa de Apoyo a Servicios y Aplicaciones (SSAS) [24]
La capa que propone el modelo Y.4000/2060 para otorgar soporte al funcionamiento del

sistema loT es denominada SSAS (por sus siglas en inglés: Service Support and
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Application Support) o capa de Apoyo a Servicios y Aplicaciones. Su principal funcién es
otorgar soporte a los servicios y aplicaciones para los cuales el sistema loT fue
implementado; de esta manera se busca facilitar el trabajo de la capa superior y optimizar

las aplicaciones loT que el sistema ofrece.

La capa de Apoyo a Servicios y Aplicaciones entre sus funcionalidades debe ser capaz de
cumplir con dos grupos de capacidades: soporte genérico y soporte especifico. El modelo
especifica estos tipos de soporte para dar una mayor versatilidad al desarrollador al no

imponer estas capacidades.

Capacidad de Soporte Capacidad de Soporte
Genérico Especifico

Aplicaciones
(SSAS)

Capa de Apoyo a
Servicios y

Figura 2.18. Capacidades de la capa de Apoyo a Servicios y Aplicaciones del modelo
ITU Y.4000/2060 basado en [24]

Las capacidades de soporte genéricas estan pensadas para solventar necesidades
comunes de cualquier tipo de aplicacion o servicio. Por ejemplo, el modelo plantea como
capacidades genéricas al procesamiento y almacenamiento de los datos obtenidos de las
capas inferiores. Se indica que existe la posibilidad de que una necesidad especifica use

una capacidad generica para crear una del tipo especifico.

Se habla del procesamiento y almacenamiento como capacidades genéricas ya que la
mayoria de los servicios y aplicaciones necesitan almacenar y procesar los datos antes de
ser usados en aplicativos complejos o para presentarlos a los usuarios finales. Pese a que
se tenga que tratar a los datos con un método especifico, el procesamiento como tal es

considerado genérico.

Por otro lado, las capacidades especificas son aquellas que permiten atender las
necesidades unicas que presentan los servicios o aplicaciones. El modelo no indica cuales
son las denominadas capacidades especificas, solo indica que existen varios grupos que

solventan estas necesidades Unicas.

Es posible que se haga referencia a procesos especificos de una determinada aplicacion

como puede ser la comparacién de valores en una escala especifica para un sistema o
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tecnologia ya predeterminado. Estas capacidades son importantes pues permiten apoyar
a los servicios y aplicaciones con funcionalidades que solo sera utiles en ciertos casos.
Ademas, al no proponer una lista de este tipo de capacidades, el modelo indica que puede
ser utilizado en cualquier tipo de area de aplicacién pues como tal puede admitir cualquier
tipo de funcionalidad.

2.1.3.5 Capa de Aplicacion [24]
La capa mas alta dentro del modelo de referencia Y.4000/2060 es la capa de aplicacion,
que permite la interaccion del sistema loT con sus usuarios finales y poder asi cumplir con

el propésito para el cual fue disefado.

Similar al caso de la capa SSAS, el modelo no realiza ninguna mencion a tecnologias
admitidas en su modelo. Simplemente indica que la capa de aplicacion es aquella que
contiene las aplicaciones loT.

Unicamente se puede expresar que dichas aplicaciones dependeran del area para la cual
fue creado el sistema. Entre las posibles aplicaciones se tienen las expuestas en la Figura
2.5 u otras tecnologias como lo son Blockchain [25] o VLC [26]. El modelo no se centra en
una unica aplicacion, pues debido a su disefio se puede decir que es adaptable a todo tipo

de aplicacion loT.

2.1.3.6 Capacidades de Gestion y Seguridad [24]

Como se observa en la Figura 2.13 el modelo contempla capacidades adicionales que
involucran a las capas antes definidas. Estas capacidades cubren las areas de gestién y
seguridad para los sistemas loT. Las capacidades de gestiéon loT acorde con el modelo
abarcan: gestion de fallos, configuracion, el rendimiento y seguridad. Estas mismas

capacidades pueden clasificarse en genericas y especificas.

Las capacidades genéricas son aquellas que permiten manejar los dispositivos (control
remoto, diagnéstico, actualizaciones, etc.), gestionar la topologia y el trafico. De este modo
el modelo trata de cubrir la gestién del sistema y sus comunicaciones, para obtener un

mayor control sobre el sistema loT.

Las capacidades especificas de la gestion vienen ligadas a los requisitos especificos de
las distintas aplicaciones, es por ello que no se indican especificamente, pero se pueden
entender como toda aquella capacidad que sea necesaria para el despliegue y correcto

funcionamiento del sistema.
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Para las capacidades de la seguridad, se define de la misma manera capacidades
genéricas y especificas. Dentro de las capacidades genéricas, el modelo indica ciertas

capacidades segun las capas a las cuales sera aplicada la seguridad

En la capa de aplicacion, se debe otorgar seguridad por medio de la autorizacion,
autenticacion, confidencialidad, integridad, privacidad, auditorias y antivirus. Para la capa
de Red se mantienen los mismos principios, excepto las auditorias y antivirus, pero
aplicados a los datos de sefializacién. Para la capa inferior, se aplican los mismos principios
indicados en la capa de Red, aumentando la validacion de integridad de los dispositivos y

los controles de acceso.

La seguridad planteada por el modelo en el ambito genérico trata de cubrir todas aquellas
brechas de seguridad clasicas y otorgar un cierto nivel de proteccion a la informacion que

se encuentra dentro del sistema, ya sea generada por este o usada como parte del proceso.

Las capacidades especificas dependen estrictamente de los requerimientos de la
aplicacion. El ejemplo que propone el modelo es la seguridad que debe obtenerse cuando
la aplicacion integra formas de pago electronicas. Donde se debe asegurar que tanto el
sistema como la aplicacién loT sean seguros al momento de realizar los pagos por parte
de los usuarios finales, generando de esta manera un ambiente de confianza entre el

sistema y el usuario.

Capacidades de Seguridad

0 Genéricas

i)}

L Generales

2 Capacidades de Gestién * Autorizacion e Integridad

© * Autenticacion e Privacidad

3 + Confidencialidad

O

[7)] P z —

o© Generlcqs _ Aplicacion Dispositivos

5 . Mane|_o de dlSpOSIIIYOS « Generales aplicadas a + Generales aplicadas a
* Gestion de Topologia la Aplicacin datos
e Gestion de Tréfico e Auditorias » Integridad del
Especificas o Antivirus Dispositivos
e Acorde los requisitos « Control de acceso

de la aplicacion

Red
* Generales aplicadas a los datos de sefializacion

Especificas

Acorde a los requerimientos de la aplicacion

Figura 2.19. Capacidades de Gestién y Seguridad del modelo ITU Y.4000/2060 basado
en [24]
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2.1.4 COMPARACION DE ARQUITECTURAS Y MODELO DE REFERENCIA PARA
SISTEMAS 10T

Una vez expuestas las arquitecturas y el modelo referencia, se procede a realizar el analisis

comparativo, partiendo de la informacion expuesta de la arquitectura de 3 capas, 5 capas

y el modelo Y.4000/2060.

Como primer punto se tiene el nimero de capas propuestos por las arquitecturas y el
modelo estudiados. En un lado se tiene a la arquitectura de 3 capas, misma que divide las
funcionalidades basicas de cualquier sistema para que sean atendidas por sus capas y de

este modo poder crear un sistema loT.

En orden del numero de capas, el siguiente caso es el modelo de referencia Y.4000/2060,
que propone un total de 4 capas. Comparada con el primer caso, este modelo propuso la
inclusién de una nueva capa tras el transporte de los datos que permita dar soporte a la
capa de Aplicacién dentro de sus funcionalidades. Ademas, incluye las capacidades de
gestion y seguridad, que si bien no son capas como tal pueden considerar extensiones de

estas.

La arquitectura de 5 capas tiene una clara diferencia en el nimero de capas. Con un total
de 5 capas, esta arquitectura tratar de dividir de mejor manera las funcionalidades del
sistema loT. Orientado su estructura a un sistema basico, pero desde un enfoque que
contempla el punto de vista del negocio y el sistema como tal.

Otro punto importante a comparar es la funcionalidad por capas, pese a la evidente
diferencia en el nimero de capas que las arquitecturas y el modelo proponen. En [27],
Bouaouad realizé un estudio cuyo resultado fue la informacion sobre la construccion de las

arquitecturas de loT basadas en una estructura por capas.

En dicho estudio se identificaron un total de 12 capas, donde se involucran las tecnologias
comunes Y la virtualizacién de los sistemas IoT. Con esta informacion es posible identificar
estas capas dentro de la estructura de las arquitecturas y modelo de referencia, donde se
puede evidenciar que se cumplen con las funcionalidades alli descritas. Sin embargo, en

algunos casos una unica capa puede contener varias de las capas indicadas en el estudio.
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Capa de Aplicacion

Capa de Red

Capa de Percepcion

Arquitectura Referencial

de 3 capas

Capa de Negocios . Capa de Aplicacion -
5 -
- b 5
Capa de Aplicacion 3 Capa de Apoyo a 2
Y Servicios y %
Capa de Gestion de » Aplicaciones (SSAS) o
Servicios 3 o
£ 3
'© Capa de Red =i
Capa de Transporte g S o
S §

Capa de Percepcion Capa de Dispositivos

Arquitectura Referencial

Modelo Referencial ITU Y.4000/2060
de 5 capas

Figura 2.20. Capas de las Arquitecturas y modelos Estudiados

La capa de Percepcion o capa de Dispositivos (Figura 2.20), para los 3 casos define como
su funcién la recolecciéon de datos mediante el uso de dispositivos y sensores. Para la
arquitectura de 5 capas y el modelo de referencia se definen las tecnologias que se usaran

para la comunicacion entre los dispositivos y con la capa superior

En el caso de la arquitectura de 3 capas se hace énfasis en la identificacion de los
dispositivos y su deteccion, sin proponer como tal alguna tecnologia que se encargue de
estas funciones, de la misma manera que ocurre con las comunicaciones. Pese a ello se

reconoce como primordial funcionalidad el obtener los datos del ambiente.

Para las arquitecturas y el modelo estudiado, la primera capa llega a cumplir con las
funcionalidades descritas para las capas: L1 (objetos), L4 (comunicacién entre objetos) y
L5 (Gateways y Acceso) planteadas en el estudio [27]. Esto puede llegar a ser confuso,

pero si se unifica las funciones de las capas antes mencionadas como resultado se puede
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obtener una Unica capa de una estructura mas grande como lo son los casos del modelo y

la arquitectura de 5 capas.

Para la arquitectura de 3 capas, las funcionalidades de su primera capa son cubiertas
Unicamente por las 2 primeras capas del estudio, aunque solo de una manera parcial, esto

debido a la falta de especificacion de funcionalidades que esta capa posee.

La siguiente capa dentro del estudio es la capa de Red, para la arquitectura de 3 capas y
el modelo Y.4000/2060, o tambien conocida como capa de Transporte por la arquitectura
de 5 capas (Figura 2.20). Para las arquitecturas, esta capa define las tecnologias de
comunicacién que permitira la transmision de datos de la capa inferior hacia las capas
superiores. Sin embargo, para la arquitectura de 3 capas, esta tambien asume el rol del

procesamiento de datos; cosa que no sucede en la arquitectura de 5 capas.

Respecto al modelo de referencia, este define en sus capacidades ciertos mecanismos de
control y seguridad (capacidades de Red) y las funcionalidades de transporte de los datos
(capacidades de Transporte) sin hacer alusion alguna a un determinado tipo de tecnologia,
salvo la ya indicada en la capa anterior (Figura 2.16). Acorde a Bouaouad [27], los 3 casos
cubren la funcionalidad descrita para la capa L6. Salvo la conexion con otras tecnologias
de la nube, siendo la conexion con el resto del sistema que puede o no estar en la nube o

algun servicio en linea.

Tanto el modelo de referencia de la ITU como la arquitectura referencial de 5 capas
incorporan nuevas capas dentro de su estructura, mismas que son diferentes. Para el
modelo de referencia, la capa siguiente es la de Apoyo a Servicios y Aplicaciones (Figura
2.20), capa que no define ningun tipo de tecnologia, sino que indica que en ella se puede
incluir cualquier tecnologia que ayude a gestionar el sistema y facilite el trabajo de este.
Esta capa es Unica, ya que en las otras arquitecturas no existe una capa que cumpla con
dicha funcién e incluso no se hallé una capa homoéloga dentro del estudio de [27].

Para el caso de la arquitectura de 5 capas, se incluye una capa de Gestidon de Servicios
(Figura 2.6), la cual se encarga de procesar la informacidn obtenida por las capas inferiores
para que sea consumida por las capas superiores. Ademas de facilitar el trabajo con
dispositivos heterogéneos, por lo cual es conocida como middleware. Este trabajo es
realizado de manera parcial por otras capas en otros modelos o arquitecturas, como por
ejemplo en la arquitectura de 3 capas, donde la capa de Red puede llegar a cumplir con
las funciones de procesamiento. Acorde al estudio de [27], |a capa L7 es la que permite

este trabajo y es bastante conocida.
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La siguiente capa conocida como la capa de Aplicacion, es comun para los 3 casos de
estudio (Figura 2.20) donde se indica que esta capa es la mas cercana a los usuarios
finales del sistema loT. Las funcionalidades son las mismas en los 3 casos, sin embargo,
para la arquitectura de 5 capas es importante mencionar ciertas tecnologias que pueden
ser usadas para crear estas aplicaciones. Mientras que los otros casos especifican que las
aplicaciones dependen del area de aplicacion, sin dar algun ejemplo concreto a modo de
guia. En [27] la capa de aplicacién es la capa L10, donde de igual manera se indica que

esta capa provee al usuario de los servicios y aplicaciones que necesita.

Para el modelo de referencia 1oT como para la arquitectura de 3 capas, se tiene como
ultima capa, la de aplicacion,. Sin embargo, en la arquitectura referencial de 5 capas se
afiade la capa de Negocios sobre la capa de aplicacion, cuya funcionalidad puede
considerarse similar a la capa de aplicacién, pero que esta pensada para definir el campo

de negocios en el cual el propietario de un sistema loT se encuentra trabajando.

El estudio indica que la capa de Negocio esta por debajo de la capa de Aplicacion, cuando
en esta arquitectura se la propone como la capa final. Si bien concuerdan en las
funcionalidades, la estructura cambiaria, aunque en cierto punto ambas capas estan
pensadas para la interaccion con el usuario final, sea por motivos del negocio o como
consumidores de los servicios y aplicaciones.

De manera adicional, en el modelo Y.4000/2060 se tienen otras capacidades, que, si bien
no son consideradas como capas, le otorgar un mayor grado de complejidad y validez como
modelo de referencia. Al contrario que las arquitecturas de 3 y 5 capas, el modelo de
referencia plantea las capacidades de gestion y seguridad en paralelo a las capas del

modelo.

Las capacidades de gestién llegan a tener cierta relaciéon con la capa de negocio de la
arquitectura referencial de 5 capas debido a la gestion del sistema; sin embargo, ésta no
presenta como tal la funcionalidad de ayudar al negocio. En cuanto a las capacidades de
seguridad, este modelo es el Unico que contempla la seguridad como un punto importante
dentro de su estructura. La seguridad planteada se aplica a todas las capas del modelo
referencial, donde se reconocen las capacidades genéricas como lo son la autenticacion,
autorizacién, integridad, etc. y las capacidades especificas, que de igual manera no se
indica porque estas dependen de la aplicacion o servicio a brindar a los usuarios finales.

Una vez explicadas las diferencias en cuanto a estructura y funcionalidades, en un analisis
comparativo en base a las capas, se puede detectar una serie de ventajas y desventajas

para las arquitecturas referenciales y el modelo estudiados. Para el primer caso, la
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arquitectura de 3 capas se puede destacar como ventajas su simpleza y facilidad de uso.
Esta arquitectura es la que menos capas posee y aun asi trata de dar solucion a cualquier
sistema loT. Partiendo desde la posibilidad de adquirir datos, procesarlos y presentarlos a

los usuarios.

Cabe mencionar que se indica la posibilidad de incluir otras tecnologias como ayuda para
el despliegue de los sistemas que pueden llegar a usar esta arquitectura referencial. Sin
embargo, debido a querer abarcar todas las funcionalidades necesarias para crear un
sistema, se tuvo poco cuidado para ser mas especifico en cuanto a sus funcionalidades

respecta.

Por un lado, se indica que una capa se encarga de adquirir los datos, nunca se menciona
que existe comunicacion dentro de la misma capa o que tecnologias puede usar para este
propdsito. Otro punto importante es el no abordar el trabajo con dispositivos heterogéneos,
ya que esta arquitectura basa su funcionalidad en las tareas especificas de recolectar,
transportar y presentar los datos. Sin preocuparse de que la propuesta pueda ser usada

con cualqguier dispositivo.

Respecto a la arquitectura referencial de 5 capas, ésta destaca en el grado de explicacion
y funcionalidades que propone. Si bien se aumentan un total de 2 capas mas, dividiendo
y asignando nuevas funcionalidades, la estructura basica se mantiene. Se da una mayor
importancia al trabajo con dispositivos heterogéneos al hacer uso de la capa denominada

Middleware, donde se trata de trabajar con cualquier tipo de dispositivo.

Ademas, presenta la funcionalidad de administracion del sistema de manera separada,
dando cierto grado de importancia a la administracion en la vista del negocio de quien
implemento el sistema loT. El grado de complejidad es superior a los otros casos, hecho

que es ldgico debido al mayor nimero de capas Yy division de funcionalidades.

En cuanto a la capa de negocio, esta claramente puede o no ser utilizada. Pensado ya en
un estandar, es probable que algunas aplicaciones no necesiten como tal una visién del
negocio por lo que esta capa puede llegar a depender del tipo de sistema que se esté

disefiando para ser considerada dentro del mismo.

Finalmente se tiene al modelo de referencia Y.4000/2060, donde se debe destacar el
respaldo que significa una entidad como la Unién Internacional de Telecomunicaciones
(ITU). Si bien este modelo referencial es una sugerencia de este organismo, este simple

hecho lo vuelve mas confiable que las otras arquitecturas antes mencionadas.
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Con una estructura de 4 capas se mantiene la simplicidad en el modelo. El grado de
explicacion en cuanto a las capacidades de ciertas capas es superior a las explicaciones
que los autores otorgan en otros casos, exponiendo las tecnologias soportadas en base a

los elementos y las mismas funcionalidades.

Al ser un modelo de referencia, se recalca que las capacidades no son condiciones que se
deben cumplir, sino que funcionan a modo de guia para la elecciéon de los elementos, dando
opciones en cuanto a las capacidades se refiere, hecho que puede considerarse como un

intento para trabajar con dispositivos heterogeneos.

Si bien se agrega una capa para apoyar a la capa de aplicacién, nunca se detalla con
exactitud las capacidades de esta, simplemente se indica que estas capacidades deben
acoplarse a la aplicacion en cuestion. De la misma manera para la capa final, simplemente
se indica que esta contendra a la aplicacién del sistema sin indicar alguna tecnologia como

tal.

Para este punto la comparacion de las arquitecturas y el modelo de referencia es clara,
aun con sus diferencias los 3 casos buscan dar una solucién factible para el desarrollo de
los sistemas loT. Proponiendo un mayor o menor grado de complejidad y con mas o menos
funcionalidades y capacidades, cada modelo es perfectamente aplicable para el desarrollo

de un sistema loT.

Para considerar la eleccion de una de las arquitecturas o del modelo, es importante definir
cuales son las capacidades necesarias para colaborar con el desarrollo del sistema. A la
par debe considerarse la aplicacion a desarrollarse, para que la eleccién llegue a cumplir

con las expectativas de trabajar con uno de estos.

Tabla 2.1. Ventajas y Desventajas de las arquitecturas y modelos de referencia

estudiados.
Caso Ventajas Desventajas
e Arquitectura simple y clara. e Poca definicibn en cuanto a
e Permite obtener, transportar vy sus funcionalidades
3 Capas presentar datos. tecnologias.

tecnologias. heterogeneidad.

e Posibilidad de incluir otras |e No abarcar el problema de

¢ Divisién de Funcionalidades.
e Mejor explicacion en cuanto a |e Mayor grado de complejidad.

5 Capas tecnologias admitidas. e La vision del negocio no
e Abarca el problema de Ia siempre puede ser usada.
heterogeneidad.
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el negocio.

sistema.

¢ Propone una vista del sistema para

¢ Permite obtener, transportar,
presentar datos y gestionar

el

e RespaldodelalTU.
capacidades.
Y.4000/2060 heterogeneidad.

presentar datos.

Seguridad

¢ (Grado alto en la explicacion de las
e Abarca el problema de
e Permite obtener, transportar

e (Capacidades de  Gestion

la

y

y

Bajo grado de explicaciéon en
la nueva capa propuesta y la
capa de aplicacion.

A excepcidn de la capa SSAS,
en esencia es el primer caso
de estudio

Tabla 2.2. Analisis Comparativo segun la presencia de las Capas

Modelos o Arquitecturas Referenciales
Nombre de la Capa 3 Capas 5 Capas Y.4000/2060
Capa de Percepcion v v
Capa de Dispositivos v
Capa de Red v v
Capa de Trasporte
Capa de Gestién de Servicios
(Middleware)
Capa de Apoyo a Servicios y
Aplicaciones (SSAS)
Capa de Aplicacion v v
Capa de Negocio v

Tabla 2.3. Analisis Comparativo segun las caracteristicas y funcionalidades por Capa

Modelos o Arquitecturas
Referenciales
Caracteristicas/ Funcionalidades 3 Capas | 5Capas |Y.4000/2060
Indica los dispositivos soportados v v
pe Deteccidn/Identificacion de Dispositivos v v
3 Recoleccion de Datos v v v
'c-(;': Procesamiento de Datos v
S g Soporte a multiples Interfaces v
O ® |Usode Gateways v
% ® |Formar Redes Ad-Hoc 4
@, Gestion Energética v
5 Conversion de Protocolos v
@ Propone Tecnologias para la v v
comunicacion
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Modelos o Arquitecturas
Referenciales

Capacidades de Seguridad

Caracteristicas/ Funcionalidades 3 Capas | 5Capas |Y.4000/2060
Propone Tecnologias para la v v v
QC)) comunicacion entre Capas
B Procesamiento de Datos v
a Soporte a otras Tecnologias v
o (Computacion en la Nube, Big Data)
® | Gestion Energética v
= | Calidad de Servicio (QoS) v
g Soporte a Topologias Dinamicas v v
'§ Control de Acceso v
= | Autenticacion v
Autorizacion v
Aborda el problema de Heterogeneidad de v
¢} | Dispositivos
3 mg Procesamiento de Datos v
S o S | Adaptabilidad a nueva Tecnologia v
g E, Q Almacenamiento de Datos v
© 9 £ | Andlisis de Datos v
e S Soporte a otras Tecnologias
2 | (Computacion en la Nube, Big Data, Bases v
de Datos)
%_’ o | Soporte a las Aplicaciones y Servicios v
S 9
2938 .
& 8 o | Procesamiento de Datos v
S<0o
552 . .
a:’; kS Almacenamiento de Datos
% 3 Funcionalidades Especificas Acorde al v
~ Servicio/Aplicacion
Zo Interaccion con Usuarios Finales v v v
§§ Define las apl_icaciones para las cuales v v
8: a pueden ser aplicables
> Define Tecnologias para sus Aplicaciones v
= o | Supervision del Sistema v
& 8 |Soporte para el Negocio (Modelo, v
8 o |diagrama, grafico)
© ® | Toma de decisiones v
Q | Capacidades de Gestion v v v
§ v
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3 RESULTADOS, CONCLUSIONES Y
RECOMENDACIONES
3.1 RESULTADOS

Una vez analizados y comparados, tanto las arquitecturas referenciales como el modelo
seleccionado, se procede a exponer sus casos de éxito como evidencia de la usabilidad y
validez de las arquitectura y modelo de referencia estudiados. Previo a dicha exposicion,
se pueden resaltar los siguientes puntos importantes con respecto al presente Trabajo de

Integracién curricular.

Tras el estudio y analisis comparativo presentado en la seccion 2.1, se llegd a tener una
vision mas amplia respecto a los casos seleccionados. Si bien la estructura basica de los
mismos es muy similar entre si y con otros modelos o arquitecturas de otras tecnologias
(O8I, por ejemplo), ninguno puede ser considerado un estandar como tal. Pese al grado
de explicacion en algunas referencias, a los proximos casos de éxito, ninguna de las
arquitecturas o modelo referenciales es reconocido como un estandar a nivel global;
simplemente pueden considerarse casos de estudio o propuesta de personas no
calificadas para estandarizar una tecnologia. Y, en el mejor de los casos pueden ser
tomados como sugerencias al momento de realizar la implementacién de un sistema loT.

El presente trabajo muestra dos arquitecturas y un modelo de referencia para la
implementacion de sistemas loT. Los que no pueden ser considerados como un estandar
para el desarrollo de estos sistemas, sino como una guia para la implementacion de los

mismos en diferentes areas de aplicacion.

Basandose en el estudio y analisis comparativo se puede concluir que el mejor caso de
estudio es el modelo referencial presentado por la ITU, Y.4000/2060. No solo por su
estructura sencilla, hecho que es relevante. Sino que, a su vez, la recomendacion tiene un
gran respaldo y casos de éxito aplicables expuestos por la misma ITU. Ademas, es el Unico
que toma en cuenta las capacidades de gestion y seguridad como una parte fundamental
dentro del modelo referencial, que si bien no son capas, permitirian tener un mayor control

del sistema y considerarlo seguro ante cierto tipo de ataques.

Sl bien los otros casos estudiados pueden ser mas sencillos o abarcar otras
funcionalidades, la ITU puede llegar a solventar dichos problemas de manera sencilla
debido a las consideraciones que tomé al momento de proponer su modelo de referencia.
De cierto modo, la arquitectura de 3 capas posee una estructura mas sencilla que el modelo

de la ITU. Sin embargo este ultimo mediante la capa de Apoyo a los servicios y aplicaciones
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(SSAS) logra simplificar ciertos procesos para la capa superior logrando también ser algo
simple de entender e implementar. Si se contrasta de la misma manera con la arquitectura
de 5 capas, la capa de negocio puede ser parcialmente reemplaza por las capacidades de

gestion.

El apartado de la seguridad es el punto clave donde ninguna de las arquitecturas puede
competir con el modelo de la ITU, ya que ninguna capa indica explicitamente una
funcionalidad que permita otorgar seguridad al sistema, si bien ciertos autores consideran

importante la seguridad no la plantean como una funcion de una capa especifica.

3.2 CASOS DE EXITO

Los casos de éxito a exponerse fueron obtenidos en conjunto con la seleccion de las
arquitecturas y modelo referencial que fueron estudiados en el presente Trabajo de
Integracion Curricular. Este hecho se ve reflejado en el Anexo | donde se muestran las

referencias que sustentan dicha seleccion.

Es necesario aclarar que los casos de éxito hallados no se remiten Unicamente a
aplicaciones directas de los casos estudiados. Si bien algunos son evidentemente una
solucion o implementacion para casos puntuales, que resuelven un problema. Se eligieron
a su vez como casos de éxito a las adaptaciones existentes, donde se puede observar que
se parte del caso estudiado para en base a ciertas modificaciones o consideraciones se
proponga una arquitectura para resolver un problema en un area especifica o para una

tecnologia a fin.

De este modo se busca mostrar como resultado que tanto las arquitecturas de 3 y 5 capas,
asi como el modelo de la ITU Y.4000/2060 han sido utilizados para proponer soluciones
tecnolodgicas. Y de este modo respaldar por qué fueron seleccionadas y asi sentar las bases
de una posible guia para la selecciéon de una arquitectura competente al momento de

implementar un sistema loT.

3.2.1 ARQUITECTURA REFERENCIAL DE 3 CAPAS

La primera arquitectura referencial que fue estudiada es la de 3 capas; de la cual se
conocen las distintas funcionalidades y tecnologias soportadas. En base a ellos se
expondran 2 casos de éxito, donde esta arquitectura fue utilizada para la implementacién
de un sistema o en su defecto una adaptacion de ésta para la resolucién de un problema

especifico.
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3.2.1.1 Adaptacién para Habitats Inteligentes

El primer caso de exito se explica en [28], donde se hace uso de la arquitectura referencial
de 3 capas como base para adaptar la misma pensando en un uso referente a los habitats
inteligentes. Ruiz y otros [28] realizan una breve introduccién hacia el modelo basico de la
arquitectura loT. Tras la explicacion simple de las funciones de las 3 capas base
(Percepcion, Red y Aplicacion), se habla de la propuesta basada en esta arquitectura. Para

ello es importante definir la terminologia de habitat inteligente.

Se conoce como habitat inteligente a cualquier espacio que pueda obtener datos,
procesarlos y mostrarlos a los usuarios de este. De manera particular, como ejemplo de un
habitat inteligente, Ruiz y otros [28] proponen el uso de su adaptacion de la arquitectura
referencial de 3 capas al area de aplicacion correspondiente a la medicina, es decir que su

arquitectura planteada esta pensada para ser usada dentro del dominio de la medicina.

Partiendo de la arquitectura de 3 capas, se explica que para los habitats orientados a la
medicina es muy importante el uso de los dispositivos moviles (Wearables), no solo por su
soporte a multiples tecnologias de comunicacion; sino mas bien por sus capacidades en la
deteccion y obtencion de datos. Sin embargo, también se menciona que dichos dispositivos

no son del todo mencionados como dispositivos loT en conjunto.

En pro de usar estos dispositivos, se plantea afiadir una capa adicional a la arquitectura de
3 capas, de modo que estos dispositivos puedan ser parte del sistema loT. La propuesta
busca que los dispositivos loT puedan relacionarse con la infraestructura de la salud
mediante una interaccion M2M (Machine to Machine) [28]. De este modo se pueden volver

inteligentes este tipo de habitats.

Hablar de las primeras capas de esta adaptacion basada en la arquitectura referencial de
3 capas ya estudiada seria una simple redundancia. Basta con decir que para las capas de
Percepcion (Adquisicion), Red (Red loT) y Aplicacion las funcionalidades y tecnologias
antes mencionadas son homologas; es decir que el funcionamiento y capacidades como

tal son las mismas.

Es importante recalcar que para el caso de dispositivos moviles (wearables), todas sus
funcionalidades no estan representadas en su totalidad en las capas inferiores, por lo que
es necesario incluir en el modelo la capa de penetracién (Pervasive), en donde se
encuentran embebidas tecnologias que hace uso de estos dispositivos (wearables) y las
redes WBAN. Tecnologias que no fueron consideradas por las capas anteriores. Si bien
este cambio hace pensar que la adaptacion es una arquitectura completamente nueva, tras

un breve analisis Ruiz y sus colaboradores explican que la capa propuesta mas que una
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capa superior es una capa auxiliar, que permitiria hacer uso de estas redes WBAN para

obtener los datos médicos de los pacientes de una manera mas rapida [28].

Capacidad de
Penetracion (Pervasive)

Capa de Aplicacion

CapadeRed loT

Capa de Percepcion

Figura 3.1. Capas de |la adaptacion para ambientes Inteligentes adaptado de [28]

En la Figura 3.2 se puede evidenciar la implementacién de la adaptacion de la arquitectura
de 3 capas para ambientes inteligentes. Si bien permite observar de mejor manera las
tecnologias implementadas en esta adaptacion, a su vez es una evidencia grafica de como

se halla funcionando el sistema IoT con la nueva capacidad.

Se puede observar claramente que la capa de Penetracion se comunica con la capa de
Red loT y con la capa de Aplicacion para comunicar los datos obtenidos a las mismas y de
este modo monitorear al paciente gracias a la red WBAN de la cual es parte, misma que
contiene una cantidad considerable de dispositivos movibles (wearables) y sensores para

facilitar dichas adquisiciones.

Capa de Red loT Capa de Aplicacion
Plataformas loT
LPWAN <dispositivo>
Dispositivo Mavil (Smartphone)
Servidor loT Corredor de gf‘ "‘fm‘;:'ﬂ
;itsf\fz;\;g; ervicer’e Mensajes ‘—N-““—jh__j Interaccion g
T loT
Radiofrecuencia Protocolo M2M _} é J\
‘[Computacidn en la Nube \I/
] <interfaz> Gestion del @ Interaccion $:|
<dispositivo> Interaccion ﬂ‘_ Capa de Red loT, Contexto Local O) con Moéviles
Dispositivo loT loT Computacion en la
Nube, RESTAPI
1%
|
Capa de Adquisicion ____ Capacidad de Penetracion ~—— N\ Interaccion @
A
I WEBAN con la Nube
<dispositivo> <dispositivo> <dispositivo> <dispositivo> Comunicacion decorto akcance
Sensor 1 Actuador 1 Movil 1 Movil 2

Figura 3.2. Implementacion de la adaptacion propuesta, adaptado de [28]
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3.2.1.2 Adaptacién para Agronomia Urbana

El siguiente caso de éxito propuesto es mencionado en [29], por Ordofiez, Siller y Begovich
que usan directamente la arquitectura referencial de 3 capas. En busca de una solucién a
los problemas que representa la agronomia en la ciudad, desde un punto de vista histérico,
explican como las ciudades han ido evolucionando en lo que a procesos se refiere,
cambiando la estructura pasiva y obsoleta por una inteligente y que busca ser

autosustentable.

La solucidén propuesta busca combinar las redes definidas por software (SDN) con la
tecnologia loT, para en base a una arquitectura conjunta crear granjas en las zonas
urbanas [29]. Esto gracias a una cultura de consumo de alimentos organicos y acorde con
el requerimiento de la comida saludable, debido a que en los cultivos a gran escala, el uso
indiscriminado de pesticidas y abonos quimicos, no solo provocan alteraciones en los

productos, sino que afectan a la salud de los consumidores.

Es conocido que los dispositivos loT estan encargados de la automatizacion, hecho que
vuelve a una de estas granjas urbanas autosustentables. La idea de las granjas
autosustentables busca mantener la conciencia de las zonas urbanas respecto a los
beneficios de la agricultura, hecho que se ha ido olvidando y pensando Unicamente que es

una actividad propia y exclusiva de las zonas rurales.

La propuesta se basa en la Infraestructura de Tecnologia de Comunicacion (ICT), misma
que esta siendo usada por las Ciudades Inteligentes mediante la tecnologia SDN (software
defined networking) [29]. Las redes SDN permiten centralizar el control de toda una
infraestructura, de modo que es mucho mas sencilla su administracion. Dicha tecnologia
esta pensada para ser usada en sistemas o soluciones que requieran interacciéon entre

maquinas (M2M) o el uso de dispositivos loT.

La propuesta indicada en [29] mantiene la estructura base de la arquitectura de 3 capas,
con un ligero cambio de nombres que mantiene las funcionalidades expuestas para esta

arquitectura referencial.

Iniciando en la capa mas baja, la propuesta presenta una capa semejante a la Capa de
Percepcion, la de Infraestructura. Capa donde se hallan los dispositivos del sistema para

la creacion de esta granja urbana.

La capa de Red es denominada como Control, llevando las mismas funcionalidades; es
decir que se encarga de las comunicaciones. Es aqui donde viene el primer cambio, la

introducciéon de una nueva tecnologia. La capa de Control (Red) es la encarga de la
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comunicacién, para ello usa la Infraestructura de Tecnologia de Comunicacién
(ICT)implementada sobre una red SDN [29].

Capa de Aplicacion

Capa de Control

Capa de
Infraestructura

Figura 3.3. Capas de la propuesta para agronomia urbana adaptado de [29]

Finalmente, en la capa de aplicacion se tiene la légica de funcionamiento para la granja,
intentando proveer al sistema de una mayor precision [29]. En este caso ya se encuentran
especificadas las aplicaciones del sistema, hecho que no se reflejaba claramente en el
estudio. Aqui ya es posible afirmar que la aplicacién esta pensada para el cultivo y mejora

de precisién de la agronomia urbana.

El principal cambio es el uso de la SDN para controlar el trafico del sistema, que si bien es
un tanto complejo permite tener un mejor control de las acciones que ocurren dentro del
sistema, para lograr tomar una decisién acorde al momento para mantener esta agronomia

urbana.

3.2.2 ARQUITECTURA REFERENCIAL DE 5 CAPAS

Una vez analizados los casos de éxito de la primera arquitectura, se procede a exponer los
casos de éxito correspondiente a la arquitectura referencial de 5 capas. Donde se
presentan 2 adaptaciones de esta arquitectura referencial, pensadas en dos tipos de

tecnologias, a la par de areas totalmente distintas: el transporte y las redes blockchain.

3.2.21 Adaptacion para Sistemas de Transporte

En [30], Kumar propone una modificacién de la arquitectura referencial de 5 capas a la que
denomina arquitectura modificada, donde cambia el orden de las capas como se puede
observar en la Figura 2.6. Este cambio o modificacién de la arquitectura referencial comun
se proponen para obtener un modelo cuyo enfoque sea una aplicacion mas grande en el
area de los sistemas de transporte. De este modo las capas de la arquitectura referencial
de 5 capas modificada son: Capa de Aplicacion, Capa Sensor (Sensing), Capa de

Comunicacién, Capa de Servicios y la capa de Infraestructura.
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Capa de Aplicacion

Capa Sensor (Sensing)

Capa de Comunicacion

Capa de Servicios

Capa de Infraestructura

Figura 3.4. Adaptacién de la arquitectura referencial de 5 capas para sistemas de

Transporte adaptado de [30]

Como se puede observar en la Figura 3.4 las capas de la arquitectura modificada son
distintas a las conocidas en cuanto a nombre se refieren; sin embargo, pese al cambio de
nombre, las funcionalidades son las mismas. Cabe recalcar que también se vidé modificada

la estructura de la arquitectura.

La presentacién de esta adaptacion se plantea en la premisa de las numerosas
oportunidades que la tecnologia loT presenta en el sector de transporte y su logistica [30].
Dentro de las mismas, loT permite monitorear los vehiculos y de este modo obtener
informacidon acerca de su estado en todo momento, es decir que se puede saber su
ubicacion, velocidad y posibles riesgos que este posee al moverse por una determinada
carretera. Ademas, desde el punto de vista del transporte de carga, la logistica que requiere
el transporte de ciertos insumos puede ser faciimente monitoreada y controlada gracias a
un sistema loT que permita conocer la temperatura, humedad, condiciones de luz, etc. de
la carga que es transportada [30]. Un extracto de las aplicaciones que propone Kumar

para el uso de loT en el transporte, bajo dicha arquitectura se presenta en la Figura 3.5
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Figura 3.5. Aplicaciones de loT en el Transporte adaptado de [30]

En la Figura 3.4 se pueden observar las capas de esta modificacién pensada en la mejora
de las aplicaciones para los sistemas de transporte. Las capas y sus funcionalidades son

explicadas de manera breve:

e Capa de Infraestructura: Esta capa es la principal de la arquitectura modificada,
ya que se enfoca en el negocio que representa el satisfacer las necesidades de los
clientes, orientandolo al uso de tecnologias como GIS (Geographic Information

System), computacién en la nube, big data y facilidad de almacenamiento.

e Capade Servicio: La capa de servicios es la encargada de ayudar en la realizacién
de las tareas o necesidades del cliente. Puede considerarse una capa homologa a
la capa de Middleware, porque se encarga del procesamiento de la informacién que

sera de utilidad para el sistema.

e Capade Comunicacion: Esta capa es equivalente a la capa de Transporte, ya que
se encarga de la comunicacion entre la capa sensor y la capa de servicio, esto

mediante la transmision de los datos.
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e Capa Sensor (Sensing): Esta capa es equivalente a la capa de Percepcién antes
descrita, permitiendo la interaccion con la capa de Aplicacién por medio del uso de

sensores Yy dispositivos electronicos.

e Capa de Aplicacion: esta capa se encarga de la monitorizacion de los
requerimientos del cliente. Para este caso de adaptacion, la capa de aplicacion se

ve involucrada en tareas relacionadas con las personas, vehiculos, etc.

Cabe recalcar que la capa Sensor ya no se considera la primera capa de la arquitectura,
pese a que la misma sigue obteniendo los datos del ambiente. Esto se debe a la forma de
trabajar de estos sistemas, que busca utilizar las tecnologias viales existentes (por ejemplo
GIS) en conjunto con los datos obtenidos en tiempo real, para guiar de mejor manera a los

conductores.

Tras esta breve explicacion, se puede concluir que esta arquitectura introduce una gran
cantidad de cambios para adaptarse a los requerimientos de las redes vehiculares y el uso

de dispositivos loT para lograr mejorar la tecnologia de transporte.

3.2.2.2 Propuesta para Tecnologia Blockchain
Una tecnologia que en estos momentos se encuentra en auge son las conocidas redes de
bloques, o por su nombre en inglés Blockchain. En [23] se propone una arquitectura para

la integracion de loT en conjunto con la Tecnologia Blockchain.

En [23] se exponen las arquitecturas referenciales de 3 y 5 capas, para luego proponer una
arquitectura en base al caso de 5 capas que permita adaptar la tecnologia loT con la red
blockchain. El uso de loT dentro de blockchain es relativamente conocido; este tipo de
tecnologia busca implementar una red blockchain que este disefiada y optimizada para el
uso de tecnologias y aplicaciones loT [23]. Esto debido a la capacidad y versatilidad que,

como ya se menciond, posee este ultimo.

Sin embargo, el uso general de estas aplicaciones incurre en ciertos fallos y problemas.
Para mitigar este hecho, blockchain intenta proveer a las aplicaciones loT de un nivel mas
alto en cuanto a seguridad y estabilidad se refiere [23]. Las capacidades que ofrece
blockchain para la mejora de la tecnologia pueden ser muy bien aprovechadas por loT,

volviéndolas mucho mas eficientes.

La propuesta no busca impulsar las redes blockchain, sino permitir un mejor desarrollo de
loT basado en blockchain. Lao [23] presenta varios ejemplos de tecnologia blockchain que
se han visto beneficiados por el uso de loT, como lo son: los pagos digitales, contratos

inteligentes, almacenamiento de datos, etc.
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En base a la arquitectura estudiada en la seccion 2.1.2, se propone un cambio en la
estructura del modelo mencionado manteniendo las capas base. La arquitectura propuesta
tiene 5 capas, donde la capa superior ya no es la capa de negocios, puesto que esta es

removida para introducir una capa propia de las redes blockchain [23].

Capa de Aplicacion

Capa Middleware

Capa Blockchain

Capa de Red

Capa Fisica

Figura 3.6. Arquitectura adaptada a Blockchain adaptado de [23]

En la Figura 3.6 se pueden observar las capas de la adaptacion para la red Blockchain,
donde se llegan a mantener las funcionalidades, pero se introducen a la vez nuevos

conceptos que permitiran que loT sea usado dentro de la red.

Iniciando en la capa Fisica (Percepcion), en [23] se indica que esta adaptacién mantiene
la estructura general de la capa propuesta para loT. En esta se incluyen todo tipo de
dispositivos inteligentes y sensores que estan involucrados con las aplicaciones loT-
Blockchain. De la misma manera, la capa de Red es la misma capa indicada para loT,

responsable de la comunicacion entre las capas y los dispositivos loT [23].

La propuesta introduce un cambio para la arquitectura referencial para lograr introducir la
red Blockchain, para ello introduce una capa con el mismo nombre. La capa Blockchain
introduce las funciones de una red blockchain para la combinacion con loT, se habla
explicitamente del consenso, almacenamiento y comparticion de datos [23]. Terminologia
propia de blockchain. Ademas, se indica que la arquitectura propuesta puede definir con
que tipo de red va a trabajar, como pueden ser: Plataforma de blockchain, Blockchain

comercial o un blockchain publico.

Finalmente se tiene las capas Middleware y de Aplicacién, donde la funcionalidad se
mantiene acorde a la arquitectura de loT, donde se debe resaltar nuevamente que la

primera es un intento por trabajar con dispositivos heterogéneos y ademas ahora se

51



encargara de gestionar la red blockchain [23]. Para la capa de aplicacion de la misma

manera esta pensada para alojar API’s para blockchain y aplicaciones loT.

3.2.3 MODELO REFERENCIAL ITU Y.4000/2060

La ITU es la organizacion que respalda el modelo Y.4000/2060, y es por ello que dicho
modelo es la base de muchas de las adaptaciones en cuanto a arquitecturas o modelos
para loT se refiere. En base a esta premisa, se procede a exponer 2 de los muchos casos
de éxito que posee este modelo de la ITU, mismos que se hallan orientados a tecnologias
diferentes pero que se piensa seran cada vez mas populares y usadas en un futuro. La
principal razén de eleccién en este caso es la fidelidad al modelo base original, mismo que

es adaptado para ser usado en otras tecnologias.

3.2.3.1 Framework para BoT (Blockchain of Things)

Las redes Blockchain son bastante populares hoy en dia, de modo que la ITU propuso una
arquitectura pensada para aprovechar al maximo sus capacidades. Similar al caso de éxito
de la arquitectura de 5 capas, la ITU en 2020 propuso una arquitectura para BoT, la

combinacion de blockchain con loT.

En términos simples, se conoce como BoT (Blockchain of Things) a la aplicacion de loT
para una red blockchain aprovechando la descentralizacion que esta ofrece [25]. Gracias
a BoT, es posible crear sistemas que alberguen uno o mas pares (peers) de BoT y a su
vez brinden acceso a varias aplicaciones descentralizadas. BoT es una red que trabaja en
un ambiente descentralizado, establecido mediante tecnologias afines y una plataforma de
blockchain [25].

Este tipo de sistemas deben soportar algunas caracteristicas y cumplir con ciertos
requerimientos para ser considerados una BoT. La ITU propone como caracteristicas
comunes al cumplimiento de las recomendaciones Y.4000 y Y.4103, donde se describe los
fundamentos de 0T [24] y las caracteristicas fundamentales y de control, respectivamente.
Basandose en estas caracteristicas de loT, se propone que BoT sea inherentemente

descentralizada [25].

Asi mismo, BoT debe soportar el almacenamiento y gestion descentralizado, hecho que es
contrario al tradicional |oT, donde generalmente los servicios y datos almacenados se
encuentran centralizados. Junto a esta caracteristica, BoT debe asegurarse de brindar
integridad, confidencialidad, privacidad y accesibilidad a todos los usuarios [25].

En base al modelo Y.4000/2060, la ITU propone una modelo referencial para BoT con

capacidades comunes. En este modelo referencial se mantienen las capacidades y
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funcionalidades expuestas en la seccidén 2.1.3, propias de los sistemas loT. Pero, de
manera adicional la ITU aumenta las capacidades propias de Blockchain of Things,
necesarias para cumplir con las caracteristicas comunes y sus respectivos requerimientos
[25].

En cuanto a las nuevas capacidades que adquiere el modelo para ser aplicable a BoT, se
pueden destacar las Capacidades para BoT en la capa SASS [25], donde debido a la red
blockchain se deben admitir capacidades tales como:

e El control del acceso, debido a |la descentralizacion.

e El consenso propio de BoT que le permite soportar a varios pares de BoT

independientes.

e Soporte para crypto, donde se destaca la capacidad de encriptado, desencriptado,

firmas digitales, etc.

¢ Almacenamiento y computacién, caracteristicos de una red BoT, debido a la
capacidad de datos para la que esta pensada y gran afluencia de transacciones.

Ademas de soportar la virtualizacion.
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Figura 3.7. Modelo adaptado a Blockchain of Things, adaptado de [25]
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De la misma manera se tienen otras capacidades como los contratos inteligentes,
relaciones P2P (Peer to Peer), etc. [25] que permiten que el modelo trabaje con BoT. Cabe
sefialar que no solo en la capa SASS se evidencian nuevas capacidades; la capa de

Dispositivos es adaptada para soportar la techologia de BoT, e incluso a ciertos pares.

Dentro de las denominadas otras capacidades, Se implementan nuevos controles acorde
a la regulacién y auditoria que necesitaria la red, y el como gestionar el desarrollo y la
operacion de BoT. Asi mismo, se mejoran las capacidades de seguridad debido a la
descentralizacion del sistema. Si bien las capacidades expuestas en la seccion 2.1.3.6
sirven hasta cierto punto, fue necesario mejorar las mismas para que BoT pueda dar mayor
seguridad a la comunicacién P2P, a la descentralizacion del almacenamiento, contratos

inteligentes, permisos de acceso y otras funciones esenciales [25].

3.2.3.2 Framework para VLC (Visible Light Communications)
La tecnologia VLC (Visible Light Communications) es uno de los puntos a los cuales hace
referencia la ITU, es por ello que en [26] se propone un modelo adaptado a las

comunicaciones VLC para loT.

La tecnologia VLC fue disefiada para permitir la transmision de datos mediante los
espectros de licencia libre o luz visible tales como: IR (infrarrojo) y UV (ultravioleta). Para
este tipo de comunicaciones se tiene tramas VLC, que estan codificadas digitalmente y son
enviadas por diodos emisores de luz o laseres. La recepcion esta a cargo de un foto-diodo
(photo diode) o un sensor de imagenes que puede recibir dichas tramas [26]. Aquellos
dispositivos que briden soporte para este tipo de comunicacion se los llama dispositivos de

iluminacion (lighting devices)

La propuesta de la ITU plantea el uso de IoT en conjunto con las comunicaciones VLC,
donde destaca 2 componentes importantes que se toman en cuenta la el modelo
propuesto: la gestion de los dispositivos VLC en conjunto con la terminal del usuario y la
capacidades necesarias para que las aplicaciones de loT puedan ejecutarse en la terminal

del usuario [26].

Los servicios loT con comunicacion VLC deben cumplir con las siguientes funcionalidades,
acorde ala ITU [26]:

e Inicializacion de los dispositivos, incluidos el descubrimiento y registro.

¢ Transporte de datos mediante VLC desde los dispositivos de iluminacion hacia la

terminal de usuario
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e Transporte de datos mediante VLC desde la terminal de usuario a dispositivos de

iluminacién o radiofrecuencia desde la terminal al agente de dispositivos VLC.
e Control de luz

e Monitoreo

=
=l
==
A= Internet
Red Aldmbrica = =
LuzWLC Servidor loT
L) (15)
Red
~ A 'i‘? |
Alambrica/inalambrica WL
- —
/ i \ ~ ~
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VLG (VA) ~—
(Downlink) Q_
S S /TN
g Wi,
RedInalambrica vLE vLE
(Uplink (Cownlink® (Uplink)
.J;:\_‘\ A 1
Terminal de
U=uario (UT)
Cuarto &
MWLC Unidireccional)

Cuarte B
MWLC Bidireccional)

Figura 3.8. Servicios loT y VLC, adaptado de [26]

El modelo presentado por la ITU estd basado en el modelo de la recomendacién
Y.4000/2060 [24], manteniendo sus funcionalidades y capacidades. Como se explicé en la
seccion  2.1.3, el modelo Y.4000/2060 no indicaba de forma clara las capacidades
especificas, esto debido a que las mismas depende de la tecnologia y casos de uso. Este
hecho se ve evidenciado pues, para este modelo adaptado para su uso con VLC incluye

las nuevas capacidades como las capacidades especificas que antes no eran explicadas.
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De manera adicional incluye nuevas capacidades para VLC en todas las capas vy
capacidades adicionales que el modelo base poseia. Esto se debe al tipo de tecnologia
que es VLC, ya que generalmente loT usa comunicaciones cableadas e inalambricas
basadas en Radiofrecuencia; es decir que en el modelo base, para loT considera el uso de
tecnologias como Wifi, BLE, LoRa, Ethernet, Zigbee, etc. cuyos dominios no se involucran

con la comunicacion mediante la luz visible.

Tras la presentacion del modelo la ITU indica los requerimientos para VLC basado en loT,
donde se vuelven a tomar en cuenta las funcionalidades antes indicadas con un grado

mayor de explicacion, para de esto modo sentar la base del modelo.

Capacidades N Capacidades de
de Gestion Capa de Aplicacion Seguridad

c Aplicaciones loT Aplicaciones para loT-VLC
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Figura 3.9. Modelo adaptado a loT y VLC, adaptado de [26]

3.3 CONCLUSIONES

El presente Trabajo de Integracion Curricular muestra las arquitecturas y modelos de
referencia que, bajo el sustento de la investigacion realizada, son de las mas utilizadas

dentro del desarrollo de los sistemas loT.
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Gracias a la Investigacion se pudo realizar un estudio profundo referente a las propuestas
de arquitecturas y modelos referenciales existentes para el desarrollo de los sistemas loT.
La seleccion de 3 modelos con posturas diferentes, pero con cierta similaridad en su
estructura, permite poner en evidencia la falta de una Unica arquitectura estandar para el
desarrollo.

Mediante el analisis comparativo se mostré cédmo cada caso estudiado posee ciertas
caracteristicas en comun con las otras elecciones y también posee ciertas propiedades
agregadas que pueden ser Unicas y que aportan al desarrollo de un sistema |loT bajo una

de las arquitecturas o modelo estudiados.

La arquitectura de 3 Capas posee la estructura mas simple de los casos estudiados. Sin
embargo, puede equipararse con el modelo de la ITU en cuanto a usabilidad. Aun asi,
debido a su sencillez es comun observar que nuevas arquitecturas surgen tomando a esta
como su base para el desarrollo. Hecho que provoca hallar varias arquitecturas de 3 capas

que guardan mucha relacion entre si pero no pueden ser consideras una unica arquitectura.

Se puede concluir que, de los casos comparados, el modelo Y.4000/2060 puede ser una
de las mejores guias al momento de desarrollar un sistema loT, pues sus capacidades se
hallan especificadas a un nivel mas global. Ademas, la ITU deja abierta la puerta para que
futuros trabajos puedan proponer las denominadas capacidades especificas acorde al area
de aplicacion o tecnologia para la cual se esté disefiando el sistema loT.

Por ofro lado, la arquitectura de 5 capas dedica un apartado completo para las
funcionalidades del negocio, una caracteristica importante para los sistemas loT ya que
generalmente estan pensados como un negocio y el controlarlo y monitorizarlo es

necesario para observar el crecimiento y tomar decisiones acertadas.

En cuanto a los casos de éxito, al no ser un estandar se tiende a modificar la estructura de
las arquitecturas, aun si se mantienen las funcionalidades. Este hecho puede causar
confusiones al analizar casos de éxito, puesto que los cambios pueden dar la idea de que
la propuesta no es un caso de aplicacién, sino un nuevo referente de una arquitectura para

los sistemas loT.

De los casos de éxito expuestos, los pertenecientes a la ITU son los Unicos que mantienen
intacta la estructura del modelo de referencia. Esto puede deberse a la facilidad que se
otorgo a los desarrolladores para proponer capacidades especificas acorde al sistema
propuesto, sin necesidad de incluir nuevas capas o capacidades para solventar problemas

de compatibilidad o de requerimientos.
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3.4 RECOMENDACIONES

Para el desarrollo de los sistemas |oT, es necesario basarse en una arquitectura o modelo
para simplificar el proceso de implementacién y poder afrontar los posibles problemas,

peso a la no existencia de un estandar.

Del mismo modo al hacer uso de una arquitectura o modelo referencial para adaptarlo a
las necesidades de sistema, se deberia optar por tratar de no modificar la estructura del
este. Y de ser necesario, se podria optar por buscar otro referente que se adapte mejor,
para de este modo evitar la propuesta de multiples arquitecturas con modificaciones

especificas.

Al momento de elegir una arquitectura o modelo, se debe pensar en las tecnologias que el
sistema loT usara, ya que pueden existir sugerencias para casos especificos que cumplan

con los requerimientos del caso, evitando asi crear una adaptacion.

Una arquitectura o modelo referencial puede tener mayor validez si es planteado por una
persona reconocida en el area o por una institucién con peso Internacional. Es por ello que
se recomienda tomar en cuenta la sugerencia de la ITU para el desarrollo de sistema loT

ya que la misma posee varias publicaciones que cubren ciertos areas de aplicacion de loT.

EL uso de arquitecturas propuestas en articulos académicos o en publicaciones de
conferencias es otra de las opciones para el desarrollo del proceso de estandarizacion de
una arquitectura o modelo para los sistemas loT. Aunque se debe considerar que los
mismos son solo propuestas, no se debe descartar su uso como guia pero, teniendo en

cuenta sila misma es una propuesta propia o una modificacién de una estructura existente.

Previo a la eleccion de un modelo de referencia o arquitectura para el desarrollo de un
Sistema loT, se debe contar con una lista de los requerimientos de este. De este modo es
mas sencillo elegir un modelo o arquitectura que posea una estructura capaz de soportar

todos estos requerimientos y no cambiar el mismo durante la implementacion.
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ANEXO l. Investigacion para la seleccion de los

Modelos/Arquitecturas de referencia

Ref. | Ao Titulo Arquitectura(s) Capas Aspectos importantes
Capa de Aplicacion
3 Capas Capa de Red
Capa de Percepcion
Capa de Negocios
Capa de Aplicacion
5 Capas Capa de Procesamiento
Capa de Transporte Explicacion y
Capa de Percepcion exposicion de varias
Capa de interaccién de arquitecturas
la aplicacion Imagenes de
SOA Capa de procesamiento referenciales a las
[15] | 2020 loT Architecture de eventos arquitecturas
Capa de Acceso al Tecnologia aplicada a
dispositivo sistemas loT
Dominios de
_ Capa en la Nube (cloud) aplicacion de loT
loT Middleware Capa Fog
Capa Terminal
Capa de Aplicacion
Capa de Gestion C4ISR
(protocolo de transporte)
loT Fog Capa de Comunicacion
de Gateways
Capa de Deteccion fisica
A Survey on ' Capa de Aplicacion
Internet of Things: | 3 Capas Capa de Red Indica algunas
R Capa de Percepcién tecnologias  usadas
Enabling
[16] | 2017 Technologies —— por cada capa.
Securit 9 dq Capa de Aplicacion Explicacién de Fog y
ecurity an SOA Capa de Servicio Edge computing.
Privacy, and Capa de Red
Applications Capa de Percepcion
L Introduccion a la
. Capa de Aplicacion tecnologia de Smart
In.ternet of Th!ngs 3 Capas Capa de Red Grid (SG)
in Smart Grid: Capa de Percepcion Aplicaciones de loT en
Architecture, SG
[171 | 2019 SAppI_lcatloyr(ls, Capa de Aplicacion Arquitecturas de loT
Ter‘r’]'celsl ey Capa de Administracion SG
ecno0des, 4 Capas en la Nube Explicacién breve
and Challenges Capa de Red cor?cisa. y

Capa de Percepcion

No indica ejemplos.




ANEXO l. Investigacion para la seleccion de los
Modelos/Arquitecturas de referencia (Cont.)

Ref. | Ano Titulo Arquitectura(s) Capas Aspectos importantes
Modelo d.e Capa de Aplicacion
Referencia Capa de Red
James-Smith Capa de Deteccion
Capa de Negocio Explicacion de los
) Capa de Servicio modelos y
ITU-T M.3010 Capa de Red arquitecturas de
A Survey of loT Capa de items referencia
[18] | 2019 Architectural ———
Capa de Aplicacion Presenta modelos de
Reference Models -
ITU-T Y 2060 C%pa dedchjodrte pr(I)p05|to Ig_lt_eneral no
apa de Re solo para lo
Capa de Dispositivo
Internet industrial
Industrial loT Sistema de Sistemas
(lloT) Sistemas
Maquinas inteligentes
Capa de Aplicacién Mayt_)r explicacion de
3 Capas Capa de Red grc:"unecturats. « 4
An empirical study Capa de Percepcion ritlgsoloss 2::ca . e
[19] | 2020 | On system leve! Capa de Negocios Define tecnologias de
aspects of Internet Jo _tecnolog
: Capa de Aplicacion comunicacién.
of Things (loT) 5¢C c de P ent
apas apa de Procesamiento Define seguridades y
Capa de Transpoﬂe paradigmas de |la
Capa de Percepcion computacion
Capa de Aplicacion
3 Capas Capa de Red
Capa de Percepcién
Capa de Aplicacion Explica las capas de
Capa de Red de manera corta
Study on the 10T 4 Capas Transmision entendible 'y con
120] | 2017 Architecture and Capa de Red de Acceso ejemplos de
Access Capa de Percepcién tecnologias y
Technology Capa de Aplicacion dispositivos
Capa de Soporte a la Caso de aplicacion en
Aplicacion una cadena de hoteles
5 Capas Capa de Red de
Transmision
Capa de Red de Acceso
Capa de Percepcion
A-Z survey of Capa en la Nube (cloud)
Internet of Things: 3 Capas Capa Fog Define  terminologia
Architectures, Capa loT loT
[21] | 2020 ag;r)(l)ité)eﬁ%?{s Capa de Aplicacion Eriffﬂtiﬁﬁr‘;i"as delas
’ Capa de Transporte s
recent advances, Capa de Red Explicacién de
future directions 5 Capas Ca Ic)i Enl d tecnologias RF
and pa de Enace de (Radiofrecuencia)
. datos
recommendations

Capa de Percepcion




ANEXO l. Investigacion para la seleccion de los
Modelos/Arquitecturas de referencia (Cont.)

Ref. | Ano Titulo Arquitectura(s) Capas Aspectos importantes
Capa de Aplicacion
3 Capas Capa de Red
Capa de Percepcion
Capa de Negocio
Capa de Aplicacion
5 Capas Capa de Procesamiento
Capa de Transporte
Capa de Percepcion
Capa de Negocio
Capa de Infraestructura
The Internet of Capa de Aplicacion Explicacion basica de
1€ Internet o 6 Capas Capa de Transmision todas las capas de las
Things: Insights Capa de arquitecturas
221 | 2018 into tt:?le t:(uilding Reconocimiento estudiadas.
OCKS, Capa de Enfoque Ry
component Capa de Apicacion | o e e s
interactions, and Capa ASM bl
architecture layers Capa de Servicios coonqsl:fuscciérfara su
7 Capas Capa de Comunicacion '
Capa de Red
Capa de Dispositivos
Capa Ambiente
Capa de Transporte
Capa de Seguridad
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FOG Almacenamiento
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Preprocesamiento
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a%ﬁggigﬁgi in Capa de Percepcién aplicaciones
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Capa de aplicacion L,
ITU-T Rec. ITU-T Capa de Soporte de EXp|IC&(:JIOI’I de
Y.2060 (06/2012)- e generalidades de loT y
Y.4000/2060 Aplicaciones y Soporte i
[24] | 2016 | Y.4000 (02/2016) Reference de Servicios presentacion de la
Overview of the Model Capa de Red recomendacion de

Internet of things
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ANEXO l. Investigacion para la seleccion de los
Modelos/Arquitecturas de referencia (Cont.)

Ref. | Ano Titulo Arquitectura(s) Capas Aspectos importantes
ITU-T Rec. S
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[25] | 2020 |  blockchain of Roforonce P o Sewiyc iosp ITU-T Y4000 para
things as Model c de Red tecnologia de Blockchain.
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[27] | 2020 loT architecture e Mayor afluencia de las
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