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RESUMEN

En el presente Trabajo de Integracion Curricular se desarrolla un prototipo de una red SD-
WAN empleando equipos Fortinet, prototipo que puede ser utilizado como referencia y base

en el aprendizaje de esta nueva tecnologia.

En el primer capitulo, se describen los fundamentos tedricos, caracteristicas y
funcionalidades de las redes MPLS, del acceso a Internet, la SD-WAN y su importancia.
Se revisa la virtualizaciéon de servidores en VMware, la teoria sobre el servidor multimedia

Plex y las consideraciones sobre la tecnologia y equipos del fabricante Fortinet.

En el segundo capitulo, se presenta el disefio e implementacién de las redes propuestas
para obtener una SD-WAN Hibrida; se incluyen sus topologias logicas y fisicas,
componentes de hardware y software, direccionamiento, las politicas, reglas y seguridad
que proporcionan los firewalls FortiGate; la administracion centralizada con FortiManager

y las configuraciones de cada uno de los equipos.

En el tercer capitulo se presentan los resultados de las pruebas de funcionamiento de la
SD-WAN, verificando conectividad entre sitios, la administracién del trafico, seguridad y
control de la red, asi como el correcto funcionamiento de los servidores implementados.
Adicionalmente, se presentan las conclusiones obtenidas con el desarrollo del proyecto,

asi como las recomendaciones para futuros trabajos.

Finalmente se presenta un conjunto de anexos correspondientes a los manuales y
configuraciones detalladas de los equipos, configuraciones de los servidores, el detalle de
las politicas, reglas y seguridad de la SD-WAN expuestas en el capitulo 2, asi como un
enlace en donde se encuentra un video que permite verificar el funcionamiento del producto

final demostrable.

PALABRAS CLAVE: SD-WAN, MPLS, VMware, Plex, Fortinet, FortiGate, FortiManager.



ABSTRACT

In this Curriculum Integration Project, a prototype of an SD-WAN network is developed
using equipment from the manufacturer FORTINET, which can be used as an input for

learning this new technology.

The first chapter describes the theoretical fundaments, characteristics and functionalities of
MPLS, Internet access, SD-WAN networks and its importance. It contains a review of server
virtualization in VMware, the theory of the Plex media server and considerations of the

technology and equipment from the manufacturer Fortinet.

The second chapter contains the design and implementation of the proposed networks to
obtain a Hybrid SD-WAN; including their logical and physical topologies, hardware and
software components, addressing, policies, rules, and security provided by FortiGate
firewalls, centralized management with FortiManager, and configurations from each

equipment.

The third chapter establishes the results and analysis of the SD-WAN performance tests,
verifying connectivity between sites, traffic management, security and control network, as
well as the correct performance of the implemented servers. Additionally, the conclusions
obtained with the development of this project, as well as the recommendations for future

projects.

Finally, this project contains annexes corresponding to the manuals and detailed
configurations of the equipment, server configurations, the details of the policies, rules and
security of the SD-WAN exposed in chapter 2, also contain a link where is including a video

that allows to verify the operation of the demonstrable final product.

KEYWORDS: SD-WAN, MPLS, VMware, Plex, Fortinet, FortiGate, FortiManager.



1 INTRODUCCION

Conceptualmente las SD-WAN (Software-Defined Wide Area Network), permiten gestionar
y controlar de forma centralizada todos los componentes de hardware a traves de software
dentro de una infraestructura de red, de una manera mas sencilla, aumentando el
rendimiento, eficiencia, su estabilidad y automatizando la red ante diferentes escenarios o

situaciones, reduciendo los costos de implementacion [1].

En la carrera de Ingenieria en Tecnologias de la Informacion de la Escuela Politécnica
Nacional, no se ha incorporado en su pensum, contenido, herramientas o laboratorios
sobre las SD-WAN, lo cual dificulta a los estudiantes conocer sobre nuevas tecnologias.
En el pensum se mantiene el estudio de WANSs tradicionales, realizando laboratorios sobre
equipos y plataformas Cisco cuyas versiones de software no permiten realizar practicas
sobre prototipos SD-WAN.

Por tal motivo se desarrolla un prototipo de red SD-WAN con tecnologia Fortinet, con la
finalidad de que los estudiantes puedan adquirir y aprovechar los conocimientos y
beneficios que ofrece las SD-WAN, permitiendo que se preparen de mejor manera para el

mundo laboral y los desafios tecnoldgicos a los que se pueden enfrentar.

1.1 OBJETIVO GENERAL
Desarrollar un prototipo de una red SD-WAN (Software-Defined Wide Area Network)

utilizando tecnologia Fortinet.

1.2 OBJETIVOS ESPECIFICOS

1. Analizar los fundamentos tedricos, caracteristicas y funcionalidades de la red
MPLS, red de acceso a Internet y SD-WAN.

2. Disenar el prototipo de la red SD-WAN.
3. Implementar el prototipo de la red SD-WAN de acuerdo al disefio realizado.

4. Analizar los resultados en base a las pruebas de funcionalidad sobre el prototipo de
red SD-WAN desarrollado.

1.3 ALCANCE

Se implementa un prototipo de una SD-WAN basada en la techologia Fortinet. Para ello
primero se disefa la SD-WAN, para luego pasar a emular las conexiones utilizando equipos
FortiGate, y con el uso de la plataforma de FortiManager en la nube, se controla, configura

o modifica de forma centralizada la SD-WAN.



Esto permitira adquirir conocimientos sobre tecnologias que se han incorporado en el
mercado, dado que en la carrera de Ingenieria en Tecnologias de la Informacion se estudia

y se practica solo con dispositivos Cisco, que no permiten desarrollar prototipos SD-WAN.

Dentro del disefio, se considera a una red IP/MPLS como una WAN principal, para el
enrutamiento de etiquetas y paquetes, con configuracion basica, ya que este proyecto no
se basa en el estudio de este tipo de red. La IP/MPLS se la disefia asumiendo cierta
capacidad de trafico y usuarios; esta conformada por un nodo de Core que tiene la
funcionalidad de router P (enrutador del Proveedor) para el enrutamiento de etiquetas, y
por tres nodos que cumplen la funcion de routers PEs (enrutador de Borde del Proveedor)
para el acceso a la nube MPLS con ciertas caracteristicas como Calidad de Servicio (QoS),
Clase de Servicio (CoS) y Tablas de Enrutamiento Virtual (VRFs) [2].

Como WAN secundaria se estudia y disefia una WAN de acceso a Internet [3], para lo cual
se emplea un router Cisco. En el PE de Puntonet esta configurada la IP del Gateway con
su mascara /29; a través de la ultima milla de fibra se conecta al router en modo Switch

para entregar las IPs publicas y configurar los firewalls para salida a Internet.

Para emular los tres sitios que conforman la red, se colocan tres equipos firewall FortiGate,
uno en cada sitio, los cuales conectan su LAN con la nube MPLS y con la red Internet; se
proporciona seguridad a la red mediante tineles IPSec. Se crean politicas de Calidad de
Servicio (QoS) priorizando el trafico; se realiza enrutamiento dinamico, Acuerdos de Nivel

de Servicio (SLA), entre otros.

ACCESO REMOTQ NUBE DE PUNTONET

SEDE CENTRAL QUITO n - F:ERTINET

i" FORTI_UIO : T T TN po” 2R
=T=_ \
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@ Router

LAN_IBARRA &=  Servidor correo
i' electrénico
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T 1
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Figura 1.1. Diagrama del prototipo de Red Hibrida SD-WAN.



Para los servicios y el analisis del trafico, se virtualiza los servidores de correo electrdnico
y DNS (Servidor de Nombres de Dominio) sobre una maquina virtual con VMware [4]. Para
generar trafico de datos y trafico de video se utiliza el software Plex Media Server [5] que

permite incorporar un servidor multimedia de video.

En la figura 1.1, se presenta el prototipo de la WAN hibrida propuesta, conformada por una
WAN MPLS y una WAN de acceso a Internet. La Sede Central se tiene en la ciudad de
Quito, donde se conecta el servidor de correo electronico y el servidor DNS. Se emula
desde el sitio de Ibarra la conexion al servidor multimedia de video, asi como la emulacion

de una sucursal en la ciudad de Guayaquil. En cada sede tendra su respectiva LAN.

Dentro de la red se toma en cuenta el trafico de datos y video para el analisis, para lo cual
se usan las funcionalidades que brinda SD-WAN con FortiGate, para demostrar que el
enrutamiento es dinamico y selectivo, garantizando la mejor ruta para el trafico en funcién

de parametros como latencia, jitter, pérdida de paquetes, seguridad, entre otros [6].

Para proporcionar una administracién centralizada de la SD-WAN, se utilizan las
funcionalidades de FortiManager [7] incorporada en la nube del proveedor Puntonet, en la
cual se sincronizan los FortiGate mediante la IP publica o el serial number, pudiendo editar,

modificar o eliminar politicas, reglas o parametros directamente, sin tener que ir al sitio.

Concluida la implementacion se realizan las respectivas pruebas para evidenciar el

correcto funcionamiento de la red hibrida SD-WAN.

1.4 MARCO TEORICO
1.4.1 MPLS (MULTIPROTOCOL LABEL SWITCHING)

MPLS es una tecnologia creada principalmente para el transporte de datos, su estandar
IETF (Internet Engineering Task Force) corresponde al RFC 3031, mismo que permite un

disefio con escalabilidad [8].

MPLS se basa en la conmutacion de etiquetas; puede funcionar sobre diversos protocolos
de capa Enlace, como Frame Relay, ATM, Ethernet, entre otros. Trabaja entre |la capa de
Enlace de datos y la capa de Red del modelo OSI (Open System Interconnection). MPLS
fue creada para incrementar la velocidad de datos y mejorar el rendimiento mediante QoS
(Calidad de Servicio), la cual se basa en la CoS (Clase de Servicio), debido a que el router
observa la etiqueta del paquete para poderlo conmutar a través del backbone de la MPLS

sin requerir hacer procesamiento de la cabecera de capa Red [9].



1.4.1.1 Cabecera MPLS
La cabecera MPLS que trabaja entre las capas 2 y 3 del modelo OSI (capa 2.5), se muestra

en la figura 1.2.

MPLS & OSI Model I
Higher layer MAC MPLS P Ethernet

Layer 57 applications | Header | Header |Header Payload | “'ceg
Layer 4 TCP - UDP / -— 32bits —_

Layer 3 IPv6 - IPv4 Raw data 20 3 1 8

Layer 2.5 MPLS label J<_ [ Label I CoS [S I TTL

]
L2 PPP - Ethernet - HOLC
» - ATM —Frame relay
Layer 1 Optical -Electrical

Figura 1.2. Cabecera MPLS [10].

1.4.1.2 Elementos de la red MPLS
» LER (Label Edge Router): Routers PE ubicados en el borde de la MPLS; colocan

o retiran la etiqueta, dependiendo si el paquete ingresa o sale de la red [11].

» LSR (Label Switch Router): Routers P que reenvian los paquetes segun el valor

de la etiqueta; realizan la conmutacion de etiquetas (Label-Swapping Function) [11].

» LSP (Label Switch Path): Conjunto de LSRs en secuencia que genera un camino

para el paquete etiquetado a través de la MPLS, siendo unidireccional [11].

» FEC (Forwarding Equivalence Class): Hace referencia a un subconjunto de
paquetes IP, que se encaminan bajo una etiqueta para ser tratados de la misma

forma a través de los enrutadores LSR [11].

» LDP (Label Distribution Protocol): Protocolo utilizado dentro de la MPLS para la

distribucion de etiquetas, que permite levantar el camino LSP [11].

1.4.1.3 Arquitectura MPLS

Conformada por un Plano de Control y un Plano de Datos tal como muestra la figura 1.3.

IP routing protocol Control plane

Routing Information | Label Distribution . Label Information
Base (RIB) Protocol (LDP) Base (LIB)

e s ,
[ A J I
! Forwarding Label Forwarding |
! | nformation Base Information Base Forwarding plane 1
1 (FIB) {LFIB) |
[ 1

1

Figura 1.3. Arquitectura de la red MPLS [12].



1.4.1.4 Funcionamiento de la red MPLS
En la figura 1.4 se presenta el funcionamiento de la red MPLS, en la que se observa el

camino LSP que va formando a través de los equipos LSR de la MPLS [13].

[ LFIB en LSR_1 LFIB en LSR_2
q Label Accion Next Hop Label Accion Next Hop
17 25 LSR_2 25 pop LER_2
o LSP
gy by — _
LER_1 LSR_1 LSR_2 &

FIB en LER_1

|
ol Paquete Next Hop Accién
[ x

LSR_1 17

Figura 1.4. Funcionamiento de la red MPLS [13].

1.4.2 RED DE ACCESO A INTERNET

Representa al segmento de red que conecta al usuario final con el Proveedor de Servicio

de Internet (ISP) a traves de diferentes tecnologias (cableada o inalambrica) [14].

1.4.2.1 Arquitectura de la red de Acceso

En la actualidad, las redes PON (Red Optica Pasiva) son las mas utilizadas como Ultima
milla. Disponen de una arquitectura punto a multipunto (P2MP), empleando splitters dpticos
que dividen la sefial descendente de un OLT (Terminal de Linea Optica) en varias rutas

hasta llegar a los usuarios. En sentido ascendente realizan la funcién contraria [15].

La figura 1.5, muestra una PON con los componentes que intervienen para llegar al usuario,
a partir de los OLT ubicados del lado del proveedor de servicios. Los ONT (Terminales
Opticos de Red) ubicados en el usuario final, se conectan a las fibras de distribucion,
completando el tramo entre el proveedor y el usuario. La fibra 6ptica puede dividirse para

256 usuarios, llegando a un ONT que proporciona al usuario acceso a la red [15].
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Figura 1.5. Arquitectura de una red de Acceso con Fibra Optica.



1.4.2.2 Aplicaciones de las redes PON

Algunas de las aplicaciones son las redes de fibra (FTTx); se dividen en varias clases
dependiendo del acercamiento al usuario final, los cuales son: FTTH (Fiber to The Home),
FTTD (Fiber to The Door), FTTB (Fiber to The Building) y FTTC (Fiber to The Cabinet) [16].

1.4.2.3 Tipos de red de Acceso

Hace unos afos, los operadores empleaban la infraestructura de acceso que habia sido
desplegada inicialmente para ofrecer servicios de telefonia y television, es decir, las redes
de pares de cobre y de cable coaxial. Posteriormente, comenzaron a desplegarse nuevas
tecnologias basadas en fibra optica, mas rapidas y seguras. En la figura 1.6 se presentan

algunas tecnologias que sirven de acceso hacia la red de telecomunicaciones.
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Figura 1.6. Tipos de red de acceso [17].

1.4.3 SD-WAN (SOFTWARE-DEFINED WIDE AREA NETWORK)

Actualmente los servicios de informacién demandan mayor ancho de banda, para lo cual
SD-WAN ofrece mejor conectividad a cada aplicacién, estando preparada para un entorno
multi-nube sobre redes tradicionales MPLS y la red Internet; brinda soluciones con un

enfoque definido por software, determinando la mejor ruta a nivel WAN para el trafico [18].

1.4.3.1 Caracteristicas SD-WAN
Segun Gartner, SD-WAN proporciona las siguientes caracteristicas que se destacan para

dar soluciones y que dependera del fabricante para su implementacion [19] [20].
» Soporta varias conexiones WAN como MPLS, Internet, LTE (Long Term Evolution).
» Permite balancear el trafico por diferentes WAN.

» Permite auto aprovisionamiento sin intervencion de personal experto en redes o

seguridad durante la instalacién, denominado como Zero-Touch Provisioning.

» Permite una administracion de la red centralizada, para poder realizar cambios de

forma remota sobre politicas o el manejo de las distintas WANSs.

» Soporta la creacion de VPNs seguras.



1.4.3.2 Arquitectura SD-WAN

Provee una base de la red siendo mucho mas facil de gestionar en comparacion con las
WAN tradicionales; esta arquitectura puede mover la Capa de Control a la nube y en el
transcurso, facilita y centraliza la administracién de la red. Este nuevo esquema separa el

software del hardware, permitiendo la virtualizacion de la red, haciéndola mas flexible [21].

1.4.3.2.1 Tipos de Arquitectura

Existen varios tipos de arquitecturas, dependiendo del proveedor de la SD-WAN:
Arquitectura local, Arquitectura basada en MPLS, Arquitectura basada en Internet y
Arquitectura hibrida [21].

1.4.3.3 Componentes de la arquitectura SD-WAN

Se usa una descripcion basada en el fabricante Cisco. Se debe considerar que los
componentes varian segun la solucion de la SD-WAN vy la que el proveedor brinde al
cliente. En la figura 1.7 se presentan los planos y componentes que son parte de la
arquitectura SD-WAN.
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Figura 1.7. Componentes de la arquitectura SD-WAN basada en Cisco [22].

1.4.3.4 Funcionamiento de la SD-WAN
» Ofrece como una solucion conectar a los usuarios desde donde se encuentre con

cualquier tipo de aplicacion ubicada en el Centro de Datos o la nube [23].

» SD-WAN se superpone a la red existente a través de tuneles IPSec; consigue

diferenciar la red fisica de la red légica [23].



» SD-WAN otorga la separacion del Plano de Control del Plano de Datos, generando
una administracion centralizada, lo que permite implementaciones rapidas “sin
intervencién”, con una administracion unificada para las operaciones de red y

seguridad, obteniendo una operacion simplificada en el border de la WAN [23].

» SD-WAN a través del controlador centralizado puede establecer y conservar
politicas que seran utilizadas para el control de rutas de trafico, SLA, failover,

monitoreo, etc [23].

» Una vez que se promueve la politica, determina la ruta dinamica para que el trafico
fluya y de esa manera maximiza la funcionalidad; trabaja de tal manera que el trafico

se enrute automaticamente a traveés del mejor enlace disponible [23].
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Figura 1.8. Funcionamiento de la SD-WAN [24].

1.4.3.5 Seguridad en la SD-WAN

La seguridad SD-WAN usa como componente la segmentacion, permitiendo a las
empresas aislar, priorizar y asignar trafico dentro de la red de acuerdo a las necesidades y
aplicaciones. El personal de Tl puede colocar politicas de red para enrutar
automaticamente el trafico por el firewall si un usuario desconocido solicita el acceso a la
red, también puede priorizar el trafico para que viaje por un enlace especifico; a esto se
suma que SD-WAN proporciona seguridad a la red utilizando el protocolo IPSec para que

el trafico de la red sea autenticado [25].

1.4.3.5.1 IPSec (Internet Protocol Security)
IPSec se encuentra en el Plano de Datos de la SD-WAN; establece tlneles dinamicamente

entre los diferentes puntos de la red (ver Figura 1.9), proporcionando un medio seguro y



controlado de extremo a extremo a través de la VPN para el envio de datos, ocultando los

saltos que da en la red, sin importar el tipo de transporte WAN que esté utilizando [26].

Las topologias légicas que se configuran como una solucién dentro de la SD-WAN, son
disefiadas y anunciadas desde el Plano de Control hacia el Plano de Datos, que de forma
centralizada define las politicas para la comunicacion entre dispositivos; mediante las

politicas establecidas se configuraran los tuneles IPSec automaticamente [26].

vSmart

e( Internet o e

o MPLS LTE

WAN Edge router WAN Edge router
Figura 1.9. Tunel IPSec [27].

1.4.3.6 Politicas de la SD-WAN

En SD-WAN se configuran politicas centralizadas y localizadas para determinar
automaticamente las rutas mas eficientes para diversos traficos entre sucursales y su
Centro de Datos propio o la nube; de esta manera se busca mejorar el rendimiento a través
del control de admisién, clasificacién, marcado de trafico, ancho de banda, priorizacién por

aplicacion, seleccion de rutas segun los SLA e Ingenieria de Trafico [22].

De acuerdo a la figura 1.10, las politicas se dividen en: politicas Centralizadas provistas a
través del Plano de Control o vSmart y politicas Localizadas suministradas a través de los

routers en el Plano de Datos o vEdge.
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Figura 1.10. Diagrama de aplicacion de politicas en SD-WAN [22].



1.4.4 VIRTUALIZACION DE SERVIDORES

La virtualizacién viene siendo la utilizacién de un software que permite imitar las
caracteristicas de un hardware. Estas se llaman Maquinas Virtuales VM (ver Figura 1.11),
adquiriendo mayor flexibilidad, agilidad y escalabilidad, aumentando la disponibilidad y el
rendimiento de los recursos; de esta manera se simplifica la administracion de la

infraestructura de red, reduciendo los costos de propiedad y operatividad [4].

Entre las propiedades de las Maquinas Virtuales, se tienen: Creacion de particiones,

Aislamiento, Encapsulamiento e Independencia con respecto al hardware [4].
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Figura 1.11. Virtualizacién del Hardware, Maquina Virtual [28].

1.4.4.1 Servidor de correo electronico Zimbra

Zimbra es una plataforma de mensajeria y colaboracién que sirve para enviar y recibir
correo electronico, agendar citas, reuniones, agregar contactos y todo lo que una
plataforma de correo electronico pueda realizar (ver Figura 1.12). Una de las ventajas de
Zimbra es la implementacion sobre codigo abierto, proporcionando mayor seguridad y sin
costo de licencia. Zimbra puede trabajar desde un navegador web o ser configurado en
alguna aplicacién para correo [30]. En el capitulo 2 se indicara la instalacion del servidor

Zimbra virtualizado en VMware.
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Figura 1.12. Esquema basico Servidor de Correo Zimbra [29].
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1.4.4.2 Servidor DNS

Encargado de administrar nombres de dominio a través de un sistema jerarquico; dispone
de una Base de Datos y un traductor, para que la busqueda de un dominio sea mas
entendible y facil de recordar, como por ejemplo midominio.com, en vez de la IP 172.0.0.1

[31] (ver Figura 1.13). En el capitulo 2 se indicara el procedimiento de su instalacion.
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Figura 1.13. Diagrama de funcionamiento basico de un servidor DNS [32].

1.4.5 SOFTWARE PLEX MEDIA SERVER

Plex es un gestor de contenido multimedia casero, sirve para organizar contenido digital
que se disponga en el computador como peliculas, fotos, musica y cualquier archivo
multimedia (ver Figura 1.14). Permite visualizar todo el contenido multimedia en cualquier
dispositivo, manteniendo actualizada siempre la informacién y recordando el punto exacto

en el tiempo en que se deja de ver o escuchar una pelicula o cancién respectivamente [33].

En base a esta aplicacion, se puede crear un servidor parecido a Netflix, con contenido
multimedia propio y acceso directo al archivo raiz del ordenador. También permite
conectarse a otros canales como TED, Comedy Central o SoundCloud privados [34]. Plex
es una aplicacion cliente-servidor que esta constituida de dos partes: Servidor Plex y
Cliente Plex [33].

Movies TV Shows Home Videos Music Photos

Plex media server

Smartphone & Tablet Devices Personal Computers

Connect TVs, Streaming Devices & Game Consoles

Figura 1.14. Conexion cliente—servidor de Plex [34].
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1.4.6 FORTINET
Fortinet es una empresa lider mundial e innovadora en seguridad de redes, que brinda
soluciones de alto rendimiento a través de sus productos de seguridad para un sinnimero

de empresas a nivel mundial. [35].

1.4.6.1 Secure SD-WAN

La innovacion digital, las aplicaciones y herramientas en la nube, cada vez se vuelven mas
criticas para las empresas. Secure SD-WAN tiene como estrategia impulsar la seguridad
que ofrece Fortinet con la infraestructura de red y la arquitectura de seguridad de una
empresa, permitiendo flexibilidad y escalabilidad al incorporar nuevos sitios sin
comprometer la seguridad. Fortinet combina un firewall de préxima generacion con las
funcionalidades avanzadas de SD-WAN [36].

1.4.6.2 FortiOS

FortiOS es un sistema operativo de seguridad multicapa que se ejecuta sobre dispositivos
Fortinet empleando una version modificada del nucleo Linux, es la base del Fortinet
Security Fabric [37]. FortiOS ofrece una estrategia impulsada por la seguridad, logrando
asegurar y acelerar la red, garantizando una buena experiencia al usuario mediante la
innovaciéon y mejoras que garantiza la optimizacién de aplicaciones en tiempo real,
proteccion y prevencion avanzada en los firewalls de proxima generacion, también una

integracion y automatizacion efectiva en la nube [36].

1.4.6.3 FortiGate
Los FortiGate conocidos también como firewall de préxima generacion NGFW, son
dispositivos de seguridad, que permiten implementar redes seguras y una proteccion

amplia, integrada y automatizada contra amenazas [38].

Los FortiGate son muy utilizados por su rendimiento y por su eficiencia en la seguridad.
Cumplen con las caracteristicas de Secure SD-WAN, tales como: Control de aplicaciones,

Visibilidad completa, Protecciéon contra amenazas, Filtrado de URL y Antivirus entre otras.

Los FortiGate a mas de ser un firewall, también tienen la capacidad de SD-WAN, lo cual
permite al cliente reducir la latencia y aumentar el rendimiento de las aplicaciones, ya que

puede priorizar el trafico critico dependiendo de las necesidades de una empresa.

Algo muy importante que ofrece FortiGate, es la VPN IPSec, con lo cual asegura el
rendimiento de las aplicaciones a traves de la SD-WAN, brindando seguridad en la

informacién [38].
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1.4.6.4 FortiManager

Proporciona una gestién centralizada, automatizando los dispositivos Fortinet a través de
una unica consola, logrando una administracion y visibilidad completa de sus dispositivos
en toda la red [39]. Las caracteristicas de FortiManager sobre los dispositivos FortiGate,
permiten visualizar similitudes en cuanto a configuraciones y el aprovechamiento de sus
funcionalidades (ver figura 1.15). Entre sus principales caracteristicas se tienen: Gestion
de consola unica, Gestion centralizada de politicas y dispositivos, Zero-Touch Provisioning,
Aprovisionamiento y monitoreo de Secure SD-WAN, Multitenencia y Dominios
administrativos (ADOM) y Alta disponibilidad de Grado Empresarial [40]
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Figura 1.15. Funcionalidades de FortiManager [41].
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2 METODOLOGIA

En este capitulo se presenta el disefio e implementacion del prototipo, para lo cual se
especifican los requerimientos y caracteristicas técnicas de los elementos a utilizar, para

ser configurados en equipos fisicos, en cada una de las redes propuestas.

2.1 REQUERIMIENTOS DEL PROTOTIPO
Se desarrolla una SD-WAN hibrida, con una WAN MPLS y una WAN de acceso a Internet,

que interconecta tres sitios. En la Sede Central Quito se incorpora un servidor de correo
electrénico y un servidor DNS; en la sede Ibarra se incorpora un servidor multimedia; y
Guayaquil se incorpora solo como sucursal; cada sitio dispone una LAN de usuarios. Con
la incorporacion de la SD-WAN de Fortinet, se tiene conectividad entre LANs, acceso a los
servicios por tineles IPSec a través de la WAN MPLS o de Internet; cada sitio tiene su
propia salida a Internet, pudiendo también salir por la Sede Central, logrando redundancia,
y mejor administracion y direccionamiento del trafico mediante politicas o reglas. Tambien
se incluyen politicas de seguridad que brindan los firewalls FortiGate. Se tendra acceso
remoto a los servicios a través de una VPN-SSL (Virtual Private Network — Secure Sockets
Layer) configurada en la Sede Central Quito y lo mas importante, se administrara la red de

forma centralizada desde FortiManager.

Para la implementacion de la WAN MPLS en hardware, se dispone de equipos Cisco ISR
C2811. Para acceder al Internet se dispone de un equipo Cisco ISR C1111 que actua como
switch para obtener las IPs publicas desde el PE de borde de Puntonet, donde se encuentra

la IP de Gateway de la subred /29; el software utilizado en ambas redes es Cisco 10S.

Para la funcionalidad de la SD-WAN se dispone de equipos hardware FortiGate 60F para
la Sede Central en Quito; para las sedes de Ibarra y Guayaquil se dispone de FortiGate
40F; estos equipos haran la funcion directa como CEs en cada uno de los sitios. La version
del software FortiOS es v6.4.8, que permitira implementar y configurar las funcionalidades
SD-WAN. Para los dos modelos de equipos FortiGate, no existen diferencias en cuanto al
software, la diferencia radica en el hardware, en el niumero de puertos WAN y LAN, que se

incrementa en los FortiGate 60F.

Adicionalmente se implementan servicios de datos y video sobre 2 servidores, con memoria
RAM de 4 GB, core i3 de 64 bits, con puerto Ethernet y sistema Operativo Windows 10. En
el primero se instala VMware para virtualizar los servidores de correo y DNS; mientras que

en el segundo se instala el software Plex Media Server para levantar el servidor multimedia.
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Finalmente, para el control centralizado de la SD-WAN, se incorpora FortiManager,
localizado en la nube del proveedor Puntonet; se creara un ADOM (Administrative

Domains) personalizado para la administracion de los equipos FortiGate.

2.2 DISENO DE LA RED MPLS
2.2.1 TOPOLOGIA DE RED MPLS

La MPLS sera la red principal, estara conformada por cuatro routers Cisco 2811, tres de
ellos como routers PE para acceder a la nube MPLS interconectados a traves de un router
P de Core en una topologia tipo estrella. Cada router PE se conectara a un firewall
FortiGate en cada una de las tres sedes. En la figura 2.1, se describe la topologia fisica y
l6gica de la red, la cual detalla los equipos, su distribucién, conexiones e interfaces

utilizados en cada router.
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Figura 2.1. Topologia fisica y logica de la red MPLS.

2.2.2 DIRECCIONAMIENTO DE LA RED MPLS
Para el direccionamiento de la red se utiliza una subred privada de clase B (172.16.0.x),
que permita establecer las conexiones punto a punto entre los routers de la nube MPLS;

dicho direccionamiento se detalla en la Tabla 2.1.

Tabla 2.1. Direccionamiento IP de la red MPLS.

WAN RED IP_INICIAL IP_FINAL Mascara
PE_UIO - P_CORE 172.16.0.0/30 172.16.0.1 172.16.0.2 255.255.255.252
PE_IBR - P_CORE 172.16.0.4/30 172.16.0.6 172.16.0.5 255.255.2565.252

PE_GYE - P_CORE 172.16.0.8/30 172.16.0.10 172.16.0.9 255.255.255.252
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Adicionalmente, en cada router de la nube MPLS, se configura una interfaz légica de
Loopback, la misma que servira como identificador para cada router, permitiendo asociar
esta interfaz a los procesos OSPF (Open Shortest Path First) y BGP (Border Gateway
Protocol), asegurando que no se pierdan las sesiones por algun inconveniente en las
interfaces fisicas. Para el direccionamiento Loopback se hace uso de direcciones privadas

clase A, las mismas que se detallan en la tabla 2.2.

Tabla 2.2. Direccionamiento IP Interfaces Loopback.

HOSTNAME | INTERFACES | DIRECCION IP Mascara
PE_UIO Loopback0 1.1.1.1/32 255.255.255.255
PE_IBR Loopback0 2.2.2.2/32 255.255.255.255
PE_GYE Loopback0 3.3.3.3/32 255.255.255.255
P_CORE Loopback0 4.4.4.4/32 255.255.255.255

El intercambio de datos de los clientes en la nube MPLS se realiza en funcién de la
conmutacién de etiquetas soportando cualquier tipo de trafico, generando un tuanel
unidireccional entre un par de routers PE o como se lo conoce como una ruta conmutada
por etiquetas LSP (Label Switched Path) predeterminada. Las etiquetas LSP externas se

conocen a través del protocolo LDP (Label Distribution Protocol) [42].

Para establecer la adyacencia BGP, los routers PE y P utilizan el protocolo de enrutamiento
interior OSPF, determinando el camino mas corto primero mediante un algoritmo de tipo

estado de enlace e intercambiando la informacién sobre la topologia de la red [42].

Si en un futuro se desea implementar mas servicios en la nube MPLS, generando varias
tablas de enrutamiento en lugar de utilizar una solo tabla de enrutamiento global en los
routers PE, se utilizara VRF (Virtual Routing and Forwarding) que permitira separar el
trafico; con esto cada cliente podra utilizar una VRF diferente. Se utilizara MP-BGP
(MultiProtocol - Border Gateway Protocol) para compartir la informaciéon de las VRF entre

los routers PE; en el presente caso se utilizara la vrf datos [42].

MP-BGP es una extensiéon de BGP que admite familias de direcciones IPv4 e IPv6 y sus
variantes de unidifusién y multidifusion; se utilizara para la distribucion de prefijos de los
clientes, separando el direccionamiento de cada cliente mediante la creacion de rutas
VVPNv4 Unicas dentro de la red MPLS [43].

A través de la combinacion de VRF, MPLS y MP-BGP, se puede garantizar que el trafico
de una VPNv4 no se filtre a otra VPNv4, aprovechando de esta manera un mismo

direccionamiento de IP privadas para cada sitio de VPNv4. Los routers PE traducen las IPs
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a VPNv4, mantienen las rutas VPNv4, asi solo necesitan conocer las rutas para las VPNv4

que tienen los sitios adjuntos en cada PE [43].

2.2.3 EQUIPO CISCO 2811
Para la implementacion de la red MPLS se dispone de equipos Cisco 2811 de la Serie ISR,
estos equipos permiten obtener la funcién de P y PE. En la tabla 2.3 se indican algunas

caracteristicas del equipo, el detalle completo se puede visualizar en el Anexo |.

Tabla 2.3. Especificaciones Router Cisco 2811.

ESPECIFICACIONES
DES, Triple DES, SSL 3.0, 128-bit AES, 192-bit AES, 256-bit AES

Algoritmos de cifrado

USB: 2 x
2 x 10Base-T/100Base-TX - RJ-45

Interfaces
Management: 1 x console - RJ-45

Serial: 1 x auxiliary - RJ-45

4 (total) / 4 (free) x HWIC

1 (total) / 1 (free) x NME

2 (total) / 2 (free) x AIM

2 (total) / 2 (free) x PVDM - SIMM 80-PIN

Slots de Expansion

2 memory

1 (total) / O (free) x CompactFlash Card

Sistema Operativo

Cisco I0S IP Base

Estandares

IEEE 802.3af, IEEE 802.1x

Memorias DRAM, Flash

512 MB (instalada), 128 MB (instalada)

Modular design, firewall protection, hardware encryption, VPN support,

Caracteristicas MPLS support, wall mountable, Quality of Service (QoS), PoE.

Protocolo Red/Transporte IPSec

2.3 DISENO DE LA RED DE ACCESO A INTERNET
2.3.1 TOPOLOGIA DE RED DE ACCESO A INTERNET

ONT
—_——— e e = — ————— G-PON

PATCH
PANEL

Cisco ISR 1111

PE_BORDE
PUNTONET

TERMINAL
ACOMETIDA

OPTICO

G0/1/0

SPLUITTER

UTP cat6

Router CE

Calix 802G

Figura 2.2. Red de acceso G-PON.

Para que cada sitio tenga acceso a Internet, en la practica, se debe colocar su propia ultima
milla con su router CE y conectar al FortiGate; en el presente proyecto, para acceder al PE

de Puntonet, se utiliza una sola ultima milla de fibra G-PON interconectando el OLT a un
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ONT de marca Calix 802G de cuatro puertos mostrado en la figura 2.2; desde el puerto
cuatro se conecta con cable UTPcat6 a un router Cisco ISR C1111 como CE, que actuara
en modo swilch para la distribucién de IPs publicas y se conectara a cada FortiGate en

cada sitio.

En la figura 2.3 se muestra la configuracién de la VLAN 281 que se aplica en el equipo
Calix y es la misma que se configura en el PE de Puntonet, dicha configuracién se explica

mas adelante en el apartado 2.7.2.

ONT Gigabit Ethernet Port 153-GE4 Data Service : Data4

[BEEYS Ll FRUEBAS TESIS DARWIN CADEN UG e EVW_200MB_1:1_GARANT

Map

P 1 v
DscpMap : access v
v

S-VLAN (Outer Tag)

Figura 2.3. VLAN configurada en el ONT Calix.

La figura 2.4 muestra la topologia fisica y l6gica de la red de acceso a Internet, asi como

las conexiones de las interfaces entre el equipo CE y los firewalls FortiGate.

PE_PUNTONET@ T

_’_
' RED DE ACCESO A INTERNET
| 190.12.33.193/29

FORTI_UIO |

- § ° FORTI GYE
. - - PORT a @ PORT
wan1 | 3 GE 0/1/1 GE 0/1/3 w | WAN B
- W ) P
L 1 1 J = =
?; CISCO ISR g - - '
- -

111 GE 0/1/2

|
|
|
|
| ol W
|
|
190.1233.195 :

|
|
|
|
|

—1G UTP—

FORTI_IBR
Figura 2.4. Topologia fisica y l6gica red de Acceso a Internet.

2.3.2 DIRECCIONAMIENTO DE LA RED DE ACCESO A INTERNET

El direccionamiento considera una subred publica clase B con mascara /29, que permite
obtener 5 IPs publicas, de las cuales se utilizaran 3 IPs, una para cada sitio; la distribucion

de IPs se muestran en la tabla 2.4.
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Tabla 2.4. Direccionamiento de IPs Publicas.

RED IP .

HOSTNAME 190.12.33.192/29 MASCARA
GATEWAY

el | 190.12.33.193 | 255.255.255.248
FORTI_UIO 1001233194 | 255.255.255.248
FORTI_IBR 1901233195 | 255.255.255.248
FORTI_GYE 190.12.33196 | 255.255.255.248

2.3.3 EQUIPO CISCO ISR 1111
Para la implementacion de la red de Internet, se dispone de un equipo cisco ISR C1111 de
8 puertos, que es utilizado como switch para la distribucion de IPs publicas. En la tabla 2.5

se indican algunas de sus especificaciones, su detalle se encuentra en el Anexo |.

Tabla 2.5. Especificaciones Router Cisco ISR C1111.

ESPECIFICACIONES

Two GE ports allocated among RJ45 and SFP as: One
combo port with 10/100/1000RJ-45 Ethernet port or
SFP Ethernet port (labeled GE0/0/0). One dedicated
10/100/1000RJ-45 Ethernet port (labeled GE0/0/1)

Wireless VLANs 32 (encrypted and non-encrypted VLANS)

Default and maximum DRAM | 4GB
Default and maximum flash 4GB

10/100/1000 Gigabit Ethernet

LAN GE 8 Port
PoE 4 Port
PoE+ 2 Port

4 ports for -8P PIDs, 2 ports for -4P PIDs, 802.3af-
compliant PoE or 802.3at-compliant POE+

Inline PoE

2.4 DISENO DE LA LAN

Dentro del disefio se consideran las LANs y el rol que cumpliran en cada uno de los 3 sitios,

asi como la distribucién y segmentacion de cada uno de los equipos y dispositivos internos.

2.41 TOPOLOGIA DE LA LAN

Para las LAN, se consideran dos subredes tanto para Quito e Ibarra; una subred para los
servidores y otra para los usuarios, de esta manera si un atacante, accede al servidor de
correo, no lo hara a la LAN de usuarios y viceversa. Para la sucursal de Guayaquil se tiene
solo una LAN para usuarios. Las pruebas haran uso de una PC para cada LAN de clientes,

en cada una de las 3 sedes.

2.4.1.1 LAN Quito
Esta LAN cumplira un rol como el de un Centro de Datos, en donde se procesa, almacena
y difunde la informacion; sera donde se concentra la mayor parte de las funciones y

configuraciones, por lo que sera considerado como un concentrador para la red MPLS.
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En la LAN de Quito se configuran dos VLAN; por disponibilidad de equipos, se distribuye a
través de un router Cisco ISR C1111 cumpliendo la funcion de swifch de acceso (ver figura
2.5). En la LAN se tiene que: la VLAN 100 esta relacionada al servidor de correo Zimbra,
permitiendo el acceso al servicio desde cualquier LAN, dentro de la Sede Central o desde
las sucursales; la VLAN 10 es para los usuarios, permite la comunicacion con las demas

sucursales y el acceso a los servidores: DNS, correo y multimedia, o salir al Internet.

—_—— e ——— — — — — —

L
’ LAN SEDE CENTRAL QUITO

|
LAN_SEnwDo_conREo
] a S

Figura 2.5. Topologia LAN Quito.

2.4.1.2 LAN Ibarra

Esta LAN es muy similar a la de Quito. Para la distribucion de VLANs se dispone de un
Router Cisco ISR C1111 en modo switch de acceso (ver figura 2.6). En esta LAN se tiene
que: la VLAN 200 es para la LAN del servidor multimedia, y a ella podran acceder todas
las LAN del proyecto; la VLAN 2 es para usuarios, para que accedan tanto a los servicios

de correo y multimedia, tengan conectividad entre LANs y puedan navegar por el Internet.

<
&

WAN = LAN1
g FORTI IBR = j FORTIGATE
g - 40F

44444444ffifi1

Figura 2.6. Topologia LAN Ibarra.

2.4.1.3 LAN Guayaquil
En esta LAN, igualmente se dispone de un Cisco ISR C1111 como swilch de acceso (ver

Figura 2.7). Su rol sera de una sucursal con funcionalidades minimas y sin servidores; solo
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permitira el acceso a los servicios de correo, multimedia, navegacién por el Internet y

comunicacion entre LANs; para este punto se asigna la VLAN 30.

I LAN GUAYAQUIL

192.168.3.0/24

PORT " IOV
LAN1
H FORTI_GYE

e

Figura 2.7. Topologia LAN Guayaquil.

2.4.1.4 Direccionamiento LAN

Para el direccionamiento de cada sitio se utilizaran subredes privadas clase C
(192.168.x.x), considerando escalabilidad a la red y que permita establecer la
comunicacion entre los servidores locales, entre LANs de los diferentes sitios a través de

la red MPLS o la red Internet. El direccionamiento se detalla en la tabla 2.6.

Tabla 2.6. Direccionamiento IP de las redes LAN usuarios.

IP_INICIAL
CIUDAD LAN VLAN RED (GATEWAY) IP_FINAL
LAN_CLIENTES 10 192.168.1.0/24 | 192.168.1.1 | 192.168.1.254
QuITO LAN_ZIMBRA
(SERVIDOR-ZIMBRA) 100 | 192.168.100.0/24 | 192.168.100.1 | 192.168.100.254
LAN_CLIENTES 2 192.168.2.0/24 | 192.168.2.1 | 192.168.2.254
IBARRA LAN_MULTIMEDIA
(SERVIDOR-MULTIM) 200 | 192.168.200.0/24 | 192.168.200.1 | 192.168.200.254

GUAYAQUIL LAN_CLIENTES 30 192.168.3.0/24 192.168.3.1 192.168.3.254

2.5 SERVIDORES

En esta seccion se indica la funcionalidad de los servidores de la LAN de Quito y la LAN
de Ibarra. Cada LAN de usuarios y usuarios remotos tendra acceso a los servidores DNS,
Correo electrénico y Multimedia. Los servidores seran implementados sobre un hardware

y ejecutados a través de un software, obteniendo los servicios deseados.

2.51 SERVIDOR DNS

Se encuentra alojado en la VLAN 100 de la LAN en la Sede Central, implementado en el
sistema operativo Ubuntu 16.04 LTS, el cual esta instalado en una maquina virtual y
virtualizado en VMware. Dentro de la distribucién de Ubuntu, se utiliza el paquete dnsmasaq,
compatible con IPv4 o IPv6; se busca contar con una base de datos con los nombres de

los dominios al utilizar un servidor DNS. Su funcion es facilitar el recordar un nombre o
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dominio, en el presente caso sch.com, en vez de una IP 192.168.100.100, IP asociada al

servidor de correo y DNS. La instalacion del servidor DNS se detalla en el Anexo Il.

2.5.2 SERVIDOR DE CORREO ZIMBRA

Este servidor se instala en la misma maquina virtual donde esta el servidor DNS en la LAN
de Quito, de esta manera interactuan utilizando un modelo cliente-servidor, accediendo al
buzén de correo mediante un navegador o una aplicacién para email, digitando la IP

192.168.100.100 o mediante el dominio https://mail.sch.com (ver Figura 2.8). Se accedera

a los servicios de correo en la Intranet para enviar/recibir correos, que permaneceran
almacenados en la base de datos del servidor Zimbra. Para enviar los correos se utiliza el
protocolo SMTP (Simple Mail Transfer Protocol)y para recibir o almacenarlos se utiliza los
protocolos IMAP (Internet Message Access Protocol) o POP3 (Post Office Protocol version

3). La implementacion y acceso del servidor Zimbra se detalla en el Anexo Il

&« c @ [':'.J ¢ sch.com l e NP

I
Q

[»]
H

o2

¢

& zimbra

Nombrs de s |

e (D

B Recordarme sesiin

Figura 2.8. Interfaz Web Correo Zimbra.

2.5.3 PLEX MEDIA SERVER

Se encuentra alojando en la VLAN 200 de la LAN de Ibarra, en un hardware con sistema
operativo Windows 10. Se instala el software en el ordenador para utilizarlo como servidor
multimedia con contenido como video, audio o imagenes; la interfaz grafica sera por Web,
utiliza un modelo Cliente-Servidor, se puede acceder al contenido por cualquier dispositivo
siempre y cuando esté conectado a la Intranet; tanto el servidor como el cliente pueden ser

descargados de la pagina oficial de Plex. La instalacién y acceso se detalla en el Anexo |l.

2.6 DISENO SD-WAN
2.6.1 TOPOLOGIA SD-WAN

Una SD-WAN funciona con al menos dos WAN; en este proyecto se utiliza una MPLS y
una red de acceso a Internet. Sus topologias fueron ya detalladas anteriormente; en la

figura 2.9 se describe la topologia de la SD-WAN, las interfaces en las que se conectan las
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WAN a los firewalls FortiGate, las conexiones a nivel de la LAN en cada punto. Mas
adelante se explicara el funcionamiento de la SD-WAN, como sus reglas, politicas de la
SD-WAN, perfiles de seguridad, tanel IPSec, VPN SSL, entre otros.; a modo de ejemplo en
la topologia se grafican los tineles IPSec creados en los FortiGate a nivel de la WAN de

Internet y la MPLS entre Quito y Guayaquil, y la VPN SSL para acceso remoto.

SEDE CENTRAL QUITO NUBE DE PUNTONET

VLAN1O VLAN10O ACCESO REMOTO
Q = F:ATINET
IBZMXZZI 1D.212.134.1;’24E > GUAYAQUIL
Ll
iz VLAN30
- P>
< Unn 3 "Q
.._eilﬂsee Intepm,, 3
N -~~~ =======ccae._ | & 192.168/3.1/24
——190.12.33.196/29— "0 .
- -
<) ) 10 - -PQW LANZ
A ”\“-‘ (20 " soRTLaN1
> k4
IBARRA n” ™ “1nel tpgg, o _4p30°
‘90' .1\\ < Mp, 9 _—
PoRT Wan
amm | 10
posTLanz EH  EN 10100 al 5
-_-w_
192.168.200.1/24 3|6
192.368.2.1/24 E
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Figura 2.9. Topologia de la SD-WAN Hibrida.

2.6.2 DIRECCIONAMIENTO SD-WAN

Para la configuracion de la SD-WAN, en el presente caso, no se requiere de protocolos de
enrutamiento entre la WAN vy el FortiGate, solo se configura la IP asociada a la interfaz
fisica y la IP de Gateway, asi como las VLANs para cada subred LAN y los tuneles IPSec.
En la tabla 2.7 se detallan las IPs e interfaces asociadas a cada WAN y LAN.

Adicionalmente en la tabla 2.8 se detalla el direccionamiento para los tineles IPSec.

Tabla 2.7. Direccionamiento SD-WAN.

CUIDAD LAN/WAN ORI ATE RED IP ASIGNADA | IP GATEWAY
WAN_INTERNET WAN1 190.12.33.192/29 | 190.12.33.194 | 190.12.33.193
WAN_MPLS WAN2 10.10.0.0/30 10.10.0.2 10.10.0.1
Quito LAN_ZIMBRA LAN1 192.168.100.0/24 | 192.168.100.100 | 192.168.100.1
LAN_CLIENTE LAN1 192.168.1.0/24 | 192.168.1.200 192.168.1.1
WAN_INTERNET WAN 190.12.33.192/29 | 190.12.33.195 | 190.12.33.193
BARRA WAN_MPLS LAN1 10.10.0.4/30 10.10.0.6 10.10.0.5
LAN_MULTIMEDIA LAN2 192.168.200.0/24 | 192.168.200.200 | 192.168.200.1
LAN_CLIENTE LAN2 192.168.2.0/24 | 192.168.2.200 192.168.2.1
WAN_INTERNET WAN 190.12.33.192/29 | 190.12.33.196 | 190.12.33.193
GUAYAQUIL | WAN_MPLS LAN1 10.10.0.8/30 10.10.0.10 10.10.0.9
LAN_CLIENTE LAN2 192.168.3.0/24 | 192.168.3.200 192.168.3.1
VPN_SSL | LAN_REMOTA - 10212.134.0/24 | 10212.134.200 | 10.212.134.1
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Tabla 2.8. Direccionamiento Tuneles IPSec.

TUNEL IPSec DIRE:I(éIIgN IP DIREF(I:':}A(EN IP
ToUIO_MPLS - TolBR_MPLS 10.20.0.1/32 10.20.0.2/32
ToUIO_INTER - TolBR_INTER 10.20.0.3/32 10.20.0.4/32
ToUIO_MPLS — ToGYE_MPLS 10.20.0.5/32 10.20.0.6/32
ToUIO_INTER - ToGYE_INTER 10.20.0.7/32 10.20.0.8/32
TolBR_MPLS - ToGYE_MPLS 10.20.0.9/32 10.20.0.10/32

TolBR_INTER — ToGYE_INTER

10.20.0.11/32

10.20.0.12/32

2.6.3 EQUIPOS FORTIGATE

Para la SD-WAN se dispone equipos firewall FortiGate de |la serie 60F para la Sede Central

Quito, en donde se realizan la mayoria de funciones de la SD-WAN, y equipos de la serie

40F para las sedes de Ibarra y Guayaquil. En la tabla 2.9 se detallan las especificaciones

principales de los equipos, el detalle completo se encuentra en el Anexo |.

Tabla 2.9. Especificaciones FortiGate 60F y 40F.

ESPECIFICACIONES

FORTIGATE FORTIGATE

60F 40F
GE RJ45 WAN / DMZ Ports 2 Port 1 Port
GE RJ45 Internal Ports 5 Port 3 Port
IPS Throughput 1,4 Gbps 1 Gbps
NGFW Throughput 1 Gbps 800 Mbps
Threat Protection Throughput 700 Mbps 600 Mbps
Firewall Throughput (1518 / 512 / 64-byte UDP packets) 10/10/6 Gbps 5/5/5 Gbps
Firewall Latency (64-byte UDP packets) 3,3us 2,97 us
Firewall Throughput (Packets Per Second) 9 Mbps 7.5 Mbps
Concurrent Sessions (TCP) 700000 700000
Firewall Policies 5000 5000
IPsec VPN Throughput (512 byte) 6,5 Gbps 4.4 Gbps
Gateway-to-Gateway IPsec VPN Tunnels 200 200
SSL-VPN Throughput 900 Mbps 490 Mbps
Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode) 200 200
SSL Inspection Throughput (IPS, avg. HTTPS) 630 Mbps 310 Mbps
SSL Inspection Concurrent Session (IPS, avg. HTTPS) 55000 55000
Application Control Throughput (HTTP 64K) 1,8 Gbps 990 Mbps

2.6.4 FUNCIONAMIENTO DE LA SD-WAN
En esta seccioén se explica el funcionamiento de la SD-WAN, sus politicas y objetos, reglas
de la SD-WAN, politicas de seguridad, SLA, tuneles IPSec, VPN SSL, su administracién,

entre otros; esta seccion es fundamental para el entendimiento de la SD-WAN.




2.6.4.1 Enlaces SD-WAN

Los enlaces de la MPLS y del Acceso a Internet son similares en todos los puntos del
proyecto formando parte de la SD-WAN, al igual que los tuneles IPSec creados a nivel
MPLS y de Internet, excepto la VPN SSL que sirve para el acceso remoto a la Intranet. En
la figura 2.10 se muestra los enlaces que pertenecen a la SD-WAN en la Sede Central
Quito, con el objetivo de permitir que las redes de Quito, Ibarra y Guayaquil interactuen

entre si. El detalle de los enlaces de |barra y Guayaquil se encuentran en el Anexo lll.

[EENLLIGY Volume  Sessions

Download Upload
Ewanil O wani
M To_IBR Inter ‘ W To_[BR Inter
O TolBR 4 b, O TolBR
."l y W ToGYEInter 4 W ToGYEInter
I [ ToGYEMPLS { [ ToGYEMPLS
T\ W wan2 W wan2
+ CreateNew~ | #
Interfaces Gateway Cost Download Upload
e @ virtual-wan-link
* [® Wan_Internet (wan1) 190.12.33.193 0 33.99 kbps 33.16 kbps
* @ To_IBR Inter 10.20.0.4 0 10.02 kbps 5.59 kbps -
* @ TolBR 10.200.2 0 13.76 kbps 6.92 kbps =
® (@ ToGYEInter 10.20.0.8 0 7.70 kbps 3.74kbps
* @ ToGYEMPLS 10.2006 0 10.68 kbps 5.50 kbps .
* [ Wan_MPLS (wan2) 10.100.1 0 30.26 kbps 31.07 kbps I

Figura 2.10. Enlaces SD-WAN Sede Central Quito.

2.6.4.2 Rutas Estaticas

Una vez agregados los enlaces SD-WAN se establece la ruta estatica por defecto 0.0.0.0/0,
que permite alcanzar la red Internet o la red MPLS; sin embargo, solo con esta ruta no se
puede navegar por la red, por lo que también es importante definir politicas para determinar
los puertos por donde ingresa y sale el trafico, asi como las subredes de origen y destino.
Adicionalmente, se deben definir las rutas para alcanzar las IPs de las WAN y de los tuneles
IPSec destino, definiendo la Interfaz de salida y la IP Gateway de la WAN asociada; en la
figura 2.11 se muestra el detalle de la Sede Central Quito. Los puntos de |Ibarra y Guayaquil

son similares y se especifican en el Anexo Il

Destination # Gatewa... Interface Status Distance
0.0.0.0/0 @ SD-WAN ® Enabled 1
10.10.0.4/30 10.10.0.1 ® Wan_MPLS (wan2) © Enabled 10
10.10.0.8/30 10.10.0.1 W Wan_MPLS (wan2) © Enabled 10

10.20.0.2/32 10.10.0.1 # Wan_MPLS (wan2) @ Enabled 10
10.20.0.4/32 190.12.33.193 M Wan_Internet (wanl) & Enabled 10
10.20.0.6/32 10.10.0.1 ® Wan_MPLS (wan2) @ Enabled 10
10.20.0.8/32 190.12.33.193 # Wan_Internet (wanl) @ Enabled 10

190.12.33.195/32 190.12.33.193
190.12.33.196/32 190.12.33.193

¥

| Wan_Internet (wan1) @& Enabled 10

Wan_Internet (wan1l) @ Enabled 10

Figura 2.11. Rutas estaticas Sede Central Quito.
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2.6.4.3 Politicas y Objetos

Para poder explicar las politicas y los objetos, se debe indicar que Fortinet llama objetos
a las subredes IPs o rango de IP que intervienen en las politicas. Para poder dar salida o
no al trafico y su direccion, se definen politicas y objetos. Se toma como ejemplo la Sede
Central Quito, aqui se definen 11 politicas; para que cada politica sea considerada, se debe
colocar en orden jerarquico de forma descendente, que ira cumpliendo primero con la

politica que tiene en la parte superior hasta llegar a la ultima en la parte inferior.

Como ejemplo se citaran cinco de las politicas para explicar su funcionamiento. La politica
Cliente -> ToIBR_GYE define como puerto de entrada la Vian_Cliente(VLAN10) y como
salida la SD-WAN, la subred de origen corresponde a la Subnet_ClienteUIO y las subredes
de destino Subnet IBR_Multimedia, SubnetlBR_Clientes y Subnet GYE. Esta politica
permite que la Sede Principal Quito tenga conectividad con los puntos de Ibarra y
Guayaquil de forma unidireccional. Para poder tener conectividad en el sentido contrario
se establece la politica FromIBR_GYE ->Clientes en donde el puerto de entrada es la SD-
WAN y el puerto de salida la Vlan_Cliente(VLAN10), las subredes de origen corresponden
a MPLS, VPN, SubnetIBR_Clientes, Subnet_GYE, Subnet IBR Multimedia y la subred de
destino seria Subnet_ClientesUIO. Con estas dos politicas se tiene conectividad en ambos

sentidos entre las LAN de usuarios de la Sede Central Quito con Ibarra y Guayaquil.

Para tener acceso a Internet se toma como ejemplo la politica Accesolnternet_Clientes,
se define el puerto de entrada la Vlan_Cliente(VLAN10) y como salida el puerto SD-WAN,
la subred de origen es la Subnet ClientelUIO y como destino all, haciendo referencia a
Internet, de esta manera la politica permite que la subred de los clientes naveguen por
Internet. A esto se puede agregar que la politica MPLS_IBR_GYE -> Internet, tiene la
misma funcion con la particularidad que la Sede Central también da salida a Internet a
través de la MPLS a las subredes de Ibarra y Guayaquil, en el caso que las sucursales
tengan inconvenientes con su WAN de Internet propia, dandoles redundancia en la

navegacion.

También existe una politica por defecto la cual es negar cualquier tipo de trafico hacia
cualquier destino, la cual debe ser colocada al final de todas las politicas y para permitir
que siga un orden jerarquico cumpliendo las primeras politicas, esta politica es conocida
como Implicit Deny. En la figura 2.12 se muestran las politicas descritas anteriormente,
cabe indicar que las Sedes de Quito e Ibarra son muy similares en cuanto a sus politicas y
el rol que cumple cada una. El detalle de las demas politicas creadas tanto para la Sede

Central Quito, Ibarra y Guayaquil se encuentran en el Anexo Il
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Name From To Source Destination Service Action NAT

Cliente -> TolBR_GYE @ Vlan_Cliente [Vlan10) @ virtual-wan-link = Subnet_ClientesUIO W HTTP « ACCEPT  © Disabled
@ HTTPS
@ ALL ICMP
FromlBR_GYE ->Clientes @& virtual-wan-link @ Vian_Cliente (V1an10) MPLS 2 Subnet_ClientesUIO @ CorreoZimbra + ACCEPT © Disabled
VPN @ ALL_ICMP
= SubnetIBR_Clientes W HTTP
= @ HTTPS
Accesolnternet_Clientes @ Vlan_Cliente (Vlan10) @ virtualwan-link =al W ALL + ACCEPT @ Enabled
MPLS_IBR_GYE -> Internet @ virtual-wan-link @ virtual-wan-link Ball AL « ACCEPT @ Enabled
Implicit Deny O any O any = all ALL @ DENY

Figura 2.12. Politicas Sede Central Quito.

2.6.4.4 Reglas de la SD-WAN

Para que las politicas creadas anteriormente puedan ser consideradas, se definen reglas
para determinar el comportamiento de la SD-WAN, permitiendo que la red sea inteligente
y con libre autonomia para tomar decisiones a la hora de enrutar el frafico, contemplando
ciertos parametros como latencia, jitter y pérdida de paquetes. Todas las reglas en cada
uno de los puntos son similares. Al igual que en las politicas, se deben aplicar la reglas SD-
WAN en orden descendente y dejando en la parte de abajo la regla implicita sd-wan que

sirve para permitir cualquier tipo de trafico a cualquier destino.

Como ejemplo se toman las reglas de la Sede Central Quito. La primera regla llamada
ToMultimedia tiene como objetivo que las LAN de Quito alcancen el servidor Multimedia
ubicado en Ibarra a través de un camino o por seguridad por el Tunel IPSec de nombre
To IBR_Inter, persuadiéndolo a seguir un camino determinado. Si el tunel de Internet, se
llegara a caer por alguna causa, pasara a la segunda regla llamada ToMultimediaMPLS,
la cual cumple el mismo objetivo de la primera regla, pero por el tanel creado a través de
la MPLS llamado TolBR. La tercera regla llamada TolBR, permite la comunicacion entre la
LAN de Quito y la LAN de Ibarra; para este caso se tienen dos caminos, por el tunel de
Internet To IBR Inter o por el tinel MPLS TolBR; la SD-WAN tomara la mejor ruta
automaticamente en base al parametro de latencia, si llegara a aumentar la latencia

buscara una ruta con menor retardo.

La cuarta regla ToGYE, tiene el mismo objetivo que la tercera, con la diferencia que la
comunicacion la hara entre la LAN de Quito y la LAN de Guayaquil, es importante indicar
que los parametros pueden ser modificados de acuerdo a las necesidades para determinar

la mejor ruta en base a la latencia, SLA, perdidas de paquetes, ancho de banda, etc.

La quinta regla llamada Zoom, define que las LAN de los usuarios de Quito, |barra y
Guayaquil, para reuniones por al App Zoom, salgan siempre por la WAN de Internet de la

Sede Central Quito y no por su WAN de Internet propia en el caso de Ibarra y Guayaquil.
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La sexta regla llamada Accesolnternet, tiene como objetivo dar navegacién a todas las
subredes que se tiene a nivel del proyecto, en caso de llegar a fallar su propia salida a
Internet. En la figura 2.13 se muestran las reglas de la SD-WAN de la Sede Central; las

reglas de las sedes Ibarra y Guayaquil se muestran en el Anexo Il

Name Source Destination Criteria Members
= 1vd 0
ToMultimedia = Subnet_Zimbra = Multimedia Latency = To_IBR_Inter &

= Subnet_ClientesUIO
& SSLVPN_TUNNEL_ADDR1

ToMultimediaMPLS &= Subnet_Zimbra & Multimedia Latency @ TolerR @
| T SSLVPN_TUNNEL_ADDR1
= Subnet_ClientesUIO
TolBR = Subnet_ClientesUIO Subnet_IBR_Multimedia  Latency @ TolBR @
= Subnet_Zimbra = SubnetlBR_Clientes @ To_IBR_Inter
ToGYE = Subnet_Zimbra = Subnet_GYE Latency @ ToGYEInter
= Subnet_ClientesUIO @ ToGYEMPLS @
Zoom = Subnet_ClientesUIO Zoom.us-Zoom.Meeting Latency M Wan_lnternet (wanl) @
= SubnetIBR_Clientes Zoom
= Subnet_GYE
Accesolnternet &= Subnet_Zimbra = all SLA M Wan_Internet (wanl) @
= Subnet_ClientesUIO
= Subnet_GYE
Subnet_IBR_Multimedia
=] Implicit €
sd-wan 2 all 2 al Source-Desti.. O any

Figura 2.13. Reglas SD-WAN Sede Central Quito.

2.6.4.5 VPN IPSec

Las redes privadas virtuales se integran en este proyecto para brindar mayor seguridad en
la transmision de datos, de manera que se utilizan tuneles IPSec tanto a nivel de la red de
Internet como de la red MPLS, logrando la comunicacion interna a través de los tuneles

entre Quito, Ibarra y Guayaquil.

En este analisis en la figura 2.14 se muestran los tuneles creados en la Sede Central Quito.
En este punto se crean cuatro tuneles IPSec, dos tuneles a través de la MPLS para
alcanzar la comunicacion con Ibarra TolBR y Guayaquil TOGYEMPLS; de la misma
manera un tunel creado por la red de Internet para alcanzar Ibarra To_IBR_Inter y un tanel
para alcanzar Guayaquil ToGYEInter. Los tuneles IPSec son similares en los tres puntos

del proyecto, los cuales se muestran en el Anexo lll de Ibarra y Guayaquil.

Tunnel & Interface Binding Status
© TolBR M Wan_MPLS (wan2) Qe Up
© ToGYEMPLS M Wan_MPLS (wan2) @ Up
© ToGYEInter ™ Wan_Internet(wanl) © Up
© To_IBR_Inter ™ Wan_Internet(wanl) © Up

Figura 2.14. Tuneles IPSec Sede Central Quito.
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2.6.4.6 VPN SSL

La VPN SSL brinda seguridad, siendo su principal funcién el permitir acceso remoto a los
servidores desde cualquier lugar del mundo. Existen dos formas de poder acceder,
mediante un navegador o instalando la aplicacion FortiClient en cualquier dispositivo. La
VPN SSL sirve en la pandemia para realizar teletrabajo con solo tener acceso a Internet.
La figura 2.15 muestra el acceso mediante la Aplicacion FortiClient, se ingresa un

username y un password que previamente se configura en el FortiGate de la Sede Central.

@ FortiClient - x
File Help

@ FortiClient VPN
A & 0 6 a

Upgrade to the full version to access additional features and receive technical support.

VPN Name SedeCentral M =

Username darwin

Password | seesessesens @

Figura 2.15. Aplicacion FortiClient.

2.6.4.7 Politicas Traffic Shaping

Las politicas Traffic Shaping tiene como objetivo, optimizar los recursos disponibles,
aprovechar de mejor manera y no subutilizar el ancho de banda que se tiene en cada
enlace fisico de la red MPLS o de la red de acceso a Internet; de esta manera se pueden
reducir los costos adquiriendo un ancho de banda minimo o promedio. Como toda politica
se debe cumplir un orden descendente. En la Sede Central Quito se dispone de cuatro

politicas como se muestra en la figura 2.16.

Como ejemplo se explica Unicamente la politica ShapingZimbra, la cual tiene como
subredes de origen MPLS, Subnet ClienteUIO, Subnet GYE, Subnet IBR Multimedia,
SubnetIBR_Clientes, VPN 'y SSLVPN_TUNNEL_ADDR1 e IP de destino Zimbra; puerto de
salida la Vlan_Zimbra (Vlan100). Se ingresa una velocidad de subida de 5 Mbps y una
velocidad de descarga de 5 Mbps; se limita por servicio ALL_ICMP, CorreoZimbra, HTTP
y HTTPS, y por aplicacién Zimbra y FortiClient. Con esta politica lo que se hace es limitar

el ancho de banda que se dedica para el acceso al servidor Zimbra en la LAN,
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compartiendo 5 Mbps de subida y de bajada con prioridad alta entre todas las subredes del
proyecto, incluida para los usuarios remotos. El detalle de las demas politicas y las que se

tiene en Ibarra y Guayaquil se especifican en el Anexo Ill.

Name Source Destination To Shared Shaper Reverse Shaper Service Applications
P &
ShapingZimbra MPLS = Zimbra & Vian_Zimbra (Van100) 5M 5M @ ALL ICMP Zimbra

= Subnet_ClientesUIO @ CorreoZimbra FortiClient

= Subnet GYE @ HTTP
Subnet_IBR_Multimedia @ HTTPS

2 SubnetIBR_Clientes

= VPN

& SSLVPN_TUNNEL_ADDR1

ToMultimedia = Subnet_ClientesUIO = Multimedia = To_IBR Inter 10M oM @ ALLICMP PlexTV
= Subnet_Zimbra @ TolBR @ HTTP PlexVPN
@ HTTPS
@ Multimedia
Zoom = Subnet_ClientesUIO Zoom.us-ZoomMeeting M Wan_Internet (wan1) 5M 10M Internet Service Zoom
2 Subnet_Zimbra Zoom_File.Download @
MPLS Zoom_File.Upload & @
= Subnet GYE Zoom Login & @
Subnet_IBR_Multimedia Zoom_Meeting &
= SubnetIBR_Clientes Zoom_Meeting Remote.Control &
= VPN
Tolnternet MPLS 2 all M Wan_Internet (wan1) 10M_Media 20M_Media @A

= Subnet_GYE
Subnet_IBR_Multimedia

2 SubnetIBR_Clientas

= VPN

= Subnet_ClientesUIO

= Subnet_Zimbra

Figura 2.16 Traffic Shaping Sede Central Quito.

2.6.4.8 Seguridad de la SD-WAN

La seguridad que proporciona Fortinet con Next-Generation Firewall o NGFW como una
solucién, es Unica en el mercado y viene incorporada con la SD-WAN en los FortiGate; de
esta manera permite tener el control de todo tipo de aplicaciones y proteger a la red contra
ataques internos o externos. Se tiene una lista de perfiles de seguridad mostrados en la
figura 2.17; los perfiles son los mismos y son aplicados en los puntos de Quito, Ibarra y

Guayaquil. En el apartado 2.7.3.7 se detallara la configuracion y el uso de los perfiles.

I & Security Profiles
AntiVirus
Web Filter
DNS Filter
Application Control
Intrusion Prevention

SSL/SSH Inspection

Figura 2.17. Perfiles de Seguridad Firewall FortiGate.

2.6.4.9 Calidad de Servicio en la SD-WAN

Esta seccién se relaciona con la Calidad de Servicio (QoS), donde se puede levantar un
monitoreo en tiempo real de los enlaces miembros de la SD-WAN. Se debe definir un
sondeo a un servidor publico como Google o un servidor local del proyecto en funcion de
la latencia, jitter, pérdida de paquetes o SLA; la medicién se lo realiza a un enlace o tunel

que interviene en el sondeo para alcanzar dicha IP o servidor y definir la mejor ruta.
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Packet Loss [JIEIENISVE Jitter

e -J U I]J‘ ’\»'\(_V\-AN‘/\m‘/\"‘“'/\"\/\/\/\/\/\/\/-\,—./Jr I\ N St '\«J ‘-l~ i ’\1~\r"\_‘_\,

15:19 15:20 15:21 15:22 15:23 15:24 15:25 15:26

== Create New & Edit Search Q

Name < Detect Server Packet Loss Latency Jitter Fz
Zimbra 192.168.100.100 To_UIO_Inter: @0.00% To_UIO_Inter: @ 2.04ms To_UIO_Inter: @ 0.40ms
ToUI10O: @ 0.00% ToUlO: @0.54ms ToUIO: @0.04ms
ToUl1O 192.168.100.200 To_UIO_Inter: @ 0.00% To_UIO_Inter: @2.46ms To_UIO_Inter:@0.77ms
192.168.1.1 ToU10O: @ 0.00% ToUlO: @0.83ms ToUI1O: @ 0.06m:s 5
ToGYE 192.168.3.1 ToGYEInter: @0.00% ToGYEInter: @ 1.52ms ToGYEInter: @0.33ms E
ToGYEMPLS: @0.00% ToGYEMPLS: @0.66ms ToGYEMPLS: @0.05ms
Google 8.8.88 ToUIO: @ 0.00% ToUlO:@13.11ms ToUIO: @ 0.23ms

Wan_Internet (wan):@0.00% Wan_Internet (wan):&»12.70ms  Wan_Internet (wan): @0.20ms
Figura 2.18. Calidad de Servicio Sede Ibarra.

En la figura 2.18 se visualiza el monitoreo a las IP o servidores publicos o locales en la
Sede Ibarra, la primera QoS llamado Zimbra tiene como objetivo sondear las rutas dirigidas
para alcanzar el Servidor de Correo por los tuneles MPLS ToU/O o Internet To_UIO _Inter.
La segunda QoS de nombre ToUIO corresponde a las rutas dirigidas para alcanzar las LAN
de Quito por los taneles MPLS ToUIO o Internet To_UIO_Inter. La tercera QoS de nombre
ToGYE corresponde a las rutas dirigidas para alcanzar la LAN de Guayaquil, sondeando
los tuneles de la MPLS ToGYEMPLS y de Internet ToGYEInter. La cuarta QoS de nombre
Google, corresponde a las rutas dirigidas para alcanzar el servidor Google o Internet, en
este caso se puede salir por su propia WAN fisica o por el tinel MPLS ToU/O que va hacia

Quito. La Calidad de Servicio de Quito y de Guayaquil se detallan en el Anexo Il

2.6.4.10 FortiManager

La incorporacion de FortiManager para la administracidon centralizada, se hace a través de
un ADOM implementado en la nube de Puntonet, que separa los dispositivos del proyecto
con los clientes de Puntonet. En la figura 2.19 se observa el panel de control de
FortiManager para agregar dispositivos FortiGate, asi como crear objetos y politicas, crear
VPNSs. Desde aqui se agregan, quitan o modifican politicas SD-WAN, politicas de seguridad

y reglas, actuando como un Centro de Control y monitoreo de la red.

C A Noesseguro | hitpsi/consolafortimanager.puntonet.ec/p/app/#!/adom/horr

: LACNIC  Hl AUTOSERVICIO RR.. DX Xprende

ADOM: PRUEBAS_PYMES @ D darwin.cadena

Policy & Objects

FortiGuard FortiSwitch Manager
Extensions

| =

Figura 2.19. ADOM de FortiManager en la Nube de Puntonet.
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2.7 IMPLEMENTACION DEL PROTOTIPO

En esta seccion se especifican las configuraciones de cada equipo perteneciente a cada
sede. En la figura 2.20 se muestran los equipos fisicos utilizados en la implementacion del
proyecto como router Cisco 2811 Serie ISR, Cisco ISR C1111, FortiGate 60F, FortiGate
40F, laptops utilizados como servidores. En la figura 2.21 se presenta un esquema para
entender de mejor manera como estan los equipos conectados y distribuidos en las Sedes
Central Quito, Ibarra y Guayaquil.

= If"‘”“ on vess |
aEll

RED
ACCESO
<y '_NR

PE_GYE

Figura 2.21. Diagrama de conexiones de los equipos del prototipo.

2.7.1 CONFIGURACION RED MPLS

Tanto en los routers PE y P se configuran las direcciones IP y el protocolo OSPF con su ID
en las interfaces fisicas y légicas o de Loopback; dentro del protocolo OSPF se asocia el

protocolo MPLS para la conmutacion de las etiquetas como se muestra en la figura 2.22.
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Figura 2.22. Configuracion MPLS en router PE.

En la figura 2.23 se muestra el router PE_UIO con la configuracién del protocolo MP-BGP
con AS 100, sus vecinos asociados a través de la interfaz Loopback de los routers PE_IBR
y PE_GYE, separando el trafico y direccionamiento mediante la vrf datos y una VPNv4, se
aplica en las interfaces Clase de Servicio y Calidad de Servicio mediante ACL; esto solo

se configura en los router PE y no en el router P de Core.

Figura 2.23. Configuracion BGP y VRF en router PE_UIO.

Adicionalmente, como se muestra en la figura 2.24, se debe publicar en cada PE las
subredes que estan en la LAN detras de cada firewall, con la particularidad de la ruta
0.0.0.0/0 para el PE_UIO, que permite dar salida a Internet a las sucursales por la WAN
MPLS de la Sede Central Quito. Las configuraciones de los routers de la MPLS como PE

y P se encuentran en el Anexo IV.
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Figura 2.24. Publicacion de subred en router PE.

2.7.2 CONFIGURACION RED DE ACCESO A INTERNET

Anteriormente se explicod parte de la ultima milla y la configuracion de la VLAN 281 en el
ONT Calix en el apartado 2.3.1; adicionalmente para obtener las IP publicas, se configura
también la VLAN 281 en el PE de Puntonet asociando la direccion IP de Gateway y la
mascara para el proyecto como se muestra en la figura 2.25. En el lado de la red del
prototipo se coloca un Cisco ISR1111 trabajando como Switch para entregar las IPs a cada
firewall. En la red real se debera instalar su propia ultima milla y colocar un router CE para
cada sede. El detalle de la configuracion del router CE se especifica en el Anexo IV.

encapsulation dotlqg 2¢

Figura 2.25. IP Gateway en PE de Puntonet.

2.7.3 CONFIGURACION DE LA SD-WAN

2.7.3.1 Configuracion Interfaces
El proceso de configuracién de las interfaces en todos los puntos es el mismo tanto para el

puerto WAN como para los puertos LAN considerando VLANS; para los puntos de Quito e

Ibarra se configuran dos VLAN y para Guayaquil una VLAN.

Livame B_Wan Internet (wani] | Name @ Vian Cliente (VIan10)

Allas Wan_Internet Allas Vian_Cliente

Type [ Physical Interface Type & VLAN
[Role @ WAN | - Interface B internall

Estimated bandwidth € | 20480 kbps Upstream VLANID 10

20480 kbps Downstream Role @ LAN -

Address Address

Addressing mode BB oHCP | Auto-managed by FortilPAM | PPPoE Addressing mode IEEE oHCP | Auto-managed by FortilPAM | PPPoE
[1e/Netmask 190.12.33.194/255.255.255.248 ] [Freetmask 192.168.1.1/255.255.255.0]
Secondary IP address (b Create address object matching subnet €0

Name & Vian10 address
Destination 192.168.1.1/255.255.255.0
IPva & HTTPS GHTTP & & PING Secondary |P address (e ]
FMG-Access SSH SNMP
) FTM ) RADIUS Accounting )y ey | Administrative Access
Receive LLDP €@ Enable Disable 1Pv4 () HTTPS HTTP @ PING
Transmil tLLDP €& Enable | Disable O FMG-Access 8 ssH O sNMP
O FT™ O RADIUS Accounting C ng(nl:;?;\';i‘bg

Traffic Shaping

Outbound shaping profile €D | AB_Internet -

Outbound bandwidth €O | 20480 kbps Address range 192.168.1.200-192.168.1.254
[+]
Miscellaneous Netmask 255.255.255.0

Figura 2.26. Configuracién puerto WAN (izquierda) y puerto LAN (derecha).
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Como se muestra en la figura 2.26, para la interfaz WAN se deben configurar los
parametros: nombre, rol como WAN, Ancho de Banda estimado, direccionamiento IP
manual o por DHCP; para el presente caso se ingresa de forma manual la IP y su mascara;
Los accesos administrativos permitidos son importantes de acuerdo al rol que cumple, en
este caso se dan permisos HTTPS, HTTP, PING, FMG-ACCESS, SSHy SNMP.

Para el puerto LAN, se considera primero la configuracién de las VLAN con los parametros:
nombre, tipo VLAN, la interfaz fisica a la que va asociada, el numero de VLAN, su rol como
LAN; también se debe configurar el direccionamiento IP de forma manual con la IP de
Gateway y la mascara. Se define de acuerdo al rol los accesos administrativos, en este
caso solo se habilita PING y SSH, adicionalmente se habilita DHCP Server para entregar

automaticamente IPs a los usuarios de la LAN.

Enlafigura 2.27 se detallan las interfaces configuradas en las Sede Central Quito. El detalle
de las interfaces configuradas en los puntos de Ibarra y Guayaquil son similares y se

detallan en el Anexo IlI.

Name Type M. % IP/Netmask Administrative ... DHCP Ranges

e 802.3ad Aggregate €@

[E] ¥ Physical Interface €9

e ™ Wan_|nternet (wan1) M Physical Interface 190.12.33.194/255.255.255.248 PING
HTTPS
SSH
SNMP
@
® @ To_IBR_Inter 12 Tunnel Interface 10.20.0.3/255.255.255.255 PING
""" * @ ToGYEInter 12 Tunnel Interface 10.20.0.7/255.255.255.255 PING
-] ® Wan_MPLS (wan2) M Physical Interface 10.10.0.2/255.255.255.252 PING
HTTPS
SSH
HTTP
FMG-Access
* @ TolBR @ Tunnel Interface 10.20.0.1/255.255.255.255 PING
""" * @ ToGYEMPLS 12) Tunnel Interface 10.20.0.5/255.255.255.255 PING
®™ dmz ™ Physical Interface 10.10.10.1/255.255.255.0 PING
HTTPS
FMG-Access
(] ™ internall M Physical Interface 0.0.0.0/0.0.00
* @ Vian_Cliente (VIan10) G VLAN 192.168.1.1/255.255.255.0 PING 192.168.1.200-192.168.1.254
SSH

*® @& Vian_Zimbra (Vian100) A VLAN 192.168.100.1/255.255.255.0 PING 192.168.100.200-192.168.100.250

Figura 2.27. Interfaces Sede Central Quito.

2.7.3.2 Configuracion Rutas Estaticas

La configuracion de las rutas estaticas se muestra en la figura 2.28. Se escoge la opcién
Subnet para ingresar la IP remota con su respectiva mascara de red, se ingresa la IP
Gateway de la interfaz fisica de la WAN Internet o MPLS local, automaticamente se asocia
la interfaz fisica. De la misma manera se configuran las demas rutas estaticas, cambiando

las IP e interfaz fisica segun sea el caso, esto aplica para todos los puntos del proyecto.
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RIGO Il Named Address
10.20.0.4/255.255.255.255
190.12.33.193

Destination Internet Service

Gateway Address

Interface M Wan_Internet (wan1) v
Administrative Distance @ | 10

Comments Write a comment 710/255
Status [+ RN © Disabled

Figura 2.28. Configuracion Ruta Estatica.

2.7.3.3 Configuracion de Politicas y Objetos
En este segmento, se explica solo una de las politicas configuradas, el mecanismo sera el
mismo para todas, interpretando cuales son las interfaces de entrada y salida, los objetos

o subredes que intervienen, asi como los tipos de servicios.

Como ejemplo se detalla la politica de la figura 2.29, ésta permite tener conectividad desde
la LAN de Clientes Quito a las LAN de Ibarra y Guayaquil. En el panel se ingresan los
parametros: nombre de la politica; interfaz de entrada y salida; objetos o subredes de origen
y destino; horario programado o dejar en always; los servicios que se habilitan ALL_ICMP,
HTTP y HTTPS; la accion puede ser Permitir o Negar lo antes especificado; el Modo de
Inspeccion puede estar basado en flujo o actuar como servidor Proxy; el NAT se habilita
cuando la LAN tiene como destino el Internet, cuando la conectividad es interna entre
subredes no se habilita NAT; los perfiles de seguridad se agregan segun la necesidad de
brindar seguridad a la red; los tipo de inspeccion SSL dependen de la accién a tomar con
los certificados SSL en los navegadores; y las opciones de Logging son para ver los

eventos, sea de los perfiles de seguridad o de todas las sesiones relacionadas a la politica.

Name @ Cliente -> TolBR_GYE

@ Vian_Cliente (Vlan10)

+

Firewall / Network Options
»

x Protocol Options

Incoming Interface
NAT

@ virtual-wan-link default -
-

= Subnet_ClientesUIO x

Outgoing Interface

Source Security Profiles

Destination

+*
= Subnet_GYE
Subnet_IBR_Multimedia

= SubnetIBR_Clientes
+

X X

AntiVirus
Web Filter
DNS Filter

Voo

Application Control (B

Schedule @ always - IPS o
Service @ ALLICMP * SSL Inspection no-inspection
@ HTTP x
@ HTTPS 2 . .
+ Logging Options
Action L ezl @ DENY Log Allowed Traffic @
Inspection Mode Proxy-based Comments (Copy of ToIBR -> Retirar
(PRUEBA)) 4136/1023
Firewall / Network Options .
Enable this policy @O
NAT e
Protocol Options default &

Figura 2.29. Configuracién de

Cancel
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En la figura 2.30 se muestra la configuracién de los objetos, tienen la misma configuracién
en todos los puntos cambiando el direccionamiento IP. Los parametros son: se establece
un nombre; se ingresa la subred, direccion IP Unica con su mascara o rango de IPs; la
interfaz se debe colocar como any para que no tenga restriccion con ninguna interfaz. En
la figura 2.31 se detallan los objetos configurados como subredes, IP Unica o rango de IPs

en Sede Central. El detalle de los objetos de Ibarra y Guayaquil se indican en el Anexo .

Name SubnetIBR_Clientes

Color = | Change

Type -
IP/Netmask 192.168.2.0255.255.255.0

Interface O any -

Static route configuration @

Comments Write a comment /£l0/255

Figura 2.30. Configuracion de Objetos.

Name Details Interface Type Ref = Routable

&= FABRIC_DEVICE 0.0.00/0 Address 0] © Disable
& FIREWALL_AUTH_PORTAL_ADDRESS 0.0.0.0/0 Address o © Disable
& none 0.0.0.0/32 Address o © Disable
B UsuarioRemoto 192.168.1.50-192.168.1.70 Address 1 © Disable
= Zimbra 192.168.100.100/32 Address 2 © Enable
= Multimedia 192.168.200.200/32 Address - © Enable
B MPLS 10.10.0.0/24 Address é © Enable
= VPN 10.20.0.0/24 Address ] © Enzble
& SSLVPN_TUNNEL_ADDR1 10.212.134.200-10.212.134.210 2 SSLVPNtunnel.. Address 8 © Disable
= Subnet_GYE 192.168.3.0/24 Address 9 & Enable
B SubnetIBR_Clientes 192.168.2.0/24 Address 9 © Enable
Subnet_IBR_Multimedia 192.168.200.0/24 Address 10 @ Enable
=2al 0.0.0.0/0 Address 11 © Disable
= Subnet_ClientesUIO 192.168.1.0/24 Address 12 @ Enable
B Subnet_Zimbra 192.168.100.0/24 Address 12 @ Enable

Figura 2.31. Lista de Objetos Sede Central Quito.

2.7.3.4 Configuracion VPN IPSec

La configuracion de los tuneles IPSec son similares en todos los casos, lo unico que cambia

es la IP de la WAN remota y la interfaz de salida.

Name TolBR
Comments Comments Aarass
AITT # Edit

Remote Gateway : Static IP Address (10.10.0.6) , Interface : wan2

Authentication # Edit
Authentication Method : Pre-shared Key
IKE Version : 2

Phase 1 Proposal # Edit
Algorithms : AES256-SHA256
Diffie-Hellman Groups : 14,5
Phase 2 Selectors
L+
Name Local Address Remote Address Add

TolBR 0.0.0.0/0.0.0.0 0.0.0.0/0.00.0 &

Figura 2.32. Configuracion Tunel IPSec.
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La figura 2.32 hace referencia al tunel MPLS entre Quito e Ibarra, donde se configuran los
parametros: nombre; IP de la WAN remota e interfaz WAN local; en Método de
Autenticacion se ingresa la clave escogida por cada administrador, debe ser la misma en
ambos extremos; en la Fase! se especifican los algoritmos de cifrado AES256 vy
autenticacion SHA256; en la FaseZ se ingresa la subred local y remota, también cifrado
AES256 y autenticacion SHA256.

2.7.3.5 Configuracion de la Calidad de Servicio

La configuracién de un SLA o monitoreo son los mismos para todos los puntos, se muestra
un ejemplo en la figura 2.33, el sondeo se debe realizar a un servidor local o publico. Los
parametros a ingresar son: nombre; IP servidor remoto, ejemplo un ping al servidor
multimedia 192.168.200.200; se especifican las interfaces o tuneles participantes para
alcanzar dicha IP; se pueden mantener los mismos parametros o modificarlos en el Estado

de enlace y se debe activar la actualizacion de las rutas estaticas.

Name Multimedia

Protocol XUl HTTP DNS
Server 192.168.200.200
o
Participants All SD-WAN Members
2 To_IBR_Inter x
) TolBR x
+
Enable probe packets @
SLATarget O

Link Status

Check interval 500 ms
Failures before inactive @

Restore link after @ 5 check(s)
Actions when Inactive

Update static route @ @

Figura 2.33. Configuracién QoS.

2.7.3.6 Configuracion Reglas SD-WAN

En la figura 2.34 se muestra como ejemplo la regla SD-WAN para alcanzar la LAN de Ibarra
desde la Sede Central Quito, las configuraciones siguen el mismo proceso para cada una
de las reglas SD-WAN de cada punto, donde se definen los parametros: un nombre;
subredes de origen; subredes destino; el nUmero de protocolo de transporte UDP, TCP,
ANY o alguno en especifico; se agregan servicios o aplicaciones en caso de ser necesario;
para las interfaces de salida se define estratégicamente, sea manual, por la mejor ruta, los
que cumplen con los objetivos SLA o por Ancho de Banda; se agregan las interfaces de
salida de preferencia, pueden ser interfaces fisicas o tuneles IPSec; se agrega la medicion
SLA creada y se da un criterio de calidad, jitter, Latency, ancho de banda, pérdida de

paquetes, upstream, downstream, etc.
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Priority Rule Qutgoing Interfaces

Name | TolBR Select a strategy for how outgoing interfaces will be chosen.
O Manual
Source Manually assign outgoinginterfaces.
Source address | & Subnet_ClientesUIO x @ BestQuality
= Subnet_Zimbra » The interface with the best measured performance is selected.
+
O Lowest Cost (SLA)
User group il Th ce that m en there is a tie, the
Destination O Maximize Bandwidth (SLA)
Address Subnet_IBR_Multimedia x Traffic is load balanced among interfaces that meet SLA targets.
= Subnet|BR_Clientes x
+ Interface preference | = TolBR x
Pratocol number | TCP | UDP Specify || C © ToJBR Jnter *
+
Internet Service @ Measured SLA TolBR v
Application @ Quality criteria Latency hd

ForwardDSCP O

Outgoing Interf
utzoing Interfaces Reverse DSCP (O

Figura 2.34. Configuracion regla SD-WAN.

2.7.3.7 Configuracion Perfiles de Seguridad

En esta sesion se toma como ejemplo el perfil de seguridad Antivirus de la figura 2.35.

Edit AntiVirus Profile

Name default
Comments Scan files and block viruses, Z| 29255
Detect Viruses Monitor

Feature set Flow-based EEgeii skt

Inspected Protocols

HTTP @
SMTP &©
POP3 @@
IMAP &©
MAPI @ OB
FTP ©
CIFS (@ J

APT Protection Options

Content Disarm and Reconstruction @ »
Treat Windows Executables in Email Attachments as Viruses @O

Include Mobile Malware Protection €«

Virus Outbreak Prevention @

Use FortiGuard Outbreak Prevention Database (¢

Use External Malware Block List €@ >

Figura 2.35. Perfil de seguridad Antivirus.

Este perfil viene configurado por default en el FortiGate, el cual no permite modificaciones.
En el presente caso se utilizara este perfil. Se explican sus parametros: al detectar un virus,
puede bloquearlo o solo monitorear y dejar pasar los archivos sin ninguna accién; trabaja
basado en flujo de datos o tipo servidor proxy; inspecciona los protocolos HTTP, SMTP,
POP3, y otros que se indican en la figura; puede verificar si existe virus en archivos
ejecutables en Windows enviados por email e incluye proteccion de malware Mobile para

celulares. Se pueden crear perfiles Antivirus segun la proteccién que se desee dar a la red,
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siempre que se disponga de una licencia FortiGuard. Los demas perfiles de seguridad y
sus configuraciones se detallan en el Anexo lll.

2.7.3.8 Configuracion Traffic Shaping

En lafigura 2.36 se muestra la configuracion de las politicas Traffic Shaping. Como ejemplo
se toma la configuracion para optimizar el ancho de banda para acceder al servidor
Multimedia, los parametros son las mismos en todas las politicas y son: nombre; subredes
origen; la IP, subred o red destino; se especifican los servicios de la base HTTP, HTTPS o
se crea un servicio propio como Multimedia (puerto Plex.TV); se definen aplicaciones
Plex. TV, Plex.VPN en este caso; se ingresan las interfaces o tlneles de salida; y se aplica

un ancho de banda a compartir como prioridad.

Name ToMultimedia
Status [tR== Ll & Disabled
Comments Write a comment 0/255

If Traffic Matches:

Source = Subnet_ClientesUIO x
= Subnet_Zimbra x
+
Destination = Multimedia x
+

Schedule »

Service @ ALL_ICMP x
I HTTP x
o HTTPS x
@l Multimedia x
+
Application @ PlexTV x
PlexVPN =
+
URL Category +
Then:
Action Ptee R ETo )  Assign Shaping Class ID
Outgoing interface = To_IBR Inter 3
= TolBR x

Shared shaper @O | 10M
Reverse shaper @O | 10M

Figura 2.36. Configuracién politica Traffic Shaping.

2.7.3.9 Configuracion VPN SSL
La VPN SSL se configura una sola vez en la Sede Central y se muestra en la figura 2.37.

SongectonSeitoes Require Client Certificate (B

Listen on Interface(s] ™ Wan_Internet (wan1) x
+

Tunnel Mode Client Settings @
Address Range TGN ST ESSENER B Specify custom IP ranges

ceive IPs in the range of 10.212.134.200

Listen on Port 4434

Redirect HTTP to SSLVPN (O . .
DNS Server Same as dient system DNS vl
Restrict Access FAlVE S G E ol Limit access to specific hosts
Specify WINS Servers (O
Idle Logout »

Server Certificate ¥§ Fortinet_Factory - Authentication/Portal Mapping @

# Edit © Delete % Send SSL'VPN Configuration

ain name
pur

A o : Users/Groups Portal
& UsuarioRemot full-access
Click here to learn more Lol
All Other Users/Groups web-access

Figura 2.37. Configuracion VPN SSL en FortiGate.
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Se realizan pocos cambios de los que ya vienen por defecto, los mismos son: se coloca la
interfaz WAN de Internet de escucha Wan_Internet(wan1); puerto 4434 para el ingreso de
usuarios; por default se da acceso a todos los usuarios o host; se utiliza el mismo rango de
direcciones IP por default, en autenticacion se agrega al grupo de usuarios agregados y
autenticados; y se da acceso por web o la App FortiClient.

2.7.4 CONFIGURACION FORTIMANAGER

La figura 2.38 muestra como agregar un equipo FortiGate mediante la GUI; hay varias
maneras: ingresando la IP publica asociada al FortiGate, usuario y contrasefia o con el
Serial Number. La configuracion desde FortiManager es similar respecto a configurar
directamente desde el FortiGate. FortiManager dispone de una base de datos general para
configurar politicas, reglas SD-WAN, VPN, objetos y perfiles de seguridad. Asocia una
base de datos independiente para las configuraciones de cada FortiGate, permitiendo
incorporar nuevos equipos desde cero, sin intervencion de personal de Tl en sitio. En la

figura 2.39 se muestran los dispositivos agregados en el ADOM de FortiManager.

Add Device Add Device
@© Discover Device @© Add Model Device
Device will be probed using a provided IP address and credentials to determine model type and other Name
important information
Link Device By © (® Serial Number (O Pre-shared Key
5 190.12.33.194

Serial Number FGT60FTK21013597
& admin

Device Model FortiGate-60F

Figura 2.38. Agregar dispositivos en FortiManager.

[# Edit §i Delete 3] Import Policy & Install~y & More s 4§ Column Settings ~

O  aDevice Name Config Status Policy Package Status Firmware Version Host Name IP Address Platform

O 4FORTLIBR40F + Auto-update  +/FORTI_IBR_40F_root  FortiGate 6.4.8,build1914 (GA) FORTI_IBR_40F  190.12.33.195 FortiGate-40F
O 4#FORTILUIO_60F ~ Synchronized ~ FORTI_UIO_60F_root FortiGate 6.4.8,build1914 (GA) FORTI_UIO_60F 190.12.33.194 FortiGate-60F
0O 4 FortiGYE_40F + Auto-update v FortiGYE_40F _root FortiGate 6.4.8,build1914 (GA) FortiGYE_40F 190.12.33.196 FortiGate-40F

Figura 2.39. Dispositivos agregados en FortiManager.

2.7.4.1 Configuracion de Scripts en FortiManager

En FortiManager, se crean scripts para la configuracién de cualquier parametro, interfaz o
politica. En la figura 2.40 se muestran dos plantillas; una para configurar un Tunel IPSec,
en la phase 1-interface se cambiaran los parametros sefialados, como el nombre del Tunel,
la WAN asociada al tunel; la IP remota o Gateway; tener en cuenta que la clave secreta
sea la misma en ambos extremos. Para la phase2-interface similarmente se coloca un
nombre y el nombre del tinel de la phase?. El segundo script (derecha), se define para

configurar una interfaz WAN, en edit se coloca la WAN dependiendo del nimero de
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interfaces WAN o LAN del FortiGate, se coloca la IP WAN con su mascara, se definen los
accesos administrativos a la IP como ping, https, ssh, un alias y se define su rol como wan.
Enlafigura 2.41 se muestran los scripts creados y se pueden copiar e ir modificando, segun
las necesidades del administrador y la habilidad para configurar, editar, modificar o eliminar

cualquier parametro o politicas desde FortiManager para incorporar nuevos dispositivos.

Script Name PSecMPLS_UIO WAN_MPLS

Commen ts Scripts para crear Tunnel IPSec

Script para configurar Interfaz WAN

Type CLI Script 2
Run script on Device Database GllSent
Script details config vpn ipsec phasel-interface

Device Database

config system interface
edit "wan2'
set vdom "root"
setip 10.10.0.2 255.255.255.252

Rishialitsl set allowaccess ping https ssh http fgfm

I-.m remote-gw 10.10.0.2 I set type physical
se et ENC Heatherc-88 set alias "Wan_MPLS"
MBI e set role wan
i-retryinterval
next set snmp-index 2
end next
fig vpn it t 2-interf

Afig vpn ipsec phas end
edit "ToUIOMPLS"

set phaselname " ToUTOMPLES
set proposal aes256-sha256

set pfs disable
set auto-negotiate enable
next

end

Figura 2.40. Scripts IPSec e Interfaz WAN en FortiManager.

— C A Noesseguro | https://consolafortimanager.puntonet.ec/p/app/#!/adom/dvm/scripts

i3I Aplicaciones €2 QueueMetrics [@) LACNIC Kl AUTOSERVICIORR... < Xprende [ Normas APA @ Udemy Bl LoginsA

=_= Device Manager ~ Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

= Create New ~ [# Edit F4 Delete (& Run Script E Import CLI Script  § More ~ ¥ Column Settings ~

O Name Type  Target Comments |
(=] IPSecMPLS_UIO cLl Device Database Scripts para crear Tunnel IPSec

a WAN_MPLS cu Device Database Script para configurar Interfaz WAN

(=] device_FORTI_UIO_&C CLI Device Database tsk:-2147483647 type:SCRIPT.time:2022-01-0¢

Figura 2.41. Scripts en FortiManager.

2.7.5 CONFIGURACION DE SERVIDORES

La configuracion de los servidores DNS y Zimbra ubicados en la LAN de la Sede Central,
se realiza sobre Ubuntu 16.04 LTS de 64 bits, virtualizado mediante VMware Workstation
16 Pro, instalado en un servidor hardware con Windows 10. En Ubuntu se instala el paquete
dnsmasq y se lo configura para levantar el servidor DNS local con el dominio sch.com.
Para el servidor de correo se instala Zimbra Edition 8.8.15 GA Release compatible con la
distribucion de Ubuntu 16.04 LTS desde su pagina oficial, se instalan todos los repositorios,

se asocia al dominio sch.com y se configura para obtener un servidor Zimbra en la intranet.

La configuracién del servidor de multimedia se hace directamente en un hardware de la
LAN de Ibarra. Desde la pagina oficial de Plex, se descarga el software y se instala como
servidor; de esta forma se accede al contenido previamente cargado en Plex Media Server.

La configuracién en detalle de los servidores se encuentra en el Anexo |I.
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3 RESULTADOS, CONCLUSIONES Y
RECOMENDACIONES

En este capitulo se describen los resultados obtenidos a partir del desarrollo de la red SD-
WAN con equipos FortiGate y la administracion centralizada con FortiManager;

adicionalmente se incluyen las conclusiones y recomendaciones del trabajo realizado.

3.1 RESULTADOS

En esta seccion se analizan los resultados obtenidos de la implementacion de la SD-WAN
con equipos fisicos; se comprueba el correcto funcionamiento de la red, su conectividad,
la seleccidn dinamica de ruta, balanceo de carga, traffic shaping, failover, sus politicas de

seguridad, control centralizado, aprovisionamiento de toque cero (ZTP), entre otras.

3.1.1 CONECTIVIDAD DE LA RED Y FUNCIONAMIENTO DE LOS
SERVIDORES

3.1.1.1 Conectividad entre LANs

Para las pruebas se utilizan los comandos ping y tracert, propios del Sistema Windows.
Desde una PC enla LAN de Guayaquil con IP 192.168.3.200 se realiza un ping para validar
conectividad al servidor de correo, servidor multimedia, asi como a cada PC de los usuarios
de Quito e Ibarra, tal como se muestra en la figura 3.1. En la mayoria de casos se obtiene
una latencia media de 2 a 3 ms para alcanzar los destinos; los tiempos de respuesta se

reducen al ser enrutados por los tluneles IPSec creados para seguridad de la informacion.

g 192.168.200.200

4, perdidos = @

en milisegundos Tiempos a
2ms Minimo

192.168.100.100 sobre

<1 ms
1 ms

Figura 3.1. Conectividad entre redes LAN.
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Adicionalmente se ejecuta el comando fracert a los servidores, para validar la trayectoria
de los paquetes por los tuneles IPSec hasta su destino; como prioridad, para alcanzar el
servidor de correo o DNS, los usuarios acceden a través de los tuneles de la MPLS y para

acceder al servidor multimedia, los saltos son por el tunel de la red de acceso a Internet.

3.1.1.2 Funcionamiento de los Servidores

Los usuarios de la red interna, asi como los usuarios remotos, tienen acceso a los
servidores DNS, correo Zimbra o Plex Media Server. Se debe digitar en un navegador la
URL https://192.168.100.100 o su dominio https://mail.sch.com para el servicio de correo;
y para acceder al servidor multimedia Plex se digita la URL https://192.168.200.200:32400.

Ambos servidores trabajan en modo cliente-servidor.

« => C A No esseguro | hitps//192.168.100.100/#1 & & r @ & @ 9 & sch.com ey mw o e =
iii Aplicaciones 3 QueueMetrics LACNIC » | 18 Usta de lectura ) | parwin cadena -

Open Drive Prefe

B | Feply || Reply to All || Forward | [ Archive || Delete || Spam | [ghv | # - [a

@nzimbra

Contactos Agenda Tareas Maletin Open Drive v Mail Folders

Correo Sorted by Date ©2 conversat B ***UNCHECKED*** P 2 messages, 2 unread
Responder || Responder  todos || Reenviar | | Archivo || Eiminr || [T [RRIESRMRRIERR] © () o (-osruin cadunst <darvincaden
2 sent (1) *+*UNCHECKE .7 @ o (7 =
¥ Carpetas de cormeo  rdensdo por Fecha *2 © PRUEBA DE ENVIO/RECE 2 mensajes o P
3 . « M ® Darwin Cai3:39 PM “Heather Cadena” <heather.cade
< Bandeja de entrada ® ¥ Caroline, [23:37 E3 Junk “Pablo Hidalgo" <pablo.hidalgo@
g . . De 13deE 2022 23:37 T
B Enviados - PRUEBA 2 ) e Enero de g Tash
® Caroline C:8:38 PM i
B9 Eomadores @ ra: ("Darwin Cadena” <darwi Searches L > Correo recibido en la LAN de Ibarra con sus ar
N ® Caroline 23:39 Togs o
B3 spam “Heather Cadena” <heatl
) e T » Zimlets ® = ..Darwin, Hed:2LPM i i .
W Papelers ablo Hidalgo™ <pablo. “+UNCHECKEL & ) “Caroline Cadena” <caroline.cade
® Darwin Ca23:37 - @ “Darwin Cadena" <darwin.caden:
Busquedas N Anexol_DataSheet.pdf (28,2 KB) Desc. “Heather Cadena® <heather.cade
@ = Anexol_ManualEquipos.pdf (3,4 MB) 2
i -_ - e R . “Pablo Hidalgo" <pablo.hidalgo:
Etiquetas ! - Anexoll_Ma — oo
» Zimlets ® » Caroline, [19:16 S Anexall_S| 7T Anexol_DataSheet.pdf (28.2 KB) Download | Briefcas
Pruebac & = Anexol_ManualEquipos.pdf (3.4 MB) Download | Brid
é e = Ane: ManualServid df ownlo
S T Aol 'St W ocx (1.2 W8) Gantaluad | Biacal
# 4 Enerode2022 ¢ W @4 Eliminar todos los archivos adjuntos =T AnexolV_Configu...cionRoutersWAN.docx (240.7 KB|
= Download all arachments
; Correo enviado desde la LAN l« « January 2022 » w 4 Remove all attachments
de Usuanos de Guayaquil con
2 4 5 6 7 8 . h 1 Correo enviado desde la LAN de usuarios de C
— . sus archivos adjuntes. (00, L 0L L, o

Figura 3.2. Envio (izquierda) /Recepcion (derecha) de correos en Zimbra.

Para las pruebas, desde una PC en Guayaquil con IP 192.168.3.200, se ingresa a la cuenta

caroline.cadena@sch.com como se muestra en la figura 3.2 (izquierda), se envia un correo

con archivos adjuntos, cada buzodn tiene una capacidad por defecto de 10 Mbps; siendo
esta capacidad modificable en el servidor Zimbra. En la LAN de Ibarra, figura 3.2 (derecha),

se accede a la cuenta darwin.cadena@sch.com donde se recibe el correo con sus archivos

adjuntos, validando el envio/recepcion de los correos correctamente.

El acceso al servidor multimedia cuya URL es htips://192.168.200.200:32400; permite

monitorear el nimero de usuarios que acceden o reproducen el contenido de video, audio

0 imagenes. Las caracteristicas de Plex son muy similares a las de la plataforma Netflix,
siendo facil su implementacion. Si se desea agregar o quitar contenido, se lo hace del lado
del servidor; como cliente solo se puede acceder al contenido en modo lectura y
descargarlo. La velocidad de acceso, al igual que la capacidad de almacenamiento del

contenido, lo da el hardware donde se encuentra implementado el servidor (ver figura 3.3).
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< C A Noesseguro | 192.168.200.200:32400/.. B B # = o ! &

3 Aph o
= 2PIS @ simbolo del sistema

co SD(H.264)
“ Reproduccion directa

12 A\ o et
o T y

Figura 3.3. Plex Cliente — Servidor.

3.1.2 ADMINISTRACION DEL TRAFICO DE LA SD-WAN
3.1.2.1 Seleccion Dinamica de Ruta

En esta seccion, se presenta la automatizacion de la SD-WAN, en la que se define la
Calidad de Servicio (QoS), la seleccién dinamica de la mejor ruta utilizando parametros

como latencia, pérdida de paquetes, jitter o SLA.

La comprobacion se realiza mediante un ping y tracert desde Guayaquil hacia Quito, a
través de los tuneles ToUlOInter y ToUIOMPLS. Para esto se tienen los siguientes
escenarios. En la figura 3.4, se observa mediante el Performance SLA LanUIO, en
condiciones normales una latencia baja <= a 1ms y sin pérdida de paquetes por el tlinel

ToUIOMPLS de IP 10.20.0.5, considerado el mejor camino en condiciones normales.

Packet Loss Jitter

P - [ ™A S Mo P S
e~ R AL ST M A AN e A VI PN s VN i T Y AL A
: 21:29 21:30 2131 21:32 21:33 2134 7

Name Detect Server & Packet Loss Latency Jitter Failure Threshold Reco

LanUIO 192.168.100.1 ToUIOInter: @ 0.00% ToUIOInter: @ 1.66ms ToUIOInter: $0.16ms 5 =
192.168.1.1 ToUIOMPLS: @ 0.00% ToUIOMPLS:§ 0.02ms

Zimbra = &8 Simbolo del sistema
LanlBR
Multimedia
Fortiguard
Default_DNS [

......

Figura 3.4. Seleccién dinamica de ruta en condiciones normales por tunel ToUIOMPLS.
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Con la ayuda del programa TfGen, se satura el tinel ToU/IOMPLS (linea naranja),
volviendolo inestable con pérdida de paquetes y retardos altos como se muestra en la figura
3.5. La SD-WAN al sondear las rutas, busca un mejor camino para alcanzar la IP destino
o servidor, al tener una ruta alternativa por el tunel ToUlOInter (linea azul),
automaticamente conmuta la salida y pone en down al tunel ToUIOMPLS. Mediante un

tracert se pueden ver los saltos y la conmutacion por el tinel ToU/Olnter de IP 10.20.0.7.

Packet Loss Jitter

I“ ToUIOInte I
t Q

Name Detect Server ® Packet Loss Latency Jitter Failure Threshold Recc

LanUIC 192.168.100.1 ToUIQInter: @ 0.00% ToUlOInter: @ 1.76ms ToUIQInter:@0.18ms 5 5
192.168.1.1 ToUIOMPLS: © ToUIOMPLS:© ToUIOMPLS: ©

Zimbra = B Simbolo del sistema
LanIBR
Multimedia
Fortiguard
Default DNS

Figura 3.5. Seleccidon dinamica de ruta al tener intermitencias por tinel ToUIOMPLS.

Al dejar de saturar el tinel ToUIOMPLS, se elimina la pérdida de paquetes y se normalizan
los retardos, volviéndose el mejor camino en base a latencia vy jitter; la SD-WAN vuelve a
sondear y automaticamente cambia la salida por el tinel ToUIOMPLS (ver figura 3.6). La
SD-WAN monitorea constantemente las rutas, valida y selecciona dinamicamente la mejor

ruta para alcanzar el destino, brindando QoS y una conmutacién automatica del trafico.

Packet Loss SRl Jitter

Name Detect Server Packet Loss Latency Jitter Failure Threshold Recow

LanUIO 192.168.100.1 ToUIOInter: @0.00% ToUIOInter: @ 1.80ms ToUIOInter: @0.20ms 5 5
192.168.1.1 ToUIOMPLS: © 65.00% ToUIOMPLS: @ 0.50ms ToUIOMPLS: @ 0.03ms

Zimbra = Bl Simbolo del sistema

LanlBR

Multimed|

Fortiguard

Default_D

Goosle

Figura 3.6. Seleccion dinamica de ruta al estabilizar el tinel TOUIOMPLS.
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3.1.2.2 Balanceo con SD-WAN

En la siguiente seccion, se valida el balanceo de carga que realiza SD-WAN cuando detecta
a usuarios de la LAN de Guayaquil, con varias sesiones navegando en Internet, ya que se
tienen dos rutas a Internet: por la WAN propia de Internet y por la Sede Central Quito a
través de la MPLS. En la figura 3.7 se muestran varias sesiones abiertas en tiempo real.
En el lado izquierdo, se reproducen videos en YouTube, validando que sale por la interfaz
WAN propia de Internet Waninternet (wan); del lado derecho se levanta una reunién en
Zoom, en la que para alcanzar dicha plataforma se observa que sale por la interfaz
ToUIOMPLS hacia la Sede Quito. De esta manera la SD-WAN balancea el trafico para no
saturar un solo enlace, balanceando la carga cuando se accede a Internet o a aplicaciones

que normalmente se utilizan para reuniones.

&R Fortinet: de principiante a - x +

<« C @ youtubecom, htv=dztpU3qjwmilist.. [ & @& o

= E@VoulubeX & = 3 (D

SZEATINET: De principiante a experto

. 144.195.10.120 (zo v 3527 kB/29.96 kB Accesolnternet (5) ToUIOMPLS @ ToUIOMPLS

[ 144.195.10.120 & 12819kB/41.77kB  Acce (5) ToUIOMPLS /& ToUIOMPLS

= 144.195.10.120 ~ 188.14kB/163.59kB Accesol ToUIOMPLS @ ToUIOMPLS

W 144.195.10.120 ~ 1560 MB/98.56 MB  Acc (5) ToUIOMPLS /& ToUIOMPLS

v 828/1758 W Wanlr

TOB.01.112.53 (Torlinet-pul

2minutes sgo | 192.168.3.201 | 8 142.250.98.188 (mtalk. ~ 500kB/13.61kB # Waninterr

3minutessgo  192.168.3.201 | e 142.250.78.179 ~ 1.91kB/ 639 kB # Wanini

3 minute 192.168.3.201 | i 142.250.78.78 (www.youtube.com) ~ 107.81kB/106.20kB _ Accesolnternet (5 W Waninternet (wan)

Figura 3.7. Balanceo de Carga.

3.1.2.3 Traffic Shaping

En la siguiente seccion se limita y se distribuye de manera inteligente el Ancho de Banda
tanto de subida como de bajada en las conexiones utilizando Traffic Shaping. Para las
pruebas, como ejemplo, se configuran dos politicas como se muestra en la figura 3.8 para

dos usuarios de la LAN Quito, luego de las pruebas se eliminan estas politicas.

Name Source Destination To Shared Shaper Reverse Shaper Service
Gerencia & Gerencia & all M Wan_Internet (wan1l) oM 10M @ ALL
Ubuntu & Ubuntu = all M Wan_Internet (wanl, 5M 5M @ ALL

Figura 3.8. Politicas Traffic Shaping.

En la figura 3.9, se realiza una prueba de velocidad para los dos usuarios conectados; no
se tiene ninguna politica aplicada aun, en ambos casos se tiene asignado 20 Mbps, siendo

todo el ancho de banda contratado en la Sede Quito.
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PING DOWNLOAD

17 14.7

servidor1 @ubuntu: ~
servidori@ubuntu:~$ ifconfig
Link encan:Ft

inet addr:192

RUNNING M| AST MTU:1500

8595 errors:® dropped:® overr

1748 errors:0 dropped:® overr]
collisions:® txqueuelen:1000

Figura 3.9. Ancho de Banda antes de aplicar la politica.

En la figura 3.10 se muestran los dos usuarios, aplicando politicas donde se limita el ancho
de banda por IP. En el caso del usuario con IP 192.168.100.200, se aplica la politica
Gerencia, que asigna un ancho de banda de 10 Mbps simétrico con prioridad alta
(izquierda); para el usuario con IP 192.168.100.201 se aplica la politica Ubuntu que asigna
5 Mbps simétrico con prioridad media (derecha). En las pruebas de velocidad realizadas,
se observa que existe cierta tolerancia con respecto al ancho de banda utilizado y al
configurado en la politica, pudiendo validar que la SD-WAN mediante politicas de Traffic
Shaping puede limitar el ancho de banda de manera inteligente a través de la IP, por

aplicaciones o distribuir el ancho de banda entre varios usuarios segun la prioridad.

servidor1 @ubuntu: ~
servidori@ubuntu:~$ ifconfig
ens33 Link encan:Fthernet HWaddr 00:0c:29:1
inet addr:192.168.100.201 Bca 1
1NEeTO agar: Tesu::9TT8://88:60d5 /9
5
o

e pEsCAnGAR PING DOWNLOAD
Q A
1 8.1 L 1 39 I
FLU TUACION SUBIR JITTER UPLOAD
1 7.0 | 3.9 —

UP BROADCAST RUNNING MULTICAST M

RX pack 1468595 errors:0 dropped:®
TX packets:331748 errors:0 dropped:@ o
collisions:® txqueuelen:1000

RX bytes:564080904 (564.0 MB) TX byteg

Figura 3.10. Ancho de Banda luego de aplicar la politica.

3.1.2.4 Failover entre miembros de la SD-WAN

La conmutacion en caso de errores o por failover, hoy en dia es muy importante para
aumentar la disponibilidad de los enlaces y el acceso a los servicios en una infraestructura
de red, razéon por la que en el proyecto también se aplica esta funcionalidad. En la
configuracion de la SD-WAN se establecid que, para acceder al servidor de correo, como
enlace principal se lo hara por el tinel ToUIOMPLS (linea naranja), pero si por algun

inconveniente se tiene una caida a nivel de la WAN MPLS, automaticamente se conmutara
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por el enlace de respaldo que seria por el tinel ToUIOlInter (linea azul). Mediante un tracert
se valida la conmutacion del tanel ToUIOMPLS con IP 10.20.0.5 al tinel ToUIOInter con IP

10.20.0.7, tal como se muestra en la figura 3.11.

Packet Loss Latency Jitter Failure Threshold Recovery

ToUIOInter:@0.56ms
ToUIOMPLS: @

o BN Simbolo del sistema

Figura 3.11. Failover al Servidor de Correo.

Lo mismo sucede cuando se quiere salir a Internet; mediante el monitoreo a la IP de Google
8.8.8.8 como se muestra en la figura 3.12, la salida lo hace por el enlace principal propio
de la WAN de Internet. Si este enlace llega a fallar, se conmutara al enlace de respaldo, es
decir en este caso saldra por el tunel ToUIOMPLS de la red MPLS para acceder a Internet
por la Sede Central en Quito. Esto se comprueba mediante un tracert donde los saltos al
salir por la WAN de red de acceso, da el salto directamente a la IP del Gateway
190.12.33.193, pero si conmuta por el tiinel de la MPLS, el siguiente salto es la IP del tunel

MPLS 10.20.0.5 y luego da los saltos hacia Internet.

# Edit goo x| Q

ToUIOMPLS: Q0.20ms 5

‘Waninter

Figura 3.12. Failover hacia Internet.
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Con esto se puede tener disponibilidad en los enlaces de un 99,9%, ya que existe un
porcentaje de 3 a 4 paquetes perdidos al conmutar del enlace principal al de respaldo,
validando la conmutacién por error automatica, siempre que los enlaces o tuneles IPSec

creados sean miembros de los enlaces de la SD-WAN.

3.1.3 POLITICAS DE SEGURIDAD NGFW E INSPECCION SSL

Fortinet incorpora SD-WAN con seguridad en un mismo dispositivo denominado NGFW
(Firewall de Préxima Generacion). Para esto se activa la funcionalidad de NGFW en modo
Profile-based que permite inspeccionar el trafico y crear perfiles de seguridad. También
se debe activar la Inspeccion SSL en modo deep-inspection (inspeccion completa) para

que cada perfil de seguridad funcione adecuadamente como se muestra en la figura 3.13.

View Settings [!nspection Mode  Flow-based JZENREEEE |
Language English -
) et .
Theme Creen = Firewall / Network Options
B " " . NAT >

Date/Timedisplay [ ne ] Browser timezone <

IP Pool Configuration (LYo MLV E R R R T Use Dynamic IP Pool
NGFW Mode el Policy-based Preserve Source Port (B

Protocol Options default - &

Central SNAT (B

Security Profiles

AntiVirus © | EEE default - &
Web Filter »

DNS Filter »

Application Control @ | I ControlAplicacionClientes +
IPsS [ &) BloqueolPSClientes -
File Filter »
| sst inspection deep-inspection - |

Figura 3.13. NGFW (izquierda), Inspecciéon SSL (derecha).

Como dato importante, es necesario la instalacion adecuada del certificado
Fortinet_CA_SSL en los dispositivos de la LAN, para no tener el error de seguridad al

acceder a cualquier pagina en un navegador como se muestra en la figura 3.14.

C A Noesseguro | https/es-lafacebook.com

& | Certificado X
General Detales Ruta de certificacn

f Informacion del certificado

Hay una aplicacion que impide que Chrome se conecte Este certi. esté destinado a os sig
. * Todas las directivas de la aplicacdn
a este sitio web de forma segura

Fortinet” no se ha instalado correctamente en tu ordenador o red
* Prueba a desinstalar o inhabilitar “Fortinet” Emitido para:  *.facebook.com
* Prueba a conectarte a otra red
Emitido por: FGT40FTK21020381
AUTHORITY_INVA
Vilido desde 22/5/2021 hasta 22/12/2021
Q Para disfrutar del maximo nivel de seguridad en Chrome, activa la proteccion

mejorada.

Figura 3.14. Certificado SSL de Fortinet.
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3.1.3.1 Antivirus

Los FortiGate tienen la capacidad de bloquear virus o malware que provenga del Internet,
pero es necesario complementar con un Antivirus en los dispositivos de la LAN para
proteccion interna, ya que existen varias maneras de infectarse dentro de la red, como por
ejemplo con memorias USB. Para las pruebas, se descarga en una PC archivos de prueba

con virus inofensivo desde la pagina htips://www.eicar.org/?page_id=3950 y con la App

Anydesk se accede de forma remota a la PC del servidor multimedia; a continuacion, se
intenta transferir los archivos con virus observando que el firewall detecta los archivos
infectados con virus y procede con el blogueo, interrumpiendo su transferencia como se
muestra en la figura 3.15.

‘) AnyDesk Servidor_Multime.. X - [m] b4

B B 397447149 * =] O

) eicarcom2.zip
R Darwin (902177644) b M = i A e SYSTEM (897447149) 088
Este equipo “ Equipo remoto -
Fallo (Descargar): 1

< T @ O C\Users\USUARIO\Downloads ~ < T @ O |c\Users\Darwim\Downloads ~ |q eicar_com.zip

X

1848 X

Fallo (Descargar): 1

eicar.com
Fallo (Descargar): 1

Nom... Tipo Tama... Fecha de modif... ~ Nom... Tipo ~ Tama.. Fecha de modif...
Archivos_del_estudianteL... 11/10/2021 23:36:17 .
pdf2doc 27/4/2021 2:08:34 [®] Zoominstaller.exe 2003MiB  25/1/2022 3:45:23

a3 griificate updat... 30/3/2021 19:59:08 [®] winrar-x64-602es.exe 3,28 MiB 15/10/2021 1:55:34
eicarcom2.zip

0 7/2/2022 18:30:46 [®] whatsappSetup.exe 137,61 MiB  24/1/2022 1:44:05
B35 eicar_comzip 0B 7/2/2022 18:30:44 ## wWebexmsi 259,77 MiB  25/1/2022 3:51:26
F®: eicar.com 0B 7/2/2022 18:30:02 [®E] ultrasurf-21-32.exe 3,24 MiB 17/12/2021 15:26:21

Figura 3.15. Bloqueo de archivos infectados con Virus.

De esta manera en un ambiente productivo, se pueden realizar las pruebas necesarias
para validar que el perfil Antivirus esté funcionando y que la red interna permanece

protegida ante virus o malware que provengan del Internet.

3.1.3.2 Web Filter

« C @ facebookcom B ® O o < C @ inicio.pichincha.com B o= Ao
amn -
- - -
- -
FortiGuard Intrusion Prevention - Access FortiGuard Intrusion Prevention - Access
Blocked Blocked
Web Page Blocked Web Page Blocked
You have tried to acc web page that is in violation of your Internet usage policy. You have tried to access a web page that is in violation of your Internet usage policy.
I t Social h ] I | cate Finance and Banking |
https.//ww URL https://inicio.pichincha.com
To have the rating of this web page re-evaluated please click here To have the ratina of this web paae re-evaluated please click here.

Figura 3.16. Filtro de Paginas Web.

En la siguiente seccién se comprueba el control de acceso a las paginas web, para lo cual
se pueden habilitar ciertas paginas que se consideran de utilidad a los usuarios y se

bloguean paginas consideradas ofensivas o de contenido comprometedor para la red. Por
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defecto las paginas vienen por categorias bloqueadas/habilitadas segun la consideracion
de la base de datos de Fortinet. Para las pruebas, se procede con el bloqueo de paginas
catalogadas por defecto en el firewall como paginas libres de acceso y sin censura. En la
figura 3.16 se muestra el bloqueo a las paginas de Redes Sociales como

https://www.facebook.com/, Banca y Finanzas como https://inicio.pichincha.com/.

3.1.3.3 Control de Aplicaciones

El siguiente perfil es muy similar al funcionamiento del perfil Web Filter, solo que se realiza
el bloqueo/habilitacion a nivel de aplicaciones por categoria especificado en el Anexo Il
apartado 2.3.3. Se parte del bloqueo general y se va habilitando categorias donde
intervienen las aplicaciones que son parte del proyecto como Email, Video/Audio para el
cliente Plex; y Remote.Access. En la figura 3.17 se valida que las aplicaciones como

Office365 y Adobe permanecen bloqueadas por lo que es necesario habilitarlas.

Office - o x

Hemos detectado
un error

: ;

Figura 3.17. Bloqueo de Aplicaciones.

Dentro del perfil de Control de Aplicaciones, existe una categoria llamada Collaboration,
la misma que se habilita para tener acceso a las aplicaciones como Office365 y Adobe
como se muestra en la figura 3.18. También se pueden crear filtros para habilitar solo
ciertas aplicaciones y no toda la categoria;, de esta manera se pueden controlar las

aplicaciones a las que pueden tener acceso los usuarios.

Archivo  Edicién Ver Firmar Ventana Ayuda

s o

Buenas noches

~ Nueva

Documenta en blanco Le damos la blenvenida a W.

Nuevo

e e = Reclentes  Anclado
o « Abrir 1 Nombre

m'_l TESIS_CADENA DARWL..

m'l TESIS_CADENA DARWI..
Escritario = TESIS

m'l TESIS_CADEMNA DARWI..
Escritario

m'l CurriculumVitae_Almin...
Escritorio » Hoja de vida Actu.

Figura 3.18. Acceso a Adobe y Office365.
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3.1.3.4 Sistema de Prevencion de Intrusos (IPS)
El IPS creado para este proyecto, brinda proteccion a los usuarios con sistema operativo
Windows que intenten conectarse hacia sitios Botnet' y que puedan exponer a la red,

bloqueando IPs y URL maliciosas con severidad media, alta y critica.

Para las pruebas no se tiene conocimiento exacto de una IP o URL con Botnet, pero al
tener habilitado el perfil de seguridad IPS, el firewall FortiGate bloqueara automaticamente
la conexion a estos sitios cuando un usuario intente acceder. Para ello Fortinet dispone de
una base de datos con aproximadamente 2349 IP que posiblemente contienen Botnet para
ser bloqueados de manera inmediata. En la figura 3.19 se puede observar un mapa donde
se encuentra distribuido geograficamente Mirai, uno de los Botnet mas grandes de todos
los tiempos y responsable de los mayores ataques DDoS y que se propaga por fuerza bruta

infectando en su mayoria a camaras y dispositivos inteligentes conectados a Internet.

Figura 3.19. Distribucion Geografica de Botnet Mirai [44].

3.1.3.5 Denegacion de Servicios (DoS)

Los perfiles DoS se encargan de proteger a la red ante ataques de cibercriminales o
hackers, que ocasionan la indisponibilidad de los servicios y de la red. Para esto se habilita
el perfil con la finalidad de detectar inundaciones principalmente de paquetes TCP, UDP e
ICMP desde un mismo usuario o hacker; el firewall al detectar que se sobrepasa el umbral
predeterminado de paquetes en la configuracion, procedera con el bloqueo automatico
evitando que se consuman recursos de memoria RAM, ROM, puerto o periféricos de los

servidores, PC de los usuarios o recursos de ancho de banda de la red.

' Botnet: Método utilizado por cibercriminales para lanzar ataques de DDoS, enviar correos no
deseados como SPAM, detectar contrasefas o distribuir rasonmware.
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Durante la implementacién del proyecto, no se detectdé ningun ataque externo que sature
los recursos de la red para las pruebas, por lo que se deja habilitado la politica de DoS, ya
que es imprescindible proteger cuando un hacker realice un ataque y es mejor estar
preparado. Existen empresas dedicadas a brindar soluciones de proteccion frente a
ataques DoS; Fortinet con su NGFW, incorpora politicas para prevenir y mitigar este tipo

de ataques sin necesidad de un dispositivo adicional.

3.1.3.6 Acceso Remoto VPN-SSL

En la siguiente seccién se comprueba el acceso remoto a los servicios internos en la red
utilizando una VPN de conexion segura habilitada en la Sede Central Quito. La conexién
se realiza a través de la App FortiClient desde una red diferente; como se muestra en la
figura 3.18, solo se tiene acceso a los servicios de correo con IP 192.168.100.100 y
contenido multimedia de IP 192.168.200.200. Al realizar un tracert, se valida en ambos
casos que el siguiente salto es la IP 190.12.33.194, IP publica asociada a Quito y
posteriormente el salto a cada IP del servidor. El cliente remoto no tendra acceso a otras
IPs de la red interna; si desean navegar por Internet, lo haran por su propio proveedor de

Internet, esto para no utilizar los recursos de ancho de banda de la Sede Central Quito.

Contactos Agenda Tareas Maletin Open Drive

INICIO

Figura 3.18. Acceso remoto VPN-SSL.

3.1.4 FORTIMANAGER PARA EL CONTROL DE LA SD-WAN
3.1.4.1 Control Centralizado de la Red

A través de FortiManager, se puede administrar, monitorear y controlar la red de forma
centralizada desde un Unico panel. Desde el ADOM PRUEBAS_PYMES en FortiManager
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de Puntonet, se accede digitando la URL https://consola.fortimanager.puntonet.ec como se

muestra en la figura 3.19, a la administracion de los 3 dispositivos FortiGate. Desde aqui

se puede crear, modificar o eliminar politicas y reglas SD-WAN, tuneles IPSec, politicas de

Seguridad, crear scripts, actualizar firmwares y acceder a una de las funciones principales

que es el aprovisionamiento de toque cero (ZTP) para incorporar nuevos dispositivos.

\ 2 C

i1 Aplicaciones

@ Add Device 88 Device Group v

@ Managed Devices

1

A No es seguro

Q QueueMetrics

S-S Device Manager

FORTI_GYE_40F
FORTI_IBR_40F
FORTI_UIO_60F

hitps://consola.fortimanager.puntonet.ec/p/app/#!/adom/dvm/groups/-3/ & &

W LacnIC

o

B8l AUTOSERVICIO RR... < Xprende [J NormasAPA @ Udemy [ LoginSAE_SAEW 130 Lista de lectura

ADOM: PRUEBAS_PYMES D darwin.cadena v

Device & Groups Firmware License

[ Table View v
| O oevices
Connectian

Install Wizard K Tools ~

[ Edit @ Delete 3 Import Policy & install~  § More »~
O Device Name Config Status Policy Package Status
Q O #FORTI_UIO_60F ~ Synchronized 4 FORTI_UIO_60F_root
O  #FORTIIBR_40F A FORTI_IBR_40F _root
O #FORTI_GYE_40F ~ FORTI_GYE_40F _root

Host Name
FORTI_UIC_&0F
FORTI_IBR_40F
FortiGYE_40F

IP Address
190.12.33.194
190.12.33.195
190.12.33.196

+ Synchronized

~ Synchronized

Figura 3.19. Panel de administraciéon en FortiManager.

Desde el panel de Control de FortiManager se puede visualizar el conjunto de politicas

configuradas para la Sede Central Quito como se muestra en la figura 3.20, asi como

también de la Sede I|barra y Guayaquil, desde donde se puede agregar, actualizar o

eliminar cualquier politica. FortiManager guarda las politicas en una base de datos general,

pero al querer configurar una politica lo hara de forma independiente en cada FortiGate.

amm o
== Policy & Objects v

E Policy Package v o Install v

Policy Packages Object Configurations

) 4CresteNewv WiEdtv i Delete ElSectionv @ Policylookup # Column Settings -

ADOM: PRUEBAS PYMES > @ D darwin.cadena

& ADOM Revisions £ Tools v # Collapse All 3= Object Selector v

Destination

To

From Source

Subnet_IBR_Multimedia

Subnet_IBR_Multimedia

@WHTTP

Figura 3.20. Politicas administradas desde FortiManager.

Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

"= Device Manager
-

Install Wizard

)-WAN Templates

B Interface Members

Interface Name

& Health-Che:

12 BGP Neight

J Monitor

Import_FORTI_GYE
Import_FORTI_GYE
Import_FORTI_GYE
Import_FORTI_GYE
Import_FORTI_GYE
Import_FORT|_GYE

TolBRInter
40F _root_member_TolBRMPLS

40F _root_member

40F _root_member_ToUIOInter
40F _root_member_ToUIOMPLS
40F _root_member_lan1l

40F _root_member_wan

= Create New [& Edit ¥ Delete [ Where Used & Column Settings ~

Per Device Mapping
> Ooutof 4
> 0outof 4
> 0out of 4
> Ooutof 4
> Ooutof 4
> 0 out of 4

Import_FORTI_IBR
Import_FORTI_IBR

40F _root_member
40F_root_member_ToGYEMPLS

ToGYEInter

Figura 3.21

goooogooooooO

Import_FORTI_IBR_40F _root_member_ToUIO
Import_FORTI_IBR_40F_root_member_To_UIO_Inter
Import_FORTI_IBR_40F _root_member_lanl
Import_FORTI_IBR_40F_root_member_wan
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. Miembros de la SD-WAN desde FortiManager.

(W Cliente -> TolBR_GYE [JVian10 [ virtual-wan-li & Subnet_ClientesUIO = Subnet|BR_Clientes @ always @ HTTPS
= Subnet_GYE @ ALL_ICMP
Subnet_IBR_Multimedia WHTTP
O 2 TolBR -> Retirar (PRUI [ Vian100 [ virtual-wan-li & Subnet_Zimbra = Subnet GYE ® always @HTTPS J5 UsuarioRemoto
I SubnetlBR_Clientes @@ ALL ICMP
MPLS @ CoreoZimt
= VPN orreoZimbra
e - = g e @ ALL ICMP
0 3 FromlBR_GYE ->Clien [Qvirtual-wan-link ~ [JVlan10 = SubnetiBR_Clientes E Subnet_ClientesUIO [ always @HTTP
£ Subnet_GYE DHTTPS



De igual manera FortiManager tiene la funcionalidad SD-WAN, para incorporar las
interfaces fisicas o tlneles IPSec que seran miembros de la SD-WAN para cada uno de

los dispositivos, tal como se muestra en la figura 3.21.

FortiManager proporciona el monitoreo y validacion del consumo de ancho de banda de
las interfaces y tuneles IPSec que son miembros de la SD-WAN, manteniendo la QoS en

base a los SLA de cada FortiGate como se muestra en la figura 3.22.

Device Manager ~  Device & Groups Firmware License Provisioning Templates Scripts SD-WAN ADOM: PRUEBAS_PYMES 1 ® D darwincadena v

Install Wizard (& Central Management

- OvastNHours~ NI Lsst 1 Hours: Feb3 23:19 - Feb4 00:19 c -] al

Health Check Status
AeseeenasLesRRIRIORERIRMRRRRIRIRRERIRINONINN B

ToGYEInter

ToGYEMPLS nnnneinmnneimnnInnNIn »
TolBR SunnseccancnnsnercntssssinniotRInIBNIIIN
To_IBR_Inter SO00000001000B00I00000RONNRIANNNNAINISININE
wan AONNRERRRIRRRRRRIRRIRIRORRRRIRREDIRIDORNNINY I 350KE/ 35
n2 - 175KB/152K8
Bandwidth Overview o Traffic Growth
Sent (bps) Bselect All Sent B select All
80K 381MB
- : 286.1MB
40K+ — —
20K ) MB
— O -
2319 2320 2339 2348 2353 2358 0003 0008 0013 - 2

Figura 3.22. Monitoreo de la SD-WAN desde FortiManager.

FortiManager permite crear, eliminar o actualizar perfiles de Seguridad como Antivirus,
Web Filter, Application Control, Intrusion Prevention, como se muestra en la figura 3.23. La
configuracion se realiza en cada perfil de forma general, para luego asociarla o instalar los

cambios de forma independiente en cada FortiGate.

Policy & Objects v  Policy Packages Object Configurations

& ADOM Revisions % Tools v

=4 Create New [# Edit 1 Delete %% Column Settings~ More v

O Name Comments Feature Set Created Time

O 1 ©default Default web filtering. Proxy-based 2021-07-27 09:32:28  darwin.cadena/2022-02-03 23:10:25

O 2 @ sniffer-profile Manitor web traffic Flow-based 2021-07-27 09:32:28  darwin.cadena/2022-01-02 21:37:17
Web Filter O 3 @ wifi-default Default configuration for offloading W Flow-based 2021-07-27 09:32:28  admin/2021-07-27 09:32:28
AvicationGontd o 4 monitor-all Monitor and log all visited URLS, flow-} Flow-based 2021-07-27 09:32:28  admin/2021-07-27 09:32:28

0O 5 © WebFilterClientes Proxy-based 2022-02-03 23:12:44 darwin.cadena/2022-02-03 23:12:44

Figura 3.23. Perfiles de Seguridad desde FortiManager.

VPN Manager v IPsec VPN Monitor Map View SSLVPN

&= VPN Community ~  Install Wizard

i3 5‘;‘ VPN Communities 4 Bring Tunnel Up  # Bring Tunnel Down &2 Refresh ¥ Column Settings ~
tk IPSec

O Status Device P1 Name Type Remote Gateway  Uptime P2 Name Incoming Dal
0O +up FORTI_GYE_40F(root] TolBRInter automatic 190.12.33.195 3d 5h 7m 41s  #TolBRinter 258.0 MB
O +up FORTI_GYE_40F[root TolBRMPLS automatic 10.10.0.6 3d 5h 7m 41s  #TolBRMPLS 281.5 MB
O +up FORTI_GYE_40F[root ToUIOInter automatic 190.12.33.194 3d 5h 1m 57s  #ToUIOInter 297.3MB
=] # Down FORTI_GYE_40F[root ToUIOMPLS automatic 10.10.0.2 4s $#ToUIOMPLS 0.0 KB

O #+uw FORTI_IBR_40F[root] ToGYEInter automatic 190.12.33.196 3d 5h 7m 12s  #ToGYEInter 300.6 MB
O +w FORTI_IBR_40F([root] ToGYEMPLS automal tic 10.10.0.10 3d 5h 7m 12s #ToGYEMPLS 254.4 MB
O # Down FORTI_IBR_40F(root] ToUIO automatic 10.10.0.2 25 #ToUIO 0.0KB

QO +uwp FORTI_IBR_40F([root] To_UIO_Inter  automatic 190.12.33.194 3d5him41s #To_UIO_ Inter 443.4 MB

Figura 3.24. Tuneles IPSec desde FortiManager.
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El Centro de Control FortiManager también admite crear, eliminar o modificar tineles IPSec
como se muestra en la figura 3.24, De igual manera permite monitorear cada uno de los

tuneles, el estado up/down en que se encuentran y su tiempo de actividad entre otros.

FortiManager configura de forma centralizada la VPN-SSL para el acceso remoto de los
usuarios, permitiendo la creacion de usuarios que tendran acceso a la VPN. En la figura
3.25 se comprueba el acceso de los usuarios remotos mediante el monitoreo que

FortiManager realiza a la VPN, dejando un histérico de las conexiones realizadas.

= = VPN Manager v IPsecVPN Monitor Map View SSLVPN

ADOM: PRUEBAS PYMES (2 @ D darwin.cadena
= Add SSLVPN  Install Wizard

SSLVPN

# Refresh % Column Settings ~
O Device User  Remote Host ¥ Last Login Active Connections
[0 FORTI_UIO_60F darwin 45.189.56.73 Fri Feb 04 06:28:56 2022  Tunnel: 10.212.134.200 (RX:24.4 KB / TX:0 B)

Portal Profiles

= Monitor

Figura 3.25. VPN-SSL desde FortiManager.

3.1.4.2 Zero-Touch Provisioning (ZTP)

Una de las funcionalidades importantes que Fortinet incorpora a través de FortiManager es
la implementacion y configuracion de dispositivos desde cero, de manera remota, esto es
sin necesidad de la presencia de un administrador en sitio. Adicionalmente, ZTP permite
utilizar las configuraciones de dispositivos ya asociados para crear plantillas de
aprovisionamiento y scripts para nuevos dispositivos, facilitando la escalabilidad de las
empresas, reduccion en tiempos de implementacion y de costos. Como ejemplo, en la
figura 3.26, se incorpora la Sucursal Riobamba, en la que se muestra la asociacion del
FortiGate en el FortiManager a través del serial number, con esto se pueden agregar

dispositivos, configurarlos y enviarlos al sitio para su instalacion e incorporacion inmediata.

Add Device Add Device
Name FORTI_RIO_40F
—
@ Add Model Device [ Serial Number FGT40FTK210149 m]
Name FORTI _RIO_40F Status @ Device is added successfully
Creating device database
Link Device By @ @serial Number OPre-shared Key
Retrieving high availability status
Sorisl Number FGT40FTK21014970 Initializing configuration database
Device Model FortiGate 401 Updating group membership
ortiGate »
Successfully add device
O aADevice Name Config Status Policy Package Status Host Name IP Address Description
O #FORTI.GYE_A0OF ~ Synchronized ~ FORTI_GYE_40F_root FortiGYE_40F 190.12.33.196
O #FORTIIBR4DOF  ~Synchronized 4AFORTI_IBR_40F_root  FORTI_IBR_40F 190.12.33.195
ID 4 FORTI_RIO_40F ~ Synchronized  ~ FORTI_RIO_40F _root FORTI_RIO_40F 190.12.33.198 I
O 4#FORTI_UIO_60F ~ Synchronized £ FORTI_UIO_60F root FORTI_UIO_60F 190.12.33.194

Figura 3.26. FortiGate-Riobamba agregado en FortiManager

3.1.4.2.1 Plantillas de Aprovisionamiento
Mediante las plantillas de aprovisionamiento se pueden configurar dispositivos desde cero,
de forma masiva, validando el ZTP, siempre que tengan configuraciones comunes. Para la

siguiente prueba se crea la plantilla para cambiar ciertos parametros de la configuracion
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por defecto en el FortiGate de la Sucursal Riobamba con IP 190.12.33.198. En la figura
3.27 se detallan los parametros comunes a ser cambiados y aplicados desde FortiManager
como el puerto hftps de acceso del 443 al 4434, los DNS FortiGuard por defecto a los DNS

de Google y el tema de color verde a un tema obscuro como se muestra en la figura 3.28.

Provisioning Templates ; ADOM: PRUEBAS PYMES (i ® D darwin.cadena

Admin Settings
ECLI Templ:

HTTP Port
Primary DNS  8.8.8.8 80
Server
B Redirects to HTTPS
OAllow Override @
HTTPS Port
Secondary | 8.8.4.4 4434
DNS Server SSH Port
DAllow Override & b4 22
Apply SSH v1 compatibility P

Figura 3.27. Plantillas de Aprovisionamiento desde FortiManager.

/system/settings

> Xprende [J Norma I Aplicaciones € QueueMetrics [ LACNIC Hfl AUTOSERVICIORR.. > Xprende [J Norma

S22 FortiGate 40F  FORTI_RIO_10F S22 FortiGate 40F FORTI RIO_40F

@ Dashboard > System Settings System Settings
& Security Fabric >
Administration Settings Administration Settings
“* Network
I & system HTTP port 80 & System HTTP port 80
q Redirect to HTTPS €@ Redirect to HTTPS €O
Administrators
Admin Profiles HTTPS port 443 HTTPS port 4434

Firmware

SSH port 22

& Port conflicts with the S51
Settings Settings Telnet port 23
HA $5H port 23 Idle timeout 5
SNMP Telnet port 23
Password Policy
Replacement Messages Idle timeout 5
Passw . > Y
FortiGuard Password scope @  [JEIl] Admin | 1Psec | Both
@ Dashboard > DNS Settings DNS Settings
¥& Security Fabric > -
I+ DNS Servers Use FortiGuard Servers JOael] DNS Servers Use FortiGuard Servers
Network v
Primary DNS Server 08.91.11 Primary DNS Server 8888
Interfaces Secondary DNS Server | 208.91.112.52 Secondary DNS Server | 8.8.4.4
DNS

Local Domain Name Local Domain Name

Packet Capture °

SD-WAN Zenes DNS over TLS @ Enable Enforce

(+]
DNS over TLS € Enable | Enforce

Figura 3.28. Cambio aplicado desde FortiManager.

Las configuraciones que no son comunes y que se deben hacer en cada FortiGate, puede
realizarse configurando en la base de FortiManager de forma general para instalar en cada
FortiGate de forma personalizada. De esta manera se facilita la administracion de los

dispositivos y de la red utilizando un unico panel de control.

3.2 CONCLUSIONES

A partir de los resultados obtenidos en el desarrollo del prototipo de la SD-WAN se concluye

que se ha cumplido plenamente el objetivo general y los objetivos especificos propuestos.

Muchas empresas conectan sus sitios a través de una MPLS a un concentrador para

acceder a los servidores y permitir la navegacion por un solo enlace a Internet; con la
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incorporacién de las SDN el esquema de la red cambia radicalmente, su implementacion

es facil, de bajo costo, trabaja sobre WAN existentes y conserva su infraestructura actual.

Para el proyecto se implementd la red de acceso a Internet y la red MPLS, obteniendo una
SD-WAN hibrida; mediante las pruebas y resultados, esta SD-WAN hibrida, ofrece mejores
funcionalidades que la MPLS optimizando el rendimiento de la red; considerando que la
red MPLS es una red privada que no atraviesa por el trafico que se genera en Internet.
Para mejorar este limitante, se incorporan tuneles IPSec en ambos enlaces WAN,
mejorando el rendimiento, la latencia y lo mas importante, se brinda seguridad a través del

cifrado de la informacion.

En el prototipo desarrollado, Fortinet ha permitido monitorear los tuneles de la SD-WAN en
tiempo real, al igual que ha permitido seleccionar dinamicamente la ruta y ver la

funcionalidad del failover, lo que ha llevado a mejorar la disponibilidad a un valor del 99.9%.

En la red disefiada e implementada se ha verificado que el balanceo de carga, permite la
distribucion de carga de acuerdo al ancho de banda asignado por las politicas de Traffic
Shaping, convirtiendo a la SD-WAN hibrida en una red inteligente y con autonomia propia.

A partir del prototipo SD-WAN desarrollado y de los resultados obtenidos, se ha observado
la gran ventaja que tiene este tipo de redes, al permitir desde el panel central de
FortiManager monitorear y establecer reglas o politicas de manera general, para luego ser

aplicadas de forma individual en cada dispositivo de las sedes.

La funcionalidad de ZTP se puso en manifiesto al incorporar la nueva sede Riobamba, sin
necesidad de un administrador en sitio, apoyandose con plantillas de aprovisionamiento,
scripts y de las mismas configuraciones de los dispositivos asociados, permitiendo reducir

el tiempo de implementacion de la nueva sede.

Este trabajo de integracion curricular ha permitido reforzar y adquirir conocimientos en una
nueva tecnologia WAN, asi como desarrollar destrezas en configuracion de equipos Cisco
y Fortinet. Al mismo tiempo se considera que este trabajo podra servir de guia a estudiantes

de la FIEE que deseen trabajar con esta tecnologia y con equipos de otros fabricantes.

3.3 RECOMENDACIONES

Se recomienda disponer del licenciamiento FortiGuard en los FortiGate para acceder a los
perfiles de Seguridad y asi relacionarse correctamente (match) con la base de datos de los
servidores FortiGuard. Adicionalmente es importante asociar DNS FortiGuard con una

latencia menor a los 90 ms, para que siempre se realice el match y las politicas de
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seguridad funcionen adecuadamente de acuerdo a las configuraciones; caso contrario, al

no alcanzar los DNS, se entrara en conflicto y se bloquearan las politicas de seguridad.

Cuando se aplican las politicas del firewall, reglas SD-WAN, politicas de Traffic Shaping,
se recomienda seguir un orden descendente, en donde la politica o regla que menos peso
tiene, debe ser ubicada en la parte superior, para terminar con la politica o regla de mayor

peso en la parte inferior, que permita o niegue todo.

Cuando se configura la VPN-SSL para el acceso remoto, es recomendable solo dar acceso
a los servicios de la red; si el usuario remoto desea navegar por Internet, los FortiGate tiene
la opcién para que navegue por su propio proveedor de Internet, de esta manera no se
utilizaran los recursos de la Sede, no se satura el canal y no es necesario realizar un

upgrade del ancho de banda de la red de acceso a Internet.

Los datos o informacion son muy importantes para una empresa, por lo que es
recomendable virtualizar los servidores, esto provee seguridad y permite realizar respaldos

periédicamente de la informacién sin interrumpir los servicios en la red.

Para asociar dispositivos en los FortiManager, es importante colocar la IP de la ubicacién
del FortiManager en el FortiGate, en el menu Fabric Connectors; luego se debe aprobar la
asociacion en el FortiManager; si no se realiza esta gestién, se tendran errores al querer

realizar cualquier modificacion desde FortiManager.

Es recomendable instalar los certificados Fortinet CA_SSL en los dispositivos de la LAN,
para que funcione adecuadamente el acceso a paginas Web y solo a sitios seguros; si no

se instala, blogueara cualquier pagina al aplicar la Inspeccién SSL en el firewall.

Se recomienda la instalacion de Antivirus en los dispositivos de la LAN; si bien los firewalls
brindan proteccién hacia la red de Internet, también se pueden infectar dentro de la LAN
mediante memorias USB, discos duros externos, transferencia de informacion, archivos

adjuntos en los correos de la intranet, descarga de contenido multimedia, entre otros.

La implementacion de una SD-WAN también se la puede emular mediante software, para
el caso de la facultad en la que no se dispone de los equipos necesarios en el laboratorio,
se recomienda incorporar computadoras con procesadores i7 y memoria RAM de 12 GB
como minimo. Estos equipos permitiran acceder e implementar redes SD-WAN sobre el
software GNS3 u otro software similar, involucrando practicas para desarrollar el
conocimiento y las destrezas relacionadas con redes MPLS, red de acceso a Internet, SD-
WAN, virtualizacién de servidores, seguridad; e incorporar otros fabricantes que existen en

el mercado, preparando al estudiante de mejor manera para el mundo laboral y profesional.
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5 ANEXOS

ANEXO |. DATASHEET DE EQUIPOS UTILIZADOS EN LA IMPLEMENTACION DEL
PROTOTIPO DE LA SD-WAN.

ANEXO IIl. MANUAL DE INSTALACION SERVIDOR DNS, SERVIDOR DE CORREO
ZIMBRA'Y PLEX MEDIA SERVER.

ANEXO Ill. DETALLES DE LA CONFIGURACION E IMPLEMENTACION DE LA SD-WAN.

ANEXO IV. CONFIGURACION DE LOS ROUTERS CISCO DE LA RED MPLS, RED DE
ACCESO A INTERNET, RED LAN Y FIREWALL FORTIGATE.

ANEXO V. VIDEO DEL PRODUCTO FINAL DEMOSTRABLE.
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Data Link Protocol Ethernet, Fast Ethernet

Network / Transport

Protocol IPSec

Remote Management SNMP 3

Protocol

Features Cisco 10S IP Base , modular design, firewall protection, hardware encryption, VPN support, MPLS support, wall

mountable, Quality of Service (QoS)
Compliant Standards IEEE 802.3af, IEEE 802.1x

Power AC 120/230 V ( 50/60 Hz )

Specification

CISC0O2811 data sheet

Manufacturer @ Cisco Systems, Inc

Manufacturer

Part Number clscozell
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Connectivity

Technology Wired

Data Link

Protocol Ethernet, Fast Ethernet
Network /

Transport IPSec

Protocol

Remote

Management SNMP 3

Protocol

Encryption DES, Triple DES, SSL 3.0, 128-bit AES, 192-bit AES, 256-bit AES
Algorithm

Authentication

Method Secure Shell v.2 (SSH2)

Modular design, firewall protection, hardware encryption, VPN support, MPLS support, wall mountable, Quality of Service
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Standards |EEE 802.3af, IEEE 802.1x

DRAM Memory 512 MB (installed) / 768 MB (max) - DDR SDRAM
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Indicators Link activity, power
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USB : 2 x
2 x 10Base-T/100Base-TX - RJ-45

Interfaces Management : 1 x console - RJ-45
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4 (total) / 4 (free) x HWIC
1 (total) / 1 (free) x NME
Expansion 2 (total) / 2 (free) x AIM
Slot(s) 2 (total) / 2 (free) x PVDM - SIMM 80-PIN
2 memory
1 (total) / 0 (free) x CompactFlash Card
Power

Power Device @ Power supply - internal

Voltage

Required AC 120/230 V ( 50/60 Hz )

Dimensions / Weight / Miscellaneous

Width 43.8 cm

Depth 41.7 cm

Height 4.5 cm

Weight 6.4 kg

Compliant CISPR 22 Class A, CISPR 24, EN 61000-3-2, VCCI Class A ITE, IEC 60950, EN 61000-3-3, EN55024, UL 60950, EN50082-1, CSA
Standards 22.2 No. 60950, AS/NZ 3548 Class A, FCC Part 15, ICES-003 Class A, EN 61000-6-2, FIPS 140-2, EN300-386, EN 60950-1

System Software

0OS Provided Cisco 10S IP Base

Download Resource



Transition Guide

™ Guide to Upgrade Your ISR G1 and ISR G2 Routers to ISR 4000

Want to Buy

Why Router-switch.com

As a leading network hardware supplier, Router-switch.com focuses on original new ICT equipment of Cisco,
Huawei, HPE, Dell, Hikvision, Juniper, Fortinet, etc.
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C1111-8P Datasheet ’ Router-Switch.com

Leading Network Hardware Supplier
Get a Quote

Overview

Cisco 1100 Series Integrated Services Router (ISRs) delivers Cisco I0S® XE Software, providing WAN, comprehensive security, wired and wireless
access in a single, high-performance platform. Cisco 1100 Series ISR is ideal for Small and Medium enterprise branch offices. The C1111-8P is the
ISR 1100 8 Ports Dual GE WAN Ethernet Router, delivering 1 WAN port and 8GE LAN ports.

Quick Spec

Figure 1 shows the appearance of C1111-8P.

M A oice
BE———
Table 1 shows the quick spec.

Model C1111-8P

GE 1

GE/SFP combo 1

ADSL2/VDSL2+ N/A

LTE Advanced (CAT6) N/A

802.11ac N/A

GE 8

PoE 4

PoE+ 2

Integrated USB 3.0 AUX/console Yes

Dimensions (H x W x D)

Weight with AC PS (w/o modules)

Product Details

1.75x12.7 x 9.03 in.

(42 x 323 x 230mm) (includes rubber feet)

5.5 Lbs. (2.5 kg) maximum

Figure 2 shows the back ports of C1111-8P. It doesn’t include the antennas.



Note:

(1) LAN

(2) CLEI Label

(3) Serial Number

(4) Kensington Lock Slot

(5) RJ45 [ Micro USB Console
(6) USB3.0

Table 2 shows the business benefits.

Business need

Lightweight, compact size with low power
consumption

High performance to run concurrent services

High availability and business continuity

Consistent, high application performance
levels

Risk mitigation with multilevel security

Unified control of wired and wireless
networks from a common console for
streamlined operations

Remote configuration and management to
keep local IT staff lean

(7) GE 0/0/0 - SFP

(8) GE 0/0/0 - R)45

(9) GE 0/0/1

(10) 4-pin Power Connector

(11) Power Switch

(12) Reset Button

Features/description

@®Can be deployed in many different environments where space, heat dissipation, and low
power consumption are critical factors.

@High performance allows customers to take advantage of broadband network speeds while
running secure, concurrent data, voice, video, and wireless services.

@® Redundant WAN connections for failover protection and load balancing.
® Dynamic failover protocols such as Virtual Router Redundancy Protocol (VRRP; RFC 2338),
Hot Standby Router Protocol (HSRP), and Multigroup HSRP (MHSRP).

® The router can run multiple services simultaneously with minimal performance degradation.

® Network perimeter security with integrated application inspection firewall.

@ Data privacy through high-speed IP Security (IPsec) Triple Data Encryption Standard (3DES),
and Advanced Encryption Standard (AES) encryption.

@ High-performance VPNs: DMVPN, FlexVPN, GET VPN, EzVPN

@ Cisco Umbrella™ security architecture to provide content filtering via category-based URL
classification and blocking, thus helping increase productivity and providing better use of
company resources.

@ Enforced security policy with OpenDNS.

® Security hardware acceleration.

@ Trustworthy systems with Field-Programmable Gate Array (FPGA) and hardware anchor.
@ Encrypted traffic analytics maintain integrity of encrypted flow

@ Simplifies and centralizes configuration and management of wireless and wireline devices.
Supports WLAN services without requiring a wireless LAN controller.
@ Supports Mobility Express for WLAN-enabled routers.

@ Supports separate console/auxiliary and USB ports.
@ Can be configured to work with optional USB token.
@ Supports TR-069.



® Crypto performance up to 250 Mbps for 1100-8P and 150 Mbps for 1100-4P.

@ A distributed multicore architecture with the industry’s first internal services plane.

@® Remote installation of application-aware services that run identically to their counterparts in
dedicated appliances.

Performance
@ Throughput
@ Service reliability

@ Cisco Software-Defined WAN (SD-WAN) (over the Cisco Application Policy Infrastructure

Lower WAN expenditures Controller Enterprise Module [APIC-EM]) support for optimized WAN connection.

Pay as you grow: IPsec performance upgrade @ Router IPsec capacity can be increased with a remote performance-on-demand license

model upgrade (no hardware upgrade) for exceptional savings andCapEx budget management.
IT consolidation, space savings, and ® Single converged branch platform integrates routing, switching, security, and performance
improved Total Cost of Ownership (TCO) management capabilities.

Business continuity and increased resiliency | @ The entire 1100 Series supports Power over Ethernet (PoE) and PoE+ power to endpoints.

Product Accessories
Licenses

Table 3 shows the licenses for C1111-8P.

Licenses Description

C1-SL-1100-8P-APP AppX Foundation License for Cisco ISR 1100 8P Series
SL-1100-8P-SEC Security License for Cisco ISR 1100 8P Series
SL-1100-8P-SECNPE NPE Security License for Cisco ISR 1100 8P Series
C1-SL-1100-8P-SEC Security Foundation License for Cisco ISR 1100 8P Series
FL-VPERF-8P-200 IPSEC PLUS 200 Mbps License for Cisco ISR 1100 8P Series

Small Form-Factor Pluggable Supported

Table 4 shows the SFP for Cisco 1100 Series Routers.

Small Form-Factor Pluggable ISR 1100 8P ISR 1100 4P Description

GLC-EX-SMD Yes Yes 1000BASE-EX SFP transceiver module, SMF, 1310nm, DOM.
GLC-LH-SMD Yes Yes GE SFP, LC connector LX/LH transceiver; with DOM.
GLC-SX-MMD Yes Yes GE SFP, LC connector SX transceiver; with DOM.
GLC-ZX-SMD Yes Yes 1000BASE-ZX SFP; with DOM.

GLC-FE-100ZX Yes Yes 100BASE-ZX SFP (80km).

GLC-GE-100FX Yes Yes 100FX SFP on GE ports.

GLC-BX-D Yes Yes 1000BASE-BX SFP, 1490NM.

GLC-BX-U Yes Yes 1000BASE-BX SFP, 1310NM.

Compare to Similar Item

Table 5 shows the comparison between C1111-4P and C1111-8P.

Model C1111-8P Cl111-4P
WAN GE 1 1

WAN GE/SFP combo 1 1
ADSL2/VDSL2+ N/A N/A

LTE Advanced (CAT6) N/A N/A

802.11ac N/A N/A



LAN GE
PoE
PoE+

Integrated USB 3.0 AUX/console

Get more information

Do you have any question about the C1111-8P?

8 4
4 2
2 1
Yes Yes

Contact us now via Live Chat or sales@router-switch.com.

Specification

Description

Dimensions (H x W x D)

Weight with AC PS (w/o modules)

Input voltage

Freguency

Input current

Surge current

Micro USB Port

USB port

Console port

10/100/1000 Gigabit Ethernet

Wireless VLANS

Wireless specifications

Default and maximum DRAM

Default and maximum flash

Inline PoE

Acoustic for Cisco 1100 Series ISRs

C1111-8P Specification

ISR 1100 8 Ports Dual GE WAN Ethernet Router
Physical Properties

Non-LTE models:
HxWXD=1.75x12.7 x9.03in. (42 x 323 x 230mm) (includes rubber feet)

5.5 Lbs. (2.5 kg) maximum
AC Input Power
Universal 100 to 240 VAC
50-60 Hz

PoE not enabled: 0.82A maximum
PoE enabled: 1.55A Maximum

90 A peak and less than 8 Arms per half cycle
Ports
One RJ-45: Separate console port

USB 3.0 Type A host port
USB devices supported:
USB flash memory

One USB 5-pin micro Type B: Console management connectivity

Two GE ports allocated among RJ45 and SFP as:

One combeo port with 10/100/1000RJ-45 Ethernet port or SFP Ethernet port
(labeled GE0/0/0)

One dedicated 10/100/1000RJ-45 Ethernet port (labeled GE0/0/1)

32 (encrypted and non-encrypted VLANS)
2x2 .11lac Wave 2

4GB

4GB

4 ports for -8P PIDs, 2 ports for -4P PIDs
802.3af-compliant PoE or 802.3at-compliant PoE+

Not Applicable - Fanless design



Approvals and compliance Emission
47 CFR Part 15

CISPR 32 Edition 2

EN 300 386 V1.6.1

EN 55032:2012/ AC:2013
EN 55032:2015
EN61000-3-2 2014
EN61000-3-3: 2013
ICES-003 ISSUE 6:2016
KN 32: 2015
V-2/2015.04
V-3/2015.04

TCVN 7189: 2009
CNS13438: 2006

IEC 60950-1

EN 60950-1

UL 60950-1

CSA C22.2 No. 60950-1
Immunity

CISPR24: 2010 + Al: 2015
EN 300 386 V1.6.1
EN55024: 2010 + Al: 2015
KN35: 2015

TCVN 7317: 2003

Environmental

Operating humidity 5 to 85% relative humidity

Operating temperature 32 to 104°F (0 to 40°C) Sea Level;
32 to 77°F (0°C to 25°C) at 10,000 ft
1.5°C derating per 1000 ft

Altitude in China 0-6560 ft (0-2000 m)

Altitude in all other countries 0-10,000 ft (0-3050 m)

Transportation and Storage

Nonoperating temperature -40 to 158°F (-40 to 70°C)
Nonoperating humidity 5 to 95% relative humidity (noncondensing)
Nonoperating altitude 0 to 15,000 ft (0 to 4570m)

Download Resource

Support and Resources

™ Cisco Integrated Services Routers 1000 Series Datasheet

Transition Guide
"™ Guide to Select New Cisco Routers

™ Guide to Upgrade Your ISR G1 and ISR G2 Routers to ISR 4000

Want to Buy

Why Router-switch.com




As a leading network hardware supplier, Router-switch.com focuses on original new ICT equipment of Cisco,
Huawei, HPE, Dell, Hikvision, Juniper, Fortinet, etc.

@ A = &P 9

200+ 18,000+ $20,000,000 50%-98% 100%
Countries we Sold Customers Trusted Inventory Available Off Global List Price Safe Online Shopping
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® Tel: +1-626-239-8066 (USA) 852-30691898/ 852-30691868 (Hong Kong)
@ Fax: 852-30691898 (Hong Kong)
@ Email: sales@router-switch.com
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FortiGate® FortiWiFi 60F Series  ...ccerationrirewal

FG-B0F, FG-61F, FWF-60F, and FWF-61F Secure SD-WAN :
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The FortiGate/FortiWiFi 60F series provides a fast and secure SD-WAN solution in a compact
fanless desktop form factor for enterprise branch offices and mid-sized businesses. Protects
against cyber threats with system-on-a-chip acceleration and industry-leading secure SD-
WAN in a simple, affordable, and easy to deploy solution. Fortinet’s Security-Driven Networking
approach provides tight integration of the network to the new generation of security.

Security Networking

= |dentifies thousands of applications inside network traffic = Delivers advanced networking capabilities that seamlessly
for deep inspection and granular policy enforcement integrate with advanced layer 7 security and virtual

= Protects against malware, exploits, and malicious domains (VDOMs) to offer extensive deployment
websites in both encrypted and non-encrypted traffic flexibility, multi-tenancy and effective utilization of

= Prevent and detect against known and unknown attacks res.ources. ) ) o .
using continuous threat intelligence from Al-powered = Delivers high-density, flexible combination of various
FortiGuard Labs security services high-speed interfaces to enable best TCO for customers

for data center and WAN deployments

Performance

= Delivers industry’s best threat protection performance and Management ) _ _
ultra-low latency using purpose-built security processor * Includes a management console that is effective, simple
(SPU) technology to use, and provides comprehensive network automation

. ) ) . and visibility
= Provides industry-leading performance and protection for ) ) ) ) )
SSL encrypted traffic = Provides Zero Touch Integration with Fortinet’s Security

Fabric’s Single Pane of Glass Management

Certification = Predefined compliance checklist analyzes the deployment

® Independently tested and validated for best-in-class and highlights best practices to improve overall security
security effectiveness and performance posture

= Received unparalleled third-party certifications from NSS Security Fabric
Labs = Enables Fortinet and Fabric-ready partners’ products

to provide broader visibility, integrated end-to-end
detection, threat intelligence sharing, and automated
remediation

Firewall IPS NGFW Threat Protection Interfaces

10 Gbps 1.4 Gbps 1 Gbps 700 Mbps Multiple GE RJ45 | Variants with internal storage | WiFi variants



DATA SHEET | FortiGate® FortiWiFi 60F Series

DEPLOYMENT

SN Next Generation
Firewall (NGFW)

= Reduce the complexity and maximize your ROl by
integrating threat protection security capabilities into
a single high-performance network security appliance,
powered by Fortinet's Security Processing Unit (SPU)

= Full visibility into users, devices, applications across
the entire attack surface and consistent security policy
enforcement irrespective of asset location

» Protect against network exploitable vulnerabilities
with industry-validated IPS that offers low latency and
optimized network performance

= Automatically block threats on decrypted traffic using the
Industry’s highest SSL inspection performance, including
the latest TLS 1.3 standard with mandated ciphers

= Proactively block newly discovered sophisticated
attacks in real-time with Al-powered FortiGuard Labs
and advanced threat protection services included in the
Fortinet Security Fabric

P @ @

EI Ofﬂce 365 FortiGate Cloud
—. * Cloud Device Management
+ Cloud Analytics-powered
Security and Log Management
+ Cloud Sandboxing
-~
/S Azure ~ .
~

FortiGate
NGFW

FortiClient
Endpoint Protection

Small Office Deployment
(NGFW)

1] Office 365

& Secure SD-WAN

Consistent business application performance with accurate
detection, dynamic WAN path steering and optimization

Multi-cloud access for faster SaaS adoption with end-to-
end optimization

Simplified and intuitive workflow with FortiManger for
management and zero touch deployment

Strong security posture with next generation firewall and
real-time threat protection

FortiManager
Centralized Provisioning &
Automated Overlay Management

FortiSwitch w
Secure Access
@ = ENTERPRISE
\’*an / FortiAP
FortiAnalyzer
Analytics-powered

Security & Log
Management

M FortiGate
Secure SD-WAN

e

Enterprise Branch Deployment
(Secure SD-WAN)
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HARDWARE

FortiGate / FortiWiFi 60F/61F

F::RTINET

FortiGate 60F

[ H
m

.

[ |
o E-
| E-
H E-
o -

] I—‘E
m mE

=

mmmmmm

(N H

RESET
DC+12v  USB

CONSOLE WAN2 WAN1 DMz B—a—A

i1 POveY Peeww

3 2

o0 e o0 o6

Interfaces

1. Tx USB Port
2. 1x Console Port

Powered by Purpose-built
Secure SD-WAN ASIC SOC4

= Combines a RISC-based CPU with
Fortinet's proprietary Security
Processing Unit (SPU) content and network
processors for unmatched performance

= Delivers industry’s fastest application identification
and steering for efficient business operations

= Accelerates IPsec VPN performance for best user
experience on direct internet access

= Enables best of breed NGFW Security and Deep SSL
Inspection with high performance

= Extends security to access layer to enable SD-
Branch transformation with accelerated and
integrated switch and access point connectivity

16/

Hardware Features

‘ 50C4 \ Lesktop\/ L;:]%;\

3G/4G WAN Connectivity

The FortiGate 60F Series includes a USB port that allows
you to plug in a compatible third-party 3G/4G USB modem,
providing additional WAN connectivity or a redundant link for
maximum reliability.

128GB

Compact and Reliable Form Factor

Designed for small environments, you can place it on a
desktop or wall-mount it. It is small, lightweight, yet highly
reliable with superior MTBF (Mean Time Between Failure),
minimizing the chance of a network disruption.

Secure Access Layer

FortiLink protocol enables you to converge security and

the network access by integrating the FortiSwitch into the
FortiGate as a logical extension of the NGFW. These FortiLink
enabled ports can be reconfigured as regular ports as
needed.
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FORTINET SECURITY FABRIC

Security Fabric

The industry’s highest-performing cybersecurity platform,
powered by FortiOS, with a rich ecosystem designed to
span the extended digital attack surface, delivering fully
automated, self-healing network security.

= Broad: Coordinated detection and enforcement across the
entire digital attack surface and lifecycle with converged
networking and security across edges, clouds, endpoints
and users

= Integrated: Integrated and unified security, operation,
and performance across different technologies, location,
deployment options, and the richest Ecosystem

= Automated: Context aware, self-healing network &
security posture leveraging cloud-scale and advanced Al
to automatically deliver near-real-time, user-to-application
coordinated protection across the Fabric

The Fabric empowers organizations of any size to secure and
simplify their hybrid infrastructure on the journey to digital

innovation.
FortiOS™

Operating System

FortiOS, Fortinet’s leading operating system enable the
convergence of high performing networking and security
across the Fortinet Security Fabric delivering consistent and
context-aware security posture across network endpoint, and
clouds. The organically built best of breed capabilities and
unified approach allows organizations to run their businesses
without compromising performance or protection, supports
seamless scalability, and simplifies innovation consumption.

SERVICES
FortiGuard”
Security Services

FortiGuard Labs offers real-time intelligence on the threat
landscape, delivering comprehensive security updates across
the full range of Fortinet’s sclutions. Comprised of security
threat researchers, engineers, and forensic specialists, the
team collaborates with the world's leading threat monitoring
organizations and other network and security vendors, as well
as law enforcement agencies.

Fabric Security
Operations

Fabric Management
Center @

@)

Adaptive Cloud
Security

g .
Open

Ecosystem

FortiGuard
Threat Intelligence

The release of FortiOS 7 dramatically expands the Fortinet
Security Fabric’s ability to deliver consistent security across
hybrid deployment models consisting on appliances, software
and As-a-Service with SASE, ZTNA and other emerging
cybersecurity solutions.

FortiCare™

'% Services

Fortinet is dedicated to helping our customers succeed, and
every year FortiCare services help thousands of organizations
get the most from their Fortinet Security Fabric solution. We
have more than 1000 experts to help accelerate technology
implementation, provide reliable assistance through advanced
support, and offer proactive care to maximize security and
performance of Fortinet deployments.
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SPECIFICATIONS

FORTIGATE 60F FORTIGATE 61F FORTIWIFI 60F FORTIWIFI 61F
Hardware Specifications
GE RJ45 WAN / DMZ Ports 2/1 2/1 211 211

. B _ Single Radio (2.4GHz/5GHz), Single Radio (2.4GHz/5GHz),

S O O 80211 ajblginfac-W2 80211 ajblg/n/acW2
USB Ports 1 1 1 1
Console (RJ45) 1 1 1 1

Internal Storage - 1% 128 GB SSD - 1 %128 GB SSD

System Performance — Enterprise Traffic Mix

IPS Throughput 2 1.4 Ghps

Threat Protection Throughput 23 700 Mbps
System Performance
_Firewall Throughput (1518 / 512/ 64 byte UDP packets) e ebes
B el L -1 A
Firewall Throughput (Packets Per Second) 9 Mpps

Concurrent Sessions (TCP) 700 000

IPsec VPN Throughput (512 byte) ' 6.5 Gbps

Gateway-to-Gateway IPsec VPN Tunnels 200

Concurrent SSL-VPN Users 200
ReComme e XU, TUne M Oge) e
SSL Inspection Throughput (IPS, avg. HTTPS) * 630 Mbps
mSSL Inspection Cont-:-l.;rrent Session (IPS, avg. HT
Application Control Throughput (HTTP64K): \webps
(CAPWAPTWroughput (MTTPOAKI o sGms

Virtual Domains (Default / Maximum) 10/10

Inspe

Maximum Number of FortiSwitches Supported 16

Maximum Number of FortiAPs (Total / Tunnel Mode) 64 /32

Maximum Number of FortiTokens 500

High Availability Configurations Active-Active, Active-Passive, Clustering
Dimensions

Height x Width x Length (inches) 15%x85%63

Height x Width x Length (mm) 38.5 x 216 x 160 mm

Weight 2.23 Ibs (1.01 kg)

Form Factor Desktop

Radio Specifications

Multiple User (MU) MIMO - - 3x3

Maximum Tx Power - - 20 dBm
Antenna Gain - - 3.5dBi@ 5 GHz, 5dBi @ 2.4 GHz

Note: All performance values are “up to” and vary depending on system configuration.
1. IPsec VPN performance test uses AES256-SHA256. 4. NGFW performance is measured with Firewall, IPS and Application Control enabled.
2. IPS (Enterprise Mix), Application Control, NGFW and Threat Protection are measured with 5. Threat Protection performance is measured with Firewall, IPS, Application Control and
Logging enabled. Malware Protection enabled.
3. SSL Inspection performance values use an average of HTTPS sessions of different cipher
suites.
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SPECIFICATIONS

FORTIGATE 60F FORTIGATE 61F FORTIWIFI 60F FORTIWIFI 61F
Operating Environment and Certifications
Power Required Powered by External DC Power Adapter, 100-240V AC, 50/60 Hz
Maximum Current 100Vac/1.0A, 240Vac/0.6A
Power Consumption (Average [ Maximum) 170 W /185 W 17.2W (187 W 17.2W /187 W 175 W /190 W
Heat Dissipation 63.1BTU/hr 63.8 BTU/hr 63.8 BTU/hr 84.8 BTU/hr

Operating Temperature e 327104°F (0-40°C)

Storage Temperature -31-158°F (-35-70°C)

Humidity Humidity 10-80% non-condensing
Noise Level Fanless 0 dBA

Operating Altitude Up to 7400 ft (2250 m)

ORDERING INFORMATION

Product SKU Description
FortiGate 60F FG-60F 10% GE RJ45 ports (including 7x Internal ports, 2x WAN ports, 1x DMZ port)

FortiGate 61F FG-61F 10x GE RJ45 ports (including 7x Internal ports, 2x WAN ports, 1x DMZ part), 128 GB SSD onboard storage

FortiWiFi 60F FWF-60F 10x GE RJ45 ports (including 7x Internal Ports, 2x WAN Ports, 1x DMZ Port), Wireless (802.11 a/b/g/n/ac-W2)

FortiWiFi 61F FWF-81F 10x GE RJ45 ports (including 7x Internal Ports, 2x WAN Ports, 1x DMZ Port), Wireless (80211 a/bfg/n/ac-W2), 128GB SSD onboard storage

Optional Accessories

Rack mount tray for all FortiGate E series and F series desktop models are backwards compatible with SP-RackTray-01. For list of compatible
FortiGate products, visit our Documentation website, docs.fortinet.com

AC Power Adaptor SP-FGB0E-PDC-5 Pack of 5 AC power adaptors for FG/FWF 60E/61E, 60F/61F, and 80E/81E
Wall Mount Kit SP-FGBOF-MOUNT-20 Pack of 20 wall mount kits for FG/FWF-60F and FG/FWF-80F series

Rack Mount Tray SP-RACKTRAY-02

BUNDLES

Enterprise SMB Unified Threat Advanced Threat
Protection Protection Protection Protection

(DN FortiGuard  Fertoars w92 T e
‘V Bundle FortiGuard App Control Service o - - -

FortiGuard Labs delivers FortiGuard Advanced Malware Protection (AMP) — Antivirus, . . . .
a number of security Mobile Malware, Botnet, CDR, Virus Outbreak Protection and

intelligence services to FortiSandbox Cloud Service

augment the FortiGate
firewall platform. You

can easily optimize the
protection capabilities of
your FortiGate with one of
these FortiGuard Bundles.

Bundles

FortiGate Cloud Subscription .

1. Available when running FortiOS 7.0

E:EHTInEt www.fortinet.com

Copyright ® 2021 Fortinet, Inc. Al rights reserved, Fortinet”, FortiGate®, FortiCare® and FartiGuard®, and certain other marks are registered trademarks of Fortinet, Inc., and other Fortinet names herein may also be registered and/ar commen law trademarks of Fortinet. All other product
o company names may be trademarks of their respective owners. Performance and other metrics contained herain were attained in Internal Iab tests under ideal conditions, and actual performance and other resuits may vary. Network variables, differant network environments and other
conditions may affect performance results. Nothing herein represents any binding commitment by Fortinet, and Fortinet disclaims all warranties, whether express or implied, except to the extent Fortinet enters a binding written contract, signed by Fortinets General Counsel, with a purchaser
that expressly warrants that the identified product will perform aceording to certain expressly-identified metrics and, in such event, only the specific performance metrics expressly identified in such binding written contract shall be binding on Fortinet. For absolute clarity, any

such warranty will be limited to performance in the same ideal conditions as in Fortinet's internal lab tests. Fortinet disclaims in full any covenants, representations, and guarantees pursuant hereto, whether express or implied. Fortinet reserves the right to change, modify, transfer, or otherwise
revise this publication without notice, and the most current version of the publication shall be applicable.

FGFWF-60F-DAT-R27-20211202
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FortiGate® FortiWiFi 40F Series

FG-40F and FWF-40F
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FortiGate 40F

Next Generation Firewall
Secure SD-WAN

The FortiGate/FortiWiFi 40F series provides a fast and secure SD-WAN solution in a compact
fanless desktop form factor for enterprise branch offices and mid-sized businesses. Protects
against cyber threats with system-on-a-chip acceleration and industry-leading secure SD-
WAN in a simple, affordable, and easy to deploy solution. Fortinet’s Security-Driven Networking
approach provides tight integration of the network to the new generation of security.

Firewall

5 Gbps

Security

= |dentifies thousands of applications inside network traffic
for deep inspection and granular policy enforcement

= Protects against malware, exploits, and malicious
websites in both encrypted and non-encrypted traffic

= Prevent and detect against known and unknown attacks
using continuous threat intelligence from Al-powered
FortiGuard Labs security services

Performance

= Delivers industry’s best threat protection performance and
ultra-low latency using purpose-built security processor
(SPU) technology

= Provides industry-leading performance and protection for
SSL encrypted traffic

Certification
= [ndependently tested and validated for best-in-class
security effectiveness and performance

= Received unparalleled third-party certifications from NSS
Labs

IPS
1 Gbps

NGFW

Threat Protection

800 Mbps 600 Mbps

Networking

= Delivers advanced networking capabilities that seamlessly
integrate with advanced layer 7 security and virtual
domains (VDOMs) to offer extensive deployment
flexibility, multi-tenancy and effective utilization of
resources

= Delivers high-density, flexible combination of various
high-speed interfaces to enable best TCO for customers
for data center and WAN deployments

Management

= |ncludes a management console that is effective, simple
to use, and provides comprehensive network automation
and visibility

= Provides Zero Touch Integration with Fortinet’s Security
Fabric’s Single Pane of Glass Management

= Predefined compliance checklist analyzes the deployment
and highlights best practices to improve overall security
posture

Security Fabric

= Enables Fortinet and Fabric-ready partners’ products
to provide broader visibility, integrated end-to-end
detection, threat intelligence sharing, and automated
remediation

Interfaces

Multiple GE RJ45 | WiFi variants
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DEPLOYMENT

SN Next Generation
Firewall (NGFW)

= Reduce the complexity and maximize your ROl by
integrating threat protection security capabilities into
a single high-performance network security appliance,
powered by Fortinet's Security Processing Unit (SPU)

= Full visibility into users, devices, and applications across
the entire attack surface, and consistent security policy
enforcement irrespective of asset location

» Protect against network exploitable vulnerabilities
with industry-validated IPS that offers low latency and
optimized network performance

= Automatically block threats on decrypted traffic using the
industry’s highest SSL inspection performance, including
the latest TLS 1.3 standard with mandated ciphers

= Proactively block newly discovered sophisticated
attacks in real-time with Al-powered FortiGuard Labs
and advanced threat protection services included in the
Fortinet Security Fabric

P > @

[] Office 365 FortiGate Cloud
* Cloud Device Management

salesforce N + Cloud Analytics-powered
Security and Log Management
+ Cloud Sandboxing
”~
/s Azure
~ P

FortiGate
NGFW

Endpoint Protection

Small Office Deployment
(NGFW)

] Office 365

«2s | Secure SD-WAN

Consistent business application performance with accurate
detection and dynamic WAN path steering on any best-
performing WAN transport

Accelerated Multi-cloud access for faster SaaS adoption
with cloud-on-ramp

Self-healing networks with WAN edge high availability, sub-
second traffic switchover-based and real-time bandwidth
compute-based traffic steering

Automated Overlay tunnels provides encryption and
abstracts physical hybrid WAN making it simple to manage

Simplified and intuitive workflow with FortiManger for
management and zero touch deployment

Enhanced analytics both real-time and historical provides
visibility into network performance and identify anomalies

Strong security posture with next generation firewall and
real- time threat protection

FortiAnalyzer
Analytics-powered
Security & Log
Management

FortiManager
Centralized Provisioning &
Automated Overlay Management

g

FortiSwitch
Secure Access
Switch

FortiAP
Secure Access

" FortiGate
- Secure SD-WAN

Enterprise Branch Deployment

(Secure SD-WAN)
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HARDWARE

FortiGate/FortiWiFi 40F Series
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Interfaces

L RSB PO e

2. 1x Console Port
3. Ix GE RJ45 WAN Port

Powered by Purpose-built
Secure SD-WAN ASIC SOC4

= Combines a RISC-based CPU with
Fortinet’s proprietary Security
Processing Unit (SPU) content and network
processors for unmatched performance

= Delivers industry’s fastest application identification
and steering for efficient business operations

= Accelerates IPsec VPN performance for best user
experience on direct internet access

= Enables the best of breed NGFW Security and Deep
SSL inspection with high performance

= Extends security to access layer to enable SD-
Branch transformation with accelerated and
integrated switch and access point connectivity

(5]

Hardware Features

‘ S0C4 \ ‘Desklnp\ L;zigwfg\

3G/4G WAN Connectivity

The FortiGate 40F Series includes a USB port that allows
you to plug in a compatible third-party 3G/4G USB modem,
providing additional WAN connectivity or a redundant link for
maximum reliability.

Compact and Reliable Form Factor

Designed for small environments, you can place it on a
desktop or wall-mount it. It is small, lightweight, yet highly
reliable with a superior MTBF (Mean Time Between Failure),
minimizing the chance of a network disruption.

Secure Access Layer

FortiLink protocol enables you to converge security and

the network access by integrating the FortiSwitch into the
FortiGate as a logical extension of the NGFW. These FortilLink
enabled ports can be reconfigured as regular ports as
needed.
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FORTINET SECURITY FABRIC

Security Fabric

The industry’s highest-performing cybersecurity platform,
powered by FortiOS, with a rich ecosystem designed to
span the extended digital attack surface, delivering fully
automated, self-healing network security.

= Broad: Coordinated detection and enforcement across the
entire digital attack surface and lifecycle with converged
networking and security across edges, clouds, endpoints
and users

= Integrated: Integrated and unified security, operation,
and performance across different technologies, location,
deployment options, and the richest Ecosystem

= Automated: Context aware, self-healing network &
security posture leveraging cloud-scale and advanced Al
to automatically deliver near-real-time, user-to-application
coordinated protection across the Fabric

The Fabric empowers organizations of any size to secure and
simplify their hybrid infrastructure on the journey to digital

innovation.
FortiOS™

Operating System

FortiOS, Fortinet’s leading operating system enable the
convergence of high performing networking and security
across the Fortinet Security Fabric delivering consistent and
context-aware security posture across network endpoint, and
clouds. The organically built best of breed capabilities and
unified approach allows organizations to run their businesses
without compromising performance or protection, supports
seamless scalability, and simplifies innovation consumption.

SERVICES
FortiGuard”
Security Services

FortiGuard Labs offers real-time intelligence on the threat
landscape, delivering comprehensive security updates across
the full range of Fortinet’s sclutions. Comprised of security
threat researchers, engineers, and forensic specialists, the
team collaborates with the world's leading threat monitoring
organizations and other network and security vendors, as well
as law enforcement agencies.

Fabric Security
Operations

Fabric Management
Center @

@)

Adaptive Cloud
Security

g .
Open

Ecosystem

FortiGuard
Threat Intelligence

The release of FortiOS 7 dramatically expands the Fortinet
Security Fabric’s ability to deliver consistent security across
hybrid deployment models consisting on appliances, software
and As-a-Service with SASE, ZTNA and other emerging
cybersecurity solutions.

FortiCare™

'% Services

Fortinet is dedicated to helping our customers succeed, and
every year FortiCare services help thousands of organizations
get the most from their Fortinet Security Fabric solution. We
have more than 1000 experts to help accelerate technology
implementation, provide reliable assistance through advanced
support, and offer proactive care to maximize security and
performance of Fortinet deployments.
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SPECIFICATIONS

FORTIGATE 40F FORTIWIFI 40F

Interfaces and Modules

Hardware Accelerated GE RJ45 WAN / 1
DMZ Ports

Hardware Accelerated GE RJ45 3
Internal Ports

Hardware Accelerated GE RJ45 1
FortiLink Ports (Default)

Hardware Accelerated GE RJ45 Q
PoE/+ Ports

Single Radio

(2.4GHz/5GHz)
802m

OO OO oL AL s bk

USB Ports 1

Console Port (RJ45) 1

Onboard Storage

Included Transceivers Q

System Performance — Enterprise Traffic Mix

IPS Throughput ?

1 Gbps
NGFW Throughput %4

800 Mbps

Threat Protection Throughput 5 600 Mbps

System Performance and Capacity

IPv4 Firewall Throughput
(1518 / 512 / 64 byte, UDP)

5/5/5Ghps

_Coneurrent Sessions (TCP) o feeeoo

New Sessions/Second (TCP) 35000

Firewall Policies 5000

Gateway-to-Gateway IPsec VPN Tunnels 200

Client-to-Gateway IPsec VPN Tunnels

put

Concurrent SSL-VPN Users
(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput

(IPS, avg. HTTPS) ¢
_SSLinspection CPS UIPS, avg. HTTPS)* 320

SSL Inspection Concurrent Session 55000

(IPS, avg. HTTPS) ®

Application Control Throughput 990 Mbps
(HTTP 64K) 2
CAPWAP Throughput (HTTP 64K) 3.5 Gbps

Virtual Domains (Default / Maximum) 10710

Maximum Number of FortiSwitches 8
Supported

Maximum Number of FortiAPs 6/8
(Total / Tunnel)

Active-Active, Active-Passive, Clustering

Note: All performance values are “up to” and vary depending on system configuration.

1. IPsec VPN performance test uses AES256-SHA256.

2. IPS (Enterprise Mix), Application Control, NGFW and Threat Protection are measured with
Logging enabled.

3. SSL Inspection performance values use an average of HTTPS sessions of different cipher
suites.

FORTIGATE 40F FORTIWIFI 40F

Dimensions and Power

Height x Width x Length (inches) 1.5%x85x%6.3

Height x Width x Length (mm) 38.5 x 216 x 160

Weight 2.2 Ihs (1kg)

Form Factor
(supports EIA/non-EIA standards)

Desktop

Power Required Powered by External DC Power Adapter,
100-240V AC, 50/60 Hz
Power Consumption 13.4W /154 W 146 W /166 W
(Average / Maximum)

HeatDissipation . 52SSBTUN  SBE4ETUR
Redundant Power Supplies

Operating Environment and Certifications
Operating Temperature 32-104°F (0-40°C)

_TS1ISE°F (35-70°C)

10-80% non-condensing

Humidity

Noise Level Fanless 0 dBA

FCC, ICES, CE, RCM, VCCI,
BSMI, UL/cUL, CB

Certifications ICSA Labs: Firewall, IPsec,
IPS, Antivirus, SSL-VPN

Radio Specifications

Multiple (MU) MIMO 0 3x3

1300 Mbps @
5 GHz, 450 Mbps @
2.4 GHz

Antenna Gain 3.5 dBi @ 5GHz,
5dBi@ 2.4 GHz

4. NGFW performance is measured with Firewall, IPS and Application Control enabled.
5. Threat Protection performance is measured with Firewall, IPS, Application Control and
Malware Protection enabled.
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ORDERING INFORMATION

Product SKU Description
FortiGate 40F FG-40F 5 % GE RJ45 ports (including 4 x Internal Ports, 1 x WAN Ports)

FortiWiFi 40F FWF-40F 5 x GE RJ45 ports (including 4 x Internal Ports, 1 x WAN Ports), Wireless (802.11a/b/g/nfac-W2)
Optional Accessories

_ . Rack mount tray for all FortiGate E series and F series desktop models are backwards compatible with SP-RackTray-01. For list of
Rack Mount Tray SP-RACKTRAY-02 compatible FortiGate products, visit our Documentation website, docs.fortinet.com

AC Power Adaptor SP-FG-40F-PA-10(-XX) Pack of 10 AC power adaptors for FG/FWF-40F, come with interchangeable power plugs. (XX=various countries code).

Wall Mount Kits SP-FGBOF-MOUNT-20  Pack of 20 wall mount kits for FG/FWF-40F series, FG/FWF-80F series, FG-80F, FG-81F and FG-B0F-Bypass.

BUNDLES

Enterprise SMB Unified Threat Advanced Threat

Bundles Protection Protection Protection Protection

&@5- FortiGuard  Forti L 2. A ... A . A

T Bundie FortiGuard App Control Service ot S S S

FortiGuard Labs delivers FortiGuard Advanced Malware Protection (AMP) — Antivirus, . . . .

a number of security Mobile Malware, Botnet, CDR, Virus Outbreak Protection and

intelligence services to FortiSandbox Cloud Service

augment the FortiGate FortiGuard Web and Video' Filtering Service . . .

firewall platform. You o e
can easily optimize the _FortiGuard Antispam Service ] ot e
protection capabilities of FortiGuard Security Rating Service o

your FortiGate with one of FortiGuard loT Detection Service .
these FortiGuard Bundles. CfortiGuard Industrial Sevice

FortiConverter Service
FortiGate Cloud Subscription .

1. Available when running FortiOS 7.0

F::EHTInEt www.fortinet.com

Copyright ® 2021 Fortinet, Inc. Al rights reserved, Fortinet”, FortiGate®, FortiCare® and FartiGuard®, and certain other marks are registered trademarks of Fortinet, Inc., and other Fortinet names herein may also be registered and/ar commen law trademarks of Fortinet. All other product
o company names may be trademarks of their respective owners. Performance and other metrics contained herain were attained in Internal Iab tests under ideal conditions, and actual performance and other resuits may vary. Network variables, differant network environments and other
conditions may affect performance results. Nothing herein represents any binding commitment by Fortinet, and Fortinet disclaims all warranties, whether express or implied, except to the extent Fortinet enters a binding written contract, signed by Fortinets General Counsel, with a purchaser
that expressly warrants that the identified product will perform aceording to certain expressly-identified performance metrics and, in such event, only the specific perfarmance metrics expressly identified in such binding written cantract shall be binding on Fortinet. For absolute clarity, any
such warranty will be limited to performance in the same ideal conditions as in Fortinet's internal lab tests. Fortinet disclaims in full any covenants, representations, and guarantees pursuant hereto, whether express or implied. Fortinet reserves the right to change, modify, transfer, or otherwise
revise this publication without notice, and the most current version of the publication shall be applicable.
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ANEXO 1

MANUAL DE INSTALACION
SERVIDOR DNS, SERVIDOR DE
CORREO ZIMBRA'Y PLEX
MEDIA SERVER
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1 SERVIDOR DNS Y SERVIDOR ZIMBRA

Un servidor DNS nos sirve para poder darle un nombre a una IP, en vez de digitar la IP,
se digita un nombre siendo asi mas facil de recordar, de esta forma nos entregara

mediante una interfaz grafica la pagina a la que deseamos acceder via web.

Zimbra es una plataforma de mensajeria que sirve para enviar y recibir correos
electronicos, implementado sobre codigo abierto. Zimbra puede trabajar directamente

sobre un navegador via web o ser configurado en una aplicacion para correos.

a. Software VMware Workstation Pro 16

VMware Workstation Pro es un software completo para poder ejecutar varios sistemas
operativos como maquinas virtuales dentro de una PC fisica. Este tipo de software sirve
para realizar pruebas, demostraciones o crear software en un entorno virtualizado, sin
perder rendimiento y obteniendo una excelente experiencia como si se tratara de un
entorno fisico. En la figura A.1 se muestra el producto y la version de VMware utilizado

para la implementacion de los servidores virtualizados [1].

About VMware Workstation 16 Pro

ﬂ Product Information
e Product: VYMware ® Workstation 16 Pro

Version: 16.1.2 build-17966 106

Figura A.1. VMware Workstation 16 Pro.

b. Requerimientos de Hardware para un entorno Virtualizado

Especificaciones del dispositivo

Nombre del dispositivo ESKTOP-78ISDFE

Procesador tel(R re(TM) i3-2370M CPU

RAM instalada

Identificador de dispositivo 25514261-4567-48BC

Id. del producto )0328-000( 000

Tipo de sistema Sistema operativo de 64 bits

Lapiz y entrada tactil a entrada tactil o manuscrita no

Figura A.2. Caracteristicas Laptop Toshiba.
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Para la virtualizacién e implementacion de los servidores DNS y Correo Zimbra, se hizo
uso de una laptop Toshiba con las caracteristicas especificadas en la Figura A.2, con
Sistema Operativo Windows 10, en la laptop se instala el software VMware Workstation
16 Pro, se utiliza los requerimientos de hardware minimos, los cuales se detallan en la
tabla A.1.

Tabla A.1. Requerimientos de hardware minimos para VMware.

REQUERIMIENTOS MINIMOS

SISTEMA OPERATIVO ANFITRION | Windows 10 Education

Habilitar la extension en la BIOS del

VIRTUALIZACION
computador de ser requerido.
20 GB de Disco Duro, con espacio de 10
MEMORIA ROM
GB adicionales.
MEMORIA RAM 3 GB de RAM
NUMERO DE PROCESADORES i3 CPU, 2 o mas nlcleos légicos.

c. Sistema Operativo Ubuntu y Version de Zimbra

Para la instalacion de los servidores virtualizados, se realizar sobre el Sistema Operativo
Ubuntu 16.04 LTS de 64 bits mostrada en la figura A.3, esta distribuciéon de Ubuntu soporta
la instalacion de la version de Zimbra 8.8.15 GA Release, servidor utilizado en nuestro

proyecto.

ubuntu 16.04 LTS

Device name | mail.sch.com

Memory 2.9GiB
Processor Intel® Core™ i3-2370M CPU @ 2.40GHz x 2
Graphics SVGA3D; build: RELEASE; LLVM;
OStype 64-bit
Disk 20.0GB

Figura A.3. Version Sistema Operativo Ubuntu.
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d. Preparacion Servidor DNS y Servidor Zimbra

Para la instalacion del dominio sch.com, se debe considerar que el dominio no sera
publicado en Internet, solo se utilizara a nivel de la Intranet del proyecto, por lo cual no es

necesario adquirir o comprar el dominio en servicios de Hosting.

Para el servidor de correo Zimbra, se utiliza una distribucidon de Linux que cumple con los

requisitos para una instalaciéon adecuada.

e. Actualizar los repositorios de Ubuntu 16.04 LTS [2]

Para la actualizacion e instalacion de los paquetes disponibles, asi como la instalacion de
los servidores, es necesario el ingreso como root o superusuario, para lo cual se ingresa
el siguiente comando, nos pedira la clave que se tiene configurada para el ingreso a
Ubuntu.

servidori@ubuntu:~S$ sudo su
[sudo] password for servidori:

root@ubuntu: /home/servidori# []

Figura A.4. Modo root.

Para actualizar la lista de paquetes disponibles se ingresa el siguiente comando.

root@ubuntu: /home/servidori# apt-get update

Figura A.5. Update del sistema.

Para instalar los paquetes disponibles se ingresa el siguiente comando.

root@ubuntu: /home/servidori# apt-get upgrade

Figura A.6. Upgrade del sistema.

f. Configuracion del Hostname del servidor [2]

En el siguiente fichero hosts se debe configurar el servidor, nombre del dominio y la IP
privada que se da al servidor Zimbra, este paso sera requerido mas adelante al momento
de instalar Zimbra.
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GNU nano 2.5.3

127.6.0.1 localhost
192.168.100.100 mail.sch.com mail

# The following lines are desirable for IPv6 capable hosts

11 6-localhost ip6-loopback
-localnet
6-mcastprefix
6-allnodes
6-allrouters

Figura A.7. Modificacion fichero /etc/hosts.

También editamos el fichero hostname escribiendo el nombre del servidor mas el

dominio.

GNU nano 2.5.3 File: /etc/hostname

mail.sch.com

Figura A.8. Modificacion fichero /etc/hostname.

Realizado los cambios, reiniciamos el sistema operativo con el comando Reboot.

g. Instalacién del servidor DNS [2]

Se procede a instalar DNS local mediante el siguiente comando, en caso de pedir

confirmacion, escribimos Y para que proceda con la instalacion del paquete dnsmasq.

root@ubuntu: /home/servidori# apt-get install dnsmasq
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
dnsmasq
0 upgraded, 1 newly installed, © to remove and 10 not upgraded.
Need to get 15.9 kB of archives.
After this operation, 71.7 kB of additional disk space will be used.
Get:1 http://us.archive.ubuntu.comfubuntu xenial-updates/universe amd64 dnsmasq
all 2.75-1ubuntu®.16.04.10 [15.9 kB]
Fetched 15.9 kB in 0s (306.5 kB/s)
Selecting previously unselected package dnsmasq.
(Reading database ... 177277 files and directories currently installed.)
Preparing to unpack .../dnsmasq_2.75-1ubuntu0.16.04.10_all.deb ...
Unpacking dnsmasq (2.75-1ubuntu6.16.04.10) ...
Processing triggers for systemd (229-4ubuntu21.31) ...
Processing triggers for ureadahead (0.100.0-19.1) ...
Setting up dnsmasq (2.75-1ubuntu@.16.04.10) ...
Processing triggers for systemd (229-4ubuntu21.31) ...
Processing triggers for ureadahead (0.100.0-19.1) ...

Figura A.9. Instalacion paquete dnsmasq.

Editamos las configuraciones del fichero dnsmasq.conf agregando al final las siguientes

lineas con los datos del dominio local, direccion IP local.
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> root@ubuntu: /home/servidor1

GNU nano 2.5.3 File: /etc/dnsmasqg.conf

#conf-dir=/etc/dnsmasq.d

# Include all the files in a directory except those ending in .bak
#conf-dir=/etc/dnsmasq.d, .bak

# Include all files in a directory which end in .conf

#conf-dir=/etc/dnsmasq.d/,*.conf

server=8.8.8.8
listen-address=127.0.0.1
domain=sch.com
mx-host=sch.com,mail.sch.com,®
address=/mail.sch.com/192.168.100.160

Figura A.10. Modificacion fichero /etc/dnsmasq.conf

Guardamos el fichero, si todo esta correcto, no deberia salir ningin mensaje, procedemos

con el reinicio del servicio.

root@ubuntu: /home/servidorl# service dnsmasq restart

Figura A.11. Reinicio servicio dnsmasq.

h. Zimbra Edition 8.8.15 GA Release [2]

Para instalar el servidor Zimbra, es necesario descargar los archivos desde la web oficial

de Zimbra mediante el siguiente comando.

root@ubuntu: /home/servidoril# wget https://files.zimbra.com‘downloadsls

.8.15_GA/zcs-8.8.15_GA_3869.UBUNTU16_64.20190518004220.tgz

Figura A.12. Descarga de Zimbra.

Debemos descomprimir el archivo descargado mediante el siguiente comando.

root@ubuntu: /home/servidoril# tar -xzvf zcs-8.8.15_GA_3869.UBUNTU16_64.

20190918004220.tgz

Figura A.13. Descompresion archivo Zimbra .tgz.

Mediante el siguiente comando, cambiamos de directorio.

root@ubuntu: /home/servidori# cd zcs-8.8.15_GA_3869.UBUNTU16_64.2019091

8004220

Figura A.14. Cambio de directorio.
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i. Instalacion de Zimbra [2]

X
-

Mediante el siguiente comando, procedemos a instalar Zimbra, en el proceso nos

solicitara si deseamos aceptar los terminos y condiciones de la licencia, digitamos Yes.

root@ubuntu: /home/servidorl/zcs-8.8.15_GA_3869.UBUNTU16_64.20190918004220# ./install.sh

Operations logged to /tmp/install.log.pzgYx2GL

Checking for existing installation...

zimbra-drive...NOT FOUND
zimbra-imapd...NOT FOUND
zimbra-patch...NOT FOUND
zimbra-mta-patch...NOT FOUND

zimbra-proxy-patch...NOT FOUND
zimbra-license-tools...NOT FOUND
zimbra-license-extension...NOT FOUND
zimbra-network-store...NOT FOUND
zimbra-network-modules-ng...NOT FOUND

zimbra-chat...NOT FOUND
zimbra-talk...NOT FOUND
zimbra-1dap...NOT FOUND
zimbra-logger...NOT FOUND
zimbra-mta...NOT FOUND
zimbra-dnscache...NOT F
zimbra-snmp...
zimbra-store..
zimbra-apache...
zimbra-spell...NOT FOUND
zimbra-convertd...NOT FOUND
zimbra-memcached...NOT FOUND
zimbra-proxy...NOT FOUND
zimbra-archiving...NOT FOUND
zimbra-core...NOT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING

THE SOFTWARE.

SYNACOR, INC. ("SYNACOR") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YOU

FIRST ACCEPT THE TERMS OF THIS AGREEMENT.

BY DOWNLOADING OR INSTALLING

THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS

AGREEMENT, THEN DO NOT DOWNLOAD,

INSTALL OR USE THE

PRODUCT.

License Terms for this Zimbra Collaboration Suite Software:
https://www.zimbra.com/license/zimbra-public-eula-2-6.html

Do you agree with the terms of the software license agreement? [N] Y

Figura A.15. instalacion Zimbra y términos de licencia.

Nos preguntaran si deseamos instalar los repositorios de Zimbra, digitamos Y.

PLEASE READ THIS AGREEMENT

CAREFULLY BEFORE USING THE SOFTWARE.
SYNACOR, INC. ("SYNACOR") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YOU
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY

DOWNLOADING OR INSTALLING

THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS

AGREEMENT, THEN DO NOT DOWNLOAD,

INSTALL OR

USE THE PRODUCT.

License Terms for this Zimbra Collaboration Suite Software:
https://www.zimbra.com/license/zimbra-public-eula-2-6.html

Do you agree with the terms of the software license agreement? [N] y

Use Zimbra's package repository [Y] Y

Figura A.16. Instalacion repositorios Zimbra.
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Paso seguido, instalaremos solo los paquetes que son necesarios colocando Y para
instalar, se excluyen ciertos paquetes poniendo No, estos serian zimbra-dnscache que
no necesitamos ya que se instalé dnsmasq como servidor DNS y zimbra-imapd (BETA

— for evaluation only), paguete que esta en modo prueba.

Select the packages to install
Install zimbra-ldap [Y] vy

Install zimbra-logger [Y] vy

Install zimbra-mta [Y] y

Install zimbra-dnscache [Y] n
Install zimbra-snmp [Y] ¥y
Install zimbra-store [Y] y
Install zimbra-apache [Y] y
Install zimbra-spell [Y] y
Install zimbra-memcached [Y] y
Install zimbra-proxy [Y] vy
Install zimbra-drive [Y] y

Install zimbra-imapd (BETA - for evaluation only) [N] n

Install zimbra-chat [Y] vy
Figura A.17. Instalacion paquetes Zimbra.

Presionamos Y para que se modifique el sistema.

The system will be modified. Continue? [N] Y
Beginning Installation - see /tmp/install.log.0dEc6zHk for details...

zimbra-core-components will downloaded and installed.
zimbra-timezone-data will be installed.
zimbra-common-mbox-conf-rights will be installed.
zimbra-common-mbox-conf-attrs will be installed.
zimbra-common-mbox-native-1ib will be installed.
zimbra-common-core-jar will be installed.
zimbra-common-mbox-docs will be installed.
zimbra-common-mbox-db will be installed.
zimbra-common-core-1libs will be installed.
zimbra-common-mbox-conf-msgs will be installed.
zimbra-common-mbox-conf will be installed.
zimbra-core will be installed.
zimbra-ldap-components will be downloaded installed.
zimbra-ldap will be installed.
zimbra-logger will be installed.
zimbra-mta-components will be downloaded installed.
zimbra-mta will be installed.
zimbra-snmp-components will be downloaded installed.
zimbra-snmp will be installed.
zimbra-store-components will be downloaded installed.
zimbra- jetty-distribution will be downloaded installed.
zimbra-mbox-war will be installed.
zimbra-mbox-admin-console-war will be installed.
zimbra-mbox-store-1libs will be installed.
zimbra-mbox-conf will be installed.
zimbra-mbox-service will be installed.
zimbra-mbox-webclient-war will be installed.
zimbra-store will be installed.
zimbra-apache-components will be downloaded installed.
zimbra-apache will be installed.
zimbra-spell-components will be downloaded installed.
zimbra-spell will installed.
zimbra-memcached will be downloaded installed.
zimbra-proxy-components will be downloaded installed.
zimbra-proxy will be installed.
zimbra-drive will be downloaded installed (later).

Figura A.18. Modificacion del sistema.
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El siguiente paso es modificar el dominio por defecto, se debe tener en cuenta el cambio
y realizarlo bien, ya que este paso si no se modifica adecuadamente puede presentarse

un fallo.

Running Post Installation Configuration:

Operations logged to /tmp/zmsetup.20211227-211508.1log
Installing LDAP configuration database...done.
Setting defaults...

DNS ERROR resolving MX for mail.sch.com
It is suggested that the domain name have an MX record configured in DNS
Change domain name? [Yes] Y

Create domain: [mail.sch.com] sch.com
MX: mail.sch.com (192.168.100.160)

Interface: 192.168.100.100
Interface: 127.0.0.1
Interface: ::1

done.

Checking for port conflicts

Figura A.19. Modificacion del dominio en Zimbra.

Se debe modificar la password del administrador de Zimbra admin, para lo cual se debe

ingresar en el menu principal digitando 6, luego en el submenu digitando 4.

Main menu

Common Configuration:
zimbra-1ldap: Enabled
zimbra-logger: Enabled
zimbra-mta: Enabled
zimbra-snmp: Enabled
zimbra-store: Enabled
+Create Admin User: yes
+Admin user to create: admin@sch.com

+Admin Password
+Anti-virus quarantine user:

+Enable automated spam training:

+Spam training user:
+Non-spam(Ham) training user:
+SMTP host:

+Web server HTTP port:

+Web server HTTPS port:

+Web server mode:

+IMAP server port:

+IMAP server SSL port:

+POP server port:

+POP server SSL port:

+Use spell check server:
+Spell server URL:

+Enable version update checks:

UNSET

virus-quarantine. j1il19tu7@sch.com
yes

spam.aj3drs7i0@sch.com
ham.wj4s1hit@sch.com

mail.sch.com

8080

8443

https

7143

7993

7110

1935

3
http://mail.sch.com:7780/aspell.php
TRUE

+Enable version update notifications: TRUE

+Version update notification email: admin@sch.com
+Version update source email: admin@sch.com
+Install mailstore (service webapp): yes

+Install UI (zimbra,zimbraAdmin webapps): yes

zimbra-spell: Enabled
zimbra-proxy: Enabled
Default Class of Service Configuration:

Save config to file

Expand menu

Quit

Address unconfigured (**) items (? - help) 6

Figura A.20. Menu de configuraciéon Zimbra.
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configuration

Status:

Create Admin User:

Admin user to create:

Admin Password

ANT1-V1rus quarantine user:

Enable automated spam training:

Spam training user:

Non-spam(Ham) training user:

SMTP host:

Web server HTTP port:

Web server HTTPS port:

Web server mode:

IMAP server port:

IMAP server SSL port:

POP server port:

POP server SSL port:

Use spell check server:

Spell server URL:

Enable version update checks:

Enable version update notifications:

version update notification email:

Version update source email:

Install mailstore (service webapp):
24) Install UI (zimbra,zimbraAdmin webapps):

Select, or 'r' for previous menu [r] 4l

D)

- ¥
g

Enabled

yes

admin@Asch.com

UNSET
virus-quarantine.j1il9tu7@sch.com
yes
spam.aj3drs7ie@sch.com
ham.wj4s1hit@sch.com
mail.sch.com

8080

8443

https

7143

7993

7110

7995

yes
http://mail.sch.com:7780/aspell.php
TRUE

TRUE

admin@sch.com
admin@sch.com

yes

yes

Figura A.21. Submenu de configuracién Zimbra.

aplicar los cambios de las configuraciones.

Select, or 'r
Main menu

Common

zimbra-
zimbra-
zimbra-
zimbra-
zimbra-
zimbra-
zimbra-

Configuration:
ldap:

logger:

mta:

snmp:

store:

spell:

proxy:

En el siguiente paso, digitamos r para regresar al menu principal, luego digitamos a para

for previous menu [r] r

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Default Class of Service Configuration:

Save config to file
Expand menu
Quit

*%% CONFIGURATION COMPLETE -
Select from menu, or press 'a’

press 'a'
to apply config (?

to apply
- help) a

Figura A.22. Aplicando cambios en Zimbra.

Procedemos a digitar Yes para que los cambios sean guardados.

Save configuration data to a file? [Yes] Y
Save config in file: [/opt/zimbra/config.14122]

Saving config in /opt/zimbra/config.14122...done.

The system will be modified - continue? [No] Yes

Figura A.23. Guardar cambios en Zimbra.

La instalacion se finalizara con un mensaje en donde nos solicita si deseamos enviar

notificaciones a Zimbra, en este caso le decimos que No.

11
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You have the option of notifying Zimbra of your installation.
This helps us to track the uptake of the Zimbra Collaboration Server.
The only information that will be transmitted is:
The VERSION of zcs installed (8.8.15_GA_3869 UBUNTU16_64)
The ADMIN EMAIL ADDRESS created (admin@sch.com)

Notify Zimbra of your installation? [Yes] No

Figura A.24. Notificacién a Zimbra.

j- Panel de Administracion Zimbra

Procedemos a digitar en un navegador la URL con el dominio configurado y el puerto,

https://mail.sch.com:7071, se desplegara la interfaz grafica para poder acceder a la

consola de administracion del servidor Zimbra via Web, aqui podemos realizar la creacion

de los usuarios, cambio de claves, validacidn de envid/recepcidn de correos, etc.

a* =
<« CcC o | O &~ sch.com 2 A I w In @ & =
<« » Zimbra Administration )

A SYNACOR PRODUCT
Home - Home @ Help “
4
G} Home €3 Some services are not running Server Status 0
D Monitor > |
& Manage > L(‘,’
» Configure A
@ au 4 Zimbra Version gg 15 GA_#180.F05 Service €3 Service Failed "
Tools and Migration > 0
. Servers: 1 Active Sessions: 3
& Search >
@ Help Center y | Accounts 1 Queue Length: 0
Domains: 1
Class of 2
Service:
Install Certificates Create Domain Add Account...
Configure Default COS Configure GAL Manag unts
Configure Authentication Migration and Co-existence

Figura A.25. Panel de administracion Zimbra.

k. Creacion Buzon de Correo

Dentro de la administracion del panel de Zimbra, podemos crear los buzones de correo
para cada usuario que deseemos, lo cual se puede crear de diferentes maneras la cuenta,
esto dependera de como administre el Ingeniero de TI, para este ejemplo se colocara de

la siguiente manera nombre.apellido@sch.com, se puede llenar los demas campos, para

el siguiente proyecto solo se considera la creacion de la cuenta y un password para cada

usuario.

12
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> 3 Add Accounts

Add Account

vianage Accounts

Minratinn and Co.avictanca
New Account

General Information

Contact Information

Aliases I - ]'
Account name:* | darwin.cadena |sth‘cum
Member Of
| First name: | Darwin I
Forwarding

Account Name

Features Middle initial:
Preferences I Last name:* | Cadena I
Themes Display name: | Darwin Cadena auto
R " Hide in GAL
Advanced
Account Setup
Status: | Active hd
Help | Cancel H Next Finish

Figura A.26. Configuracion Buzén de Correo.

Se coloca la password, se confirma y se procede con la finalizacion de la configuracion.
New Account
Password

Note: These settings do not affect the passwords set by users in domains that are configured to use external
authentication.

Password: ‘ seenen

Confirm password:

") Must change password
Time Zone Setup
Time zone: | GMT -08:00 US/Canada Pacific v

Notes

Help Cancel || Pre | Next |

Figura A.27. Creacion de Password para buzon de correo.

En el menu Home, luego en Manage y en Account podemos visualizar las cuentas de

buzones de correo creadas y que estan asociadas al dominio sch.com.

~ 4 Home - Manage
nas s | oy e | saus | Lastioge
Accounts [ 2] @ admin@sch.com Active December 27, 2021 9:50:04 PM
Micoes I. darwin.cadena@sch.com Darwin Cadena. Active Never logged In I
Distribution Lists [ 0]
Resources [ 0]

Figura A.28. Cuentas de correo.

Podemos visualizar el buzon nuevo creado y listo para poder ser utilizado para el envio y

recepcién de correos dentro de la red Intranet.

13
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< C @ © | & https://mail.sch.com/#1 w I @ &

@ zimbra —

Contacts Calendar Tasks Briefcase Open Drive Preferences )

v Mail Folders Sorted by Date T
2, inbox 2
) Sent
E@ Drafts
3 Junk
@ Trash

No results found.

Searches
Tags
» Zimlets

Figura A.29. Interfaz web buzon de correo Zimbra.

2 PLEX MEDIA SERVER

Plex es un gestor de contenido multimedia, el cual puede ser utilizado para reproducir
contenido como peliculas, musica, fotos que esté almacenado en nuestro ordenador de
forma local o publicarlo en Internet como lo hace Netflix. Plex es compatible con todos los
formatos de audio y video, organizandose por carpetas, cifrando la conexion al conectarse
remotamente, ademas permite conectarse a otros canales como TED, Comedy Central

entre otros.

l. Requerimientos de Hardware

Los requerimientos de hardware son de una laptop HP, en la cual se utilizara como

servidor fisico con las siguientes caracteristicas.

Tabla A.2. Requerimientos de hardware minimos para Plex.

REQUERIMIENTOS MINIMOS

SISTEMA OPERATIVO | Windows 10 Education

Intel(R) Core (TM)2 Duo CPU 16500 @

PROCESADOR
2.10GHz 2.10 GHz
MEMORIA ROM 85 GB de Disco Duro
MEMORIA RAM 4 GB de RAM
Sistema operativo de 64 bits, procesador
TIPO DE SISTEMA

basado en x64

14
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m. Instalacion Plex Media Server [3]

Para la instalacion de Plex media Server, debemos realizarlo directamente de la Pagina

oficial https://www.plex.tv/media-server-downloads/, en donde podemos escoger para

utilizarlo como servidor o como cliente, adicional se puede escoger para los diferentes

Sistemas Operativos que hay en el mercado, para nuestro proyecto la descarga es para

Windows.
Plex Media Server Apps & Devices
Plex Media Server ==

Plex Media Server for Windows
Windows

Figura A.30. Descarga de Plex cliente-servidor.

Al dar click en el boton Descargar, obtenemos un archivo .exe, lo ejecutamos y nos
mostrara el asistente de instalaciéon de Plex como servidor. El botéon de Opciones es para
elegir la ubicacion en donde podemos instalar el servidor, el boton de Instalar es para

comenzar el proceso de instalacién automatica

© Plex Media Server Setup - X ‘

)

Welcome

Setup will install Plex Media Server on your computer. Click Install
to continue, Options to set the install directory or Close to exit.

Version 1.25.2.5319

S

Figura A.31. Instalacion Plex Media Server.
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Cuando termina la instalacién, se debe dar click sobre el botdn Lanzar, para que el

servidor se ejecute sobre el navegador que se tenga como predeterminado en el
computador.

Aqui debemos registrarnos dentro de Plex, colocando nombre de usuario, un correo

electronico y una contrasefia.

PLEX

o Registrarte

Figura A.32. Registro en Plex.

Luego en el panel de control principal, debemos colocarnos en la pestafia Nombre, para

poder darle un nombre al servidor con el cual se identificara nuestra lista de multimedia,

damos click en Siguiente.

PLEX

Configuracion del servidor

Perfecto, encontramos un servidor!

Figura A.33. Configuracion Servidor Plex.
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El siguiente paso sera la Biblioteca de medios, aqui se puede administrar y editar las

bibliotecas creadas, por defecto se tiene dos, de fotos y musica, se puede agregar o afadir

mas bibliotecas como por ejemplo de peliculas utilizado en el proyecto.

PLEX

Configuracion del servidor

Organiza tus medios

Figura A.34. Biblioteca de medios.

Al dar click en Afadir Biblioteca aparece la siguiente interfaz, aqui en el lado izquierdo,

podemos seleccionar la o las carpetas en donde estan las peliculas y asi cargar de

contenido al servidor.

Anadir a la biblioteca

Selecciona tu tipo de biblioteca

B O

Peliculas

Figura A.35. Afiadir bibliotecas de medios.
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n. Web Plex Cliente

Mediante la interfaz Web como cliente, podemos visualizar nuestro contenido multimedia

cargado, en este caso su nombre es DARWIN_VIDEO, aqui tenemos dos bibliotecas, una

de Peliculas y una de Musica.

& C & Noessequro | 192.168.200.200:32400/webyindex himi#|/media/55f55dds2 5a 15611 4fdeedS6396b769/com plexapp.plugins libraryTkey = %2 Fhubs&ipageType=

Peliculas Afadidas Recientemente

Figura A.36. Plex como Cliente via Web.

o. App Plex Cliente

Como podemos observar, Plex se puede utilizar en diferentes dispositivos como cliente

para reproducir el contenido que se tiene alojado en Plex como servidor, funcionando de

esta manera como un cliente—servidor.

Figura A.37. Plex como cliente en App.
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1 FUNCIONAMIENTO DE LA SD-WAN
1.1 ENLACES SD-WAN

1.1.1 ENLACES SD-WAN SEDE IBARRA

A continuacion, se muestra en la figura 1.1 los enlaces WAN de la red MPLS y de Acceso
a Internet, asi como los tuneles IPSec creados para brindar seguridad y permita

conectarse con Quito y Guayaquil, formando parte de los enlaces SD-WAN.

Bandwidth Sessions

Bytes Received Bytes Sent
Ewan @ wan
W To_UIO_Inter W To_UIO_Inter
O ToulO 0O Teuio
W ToGYEInter B ToGYElInter
W ToGYEMPLS [ ToGYEMPLS
‘ Wian1 M ian1
4+ Creat N-;‘," 4
Interfaces Gateway Cost Download Upload
] @ virtual-wan-link
* [# Wan_Internet (wan) 190.12.33.193 1] 56.89 kbps 345,63 kbps I
* @ To UIO Inter 10.20.0.3 0 15.33 kbps 6.41kbps 1
* @ ToUIO 10.200.1 0 21.23 kbps 8.09kbps 1
* @ ToGYEInter 10.200.12 0 9.10 kbps 4.31kbps |
* @ ToGYEMPLS 10.200.10 0 11.63 kbps 4.07 kbps |
* [ Wan MPLS(lan1) 10.10.0.5 0 27.44kbps 25.36kbps B

Figura 1.1. Enlaces SD-WAN Ibarra.

1.1.2 ENLACES SD-WAN SUCURSAL GUAYAQUIL

En la figura 1.2 se muestran los enlaces WAN y tuneles IPSec creados en la Sucursal de

Guayaquil y que de igual manera forman parte de la SD-WAN para la interaccién con los

sitios de Quito e Ibarra.

EEN LGN Volume  Sessions

Download Upload
: Ewan . : Ewan
B ToUIOMPLS \ B ToUIOMPLS
e [ ToUIOInter \ o [ ToUIOInter
\ B TolBRInter 4 B TolBRInter
\ @ TolBRMPLS [ TolBRMPLS
-_— | Mian1 [ JEL
- » :
+ CreateNew~ | #
Interfaces Gateway Cost Download Upload
e @ virtual-wan-link
* [ Waninternet (wan) 190.12.33.193 0 48.51kbps 32848 kbps I
* @ ToUIOMPLS 10.20.0.5 0 16.62 kbps 6.13 kbps 1
® @ ToUIOInter 10.20.0.7 0 11.62 kbps 4.20kbps |
* (@ TolBRInter 10.20.0.11 0 10.71kbps 3.51kbps |
* (@ TolBRMPLS 10.200.9 0 10.07 kbps 5.05 kbps 1
* [ WanMPLS (lan1) 10.10.0.9 ] 22.06 kbps 23.40kbps

Figura 1.2. Enlaces SD-WAN Guayaquil.
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1.2 RUTAS ESTATICA

1.2.1 RUTAS ESTATICAS SEDE IBARRA

LY

G

Como se indica en la Sede Central Quito, se define una ruta estatica por defecto 0.0.0.0/0,

adicional a esta ruta se deben definir rutas que nos permitan alcanzar las IP destino de la

WAN vy los tuneles en Quito y Guayaquil. En la figura 1.3 se muestran las rutas estaticas

creadas en la Sede Ibarra y que nos permite alcanzar las IPs destino de la WAN MPLS y

la red de Acceso a Internet como los tlineles creados en cada una de las interfaces WAN.

Destination Gatewa...

0.0.0.0/0

190.12.33.194/32  190.12.33.193
10.20.0.3/32 190.12.33.193
190.12.33.196/32  190.12.33.193

10.20.0.12/32 190.12.33.193
10.10.0.0/30 10.10.0.5
10.10.8.0/30 10.10.05
10.20.0.1/32 10.10.0.5
10.20.0.10/32 10.10.0.5

Interface *

@ SD-WAN

® Wan_Internet (wan)
® Wan_Internet (wan)
B Wan_Internet (wan)
™ Wan_Internet (wan)
M Wan_MPLS (lan1)
™ Wan_MPLS (lan1)
B Wan_MPLS (lan1)
B Wan_MPLS (lan1)

Status

© Enabled
@ Enabled
@® Enabled
@ Enabled
@ Enabled
© Enabled
@ Enabled
@ Enabled
@ Enabled

Distance

1

10
10
10
10
10
10
10
10

Figura 1.3. Rutas estaticas Sede I|barra.

1.2.2 RUTAS ESTATICAS SUCURSAL GUAYAQUIL

Al igual que en las otras sedes, se tiene la ruta por defecto 0.0.0.0/0 asociada a las SD-

WAN, adicional se debe definir las rutas que nos permita alcanzar las IPs destino de las

WAN y de los tuneles en Quito e Ibarra. En la figura 1.4 se muestran las rutas estaticas

de la Sucursal Guayaquil, que nos permite alcanzar las IPs destino de los taneles IPSec

y las WAN de los sitios remotos.

Destination Gateway...

0.0.0.0/0
190.12.33.194/32  190.12.33.193
190.12.33.195/32  190.12.33.193

10.20.0.7/32 190.12.33.193
10.20.0.11/32 190.12.33.193
10.10.0.0/30 10.10.0.9
10.10.0.4/30 10.10.0.9
10.20.0.5/32 10.10.0.9
10.20.0.9/32 10.10.0.9

Figura 1.4. Rutas estaticas Sucursal Guayaquil.

Interface

@ SD-WAN
™ Wanlinternet (wan|
™ Wanlnternet (wan|

™ Waninternet (wan|

™ Waninternet (wan

™ WanMPLS (lan1
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1.3 POLITICAS Y OBJETOS

De igual forma se indica en este anexo que Fortinet llama objetos a las subredes, IPs o
rango de IP que intervienen en las politicas. A continuacion, se explican las politicas en

cada una de las sedes para poder dar salida o no y sentido al trafico.

1.3.1 POLITICAS SEDE CENTRAL QUITO

En la Sede Central Quito se definen 11 politicas mostrada en la figura 1.5, incluida su
politica por defecto que es negar todo tipo de trafico, por lo que se coloca al final de todas

las politicas, definiendo un orden jerarquico de forma descendente.

En orden jerarquico se ha definido como primera a la politica Cliente -> TolIBR_GYE
define como puerto de entrada la Vian_Cliente(VLAN10) y como salida la SD-WAN, la
subred de origen corresponde a la Subnet ClienteUIO y las subredes de destino
Subnet IBR_Multimedia, SubnetIBR_Clientes y Subnet GYE. Esta politica permite que
la Sede Principal Quito tenga conectividad con los puntos de Ibarra y Guayaquil de forma

unidireccional.

La politica TolBR->Retirar(PRUEBA) se tiene el puerto de entrada Ia
Vian_Zimbra(VIan100) y como puerto de salida la SD-WAN; las subredes de origen
UsuarioRemoto 'y  Subnet Zimbra; y como subredes de destino las
Subnet IBR_Multimedia, Subnet GYE y SubnetlIBR_ Clientes. Esta politica se creé a
modo de Prueba, para poder validar que tanto la LAN del servidor Zimbra y los usuarios
remotos puedan acceder cada una de las LAN dentro del proyecto, esta politica en la
practica debe ser eliminada, ya que no se requiere que los usuarios remotos o algun
atacante que logre acceder a la LAN del servidor, tenga acceso a las redes de Ibarra o

Guayaquil, con esta politica se puede tener un hueco se seguridad.

Siguiendo la linea de la politica Cliente -> TolIBR_GYE, para poder tener conectividad en
el sentido contrario se establece la politica FromIBR_GYE ->Clientes donde el puerto de
enfrada es la SD-WAN vy el puerto de salida la Vian_Cliente(VLAN10), las subredes de
origen corresponden a MPLS, VPN, SubnetIBR_Clientes, Subnet GYE,
Subnet IBR_Multimedia y la subred de destino seria Subnet ClientesU/Q. Con estas dos
politicas se tiene conectividad en ambos sentidos entre la Sede Central Quito con Ibarra
y Guayaquil, de esta manera podemos acceder a los servidores DNS, correo electrénico

desde cualquier LAN.
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La politica FromIBR_GYE ->Zimbra tiene como puerto de entrada la SD-WAN y el puerto
de salida la Vlan_Cliente(VIan100); las subredes de origen MPLS, VPN,
SubnetiBR_Clientes, Subnet_GYE, Subnet IBR_Multimedia y la subred de destino seria
Subnet_Zimbra. Con esta politica se da acceso para que las LAN de los usuarios de los

sitios Ibarra y Guayaquil tengan acceso a los servidores DNS y correo Zimbra en Quito.

La politica MPLS_IBR_GYE -> Internet, tiene como puerto de entrada la SD-WAN y de
la misma manera el puerto de salida la SD-WAN; las subredes de origen MPLS, VPN,
SubnetiBR_Clientes, Subnet GYE, Subnet IBR_Multimedia y como subred de destino
all. Esta politica es muy importante para que la Sede Central también dé salida a Internet
a traves de la MPLS a las subredes de Ibarra y Guayaquil, en el caso que las sucursales
tengan inconvenientes con su WAN de Internet propia, dandoles redundancia en la

navegacion.

La politica VIan10->VIan100, tiene como puerto de entrada la Vlan_Cliente y como puerto
de salida la Vlan_Zimbra(VIan100); la subred de origen Subnet_ClientesUI/O y la subred
de destino la Subnet_Zimbra. Con esta politica la LAN de usuarios de Quito pueden
acceder a los servidores DNS y Correo Zimbra, por motivo de seguridad se tiene
segmentado en dos VLAN. No se debe crear una politica en el otro sentido, para no

generar un hueco de seguridad en la red.

La politica UsuarioRemotoZimbra, tiene como puerto de entrada SSL-VPN tunnel
interface (ssl.root) y como puerto de salida Vian_Zimbra(Vlan100); la subred de origen
UsuarioRemoto y SSLVPN_TUNNEL_ADDR1 y la subred de destino Zimbra. Con esta
politica se da acceso a los usuarios que estan fuera de la intranet y necesitan acceso
remoto, con la particularidad que solo puede acceder a la IP 192.168.100.100 que es la
IP del servidor DNS y Zimbra, mas no puede acceder a ninguna otra IP dentro de la LAN

del servidor Zimbra.

La politica AccesoRemotoMultimedia, tiene como puerto de entrada SSL-VPN tunnel
interface (ssl.root) y como puerto de salida SD-WAN; la subred de origen UsuarioRemoto
y SSLVPN_TUNNEL ADDRT1 y la subred de destino Multimedia. Con esta politica se da
acceso a los usuarios que estan fuera de la intranet y necesitan acceso remoto al servidor
multimedia que se encuentra en la Sede Ibarra, de igual forma solo puede acceder ala IP
192.168.200.200 que es la IP del servidor multimedia Plex y no podra acceder a ninguna

otra IP dentro de la LAN del servidor Multimedia.
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La politica AccesolnternetPrueba, se define el puerto de entrada Ila
Vian_Zimbra(Vlan100) y como salida el puerto SD-WAN, la subred de origen es la
Subnet_Zimbra y como destino all, haciendo referencia a Internet. Esta politica sirve para
navegar por Internet a la LAN de los servidores DNS y Zimbra; a modo de prueba y para
actualizaciones de los servidores, pero se debe tener desactivada, ya que puede ser un

hueco de seguridad si la tenemos habilitada siempre.

La politica Accesointernet_Clientes, se define el puerto de entrada Ia
Vlan_Cliente(Vlan10) y como salida el puerto SD-WAN, la subred de origen es la
Subnet _ClienteUIO y como destino all, haciendo referencia a Internet. Con esta politica

se da acceso de navegacion por Internet a la LAN de los usuarios en Quito.

Tambien existe una politica por defecto la cual es negar cualquier tipo de trafico hacia
cualquier destino, la cual debe ser colocada al final de todas las politicas y permita que

siga un orden jerarquico cumpliendo las primeras politicas, esta politica es conocida como

Implicit Deny.
Name: From To Source Destination Service Action NAT
Cliente-> TolBR_GYE & Vlan_Cliente (VIan10] & virtualwan-link & Subnet ClientesUIO Subnet_IBR Multimedia @ HTTP « ACCEPT  © Disabled
Subnet|BR_Clientes @ HTTPS
@ ALL_ICMP
I TolBR -> Retirar (PRUEBA] @ Vian_Zimbra(Vlan100 @ virtual-wan-link B UsuarioRemoto Subnet_IBR_Multimedia @ HTTP « ACCEPT © Disabled
& Subnet_Zimbra @ HTTPS
@ ALL ICMP
From|BR_GYE ->Clientes. & virtual-wanink & Vian_Cliente (Vian10) MPLS 12 I CorreoZimbra  « ACCEPT @ Disabled
VPN @ ALL ICMP
= SubnetlBR_Clientes @ HTTP
Subnet GYE @ HTTPS
Subnet_IBR_Multimedia
From|BR_GYE ->Zimbra & virtual-wandink & Vian_Zimbra (Vlan100) MPLS = Subnet_Zimbra I CorreoZimbra  « ACCEPT @ Disabled
VPN @ ALL ICMP
= SubnetiBR_Clientes @ HTTP
Subnet_IBR_Multimedia @ HTTPS
Subnet_ GYE
MPLS IBR GYE-> Internet @ virtual-wan-link & virtuzkwan-link MPLS Bal AL « ACCEPT @ Enabled
VPN
Subnet GYE
= SubnetlBR_Clientes
Subnet_IBR_Muitimedia
Vlan10-> VIan100 @ Vlan_Cliente (V1an10; @ Vian_Zimbra(Vian100) = Subnet_ClientesUIO = Subnet_Zimbra @ HTTP « ACCEPT  © Disabled
@ HTTPS
@ ALL ICMP
@ CorreoZimbra
UsuarioRemotoZimbra 2 SSL-VPN tunnel interface (ssl.root) @ Vian_Zimbra (Vlan100) & UsuarioRemoto B Zimbra @ ALL_ICMP « ACCEPT © Enabled
I3 SSLVPN_TUNNEL_ADDR1 @ CorreoZimbra
@ HTTP
@ HTTPS
AccesoRemotoMultimedia @ SSLVPN tunnel interface (ssLroot) @ virtual-wan-link B UsuarioRemoto & Multimedia @ ALL « ACCEPT @ Enabled
& SSLVPN_TUNNEL_ADDR1
AccesolnternetPrueba @ Vian_Zimbra (Vian100 @ virtual-wan-link 2 Subnet Zimbra Dl AL v ACCEFT  © Enabled
Accesolnternet_Clientes @ Vlan_Cliente (Vlan10] @ virtual-wan-link = Subnet_ClientesUIO 2al @ AL " ACCEPT © Enabled
Implicit Deny O any O any =all = all @ ALL @ DENY

Figura 1.5. Politicas Sede Central Quito.

1.3.2 POLITICAS SEDE IBARRA

Para la sede Ibarra de igual se define 8 politicas definiendo un orden jerarquico de forma

descendente como se muestra en la figura 1.6.
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L'}
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La politica Multimedia_To_UIO_GYE(Prueba), tiene como puerto de entrada a
VianMultimedia(VIan200) y como puerto de salida la SD-WAN; la subred de origen
Subnet IBR _Multimedia y las subredes de destino Subnet Zimbra, Subnet GYE y
SubnetClientesUIO. Esta politica es para pruebas, que nos permite tener conectividad con
las LAN de Quito y Guayaquil, esta politica debe ser retirada o inhabilitada, ya que puede

ser un hueco de seguridad en la red.

La politica Clientes -> ToUIO_GYE, tiene como puerto de entrada la VIanClientes(Vian2)
y como puerto de salida la SD-WAN,;, la subred de origen SubnetClientelBR y |las subredes
de destino Subnet _Zimbra, SubnetClientesUIO y la Subnet_GYE. Esta politica permite a
la LAN de usuarios de Ibarra tener conectividad unidireccional con las LAN de los usuarios

en Quito y Guayaquil y también acceder al servidor DNS y correo Zimbra en Quito.

La politica FromUIO_GYE -> Multimedia, tiene como puerto la SD-WAN y como puerto
de salida la VianMultimedia(Vlan200); tiene como subredes de origen Subnet Zimbra,
MPLS, VPN, SubnetClientesUIO, Subnet GYE y UsuarioRemoto y como subred de
destino la Subnet _IBR_Multimedia. Esta politica permite que las LAN de los usuarios de

Quito y Guayaquil y los usuarios remotos tengan acceso al servidor Multimedia.

La politica FromUIO_GYE -> Clientes, tiene como puerto la SD-WAN y como puerto de
salida la VlianClientes(Vlan2); tiene como subredes de origen Subnet Zimbra, MPLS,
VPN, SubnetClientesUIO y Subnet GYE y como subred de destino la SubnetClientelBR.
Esta politica en conjunto con la politica Clientes -> ToUIO_GYE permiten tener
conectividad en ambos sentidos con las LAN de los usuarios en Quito y Guayaquil y los
servidores DNS y Zimbra.

La politica VIan2 ->VIan200, tiene como puerto de entrada la VlanClientes (Vlan2) y como
puerto de salida la VlanMultimedia(Vian200); |la subred de origen SubnetClientelBR y la
subred de destino la Subnet IBR_Multimedia. Con esta politica la LAN de usuarios de
Ibarra pueden acceder al servidor multimedia Plex, por motivo de seguridad se tiene
segmentado en dos VLAN. No se debe crear una politica en el otro sentido, para evitar un

hueco de seguridad en la red.

La politica ClientesTolnternet, tiene como puerto de entrada la VianClientes(Vlan2) y
como puerto de salida la SD-WAN, la subred de origen SubnetClientelBR y |la subred de
destino all. Con esta politica se permite a la LAN de usuarios de lbarra navegar por

Internet.
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La politica MultimediaTolnternet(Prueba), tiene como puerto de entrada la
VianMultimedia(VIan200) y como puerto de salida la SD-WAN; la subred de origen
Subnet IBR_Multimedia y la subred de destino all. Con esta politica se permite a la LAN
del servidor Multimedia Plex navegar por Internet, al igual que los servidores DNS vy
Zimbra, se tiene que tener inhabilitada esta politica y solo utilizarla en momentos que se

necesite para actualizaciones, ya que puede generarse un hueco de seguridad.

Por ultimo, se tiene la politica por defecto Implicit Deny, la cual cumple la funcion de
negar cualquier tipo de trafico hacia cualquier destino, la cual debe ser colocada al final

de todas las politicas y permita que siga un orden jerarquico cumpliendo las primeras

Name From To Source Destination Schedule Service Action NAT
Multimedia_To_UIO_GYE(Prueba) @ VianMultimedia(VIan200) & virtual-wan-link Subnet_IBR_Multimedia = Subnet_Zimbra 6 always @ ALLICMP « ACCEPT @ Disabled
5 E @ HTTP
@ HTTPS
Clientes -> ToUIO_GYE @ VianClientes [Vlan2 & virtual-wan-link = SubnetClientelBR Ikl @ ALLICMP & ACCEPT @ Disabled
@ HTTP
@ HTTPS
FromUIO_GYE -> Multimedia @ virtual-wan-link @ VianMultimedia (VIan200) & Subnet Zimbra Subnet IBR Multimedia [@ always @ ALLICMP  « ACCEPT € Disabled
MPLS @ HTTR
VPN & HTTPS
& SubnetClientesUIO @ Multimedia
Subnet GYE
B UsuarioRemoto
FromUIO_GYE -> Clientes @ virtual-wan-link @& VianClientes (Vlan2 T Subnet_Zimbra = SubnetClientelBR I8 alway @ ALLICMP ACCEPT @ Disabled
MPLS @ HTTP
VPN @ HTTPS
T SubnetClientesUIO @ Multimedia
Subnet_
Vian2 -> V1an200 @ VianClientes (Vian2 @& VianMultimedia (Van200) = SubnetClientelBR Subnet_IBR_Multimedia [8 alway @ ALLICMP ACCEPT @ Disabled
@ HrTe
@ HTTPS
@ Multimedia
ClientesTolnternet & VianClientes (Vian2 @ virtual-wan-link = SubnetClientelBR 2 all 6 always @ALL « ACCEPT @ Enabled
MultimediaTolnternet(Prueba) @ VianMultimedia (VIan200) & virtual-wan-link Subnet_IBR_Multimedia & all 06 always @ALL « ACCEPT @ Enabled
Implicit Deny O any O any sl 2an Balways @ALL @ DENY

Figura 1.6. Politicas Sede Ibarra.

1.3.3 POLITICAS SUCURSAL GUAYAQUIL

Las politicas que se crean en Guayaquil son cuatro, al ser una sucursal tiene un rol mas

sencillo en comparacion con la Sede Central Quito o la Sede Ibarra que son muy similares.

A continuacién, en la figura 1.7 se muestran las politicas creadas para tener conectividad

entre LAN de usuarios y acceder a los servicios de DNS, correo electronico y multimedia.

La politica TolIBR_UIO, tiene como puerto de entrada la V/an30 y como puerto de salida
la SD-WAN; la subred de origen SubnetClientesGYE y las subredes de destino
SubnetClientesIBR, SubnetClientesUIO, SubnetMultimedia y la SubnetZimbra. Esta
politica nos permite tener conectividad unidireccional a la LAN de los usuarios y los

servidores de DNS, Zimbra y multimedia Plex ubicados en Quito e Ibarra.

10
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La politica FromIBR_UIO, tiene como puerto de entrada la SD-WAN y como puerto de
salida la V/an30; las subredes de origen SubnetClientesIBR, SubnetClientesUIO,
SubnetMultimedia, SubnetZimbra, MPLS vy VPN, y la subred de destino
SubnetClientesGYE. Esta politica con la politica TolBR_UIO nos permite tener
conectividad en ambos sentidos a la LAN de los usuarios y los servidores DNS, Zimbra y

multimedia Plex.

La politica Accesolnternet, tiene como puerto de entrada la V/an30 y como puerto de
salida la SD-WAN; la subred de origen SubnetClientesGYE y la subred de destino all.

Esta politica permite a la red de usuarios en la sucursal Guayaquil navegar por Internet.

Y finalmente se tiene la politica por defecto Implicit Deny, cumpliendo la funcion de negar
todo tipo de trafico a cualquier direccién, por lo que siempre o en la mayoria de casos se
debe colocar al dltima para que siga la secuencia en orden jerarquico descendente y

permita que las primeras politicas dejen pasar el trafico de acuerdo a las necesidades de

la red.
Name From To Source Destination Schedule Service Action NAT
TolBR UIO @ Vian30 @ virtual-wan-link & SubnetClientesGYE SubnetClientesIBR @ always @ ALL ICMP ' ACCEPT © Disabled
2 SubnetClientesUIO @ TP
& SubnetMultimedia @ HTTPS
I SubnetZimbra
FromIBR_UIO @ virtual-wan-link @ Vian30 SubnetClientes|BR & SubnetClientesGYE [® always @ ALLICMP « ACCEPT © Disabled
D SubnetClientesUIO @ HTTP
& SubnetMultimedia @ HTTPS
SubnetZimbra
MPLS
VPN
Accesolnternet @ Vian30 @ virtual-wan-link 1 SubnetClientesGYE 2 all 6 always @ ALL ¥ ACCEPT @ Enabled
Implicit Deny O any O any 8 al Dal [8 always o AL @ DENY

Figura 1.7. Politicas Sucursal Guayaquil.

1.4 REGLAS DE LA SD-WAN

Las reglas SD-WAN se configuran para determinar el comportamiento de la SD-WAN,
permitiendo ser inteligente y con libre autonomia para tomar decisiones a la hora de
enrutar el trafico contemplando ciertos parametros como latencia, jitter, perdida de
paquetes. De igual manera que las politicas, se debe aplicar las reglas SD-WAN en orden

descendente.

1.41 REGLAS SD-WAN SEDE IBARRA

En la figura 1.8 se muestra las reglas SD-WAN en la Sede Ibarra y que nos permite tener

una red mas inteligente, a continuacion, se explica su mecanismo; la primera regla

11
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ToZimbra tiene como objetivo alcanzar desde |barra los servidores DNS y Zimbra
ubicados en Quito a través de un camino determinado que por seguridad se define al tunel
IPSec creado por la MPLS llamado ToUIO. Si el tinel ToUIO no esta disponible, pasara
a la segunda regla ToZimbralnternet, con el mismo objetivo de la primera regla alcanzar
los servidores DNS y Zimbra, pero esta vez a través del tunel IPSec creado por la WAN
de Internet llamado To_UIO _Inter.

La tercera regla se llama ToUIO, desde Ibarra nos permite alcanzar cualquier IP de las
subredes de Quito a través de cualquier tunel IPSec ToUIO o To_UIO_Inter, tomando la
mejor ruta automaticamente en base al parametro latencia, determinando una ruta con
menor retardo.

La cuarta regla se llama ToGYE, desde Ibarra nos permite alcanzar cualquier IP de la
subred del usuario de Guayaquil a través de cualquier tunel IPSec ToGYEInter o
ToGYEMPLS, de la misma forma tomara la mejor ruta automaticamente en base al

parametro latencia, determinando una ruta con menor retardo.

Name Source Destination Crite... Members
= pve @
ToZimbra Subnet_IBR_Multimedia I ToZimbra Latency = ToUIO
= SubnetClientelBR
ToZimbralnternet Subnet_IBR_Multimedia D ToZimbra Latency = To_UIO_Inter
&= SubnetClientelBR
I ToUIO & SubnetClientelBR &= Subnet_Zimbra Latency = ToUIO @
Subnet_IBR_Multimedia = SubnetClientesUIO o) To_UIO_Inter
ToGYE = SubnetClientelBR = Subnet_GYE Latency A ToGYEInter
Subnet_IBR_Multimedia = ToGYEMPLS @
Zoom Subnet_IBR_Multimedia Zoomuus-Zoom.Meeting Latency = ToUIoO &
&= SubnetClientelBR Zoom
Zoom_File.Download &
Zoom_File.Upload &> @
D
Accesolnternet Subnet_IBR_Multimedia = all Latency [mm] Wan_Internet (wan) (]
&= SubnetClientelBR
AccesolnternetTunnelUIO Subnet_IBR_Multimedia = all Latency = TouIo &
&= SubnetClientelBR
=] implicit €@
sd-wan = an = all Volume O any

Figura 1.8. Reglas SD-WAN Sede Ibarra.

La quinta regla llamada Zoom, define a las subredes de Ibarra que, si van a realizar una
reunién por la App Zoom, tomen como salida el Internet que le proporciona la Sede Central
Quito a través del tunel IPSec ToUIO creado por la MPLS.

La sexta regla Accesolnternet, tiene como objetivo dar salida a Internet por su propia
WAN de Internet a las subredes de la Sede |Ibarra. La séptima regla

AccesolinternetTunnelUIO, tiene el mismo objetivo que la sexta regla, solo que la salida
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a Internet sera por la Sede Central Quito, a través del tunel IPSec ToUIO de forma
predeterminada creado por la WAN MPLS.

Y la octava regla sd-wan, es una regla por defecto para permitir todo tipo de trafico a

cualquier destino.

1.4.2 REGLAS SD-WAN SUCURSAL GUAYAQUIL

A continuacion, en la figura 1.9 se muestran las reglas SD-WAN creadas en la Sucursal
Guayaquil, que nos permite tener una red mas inteligente para poder alcanzar los

servicios del proyecto o servicios en la red de Internet.

La primera regla llamada ToZimbra, tiene como objetivo que la LAN de Guayaquil pueda
alcanzar el servidor DNS y Zimbra ubicados en la Sede Central Quito a traves del tanel
IPSec ToUIOMPLS de forma predeterminada creado por seguridad por la WAN MPLS.

La segunda regla ToMultimedia, tiene como objetivo alcanzar el servidor multimedia Plex
ubicado en la Sede Ibarra a través del tunel IPSec TolBRInter de forma predeterminada

creado por la WAN de Internet.

La tercera regla LanUIO, permite a la LAN de usuarios de Guayaquil alcanzar cualquier
IP o host de las subredes ubicadas en la Sede Central Quito, sea por el tinel IPSec de la
WAN MPLS ToUIOMPLS o por el tunel IPSec ToUIOInter de la WAN de Internet, tomando

la mejor ruta en base al parametro de latencia determinando una ruta con menor retardo.

La cuarta regla LanIBR, permite a la LAN de usuarios de Guayaquil alcanzar cualquier IP
o host de las subredes ubicadas en la Sede Ibarra, sea por el tunel IPSec de la WAN
MPLS To/BRMPLS o por el tunel IPSec TolBRInter de la WAN de Internet, tomando la
mejor ruta en base al parametro de latencia determinando una ruta con menor retardo.

La quinta regla Zoom, define a la LAN de usuarios de Guayaquil que, sivan a realizar una
reunion por la App Zoom, tomen como salida el Internet que le proporciona la Sede Central
Quito a través del tunel IPSec ToUIOMPLS creado por la MPLS.

La sexta regla Webex, define a la LAN de usuarios de Guayaquil que, si van a realizar
una reunién por la App Webex, tomen su propia salida a Internet o por la salida que le
proporciona la Sede Central Quito a través del tunel IPSec ToUIOMPLS, todo dependera

que salida tome en funcion de un SLA, determinando la mejor ruta.

La séptima regla Accesolnternet, tiene como objetivo dar navegacion por el Internet a la
red LAN de usuarios de la sucursal Guayaquil, a través de su propia WAN de Internet o
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por el tunel IPSec ToUIOMPLS creado por la WAN MPLS para alcanzar la salida por la
Sede Central Quito, dependiente que ruta tome de acuerdo a la latencia entre los dos
enlaces de la SD-WAN.

Y la octava regla sd-wan, es una regla por defecto para permitir todo tipo de trafico a

cualquier destino.

Name Source Destination Crite... Members
E v @
ToZimbra = SubnetClientesGYE = Zimbra Latency @ ToUIOMPLS
ToMultimedia & SubnetClientesGYE & Multimeda Latency @ TolBRInter @
LanUIO = SubnetClientesGYE = SubnetClientesUIO Latency @ ToUIOMPLS @
SubnetZimbra A ToUlOInter
LanIBR & SubnetClientesGYE & SubnetClientesIBR Latency @ TolBRInter
= SubnetMultimedia 2 TolBRMPLS @
Zoom = SubnetClientesGYE Zoom.us-Zoom.Meeting  Latency A ToUIOMPLS @
Zoom
Zoom_File.Download &
Zoom_File.Upload &> @
®
Webex & SubnetClientesGYE Cisco-Webex SLA @ ToUIOMPLS @
Cisco-Webex.FedRAMP M Waninternet (wan)
WebEx
WebEx_Chat &
L+7)
Acessolnternet &= SubnetClientesGYE 8an Latency ™ Waninternet (wan) &
2 ToUIOMPLS
B implicit €@
sd-wan = all = an SourcelP O any

Figura 1.9. Reglas SD-WAN Sucursal Guayaquil.

1.5 VPN IPSec

Las VPN se integran en el proyecto para brindar seguridad en la transmision de los datos
entre sedes, creando tuneles tanto a nivel de la WAN MPLS como la WAN de Acceso a

Internet, a continuacién, se detalla de la Sede Ibarra y la sucursal Guayaquil.

1.5.1 VPN IPSec SEDE IBARRA

En la figura 1.10 se muestra los tuneles creados en la Sede Ibarra, como en la Sede
Central Quito, se crea de igual manera cuatro tuneles; dos de ellos para alcanzar a Quito,
uno por la WAN MPLS ToUIO y uno por la WAN de acceso a Internet To_UIO_Inter;
también se crea dos tuneles para alcanzar la sucursal de Guayaquil, uno a través de la
WAN MPLS ToGYEMPLS y uno a través de la WAN de acceso a Internet ToGYEInter.
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1.5.2 VPN IPSec SUCURSAL GUAYAQUIL

ESCUELA POLITECNICA NACIONAL
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

Tunnel

© ToGYEInter
© ToGYEMPLS
© TouIO

@ To_UIO_Inter

Figura 1.10. Tunel IPSec Sede Ibarra.

Interface Binding
™ Wan_Internet (wan)
™ Wan_MPLS (lan1)
™ Wan_MPLS (lan1)

™ Wan_Internet (wan)

Status

@ up
Q Up
Q up
@ up

G P

En la figura 1.11 se muestran los tineles creados en la Sucursal de Guayaquil, estos

tuneles sirven para poder conectarse con la Sede Central Quito y la Sede Ibarra, de igual

manera se cuenta con cuatro tuneles IPSec para brindar seguridad en la transmision de

los datos. Se tiene dos tlneles creados a través de la red MPLS, el tunel TolBRMPLS

sirve para alcanzar Ibarra y el tunel TOUIOMPLS para alcanzar Quito; también se tiene

dos tuneles a través de la red de acceso a Internet, el tunel TolBRInter para alcanzar

Ibarra y el tunel ToUIOInter para alcanzar Quito.

1.6 POLITICAS TRAFFIC SHAPING

Tunnel

© TolBRMPLS
© ToUIOMPLS
© TolBRInter

© ToUIOInter

Figura 1.11. Tunel IPSec Sucursal Guayaquil.

Interface Binding =
® WanMPLS (lan1)
M WanMPLS (lan1)

M Wanlnternet (wan)

Status

OUD
Q@ up
Q up

B Waninternet(wan) @ Up

Las politicas Traffic Shaping tienen como objetivo optimizar y aprovechar de mejor manera

el ancho de banda contratado, reduciendo justamente los costos en la adquisicion del

ancho de banda a un proveedor de servicios.

1.6.1 POLITICAS DE TRAFFIC SHAPING SEDE CENTRAL QUITO

En la Sede Central Quito se dispone de cuatro politicas como se muestra en la figura 1.12,

la primera politica

ShapingZimbra tiene como subredes de origen MPLS,

Subnet_ClienteUIO, Subnet_GYE, Subnet IBR_Multimedia, SubnetIBR_Clientes, VPN y

SSLVPN_TUNNEL ADDR1 y IP de destino Zimbra;

puerto de

la
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Vlan_Zimbra(VIan100); se ingresa una velocidad de subida de 5Mbps y una velocidad de
descarga de 5Mbps; limitamos por servicio ALL _ICMP, CorreoZimbra, HTTP y HTTPS, y
por aplicacion Zimbra y FortiClient. Con esta politica lo que hacemos es limitar el Ancho
de banda que dedicamos para el acceso a nuestro servidor Zimbra en la red LAN,
compartiendo 5Mbps de subida y de bajada con prioridad alta entre todas las subredes

de nuestro proyecto, incluida para los usuarios remotos.

La segunda politica ToMultimedia, tiene como subredes de origen Subnet_ClienteUIO y
Subnet Zimbra y la IP de destino Multimedia; puerto de salida los tuneles IPSec
To_IBR_Inter (interfaz WAN Internet) y TolBR (interfaz WAN MPLS); se ingresa una
velocidad de subida de 710Mbps y una velocidad de descarga de 10Mbps; limitamos por
servicio ALL _ICMP, HTTP, HTTPS, Multimedia y por aplicacion Plex. TV y Plex.VPN. Con
esta politica lo que logra limitar el ancho de banda de 710Mbps de subida y bajada con
prioridad alta que se asigna a la LAN de Quito para que pueda acceder al servidor
multimedia Plex situado en Ibarra a través de los tuneles creados en las WAN MPLS y red

de acceso a Internet.

La tercera politica Zoom, tiene como subredes de origen todas las LAN asociadas al
proyecto y como destino Zoom.us-Zoom.Meeting; puerto de salida es la interfaz WAN de
Internet WANT; se ingresa una velocidad de subida de 5Mbps y una velocidad de
descarga de 10Mbps; limitamos por servicio Internet Service y por aplicacién todo lo que
es relacionado a Zoom. Con esta politica logramos limitar el ancho de banda con prioridad
alta y que se utilizara para las reuniones por Zoom de todas las LAN del proyecto, ya que
en las reglas SD-WAN se definié que el trafico de Zoom salga por Quito y de esta forma

no utilizar mas ancho de banda que sera utilizado para los servicios internos de la red.

Name Source Destination To Shared Shaper Reverse Shaper Service Applications

ShapingZimbra MPLS = Zimbra @ Vlan_Zimbra(V1an100) S5M 5M @ ALL ICMP Zimbra
& Subnet_ClientesUIO @ CorreoZimbra FortiClient
E @ HTTP
Multimedia @ HTTPS

:_Clientes

UNNEL_ADDR1

ToMultimedia B Multimedia @ To_IBR Inter 10M 10M @ ALL ICMP PlexTV
D TolBR @ HTTP PlexVPN
@ HTTPS
@ Multimedia

Zoom & Subnet_ClientesUIO Zoomus-ZoomMeeting W Wan_Internet (wanl)  5M 10M Internet Service
2 Subnet_Zimbra

Zoom_Mesting @
Zoom_Meeting Remote.Control @&

Tolnternet 2 M Wan_Internet (wan1, 10M_Media 20M_Media @ AL

S t_IBR_Multimedia
SubnetlRR_Clientes

entesUIO

Figura 1.12 Traffic Shaping Sede Central Quito.
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La cuarta politica Tolnternet, tiene como subredes de origen todas las LAN asociadas al
proyecto y como destino Internet all;, puerto de salida es la interfaz WAN de Internet
WANT; se ingresa una velocidad de subida de 70Mbps y una velocidad de descarga de
20Mbps; no se agrega limitacién de servicios ni de aplicaciones ya que tiene salida al
Internet. Con esta politica se limita el ancho de banda con prioridad media de subida a
10Mbps y de descarga a 20Mbps a todas las LAN o subredes que se encuentran en Quito,

Ibarra y Guayaquil para la salida a Internet.

1.6.2 POLITICAS DE TRAFFIC SHAPING SEDE IBARRA

En la Sede de Ibarra se tiene de igual forma cuatro politicas como se muestra en la figura

1.13, para el aprovechamiento de mejor manera del ancho de banda en la sede.

La primera politica de nombre ShapingMultimedia tiene como subredes de origen MPLS,
Subnet GYE, Subnet Zimbra, SubnetClientelBR, SubnetClientesUIO, VPN y la IP de
destino Multimedia; puerto de salida la VlanMultimedia(VIan200); se ingresa una velocidad
de subida de 10Mbps vy una velocidad de descarga de 10Mbps; limitamos por servicio
ALL ICMP, HTTP, HTTPS y Multimedia, y por aplicacion Plex.Tv y Plex.VPN. Con esta
politica lo que hacemos es limitar el Ancho de banda que dedicamos para el acceso a
nuestro servidor multimedia Plex en la red LAN de Ibarra, compartiendo los 70Mbps de
subida y de bajada con prioridad alta entre todas las subredes de nuestro proyecto interno

y también para los usuarios que se conectan remotamente.

La segunda politica ToZimbra, tiene como subredes de origen Subnet_IBR_Multimedia y
SubnetClientelBR y la IP de destino Zimbra; puerto de salida los tuneles IPSec
To _UIO_Inter (interfaz WAN Internet) y ToUIO (interfaz WAN MPLS); se ingresa una
velocidad de subida de 5SMbps y una velocidad de descarga de 5Mbps; limitamos por
servicio ALL ICMP, HTTP, HTTPS y por aplicacion Zimbra. Con esta politica se logra
limitar el ancho de banda de 5Mbps de subida y bajada con prioridad alta, que se asigna
a la LAN de Ibarra para acceder al servidor DNS y Zimbra ubicado en Quito a través de

los tineles creados en las WAN MPLS y red de acceso a Internet.

La tercera politica Zoom, tiene como subredes de origen Subnet IBR Multimedia vy
SubnetClientelBR y como destino Zoom.us-Zoom.Meeting; puerto de salida es el tunel
ToUIO creado por la WAN MPLS; se ingresa una velocidad de subida de 5Mbps y una
velocidad de descarga de 10Mbps; limitamos por servicio Internet Service y por aplicacion
todo lo que es relacionado a Zoom. Con esta politica logramos limitar el ancho de banda

con prioridad alta para las reuniones de los usuarios por la App Zoom, para poder
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conectarse, en el proyecto se define que debe salir por la WAN de Internet de la Sede
Central Quito, por lo que el trafico atraviesa la MPLS por el tunel creado para alcanzar
dicha sede.

La cuarta politica IBR_Toilnternet, tiene como subredes de origen
Subnet IBR_Multimedia 'y SubnetClientelBR y como destino Internet all; puertos de salida
es la interfaz WAN de Internet wan y el tinel de la MPLS hacia Quito ToUIQ; se ingresa
una velocidad de subida de 10Mbps y una velocidad de descarga de 10Mbps; no se
agrega limitacion de servicios ni de aplicaciones ya que tiene salida al Internet. Con esta
politica se limita el ancho de banda con prioridad media de subida y de bajada a 10Mbps,
teniendo redundancia al momento de salir a Internet, siendo por su propia WAN de Internet

o por la Sede Central Quito.

Name Source Destination To Shared Shaper Reverse Shaper Service Applications

B v @

ShapingMultimedia MPLS = Multimedia @ VianMultimedia (VIan200) 10M 10M @ ALL_ICMP PlexTV
= Subnet GYE @ HTTP Plex VPN
& Subnet_Zimbra @ HTTPS
= SubnetClientelBR @ Multimedia
& SubnetClientesUIO
= VPN

ToZimbra Subnet_IBR_Multimedia T ToZimbra @ To_UIO_Inter M 5M @ ALL_ICMP Zimbra
= SubnetClientelBR @ ToUIO @ HTTP
@ HTTPS

Zoom Subnet_IBR_Multimedia Zoom.us-Zoom.Meeting @ ToUIO 5M 10M nternet Service

& SubnetClientelBR

IBR Tolnternet Subnet IBR Multimedia & all M Wan_Internet (wan) 10M_Media 10M_Media @ ALL
& SubnetClientelBR @ ToUIO

Figura 1.13 Traffic Shaping Sede Ibarra.

1.6.3 POLITICAS DE TRAFFIC SHAPING SUCURSAL GUAYAQUIL

A continuacion, se describen las politicas de Traffic Shaping en la sucursal de Guayaquil

mostradas en la figura 1.14 con sus particularidades.

La primera politica ToZimbra, tiene como subred de origen SubnetClientesGYE y |la IP de
destino Zimbra; puertos de salida los tuneles IPSec ToUlOlnter (interfaz WAN Internet) y
ToUIOMPLS (interfaz WAN MPLS); se ingresa una velocidad de subida de 5Mbps y una
velocidad de descarga de 5Mbps; limitamos por servicio ALL _[CMP, HTTP, HTTPS y por
aplicacién Zimbra. Con esta politica se logra limitar el ancho de banda de 5Mbsp de subida
y bajada con prioridad alta, que se asigna a la LAN de Guayaquil para acceder al servidor
DNS y Zimbra ubicado en Quito a través de los tuneles creados por seguridad en las WAN

MPLS y red de acceso a Internet.
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La segunda politica ToMultimedia, tiene como subred de origen SubnetClientesGYE y la
IP de destino Multimedia; puerto de salida los tuneles IPSec TolBRInter (interfaz WAN
Internet) y To/lBRMPLS (interfaz WAN MPLS); se ingresa una velocidad de subida de
5Mbps y una velocidad de descarga de 10Mbps; limitamos por servicio ALL_ICMP, HTTP,
HTTPS y por aplicacion Plex.TV'y Plex.VPN. Con esta politica se logra limitar el ancho de
banda de 5Mbps de subida y 70Mbps de bajada con prioridad alta, que se asigna a la LAN
de Guayaquil para que pueda acceder al servidor multimedia Plex situado en Ibarra a

través de los tuneles creados en las WAN MPLS y red de acceso a Internet.

La tercera politica Zoom, tiene como subred de origen SubnetClientesGYE y como
destino Zoom.us-Zoom.Meeting; puerto de salida es el tunel ToU/IOMPLS creado por la
WAN MPLS; se ingresa una velocidad de subida de 5Mbps y una velocidad de descarga
de 10Mbps; limitamos por servicio Internet Service y por aplicacién todo lo que es
relacionado a Zoom. Con esta politica logramos limitar el ancho de banda con prioridad
alta para las reuniones de los usuarios por la App Zoom, para poder conectarse, en el
proyecto se define de igual manera que debe salir por la WAN de Internet de la Sede
Central Quito, por lo que el traéfico atraviesa la MPLS por el tunel creado para alcanzar

dicha sede.

Name Source Destination To Shared Shap... Reverse Shaper Service Applications

ToZimbra = SubnetClientesGYE & Zimbra @ ToUIOInter 5M 5M @ HTTP Zimbra

A ToUIOMPLS @ HTTPS
@ ALL ICMP
ToMultimedia & SubnetClientesGYE & Multimeda @ TolBRInter 5M 10M @ HTTP PlexTV
@ TolBRMPLS o HTTPS PlexVPN
@ ALL_ICMP

Zoom = subnetClientesGYE Zoom.us-ZoomMeeting @ ToUIOMPLS 5M 10M Internet Service Zoom
Zoom_File.Download @
Zoom_File.Upload & @
Zoo Sa
Zoor
Zoom_Meeting.Remote.Control @

Webex = SubnetClientesGYE Clsco-Webex @ ToUIOMPLS 5M 10M_Media Internet Service WebEx

Cisco-Webex.FedRAMP [ Wanlinternet (wan) WebEx_Chat @
I WebEx_Desktop.Sharing @

WebEx_File.Download & @
WebEx_File.Sharing &
WebEx File.Upload & @
WebEx_Login
WebEx_Rem
WebEx_WhiteBoard

Tolnternet = SubnetClientesGYE & all M Wanlnternet (wan) 10M_Media 10M_Media ® AL

@ ToUIOMPLS

Figura 1.14 Traffic Shaping Sucursal Guayaquil.

La cuarta politica Webex, tiene como subred de origen SubnetClientesGYE y como
destino Cisco-Webex y Cisco-Webex.FedRAMP; puertos de salida es el tunel
ToUIOMPLS creado por la WAN MPLS vy la interfaz WAN de Internet propia wan; se
ingresa una velocidad de subida de 5Mbps y una velocidad de descarga de 10Mbps;
limitamos por servicio Internet Service y por aplicacion todo lo que es relacionado a

Webex. Con esta politica logramos limitar el ancho de banda con prioridad alta en
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velocidad de subida, pero con prioridad media en descarga, para las reuniones de los
usuarios por la App Webex, para este caso tiene redundancia de salida a la App sea por
su propia WAN de Internet o por la WAN en la Sede Central Quito.

La quinta politica Tolnternet, tiene como subred de origen SubnetClientesGYE y como
destino Internet all; puertos de salida es la interfaz WAN de Internet wan y el tinel de la
MPLS hacia Quito ToUIOMPLS; se ingresa una velocidad de subida de 10Mbps y una
velocidad de descarga de 10Mbps; no se agrega limitacion de servicios ni de aplicaciones
ya que tiene salida al Internet. Con esta politica se limita el ancho de banda con prioridad
media de subida y de bajada a 10Mbps, teniendo redundancia al momento de salir a

Internet, siendo por su propia WAN de Internet o por la Sede Central Quito.

1.7 CALIDAD DE SERVICIO EN LA SD-WAN

A continuacion, se muestra el detalle de la Calidad de Servicio de los enlaces y tuneles
que se monitorean de la Sede Central Quito y en la Sucursal Guayaquil, para determinar

la mejor ruta en funcién de la latencia, jitter o perdida de paquetes.

1.7.1 CALIDAD DE SERVICIO SEDE CENTRAL QUITO

En la figura 1.15 se muestra la calidad de servicio en la Sede Central Quito que se lo
realiza de la siguiente manera: la primer QoS de nombre TolBR tiene como objetivo
monitorear las rutas dirigidas para alcanzar las LAN que se encuentran en Ibarra, sea por
eltunel MPLS To IBR o por el tinel de Internet To_IBR_Inter. La segunda QoS de nombre
ToGYE tiene como objetivo monitorear las rutas para alcanzar la LAN de Guayaquil, sea
que alcancemos por el tunel de Internet ToGYEinter o de la MPLS ToGYEMPLS.

Packet Loss Qe =l Jitter

2.5ms

. AN i TN o P, Ao Y "
2ms L A AN A A ! b v ~

ate New | ¢ Edit Search Q

Detect Server Packet Loss Latency Jitter Failure Threshold Recovery Th
192.168.200.1 To_IBR_Inter: ©0.00% To_IBR_Inter:@2.12ms To_IBR_Inter: & 0.39ms 5 5
192.168.21 TolBR:©0.00% TolBR:Q0.49ms TolBR: @ 0.05ms
ToGYE 19216831 ToGYEInter: @0.00% ToGYEInter:@2.21ms ToGYEInter:$0.38ms
ToGYEMPLS: ©0.00% ToGYEMPLS:@0.59ms ToGYEMPLS: @0.04ms
Multimedia 192.168.200.200 To_IBR_Inter: @0.00% To_IBR_Inter: @ 2.09ms To_IBR_Inter: @ 0.55ms 5 5
TolBR:0.00% TolBR:@0.57ms TolBR: & 0.05ms
Google 8.8.8.8 Wan_Internet (wan1):©0.00% Wan_Internet (wan1):@12.58ms Wan_Internet (wan1):@0.2d4ms 5 5

Figura 1.15 Calidad de Servicio Sede Central Quito.
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La tercera Qos Multimedia, tiene como objetivo sondear las rutas dirigidas para alcanzar
el Servidor multimedia con IP 192.168.200.200 por el tunel MPLS To_IBR y por el tunel
de Internet To_IBR_Inter. La cuarta QoS Google, corresponde a las rutas dirigidas para
alcanzar el servidor Google, para nuestro caso sélo disponemos de una sola WAN de

internet fisica propia wan.

1.7.2 CALIDAD DE SERVICIO SUCURSAL GUAYAQUIL

Como se muestra en la figura 1.16, la calidad de servicio en la Sucursal de Guayaquil se
realiza de la siguiente manera: la primer QoS de nombre Zimbra tiene como objetivo
monitorear las rutas para alcanzar el servidor Zimbra con IP 192.168.100.100 por el tanel
de Internet ToUlOlnter y por el tunel MPLS ToUIOMPLS. La segunda QoS de nombre
Multimedia tiene como objetivo monitorear las rutas para alcanzar el servidor multimedia
Plex con IP 192.168.200.200 por el tunel de Internet TolBRInter y por el tunel MPLS
TolIBRMPLS. La tercera QoS de nombre LanUIO corresponde a las rutas dirigidas para
alcanzar las LAN de Quito, sondeando los tuneles de la MPLS ToUIOMPLS vy el tinel de
Internet ToUIOlnter. La cuarta QoS de nombre LanIBR corresponde a las rutas dirigidas
para alcanzar las LAN de Ibarra, sondeando los tuneles de la MPLS To/BRMPLS y el tunel
de Internet TolBRInter. La quinta QoS de nombre Google, corresponde a las rutas
dirigidas para alcanzar el servidor Google o Internet, en este caso podemos salir por su
propia WAN fisica o por el tinel MPLS ToUIOMPLS que va hacia Quito.

Packet Loss Jitter
20ms —
" 17:28 17:2 17:30 17:31 17:3 17
Search Q
Name = Detect Ser... Packet Loss Latency Jitter Failure Thresho.. Recowt
Zimbra 192.168.100.100  ToUIOInter:@90.00% ToUlOInter: @15.05ms ToUIOInter: @ 12.57ms 5 5
ToUIOMPLS: @ 90.00% ToUIOMPLS: @ 13.42ms ToUIOMPLS: @ 12.44ms
Multimedia 192.168.200.200  TolBRInter: @0.00% TolBRInter: @ 1.92ms TolBRInter: @0.20ms 5 5
TolBRMPLS: @ 0.00% TolBRMPLS: @0.78ms TolBRMPLS: @ 0.04ms
LanUIO 192.168.100.1 ToUIOInter: @0.00% ToUIOInter:@2.16ms ToUlOInter: @0.10ms 5 5
192.168.1.1 ToUIOMPLS: @ 0.00% ToUIOMPLS: @0.65ms ToUIOMPLS: @0.05ms
LanIBR 192.168.200.1 TolBRInter: @0.00% TolBRInter:@ 1.76ms TolBRInter:@0.15ms 5 5
192.168.2.1 TolBRMPLS: @ 0.00% TolBRMPLS: @0.50ms TolBRMPLS: @ 0.04ms
Google 8.8.8.8 ToUIOMPLS: ©0.00% ToUIOMPLS: @ 12.90ms ToUIOMPLS:©0.13ms 5 5

Wanlnternet (wan):@0.00% Waninternet (wan):@12.57ms Waninternet (wan): @0.14ms

Figura 1.16 Calidad de Servicio Sucursal Guayaquil.
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2 CONFIGURACION DE LA SD-WAN

2.1 CONFIGURACION INTERFACES

La configuracion de los puertos WAN y LAN ya se especifico en el documento principal,
aqui se muestran las interfaces configuradas para la Sede de Ibarra y de la Sucursal

Guayaquil.

2.1.1 INTERFACES SEDE IBARRA

En la figura 2.1 se muestra las interfaces WAN configuradas en la Sede Ibarra y que

pertenecen a la SD-WAN como las interfaces LAN y las VLAN para segmentar las redes.

Name = Type Mambers IP/Netma: Administrat DHCP Ranges
= o I - PING
HTTPS
55H
- ' Tol T 2, PING
FMG-Access
- T Tunn + PING
HTTPS
HTTR
FMG-Access
= - - PING
HTTES
SH
. ' Tol T 255.2: 2
] ' To_ T
- - N Zon ™ 0.0.0.0/0.0.0.0
| ™ LAN ™ Physicalinterface  ~ 0.000/0000 PING
HTTPS
HTTR
FMG-Access
. 8 m @ VLAN PING 1
HTTPS
S5H
* o @ VLAN N 1

Figura 2.1 Interfaces Sede Ibarra.

22



ESCUELA POLITECNICA NACIONAL
u FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA
B y

2.1.2 INTERFACES SUCURSAL GUAYAQUIL

En la figura 2.2 se muestra el detalle de las interfaces WAN y LAN que intervienen en la
Sucursal de Guayaquil y que estan asociadas a la SD-WAN como a las VLAN para

segmentar la LAN de los clientes.

n Name = Type Members IP/Netmask Admini... DHCP Ranges ® h 4

-] B WanMPLS (lan1) ™ Physical Interface 10.10.0.10/255.255.255.252 PING
HTTPS
SSH
HTTP

----® @D ToUIOMPLS ™ Tunnel Interface 10.20.0.6/255.255.255.255 PING
FMG-Access

- A TolBRMPLS @ Tunnel Interface 10.20.0.10/255.255.255.255 PING
FMG-Access

2 ™ Waninternet (wan) [ Physical Interface 190.12.33.196/255.255.255.248 PING
HTTPS
SSH
HTTP
FMG-Access

= @ ToUIOInter A Tunnel Interface 10.20.0.8/255.255.255.255 PING
FMG-Access

- @ TolBRInter A Tunnel Interface 10.20.0.12/255.255.255.255 PING
FMG-Access

@ virtual-wan-link @& SD-WAN Zone M Wanlinternet (wan) = 0.0.0.0/0.0.0.0
A ToUIOMPLS
@ ToUIOInter
@ TolBRinter

] ™ 1an2 B Physical Interface 0.0.0.0/0.0.0.0
* & Vian30 S VLAN 192.168.3.1/255.255.255.0 PING 192.168.3.200-192.168.3.254
HTTPS
SsH
HTTP
FMG-Access

Figura 2.2 Interfaces Sucursal Guayaquil.

2.2 CONFIGURACION OBJETOS

El detalle de las politicas se presento en el apartado 1.3 de cada sede y la configuracion
de las politicas en el documento principal, por lo que en este apartado se muestra cada
una de los objetos o subredes creadas y que intervienen en la Sede de Ibarra, figura 2.3

y la lista de objetos de la Sucursal de Guayaquil en la figura 2.4.

Name ¢ Details Interface Type Ref. Routable

Dall 0.0.0.0/0 Address 7 © Disable
& FABRIC_DEVICE 0.0.0.0/0 Address o © Disable
& FIREWALL_AUTH_PORTAL_ADDRESS  0.0.0.0/0 Address 4] © Disable

MPLS 10.10.0.0/24 Address E @ Enable
= Muitimedia 192.168.200.200/32 Address 2 @ Enable
I SSLVPN_TUNNEL_ADDR1 10.212.134.200- 10.212.134.210 D SSL-VPN tunnelinter.. Address 0 © Disable
= Subnet_GYE 192.168.3.0/24 Address 7 © Enable

Subnet_IBR_Multimedia 192.168.200.0/24 Address 15 @ Enzble
= Subnet_Zimbra 192.168.100.0/24 Address 7 © Enable
& SubnetClientelBR 192.168.2.0/24 Address 15 & Enzble
= SubnetClientesUIO 192.168.1.0/24 Address 7 @ Enzble
I ToZimbra 192.168.100.100 - 192.168.100.100 Address 3 © Disable
& UsuarioRemoto 10.212.134.0/24 Address 2 © Enable
2 VPN 10.20.0.0/24 Address 3 © Enable

Figura 2.3 Lista de Objetos Sede Ibarra.
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= FABRIC_DEVICE 0.0.0.0/0 Address 0 © Disable
= FIREWALL AUTH_PORTAL_ ADDRE.. 0.0.0.0/0 Address 0 © Disable

MPLS 10.10.0.0/24 Address 1 © Enable
= Multimeda 192.168.200.200/32 Address 2 @ Enable
I SSLVPN_TUNNEL_ADDR1 10.212.134.200- 10.212.134.210 (2 SSL-VPNtunne.. Address 0 © Disable
& SubnetClientesGYE 192.168.3.0/24 Address 16 © Enable
= SubnetClientes|BR 192.168.2.0/24 Address 3 © Enable
= SubnetClientesU1O 192.168.1.0/24 Address 3 © Enable
& SubnetMultimedia 192.168.200.0/24 Address 3 © Enable

SubnetZimbra 192.168.100.0/24 Address 3 @ Enable
= VPN 10.20.0.0/24 Address 1 @ Enable
= Zimbra 192.168.100.100/32 Address 2 @ Enable
= all 0.0.0.0/0 Address 6 © Disable

Figura 2.4 Lista de Objetos Sucursal Guayaquil.

2.3 CONFIGURACION PERFILES DE SEGURIDAD

En la siguiente seccidon se detalla la continuacién de las configuraciones de los perfiles de

seguridad que se dispone en los FortiGate y de los cuales se utilizaran alguno de ellos.

2.3.1 INSPECCION SSL/SSH

El escaneo de contenido de capa de socket seguro SSL, nos permite aplicar el escaneo
a los perfiles de Antivirus, Control de Aplicacion, prevencion de Intrusos, efc., aplicando
inspeccion SSL a las politicas del firewall. FortiOS dispone de tres perfiles de inspeccién

SSL/SSH por defecto: certificate-inspection, deep-inspection y no-inspection.

Edit SSL/SSH Inspection Profile

Name deep-inspection
Comments | Read-only deep inspection
profile. 2 34/255

SSL Inspection Options

Enable SSL inspection of Multiple Clients Connecting to Multiple Servers
Protecting SSL Server

Inspection method SSL Certificate Inspection [UlIRCMEEESIE]
[CAcertincate B9 Fortinet CA.SsL ] + |/ & Download
Blocked certificates € Allow [EIEEM = View Blocked Certificates
Untrusted SSL certificates Block | Ignore || E= View Trusted CAs List
Server certificate SNI check @ Strict | Disable

Enforce SSL cipher compliance »

Enforce SSL negotiation compliance (¢

RPC over HTTPS >

Protocol Port Mapping

Inspect all ports (B

HTTPS © | 443
SMTPS € | 465
POP3S @ 995
IMAPS © | 993
FTPS €© 990
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Vamos a empezar por no-inspection, este modo no realiza ninguna accién de escaneo. El
modo certificate-inspection, escanea solo la cabecera de los paquetes y no analiza los
datos encriptados que pasan a través del firewall. Por otro lado, el modo deep-inspection
descifra e inspecciona el contenido buscando amenazas y las bloquea, este modo no solo
protege ataques que usan https, sino también bloquea otros protocolos cifrados con SSL

como https, smtps, pop3s, imaps y ftps como se muestra en la figura 2.5.

Adicional, un dato importante, es necesario descargar el certificado desde el FortiGate
Fortinet CA_SSL e instalar en la PC, de esta forma el cliente puede acceder solo a sitios

con certificados seguros SSL, los demas seran blogueados y no se permitira el acceso.

2.3.2 WEB FILTER

En el siguiente perfil de seguridad se especifica la configuracion de los filtros para permitir,
bloquear, monitoreo o poner en cuarentena las paginas Web que los usuarios puede o no
acceder. Para esto se utiliza el perfil por defecto que nos proporciona los FortiGate, el
perfil ya proporciona el bloqueo a paginas con contenido no apropiado; de igual forma
permite el acceso a paginas que se utilizan normalmente y que no tienen contenido de
peligro para el usuario. En base a esto, se puede bloquear/permitir paginas por categoria
o solo ciertas paginas, de esta manera se controla el acceso de los usuarios a la Web.
Para las pruebas se bloquean las paginas para Redes Sociales como se muestra en la

figura 2.6. La aplicacion del perfil por defecto sera el mismo en las tres sedes.

Edit Web Filter Profile

Name efault

Comments Default web filtering. 22/255

Featureset = Flow-based Qfe'geEn]

@D FortiGuard category based filter

Pre-configured filters G| PG-13 R

Name Action
e ana vvenness FAINoOwW
-
Job Search O Allow
Medicine @ Allow
News and Media O Allow
Social Networking @ Block
Political Organizations @ Allow
Reference @ Allow
Global Religion O Allow

Shopping @ Allow

Society and Lifestyles @ Allow 30% 87 | -

Figura 2.6 Perfil Control de Aplicaciones.
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2.3.3 CONTROL DE APLICACIONES

Para el siguiente perfil, se basa en monitorear, permitir, bloquear o poner en cuarentena

cualquier tipo de aplicacion. En nuestro caso, como se muestra en la figura 2.7, se

bloquean todas las categorias mostradas y solo se habilita las aplicaciones que

necesitamos para tener acceso a nuestro proyecto como lo es la categoria Email para los

correos electrénicos; y la categoria Video/Audio para acceder a Plex. TV. Adicional por

cuestiones de manejo remoto, también se habilita la categoria Remote.Access para

acceder a los servidores. También se puede bloquear aplicaciones por puertos que no

estén por defecto o identificar el trafico DNS.

Categories

~ All Categories

@ ~ Business (152, &3 6) @~ Cloud.IT (62, &3 1) @ ~ Collaboration (268, £ 16)

O~ Email 77, &12) @~ Game (85) @ - General.Interest (233, &3 7)

@~ Mobile (3) @ ~ NetworkService (332) @~ P2P (56)

@~ Proxy (173) @ -~ RemoteAccess (94) @ - Social.Media (118, & 32)

@ ~ Storage.Backup (161, & 20) @ ~ Update (49) ® - Video/Audio (155, & 17)

@~ VolIP (24) @ ~ WebClient (24) @ - Unknown Applications
Options

Block applications detected on non-default ports @
Allow and Log DNS Traffic O

Quic &

Allow

Replacement Messages for HTTP-based Applications @

Figura 2.7 Perfil Control de Aplicaciones.

2.3.4 SISTEMA DE PREVENCION DE INTRUSOS (IPS)

Edit IPS Sensor

Name BloqueolPSClientes
Comments Write a comment Z0/255
Block malicious URLs @O

IPS Signatures and Filters

+ Create New &I

Details Exempt IPs Action Packet Logging Status
m Client @ Block @ Enabled @ Enabled
Ed=

| sev JLiil ]
IESl windows

Botnet C&C

Scan Outgoing Connections to Botnet Sites Disable Monitor

= 2349 IP Addresses in botnet package.

Figura 2.8 Perfil Prevencion de Intrusos.
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En la prevencion de intrusos se crea un perfil como se muestra en la figura 2.8 de nombre
BloqueolPSClientes, en principio se habilita el bloqueo general hacia URLs maliciosas,
se crea un filtro de IPS bloqueando hacia sitios Botnet' con severidad media, alta y critica
para cliente o PC con sistema Operativo Windows. También se bloquea la salida a sitios
botnet mediante una base de datos incorporada en FortiGate de aproximadamente 2349

direcciones IP.

2.3.5 DENEGACION DE SERVICIO DoS

Edit Policy

Name @ DoS_Internet

Incoming Interface = Wan_Internet (wan) v

Source Address 2al x
-
Destination Address Sall x
-
Service @ ALL x
-
L3 Anomalies
Name © Logging | Action  Disable Monitor Threshold
ip_src_session [ &) Disable @ Monitor 5000
ip_dst_session = €D Disable Monitor 5000
L4 Anomalies
Name (O Logging Action Disable Block = Monitor Threshold
tepsynflood | @ Disable |EIEEY Monitor 200
tcp_port_scan © Disable m Monitor 50
tep_sre_session C Disable m Monitor 5000
tep_dst_session | @D Disable [Elag Monitor 5000
udp_flood © Disable [l Monitor 100
udp_scan © Disable [EIEEY Monitor 100

Figura 2.9 Perfil Denegacion de Servicio.

Para poder bloquear ataques DoS, se debe crear politicas de proteccion, donde
se ingresa la interfaz de entrada, las subredes de origen y la de destino, el tipo de
servicio y habilitar las anomalias que se pueden presentar en capa 3 y capa 4 del
modelo OSI. Las anomalias se pueden presentar como inundaciones de paquetes
TCP, UDP, ICMP, para esto es necesario definir un nimero o un umbral que si
sobrepasa se bloquee todos estos tipos de paquetes. En la figura 2.9 se muestra
una politica creada para el bloqueo que se puede generar desde cualquier origen

que provenga de Internet, hacia cualquier destino de nuestra red interna, por

' Botnet: Método utilizado por cibercriminales para lanzar ataques de DDoS, enviar correos no
deseados como SPAM, detectar contrasefias o distribuir rasonmware.
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cualquier tipo de servicio; adicional se habilita las anomalias, se realiza ciertos

cambios en los umbrales de capa 3 y capa 4, la mayoria de puede dejar por

defecto.
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1 CONFIGURACION DE LOS EQUIPOS DE LA RED MPLS

A continuacién, se adjunta las configuraciones realizadas en los equipos de la red MPLS,

tanto de los routers P y PE.

1.1 PE_UIO - ROUTER CISCO 2811 ISR

PE_UIO#sh run
Building configuration...

Current configuration : 2377 bytes

!

! Last configuration change at 01:41:14 UTC Sun Jan 2 2022 by tesis
version 15.1

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

!

i‘nostname PE_UIO
!

boot-start-marker
boot-end-marker

!

!

enable secret 4 C40MOowMBpo05.b1ARuydzX4NGGjRT3V01VoyhoqGY/Q
!

no aaa new-model
!

dot11 syslog

ip source-route

!

!

ip cef

!

ip vrf datos

rd 100:200

route-target export 100:200
route-target import 100:200

!

!

!

ip domain name tesis.ec

no ipv6 cef

multilink bundle-name authenticated

voice-card O
|

~
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crypto pki token default removal timeout 0

!

!

!

license udi pid CISCO2811 sn FTX1250A46K

username tesis privilege 15 secret 4
C40MOowMBpo05.b1ARuydzX4NGGjRT3V01VoyhogGY/Q

!
!
!
class-map match-all AB10M_UIOBR
match access-group name ACL_AB10M_UIO
!
!
policy-map PM_SEGMENTACION_IP
class AB10M_UIO
police cir 10240000
exceed-action drop

interface FastEthernet0/0

description link-to-fortinet-UlO

ip vrf forwarding datos

ip address 10.10.0.1 255.255.255.252

duplex auto

speed auto

service-policy input PM_SEGMENTACION_IP
service-policy output PM_SEGMENTACION_IP
!

interface FastEthernet0/1

description link-to-PE_CORE

ip address 172.16.0.1 255.255.255.252

ip ospf 1 area0

duplex auto

speed auto

service-policy input PM_SEGMENTACION_IP
service-policy output PM_SEGMENTACION_IP
!

router ospf 1

mpls Idp autoconfig

!

router bgp 100

bgp log-neighbor-changes

redistribute ospf 1 match external 1 extemal 2
neighbor 2.2.2.2 remote-as 100

neighbor 2.2.2.2 update-source Loopback0
neighbor 3.3.3.3 remote-as 100

neighbor 3.3.3.3 update-source Loopback0

!

address-family vpnv4

~
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neighbor 2.2.2.2 activate
neighbor 2.2.2.2 send-community extended
neighbor 3.3.3.3 activate
neighbor 3.3.3.3 send-community extended
exit-address-family
!
address-family ipv4 vrf datos
redistribute connected
redistribute static
default-information originate
exit-address-family
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!
!
ip route vrf datos 0.0.0.0 0.0.0.0 10.10.0.2 name RutaDefault
ip route vrf datos 10.20.0.1 255.255.255.255 10.10.0.2 name RutaTunnelIBR
ip route vrf datos 10.20.0.5 255.255.255.255 10.10.0.2 name RutaTunnelGYE
ip route vrf datos 192.168.1.0 255.255.255.0 10.10.0.2 name LANClienteUIO
ip route vrf datos 192.168.100.0 255.255.255.0 10.10.0.2 name LANZimbra
!

ip access-list extended ACL_AB10M_UIO

permit ip 0.0.0.0 0.0.0.0 any
!

!
control-plane

!

!

!

mgcp profile default
!

!

!

line con 0

login local

line aux 0

line vty 0 4

login local
transport input ssh
line vty 5 15

login local
transport input ssh
!

scheduler allocate 20000 1000
end

~
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1.2 PE_IBR -ROUTER CISCO 2811 ISR

PE_IBR#show running-config
Building configuration...

Current configuration : 2665 bytes
!

version 15.1

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

.hostname PE_IBR

!

boot-start-marker
boot-end-marker

!

!

enable secret 4 C40MOowMBpo05.b1ARuydzX4NGGjRT3V01VoyhoqGY/Q
!

no aaa new-model

clock timezone UTC -50
!

dot11 syslog

ip source-route

!

!

ip cef

!

ip vrf datos

rd 100:200

route-target export 100:200
route-target import 100:200

!

!

!

ip domain name tesis.ec

no ipv6 cef

multilink bundle-name authenticated

;/oice—card 0

!

crypto pki token default removal timeout 0

!

!

!

license udi pid CISCO2811 sn FTX1132F0M4

~
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username tesis privilege 15 secret

C40MOowMBp05.b1ARuydzX4NGGjRT3V01VoyhogGY/Q
!
!
!
class-map match-all ABSM_IBR
match access-group name ACL_AB5M_IBR
!
!
policy-map PM_SEGMENTACION_IP
class AB5M_IBR
police cir 5120000
exceed-action drop

interface LoopbackQ
ip address 2.2.2.2 255.255.255.255
ip ospf 1 area 0
!
interface FastEthernet0/0
description link-to-fortinet-IBR
ip vrf forwarding datos
ip address 10.10.0.5 255.255.255.252
duplex auto
speed auto
service-policy input PM_SEGMENTACION_IP
service-policy output PM_SEGMENTACION_IP
!
interface FastEthernet0/1
description link-to-P_CORE
ip address 172.16.0.6 255.255.255.252
ip ospf 1 area 0
duplex auto
speed auto
service-policy input PM_SEGMENTACION_IP
service-policy output PM_SEGMENTACION_IP
!
router ospf 1
mpls Idp autoconfig
!
router bgp 100
bgp log-neighbor-changes
redistribute ospf 1 match external 1 external 2
neighbor 1.1.1.1 remote-as 100
neighbor 1.1.1.1 update-source Loopback0
neighbor 3.3.3.3 remote-as 100
neighbor 3.3.3.3 update-source Loopback0
!
address-family vpnv4
neighbor 1.1.1.1 activate

~
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neighbor 1.1.1.1 send-community extended
neighbor 3.3.3.3 activate
neighbor 3.3.3.3 send-community extended
exit-address-family
!
address-family ipv4 vrf datos
redistribute connected
redistribute static
exit-address-family
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!
!
ip route vrf datos 10.20.0.2 255.255.255.255 10.10.0.6 name RutaTunnelUIO
ip route vrf datos 10.20.0.9 255.255.255.255 10.10.0.6 name RutaTunnelGYE
ip route vrf datos 192.168.2.0 255.255.255.0 10.10.0.6 name LANClientelBR
ip route vrf datos 192.168.200.0 255.255.255.0 10.10.0.6 name LANMultimedia
!

ip access-list extended ACL_AB5M_IBR
permit ip 192.168.200.0 0.0.0.255 any
permit ip 192.168.2.0 0.0.0.255 any
permit ip 10.20.0.0 0.0.0.255 any
permit ip 10.10.0.0 0.0.0.255 any

!

iogging trap errors
!

|

!

control-plane

!

!

!

!

mgcp profile default
!

!
!

line con 0

login local

line aux 0

line vty 0 4

login local

transport input ssh

line vty 5 15

login local

transport input ssh

!

scheduler allocate 20000 1000
end

~
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1.3 PE_GYE - ROUTER CISCO 2811 ISR

PE_GYE#show running-config
Building configuration...

Current configuration : 2580 bytes
!

version 15.1

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

.hostname PE_GYE

!

boot-start-marker
boot-end-marker

!

!

enable secret 4 C40MOowMBpo05.b1ARuydzX4NGGjRT3V01VoyhoqGY/Q
!

no aaa new-model

clock timezone UTC -50
!

dot11 syslog

ip source-route

!

!

ip cef

!

ip vrf datos

rd 100:200

route-target export 100:200
route-target import 100:200

!

!

!

ip domain name tesis.ec

no ipv6 cef

multilink bundle-name authenticated

;/oice—card 0

!

crypto pki token default removal timeout 0
!

!

!

~
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license udi pid CISC0O2811 sn FTX1010C1J9
username tesis privilege 15 secret
C40MOowMBpo05.b1ARuydzX4NGGjRT3V01VoyhogGY/Q
!
!
!
class-map match-all AB5SM_GYE
match access-group name ACL_AB5M_GYE
!
!
policy-map PM_SEGMENTACION_IP
class AB5M_GYE
police cir 51200000
exceed-action drop

interface LoopbackQ

ip address 3.3.3.3 255.255.255.255

ip ospf 1 area 0

!

interface FastEthernet0/0

description link-to-fortinet-GYE

ip vrf forwarding datos

ip address 10.10.0.9 255.255.255.252

duplex auto

speed auto

service-policy input PM_SEGMENTACION_IP
service-policy output PM_SEGMENTACION_IP
!

interface FastEthernet0/1

description link-to-PE_CORE

ip address 172.16.0.10 255.255.255.252

ip ospf 1 area 0

duplex auto

speed auto

service-policy input PM_SEGMENTACION_IP
service-policy output PM_SEGMENTACION_IP
!

router ospf 1

mpls Idp autoconfig

!

router bgp 100

bgp log-neighbor-changes

redistribute ospf 1 match external 1 external 2
neighbor 1.1.1.1 remote-as 100

neighbor 1.1.1.1 update-source Loopback0
neighbor 2.2.2.2 remote-as 100

neighbor 2.2.2.2 update-source Loopback0
!

~
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address-family vpnv4
neighbor 1.1.1.1 activate
neighbor 1.1.1.1 send-community extended
neighbor 2.2.2.2 activate
neighbor 2.2.2.2 send-community extended
exit-address-family
!
address-family ipv4 vrf datos
redistribute connected
redistribute static
exit-address-family
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!
!
ip route vrf datos 10.20.0.6 255.255.255.255 10.10.0.10 name RutaTunnelMPLS
ip route vrf datos 10.20.0.10 255.255.255.255 10.10.0.10 name RutaTunnelinternet
ip route vrf datos 192.168.3.0 255.255.255.0 10.10.0.10 name LANClienteGYE
!

ip access-list extended ACL_AB5M_GYE
permit ip 192.168.3.0 0.0.0.255 any
permit ip 10.20.0.0 0.0.0.255 any

permit ip 10.10.0.0 0.0.0.255 any

control-plane

mgcp profile default

line con 0

login local

line aux 0

line vty 0 4

login local
transport input ssh
line vty 5 15

login local
transport input ssh
!

scheduler allocate 20000 1000
end
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1.4 P_CORE - ROUTER CISCO 2811 ISR

P_CORE#sh run
Building configuration...

Current configuration : 1696 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname P_CORE

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog

enable secret 5 $1$QdWI$sKY/nhbljhgXFS722n5AG/
!

no aaa new-model

no network-clock-participate aim 0

!

dot11 syslog

ip source-route

ip domain name tesis.ec

no ipv6 cef

!

multilink bundle-name authenticated
!

10
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voice-card 0
!
!
!
!
!
username tesis privilege 15 secret 5 $13m3eq$PLm5G85vjCglLOSxCwqV3/
archive
log config
hidekeys

!
!
interface Loopback0
ip address 4.4.4.4 255.255.255.255
ip ospf 1 area0
!
interface FastEthernet0/0
description TO_PE_UIO
ip address 172.16.0.2 255.255.255.252
ip ospf 1 area 0
duplex auto
speed auto
!
interface FastEthernet0/1
no ip address
shutdown
duplex auto
speed auto
!

interface FastEthernet0/3/0

11
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description TO_PE_GYE
switchport access vlan 10
!
interface FastEthernet0/3/1
description TO_PE_IBR
switchport access vlan 5

!

interface FastEthernet0/3/2
!

interface FastEthernet0/3/3
!

interface Vlan1

no ip address

!

interface Vlan5

description TO_PE_IBR

ip address 172.16.0.5 255.255.255.252
ip ospf 1 area 0

!

interface Vlan10
description TO_PE_GYE
ip address 172.16.0.9 255.255.255.252
ip ospf 1 area 0

!

router ospf 1

mpls Idp autoconfig
log-adjacency-changes

!

ip forward-protocol nd

no ip http server

no ip http secure-server

!

!

!

!

control-plane
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!
!

!

line con 0

login local

line aux 0

line vty 0 4

login local

transport input ssh

line vty 515

login local

transport input ssh

!

scheduler allocate 20000 1000

end
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2 CONFIGURACION DEL EQUIPO DE LA RED DE
ACCESO A INTERNET

A continuacién, se adjunta la configuracion del router CE que actuara en modo Switch para

la salida a Internet.

2.1 CE_INTERNET - ROUTER CISCO ISR C1111 MODO SWITCH
CE_INTERNET#sh run

Building configuration...

Current configuration : 6025 bytes

!

! Last configuration change at 17:44:48 UTC Sat Jan 8 2022
!

version 16.10

service timestamps debug datetime msec

service timestamps log datetime msec

service call-home

platform gfp utilization monitor load 80

no platform punt-keepalive disable-kernel-core

!

hosthame CE_INTERNET

!

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

call-home

! If contact email address in call-home is configured as sch-smart-licensing@cisco.com
! the email address configured in Cisco Smart License Portal will be used as contact email
address to send SCH notifications.

contact-email-addr sch-smart-licensing@cisco.com

profile "CiscoTAC-1"

active
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destination transport-method http
no destination transport-method email
!
!
ip dhcp pool webuidhcp
!
!
!
login on-success log
!
!
!
!
!
!
!
subscriber templating
multilink bundle-name authenticated
!
!
!
crypto pki trustpoint SLA-TrustPoint
enroliment pkcs12
revocation-check crl
!
crypto pki trustpoint TP-self-signed-4028440538
enroliment selfsigned
subject-name cn=I10S-Self-Signed-Certificate-4028440538
revocation-check none
rsakeypair TP-self-signed-4028440538
!
!
license udi pid C1111-8P sn FCZ241680ZA
!

diagnostic bootup level minimal
!
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spanning-tree extend system-id

!

!

!

redundancy

mode none

!

!

vlan internal allocation policy ascending
!

!

!

!

!

!

interface GigabitEthernet0/0/0

no ip address

negotiation auto

!

interface GigabitEthernet0/0/1

no ip address

negotiation auto

!

interface GigabitEthernet0/1/0
description LINK_TO_PE_PUNTONET
!

interface GigabitEthernet0/1/1
description LINK_TO_FORTI_UIO
!

interface GigabitEthernet0/1/2
description LINK_TO_FORTI_IBR
!

interface GigabitEthernet0/1/3
description LINK_TO_FORTI_GYE
!

interface GigabitEthernet0/1/4
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!
interface GigabitEthernet0/1/5
!
interface GigabitEthernet0/1/6
!
interface GigabitEthernet0/1/7
!
interface Vlan1
no ip address
!
ip forward-protocol nd
no ip http server
ip http secure-server
!
!
!
!
!
!
control-plane
!
!
line con 0
transport input none
stopbits 1
line vty 0 4
login
!

end
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3 CONFIGURACION DE LOS EQUIPOS SWITCH PARA LA
RED LAN

A continuacidn, se detalla los equipos router cisco que actuaran en modo Switch para la

distribucion de las VLAN en cada red LAN de cada sitio.

3.1 SW_UIO - ROUTER CISCO ISR C1111 MODO SWITCH
SW_UIO#sh run

Building configuration...

Current configuration : 1722 bytes

!

! Last configuration change at 12:46:01 UTC Thu Oct 5 2017
!

version 16.7

service timestamps debug datetime msec
service timestamps log datetime msec
platform gfp utilization monitor load 80

no platform punt-keepalive disable-kernel-core
!

hostname SW_UIO

!

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

!

!
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subscriber templating

!

!

multilink bundle-name authenticated

!

!

!
crypto pki trustpoint TP-self-signed-3854141913
enroliment selfsigned

subject-name cn=I10S-Self-Signed-Certificate-3854141913
revocation-check none

rsakeypair TP-self-signed-3854141913

!

!

crypto pki certificate chain TP-self-signed-3854141913
!

!

license udi pid C1111-4P sn FGL223295U9
no license smart enable

!

diagnostic bootup level minimal

!

spanning-tree extend system-id

!

!

!

redundancy

mode none

!

!

vlan internal allocation policy ascending

!
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!

!

interface GigabitEthernet0/0/0

no ip address

shutdown

negotiation auto

!

interface GigabitEthernet0/0/1

no ip address

shutdown

negotiation auto

!

interface GigabitEthernet0/1/0
description LINK_TO_FORTI_UIO
switchport trunk allowed vlan 1,10,100
switchport mode trunk

!

interface GigabitEthernet0/1/1
description LAN_SERVER_ZIMBRA
switchport access vian 100
switchport mode access

!

interface GigabitEthernet0/1/2
description LAN_CLIENTES_UIO
switchport access vlan 10
switchport mode access

!

interface GigabitEthernet0/1/3

!

interface Vlan1
no ip address

!

ip forward-protocol nd

ip hitp server

20

~
@



KR ESCUELA POLITECNICA NACIONAL
u FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA
LS

ip http authentication local
ip http secure-server
!

!

!

!

!

!

control-plane

!

!

line con 0

transport input none
stopbits 1

line vty 0 4

login

!

wsma agent exec

!

wsma agent config

!

wsma agent filesys

!

wsma agent notify

!

!

end
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3.2 SW_IBR -ROUTER CISCO ISR C1111 MODO SWITCH

SW_IBR#sh run
Building configuration...

Current configuration : 6089 bytes
!
! Last configuration change at 16:52:14 UTC Sat Jan 8 2022
!
version 16.10
service timestamps debug datetime msec
service timestamps log datetime msec
service call-home
platform gfp utilization monitor load 80
no platform punt-keepalive disable-kernel-core
!
hostname SW_IBR
!
boot-start-marker
boot-end-marker
!
!
!
no aaa new-model
call-home
! If contact email address in call-home is configured as sch-smart-licensing@oci
sco.com
I the email address configured in Cisco Smart License Portal will be used as contact email
address to send SCH notifications.
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active
destination transport-method http
no destination transport-method email
!
!
!
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!
login on-success log

!

!

!

!

!

!

!

subscriber templating

multilink bundle-name authenticated

!

!

!

crypto pki trustpoint SLA-TrustPoint
enroliment pkcs12

revocation-check crl

!

crypto pki trustpoint TP-self-signed-2869421436
enroliment selfsigned

subject-name cn=10S-Self-Signed-Certificate-28694214 36
revocation-check none

rsakeypair TP-self-signed-2869421436

!

!

license udi pid C1111-8P sn FGL2331137K
!

diagnostic bootup level minimal

!

spanning-tree extend system-id

!

!

!

redundancy

mode none
|
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!
vlan internal allocation policy ascending
!
!
!
!
!
!
interface GigabitEthernet0/0/0
no ip address
negotiation auto
!
interface GigabitEthernet0/0/1
no ip address
negotiation auto
!
interface GigabitEthernet0/1/0
description Link_To_FortiGate_IBR
switchport mode trunk
!
interface GigabitEthernet0/1/1
description LAN_Server_Multimedia
switchport access vian 200
switchport mode access
!
interface GigabitEthernet0/1/2
description LAN_CLIENTES_IBR
switchport access vlan 2
switchport mode access
!
interface GigabitEthernet0/1/3
!
interface GigabitEthernet0/1/4
!

interface GigabitEthernet0/1/5
!
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interface GigabitEthernet0/1/6
!

interface GigabitEthernet0/1/7
!

interface Vlan1

no ip address

!

ip forward-protocol nd
no ip http server

ip hitp secure-server
!

!

!

!

!

!

control-plane

!

!

line con 0

transport input none
stopbits 1

line vty 0 4

login

!

end
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3.3 SW_GYE - ROUTER CISCO ISR C1111 MODO SWITCH

SW_GYE#sh run
Building configuration...

Current configuration : 6016 bytes

!

! Last configuration change at 17:56:52 UTC Sat Jan 8 2022
!

version 17.3

service timestamps debug datetime msec
service timestamps log datetime msec
service call-home

platform gfp utilization monitor load 80
platform punt-keepalive disable-kernel-core
platform hardware throughput crypto 50000
!

hosthame SW_GYE

!

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

!

!

login on-success log
!
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!

!

!

subscriber templating

multilink bundle-name authenticated

no device-tracking logging theft

!

!

!

crypto pki trustpoint SLA-TrustPoint
enroliment pkcs12
revocation-check crl

!

crypto pki trustpoint TP-self-signed-3155264845
enroliment selfsigned
subject-name cn=10S-Self-Signed-Certificate-3155264845
revocation-check none
rsakeypair TP-self-signed-3155264845

!

!

!

license udi pid C1111-4P sn FGL2506LECW

memory free low-watermark processor 71830

!

diagnostic bootup level minimal

!

spanning-tree extend system-id

!

!

redundancy
mode none

!
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vlan internal allocation policy ascending

!

!

!

!

!

!

interface GigabitEthernet0/0/0

no ip address

negotiation auto

!

interface GigabitEthernet0/0/1

no ip address

negotiation auto

!

interface GigabitEthernet0/1/0
description LINK_TO_FORTI_GYE
switchport trunk allowed vilan 1,30
switchport mode trunk

!

interface GigabitEthernet0/1/1
description LAN_CLIENTES_GYE
switchport access vian 30
switchport mode access

!

interface GigabitEthernet0/1/2

!

interface GigabitEthernet0/1/3

!

interface Vlan1

no ip address

!

no ip http server

ip hitp secure-server

ip forward-protocol nd
!
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control-plane
!
!
line con 0
transport input none
stopbits 1
line vty 0 4
login
transport input ssh
!
call-home
! If contact email address in call-home is configured as sch-smart-licensing@cisco.com
! the email address configured in Cisco Smart License Portal will be used as contact email
address to send SCH notifications.
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active

destination transport-method http

end
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4 CONFIGURACION EQUIPOS FIREWALL FORTIGATE

A continuacion, se adjunta un enlace, en donde se encuentra la configuracién en cédigo
generado por linea de comandos CLI de cada uno de los FortiGate 60F y 40F de cada
sede. No se agrega en este documento, por ser un cédigo de gran extensioén, por lo que se

adjunta en archivos txt.

Enlace:

https://drive.qoogle.com/drive/folders/1SUppPfFpkWNKpcfd8nCU32gN48TrJQ1 -
?usp=sharing
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A continuacion, se adjunta un enlace del video del Trabajo de Integracion Curricular como
tema: DESARROLLO DE UN PROTOTIPO DE UNA RED SD-WAN (SOFTWARE-
DEFINED WIDE AREA NETWORK) UTILIZANDO TECNOLOGIA FORTINET; y los

resultados obtenidos.

Enlace:

https://drive.qgoogle.com/drive/folders/10n3rFhOLcVYn4 npoKS WiyOwYqg-

Psz1P?usp=sharing

ESCUELA POLITECNICA NACIONAL %I



