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RESUMEN

Este trabajo de integracion tiene como propésito realizar un analisis sobre los Marcos de
Gestion COBIT 5.0 y 2019 por lo cual se pretende comparar estas dos versiones de COBIT,
se analizaran los cambios que presenta la nueva version con respecto a la anterior version,
se realizara un estudio de los principios, metas, dominios y niveles de capacidad de los
procesos. En el segundo capitulo se presentan tablas comparativas de las versiones de
COBIT también se estudiara y analizara la situacion actual de la Unidad de Tecnologias de
la Informacién y Comunicacion (TIC) del Instituto para conocer cual es el contexto actual
de las Tecnologias de la Informacion (Tl) y entender cual es su estructura una vez
analizado la situacion del Instituto y detallando su funcionamiento de las Tl, se procederan
a describir los procesos de COBIT 2019 en base a los estudios realizados del Instituto,
estos procesos se basan en el modelo de CORE COBIT 2019 los cuales tienen 5 dominios
y se los seleccionara para elaborar la Matriz RACI (Responsable, Autoridad, Consultor e
Informado) también se realizara una propuesta de algunos procesos escogidos de los
dominios de COBIT 2019 que el Instituto Tecnoldgico Sucre (ITS) podria adoptar. En el
tercer capitulo se presenta un analisis con los resultados que se obtuvieron de una
encuesta a la Unidad de TIC ademas de elaborar las conclusiones y recomendaciones

como aprendizaje que se obtuvo al realizar este trabajo.

PALABRAS CLAVE: COBIT, RACI, Marco de Gestion, Tecnologias de la Informacion (T1),
Modelo de CORE, TIC (Tecnologias de la Informacién y Comunicacion), Instituto

Tecnoldgico Sucre (ITS).
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ABSTRACT

This present work its purpose is to perform an analysis of the COBIT 5.0 and 2019
Frameworks furthermore it is intended to compere these two versions of COBIT, it will
procced to do an analysis of changes in this new version with respect to the previous
version it will perform a study of the principles, goals, domains, and capability levels of
processes. In the second chapter it will present comparative tables of the two versions
of COBIT, also it will study and analyze the actual situation of the Institute's ITC
(Information and Communication Technologies) department to know which it is actual
position of Tl (Information Technologies), and it knows its IT structure after to analyze
and detailing their function of IT department, it will describe processes of COBIT 2019 in
based on the studies will do of Institute, these processes have a base of Core COBIT
2019 model which have five domains. The processes selected and it will describe the
RACI Matrix (Responsible, Authority, Consultant and Informed) also it will do a proposal
of the different process it selected of domains COBIT 2019, that the Instituto Tecnolégico
Sucre (ITS) could accept. In the third chapter it will perform an analyst result of the
surveys of IT department also it will do conclusions and recommendations as
apprenticeship it got by doing this work.

KEYWORDS: COBIT, RACI, Frameworks, Information Technologies (IT), Core Model,

Information and Communication Technologies (ICT), Instituto Tecnoldgico Sucre (ITS).
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1. INTRODUCCION

Las Tecnologias de la Informacién (T1) aportan un papel importante en el funcionamiento
de las empresas, instituciones educativas y centros de investigacion. En las compafias
medianas o pequefias, por lo general no existe una responsabilidad de la gerencia en

temas de Tl y su valor tiene una apreciacion baja.

COBIT (Control Objectives For Information and Related Technologies) sirve para tener
un sistema de gestion y gobierno para las empresas grandes, medianas o pequefias, y
asi puedan alcanzar sus objetivos basandose en el gobierno de Tl [1]. COBIT se utiliza
para guiar y administrar Tl, esta disefiado como una herramienta de soporte y permite

solucionar los problemas del riesgo comercial, procesos de TI, etc.

Las empresas utilizan COBIT 2019 para tener un gobierno empresarial de Tl y brindan
una orientacién adicional para tener un sistema de gobierno que se adapte a las
necesidades de las compariias [2]. Actualiza los estandares, marcos y los niveles de
procesos de madurez permite saber que tan bien se esta ejecutando y completando el

proceso, agrega nuevos objetivos que se ajustan al desarrollo de Tl de las companias

3].

El Instituto Tecnoldgico Sucre ofrece ocho carreras-duales, ademas cuentan con un
centro de idiomas, estan en un proceso con el proposito de ser una Institucién Superior
Universitaria, por lo tanto, se encuentra en un proyecto digital como la contratacién de
nuevos servicios que son: data center virtual, servicios en la nube, enlace datos,

sistemas de respaldos, etc.

Las instituciones tecnoldgicas del pais generalmente tienen poco conocimiento en las
Tecnologias de la Informacién incluso aplican sus propias soluciones con poca
participacion en las Tl. Como resultado, a menudo estan sujetos a incidentes asociados
con TI, como errores en los sistemas informaticos, pérdida de datos, etc., que pueden
afectar a los servicios, generar malestar en los estudiantes, personal administrativo,

docentes y pueden generar un impacto negativo en las instituciones.

COBIT propone varios procesos de gestién y gobierno, también detalla actividades de
los procesos y asocia cada actividad con un nivel de capacidad del proceso. Estos
procesos guiaran a la Unidad de TIC del Instituto a mejorar las debilidades que se tengan
en el departamento, COBIT define varios pasos que se pueden seguir incluso
estandares y recomendaciones. El Instituto puede usar COBIT 5.0 si lo desea ya que es
un marco que muchas empresas han utilizado en los ultimos afios porque la guia

relacionada con el proceso contiene toda la informacién requerida para hacerlo [4].



1.1 OBJETIVO GENERAL

¢ Analizar el Marco de Gestion de COBIT 2019 para un Instituto.

1.2 OBJETIVOS ESPECIFICOS

¢ Analizar los fundamentos tedricos del marco de gestion de COBIT 5.0 y 2019.

¢ Desarrollar una propuesta de los procesos seleccionados de los dominios del
Modelo CORE de COBIT 2019 para un Instituto.

¢ Realizar un analisis de los resultados obtenidos de los procesos propuestos de

COBIT 2019 para un Instituto a través de una encuesta.

1.3 ALCANCE

El presente trabajo de integracion se analizaran los marcos de gestion de COBIT 5.0 y
2019, también se elaborara una propuesta de los procesos seleccionados de los
dominios del Modelo CORE de COBIT 2019 que se podrian aplicar a la Unidad de

Tecnologias de la Informaciéon y Comunicacién (TIC) del Instituto Tecnolégico Sucre.

Se realizara un estudio de los fundamentos tedricos de las ultimas versiones del marco
de referencia de COBIT 5.0 (2012) y 2019, sus principios, metas, dominios y niveles de
capacidad de los procesos. Ademas, se realizara una comparativa entre las dos ultimas
versiones tanto de COBIT 5.0 (2012) y 2019 para conocer los cambios que se han dado
en estas dos versiones de este marco de referencia. Luego de dicho estudio, se
procedera a describir la situacién actual de la Unidad de TIC que tiene el Instituto
Tecnoldgico Sucre en base a entrevistas o documentacion entregadas por el personal
autorizado por el Instituto y a través de una encuesta se obtendra informacion para

conocer las debilidades de la Unidad de TIC.

Se describiran los procesos seleccionados de los dominios del Modelo CORE de COBIT
2019 acorde a las necesidades o debilidades de la Unidad de TIC del Instituto
Tecnolégico Sucre. También, se describiran las actividades de los procesos y se
elaboraran las diferentes matrices RACI (Responsable, Autoridad, Consultor e
Informado) de los procesos del Modelo CORE, de los siguientes dominios para la Unidad
de TIC del Instituto:

e EDM (Evaluate, Direct and Monitor).
¢ APO (Align, Plan and Organize).

e BAI (Build, Acquire and Implement).
e DSS (Deliver, Service and Support).

¢ MEA (Monitor, Evaluate and Assess).

2



Se elaborara una propuesta de los procesos seleccionados de los dominios del modelo
Core de COBIT 2019 para la Unidad de TIC del Instituto Tecnol6gico Sucre. Ademas,
se realizara una discusioén de los resultados obtenidos de una encuesta al personal del
Instituto sobre los procesos propuestos que se seleccionaron de los dominios COBIT
2019 que el Instituto Tecnoldgico Sucre podria aplicar para la Unidad de TIC y se

explicaran estos resultados en la documentacion.

ESTE TRABAJO DE INTEGRACION CURRICULAR NO TIENE COMPONENTE
PRACTICO O PRODUCTO FINAL DEMOSTRABLE.

1.4 MARCO TEORICO

1.4.1 MARCO DE REFERENCIA COBIT 5.0 (2012)

COBIT 5.0 facilita un marco de trabajo para que las compafias puedan lograr sus
objetivos de gestion y gobierno de Tl corporativos, apoya a los negocios que tengan un
nuevo valor en las Tl, sosteniendo un equilibrio entre los recursos de las empresas,
creacion de valor y los niveles de riesgos con su optimizacion [5]. Tiene una guia que
posibilita a las Tl ser gestionadas y gobernadas por la totalidad de la compania e

incorpora al negocio de un extremo a otro [6].
1.4.1.1 Principios COBIT 5.0

A continuacién, se explican los conceptos de los 5 principios de COBIT 5.0.
Principio 1 - Satisfacer las Necesidades de las Partes Interesadas
El principio ayuda a las empresas a crear un valor empresarial por medio del uso de Tl

para obtener beneficio reduciendo el riesgo con un costo eficiente, en la figura 1.1 se

indican los 3 enfoques del Objetivo “Creacién de Valor” [6].

El Objetivo de Gobierno: Creacion de Valor

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacién Optimizacion
de Beneficios del Riesgo de Recursos

Figura 1.1 Objetivo de Gobierno de COBIT 5.0 “creacion de valor” [6]




Principio 2 - Cubrir la Empresa Extremo a Extremo

Proporciona la cobertura de un extremo a otro de la compaiiia, que contiene todos los
procesos empresariales, incluidas los servicios de Tl internos, externos y las areas

funcionales, que estan relacionadas con la gestiéon y gobierno de las Tl [6].

Principio 3 - Aplicar un Marco de Referencia Unico Integrado

COBIT 5.0 tiene un exclusivo marco de referencia ya que integra marcos, estandares y
las practicas relacionadas con las TI, principalmente sirve como una base para la gestion
y gobierno de Tl a la organizacion y suministra una arquitectura basica para organizar

la guia de los materiales [6].
Principio 4 - Hacer Posible un Enfoque Holistico

En COBIT 5.0 se especifican varias herramientas para facilitar la aplicacion del sistema
de gestion y gobierno de Tl empresarial basado en 7 catalizadores. Los catalizadores
en este caso permiten influir colectiva e individualmente en la gestion y gobierno de las
compafiias. Estos son impulsados por una cascada de metas, en la figura 1.2 se indican

cuales son los catalizadores de COBIT 5.0 [6].

{atalizadores Corporativos COBIT 5

( \

-
3. Estructuras 4. Cultura, Etica

\
]

1. Principlos, Politicas y Marcos de Referencia J
6. Servicios, 1. Personas,
Infraestructura Habilidades
y Aplicaciones y Competencias
Recursos

Figura 1.2 Catalizadores corporativos COBIT 5.0 [6]

Principio 5 - Separar el Gobierno de la Gestién

COBIT 5 realiza una separacion muy notoria entre la gestion y gobierno, ya que ambos
conceptos implican diferentes propdsitos y estructuras organizativas, como se indica en

la tabla 1.1 el concepto de gobierno y gestion [6].



Tabla 1.1 Definicién de gestion y gobierno de COBIT 5.0

~ Gobermo  Geston
Gobierno permite evaluar las Gestidn ejecuta, planifica y construye las
condiciones, capacidades y necesidades actividades de acuerdo con las
de las partes interesadas, ademas deben direcciones establecidas para alcanzar
lograr los objetivos corporativos. La los objetivos de Tl de las compaiias [6].
direccion debe establecer estos objetivos

por medio de toma de decisiones y su

priorizacion. Ademas, debe evaluar la

efectividad y cumplimiento de las

direcciones y metas acordadas [6].

1.4.1.2 Metas de COBIT 5.0

COBIT 5.0 y sus metas traducen las necesidades que tienen las partes interesadas en
metas relacionadas con las Tl y metas corporativas, ya que por medio de la traduccion
se obtienen metas especificas para todas sus areas y los niveles que tiene la compania

ademas las partes interesadas deben cumplir con los requisitos y objetivos generales

[6].

Estas metas tienen tres componentes para que exista una relacién entre la optimizacién
de riesgos, recursos y realizacion de beneficios de los objetivos de gobierno, la letra “P”
muestra una asociacion esencial y “S” muestra una asociacién secundaria que no es
muy importante [6]. La cascada de metas posibilita priorizar la implementacién, mejorar
y asegurar la gestion de Tl de las compaiiias, estas organizaciones se basan en los
objetivos corporativos (estratégicos), la estructura de la cascada de metas de COBIT

5.0 se indica en la figura 1.3 [7].

Motivos de las Partes interesadas
(Entorno, Evolucidn de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacién Optimizacion
de Beneficios de Riesgos de Recursos
|

Metas Corporativas I

Metas de los Catalizadores

Figura 1.3 Cascada de las metas de COBIT 5.0 [6]



Metas corporativas y relacionadas con las Tl de COBIT 5.0

COBIT 5.0 tiene 17 metas corporativas y se enfoca en 4 areas como el cliente,
crecimiento, financiera y aprendizaje también determina 17 metas relacionadas con las

Tl como se muestran en el ANEXO 1 [6].

1.4.1.3 Dominios de COBIT 5.0

COBIT 5 define varios procesos de gestion y gobierno, todos orientados a lograr los
objetivos tanto de grandes companias con un numero importante de procesos, como de
pequefias empresas con menos procesos en la figura 1.4 se indican los dominios de
COBIT 5.0 [6].

-Las Areas Clave de Gobierno y Gestion de COBIT 5

Necesidades de negocio

Gobierno

Orientar Retroalimentacitn de gestion IRl

7
Gestion 3
Planificar Construir Ejecutar
%
)

Figura 1.4 Las areas claves de gestion y gobierno de COBIT 5.0 [6]

Los dominios COBIT 5.0 de la gestién y gobierno se clasifican en 37 procesos, son una
guia que integra una referencia para examinar y determinar como se encuentran la
gestion de las Tl actualmente en las compafias. En el ANEXO Il se muestran los 37

procesos de COBIT 5.0 de los dominios de gestion y gobierno [6],[7].

Los procesos de gestion y gobierno cada uno de ellos contiene una descripcion y
explicacién del propésito general del proceso. Estos componentes son claves para
examinar cual es el desempefio de una compaiiia [6]. COBIT 5.0 y sus procesos tienen
una base para concretar las métricas y sus objetivos. Ademas, cada uno de los procesos
contienen practicas especificas de gestion con su descripcion y acciones, los cuales se

utilizan para realizar una evaluacion o diagnostico real de las Tl de cualquier compafia

[8].
1.4.1.4 Niveles de capacidad COBIT 5.0 de los procesos [6]

COBIT 5.0 tiene un enfoque para evaluar las brechas existentes, se desea llevar a cabo

diferencias significativas en el rendimiento de una actividad para lograr con el nivel
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esperado, basado en los procesos de capacidad del modelo que usa la norma ISO/ EC
15504 (Ingenieria de software-evaluacion de procesos). Por medio de estos niveles
COBIT 5.0 permitira determinar el desempefio de cualquier proceso de gestion o
gobierno para identificar las areas a mejorar. En la figura 1.5 se describen los niveles de
capacidad de COBIT 5.0 de los procesos [6].

¢ Nivel 0 Proceso incompleto. Nivel 1 Proceso ejecutado.
El proceso no alcanza su propdsito. En El proceso implementado aicanza su
este nivel, no hay ninguna evidencia de propésito. En este caso se logra el propésito

hingun logro sistematico del propésito del el proceso.
Rroceso. J

= Nivel 3 Proceso establecido. -~ Nivel 2 Proceso gestionado.

El  proceso  gestionado  descrito El  proceso  ejecutado  descrito
anteriormente estd ahora implementado anteriormente esta ya implementado de
usando un proceso definido que es capaz orma gestionada y los resultados de su

de a}canzar sSus reSUnados de proceso_ JBCUCIOH eSIaﬂ ES'{ableCIdOS Conirolados

/ mantenidos apropiadamente.

Nivel 4 Proceso predecible. Nivel § Proceso optimizado.
El proceso descrito anteriormente ahora se El proceso descrito anteriormente es
jecuta dentro de limites definidos para mejorado de forma continua para cumplir
alcanzar sus resultados de proceso. con los metas empresariales presentes y

uturos.

Figura 1.5 Niveles de capacidad de COBIT 5.0 de los procesos [6]

1.4.2 MARCO DE REFERENCIA DE COBIT 2019

COBIT 2019 y su marco de referencia se denomina gobierno de la informacion vy
tecnologias de las companiias ya que se enfoca en la importancia de la informacion,
tecnologia y empresa para alcanzar todo el potencial tecnologico. Se encarga de
optimizar el gobierno de Tl ademas reconoce las oportunidades y construye fortalezas.
Hay nuevos conceptos, en los factores de disefio y areas de enfoque, brindan alguna

orientacion para adecuar a las necesidades de las companias [9].

Gobierno de la Informacion y Tecnologia de las Empresas (EGIT) se encarga de la
elaboracion y mitigacion, ademas de los riesgos comerciales derivados del valor que
viene de la transformacion digital. Se pueden conseguir 3 resultados despuées de su
implementacion del EGIT como la optimizacion del riesgo, recursos y realizacion de
beneficios [9]. COBIT 2019 establece una mejora en las siguientes areas a continuacion

en la tabla 1.2 se los detalla.



Tabla 1.2 Areas mejoradas de COBIT 2019

Areas Descripcion
Flexibilidad y COBIT y su arquitectura abierta le permite agregar nuevas
apertura. areas de enfoque o modificar las existentes sin afectar
directamente la estructura y el contenido del modelo central de
COBIT [9].
Vigenciay El modelo de COBIT admite la referencia y alineacion de los
pertinencia. conceptos de otras fuentes (como los estandares de Tl actuales
y las regulaciones de cumplimiento) [9].
Aplicacion COBIT y su modelo conceptual esta estructurado y presentado
prescriptiva. de tal manera que su instanciacion para un sistema de gobierno
de Tl individual se considera su prescripcion [9].
La gestion del El marco del modelo de gestidon del desemperio de COBIT esta
rendimiento de TI. integrado en el modelo conceptual. Se introducen conceptos de

madurez y capacidad para alinearlos mejor con el CMMI
(Capability Maturity Model Integration) [9].

1.4.2.1 Principios para un Sistema de Gobierno COBIT 2019 [9]

Se describen los conceptos de los 6 principios de COBIT 2019.

Principio 1 - Valor para a las Partes Interesadas

Las companias necesitan que el sistema de gobierno satisfaga a las partes interesadas
y sus necesidades también se beneficie del uso de las TI. Este valor muestra el balance
de los beneficios, riesgos y recursos requeridos por la compania para implementar su

estrategia y sistema de gobierno.
Principio 2 - Enfoque Holistico

El sistema de gestion de Tl en una compania puede ser de diferentes tipos y constar de

muchos componentes que pueden funcionar como un todo.
Principio 3 - Sistema de Gobierno Dinamico

El sistema de gobierno puede ser dinamico esto explica que cuando los factores de
disefio cambian como la tecnologia, es necesario considerar los cambios, que impacto
tendran en el sistema EGIT. La vision dinamica del sistema conducira a un sistema EGIT

mejorado y sostenible para un futuro.
Principio 4 - Separar Gobierno de Gestiéon

El gobierno y su sistema deben diferenciar entre las estructuras, actividades de gestion

y gobierno principalmente.

e Gobierno: Se asegura de examinar al gobierno y sus necesidades de las
compafias para establecer los objetivos de las comparfias ya que realiza un

equilibrio entre el desempefio y cumplimiento.



¢ Gestion: Monitorea, ejecuta y construye las actividades que estan alineadas por

el cuerpo de gobierno para conseguir que se cumplan los objetivos.
Principio 5 - Ajustado a la Necesidad Empresarial

Un sistema de gobierno debe adaptarse al negocio y sus necesidades, usando el disefio
de los elementos conjuntamente como medidas para priorizar y personalizar los

componentes del sistema.
Principio 6 - Sistema de Gobierno Extremo a Extremo

El gobierno y su sistema deben enfocarse en toda la compaiiia de principio a fin y
centrarse en toda la tecnologia y su procesamiento de la informacién para que la

compafia pueda lograr sus objetivos, independientemente de su estado.

1.4.2.2 Principios para un Marco de Gobierno [9]

Se muestran los principios para un marco de gobernabilidad que se utilizan para

elaborar un Sistema de Gobierno, en la tabla 1.3 se los describen.

Tabla 1.3 Principios de Marco de Gobierno COBIT 2019

Principio Descripcion
1. Basado en un EIl gobierno con su marco se guia conceptualmente en su
modelo conceptual modelo y establece las relaciones y sus componentes que

son claves para asegurar la maxima consistencia [9].

2. Abierto y flexible El gobierno y su sistema es flexible y abierto. Debe brindar
la capacidad de tener nuevo contenido y afrontar los
problemas de la manera mas ajustable, manteniendo la
consistencia y coherencia [9].

3. Alineado con los | El gobierno y su sistema esta relacionado a las principales
principales normas, marcos y regulaciones pertinentes [9].
estandares

1.4.2.3 Metas de COBIT 2019 [9]

COBIT 2019 y sus metas se asocian con los objetivos de la compania y son importantes
en el plan del gobierno y su sistema. Los objetivos empresariales son claros, concisos,
reducidos y actuales, ahora son 13 metas. Los objetivos de alineacion se centran en
asociar todos los esfuerzos de Tl con los objetivos de la compafdia y son 13 metas. En
la figura 1.6 se observa la cascada de las metas y en el ANEXO Il se indican las metas

empresariales y alineacién de Tl de COBIT 2019.



Impulsores y
Necesidades de

las Partes
Interesadas
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Metas
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Metas de
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( EnCascadaa )

Gobierno y
Gestion

Figura 1.6 Cascada de las metas de COBIT 2019 [9]

1.4.2.4 Dominios de COBIT 2019 [9]

Describen los cambios en los procesos de COBIT 2019 de los objetivos gestion y
gobierno, ademas se incrementan los nimeros de los procesos ahora en total son 40,

en la figura 1.7 se indican cuales son los dominios en COBIT 2019 [9].

OBJETIVOS DE GOBIERNO: Tiene ] * Evaluar, Dirigiry

un dominio que evalua las opciones Monitorizar (EDM)

estratégicas

Alinear, Planificar y Organizar (APO)
Construir, Adquirir e Implementar (BAI)

Entregar, Dar Servicio y Soporte (DSS)
Monitorizar, Evaluar y Valorar (MEA)

OBJETIVOS DE GESTION: Los
objetivos se agrupan en cuatro
dominios

Figura 1.7 Dominios de COBIT 2019 [9]

La direccidn ejecutiva suele ser el responsable de los procesos de gobierno, mientras
que los mandos superiores y medios se encargan de los procesos de gestion. Los
objetivos de gestion y gobierno tienen relacién con un grupo de componentes
especificos y sus procesos, ademas deben lograr cumplir un cierto niumero de objetivos
de gestion y gobierno para las metas, en el ANEXO IV se observan los 40 procesos del
Modelo CORE de COBIT 2019 [9].

* Un objetivo de gobierno siempre se relaciona con un proceso de gobierno.

* Un objetivo de gestion siempre se relaciona con un proceso de gestion.

1.4.2.5 Niveles de capacidad COBIT 2019 de los procesos [9]

COBIT 2019 y sus procesos se basan en la capacidad del CMMI, los procesos de cada
gestion y gobierno funcionan en distintos niveles de capacidad de 0 a 5. La capacidad y

su nivel es una medida de qué tan bien se esta ejecutando y completando el proceso.
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En la figura 1.8 se indican las caracteristicas generales de los procesos y sus niveles.

-

Nivel 0 Incompleto: Falta de cualquier Nivel 1 Inicial: El proceso mas o menos

capacidad basica, enfoque incompleto cumple su prop6sito a través de un grupo de
para hacer frente al proposito. actividades incompletas.

) v

s ~N e b
Nivel 3 Definido: El proceso cumple de Nivel 2 Gestionado: El proceso cumple su
una manera organizada usando activos [€——| propésito a través de un grupo de actividades

organizacionales. basicas, aunque completas.

L * e _ J

e .

esta bien definido y se mide su —> welp opt?emn:az:;%?:a Egﬂ;ﬁ_ﬁfo Sy
desempefio. L J ’ o
9 S

Figura 1.8 Capacidad de los procesos de COBIT 2019 [9]

(Nivel 4 Cuantitativa: El proceso cumple.\

1.4.2.6 Componentes de COBIT 2019 [9]

Los objetivos de gestién y gobierno de la compafia deben adaptase y mantener un
sistema de algunos componentes. Los componentes contribuyen a las buenas
operaciones del gobierno de una manera individual y colectivamente, también
interactuan entre si para tener un gobierno holistico para Tl, en la figura 1.9 se los

describen a los componentes.

Procesos
e

Servicios, Estructuras
Infraestructuray Tk
Organizacionales

Qma:mnes \

. Sistema e

de

Personas, Gobierno Principios,
Habilidades y Politicas,

Competencias Qﬂd:mmnws

Cultura, Eticay
Comporta Informacién

\mncnto

Figura 1.9 Componentes de COBIT 2019

Los componentes pueden ser genéricos o variantes.

¢ Componentes Genéricos: Son parte del nucleo del Modelo de COBIT 2019,
ellos necesitan tener una adecuacién para aplicar a una situacién en especifico.

¢ Componentes Variantes: Se adaptan al proposito especifico o contexto.
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2. METODOLOGIA

2.1 COMPARATIVA DE LOS MARCOS DE REFERENCIA DE
COBIT 5.0 y 2019.

En COBIT 5.0 tiene cinco principios de gobernanza a diferencia de COBIT 2019 que
tiene seis principios de sistema de gobierno. Los principios del gobierno operan para
asegurar que las partes interesadas y sus necesidades se los examine en base de los
objetivos de la compafiia, para ajustar liderazgo con la toma de decisiones y su

priorizacion, en la tabla 2.1 se describen a los principios de cada versiéon de COBIT [9].

Tabla 2.1 Principios de COBIT 5.0y 2019

Principios de COBIT 5.0

Satisfacer las Necesidades de las Partes
Interesadas: Este principio genera un
valor de las Tl para mejorar el uso de los
recursos de las compaiiias [6].

Cubrir la Empresa de un Extremo a Otro:
El principio abarca la compafia de un
extremo a otro, no se enfoca unicamente
en area de TI, sino también, en otras como
financiero, recursos, etc. [6].

Hacer Posible un Enfoque Holistico: El
principio usa algunas herramientas que
pueden influir de distintas maneras en los
objetivos de TI [6].

Separar la Gestiéon del Gobierno: Se
diferencia entre la gestion y gobierno para
realizar distintas actividades, propésitos,
etc. [6].

Aplicar un Marco de Referencia Unico
Integrado: Este principio se enfoca en las
normas y marcos como ISO/IEC 9000 [6].

Principios del Sistema de Gobierno
COBIT 2019

Valor para a las Partes Interesadas: No
hay una gran diferencia, igual crea un
valor de TI para el equilibrio de los
recursos de la empresa. [9].
Sistema de Gobierno de un Extremo a
Otro: No existe un gran cambio, igual
cubre toda empresa de un extremo a otro
y se enfoca en cumplir los objetivos de TI,
también, las éareas como seguridad,
tecnologias, etc. [9].
Enfoque Holistico: En cambio el
principio utiliza una serie de componentes
para trabajar de manera global en un
sistema de gobierno [9].
Separar Gobierno de Gestion: No hay
un gran cambio, igual sigue diferenciando
entre las actividades, estructuras, de la
gestion y gobierno [9].
Sistema de Gobierno Dinamico: Se
diferencia porque crea un sistema
dinamico, los factores de disefio cambian
y se debe considerar en el sistema de
EGIT [9].
Ajustado a la Necesidad Empresarial:
En cambio este principio se adapta a la
necesidad de las compafiias [9].

Existe un cambio principal ya que en COBIT 2019 crea dos principios nuevos como el
“Sistema de Gobierno Dinamico” y “Ajustado a la Necesidad Empresarial” y elimina el

principio 3 de COBIT 5.0 como se detalla en la siguiente figura 2.1 [6],[9].
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Principio de COBIT 2019: Ajustado a la
/ \ Necesidad Empresarial

Principio de COBIT’S.O: Aplicar un ) L
Marco de Referencia Unico Integrado * Es dinamico

LO QUE CAMBIA ) ) )
- Alineado a Marcos y Normas * Se debe considerar el impacto de los cambios en el

sistema de EGIT
- Permite a las empresas usar un

marco de gestién y gobierno “El sistema de EGIT es viable y con garantia

Integrador

\ / Principio de COBIT 2019: Sistema de Gobiemo
Dinamico

“ Se adapta a la compafiia y sus necesidades
Utiliza varios factores para priorizar y personalizar
los componentes de gobierno

Figura 2.1 Comparacién de los principios de COBIT 5.0 y 2019

Otro cambio principal en COBIT 5.0, no existen principios de “Marco de Gobierno”
mientras que en COBIT 2019 agrega tres nuevos principios como se indica en la

siguiente figura 2.2.

Principios  para  un-.
Marco de Gobierno

Principios para un | COoBIT 2019
[ Marco de Gobierno | - Basado en modelo \
| COBIT 5.0 “ conceptual

- Ninguno - Abierto y flexible

- Alineado con los )
principales estandares -

Figura 2.2 Principios de marco de gobierno COBIT 5.0 y 2019

Diferencias entre las Metas de COBIT 5.0 y COBIT 2019.

Existen algunos cambios en las metas de COBIT 2019 se reducen de 17 a 13, se

detallan las caracteristicas de las metas de las versiones de COBIT en la tabla 2.2.

Tabla 2.2 Metas de COBIT 5.0 y 2019

Metas COBIT 5.0 Metas COBIT 2019
Metas corporativas de negocio: Estas Metas corporativas: Se diferencian
metas permiten optimizar y mantener un porque las metas tienen un nuevo enfoque
gobierno de Tl, ademas su proposito es ya se basan en 4 fundamentos [13]:

mejorar los objetivos de Tl de las e Consolidadas
companias y en total son 17 metas de e Reducidas
negocio [6],[8]. e Actualizadas

e Revisadas
Se reducen de 17 a 13 metas.
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Metas corporativas a metas
relacionadas con las TI: Para lograr
estas metas, se asocian con los procesos
de COBIT, ademas usan algunos
catalizadores y en total son 17 metas

[6].[8].

Dominios de COBIT 5.0 y COBIT 2019.

Metas de alineacién: En cambio estas
metas se esfuerzan en asociar con TI, los
objetivos de la empresa también usan
varios componentes de COBIT 2019 y
ahora son 13 metas [13].

Hay un incremento en los procesos de COBIT 2019 a 40 procesos mientras que en

COBIT 5.0 solo son 37 procesos, en la figura 2.3 se los describe.

37 procesos para el Gobierno y Gestion
de la Tl

Modelo de Referencia de Procesos

5 procesos area de Gobierno

32 procesos area de Gestion:

APO 13 procesos
BAIl 10 procesos

DSS 06 procesos
MEA 03 procesos

3 NUEVOS
OBJETIVOS

40 objetivos para el Gobierno y Gestion
de la Tl

Modelo del Nucleo COBIT

5 objetivos de Gobierno

35 objetivos de Gestion:

APO 14 objetivos
BAI 11 objetivos

DSS 06 objetivos
MEA 04 objetivos

Figura 2.3 Dominios de COBIT 5.0 y 2019

Niveles de los procesos de la capacidad de COBIT 5.0 y 2019.

En COBIT 2019 la capacidad de los procesos esta basado en el CMMI, los niveles de

capacidad y madurez se miden entre 0 y 5, a diferencia que los niveles de capacidad en
COBIT 5.0 se basa la ISO/IEC 15504. En la tabla 2.3 se describe los niveles y madurez

de cada version de COBIT [6],[9],[10].

Tabla 2.3 Capacidad de los procesos de las dos versiones de COBIT

Capacidad de procesos COBIT 5.0
basado en ISO/IEC 15504
Nivel 5 Optimizado: Se enfoca en lograr
las metas de negocios actuales y futuros
[6].
Nivel 4 Predecible: Opera en los limites
para lograr los resultados [6].

Nivel 3 Establecido: El proceso esta
definido para los alcanzar sus objetivos
[6].

Nivel 2 Gestionado: Es controlado,
ademas los resultados deben ser
mantenidos y establecidos [6].

Nivel 1 Ejecutado: EI proceso debe
alcanza el objetivo de TI [6].

14

Capacidad de procesos COBIT 2019
basado en CMMI

Nivel 5 Optimizado: Se diferencia porque
se mide el rendimiento del proceso para
alcanzar su proposito [9].
Nivel 4 Cuantitativa: En cambio, el
proceso esta implementado para cumplir
los objetivos de TI [9].
Nivel 3 Definido: ElI proceso esta
aprobado para lograr su proposito [9].

Nivel 2 Gestionado: En este nivel el
proceso esta definido para cumplir con su
propasito [9].

Nivel 1 Inicial: Se diferencia por que el
proceso aun no cumple con el propdsito [9].



Nivel 0 Incompleto: El proceso no logra
los objetivos [6].

Nivel 0 Incompleto: El proceso no logra
completamente los objetivos de gestion y

gobierno [9].

Catalizadores COBIT 5.0 vs Componentes COBIT 2019.

En COBIT 5.0 los catalizadores son elementos que permiten formar un sistema de

gestion y gobierno de TI, mientras en COBIT 2019 ahora se llaman componentes que

constituyen a un sistema de gobierno empresarial e interactian para construir un

sistema global para las Tl en la tabla 2.4 se los describen [6],[9].

Tabla 2.4 Catalizadores de COBIT 5.0 y componentes de COBIT 2019

7 Catalizadores COBIT 5.0

7 Componentes del sistema de

Principios, marcos de referencia vy
politicas: Son catalizadores para tener un
correcto comportamiento y deseado en guias
de las gestiones de cada dia [6].

Procesos: Se refieren conjuntamente a las
actividades y practicas para lograr objetivos
especificos y ofrecer los resultados que

gobierno COBIT 2019

Procedimientos y politicas: En
cambio se enlista las politicas
importantes con su descripcidon para
conseguir el objetivo [9].

Procesos: Se diferencian, porque tiene
una lista sobre la gestion o gobierno y
sus practicas con las métricas

decisiones claves para la compainiia [6].

respalden generalmente a las metas | respectivas y las actividades de los
asociadas con TI [6]. niveles de capacidad [9].
Estructuras organizativas: Asume | Estructuras: Son formas importantes

para las decisiones que toma de la
compaiiia [9].

Comportamiento, ética y cultura: Los
individuos de la compafia son minimizados
para obtener el éxito de las actividades de
gestion y gobierno [6].

Comportamiento y cultura: Son
componentes culturales y de
entendimiento para lograr el objetivo [9].

Informacién: Contiene toda la informacion de
la compafia ya que es necesaria para su
organizacion [6].

Informacion: No hay cambios, porque
se encarga de la informacion de la
compafia para tener el funcionamiento
de forma eficaz para la empresa y su
sistema de gobierno [9].

Infraestructura, servicios y aplicaciones:
Integra las tecnologias, aplicaciones y la
infraestructura que generan la empresa [6].

Servicios infraestructura y
aplicaciones: Se distingue, porque
para obtener el soporte del objetivo se
debe tener una lista de herramientas,
plataformas y practicas [9].

Competencias, personas y habilidades:
Intervienen y son indispensables para lograr
elaborar todas las actividades, también para
aceptar las acciones correctas [6].

Competencias, personas, y
habilidades: Son importantes las
actividades para el éxito del gobierno y
gestion, porque se debe realizar una
buena ejecucion de decisiones,
acciones y correcciones para las
actividades [9].

Diferencias entre los marcos de referencia entre COBIT 5.0 y 2019

En la tabla 2.5 se detallan las diferencias entre las versiones de COBIT [11],[12],[13].
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Tabla 2.5 Principales diferencias entre COBIT 5.0 y 2019

COBIT 5.0
Cinco principios de gobierno.
37 procesos para la gestion y gobierno de
la TI.
El concepto de “Administrar” se usa en la
gestidn y sus procesos.
El concepto de “Asegurar’ se usa en el
gobierno y sus procesos.
Los marcos de gobernanza en COBIT 5.0
no existen.
En COBIT 5.0 los niveles de capacidad de
la gestion de rendimiento se basan en la
ISO/IEC.
Los catalizadores estan
COBIT 5.0.
No tiene factores de disefio.
Las metas de negocios y relacionadas
con la Tl son 17 en total.

incluidos en

COBIT 2019
Seis principios de gobierno.
40 procesos para el gobierno y gestion de la
TI.
El concepto “Garantizar” se usa para el
gobierno y sus procesos.
El concepto “Gestionar” se usa para la gestién
Y SUS procesos.
Agrega 3 principios del marco de gobernanza.

La gestiéon de rendimiento de niveles de
capacidad se basa en el CMMI, se miden
entre 0y 5.

Los catalizadores en COBIT 2019 se llaman
componentes.

En COBIT 2019 tiene factores de disefio.

Las metas empresariales y alineacién son 13
metas.

2.2 DESCRIPCION DEL INSTITUTO TECNOLOGICO SUCRE

El Instituto Tecnolégico de Sucre es una institucidon superior que tiene como mision
formar profesionales innovadores en diversas areas del pais como el sector productivo
con el objetivo de mejorar la calidad de vida de la sociedad a través del conocimiento y
promover cambios en la productividad laboral mediante la aplicacion de los avances

tecnolégicos y contribuir al desarrollo de la matriz productiva del pais [14].
Mision
¢ Formamos profesionales competentes con espiritu emprendedor, capaces de
contribuir al desarrollo integral del pais [14].
Vision
e Ser una Institucion Superior Universitaria con estandares de calidad académica
e innovacion, reconocida a nivel nacional con proyeccion internacional [14].

Objetivos Estratégicos [14]

* Incrementar los estandares de calidad Institucional.
¢ Alcanzar la excelencia académica, organizacional y tecnologica que permita la
condicion de Instituto Superior Universitario.

¢ Afianzar la institucion a nivel nacional con proyeccion internacional.
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2.3 SERVICIOS PRINCIPALES DEL INSTITUTO

El Instituto Superior Tecnoldégico SUCRE forma profesionales calificados de alto nivel

en todo el pais, ofreciendo ocho carreras-duales y tradicionales. Ademas, busca mejorar

al pais brindando educacion de calidad a través de las carreras y procesos acreditados,

y alineando su oferta académica con los sectores estratégicos del pais, y sus

necesidades de los grupos prioritarios y areas de interés publico [14].

2.4 ESTRUCTURA ORGANICO FUNCIONAL DEL INSTITUTO

La estructura organica y funcional del Instituto Tecnolégico Superior Sucre esta

distribuida por niveles, encabezado por el Organo Colegiado Superior seguido por el

Rectorado. Este esquema presenta los distintos niveles de autoridad que tiene el

Instituto. En la figura 2.4 se presenta el Diagrama Organico Funcional del Instituto

Tecnoldgico Sucre.

ORGANO COLEGIADO SUPERIOR

UNIDAD DE ASEGURAMIENTO DE — —
LA CALIDAD
RECTORADO

a6

DIRECCION COORDINACION
PROCURADORIA SECRETARIA
GENERAL ADMINISTRATIVA DE BIENESTAR
FINANCIERA INSTITUCIONAL -

VMOAD D HELACIONES. UNIDAD DE
TERRACHOMALES UMIDAD DE SERVICIOS

UNIDAD DE UNIDAD DE S D8
m @

VICERREC

CENTRO DE CENTRO 0 FORMACKIN
na:nm

TORADO

COORDINACION
D VINCULACION CON
LA S0CIEDAD

17

COORDINACIONES
DE CARRERA

Figura 2.4 Diagrama organico funcional del Instituto Tecnoldgico Superior [14]



2.41 DESCRIPCION DE LA UNIDAD DE TECNOLOGIAS DE INFORMACION
DEL INSTITUTO.

La Unidad de Tecnologias de la Informacién y Comunicacion (TIC) del Instituto, es la
encargada de garantizar la operacion, disponibilidad, integridad y confidencialidad de la

infraestructura tecnolégica. Las personas encargadas son las siguientes [15]:

e Coordinador de TI: Ing. Danilo Miniguano.

e (Gestion Ambiental: Ing. Rodrigo Revelo.

¢ Marketing: Ing. Jorge Yanez.

e Desarrollo de Software: Ing. René Matango.
e Electricidad: Ing. Miguel Naranjo.

e Electromecanica: Ing. Yadira Franco.
La Ingeniera Alejandra Sarzosa es la coordinadora de los procesos del Instituto.

En la figura 2.5 se indica el organigrama interno de la Unidad de TIC del Instituto [15].

UNIDAD DE LAS TIC

Ing. Miguel Nar anjo (Bectricidad)
Ing. René Matanga (Desarrala de Software)

Ing. Carlos Moreano {Contabdidad) RITAM, OIS

I
Ing. Edison Meneses e

Ing. Rodrigo Utrer & (Produccion Audiovisual) Ing. Carlos Guevara

Coordinador
|
Soporte a Usuarios Soporte Plataformas SUCRE
Unidad de bs TIC
r 9
®  ing. Rodrigo Revelo |Gestion Ambiental)
. Y SAGAW SED; SIRD
Ing. Dando Miniguano (Produce n Textil) E¥A (Sistema Autdnomo (Sistema de ALFRESCO
® g Carlos Guevars (Electrénica) (Entorno Virtual de de Gestién Evaluacién Docente; (Sistema de Gestion {Web SUCRE)
. Aprendizaje) Académica Web) Sistema de Registro Documental) e
Ing. Yadira Franco (Elec tromecinica) Ing. Rodrigo Revelo Ing. Danilo Docente) Ing. Miguel Naranjo -
®  ng. lorge Yne: Marketing) Miniguano Ing. Jorge Yénez
L Ing. Edison Meneses {Desarrolio Infantil)
.
L]
.
.
.

Leda. Cristing Chamorro (Centro de idiomas)

Figura 2.5 Organigrama interno de la Unidad de TIC del Instituto [15]
Las responsabilidades de la Unidad de TIC del Instituto son [15]:

e Implementar una plataforma institucional para automatizar los procesos
institucionales.
e Brindar mantenimiento de los recursos tecnolégicos y soporte técnico del

Instituto Tecnolégico Sucre.
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e Capacitar y asesorar a las areas administrativas, académicas, de asesoria y de
apoyo en temas relacionados a las TI.

¢ Velar por disponibilidad y seguridad de la informacion generada por el Instituto
Superior Universitario.

» Desarrollar, crear, implantar, disefiar y administrar el sistema de estadistica e

informacion.

En la figura 2.6 se observa el cuarto de maquinas en donde se administran los servicios

tecnolégicos del Instituto [16].

Figura 2.6 Cuarto de maquinas del Instituto Tecnolégico Sucre [16]

Servicios en la Unidad de TIC del Instituto.

El Instituto Tecnolégico Sucre ha disefiado un Sistema Informatico de Gestion (SIG)
administrativo y académico, ademas el procesamiento de la informacion es
automatizado en la institucion educativa. El SIG se actualiza cada dia y en tiempo real,
ademas, mantiene de manera efectiva el Aseguramiento Interno de la Calidad (AIC). La
flexibilidad de su disefio posibilita adecuarse a las carreras y especificidades
institucionales. La gestion de documentos se lleva a cabo con la ayuda de herramientas
informaticas que estan integradas en el SIG y en ultima instancia es un sistema

independiente [17].

El Instituto usa las Tecnologias de la Informacion y la Comunicacion para optimizar la
evaluacion de los estudiantes y el proceso de aprendizaje. Fomentan el desarrollo de
habilidades motoras y sensoriales mediante el uso de simuladores y realidad virtual;
formar e incentiva a los alumnos a utilizar las TIC para buscar informacién, desarrollar

proyectos, productos y resolver problemas en su propio entorno [17].
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Sistema Auténomo de Gestion Académica (SAGA) es un sistema informatico del
Instituto y contiene una plataforma para la revision de notas académicas del estudiante
y su informacion, también el sistema SAGA permite la administracion académica de los
docentes para las asistencias, notas de los alumnos, seguimiento y control institucional
[17].

El Instituto tecnolégico Sucre cuenta con varios servidores como el VMware vSphere 6
Enterprise Plus disponibles para algunos aplicativos de servicio, servidor Moodle y
servidor Alfresco también en el ANEXO V se indica el diagrama logico de RED de datos
del Instituto [18].

2.5 ESTUDIO DE GOBIERNO Y GESTION DE COBIT 2019 PARA
EL INSTITUTO

El Marco de COBIT 2019 y sus 7 componentes de sistemas de gestion y gobierno con
los 40 objetivos estan muy bien detallados y definidos, usan buenas practicas que son
beneficiosas para cualquier compafia, independientemente de la empresa, tamafo y

sector [19].

El Instituto Tecnoldgico Sucre cuenta con una pequena Unidad de TIC que tiene algunos
sistemas, como paginas del Instituto, sistema SAGA, etc. La Ingeniera Alejandra
Sarzosa en una reunion detallé que anteriormente el Instituto no contaba con un sistema
propio tecnolégico por lo cual arrendaban estos servicios, posteriormente con el avance
tecnolégico del Instituto ya cuenta su propio sistema SAGA con el manejo de notas,
correo institucional, Moodle, etc., para los estudiantes, profesores y autoridades, pero
también se encuentran en el disefio del nuevo sistema SAGA por parte del Ingeniero

Edison Meneses para los servicios tecnolégicos del Instituto.

Puntos débiles analizados de la Unidad Tecnologias de Informacién del Instituto
[17],[20].

En el siguiente listado se indican algunos de los problemas identificados en el Unidad
de Tl del Instituto:

e Algunos docentes no interactian con los sistemas de gestion institucionales.

e Recursos de Tl insuficientes en la Unidad.

¢ Poco personal de Tl en la Institucion.

e La Institucidn y los sistemas que se manejan no cuentan con la seguridad en el
flujo de trabajo que se administran.

¢ No se mantienen evidencias de aplicacion de las herramientas informaticas de

forma sistematica en las materias.
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* No cuentan con la actualizacién de la propuesta e informe de resultados de la

aplicacion de las herramientas informaticas en las materias.

Por medio de una encuesta como se indica en el ANEXO VIl realizada al personal del
Instituto con el objetivo de estudiar la situacion actual de Tl, dentro de los resultados
mas destacados de la encuesta a la Unidad de TIC, la pregunta 2 con un 72.2% afirma
que cuenta con una planificacion de Gestion de TI, en la pregunta 3 con un porcentaje
54.5% afirma que no tiene un mecanismo de seguridad en las redes de datos. En la
Unidad de TIC si cuentan un mecanismo para poder restaurar los servicios después de
ataque informacion por lo cual si cuentan un sistema de seguridad en sus servicios de

T como se muestra la pregunta 6 en la figura 2.7 con un 81.8% que lo afirma.

6. ;El departamento de Tl tiene un mecanismo para restaurar los servicios
de Tl en un ataque informatico?

11 respuestas

®si
® No

Figura 2.7 Resultados de la encuesta al Instituto pregunta 6

En la pregunta 9 se observa que las autoridades si participan en un modelo de gobierno
de Tl con un 45.5% que lo afirman, como se muestra en la figura 2.8, pero no existe una
gran mayoria entonces por lo cual deben participar para apoyar en implementar un

gobierno y gestion de TI.

9. i Las Autoridades de Instituto apoyan al Gobierno y Gestion de T1?

11 respuestas

® Sempre

@ Casi Siempre
0 Aveces

® Nunca

Figura 2.8 Resultados de la encuesta al Instituto pregunta 9
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Otro punto que se analizé es que los estudiantes con un resultado del 45.5% siempre
reportan las afectaciones que tienen en los servicios tecnologicos, y con un 54.5%, los
estudiantes a veces lo reportan, como se indica la pregunta 11 en la figura 2.9, por lo
cual no hay una gran diferencia, la continuidad de los servicios tecnolégicos del Instituto

deben mejorar y disminuir los reportes de las afectaciones de los servicios tecnolégicos.

11. ; Los estudiantes reportan afectaciones en sus servicios tecnolégicos
del Instituto?

11 respuestas

® Siempre

@ Casi Siempre
A veces

@ Nunca

Figura 2.9 Resultados de la encuesta al Instituto pregunta 11

En la pregunta 12 se observa que a veces los estudiantes reportan sobre caidas de los
servicios con un 72.7% que lo afirman, es un buen resultado como se muestra en la

figura 2.10, pero el Instituto si debe mejorar para disminuir las quejas de los alumnos.

12. ;Qué tan frecuente son las quejas de los estudiantes por las caidas de
los servicios tecnolégicos del Instituto?

11 respuestas
@ Siempre
@ Casi Siempre

A veces
@ Nunca

Figura 2.10 Resultados de la encuesta al Instituto pregunta 12

Después de analizar todos los resultados de las respuestas de la encuesta como se
muestra en el ANEXO IX se han seleccionado las areas de COBIT 2019 que son: el
Crecimiento y Cliente ya que el Instituto se encuentra en la innovacion de los servicios
de Tl con la creacion del nuevo sistema SAGA y ademas los estudiantes si reportan

sobre las afectaciones de los servicios del Instituto como se observa en la figura 2.9,
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una vez que se identificaron estas areas se procede a seleccionar de COBIT 2019 las

metas empresariales (ver ANEXO lII).

Se han escogido dos metas empresariales, la primera EG06 (Continuidad vy
disponibilidad del servicio del negocio) y la segunda EG13 (Innovacién de productos y
negocios). En base al relacionamiento como se indica en el ANEXO VI realizado con las
metas empresariales EG06 y EG13 se han identificado 7 metas de alineamiento para el

Instituto en la figura 2.11 se indican cuales son estas metas.

Metas de Alineamiento

AGO02: Gestion de riesgo relacionado con Tl
AGO5: Prestacion de servicios de Tl

{ conforme a los requisitos del negocio
AGO07: Seguridad de la informacion,
infraestructura de procesamiento y
aplicaciones, y privacidad

EGO06: Continuidad y
disponibilidad del servicio del

negocio |
Metas Metas de Alineamiento
Empresariales AGO06: Agilidad para convertir los requisitos del
COBIT 2019 negocio en soluciones operativas

AGO08: Habilitar y dar soporte a procesos de negocio
mediante la integracion de aplicaciones y tecnologia
) AGO09: Ejecucion de programas dentro del plazo, sin
exceder el presupuesto y que cumplen con los
requisitos y estandares de calidad

AG13: Conocimiento experiencia e iniciativas para
la innovacion empresarial

EG13: Innovacién de productos
Y negocios

.

Figura 2.11 Identificacion de las metas de alineamiento para el Instituto

Una vez identificadas las metas de alineamiento se han seleccionado dos metas que
son: AGO7 y AGO08 para posteriormente seleccionar los procesos de los dominios del
Modelo Core COBIT 2019 en base al relacionamiento de las metas de alineamiento y
los procesos, (ver ANEXO VII).

2.6 PROCESOS DE COBIT 2019 PARA EL INSTITUTO

Para la implementacion de los procesos de los dominios del Modelo Core COBIT 2019
se propone los siguientes pasos con el propésito tener un gobierno de Tl y su modelo
de COBIT 2019 para el Instituto [21]:

e Analizar la situacion de Tl del Instituto Tecnoldgico Sucre.

Se requiere un analisis inicial para estudiar la forma de gestion y el funcionamiento de

TI del Instituto Tecnoldgico Sucre.

e Encontrar varias debilidades de la Unidad de TIC del Instituto.
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En la Unidad de TIC del Instituto debe suministrar informacién para identificar problemas
y cambios ya que permiten ayudar a establecer todos los procesos indispensables para

mejorar la gestion de TI.
¢ Establecer en la Unidad de TIC las metas de gestion de TI.

Este paso implica definir las metas de gestion y gobierno de Tl en base analisis,
encuestas o documentacion de la Unidad de TIC y luego definir los procesos necesarios

para lograr esas metas.
¢ Determinar todos los procesos especificos que se van a aplicar.

Una vez que se estudiaron las debilidades de Tl que se analizaron anteriormente y que
deben cubrir, se establecen todos los procesos indispensables para la aplicacion de la

gestion de Tl y su sistema.

e Priorizar la aplicacion de los procesos del dominio del Modelo CORE
COBIT 2019.

Debe haber un orden en aplicacion de los procesos de los dominios de COBIT segun el

Instituto y la gestion de la Unidad de TIC.

e Establecer los roles de responsabilidad de la matriz RACI para cada

proceso y los recursos necesarios.

En la matriz RACI que permite ordenar los roles de un proyecto como herramienta, se
identifican los recursos requeridos para lograr los objetivos e implementar los procesos,
asi como los responsables de realizar las diversas actividades que componen cada

proceso.

Responsable (R): Es la persona comprometida en realizar la tarea.
Aprobador (A): Es la persona que rinda cuentas sobre la tarea y verifica el
cumplimiento en tiempo y forma.

Consultado (C): Son los encargados que tiene informaciéon importante para la
ejecucion de la tarea.

Informado (l): Son los encargados de recibir la informacion sobre los avances

de las tareas.

¢ Ejecutar el proceso para el sistema de gestion de Tl del Instituto.

Aplicar planes de mejora para los procesos y alcanzar los objetivos de Tl para alcanzar

con las necesidades de Tl del Instituto.
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2.6.1 PROCESOS DE GOBIERNO

El dominio Evaluar, Dirigir y Monitorizar (EDM) y sus procesos del gobierno evaluan,

orientan y monitorean el logro del liderazgo sobre las opciones estratégicas [23].

Para el Instituto Tecnolégico Sucre se han seleccionado 1 de los 5 procesos de COBIT

2019.

EDMO04: Asegurar la optimizacion del riesgo

Se explica el concepto para comprender el proceso EDM04 y las actividades que el

Instituto podria aplicar.
Concepto del proceso EDM04

Asegurar que se tengan suficientes y adecuados recursos relacionadas con TI

(tecnologia, personas y procesos) para el Instituto [22],[23].
Matriz RACI del proceso EDM04

En la tabla de 2.6 se elabora la matriz RACI del proceso EDM04 para la Unidad de TIC

del Instituto indicando los roles que se realiza en cada proceso [22],[25].

Tabla 2.6 Matriz RACI del proceso de gobierno EDM04
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gobierno
EDMO04.01: Evaluar A | C C R R C
la gestion de
recursos.
EDMO04.02: Dirigirla | A R | C C
gestion de
recursos.
EDMO04.03: A C R R C
Monitorizar la
gestion de
recursos.

La matriz RACI del proceso EDM04 como se muestra en la tabla 2.6, se analizo e indica
los roles de los procesos que podrian llevarse a cabo para tener recursos adecuados de
Tl ya que el coordinador de TIC, operador de software y sistema del Instituto son los

responsables de los procesos EDMO04.01 y EDMO04.03, ellos deben analizar las
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necesidades de los recursos de Tl (personas, procesos y tecnologia) del Instituto,
ademas de monitorizar estos procesos e identificar los problemas y proponer una
solucion. La persona encargada de aprobar la implementacion de los procesos para la
Unidad de TIC es el Rector como la maxima autoridad del Instituto. La coordinacion
estrategica es responsable del proceso EDM04.02 ya que debe asegurar que los

recursos sean usados de una manera 6ptima para evitar que exista un mal uso.
Actividades.

Las siguientes actividades son buenas practicas que pueden aprovechar la Unidad de

TIC del Instituto para poder aplicarlas como se indica en la tabla 2.7.

Tabla 2.7 Actividades del proceso EDM04

EDMO04.01 Evaluar la gestion de recursos

e El Instituto debe proporcionar recursos relacionados con Tl como:

e Recursos Tecnologicos (Videolean es un software que permite observar
videos tutoriales de las clases para los estudiantes; ASLFS es un sitio web
para almacenar varios recursos como articulos, guias de laboratorios, para
las clases presenciales y virtuales, etc.).

e Recursos Humanos (Una persona que gestione la seguridad de la
informacion, un director de tecnologias digitales, etc.).

e También deben tener en cuenta las necesidades futuras de los recursos de Tl
(como el aumento del ancho de banda, dispositivos loT (Internet of Things), etc.).
e La Unidad de TIC debe analizar y adoptar un plan de recursos tecnolégicos (como
un sistema informatico con codigos de barras para libros, guias de laboratorio y
dispositivos, control de SLAs, cambios en los servidores del Instituto,
automatizacion de la biblioteca, etc.).
EDMO04.02 Dirigir la gestion de recursos

» Elcoordinador de TIC Ing. Miniguano debe designar responsabilidades al personal
de la Unidad de TIC para la implementacion del plan de recursos tecnologicos.
EDMO04.03 Monitorizar la gestion de recursos

» La coordinacion estrategica del Instituto debe supervisar posibles disminuciones
en los recursos de Tl (como reduccién del presupuesto a la Unidad de TIC,
personal, dispositivos, servidores, etc.) y proponer algunas soluciones ante estas
posibles causas.

Nivel de capacidad esperado del 2
proceso EDM04

En la figura 2.12 se indica el diagrama de actividades del proceso EDM04 para el
Instituto [22].
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? Coordinador de TIC

Identificar los problemas
sobre los recursos de Tl
del Instituto

l Operador de Software

nalizar la causa y presentar
soluciones de los problemas de los
recursos relacionados con Tl

Coordinacién Estratégica Operador de Software

! N !

otificar la adaptacion de
un plan de estrategias de
los recursos de Tl

Proporcionar recursos
de Tl para el Instituto

Rector del Instituto l Coordinador de TIC

Establecer la gestion de
recursos y capacidades de TI
para satisfacer la necesidades
de Instituto

Examinar y adoptar las
estrategias del plan de
recursos de TI

Figura 2.12 Diagrama de actividades del proceso de gobierno EDM04

En la figura 2.12 se realiza el diagrama con el propésito de realizar las actividades que
fueron analizadas y seleccionadas del proceso EDMO04, también se detalla a las
personas del Instituto encargadas de estas actividades, se comienza con identificar los
problemas de los procesos del Tl del Instituto que esta a cargo del Coordinador de TIC,
posteriormente se analiza la causa de los problemas de los procesos de Tl para
finalmente llegar a la ultima actividad de analizar y permitir las estrategias del plan de
recursos de Tl por parte del Rector, este diagrama se lo deberia aplicar a la Unidad de
TIC del Instituto ya que como se indicé en la entrevista, el Instituto esta en un proceso
de mejorar sus servicios tecnolégicos por cual este objetivo de gobierno le permite

gestionar los recursos relacionados con Tl (persona, procesos y tecnologia).

2.6.2 PROCESOS DE GESTION

COBIT 2019 establece que la gestion de Tl y sus procesos entregan requisitos de altos
niveles para la gestion eficaz y practicas de Tl empresarial [25]. Para el Instituto
Tecnologico Sucre se han seleccionado 2 procesos de gestion del Modelo Core de

COBIT 2019 como se detalla en la figura 2.13.
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[ Alinear, Planificar y Organizar (APO) ]

AP013: Gestionar la Seguridad

Y

[ Monitorizar, evaluar y valorar (MEA) }

MEAO3 Gestionar el cumplimiento de los requisitos externos

Figura 2.13 Procesos de gestion del Modelo Core de COBIT 2019

APO13: Gestionar la Seguridad
Se explica las actividades del proceso APO13 que pueden implementar la Unidad de

TIC y el concepto para entender el proceso.
Concepto del proceso APO13

Establecer, realizar y monitorizar un Sistema de Gestion de Seguridad de la Informacion

(SGSI) [22],[25].
Matriz RACI del proceso APO13

En la tabla de 2.8 se realiza la matriz RACI del proceso AP013 para la Unidad de TIC

del Instituto indicando los roles que se realiza en cada proceso [22],[25].

Tabla 2.8 Matriz RACI del proceso de gestion AP013

Practica clave de
gestion

APO13.01:
Establecer y
sostener el (SGSI).
APO13.02: Detallar y | A
gestionar un plan de
tratamiento de
riesgos de seguridad
de la informaciéon y
privacidad.

de TIC del Instituto

Coordinador de TIC del
de TIC

Procesos del Instituto
Instituto Sucre

Coordinacion de
Coordinador de

~ |Vicerrectorado
°|
il

estratégica

O| Operador de Software
A| Operador del Sistema

»| Rectorado

O
A
O
Y
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APO13.03: Revisar y | | I I I R R R
monitorizar el
(SGSI).

La matriz RACI del proceso APO13 como se muestra en la tabla 2.7, se analizé e indica
los roles de los procesos que podrian llevarse a cabo para gestionar la seguridad en el
Instituto, ademas el Instituto cuenta con su propio mecanismo de seguridad. El
coordinador de TIC, operador de software y sistema del Instituto son los responsables
de los procesos AP0O13.01 y AP013.02, ellos se deben encargar del sistema de gestion
de seguridad para que este sea estandarizado, formal y continuo, también deben
implementar mejorar la seguridad en base a las necesidades y riesgos de la Unidad de
TIC. La persona encargada de aprobar o cambiar la implementacion del Sistema SGSI
para el Unidad de TIC es el Rector como la maxima autoridad del Instituto. La Unidad
de TIC del Instituto es la responsable del proceso APO13.03 ya que debe recopilar y

examinar y mejorar la efectividad de la seguridad y el sistema de gestion.
Actividades.

En la tabla 2.9 se detallan las siguientes actividades que la Unidad de TIC del Instituto

podria aplicar.

Tabla 2.9 Actividades del proceso APO13

APO13.01 Establecer y sostener un (SGSI)

e Elcoordinador de TIC del Instituto puede definir un plan del SGSI para los sistemas
tecnologicos del Instituto con el propdsito de mejorar la seguridad, analizar
posibles amenazas de la informacién, este plan puede basarse en el estandar de
la ISO/IEC 27001, también deben realizar calculos de probabilidad tomando en
cuenta incidentes recurrentes, violacién de la informacion para identificar los
posibles riesgos.

e LaUnidad de TIC del Instituto debe ajustar el plan del SGSI en base a los recursos
economicos y tecnologicos ademas deben tomar en cuenta los activos (como
servidores, routers, APs, computadores, etc.) y sus posibles degradaciones
también en base a graficos en la indisponibilidad del Sistema SAGA, Moodle, etc.

e Una vez establecido y ajustado el plan del SGSI el Rector del Instituto como
maxima autoridad debe aprobarlo, para aplicar o modificar el SGSI.

e El coordinador de TIC debe notificar responsabilidades y roles que deben cumplir
el personal de la Unidad de TIC del Instituto como el Ingeniero René Matango
(Desarrollador del Software), Ingeniero Jorge Yanez (Marketing), etc., para aplicar
el plan del SGSI.

APO13.02 Detallar y gestionar un plan de tratamiento de riesgos de seguridad

de la informacién y privacidad
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e La Unidad de TIC debe implementar un plan de riesgos de seguridad de la
informacion en base a la norma ISO/IEC 27005, deben enfocarse en 3 pasos
importantes:

e Determinar el riesgo.

o Valorar el riesgo.

e Evaluar el riesgo (Si la probabilidad esta entre el (11-100%) deben revisar y
controlar el riesgo, si es muy baja la probabilidad (0-10%) pueden realizar solo
un analisis del riesgo y por ultimo finalizar todos los casos generados).

e El Coordinador de TIC debe incluir en el plan las siguientes secciones para evaluar
los riesgos y determinar sus respectivas soluciones:

e Redes de datos del Instituto.

+ Sistemas tecnoldgicos y hardware de la Unidad de TIC.

e Infraestructura del Instituto.

APO13.03 Revisar y monitorizar el (SGSI)

e El operador del sistema de TIC debe realizar revisiones periddicas del SGSI para
medir su eficacia en base a nuevas amenazas, modificaciones de los sistemas
SAGA, posibles violaciones de la red de datos, incidentes en la seguridad de la
informacion del Instituto, etc.

¢ En la Unidad de TIC podrian usar el software OPENKM que permite determinar y
seleccionar por medio de codigos de barras toda la documentacién que genera el
SGSI, cuando se realicen mediciones de la eficacia y ajustes del plan de seguridad
de la informacion, etc.

Nivel de capacidad esperado del 2
proceso APO13

En la figura 2.14 se indica el diagrama de actividades del proceso AP013 para el

Instituto.
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9 Coordinador de TIC

Definir el alcance del sistema de gestion
de seguridad de la informacion (SGSI)

vy

l Rector

Obtener la autorizacion de las

autoridades para implementar, operar o
cambiar el SGSI

2

vy

v Coordinador de TIC

Definir los roles y responsabilidades de
la gestion de seguridad

Coordinador de TIC Operador del Sistema

Alinear el SGSI con el enfoque de esarrollar y proporcionar un plan

instituto hacia la gestion de de seguridad de riesgos y

a seguridad soluciones

l Operador del Sistema
ey B pEniEen, Registrar acciones y eventos del

implementacion y monitorizacion de 9 rerTleGG dzl SGS|
los procedimientos de seguridad de Ia

informacién y privacidad

Coordinador de TIC

Realizar periédicamente
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Figura 2.14 Diagrama de actividades del proceso de gestion AP013

En la figura 2.14 se realiza el diagrama con el propdsito de realizar las actividades que
fueron analizadas y seleccionadas del proceso AP013, también se detalla a las personas
del Instituto encargadas de estas actividades, deben establecer los limites y alcance del
SGSI para obtener la autorizacién del rector para implementar o cambiar este sistema,
posteriormente se debe llegar a la actividad de realizar constantemente la revision de la

gestion de SGSI que permitira evaluar, solucionar y monitorizar este sistema.
MEAOQ3 Gestionar el cumplimiento de los requisitos externos

Se describe el concepto del proceso MEAQ3 y algunas actividades que la Unidad de TIC

del Instituto podria implementar.

Concepto del proceso MEA03
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Evaluar, monitorear y recomendar si los procesos de Tl del Instituto cumplen con las
leyes y requisitos del Consejo de Educaciéon Superior para garantizar que estan

determinados y cumplidos [22].
Matriz RACI del proceso MEA03

En la tabla de 2.10 se realiza la matriz RACI del proceso MEAO3 para la Unidad de

TIC del Instituto indicando los roles que se realiza en cada proceso [22].

Tabla 2.10 Matriz RACI del proceso MEAO3
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La matriz RACI del proceso MEAO3 como se muestra en la tabla 2.10 se analizé e indica
los roles de los procesos que le permitira evaluar, monitorizar y recomendar si los
procesos de Tl cumplen con las normas del Instituto, ademas la institucién se encuentra
en la transformacion, para ser un Instituto superior con el propdsito de reconvertir la
formacion técnica dotando de infraestructura fisica, equipamiento, etc., con este proceso
se revisan y ajustan las politicas, procedimientos del Instituto para cumplir con los

niveles de calidad especificados por el Consejo de Educaciéon Superior.

Actividades.

Las siguientes actividades son algunas practicas que puede aprovechar la Unidad de

TIC del Instituto para poder aplicarlas como se indica en la tabla 2.11.
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Tabla 2.11 Actividades del proceso MEAQO3

MEAO03.01 Identificar los requisitos internos de cumplimiento

La Unidad de TIC debe evaluar los procesos de Tl como mesa de ayuda, soporte de

aplicaciones, etc., y posibles impactos en el area de tecnologica, de privacidad,

informes economicos, etc., pueden usar la plataforma del CMMI Cybermaturity

Platform que permite evaluar los riesgos, medir y gestionar los procesos de TI.
MEAO03.02 Optimizar la respuesta a los requisitos internos

El coordinador de TIC debe notificar a las autoridades del Instituto sobre los requisitos
nuevos y puntos relevantes de la Unidad de TIC como la contratacion de un nuevo
personal con experiencia en la seguridad de la informacion o instalar un data center
virtual, etc.

MEAO03.04 Obtener aseguramiento de cumplimiento interno

La Unidad de TIC debe analizar y examinar continuamente las revisiones de los
servicios internos del Instituto como Sistema SAGA, correo electronico, etc., vy
determinar si se cumplen con los niveles de calidad que exigen el Consejo de
Educacion Superior del pais.
Nivel de capacidad esperado del 2
proceso MEAO03

En la figura 2.15 se describe el diagrama de las actividades del proceso MEAO3 con el
proposito de realizar las actividades que fueron analizadas y seleccionadas, que se
podrian aplicar para verificar que el Instituto Tecnologico Sucre cumpla con los
requisitos internos de los servicios de TI, también indica las personas del Instituto

encargadas de estas actividades [22].
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Figura 2.15 Diagrama de actividades del proceso de gestion MEAQO3

2.7 PROCESOS PROPUESTOS PARA EL INSTITUTO

Los objetivos de gestion COBIT 2019 que se proponen son los siguientes DSS05
(Gestionar los servicios de seguridad), BAIO6 (Gestionar los cambios de Tl), ya que
deben mejorar algunos mecanismos de seguridad como la red de datos, control de
aplicaciones, etc., ademas, el Instituto se encuentra en algunos cambios como el disefio
del nuevo sistema SAGA para los estudiantes, profesores, etc., por lo tanto, estos dos

objetivos le permitiran realizar estos procesos de una mejor manera.

BAI06 Gestionar los cambios de Tl

En este proceso BAIO6 se detalla el concepto y las actividades para la Unidad de TIC

del Instituto.
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Concepto del proceso

Proporcionar que todos los cambios de Tl se gjecuten de una manera rapida y confiable
incluyendo estandares, evaluaciones, software y documentacion por parte de la Unidad
de TIC del Instituto [22],[26].

Matriz RACI del proceso BAI06

En el ANEXO X se elabora la matriz RACI del proceso BAIO6 para la Unidad de TIC del
Instituto [22]. Para esta matriz se analizé e indica los roles de los procesos que podrian
llevarse a cabo para preferir, evaluar, hacer un seguimiento, gestionar y finalizar todos

los nuevos cambios de Tl que se esta realizando en la Unidad de TIC del Instituto.

Actividades.

En las siguientes tablas se indican las actividades del proceso BAIO6 y los niveles de
capacidad que el instituto podria aplicar ya que estos niveles permiten medir, también

se esta ejecutando y completando el proceso [22],[28].

En la tabla 2.12 se indica una breve descripcion sobre los niveles de madurez de las
actividades del BAI06.01 que se podrian aplicar para el Instituto e indica el nivel que

debe alcanzar el proceso [27],[29].

Tabla 2.12 Evaluacion de madurez de las actividades del BAI06.01

ID de la practica BAI06.01

Nombre de la practica Autorizar, priorizar y evaluar solicitudes de cambio.
Actividades e La Unidad de TIC puede usar el software GLPI que le
permite tener un inventario informatico para registrar los
nuevos cambios en base a los sistemas operativos,
infraestructura, redes de datos, sistema SAGA, correo
institucional, etc.
e Se debe adoptar cada cambio oficialmente por parte de las
autoridades del Instituto sobre los nuevos cambios de TI.
e El coordinador de TIC debe planificar un cronograma para
todos los cambios y puede usar la metodologia del Desing
Sprint que consta de fases y le permitira llevar un orden en
las actividades para cambiar o mejorar los sistemas del

Instituto.
Inexistente No hay actividades. 0
Inicial Estas actividades deben estar aprobadas. 1
Gestionado Las actividades deben estar implementadas 2
y comunicadas.
Establecido Ninguno 3
Predecible Ninguno 4
Optimizado Ninguno 5
Nivel de capacidad 1
Esperado 2
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En la tabla 2.13 se detallan las actividades del BAI06.03 que se podrian realizar para el

Instituto e indica el nivel que debe alcanzar el proceso [27],[29].

Tabla 2.13 Evaluacion de madurez de las actividades del BAI06.03

ID de la practica BAI06.03
Nombre de la practica Informar y hacer seguimiento sobre cambios de estado.
Actividades e La Unidad de TIC puede usar el software EGAFutura para

tener un sistema de informes y realizar el seguimiento, ya
que este sistema permite generar, guardar reportes de los
informes para las solicitudes de los nuevos cambios de Tl
del Instituto.

e El coordinador de TIC debe observar los cambios que se
encuentran en ejecucion y aprobados por medio de
graficos o reportes generados por el software GLPI para
realizar de una mejor manera el cierre de los cambios.

Inexistente No hay actividades. 0
Inicial Las actividades deben iniciar. 1
Gestionado Estas actividades deben estar aprobadas. 2
Establecido Las actividades deben estar implementadas 3
y comunicadas.
Predecible Ninguno 4
Optimizado Ninguno 5
Nivel de capacidad 2
Esperado 3

En la figura 2.16 se muestra el diagrama de las actividades del proceso BAIO6 con el
proposito de realizar las actividades que fueron analizadas y seleccionadas, que se
podrian aplicar para gestionar los cambios de Tl en el Instituto de una manera
controlada, también indica las personas del Instituto encargadas de estas actividades
[22].
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Figura 2.16 Diagrama de actividades del proceso de gestion BAIOG

DSS05 Gestionar los servicios de seguridad

A continuacién, se describe el concepto para entender el proceso DSS05 y las

actividades que la Unidad de TIC del Instituto podria aplicar.

Concepto del proceso DSS05

Proteger la informacion del Instituto para sostener un nivel aceptable sobre el riesgo de

la seguridad de la informacion y disminuir el impacto sobre los incidentes y

vulneraciones de seguridad de la red de datos del Instituto [22],[26].

Matriz RACI del proceso DSS05

En el ANEXO Xl se elabora la matriz RACI del proceso DSS05 para la Unidad de TIC
del Instituto [22],[24]. Para esta matriz se analiz6 e indica los roles de los procesos que
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podrian llevarse a cabo para proteger la red de datos utilizando firewalls o algunos
softwares, tambien deben controlar el acceso a la red y evitar vulnerarla, los
responsables son: el coordinador de TIC, operador del software y sistema de TIC ellos
deben identificar todas las posibles violaciones en la red de datos y mejorar todos los
mecanismos de seguridad de la informacion como el control de aplicaciones, usuarios,

redes, sistemas operativos, etc.
Actividades.

Se explicaran las actividades del proceso DSS05 que la Unidad de TIC del Instituto
podria aplicar y los niveles de capacidad que se espera alcanzar [27],[29]. En la tabla

2.14 se describen a las actividades.

Tabla 2.14 Evaluacion de madurez de las actividades del DSS05.02

IDdelapractica  _ _____ __ ____ DSso502

Nombre de la Gestionar la conectividad de la red y su seguridad.

practica

Actividades ¢ La Unidad de TIC del Instituto debe aplicar mecanismos como
firewalls, filtrado de red (pueden wusar dispositivos de
FORTINET), también podria utilizar el OSSEC, que es un
software de deteccion de intrusos de codigo abierto que se debe
instalar en todas las computadoras del personal administrativo,
profesores y autoridades.

e El coordinador debe plantear una politica de conectividad y
seguridad en base a las recomendaciones del estandar ISO/IEC
27002:2013, el cual se enfoca en los controles de accesos,
cifrado de la informacion, gestion de activos, seguridad fisica,
etc.

e El operador de software de TIC debe implementar pruebas de
penetracion continuas, puede usar el software METASPLOIT es
una excelente herramienta que simula vulnerar la informacion de
un dispositivo y asi tomar acciones para proteger la red de datos
del Instituto Sucre.

Inexistente No hay actividad en la Unidad de TI. 0
Inicial Las actividades se inician. 1
Gestionado Las actividades deben estar aprobadas. 2
Establecido Las actividades implementadas y comunicadas. 3
Predecible Ninguno 4
Optimizado Ninguno 5
Nivel de 2

capacidad

Esperado 3

En la tabla 2.15 se describen algunas actividades para gestionar la seguridad de los

dispositivos finales para el Instituto [27],[29].
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Tabla 2.15 Evaluacién de madurez de las actividades del DSS05.03

| ID de la practica DSS05.03

Nombre de la practica Gestionar la seguridad de dispositivos finales.

Actividades e La Unidad de TIC puede gestionar de forma segura la
protecciéon de la red, puede utilizar una VPN como el
Fortclient, que es una herramienta que permite conectarse
a los usuarios, también pueden usar tuneles Ipsec6 incluso
alquilar y trabajar con servidores en la nube ya que estos
se encargan de la seguridad.

e EI Instituto debe establecer proteccion fisica a los

dispositivos de la red del Instituto usando los biométricos,
camaras, sensores, etc.

Inexistente Las actividades existen. 0
Inicial Estas actividades deben estar aprobadas. 1
Gestionado Las actividades deben estar implementadas 2
y comunicadas.
Establecido Ninguno 3
Predecible Ninguno 4
Optimizado Ninguno 5
Nivel de capacidad 1
Esperado 2

En la tabla 2.16 se indica una descripcion sobre las actividades del proceso DSS05.07

y los niveles de madurez que se pueden alcanzar [27],[29].

Tabla 2.16 Evaluacion de madurez de las actividades del DSS05.07

ID de la practica DSS05.07 N

Nombre de la practica Manejar la monitorizacion y vulnerabilidad de la infraestructura
para encontrar eventos asociados con la seguridad.
Actividades e El operador del sistema de la Unidad de TIC debe analizar
cada dia los logs de eventos de los dispositivos como:
routers, switches, APs, firewalls, correos electronicos, etc.,
para encontrar posibles incidentes.
¢ La Unidad de TIC debe asegurar que se generen tickets
puede usar el software OTRS es cédigo abierto esto les
permitira entregar tickets sobre los posibles incidentes de
seguridad de la informacion y la red de datos del Instituto
de una forma oportuna.

Inexistente No hay actividad. 0
Inicial Las actividades se inician. 1
Gestionado Estas actividades deben estar aprobadas. 2
Establecido Las actividades deben estar implementadas 3
y comunicadas.
Predecible Ninguno 4
Optimizado Ninguno 5
Nivel de capacidad 2
Esperado 3

En la figura 2.17 se detalla el diagrama de las actividades del proceso DSS05 con el
proposito de realizar las actividades que fueron analizadas y seleccionadas, también

indica las personas del Instituto responsables de estas actividades que se podrian
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implementar para disminuir el impacto de violar la seguridad de la informacion y red

datos del Instituto Tecnologico Sucre [22].

Coordinador de TIC
dentificar 2
ulnerabilidades de la
Informacion y red del

stituto
Operador de software Operador de seguridad
Instalar o mantener actualizadas de Aplicar
: i mecanismos de
las herramientas de proteccion contra filtrado de red
software malicioso l -
Operador de seguridad
. Proveedor de TIC Administrar la
Aplicar mecanismos de configuracion de red de
bloqueo de dispositivos forma segura del Instituto
| Proveedor de TIC Coordinador de TIC
El’af grotecctlon fl?leEIl a Determinar y sostener una politica
osre'c'js%%sllé\égtsutg a para la seguridad de la conectividad
con base de los requisitos del
Instituto

Unidad de TIC

Realizar pruebas de
penetracion periodicas
para determinar
la vulnerabilidad

Asegurar que SE Ccreen
tickets a incidentes de
S

seguridad y solucionar esto
incidentes

Figura 2.17 Diagrama de actividades del proceso de gestion DSS05

40



3. RESULTADOS,
RECOMENDACIONES

CONCLUSIONES

3.1 RESULTADOS DE LOS PROCESOS PROPUESTOS DE
MODELO CORE COBIT 2019

Una vez identificadas las metas empresariales y de alineamiento, se asocian los

procesos seleccionados para indicar que se ha determinado un modelo que tenga la

base del Marco de Gestion de COBIT 2019 acorde a las necesidades del Instituto, en la

tabla 3.1 se detallan los procesos.

Tabla 3.1 Los procesos de COBIT 2019 con las metas de alineacién y empresariales

del Instituto Tecnoldgico Sucre

del servicio del

negocio.

infraestructura de
procesamiento y
aplicaciones, v
privacidad.

Dimensién Metas Metas de Procesos de COBIT
BSC empresariales alineamiento 2019
(Dimension
Alignment
Goals)
Cliente Continuidad vy | Seguridad de la | EDM04: Asegurar la
disponibilidad | informacion, optimizacién del riesgo

AP013: Gestionar la
seguridad

DSS05: Gestionar los
servicios de seguridad

Crecimiento

Innovacion de

Habilitar y dar soporte

BAIO6: Gestionar los

productos y | a procesos de negocio | cambios de Tl
negocios. mediante la

integracion de

aplicaciones y

tecnologia.

MEAO03: Gestionar el
cumplimiento de los
requisitos externos

Por medio de una encuesta en el ANEXO Xll a la Unidad de TIC se utilizd la base de la

Escala de Likert para poder medir el nivel de los procesos propuestos al Instituto y

analizar las respuestas del personal. Los procesos propuestos son los DSS05

(Gestionar los servicios de seguridad), el propésito es disminuir el impacto de vulnerar

la red de datos del Instituto y BAIO6 (Gestionar los cambios de Tl), su propdsito es

facilitar una ejecucion de cambios de una manera de rapida y confiable en la Unidad de

TIC.
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En la tabla 3.2 se indican los resultados que se obtuvieron en las 8 preguntas que se
realizaron a la Unidad de TIC (ver ANEXO XIll), estas preguntas son de los procesos
DSS05 y BAIO6 ya que el Instituto debe mejorar en la seguridad de la red y gestionar de
una mejor manera los nuevos cambios en la Unidad de TIC. Los resultados obtenidos,
muestran que la Unidad de TIC esta de acuerdo que se podria implementar estos
procesos, se tiene un promedio de 57.36% de acuerdo, mientras que hay un 0% en
desacuerdo por parte de la Unidad de TIC, por lo tanto, al aplicar estos procesos los
niveles de capacidad COBIT 2019 deben alcanzar el nivel 2 y 3.

Tabla 3.2 Resultados de las 8 preguntas

1 0% 37,50% 50,00% 12,50%
2 0% 12,50% 62,50% 25,00%
3 0% 0% 62,50% 37,50%
4 0% 12,50% 50,00% 37,50%
5 0% 0% 50,00% 50,00%
6 0% 0% 50,00% 50,00%
7 0% 0% 62,50% 37,50%
8 0% 0% 71,40% 28,60%
Promedio 0% 7.81% 57.36% 34.83%

Esta encuesta se envi6 al Ingeniero Jack Vidal (Vicerrector del ITS) para que el personal
de la Unidad de TIC pueda responder las preguntas, como se observa en figura 3.1 en
la mayoria de las preguntas sus respuestas indican que estan de acuerdo, esto confirma

que se podria implementar estos procesos en la Unidad de TIC del Instituto.

Grafico de los resultados de las preguntas

80%
70%
60%
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40%
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20%
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0%

En desacuerdo Parcialmente de De acuerdo Muy de acuerdo
acuerdo

H Pregunta 1 M Pregunta 2 M Pregunta 3 Pregunta 4

M Pregunta 5 W Pregunta 6 M Pregunta 7 M Pregunta 8

Figura 3.1 Grafico de los resultados de las 8 preguntas
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Discusion de los resultados de la encuesta

Los resultados obtenidos de la encuesta (ver ANEXO XIll) sobre los procesos
propuestos muestran una aceptacion positiva, por lo que, se podrian aplicar estos
procesos y poder llegar a un nivel 2 y 3 de la capacidad los procesos de COBIT 2019,

en estos niveles los procesos deben estar definidos e implementados.

En la pregunta 1 se procedi¢ a describir una opcion para categorizar los cambios por
ejemplo en infraestructura, redes de datos, etc., esto dependera de la Unidad de TIC en
seleccionar que cambios se deben priorizar; segun los resultados que se observan en
la figura 3.2 se tiene un 50% que lo afirman, es una respuesta aceptable, por lo tanto,

se puede implementar esta categorizacion.

1. i La Unidad de Tl debe categorizar los cambios solicitados (p e].. Procesos del Instituto,
Infraestructura, Sistemas Operativos, Redes de datos, Sistemas de Aplicacion)?

8 respuestas

@ 1. En desacuerdo

@ 2 Parcialmente de acuerdo
3. De acuerdo

@ 4 Muy de acuerdo

Figura 3.2 Resultados de la encuesta a la Unidad de TIC pregunta 1

En la pregunta 3 se describié una opcion para tener un sistema con seguimiento para
los cambios de Tl solicitados, segun los resultados obtenidos como se indica en la figura
3.3 hay un 62.5% de acuerdo esto indica un resultado positivo por lo cual deben aplicar
este proceso por parte de la Unidad de TIC y documentar por medio de estados los

cambios aprobados, en proceso y cerrados.
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3. ;Se recomienda mantener un sistema de seguimiento e informes para todas las solicitudes
de los cambios de TI?

8 respuestas

® 1. En desacuerdo

® 2 Parcialmente de acuerdo
® 3. De acuerdo

® 4 Muy de acuerdo

Figura 3.3 Resultados de la encuesta a la Unidad de TIC pregunta 3

En la pregunta 7 se detalla la opcion de detectar y monitorizar la vulnerabilidad de la
seguridad red usando algunas herramientas de seguridad de la informacién y gestién
con un resultado del 62.5% que lo afirman por parte del personal del Instituto como se
indica en la figura 3.4, por lo cual la Unidad de TIC debe implementar este proceso para

generar tickets ante posibles incidentes de seguridad.

7. ;Enla Unidad de Tl se debe monitorizar |a red e identificar mediante algunas herramientas
de seguridad de la informacion y de gestion de eventos para incidentes de la red y generar
tickets de estos incidentes?

8 respuestas

@ 1. En desacuerdo

@ 2 Parcialmente de acuerdo
@ 3. De acuerdo

@® 4 Muy de acuerdo

Figura 3.4 Resultados de la encuesta a la Unidad de TIC pregunta 7

En la pregunta 8, como se muestra en la figura 3.5 con un 71.4% de acuerdo, la Unidad
de TIC debe implementar y mantener la seguridad por medio de una politica de la

conectividad para evitar vulnerar la red.



/ respuestas

8. ;La Unidad de Tl debe mantener una politica parza la seguridad de |la conectividad con base

en las evaluaciones de riesgo y los requisitos del Instituto?

@ 1. En desacuerdo

@ 2. Parcialmente de acuerdo
3. De acuerdo

@ 4 Muy de acuerdo

Figura 3.5 Resultados de la encuesta a la Unidad de TIC pregunta 8

En la tabla 3.3 se indican los resultados de las otras preguntas realizados al personal

de la Unidad de TIC.

Tabla 3.3 Resultados de las preguntas 2,4,5,6 de |la encuesta

Pregunta
2. ;La Unidad de
Tl del Instituto

debe evaluar Ila
probabilidad de
afectar

negativamente el
entorno operativo
y el riesgo de
implementar los
nuevos cambios
de TI?

4. ;lncrementar
un nuevo
personal en Ila
Unidad de TI para

monitorear la
vulnerabilidad en
la red del
Instituto?

5. ¢En la Unidad
de Tl con el nuevo

personal deben
llevar a cabo
pruebas

periddicas de

penetracion de

Resultados

62.5% De acuerdo

50% De acuerdo

50% Muy de acuerdo

45

Observaciones

Se tiene una respuesta positiva por
parte del personal de Instituto, por lo
tanto, deben aplicar una evaluacién
de la probabilidad de afectar
negativamente al Instituto sobre los
nuevos cambios; con el proposito de
disminuir el impacto que se tendria
en los procesos del Instituto,
infraestructura, los sistemas y las
aplicaciones al realizar estos
cambios, en el Instituto.

La respuesta es aceptable por parte
de la Unidad de TIC, entonces este
nuevo personal debe usar algunos
softwares de deteccion de intrusos
en la red.

Es la respuesta es positiva por lo
tanto con el nuevo personal hay que
implementar estas pruebas para
determinar el nivel de proteccion que
tiene la red y el sistema del Instituto.




intrusos para

determinar el

nivel de

proteccion de la

red?

6. ¢El nuevo 50% Muy de acuerdo Por parte del personal de la Unidad
personal debe de TIC es muy aceptable este nuevo
revisar y evaluar personal que debe revisar nuevas
la informacion de amenazas potenciales por medio de
nuevas amenazas estandares de seguridad como la
potenciales que ISO/IEC 27001, etc.

pueden afectar a

la seguridad de la

Informacién de la

Unidad de TI?
Con estos resultados como se indica en la tabla 3.3 se puede determinar que la
propuesta de los procesos DSS05 y BAIO6 son necesarios y se pueden aplicar para
disminuir los riesgos de vulnerabilidad de la red del Instituto y mejorar los cambios de Tl
con un porcentaje promedio de aceptacién del 92% que esta de acuerdo, por lo tanto,

se pueden implementar los procesos en la Unidad de TIC del Instituto.

3.2 CONCLUSIONES

COBIT 2019 aumenta la cantidad de los procesos de los objetivos de gestion y gobierno
de 37 a 40, los niveles de capacidad del marco de gestion de COBIT 2019 se basan en
el rendimiento de CMMI por lo tanto los niveles que deben alcanzar los procesos DSS05,
BAIO6 en la Unidad de TIC del Instituto son el 2 y 3 ya que deben estar definidos e
implementados con el objetivo de mejorar el rendimiento de los servicios tecnologicos

del Instituto.

La versién actual de COBIT 2019 tiene un marco de gestion y gobierno mas completo
que la version 5.0, esto le permitira a la Unidad de TIC del Instituto poseer mas
flexibilidad para poder ejecutar practicas y sus soluciones de gobierno para que se

ajusten a los objetivos del Instituto Tecnologico Sucre.

Las metas de COBIT 2019 seleccionadas para el Instituto Tecnolégico Sucre son claras,
concisas y actualizadas mientras que las metas de COBIT 5.0 son extensas y se usan
como una guia para las empresas, ademas se seleccionaron dos metas de alineacién
AGO07 y AGO8 con el proposito de mejorar la disponibilidad e innovacion de los servicios
tecnoldgicos para los estudiantes, profesores, personal administrativo y autoridades del

Instituto.
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El proceso EDMO04 le permitira al ITS mejorar y disponer de los recursos de Tl para la
Unidad de Tecnologias de Informacion del Instituto, es un departamento pequefio por lo
tanto estos recursos son limitados, el proceso le ayudara a identificar estos problemas,
analizar las causas y presentar soluciones para que en un futuro puedan adoptar nuevas

estrategias de gestion de recursos de Tl para el Instituto Tecnologico Sucre.

En la Unidad de TIC del Instituto se identificaron algunos problemas, el proceso DSS03
le permite identificar, clasificar y analizar su causa para establecer grupos de soporte y
encontrar soluciones de los problemas identificados, también deben notificar el estado
de los problemas para que todo el personal del Instituto pueda mantenerse informado,
finalizando con registros después de la confirmacion sobre la eliminacion del problema
en la Unidad de TIC del Instituto.

Los resultados de los procesos propuestos son muy positivos y se tiene un promedio
del 92% de respuestas aceptables por parte del personal del Instituto Tecnoldgico
Sucre, por ello se puede aplicar estos procesos en base a un Marco de Gestion de
COBIT, ademas le permitiran a la Unidad de TIC realizar nuevos cambios de manera
ordenada y confiable; también proteger, monitorizar y evaluar sus servicios de redes de

datos para mejorar los mecanismos de |la seguridad en la red del Instituto.

El proceso BAIOG tiene mas del 60% de aceptacion por lo tanto este proceso contribuira
a la Unidad de TIC, para que los nuevos cambios de Tl se los categorice, priorice y se
los apruebe en base a los procesos, aplicaciones e infraestructura del Instituto para
tener un sistema de informes sobre los cambios con el propdsito de informar el estado

al personal del Instituto.

La adopcion del proceso DSS05 se podria aplicar ya que los resultados de la encuesta
con mas del 60% por parte de la Unidad de TIC lo aceptan y le permitira disminuir
posibles incidentes de seguridad con la informacién y la red de datos del Instituto
ademas por medio de una politica de seguridad establecida por parte de la Unidad de
TIC del Instituto, le ayudara a mejorar la seguridad con sus mecanismos para la red de

datos y proteger la informacion.

Se pudo concluir que la Institucion se encuentra en el proceso de cambiar a un Instituto
Superior Universitario y necesita una mayor capacidad de almacenamiento, para las
carreras de modalidad virtual, los nuevos de cambios de Tl en los sistemas, con la
implementacioén de los procesos de COBIT 2019, la contratacion del servicio de un Data
Center Virtual (DCV) completo, se estima su costo cerca de los 2 millones de délares y
el Gobierno del pais debe incrementar el presupuesto de las Instituciones Tecnologicas

Universitarias para tener estos servicios del DCV.
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3.3 RECOMENDACIONES

Se recomienda a la Unidad de TIC del Instituto implementar un gobierno de Tl y su
Marco COBIT 2019 ya que es abierto y adaptable, ademas le permite a la Unidad de Tl
la capacidad de identificar problemas de la manera mas rapida y la arquitectura de

COBIT le ayuda a enfocarse en nuevas areas sin afectar la estructura del Instituto.

Se podria implementar una gestion de recursos de los sistemas tecnologicos de la
Unidad de TIC del Instituto para que le ayude a tener una mejor infraestructura del
Instituto, personal, tecnologia; ya que este departamento es pequefio y realizar esta

gestion le permitira evitar tener recursos insuficientes de Tl y mejorar sus procesos.

Las autoridades del Instituto deben participar y apoyar para implementar un gobierno de
gestion de TI, también las areas: financieras, comunicaciones, tecnologia, seguridad,
etc., deberia intervenir para que se puedan alcanzar estas metas empresariales y se
apliquen estos procesos de COBIT, ademas para que los cambios se los pueda
implementar lo mas pronto posible y posteriormente evaluar si se alcanzaron los niveles

de capacidad de estos cambios.

Se debe tener una mesa de servicios en la Unidad de TIC del Instituto para informar los
problemas, analizar nuevos cambios, realizar algunos procedimientos de proteccién de
la informacion, bases de datos, seguridad, etc., ademas todo el personal del Instituto

debe mantenerse informado de todas estas medidas que se pueden realizar.

Se recomienda contratar personal para la Unidad de TIC para: monitorear, realizar
pruebas de penetracion habituales y establecer un nivel de proteccién en la red, también
para examinary evaluar informacion sobre nuevas amenazas que posiblemente puedan

perjudicar la seguridad de la informacion del Instituto.

El Instituto deberia capacitar a su personal sobre COBIT 2019, son documentos
disefiados y creados por la empresa ISACA con el objetivo de proponer, guias, pasos,
actividades, niveles, recomendaciones, estandares para un tener gobierno de Tl, en total
son 4 manuales que desarroll6 ISACA con el propdsito de ayudar a las empresas a
gestionar de una mejor manera los problemas tecnolégicos, financieros, seguridad,

clientes, procesos, recursos, etc., COBIT se usa para todo tipo de empresa.
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