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RESUMEN

Para la implementacién de cuatro redes utilizando VPNs (Virtual Private Network) y
MPLS (Multiprotocol Label Switching) en cloud computing. Se realizaron varias
investigaciones, para conocer los diferentes tipos de VPNs sobre MPLS, al igual que los
equipos de networking que soporten la configuracién de las mismas.

En el capitulo 1 se tendra una introduccién del proyecto implementado y los objetivos a
seguir para realizar las redes de VPN de capas 2 y 3. Al igual que el alcance que tendra

el proyecto.

En el capitulo 2 se investigara sobre las diferentes cloud computing que existen en el
mercado, al igual que los simuladores de red que se puedan implementar sobre una
cloud computing. Al igual que la investigacion sobre los equipos de networking que
soporten MPLS y VPNSs. Todo esto para evitar inconvenientes al momento de configurar

los routers y perder tiempo en esta tarea.

Siguiendo con el capitulo 2 se investigara los tipos de VPNs sobre MPLS, a partir de la
investigacion se comenzara con la implementacién del EVE-NG (Emulated Virtual
Environment) sobre Google Cloud. Al igual que la configuracion de las VPNS sobre
MPLS, donde fue necesario ocupar tanto los protocolos de enrutamiento dinamico como
estético.

En el capitulo 3 se realizé las pruebas de funcionamiento, donde se ocupd comandos
como ping o traceroute que permitié probar la conexion de extremo a extremo y conocer
el camino que toma el paquete. También se observé las tablas de enrutamiento de
MPLS y de los protocolos de enrutamiento.

PALABRAS CLAVE: cloud computing, simulador de red, ubuntu, VPNs, MPLS.
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ABSTRACT

For the implementation of four networks using VPN (Virtual Private Network) and MPLS
(Multiprotocol Label Switching) in cloud computing. Several investigations were carried
out to learn about the different types of VPN over MPLS, as well as the networking
equipment that supports their configuration.

Chapter 1 there will be an introduction of the implemented project and the objectives to
follow to carry out the VPN networks of layers 2 and 3. As well as the scope of the project.

Chapter 2, the different cloud computing that exist in the market will be investigated, as
well as the network simulators that can be implemented on cloud computing. As well as
research on networking equipment that supports MPLS and VPN. All this to avoid

inconveniences when configuring both routers.

Continuing with chapter 2, the types of VPNs over MPLS will be investigated, starting
with the investigation, the implementation of EVE-NG (Emulated Virtual Environment)
over Google Cloud will begin. Like the configuration of VPNS over MPLS, where it was
necessary to use both dynamic and static routing protocols.

Chapter 3, the performance tests were carried out, where commands such as ping or
traceroute were used, which showed us the end-to-end connection and knowing the path
that the packet takes. Also note the MPLS routing tables and routing protocols.

KEYWORDS: cloud computing, network simulator, ubuntu, VPNs, MPLS.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

Se utilizé un emulador que entre las varias opciones que se investigé se decidié por
EVE-NG, este emulador va a ser montado en una cloud computing por el consumo de
recursos de cémputo. Para la eleccion de cloud computing se decidié por Google Cloud,
ya que esta solucién dispone de una version gratuita la que se encuentra disponible por
tres meses 0 300 délares de consumo.

Para la creacion de las diferentes redes de datos se utilizaron equipos de networking los
cuales son de la marca Cisco, después se realizé el direccionamiento IP y sobre esta
se agregd protocolos de enrutamiento (RIPv2 (Router Information Protocol Version 2),
EIGRP (Enhanced Interior Gateway Routing Protocol), OSPF (Open Shortest Path First)
y BGP (Border Gateway Protocol)). Estos protocolos fueron implementados y ademas
se tomé un tiempo hasta que estos se converjan, después se procedié a configurar

MPLS en cada router que se encuentran en las redes disefnadas.

En el caso de MPLS puede utilizar cualquiera de los protocolos antes mencionados, ya
que su configuracion no cambia dependiendo del protocolo de enrutamiento sélo se
necesita una conectividad entre los vecinos. Al ya tener MPLS en funcionamiento se
comienza con la configuracion de dos VPNs una de capa 2 y otra de capa 3.

Para el caso de las VPNs de capa 3 se debe implementar el protocolo de enrutamiento
BGP y redistribuir la ruta estatica entre los equipos que vayan a ocupar las VPNs, para
que todos los enrutadores conozcan esa ruta y pueda existir conexién. En el caso de las
VPNs de capa 2 no necesitan de un protocolo en especifico para su configuracion tanto
para MPLS como las VPNs

Se implementaron un total de cuatro redes, dos por cada tipo de VPN sobre MPLS. Al
terminar con la configuracién de las redes se procedié a realizar las pruebas de
funcionamiento como también se observaron las tablas que se generan tanto por los
protocolos de enrutamiento como de MPLS para ver si efectivamente se generaron las
VPNSs.

1.1 Objetivo general

Implementacion y virtualizacion de redes MPLS con VPNs a partir de un simulador de
red sobre una cloud computing.



1.2 Objetivos especificos

1. Investigar simuladores de red que se puedan implementar sobre una cloud

computing.

2. Investigar sobre los equipos de networking que soporten MPLS y VPNs.
3. Investigar los tipos de VPNs sobre MPLS.

4. Implementar un simulador de red en una cloud computing.

5. Implementar las VPNs sobre MPLS en una red sobre cloud computing.

6. Realizar pruebas de funcionamiento.

1.3 Alcance

El presente proyecto tiene como alcance la implementacion de al menos dos redes
MPLS mediante un simulador de red utilizando VPNs en una cloud computing. Se
investigara por lo menos tres simuladores de red que permitan la configuracion de
equipos networking que soporten tanto MPLS como VPNs. Se investigara al menos tres
cloud computing que permitan implementar maquinas virtuales y que por otro lado
soporten los simuladores de red, de las tres opciones se seleccionara la mejor opcion.
Se realizard un estudio de los diferentes tipos de VPNs que se pueden utilizar sobre
MPLS.

Al obtener la informacion sobre los distintos equipos de networking, se procede a
investigar varias ISOs para obtener la adecuada y colocarla en el simulador de red, todo
esto para evitar problemas de configuracién tanto de los protocolos de enrutamiento que
son necesarios para configurar VPNs sobre MPLS, se realizar4 todo lo antes
mencionado para tener resultados satisfactorios en las diferentes redes implementadas.

Al terminar con la configuracién de las redes tanto de VPNs de capa 2 y 3. Se comienza
con las pruebas de funcionamiento, para estas se ocupardn varios comandos que
permitan visualizar si la configuracién de red fue realizada de forma correcta. Ademas,
se obtendra tablas de enrutamiento de los distintos protocolos a ocupar en cada una de
las redes, al igual que la tabla de MPLS para conocer el proximo salto, las etiquetas que
se estadn ocupando entre otros pardmetros. También se ocupara comandos como ping
y traceroute que permitan observar si los paquetes llegan al destino y el camino que

ocupa para llegar al mismo



1.4 Marco Teorico
SIMULADOR

Es una herramienta que permite representar el comportamiento de distintos equipos
dentro del programa, los simuladores solo son utilizados para observar el trafico,
protocolos, graficos y paquetes enviados en tiempo real. La simulacion de una red es
un método basado en modelos del comportamiento de una red, esta se puede simular
mediante calculos de interaccion entre los distintos hosts o elementos de red, los
enlaces de datos o por paquetes, a partir de la utilizacién de férmulas matematicas.
También por captura de trafico con pruebas que permitan conocer la conexion entre los

equipos de la red [1].

El simulador de red es una pieza que es de software que permite predecir el
comportamiento de una red mediante el manejo de equipos de networking virtuales, con
este software no se tiene la necesidad de tener los equipos de hardware que son
demasiado costosos. El simulador de red imita el funcionamiento de una red informatica
de datos, en esta herramienta permite modelar los equipos a ocupar en la red real.
Normalmente estos programas llegan a soportar los protocolos mas conocidos como lo
son IP, Protocolos de enrutamiento, protocolos WAN, UDP, TCP etc.. [1].

EMULACION

Es un sistema que imita un proceso real, donde va a ocupar recursos de un sistema de
computo para crear entornos virtuales o multiples plataformas independientes para
ejecutar programas propios. Cada uno de ellos va a usar propios modelos, dando como
resultado que el sistema de hardware original no perciba una Unica aplicacion [2].

CLOUD COMPUTING

Cuenta con soluciones dependiendo de las necesidades informaticas primarias:
infrastructure as a service (laaS), platform as a service (PaaS) y software as a service
(SaaS) [3].

e |aaS: permite la ejecucién de maquinas virtuales sin la necesidad de invertir o
administrar una infraestructura informatica. Cuando se opta por esta solucion es
porque la carga de trabajo es temporal o experimental o tiende a tener cambios
inesperados [3].



e PaaS: los clientes deciden optar por PaaS por todos los beneficios que presenta,
ya que obtiene una infraestructura subyacente, como sistemas operativos y
middleware. El proveedor hospeda y gestiona todos estos elementos [3].

e SaaS: el proveedor va a administrar toda la infraestructura, incluida aplicaciones
que ocupa el cliente. En el caso de los usuarios ellos solo deben iniciar sesion y
podran acceder a todos los recursos como lo es herramientas de respaldo o
recuperacion [3].

Multiprotocol Label Switching

Es una tecnologia que unifica la transferencia de varios datos en una misma red, todo
esto para superar las limitaciones que existe en la velocidad también tiene un aumento
en el flujo de trabajo del Internet. Este sistema permite transmitir a través de una misma
red de gran area geografica diferentes tipos de datos, entre ellos estan: VoIP, servicios

de video vigilancia [4].

Las estaciones intermedias LSR (Label Switched Router) las que establecian la mejor
ruta para el paquete de datos. En cambio, MPLS brinda la posibilidad de predeterminar
las rutas que determinan el camino que va a seguir el paquete desde el punto de origen
hasta el destino. Debido a esto MPLS logra descongestionar la gran carga de trabajo
que los sistemas de enrutamiento soportaban en la antigiiedad [5].

MPLS es utilizado esencialmente por operadores que quieren garantizar la calidad de
servicio en gestion de trafico, asi como en VPN. Ahora, el funcionamiento de MPLS se
realiza afadiendo en cada paquete de datos que va a ser enviado (estos pueden ser
voz, texto, video) un encabezado. Estos abarcan una o varias etiquetas agrupadas
dependiendo de la operacion que se lleva a cabo en los enrutadores por donde el
paquete va viajando hasta llegar a su destino [5].

LDP (Label Distribution Protocol) es un protocolo utilizado para distribuir etiquetas en
aplicaciones que no cuenta con ingenieria de trafico. LDP permite a los enrutadores fijar
una ruta de acceso conmutada por las etiquetas LSP. Es ejecutado en equipos que son
compatibles con MPLS, ya que establece automaticamente adyacencias de LSP [6].

VPN

Una VPN permite tener una conexion segura entre las redes, este seria el caso del
Internet 0 en el de una red de un proveedor de Internet. Utilizada frecuentemente para
interconectar dos lugares a partir de la infraestructura de una red, ya que es mucho mas

segura debido a que cuenta con cifrado para permitir garantizar una transmisién segura
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de los datos. Ayudando a que el usuario pueda trabajar de manera remota y segura.
Debido a esto son utilizadas ampliamente en los entornos empresariales [7].

2 METODOLOGIA

Al iniciar el proyecto de titulacion se investigoé tres simuladores de red que se pueden
implementar sobre una cloud computing. De las diferentes opciones que se encuentran
en Internet y al comparar sus caracteristicas se decidié utilizar el simulador EVE-NG.
Para el caso de las cloud computing se tuvo cuatro opciones. De las cuatro opciones se
realiz6 un cuadro comparativo entre los servicios que ofrece, el costo y el punto de vista

del cliente. A partir de esto se escogio la plataforma de Google Cloud.

Ademas, se investigd varios equipos de networking y su respectiva imagen ISO que
soporte MPLS como también las VPN tanto de capa dos como tres. No solo fue
necesario que las imagenes contaran con esos protocolos ya mencionados, sino que
soportara varios protocolos de enrutamiento dindmico como lo es OSPF y BGP. Todo
esto debido a que en la capa de las VPNs de capa 3 solo pueden ser implementadas
en una red con el protocolo BGP. A parte de estas caracteristicas se debié conocer si la
imagen se encontraba en el formato que permite EVE-NG, para cargar la imagen del
equipo.

También fue necesario investigar la utilidad de las VPNs sobre MPLS, donde se obtuvo
que son usadas para conexiones de tipo sitio a sitio. Después se indag6 los tipos de
VPNs sobre MPLS. Existen dos tipos las VPNs de capa 2 o conocidas como VPLS
(Virtual Private LAN Service), el segundo tipo son las VPNS de capa 3 o también
conocidas como VPRF (Virtual Routing and Forwarding).

Para la implementacién de EVE-NG en Google Cloud. Fue necesario ocupar la imagen
de Ubuntu 16.04, ya que en esta version de Ubuntu se puede instalar la versién
community. En la creacion de la instancia fue necesario buscar una zona geografica que
permita tener cargas de trabajo de uso general como lo son las N1. Al tener creada la
instancia, se utiliza el protocolo SSH para entrar en la maquina virtual e instalar EVE-
NG para realizar las debidas configuraciones.

Se implementaron cuatro redes, dos por cada tipo de VPNs sobre MPLS. En el caso de
las dos redes con VPN de capa 2, no se tuvo que ocupar protocolos de enrutamiento
dindmico especificos tanto para la configuracién de MPLS como de las VPNs. En el caso
de las dos redes con VPN de capa 3, en la configuracion de MPLS se realizd o mismo



que en las VPNS de capa 2. Pero en el caso de la configuracion de las VPNS se tuvo
que ocupar el protocolo de enrutamiento BGP.

Para la realizacién de pruebas se ocupé tanto con el comando ping como con el
traceroute. Este Ultimo para conocer el camino que hace los paquetes para llegar a su
destino. También se observo las tablas de enrutamiento al igual que la tabla de MPLS.
Para conocer las etiquetas que se ocupa en cada router y la ruta por donde viaja el
paquete que también ocupa las VPNs.

3 RESULTADOS Y DISCUSION

En el presente trabajo de titulacion se crearon cuatro redes, dos de VPN de capa 2y las
otras dos de VPN de capa 3. Para la configuraciéon de las dos redes que van a utilizar
VPN de capa 2, es necesario ocupar protocolos de enrutamiento tanto dinamico como

estético, para la creacion de las VPNs como para la configuracién de MPLS.

En el caso de las redes de VPN de capa 3 se debe ocupar igual protocolos de
enrutamiento, pero para la creacion de las VPNs se debe ocupar el protocolo BGP, esto

aumenta su complejidad en la implementacién.

Para el caso de las cuatro redes es necesario ocupar interfaces de loopback, ya que
estas son utilizas para los protocolos de enrutamiento, como de MPLS debido a que se
ocupa como router ID. Al terminar con la configuracion se realiza pruebas de
funcionamiento al igual que se observa las tablas tanto de enrutamiento como de MPLS
y se realiza envios de paquetes utilizando el nombre de la VPN y la direccion IP de esta.

3.1 Investigar simuladores de red que se puedan implementar
sobre una cloud computing

SIMULADORES DE RED

EVE-NG

EVE-NG se encuentra desplegado sobre un Ubuntu y contiene los paquetes necesarios
para ejecutar la emulacién de las redes y contiene los scripts que generan una interfaz

web para poder utilizar Qemu' y Dynamips? [8].

' Qemu: es un software que se reproduce en una maquina virtual. La maquina virtual contiene
su propio procesador [18].

2 Dynamips: es un emulador solo de equipos Cisco, que permite familiarizar con los comandos
de los dispositivos Cisco [19].



Entre sus caracteristicas se tiene las siguientes:

Interfaz de usuario HTMLS5 [9].

Capacidad de simulacién sin herramientas adicionales [9].

Interaccién total con la red real [9].

Cuenta con soporte en el servidor Ubuntu LTS 16.04 [9].
GNS3 (Graphical Network Simulator-3)

GNS3 es un software ocupado a nivel mundial, entre sus funciones estan simular,
configurar, probar y solventar problemas de redes tanto virtuales como reales. Permite
ejecutar desde pequerias redes que constan de pocos equipos en una computadora
portatil. Este simulador tiene equipos virtuales que permiten realizar una red mas

compleja [10].

GNS3 simula las funcionalidades de un equipo como lo es un router. Este simulador no
ejecuta sistemas operativos reales, como lo hace Cisco 10S, sino que utiliza un

dispositivo simulado desarrollado por GNS3 [10].
PNETLab (Packet Network Emulator Tool Lab)

Es una plataforma que permite descargar y compartir laboratorios con la comunidad que
existe en este simulador. Incluye PNETLab Box y PNETLab store [11].

- PNETLab Box: existen dos modos el offline y online. Se encuentra instalada en
una maquina local y el laboratorio se ejecuta sobre la maquina virtual, debido a
esto el usuario no se preocupa por la velocidad del laboratorio [11].

- PNETLab Store: es una plataforma web que cuenta con laboratorios gratuitos en
campos como redes, bases de datos, entre otros [11].

Cuenta con las imagenes ISO de Cisco, Juniper, entre otros, ya que estos se encuentran
incluidos al momento de descargarlo en la pagina oficial [11].

Entre los diferentes tipos de simuladores se decidié ocupar el simulador de EVE-NG, ya
que existe mayor informacidén sobre su instalacion en Google Cloud, al igual que su

manejo para la implementacién de redes es mas sencillo [11].

En la Tabla 3.1 se realizd una comparacion de los tres simuladores de red investigados.
Entre los parametros que se compard esta su origen, el acceso a imagenes ISO, si

cuenta con informacién de implementacion de cloud computing y el terminal de usuario.



Al observar esta informacion el simulador mas completo es el EVE-NG, que cuenta con
manual de usuario para su implementacion y el formato que necesita la imagen I1ISO

para cargarse en el simulador.

Tabla 3.1 Tabla comparativa entre los diferentes simuladores [11] [12]

Simulador Origen Acceso a Implementado | Condiciones de
de red imagenes en una cloud aplicacion del
ISO computing terminal
EVE-NG Cuentacon | Se puede Cuenta con un Se puede
version acceder a manual para su | ocupar la
gratuita y partir de un | instalacion en interfaz HTML5
profesional. | contrato de | Google Cloud, 0 ocupar un
servicios. terminal liviano
como Putty.
GNS3 Cuentacon | Solo permite | No se cuenta Requiere de una
una interfaz | acceder a con mucha terminal para
gratuita y de | partir de un | informacion modificar y
codigo contrato de | para su probar el
abierto. servicios. implementacion. | funcionamiento
PNETLab Es una Cuenta con | Existe La aplicacién
plataforma imagenes informacion de | del terminal
gratuita, que | Cisco, su tiene por
permite Juniper, implementaciéon | consola local o
creary Arista entre | en la plataforma | puede ocuparse
compartir otros. de Google HTML.
con equipos Cloud al igual
de mdltiples que EVE-NG.
proveedores.
CLOUD COMPUTING
AMAZON WEB SERVICES

Amazon Web Services abarca una gran variedad de servicios para la realizacion de
distintas actividades en la cloud computing. Cuenta con servicios de almacenamiento a
la gestidn de instancias, imagenes virtuales, desarrollo de aplicaciones, entre otros. La
nube de Amazon ha logrado establecerse a lo largo de los afios como una de las mejoras
en el mercado [13].

Amazon EC2 permite la creacion de entornos virtuales en la cloud. Esto se da a partir
de una interfaz web que se conecta con una imagen de maquina de Amazon conocida
como AMI (Amazon Machine Image). La AMI suele pertenecer al sistema operativo que
se quiere ejecutar en la maquina virtual o también conocida como instancia, todo esto

depende de la terminologia que se usa en Amazon EC2 [13].

GOOGLE CLOUD



Google Cloud aporta todos los instrumentos necesarios para disefar, realizar pruebas
y lanzar aplicaciones desde Google Cloud. Estas funciones tienen mayor seguridad y
escalabilidad que cualquier otra herramienta, todo esto a partir de la infraestructura con
la que cuenta Google [14].

Una de sus funciones es Compute Engine que cuenta con cargas de trabajo de uso
general como lo son las E2, N1, N2 que son maquinas que ofrecen un buen equilibrio
entre el precio y el rendimiento. Son ocupadas para una amplia variedad de cargas de
trabajo comunes como lo son las bases de datos, entornos de desarrollo, realizacién de

pruebas, aplicaciones y juegos para equipos moviles [14].
OPENSHIFT

Openshift es una plataforma que cuenta con caracteristicas de Cloud Computing del tipo

PaaS que es presentada y ofertada por la empresa Red Hat [15].

A partir de esta plataforma cualquier desarrollador podra darle a su aplicacion la
versatilidad que necesita, ya que podra ajustarse a las regulaciones de cualquier pais,
resguardar datos de manera segura, asegurar su funcionamiento y brindar un

rendimiento mas rapido y confiable [15]

Esta plataforma que trabaja tanto en nube publica como privada, cuenta con los
beneficios de una nube hibrida. Consiguiendo un mayor control de las cargas de trabajo,
una disminucion de costos y una gran facilidad para administrar y gestionar todo lo que
se relacione con la aplicacion a desarrollar [15].

AZURE DE MICROSOFT

Azure es una plataforma que cuenta solo con una cloud publica de pago por uso que
cuenta con varias herramientas entre ellas compilar, implementar y administrar

aplicaciones en una red global de datacenters (centros de datos) de Microsoft [16].

En el portal de Azure existen distintos servicios de infraestructura y de plataforma que
permite al cliente montar los servicios que llegue a necesitar de forma sencilla. Por
ejemplo, se tiene el caso de crear una maquina virtual, donde se permite seleccionar el
tipo de maquina como puede llegar a ser Windows Server 2016 datacenter, para
después rellenar todas las caracteristicas como lo es la RAM y el espacio del disco.
Durante el proceso de creacion, se define tanto el nombre de usuario como la
contrasefna creada por cada usuario para el inicio de sesion en la maquina virtual creada
[16].



En la Tabla 3.2 se puede observar las comparaciones como lo son los servicios, costo
y punto de vista del cliente de las cloud computing, se decidié utilizar la plataforma de
Google Cloud, con el simulador de red EVE-NG que solo puede instalarse en Google

Cloud. Una de las ventajas que tuvo Google Cloud sobre el resto de plataformas fue su

costo, ya que da un saldo gratis por tres meses de 300 ddlares.

Tabla 3.2 Tabla comparativa entre las diferentes cloud computing [3].

Machine Learning. Al
igual que aplicaciones
de andlisis de datos.

tiene grandes
descuentes y
contratos flexibles.

Tipo de Cloud Servicios Costo Punto de vista en
Computing el cliente
Google Cloud | Cuenta con menos Cuenta con un Puede ser
servicios, pero tiene saldo gratis por ocupada por
capacidades técnicas tres meses de 300 | pequeinasy
avanzadas como lo es | do6lares. También medianas

empresas o de
forma personal.

Amazon Web

Cuenta con varias

Herramientas de

Puede ser

privada. También
cuenta con beneficios
al contar con una nube
hibrida, ya que permite
tener un mayor control
de las cargas de
trabajo, entre otras.

dependiendo de la
memoria de la
instancia, ya que
su costo se da por
hora.

Services opciones, pero estas se | forma gratuita. ocupado tanto por
encuentran centradas Aunque también se | empresas como de
en soluciones de nube | puede ocupar forma personal,
publica. Todo eso llega | dispositivos de pero con un
a provocar problemas terceros para enfoque de no
en una implementacién | evaluar los precios | intervencién
hibrida. de manera debido a su

efectiva. tamano.

Azure de Cuenta con una Existen ciertos Es solo utilizado

Microsoft infraestructura robusta, | descuentos, para por empresas.
que también ha sido empresas
probada en la nube dependiendo del
hibrida. producto que se

necesite.

Openshift Puede trabajar en una | Cuenta con varios | Puede ser

nube publica como precios ocupado tanto por

empresas como de
forma personal.

3.2 Investigar sobre los equipos de networking que soporten
MPLS y VPNs

Entre las funciones del software Cisco, se debe encontrar las siguientes:

- Funciones basicas de enrutamiento y conmutacién.

10




- Tener un acceso confiable y seguro a los recursos de la red.
- Tener la opcién de escalabilidad de la red.

Para el arranque del IOS cuenta con una secuencia predeterminada tanto para su
ubicacién como para cargar la imagen. Al momento de arrancar un dispositivo Cisco se
realiza una comprobacién del hardware, para después intentar cargar la imagen I0S
desde una memoria o un servidor TFTP. En caso de no encontrar la imagen ejecutara

la version reducida de esa I0OS ubicada en la memoria ROM.
Cisco I0S XRv

Ofrece una mayor agilidad, eficiencia de la red mejorada y la capacidad de escalar
eficientemente la red, dependiendo de la demanda [17].

Entre sus caracteristicas principales estan:

- Extremadamente resistente, estable en funciones administrativas al igual que

garantizar una integracion fluida [17].

- Solucién integral con infraestructura de virtualizacién de funciones de red virtual

y administracion de servicios [17].

- Cuanta con varios hipervisores compatibles entre ellos estd VMware, Ubuntu
16.04 LTS al igual que CentOS [17].

- Entre los diferentes protocolos de enrutamiento cuenta con MPLS, LDP y VPN
[17].

- Cuenta con funciones del plano de datos como la calidad de servicio, listado de
control de acceso y el reenvio de rutas [17].

Cisco CSR 1000v

Este tipo de enrutador que promete funciones integrales de servicios de red y puertas
de enlace WAN en los entornos virtuales al igual que en la cloud. Debido a esto el CSR
1000v permite a las empresas ampliar de forma transparente sus enlaces WAN a clouds
alojadas por los proveedores [17].

Entre sus caracteristicas principales estan:

- Brinda seguridad y servicios de red de clase empresarial en entornos de la cloud
publica [17].

- Puede utilizarse como un elemento basico para servicios de red escalables [17].
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- Entre las funciones que puede desempefar se encuentra las VPN, firewall,
Network Address Translation (NAT), calidad de servicio y la optimizacién de
WAN [17].

- También cuenta con autenticacién y contabilidad al igual que protocolos de
configuracion dindmico de host [17].

[17].

En la siguiente Tabla 3.3 se realiz6 una comparacion entre las caracteristicas que tiene
estas dos de imagenes ISO, donde se pudo observar que la IOS XRv puede ser ocupado
individualmente, ya que solo necesita la activacién de las licencias. También cuenta con
varios protocolos de enrutamiento entre ellos MPLS y VPN en comparacion del CSR
1000v que solo cuenta con las VPNSs. Entre sus hipervisores compatibles el XRv cuenta
con Ubuntu 16.04 LTS lo cual es una ventaja ya que EVE-NG community esta

implementado en esta version.

Tabla 3.3 Tabla comparativa entre las imagenes ISO de Cisco [17].

Imagen ISO Cisco Tipos de uso Protocolos de Hipervisores
enrutamiento compatibles
Cisco I10S XRv Puede ser Cuenta con varios Tiene diferentes
utilizado tanto en protocolos de hipervisores
el ambito enrutamiento entre ellos

empresarial como | basicos, también se | VMware, Ubuntu
individual, ya que | puede utilizar MPLS, | 16.04, entre

solo se necesita LDP y VPN. otros.
activar las
licencias.
Cisco CSR 1000v Ocupado mas en Cuenta con varios Puede ser
el ambito protocolos de implementado
empresarial, ya enrutamiento en la cloudy en
que cuenta con basicos, pero en este | Ubuntu.
una mayor caso ya permite la
seguridad en la configuracion de
cloud publica. VPN.

3.3 Investigar los tipos de VPNs sobre MPS
VPN

Una VPN protege la conexidn a Internet a cualquier ordenador para garantizar que todos
los paquetes transmitidos estén codificados y ocultos de cualquier ciberdelincuente.
Entre sus diferentes caracteristicas se tiene:
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- Permite tener mayor anonimato en el Internet, todo esto debido a que la direccion
IP y la ubicacién estan ocultas, o se puede conectar a un servidor distinto que
se puede encontrar en otra ciudad o pais [7].

- Existe mayor libertad al navegar en el Internet, ya que al utilizar diferentes
direcciones IP, podra acceder a sitios web y servicios en linea que, de otro modo
se encontrarian bloqueados [7].

- La seguridad aumenta al ocupar el Internet, debido al tunel cifrado ya que
mantendra alejados a los piratas informaticos y los ciberdelincuentes y el
dispositivo no sera tan vulnerable a los ataques [7].

Las VPNs sobre MPLS son utilizadas con mayor eficiencia para las conexiones del tipo
sitio a sitio. Esto se da sobre todo por el hecho que la tecnologia de MPLS es una de
las opciones mas manejables y flexibles. Se trata de un recurso de base estandar que
es ocupado para incrementar la distribucidon de paquetes de una red con multiples
protocolos. Las VPNs sobre MPLS son sistemas que se encuentran estrechados con
los ISP (Internet Service Provider). Se le conoce a una VPN ajustada a ISP cuando dos
0 mas lugares se encuentran conectados para formar una VPN, usando el mismo ISP.
Existe dos tipos de VPNs sobre MPLS, estas son las de capa dos y tres [18].

Capa 2 VPN

La Capa 2 de VPNs MPLS, o conocida como VPLS, brinda un tipo de servicio conocido
como “‘conmutador en la nube”. Las VPLS proporcionan la capacidad de ampliar las
VLANs (Virtual LAN) entre sitios. La VPNs de capa 2 son utilizadas tipicamente para
enrutar el trafico que puede ser de voz, video y AMI entre las subestaciones y los
datacenters [19].

La VPN de capa 2 permite extender varias redes légicas de su misma capa y logra llegar
a los limites de la capa 3, que son las encargadas de hacer el tunel dentro de SSL VPN.
Ademas, consigue configurar diferentes sitios en un servidor de VPLS. Se tiene como
ejemplo que las VPN de capa 2 permite que las empresas migren sin problema alguno
en sus cargas de trabajo, ya que estas estan respaldadas por las VLANs que se
encuentran en ubicaciones separadas fisicamente. En el caso de los proveedores de
nube, las VPLS proporcionan un mecanismo para incluir nuevas empresas sin tener que
modificar las direcciones IP ya existentes tanto de las cargas de trabajo como de las
aplicaciones [19].

Capa 3 VPN
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La Capa 3 de VPNs MPLS o también conocida como VPRN (Virtual Private Routed
Network), utiliza a la capa 3 con VRF para separar las tablas de enrutamiento para cada
cliente que se encuentre utilizando el servicio. Para su funcionamiento el cliente
compara la tabla del router del proveedor de servicios y las dos rutas de intercambio,
que estan colocadas en una tabla de enrutamiento especifica para cada cliente. Una de
las caracteristicas al momento de configurar VPRN es la utilizacién del protocolo BGP,
ya que es necesario en la nube para ocupar el servicio. Todo esto aumenta la
complejidad del disefio y su implementacién [7].

Las VPNs de capa 3 generalmente no son utilizadas en el despliegue de las redes de
servicios publico, ya que como se mencion6 anteriormente es bastante complejo su
diseno e implementacién; sin embargo, podrian ser usadas para enrutar el trafico entre

diferentes ubicaciones corporativas o datacenters [7].

3.4 Implementar un simulador de red en una cloud computing

El inconveniente que existié al momento de instalar EVE-NG Community, fue que en las
maquinas virtuales actuales en Google Cloud que ejecutan la imagen de Ubuntu 16.04
LTS se encuentra marcada como obsoleta. Debido a esto no permite recibir
actualizaciones de seguridad al momento de ejecutar proyectos con esta imagen.

Para solucionar este problema lo primero que se realizé fue utilizar el comando que se
encuentra en la Figura 3.1, para obtener las distintas imagenes ISO con las que cuenta
Google Cloudy a partir de esta buscar la imagen de Ubuntu 16.04 minimal que se podra
visualizar en la Figura 3.2

anapaulapanches327@cloudshell:~ (evengl-332423)5 gcloud compute images list

Figura 3.1 Comando para listado de imagenes ISO de Google Cloud

Figura 3.2 Imagen de Ubuntu 16.04 minimal

Para la creacion del base disk se utilizé el comando que se encuentra en la Figura 3.3,
en este comando se coloca la imagen de Ubuntu, con el nombre de su familia que esta
en la Figura 3.2 y para el caso de la zona geografica es necesario conocer las regiones
disponibles y cuantos tipos de maquina soporta cada una de ellas, para la instalacién
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del simulador de red se decidié ocupar la zona de Asia del Este, la decisién fue tomado

debido a que existia problemas al momento de crear la instancia.

gcloud compute instances create temp-image-base —image-
family=projects/ubuntu-os-cloud/global/images/family/ubuntu-minimal-1604-
Its --zone=asia-east1-a

Figura 3.3 Comando para la creacién del base disk

El comando que se utilizd se encuentra en la Figura 3.4, el cual permitira detener la
imagen que se esta ejecutando actualmente, para que Google Cloud comprenda que se
requiere una maquina virtual que esta anidada a la imagen de Ubuntu.

gcloud compute instances stop temp-image-base —zone=asia-easti-a

Figura 3.4 Comando para detener la imagen de Ubuntu

El siguiente comando que se encuentra en la Figura 3.5, este comando va a permitir
habilitar la virtualizacion anidada, se toma en cuenta que la zona que se ocup6 en el
comando anterior debe ser el mismo para este, después de esto se va a obtener una
nueva imagen del disco creado con la habilitacion de la virtualizacion anidada.

gcloud compute images create nested -vm-image —source-disk=temp-image-base
source-disk-zone=asia-east1-a --licenses="https:
/lwww.googleapis.com/compute/v1/projects/vm-options/globalllicenses/enable-vmx”

Figura 3.5 Comando que permite habilitar la virtualizacion

Se crea la maquina virtual anidada que tendra cuatro nucleos y el tamarfio del disco de
arranque es de 100 GB. El comando a ocupar se encuentra en la Figura 3.6.

gcloud compute instances create nested-vm -zone asia-east1-a --image=nested-
vm-image —-machine-type=n1-standard-4 —boot-disk-side=100GB

Figura 3.6 Comando para creacién de maquina virtual

Se podra visualizar la nueva instancia anidada en VM Instances en la Figura 3.7, que
ya se encuentra en funcionamiento por lo que ahora se conectara con SSH para la
instalacion de EVE-NG.
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= Filtro Ingresar el nombre o el valor de la propiedad @ m
D Estado Nombre Zona Recomer Conectar
0O e nested-vm asia- SSH ~ :
east2-a
O (n) temp- asia- SSH ~ :
image-base east2-a

Figura 3.7 Creacioén de la nueva instancia

Al conectarnos con SSH se entra en Ubuntu 16.04, lo primero a realizar es tener acceso
root con el comando en la Figura 3.8, en esta misma figura se tiene el comando que
hace referencia al script de instalacion del EVE-NG que se encuentra en el repositorio

del mismo.

/install-eve.sh | bash —il

Figura 3.8 Comando para tener acceso root

Después de la instalacion de EVE-NG se debe reiniciar la maquina virtual, para realizar
la configuracion del simulador de red al terminar con esta configuracion, la instancia se
vuelve a reiniciar, pero para esta Gltima ya no es necesario conectarse con el SSH, si
no ocupar la IP publica que aparece en el panel de VM Instances, al colocar esta IP en
el buscador se debe presentar la pantalla de inicio del EVE-NG, que se podra observar
en la Figura 3.9.
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& Instancias de VM - Compute Enc X A EVE | Login X + 3 - X
« C A Noesseguro | 34.96.153.239/#/login o ® % W §

% Aplicaciones oesp M Gmail @B YouTube @ Maps [ Noticias @ /| Key English Test (KE. Lista de lectura

2.0.3-112

Signin to start your session

Native console

Figura 3.9 Pantalla de inicio de EVE-NG

3.5 Implementar las VPNs sobre MPLS en una red sobre cloud
computing

Después de la investigacion de VPNs sobre MPLS, se obtuvo que existen tanto VPNs
de capa 2 como de capa 3 que estan sobre MPLS, a partir de esto se realizaron cuatro
redes, dos redes por cada capa. La primera red que se implementd ocupa VPNs de
capa. La topologia para implementar se encuentra en la Figura 3.10.

40.40.40.0/30
: i
20.20.20.0/30 b Router € 1 » Router gC00)  60.60.60.0/30
13.0.0.1 14.0.0.1
15.0.0.1 16.0.0.1
P Router_A
192.168.10.1 192.168.10.2
» Router E P Router_F
louter_|
4.4.44
3333

Figura 3.10 Topologia de la red con VPN de capa 2

Para la configuracion de las VPNs de capa 2, primero se levanté las interfaces tanto las
conectadas como las de loopback en la Figura 3.11 se tiene de uno de los routers que
se encuentran en el centro de la topologia para su configuracion.
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hanged state to up

hanged state to up

Figura 3.11 Configuracion de las interfaces

A las interfaces directamente conectadas como de /loopback de los dos routers
centrales. Se ocupd el protocolo de enrutamiento EIGRP para declarar cada una de
ellas, ya que los diferentes protocolos de enrutamiento permiten el funcionamiento de

MPLS. Esta configuracién se encuentra en la Figura 3.12.

/4 1: Neighbor 40.40.40.1 (GigabitEthernet®/1) is up: new adjacency

Figura 3.12 Configuracion del protocolo EIGRP

Al terminar con la configuracion de los routers centrales, se debe comenzar con la
configuracion de los routers que tendran las VPNs de capa 2, que en este caso son el
router F y E, después de levantar sus interfaces conectadas y de loopback. Se declara
sus direcciones en el protocolo de enrutamiento RIP version 2, como muestra la Figura
3.13.

Router F(config)#router rip
Router F(config-router)#ne

Router F(config-router)#net
Router F(config-router)#vers
Router F(config-router)#version 2

Router F(config-router)#network 4.4.4.4
Router F(config-router)#net

)
)
B )
Router F(config-router)#net
)
)
)#network 192.168.10.0

Router_F(config-router

Figura 3.13 Configuracion del protocolo RIPv2
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Para la configuracion de MPLS es necesario colocar que se ocupara LDP al igual que
colocar el router ID, que viene cualquiera de las interfaces de loopback que se levanto
y por ultimo en cada interfaz que esta directamente conectada se debe colocar que se
ocupara MPLS, este procedimiento se encuentra en la Figura 3.14.

Router D(config)#mpls label protocol ldp
Router D(config)#mpls 1d

Router D(config)#mpls ldp ro

Router D(config)#mpls ldp router-id loo

Router D(config)#mpls ldp router-id loopback 0
Router D(config)#inter

Router D(config)#interface gi

Router D(config)#interface gigabitEthernet 0/0
Router D(config-if)#mp

Router D(config-if)#mpls i

Router D(config-if)#mpls ip

Router D(config-if)#exit

Router D(config)#inter

Router D(config)#interface gi

Router D(config)#interface gigabitEthernet 0/1
Router D(config-if)#mp

Router D(config-if)#mpls ip

Router D(config-if)#mpls ip

Router D(config-if)#

*Dec 13 20:35:44.144: %LDP-5-NBRCHG: LDP Neighbor 13.0.0.1:0 (1) is UP

Figura 3.14 Configuracién de MPLS

Al terminar con la configuracién de MPLS se comienza con la configuracion de las VPNs
de capa 2, todo este procedimiento se realiza en los routers A y B. Es necesario colocar
el nombre que va a tener la VPN y dentro de esta configuracion es donde se coloca el
encapsulamiento de MPLS, que permite tener el camino para establecer conexion entre
las distintas VPNs. En la Figura 3.15 se tendra los comandos a ocupar para establecer

el encapsulamiento.

Router A(config)#pseudowire-class LSLINK RouterE
Router A(config-pw-class)#enca

Router A(config-pw-class)#encapsulation mpls

Figura 3.15 Comando para encapsular MPLS

En los routers A 'y B se debe configurar la interfaz que se encuentra conectada con los
routers de los extremos, donde se colocara la direccién IP del router del otro extremo
con el nombre del routerdirectamente conectado. Los comandos a utilizar se encuentran

en la Figura 3.16.
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Router A(config)#interface gigabitEthernet 0/1

Router A(config-if)#exit

Router A(config)#interface gigabitEthernet 0/0

Router A(config-if)# no xconnect 16.0.0.1 1 pw-class LSLINK RouterE
Router A(config-if)#xco

Router A(config-if)#xconnect 16.0.0.1 ?
<1-4294967295> Enter VC ID value

Router A(config-if)#xconnect 16.0.0.1 1 pw
Router A(config-if)#xconnect 16.0.0.1 1 pw-class LSLINK RouterE

Figura 3.16 Comandos para conectar las VPNs de capa 2

VPN3

La segunda red que se desarroll6 ocup6 VPN de capa3, para esta red se implementé la
topologia de la Figura 3.17, para esta red fue necesario anadir varias interfaces de
loopback que iban a ser utilizadas tanto para la configuracion de MPLS como de las
VPNSs, al igual se colocé un rango de etiquetas para los paquetes de MPLS, para en el
momento de observar la tabla de enrutamiento se tenga un mayor orden de los paquetes

y de donde proviene.

Label 100 199 LOOPBACKS m
11.0.0.1/24

@ 11.0.1.1/24

11.0.2.1/24

11.0.3.1/24

1.1.1.0/30
3.3.3.0/30

LOOPBACKS
10.0.0.1/24
10.0.1.1/24
10.0.2.1/24
10.0.3.1/24

LOOPBACKS
12.0.0.1/24
12.0.1.1/24
12.0.2.1/24
12.0.3.1/24

@.' vif:vpn2 | apel 400 499

P Routers4

MPLS-OSPF
BGP- VPN L3
AS 400

Label 200 299  vrf: vpn1

192.168.20.0/24
estatica

192.168.10.0/24
estatica

7.7.7.0/30

5.5.5.0/30

LOOPBACKS @
L]

» Router33 13.0.0.1/24

=
vt 13.0.1.1/24

P Router121 Label 300 399 » Router133
13.0.2.1/24

4.4.4.4/32 13.0.3.1/24 8.8.8.8/32

Figura 3.17 Topologia de la red con VPN de capa 3

Para la configuracion de MPLS se utilizé los mismos comandos que para la red de VPN
de capa 2 que se encuentra en la Figura 3.18, pero ocupando el protocolo de
enrutamiento OSPF. Al terminar con la configuracion de MPLS, se comienza con el
procedimiento a ocupar para las VPNs de capa 3 que al igual que las de capa 2 se
conectaran de extremo a extremo, con la diferencia que se ocupara el protocolo de

enrutamiento BGP. Para los routers 22 y 44 lo primero que se realizd fue colocar el
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nombre a la VPN, al igual que el sistema auténomo del router que para esta red fue el
400 y por ultimo fue necesario indicar que se exportaran e importaran datos a partir del
protocolo BGP.

0/1 from LOADING to FULL, Loading Done

Figura 3.18 Configuracion del protocolo OSPF

La configuracion que siguié se desarrolld igual en los routers 22 y 44, donde se ingresé
a las interfaces conectadas con los routers del extremo. Para colocar el nombre de la
VPN y su direccién IP correspondiente. Esta configuracion se encuentra en la Figura
3.19.

interface gigabitEtherne

f for
f forwarding vpnl

ess 192.168.10.1 255.255.255.0

-UPDOWN: Int

0TO-5-UPDOWN ro 0 nter i {E /@, changed state to up

Figura 3.19 Configuracién de la VRF en las interfaces designadas

En los routers 22 y 44 se ingresé en la sesion de BGP, donde fue necesario quitar el
defaultde IPV4 Unicast, ya que existe otro tipo de direccionamiento a través de las VPN
de capa 3. Se establecio el vecino que se encuentra al otro extremo respectivamente
tanto para el router 22 como 44, que se encuentra en el mismo sistema auténomo.
Ocupando el mismo vecino se actualizara las sesiones a través de la interfaz de
loopback, esto permite tener un mayor control de las sesiones que se establezcan entre
los extremos. Otra de las configuraciones necesarias es establecer que las VPNs de
capa 3 al ocupar MPLS deben ser las VPNv4 Unicast.

Para terminar con la configuracién de BGP es necesario activar al vecino que ya se
establecid, al igual que indicar que el préximo salto que va a realizar va a ser al propio
router, ya que si no se ocupa este comando el préximo salto va a ser inalcanzable.

Cuando la configuracion esté terminada en ambos routers debe salir un mensaje con
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que el vecino se encuentra activo. Toda la configuracion realizada se encuentra en la
Figura 3.20.

Router22(config)#router bgp 400
Router22(config-router)#no bgp defa
Router22(config-router)#no bgp default ipv4-un
Router22(config-router)#no bgp default ipv4-unicast
Router22(config-router)#nei

Router22(config-router)#neighbor remo

)

)

)

) 12.0.0.
Router22(config-router)#neighbor 12.0.0.1 remote-as 400
Router22(config-router)#nei
)
)
)
)
)

Router22(config-router)#neighbor 12.0.0.1 upda
Router22(config-router)#neighbor 12.0.0.1 update-source loo
Router22(config-router)#neighbor .0.0.1 update-source loopback 0
Router22(config-router)#add

Router22(config-router)#address-family vpnv4 uni
Router22(config-router)#address-family vpnv4 unicast
Router22(config-router-af)#nei
Router22(config-router-af)#neighbor 12
Router22(config-router-af)#neighbor 12
Router22(config-router-af)#

*Dec 15 15:44:28.549: GP-5-ADJCHANGE: neighbor 12.0.0.1 Up |}

acti

.0.0.1
.0.0.1 activate

Figura 3.20 Configuracion del protocolo BGP

En los routers de los extremos que son el 121 y 133, se levanté una interfaz de loopback
con su respectiva direccion IP. Se realizé lo mismo, pero con la interfaz directamente
conectada con el router 22 y 44 respectivamente. Para el caso de las VPNs de capa 3
es necesario ocupar a parte del enrutamiento dinamico, se ocupa el estatico creando
una ruta por defecto con el siguiente salto que viene a ser la direccién que ocupa el
router 22 y 44. Estos comandos se encuentran en la Figura 3.21.

on Interface Loopback@, changed state to upip add

Figura 3.21 Configuracién de interfaces de loopback y enrutamiento estético

Al concluir con la configuracién de los routers de los extremos. Se vuelve a ingresar a

los routers 22 y 44 para crear una ruta por defecto que ocupara la VRF, que necesitara
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tanto la direccion de la red como el siguiente salto, todo esto se encuentra en la Figura
3.22.

Router22(config)#ip route vr

Router22(config)#ip route vrf vpnl 4.4.4.4 255.255.255.255 192.168.10.2

Figura 3.22 Ruta estatica que utilizara la VRF

Es necesario redistribuir la ruta estatica del VRF en la sesion BGP, para que esta pueda
conocer y llegar de un extremo a otro ocupando las VPNSs, los comando a ocupar estan
en la Figura 3.23.

Router22(config)#router bgp 400
Router22(config-router)#add
Router22(config-router)#address-family ipv4 vrf vpnl
Router22(config-router-af)#redis
Router22(config-router-af)#redistribute sta

(

Router22(config-router-af)#redistribute static

Figura 3.23 Redistribucion de la ruta estatica de la VRF

Se realizaron dos redes mas, cada una de ellas con un tipo de VPNs sobre MPLS.
Como los pasos a realizar llegan a ser los mismos, se colocé la topologia de cada una
de ellas en la Figura 3.24 que es la red de VPN capa 3, mientras que la Figura 3.25 es
la red de VPN de capa 2.

Notifications
Lo0 16.0.0.1/24
» Switch11
Iabel 100-199
192.168.1.0124
10.10.10.0/30 130
VRF: vpn1 Lo 13.0.0.1/24
BGP AS 600 abel 300-399 e
e VRF: vpn2
L0 12.0.0.1/24 IS, 2
bg (G —  (Gon)— '*
EIEI@M G € s III
» Router103 » Switch13
» Switch12
192 168200 _I
@D ) =
==
eth0) ' b VPC13

» Router2001

f
- :
— 4444
» Router200 label 400-499

3333 Lo0 14.0.0.1/24

> VPC12

Figura 3.24 Topologia de la segunda red con VPN de capa 3
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Figura 3.25 Topologia de la segunda red con VPN de capa 2

3.6 Realizar pruebas de funcionamiento

Para las pruebas de funcionamiento, se utiliz6 comandos como ping, traceroute al igual
que la tabla de MPLS como de enrutamiento. Para el caso de las redes que se
implementaron con VPN de capa 2, se obtuvo la tabla de MPLS con capa 2 que esta en
la Figura 3.26.

Router B#show mpls 12 vc 1

Local intf Local circuit Dest address VC ID Status

Ethernet

Figura 3.26 Tabla de la VPN sobre MPLS en capa 2

Se obtuvo la tabla de enrutamiento de la Figura 3.10 con los protocolos ocupados en
estas redes que son RIPv2 como EIGRP, esta tabla se encuentra en la Figura 3.27.
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Router E#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
- ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
- application route
- replicated route, % - next hop override, p - overrides from PfR

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets
3.3.3.3 is directly connected, Loopback®

4.0.0.0/8 [120/1] via 192.168.10.2, 00:00:20, GigabitEthernet0/0@

192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.10.0/24 is directly connected, GigabitEthernet0/0
192.168.10.1/32 is directly connected, GigabitEthernet0/0

Figura 3.27 Tabla de enrutamiento de los protocolos ocupados en la red

Por ultimo, se obtuvo la tabla de solo MPLS con el tunel, su etiqueta y su proximo salto,

esta tabla esta en la Figura 3.28.

Router A#show mpls forwarding-table
Outgoing Prefix Bytes Label Outgoing Next Hop
Label or Tunnel Id Switched interface
Pop Label 13.0.0.1/32 Gio/1 20.20.20.2
17 14.0.0.1/32 Gio/1 20.20.20.2
Pop Label 40.40.40.0/30 Gio/1 20.20.20.2
16 60.60.60.0/30 Gio/1 20.20.20.2
19 16.0.0.1/32 Gio/1 20.20.20.2
No Label  12ckt(1) Gio/0 point2point

Figura 3.28 Tabla de MPLS ocupando VPN de capa 2

Se realizé pruebas de conexidén con el comando ping, como ya se habia indicado el
resultado de esta prueba fue satisfactorio, ya que todos los paquetes de extremo a
extremo fueron recibidos como se puede observar en la Figura 3.29.

Router E#ping 4.4.4.4
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 4.4.4.4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 12/15/20 ms

Figura 3.29 Comprobacién con el comando ping

Para poder observar la VRF y la direccién que ocupa para llegar a su destino se utilizé

el comando traceroute, como se muestra en la Figura 3.30.
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Router F#traceroute 3.3.3.3

Type escape sequence to abort.

Tracing the route to 3.3.3.3
VRF info: (vrf in name/id, vrf out name/id)
1 192.168.10.1 20 msec * 15 msec

Figura 3.30 Comprobacion con el comando traceroute

Para el caso de las redes con VPN de capa 3 se realiz6 pruebas con el comando ping
de un extremo a otro, para comprobar que existe conexién entre ellas. Se puede
observar en la Figura 3.31.

Router44#ping vrf vpn2 8.8.8.8

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/7/13 ms

Figura 3.31 Comprobacion con el comando ping la red de VPN de capa 3

Existe conexion desde el router del extremo al otro, mientras que en la Figura 3.32 se
realizé la misma prueba, pero entre los routers directamente conectados a través de la
VPN.

Router22#ping vrf vpnl 4.4.4.4

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 4.4.4.4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 6/7/11 ms

Figura 3.32 Prueba en la misma

La tabla de enrutamiento de la topologia de la red de VPN de capa 3, que se encuentra
en la Figura 3.24. Dentro de esta tabla se visualiza las direcciones que conocié por los
diferentes protocolos que se llega a ocupar tanto para MPLS como VPNs, todo esto se
encuentra en la Figura 3.33.
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of last resort is not set

4.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
4.4.4.0/30 is chy connected, Gi
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7.7.7.0 [110/2] via 8.8.8.1, 2wed, quathEThplinO/B
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5.8.8.0/30 1 di

-.O.B.O/S is variab |
10.10.10.0/30 is directly connectec ¢ g
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.0.0.0/30 is subnetted, 1 subnets
11.11.11.0 [1le/3] via 8.8.8.1, 2wOd, Gl[dthEThPrnPTD/3

[110/3] via 4.4.4.1, 2w j, Gigabi
2.0, O O/u is thlth/ subnetted, 2 'uhinf, 2 mas kf
12. .0/24 is ¢ 2 J
17 O D 1/37 is
.0.0/32 ne
13.0.0.1 [110/3] via 8.8
[110/3] via 4.4.4.
0.0.0/32 is subnetted, subnet
14.0.0.1 [110/2] via 8.8.8.1, 2w0dd, GigabitEthernet0/3
0.0.0/32 is subnetted, subnets
16.0.0.1 [110/2] via 4.4.4 2w0d sigabitEthernetd/2
2.168.1.0/24 [110/2] via 4.4.4. 2wld 3 pitEt 10/2
2.168.2.0/24 [110/3] via 5.8. 2wl igabitEt 10/3
[110/3] via 4.4.4. 2wl sigabitEthernet/2
2.168.3.0/24 [110/2] via 8.8.8. C igabitEthernet0/3
2.168.4.0/24 is variably subnetted, 2 subnets, 2 masks

Figura 3.33 Tabla de enrutamiento de la red con VPN de capa 3

En la Figura 3.34 se tiene la tabla de MPLS de la red de la Figura 3.24. Que cuenta con
las etiquetas designadas que se coloco en la configuracion. Al igual que la direccién IP,
por la cual viaja el paquete.

Routerl@2#show mpls forwarding-table
Outgoing Prefix B;Tpf thpl OQutgoing Next Hop
Label or Tunnel Id Switchec interface
No Label 16.0.0.1/32 ] Gio/2
Pop Label 192.168.1.0/24 ] Gio/2
Pop e 5.5.5.0/30 ] Gio/2
No Label 14.0.0.1/32 ] Gi0/3
105 13.0.0.1/32 ] Gi0/2
401 13.0.0.1/32 ] Gio/3
Pop Label 192.168.3.0/24 ] Gio/3
107 192.168.2.0/24 ] Gio/2
404 192.168.2.0/24 ] Gio/3
108 11.11.11.0/30 ] Gi0/2
406 11.11.11.0/30 ] Gio/3
Pop Label 7.7.7.0/30 ] Gio/3

.1
.1
.1
1
1
1
.1
1.1
.1
1.1
1
1

Figura 3.34 Tabla de MPLS de la red con VPN de capa 3
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En la Figura 3.35 se tiene la tabla de VPNs de la red de la Figura 3.17. Donde se conoce
qué protocolo esta ocupando el nombre de la VRF y la interfaz que ocupé para transferir
los datos.

Router22#show vrf

Name Default RD Protocols Interfaces
vpnl 400:1 ipv4 Gio/0

Figura 3.35 Tabla de las VRF en la red

En la Figura 3.36 se tiene la implementacion de ping de la red de la Figura 3.24 donde
fue necesario colocar el nombre de la VRF y la direccién de esta, para establecer la
conexién, mientras que en la Figura 3.37 se utilizé el comando traceroute que permitié
observar por donde viaja el paquete de la VPN sobre MPLS. Estas dos comprobaciones

fueron realizadas de un extremo a otro.

RouterlO3#ping vrf vpn2 4.4.4.4
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 4.4.4.4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 14/20/40 ms

Figura 3.36 Ping realizado en la red de VPN de capa 3

RouterlO3#traceroute vrT vpn2 4.4.4.4
Type escape sequence to abort.
Tracing the route to 4.4.4.4

VRF info: (vrf in name/id, vrf out name/id)
1 192.168.20.2 15 msec * 13 msec

Figura 3.37 Traceroute realizado en la red de VPN de capa 3
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4 CONCLUSIONES

e A partir de la implementacion del trabajo de titulacién, se puede analizar que la
utilizacién de las VPNs es una manera segura de establecer una conexién
remota de extremo a extremo, ya que cuenta con el cifrado de informacién al
momento que viaje por el Internet.

e A partir de la investigacién se pudo observar que las VPNs de capa 2 son faciles
de implementar, ya que no requieren de protocolos de enrutamiento en
especifico o demasiada configuracion para la creacién de la VPN. En cambio,
las VPNs de capa 3 a parte de ocupar BGP, se debe realizar configuraciones
extra dentro de este protocolo, al igual que ocupar enrutamiento estatico.

e Dentro del &mbito laboral las VPNs pueden ser implementadas para la conexién
remota de los trabajadores, ya que se tiene que en época de pandemia muchas
empresas tuvieron que implementar el teletrabajo y la utilizacién de las VPNs les
permite tener una conexién segura y cifrado y evitar inconvenientes como el robo
de informacién al ocupar la conexién remota.

e En la configuracion de MPLS, se pudo observar que lo primero a realizar es
habilitar el protocolo LDP que permite distribuir las etiquetas, que también
existen comandos que permiten agregar el rango de las etiquetas en cada router,
lo cual admite tener un mayor control de las etiquetas y conocer que router esta
transmitiendo los datos.

e Enlos routers que solo manejan VPNs de capa 2 y 3 se puede observar que sus
tablas de enrutamiento solo cuentan con las interfaces directamente conectadas
y la interfaz de la VPN del extremo que conoce por el protocolo de enrutamiento
ocupado para su configuracion.

e Al momento de ocupar el comando traceroute para conocer el camino por donde
el paquete viaja se puede observar que solo tiene una ruta que es la que conocio
por VPNs sobre MPLS, esto permite que el paquete llegue més rapido debido a
que no viaja por toda la red para llegar a su destino si no que ya conoce la ruta
establecida por MPLS.

e Al ocupar el comando ping para comprobar el funcionamiento de la red, se puede
observar que en el caso de las VPNs de capa 2 no es necesario colocar el
nombre de la VPN, solo con tener la direcciéon se establece conexion, mientras
que en el caso de las VPNs de capa 3 es necesario conocer el nombre de la
VRF y su direccion para establecer conexion si este dato extra nunca se podra
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conectar estas dos VPNS, al necesitar el nombre de la VRF estas VPNs
aumentan la seguridad de cualquier usuario se conecte a su VPN.

En las tablas de enrutamiento de los routers que no cuentan con la configuracion
de las VPNS, se puede observar que no tienen entre sus direcciones conocidas
por los protocolos dinamicos a las direcciones IP de las VPNs, ya que estos
routers no pueden conectarse a las VPNs al menos que se realice la
configuracion dependiendo del tipo de VPN que se necesite.
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5 RECOMENDACIONES

e Para la realizacion de las redes, fue necesario realizar una investigacion de las
imagenes de los equipos a ocupar. Debido a que dependiendo de la imagen ISO,
esta puede o no tener permitido la configuracién de MPLS o de las VPNS. Debido
a esto la informacion de las ISO, es muy necesario para evitar ocupar una
imagen que no permita estos protocolos y volver a tener que buscar otra imagen
que si permita realizar esta implementacion.

e Al momento de realizar la implementacién de redes tanto con VPNs de capa 2 y
3 es necesario la utilizacién de interfaces de loopback, ya que durante la
configuracion de MPLS y VPNs estas direcciones sirven para establecer los
vecinos de extremo a extremo o para que la red conozca que esta direccién es
el router-ID de MPLS.

e Al momento de implementar las redes de VPN de capa 3, no realizar la
configuracion de MPLS y de las VPNs con el mismo protocolo de enrutamiento
dinamico, ya que se llega a cometer errores por lo complejo de su configuracion.
Es recomendable configurar MPLS con un protocolo, mientras que las VPNs con
el protocolo BGP, ya que después se realiza una redistribucién de la direccion
que ocupa la VPN, para que ambas VPRN se conozcan entre si.

e En el caso de existir fallas con las interfaces de loopback en la configuracion de
BGP en las redes de VPNs de capa3. Cambiar la méscara de la direccién IP por
una mascara 32.

e Sillegan a existir inconvenientes al instalar EVE-NG sobre Google Cloud, se
puede tener el problema en la regién seleccionada, se puede cambiar la zona
geogréfica, pero siempre verificando el nimero de maquinas que soporta cada
region.

e Al momento de configurar las redes de VPNs sobre MPLS, siempre contar con
varias interfaces de loopback, ya que puede existir inconvenientes al momento
de realizar la configuracion de MPLS o de las VPNs.

e Alindicar las direcciones IP de las VPNs de capa 2, estas deben encontrarse en
la misma red, ya que si llega a estar en diferentes redes estas no se podran
conectar entre si.

e En el caso de necesitar una direccidbn por defecto, esta se realiza con
enrutamiento estatico y es necesario colocar una direccion y una mascara de

cero y la direccion del préximo salto.
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