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RESUMEN

El presente proyecto de investigacion, IMPLEMENTANCION DE UN FIREWALL
MEDIANTE LA HERRAMIENTA ANSIBLE, permite desplegar el firewall y bloquear o
abrir puertos que se requieran en un cliente, esto mediante el manejo remoto con SSH

desde una maquina central hacia la maquina host.

En la primera seccion, se muestra la descripcion del proyecto, la cual esta conformada
por el analisis y caracteristicas que requiere la herramienta Ansible para su ejecucion,
de esta manera se obtiene el conocimiento necesario para el correcto funcionamiento
de Ansible, ademas se definen tanto el objetivo general, como los objetivos especificos

que son guia para el desarrollo del proyecto.

En la segunda seccién se describe la metodologia utilizada para la implementacién del
proyecto, mostrando las instrucciones y parametros que permiten el desarrollo de cada

uno de los objetivos.

En la tercera seccion se detalla el procedimiento para tener listo el nodo controlador y
el nodo host, y la implementacién y despliegue del firewall mediante la herramienta
Ansible, ademas en esta seccién se encuentran las pruebas de funcionamiento correcto

del proyecto.

La cuarta y quinta seccién contienen conclusiones y recomendaciones obtenidas en el

desarrollo del proyecto.

PALABRAS CLAVE: Ansible, Orquestacion, Inventario, protocolo SSH.
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ABSTRACT

The present research project, IMPLEMENTATION OF A FIREWALL THROUGH THE
ANSIBLE TOOL, allows to deploy the firewall and block or open ports that are required
in a client, this by means of remote management with SSH from a central machine to the

host machine.

In the first section, the description of the project is shown, which is conformed by the
analysis and characteristics that the Ansible tool requires for its execution, in this way to
obtain the necessary knowledge for the correct operation of Ansible, in addition the
general objective is defined, as well as the specific objectives that are guide for the

development of the project.

The second section describes the methodology used for the implementation of the
project, showing the instructions and parameters that allow the development of each of

the objectives.

The third section details the procedure to have the controller node and the host node
ready, and the implementation and deployment of the firewall using the Ansible tool, also

in this section are the tests of correct operation of the project.

The fourth and fifth sections contain conclusions and recommendations obtained in the

development of the project.

KEYWORDS: Ansible, Orchestration, Inventory, SSH protocol.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

Debido al avance de la tecnologia, también se han generado varias amenazas que se
propagan sin que el usuario lo perciba en su equipo; es decir si el equipo tiene un nivel
bajo de configuracién en cuando a seguridad o vulnerabilidades sin parches, es mas

facil una infiltracion.

Por tal motivo es importante tener un firewall que permita identificar y bloquear el trafico
que no es deseado o bloquear usuarios no autorizados. Su funcién principal es
relevante, ya que, de no ser por el firewall, las redes podrian ser atacadas con mayor

frecuencia [1].

Ansible es una herramienta potente en cuanto a la automatizacion de un cédigo abierto,
ya que no requiere de un software o paquetes de manera adicional para su ejecucion,
facilitando su implementacion. Define tareas realmente necesarias para que se ejecute

de forma remota en el sistema de destino mediante un playbook.

El presente proyecto pretende desplegar un firewall mediante la herramienta de Ansible,
con el fin de que el usuario tenga un corta fuegos para configurar reglas de firewall que
permitan bloquear o autorizar puertos y protocolos que necesite la maquina. Todo esto
de manera remota; con el fin de garantizar la eficiencia, rapidez y fiabilidad, con menos

esfuerzo y riesgo de errores humanos o vulnerabilidades de seguridad.

1.1 Objetivo general
Implementar un firewall mediante la herramienta Ansible.
1.2 Objetivos especificos
e Crear la maquina virtual con el nodo.
e Instalar la maquina virtual para el controlador.
e Instalar la herramienta de Ansible.
¢ Implementar un firewall mediante la herramienta de Ansible en el nodo.

e Realizar las pruebas de funcionamiento.



1.3 Alcance

El presente proyecto conlleva el despliegue de un firewall mediante la herramienta
Ansible, por medio de la creacion de maquinas virtuales las cuales son: un controlador
que es la maquina principal encargada de comenzar la orquestacion donde se instala
Ansible y un nodo el cual se maneja mediante el controlador a través de SSH; ayudando
asi de manera remota a realizar las configuraciones necesarias para la implementacién

del firewall requerido.

1.4 Marco Teoérico

Infraestructura como cédigo

La infraestructura como cdédigo (laC) tiene la capacidad de administrar y operar en
componentes de infraestructura mediante cddigo; es decir automatizar un servidor, una
red privada o una infraestructura en general mediante codigo. Esta basada en la
programacion de estructuras de hardware con tres principales apoyos tecnoldgicos, los

cuales son: servidores, almacenamiento y redes [2] [3].
Las caracteristicas mas relevantes de laC son las siguientes:

e Se utiliza coédigo para describir la infraestructura: Es decir no se utiliza una
interfaz de usuario para iniciar la maquina virtual, sino que se describe las
caracteristicas deseadas en cédigo y se utiliza una herramienta para que lo
ejecute.

e La utilizacién de un mismo codigo probado en las operaciones de administracion
de infraestructura: Se debe confiar en las funciones de cédigo probadas que se
utilice en el equipo para las operaciones comunes de administracion,
garantizando asi que no se cree su propia implementacién de manera repetitiva.

e Las operaciones automatizadas: No se necesita de comandos para iniciar y
configurar el sistema, sino que se requiere de una sintaxis de configuracién
proporcionada por la herramienta laC para indicar lo que se debe realizar.

e Aplicacion de practicas de desarrollo de software a la infraestructura: Para el
desarrollo de software se debe mantener el cédigo de control de fuente o
revisiones por pares muy comunes; haciendo un desarrollo fiable y un trabajo en

equipo.

En concreto, 1aC brinda la posibilidad de automatizar procesos en los cuales casi
siempre van a tener un cierto grado de complejidad y que se podria repetir de manera

frecuente.



Entre los ejemplos de herramientas laC se encuentran Terraform, Puppet, Ansible, entre
otras [4].

Terraform
Es una herramienta que se maneja por medio de codigo abierto que ha sido desarrollado
por HashiCorp, ayudando asi al aumento de la automatizacion en cuanto a la
infraestructura como cédigo, mediante la creacion y modificacién de recursos y la

destruccion de los que ya no sean necesarios [5].

Terraform tiene un dato interesante, el cual es que se puede comprobar la configuracion
antes de aplicarla, de esta manera se puede corregir detalles antes de que se ejecuten
los cambios, para al final validar lo que se tiene definido en el cédigo y ejecutarlo. Otro
dato importante es que Terraform se puede usar con varios proveedores de nube, ya
sean publicos o privados, entre ellos: Azure, Google Cloud Platform, OpenStack, entre

otros [6].
Las principales caracteristicas que posee Terraform se tiene:

¢ Infraestructura como cédigo: Se encarga de guardar ficheros de la configuracion
de proveedores de infraestructuras.

e Planes de ejecucion: Es donde se informa lo que se va a realizar de manera
exacta, esto antes de ejecutar el plan, por ejemplo: maquinas virtuales que se
vayan a construir o destruir.

e Grafo de recursos: Se puede visualizar los distintos componentes de manera
dependiente, ya sean maquinas, bases de datos, etc.

e Cambios automatizados: Se lo hace de manera programada, para ejecutar fest,

despliegues a produccién automatica, entre otros.

Puppet
Es otra de las herramientas de laC en la administracion de configuracion, al utilizar
Puppet se puede definir el estado final en el que se encuentra, para asi saber si es el
deseado en la infraestructura y realiza de manera exacta lo requerido; tiene la funcion

de automaticamente arreglar algin cambio erréneo, para asi reforzar el estado deseado
[71.

La herramienta Puppet es gratuita, siempre y cuando se utilice menos de 10 nodos, caso
contrario se convierte en un modelo empresarial con una forma de pago; esta
herramienta es la preferida en compafias como Google o Dell, ya que su infraestructura

es consistente y maximiza su productividad [8].



Ansible

Ansible se caracteriza por ser una herramienta libre, desarrollada por RedHat, la cual
permite la automatizacion de varios equipos que se requiera administrar; siendo un
motor en la automatizacion de infraestructura simple, administraciéon de configuracion,

despliegue de aplicaciones, orquestacion dentro del servicio, entre otras.

Mediante el analisis realizado de diferentes herramientas de laC, se determina que
todas las herramientas son potentes y faciles de aprender, dependiendo de la necesidad

y requerimiento del usuario.

En este contexto, Terraform permite ser independiente de la nube, admitiendo varios
proveedores, puesto que los usuarios se valen de la administraciéon de diferentes
entornos de nube u ofertas que utilizan el mismo lenguaje de programaciéon. Por otro
lado, Puppet esta basado en un modelo servidor — cliente, actualizando al cliente a
través de un catalogo; es dificil desplegarlo desde cero, ya que la complejidad de su
implementacién conlleva a tener un analisis de despliegue mas arduo. Finalmente,
Ansible es una herramienta poderosa ya que se la utiliza para transportar servicios y
servidores a un estado deseado, maneja una gran diversidad de métodos y clases de
configuracion. Ansible puede conectarse a diferentes proveedores mediante mddulos

para configurar recursos.

La mayoria de usuarios prefieren usar Ansible por ser liviano en cuanto a lo que es
codificacion, dando como resultado la capacidad de una implementacion eficaz y rapida;
permite ocultar un disefo final en la solucion, esto a partir del fichero de inventario; tiene
la capacidad de instalar y administrar software o la configuracion de servidores

existentes, como también la distribucion de infraestructura.

El presente proyecto se lo implementara sobre Ansible, herramienta potente, facil de
aprender y amigable con el usuario. Se puede realizar todas las tareas sobre los
servidores necesarios de forma automatica, de esta manera se aumenta la productividad
y se minimiza los errores humanos que se producen en instalaciones y configuraciones

manuales.

Caracteristicas y requerimientos de la herramienta Ansible

Ansible es una herramienta de automatizacion que no requiere de agentes, ni de
infraestructura de seguridad adicional que sea personalizada, de esta forma se hace
mas facil de implementar. Utiliza el lenguaje YAML (Ain’t Markup Language) el cual
permite describir los trabajos de automatizacion de una forma que se asemeja a un

inglés simple [3]. Puntualizando en sus caracteristicas se tienen las siguientes:
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e Sin agente: No existe software o agente que deba ser instalado en el cliente para
comunicarse con el servidor y unicamente utiliza OpenSSH (Open Secure Shell).

e Idempotente: No importa el numero de veces que sea llamada la operacion, el
resultado siempre debe ser el mismo.

e Simple y extensible: La herramienta Ansible se encuentra escrita en Python y

usa YAML como un leguaje de playbooks o denominado libro de jugadas.

La herramienta Ansible como requerimiento principal utiliza SSH para poder establecer
la comunicacion entre los hosts remotos que se encuentran administrados y no se
necesita ningun agente en ellos o software especial, lo Unico que se necesita es Python,
en el caso que sea de GNU/Linux. Ansible se encuentra distribuida en Fedora, RedHat

Ubuntu, Enterprise Linux, CentOS y Scientific Linux [9] [10].

La orquestacion en Ansible involucra diferentes elementos para que se dé una operacién
completa en la ejecucion, gestién de configuracién y despliegue de aplicaciones. Para

ello se necesita de los siguientes componentes:

Nodo o maquina de control

En el nodo de control se instala y configura Ansible, se puede tener algunos nodos de
control y se configura sobre cualquier sistema operativo que esté basado en Linux o
Unix. Por ahora, Ansible no se puede instalar sobre Windows, ya que resulta complejo
[11], pero una de las soluciones es utilizar algun contenedor, como por ejemplo Docker
[12]. La maquina de control conoce a los nodos administrados o host a través de un

inventario.

Nodo administrado o host

Los nodos hosts son manejados desde la maquina de control mediante SSH y que a su
vez tengan instalado Python 2 (version 2.6 o superior) o Python 3 (versién 3.5 o
superior). Ansible permite algunos sistemas operativos como nodos administrados,

incluso host con sistema operativo Windows [11].

Inventario

Existe un kit para la automatizaciéon de configuraciéon de Ansible, esto mediante un
archivo denominado inventario y la ejecucion de comandos para automatizar por
completo la configuracion del servidor LEMP (Linux, E Nginx, MariaDB y PHP-FPM)

remoto.

Los archivos de inventario son la lista de hosts que sera administrado mediante Ansible,

en el cual se enumeran en el archivo simple, conjuntamente con las direcciones IP,



servidores, bases de datos, entre otros. Una vez registrado los cambios en el inventario,

se pueden asignar variables a cualquiera de los hosts utilizando dicho archivo [13].

Playbooks
Los playbooks constan de una lista sistematica de tareas y alguna otra directiva que
indica los hosts que se tiene como objetivo para la automatizacién, tomando en cuenta
si se debe utilizar o no un sistema de privilegios que se requiera para ejecutar las tareas,

definir variables o incluir archivos [11].

Ansible se encarga de ejecutar tareas de manera secuencial, y la ejecucién completa
del playbook es denominada play, cada uno esta compuesto por una o varias jugadas;

estos archivos simples estan escritos en YAML [13].

Controladores

Se utilizan los controladores para realizar acciones en un servicio, como reiniciar o
detener un servicio que se encuentre ejecutandose de manera activa en el sistema del
nodo administrado. Estos controladores se activan mediante las tareas y ejecucién que
se realice al final de un playbook, dando como resultado el reinicio del servicio y al final

se observa lo ejecutado [11].

Funciones

Las funciones son un conjunto de playbooks y sus archivos estan relacionados a una
estructura predestinada a que Ansible la reconozca. Estas funciones ayudan en la
reutilizacion y reasignacién de playbooks en paquetes compartidos, que tienen como
objetivo la automatizacién, como podria ser la configuracion de un servidor web, en un
entorno PHP o de un servidor MySQL [11].

Debido a que la mayoria de médulos de Ansible se encuentran escritos en Linux para
su ejecuciéon y administracién, en los denominados nodos remotos, los mdédulos estan
escritos en Python y la mayoria de ellos no tienen funciones en Windows. Es por ello
gue se necesita la PowerShell. Con esto se puede concluir que para no tener dificultades
en cuanto a las conexiones entre la maquina central y el nodo hosts o administrativo el
mejor sistema operativo que se puede utilizar es GNU Linux. Se realizara el proyecto
sobre Ubuntu que tiene varias caracteristicas, las mas relevantes son: el facil manejo,

instalacién robusta de programas, libertad de uso y distribucién.

Servidores que se pueden ejecutar en Ansible

Ansible se ha utilizado para la automatizacion de varios servidores, puesto que es una

soluciéon que tiene escalabilidad en cuanto a los desafios que tienen varias empresas,



es por ello que Ansible toma en cuenta que al momento de ejecutar un servidor este sea
lo mas seguro posible, ya que un servidor inseguro es un servidor comprometido [14]. A
continuacién, se listan algunos ejemplos de servidores que se pueden ejecutar

conjuntamente con Ansible.

Nginx
Servidor Web implementado para aminorar el uso de memoria, mediante la funcién de
no crear nuevos procesos para cada solicitud Web que se reciba, sino que su enfoque
asincrénico atienda las solicitudes en un solo hilo, esto quiere decir que cada que
aparezca un usuario realizando una peticion al servidor, solo entrando al dominio se
generara un nuevo hilo. La caracteristica principal de Nginx es su capacidad por lidiar

con varias conexiones y su rapida velocidad [15].

Jenkins
Es una de las herramientas de automatizacion de tareas en procesos de integracion
continua (ClI), dicha herramienta es un servidor de Open Source que ayuda con la
aceleracion de un proceso de desarrollo y entrega de software mediante la

automatizacién [16]. Las caracteristicas principales son:

e Automatizar: Compilacion y el testeo del software.

¢ Notificar: En los equipos pertinentes a deteccioén de errores.

e Desplegar cambios: En el cédigo que se haya desplegado.

¢ Realizar seguimientos: La calidad de cédigo y cobertura deber tener pruebas de
funcionamiento.

¢ Generar documentacién del proyecto.

UFW - Firewall

Es un paquete que esta revestido de IPTables, pero UFW (Uncomplicated Firewall) es
mucho mas facil, tomando en cuenta todas las funcionalidades del mismo, ya que esta

instalado por defecto en Ubuntu a partir de la versién 8.x de su distribucion.

Se encuentra escrito en Python y se lo publica bajo la licencia de GNU, no necesita una
instalacion, pero debe estar actualizado [17]. Para la configuracion se debe tener acceso
root o capacidades con el comando sudo, entre otras prioridades, es decir el puerto 22
debe conectarse sin estar abierto mediante SSH. Consta de cuatro etapas que son:
instalacion, reglas predeterminadas, reglas que se pasan a una lista de reglas

adicionales, seguido de la habilitacion de UFW [18].



FirewallD (Firewall Daemon)

Es un servicio dinamico de un cortafuegos, tiene el propdsito de entregar un firewall
administrado de manera dinamica, el cual cuente con soporte para zonas de red en las

qgue se define el nivel de confianza de las conexiones o interfaces que se utiliza [19].

FirewallD ofrece una interfaz para servicios o aplicaciones, esto con el fin de agregar
reglas de firewall, facilitando asi de manera directa las tareas de control. La principal
ventaja de usar FirewallD es que los cambios que se realicen, se pueden hacer en
tiempo real sobre el entorno de ejecucion sin que se reinicie de manera obligatoria el

servicio o Daemon como suele suceder con otras utilidades [20].

Es un médulo que se lo utiliza para la actualizacion de reglas de firewall en hosts
remotos, los puertos pueden ser tanto TCP como UDP, que se pueden deshabilitar o

habilitar. De la misma manera, los servicios que se pueden permitir o bloquear [20].

Para trabajar con FirewallD en Ansible se debe tomar en cuenta que consta de tres

capas, las cuales son:

e Capa central: Es la encargada de manejar la configuracion y backends

e Interfaz D-Bus: Es el medio primordial para el cambio y creacién de la
configuracién del firewall.

e Backends: Sirve para interactuar con netfliter (es un modulo nativo de kernel,
que se lo utiliza para el firewall) [21].

e FirewallD acepta dos tipos de entornos de configuracién: Configuracion de
tiempo de ejecucion que es efectiva solo hasta que se reinicia el servicio de
FirewallD. Y Configuracién permanente que se guarda y funciona de manera

persistente [21].

2 METODOLOGIA

Segun el desarrollo del presente proyecto se utilizé una metodologia exploratoria,
debido a que se parti6 de la investigacion de diferentes herramientas laC, y se analizé
las caracteristicas y ventajas mas relevantes de Ansible. La informacion que se obtuvo
ayudd a entender cédmo funciona Ansible conjuntamente con sus caracteristicas y

componentes principales.

Luego se implementé la metodologia aplicada, debido a que se aplica esta potente
herramienta desplegando de forma automatica un firewall, el cual tiene como objetivo

permitir o denegar puertos a una maquina. Mediante esto Ansible satisface la efectividad



y simplificacién de tareas complejas al momento de su ejecucion, puesto que, al
automatizar tareas, se eliminan en un gran porcentaje los errores humanos en las

operaciones de Tl, ahorrando tiempo de implementacién.

Objetivo 1

Se instalé la maquina virtual para el nodo host, la cual cumple con los requerimientos
necesarios, como lo es la instalacion de OpenSSH para que pueda trabajar de manera

conjunta con la maquina central.

Asi como también se agrega a la maquina virtual la preferencia de red para obtener
direccionamiento lo cual ayudara al proceso de conexion mediante SSH con la maquina

central.

Objetivo 2

Se instalé la maquina virtual correspondiente a la maquina central o controlador de
Ansible, cumpliendo con cada uno de los requerimientos para la instalacion correcta de
la herramienta Ansible, entre ellos la instalacion de OpenSSH, que es primordial para la

conexion remota SSH entre el nodo host y controlador.

De igual forma que con la maquina del nodo, se agrega a la maquina virtual la

preferencia de red para obtener direccionamiento IP.

Objetivo 3

Se procedio con la instalacion de la herramienta Ansible, la cual debe contener Python
y una versiéon actualizada para trabajar sin ninguna complicacion, también se verifico

que todas las actualizaciones de Linux se encuentren al dia.

Ademas, se generaron llaves SSH para obtener una conexiéon remota con el nodo host;
asi como también se ejecutd un inventario, el cual estd encargado de guardar la
informacién necesaria y de esta manera se llevd a cabo la conexion SSH entre en el

nodo hosty el controlador.

Objetivo 4

Se realizé la creacion y ejecucion del playbook, de esta manera se logra el despliegue
correcto del firewall mediante tareas que se encuentran especificadas en el playbook,

siendo asi el bloqueo o apertura de puertos de protocolos en el nodo.



Objetivo 5

Se realizo finalmente, las pruebas necesarias para comprobar el funcionamiento, tanto
de la herramienta Ansible, asi como también de la implementacién del firewall, para

estar seguros que no existe errores en cuanto a la ejecucién del proyecto.

3 RESULTADOS

En esta seccidn se tiene el procedimiento de la implementacion de un firewall mediante
la herramienta Ansible. En primera instancia se da a conocer la creacién de una maquina
denominada nodo host y de la maquina controlador, estableciendo la comunicacion
entre ellas mediante SSH. Ademas, se detalla el procedimiento de la ejecucion de
Ansible y el despliegue del firewall en el nodo host; esto facilitara al lector plasmarlo en

algun momento y aprender cémo funciona la herramienta Ansible.

3.1 Crear la maquina virtual con el nodo

Se utilizé como software de virtualizacién a VirtualBox, dentro de este virtualizador se
crea una nueva maquina virtual, la cual se le denomina Ubuntu Nodo Ansible, ver Figura
3.1. Sobre esta maquina virtual correra el sistema operativo Ubuntu Server 18.04,
observar Figura 3.2, para que funcione como el nodo host de Ansible. Se cred la
maquina con los parametros de 2048 (MB) de RAM y 20 (GB) de disco, una vez

completada la configuracion requerida se inici6 la instalacién de Ubuntu Server.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo v una carpeta desting para la nueva maquina
virtual y seleccione el tipo de sistema operative que tiene intencidn de instalar en
ella. El nombre que seleccione sera usado por VirtualBox para identificar esta
maquina.

Mombre: |L|bunb_| Nodo Ansible |

Carpeta de maquina: | C:\Users\userVirtualBox WMs ~ |
Tipe: | Linux < Ei‘f
Version: |Ubuntu (54-bit) i

Modo experto Cancelar

Figura 3.1 Creacion de la maquina virtual del nodo host
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Almacenamiento

Dispositivos de almacenamiento Atributos

@ Controlador: IDE Unidad dptica: |IDE secundario maestro
@ ubuntu-18.04.6-ive-server-am... CD/DVD vivo

& Controlador: SATA Informacidn

Tipe: Imagen
Tamario: 959,00 MB
Ubicacidn: C:YUsersiuser\Downloads\ubuntu..
Conectado a:  Ubuntu Ansible Controlader (Inst...

Ubuntu Nodo Ansible. vdi

Figura 3.2 Instalacion de la ISO de Ubuntu Server

Después de haber terminado con la instalacién, se procedioé a correr el sistema operativo

y dentro de Ubuntu Server se configuran los datos verificados en la Figura 3.3. Es

importante considerar que durante la instalacion se pregunta si desea instalar

OpenSSH, como se observa en la Figura 3.4, se confirma dicha instalacién, ya que se

requiere que en la maquina Ubuntu Nodo host esté instalado SSH para lograr asi la

comunicacion remota con la maquina controlador.

configuracion de pepfil [ Help ]
Proporcione el nombre de usuario y la contrasefia que utilizaréd para acceder al
sistema. Puede configurar el acceso SSH en la pantalla siguiente, pero aun se
necesita una contrasena para sudo.

Su nombre:

El nombre del servidor:

El nombre que utiliza al comunicarse con otros
equipos.

Elija un nombre de usuario:

Elija una contrasefia:

Confirme la contrasefa:

Figura 3.3 Configuracion del perfil de Ubuntu Nodo host

P4 Ubuntu Nodo Ansible [Comiendo) - Oracle VM VirtualBox X

Archivo  Maguing  Ver  Entea < Ayuda

conf iguracion de SSH [ Help 1

You can choose to install the OpenSSH server package to enable secure remote
access to your server.

[¥] 1Instalar servidor OpenSSH

Importar identidad SSH: [ No v]

Puede importar sus claves SSH desde GitHub o
Launchpad.

Figura 3.4 Instalacion de OpenSSH en Ubuntu Nodo host

Para finalizar, se obtiene la instalacién correcta de Ubuntu Server para la maquina del

nodo host, el cual para acceder a su terminal pide el usuario y contrasenfa, ver Figura

3.5.
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E Ubuntu Nodo Ansible [Comendo) - Oracle YM VirtualBox

Archivo  Magquing Ver  Eatrada  Dispositivos  Ayuda

[ 21.756107) cloud-init([1326]: 2021-11-15 20:31:13,095 - cc_final_message.py [WAR
ck datasource

Ubunty 18.04.6 LTS nodo_ansible ttyl
nodo_ansible login: liliana

Password:
Welcome to Ubuntu 18.04.6 LTS (GNU/Linux 4.15.0-162-generic x86_64)

« Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
x Support: https://ubuntu.com/advantage

System information as of Mon Nov 15 20:31:26 UTC 2021
System load: 0.79 Frocesses:
Usage of /: 9.9% of 18.57GB Users logged in:

emory usage: 63 IP address for enp0s3:
Swap usage: 03

9 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

The programs Included with the Ubuntu system are free softuare;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/x/copuright.

Ubuntu comes with ABSOLUTELY NO HARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user “root"), use "sudo <command>".
See "man sudo_root” for details.

liliana@énodo_ansible:™$ _

Figura 3.5 Instalacion completa de Ubuntu Server — Nodo host

Una vez finalizada la instalacién del nodo host, como preferencia de red en VirtualBox
se coloca en Adaptador Puente, esto con el fin de obtener una direccion IP del servidor
DHCP (Dynamic Host Configuration Protocol) del hogar, con esto se tiene acceso a
Internet. Se procedié a realizar un ifconfig, el cual ayudé a obtener el direccionamiento
IP del nodo host, en este caso es 192.168.56.101/24, como se observa en la Figura 3.6;
dicha direccion sera usada en la generacion de claves SSH e inventario en la maquina

central.

Figura 3.6 Direccionamiento IP del nodo host
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3.2 Instalacién de maquina virtual para el controlador

Al igual que la maquina virtual del nodo, se utilizé6 como software de virtualizacion a
VirtualBox, dentro de este virtualizador se crea una nueva maquina virtual, la cual se le
denomina Ubuntu Ansible Controlador, ver Figura 3.7. Sobre esta maquina virtual
correra el sistema operativo Ubuntu Server 18.04 como se observa en la Figura 3.8,
para que funcione como controlador o maquina central de Ansible. Se creé la maquina
con los parametros de 2048 (MB) de RAM y 40 (GB) de disco, esto debido a que para
la herramienta Ansible se necesitd guardar ciertos cambios realizados; una vez
completada la configuracién requerida por el mismo, se inicio la instalacion de Ubuntu
Server 18.04.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo v una carpeta desting para la nueva maquina
virtual y selecdone el tipo de sistema operativo que tiene intendon de instalar en
ella. El nombre que seleccione serd usado por VirtualBox para identificar esta

m&quina.
Nombre: |Ubunt.| Ansible Controlader |
Carpeta de maguina: | C:WsersiuzerVirtualBox VMs w |
Tipe: | Linux h E'L'"/
Wersion: | Ubuntu (64-bit) h

Modo experto Cancelar

Figura 3.7 Creacion de la maquina virtual — Ubuntu Ansible Controlador

Almacenamiento

Jispositivos de almacenamiento Atributos

@ Controlador: IDE Unidad éptica: |IDE secundario maestro

(. ] ubuntu—la.04.G-Iive—server—am...é CD,/DVD vivo

@ Controlador: SATA Informadién
Tipo: Imagen
Tamafio: 969,00 MB
Ubicadién: C:Ysers\user\Downloadsiubuntu..
Conectado a:  Ubuntu Ansible Controlader (Inst...

Ubuntu Ansible Controlador. wdi

Figura 3.8 Instalacion del sistema operativo Ubuntu Server

Dentro de la instalacion de Ubuntu Server, se colocan los datos verificados en la Figura
3.9, igualmente que con la instalacion del nodo host se instala OpenSSH, como se

observa en la Figura 3.10, esto ayudara a que posteriormente se conecten de manera
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remota tanto la maquina del controlador o maquina central con la maquina del nodo
host.

E Ubuntu Ansible Controlador [Comendo] - Oracle YM VirtualBox
Archivo  Maguina  Ver  Fntrada  Dispositivos  Ayuda
configuracion de perfil [ Help ]
Proporcione el nombre de usuario y la contrasefia que utilizard para acceder al
sistema. Puede configurar el acceso SSH en la pantalla siguiente, pero aun se
necesita una contrasena para sudo.
Su nombre:
EL nombre del servidor: |SESLINSGEENEIEGICS
E1 nombre que utiliza al comunicarse con otros

equipos.

Elija un nombre de usuario:

Elija una contrasefia: [

Confirme la contrasefa:

Figura 3.9 Configuracion del perfil para la maquina central Ansible

P& Ubuntu Ansible Controlador [Comiendo)] - Oracle Y4 Virtual Box x

Archivo  Maguina  Ver  Fntrada livos  Ayuda

Gonf iguracion de SEH [ Heip 1

choose install the Open erver package to enable secure remote
to your server.

[X] Instalar servidor OpenSSH

Importar identidad SSH: [ No v]
Puede importar sus claves SSH desde GitHub o
Launchpad.

[ Hecho

[ atras

Figura 3.10 Instalacion de OpenSSH

Finalmente se obtiene la instalacidn correcta de Ubuntu Server para la maquina central
o controlador, el cual para acceder a su terminal solicita el usuario y contrasefa, ver

Figura 3.11.
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controladoransible login: liliana
Password:
Helcome to Ubuntu 18.04.6 LTS (GNU/Linux 4.15.0-162-generic x86_64)

#* Documentation: https://help.ubuntu.com
¥ Management: https://landscape.canonical.com
% Support: https://ubuntu.com/advantage

System information as of Mon Nov 1S 02:47:31 UTC 2021

System load: 0.3 Processes: 83

Usage of /: 18.9% of 19.56GB Users logged in: 0

Memory usage: 6% IP address for enp0s3: 10.0.2.15
Swap usage: 0%

9 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

The programs included with the Ubuntu system are free softuware;
the exact distribution terms for each program are described in the
individual files in susr/share/doc/#/copyright.

Ubuntu comes with ABSOLUTELY NO HARRANTY, to the extent permitted by
applicable law.

To run @ command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

Figura 3.11 Instalacion correcta de Ubuntu Server

Una vez finalizada la instalacion del sistema operativo para el controlador, como
preferencia de red en VirtualBox se coloca en Adaptador Puente, esto con el fin de
obtener una direccién IP del servidor DHCP del hogar, con esto se tiene acceso a
Internet que es necesario para la instalacién de Ansible. A continuacion, se realiza un
ifconfig, para obtener la informacion acerca del direccionamiento IP, que en este caso
posee la direccion 192.168.56.104/24, observar Figura 3.12.

Figura 3.12 Direccionamiento IP del controlador

3.3 Instalacion de la herramienta de Ansible

Antes de realizar la instalacién del Ansible en la maquina que funciona como la maquina
central o controlador de Ansible, se ejecuté la actualizacion de la aplicacion sudo para
obtener todos los permisos correctos con el comando sudo apt update y asi evitar
problemas cuando se instalen diferentes paquetes, se sugiere también actualizarlo con

sudo apt upgrade.
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Para instalar la herramienta se ejecuta el comando sudo apt install software-

properties-common, tal como se observa en la Figura 3.13.

Figura 3.13 Instalacion de Ansible en el nodo controlador

Ademas se ejecutd el siguiente comando sudo add-apt-repository --yes --update
ppa:ansible/ansible para incluir los paquetes personales de Ansible (PPA), en la lista

de fuentes del sistema, como se observa en la Figura 3.14.

Figura 3.14 Instalacion de PPA en el controlador

Luego se ejecutd el comando sudo apt install ansible, para instalar el software de la
herramienta Ansible y de esta manera se cuenta con todo el software necesario para

administrar al nodo host, ver Figura 3.15.

liliana@controladoransible: ™% sudo apt install ansible
Figura 3.15 Instalacion del software Ansible

Con el fin de verificar que se encuentra instalado correctamente la herramienta Ansible,
se procediod a ejecutar el siguiente comando ansible --version, la respuesta permite
conocer si Ansible se encuentra instalada correctamente, puesto que se verifica la

version, asi como la instalacion de Python, como se puede observar en Figura 3.16.

Figura 3.16 Comprobacién de instalacién correcta para Ansible
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Generacion de llaves SSH en el controlador

Después de tener la instalacion completa de Ansible, se gener¢ las llaves SSH para el
nuevo usuario y establecer la conexion. Para ello se necesita el comando que se
muestra en la Figura 3.17, de esta manera se conoce donde se cred, es decir en el
home, que es un directorio oculto de SSH, el cual se lo deja sin frase para asi conectarse

de una manera mas facil.

Figura 3.17 Generacion de claves SSH

Luego se copid las llaves SSH ID del nodo host, con el comando ssh-copy-id username
@ip-address que se lo reemplaza por el nombre del usuario y direccién IP del nodo

host, como se puede evidenciar en la Figura 3.18.

Figura 3.18 Copia de llaves SSH ID

Una vez autentificada la IP del nodo host, se confirma que se quiere continuar con la
conexion, mediante la palabra yes, luego se introduce la contrasefia que se configurd
en la instalacion de la maquina nodo host; finalmente se obtiene el numero de llaves

anadidas mediante SSH, en este caso es solamente una y se observa en la Figura 3.19.
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Figura 3.19 Llave anadida mediante SSH
Autorizacion de llaves SSH en el nodo host

Finalmente, para obtener la conexiéon remota SSH, es importante crear un directorio
SSH en el nodo host después de haber generado las llaves SSH en la maquina central
o controlador. Esto se realiza mediante el comando ssh username@ip-address mkdir

—p .ssh, el cual sera reemplazado con los datos necesarios, como se puede evidenciar

en la Figura 3.20.

Figura 3.20 Creacion del directorio SSH

Una vez creado el directorio, se procede a verificar en el controlador mediante el
comando cd .ssh, el cual ayuda a ingresar al directorio de SSH, para después mediante
Is verificar mediante el listado de contenido si se afadié el archivo autorized_keys, el
cual se encarga de resguardar la llave publica, que es utilizada en OpenSSH para la

autenticacion. Ver Figura 3.21.

ontroladaor

k id_t .

Figura 3.21 Listado del directorio SSH
Configuracion del archivo inventario

El archivo inventario contiene la informacidén acerca del host que se administra con
Ansible. Este archivo de inventario se utiliza también para la configuracién de playbooks

y plantillas.

Para su edicidn, se abrid el archivo inventario, lo cual se lo hizo a través del comando

sudo nano /etc/ansible/hosts, una vez dentro se definio el grupo en el cual estara el
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nodo host personalizado: nodo1, con su respectiva IP, como se evidencia en la Figura
3.22.

[

GNU nang 2.9.3 Jetesansibleshostses

Figura 3.22 Creacion del inventario

Una vez que se establecio en el inventario el nodo host, se guardd las modificaciones
realizadas con CTRL+X, luego yes para confirmarlo y dando Enter. Para consultar el
inventario se lo realizé de la siguiente manera, ver Figura 3.23, donde se verifican los
nodos que se tiene como hosts, con su respectiva IP y el nombre que se le asigno.
liliana@controladoransible:™% ansible-inventory —-1list -y

all:
children:

ungrouped

Figura 3.23 Lista de inventario

Con estas configuraciones se procedid a probar conectividad con el nodo host,
realizando ping desde el controlador al nodo y viceversa, como se evidencia en la Figura
3.24 y Figura 3.25.
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Ba
from
from !

from
from
=64 time=1.44 ms

packet loss, time 3006

Figura 3.25 Ping desde el nodo host hacia el controlador

Asi mismo se verifica la conexién SSH entre el controlador y el nodo, mediante el
comando ansible all —-m ping, el cual probd que si es posible el acceso al nodo host,
las credenciales de SSH son validas, de esta manera el nodo host puede ejecutar los

modulos de Ansible que utiliza Python.

Al conectarse al nodo host se recibe la respuesta ‘pong”, como se ilustra en la Figura
3.26; Pong significa que se esta listo para la ejecucion de comandos y playbooks de

Ansible en el servidor [22].

Figura 3.26 Conexion SSH entre el controlador y nodo

3.4 Implementacién de un firewall mediante la herramienta
de Ansible

Para la implementaciéon de un firewall se requiere realizar en primera instancia el
playbook, el cual contendra varias tareas definidas; esto se realizé en el controlador y

mediante la conexion SSH se ejecuta el firewall en el nodo host, logrando asi el

despliegue del mismo.

20



Para establecer el playbook se crea un archivo nano mediante el comando sudo nano
seguido del nombre o ruta que se le dé al archivo; al cual se lo denomina playbook-
firewall-apache, como se observa en la Figura 3.27. Se lo realizé con el lenguaje YAML;
dicho formato describe las acciones que se realizan y configuraciones que se propagan

en el nodo host.

liliana@controladoransible: ™% sudo nano playbook-firewall-apache.yaml

Figura 3.27 Creacion del playbook

A continuacion, la Figura 3.28 muestra el playbook creado, dentro de este archivo se
procedio a detallar las tareas que se requieren ejecutar en el nodo host. Ademas, en la
Tabla 3.1 se detalla la funcion de cada linea del playbook. Cabe recalcar que en la
primera linea del playbook se debe comenzar con tres guiones medios (- - -) que indica

el inicio de un documento YAML.

GNU nano 2.9.3 laubook~-firewall-apache.yanl

Figura 3.28 Tareas del playbook
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Tabla 3.1 Funciones de las tareas del playbook

Parametros Descripcion

Indica el grupo de hosts en el que se va a ejecutar el

hosts all playbook, en estg caso se tiepe solo uno; se 99Ioc§1 all
para no hacer ningun cambio en esta seccion si se
agrega mas nodos hosts.

name install Se indica el nombre de la jugada o (play).
Ayuda a la ejecucién de todos los comandos como un

become yes usuario sudo.
tasks Son las tareas que se ejecutan; en este caso son seis

tareas, las cuales estan definidas mediante un guion
medio.

Nombre de la

Sirve para la actualizacion del caché del repositorio.

tarea 1 state: latest, se activa mediante la tarea y se ejecuta
- name: al final de la misma, es decir notifica al servicio para
Update apt | que se inicie una vez que se instale.
packages,
Nombre de la | Se instala el corta fuegos UFW
tarea 2 state: latest, sirve para notificar al servicio para que se
- name: Install | inicie UFW una vez que se instale.
UFW Firewall

Nombre de la
tarea 3

- name: Allow
SSH ufw

Se definen las reglas
ufw:

para el firewall SSH

state: enabled

Cadena de estado, recarga y

habilita el firewall en el
arranque.
rule: allow Cadena de regla para permitir
la apertura del puerto.
port: "{{ item }}" | Lista de elementos en bucle del
cadena de puerto puerto.
proto: tcp Cadena de protocolo.
with_items: Bucle con la lista de puertos a
-"22" utilizarse.

Nombre de la
tarea 4

- name: Allow

HTTP ufw

Se definen las reglas
ufw:

para el firewall HTTP

state: enabled

Cadena de estado, recarga y

habilita el firewall en el
arranque.
rule: allow Cadena de regla para permitir
la apertura del puerto.
port: "{{ item }}" | Lista de elementos en bucle del
cadena de puerto puerto.
proto: tcp Cadena de protocolo.
with_items: Bucle con la lista de puertos a
-"80” utilizarse.
-"443”

Nombre de la

Se definen las reglas

para el firewall SMTP

tarea 5 ufw:
- name: Allow | state: enabled Cadena de estado, recarga y
SMTP ufw habilita el firewall en el
arranque.
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rule: allow Cadena de regla para permitir
la apertura del puerto.
port:  "{{ item }}" | Lista de elementos en bucle del
cadena de puerto puerto.
proto: tcp Cadena de protocolo.
with_items: Bucle con la lista de puertos a
- "25” utilizarse.

Nombre de la

Se definen las reglas

para el firewall FTP

tarea 6 ufw:
- name: Allow | state: enabled Cadena de estado, recarga vy
FTP ufw habilita el firewall en el

arranque.

rule: allow Cadena de regla para permitir
la apertura del puerto.
port:  "{{ item }}" | Lista de elementos en bucle del
cadena de puerto puerto.
proto: tcp Cadena de protocolo.
with_items: Bucle con la lista de puertos a
-"20” utilizarse.
-"21”

Despliegue del firewall en el nodo host

Como primer paso se verifica que no esta funcionando UFW en el nodo host, para ello

se coloca el comando sudo ufw status, y se comprueba que UFW esta inactivo, esto

se observa en la Figura 3.29.

liliana@nodo_ansible:™% sudo ufw status

Status:

inactive

Figura 3.29 UFW inactivo en el nodo host

Luego de esta verificacion, y antes de implementar el firewall se debe probar la conexiéon

SSH entre el controlador y el nodo host, para no tener problemas con la autenticacion

de las llaves SSH. Esto mediante el comando que se observa en la Figura 3.30.

liliana@controladoransible: ™% ansible all -m ping_

Figura 3.30 Conexion SSH entre el controlador y nodo host

Para desplegar el firewall, se ejecutd el comando sudo ansible-playbook seguido del
nombre del archivo nano, especificado anteriormente, en el cual se encuentra el cédigo
a ejecutar, ver Figura 3.31. Se coloca al final —K para solicitar la contrasefa e ingresar

como usuario administrador de Ansible y ejecutar el playbook [23].

"% suoo ansinle-playnook playnook-t1rews]l-apac

BECOME

Figura 3.31 Ejecucién del playbook
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De esta manera, se despliegan los cambios que se pueden observar en la Figura 3.32,
se instala y ejecuta cada una de las tareas descritas en el playbook, dando como
resultado los cambios en color verde en cuanto a la instalacion para la actualizacién del
caché del repositorio, la instalacion de UFW y se ejecuta de manera predeterminada la
tarea Gathering Facts (esta tarea ayuda a Ansible con la recopilacion informativa acerca
del host remoto, como lo es la direccién IP). En color amarillo se muestran los cambios

en cuanto a los puertos que fueron habilitados en el playbook.

En cuanto al Play Recap se tiene un resumen de las modificaciones que se realizaron

en el nodo host, lo cual significa que:

e 0k: Se ejecuto 7 tareas sin errores.

e changed: Se ejecuto 4 tareas y se realizé los cambios en el nodo host.

Figura 3.32 Implementacion del firewall mediante el playbook

Una vez realizada la implementacién del firewall mediante el playbook, se comprueba el
despliegue correcto en el nodo host, esto se lo realizé con el comando sudo ufw status,
el cual ayudo a verificar el estado del UFW y a su vez el despliegue del playbook con

cada una de sus tareas, como se visualiza en la Figura 3.33.

En la primera columna se observa los puertos que se aplicaron en el playbook, tanto en
IPv4 e IPv6, en la segunda columna se tiene la accion, es decir que permiten el acceso
a servicios que ofrecen dichos puertos, y en la tercera columna se observa Anywhere lo
cual significa que estas reglas se aplicaran a cualquier host donde se ejecute este

playbook, ya que se colocd en el mismo hosts: all.
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do ufw status
Ak

Action From

ALLOKW
ALLOK
ALLOK
ALLOKW
ALLOK
ALLOKW
ALLOK
ALLOK
ALLOKW
ALLOK
ALLOKW
ALLOK Anyuwhere

Figura 3.33 Despliegue del firewall en el nodo host

3.5 Pruebas de funcionamiento

Pruebas de funcionamiento de la herramienta de Ansible

En la maquina del controlador, se ejecuta el comando ansible --version con el fin de
observar que Ansible esta activado y la versién que tiene el mismo, asi como también

el modulo de Python, ver Figura 3.34.

Figura 3.34 Prueba de funcionamiento de Ansible

Se ejecuta igualmente el comando ansible all —-m ping, para observar que la
comunicacion SSH esta activa con el nodo host, el cual tiene la direccion IP

192.168.56.101, se confirma con éxito y se evidencia en la Figura 3.35.

liliana@controladoransible:™$lansible all -m ping

Figura 3.35 Prueba de funcionamiento de conexiéon SSH
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Verificado esto se puede realizar el despliegue del firewall y la verificacidén de su

funcionamiento.

Pruebas de funcionamiento del firewall implementado

Para las pruebas de funcionamiento y andlisis de los resultados, del despliegue del
firewall mediante la herramienta de Ansible, se procede a modificar el playbook creado
anteriormente en la Figura 3.28; esto con el fin de visualizar los cambios ejecutados y
nuevos resultados. Ver la Figura 3.36. Se modifico la tarea cuatro, cinco y seis donde

se deniega el acceso a los puertos designados mediante la regla deny (cerrado).

BN nano 2.9.3 o laybook=f irewall-apache.

Figura 3.36 Modificacién del playbook
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Después de guardar los cambios realizados en el playbook, se procede a ejecutarlo en
la maquina central o controlador con total éxito, desplegando el firewall en el nodo host,

ver Figura 3.37.

De esta manera, se instala el play, como se indicé anteriormente se establece de forma
predeterminada la tarea Gathering Facts, la cual muestra la direccién IP 192.168.56.101
perteneciente al nodo host. A continuacion, se ejecutan cada una de las tareas descritas
en el playbook; en color verde se tiene la instalacion para actualizar el caché del
repositorio, la instalacion de UFW, la tarea Gathering Facts y finalmente el puerto SSH
habilitado. En color amarillo se puede apreciar los cambios que se realizaron en las

tareas del playbook, respecto a los puertos denegados.
El resumen del despliegue se muestra en el Play Recap, lo cual significa que:

e 0k: Se ejecuto 7 tareas sin errores.
e changed: Se ejecuto 3 tareas y se realiz6 los cambios en el nodo host.
Es decir, se obtiene un cambio menos que en la Figura 3.32, ya que el puerto 22

quedd habilitado sin modificacion y los demas puertos se denegaron.

nstall UFH Firemall] sosoemssrsomimombeEol oo ok

Figura 3.37 Ejecucion del playbook modificado

A su vez se ejecutd el comando de sudo ufw status en la maquina nodo, con el fin de

comprobar el estado del mismo en el nodo host, ver Figura 3.38.
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liliana@nodo_ansible:™% sudo ufw status

Act ion Fram

ALLOK

Al Lk

DEMY

DEMY ¥
DEMY Ay
DEMY

DEMNY

ALLOK ¥
DEMNY Ay
DEMNY Ay
DEMNY A
DEMNY Ay
DEMY Anyuher

Figura 3.38 Estado del UFW con las modificaciones respectivas

De igual forma mediante Netcat se prueba el funcionamiento correcto del firewall
implementado, puesto que sirve para detectar los errores o problemas que afectan al

funcionamiento y seguridad éptima de una red.

El comando a ser utilizado es nv—zv (IP o Dominio) (Puerto), se coloca v para observar
si el puerto esta abierto o no, mientras tanto la z ayuda a cerrar la conexién una vez
realizada la consulta ejecutada por Netcat. De esta manera se puede observar en la
Figura 3.39, que el puerto 22 de SSH se encuentra abierto, obteniendo una respuesta

de succeeded, que significa que se logré la conexion.

22 port |[tcpfsshl

Figura 3.39 Prueba de funcionamiento mediante Netcat — Puerto 22

De igual forma se procede con el puerto 25 de SMTP (Simple Mail Transfer Protocol), el
puerto 80 de HTTP (Hypertext Transfer Protocol), puerto 443 de HTTPS (HyperText
Transfer Protocol Secure), puerto 20 de FTP Data (File Transfer Protocol Data) y el
puerto 21 FTP Control (File Transfer Protocol Control). Se verifica que se encuentran
bloqueados ya que se obtiene como respuesta Connection refused lo cual significa

conexion denegada, ver Figura 3.40.
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101 25
1) tailed: Conr

1C: COMANECT

Figura 3.40 Prueba de funcionamiento mediante Netcat — Conexién denegada

Oftra prueba se la realizé mediante Telnet, la cual se encarga de determinar si algun
puerto esta habilitado o deshabilitado; mediante el comando telnet (IP o Dominio)
(Puerto) que ayuda a probar la conectividad del servidor remoto o un puerto
determinado. De lo cual se evidencia en la Figura 3.41 que el puerto 25, 80, 443, 20 y

21 se encuentra bloqueado mediante la respuesta Connection refused.

ible:™% telnet 192.165.56.101 25

5 Connection refused
: Unable to :u 115_ to remote host: Connection refused
odo_ansible:™E net 192.168.56.101 443

: Unable to connect t Connection refused
odo_ansibhle: ™% \ L0120

Connection refused

et: Unable to connect to remote host: Connection refused

Figura 3.41 Prueba de funcionamiento con Telnet — Denegacién

Mientras tanto que para el puerto 22, que corresponde al protocolo SSH, se obtiene que
no tiene ningun problema al conectarse, mediante el mensaje que se observa en la
Figura 3.42.

92.168.56.101.
ter is "]

SH_7.6p1 Ubuntu-dubuntud.s

Figura 3.42 Prueba de funcionamiento con Telnet — Puerto 22
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Se realizdé una segunda prueba de funcionamiento modificando el playbook, como se
muestra en la Figura 3.43. En el cual se mantienen las tres primeras tareas, en la tarea
cuatro se agrego y denego el puerto de MSP (Message Send Protocol), en cuanto a las
tareas cinco y seis fueron eliminadas con el fin de observar los cambios que se dan

después de ejecutar el playbook.

GNU nano 2.9.3 plaubook-f irewsll-apache . yaml

Figura 3.43 Segunda modificacion de playbook

Luego de guardar los cambios realizados en el playbook, se lo ejecutd con total éxito,
esto se lo visualiza en la Figura 3.44. De este modo, se instala el play, se ejecutan cada
una de las tareas descritas en el playbook; el cambio en color amarillo se puede apreciar

tanto en el task como en el Play Recap, lo cual consta de:

e 0k: Se ejecuto 5 tareas sin errores.

e changed: Se ejecutd 1 tarea y se realiz6 los cambios en el nodo host.

Es decir, se tiene un solo cambio (denegacién del protocolo MSP); los puertos que
anteriormente se denegaron se quedan denegados, esto se lo comprobd aplicando

sudo ufw status en el nodo host, como se puede apreciar en la Figura 3.45.
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R e R SR T e e T R S R e

Lillanagnodo_ansible: "% sudo ufw status
status: active

From
ALLOW 192.168.56.0/24
ALLOH Anywhere
DENY Anywhere
DENY Anyuhere
DENY Anyuwhere
DENY Anyuwhere
DENY Anywhere
DENY Anyuwhere
ALLOK Anyuhere
tcp (ve) DENY Aryuhere
d43/tcp (ve) DENY Anywhere
25/tcp (v6) DENY Anyuwhere
20/tcp (vB) DENY Anyuwhere
/tep (vB) DENY Anywhere
18/tcp (vB) DENY Anyuhere (vG)

Figura 3.45 Estado del UFW modificado, segun la prueba dos

De la misma manera mediante Netcat se prueba el funcionamiento correcto del firewall
desplegado, como se puede observar en la Figura 3.46, en la que se comprueba que el
puerto 22 esta habilitado, al contrario que el puerto 18 de MSP que se encuentra

denegado.

Conn
liliar

itcp) falled: Connection refused

Figura 3.46 Segunda prueba de funcionamiento mediante Netcat
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Asi mismo mediante Telnet se realiza la verificacion, en la Figura 3.47 se puede
confirmar que el puerto 22 esta habilitado, mientras que el puerto 18 se encuentra

bloqueado.

liliaﬂa@ﬂndﬂ "ﬁlth "% telnet 192.168.56.101 22

101 148

et: HHdth to FﬂﬂﬂPrt to remote host: Connection refused

Figura 3.47 Segunda prueba de funcionamiento mediante Telnet

Finalmente, con una ultima prueba de funcionamiento se agregé la tarea cinco, en la
cual se denego el puerto 143 de IMAP (Internet Message Access Protocol), ver Figura
3.48.

GHU nano 2.9.3 D laubook-f irewal l-apache . yaml

Figura 3.48 Tercera modificacién de playbook
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Al guardar las modificaciones realizadas en el playbook se lo aplica de manera exitosa
y se lo visualiza en la Figura 3.49. Asi mismo en este despliegue se ejecutan cada una
de las tareas descritas y modificadas en el playbook, los cambios se visualizan en color

amarillo. En el Play Recap se obtiene lo siguiente:

e 0k: Se ejecuto 6 tareas sin errores.

e changed: Se ejecuto 1 tarea y se realiz6 los cambios en el nodo host.

Dicho de otro modo, se tiene como resultado un solo cambio ya que solo se agrego la
denegacion del puerto 143 (IMAP), pero en este caso son seis tareas las que se
ejecutaron en total. Los puertos anteriores que se implementaron y denegaron en la
primera prueba de funcionamiento, como lo son: 20, 21, 25, 80 y 443, se quedaron
guardados en su estado inicial, esto se puede observar en la Figura 3.50 luego de aplicar
el comando sudo ufw status en el nodo host.

UnNreac

Figura 3.49 Ejecucién del playbook modificado, segun la prueba tres
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do ufw status

_fDF_lilL

Action From
ALLOK R e
HLLHH o N

DEHu
DEHu

DENY Anyuhe
DEMY Anuwhe

Figura 3.50 Estado del UFW modificado, segun la prueba tres

Para comprobar el funcionamiento correcto del firewall implementado se lo realizé
mediante Netcat, se comprueba que el puerto 22 esta habilitado, como se observa en la
Figura 3.51, al contrario que el puerto 18 de MSP y 143 de IMAP que se encuentran

denegados, como se comprueba en la Figura 3.52.

lilianagnodo_ansible:™% nc
C P i: Connection refused

edd: Connection refused

Figura 3.52 Tercera prueba de funcionamiento mediante Netcat — Denegacion

Se utilizé también Telnet, en la Figura 3.53 se puede confirmar que el puerto 22 esta

habilitado, mientras que el puerto 18 y 143 se encuentran denegados, ver Figura 3.54.

Je,160.56,101 22

Figura 3.53 Tercera prueba de funcionamiento mediante Telnet — Puerto 22
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Figura 3.54 Tercera prueba de funcionamiento mediante Telnet — Denegacion

A través del codigo QR mostrado en el Anexo Il, se puede evidenciar la implementacion

y las pruebas de funcionamiento del presente proyecto de titulacién.

4 CONCLUSIONES

e Para la creacion de las maquinas virtuales para el nodo host y el controlador, en
el presente proyecto se utilizé la distribucion Ubuntu Server 18.04, ya que tiene
variedades propias para servidores, incluye paquetes como lo es OpenSSH que

permitiod la conexion remota entre la maquina del nodo host y el controlador.

e Para la comunicacién en red de la maquina controlador y el nodo host es
necesario la configuracién de las Preferencias de red en VirtualBox, en las dos

maquinas debe ser la misma con el fin de que se encuentren en red.

e Para llevar a cabo la instalacion de Ansible, no es necesario instalarlo en todas
las maquinas; Ansible no requiere de agentes, por lo cual solo se lo instala en

una maquina (controlador) que es la encargada de manejar a las demas.

e Ansible busca cifrar la informacion y tener un protocolo de comunicacién seguro,
por lo que SSH es la mejor opcién para la comunicacién entre la maquina
controlador y el nodo host, ya que es seguro y trabaja con distintos tipos de

encriptacion.

e Para la instalacion de Ansible, es necesario verificar que Python también se
encuentre instalado, puesto que la herramienta Ansible esta desarrollada en

base a Python; siendo asi un punto clave para la ejecucion correcta de la misma.

e La herramienta Ansible es fundamental en cuanto a la automatizacién de
seguridad, puesto que se disminuye la intervencién humana, agilizando asi los
procesos para identificar o validar las amenazas de manera rapida y sin

necesidad de alguna intervencién manual.

e Para ejecutar el playbook es necesario colocar en el comando —K esto es

importante puesto que ayuda a tener acceso de usuario sudo mediante la
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contrasefa que se configurd en el perfil de usuario de la maquina del nodo host;

sin dicho comando no se puede ejecutar el playbook.

Los playbooks ayudan a simplificar el trabajo mediante la creacion de una propia
lista de tareas, de esta manera se logra la automatizacién de manera remota

mediante roles y tareas especificas.

El firewall UFW ayuda a generar eficientes reglas de un firewall de una manera
eficiente; existe dos maneras diferentes para su instalacion, en este caso se

utilizé Ansible playbook donde en una de las tareas se ejecuto su instalacion.

Se realizé también la ejecucion de FirewallD, sin tener un buen resultado debido
a que al momento de visualizar el estado de los puertos mediante iptables, no
se obtuvo éxito, puesto que no se generd la lista completa para proceder a

bloquear los puertos que se eligieron para el presente proyecto.

A partir de las pruebas de funcionamiento realizadas, se establece el correcto
despliegue del firewall, asi como también la verificacion del mismo, comprobado
mediante el cierre o apertura de puertos o protocolos especificados dentro de la

tarea del playbook.

Para la verificacion del correcto despliegue del firewall, como primera instancia
y siendo parte de UFW se lo hizo en el nodo host mediante el comando sudo ufw
status, esto con el fin de observar el estado de los puertos que se ejecutaron en
el playbook; otra manera de verificacién fue mediante Netcat y Telnet, ya que

estos se encargan de diagnosticar el estado y funcionalidad de la red.

5 RECOMENDACIONES

Es recomendable que las maquinas virtuales de Linux se mantengan
actualizadas, ya que permite conservar los paquetes y ultimas mejoras, esto con
el fin de evitar errores 0 mensajes de error al momento de instalar cualquier otra

herramienta dentro de Linux.

Se recomienda verificar la conexion SSH entre la maquina central o controlador
y el nodo host antes de ejecutar el playbook, ya que de lo contrario no se
obtendra las llaves, ni tampoco la autentificacion de las mismas, dando un

resultado fallido.
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Para efectuar el despliegue correcto del firewall, se recomienda seguir los pasos
de forma ordenada en cuanto a las tareas que se encuentran dentro del
playbook, asi como también verificar que cada linea se encuentre ubicada
correctamente, caso contrario se evidenciara errores al tratar de correr el

playbook.

Al instalar la herramienta Ansible, se recomienda verificar tanto su version,
conjuntamente con el médulo de Python, ya que necesita de dicho médulo para

funcionar correctamente.

Antes de ejecutar el playbook se debe verificar que el estado de UFW en el nodo
host se encuentre inactivo, de esta manera se determina en primera instancia
que no se tenia configurado un firewall ni reglas de seguridad; y al ejecutar el
playbook corroborar el despliegue exitoso del firewall y las reglas configuradas

dentro del mismo.

6 REFERENCIAS BIBLIOGRAFICAS

11 M. Tibor, SoftwareLab.org, 2014. [En lineal. Available:

[2]

[3]

[4]

[5]

https://softwarelab.org/es/que-es-un-firewall/. [Ultimo acceso: 27 Diciembre 2021].

P. Kochavara, F5 GLOSSARY, 13 Julio 2021. [En linea]. Available:
https://www.f5.com/es_es/services/resources/glossary/what-is-infrastructure-as-

code. [Ultimo acceso: 12 Noviembre 2021].

R. Ahumada, Netmind, 15 Mayo 2019. [En |linea]. Available:
https://netmind.net/es/infraestructura-iac-y-ansible/. [Ultimo acceso: 11 Noviembre
2021].

atSistemas, [En linea]. Available: https://www.atsistemas.com/es/blog/seguridad-

iac-cac. [Ultimo acceso: 12 Noviembre 2021].

F. Flores, OpenWebinars, 31 Mayo 2021. [En linea]. Available:
https://openwebinars.net/blog/infraestructura-como-codigo-que-es-y-

herramientas/. [Ultimo acceso: 23 Noviembre 2021].

37



[6] E. Novoseltseva, Apiumhub, 20 Octubre 2020. [En linea]. Available:
https://apiumhub.com/es/tech-blog-barcelona/beneficios-y-casos-de-uso-de-

terraform/. [Ultimo acceso: 23 Noviembre 2021].

[71 E. Novoseltseva, Apiumhub, 3 Noviembre 2020. [En linea]. Available:
https://apiumhub.com/es/tech-blog-barcelona/infraestructura-como-codigo-

beneficios-y-herramientas/. [Ultimo acceso: 23 Noviembre 2021].

[8] R. d. Juana, Ipnet, 3 Diciembre 2019. [En |linea]. Available:
https://www.muycomputerpro.com/2019/12/03/cinco-herramientas-para-

automatizar-tu-infraestructura-it. [Ultimo acceso: 23 Noviembre 2021].

[9] V. Carceler, Institut Puig Castellar, [En linea]. Available:
https://elpuig.xeill.net/Members/vcarceler/articulos/ansible. [Ultimo acceso: 13
Noviembre 2021].

[10]M. Peréz, OpenWebinars, 20 Junio 2017. [En linea]. Available:
https://openwebinars.net/blog/que-es-ansible/. [Ultimo acceso: 13 Noviembre
2021].

[11] E. Heidi, DigitalOcean Community, 11 Junio 2020. [En linea]. Available:
https://www.digitalocean.com/community/conceptual_articles/an-introduction-to-

configuration-management-with-ansible-es. [Ultimo acceso: 18 Noviembre 2021].

[12] K. Gauza, it-swarm-es.com, 16 Enero 2019. [En linea]. Available: https://www.it-
swarm-es.com/es/python/instalacion-del-paquete-ansible-python-en-
windows/806388595/. [Ultimo acceso: 26 Noviembre 2021].

[13] A. Sanchez, «Informatica Paralela,» 4 Junio 2020. [En linea]. Available:
https://finanpers.com.mx/2020/06/04/ansible-para-principiantes/. [Ultimo acceso:
18 Noviembre 2021].

[14]R. Marti, A Cloud Guru A Pluralsight Company, [En linea]. Available:
https://acloudguru.com/course/introduction-to-ansible.  [Ultimo  acceso: 30
Noviembre 2021].

[15] Vadavo.com, [En linea]. Available: https://www.vadavo.com/blog/que-es-nginx-
como-funciona/#%C2%BFQue_es_Nginx_y Como_Funciona. [Ultimo acceso: 27
Noviembre 2021].

38



[16] Sentrio,  Sentrio, 16  Septiembre  2021. [En linea]. Available:

https://sentrio.io/blog/que-es-jenkins/. [Ultimo acceso: 27 Noviembre 2021].

[17]M. Ledbn, «arsys,» 21 Diciembre 2020. [En linea]. Available:
https://www.arsys.es/blog/ansible/#Conclusion. [Ultimo acceso: 18 Noviembre
2021].

[18] J. Tegnér, Jite.eu, [En linea]. Available: https://jite.eu/2019/2/25/ansible-firewall/.

[Ultimo acceso: 20 Noviembre 2021].

[19] P. Pedamkar, EDUCBA, [En linea]. Available: https://www.educba.com/ansible-

firewalld/. [Ultimo acceso: 30 Noviembre 2021].

[20] S. Sistemas, solvetic.com, 16 Noviembre 2018. [En linea]. Available:
https://www.solvetic.com/tutoriales/article/64 14-como-instalar-y-configurar-

firewalld-en-centos-y-ubuntu/. [Ultimo acceso: 30 Noviembre 2021].

[21] Linux-Console.net, [En linea]. Available: https://es.linux-console.net/?p=2306.

[Ultimo acceso: 30 Noviembre 2021].

[22] S. Rees, D. Mark y E. Heidl, «DigitalOcean Community,» 7 November 2019. [En
linea]. Available: https://www.digitalocean.com/community/tutorials/como-instalar-

y-configurar-ansible-en-ubuntu-18-04-es. [Ultimo acceso: 12 Enero 2022].

[23] B. Jatri, «bidhankhatricom.np,» 19 Mayo 2021. [En linea]. Available:
https://bidhankhatri.com.np/automation/ansible-playbook-to-deploy-user-with-ssh-
key/. [Ultimo acceso: 13 Enero 2022].

39



7 ANEXOS

40



ANEXO I: Certificado de Originalidad

CERTIFICADO DE ORIGINALIDAD
Quito, D.M. 17 de Febrero de 2022

De mi consideracion:

Yo, GABRIELA KATHERINE CEVALLOS SALAZAR, en calidad de Director del Trabajo
de Integracién Curricular titulado IMPLEMENTACION DE UN FIREWALL MEDIANTE
LA HERRAMIENTA ANSIBLE asociado a la IMPLEMENTACION DE UN FIREWALL
MEDIANTE LA HERRAMIENTA ANSIBLE elaborado por la estudiante LILIANA
ALEXANDRA ACHIG TIPAN de la carrera en TECNOLOGIA SUPERIOR EN REDES Y
TELECOMUNICACIONES, certifico que he empleado la herramienta Turnitin para la
revision de originalidad del documento escrito completo, producto del Trabajo de

Integracion Curricular indicado.

El documento escrito tiene un indice de similitud del 11%.

Es todo cuanto puedo certificar en honor a la verdad, pudiendo el interesado hacer uso

del presente documento para los tramites de titulacion.

NOTA: Se adjunta el link del informe generado por la herramienta Turnitin.

https://epnecuador-
my.sharepoint.com/:b:/g/personal/gabriela_cevalloss_epn_edu_ec/EepqVIrL8QVEsuy0
EZpIQOEBcmhSUJs-ATUe2LORLYXYUQ?e=0gaUe6

Atentamente,

Gabriela Cevallos

Docente

Escuela de Formacion de Tecnologos


https://epnecuador-my.sharepoint.com/:b:/g/personal/gabriela_cevalloss_epn_edu_ec/EepqVlrL8QVEsuy0EZplQ0EBcmhSUJs-ATUe2LORLyXYUQ?e=0gaUe6
https://epnecuador-my.sharepoint.com/:b:/g/personal/gabriela_cevalloss_epn_edu_ec/EepqVlrL8QVEsuy0EZplQ0EBcmhSUJs-ATUe2LORLyXYUQ?e=0gaUe6
https://epnecuador-my.sharepoint.com/:b:/g/personal/gabriela_cevalloss_epn_edu_ec/EepqVlrL8QVEsuy0EZplQ0EBcmhSUJs-ATUe2LORLyXYUQ?e=0gaUe6

ANEXO I: Video de implementacion y pruebas de

funcionamiento

Anexo I1.1 Cdodigo QR de la implementacién y pruebas de funcionamiento



