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RESUMEN 

En el presente documento, se expone la implementación de un sistema de 

almacenamiento de archivos que se comparten en la red, siendo los protagonistas de 

este proyecto una placa Raspberry Pi junto con programas basados en software de 

código abierto. 

En la primera sección, se encuentran los fundamentos para el desarrollo del proyecto, 

los objetivos a cumplir, y los fundamentos en función del análisis del modelo de licencias 

de código abierto y soberanía de almacenamiento de datos.   

En la segunda sección, se indica el tipo de procedimiento de investigación utilizada, para 

el progreso del proyecto. 

En la tercera sección, se encuentra descrito el funcionamiento del sistema; en primer 

lugar, se encuentra la arquitectura necesaria para la implementación del servidor; luego, 

se expone el software Nextcloud que se usará a manera de nube para el 

almacenamiento de archivos; por último, se muestran los resultados como parte del 

funcionamiento de la plataforma tanto en navegadores web como en sistemas 

operativos de fácil acceso para el usuario. 

En la cuarta y quinta sección, se exponen las conclusiones que se obtuvieron luego de 

finalizar la ejecución del prototipo y recomendaciones para proyectos similares a los 

servidores NAS. Además, se lista las fuentes bibliográficas que fueron usadas como 

referencia de los fundamentos de cada sección del documento. 

Para finalizar, se considera los anexos, que contienen información que ayudará en la 

comprensión del documento. 

PALABRAS CLAVE: Raspberry Pi, Software Libre, Arquitectura cliente-servidor, 

Nextcloud, VPN. 
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ABSTRACT 

In this document, the fulfillment of a file storage system connected to the network is 

shared through the network is presented, being the protagonists of this project a 

Raspberry Pi board together with programs based on open-source. 

In the first section, there are the fundamentals for the progress of the project, the 

objectives to be met, and the fundamentals founded on the analysis of the open-source 

license type and data storage sovereignty. 

In the second chapter, it indicates the type of research procedure used for the progress 

of the project is indicated. 

In the third chapter, the proper functioning of the system is described. First, there is the 

necessary architecture for the implementation of the server; then Nextcloud software will 

be exposed which will be used in a cloud way for file storage; Finally, the results are 

shown as part of the platform's operation both in web browsers and in operating systems 

that are easily accessible to the user. 

In the fourth and fifth chapter, the conclusions that will be acquired after completing the 

execution of the platform system and recommendations for projects similar to NAS 

servers are presented. In addition, bibliographic sources that were used as a citation for 

the foundations of each section of the document are exposed. 

Finally, the annexes are considered, which contain information that will help in 

understanding the document. 

KEYWORDS: Raspberry Pi, Free Software, client-server Architecture, Nextcloud, VPN. 
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1 INTRODUCCIÓN  

El presente proyecto tiene la finalidad de implementar un servidor de NAS (Network 

Attached Storage) que permitirá almacenar y compartir archivos para diferentes 

dispositivos que se localizan en la misma red, mediante un sistema de ficheros de fácil 

manejo. Los programas que permitirán el funcionamiento del servidor estarán instalados 

en una placa Raspberry Pi que cumplirá con las peticiones que realicen los dispositivos 

cuando se comuniquen con el servidor.  

Todo el proyecto está realizado con software de licencia libre y de código abierto, que 

se encuentra dentro del marco legal, por lo que no se está infringiendo ninguna ley 

vigente relacionada a licencias de software propietario. 

Este proyecto busca implementar una nueva propuesta tecnológica de software de 

código abierto, que no vulnera la información de usuarios que usan plataformas libres 

para almacenar sus datos. El uso de software de código abierto permite la escalabilidad; 

es decir, que se adapta a las respuestas del servicio haciéndolo más accesible a las 

necesidades de los usuarios. La integración de software y hardware libre hará posible 

el manejo de redes de computadoras y de servidores para la construcción de la 

arquitectura funcional del servidor NAS.   

Parte de la construcción del prototipo funcional está basado en brindar una solución 

tecnológica de almacenamiento de información. En esta propuesta se presenta 

Nextcloud que es un programa de código abierto similar a Dropbox, OneDrive, Google 

Drive, etc. La suite de Nextcloud dispone de herramientas y permite el almacenamiento 

de archivos de forma segura, con interfaz de usuario amigable. 

La administración de este servidor NAS no necesitará personal técnico especializado, 

de esta forma podrá ser utilizado por usuarios de tipo home, estudiantes y aficionados 

que desean administrar su propia información. Además, con esta suite debe estar al 

alcance de los clientes, que estén dispuestos a aprender acerca de nuevas herramientas 

tecnológicas que son de tipo open source. 

Para realizar pruebas en la plataforma desarrollada, se usó un mini ordenador 

Raspberry Pi, el cual funcionará como servidor, y dos dispositivos que manejan distintos 

sistemas operativos, como por ejemplo: Windows y Android, cumplirán el papel de 

clientes que requerirán comunicase con el mismo. 
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1.1 Objetivo general 

Implementar un prototipo NAS con Raspberry Pi con Software Libre. 

1.2 Objetivos específicos 

• Investigar sobre arquitectura de tipo NAS y sistemas de software abierto.       

• Implementar arquitectura NAS con Rasberry Pi. 

• Probar la plataforma desarrollada. 

• Elaborar un manual. 

Para el cumplimiento de los objetivos de la implementación, se acopló  la arquitectura 

de comunicación entre cliente-servidor  y la adaptación de programas de Software Libre, 

con la finalidad de implementar el prototipo de arquitectura a modo de servidor NAS, útil 

para la conservación y comunicación de archivos mediante el acceso a través de la red, 

y la verificación del funcionamiento se realizó con dispositivos clientes que establecieron 

comunicación con el servidor configurado en una placa Raspberry Pi, con sistemas de 

software de código abierto. Por último, para la elaboración de los manuales, se creó dos 

videos donde se evidencia el funcionamiento del servidor NAS y el mantenimiento del 

prototipo. Una vez alcanzados cada uno de los objetivos específicos se facilitó el 

cumplimiento del objetivo general planteado.   

1.3 Fundamentos  

Generalidades del servicio NAS 

NAS (Network Attached Storage) es un sistema de almacenamiento de archivos en 

dispositivos diseñados para guardar documentos y elementos multimedia, conectado 

con el hardware de red Ethernet, NAS coloca una red entre el cliente y el sistema de 

archivos. El servicio de archivos en red fue creado para compartir ficheros en estaciones 

de trabajo.  

La creciente necesidad de que el rendimiento se adapte a la capacidad de 

almacenamiento de archivos, ha desarrollado tendencias tecnológicas específicamente 

para este tipo de arquitectura de almacenamiento, manteniendo copias de seguridad de 

manera sencilla. La gestión de almacenamiento versus el costo de capacidad de 

almacenamiento, ha permitido desarrollar alternativas para guardar ficheros en la web y 

mantenerse actualizados. Hoy en día es posible conseguir dispositivos de 

almacenamiento más asequibles [1].   

El hardware y software NAS, se han desarrollado específicamente para sistemas de 

almacenamiento en red y se prueban para que funcionen juntos, de esta forma pueden 
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compartir o intercambiar datos entre los clientes cuando se encuentran en el mismo 

almacenamiento de red. La gestión del almacenamiento se puede centrar en una 

interfaz web desarrollada para el almacenamiento y de fácil manejo para el usuario. 

La especialización de hardware, software o redes para sistemas NAS, permiten el uso 

más eficiente de los recursos, proporciona despliegue rápido, gestión centralizada, 

copias de seguridad más cómodas, alta disponibilidad de datos. 

Los usuarios buscan servidores NAS fáciles de configurar. Los servidores de 

aplicaciones o motores de búsqueda como servidores de base de datos, conectan al 

cliente y la aplicación. En la actualidad, esta combinación de bajo costo y gestión manual 

de la agregación es muy popular para proporcionar contenidos de información a través 

de la web [1]. 

NAS tiene la posibilidad de escalar con la capacidad de almacenamiento cuando crece 

el número de máquinas clientes, y a la vez que incrementa el tamaño de datos. Los 

sistemas NAS ofrecen una interfaz más amigable con el usuario, permite anexar un 

tamaño variable de disco duro HDD (Hard Drive Disk) o memoria de disco sólido SSD 

(Solid State Drive), los programas que interactúan con este sistema NAS permiten: crear 

o eliminar un archivo, abrir o cerrar un archivo diferente, establecer atributos de archivo 

como; leer y/o escribir uno o varios archivos, crear o eliminar carpetas, buscar el nombre 

de un archivo. Los sistemas NAS hacen que varios clientes puedan acceder al contenido 

de los ficheros de información o archivos multimedia con la garantía de que el acceso 

recurrente esté sincronizado.   

Los dispositivos de almacenamiento fueron construidos para ser gestionados de manera 

sencilla en un servidor NAS. El almacenamiento en red reduce el tiempo de despliegue 

de un nuevo almacenamiento y los inconvenientes de las copias de seguridad; también 

simplifica la gestión, aumenta la disponibilidad de los datos y permite compartir 

información entre los clientes. 

Los sistemas NAS poseen un controlador que; al momento de realizar almacenamiento, 

este controlador mueve los datos de forma eficiente. Una estrategia para evitar los 

cuellos de botella del controlador es separar las rutas de control y de datos, de esta 

forma la ruta de datos aumenta de velocidad [1]. 

Las configuraciones se realizan desde el servidor mientras el software cliente adopta los 

cambios dinámicos de los recursos por medio de la red. Los sistemas NAS 

convencionales reducen espacio al agrupar dispositivos y consolidar su capacidad. La 

gestión del almacenamiento aumenta la disponibilidad de los datos y permite 
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compartirlos entre clientes. NAS simplifica la gestión del espacio al contener varios 

discos como si fueran uno solo y puede mantener los datos redundantes de manera 

segura [1].  

Los usuarios tienen la posibilidad de ver, compartir o intercambiar la misma información 

en diferentes ordenadores. Los datos remotos deben estar disponibles continuamente, 

y deben estar respaldados por copias actualizadas de manera frecuente para protegerse 

de los desastres regionales. 

Los sistemas de almacenamiento en red ofrecen funciones que satisfacen todos los 

requisitos existentes, como la consolidación de recursos, la rapidez de implantación, la 

gestión centralizada, la comodidad de las copias de seguridad, la alta disponibilidad y el 

uso compartido de datos [1]. 

Independencia de plataformas privadas para el almacenamiento de 

datos   

Este proyecto busca concientizar el desempeño apropiado de la información que se 

genera diariamente y que se encuentra en servidores digitales, pero se desconoce el 

manejo de estos documentos que se proporciona a estas plataformas. 

Las plataformas en la nube de datos captan usuarios ofreciendo un espacio determinado 

de almacenamiento gratuito, si bien la oferta es atractiva, se ignora el poder que se 

proporciona a estas empresas sobre el procesamiento que se le dará a la información 

que los usuarios entregan en estos medios digitales. 

Frente a esta problemática, un grupo de desarrolladores observaron la necesidad de 

contrarrestarla y crearon un programa de software de código abierto, es así como nace 

Nextcloud que pretende que el usuario tenga el control transparente seguro y privado 

de su información [2]. 

Nextcloud funciona como una nube de almacenamiento que puede ser usada de manera 

personalizada, es útil para acceder a los archivos almacenados en el servidor del hogar 

donde se puede compartir documentos, imágenes música y videos con dispositivos 

propios del usuario. Se puede guardar copias de seguridad y permite transferir archivos 

a otros dispositivos conectados en la misma red local. Esta suite otorga los mismos 

beneficios que una nube de datos comercial y es de fácil manejo [3]. 

Nextcloud se encuentra ampliamente soportado por una comunidad dispuesta a mejorar 

el programa, por lo que, si el usuario no es un experto en lenguajes de programación, 
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puede contribuir reportando problemas, de esta manera el programa sigue creciendo, 

mejorando y entregando un producto de buena calidad [2]. 

Generalidades del Software Libre y Software de Código Abierto 

Software Libre: se denomina así por respetar las libertades que tienen los usuarios y la 

comunidad, según la misma organización Free Software Foundation que impulsa esta 

ideología, afirmando que los usuarios tienen la libertad de ejecutar, copiar, distribuir, 

estudiar, modificar y mejorar el software. Esta ideología es la diferencia con los 

programas de software propietario ya que las organizaciones que lo controlan poseen 

los derechos de los programas y controlan a los usuarios [4]. 

Por otra parte, existe otro término conocido como software de código abierto que según    

la definen es el software cuyo código fuente se encuentra a disposición de forma pública 

y libre, aunque las estipulaciones de la licencia pueden cambiar con respecto a lo que 

se admite hacer con el código.  Es decir, un programa ampliamente funcional puede 

tener una o más licencias y estar disponible tanto para los usuarios como para los 

desarrollares de software y continuar operando correctamente [5].  

Si bien es cierto varios programas con licencia de software libre y de código abierto 

están disponibles para ser descargados y ejecutados en ordenadores y dispositivos 

móviles, esta estrategia ha permitido que puedan dar a conocer su programa y tener 

más popularidad, de esta forma pueden vender sus servicios por medio del soporte y 

garantía de su buen funcionamiento [6]. 

General License Public (GLP) de GNU  

La Licencia Pública General de GNU son varias licencias, con copyleft para software de 

código abierto, la mayoría de los programas del proyecto GNU utilizan GLP y algunos 

programas o parte de ellas usan otras licencias Licencia General GNU contiene 

cláusulas de distribución para publicar programas que no permiten omitir el preámbulo 

y las instrucciones que están protegidos bajo derechos de copyleft.  

La Licencia concede la autorización legal de copiar distribuir y/o modificar. Las licencias 

GNU son compatibles entre sí, y se puede combinar entre licencias siempre y cuando 

lo permitan dentro de sus cláusulas o términos de las otras licencias para crear un 

programa más amplio [7] [8]. 

Dentro de las características se puede mencionar que la licencia GLP no exige que se 

publique el código fuente modificado, siempre y cuando sea de uso personal. 
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Los programas de código abierto están acompañados de licencias GLP de GNU, la 

mayoría de las licencias de código abierto son consideradas licencias de software libre, 

ya que la mayoría de los programas son proyectos basados en GNU [7]. 

Affero General Public License (AGLP) de GNU  

Licencia Pública General de Affero, es una versión modificada de la Licencia GLP 

versión 3, y estipula que si se ejecuta un programa modificado en un servidor y varios 

usuarios interactúan y se comunican a él en su entorno a través de la red, este programa 

tiene la facultad de permitir la descarga del código fuente de la versión modificada que 

está ejecutando dicho servidor [9].  

Como recomendación que se encuentra en la página oficial de la organización, solicita 

a los desarrolladores del programa añadir un archivo COPYING donde se encuentra 

copia de la licencia GLP o AGLP. En la Figura  1.1, se encuentra un extracto de la 

licencia de AGLP de Nextcloud [4]. 

 

Figura  1.1 Licencia AGLP de Nextcloud 

Nextcloud contempla esta licencia AGLP, debido a que el programa está propuesto para 

admitir solicitudes de los usuarios y enviar respuestas a través de una red. Cabe 

mencionar que dentro de esta licencia también se encuentran los servidores de páginas 

web, correos y servidores de juegos en línea. 
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Licencia Raspberry Pi OS  

Raspberry Pi OS es un recurso de GNU/Linux que combina software libre y código 

abierto. 

El código fuente publicado tiene derechos de autor © Raspberry Pi (Trading) Ltd [10].  

Varias partes del código fuente general están compuestas por licencias de software libre 

y de código abierto: 

• Licencia Pública General GLP. 

• Licencia BSD 3 Clause. 

Redes privadas virtuales  

VPN (Virtual Private Network) las redes privadas virtuales utilizan la infraestructura de 

red pública para llevar información por un túnel cifrado usando mecanismos de 

encriptación, autenticación que garantiza su integridad [11]. 

Actualmente las redes privadas virtuales VPN son protagonistas del teletrabajo ya que 

mediante la comunicación cifrada hacia la infraestructura IT empresarial, permite 

manejar información privilegiada de las organizaciones. La mejor manera de aprovechar 

una VPN es instalarla en un servidor NAS o en un servidor en la nube como Nextcloud, 

también se puede utilizar como back up en caso de que el servidor VPN llegara a fallar 

en una empresa. 

Características de las VPN para un buen funcionamiento [12]. 

• Confidencialidad: Una VPN se asegura que el mensaje sea leído correctamente. 

• Integridad: El mensaje debe llegar tal como fue enviado. 

• Autentificación: VPN debe asegurarse de que el mensaje llegue al destinatario 

indicado. 

• Control de acceso: Impide al acceso no autorizado de usuarios que intenten 

infiltrarse a la red.  

Las conexiones autentificadas criptográficamente entre los usuarios finales y los 

servidores mejorarían aún más la capacidad de discriminar entre las solicitudes 

autorizadas y las no autorizadas en las redes compartidas [1].  

Zero Tier One  

Zero Tier One se presenta como una alternativa cuando los routers de los proveedores 

de Internet no tienen la opción de abrir puertos por motivos de seguridad, esta VPN de 

fácil configuración comunica dos o más hosts desde cualquier parte, cuenta con cifrado 
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de algoritmo de código abierto de 256 bits para el canal de datos que es muy seguro 

hasta la fecha. Permite la independencia entre servidor y la ubicación; se puede acceder 

al servidor desde múltiples dispositivos, por ejemplo: en un dispositivo móvil o en una 

computadora portátil de uso personal siempre y cuando se active la VPN Zero Tier One. 

De acuerdo a la documentación del diseño del protocolo, Zero Tier es un conmutador 

Ethernet inteligente a nivel global. Zero Tier es un protocolo de comunicación peer to 

peer que explota las capacidades de una red privada virtual, es una nueva propuesta de 

VPN de código abierto donde los dispositivos que se agreguen se van a comunicar por 

un túnel cifrado a otra red doméstica distinta. Para redes empresariales de acuerdo a 

los firewalls, es complicado evadir  las políticas de seguridad del departamento de TIC 

[13], [14]. 

La arquitectura de la que parte el funcionamiento de esta VPN es peer to peer, esta 

arquitectura permite que todos los nodos sean consumidores y suministradores a la vez 

de los paquetes de información facilitando la comunicación directa cliente-servidor o 

entre ordenadores conectados por túnel cifrado, una característica de esta VPN es que 

no obedece a la arquitectura cliente-servidor [15]. 

Zero Tier es una red virtual privada para conexiones peer to peer que puede conectar 

casi cualquier dispositivo, el manejo de la plataforma es fácil para el usuario que tiene 

conocimientos básicos en protocolos TCP/IP y Ethernet, no necesita configurar el router 

a pesar de que algunos proveedores no permiten abrir puertos en el mismo, ya que 

exponen a atacantes que fácilmente pueden vulnerar la red del usuario. 

Como parte de una conexión por medio de una VPN y por medio de una dirección IP 

oculta la identidad del tráfico de red y que a la vez gestiona la comunicación a través de 

Internet fuera del área local. El túnel de comunicación redirige el tráfico de manera 

transparente y cifrada, usa enlaces de comunicación peer to peer, crea una nueva tarjeta 

virtual de red en los ordenadores que tengan descargado el programa que fungirá como 

VPN, usa las capas de aplicación y transporte TCP/IP. Permite supervisar las 

conexiones de los equipos desde cualquier parte del mundo [16]. 

El funcionamiento se organiza en el uso cifrado que hace la función similar de DNS 

(Domain Name System), permitiendo que las direcciones IP se actualicen desde los 

servidores raíz o de las direcciones Zero Tier [17]. 

La identificación de red está compuesta por una numeración hexadecimal de 16 dígitos, 

esta ID permite hacer el reconocimiento entre equipos que se comunicarán entre sí. Los 
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16 dígitos representan 64 bits que contienen la dirección Zero Tier; 40 bits pertenecen 

al controlador de la red y 24 bits identifica la red en el controlador [15].  

En la Figura 1.2, se aprecia cómo está formada una identificación de red para Zero Tier, 

mediante esta clave de red los dispositivos que se reconocen se pueden anexar a la red 

virtual privada. 

 

Figura 1.2 Identificación de red Zero Tier One [15] 

La actividad de la red Zero Tier dura aproximadamente 60 días en los dispositivos que 

están conectados y que por alguna razón no están solicitando comunicación desde una 

red diferente a la que se encuentra el servidor; puede anexar hasta 50 clientes por red 

de forma gratuita. Zero Tier es compatible con clientes que cuenten con los siguientes 

sistemas operativos como: Linux, Windows, macOS, Android, iOS. 

Criptografía de Zero Tier One 

Respecto a la seguridad de las comunicaciones Zero Tier One, posee una clave pública 

asimétrica basada en Curve25519 y Ed25519, también se hace uso de Chacha20-

Poly1305 para el cifrado simétrico de datos y para la autenticación de los mensajes. La 

seguridad de Zero Tier garantiza una encriptación de extremo a extremo, con una 

criptografía de 256 bits. Las rutas confiables hacen que la comunicación de los 

dispositivos a través de otras rutas se cifre y se autentiquen automáticamente  [17], [18].  

Raspberry Pi 

Raspberry Pi es una placa de ordenador reducida. En el mercado existe una extensa 

variedad de modelos de este tipo, pero para el propósito de este proyecto se usó el   

Raspberry Pi 3 Modelo B+, que cuenta con un procesador de cuatro núcleos, trabaja 

con una frecuencia de funcionamiento de 1,4 (GHz), cuenta con un puerto de Ethernet 

RJ45 para la comunicación alámbrica, se puede utilizar de forma inalámbrica operando 

en las bandas de 2.4 (GHz) y 5 (GHz), cuenta con Bluetooth. Soporta distribuciones 

GNU/Linux para ARM [19]. 
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En la Tabla 1.1, se observa de manera general las características de los principales 

modelos de Raspberry Pi y de acuerdo a la memoria RAM velocidad se puede decir que 

a partir del Modelo 3B es posible construir un servidor NAS home.  

Tabla 1.1 Tipos y características generales de los diferentes modelos de Raspberry Pi 

[20] 

Rasberry Pi 1A 1B 1B+ 2B 3B 

RAM 256 (MB) 512 (MB) 1 (GB) 
Entrada tarjeta SD SD Micro SD 

Procesador ARM 11 ARM Cortex -A7 ARM v8 

Velocidad  700 (MHz) 900 (MHz) 1.2 (GHz) 
 

En el ANEXO A se indican los detalles técnicos de la placa que se usó para el desarrollo 

del repositorio de archivos, además en el ANEXO B, está el plano esquemático donde 

están las dimensiones PCB de Raspberry Pi. 

Por último, en el ANEXO C, se considera a Raspberry Pi 3 Modelo B+, como un equipo 

que no necesita ser homologado, dado que no utiliza la red pública de 

telecomunicaciones, por ende, permite que los prestadores de servicio de Internet 

puedan brindar acceso a sus redes en este equipo. 
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2 METODOLOGÍA 

2.1 Modelo de Investigación 

Investigación aplicada  

La estrategia de ejecución del proyecto contempla una metodología aplicada orientada 

a resultados factibles. La metodología aplicada presume de una innovación de la técnica 

útil para solucionar problemas prácticos de la vida cotidiana, recurriendo al diseño 

eficiente para resolver alguna necesidad o situación [21]. 

Al implementar un método a partir de las necesidades y soluciones prácticas siguiendo 

una lógica enfocada en fases, a través de una estructura metodológica se busca afianzar 

el saber y aplicar los conocimientos para la innovación tecnológica, haciendo uso de los 

recursos con firmes bases del conocimiento, práctica y aplicación. En la Figura 2.1, 

están las etapas del proceso metodológico para la aplicación de una plataforma NAS 

[21]. 

 

Figura 2.1 Estructura de la metodología aplicada 

Identificado el problema, se ideó un prototipo de solución que, a gran escala, explotaría 

todo el potencial de un servidor NAS. Siguiendo el diseño de la metodología, el prototipo 

del servidor NAS busca afianzar el uso de infraestructura sencilla para el manejo de 

documentos, similar a lo que se encuentra en Internet con una capacidad de 

almacenamiento específico de uso gratuito. 

Como parte del diseño, se implementa una arquitectura de red que involucra el vínculo 

de Tecnología Digital Libre para el funcionamiento de un servicio de almacenamiento en 

la red. 
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2.2 Descripción de la metodología usada  

A continuación, se describe el procedimiento utilizado para el desarrollo del servidor 

NAS, usando la metodología del proyecto en base a los objetivos específicos descritos 

en la Figura 2.2, que permiten llegar al desarrollo y funcionamiento final de la 

implementación del proyecto. 

 

Figura 2.2 Representación gráfica del procedimiento estratégico del proyecto 

mediante procesos 

Para el desarrollo del prototipo de servidor NAS, se procedió a consultar varios 

programas y sistemas operativos de licencia de código abierto para usarse en este 

proyecto. En la primera etapa, se investigó acerca de la arquitectura que predomina en 

servidores NAS, el tipo de comunicación, redireccionamiento IP con una VPN de código 

abierto, necesarios para el almacenamiento de archivos en la red. 

En la implementación, la parte electrónica que forma parte del servidor está controlada 

por la placa Raspberry Pi 3 Modelo B+, que tiene la capacidad de operar como servidor 

NAS y a nivel de software se escogió la suite de Nextcloud para complementar dicha 

plataforma. 

Para el desempeño de la plataforma se usó un sistema operativo de código abierto 

Raspbian GNU/Linux, en ella abre un entorno llamado Command Line Interface (CLI) 
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que facilita la descarga de paquetes y daemons para la manipulación de los archivos 

Nextcloud y Samba por medio de la consola ssh.  

 La aplicación de funciones internas del servidor está basada en lógicas que especifican 

la tarea de ejecución entre cliente y servidor. En la Figura 2.3 se aprecia el método por 

el cual se desempeña la arquitectura del servidor, consta de tres lógicas. La primera 

lógica llamada presentación, en ella se muestra la interfaz al usuario y donde se realiza 

las peticiones para enviarlo a la siguiente lógica. A continuación, la lógica de 

negociación, es la que actúa como puente entre el usuario y la base de datos donde se 

encuentran alojados los requerimientos del cliente, y por último la lógica de datos, en 

ella se encuentran los datos intactos y seguros [22]. 

 

Figura 2.3 Aplicación de funciones [22] 

La comunicación entre dispositivos para la transmisión a través de protocolos que 

permiten el intercambio de archivos de manera interna dentro de la red LAN doméstica 

con sus semejantes. Para la comunicación desde el exterior se planteó el uso de un 

software confiable que hace la función de VPN para la comunicación externa entre el 

servidor y el cliente, de esta forma se expresa el uso de la arquitectura base y su 

comunicación entre topologías de redes. 

Una vez que se haya armado la parte física e instalado el paquete de software, se 

procede a comprobar el desempeño de la plataforma en un teléfono móvil y un 

ordenador, ambos se vinculan con el servidor mediante tres sistemas operativos 

diferentes: Android, Windows, Debian que trabajan de manera conjunta gracias a los 

protocolos por medio de la red. 

Con el fin de comprobar el buen funcionamiento del servidor NAS se utilizó una 

herramienta que facilita el análisis de protocolos cuando el servidor se encuentra en 

operación, este programa se ajusta para el análisis de requerimientos para pruebas, la 

plataforma brinda resultados desde otra visión. 
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El manual de mantenimiento pretende ser una guía para el usuario en base a 

experiencias que se observaron durante el funcionamiento del servidor NAS; de esta 

forma, se tendrá una noción por si por algún motivo se presenta una falla en el sistema. 

Durante el desarrollo del proyecto se supervisó la plataforma y se encontraron defectos; 

como todo sistema presenta fallas que en este caso es posible corregir salvaguardando 

la información que se encuentra almacenada. 
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3 RESULTADOS Y DISCUSIÓN 

Para el cumplimiento del proyecto se contempló la combinación de hardware y software 

para la creación de un servidor con software de código abierto que priorice su 

funcionamiento de almacenamiento, seguro y fiable de la información. Se implementó 

en un mini ordenador Raspberry Pi un servidor NAS, siendo un punto de acceso de 

dispositivos móviles y ordenadores, haciendo uso de la red local del hogar y a través de 

una VPN.  

3.1 Arquitectura de tipo NAS y sistemas de software libre 

Arquitectura Cliente-Servidor 

El principio de funcionamiento de la arquitectura cliente-servidor hace referencia a un 

sistema donde varios clientes hacen peticiones a un servidor que ofrece los recursos 

solicitados. Dentro de esta arquitectura, la topología de red que sobresale es la red de 

tipo estrella siendo Raspberry Pi el elemento central donde estará implementado el 

servidor NAS que responderá a las peticiones de los clientes que se comuniquen con 

él. En la arquitectura cliente-servidor, dos computadoras se comunican entre sí y pueden 

intercambiar información sin necesidad que estén conectadas por medio de un cable o 

un medio de transmisión no guiado [23]. 

En la Figura 3.1, se presenta el modelo de referencia que se implementó para el 

funcionamiento del servidor. 
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Figura 3.1 Arquitectura Cliente-Servidor [24] 

La arquitectura de un NAS se establece mediante la configuración de almacenamiento 

compartiendo recursos con el cliente y el servidor de llegada a la información, donde el 

cliente se beneficia a través de un portal web como la interfaz instalada en un sistema 

operativo de Open Source, Raspbian 11 bullseye. El servidor NAS tiene una dirección 

de red local, agregada de forma manual, ya que se necesita una dirección IP fija al 

momento de reiniciar el router del servicio de Internet y tener una conexión para todos 

los clientes. 

 Entre los beneficios más relevantes del sistema propuesto se puede mencionar. 

• Optimización de recursos. 

• Mejora en el manejo de archivos. 

• No es necesario imprimir documentos. 

• Manejo del tamaño del sistema de almacenamiento. 

• Útil para guardar copias de seguridad que se puede hacer desde protocolos 

samba o FTP (File Transfer Protocol) [18].  

Arquitectura del Servidor NAS 

Almacenamiento conectado a la red, usada para compartir documentos y ficheros 

mediante un sistema de almacenamiento. La plataforma NAS trabaja a nivel de ficheros 

y la conexión se realiza mediante red local con un patch cord [18]. 
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Un servidor NAS necesariamente funciona con protocolos basados en que la 

información almacenada en ficheros sea compartida con el cliente que solicita al servidor 

y lo maneja dentro de la red local. 

El servidor procesará las peticiones de conexión que solicitarán los clientes para 

acceder a las carpetas compartidas [25]. 

Protocolos cliente-servidor para el Servidor NAS 

Los protocolos son una serie de reglas que definen el modo en que dos dispositivos se 

comunican entre sí. En este proyecto los protocolos son útiles para compartir archivos, 

en especial cuando el servidor responde a clientes con sistemas operativos como: 

Windows, GNU/Linux [26]. 

Para la comunicación y transmisión de archivos son útiles los siguientes protocolos: 

• Samba: La página web oficial especifica que Samba es un conjunto de 

programas de interoperabilidad de Windows para Linux y Unix. El paquete de 

software de Samba es fácil de instalar, configurar, facilita la elección de sistemas 

y equipos para los que administran la suite Samba. Samba permite compartir 

carpetas de forma local, compartir recursos locales para usuarios [27]. 

En la Figura 3.2 el repositorio smbd maneja la autenticación y autorización de 

compartir por medio de un usuario, permitiendo acceder a los archivos 

compartidos por medio de contraseñas, mismas que se dan a todos los que 

tienen permisos para acceder al recurso compartido. El administrador del 

servidor tiene la facultad de crear usuarios y contraseñas para que los usuarios 

se autentiquen mediante las credenciales proporcionadas por el mismo.  
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Figura 3.2 Archivo de configuración de Samba 

Para compartir archivos se usan protocolos como: SMB/CIFS. CIFS (Common 

Internet File System), sistema de archivos de Internet común de código abierto 

para la compatibilidad con los clientes Windows y Linux, este protocolo de 

archivos fue creado por Microsoft, llamado inicialmente SMB (Server Message 

Block), es ideal para acceder a ficheros desde un equipo Windows local. 

El protocolo de bloque de mensajes del servidor SMB, opera en la capa de 

aplicación, los clientes se conectan mediante el protocolo TCP/IP en la capa de 

trasporte. Según el sitio web oficial de Microsoft el protocolo CIFS es una versión 

mejorada del protocolo SMB, de esta forma surge un nuevo dialecto con la 

combinación SMB/CIFS. Este nuevo estándar se ha convertido en su protocolo 

de comunicación a través de una LAN [28].  

• Smbclient: El cliente SMB, tanto su utilidad como su interfaz es similar a FTP, 

se puede transferir/enviar archivos como un recurso compartido [29]. 

Nextcloud 

Nextcloud es un innovador sistema de almacenamiento de archivos en la red, la 

información que se almacena está siempre segura y disponible. De esta forma, se 

explota los beneficios de código abierto como herramienta de almacenamiento de 

archivos y se puede fácilmente interpretar los resultados; usa protocolos HTTP 

(HyperText Transfer Protocol), HTTPS (HyperText Transfer Protocol Secure) y el 

lenguaje de programación PHP (Hypertext Pre-processor) [3].  
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La descarga de los archivos es de forma nativa, su interfaz es intuitiva, fácil de manejar 

y administrar, es muy parecida a Google Drive, Dropbox, Mega, etc. La administración 

de usuarios, grupos, control y asignación de espacio de disco es sencilla, realizando el 

ajuste que desee. En la Figura 3.3 se observa que Nextcloud puede ser usado como 

cualquier plataforma que brinda el servicio de almacenamiento, con la diferencia que el 

usuario puede agregar el tamaño de almacenamiento de disco y es de software libre. 

 

Figura 3.3 Nubes de software libre vs nubes de licencia propietario  [13] 

El servidor NAS web, Nextcloud, instalado en una Raspberry Pi sincroniza los archivos 

de un servidor Samba. Para ingresar a la suite web se accede a través de una dirección 

IP del servidor, si el usuario o administrador desea tener sus archivos a la mano se 

puede descargar la aplicación en el teléfono móvil, está disponible para Android, iOS, 

de esta forma los archivos se pueden gestionar y sincronizar con el dispositivo y el 

servidor siempre que se encuentren en la misma red [14]. 

Nextcloud para Android  

Nextcloud desarrolló una app para clientes Android para acceder a los archivos creados 

en la nube de Nextcloud. La aplicación incluye la posibilidad de la carga automática del 

servicio multimedia de los dispositivos móviles. Teniendo en cuenta el manual de 

Nextcloud, la biblioteca de Android de Nextcloud permite que un desarrollador se 

comunique con cualquier servidor de Nextcloud; entre las funcionalidades que incluye 

están la sincronización de archivos, carga y descarga de archivos, borrar o renombrar 

archivos y carpetas, etc. [30]. 
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En la Figura 3.4, se aprecia el inicio de sesión en un dispositivo móvil agregando la 

dirección IP del servidor, en esta imagen también se puede acceder a la nube por medio 

de un código QR. 

 

Figura 3.4 Enlace del dispositivo móvil al servidor web de Nextcloud 

Adaptador Ethernet Zero Tier One para NAS  

Zero Tier One crea una interfaz de red similar a la que se encuentra en el sistema 

operativo del ordenador, la interfaz de red virtual funciona conjuntamente con puentes 

Ethernet mediante comunicación alámbrica e inalámbrica, los miembros adheridos a la 

red envían el tráfico por medio de la dirección MAC del dispositivo [15]. 

 En la Figura 3.5, el cliente Windows ya activó la interfaz VPN para comunicarse ya sea 

dentro de la red donde se encuentra el servidor NAS o si desea comunicarse desde el 

exterior, que es el propósito de Zero Tier. 
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Figura 3.5 Interfaz de red virtual Zero Tier cliente Windows 

En el kernel de Linux, se debe activar el archivo de configuración que permite reenviar 

el tráfico de red a otras direcciones IP que compartan con la interfaz de Zero Tier. En la 

Figura 3.6,  se habilita IP para el reenvío de tráfico [17]. 

 

Figura 3.6 Habilitación del reenvío de direcciones para Zero Tier  

En la Figura 3.7. En la terminal del sistema operativo con el comando ifconfig se aprecia 

varias interfaces con las que cuenta dicho sistema y serán las mismas que usará la 

interfaz web de Nextcloud y el servicio de Samba. 

 

Figura 3.7 Interfaces de red del servidor  

La implementación del prototipo de servidor NAS propone un costo bajo en cuanto a 

hardware en comparación con servidores que se encuentran en el mercado y que al 
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igual que sus similares manejan más unidades de almacenamiento ya que está 

diseñado para ser escalable. En la Tabla 3.1, se detalla los elementos del prototipo 

implementado y el costo de cada uno, determinando que el prototipo es económico y 

completo en cuanto a hardware. 

Tabla 3.1 Costo de implementación 

Elemento Cantidad Precio 

Raspberry Pi  1 $ 98 

Disco Duro  1 $ 65 

Tarjeta micro SD  1 $ 5 

Cable Ethernet 1 $ 2 

Total  $ 170 

 

3.2 Arquitectura NAS con Rasberry Pi 

 

Figura 3.8 Esquema de funcionamiento del servidor [31], [32] 

La topología que se implementó fue la red estrella y la arquitectura cliente-servidor para 

la comunicación con los clientes como se aprecia en la Figura 3.8 el uso del servidor de 

manera gráfica.  

El modelo del servidor NAS, que se muestra en la Figura 3.8, es una combinación de 

hardware y software de licencias de Software Libre y Open Source. La utilización de 

programas de software código abierto reduce considerablemente su costo, la verdadera 

inversión es el hardware. 
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Construcción física del servidor NAS 

La imagen del sistema operativo se descarga desde la página oficial de Raspberry Pi 

OS en una PC, como requisito la distribución Raspbian 11 se debe almacenar en una 

memoria micro de 16 (GB) clase 10, formato FAT32, este tipo de tarjeta SD se denomina 

SDHC (Secure Digital High Capacity), como características; trabaja a una velocidad de 

lectura mínima de 10 (MB/s), es útil para almacenar  y transferir videos y fotos de alta 

definición, esto impide  que los archivos  pierdan información durante la velocidad de 

transmisión, por último se coloca la tarjeta en el puerto que se encuentra en la placa 

[33], [34]. 

Para la elección de la unidad de almacenamiento se eligió un disco duro mecánico de 1 

(TB) de capacidad de almacenamiento cambiando el formato de archivos NTFS a ext4 

para distribuciones Linux. 

A continuación, en la Tabla 3.2 se presenta una las características técnicas de la unidad 

de almacenamiento. 

Tabla 3.2 Especificaciones de la unidad de almacenamiento [35] 

Especificaciones básicas 

Interfaz  USB 3.2 Gen 1, compatible con USB 2.0. 

Velocidad máxima de transferencia  5 (Gb/s). 

Sistema de archivos  NTFS para MS Windows. 

Alimentación Por cable USB 900 (mA). 

Conexión  Plug and Play. 

 

Para el funcionamiento de este tipo de arquitectura, el Raspberry Pi 3 Modelo B+ junto 

con el sistema operativo Raspbian 11 bullseye, permiten instalar y manejar 

repositorios y drivers para el control adecuado de la parte operativa del servidor, 

el uso que se le da en este proyecto es de servidor de almacenamiento de archivos en 

la red, por ende, se instalará el sistema operativo que contendrá el paquete Samba y 

Nextcloud. 

En la Tabla 3.3, se encuentran las características técnicas de la Raspberry Pi que se 

usará para armar el servidor. 
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Tabla 3.3 Especificaciones técnicas de Raspberry Pi [36], [37] 

Características Raspberry Pi 3 Modelo B+ 

CPU ARMv7 rev4 (v7l) @ 4 x 1.4 (GHz) 

Memoria 1(GB) 

Conectividad • 4 × USB 2.0 puertos.  

• Puerto RJ45 10/100 Ethernet. 

• LAN inalámbrica de 2,4 (GHz) y 5 

(GHz) IEEE 802.11.b/g/n/ac. 

• Micro USB (alimentación) 

• Wi-Fi 

• Bluetooth  

Soporte de tarjeta SD Entrada de tarjeta de formato SD 

Voltaje y corriente de entrada 5 (V), 2,5 (A) fuente con conector micro USB. 

GPIO (puertos de propósito general) 40 pines extendido 

Temperatura de funcionamiento 0 – 50 (°C) 

Video y Sonido • 1 puerto audio/video HDMI. 

• Interfaz para cámara (CSI). 

• Interfaz para display (DSI). 

• Jack 3.5 (mm) para audio y video. 

 

En la Tabla 3.4, se encuentran los componentes físicos para armar el servidor NAS 

home. 

Tabla 3.4 Elementos de hardware para el servidor NAS 

Hardware  Características 

Raspberry Pi 3  Modelo B+ 

Disco duro HDD 1 (TB) 

micro SD  32 (GB) 

Fuente de alimentación  5 (V), 3 (A) 

Cable Ethernet cat. 5e 10/1000 (Mbps) 

Case de Raspberry 1 unidad 

 

En la Figura 3.9, se presenta la placa Raspberry Pi implementada en este proyecto, se 

puede observar los componentes electrónicos que conforman este mini ordenador que 

está protegido con una carcasa diseñada para esta placa. 
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Figura 3.9 Placa Raspberry Pi 

Raspberry Pi cuenta con una entrada para insertar una memoria micro SD, que 

almacenará el sistema operativo de Raspberry Pi. El mini ordenador mencionado tiene 

su propio sistema gratuito y de código abierto llamado Raspbian GNU/Linux que es una 

distro de Debian, la última versión actualizada es Raspbian 11 bullseye que funciona 

correctamente en procesadores ARM.  

En la Figura 3.10, se presenta las características del servidor como: sistema operativo, 

procesador, tiempo de actividad del servidor, paquetes que posee el servidor, tamaño 

del disco duro, etc.  

 

Figura 3.10 Vista del sistema operativo instalado en Raspberry Pi 
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Raspberry Pi cuenta con un procesador ARM, opera con una fuente de alimentación de 

5 (V) y 2,5 (A), se puede manejar remotamente desde una computadora normal con 

protocolo SSH (Secure Shell ) o mediante computación virtual de red conocido en inglés 

como VNC (Virtual Network Computing), este último muestra el escritorio del sistema 

operativo, los gráficos, ficheros y programas exclusivo para Raspberry Pi, con VNC se  

puede interactuar con Rasberry PI OS como una ventana más dentro del computador 

con Windows. 

La instalación física del servidor no es compleja, todo lo contrario, como se aprecia en 

la Figura 3.11, el montaje del servidor es muy simple, pero su uso será muy importante 

ya que representará la soberanía de un nuevo manejo de los archivos creados 

diariamente por el usuario. 

 

Figura 3.11 Ensamble del servidor [38] 

Mediante el puerto Ethernet propio de la placa Raspberry Pi y un patch cord de 3 (m) 

hace posible la conexión cableada hacia el router doméstico, de esta forma el servidor 

tendrá acceso a la red LAN y podrá comunicarse con los demás dispositivos que realicen 

peticiones.  

El servidor NAS tiene dos formas de colocar la dirección IP: la primera mediante el 

servidor DHCP de router doméstico, no es recomendable ya que tanto los clientes como 

el servidor perderán conexión cada vez que intenten nuevamente comunicarse, la 

segunda forma es como se observa en la Figura 3.12. Raspberry Pi está configurada 

con una dirección IP estática, para evitar que en cada reinicio se cambie la dirección IP, 

por lo tanto, los clientes sabrán a qué dirección estable conectarse dentro de la red local 

en que se encuentra el servidor. 
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Figura 3.12 Establecimiento de la Raspberry Pi en la red del router doméstico 

De la misma forma que se configuró la dirección estática en el router doméstico, se debe 

colocar la dirección IP al servidor NAS dentro de su configuración, para ello se debe 

modificar el archivo dhcpcd.conf y agregar la misma dirección 192.168.1.4 tomando 

como referencia al puerto de enlace del proveedor de Internet. En la Figura 3.13, está 

descrita la dirección IP que manejará el servidor para la comunicación con los demás 

clientes.  

 

Figura 3.13 Ajuste de la dirección IP para el servidor dentro del archivo dhcpcd.conf 

Parte de la construcción física del servidor es el disco duro HDD de 1 (TB), se encuentra 

conectado con un cable USB 2.0 a la Raspberry Pi, este dispositivo maneja un sistema 

de archivos ext4, su propósito junto con el mini ordenador es de almacenar archivos y 

contenido multimedia. 

Cuando el servidor acceda a responder a una o varias peticiones de los clientes, se 

extraerá información del disco para visualizar y compartir con otros dispositivos 

autorizados y con los permisos correspondientes asignados por el administrador o 

usuario de tipo home, siempre y cuando todos los involucrados estén conectados a la 

red LAN que se encuentra el servidor NAS. 

Una vez conectado el disco duro a la Raspberry Pi, se empieza a detectar el dispositivo, 

en la Figura 3.14 se aplica el comando blkid para ver las características de disco duro, 

en este comando se obtiene el UUID propio del disco HDD, que servirá para la 

configuración del siguiente archivo fstab.  
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Figura 3.14 Detalles de los medios de almacenamiento 

Para montar el dispositivo de almacenamiento, se debe proceder conociendo UUID que 

se encuentra en la Figura 3.14, el directorio dev/sda. En la Figura 3.15, se detalla la 

forma como se debe instalar un disco duro en el directorio de media/pi destinada a 

resguardar la carpeta donde se encuentran todos los archivos, imágenes, música, etc., 

que se irá almacenando en el dispositivo HDD. 

 

Figura 3.15 Montaje del dispositivo de almacenamiento 

En el archivo fstab se configura el montaje del disco duro, en este daemon se coloca el 

UUID del disco HDD, el tipo de sistema de manejo de archivos ext4, y la ruta donde se 

encuentra instalado y se puede acceder por la ruta nano /etc/fstab, como se muestra en 

la Figura 3.16. 

 

Figura 3.16 Configuración del archivo fstab 

Arquitectura del software patrón de Nextcloud 

El software tiene características particulares que le diferencian del hardware ya que el 

mismo se desarrolla por uno o varias personas, lo que quiere decir que no se degrada 

con el uso, sino más bien se mantiene actualizada. Para el buen funcionamiento del 

sistema, y que influirá de forma positiva en los usuarios, un aspecto importante es la 

versión web del servidor NAS que cuenta con una interfaz amigable, proporcionando 

una herramienta de administración y manejo de almacenamiento de documentación 

sencilla para el usuario.  

La mayoría de plataformas NAS están desarrolladas con sistemas operativos orientados 

en GNU/Linux. Para la integración del software en el Raspberry se escogió a Nextcloud, 

que es un programa diseñado para servidores NAS. Para la suite web del servidor NAS 
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se instaló el paquete LAMP (Linux, Apache, MySQL/MariaDB, PHP). En la Figura 3.17 

representa el esquema de funcionamiento del paquete LAMP. 

 

Figura 3.17 Arquitectura interna del software Nextcloud 

Como parte del funcionamiento del servidor con el paquete LAMP, el modelo 

colaborativo integra servicios como: la base de datos MySQL/MariaDB y el servidor web 

Apache en el sistema operativo Raspbian GNU/Linux para la instalación de Nextcloud, 

donde se ejecutará el servidor Apache, y PHP que cumple la función de programador 

en la parte del servidor. En base al funcionamiento se puede decir que el servidor 

Apache le envía un código fuente al intérprete PHP, incluyendo la información que 

corresponde sobre las ocupaciones del visitante de la web, y posibilita la entrada a la 

base de datos MySQL/MariaDB. En consecuencia, la respuesta retorna al servidor 

Apache y esta se muestra posteriormente en el explorador de Internet del cliente [39]. 

El lenguaje de programación PHP permite crear páginas web dinámicas cuando el 

usuario abre una página web.  

El servidor de base de datos MySQL/MariaDB se caracteriza por el rendimiento y 

estabilidad; desarrollada con código abierto para programas de código abierto como 

Nextcloud, es compatible con base de datos y tablas de datos temporales de Oracle 

Database de ahí su permanencia en distribuciones Linux. Cuando Nextcloud incorpora 

MySQL/MariaDB permite hacer el inicio de sesión con el usuario asignado [40]. 

En la Tabla 3.5, se encuentra de forma muy resumida los programas de software que 

se necesitarán para el funcionamiento de Nextcloud.  
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Tabla 3.5. Paquetes de software para el uso de Nextcloud 

Software Recurso Versión  
Sistema operativo Raspbian GNU/Linux Raspbian 11 bullseye 
Servidor web Apache apache2.0 
Base de datos MySQL/MariaBD 10.5.11 
Lenguaje de programación PHP 7.4.25 

 

En la Figura 3.18, se muestra la activación del banco de datos MySQL/MariaDB y los 

módulos de PHP después de la instalación de Nextcloud.  

 

Figura 3.18 Carga de los paquetes de MySQL/MariaDB y módulos PHP 

Configuración de acceso a Nextcloud por direcciones IP de confianza 

En la Figura 3.19 está la ruta donde se ubican todos los paquetes y archivos de 

configuración de Nextcloud, entre ellas se encuentra el archivo config.php para agregar 

las direcciones IP que Nextcloud reconocerá cuando los usuarios intenten comunicarse 

al servidor y tener acceso al contenido que se encuentra allí. 

 

Figura 3.19 Ubicación de Nextcloud en el sistema operativo 

En la Figura 3.20, se muestra el ingreso al archivo config.php por la ruta donde se 

encuentran los paquetes de Nextcloud. En este apartado existen dos direcciones IP, 
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para el ingreso vía el portal web del servidor NAS en la plataforma Nextcloud. En 

trusted_domains se colocarán todas las direcciones IP de confianza que Nextcloud 

permitirá acceder al servidor; la dirección IP 192.168.1.4 es la que permitirá la conexión 

vía la red local del hogar, y la 192.168.192.1 es una dirección IP para la conexión 

mediante VPN desde esta dirección exterior, que permita la conexión generalmente 

siempre desde otra red doméstica.  

 

Figura 3.20 Archivo config.php para agregar las direcciones IP de Nextcloud 

Ajustes de Nextcloud  

Después de la instalación de Nextcloud, es importante agregar ciertas configuraciones 

que recomienda la suite para su buen funcionamiento. 

Ajuste de memoria SWAP, por defecto Raspberry tiene una memoria SWAP de 100 

(MB), pero se debe cambiar a 512 (MB) para evitar sobrecarga en el servidor, esta 

unidad se configura en la siguiente ruta sudo nano /etc/dphys-swapfile [41].  

En la Figura 3.21 se encuentra el ajuste realizado en el respectivo archivo de 

configuración. 

 

Figura 3.21 Configuración de la memoria SWAP 

PHP configuration option output_buffering must be disabled, este aviso de Nextcloud 

notifica que PHP tendrá problemas relacionados con la memoria si se encuentra 
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habilitado, revisando la siguiente ruta nano /etc/php/7.4/apache2/php.ini y buscando 

output_buffering se encuentra con un valor de 4096, pero para el uso del servidor este 

valor debe ser cambiado por off, siguiendo con lo puntualizado anteriormente. En Figura 

3.22 se puede observar que el cambio ha sido realizado [42], [43]. 

 

Figura 3.22 Deshabilitación de output_buffering  

La configuración de apache2 específicamente para evitar problemas con el archivo 

.htacces, se ingresa por la ruta sudo nano /etc/apache2/apache2.conf y se busca la línea 

de referencia <Directory /var/www/> y se cambia AllowOverride None por AllowOverride 

All. En la Figura 3.23, al ajustar el archivo del servidor apache se evita problemas con 

.htacces [44]. 

 

Figura 3.23 Modificación del fichero apache2.conf  

Insertar el código de región, en nano /var/www/html/nextcloud/config/config.php de 

acuerdo con el código ISO 3166-1 para Ecuador, en la Figura 3.24, siguiendo con los 

ajustes se coloca código país para representar la región telefónica predeterminada.  

 

Figura 3.24 Configuración de la región telefónica prederterminada 

A continuación, en la Figura 3.25 se indica la formación de la base de datos de 

Nextcloud, en este apartado se encuentra el nombre, el usuario con permisos y 

contraseña del banco de datos.    
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Figura 3.25 Establecimiento del banco de datos para Nextcloud 

Para el funcionamiento de Nextcloud se necesita de un mínimo de 128 (MB) de RAM, 

pero es recomendable 512 (MB), Raspberry Pi 3 Modelo B+ ofrece una RAM de 1 (GB) 

[45]. 

En la Figura 3.26, indica la versión y características principales de PHP, para la 

configuración la versión y las directivas pueden ser modificadas acoplándolas a la 

ejecución de procesos internos programables que requieren de tiempo y memoria para 

que la ejecución sea satisfactoria, y el tamaño máximo para subir ficheros por PHP [46]. 

 

Figura 3.26 Características de PHP compatible para Nextcloud 

El reajuste de los permisos del directorio donde se encuentra Nextcloud para pertenecer 

al usuario y grupo www-data, de esta forma se configura el servidor Apache para que 

pueda acceder desde la web. En la Figura 3.27, se concede permiso tanto de usuario 

como de grupo y permisos de lectura/escritura y ejecución. 
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Figura 3.27 Permisos para acceder desde la red  

Acceso al servidor por VPN 

La interfaz Zero Tier One permite elegir la dirección IP de su base de direcciones para 

acceder desde afuera de la red local, de esta forma cuando la computadora esté en otra 

red local se debe activar la VPN y conectar con la máquina que se encuentra en casa y 

responda a la dirección IP que fue asignada con la VPN generando tráfico de 

transmisión, como se aprecia en la Figura 3.28. 

 

Figura 3.28 Uso de Raspberry Pi como VPN [47] 

La descarga de Zero Tier en el servidor es mediante comandos que proporciona el 

mismo programa en su página web oficial, en el ANEXO D, el servidor está enlazado a 

la red global que Zero Tier maneja para comunicar los miembros que pertenecen a la 

red que proporciona para comunicarse entre ellos desde diferentes redes. 

Zero Tier One al operar conjuntamente con el servidor NAS, los clientes se comunican 

mediante una dirección de subred asignada, distinta a la dirección IP que proporciona 

el router del hogar. Estas direcciones de subred tienen la particularidad de escoger y 

asignar dentro de un rango desde la 192.168.192.1 hasta 192.168.192.254. El servidor 

tiene la dirección IP 192.168.192.1 y los demás clientes tienen una dirección IP dentro 

del rango indicado, se puede observar con más detalle en el ANEXO E, tanto los clientes 

como el servidor las direcciones IP que manejan. 
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El ingreso al sistema desde otra red doméstica por medio de una VPN cuenta con la 

interfaz instalada lo que permitirá que los dispositivos añadidos a la red se comuniquen 

de forma cifrada y segura. 

En la Figura 3.29, el cliente Windows reconoce la conexión a través de dos interfaces 

de red; la Red 2 es la red local y Red 3 es para el acceso de VPN de Zero Tier One. 

 

Figura 3.29 Interfaces de red del cliente Windows 

Comunicación entre el servidor NAS home y una red empresarial 

Como parte de la prueba de funcionamiento hay que mencionar que este tipo de 

proyectos pueden adaptarse a la vida laboral y contribuir al uso de tecnologías Open 

Source. A continuación, en la Figura 3.30 se enlazó a la red Zero Tier una red 

empresarial con dominio EEQ1.com.ec, de esta forma se comprueba que es posible 

construir un servidor de archivos home y que este se encuentre al alcance y acceso del 

usuario desde cualquier lugar con Internet. 

 

Figura 3.30 Adaptador de Ethernet Zero Tier en un host empresarial 

Zero Tier One asigna una dirección IP oculta a cada dispositivo enlazado mediante el 

identificador de red, en la Figura 3.31 el ordenador empresarial tiene determinada la 

dirección IP 192.168.192.146 con el DNS específico para la conexión eeq.com.ec.  



48 

 

 

Figura 3.31 Visualización de la dirección IP asignado por Zero Tier y el dominio desde 

que se comunica con el servidor NAS 

En la Figura 3.32, la base de datos de los dispositivos de red Zero Tier contiene la IP 

oculta y durante la captura de la imagen, se está comunicando desde la red empresarial 

con el servidor NAS. La dirección pública de la empresa es 186.46.168.106. 

 

Figura 3.32 Comunicación entre el cliente externo con el servidor NAS 

3.3 Plataforma desarrollada. 

En el análisis del buen funcionamiento, se pretende tener una buena aceptación por 

parte de los clientes. Nextcloud será un referente en cuanto al manejo de información 

sin intermediarios, mediante una interfaz amigable, haciendo de Nextcloud un programa 

accesible a todo público.  

En la Tabla 3.6, se encuentran características importantes que ayudan a entender el 

funcionamiento que ofrecerá la plataforma web que será usada como servidor NAS. 
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Tabla 3.6 Desempeño de la plataforma de Nextcloud 

Requerimientos Características 

Funcionamiento • Multiusuario. 

• Multiplataforma portable.          
 

 • Fácil instalación del paquete LAMP. 

• Conexión al servidor NAS. 

• Interfaz de usuario amigable. 

• Integración de disco duro.  

• Sincronización de los archivos con Samba.  

• Modificación, carga, descarga, eliminación de 

archivos. 

• Acceso al servicio multimedia. 

Compatibilidad  Compatible con los principales sistemas operativos y 

navegadores web. 

Interfaz de usuario Interfaz intuitiva, brinda una buena experiencia de 

usuario. 

 

A continuación, se muestran los resultados obtenidos luego de instalar de forma nativa 

el paquete Samba para Linux y de igual manera la suite de Nextcloud que presenta una 

interfaz web intuitiva para el usuario.  

En la Figura 3.33, luego de conectar el servidor  a la red  se añade la unidad de disco y 

la carpeta que reconoce el servidor y recurso compartido, después la unidad creada 

intenta comunicarse con el servidor.  

 

Figura 3.33 Comunicación del cliente con el servidor 
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En la Figura 3.34, el servidor solicita la contraseña para ingresar al servicio Samba en 

el cliente Windows y poder acceder a las carpetas compartidas de manera segura, los 

mismos ficheros serán visibles también en la plataforma de Nextcloud. 

 

Figura 3.34 Acceso del usuario al servidor 

Plataforma Nextcloud 

Nextcloud como servidor NAS permite el manejo de los archivos tal como se hace en 

cualquier otra plataforma similar, con la diferencia de que el usuario de tipo home tiene 

control de su propia información. Nextcloud como gestor de archivos hace más sencillo 

compartir y guardar documentación privilegiada para los usuarios. 

En la Tabla 3.7, se resumen los pasos para acceder al portal web de home server, en 

ella se encuentra de manera detallada las funciones específicas para la ejecución entre 

cliente y servidor. 

Tabla 3.7 Aplicación de ejecución cliente servidor 

Paso Descripción Paso de ejecución Resultado 

1 Ingreso al 

servidor por URL 

Colocar la dirección IP de 

servidor seguido de Nextcloud. 

Establecer comunicación 

cliente-servidor. 

2 Abrir la aplicación Iniciar la aplicación  Despliegue de la primera 

pantalla “iniciar sesión”. 

3 Inicio de sesión El cliente accede al servidor de 

Nextcloud. 

Despliegue de la 

plataforma de la suite 

Nextcloud.    

Continúa                       
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Paso Descripción Paso de ejecución Resultado 

4 Comunicación 

del cliente con el 

servidor. 

El cliente solicita el contenido 

deseado. 

Despliegue de información 

almacenada en el servidor. 

5 Procesamiento y 

entrega de datos.  

El servidor envía los archivos o 

servicios multimedia 

deseados. 

El cliente visualiza el 

recurso solicitado. 

6 Fin de 

comunicación 

Se finaliza el enlace entre el 

cliente y el servidor. 

Se visualiza la página al 

usuario. 

 

En la Figura 3.35, la plataforma Nextcloud ha cargado todos los archivos que posee, la 

interfaz es manejable como otras plataformas similares a esta suite. 

 

Figura 3.35 Entorno de la plataforma Nextcloud  

Cuando se ingresa con la dirección IP del servidor seguido de la extensión Nextcloud, 

el protocolo HTTP se comunica a la interfaz gráfica del administrador de la suite desde 

cualquier navegador como: Chrome, Brave, Mozilla Firefox, etc. Al hacer la conexión 

desde la PC a Internet se ingresa con las credenciales para el acceso a las carpetas 

compartidas. Nextcloud permite la sincronización de los archivos, esta plataforma se 

enfoca en la privacidad y seguridad de la información y que sea administrada por el 

personal interesado en resguardar información importante, al iniciar sesión también  se 

arrancarrá el disco duro externo. 
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En la Figura 3.36, se ingresa a la plataforma con la dirección IP del servidor seguido del 

símbolo / y finalmente añadir nextcloud.  

 

Figura 3.36 Conexión de la plataforma al servidor  

La Figura 3.37, indica el inicio de sesión en el servidor para ingresar a la plataforma 

Nextcloud, cabe destacar que las credenciales pueden ser creadas y administradas por 

la persona que supervisa el servidor, en este caso el usuario de tipo home puede 

acceder a Nextcloud con el nombre y la contraseña que desee y que a diferencia de sus 

similares no necesita enlazarse con una cuenta de correo electrónico.  

 

Figura 3.37 Inicio de sesión de Nextcloud  

La suite Nextcloud dentro de sus configuraciones permite anexar un disco duro de un 

tamaño que el usuario considere necesario para almacenar su información; al subir el 

contenido por el medio de un gestor de archivos, esta suite permite la sincronización de 

los archivos con el servidor Samba y viceversa. 
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En la Figura 3.38, se muestra que Nextcloud está anexada a un disco duro donde se 

almacenará los archivos compartidos con el servidor Samba que se encuentran 

sincronizados entre sí, se debe tomar en cuenta que el paquete Samba debe contar con 

la habilitación de escritura, lectrura y ejecución, también se aprecia la ubicación del 

sistema de almacenamiento para que todos los usuarios que accedan al servidor e 

interactúen, modifiquen y eliminen archivos, etc. 

 

Figura 3.38 Instalación y configuración de un dispositivo de almacenamiento 

secundario para Nextcloud  

En la Figura 3.39, la plataforma  Nextcloud facilita  la visualización de los dispositivos de 

almacenamiento  de manera compartida  en donde está montado el sistema operativo 

con las comparticiones que caracterizan al instalar una distro de Linux, también se 

ecuentran los programas y paquetes propios del sistema operativo y el disco HDD que 

almacena los archivos generados. 

 

Figura 3.39 Dispositivos de almacenamiento del S.O y de archivos 
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Al integrar Nextcloud al Raspberry Pi se puede  monitorizar en el navegador el sistema 

operativo, el procesador, memoria RAM propia del microprocesador, el tiempo de 

actividad.  

En la Figura 3.40, se muestran  las  características del dispositivo en el que está 

montada la suite Nextcloud como: procesador, sistema operativo, memoria ,etc. 

 

Figura 3.40 Condiciones de trabajo de Nextcloud 

En la Figura 3.41, el sistema opera con el sistema operativo Raspbian, y por el software 

especializado como Nextcloud y por el hardware específico que usa un procesador 

destinado para aligerar la carga del CPU del servidor [41].  

 

Figura 3.41 Monitorización de carga y memoria el entrar en actividad de 

procesamiento de archivos 

Dentro de la red de área local, el funcionamiento del servidor en la red está ligado con 

el puerto de acceso con la dirección IP 192.168.1.1 permitiendo el acceso únicamente 

dentro del hogar, pero también cabe la posibilidad de anexarle a una red VPN para 

acceder al servidor desde una red doméstica diferente o una red de datos móviles.  



55 

 

El administrador de Nextcloud contiene las interfaces para acceder tanto a la red 

doméstica como desde una red VPN cifrada segura.  

En la Figura 3.42, se muestra de primera mano las interfaces de red, el hostname, el 

DNS que está ligado al puerto de enlace para dotar de Internet al servidor. 

 

Figura 3.42 Interfaces de red de Nextcloud 

Nextcloud para Android 

Para teléfonos Android, Nextcloud tiene su propia aplicación adaptable y flexible y que 

facilita el enlace con el servidor NAS. El funcionamiento en un dispositivo Android 

permite la sincronización de los archivos de forma fácil y sencilla, más aún si el 

dispositivo móvil se encuentra en la red LAN propia del usuario.  

En la Figura 3.43, se muestra el entorno de la app de Nextcloud para teléfonos móviles 

y además se encuentra la carpeta denominada Disco-Duro, donde se almacena el 

contenido de archivos, imágenes, videos, música que se almacena en el propio 

dispositivo y que guarda automáticamente en la carpeta como cualquier nube que se 

encuentra instalada en este tipo de aparatos. 
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Figura 3.43 Nextcloud para Android 

Verificación de funcionamiento Zero Tier One para el servidor NAS  

Una VPN es capaz de equilibrar el tráfico que consume el ancho de banda total de la 

red con eficacia. La VPN Zero Tier One permite la conexión al servidor NAS desde datos 

celulares o desde otra conexión local, el funcionamiento del servidor por VPN hace que 

la carga y descarga de los archivos sean más lentas ya que la VPN intenta atacar la red 

desde afuera y acceder a los archivos.  

La red a la que están conectados todos los dispositivos, ver en el ANEXO F, se identifica 

con una serie de 16 dígitos hexadecimales, al anexar el servidor a la VPN Zero Tier 

One, este le asigna una identificación de 10 dígitos hexadecimales [48].  

En la Figura 3.44 se aprecia el estado del servidor en la red VPN.  

 

Figura 3.44 Activación de VPN Zero Tier One  

El comando zerotier-cli listpeers muestra la lista de nodos a la que pertenece cada 

dispositivo que esté autorizado por la misma red. En la Figura 3.45, se indica la conexión 

exitosa y puede enviar y recibir datos.  
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Figura 3.45 Conexión exitosa del servidor 

En la Figura 3.46, Zero Tier One se encuentra instalado y configurado en un dispositivo 

móvil, todo dispositivo que intente la comunicación desde el exterior debe pertenecer a 

una identificación de red, en este caso a la red nostalgic_bell, el dispositivo debe tener 

su propia dirección IP que le provee la red Zero Tier One y que se puede apreciar en el 

ANEXO E, donde se encuentran todos los dispositivos, incluido el servidor, donde se  

comunicarán entre ellos cada vez que el usuario lo desee. El teléfono móvil se encuentra 

unido al mismo DNS que utiliza la Raspberry Pi, de esta forma el dispositivo puede 

acceder a la base de datos de Nextcloud desde otra red o desde datos móviles 

contratados. 

 

Figura 3.46 Activación de la VPN en un dispositivo móvil   

3.4 Pruebas y Análisis de Resultados 

Para el análisis de pruebas y resultados se tomará en cuenta una herramienta útil para 

el análisis de red y protocolos: Wireshark, que permitirá observar el handshake, la 

comunicación, la transmisión y recepción de paquetes y archivos entre servidor y 
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clientes con los protocolos: smb, VNC, TCP, UDP, a través de las diferentes interfaces 

de red como: Ethernet, Wi-Fi, VPN. 

Análisis de tráfico de red con Wireshark  

1. El programa Wireshark permite realizar el análisis del tráfico y de los protocolos 

de red.  

2. Wireshark muestra las interfaces de red de cada computador y se puede elegir 

la interfaz y analizar el tráfico de red. 

En la Figura 3.47, se muestra la comunicación desde una red exterior con una 

dirección IP privada hacia una dirección IP pública donde se encuentra el servidor 

haciendo uso solamente de tarjeta de Wi-Fi, cabe destacar que el puerto 

predeterminado de la VPN Zero Tier One es 9993. 

 

Figura 3.47 Comunicación hacia la dirección IP pública del servidor 

 En el ANEXO G, se establece la comunicación del protocolo smb2, en ella también se 

aprecia la comunicación de fuente a destino, siendo el origen el servidor que transmite 

hacia un ordenador el repositorio central de archivos donde compartirá y almacenará 

documentación para ser visualizada en un próximo evento 

En la Figura 3.48 se analiza la interfaz de la VPN y su comunicación desde el exterior al 

servidor, Wireshark permite observar la comunicación entre protocolos en este caso la 

comunicación del servidor hacia un cliente y viceversa. 
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Figura 3.48 Comunicación y acceso desde la VPN hacia Nextcloud 

En la Figura 3.49, la conexión al servidor se realiza de manera exitosa considerando 

que el cliente que realiza la petición está en la misma red del servidor NAS.  

 

Figura 3.49 Enlazamiento al servidor NAS 

En la Tabla 3.8, se detalla las principales diferencias en cuanto a velocidad y semejanza 

con respecto al medio de comunicación entre la red LAN  del servidor y la red VPN, por 

tanto los clientes más alejados del servidor NAS experimentan más latencia, es una 

desventaja de las redes tipo estrella, los datos se obtuvieron del administrador de red 

de Nextcloud, se observa de forma específica en la Figura 3.42. 
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Tabla 3.8 Diferencias y semejanzas entre la red LAN y la red VPN dentro del servidor 

NAS 

Variables LAN VPN 

Dirección IP 192.168.1.4 192.168.1.1 

Velocidad (Mbps) 1000 10 

Modos de transmisión Full Duplex Full Duplex 

 

La eficiencia también se puede medir en términos de tiempo de repuesta, es decir que 

tan rápido se puede acceder al servicio como se observa en la Tabla 3.8, se puede decir 

que el servidor enviará una respuesta más rápida al cliente que se encuentre cerca y 

dentro de la misma red local que al cliente que solicite una petición desde una red 

externa.  

La transparencia es otra característica fundamental en el desarrollo de plataformas 

NAS, la información debe ser administrada de forma clara.  

Tanto en las aplicaciones móviles como de escritorio de Nextcloud, la sincronización se 

da de forma automática y se actualizan en el sitio web del servidor NAS.  

Nextcloud por ser un programa de código abierto garantiza que el administrador o 

persona encargada pueda acceder al servidor y restaurar el servicio sin que la 

información se pierda, es más fácil para usuarios de tipo home ya que la información se 

encuentra en el disco duro, pero lo que no garantiza es la comunicación permanente ya 

que el servidor al no recibir ninguna petición de los clientes entra en un estado de 

reposo.   

3.5 Manual de Uso y Mantenimiento  

Mantenimiento del archivo ssh en Windows 

El protocolo ssh permite comunicarse a la terminal del sistema operativo con el 

Raspberry Pi; si por algun motivo el archivo ssh se corrompe, se debe ir a la ruta que  

proporciona  el mismo error  para corregir  aquel archivo, así se elimina el problema que 

se muestra en la Figura 3.50, y se restaura para ingresar al control de comandos de 

Raspbian GNU/Linux. 
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Figura 3.50 Aviso de posible daño del archivo ssh para la comunicación con la 

Raspberry Pi 

En la Figura 3.51, ingresando a la ruta C:\\Usuario\\USUARIO/.ssh, se encuentra el 

archivo known_hosts al eliminar dicho archivo se restablece la conexión con la terminal 

y se puede acceder remotamente al sistema operativo de la placa Raspberry Pi. 

 

Figura 3.51 Ubicación del archivo ssh para restaurar el protocolo 

Actualización de Raspberry Pi OS 

Por seguridad, los desarrolladores recomiendan mantener constantemente actualizados 

los paquetes del sistema operativo Raspberry Pi OS y contrarrestar los errores 

encontrados en repositores anteriores.  

La actualización del sistema operativo mediante los comandos apt-get update, apt-get 

upgrade permiten que paquetes de Raspbian se actualicen sin dañar la información 

almacenada. 

Actualización de Nextcloud 

Nextcloud tiene su propio soporte brindado por una comunidad comprometida, y como 

todo software se actualiza constantemente.  

Es importante mantener el sistema renovado, verificar y validar que siga siendo útil a 

través de la actualización, en la Figura 3.52 Nextcloud se actualiza salvaguardando la 

información que maneja con copias de seguridad. 
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Figura 3.52 Actualización de Nextcloud 

En la Figura 3.53, se indica que tanto el servidor Samba en Windows como la página 

web de Nextcloud mantienen los mismos archivos de imagen y se encuentran 

sincronizados.  

 

Figura 3.53 Carpetas compartidas con protocolos SMB/CIFS y smbclient 

En la Figura 3.54, el cliente intenta comunicarse con el servidor central pero falla en el 

primer intento. Cuando el cliente pierde conexión con el servidor posiblemente vuelva a  

reestablecer comunicación con la central de almacenamiento y el disco duro que se 

encargará de poner nuevamente a disposición las carpetas compartidas.  
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Figura 3.54 Intento fallido de comunicación entre cliente y servidor 

Si por algún motivo los archivos guardados en el disco duro cambian de ruta, se debe 

restaurar con systemctl restart smbd y systemctl restart nmbd, de esta forma se levanta 

nuevamente la información en su respectiva ubicación donde el usuario configuró para 

su acceso.  

Es importante el reinicio de los daemons para cuando se añada alguna actualización en 

los archivos de configuración o restablecer el funcionamiento del servidor NAS. En la 

Tabla 3.9, se detallan los comandos principales que el usuario debe usar en caso de 

presentar pérdida de ubicación de los archivos o si se ha configurado algún archivo que 

intervenga el servidor Apache.  

Tabla 3.9 Reestablecimiento de servicios a través del reinicio de daemons Samba y 
Apache  

Servicio Comando 
Samba  • systemctl restart smbd 

• systemctl  restart nmbd 
Apache • systemctl restart apache2 

 

El consumo de energía del servidor NAS es mínima por lo que trabaja eficazmente 24/7 

con un microprocesador de bajo consumo junto con un disco duro dentro de una red 

brindando el servicio de un servidor NAS. 

La disponibilidad del servicio de almacenamiento teóricamente es 24/7, pero no 

garantiza su buen funcionamiento si existe una falla o apagón eléctrico. Por esta razón 

se debe implementar buenas prácticas de respaldo de energía y protección de servicios 

y equipos. 
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4 CONCLUSIONES Y RECOMENDACIONES 

4.1 Conclusiones 

• Al integrar servicios con tecnología de software de código abierto como LAMP 

en el Raspberry Pi se puede obtener un servidor NAS de bajo costo donde el 

mini ordenador será la plataforma central donde se administrará información sin 

intermediarios digitales y explotando los beneficios del Software Libre sin afectar 

legalmente a programas de licencias privadas.  

• Un servidor NAS no es simplemente un ordenador con un disco duro, es un 

sistema de almacenamiento que comparte archivos con varios ordenadores 

mediante la red y con protocolos como: SMB/CIFS, smbclient. Este sistema 

puede acceder a los archivos almacenados desde una red local o a través de 

una VPN con comunicaciones cifradas. 

• Se debe enfatizar las comunicaciones peer to peer, este proyecto es un claro 

ejemplo de que las redes no se colapsan debido a que no obedecen a un servidor 

en este caso un servidor VPN.  

• Mientras más fácil sea manejar el servicio de almacenamiento de archivos en un 

servidor conectado a la red para los usuarios, más posibilidades habrá de que 

más personas u organizaciones puedan migrar fácilmente a otro servicio, puesto 

que se evidenció en el desarrollo de este proyecto varias ventajas tales 

como:  accesibilidad, facilidad de instalación, operabilidad.  

• Al establecer una conexión hacia el servidor es necesario que tenga una 

dirección IP estática, de este modo habrá comunicación directa con los clientes 

a través de la red LAN. A nivel de VPN, Zero Tier One asigna direcciones IP fijas 

de acuerdo al rango escogido durante la configuración de la red privada virtual, 

cada dispositivo establecerá comunicación peer to peer desde el exterior con el 

servidor. 

• Dentro del mercado la oferta es variada, el servidor NAS propuesto y presentado 

está a la entera disposición de ser un referente de innovación, eficacia, seguridad 

y sobre todo de economía frente a los demás equipos NAS. 
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4.2 Recomendaciones 

• Para el funcionamiento del mini ordenador es recomendable no superar el límite 

de corriente que recomienda el manual técnico de Raspberry Pi, además se debe 

evitar energizar el dispositivo desde la computadora por el puerto USB.  

• Durante las pruebas del proyecto, si bien Zero Tier One permite la conexión a la 

red local donde se encuentra el servidor desde el exterior, es recomendable que 

la VPN funcione en la red ya sea doméstica o datos celulares; si por algún motivo 

el usuario llega a conectarse a una red empresarial, será menos accesible 

debido a configuraciones de seguridad de las redes corporativas a las que Zero 

Tier One no puede acceder.  

• Mientras más tiempo se esté conectado al servidor se experimentará más 

estabilidad con el disco que es lo ideal para el buen funcionamiento del servidor 

NAS, de lo contrario el disco entra en un estado de reposo y al establecer 

conexión tardará aproximadamente 3 horas hasta conectarse con el servidor. 

• Generalmente las páginas oficiales de los programas que fueron fuentes 

bibliográficas para el desarrollo del proyecto están en inglés, por lo que  al usar 

el traductor Google  lo hace de manera literal, como es el caso de las siguientes 

palabras: upstream, downstream, en consecuencia se recomienda  buscar en 

diccionarios bilingües técnicos que ayudan a  interpretar el lenguaje que se  

maneja dentro del área y entender el funcionamiento de los programas que son 

objeto de estudio, diseño e implementación. 

• Es importante brindar asesoramiento y soporte técnico acerca del uso de 

programas de software libre; de esta manera se romperán brechas tecnológicas 

y se derribará el miedo acerca de su uso, facilitando la migración hacia estos 

programas. 

• Si bien Nextcloud ofrece el servicio de almacenamiento de archivos tal como lo 

harían sus semejantes: Dropbox, Mega, Google, etc. La suite Nextcloud presenta 

una limitación en los procesadores ARM y es que no puede abrir documentos 

del paquete Office ni tampoco archivos en formato ONLYOFFICE, esta limitación 

se presenta cuando el usuario quiere interactuar con sus archivos vía web, por 

lo que como alternativa se debe instalar el programa Nextcloud para 

computadoras que se comunicarán con el servidor, y para dispositivos móviles 

se debe instalar la aplicación de ONLYOFFICE o cualquier otro lector de 

documentos. 
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