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RESUMEN

En el presente documento, se expone la implementacion de un sistema de
almacenamiento de archivos que se comparten en la red, siendo los protagonistas de
este proyecto una placa Raspberry Pi junto con programas basados en software de
codigo abierto.

En la primera seccion, se encuentran los fundamentos para el desarrollo del proyecto,
los objetivos a cumplir, y los fundamentos en funcién del analisis del modelo de licencias
de codigo abierto y soberania de almacenamiento de datos.

En la segunda seccidn, se indica el tipo de procedimiento de investigacion utilizada, para
el progreso del proyecto.

En la tercera seccion, se encuentra descrito el funcionamiento del sistema; en primer
lugar, se encuentra la arquitectura necesaria para la implementacion del servidor; luego,
se expone el software Nextcloud que se usard a manera de nube para el
almacenamiento de archivos; por altimo, se muestran los resultados como parte del
funcionamiento de la plataforma tanto en navegadores web como en sistemas

operativos de facil acceso para el usuario.

En la cuarta y quinta seccién, se exponen las conclusiones que se obtuvieron luego de
finalizar la ejecucién del prototipo y recomendaciones para proyectos similares a los
servidores NAS. Ademas, se lista las fuentes bibliograficas que fueron usadas como
referencia de los fundamentos de cada seccidén del documento.

Para finalizar, se considera los anexos, que contienen informacién que ayudara en la

comprension del documento.

PALABRAS CLAVE: Raspberry Pi, Software Libre, Arquitectura cliente-servidor,
Nextcloud, VPN.
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ABSTRACT

In this document, the fulfillment of a file storage system connected to the network is
shared through the network is presented, being the protagonists of this project a
Raspberry Pi board together with programs based on open-source.

In the first section, there are the fundamentals for the progress of the project, the
objectives to be met, and the fundamentals founded on the analysis of the open-source
license type and data storage sovereignty.

In the second chapter, it indicates the type of research procedure used for the progress
of the project is indicated.

In the third chapter, the proper functioning of the system is described. First, there is the
necessary architecture for the implementation of the server; then Nextcloud software will
be exposed which will be used in a cloud way for file storage; Finally, the results are
shown as part of the platform's operation both in web browsers and in operating systems
that are easily accessible to the user.

In the fourth and fifth chapter, the conclusions that will be acquired after completing the
execution of the platform system and recommendations for projects similar to NAS
servers are presented. In addition, bibliographic sources that were used as a citation for
the foundations of each section of the document are exposed.

Finally, the annexes are considered, which contain information that will help in

understanding the document.

KEYWORDS: Raspberry Pi, Free Software, client-server Architecture, Nextcloud, VPN.
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1 INTRODUCCION

El presente proyecto tiene la finalidad de implementar un servidor de NAS (Network
Attached Storage) que permitira almacenar y compartir archivos para diferentes
dispositivos que se localizan en la misma red, mediante un sistema de ficheros de facil
manejo. Los programas que permitiran el funcionamiento del servidor estaran instalados
en una placa Raspberry Pi que cumplird con las peticiones que realicen los dispositivos

cuando se comuniquen con el servidor.

Todo el proyecto estéa realizado con software de licencia libre y de codigo abierto, que
se encuentra dentro del marco legal, por lo que no se estd infringiendo ninguna ley
vigente relacionada a licencias de software propietario.

Este proyecto busca implementar una nueva propuesta tecnolégica de software de
cédigo abierto, que no vulnera la informaciéon de usuarios que usan plataformas libres
para almacenar sus datos. El uso de software de c6digo abierto permite la escalabilidad;
es decir, que se adapta a las respuestas del servicio haciéndolo mas accesible a las
necesidades de los usuarios. La integracion de software y hardware libre hara posible
el manejo de redes de computadoras y de servidores para la construccion de la
arquitectura funcional del servidor NAS.

Parte de la construccion del prototipo funcional estd basado en brindar una solucién
tecnologica de almacenamiento de informacion. En esta propuesta se presenta
Nextcloud que es un programa de cédigo abierto similar a Dropbox, OneDrive, Google
Drive, etc. La suite de Nextcloud dispone de herramientas y permite el almacenamiento

de archivos de forma segura, con interfaz de usuario amigable.

La administracién de este servidor NAS no necesitara personal técnico especializado,
de esta forma podra ser utilizado por usuarios de tipo home, estudiantes y aficionados
que desean administrar su propia informacion. Ademas, con esta suite debe estar al
alcance de los clientes, que estén dispuestos a aprender acerca de nuevas herramientas
tecnolégicas que son de tipo open source.

Para realizar pruebas en la plataforma desarrollada, se usé un mini ordenador
Raspberry Pi, el cual funcionara como servidor, y dos dispositivos que manejan distintos
sistemas operativos, como por ejemplo: Windows y Android, cumplirdn el papel de

clientes que requeriran comunicase con el mismo.
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1.1 Objetivo general

Implementar un prototipo NAS con Raspberry Pi con Software Libre.
1.2 Objetivos especificos

e Investigar sobre arquitectura de tipo NAS y sistemas de software abierto.

e Implementar arquitectura NAS con Rasberry Pi.

e Probar la plataforma desarrollada.

e Elaborar un manual.
Para el cumplimiento de los objetivos de la implementacién, se acopld la arquitectura
de comunicacion entre cliente-servidor y la adaptacion de programas de Software Libre,
con la finalidad de implementar el prototipo de arquitectura a modo de servidor NAS, util
para la conservacion y comunicacién de archivos mediante el acceso a través de la red,
y la verificacién del funcionamiento se realiz6é con dispositivos clientes que establecieron
comunicacion con el servidor configurado en una placa Raspberry Pi, con sistemas de
software de codigo abierto. Por Ultimo, para la elaboracion de los manuales, se cre6 dos
videos donde se evidencia el funcionamiento del servidor NAS y el mantenimiento del
prototipo. Una vez alcanzados cada uno de los objetivos especificos se facilité el
cumplimiento del objetivo general planteado.

1.3 Fundamentos

Generalidades del servicio NAS

NAS (Network Attached Storage) es un sistema de almacenamiento de archivos en
dispositivos disefiados para guardar documentos y elementos multimedia, conectado
con el hardware de red Ethernet, NAS coloca una red entre el cliente y el sistema de
archivos. El servicio de archivos en red fue creado para compartir ficheros en estaciones

de trabajo.

La creciente necesidad de que el rendimiento se adapte a la capacidad de
almacenamiento de archivos, ha desarrollado tendencias tecnolégicas especificamente
para este tipo de arquitectura de almacenamiento, manteniendo copias de seguridad de
manera sencilla. La gestibn de almacenamiento versus el costo de capacidad de
almacenamiento, ha permitido desarrollar alternativas para guardar ficheros en la web y
mantenerse actualizados. Hoy en dia es posible conseguir dispositivos de

almacenamiento més asequibles [1].

El hardware y software NAS, se han desarrollado especificamente para sistemas de

almacenamiento en red y se prueban para que funcionen juntos, de esta forma pueden
14



compartir o intercambiar datos entre los clientes cuando se encuentran en el mismo
almacenamiento de red. La gestién del almacenamiento se puede centrar en una

interfaz web desarrollada para el almacenamiento y de facil manejo para el usuario.

La especializacion de hardware, software o redes para sistemas NAS, permiten el uso
mas eficiente de los recursos, proporciona despliegue rapido, gestién centralizada,
copias de seguridad mas cémodas, alta disponibilidad de datos.

Los usuarios buscan servidores NAS faciles de configurar. Los servidores de
aplicaciones o motores de busqueda como servidores de base de datos, conectan al
cliente y la aplicacién. En la actualidad, esta combinacién de bajo costo y gestién manual
de la agregacién es muy popular para proporcionar contenidos de informacion a través
de la web [1].

NAS tiene la posibilidad de escalar con la capacidad de almacenamiento cuando crece
el nimero de maquinas clientes, y a la vez que incrementa el tamano de datos. Los
sistemas NAS ofrecen una interfaz mas amigable con el usuario, permite anexar un
tamano variable de disco duro HDD (Hard Drive Disk) o memoria de disco sélido SSD
(Solid State Drive), los programas que interactuan con este sistema NAS permiten: crear
o eliminar un archivo, abrir o cerrar un archivo diferente, establecer atributos de archivo
como; leer y/o escribir uno o varios archivos, crear o eliminar carpetas, buscar el nombre
de un archivo. Los sistemas NAS hacen que varios clientes puedan acceder al contenido
de los ficheros de informacion o archivos multimedia con la garantia de que el acceso

recurrente esté sincronizado.

Los dispositivos de almacenamiento fueron construidos para ser gestionados de manera
sencilla en un servidor NAS. El almacenamiento en red reduce el tiempo de despliegue
de un nuevo almacenamiento y los inconvenientes de las copias de seguridad; también
simplifica la gestién, aumenta la disponibilidad de los datos y permite compartir

informacién entre los clientes.

Los sistemas NAS poseen un controlador que; al momento de realizar almacenamiento,
este controlador mueve los datos de forma eficiente. Una estrategia para evitar los
cuellos de botella del controlador es separar las rutas de control y de datos, de esta

forma la ruta de datos aumenta de velocidad [1].

Las configuraciones se realizan desde el servidor mientras el software cliente adopta los

cambios dinamicos de los recursos por medio de la red. Los sistemas NAS

convencionales reducen espacio al agrupar dispositivos y consolidar su capacidad. La

gestiébn del almacenamiento aumenta la disponibilidad de los datos y permite
15



compartirlos entre clientes. NAS simplifica la gestién del espacio al contener varios
discos como si fueran uno solo y puede mantener los datos redundantes de manera
segura [1].

Los usuarios tienen la posibilidad de ver, compartir o intercambiar la misma informacién
en diferentes ordenadores. Los datos remotos deben estar disponibles continuamente,
y deben estar respaldados por copias actualizadas de manera frecuente para protegerse
de los desastres regionales.

Los sistemas de almacenamiento en red ofrecen funciones que satisfacen todos los
requisitos existentes, como la consolidacion de recursos, la rapidez de implantacion, la
gestion centralizada, la comodidad de las copias de seguridad, la alta disponibilidad y el
uso compartido de datos [1].

Independencia de plataformas privadas para el almacenamiento de
datos

Este proyecto busca concientizar el desempeno apropiado de la informacién que se
genera diariamente y que se encuentra en servidores digitales, pero se desconoce el
manejo de estos documentos que se proporciona a estas plataformas.

Las plataformas en la nube de datos captan usuarios ofreciendo un espacio determinado
de almacenamiento gratuito, si bien la oferta es atractiva, se ignora el poder que se
proporciona a estas empresas sobre el procesamiento que se le dara a la informacién

que los usuarios entregan en estos medios digitales.

Frente a esta problematica, un grupo de desarrolladores observaron la necesidad de
contrarrestarla y crearon un programa de software de codigo abierto, es asi como nace
Nextcloud que pretende que el usuario tenga el control transparente seguro y privado

de su informacién [2].

Nextcloud funciona como una nube de almacenamiento que puede ser usada de manera
personalizada, es util para acceder a los archivos almacenados en el servidor del hogar
donde se puede compartir documentos, imagenes musica y videos con dispositivos
propios del usuario. Se puede guardar copias de seguridad y permite transferir archivos
a otros dispositivos conectados en la misma red local. Esta suite otorga los mismos

beneficios que una nube de datos comercial y es de facil manejo [3].

Nextcloud se encuentra ampliamente soportado por una comunidad dispuesta a mejorar

el programa, por lo que, si el usuario no es un experto en lenguajes de programacion,
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puede contribuir reportando problemas, de esta manera el programa sigue creciendo,
mejorando y entregando un producto de buena calidad [2].

Generalidades del Software Libre y Software de Cédigo Abierto

Software Libre: se denomina asi por respetar las libertades que tienen los usuarios y la
comunidad, segun la misma organizacién Free Software Foundation que impulsa esta
ideologia, afirmando que los usuarios tienen la libertad de ejecutar, copiar, distribuir,
estudiar, modificar y mejorar el software. Esta ideologia es la diferencia con los
programas de software propietario ya que las organizaciones que lo controlan poseen
los derechos de los programas y controlan a los usuarios [4].

Por otra parte, existe otro término conocido como software de cédigo abierto que segun
la definen es el software cuyo cddigo fuente se encuentra a disposicion de forma publica
y libre, aunque las estipulaciones de la licencia pueden cambiar con respecto a lo que
se admite hacer con el cédigo. Es decir, un programa ampliamente funcional puede
tener una o mas licencias y estar disponible tanto para los usuarios como para los

desarrollares de software y continuar operando correctamente [5].

Si bien es cierto varios programas con licencia de software libre y de cédigo abierto
estan disponibles para ser descargados y ejecutados en ordenadores y dispositivos
mdéviles, esta estrategia ha permitido que puedan dar a conocer su programa y tener
mas popularidad, de esta forma pueden vender sus servicios por medio del soporte y

garantia de su buen funcionamiento [6].

General License Public (GLP) de GNU

La Licencia Publica General de GNU son varias licencias, con copyleft para software de
cédigo abierto, la mayoria de los programas del proyecto GNU utilizan GLP y algunos
programas o parte de ellas usan otras licencias Licencia General GNU contiene
clausulas de distribucién para publicar programas que no permiten omitir el preambulo
y las instrucciones que estan protegidos bajo derechos de copyleft.

La Licencia concede la autorizacién legal de copiar distribuir y/o modificar. Las licencias
GNU son compatibles entre si, y se puede combinar entre licencias siempre y cuando
lo permitan dentro de sus clausulas o términos de las otras licencias para crear un

programa mas amplio [7] [8].

Dentro de las caracteristicas se puede mencionar que la licencia GLP no exige que se

publique el cédigo fuente modificado, siempre y cuando sea de uso personal.
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Los programas de codigo abierto estdn acompanados de licencias GLP de GNU, la
mayoria de las licencias de cédigo abierto son consideradas licencias de software libre,
ya que la mayoria de los programas son proyectos basados en GNU [7].

Affero General Public License (AGLP) de GNU

Licencia Publica General de Affero, es una versién modificada de la Licencia GLP
version 3, y estipula que si se ejecuta un programa modificado en un servidor y varios
usuarios interactian y se comunican a él en su entorno a través de la red, este programa
tiene la facultad de permitir la descarga del codigo fuente de la version modificada que

esta ejecutando dicho servidor [9].

Como recomendacion que se encuentra en la pagina oficial de la organizacion, solicita
a los desarrolladores del programa anadir un archivo COPYING donde se encuentra
copia de la licencia GLP o AGLP. En la Figura 1.1, se encuentra un extracto de la
licencia de AGLP de Nextcloud [4].

&l pi@SERVERNAS: ~ - O X

COPYING
GNU AFFERO GEMERAL PUBLIC LICENSE
Version 3, 19 November

GNU nano 5.4

s not allowed.

The GNU Affero General Public Licen i fr copyleft license for
ftware and other k y to ensure

software and other
are and
L intended antee freedom
ange all ver make sure it remains
oftware for all its u

When we speak
neral Public
the freedom to di
if y h

Figura 1.1 Licencia AGLP de Nextcloud

Nextcloud contempla esta licencia AGLP, debido a que el programa esta propuesto para
admitir solicitudes de los usuarios y enviar respuestas a través de una red. Cabe
mencionar que dentro de esta licencia también se encuentran los servidores de paginas

web, correos y servidores de juegos en linea.
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Licencia Raspberry Pi OS

Raspberry Pi OS es un recurso de GNU/Linux que combina software libre y codigo
abierto.

El cédigo fuente publicado tiene derechos de autor © Raspberry Pi (Trading) Ltd [10].

Varias partes del cédigo fuente general estan compuestas por licencias de software libre

y de codigo abierto:

e Licencia Publica General GLP.
e Licencia BSD 3 Clause.

Redes privadas virtuales

VPN (Virtual Private Network) las redes privadas virtuales utilizan la infraestructura de
red publica para llevar informaciéon por un tunel cifrado usando mecanismos de

encriptacién, autenticacién que garantiza su integridad [11].

Actualmente las redes privadas virtuales VPN son protagonistas del teletrabajo ya que
mediante la comunicacién cifrada hacia la infraestructura IT empresarial, permite
manejar informacidn privilegiada de las organizaciones. La mejor manera de aprovechar
una VPN es instalarla en un servidor NAS o en un servidor en la nube como Nextcloud,
también se puede utilizar como back up en caso de que el servidor VPN llegara a fallar

en una empresa.
Caracteristicas de las VPN para un buen funcionamiento [12].

e Confidencialidad: Una VPN se asegura que el mensaje sea leido correctamente.

¢ Integridad: El mensaje debe llegar tal como fue enviado.

e Autentificacion: VPN debe asegurarse de que el mensaje llegue al destinatario
indicado.

e Control de acceso: Impide al acceso no autorizado de usuarios que intenten

infiltrarse a la red.

Las conexiones autentificadas criptograficamente entre los usuarios finales y los
servidores mejorarian aun mas la capacidad de discriminar entre las solicitudes

autorizadas y las no autorizadas en las redes compartidas [1].

Zero Tier One

Zero Tier One se presenta como una alternativa cuando los routers de los proveedores

de Internet no tienen la opcién de abrir puertos por motivos de seguridad, esta VPN de

facil configuracion comunica dos o mas hosts desde cualquier parte, cuenta con cifrado
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de algoritmo de codigo abierto de 256 bits para el canal de datos que es muy seguro
hasta la fecha. Permite la independencia entre servidor y la ubicacion; se puede acceder
al servidor desde multiples dispositivos, por ejemplo: en un dispositivo mévil o en una
computadora portatil de uso personal siempre y cuando se active la VPN Zero Tier One.

De acuerdo a la documentacién del disefio del protocolo, Zero Tier es un conmutador
Ethernet inteligente a nivel global. Zero Tier es un protocolo de comunicacion peer to
peer que explota las capacidades de una red privada virtual, es una nueva propuesta de
VPN de codigo abierto donde los dispositivos que se agreguen se van a comunicar por
un tunel cifrado a otra red doméstica distinta. Para redes empresariales de acuerdo a
los firewalls, es complicado evadir las politicas de seguridad del departamento de TIC
[13], [14].

La arquitectura de la que parte el funcionamiento de esta VPN es peer to peer, esta
arquitectura permite que todos los nodos sean consumidores y suministradores a la vez
de los paquetes de informacién facilitando la comunicacién directa cliente-servidor o
entre ordenadores conectados por tunel cifrado, una caracteristica de esta VPN es que

no obedece a la arquitectura cliente-servidor [15].

Zero Tier es una red virtual privada para conexiones peer to peer que puede conectar
casi cualquier dispositivo, el manejo de la plataforma es facil para el usuario que tiene
conocimientos basicos en protocolos TCP/IP y Ethernet, no necesita configurar el router
a pesar de que algunos proveedores no permiten abrir puertos en el mismo, ya que

exponen a atacantes que facilmente pueden vulnerar la red del usuario.

Como parte de una conexién por medio de una VPN y por medio de una direccion IP
oculta la identidad del trafico de red y que a la vez gestiona la comunicacién a través de
Internet fuera del area local. El tinel de comunicacién redirige el trafico de manera
transparente y cifrada, usa enlaces de comunicacién peer to peer, crea una nueva tarjeta
virtual de red en los ordenadores que tengan descargado el programa que fungira como
VPN, usa las capas de aplicacion y transporte TCP/IP. Permite supervisar las

conexiones de los equipos desde cualquier parte del mundo [16].

El funcionamiento se organiza en el uso cifrado que hace la funcion similar de DNS
(Domain Name System), permitiendo que las direcciones IP se actualicen desde los
servidores raiz o de las direcciones Zero Tier [17].

La identificacion de red esta compuesta por una numeracion hexadecimal de 16 digitos,

esta ID permite hacer el reconocimiento entre equipos que se comunicaran entre si. Los
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16 digitos representan 64 bits que contienen la direccion Zero Tier; 40 bits pertenecen
al controlador de la red y 24 bits identifica la red en el controlador [15].

En la Figura 1.2, se aprecia como esta formada una identificacion de red para Zero Tier,
mediante esta clave de red los dispositivos que se reconocen se pueden anexar a la red

virtual privada.

Network ID: 8856c2e?2lcl23456
| I

| & dipitos hexadecimales para identificar la red en

| el controlador

10 digitos hexadecimales para el controlador de la red Zero Tier

Figura 1.2 Identificacidén de red Zero Tier One [15]

La actividad de la red Zero Tier dura aproximadamente 60 dias en los dispositivos que
estan conectados y que por alguna razén no estan solicitando comunicacion desde una
red diferente a la que se encuentra el servidor; puede anexar hasta 50 clientes por red
de forma gratuita. Zero Tier es compatible con clientes que cuenten con los siguientes
sistemas operativos como: Linux, Windows, macOS, Android, iOS.

Criptografia de Zero Tier One

Respecto a la seguridad de las comunicaciones Zero Tier One, posee una clave publica
asimétrica basada en Curve25519 y Ed25519, también se hace uso de Chacha20-
Poly1305 para el cifrado simétrico de datos y para la autenticacién de los mensajes. La
seguridad de Zero Tier garantiza una encriptacion de extremo a extremo, con una
criptografia de 256 bits. Las rutas confiables hacen que la comunicacién de los
dispositivos a través de otras rutas se cifre y se autentiquen automaticamente [17], [18].

Raspberry Pi

Raspberry Pi es una placa de ordenador reducida. En el mercado existe una extensa
variedad de modelos de este tipo, pero para el propésito de este proyecto se usé el
Raspberry Pi 3 Modelo B+, que cuenta con un procesador de cuatro nucleos, trabaja
con una frecuencia de funcionamiento de 1,4 (GHz), cuenta con un puerto de Ethernet
RJ45 para la comunicacion alambrica, se puede utilizar de forma inalambrica operando
en las bandas de 2.4 (GHz) y 5 (GHz), cuenta con Bluetooth. Soporta distribuciones
GNU/Linux para ARM [19].
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En la Tabla 1.1, se observa de manera general las caracteristicas de los principales
modelos de Raspberry Piy de acuerdo a la memoria RAM velocidad se puede decir que
a partir del Modelo 3B es posible construir un servidor NAS home.

Tabla 1.1 Tipos y caracteristicas generales de los diferentes modelos de Raspberry Pi
[20]

Rasberry Pi 1A 1B 1B+ 2B 3B
RAM 256 (MB) 512 (MB) 1 (GB)
Entrada tarjeta SD SD Micro SD
Procesador ARM 11 ARM Cortex -A7 ARM v8
Velocidad 700 (MHz) 900 (MHz) 1.2 (GHz)

En el ANEXO A se indican los detalles técnicos de la placa que se usoé para el desarrollo
del repositorio de archivos, ademas en el ANEXO B, esta el plano esquematico donde

estan las dimensiones PCB de Raspberry Pi.

Por ultimo, en el ANEXO C, se considera a Raspberry Pi 3 Modelo B+, como un equipo
que no necesita ser homologado, dado que no utiliza la red publica de
telecomunicaciones, por ende, permite que los prestadores de servicio de Internet

puedan brindar acceso a sus redes en este equipo.
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2 METODOLOGIA

2.1 Modelo de Investigacion

Investigacion aplicada

La estrategia de ejecucién del proyecto contempla una metodologia aplicada orientada
a resultados factibles. La metodologia aplicada presume de una innovacién de la técnica
util para solucionar problemas practicos de la vida cotidiana, recurriendo al disefio
eficiente para resolver alguna necesidad o situacién [21].

Al implementar un método a partir de las necesidades y soluciones practicas siguiendo
una légica enfocada en fases, a través de una estructura metodoldgica se busca afianzar
el saber y aplicar los conocimientos para la innovacién tecnolégica, haciendo uso de los
recursos con firmes bases del conocimiento, practica y aplicacion. En la Figura 2.1,
estan las etapas del proceso metodolédgico para la aplicacion de una plataforma NAS
[21].

Emplear un
. N s S s ~ s Producto
modelo practico
*#|dentificar el prolema *Priebas para cumplir con .
para serinterveniday o los ohjetivas y resolver la *Entraga de un servidor
mejorada justificando con sAplicacion de situacion del problema. conectado a la redltapaz
orden practico. conocimentos en de almacenar archivos y
Electranicay que se puedan acceder
Telecomunicaciones desde otros dispositivos
a . r - dentro de la red o fuera.
\ Identificacion \ ) W mplemetacion \ )

del problema del prototipo

Figura 2.1 Estructura de la metodologia aplicada

Identificado el problema, se ided un prototipo de solucidén que, a gran escala, explotaria
todo el potencial de un servidor NAS. Siguiendo el disefio de la metodologia, el prototipo
del servidor NAS busca afianzar el uso de infraestructura sencilla para el manejo de
documentos, similar a lo que se encuentra en Internet con una capacidad de
almacenamiento especifico de uso gratuito.

Como parte del disefio, se implementa una arquitectura de red que involucra el vinculo
de Tecnologia Digital Libre para el funcionamiento de un servicio de almacenamiento en
la red.
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2.2 Descripcion de la metodologia usada

A continuacién, se describe el procedimiento utilizado para el desarrollo del servidor
NAS, usando la metodologia del proyecto en base a los objetivos especificos descritos
en la Figura 2.2, que permiten llegar al desarrollo y funcionamiento final de la
implementacion del proyecto.

Investigacion acerca de la arquitectura tipo NAS

y sistemas de software de cédigo abierto.

Implemetacion de la arquitectura NAS con
Raspberry Pi.

Probar la plataforma desarrollada.

Elaboracion de un manual.

Figura 2.2 Representacién grafica del procedimiento estratégico del proyecto

mediante procesos

Para el desarrollo del prototipo de servidor NAS, se procedi6 a consultar varios
programas y sistemas operativos de licencia de codigo abierto para usarse en este
proyecto. En la primera etapa, se investigd acerca de la arquitectura que predomina en
servidores NAS, el tipo de comunicacion, redireccionamiento IP con una VPN de cédigo
abierto, necesarios para el almacenamiento de archivos en la red.

En la implementacion, la parte electronica que forma parte del servidor esté controlada
por la placa Raspberry Pi 3 Modelo B+, que tiene la capacidad de operar como servidor
NAS y a nivel de software se escogid la suite de Nextcloud para complementar dicha
plataforma.

Para el desemperio de la plataforma se usé un sistema operativo de cédigo abierto
Raspbian GNUY/Linux, en ella abre un entorno llamado Command Line Interface (CLI)
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que facilita la descarga de paquetes y daemons para la manipulacion de los archivos
Nextcloud y Samba por medio de la consola ssh.

La aplicacion de funciones internas del servidor esta basada en I6gicas que especifican

la tarea de ejecucion entre cliente y servidor. En la Figura 2.3 se aprecia el método por
el cual se desempenia la arquitectura del servidor, consta de tres légicas. La primera
l6gica llamada presentacién, en ella se muestra la interfaz al usuario y donde se realiza
las peticiones para enviarlo a la siguiente légica. A continuacién, la l6gica de
negociacion, es la que actia como puente entre el usuario y la base de datos donde se
encuentran alojados los requerimientos del cliente, y por ultimo la I6gica de datos, en
ella se encuentran los datos intactos y seguros [22].

Logica de
Usuario presentacion

Figura 2.3 Aplicacion de funciones [22]

La comunicacién entre dispositivos para la transmisién a través de protocolos que
permiten el intercambio de archivos de manera interna dentro de la red LAN doméstica
con sus semejantes. Para la comunicacion desde el exterior se plante6 el uso de un
software confiable que hace la funcién de VPN para la comunicacién externa entre el
servidor y el cliente, de esta forma se expresa el uso de la arquitectura base y su

comunicacion entre topologias de redes.

Una vez que se haya armado la parte fisica e instalado el paquete de software, se
procede a comprobar el desempefio de la plataforma en un teléfono mévil y un
ordenador, ambos se vinculan con el servidor mediante tres sistemas operativos
diferentes: Android, Windows, Debian que trabajan de manera conjunta gracias a los

protocolos por medio de la red.

Con el fin de comprobar el buen funcionamiento del servidor NAS se utilizé6 una
herramienta que facilita el analisis de protocolos cuando el servidor se encuentra en
operacion, este programa se ajusta para el andlisis de requerimientos para pruebas, la
plataforma brinda resultados desde otra vision.
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El manual de mantenimiento pretende ser una guia para el usuario en base a
experiencias que se observaron durante el funcionamiento del servidor NAS; de esta
forma, se tendra una nocién por si por algin motivo se presenta una falla en el sistema.
Durante el desarrollo del proyecto se supervisé la plataforma y se encontraron defectos;
como todo sistema presenta fallas que en este caso es posible corregir salvaguardando

la informacién que se encuentra almacenada.
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3 RESULTADOS Y DISCUSION

Para el cumplimiento del proyecto se contemplé la combinacién de hardware y software
para la creacion de un servidor con software de cédigo abierto que priorice su
funcionamiento de almacenamiento, seguro y fiable de la informacién. Se implementé
en un mini ordenador Raspberry Pi un servidor NAS, siendo un punto de acceso de
dispositivos moviles y ordenadores, haciendo uso de la red local del hogar y a través de
una VPN.

3.1 Arquitectura de tipo NAS y sistemas de software libre

Arquitectura Cliente-Servidor

El principio de funcionamiento de la arquitectura cliente-servidor hace referencia a un
sistema donde varios clientes hacen peticiones a un servidor que ofrece los recursos
solicitados. Dentro de esta arquitectura, la topologia de red que sobresale es la red de
tipo estrella siendo Raspberry Pi el elemento central donde estara implementado el
servidor NAS que responderd a las peticiones de los clientes que se comuniquen con
él. En la arquitectura cliente-servidor, dos computadoras se comunican entre si y pueden
intercambiar informacidn sin necesidad que estén conectadas por medio de un cable o

un medio de transmision no guiado [23].

En la Figura 3.1, se presenta el modelo de referencia que se implementé para el

funcionamiento del servidor.
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Figura 3.1 Arquitectura Cliente-Servidor [24]

La arquitectura de un NAS se establece mediante la configuracion de almacenamiento
compartiendo recursos con el cliente y el servidor de llegada a la informacién, donde el
cliente se beneficia a través de un portal web como la interfaz instalada en un sistema
operativo de Open Source, Raspbian 11 bullseye. El servidor NAS tiene una direccién
de red local, agregada de forma manual, ya que se necesita una direccién IP fija al
momento de reiniciar el router del servicio de Internet y tener una conexién para todos

los clientes.
Entre los beneficios mas relevantes del sistema propuesto se puede mencionar.

e Optimizacién de recursos.

e Mejora en el manejo de archivos.

¢ No es necesario imprimir documentos.

¢ Manejo del tamario del sistema de almacenamiento.

e Util para guardar copias de seguridad que se puede hacer desde protocolos
samba o FTP (File Transfer Protocol) [18].
Arquitectura del Servidor NAS

Almacenamiento conectado a la red, usada para compartir documentos y ficheros
mediante un sistema de almacenamiento. La plataforma NAS trabaja a nivel de ficheros

y la conexion se realiza mediante red local con un patch cord [18].

28



Un servidor NAS necesariamente funciona con protocolos basados en que la
informacién almacenada en ficheros sea compartida con el cliente que solicita al servidor

y lo maneja dentro de la red local.

El servidor procesara las peticiones de conexiébn que solicitaran los clientes para

acceder a las carpetas compartidas [25].

Protocolos cliente-servidor para el Servidor NAS

Los protocolos son una serie de reglas que definen el modo en que dos dispositivos se
comunican entre si. En este proyecto los protocolos son Utiles para compartir archivos,
en especial cuando el servidor responde a clientes con sistemas operativos como:
Windows, GNU/Linux [26].

Para la comunicacién y transmision de archivos son utiles los siguientes protocolos:

e Samba: La pagina web oficial especifica que Samba es un conjunto de
programas de interoperabilidad de Windows para Linux y Unix. El paquete de
software de Samba es facil de instalar, configurar, facilita la eleccion de sistemas
y equipos para los que administran la suite Samba. Samba permite compartir
carpetas de forma local, compartir recursos locales para usuarios [27].

En la Figura 3.2 el repositorio smbd maneja la autenticacion y autorizacién de
compartir por medio de un usuario, permitiendo acceder a los archivos
compartidos por medio de contrasefias, mismas que se dan a todos los que
tienen permisos para acceder al recurso compartido. ElI administrador del
servidor tiene la facultad de crear usuarios y contrasefas para que los usuarios

se autentiguen mediante las credenciales proporcionadas por el mismo.
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B pi@SERVERNAS: /var/www/html/nextcloud/config

GNU nano 5.4 /etc/samba/smb.conf

Figura 3.2 Archivo de configuracién de Samba

Para compartir archivos se usan protocolos como: SMB/CIFS. CIFS (Common
Internet File System), sistema de archivos de Internet comun de codigo abierto
para la compatibilidad con los clientes Windows y Linux, este protocolo de
archivos fue creado por Microsoft, llamado inicialmente SMB (Server Message
Block), es ideal para acceder a ficheros desde un equipo Windows local.

El protocolo de bloque de mensajes del servidor SMB, opera en la capa de
aplicacion, los clientes se conectan mediante el protocolo TCP/IP en la capa de
trasporte. Segun el sitio web oficial de Microsoft el protocolo CIFS es una version
mejorada del protocolo SMB, de esta forma surge un nuevo dialecto con la
combinacion SMB/CIFS. Este nuevo estandar se ha convertido en su protocolo
de comunicacién a través de una LAN [28].

Smbclient: El cliente SMB, tanto su utilidad como su interfaz es similar a FTP,

se puede transferir/enviar archivos como un recurso compartido [29].

Nextcloud

Nextcloud es un innovador sistema de almacenamiento de archivos en la red, la

informacién que se almacena esta siempre segura y disponible. De esta forma, se

explota los beneficios de cddigo abierto como herramienta de almacenamiento de

archivos y se puede facilimente interpretar los resultados; usa protocolos HTTP

(HyperText Transfer Protocol), HTTPS (HyperText Transfer Protocol Secure) y el

lenguaje de programacion PHP (Hypertext Pre-processor) [3].
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La descarga de los archivos es de forma nativa, su interfaz es intuitiva, facil de manejar
y administrar, es muy parecida a Google Drive, Dropbox, Mega, etc. La administracion
de usuarios, grupos, control y asignacion de espacio de disco es sencilla, realizando el
ajuste que desee. En la Figura 3.3 se observa que Nextcloud puede ser usado como
cualquier plataforma que brinda el servicio de almacenamiento, con la diferencia que el
usuario puede agregar el tamafno de almacenamiento de disco y es de software libre.
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Figura 3.3 Nubes de software libre vs nubes de licencia propietario [13]

El servidor NAS web, Nextcloud, instalado en una Raspberry Pi sincroniza los archivos
de un servidor Samba. Para ingresar a la suite web se accede a través de una direccién
IP del servidor, si el usuario o administrador desea tener sus archivos a la mano se
puede descargar la aplicacién en el teléfono mavil, estd disponible para Android, iOS,
de esta forma los archivos se pueden gestionar y sincronizar con el dispositivo y el

servidor siempre que se encuentren en la misma red [14].

Nextcloud para Android

Nextcloud desarrollé una app para clientes Android para acceder a los archivos creados
en la nube de Nextcloud. La aplicacion incluye la posibilidad de la carga automatica del
servicio multimedia de los dispositivos moviles. Teniendo en cuenta el manual de
Nextcloud, la biblioteca de Android de Nextcloud permite que un desarrollador se
comunique con cualquier servidor de Nextcloud; entre las funcionalidades que incluye
estan la sincronizacién de archivos, carga y descarga de archivos, borrar o renombrar

archivos y carpetas, etc. [30].
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En la Figura 3.4, se aprecia el inicio de sesion en un dispositivo movil agregando la
direccion IP del servidor, en esta imagen también se puede acceder a la nube por medio
de un cédigo QR.

21:32 K ™M « &

Direccién del servidor https://...

http://192.168.1.4/nextcloud -

El enlace a tu interface web Nextcloud cuando
lo abres en tu navegador.

Figura 3.4 Enlace del dispositivo moévil al servidor web de Nextcloud

Adaptador Ethernet Zero Tier One para NAS

Zero Tier One crea una interfaz de red similar a la que se encuentra en el sistema
operativo del ordenador, la interfaz de red virtual funciona conjuntamente con puentes
Ethernet mediante comunicacién alambrica e inaldmbrica, los miembros adheridos a la
red envian el trafico por medio de la direccion MAC del dispositivo [15].

En la Figura 3.5, el cliente Windows ya activé la interfaz VPN para comunicarse ya sea
dentro de la red donde se encuentra el servidor NAS o si desea comunicarse desde el
exterior, que es el propdsito de Zero Tier.
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B Conexiones de red

4 &' 5 Paneldecontrol » RedeselInternet » Conexiones de red v | O
Organizar + Deshabilitar este dispositive de red Diagnosticar esta conexidn Cambiar el nombre de esta conexidén Ver el estado de esta
—- Ethernet - VirtualBox Host-Only Network - ZeroTier One [af415e486f069che]
.:',?. Red 2 l_:-f'_ Habilitado I_:-’. Red 3
%~ Realtek PCle GbE Family Controller @i~ VirtualBox Host-Only Ethernet Ad... @~ ZeroTier Virtual Port

Figura 3.5 Interfaz de red virtual Zero Tier cliente Windows

En el kernel de Linux, se debe activar el archivo de configuracién que permite reenviar
el trafico de red a otras direcciones IP que compartan con la interfaz de Zero Tier. En la
Figura 3.6, se habilita IP para el reenvio de trafico [17].

Figura 3.6 Habilitacion del reenvio de direcciones para Zero Tier

En la Figura 3.7. En la terminal del sistema operativo con el comando ifconfig se aprecia
varias interfaces con las que cuenta dicho sistema y seran las mismas que usara la

interfaz web de Nextcloud y el servicio de Samba.

ollisions @

wWlan@:

@ collisions @

collisions @

Figura 3.7 Interfaces de red del servidor

La implementacion del prototipo de servidor NAS propone un costo bajo en cuanto a

hardware en comparaciéon con servidores que se encuentran en el mercado y que al
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igual que sus similares manejan mas unidades de almacenamiento ya que esta
disefiado para ser escalable. En la Tabla 3.1, se detalla los elementos del prototipo
implementado y el costo de cada uno, determinando que el prototipo es econémico y

completo en cuanto a hardware.

Tabla 3.1 Costo de implementacion

Elemento Cantidad Precio
Disco Duro 1 $65
Tarjeta micro SD 1 $5
Cable Ethernet 1 $2
Total $170

3.2 Arquitectura NAS con Rasberry Pi

AN

\f Intern etj

4
. A J
CLIENTES i cusiiee
I:I i / SERVIDOR

Figura 3.8 Esquema de funcionamiento del servidor [31], [32]

.
“\

La topologia que se implementé fue la red estrella y la arquitectura cliente-servidor para
la comunicacién con los clientes como se aprecia en la Figura 3.8 el uso del servidor de

manera grafica.

El modelo del servidor NAS, que se muestra en la Figura 3.8, es una combinacion de
hardware y software de licencias de Software Libre y Open Source. La utilizacion de
programas de software codigo abierto reduce considerablemente su costo, la verdadera

inversiéon es el hardware.
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Construccion fisica del servidor NAS

La imagen del sistema operativo se descarga desde la pagina oficial de Raspberry Pi
OS en una PC, como requisito la distribucion Raspbian 11 se debe almacenar en una
memoria micro de 16 (GB) clase 10, formato FAT32, este tipo de tarjeta SD se denomina
SDHC (Secure Digital High Capacity), como caracteristicas; trabaja a una velocidad de
lectura minima de 10 (MB/s), es util para almacenar y transferir videos y fotos de alta
definicién, esto impide que los archivos pierdan informacion durante la velocidad de
transmision, por Ultimo se coloca la tarjeta en el puerto que se encuentra en la placa
[33], [34].

Para la eleccién de la unidad de almacenamiento se eligié un disco duro mecanico de 1
(TB) de capacidad de almacenamiento cambiando el formato de archivos NTFS a ext4

para distribuciones Linux.

A continuacién, en la Tabla 3.2 se presenta una las caracteristicas técnicas de la unidad

de almacenamiento.
Tabla 3.2 Especificaciones de la unidad de almacenamiento [35]

Especificaciones basicas

Velocidad maxima de transferencia 5 (Gb/s).

Sistema de archivos NTFS para MS Windows.
Alimentacion Por cable USB 900 (mA).
Conexion Plug and Play.

Para el funcionamiento de este tipo de arquitectura, el Raspberry Pi 3 Modelo B+ junto
con el sistema operativo Raspbian 11 bullseye, permiten instalar y manejar
repositorios y drivers para el control adecuado de la parte operativa del servidor,
el uso que se le da en este proyecto es de servidor de almacenamiento de archivos en
la red, por ende, se instalara el sistema operativo que contendra el paquete Samba y
Nextcloud.

En la Tabla 3.3, se encuentran las caracteristicas técnicas de la Raspberry Pi que se

usara para armar el servidor.
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Tabla 3.3 Especificaciones técnicas de Raspberry Pi [36], [37]

Caracteristicas Raspberry Pi 3 Modelo B+

CPU ARMV7 rev4 (v71) @ 4 x 1.4 (GHz)
Memoria 1(GB)
Conectividad e 4 x USB 2.0 puertos.

e Puerto RJ45 10/100 Ethernet.

e LAN inaldmbrica de 2,4 (GHz) y 5
(GHz) IEEE 802.11.b/g/n/ac.

e Micro USB (alimentacién)

e Wi-Fi

e Bluetooth

Soporte de tarjeta SD Entrada de tarjeta de formato SD

Voltaje y corriente de entrada 5(V), 2,5 (A) fuente con conector micro USB.

GPIO (puertos de proposito general) | 40 pines extendido

Temperatura de funcionamiento 0-50 (°C)

Video y Sonido e 1 puerto audio/video HDMI.
e Interfaz para camara (CSl).
e Interfaz para display (DSI).

e Jack 3.5 (mm) para audio y video.

En la Tabla 3.4, se encuentran los componentes fisicos para armar el servidor NAS

home.

Tabla 3.4 Elementos de hardware para el servidor NAS

Hardware Caracteristicas
Raspberry Pi 3 Modelo B+
Disco duro HDD 1 (TB)

micro SD 32 (GB)

Fuente de alimentacion | 5 (V), 3 (A)
Cable Ethernet cat. 5e 10/1000 (Mbps)
Case de Raspberry 1 unidad

En la Figura 3.9, se presenta la placa Raspberry Pi implementada en este proyecto, se
puede observar los componentes electrénicos que conforman este mini ordenador que

esta protegido con una carcasa disefiada para esta placa.
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Puerto RJ45 Puerto HDMI
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i

OpE1S3 3p Jopedipu|

4 puertosUSB2.0

:

Dispensador de calor

Puerto de audio

Figura 3.9 Placa Raspberry Pi

Raspberry Pi cuenta con una entrada para insertar una memoria micro SD, que
almacenara el sistema operativo de Raspberry Pi. El mini ordenador mencionado tiene
su propio sistema gratuito y de cédigo abierto llamado Raspbian GNU/Linux que es una
distro de Debian, la ultima versién actualizada es Raspbian 11 bullseye que funciona
correctamente en procesadores ARM.

En la Figura 3.10, se presenta las caracteristicas del servidor como: sistema operativo,
procesador, tiempo de actividad del servidor, paquetes que posee el servidor, tamano
del disco duro, etc.

@

dx 1.4GHz

MiB / 922MiB

Figura 3.10 Vista del sistema operativo instalado en Raspberry Pi
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Raspberry Pi cuenta con un procesador ARM, opera con una fuente de alimentacion de
5(V)y 2,5 (A), se puede manejar remotamente desde una computadora normal con
protocolo SSH (Secure Shell) o mediante computacion virtual de red conocido en inglés
como VNC (Virtual Network Computing), este ultimo muestra el escritorio del sistema
operativo, los graficos, ficheros y programas exclusivo para Raspberry Pi, con VNC se
puede interactuar con Rasberry PI OS como una ventana mas dentro del computador

con Windows.

La instalacion fisica del servidor no es compleja, todo lo contrario, como se aprecia en
la Figura 3.11, el montaje del servidor es muy simple, pero su uso serd muy importante
ya que representara la soberania de un nuevo manejo de los archivos creados

diariamente por el usuario.

Figura 3.11 Ensamble del servidor [38]

Mediante el puerto Ethernet propio de la placa Raspberry Pi y un patch cord de 3 (m)
hace posible la conexién cableada hacia el router doméstico, de esta forma el servidor
tendra acceso a lared LAN y podra comunicarse con los demas dispositivos que realicen

peticiones.

El servidor NAS tiene dos formas de colocar la direccion IP: la primera mediante el
servidor DHCP de router doméstico, no es recomendable ya que tanto los clientes como
el servidor perderan conexién cada vez que intenten nuevamente comunicarse, la
segunda forma es como se observa en la Figura 3.12. Raspberry Pi esta configurada
con una direccion IP estatica, para evitar que en cada reinicio se cambie la direccién IP,
por lo tanto, los clientes sabran a qué direccién estable conectarse dentro de la red local

en que se encuentra el servidor.
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mm IP Address MAC Address Connection Type

P
LN 192 168.1.12 = Wireless
P
LN 192.168.1.5 = Wireless
o
OB raspberrypi 19216814  DB27eb13:a594 Eg®  Etnemet

Figura 3.12 Establecimiento de la Raspberry Pi en la red del router doméstico

De la misma forma que se configur6 la direccion estética en el router doméstico, se debe
colocar la direccion IP al servidor NAS dentro de su configuracion, para ello se debe
modificar el archivo dhcpcd.conf y agregar la misma direccion 192.168.1.4 tomando
como referencia al puerto de enlace del proveedor de Internet. En la Figura 3.13, esta
descrita la direccion IP que manejara el servidor para la comunicaciéon con los demas

clientes.

Figura 3.13 Ajuste de la direccién IP para el servidor dentro del archivo dhcpcd.conf

Parte de la construccion fisica del servidor es el disco duro HDD de 1 (TB), se encuentra
conectado con un cable USB 2.0 a la Raspberry Pi, este dispositivo maneja un sistema
de archivos ext4, su propoésito junto con el mini ordenador es de almacenar archivos y

contenido multimedia.

Cuando el servidor acceda a responder a una o varias peticiones de los clientes, se
extraera informacién del disco para visualizar y compartir con otros dispositivos
autorizados y con los permisos correspondientes asignados por el administrador o
usuario de tipo home, siempre y cuando todos los involucrados estén conectados a la

red LAN que se encuentra el servidor NAS.

Una vez conectado el disco duro a la Raspberry Pi, se empieza a detectar el dispositivo,
en la Figura 3.14 se aplica el comando blkid para ver las caracteristicas de disco duro,
en este comando se obtiene el UUID propio del disco HDD, que servira para la

configuracion del siguiente archivo fstab.
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f blkid

Figura 3.14 Detalles de los medios de almacenamiento

Para montar el dispositivo de almacenamiento, se debe proceder conociendo UUID que
se encuentra en la Figura 3.14, el directorio dev/sda. En la Figura 3.15, se detalla la
forma como se debe instalar un disco duro en el directorio de media/pi destinada a
resguardar la carpeta donde se encuentran todos los archivos, imagenes, musica, etc.,
que se ira almacenando en el dispositivo HDD.

Figura 3.15 Montaje del dispositivo de almacenamiento

En el archivo fstab se configura el montaje del disco duro, en este daemon se coloca el
UUID del disco HDD, el tipo de sistema de manejo de archivos ext4, y la ruta donde se
encuentra instalado y se puede acceder por la ruta nano /etc/fstab, como se muestra en
la Figura 3.16.

JID=6 -@ boot t a
PARTUUID=6 de ts,noatime @

UUID=9397925 8eL55-cl4fe Fdf fpif [/ ext4 auto,user, S Pu, fs-show @ 1

Figura 3.16 Configuracion del archivo fstab

Arquitectura del software patréon de Nextcloud

El software tiene caracteristicas particulares que le diferencian del hardware ya que el
mismo se desarrolla por uno o varias personas, l0 que quiere decir que no se degrada
con el uso, sino mas bien se mantiene actualizada. Para el buen funcionamiento del
sistema, y que influird de forma positiva en los usuarios, un aspecto importante es la
version web del servidor NAS que cuenta con una interfaz amigable, proporcionando
una herramienta de administracion y manejo de almacenamiento de documentacién

sencilla para el usuario.

La mayoria de plataformas NAS estan desarrolladas con sistemas operativos orientados
en GNU/Linux. Para la integracion del software en el Raspberry se escogié a Nextcloud,

que es un programa disefiado para servidores NAS. Para la suite web del servidor NAS
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se instalé el paquete LAMP (Linux, Apache, MySQL/MariaDB, PHP). En la Figura 3.17
representa el esquema de funcionamiento del paquete LAMP.

HTML renderer
. <—> |nternet

CSS renderer
|
JavaScript interpreter

Linux (server)

File system

Php, js, html, css |

txt, csv, json

. - I Data base
png, ipg, gif Compiled

= Extensions
Aplications

Figura 3.17 Arquitectura interna del software Nextcloud

Como parte del funcionamiento del servidor con el paquete LAMP, el modelo
colaborativo integra servicios como: la base de datos MySQL/MariaDB y el servidor web
Apache en el sistema operativo Raspbian GNU/Linux para la instalacion de Nextcloud,
donde se ejecutara el servidor Apache, y PHP que cumple la funcién de programador
en la parte del servidor. En base al funcionamiento se puede decir que el servidor
Apache le envia un cédigo fuente al intérprete PHP, incluyendo la informacién que
corresponde sobre las ocupaciones del visitante de la web, y posibilita la entrada a la
base de datos MySQL/MariaDB. En consecuencia, la respuesta retorna al servidor
Apache y esta se muestra posteriormente en el explorador de Internet del cliente [39].

El lenguaje de programacion PHP permite crear paginas web dindmicas cuando el

usuario abre una pagina web.

El servidor de base de datos MySQL/MariaDB se caracteriza por el rendimiento y
estabilidad; desarrollada con cédigo abierto para programas de codigo abierto como
Nextcloud, es compatible con base de datos y tablas de datos temporales de Oracle
Database de ahi su permanencia en distribuciones Linux. Cuando Nextcloud incorpora
MySQL/MariaDB permite hacer el inicio de sesién con el usuario asignado [40].

En la Tabla 3.5, se encuentra de forma muy resumida los programas de software que

se necesitaran para el funcionamiento de Nextcloud.
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Tabla 3.5. Paquetes de software para el uso de Nextcloud

Software | Recurso Version
Sistema operativo Raspbian GNU/Linux Raspbian 11 bullseye
Servidor web Apache apache2.0
Base de datos MySQL/MariaBD 10.5.11
Lenguaje de programacion | PHP 7.4.25

En la Figura 3.18, se muestra la activacion del banco de datos MySQL/MariaDB y los
médulos de PHP después de la instalacion de Nextcloud.

A No es seguro \ 192.168.1.4/nextcloud/index.php/apps/files/?dir=/

O YouTube @ Maps ARDUINO .~ Coordinacién de Li... m Ejemplos de deal wi.. (] Exam.net- Examen...

Configurar la base de datos

Solo MySQlL/MariaDB esta disponible.
Instalar y activar médulos PHP adicionales
para elegir ofros formatos de base de
datos.

Para mas detalles revisar la
documentacion.

nextcloud

nextcloud

localhost

Por favor especifique el numero del puerto
junto al nombre del host (p.e.,
localhost:5432).

Figura 3.18 Carga de los paquetes de MySQL/MariaDB y médulos PHP
Configuracion de acceso a Nextcloud por direcciones IP de confianza

En la Figura 3.19 estd la ruta donde se ubican todos los paquetes y archivos de
configuracion de Nextcloud, entre ellas se encuentra el archivo config.php para agregar
las direcciones IP que Nextcloud reconocera cuando los usuarios intenten comunicarse

al servidor y tener acceso al contenido que se encuentra alli.

Figura 3.19 Ubicacion de Nextcloud en el sistema operativo

En la Figura 3.20, se muestra el ingreso al archivo config.php por la ruta donde se
encuentran los paquetes de Nextcloud. En este apartado existen dos direcciones [P,
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para el ingreso via el portal web del servidor NAS en la plataforma Nextcloud. En
trusted_domains se colocaran todas las direcciones IP de confianza que Nextcloud
permitird acceder al servidor; la direccién IP 192.168.1.4 es la que permitira la conexion
via la red local del hogar, y la 192.168.192.1 es una direccién IP para la conexion
mediante VPN desde esta direccidén exterior, que permita la conexién generalmente

siempre desde otra red doméstica.

ER pi@SERVERNAS: ~

GNU nano 5.4

‘overwrit 92.168.1.4/nextcloud’,
"dbname* nextcloud”®,
"dbhost” *localhost”,

Figura 3.20 Archivo config.php para agregar las direcciones IP de Nextcloud

Ajustes de Nextcloud

Después de la instalacion de Nextcloud, es importante agregar ciertas configuraciones
que recomienda la suite para su buen funcionamiento.

Ajuste de memoria SWAP, por defecto Raspberry tiene una memoria SWAP de 100
(MB), pero se debe cambiar a 512 (MB) para evitar sobrecarga en el servidor, esta
unidad se configura en la siguiente ruta sudo nano /etc/dphys-swapfile [41].

En la Figura 3.21 se encuentra el ajuste realizado en el respectivo archivo de

configuracion.

Figura 3.21 Configuracion de la memoria SWAP

PHP configuration option output buffering must be disabled, este aviso de Nextcloud

notifica que PHP tendra problemas relacionados con la memoria si se encuentra
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habilitado, revisando la siguiente ruta nano /etc/php/7.4/apache2/php.ini y buscando
output_buffering se encuentra con un valor de 4096, pero para el uso del servidor este
valor debe ser cambiado por off, siguiendo con lo puntualizado anteriormente. En Figura
3.22 se puede observar que el cambio ha sido realizado [42], [43].

: Note: This ive is hardcoded to Off for the CLI SAPI
: Default V F
; Development ue: 4896

iction 1 4896
3 http://php. utput-buffering
output_buffering = off

Figura 3.22 Deshabilitacion de output_buffering

La configuracién de apache2 especificamente para evitar problemas con el archivo
.htacces, se ingresa por la ruta sudo nano /etc/apache2/apache2.confy se busca la linea
de referencia <Directory /var/www/> y se cambia AllowOverride None por AllowOverride
All. En la Figura 3.23, al ajustar el archivo del servidor apache se evita problemas con
.htacces [44].

Figura 3.23 Modificacidn del fichero apache2.conf

Insertar el codigo de region, en nano /var/www/html/nextcloud/config/config.php de
acuerdo con el codigo ISO 3166-1 para Ecuador, en la Figura 3.24, siguiendo con los
ajustes se coloca cédigo pais para representar la region telefénica predeterminada.

‘installed” => true,
‘default _phone region' =» "EC’,

memcache . distributed’ =3 'hﬂEEMémcachehRedis'J
memcache.local' => "\OC\Memcache\Redis',

Figura 3.24 Configuracion de la region telefonica prederterminada

A continuacion, en la Figura 3.25 se indica la formacién de la base de datos de
Nextcloud, en este apartado se encuentra el nombre, el usuario con permisos vy

contrasena del banco de datos.

44



Commands end with ; or \g.
Your MariaDB connection id is 44
Server version: 18.5.12-MariaDB-8+deb11ul Raspbian 11

Copyright (c) 2608, 2818, Oracle, MariaDB Corporation Ab and others.

o

Type 'help;' or '\h' for help. Type "\c' to clear the current input statement.
MariaDB [(no 5
Query 0K, 1 row affected (0.881 sec)
[ rant all on d.* ud'@'localhost’ identified by 'miservidornas';
Query OK, @ rows affected (8.60

MariaDB [(n ge
Query OK, 8 rows affected (©.00

MariaDB [(n
Bye

Figura 3.25 Establecimiento del banco de datos para Nextcloud

Para el funcionamiento de Nextcloud se necesita de un minimo de 128 (MB) de RAM,
pero es recomendable 512 (MB), Raspberry Pi 3 Modelo B+ ofrece una RAM de 1 (GB)
[45].

En la Figura 3.26, indica la versién y caracteristicas principales de PHP, para la
configuracion la version y las directivas pueden ser modificadas acoplandolas a la
ejecucion de procesos internos programables que requieren de tiempo y memoria para
que la ejecucion sea satisfactoria, y el tamafo maximo para subir ficheros por PHP [46].

PHP

Version: 7.4.25

Limite de memoria: 512 ME

Tiempo max. de ejecucion:

Tamario maximo de subida: 1 GB

Figura 3.26 Caracteristicas de PHP compatible para Nextcloud

El reajuste de los permisos del directorio donde se encuentra Nextcloud para pertenecer
al usuario y grupo www-data, de esta forma se configura el servidor Apache para que
pueda acceder desde la web. En la Figura 3.27, se concede permiso tanto de usuario

como de grupo y permisos de lectura/escritura y ejecucion.
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Figura 3.27 Permisos para acceder desde la red

Acceso al servidor por VPN

La interfaz Zero Tier One permite elegir la direccion IP de su base de direcciones para
acceder desde afuera de la red local, de esta forma cuando la computadora esté en otra
red local se debe activar la VPN y conectar con la maquina que se encuentra en casa y
responda a la direccion IP que fue asignada con la VPN generando trafico de
transmision, como se aprecia en la Figura 3.28.

i

e

D | Servidor NAS

.*.

Figura 3.28 Uso de Raspberry Pi como VPN [47]

La descarga de Zero Tier en el servidor es mediante comandos que proporciona el
mismo programa en su pagina web oficial, en el ANEXO D, el servidor esta enlazado a
la red global que Zero Tier maneja para comunicar los miembros que pertenecen a la
red que proporciona para comunicarse entre ellos desde diferentes redes.

Zero Tier One al operar conjuntamente con el servidor NAS, los clientes se comunican
mediante una direccién de subred asignada, distinta a la direccién IP que proporciona
el router del hogar. Estas direcciones de subred tienen la particularidad de escoger y
asignar dentro de un rango desde la 192.168.192.1 hasta 192.168.192.254. El servidor
tiene la direccion IP 192.168.192.1 y los demas clientes tienen una direccion IP dentro
del rango indicado, se puede observar con mas detalle en el ANEXO E, tanto los clientes

como el servidor las direcciones IP que manejan.
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El ingreso al sistema desde otra red doméstica por medio de una VPN cuenta con la
interfaz instalada lo que permitira que los dispositivos afiadidos a la red se comuniquen
de forma cifrada y segura.

En la Figura 3.29, el cliente Windows reconoce la conexién a través de dos interfaces
de red; la Red 2 es lared local y Red 3 es para el acceso de VPN de Zero Tier One.

Ver informacion basica de la red y configurar conexiones

WVer las redes activas

Red 2 Tipo deacceso: Internet

Red privada Conexiones: U Ethernet

Red3 Tipo dvje acceso: iln acce53 a Internet
Red piblica Conexiones: W ZeroTier One

[af415e436f068che]

Figura 3.29 Interfaces de red del cliente Windows

Comunicacion entre el servidor NAS home y una red empresarial

Como parte de la prueba de funcionamiento hay que mencionar que este tipo de
proyectos pueden adaptarse a la vida laboral y contribuir al uso de tecnologias Open
Source. A continuacién, en la Figura 3.30 se enlaz6 a la red Zero Tier una red
empresarial con dominio EEQ1.com.ec, de esta forma se comprueba que es posible
construir un servidor de archivos home y que este se encuentre al alcance y acceso del

usuario desde cualquier lugar con Internet.

™ -;_':-' > Panel de control » Redes elnternet » Conexiones de red i
Organizar =
— Ethernet — Wi-Fi — ZeroTier One [af415e486f063che]
l___.!'A Cable de red desconectado L--.=|II EEQ1.com.ec L-."& Red 2
3 WP Intel(R) Ethernet Connection 1217... deD Intel(R) Centrino(R) Advanced-N ... W= ZeroTier Virtual Port

Figura 3.30 Adaptador de Ethernet Zero Tier en un host empresarial

Zero Tier One asigna una direccién IP oculta a cada dispositivo enlazado mediante el
identificador de red, en la Figura 3.31 el ordenador empresarial tiene determinada la
direccién IP 192.168.192.146 con el DNS especifico para la conexion eeq.com.ec.
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Adaptador de Ethernet ZeroTier One [af415e486f0869c6e]:

Sufijo DH‘ «pe-1+1-u para la -une~1un
£ ién IPv6 local. . . : - it |:11HB bl 7

Vi

Mascara de nubred . : :
Puerta de enlace predefErmlnada .

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DH‘ especifico para la -uHEaluH . eeq.com.ec
inculo: direccidn IPve local. . . : ::6cfa:f7b6:e5ds: e@5bk7
ciun IPv4, ;
ascara de subred . . - :
Puerta de enlace predefErmlnada .« . . . : fe80::6e72:28ff:feb7:d
192.168.0.1

Figura 3.31 Visualizacién de la direccién IP asignado por Zero Tier y el dominio desde
que se comunica con el servidor NAS

En la Figura 3.32, la base de datos de los dispositivos de red Zero Tier contiene la IP
oculta y durante la captura de la imagen, se estd comunicando desde la red empresarial
con el servidor NAS. La direccién publica de la empresa es 186.46.168.106.

CPU- empresaia 5 192,166,192, 146

ONUNE 184 186.46.168.106
(descripton) 192168192

Figura 3.32 Comunicacion entre el cliente externo con el servidor NAS

3.3 Plataforma desarrollada.

En el andlisis del buen funcionamiento, se pretende tener una buena aceptacion por
parte de los clientes. Nextcloud sera un referente en cuanto al manejo de informacién
sin intermediarios, mediante una interfaz amigable, haciendo de Nextcloud un programa

accesible a todo publico.

En la Tabla 3.6, se encuentran caracteristicas importantes que ayudan a entender el

funcionamiento que ofrecera la plataforma web que sera usada como servidor NAS.
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Tabla 3.6 Desempenio de la plataforma de Nextcloud

Requerimientos ‘ Caracteristicas
Funcionamiento e Multiusuario.

e Multiplataforma portable.

e Facil instalacion del paquete LAMP.

e Conexion al servidor NAS.

e Interfaz de usuario amigable.

e Integracién de disco duro.

e Sincronizacion de los archivos con Samba.

e Modificacion, carga, descarga, eliminaciéon de
archivos.

e Acceso al servicio multimedia.

Compatibilidad Compatible con los principales sistemas operativos y
navegadores web.

Interfaz de usuario Interfaz intuitiva, brinda una buena experiencia de

usuario.

A continuacion, se muestran los resultados obtenidos luego de instalar de forma nativa
el paquete Samba para Linux y de igual manera la suite de Nextcloud que presenta una

interfaz web intuitiva para el usuario.

En la Figura 3.33, luego de conectar el servidor alared se anade la unidad de discoy
la carpeta que reconoce el servidor y recurso compartido, después la unidad creada

intenta comunicarse con el servidor.

3
v Carpetas (7)
Descargas
‘ Intentando conectar con \\192.168.1.4\NAS...
Escritorio Cancelar he des
) Misica Unidad: 7k w
Carpets: | \\192:166.14\NAS -
Videas Ejempla: \\servidor\recurso_compartido
ﬁ [] Conectar de nuevo al iniciar sesidn

Figura 3.33 Comunicacién del cliente con el servidor
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En la Figura 3.34, el servidor solicita la contrasefa para ingresar al servicio Samba en
el cliente Windows y poder acceder a las carpetas compartidas de manera segura, los
mismos ficheros seran visibles también en la plataforma de Nextcloud.

—
Seguridad de Windows
Organizar + Mueva carpeta

Escribir credenciales de red

Documentos 2

Imagenes Escriba sus credenciales para conectarse a: 192.168.1.4
sextosemestre

TESIS

nas

Album de SESBEIBEENBES o

Este equipo !
camara

Descargas . -
d D Recordar mis credenciales
Documentos

Escritorio
Imaoenes 4 Mas opciones
Nombre: | Captura.PNG
Aceptar Cancelar
Tipo:  Archive PNG (Portable Net|

Fecha de captura: Especificar la fecha de capror=

Figura 3.34 Acceso del usuario al servidor

Plataforma Nextcloud

Nextcloud como servidor NAS permite el manejo de los archivos tal como se hace en
cualquier otra plataforma similar, con la diferencia de que el usuario de tipo home tiene
control de su propia informacion. Nextcloud como gestor de archivos hace mas sencillo
compartir y guardar documentacion privilegiada para los usuarios.

En la Tabla 3.7, se resumen los pasos para acceder al portal web de home server, en
ella se encuentra de manera detallada las funciones especificas para la ejecucion entre

cliente y servidor.

Tabla 3.7 Aplicacion de ejecucion cliente servidor

Paso Descripcion Paso de ejecucion Resultado

1 Ingreso al Colocar la direccién IP de Establecer comunicacion
servidor por URL | servidor seguido de Nextcloud. | cliente-servidor.

2 Abrir la aplicacién | Iniciar la aplicacién Despliegue de la primera

pantalla “iniciar sesion”.

3 Inicio de sesién El cliente accede al servidor de | Despliegue de la
Nextcloud. plataforma de la suite
Nextcloud.

Continta
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Paso Descripcion Paso de ejecucion Resultado

4 Comunicacion El cliente solicita el contenido | Despliegue de informacion
del cliente con el | deseado. almacenada en el servidor.
servidor.

5 Procesamiento y | El servidor envia los archivos o | El cliente visualiza el

entrega de datos. | servicios multimedia recurso solicitado.
deseados.
6 Fin de Se finaliza el enlace entre el Se visualiza la pagina al
comunicacion cliente y el servidor. usuario.

En la Figura 3.35, la plataforma Nextcloud ha cargado todos los archivos que posee, la

interfaz es manejable como otras plataformas similares a esta suite.

Hola

—

. Archivos recomenda...

Gorillajpg

Birdie jpg

Frog oo

Figura 3.35 Entorno de la plataforma Nextcloud

Cuando se ingresa con la direccién IP del servidor seguido de la extension Nextcloud,
el protocolo HTTP se comunica a la interfaz gréafica del administrador de la suite desde
cualquier navegador como: Chrome, Brave, Mozilla Firefox, etc. Al hacer la conexién
desde la PC a Internet se ingresa con las credenciales para el acceso a las carpetas
compartidas. Nextcloud permite la sincronizacion de los archivos, esta plataforma se
enfoca en la privacidad y seguridad de la informaciéon y que sea administrada por el
personal interesado en resguardar informacion importante, al iniciar sesion también se

arrancarra el disco duro externo.
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En la Figura 3.36, se ingresa a la plataforma con la direccién IP del servidor seguido del

simbolo / y finalmente afadir nextcloud.

(] A No esseguro | 192.168.1.4/nextcloud/index.php/apps/dashboard/

DUING .=. Coordinacién de Li... m Ejemplos de deal wi... €] Exam.net- Exdmen.. M Gmail & Aula Virtual - EPN

Buenas tardes

Configurar estado . 9.4 °C Nublado a las 2:00

Figura 3.36 Conexion de la plataforma al servidor

La Figura 3.37, indica el inicio de sesion en el servidor para ingresar a la plataforma
Nextcloud, cabe destacar que las credenciales pueden ser creadas y administradas por
la persona que supervisa el servidor, en este caso el usuario de tipo home puede
acceder a Nextcloud con el nombre y la contrasefa que desee y que a diferencia de sus

similares no necesita enlazarse con una cuenta de correo electronico.

servernas

(\ Iniciar sesion > |

;Contrasena olvidada?

Iniciar sesion con dispositivo

Figura 3.37 Inicio de sesion de Nextcloud

La suite Nextcloud dentro de sus configuraciones permite anexar un disco duro de un
tamano que el usuario considere necesario para almacenar su informacion; al subir el
contenido por el medio de un gestor de archivos, esta suite permite la sincronizaciéon de

los archivos con el servidor Samba y viceversa.
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En la Figura 3.38, se muestra que Nexicloud esta anexada a un disco duro donde se
almacenara los archivos compartidos con el servidor Samba que se encuentran
sincronizados entre si, se debe tomar en cuenta que el paquete Samba debe contar con
la habilitacion de escritura, lectrura y ejecucion, también se aprecia la ubicacion del
sistema de almacenamiento para que todos los usuarios que accedan al servidor e

interactien, modifiquen y eliminen archivos, etc.

Almacenamiento externo

° Disco-Duro Local Ninguno *  [media/pi/HDD/

Afiadir almacenamien ~

Figura 3.38 Instalacién y configuracion de un dispositivo de almacenamiento
secundario para Nextcloud

En la Figura 3.39, la plataforma Nextcloud facilita la visualizacion de los dispositivos de
almacenamiento de manera compartida en donde esta montado el sistema operativo
con las comparticiones que caracterizan al instalar una distro de Linux, también se
ecuentran los programas y paquetes propios del sistema operativo y el disco HDD que

almacena los archivos generados.

root mmcblkOp1 sda1l

Montado: / Montado: /boot Montado: /media/pi/HDD
Sistema de archivos: extd Sistema de archivos: vfat Sistema de archivos: extd
Tamafio: 27.76 GB Tamafio: 251.00 MB Tamario: 869.30 GB

Disponible: 22.26 GB Disponible: 203.00 MB Disponible: 865.99 GB
Usado: 20% Usado: 20% Usado: 1%

2922
L
Espacio libre: 22,3 GB

Figura 3.39 Dispositivos de almacenamiento del S.O y de archivos
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Al integrar Nextcloud al Raspberry Pi se puede monitorizar en el navegador el sistema
operativo, el procesador, memoria RAM propia del microprocesador, el tiempo de
actividad.

En la Figura 3.40, se muestran las caracteristicas del dispositivo en el que esta

montada la suite Nextcloud como: procesador, sistema operativo, memoria ,etc.

SERVERNAS

Sistema Operativo:Linux 5.10.63-v7 + armv/7|

CPU: ARMvT Processor rev 4 (v7l) (4 cores)
Memoria: 022.00 MB
Hora del servidor: Mon Jan 31 13:34:45 -05 2022

Tiempo activo: 21 days, 6 hours, 32 minutes, 24 seconds

Figura 3.40 Condiciones de trabajo de Nextcloud

En la Figura 3.41, el sistema opera con el sistema operativo Raspbian, y por el software
especializado como Nextcloud y por el hardware especifico que usa un procesador
destinado para aligerar la carga del CPU del servidor [41].

Memoria

Figura 3.41 Monitorizacion de carga y memoria el entrar en actividad de

procesamiento de archivos

Dentro de la red de area local, el funcionamiento del servidor en la red esta ligado con
el puerto de acceso con la direcciéon IP 192.168.1.1 permitiendo el acceso Unicamente
dentro del hogar, pero también cabe la posibilidad de anexarle a una red VPN para
acceder al servidor desde una red domeéstica diferente o una red de datos moviles.
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El administrador de Nextcloud contiene las interfaces para acceder tanto a la red
doméstica como desde una red VPN cifrada segura.

En la Figura 3.42, se muestra de primera mano las interfaces de red, el hostname, el
DNS que esta ligado al puerto de enlace para dotar de Internet al servidor.

Red
Hostname: SERVERNAS

DNS: 192.168.1.1
Puerta de acceso: 192.168.1.1

etho lo wlan0

Estado: up Estado: up Estado: down

Velocidad: 1000 Mbps Duplex: full Velocidad: unknown Velocidad: unknown
MAC: b8:27:eb:13:a5:94 IPv4: 127.0.0.1 MAC: b8:27:eb:46:f0:c1
1Pv4: 192.168.1.4 IPv6: :21/128 IPv4:

|Pv6: IPv6:
2800:5f0:814:5784:d040:3209:db07:cadf/64

feB0::5e95:e9ce:8d7-aa33/64

zt44xfrvab

Estado: unknown

Velocidad: 10 Mbps Duplex: full
MAC: 6e:8c:25:2ced:d4

IPv4: 192.168.192.1

Figura 3.42 Interfaces de red de Nextcloud

Nextcloud para Android

Para teléfonos Android, Nextcloud tiene su propia aplicacién adaptable y flexible y que
facilita el enlace con el servidor NAS. El funcionamiento en un dispositivo Android
permite la sincronizacion de los archivos de forma facil y sencilla, mas aun si el

dispositivo movil se encuentra en la red LAN propia del usuario.

En la Figura 3.43, se muestra el entorno de la app de Nexicloud para teléfonos moviles
y ademas se encuentra la carpeta denominada Disco-Duro, donde se almacena el
contenido de archivos, imagenes, videos, musica que se almacena en el propio
dispositivo y que guarda automaticamente en la carpeta como cualquier nube que se

encuentra instalada en este tipo de aparatos.
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A-Zv

. Cargas Automaticas < .
190.0 MB *+ 23/11/2021 5:00 p. m. ‘
Disco-Duro .
Pendiente * hace algunos segundos ¢

. Documents < :
391 KB+ 18/11/2021 5:44 p. m. .

~l .

Figura 3.43 Nextcloud para Android

Verificacion de funcionamiento Zero Tier One para el servidor NAS

Una VPN es capaz de equilibrar el trafico que consume el ancho de banda total de la
red con eficacia. La VPN Zero Tier One permite la conexién al servidor NAS desde datos
celulares o desde otra conexion local, el funcionamiento del servidor por VPN hace que
la carga y descarga de los archivos sean mas lentas ya que la VPN intenta atacar la red
desde afuera y acceder a los archivos.

La red a la que estan conectados todos los dispositivos, ver en el ANEXO F, se identifica
con una serie de 16 digitos hexadecimales, al anexar el servidor a la VPN Zero Tier
One, este le asigna una identificacion de 10 digitos hexadecimales [48].

En la Figura 3.44 se aprecia el estado del servidor en la red VPN.

X PRIVATE zt4xfrvab 192.168.192.1/24

Figura 3.44 Activacion de VPN Zero Tier One

El comando zerotier-cli listpeers muestra la lista de nodos a la que pertenece cada
dispositivo que esté autorizado por la misma red. En la Figura 3.45, se indica la conexién

exitosa y puede enviar y recibir datos.
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2 - PLANET

61 - PLANET

Figura 3.45 Conexion exitosa del servidor

En la Figura 3.46, Zero Tier One se encuentra instalado y configurado en un dispositivo
movil, todo dispositivo que intente la comunicacion desde el exterior debe pertenecer a
una identificacién de red, en este caso a la red nostalgic_bell, el dispositivo debe tener
su propia direccién IP que le provee la red Zero Tier One y que se puede apreciar en el
ANEXO E, donde se encuentran todos los dispositivos, incluido el servidor, donde se
comunicaran entre ellos cada vez que el usuario lo desee. El teléfono mévil se encuentra
unido al mismo DNS que utiliza la Raspberry Pi, de esta forma el dispositivo puede
acceder a la base de datos de Nexicloud desde otra red o desde datos mdviles

01318 Y P < o TR

contratados.

ZeroTier One
af415e486f069cbe nostalgic_bell
Status 0K
Type Private
MAC 6€:46:88:02:8c:67
MTU 2800
Broadcast Enabled
Bridging Disabled

Route Via ZeroTier
Managed IPs
192.168.192.148/24

DNS Servers
192.168.192.1

Figura 3.46 Activacion de la VPN en un dispositivo movil

3.4 Pruebas y Analisis de Resultados

Para el analisis de pruebas y resultados se tomara en cuenta una herramienta atil para
el andlisis de red y protocolos: Wireshark, que permitird observar el handshake, la

comunicacion, la transmisiéon y recepcién de paquetes y archivos entre servidor y
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clientes con los protocolos: smb, VNC, TCP, UDP, a través de las diferentes interfaces
de red como: Ethernet, Wi-Fi, VPN.

Analisis de trafico de red con Wireshark

1. El programa Wireshark permite realizar el andlisis del trafico y de los protocolos
de red.

2. Wireshark muestra las interfaces de red de cada computador y se puede elegir
la interfaz y analizar el trafico de red.

En la Figura 3.47, se muestra la comunicacion desde una red exterior con una

direccion IP privada hacia una direccién IP publica donde se encuentra el servidor

haciendo uso solamente de tarjeta de Wi-Fi, cabe destacar que el puerto

predeterminado de la VPN Zero Tier One es 9993.

M WiFi
Archive Edicion  Visualizacién Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda

dmie IBREesEP LS EQQQT

| |-.:‘ gue un filtro de visualizacidr L

MNo. Time Source Destination Protocol  Length Info

i 1911 63.747835 192.168.8.136 195.181.173.159 upp 128 9993 =+ 9993 Len=78

| 1912 B4.883252 195.181.173.159 192.168.8.136 UDP 53 9993 + 21236 Len=41

: 1913: 64.085829 192.168.9.&36 179.49.52.31 UDpP 46 E&EEG + 9993 Len=4 I

1914 64.886179 192.168.8.136 179.49.52.31 upp 78 21236 + 9993 Len=28
1915 64.887870 192.168.0.136 195.181.173.159 upp 179 21236 + 9993 Len=137
1916 64.864796 183.195.183.66 192.168.8.136 upp 128 9993 + 29994 Len=78
1917 B64.864796 183.195.183.66 192.168.8.136 upp 128 9993 =+ 29994 Len=78
1918 64.888711 163.195.103.66 192.168.8.136 UDP 126 9993 » 29994 Len=78
1919 B4.888711 183.195.183.66 192.168.8.136 upp 128 9993 + 29994 Len=78
1928 64,@95877 163,195.183.66 192.168.8.136 upp 1474 9993 » 29994 len=1432

Frame 1913: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface \Device\NPF_{(B2A2747-BE20-4AE7-BYFC-7CBCATIC7541), id @
Ethernet II, Src: LiteonTe_c6:c9:d3 (b8:ee:65:c6:c9:d3), Dst: BelkinIn_2d:14:0@ (58:ef:68:2d:14:08)

Internet Protocol Version 4, Src: 192.168.8.136, Dst: 179.49.52.31

User Datagram Protocol, Src Port: 21236, Dst Port: 9933

Data (4 bytes)

Figura 3.47 Comunicacién hacia la direccién IP publica del servidor

En el ANEXO G, se establece la comunicacion del protocolo smb2, en ella también se
aprecia la comunicacion de fuente a destino, siendo el origen el servidor que transmite
hacia un ordenador el repositorio central de archivos donde compartira y almacenara

documentacion para ser visualizada en un préximo evento

En la Figura 3.48 se analiza la interfaz de la VPN y su comunicacion desde el exterior al
servidor, Wireshark permite observar la comunicacién entre protocolos en este caso la

comunicacion del servidor hacia un cliente y viceversa.
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®Qe |

A E 7@ RBRE Rs=2=F 8 5=
W [apique un fitro de vis: _<Ctil/>
Mo, Time Source Destination Protocol Length Info
21 2.943867 192.168.192.1 192.168.192.124 TCP 54 59008 + 54998 [ACK] Seq=378 Ack=188 Win=491 Len=8
22 3.352216 192.168.192.1 192.168.192.124 VNC 124
23 3.353478 192.168.192.124 192.168.192.1 VNC 86
24 3.571384  192.168.192.1 192.168.192.124 TCP 54 5980 -+ 54998 [ACK] Seq=448 Ack=228 Win=491 Len=@
25 3.638286 192.168.192.124 192.168.192.1 uDP 542 62326 » 5908 Len=588
26 192 521 192 .124 CHP 57@ Destination unreachable (Port unreachable)
27 3.936689 192.168.192.1 192.168.192.124 VNC 124
28 3.938246 192.168.192.124 192.168.192.1 VNC 86
29 4.899846 192.168.192.1 192.168.192.124 TCP 54 5908 + 54998 [ACK] Sea=518 Ack=252 Win=491 Len=8

Frame 159: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{84649C20-4A1D-4E35-B199-BA46E1146EBE)}, id @
Ethernet II, Src: 6e:8c:25:2c:e4:d4 (6e:8c:25:2c:e4:d4), Dst: 6e:38:3a:08:77:T4 (6e:38:3a:08:77:T4)

Internet Protocol Version 4, Src: 192.168.192.1, Dst: 192.168.192.124

Transmission Control Protocol, Src Port: 445, Dst Port: 59344, Seq: 1, Ack: 2, Len: @

192.168.192.1 (SERVERMAS): VNC Viewer e O X

E pi@SERV, ® Dashboa..

[® Dashboard - Nextcloud x | +

& > & A Notsecure | 192.168.192.1/nextcloud/index.php/app...

Figura 3.48 Comunicacién y acceso desde la VPN hacia Nextcloud

En la Figura 3.49, la conexion al servidor se realiza de manera exitosa considerando

que el cliente que realiza la peticion esta en la misma red del servidor NAS.

© Guardar como

{n) Inicio
_ a T BT>TEIs
[ Nuevo @ Recientes -
docl
= Abiir Escuela Politécnica Nacional Documento de Word (*.docx)
oy ——re— |

OneDrive - Escuela Pg Conectando
karina.heredia@epn.edu.ec

Informacién

gg Intentando conectar con: TATESIS...
Guardar Sitios: Escuela Politécr

karina.heredia@epn.edu.ec

Guardar como

Personal

A n n " I ﬁ horrador

Figura 3.49 Enlazamiento al servidor NAS

En la Tabla 3.8, se detalla las principales diferencias en cuanto a velocidad y semejanza
con respecto al medio de comunicacién entre la red LAN del servidor y la red VPN, por
tanto los clientes mas alejados del servidor NAS experimentan mas latencia, es una
desventaja de las redes tipo estrella, los datos se obtuvieron del administrador de red
de Nextcloud, se observa de forma especifica en la Figura 3.42.
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Tabla 3.8 Diferencias y semejanzas entre la red LAN y la red VPN dentro del servidor
NAS

Variables LAN VPN
Direccién IP 192.168.1.4 192.168.1.1
Velocidad (Mbps) 1000 10
Modos de transmision Full Duplex Full Duplex

La eficiencia también se puede medir en términos de tiempo de repuesta, es decir que
tan rapido se puede acceder al servicio como se observa en la Tabla 3.8, se puede decir
que el servidor enviara una respuesta mas rapida al cliente que se encuentre cerca y
dentro de la misma red local que al cliente que solicite una peticién desde una red

externa.

La transparencia es otra caracteristica fundamental en el desarrollo de plataformas
NAS, la informacion debe ser administrada de forma clara.

Tanto en las aplicaciones moviles como de escritorio de Nextcloud, la sincronizaciéon se

da de forma automatica y se actualizan en el sitio web del servidor NAS.

Nextcloud por ser un programa de codigo abierto garantiza que el administrador o
persona encargada pueda acceder al servidor y restaurar el servicio sin que la
informacidn se pierda, es mas facil para usuarios de tipo home ya que la informacion se
encuentra en el disco duro, pero lo que no garantiza es la comunicacion permanente ya
que el servidor al no recibir ninguna peticién de los clientes entra en un estado de

reposo.
3.5 Manual de Uso y Mantenimiento

Mantenimiento del archivo ssh en Windows

El protocolo ssh permite comunicarse a la terminal del sistema operativo con el
Raspberry Pi; si por algun motivo el archivo ssh se corrompe, se debe ir a la ruta que
proporciona el mismo error para corregir aquel archivo, asi se elimina el problema que
se muestra en la Figura 3.50, y se restaura para ingresar al control de comandos de
Raspbian GNU/Linux.

60



afalarakala

Figura 3.50 Aviso de posible dafo del archivo ssh para la comunicacién con la
Raspberry Pi

En la Figura 3.51, ingresando a la ruta C:\\UsuarioWUSUARIO/.ssh, se encuentra el
archivo known_hosts al eliminar dicho archivo se restablece la conexién con la terminal

y se puede acceder remotamente al sistema operativo de la placa Raspberry Pi.

Loy

I » Este equipo » Discolocal (i) » Usuarios » USUARIO » .ssh
Emestre ™ MNaombre Fecha de modificacion Tipo Tamafic
ipo | known_hosts 6/12/2021 1553 Archivo 1 KB

gas

Figura 3.51 Ubicacion del archivo ssh para restaurar el protocolo

Actualizacion de Raspberry Pi OS

Por seguridad, los desarrolladores recomiendan mantener constantemente actualizados
los paquetes del sistema operativo Raspberry Pi OS y contrarrestar los errores

encontrados en repositores anteriores.

La actualizacion del sistema operativo mediante los comandos apt-get update, apt-get
upgrade permiten que paquetes de Raspbian se actualicen sin dafnar la informacién

almacenada.

Actualizacion de Nextcloud

Nextcloud tiene su propio soporte brindado por una comunidad comprometida, y como

todo software se actualiza constantemente.

Es importante mantener el sistema renovado, verificar y validar que siga siendo util a
través de la actualizacion, en la Figura 3.52 Nextcloud se actualiza salvaguardando la
informacién que maneja con copias de seguridad.
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000 Actualizador

Figura 3.52 Actualizacion de Nextcloud

En la Figura 3.53, se indica que tanto el servidor Samba en Windows como la pagina

web de Nexicloud mantienen los mismos archivos de imagen y se encuentran

sincronizados.
Captural7.PNG Captural6.PNG Capturali.PNG Captural4.PNG
Capturald.PNG Captural2.png Capturall.PNG CapturalO.png
Capturad PNG Captural PNG Captura7.PNG Capturad,PNG
LEEE s
Captura3 PNG Capturad PNG Captura3.PNG CapturaZ PNG
Captura,PNG Captura Captura app netcloud,jpg
conexion almacenamiento
redes.PNG externo.PNG

. Captura5.PNC
lI Capturab
. Captura7

- ~ Lol
q Captura8

. Captura9.Ph
. Captura10.p1
. Capturall

Figura 3.53 Carpetas compartidas con protocolos SMB/CIFS y smbclient

En la Figura 3.54, el cliente intenta comunicarse con el servidor central pero falla en el

primer intento. Cuando el cliente pierde conexién con el servidor posiblemente vuelva a

reestablecer comunicacion con la central de almacenamiento y el disco duro que se

encargara de poner nuevamente a disposicion las carpetas compartidas.
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Figura 3.54 Intento fallido de comunicacién entre cliente y servidor

Si por algun motivo los archivos guardados en el disco duro cambian de ruta, se debe
restaurar con systemctl restart smbd y systemctl restart nmbd, de esta forma se levanta
nuevamente la informacién en su respectiva ubicacion donde el usuario configurd para

SuU acceso.

Es importante el reinicio de los daemons para cuando se afiada alguna actualizacion en
los archivos de configuracién o restablecer el funcionamiento del servidor NAS. En la
Tabla 3.9, se detallan los comandos principales que el usuario debe usar en caso de
presentar pérdida de ubicacion de los archivos o si se ha configurado algun archivo que
intervenga el servidor Apache.

Tabla 3.9 Reestablecimiento de servicios a través del reinicio de daemons Samba vy

Apache
Servicio Comando
Samba e systemctl restart smbd
e systemctl restart nmbd
Apache e systemctl restart apache2

El consumo de energia del servidor NAS es minima por lo que trabaja eficazmente 24/7
con un microprocesador de bajo consumo junto con un disco duro dentro de una red

brindando el servicio de un servidor NAS.

La disponibilidad del servicio de almacenamiento tedricamente es 24/7, pero no
garantiza su buen funcionamiento si existe una falla o apagén eléctrico. Por esta razén
se debe implementar buenas practicas de respaldo de energia y proteccion de servicios
y equipos.
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Al integrar servicios con tecnologia de software de cédigo abierto como LAMP
en el Raspberry Pi se puede obtener un servidor NAS de bajo costo donde el
mini ordenador sera la plataforma central donde se administrara informacion sin
intermediarios digitales y explotando los beneficios del Software Libre sin afectar
legalmente a programas de licencias privadas.

e Un servidor NAS no es simplemente un ordenador con un disco duro, es un
sistema de almacenamiento que comparte archivos con varios ordenadores
mediante la red y con protocolos como: SMB/CIFS, smbclient. Este sistema
puede acceder a los archivos almacenados desde una red local o a través de

una VPN con comunicaciones cifradas.

e Se debe enfatizar las comunicaciones peer to peer, este proyecto es un claro
ejemplo de que las redes no se colapsan debido a que no obedecen a un servidor
en este caso un servidor VPN.

e Mientras mas facil sea manejar el servicio de almacenamiento de archivos en un
servidor conectado a la red para los usuarios, mas posibilidades habra de que
MAas personas u organizaciones puedan migrar facilmente a otro servicio, puesto
que se evidencid en el desarrollo de este proyecto varias ventajas tales
como: accesibilidad, facilidad de instalacion, operabilidad.

e Al establecer una conexién hacia el servidor es necesario que tenga una
direccion IP estatica, de este modo habra comunicacion directa con los clientes
através de la red LAN. A nivel de VPN, Zero Tier One asigna direcciones IP fijas
de acuerdo al rango escogido durante la configuracién de la red privada virtual,
cada dispositivo establecerd comunicacion peer to peer desde el exterior con el
servidor.

e Dentro del mercado la oferta es variada, el servidor NAS propuesto y presentado
esta a la entera disposicién de ser un referente de innovacion, eficacia, seguridad

y sobre todo de economia frente a los demés equipos NAS.
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4.2 Recomendaciones

e Para el funcionamiento del mini ordenador es recomendable no superar el limite
de corriente que recomienda el manual técnico de Raspberry Pi, ademas se debe
evitar energizar el dispositivo desde la computadora por el puerto USB.

e Durante las pruebas del proyecto, si bien Zero Tier One permite la conexion a la
red local donde se encuentra el servidor desde el exterior, es recomendable que
la VPN funcione en la red ya sea doméstica o datos celulares; si por algin motivo
el usuario llega a conectarse a una red empresarial, ser& menos accesible
debido a configuraciones de seguridad de las redes corporativas a las que Zero
Tier One no puede acceder.

e Mientras mas tiempo se esté conectado al servidor se experimentard mas
estabilidad con el disco que es lo ideal para el buen funcionamiento del servidor
NAS, de lo contrario el disco entra en un estado de reposo y al establecer
conexién tardara aproximadamente 3 horas hasta conectarse con el servidor.

e Generalmente las paginas oficiales de los programas que fueron fuentes
bibliograficas para el desarrollo del proyecto estan en inglés, por lo que al usar
el traductor Google lo hace de manera literal, como es el caso de las siguientes
palabras: upstream, downstream, en consecuencia se recomienda buscar en
diccionarios bilinglies técnicos que ayudan a interpretar el lenguaje que se
maneja dentro del &rea y entender el funcionamiento de los programas que son
objeto de estudio, disefio e implementacion.

e Es importante brindar asesoramiento y soporte técnico acerca del uso de
programas de software libre; de esta manera se romperan brechas tecnologicas
y se derribara el miedo acerca de su uso, facilitando la migracion hacia estos
programas.

e Si bien Nextcloud ofrece el servicio de almacenamiento de archivos tal como lo
harian sus semejantes: Dropbox, Mega, Google, etc. La suite Nextcloud presenta
una limitacién en los procesadores ARM y es que no puede abrir documentos
del paquete Office ni tampoco archivos en formato ONLYOFFICE, esta limitacién
se presenta cuando el usuario quiere interactuar con sus archivos via web, por
lo que como alternativa se debe instalar el programa Nexicloud para
computadoras que se comunicaran con el servidor, y para dispositivos méviles
se debe instalar la aplicacion de ONLYOFFICE o cualquier otro lector de

documentos.
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