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1 INTRODUCCIÓN

El mobbing es un fenómeno que describe actos de violencia, dentro del ambiente labo-

ral. Los eventos de mobbing, generan una fuerte estigmatización que afecta gravemente la

integridad de las víctimas. Se generan daños tanto para las personas como para las orga-

nizaciones [1]. Además que, el comportamiento agresivo puede llegar a convertirse en una

actitud activa dentro de los equipos de trabajo, alimentando una cultura de mobbing.

Las víctimas pueden desarrollar afecciones severas, como: degradación de las habilida-

des de comunicación, rechazo, marginación, incapacidad de relacionarse, segregación de

trabajo y afecciones sobre la salud. [2]

En adición al problema del mobbing, hoy en día el uso de tecnología es parte de las activi-

dades cotidianas, incluyendo el ejercicio laboral. Por tanto, el uso indebido de la tecnología

tiene un alto potencial de dañar a las personas.[3] Como Gardner indica, mediante el uso

de medios de tecnológicos para el acoso dentro el ambiente laboral.[4]

La literatura existente, sobre investigaciones de mobbing, abarca el estudio de este proble-

ma desde una perspectiva social. Mientras que estudios utilizando herramientas compu-

tacionales, son aún incipientes. Por lo tanto, el presente estudio aplica la metodología

CRISP-DM para la implementación de un proceso de minería de datos sobre el ciclo de

vida del mobbing, y su vinculación con la seguridad de la información.

Se establece un modelo de inteligencia artificial, utilizando Latent Dirichlet Allocation (LDA)

para el modelamiento de tópicos. Una vez los tópicos se definen, se asocia su contexto

lingüístico, y a este su descriptor como una etapa del proceso de mobbing. Finalmente, los

resultados se contrastan y matizan a patrones de ciclo de vida.
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1.1 ENTENDIMIENTO DEL PROBLEMA

1.1.1 El fenómeno de mobbing

El mobbing fue investigado por primera vez por Leymann cuando presentó el cuestionario

LIPT (Leymann Inventory of Psychological Terrorization) en 1990. [5] Este fenómeno se de-

fine como actos de violencia llevados a cabo en el ambiente laboral. O también como un

evento, donde una persona busca desgastar y frustrar a otra mediante acciones consecuti-

vas y persistentes en el ambiente de trabajo. [6]

Este fenómeno se origina a partir de las relaciones entre individuos, y su susceptibilidad a la

generación de conflictos. Además, de la jerarquía organizacional en el ambiente de trabajo.

Así como, las diferencias sociales, económicas, raciales, culturales, entre otras. [7]

El mobbing no presenta violencia física directa. El medio de ataque son acciones pasivas

persistentes como: separación de grupos de trabajo u actividades, generación de rumores,

daño a la reputación de individuos, inhibición del derecho de comunicación o vinculación

forzosa a actividades peligrosas. [2]

Leymman [2] indica que el curso de acción de un fenómeno de mobbing, se compone de

cuatro etapas. Primero, los incidentes críticos, que son eventos u conflictos generados en-

tre individuos. Esta fase aún no se considera como mobbing, pero puede escalar a serlo.

Segundo, el acoso, caracterizado por acciones pasivas cotidianas en un extenso periodo

de tiempo. Tercero, involucramiento de la gerencia en el asunto, usualmente señalando a la

victima de acoso como el origen del problema. Finalmente, la expulsión, cuando la víctima

se retira o es retirada de su posición laboral.

Como resultado del mobbing, las víctimas padecen de síndromes de estrés postraumático.

Provocando alteraciones en la salud física y mental, desgaste de las habilidades sociales,

incapacidad de encontrar y mantener un trabajo. También a nivel organizacional se generan

pérdidas, al calcularse que la pérdida de empleados y la contratación de nuevos, tiene

un mayor costo que la inversión en tratamientos médicos para los afectados. Así como, un

decremento de la tasa poblacional trabajadora, al reducir el rango de edad para la jubilación.

[2]
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1.1.2 Estudios de mobbing

El mobbing es un fenómeno relativamente nuevo en el campo de investigación. Las inves-

tigaciones encontradas se enfocan mayoritariamente en la perspectiva social. [4], [8]-[11]

Luego le siguen investigaciones afines a la comunicación, seguridad, educación y salud.

Observase la tabla 1.1.

Mediante la literatura recabada se encontró que las investigaciones se enfocan en las ca-

racterísticas, causas, factores, casos, consecuencias u contexto del problema. Mientras, la

cantidad de investigaciones con un enfoque tecnológico, aplicando herramientas compu-

tacionales, son escasos. Afirmando lo que Tenorio en su investigación indica: “a pesar de

las investigaciones realizadas sobre el hostigamiento a través de redes sociales, poca aten-

ción se le ha dado mediante un enfoque tecnológico”. [7]
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[12]-[14] x x

[2], [10] x x

[15] x x

[7], [16]-[19] x x

[20] x x

[21], [22] x x x

[23] x x x

[11], [24] x x x

[9] x x x

[25] x x

[8], [26] x

Tabla 1.1: Clasificación por áreas de estudio de investigaciones sobre el ’mobbing’

1.1.3 Aspectos tecnológicos aplicados al mobbing

En las investigaciones sociales [2], [5], [6], [8], [10], [12]-[14], [19], [22], [24] se observa que

un grupo selecto de personas han sufrido de hostigamiento por parte de sus colaboradores

3



de trabajo. Las víctimas son vulneradas y llegan a sufrir de problemas de salud, laborales

y psicológicos. Estas investigaciones, han entregado métricas importantes con respecto

al mobbing. En la tabla 1.2 se muestran valores sobre el fenómeno en la población de

mobbing, y la tabla 1.3 valores relacionados al género.

Categoría Valor Cita

Víctimas de mobbing en una población 3.50 %
[2]Potencial riesgo de convertirse en víctima 25 %

Desarrollo de enfermedades (psicológicas
o suicidio) en casos de mobbing

10-20 % [2]

23 % [13]

Tabla 1.2: Valores relacionados a casos de víctimas, posibles víctimas, y consecuencias

Género Víctima / Géne-
ro Atacante

Hombre Mujeres Ambos

Hombres 76.00 % 3.00 % 21.00 %

Mujeres 30 % 40.00 % 30.00 %

Tabla 1.3: Porcentaje de ataques llevados a cabo por género [2]

Zapf [27] define las diferentes causas, se pueden agrupar en 4 dimensiones: factores or-

ganizacionales, factores relacionados al perpetrador, factores relacionados a las víctimas

y factores de grupos sociales. En la tabla 1.4, se observa a grupos por edad y la causa

principal del evento de mobbing:

Grupo de
Edad

Causa

< 34 años Factores relacionados a perpetradores

34 - 45 años Factores relacionados a la organización

> 45 años Factores relacionados a perpetradores

Tabla 1.4: Causas de mobbing por grupos de edad [13]

Las investigaciones encontradas presentan en el proceso de recolección de información,

actividades en ambientes específicos y con observación y comunicación directa, donde

los individuos han sufrido mobbing. En esta, la información se obtuvo directamente de los

individuos a través de encuestas [2].

Como resultado, nuestra propuesta aborda el fenómeno del mobbing desde una perspectiva

tecnológica. Cuyo propósito es solventar la falta de aportes científicos que relacionen al

fenómeno mobbing como un tipo de acoso cibernético y criterios relacionados al campo de
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la seguridad informática. Al aplicar un proceso de análisis sobre documentos textuales que

narren las experiencias de las víctimas.

Se propone el uso de herramientas de análisis de datos. Para determinar patrones con-

ductuales en los ataques de mobbing, y estos asociarlos al ciclo de vida de ciberataques

conocidos. Se utiliza herramientas como computadores personales, recursos web y mane-

jo de herramientas software para el análisis de datos. Como Python, Matlab y las librerías

correspondientes al modelamiento de tópicos. Así como las habilidades para el desarrollo

de algoritmos de Inteligencia Artificial, modelos de minería de datos, deducción y análisis.

Esta investigación se realizó con una muestra de 629 documentos sobre experiencias de

acoso laboral o mobbing. Por lo tanto, la selección de 60 experiencias permitió determinar

el número de tópicos adecuados y obtener nubes de palabras relacionadas entre sí para

los tópicos, con esto se obtuvo cierta concordancia con el ciclo de vida del ataque.

El resultado de la investigación producirá un recurso literario, útil en el análisis del fenómeno

desde una perspectiva de la tecnología y la seguridad de la información. Que podrá ser

utilizado en futuras investigaciones.

1.1.4 Objetivos de Investigación

El objetivo general de la investigación es: Establecer la relación conceptual y procedimental

entre el mobbing y el acoso en línea. Para llevar a cabo este objetivo, se ha formulado los

siguientes objetivos específicos:

O1: Investigar el contexto general mobbing, actores y tendencias.

O2: Analizar y establecer los patrones conductuales de los Atacantes laborales.

O3: Establecer el comportamiento de los ataques asociados al mobbing (ciclo de vida).

1.1.5 Preguntas de Investigación

Al proponer un ciclo de vida del mobbing ligado a la seguridad de la información, se produce

un nuevo producto cuyo enfoque será de utilidad en investigaciones futuras en este campo.

Para ello se definen las siguientes preguntas de investigación:

5



P1: ¿Cuál es la relación conceptual y procedimental que tiene el mobbing y el acoso en

línea?

P2: ¿Cuál es la relación conceptual y procedimental que tiene el mobbing y la ciberseguri-

dad?

P3: ¿Cómo se define y aplica el modelo propuesto de mobbing en víctimas laborales?

6



2 METODOLOGÍA

El enfoque del proyecto es cualitativo, dado que tiene un esquema de investigación de fe-

nómeno no estandarizado. En este, no es de interés la generación de resultados numéricos

o probabilísticos, sino un estudio profundo del tema a abordar, y la aplicación del experi-

mento propuesto. En este caso, el contexto del mobbing, el cual está ligado a la interacción

humana y las relaciones en el lugar de trabajo.

La investigación se enfoca en un proceso experimental de análisis y abstracción de infor-

mación de las experiencias descritas por los participantes en blogs. Cabe destacar que el

formato de la información obtenida no permite un análisis numérico o estadístico dada su

naturaleza textual. Sino que, a partir de su formato original como textos no estandarizados,

estos serán transformados mediante técnicas computacionales en un formato adecuado

para su posterior análisis.

El trabajo contempla la implementación de la metodología experimental. Al utilizar el pro-

ducto de las herramientas de inteligencia artificial, en la construcción de un ciclo de vida

desde el punto de vista de la seguridad de la información, relacionado al mobbing.

Se utiliza la metodología de CRISP-DM para el proceso de minería de datos. En la figura

2.1 se contempla las fases a seguir dentro de la metodología.
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Figura 2.1: Metodología usada en el proceso de investigación

2.1 DESARROLLO DE LA METODOLOGÍA A LA PROBLEMÁTICA

2.1.1 Entendimiento del dominio del problema

En esta fase se revisa la literatura del dominio del mobbing. Así, se familiariza con los con-

ceptos esenciales para tener una comprensión del tema y sus características. Se investiga

la literatura existente referente al mobbing en diversas áreas de estudio. Y contrasta el co-

nocimiento adquirido, con el conocimiento técnico para el proceso de investigación. Esta

etapa se describe en la Sección 1.1

2.1.2 Entendimiento de los datos

Esta fase define el proceso para la obtención de la base de datos. La base de datos se

compone por experiencias de mobbing. A partir de la data obtenida se analiza el formato

para la compresión de su estructura y cualidades. Y así definir el método más adecuado

para su tratamiento.

En la fase de inmersión inicial en la literatura, se obtiene información valiosa con respecto

a la definición, características, actores, consecuencias, y etapas procedimentales [28] de

un fenómeno de mobbing. En las etapas, se encontró características de cada fase que
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compone a cualquier fenómeno de mobbing. Por lo tanto, estas etapas constituyen la base

del desarrollo de un ataque, que ayuda a definir el formato del tipo de dato a ser utilizado,

como documentos digitales de texto. Específicamente experiencias narradas.

El análisis de datos no requiere de una etapa de levantamiento de información como obser-

vadores pasivos o activos con las víctimas de acoso psicológico. En el cual se realizaría un

tratamiento previo de la información levantada mediante las entrevistas y narraciones. Que

a su vez es refinada para formular un texto lo más objetivo posible. Con la colaboración de

expertos del tema o voluntarios. Tampoco en etapas de verificabilidad de las experiencias.

Nuestra muestra son documentos de carácter individual, escrito y personal, específicamen-

te documentos preparados por razones personales. Donde la recolección de grandes can-

tidades de datos no es altamente relevante. Porque el verdadero valor de la información se

encuentra en su alta calidad y profundidad. Dado que a partir de estas características se

podrá obtener un análisis de mayor profundidad y eficacia.

Para el presente caso se requiere de una búsqueda y obtención de narraciones de expe-

riencias de un ataque de mobbing. Por lo que estos textos deben de hallarse previamente

redactados, en recursos de la web.

El uso de blogs, posts, entradas de Twitter son una fuente comúnmente utilizada en pro-

cesos de investigación, para la extracción de información. Los documentos se caracterizan

por tener un trasfondo único, lenguaje variado y diferentes expresiones según el autor.

Además, los documentos poseen un enfoque altamente orientado a la temática que abor-

dan, en este caso el mobbing. Así como, evitar la proliferación del efecto Hawthorne, que

es una generación de ruido en la información, cuando los entrevistados entregan respues-

tas tergiversadas para satisfacer las necesidades de su entrevistador. Encima, este tipo de

datos son más convenientes para proyectos de poco alcance y baja demanda de recursos.

[29]

También, Leccese [30] en su estudio, mediante la recopilación de textos desde la web. En-

contró que esta, permite el enriquecimiento de la información mediante el uso de la tecnolo-

gía. Además, diferentes tópicos tienen lugares especializados, donde pueden ser tratados

por sus usuarios. Con mayor experticia en el tema a tratar.

Características como el lugar y tiempo son individuales e independientes a través de los

diferentes documentos de la muestra, en otras palabras: relativas a cada persona. No tienen
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una vinculación general a zonas geográficas o períodos de tiempo. Además, solo describen

la perspectiva de la víctima, mas no de los atacantes.

Esta información se puede encontrar de manera abierta a través de blogs de internet. El

autor, cuyo nombre se encuentra reservado, de cada documento registrado corresponde a

una víctima o persona vinculada al evento de mobbing.

La fiabilidad de la fuente es directa responsabilidad de las organizaciones que depuran y

publican la misma. Siendo este delegado a las organizaciones que tienen le contacto con

las víctimas de mobbing. En este caso mediante la cláusula descrita por nuestro repositorio

escogido ‘overcomebulling.com’: “El envío de experiencias a su sitio deben ser originales y

creadas por la persona, más no copiadas. Cumpliendo características de legalidad, preci-

sión, verdad, no difamación, no amenazantes, no confidenciales, no infractoras de derechos

de copyright. Se reserva el derecho de rechazar la historia, editar, borrar cualquier parte que

viole las características solicitadas”.

Finalmente, la muestra de datos debe de encontrarse redactada en Lenguaje Natural e

idioma ’Ingles’. Son textos narrativos personales, que describen el desenvolvimiento de

acontecimientos. En la figura 2.2, se observa un ejemplo de ‘experiencias de mobbing’.

Figura 2.2: Ejemplo de una experiencia de mobbing

2.1.3 Preparación de los datos

En esta etapa se realiza el tratamiento de los datos para cambiar su formato a una estruc-

tura estandarizada, para su uso en el modelo de inteligencia artificial.

A continuación, se describe el procedimiento para la obtención, y preparación de datos.

Este se resume en la figura 2.3.
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Figura 2.3: Preparación de data

2.1.3.1 Herramientas utilizadas

Los recursos, software y librerías utilizadas en la implementación del proceso de minería de

datos, se presentan en la tabla 2.1.
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Hardware

Procesador Intel Core i5-4310U CPU @ 2.00GHz 2.60GHz N/A

RAM Memoria instalada (RAM) 8GB N/A

OS OS 64bits, procesador x64 N/A

Software

Windows Sistema Operativo propietario de Microsoft. Windows 10

Python Lenguaje de programación, orientado al desarrollo de problemas
de Inteligencia Artificial.

3.10.5 (64
bits)

Matlab Lenguaje multiparadigma para computación numérica. R2022a 9.12

Pandas Librería para manipulación de datos 1.4.2

Chardet Detector de codificación 4.0.0

Wordcloud Librería de generación de gráficos (nubes de palabras). 1.8.2.2

Gensim Librería para modelamiento de tópicos (Incluye el modelo LDA) 4.1.2

Lda2vec Librería con modelo LDA modificado 0.16.10

Matplotlib Librería para generación de gráficos genéricos. 3.5.1

Scrappy Librería para extracción de datos de páginas web 2.6.1

Data

Overcome
Bulling

Sitio web con material de apoyo para diversos tipos de bullying.
Permite compartir experiencias de las víctimas.

https://www.
overcomebull
ying.org/

Tabla 2.1: Herramientas utilizadas
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2.1.3.2 Selección de datos

La búsqueda se hizo a través de diversos recursos web de recopilación de información. Una

vez los repositorios más adecuados para la obtención de datos han sido definidos, se utiliza

las herramientas para su obtención y tratamiento.

2.1.3.3 Exploración de los datos

A través de motores de búsqueda web, y un proceso de refinamiento de consultas se indago

repositorios que permitan encontrar experiencias de mobbing. Luego, de una serie de ite-

raciones, filtrado de resultados y refinamiento de las cadenas de búsqueda hasta encontrar

el repositorio que pasaría a ser la base de conocimiento. Cuyos registros se encuentren en

el formato sugerido. Para realizar el contactó con las instituciones dueñas de los datos. Y

realizar la petición de acceso y manipulación a su información.

2.1.3.4 Obtención de datos

Con el Framework Scrappy, se realiza la descarga de los datos. Se escribe el código para

la descarga, la lógica de depuración y extracción de los elementos, desde su formato base

en HTML. Los datos son almacenados en un archivo base con formato TXT. Se obtuvo 627

registros de experiencias de mobbing de la página: overcomebulling.org, en la fecha enero

17 del 2022.

2.1.3.5 Depuración de datos

El archivo de experiencias es modificado para limpiar los datos y generar un formato es-

tandarizado que será la data de entrada en el modelo de inteligencia artificial. Sobre los

diferentes registros se realizó las siguientes acciones:

❐ Creación de bigramas y trigramas.

❐ Tokenización de términos.

❐ Eliminación de signos de puntuación y símbolos especiales.
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❐ Eliminación de stop-words.

❐ Conversión de palabras en lexemas.

Se genera una representación de los documentos en un formato de n-gramas. De esta

forma, se abstrae las diferentes combinaciones de términos, que contiene relevancia y sig-

nificancia en el contexto. En otras palabras, combinaciones de términos que solo juntos

tienen un significado real. Así, estos no serán reducidos a unigramas y su significado no

será tergiversado a uno diferente al expresado en el contexto del documento escrito.

Luego, términos de poco valor como stop-words y símbolos de puntuación son retirados de

los documentos. Porque solo entregan ruido y ningún valor en el modelamiento.

Posteriormente, las representaciones de los términos se convierten en un formato de lexe-

ma. Este permite reducir la representación de los términos a través de conjugaciones. Así

los términos se concentran en enfatizar la definición y significado de la palabra base.

Como resultado, el formato final de los documentos ingresados es una lista de términos le-

matizados. Dichos términos corresponden a un formato de “bag-of-n-grams” que representa

a cada documento, y un vocabulario para todos los documentos.

El formato del diccionario generado se representa como asignaciones numéricas con una

variable de frecuencia, como se observa en la figura 2.4. Dicha representación numérica,

corresponde a la frecuencia de un determinado lexema en el documento correspondiente,

como se puede observar en la figura 2.5.

Figura 2.4: Representación numérica de lexemas, con su frecuencia

2.1.3.6 Elección del modelo

Los 3 modelos han sido implementados con el fin de obtener gráficos de la relación entre

palabras y tópicos para generar conjuntos de palabras que nos permitan determinar las

etapas del ciclo de vida del ataque. En este proceso se ha determinado que el modelo LDA

es el más adecuado ya que se ha logrado generar gráficos de perplejidad para establecer el

número de tópicos adecuados, en base a esto se ha logrado obtener un conjunto de nubes

de palabras las cuales nos han llevado a determinar cómo se lleva a cabo el fenómeno del

13



mobbing.

2.1.4 Modelamiento

En esta etapa se implementa el modelo de inteligencia artificial. Este tiene como entrada

los datos preparados para su uso. Y se produce el resultado del procesamiento del modelo.

Figura 2.5: Representación textual de lexemas, con su frecuencia

2.1.4.1 Selección de las técnicas de modelado

Se uso tres modelos de Inteligencia Artificial no Supervisado para el modelado de tópi-

cos: Latent Dirichlet Allocation (LDA), Latent Dirichlet Allocation (LDA2Vec), y Non-Negative

Matrix Factorization (NMF). Se evalúa el resultado de cada uno, y escoge el que entregue

mayor valor al objetivo de investigación.

2.1.4.2 Latent Dirichlet Allocation (LDA)

LDA es un algoritmo de inteligencia artificial no supervisado. Este define a la data como un

contenedor de una mezcla aleatoria de tópicos latentes. Y estos pueden ser extraídos como

nociones abstractas que conforman los tópicos. [31]

El modelo recibe como entrada el vocabulario que corresponde a la lista de n-gramas exis-

tentes en todo el corpus. También un corpus conformado por una lista de documentos. Cada
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documento se compone de un vector de n-gramas, que identifican la presencia o ausencia

en función del vocabulario.

El resultado del modelo es una representación de los tópicos extraídos del corpus ingre-

sado, este se valida con representaciones numéricas del peso de los tópicos sobre los

documentos analizados.

2.1.4.3 Preparación del modelo

La definición del modelo requiere el ingreso de los documentos para la distribución en topi-

cos, además de atributos de configuración del modelo:

❐ Topics: cantidad de tópicos a generar.

❐ Corpus: corresponde a la lista de documentos, en su representación de frecuencia de

términos.

❐ Vocabulario: Lista de todos los términos existentes en el corpus.

❐ Número de tópicos: cantidad de tópicos a ser extraídos.

❐ Número de pases: Número de veces que el modelo trabajara sobre el corpus. Valor

definido: 10.

❐ Tamaño de chunk: número de documentos a ser utilizados en cada training chunk.

Valor definido: 60.

❐ Random state: valor de semilla para reproducibilidad del algoritmo. Valor definido: 100.

2.1.4.4 Colección de documentos por tópicos

El modelo entrenado entrega, una representación de los documentos y sus términos en

función de los tópicos extraídos. A cada elemento del vocabulario, se le ha asignado el

tópico de mayor relevancia al cual corresponde. Así como un valor de peso sobre el tópico

asignado. Véase la figura 2.6.
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Figura 2.6: Asignación de tópicos por términos

2.1.4.5 Porcentaje de contribución de los tópicos en los documentos

A partir de los documentos, y la asignación de peso de sus términos a través de los dife-

rentes tópicos generados, se clasifica los documentos en los tópicos. Para ello, a partir de

la lista de términos se obtiene el de mayor peso o relevancia. Este representara el tópico

dominante del documento. Véase la figura 2.7.

Figura 2.7: Asignación de tópico relevante por documento

En función de la clasificación de documentos por tópicos, se observa la naturaleza del

documento o el contenido de este. A partir de su texto se puede inferir el tipo de documento

que constituye el tópico asignado. Por lo tanto, los documentos de menor relevancia tendrán

un esquema o naturaleza similar al de mayor relevancia. Véase la figura 2.8.
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Figura 2.8: Documento de mayor relevancia por tópico

2.1.4.6 LDA2Vec

Es un modelo publicado en 2016 por Chris Moody. Este expande el modelo LDA con repre-

sentación word2vec. Este va un paso más allá del enfoque de vector de párrafo al trabajar

con fragmentos de texto del tamaño de un documento y descomponer los vectores de do-

cumento en dos componentes diferentes. Con la misma esencia del modelo LDA, un vector

del documento se descompone en un vector de peso de documento y una matriz de tema.

El vector de peso del documento representa el porcentaje de los diferentes temas, mientras

que la matriz de temas consta de los diferentes vectores de temas. Por lo tanto, un vector

de contexto se construye combinando los diferentes vectores de temas que ocurren en un

documento. Este busca representaciones legibles al entendimiento de las personas a partir

de representaciones de documentos. [32]

2.1.4.7 Preparación del modelo

La definición del modelo LDA2Vec requiere del ingreso de los documentos a ser analizados,

así como los siguientes atributos de configuración:

❐ num_topics: cantidad de tópicos a generar.

❐ id2word: diccionario de términos en los documentos.

❐ corpus: lista de documentos a ser analizados.
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2.1.4.8 Non-Negative Matrix Factorization - NMF

Es una familia de algoritmos utilizados en el modelamiento de tópicos y reducción de dimen-

sionalidad. Este toma la data de tamaño ’m × n’, y la descompone en dos matrices nuevas:

m × features y features × n . Donde el valor de features, será la dimensión reducida. La apli-

cación de este, busca la implementación de un modelo ’Term frequency-inverse document

frequency’tf-idf. Para la construcción de una matriz de M filas, correspondiente al número

de documentos utilizados. Y N columnas, correspondiente a los unigramas. Y generar una

matrix ’M × topicos’.

2.1.4.9 Preparación del Modelo

Se genera la matriz tfidf y filtra, eliminando los tokens de frecuencia menor a 50. Para ello

en el modelo tfidf se ingresa los documentos de experiencias. Posteriormente, se construye

el modelo NMF, con el parámetro de número de componentes corresponde al número de

tópicos a buscar. Se ajusta el modelo a la matriz M x N. Y aplica la transformación para la

obtención de los tópicos.

En la figura 2.9 se observa la distribución de pesos de los términos a través de todos los

documentos, por tópico generado. Este, es filtrado mediante el valor de peso, y asigna el

tópico correspondiente, formando los términos que componen a cada tópico.

Figura 2.9: Peso de tópicos por término

2.1.5 Evaluación

En esta etapa, se compara los resultados entregados por los diferentes modelos y las di-

ferentes combinaciones de la data preparada. Para encontrar aquel resultado de mayor

calidad y cohesión en sus tópicos.
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2.1.5.1 Definición de solución de compromiso

Para la implementación de los modelos, se realizó pruebas con una variación en las carac-

terísticas de los documentos de ingreso al modelo. El corpus, se categorizo por su longitud

de palabras y la cantidad de documentos ingresados. Esto, con el propósito de encontrar

un modelo de mayor eficiencia y utilidad para el objetivo de la investigación. Se define ex-

tensión corta a un rango de [ 5 - 194 ] palabras y extensión larga a un rango de [ 195 - 766

] palabras. Los grupos generados son:

❐ 120 documentos de extensión larga.

❐ 120 documentos de extensión corta.

❐ 60 documentos de extensión larga.

❐ 60 documentos de extensión corta.

❐ 40 documentos de extensión larga.

❐ 40 documentos de extensión corta.

❐ 10 documentos de extensión larga.

❐ 10 documentos de extensión corta.

Adicionalmente, el uso de un 10 % de la muestra tomada para cada modelo, con el fin de

realizar el proceso de validación.

2.1.5.2 Comparación de modelos

A partir de cada prueba del modelo con las combinaciones de data definidas previamente,

se obtuvo las nubes de palabras correspondientes y el cálculo de perplejidad contra el

tiempo de ejecución de cada una. Estas medidas permiten evaluar y comparar los diferentes

resultados de desempeño y relevancia. Donde el objetivo es la obtención de una perplejidad

baja y el costo computacional no muy alto.

Se tomo muestras de 10, 40, 60 y 120 experiencias con un mayor número de palabras. Al

generar los gráficos de perplejidad vs. nivel computacional, se descartó los grupos de 10, 40
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y 120 experiencias más largas. Porque los gráficos no aportaban con información relevante

para la investigación, al tener una perplejidad no acorde al nivel de costo computacional.

Donde la perplejidad desciende y no sube significativamente el costo computacional, es la

gráfica realizada con 60 experiencias, donde el número tópicos óptimos es 6. Una vez se

ha obtenido el número de tópicos es necesario analizar las nubes de palabras, también

generadas con las 60 experiencias.

En el caso de las experiencias con un menor número de palabras se tomó las 10, 40, 60

y 120 experiencias más cortas. De misma manera que con los conjuntos de experiencias

largas se descartó el grupo de menor número de experiencias, porque esta obtuvo una

gráfica que no es muy clara al no entregar información relevante. Mientras que las gráficas

de 40, 60 y 120 expone que el numero óptimos de tópicos es 6, gracias al decaimiento

de la perplejidad. Se toma la figura realizada con 60 experiencias debido a que el costo

computación no es muy alto respecto a la perplejidad.

Posteriormente se escoge la figura que contiene las nubes de palabras generadas con las

60 experiencias más cortas porque esta despliega una visión más clara para determinar las

etapas del ciclo de vida del ataque.

Figura 2.10: LDA: Comparativa de Perplejidad en documentos cortos
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Figura 2.11: LDA: Comparativa de Perplejidad en documentos extensos

Finalmente, a partir de la comparativa de las diferentes salidas de los modelos. Se escoge

al modelo LDA por su basto uso en aplicaciones de Natural-Processing-Language (NLP) en

tareas similares. [31] Así como la comparativa entre las nubes de palabras correspondientes

a los tópicos, al tratar de asignar un contexto lingüístico a cada uno.

En base a las comparativas en las figuras 2.10 2.11, se escoge como el escenario de

mayor eficiencia a: 6 tópicos y 60 experiencias de longitud corta. Al tener una cantidad

adecuada para mapearse en función de los diferentes modelos de ciclo de vida de ataques,

así como las fases de un fenómeno de mobbing. Observe la figura 2.12, correspondiente

a los tópicos generados y la figura 2.13 como el gráfico de perplejidad vs tiempo, para el

modelo seleccionado.

Adicionalmente, la validación del modelo entregó un 95.98 %. Este valor entrega un alto

nivel de confianza, para continuar con la siguiente etapa del proyecto.
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Figura 2.12: Nubes de palabras de tópicos seleccionados

Figura 2.13: Perplejidad de nube seleccionada

2.1.5.3 Tópicos creados

En la figura 2.12, correspondiente a las nubes de palabras del modelo seleccionado, se

asigna un contexto lingüístico según las palabras que componen a cada uno de los tópicos.

En la tabla 2.2, se observa los tópicos generados, el contexto, la descripción asignada, y

un número correspondiente al orden de la acción. El número de orden se define en rela-
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ción a las fases procedimentales que componen un fenómeno de mobbing, descritas por

Leymman.[28]

Posteriormente, a partir del contexto lingüístico asignado, también se adhiere la intención

comunicativa de cada tópico, que conforma una etapa dentro del modelo de ciclo de vida

propuesto. Véase en la figura 2.14.

Tópico Nombre Descripción Orden

1 Afectación
laboral de la
víctima

Consecuencias sobre la vícti-
ma de acoso en el ámbito la-
boral

6

2 Acoso Acción por parte del atacante
de acosar, desgastar y denigrar
a la víctima de acoso

3

3 Acciones so-
bre el proble-
ma

Acciones llevadas a cabo por la
gerencia para resolver el pro-
blema

5

4 Conocimiento
y caracterís-
ticas de la
víctima

Observación de la víctima y re-
colección de información por
parte del atacante

1

5 Preparación
del acoso

Preparación del atacante para
llevar a cabo la acción de acoso

2

6 Búsqueda
de apoyo

Acción de la víctima de infor-
mar y encontrar ayuda para re-
solver el conflicto

4

Tabla 2.2: Etapas del mobbing

23



Figura 2.14: Tópicos y su contexto lingüístico
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3 RESULTADOS Y DISCUSIÓN

3.1 LIMITANTES

Durante la realización de este estudio, se presentaron una serie de limitantes que dificulta-

ron el análisis y la interpretación de los resultados obtenidos. Dentro de estas se destacan:

La obtención de experiencias, ya que el número de datos obtenidos no era el suficiente

para determinar un comportamiento dentro del ataque. El porcentaje de contribución de las

palabras, cada modelo generó un peso diferente a las palabras lo que dificultó tener una

relación entre modelos para determinar un ciclo de vida de mobbing. Finalmente, la com-

binación de palabras, cada modelo tiene una forma diferente de relacionar las palabras lo

que perjudicaba la claridad del tema que le correspondía a cada tópico.

3.2 CONTRASTE DE TÓPICOS CON MODELOS DE CICLO DE VI-

DA DE ATAQUES

Una vez el contexto lingüístico ha sido asignado a cada tópico generado por el modelo,

este se procede a contrastar con las etapas de diferentes ciclos de vida de los ataques

informáticos más conocidos en el área de la seguridad de la información. Como se observa

en la figura 3.1. Siendo los siguientes:

❐ Etapa 1: corresponde a la etapa inicial de todo fenómeno de mobbing. Y coincide con

el primer escenario de los diversos modelos de vida propuestos. Donde se inicia la

etapa de interacción y levantamiento de información, para la posterior planificación de

eventos. Este se denomina ‘Initial Reconnaissance’.

❐ Etapa 2: se define como la etapa de ’Preparation’, englobando diversos escenarios

como ’weaponization’, ‘internal recon’, ‘escalate privileges’, ’preparing atacks’. Al in-
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volucrar una etapa de recolección, análisis y estructuración de actividades a llevar a

cabo.

❐ Etapa 3: considera actividades como el primer ataque y mantener una vía consistente

y abierta para las acciones de acoso. El cual define una etapa de ‘Exploitation’.

❐ Etapa 4: el análisis de esta etapa está fuertemente apegado a la etapa de ‘explotai-

tion’. Por lo que al ser un consecuente de las acciones de ataque y la perduración de

este a través del tiempo. La mejor definición es ’Persistence’.

❐ Etapa 5: las acciones llevadas a cabo han llegado a la fase final del objetivo del

atacante. Según los diversos modelos, esta se adecua a escenarios de: ‘actions on

objetive’, ’cleanup’, ‘erasing tracks’. Como resultado, se le atribuye a la etapa de ’Clea-

nup’.

❐ Etapa 6: una vez sea exitoso el propósito del atacante, el proceso ha llegado a su

finalización. Y el objetivo del atacante se ha sido cumplido. Esta etapa se denomina

’Complete Mission’.
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Figura 3.1: Comparación de etapas de ciclos de vida con contextos lingüístico de mobbing
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3.3 DISCUSIÓN

3.3.1 ¿Cuál es la relación conceptual y procedimental que tiene

el mobbing y el acoso en línea?

Como concepto, ambos ataques se definen como acciones de acoso dirigidas a un individuo

objetivo con el propósito de asustar, intimidar, hacer daño, atemorizar, enfadar o disuadir,

según las motivaciones en la necesidad del atacante. Estas se diferencian en el contexto y

medio donde se llevan a cabo.

El mobbing se compone de acciones cuyo origen es el lugar de trabajo, en consecuencia,

solo individuos que laboren próximamente y mantengan una relación laboral serán actores

que componen este tipo de ataque. Por otro lado, el acoso en línea se caracteriza por accio-

nes llevadas a cabo a través de medios correspondientes a tecnologías de la Información.

En otras palabras, el segundo es una composición de acciones, medios y técnicas para

el propósito del atacante, independientemente del contexto de este y su víctima. Ya sean

allegados, conocidos, colegas de trabajo, estudiantes, desconocidos, fanáticos, etc.

Como resultado, diversos ataques como violencia de género, racismo, pedofilia, bullying,

así como mobbing pueden llevarse a través del ciber-acoso. Pero el mobbing no necesaria-

mente será siempre llevado a cabo a través de un ataque de ciber-acoso.

Ambos ataques se caracterizan por una serie de etapas definidas con stages similares,

donde el objetivo final es en la mayoría de los casos hacer daño al objetivo del ataque.

Ambos poseen de stages iniciales caracterizados por la recolección de información, para

iniciar un proceso de reconocimiento.

La información tiene una importancia significativa en la etapa inicial del ataque. Dado que,

a mayor cantidad y mayor calidad de la misma, los ataques tendrán un refinamiento óp-

timo. Dicha información permite analizar aspectos del individuo que permitan entender la

personalidad, gustos, acciones de la víctima. Como resultado se obtiene un recurso para la

preparación de los vectores de ataque, métodos y técnicas a utilizar en etapas posteriores.

Esta información puede ser obtenida a través de plataformas web como redes sociales, pa-

ra ambos casos. Pero solo el mobbing, permitirá la recolección inicial a través de la misma

víctima y el entorno físico donde se encuentre.
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A partir de un proceso de persistencia ambos ataques buscan llevar a cabo su finalidad,

donde entablar un camino de comunicación es fundamental para el desarrollo de la relación,

y afección en la actitud de la víctima. Y a partir de la efectividad de la estrategia empleada,

el resultado a lo largo del tiempo conlleva lograr el propósito final del atacante.

3.3.2 ¿Cuál es la relación conceptual y procedimental que tiene

el mobbing y la ciberseguridad?

La ciberseguridad en un tema correspondiente a la protección de sistemas compuestos

de redes, computadores, equipos, información y personas. Donde las vías de acceso son

variadas en función del vector a utilizar, así como el objetivo a llevar cabo, por ejemplo: ata-

ques de nivel técnico orientados a explotar vulnerabilidades a nivel de hardware y software,

o ataques de ingeniería social orientada a recursos humanos. Con el propósito de vulnerar

aspectos de disponibilidad, confidencialidad e integridad (triada CIA).

Por otro lado, el ataque de mobbing, es un procedimiento que utiliza medios que pueden

relacionarse o no con componentes de la ciberseguridad, ya sea mediante la recolección

de datos digitales o uso de estos medios para el ataque. Por lo tanto, el mobbing carece de

la utilización de ataques sofisticados de alta complejidad técnica como: malwares, troyanos,

DDoS entre muchos otros. Sino de más sencillos como la recuperación de información a

partir de medios abiertos. Dichos medios usualmente abiertos por parte de las víctimas y

sus allegados.

La ciberseguridad compone un amplio marco de componentes, vectores y procedimientos.

En consecuencia, múltiples modelos de ciclo de vida pueden ser propuestos. Cada uno es-

pecializado en el contexto que abarca. Por lo tanto, mobbing, es solo una nueva abstracción

dentro los múltiples elementos que conlleva la ciberseguridad. En la presente propuesta, el

concepto de ciberseguridad puede ser llevado a cabo a través de la disponibilidad y confi-

dencialidad de la información utilizada en el proceso de reconocimiento y preparación, y en

ciertos casos de mobbing el medio por donde este se lleva a cabo. Y si se embarca en una

categoría específica de ciberataque, se engloba en la ingeniería social.
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3.3.3 ¿Cómo se define y aplica el modelo propuesto de mobbing

en víctimas laborales?

Los tópicos extraídos, conforman un modelo de ciclo de vida, cuyo propósito es la genera-

ción de daños en el objetivo de ataque. En este caso, daño a las víctimas de mobbing.

La utilidad e importancia de la información se centra en los tópicos correspondientes a

los escenarios de ‘Initial Reconnaissance’y ’Preparation’de las etapas del modelo de ciclo

de vida propuesto. Dichas etapas requieren de superar la barrera de confidencialidad y

disponibilidad de información, en el presente caso se refiere a cuanta información personal

de la víctima e información del entorno de trabajo se puede recabar.

Es importante indicar que la información juega un rol como un recurso para llevar a cabo

el proceso de ataque, pero no es una finalidad del proceso más bien un medio y recurso

para este. Esta puede ser compartida oralmente entre compañeros, documentos físicos o a

través de redes sociales. Mientras más información se pueda obtener, mayor es el material

que el atacante dispondrá para su propósito. Aun así, la ausencia de información no es una

limitante para continuar con el ataque.

Una vez las etapas descritas han sido superadas, el proceso de ataque tiene un contexto

y elementos de preparación suficientes para llevar a cabo las acciones de ataque. Em-

pezando con ‘Exploitation’, que se compone del acto inicial por parte del atacante hacia

la víctima. Es importante entender, que los ataques carecen de acciones físicas. Sino de

acciones pasivas y persistentes, ya sea chismes, difamaciones, insultos, asignación de tra-

bajos peligrosos, limitación del trabajo a realizar, entre otros.

Estas acciones persistentes se caracterizan por perdurar un largo período de tiempo para

llegar a ser exitoso. Las víctimas, sufren de agresiones moderadas pero persistentes. Esto

conlleva que el objetivo final del atacante solo puede ser logrado a medida que el daño se

inflige y acumula, hasta el punto de ser significativo. Esta etapa correspondiente al stage de

’Persistence’.

Finalmente, el desenlace del modelo de ciclo de vida es ’Cleanup’y ’Complete mission’, que

son estrechamente ligadas. La primera, describe la necesidad de la gerencia para eliminar

el problema presente. Donde usualmente, esta se pone de parte del atacante. En esta

etapa el atacante e involucrados, limpian toda evidencia de ataque. Finalmente, sucede la
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separación de las víctimas de ataque, ya sea por decisión de la empresa o decisión de la

víctima. La finalidad del atacante ha sido lograda. Y una vez las víctimas se separan, estas

pueden desarrollar afecciones sobre la salud mental. Aun así, dichas afecciones son una

consecuencia del proceso de ataque, mas no necesariamente un objetivo del atacante.
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4 CONCLUSIONES

Se ha construido un modelo propuesto de ciclo de vida para el fenómeno de mobbing,

con una perspectiva de la seguridad de información. Este se llevó a cabo a través de un

proceso de minería de datos utilizando la metodología de CRISP-DM, la dirigió las etapas y

actividades llevadas a cabo desde el análisis del dominio del problema, hasta el despliegue

de resultados.

Este estudio seleccionó a los datos según los siguientes criterios: Autenticidad, se puede

verificar la página de donde se obtuvieron los datos. Idioma, para la búsqueda de la infor-

mación se ha establecido el idioma inglés. Propósito, que las experiencias relatadas en la

página web estén orientadas a mobbing. Origen de las experiencias, que las experiencias

relatadas sean personales, es decir, contadas por la víctima. Sin embargo, con el número

de experiencias recolectadas no se logró obtener un resultado transparente para el estudio,

esto debido a que a pesar de que se generaron los conjuntos de palabras ningún modelo

brindó información relevante o que tenga concordancia con el tema de estudio.

El diseño implementado implica un preprocesamiento de datos, es decir, que el texto o ex-

periencias ingresadas estén totalmente depuradas. En otras palabras, la realización de la

tokenización, eliminación de todos los signos de puntuación y espacios extras que puedan

existir y la eliminación de stop-words, además de realizarse la lematización de palabras.

Luego de leer el archivo se necesita validar los documentos separando los conjuntos de en-

trenamiento y pruebas para luego obtener la perplejidad y determinar el número de tópicos

óptimo para el estudio. Finalmente, con la bolsa de palabras generado y la aplicación del

modelo se obtiene el conjunto de palabras para cada tópico.

El modelo de mayor utilidad y eficacia, entre los tres utilizados es LDA. Este, al entregar un

valor óptimo de perplejidad vs tiempo, para una combinación de 60 experiencias de longitud

corta (entre 1 - 192 palabras). Y mediante un proceso de validación, se encuentra una

precisión del 95.98 %. Demostrando que la cantidad y extensiones largas no son muestra

de calidad, en la selección de data útil en el procedimiento.
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El ciclo de vida propuesto se compone de 6 etapas o escenarios, que son: ‘Initial Recon-

naissance’, ’Preparation’, ‘Exploitation’, ’Persistence’, ’Cleanup’y ’Complete Mission’. El pro-

pósito de este modelo es infligir daño al objetivo de ataque. Donde la información no es un

fin a obtener o dañar, sino un recurso prescindible, pero de utilidad en el refinamiento de

la estrategia del atacante. El modelo resultante es un recurso valioso para el análisis del

fenómeno de mobbing desde un nuevo contexto de investigación, que hace uso de técnicas

de análisis computacional y un enfoque de seguridad.

Un desafío en el proceso de investigación fue la obtención de información de calidad. Para

ello se realizó un proceso de refinamiento de cadenas de búsqueda en motores web, con

la finalidad de encontrar repositorios que contengan experiencias de mobbing. Aun así,

la cantidad de información disponible en la web aun es escasa. Por lo tanto, se requiere

fomentar programas que trabajen sobre este problema, mediante un proceso de recolección

de información más estructurado. Siendo un posible paso adicional, para aplicar el presente

estudio sobre nuevas muestras de datos.

Otro limitante es la carencia de experiencias que describan la perspectiva del atacante.

Dado que, el modelamiento se sustenta de documentos cuya narrativa va por parte de

la víctima. Por lo tanto, tópicos con atributos más apegados a las acciones del atacante,

permitirán abstraer a una mejor caracterización de las etapas del ciclo de vida propuesto.
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