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RESUMEN

En la actualidad los Ataques de Inyeccién SQL(SQL Injection Attack or SQLIAS por sus
siglas en inglés), se encuentra en la tercera posicién de la lista OWASP (Open Application
Security Project) [1], este tipo de ataque es muy facil de explotar Y comprometer la seguri-
dad de un sistema. Sin embargo, existen herramientas y tecnologias que permiten mitigar
la amenaza que representan estos ataques. En este trabajo se realizd una Revisidn Siste-
matica de la Literatura relacionada al uso de algoritmos de mineria de datos para detectar
y prevenir ataques de inyeccion SQL. A partir de los resultados de esta investigacion, se ha
seleccionado las Redes Neuronales Artificiales, como objeto de evaluacién para determinar
el grado de efectividad al detectar secuencias de texto que podrian resultar en un Ataque
de Inyeccion SQL. Finalmente, se implementa un aplicativo web que permite procesar y
monitorear la informacién contenida en logs de registros de ingresos de datos utilizando
el modelo antes creado para la deteccion y prevencién de los ataques de inyeccion SQL.
Es componente tiene como objetivo elevar la confianza y seguridad de los sistemas de la

organizacion donde sea implementado.

PALABRAS CLAVE: Mineria de Datos, CRISP-DM, RNN, SQLIA, Seguridad de la Informa-

cién



ABSTRACT

Currently, SQL Injection Attack (SQL Injection Attack or SQLIAS) is in the third position on
the OWASP (Open Application Security Project) list [1].This attack is very easy to exploit
and compromises the security of a system. However, some tools and technologies mitigate
the threat posed by these attacks. In this component, a Systematic Review of the Literature
related to the use of data mining algorithms to detect and prevent SQL Injection Attacks
was carried out. From the results of this research, Artificial Neural Networks has been se-
lected as the object of evaluation to determine the degree of effectiveness in detecting text
sequences that could result in a SQL Injection Attack. Finally, a web application is imple-
mented to process and monitor the information contained in logs of data entry records using
the model previously created for deteting and preventing of SQL Injection Attacks. This com-
ponent aims to increase the confidence and security of the organization’s systems where it

is implemented.

KEYWORDS: Data Mining, CRISP-DM, RNN, SQLIA, Information Security



1 DESCRIPCION DEL COMPONENTE DESARROLLADO

Hoy en dia los sistemas informaticos han aumentado su complejidad debido a la transforma-
cién digital que han tenido las organizaciones. Por lo que ninguna organizacién esta exenta
de ser victima de un ataque cibernético para romper su seguridad. Frente a esta proble-
matica, las organizaciones se ven en la obligacién de implementar estrategias y medidas
para reducir la probabilidad de sufrir un ataque que violente la seguridad de sus sistemas
informaticos. Uno de los principales ataques que sufren los sistemas informaticos es la in-
yeccion, este ataque ocupa el tercer puesto en la lista de OWASP Top 10:2021. Uno de los
tipos de ataques de inyeccidon mas comunes es la inyeccion SQL, este tipo de ataque puede
poner en riesgo la seguridad de la informacion. Existen muchas herramientas que ayudan
a mitigar esta amenaza. Por lo cual es importante realizar una revisién sistematica de la
literatura, para determinar el estado del arte para la deteccion y prediccién de ataques de

inyeccion SQL.

Uno de los aspectos fundamentales de las organizaciones, es el volumen de informacion
que se produce en un tiempo reducido. Por lo cual es importante analizar esta informa-
cién para identificar patrones que indiquen cual es el comportamiento de los usuarios. Para
identificar estos patrones se aplican técnicas de mineria de datos que automaticen el pro-
ceso de identificacién de comportamientos que comprometan la seguridad de los sistemas

informaticos.

En este proyecto se propone, construir un modelo de Machine Learning basado en una
Red Neuronal Recurrente a partir de la metodologia CRISP-DM, para posteriormente ser
implementado en un aplicativo web, de manera que se facilite la interaccion de los usuarios
Dada la complejidad que existe al analizar las técnicas y algoritmos existentes, este trabajo
forma parte de un proyecto integrador dividido en 4 componentes enfocados en diversos
aspectos, particularmente, en la evaluacién de los algoritmos mas utilizados en la mineria de

datos para la deteccién de SQLIAs, dado que en cada componente se evalua un algoritmo



distinto. Este trabajo cubre uno de los cuatro componentes. Por lo tanto, secciones de este
documento han sido trabajadas de forma grupal; las partes comunes del proyecto seran

identificadas explicitamente al inicio de cada seccion.

1.1 OBJETIVO GENERAL

Realizar el analisis y evaluacion de algoritmo de mineria de datos para deteccién de ataques
de inyeccién SQL en BIG DATA.

1.2 OBJETIVOS ESPECIFICOS

(3 Realizar un estudio de la literatura para identificar y analizar trabajos relacionados con

la mineria de datos para la prediccion y prevencién de ataques de inyeccion SQL.

(O Desarrollar un prototipo de software que permita detectar y predecir ataques de inyec-
cion SQL en BIG DATA.

O Evaluar el prototipo desarrollado en un caso de estudio utilizando datos reales.

1.3 ALCANCE

En el presente trabajo se realizara con base en una variacidén de la metodologia descrita en

[2], la cual contiene 5 fases:

1. Fase de planificacién: se definira los requerimientos y aspectos generales del proyecto

tales como recursos, justificacion , cronograma, etc.

2. Fase de disefno: dentro de esta fase se realizara la revision sistematica de la literatura
utilizando una adaptacion de la metodologia descrita en [3]. A partir de esta revision
se seleccionara un algoritmo de mineria de datos para ser evaluado, asi como las

métricas que seran consideradas para su evaluacién.

3. Fase de implementacién: en esta fase se aplicara la metodologia de mineria de datos
CRISP-DM para obtener un modelo que permita definir la efectividad de este algoritmo

en la deteccidn de ataques SQL en Big Data [4].Adema&s, se desarrollara un prototipo



que permitird monitorear e identificar ataques de inyeccién SQL en los sistemas de

una organizacion. Para este proceso se utilizara la metodologia XP[5].

4. Fase de evaluacion: se analizaran los resultados obtenidos del proceso de mineria de

datos en un caso de estudio real.

5. Fase de comunicacién: finalmente en esta fase presentara un informe de los resultados

obtenidos en la evaluacion de este sistema software.



2 MARCO TEORICO

2.1 SEGURIDAD DE LA INFORMACION

La seguridad de la informacion es el conjunto de procedimientos reactivos y preventivos
establecidos por una entidad u organizacion, asi como de los sistemas y la informacion
que pretenden proteger. Tiene como objetivo preservar la seguridad de la informacién en
cada una de sus aristas. En la seguridad de la informacién también se integran los pasos y
protocolos que debe seguir el personal de una organizacion para prevenir posibles ataques

y exposicion de activos de acceso restringido.

2.1.1 Servicios de seguridad y mecanismos de seguridad

Los servicios de seguridad son aquellos que se brindan para preservar la seguridad tanto
de los activos como de los procedimientos que se manejan dentro de la empresas, mediante

la aplicacion de normas y politicas bien establecidas [6].

Existen conceptos muy importante dentro de la seguridad de la informacion que son con-
siderados como pilares fundamentales al momentos de tratar estos temas. Estos aspectos

son:[6].

(O Confidencialidad: Se trata de la protecciéon de activos de informacién de manera
que estos no sean expuestos a personas no autorizadas por la organizacién. La con-
fidencialidad también hace referencia a los mecanismos utilizados para lograr esta

proteccién como puede ser la implementacion de controles de acceso rigurosos [6].

O Integridad de datos: Se trata de la proteccidn de activos de informacion de manera
que estos no sean modificados o eliminados por personas no autorizadas por la or-

ganizacion. La integridad también hace referencia a los mecanismos utilizados para



lograr esta proteccion como puede ser la implementacion de validacion de certificados

de autenticidad [6].

(3 Disponibilidad: Se trata de la proteccién de activos de informacién de manera que
estos estén disponibles por el personal autorizado por la organizacion la mayor parte
del tiempo. La disponibilidad también hace referencia a los mecanismos utilizados
para lograr esta proteccion como puede ser la implementacién de discos redundantes
[6].

2.2 ATAQUES A BASES DE DATOS

Las amenazas mas comunes que afectan a las bases de datos y que deben ser mitigadas
con la fortificacion de la seguridad en los servidores de bases de datos y agregando técnicas

y procedimientos de seguridad informatica, que se muestran a continuacion.

O Gestion de permisos inadecuada: los servidores de bases de datos mantienen la
configuracion de seguridad predeterminada, siendo blanco facil de atacantes que co-
nocen los permiso predeterminados. Usuarios que utilizan los privilegios para acceder
a una parte no autorizada de un motor de base de datos, para la divulgacién de infor-

macion confidencial [7].

O Ataques de inyeccion de base de datos: Es una forma muy comun de ataque de
inyeccion. El mecanismo de este tipo de ataques consiste en la insercién de comando
en lenguaje de consulta estructurada dentro de campos de ingreso en las aplicacio-
nes. Estos comandos son ejecutados en la base de datos, generando diversos efectos

que pueden vulnerar cualquier aspecto de la seguridad de la informacién. [7].

(3 Vulnerabilidades a base de datos explotables: Las organizaciones no aplican par-
ches a su software principal de DataBase Management System (DBMS), incluso si el
proveedor lanza un parche para eliminarla, puede pasar mucho tiempo antes que las

organizaciones actualicen sus sistemas|[7].

(O Existencia de servidores de base de datos ocultos: Los usuarios no cumplen con
las politicas de seguridad de una organizacion, e instalan las base de datos a sus
discrecion para la soluciéon de necesidades particulares, creando nuevos servidores

asociados a la red interna de la empresa. Estos servidores se mantienen ocultos, y



pueden utilizarse para varios fines como puede ser la divulgaciéon de la informacién

privada de la empresa [7].

(0 Copia de seguridad accesible: los servidores de bases de datos puede estar pro-
tegidos por varias capas de seguridad, los usuarios sin autorizacion pueden acceder
a las copias de seguridad de la base de datos. Una de las mayores problematicas es
que los usuarios autorizados pueden realizar copias de seguridad para extraer infor-

macion confidencial y sacarla de la organizacion sin autorizacion [7].

2.2.1 Ataques de inyeccion SQL

Estos ataques son quizéds uno de los mas devastadoras para la informacién, ya que puede
llevar a la exposicidn de informacidn sensible que se encuentra en una base de datos, inclu-
yendo nombres de usuarios, contrasefas, direcciones, numeros de teléfono y detalles de
tarjeta de crédito. Esta vulnerabilidad se produce cuando un atacante tiene la capacidad de
modificar las consultas de un lenguaje de consultas SQL. Este tipo de ataque no solo afecta
a los aplicativos web si no a todos los aplicativos que acepten entradas de una fuente no
fiable y luego use esas entradas para formar sentencias SQL [8]. Inyectar codigo SQL en
aplicaciones no requiere de un gran esfuerzo, simplemente requiere del entendimiento de la
semantica SQL. Uno de los mayores problemas es que una gran cantidad de aplicaciones
toman las entradas de usuario y los introducen en una consulta predefinida. Posteriormente
la consulta se entregara a la base de datos para su ejecucion como se muestra en la Figura
2.1. Si los desarrolladores no han utilizados buenas practicas de desarrollo para proteger
las entradas inesperadas de datos por parte de los usuarios, se puede producir un compor-
tamiento inesperado en el software y como resultado se tiene la revelacién de informacion

privada y confidencial [8].

2.2.2 Tipos de ataques de inyeccion SQL

Existen tres clasificaciones importantes de ataques de inyeccion SQL: Inyeccion por unién,
inyeccién por error y ataques ciegos SQL [8]. Otra forma de clasificar este tipo de ataque
es mediante el medio utilizado para perpetuar el ataque, como pueden ser mediante modi-
ficacion de enlaces, modificacion de solicitudes al servidor, o simplemente en entradas de

texto simple dentro de las aplicaciones [8].



2. La consulta resulta valida
y se ejecuta dentro de una
base de datos.

1. El atacante identifica una
vulnerabilidad dentro de
una aplicaciéon web e
inyecta una consulta SQL
maliciosa a través de una
entrada de datos. -

Aplicaciéon Web

3. El atacante tiene acceso
ala base de datos pudiendo
extraer informacién o

modificarla, con permisos
que no deberia de poseer.
<

Usuario

Base de datos

Figura 2.1: Ataque de inyeccion SQL. Fuente: Propia

A continuacién, se explican los tipos de ataques de inyeccion SQL en la actualidad.

2.2.2.1 Ataque de inyeccion SQL por unidén

Es un tipo de ataque bastante frecuente, basado en el uso de la sentencia “UNION"para la
extraccién de informacidn proveniente de una base de datos. Este operador se lo utiliza de

la siguiente manera:

SELECT a,b FROM table where field = ’’ UNION SELECT c,d FROM tablal

Esta consulta es una combinacién de dos sentencias, la sentencia original donde se obtie-
nen los campos a y b de la tabla table, y una sentencia UNION, de manera que también
se retornan los campos ¢ y d de la tabla tablai. Para la realizacién de estos ataques, el
atacante debe tener conocimiento de la estructura de la base de datos de manera que no

existan problemas de compatibilidad al retornar los datos [8].



2.2.2.2 Ataque de inyeccion SQL por error

En este tipo de ataques, la mecanica consiste en la generacion de errores al momento
de realizar consultas en la base de datos para obtener informacién importante sobre la
estructura de la base de datos, asi como de las tablas y los campos que existen. Varios
motores de bases de datos poseen ciertos mensajes de error particulares que facilitan
el reconocimiento de la estructura de estos, y avanzar a la realizacion de ataques mas

enfocados [8] .

2.2.2.3 Ataque de inyeccion SQL ciegos

Estos ataques tienen dos subclasificaciones: ataques basados en operaciones booleanas,
y ataques basados en el tiempo. En el primer tipo de ataque, se envian “preguntas’a la
base de batos, estas preguntas solo pueden retornar un valor booleano (cierto o falso).
Con la ejecucion de este tipo de preguntas, los atacantes pueden obtener e igual manera

informacioén sensible como la existencia a o no de ciertos elementos en la base de datos
(8].

El ataque basado en el tiempo se lo realiza mediante operaciones que detienen el funciona-
miento de la base de datos en funcién de ciertos parametros. Por ejemplo, para descubrir
ciertos aspectos de la estructura de una tabla como el nombre. Si el nombre de dicha tabla
es users, el sistema espera 15 segundos, si el nombre es usuario, espera 20 segundos,
y asi con varias combinaciones de manera que el atacante pueda conjeturar informacion

privilegiada de la base de datos [8].

2.2.2.4 Ataque de inyeccion SQL basado en entradas de un usuario

En practicamente todos los sistemas actuales se permite al usuario ingresar texto de cual-
quier tipo en sus entradas. Si estas entradas de datos no son sanitizadas, pueden ser un
punto muy vulnerable para que el atacante ingrese sentencias SQL maliciosas y estas se

ejecuten en la base de datos [8].
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2.2.2.5 Ataque de inyeccidon basado en las cookies

Debido a que muchas aplicaciones suelen utilizar cookies para realizar ciertas operaciones
con las bases de datos. Es muy comun que los atacantes realicen alteraciones a dichas

cookies para inyectar cédigo SQL malicioso y que este se ejecuten en las bases de datos

8] .

2.2.2.6 Ataques de inyeccion SQL basada en la cabeceras HTTP

De manera similar a los ataques con cookies, es muy comun que los atacantes realicen
modificaciones a las cabeceras de una solicitud al servidor, insertando sentencias SQL
maliciosas. Este tipo de ataques es de especial importancia, ya que hace notar que las

validaciones de datos deben realizarse tanto en el cliente como en el servidor del sistema

[8].

2.3 BIG DATA

El término BIG DATA se aplica a datos que ocupan mucho volumen en cuanto memoria, de

manera que se requieren técnicas elaboradas para su procesamiento [9].

Volumen

« Terabytes
* Registros

Las 3V de Big
Data
« Por lotes * Estructurados
« Tiempo préximo + No estructurados
« Tiempo + Semiestructurados
« Flujos « Todos los anteriores

Velocidad Variedad

Figura 2.2: Las 3 V del BIG DATA. Fuente: Propia.
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2.3.0.1 Caracteristicas de BIG DATA

Comunmente se conocen tres caracteristicas principales para BIG DATA: Volumen, Veloci-

dad y Variedad, que se muestran en la Figura. 2.2.

(3 Volumen: Se refiere al crecimiento acelerado de los datos en las organizaciones
(Exabytes, terabytes y petabytes), estos datos son generados por personas y ma-
quinas. Las cantidades que hoy en dia nos parecen enormes en pocos anos seran

normales [10].

(3 Velocidad: Hace referencia a que a medida que los datos crecen, de la misma ma-
nera debe aumentar la velocidad con la que estos se procesan, ya que existe mucha
informaciéon que puede resultar valiosa y su transformacion en conocimientos debe
realizarse casi en tiempo real, de manera que se puedan tomar decisiones a partir de

estos datos [10].

(O Variedad: La variedad significa que los datos masivos pueden presentar una gran
cantidad de formatos, pueden ser estructurados o no estructurados y pueden provenir
de cualquier fuente. Cuando los datos son variados, existe una mayor probabilidad de

encontrar valor en estos [10].

2.4 MINERIA DE DATOS

La mineria de datos es un proceso l6gico que por lo general se la utiliza para tratar una
gran cantidad de datos con la finalidad de encontrar datos utiles, e identificar patrones que
a simple vista son desconocidos. La mineria de datos y reglas son tecnologias importantes
que tiene como finalidad la de tratar un gran cantidad de datos acumulados en el campo de
la seguridad informatica. En la actualidad existen muchos mecanismos de supervision que
se encargan de recoger datos de seguridad de la informacion y posteriormente son analiza-
dos utilizando tecnologias de mineria de datos. Estas técnicas facilitan la manipulacion de
la informacién y la toma de decisiones eficaces. La mineria de datos utiliza tareas y pasos

fundamentas y son los siguientes:

3 Exploracion: es el primer paso para la exploracién de datos, para completar esta

paso los datos deben ser limpiados y se transforma a otra forma de visualizacién,
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en donde se identifica las variables mas importantes y la naturaleza de los datos en

funcién del problema [11].

3 Identificacidn de patrones: en este paso se identifican y seleccionan los patrones

que facilitaran la prediccién [11].

(0 Despliegue: Los patrones se despliegan para obtener el resultado deseado [11].

2.4.1 Técnica de mineria de datos

En lo que respecta a la manipulacién de datos y su posterior transformacion en informacion
a partir de las bases de datos, se utilizan diferentes algoritmos y técnicas como la clasifica-
cién, la agrupacion, la regresion, la inteligencia artificial, las redes neuronales, las reglas de
asociacion, los arboles de decisién, el algoritmo genético, etc [11]. La clasificacién que se
toma como punto de partida en lo que respecta a las técnicas utilizadas en el proceso de la
mineria de datos, son las técnicas que se relacionan con la prediccion, en donde sus varia-
bles pueden tener una clasificacién en independientes y dependientes, técnicas auxiliares

y técnicas descriptivas.

2.4.1.1 Técnicas predictivas

Para la utilizacién de estas técnicas se debe especificar primeramente el modelo que se
va a utilizar para los datos, basdndose en un conocimiento tedrico que ha sido adquirido
previamente. Esta técnica empieza en las fases de identificacién objetiva, en la cual se
aplican una serie de reglas que ayudan a la identificacién del mejor modelo posible, que se
ajuste a los datos que se van a analizar. Luego se contintia calculando los pardmetros del
modelo que se ha seleccionado en la fase de la identificacion. Posteriormente, se contrasta

la validez del modelo y se predice y se valida los datos [11].

2.4.1.2 Técnicas descriptivas

En este tipo de técnicas no se les asigna ningdn rol predeterminado a las variables. Tam-
poco se infiere la existencia de ciertas variables dependientes o independientes. Ademas,

tampoco se infiere la existencia de algun tipo de modelo previo que se utilizara para los
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datos. Estos modelos se crean de forma automatica tomando como referencia el recono-
cimiento de patrones. En este grupo mencionado anteriormente se pueden incluir varias
técnicas como la clusterizacién y segmentacién, que son técnicas que utilizan la clasifica-
cién para su funcionamiento, las técnicas basadas en la exploracion y analisis de los datos,

las técnicas basadas en la asociacién y dependencia de variables, etc.

Las técnicas mencionadas anteriormente, es decir, las técnicas predictivas y descriptivas, se
centran en descubrir el conocimiento que pueden proporcionar los datos. Adicionalmente,
a estas técnicas mencionadas anteriormente, existen técnicas complementarias, las cuales
son herramientas de caracter mas superficial y limitado. Estas herramientas son métodos
basados en técnicas descriptivas y estadisticas que estan por lo general enfocadas a la

verificacion de los datos [11].

A continuacién se detalla la clasificacidén de las técnicas de mineria de datos segun [11].

Regresién

Andlisis de la varianza y Covarianza
Serie Temporrales

Métodos bayesianos

Algoritmos genéticos

. ae r . )
Predictivas < Discriminante

Clasificacién Arboles de decisién
and hoc
Redes neuronales

L r Descubrimiento de
Clustering q patrones

o Clasificacion
Técnicas post hoc

de Segmentacion
mineria <

de -

datos Asociacion

Descriptivas < )
Dependencia

Reduccién de la dimensién

Anéalisis exploratorio

Escalamiento Multidimensional

Proceso Analitico de transaciones

Técnicas o
de SQL y herramienta de consulta Verificacion
verificacion
Reporting

Figura 2.3: Técnicas de mineria de datos [11]
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Como se observa en la Figura 2.3 las técnicas de clasificacion pueden pertenecer a un

mismo grupo de clasificacion y también pertenecer a las técnicas predictivas.

2.4.2 Herramientas de mineria de datos

Segun [12], las herramientas que se utilizan en la mineria de datos asociada al proceso que

involucra la extraccion de informacién se pueden clasificar en dos grandes grupos:

(0 Técnicas de verificacion: En este tipo de técnicas el sistema Unicamente se centra

en comprobar la hipétesis que ha sido suministrada por el usuario.

(0 Método de descubrimiento: En lo que respecta al método de descubrimiento, se
enfoca en buscar patrones que ayuden a mejorar la toma de decisiones automatica-

mente. En este grupo se pueden incluir todas las técnicas de prediccion.

En la Tabla 2.1, se analiza y se compara cada una de las herramientas que mas se utilizan
en el mercado actual: WEKA, KNIME, Rapidminer, SAS y Orange. Es importante mencio-
nar que los usuarios por lo general utilizan mas de una de estas herramientas o también
combinando entre diferentes herramientas.

Lenguaje de
Herramienta Caracteristicas

programacion

Sistema operativo

Tipo de Licencia

utilizado
WEKA P.o.see'(,:hversos métodos de cla- Java Wlndows, macOs, Software libre GPL
sificacion Linux
. o Nucleo del soft-
Posee una visualizacién de da- ;
. . . ware: C++, am- . .
tos atractiva sin que se requie- o Windows,macOs, Software libre
Orange ; L pliacién y len- | /.
ra amplios conocimientos pre- s d Linux (GLP)
vios para su tulizacion guaje de entra-
da: Python
Es un software de data mining
KNIME de codigo abierto que’h.a_ facili- Java V\_lmdows, macOS, Software libre
tado el acceso a los analisis pre- Linux (GPL)
dictivos
Freeware limitado
a instituciones pu-
Su costo es elevado, pero efi- blicas, su costo se
SAS ciente para el lenguaje SAS que = Lenguaje SAS Windows, macOS, | establece tras una

utilizan las grandes empresas

Linux

Tabla 2.1: Herramientas de mineria de datos [13] .
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3 METODOLOGIA

En esta seccién, se describe de manera general las metodologias utilizadas para la realiza-
cién del proyecto en cada una de las fases del proyecto. Se contemplaron las metodologias
para: la revision sistematica de la literatura, el proceso de mineria de datos, y el proceso
de desarrollo de un sistema software donde se implementara el resultado del proceso de

mineria de datos.

Dado que este trabajo forma parte de un proyecto integrador, las metodologias utilizadas
para el desarrollo de cada componente son comunes entre los cuatro componentes del

proyecto y fueron trabajadas de manera grupal.

3.1 METODOLOGIA DE REVISION SISTEMATICA DE LA
LITERATURA

La metodologia por la que se opt6 para la revision sistematica de la literatura es la propues-
ta por el autor Kitchenham [14] dado que propone una metodologia orientada al desarrollo
de software. La estructura de esta metodologia se divide en 3 secciones generales: plani-
ficacién, realizacién y presentacion de informes. A continuacion, se describen cada una de

estas secciones con sus respectivas fases.

3.1.1 Planificacion de la revision

3.1.1.1 Identificacion de la necesidad de una revision

En esta fase es necesario asegurarse de que la revision sistematica es necesaria, por lo

tanto, los interesados en realizar la revision, necesitan determinar el estado del arte con
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respecto al tema a investigarse en funcion de los parametros de evaluaciéon adecuados.
Para comprobar esto, se realiza una lista de comprobacion que contiene las siguientes
preguntas propuestas en khan2001undertaking, que ayudaran a identificar la necesidad

de la revisién:

3 ¢Cuales son los objetivos de la revision?

O ¢ Cuales fueron las fuentes utilizadas para identificar los estudios primarios? ¢ Existie-

ron restricciones?
3 ¢Qué criterios de inclusion y exclusidon se definieron y de que manera se aplicaron?

3 ¢Cuales fueron los criterios utilizados para evaluar la calidad de los estudios primarios

y como se aplicaron?
O ¢De qué manera se extrajeron los datos de los estudios primarios?

a3 ;,Coémo se sintetizaron los datos? ;Coémo se investigaron las diferencias entre los

estudios? ;,Como se combinaron los datos? 4 Era razonable combinar los estudios?

(3 ¢Las conclusiones se desprenden de las pruebas?

3.1.1.2 Elaboracion de un protocolo de revision

El protocolo de revisidn se encarga de especificar cuales son los métodos a utilizarse al
momento de desarrollar una revisidn sistematica. Aplicando un protocolo, se disminuyen las
probabilidades de generar un sesgo en la investigacion. Los siguientes componentes son

contemplados al momento de realizar un protocolo de revision:

(3 Preguntas de investigacion con las que se pretende responder con la revision

(O Estrategias que se utilizaran para buscar estudios primarios, incluyendo términos de
busqueda, recursos en los cuales se realizara la busqueda, incluyendo bases de da-

tos, revistas cientificas, conferencias.

O Criterios y métodos para la seleccién de estudios. Estos criterios de seleccion de

estudios especifican lo que se excluye o incluye dentro de la revision.

O Listas de comprobacion y procedimientos de evaluacion de la calidad de los estudios.
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(3 Definicién de la manera en la que se obtendra la informacion necesaria de cada estu-

dio primario.

(3 Resumen de la extracciéon de datos, definicion de la manera en la que se realizara el

resumen y sus estrategias.

3.1.2 Realizacion de la revision

Cuando los investigadores han acordado el protocolo a seguir, se puede empezar la revi-

sién, esto implica las siguientes fases:

3.1.2.1 Identificacion de la investigacion

El objetivo principal de una revision sistematica es encontrar la mayor cantidad de estu-
dios primarios con la mayor relevancia, siempre y cuando estos aporten a contestar las
preguntas de investigacién. Esta busqueda debe realizarse de manera obijetiva y libre de
sesgos. Por lo tanto, se realizan algunos pasos adicionales comparados con las revisiones

tradicionales:

a. Generar una estrategia de busqueda
Una estrategia de busqueda suele ser iterativa y se benefician de busquedas pre-
liminares, en las cuales se identifican las revisiones sistematicas existentes donde
se evaluan el volumen de estudios potencialmente relevantes. Un enfoque recomen-
dado es desglosar la pregunta de investigacién en fases individuales, por ejemplo,
poblacion, intervencion, resultados, disefos de estudio. Luego se elabora una lista de
sinbnimos y abreviaturas. A continuacion, construir cadenas de busqueda sofisticadas

utilizando combinaciones booleanas AND y OR.

b. Sesgo de publicacion
El sesgo de publicacion hace referencia a la tendencia que existe de seleccionar ar-
ticulo que presenten un resultado particular, ya que es el investigador quien asigna
un valor de que tan bueno o malo es un articulo. Por lo tanto, el investigador debe
informarse sobre la problematica y explorar la literatura, conferencias o contactar con
expertos e investigadores que el area de interés que puedan guiarlo en la investiga-

cién y no recaer en el sesgo de publicacion.
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c. Gestidn de la bibliografia y recuperacion de documentos
La gestion de la bibliografia permite gestionar un gran nimero de referencias que se
pueden obtener de una investigacioén bibliografia exhaustiva. Por lo tanto, es importan-
te tener un sistema para esto, por ejemplo, se pueden utilizar paquetes bibliograficos
como Reference Manager o Endnote o simplemente un Excel con toda esta informa-

cion.

d. Documentacion de la busqueda
Todo el proceso del desarrollo de una revisién sistematica debe mantener transparen-
cia y ser reproducible, por lo tanto, la revisién debe: estar documentada con un detalle
suficiente para su reproduccion, esto incluye anotar los cambios que se realicen du-

rante la busqueda, asi como la justificacion pertinente.

3.1.2.2 Seleccion de estudios primarios

Cuando se han conseguido los articulos principales de la busqueda, se procede a evaluar

la relevancia real de estos.

a. Criterios para la seleccion de estudios
Los criterios de seleccion de los estudios tienen por objetivo el de identificar los es-
tudios primarios que aportan pruebas directas a la pregunta de investigacién. Los
criterios de inclusién y exclusion deben tomar como referencia la pregunta de investi-
gacion. Estos criterios deben probarse para garantizar que su interpretacion es fiable

y que los estudios estan clasificados correctamente.

b. Proceso de seleccion de estudios
La seleccidon de estudios es un proceso de varias etapas donde se empieza con los
criterios de seleccién que los debe interpretar el investigador, a menos que los estu-
dios puedan excluirse porque las copias obtenidas no estdn completas. Por lo tanto,
una vez obtenidos los articulos a ser analizados, se realiza el proceso de aplicacion
de los criterios de inclusion y exclusion, y mantener una lista de estudios excluidos en

los cuales se debe identificar el motivo de la exclusion.
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3.1.2.3 Evaluacion de la calidad del estudio

Ademas de los criterios de inclusion y exclusién, es necesario considerar la evaluacion de

la calidad de los estudios primarios:

3 Proporcionar criterios de inclusion/exclusion aun mas detallados.

3 Investigar si las diferencias de calidad explican las diferencias en los resultados de los

estudios.

O Como medio para ponderar la importancia de los estudios individuales cuando se

sintetizan los resultados.
O Orientar la interpretacion de los resultados y determinar la fuerza de las inferencias.

(3 Orientar las recomendaciones para futuras investigaciones.

3.1.2.4 Extraccion y seguimiento de datos

En esta fase se disefian los formularios de extraccion de datos, los cuales cumplen la fun-
cién de registrar con precision la informacién que los investigadores han obtenido de los
estudios primarios. Con el objetivo de reducir el sesgo, los formularios de extraccion de

datos deben definirse y probarse cuando se defina el protocolo del estudio.

a. Diseino de formularios de extraccion de datos
Estos formularios de datos deben tener un disefio que permita la recoleccién de in-
formacién que se necesite para abordar las preguntas de la revision y los criterios
de calidad del estudio. En la mayoria de los casos, la extraccion de datos se defini-
ra como un conjunto de valores numéricos que deben extraerse para cada estudio.
Una recomendacion importante es utilizar formularios electronicos, ya que facilitan el

andalisis posterior.

b. Contenido de los formularios para la recoleccion de datos
Los formularios ayudan a complementar las preguntas de investigacion. Dentro de

estos formularios se debe proporcionar informacién relevante que incluya lo siguiente:

3 Nombre de la revisién
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3 Fecha de extraccién de datos
3 Titulo, autores, revista, detalles de publicacion

(O Espacio para notas adicionales

c. Procedimientos para la extraccion de datos
Para el procedimiento de extraccion de datos de los estudios primarios es importante
realizarlo de manera independiente por dos 0 mas investigadores. Luego, estos datos
extraidos deben compararse y solucionar los desacuerdos que podrian presentarse
mediante un consenso entre los investigadores. Es recomendable utilizar un formula-

rio aparte para marcar y corregir los errores o desacuerdos presentados.

d. Multiples publicaciones de los mismos datos
Es importante tener en cuenta evitar la inclusién de multiples publicaciones que con-
tengan los mismos datos en la revisidén sistematica, debido a que estos informes du-
plicados podrian sesgar gravemente cualquier resultado obtenido de la investigacién.
En caso de que existieren publicaciones duplicadas, es recomendable utilizar la publi-

cacién mas reciente para la revisién sistematica.

e. Datos no publicados, datos que faltan y datos que requieren manipulacion
Si existiera el caso de que se dispone de informacién de estudios que se estan desa-
rrollando o estan en curso, debe incluirse siempre y cuando sea posible informacién de
calidad sobre el estudio. Los informes no siempre presentan todos los datos relevan-
tes, también pueden estar mal redactados y ser ambiguos, por lo tanto, es necesario
contactar a los autores para conseguir la informacién necesaria. En ciertas ocasiones
los estudios primarios no proporcionan todos los datos, pero en algunas situaciones
se pueden recrear estos datos necesarios a partir de la manipulacién de los datos
publicados. Por lo tanto, si se diera el caso de manipulacién de datos, es importante

someterlos a un analisis de sensibilidad para su posterior uso.

3.1.2.5 Sintesis de datos

La sintesis de datos consiste en cotejar y resumir los resultados obtenidos de los estudios
primarios. La sintesis que se realiza sobre los resultados puede ser descriptiva (no cuanti-
tativa). En algunos casos también es posible complementar el analisis cualitativo con una

sintesis cuantitativa. El uso de técnicas que utilizan la estadistica para su desarrollo se las
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denomina meta-analisis.

a. Sintesis descriptiva
La informacién extraida de los estudios, como la poblacion, el contexto, el tamafo de
la muestra, los resultados y la calidad del estudio, debe ser tabulada de una forma
coherente, siempre teniendo presente la pregunta de la revision. Estas tablas deben
tener una estructura tal que permita evidenciar la relacion que existe entre los estudios

analizados.

b. Sensibilidad del analisis
La realizacion de un andlisis de sensibilidad es importante cuando se realiza un meta-
analisis. El meta-analisis se utiliza para proporcionar una estimacién global del efecto
de tratamiento y su variabilidad en el estudio. En estos casos lo ideal es la repeticién
de varios subconjuntos de estudios primarios con el objetivo de determinar si estos
resultados son robustos o no. Los tipos de subconjuntos pueden ser:
(O Solo estudios primarios de alta calidad

(3 Estudios primarios de tipos particulares

(3 Estudios primarios para los que la extraccion de datos no presento dificultades

3.1.3 Presentacion de informes

Esta fase es una de las mas importantes dado que permite comunicar de forma eficaz los
resultados de la revision realizada. Generalmente, estas revisiones son presentadas de dos

maneras:

3 Mediante informes técnicos dentro de documentos académicos como tesis

(3 En revistas o conferencias especializadas

3.2 METODOLOGIA DE MINERIA DE DATOS CRISP-DM
CRISP-DM (Cross Industry Process for Data Mining) [15], es una metodologia de mineria

de datos que incluye descripciones de las etapas que deben seguirse dentro un proyecto,

asi como las tareas requeridas en cada una de estas etapas. CRISP-DM también se puede
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considerar como un modelo de proceso de mineria de datos que ayuda a los expertos en la

materia a resolver un problema.

CRISP-DM, esté estructurado en seis etapas, algunas de las cuales son bidireccionales, es
decir, cada una puede retroceder para hacer revisiones y correcciones, esto implica que los
segmentos de las etapas no necesariamente estan dispuestos en el orden que se muestra

en la Figura 3.1.

El modelo de CRISP-DM es flexible y se puede configurar facilmente de modo que se adapta
a las actividades de una organizacién, generando soluciones que brinden el mayor valor
posible para solventar sus necesidades. Permitiendo crear un modelo de mineria de datos

que se adapte a sus necesidades concretas[15].

En la Figura 3.1 se muestran las fases que constan en la metodologia y que son detalladas

a continuacion:

Comprension del Comprension de
negocio los datos

Preparacion de
los datos

Despliegue

Datos

Modelado

Evaluacion 4—J

Figura 3.1: Fases de la metodologia CRISP-DM. Adaptado de [15].
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3.2.1 Comprension del negocio

En la primera fase, que es quizas la mas importante, se analiza a la empresa desde una
perspectiva comercial, permitiendo traducir sus necesidades y objetivos de negocio hacia
requerimientos mas técnicos [15]. Es decir, que si no se llega a la comprension de los obje-
tivos del negocio, ningun algoritmo por complejo que sea podra lograr resultados confiables.
Para la extraccion de datos de manera mas efectiva, es indispensable tener una buena com-
presién del problema que desea resolver, lo que le permitira recopilar los datos necesarios
y poder interpretar los resultados correctamente. Al final de esta etapa se obtiene un plan
de proyecto donde se describen los objetivos de la empresa como un proyecto de mineria

de datos. Las tareas que se llevan a cabo durante esta etapa son:

(3 Determinar los objetivos de negocio

Esta es la primera tarea desarrollada y su objetivo es identificar el problema que ne-
cesita ser resuelto, por lo cual se debe hace la siguiente pregunta ¢ Por qué usar Data
Mining?, y la realidad es que en la época actual, existen muchos problemas que los
datos pueden brindar informacion valiosa, y a partir de la mineria de datos, obtener
conocimiento para tomar decisiones oportunas. Un ejemplo de esto podria ser la ubi-
cacion estratégica de productos dentro de un supermercado segun los habitos de
compra de un usuario. Para ello es posible utilizar datos obtenidos de facturar, anali-
zar dichos datos, y obtener patrones que determinen que productos son comprados
generalmente juntos y ubicarlos de mejor manera en las estanterias [15]. Como obje-
tivo de la empresa debe determinar los criterios para decidir que la mineria de datos
se implementd correctamente o no. En el caso anterior podria ser el aumento en las

ventas de un producto en particular.

3 Evaluacion de la situacion

Es importante matizar el estado de la situacion antes de proceder a realizar el pro-
ceso de mineria de datos, teniendo en cuenta aspectos como: ¢Qué conocimiento
tiene disponible sobre la materia?, Se requiere conteo de datos?, ;Resulta rentable
realizar mineria de datos?. En esta fase se identifican requerimientos de problemas,
tanto de negocio como de mineria de datos. El propésito de esta tarea es analizar la
mayor cantidad de aspectos posibles que se deben tomar en cuenta antes de proce-

der a realizar la mineria de datos [15]. Estos aspectos incluyen, pero no se limitan a,
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personal, datos, riesgos, etc.

O Realizar el plan del proyecto Al final de la primera etapa de CRISP-DM, es necesario
desarrollar un plan de proyecto donde se detallen como se procedera con el proyecto,

asi como las técnicas que se utilizaran en cada paso.

3.2.2 Compresion de los datos

Esta etapa inicia con la obtencién de los datos que seran utilizados y sigue con tareas
relacionadas con la comprensién de dichos datos, tales como identificacion de anomalias,

andlisis de calidad, identificacién de atributos, generacién de hipodtesis, etc.

La comprensién de datos se encuentra fuertemente relacionada con la comprensién del
negocio, ya que es indispensable comprender los datos disponibles para continuar con la

ejecucién del plan elaborado [15].

O Recolectar los datos iniciales

En esta tarea, los datos mas importantes son recopilados en su totalidad para su
procesamiento futuro. Al final de esta fase, se prepara un documento donde se de-
tallan aspectos, los aspectos mas relevantes sobre los datos, incluyendo las técnicas

utilizadas para su recoleccién y los problemas presentados [15].

3 Descripcion de los datos Después de haber obtenido los datos primarios, se deben
describir. Este proceso incluye contabilizar el volumen de datos (recuento de datos
y atributos). Asimismo, se debe brindar una explicacion sobre el significado de cada
atributo [15].

(O Exploracion de los datos Esta tarea abarca la descripcion estadistica de los atributos
de los datos. En esta descripcion se obtienen tablas, graficas, distribuciones de datos,
etc. Una vez hecha la descripcion de los datos, se procede a explorarlos, el propdsito
de esto es encontrar una estructura general para los datos. Implica aplicar pruebas
estadisticas basicas para revelar las propiedades de los datos recién adquiridos, ge-
nerar tablas de frecuencia y construir gréaficos de distribucion. Como resultado de esta

tarea se obtiene un documento donde se describe un de analisis de los datos [15].

(3 Verificar la calidad de los datos En esta tarea, se realizan pruebas en los datos

para determinar la consistencia de los valores de campo individuales, el nimero y la
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distribucién de ceros, y para encontrar valores fuera de rango que puedan convertirse
en ruido para el proceso. La idea de cuando se llega a este punto es poder garantizar

la integridad y exactitud de los datos [15].

3.2.3 Preparacion de los datos

En esta etapa se contemplan las actividades relacionadas con la construcciéon de un con-
junto de datos que pueda ser analizado por herramientas especializadas para mineria de
datos. Esta fase abarca aspectos como la seccién, procesamiento, analisis gramatical, lim-
pieza, construccion de nuevos datos, integracién, y el formato de los datos obtenidos. Esta
tarea se realiza de manera iterativa, ya que es muy probable que se deba revisar varias
veces los datos antes de obtener un conjunto adecuado para proceder con la fase de mo-
delado [15].

3.2.4 Modelado

En esta etapa se genera un modelo, el cual tenga la capacidad de brindar informacién (til

para alcanzar los objetivos propuestos. En esta fase se debera:

(3 Determinar una técnica de modelado apropiada para los datos obtenidos y los objeti-

vos planteados
(3 Definir métricas para la evaluacion de desempefo del modelo generado.
(3 Crear un modelo utilizando las técnicas previamente definidas sobre los datos.

(3 Adecuar el modelo generado a partir de los resultados obtenidos de sus métricas y su

efecto en los objetivos del negocio.

3.2.5 Evaluacion

En esta etapa se centra realizar una evaluacion del modelo, analizando que tan cerca se

encuentra de alcanzar los objetivos de negocio antes establecidos.

En esta fase contempla:
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(3 Realizar una evaluaciéon de modelo o modelos generados

(3 Realizar una retrospectiva del proceso de mineria de datos que se ha realizado du-

rante todo el tiempo.

(3 Establecer los siguientes pasos a seguir. Como el proceso de CRISP-DM es iterativo,
esto puede implicar regresar a fases anteriores si el modelo no se ajusta a la realidad

del negocio, o continuar hacia el despliegue si se cumplen las expectativas del modelo.

3.2.6 Despliegue o implementacion

Esta fase se centra en implementar los resultados obtenidos en un ambiente real, de manera
que pueda ser de utilidad en la toma de decisiones en la organizacion. En esta fase se
definen varias tareas relativas al mantenimiento e implementacién del modelo. Estas taras

son:

(3 Disefar un plan de despliegue de modelos
(O Realizar la monitorizacién y mantenimiento
(3 Producir el informe final

(3 Revisar el proyecto en su totalidad

3.3 METODOLOGIA DE DESARROLLO DE SOFTWARE XP

La Programacién Extrema (Extreme Programing o XP) es una metodologia agil muy utili-
zada dentro del desarrollo de software. Esta metodologia define cuatro actividades o fases
principales: planeacion, disefno, codificacién y pruebas; asi como las tareas y practicas su-

geridas para ejecutar en cada una de estas. Estas fases se muestran en la Figura 3.2.

3.3.1 Planeacion

La planeacién también es denominada juego de planeacidn, inicia con las actividades para
la elicitacién de requisitos, facilitando a que el equipo de desarrollo comprendan la pro-

blematica del negocio y se puede dar solucion a la misma, mediante las caracteristicas y
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Figura 3.2: Fases de la programacion extrema [16].

funcionalidades principales del sistema software. En esta fase se elaboran las historias de
usuario que describen el valor de los requerimientos obtenidos, asi como las funcionalida-

des del software a desarrollarse [16].

Las historias de usuario deben contener una prioridad la cual se asignara respecto al valor
que asigne el cliente a la caracteristica o funcién. Cada una de las historias de usuario son
evaluadas y se les asigna un costo, el cual es medido en semanas de desarrollo, es impor-
tante mencionar que las historias de usuario puede ser modificadas o escribir mas historias
de usuario. Una vez escritas las historias de usuario se las debe agrupar y seleccionar el
orden desarrollo, posteriormente se establece una fecha de entrega y también se debe in-
cluir otros aspectos o detalles del proyecto. Una vez que se llega a un acuerdo, se establece
la fecha de entrega, tomando en cuenta algunos factores fundamentales como el hecho de
que todas las historias se implementan de forma inmediata, es decir, en pocas semanas y

las historias con méas valor seran implementadas primero [16].

Una vez se ha realizado la primera entrega, el equipo XP debe calcular cuantas historias
pudieron ser desarrolladas en esta entrega o incremento. Esta velocidad ayudara a realizar
una mejor planificacion y gestion de actividades y fechas de entrega durante el resto de

desarrollo. Es importante mencionar que a medida que el proyecto avanza, el cliente puede
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anadir, modificar el valor de una historia existente o eliminar historias si es necesario. Si esto
ocurre, el equipo de desarrollo debe estimar un nuevo tiempo de entrega para las historias

faltantes o modificadas [16].

3.3.2 Diseno

El disefio XP se basa en en el principio de mantener un disefio sencillo. Mantener el dise-
no sencillo aporta mas valor que un disefio complejo. Ademas, se debe considerar que el
disefo guia la implementacidén de una historia de usuario y se debe no se debe considerar
funcionalidades adicionales asumidas por el desarrollador [16]. En la metodologia XP se
promueve el uso de tarjetas CRC (Clase-Responsabilidad-Colaborador), como una herra-
mienta para mantener el enfoque de orientacion a objetos. Las tarjetas CRC deben contener
informacién sobre la clase, responsabilidad y colaborador que permiten identificar y organi-

zar las posibles clases y métodos que puedan ser implementadas en el software [16].

Es recomendable la utilizacion de un prototipo que permita entender de mejor manera el
diseno. Este prototipo es evaluado teniendo como objetivo disminuir el riesgo en al momento
de implementar el sistema real, a la vez que valida las estimaciones en la historia donde
se complica entender el disefio. Es decir, tiene un redisefio, lo que involucra cambiar un
sistema software de tal forma que no se modifique el comportamiento externo del cédigo,
pero se optimice la estructura interna. Realizando el redisefio se reducen las probabilidades

de que se introduzcan defectos en el codigo [16].

3.3.3 Codificacion

Cuando las historias de usuario han sido desarrolladas y se ha realizado un disefo previo,
lo primero que se debe realizar antes de codificar, es disefiar pruebas unitarias, y a partir
de estas, generar el cddigo necesario para su funcionamiento. Cada prueba unitaria tiene
como objetivo guiar al desarrollador a enfocarse en realizar solo lo necesario para pasar la
prueba unitaria y no anadir ninguna funcionalidad extra y manteniendo el principio MS. Las
pruebas unitarias brindan retroalimentacion inmediata a los desarrolladores, agilizando el

tiempo de codificacién [16].

Durante la codificacién se puede utilizar la programacién es parejas, que es recomendada

por esta metodologia, ya que se tiene la premisa de que si dos personas desarrollan las
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historias en conjunto, se agiliza este proceso debido a que se obtiene retroalimentacién
instantanea, se solucionan rgpidamente los inconvenientes encontrados, ademas de que
se aportan ideas para optimizar el codigo desarrollado. Finalmente, el cédigo desarrollado
se integra con el trabajo de equipo de desarrollo, utilizando la estrategia de “integracion
continua”para evitar los inconvenientes relacionados con la compatibilidad y descubriendo

errores en etapas iniciales de desarrollo [16].

3.3.4 Pruebas

Dentro del enfoque XP, |a realizacion de pruebas es un aspecto clave, ya que permiten verifi-
car y validar el software de manera eficiente. Las pruebas deben tratar de automatizarse en
la mayor medida de lo posible, de modo que puedan caracteristicas funcionales generales

del sistema [16].
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4 REVISION SISTEMATICA DE LA LITERATURA DE TEC-
NICAS DE DETECCION Y PREDICCION DE SQLIA

Para la realizacion de este componente, un aspecto fundamental residié en la determinacién
del estado del arte en cuanto a las técnicas para la deteccion y prediccion de SQLIA. Para
ello, se realiz6 una revision de literatura con respecto a este tema. A partir de los resultados

obtenidos de esta revision se procedid con el desarrollo del componente.

La revisién de literatura fue trabajada de manera conjunta entre todos los miembros del
proyecto integrador. Esto fue debido a que como resultado de esta revisidon, se obtuvieron

los algoritmos que fueron evaluados individualmente en cada componente.

4.1 METODOLOGIA

Para la realizacion de este estudio, se utilizé la metodologia propuesta por Kitchenham en
[17], cuyos pasos se detalla la seccién 3.1.2. En este articulo, se describe en la seccion
una serie de pasos a seguir para llevar a cabo una revision sistematica. Estos pasos se

describen a continuacion.

a. Preguntas de investigacion
Las preguntas de investigacion se realizaron con el objetivo de determinar las técnicas

que existen actualmente para la deteccién y prediccidén de ataques de inyeccion SQL.

De esta manera se obtuvieron las siguientes preguntas de investigacion:

RQ1 ;Cuales son las técnicas que se estan utilizando para la deteccion y prediccién
de SQLIA?

RQ2 ¢ Cuales son las técnicas més utilizadas para deteccion y prediccion de SQLIA?

RQ3 ¢ Es posible clasificar las técnicas para la deteccién y prediccion de SQLIA?
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Mediante las preguntas RQ1 y RQ2 se realizd un analisis de publicaciones que pro-

ponen nuevas técnicas para la deteccién y prediccién de SQLIA.
Para contestar la pregunta RQ3 se examiné los resultados obtenidos en las preguntas

anteriores para proponer una clasificacién de las técnicas identificadas.

. Proceso de busqueda
Para realizar la busqueda se utilizé la siguiente cadena de busqueda baséndose en

las preguntas de investigacion planteadas:

(detection OR prediction) AND (SQLIA OR (SQL AND injection)) AND NOT (survey

OR review)

Esta cadena fue adaptada de manera que cumpliera con las especificaciones de bus-
queda de cada libreria o0 base de datos utilizada. Sin embargo, el esquema general de
los términos y conectores utilizados se mantuvo fijo en cada busqueda.
. Fuentes y bases de datos para la busqueda
Para la busqueda, se utilizaron las bases de datos mas conocidas dentro del area de
Ciencias de la Computacion. Las librerias digitales utilizadas fueron:

(3 ACM Digital Library

O IEEE Xplore

(3 ScienceDirect

O SpringerLink
Posteriormente, se realizd una busqueda mas exhaustiva en el motor de busqueda bi-
bliografica Google Scholar. Esta busqueda se la realiz6 con el fin de obtener articulos
que no hayan sido publicados en las librerias digitales consideradas inicialmente.
. Criterios de inclusién y exclusion
Para la inclusion de un articulo se tomaron en cuenta los siguientes criterios de inclu-
sion:

(3 Articulos que se hayan publicado entre el 1 de enero de 2012 y el 13 de abril de
2022
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(3 Articulos cuyos titulos cumplieran la cadena de busqueda considerada para la

busqueda

3 Articulos publicados en conferencias o revistas especializadas

Una vez determinados los articulos que cumplieron con los criterios de inclusién, se

utilizaron los siguientes criterios de exclusion para la seleccion de articulos:

(3 Articulos que traten sobre la deteccidn de ataques de inyeccion SQL en tecnolo-

gias o entornos especificos.

(3 Articulos que traten sobre la deteccion de otros ataques, ademas de los ataques

de inyeccién SQL

3 Articulos que no propongan de técnicas especificas para la deteccidon de ataques
de inyeccion SQL. Por ejemplo, revisiones sistematicas de la literatura o articulos

cientificos que presenten comparativas entre técnicas existentes.
(3 Articulos que no tengan DOI (Digital Object Identifier)

3 Articulos que tengan menos 5 péaginas de contenido sin tomar en cuenta la sec-

cion de referencias bibliograficas

(3 Articulos escritos en un idioma distinto al inglés

La aplicacion de los criterios de exclusion se la realiz6 de manera manual realizando

un escaneo sobre los articulos obtenidos

. Seleccidn de articulos La seleccion de articulos se la realizé en seis fases de bus-
queda en las cuales se fueron aplicando los distintos criterios de inclusién y exclusién
hasta llegar a los articulos que fueron seleccionados para formar parte de la revision

sistematica.

En la primera fase de busqueda, se seleccionaron todos los resultados que incluyeran
la cadena de busqueda en cualquier lugar del articulo, ya sea en el titulo, resumen,
contenido, metadatos, etc. En esta primera busqueda se obtuvieron un total de 4048

resultados.

En la segunda fase de busqueda se filtraron solo los resultados comprendidos entre
el 1 de enero de 2012 y el 13 de abril de 2022. En esta busqueda, los resultados

disminuyeron a 2957 resultados.
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En la tercera fase de busqueda se seleccionaron los resultados en donde la cadena
de busqueda se encontrase solo en el titulo, asi, se redujo el resultado de la busqueda

a 233 resultados.

En la cuarta fase de busqueda se descartaron los resultados que no fuesen propia-
mente articulos cientificos, por ejemplo, aquellos articulos que hayan sido publicados
en revistas indexadas o conferencias especializadas. En esta fase se obtuvieron 198

articulos.

En la quinta fase de busqueda, se procedio a filtrar los articulos duplicados. En este

filtrado se logr6 obtener un total de 156 articulos.

En la sexta fase de busqueda, fueron tomados los 156 articulos obtenidos hasta la
quinta fase de busqueda y se realizé un andlisis manual de cada articulo, aplicando
los criterios de exclusion definidos anteriormente. De esta busqueda se obtuvieron

finalmente 51 articulos que fueron seleccionados para la revisién.

En la Figura 4.1, se muestra de manera resumida el proceso de filtrado de los articu-
los mediante las diversas busquedas en las que se fueron aplicando los criterios de

inclusion y exclusién especificados anteriormente.
Tabla 4.1: Resumen del proceso de busqueda y seleccion de articulos. Fuente: El autor.

Fase de busqueda Articulos por fuente Total
Science Direct: 213
SpringerLink: 973

Primera

IEEE Xplore: 274 4048
Fase

ACM Digital Library: 1478

Google Scholar:1110

Science Direct: 403

SpringerLink: 745
Segunda

IEEE Xplore: 212 2957
Fase

ACM Digital Library: 831

Google Scholar

Science Direct: 213

SpringerLink: 973
Tercera

IEEE Xplore: 274 233
Fase

ACM Digital Library: 1478

Google Scholar:766
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Fase de busqueda Articulos por fuente Total
Science Direct: 8

SpringerLink: 12

Cuarta
IEEE Xplore: 53 198
Fase
ACM Digital Library: 28
Google Scholar: 132
Quinta Fase Los articulos ya no se clasificaron 156
segun su fuente
Sexta Fase Los articulos ya no se clasificaron 51

segun su fuente

f. Evaluacion de calidad

Para la evaluacién de calidad se utilizaron los criterios propuestos en [18]. Asi, se

definieron las preguntas descritas a continuacion:

QA1 ¢ El articulo describe los objetivos de investigacion de manera clara?

QA2 ;El articulo describe una revision de literatura, antecedentes y contexto de inves-
tigacién?

QA3  El articulo muestra trabajos relacionados de trabajos anteriores para mostrar la
principal contribucion de la investigacién?

QA4 ;El articulo describe la arquitectura propuesta o la metodologia usada?

QA5 ;El articulo tiene resultados de la investigacion?

QA6 El articulo muestra conclusiones que son relevantes al propésito/problema de

investigacion?
QA7 ¢ El articulo recomienda trabajo o mejoras a realizar para el futuro?

Los puntajes para cada pregunta varian entre 0,0.5 y 1 de acuerdo con lo indicado en

el Anexo B

g. Extraccion de datos y resultados

Los datos extraidos de cada estudio fueron:

3 Informacién bibliografica (titulo, afio de publicacion, conferencia o revista, auto-

res)

(3 Numero de citas en el Google Scholar
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3 Nombre o descripcion de la técnica utilizada para la deteccién de SQLIA
3 Clasificacién a la que pertenece la técnica utilizada para la deteccion de SQLIA
(3 Algoritmo utilizado para la deteccion de SQLIA (si aplica)

(3 Tamano y fuente del conjunto de datos utilizado para la aplicacion de la técnica
(si aplica)

O Tipos de SQLIA que abarca la técnica descrita

4.2 RESULTADOS

a. Resultados de busqueda

Los 51 articulos seleccionados se describen en la el Anexo A. Por cada articulo se
muestran: las citas obtenidas en Google Scholar, el afo de publicacion, el nombre
de la técnica utilizada para la deteccidén o prediccion de SQLIA, la clasificacion a la
que pertenece la técnica utilizada, el o los algoritmos utilizados (si aplica), el tamaro
y fuente del conjunto de datos utilizado para la evaluacién de la técnica propuesta
(si aplica), los tipos de SQLIA que abarca la técnica descrita. Los articulos fueron
ordenados por el numero de citas que obtuvieron en Google Scholar. Para los articulos
que no cumplan alguno de los criterios se colocaran las iniciales “N/A”, indicando que

no aplica el criterio en dicho articulo.

Basandose en la Figura 4.1 se observa que la técnica de Machine Learning es utili-
zada en 19 articulos para la deteccién y prediccién de SQLIA, y las técnicas menos
usadas son: Sistema de deteccion de intrusion, técnicas hibridas y otras técnicas. Con
base en la lectura de los articulos se determiné una clasificacion para las técnicas de
deteccién y prediccion de SQLIA. Esta clasificaciéon se puede apreciar en la columna
“Clasificacién”, del Anexo A y se explica a mayor profundidad en el apartado c. de la

Seccion 4.3.

b. Resultados de la evaluaciéon de calidad
En el Anexo C, se muestran los puntajes de la evaluacion de calidad de los articulos

analizados

Para esta revisién se determin6 que todos los articulos con una calificacién mayor a 5

puntos de 7 posibles, son considerados como articulos de alta calidad.
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Figura 4.1: Distribucidén de clasificacion de las técnicas de deteccion de SQLIA en los articulos
analizados. Fuente: Los Autores

Como se puede observar en el Anexo C, el promedio de la evaluacion de calidad es
aproximadamente de 5.75, por lo que se puede determinar que de manera general,

los articulos poseen una buena calidad.

En el Anexo C, se observa que a pesar de mantener una calidad relativamente alta,
existen 4 articulos que muestran una baja calificacién. Por contra parte, 12 articulos
alcanzaron una calificacién perfecta, lo que resulta en un buen indicador en cuanto a
la calidad de los estudios realizados para proponer nuevas técnicas para la deteccion
y prediccién de SQLIA.
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Calificacion obtenida

Figura 4.2: Distribucion de calificaciones de la evaluacion de calidad de los articulos analizados.
Fuente: Los Autores
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4.3 DISCUSION DE LAS PREGUNTAS DE INVESTIGACION

En esta seccion se discuten las respuestas a las preguntas de investigacidén descritas en el

apartado a. de la Seccién 4.1

a. ¢Cuales son las técnicas mas utilizadas para deteccion y prediccion de SQLIA?

De acuerdo con la investigacion realizada, las técnicas con mayor impacto resultan
ser aquellas que hacen usos de algoritmos de machine learning. Aproximadamente el

38 % de los articulos analizados utilizan algoritmos de machine learning.

b. ¢Cuadles son las técnicas que se estan utilizando para la deteccion y prediccion
de SQLIA?

Para responder esta pregunta, se puede observar el Anexo A, donde se resumen las
técnicas que han sido propuestas para la deteccién y prediccién de SQLIA en los

ultimos 10 afos.

c. ¢Es posible clasificar las técnicas para la deteccion y prediccion de SQLIA?

Como se observa en el Anexo A se realiz6 una clasificacién de las técnicas para la
deteccién y prediccién de SQLIA. En este estudio se determiné la siguiente clasifica-

cién:

O Analisis estatico: los enfoques estaticos detectan o contrarrestan la posibilidad
de un ataque de inyeccion SQL en la fase de compilacién. Este enfoque se centra
en escanear la aplicacién y aprovechar el analisis del flujo de informacion para

detectar los cédigos que podrian tener vulnerabilidades [19].

(3 Modificacion de sentencias:esta técnica se centra en reconstruir las consultas
en tiempo de ejecucidn utilizando una clave criptografica que es inaccesible para
los atacantes. Esta técnica permite a los desarrolladores crear consultas SQL
utilizando palabras clave aleatorias en lugar de normales, donde un proxy entre la
aplicacion web y la base de datos intercepta las sentencias SQL y desaleatoriza

las palabras clave [19].

1 Arbol de analisis gramatical: esta técnica comprueba en tiempo de ejecucion si
las consultas entrantes se ajustan a un modelo de consulta esperado. El modelo

se decide en tiempo de ejecucién donde examina las estructuras de la consulta
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antes y después de las peticiones del cliente, es decir, se encarga de asegurar
las sentencias SQL vulnerables comparandolo con un arbol de analisis sintactico
de una sentencia con el de la original y Unicamente permitira que se ejecute una

sentencia con una comparacién coincidente [19].

Técnicas Taint-based: esta técnica aplica varias politicas de seguridad marcan-
do los datos no fiables y rastreando sus flujos a través de los programas mediante
un analisis sensible y minucioso al contexto para rechazar las consultas SQL si

estas tienen una entrada no fiable [19].

Técnicas basadas en modelos probabilisticos: las técnicas basadas en mo-
delos probabilisticos se los realiza en tiempo de ejecucién, donde se asume que
el valor de una sentencia SQL esta relacionada con la presencia o ausencia de
vulnerabilidades en su estructura y de esta manera permitir la deteccion de un

ataque de inyeccién SQL [20].

Sistemas de deteccién de intrusos: los sistemas de deteccion de intrusos se
basan en una técnica de aprendizaje automatico que se entrena utilizando un
conjunto de consultas tipicas en aplicaciones web. La técnica empieza constru-
yendo modelos de las consultas tipicas y luego las supervisa las consultas que
ingresan a la aplicacion en tiempo de ejecucion para identificar las consultas que

no coinciden con el modelo construido [20].

Técnicas hibridas: algunas técnicas combinan un analisis estatico durante el
desarrollo con la combinacién de una supervision dinamica en tiempo de eje-
cucion [19], como tal es el caso de AMNESIA [21], que asocia un modelo de
consulta con la ubicacién de cada consulta en la aplicacién y luego monitoriza la

aplicacién para detectar si alguna consulta se desvia del modelo esperado [20].

Practicas de Codificacién Segura: las principales vulnerabilidades de inyec-
cién SQL se deben a la insuficiente validacién de las entradas. Por lo tanto, la
solucién directa para eliminar estas vulnerabilidades es aplicar practicas de co-
dificacion segura. Algunos ejemplos de las mejores practicas son: comprobar el
tipo de entrada en la consulta, codificacién de las entradas, coincidencias positi-

vas de patrones e identificar todas las fuentes de la entrada [20].

Técnicas basadas en Machine Learning: las técnicas basadas en Machine
Learning consisten en utilizar diferentes clasificadores, para detectar en una sen-

tencia SQL los posibles ataques mediante la clasificacién de los datos [22], es
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decir, separar las sentencias SQL en dos grupos que contienen una etiqueta que
identifiqgue si son 0 no ataques. Dependiendo del clasificador que se utilice, los
resultados para su deteccion pueden verse afectados. Unos ejemplos de estos
clasificadores pueden ser Naive Bayes, Redes Neuronales Artificiales, Percep-

trén Multicapa, etc.

4.4 CONCLUSIONES DE LA REVISION SISTEMATICA DE LA LITE-
RATURA

A partir de esta revision, se pudo realizar una clasificacién de los diferentes tipos de téc-
nicas de deteccién de SQLIA, donde se encontr6 una cierta prevalencia en las técnicas
que utilizan Machine Learning, particularmente los algoritmos mas utilizados en esta area
fueron las Redes Neuronales Artificiales (Artificial Neural Networks o ANN por sus siglas
en inglés), Las Maquinas de Vectores de Soporte (Support Vector Machine o SVM por sus
siglas en inglés), el Perceptron Multicapa, y el algoritmo Naive Bayes. La gran mayoria de
los articulos que fueron evaluados obtuvieron una buena calificacion en la evaluacion de
calidad, lo que indica que se ha realizado una investigacién exhaustiva, con un marco me-
todolégico bien definido y con resultados confiables. Es importante notar el avance que ha
existido en cuanto a investigaciones en el campo de las técnicas para la deteccién y pre-
diccién de SQLIA, ya que como se puede apreciar, existe mucha informacion en cuanto a
la investigacion dentro de esta area. En un futuro es posible profundizar en otros aspectos
como los SQLIA en entornos especificos u otros ataques similares como podrian ser los
ataques Cross Site Scripting (XSS). Como parte de esta investigacion se pudo determinar
los algoritmos mas utilizados para la deteccién y prediccion de SQLIA, y a partir de estos,
realizar un analisis mas a profundidad, evaluandolos con cantidades masivas de datos, uti-
lizando datos reales en un caso de estudio, como es lo que se realizara en el desarrollo de

este componente
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5 DESARROLLO E IMPLEMENTACION

En esta seccién se describe el proceso de mineria guiada por la metodologia CRISP-DM
para la obtencién de un modelo que permita definir la efectividad de una red neuronal re-
currente para la deteccién de ataques de inyecciéon SQL en BIG DATA. Ademas, en esta
seccion se desarrollara un prototipo que permitira monitorear e identificar ataques de inyec-

cién SQL en los sistemas de una organizacion, utilizando la metodologia XP.

5.1 METODOLOGIA DE MINERIA DE DATOS CRISP-DM

A continuacién se muestra la ejecucion de la metodologia CRISP-DM en el tratamiento de

la informacién proporcionados por la organizacion en cada una de sus fases:

5.1.1 Comprension del negocio

Para la comprension del negocio se identificaron las expectativas de la organizacién (CSIRT-
EPN) con respecto a la implementacién de algoritmos que seran utilizados para la mineria

de dados con la finalidad de detectar ataques de inyeccion SQL.

a. Determinacion de los objetivos comerciales

El principal objetivo de la CSIRT-EPN es contar con una herramienta que permita de-
tectar posibles ataques inyeccién SQL realizados a los distintos sistemas informaticos
pertenecientes a la organizacion, de manera que se facilite la toma de decisiones y

ayuden a mitigar los ataques de inyeccion SQL.

b. Evaluacion de la situacion
Para evaluar la situacion de la CSIRT perteneciente a la EPN es necesario e impor-

tante tomar en cuenta los siguientes factores que pueden afectar la mineria de datos:
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(3 Personal: La organizacién cuenta con personal capacitado y experimentado en

la compresion y manejo de los sistemas de informacion pertenecientes a la or-
ganizacién (CSIRT-EPN), quienes ayudaron solventar dudas correspondientes al

acceso, manejo de informacion y a la manipulacién de la base de datos.

Datos: Los datos provistos por la organizacion para la mineria de datos provie-
nen de una muestra de diversos registros generados por los sistemas de infor-

macién utilizados por la organizacion.

Riesgos: El principal riesgo presente en el proyecto esta relacionado con el ma-
nejo de informacién confidencial, por lo que se debe asegurar la no divulgacion
de la informacién. Durante el proceso de mineria de datos se debe tomar en
cuenta los riegos relacionados con la planificacion en un tiempo corto para el

desarrollo del proyecto.

c. Determinacion de los objetivos de mineria de datos

El proyecto debe tener como resultado final un modelo que permita clasificar los datos

provenientes de diversas fuentes, tomando registros de sentencias SQL. La informa-

cion puede clasificarse en dos tipos: Datos con posibles anomalias y datos sin ano-

malias. Ademas, este modelo debe reducir la cantidad de falsos negativos posibles.

d. Produccion de un plan de proyecto

En la realizacion del plan de proyecto se elaboré un cronograma con cada una de las

fases de la metodologia, con un tiempo estimado de 4 semanas. En este cronograma

se especifican los tiempos, recursos, y riesgos asociados en cada fase. El plan del

proyecto se puede visualizar en la Tabla 5.1

Tabla 5.1: Plan de proyecto de mineria de datos aplicando las fases de la metodologia CRISP-DM

Fase Tiempo Recursos Riesgos

Comprension = 1 semana Miembros de la CSIRT Disponibilidad de expertos en el
del negocio negocio

Comprension = 2 semanas Miembros de la CSIRT Anomalias en la estructura de
de los datos los datos entregados por la
Preparacion = 3 semanas Equipo de desarrollo Entendimiento de los datos pro-
de los datos porcionados por la CSIRT
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Fase Tiempo Recursos Riesgos
Modelado 2 semanas Equipo de desarrollo Dificultad en la manipulacion de

tecnologia para la creacion de

modelos
Evaluacion 1 semana Miembros de la CSIRT y = Problemas en los entrenamien-
equipo de desarrollo tos de los modelos.
Despliegue 1 semana Equipo de desarrollo Recursos de computacion limi-
tados

5.1.2 Comprension de los datos

Para la compresion de los datos se realiz6 un estudio de los datos provistos para identifi-
car los atributos mas importantes en los datos proporcionados por la organizacion (CSIRT-

EPN), de esta manera se tiene una idea clara de la mineria de datos.

a. Recopilacion de datos iniciales

Para la identificacion y recoleccion de datos disponibles se lo realizd a partir de un
extracto de un log de sentencias SQL, facilitados por la organizacién. Estos datos

fueron entregados en un archivo de extensién JSON y con un tamarno de 2.5 GB.

b. Descripcion de los datos

La estructura de logs proporcionados por la organizacién se muestra a continuacién:

"log": {

"file": {
"path": "...",
e

"offset": "...",
"flags": ["..."]
ks

"fileset": {

43



"name": "...",

i

"message":

"timestamp=... ,process_id=... ,session_number=... ,user=... ,db
=... ,app=....,client=... ,LOG: duration: ... ms bind ...:
SELECT. ..

timestamp=... ,process_id=...,session_number=...,user=...,db=...,

app=...,client=...,DETAIL ...

n
]

"fileset":{
“na.Ine“ : n - n s
e

ERROTRENE

"message":"Provided Grok expressions do not match field value: [

timestamp=... ,process_id=... ,session_number=... ,user=... ,db
=... ,app=....,client=... ,LOG: duration: ... ms bind ...:
SERE G
timestamp=... ,process_id=...,session_number=...,user=...,db=...,
app=...,client=...,DETAIL ...
. ']u
¥
Ire
"input": {
lltypell: n . .ll’
Ire

En la estructura JSON se puede observar la clave "message”, y su valor represen-
tan los diversos logs para este estudio, también se muestra los datos referentes a la
consulta SQL registrada, esta consulta esta dividida, en un apartado de consulta y pa-
rametro. El parametro es de suma importancia, ya que este apartado puede contener

informacion de posibles ataques de SQL inyeccion.
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d. Verificacion de calidad de datos
Luego de analizar la estructura de un log, se pudo determinar un formato consistente,
por lo que se puede realizar una limpieza de la informacién para la obtencién de los
atributos mas importantes para prediccion e identificacion de ataques de inyeccién
SQL.

5.1.3 Preparacion de los datos

Una vez comprendida la estructura de la muestra de logs proporcionada por la organizacion,
se realiza el proceso de mineria de datos, para poder crear un modelo de manera efectiva,
para este proceso se debe realizar la limpieza de datos, formato e integracion que permitan

estandarizar la informacion.

a. Seleccion de datos

La seleccion de los campos relevantes para la mineria de datos son las consultas de
SQL con sus parametros en donde se podra identificar anomalias relacionadas con
los ataques de inyecciéon SQL. Ademas, es importante mencionar que se realiz6 la

unién de las consultas SQL con sus respectivos parametros.

b. Limpieza de datos

Para la limpieza de los datos se tomaron los registros de la muestra proporcionada por
la organizacion, este logpasé por un proceso de parseo de cada uno de los registros.
Dentro de este Log, los parametros se encuentran separados de la consulta para su

procesamiento.

c. Construccion de nuevos datos Para poder obtener un formato estandar de con-
sulta SQL, los parametros fueron insertados en sus consultas respectivas, para que
posteriormente puedan ser analizadas en las siguientes fases.

d. Integracion de datos
Los datos proporcionados para esta investigacién provienen de una sola fuente, por
lo cual no es necesario la integracién con otras fuentes.

e. Formato de datos

Las consultas completadas e integradas fueron almacenadas de manera ordenada en

un archivo CSV para su posterior andlisis.
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Como resultado de esta fase se obtuvo un archivo que contiene 3 millones de registros de

sentencias SQL almacenados en un archivo de extension CSV.

5.1.4 Modelado

A partir de la revisién de la literatura realizada en el Capitulo 4, se obtuvieron algunos de
los algoritmos y tecnologias mas utilizadas para la deteccién de ataques de inyeccion SQL,
entre las cuales se destacan las Redes Neuronales Artificiales, el cual sera seleccionado

para la evaluacion de rendimiento y efectividad en este proceso.

RED NEURONAL RECURRENTE (RNN)

Capas
ocultas
Capas
ocultas

Figura 5.1: Red neuronal recurrente - RNN. Fuente: El Autor

SELECT*FROMUsersWHEREUserld =1050R1=1;

Resultado - Salida

(3 Seleccion de técnica de modelado
Uno de los principales problemas y desafios en la deteccién y prevencion de ataques
de inyeccion SQL es la variedad de consultas SQL maliciosas, por lo cual es impor-
tante estudiar y disefiar una solucion basada en aprendizaje profundo mediante la
deteccién automatica. Ademas, una de las principales caracteristicas es que los en-
foques basados en redes neuronales profundas no requieren de la extraccién manual
de caracteristicas. Entonces, es importante notar que la entrada de la Red Neuronal
recurrente es una secuencia de palabras, las cuales son tomadas y almacenadas. Pa-
ra la deteccion de una cadena que puede resultar en un ataque de inyeccién SQL, se
realiza la prediccion de la siguiente palabra, y se arma una frase con sentido depen-
diendo de los caracteres anteriores de una frase, como se muestra en la Figura 5.1.

Al final de la red neuronal se obtiene un resultado, el cual es un nimeroentre Oy 1,y
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si este es mayor a un porcentaje establecido, la cadena de texto es identificado como

posible ataque de inyeccion SQL.

0 Generacion de un disefio de comprobacion

Como paso final antes de generar el modelo, se debe tomar en cuenta la forma de
comprobar los resultados de los modelos. Para lo cual se va a establecer métricas
de evaluacion para dicho modelo. Para calcular las métricas de evaluacién se de-
be obtener la matriz de confusién que permitird observar el rendimiento del modelo
supervisado de Machine Learning utilizando los datos de prueba. Ademas, las métri-
cas permitiran identificar donde el modelo esta confundiendo dos clases de sentencia
SQL. Para generar un disefio de comprobacion se debe establecer, cuales son los

resultados arrojados por la matriz de confusién, estos se muestran en la Figura 5.2.

Falsos negativos (FN)
Cuando la clase real del punto de datos
era 0 (Verdadero) y el valor predicho es 1
(Falso)

Verdadero Positivo (TP)
Cuando la clase real del punto de datos
era 0 (Verdadero) y la predicha es también
0 (Verdadero)

Etiqueta Verdadera

Verdadero Negativo (TN)
Cuando la clase real del punto de datos
era 1 (Falso) y el pronosticado también

es 1 (Falso)

Falso Positivo FP
Cuando la clase real del punto era 1
1 (Falso) y el pronosticado es 0 (Verdadero).

Etiqueta Predecida

Figura 5.2: Matriz de confusion. Fuente: El Autor

30 Generacion de modelos

Para la entrenar los modelos se tom6 un conjuntos de datos obtenidos de diversas

fuentes los cuales fueron etiquetados de la siguiente forma :

Tabla 5.2: Etiquetado de cadenas SQL

Secuencia de texto = Descripcion Etiqueta = Cantidad
Sentencias Sql | Sentencias no anémalas que usadas parala @ 1 11382
Normales consulta de informacién

Sentencias Sql | Sentencias que contiene cédigo SQL 0 19537
anémalas
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3 Evaluacion del modelo

Como se muestra en la Tabla 5.2, el porcentaje de ataques de inyeccién SQL presen-
tes en el conjunto de datos utilizado para el entrenamiento del modelo es de 61.19 %,
y el 38.81 % son consultas SQL sin anomalias utilizadas para la obtencién de informa-
cion de la base de datos de la organizacién. Ademas, para el entrenamiento se tomé

un 70 % del total del conjunto de datos y el restante 30 % para el entrenamiento.

5.1.5 Evaluacion

Una vez finalizado el entrenamiento del modelo, se obtiene la matriz de confusion a partir

del 30 % de total de conjunto de datos. A partir Figura 5.3, se puede obtienen los siguientes

5000
0 5712

4000

3000

2000
1

1000

0 1

Predicted label

resultados:

Tue label

Figura 5.3: Matriz de confusién del Modelo-RNN. Fuente: El Autor

A partir de la Tabla 5.3, se determinan las siguientes métricas:

Tabla 5.3: Resultados de la matriz de confusion - Modelo RNN

Verdaderos Positivos TP=5712 Falsos Negativos FN= 118
Falso Positivos FP =230 Verdadero Negativo TN=3216

(O Exactitud (A): El porcentaje total de elementos clasificados correctamente.

B TP —TN
- TP+FP+FN+TN
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A continuacién se realiza el célculo de la Exactitud utilizando la Ecuacion 5.1 y la

matriz de confusion de la Figura 5.3:

_ 5712 + 3216
57124 230 + 118 + 3216

(100 %) = 96.24 %

(0 Sensibilidad o Tasa de verdaderos positivos (TPR): Es el nimero de logs identifi-

cados correctamente como logs positivos del total de positivos verdaderos.

TP

TPR= ——
R=Tprrn

(5.2)

A continuacién se realiza el calculo de Sensibilidad utilizando la Ecuacion 5.2 y la

matriz de confusién de la Figura 5.3:

5712
TPR=————-—(100 =63.97
5712+3216( %) %
3 Precision (P): Es el numero de logs identificados correctamente como positivos de

un total de logs identificados como positivos.

TP

P=_——— 5.3
TP+ FP (5:3)
A continuacién se realiza el calculo de la Precision utilizando la Ecuacién 5.3 y la

matriz de confusion de la Figura 5.3:

5712

= ————(100%) = 96.12
5712 + 230( %) %

0 Especificidad o Tasa negativa verdadera (TNR): Es el numero de items correcta-

mente identificados como negativos fuera del total de negativos.

TN

TNR=——
R=TNTFp

(5.4)

A continuacion se realiza el calculo de la Especificidad utilizando la Ecuacion 5.4 y la

matriz de confusion de la Figura 5.3:

3216
TNR=——7-—-(100%) = 93.32
R 3216 + 230( %) %

(O F1-Score: Esta métrica es la media armoénica entre la Precision y la Sensibilidad. Esta
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sentence : Edison Quimbiamba

Figura 5.4: Evaluacion simple. Fuente:El Autor

métrica indica la relacién que existe entre dichas métricas y que tan equilibradas se

encuentran.

2+«+TPRx P
F1— SCOTC = W (55)

A continuacion se realiza el calculo del F1-Score utilizando la Ecuacion 5.5 y la matriz

de confusion de la Figura 5.3:

2 % 0.6397 % 0.9612
Fl— - 100 %) = 76.81
Seore = =397+ 0.9612 100 %) %

Una vez entrenado el modelo se realiza comprobaciones tanto con sentencias SQL norma-

les, y ataques de SQL inyeccién, como se muestra en la Figura 5.4.

Para finalizar la fase de evaluacion se tomd una muestra de un 1 millébn de registros pro-

porcionados por la organizacion para ser procesados mediante el modelo obtenido a partir

RNN, y se obtuvieron los siguientes resultados que se muestran en la Tabla 5.4.

5.1.6

Tabla 5.4: Resultados de analisis de las muestras

Cadena de texto Cantidad Porcentaje
Sentencias SQL Normales 974600 97.46 %
Sentencias SQL anémalas 25400 2.54%
Despliegue

En esta ultima fase se la realiza luego de la evaluacion y validaciéon del modelo. En este

proyecto se propone desarrollar un aplicativo web que muestre los resultados obtenidos

al analizar una muestra de logproporcionada por la organizacion. Para el desarrollo de un

prototipo web se ha seleccionado la metodologia XP.
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5.2 DESARROLLO DE SOFTWARE CON LA METODOLOGIA XP

Para el desarrollo del sistema web se ha realizado una identificacién de las principales fun-
cionalidades y caracteristicas que debe tener este sistema. Comprender estos aspectos al
momento de implementar el aplicativo web es de vital importancia, ya que de esto depen-

derd la facilidad con la que los usuarios manipularan el sistema.

5.2.1 Planeacion

5.2.1.1 Historias de usuario

Para desarrollo del aplicativo web se ha realizado una identificaciéon de las principales fun-
cionalidades y caracteristicas que debe tener este sistema. Comprender estos aspectos al
momento de implementar el aplicativo web es de vital importancia, ya que de esto depen-
dera la facilidad con la que los usuarios manipularan el sistema. Una vez identificados, los
requerimientos se han estructurado en forma de historias de usuario y posteriormente han
sido clasificadas, por prioridad, para lo cual se ha considerado 1 como maxima prioridad y

4 como minima prioridad, como se muestra en la Tabla 5.5.

5.2.1.2 Plan de entrega del proyecto

En este apartado se define el plan de entrega del proyecto, tomando como referencia la
prioridad de las historias de usuario de la Tabla 5.5. Se ha asignado una semana de desa-
rrollo para cada historia de usuario. El plan de entrega del proyecto se muestra en la Tabla

5.6.

Finalmente, se realiza la asignacion de parejas (dos miembros del equipo de desarrollo),
para la codificacion y la asignacién de tareas para cada iteracién, como se muestra en la
Tabla 5.7.
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Tabla 5.5: Historias de usuario

Codigo = Titulo Descripcion Prioridad
HU - 01 Control de acceso = Como administrador deseo poder 1
mantener un control de acceso
dentro del sistema para evitar la di-
vulgacion de informacion sensible
de la organizacion
HU-02 @ Carga de datos Como usuario deseo poder realizar 2
la carga de un log de cualquier ta-
manio, para que pueda ser procesa-
do y limpiado, de manera que pue-
da ser utilizado para detectar sen-
tencias de ataque de inyeccion SQL
HU - 03 | Anadlisis Como usuario deseo evaluar dife- 3
rentes modelos de Machine Lear-
ning para detectar ataques de in-

yeccion SQL
HU - 04 @ Visualizacion de = Como administrador del sistema, 4
logs anémalos deseo visualizar las sentencias

SQL detectadas como posibles ata-
ques de inyeccion SQL para au-
mentar la seguridad de los siste-
mas de donde se obtuvo la informa-
cion

Tabla 5.6: Plan de entrega de proyecto

Codigo historias de usuario = Iteracion = Prioridad | Duracion en semanas

HU - 01 1 1 1
HU - 02 1 2 1
HU - 03 2 3 1
HU - 04 2 4 1

Tabla 5.7: Asignacién de parejas y responsabilidades.

Miembros Numero de parejas | Historias de usuario
Edison Quimbiamba, Andrés Palma 1 HU-01, HU-03
Steven Rivera, Andrés Llumiquinga 2 HU-02, HU-04

5.2.2 Diseno

5.2.2.1 Arquitectura del sistema software

El prototipo web sera creado utilizando la arquitectura Cliente - Servidor, que permite que el
cliente pueda interactuar con el servidor por medio de solicitudes HTTP, como se observa
en la Figura 5.5. Ademas, para el prototipo esta basado en el patrén de arquitectura Modelo
Vista Controlador (MVC), que nos ayudara para separar los datos de légica. También este

patron de arquitectura MVC, propone tres componentes que son, la vista, el controlador,
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el modelo. Este patrén facilita la interaccién del usuario con los componentes y también
permite representacion de la informacidén de manera sencilla, ademas reduce la complejidad

del desarrollo de software y su posterior mantenimiento.

Servidor Web

Capa web Capa de Negocio

Controlador Modelo
@ %
Flask

Wt s

] — -
AE—

A
Servicios web

(5] <)
(&)%)
(€ ]e

@
a| [Er
y /

Cliente

Figura 5.5: Arquitectura MVC del prototipo web. Fuente: Los Autores.

5.2.3 Diagrama de actividades

Para explicar el flujo de actividades para la manipulacién del sistema, se realizé el modelado
de comportamiento del sistema mediante un diagrama de actividades, como se visualiza en

la Figura 5.6.

5.2.3.1 Diseno interfaces

En esta fase tiene por objetivo asegurar que la interaccion del usuario con el sistema se

puede efectuar de forma intuitiva, para lo cual se han desarrollado las siguientes interfaces

Iniciar Cargar Limpieza y
Inicio sesion log procesamiento de datos

Analisis de los ) Seleccionar
datos J Algoritmo

ﬂ

Fin

Visualizacion de resultados
mediante un dashboard

Figura 5.6: Diagrama de actividades. Fuente: Los Autores.

53



de baja fidelidad, consideradas de esta manera debido a que no representan una vision
detallada de la interfaz, sino més bien la distribucion de los elementos en esta. Para el
desarrollo de la interfaz, estas se realizaron con base en los requerimientos establecidos
en la Tabla 5.5. En la Figura 5.7, se muestran las interfaces relacionadas con el control
de acceso del sistema web y en la Figura 5.8, se contempla las vistas relacionadas con
los modulos de analisis de datos. Una vez definidas los prototipos de baja fidelidad (visién
inicial del aplicativo web), con el fin de aclarar los requerimientos para la construccién del

aplicativo web, en el siguiente capitulo se describe la fase de codificacion.
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5.2.4 Codificacion

Una vez definido los requerimientos y la arquitectura del aplicativo web, se procede a la
construccién del mismo. Segun la planificacién definida en las fases anteriores, se consi-
derarén 2 iteraciones: la primera iteracion, la cual esté relacionada con la configuracion del
control de acceso y la segunda iteracién en la cual se construiran los moédulos del analisis

de datos.

5.2.4.1 Primera iteracion

Esta iteracién tiene como objetivo generar un incremento funcional para que los usuarios
puedan registrarse e iniciar seccién, de forma que se pueda controlar el acceso de los

usuarios a la informacion.

En la Tabla 5.8 se presenta una lista de tareas relacionadas con las historias seleccionadas

para esta iteracion.

Tabla 5.8: Lista de tareas para la primera iteracion

Id / Pareja HU - 01 / Pareja 1 HU - 02 / Pareja 2

Historia de Como administrador deseo poder Como usuario deseo poder realizar

usuario mantener un control de acceso | la carga de un logde cualquier ta-
dentro del sistema para evitar la di- | mafio, para que pueda ser procesa-
vulgacién de informacion sensible = do y limpiado de manera que pueda
de la organizacién. ser utilizado para detectar senten-

cias de ataque de inyeccion SQL.

Tarea 1 Crear ambiente de desarrolloy con- = Disenar los prototipos para las vis-
figuraciones necesarias para Flask = tas del médulo de carga de datos.
con sus respectivas dependencias.

Tarea 2 Disefio de prototipos para la vista = Desarrollar las funciones para car-
de login del sistema y su implemen- = gay limpieza de informacion.
tacién en HTML.

Tarea 3 Desarrollar el controlador para el lo- = Desarrollar funciones para limpieza

gin.

de datos.

En la Figura 5.9 se observa la implementacién del login para el control de acceso del siste-
ma. De igual forma, en la Figura 5.10, se muestra la implementacion del médulo de carga de
informacién, en el cual el usuario sube un logcomprimido y posteriormente es limpiado au-
tomaticamente por el sistema. Esta funcionalidad tiene como objetivo ahorrar el tiempo del
usuario al cargar la informacién, también es importante mencionar que al subir un archivo

comprimido su peso es menor.
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Figura 5.9: Implementacion del control de acceso del sistema. Fuentes: Los Autores

Carga de informacién

Arrastra y suelta un Log
0

Figura 5.10: Implementacion de carga de informacion. Fuentes: Los Autores

5.2.4.2 Segunda iteracion

Esta iteracién tiene como objetivo genera un incremento funcional que permita seleccionar
los algoritmos de mineria de datos y visualizacion de los resultados obtenidos del andlisis
de Logs. También en esta interaccién se implementara la visualizacién de las métricas de

evaluacion de cada uno los algoritmos.

En la Tabla 5.9, se presenta una lista de tareas relacionadas con las historias seleccionadas

para esta iteracién.

En la Figura , observa el médulo de andlisis de informacién, el cual muestra una gréafica

57



Tabla 5.9: Lista de tareas para la primera iteracion

Id / Pareja HU - 03 / Pareja 1 HU - 04 / Pareja 2

Historia de Como usuario deseo evaluar dife- = Como administrador del sistema

usuario rentes modelos de Machine Lear- = deseo visualizar las sentencias
ning para detectar ataques de in- = SQL detectadas como posibles ata-
yeccion SQL ques de inyeccion SQL para au-

mentar la seguridad de los siste-
mas de donde se obtuvo la informa-
cién.

Tarea 1 Realizar la lectura de los modelos = Desarrollar las funciones para obte-
de Machine Learning desde el apli- = ner las cadenas de texto maliciosas
cativo web. de la limpieza de informacién

Tarea 2 Crear la vista de médulo de andlisis = Crear las vistas para el médulo de
de informacioén, utilizando HTML y = métricas y tabla de sentencias
CSS

Tarea 3 Desarrollar funcionalidad para la | Crear graficas para mostrar métri-

comparativa de la cantidad de posibles ataques de inyeccién SQL. Ademas, se muestra la

seleccion de algoritmos

secuencia de texto andmala encontrada.

cas de los algoritmos

Resultados de anélisis

Red neuronal -

Detalle de anélisis Red neuronal

#  SentenciasQL Hora

1 select*from handle where handle ="15000/21... 172314104 20210924 13:08:08 -05

172314104 2021-09-24 19:49:30 05

3 select*from handle where handle ='15000/21. 172314104  2021-09-24 22:52:3 050

Figura 5.11: Mddulo de analisis de informacion. Fuente: Los Autores

5.3 PRUEBAS

Una vez finalizada la fase de codificacion del aplicativo web que permite usar los modelos

de Machine Lerarning obtenidos con base en la metodologia CRISP-DM, se inicia con la
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fase de pruebas utilizando datos reales proporcionados por la CSIRT-EPN. Para lo cual se

realizé lo siguiente:

3 Control de acceso: en este paso se verifica que solo las cuentas registradas por el

administrado puedan ingresar al sistema.

( Carga de informacion: para la comprobacion de que un log ha sido cargado correcta-
mente, se verificd que el sistema acepte las extensiones .rar y .zip, debido a que este

es el formato del log que facilito la organizacioén (CSIRT).

Carga de informacién

Arrastra y suelta un Log
0

Figura 5.12: Verificacion para carga de log. Fuente: El Autor.

(3 Descompresién de archivos: en este paso se verifica que log comprimido ha sido
descomprimido y el resultado sea un archivo con extensiéon .CSV. En la Figura 5.13,

se puede visualizar la entrada y la salida de esta funcionalidad.

v IR uploads

Figura 5.13: Descompresion de archivos. Fuente: El Autor.

O Limpieza y procesamiento de informacién: en este apartado el sistema debe realizar
la limpieza (extraccién de los atributos mas importantes y unién de sentencias impor-

tantes para el analisis). Una vez limpia la informacion, los modelos deben ser capaces
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"SELECT
"SELECT
"SELECT

"select * from handle where handle = '15000/21...
3 '"select * from handle where handle = ' /21...
"select * from item where item_id = '21167'"

Figura 5.14: Resultado de limpieza de log. Fuente: El autor

de identificar las cadenas de texto correspondientes a sentencias SQL legitimas y

sentencias SQL anémalas.

(3 Presentacion de graficas de resultados: finalmente el sistema muestra los resultados
en una grafica de barras facil de interpretar para el usuario, asi como también se
identifican las cadenas de texto anbmalas encontradas, como se muestra en la Figura
5.15.

Resultados de anélisis

Red neuronal -

Detalle de anélisis Red neuronal

Figura 5.15: Grafica de resultados. Fuente: El autor.

Como se puede apreciar, el sistema cuenta con los requerimientos establecidos y utilizan-
do el modelo basado en una Red Neuronal Recurrente se pudo identificar que el 2.54 %
de las cadenas de texto analizadas pueden resultar en un ataque de inyeccion SQL. Al fi-
nalizar el sistema se puede observar que los modelos de Machine Learning se encuentra

correctamente integrados al aplicativo web.
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6 ANALISIS DE RESULTADOS, CONCLUSIONES Y RE-
COMENDACIONES

En esta seccién se presentaran los resultados obtenidos de la revisién sistemética de la
literatura, evaluacion del modelo de clasificacién utilizando datos reales y de entrenamiento
y desarrollo del aplicativo web para el procesamiento de informacion. Asi como las conclu-

siones y recomendaciones.

6.1 ANALISIS DE RESULTADOS

A partir de los resultados obtenidos en la revisién sistematica de la literatura, se pudo de-
terminar la clasificacion de los diferentes tipos de técnicas de deteccion de ataques de in-
yeccion SQL. También se determin6 que, en promedio, el puntaje de evaluacion de calidad
de los articulos revisados, es de 5.75 sobre 7 puntos. De acuerdo con la investigacién reali-
zada, se pudo determinar que el 38 % (19) de los articulos analizados utilizan algoritmos de
Machine Learning. Esto se debe a que esta tecnologia esta disefiada para ejecutar mas de
una tarea especifica, por ejemplo, aprender de un gran conjunto de datos, este aprendizaje
puede ser para la detencién de ataques de inyeccion SQL dentro de un gran volumen de

informacion.

Dentro de las técnicas de Machine Learning se encuentran las Redes Neuronales Artificia-
les. Para esta investigacion se desarrollé un modelo basado en una Red Neuronal Recu-
rrente, ya que es un tipo de Red Neuronal Artificial especializada en procesar secuencias de
datos, permitiendo realizar predicciones a partir de los datos que se ingresaron. De esta for-
ma, estas Redes tienen la capacidad de recordar el texto procesado y permite la asociacién

de conceptos con las nuevas frases que va analizando.

El modelo desarrollado en esta investigacion logra alcanzar puntajes muy altos (mayor a
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90 %) en todas las métricas, a excepcion de la sensibilidad, donde el puntaje es menor
al 70%. Sin embargo, esta métrica no afecta mucho al desemperio general del algoritmo,
por lo que se puede determinar que el modelo es dptimo para la deteccién de ataques de
inyeccion SQL.

Una vez obtenido el modelo se realizé la evaluacion utilizando una muestra de un millén de
registros de logs, en donde 2.54 % del total fueron identificados como posibles ataques de
inyeccién SQL, por lo cual se puede determinar que el modelo es apto para ser desplegado
en un ambiente real. No obstante, se puede mejor la velocidad de analisis de un gran

volumen de informacién utilizando técnicas de multiprocesamiento de informacion.

6.2 CONCLUSIONES

(3 Se realizd una Revision Sistematica de la Literatura, a partir de la cual se determiné
los algoritmos y técnicas para de deteccion de ataques de inyeccién SQL, a través de
este estudio, se identificaron los métodos mas utilizados para deteccion de ataques
de inyeccion SQL, siendo dominantes las técnicas de Machine Learning para este
proposito. Para este componente se eligio las Redes Neuronales Recurrentes (RNN),
para la evaluacion de su desempefio a la hora de detectar y predecir ataques de

inyeccion SQL.

3 Con base en la metodologia CRISP-DM se obtuvo un modelo basado en una Red
Neuronal Recurrente (RNN) que permite detectar ataques de inyeccion SQL. El entre-
namiento de este modelo arrojé resultados favorables sobre las métricas establecidas
para evaluar su desemperio. Una vez obtenido, el modelo fue puesto a prueba utilizan-
do datos reales provistos por la organizacién, en donde los resultados fueron también
favorables, razdn por la cual se puede determinar que las RNN pueden ser utilizadas

en un entorno real para la prediccién y deteccién de ataques de inyeccién SQL.

(3 Utilizando la metodologia XP, se desarrollé un aplicativo web, con la finalidad de brin-
dar al usuario un sistema intuitivo y facil de usar. Sin embargo, el aplicativo web de-
sarrollado se encuentra limitado, por variables de computo, especialmente al analizar
grandes volumenes de informacién. No obstante, el algoritmo seleccionado puede ser
utilizado en BIG DATA utilizando técnicas de multiprocesamiento de informacién, y asi
obtener un comportamiento deseable en un entorno real, considerando factores como

la velocidad de analisis, variedad de datos y volumen de datos.
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6.3 RECOMENDACIONES

(3 Es importante comprender los datos provistos por la organizacién e identificar los cam-
po que seran extraidos en la limpieza para poder realizar un modelo, entrenamiento y

evaluaciones de manera efectiva.

(3 Se recomienda el uso de metodologias que guien cada etapa de desarrollo de pro-
yecto, tanto la revisién sistematica de la literatura, mineria de dato y desarrollo del

aplicativo. Esto ayudara a reducir la complejidad del proyecto.

(3 Para iniciar con la revisién sistematica de la literatura es necesario identificar la pro-
blematica que se desea abordar y contrastarla con preguntas que seran respondidas
a lo largo la investigacion. Ademas, la recopilacion de informacién debe sé exhaustiva
tanto con estudios publicados y no publicados, por lo que se recomienda establecer
criterios de inclusién y exclusion para evitar incurrir en el sesgo de la seleccion de

estudios relevantes.

6.4 TRABAJO FUTURO

Debido a factores como el tiempo para el desarrollo del este proyecto y al alcance limitado,
es importante mencionar mejoras que pueden ser implementadas para trabajos futuros a

partir de esta investigacion.

O El ataque de inyeccion SQL, no es el unico ataque inyeccion, sino también existen
ataques de inyeccion como los ataques de Cross Site Scriting (XSS), en donde el
Machine Learning es una herramienta muy potente para garantizar la seguridad de un

sistema.

3 Uno de los factores fundamentales en el BIG DATA es la velocidad de procesamien-
to. En esta investigacidn se utilizaron herramientas propias de Machine Learning. Sin
embargo, existen tecnologias propias de BIG DATA como, Apache Spark, Apache Ha-
doop o el uso de multiprocesamiento, que debido a las limitaciones computacionales
del proyecto, no fueron considerados en esta investigacion. Por lo cual aun queda
pendiente el uso estas tecnologias que pueden brindar otros resultados que podria

ser interesantes de indagar.

63



(1]
(2]

(3]

[4]

5]

[6]

[7]

(8]

9]

[10]

REFERENCIAS BIBLIOGRAFICAS

OWASP Top ten, en, https://owasp.org/www-project-top-ten/, Accessed: 2022-9-8.

M. Figueroa y A. Gustavo, «La metodologl “a de elaboracion de proyectos como una

herramienta para el desarrollo cultural,» 2005.

B. Kitchenham, O. P. Brereton, D. Budgen, M. Turner, J. Bailey y S. Linkman, «Syste-
matic literature reviews in software engineering—a systematic literature review,» Infor-

mation and software technology, vol. 51, n.° 1, pags. 7-15, 2009.

P. Chapman, J. Clinton, R. Kerber y col., «CRISP-DM 1.0: Step-by-step data mining
guide,» 2000.

R. S. Pressman, Software engineering: a practitioner’s approach. Palgrave macmillan,
2005.

M. Soriano, «Seguridad en redes y seguridad de la informacion,» Obtenido de
http://improvet. cvut. cz/project/download/C2ES/Seguridad _de Red_e Informacion.
pdf, 2014.

Las amenazas de bases de datos mas peligrosas y como prevenirlas, en, https://
geekflare.com/es/database - threats - and - prevention - tools/, Accessed: 2022-7-17,
ene. de 2022.

P. Fernandez Gayol, «Estudio de los principales tipos de ataques por inyeccién de
cbdigo a aplicaciones web y sistema para determinar si un cédigo fuente es vulnerable

a SQL Injection,» 2022.

J. J. Camargo-Vega, J. F. Camargo-Ortega y L. Joyanes-Aguilar, «Conociendo big
data,» Revista Facultad de Ingenieri “a, vol. 24, n.° 38, pags. 63-77, 2015.

L. J. Aguilar, Big Data, Analisis de grandes volumenes de datos en organizaciones.

Alfaomega Grupo Editor, 2016.

64


https://owasp.org/www-project-top-ten/
https://geekflare.com/es/database-threats-and-prevention-tools/
https://geekflare.com/es/database-threats-and-prevention-tools/

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

C. Pérez Lépez y D. Santin Gonzalez, Mineri ‘a de datos. Técnicas y herramientas:

técnicas y herramientas. Editorial Paraninfo, 2007.

Y. R. Suarez y A. D. Amador, «Herramientas de mineri’a de datos,» Revista Cubana

de Ciencias Informaticas, vol. 3, n.° 3-4, pags. 73-80, 2009.

Software de data mining: realiza analisis de datos mas efectivos, es, https://www.
ionos.es/digitalguide/online - marketing/analisis - web/software - de- data- mining- las-

mejores-herramientas/, Accessed: 2022-8-8.

B. Kitchenham, «Procedures for performing systematic reviews,» Keele, UK, Keele
University, vol. 33, n.c 2004, pags. 1-26, 2004.

R. Wirth y J. Hipp, «CRISP-DM: Towards a standard process model for data mining,»
en Proceedings of the 4th international conference on the practical applications of

knowledge discovery and data mining, Manchester, vol. 1, 2000, pags. 29-39.
R. S. Pressman y J. M. Troya, «Ingenieri “a del software,» 1988.

B. Kitchenham y S. Charters, Guidelines for performing Systematic Literature Reviews

in Software Engineering, 2007.

R. K. Jamra, B. Anggorojati, D. |. Sensuse, R. R. Suryono y col., «Systematic Review
of Issues and Solutions for Security in E-commerce,» en 2020 International Conferen-

ce on Electrical Engineering and Informatics (ICELTICs), IEEE, 2020, pags. 1-5.

Y.-C. Chung, M.-C. Wu, Y.-C. Chen y W.-K. Chang, «A Hot Query Bank approach to
improve detection performance against SQL injection attacks,» computers & security,

vol. 31, n.° 2, pags. 233-248, 2012.

W. G. Halfond, J. Viegas, A. Orso y col., «A classification of SQL-injection attacks and
countermeasures,» en Proceedings of the IEEE international symposium on secure

software engineering, IEEE, vol. 1, 2006, pags. 13-15.

W. G. J. Halfond y A. Orso, «<AMNESIA: Analysis and Monitoring for NEutralizing SQL-
Injection Attacks,» en Proceedings of the 20th IEEE/ACM International Conference on
Automated Software Engineering, ép. ASE '05, Long Beach, CA, USA: Association
for Computing Machinery, 2005, pags. 174-183, I1SBN: 1581139934. DOI: 10.1145/
1101908.1101935. direccién: https://doi.org/10.1145/1101908.1101935.

M. Hasan, Z. Balbahaith y M. Tarique, «Detection of SQL injection attacks: a machine
learning approach,» en 2019 International Conference on Electrical and Computing
Technologies and Applications (ICECTA), IEEE, 2019, pags. 1-6.

65


https://www.ionos.es/digitalguide/online-marketing/analisis-web/software-de-data-mining-las-mejores-herramientas/
https://www.ionos.es/digitalguide/online-marketing/analisis-web/software-de-data-mining-las-mejores-herramientas/
https://www.ionos.es/digitalguide/online-marketing/analisis-web/software-de-data-mining-las-mejores-herramientas/
https://doi.org/10.1145/1101908.1101935
https://doi.org/10.1145/1101908.1101935
https://doi.org/10.1145/1101908.1101935

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

I. Lee, S. Jeong, S. Yeo y J. Moon, «A novel method for SQL injection attack de-
tection based on removing SQL query attribute values,» Mathematical and Computer
Modelling, vol. 55, n.° 1, pags. 58-68, 2012, Advanced Theory and Practice for Cry-
ptography and Future Security, ISSN: 0895-7177. DOI: https://doi.org/10.1016/j.
mcm.2011.01.050. direccion: https://www. sciencedirect.com/science/article/pii/
S0895717711000689.

C. |. Pinzén, J. F. De Paz, A. Herrero, E. Corchado, J. Bajo y J. M. Corchado, «idMAS-
SQL: Intrusion Detection Based on MAS to Detect and Block SQL injection through
data mining,» Information Sciences, vol. 231, pags. 15-31, 2013, Data Mining for In-
formation Security, ISSN: 0020-0255. DOI: https://doi.org/10.1016/j.ins.2011.06.020.
direccién: https://www.sciencedirect.com/science/article/pii’'S0020025511003148.

M.-Y. Kimy D. H. Lee, «Data-mining based SQL injection attack detection using inter-
nal query trees,» Expert Systems with Applications, vol. 41, n.° 11, pags. 5416-5430,
2014, ISSN: 0957-4174. DOI: https://doi.org/10.1016/j.eswa.2014.02.041. direccién:
https://www.sciencedirect.com/science/article/pii/S0957417414001171.

H. Shahriar y M. Zulkernine, «Information-Theoretic Detection of SQL Injection At-
tacks,» en 2012 IEEE 14th International Symposium on High-Assurance Systems En-
gineering, 2012, pags. 40-47. pol: 10.1109/HASE.2012.31.

S. Som, S. Sinha y R. Kataria, «Study on sql injection attacks: Mode detection and
prevention,» International Journal of Engineering Applied Sciences and Technology,
vol. 1, n.° 8, pags. 23-29, 2016.

I. Balasundaram y E. Ramaraj, «An Efficient Technique for Detection and Prevention
of SQL Injection Attack using ASCII Based String Matching,» Procedia Engineering,
vol. 30, pags. 183-190, 2012, International Conference on Communication Techno-
logy and System Design 2011, ISSN: 1877-7058. DOI: https://doi.org/10.1016/j.
proeng.2012.01.850. direccion: https://www.sciencedirect.com/science/article/pii/
S1877705812008600.

T. Latchoumi, M. S. Reddy y K. Balamurugan, «Applied machine learning predicti-
ve analytics to SQL injection attack detection and prevention,» European Journal of

Molecular & Clinical Medicine, vol. 7, n.° 02, pag. 2020, 2020.

P. Tang, W. Qiu, Z. Huang, H. Lian y G. Liu, «Detection of SQL injection based on
artificial neural network,» Knowledge-Based Systems, vol. 190, pag. 105528, 2020,

66


https://doi.org/https://doi.org/10.1016/j.mcm.2011.01.050
https://doi.org/https://doi.org/10.1016/j.mcm.2011.01.050
https://www.sciencedirect.com/science/article/pii/S0895717711000689
https://www.sciencedirect.com/science/article/pii/S0895717711000689
https://doi.org/https://doi.org/10.1016/j.ins.2011.06.020
https://www.sciencedirect.com/science/article/pii/S0020025511003148
https://doi.org/https://doi.org/10.1016/j.eswa.2014.02.041
https://www.sciencedirect.com/science/article/pii/S0957417414001171
https://doi.org/10.1109/HASE.2012.31
https://doi.org/https://doi.org/10.1016/j.proeng.2012.01.850
https://doi.org/https://doi.org/10.1016/j.proeng.2012.01.850
https://www.sciencedirect.com/science/article/pii/S1877705812008600
https://www.sciencedirect.com/science/article/pii/S1877705812008600

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

ISSN: 0950-7051. DOI: https://doi.org/10.1016/j.knosys.2020.105528. direccion:
https://www.sciencedirect.com/science/article/pii/S0950705120300332.

Q. Li, W. Li, J. Wang y M. Cheng, «A SQL Injection Detection Method Based on Adap-
tive Deep Forest,» IEEE Access, vol. 7, pags. 145385-145394, 2019. pol: 10.1109/
ACCESS.2019.2944951.

N. M. Sheykhkanloo, «Employing Neural Networks for the Detection of SQL Injection
Attack,» en Proceedings of the 7th International Conference on Security of Information
and Networks, ép. SIN "14, Glasgow, Scotland, UK: Association for Computing Machi-
nery, 2014, pags. 318-323, I1ISBN: 9781450330336. DOI: 10.1145/2659651.2659675.
direccion: https://doi.org/10.1145/2659651.2659675.

D. Kar, S. Panigrahi y S. Sundararajan, «SQLIiDDS: SQL Injection Detection Using
Query Transformation and Document Similarity,» en Distributed Computing and Inter-
net Technology, R. Natarajan, G. Barua y M. R. Patra, eds., Cham: Springer Interna-
tional Publishing, 2015, pags. 377-390, ISBN: 978-3-319-14977-6.

A. Ghafarian, «A hybrid method for detection and prevention of SQL injection at-
tacks,» en 2017 Computing Conference, 2017, pags. 833-838. pol: 10.1109/SAl.
2017.8252192.

X. Xie, C. Ren, Y. Fu, J. Xu y J. Guo, «SQL Injection Detection for Web Applications
Based on Elastic-Pooling CNN,» IEEE Access, vol. 7, pags. 151475-151 481, 2019.
DOI: 10.1109/ACCESS.2019.2947527.

Y. Wang y Z. Li, «SQL injection detection via program tracing and machine learning,»
en International Conference on Internet and Distributed Computing Systems, Sprin-

ger, 2012, pags. 264-274.

H. Gu, J. Zhang, T. Liu y col., «<DIAVA: A Traffic-Based Framework for Detection of
SQL Injection Attacks and Vulnerability Analysis of Leaked Data,» IEEE Transactions
on Reliability, vol. 69, n.° 1, pags. 188-202, 2020. boI: 10.1109/TR.2019.2925415.

R. A. Katole, S. S. Sherekar y V. M. Thakare, «Detection of SQL injection attacks by
removing the parameter values of SQL query,» en 2018 2nd International Conference
on Inventive Systems and Control (ICISC), 2018, pags. 736-741. pol: 10.1109/ICISC.
2018.8398896.

67


https://doi.org/https://doi.org/10.1016/j.knosys.2020.105528
https://www.sciencedirect.com/science/article/pii/S0950705120300332
https://doi.org/10.1109/ACCESS.2019.2944951
https://doi.org/10.1109/ACCESS.2019.2944951
https://doi.org/10.1145/2659651.2659675
https://doi.org/10.1145/2659651.2659675
https://doi.org/10.1109/SAI.2017.8252192
https://doi.org/10.1109/SAI.2017.8252192
https://doi.org/10.1109/ACCESS.2019.2947527
https://doi.org/10.1109/TR.2019.2925415
https://doi.org/10.1109/ICISC.2018.8398896
https://doi.org/10.1109/ICISC.2018.8398896

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

K. Ross, M. Moh, T.-S. Moh y J. Yao, «Multi-Source Data Analysis and Evaluation
of Machine Learning Techniques for SQL Injection Detection,» en Proceedings of the
ACMSE 2018 Conference, ép. ACMSE 18, Richmond, Kentucky: Association for Com-
puting Machinery, 2018, ISBN: 9781450356961. DOI: 10.1145/3190645.3190670. di-
reccion: https://doi.org/10.1145/3190645.3190670.

K. N. Durai, R. Subha y A. Haldorai, «A Novel Method to Detect and Prevent SQLIA
Using Ontology to Cloud Web Security,» Wireless Personal Communications, vol. 117,
n.2 4, pags. 2995-3014, 2021.

J. O. Atoum y A. J. Qaralleh, «A hybrid technique for SQL injection attacks detec-
tion and prevention,» International Journal of Database Management Systems, vol. 6,
n.2 1, pag. 21, 2014.

N. M. Sheykhkanloo, «A learning-based neural network model for the detection and
classification of SQL injection attacks,» International Journal of Cyber Warfare and

Terrorism (IJCWT), vol. 7, n.° 2, pags. 16-41, 2017.

S. Bangre, A. Jaiswal y col., «SQL Injection Detection and Prevention Using Input Fil-
ter Technique,» International Journal of Recent Technology and Engineering (IJRTE),
vol. 1, n.° 2, pags. 145-150, 2012.

M. Hasan, Z. Balbahaith y M. Tarique, «Detection of SQL Injection Attacks: A Machi-
ne Learning Approach,» en 2019 International Conference on Electrical and Com-
puting Technologies and Applications (ICECTA), 2019, pags. 1-6. pol: 10.1109/
ICECTA48151.2019.8959617.

Z. Xiao, Z. Zhou, W. Yang y C. Deng, «An approach for SQL injection detection based
on behavior and response analysis,» en 2017 IEEE 9th International Conference on
Communication Software and Networks (ICCSN), 2017, pags. 1437-1442. pol: 10.
1109/ICCSN.2017.8230346.

D. Kar, K. Agarwal, A. K. Sahoo y S. Panigrahi, «Detection of SQL injection attacks
using Hidden Markov Model,» en 2016 IEEE International Conference on Engineering
and Technology (ICETECH), 2016, pags. 1-6. bol: 10.1109/ICETECH.2016.7569180.

L. Yan, X. Li, R. Feng, Z. Feng y J. Hu, «Detection Method of the Second-Order SQL
Injection in Web Applications,» en Proceedings of the Third International Workshop
on Structured Object-Oriented Formal Language and Method - Volume 8332, Berlin,
Heidelberg: Springer-Verlag, 2013, pags. 154-165, 1ISBN: 9783319049144. pol: 10.

68


https://doi.org/10.1145/3190645.3190670
https://doi.org/10.1145/3190645.3190670
https://doi.org/10.1109/ICECTA48151.2019.8959617
https://doi.org/10.1109/ICECTA48151.2019.8959617
https://doi.org/10.1109/ICCSN.2017.8230346
https://doi.org/10.1109/ICCSN.2017.8230346
https://doi.org/10.1109/ICETECH.2016.7569180
https://doi.org/10.1007/978-3-319-04915-1_11
https://doi.org/10.1007/978-3-319-04915-1_11
https://doi.org/10.1007/978-3-319-04915-1_11

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

1007/978-3-319-04915-1_11. direccion: https://doi.org/10.1007/978-3-319-04915-
1_11.

Z. C. S. S. Hlaing y M. Khaing, «A Detection and Prevention Technique on SQL In-
jection Attacks,» en 2020 IEEE Conference on Computer Applications(ICCA), 2020,
pags. 1-6. bolI: 10.1109/ICCA49400.2020.9022833.

P. Li, L. Liu, J. Xu y col., «Application of Hidden Markov Model in SQL Injection De-
tection,» en 2017 IEEE 41st Annual Computer Software and Applications Conference
(COMPSAC), vol. 2, 2017, pags. 578-583. DOI: 10.1109/COMPSAC.2017.64.

T. Oosawa y T. Matsuda, «SQL injection attack detection method using the approxi-
mation function of zeta distribution,» en 2014 IEEE International Conference on Sys-
tems, Man, and Cybernetics (SMC), 2014, pags. 819-824. pol: 10.1109/SMC.2014.
6974012.

K. Wang e Y. Hou, «Detection method of SQL injection attack in cloud computing
environment,» en 2016 IEEE Advanced Information Management, Communicates,
Electronic and Automation Control Conference (IMCEC), 2016, pags. 487-493. DOI:
10.1109/IMCEC.2016.7867260.

Y.-C. Chung, M.-C. Wu, Y.-C. Chen y W.-K. Chang, «A Hot Query Bank approach to
improve detection performance against SQL injection attacks,» Computers & Security,
vol. 31, n.° 2, pags. 233-248, 2012, 1ISSN: 0167-4048. DOI: https://doi.org/10.1016/
j.cose.2011.11.007. direccion: https://www.sciencedirect.com/science/article/pii/
S016740481100143X.

P. Kumar, «The multi-tier architecture for developing secure website with detection and
prevention of sql-injection attacks,» International Journal of Computer Applications,

vol. 62, n.° 9, 2013.

D. Chen, Q. Yan, C. Wu y J. Zhao, «SQL Injection Attack Detection and Prevention
Techniques Using Deep Learning,» Journal of Physics: Conference Series, vol. 1757,
n.° 1, pag. 012055, ene. de 2021. DOI: 10.1088/1742-6596/1757/1/012055. direccién:
https://doi.org/10.1088/1742-6596/1757/1/012055.

G. Singh, D. Kant, U. Gangwar y A. P. Singh, «Sql injection detection and correc-
tion using machine learning techniques,» en Emerging ICT for Bridging the Future-
Proceedings of the 49th Annual Convention of the Computer Society of India (CSl)
Volume 1, Springer, 2015, pags. 435-442.

69


https://doi.org/10.1007/978-3-319-04915-1_11
https://doi.org/10.1007/978-3-319-04915-1_11
https://doi.org/10.1007/978-3-319-04915-1_11
https://doi.org/10.1007/978-3-319-04915-1_11
https://doi.org/10.1007/978-3-319-04915-1_11
https://doi.org/10.1109/ICCA49400.2020.9022833
https://doi.org/10.1109/COMPSAC.2017.64
https://doi.org/10.1109/SMC.2014.6974012
https://doi.org/10.1109/SMC.2014.6974012
https://doi.org/10.1109/IMCEC.2016.7867260
https://doi.org/https://doi.org/10.1016/j.cose.2011.11.007
https://doi.org/https://doi.org/10.1016/j.cose.2011.11.007
https://www.sciencedirect.com/science/article/pii/S016740481100143X
https://www.sciencedirect.com/science/article/pii/S016740481100143X
https://doi.org/10.1088/1742-6596/1757/1/012055
https://doi.org/10.1088/1742-6596/1757/1/012055

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

C.-c. Shi, T. Zhang, Y. Yu y W. Lin, «A new approach for SQL-injection detection,» en

Instrumentation, Measurement, Circuits and Systems, Springer, 2012, pags. 245-254.

R. M. Nadeem, R. M. Saleem, R. Bashir y S. Habib, «Detection and prevention of
SQL injection attack by dynamic analyzer and testing model,» International Journal of

Advanced Computer Science and Applications, vol. 8, n.° 8, pags. 209-214, 2017.

L. Xiao, S. Matsumoto, T. Ishikawa y K. Sakurai, «SQL Injection Attack Detection
Method Using Expectation Criterion,» en 2016 Fourth International Symposium on
Computing and Networking (CANDAR), 2016, pags. 649-654. Dol1: 10.1109/CANDAR.
2016.0116.

R. M. Nadeem, R. M. Saleem, R. Bashir y S. Habib, «Detection and Prevention of
SQL Injection Attack by Dynamic Analyzer and Testing Model,» International Journal
of Advanced Computer Science and Applications, vol. 8, n.° 8, 2017. bol: 10.14569/
IJACSA.2017.080827. direccion: http://dx.doi.org/10.14569/IJACSA.2017.080827.

M. S. Aliero e I. Ghani, «A component based SQL injection vulnerability detection
tool,» en 2015 9th Malaysian Software Engineering Conference (MySEC), 2015,
pags. 224-229. pol: 10.1109/MySEC.2015.7475225.

H. Zhang, B. Zhao, H. Yuan, J. Zhao, X. Yan y F. Li, «SQL Injection Detection Ba-
sed on Deep Belief Network,» en Proceedings of the 3rd International Conference
on Computer Science and Application Engineering, ép. CSAE 2019, Sanya, China:
Association for Computing Machinery, 2019, I1SBN: 9781450362948. DOI: 10.1145/
3331453.3361280. direccion: https://doi.org/10.1145/3331453.3361280.

G. Bafghi, «A Simple and Fast Technique for Detection and Prevention of SQL Injec-
tion Attacks (SQLIAs),» International Journal of Security and Its Applications, vol. 7,
n.2 5, pags. 53-66, 2013.

Sangeeta, S. Nagasundari y P. B. Honnavali, «SQL Injection Attack Detection using
ResNet,» en 2019 10th International Conference on Computing, Communication and

Networking Technologies (ICCCNT), 2019, pags. 1-7. bol: 10.1109/ICCCNT45670.
2019.8944874.

T.-Y. Wu, J.-S. Pan, C.-M. Chen y C.-W. Lin, «Towards SQL injection attacks detec-
tion mechanism using parse tree,» en Genetic and Evolutionary Computing, Springer,

2015, pags. 371-380.

70


https://doi.org/10.1109/CANDAR.2016.0116
https://doi.org/10.1109/CANDAR.2016.0116
https://doi.org/10.14569/IJACSA.2017.080827
https://doi.org/10.14569/IJACSA.2017.080827
http://dx.doi.org/10.14569/IJACSA.2017.080827
https://doi.org/10.1109/MySEC.2015.7475225
https://doi.org/10.1145/3331453.3361280
https://doi.org/10.1145/3331453.3361280
https://doi.org/10.1145/3331453.3361280
https://doi.org/10.1109/ICCCNT45670.2019.8944874
https://doi.org/10.1109/ICCCNT45670.2019.8944874

[65]

[66]

[67]

[68]

[69]

[70]

[71]

[72]

L. Saoudi, K. Adi e Y. Boudraa, «A rejection-based approach for detecting SQL injec-
tion vulnerabilities in web applications,» en International Symposium on Foundations

and Practice of Security, Springer, 2019, pags. 379-386.

R. Kozik, M. Chora$ y W. Hotubowicz, «Hardening Web Applications against SQL
Injection Attacks Using Anomaly Detection Approach,» en Image Processing & Com-

munications Challenges 6, Springer, 2015, pags. 285-292.

N. M. Sheykhkanloo, «A Pattern Recognition Neural Network Model for Detection and
Classification of SQL Injection Attacks,» International Journal of Computer and Infor-
mation Engineering, vol. 9, n.° 6, pags. 1436-1446, 2015, ISSN: elSSN: 1307-6892.

direccion: https://publications.waset.org/vol/102.

O. Hubskyi, T. Babenko, L. Myrutenko y O. Oksiiuk, «Detection of sqgl injection at-
tack using neural networks,» en International scientific-practical conference, Springer,
2020, pags. 277-286.

D. E. Nofal y A. A. Amer, «SQL Injection Attacks Detection and Prevention Based on
Neuro-Fuzzy Technique,» en International Conference on Advanced Intelligent Sys-

tems and Informatics, Springer, 2019, pags. 722-738.

N. Gandhi, J. Patel, R. Sisodiya, N. Doshi y S. Mishra, «A CNN-BIiLSTM based Ap-
proach for Detection of SQL Injection Attacks,» en 2021 International Conference on
Computational Intelligence and Knowledge Economy (ICCIKE), 2021, pags. 378-383.
DoI: 10.1109/ICCIKE51210.2021.9410675.

R. A. Dalimunthe y S. Sahren, «Intrusion detection system and modsecurity for hand-
ling sql injection attacks,» en International Conference on Social, Sciences and Infor-

mation Technology, vol. 1, 2020, pags. 187-194.

A. O. Agbakwuru y D. O. Njoku, «SQL Injection Attack on Web Base Application:
Vulnerability Assessments and Detection Technique,» International Research Journal

of Engineering and Technology, vol. 8, n.° 3, pags. 243-252, 2021.

71


https://publications.waset.org/vol/102
https://doi.org/10.1109/ICCIKE51210.2021.9410675

8 ANEXOS

En esta seccion se presentan las tablas obtenidas de la revision sistematica de la literatura

detallada en el Capitulo 4
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Machine Learning

Algoritmo(s)

Adaptive Neuro-Fuzzy
Inference System (AN-
FIS) / Fuzzy C-Means
(FCM) / ScaledConju-
gate Gradient (SCG)"
CNN-BILSTM

N/A

Algoritmo  Genético

Simple

Dataset

datos reales de una
configuracién de prue-
ba

datos obtenidos de si-
tios de internet

Datos de ejemplo

datos reales de una
configuracion de prue-
ba

Tipos de
SQLIA
Todos

Todos

Todos

Todos



B CRITERIOS DE CALIFICACION PARA LAS PREGUNTAS DE EVALUACION DE CALIDAD

Pregunta
QA1

QA2

QA3

QA4

QA5

Tabla 8.2: Criterios de calificacidon para las preguntas de evaluacion de calidad

0: Si no se indica en el abstract o en la
introduccién de manera la técnica a desa-
rrollar en el articulo. en el articulo.

0: Si no se describe ningun tema que dé

contexto de la investigacion en el articulo.

0: Si no existe ningun indicio o mencién a

trabajos relacionados dentro del articulo.

0: Si no existe una descripcién de la ar-
quitectura o metodologia propuesta en el
articulo.

0: Si no se muestran ni la evaluacién ni
los resultados de la metodologia o técnica

propuesta en el articulo.

Puntajes posibles
0.5: Si se indica en el abstract o en la in-
troduccién de manera implicita la técnica
a desarrollar en el articulo.
0.5: si se describe un solo tema que dé

contexto de la investigacion en el articulo.

0.5: Si existe un indicio o breve referencia
a trabajos relacionados en el articulo pero

no se los describe de manera detallada.

0.5: Si existe una descripcién inconsisten-
te, incompleta o ambigua de la arquitectu-
ra o metodologia propuesta en el articulo.
0.5: Si se solo se evalta la metodologia o
técnica propuesta en el articulo sin mos-
trar los resultados o solo se muestran los
resultados de la metodologia o técnica

propuesta sin mostrar la evaluacién.

1: Si se indica en el abstract o en la intro-
duccién de manera explicita la técnica a
desarrollar

1: Si se describen al menos dos temas di-
ferentes que den contexto de la investiga-
cion en el articulo.

1: Si existe una seccién de trabajos re-
lacionados en el articulo o se describen
de manera detallada algunos trabajos re-
lacionados.

1: Si existe una descripcién clara, comple-
ta y detallada de la arquitectura o metodo-
logia propuesta en el articulo

1: Si se evalla de manera detallada la me-
todologia o técnica propuesta en el articu-
lo y se muestran los resultados de dicha

evaluacion.



IX

Pregunta
QA6

QA7

0: Si la conclusion de la investigacién di-
fiere completamente de los objetivos pro-
puestos en el articulo o si no existen con-
clusiones en el articulo.

0: Si no se indican trabajos futuros en el

articulo.

Puntajes posibles
0.5: Sila conclusion de la investigacion di-
fiere un poco de los objetivos propuestos

en el articulo.

0.5: Si los trabajos futuros no se deta-
llan claramente o no se relacionan direc-
tamente con la investigacién principal del

articulo.

1: Si la conclusion de la investigacion
muestra concordancia con los objetivos

propuestos en el articulo.

1: si los trabajos futuros se detallan clara-
mente y se relacionan directamente con la

investigacion principal del articulo.



C PUNTAJE DE LA EVALUACION DE CALIDAD DE LOS ARTICU-
LOS ANALIZADOS

Tabla 8.3: Puntaje de la evaluacion de calidad de los articulos analizados.

# QA1 QA2 QA3 QA4 QA5 QA6 QA7 Total
[23] 1 1 1 1 1 1 1 7

[24] 1 1 1 1 1 1 0 6
[25] 1 1 1 1 1 0.5 0 5.5
[26] 1 1 1 1 1 1 0

[27] 1 1 1 1 1 1 1

[28] 1 1 1 1 1 1 0 6
[29] 1 05 05 1 1 0.5 1 5.5

[30] 1 1 1 1 1 1 1 7
[31] 1 1 1 1 1 1 0

32] 1 1 1 0 1 1 05 55
[33] 1 1 1 1 1 1 1 7
[34] 1 1 1 1 1 1 1 7
[35] 1 1 1 1 1 1 05 65
[36] 1 1 1 1 1 1 05 65
37] 1 1 1 1 1 1 0 6
[38] 1 1 0 1 1 1 0 5
[39] 1 1 1 1 1 1 1 7
[40] 1 1 1 1 1 1 1 7
[41 1 1 05 1 1 1 1 65
[42] 1 1 1 1 1 1 0 6

[43] 1 1 05 1 1 1 1 65
[44] 1 1 1 1 1 1 1 7
[45] 05 1 1 1 1 1 1 65

[46] 1 0.5 1 1 1 1 1 6.5
[47] 1 1 1 1 1 1 1 7
[48] 1 1 0 1 1 0.5 0 4.5
[49] 1 1 1 1 1 1 1 7
[50] 1 1 0 1 1 1 1 6
[51] 1 1 0 1 1 1 0 5
[52] 1 1 1 1 1 1 1 7
[53] 1 1 1 1 1 0.5 1 6.5

Xl



# QA1 QA2 QA3 QA4 QA5 QA6 QA7 Total
[54] 1 1 05 1 1 1 1 65
[55] 1 105 1 1 05 1 6
[56] 1 1 0 1 1 05 1 55
57] 1 1 05 1 1 1 05
B8 1 05 1 05 1 1 1
59] 1 0 0O 05 0 05 05 25
0] 1 05 1 1 1 1 1 65

61 1 1 1 05 1 1 0 55
62] 1 1 1 1 1 1 05 65
63] 1 1 1 1 1 1 0 6
64 1 05 05 1 1 1 05 55
65 05 05 0 05 1 1 1 45
67] 1 1 1 1 1 1 1 7
68 1 05 05 1 1 1 0 5
69] 1 1 1 1 1 1 1 7
[70] 1 1 1 1 1 1 1 7
77 1 05 0 1 1 0 0 35
[72] 1 1 1 1 1 1 05 65

Xl
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