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RESUMEN

Las aplicaciones web han crecido exponencialmente en los ultimos 15 afos, dado que las
aplicaciones web hacen las vidas mas convenientes debido a sus grandes capacidades para
cubrir los requerimeintos de los usuarios, sin dejar de lado sus grandes capacidades de
almacenamiento de datos. Sin embargo, su gran accesibilidad da como resultado posibles
vulnerabilidades. Por ejemplo, vulnerabilidades en las funciones de entradas de datos por
los usuarios. Los ataques mas comunes en explotar estas vulnerabilidades segun OWASP
Top Ten son: inyeccion SQL (SQLIAs) y secuencias de comandos entre sitios (XSS). Por
lo tanto, cualquier sistema u organizacion empresarial de cualquier tipo son usualmente
atacadas por parte de sus usuarios o terceros con el objetivo de acceder a informacion con

alto nivel de confidencialidad.

El Centro de Respuesta a Incidentes de Seguridad Informatica de la Escuela Politécnica
Nacional (CSIRT-EPN) existe la necesidad de detectar diferentes vulnerabilidades en sus
servidores de bases de datos, para prevenir ataques de inyeccién de cédigo SQL (SQLIAs)

de terceros.

Para evitar y descubrir ataques de inyeccion SQL se puede implementar analizadores de
codigo para esas entradas realizadas. Sin embargo, esta técnica es muy limitada frente a
la capacidad del ataque. Por lo tanto, este proyecto permite la deteccion y prevencion de
ataques de inyeccién SQL a través del andlisis de registros. Ademas su implementacion
fue realizada con la metodologia CRISP-DM de mineria de datos, debido a que es la mas
comun en el area de mineria de datos, por su flexibilidad y su enfoque en la deteccion y
visualizacion de datos para encontrar patrones sospechosos. El algoritmo implementado
para la prediccion fue el SVM (Maquinas de vectores de soporte) utilizando como principal

fuente de informacién el registro de transacciones del servidor de la CSIRT-EPN.

Para las interfaces de visualizaciéon de datos se realizé graficos cuantitativos mediante dia-
gramas de barras u otros, los cuales permiten visualizar mejor si el sistema ha estado bajo

ataque.

PALABRAS CLAVE: SVM, CRISP-DM, Patrones, OWASP Top Ten, Inyeccion SQL



ABSTRACT

Web applications have grown exponentially in the last 15 years since they make lives more
convenient due to their outstanding capabilities to meet users’requirements without neglec-
ting their significant data storage capabilities. However, its great accessibility results in pos-
sible vulnerabilities. For example, vulnerabilities in user input functions. The most common
attacks to exploit these vulnerabilities, according to OWASP Top Ten, are: SQL injection
(SQLIAs) and cross-site scripting (XSS). Therefore, any system or business organization
of any kind is usually attacked by its users or third parties to access information with high

confidentiality.

The Computer Security Incident Response Center of the National Polytechnic School (CSIRT-
EPN) needs to detect different vulnerabilities in its database servers, to prevent third-party
SQL injection attacks (SQLIAs).

Code analyzers can be implemented for entries made by users to prevent and discover
SQL injection attacks. However, this technique is minimal against the ability of the attack.
Therefore, this project allows the detection and prevention of SQL injection attacks through
log analysis. In addition, its implementation was carried out with the CRISP-DM data mining
methodology since it is the most common in the data mining area due to its flexibility and
focus on detecting and data to find suspicious patterns. The algorithm implemented for the
prediction was the SVM (Support Vector Machines) ,using the transaction log of the CSIRT-

EPN server as the primary information.

For the data visualization interfaces, quantitative graphs were made using bar diagrams or

others, which allow better visualization of whether the system has been under attack.

KEYWORDS: SVM, CRISP-DM, Patterns, OWASP Top Ten, Cross Site Scripting, SQL In-

jection.



1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El OWASP Top 10 2021 contribuye bastante a entender la importacia de que el software
tenga altos niveles de seguridad frente a los diferentes tipos de ataques. El ataque més
comun y conocido por la mayoria de los desarrolladores es el ataque de inyeccion SQLIA.
OWASRP lo etiqueté como A03:2021. Segun la ultima publicacién los ataques de inyeccion
descienden hasta la tercera posicidén. Cabe recalcar que el 94 % de las aplicaciones fueron
analizadas para la deteccién de algun tipo de inyeccion, dando como resultado una tasa de

incidencia maxima del 19 % y de 3.37 % de promedio [1].

Los desarroladores implementan diferentes acciones para evitar los ataques de SQLIAs,
pero no son lo suficientemente capaces de prevenir en su gran parte o totalidad dichos ata-
ques. Por lo tanto, en este componente se realizara el estudio de un algoritmo de mineria
de datos que permita detectar y predecir ataques de inyeccién SQL. El algoritmo de mine-
ria de datos que se analizara en este trabajo es SVM (SUPPORT VECTOR MACHINES),
el cual fue previamente seleccionado por criterios como: su enfoque al aprendizaje super-
visado, su porcentaje de precision al momento de identificar y predecir datos etiquetados
como los ataques de SQLIAs en Big Data. A continuacon, se desarrollara un modelo para
poder identificar y predecir ataques inyeccion SQL a partir del algoritmo SVM. La evalua-
cion del modelo se realizara a través de métricas como la precisién, falsos positivos, falsos

negativos. Estas métricas seran reflejadas a traves de valores niumericos o graficos.

Posteriormente se procedera a desarrollar un prototipo web en el cual se utilizara el modelo
previamente creado, para evaluar y documentar los resultados obtenidos en un informe
final de un caso de estudio real. Finalmente, para obtener un funcionamiento 6ptimo del
sistema, se procedera a crear una guia de ayuda en la cual se detallara como implementar

correctamente el prototipo en el servidor destinado para el caso de estudio.



1.1 OBJETIVO GENERAL

Generar un prototipo web, el cual posibilite la identifiacion de ataques por inyeccion de codi-
go SQL implementando técnicas de extraccidén de datos y analizar los resultados obtenidos
con datos de prueba reales de un caso de estudio, con la finalidad de estimar la efectividad

del algoritmo de mineria de datos SVM.

1.2 OBJETIVOS ESPECIFICOS

O Evaluar la efectividad de la deteccion y prediccién de los ataques de inyeccién SQL

obtenidos por el algoritmo SVM.

(3 Generar un prototipo de sistema, el cual posibilite la identifiacién y prediccién de ata-

ques a sistemas de bases de datos manejados por el CSIRT-EPN.

(3 Generar graficos para mejorar la visualizacién de los resultados cuantitativos obteni-

dos.

1.3 ALCANCE

El presente componente primero busca estudiar y evaluar el algoritmo de mineria de datos
SVM en ataques de inyeccién SQL a través de CRISP-DM, la cual es una metodologia
conocida de extraccion de datos o mineria de datos. Segundo la implementacién de un
prototipo de software que permita detectar y predecir los ataques de inyeccién SQL en Big
Data utilizando SVM mediante la metodologia de Programacién Extrema (XP). Tercero la
evaluacion del prototipo para un caso de estudio especifico con datos reales. Cuarto la
creacién de una guia de implementacion del prototipo en el servidor destinado para el caso

de estudio.



2 MARCO TEORICO

En esta primera parte del proyecto se introduce a la parte tedrica de la seguridad de la
informacién, para resaltar su conceptos fundamentales. Segundo, se intrujo un concepto
importante, como el BIG DATA. En el cual se repasara la teoria que son necesarios para
el proyecto. Tercero se abarcara los ataques SQLIAs y sus diferentes tipos de ataques.
Cuarto, detalla el desarrollo de la revision sistematica implementada de la busqueda de
diferentes investigaciones sobre la deteccién y prediccién de ataques SQLIAs. Quinto, se
presenta CRIPS-DM la metodologia de extraccion de datos aplicada a este proyecto. Es
decir, se enumeran y resumen cada una de sus fases. Finalmente, se identificard varias

herramientas que se pueden usar para ejecutar el proyecto.

2.1 SEGURIDAD DE LA INFORMACION

En los dltimos anos, la importancia de la seguridad de la informacién ha aumentado debido
a la necesidad de proteger los activos de informacion [2]. Es decir, los activos son consi-
derados como todo objeto que tiene valor para la organizacion. Por tanto, se entiende por
seguridad de la informacion (Sl) el mantenimiento de la confidencialidad, integridad y dispo-
nibilidad de la informacién [2]. Esta consideracién se basa en las tres categorias definidas
en el estandar de gestion de seguridad de la informacién ISO 27001, pero en el area de la
informatica se le conoce como la Triada CIA (Confidentiality, Integrity, Availability), las cuales

constan de:

(O Confidencialidad: Al referirnos a la confidencialidad hacemos mencion de las propie-
dades de la informacion, las cuales no deben ser puestas a disposicién por personas

o entidades no autorizadas.

(3 Disponibilidad: La disponibilidad hace mencién a la propiedad de ser accesible por

personas o entidades autorizadas.



O Integridad: La integridad se enfoca en que la informacion se conserve inalterada ante

cualquier acontecimiento malicioso o accidental.

2.2 BIG DATA

Big data se refiere a la gestién especializada del procesamiento de grandes cantidades de
datos, también conocida como ciencia de datos. Su método consiste en una serie de he-
rramientas computacionales y estadisticas para sintetizar y analizar los datos recopilados
gracias al gran volumen de informacién que se genera cuando los individuos interactuan a
través de plataformas virtuales, dispositivos electrénicos y teléfonos moviles. La importan-
cia del big data se basa en leer y analizar los comportamientos y relaciones de los diversos
stakeholders para agilisar la toma de decisiones en las organizaciones y empresas, permi-

tiéndoles desarrollar estrategias y acciones dirigidas a ellos.

2.2.1 Caracteristicas

Diversos autores han determinado una serie de caracteristicas en comun para que un siste-
ma de bases de datos, asi como los datos que almacena, sean considerados dentro de un
esquema de Big Data [3]. Estas caracteristicas en el area de la informatica son conocidas

como las 3V’s del Big Data las cuales son:

a. Volumen
Para los datos principales, tenemos que lidiar con grandes cantidades de datos de
baja densidad sin estructura. Puede tener datos desconocidos con valores de dife-
rentes fuentes. Para la mayoria de organizaciones, esto significa un gran tamarno de

informacion por lo cual les dificulta en su manipulacién.

b. Velocidad
La velocidad es la medicion del tiempo en la cual los datos son recibidos y procesados.
En la actualidad los productos inteligentes tienen la necesidad de que sus datos fluyan

en tiempo real de manera rapida, ademas requieren evaluacién y accion en el mismo.

c. Variedad

La variedad hace énfasis a sus diferentes tpos de datos, dado que comunmente se



trabaja con tipos de datos tradicionales, los cuales estan acopalados a bases de datos

relacionales.

Debio al aumento de datos a nivel global, estan disponibles nuevos tipos de datos,
mas conocidos como no estructurales. Estos datos son texto, audio y video, los cua-
les, necesitan un paso adicional para ser procedados y deducir el significado y la

compatibilidad con los metadatos.

Debido a la gran cantidad de los datos que se manipula en la actualidad, un aspecto clave
dentro de la gestion de dichos datos es la seguridad que rodea a los motores de base de
datos utilizados. Por esta razén, es necesario identificar los principales ataques y amenazas

que existen con respecto a las bases de datos

2.3 ATAQUES DE INYECCION SQL

La gestién de la informacién es un tema muy relevante en la actualidad debido a su alto
estatus dentro de la empresa. Como tal, hay muchas aplicaciones web y de escritorio que
se ejecutan sobre bases de datos relacionales, generalmente gobernadas por un lenguaje
de consulta estructurado conocido como SQL. Sin embargo, el uso de este lenguaje puede
hacer que su aplicacién sea vulnerable a entradas de consultas maliciosas conocidas como

ataques de inyeccién SQL.

Los ataques de inyeccion SQL se enfocan al proceso de insertar sentencias de consulta
SQL dentro de una consulta aceptada por el sistema, con el fin de manipular los procesos

licitos de la aplicacion.

Al utilizar las vulnerabilidades de inyeccion de SQL, los atacantes tienen la posibilidad de
enviar pardmetros maliciosos a la base de datos de back-end. Es decir, la declaracién SQL
original cambiara y se podra realizar ataques maliciosos, por ejemplo las acciones mas
comunes al entrar a la aplicacion es: leer, modificar, eliminar informacion confidencial en la

base de datos de back-end [1].

2.3.1 Tipos de ataques de inyeccion SQL

a. Ataque basado en tautologias



Descripcion: Este tipo de ataque se utiliza para evitar la autenticacion al sistema, da-
do que ignora la clausula WHERE. El ejemplo de tautologia mas conocido por la gente
es la expresion "1=1". La l6gica de este ataque se enfoca en colocar cualquier condi-
cion y concatenarla con los criterios OR y "1=1, ya que siempre va hacer verdadero,

entonces toda la consulta sera verdadera [1].

Ejemplo:

SELECT * FROM ACCOUNTS WHERE login=’’ OR 1=1

. Consultas de union

Descripcion: Este ataque se encarga de transformar la légica y, por lo tanto, permite
que la estructura de la consulta original cambie el conjunto de resultados. El ataque
comienza al encontrar una entrada vulnerable en la cual se adjunta una segunda
consulta con el conector “unién”, con esta acciéon se puede obtener resultados de
diferentes tablas, es decir nos da como respuesta la unién de los datos de la primera

consulta y de la segunda consulta.

Ejemplo:

SELECT * FROM TblSupplier WHERE NameSupplier = ’ ° UNION ALL
SELECT * From TblConsumer WHERE 1 =1

. Consultas adicionales Descripcion: Este tipo de ataque no cambia la l6gica de la
consulta original. Por el contrario, la base de datos recibe multiples consultas SQL
porque se agrega una nueva consulta que es completamente diferente de la primera

consulta.

Ejemplo:

SELECT * FROM TblUser WHERE UserName = ’’; DROP TABLE TblUser AND pass =’

. Procedimientos almacenados Descripcion: Este atague se basa en inyectar cé-

digo SQL malicioso en la base de datos a través de procedimientos almacenados



existentes. Tenga en cuenta que los procedimientos almacenados tienen la capacidad
de interactuar con el sistema operativo. Por lo tanto, es importante que un atacan-
te pueda interactuar con estos procedimientos almacenados para tomar el control o

bloguear el servidor.

Ejemplo:

SELECT * FROM news WHERE news_cat = ’sport’; SHUTDOWN;

. Codificaciones alternativas

Descripcion: Este ataque tiene como objetivo confundir la base de datos con dife-
rentes codificaciones en las sentencias SQL. Un ejemplo muy comun es cuando los
atacantes usan cédigos hexadecimal, ASCII, etc. en una declaracion SQL. Al realizar
esta poderosa técnica da como resultado el evitar la validacién basica realizada por la

aplicacion [1].

Ejemplo:

SELECT usr_id FROM gestion.ges_usuario WHERE usr_nombre= ’legalUser’; exec(
CHAR (0x73687574646£776e))

2.3.2 Técnicas de deteccion de ataques de inyeccion SQL

Una técnica comun es crear una lista de todos los campos de entrada cuyos valores
se pueden usar para construir la consulta que genera el error, para prevenir inserccio-
nes de sentencias maliciosas de SQL. La primera prueba generalmente se basa en
agregar una comilla simple (') o un punto y coma (;) sobre el campo a probar. El pri-
mero se usa como cadena de terminacién en SQL. Esta es la pregunta incorrecta ya
que no esta filtrada por la aplicacion. El segundo se utiliza para finalizar la instruccién

SQL. Si no lo hace, es muy probable que se produzcan errores.



2.3.3 Técnicas de prevencion de ataques de inyeccion SQL

Para la prevencién de los ataques de inyeccién SQL, los desarrolladores pueden im-

plementar diferentes estrategias como:

(3 Usar instrucciones predefinidas, consultas de parametros o procedimientos al-
macenados para asegurar que los diferentes campos de entrada de los usuarios

no se consideren requisitos genuinos.

3 Limitar los privilegios de los administradores en base de datos, en particular para

las cuentas de solicitud.

2.4 MINERIA DE DATOS

En la actualidad la mineria de datos es un proceso muy comun por sus efectivos resulta-
dos cuando son ejecutados de forma correcta. Comunmente es aplicado cuando se desea
detectar estructuras interesantes como patrones, secuencias, etc. La mineria de datos esta

enfocada en dos aspectos importantes, las cuales son: A gran escala y A pequefa escala.

La mineria de datos es la extraccion automatica de informacién general utilizando datos y
algoritmos para simular relaciones ocultas en grandes cantidades de datos. Se espera que

la informacién obtenida también pueda hacer predicciones y facilitar el analisis de datos.

2.4.1 Técnica de mineria de datos

Las técnicas de extraccion de datos se enfoca en generar modelos predecibles, los cuales

ayuden a responder preguntas sobre datos futuros.

En cambio existe un modelo descriptivo, el cual se encarga de proveer informacién sobre
las diferentes de los datos y sus caracteristicas. Hay varias técnicas en mineria de datos

que se pueden categorizar [4]:

a. Clasificacion de datos
Esta es una técnica basada en la construccién de un modelo a partir de etiquetas y
categorias conocidas. El modelo esta entrenado para identificar caracteristicas a partir

de datos conocidos. El modelo generado se utilizara con nuevos datos sin clasificar.
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Al ser evaluado por el modelo, determina la clase a la que pertenece cada dato. Se
muestran los esquemas de los algoritmos de arbol de decision y SVM (maquina de

vectores de soporte) en la Figura 2.1.

petal length (cm) <= 2.45
gini = 0.667
samples = 150
value = [50, 50, 50]
class = setosa
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]
!
1
]
1
4 5 0 1

3 2 3 4 5
petal length Petal length

Figura 2.1: Los algoritmos de arboles de decision (izqg.) y el algoritmo SVM (der.) para la clasificacion
de flores basandose en las caracteristicas de sus pétalos [5]

b. Prediccion de datos

Los datos que faltan en el conjunto se pueden esbozar utilizando esta técnica. Esta
técnica es diferente de la clasificacion. El propésito de este ultimo es asignar etiquetas
avarias clases de datos para que los datos mostrados puedan asociarse con cada una
de esas clases. La prediccion se centra en la probabilidad de que ciertos patrones,
caracteristicas o valores ocurran en los datos que no estan presentes en el conjunto

de datos original.

c. Agrupacion de datos

Esta técnica se basa en dividir los datos en grupos que comparten caracteristicas
similares. Esta es una técnica independiente en la que las etiquetas de clase no estan
predefinidas y el algoritmo utilizado las determina automaticamente en funcion de la

similitud entre los datos.

d. Analisis de anomalias

Esta técnica intenta determinar cuales de estos datos se comportan de manera anor-
mal en comparacion con otros datos dentro de un conjunto de datos, segun su com-
portamiento y propiedades. La deteccion de anomalias es un proceso complejo debido
al nivel de ruido latente en los datos o la falta de comprensiéon empresarial que puede

dificultar la identificacion precisa de diferentes valores en los datos.

e. Reglas de asociacion
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Esta técnica le permite encontrar relaciones entre diferentes datos. Utilizado princi-
palmente en aspectos comerciales donde se estudia el andlisis de identificacion del

modelo de cliente.

2.4.2 Proceso de mineria de datos

La mineria de datos comienza con identificar datos. Para hacer esto, necesita saber qué
datos desea, donde encontrarlos y cémo obtenerlos. Una vez que los datos estan disponi-
bles, deben ingresarse a la base de datos en el formato adecuado y procesarse. Esta es
considerada una de las tareas mas dificiles en la mineria de datos. Una vez que los datos
estan en el formato correcto, debe seleccionar los datos que desea y eliminar los datos que
no necesita. La mineria de datos podria verse mas como un proceso que como un conjunto

de herramientas [6]. El proceso en cuestidn consta de los siguientes pasos:

a. Dominio de negocio
Se debe identificar y comprender los campos de requisitos e identificar el propésito
para el cual solicita acceso a los requisitos de mineria de datos.

b. Obtencion de datos
Seleccione un registro, anotando las variables requeridas para realizar una busqueda
de conocimiento.

c. Limpieza y preprocesamiento de datos
Identifique pautas para minimizar el ruido en datos seleccionados. Este ruido puede
ser causado por cosas como la copia innecesaria de datos, etc..

d. Reduccion de datos y proyeccion

Encuentre una funcién que pueda mostrar correctamente los datos en el contexto.
Con la reduccion de tamano se reduce la complejidad requerida para la informacién

relevante.

e. Analisis exploratorio
Seleccione métodos y algoritmos de extraccién de datos para encontrar plantillas o
informacion relacionada en sus datos. Este paso determina las condiciones y para-

metros de los datos analizados.
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f. Interpretacion
Explique el patron utilizado. Este paso aplica un método iterativo de mineria de da-
tos. Esto se debe a que si los resultados obtenidos no cumplen con las metas de

rendimiento esperadas, es necesario volver al paso anterior.

g. Actuar sobre el conocimiento descubierto
Este nuevo conocimiento se puede utilizar para negociar en otros sistemas o simple-

mente para registrar e informar.

2.4.3 Herramientas de mineria de datos

Las herramientas de extraccion de datos utilizadas en el proceso de extraccion de conoci-

miento se puede clasificar en:
(3 Técnicas de verificacion en donde se limita a comprobar hipo6tesis dada por el usuario.
(3 Método de descubrimiento en donde se encuentra patrones de forma automatica, en

el cual se incluyen todas las técnica de prediccion.

En el campo de la mineria de datos, existen varias herramientas de uso comun que facilitan

el desarrollo de mineria de datos como:

(3 Yale- Facilita la visualizacién de los datos de dispersiéon en 2D y 3D, estas represen-

taciones de datos se muestran en formato de coordenadas paralelas.

(3 Weka- Esta herramienta es una de las herramientas mas completas en el proceso de
mineria de datos ya que puede realizar reprocesamiento, agrupamiento, clasificacion,

regresion, visualizacion y seleccion de datos.

(0 Ramses- Es la herramienta mas utilizada por las agencias gubernamentales ya que
permite una gestién automatizada y confiable de los riesgos asociados al comercio

internacional.
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3 REVISION SISTEMATICA DE LA LITERATURA DE TEC-
NICAS DE DETECCION Y PREDICCION DE SQLIA

3.1 METODOLOGIA

Para la realizacion de esta investigacion, se aplico la metodologia propuesta por Kitchenham
en [7]. La metodologia va dirigida diferentes pasos, conel fin de realizar una revision siste-

matica buena. Estos pasos se describen a continuacién:

a. Preguntas de investigacion
Las preguntas de investigacion se formularon con la finalidad de determinar las técni-
cas que existen en la actualidad para la deteccion y prediccion de ataques de inyec-
cién SQL.

De esta forma se obtuvo las siguientes preguntas de investigacion:

RQ1 ;Cuales son las técnicas que se estan utilizando para la deteccién y prediccién
de SQLIAs?

RQ2 ¢ Cuales son las técnicas mas utilizadas para deteccién y prediccion de SQLIAs?

RQ3 (Es posible clasificar las técnicas para la deteccién y prediccién de SQLIA?

Mediante las preguntas RQ1 y RQ2 se llev6 a cabo un andlisis de publicaciones que

plantean nuevas técnicas para la deteccién y prediccién de SQLIAs.

Para contestar la pregunta RQ3 se analizé los resultados obtenidos en las preguntas

anteriores para sentar una clasificacion de las técnicas identificadas.

b. Proceso de busqueda
Para efectuar la busqueda se utilizé la siguiente cadena de busqueda en base a las

preguntas de investigacion planteadas:
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(detection OR prediction) AND (SQLIA OR (SQL AND injection)) AND NOT (survey

OR review)

Esta cadena fue acoplada de manera que cumpliera con las especificaciones de bus-
queda de cada libreria o base de datos utilizada. Sin embargo, el esquema general de

los términos y conectores utilizados se mantuvo fijo en cada bdsqueda.
c. Fuentes y bases de datos para la busqueda
La busqueda fue efectuada en las bases de datos mas nombradas dentro del area de
la Ciencia de la Computacion. Las librerias digitales utilizadas fueron:
(3 ACM Digital Library
O IEEE Xplore
O ScienceDirect
O SpringerLink
Después se efectud una busqueda mas exhaustiva en el motor de busqueda biblio-
grafica de Google Scholar. Esta busqueda se la realizé con el fin de obtener articulos
que no hayan sido publicados en las librerias digitales consideradas inicialmente.
d. Criterios de inclusion y exclusion

Para la inclusion de un articulo se tomaron en cuenta los siguientes criterios:

(3 Articulos publicados entre el 1 de enero de 2012 y el 13 de abril de 2022

(3 Articulos cuyos titulos cumplieran la cadena de busqueda considerada para la

basqueda

(3 Articulos publicados en conferencias o revistas especializadas

Una vez determinados los articulos que cumplieron con los criterios de inclusién, se

empleo los siguientes criterios de exclusion para la seleccién de articulos:

(3 Articulos que traten sobre la deteccién de ataques de inyeccion SQL en tecnolo-

gias o entornos especificos.

(3 Articulos que traten sobre la deteccién de otros ataques ademas de los ataques

de inyeccién SQL
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(3 Articulos que no propongan de técnicas especificas para la deteccion de ataques
de inyeccion SQL. Por ejemplo, revisiones sistematicas de la literatura o articulos

cientificos que presenten comparativas entre técnicas existentes
(3 Articulos que no tengan DOI

O Articulos que tengan menos 5 péaginas de contenido sin tomar en cuenta la sec-

cion de referencias bibliograficas

(3 Articulos escritos en un idiomas distinto al inglés

La aplicacion de los criterios de exclusion se la realizé de manera manual realizando

un escaneo sobre los articulos obtenidos

. Seleccidn de articulos

La seleccion de articulos se la realiz6 en 6 fases de busqueda en las cuales se fueron
aplicando los distintos criterios de inclusion y exclusion hasta llegar a los articulos que
fueron seleccionados para formar parte de la revision sistemética.

En la primera fase de busqueda, se seleccionaron todos los resultados que incluyeran
la cadena de busqueda en cualquier lugar del articulo, ya sea en el titulo, resumen,
contenido, metadatos, etc. En esta primera busqueda se obtuvieron un total de 4048
resultados, desglosados de la siguiente manera:

Tabla 3.1: Tabla de nimeros de articulos seleccionados .

Articulos Total
Science Direct 213
SpringerLink 973
IEEE Xplore 274
ACM Digital Library = 1478
Google Scholar 1110

En la segunda fase de busqueda se filtraron solo los resultados comprendidos entre
el 1 de enero de 2012 y el 13 de abril de 2022. En esta busqueda, los resultados

disminuyeron a 2957 resultados, desglosados de la siguiente manera:

Tabla 3.2: Tabla de nimeros de articulos filtrados por fecha.

Articulos Total
Science Direct 403
SpringerLink 745
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Articulos Total
IEEE Xplore 212
ACM Digital Library = 831
Google Scholar 766

En la tercera fase de busqueda se seleccionaron los resultados en donde la cadena de
busqueda se encontrase solo en el titulo, para validar que los papers seleccionados
hagan referencia al tema a investigar. Asi, se redujo el resultado de la busqueda a 233

resultados, desglosados de la siguiente manera:

Tabla 3.3: Tabla de nimeros de articulos filtrados por titulo.

Articulos Total
Science Direct 8
SpringerLink 12
IEEE Xplore 53

ACM Digital Library = 28
Google Scholar 132

En la cuarta fase de busqueda se descartaron los resultados que no fuesen propia-
mente articulos cientificos, por ejemplo, aquellos articulos que hayan sido publicados
en revistas indexadas o conferencias especializadas. En esta fase se obtuvieron 198

articulos desglosados de la siguiente manera:

Tabla 3.4: Tabla de numeros de articulos filtrados por tipos.

Articulos Total
Science Direct 8
SpringerLink 12
IEEE Xplore 53

ACM Digital Library = 28
Google Scholar 97

En la quinta fase de busqueda, se procedio a filtrar los articulos duplicados. En este

filtrado se logré obtener un total de 156 articulos.

En la sexta fase de busqueda, fueron tomados los 156 articulos obtenidos hasta la

quinta fase de busqueda y se realizé un andlisis manual de cada articulo, aplicando

17



los criterios de exclusion definidos anteriormente. De esta busqueda se obtuvieron

finalmente 51 articulos que fueron seleccionados para la revision.

En la Fig. 3.1 se muestra de manera resumida el proceso de filtrado de los articu-
los mediante las diversas busquedas en las que se fueron aplicando los criterios de

inclusion y exclusion especificados anteriormente.

Primera fase:

4048 articulos

A

y

Segunda fase:

2957 articulos

A

y

Tercera fase:

233 articulos

A

y

Cuarta fase:

198 articulos

A

y

Quinta fase:

155 articulos

A

y

Sexta fase: 52 articulos

Figura 3.1: Resumen del proceso de busqueda y seleccion de articulos. Fuente: Elaborada por el
autor

f. Evaluacion de calidad Para la evaluacion de calidad se utilizaron los criterios pro-
puestos en [8]. Asi, se obtuvieron las siguientes preguntas y criterios de puntuacién

para realizar la evaluacion de calidad:

QA1 ¢El articulo describe los objetivos de investigacion de manera clara?
O La pregunta puntua 1 si se indica en el abstract o en la introduccion de ma-
nera explicita la técnica a desarrollar en el articulo.

O La pregunta puntua 0.5 si se indica en el abstract o en la introduccién de

manera implicita la técnica a desarrollar en el articulo.

O La pregunta puntta 0 si no se indica en el abstract o en la introduccién de

manera la técnica a desarrollar en el articulo.
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QA2 ¢El articulo describe una revision de literatura, antecedentes y contexto de
investigacion?
(3 La pregunta puntda 1 si se describen al menos dos temas diferentes que den
contexto de la investigacién en el articulo.

O La pregunta puntua 0.5 si se describe un solo tema que dé contexto de la
investigacion en el articulo.
(O La pregunta puntta 0 si no se describe ningin tema que dé contexto de la

investigacion en el articulo.

QA3 ¢Elarticulo muestra trabajos relacionados de trabajos anteriores para mos-

trar la principal contribucion de la investigacion?
(3 La pregunta puntlda 1 si existe una seccién de trabajos relacionados en el
articulo o se describen de manera detallada algunos trabajos relacionados.

O La pregunta puntua 0.5 si existe un indicio o breve referencia a trabajos rela-

cionados en el articulo pero no se los describe de manera detallada.

O La pregunta puntta 0 si no existe ningun indicio o mencién a trabajos rela-
cionados dentro del articulo.

QA4 (El articulo describe la arquitectura propuesta o la metodologia usada?

O La pregunta puntda 1 si existe una descripcion clara, completa y detallada
de la arquitectura o metodologia propuesta en el articulo.

(3 La pregunta puntta 0.5 si existe una descripcién inconsistente, incompleta o
ambigua de la arquitectura o metodologia propuesta en el articulo.

O La pregunta puntta 0 si no existe una descripcién de la arquitectura o meto-

dologia propuesta en el articulo.
QA5 ¢El articulo tiene resultados de la investigacion?

O La pregunta puntda 1 si se evalia de manera detallada la metodologia o
técnica propuesta en el articulo y se muestran los resultados de dicha eva-
luacion.

3 La pregunta puntta 0.5 si se solo se evalua la metodologia o técnica pro-
puesta en el articulo sin mostrar los resultados o solo se muestran los resul-

tados de la metodologia o técnica propuesta sin mostrar la evaluacion.

O La pregunta puntta 0 si no se muestran ni la evaluacion ni los resultados de

la metodologia o técnica propuesta en el articulo.

19



QA6 ¢El articulo muestra conclusiones que son relevantes al propdsito/proble-

ma de investigacion?

(O La pregunta puntta 1 si la conclusién de la investigacion muestra concordan-

cia con los objetivos propuestos en el articulo.

O La pregunta puntta 0.5 si la conclusion de la investigacion difiere un poco de

los objetivos propuestos en el articulo.

3 La pregunta puntta 0 si la conclusion de la investigacion difiere completa-
mente de los objetivos propuestos en el articulo o si no existen conclusiones

en el articulo.
QA7 ¢El articulo recomienda trabajo o mejoras a realizar para el futuro?

O La pregunta puntda 1 si los trabajos futuros se detallan claramente y se rela-

cionan directamente con la investigacién principal del articulo.

(3 La pregunta puntta 0.5 si los trabajos futuros no se detallan claramente o no

se relacionan directamente con la investigacion principal del articulo.

3 La pregunta puntia 0 si no se indican trabajos futuros en el articulo.

g. Extraccion de datos y resultados

Los datos extraidos de cada estudio fueron:

3 Informacion bibliografica (titulo, afo de publicacién, conferencia o revista, auto-
res)

3 Numero de citas en el Google Scholar
(3 Nombre o descripcion de la técnica utilizada para la deteccién de SQLIA
O Clasificacién a la que pertenece la técnica utilizada para la deteccion de SQLIA
(3 Algoritmo utilizado para la deteccion de SQLIA (si aplica)

(3 Tamano y fuente del conjunto de datos utilizado para la aplicacion de la técnica
(si aplica)

O Tipos de SQLIA que abarca la técnica descrita

3.1.1 Resultados

a. Resultados de busqueda
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Los 51 articulos seleccionados se describen en la Tabla 8.1. Por cada articulo se
muestran: las citas obtenidas en Google Scholar, el afio de publicacion, el nombre
de la técnica utilizada para la deteccion o prediccién de SQLIA, la clasificacién a la
que pertenece la técnica utilizada el o los algoritmos utilizados (si aplica), el tamafio
y fuente del conjunto de datos utilizado para la evaluacién de la técnica propuesta
(si aplica), los tipos de SQLIA que abarca la técnica descrita. Los articulos fueron
ordenados por el numero de citas que obtuvieron en Google Scholar. Para los articulos
que no cumplan alguno de los criterios se colocaran las iniciales "N/Aindicando que

no aplica el criterio en dicho articulo.

En base a la Figura 3.2 se observa que la técnica de Machine Learning es utilizada
en 19 articulos para la deteccion y prediccién de SQLIA, y las técnicas menos usadas
son: Sistema de deteccidn de intrusion, técnicas hibridas y otras técnicas. En base a
la lectura de los articulos se determiné una clasificacién para las técnicas de deteccion
y prediccion de SQLIA. Esta clasificacion se puede apreciar en la quinta columna de

la Tabla 8.1 y se explica a mayor profundidad en el apartado ¢. de la Seccién 3.1.2..

Count of Modificacién de sentencias

20 19
18 M Analisis Estatico

Modificacion de sentencias

1 Arbol de analisis gramatical
2 W Machine learning

Modificacién de sentencias

8
6
6 PO
M Otras técnicas
; 3 ; : 4 4 . 3
2 1 1 1 Practicas de codificacion segura
il == i =i - .

M Sistema de deteccién de intrusos
Total

Clasificacion de la técnica

Numero de articulos

Técnicas basadas en modelos probabilisticos

Figura 3.2: Distribucién de clasificacion de las técnicas de deteccion de SQLIA en los articulos
analizados. Fuente: Elaborado por el autor

b. Resultados de la evaluacion de calidad
En la Figura. 3.3, se muestran los puntajes de la evaluacién de calidad de los articulos

analizados

Para esta revision se determiné que todos los articulo con una calificacién mayor a 5

puntos de 7 posibles, son considerados como articulos de alta calidad.

Como se puede observar en la Tabla 3.3, el promedio de la evaluacién de calidad es
aproximadamente de 5.75, por lo que se puede determinar que de manera general,

los articulos poseen una buena calidad.
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En la Fig. 8.2 se observa que a pesar de mantener una calidad relativamente alta,
existen 4 articulos que muestran una baja calificacién. Por contra parte, 12 articulos
alcanzaron una calificacion perfecta, lo que resulta en un buen indicador en cuanto a
la calidad de los estudios realizados para proponer nuevas técnicas para la deteccion

y prediccién de SQLIAs.

Count of 7
14
12 12
» 12 11
o
3 10
s
© 8
g 6
o 6
(]
§ 4
- 2 2
=
2 1 1
0 B
7Y
m25 m3.5 4.5 5 m55 m6 H6.5 u7

Calificacion obtenida

Figura 3.3: Distribucion de calificaciones de la evaluaciéon de calidad de los articulos analizados.
Fuente: Elaborado por el autor

3.1.2 Discusion de las preguntas de investigacion

En esta seccion se discuten las respuestas a las preguntas de investigacion descritas en el

apartado a. de la Seccién 3.1

a. ¢Cuales son las técnicas mas utilizadas para deteccion y prediccion de SQLIAs

De acuerdo con la investigacion realizada, las técnicas con mayor impacto resultan
ser aquellas que hacen usos de algoritmos de machine learning. Aproximadamente el

38 % de los articulos analizados utilizan algoritmos de machine learning.

b. ¢Cuadles son las técnicas que se estan utilizando para la deteccion y prediccion
de SQLIAs

Para responder esta pregunta, se puede observar la Tabla 8.1, donde se resumen las
técnicas que han sido propuestas para la deteccion y prediccion de SQLIAs en los

Ultimos 10 anos.
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c. ¢Es posible clasificar las técnicas para la deteccion y prediccion de SQLIAs

Como se observa en la Tabla 8.1 se realizé una clasificacién de las técnicas para la
deteccién y prediccion de SQLIAs. En este estudio se determiné la siguiente clasifica-

cién:

O Analisis estatico: los enfoques estaticos detectan o contrarrestan la posibilidad
de un ataque de inyeccién SQL en la fase de compilacién. Este enfoque se centra
en escanear la aplicacion y aprovechar el analisis del flujo de informacion para

detectar los cédigos que podrian tener vulnerabilidades[9].

(3 Modificacion de sentencias:esta técnica se centra en reconstruir las consultas
en tiempo de ejecucién utilizando una clave criptografica que es inaccesible para
los atacantes. Esta técnica permite a los desarrolladores crear consultas SQL
utilizando palabras clave aleatorias en lugar de normales, donde un proxy entre la
aplicacion web y la base de datos intercepta las sentencias SQL y desaleatoriza

las palabras clave[9].

7 Arbol de analisis gramatical: esta técnica comprueba en tiempo de ejecucion si
las consultas entrantes se ajustan a un modelo de consulta esperado. El modelo
se decide en tiempo de ejecucién donde examina las estructuras de la consulta
antes y después de las peticiones del cliente, es decir, se encarga de asegurar
las sentencias SQL vulnerables comparandolo con un arbol de analisis sintactico
de una sentencia con el de la original y Unicamente permitira que se ejecute una

sentencia con una comparacion coincidente[9].

(0 Técnicas Taint-based: esta técnica aplica varias politicas de seguridad marcan-
do los datos no fiables y rastreando sus flujos a través de los programas mediante
un analisis sensible y minucioso al contexto para rechazar las consultas SQL si

estas tienen una entrada no fiable[9].

0 Técnicas basadas en modelos probabilisticos: las técnicas basadas en mo-
delos probabilisticos se los realiza en tiempo de ejecucion, donde se asume que
el valor de una sentencia SQL esta relacionada con la presencia o ausencia de
vulnerabilidades en su estructura y de esta manera permitir la deteccion de un

ataque de inyeccion SQL[10].

O Sistemas de deteccion de intrusos: los sistemas de detecciéon de intrusos se

basan en una técnica de aprendizaje automatico que se entrena utilizando un
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conjunto de consultas tipicas en aplicaciones web. La técnica empieza constru-
yendo modelos de las consultas tipicas y luego las supervisa las consultas que
ingresan a la aplicacion en tiempo de ejecucion para identificar las consultas que

no coinciden con el modelo construido[10].

(3 Técnicas hibridas: algunas técnicas combinan un analisis estatico durante el
desarrollo con la combinacién de una supervisiéon dinamica en tiempo de ejecu-
cion[9], como tal es el caso de AMNESIA [11], que asocia un modelo de consulta
con la ubicacién de cada consulta en la aplicaciéon y luego monitoriza la aplica-

cion para detectar si alguna consulta se desvia del modelo esperado[10].

3 Practicas de Codificacion Segura: las principales vulnerabilidades de inyec-
cion SQL se deben a la insuficiente validacién de las entradas. Por lo tanto, la
solucién directa para eliminar estas vulnerabilidades es aplicar practicas de co-
dificacion segura. Algunos ejemplos de las mejores practicas son: comprobar el
tipo de entrada en la consulta, codificacion de las entradas, coincidencias positi-

vas de patrones e identificar todas las fuentes de la entrada[10].

3.1.3 Conclusiones

A partir de esta revision, se pudo realizar una clasificacion de los diferentes tipos de técnicas
de SQLIA, donde se encontré una cierta prevalencia en las técnicas que utilizan Machine
Learning. La gran mayoria de los articulos que fueron evaluados demostraron tener un alto
nivel de calidad en cuanto al contenido y al detalle mostrado sobre la técnica propuesta. Es
importante notar el avance que ha existido en cuanto a investigaciones en el campo de las
técnicas para la deteccion y prediccién de SQLIA, ya que como se puede apreciar, existe
mucha informacién en este ambito. En un futuro es posible profundizar en otros aspectos
como los SQLIA en entornos especificos u otros ataques similares como podrian ser los

ataques Cross Site Scripting(XSS).
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4 METODOLOGIA

El proyecto se realiz6 utilizando la metodologia Kitchenham [12] para la revison sistematica
de laliteratura, CRISP-DM [13] para la mineria de datos y para la genearicdn de un prototipo

web se utilizé la metodologia de Programacion Extrema [14].

4.1 METODOLOGIA DE REVISION SISTEMATICA DE LA
LITERATURA

Las metodologia escogida para la revision sistematica de la literatura fue las propuesta por
el autor Kitchenham [12], ya que es una metodologia que propone hacia el desarrollo de
software. La estructura de esta metodologia se divide en tres secciones generales: planifica-
cién, implementacion y reporte. A continuacién, se describen cada una de estas secciones

y sus respectivas fases.

4.1.1 Planificacion de la revision

4.1.1.1 Identificacion de la necesidad de una revision

La descripcién de esta metodologia fue desarrollada como parte de un trabajo comudn entre

compaferos.

En esta etapa es importante asegurarse de que se requiere una revision sistematica. Como
tal, los investigadores deben identificar y revisar las revisiones sistematicas existentes de
los fendbmenos de interés en funcion de los criterios apropiados. Para verificar esto, se crea
una lista de verificacion que contiene preguntas para ayudar a identificar la necesidad de

verificacion.
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4.1.1.2 Elaboracion de un protocolo de revision

Un protocolo de revisidon es responsable de especificar los métodos utilizados para desarro-
llar revisiones sisteméaticas. La importancia de los registros es reducir el potencial de sesgo
del investigador. EI componente del protocolo incluye todos los elementos de la revision

mas informacién de programacién adicional.

(3 Preguntas de investigacion con las que se pretende responder con la revisidén

(3 Estrategia de busqueda para investigacién primaria, incluidos términos de busqueda,

recursos para buscar, incluidas bases de datos, revistas cientificas, conferencias.

3 Criterios y procedimientos de seleccion de estudios. Los criterios de seleccion de estu-

dios especifican los criterios para incluir o excluir un estudio de la revisién sistematica.
(3 Listas de comprobacién y procedimientos de evaluacion de la calidad de los estudios.
O Estrategia de extraccion de datos.

3 Sintesis de los datos extraidos.

4.1.2 Realizacion de la revision

Cuando los investigadores han acordado el protocolo a seguir, se puede empezar la revi-

sién, esto implica las siguientes fases:

4.1.2.1 Identificacion de la investigacion

El objetivo principal de una revisién sistematica es encontrar tantos estudios clave como sea
posible que sean relevantes para la pregunta de investigacion utilizando una estrategia de
busqueda imparcial. Por lo tanto, en comparacion con las pruebas tradicionales, se toman

algunos pasos adicionales:

a. Generar una estrategia de busqueda
La estrategia de busqueda suele ser iterativa y se beneficia de busquedas prelimina-

res para identificar revisiones sistematicas existentes y evaluar el alcance de estudios
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potencialmente relevantes. Se recomienda dividir la pregunta en pasos separados co-
mo: poblacién, intervencidn, resultados, disefios de estudio. Luego se crea una lista
de sinbénimos y abreviaturas. A continuacién, cree cadenas de busqueda complejas

utilizando combinaciones booleanas AND y OR.

b. Sesgo de publicacion
El sesgo es un problema en las publicaciones que tienen méas probabilidades de pu-
blicar resultados positivos que negativos. La definicién de resultados positivos o ne-
gativos depende del investigador, quien los categoriza segun su valoracion valorativa.
Por lo tanto, el investigador debe informarse sobre la problemética y explorar la lite-
ratura, conferencias o contactar con expertos e investigadores que el area de interés

que puedan guiarlo en la investigacion y no recaer en el sesgo de publicacion.

c. Gestidén de la bibliografia y recuperacion de documentos
La gestion de la bibliografia permite gestionar un gran nimero de referencias que se
pueden obtener de una investigacioén bibliografia exhaustiva. Por lo tanto, es importan-
te tener un sistema para esto, por ejemplo, se pueden utilizar paquetes bibliograficos
como Reference Manager o Endnote o simplemente un Excel con toda esta informa-
cion.

d. Documentacion de la busqueda
Todo el proceso de preparacién de una revision sistematica debe ser transparente y
rastreable, por lo que la revisién debe: documentarse con suficiente detalle para repe-
tirse, documentarse a medida que se realiza y los cambios se deben anotar y justificar,
los resultados de la busqueda sin filtrar deben almacenarse y estar disponibles para

su andlisis para mantenerse en el futuro.

4.1.2.2 Seleccion de estudios primarios

Si hay estudios primarios potencialmente relevantes, el siguiente paso es evaluar su signi-

ficado real.

a. Criterios para la seleccion de estudios
Los criterios de seleccion de los estudios tienen por objetivo el de identificar los es-
tudios primarios que aportan pruebas directas a la consulta de investigacion. Los cri-

terios de inclusidn y exclusién deben tomar como referencia la pregunta de investiga-
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cion. Estos criterios deben probarse para asegurar que su interpretacion es fiable y

que los estudios estan clasificados correctamente.

b. Proceso de seleccion de estudios
La seleccién de estudios es un proceso de varios pasos que comienza con los criterios
de seleccién interpretados por el investigador, a menos que no se pueda excluir un
estudio debido a que se recibieron copias incompletas. Por lo tanto, una vez obtenido
el texto completo, mantenida la lista de estudios excluidos e identificadas las razones

de la exclusién, se debe tomar una decisién final de inclusién/exclusion.

4.1.2.3 Evaluacion de la calidad del estudio

Los criterios de inclusién y exclusion son importantes considerar en la evaluacion de la

calidad de los estudios primarios:

3 Proporcione criterios de inclusién/exclusion aun mas detallados.

(3 Como medio para considerar la importancia de los estudios individuales al momento

de sintetizar los resultados.
3 Interpretar los resultados y determinar la solidez de las conclusiones.

(0 Recomendaciones para guiar futuras investigaciones.

4.1.2.4 Extraccion y seguimiento de datos

En esta etapa se disenan formularios de extraccion de datos que cumplen la tarea de captu-
rar con precision la informacién que los investigadores obtuvieron de la investigacion prima-
ria. Para minimizar el sesgo, las formas de extraccion de datos deben definirse y probarse

al definir un protocolo de estudio.

a. Diseno de formularios de extraccion de datos
Los formularios de extraccién de datos deben disenarse para garantizar la recopilacion
de la informacién necesaria para responder las preguntas de revision y los criterios
de calidad del estudio. En la mayoria de los casos, la mineria de datos se define

como una serie de valores numéricos que se deben extraer para cada estudio. Una
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recomendacién importante es el uso de formularios electrénicos, ya que facilitan el

analisis posterior.

. Contenido de los formularios para la recoleccion de datos
Ademas de cualquier pregunta necesaria para responder la pregunta de la revisién
sistemédtica y los criterios de evaluacion de la calidad, los formularios de recopilacion

de datos deben contener informacién relevante, que incluye:

3 Nombre de la ediciones
3 Fecha de la obtencién de los datos

3 Designacion, creador, revista, detalles de trabajos

. Procedimientos para la extraccion de datos

Es importante que el proceso de extraccion de datos de la investigacion primaria se
realice de forma independiente por dos 0 mas investigadores. Luego, los datos extrai-
dos deben compararse y los desacuerdos deben resolverse por consenso entre los
investigadores. Es recomendable utilizar un formulario aparte para anotar y corregir

los errores o inconsistencias indicados.

. Multiples publicaciones de los mismos datos

Es importante recordar que multiples publicaciones con los mismos datos no se in-
cluyen en una revision sistematica, ya que estos informes duplicados pueden influir
seriamente en la investigacion. En caso de publicacion repetida, se recomienda utili-

zar la ultima publicacion para una revision periodica.

. Datos no publicados, datos que faltan y datos que requieren manipulacion

Si existiera el caso de que se dispone de informacién de estudios que se estan desa-
rrollando o estan en curso, debe incluirse siempre y cuando sea posible informacién de
calidad sobre el estudio. Los informes no siempre presentan todos los datos relevan-
tes, también pueden estar mal redactados y ser ambiguos, por lo tanto, es necesario
ponerse en contacto con los autores para obtener la informacion necesaria. En ciertas
ocasiones los estudios primarios no proporcionan todos los datos, pero en algunas si-
tuaciones se pueden recrear estos datos necesarios a partir de la manipulacién de
los datos publicados. Por lo tanto, si se diera el caso de manipulaciéon de datos, es

importante someterlos a un analisis de sensibilidad para su posterior uso.
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4.1.2.5 Sintesis de datos

La sintesis de datos consiste en reunir y resumir los resultados obtenidos de la investiga-
cién primaria. La sintesis de los resultados puede ser descriptiva (en lugar de cuantitati-
va). En algunos casos, también es posible completar la sintesis descriptiva con resumenes
cuantitativos. El uso de métodos que utilizan estadisticas para desarrollarlos se denomina

metanalisis.

a. Sintesis descriptiva
La informacién obtenida de la investigacion a saber hace enfasis de la intervencion,
la poblacién, el contexto, el tamafo de la muestra, los resultados y la calidad del
estudio deben tabularse adecuadamente, teniendo siempre en cuenta el tema de la
revision. Estas tablas deben tener una estructura que permita mostrar similaridades y

diferencias entre los resultados de la investigacion.

b. Sensibilidad del analisis
La realizacion de un andlisis de sensibilidad es importante cuando se realiza un meta-
analisis. El meta-analisis se utiliza para proporcionar una estimacién global del efecto
de tratamiento y su variabilidad en el estudio. En estos casos lo ideal es la repeticién
de varios subconjuntos de estudios primarios con el objetivo de determinar si estos
resultados son robustos o no. Los tipos de subconjuntos serian:
(3 Solo estudios primarios de alta calidad

(O Estudios primarios de tipos particulares

O Estudios primarios para los que la extraccion de datos no presento dificultades

4.1.3 Presentacion de informes

Esta fase es una de las mas importantes porque permite compartir de manera efectiva los
resultados de la revisién sistematica. Las revisiones sistematicas generalmente se presen-

tan en al menos dos formas:

3 En un apartado de tesis doctoral

O En una conferencia
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4.2 METODOLOGIA DE MINERIA DE DATOS CRISP-DM

CRISPDM es una metodologia que describe las fases tipicas de un proyecto y las tareas
requeridas en cada fase [13]. CRISPDM puede verse como un modelo de mineria de datos
que ayuda a los expertos en el campo a resolver problemas. CRISPDM consta de seis ca-
pas, algunas de las cuales son bidireccionales. Cualquiera puede editar y editar de nuevo.
Esto significa que los segmentos de pasos no estdn necesariamente colocados en la se-
cuendia que se muestra en el diagrama. El modelo CRISP-DM es flexible y facil de adaptar
a las operaciones de su organizacioén, permitiéndole crear modelos de mineria de datos que

satisfagan sus necesidades especificas.

A continuacién se explica cada una de las fases:

1. Comprension del negocio

Esta primera fase es quizas el conjunto de tareas mas importante para abarcar los
objetivos y requisitos del proyecto desde un pensamiento enfocado al area comercial
y traducirlos en objetivos técnicos y planes del proyecto. Sin incluir estos objetivos,
ningun algoritmo, por complejo que sea, puede producir resultados fiables. Para ex-
traer datos de manera mas efectiva, debe tener una buena comprensién del problema
que esta tratando de resolver para poder recopilar los datos correctos e interpretar los
resultados correctamente. En esta etapa, es muy importante traducir el conocimiento
obtenido de la empresa en problemas de extraccién de datos y desarrollar un plan de
preparacién para alcanzar los objetivos de la empresa. A continuacién, se describen

cada tarea que esta compuesta por esta fase:

(0 Determinar los objetivos de negocio
Esta es la primera tarea desarrollada y su propésito es identificar el problema que
se necesita resolver, identificar por qué se debe utilizar la extraccion de datos y
definir criterios de éxito. Su problema puede ser diferente como detectar fraudes
con tarjetas de crédito, detectar intentos de entrar en nuestros sistemas, asegurar
el éxito de ciertas campanas publicitarias, etc. Por ejemplo, la cantidad de fraudes
realizadas y la respuesta de los clientes a las campanas publicitarias.

O Evaluacion de la situacion
Esta tarea requiere un panorama diferenciado de la situacion, considerando los

siguientes aspectos, antes de iniciar el proceso de mineria de datos: ¢ Resolucién
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de problemas? Qué tan beneficioso es un programa de mineria de datos En
esta fase, se identifican las necesidades de mineria de datos y los problemas

comerciales [13].

0 Determinar los objetivos de la mineria de datos

El propésito de esta asignacion es presentar los objetivos comerciales en relacion
con los objetivos de un proyecto de mineria de datos. Por ejemplo, si el objetivo de
una empresa es desarrollar una campana publicitaria para aumentar la atribucién
de préstamos hipotecarios, los objetivos de mineria de datos pueden incluir la

identificacion de perfiles de clientes potenciales relacionados con préstamos.

(3 Realizar el plan del proyecto

El propésito de esta ultima tarea en la primera fase de CRISP-DM es desarrollar
un plan de proyecto que defina los pasos a realizar y los métodos a utilizar en

cada paso.

2. Compresion de los datos

La fase empieza con la recopilacion inicial de datos, la familiarizacién con los datos, la
identificacién de problemas de calidad de los datos, la obtencién de informacién tem-
prana sobre los datos y el descubrimiento de subconjuntos interesantes para formular

hipétesis sobre la informacién oculta.

La compresion empresarial y la compresién de datos van de la mano. Para formular
problemas de mineria de datos y planes de proyectos, necesitamos al menos cierta

compresion de los datos disponibles.

O Recolectar los datos iniciales

En esta tarea se debe recopilar los datos sin procesar y su integridad para su
posterior procesamiento. El propdsito de esta tarea es crear un informe que enu-
mere los datos recopilados, su ubicacién, las técnicas utilizadas para recopilarlos

y cualquier problema y solucion especificos del proceso [13].

(0 Descripcion de los datos

A continuacioén, de recopilar los datos primarios, se deben describir. Este proceso
incluye determinar la cantidad de datoso registros, definir los datos, qué expresa

cada campo y explicar el formato original.

O Exploracion de los datos
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Una vez recopilados los datos primarios, deben describirse. Después de ingresar
la informacién, se confirmara. El objetivo es encontrar una estructura general de

los datos. El resultado de esta misidn es el Informe de analisis de datos.

O Verificar la calidad de los datos

Esta funcion verifica la consistencia de los datos de los valores de campo indi-
viduales, el conteo y la distribucién de ceros, y encuentra valores atipicos que
pueden introducir ruido en el proceso. En este punto, se trata de garantizar la

integridad y precision de los datos.

3. Preparacion de los datos

Esta fase contiene todas las acciones para crear el conjunto de datos final (los datos
que se introducirdn en las herramientas de modelado) a continuacién de los datos
sin procesar. Las tareas de preparacion de datos se pueden realizar varias veces
en cualquier orden. Ademas incorporan el seleccionar tablas, conjuntos de datos y
atributos, limpiar datos, crear nuevos atributos y transformar datos para herramientas

de modelado [13].

(3 Seleccionar los datos [13]
(O Limpiar los datos [13]

(3 Construir los datos [13]

O Integrar los datos [13]

(3 Establecer un formato adecuado para los datos [13]

4. Modelado
Esta fase se enfoca en la generacion de un modelo que pueda lograr los objetivos del
proyecto. En esta fase debe:
(3 Escoger la técnica de modelado
(3 Producir un plan de prueba
(3 Levantar el modelo
(3 Valorar el modelo

Al encontrarnos ante un problema de clasificacion. Aplicamos un método de apren-

dizaje supervisado, especificamente el clasificador SVM, para predecir ataques de
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inyeccién SQL utilizando el conjunto de datos original. Construya el modelo dividien-
do las observaciones en dos conjuntos, el uno de entrenamiento y el otro de prueba.
Para hacer esto, tomamos el 70 % de las observaciones del conjunto de datos original
y las etiquetas de clase asociadas del conjunto de entrenamiento. El 30 % restante se
utilizara para el conjunto de prueba.

. Evaluacion

Esta etapa se enfoca en evaluar la cercania del modelo a los objetivos comerciales

previamente establecidos. La métrica de evaluacion mas comun es la precision.

Durante esta fase se considera:

O Dimensionar los resultados
3 Verificar el proceso

(3 Establecer los proximos pasos

. Despliegue o implementacién

Esta fase se enfoca en entregar los resultados a los usuarios finales y mantenerlos

después de que se complete la implementacion.

Esta fase debe realizar las siguientes tareas:

3 Proponer la implantacion
(3 Planificar el monitoreo de despliegue y mantenimiento
(3 Elaborar el informe final

(3 Verificar el proyecto

4.3 METODOLOGIA DE DESARROLLO DE SOFTWARE XP

Basado en uno de los paradigmas mas utilizados en el desarrollo de software, la progra-

macién extrema es un conjunto de reglas y practicas que ocurren en el contexto de cuatro

actividades estructurales: planificacion, disefio, codificacion y prueba [15]. Como se muestra

en la Figura 4.1.
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Planning - Design ‘

Test _ coding ‘

Figura 4.1: Proceso de la programacion extrema [15].

4.3.1 Planeacion

Esta es la etapa inicial de la metodologia XP, donde se establece una comunicacién continua
entre el equipo de desarrollo y el cliente, con la fin de capturar los requisitos del sistema.
Ademas, se puede establecer el alcance del proyecto y la fecha en la cual sera entregada
del sistema considerando las prioridades de desarrollo y el tiempo estimado para cada

historia de usuario.

4.3.1.1 Historias de usuario

Las historias de usuario deben escribirse en un lenguaje comun que todos (clientes, de-
sarrolladores y usuarios) puedan entender y expresar los requisitos que debe cumplir el
sistema. Ademas, Las historias de usuario deben tener prioridades asignadas en relacion
con el valor del cliente en caracteristicas y funcionalidad. Cada historia de usuario se eva-
lba y su valor se mide en semanas de desarrollo. Tenga en cuenta que puede modificar y
crear historias de usuario [14]. Después de crear historias de usuario, se deben agrupar
y seleccionar en el orden en que se desarrollaron. Debe especificar una fecha de entrega

posterior, asi como otros aspectos y detalles de su proyecto.
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4.3.2 Diseno

El disefio de XP se basa en un principio muy particular, el cual la mayoria de las perosnas
le conocen como Keep It Simple. El cual significa que un disefio simple es mas valioso
qgue un disefio complicado. También tenga en cuenta que el disefio debe guiar la ejecucion
de las historias de usuario y no debe tener en cuenta las funciones adicionales que los

desarrolladores asumen. [14].

La metodologia XP recomienda el uso de tarjetas CRC (Clase-Responsabilidad-Colaborador)
como herramienta para pensar el software en un contexto orientado a objetos. La tarjeta
CRC debe contener informacién de clase, responsabilidad y colaborador que le permita
identificar y organizar las clases orientadas a objetos que son importantes para su incre-

mento de software actual [14].

4.3.3 Codificacion

Una vez que se han desarrollado las historias de usuario y se ha completado el trabajo de
diseno preliminar, el equipo no pasa al cédigo. Al contrario se procede a generar un conjunto
de pruebas unitarias que prueban cada historia en la versidon actual (software incremental).
Una vez que se escriben las pruebas unitarias, los desarrolladores pueden concentrarse en
lo que se debe implementar para que se aprueben las pruebas. Una vez que el codigo esté
completo, puede probar sus unidades inmediatamente y proporcionar comentarios inmedia-
tos a los desarrolladores. Un concepto importante en la codificacién (y uno de los aspectos

mas discutidos de XP) es la programacioén en pares.

XP recomienda que dos personas trabajen juntas en la computadora para codificar la his-
toria. Esto genera un mecanismo de solucién de problemas en tiempo real. resoluciéon (dos
personas son mejores que una) y control de calidad en tiempo real (el cédigo se verifica
durante la construccién). Una vez que la pareja de desarrolladores ha terminado su trabajo,
el cédigo desarrollado se inyecta en otro trabajo. Esta palnificacién de integracion continua

ayuda a identificar errores e interfaces en una etapa temprana.
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4.3.4 Pruebas

Las pruebas unitarias creadas deben implementarse utilizando un marco que permita la
automatizacion (para que puedan repetirse facilmente). Esto fomenta la implementacion de
una estrategia de prueba de regresién cada vez que cambia el codigo (lo cual es comdn
dada la mentalidad de refactorizacion de XP). Las pruebas de aceptacion son comunmente
conocidas como pruebas de clientes, las define el cliente y se enfocan en las caracteristicas
y funciones generales que el cliente puede ver y verificar. Estos se derivan de historias de

usuarios implementadas como parte del lanzamiento del software.
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5 DESARROLLO E IMPLEMENTACION

Este proyecto se desarrolla e implementa a través de un proceso de mineria aplicando
CRISP-DM para obtener un modelo que pueda definir la efectividad del algoritmo SVM en
la prediccién de ataques de inyeccién SQL en BIGDATA. Adicionalmente, se desarrolla un

prototipo utilizando la metodologia XP.

5.1 DESARROLLO DEL MODELO DE MINERIA DE DATOS

El presente proyecto integrador fue realizado mediante las diferentes fases que presenta la
metodologia CRISP-DM. Cabe recalcar que esto fue posible debido a los paquetes de regis-
tros de transacciones otorgados por la CSIRT-EPN. A continuacién se muestra la ejecucion

de la metodologia CRISP-DM en cada una de sus fases:

5.1.1 Comprension del negocio

a. Determinacion de los objetivos comerciales
A partir de la investigacion realizada en el CSIRT de la Escuela Politécnica Nacional

se pudieron identificar los siguientes objetivos principales:

(3 Determinar una técnica efectiva para detectar y predecir de manera efectiva los

ataques de SQLIAs en los diversos sistemas que se encuentran en la institucion

(3 Obtener un sistema automatizado para monitorear los posibles ataques de inyec-

cion SQL segun la técnica determinada.

b. Evaluacion de la situacion

Para evaluar la situacion del CSIRT de la EPN es fundamental los siguientes factores:

O Personal: Se cuenta con la supervision de los miembros del CSIRT para realizar
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la gestion y asesoria necesaria dentro del proceso de extraccion de datos.

(0 Datos: Los datos que una organizacién proporciona para la mineria de datos
se obtienen de una muestra diversa de registros producidos por los sistemas de

informacion utilizados por la organizacion.

O Riesgos: Es importante notar que los datos utilizados provienen de un entorno
de produccién. Estos datos resultan ser de uso interno de la organizacion, y por
lo tanto no pueden ser divulgados de manera externa. Si los datos utilizados se

difunden podrian resultar en una brecha de seguridad.

c. Determinacion de los objetivos de mineria de datos
El proyecto debe producir un modelo capaz de clasificar los datos provenientes de
las diversas fuentes de datos. Los datos pueden clasificarse en datos con anomalias
(posibles SQLIA) y datos sin anomalias. Para generar este modelo deben utilizarse los
datos provistos por los registros y logs que actualmente se encuentran en el CSIRT.
En la creacién del modelo se debe considerar el factor que sobresale el cual es la
sentencia SQL ingresada al sistema. Ya que el sistema solo con leer la sentencia

podra identificar si es un ataque de inyeccién SQL o no es ataque.

d. Produccion de un plan de proyecto
En la produccién de un plan de proyecto se elaboré un cronograma con cada una de
las fases de la metodologia. En este cronograma se especifican los tiempos, recursos,

y riesgos asociados en cada fase. El plan del proyecto se obseva en la Tabla 5.1

Tabla 5.1: Plan de proyecto de mineria de datos aplicando las fases de la metodologia CRISP-DM

Fase Tiempo Recursos Riesgos

Comprensiéon 1 semana Miembros del CSIRT Acuerdos de confidencialidad
del negocio

Comprension 2 semanas Miembros del CSIRT Anomalias en los datos

de los datos

Preparacion 3 semanas equipo de desarrollo Falta de comprensién en los da-
de los datos tos, anomalias en los datos
Modelado 2 semanas Equipo de desarrollo Dificultad para encontrar mode-

los adecuados
Evaluacioén 1 semana Miembros del CSIRT y Dificultad para lograr una imple-

equipo de desarrollo mentacion adecuada
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Fase Tiempo Recursos Riesgos
Despliegue 1 semana Equipo de desarrollo Dificultad para lograr una imple-

mentacion adecuada

5.1.2 Comprension de los datos

En esta etapa de la metodologia CRISP-DM, se encarga de recopilar datos primarios que
sean de alta calidad y permitan la resolucién de problemas. A esto le sigue la descripcion,
investigacion y verificacion de los datos obtenidos con el fin de eliminar informacién innece-

saria que impide la creacion de un conjunto de datos valioso [1].

a. Recopilacion de datos iniciales

La obtencién de los datos iniciales se realizo en el ambiente de produccién de la
CSIRT, las operaciones ejecutadas por los usuarios al sistema fueron almacenadas
en sus respectivos logs. Los cuales son fundamentales para entender y trabajar los

datos en el proyecto de deteccion de ataques de inyeccién SQL.

A continuacion, se lista toda la informacion contenida dentro de un registro de tran-

saccion:

%an = application name (nombre de la aplicacion)
%un = nombre de usuario

%db = nombre de base de datos

%h = nombre del servidor

%pi = identificador del proceso

%tm = marca de tiempo sin milisegundos
%ms = marca de tiempo con milisegundos
%ic = etiqueta de comando

%eq = sentencia SQL

%c = identificador de la sesion

Estos parametros obtenidos en los logs trabajados contienen demasiada informacion,

los cuales son complejos la momento de entender, dado que no aportan suficiente
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valor para el objetivo planteado del proyecto, el cual es la deteccién de inyeccion SQL
al sistema. Por tal motivo se procedio a realizar un filtrado de los diferentes parametros

para identificar cuales de ellos si nos otorgaran valor para trabajarlos.
La informacién que nos sera util para poder realizar la deteccion sera el:
%i = command tag (etiqueta de comando)

Esta sentencia es la Unica que se necesitara, ya que los datos de entrenamiento
constan con una etiqueta la cual es 0 o 1. Est4 etiqueta nos ayuda a que el modelo
puedo comprender e identificar que las sentencias con etiqueta 1 son ataques y 0 no

ataques.

La estructura de los logs obtenido por la CSIRT es:

"lOg”: {

"file": {
llpathll: l|. . .H,
Ie

"offset": "...",
"flags": [n . n]
e

"fileset": {

"name": ".. .n’

175

"message":

"timestamp=... ,process_id=... ,session_number=... ,user=... ,db
=... ,app=....,client=... ,LOG: duration: ... ms bind ...:
SERECTI

timestamp=... ,process_id=...,session_number=...,user=...,db=...,

app=...,client=...,DETAIL ...

n
R

"fileset":{
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"name": "...",

-

"error": {

"message":"Provided Grok expressions do not match field value: [

timestamp=... ,process_id=... ,session_number=... ,user=... ,db
=... ,app=....,client=... ,LOG: duration: ... ms bind ...:
SELECT. ..
timestamp=... ,process_id=...,session_number=...,user=...,db=...
app=...,client=...,DETAIL ...
00 g
}
Ie
"input": {
"type": " ",
-5

. Descripcion de los datos

Como se puede visualizar en la Tabla 5.2, se encuentra una simulacién de una tran-

saccion normal al sistema.

Tabla 5.2: Descripcion de los Atributos de los Registros de Transacciones

Valor Efecto

Yol La etiqueta de comando devuelve la sentencia eje-

cutada como, por ejemplo: SELECT, INSERT, UP-

DATE, DELETE

. Verificacion de calidad de datos

En esta fase, se efectua la verificaciones de los datos, para determinar la consistencia
de los valores individuales de los campos como: la cantidad y distribucién de los valo-

res nulos, y para encontrar valores fuera de rango, los cuales pueden causar molestias

en el proceso.
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5.1.3 Preparacion de los datos

De la informacion recopilada. Los datos estan listos para aplicarles técnicas de mineria de

datos.

a. Seleccion de datos

Esta fase selecciona los atributos de registro més importantes para aplicar modelos

de mineria de datos. Puede ver los datos seleccionados en la Tabla 5.3

Tabla 5.3: Datos seleccionados para la aplicacion de la metodologia CRISP-DM

Atributo Descripcion del atributo Tipo de dato

anémalo Indica si el registro refleja alguna ano- Cadena de caracteres (tipico/a-
malia que podria considerarse como tipico)
un SQLIA

b. Limpieza de datos

Luego, se genera un .csv, solo con los atributos especificados en la Tabla 5.3 para
crear un nuevo grupo de datos con los atributos que ayudaran a entrenar el modélo
para su respectiva clasificacién eficaz. Esto se hizo usando la biblioteca pandas. Se
eliminaron ciertos registros de transacciones capturados con valores nulos en etique-

tas de etiquetas para evitar afectar la deteccion de anomalias.

c. Construccion e integracion de los datos

Para tener un formato de consulta SQL coherente, cada consulta contiene parametros
para un analisis mas detallado en la siguiente fase. Los datos proporcionados para

este estudio provienen de una sola fuente y no requieren integracién con otras fuentes.

El resultado de esta fase fue un archivo con 3 millones de registros de sentencias SQL

almacenados en un archivo de implementacién CSV.

5.1.4 Modelado

Se ejecutd el algoritmo SVM con Python por su facilidad de la manipulaciéon de grandes

volumenes de datos. SVM (Support Vector Machine) es una técnica util para la clasificacion.
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El objetivo de SVM es clasificar los datos respectivamente a su etiqueta con la cual fue
entrenada el modelo. Este modelo tiene valor objetivo generar una etiqueta de prediccion la
cual nos ayuda a clasificar los datos como ataques de inyeccién y no ataques de inyeccion
SQL.

O Uso de SVM

El término SVM[13] se usa tipicamente para describir la clasificacién con métodos de
vector de soporte y la regresion de vector de soporte se usa para describir la regresiéon

con métodos de vector de soporte.

En esta investigacion, nos hemos enfocado en las propiedas de la consulta de la sen-
tencia SQL, mediante la libreria pipeline de Spark, la cual nos permitié generar un
tokenizador de cadena que crea tokens de la consulta original y la consulta inyectada,
y crea una matriz de tokens tanto de la consulta original como de la inyectada, si la lon-
gitud de las matrices de ambas consultas es igual, eso significa que no hay inyeccién
de SQL. De lo contrario, hay inyeccion. En resumen, la clasificacién de los ataques y
no ataques se realiza analizando los conjuntos de datos de la descomposicion de las
difetentes sentencias SQL.

3 Algoritmo
Pasos para generacion del algoritmo:
Paso 1. Descomposicién de las sentencias en valores niumericos.

Paso 2. Seleccionar una cantidad razonable como conjunto de entrenamiento.

Paso 3. Introducir el conjunto de entrenamiento en el proceso SVM-Train para la ge-

neracion del modelo.
Paso 4 Ejecutar el modelo usando el clasificador SVM.
Paso 5 Obtener etiqueta 0 o 1, nos dara la precisién de nuestro algoritmo.

Se obtuvieron varios conjuntos de datos de varias fuentes para entrenar el modelo
SVM. Las etiquetas para estos conjuntos de datos oscilaron entre el conjunto anémalo

(1) y el conjunto no anémalo (0), como se muestra en la Tabla 5.4:

3 Evaluacion del modelo

En la evaluacion del modelo se procedi6 a utilizar la libreria de Evaluador de Clasifi-

cacion Multiclase. Procederemos a utilizar la funcién evaluate(), la cual recibe como

44



Secuencia de tex- Descripcion Etiqueta Cantidad
to

Sentencias Sqgl  Sentencias no anémalas que usadas parala 0 11382
Normales consulta de informacién

Sentencias Sqgl Sentencias que contiene cédigo SQL 1 19537
anémalas

Tabla 5.4: Etiquetado de cadenas SQL

parametro la columna de predicciones y se obtiene como salida el porcentaje de pre-
cisién del modelo a evaluar. Adicional se creo una una matriz de confusiéon con los
datos de la Tabla 5.4, con el fin de obtener metricas cuantitativas de evaluacion. Estos

datos obtenidos se separan en Verdaderos positivos, falsos negativos, falsos positivos,
verdadedores negativos.

5.1.5 Evaluacion
Una vez entrenado el modelo, se obtiene una matriz de confusién como se visualiza a

continuacion Figura 5.1. Para mayor entendimiento de las métricas obtenidas leer la Tabla
55
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Figura 5.1: Matriz de confusion del Modelo - SVM Fuente: Autoria propia

Verdaderos Positivos  TP= 5829 Falsos Negativos FN= 1
Falso Positivos FP =2414 Verdadero Negativo TN=1032

Tabla 5.5: Resultados de la matriz de confusion - Modelo SVM

Con los datos cuantitativos de la Tabla 5.5, se realizan la siguientes mediciones :
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O Exactitud A: Porcentaje global de elementos clasificados correctamente.

B TP — TN
TP+ FP+FN+TN
5829 + 1032

= 100 %) = 73.96
5829 + 2414+ 1 + 1032( %) i’

(0 Sensibilidad o TPR(Tasa de Verdadero positivos): NUmero de elementos correcta-

mente identificados como positivos del total de verdaderos positivos.

TP

TPR=7p5"7N

5829
TPR=———(100%) = 84.95
R 5829 + 1032( %) %

(3 Precision P: El numero de elementos correctamente identificados como positivos de

todos los elementos identificados como positivos.

TP
P=—
TP+ FP

5829

5820 + 2414 0070) = T0.TL%

O Especificidad TNR (Tasa negativa verdadera): Este es el numero de articulos co-

rrectamente identificados como negativos del numero total de negativos.

TN
TN+ FP

_ 1032
1032 + 2414

TNR

TNR (100 %) = 29.94%

Una vez que se entrena el modelo, las comprobaciones se realizan mediante sentencias

SQL regulares y ataques de inyeccion SQL, como se muestra en la Figura 5.2.
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pred(clf,X test,y test)

8.7396587115135824

r2 score(y train, clf_predict(X train))

-8.88574375811923263

Figura 5.2: Evaluacion simple del modelo SVM

Finalmente nuestro algoritmo SVM ha sido probada en un conjunto de datos de cadenas
de consultas SQL. Para la prueba de la muestra se manejo 1 millon de datos de senten-
cias SQL para ser analizadas, lo cual nos dio como resultado los siguientes valores de la

Tabla 5.6.

Cadena de texto Cantidad Porcentaje
Sentencias SQL Normales 739600 73.96 %
Sentencias SQL anémalas 260400 26.04 %

Tabla 5.6: Resultados de analisis de las muestras

5.1.6 Despliegue

Esta fase tiene como objetivo principal aclarar al cliente como poner en funcionamiento el
proyecto que se ha realizado en las fases anteriores. En este proyecto decidimos utilizar la
metodologia de Programacion Extrema con el fin de presentar un prototipo de sistema para

visualizar los resultados del modelo SVM creado por la metodologia CRISP-DM.

Esta fase consta de las siguientes tareas como:

(3 Planificacion de despliegue
3 Planificacién del control y del mantenimiento
(3 Creacién de un informe final

(3 Revisién final del proyecto
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5.2 DESARROLLO DE LA APLICACION WEB

Para el desarrollo de un sistema web se identificaron las principales funciones y caracte-
risticas que debe tener este sistema. Comprender estos aspectos es muy importante al
implementar una aplicacion web, ya que depende de la facilidad con la que los usuarios

puedan interactuar con el sistema.

5.2.1 Planeacion

En XP, se ejecuta un plan dinamico en lugar de un plan global que detalla cada tarea. En
este proyecto, solo se abarco una visién global de alto nivel y se ejecuta una planificacion
detallada para cada iteracién o entrega, dado a esta caracteristica permite que la planifi-
cacion sea mucho mas precisa y nos permite obtener mas control sobre nuestro proyecto,

porque siempre sabemos lo que esta sucediendo en él.

5.2.1.1 Historias de usuario

Para el desarrollo de un sistema web se identificaron las principales funciones y caracte-
risticas que debe tener este sistema. Comprender estos aspectos es muy importante al
implementar una aplicacion web, ya que depende de la facilidad con la que los usuarios
puedan interactuar con el sistema. Una vez que se identificaron los requisitos, se crearon

historias de usuarios y se agruparon en la Tabla 5.7 segun la prioridad y el esfuerzo.

5.2.1.2 Plan de entrega del proyecto

Esta seccion define el plan de entrega del proyecto en funcién de las historias de usuario de
la Tabla. 5.7. En funciéon de la prioridad y el esfuerzo de cada historia de usuario, el tiempo

de entrega se estima como se muestra en la Tabla 5.8.

Finalmente, la asignacion de pares de codificacién y asignacion de tareas para cada itera-

cién se realiza como se muestra en la tabla 5.9.
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Codigo = Titulo Descripcion Prioridad
HU-01 | Control de acceso = Como administrador deseo poder 2
mantener un control de acceso
dentro del sistema para evitar la di-
vulgacion de informacion sensible
de la organizacion
HU-02 | Carga de datos Como usuario deseo poder realizar 4
la carga de un log de cualquier ta-
mafio , para que pueda ser pro-
cesado y limpiado de manera que
pueda ser utilizado para detectar
sentencias de ataque de inyeccion
SQL
HU-03 = Analisis Como usuario deseo evaluar dife- 3
rentes modelos de Machine Lear-
ning para detectar ataques de in-

yeccion SQL
HU-04 @ Visualizacion de Como administrador del sistema 1
logs anémalos deseo visualizar las sentencias

SQL detectadas como posibles ata-
ques de inyeccion SQL para au-
mentar la seguridad de los siste-
mas de donde se obtuvo la informa-
cion

Tabla 5.7: Historias de usuario para el desarrollo de prototipo

Caodigo historias de usuario | lteracion Prioridad @ Duracion en semanas

HU-01 1 1 1
HU-02 1 2 1
HU-03 2 3 1
HU-04 2 4 1

Tabla 5.8: Plan de entrega de proyecto

Integrantes Pareja Historias de usuario
Edison Quimbiamba, Andres Palma 1 HU-01, HU-03
Steven Rivera, Andres Llumigquinga 1 HU-02, HU-04

Tabla 5.9: Asignacién de parejas y responsabilidades.

5.2.2 Diseno

5.2.2.1 Arquitectura del sistema software

Un prototipo web se crea conceptualmente con una arquitectura cliente/servidor que per-
mite que un cliente interactde con un servidor a través de solicitudes HTTP. Junto con el
prototipo, se basa en el patrén arquitectonico Model View Controller "MVC"que ayuda a se-

parar los datos de la l6gica comercial de su aplicacibn como se muestra en la Figura 5.3 .
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El patrén MVC sugiere tres componentes: vistas, controladores y modelos. De esta forma,
es mas facil para el usuario interactuar con el componente, a la vez que se facilita la visua-
lizacién de la informacién, reduciendo la complejidad del desarrollo del prototipo y posterior

mantenimiento.

e MODEL 4—\

UPDATES MANIPULATES

USER

Figura 5.3: Patron MVC Fuente [18]

5.2.2.2 Diseno interfaces

El propésito de esta etapa es implementar el proceso de interaccién se lleve a cabo de una
forma sencilla e intuitiva. Para ello, se han desarrollado las siguientes interfaces de baja
fidelidad, es decir, son prototipos que no tendran el mismo aspecto real de produccién, pero
su funcionalidad sera la misma. Desarrollo de interfaces basadas en requisitos definidos en
la Tabla 5.7. En la Figura 5.4, se muestra la interfaz de control de acceso al sistema web y

en la Figura 5.5, se muestra una interfaz para el médulo de andlisis de datos.
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Después de definir el prototipo de baja fidelidad, el siguiente capitulo analizara la fase de

codificacion y aclarara los requisitos para crear una aplicacién web.

5.2.3 Codificacion

Una vez que se definen los requisitos y la arquitectura de la aplicacién web, se construye
un grupo de iteraciones, las cuales son consideradas dos, segun el plan definido en la fase
anterior. La primera iteracién relacionada con la configuracion del control de acceso y la

segunda iteracion donde se crean los mddulos de analisis de datos.

5.2.3.1 Primera iteracion

El propédsito de esta iteracion es generar una extension que permita a los usuarios regis-

trarse y abrir secciones, controlando asi su acceso a la informacién.

La Figura 5.6 contiene una lista de tareas relacionadas con la historia seleccionada en esta

iteracion.

HISTORIAL DE USUARIO

Crear el ambiente de desarrollo, los
configuraciones necesarias para
Flask con sus respectivas dependencias.

Disefiar Lo sprototipos para
la vista del modulo de carga
del de datos.

Disefio de prototipos para la
vista de login del sistema

Desarrollar las funciones
para carga y impieza
de informacién.

\
Crear de la vista de login
utilizando CSS Y HTML
Desarrollar las funciones para carga
v limpieza de informacién,

Desarrollar la vista para el
module de carga de

Figura 5.6: Lista de tareas para la iteracion 1, Fuente: Autoria Propia
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5.2.3.2 Segunda iteracion

Esta iteracion tiene como objetivo generar un aumento de funcionalidad para la seleccion

de algoritmos de mineria de datos y la visualizacion de los resultados obtenidos a partir del

andlisis de los datos proporcionados por la organizacion..

La Figura 5.6 contiene una lista de tareas relacionadas con la historia seleccionada en esta

iteracion.

HISTORIAL DE USUARIO

Como usuario deseo iferentes
modes de Machine
detectar ataques de i

Realizar las lecturas de los modeles Obtener las cadenas de
Machine Learning desde el o (\] texto maliciosas de la
aplicativo web. ) i limpleza de informacian.

/
\
II
l |
i Crear las vistas para el
('D médulo de métricas, y tabla
i de sentencias..
|
3 |
|
)

/
f
f
II
Crear la vista del médulo de andlisis
de informacién, utilizando
HTML y CS5.
|
|
1
I
|

/
{
/
i
(,-I Crea Graficas para maostrar
o métricas de los algoritmos.
.

\
“"
Desarrcllar la funcionalidad .
para la seleccién de
algeoritmos de Machine Learning.

Figura 5.7: Lista de tareas para la iteracién 2, Fuente: Autoria Propia
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6 ANALISIS DE RESULTADOS, CONCLUSIONES Y RE-
COMENDACIONES

Esta seccion presenta los resultados de un estudio sisteméatico de la literatura, la evaluacién
de modelos de clasificacion utilizando datos reales y de entrenamiento, y el desarrollo de
aplicaciones web para el procesamiento de informacién. Asi como conclusiones y recomen-

daciones.

6.1 ANALISIS DE RESULTADOS

La revision sistematica de la literatura realizada en este proyecto nos ha permitido determi-
nar diferentes tipos de técnicas de ataques SQLIAs. Ademas pudimos concluir que el 38 %,
es decir 19 de los articulos analizados utilizaban algoritmos de aprendizaje automatico, con
el objetivo de predecir ataques de SQLIAs.

Las técnicas de aprendizaje automatico incluyen el algoritmo SVM. En este proyecto se de-
sarrollé6 un modelo basado en maquinas de vectores de soporte. Es un tipo de separacion
en forma de hiperplano que se especializa en procesar secuencias de datos con etiquetas,
con el objtetivo de poder predecir lo que sucedera en el futuro en base a datos anteriores.
De esta forma, la inteligencia artificial tiene la capacidad de poder identificar si es un ataque
0 no es un ataque de inyeccion SQL. El algoritmo SVM aplicado a la deteccién de ataques
de inyeccién tiene una precisién del 73,96 %, una sensibilidad del 84,95 %, una precision
del 70,71 % y una especificidad del 29,94 %. En conclusién, podemos decir que este mode-
lo es el menos 6ptimo cuando se trata de clasificar una gran cantidad de datos y textos, ya
qgue no es correcto utilizarlo para detectar ataques de inyeccion SQL.

Como se puede visualizar en la Figura 6.1, al momento de detectar 1 millon de datos nos da
como resultado la obtencién de solo haber detectado 1 ataque de inyeccion y todas como

sentencias normales es decir 999999 de sentencias SQL normales.
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Resultados de analisis
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Detalle de andlisis SVM

Figura 6.1: Resultado en interfaz web Fuente: Autoria Propia

6.2 CONCLUSIONES

(3 Nuestro proyecto ayuda proporcionar o mejorar una aplicacién para elevar el nivel
de seguridad, basada en la clasificacion de cadenas de consulta sin ataques y con

ataques, utilizando el algortimo de clasificacion SVM.

O Las pruebas funcionales durante la fase de evaluacion del método CRISP-DM mos-

traron que el algortimo SVM implementado en el sistema no da una gran presicion.

O La implementaciéon del modelo de mineria de datos fue guiado por las diferentes fa-
ses de CRISP-DM. La metodologia CRISP-DM simplificé el proceso al considerar las
diversas fases y su simplicidad, permitiéndonos avanzar y retroceder entre las diver-
sas fases. Su simplicidad se pudo demostrar al momento de crear el modelo, exisitian
datos con valr null, lo cual esto no permitia una prediccién de alto nivel, por lo cual
se regreso a los pasos de limpieza y se pudo eliminar esos datos inecesarios. A con-
tinuacién de la correcién de esos datos, se continuo con las siguientes tareas de la
metodologia CRISP-DM.

(3 El algoritmo SVM es muy propenso a errores cuando se trata de datos muy ruidosos,
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es decir tiene varios campos de caracteristicas superpuestas para diferentes etique-
tas. Pero como en este proyecto su etiqueta era simple 1 igual a ataque y 0 a no
ataque, se suponia que iba a tener una respuesta 6ptima al ejecutarse. Sin embar-
go, uno de los principales defectos es que no tiene tanta efectividad cuando es el

momento de analizar una gran cantidad de datos como la de este proyecto.

(O Las aplicaciones web desarrolladas estan limitadas por variables computacionales,
especialmente cuando se analizan grandes cantidades de informacién. Sin embargo,
los algoritmos seleccionados se pueden utilizar en BIG DATA utilizando técnicas de
multiprocesamiento de la informacién, por lo que se pueden considerar factores como
la velocidad de analisis, la diversidad de datos y el volumen de datos para obtener un

comportamiento deseable en el mundo real.

O pySpark es una gran herramienta para lo que es manejo de grandes volumenes de
datos, dado que nos da respuestas de predicciones en el minimo tiempo, recalcando
su gran rendimiento y eficacia. Minimizando el consumo de recursos computacionales.
En este proyecto se utiliza grandes volumenes de datos para el entrenamiento y la
clasificacion. Por lo cual, esta herramiento nos facilité bastante el trabajo y el consumo
de recursos, los cuales fueron limitados. Nuestro algoritmo SVM muestra el resultado

de rendimiento en precisién, que es del 73.96 %.

6.3 RECOMENDACIONES

(3 Se recomienda usar la libreria Pipeline de Spark para la clasificacion de textos, dado

a su facilidad de descomposicidon de textos y transformacién a valores numéricos.

(3 Se recomiendo utilizar el algoritmo SVM para conjuntos de datos moderados, es decir
no tengan tanta complejidad en su estructura, para obtener un rendimiento éptimo del

modelo.

O Se recomienda implementar diferentes técnicas de validaciones para el incremento de

la presicion de la prediccion de datos.

(3 Se recomienda investigar a profundidad los objetivos especificos a los cuales se va a
implementar los algoritmos de machine learning, dado que las etiquetas o el nimero

de etiquetas de los datos, va a inferir mucho en la precisién de los algoritmos que se
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inplementaran. Esto significa que la seleccion del algoritmo correcto, va de la mano

de los datos a analizar y la respuesta al problema a solucionar.

(3 Para iniciar una busqueda bibliogréafica sistematica, es necesario identificar el proble-
ma a abordar y confrontar el problema a resolver con la investigaciéon. Ademas, debido
a que la recopilacion de informacion debe ser completa tanto para los estudios publi-
cados como para los no publicados, se recomienda establecer criterios de inclusién y

exclusién con el fin de evitar sesgos en elegir estudios relevantes.
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injection attacks
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Elastic pooling - CNN

Técnica basada en
Progam tracing and

machine learning

Clasificacion

Machine Learning

Machine Learning

Machine Learning

Machine Learning

Técnicas taint-based

Técnicas Hibridas

Machine learning

Técnicas hibridas

Algoritmo(s)

SVM

CNN

AdaBoost

CNN

K-meas

N/A

CNN

N/A

Dataset

N/A

Generador de URL

Exploit-Db y wooyun-
Db
Generador de URL

N/A

N/A

Registros de web

reales en entorno de

produccion
N/A

Tipos de
SQLIA

Todos

Todos

Todos

Todos

Todos

Todos

Todos

Todos



Al

ID

15

16

17

18

19

20

21

Ref.

(30]

[31]

(32]

(33]

(34]

(35]

(36]

Citas

23

22

22

17

16

15

14

Ano

2019

2019

2019

2020

2014

2017

2012

Técnica

Técnica basada en

Diava

Técnica basada en
Removing the para-
meter values of SQL
query

Técnica basada en

Machine learning
for SQL injection
detection

Técnica basada en
Ontology to cloud web
security

Técnica basada en
analisis estatico vy
dinamico

Técnica basada en re-
des neuronales
Técnicas basadas en

filtrado de atributos

Clasificacion

Modificacién de sen-

tencias
Modificacion de sen-

tencias

Modificacién de sen-

tencias

Practicas de codifica-

cién segura

Técnicas hibridas

Machine learning

Practicas de cddifica-

cién

Algoritmo(s)

N/A

N/A

N/A

N/A

N/A

CNN

N/A

Dataset

Almacenamiento en la
nube, andlisis de trafi-
co de red

Aplicaciones web vul-

nerables

Aplicaciones web vul-

nerables

Informacion guardada

en la nube

N/A

Generador y clasifica-

dor de URLs
N/A

Tipos
SQLIA
Todos

Todos

Todos

Todos

Todos

Todos

Todos

de



ID

22

23

24

25

26

Ref.

(37]

(38]

(39]

[40]

[41]

Citas

14

13

13

13

12

Ano

2019

2017

2016

2014

2020

Técnica

Técnica basada en
clasificadores de

machine learning

Técnica basada en
analisis de comporta-

miento

Técnica basada en el
modelo oculto de Mar-
kov

Tecnica basada en
andlisis estatico vy
dinamico

Técnica basada en
creacion de lexicos
y tokenizacion de

cadenas

Clasificacion

Machine learning

Otras técnicas

Técnicas basadas en
modelos probabilisti-
cos

Técnicas hibridas

Arbol de andlisis gra-

matical

Algoritmo(s)

23 clasificadores

N/A

HMM

N/A

N/A

Dataset

Ejemplos de sen-

tencias SQL de
W3School (benig-
nos) y sentencias
del OWASP Seclists
Project
N/A

Datos reales de una
configuracién de prue-
ba

N/A

N/A

Tipos de
SQLIA
Todos

Solo los 6 ti-
pos de SQ-
LIA mas ba-
sicos
Todos

Todos

Todos



IA

ID

27

28

29

30

31

32

33

34

Ref.

[42]

[43]

[44]

[45]

[46]

[47]

(48]

[49]

Citas

12

12

12

12

11

11

11

10

Ano

2017

2014

2016

2012

2013

2021

2015

2015

Técnica

Técnica basada en el
modelo oculto de Mar-
kov

Técnica basada en la
funcion de distribucién
Zeta

Técnica basada en
creacion de reglas
Técnica asado en
creaciobn de banco
de consultas

Tecnica basada en
andlisis estatico vy
dinamico

Técnica basada en
deep learning

Técnica basada en
machine learning
Técnica basada en
creaciéon de librerias

de conocimiento

Clasificacion

Técnicas basadas en
modelos probabilisti-
cos
Técnicas basadas en
modelos probabilisti-
cos

Técnicas taint-based

Arbol de andlisis gra-

matical

Técnicas hibridas

Machine learning
Machine learning

Arbol de andlisis gra-

matical

Algoritmo(s)

HMM

N/A

N/A

N/A

N/A

CNNy MLP

K-means

N/A

Dataset

Datos reales de una
configuracion de prue-
ba

Datos de ejemplo

N/A

N/A

N/A

Datos de ejemplo ob-
tenidos de internet

No especifica

N/A

Tipos de
SQLIA
Todos

Todoss

Todos

Todos

Todos

Todos

Todos

Todos



A

ID

35

36

37

38

39

Ref.

(50]

[51]

[52]

(53]

[54]

Citas

7

Ano

2017

2016

2013

2015

2019

Técnica

Técnica basada en
Dynamic Analyzer and
Testing Model
Técnica basada en
Expectation Criterion
Técnica basada en la
deteccion del lado del
cliente utilizando cua-
tro métricas de entro-
pia condicional
Técnica basada en
herramientas de
deteccion de vulnera-
bilidades basada en
Rastreo de la web,
analisis de los ataques
y elaboracién de in-
formes, andlisis de los
ataques y elaboracion
de informes

Técnica basada en

Deep Belief Network

Clasificacion

Taint-based Technique

Probabilistico

Practicas de Codifica-

cién Segura

Analisis Estatico

Machine Learning

Algoritmo(s)

N/A

N/A

N/A

N/A

Dataset

datos reales de una
configuracién de prue-
ba

datos de ejemplo

datos reales de una
configuracién de prue-
ba

datos reales de una
configuracién de prue-
ba

Deep Belief Network datos de ejemplo

(DBN)

Tipos de
SQLIA
Todos

Todos

Todos

Todos

Todos



A

ID

40

41

42

43

44

45

46

Ref.

[55]

[56]

[57]

(58]

[59]

[60]

(61]

Citas

Ano

2013

2019

2015

2019

2015

2015

2020

Técnica

Técnica basada en
modelos de consulta
validos obtenidos de
una aplicacién web
Técnica basada en
ResNet

Técnica basada en
Dynamic SQLIAs
Detection (DSD)

Técnica basada en re-

chazo

Técnica basada en
anomalias de rechazo
Técnica basada en
una Red Neuronal

Técnica basada en
Artificial Neural Net-

works

Clasificacion

Andlisis Estatico y Di-

namico

Machine Learning

Parse Tree

Analisis Estatico

Analisis Estatico

Machine Learning

Machine Learning

Algoritmo(s)

N/A

ResNet

Dynamic SQLIAs De-
tection (DSD)

N/A
Linear Discriminant
Analysis(LDA)

Red Neuronal

Artificial Neural Net-

works

Dataset

datos reales de una
configuracién de prue-
ba

uso de una herramien-
ta (no especifica) y da-
tos de internet

datos reales de una
configuracién de prue-
ba

datos reales de una
configuracién de prue-
ba

datos generados por
un servicio HTTP

datos de ejemplo

datos obtenidos de si-

tios de internet

Tipos de
SQLIA
Todos

Todos

Todos

Todos

todos

Todos

Todos



Xl

ID

47

48

49

50

Ref.

(62]

(63]

(64]

(65]

Citas

Ano

2019

2021

2020

2021

Técnica

Técnica basada en

Neuro-Fuzzy

Técnica basada en
CNN-BILSTM
Técnica basada en un
Sistema de Deteccion
de Intrusos y Corta-
fuegos(ModSecurity)
Técnica basada en
fuzzy rule-based
classification system

(FRBCS)

Clasificacion

Machine Learning

Machine Learning

Sistema de deteccion

de intrusos

Machine Learning

Algoritmo(s)

Adaptive Neuro-Fuzzy
Inference System (AN-
FIS) / Fuzzy C-Means
(FCM) / ScaledConju-
gate Gradient (SCG)"
CNN-BILSTM

N/A

Algoritmo  Genético

Simple

Dataset

datos reales de una
configuracién de prue-
ba

datos obtenidos de si-
tios de internet

Datos de ejemplo

datos reales de una
configuracion de prue-
ba

Tipos de
SQLIA
Todos

Todos

Todos

Todos



Tabla 8.2: Puntaje de la evaluacion de calidad de los articulos analizados .

# | QA1 QA2 QA3 QA4 QA5 QA6 QA7 Total
[16] 1 1 1 1 1 1 1 7

[17] 1 1 1 1 1 1 0 6
[18] 1 1 1 1 1 0.5 0 5.5
[19] 1 1 1 1 1 1 0 6
[20] 1 1 1 1 1 1 1

21 1 1 1 1 1 1 0 6
221 1 05 05 1 1 05 1 55
23] 1 1 1 1 1 1 1

[24] 1 1 1 1 1 1 0 6

[25] 1 1 1 0 1 1 0.5 5.5
[26] 1 1 1 1 1 1 1 7
[27] 1 1 1 1 1 1 1

[28] 1 1 1 1 1 1 0.5 6.5
[29] 1 1 1 1 1 1 0.5 6.5
[30] 1 1 1 1 1 1 0 6
[31] 1 1 0 1 1 1 5
[32] 1 1 1 1 1 1 1 7
[33] 1 1 1 1 1 1 1 7
[34] 1 1 0.5 1 1 1 1 6.5
[35] 1 1 1 1 1 1 0 6
[36] 1 1 0.5 1 1 1 1 6.5
[37] 1 1 1 1 1 1 1 7
[38] | 0.5 1 1 1 1 1 1 6.5
[39] 1 0.5 1 1 1 1 1 6.5
[40] 1 1 1 1 1 1 1 7
[41] 1 1 0 1 1 0.5 0 4.5
[42] 1 1 1 1 1 1 1 7
[43] 1 1 0 1 1 1 1 6
[44] 1 1 0 1 1 1 0 5
[45] 1 1 1 1 1 1 1 7
[46] 1 1 1 1 1 0.5 1 6.5

471 1 1 05 1 1 1 1 65

(48] 1 105 1 1 05 1 6
[49] 1 1 0 1 1 05 1 55
[50] 1 105 1 1 1 05 6
17 1 05 1 05 1 1 1



# QA1 QA2 QA3 QA4 QA5 QA6 QA7 Total
52] 1 0 0O 05 0 05 05 25
3] 1 05 1 1 1 1 1 65
[54] 1 1 105 1 1 0 55
[55] 1 1 1 1 1 1 05 65
[56] 1 1 1 1 1 1 0 6
577 1 05 05 1 1 1 05 55
58] 05 05 0 05 1 1 1 45
60] 1 1 1 1 1 1 1 7
611 1 05 05 1 1 1 0 5
62] 1 1 1 1 1 1 1 7
63 1 1 1 1 1 1 1 7
64 1 05 0 1 1 0 0 35
65 1 1 1 1 1 1 05 65

Xl
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