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RESUMEN 

 

Cada día la tecnología sigue avanzando y con ello los dispositivos inteligentes para nuestro 

hogar, con esto llega el nacimiento del IoT o el internet de las cosas que han permitido 

conectar a miles de personas, ahora que en la actualidad ha permitido implementar casi 

todo lo que hay en el hogar, sin embargo, por esto se tiene la responsabilidad que buscar 

soluciones para la seguridad de cada uno de los dispositivos ya que al igual que la 

tecnología avanza también crece la ciber delincuencia buscando nuevos oportunidades de 

robar nuestra información. 

Dentro de los mayores ataques que han existido y que han avanzado ha sido la denegación 

de servicios distribuidos, que se ha estado aplicando a estos dispositivos IoT en la 

actualidad, por su tecnología que es actual y sigue avanzando aún queda conocer más 

sobre esta tecnología y su forma de cuidar la manera en que se maneja la información a 

través de los mismos. 

Junto con sus protocolos LoRaWAN que se han implementado en estos dispositivos y los 

paquetes de información que maneja se ha tomado en cuenta el desarrollo de un sniffer y 

en futuro un Api Rest que permita tanto capturar estos paquetes para conocer su destino 

e información que contiene como almacenarlas en una base de datos que se pueda 

consultar esta información para que pueda ser analizada y conocer si es un ataque de 

denegación de servicio. 

Basándose en los actuales principios del open source o código abierto e implementando la 

mejora continua mediante la tecnología LEAN para el desarrollo de este proyecto a la par 

del framework Scrum para un correcto uso de cada fase explicada dentro de este proyecto. 

 

PALABRAS CLAVE: Denegación de servicio distribuido, IoT, LoRaWAN, open source, 

sniffer, api rest. 
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ABSTRACT 

 

Every day technology continues to advance and with it the smart devices for our home, with 

this comes the birth of the IoT or the internet of things that have allowed thousands of people 

to connect, now that it has currently allowed the implementation of almost everything that 

there is in the home, however, for this reason it is the responsibility to seek solutions for the 

security of each of the devices since, as technology advances, cybercrime also grows, 

looking for new opportunities to steal our information. 

Among the biggest attacks that have existed and that have advanced has been the 

distributed denial of services, which has been applied to these IoT devices today, due to its 

technology that is current and continues to advance, there is still more to know about this 

technology and their way of taking care of the way in which the information is handled 

through them. 

Along with its LoRaWAN protocols that have been implemented in these devices and the 

information packets it handles, the development of a sniffer and in the future a Rest Api has 

been taken into account that allows both capturing these packets to know their destination 

and the information they contain. store them in a database so that this information can be 

consulted so that it can be analyzed and find out if it is a denial-of-service attack. 

Based on the current principles of open source or open source and implementing 

continuous improvement through LEAN technology for the development of this project along 

with the Scrum framework for a correct use of each phase explained within this project. 

 

KEYWORDS: denial-of-service attack, IoT, open source, rest api, sniffer.
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1 DESCRIPCIÓN DEL COMPONENTE DESARROLLADO 

Este proyecto se tratará sobre cómo podemos visualizar el estado de los ataques de las 

redes LoRaWAN, en especial los ataques de denegación de servicios y como pueden influir 

en estas redes que son mayormente utilizadas para los dispositivos inteligentes(IOT), con 

esto permitirá conocer más sobre la seguridad defensiva para estos dispositivos mediante 

la construcción de mecanismo de prevención como también de contención para los ataques 

de denegación de servicios, también servirá para conocer y comprender estos tipos de 

ataques para evaluar el impacto que puede tener en las redes LoRaWAN.  

Estas redes son muy utilizadas al momento de implementar Smart parking o Smart Cities, 

ya que actualmente se tiene la iniciativa de automatizar las mayorías de acciones que 

permiten facilitar a los usuarios en su diario vivir, es por ello que este protocolo permite que 

se pueda llevar a cabo, ya que no tiene un costo por su uso y tiene su arquitectura como 

su infraestructura abierta el cual permite su uso y realizar diferentes tipos de 

modificaciones. 

Es por este motivo que se debe mantener la seguridad dentro de estos dispositivos y para 

esto se nos permite ejecutar mejores técnicas para la protección y la  adaptación a 

diferentes situaciones, al realizar una evaluación de seguridad de sus redes a través del 

desarrollo de un API REST para el análisis de tráfico basado en Wireshark permitirán 

detectar estos paquetes de información para conocer lo que está captando nuestro 

dispositivo IOT, que también se puede realizar con la evaluación de tramas de LoRaWAN 

que junto con lo mencionado anteriormente nos permitirá obtener un prototipo de 

inspección de estas redes. 

 

1.1 Objetivo general 

Implementar un prototipo que permita analizar el tráfico basado en Wireshark para la 

detección y evaluación de los ataques de denegación, inspeccionando las tramas de 

LoRaWAN a través de la integración de este módulo a un prototipo de API REST para una 

mejor visualización del análisis. 
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1.2 Objetivos específicos 

1. Comprender como funciona el análisis de trafico de Wireshark para los ataques de 

denegación. 

2. Desarrollar un prototipo de sniffer que permita visualizar el análisis de las tramas 

de las redes LoRaWAN. 

3. Integrar el prototipo del análisis de trafico de datos con el API REST para una mejor 

comprensión del funcionamiento de las tramas LoRaWAN. 

 

1.3 Alcance 

Con el presente componente comprende en la construcción de un prototipo de un módulo 

de inspección de tramas LoRaWAN con una interfaz API REST que permitirá detectar los 

paquetes anómalos de las redes LoRaWAN y pueda leerlos de tal manera que pueda 

reconocer los tipos de paquetes que ingresan para así poder captar los datos necesarios 

de los paquetes que ingresan al dispositivo, se trabajar en la arista de seguridad ofensiva, 

se aplicará una adaptación de la metodología LEAN para el desarrollo del prototipo ya que 

esta metodología contiene los principios necesarios para un correcto desarrollo, que 

permitirá aplicar los principios de acuerdo a esta metodología que son: optimizar, eliminar 

algún desperdicio, calidad, aprendizaje, entregas rápidas para ser evaluadas y la mejora 

de cada fase del proyecto, al igual que en lo largo de la ejecución del proyecto se utilizara 

la metodología de desarrollo SCRUM, debido que el desarrollo del prototipo de software es 

pequeño y en un tiempo de ejecución corto, considerando que estas metodología se 

pueden ir adaptando en el transcurso del desarrollo del proyecto evitando así los riesgos 

de fracaso, a continuación se describe en a cada etapa lo que se realizará durante el 

desarrollo del proyecto.   
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Figura 1 Fases del proyecto 

1.3.1 Limitaciones 

De acuerdo a las revisiones de literatura que se ha propuesto en la primera fase del 

proyecto, se tiene en cuenta ciertas limitaciones que pueden existir al momento de la 

ejecución del proyecto, ya que en las librerías a utilizar para el desarrollo del sniffer como 

la integración del API REST y su manejo en ambientes virtuales de los frameworks que se 

utilizaron para comprobación del mismo, se observó que la instalación de las librerías tanto 

Pyshark como Tshark en sus ambientes virtuales no se permitía o existía el error de que 

identificarlos o tomarlos como parte de las librerías manejadas del framework, además de 

la insuficiente información sobre la librería Pyshark y su uso por lo que aun esta en 

desarrollo, como también Tshark al ser una variante de Wireshark que es manejada por 

línea de comandos, han limitado la manera de integrar esta función directamente con el 

API REST, sin embargo, el análisis de las tramas LoRaWAN se realiza conforme a lo 

planeado, el ingresar la información directa al API REST se lo puede realizar de manera 

manual para una mejor interacción, pero es una posibilidad que después se pueda mejorar 

la implementación de acuerdo al avance del desarrollo de estas librerías y la aceptación de 

otras librerías dentro de los frameworks descritos también en este proyecto. 
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1.4 Marco teórico 

En ocasiones y más en este análisis de las redes LoRaWAN que permiten la conexión de 

distintos dispositivos inteligentes(IOT), se debe tomar en cuenta la seguridad de los mismo 

porque al ser un dispositivo conectado inalámbricamente puede sufrir ataques de 

denegación de servicio que son comunes en estos aparatos, lo principal dentro de la 

seguridad de red como puede los firewalls y herramientas IDS/IPS se concentran en 

verificar todo el tráfico que se genera, existen soluciones en este análisis de tráfico de red 

se mantienen intercambiando independientemente de que tipo de paquete sea, puede ser 

TCP/IP convencionales. 

Ahora toda la innovación de los sistemas de internet de las cosas(IOT) en muchas 

ocasiones pude ser un blanco para poder ser víctima de ataques, es por esto que junto el 

analizador de tráfico como Wireshark no puede ayudar a poder analizar estar tramas o 

tráfico que puede estar generando y de esta forma detectar los ataques que en especial se 

concentrará en los ataques DoS, como se conoce Wireshark es un poderoso analizador de 

red o protocolo porque nos permite analizar la distintas estructuras y que para las redes 

LoRaWAN nos serán de ayuda para detectar estos ataques, para ello Wireshark nos ayuda 

a poder analizar estos ataques en la redes TCP Y LPWAN que son las más utilizadas para 

los dispositivos IOT. 

Como se conoce los ataques DoS es un tipo de ataque que el atacante busca interrumpir 

temporal o permanentemente todos los servicios para que no estén disponibles para los 

usuarios que en este caso seria los dispositivos de IOT, esto se realiza mediante  peticiones 

o solicitudes al servidor con la intención de saturarlo de su capacidad permitida, esto hace 

que se inunde con todo el tráfico generado por distintas fuentes y es por eso que es 

imposible detener este tipo de ataque, aunque este ataque no tiene la cualidad de robar 

información tiene como objetivo es bloquearlo y perder de esta manera tiempo y dinero en 

muchas ocasiones cuando estos ataques son realizados a grandes escalas, junto con esta 

herramienta como es Wireshark nos permite analizar este tipo de ataque, es importante 

tener en cuenta el mantener actualizados todos los parches de seguridad para evitar esos 

ataques.[1] 

Wireshark para la detección de ataques DoS en redes TCP 

Como partimos desde principio, con la herramienta Wireshark va permitir capturar el tráfico 

de la red, ahora cuando estos paquetes se observan detenidamente podemos captar que 

hay gran cantidad de conexiones TCP con su indicador activado el cual se genera desde 

una solo dirección IP, todas estas solicitudes TCP no logra reconocer el servidor. Además, 
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que se puede observar un período corto de tiempo como también cuando dispositivo realiza 

una gran cantidad de intentos para conectarse la máquina y no logra ser reconocido por 

parte del servidor, y es por esto que no se logra completar el protocolo de enlace porque 

durante ese tiempo de espera el servidor trata de reconocer estas solicitudes, pero con 

todos esos intentos siguen llegando más paquetes que activan las nuevas conexiones y 

esto se lo reconoce como un ataque de DoS. [1] 

 

 

Figura 2 Captura de ataque DoS en redes TCP[1] 

 

 

 

Wireshark para la detección de ataques DoS en redes LPWAN

Debemos tomar en cuenta que tanto las redes WAN como LPWAN trabajan dentro de las 

capas de la 1 a la 3 permitiendo de esta manera un esquema de direccionamiento uniforme 

que además llegan a abarcar grandes lugares a un bajo consumo energético, que envían 

paquetes inalámbricamente para su reconocimiento, que en este caso serían los 

dispositivos IOT, el cual permite la conexión de decenas o centenares de nodos.[3] 

Entonces este análisis se realiza como el de TCP ya que el objetivo es el mismo el poder 

detener un servicio para el usuario y no tener la disponibilidad ya que se satura con todas 
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las solicitudes de conexión de varios nodos que hace que responda con mayor lentitud o 

no responda. [3] 

Ahora Wireshark permite captar el envío de paquetes cuando se genere el tráfico de la red, 

los paquetes que se observan detenidamente y podemos captar que hay gran cantidad de 

conexiones de nodos con su indicador el cual se genera desde varios nodos que piden ser 

conectados al servidor, todas estas solicitudes no logran reconocer el servidor por el cual 

no ralentiza o deja de responder y se captan los paquetes para poder ser reconocidos como 

un ataque de DoS. [4] 

 

Figura 3  Información del paquete del nodo capturado. 
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Definiciones de API REST 

1) Un API REST es conocida como una interfaz de programación de aplicaciones que 

al igual se ajusta a los límites que se pongan dentro de la arquitectura REST y que 

da acceso a la interacción con algunos servicios web, junto con las API son un 

grupo de definiciones y protocolos que se usan para diseñar e integrar aquellas 

funciones en el software, es por esto que le permite interactuar con un dispositivo 

o sistema para obtener datos o ejecutar un funcionamiento de la aplicación y así 

pueda comprender la solicitud pedida.[5] 

Es por esto que REST es un grupo de pautas que logran implementarse según lo 

pedido, por este motivo las API REST sin más rápidas y ligeras, que cuenta con 

una capacidad enorme de ajuste ya que por esto es ideal para el internet de las 

cosas conocidas como IOT y el desarrollo de aplicaciones de dispositivos 

móviles.[5] 

 

2) Las API REST son con conjunto de reglas que definen la manera de conectarse a 

los dispositivos o aplicaciones y de cómo pueden comunicarse entre ellos, además, 

cumple con los principios de diseño del estilo de las arquitecturas REST o 

transferencia de estado representacional por el cual se conocen también con el 

nombre de API RESTful.[6] 

Además, que brinda una forma más flexible y ligera de poder integrar las 

aplicaciones de manera que han surgido como un método común para conectar 

componentes en las arquitecturas de microservicios ya que existe demanda de 

mejores experiencias del usuario y más aplicaciones dentro de las TI y IOT. [6] 
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2 METODOLOGÍA

Durante estas 4 fases que fueron descritas en la parte del alcance se tomará como 

framework de Scrum para el desarrollo de este proyecto, ya que el tamaño del desarrollo 

es pequeño y en tiene un tiempo de ejecución corto. También nos permitirá ejecutar 

pruebas de integración de los resultados que se puedan obtener, dando como resultados 

las detecciones o correcciones de problemas que puedan existir durante el desarrollo del 

mismo. Además, este framework nos ayudará a adaptarnos a los problemas que puedan 

surgir en el desarrollo del proyecto, permitiendo una reducción de los riegos que se puedan 

presentar, por último, ya que es una nueva tecnología en desarrollo no es posible estimar 

la complejidad de la librería utilizada, los distintos frameworks para la realización de Apis 

como también el uso de metodologías tradicionales como cascada fueron desechas ya que 

no se podía adaptar al desarrollo de este proyecto. 

Además, durante estas etapas planificadas y las ejecuciones de las mismas se aplicará el 

framework de desarrollo scrum, como se muestra en la figura 4 se observa cada uno de 

los pasos con sus respectivas tareas a realizar en este proyecto.

Figura 4 Metodología aplicada al proyecto
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2.1 Identificar 

En esta primera etapa se ha dispuesto revisar la literatura con respecto a diferentes temas 

que ayudarán con el entendimiento sobre las redes LoRaWAN, ataques DDoS, Wireshark 

y API REST que se puede utilizar en el futuro para mejores implementaciones. 

Se ha dispuesto una búsqueda a través de preguntas específicas para cada tema 

propuesto para que se pueda obtener distintas literaturas referentes al tema, conforme se 

realizó la búsqueda por palabras claves para que sean más específicas las búsquedas, en 

la figura 5 se puede apreciar la manera en la que las preguntas y palabras claves corregidas 

se utilizaron para las búsquedas. 

 

 

Figura 5 Formulaciones de preguntas y palabras claves. 

 

Se obtuvo distintas literaturas de diferentes fuentes de búsqueda que puedan tener 

sustento científico de cada uno de los temas a entender para el desarrollo de este proyecto, 

las fuentes que se utilizaron fueron las siguientes. 

 

Figura 6 Fuentes de búsqueda 

 

Además de todo esto se propuso distintos criterios de exclusión para obtener mejores resultados 
actuales y que sean referidos a los temas propuestos antes, ya que al transcurso de las búsquedas 
se optó por estos criterios para tener sustento científico de los temas, además, de la 
generalización del tema que la seguridad de los sistemas IOT. A continuación, se explicará la 
importancia de cada tema. 
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2.1.1 LoRaWAN y ataques de denegación de servicios (DDoS) 

Los dispositivos inteligentes(IOT) han permitido ofrecer un potencial enorme para poder 

conectar miles de millones de dispositivos alrededor del mundo, con una infraestructura 

que permite la vinculación a distintos servicios como a sistemas empresariales. Por tal 

magnitud de dispositivos se ha pensado en la seguridad de los mismo conectando 

sensores para el monitoreo de distintos equipos relacionados con el IOT que da enormes 

ventajas para los usuarios hoy en día. 

Una de las tecnologías que es muy importante para que estos dispositivos se puedan 

conectar es la red de área amplia baja potencia conocida como LPWAN, además hay 

frecuencias que permiten conexiones de largas distancias como por ejemplo el conectar 

nodos de sensores inteligentes a una puerta de enlace. Como se conoce esta puerta de 

enlace debe devolver estos datos de internet para un adecuado análisis de esta 

información que puede llegar. 

Ahora dentro de la paca física se encuentra la arquitectura de la red LoRaWAN que es una 

topología de estrella de estrellas que ayudan a que las puertas de enlace puedan transmitir 

mensajes entre dispositivos finales y un servidor de red central. 

Esta comunicación inalámbrica que existe entre los dispositivos se aprovecha de las 

características de largo alcance de la capa física LoRa, ya que el enlace da un solo salto 

entre el dispositivo final y una o varias puertas de enlace, todos estos modos son capaces 

de tener una comunicación bidireccional como también existe soporte para grupos de 

direccionamiento multidifusión para que todo tenga un uso eficiente durante las tareas. 

Como se ha descrito anteriormente una área clave para todo este tipo de conectividad de 

baja potencia y de largo alcance son las denominadas ciudades inteligentes, por la 

utilización de estos dispositivos que ayudan para un sin número de situaciones que pueden 

servir dentro de este ambiente como la capacidad de insertar sensores inteligentes 

inalámbricos para la calidad del aire, la densidad de tráfico y el transporte, aunque también 

se puede utilizar en toda una infraestructura urbana que permita proporcionar información 

clave de la actividad de una ciudad. 

Es por esto que LoRaWAN como implementación de LoRa se convirtió en la tecnología 

LPWAN más utilizada en todas las bandas sin licencia por debajo de 1GHz, permitiendo la 

instalación de sensores alimentados por paneles solares y así expandirse a través del 

internet de las cosas.  
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Hablando de los ataques de denegación de servicio distribuido, existen distintas formas de 

explicarlo, se pondrá un ejemplo, se imagina que hay un estadio donde se jugará la final 

del mundial de futbol, como se sabe este estadio cuenta con varias puertas para que los 

hinchas puedan ingresar, siempre se pone una hora antes de la hora oficial del partido para 

que la gente pueda ir ingresando lentamente pero ordenado de forma constante, existen 

personas en las puertas pendientes de revisar los boletos de entrada aunque es una labor 

muy cansada continúan haciendo su trabajo, ahora faltando 10 minutos para que el juego 

empiece, muchas personas llegan con grandes cantidades de entradas falsas y los 

encargados de revisar las entradas no pueden con tantas personas a la vez, entonces las 

personas que si contaban con su boleto original no podrán entrar al estadio. 

Las personas encargadas de prohibir el paso al estadio se complican para diferenciar entre 

los boletos originales y los falsos, además, por el cansancio de todo el día se complica aún 

más. Conforme con esto se explica a los hinchas que están ingresando al estadio que se 

llevara más tiempo para ingresar, ya necesitan verificar cada boleto que sea original, 

entonces las personas con las entradas falsas intentan ingresar en medio del desorden y 

por la fuerza y es por esto que las entradas se ven saturadas por varios minutos, muy 

pocos hinchas pueden entrar y los demás con sus boletos originales se están perdiendo 

del espectáculo, se pregunta ¿Qué ocurrió? Pues sucedió una denegación de servicio de 

acceso al estadio de futbol. 

 Ahora en un sitio web es como una de las puertas de acceso del estadio y solo se puede 

dar servicio a limitados números de personas al mismo tiempo, es por esto que, si se recibe 

demasiadas solicitudes de lo que el sitio web puede manejar, se logrará un bloqueo en el 

sitio y por esto nada entra ni sale y posteriormente se cae el servicio. 

Desde la perspectiva del IOT y su incremento de los dispositivos conectados, se analiza 

que en un corto y mediano plazo se incrementará la cantidad de cosas conectadas en estos 

ambientes por el cual los ataques también aumentarán es por esto que la seguridad de 

estos dispositivos se comienza a tomar una gran consideración, es por esto que la 

infraestructura para realizar estos ataques DDoS no necesariamente debe ser grande y 

que puede poner en serios aprietos a las organizaciones o ciudades que estén 

comenzando a utilizar esta tecnología, se han propuesto distintas soluciones como el 

análisis de tráfico para que pueda ser procesado mientras estos ataques de producen. 

Pero una propuesta más clara seria adecuar el mercado de estos dispositivos y desarrollar 

políticas de seguridad como también estándares que ayuden a implementar medidas para 

poder detectar, controlar y mitigar estos ataques de los ambientes aplicados. 
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2.1.2 Pyshark y Tshark 

Durante mucho tiempo han existido diferentes herramientas para el análisis de redes, ahora 

en el ambiente aplicado de este proyecto que será en Linux, existen varios como por 

ejemplo Wireshark, tcpdump, nload, iftop, iptraf, tcptrack y así entre otros, pero también 

existen otras herramientas que las podemos adaptar a lo que realmente se necesita, ya 

que muchas de las herramientas mencionadas anteriormente no brindan lo necesario como 

también la velocidad y carga de cada análisis se puede ver afectada por lo cual se necesita 

un buen desempeño por lo que esto motiva a utilizar plugins o librerías que permitan la 

solución a estos problemas. 

En Python existen bastantes librerías para el procesamiento y análisis de redes, para esto 

la programación en bajo nivel, librerías de sockets es lo principal, además, para poder 

monitorear tanto los puertos de red como los flujos de paquetes que es lo que nos interesa 

en este proyecto, se va utilizar lo que es Pyshark como Tshark, estas librerías permitirán 

la supervisión de paquetes y su tráfico. 

Para este proyecto se utilizará la librería Pyshark para poder revisar y supervisar los 

paquetes que llegan a una interfaz de red específica, sin embargo, como se conoce la 

librería podría realizar mucho más, pero la documentación existente hace que sea 

innecesariamente difícil por lo que podría existir algunos problemas al momento de revisar 

la obtención de estos paquetes con su respectivo análisis. 

Pyshark es un wrapper(son embalajes para mejorar la compatibilidad de diferentes 

estructuras de software o presentar algo a nivel visual) de Python para Tshark, ya que tiene 

la capacidad de exportar datos XML para su análisis, esta librería permite realizar un 

análisis desde el archivo de captura o una captura en tiempo real porque utiliza los 

disectores de Wireshark. 

Por su parte Tshark es una analizador de protocolos de red que permite capturar 

información de los paquetes que ingresan en una red activa o también puede leer paquetes 

guardados en archivos que se han capturado previamente, se puede imprimir de manera 

decodificada de los paquetes obtenidos tanto con una salida estándar como escribiendo lo 

necesario para observar del análisis, el formato de captura de esta librería es pcapng que 

es un formato que se utiliza en Wireshark y en otras herramientas. 

Este analizador funciona similar a tcpdump ya que utiliza la librería pcap para la captura 

del tráfico de la primera interfaz de red que esté disponible y también demuestra el resumen 

de lo capturado en una salida estándar, esta forma de presentar la información contiene 
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campos específicos por el archivo de preferencias que son similares a campos que se 

muestran en la herramienta de análisis de paquetes de Wireshark, mientras está 

capturando los paquetes se escribe la información que recibe, es por esto que la librería 

asociada que es pcap permite que existan distintos filtros para la obtención de información 

necesaria de los paquetes que ingresan a la red activada. 

Lo interesante de Tshark es que puede detectar, leer y escribir los mismos archivos de 

captura que son compatibles con Wireshark, sin embargo, como es una librería externa no 

tiene todo lo necesario para un análisis más avanzado al igual Pyshark. 

2.1.3 Wireshark y Api Rest 

Como se ha explicado con anterioridad acerca de la librerías de Python que se utilizarán 

para el desarrollo del sniffer para la captación de los paquetes, es importante entender de 

donde sale estas librerías es por esto que estas librerías son desarrolladas en base a 

Wireshark, esta herramienta nos permite analizar protocolos de red y es ampliamente 

utilizado en el mundo, también ayuda a observar lo que sucede a la red a niveles 

microscópicos, esta herramienta es utilizada en instituciones educativas para su 

enseñanza como también en empresas y agencias gubernamentales, que han podido 

ayudar en muchos de los análisis que se realizan para conocer lo que sucede en el 

ambiente de red en donde se encuentran. 

Wireshark como se ha explicado antes nos va a permitir entender un poco más sobre como 

capta estos paquetes cuando realiza el análisis de los mismos, cuando existe el tráfico 

dentro de una red, esta herramienta es excelente para el estudio de las comunicaciones y 

las resoluciones que se pueden dar de manera didáctica sobre los problemas de la red que 

pueden existir, además que Wireshark implementa muchos filtros que nos ayudan a definir 

los criterios de búsqueda para los distintos protocolos que son soportados actualmente, 

por su parte cuenta con una interfaz intuitiva como sencilla que nos permite separa o 

segmentar por capas todos los paquetes que son capturados, siendo así posible revisar la 

información dentro de cada paquete que ingresa a nuestra red. 

La importancia de esta herramienta es porque entiende cada estructura de cada protocolo 

y nos permite visualizar cada campo de las cabeceras y capaz de cada paquete que es 

captado, dando mayores ventajes como posibilidades para quienes administran las redes 

puedan abordar sus tareas acerca del análisis del tráfico en la red.   
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Explicando sobre las API REST se puede entender proporcionan una manera más flexible 

como también ligera para la integración de aplicaciones, también se le conoce como una 

interfaz de programación que tiene ciertas reglas que permiten definir la forma en que los 

dispositivos y las aplicaciones pueden comunicarse. Se debe cumplir con los principios de 

diseño de este estilo Rest o conocido como trasferencias de estados que son los métodos 

HTTP que dan la información del estado entra la comunicación del dispositivo con el 

servidor con el cual está conectado. 

Existen principios para la creación de estas API REST, que están desde los más básico 

hasta lo más complejo dependiendo de lo que se necesite, en este caso será un diseño 

que permitirá a una aplicación acceder en manera de servicio, lo cual se denomina cliente 

y donde se va obtener la información o su contenido se lo conocerá como servidor. 

Como recordamos la comunicación de las API REST se realiza por solicitudes HTTP que 

al ejecutar ayudan activar funciones de las bases de datos estándar, las más conocidas 

como el crear, leer, actualizar y borrar los registros o información ingresada que 

comúnmente se los conoce como CRUD por sus siglas en inglés, en las llamadas de API 

es permitido utilizar cada uno de los métodos HTTP, normalmente los estados que se 

reciben o la información que se presenta podrá ser presentada en cualquier formato, pero 

los más conocidos son JSON,HTLM XML, entre otros. El formato más popular por el cual 

es representado la información de las APIS es el JSON porque es más factible como legible 

para las máquinas como para los usuarios y es independiente de cualquier lenguaje a 

utilizar. 

Tanto como los parámetros y las cabeceras de las solicitudes son muy importantes en las 

llamadas de cada API REST ya que tienen información de cada identificador, estos pueden 

ser metadatos, cookies, autorizaciones, etc. Estos siempre se va utilizar junto a todos los 

códigos de estados que tiene HTTP, estas operaciones y mantenimientos de datos que 

son realizadas mediante estos métodos que normalmente son utilizadas en gestores 

relacionales de bases de datos. 

 

Figura 7 CRUD para una colección en una API REST 
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Figura 8 CRUD para entidades de una API REST 

  

2.2 Planear 

En esta fase se expondrá la manera en la que el ambiente de desarrollo se configurará 

para la ejecución de proyecto, como también la forma en que se van a utilizar las librerías 

o plugins para el análisis de tráfico de los paquetes LoRaWAN y la arquitectura que se 

utilizar para el sniffer como para el API REST, teniendo en cuenta que las limitaciones de 

las librerías pueden tener al momento del desarrollo, ya que como se ha explicado antes 

no existe mucha documentación respecto a las librerías a utilizar pero se evaluará la 

manera en la que se podrá utilizar y que en un futuro se pueda realizar el API REST de 

manera segura con el análisis de los paquetes dentro de la redes LoRaWAN. 

2.2.1 Configuración de ambiente de desarrollo  

Para la implementación de la infraestructura que se utilizará mediante un ambiente Linux 

ya que es más práctico para la instalación de las librerías requeridas para el análisis del 

tráfico de red como también las diferentes interfaces a analizar, sin embargo, se tomará en 

cuenta las distintas formas del accionar de las librerías, por parte del lenguaje de 

programación para el desarrollo tanto del sniffer como del prototipo de API REST será 

Python que es más factible para este tipo de desarrollos, para el framework se utilizara 

Django que nos permite la creación del prototipo API REST de una manera más fácil 

utilizando los estados y métodos HTTP que se necesitan para las recibir como enviar la 

información desde la app hacia el servidor que será una base de datos como PostgreSQL 

o MySQL Server donde se guardará la información de los paquetes captados a través del 

sniffer que es la idea de este API REST, mediante el avance del desarrollo del sniffer que 

es lo primordial se tomará en cuenta el funcionamiento de las librerías a utilizar. 
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2.2.2 Utilización de librerías y pruebas 

Como se ha indicado anteriormente las librerías a utilizar serán Pyshark y Tshark que son 

derivadas de Wireshark, sin embargo, la falta de documentación hace que sea complejo el 

conocer en su totalidad el funcionamiento de las librerías, conforme se vaya avanzando en 

el desarrollo del sniffer para el análisis del tráfico de datos se podrá analizar el 

funcionamiento de los mismos. 

Tanto en el Pyshark permite conocer o capturar los paquetes que ingresan dentro de la 

interfaz de red a elegir siendo capaz de filtrar para este proyecto por puertos para que sea 

mes específico en la búsqueda de estos paquetes LoRaWAN, conociendo que tiene un 

distinto tipo de parser, se debe conocer su realmente estas librerías serán capaces de 

analizar estos paquetes que ingresan para conocer su información y observar de donde 

están ingresando como de su respectiva dirección, al igual que el Tshark nos ayudará a 

que su visualización sea mejor al momento de imprimir los resultados, ya que Tshark es 

una librería que junto Pyshark permitirá que sea más fácil la manipulación de estos datos 

tanto para obtenerlos como para mostrarlos. 

Las pruebas que se han querido plantear es el poder enviar ataques simulados o enviar 

paquetes LoRaWAN desde un puerto para que el sniffer pueda captar estos paquetes, de 

acuerdo a la interfaz escogida en donde se enviará los paquetes, se tomara en cuenta que 

la simulación de los ataques se enviara por medio de los puertos UDP porque la simulación 

del envió de los paquetes solo puede realizarlo a través de puertos UDP, luego también 

gracias a la misma librería se podrá obtener los datos o información relacionados a los 

paquetes enviados a través de la red hacia el puerto, que el sniffer deberá captar los 

paquetes enviados para luego revisar su contenido y observar los más importante de cada 

uno, y reconocer lo que está ingresando a través de la red. 

2.2.3 Diseño de arquitectura 

Para la arquitectura se utilizará mencionado antes el ambiente Linux por su manera más 

factible de instalar las librerías solicitadas para el análisis de redes, se optó para el 

desarrollo del sniffer el lenguaje Python por su manejo de los datos y más que todo porque 

la librería hasta donde está realizada se encuentra en el mismo lenguaje, también se optó 

por utilizar entro dos frameworks para el API REST como Flask y Django que son 

frameworks basados en Python para la realización de estos tipos de API REST por su 

rapidez al momento de su creación y muestra de datos para el usuario, sin olvidar que cada 

uno de ellos maneja los métodos HTTP que serán utilizados en el proyecto tanto como 
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GET/POST/DELETE que es que se necesita para poder guardar los datos después de 

análisis, los otros métodos como PUT no se utilizarán ya que no hay un sentido en 

actualizar los datos de los análisis si lo que se necesita es el realizar un análisis nuevo 

cada vez que se requiera y sea guardado como dato nuevo, para el almacenamiento de 

esto de estos datos se utilizará MySQL Server o PostgreSQL, tomando en cuenta que los 

datos tanto al guardar en la base de datos como la presentación de los mismos será en 

formato JSON para que tenga una mejor visibilidad hacia el usuario sobre el contenido de 

los paquetes guardados. 

 

 

Figura 9 Diseño de Arquitectura 
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2.3 Ejecutar 

 

El ambiente de desarrollo ya levantado durante toda la fase de planeación como se indicó 

antes y junto con su respectiva arquitectura levantada antes de su integración, ya que lo 

primero que se va a realizar es el sniffer para el análisis del tráfico de los paquetes 

LoRaWAN que van a ingresar a través de la red, conforme se va desarrollando se podrá 

observar la manera de que las librerías puedan dar opciones del análisis de esos paquetes, 

por otra parte de la misma manera se eligió en primer lugar realizar el API REST en Flask 

pero se observó que tuvo algunos problemas con la integración de las librerías y también 

con los formatos de visualización de los paquetes de ejemplo, se optó por cambiar el 

framework de desarrollo utilizando así Django, que permitió la manipulación tanto de los 

datos como de los métodos HTTP para el almacenamiento de los datos de los paquetes 

ingresados manualmente para conocer el funcionamiento de estos métodos, también se 

optó por escoger la base de datos Mysqlserver por su mejor adaptación a este framework 

de desarrollo y por su instalación directamente al API REST, se debe recalcar que estos 

ajustes se realiza a nivel de implementación tanto para el API REST como para el sniffer, 

recordando que la falta de documentación de la librerías utilizar se puede optar por más 

cambios en su implementación. 

 

Figura 10 Adaptación del Sniffer y API REST 
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Mediante las adaptaciones que se fueron realizando por distintas limitaciones encontradas 

tanto en los frameworks como en las librerías del análisis de datos, se optó por estos 

cambios para encontrar soluciones, en el caso de la adaptación del sniffer para la captación 

de paquetes LoRaWAN existió un problema con la librería Pyshark ya que capturaba los 

paquetes en forma general, sin embargo, no capturaba los paquetes Lora porque se pudo 

comprar a través del Wireshark que mediante esta herramienta se capturaba sin problema 

pero en el sniffer desarrollado por la librería no capturaba, se realizó distintos cambios y 

filtros para esta captura de los paquetes como el escaneo de puertos específicos, interfaces 

y distintas capas, sin embargo no se pudo capturar los paquetes LoRaWAN, esta fue la 

razón de pasar a prueba la otra librería de Tshark para comprobar que se realice el análisis 

de trafico de paquetes y comprobar si puede leer estos paquetes para continuar, la manera 

en que trabaja Tshark es similar a Wireshark solo que es todo por consola, a diferencia de 

Pyshark no realiza la lectura de la data capturada, sino que es solo generada en formato 

hexadecimal y es necesario la transformación respectiva de esta parte de los datos de los 

paquetes que van entrando a través de la red para observar el contenido o la información 

de estos paquetes y conocer si está capturando de la manera correcta. 

Se está llevando a cabo el desarrollo en Python de script que llame a este comando para 

el análisis respectivo por lo que la estructura cambio, igual se debe recordar que esto fue 

a nivel de código para las mejoras en el sniffer de los paquetes LoRaWAN, se implementará 

la manera que pueda pasar del formato hexadecimal a ASCII para comprobar el contenido 

de los paquetes y de esta manera en un futuro implementarlo junto al API REST.  
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2.4 Revisar 

Para poder conocer si realmente la validación de los cambios de la librería Pyshark a 

Tshark se propone realizar las siguientes pruebas conformo a los que se venía trabajando 

con Pyshark que es la captura de los paquetes LoRaWAN y su contenido, luego de ello se 

implementara el cambio del formato hexadecimal a ASCII para la lectura de la data de cada 

uno de los paquetes que ingresan por la red. 

 

Prueba Resultado esperado 

Captura de paquetes en general Paquetes capturados en sus interfaces 

Captura de paquetes filtrados por puertos Paquetes capturados en general 

Captura de paquetes LoRaWAN  Captura de la data del paquete 

Data en formato hexadecimal Archivo en formato csv 

Transformación de archivo hexadecimal Observación de los datos del paquete 

LoRaWAN 

Visualización de datos LoRaWAN en API 

REST 

Observación de los datos importantes del 

paquete LoRaWAN 

 

Cada una de estas pruebas permitirán comprobar y desarrollar el sniffer que pueda 

capturar el tráfico de paquetes LoRaWAN y su respectivo contenido para que luego de ello 

al ser importado en un archivo con formato CSV permita separa la data que es la parte 

principal que queremos obtener de cada paquete que entra a la red, ya que tendrá 

información importante de los paquetes LoRaWAN y así poder reconocerlos de la mejor 

manera, sin embargo, serán capturados en especial el campo de data en formato 

hexadecimal por el cual se debe transformar a formato ASCII que nos ayuda a entender el 

contenido de estos paquetes y de este campo, para que en un futuro se pueda ir agregando 

estos resultados al API REST con los métodos HTTP y puedan obtener una base de datos 

con estos ejemplos de paquetes.  
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3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES 

 

Durante esta sección del documento se mostrará los resultados, conclusiones y 

recomendaciones que se dará después de las pruebas realizadas y que fueron planteadas 

en la sección 2.4 (fase de revisión), manteniendo en mente el objetivo de validar el sniffer 

para que pueda capturar los paqueres LoRaWAN, respetando los requerimientos 

necesarios que se expresaron en sección 2.1 (fase de identificación), entendiendo la 

documentación necesaria para el desarrollo del sniffer. 

Se realizo las pruebas propuestas en la sección 2.4 dando como resultado con éxito cada 

una de ellas sobre el prototipo funcional del sniffer LoRaWAN y sus paquetes, logrando 

simular los ataques y capturándolos, permitiendo descifrar la información requerida del 

paquete como también decodificando los paquetes LoRaWAN para conocer la información 

que se va transportando durante el tráfico de red hacia el dispositivo inteligente. 

3.1 Resultados 

 

3.1.1 Preparación y comprensión del ambiente de captura de los 

paquetes LoRaWAN  

Revisado la documentación respectiva durante el desarrollo del sniffer, se conoce que 

primero la simulación del ataque de los paquetes LoRaWAN era necesario conocer la 

estructura del mismo para así saber lo importante que se debe tomar en cuenta de la 

información del paquete al ser capturado por el sniffer, es por ello que se toma en cuenta 

la estructura del paquete que es enviado a través de la red, como se muestra en la figura 

11.  

 

Figura 11 Formato o Estructura del paquete LoRaWAN 
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Conociendo el formato del paquete que se debe recibir a través de la red, procedemos a 

abrir un puerto específico para la simulación del envío de estos paquetes, para esto 

utilizamos la herramienta Netcat que nos ayuda abrir puertos tanto TCP como UDP, que 

para este caso necesitamos abrir un puerto UDP ya que la herramienta de simulación del 

envío de paquete lo realiza a través de los puertos UDP, y se realizó a través de línea de 

comandos por la facilidad de estar utilizando un ambiente Linux como se indica en la 

figura 12. 

 

Figura 12 Herramienta Netcat para abrir el puerto UDP 

  

Se comprobó que el puerto se haya abierto para que puedan llegar los paquetes en este 

caso el puerto 1700 a través de la misma herramienta Netcat como se indica en la figura 

13. 

 

Figura 13 Comprobación del puerto abierto 

 

Luego con la herramienta de simulación para el envío de paquetes ya configurado para 

su función estará listo para conocer el funcionamiento del sniffer que captura los 
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paquetes LoRaWAN, recordando que el envío del paquete debe mantener el formato que 

se explico en la figura 11, y de esta forma se envía los paquetes a través de la red hacia 

el puerto abierto como se indica en la figura 14. 

 

Figura 14 Forma de envío del paquete LoRaWAN 

 

3.1.2 Captura de los paquetes LoRaWAN 

Durante el envío de los paquetes de prueba se debe mantener en ejecución el script del 

sniffer desarrollado con el nombre de tsharklorawan.py que en primer lugar se nos pedirá 

la interfaz a revisar, el tipo de puerto que se va a analizar y el numero de paquetes a 

capturar a través del sniffer como se muestra en la figura 15. 

 

Figura 15 Ingreso de datos a revisar en el sniffer 

 

A continuación, se procede a enviar los paquetes hacia el puerto 1700 que se abrió 

anteriormente y de la manera como se indica en la figura 14, para esta prueba se realizó 

el envío de dos paquetes distintos para poder conocer la diferencia de información 

capturada por el sniffer, como se indica en la figura 16. 
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Figura 16 Confirmación de envío del paquete LoRaWAN 

 

Luego del envío, el sniffer indicará nuevamente el número de paquetes que capturó en la 

red con su respectiva localización en donde se realizó el análisis, es decir la interfaz 

analizada como se indica en la figura 17. 

 

Figura 17 Número de paquetes capturados 

 

3.1.3 Decodificador hexadecimal y de LoRaWAN 

Al capturar los paquetes LoRaWAN a través del sniffer, recibimos la información en formato 

hexadecimal por el cual debemos decodificarlo al formato ASCII para recibir la información 

completa, dentro del desarrollo del sniffer se incluyó el decodificador hexadecimal para la 

transformación directa de los paquetes capturados, en la figura 18 se indicará la data 

hexadecimal que captura el sniffer como también la información decodificada. 
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Figura 18 Decodificador Hexadecimal a ASCII 

 

Ahora ya capturado nuestro paquete LoRaWAN necesitamos extraer lo más importante 

dirección del dispositivo(FHDR), entre otras. Al igual que el decodificador anterior, 

también se incluyo el decodificador de formato LoRaWAN que viene en base64 a 

directamente a la lectura de la trama que contiene esa información para conocer la 

información directa del paquete LoRaWAN que se envió, esto realiza el sniffer con cada 

paquete que llega a través de la red siendo de utilizada para poder conocer que tipo de 

paquetes ingresan y conocer si son seguros o no, facilitando que en un futuro se pueda 

analizar si a través de estos paquetes que ingresan son dañinos o puedan ocasionar una 

denegación de servicios distribuido y también se puedan ingresar a una API REST la 

información necesaria para futuras consultas, en el gráfico 19 se indicará la 

decodificación del paquete LoRaWAN. 

 

 

Figura 19 Decodificador de paquetes LoRaWAN 

  

Se describe la manera en que el paquete capturado pasa por diferentes fases hasta ser 

decodificado en su totalidad para obtener la información necesaria e importante del 

paquete LoRaWAN, como se indica en la figura 20. 
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3.1.4 Api Rest y datos del paquete LoRaWAN 

Al final se realizó el almacenamiento de los datos del paquete LoRaWAN en el API REST, 

con sus respectivos métodos HTTP para conocer los datos del paquete, tener cuenta que 

se debe mejorar en la presentación de los datos ya que dentro de mismo framework Django 

se debe configurar ciertos parámetros para la visualización de los datos, como se indica en 

la figura 21 y 22. 

 

 

 

Figura 20 Fases de decodificación del paquete LoRaWAN 

Figura 21 Muestra general del API REST 
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Figura 22 Muestra de Datos LoRaWAN en API REST 

 

 

3.2 Conclusiones  

 Se comprendió la importancia del análisis del tráfico en la red a través del Wireshark 

para la implementación del sniffer y sus ataques de denegación de servicios(DDoS) 

distribuidos, y su manejo a través de la herramienta Wireshark, como se indica en 

la sección 2.1.1. 

 Se logró la construcción del sniffer basado en Wireshark que permite analizar las 

tramas de los paquetes LoRaWAN y decodificar su respectiva información para 

conocer el contenido de los paquetes que ingresan a través de la red, como se 

indica en la sección 3.3.3 del documento. 

 A pesar de las limitaciones al momento de integrar la librería Tshark para el API 

REST, ya que el framework Flask no permitió la instalación de esta librería en el 

ambiente virtual que maneja, por el cual en el framework Django permitió su 

instalación para la ejecución del análisis y guardado de datos en el API REST, como 

se indica en la sección 2.4. 

 Se ejecutaron con éxito las pruebas planteadas en la sección 2.4, sobre la forma 

de capturar los paquetes, la decodificación de hexadecimal a ASCII como también 

la decodificación de la forma base64 de LoRaWAN, además de la manera de 

exportación de los datos que se indicará en el anexo II. 
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 Se comprendió la decodificación y el contenido que tiene un paquete LoRaWAN, es 

decir, la información de sus cabeceras importantes para poder reconocer de donde 

se envían los paquetes como también información del dispositivo, como se indica 

en la sección 3.3.3. 

 

 

3.3 Recomendaciones 

 Realizar la implementación del sniffer para un ambiente distinto, ya que se manejo 

dentro del ambiente Linux que permitía el análisis directamente desde sus 

interfaces que uno podía elegir, para ello una nueva implementación para otro 

ambiente seria ideal ya que muchos usuarios utilizan distintos ambientes de 

sistemas operativos. 

 Investigar más sobre la librería Pyshark, ya que contiene muchas aplicaciones 

interesantes e información que se puede obtener a través de su análisis de tramas. 

Para ello es necesario distintas pruebas de captura de paquetes y la manera en la 

que se puede editar, ya que su información es escasa hasta el momento por ser 

una librería nueva o en desarrollo. 

 Investigar sobre la implementación o instalación de las librerías de análisis de tráfico 

de paquetes en la red para los frameworks en sus ambientes virtuales, y la 

utilización de los mismos para que se pueda facilitar el desarrollo de un API REST 

amigable para el usuario.  
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5 ANEXOS 

 

ANEXO I. Envío de dos paquetes distintos LoRaWAN  

 

 

 

 

ANEXO II. Formato de exportación CSV. De los paquetes LoRaWAN 

 

 

 

 



32 

ANEXO III. Tipo de información que contiene los paquetes compuestos LoRaWAN 

 

 

ANEXO IV. Tipo de información que contiene los paquetes simples LoRaWAN 

 

 

 

 


