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RESUMEN

Cada diala tecnologia sigue avanzando y con ello los dispositivos inteligentes para nuestro
hogar, con esto llega el nacimiento del 10T o el internet de las cosas que han permitido
conectar a miles de personas, ahora que en la actualidad ha permitido implementar casi
todo lo que hay en el hogar, sin embargo, por esto se tiene la responsabilidad que buscar
soluciones para la seguridad de cada uno de los dispositivos ya que al igual que la
tecnologia avanza también crece la ciber delincuencia buscando nuevos oportunidades de

robar nuestra informacion.

Dentro de los mayores ataques que han existido y que han avanzado ha sido la denegacion
de servicios distribuidos, que se ha estado aplicando a estos dispositivos 10T en la
actualidad, por su tecnologia que es actual y sigue avanzando aun queda conocer mas
sobre esta tecnologia y su forma de cuidar la manera en que se maneja la informacion a

través de los mismos.

Junto con sus protocolos LoORaWAN que se han implementado en estos dispositivos y los
paquetes de informacion que maneja se ha tomado en cuenta el desarrollo de un sniffer y
en futuro un Api Rest que permita tanto capturar estos paquetes para conocer su destino
e informacion que contiene como almacenarlas en una base de datos que se pueda
consultar esta informaciéon para que pueda ser analizada y conocer si es un ataque de

denegacion de servicio.

Basandose en los actuales principios del open source o cédigo abierto e implementando la
mejora continua mediante la tecnologia LEAN para el desarrollo de este proyecto a la par

del framework Scrum para un correcto uso de cada fase explicada dentro de este proyecto.

PALABRAS CLAVE: Denegacion de servicio distribuido, 10T, LoRaWAN, open source,

sniffer, api rest.
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ABSTRACT

Every day technology continues to advance and with it the smart devices for our home, with
this comes the birth of the loT or the internet of things that have allowed thousands of people
to connect, now that it has currently allowed the implementation of almost everything that
there is in the home, however, for this reason it is the responsibility to seek solutions for the
security of each of the devices since, as technology advances, cybercrime also grows,
looking for new opportunities to steal our information.

Among the biggest attacks that have existed and that have advanced has been the
distributed denial of services, which has been applied to these loT devices today, due to its
technology that is current and continues to advance, there is still more to know about this
technology and their way of taking care of the way in which the information is handled
through them.

Along with its LoRaWAN protocols that have been implemented in these devices and the
information packets it handles, the development of a sniffer and in the future a Rest Api has
been taken into account that allows both capturing these packets to know their destination
and the information they contain. store them in a database so that this information can be

consulted so that it can be analyzed and find out if it is a denial-of-service attack.

Based on the current principles of open source or open source and implementing
continuous improvement through LEAN technology for the development of this project along

with the Scrum framework for a correct use of each phase explained within this project.

KEYWORDS: denial-of-service attack, lIoT, open source, rest api, sniffer.



1 DESCRIPCION DEL COMPONENTE DESARROLLADO

Este proyecto se tratara sobre como podemos visualizar el estado de los ataques de las
redes LoRaWAN, en especial los ataques de denegacién de servicios y como pueden influir
en estas redes que son mayormente utilizadas para los dispositivos inteligentes(10T), con
esto permitira conocer mas sobre la seguridad defensiva para estos dispositivos mediante
la construccion de mecanismo de prevencion como también de contencion para los ataques
de denegacién de servicios, también servira para conocer y comprender estos tipos de
ataques para evaluar el impacto que puede tener en las redes LoRaWAN.

Estas redes son muy utilizadas al momento de implementar Smart parking o Smart Cities,
ya que actualmente se tiene la iniciativa de automatizar las mayorias de acciones que
permiten facilitar a los usuarios en su diario vivir, es por ello que este protocolo permite que
se pueda llevar a cabo, ya que no tiene un costo por su uso y tiene su arquitectura como
su infraestructura abierta el cual permite su uso y realizar diferentes tipos de
modificaciones.

Es por este motivo que se debe mantener la seguridad dentro de estos dispositivos y para
esto se nos permite ejecutar mejores técnicas para la proteccion y la adaptacion a
diferentes situaciones, al realizar una evaluacion de seguridad de sus redes a través del
desarrollo de un APl REST para el andlisis de trafico basado en Wireshark permitiran
detectar estos paquetes de informacién para conocer lo que esta captando nuestro
dispositivo 10T, que también se puede realizar con la evaluacion de tramas de LoRaWAN
que junto con lo mencionado anteriormente nos permitird obtener un prototipo de

inspeccion de estas redes.

1.1 Objetivo general

Implementar un prototipo que permita analizar el trafico basado en Wireshark para la
deteccion y evaluacion de los ataques de denegacion, inspeccionando las tramas de
LoRaWAN a través de la integracion de este modulo a un prototipo de API REST para una

mejor visualizacion del andlisis.



1.2 Objetivos especificos

1. Comprender como funciona el analisis de trafico de Wireshark para los ataques de

denegacion.

2. Desarrollar un prototipo de sniffer que permita visualizar el analisis de las tramas
de las redes LoRaWAN.

3. Integrar el prototipo del andlisis de trafico de datos con el API REST para una mejor

comprension del funcionamiento de las tramas LoRaWAN.

1.3 Alcance

Con el presente componente comprende en la construccion de un prototipo de un médulo
de inspeccion de tramas LoRaWAN con una interfaz APlI REST que permitira detectar los
paquetes andmalos de las redes LoRaWAN vy pueda leerlos de tal manera que pueda
reconocer los tipos de paquetes que ingresan para asi poder captar los datos necesarios
de los paquetes que ingresan al dispositivo, se trabajar en la arista de seguridad ofensiva,
se aplicara una adaptacién de la metodologia LEAN para el desarrollo del prototipo ya que
esta metodologia contiene los principios necesarios para un correcto desarrollo, que
permitira aplicar los principios de acuerdo a esta metodologia que son: optimizar, eliminar
algun desperdicio, calidad, aprendizaje, entregas rapidas para ser evaluadas y la mejora
de cada fase del proyecto, al igual que en lo largo de la ejecucion del proyecto se utilizara
la metodologia de desarrollo SCRUM, debido que el desarrollo del prototipo de software es
pequefio y en un tiempo de ejecucién corto, considerando que estas metodologia se
pueden ir adaptando en el transcurso del desarrollo del proyecto evitando asi los riesgos
de fracaso, a continuacion se describe en a cada etapa lo que se realizara durante el

desarrollo del proyecto.



Identificar

Revisar

» Desarrollo de la Planificar
arquitectura
e Desarrollo del
Shiffer.
* Reviews del
desarrollo

Fases del Proyecto

Figura 1 Fases del proyecto

1.3.1 Limitaciones

De acuerdo a las revisiones de literatura que se ha propuesto en la primera fase del
proyecto, se tiene en cuenta ciertas limitaciones que pueden existir al momento de la
ejecucion del proyecto, ya que en las librerias a utilizar para el desarrollo del sniffer como
la integracion del API REST y su manejo en ambientes virtuales de los frameworks que se
utilizaron para comprobacién del mismo, se observo que la instalacion de las librerias tanto
Pyshark como Tshark en sus ambientes virtuales no se permitia o existia el error de que
identificarlos o tomarlos como parte de las librerias manejadas del framework, ademas de
la insuficiente informacion sobre la libreria Pyshark y su uso por lo que aun esta en
desarrollo, como también Tshark al ser una variante de Wireshark que es manejada por
linea de comandos, han limitado la manera de integrar esta funcion directamente con el
APl REST, sin embargo, el andlisis de las tramas LoRaWAN se realiza conforme a lo
planeado, el ingresar la informacion directa al APl REST se lo puede realizar de manera
manual para una mejor interaccién, pero es una posibilidad que después se pueda mejorar
la implementacion de acuerdo al avance del desarrollo de estas librerias y la aceptacion de
otras librerias dentro de los frameworks descritos también en este proyecto.



1.4 Marco teérico

En ocasiones y mas en este analisis de las redes LoRaWAN que permiten la conexién de
distintos dispositivos inteligentes(IOT), se debe tomar en cuenta la seguridad de los mismo
porque al ser un dispositivo conectado inalambricamente puede sufrir ataques de
denegacion de servicio que son comunes en estos aparatos, lo principal dentro de la
seguridad de red como puede los firewalls y herramientas IDS/IPS se concentran en
verificar todo el trafico que se genera, existen soluciones en este analisis de trafico de red
se mantienen intercambiando independientemente de que tipo de paquete sea, puede ser
TCP/IP convencionales.

Ahora toda la innovacién de los sistemas de internet de las cosas(lOT) en muchas
ocasiones pude ser un blanco para poder ser victima de ataques, es por esto que junto el
analizador de trafico como Wireshark no puede ayudar a poder analizar estar tramas o
trafico que puede estar generando y de esta forma detectar los ataques que en especial se
concentrara en los ataques DoS, como se conoce Wireshark es un poderoso analizador de
red o protocolo porque nos permite analizar la distintas estructuras y que para las redes
LoRaWAN nos seran de ayuda para detectar estos ataques, para ello Wireshark nos ayuda
a poder analizar estos ataques en la redes TCP Y LPWAN que son las mas utilizadas para
los dispositivos |0T.

Como se conoce los ataques DoS es un tipo de ataque que el atacante busca interrumpir
temporal o permanentemente todos los servicios para que no estén disponibles para los
usuarios que en este caso seria los dispositivos de |IOT, esto se realiza mediante peticiones
o solicitudes al servidor con la intencion de saturarlo de su capacidad permitida, esto hace
que se inunde con todo el trafico generado por distintas fuentes y es por eso que es
imposible detener este tipo de ataque, aunque este ataque no tiene la cualidad de robar
informacion tiene como objetivo es bloquearlo y perder de esta manera tiempo y dinero en
muchas ocasiones cuando estos ataques son realizados a grandes escalas, junto con esta
herramienta como es Wireshark nos permite analizar este tipo de ataque, es importante
tener en cuenta el mantener actualizados todos los parches de seguridad para evitar esos

ataques.[1]
Wireshark para la deteccion de ataques DoS en redes TCP

Como partimos desde principio, con la herramienta Wireshark va permitir capturar el trafico
de la red, ahora cuando estos paquetes se observan detenidamente podemos captar que
hay gran cantidad de conexiones TCP con su indicador activado el cual se genera desde

una solo direccion IP, todas estas solicitudes TCP no logra reconocer el servidor. Ademas,



que se puede observar un periodo corto de tiempo como también cuando dispositivo realiza
una gran cantidad de intentos para conectarse la maquina y no logra ser reconocido por
parte del servidor, y es por esto que no se logra completar el protocolo de enlace porque
durante ese tiempo de espera el servidor trata de reconocer estas solicitudes, pero con
todos esos intentos siguen llegando mas paquetes que activan las nuevas conexiones y
esto se lo reconoce como un ataque de DoS. [1]

Na, Source Destination Protocol Info 2
24267 192.168.159.131 192 .168.43.134 TCP 25544 - @ [<None>] Seqg=:
24268 192.168.159.131 192 .168,.43.134 TCP 25545 ~ @ [<None>] Seqg=
24269 192.168.159.131 192 .168.43.134 TCP 25546 - 8 [<None>] Seqg=:
24278 192,168.159.131 192.168.43.134 TCP 25547 - @ [<None>] Seq=:
24271 192.168.159.131 192.,168.43.134 TCP 25548 - 8 [<None=] Seqg=:
24272 192.168.159.131 192,168.43,.134 TCP 25549 - @ [<None>] Seg=
24273 192.168.159.131 192,168.43.134 TCP 25558 — @ [<None>] Seq=:
24274 192.168.159.131 192.168.43.134 TCP 25551 - 8 [<None>] Seq=:
24275 192.168,159.131 192,168.43.134 TCP 25552 — 8 [<None>] Seq=:
24276 192.168.159.131 192.,168.43.134 TCP 25553 — @ [<None>] Seg=:
24277 192.168.159.131 192.168.43.134 TCP 25554 -~ @ [<None>] Seg=:
24278 192.168.159.131 192.168.43.134 TCP 25555 - @ [<None>] Seg=:

; 24279 197,168 159131 197 .16R.43.134 TCP 75556 - B [<Nong=1 ."";f!tlf' ’

v Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

v Ethernet II, Src: Vmware 81:97:a5 (09:0c:29:81:97:a5), Dst: Vmware ff:0f:28 (00:58:56:

Internet Protocol Version 4, Src: 192.168.159.131, Dst: 192.168.43.134
+ Transmission Control Protocol, Src Port: 1278, Dst Port: O, Seq: 1, Len: @

Figura 2 Captura de ataque DoS en redes TCP[1]

Wireshark para la detecciéon de ataques DoS en redes LPWAN

Debemos tomar en cuenta que tanto las redes WAN como LPWAN trabajan dentro de las
capas de la 1 ala 3 permitiendo de esta manera un esquema de direccionamiento uniforme
que ademas llegan a abarcar grandes lugares a un bajo consumo energético, que envian
paquetes inalambricamente para su reconocimiento, que en este caso serian los

dispositivos IOT, el cual permite la conexion de decenas o centenares de nodos.[3]

Entonces este analisis se realiza como el de TCP ya que el objetivo es el mismo el poder

detener un servicio para el usuario y no tener la disponibilidad ya que se satura con todas



las solicitudes de conexion de varios nodos que hace que responda con mayor lentitud o
no responda. [3]

Ahora Wireshark permite captar el envio de paquetes cuando se genere el trafico de la red,
los paquetes que se observan detenidamente y podemos captar que hay gran cantidad de
conexiones de nodos con su indicador el cual se genera desde varios nodos que piden ser
conectados al servidor, todas estas solicitudes no logran reconocer el servidor por el cual
no ralentiza o deja de responder y se captan los paquetes para poder ser reconocidos como
un ataque de DoS. [4]

Interface id: 0
WTAP_ENCAP: 1
Arrival Time: Mar 23, 2017 22:43:25.871934664 CST

[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1490330605.871934664 seconds

[Time delta from previous captured frame: 0.000324612 seconds]
[Time delta from previous displayed frame: 0.000324612 seconds]
[Time since reference or first frame: 0.000760495 seconds]
Frame Number: 4

Frame Length: 1091 bytes (8728 bits)

Capture Length: 1091 bytes (8728 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ip:tcp]

[Coloring Rule Name: TCP]

[Coloring Rule String: tcp]

Figura 3 Informacion del paquete del nodo capturado.



Definiciones de APl REST

1)

Un API REST es conocida como una interfaz de programacion de aplicaciones que
al igual se ajusta a los limites que se pongan dentro de la arquitectura REST y que
da acceso a la interaccion con algunos servicios web, junto con las APl son un
grupo de definiciones y protocolos que se usan para disefar e integrar aquellas
funciones en el software, es por esto que le permite interactuar con un dispositivo
o sistema para obtener datos o ejecutar un funcionamiento de la aplicacion y asi

pueda comprender la solicitud pedida.[5]

Es por esto que REST es un grupo de pautas que logran implementarse segun lo
pedido, por este motivo las APl REST sin mas rapidas y ligeras, que cuenta con
una capacidad enorme de ajuste ya que por esto es ideal para el internet de las
cosas conocidas como IOT y el desarrollo de aplicaciones de dispositivos

moviles.[5]

Las APl REST son con conjunto de reglas que definen la manera de conectarse a
los dispositivos o aplicaciones y de cémo pueden comunicarse entre ellos, ademas,
cumple con los principios de disefio del estilo de las arquitecturas REST o
transferencia de estado representacional por el cual se conocen también con el
nombre de APl RESTful.[6]

Ademas, que brinda una forma mas flexible y ligera de poder integrar las
aplicaciones de manera que han surgido como un método comun para conectar
componentes en las arquitecturas de microservicios ya que existe demanda de
mejores experiencias del usuario y mas aplicaciones dentro de las Tl y IOT. [6]



2 METODOLOGIA

Durante estas 4 fases que fueron descritas en la parte del alcance se tomara como
framework de Scrum para el desarrollo de este proyecto, ya que el tamafo del desarrollo
es pequefio y en tiene un tiempo de ejecucion corto. También nos permitira ejecutar
pruebas de integracion de los resultados que se puedan obtener, dando como resultados
las detecciones o correcciones de problemas que puedan existir durante el desarrollo del
mismo. Ademas, este framework nos ayudara a adaptarnos a los problemas que puedan
surgir en el desarrollo del proyecto, permitiendo una reduccién de los riegos que se puedan
presentar, por ultimo, ya que es una nueva tecnologia en desarrollo no es posible estimar
la complejidad de la libreria utilizada, los distintos frameworks para la realizacion de Apis
como también el uso de metodologias tradicionales como cascada fueron desechas ya que

no se podia adaptar al desarrollo de este proyecto.

Ademas, durante estas etapas planificadas y las ejecuciones de las mismas se aplicara el
framework de desarrollo scrum, como se muestra en la figura 4 se observa cada uno de

los pasos con sus respectivas tareas a realizar en este proyecto.

Metodologia aplicada al
proyecto

Revisar

Entender LoRaWAN y
‘ataques Ddos

Entender sobre plugin de
Pyreshark y Tshark:

En’fendér sobre
Wireshark y las Api-Rest

Configuracion de

ambiente de desarrollo

Utilizacion de plugins y

pruebas.

Disefio de arquiteciura

Figura 4 Metodologia aplicada al proyecto

Desarrollo de la
arquitectura

Desarrollo del Sniffer

Reviews del desarrolio

Funcionamiento de
plugins

Pruebas con atagues y
captacion de paquetes

Pruebas de Api-Rest
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2.1 ldentificar

En esta primera etapa se ha dispuesto revisar la literatura con respecto a diferentes temas
que ayudaran con el entendimiento sobre las redes LoRaWAN, ataques DDoS, Wireshark

y APl REST que se puede utilizar en el futuro para mejores implementaciones.

Se ha dispuesto una busqueda a través de preguntas especificas para cada tema
propuesto para que se pueda obtener distintas literaturas referentes al tema, conforme se
realizo la busqueda por palabras claves para que sean mas especificas las busquedas, en
la figura 5 se puede apreciar la manera en la que las preguntas y palabras claves corregidas

se utilizaron para las busquedas.

£Como funciona Wireshark respecta a la deteccion de atagues de
Dos? Wireshark ; attacks; DoS detection
£Cémo se puede utilizar API REST en la contruccion de herramientas y
componentes de ciberseguridad? AP| REST; cybersecurity tools API REST; components
£Como afectan los atagques DoS a las redes LoRaWAN? LoRaWAN; DoS attack
dos attacks architecture; ddos anatomy;ddos schema

Figura 5 Formulaciones de preguntas y palabras claves.

Se obtuvo distintas literaturas de diferentes fuentes de busqueda que puedan tener
sustento cientifico de cada uno de los temas a entender para el desarrollo de este proyecto,

las fuentes que se utilizaron fueron las siguientes.

IEEEXplore digital

ScienceDirect.com

SpringerLink

Figura 6 Fuentes de busqueda

Ademas de todo esto se propuso distintos criterios de exclusién para obtener mejores resultados
actuales y que sean referidos a los temas propuestos antes, ya que al transcurso de las busquedas
se optd por estos criterios para tener sustento cientifico de los temas, ademas, de la
generalizacién del tema que la seguridad de los sistemas IOT. A continuacion, se explicard la
importancia de cada tema.



2.1.1 LoRaWAN y ataques de denegacioén de servicios (DDoS)

Los dispositivos inteligentes(IOT) han permitido ofrecer un potencial enorme para poder
conectar miles de millones de dispositivos alrededor del mundo, con una infraestructura
que permite la vinculacion a distintos servicios como a sistemas empresariales. Por tal
magnitud de dispositivos se ha pensado en la seguridad de los mismo conectando
sensores para el monitoreo de distintos equipos relacionados con el IOT que da enormes

ventajas para los usuarios hoy en dia.

Una de las tecnologias que es muy importante para que estos dispositivos se puedan
conectar es la red de area amplia baja potencia conocida como LPWAN, ademas hay
frecuencias que permiten conexiones de largas distancias como por ejemplo el conectar
nodos de sensores inteligentes a una puerta de enlace. Como se conoce esta puerta de
enlace debe devolver estos datos de internet para un adecuado analisis de esta

informacion que puede llegar.

Ahora dentro de la paca fisica se encuentra la arquitectura de la red LoRaWAN que es una
topologia de estrella de estrellas que ayudan a que las puertas de enlace puedan transmitir

mensajes entre dispositivos finales y un servidor de red central.

Esta comunicacion inalambrica que existe entre los dispositivos se aprovecha de las
caracteristicas de largo alcance de la capa fisica LoRa, ya que el enlace da un solo salto
entre el dispositivo final y una o varias puertas de enlace, todos estos modos son capaces
de tener una comunicacion bidireccional como también existe soporte para grupos de

direccionamiento multidifusion para que todo tenga un uso eficiente durante las tareas.

Como se ha descrito anteriormente una area clave para todo este tipo de conectividad de
baja potencia y de largo alcance son las denominadas ciudades inteligentes, por la
utilizacion de estos dispositivos que ayudan para un sin numero de situaciones que pueden
servir dentro de este ambiente como la capacidad de insertar sensores inteligentes
inalambricos para la calidad del aire, la densidad de trafico y el transporte, aunque también
se puede utilizar en toda una infraestructura urbana que permita proporcionar informacion

clave de la actividad de una ciudad.

Es por esto que LoRaWAN como implementacion de LoRa se convirtid en la tecnologia
LPWAN mas utilizada en todas las bandas sin licencia por debajo de 1GHz, permitiendo la
instalacion de sensores alimentados por paneles solares y asi expandirse a través del

internet de las cosas.
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Hablando de los ataques de denegacion de servicio distribuido, existen distintas formas de
explicarlo, se pondra un ejemplo, se imagina que hay un estadio donde se jugara la final
del mundial de futbol, como se sabe este estadio cuenta con varias puertas para que los
hinchas puedan ingresar, siempre se pone una hora antes de la hora oficial del partido para
que la gente pueda ir ingresando lentamente pero ordenado de forma constante, existen
personas en las puertas pendientes de revisar los boletos de entrada aunque es una labor
muy cansada contindan haciendo su trabajo, ahora faltando 10 minutos para que el juego
empiece, muchas personas llegan con grandes cantidades de entradas falsas y los
encargados de revisar las entradas no pueden con tantas personas a la vez, entonces las

personas que si contaban con su boleto original no podran entrar al estadio.

Las personas encargadas de prohibir el paso al estadio se complican para diferenciar entre
los boletos originales y los falsos, ademas, por el cansancio de todo el dia se complica aun
mas. Conforme con esto se explica a los hinchas que estan ingresando al estadio que se
llevara mas tiempo para ingresar, ya necesitan verificar cada boleto que sea original,
entonces las personas con las entradas falsas intentan ingresar en medio del desorden y
por la fuerza y es por esto que las entradas se ven saturadas por varios minutos, muy
pocos hinchas pueden entrar y los demas con sus boletos originales se estan perdiendo
del espectaculo, se pregunta ¢Qué ocurrié? Pues sucedioé una denegacion de servicio de

acceso al estadio de futbol.

Ahora en un sitio web es como una de las puertas de acceso del estadio y solo se puede
dar servicio a limitados numeros de personas al mismo tiempo, es por esto que, si se recibe
demasiadas solicitudes de lo que el sitio web puede manejar, se lograra un bloqueo en el

sitio y por esto nada entra ni sale y posteriormente se cae el servicio.

Desde la perspectiva del IOT y su incremento de los dispositivos conectados, se analiza
que en un corto y mediano plazo se incrementara la cantidad de cosas conectadas en estos
ambientes por el cual los ataques también aumentaran es por esto que la seguridad de
estos dispositivos se comienza a tomar una gran consideracion, es por esto que la
infraestructura para realizar estos ataques DDoS no necesariamente debe ser grande y
que puede poner en serios aprietos a las organizaciones o ciudades que estén
comenzando a utilizar esta tecnologia, se han propuesto distintas soluciones como el

analisis de trafico para que pueda ser procesado mientras estos ataques de producen.

Pero una propuesta mas clara seria adecuar el mercado de estos dispositivos y desarrollar
politicas de seguridad como también estandares que ayuden a implementar medidas para

poder detectar, controlar y mitigar estos ataques de los ambientes aplicados.
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2.1.2 Pyshark y Tshark

Durante mucho tiempo han existido diferentes herramientas para el analisis de redes, ahora
en el ambiente aplicado de este proyecto que sera en Linux, existen varios como por
ejemplo Wireshark, tcpdump, nload, iftop, iptraf, tcptrack y asi entre otros, pero también
existen otras herramientas que las podemos adaptar a lo que realmente se necesita, ya
gue muchas de las herramientas mencionadas anteriormente no brindan lo necesario como
también la velocidad y carga de cada analisis se puede ver afectada por lo cual se necesita
un buen desempefio por lo que esto motiva a utilizar plugins o librerias que permitan la

solucion a estos problemas.

En Python existen bastantes librerias para el procesamiento y andlisis de redes, para esto
la programacién en bajo nivel, librerias de sockets es lo principal, ademas, para poder
monitorear tanto los puertos de red como los flujos de paquetes que es lo que nos interesa
en este proyecto, se va utilizar lo que es Pyshark como Tshark, estas librerias permitiran

la supervision de paquetes y su trafico.

Para este proyecto se utilizara la libreria Pyshark para poder revisar y supervisar los
paquetes que llegan a una interfaz de red especifica, sin embargo, como se conoce la
libreria podria realizar mucho mas, pero la documentacion existente hace que sea
innecesariamente dificil por lo que podria existir algunos problemas al momento de revisar

la obtencion de estos paquetes con su respectivo analisis.

Pyshark es un wrapper(son embalajes para mejorar la compatibilidad de diferentes
estructuras de software o presentar algo a nivel visual) de Python para Tshark, ya que tiene
la capacidad de exportar datos XML para su analisis, esta libreria permite realizar un
analisis desde el archivo de captura o una captura en tiempo real porque utiliza los
disectores de Wireshark.

Por su parte Tshark es una analizador de protocolos de red que permite capturar
informacion de los paquetes que ingresan en una red activa o también puede leer paquetes
guardados en archivos que se han capturado previamente, se puede imprimir de manera
decodificada de los paquetes obtenidos tanto con una salida estandar como escribiendo lo
necesario para observar del analisis, el formato de captura de esta libreria es pcapng que

es un formato que se utiliza en Wireshark y en otras herramientas.

Este analizador funciona similar a tcpdump ya que utiliza la libreria pcap para la captura
del trafico de la primera interfaz de red que esté disponible y también demuestra el resumen

de lo capturado en una salida estandar, esta forma de presentar la informacidn contiene
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campos especificos por el archivo de preferencias que son similares a campos que se
muestran en la herramienta de analisis de paquetes de Wireshark, mientras esta
capturando los paquetes se escribe la informacién que recibe, es por esto que la libreria
asociada que es pcap permite que existan distintos filtros para la obtencién de informacion
necesaria de los paquetes que ingresan a la red activada.

Lo interesante de Tshark es que puede detectar, leer y escribir los mismos archivos de
captura que son compatibles con Wireshark, sin embargo, como es una libreria externa no

tiene todo lo necesario para un analisis mas avanzado al igual Pyshark.
2.1.3 Wireshark y Api Rest

Como se ha explicado con anterioridad acerca de la librerias de Python que se utilizaran
para el desarrollo del sniffer para la captacion de los paquetes, es importante entender de
donde sale estas librerias es por esto que estas librerias son desarrolladas en base a
Wireshark, esta herramienta nos permite analizar protocolos de red y es ampliamente
utilizado en el mundo, también ayuda a observar lo que sucede a la red a niveles
microscopicos, esta herramienta es utilizada en instituciones educativas para su
enseflanza como también en empresas y agencias gubernamentales, que han podido
ayudar en muchos de los andlisis que se realizan para conocer lo que sucede en el

ambiente de red en donde se encuentran.

Wireshark como se ha explicado antes nos va a permitir entender un poco mas sobre como
capta estos paquetes cuando realiza el analisis de los mismos, cuando existe el trafico
dentro de una red, esta herramienta es excelente para el estudio de las comunicaciones y
las resoluciones que se pueden dar de manera didactica sobre los problemas de la red que
pueden existir, ademas que Wireshark implementa muchos filtros que nos ayudan a definir
los criterios de busqueda para los distintos protocolos que son soportados actualmente,
por su parte cuenta con una interfaz intuitiva como sencilla que nos permite separa o
segmentar por capas todos los paquetes que son capturados, siendo asi posible revisar la

informacion dentro de cada paquete que ingresa a nuestra red.

La importancia de esta herramienta es porque entiende cada estructura de cada protocolo
y nos permite visualizar cada campo de las cabeceras y capaz de cada paquete que es
captado, dando mayores ventajes como posibilidades para quienes administran las redes
puedan abordar sus tareas acerca del analisis del trafico en la red.
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Explicando sobre las API REST se puede entender proporcionan una manera mas flexible
como también ligera para la integracion de aplicaciones, también se le conoce como una
interfaz de programacion que tiene ciertas reglas que permiten definir la forma en que los
dispositivos y las aplicaciones pueden comunicarse. Se debe cumplir con los principios de
disefio de este estilo Rest o conocido como trasferencias de estados que son los métodos
HTTP que dan la informacion del estado entra la comunicacion del dispositivo con el

servidor con el cual esta conectado.

Existen principios para la creacion de estas APl REST, que estan desde los mas basico
hasta lo mas complejo dependiendo de lo que se necesite, en este caso sera un disefio
que permitira a una aplicacion acceder en manera de servicio, lo cual se denomina cliente

y donde se va obtener la informacion o su contenido se lo conocera como servidor.

Como recordamos la comunicacion de las APl REST se realiza por solicitudes HTTP que
al ejecutar ayudan activar funciones de las bases de datos estandar, las mas conocidas
como el crear, leer, actualizar y borrar los registros o informacion ingresada que
comunmente se los conoce como CRUD por sus siglas en inglés, en las llamadas de API
es permitido utilizar cada uno de los métodos HTTP, normalmente los estados que se
reciben o la informacion que se presenta podra ser presentada en cualquier formato, pero
los mas conocidos son JSON,HTLM XML, entre otros. El formato mas popular por el cual
es representado la informacién de las APIS es el JSON porque es mas factible como legible
para las maquinas como para los usuarios y es independiente de cualquier lenguaje a

utilizar.

Tanto como los parametros y las cabeceras de las solicitudes son muy importantes en las
llamadas de cada API REST ya que tienen informacién de cada identificador, estos pueden
ser metadatos, cookies, autorizaciones, etc. Estos siempre se va utilizar junto a todos los
cédigos de estados que tiene HTTP, estas operaciones y mantenimientos de datos que
son realizadas mediante estos métodos que normalmente son utilizadas en gestores

relacionales de bases de datos.

Método HTTP  Operaciéon

GET Leer todas las entidades dentro de la coleccion
PUT Actualizacion mutiple y/o masiva

DELETE Borrar la coleccion y todas sus entidades
POST Crear una nueva entidad dentro de la coleccidn

Figura 7 CRUD para una coleccion en una APl REST

14



Método HTTP  Operacion

GET Leer los datos de una entidad en concreto

PUT Actualizar una entidad existente o crearla si no existe
DELETE Borrar una entidad en concreto

POST Afadir informacion a una entidad va existente

Figura 8 CRUD para entidades de una APl REST

2.2 Planear

En esta fase se expondra la manera en la que el ambiente de desarrollo se configurara
para la ejecucion de proyecto, como también la forma en que se van a utilizar las librerias
o plugins para el analisis de trafico de los paquetes LoRaWAN vy la arquitectura que se
utilizar para el sniffer como para el APl REST, teniendo en cuenta que las limitaciones de
las librerias pueden tener al momento del desarrollo, ya que como se ha explicado antes
no existe mucha documentacion respecto a las librerias a utilizar pero se evaluara la
manera en la que se podra utilizar y que en un futuro se pueda realizar el APl REST de

manera segura con el analisis de los paquetes dentro de la redes LoRaWAN.
2.2.1 Configuracion de ambiente de desarrollo

Para la implementacién de la infraestructura que se utilizara mediante un ambiente Linux
ya que es mas practico para la instalacion de las librerias requeridas para el analisis del
trafico de red como también las diferentes interfaces a analizar, sin embargo, se tomara en
cuenta las distintas formas del accionar de las librerias, por parte del lenguaje de
programacion para el desarrollo tanto del sniffer como del prototipo de APl REST sera
Python que es mas factible para este tipo de desarrollos, para el framework se utilizara
Django que nos permite la creacion del prototipo APl REST de una manera mas facil
utilizando los estados y métodos HTTP que se necesitan para las recibir como enviar la
informacion desde la app hacia el servidor que sera una base de datos como PostgreSQL
o MySQL Server donde se guardara la informacion de los paquetes captados a través del
sniffer que es la idea de este APl REST, mediante el avance del desarrollo del sniffer que

es lo primordial se tomara en cuenta el funcionamiento de las librerias a utilizar.
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2.2.2 Utilizacion de librerias y pruebas

Como se ha indicado anteriormente las librerias a utilizar seran Pyshark y Tshark que son
derivadas de Wireshark, sin embargo, la falta de documentacién hace que sea complejo el
conocer en su totalidad el funcionamiento de las librerias, conforme se vaya avanzando en
el desarrollo del sniffer para el analisis del trafico de datos se podra analizar el
funcionamiento de los mismos.

Tanto en el Pyshark permite conocer o capturar los paquetes que ingresan dentro de la
interfaz de red a elegir siendo capaz de filtrar para este proyecto por puertos para que sea
mes especifico en la busqueda de estos paquetes LoRaWAN, conociendo que tiene un
distinto tipo de parser, se debe conocer su realmente estas librerias seran capaces de
analizar estos paquetes que ingresan para conocer su informacion y observar de donde
estan ingresando como de su respectiva direccion, al igual que el Tshark nos ayudara a
que su visualizacion sea mejor al momento de imprimir los resultados, ya que Tshark es
una libreria que junto Pyshark permitira que sea mas facil la manipulacion de estos datos

tanto para obtenerlos como para mostrarlos.

Las pruebas que se han querido plantear es el poder enviar ataques simulados o enviar
paquetes LoRaWAN desde un puerto para que el sniffer pueda captar estos paquetes, de
acuerdo a la interfaz escogida en donde se enviara los paquetes, se tomara en cuenta que
la simulacion de los ataques se enviara por medio de los puertos UDP porque la simulacién
del envi6 de los paquetes solo puede realizarlo a través de puertos UDP, luego también
gracias a la misma libreria se podra obtener los datos o informacion relacionados a los
paquetes enviados a través de la red hacia el puerto, que el sniffer debera captar los
paquetes enviados para luego revisar su contenido y observar los mas importante de cada

uno, y reconocer lo que esta ingresando a través de la red.
2.2.3 Diseio de arquitectura

Para la arquitectura se utilizard mencionado antes el ambiente Linux por su manera mas
factible de instalar las librerias solicitadas para el andlisis de redes, se optd para el
desarrollo del sniffer el lenguaje Python por su manejo de los datos y mas que todo porque
la libreria hasta donde esta realizada se encuentra en el mismo lenguaje, también se optd
por utilizar entro dos frameworks para el APl REST como Flask y Django que son
frameworks basados en Python para la realizacion de estos tipos de API REST por su
rapidez al momento de su creacion y muestra de datos para el usuario, sin olvidar que cada

uno de ellos maneja los métodos HTTP que seran utilizados en el proyecto tanto como
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GET/POST/DELETE que es que se necesita para poder guardar los datos después de
analisis, los otros métodos como PUT no se utilizaran ya que no hay un sentido en
actualizar los datos de los analisis si lo que se necesita es el realizar un analisis nuevo
cada vez que se requiera y sea guardado como dato nuevo, para el almacenamiento de
esto de estos datos se utilizara MySQL Server o PostgreSQL, tomando en cuenta que los
datos tanto al guardar en la base de datos como la presentacion de los mismos sera en
formato JSON para que tenga una mejor visibilidad hacia el usuario sobre el contenido de
los paquetes guardados.

i
{
Ambiente

Linux

A | E django
- é%ﬁxpl REST
: W\

W >
- GET/POST/ Mysal
suan:)/ niffer DELETE

' . "
!
|

JSON —

Figura 9 Disefio de Arquitectura
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2.3 Ejecutar

El ambiente de desarrollo ya levantado durante toda la fase de planeacion como se indico
antes y junto con su respectiva arquitectura levantada antes de su integracion, ya que lo
primero que se va a realizar es el sniffer para el analisis del trafico de los paquetes
LoRaWAN que van a ingresar a través de la red, conforme se va desarrollando se podra
observar la manera de que las librerias puedan dar opciones del andlisis de esos paquetes,
por otra parte de la misma manera se eligié en primer lugar realizar el APl REST en Flask
pero se observo que tuvo algunos problemas con la integracion de las librerias y también
con los formatos de visualizacion de los paquetes de ejemplo, se optd por cambiar el
framework de desarrollo utilizando asi Django, que permitié la manipulacion tanto de los
datos como de los métodos HTTP para el almacenamiento de los datos de los paquetes
ingresados manualmente para conocer el funcionamiento de estos métodos, también se
optod por escoger la base de datos Mysqlserver por su mejor adaptacion a este framework
de desarrollo y por su instalacion directamente al APl REST, se debe recalcar que estos
ajustes se realiza a nivel de implementacion tanto para el APl REST como para el sniffer,
recordando que la falta de documentacion de la librerias utilizar se puede optar por mas

cambios en su implementacion.

Entendimiento de las Desaarrollo de Sniffery

librerias comoel API (:: mﬁ:rr: cu_:_::;ie su estructura con
REST yENAEhY Pyshark

Desarrollo API REST con R e = o Cambio de libreria y

Flask

Cambio de Framework
por adaptacion de
métodos HTTP a Django

Frameworks Flask y
Django

Pruebas de Captura y
lectura de paquetes
LoRaWAN

Figura 10 Adaptacion del Sniffer y API REST
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Mediante las adaptaciones que se fueron realizando por distintas limitaciones encontradas
tanto en los frameworks como en las librerias del analisis de datos, se optdé por estos
cambios para encontrar soluciones, en el caso de la adaptacion del sniffer para la captacion
de paquetes LoRaWAN existiéo un problema con la libreria Pyshark ya que capturaba los
paquetes en forma general, sin embargo, no capturaba los paquetes Lora porque se pudo
comprar a través del Wireshark que mediante esta herramienta se capturaba sin problema
pero en el sniffer desarrollado por la libreria no capturaba, se realizé distintos cambios y
filtros para esta captura de los paquetes como el escaneo de puertos especificos, interfaces
y distintas capas, sin embargo no se pudo capturar los paquetes LoRaWAN, esta fue la
razon de pasar a prueba la otra libreria de Tshark para comprobar que se realice el analisis
de trafico de paquetes y comprobar si puede leer estos paquetes para continuar, la manera
en que trabaja Tshark es similar a Wireshark solo que es todo por consola, a diferencia de
Pyshark no realiza la lectura de la data capturada, sino que es solo generada en formato
hexadecimal y es necesario la transformacién respectiva de esta parte de los datos de los
paquetes que van entrando a través de la red para observar el contenido o la informacion

de estos paquetes y conocer si esta capturando de la manera correcta.

Se esta llevando a cabo el desarrollo en Python de script que llame a este comando para
el analisis respectivo por lo que la estructura cambio, igual se debe recordar que esto fue
a nivel de coédigo para las mejoras en el sniffer de los paquetes LoRaWAN, se implementara
la manera que pueda pasar del formato hexadecimal a ASCII para comprobar el contenido

de los paquetes y de esta manera en un futuro implementarlo junto al APl REST.
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2.4 Revisar

Para poder conocer si realmente la validacion de los cambios de la libreria Pyshark a
Tshark se propone realizar las siguientes pruebas conformo a los que se venia trabajando
con Pyshark que es la captura de los paquetes LoRaWAN y su contenido, luego de ello se
implementara el cambio del formato hexadecimal a ASCII para la lectura de la data de cada

uno de los paquetes que ingresan por la red.

Prueba Resultado esperado

Captura de paquetes en general Paquetes capturados en sus interfaces

Captura de paquetes filtrados por puertos | Paquetes capturados en general

Captura de paquetes LoRaWAN Captura de la data del paquete

Data en formato hexadecimal Archivo en formato csv

Transformacién de archivo hexadecimal Observacion de los datos del paquete
LoRaWAN

Visualizacion de datos LoRaWAN en API | Observacion de los datos importantes del

REST paquete LoRaWAN

Cada una de estas pruebas permitiran comprobar y desarrollar el sniffer que pueda
capturar el trafico de paquetes LoRaWAN y su respectivo contenido para que luego de ello
al ser importado en un archivo con formato CSV permita separa la data que es la parte
principal que queremos obtener de cada paquete que entra a la red, ya que tendra
informacion importante de los paquetes LoRaWAN y asi poder reconocerlos de la mejor
manera, sin embargo, seran capturados en especial el campo de data en formato
hexadecimal por el cual se debe transformar a formato ASCII que nos ayuda a entender el
contenido de estos paquetes y de este campo, para que en un futuro se pueda ir agregando
estos resultados al APl REST con los métodos HTTP y puedan obtener una base de datos

con estos ejemplos de paquetes.
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3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

Durante esta seccion del documento se mostrara los resultados, conclusiones y
recomendaciones que se dara después de las pruebas realizadas y que fueron planteadas
en la seccion 2.4 (fase de revision), manteniendo en mente el objetivo de validar el sniffer
para que pueda capturar los paqueres LoRaWAN, respetando los requerimientos
necesarios que se expresaron en seccion 2.1 (fase de identificaciéon), entendiendo la

documentacion necesaria para el desarrollo del sniffer.

Se realizo las pruebas propuestas en la seccion 2.4 dando como resultado con éxito cada
una de ellas sobre el prototipo funcional del sniffer LoRaWAN y sus paquetes, logrando
simular los ataques y capturandolos, permitiendo descifrar la informacion requerida del
paquete como también decodificando los paquetes LoRaWAN para conocer la informacion
que se va transportando durante el trafico de red hacia el dispositivo inteligente.

3.1 Resultados

3.1.1 Preparacion y comprensiéon del ambiente de captura de los
paquetes LoRaWAN

Revisado la documentacion respectiva durante el desarrollo del sniffer, se conoce que
primero la simulacién del ataque de los paquetes LoRaWAN era necesario conocer la
estructura del mismo para asi saber lo importante que se debe tomar en cuenta de la
informacion del paquete al ser capturado por el sniffer, es por ello que se toma en cuenta
la estructura del paquete que es enviado a través de la red, como se muestra en la figura
11.

format: --data "b"‘\aB2\xeb7\x08\xb8\ \xeb\xfH\xfez\x80
Axdb{\"rxpk\" : [\ tmst\" : 2749728315, \"chan\" :@, \"rfch\
*:8,\"freq\" :002.200000,\"stat\":1, \"modu\" : \"LORA\", \

“datr\" :\"SF/BW125\", \"caodr\" : A "A/5N L\ 1snr\" 2 0. 5,\ "
ssi\":-76,\"size\" 123, "data\" : \" AMDAAAAARDAAASAANARAN
ACHOPRMJi4=\"}]}""

Figura 11 Formato o Estructura del paquete LoRaWAN
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Conociendo el formato del paquete que se debe recibir a través de la red, procedemos a
abrir un puerto especifico para la simulacién del envio de estos paquetes, para esto
utilizamos la herramienta Netcat que nos ayuda abrir puertos tanto TCP como UDP, que
para este caso necesitamos abrir un puerto UDP ya que la herramienta de simulacion del
envio de paquete lo realiza a través de los puertos UDP, y se realiz6 a través de linea de
comandos por la facilidad de estar utilizando un ambiente Linux como se indica en la

figura 12.

root@christian: fhome/christian

Archive Editar Ver

sudo su
[sudo] contrasefia para christian:

hristian:/home/christian# nc —u -1 1700]]

Figura 12 Herramienta Netcat para abrir el puerto UDP

Se comprobo que el puerto se haya abierto para que puedan llegar los paquetes en este
caso el puerto 1700 a través de la misma herramienta Netcat como se indica en la figura
13.

root@christian: /home/christian

n:/home/christian# netstat -anu
as de Internet (servidores y establecidos)
Estado

ESTABLECIDO

ESTABLECIDO

Figura 13 Comprobacion del puerto abierto

Luego con la herramienta de simulacién para el envio de paquetes ya configurado para

su funcion estara listo para conocer el funcionamiento del sniffer que captura los

22



paquetes LoRaWAN, recordando que el envio del paquete debe mantener el formato que
se explico en la figura 11, y de esta forma se envia los paquetes a través de la red hacia

el puerto abierto como se indica en la figura 14.

tian: fhome/christian/laf/tools

hristian/laf,
—ti ut

Figura 14 Forma de envio del paquete LoRaWAN

3.1.2 Captura de los paquetes LoRaWAN

Durante el envio de los paquetes de prueba se debe mantener en ejecucion el script del
sniffer desarrollado con el nombre de tsharklorawan.py que en primer lugar se nos pedira
la interfaz a revisar, el tipo de puerto que se va a analizar y el numero de paquetes a

capturar a través del sniffer como se muestra en la figura 15.

root@christian: /fhome/christian/Escritorio/Pyshark

Ingrese la interface a revisar:
lo

Ingrese puerto: [Ejemplo: udp port 53]:
udp port 17@

Ingrese cuantos paquetes quiere revisar:
2

Figura 15 Ingreso de datos a revisar en el sniffer

A continuacion, se procede a enviar los paquetes hacia el puerto 1700 que se abrio
anteriormente y de la manera como se indica en la figura 14, para esta prueba se realizd
el envio de dos paquetes distintos para poder conocer la diferencia de informacion

capturada por el sniffer, como se indica en la figura 16.

23



root@christian: /fhome/christian/laf/tools

@christian: fhome/fchristianflaf... X n

port 18000 ——dst-ip 15,*

E'UPFW*khAAqQB1LN4dle W@=}1}""

Framework — UdpSender.py
9 I0Active Int All

hristian/laf/tools# python3.8 UdpSender
fuzz-out 4 5

Figura 16 Confirmacion de envio del paquete LoRaWAN

Luego del envio, el sniffer indicara nuevamente el nimero de paquetes que capturd en la
red con su respectiva localizacion en donde se realizé el analisis, es decir la interfaz

analizada como se indica en la figura 17.

Running as user "root" and group “root". This could be dangerous.
Capturing on 'Loopback: lo'

|
i

Figura 17 Numero de paquetes capturados

3.1.3 Decodificador hexadecimal y de LoRaWAN

Al capturar los paquetes LoRaWAN a través del sniffer, recibimos la informacion en formato
hexadecimal por el cual debemos decodificarlo al formato ASCII para recibir la informacién
completa, dentro del desarrollo del sniffer se incluyo el decodificador hexadecimal para la
transformacion directa de los paquetes capturados, en la figura 18 se indicara la data

hexadecimal que captura el sniffer como también la informacion decodificada.
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c226¢
b4141674142

Data Translate Hexadecimal to ASCII: =27 '
3 7BW125" ,"codr":

Figura 18 Decodificador Hexadecimal a ASCII

Ahora ya capturado nuestro paquete LoRaWAN necesitamos extraer lo mas importante
del paquete, en este caso es la “data” ya que ahi contine la informacién de las cabeceras,
direccion del dispositivo(FHDR), entre otras. Al igual que el decodificador anterior,
también se incluyo el decodificador de formato LoRaWAN que viene en base64 a
directamente a la lectura de la trama que contiene esa informacién para conocer la
informacion directa del paquete LoRaWAN que se envid, esto realiza el sniffer con cada
paquete que llega a través de la red siendo de utilizada para poder conocer que tipo de
paquetes ingresan y conocer si son seguros o no, facilitando que en un futuro se pueda
analizar si a través de estos paquetes que ingresan son dafiinos o puedan ocasionar una
denegacion de servicios distribuido y también se puedan ingresar a una APl REST la
informacion necesaria para futuras consultas, en el grafico 19 se indicara la

decodificacion del paquete LoRaWAN.

decoding from Base64: AMQAAAAAhckKAAgAAAAAAAACHIPR5]i4=

Message Type t
PHYPayload pOC400 )0085C900020000000000000087F4F479262E

( PHYPayload
MHDR

MACPay load
MIC

MHDR[1] | MACPayload[..] | MIC[4] )

40000000085C900020000000000000087F4
F479262E

( MACPayload
AppEUI
DevEUI

DevNonce

AppEUI[8] | DevEUI[8] | DevNoncel[2] )
eecosse i 4
00000000

Figura 19 Decodlificador de paquetes LoRaWAN

Se describe la manera en que el paquete capturado pasa por diferentes fases hasta ser
decodificado en su totalidad para obtener la informacion necesaria e importante del

paquete LoRaWAN, como se indica en la figura 20.
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Decodificacion de los paquetes hexadecimal a ASCIl y LoRaWAN base64

Paquete Terminar
LoRaWAN

Captura
Paquete

Decodificacién
Hexadecimal a
ASCII

Decodificador
LoRaWAN base64

Decodificacién
LoRaWAN
base64

A4

Figura 20 Fases de decodificacion del paquete LoRaWAN

3.1.4 Api Rest y datos del paquete LoRaWAN

Al final se realizé el almacenamiento de los datos del paquete LoRaWAN en el API REST,
con sus respectivos métodos HTTP para conocer los datos del paquete, tener cuenta que
se debe mejorar en la presentacion de los datos ya que dentro de mismo framework Django

se debe configurar ciertos parametros para la visualizacion de los datos, como se indica en

la figura 21y 22.

Analyzer
DELETE OPTIONS

Analyzer
AP view de prueba

POST /api/hello-view/7fTormat=api

HTTP 286 OK
Allow: GET, POST, DELETE, HEAD, OPTIONS

Content-Type: application/json
Vary: Accept

1000008 TF4F44CFT2E', 'MHDR ©0', 'MACPaylo

"Decoded Packet LoRaWAN": "Data LoRaWan ('Message Type Join Request', 'PHYPayload ©8C48

Figura 21 Muestra general del APl REST
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"Data LoRaWan ('Message Type Join Request', 'PHYPayload 00C400000000190000020000000000000087F4F44CF72E', 'MHDR

'MACPayload

ea',

C400000000190000020000000000000087F4 "', 'MIC F44CF72E', 'AppEUI 00001900000006C4',

'DevEUI 0000000000000002', 'DevNonce F487')"

Figura 22 Muestra de Datos LoRaWAN en APl REST

3.2 Conclusiones

Se comprendid la importancia del analisis del trafico en la red a través del Wireshark
para la implementacion del sniffer y sus ataques de denegacién de servicios(DDoS)
distribuidos, y su manejo a través de la herramienta Wireshark, como se indica en

la secciéon 2.1.1.

Se logré la construccion del sniffer basado en Wireshark que permite analizar las
tramas de los paquetes LoRaWAN y decodificar su respectiva informacion para
conocer el contenido de los paquetes que ingresan a través de la red, como se

indica en la seccion 3.3.3 del documento.

A pesar de las limitaciones al momento de integrar la libreria Tshark para el API
REST, ya que el framework Flask no permitié la instalacion de esta libreria en el
ambiente virtual que maneja, por el cual en el framework Django permitid su
instalacion para la ejecucion del analisis y guardado de datos en el API REST, como

se indica en la seccién 2.4.

Se ejecutaron con éxito las pruebas planteadas en la seccion 2.4, sobre la forma
de capturar los paquetes, la decodificacion de hexadecimal a ASCIl como también
la decodificacién de la forma base64 de LoRaWAN, ademas de la manera de

exportacion de los datos que se indicara en el anexo Il.
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Se comprendio la decodificacion y el contenido que tiene un paquete LoRaWAN, es
decir, la informacion de sus cabeceras importantes para poder reconocer de donde
se envian los paquetes como también informacion del dispositivo, como se indica

en la seccion 3.3.3.

3.3 Recomendaciones

Realizar la implementacion del sniffer para un ambiente distinto, ya que se manejo
dentro del ambiente Linux que permitia el analisis directamente desde sus
interfaces que uno podia elegir, para ello una nueva implementacion para otro
ambiente seria ideal ya que muchos usuarios utilizan distintos ambientes de

sistemas operativos.

Investigar mas sobre la libreria Pyshark, ya que contiene muchas aplicaciones
interesantes e informacién que se puede obtener a través de su analisis de tramas.
Para ello es necesario distintas pruebas de captura de paquetes y la manera en la
que se puede editar, ya que su informacion es escasa hasta el momento por ser

una libreria nueva o en desarrollo.

Investigar sobre la implementacion o instalacion de las librerias de andlisis de trafico
de paquetes en la red para los frameworks en sus ambientes virtuales, y la
utilizacién de los mismos para que se pueda facilitar el desarrollo de un API REST

amigable para el usuario.
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5 ANEXOS

ANEXO I. Envio de dos paquetes distintos LoRaWAN

LoP'WAN SEIHrlt“ Framework - UdpSender.py
ive Inc. All rights r

1700)
10 - DEBUG - b'\ s [{"tmst":2

- "SF7BW125", "codr":

iy ”r%51“
imed out reke" window
hristian Y risTian’laf
dst-port 1700 z-out 4 5

[{K”tms 49 ”-han

oRaWAN Security Fra ork - Udp
pyright (c) 2019 IOActive Inc. All rights res

old value=76, new=121

alue=0, ney

New FCnt 51589
kn.[{ufm,TH.‘

: :”LOPA” ”stBWI“S”,”'odr
.5, rssi":-76,"size™: j,”data”:“A%QAAAAAhIPAAqAﬁAAAAAAiHQPRJJ14 2EE
‘”mhdr "”mTvpe 5 i est","major": NR1"}, marPa«lo:d” ’”101HEUI”:“GU:U
§ 4" "devEUI":"0000 § B 2" ,"devNonce":62599},"mic":" 479
out receive window

ANEXO Il. Formato de exportacién CSV. De los paquetes LoRaWAN

i eth,src eth.dst ip.sIc ip.dst ip.proto data
1Sep 12, 2022 03:17:41.259965763 -¢ 00:00:00:00:00:00 00:00:00:00:00:00 127.0.0.1 127.0.0.1 17 02e63700b827ebfffe7a80db7b227278706b223a5b7b22746d7374223a3237343937323833:
g 2$ep 12,2022 03:17:57.170708965 -#00:00:00:00:00:00 00:00:00:00:00:00 127.0.0.1 127.0.0.1 1702e637000827ehfffe7a80dh7b227278706h223a5h7h22746d7374223a3237343937323833
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( PHYPayload

( MACPayload

Message Type = Data

PHYPayload

{ PHYPayload
MHDR
MACPayload
MIC

{ MACPayload
FHDR

FPort
FRMPayload

( FHDR
DevAddr
FCtri
FCnt
FOpts

Message Type
Direction
FCnt
FCtrl.ACK
FCtr

Message Type

PHYPayload

MHDR
MACPayload
MIC

00

AppEUI
DevEUI
DevNonce

5]

MHDR[1]

ANEXO Ill. Tipo de informacidén que contiene los paquetes compuestos LoRaWAN

40F17DBE4900020001954378762B11FFAD

MHDR[1]
40
F17DBE490002000195437876
2B11FFOD

| MACPayload[..]

| MIC[4] )

FHDR | FPort | FRMPayload )
F17DBE49000200

21

95437876

DevAddrl4] | FCtrll1l]
49BE7DF1 (Big Endian)
00

2002 (Big Endian)

| FCntl2] | FOptsl[e..

Unconfirmed Data Up
up

2

false

false

false

ANEXO V. Tipo de informacién que contiene los paquetes simples LoRaWAN

20000000000000087FAF479262E

| MACPayload[..] | MIC[4] )

00P0PPRESCO00V200000DVDORDDOOEBTF4
F479262E

AppEUI[8] | DevEUI[8] | DevNonce[2] )

4
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