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RESUMEN 

El presente proyecto de trabajo de integración curricular, DESPLIEGUE DE VRF 

MEDIANTE DEVOPS, se implementa un servicio de red mediante la tecnología Virtual 

Routing and Forwarding, el cual es desplegado por Ansible como una de las 

herramientas de DevOps. Ansible permite la configuración dinámica de los equipos de 

networking, a través de un nodo de control que se comunica mediante el protocolo SSH, 

a los nodos administrados.  

La sección uno, describen los objetivos del proyecto de titulación, como también se 

muestra el alcance y el marco teórico que se realizó para implementar la tecnología VRF 

mediante una de las herramientas de DevOps. 

La sección dos, se presenta la metodología utilizada para implementar la tecnología 

VRF. Además, expone los pasos a seguir para la instalación de la herramienta Ansible 

para la configuración dinámica de los equipos de networking. 

La sección tres, presenta los resultados, donde se detalla los pasos para realizar las 

configuraciones de VRF, protocolos de enrutamiento y Cisco NAT. También detalla los 

pasos para la instalación del nodo de control, establecer la comunicación remota, crear 

el inventario de los hosts, realizar los playbooks para cada equipo de networking y 

verificar el funcionamiento de la simulación. 

En la última sección, corresponde a las conclusiones y recomendaciones obtenidas 

durante el desarrollo del proyecto de titulación. 

 

PALABRAS CLAVE: VRF, DevOps, Ansible, Inventario, Libro de jugadas y Networking. 
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ABSTRACT 

The present project of curricular integration work, DEVELOPMENT OF VRF THROUGH 

DEVOPS, implements a network service through Virtual Routing and Forwarding 

technology, which is deployed by Ansible as one of the DevOps tools. Ansible allows the 

dynamic configuration of networking equipment through a control node that 

communicates via SSH protocol to the managed nodes.  

Section one describes the objectives of the degree project, as well as the scope and the 

theoretical framework that was performed to implement VRF technology through one of 

the DevOps tools. 

Section two presents the methodology used to implement VRF technology. In addition, 

it exposes the steps to follow for the installation of the Ansible tool for the dynamic 

configuration of the networking equipment. 

Section three presents the results, detailing the steps to perform the VRF configurations, 

routing protocols and Cisco NAT. It also details the steps to install the control node, 

establish remote communication, create the hosts inventory, create the playbooks for 

each networking equipment and verify the operation of the simulation. 

The last section corresponds to the conclusions and recommendations obtained during 

the development of the degree project. 

 

KEYWORDS: VRF, DevOps, Ansible, Inventory, Playbook y Networking. 
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1 DESCRIPCIÓN DEL COMPONENTE DESARROLLADO  

El presente proyecto de titulación se desea implementar el servicio de red, el cual será 

desplegado mediante DevOps. La herramienta de DevOps permitirá la configuración 

dinámica del servicio de red en cada elemento de networking además se realizarán 

pruebas de funcionamiento mediante simuladores de red. 

1.1 Objetivo general 

Implementar la tecnología VRF por medio de una herramienta de DevOps. 

1.2 Objetivos específicos 

• Analizar el DevOps y sus características. 

• Diseñar el algoritmo para implementar VRF. 

• Implementar el algoritmo con VRF mediante herramientas de DevOps. 

• Verificar el funcionamiento del programa. 

1.3 Alcance  

En el presente proyecto permite el manejo de una herramienta de DevOps y aplicarlo a 

los equipos de networking, para ello se va a necesitar virtualizar los elementos de red y 

para poderlos simularlos. En este proyecto se van a implementar el servicio de red VRF 

mediante una herramienta de DevOps para automatizar su despliegue. 

1.4 Marco Teórico  

DevOps 

Actualmente, DevOps es desplegada por empresas de desarrollo y despliegue de 

software, lo cual involucra a profesionales de TI y usuarios, con el propósito de tener 

una forma eficiente y estratégica de trabajar frente a la brecha que existe entre los 

procesos de desarrollo y operaciones [1].  

Para poder definir DevOps es complicado, ya que se encuentran diferentes definiciones 

en Internet, como por ejemplo la de Google Cloud, que la define como un movimiento 

cultural, con intención de acelerar la comercialización del software, a fin de mejorar la 

fiabilidad del servicio [2]. Por otra parte, Microsoft define como la unión entre el 

desarrollo de software y las operaciones de TI, con el objetivo de acoplar a diferentes 

profesionales de desarrollo de software, TI, procesos, tecnologías y seguridad, a lo cual 

conlleva adoptar una cultura de conocimientos y herramientas ofrecidas por DevOps, 
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aumentando la confianza en las aplicaciones, por parte de los usuarios y la velocidad 

de los despliegues de las soluciones [3]. 

Ansible 

Una de las principales herramientas de gestión de la configuración y administración, que 

aligera las iniciativas de DevOps es Ansible. Ansible es una herramienta de 

automatización de redes, que permite la interconectividad de equipos de red. Además, 

la herramienta Ansible es de código abierto, desarrollado en el lenguaje de 

programación Python, que administra a los dispositivos de red mediante la conexión 

remota, por medio del protocolo Secure Shell (SSH). Ansible es utilizado para 

administrar, servidores, sistemas en la nube, equipos de networking y entre otros, 

permitiendo la gestión y configuración de dichos equipos. Con esto se obtiene una mejor 

eficiencia del grupo de TI, eliminando la ejecución de labores repetitivas mediante 

plantillas escritas en el lenguaje de serialización de datos llamado Yet Another Markup 

Language (YAML) [4] [5].  

Ansible cuenta con módulos integrados, que se utilizan para la automatización de 

procesos repetitivos o se puede realizar configuraciones especiales instalando nuevos 

módulos, siempre y cuando se establezcan en formato JavaScript Object Notation 

(JSON), para que estos archivos sean compatibles con el lenguaje YAML [6]. 

Inventario 

El inventario es un archivo que contiene y describe tanto a los hosts como a los grupos 

de hosts que serán administrados, gestionado y configurado por Ansible. El inventario 

enumera los nombres o alias de cada host como también las direcciones IP de cada uno 

de estos.  Ansible utiliza el inventario para poder administrar y saber cómo conectarse 

con cada uno de los hosts que lo conforman. Por lo general, el archivo del inventario se 

encuentra en la ruta /etc/ansible/hosts, pero también se puede crear un nuevo inventario 

y especificar la dirección del nuevo inventario con la opción -i, al momento de ejecutar 

el comando ansible-playbook [7].  

Playbook 

Los playbooks o libros de jugadas, es un archivo en formato YAML que contiene una 

lista de una o más jugadas. Cada jugada en un playbook es asignada a un conjunto de 

tareas que serán ejecutas en los hosts que se encuentran dentro del inventario. Estas 

tareas se pueden definir mediante módulos proporcionados por Ansible, que son 

pequeños programas previamente escritos, a fin de realizar tareas específicas, como 

son: configurar, instalar software y copiar archivos [8] [9].  
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Nodo de Control 

El nodo de control es el equipo en el cual se instala y ejecuta la herramienta Ansible, 

para lo cual es necesario contar con las siguientes características: que posea un sistema 

operativo equivalente a UNIX y a la vez que cuente con una versión instalada igual o 

superior a Python 3.9. Los sistemas operativos que cuentan con estas características 

son: Ubuntu 20.04 LTS, Debian 11.5, Red Hat 9.1, macOS 13.0 y BSD 13.1. Mientras 

que para el sistema operativo Windows es necesario contar con un subsistema de 

Windows, que permita ejecutar un entorno GNU/Linux [10] [11] [12]. 

GNS3 

Graphic Network Simulator-3 (GNS3) es un simulador gráfico de networking gratuito y 

sobre todo de código abierto, utilizado por miles de profesionales de redes con 

diferentes propósitos como emular, configurar, experimentar y brindar soluciones tanto 

a redes virtuales como reales. GNS3 permite simular pequeñas y grandes topologías, 

ya que se puede agregar equipos de red básicos como: máquinas virtuales, switches, 

routers y servidores. Además, GNS3 admite equipos de red Cisco, como también se 

puede trabajar con más equipos comerciales, por ejemplo, Huawei y Juniper [13]. 

GNS3 se puede instalar en varios sistemas operativos como: Windows, Windows server, 

Mac Os X Mavericks y Linux. Una limitación que tiene GNS3 es el Hardware, por cuál el 

simulador dependerá de ciertas características mínimas de CPU y memoria, como 

poseer un procesador de dos o más núcleos, memoria RAN de 4 (GB) o más y en su 

instalación disponer de al menos 1 (GB) de almacenamiento [14].   

VRF 

Virtual Routing and Forwarding (VRF) es una tecnología de redes IP que poseen los 

equipos de networking como: routers y switches de capa 3, que permiten crear varias 

redes virtuales, para tener múltiples instancias de la tabla de enrutamiento y estas 

puedan coexistir de forma simultánea dentro de un mismo Hardware, a fin de aislar el 

tráfico de diferentes clientes como se visualiza en la Figura 1.1. Las instancias son 

independientes, ya que se puede asignar una VRF a una o varias interfaces de red, pero 

ninguna de las VRFs comparten rutas entre sí. Los paquetes solo se envían a otras 

interfaces que fueron asignadas a la misma VRF, porque cada red virtual contiene su 

propia tabla de rutas. Por lo tanto, es posible asignar direcciones IP superpuestas o 

iguales, sin que estas entren en conflicto entre sí, a las diferentes interfaces de red [15] 

[16] [17].   
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Figura 1.1 Ejemplo de diferentes instancias de la tabla de enrutamiento [17]. 

Existen dos modos de configuración de una VRF que son: Full VRF y VRF-Lite. 

• FULL VRF es su forma completa, necesariamente requiere del transporte de 

datos mediante Multiprotocolo Label Switching (MPLS), para etiquetar el tráfico 

correspondiente a la capa 3 del modelo OSI. Esta configuración comúnmente es 

implementada por los ISP o proveedores de servicio de Internet [18]. 

• VRF-Lite es un subconjunto de Full VRF, por el hecho de que no trabaja con 

MPLS. VRF-Lite por lo general es implementado en entornos empresariales [18]. 

2 METODOLOGÍA 

El presente proyecto de trabajo de integración curricular se llevó a cabo por medio de la 

investigación exploratoria. En primera instancia se realizó la indagación de la 

información acerca de la definición, funcionamiento e implantación de DevOps, Ansible 

y VRF. Con la investigación exploratoria, referente a DevOps se define como una cultura 

que conlleva a prácticas y el uso de herramientas que permitan automatizar los procesos 

de una organización. 

Ansible permite realizar la gestión y configuración de los equipos de networking que 

conforman la topología de red, con la finalidad de beneficiarse de la automatización de 

las redes. En este proyecto de titulación se utilizó Ansible como herramienta de DevOps 

para configurar de forma automática los routers con la tecnología Virtual Routing and 

Forwarding. La herramienta Ansible permitirá agilizar cambios en la gestión y 

configuración de los equipos de red, minimizando los errores producidos por los 

humanos al momento de ejecutar tareas repetitivas. 

Mientras que para la configuración de la tecnología VRF en los enrutadores se creara 

dos instancias, es decir, una tabla de rutas para cada VRF. Cada una de las tablas de 

las VRFs son independientes de la tabla de enrutamiento global del router, con el 

propósito de aislar el tráfico de los clientes por medio de las instancias creadas, ya que 

cuentan con una tabla de rutas exclusiva para cada grupo de clientes. 
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Una vez realizada la investigación de los tres puntos anteriormente mencionados y 

cumplir con el objetivo general del proyecto, se procedió a Instalar el simulador gráfico 

de red GNS3, por medio del software de virtualización VirtualBox, para montar la 

máquina virtual de GNS3. Una vez instalado el software de simulación se agregó los 

equipos de networking a utilizar en la topología de red.  

Para agregar el enrutador, se procedió a descargar la imagen IOS del equipo Cisco 

c3725, mientras tanto para el nodo de control se descargó directamente de la página 

oficial de GNS3, el dispositivo Network Automation, el cual contiene la herramienta 

Ansible para la automatización de networking. 

Posteriormente, se realizó la comunicación remota entre el nodo de control y los 

enrutadores, para lo cual se configuró dentro de cada router la comunicación SSH. 

Además, dentro de Ansible se generó y copio las llaves SSH, para establecer la 

conexión remota. 

Como penúltimo paso se procedió a crear el inventario de los hosts que conforman la 

topología de red. Además, se creó cada playbook, para la configuración dinámica de los 

equipos de networking. Los playbooks contiene configuración como: ingresar el nombre 

del equipo, crear una o dos VRFs, asignar la dirección IP a cada interfaz de red y habilitar 

los protocolos de enrutamiento. Para realizar las configuraciones en los equipos de 

networking, el usuario ingresa información como: nombre del equipo, nombre de la VRF, 

distintivo de ruta, asignación de VRF y dirección IP a las diferentes interfaces de red.  

Finalmente, se realiza pruebas de funcionamiento, ejecutando los playbooks, para 

verificar los cambios efectuados en la configuración de cada router, mediante la 

herramienta Ansible. Además, se procedió a la revisión de las tablas de rutas 

correspondientes a cada instancia de las VRFs, así como también se verificó el estado 

de la conexión de los hosts locales, mediante pruebas de conectividad.  

3 RESULTADOS  

En la presente sección se despliega, los pasos a seguir para la implementación de la 

tecnología Virtual Routing and Forwarding mediante una herramienta de DevOps. En 

primera instancia se procedió con la instalación del nodo de control que contiene la 

herramienta Ansible, con la finalidad de establecer la comunicación remota mediante el 

protocolo SSH con cada uno de los routers.  

Una vez realizada la comunicación remota con cada router, se procedió a crear el 

inventario de los hosts. Además, se creó un playbook para cada router, a fin de realizar 
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configuraciones dinámicas para dichos equipos. Las tareas que contienen los playbooks 

son las siguientes:  modificar el nombre del equipo, configuración de las interfaces de 

red, creación de dos instancias de enrutamiento en toda la red, asignación de la 

instancia, configuración de los protocolos dinámicos EIGRP y OSPF. Finalmente, se 

agrega la configuración de NAT a los equipos Cisco. 

3.1 Analizar el DevOps y sus características 

DevOps, se basa en una metodología de desarrollo de software que tiene el propósito 

de mejorar la colaboración y comunicación entre los diferentes profesionales de 

desarrollo y operaciones de TI. Con la finalidad de entregar el software de forma rápida 

y eficiente [19]. Algunas características claves de DevOps son las siguientes: 

• Requiere adoptar un cambio de cultura a base de la colaboración y comunicación 

entre profesionales de desarrollo y operaciones de TI, dentro de una 

organización. 

• Crear un ciclo de vida para el desarrollo de software más rápido y eficiente. 

• Adquirir la práctica de administrar la infraestructura del software. 

• Recopilar información de los sistemas, para identificar problemas y mejorar el 

rendimiento. 

• Implementar automáticamente los cambios en un código, mediante la 

automatización.  

• Uso de herramientas y tecnologías, para respaldar las diferentes prácticas y 

procesos de la metodología de DevOps. 

La información adicional se encuentra desarrollado en el marco teórico del trabajo de 

titulación.  

3.2 Diseñar el algoritmo para implementar VRF 

Para iniciar el diseño del algoritmo de la tecnología de VRF, se realizó la indagación de 

los comandos Cisco de las siguientes configuraciones como: VRF Lite, protocolos de 

enrutamiento dinámicos tal como OSPF y EIGRP, además la traducción de direcciones 

de red (NAT).  

Configuraciones de VRF 

En la Tabla 3.1, se puede visualizar los comandos básicos utilizados, para la 

configuración de VRF Lite en un router Cisco. 
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Tabla 3.1 Comandos para configuración VRF Lite [20]. 

Comando Descripción 

ip vrf name-vrf Ingresa a las configuraciones de la VRF y asigna el nombre a 

la VRF. 

rd ruta-distinguir Crea la tabla de VRF y agrega el distintivo de ruta. Este 

distintivo puede ser un número arbitrario o dirección IP. 

interfaz id-interfaz Ingresar al modo de configuraciones de la interfaz de red. 

ip vrf forwarding 

vrf-name 

Relaciona una VRF a una Interfaz de red. 

show ip route vrf  Muestra la tabla de rutas de la VRF. 

 

Configuraciones de EIGRP 

Para habilitar el protocolo EIGRP en router Cisco, se hace uso de los siguientes 

comandos, que se muestra en la Tabla 3.2 

Tabla 3.2 Comandos del protocolo EIGRP [21]. 

Comando Descripción 

router eigrp autonomous-

system-number 

Habilitar enrutamiento EIGRP. 

address-family ipv4 vrf 

vrf-name 

Ingresar al modo de configuraciones de la familia de 

direcciones para una instancia. 

no auto-summary Obtener rutas resumidas para otros routers EIGRP. 

network network-number Ingresar dirección de red para el enrutamiento 

EIGRP. 

autonomous-system 

autonomous-system-

number 

Ingresar el número del sistema autónomo. 

 

Configuraciones de OSPF 

Para habilitar el protocolo OSPF en equipos Cisco, se utiliza los siguientes comandos 

que se muestra en la Tabla 3.3 
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Tabla 3.3 Comandos para el protocolo OSPF [22]. 

Comando Descripción 

router ospf process-id vrf vrf-

name 

Habilitar el enrutamiento OSPF y especificar una 

tabla de rutas de VRF. 

capability vrf-lite 

 

Suprimir comprobaciones del router proveedor 

perimetral. 

router-id id-value Configura el router ID. 

network network-number area 

area-id 

Ingreso de dirección de red e ID del área de 

OSPF. 

 

Configuraciones de Cisco NAT 

Tabla 3.4 En la Tabla 3.4 se muestra los comandos de Cisco, para la configuración de 

la traducción de direcciones de red o sus siglas NAT. 

Tabla 3.4 Comandos para la configuración Cisco NAT [23]. 

Comando Descripción 

Interface loopback number Habilitar y asignar una interfaz de loopback. 

ip vrf forwarding vrf-name Asignar VRF a una interfaz. 

ip address  Ingresar dirección IP y mascara. 

ip nat inside Traducción de direcciones IP desde el interior hacia el 

exterior. 

interface serial  Ingresar al modo de configuraciones de la interfaz. 

ip nat outside  Traducción de direcciones IP desde el exterior hacia el 

interior. 

access-list IP extended access 

list permit ip host Source 

address any 

Determinar los permisos de la lista de control de acceso y a 

quien se le permite el tráfico. 

ip nat inside source list 

number interface serial 

interface number vrf vrf name 

overload 

Establece una traducción del tráfico local al dispositivo de 

borde que ejecuta NAT. 
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A continuación, se describe los pasos para diseñar el algoritmo de VRF: 

• Se instalará un software de simulación de redes. 

• Se descargará las imágenes ISO de los equipos de networking. 

• Se instalará un nodo de control que contendrá la herramienta Ansible, para la 

configuración de los equipos de networking. 

• Se creará una topología de red con cuatro routers Cisco c3725, dos VPCS y dos 

Ethernet Switches.  

• Se realizará la configuración de la comunicación SSH en los routers. 

• Se realizará la conexión remota entre el nodo de control y routers. 

• Se creará dos instancias de la tabla de enrutamiento, mediante los comandos 

para la configuración de VRF. 

• Se habilitará dos protocolos de enrutamiento dinámico en toda la red mediante 

los de EIGRP y OSPF. 

• Se agregará la configuración de Cisco NAT mediante los comandos investigados 

anteriormente. 

Ya que se tiene claro el panorama de qué se va a implementar, se procede a crear la 

topología de red, la cual contará con el servicio de VRF. Todos estos pasos se detallarán 

en la implementación del algoritmo con VRF mediante la herramienta de DevOps. 

3.3 Implementar el algoritmo con VRF mediante la 

herramienta de DevOps 

Para implementar el algoritmo de VRF, es necesario realizar los siguientes pasos: 

instalación de la herramienta Ansible, implementación de la topología de red para VRF, 

establecer la comunicación remota entre un nodo de control y los equipos de networking 

para realizar una comunicación SSH en cada uno de los routers. 

Instalación del nodo de control 

Para utilizar la herramienta de Ansible en el software de simulación GNS3, se requiere 

agregar un dispositivo preconfigurado. Se ingresa a la página oficial de GNS3 en la 

pestaña Marketplace opción Appliances, para descarga el archivo que contiene el 

dispositivo Network Automation como se puede apreciar en la Figura 3.1. El dispositivo 

contiene herramientas para la automatización de redes. 
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Figura 3.1 Sitio web de descarga de los Appliances. 

Una vez descargado el archivo Network Automation, en la interfaz gráfica del usuario de 

GNS3, se dirige a la pestaña File, sección Import appliance, como se puede apreciar en 

la Figura 3.2. 

 

Figura 3.2 Interfaz gráfica de GNS3 para agregar Appliance. 

Se despliega la ventana Server, donde se presenta una única opción para instalar el 

dispositivo Network Automation. Este dispositivo requiere la máquina virtual GNS3 

(GNS3 VM) para ser ejecutado, debido a lo cual las otras opciones no se pueden 

seleccionar, ya que se encuentran atenuadas como se muestra en la  Figura 3.3.  
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Figura 3.3 Ventana Server para instalar el Appliance. 

Finalmente, se muestra la ventana Usage, para completar la instalación del dispositivo 

Network Automation, se selecciona la opción Finish. El dispositivo se agrega 

correctamente a GNS3 y muestra una ventana con el mensaje de instalación exitosa, 

como se visualiza en la Figura 3.4. 

 

Figura 3.4 Ventana Usage. 

Se procede a verificar la versión de Ansible preinstalada en el dispositivo agregado, 

mediante el comando mostrado en recuadro verde de la Figura 3.5, como también en 

el recuadro rojo que muestra la versión Ansible 2.9.6. 
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Figura 3.5 Consola de Ansible con su versión. 

Para utilizar la herramienta Ansible para este proyecto de titulación, se debe descargar 

la colección Cisco IOS. Para lo cual es necesario conectar el dispositivo a la red, con 

ayuda de la nube que simula un NAT, como se muestra en la Figura 3.6. 

 

Figura 3.6 Nodo controlador conectado a la red. 

Al ingresar a las configuraciones del dispositivo Network Automation, donde se 

despliega la ventana Node properties, que se visualiza en la Figura 3.7.  En la pestaña 

General settings opción Network configuration, se selecciona Edit, a fin de editar las 

configuraciones de la red. 

 

Figura 3.7 Ventana Node properties. 

Se procede a eliminar los comentarios de las líneas de direccionamiento IP por DHCP 

y se guardan los cambios, como se muestra en el recuadro verde de la Figura 3.8. 
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Figura 3.8 Editor de configuraciones de red. 

En la consola del dispositivo Network Automation, se procede a descargar la colección 

Cisco IOS, para utilizar los módulos de Ansible, mediante el comando que se muestra 

en el recuadro verde de la Figura 3.9. 

 

Figura 3.9 Comando para instalar colección Cisco IOS. 

Implementación de la topología  

Una vez agregado el nodo de control con la herramienta Ansible, se procede a agregar 

los cuatro routers Cisco c3725, así como también se agrega los equipos VPCS y 

Ethernet Switches, que conforman parte de la red. A continuación, se realiza las 

conexiones respectivas entre los equipos de red, como se puede observar en la Figura 

3.10. La topología consta de cuatro routers donde, en toda la red, se creará dos VRFs 

para aislar el tráfico entre cada una de las tablas de rutas, también se habilitarán dos 

protocolos de enrutamiento dinámico y se agregara la configuración NAT. 
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Figura 3.10 Topología de la red. 

Conexión SSH y configuración de claves 

Para realizar la conexión remota entre los routers y el nodo de control, como primer paso 

se asigna una dirección IP estática al dispositivo Network Automation.  Se debe editar 

el archivo interfaces, que se encuentra en la ruta /etc/network, con la finalidad de 

modificar y asignar una dirección IP estática, como se muestra el recuadro amarillo de 

la Figura 3.11. 

 

Figura 3.11 Interfaz de configuraciones de red. 

Se verifica los cambios en   la consola del dispositivo, efectuando el comando mostrado 

en el recuadro verde de la Figura 3.12, así también se observa en el recuadro rojo la 

dirección IP y máscara de red, anteriormente ingresados. 
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Figura 3.12 Dirección IP estática del dispositivo Network Automation. 

Configuración de SSH 

Para realizar la configuración del equipo Cisco se ingresa a la consola de cada router, 

para proceder a la configuración de la comunicación SSH. A continuación, se habilita y 

agrega una dirección IP a la interfaz FastEthernet0/0, con los siguientes comandos 

mostrados en la Figura 3.13. 

 

Figura 3.13 Configuración de interfaz FastEthernet0/0. 

Una vez configurado la interfaz de red, por la cual se conecta al nodo de control, se 

habilita y configura  el protocolo SSH en el router Cisco, donde se utiliza  los siguientes 

comandos: definir un nombre de dominio, creación de las credenciales de usuario y 

contraseña, generar las llaves criptográficas RSA, seleccionar la versión 2 del protocolo 

SSH, establecer la contraseña para la conexión de consola, habilitar los puertos virtuales 

para la comunicación SSH, limitar la comunicación  a conexiones SSH y  autentificación 

del área local de los usuarios, como se observa en la Figura 3.14. 



 
 
 

24 
 

 

Figura 3.14 Configuraciones para habilitar conexión SSH. 

Generación de llaves SSH en Ansible 

Se debe generar las llaves SSH, en la herramienta Ansible, por lo cual se realiza 

modificaciones en el archivo de configuraciones de SSH, este archivo se encuentra 

dentro de la ruta /etc/ssh/ssh_config. Una vez que se ingresa al archivo ssh_config, 

se elimina el comentario de la línea que se muestra en el recuadro rojo de la Figura 

3.15, que sirve para negociar el cifrado AES 128 o 256. Además, se agrega dentro del 

archivo de configuraciones de SSH, la línea que se muestra en el recuadro verde, que 

ayuda al intercambio de llaves SSH. 

 

Figura 3.15 Archivo de configuraciones SSH. 
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Luego de realizar los cambios en el archivo SSH, se procede a crear la llave pública y 

privada que posibilita la autentificación para la conexión remota mediante el protocolo 

SSH, a fin de establecer la comunicación entre el nodo de control y cada uno de los 

routers. Para generar las llaves de SSH, se ingresa el comando, que se muestra   en el 

recuadro azul de la Figura 3.16. 

 

Figura 3.16 Comando para generar llaves SSH. 

Ya generada las llaves SSH, se debe copiar dichas llaves, entre el nodo de control y el 

router, con la finalidad de facilitar la conexión sin necesidad de la contraseña en cada 

inicio de sesión, gracias a que copia la llave pública en el servidor para otorgar el acceso. 

Esto se realiza mediante el comando que se muestra en el recuadro verde de la Figura 

3.17, seguido del nombre del usuario y la dirección IP de la interfaz de red, por la cual 

se conectará el nodo de control. 

 

Figura 3.17 Comando para copiar llaves SSH. 

Luego de copiar las llaves de SSH, se debe iniciar sesión, para verificar y asegurar que 

se agregaron correctamente las llaves, mediante el comando mostrado en el recuadro 

verde de la Figura 3.18. 
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Figura 3.18 Comando para iniciar sesión SSH. 

Construcción del Inventario 

Como primer paso, para realizar las configuraciones por medio de Ansible, se debe crear 

el archivo del inventario, el cual se utiliza para organizar los hosts que posteriormente 

van a ser gestionados y configurados. Por defecto, Ansible cuenta con un archivo de 

inventario, llamado hosts. Para este proyecto de titulación se creó un nuevo inventario 

en la ruta /etc/ansible/hosts-vrf, mediante el comando mostrado en el recuadro verde 

de la Figura 3.19. 

 

Figura 3.19 Comando para crear el archivo del inventario. 

Inmediatamente creado el archivo, se procede a definir los hosts y los grupos de una 

manera organizada. Con el inventario, se simplifica el proceso de gestión y configuración 

de los equipos de networking. El inventario consta de diferentes secciones como se 

observa en la Figura 3.20, a continuación, se describe las diferentes secciones del 

inventario como:  

• Sección uno tiene como encabezado entre corchetes [divice], el nombre del 

equipo o alias, además se define la dirección IP con el comando 

ansible_host=”ip-address”. 

• Sección dos se agrega el grupo de variables, con el encabezado entre corchetes 

[divice:vars]. El grupo de variables contiene el nombre del usuario y contraseña, 

que se utiliza para conectarse al host. Estos datos se definen mediante los 

comandos ansible_user=”user” y ansible_password=”password”, 

respectivamente.  

• Sección tres se agrega un grupo de variables globales [divice_group:vars], que 

contendrá las siguientes líneas de comandos como: establece la conexión para 

ejecutar comandos en los equipos de networking 

ansible_connection=network_cli, reconocer el sistema operativo de los 

equipos de networking ansible_network_os=ios y especificar la versión de 
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Python, con la que se usará automáticamente para trabajar 

ansible_python_interpreter=/usr/bin/python3. 

•  Sección cuatro se agrega el grupo de los subgrupos de hosts, con el siguiente 

encabezado [divice_group:children], que contiene el nombre o alias de cada 

uno de los equipos de networking, a fin de simplificar el proceso de gestión y 

configuración.  

 

Figura 3.20 Archivo del inventario. 

Para seleccionar la ubicación del inventario creado y no utilizar el archivo 

predeterminado de Ansible, es necesario ingresar al archivo de configuraciones de 

Ansible, dentro de la ubicación /etc/ansible y editar el archivo ansible.cfg, con el 

siguiente comando que se muestra en el recuadro verde de la Figura 3.21.  

 

Figura 3.21 Archivo de configuraciones de Ansible. 

Dentro del archivo se procede a borrar el comentario de la línea inventory, a fin de 

cambiar la ubicación /etc/ansible/hosts por /etc/ansible/hosts-vrf, el cual contiene la 

ubicación del nuevo inventario, como se muestra en el recuadro rojo de la Figura 3.22. 
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Figura 3.22 Ruta del nuevo inventario. 

Creación del primer playbook 

Para el primer playbooks Router1VRF.yml tendrá las siguientes configuraciones que se 

detallan a continuación: 

• Cambio de nombre del router, el cual será ingresado por el usuario. 

• Crear una VRF, donde el nombre será asignado por el usuario a igual que el 

distintivo de ruta. 

• Configuración de la interfaz FastEthernet0/1 y serial0/3, donde las direcciones 

IP de cada interfaz será ingresado por el usuario. 

• Asignación de la primera VRF a cada una de las interfaces. 

• Habilitación del protocolo EIGRP, donde el usuario tendrá que ingresar los datos 

como: el número del sistema autónomo e ingresar la dirección de red de la 

interfaz FastEthernet0/1 y serial0/3 para participar del proceso del enrutamiento 

dinámico, 

Para configurar los equipos de networking, mediante Ansible, es necesario crear 

playbosks o libros de jugadas, que contengan la lista de tareas que posteriormente se 

ejecutaran en los hosts que conforman el inventario, para lo cual es necesario crear un 

archivo en formato YAML. Como primer paso se crea el archivo Router1VRF.yml 

(nombre del playbook para router uno) en la ubicación /etc/ansible, mediante el 

comando que se muestra en el recuadro verde de la Figura 3.23. 

 

Figura 3.23 Archivo del playbook Router1VRF. 
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Para empezar a desarrollar la lista de jugadas o tareas de los playbooks, es necesario   

tener en cuenta los siguientes aspectos como: 

• Los playbooks se debe expresar en el formato de YAML. 

• Un archivo en formato YAML, debe iniciar con tres guiones (- - -) y finalizar con 

tres puntos (…), ya que la sintaxis del formato YAML, con dichos caracteres, 

indica el inicio y el final de la lista ordenada de tareas del playbook. 

• No es admitido las tabulaciones, se debe utilizar la tecla espaciadora para 

denotar la estructura del código.  

• Para una secuencia de listas se utiliza un guion medio (- )  y un espacio. 

• Al momento de utilizar dos puntos (: ),  debe ir seguido de un espacio en blanco. 

• Se utiliza el símbolo numeral (#), para referirse a un comentario dentro del 

playbook. 

En la Figura 3.24 se muestra la cabecera del libro de jugadas, donde se denota la línea 

– hosts: “alias del equipo de red”, que se encuentra dentro del inventario de los hosts. 

La línea gather_facts: false, ayuda a la selección de las variables, para la recopilación 

de información sobre los nodos administrados. Además, la línea remote_user: david, 

indica, el nombre del usuario, al cual se establecerá la comunicación remota.  

 

Figura 3.24 Cabecera del playbook Router1VRF.yml. 

Uno de los bloques que se encuentra conformado el libro de jugadas es vars_prompt, 

el cual utiliza el libro de jugadas para solicitar al usuario datos como: nombres, 

identificadores, direcciones IP entre otros. En la Figura 3.25 se observa tres secciones 

como: name: se ingresa el nombre de la variable, prompt: es una descripción de la 

variable y private:  si los datos ingresados por el usuario son visibles. 
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Figura 3.25 Estructura de ingreso de datos. 

En la Figura 3.26 se muestra múltiples datos solicitados por el libro de jugadas como: 

nombre del router, nombre de la VRF, distintivo de ruta de la VRF creada, dirección IP 

para cada interfaz de red, número del sistema autónomo de EIGRP y direcciones de las 

redes a enrutar. 

 

Figura 3.26 Datos solicitados por el playbook Router1VRF.yml. 

Otra sección del libro de jugadas es las tareas, donde se identifica mediante la línea 

tasks. A continuación, se puede observar en la Figura 3.27 una de las tareas que 

contiene el libro de jugadas. Donde se utiliza el módulo cisco.ios.ios_config a fin de 

segmentar en secciones la configuración de Cisco IOS. Para cambiar el nombre del host 

o el equipo de red, se utiliza el comando hostname seguidamente de la variable 

solicitada al usuario “{{ Name_Router }}”. 
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Figura 3.27 Sección tareas del playbook Router1VRF.yml. 

Con el módulo de configuraciones de Cisco IOS, se crea la VRF también se solicita el 

nombre de dicha VRF que se almacena en la variable {{ Name_VRF }}, donde el nombre 

de la VRF será asignado por el usuario. En la línea name se tiene una breve descripción 

de la tarea a realizar, la línea cisco.ios.ios_config  específica el módulo a utilizar en el 

libro de jugadas, dentro de lines: se especificará una lista ordenada de comandos para 

la configuración del equipo de red, con el comando rd se agrega un distintivo para la 

ruta de la VRF, finalmente con parents: expresa el comando global o de nivel superior 

de los demás comandos dentro del módulo. La configuración antes descrita se observa 

en la Figura 3.28. 

 

Figura 3.28 Configuraciones de VRF. 

Para la asignación de la primera VRF a las interfaces FastEthernet0/1 y Serial0/3, se 

utilizó el módulo de configuraciones de Cisco. Los comandos que se puede observar en 

la Figura 3.29 son los siguientes:  

• Comando global interface tipo-y-número, para ingresar al modo de 

configuraciones de la interfaz. 

• ip vrf forwardinf {{ Name_VRF }}, tiene la finalidad de asignar la VRF creada a 

la interfaz de red. 

• ip address  {{ Interface_f01 }}, se utiliza para asignar la dirección IP a la interfaz 

de red. 

• no shutdow, se utiliza para habilitar la interfaz.  
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Figura 3.29 Configuraciones de las interfaces de red. 

De la misma forma se utilizó el módulo de configuraciones de Cisco IOS, para habilitar 

el protocolo de enrutamiento EIGRP, como se aprecia en la Figura 3.30, también se 

puede visualizar las siguientes líneas de comandos: 

• Comando global router eigrp {{ System_Number }}, para habilitar el protocolo 

de enrutamiento con el número de sistema autónomo ingresado por el usuario. 

• address-family ipv4 vrf {{ Name_VRF }}, con la finalidad de ingresar al modo 

de configuraciones de la familia de direcciones IPv4 para la VRF. 

• network {{ IP_RED1 }} 0.0.0.0, con la finalidad de ingresar la IP de red, para el 

enrutamiento dinámico. La dirección 0.0.0.0 especifica que la dirección IPv4, se 

encuentra dentro del equipo local, también especifica que no se solicita la 

máscara de la red. 

• no auto-summary, a fin de tener rutas resumidas para otros routers con el 

mismo protocolo de enrutamiento. 

• autonomous-system autonomous-system-number, para ingresar el número del 

sistema autónomo. 

 

Figura 3.30 Habilitación del protocolo EIGRP. 
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Creación del segundo playbook  

Las configuraciones que tiene el playbook Router2VRF.yml son las siguientes: 

• Cambiar el nombre del router, donde el nombre será ingresado por el usuario. 

• Crear la segunda VRF, donde el nombre será asignado por el usuario al igual 

que el identificador de ruta. 

• Configuración de la interfaz FastEthernet0/1 y serial0/2, donde la dirección IP 

será ingresado por el usuario para cada una de las interfaces. 

• Asignación de la segunda VRF a las interfaces anteriormente mencionas. 

• Habilitar el protocolo de enrutamiento OSPF, donde el usuario tendrá que 

ingresar datos como: ID del proceso, la dirección de router ID y las direcciones 

de red de las interfaces que participarán en el enrutamiento.  

En la Figura 3.31, se observa múltiples líneas del playbook Router2.VRF.yml tales 

como: 

• - hosts: r2b, se refiere al host o al nodo administrado, que se encuentra dentro 

del inventario, al cual se va a configurar. 

• La línea gater_facts: false, se utiliza para recopilar información de los nodos 

administrados u hosts. 

• remote_user: david, especifica al usuario remoto, al cual se establecerá la 

comunicación. 

• La sección vars_prompt, se utiliza para solicitar al usuario el ingreso de datos 

o información. 

• La línea – name: “variable-name”, se refiere al nombre de la variable donde se 

almacenará la información ingresada por el usuario. 

•  La línea prompt: “description”, se utiliza para la descripción de la variable. 

• La línea private: no, quiere decir que la información del usuario no será oculta. 

La variable Name_Router, almacena el nombre del segundo router. 

• La variable Name_VRF, almacena el nombre de la segunda VRF. 

• La variable R_D, almacena el distintivo de ruta de la VRF. 

• La variable Interface_f01, almacena la dirección IP de la interfaz 

FastEthernet0/1. 

• La variable Interface_s02, almacena la dirección IP de la interfaz serial0/2. 



 
 
 

34 
 

 

Figura 3.31 Datos solicitados por el playbook Router2VRF.yml. 

En la Figura 3.32 se puede apreciar en los recuadros diferentes tareas para realizar la 

configuración del segundo router como:   

• Primer recuadro, se utiliza el módulo cisco.ios.ios_hostname, para modificar el 

nombre del router. Donde el nombre del router se encuentra almacenada en la 

variable {{ Name_Router }}. 

• Segundo recuadro, muestra la configuración para la creación de la segunda 

VRF, tal que el nombre de la VRF se encuentra almacenado en la variable {{ 

Name_VRF }} y en la variable {{ R_D }}, se encuentra el distintivo de ruta. 

• Tercer recuadro, muestra la asignación de la segunda VRF a la interfaz 

FastEthernet0/1, donde se tiene las variables {{ Name_VRF }} que almacena el 

nombre de la segunda VRF y la variable {{ Interface_f01 }} que almacena la 

dirección IP para dicha interfaz. 

• Cuarto recuadro, de la misma forma, muestra la asignación de la segunda VRF, 

para la interfaz serial0/2, donde la dirección IP de la interfaz se almacena en la 

variable {{ Interface_s02 }}. 
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Figura 3.32 Tareas del playbook Router2VRF.yml. 

Para habilitar el protocolo de enrutamiento OSPF, se utilizó el módulo de 

configuraciones Cisco IOS, como se observa en la Figura 3.33, además se utilizó los 

comandos de Cisco como: 

• La línea parents: router ospf {{ process-ID }} vrf {{ Name_VRF }}, es el comando 

de mayor jerarquía que habilita el enrutamiento OSPF y especifica una tabla de 

rutas de VRF. Donde el proceso ID y el nombre de la VRF, es ingresado por el 

usuario que se almacenan en las variables respectivas. 

• capability vrf-lite, para suprimir comprobaciones del router proveedor 

perimetral. 

• router-id {{ router_id }}, para configurar el router ID, que se solicita al usuario 

para la configuración router. 

network {{ IP_RED1 }} 0.0.0.0.0 area {{ Area-id }}, para el ingreso de la dirección 

de red e ID del área de OSPF, que se solicita al usuario para la configuración del 

router. Además, la máscara wildcard 0.0.0.0 especifica que es una dirección de 

interfaz. 
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Figura 3.33 Habilitación del protocolo OSPF. 

Creación del tercer playbook 

Para el playbook Router3VRF.yml contienen las siguientes configuraciones que se 

detallan a continuación: 

• Cambio del nombre del router, donde el nombre será ingresado por el usuario. 

• Crear la primera VRF, donde el nombre será asignado por el usuario, como 

también ingresará el distintivo de ruta. 

• Crear la segunda VRF, donde el nombre será asignado por el usuario, como 

también ingresará el distintivo de ruta. 

• Configuración de las interfaces serial0/0, serial0/1, serial0/2 y serial0/3, donde el 

usuario ingresará la dirección IP para cada una de las interfaces. 

• Asignación de la primera VRF a las interfaces serial0/0 y serial0/3. 

• Asignación de la segunda VRF a las interfaces serial0/1 y serial0/2. 

• Habilitación del protocolo EIGRP para las rutas de la primera VRF, donde el 

usuario ingresará los siguientes datos como: número del sistema autónomo y el 

ingreso de dos direcciones de red que participan del enrutamiento. 

• Habilitación del protocolo OSPF para las rutas de la segunda VRF, donde el 

usuario ingresará los siguientes datos como: número del proceso ID, dirección 

del router ID y el ingreso de dos direcciones de red para que participen del 

enrutamiento. 

El playbook Router3VRF.yml, se puede observar en la Figura 3.34 algunos de los datos 

solicitados al usuario, para la configuración del router como:  

• La variable Name_Router, almacena el nombre del router ingresado por el 

usuario. 
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• La variable Name_VRFONE, almacena el nombre de la primera VRF, que será 

ingresado por el usuario. 

• La variable RD_ONE, almacena el identificador de ruta ingresado por el usuario.   

• La variable Name_VRFTWO, almacena el nombre de la segunda VRF, que será 

ingresado por el usuario. 

• La variable RD_TWO, almacena el identificador de ruta ingresado por el usuario. 

• La variable Interface_s00, almacena la dirección IP de la interfaz serial0/1. 

• La variable Interface_s03, almacena la dirección IP de la interfaz serial0/3. 

 

Figura 3.34 Datos solicitados por el playbook Router3VRF.yml 

Se puede apreciar en los recuadros de la Figura 3.35 las diferentes tareas del playbook 

como:  

• Asignar el nombre del equipo, que ingresará el usuario y se almacenará en la 

variable {{ Name_Router }}. 

•  Crear la primera VRF, donde el nombre de la VRF será asignado por el usuario 

y se almacenara en la variable {{ Name_VRFONE }}. 

• Crear la segunda VRF, donde el nombre de la VRF será asignado por el usuario 

y se almacenara en la variable {{ Name_VRFTWO }}. 

•  Asignar la primera VRF, a la interfaz serial0/0 e ingresar una dirección IP para 

dicha interfaz.  
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Figura 3.35 Tareas del playbook Router3VRF.yml 

Para el tercer playbook, se utilizó los protocolos de enrutamiento EIGRP y OSPF, 

mediante el módulo de configuración Cisco IOS, como se puede apreciar en los 

recuadros de la Figura 3.36. 

• Para habilitar el protocolo EIGRP, se tiene una lista de tareas dentro del módulo 

de configuraciones, como las líneas: parents: router eigrp {{ System_Number 

}} este es el comando de mayor jerarquía que habilita el protocolo de 

enrutamiento, address-famili ipv4 vrf {{ Name_VRFONE}} ingresa al modo de 

configuraciones de la familia de direcciones IPv4 para la VRF, no auto-

summary se tiene rutas resumidas y network para definir las redes que 

participan del enrutamiento. 

• Para habilitar el protocolo OSPF, se tiene una lista de tareas dentro del módulo 

de configuraciones como las líneas: parents: router ospf {{ Process_ID }} vrf 

{{ Name_VRFTWO }} habilita el protocolo de enrutamiento, capability vrf-lite 

suprime comprobaciones del router proveedor perimetral, no auto-summary se 

tiene rutas resumidas y network para definir las redes que participan del 

enrutamiento. 
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Figura 3.36 Habilitación de los protocolos EIGRP y OSPF. 

Creación del cuarto playbook 

Para el playbook Router4VRF.yml contiene las siguientes configuraciones que se 

detallan a continuación: 

• Cambiar el nombre del router que será asignado por el usuario. 

• Crear la primera VRF, donde el nombre será asignado por el usuario como 

también el distintivo de ruta. 

• Crear la segunda VRF, donde el nombre será asignado por el usuario como 

también el distintivo de ruta. 

• Configuración de la interfaz serial0/0 y serial0/1, donde la dirección IP será 

ingresado por el usuario para cada una de las interfaces. 

• Asignación de la primera VRF a la interfaz serial0/0. 

• Asignación de la segunda VRF a la interfaz serial0/1. 

• Habilitación del protocolo EIGRP para las rutas de la primera VRF, donde el 

usuario ingresará los siguientes datos como: número del sistema autónomo y el 

ingreso de una dirección de red. 

• Habilitación del protocolo OSPF para las rutas de la segunda VRF, donde el 

usuario ingresará los siguientes datos como: número del proceso ID, dirección 

del router ID y el ingreso de una dirección de red. 

• Habilitar la configuración de la traducción de direcciones de red. 

El playbook Router4VRF.yml, se puede visualizar en la Figura 3.37, en la línea – 

hosts: r4ab, especifica el alias del cuarto router, al cual se establecerá la conexión.  La 
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línea gather_facts: false se utiliza para la recopilación de variables de los hosts 

remotos, en este caso no es necesario, por lo que está en estado false. Además, la 

línea remote_user: david específica al usuario remoto que se establecerá la conexión. 

 

Figura 3.37 Cabecera playbook Router4VRF.yml. 

En la Figura 3.38 se observa, los diferentes datos solicitados al usuario al momento de 

ejecutar el playbook Router4.VRF.yml como: 

• Nombre del router, que se almacenará en la variable Name_Router. 

• Nombre de la primera VRF, que se almacenará en la variable Name_VRFONE, 

como también RD_ONE contendrá el distintivo de ruta de la VRF. 

• Nombre de la segunda VRF, que se almacenará en la variable Name_VRFTWO, 

como también RD_TWO contendrá el distintivo de ruta de la VRF. 

• Ingreso de la dirección IP para las interfaces serial0/0 y serial0/1, que se 

almacenará en las variables Interface_serial00 e Interface_serial01 

respectivamente. 

• Ingreso del número del sistema autónomo del protocolo EIGRP, que se 

almacenará en la variable System_Number. 

 

Figura 3.38 Datos solicitados al usuario por el playbook Router4VRF.yml. 
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En la Figura 3.39 se visualiza los demás datos solicitados por el playbook 

Router4VRF.yml como: 

• El ingreso de la dirección de red, para el enrutamiento EIGRP, que se 

almacenará en la variable IP_RED1_EIGRP. 

• El número del identificador del proceso ID de OSPF, que se almacenará en la 

variable Process_ID. 

• El ingreso de la dirección del router ID, que se almacenará en la variable 

router_id. 

• El ingreso de la dirección de red, para el enrutamiento OSPF, que se almacenará 

en la variable IP_RED1_OSPF. 

• Ingreso del área de OSPF, que se almacenará en la variable Area_ID. 

• Ingreso del número de cada una de las interfaces de loopback, que se 

almacenarán en las variables Loopback_Number_One y 

Loopback_Number_Two respectivamente. 

• El ingreso de la dirección IP para las loopbacks, que se almacenará en la variable 

IP_Loopback. 

 

Figura 3.39 Datos solicitados por el playbook Router4VRF.yml. 
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En la Figura 3.40 se puede observar cuatro tareas que contiene el playbook 

Router4VRF.yml son las siguientes: 

•  Cambio del nombre del router. 

• Crear y asignar el nombre de la primera y segunda VRF, con sus respectos 

distintivos de rutas. 

• Asignación de la primera VRF a la interfaz serial0/0 y levantamiento de la 

interfaz. 

 

Figura 3.40 Tareas del playbook Router4VRF.yml. 

En la Figura 3.41 se visualiza tres tareas que contiene el playbook Router4VRF.yml que 

se describen a continuación: 

• Asignación de la segunda VRF a la interfaz serial0/1 y levantamiento de la 

interfaz. 

• Habilitación del protocolo EIGRP, para la tabla de rutas de la primera VRF. 

• Habilitación del protocolo OSPF, para la tabla de rutas de la segunda VRF. 
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Figura 3.41 Tareas del playbook Router4VRF.yml. 

Para el cuarto playbook, se implementó la configuración de Cisco IOS NAT. Las 

configuraciones del playbook Router4VRF.yml, se pueden apreciar en la Figura 3.42, 

a continuación, se detalla la lista de tareas:   

• Para la configuración de las loopbacks se utilizó los siguientes comandos: 

Interface loopback para habilitar y asignar una interfaz de loopback, ip vrf 

forwarding para asignar una VRF a cada una de las interfaces de loopback, ip 

address para ingresar la dirección IP e ip nat inside para la traducción de 

direcciones IP desde el interior hacia el exterior. 

• Para la configuración de las interfaces seriales se utilizó los siguientes 

comandos: interface serial  ingresa al modo de configuraciones de la interfaz e 

ip nat outside para la traducción de direcciones IP desde el exterior hacia el 

interior. 

• Para determinar los permisos de la lista de control de acceso y a quien se le 

permite el tráfico se utilizó los comandos: access-list IP extended access list 

permit ip host Source address any e ip nat inside source list number interface 

serial interface serial number vrf vrf name overload para establecer una 

traducción del tráfico local al dispositivo de borde que ejecuta NAT. 
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Figura 3.42 Configuración de Cisco NAT. 

3.4  Verificar el funcionamiento del programa 

Ejecución del primer playbook  

Para ejecutar el playbook, se utiliza el comando ansible-playbook “playbook.yml”, en 

el recuadro de la Figura 3.43 se puede apreciar el comando para ejecutar el playbook 

del primer router. 

 

Figura 3.43 Comando para ejecutar el playbook. 

Las configuraciones de cada router, se realiza mediante la ejecución del playbook, 

donde se solicita al usuario el ingreso de los datos específicos, para continuar con la 

configuración. En la Figura 3.44 se aprecia los datos solicitados e ingresados por parte 

del usuario como, por ejemplo: 

• Se ingresó el nombre del primer router como Quito. 
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• Se ingresó el nombre de la primera VRF como VRFUNO y el distintivo de ruta 

100:100. 

• Se asignó la dirección IP 150.1.1.1/24 para la interfaz FastEthernet0/1 y 

10.0.0.5/30 para la interfaz serial0/3. 

• Para el número del sistema autónomo de EIGRP se ingresó el número 1. 

• Las direcciones de red que participarán del enrutamiento EIGRP son: 150.1.1.1 

y 10.0.0.5. 

 

Figura 3.44 Datos para playbook Router1VRF.yml. 

Una vez ingresado los datos por parte del usuario, continua con la ejecución del 

playbook. En la Figura 3.45 se puede observar, cinco tareas ejecutadas, dichas tareas 

realizan cambios en las configuraciones del equipo de networking, además se visualiza 

la correcta ejecución de cada tarea. 

• La primera tarea se refiere al cambio del nombre del router. 

• La segunda tarea se refiere a la creación y configuración de la primera VRF. 

• La tercera y cuarta tarea asigna la VRF a las interfaces FastEhetnet0/1 y 

serial0/3, como también realiza la configuración de dichas interfaces.  

• La quinta tarea habilita y configura el protocolo de enrutamiento EIGRP. 

 

Figura 3.45 Ejecución de las tareas del playbook Router1VRF.yml. 

Se procede a ingresar a la consola del router para verificar las configuraciones 

efectuadas por la ejecución del playbook. Para visualizar las configuraciones del equipo, 
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se hace uso del comando show running-config mostrado en el recuadro la Figura 

3.46. 

 

Figura 3.46 Comando para mostrar las configuraciones. 

En la Figura 3.47 se muestra en los recuadros de color azul, los cinco cambios 

efectuados en el router uno, mediante la herramienta Ansible como: 

• Modificación del nombre del router. 

• Nombre de la primera VRF, con su distintivo de ruta. 

• Configuración de las interfaces FastEthernet0/1 y serial0/3, además, la 

asignación de la VRF a cada una de las interfaces. 

• Configuración del protocolo de enrutamiento EIGRP. 

 

Figura 3.47 Configuraciones del router uno. 

Ejecución del segundo playbook 

En la Figura 3.48 se muestran los datos ingresados por parte del usuario, al momento 

de ejecutar el playbook Router2VRF.yml como, por ejemplo: 

• Se ingresó el nombre del segundo router como Sangolqui. 

• Se ingresó el nombre de la segunda VRF como VRFDOS y el distintivo de ruta 

200:200. 

• Se asignó la dirección IP 150.2.2.2/24 para la interfaz FastEthernet0/1, 

10.0.0.9/30 para la interfaz serial0/2. 

• Para el número de identificación del proceso de OSPF se ingresó el número 2. 
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• Se ingresó la dirección del router ID 2.2.2.2. 

• Las direcciones de red que participan del enrutamiento OSPF son: 150.2.2.2 y 

10.0.0.9. 

 

Figura 3.48 Datos para playbook Router2VRF.yml. 

Luego de ingresar los datos solicitados, para la configuración del equipo de red, el 

playbook realiza los cambios en las configuraciones en el segundo router. En la Figura 

3.49 se puede observar cada tarea ejecutada correctamente. 

• Primera tarea, modifica el nombre del router. 

• Segunda tarea, crea y configura la segunda VRF. 

• Tercera y cuarta tarea, configura las interfaces FastEthernet0/1 y serial0/2, como 

también asigna la segunda VRF a las interfaces. 

• Quinta tarea, realiza la configuración del protocolo de enrutamiento OSPF. 

 

Figura 3.49 Ejecución de tareas del playbook Router2VRF.yml. 

Finalmente, se revisa las configuraciones realizadas mediante Ansible, para el segundo 

router. En la Figura 3.50 se muestran el detalle de las configuraciones del equipo, como: 

• Cambio del nombre del router por Sangolqui. 

• Creación y configuración de la segunda VRF. 

• Configuración de las interfaces FastEthernet0/1 y serial0/2, como también 

asignación de la VRF a cada interfaz. 
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• Configuración del protocolo de enrutamiento OSPF, para la tabla de rutas de la 

segunda VRF. 

 

Figura 3.50 Cambios efectuados por el playbook Router2VRF.yml. 

Ejecución del tercer playbook 

Para el cuarto playbook Router4VRF.yml, de igual forma el usuario tendrá que ingresar 

los datos solicitados, al momento de la ejecución del playbook. En la Figura 3.51 se 

observa todos los datos ingresados por el usuario como, por ejemplo: 

• Se ingresó el nombre del segundo router como Ambato. 

• Se ingresó el nombre de la primera VRF como VRFUNO y el distintivo de ruta 

100:100. 

• Se ingresó el nombre de la segunda VRF como VRFDOS y el distintivo de ruta 

200:200. 

• Se ingresó la dirección IP 10.0.0.13/30 para la interfaz serial0/0, 10.0.0.17/30 

para la interfaz serial0/1, 10.0.0.10/30 para la interfaz serial0/2 y 10.0.0.6/30 para 

la interfaz serial0/3. 

• Para el número del sistema autónomo de EIGRP se ingresó el número 1. 

• Las direcciones de red que participan del enrutamiento EIGRP son: 10.0.0.6 y 

10.0.0.13. 

• Para el número de identificación del proceso de OSPF se ingresó el número 3. 

• Se ingresó la dirección del router ID 3.3.3.3. 

• Las direcciones de red que participan del enrutamiento OSPF son: 10.0.0.10 y 

10.0.0.17. 
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Figura 3.51 Datos solicitados por playbook Router3VRF.yml. 

En la Figura 3.52 se muestra las nueve tareas realizadas por el playbook, como también 

en la parte inferior, muestra un detalle del número de cambios correctamente 

efectuados, al router tres. 

• Primera tarea, modifica el nombre del router. 

• Segunda y tercera tarea, crea y configura la primera y segunda VRF 

respectivamente. 

• Cuarta y quinta tarea, configura las interfaces serial0/0y serial0/3, como también 

asigna la primera VRF a las interfaces. 

• Cuarta y quinta tarea, configura las interfaces serial0/0y serial0/3, como también 

asigna la primera VRF a las interfaces. 

• Sexta y séptima tarea, configura las interfaces serial0/1 y serial0/2, como 

también asigna la segunda VRF a las interfaces. 

• Octava tarea, realiza la configuración del protocolo de enrutamiento EIGRP. 

• Novena tarea, realiza la configuración del protocolo de enrutamiento OSPF. 

 

Figura 3.52 Tareas ejecutadas por playbook Router3VRF. 
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En los recuadros de la Figura 3.53 se puede evidenciar los cambios, realizados en la 

configuración del router, como: 

• Nombre del tercer router, asignado como Ambato. 

• Creación y configuración de la primera y segunda VRF. 

• Configuración de las interfaces serial0/0, serial0/1, serial0/2 y serial0/3, como 

también asignación de una de las VRF a cada interfaz. 

• Configuración del protocolo de enrutamiento EIGRP, para la tabla de rutas de la 

primera VRF. 

• Configuración del protocolo de enrutamiento OSPF, para la tabla de rutas de la 

segunda VRF. 

 

Figura 3.53 Cambios efectuados por el playbook Router3VRF.yml. 

Ejecución del cuarto playbook 

Para realizar las configuraciones mediante el playbook Router4.VRF.yml, se debe 

ingresar los datos solicitados. En la Figura 3.54 se puede observar los datos ingresados 

por el usuario. 

• Se ingresó el nombre del segundo router como Cuenca. 

• Se ingresó el nombre de la primera VRF como VRFUNO y el distintivo de ruta 

100:100. 

• Se ingresó el nombre de la segunda VRF como VRFDOS y el distintivo de ruta 

200:200. 

• Se ingresó la dirección IP 10.0.0.14/30 y para la interfaz serial0/0, 10.0.0.18/30. 
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• Para el número del sistema autónomo de EIGRP se ingresó el número 1. 

• La dirección de red que participa del enrutamiento EIGRP es 10.0.0.14.  

• Para el número de identificación del proceso de OSPF se ingresó el número 4. 

• Se ingresó la dirección del router ID 4.4.4.4. 

• La dirección de red que participa del enrutamiento OSPF es 10.0.0.18. 

• Se ingresó los números para las interfaces de loopback 100 y 200 

respectivamente. 

• Se ingresó la dirección IP para las interfaces de loopback 100.4.4.4 

255.255.255.255. 

• Se ingresó la dirección de host de origen 100.4.4.4. 

 

Figura 3.54 Datos solicitados por playbook Router4VRF.yml. 

En la Figura 3.55 se puede visualizar, todas las tareas ejecutadas por el playbook, como 

también un resumen del número de cambios realizados en las configuraciones del 

cuarto router. 

• Primera tarea, modifica el nombre del router. 

• Segunda y tercera tarea, crea y configura la primera y segunda VRF 

respectivamente. 

• Cuarta tarea, configura la interfaz serial0/0, como también asigna la primera VRF 

a la interfaz. 

• Quinta tarea, configura la interfaz serial0/1, como también asigna la segunda 

VRF a la interfaz. 

• Sexta tarea, realiza la configuración del protocolo de enrutamiento EIGRP. 

• Séptima tarea, realiza la configuración del protocolo de enrutamiento OSPF. 

• Octava y novena tarea, configuración de las interfaces de loopback. 

• Décima y décima primera tarea, identificación de las interfaces serial0/0 y 

serial0/1 externas. 



 
 
 

52 
 

• Décima segunda tarea, determina los permisos de la lista de control de acceso 

para permitir el tráfico a las interfaces.  

 

Figura 3.55 Tareas ejecutadas por playbook Router3VRF. 

Revisión de las tablas de enrutamiento  

Para desplegar la tabla de enrutamiento, se hace uso del comando show ip route. 

Como se observa en la Figura 3.56. En la figura entes mencionada se evidencia que 

las tablas de enrutamiento de cada uno de los cuatro routers, la única ruta que se conoce 

es la red directamente conectada. 

 

Figura 3.56 Tablas de enrutamiento de los routers. 

Mediante el comando show ip route vrf name-vrf, muestra la tabla de las rutas, del 

VRFUNO, como se puede apreciar en la Figura 3.57. En la tabla de rutas del primer 

router que se le asignó con el nombre Quito, muestra la red 10.0.0.12 conocida 
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mediante el protocolo EIGRP, como también las redes directamente conectadas como 

la 10.0.0.4 y 150.1.1.0. 

 

Figura 3.57 Tabla de VRFUNO del primer router. 

Para el segundo router que se le denominó con el nombre Sangolqui, muestra la tabla 

de rutas de la VRFDOS, como se observa en la Figura 3.58. En la tabla de rutas, se 

tiene la red 10.0.0.10 conocida mediante el protocolo OSPF, como también dos redes 

directamente conectadas como la 10.0.0.8 y 150.2.2.0. 

 

Figura 3.58 Tabla de VRFDOS del segundo router. 

El tercer router que se le asignó el nombre de Ambato, tiene la tabla de rutas, tanto 

para la VRFUNO como para la VRFDOS, donde se evidencia, que estas tablas de rutas, 

no comparte ningún camino. En la Figura 3.59 se tiene la tabla de rutas para VRFUNO, 

donde se observa la red 150.1.1.0 conocida por el protocolo EIGRP y las redes 



 
 
 

54 
 

directamente conectadas 10.0.0.4 y 10.0.0.12. Mientras la tabla de rutas para VRFDOS 

se observa en la Figura 3.60, donde la red 150.2.2.0 es conocida por el protocolo OSPF 

y las redes directamente conectadas son la 10.0.0.8 y 10.0.0.16.  

 

Figura 3.59 Tabla de VRFUNO del tercer router. 

 

Figura 3.60 Tabla de VRFDOS del tercer router. 

Para el cuarto router que se le asignó el nombre de Cuenca, tiene la tabla de rutas 

VRFUNO, que se visualiza en la Figura 3.61. La tabla de rutas muestra dos redes 

conocidas por el protocolo EIGRP la 10.0.0.4 y 150.1.1.0, Además, muestra las redes 

directamente conectas. 
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Figura 3.61 Tabla de VRFUNO del cuarto router. 

También el cuarto router, tiene la tabla de rutas VRFDOS, que se observa en la Figura 

3.62. Donde se tiene dos redes conocidas por el protocolo OSPF la 10.0.0.8 y 150.2.2.0 

y las redes directamente conectadas. 

 

Figura 3.62 Tabla de VRFDOS de router cuatro. 

Pruebas de conectividad  

Se realiza una prueba de conectividad, para la VRFUNO NAT, mediante un ping a la red 

150.1.1.1 desde la loopback 100. En la Figura 3.63 se observa que se obtuvo una tasa 

de envío de los paquetes del 100 por ciento. 
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Figura 3.63 Prueba de conexión a la red 150.1.1.1. 

Se realiza la verificación de las traducciones NAT de la VRFUNO, usando el comando 

show ip nat translatios. En la Figura 3.64 se observa, las direcciones locales internas 

son traducidas a direcciones IP locales externas. 

 

Figura 3.64 Comando para verificar traducciones. 

Como se observa en la Figura 3.65, se realiza una prueba de conexión, tanto a la 

dirección 150.1.1.1 como a la 150.2.2.2, como resultado se tiene una tasa de éxito del 

0 por ciento. Esto se debe a que dichas direcciones IP no se encuentran dentro de la 

tabla de enrutamiento global del router. Para poder realizar un ping a las rutas basadas 

en la tabla de enrutamiento de la VRF, se debe especificar la dirección y el nombre de 

la VRF a la que pertenece dicha red, utilizado el comando ping vrf name-vrf IP-address. 

 

Figura 3.65 Ping a redes de diferentes instancias. 
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4 CONCLUSIONES  

• DevOps no es una tecnología o un software, tampoco es un simple conjunto de 

prácticas y herramientas, al contrario, engloba toda una cultura que abarca 

ciertos puntos claves como: colaboración, automatización, integración, 

monitoreo y mejora continua. 

• Ansible es una herramienta de automatización de redes simple y fácil de usar 

que permite automatizar tareas y configuraciones repetitivas de diferentes 

equipos de networking. Además, tiene una arquitectura sin agentes, por lo que 

no es necesario instalar ningún software adicional en los equipos de networking, 

que van a ser administrados por el nodo de control. 

• Ansible cuenta con una gran comunidad activa, que crean y comparten 

playbooks y módulos. Esto facilita la búsqueda y el uso de soluciones 

prediseñadas para tareas comunes, ya que los playbooks de Ansible son una 

herramienta poderosa para automatizar tareas y configuraciones, de los equipos 

de networking, también se puede reutilizar y ejecutar varias veces el playbook. 

• La sección vars_prompt del playbook, solicita al usuario cierta entrada de datos, 

con la finalidad que las configuraciones sean dinámicas y exista la posibilidad de 

tener variaciones en la asignación del direccionamiento IP. 

• La tecnología VRF permite crear múltiples tablas de enrutamiento virtual en un 

solo enrutador físico, lo que permite aislar el tráfico de un grupo de usuarios y 

brindar conectividad segura entre diferentes redes. Esto proporciona un nivel 

más de seguridad y privacidad en la red. 

• VRF es flexible en cuanto a la configuración de diferentes protocolos de 

enrutamiento para cada tabla de enrutamiento virtual. Lo que permite adaptar el 

enrutamiento de las redes, a diferentes necesidades que se requieran en la red. 

Por lo tanto, puede ayudar a disminuir costos de Hardware y mantenimiento en 

la adquisición de equipos de red, ya que permite tener múltiples redes en un solo 

enrutador.  

• Se verificó, que la tabla de enrutamiento global de cada router, no comparten 

rutas, entre las tablas de cada VRF, por el hecho de que cada tabla de 

enrutamiento virtual es independiente. Por lo cual se puede aislar el tráfico de 

los diferentes clientes que se encuentren en diferentes instancias de la tabla de 

enrutamiento. 
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5 RECOMENDACIONES 

• Para el montar el nodo de control se puede crear una máquina virtual con el 

sistema operativo Ubuntu Server o descargar el dispositivo Network Automation, 

que contiene herramientas preinstaladas de automatización de redes. 

• Para no tener complicaciones al momento de realizar múltiples configuraciones 

en el router c3725, se requiere modificar la memoria RAM del router u optar por 

un router de mejores características. 

• Para utilizar los módulos en los playbooks se requiere, instalar la versión actual 

de la colección del servidor ansible-galaxy collection install cisco.ios. 

• Al momento de realizar la comunicación por el protocolo SSH, es necesario 

editar el archivo de configuraciones SSH, para habilitar la línea Ciphers aes128-

ctr, aes192-ctr, aes256-ctr, aes128-cbc, 3des-cbc, para la encriptación al 

momento de la comunicación remota. 

• Mediante el comando ansible all -m ping, se verifica la correcta comunicación 

entre el nodo de control y los hosts. 

• Usar el comando ansible-playbook “name-playbook” -vvv, si se tiene un error 

al momento de ejecutar el playbook, para realizar un rastreo de la ejecución de 

las tareas. 

• Al momento de ejecutar un playbook, puede generar un error de ejecución 

debido al tiempo de persistencia de la conexión y al tiempo de espera del 

comando, ya que el valor por defecto de estos tiempos tiene una duración de 30 

segundos. Si se cuenta con una topología grande, es necesario incrementar 

estos tiempos para no perder la conexión entre el nodo de control y los hosts 

administrados. Para editar el valor de cada tiempo se ingresa al archivo 

ansible.cfg. 
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ANEXO II:  Enlaces 

El video del funcionamiento del proyecto de titulación se lo puede encontrar en el enlace 

https://youtu.be/TyPa9Vzu9-c o mediante el código QR. 

 

Anexo II.I Código QR de la implementación y pruebas de funcionamiento 

 

 

 

 

 

 

 

 

 

 

 

https://youtu.be/TyPa9Vzu9-c
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ANEXO III:  Códigos Fuente 

Inventario (hosts-vrf) 

[r1a] 

Router1 ansible_host=192.168.0.10 

[r1a:vars] 

ansible_user=david 

ansible_password=david123 

 

[r2b] 

Router2 ansible_host=192.168.0.20 

[r2b:vars] 

ansible_user=david 

ansible_password=david123 

 

[r3ab] 

Router3 ansible_host=192.168.0.30 

[r3ab:vars] 

ansible_user=david 

ansible_password=david123 

 

[r4ab] 

Router4 ansible_host=192.168.0.40 

[r4ab:vars] 

ansible_user=david 

ansible_password=david123 
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[routers:vars] 

ansible_connection=network_cli 

ansible_network_os=ios 

ansible_python_interpreter=/usr/bin/python3 

 

[routers:children] 

r1a 

r2b 

r3ab 

r4ab 

Primer playbook (Router1VRF) 

--- 

- hosts: r1a 

  gather_facts: false 

  remote_user: david 

 

  vars_prompt: 

    - name: Name_Router 

      prompt: Nombre del dispositivo de Red 

      private: no 

    - name: Name_VRF 

      prompt: Ingrese nombre la primera VRF 

      private: no 

    - name: R_D 

      prompt: Ingrese distintivo de ruta de la primera VRF  ejemplo = "100:100" 
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      private: no 

    - name: Interface_f01 

      prompt: Ingrese la direccion IP FastEthernet0/1 ejemplo = "150.1.1.1 

255.255.255.0" Asignada a la primera VRF 

      private: no 

    - name: Interface_s03 

      prompt: Ingrese la direccion IP Serial0/3 ejemplo = "10.0.0.5 255.255.255.252" 

Asignada a la primera VRF 

      private: no 

    - name: System_Number 

      prompt: Ingrese el sistema autonomo de EIGRP "<1-65535>" 

      private: no 

    - name: IP_RED1 

      prompt: Ingrese direccion de la red 1 para el enrutamiento EIGRP ejemplo = 

"150.1.1.1" 

      private: no 

    - name: IP_RED2 

      prompt: Ingrese la direccion de la red 2 para el enrutamiento EIGRP ejemplo = 

"10.0.0.5" 

      private: no 

 

  tasks: 

    - name: Nombre Router 

      cisco.ios.ios_hostname: 

        config: 

          hostname: "{{ Name_Router }}" 

        state: merged 
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    - name: VRF UNO 

      cisco.ios.ios_config: 

        lines: 

        - rd {{ R_D }} 

        parents: ip vrf {{ Name_VRF }} 

 

    - name: Asignacion de la primera VRF a F0/1 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRF }} 

        - ip address {{ Interface_f01 }} 

        - no shutdow 

        parents: interface FastEthernet0/1 

 

    - name: Asignacion de primera VRF  a s0/3 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRF }} 

        - ip address {{ Interface_s03 }} 

        - no shutdown 

        parents: interface serial0/3 

 

    - name: Configuracion de Eigrp 

      cisco.ios.ios_config: 

        lines: 

        - address-family ipv4 vrf {{ Name_VRF }} 
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        - network {{ IP_RED1 }} 0.0.0.0 

        - network {{ IP_RED2 }} 0.0.0.0 

        - no auto-summary 

        - autonomous-system 254 

        parents: router eigrp {{ System_Number }} 

... 

Segundo playbook (Router2VRF) 

--- 

- hosts: r2b 

  gather_facts: false 

  remote_user: david 

 

  vars_prompt: 

    - name: Name_Router 

      prompt: Nombre del dispositivo de Red 

      private: no 

    - name: Name_VRF 

      prompt: Ingrese nombre la segunda VRF 

      private: n 

    - name: R_D 

      prompt: Ingrese distintivo de ruta de la segunda VRF  ejemplo = "200:200" 

      private: no 

    - name: Interface_f01 

      prompt: Ingrese la direccion IP FastEthernet0/1 ejemplo = "150.2.2.2 

255.255.255.0" Asignada a la segunda VRF 

      private: no 
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    - name: Interface_s02 

      prompt: Ingrese la direccion IP Serial0/2 ejemplo = "10.0.0.9 255.255.255.252" 

Asignada a la segunda VRF 

      private: no 

    - name: Process_ID 

      prompt: Ingrese identificacion del proceso de OSPF "<1-65535>" 

      private: no 

    - name: router_id 

      prompt: Ingrese Router-ID ejemplo = "2.2.2.2" 

      private: no 

    - name: IP_RED1 

      prompt: Ingrese la direccion de la red 1 para el enrutamiento OSPF ejemplo = 

"150.2.2.2" 

      private: no 

    - name: IP_RED2 

      prompt: Ingrese la direccion de la red 2 para el enrutamiento OSPF ejemplo = 

"10.0.0.9" 

      private: no 

    - name: Area_ID 

      prompt: Ingrese Id del area de OSPF 

      private: no 

 

  tasks: 

    - name: Nombre Router 

      cisco.ios.ios_hostname: 

        config: 
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          hostname: "{{ Name_Router }}" 

        state: merged 

 

    - name: VRF DOS 

      cisco.ios.ios_config: 

        lines: 

        - rd {{ R_D }} 

        parents: ip vrf {{ Name_VRF }} 

 

    - name: f0/1 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRF }} 

        - ip address {{ Interface_f01 }} 

        - no shutdown 

        parents: interface FastEthernet0/1 

 

    - name: configuracion S0/2 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRF }} 

        - ip address {{ Interface_s02 }} 

        - no shutdown 

        parents: interface serial0/2 

 

    - name: ospf 2 
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      cisco.ios.ios_config: 

        lines: 

        - capability vrf-lite 

        - router-id {{ router_id }} 

        - network {{ IP_RED1 }} 0.0.0.0 area {{ Area_ID }} 

        - network {{ IP_RED2 }} 0.0.0.0 area {{ Area_ID }} 

        parents: router ospf {{ Process_ID }} vrf {{ Name_VRF }} 

... 

Tercer playbook (Router3VRF) 

--- 

- hosts: r3ab 

  gather_facts: false 

  remote_user: david 

 

  vars_prompt: 

    - name: Name_Router 

      prompt: Nombre del dispositivo de Red 

      private: no 

    - name: Name_VRFONE 

      prompt: Ingrese nombre de la primera VRF 

      private: no 

    - name: RD_ONE 

      prompt: Ingrese distintivo de ruta de la primera VRF ejemplo = "100:100" 

      private: no 

    - name: Name_VRFTWO 

      prompt: Ingrese nombre la segunda VRF 
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      private: no 

    - name: RD_TWO 

      prompt: Ingrese distintivo de la ruta de la segunda VRF ejemplo = "200:200" 

      private: no 

    - name: Interface_s00 

      prompt: Ingrese la direccion IP Serial0/0 ejemplo = "10.0.0.13 255.255.255.252" 

Asignada a la primera VRF 

      private: no 

    - name: Interface_s03 

      prompt: Ingrese la direccion IP Serial0/3 ejemplo = "10.0.0.6 255.255.255.252" 

Asignada a la primera VRF 

      private: no 

    - name: Interface_s01 

      prompt: Ingrese la direccion IP Serial0/1 ejemplo = "10.0.0.17 255.255.255.252" 

Asignada a la segunda VRF 

      private: no 

    - name: Interface_s02 

      prompt: Ingrese la direccion IP Serial0/2 ejemplo = "10.0.0.10 255.255.255.252" 

Asignada a la segunda VRF 

      private: no 

    - name: System_Number 

      prompt: Ingrese el sistema autonomo de EIGRP "<1-65535>" 

      private: no 

 

    - name: IP_RED1_EIGRP 

      prompt: Ingrese direccion de la red 1 para el enrutamiento EIGRP ejemplo = 

"10.0.0.6" 
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      private: n 

    - name: IP_RED2_EIGRP 

      prompt: Ingrese la direccion de la red 2 para el enrutamiento EIGRP ejemplo = 

"10.0.0.13" 

      private: n 

    - name: Process_ID 

      prompt: Ingrese identificacion del proceso de OSPF "<1-65535>" 

      private: no 

    - name: router_id 

      prompt: Ingrese Router-ID ejemplo = "3.3.3.3" 

      private: no 

    - name: IP_RED1_OSPF 

      prompt: Ingrese la direccion de la red 1 para el enrutamiento OSPF ejemplo = 

"10.0.0.10" 

      private: no 

    - name: IP_RED2_OSPF 

      prompt: Ingrese la direccion de la red 2 para el enrutamiento OSPF ejemplo = 

"10.0.0.17" 

      private: no 

    - name: Area_ID 

      prompt: Ingrese Id del area de OSPF 

      private: no 

 

  tasks: 

    - name: Nombre Router 

      cisco.ios.ios_hostname: 
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        config: 

          hostname: "{{ Name_Router }}" 

        state: merged 

 

    - name: VRF TWO 

      cisco.ios.ios_config: 

        lines: 

        - rd {{ RD_ONE }} 

        parents: ip vrf {{ Name_VRFONE }} 

 

    - name: VRF TWO 

      cisco.ios.ios_config: 

        lines: 

        - rd {{ RD_TWO }} 

        parents: ip vrf {{ Name_VRFTWO }} 

 

    - name: Asignacion VRF ONE S0/0 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRFONE }} 

        - ip address {{ Interface_s00 }} 

        - no shutdown 

        parents: interface serial0/0 

 

    - name: Asignacion VRFONE SO/3 

      cisco.ios.ios_config: 
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        lines: 

        - ip vrf forwarding {{ Name_VRFONE }} 

        - ip address {{ Interface_s03 }} 

        - no shutdown 

        parents: interface serial0/3 

 

    - name: Asignacion VRF TWO S0/1 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRFTWO }} 

        - ip address {{ Interface_s01 }} 

        - no shutdown 

        parents: interface Serial0/1 

 

    - name: Asignacion VRF TWO s0/2 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRFTWO }} 

        - ip address {{ Interface_s02 }} 

        - no shutdown 

        parents: interface serial0/2 

 

    - name: eigrp 

      cisco.ios.ios_config: 

        lines: 

        - address-family ipv4 vrf {{ Name_VRFONE }} 
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        - no auto-summary 

        - network {{ IP_RED1_EIGRP }} 0.0.0.0 

        - network {{ IP_RED2_EIGRP }} 0.0.0.0 

        - autonomous-system 254 

        parents: router eigrp {{ System_Number }} 

 

    - name: ospf 3 

      cisco.ios.ios_config: 

        lines: 

        - capability vrf-lite 

        - router-id {{ router_id }} 

        - network {{ IP_RED1_OSPF }} 0.0.0.0 area {{ Area_ID }} 

        - network {{ IP_RED2_OSPF }} 0.0.0.0 area {{ Area_ID }} 

        parents: router ospf {{ Process_ID }} vrf {{ Name_VRFTWO }} 

... 

Cuarto playbook (Router4VRF) 

-- 

- hosts: r4ab 

  gather_facts: false 

  remote_user: david 

 

  vars_prompt: 

    - name: Name_Router 

      prompt: Nombre del dispositivo de Red 

      private: no 

    - name: Name_VRFONE 
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      prompt: Ingrese nombre la primera VRF 

      private: no 

    - name: RD_ONE 

      prompt: Ingrese distintivo de ruta de la primera VRF ejemplo = "100:100" 

      private: no 

    - name: Name_VRFTWO 

      prompt: Ingrese nombre de la segunda VRF 

      private: no 

    - name: RD_TWO 

      prompt: Ingrese distintivo de ruta de la segunda VRF ejemplo = "200:200" 

      private: no 

    - name: Interface_s00 

      prompt: Ingrese la direccion IP Serial0/0 ejemplo = "10.0.0.14 255.255.255.252" 

Asignada a la primera VRF 

      private: no 

    - name: Interface_s01 

      prompt: Ingrese la direccion IP Serial0/1 ejemplo = "10.0.0.18 255.255.255.252" 

Asignada a la segunda VRF 

      private: no 

    - name: System_Number 

      prompt: Ingrese el sistema autonomo de EIGRP "<1-65535>" 

      private: no 

    - name: IP_RED1_EIGRP 

      prompt: Ingrese direccion de la red 1 para el enrutamiento EIGRP ejemplo = 

"10.0.0.14" 

      private: no 
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    - name: Process_ID 

      prompt: Ingrese identificacion del proceso de OSPF "<1-65535>" 

      private: no 

    - name: router_id 

      prompt: Ingrese Router-ID ejemplo = "4.4.4.4" 

      private: no 

    - name: IP_RED1_OSPF 

      prompt: Ingrese la direccion de la red 1 para el enrutamiento OSPF ejemplo = 

"10.0.0.18" 

      private: no 

    - name: Area_ID 

      prompt: Ingrese Id del area de OSPF 

      private: no 

    - name: Loopback_Number_One 

      prompt: Ingrese numero de interfaz de loopback 1 

      private: no 

    - name: Loopback_Number_Two 

      prompt: Ingrese el numero de interfaz de loopback 2 

      private: no 

    - name: IP_Loopback 

      prompt: Ingrese direccion IP para las Loopback  ejemplo = "100.4.4.4 

255.255.255.255" 

      private: no 

    - name: IP_Host 

      prompt: Ingrese direccion del host de origen ejemplo = "100.4.4.4" 

      private: no 
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  tasks: 

    - name: Nombre Router 

      cisco.ios.ios_hostname: 

        config: 

          hostname: "{{ Name_Router }}" 

        state: merged 

 

    - name: VRF TWO 

      cisco.ios.ios_config: 

        lines: 

        - rd {{ RD_ONE }} 

        parents: ip vrf {{ Name_VRFONE }} 

 

    - name: VRF TWO 

      cisco.ios.ios_config: 

        lines: 

        - rd {{ RD_TWO }} 

        parents: ip vrf {{ Name_VRFTWO }} 

 

    - name: Asignacion VRF ONE S0/0 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRFONE }} 

        - ip address {{ Interface_s00 }} 

        - no shutdown 
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        parents: interface serial0/0 

 

    - name: configuracion S0/1 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRFTWO }} 

        - ip address {{ Interface_s01 }} 

        - no shutdow 

        parents: interface serial0/1 

 

    - name: eigrp 

      cisco.ios.ios_config: 

        lines: 

        - address-family ipv4 vrf {{ Name_VRFONE }} 

        - no auto-summary 

        - network {{ IP_RED1_EIGRP }} 0.0.0.0 

        - autonomous-system 254 

        parents: router eigrp {{ System_Number }} 

 

    - name: ospf 4 

      cisco.ios.ios_config: 

        lines: 

        - capability vrf-lite 

        - router-id {{ router_id }} 

        - network {{ IP_RED1_OSPF }} 0.0.0.0 area {{ Area_ID }} 

        parents: router ospf {{ Process_ID }} vrf {{ Name_VRFTWO }} 



 
 
 

xx 
 
 

 

 

    - name: loopback 100 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRFONE }} 

        - ip address {{ IP_Loopback }} 

        - ip nat inside 

        parents: interface loopback {{ Loopback_Number_One }} 

 

    - name: loopback 200 

      cisco.ios.ios_config: 

        lines: 

        - ip vrf forwarding {{ Name_VRFTWO }} 

        - ip address {{ IP_Loopback }} 

        - ip nat inside 

        parents: interface loopback {{ Loopback_Number_Two }} 

 

    - name: Nat outside s0/0 

      cisco.ios.ios_config: 

        lines: 

        - ip nat outside 

        parents: interface serial0/0 

 

    - name: Nat outside s0/1 

      cisco.ios.ios_config: 

        lines: 



 
 
 

xxi 
 
 

 

        - ip nat outside 

        parents: interface serial0/1 

 

    - name: NAT 

      cisco.ios.ios_config: 

        lines: 

        - access-list 100 permit ip host {{ IP_Host }} any 

        - ip nat inside source list 100 interface serial 0/0 vrf {{ Name_VRFONE }} overload 

        - ip nat inside source list 100 interface serial 0/1 vrf {{ Name_VRFTWO }} overload 

... 

 

 

 

 


