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RESUMEN

En el siguiente trabajo de titulacion, se realiza la automatizaciéon de la implementacion
de una red VPN utilizando Ansible para la configuracion de, enrutadores, servidor, y
dispositivo final, que en este caso viene a serun cliente VPN. Todo este proceso permite

conseguir una mejor eficiencia, precision, seguridad, y gestion en la implementacion.

El proyecto se encuentra distribuido a través de cinco secciones, siendo la primera
seccion la descripcion del proyecto, dentro del cual, se da a conocer la teoria de las
herramientas necesarias para el despliegue de una VPN con Ansible; ademas, se
encuentra detallado los objetivos especificos que permitiran conseguir el resultado
esperado, asi como la limitacion de la implementacion del proyecto a través del
planteamiento de un alcance.

En la segunda seccion, se encuentra detallado la metodologia de la investigacion, el
cual despliega cada uno de los objetivos especificos planteados con anterioridad, con
el fin de cumplir a detalle los mismos mediante instrucciones que se iran explicando en
el desarrollo del proyecto.

En la tercera seccion esta contenido el desarrollo de cada uno de los objetivos
especificos con su respectiva justificacion, de igual manera se detallan los resultados

obtenidos, como parte de esta seccion.

Las dos Ultimas secciones detallan las conclusiones obtenidas en base a lo
implementado, y las recomendaciones dirigidas a interesados en la implementacion de
un proyecto similar.

PALABRAS CLAVE: playbook, VPN, wg, wireguard, ansible, enrutador.
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ABSTRACT

In the following graduation project, the automation of the implementation of a VPN
network using ansible for the configuration of routers, server, and end device, which in
this case is a VPN client, is carried out. This entire process allows for better efficiency,

accuracy, security, and management in the implementation.

The project is divided into five sections, with the first division begin the project
description, in which the theory of the necessary tools for deploying a VPN with ansible
is outlined. Additionally, specific objectives that will allow achieving the expected result
are detailed, as well as the limitations of the project implementation through the
establishment of a scope.

In the second section, the research methodology is detailed, which deploys each of the
previously stated specific objectives, in order to fulfill them in detail through instructions
that will be explained in the development of the project.

In the third section, the development of each of the specific objectives with its respective
justification is contained, and the results obtained as part of the division are also detailed.

The last two sections detail the conclusions obtained based on the implementation and
recommendations directed towards those interested in implementing a simi.ar project.

KEYWORDS: playbook, vpn, wg, wireguard, ansible, router.
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1 DESCRIPCIONDEL COMPONENTEDESARROLLADO

El presente proyecto tiene el objetivo de evidenciar la utilidad de Ansible, en tareas de
automatizacion mediante la creacion de una red simulada con GNS3 y el hipervisor
VirtualBox. En especial, se utiliza Ansible para automatizar el despliegue de un protocolo
VPN basado en wireguard.

El despliegue de este componente involucra el uso de herramientas disponibles en
Ansible, como: playbook, inventario y modulos. Estos operan en conjunto para permitir
el despliegue de una configuracion remota, facilitando el despliegue del protocolo OSPF,
asi como la escritura de diferentes parametros necesarios para la puesta en marcha del
tinel VPN.

1.1 Objetivogeneral
Implementar Ansible para la configuracion de una VPN.
1.2 Objetivos especificos
e Instalar la herramienta de Ansible en el nodo controlador.
¢ Montar los diferentes dispositivos de red en un simulador de redes.
e Implementar las configuraciones mediante la herramienta Ansible

e Realizar pruebas de funcionamiento y verificacion de los resultados obtenidos.

1.3 Alcance

El presente proyecto conlleva la implementacion de una topologia de red, donde los
dispositivos logren tener conectividad configurandolos de forma automatizada mediante
la herramienta de Ansible. Para esto se debe establecer una comunicacion SSH entre
el nodo controlador, maquina principal donde se instala Ansible, y los diferentes
dispositivos de red. Con esto se despliega de manera remota las configuraciones
necesarias para la implementacion de la topologia de red establecida.

1.4 MarcoTeobrico

Enrutamiento

En el contexto de networking el enrutamiento hace referencia al proceso en el cual se

seleccionan las rutas que tomaran los paquetes para lograr transportarse de un origen
hacia un destino [1].



El proceso se realiza a traves de dispositivos de hardware, los cuales se les conoce
como enrutadores y que trabajan en la capa 3 (red) del modelo OSI [2]. Antes de
comenzar el proceso de enrutamiento, los enrutadores, dependiendo de la configuracién
del administrador de red, establecen ciertos criterios a tomarse en cuenta, como el
nimero de enrutadores que se atravesaran en todo el trayecto, el ancho de banda de
las rutas, los tipos de protocolos habilitados en los enlaces, la latencia hacia el destino,

entre otras.

Tipos de enrutamiento

Los enrutadores para llevar a cabo la comunicacion entre dos redes necesitan contar
con una tabla de enrutamiento en la cual se detallen las rutas que deben seguir los
paquetes. El administrador de red debe fijar rutas especificas que han de seguir los
paquetes para alcanzar su destino, esto evidentemente contribuye a la seguridad, pero
su complejidad se incrementa con el aumento de las subredes a comunicar [3].

En cambio, con el enfoque del enrutamiento dinamico, los paquetes son dirigidos
basandose en un algoritmo el cual se encarga de tomar en cuenta criterios antes de
establecer una ruta de destino [4]. Dentro de esta categoria existen protocolos de
enrutamiento como OSPF, ISIS, BGP, EIGRP, cada uno mantiene su propia
complejidad, por lo que es importante conocer el funcionamiento del algoritmo presente
en los protocolos mencionados.

Open Shortest Path First

Protocolo de enrutamiento OSPF miembro de los protocolos de enrutamiento dinamicos,
utiliza un modelo de estado del enlace, modelo en el cual se busca en primera instancia
conocer el estado actual del enlace, que comparten los enrutadores, la informacion
recopilada sirve como base para poder crear una topologia de toda la red [5].

Los enrutadores que son configurados con OSPF solamente inundan la red con
paquetes Link State Advertisement (LSA) en dos escenarios; al iniciar su operacion por
primera vez dentro de la red, y cuando existe un cambio de topologia.

VPN

Una virtual private network (VPN), mantiene la privacidad del usuario ocultando su
direccion IP real. De manera tradicional, las actividades que realiza el usuario en internet
se ven reflejadas en el internet service provider (ISP), es decir, que cualquier consulta
gue serealice a internet pasa a través del servidor del ISP [6].



Mediante el uso de una VPN se crea un tunel seguro, en el cual la informacion del
usuario es cifrada, la informacion atraviesa el servidor del proveedor de Internet, pero
esta vez de manera cifrada, por lo que a pesar de que conste el registro de salida a
internet en los servidores del ISP, este no sera descifrable debido a que solamente el
servidor VPN sera capaz de hacerlo, de igual manera para poder navegar en internet se
lo realiza a través de la direccion que provee el servidor VPN.

Protocolo VPN wireguard

Desarrollado en el afio 2016 con el objetivo de optimizar el uso y la administracion de
un protocolo VPN. La creacion de wireguard tiene un enfoque distinto a otros protocolos
VPN existentes, comenzando por la manera en cémo encripta la informacion. El
protocolo usa criptografia moderna ChaCha20 [7] perteneciente al grupo de cifrado de

flujo seguro, asi llegando a usar claves de cifrado de 128 o 256 bits.

Las lineas de cdodigo con la que cuenta el protocolo para su funcionamiento son de una
longitud considerable, lo que refleja como resultado una velocidad superior ante los
protocolos tradicionales como OpenVPN [8]. Ademas, es de codigo abierto, esto facilita
gue los desarrolladores busquen nuevos enfoques del mismo, probandolos en
diferentes productos.

Fue desarrollado inicialmente para sistemas Linux, pero esto ha ido mejorando hasta
tener compatibilidad con Windows, Mac, Android, inclusive iOS. Debido a la popularidad
en crecimiento de este protocolo, las empresas enfocadas en brindar servicios VPN
como Mullad VPN, y NordVPN, ya cuentan con el funcionamiento de wireguard en sus
planes de oferta [9].

Tipos de VPN

VPN de acceso remoto

En este tipo de VPN, los clientes acceden a los recursos privados a través de caminos
seguros, pero el tipo de enlace no es permanente y solo se habilita cuando el cliente
decide acceder a cualquier recurso de manera privada [11]. Este tipo de solucién
requiere un buen dimensionamiento de la capacidad del servidor central, de lo contrario
puede causar cuellos de botella en la infraestructura de red.

VPN de sitio a sitio

A diferencia de la solucion anterior, la conexion que mantiene el cliente y el servidor es

de manera permanente. La presente solucién es muy usada en empresas que cuentan



con varias sucursales debido a que las diferentes subredes son unificadas en una sola
intranet y de esa manera evitan el espionaje exterior.

Funcionamiento de Ansible

Ansible es un software libre de automatizacion de tareas remotas, disponible para
sistemas operativos Linux. El software cuenta con varias herramientas para su
funcionamiento, siendo SSH uno de los protocolos fundamentales para administrar
equipos de manera remota [12]. Por tal motivo, los equipos que se deseen administrar
deben mantener en estado de actividad el protocolo mencionado. Ansible cuenta con
diferentes herramientas disponibles para mejorar los procesos de automatizacion de
tareas, detallandose los mas fundamentales a continuacion:

Modulos: Son librerias de comandos disponibles en Ansible, los cuales pueden ser
ejecutados desde un playbook o una linea de comandos. Existen varios modulos
disponibles, pero algunos requieren una instalacion adicional dependiendo del uso de
Ansible, de igual manera no todos los modulos son compatibles con todas las versiones
de esta herramienta, debido a que es de distribucion libre y sigue en continua mejora
desde su primer lanzamiento [13].

Playbooks: Son archivos que pueden ser escritos en lenguaje YAML. Dentro de los
playbooks se detallan paso a paso los comandos a ejecutarse, estos procesos estan
contenidos en un blogue a los cuales se les conoce como tareas. Estos archivos usan
tres guiones para indicar el inicio de un documento de configuracion, pero en caso de
no utilizarlos no se producira ningun error [13].

Inventarios: Archivos en los cuales van detallados los hosts a ser administrados, estos
hosts pueden ser agrupados para un mejor manejo de los mismos. Ansible
necesariamente debe contar con el acceso a este archivo, debido a que es lo primero
gue lee antes de ejecutar cualquier tarea remota, por tal razon, el archivo de hosts o
inventario viene creada en la ruta /etc/ansible/hosts [14].

Simulador de red GNS3

Comprende una coleccion de herramientas que permiten la simulacion de redes de
computadoras. Usado en escenarios de simulaciéon de IOS de enrutadores Cisco, ATM,
firewalls, y PIX. La herramienta hace uso de la plataforma dynamips, mediante la cual
se emula las versiones 1700, 2600, 3600, 3700, y 7200 de Cisco [15].



El software mantiene una interfaz sencilla, lo que facilita el armado de topologias de red,
ademas se resalta que esta herramienta es de cédigo abierto, compatible con los SO:
Windows, Mac OS, y Linux [16].

2 METODOLOGIA

Para la ejecucion del presente proyecto se aplicd una investigacion exploratoria con el
fin de recabar informacién necesaria sobre los diferentes protocolos VPN, y las
caracteristicas que debe tener una herramienta de automatizacion de Tl. La informacion
obtenida permitié adquirir una mejor comprension sobre el funcionamiento de una VPN
y la manera en cdmo se podria automatizar estos escenarios.

En primer lugar, se cred una maquina virtual de tipo servidor con un sistema operativo
Ubuntu de version 18.04 através del hipervisor VirtualBox, el cual conformaria la central
controladora. Una vez instalado el sistema operativo se agrego el repositorio de la
herramienta Ansible, seguido de ello se realizé la instalacion de la herramienta en
conjunto con lenguaje de programacion Python. A continuacion, también se crearon dos
maquinas virtuales con un sistema operativo Ubuntu 22.04 de escritorio, las cuales
cumplirian el rol de servidor y cliente VPN.

Posteriormente, se identific6 como candidato para la simulacién de red a la herramienta
GNS3, para lo cual se descargé una version OVA del software y se agreg6 al hipervisor
logrando asi comunicar el hipervisor con el software de simulacion de red GNS3, y ello
también garantizO que las maquinas virtuales alojadas en VirtualBox podian ser

utilizadas como elementos dentro de GNS3. De igual manera se instalé en el simulador
de red el IOS del enrutador cisco C3725.

Se crel la topologia de la red con los enrutadores y la maquina controladora, se

configuré los enrutadores, asi como la maquina controladora con los comandos
necesarios para permitir la comunicacién SSH.

Establecida la topologia de red y garantizada la comunicacién SSH entre la maquina
controladora y los enrutadores, se definié un playbook Ansible el cual contiene los
comandos cisco para el establecimiento de comunicacién entre enrutadores através del
protocolo de enrutamiento OSPF.

Definido el playbook de configuracion OSPF y verificado su correcto funcionamiento. Se
definié las méaquinas virtuales tanto para el servidor como para el cliente VPN a los

cuales se les establecié una direccion IP estatica, de igual manera se establecio las



conexiones SSH entre maquina controladora - servidor VPN, y maquina controladora -
cliente VPN.

Completado satisfactoriamente los pasos anteriores. Dentro de la méquina controladora
se afiadio un playbook Ansible con las instrucciones necesarias para el despliegue de
configuracion del servidor VPN a través del protocolo wireguard, también se cre6 un
playbook con los respectivos comandos para establecer un cliente VPN.

Finalmente, como parte de las pruebas de funcionamiento se verificd que la interfaz de
wireguard, a la cual se le identifica como wg0 estuviese habilitado tanto en el servidor
como en el cliente. Ademas, se us6 el comando ping para verificar la existencia de
transmision de paquetes entre el servidor y el cliente.

3 RESULTADOS

El proyecto conlleva la simulacién de una red VPN, para ello se realiza el uso de la
herramienta GNS3, en el cual se afiaden: un servidor, una maquina cliente, un
dispositivo controlador (Ansible), y dispositivos de enrutamiento (routers). Todos estos
dispositivos tienen conectividad entre si, debido a que se implementa el protocolo OSPF
para permitir la comunicacion en la red simulada; la configuracion de los equipos se lo
realiza mediante Ansible, herramienta que se encuentra instalada en una maquina de
tipo servidor, y este a su vez mantiene conexion con los enrutadores a través de un
switch que cumple la funcién de distribucién de informacion entre controladora y subred,
para permitir el despliegue de configuraciones remotas mediante el uso de playbooks.

3.1 Instalacionde Ansibleen el nodo controlador

Instalacion de Ubuntu Server

Se credé una maquina virtual Ubuntu server 18.04.6 LTS con las caracteristicas
detalladas en la Figura 3.1, dentro de esta maquina virtual se alojara la herramienta
Ansible, ademas cabe destacar, que los recursos asignados estan en funcién de su
aplicacion, es decir, que al ser una maquina de tipo servidor no contara con una interfaz
grafica y solamente estara enfocada en la ejecucién de comandos remotos [16].



Servidor VPM
Ubuntu {54-bit)
COMFIGURACION VPN WIREGUARD

fAMD-V, Paginadon anidada, Paravirtualizacion KvM

] Pantalla

Memoria de wvi : 15 MB

Controlador : VMSWVGA
Inhabilitado
Inhabilitado

B  Almacenamiento

Controlador: IDE
maestro: [Unidad optica] Vado

Servidor YPM.vdi (Mormal, 16,09 GE)

Controlader de anfitrign: Predeterminado
Controlador: ICH ACS7

o Red
Adaptador 1: Intel PRO/1000 MT Desktop (Mo conectada)

Figura 3.1 Caracteristicas Servidor Ubuntu

Durante la instalacién del sistema operativo Ubuntu Server, es necesario marcar la
casilla que se resalta en la Figura 3.2 para la instalacion del servidor OpenSSH, esto
debido a que Ansible requiere usar una conexion SSH para poder trabajar en remoto, y
también se lo realiza con la finalidad de evitar cualquier error durante la instalacion
manual de OpenSSH.

Configuracion d ] [ Help 1

remote

Importar identida

Figura 3.2 Servidor OpenSSH como requisito de instalacion.



Instalacion de Ansible 2.9.27

Finalizada la instalacién del servidor, se inicia con los pasos previos a la instalacion de
Ansible. En primer lugar, se realiza una actualizacion de los repositorios mediante el
comando sudo apt update mostrado en la Figura 3.3 para mantener las versiones de
los paquetes actualizadas.

3 7% sudo apt update
(sudo] password for elvis:
J:1 http://ec.archive.ubuntu.com/ubuntu bionic InRelease
12 http://ec.archive.ubuntu.com/ubuntu bionic-updates InRelease [88,7 KE]

:3 http://ec.archive.ubuntu.com/ubuntu bhionic-backports InRelease [83,3 KB]

s:4 http://Zec.archive.ubuntu.com/ubuntu hionic-security InRelease [88,7 kB]
:S http://ec.archive.ubuntu.com/ubuntu bionic/main Translation-es [364 KkB]
. [S Translation-es 1.219 B/364 kB 0%]_

Figura 3.3 Actualizacion de repositorios

Siguiente a ello, se requiere realizar una abstraccion de repositorios para la instalacion
de archivos de paquete personal (PPA), es decir que a través del comando software-
properties-common que se muestraal inicio de la Figura 3.4, se afiade la funcionalidad
de agregar software ajeno a los repositorios de APT y administrarlos como cualquier
aplicacion [17].

do... Hecho
aguetes adicionales:

4.32.18) ...
d (1.1 untul.4) ...
a man=db (2.8 2ubuntun.1) ...

Figura 3.4 Abstraccién de repositorio

Anadida la funcionalidad anterior, APT permite adquirir nuevos repositorios. En la Figura

3.5, se ilustra la adicién del repositorio de Ansible para su correspondiente instalacion,
esto selo realiza a través del comando apt-add-repository ppa:ansible/ansible.



plvis@elvis: ™% sudo apt-add-repository ppa:ansible/ansible

fnsible is a radically simple IT automation platform that makes your applications and systems easi
to deploy. Avoid weiting scripts or custom code to deploy and update your applications- automate
a language that approaches plain English, using SSH, with no agents to install on remote sustems.

ttp://ansihle.com/

1f you face any issues while installing Ansible PPA, file an issue here:
1//7github.com/ansible-community/ppasissues
e info: https://launchpad.net/"ansible/+archive/ubuntu/ansible
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eyendo lista de paquetes... Hecho
elvis@elvis:™$

SOV S WON e

Figura 3.5 Adicion del repositorio ppa:ansible/ansible

Completado los pasos anteriores, es posible realizar la instalacion de Ansible a través
de APT, para lo cual, con el comando apt install ansible en modo de superusuario,
detallado el despliegue del mismo en la Figura 3.6, se inicia la instalacion de la

herramienta controladora.

0... Hecho
paquetes adicionales
T-minimal 1libputho

s
binutils

stdlib python python-asnicrypto
aphy py enums4 py 11ib2 python-idna
python- "
iptools putho ix python-yaml puython2.?

aran, 0 para eliminar y 24 no actualizados.
| gl

Figura 3.6 Instalacion de Ansible

Uno de los requisitos que requiere este software para poder funcionar es contar con
Python instalado dentro del sistema operativo, por ello, seguido de la instalacién de
Ansible mostrada en la Figura 3.6, se digita el comando apt install pyhton3-
argcomplete mostrado al inicio de la Figura 3.7. Ademas, se activa Python global para
asegurar la disponibilidad para Ansible. Estos detalles son esenciales para el buen
funcionamiento de la herramienta de automatizacion.



elyisdelvis:™$ sudo apt install pgthéﬂﬂ-argcﬁmpléié
Leyendo lista de pague Hecho

. Hecho

gcomplete previamente no ac
b (Levendo la base de ... 15047 ficheros o directorios Ln-taLadua actualmente.)
Preparando par' desempa * L. JSputhon3-argcomplete_1.8. 1-1ubuntui_all.deb ...
paquetando put o | (1.58.1-1ubuntul) ...
d ' -lubuntul) ...

In;fallln" havh rumpleflun arrlpt sfetc/bash_c

Figura 3.7 Instalacion de Python

Para poder continuar con lo propuesto en el proyecto, se comprobdé que Ansible y Python
estén instalados correctamente en el servidor Ubuntu. Como resultado se observa en la
Figura 3.8 que la version instalada de Ansible es la 2.9.27 y la versién de Python es
2.7.17.

odules', o

:ihle

“I-I'll' 28 18:5] :I:l [|1|| ! I.[:]]

Figura 3.8 Revision de version de Ansible

3.2 Montajededispositivos enel simuladorderedes GNS3

Instalacion de médulo Cisco

Ansible al ser un software libre, constantemente continla agregando nuevas
funcionalidades, por tal razon durante suprimera instalacion solamente incluye maédulos
basicos.

Debido a que el objetivo fue manipular dispositivos Cisco con Ansible, se realiza la
instalacion de un modulo especifico para la marca de equipos mencionado. Esto se lo

realiza manualmente con el comando ansible-galaxy collection install cisco.ios
mostrado en la Figura 3.9.
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Llectlonssansible_collection

netcommon '
' ¢ 'ansible.utils 0' to 'shomeselvis/.ansiblescollectionssansible_collectio

isco.ios:4.0.0" to 'shomese 3/ .ansiblescollections/ansible_collect ions

Figura 3.9 Instalacién del médulo Cisco.ios

Disefio de topologiay conexion de dispositivos

Previo a la implementacion de la topologia en el simulador de redes GNS3, es
importante configurar adecuadamente las maquinas virtuales (Controlador, Servidor,
Cliente) contenidas en el hipervisor VirtualBox. Esto incluye, el cambio de adaptador de

red a controlador genérico, para que la herramienta de simulacion pueda tomar el control
sobre dichas maquinas, lo mencionado se contrasta en la Figura 3.10.

3 Ansible Controlador - Configuracién 7 >
General Red
Sistema Adaptador 1 Adaptador 2 = Adaptador 3~ Adaptador 4
Pantalla + Enable Network Adapter
Almacenamiento Conectado a: Controlador genérico
S MNombre: UDFTunnel
Audio
¥ Advanced

Red
Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)

Puertos serie

UsB Direccién MAC: 08002741C166

Carpetas compartidas Propiedades genericas:

Interfaz de usuario

v Cable Connected

Figura 3.10 Adaptador de red en modo genérico

En la Figura 3.11, se establecio la configuracion de los equipos conectados a GNS3,
para llegar a este apartado se debe dirigir al panel de GNS3 desde el cual se afiaden
las maquinas virtuales provenientes de VirtualBox. Siguiente a ello se marcd la casilla

mostrada en la Figura 3.11 para permitirle a GNS3 usar un mismo adaptador de red en

11



diferentes puertos, asi evitando el conflicto de uso de adaptadores, problema que suele
ser frecuente en la herramienta utilizada.

€2 VirtualBox VM template configuration ? >

Ansible Controlador

General settings LUsage

Adapters: 1
First port name:
Mame format: Ethernet{0}
Segment size: a

Type: Intel PRO/1000 MT Desktop {825940EM) -

Custom adapters: Configure custom adapters

I W | Alloww GMS3 to use any configured VirtualBox adapter I

Figura 3.11 Adaptador de red en GNS3.
A este punto del apartado se cuenta con todo lo necesario para realizar la
implementacién de la topologia de red. En la Tabla 3.1, se identifica el dispositivo, la

funcion del mismo dentro de la implementacion, las interfaces a usarse, direccion IP, y
Gateway.

Tabla 3.1 Identificacion de dispositivos en la topologia de red implementada.

Nomenclatura Interface | Conexion
Funcién | s enuso con: Direccion IP | Gateway
f0/0 Switch 192.169.56.6 | N/A
R1 Enrutar fo/1 Senvidor 192.160.45.1 | N/A
f2/0 Internet N/A
s 1/0 R2 10.1.1.1 N/A
f0/0 Switch 192.169.56.7 | N/A
R? Enrutar fO/1 Cliente 192.60.5.1 N/A
f2/0 Internet N/A
s 1/0 R1 10.1.1.2 N/A
e0 Controlador N/A N/A
Switch Conexion | e 1 R1 N/A N/A
e2 R2 N/A N/A
Senidor e0 R1 192.160.45.5 | 192.160.45.1
Cliente e0 R2 192.60.5.5 192.60.5.1
Configura
Controlador | g €0 Switch 192.169.56.4 | 192.169.56.1
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El armado de la topologia y el uso de los dispositivos detallados en la Tabla 3.1 se
evidencian en la Figura 3.12. El nodo Controlador detallado como
“AnsibleControlador-1” mantiene la comunicacion entre los enrutadores (R1, R2)
dentro de la subred 192.169.56.0/24, para lo cual se hace uso de un switch al cual se le
identifica con la nomenclatura “Switch1”. Estoes necesario para la configuracion inicial
de los enrutadores. Especificamente, para el despliegue de configuracion OSPF
mediante Ansible.

Por otra parte, el enrutador 1 denominado “R1” mantiene una conexion serial con “R2”,
el cual conectala subred 192.160.45.0/24 del servidor hacia una nube NAT que permite
mantener una conexion a Internet desde el simulador GNS3. El mismo escenario se

plantea para el enrutador 2, a diferencia de que este enrutador conecta la subred
192.60.5.0/24 de cliente con Internet.

AnsibleControlador-1

NAT2 wy
— TP PRIVADA VPN 10.8.0.0/ 24 I—&I
< — P PUBLICA: 192.160.45.5
e0
< IITERNET )) Switch1 /
—__ 192.169.56.4/24

g e0

169'56'6i 24

NAT1

e

ServidorVPN-1
192.160.45.5/ 24

ClienteVPN-1
192.60.5.5/24

Figura 3.12 Topologia de Red

Comunicacion SSH controlador-enrutadores

Ansible usa un inventario de hosts ubicado en la ruta /etc/ansible/hosts, dentro de este
archivo se detallan los elementos a ser controlados. La declaracion de este inventario
comienza con la division de secciones a través de corchetes, seguido se especifica el
nombre con el cual Ansible identificara el host, tal como se puede apreciar en la Figura
3.13.
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Dentro de una secciontambién es posible declarar las variables que se usaran para el
control de los elementos, estas variables pueden constituir ciertos pardmetros como:

nombre de usuario, contrasefia, el tipo de dispositivo, etc.

GHUl nano 2.9.3 Jetcsansibleshosts

Shingpdthon

~preter=. Abindpython

~ ansibhle_host=192.160.45.5
[MC1lient]

cliente ansihle_host=1

Figura 3.13 Inventario de Hosts

Enla Figura 3.14, se presenta el cambio de parametros del archivo ssh_config contenida
en la ruta /etc/ssh/ssh_config, con el fin de establecer una comunicacion SSH sin
errores. En primer lugar se elimind el comentario de la linea ciphers aes128-
ctr,aes192-ctr,aes256-ctr,aes128-cbc,3des-cbc para detallar los algoritmos de cifrado
seguro que puede usar Ansible para enviar datos a través de la red, de igual manera se
afiadi6 la linea KexAlgorithms +diffie-hellman-groupl-shal para permitir el
establecimiento de una conexion segura entre dos pares. El algoritmo Diffie-Hellman
permite compartir una clave secreta entre dos dispositivos, y a través del algoritmo de
hash shal se da veracidad de que la clave compartida es Unica y segura.
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Figura 3.14 Previa comunicacion SSH.

En los enrutadores, fue necesario generar una clave RSA con una longitud de 1024 bits
para permitir el cifrado y descifrado de datos, asi como habilitar la transmision SSH
version 2 para permitir conexiones SSH en el dispositivo. Los comandos necesarios

para el establecimiento de SSH se detallan en la Figura 3.15.

512 may take

nfig-line)#l
nfig-line)d#t

Figura 3.15 Comandos para habilitar SSH en un enrutador Cisco.

El nodo controlador requiere contar con claves SSH, y una manera de conseguirlo es a
través del comando ssh-keygen que por defecto genera un par de claves RSA. Las
claves que se generan se almacenan en el archivo id_rsa contenida en la ruta
/homelelvis/.ssh/id_rsa. La ejecucion, asi como, el resultado del comando mencionado
anteriormente se detalla en la Figura 3.16.
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elvis@elvis:™$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/homeselvis/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in Zhome/elvis/.ssh/7id_rsa.
Your public key has been saved in Zhomeselvis/.ssh/id_rsa.pub.
The key fingerprint is:

SHAZ256: 7seq8JSCU j3ueGp2uykCMgf vNHZNmMUXFShvEemHZdAg elvisgelvis
The key's randomart image is:

+=--=-[RSA 2048]—~-—T

elvis@elvis:™% cd /.ssh

-bash: cd: 7.ssh: No such file or directory
elvis@elvis: ™% cd .ssh

elvis@elvis:~/.ssh$ ls

authorized_keuys id_rsa id_rsa.pub

Figura 3.16 Generando claves de cifrado y descifrado

Para finalizar el proceso de conexion SSH entre el nodo controlador y los enrutadores,
serealizo la copia de la clave publica SSH del nodo controlador al enrutador remoto con
el comando ssh-copy id elvis@192.168.1.1, dado que permite evitar el inicio de sesion
en los enrutadores cada vez que se requiera realizar una conexion SSH.

Enla Figura 3.17 se detalla la ejecucion del comando mencionado en el parrafo anterior,
y como resultado se presenta una nota en la que se menciona gue, se intente iniciar
sesion en el dispositivo con el formato ssh elvis@[ip del dispositivo remoto].
Siguiendo el formato presentado al ejecutar el comando ssh-copy id, se logré iniciar

sesion correctamente en el dispositivo, que para el presente caso es el enrutador 1.

Es necesario recordar que la copia de la clave publica se lo realizé a todos los hosts
contenidos en el inventario de Ansible, siendo estos: servidor, cliente, R1, R2.

elvis@elvis:™$ ssh-copy-id elvis@192.169.56.6

yusr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/homes/elvis/.ssh/id_rsa.pub”

The authenticity of host '192.163.56.6 (192.169.56.6)"' can't be established.

RSA kKey fingerprint is SHA256:SDVOdNi3LMICIIGNZ4 jXt2HT7SSBNYSHVECM JKNXZ j1M.

Are you sure you want to continue connecting (ues/no)? yes

Zusr/sbin/ssh-copyu-id: INFO: attempting to log in with the new key(s), to filter out any that are al
eady installed

susr/bin/sssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it is to ins
all the new keys

Password:

Line has invalid autocommand ''ex sh -c ; ('3 -p .ssh 22 { [ -z “tail -1ic .sshr/a

thorized_ 2>/dev/null” 1 || echo >> .sshr/authorized keys ; } &2 cat >> .ssh/authorized_keys ||
xit 1 5 i e restorecon >/dev/null 2>&1 ; then restorecon -F .ssh .ssh/authorized. "
Number of key(s) added: 1

Now try logging into the machine, with: “"ssh 'elvis@192.169.56.6"'"
and check to make sure that only the key(s) you wanted were added.

elvis@elvis:™$ ssh elvis@8192.169.56.6
Password:

R1¥

Figura 3.17 Uso de comando ssh-copy-id
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Lo anterior comprueba el correcto funcionamiento de SSH a traves de la linea de
comandos, pero no garantiza que la herramienta de automatizacion también pueda
establecer comunicacion con los hosts remotos, por tal razén, se ejecutd el médulo ping
de la herramienta Ansible, tal cual se lo puede observar en la Figura 3.18.

Dentro del contexto de Ansible se sabe que la conexion fue exitosa, al enviar un paquete
de ping al host remoto, y este lo corresponde a través de una respuesta, a la cual se le
denomina pong, en otras palabras, el pong es el opuesto del ping debido a que este da

respuesta a una solicitud.

ble -m ping all

Jhinspythons'

Figura 3.18 Comprobacién de resultado ping-pong

3.3 Configuraciones mediante laherramienta de Ansible

Configuracién de OSPF en el enrutador 1

Dentro del directorio raiz del nodo controlador, se redactaron los playbooks para el
despliegue de las configuraciones, comenzando por las lineas de OSPF para el
enrutador 1 y 2. La redaccién del playbook comienza con tres guiones al inicio del
documento “---“, debido a que de esa manera se especifica el inicio de un documento
en YAML, en la siguiente linea mediante gather_facts en su valor falso se obliga a que
no se recopile informacion acercadel sistemadel enrutador, siguiente a ello en la tercera
linea se le especificé a Ansible que las tareas se ejecutaran sobre R1.

Seguido de la instruccion task, se definen las tareas con el comando name, ademas se
toma en cuenta que la separacion de los contenidos de cada seccion lleve un formato
estructurado. La primera tarea que se le asigna es renombrar al host, para lo cual se
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usa el moédulo cisco.ios.ios_hostname, dentro del cual se especifica que se
configurara el hostname como R1, y a través de state: merged se le da la instruccion

de sobrescribir los cambios en el archivo de configuracién del enrutador, los comandos
a usarse se los puede observar en Figura 3.19.

GNU nano 2.9.3 ospfR1.uml

Figura 3.19 Lineas de configuracion para el cambio de Hostname

En la Figura 3.20 se observa la implementacion de dos tareas. En la primera tarea, a la
cual se le identifica como “Ip en la puablica” se hace uso del maodulo
cisco.ios.ios_|3 interfaces, en la siguiente linea se usa el médulo config para dar la
instruccién de despliegue de configuracion IP en el serial 1/0 con la direccion IPv4
10.1.1.1 y con una mascara 255.255.255.252.

Dado que el mddulo anterior no soporta enable, comando el cual es equivalente a un
no shutdown de la CLI de cisco, se realiza el despliegue de una nueva tarea para la
misma interfaz pero con el médulo cisco.ios.ios.interfaces.

name: Ip en la publica
cizco.los.ios_l3_intertaces:
cont
name: Serialisn
ipwd :

address: 10.1.1.1 255.255.255.25

name: habilitar interfaz
Clsco. las. las_1ntertaces:
conf
name: Serialls0
enabled: true

Figura 3.20 Direccionamiento WAN

En la tarea de nombre “parametros ospf” mostrado en la Figura 3.21, a través del
modulo de cisco ios config, se detalla el bloque de lineas que se ejecutaran en el
dispositivo cisco. En la primera linea se especifica que se iniciara la configuracion del
protocolo OSPF con un id de proceso 1, seguido a ello se detallan las redes

directamente conectadas al enrutador con el formato network [direccion_de red]
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[mascara] area [numero entero]. Es importante recordar que tanto el id de proceso

como el nimero de area deben ser los mismos.

Figura 3.21 Pardmetros de configuracion OSPF

Con el comando ansible-playbook, seguido del documento YAML en el cual se redacto
las instrucciones para la configuracion del enrutador 1 se inicia la ejecucion de tareas a
través de Ansible. En la Gltima seccion denominada play recap o resumen de ejecucion,
se muestra con un ok que se han completado exitosamente 4 tareas, y a través de
change se presenta que durante la ejecucion se han realizado 3 cambios de estado en
el host, es decir que los parametros se han escrito por primera vez en el archivo de
configuracion del enrutador 1, lo mencionado se ilustra en la Figura 3.22.

: ansible-playbook ospfR1.uml
PL F'|"1" [FE 1] ok Rotoloiol fofodidol sodotoio Solol ok poloduiol hooRilok ool fob folofcsobloololoholodo o obokdok Sododok Sodod ol Sogo oo ok oioR Jol ook joRloior jokd

. [Identificacion] ok
: [R1]

[I_rl en la ﬂl_lhljl:iaj sefooioiobololoiol foboieiob tolol foboboiotoblotolootolofokslototdor Sodot dokodotoiottoiotoioloiod ok dolok fobolol dolaholor ok
d: [Ri]

[habilitar interfaz] s

d: [R1]

Figura 3.22 Ejecucién de playbook ospfR1.yml

Configuracion de OSPF en el enrutador 2

La configuracién del playbook para el enrutador 2 comienza con el mismo formato
presentado en la Figura 3.19, el Unico parametro que presenta cambios es el nombre
del enrutador remoto definido en el inventario, asi como el valor de hostname, observe
la Figura 3.23.
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GMU nano 2.3.3

Figura 3.23 Configuracion inicial del enrutador 2

Similar a las tareas del enrutador 1, se separo la configuracion de la interfaz serial 1/0,
asi como la habilitacién de la interfaz. En la primeratarea se us6 el médulo I3 interfaces
de cisco para afadir la direccion IP a la interfaz, mientras que, en la tarea 2 se uso el
modulo interfaces para levantar la interfaz serial 1/0, lo mencionado se encuentra en la
Figura 3.24.

enabled: true

Figura 3.24 Direccionamiento WAN del enrutador R2

En la Figura 3.25 se observa las lineas para el apartado de configuraciéon del enrutador
2 tomando en cuenta que el enrutador 1 contenia un id de proceso OSPF 1, y estaba
ubicada en el area 0.

Figura 3.25 Parametros de configuracion OSPF del enrutador 2

Una vez definido los pardmetros para el levantamiento del protocolo OSPF en el

enrutador 2, se ejecuta el playbook a través del comando digitado en la Figura 3.26, y
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como resumen de ejecucion se obtiene que las cuatro tareas se cumplieron
exitosamente, mientras que tres presentaron cambios de estado en el enrutador 2, estos
cambios se presentan a nivel de direccionamiento IP, habilitacion de interfaz, y la
habilitacion del protocolo OSPF.

glyistelvis: /% ansible-plaubook ospfRZ.uml
PLAY [R2] *

TASK [Identificacion] ses

TASK [Ip en la publical s
changed: [RZ]

changed: [R2]

PLAY RECAP
R
0 ignored=0

Figura 3.26 Ejecucion del playbook ospfR2.yml

En la Figura 3.27 se aprecia los cambios que se han realizado de manera remota a
través de la ejecucion de los playbooks, como cabecera se tiene presente el usuario
privilegiado el cual funciona con un nivel de acceso total 15, es decir que, el usuario que
se conecte de manera remota puede realizar cambios administrativos en el equipo, el
pardmetro mencionado dio la posibilidad que las tareas para la seccién de configure
del equipo cisco se ejecutaran sin ningun tipo de problemas.

Para el enlace WAN entre lo enrutadores se uso la interfaz serial 1/0 conlared 10.1.1.0
de mascara 255.255.255.252, dando asi la posibilidad de usar solamente dos
direcciones IP, siendo asignada la direccion 10.1.1.1 a la interfaz serial del enrutador 1,
mientras que 10.1.1.2 al enrutador 2.

Para la configuracion del protocolo OSPF se mantuvo los mismos parametros tanto en
el enrutador 1 asi como en el 2, el Gnico cambio realizado por parte de Ansible fue la
especificacion de las redes conectadas a cada enrutador, todo lo comentado
anteriormente se muestra como parte del resultado de la ejecucién de los playbooks de
manera remota en la Figura 3.27.
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Figura 3.27 Cambios de configuracion en los enrutadores

Configuracién de Servidor VPN

Similar a anteriores playbooks, se inici6 la redaccion del documento YAML con “---",
siguiente a ello se definio el host en el cual se ejecutara el playbook, que para este caso
es el servidor, en la siguiente linea con become: yes se menciona que las tareas se lo
realizaran con privilegios administrativos, mientras que, con become_method: sudo se
hace referencia a que se usara el usuario sudo para el despliegue de lo mencionado.

Enla Figura 3.28, se establecen dos tareas, siendo estas la actualizacion de repositorios
y la instalacion de wireguard. En la primera tarea se usa el médulo APT con las
instrucciones update_cache: true para actualizar los paquetes de los repositorios,
seguido de cache_valid_time: 3600 comando conel cual se verifica que los repositorios
fueron actualizados hace una hora, en caso de no ser asi los actualiza nuevamente, y
con force_apt_get: true se insta que durante la ejecucion del playbook se use apt-get
en vez de APT, debido a que el primer comando maneja los paquetes de mejor manera.
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En la segundatarea conel modulo APT sedespliega las instrucciones para la instalacion
de wireguard, identificando con el comando name el paquete a instalarse, mientras que
en la siguiente linea con state: present se indica la condicion de que, si el paquete
wireguard no existe, se realizara la instalacion del mismo, pero en caso de ya tener
instalado el paquete no se realizard una nueva instalacion, y por Uultimo con
update_cache: yes se actualiza nuevamente los repositorios.

1.uml

GHU nano 2.9.3 seryidor

re;netrnd: sudo

: actuallzando r

- name: instalando wireguard

Figura 3.28 Actualizacion de repositorios e instalacion de wireguard.

La Figura 3.29, contiene el detalle de instrucciones de tres tareas, siendo la primera la
generacion de claves publicas y privadas con shell: wg genkey | tee privatekey | wg
pubkey > publickey, comando que unifica tres instrucciones, es decir que a través de
wg genkey se genera una clave privada y se almacena en un archivo de nombre
privatekey, mientras que la clave publica se construye en base a la privada, y dicha
clave se almacena en el archivo publickey.

Después en la tarea dos con el fin de verificar, se ejecuté el modulo shell con la
instruccion cat privatekey que permite visualizar el contenido del archivo privatekey, la
salida de la instruccion anterior se lo almacena en la variable command_output,

mientras que con debug se imprime dicha salida durante la depuracion del playbook.

Deigual maneraen la tercera tarea, mediante el modulo slurp se almacené el contenido
del archivo privatekey en una variable de nombre private.
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<ey | tee privatekey | wg pubkey > publick

critura clave privada

output

command_output.stdout_lines

Ve privada en varliable

Figura 3.29 Uso de genkey para la generacion de claves.

En la Figura 3.30 se observa las tareas empleadas para el despliegue de configuracion
de la interfaz wgO.

En la primera tarea, se utilizé6 el médulo file para crear el archivo de configuracion
denominado wg0.conf. Mediante path se especifica /etc/wireguard/wg0.conf como la
ruta en la cual se creara el archivo. La instruccion state: touch verifica la existencia del
archivo para evitar la sobreescritura de lineas. En otras palabras, se asegura que
wgO0.conf solamente sea creado en caso de no existir dentro la ruta especificada.

En la segunda tarea se usO el moédulo blockinfile para agregar varias lineas de
comandos dentro de un archivo especificado. Haciendo uso del comando path se

especifica la ruta del archivo de escritura, y utilizando el pardmetro block, seguido de
“|” se inicia la redaccion de las lineas de configuracién para el adaptador wgO

especificando los siguientes puntos:

Al inicio del archivo de configuracion, se afiade el formato [Interface] para indicar que

cualquier cambio se lo realice en la interfaz.

e Privatekey: la clave privada necesaria para el descifrado de los mensajes de los
clientes es leido de la variable private y de igual manera decodificada debido a
gue slurp por defecto codifica el mensaje cuando almacena contrasefias.

e Address: Se especificala direcciéon IP para la interfaz wg0, también se menciona
que a través de la interfaz se permitira el trafico con direcciones IP 10.8.0.,
siendo x un namero entre 2 y 254,

e SaveConfig: con el valor en true se da la propiedad de guardar los cambios

realizados en la interfaz.

24



e Post Up/Down: con postup se establecen las reglas para permitir el trafico
mientras este activa la interfaz, y através de postdown dichas reglas se eliminan
una vez detenida la interfaz.

e ListenPort: Se habilita el puerto 51820 para el trafico wireguard.

En la tarea tres se levanta la interfaz wg0 utilizando los parametros descritos
anteriormente y haciendo uso del comando command: wg-quick up wgO. En la tltima
tarea, se imprime en la pantalla del usuario controlador, la clave publica que genera el

servidor wireguard.

Figura 3.30 Configuracion del adaptador wgO

En la Figura 3.31, se observa los resultados obtenidos al ejecutar el playbook de
configuracion del servidor VPN. La ejecucién del playbook se inicia siguiendo el formato
del comando ansible-playbook —ask-become-pass [archivo.yml]. Haciendo uso del
formato se especifica que se ejecutard un playbook con tareas privilegiadas, y se le
proporcionara una contrasefia para hacer uso del usuario sudo en el host remoto, que
en este caso es el servidor. Por tal razon previo a la ejecucion del playbook se solicita
la contrasena.

Ademas, se observa en el resumen de ejecucién que se han realizado seis cambios de
estado en el servidor y se han logrado completar todas las tareas del playbook.
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elvis@elvis:/$ ansible-playbook --ask-become-pass servidorpi.yml
BECOME password:

P LAON]  Soioiororioror oRioR ORI SRR AORAOKAHORAOKAIOK AOKAHOK AR AR SOIIIOR Solololok Sololoiollolololol solofolorlololtok]

TR;ﬁ [Gathering Facts] oriorioromiorior ioritot iR AR KA AR AR AR FORARC AR AR AR AR AR
TASK [actualizando repositorios] serickciokolicoliciokiokicioriolioiokiokicioioiooioliolioloioioiolorololoiolioiolololioioriory
TH;V [instalando wireguard] rcericricil AR ACK AR RIS ARSI ARSI
TASK [Creando claves] Aomsioricioriomitor oritok Aok Aok AOR AR AAOR SORAAOK AOKAIOK AORAIOR AORAAOR AAAAOK AR AIRACE AR AR

changed: [servidor]

ritura clave privadal sorocororicior ook IoKIIORIOKINIOR ISR ICIIIOICIIIOE OO CIoIIoK

TASK [debug] sortcriormiotote it AR IR IOI IR AR AIOK A AR ACKAR ACKAIOR ACIAORCRACIORSIACICIRCIAOIOIORSKA

k

[Almacenando clave privada en variabhle] Sciokiokiolorioriolok Soktior Sorlor SRRk SRR oo ook folokIok]

Creando archivo wg0 con extension conf] sokickiciokickiolokioliokioliolokiololooliololololioloololiolololololololol]
[servidor])

RO ATK AR KRR KRR HCRHOROR OISR
[L6V6F160d0 interfa: u@U] AR AR AR A AR AR AR AR AR SORAAOA AR AORAAOR OO OR foiOOfoR RoRokok )
hanged: [servidor]

ACROH SORAOROR ROIORROR SRR SOROIOR HOROROROR HORORROI ORI RO RO

ASK [debug] soxesomorioriores il AR AR AR AR AR AR SO ACRAAOK SRR A AR RO AR AR

LAY RECAP toios st oo i otor oo Ao oo oA AR AR AR AR AR A CIACR A CHAAOK AR IR AR AR ORISR

unreachable=0 falled=0 skipped=0

Figura 3.31 Ejecucion del playbook servidorpl.yml

Completado la ejecucién de tareas por parte de Ansible, se realiz6 la verificacion del
funcionamiento de la interfaz wg0. Como se puede apreciar en la Figura 3.32, se detalla
la clave publica a través del cual los clientes podran conectarse al tinel wireguard, y de
igual manera se puede notar que el puerto en el cual se escuchael trafico para wg0 es

el 51820.

% sudo wg
[sudo] password for elvis:

»

public key: sRhxsd7+MKpQJO8v5HIN9PLP9+TIbV12Ho01n/WRy28=
private key: (hidden)
listening port: 51820

Figura 3.32 Verificacion del estado de la interfaz wgO
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Configuracién de Cliente VPN

En la configuracion del cliente, los pasos ejecutados para el despliegue del mismo son
similares a los implementados en la configuracion del servidor. En la Figura 3.33 se
observa que a inicios del playbook se especifica el host sobre el cual correran las
configuraciones, ademés mediante become se especifica que se usaré el método sudo
para ejecutar las tareas de Ansible en modo privilegiado.

En la primera tarea se realiza la actualizacion de repositorios contenidos en la maquina
cliente mediante el médulo APT, y se especifica el uso de apt-get como herramienta de
manejo de paquetes, mientras que, en la segunda tarea se procede a la instalacion de
wireguard, para lo cual se especifica con name, que el paquete a instalar sera el
protocolo mencionado anteriormente, y seguido a ello se realizara la actualizacion de

repositorios.

GHU nano 2.9.3 clientepl.yml

Figura 3.33 Actualizacién de repositorios del cliente

Seguido se realiz6 la escritura de 3 tareas, detallandose como primera, la creacién de
claves con el moédulo shell, para lo cual se usé la misma linea de instruccion
especificada para la creacion de claves del servidor, obsérvese la Figura 3.29 en la cual
se detalla lo mencionado anteriormente.

Generadas las claves, en la tarea 2 se verifica la creacion de clave privada a través del
registro de salida del comando cat privatekey. Es decir, que el resultado que se genera
al momento de ejecutar el comando en el host remoto cliente, este es almacenado en la
variable command_output, para luego con un médulo debug presentar el contenido de
dicha variable en la pantalla del administrador durante la ejecucion del playbook.
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Posterior a la verificacion del cumplimiento de la tarea 2, se almaceno la clave privada
con el médulo slurp, para lo cual fue necesario indicar la fuente del contenido, que en

este caso es el archivo privatekey, y la variable de registro al cual se le denominé
private, todo lo mencionado anteriormente se presenta en la Figura 3.34.

name :
=1L

Figura 3.34 Creacion de claves de cliente

En la Figura 3.35, se muestra las tareas empleadas para la configuracion de la interfaz
wg0. En la primera tarea, se observa el modulo usado para la creacion del archivo de
configuracion wgO.conf, el cual debe estar contenido dentro del directorio wireguard,
por lo que se uso6 el modulo file con el comando path para indicar que el archivo
mencionado anteriormente debe alojarse en la ruta /etc/wireguard/wgO0.conf.

En la siguiente tarea se muestran los pardmetros usados para la configuracion de la
interfaz wg0. La escritura de estos parametros se lo realizé a través del modulo
blockinfile, dentro del cual se usé el comando block para afadir las siguientes lineas

de configuracion:

Al iniciar laredaccion se afiade [Interface] paraindicar que las lineas redactadas debajo
de este seran aplicadas a la interfaz wgO del cliente.

e PrivateKey: La clave privada usada para el descifrado de mensajes entrantes a
la interfaz se lee desde la variable definida en la Figura 3.34, a la cual se le
denomind private. Para leer el contenido de la variable se usé el parametro
content seguido de la instruccion b64decode con el fin de revertir el proceso de
codificacion que realiza el médulo slurp.

e Address: Con la presente linea se especificaque la interfaz wg0 del cliente sera
identificada con la IP 10.8.0.2/24, y de igual manera se especifica que en la
interfaz se admite solamente las direcciones IP 10.8.0.X entrantes.

e SaveConfig: A través de la linea en modo true se le especifica que los cambios

realizados sean guardados para la interfaz.

28



ListenPort: El puerto de escucha para la recepcion de datos sera el 51820.

Seguido se detalla mediante la linea [Peer] el inicio de las configuraciones para acceder

al servidor wireguard a través de la interfaz wgO.

Publickey: El host cliente enviara el trafico a través de la interfaz que se esta
configurando actualmente, esta informacion de envio debe ser cifrada con la
clave puablica del servidor para mantener la privacidad de la informacion.
También es importante considera que en caso de que la informacion no sea
cifrada con la clave publica del servidor, este no comprendera el contenido del
mensaje y no podra tomar las acciones de enrutamiento, por ello como
parametro de la linea de configuracion se le especifica la clave publica del
servidor a través del cual se realizara la operacién de cifrado.

AllowedIPs: Se especifica que cualquier direccion IP saliente o trafico del
cliente, sea redirigido por la interfaz wg0, debido a que esta interfaz mantendra
la conexion a través de un tanel con el servidor VPN wireguard.

Endpoint: La pareja del host cliente necesita ser identificado por una direccién
IP publica, es decir que es necesario conocer la IP a través del cual se maneja
el trafico sin escenario de una VPN, por tal razén se le especifica la direccion
192.160.45.5 mediante el cual se le identifica al Servidor, asi como el puerto de
escucha 51820 el cual fue configurado en la interfaz wg0 del servidor.

La ultima tarea presente en la Figura 3.35, muestra la clave publica del cliente en

pantalla. Esto debido a que el administrador necesita conocer esta clave para afadir los

clientes al servidor; para ello mediante register se captura la informacién que arroja el

comando cat publickey y se lo almacena en la variable salida, posterior a ello con el

modulo debug se muestra de la variable salida el contenido almacenado en ella durante

la ejecucion de la tarea.
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Figura 3.35 Configuracion del adaptador wgO en el cliente

En la Figura 3.36, se contrasta los resultados obtenidos después de la ejecucion del
playbook “clientepl.yml”. Dentro de la seccion correspondiente al resumen de tareas
gjecutadas, se obtiene que se han finalizado correctamente 11 tareas, y han existido 6
cambios de estado en la maquina del cliente, siendo estos cambios, la creacion,
verificacion, y almacenamiento de claves, asi como la configuracion del archivo wg0
ubicado en la ruta /etc/wireguard/.

ansible-playbook --ask-become-pass clientepl.yml

¢ [CLICNTE]  HomAAoK AAAAA A A AACA A A AOA A HAABA A A A AR AAAAA FAARA AAAAA AAA A AAA A AAAAAAACA AR AAA AACH:

[GAathering FAcTS] sokiommiorioromniortotoriortoion SRR R A OKNROR HOKAAOK HOKAROK HORHACK IO RO AR AR ACH A HAK A
[actualizando reposSitorios] AoriorrickitorAOKANOKACKAMCHK ARANK FRAAOK AAAAA AAAACK AAAAEAAA A AAAAAAACAKAAAAAHAH
[instalando WIregUard] AokicioraoklololAorltor SRR AKAAOR ARAHOR ARACHOR HORAAK AIAAOR AR AAAAKAAAAK AR AR AAK AR

[Creando Claves] #ckiokiiorsorr oK AIRIOKARCK AOIAAOKAOK AR HOIAROK A AR AR AR AAARAAAA A AR ACIAAAAAH
C [cliente])

[Revisa esSCritura clave privadal Sorsorsomorsorsoror SorARO SoRAROK SORRMOR SRR SRR AR AR AR AR AR AR AAA AN
changed: [cliente]

TASK [AEhUE]  Soktomiotor tomtotor horototor homok oK AR AR RN AR AR AORAHOR SRR AR AHOR AORAAOR SRR AR AR RO AR AR AR AR AR AN

[Almacenando clave privada en variable] Somriorioronsortoror forAmOR SORAMOK SORAMOR ARAMK AR AR AAAAAAAARAAAA AN
d: [cliente)

[Creando archivo wWg0 COon exXtension CONfT]  Soriokmciortorlolor Sororor SoRRRoR ORAIROR AR A AR AR AR AR AN
nged: [cliente)

K [Insertando lineas de confliguracion para adaptador WEO] Sokiciioior oiiotor aoortor SoIcioboR Ao RICK A AICK AKAOK
3 [cliente]

[Copie su llave publiCal Acrstoriormackator SRR AOKAROK AKAIOR ARAAOK HAARA AAHAAA AR AAAAAAAAAAAAAAAAAAKAAAN
hanged: [cliente)

ASK  [AEhUE] o tomtotor oot homob oo sl Ao RO AR RROR AR IO ORI R HORIOR AOIHROR SRR HOROIOR ORI SRR RO RO AR HHORON

PLAY RECAP ot fomtorok sotopoior hoopomr hotop o hoto Ao AR Ao ORI AR IO AR AOIAIOR AR AR AR A AR AR AR AR AR
cliente : changed=6 unreachable=0 failed=0 skipped=0 rescued=
. ignored=0

Figura 3.36 Ejecucion del playbook clientepl.yml
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En la Figura 3.37, se observa la ejecucion del comando sudo wgO en el host cliente, y
como resultado se aprecia que la interfaz configurada por Ansible se ha realizado
correctamente. Como parametros de la interfaz se observa que se han establecido una
clave publica para el cliente, asi como una clave privada, la cual se encuentra oculta,
también se aprecia que el puerto de escuchaes el 51820.

Ademas, dentro de la configuracion se aprecia que se ha detallado la clave publica del
par servidor. Resaltado en color celeste se observa que se ha empezado a enviar trafico,
pero todavia no existe respuesta por parte del servidor, esto es debido a que en el
servidor aun falta afiadir la identificacion del cliente.

S sudo wg
[sudo] password for elvis:

public key: auflueX1lQt+DSy4+7+rLQItyWkpIQw33GPrD/fukwFo=
private key: (hidden)

listening port: 51820

fwmark: Oxcaéc

endpoint: 192.160.45.5:51820
allowed ips: 0.0.0.0/0
transfer: 0 received, 3.47
persistent keepalive: every 30

Figura 3.37 Verificacion del estado de la interfaz wg0 del cliente

Conexion de clientes atunel wireguard

El servidor VPN requiere conocer la clave puablica del cliente para hacer llegar el trafico
a suinterfaz, y que el contenido de los mensajes sea descifrado correctamente. En la
Figura 3.38, se detallan las lineas de configuracién que debe seguir Ansible cada vez

gue se requiera afadir un par cliente al servidor.

La redaccion inicial del playbook selo realizo de manera similar a los anteriores, es decir
gue las tareas se ejecutaran en el servidor con privilegios de superusuario. Seguido a
ello se define la opcién de Ansible vars_prompt el cual da la posibilidad de definir
variables a usar. Para este escenario se especificé que se debe definir una variable de
nombre ccpublica, con el cual se hace referencia a la clave publica del cliente, seguido
a ello se establece el comando prompt con un mensaje que se presentara en la pantalla
del administrador indicando que debe ingresar la clave publica del cliente a afadir, la
opcién private en valor no, da la instruccion de que Ansible no oculte la entrada del
usuario con “******” debido a que un error en la escritura de la clave publica no permitird
la comunicacién entre el cliente y el servidor.
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Dentro de la opcion task de Ansible se establecen tres tareas, siendo la primera la
utilizacion del modulo shell con el comando wg set wg0 peer {{ccpublica}} allowed-
ips 10.8.0.2/32, mencionando con wg set que se realizara la configuracion de la interfaz
wgO para afiadir un par, seguido se afiade la clave publica del par el cual es leido desde
la variable ccpublica definida en la seccién de vars_prompt, seguido a ello se
establece que estrictamente se permita la direccion IP 10.8.0.2 por tal razéon se
establece una mascara de 32 bits.

En la segunda tarea se realiza la modificacion del archivo sysctl.conf para permitir el
intercambio de tréfico entre interfaces, es decir que el trafico entrante a wg0 sera
direccionado a la interfaz real que contiene la direccién publica del servidor. Para llevar
a cabo lo mencionado anteriormente se us6 el maédulo lineinfile, que permite afiadir una
linea en un archivo especificado, a través del comando path se menciona que el archivo
a modificar se encuentra en la ruta /etc/systcl.conf, y a través de line se establece que
en el archivo se afiada la linea net.ipv4.ip_forward=1.

En la ultima tarea se aplican los cambios realizados en el archivo sysctl.conf por tal
razon se uso6 el modulo shell con el comando sysctl -p, el cual permite aplicar los
cambios de manerainmediata durante el funcionamiento del sistema operativo. Todo lo

mencionado anteriormente se lo puede observar en la Figura 3.38.

GHU nano 2.9.3 gddclient.yml

- name: HModifilcando

lineintile:
path: set t1.conf
line: net.i ip_forward=1

dadno cambios

Figura 3.38 Parametros para afiadir clientes

maodulo playbook de Ansible. Previo a la ejecucion de tareas, la herramienta solicita al

usuario como entrada, la clave publica del cliente, pardmetro el cual debe estar escrito
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adecuadamente. En la Figura 3.39, se observa el resumen de los resultados obtenidos,
pudiéndose destacar que han existido dos cambios de estado en el servidor, siendo
estos, la adicion del cliente al tunel wireguard y la aplicacién de cambios al archivo sysctl.

elvis@elvis: /¢ ansible-playbook --ask-become-pass addclient.yml
BECOME password:
Ingrese clave publica del cliente: auflUeXlQt+0Syd+7+rLQJtyHkpIQw33GPrD/fukuFo=

PLAY [Ser' VidOr‘] AR RACKARCRACSHAAK 3 A O AR OB AR AR R AR RO X HACIARCR AR AR ROICHACK ROICARCH AR A0

[Gathering Facts] sekickiciokickioiokiokicikiokisiokickicolioickiookicockicekicokickliokicliokicils ook ololRoRIoK
feervidor

SK [Rgregando al cliente w ireguard] AR AR AR RO AR R R IR K AR IO AR AT RIS AR AR K
changed: [servidor]

TASK [Modif icando sysctl] skicikickiciorickiciokicikiclokickiciokiokiiokickiiokicioliokiciolioliooliokioiok iololoiok iololoiok fotololok otk Aok Aok
Guardadno camblos] soxioick
[servidor]

AP soticksoxsoickor o

Figura 3.39 Ejecucion del playbook addclient.yml
Ejecutado el archivo addclient.yml con Ansible, se procede a verificar nuevamente el
estado de la interfaz wgO del servidor tal como se lo evidencia en la Figura 3.40, y se
puede apreciar que los pardmetros de clave publica, privada, y puerto de escucha
mostrados en la Figura 3.32 siguen presentes, por lo que se comprueba el
funcionamiento del comando saveconfig=true definido en la Figura 3.30, de igual
manera se aprecia el efecto del comando ejecutado a través del playbook, debido a que
se muestrala clave publica del par cliente, la direccién IP publica del cliente, asi como
el puerto de escucha del mismo. Resaltado en color celeste se evidencia que la

comunicacion entre servidor y cliente empieza a funcionar.
: S sudo wg
public key: sRhxsd7+MKpQJO8vSHINn9PLP9+TJIbV12Ho01n/WRy28=

private key: (hidden)
listening port: 51820

endpoint: 192.60.5.5:51820
allowed ips: 10.8.0.2/32 _
transfer: 444 received, 276 sent

Figura 3.40 Peer Wireguard
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3.4 Pruebasdefuncionamientoy verificacion de resultados
obtenidos

Prueba de ping hacia el servidor

En la Figura 3.41, se observa resaltado de un color verde el terminal del servidor VPN.
Dentro de este terminal se evidencia los resultados que arroja la entrada del comando
sudo wg, lo importante a resaltar en la terminal es la seccion de latest handshake,
debido a que este pardmetro brinda informacion sobre el tiempo de intercambio de
mensajes entre servidor y cliente, es decir que cada vez que el servidor llegue a
autenticar al cliente, el momento de la autenticacion quedara registrada en el parametro
de handshake, tal es el caso que se observa en la siguiente figura, donde el servidor
ha realizado una autenticacion hace 1 minuto y 20 segundos. Con lo mencionado

anteriormente se verifica la conexion exitosa entre el cliente-servidor y viceversa.

En la misma Figura 3.41, se aprecia resaltado en un recuadro de color celeste el uso
del comando ping en el host cliente con el cual se verific6 una respuesta por parte del
servidor.

va

Archivo Maéquana Ver Entrada Dispositivos  Ayuda

Activities (=) Terminal ene3 14:38
g elvis@elvis: ~

: S sudo wg
[sudo] password for elvis:

public key: sRhxsd7+MKpQJO8vSHIN9PLP9+TIbV12HoO1n/WRy28=
private key: (hidden)
listening port: 51820

endpoint: 192.60.5.5:51820

allowed ips: 10.8.0.2/32
latest handshake: 1 , 20
transfer: 11.77 recelved, 21.92

P4 Chente VPN [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina Ver Entrads Dispositivos Ayuds

e R A S e AR s e
- "% ping 10.8.6.1
PING 10.8.0.1 (10.8.0.1) 56(84) bytes of data.
64 bytes from 10.8.6.1: icmp_seq=1 ttl=64 time=38.
64 bytes from 10.8.0.1: icmp_seq=2 ttl=64 time=3S.
64 bytes from 10.8.0.1: icmp_seq=3 ttl=64 time=30.
64 bytes from 10.8.0.1: icmp_seq=4 ttl=64 time=42.
64 _hutes from 160 s fcemp sea=S ttrl=64 time=31

Figura 3.41 Prueba de ping Cliente-Servidor
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Anédlisis de trafico en servidor

Mediante el uso del comando tcpdump -envi wg0 hosts 8.8.8.8 en el cual se menciona
gue ejecutado tcpdump se debe considerar mostrar la direccién IP del host, asi como
detalles adicionales del tiempo, se define la direccién para la cual se capturara los
paguetes.

Para visualizar el estado del trafico se debe considerar ejecutar una peticion de cliente
VPN a cualquier direcciéon IP publica, por ello en el host Cliente se realiz6 el uso del
comando ping para conocer la conectividad con la DNS de Google, al iniciar este
requerimiento en el host cliente, el servidor de manera instantdnea enruta la direccion
origen del cliente VPN hacia la direccion publica de DNS de Google y viceversa, observe
la Figura 3.42.

(]

Archivo Miquina Ver Entrada Duspostvos Ayuda
- transfer: 11.77 received, 21.92 sent
: S sudo tcpdump -envi wg® host 8.8.8.8
tcpdump: listening on wg®, link-type RAW (Raw IP), snapshot length 262144 bytes
14:42:11.049786 ip: (tos oOx0O, ttl 64, id 38289, offset 0, flags [DF], proto ICM
P (1), length 84)
10.8.0.2 > 8.8.8.8: JICMP echo request, id 3, seq 1, length 64

14:42:11.080432 1p: (tos Ox60, ttl 114, id 0, offset 0, flags [none], proto ICM

8.8.8.8 > 10.8.0.2: JICMP echo reply, id 3, seq 1, length 64
:12.04580

14:4 ip: (tos Ox0, ttl 64, id 38495, offset 0, flags [DF], proto ICM

P (1), length 84)
10.8.0.2 > 8.8.8.8: ICMP echo request, id 3, seq 2, length 64
14:42:12.077488 ip: (tos Ox60, ttl 114, id 0, offset 0, flags [none], proto ICM

'r‘ Cliente VPN [Commendo] - Oracle VM VirtualBox - () X
Archivo Miquina Ver Entrada Dispositivos Ayuda

:-S ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=2 ttl=114 time=64.7 ms
64 bytes from 8.8.8.8: icmp_seq=3 ttl=114 time=96.9 ms

@ 64 bytes from 8.8.8.8: icmp_seq=1 ttl=114 time=70.5 ms

Figura 3.42 Enrutamiento a través del servidor
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4 CONCLUSIONES

e La herramienta de automatizacion usada en el proyecto se encuentra escritaen
Python, por tal razon es necesario que este lenguaje de programacion se
encuentre instalado en la méaquina local dentro de la cual se alojara Ansible.
Suele existir confusion en que los elementos remotos deben contar con Python
para que se lleve a cabo la ejecucion de tareas, argumento que es falso, debido
a que las tareas son escritas en YAML y seran reconocidas por el host remoto
cuando Ansible realice la ejecucién de cada una de las tareas.

e El despliegue de un protocolo de enrutamiento dinamico como OSPF al requerir
un cierto nivel de conocimiento sobre su principio de funcionamiento, puede
provocar que el administrador de red incurra en errores. Con la ayuda de Ansible
la probabilidad de error de configuracion se reduce de manera considerable,
posibilitando asi la reduccion del tiempo de despliegue y comunicacioénen la red.

e El protocolo SSH es requerido durante la instalacion de Ansible, no solo por
contar con una comunicacion cifrada, sino que también este protocolo dentro de
un enrutador permite autenticar usuarios remotos de confianza mediante una
clave SSH. Este escenario se lo evidencia al momento de realizar la copia de la
clave SSH en los enrutadores, tal cual se lo puede apreciar en la Figura 3.17.

e El protocolo SSH puede usar ciertos algoritmos que permitan el intercambio de
claves entre dos pares, pero la mayoria de ellos no son compatibles con los
enrutadores Cisco, por ello es necesario afiadir el algoritmo Diffie-Hellman en
conjunto con SHAL en el archivo /etc/ssh/sshd_config, para obligar a SSH que
use el algoritmo mencionado anteriormente, debido a que es mayormente
compatible con todos los modelos.

e Ellenguaje YAML llega a constituirse de una forma estructural y legible, lo que
facilita la redaccion y el entendimiento de la mayoria de los usuarios, asi
mejorando la eficiencia de la gestion de un sistema, lo cual facilita la
automatizacion de configuraciones sin la necesidad de aplicar un alto nivel de
programacion. Por esta razon, Ansible lo usa para la redaccion de sus
documentos, siendo estos: playbooks e inventarios.

e Laadministracion de dispositivos finales es posible con Ansible, debido a que el
anico requisito de esta herramienta es que el elemento cuente con el protocolo
SSH instalado para lograr aplicar el principio de su funcionamiento, el cual
plantea realizar configuraciones de tareas en masa, asi como de tareas

repetitivas, de igual manera esto permite demostrar que Ansible puede llegar a
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funcionar como una arquitectura cliente-servidor, debido a que funciona de
manera centralizada.

e Una VPN se caracteriza por brindar seguridad y privacidad al usuario, tal es el
caso por el cual se usan las claves publicas compartidas para realizar el cifrado
de la informacion. Mientras que las claves privadas estan ocultas, debido a que
estas se usan para el descifrado de la informacion, asi garantizando la privacidad
de los paquetes transportados a través de una red VPN.

e Las pruebas de verificacion y su correcto funcionamiento se los realiz6
separandolos en diferentes playbooks de configuracion, dando, asi como
resultado conectividad entre servidor y cliente VPN, asi como salida a Internet a
través de una direccioén privada ofrecida por la VPN.

e Laadministracion a través del uso de la herramienta de Ansible obliga a cumplir
un procedimiento estructurado, comenzando por la generacién y copia de claves
SSH en los hosts remotos para permitir la autenticacion, y asi desplegar cada
una de las tareas que se implementan en los archivos de configuracion
(playbooks), de igual manera este procedimiento involucra tomar en
consideracion el uso de equipos adecuados, asi como de modulos compatibles
con la version de Ansible en uso.

e El simulador de GNS3 al permitir simular dispositivos reales de red, permite
evidenciar los problemas que pueden presentarse dentro de un ambiente real de
implementacién, con lo cual se pone en practica todos los conocimientos
adquiridos durante la formacion académica.

5 RECOMENDACIONES

e Dentro de VirtualBox se recomienda habilitar una nueva interfaz en modo de
controlador genérico, con el fin de establecer una conexion sin errores, entre
GNS3 y VirtualBox. Esto debido a que el archivo OVA de GNS3 al ser importado
al hipervisor, suele ejecutar por defecto un solo adaptador de red en modo NAT,
lo que dificulta la conexion de maquinas virtuales, ademas al realizar este
procedimiento se da la posibilidad de que GNS3 acceda a internet a traves del
adaptador NAT, y se comunique con VirtualBox usando el controlador genérico.

e Durante la configuracion de SSHen los enrutadores cisco es importante asignar
una longitud de 1024 bits a la clave RSA, de lo contrario al momento de realizar
la copia de la clave publica desde Ansible se genera un error de longitud de
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clave, debido a que a un menor tamafio se incumple con la minima longitud para
garantizar seguridad y compatibilidad en el enrutador 3725.

Dentro de un playbook si se usa pipes “|" 0 “&” para la implementaciéon de una
tarea, es conveniente usar el modulo shell en vez de command. Debido a que
este ultimo puede llegar a interpretarlos de manera diferente durante la ejecucion
de las tareas, esto porque el médulo command no tiene acceso directo a un
ambiente shell, tal es el caso de la tarea implementada en la Figura 3.34, en el
cual, si se optara por usar command, Ansible no hubiese podido leer la clave
privada generada para continuar con la construccién de la clave publica.

Al manejar variables con el médulo slurp es recomendable usar el comando
b64decode para permitir la decodificacion de contenidos almacenados, dado
gue este modulo suele almacenar las contrasefias de una manera distinta a los
otros contenidos.

Se debe verificar que tanto el servidor como el cliente tengan habilitados el
puerto 51820 UDP. Esto es necesario porque wireguard por defecto funciona en
el puerto mencionado anteriormente, y en caso de no contar con esto la
comunicacion entre servidor y cliente nunca llegara a establecerse, obligando
asi al administrador de red a habilitar dicho puerto mediante el comando ufw
allow 51820/udp.

Es necesario llevar a cabo una investigacion acerca del maédulo cisco.ios, con el
fin de que se permita conocer las funcionalidades, requisitos y limitantes que
ofrece para Ansible. Esto debido a que al ser un software libre constantemente
continda evolucionando, lo que hace necesario conocer a detalle las nuevas
caracteristicas que este pone a disposicién del publico.

Tanto el servidor wireguard como el cliente deben contar con la clave publica de
su par, para llevar a cabo el proceso de cifrado y descifrado de datos, es decir
que el cliente debe tener consigo la clave publica del servidor, y el servidor debe
contar con la clave puablica del cliente y estos deben estar escritos
correctamente, de lo contrario la lectura de mensajes resulta errénea haciendo
imposible la solicitud de peticiones por parte del cliente al servidor.

Se debe tomar en cuenta que cualquier modificacién manual en el archivo de
configuracion wireguard, haciendo referencia con esto a wgO0.conf, no tendra
efecto dentro de la interfaz mientras el servicio de wireguard este habilitado, por
tal razon es indispensable detener el servicio mediante el uso del comando wg-
quick down wgO, antes de una intervencion manual. Ademas, se debe considerar
realizar respaldos de las configuraciones realizadas.
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6 ANEXOS

La lista de los Anexos se muestran a continuacion:
ANEXO |. Certificado de originalidad

ANEXO II. Enlaces

ANEXO Illl. Conjunto de datos extensos
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ANEXO I: Certificado de Originalidad

CERTIFICADO DE ORIGINALIDAD
Quito, D.M. 2 de marzo de 2023

De mi consideracion:

Yo, ITALO ALEXANDER CARRENO MENDOZA, en calidad de Director del Trabajo de
Integracion Curricular titulado IMPLEMENTACION DE ANSIBLE PARA LA
CONFIGURACION DE UNA VPN elaborado por el estudiante ELVIS ALEXIS TABANGO
MATANGO de la carrera en TECNOLOGIA SUPERIOR EN REDES Y
TELECOMUNICACIONES, certifico que he empleado la herramienta Turnitin para la
revision de originalidad del documento escrito completo, producto del Trabajo de

Integracion Curricular indicado.

El documento escrito tiene un indice de similitud del 13%.

Es todo cuanto puedo certificar en honor a la verdad, pudiendo el interesado hacer uso
del presente documento para los tramites de titulacion.

NOTA: Se adjunta el link del informe generado por la herramienta Turnitin.

https://epnecuador-

my.sharepoint.com/:b:/g/personalfitalo carreno epn edu ec/Eai3omiHOgONgBXwELv
kaOQBLHo1suiyPW4w7vNsJgOXEQ?e=Zlyn9S

Atentamente, )g}/

ITALO ALEXANDER CARRENO MENDOZA

Docente

Escuela de Formacién de Tecnélogos



ANEXO Il: Enlaces

Anexo II.I Codigo QR de la implementacion y pruebas de funcionamiento



ANEXO lll: Cédigos Fuente

Playbook OSPF enrutador 1

- hosts: R1
gather_facts: false
tasks:
- name: ldentificacion
cisco.ios.ios_hostname:
config:
hostname: R1
state: merged
- name: Ip en la publica
cisco.ios.ios_I3 interfaces:
config:
- name: Serial1/0
ipv4:
- address: 10.1.1.1 255.255.255.252
- name: habilitar interfaz
cisco.ios.ios_interfaces:
config:
- name: Serial1/0
enabled: true
- hame: parametros ospf
cisco.ios.ios_config:
lines:

- router ospf 1



- network 192.160.45.0 255.255.255.0 area O

- network 10.1.1.0 255.255.255.0 area O

- network 192.169.56.0 255.255.255.0 area 0

Playbook OSPF enrutador 2

- hosts: R2

gather_facts: false

tasks:

- name: Identificacion

cisco.ios.ios_hostname:
config:
hostname: R2

state: merged

- name: Ip en la publica

cisco.ios.ios_I3_interfaces:
config:
- name: Serial1/0

ipv4:

- address: 10.1.1.2 255.255.255.252

- name: habilitar interfaz

cisco.ios.ios_interfaces:
config:
- name: Seriall/0

enabled: true

- name: parametros ospf

cisco.ios.ios_config:

lines:



- router ospf 1
- network 192.160.5.0 255.255.255.0 area 0
- network 10.1.1.0 255.255.255.0 area 0

Playbook de configuracion Servidor VPN

- hosts: servidor
become: yes
become_method: sudo
tasks:
- name: actualizando repositorios
apt:
update_cache: true
cache_valid_time: 3600
force_apt_get: true
- name: instalando wireguard
apt:
name: wireguard
state: present
update_cache: yes
#seccion creacion de claves
- name: Creando claves
shell: wg genkey | tee privatekey | wg pubkey > publickey
- hame: Revisando escritura clave privada
shell: cat privatekey
register: command_output
- debug:

var: command_output.stdout_lines



- name: Alimacenando clave privada en variable
slurp:
src: privatekey
register private
#SECCION CONFIGURACION DE ADAPTADOR WGO
- hame: Creando archivo wg0 con extension conf
file:
path: "/etc/wireguard/wg0.conf"
state: touch
- name: Insertando lineas de configuracion para adaptador wg0O
blockinfile:
path: /etc/wireguard/wg0.conf
block: |
[Interface]
PrivateKey={{private.content | b64decode}}
Address=10.8.0.1/24
SaveConfig=true

PostUp=iptables -A FORWARD -i wg0 -j ACCEPT;
POSTROUTING -0 enp0s3 - MASQUERADE;

iptables

-t nat

-A

PostDown=iptables -D FORWARD -i wg0 -j ACCEPT,; iptables -t nat -D

POSTROUTING -0 enp0s3 -j MASQUERADE;
ListenPort=51820
- name: Levantando interfaz wgO
command: wg-quick up wg0
- name: Usuario copie la clave publica mostrada
shell: wg

register: salida
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- debug:
var: salida.stdout_lines

Playbook de configuracion de Cliente VPN

- hosts: cliente
become: yes
become_method: sudo
tasks:
- name: actualizando repositorios
apt:
update_cache: true
cache_valid_time: 3600
force_apt_get: true
- name: instalando wireguard
apt:
name: wireguard
state: present
update_cache: yes
#SECCION DE CREACION DE CLAVES
- name: Creando claves
shell: wg genkey | tee privatekey | pubkey > publickey
- name: Revisando escritura clave privada
shell: cat privatekey
register: command_output
- debug:
var. command_output.stdout_lines

- name: Alimacenando clave privada en variable
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slurp:
src: privatekey
register: private
#FINALIZA LA SECCION DE CREACION DE CLAVES
#SECCION CONFIGURACION DE ADAPTADOR WGO
- hame: Creando archivo wg0 con extension conf
file:
path: "/etc/wireguard/wg0.conf"
state: touch
- name: Insertando lineas de configuracion para adaptador wg0O
blockinfile:
path: /etc/wireguard/wg0.conf
block: |
[Interface]
PrivateKey={{private.content | b64decode}}
Address=10.8.0.2/24
SaveConfig=true

ListenPort=51820

[Peer]
Publickey=[Afadir clave publica]
AllowedIPs=0.0.0.0/0
Endpoint=192.160.45.5:51820
- name: Copie su llave publica
command: cat publickey
register: salida
- debug:
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var: salida.stdout_lines

Playbook para afadir clientes VPN

- hosts: servidor
become: yes
become_method: sudo
vars_prompt:
- name: ccpublica
prompt: Ingrese clave publica de cliente
private: no
tasks:
- name: Agregando al cliente wireguard
shell: wg setwgO0 peer {{ccpublica}} allowed-ips 10.8.0.2/32
- name: Modificando sysctl
lineinfile:
path: /etc/sysctl.conf
line: net.ipv4.ip_forward=1
- name: Guardando cambios sysctl

shell: sysctl-p
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