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RESUMEN

En la primera seccién del documento se tiene la introduccién del proyecto de titulacion
la cual es una descripcion de este, asi también se tienen planteados los objetivos, el
alcance del proyecto el cual es cumplido en las siguientes secciones y por ultimo el
marco tedrico el cual brinda definiciones sobre términos que ayuden al lector a entender

el documento.

En la segunda seccién del proyecto se tiene la metodologia la cual guia al cumplimiento
de cada objetivo planteado dentro del proyecto de titulacion donde se detallan

parametros importantes para la implementacion del software.

La tercera seccion del documento hace referencia al cumplimiento de los objetivos y el
alcance del proyecto donde se presenta los requerimientos de software y hardware, la
seleccién del prototipo segun los requerimientos previos, como esta disefiado el
software y por ultimo la implementacion de este con sus respectivas pruebas de

funcionamiento.

La cuarta seccion hace referencia a las conclusiones obtenidas en relacion con los
resultados logrados en la tercera parte del documento, teniendo asi el cumplimiento de
los objetivos, la quinta seccion muestra las recomendaciones que se dan para poder

solventar cualquier tipo de error y obtener una mejor funcionalidad.

Finalmente, las Ultimas dos secciones presentan la bibliografia afladida después de una

consulta adecuada y los anexos.

PALABRAS CLAVE: Guacamole, VNC, RDP, SSH, cliente, servidor, protocolo.
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ABSTRACT

In the first section of the document there is the introduction of the titling project which is
a description of it, as well as the objectives, the scope of the project which is fulfilled in
the following sections and finally the theoretical framework which Provide definitions of

terms that help the reader understand the document.

In the second section of the project there is the methodology which guides us to the
fulfillment of each objective set within the titling project where important parameters for

the implementation of the software are detailed.

The third section of the document refers to the fulfillment of the objectives and the scope
of the project where the software and hardware requirements are presented, the
selection of the prototype according to the previous requirements, how the software is

designed and finally its implementation with its respective performance tests.

The fourth section refers to the conclusions obtained in relation to the results obtained in
the third part of the document, thus meeting the objectives, the fifth section shows the

recommendations that are given to solve any type of error and obtain better functionality.

Finally, the last two sections present the bibliography added after proper consultation

and the annexes.

KEYWORDS: Guacamole, VNC, RDP, SSH, client, server, protocol.



1 DESCRIPCION DEL COMPONENTE DESARROLLADO

En este proyecto se realizara la implementacion de un prototipo de sistema de acceso
remoto, el cual ayuda a la administracion de diversos equipos. Esto sin la necesidad de
requerir ningun tipo de cliente adicional, para de esta forma acceder a estos equipos
desde cualquier dispositivo tipo PC o celular, teniendo asi un control total sobre estos

siempre y cuando todos los equipos estén dentro de una misma red de &rea local.

Esto se realiza con el prototipo de acceso remoto Guacamole, el cual es el que se
encarga de centralizar el control de los equipos, donde mediante una pagina web puede
ingresar y controlar a los clientes. Para esto se plantea la conexién por medio de los
siguientes protocolos de acceso remoto: Virtual Network Computing (VNC) en Linux,

Security Shell (SSH) en servidores y Remote Desktop Protocol (RDP) en Windows.

Esto se lleva a cabo con el software Tomcat el cual es un software de codigo abierto, es
el encargado de enlazar el servidor de acceso remoto Guacamole con un navegador
web, el cual es accesible desde cualquier navegador utilizando HTML5, teniendo como

resultado la conexion entre el servidor y el navegador web.

El servidor sera levantado en una maquina virtual, se realizaran las configuraciones
pertinentes para que el servicio este activo y listo para brindar conexién con las
magquinas clientes, en el caso de realizar configuraciones adicionales se reiniciaran los
servidores Guacamole y Tomcat para que la conexién no se vea afectada por mantener

configuraciones sin registrar o cambios en el sistema.

Se utilizan aplicaciones adicionales las cuales ayudan a un mejor manejo del sistema
operativo, como lo es dfconf, el cual permite facilitar ciertas configuraciones dentro en
del cliente, como es el caso de la maquina que sera controlada con el protocolo VNC,
de esta forma teniendo acceso solamente con la contrasefia generada dentro del

servidor.

Por otra parte, dentro del cliente que realiza la conexién mediante el protocolo RDP,
solo se habilita el acceso remoto en las configuraciones de Windows y se deshabilita la

autenticacioén por medio de red.

Una vez que los servicios estén levantados y los clientes registrados se procedera a
realizar pruebas de funcionamiento donde se tiene como obijetivo el control total de los
equipos ya registrados dentro de un archivo en el servidor Guacamole, esto con el
objetivo de solventar errores de funcionamiento al igual de validar si se cumple el

alcance del proyecto ya planteado.
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1.1 Objetivo general

Implementacion de prototipo de sistema de acceso remoto el cual pueda gestionar

equipos mediante cualquier navegador web.

1.2 Objetivos especificos

- Investigar e identificar los requerimientos para el disefio del prototipo de sistema

de acceso remoto.
- Elegir el software y hardware de acuerdo con los requerimientos elegidos.
- Diseniar el prototipo del sistema.
- Ejecutar el prototipo

- Comprobar el funcionamiento del prototipo.

1.3 Alcance

En este proyecto se desea implementar un prototipo el cual permita el acceso remoto a
diferentes equipos incluyendo equipos que manejen Linux, Windows y servidores.

Debido a esto, el prototipo tendra la capacidad de realizar lo siguiente:

- Controlar tres dispositivos (equipo con Linux, Windows y un servidor mediante

SSH) esto sin la necesidad de la instalacion de un cliente en los equipos.

- Los equipos deben ser controlados mediante un navegador web el cual puede
ser ejecutado en smartphone como en PC los cuales deber estar en la misma
LAN.

- Centralizar el control de los equipos desde un solo sistema.
1.4 Marco Teorico

Apache Guacamole

Es una puerta de enlace de escritorio la cual realiza conexiones esta conexiones
empresariales y domésticas. Admite protocolos estandar como, por ejemplo: RDP, SSH
y VNC. Ademés, es conocido como sin cliente, debido a que los clientes no necesitan

ningun software adicional para su correcto funcionamiento.

Una vez que Apache Guacamole esta instalado dentro de un servidor lo Unico que
requiere para que este pueda ingresar a un escritorio por control remoto es un

navegador web, todo esto gracias a HTMLS5 [1].
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Apache Tomcat

Apache Tomcat es un software de coédigo abierto el cual surge segun las
especificaciones de Jakarta Expression Language, Jakarta Servlet, Jakarta Annotations,
Jakarta Server Pages, Jakarta WebSocket y Jakarta Authentication. Es una evolucién
de la plataforma de Java EE, Apache Tomcat ayuda a las diferentes aplicaciones web
de misién critica a tener una mayor escala dentro de una amplia gama de

organizaciones e industrias [2].

RDP

Es un protocolo el cual permite la conexion entre un terminal y un servidor Windows,
donde informacién es convertida en un formato RDP y también se envia a través de la
red hacia el servidor, la informacion esta contenida en un paquete de este protocolo
para de esta manera reconstruir la imagen que se presenta en la pantalla del terminal.

El puerto por defecto para una conexion RDP es el 3389 [3].

VNC

Es un software de codigo libre del tipo cliente-servidor, este permite visualizar el
escritorio del equipo servidor o de un conjunto de clientes, esto sin tomar en cuenta el
sistema operativo en el que se pueda ejecutar. De esta manera se puede controlar un
equipo desde el servidor hasta el cliente. El puerto por defecto para una conexion VNC
es el 5900 y el 5900 +n [4].

SSH

Este es un protocolo el cual tiene como finalidad la conexién entre equipos, esto con la
caracteristica de no tener una interfaz grafica, por los que las configuraciones que
permite se realizan por lineas de comando, por esto SSH se utiliza para realizar la

conexién con uno o varios servidores, esto se logra gracias a Internet.

Una de las caracteristicas mas relevantes que posee este protocolo es que la conexion
siempre se logra de una manera segura debido a que gracias a SSH la informacién que
pasa por la red no es legible por una tercera persona, es decir, que la informacién que
genera SSH esta encriptada. El puerto destinado para una conexion con este protocolo
es el 22 [5].

Daemons TCP/IP

Son procesos los cuales se estan corriendo en segundo plano de manera continua,
estos realizan funciones las cuales son de suma importancia para otros procesos. El

protocolo TCP/IP es el encargado de implementar ciertos tipos de funciones dentro del
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sistema operativo. Los daemons siempre estan trabajando en segundo plano y se

pueden invocar mediante mandatos a nivel de gestion dentro del sistema [6].

HTML5

HTML5 es un estandar el cual define el contenido y la estructura de una pagina web ya
que sirve como una referencia para conectar diferentes paginas web con sus diferentes
versiones. El funcionamiento de HTML se lleva a cabo como una peticién a un servidor
el cual se realiza con el protocolo HyperText Transfer Protocol (HTTP) junto con la

direccioén IP y el respectivo index.html correspondiente al servidor [7].

dconf

Es muy util para realizar ajustes dentro del sistema operativo, estos pueden ir desde
algo muy simple hasta algo mas avanzado. Por lo general esta herramienta facilita el
encontrar ajustes del sistema o ciertas aplicaciones las cuales no son accesibles

usualmente [8].

Hipervisor

Un hipervisor es un proceso el cual ejecuta y crea maquinas virtuales, permite a una
maquina el prestar soporte a otras mediante el uso compartido de los recursos de

procesamiento y memoria [9].

Virtual box

Es un hipervisor el cual es un potente producto de virtualizacion para uso doméstico y
empresarial, virtual box es de gran ayuda para soluciones profesionales debido a que
es un software gratuito y de cédigo abierto. Este hipervisor se puede ejecutar tanto en

masOS, Linux, Solaris, Windows, etc. [10].

2 METODOLOGIA

Se realiz6 un andlisis en base a una investigacion para identificar los requerimientos

para realizar el disefio del prototipo y asi cumplir con el alcance establecido.

El software tuvo que cumplir con la conexion hacia los 3 protocolos: VNC, RDP y SSH,
de igual forma debia cumplir con una conexién a cualquier tipo de hardware y software

para obtener un amplio rango de conexiones.

La opcidn de realizar una conexion sin la necesidad de instalar un aplicativo adicional
fue una caracteristica de suma importancia la cual esta presente en el alcance del
proyecto. Se considerd que el prototipo tenga la cualidad de ser de cAdigo abierto para

realizar configuraciones necesarias o cambios si se lo requiere.
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El conectarse por medio de un navegador web mediante un protocolo cliente-servidor el
cual sea accesible para cada equipo también fue un requisito a considerar. El software
gue se implementd debia tener la capacidad de conectarse mediante dispositivos

moviles.

Como requerimientos de hardware se busco un aplicativo el cual no discrimine el equipo
y que no genere una gran carga de rendimiento al equipo host. Por ultimo, el prototipo

no tiene que adquirir algun tipo de hardware adicional para su funcionamiento.

Con los requerimientos identificados se procedio a hacer un analisis para determinar las

caracteristicas de hardware del equipo en el que se instalo el prototipo.

Después de una comparativa entre distintos softwares similares se decidié implementar
Guacamole debido a que cumplia con todos los requisitos de software ya establecidos,
entre los que se destacaron la conexion desde cualquier dispositivo y la amplia gama
de conexiones que puede realizar hacia cualquier equipo sin la necesidad de tener un

cliente instalado.

Guacamole cumplié con los requerimientos de hardware ya que no necesita la
implementacién de ningun tipo de dispositivo adicional para realizar su conexion,
ademas que, para el enlace con los protocolos requeridos este no genera una gran

carga al equipo host.

En base al aplicativo seleccionado se realizo el disefio del prototipo, donde Guacamole
fue el encargado de la administracién de los clientes. La conexion cliente-servidor se dio

mediante un navegador web cualquiera utilizando HTMLS5.

Se plante6 usar maquinas virtuales que funcionen como base tanto del servidor
Guacamole como de los clientes, debido a que no se poseen restricciones por parte del

software, por tanto, las maquinas usan el sistema operativo Linux y Windows.

La implementacion del servidor y los clientes se realizé al unir el hardware y el software
seleccionados, para lo cual se realizaron todas las configuraciones necesarias que
incluian la instalacion del sistema operativo y del aplicativo, esto se llevé a cabo en
Ubuntu 22.04 de escritorio.

La configuracion del hipervisor y las caracteristicas que tenia que cumplir cada cliente
se realizaron en Virtual box, donde ademas fue necesario instalar los sistemas

operativos y configurar los tres equipos que fueron controlados por Guacamole.

Los clientes que se conectaron al servidor de Guacamole tuvieron que estar en la misma
red de area local para que no exista inconvenientes en la conexién, cumpliendo con el

alcance del proyecto.
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Finalizada la implementacion del prototipo se realizaron las respectivas pruebas de
funcionamiento, las cuales permitieron validar el correcto desempefio del software
utilizado. En consecuencia, segin los resultados obtenidos en las pruebas, se
subsanaron errores que existieron en la implementacion, de esta manera se garantizé

gue el prototipo cumpliera con el alcance establecido en el proyecto.

3 RESULTADOS

En esta seccidén del documento se va a especificar los requerimientos de software y
hardware, seleccion del prototipo en base a los requerimientos, disefio del prototipo,
implementacién y pruebas de funcionamiento, con el objetivo de cumplir con el alcance

y los demas puntos pertinentes del plan de titulacion.

3.1 Identificacion de los requerimientos para el disefio del

prototipo

En base al analisis que se realiz6 se encontraron los siguientes requerimientos de

hardware y software, los cuales satisfacen el alcance del proyecto de titulacion.

Conexion alos protocolos VNC, SSHy RDP

Este es el requerimiento mas importante debido a que sin este el software no tiene
validez porque no cumple con el alcance ni con los objetivos planteados, la conexién
por medio de estos protocolos es lo que demuestra la extensa variedad de enlaces que

se puede obtener dentro de una herramienta de control remoto.

Conexion a cualquier tipo de hardware o software

La conexion hacia cualquier tipo de sistema operativo es clave para un servicio de
acceso remoto, de igual forma el que no se tenga ningun tipo de discriminacion hacia el
hardware abre un amplio tipo de conexiones a diversos equipos lo que ayuda a la

administracién de cualquier dispositivo que esté conectado a una red.

Realizar una conexién sin la necesidad de instalar un aplicativo

adicional

El no poseer un aplicativo adicional es necesario para cumplir con el alcance del
presente proyecto debido a que el software a implementar debe tener la particularidad
de poder conectarse desde cualquier dispositivo sin la necesidad de instalar un cliente
previo, lo cual ayuda a que solo se necesite de internet para poder acceder al servidor

y asi tener un completo control por medio del acceso remoto.
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Que el prototipo tenga la cualidad de ser codigo abierto

Es recomendable que el software a implementar sea de cédigo abierto debido a que no
se desea pagar por adquirir un aplicativo o suscripcion, de igual forma se plantea que
este tiene que ser flexible en las posibles configuraciones que se realicen dentro del
mismo. Ayuda a que este sea mas flexible con otro tipo de sistemas operativos, de igual
forma recibe mucha atencién y mantenimiento por parte de los usuarios, los cuales
ayudan a resolver problemas que pueden surgir en diferentes implementaciones. Una
de las caracteristicas mas importantes es que al ser de uso libre este puede ser

descargado e instalado en cualquier equipo.

Que no genere una gran carga de rendimiento al equipo

Un requerimiento de hardware es que el prototipo no genere un consumo alto de
recursos en el sistema ya que uno de los requerimientos para la implementacion es que
no discrimine ningun tipo de software y hardware, ya que se busca flexibilidad para que

el prototipo pueda ser instalado en cualquier sistema operativo.

3.2 Seleccidon del hardware y software acorde a los

requerimientos establecidos

En base a una investigacién se encontraron cuatro tipos de software que cumplen con

los requerimientos mas importantes mencionados anteriormente.

- Zoho Assist.
- Parallels Access.
- Escritorio remoto de Chrome.

- Apache Guacamole.

Gracias a esto se realiza una comparativa para comprobar si cumplen con los

requerimientos de hardware y software definidos en la seccién 3.1.

Seleccion de software para la conexion a los protocolos VNC, SSHy
RDP
Los softwares nombrados anteriormente pueden conectarse a los 3 protocolos
requeridos, siendo asi que, Zoho Assist, Apache Guacamole, Parallels Access y Google

Chrome desktop cumplen con una conexién hacia cualquier dispositivo usando un

navegador web sin discriminar el medio por el cual se realiza esta.

16



Software Zoho Assist

Es una herramienta de asistencia remota la cual se brinda a empresas, posee
conexiones seguras a través de paginas web utilizando cualquier tipo de protocolo

incluidos los necesarios para cumplir con el alcance del proyecto [11].

Software Parallels Access

Es un aplicativo que permite la conexion hacia cualquier equipo Windows, Linux y
macQOS, permite enlaces por medio de protocolos mediante una aplicacion o pagina web
[12].

Software Escritorio remoto de Chrome

Esta herramienta puede crear una conexion por medio del navegador Google Chrome
hacia cualquier equipo usando el protocolo a eleccién, aunque necesita una

configuracion adicional si se desea utilizar SSH [13].

Software Apache Guacamole

Esta basado en HTML5 por lo que proporciona servicios a través de un navegador web
utilizando multiples protocolos como: VNC, SSH, RDP, etc. Gracias a esto es posible la

conexion hacia cualquier equipo [1].

Seleccion de aplicativo para lograr una conexion a cualquier tipo de
hardware o software

Los aplicativos escogidos tienen requisitos de software especificos debido a la

infraestructura o tipo de sistema operativo que manejan.

Zoho Assist
Zoho es un software que brinda servicios de control remoto en casi cualquier sistema
operativo, aunque tiene limitantes debido a su infraestructura, las restricciones varian
segun el tipo de conexidn que realiza. El Unico requerimiento que posee para tener una
conexiéon estable es un ancho de banda de 128 (kbps) como minimo, aunque es

recomendable 256 (kpbs) o mas.

El aplicativo es funcional en versiones por encima de Windows Server 2003, Macintosh
OS 10.6 y superior. Los sistemas operativos tipo Linux son compatibles con todas sus

versiones incluyendo Raspberry OS [14].

Parallels Access

Los requisitos de software por parte de Parallels Access varian debido a que posee una

aplicacion para dispositivos méviles.

Las versiones de software admitidas para la aplicacion son las siguientes:
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- iPad que ejecute iOS 11 o posterior.
- iPhone 5 hacia adelante que ejecute iOS 11.

- Android con versiones 5.0 y posteriores.

Para PC’s no se tienen muchas restricciones debido a que su conexion es mediante

cualquier navegador web [15].

Escritorio remoto de Chrome
Este software no tiene preferencias en sistemas operativos ni hardware, ya que, solo
necesita Google Chrome para su funcionamiento, esto es de gran ayuda, debido a que,
no discrimina ningun sistema [16]. Aunque para la conexién de dispositivos moviles

necesita de una aplicacion externa.

Apache Guacamole
Una de las grandes ventajas de Guacamole es que es muy flexible con cualquier sistema
operativo debido a que es de codigo abierto, lo cual permite que los usuarios puedan
proveer asistencia a la implementacién de este software en diferentes sistemas
operativos. Aunque uno de los requerimientos para la implementacién de este software

es descargar las librerias libjpeg, libpng, libuuid en el servidor [17].

Seleccién del software que pueda realizar una conexion sin la
necesidad de instalar un aplicativo adicional
Un aspecto importante que tiene que cumplir el software es que no necesita de la

instalacion de un aplicativo adicional, por lo cual los aplicativos seleccionados tienen las

siguientes caracteristicas:

Zoho Assist
Permite la asistencia remota, este puede realizar un enlace mediante una pagina web
por lo que no necesita un aplicativo adicional en los clientes para su funcionamiento y
conexion. Gracias a esto puede conectarse desde cualquier dispositivo y soportar

cualquier plataforma [18].

Parallels Access

Parallels Access necesita de la instalacion de un cliente en el equipo donde se realiza
la conexion, es compatible con una conexion via web, aunque también posee un

aplicativo para smartphones.

El inconveniente es el utilizar un navegador para la conexioén, ya que necesita de una

suscripcion por pago y la versién gratuita no posee muchas funciones [19].
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Escritorio remoto de Chrome

Chrome necesita que su navegador este instalado en el cliente, caso contrario no

existira conexién ya que el enlace se crea entre navegadores [20].

Apache Guacamole
Es 6ptimo en comparacion a los softwares mencionados anteriormente, debido a que
su plataforma solo necesita de ciertos requerimientos de librerias en su instalacion y por
medio de la direccion IP del cliente puede ingresar sin ningln tipo de inconveniente

mediante un navegador web [21].

Seleccion de prototipo de codigo abierto

La eleccion de un software de codigo abierto surge por la necesidad de que este sea
flexible y escalable, ya que cualquier persona puede utilizar el coédigo para mejorarlo,
modificarlo y retribuirlo teniendo como resultado una mayor reutilizacion y accesibilidad
[22].

Zoho Assist

Segun la documentacion oficial de Zoho este es un software cerrado, por lo cual no
permite ciertas configuraciones si estas son necesarias, la principal razon por la que es

de cédigo cerrado es por el pago por usar este aplicativo [11].

Parallels Access

Parallels Access no es de cAdigo abierto debido a que es propiedad de IOS y Windows
por lo que las configuraciones son muy limitadas, si hay la necesidad de realizar cambios

esto no serd posible e iria en contra de las leyes de derechos de autor [23].

Escritorio remoto de Chrome

El escritorio remoto que proporciona Chrome no es un software de codigo abierto,
aunque funciona con tecnologias web de cddigo abierto como WebRTC, la cual es la

responsable de la conexion de los dispositivos de manera confiable [13].

Apache Guacamole

Guacamole es un aplicativo de cddigo abierto el cual esta licenciado desde su version
2.0. Gracias a su comunidad de desarrolladores se ha mantenido activo y asi ha logrado

sobresalir y adecuarse a cualquier entorno [1].

Seleccion segun el consumo de hardware en el equipo host

Zoho Assist

Debido a que Zoho Assist es un servicio que se brinda por medio de un navegador web
no consume muchos recursos de un equipo host, solo necesita un ancho de banda

definido para su correcto funcionamiento [14].
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Parallels Access

El uso este aplicativo no genera un cargo de hardware debido a que es un servicio que
se brinda para realizar una conexion de acceso remoto, este se puede desplegar en
varios dispositivos para ser controlados de manera remota, dependiendo del paquete

obtenido puede llegar a realizar varias conexiones desde un solo dispositivo [12].

Escritorio remoto de Chrome
Para llevar a cabo una conexion por acceso remoto se necesita el aplicativo Google
Chrome, este consume un excesivo recurso de hardware solo con utilizarlo, aunque este
puede reducirse si se deshabilitan las aplicaciones en segundo plano, ya que estas son
las que llegan a aumentar el nivel de RAM y CPU [24].

Apache Guacamole
Gracias a la flexibilidad de Apache Guacamole este software puede ser levantado e
instalado en servicios en nube, por lo gue no se genera una gran carga a equipos host.
Es posible implementar el servicio en cualquier sistema operativo con caracteristicas
minimas de hardware y aun asi funcionar sin inconvenientes ya que todas sus

conexiones se realizan mediante HTML5 [1].

Seleccidén de software en base al cumplimiento de los

requerimientos

Después de una extensa investigacién y comparacion entre los posibles candidatos para
llevar a cabo una conexién remota mediante un navegador web, Apache Guacamole es
el software escogido, debido a que cumple con todos los requerimientos establecidos
en la secciéon 3.1. En la Tabla 3.1 se realiza la comparativa de los aplicativos

considerados con los requerimientos que llegan a cumplir.

Tabla 3.1 Comparacion de softwares

Conexién Conexién
Conexion | a cualquier sin la Generar una
alos tipo necesidad | Software de | carga baja
Requerimientos | protocolos de de instalar cédigo de
VNC, SSHy | hardware un abierto rendimiento
RDP o] aplicativo al equipo
software adicional
Zoho Assist v X v X v
Access V/ X X X V/
Parallels
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Conexioén Conexién
Conexion a cualquier sin la Generar una
alos tipo necesidad | Software de | carga baja
Requerimientos | protocolos de de instalar cbdigo de
VNC, SSHy | hardware un abierto rendimiento
RDP o] aplicativo al equipo
software adicional
Escritorio
Remoto de v’ v X X v
Chrome
Apache
Guacamole 4 v 4 v v

3.3 Disefio del prototipo de acceso remoto mediante un

navegador

Esquema general de la arquitectura de Guacamole

El esquema representa el funcionamiento y estructura de Apache Guacamole, este es
el encargado de administrar la conexién de los clientes, estos se conectan mediante un
navegador web hacia el servidor utilizando el protocolo HTTP y Guacamole. Un archivo
es el responsable de la gestion de los equipos, el cual tiene como objetivo el registrar la

direccién IP y el protocolo que se esta utilizando para realizar el enlace.

Dentro del servidor se encuentra el protocolo Guacamole y el daemon guacd, la
combinacién de estos genera agnosticismo de protocolo, esto quiere decir que ni el
cliente ni la aplicacion necesitan conocer el tipo de protocolo de control remoto que se

utiliza para la conexién [25].

El protocolo Guacamole ayuda a la visualizacion y transferencia de eventos remotos,
los principios de este son diferentes a cualquier otro protocolo especifico como VNC o
RDP, ya que este no esta disefiado para desarrollar funciones en un Unico entorno de

escritorio remoto.

Guacd es el corazdn de este software ya que realiza una conexion dinamica segun se
especifique en la pagina web o en el archivo de registro dentro del servidor, se ejecuta
en segundo plano y escucha conexiones Transmission Control Protocol (TCP). Estos 2
agentes realizan la comunicacion entre el navegador web y los clientes, como se

muestra en la Figura 3.1 [25].
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Navegador Web con
HTML5

A

Protocolo HTTP sobre Guacamole

Servidor Guacamole

Contenedor de serviet (como Apache Tomcat)

Guacamole
r.

Protocolo Guacamole

=\

/ y \l

RDP VNC Otros

Escritorios Remotos

Figura 3.1 Arquitectura de Apache Guacamole [1]

Esquema utilizado para laimplementacion de Guacamole en el

proyecto de titulacion

Se plantea utilizar hipervisores para el levantamiento de Guacamole y los clientes con
sistemas operativos tipo Linux y servidor. Para la instalacién del servidor se siguieron
las recomendaciones de instalacién de paginas web, donde se pide el sistema operativo

Ubuntu version 22.04 como base para la implementacion de este software [26].

Por parte de los clientes debido a los protocolos que se utilizan para las conexiones, se
utilizan sistemas operativos tipo Linux de escritorio y server para el cliente con VNC y
SSH respectivamente. La eleccion de Ubuntu 22.04 para realizar los enlaces con sus
protocolos se basa en conocimiento previo, asi como en el arreglo de errores por parte
de esta version [27]. Por falta de una imagen de sistema operativo tipo Windows, este
no se pudo implementar en una maquina virtual, por lo que se realiza la conexién RDP
hacia un equipo que funcione con Windows 10, esto debido a que es el sistema operativo

mas comun en equipos PC en la actualidad.

Las conexiones entre los clientes y el servidor de Guacamole se realizan mediante un
navegador web desde cualquier dispositivo mévil o PC, siempre y cuando estos estén

dentro de la misma red de &rea local, como se ve en la Figura 3.2.
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Navegador Web PC Navegador Web en smartphones

Equipo Host
Magquina Virtual
con el servidor
Guacamole |
Red de drea El
local a—
1 b
/ v \
PCcon
Maquina virtual Magquina virtual Windows
con sistema con sistema
operativo operativo 10 (RDP)
Ubuntu 22.04 de Ubuntu 22.04
escritorio (VNC). server (SSH).

Figura 3.2 Esquema de implementacion del prototipo

3.4 Implementacion de Apache Guacamole y los clientes

Se selecciona el hipervisor virtual box como el encargado de administrar, contener y
levantar el sistema operativo Ubuntu 22.04 tanto para los clientes como para el servidor.
Instalacién y configuracion de Virtual box y las maquinas virtuales

La instalacion de este software se realiz6 desde su pagina oficial como se muestra en
la Figura 3.3. La version 7.0 es la mas actual de este hipervisor, esta es escogida para

levantar el servicio de Guacamole, asi como los clientes con sistema operativo Ubuntu.

_
Ng . VirtyalBox

Download

VirtualBox 7.0

Figura 3.3 Descarga de virtual box

Una vez el hipervisor esta instalado se descargaron las imagenes de Ubuntu 22.04 de
escritorio y server, como se puede ver en la Figura 3.4. La descarga de los sistemas
operativos se realiza desde su pagina oficial ya que ahi se encuentra la informacion y

requerimientos de hardware para la instalacion de estos sistemas operativos [28].
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Ubuntu 22.04.1 LTS (Jammy Jellyfish)

Select an image

Ubuntu is distributed en two types of images described below.

Desktop image 64-bit PC (AMD64) desktop image

Choose this if you have a computer based on the AMD64 or
EM64T architecture (e.g., Athlons4, Opteron, EM&4T Xeon, Core

The desktop image allows you to try Ubuntu without changing 2). Choose this If you are at all unsure

your computer at all, and at your option to install it
permanently later. This type of image is what most people will
want ta use. You will need at least 1024MIB of RAM to Install
From this image.

Server install image 64-bit PC (AMD64) server install image

Choose this if you have a computer based on the AMD64 or
EM6AT architecture (e.g., Athlon4, Opteron, EM&4T Xeon, Core

The server Install image alh)u:-s you to install ubuntum 2). choose this IF you are at all unsure.

Figura 3.4 Péagina oficial de Ubuntu 22.04

Una vez descargados los sistemas operativos y Virtual box, comenzé la configuracion
de las imégenes, donde la version de escritorio se implementd para el servidor y el

cliente VNC, para SSH se configuré la misma version, pero tipo server.

Se siguieron las sugerencias por parte de Ubuntu para instalar el sistema operativo que

se uso para levantar el servidor Guacamole [29].

Las recomendaciones por seguir, asi como la configuracién se pueden ver en la Figura

3.5. Para este sistema operativo las sugerencias fueron:

- 4 (GB) de memoria RAM.
- 25 (GB) de disco duro.
- Acceso a Internet.

@ General

Mombre: Servidor Tesis Guacamole
Sistema operativo: Ubuntu (64-bit)

@ Sistema

Memoria base: 4096 MB

Procesadores: 2

Orden de arranque: Disco dure, Optica, Disquete

Aceleracidn: VT-%/AMD-V, Paginacion anidada, Paravirtualizacidn KVM
@ Pantalla

Memaoria de video: 16 MB

Controlador grafico: VMSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabacion: Inhabilitado

@ Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0: pruebal0000.vdi (Mormal, 25.00 GB)

Figura 3.5 Configuracion de Virtual box para servidor Guacamole
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La configuracién de los clientes SSH y VNC en virtual box fue similar a la del servidor,
la Unica diferencia son los 2 (GB) de RAM que poseen como se puede ver en la Figura
3.6, esta disminucién de RAM es debido a que el equipo se controla de manera remota,

asi gue no consume muchos recursos para su conexion gracias a Guacamole.

M| General

Nombre: Cliente VNC

Sistema operativo: Ubuntu (64-bit)

i!_ Sistema

Memoria base: 2048 MB

Procesadores: 2

Orden de arranque: Disco duro, Optica, Disquete
Aceleracidn: VT-%/AMD-V, Paginacion anidada, Paravirtualizacidn KVM
- Pantalla

Memoria de video: 16 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

¥ Almacenamiento

Controlador: IDE

IDE secundario maestro: [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA O: server12.vdi (Normal, 25.00 GB)

Figura 3.6 Configuracion de los clientes VNC y SSH en Virtual box

Para las 3 maquinas virtuales se configuré un adaptador tipo puente para que obtenga

una direccion IP dentro de la red de area local, como se ve en la Figura 3.7.

@ Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek PCIe FE Family Controllers)

Figura 3.7 Configuracion de adaptador de red

Una vez hechas todas las configuraciones de hardware para las maquinas virtuales, se
realiz6 una instalacion estandar para los sistemas operativos, se creé el usuario:
kenethb y la contrasefia: chesterl46. Este proceso se repiti6 en cada uno de los

equipos, como se puede visualizar en las Figura 3.8,Figura 3.9 y Figura 3.10.
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Figura 3.8 Cliente SSH en Ubuntu 22.04 server

feb 6 21:11

O kenethb
[
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Figura 3.9 Servidor Guacamole en Ubuntu 22.04 de escritorio
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feb6 21:14

kenethb

g e e S @ (8 crr berecha
Figura 3.10 Cliente VNC en Ubuntu 22.04 de escritorio

En la maquina virtual tipo server se levantd Apache para tener un servidor web dentro
de este equipo, debido a que es sencillo de implementar ya que solo se necesita
descargar e instalar el software para su correcto funcionamiento. El estado del servicio,

asi como la conexién a este se puede visualizar en las Figura 3.11 yFigura 3.12.

default glen 1000

p default glen 104

@@ =i ) [#] cTr pErECHA

Figura 3.11 Estado del servicio web Apache
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192.168.1.10

Apache2 Default Page
Ubuntu

This Is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Deblan, from which the Ubuntu
Apache packaging Is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var /uww/html/index. htnl)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the sits is currently unavallabls due to maintsnance. If the problsm parsists, please contact the
site’s administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation, Documentation for the web server itself can be found by accessing the manual if the
apachez-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows

-- ports.conf
ed
Load
-~ *.conf
if -enabled
-- *.conf

|-- sites-enabled
*.conf

Figura 3.12 Ingreso al servicio web mediante un navegador

Instalacion de Guacamole en Ubuntu 22.04 de escritorio

Para la instalacién de Guacamole se siguieron se utilizaron paginas web las cuales

ayudaron en la instalacién y correcto funcionamiento de este software [30].

Primero hay que descargar e instalar todas las dependencias de Guacamole como se

ve en la Figura 3.13.

kenethb@pruebaleees:~$ sudo apt install -y gcc nano vim curl wget g++ libcairo2-dev 1
ibjpeg-turbo8-dev libpng-dev libtool-bin libossp-uuid-dev libavcodec-dev libavformat

-dev libavutil-dev libswscale-dev build-essential libpangol.@-dev libssh2-1-dev libvn
cserver-dev libtelnet-dev libpulse-dev libvorbis-dev libwebp-dev

Figura 3.13 Descarga e instalacion de dependencias de Guacamole

Se ingresa en el sUper usuario de Ubuntu ya que este es el que permite todas las
configuraciones del servidor, tal y como se puede ver en la Figura 3.14. Una vez hecho
esto hay que descargar la version 1.4.0 desde su pagina de lanzamientos, esta es la
tltima versién que ha sacado este software, por ultimo, se descomprime el software

como se puede ver en las Figura 3.15 y Figura 3.16.

kenethb@pruebaleesd:~$ su
Password:

root@ruebal®ea: /home/kenethb#

Figura 3.14 Ingreso al stuper usuario de Ubuntu

root@pruebal®ee: /hom ethb# wget https://downloads.apache.org/guacamole/1.4.0/s0u

rce/guacamole-server

Figura 3.15 Descarga de la Ultima versién de Guacamole
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root@pruebaleee: /home/kenethb# tar xzf guacamole-server-1.4.0.tar.gz

Figura 3.16 Descompresion del archivo guacamole-server

Una vez que Guacamole es descargado en la maquina virtual se procedio a ingresar en
la carpeta guacamole-server-1.4.0 donde comenz6 la instalacion de las dependencias y
se verifica que no falta alguna. Debido a que este software funciona con la versién
OpenSSL 1y Ubuntu 22.04 viene con la version 3 de forma predeterminada, se escribié
el comando que se puede visualizar en la Figura 3.17 para evitar que exista errores en
la compilacion y esta fallara [31].

root@pruebal®ee: /home/kenethb# cd guacamole-server-1.4.0
root@pruebaleeee: /home/kenethb/quacamole-server-1.4.8# CFLAGS=-Wno-error ./configure

--with-systemd-dir=/etc/systemd/system/

Figura 3.17 Ingreso a la carpeta del servidor y ejecucién de comando

Aplicados estos comandos se abre el servidor de Guacamole indicando el estado de las
dependencias y asi verificar si todo esta correctamente instalado, como se puede ver
en la Figura 3.18.

libavformat...
libavutil
libsshz
libssl

1ibwebsoc---

libwebp ....

wsock32
Protocol support:

Kubernetes ....

Figura 3.18 Estado de las dependencias de Guacamole

Mediante el comando make comienza la compilacion de las dependencias con el
sistema operativo y gracias al comando Idconfig se crea la memoria cache, asi como los
enlaces indispensables para las bibliotecas que se encuentran en el servidor de

Guacamole. El uso de estos 2 comandos se puede ver en la Figura 3.19 yFigura 3.20.

root@pruebal@eae: /home/kenethb/guacamole-server-1.4.8# make

Figura 3.19 Uso del comando make para la compilacion de Guacamole
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root@pruebal®eee: /home/kenethb/guacamole-server-1.4.8# ldconfig

Figura 3.20 Uso del comando Idconfig

Con las dependencias instaladas y listas para el funcionamiento del servidor, se habilita
y verifica el estado del servicio, donde se puede observar que esta funcionando

correctamente, como se puede apreciar en la Figura 3.21.

root@pruebaleeee: /home/kenethb/guacamole-server-1.4.0# systemctl enable --now guacd
root@pruebaloene: /home/kenethb/guacamole-server-1.4.0# systemctl status guacd
* guacd.service - Guacamole Server
Loaded: loaded (/etc/systemd/system/guacd.service; enabled; vendor preset: enabE
Active: active (running) since Tue 2023-02-07 23:01:15 -05; 27min ago
Docs: man:guacd(8)
Main PID: 727 (guacd)
Tasks: 1 (limit: 4625)
Memory: g
CPU: 42ms
CGroup: /system.slice/guacd.service
*-727 /usr/localysbin/guacd -f

feb ©7 23:01:15 pruebal®ee® systemd[1]: Started Guacamole Server.

feb ©7 23:01:16 prueba @ guacd[727]: Guacamole proxy daemon (guacd) version 1.4.BE
feb 07 23:01:16 pruebaleeee guacd[727]: guacd[727]: INFO: Guacamole proxy dae;
feb ©7 23:01:16 pruebaleeee® guacd[727]: guacd[727]: INFO: Listening on host 1!

feb ©7 23:01:16 pruebaleeee® guacd[727]: Listening on host 127.0.0.1, port 4822
lines 1-16/16 (END)

Figura 3.21 Estado del servidor Guacamole

Un aspecto importante para el funcionamiento del servidor por medio de un navegador
web es el uso de Tomcat, este es compatible con Guacamole, es el que ayuda a la
conexion entre el servidor y un navegador web [32]. La versién 9 de Tomcat es la mas
actual hasta la fecha y es compatible con Guacamole 1.4.0, debido a esto se descarga
e instala este software, también se habilita el puerto 8080 o también conocido como el
puerto alternativo para HTTP, tal y como se presenta en la Figura 3.22.

root@ruebal®eae: /home/kenethb/guacamole-server-1.4.8# apt install tomcat9 tomcat9d-ad

min tomcat9-common tomcat9-user -y

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

tomcat9 is already the newest version (9.8.58-1lubuntu@.l).
tomcat9-admin is already the newest version (9.0.58-1lubuntu@.1).

tomcat9-common is already the newest version (9.0.58-1lubuntu®.1).

tomcat9-user is already the newest version (9.8.58-1lubuntu@.1).

The following packages were automatically installed and are no longer required:
libflashroml libftdil-2

Use 'apt autoremove' to remove them.

© upgraded, © newly installed, © to remove and 11 not upgraded.

root@ruebal®eee: /home/kenethb/guacamole-server-1.4.8# ufw allow 8080/tcp

Figura 3.22 Instalacién de Tomcat 9

La instalacion del cliente de Guacamole en el servidor es necesario ya que este posee
una aplicacion web el cual contiene el estandar HTMLS5, esto sirve para que los usuarios

se puedan conectar al servidor y asi brindar acceso remoto.
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Para obtener el cliente primero hay que crear una carpeta donde se instala esta version

del software, como se puede ver en la Figura 3.23.

root@pruebal®ee: /home/kenethb/guacamole-server-1.4.8# mkdir /etc/guacamole
mkdir: cannot create directory '/etc/guacamole': File exists

root@pruebal®ee: /home/kenethb/guacamole-server-1.4.0# wget https://downloads.apache.
org/guacamole/1.4.0/binary/quacamole-1.4.0.war -0 /etc/qguacamole/guacamole.war

Figura 3.23 Instalacion del cliente de Guacamole

Se crea un enlace simbdlico desde el cliente Guacamole hacia el directorio de
aplicaciones de Tomcat, una vez hecho esto se reinicia Tomcat y guacd, como se puede

ver en la Figura 3.24.

root@pruebaleeee: /home/kenethb/guacamole-server-1.4.8# 1ln -s /etc/qguacamole/quacamole
.war Jvar/lib/tomcat9/webapps/

1n: failed to create symbolic link '/var/lib/tomcat9/webapps/guacamole.war': File exi
sts

root@pruebaleeee: /home/kenethb/quacamole-server-1.4.8# systemctl restart tomcat9
root@pruebal®ee: /home/kenethb/guacamole-server-1.4.0# systemctl restart guacd

Figura 3.24 Creacion de enlace simbdlico

Como siguiente se debe crear una carpeta para las extensiones del servidor, como se
muestra en la Figura 3.25, se establece una variable de entorno la cual se agrega al

directorio de Tomcat 9, esto se puede visualizar en la Figura 3.26 [31].

root@pruebal®ee: /home/kenethb# mkdir /etc/guacamole/{extensions,lib}
Figura 3.25 Creacion de carpeta para las extensiones de Guacamole

root@pruebal@eae: /home/kenethb# echo "GUACAMOLE HOME=/etc/guacamole" =>> fetc/default/

tomcat9

Figura 3.26 Variable de entorno establecida en Tomcat 9

Configuracién del servidor de Guacamole

En la Figura 3.27Figura 3.28 se visualiza como se crea el archivo guacamole.properties,

el cual define como se conecta el servidor guacd.

root@ruebal®eoe: /home/kenethb# vim /etc/guacamole/guacamole.properties
Figura 3.27 Creacion de archivo guacamole.properties

root@prueba10000: fhome/kenethb

guacd-hostname: 1

guacd-port:
user-mapping:
auth-provider:

Figura 3.28 Configuracion de archivo guacamole.properties
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Después de crear el archivo y guardarlo se vincula el directorio del servidor de

Guacamole con el de Tomcat, como se puede apreciar en la Figura 3.29.

root@pruebal®ee: /home/kenethb# 1n -s /etc/guacamole /usr/share/tomcat9/.guacamole

Figura 3.29 Vinculacion de Guacamole y Tomcat

Como método de autenticacion, se debe crear el archivo user-mapping.xml, donde se
encuentran los usuarios que pueden acceder a Guacamole desde su interfaz web. En
este caso se tiene el usuario: kenethadmin, el cual es el Unico que va a poder ingresar
a Guacamole para realizar una conexién, también se define una contrasefa la cual es:
chester146.

En este archivo también se ingresan los clientes junto a sus direcciones IP y el protocolo
a utilizar para la conexién. Estas configuraciones se pueden visualizar en la Figura
3.30Figura 3.31.

root@pruebal®eee: /home/kenethb# vim /etc/guacamole/user-mapping.xml

Figura 3.30 Creacion de archivo de registro

172.31.116.163

5909

rd

Figura 3.31 Registro de clientes y usuarios
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Con toda la implementacion de este software terminada ya es posible realizar una
conexion a este desde un navegador web, para realizar el enlace es necesario ingresar
la direccién IP del equipo como también el puerto 8080 y la palabra Guacamole, como,

por ejemplo: 192.168.1.10:8080/guacamole. El funcionamiento del servidor se puede

visualizar en la Figura 3.32.

APACHE GUACAMOLE

L 1
e==aT

Figura 3.32 Conexién a Guacamole desde navegador web

Configuracién del cliente VNC

Para realizar una conexién por este protocolo es necesario activar esta opcién
manualmente, gracias a que se utiliza una versién de escritorio el habilitar esto es
sencillo, aunque existen pardmetros que se tienen que cambiar dentro de Ubuntu para
permitir un enlace adecuado. Gracias a la herramienta dconf se pueden realizar
configuraciones dentro de Ubuntu con una interfaz grafica, por lo cual hay que ingresar
a la parte de autenticacién de VNC y cambiarla a la opcion contrasefia. El uso de esta

herramienta y el cambio de método de autenticacion se visualiza en la Figura 3.33.
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& / org / gnome | desktop / remot... esktop / vnc / auth-method O % = - =1 X

Defined by Schema with path

Schema org.gnome.desktop.remote-desktop.vnc

summary Method used to authenticate VNC connections

Description The VNC authentication method describes how a remote connection is
authenticated. It can currently be done in two different ways:

* prompt - by prompting the user for each new connection, requiring a
person with physical access to the workstation to explicitly approve the
new connection. * password - by requiring the remote client to provide a
known password

Type Enumeration
Default 'prompt’

Current value
'prompt’

Use defaultvalue 'Password’ @

Custom value 'password’

Gl b e =Sl @ [#] crr pErecHa
Figura 3.33 Uso de dconf y cambio de autenticacion

Una vez realizado este cambio es necesario afiadir un usuario y una contrasefia en la
parte de remote desktop que se encuentra en la opcion de sharing en la configuracion

de Ubuntu. El usuario y la contrasefa con visibles en la Figura 3.34.

Authentication

User Name kenethb (5]

Password CENCORBOSD ) 5]

Figura 3.34 Creacion de usuario y contrasefia para conexion VNC

Configuracién del cliente RDP

Dentro del equipo cliente Windows hay que habilitar la opcién de escritorio remoto,
también es necesario deshabilitar la autenticacion para que Guacamole pueda acceder
al equipo por medio del protocolo RDP. Estas configuraciones se pueden evidenciar en
la Figura 3.35 Figura 3.36.
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Escritorio remoto

Escritorio remoto te permite conectar y controlar este PC desde un
dispositive remoto mediante un cliente de Escritorio remoto (disponible
para Windows, Android, i0S y MacOS). Podras trabajar desde otro
dispositive como si estuvieras trabajando directamente en este PC,

Habilitar Escritorio remoto

0 Activado

Mostrar configuracion

Maostrar configuracién

Configuracién avanzada

Figura 3.35 Habilitar escritorio remoto en Windows

o Configuracion avanzada

Configurar la autenticacion a nivel de red

I:l Requerir equipos usen autenticacién a nivel de red para conectarse
(recomendado)

;Por gué permitir conexiones solo con autenticacion a nivel de red?

Figura 3.36 Deshabilitar autenticacion en escritorio remoto

3.5 Pruebas de funcionamiento del prototipo

Una vez los clientes, asi como el servidor son configurados y levantados correctamente
se comienza con las pruebas de funcionamiento, donde estas tienen que cumplir con

todo el alcance del proyecto.

Como se menciond en la seccién 3.4 en la configuracién de Guacamole, los clientes son
registrados en un archivo el cual contiene el protocolo que se utiliza, asi como el
direccionamiento IP de estos. El registro de los clientes para las pruebas de

funcionamiento se puede verificar en la Figura 3.37.
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Figura 3.37 Registro de los clientes en Guacamole

Con los clientes registrados ya es posible comenzar con las pruebas de funcionamiento.
Para esto se ingresa a Guacamole mediante un navegador web, con la direccion IP

172.31.116.97 tal y como se muestra en la Figura 3.38.

APACHE GUACAMOLE

Figura 3.38 Ingreso a Guacamole

Como siguiente se ingresan las credenciales creadas en el archivo donde se encuentran

los clientes. Esto se puede visualizar en la Figura 3.39.
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S

APACHE GUACAMOLE
kenethadmin

Figura 3.39 Ingreso de credenciales

Una vez ingresados en el servidor se pueden visualizar todas las conexiones que se

crearon en el archivo de autenticacion. Se pueden ver los clientes a conectar en la Figura

3.40.

CONEXIONES RECIENTES & kenethadmin ~

TODAS LAS CONEXIONES

O prueba ROP
O prueba Ve
>~ SSH

Figura 3.40 Posibles conexiones segun el archivo de autenticacion

Pruebas de funcionamiento desde un navegador web en PC

La primera prueba de funcionamiento se realiza al equipo con el protocolo RDP, donde
se selecciona esta conexion y Guacamole indicara una interfaz para ingresar el usuario

al que se desee ingresar con su respectiva contrasefia. Esta prueba de conexion se

puede evidenciar en la Figura 3.41.

Otro usuario

>

Figura 3.41 Prueba de conexién con el protocolo RDP
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Una vez ingresadas las credenciales correspondientes al usuario del equipo Windows,
este permite el ingreso y las configuraciones dentro del mismo, como ejemplo sobre el

control que se posee del equipo se realizan configuraciones dentro del simbolo del

sistema. Estas configuraciones se pueden visualizar en la Figura 3.42.

Figura 3.42 Prueba de funcionamiento en equipo Windows con RDP

La siguiente conexién es hacia el equipo con sistema operativo Ubuntu mediante el
protocolo VNC. Para realizar esto se selecciond el equipo correspondiente y se
ingresaron las credenciales creadas para la conexion. Esta conexién se puede observar

en la Figura 3.43.

ar Cancelar

Figura 3.43 Conexién hacia equipo mediante el protocolo VNC

Una vez ingresadas las credenciales como se puede visualizar en la Figura 3.44 se
valida el control que se tiene en este. Se utiliza la herramienta Nmap para visualizar los
puertos abiertos dentro del sistema operativo y asi se comprueba que funciona mediante

el protocolo seleccionado.
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itilizar Apac... Install Apache Guac... & 3 @ 4 4 E Archived: Pythor]

Activities : febs8 19:40 0O ¥ @ & O sl

kenethb@server12: ~

kenethb@serverl2:~$ nmap localhost

Starting Nmap 7.80 ( https://nmap.org ) at 2023-02-08 19:40 -65
Nmap scan report for localhost (127.0.0.1)

Host is up (0.00025s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

631/tcp open ipp

3389/tcp open ms-wbt-server

5900/tcp open vnc

Nmap done: 1 IP address (1 host up) scanned in ©.10 seconds
kenethb@serverl2:~$

Figura 3.44 Prueba de conexién hacia equipo mediante el protocolo VNC

Para la conexién al servidor con el cliente SSH se repitio el procedimiento anterior, una
vez se ingresa a la interfaz se deben escribir las credenciales del usuario con el que se
desea conectar. Este procedimiento se puede ver en la Figura 3.45.

172.31.116.97:80¢ acamole/#/client/UTNIAGMAZGVn dA

e Curso | Introductio... @) Install Guacamole R.. @ Generador de refer... @ (14167) W Instalar.

Figura 3.45 Conexién hacia el equipo tipo server con SSH

Una vez realizada la conexion, para ver el nivel de control que se tiene por medio de
acceso remoto se realizo un escaneo con Nmap, el cual muestra los puertos habilitados

en el equipo. Esto se puede visualizar en la Figura 3.46.
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) 172.31.116.97:
iacamole R..

U/Linux 5.15.0

can be applied imm
additional upd

p open http

Nmap done: 1 IP address (1 host up) scanned in 0. 1¢
kenethb@sery eneth:~$ [

Figura 3.46 Prueba de conexién hacia el equipo tipo server con SSH

Pruebas de funcionamiento para equipos celulares

El ingreso hacia Guacamole desde un dispositivo mévil es idéntico al que se tiene en
una PC, una vez se ingresa al servidor se escriben las credenciales del usuario
autorizado creado en el archivo del servidor. Esto se puede visualizar en la Figura

3.47Figura 3.48.

19:42 © O allwil =
@ 172.31.116.97:8080/guacamoled €

@ 172.31.116.97:8080/guacamole
172.31.116.97:8080/guacamole

Q, 172.31.116.97:8080/guacamole

Figura 3.47 Ingreso a Guacamole desde el navegador de un dispositivo celular
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O A231116978080 + @

S

APACHE GUACAMOLE

kenethadmin

Iniciar Sesién

i 12 23] 141 B5) 161 |7 (8 |9
g (Wi fel B Bt Byl 102 il fo

al lisi idil B Egll iy i Akl

¢ 2 X e v 1D il il &

7123 Espafiol

Figura 3.48 Ingreso de credenciales

Una vez se ingresa a la pagina principal de Guacamole se pueden visualizar todas las
conexiones. Esto se observa en la Figura 3.49.

19:42 © 0 Falul &

O A231.11697:8080 +

CONEXIONES

RECIENTES & kenethadmin ~

TODAS LAS
CONEXIONES

O prueba RDP
O prueba VNC
9. SSH

Figura 3.49 P4agina principal de Guacamole en navegador web de teléfono mévil

Igual que con el navegador de PC la primera prueba que se realizé fue con el equipo
Windows utilizando el protocolo RDP, por tanto, se realiz6 la conexién donde se
ingresaron las credenciales del usuario y se hicieron configuraciones dentro del equipo
para validar el nivel de control que se tiene sobre este. Uno de los grandes beneficios
de Guacamole es que posee periféricos digitales como un teclado para controlar la
conexion, este se puede activar deslizando la pantalla con el dedo de izquierda a
derecha. Para esta demostracion se utilizé el teclado de pantalla, el proceso para

realizar esto se muestra en la Figura 3.50Figura 3.51Figura 3.52.
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O

A 231.116.97:8080

+ @

Otro usuario
]

Figura 3.50 Ingreso por medio del protocolo RDP desde un navegador de teléfono

prueba RDP

celular

-

2 kenethadmin ~

Meétodo de entrada

J Ninguno

No se estd usando un método de entrada. La
entrada de teclado se acepta desde un
teclado fisico conectado.

) Entrada de Texto

Permite escribir texto y

emular eventos de teclado

basados en el texto escrito.

Este modo es necesario para

dispositivos como teléfonos maviles que no
tienen teclado fisico.

Teclado en pantalla

Muestra y acepta entrada desde el teclado en
pantalla incorporado de Guacamole. El
teclado en pantalla permite escribir
combinaciones que serfan imposible de otro
modo (como Ctrl-Alt-Sup).

Figura 3.51 Uso de los periféricos digitales de Guacamole
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O A231116978080 + (@

Figura 3.52 Prueba de funcionamiento mediante el protocolo RDP desde el navegador

de un teléfono celular

La conexién con los demas clientes es la misma que con el navegador en la PC, aunque
el teclado virtual debe ser habilitado cada vez que se ingresa a un nuevo equipo por
medio del servidor Guacamole. Las conexiones con los protocolos VNC y SSH se
pueden ver en la Figura 3.53 respectivamente.

O A231.116978080 + (@

CEPON A

Figura 3.53 Prueba de funcionamiento mediante el protocolo VNC desde un

navegador de teléfono celular
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O A231116978080 + @ i

Figura 3.54 Prueba de funcionamiento mediante el protocolo SSH desde un
navegador de teléfono celular
Video de funcionamiento del prototipo

En esta seccion se encuentra el video donde se evidencia el funcionamiento de

Guacamole visto en la seccion 3.5. Como se puede ver en la Figura 3.55.

Figura 3.55 Video de Funcionamiento
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4 CONCLUSIONES

- El considerar requerimientos de software se basa en las necesidades del
proyecto de titulacion, debido a esto definir estos logra reducir el nimero de
posibles candidatos a considerar como aplicativos de acceso remoto, donde las
caracteristicas mas importantes a considerar son que los softwares posean la
capacidad de realizar un enlace sin la necesidad de un cliente instalado en cada
equipo, la forma de conexion sea mediante un navegador web. Estos pardmetros

objetivos y el alcance del proyecto.

- Una vez realizada una adecuada investigacion en diferentes sitios web los
candidatos a escoger fueron: Zoho Assit, Access Parallels, escritorio remoto de
Chrome y Apache Guacamole. Estos fueron escogidos debido a que en su
mayoria cumple con los 2 requerimientos mas importantes mencionados
anteriormente, ademas de otras caracteristicas que también se plantearon como

requerimiento.

- Después de una comparativa entre softwares se evidencia que Guacamole es la
herramienta que cumple con todos los requerimientos ya establecidos, la
caracteristica mas importante por la que se eligié este aplicativo es por ser de
cbdigo abierto y la gran flexibilidad que posee al implementarse como servidor.
La version implementada fue la 4.0 debido a que corrige multiples errores de
conexiéon con RDP ademas de tener una comunidad activa la cual ayuda con

problemas o errores que pueda tener el usuario como tal.

- El conocer como estéa disefiado Guacamole ayuda a ver los diferentes agentes
gue trabajan para el correcto funcionamiento de este, ademas que permite
conocer las limitaciones que puede llegar a tener como software, teniendo asi
un mayor entendimiento hacia este. Entre los diferentes componentes de
Guacamole se puede evidenciar que guacd es el daemon encargado de toda la
arquitectura ya que es el que logra la conexiébn hacia los dispositivos,
produciendo agnosticismo de protocolo, lo cual permite concluir porque este
aplicativo puede realizar conexiones hacia cualquier equipo sin discriminacion

de hardware o software.

- Para una adecuada implementacion los diferentes equipos fueron levantados en
maquinas virtuales donde se utiliz6 virtual box debido a las ventajas con respecto
a vm-ware, la eleccion de Ubuntu como sistema operativo base se debe a

recomendaciones dadas por diferentes sitios web, la cual fue acertada ya que
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muchas dependencias de Guacamole son compatibles con este sistema

operativo teniendo una instalacion sin inconvenientes.

Por parte de los clientes fue necesario verificar si los puertos correspondientes
a el protocolo para la conexién estaban abiertos, una vez comprobado eso fue
necesario el habilitar el acceso remoto en cada equipo. El cliente que maneja el
protocolo VNC necesito utilizar una herramienta la cual permita el método de
autenticacion para realizar una conexion por medio de una contrasefia, en
cambio los clientes con los protocolos SSH y RDP no necesitaron descargar
ningun tipo de software adicional que permita el habilitar la opcién de escritorio

remoto.

Debido a que muchas de las dependencias de Guacamole son compatibles con
Ubuntu la instalacién de este no tuvo muchos inconvenientes, aunque la version
de OpenSSL que maneja la dltima version de Ubuntu no es compatible con la
version que necesita el aplicativo, aunque esto es facilmente reparado al indicar
al sistema operativo que no tome los mensajes de advertencia como errores ya

que esto impide una correcta complicacién en el arranque de las dependencias.

Una vez el servidor esta levantado y los clientes son correctamente instalados
se realizaron pruebas de funcionamiento donde se valida que exista conexiéon
hacia los 3 equipos, para esto fue necesario conocer la direccion IP de cada
cliente, ademas del protocolo correspondiente a cada enlace, con esta
informacién se edita un archivo dentro del servidor de Guacamole para que este

pueda realizar las conexiones correspondientes.

Existieron inconvenientes al realizar las pruebas de funcionamiento con el
protocolo RDP ya que la configuracion de la dependencia guacd se realizd con
un usuario local con privilegios, mas no con el stper usuario de Ubuntu, debido
a esto te tuvieron problemas al realizar la conexion al equipo Windows. Aunque

esto fue resuelto volviendo a configurar guacd con el usuario correspondiente.

La conexién hacia dispositivos celulares se realizé de la misma forma que con
los equipos tipo PC, aunque se tuvieron inconvenientes por el desconocimiento
de periféricos virtuales que brinda Guacamole, este problema fue solventado
investigando el problema en la documentacién oficial, donde indica el

procedimiento para poder acceder a estos periféricos.
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5 RECOMENDACIONES

- Se recomienda utilizar un programa adicional que funcione como terminal debido
a un error que existe con la ultima versién de Ubuntu con Virtual box.

- Es necesario el realizar todas las configuraciones del servidor como super
usuario, debido a que muchas carpetas y funciones se encuentran restringidas
para un usuario local.

- Se recomienda utilizar herramientas como Putty para realizar cambios en el
sistema operativo, asi como en el aplicativo, también se utiliza para los cambios

en el archivo de registro dentro del servidor de Guacamole.
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