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RESUMEN 

 

En la primera sección de este documento, el cual es resultado del proyecto en el ámbito 

de las redes informáticas, se expone una breve introducción del trabajo realizado, esto 

servirá como fundamentos para abordar los objetivos, así como la descripción del 

alcance propuesto, además se explica conceptos importantes como la aplicación del 

protocolo SNMP, en contexto del proyecto con el uso de máquinas virtuales y facilitaran 

el entendimiento del trabajo práctico realizado.  

En la segunda sección se especifica la metodología ejecutada para cumplir con los 

objetivos, detallando los procesos realizados en cada paso desde el bosquejo, 

virtualización de equipos mediante el uso del hipervisor VirtualBox hasta la aplicación 

del prototipo con cada uno de sus actores: el servidor y equipos que conforman la red.  

En la tercera parte se explica el desarrollo de los objetivos planteados que, con base en 

el alcance, se realizó la selección del software de monitoreo requisitos en cada aspecto 

del diseño e implementación del prototipo. Además, en este capítulo se demuestra la 

funcionalidad del prototipo realizando pruebas y evidenciando los resultados.  

En la cuarta sección se especifica las conclusiones obtenidas de la implementación de 

este trabajo y recomendaciones con el fin de mitigar y/o corregir errores, de modo que 

el prototipo sea eficiente y se corrija errores.  

En la última sección se enlista las referencias bibliografías que ayudaron en el desarrollo 

de este proyecto, además de los anexos, entre los que se encuentra el certificado de 

originalidad, código QR de acceso al video de evidencia del correcto funcionamiento del 

prototipo de monitoreo basado en SNMP en una red de máquinas virtuales mediante 

VirtualBox, detallando los pasos y los resultados obtenidos. 

  

PALABRAS CLAVE: SNMP, máquina virtual, hipervisor, Virtualización, VirtualBox.  
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ABSTRACT 

  

In the first section of this document, which is the result of the project in the field of 

computer networks, a brief introduction of the work done is exposed, this will serve as a 

base to address the objectives and the description of the proposed choice, also explains 

important concepts such as the application of the SNMP protocol, in the context of the 

project with the use of virtual machines and facilitate the understanding of the practical 

work done. 

The second section specifies the methodology executed to meet the objectives, detailing 

the processes carried out in each step from the sketch, virtualization of equipment using 

the VirtualBox hypervisor to the implementation of the prototype with each of its actors: 

the server and equipment that make up the network. 

The third part explains the development of the stated objectives, based on the choice 

the selection of the monitoring software requirements in each aspect of the design and 

implementation of the prototype was performed. Also, this chapter demonstrates the 

functionality of the prototype by performing tests and evidencing the results. 

The fourth section specifies the conclusions obtained from the implementation of this 

work and recommendations to mitigate and/or correct errors, so that the prototype is 

efficient and errors are corrected. 

The last section lists the bibliographic references that helped in the development of this 

project, in addition to the annexes, among which are the certificate of originality, QR code 

access to the video evidence of the correct operation of the monitoring prototype based 

on SNMP in a network of virtual machines through VirtualBox, detailing the steps and 

results obtained. 

  

KEY WORDS: SNMP, virtual machine, hypervisor, Virtualization, VirtualBox. 
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1 DESCRIPCIÓN DEL COMPONENTE DESARROLLADO  

El control de los recursos de red es un aspecto importante en todo sistema de red de 

computadoras, en función del servicio o fin que tenga el equipo usado en la organización 

por lo que va a requerir de diferentes recursos, estos pueden ser capacidad que tiene 

cada equipo; como la memoria, capacidad de almacenamiento incluso aplicaciones o 

herramientas informáticas. 

Una vez identificada la función a cumplir en el o los dispositivos se realiza un análisis de 

la capacidad que requiere para el funcionamiento, dependiendo de la actividad que 

brinde o brinden estos y de ser necesario se asignan más recursos,  adicional se debe 

realizar un chequeo constante de estos, por el mismo hecho de que están en frecuente 

uso, por lo tanto, los recursos brindados en principio en algún momento serán 

insuficientes o los recursos sufrirían daños en el transcurso de un tiempo como puede 

ser el caso del disco de tal forma que el equipo o sistema colapsaría.  

Es así que, mediante este proyecto se realizará un prototipo de basado en software para 

administración de red con diversos equipos los cuales cumplirán funciones como 

servidor y equipo final o de escritorio de forma que, al realizar el monitoreo de estos, se 

obtenga información del estado del procesador, capacidad de almacenamiento, estado 

de la memoria, estadísticas de funcionamiento por fechas en una sola herramienta. A 

fin de brindar una alternativa para una adecuada gestión de los recursos y recopilación 

de información de carácter importante para el correcto funcionamiento de un dispositivo, 

todo esto para su posterior presentación en forma de graficas detalladas. 

El diseño del prototipo incluirá un servidor de correo, un servidor Web y un equipo de 

escritorio adicional, estos dispositivos serán implementados con ayuda de un hipervisor 

de tipo 2, conocido como VirtualBox, esta herramienta informática tiene la facilidad de 

virtualizar el dispositivo y brindar características como RAM, almacenamiento, 

adaptador de red, entre otros, según el diseño del dispositivo requerido. 

También, con ayuda de VirtualBox se implementará el servidor de monitoreo a partir de 

los requerimientos identificados en la investigación, mismo que es compatible con 

diferentes sistemas operativos y con el cual se administrará los dispositivos de la red de 

modo que se pueda identificar de forma temprana posibles falencias y tomar medidas 

correctivas tempranamente. 

Al poner en práctica el prototipo mediante VirtualBox, se realizaran evaluaciones de 

rendimiento del sistema para lo cual, el primero paso será corroborar el funcionamiento 
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de los servicios implementados en cada caso, funcionamiento del equipo de escritorio, 

seguido de la confirmación de la comunicación entre el dispositivo y el sistema de 

monitoreo mediante la habilitación del protocolo SNMP, confirmando previamente que 

estos sean compatibles entre sí y comparando una a una los recursos y estado de cada 

equipo con los resultados presentados por el sistema de monitoreo. 

Para las pruebas de monitoreo se realizará un escaneo de cada equipo por un periodo 

de al menos 24 horas donde se comparará los resultados de la herramienta “monitor de 

recursos” y del “terminal” correspondiente a cada equipo con los resultados que se 

obtendrá en la interfaz del sistema de monitoreo como gráficas, estadísticas e 

información de cada recurso.  

  

1.1 Objetivo general 

Desarrollar un prototipo de sistema de monitoreo de redes mediante una solución a nivel 

de software empleando Observium. 

1.2 Objetivos específicos 

• Identificar los requerimientos para el diseño del prototipo. 

• Seleccionar el Hardware y Software aplicables según los requerimientos 

identificados. 

• Diseñar el prototipo del sistema de monitoreo. 

• Implementar el prototipo. 

• Realizar pruebas de funcionamiento del prototipo.  

1.3 Alcance  

Mediante este proyecto se busca implementar un prototipo de sistema con el cual, se 

obtenga información de los dispositivos de una red para su monitorización. Por ende, 

este prototipo será capaz de realizar las siguientes acciones: 

• Configuración de diferentes equipos dentro de una red para proporcionar 

información que permita tener un monitoreo del funcionamiento de estos. 

• Recopilación de información de gestión de dispositivos dentro de la red  

• Despliegue de la información recopilada para permitir una fácil interpretación.    
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1.4 Marco Teórico  

Sistema de monitoreo de red 

El objetivo de un sistema de monitoreo es gestionar la información proporcionada de los 

recursos de red de modo que con estos datos se alcance a una visión clara del estado 

y comportamiento de la red. Es decir, el sistema de monitoreo es una herramienta de 

ayuda para la supervisión de los recursos de los equipos como: estado del procesador 

memoria y almacenamiento. Con la confirmación de estos parámetros se puede realizar 

un análisis sobre el estado de tráfico de red volumen de datos, tiempos de respuesta 

con lo que se identificaría cuellos de botella y así gestionar la Calidad de Servicio (QoS), 

prevenir mayores anomalías en la red [1]. 

La estructura que conforma una red es de diferentes niveles que tienen el fin de 

intercambiar datos y realizar operaciones, el objetivo de un gestor de administración de 

red es facilitar al personal técnico para la obtención datos y análisis de estadísticas de 

operación de los dispositivos que operan dentro del sistema [1]. 

Hipervisor 

El Hipervisor o monitor de Máquina Virtual, es la herramienta a nivel de software el cual 

da la facilidad de crear una Virtual Machine (VM), misma que, mediante el hipervisor se 

modifica y gestiona según los requerimientos del caso [2]. El funcionamiento de un 

hipervisor se realiza con el uso de los recursos del equipo físico tales como: memoria, 

almacenamiento, etc [2]. 

Se conoce como Host al equipo físico sobre el cual se ejecutará el software o programa 

de virtualización para realizar o crear las VM, puede ser más de una, estas VM son 

conocidas como Guests y son básicamente los sistemas operativos que se ejecutan 

dentro del entorno virtual. [2]. 

Existen dos tipos de hipervisor, de tipo 1 y 2, la diferencia radica en que, en el hipervisor 

de tipo 1 se ejecuta sobre el hardware del host, para de esta forma administrar los guests 

y el hipervisor de tipo 2 que se le identifica también como hipervisor alojado ya que este 

está implementado cual, si fuera una capa del software que está incluida dentro del 

sistema operativo, funcionando como un programa más [3]. 
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Observium 

Es una herramienta para monitoreo y control de red mediante plataforma, permite la 

revisión de los recursos de la red, presentar gráficas, analizar métricas, descubrir redes 

de forma breve y precisa, también es compatible con la gran parte de los sistemas, 

dispositivos y programas más usados, como Linux, Windows, Cisco, HP, Dell y muchos 

más. Su versión Community se distribuye bajo la licencia de código abierto QPL misma 

que es actualizada semestralmente [4]. 

Este sistema a pesar de no ser tan nombrado como otros softwares, ha demostrado 

gran eficacia y es potencialmente una competencia para los softwares de monitoreo 

existentes. Ha sido desarrollado por personal en el campo de redes y sistemas de 

administración lo cual ha permitido que se dé una visión amplia para beneficio del 

usuario, así como para la gestión de las redes, también cuenta con sus versiones 

gratuita y de paga, en esta última ofrece solución y asistencia permanente para grandes 

y medianas empresas en sus sistemas de red [4]. 

Protocolo Simple de Gestión de Red (SNMP) 

El Protocolo Simple de Gestión de Red (SNMP) favorece la comunicación tanto en envió 

como en la recepción de información entre los equipos administrados y el administrador 

de red ya que su propósito es la administración de dispositivos de un sistema de redes, 

está basado en TCP/IP y se define en el RFC 1157 [5]. 

Este protocolo es uno de los más usados para la administración y monitoreo de red, 

tiene actualmente algunas versiones y estas deben estar habilitadas tanto por parte del 

agente, administrador como en la parte de los clientes, para tener una respuesta positiva 

de extremo a extremo en la red y los equipos [6]. 

Algunos de los componentes asociados a SNMP son: gestor, elementos objeto de 

monitoreo, agente SNMP, base de información de administración (MIB). El 

Administrador SNMP se encarga de la comunicación entre los dispositivos de red que 

han sido incluidos por el agente SNMP, cabe mencionar que con frecuencia se 

encuentra en un equipo y mediante el cual se ejecuta uno o varios sistemas de 

monitoreo o sistemas de administración de red [6]. 

Los dispositivos administrados son elementos o equipos que son parte de la red que 

requieren supervisión de algún tipo, ya sea de: recursos, traficó de red, administración 

de puertos u otros, estos pueden ser impresoras, servidores, enrutadores, entre otros 

[6]. 
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VirtualBox 

VirtualBox es un tipo de software conocido para realizar virtualización de sistemas 

operativos con un equipo físico el cual es llamado host, con esta herramienta se crea 

VM, agregando recursos de hardware software necesarios para la VM como por ejemplo 

la tarjeta de red para el acceso a Internet, para que con estos recursos posteriormente 

la VM funcione de forma independiente con el sistema operativo que se le haya asignado 

[7] [8]. 

Esta herramienta es compatible con varios sistemas operativos, su interfaz es bastante 

amigable y fácil de usar para brindar al usuario una experiencia agradable en el ejercicio 

de crear VM con facilidad, así como la ventaja de generar copias de seguridad y realizar 

un rollback con la opción de Instantáneas en el caso de que se requiera, de esta forma 

se puede tomar acción ante fallas del sistema y reparar las mismas, por otra parte, la 

migración de los equipos es de utilidad al reemplazar o renovar equipos físicos por 

ejemplo. En resumen, contiene una gran gama de opciones para la configuración de red 

para que las VM se puedan comunicar con otros equipos y acceder a Internet [7] [8]. 

2 METODOLOGÍA 

Como primer punto se realizó un análisis del alcance del proyecto con el fin de identificar 

las características y requisitos entorno al diseño para la aplicación del sistema de 

monitoreo de red y así dar cumplimiento al primer objetivo, con ello también identificar 

requerimientos básicos de hardware, software y otros. 

A continuación, se realizó una investigación donde se delimitó los parámetros para la 

implementación del prototipo de sistema que tiene como objetivo recopilar la información 

de los recursos de red tales como; estado del procesador, RAM, almacenamiento y 

además realizar acciones como agregación de dispositivos al sistema de monitoreo, 

para lo cual era necesario que la solución sea una herramienta a nivel de software, de 

fácil implementación, interpretación y uso.  

Con base en los resultados obtenidos, se identificaron algunos parámetros requeridos 

como parte de la implementación de un servidor sobre el cual se ejecutará el software 

de versión libre para el monitoreo de red, mismo que realizará el seguimiento de los 

recursos de los diferentes elementos pertenecientes al sistema y presentar graficas de 

los datos obtenidos en una interfaz amigable. 

En este punto es necesario realizar un análisis adicional con respecto al medio sobre el 

cual se realizará la implementación ya que este prototipo requiere de al menos tres 
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equipos, por lo cual se propone realizarlo mediante virtualización con un hipervisor de 

tipo 2, de tal forma que cada equipo tenga características acordes a la función que va a 

cumplir incluido el equipo sobre el que se ejecutara el software de monitoreo. Es así que 

se propone al hipervisor de tipo 2 VirtualBox, como solución para la implementación del 

prototipo dado que es una herramienta segura y como tal presenta también la facilidad 

de configuración y ejecución ya que es desarrollado por Oracle, empresa ampliamente 

conocida en el ámbito tecnológico [9]. 

Para la implementación de un sistema de computadoras pequeño (menor a 10 equipos) 

los recursos de software y hardware que requiere el sistema de monitoreo no son 

elevados se implementara en VirtualBox el prototipo con tres equipos que difieran en 

cuanto a funcionalidad y sistema operativo entre sí, es decir, un servidor Web en 

Windows, un servidor de correo en Linux y un equipo de escritorio adicional en Linux. 

Una vez en ejecución estos dispositivos, se realizó pruebas de funcionamiento del 

sistema de monitoreo para lo cual en cada equipo se configuro el protocolo SNMP tanto 

como en el servidor de sistema de monitoreo como en los equipos a monitorear. 

Finalmente, las pruebas de funcionamiento son la comprobación de las variables entre 

los equipos monitoreados y el sistema de monitoreo implementado demostrando su 

adecuado funcionamiento. 

3 RESULTADOS  

En el presente apartado se detalla el análisis realizado para identificar el software de 

monitoreo adecuado y sus requerimientos, con lo cual también se identificó: los 

parámetros necesarios para el prototipo, selección de hardware y software a utilizar para 

la virtualización, diseño e implementación, equipos a monitorear y finalmente las 

pruebas realizadas a fin de cumplir con los objetivos planteados. 

3.1 Identificación de los requerimientos para el diseño del 

prototipo 

Actualmente existe variedad de softwares de monitoreo con diversas funcionalidades, 

por lo tanto, se realizó una investigación de los sistemas que brindan mejores funciones, 

entre los cuales se encontró Observium y Olympus, que son softwares para sistemas 

de monitoreo de redes, dando como resultado que, Observium presenta mejores 

características de compatibilidad con varias marcas, así como con las más conocidas 

en el mercado como Windows, Linux, Cisco, etc., a diferencia de Olympus que solo es 
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compatible con Windows, versatilidad para agregar equipos ya que esta opción es 

ilimitada en Observium. adicional a esto, los recursos de Hardware que requiere son 

bastante asequibles tanto para RAM, almacenamiento y procesador [10] [11]. 

Implementación basada en software de versión libre 

Según el análisis realizado se han definido algunos requerimientos que debe cumplir el 

software como tal, mismos que son: el monitoreo de los diversos elementos dentro del 

sistema y sus recursos, adición y descubrimiento de equipos, recolección y presentación 

de graficas basadas en los datos del monitoreo. Estas acciones se deben realizar 

mediante una interfaz intuitiva de tal modo que el usuario o cliente no tenga 

complicaciones al registrar equipos, así como al analizar las gráficas presentadas. 

Diseño de ambiente para monitoreo 

 Por los requerimientos de versión del software que se seleccionó, se ha optado por tres 

dispositivos, los cuales cumplirán con la función de cliente y servidor según sea el caso, 

de tal modo que al ser registrado en el prototipo de sistema de monitoreo este pueda 

recopilar los datos como métricas, estado de procesamiento, almacenamiento entre 

otros de cada equipo que se haya registrado, para posterior, presentar mediante graficas 

los resultados obtenidos de cada equipo. 

Selección de la estructura para el sistema de monitoreo 

Dadas las características requeridas por el sistema a diseñar existen algunos escenarios 

en los cuales se puede implementar el sistema en cuestión, por ejemplo, se puede 

emplear un dispositivo de tipo microordenador Raspberry PI para la implementación del 

software de monitoreo, si bien, ofrece atractivas características como un buen 

procesador ARM de 1500MHz, chip gráfico, RAM de 8 (GB) y almacenamiento de hasta 

256 (GB) y facilidad de conexión y puertos también presenta ciertas limitaciones, como; 

la escalabilidad dado que difícilmente se puede expandir la capacidad de este si el caso 

lo requiriera, en cuanto a la conexión de red, Raspberry Pi cuenta únicamente con un 

puerto Ethernet y es dependiente de una memoria externa o tarjeta MicroSD para el 

almacenamiento de datos [12]. 

Otro escenario que se plantea es realizar el prototipo mediante una aplicación de 

Virtualización o hipervisor de tipo 2, dado que este comparte los recursos del equipo 

guest, por lo cual se puede implementar en un solo equipo de buenas características los 

diferentes equipos requeridos. Cabe mencionar que actualmente las grandes empresas 

implementan sus servidores con VM o plataformas sobre la nube. 
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Al analizar el escenario de las competencias actuales es evidente que lo más aplicable 

es realizar la implementación con un hipervisor de tipo 2, entre los que se encuentran 

VirtualBox y VMware ambas aplicaciones de virtualización presentan grandes 

bondades, sin embargo, existen aspectos en los que difieren el uno del otro. En la Tabla 

3.1 Tabla 3.1Tabla 3.1Tabla 3.1se resume en una comparativa de ambos casos [13]. 

Tabla 3.1 VirtualBox Vs VMware [13]. 

  VirtualBox VMware 

COSTO Aplicación gratuita de Oracle 
Versiones gratuitas 
limitadas y de pago 

COMPATIBILIDAD 
Amplia gama de sistemas 
operativos 

Amplia gama de sistemas 
operativos 

INTERFAZ 
Interfaz intuitiva y amigable 
con el usuario  

Interfaz enfocada a usuarios 
empresariales 

CARACTERÍSTICAS 
AVANZADAS 

Clonación de equipos, 
Instantáneas, Migración de 
equipos  

Clonación de equipos, 
migración de equipos  

 

Tanto VirtualBox como VMware presentan características favorables, sin embargo, 

VirtualBox (ver Figura 3.1 VirtualBox 6.1) además de ser una herramienta gratuita, una 

de sus características notables es su interfaz la cual es amigable con el usuario, fácil de 

usar y seguir, tiene compatibilidad con gran parte de los sistemas operativos además de 

tener más acogida en el ámbito académico por lo que representa una buena opción para 

empezar y afianzar conocimientos entorno a la virtualización [7]. 

 

Figura 3.1 VirtualBox 6.1 
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Funcionamiento de los dispositivos  

Se plantea la implementación de 3 dispositivos mediante virtualización para ser 

monitoreados, los cuales tendrán con las siguientes características:  

• Uno de los sistemas operativos de la distribución de Linux es Ubuntu, con el cual 

se han creado varios servicios y con el cual se realizará el servidor de correo, 

con base en la versión 16.04 [4]. 

• El servidor Web será implementado con sistema operativo Windows Server 2019 

mediante la configuración de IIS. 

• El tercer equipo de escritorio tendrá sistema operativo Ubuntu 20.04, mismo que 

no contendrá ningún servicio adicional, simplemente es un equipo de escritorio 

a monitorear. 

Estos equipos serán configurados con características básicas en torno a la aplicabilidad 

en cuanto a la prestación del servicio correspondiente en cada caso por lo que los 

recursos de RAM, Almacenamiento y demás diferirán entre sí, de forma que se 

evidencie el estado de cada dispositivo según su uso. 

3.2 Selección del hardware y software aplicables según los 

requerimientos identificados  

Requerimientos para la aplicación de Virtualización 

La aplicación de virtualización o hipervisor de tipo 2 seleccionado, necesita de ciertos 

recursos por parte del equipo host para prestar un rendimiento adecuado con forme al 

dimensionamiento del prototipo, por lo cual se presenta en la Tabla 3.2, en la columna 

de título “MÍNIMO RECOMENDADO” se especifica los requerimientos para el servidor 

de monitoreo, por otra parte en la columna de título ”RECURSOS EXISTENTES” se 

encuentran los requerimientos disponibles o existentes, mismos que corresponden al 

equipo en el cual se ejecutara el prototipo [14]. 

Una vez especificado los parámetros que se describen en la Tabla 3.2 que corresponden 

tanto para la VM en la que se ejecutara el servidor de monitoreo, así como los recursos 

del equipo sobre el cual se ejecutara el software de virtualización de modo que los 

recursos existentes satisfacen los requerimientos mínimos para emplear VirtualBox. 
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Tabla 3.2 Recursos recomendados y existentes  [14] 

  MÍNIMO RECOMENDADO RECURSOS EXISTENTES 

RAM 4 (GB)  8 (GB) 

SISTEMA 
OPERATIVO 

Compatible con Windows 10 
y Windows 11 

Windows 11 

ESPACIO LIBRE EN 
DISCO 

90 (MB) por cada VM 400 (GB) 

PROCESADOR Intel / AMD Intel Core i5  

DISCO Recomendable SSD SSD  

NÚCLEOS 2 o + 2 

 

 

Requerimientos de Hardware 

Entre los beneficios de Observium se encuentra su versatilidad, ya que sus 

requerimientos están ligados a la cantidad de dispositivos enlazados al sistema, así 

como la cantidad de puertos destinados a las instalaciones centrales de redes. A sí que, 

los requerimientos mínimos son utilizados para instalaciones o laboratorios pequeños. 

Conforme lo señalado en la página oficial de Observium, una instalación pequeña en la 

que no sobrepasa de 5 equipos no usara más de unas decenas de (MB) de RAM en la 

ejecución del servicio, sin embargo, Observium también se basa en Apache, MySQL, 

SNMP e ICMP lo que conlleva el consumo de unas cuantas decenas de (MB) de RAM 

adicionales, por lo que se considera el peor escenario, el cual sería un consumo más 

alto de recurso por uso y almacenamiento de base de datos, de tal forma que se prevea 

y cubra posibles fallas, se le asignara 2 (GB) de RAM [4]. 

En cuanto al procesador es recomendable múltiples núcleos para facilitar y apresurar la 

generación de gráficos, por lo tanto, se recomienda un procesador entre Intel Core i5 e 

i7 de última generación con al menos 2 núcleos o en el mejor de los casos más, esto en 

un escenario físico [4].  

Por otro lado, la capacidad de almacenamiento depende de los puertos utilizar e incluso 

cada host ocupara unos cuantos (MB) de almacenamiento, sin embargo, hay que 

considerar los recursos que se toman para la base de datos e integración de otros 

procesos, las recomendaciones se resumen en la Tabla 3.3  [4]. 
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Tabla 3.3 Requerimientos mínimos de Hardware [4]. 

Requerimientos mínimos de Hardware 

 Procesador   Procesador de 2 núcleos. 

 Memoria  2 GB RAM 

 Almacenamiento  20GB  

  

Requerimientos de software 

Se conoce que Observium es compatible con variedad de sistemas operativos que se 

ha mencionado en secciones anteriores, se realizará el prototipo mediante el uso del 

sistema operativo Ubuntu Server 20.04, entre otros también requiere de Apache para el 

Web server, PHP 5.5 o superiores, para la base de datos MySQL de preferencia y SNMP 

para monitorizar los equipos [4]. 

SNMP V2C 

Para la versión Community de Observium se usa la versión 2c o V2C de SNMP, para la 

gestión de redes además de usar una autenticación basada en la comunidad, que utiliza 

una cadena de texto (Community string) como forma de autenticación y control de 

acceso a los dispositivos gestionados [4]. 

Adaptador de red 

Adicional a los recursos citados, es necesario que el equipo tenga acceso a Internet ya 

que la versión Community requiere la descarga de dependencias y actualizaciones para 

su correcto funcionamiento, por lo que es necesario la asignación de un adaptador de 

red y para el objetivo de acceso a internet se le asignara un adaptador puente en el 

apartado de red de las opciones de implementación de VirtualBox. 

 

3.3 Diseño del prototipo de sistema de monitoreo 

Arquitectura del prototipo  

La arquitectura del prototipo que se presenta en la Figura 3.2, se basa en la virtualización 

de todos sus dispositivos mediante un hipervisor de tipo 2, el que se compone de: 3 

dispositivos virtuales independientes para monitorear dentro de una red de modo que 

tienen comunicación entre ellas, la herramienta tiene su equipo virtualizado 

independiente el cual recopila la información mediante un agente. 
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Figura 3.2 Arquitectura del prototipo de Sistema de Monitoreo 

El esquema de funcionamiento del prototipo de forma general se presenta en la Figura 

3.3, en donde se ilustran los actores del sistema de monitoreo donde el principal 

elemento es el equipo en el que se ejecuta Observium, mismo que cumplirá la función 

de gestor de la red y que se comprende de tres equipos: servidor de correo en Ubuntu 

16.04, servidor Web en Windows Server 2019 y un equipo final de escritorio con Ubuntu 

20.04. 

También se explica la distribución del sistema: VirtualBox actúa como switch para la 

conexión de los equipos (máquinas virtuales), esto se realiza con la configuración del 

adaptador puente, que es una opción integrada de VirtualBox. Este tipo de adaptador le 

permite al equipo conectarse de forma directa a la red a la que esta enlazado el equipo 

físico, permitiendo que adquiera una IP en el rango de la red, entendiéndose que 

VirtualBox actuara como DHCP.  

 

Figura 3.3 Esquema de funcionamiento 
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Para las VM propuestas se asignará recursos de hardware con base en las funciones 

que cumplirán cada una: en el caso del servidor web los parámetros varían con forme 

la versión seleccionada, pues para la versión 2022 más reciente de Windows Server los 

recursos son más demandantes, para el servidor de correo se recomienda 2 (GB) de 

RAM para instancias virtualizadas y al menos 8.6 (GB) de almacenamiento, para el 

equipo de escritorio los recursos básicos son 2 (GB) de RAM y 10 (GB) de 

almacenamiento,  también se considera paquetes o servicios adicionales, así como por 

ejemplo el uso de base de datos, de tal forma que se presenta un resumen con dicha 

distribución en la Tabla 3.4. 

Tabla 3.4 Recursos para cada VM [15] [16] [17] 

Dispositivo 
Sistema 

Operativo Versión 
RAM 
(GB) 

Espacio en 
Disco (GB) 

Procesador 
(Núcleos) 

Servidor de 
Correo Ubuntu 16.04 

2 10 2 

Servidor Web Windows Server  2019 2 15 2 

De escritorio Ubuntu 20.04 2 10 2 

 

Implementación del servidor de monitoreo 

En la primera opción de configuración se le asigna un nombre al equipo de forma que 

se identifique fácilmente; SMO-SER-OBSR-U20, se señala el directorio del equipo, 

sistema operativo y su versión, que para el caso es Ubuntu 20.04 de la distribución de 

Linux, ver Figura 3.4 . 

 

Figura 3.4 Crear VM para servidor 



 

14 
 

El tamaño de la memoria que se le asignara en este caso es 2 (GB) o 2048 (MB) mismo 

que se observa en la Figura 3.5, también, se identifica la ubicación del archivo y el 

tamaño de disco, que como se observa en la Figura 3.6 es de 20 (GB). 

 

Figura 3.5 Asignación de memoria 

 

Figura 3.6 Tamaño de disco duro virtual 

Al definir estos parámetros es necesario abrir la opción de configuraciones de la 

máquina y ubicar el archivo iso del sistema operativo Ubuntu Server 20.04 (sin interfaz 

gráfica), ver Figura 3.7. 

 

Figura 3.7 Asignación del archivo iso 
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Es necesario la asignación de un adaptador de red de tipo puente mismo que facilita el 

acceso a Internet ya que es necesario para la descarga de actualizaciones y paquetes 

en los próximos pasos, ver Figura 3.8. 

 

Figura 3.8 Adaptador de red 

Al finalizar estas configuraciones se selecciona la opción de inicio donde la siguiente 

ventana que aparecerá se observa en la Figura 3.9, en donde se identifica el idioma 

para el sistema operativo, así como en la Figura 3.10, se asigna el idioma del teclado. 

 

Figura 3.9 Idioma del sistema 
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Figura 3.10 Idioma del teclado 

En la Figura 3.11  se identifica las conexiones de red y se muestra la IPV4 asignada por 

DHCP. Como siguiente, la instalación arroja un resumen con información preliminar de 

los recursos que se le han asignado a la VM y se confirma para continuar con la 

instalación (ver Figura 3.12 ). 

 

Figura 3.11 Dirección IP asignada 

 

Figura 3.12 Resumen de recursos para asignar 
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Una vez creado un usuario y contraseña, al iniciar el equipo se presentará el CLI en 

donde se exhibe la información inicial del servidor sin interfaz gráfica (ver Figura 3.13).  

 

Figura 3.13 Inicio del equipo 

Implementación del servidor de correo 

En los primeros parámetros para crear la VM para servidor de correo, se asigna un 

nombre siguiendo la nomenclatura establecida, SMO-SER-CRR-U16, de modo que se 

identifica que es un servidor de correo y el sistema operativo es Ubuntu 16.04 de la 

distribución de Linux, también se indica la ruta de la carpeta de la maquina como se ve 

en la Figura 3.14. 

 

Figura 3.14 Crear VM para servidor de correo 
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A continuación, se le asigna 2 (GB) o 2048 (MB) de RAM como se ve en la Figura 3.15 

y en el siguiente paso se indica la ubicación del archivo de la unidad y la asignación de 

10 (GB) de disco duro, ver Figura 3.16 . 

 

Figura 3.15 Asignación de memoria RAM 

 

Figura 3.16 Parámetros de disco duro 

Al finalizar con la asignación de estos parámetros se selecciona la opción de 

configuración de la VM en donde los siguientes cambios son en el apartado de 

almacenamiento que se tiene en la Figura 3.17, en donde se agrega el archivo iso del 

sistema operativo; Ubuntu 16.04 y en la Figura 3.18 se tiene la asignación del adaptador 

de red el cual es adaptador puente. 
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Figura 3.17 Asignación del archivo iso Ubuntu 16.04 

 

Figura 3.18 Adaptador de red 

Con la fijación de los parámetros anteriores se da inicio con opciones de instalación de 

la VM en VirtualBox y se obtendrá la pantalla que se indica en la Figura 3.19. donde se 

selecciona el idioma del sistema operativo e Instalar Ubuntu. 

 

Figura 3.19 Inicio de instalación 
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En las siguientes configuraciones de indica la zona horaria como se ve en la Figura 3.20, 

seguido del usuario y contraseña que se observa en la Figura 3.21. 

 

Figura 3.20 Zona horaria 

 

Figura 3.21 Identificación de usuario 

Con estos parámetros establecidos sigue instalación del sistema operativo y al 

completarse se presentará la interfaz en la que se confirma el usuario, contraseña y la 

versión del sistema instalado listo para iniciar sesión, como se observa en las Figura 

3.22 y Figura 3.23. 
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Figura 3.22 Inicio de instalación 

 

Figura 3.23 Instalación finalizada 

Implementación del servidor Web 

Las primeras configuraciones para crear la VM para el servidor Web, se realiza la 

identificación del equipo siguiendo la nomenclatura definida SMO-SER-WEB_W19, 

directorio de la VM, sistema operativo destinado y versión de este, datos que se tienen 

en la Figura 3.24. 
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Figura 3.24 Creación de VM para servidor web 

Seguido de este paso, se asigna el tamaño de RAM, dado este caso el tamaño es 2 

(GB) o 2048 (MB), (ver Figura 3.25). El siguiente paso es la confirmación de la ubicación 

del archivo y el tamaño de 15 (GB) de disco duro, (ver Figura 3.26). 

 

Figura 3.25 Asignación de memoria 

 

Figura 3.26 Ubicación del archivo y tamaño de disco 
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El siguiente paso es abrir la opción de configuración de la VM para definir los últimos 

parámetros antes de su arranque, mismos que se aplican en la opción de 

almacenamiento en donde se ubica el archivo iso de Windows Server (ver Figura 3.27), 

también se le asigna un adaptador de red de tipo puente como se observa en la Figura 

3.28. 

 

Figura 3.27 Asignación de archivo iso Windows Server 2019 

 

Figura 3.28 Asignación de adaptador de red 

 

Figura 3.29 Selección de idioma 
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Realizadas estas configuraciones se da inicio a la VM y en la ventana aparecerá las 

opciones de Windows, donde se selecciona el idioma del sistema e “Instalar” (ver Figura 

3.29). En el siguiente paso la opción a seleccionar es Windows Server 2019 Datacenter 

Experiencia de escritorio, (ver Figura 3.30). 

En la Figura 3.31 se indica el inicio de la instalación y el porcentaje de avance, una vez 

finalizado esto es necesario la confirmación de las particiones y de requerirlo, en esta 

opción se presenta las particiones deseadas en la Figura 3.32. 

 

Figura 3.30 Selección versión de escritorio 

 

Figura 3.31 Avance de instalación 
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Figura 3.32 Configuración de particiones  

En Windows para realizar la personalización de la configuración es necesario la 

disposición de una contraseña robusta para el usuario Administrador, esta debe 

contener caracteres especiales, letras entre mayúsculas y minúsculas y números de 

forma obligatoria, como se observa en la Figura 3.33. En la Figura 3.34 se muestra el 

equipo habilitado y listo para configurar los servicios que se requieran. 

 

Figura 3.33 Configuración de usuario 

 

 Figura 3.34 Instalación finalizada   
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Implementación del equipo final/de escritorio 

Para el equipo de escritorio la instalación se realiza empezando la identificación de la 

máquina virtual, ubicación de la carpeta del equipo que se está creando; en este caso 

en el disco D, también se identifica el sistema operativo a implementar y la versión, como 

se muestra en la Figura 3.35.  

La identificación que se le ha asignado a dispositivo es SMO-CLTE-U20, que hace 

referencia a sistema de monitoreo, que función cumple el equipo final (equipo de 

escritorio) y que tipo de sistema operativo esta implementado. 

 

Figura 3.35 Creación de VM para equipo de escritorio 

  

 

Figura 3.36 Asignación de RAM 
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En la opción de almacenamiento de las configuraciones del dispositivo se agrega el 

archivo iso correspondiente al sistema operativo que está destinado (ver Figura 3.37). 

Seguido se le asigna los recursos de 2 (GB) de RAM, un disco duro virtual de 10 (GB), 

como se observa en la Figura 3.36. 

 

Figura 3.37 Asignación de archivo iso Ubuntu 20.04 

Otro recurso necesario para este equipo es el adaptador de red, por lo que se le asigna 

uno tipo puente que se muestra en la Figura 3.38. 

  

Figura 3.38 Adaptador de red 
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Al iniciar aparecerá la ventana de la Figura 3.39 para empezar la instalación del sistema 

operativo, entre las opciones que aparecen para configurar es la selección del idioma, 

tipo de instalación, zona horaria, entre otros. 

 

Figura 3.39 Selección de idioma e instalación  

Lo siguiente es configurar los nombres de usuario, equipo y contraseñas como se ve 

en la Figura 3.40. 

 

Figura 3.40 Configuración de usuario 

AL completar la instalación el sistema pedirá reinicio del equipo con lo que finalizaría la 

instalación, ver Figura 3.41. 
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Figura 3.41 Instalación finalizada 

3.4 Implementación del prototipo 

Implementación de Observium en Ubuntu 20.04 

Una vez ejecutado Ubuntu Server, se ingresa como súper usuario en el CLI del sistema 

y con la línea de comando que se ve en la Figura 3.42, se extrae los paquetes, librerías 

y archivos necesarias para la instalación de Observium. 

 

Figura 3.42 Comando para instalación de Observium 

Seguido se presenta el mensaje de la Figura 3.43, en donde se observa una barra que 

indica el porcentaje de carga, que en este caso ya está en el 100%, señalando que los 

paquetes necesarios han sido descargados con éxito. 

 

Figura 3.43 Proceso de Instalación  

Se presenta el logo de Observium y las opciones de las versiones que oferta, en este 

caso se selecciona la opción 1, que corresponde a la versión Community o versión libre, 

ver Figura 3.44. 
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Figura 3.44 Selección de la versión Community 

En la Figura 3.45 , se observa un mensaje final, en el que indica la instalación de 

servicios como Apache2 y otros que han sido creados y configurados exitosamente, al 

mismo tiempo se indica el usuario y clave generados para el administrador del servidor 

y corresponde a “admin_herrerao”, seguido de la configuración para la instalación de 

SNMP en el servidor, dado que este está incluido en el paquete de Observium y que se 

detallara con mayor énfasis más adelante.   

 

Figura 3.45 Instalación de Observium finalizada  

Para comprobar la instalación se ingresa desde un navegador, en este caso se accede 

a Google Chrome y se ingresa la dirección IP asignada estáticamente al servidor 

196.168.0.150, continuado se observará la opción para ingreso de usuario y clave para 

Observium, ver Figura 3.46. 
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Figura 3.46 Inicio de sesión de Observium 

Configuración de SNMP 

Por defecto en la instalación de Observium se encuentran los paquetes SNMP, sin 

embargo, es necesario realizar esta configuración en el agente mediante el archivo 

snmpd.conf que se encuentra en la ruta /etc/snmp/snmp.conf de dicho archivo se debe 

comentar la cuarta línea en la que se observa mibs, para esto es necesario ingresar 

como súper usuario caso contrario no se podrá editar el archivo. Es válido el uso del 

editor nano o vim (ver Figura 3.47). 

 

Figura 3.47 Archivo de configuración de snmp 

Servidor de Correo 

Para realizar la configuración del servidor de correo es necesario abrir un terminal de la 

VM creada, en donde como primer paso se realizará una actualización mediante la línea 

de comando sudo apt-get update y sudo apt-get upgrade, seguido se realiza la 

instalación de los paquetes y librerías mediante el comando sudo apt-get install 

apache2, apt-get install postfix, apt-get squirrelmail como se ve en la Figura 3.48 y 

Figura 3.49. 
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Figura 3.48 Instalación de servidor de correo 

 

Figura 3.49 Instalación de Postfix y Squirrelmail 

 Al realizar la instalación del servidor de correo se indicó como dominio herrera.com 

como se puede observar en la Figura 3.49, de tal modo que los usuarios creados a partir 

de aquí se identificaran con tal dominio. 

 

Figura 3.50 Asignación de dominio para los usuarios del servidor de correo 
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Para la creación de los usuarios, se ingresa por terminal hasta el directorio sites-

available seguido del comando adduser user1 para la adición de usuarios, en la Figura 

3.51 se muestra un ejemplo. 

 

Figura 3.51 Agregar usuario del servidor de correo 

Una vez realizado las configuraciones para el servidor de correo e ingresar a la interfaz 

es necesario dirigirse a un navegar e ingresar la IP estática asignada al equipo 

192.168.0.100 y se presentara una interfaz como la que se observa en la Figura 3.52, 

en la que se puede ver las opciones de bandeja de entrada, enviados, borrador y 

eliminados, de la misma se realizara las pruebas para comprobar el funcionamiento del 

servidor. 

En las Figura 3.53Figura 3.54Figura 3.55 muestra las bandejas de entrada de los 

usuarios creados para verificar el funcionamiento del servidor de correo, que 

corresponden al usuario 1, usuario 2 y usuario 3, en cada ejemplo se muestra el emisor, 

así como la fecha de envió y el asunto del contenido y el contenido. 

 

Figura 3.52 Interfaz Servidor de Correo 
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Figura 3.53 Bandeja de entrada Usuario 1 

 

 

Figura 3.54 Bandeja de entrada Usuario 2 

 

 

Figura 3.55 Bandeja de entrada Usuario 3 
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Configuración de SNMP en el servidor de correo 

Para configurar el servicio SNMP en el servidor de correo se instala desde el terminal, 

con el comando sudo apt-get install snmpd para descargar todas las herramientas para 

este servicio, ver Figura 3.56. 

 

Figura 3.56 Instalación finalizada 

Lo siguiente es modificar el archivo snmpd.conf que se encuentra en la siguiente ruta 

/etc/snmp/snmpd.conf, se recomienda el uso de las herramientas de edición nano o vim. 

En dicho archivo se indica la comunidad public que de ahora de adelante se usara para 

todos los equipos de la red, se indica la línea comentada como rocommunity y el puerto 

161 que debe estar habilitado para este servicio como se muestra en la Figura 3.57. 

  

Figura 3.57 Configuración de archivo snmpd.conf 

Servidor Web 

En Windows Server se habilito el servidor IIS, mediante la herramienta Agregar roles y 

características, en la opción de Roles del servidor y Servidor IIS, después aparecerá 
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una ventana con la descripción de las características que se van a instalar y se 

selecciona siguiente (ver Figura 3.58). 

 

Figura 3.58 Instalación de IIS 

Con esta selección aparecerá una barra con el porcentaje de carga y el detalle del 

servicio que se está instalando, ver Figura 3.59. 

 

Figura 3.59 Proceso de instalación de IIS 

Una vez que se haya completado la instalación, se comprueba la habilitación ingresando 

en un navegador e ingresando la IP del servidor: 192.168.0.105 donde aparecerá la 

página de bienvenida de IIS (ver Figura 3.60). 



 

37 
 

 

Figura 3.60 Interfaz de bienvenida de IIS 

Seguidamente se configuro una página web con HTML, para esto se aplicó los 

siguientes pasos:  

• Ubicación de una carpeta nombrada sitio en el directorio Documentos en la 

misma se encuentra los archivos .html con el diseño de la página web, texto, 

imágenes y sus diferentes componentes dando cuerpo al manual, contenido que 

se muestra en la Figura 3.61.   

 

Figura 3.61 Directorio de documentos ara página de IIS 

• Para la configuración se ingresa al Administrador de IIS desde el menú Inicio de 

Windows, se selecciona Sitios y Agregar sitio web como se observa en la Figura 

3.62. 
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Figura 3.62 Configuración administrador IIS 

• Se configura la dirección URL del sitio, después se selecciona el protocolo del 

sitio web; HTTP o HTTPS y el puerto correspondiente al protocolo. 

• En la opción de acciones se selecciona editar sitio, para lo cual se presenta una 

ventana para agregar un enlace y se indica la dirección IP 

192.168.0.105/ObserviumWeb. 

• Una vez realizadas las configuraciones y permisos se comprueba la 

funcionalidad del sitio web ingresando en un navegador la identificación 

asignada 192.168.0.105/ObserviumWeb. 

• Como resultado se aprecia un manual rápido de la instalación de Observium que 

se muestra en las Figura 3.63, Figura 3.64, Figura 3.65.  

 

  

Figura 3.63 Interfaz página web 
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Figura 3.64 Opción de introducción en la página 

 

 

Figura 3.65 opción de resultados en la página 

Configuración SNMP en el servidor web 

La configuración del servicio SNMP en Windows server se realiza mediante el uso de la 

herramienta agregar roles y características, en la opción de características se selecciona 

servicio SNMP como se ve en la Figura 3.66. 
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Figura 3.66 Instalación de SNMP 

Al confirmar la instalación en la Figura 3.62 se observa el estado de la descarga, así 

como un detalle del servicio requerido. 

 

Figura 3.67 Proceso de instalación SNMP 

El siguiente paso que se ejecuta es la configuración de la comunidad que se encuentra 

en Servicios o con el acceso Windows + R, services.msc (ver Figura 3.68). 
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Figura 3.68 Acceso a la opción de servicios de Windows  

A continuación, se identifica en la lista la opción de Servicio SNMP, tras su activación 

en el apartado de propiedades se busca la opción Seguridad, en donde se agregará la 

comunidad public y se colocará permisos de solo lectura (ver Figura 3.69).  

 

Figura 3.69 Configuración de comunidad en Windows  

También se debe seleccionar la opción de acceso de paquetes SNMP de cualquier host, 

como se ve en la Figura 3.70. 

 

Figura 3.70 Permisos del servicio SNMP en Windows 
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Equipo final/de escritorio 

Configuración de SNMP en el equipo de escritorio  

Para el equipo de escritorio, se descarga mediante terminar el servicio SNMP, con el 

comando sudo apt-get install snmpd, seguido se instalará los paquetes necesarios, 

como se ve en la Figura 3.71. 

 

Figura 3.71 Instalación SNMP en Ubuntu 

El siguiente paso es modificar el archivo snmp.conf que se encuentra mediante el 

terminal con la herramienta de edición de texto nano; nano /etc/snmp/anmpd.conf, en 

este archivo se identifica la IP del agente, puerto 161 del servicio SNMP y la comunidad 

public (ver Figura 3.72). 

 

Figura 3.72 Configuración de archivo snmpd.conf 



 

43 
 

Para la comprobación del estado del servicio se coloca en la siguiente línea de 

comandos sudo service snmpd status, la respuesta confirma que el servicio está activo, 

ver Figura 3.73  

 

Figura 3.73 Confirmación de servicio activo 

Agregación de dispositivos en Observium 

En Observium la adición de dispositivos al sistema mediante su interfaz es muy sencilla. 

En la Figura 3.74 se presenta la interfaz una vez que se ha ingresado el sistema, en el 

que no constan más usuarios que el localhost que corresponde al servidor de monitoreo.   

 

Figura 3.74 Interfaz de Observium 

En la Figura 3.75 se muestra el apartado Devices o Dispositivos para agregar elementos 

al sistema, entre las opciones se encuentra la comunidad misma que se configuro en 

todos los dispositivos como public, la versión del servicio SNMP y la identificación del 

equipo o hostname que son los únicos cambios que se debe realizar para realizar esta 

acción. 
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Figura 3.75 opciones de agregación de dispositivos  

Al llenar los espacios con la información adecuada, el mensaje que sale en la parte 

superior en color celeste y verde de la Figura 3.76, indica que el dispositivo ha sido 

reconocido y se tiene comunicación con el mismo, de modo que ha sido agregado al 

sistema satisfactoriamente. 

 

Figura 3.76 Agregación exitosa  

En la Figura 3.77 se muestra la interfaz en la que consta el dispositivo que ha sido 

agregado con estado activo y presenta información como la dirección IP, sistema 

operativo, tiempo de funcionamiento entre otros.  

 

Figura 3.77 Vista de equipos agregados 
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En la parte superior derecha en el icono de configuración se puede modificar el tiempo 

de refresco o refresh de la página (ver Figura 3.78) Figura 3.73 también se presenta un 

ejemplo de la interfaz cuando un equipo ha sido agregado en Figura 3.73 .   

 

Figura 3.78 Configuración de tiempo de refresh 

 

Figura 3.79 Presentación de la interfaz  

3.5 Realizar pruebas de funcionamiento del prototipo  

Herramientas para verificar los recursos en Ubuntu 

En Ubuntu al igual que en Windows se tiene la herramienta de monitoreo de recursos, 

en Windows y Ubuntu se la encuentra como Monitor de recursos, sin embargo, en 

Ubuntu tiene otras herramientas adicionales mediante el terminal para realizar estas 

consultas. 

Free 

La primera herramienta que se presenta para uso mediante terminal es free, con la que 

se obtiene en forma de consulta los valores de la memoria del equipo, como la memoria 

total, en uso, libre cache entre otros como se observa en la Figura 3.80 [18], también 
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con esta herramienta se obtiene estos datos en unidades de (KB) y (MB) con el uso de 

free -h y free -m. 

 

Figura 3.80 Ejemplo de free 

Top 

La siente herramienta es top, con la que se tiene información más detallada de estado 

del procesador, tareas ejecutadas al momento, memoria entre otros, como se observa 

en la Figura 3.81   [18]. 

 

Figura 3.81  Ejemplo de top 

Htop 

La herramienta htop no está incluida en la configuración por defecto del sistema 

operativo Ubuntu, pero es de fácil instalación ya que después de actualizar el sistema 

en el terminal con apt update y apt upgrade se ejecuta el comando sudo apt install htop, 

como se observa en la Figura 3.82 , estará lista esta herramienta [18]. 



 

47 
 

 

Figura 3.82 Instalación de htop 

Al finalizar la instalación en el terminal se ejecuta htop -h y se prestara una ventana con 

la información de los recursos del equipo en una interfaz dinámica y agradable, ver 

Figura 3.83 [18]. 

  

Figura 3.83 Ejemplo de htop -h 

CPU-Z 

Es un software gratuito principalmente compatible con Windows el cual permite la 

recopilación de información sobre el estado de hardware en un equipo: detalles del CPU, 

RAM, placa madre, también tiene la opción benchmark con la que se realiza pruebas de 

rendimiento, su presentación se observa en la Figura 3.84 [19].  
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Figura 3.84 CPU -Z 

Pruebas de funcionamiento del servidor de correo 

Como primer paso, se actualiza el sistema mediante terminal ingresando como super 

usuario e instalando la herramienta stress-ng, con la que se realizara pruebas de 

saturación de los recursos, Figura 3.85 y Figura 3.86.  

 

Figura 3.85 Actualización con apt-get update 

 

Figura 3.86 Instalación stress-ng 

Se comprueba los recursos en el equipo monitoreado, así como en Observium, se 

observa en la Figura 3.87. De modo que se tiene información preliminar del equipo en 

la descripción general, esta información corresponde a identificación de usuario, IP, 
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tiempo de disponibilidad del equipo en la parte derecha y en la parte izquierda se tiene 

graficas de los recursos, así como sus correspondientes valores. 

 

Figura 3.87 Interfaz en Observium del servidor de correo 

En la Figura 3.88 , se tiene el monitor de recursos de equipo con el estado en el 

momento de la revisión y en la Figura 3.89 Figura 3.88 de tiene los valores presentados 

en Observium. 

 

Figura 3.88 Monitor de recursos servidor de correo 
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Figura 3.89 Recursos del servidor de correo en Observium 

A continuación, se presenta una gráfica del estado del procesador en un periodo de las 

últimas seis horas, también presentan más opciones para su análisis, como las gráficas 

de los últimos tres años y la más reciente de las últimas seis horas, que es la que se ha 

seleccionado. ver Figura 3.90 . 

 

Figura 3.90 Grafica del estado del procesador 
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La Figura 3.91 presenta la gráfica del estado de la memoria en la que se tiene 

información del cache, bufers, memoria libre, en uso y total, correspondiente a las 

últimas seis horas. 

 

Figura 3.91 Gráfica estado de la memoria 

En la siguiente Figura 3.92 se observa el estado del almacenamiento correspondiente a 

las últimos seis horas. 

 

Figura 3.92 Almacenamiento servidor de correo 

 Con la herramienta stress-ng que se instaló previamente, se realiza una prueba de 

rendimiento del equipo, con la línea de comando que se observa en la Figura 3.93 , en 
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la cual se indica que la prueba de estrés se la haga a la memoria, poniéndola en un 90% 

de su capacidad. 

 

Figura 3.93 Comando stress-ng para prueba de estrés 

Como respuesta a la prueba realizada, se tiene los resultados de la Figura 3.94 en donde 

se ve que tanto el procesador como la memoria han elevado el porcentaje de su 

funcionamiento.  

 

Figura 3.94 Respuesta de la prueba de estrés en el monitor de recursos 

Los resultados en Observium en respuesta a la prueba ejecutada en el equipo se 

presenta en la Figura 3.95 , donde el estado del procesador se encuentra en el 100% y 

la memoria alcanzo un 91%.  

 

Figura 3.95 Respuesta de la prueba de estrés en Observium 
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Pruebas de funcionamiento del servidor de web 

En el servidor Web, se presenta la descripción general de Observium en la Figura 3.96, 

en la que se tiene el estado inicial del equipo monitoreado, información de su sistema 

operativo, IP, tiempo de disponibilidad, graficas preliminares del estado de sus recursos 

en la Figura 3.97. 

 

Figura 3.96 Interfaz servidor Web en Observium 

 

 

Figura 3.97 Recursos del servidor Web en Observium 
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Por otra parte, en la Figura 3.98 , se muestra la pantalla del monitor de recursos del 

equipo monitoreado en donde se encuentra el estado del procesador, el cual se está al 

40% de uso. 

 

Figura 3.98 Monitor de recursos servidor web 

En la Figura 3.99, se tiene el estado de la memoria, misma que se encuentra en un 72% 

de uso con 1479 (MB), disponible 559 (MB) de un total de 2 (GB). 

 

Figura 3.99 Estado de la memoria en el servidor web 

Lo que corresponde al estado del almacenamiento de observa en la Figura 3.100 , se 

tiene una partición que corresponde al disco (C:) 3.18 (GB) disponibles de 14.4 (GB). 
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Figura 3.100 Almacenamiento 

En la Figura 3.101 se presenta la gráfica, que corresponde al estado del procesador en 

un periodo de una semana. 

 

Figura 3.101 Gráfica estado del procesador 

Para la información del estado de la memoria, se presenta la Figura 3.102, que 

corresponde a la gráfica de este recurso en un periodo de una semana.  
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Figura 3.102 Gráfica estado de la memoria 

En la Figura 3.103 se presenta la gráfica del estado del almacenamiento en un periodo 

de una semana.  

 

Figura 3.103 Gráfica almacenamiento 

Para este equipo, las pruebas de estrés se realizaron el software CPU-Z que se instaló 

previo a estas pruebas. Esta herramienta tiene la opción Bench dedicada para realizar 

pruebas de carga. 
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Mediante esta herramienta se realizó una prueba de rendimiento al procesador, la 

respuesta de esta prueba de observa en el monitor de recursos del equipo en cuestión. 

Ver Figura 3.104. 

 

Figura 3.104 Prueba de rendimiento con CPU-Z 

 

En la Figura 3.105, se observa la respuesta de la prueba de rendimiento realizada en la 

interfaz de Observium. 

 

Figura 3.105 Respuesta de la prueba de rendimiento en Observium 
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Pruebas de funcionamiento equipo de escritorio 

Como primer paso en este equipo se revisará el estado de los recursos mediante el 

monitor de recursos correspondiente en su sistema, mismo que se observa en la Figura 

3.106. 

 

Figura 3.106 Monitor de recursos equipo de escritorio 

 

 

Figura 3.107 Estado de la memoria equipo de escritorio 

Mediante el comando free -h se consulta el estado de la memoria. Ver Figura 

3.107Figura 3.102Figura 3.102, por otra parte en Observium se presenta la información 

de estos recursos en las gráficas que se presenta en las Figura 3.108 y Figura 3.109. 
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Figura 3.108 Estado del procesador en Observium 

 

Figura 3.109 Estado de la memoria en Observium 

En la Figura 3.110 Figura 3.105se presenta la gráfica correspondiente al estado del 

procesador en un periodo de una semana, en donde se observa que hay días en los 

que el equipo no estuvo activado, por lo que la gráfica presenta estados en cero 

haciendo referencia a que al estado apagado del dispositivo.  
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Figura 3.110 Estado del procesador equipo de escritorio en Observium 

En lo que corresponde al estado de la memoria se observa la Figura 3.111 en la que la 

gráfica presentada tiene un periodo de una semana. 

 

Figura 3.111 Estado de la memoria equipo de escritorio en Observium 

Para el estado del almacenamiento del equipo se tiene la gráfica de la Figura 3.112 con 

un periodo de una semana. 
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Figura 3.112 Estado del almacenamiento equipo de escritorio en Observium 

Dado que este equipo tiene sistema operativo Ubuntu, para realizar las pruebas de 

rendimiento se usará la herramienta stress-ng que ya ha sido instalada previamente. En 

la Figura 3.113 se muestra la línea de comando con la que se realzara la prueba en la 

que se indica poner al estado de la memoria en un 90%. 

 

Figura 3.113 Línea de comando para prueba de estrés 

En la Figura 3.114 se presenta la respuesta a la prueba de estrés realizada, en la que 

se observa que tanto el estado del procesador y la memoria aumentan. 

 

Figura 3.114 Monitor de recursos después de la prueba de estrés 
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La respuesta de la prueba de estrés realizada en el esquipo y presentada en 

Observium se tiene en la Figura 3.115. 

 

Figura 3.115 Respuesta a la prueba de estrés en Observium 

Video de funcionamiento 

La Figura 3.116 corresponde al código QR de acceso al video de funcionamiento del 

prototipo. 

 

Figura 3.116 Código QR 
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4 CONCLUSIONES  

• Para la implementación de este proyecto se consideró aspectos como: 

aplicabilidad, compatibilidad, escalabilidad y facilidad de uso en relación a la 

herramienta de monitoreo, en una investigación que dejo como alternativas a los 

softwares Olympus y Observium, al realizar una comparación se determinó que 

el más apropiado para este trabajo es Observium, ya que por compatibilidad, 

este cubre una gama muy alta de sistemas operativos y dispositivos, agregación 

de dispositivos ilimitada, fácil administración desde su instalación hasta la 

interfaz gráfica mejoran la experiencia del personal técnico en su labor de control 

de la red. Al contrario de Olympus, que es compatible únicamente con Windows 

y solo admite hasta 10 dispositivos. 

• En cuanto a la arquitectura adecuada para este prototipo se presentó la opción 

de implementarlo mediante Raspberry Pi pero tiene muchas limitaciones pues 

depende de una memoria externa, su hardware solo permite 1 puerto Ethernet y 

con dificultad se puede aumentar sus recursos, por lo que se concluyó que la 

mejor opción es mediante virtualización, principalmente por la factibilidad de 

implementación y considerando la demanda del mercado ya que, actualmente la 

tendencia es más inclinada por este método pues la adquisición e 

implementación de servidores físicos conlleva grandes gastos desde la 

adquisición de los equipos, garantías, soporte, licencias y mantenimiento por lo 

que las organizaciones están migrando hacia servicios virtualizados.  

• Para la ejecución de este proyecto, el servidor de monitoreo se basó en la versión 

20.04 de Ubuntu una de las más recientes del sistema operativo y que permite 

mayor compatibilidad con las actualizaciones de Observium, también los 

recursos adecuados para este servidor son; 2 (GB) de RAM y 20 (GB) de 

almacenamiento ya que es sistema contiene 3 dispositivos, es importante 

considerar los procesos que va a realizar el servidor realiza un escaneo periódico 

de los equipos en la red y almacena esta información en bases de datos, lo que 

consume recursos y al contener más dispositivos de los diseñados, demandaría 

de un aumento de recursos para evitar fallas como el colapso del servidor o la 

presentación de información errónea de los dispositivos monitoreados. 

• Para la implementación de los equipos mediante VirtualBox se usaron recursos 

existentes ya que se contaba con un equipo físico de buenas características 
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como: 8 (GB) de RAM, 1 (TB) de almacenamiento y disponible al menos 400 

(GB), procesador Core i5 y sistema operativo Windows 11, por lo que representa 

una opción factible para el despliegue del prototipo, por otra parte, es importante 

la compatibilidad de las versiones pues Windows 11 tiene una leve 

incompatibilidad con la versión 7 de VirtualBox, esto se solvento con el cambio 

a la versión 6.1 de VirtualBox, adicionalmente Windows 11 tiene habilitada la 

opción de hyper-V en su sistema  lo que genera un conflicto con la herramienta 

usada por lo que es necesario desactivar esta opción para resolver el problema. 

• Para el prototipo se implementó 3 dispositivos a monitorear con diferentes 

sistemas operativos y versiones de estos, ya que una organización que ya está 

instalada en el mercado tendrá diferentes servidores, sistemas operativos y 

equipos que monitorear. Los equipos implementados mediante virtualización 

contienen recursos mínimos para su funcionamiento: el servidor de correo tiene 

2 (GB) de RAM y 10 (GB) de almacenamiento, el servidor web tiene (2) de RAM 

y 15 (GB) de almacenamiento y el computador tiene 2 (GB) de RAM y 10 (GB) 

de almacenamiento, se destinó estos recursos ya que su funcionamiento será 

mucho menos del mínimo por lo que no afectará en su ejecución, pero es 

adecuado para el proceso de monitoreo.  

• La configuración del servicio SNMP en los equipos clientes tiene variaciones con 

respecto a los sistemas operativos, ya que en Linux se lo realiza mediante la 

configuración y edición de archivos posterior a la descarga e instalación del 

servicio por terminal permitiendo que exista una comunicación adecuada entre 

el administrador y el dispositivo Linux, caso contrario con Windows, que si bien 

es un sistema operativo bajo licencia la configuración del servicio SNMP en estos 

equipos se la realiza de manera muy práctica pero Windows tiene leves 

limitaciones ya que es un sistema de pago o bajo licencia. 

• De acuerdo al proceso de evaluación realizada se comprobó que la herramienta 

Observium presenta una interfaz amigable, de fácil manejo para adición de 

dispositivos y el reconociendo de estos, configuración de políticas de seguridad 

de los usuarios y lo que corresponde al monitoreo de los recursos como; el 

estado del procesador, memoria, información de identificación del dispositivo 

como IP, servidor, sistema operativo presenta graficas de fácil entendimiento, 

altamente detalladas, de modo que se obtuvo en las pruebas de estrés que los 

datos se presentan acorde al estado del equipo así como el estado de la 

memoria y almacenamiento, presentación de graficas ilustrativas por fechas y 

horas para generar graficas conforme a la necesidad del personal técnico. 
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5 RECOMENDACIONES 

• Es importante conocer el sistema que se pretende trabajar ya que con el 

avance de la tecnología y los sistemas muchos de estos dejan de ser 

compatibles, o incluso pueden ser obsoletos a cierto punto, por lo que un 

punto importante es conocer la compatibilidad y requerimientos. 

• Actualmente se tiene mucha variedad de softwares y hardwares, sin 

embargo, muchos de estos aún tienen vulnerabilidades, por lo tanto, es 

importante identificar que sistemas tanto de software como de hardware 

pueden ser confiables. 

• Un aspecto importante que se debe considerar es el enfoque que tiene el 

sistema a trabajar ya que se puede caer en el sobredimensionamiento o en 

el peor de los casos en deficiencia del equipo o sistema por falta de recursos. 

• Existen diversos softwares de virtualización, sin embargo, se recomienda 

VirtualBox ya que es una herramienta versátil, intuitiva y de fácil uso lo que 

permitirá al usuario generar las bases necesarias para ir escalando en la 

habilidad de administrar máquinas virtuales, dado que, en el mercado laboral, 

las aplicaciones y servicios virtualizados o en la nube está en auge. 

• En cuanto a Observium, se obtuvo que es una herramienta con grandes 

bondades, cumple con prácticas de seguridad recomendadas, para la 

confidencialidad e integridad usa técnicas criptográficas, entre otros, lo que 

se necesita en un sistema de monitoreo, además de presentar la información 

ágil, ilustrativa y ordenada con graficas detalladas y la facilidad de filtrar por 

fechas, lo que permite al personal técnico, administrar los equipos de forma 

versátil anticipando y previniendo daños en los equipo y la oportunidad de 

realizar mantenimiento o reemplazando recursos en caso de requerirlo. 
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7 ANEXOS 

La lista de los Anexos se muestran a continuación: 
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