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RESUMEN

En la primera seccién de este documento, el cual es resultado del proyecto en el ambito
de las redes informéticas, se expone una breve introduccion del trabajo realizado, esto
servirh como fundamentos para abordar los objetivos, asi como la descripcion del
alcance propuesto, ademas se explica conceptos importantes como la aplicacion del
protocolo SNMP, en contexto del proyecto con el uso de maquinas virtuales y facilitaran

el entendimiento del trabajo practico realizado.

En la segunda seccién se especifica la metodologia ejecutada para cumplir con los
objetivos, detallando los procesos realizados en cada paso desde el bosquejo,
virtualizacion de equipos mediante el uso del hipervisor VirtualBox hasta la aplicacion

del prototipo con cada uno de sus actores: el servidor y equipos que conforman la red.

En la tercera parte se explica el desarrollo de los objetivos planteados que, con base en
el alcance, se realiz6 la seleccién del software de monitoreo requisitos en cada aspecto
del disefio e implementacién del prototipo. Ademas, en este capitulo se demuestra la

funcionalidad del prototipo realizando pruebas y evidenciando los resultados.

En la cuarta seccion se especifica las conclusiones obtenidas de la implementacion de
este trabajo y recomendaciones con el fin de mitigar y/o corregir errores, de modo que

el prototipo sea eficiente y se corrija errores.

En la dltima seccion se enlista las referencias bibliografias que ayudaron en el desarrollo
de este proyecto, ademas de los anexos, entre los que se encuentra el certificado de
originalidad, codigo QR de acceso al video de evidencia del correcto funcionamiento del
prototipo de monitoreo basado en SNMP en una red de maquinas virtuales mediante

VirtualBox, detallando los pasos y los resultados obtenidos.

PALABRAS CLAVE: SNMP, maquina virtual, hipervisor, Virtualizacion, VirtualBox.
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ABSTRACT

In the first section of this document, which is the result of the project in the field of
computer networks, a brief introduction of the work done is exposed, this will serve as a
base to address the objectives and the description of the proposed choice, also explains
important concepts such as the application of the SNMP protocol, in the context of the
project with the use of virtual machines and facilitate the understanding of the practical

work done.

The second section specifies the methodology executed to meet the objectives, detailing
the processes carried out in each step from the sketch, virtualization of equipment using
the VirtualBox hypervisor to the implementation of the prototype with each of its actors:

the server and equipment that make up the network.

The third part explains the development of the stated objectives, based on the choice
the selection of the monitoring software requirements in each aspect of the design and
implementation of the prototype was performed. Also, this chapter demonstrates the

functionality of the prototype by performing tests and evidencing the results.

The fourth section specifies the conclusions obtained from the implementation of this
work and recommendations to mitigate and/or correct errors, so that the prototype is

efficient and errors are corrected.

The last section lists the bibliographic references that helped in the development of this
project, in addition to the annexes, among which are the certificate of originality, QR code
access to the video evidence of the correct operation of the monitoring prototype based
on SNMP in a network of virtual machines through VirtualBox, detailing the steps and

results obtained.

KEY WORDS: SNMP, virtual machine, hypervisor, Virtualization, VirtualBox.






1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El control de los recursos de red es un aspecto importante en todo sistema de red de
computadoras, en funcion del servicio o fin que tenga el equipo usado en la organizacion
por lo que va a requerir de diferentes recursos, estos pueden ser capacidad que tiene
cada equipo; como la memoria, capacidad de almacenamiento incluso aplicaciones o

herramientas informaticas.

Una vez identificada la funcion a cumplir en el o los dispositivos se realiza un andlisis de
la capacidad que requiere para el funcionamiento, dependiendo de la actividad que
brinde o brinden estos y de ser necesario se asignan mas recursos, adicional se debe
realizar un chequeo constante de estos, por el mismo hecho de que estan en frecuente
uso, por lo tanto, los recursos brindados en principio en algin momento seran
insuficientes o los recursos sufririan dafios en el transcurso de un tiempo como puede

ser el caso del disco de tal forma que el equipo o sistema colapsaria.

Es asi que, mediante este proyecto se realizara un prototipo de basado en software para
administraciéon de red con diversos equipos los cuales cumplirdn funciones como
servidor y equipo final o de escritorio de forma que, al realizar el monitoreo de estos, se
obtenga informacion del estado del procesador, capacidad de almacenamiento, estado
de la memoria, estadisticas de funcionamiento por fechas en una sola herramienta. A
fin de brindar una alternativa para una adecuada gestién de los recursos y recopilacién
de informacién de caracter importante para el correcto funcionamiento de un dispositivo,

todo esto para su posterior presentacion en forma de graficas detalladas.

El disefio del prototipo incluira un servidor de correo, un servidor Web y un equipo de
escritorio adicional, estos dispositivos seran implementados con ayuda de un hipervisor
de tipo 2, conocido como VirtualBox, esta herramienta informatica tiene la facilidad de
virtualizar el dispositivo y brindar caracteristicas como RAM, almacenamiento,

adaptador de red, entre otros, segun el disefio del dispositivo requerido.

También, con ayuda de VirtualBox se implementara el servidor de monitoreo a partir de
los requerimientos identificados en la investigacion, mismo que es compatible con
diferentes sistemas operativos y con el cual se administrara los dispositivos de la red de
modo que se pueda identificar de forma temprana posibles falencias y tomar medidas

correctivas tempranamente.

Al poner en practica el prototipo mediante VirtualBox, se realizaran evaluaciones de

rendimiento del sistema para lo cual, el primero paso sera corroborar el funcionamiento
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de los servicios implementados en cada caso, funcionamiento del equipo de escritorio,
seguido de la confirmacion de la comunicacién entre el dispositivo y el sistema de
monitoreo mediante la habilitacion del protocolo SNMP, confirmando previamente que
estos sean compatibles entre si y comparando una a una los recursos y estado de cada

equipo con los resultados presentados por el sistema de monitoreo.

Para las pruebas de monitoreo se realizara un escaneo de cada equipo por un periodo
de al menos 24 horas donde se comparard los resultados de la herramienta “monitor de
recursos” y del “terminal” correspondiente a cada equipo con los resultados que se
obtendra en la interfaz del sistema de monitoreo como gréficas, estadisticas e

informacién de cada recurso.

1.1 Objetivo general

Desarrollar un prototipo de sistema de monitoreo de redes mediante una solucién a nivel

de software empleando Observium.
1.2 Objetivos especificos
¢ Identificar los requerimientos para el disefio del prototipo.

e Seleccionar el Hardware y Software aplicables segun los requerimientos

identificados.
e Disefar el prototipo del sistema de monitoreo.

¢ Implementar el prototipo.

Realizar pruebas de funcionamiento del prototipo.

1.3 Alcance

Mediante este proyecto se busca implementar un prototipo de sistema con el cual, se
obtenga informacion de los dispositivos de una red para su monitorizacioén. Por ende,

este prototipo sera capaz de realizar las siguientes acciones:

e Configuracion de diferentes equipos dentro de una red para proporcionar

informacion que permita tener un monitoreo del funcionamiento de estos.
¢ Recopilacion de informacién de gestion de dispositivos dentro de la red

e Despliegue de la informacion recopilada para permitir una facil interpretacion.



1.4 Marco Teodrico

Sistema de monitoreo de red

El objetivo de un sistema de monitoreo es gestionar la informacion proporcionada de los
recursos de red de modo que con estos datos se alcance a una vision clara del estado
y comportamiento de la red. Es decir, el sistema de monitoreo es una herramienta de
ayuda para la supervision de los recursos de los equipos como: estado del procesador
memoria y almacenamiento. Con la confirmacién de estos parametros se puede realizar
un analisis sobre el estado de trafico de red volumen de datos, tiempos de respuesta
con lo que se identificaria cuellos de botella y asi gestionar la Calidad de Servicio (QoS),

prevenir mayores anomalias en la red [1].

La estructura que conforma una red es de diferentes niveles que tienen el fin de
intercambiar datos y realizar operaciones, el objetivo de un gestor de administracion de
red es facilitar al personal técnico para la obtencién datos y analisis de estadisticas de

operacién de los dispositivos que operan dentro del sistema [1].

Hipervisor

El Hipervisor o monitor de Maquina Virtual, es la herramienta a nivel de software el cual
da la facilidad de crear una Virtual Machine (VM), misma que, mediante el hipervisor se
modifica y gestiona segun los requerimientos del caso [2]. El funcionamiento de un
hipervisor se realiza con el uso de los recursos del equipo fisico tales como: memoria,

almacenamiento, etc [2].

Se conoce como Host al equipo fisico sobre el cual se ejecutaré el software o programa
de virtualizacién para realizar o crear las VM, puede ser mas de una, estas VM son
conocidas como Guests y son basicamente los sistemas operativos que se ejecutan

dentro del entorno virtual. [2].

Existen dos tipos de hipervisor, de tipo 1y 2, la diferencia radica en que, en el hipervisor
de tipo 1 se ejecuta sobre el hardware del host, para de esta forma administrar los guests
y el hipervisor de tipo 2 que se le identifica también como hipervisor alojado ya que este
esta implementado cual, si fuera una capa del software que esta incluida dentro del

sistema operativo, funcionando como un programa mas [3].



Observium

Es una herramienta para monitoreo y control de red mediante plataforma, permite la
revision de los recursos de la red, presentar graficas, analizar métricas, descubrir redes
de forma breve y precisa, también es compatible con la gran parte de los sistemas,
dispositivos y programas mas usados, como Linux, Windows, Cisco, HP, Dell y muchos
mas. Su version Community se distribuye bajo la licencia de cédigo abierto QPL misma

gue es actualizada semestralmente [4].

Este sistema a pesar de no ser tan nombrado como otros softwares, ha demostrado
gran eficacia y es potencialmente una competencia para los softwares de monitoreo
existentes. Ha sido desarrollado por personal en el campo de redes y sistemas de
administracién lo cual ha permitido que se dé una vision amplia para beneficio del
usuario, asi como para la gestion de las redes, también cuenta con sus versiones
gratuita y de paga, en esta ultima ofrece solucion y asistencia permanente para grandes

y medianas empresas en sus sistemas de red [4].

Protocolo Simple de Gestién de Red (SNMP)

El Protocolo Simple de Gestién de Red (SNMP) favorece la comunicacion tanto en envio
como en la recepcion de informacién entre los equipos administrados y el administrador
de red ya que su propésito es la administracién de dispositivos de un sistema de redes,
est&4 basado en TCP/IP y se define en el RFC 1157 [5].

Este protocolo es uno de los mas usados para la administracién y monitoreo de red,
tiene actualmente algunas versiones y estas deben estar habilitadas tanto por parte del
agente, administrador como en la parte de los clientes, para tener una respuesta positiva

de extremo a extremo en la red y los equipos [6].

Algunos de los componentes asociados a SNMP son: gestor, elementos objeto de
monitoreo, agente SNMP, base de informaciébn de administracion (MIB). El
Administrador SNMP se encarga de la comunicacion entre los dispositivos de red que
han sido incluidos por el agente SNMP, cabe mencionar que con frecuencia se
encuentra en un equipo y mediante el cual se ejecuta uno o varios sistemas de

monitoreo o sistemas de administracién de red [6].

Los dispositivos administrados son elementos o0 equipos que son parte de la red que
requieren supervisiéon de algun tipo, ya sea de: recursos, trafic6 de red, administracion

de puertos u otros, estos pueden ser impresoras, servidores, enrutadores, entre otros

[6].



VirtualBox

VirtualBox es un tipo de software conocido para realizar virtualizacién de sistemas
operativos con un equipo fisico el cual es llamado host, con esta herramienta se crea
VM, agregando recursos de hardware software necesarios para la VM como por ejemplo
la tarjeta de red para el acceso a Internet, para que con estos recursos posteriormente
la VM funcione de forma independiente con el sistema operativo que se le haya asignado

[71[8].

Esta herramienta es compatible con varios sistemas operativos, su interfaz es bastante
amigable y facil de usar para brindar al usuario una experiencia agradable en el ejercicio
de crear VM con facilidad, asi como la ventaja de generar copias de seguridad y realizar
un rollback con la opcion de Instantdneas en el caso de que se requiera, de esta forma
se puede tomar accién ante fallas del sistema y reparar las mismas, por otra parte, la
migracion de los equipos es de utilidad al reemplazar o renovar equipos fisicos por
ejemplo. En resumen, contiene una gran gama de opciones para la configuracion de red

para que las VM se puedan comunicar con otros equipos y acceder a Internet [7] [8].

2 METODOLOGIA

Como primer punto se realizé un analisis del alcance del proyecto con el fin de identificar
las caracteristicas y requisitos entorno al disefio para la aplicaciéon del sistema de
monitoreo de red y asi dar cumplimiento al primer objetivo, con ello también identificar

requerimientos basicos de hardware, software y otros.

A continuacion, se realizé una investigacion donde se delimité los parametros para la
implementacién del prototipo de sistema que tiene como objetivo recopilar la informacion
de los recursos de red tales como; estado del procesador, RAM, almacenamiento y
ademas realizar acciones como agregacion de dispositivos al sistema de monitoreo,
para lo cual era necesario que la solucién sea una herramienta a nivel de software, de

facil implementacion, interpretacién y uso.

Con base en los resultados obtenidos, se identificaron algunos parametros requeridos
como parte de la implementacién de un servidor sobre el cual se ejecutara el software
de version libre para el monitoreo de red, mismo que realizara el seguimiento de los
recursos de los diferentes elementos pertenecientes al sistema y presentar graficas de

los datos obtenidos en una interfaz amigable.

En este punto es necesario realizar un analisis adicional con respecto al medio sobre el

cual se realizara la implementacién ya que este prototipo requiere de al menos tres
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equipos, por lo cual se propone realizarlo mediante virtualizacién con un hipervisor de
tipo 2, de tal forma que cada equipo tenga caracteristicas acordes a la funcién que va a
cumplir incluido el equipo sobre el que se ejecutara el software de monitoreo. Es asi que
se propone al hipervisor de tipo 2 VirtualBox, como solucién para la implementacién del
prototipo dado que es una herramienta segura y como tal presenta también la facilidad
de configuracién y ejecucion ya que es desarrollado por Oracle, empresa ampliamente

conocida en el &mbito tecnoldgico [9].

Para la implementacion de un sistema de computadoras pequefio (menor a 10 equipos)
los recursos de software y hardware que requiere el sistema de monitoreo no son
elevados se implementara en VirtualBox el prototipo con tres equipos que difieran en
cuanto a funcionalidad y sistema operativo entre si, es decir, un servidor Web en
Windows, un servidor de correo en Linux y un equipo de escritorio adicional en Linux.
Una vez en ejecucion estos dispositivos, se realizé pruebas de funcionamiento del
sistema de monitoreo para lo cual en cada equipo se configuro el protocolo SNMP tanto

como en el servidor de sistema de monitoreo como en los equipos a monitorear.

Finalmente, las pruebas de funcionamiento son la comprobacién de las variables entre
los equipos monitoreados y el sistema de monitoreo implementado demostrando su

adecuado funcionamiento.

3 RESULTADOS

En el presente apartado se detalla el andlisis realizado para identificar el software de
monitoreo adecuado y sus requerimientos, con lo cual también se identificd: los
parametros necesarios para el prototipo, seleccién de hardware y software a utilizar para
la virtualizacion, disefio e implementacion, equipos a monitorear y finalmente las

pruebas realizadas a fin de cumplir con los objetivos planteados.

3.1 Identificacion de los requerimientos para el disefio del

prototipo

Actualmente existe variedad de softwares de monitoreo con diversas funcionalidades,
por lo tanto, se realiz6 una investigacion de los sistemas que brindan mejores funciones,
entre los cuales se encontré Observium y Olympus, que son softwares para sistemas
de monitoreo de redes, dando como resultado que, Observium presenta mejores
caracteristicas de compatibilidad con varias marcas, asi como con las mas conocidas

en el mercado como Windows, Linux, Cisco, etc., a diferencia de Olympus que solo es



compatible con Windows, versatilidad para agregar equipos ya que esta opcion es
ilimitada en Observium. adicional a esto, los recursos de Hardware que requiere son

bastante asequibles tanto para RAM, almacenamiento y procesador [10] [11].

Implementacion basada en software de version libre

Segun el andlisis realizado se han definido algunos requerimientos que debe cumplir el
software como tal, mismos que son: el monitoreo de los diversos elementos dentro del
sistema y sus recursos, adicién y descubrimiento de equipos, recoleccién y presentacion
de graficas basadas en los datos del monitoreo. Estas acciones se deben realizar
mediante una interfaz intuitiva de tal modo que el usuario o cliente no tenga

complicaciones al registrar equipos, asi como al analizar las gréaficas presentadas.

Disefio de ambiente para monitoreo

Por los requerimientos de version del software que se selecciond, se ha optado por tres
dispositivos, los cuales cumpliran con la funcion de cliente y servidor segun sea el caso,
de tal modo que al ser registrado en el prototipo de sistema de monitoreo este pueda
recopilar los datos como métricas, estado de procesamiento, almacenamiento entre
otros de cada equipo que se haya registrado, para posterior, presentar mediante graficas
los resultados obtenidos de cada equipo.

Seleccidén de la estructura para el sistema de monitoreo

Dadas las caracteristicas requeridas por el sistema a disefiar existen algunos escenarios
en los cuales se puede implementar el sistema en cuestién, por ejemplo, se puede
emplear un dispositivo de tipo microordenador Raspberry Pl para la implementacion del
software de monitoreo, si bien, ofrece atractivas caracteristicas como un buen
procesador ARM de 1500MHz, chip gréafico, RAM de 8 (GB) y almacenamiento de hasta
256 (GB) y facilidad de conexién y puertos también presenta ciertas limitaciones, como;
la escalabilidad dado que dificilmente se puede expandir la capacidad de este si el caso
lo requiriera, en cuanto a la conexion de red, Raspberry Pi cuenta Gnicamente con un
puerto Ethernet y es dependiente de una memoria externa o tarjeta MicroSD para el

almacenamiento de datos [12].

Otro escenario que se plantea es realizar el prototipo mediante una aplicacion de
Virtualizacién o hipervisor de tipo 2, dado que este comparte los recursos del equipo
guest, por lo cual se puede implementar en un solo equipo de buenas caracteristicas los
diferentes equipos requeridos. Cabe mencionar que actualmente las grandes empresas

implementan sus servidores con VM o plataformas sobre la nube.



Al analizar el escenario de las competencias actuales es evidente que lo mas aplicable
es realizar la implementacion con un hipervisor de tipo 2, entre los que se encuentran
VirtualBox y VMware ambas aplicaciones de virtualizacion presentan grandes
bondades, sin embargo, existen aspectos en los que difieren el uno del otro. En la Tabla

3.1 Tabla 3.1Tabla 3.1Tabla 3.1se resume en una comparativa de ambos casos [13].

Tabla 3.1 VirtualBox Vs VMware [13].

VirtualBox VMware
Versiones gratuitas

COSTO Aplicacidn gratuita de Oracle limitadas y de pago

Amplia gama de sistemas Amplia gama de sistemas
COMPATIBILIDAD | operativos operativos

Interfaz intuitiva y amigable Interfaz enfocada a usuarios
INTERFAZ con el usuario empresariales

Clonacidn de equipos,
CARACTERISTICAS | Instantaneas, Migracion de Clonacion de equipos,
AVANZADAS equipos migracion de equipos

Tanto VirtualBox como VMware presentan caracteristicas favorables, sin embargo,
VirtualBox (ver Figura 3.1 VirtualBox 6.1) ademas de ser una herramienta gratuita, una
de sus caracteristicas notables es su interfaz la cual es amigable con el usuario, facil de
usar y seguir, tiene compatibilidad con gran parte de los sistemas operativos ademas de
tener mas acogida en el &mbito académico por lo que representa una buena opcién para

empezar y afianzar conocimientos entorno a la virtualizacion [7].

ORACLE"

Copyright ® 2022 Oracle Corporation andjor its affiiates. Al rights reserved.

Cerrar

Figura 3.1 VirtualBox 6.1



Funcionamiento de los dispositivos

Se plantea la implementacion de 3 dispositivos mediante virtualizacion para ser

monitoreados, los cuales tendran con las siguientes caracteristicas:

¢ Uno de los sistemas operativos de la distribucion de Linux es Ubuntu, con el cual
se han creado varios servicios y con el cual se realizara el servidor de correo,

con base en la version 16.04 [4].

e Elservidor Web serd implementado con sistema operativo Windows Server 2019

mediante la configuracion de 11S.

o Eltercer equipo de escritorio tendra sistema operativo Ubuntu 20.04, mismo que
no contendra ningun servicio adicional, simplemente es un equipo de escritorio

a monitorear.

Estos equipos seran configurados con caracteristicas basicas en torno a la aplicabilidad
en cuanto a la prestacion del servicio correspondiente en cada caso por lo que los
recursos de RAM, Almacenamiento y demas diferiran entre si, de forma que se

evidencie el estado de cada dispositivo segun su uso.

3.2 Seleccion del hardware y software aplicables segun los

requerimientos identificados

Requerimientos para la aplicacion de Virtualizacion

La aplicacién de virtualizacién o hipervisor de tipo 2 seleccionado, necesita de ciertos
recursos por parte del equipo host para prestar un rendimiento adecuado con forme al
dimensionamiento del prototipo, por lo cual se presenta en la Tabla 3.2, en la columna
de titulo “MINIMO RECOMENDADO” se especifica los requerimientos para el servidor
de monitoreo, por otra parte en la columna de titulo "RECURSOS EXISTENTES” se
encuentran los requerimientos disponibles o existentes, mismos que corresponden al

equipo en el cual se ejecutara el prototipo [14].

Una vez especificado los parametros que se describen en la Tabla 3.2 que corresponden
tanto para la VM en la que se ejecutara el servidor de monitoreo, asi como los recursos
del equipo sobre el cual se ejecutara el software de virtualizaciéon de modo que los

recursos existentes satisfacen los requerimientos minimos para emplear VirtualBox.



Tabla 3.2 Recursos recomendados y existentes [14]

MiNIMO RECOMENDADO RECURSOS EXISTENTES
RAM 4 (GB) 8 (GB)
SISTEMA Compatible con Windows 10 .
OPERATIVO y Windows 11 Windows 11
ESPACIO LIBRE EN
DISCO 90 (MB) por cada VM 400 (GB)
PROCESADOR Intel / AMD Intel Core i5
DISCO Recomendable SSD SSD
NUCLEOS 20+ 2

Requerimientos de Hardware

Entre los beneficios de Observium se encuentra su versatilidad, ya que sus
requerimientos estan ligados a la cantidad de dispositivos enlazados al sistema, asi
como la cantidad de puertos destinados a las instalaciones centrales de redes. A si que,

los requerimientos minimos son utilizados para instalaciones o laboratorios pequefios.

Conforme lo sefialado en la pagina oficial de Observium, una instalacién pequefia en la
gque no sobrepasa de 5 equipos no usara mas de unas decenas de (MB) de RAM en la
ejecucion del servicio, sin embargo, Observium también se basa en Apache, MySQL,
SNMP e ICMP lo que conlleva el consumo de unas cuantas decenas de (MB) de RAM
adicionales, por lo que se considera el peor escenario, el cual seria un consumo mas
alto de recurso por uso y almacenamiento de base de datos, de tal forma que se prevea

y cubra posibles fallas, se le asignara 2 (GB) de RAM [4].

En cuanto al procesador es recomendable multiples nlcleos para facilitar y apresurar la
generacién de gréficos, por lo tanto, se recomienda un procesador entre Intel Core i5 e
i7 de dltima generacion con al menos 2 nlcleos o en el mejor de los casos mas, esto en

un escenario fisico [4].

Por otro lado, la capacidad de almacenamiento depende de los puertos utilizar e incluso
cada host ocupara unos cuantos (MB) de almacenamiento, sin embargo, hay que
considerar los recursos que se toman para la base de datos e integracién de otros

procesos, las recomendaciones se resumen en la Tabla 3.3 [4].
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Tabla 3.3 Requerimientos minimos de Hardware [4].

Requerimientos minimos de Hardware

Procesador Procesador de 2 nucleos.

Memoria 2 GB RAM

Almacenamiento |20GB

Requerimientos de software

Se conoce que Observium es compatible con variedad de sistemas operativos que se
ha mencionado en secciones anteriores, se realizara el prototipo mediante el uso del
sistema operativo Ubuntu Server 20.04, entre otros también requiere de Apache para el
Web server, PHP 5.5 o superiores, para la base de datos MySQL de preferenciay SNMP

para monitorizar los equipos [4].

SNMP V2C

Para la versibn Community de Observium se usa la version 2c o V2C de SNMP, para la
gestion de redes ademas de usar una autenticacion basada en la comunidad, que utiliza
una cadena de texto (Community string) como forma de autenticaciéon y control de

acceso a los dispositivos gestionados [4].

Adaptador de red

Adicional a los recursos citados, es necesario que el equipo tenga acceso a Internet ya
gue la versibn Community requiere la descarga de dependencias y actualizaciones para
su correcto funcionamiento, por lo que es necesario la asignacion de un adaptador de
red y para el objetivo de acceso a internet se le asignara un adaptador puente en el

apartado de red de las opciones de implementacién de VirtualBox.

3.3 Diseiio del prototipo de sistema de monitoreo

Arquitectura del prototipo

La arquitectura del prototipo que se presenta en la Figura 3.2, se basa en la virtualizacion
de todos sus dispositivos mediante un hipervisor de tipo 2, el que se compone de: 3
dispositivos virtuales independientes para monitorear dentro de una red de modo que
tienen comunicacion entre ellas, la herramienta tiene su equipo virtualizado

independiente el cual recopila la informacion mediante un agente.
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f./ PC HOST \\\
VIRTUALBOX
SISTEMA DE MONITOREQ ‘
SERVIDOR | SERVIDOR bc
WEB CORREO

Figura 3.2 Arquitectura del prototipo de Sistema de Monitoreo

El esquema de funcionamiento del prototipo de forma general se presenta en la Figura
3.3, en donde se ilustran los actores del sistema de monitoreo donde el principal
elemento es el equipo en el que se ejecuta Observium, mismo que cumplira la funcién
de gestor de la red y que se comprende de tres equipos: servidor de correo en Ubuntu
16.04, servidor Web en Windows Server 2019 y un equipo final de escritorio con Ubuntu
20.04.

También se explica la distribucion del sistema: VirtualBox actlla como switch para la
conexién de los equipos (maquinas virtuales), esto se realiza con la configuracion del
adaptador puente, que es una opcion integrada de VirtualBox. Este tipo de adaptador le
permite al equipo conectarse de forma directa a la red a la que esta enlazado el equipo
fisico, permitiendo que adquiera una IP en el rango de la red, entendiéndose que

VirtualBox actuara como DHCP.

192.168.0. 24 192.168.0.105/24 192.168.0.100/24 192.168.0.150/24

P I > P

ISP

192.168.0.1/24
ROUTER

ADAPTADOR
PUENTE %
SWITCH VIRTUAL

VIRTUALBOX

HOST
192.168.0.101/ 24

Figura 3.3 Esquema de funcionamiento
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Para las VM propuestas se asignara recursos de hardware con base en las funciones
gue cumpliran cada una: en el caso del servidor web los parametros varian con forme
la version seleccionada, pues para la version 2022 mas reciente de Windows Server los
recursos son mas demandantes, para el servidor de correo se recomienda 2 (GB) de
RAM para instancias virtualizadas y al menos 8.6 (GB) de almacenamiento, para el
equipo de escritorio los recursos basicos son 2 (GB) de RAM y 10 (GB) de
almacenamiento, también se considera paquetes o servicios adicionales, asi como por
ejemplo el uso de base de datos, de tal forma que se presenta un resumen con dicha

distribuciéon en la Tabla 3.4.

Tabla 3.4 Recursos para cada VM [15] [16] [17]

Sistema RAM Espacio en Procesador
Dispositivo Operativo Version (GB) Disco (GB) (Nucleos)
Servidor de
Correo Ubuntu 16.04 2 10 2
Servidor Web Windows Server 2019 2 15
De escritorio Ubuntu 20.04 2 10

Implementacién del servidor de monitoreo

En la primera opcién de configuracion se le asigna un nombre al equipo de forma que
se identifigue facilmente; SMO-SER-OBSR-U20, se sefiala el directorio del equipo,
sistema operativo y su version, que para el caso es Ubuntu 20.04 de la distribucion de

Linux, ver Figura 3.4 .

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina virtual y
selecdone el tipo de sistema operativo gue tiene intencion de instalar en ella. El nombre
que selecdone serd usado por VirtualBox para identificar esta maqguina.

MNombre:  SMO-SER-OBSR-U20

Carpeta de maguina: D:\OBSERVIUM SERER ~
Tipo: | Linwx - E;_’r
Versidn: | Ubuntu (54-bit) v
Modo experto MNext Cancelar

Figura 3.4 Crear VM para servidor
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El tamafio de la memoria que se le asignara en este caso es 2 (GB) 0 2048 (MB) mismo
gue se observa en la Figura 3.5, también, se identifica la ubicacion del archivo y el

tamafio de disco, que como se observa en la Figura 3.6 es de 20 (GB).

& Crear maquina virtual

Tamafio de memoria

Seleccone la cantidad de memoria (RAM) en megabytes a ser reservada para la maguina
virtual,

El tamafic de memoria recomendado ez 1024 MB.

' 2048 |3 MB

4 MB 3192 MB

Figura 3.5 Asignacion de memoria

€ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archive de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para selecconar una carpeta diferente donde crear el archivo.

D:YOBSERVIUM SERER\SMO-5ER.-CBSR-AJ2015MO-5ER-OBSR.-AJ20. vhd @

Seleccone el tamano de disco duro virtual en megabytes, Este tamario es el limite para el
archiva de datos que una maquina virtual podrd almacenar en el disco dura.

] 20,00 GB

4,00 MB 2,00TB

Figura 3.6 Tamafio de disco duro virtual

Al definir estos parametros es necesario abrir la opcion de configuraciones de la

maquina y ubicar el archivo iso del sistema operativo Ubuntu Server 20.04 (sin interfaz
grafica), ver Figura 3.7.

E General Almacenamiento
lI‘ Sisterna Dispositivos de almacenamiento Atributos
Controlador: IDE g Mombre: IDE
|§| Pantalla e i (@E:
(&) ubuntu-20.04.54ive-server-am... Tipo:  PIIX4 &
Almacenamiento @ Vado B Usar cache de IO anfitrién
(‘D:l Audio @ Controlador: SATA
SMO-SER-OBSR 1120, vhd
B Red
@ Puertos serie
{9 Use
lj Carpetas compartidas

Figura 3.7 Asignacion del archivo iso
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Es necesario la asignacion de un adaptador de red de tipo puente mismo que facilita el
acceso a Internet ya que es necesario para la descarga de actualizaciones y paquetes

en los préximos pasos, ver Figura 3.8.

o

E General Red

|I| Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

|§_‘ Pantalla Habilitar adaptador de red

Almacenamienta Conectado a:  Adaptador puente -

Nombre:  Intel(R) Dual Band Wireless-AC 7285 -

O audio ¥ Avanzadas

@ Red Tipo de adaptador:  Intel PRO/ 1000 MT Desktop (32540EM) -
@ Puertos serie Modo promiscuo:  Permitir todo &
19 UsE Direccién MAC: 0800272E03AG @

Cable conectado
Ij Carpetas compartidas P,
El Interfaz de usuario

Figura 3.8 Adaptador de red

Al finalizar estas configuraciones se selecciona la opcién de inicio donde la siguiente
ventana que aparecera se observa en la Figura 3.9, en donde se identifica el idioma

para el sistema operativo, asi como en la Figura 3.10, se asigna el idioma del teclado.

Willkommen! Bienvenue! Welcome! Aofipn noxanosaTe! Helkom!

Use UP, DOWM and ENTER keus to select your L

3
3
(3
(3
>
3
>
3
3
3
3
3
(3
(3
3
3
3
3
3
3
3
3
(3
(3
3

Figura 3.9 Idioma del sistema
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[ Help 1

dentificar

[ Spanish (Latin American)

Variant: [ Spanish (Latin American)

[ Identificar teclado ]

Figura 3.10 Idioma del teclado

En la Figura 3.11 se identifica las conexiones de red y se muestra la IPV4 asignada por
DHCP. Como siguiente, la instalacion arroja un resumen con informacion preliminar de
los recursos que se le han asignado a la VM y se confirma para continuar con la

instalacion (ver Figura 3.12).

[ create bond » ]

Figura 3.11 Direccion IP asignada

IRGEATO

[ s
[ ‘bonot

LWYH volume g

new, to be formatted

disco local

, mounted at

partition 3 v of LWM volume group ubuntu-ve

Figura 3.12 Resumen de recursos para asignar

16



Una vez creado un usuario y contrasefia, al iniciar el equipo se presentara el CLI en

donde se exhibe la informacion inicial del servidor sin interfaz gréfica (ver Figura 3.13).

Y, to the extent permitted hy

~ Yroot'), use 'su <command: ',

Figura 3.13 Inicio del equipo
Implementacién del servidor de correo

En los primeros pardmetros para crear la VM para servidor de correo, se asigna un
nombre siguiendo la nomenclatura establecida, SMO-SER-CRR-U16, de modo que se
identifica que es un servidor de correo y el sistema operativo es Ubuntu 16.04 de la
distribucion de Linux, también se indica la ruta de la carpeta de la maquina como se ve
en la Figura 3.14.

Crear magquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo v una carpeta destino para la nueva maguina virtual y
seleccione el tipo de sistema operativo que tiene intencidn de instalar en ella. El nombre
que seleccone serd usado por VirtualBox para identificar esta maquina.

Mombre:  SMO-SER-CRR-U16

Carpeta de maguina: D:\OBSERVIUM SERER A
Tipo:  Linux A m‘,
B -
Version:  Qrade (54-bit) -

Figura 3.14 Crear VM para servidor de correo
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A continuacion, se le asigna 2 (GB) o 2048 (MB) de RAM como se ve en la Figura 3.15
y en el siguiente paso se indica la ubicacion del archivo de la unidad y la asignacion de
10 (GB) de disco duro, ver Figura 3.16 .

€ Crear maquina virtual

Tamafio de memoria

Selecdone |a cantidad de memoria (RAM) en megabytes a ser reservada para la maguina
wirtual,

El tamafio de memoria recomendado ez 1024 MB.
' 2048 |+ MB

4MB 3192 MB

Figura 3.15 Asignacién de memoria RAM

€ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

D:\OBSERVIUM SERER \SMO-SER-CRR-UJ16\SMO-SER-CRR-U16.vhd @

Seleccione el tamafio de disco duro virtual en megabytes. Este tamanio es el limite para el
archivo de datos que una maquina virtual podrd almacenar en el disco duro.

% 10 00 GB

4,00 MB 2,00TB

Figura 3.16 Parametros de disco duro

Al finalizar con la asignacion de estos parametros se selecciona la opcion de
configuracién de la VM en donde los siguientes cambios son en el apartado de
almacenamiento que se tiene en la Figura 3.17, en donde se agrega el archivo iso del
sistema operativo; Ubuntu 16.04 y en la Figura 3.18 se tiene la asignacion del adaptador

de red el cual es adaptador puente.
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DopavEEEm ©

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie
UsE

Carpetas compartidas

Almacenamiento

Dispositivos de almacenamienta

Atributos

e Controlador: IDE

(@ Vado

@ Controlador: SATA

@ ubuntu-16.04. 7-desktop-amde. ..

SMO-SER-CRRAI16.vhd

Nombre: IDE

@z

Tipo: PIIX4

Figura 3.17 Asignacion del archivo iso Ubuntu 16.04

B Usar cache de 1/0 anfitrién

AFDsPEeomEm ©

General Red
Sisterna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla ’ Habilitar adaptader de red

. Conectado a:  Adaptader puente -
Almacenamiento

Mombre:  Intel(R) Dual Band Wireless-AC 7265
Aud
udie ' Avanzadas
Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM)
Puertos serie Modo promiscun: | Permitir todo
UsE Direccidn MAC:  08002785F7A3
@ cCable conectado

Carpetas compartidas

Reenvio de puertos

Interfaz de usuario

Con la fijacion de los pardmetros anteriores se da inicio con opciones de instalacion de

la VM en VirtualBox y se obtendra la pantalla que se indica en la Figura 3.19. donde se

Figura 3.18 Adaptador de red

selecciona el idioma del sistema operativo e Instalar Ubuntu.

Instalar (as superuser)

Le damos la bienvenida

English
Esperanto
Euskara
Frangais
Gaeilge
Galego
Hrvatski
islenska
Ikaliano

Kurdi

Latviski
Lietuviskai
Magyar
Nederlands
Norsk bokmal
Norsk nynorsk
Polski
Portugués

Probar Ubuntu Instalar Ubuntu

Puede probar Ubuntu sin hacer ningéin cambio en su equipo, directamente desde
este CD.

O si esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo
actual. Esto no tardara demasiado.

Es posible que quiera leer las notas de publicacion.

Figura 3.19 Inicio de instalacion
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En las siguientes configuraciones de indica la zona horaria como se ve en la Figura 3.20,

seguido del usuario y contrasefia que se observa en la Figura 3.21.

= N ) %

Instalar (as superuser)

;Dénde se encuentra?

Guayaquil

Atras Continuar

Figura 3.20 Zona horaria
FE L@ &

Instalar (as superuser)

;Quién es usted?

Su nombre: | jazmin

Elnombre de su equipo: | SMO-SER-CRR-U16 | &
El nombre gue usa cuando habla con okros equipos.
Introduzca un nombre de usuario: | jazmin| v
Introduzca una contrasena: | 9009000089 Contrasefa fuert
Confirme su contrasefa: | 900900000 v

Iniciar sesion automaticamente
© solicitar mi contrasena para iniciar ses

") Cifrar mi carpeta personal

e

Figura 3.21 Identificacién de usuario

Con estos pardmetros establecidos sigue instalacion del sistema operativo y al
completarse se presentara la interfaz en la que se confirma el usuario, contrasefia y la
version del sistema instalado listo para iniciar sesion, como se observa en las Figura

3.22 y Figura 3.23.
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= 1y B o &

Instalar (as superuser)

Encuentre aun mas software

Olvidese de buscar programas nuevos en
lared. Mediante la tienda de
aplicaciones de Ubuntu podra encontrar
e instalar aplicaciones con facilidad. Tan Featured Application
solo escriba un término de blsqueda, o
bien, explore las categorias —ciencia,
educacion, juegos...—y obtenga
resefias valiosas de otros usuarios.

* Descargando fichero 7 de 102

Figura 3.22 Inicio de instalacion

SMO-SER-CRR-U16

jazmin

Figura 3.23 Instalacion finalizada

Implementacion del servidor Web

Las primeras configuraciones para crear la VM para el servidor Web, se realiza la
identificacion del equipo siguiendo la nomenclatura definida SMO-SER-WEB_W19,
directorio de la VM, sistema operativo destinado y version de este, datos que se tienen

en la Figura 3.24.
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Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina virtual y
seleccione el tipo de sistema operativo que tiene intencion de instalar en ella. El nombre
que seleccione sera usado por VirtualBox para identificar esta maquina.

Nombre: SMO-SER-WEB-W19

Carpeta de médquina: D:\OBSERVIUM SERER v
: - [eslg
Tipo:  Microsoft Windows A qo.g
Version:  Windows 2019 (64-bit) ¥ ]
Modo experto Next Cancelar

Figura 3.24 Creacion de VM para servidor web

Seguido de este paso, se asigna el tamafio de RAM, dado este caso el tamafio es 2
(GB) 0 2048 (MB), (ver Figura 3.25). El siguiente paso es la confirmacién de la ubicacion
del archivo y el tamafio de 15 (GB) de disco duro, (ver Figura 3.26).

& Crear maquina virtual

Tamafio de memaoria

Seleccione |a cantidad de memoria (RAM) en megabytes a ser reservada para la maquina
virtual,

El tamafio de memoria recomendado ez 1024 MB,
' 043 5 MB

4MB 3192 MB

Figura 3.25 Asignacién de memoria

€ Crear de disco duro virtual

Ubicacion del archivo y tamano

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dlic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

D:\OBSERVIUM SERER\SMO-SER-WEB-W 19\SMO-SER-WEB-W 19.vhd @

Seleccione el tamanio de disco duro virtual en megabytes. Este tamario es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

8 15,00 GB

4,00 MB 2,00TB

Figura 3.26 Ubicacion del archivo y tamafio de disco
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El siguiente paso es abrir la opcidn de configuracion de la VM para definir los dltimos
parametros antes de su arranque, mismos que se aplican en la opcion de
almacenamiento en donde se ubica el archivo iso de Windows Server (ver Figura 3.27),
también se le asigna un adaptador de red de tipo puente como se observa en la Figura
3.28.

T

E General Almacenamiento
lI‘ Sistema Dispositivos de almacenamiento Atributos

Controlador: SATA £ Nombre: SATA
@ Pantalla @ (@Ei:

SMO-SER-WEB-W19.vhd Tipo:  AHCI o
Almacenamiento @ vaco Cantidad de Puertos: 3 S
({):l Audio (@ 17763.737.150906-23245... [ Usar cache de Ij0 anfitrién
[ Red
@ Puertos serie

Figura 3.27 Asignacién de archivo iso Windows Server 2019

I
@
E General Red
E‘ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
@ Pantalla Habilitar adaptador de red
Conectado a: | Adaptador puente -
Almacenamiento
Nombre:  Intel{R) Dual Band Wireless-AC 7265 -

Audio
(Dj W Avanzadas
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop {32540EM) -
@ Puertos serie Modo promiscuo: | Permitir todo -
é) UsE Direccign MAC: 0800270927D8 @

Cable conectado
Ij Carpetas compartidas . —
Reenvio de puertos

==

Figura 3.28 Asignacién de adaptador de red

4 Programa de configuracién de Windows

Windows Server: 2019

Idiema que va a instalar: [Espafiol (Espafia, internacional) <
[Z L LIGE E LN LD BN F<pariol (Espafia, internacional) =
Teclade o método de entrada: Espafiol -

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar.

orporation. Todos los derechos reservados. =
rporation eres resen,

Figura 3.29 Seleccién de idioma
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Realizadas estas configuraciones se da inicio a la VM y en la ventana aparecera las
opciones de Windows, donde se selecciona el idioma del sistema e “Instalar” (ver Figura
3.29). En el siguiente paso la opcion a seleccionar es Windows Server 2019 Datacenter

Experiencia de escritorio, (ver Figura 3.30).

En la Figura 3.31 se indica el inicio de la instalacion y el porcentaje de avance, una vez
finalizado esto es necesario la confirmacion de las particiones y de requerirlo, en esta

opcion se presenta las particiones deseadas en la Figura 3.32.

) ¢ Programa de instalacién de Windows
) g

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo
Windows Server 2019 Standard Evaluation x6d 07/09/2019
‘Windows Server 2019 Standard Evaluation (Experiencia dees... x04 07/09/2019
‘Windows Server 2019 Datacenter Evaluation

‘Windows Server 2019 Datacenter Evaluation (Experiencia de ... 07/00/2019

Descripcion:

(Recomendado) Esta opcién omite la mayor parte del entorne grafice de Windows. Lleva a cabo la
administracién con un simboelo del sistema y PowerShell, ¢ de forma remota coen Windows Admin
Center u otras herramientas.

Siguiente

Figura 3.30 Seleccion version de escritorio

M’i Programa de instalacién de Windows

Instalando Windows

Estado

.|

:copilar informacién 2 Instalar Wi

Figura 3.31 Avance de instalacion

24



@ é] Programa de instalacion de Windows

;Dénde quieres instalar Windows?

MNombre Tamafio total  Espacio disp..  Tipe

= Espacio sin asignar en la unidad 0 40.0 GB 40.0 GB

Figura 3.32 Configuracion de particiones

En Windows para realizar la personalizacion de la configuracion es necesario la
disposicion de una contrasefia robusta para el usuario Administrador, esta debe
contener caracteres especiales, letras entre mayusculas y mindsculas y nameros de
forma obligatoria, como se observa en la Figura 3.33. En la Figura 3.34 se muestra el

equipo habilitado y listo para configurar los servicios que se requieran.

Redes

12 Red

i Todos Do nFC.y o to Quieres permitir que otros PC y.
dispositivos de esta red puedan

B3 Servici
detectar tu PC?

Te recomendamos que permitas esto
I No volver s mostrar este menssje en tus redes domeésticas y de trabajo,
Vi pero no en las pablicas.

NOVEDADES ~

4 Crear un grupo de se q

5 Conectar este servidor a ser| lIl
OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
1 rvidores en

Roles: 1 | Grupos de servidores:

g Servicos de archivos y

B § Senvidor local
de almacenamiento

@® Estado @ Estado
Eventos Eventos
Rendimiento Servicios

Resultados de BPA Rendimiento

Resultados de BPA

Figura 3.34 Instalacion finalizada
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Implementacion del equipo final/de escritorio

Para el equipo de escritorio la instalacion se realiza empezando la identificacién de la
maquina virtual, ubicacion de la carpeta del equipo que se esta creando; en este caso

en el disco D, también se identifica el sistema operativo a implementar y la version, como
se muestra en la Figura 3.35.

La identificacion que se le ha asignado a dispositivo es SMO-CLTE-U20, que hace
referencia a sistema de monitoreo, que funciéon cumple el equipo final (equipo de

escritorio) y que tipo de sistema operativo esta implementado.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva méquina virtual v
seleccione el tipo de sistema operativo que tiene intencidn de instalar en ella. El nombre
que seleccione serd usado por VirtualBox para identificar esta maguina.

Mombre: SMO-CLTE-U20

Carpeta de maguina: D:\OBSERVIUM SERER ~
Tipo:  Linux - Ej‘f
Versidn: | Ubuntu (54-bit) h

Modo experto Cancelar

Figura 3.35 Creacion de VM para equipo de escritorio

Crean Prdquinnd wirbual

Tarnafio de memaoria

Sebevoant b canbdad de rmernona [FLAM] &n megalyied & i reserids tors b mdgund
bl

1 baawtio e s recomenadads &5 1024 HE

' 204 5 M

Figura 3.36 Asignacion de RAM
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En la opcion de almacenamiento de las configuraciones del dispositivo se agrega el
archivo iso correspondiente al sistema operativo que esta destinado (ver Figura 3.37).
Seguido se le asigna los recursos de 2 (GB) de RAM, un disco duro virtual de 10 (GB),

como se observa en la Figura 3.36.

E General Almacenamiento
lE‘ Sistema Dispositivos de almacenamiento Atributos
Controlador: IDE Nombre: IDE
@ Pantalla e = @E:
(&) vacio Tipo: PIIX4 -
Almacenamiento @ Controlador: SATA 8 usar cache de 1/0 anfitrién
(Dj Audio G sm0-01TE4120.vhd
[ Red
@ Puertos — — Gﬂ
ﬁ UsB
Afiadir Crear = Actualizar
I_:| Corpetat | ombre Tama ’
Ifl Interfaz 17763.3650.221105-1748.rs5_release_svc_refresh_SERVER_EVAL xB4FRE_es-esiso 5,29 (
ubuntu-18.04.6- desktop-amdéd.iso 234¢
ubuntu-18.04.6- live-server-amdfd.iso 969,0 1
ubuntu-20.04.5-desktop-amd6d (2).iso 3,60 ¢
ubuntu-20.04,5-live-server-amdgd.iso 1,31¢
Buscar por nombre ¥ éa éB
Seleccionar Dejar vacio Cancelar

ancelar

Figura 3.37 Asignacién de archivo iso Ubuntu 20.04

Otro recurso necesario para este equipo es el adaptador de red, por lo que se le asigna

uno tipo puente que se muestra en la Figura 3.38.

@

E General Red

lz‘ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

@ Pantalla 18 Habilitar adaptador de red

@ Almacenamiento Conectado a:  Adaptador puente -
Mombre: Intel(R) Dual Band Wireless-AC 7265 hd

({>] Audic W Avanzadas

@ Red Tipa de adaptador: | Intel PRO/1000 MT Desktop (82540EM) hd

@ Puertos serie Modo promiscua:  Permitir todo hd

& Use Direccién MAC: 08002778DAD2 @

@ cable conectado
I___l Carpetas compartidas

El Interfaz de usuario

Reenvio de puertos

Aceptar Cancelar

Figura 3.38 Adaptador de red
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Al iniciar aparecerd la ventana de la Figura 3.39 para empezar la instalacion del sistema
operativo, entre las opciones que aparecen para configurar es la seleccién del idioma,

tipo de instalacion, zona horaria, entre otros.

Instalar

Le damos la bienvenida

Bosanski
catala
Cedtina
cymraeg
Dansk
Deutsch
Eesti
English

[¢

Esperanto Probar Ubuntu Instalar Ubuntu
Euskara

Frangais Puede probar Ubuntu sin hacer ningin cambio en su equipo, directamente desde este CD
Gaellge
Galego

uede instalar Ubuntu junto a (o en lugar de] su sistema operativo actual
o

Hrvatski

islenska

taliano €s posible que quiera leer las notas de publicacién.

PN Lo ne

Figura 3.39 Seleccion de idioma e instalacion

Lo siguiente es configurar los nombres de usuario, equipo y contrasefias como se ve

en la Figura 3.40.

Instalar

;Quién es usted?

Sunombre: jazmin [-]

El nombre de suequipa:  desktop -]
El nombre que utiiza al comunicarse can otros equipos.

Elija un nombre de usuario: desktop [-]
Eljaunacontrasefia. oeeesesse  ©

Confirme su contrasefia:

© Iniciar sesion automaticamente
Solicitar mi contrasena para iniciar sesion

Use Active Directory

0 @Eas 5@ s cm omecn

Figura 3.40 Configuracion de usuario

AL completar la instalacion el sistema pedira reinicio del equipo con lo que finalizaria la

instalacion, ver Figura 3.41.
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Instalacién terminada

La instalacion se ha completado. Necesita reiniciar
A el equipo para poder usar la nueva instalacion.

Reiniciar ahora

Figura 3.41 Instalacion finalizada

3.4 Implementacion del prototipo

Implementacion de Observium en Ubuntu 20.04

Una vez ejecutado Ubuntu Server, se ingresa como super usuario en el CLI del sistema
y con la linea de comando que se ve en la Figura 3.42, se extrae los paquetes, librerias

y archivos necesarias para la instalacion de Observium.

wget http://www.observium.org/observium_installscript.sh
chmod +x observium_installscript.sh
.fobservium_installseript.sh

Figura 3.42 Comando para instalacion de Observium

Seguido se presenta el mensaje de la Figura 3.43, en donde se observa una barra que
indica el porcentaje de carga, que en este caso ya esta en el 100%, sefalando que los

paquetes necesarios han sido descargados con éxito.

in 0,1s

Figura 3.43 Proceso de Instalacion

Se presenta el logo de Observium y las opciones de las versiones que oferta, en este
caso se selecciona la opcion 1, que corresponde a la version Community o version libre,

ver Figura 3.44.
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Figura 3.44 Seleccion de la versibn Community

En la Figura 3.45 , se observa un mensaje final, en el que indica la instalacion de
servicios como Apache2 y otros que han sido creados y configurados exitosamente, al
mismo tiempo se indica el usuario y clave generados para el administrador del servidor
y corresponde a “admin_herrerao”, seguido de la configuracién para la instalacion de
SNMP en el servidor, dado que este esta incluido en el paquete de Observium y que se

detallara con mayor énfasis mas adelante.

main name,

SNMP daeman and monitor this um?  {your snmpd-cog

G e i A ) il A

Figura 3.45 Instalacion de Observium finalizada

Para comprobar la instalacion se ingresa desde un navegador, en este caso se accede
a Google Chrome y se ingresa la direccién IP asignada estaticamente al servidor
196.168.0.150, continuado se observara la opcién para ingreso de usuario y clave para

Observium, ver Figura 3.46.
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& Login

Figura 3.46 Inicio de sesion de Observium

Configuracion de SNMP

Por defecto en la instalacion de Observium se encuentran los paquetes SNMP, sin
embargo, es necesario realizar esta configuracion en el agente mediante el archivo
snmpd.conf que se encuentra en la ruta /etc/snmp/snmp.conf de dicho archivo se debe
comentar la cuarta linea en la que se observa mibs, para esto es necesario ingresar
como super usuario caso contrario no se podra editar el archivo. Es valido el uso del

editor nano o vim (ver Figura 3.47).

GNU nano 4.8 /etc/snmp/snmp . conf

Figura 3.47 Archivo de configuracién de snmp

Servidor de Correo

Para realizar la configuracién del servidor de correo es necesario abrir un terminal de la
VM creada, en donde como primer paso se realizara una actualizacion mediante la linea
de comando sudo apt-get update y sudo apt-get upgrade, seguido se realiza la
instalacion de los paquetes y librerias mediante el comando sudo apt-get install
apache2, apt-get install postfix, apt-get squirrelmail como se ve en la Figura 3.48 y
Figura 3.49.

31



root@herreramail: /home/herreramail il E = ) 18:35 %

5 herreramail@herreramail:~$ sudo su
[sudo] password for herreramail:
root@herreramail: fhome/herreramail# sudo apt-get install apache2

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias

Leyendo la informacién de estado... Hecho
[ | Se instalaran los siguientes paquetes adicionales:
“ apache2-bin apache2-data apache2-utils libapr1 libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap liblua5.1-8
Paquetes sugeridos:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom

Figura 3.48 Instalacion de servidor de correo

root@herreramail: /home/herreramail# apt-get install postfix
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Paquetes sugeridos:
procmail postfix-mysql postfix-pgsql postfix-ldap postfix-pcre sasl2-bin
dovecot-common postfix-cdb postfix-doc
Se instalaran los siguientes paquetes NUEVOS:
«root@herreramail: /home/herreramail# apt-get install squirrelmail
l| Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
libapache2-mod-php libapache2-mod-php7.0 php-common php7.0-cli php7.0-common
php7.0-json php7.0-opcache php7.0-readline squirrelmail-locales
squirrelmail-viewashtml
Paquetes sugeridos:
php-pear squirrelmail-decode php-recode imapproxy php-ldap
Se instalaran los siguientes paquetes NUEVOS:
libapache2-mod-php libapache2-mod-php7.0 php-common php7.0-cli php7.0-common
php7.0-json php7.0-opcache php7.0-readline squirrelmail squirrelmail-locales
squirrelmail-viewashtml
0 actualizados, 11 nuevos se instalaran, 0 para eliminar y 10 no actualizados.
Se necesita descargar 7.175 kB de archivos.
Se utilizaran 28,7 MB de espacio de disco adicional después de esta operacion.
¢;Desea continuar? [S/n]

Figura 3.49 Instalacion de Postfix y Squirrelmail

Al realizar la instalacion del servidor de correo se indic6 como dominio herrera.com
como se puede observar en la Figura 3.49, de tal modo que los usuarios creados a partir

de aqui se identificaran con tal dominio.

{ Postfix Configuration |
El «nombre de sistema de correo» es el nombre del dominio que se
utiliza para «cualificar» _TODAS_ las direcciones de correo sin un
nombre de dominio. Esto incluye el correo hacia y desde «root»: por
favor, no haga que su maquina envie los correo electrénicos desde
root@example.org a menos que root@example.org se lo haya pedido.

Otros programas utilizaran este nombre. Debera ser un Unico nombre de
dominio cualificado (FQDN).

Por consiguiente, si una direccién de correo en la maquina local es
algo@example.org, el valor correcto para esta opcidn sera example.org.

Nombre del sistema de correo:

herrera.com

<Aceptar=> <Cancelar=>

Figura 3.50 Asignacién de dominio para los usuarios del servidor de correo
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Para la creacion de los usuarios, se ingresa por terminal hasta el directorio sites-
available seguido del comando adduser userl para la adicion de usuarios, en la Figura

3.51 se muestra un ejemplo.

root@herreramail: fhome/herreramail# cd /etcfapache2/sites-available/
qroot@herreramail: fetc/apache2/sites-available# adduser useri
Anadiendo el usuario ‘user1' ...
Anadiendo el nuevo grupo ‘userl' (1881) ...
Anadiendo el nuevo usuario ‘userl' (1001) con grupo ‘userl' ...
Creando el directorio personal °/[home/userl' ...
Copiando los ficheros desde 'Jetc/skel' ...
Introduzca la nueva contrasefa de UNIX:
Vuelva a escribir la nueva contrasena de UNIX:
passwd: contrasefa actualizada correctamente
Cambiando la informacién de usuario para userl
Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []: jazminl
Nimero de habitacién []: 12
Teléfono del trabajo []: 34
Teléfono de casa []: 56
Otro []: 67
{Es correcta la informacién? [S/n] s
root@herreramail: fetc/apache2/sites-available# I

Figura 3.51 Agregar usuario del servidor de correo

Una vez realizado las configuraciones para el servidor de correo e ingresar a la interfaz
es necesario dirigirse a un navegar e ingresar la IP estatica asignada al equipo
192.168.0.100 y se presentara una interfaz como la que se observa en la Figura 3.52,
en la que se puede ver las opciones de bandeja de entrada, enviados, borrador y
eliminados, de la misma se realizara las pruebas para comprobar el funcionamiento del

servidor.

En las Figura 3.53Figura 3.54Figura 3.55 muestra las bandejas de entrada de los
usuarios creados para verificar el funcionamiento del servidor de correo, que
corresponden al usuario 1, usuario 2 y usuario 3, en cada ejemplo se muestra el emisor,

asi como la fecha de envié y el asunto del contenido y el contenido.

<« c & © & 192.168.0.100 ¥ fin |

SquirrelMail

webrmail
g for
£ N fi nucs

SquirrelMail version 1.4.23 [SVN]
By the SquirrelMail Project Team

SquirrelMail Login
Name:

Password: ™ user1

De este sitio web
~0 user2
De este sitio web

0 user3

De este sitio web

Ver credenciales guardadas

Figura 3.52 Interfaz Servidor de Correo
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&~ a @ © | & 192.168.0.100/webmail/src/webmail.p s % In @O & =
Folders Current Folder: Sent Sign Out
Last Refresh: Compose Addresses Folders Options Search ) )
Fri, 7:19 pm Hel SquirrelMail
(Check mail) delp
. INBOX Toggle All Viewing Messages: 1 to 3 (3 total)
Drafts Move Selected To: Transform Selected Messages:
'?‘fgsth INBOX v Move Forward Read Unread Delete
Tom Date @ Subject @
| user2@herrera.comFeb 19, 2023 Buen dia
) user3@herrera.comFeb 19, 2023 Hola
") user2@herrera.comJan 27, 2023 prueba
Toggle All Viewing Messages: 1 to 3 (3 total)

Figura 3.53 Bandeja de entrada Usuario 1

<« c @

Folders
Last Refresh:
Fri, 7:20 pm
{Check mail

- INBOX (1)
Drafts
Sent
Trash

© | & 192.168.0.100/webmail/src/webmail.p == v m o & =
Current Folder: INBOX Sign Out
Compose Addresses Folders Options Search SquirrelMail
Help o
Toggle All Viewing Messages: 1 to 2 (2 total)
Move Selected To: Transform Selected Messages:
INBOX ~ Mave Forward Read Unread Delete
From @ Date @ Subject @
") userl@herrera.com Feb 19, 2023 Buen dia
“Juserl@herrera.comjan 27, 2023 prueba
Toggle All Viewing Messages: 1 to 2 (2 total)

Figura 3.54 Bandeja de entrada Usuario 2

&« c @

Folders
Last Refresh:
Fri, 7:21 pm
(Check mail

- INBOX
Drafts
Sent
Trash

© | & 192.168.0.100/webmail/src/webmail.p +=» v I @ & =
Current Folder: INBOX Sign Out
Compose Addresses Folders Options Search SquirrelMail
Help E—
Toggle All Viewing Message: 1 (1 total)
Move Selected To: Transform Selected Messages:
INBOX v Move Forward Read Unread Delete
From & Date @ Subject @

") userl@herrera.comFeb 19, 2023 Hola

Toggle All Viewing Message: 1 (1 total)

Figura 3.55 Bandeja de entrada Usuario 3
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Configuracion de SNMP en el servidor de correo
Para configurar el servicio SNMP en el servidor de correo se instala desde el terminal,
con el comando sudo apt-get install snmpd para descargar todas las herramientas para

este servicio, ver Figura 3.56.

root@herreramail:~# sudo apt install snmpd
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Paquetes sugeridos:

snmptrapd

Se instalaran los siguientes paquetes NUEVOS:
snmpd
® actualizados, 1 nuevos se instalaran, 0 para eliminar y © no actualizados.
Se necesita descargar 57,1 kB de archivos.
Se utilizaran 138 kB d acio de di ici és de esta operacioén.

Figura 3.56 Instalacion finalizada

Lo siguiente es modificar el archivo snmpd.conf que se encuentra en la siguiente ruta

letc/snmp/snmpd.conf, se recomienda el uso de las herramientas de edicién nano o vim.

En dicho archivo se indica la comunidad public que de ahora de adelante se usara para
todos los equipos de la red, se indica la linea comentada como rocommunity y el puerto
161 que debe estar habilitado para este servicio como se muestra en la Figura 3.57.

GNU nano 2.5.3 Archivo: Jetc/snmp/snmpd.conf Modificado

view all included .1.3.6.1.2.1.25.1

Full access from the local $
#rocommunity public Tlocalhost

Default access to basic sys$
#rocommunity public default -v all

rocommunity6é is for IPv6
#rocommunity6 public default -V all

rocommunity public 127.0.0.1 Full access from an example$
Adjust this network addr$
rocommunity pulic 192.168.08.0/24 settings, change the com$

and check the 'agentAddr$
* #rocommunity secret 10.0.0.0/16

—

/'g rouser authonlyUser

f createUser bootstra Full write access for encry$

s====| ruserbootstrap privi Remember to activate the$
#rwuser authPrivUser priv

Full read-only access for S$

# 1It's no longer typically necessary to use the full 'com2sec/group/access' co$
# r[ow]user and r[ow]community, together with suitable views, should cover mos$

A A T S S S S I S
#

ver ayuda ] Guardar [ Buscar Cortar Tex Justificar Posicién
T

@4 salir @i Leer fich. @Y Reemplazarigll Pegar txt @l Ortografiagll Ir a linea

Figura 3.57 Configuracion de archivo snmpd.conf
Servidor Web

En Windows Server se habilito el servidor IIS, mediante la herramienta Agregar roles y

caracteristicas, en la opcion de Roles del servidor y Servidor IIS, después aparecera
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una ventana con la descripcion de las caracteristicas que se van a instalar y se

selecciona siguiente (ver Figura 3.58).

hrﬁ

log

st Selecci | SERVIDGR DE DESTING
Seleccionar role e xmetepars ssreger lecy carmtetin x

s de

;Desea agregar las caracterfsticas requeridas para
Servidor web (IIS)?

esarias para administrar esta
Roles de servidor caract stalarse en el mismo servidor.

de BB

Figura 3.58 Instalacion de IIS

Con esta seleccién aparecera una barra con el porcentaje de carga y el detalle del

servicio que se esta instalando, ver Figura 3.59.

Administrador del servidor * Panel @1 I'. Admiristrar Herramientas Ve )

% Panel T Asistente para agregar roles y caracteristicas — 0 %

i Senidor lo;
SERVIDOR DE DESTING

E& Todosloss  Progreso de la instalacion Wi GRS MIQRVEA
Wy Servicios di

Ver progreso de la instalacion

@ 'nstalacion de caracteristica

La instalacién comenzé en WIN-GRSIMIQKVBA

Servidor web (IIS)
Herramientas de administracion
Consola de administracion de IIS

Servidor web Ocultar

Caracteristicas HTTP comunes.

Exportar opciones de configuracién

< Anterior | | Siguiente > Cerrar Cancelor

Resultados de BPA

Figura 3.59 Proceso de instalacion de IIS

Una vez que se haya completado la instalacion, se comprueba la habilitacion ingresando
en un navegador e ingresando la IP del servidor: 192.168.0.105 donde aparecera la

pagina de bienvenida de IS (ver Figura 3.60).
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e @ nttp/flocalhosty —— ~ O | Busar
o

& 115 Windows Server

R Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

&3c# Benvenuto #i0

‘ 3 b.‘ Bienvenido Hos geldiniz | onan oona

Bem-vindo LA
KoAwg Ac
Vitejte OPIOOITE  \/:slkammen 0 are Udvazoljik

aja R

Willkommen [Melkommen

Figura 3.60 Interfaz de bienvenida de 1S

Seguidamente se configuro una pagina web con HTML, para esto se aplicé los
siguientes pasos:

e Ubicacion de una carpeta nombrada sitio en el directorio Documentos en la
misma se encuentra los archivos .html con el disefio de la pagina web, texto,
imagenes y sus diferentes componentes dando cuerpo al manual, contenido que
se muestra en la Figura 3.61.

v > Esteequipo » Documentos » sitio » pagina serweb
~ css
7 Acceso rapido fonts
I Escritoric . o images
‘ Descargas o Temnplates
Documentos ejdispositivo
=] Imégenes aestadisticas
ejindex
E Este equipo e:jinstalacionobsen.rium
* Descargas 2 ebserdium
Documentos aprincipal
I Escritorio asnmp
[=) Imgenes ejubuntuserver
J" Muisica awindowsserver

Figura 3.61 Directorio de documentos ara pagina de IIS

e Para la configuracion se ingresa al Administrador de IIS desde el menu Inicio de
Windows, se selecciona Sitios y Agregar sitio web como se observa en la Figura
3.62.
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Archiva  Ver  Ayuda
Conexiones

u Pagina principal de Default Web Site

95 DESKTOP-TIUBLKU (DESKTOP)

QGMMMPMIHHMPS Filtro: = Ir - \g) Mostrar todo | Agrupar por: Area - 58]~

v ] Sitic? Administracion

v ) Default Web Site m

Figura 3.62 Configuracion administrador IIS

Se configura la direccién URL del sitio, después se selecciona el protocolo del

sitio web; HTTP o HTTPS y el puerto correspondiente al protocolo.

En la opcion de acciones se selecciona editar sitio, para lo cual se presenta una
ventana para agregar un enlace y se indica la direccion IP
192.168.0.105/0ObserviumWeb.

Una vez realizadas las configuraciones y permisos se comprueba la
funcionalidad del sitio web ingresando en un navegador la identificacion
asignada 192.168.0.105/0ObserviumWeb.

Como resultado se aprecia un manual rapido de la instalacion de Observium que

se muestra en las Figura 3.63, Figura 3.64, Figura 3.65.

.é SMO-SER-WEB-W19 [Corriendo] - Oradle VM VirtualBox = o X

Archivo  Maquina Ver  Entrada  Dispositivos ~ Ayuda

O | D 1921680105/0bserviomWeb/ X | = - 0 x

&< C An 92.168.0.105/Obse N s = @

Manual de instalacion
Observium

Iniciar

Figura 3.63 Interfaz pagina web
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% SMO-SER-WEB-W19 [Corriendo] - Oracle VM VirtualBox —

Archivo  Maquina  Ver  Entrada  Dispositivos  Ayuda

E [ Documento sin titulo x4

<« O A Noseguro | 192.168.0.105/ObserviumWeb/principalhtm|

Introduccién

En este articulo, explicaremos como instalar Observium en Ubuntu
20.04.

Observium es una plataforma de monitoreo de red de deteccion
automdtica compatible con una amplia gama de plataformas de
hardware y sistemas operativos, incluidos Cisco, Windows, Linux, HP,
Juniper, Dell, FreeBSD, F5, Brocade, Citrix Netscaler, NetApp y muchos
mas. Al ser una plataforma basada en PHP, ofrece una interfaz web facil
de usar que le permite monitorear los dispositivos de red.

Alcance

Con esta herramienta, puede verificar el estado y el rendimiento de su
red mediante una interfaz robusta pero facil de usar. Como administrador
de recursos, monitor de servidor, monitor de SLA, monitor de tiempo de
actividad y monitor de ancho de banda, ayuda a administrar los
recursos. A través del software, podra obtener una comprensién mas
profunda de su infraestructura de red, permitir que los usuarios integren
software de terceros y realizar una recopilacion de métricas de red a
largo plazo, lo que permite identificar y responder proactivamente a las
amenazas. Observium almacena los datos en dos lugares: el directorio
RRD para datos histéricos y la base de datos MySQL para datos de
estado y eventos.

Figura 3.64 Opcion de introduccion en la pagina

% SMO-SER-WEB-W19 [Corriendo] - Oracle VM VirtualBox — i

Archivo  Méquina Ver  Entrada Dispositivos ~ Ayuda

O [ Documentosin titulo x |+ -

< C

A Noseguro | 192.168.0.105/0bserviumWeb/estadisticas.html A

Resultados

Una vez que ha agregado un equipo a Observium y ha comenzado a
recopilar datos, puede interpretar los resultados para obtener
informacion valiosa sobre el rendimiento y la disponibilidad del equipo.
Aqui hay algunos de los tipos de informacion que puede obtener de los
resultados de Observium:

1. Estado actual: Observium proporcionard un estado general del
equipo, que puede ser "Up" (en linea) o "Down" (fuera de linea).

2. Graficos de rendimiento: Observium generara graficos para
mostrar el rendimiento del equipo a lo largo del tiempo. Estos gréficos
pueden incluir métricas como el uso de CPU, la cantidad de memoaria
RAM utilizada, el trafico de red, etc.

3. Alertas: Observium puede generar alertas en tiempo real si se
detecta un problema con el equipo. Las alertas pueden incluir
mensajes de correo electrénico 0 mensajes de texto.

4. Reportes de rendimiento: Observium generara reportes detallados
gue incluyen informacion sobre el rendimiento del equipo a lo largo
del tiempo. Estos reportes pueden ayudarle a detectar tendencias y
problemas a largo plazo en el equipo.

Figura 3.65 opcién de resultados en la pagina

Configuracion SNMP en el servidor web

La configuracion del servicio SNMP en Windows server se realiza mediante el uso de la
herramienta agregar roles y caracteristicas, en la opcion de caracteristicas se selecciona

servicio SNMP como se ve en la Figura 3.66.
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SERVIDOR DE DESTIND
WIN-6RSIMIQKYEA

Selecc onar cara [ Asistente para agregar roles y caracteristicas
X

:Desea agregar las caracteristicas requeridas para fonado.
i ?
Servidor SMTP? .
No se puede instalar Servidor SMTP si no se instalan también los erver supports the transfer of
servicios de rol o las caracteristicas siguientes. messages between e-mail
5.

4 Herramientas de administracion remota del servidor
4 Herramientas de administracidn de caracteristicas
Herramientas del servidor SMTP
4 Servidor web (IS}
4 Servidor web
4 Estado y diagndstico
Registro de ODBC
4 Herramientas de administracion
Compatibilidad con la administracién de |IS &
Consola de administracién de IS 6
Compatibilidad con la metabase de IS &

Incluir herramientas de administracion (si s aplicable)

Cancelar

Agregar caracteristicas

< Anterior

Figura 3.66 Instalacion de SNMP

Al confirmar la instalacién en la Figura 3.62 se observa el estado de la descarga, asi

como un detalle del servicio requerido.

- [m] x

Asistente para agregar roles y caracteristicas

SERVIDOR: DE DESTING
WIN-GRSIMIQKVEA

Progfe&) de la instalacion
Ver progreso de la instalacion

@ Instalacion de caracteristica

—
La instalacién comenzo en WIN-6R5IMIQKVEA

Herramientas de administracién remota del servidor
Herramientas de administracion de caracteristicas
Herramientas del servidor SMTP

Servidor SMTP

Servidor web (I15)
Herramientas de administracion
Compatibilidad con la administracion de IS 6
Consola de administracién de 1S &

Compatibilidad con la metabase de 115 6

Servidor web

Este asistente se puede cerrar sin interrumpir Ia ejecucion de las tareas. Para ver el progreso de
Ia tarea o volver 3 abrir esta pgina, haga clic en Notificaciones en Ia barra de comandas y en

Detalles de la tarea.

Exportar opciones de configuracién

< Anterior

Eventos

Eventos

Figura 3.67 Proceso de instalacion SNMP

El siguiente paso que se ejecuta es la configuracion de la comunidad que se encuentra

en Servicios o con el acceso Windows + R, services.msc (ver Figura 3.68).
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Escriba el nombre del programa, carpeta, documento o

— recurso de Internet que desea abrir con Windows.
Abrir SEMVICES, MSC v

Aceptar Cancelar Examinar...

Figura 3.68 Acceso a la opcion de servicios de Windows

A continuacién, se identifica en la lista la opcién de Servicio SNMP, tras su activacion
en el apartado de propiedades se busca la opcién Seguridad, en donde se agregara la

comunidad public y se colocara permisos de solo lectura (ver Figura 3.69).

. Services (Local) General LlogOn Recovery Agent Traps Securty Dependencies

SNMP Service Mame
Ehretail 8 Send authentication trap

Stop th i I
F'ecitart :hs:;\::\ice L Routin Accepted community names
GLRPCEN Community Rights
Gk Secong
Description: CkSecure
Enables Simple Network &hs 4
Management Protocol (SNMP) scuUr
requests to be processed by this G Securit
computer. If this service is stopped, 20k Sensor Community rights: Add
the computer will be unable_tu . hSensor READ ONLY =
process SNMP requests, If this service N Cancel
is disabled, any services that explicitly ¢ >En0r Community Name
depend on it will fail to start. i server .
public
20k Shared
CkShellH
ChSmart {
Gk Smart
LkSmart Add Edit Remove
& Snmp

Figura 3.69 Configuracién de comunidad en Windows

También se debe seleccionar la opcién de acceso de paquetes SNMP de cualquier host,

como se ve en la Figura 3.70.

General LogOn Recovery Agermt Traps Securty Dependencies

A

r B Send authentication trap st
Ul Accepted community names ¥t
Fl Community Rights L
0 - st

public READ QOMLY

E ery
t ]
t ery
r Add... Edit... Remove st
r ery
r © Accept SNMP packets from any host st
() Accept SNMP packets from these hosts st]

H [ | yst]

Figura 3.70 Permisos del servicio SNMP en Windows

41



Equipo final/de escritorio

Configuracion de SNMP en el equipo de escritorio

Para el equipo de escritorio, se descarga mediante terminar el servicio SNMP, con el
comando sudo apt-get install snmpd, seguido se instalara los paquetes necesarios,

como se ve en la Figura 3.71.

root@herreramail: /home/herreramail# apt-get install snmp snmpd
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Paquetes sugeridos:
snmptrapd
Se instalaran los siguientes paquetes NUEVOS:
snmp snmpd
@ actualizados, 2 nuevos se instalaran, @ para eliminar y @ no actualizados.
Se necesita descargar 211 kB de archivos.
Se utilizaran 691 kB de espacio de disco adicional después de esta operacién.
Des:1 http://ec.archive.ubuntu.com/ubuntu xenial-updates/main amd64 snmp amdé64 5
.7.3+dfsg-1ubuntu4.6 [154 kB]
Des:2 http://ec.archive.ubuntu.comfubuntu xenial-updates/main amd64 snmpd amdé4
5.7.3+dfsg-1ubuntu4.6 [57,1 kB]
Descargados 211 kB en 8s (217 kB/s)
Preconfigurando paquetes ...
Seleccionando el paquete snmp previamente no seleccionado.
(Leyendo la base de datos ... 220683 ficheros o directorios instalados actualmen
te.)
Preparando para desempaquetar .../snmp_5.7.3+dfsg-1ubuntu4.6 amdé4.deb ...
Desempaquetando snmp (5.7.3+dfsg-1ubuntu4.6) ...
Seleccionando el paquete snmpd previamente no seleccionado.
Preparando para desempaquetar ...[snmpd_5.7.3+dfsg-1lubuntu4.6_amdé64.deb ...
Desempaquetando snmpd (5.7.3+dfsg-1ubuntu4.6) ...
Procesando disparadores para man-db (2.7.5-1) ...
Procesando disparadores para systemd (229-4ubuntu21.31) ...
Procesando disparadores para ureadahead (9.100.0-19.1) ...
Configurando snmp (5.7.3+dfsg-1lubuntu4.6) ...

Figura 3.71 Instalacion SNMP en Ubuntu

El siguiente paso es modificar el archivo snmp.conf que se encuentra mediante el
terminal con la herramienta de edicién de texto nano; nano /etc/snmp/anmpd.conf, en
este archivo se identifica la IP del agente, puerto 161 del servicio SNMP y la comunidad

public (ver Figura 3.72).

GNU nano 2.5.3 Archivo: /etc/snmp/snmpd.conf Modificado

Full read-only access for S$
rouser authonlyUser
# Full write access for encry$
# Remember to activate the$
#rwuser authPrivUser priv

# 1It's no longer typically necessary to use the full 'com2sec/group/access' co$
# r[ow]user and r[ow]community, together with suitable views, should cover mos$

B g g g R S R R e s e s g g
#

(# SYSTEM INFORMATION

#

# Note that setting these values here, results in the corresponding MIB object$
i# See snmpd.conf(5) for more details

sysLocation Sistema de monitoreo Observiumf]

sysContact Me <me@example.org>

# Application + End-to-End lay$
sysServices 72

#
# Process Monitoring
#

Figura 3.72 Configuracion de archivo snmpd.conf
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Para la comprobacion del estado del servicio se coloca en la siguiente linea de
comandos sudo service snmpd status, la respuesta confirma que el servicio est4 activo,

ver Figura 3.73

® snmpd.service - LSB: SNMP agents
Loaded: loaded (/fetc/init.d/snmpd; bad; vendor preset: enabled)
Active: active (running) since jue 2023-02-02 23:11:20 -085; 7h ago
Docs: man:systemd-sysv-generator(8)

Process: 1232 ExecStart=/etc/init.d/snmpd start (code=exited, status=0/SUCCESS
CGroup: /[system.slice/snmpd.service
L1330 fusr/sbin/snmpd -Lsd -Lf /dev/null -u snmp -g snmp -I -smux mt

Figura 3.73 Confirmacion de servicio activo
Agregacioén de dispositivos en Observium

En Observium la adicién de dispositivos al sistema mediante su interfaz es muy sencilla.
En la Figura 3.74 se presenta la interfaz una vez que se ha ingresado el sistema, en el

gue no constan mas usuarios que el localhost que corresponde al servidor de monitoreo.

localhost

Figura 3.74 Interfaz de Observium

En la Figura 3.75 se muestra el apartado Devices o Dispositivos para agregar elementos
al sistema, entre las opciones se encuentra la comunidad misma que se configuro en
todos los dispositivos como public, la version del servicio SNMP y la identificacion del
equipo o hostname que son los Unicos cambios que se debe realizar para realizar esta

accion.
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/NOBSERVIM @ - [ o - B o @ teotne @4

Basic Configuration SNMP v1/v2c Authentication

Extra Configuration
Protocol Version

SNMP Context

Retries
Max Repetitions

Ignore existing RRDs gnore pre-existing RRD directory and files

+ Add device

Figura 3.75 opciones de agregacion de dispositivos

Al llenar los espacios con la informacién adecuada, el mensaje que sale en la parte
superior en color celeste y verde de la Figura 3.76, indica que el dispositivo ha sido

reconocido y se tiene comunicacion con el mismo, de modo que ha sido agregado al
sistema satisfactoriamente.

SNOBSERVIM @ - & oeis- i o @ - @ 2 @&-
ost 192.168.0.106 port 161 *
nity e
106 x
Basic Configuration SNMP v1/v2c Authentication
Hostname | 192.168.0.1 SNMP Community  publi
skip PING Skip ICMP echo check §
Extra Configuration
Protocol Version
SNMP Context
Transport | UDP -

Figura 3.76 Agregacion exitosa

En la Figura 3.77 se muestra la interfaz en la que consta el dispositivo que ha sido

agregado con estado activo y presenta informacién como la direccion IP, sistema

operativo, tiempo de funcionamiento entre otros.

/NOBSERVIUM @ - [ devices - 1 poris - BB Heottn ~ @ Apps - o @-
Select Locations - Select 05 - Select Hardware - Select Vendor - Select Groups -
Select OS Version - Select Featureset - Select Device Type - %1 Hostname -
Select Distro - @ Q, Search
Devices  Basic Defalls Status Graphs + Disable Paginatio ide Sea id R
Device [ Location Operating System | Hardware Platform

Uptime | sysName
My  192.168.0.106
L

57 SPL (NT 6.1) (Multiprocessor) 2h52mds

personal-pc
localhost .% a Linux 5.4.0-132-generic (Ubuntu 20.04) 2h23m 39s
Unknown

& [ virtualBox x86 [64bit] servidor-observium

Figura 3.77 Vista de equipos agregados
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En la parte superior derecha en el icono de configuracién se puede modificar el tiempo
de refresco o refresh de la pagina (ver Figura 3.78) Figura 3.73 también se presenta un

ejemplo de la interfaz cuando un equipo ha sido agregado en Figura 3.73 .

- u:.} J\-'j
o =
: l Pe )
2lied Memot =
aa My
R use b
b 10 r i
@
T i
- )Se

Figura 3.78 Configuracion de tiempo de refresh

x86_64
Vendor/Hardware
Operating system

System name

Linux servidor-observium 5.4.0-132-generic #148-Ubuntu SMP Mon Oct 17 16:02:06 UTC 2022

nnotek Gmbh VirtualBox x86 [64bit]
Linux 5.4.0-132-generic (Ubuntu 20.04

servidor-observium

@ Processors

\OBSERVIUM @ - [ vevces - i rors~ [ Heathi = @) 4pps - o
r '
localhost
Unknown L]
o oty e
& overvien @ Graphs [ Health [ Poris~ @ Apps~ BB Inventor Alerts

CachedIP 121.00.1 Sun 04:| o ven soen
Contact reet et cores-s3000 @ 2306 Hz ]
Location Unknown
Load average 0.44,0.17,0.05 @ Memory
Uptime 2h 33m 40s
Last reboot 2022-11-2101:11:24 36
2c
= Ports
1 L B
° ~ A
f
RAM [ |
20k
Cached: 2.1765(56°

Sun 16200 i Swap: 0B (0

Figura 3.79 Presentacién de la interfaz

3.5 Realizar pruebas de funcionamiento del prototipo

Herramientas para verificar los recursos en Ubuntu

En Ubuntu al igual que en Windows se tiene la herramienta de monitoreo de recursos,
en Windows y Ubuntu se la encuentra como Monitor de recursos, sin embargo, en
Ubuntu tiene otras herramientas adicionales mediante el terminal para realizar estas

consultas.

Free

La primera herramienta que se presenta para uso mediante terminal es free, con la que
se obtiene en forma de consulta los valores de la memoria del equipo, como la memoria

total, en uso, libre cache entre otros como se observa en la Figura 3.80 [18], también
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con esta herramienta se obtiene estos datos en unidades de (KB) y (MB) con el uso de
free -h y free -m.
:~% free

total usado libre compartido bufer/caché disponible
Memoria: 2023484 684588 758304 7596 580592 118960

4
Swap: 459260 0 459260
:~5 free -h
total usado libre compartido bufer/caché disponible
Memoria: 1,9G1 668M1 740M1 7,0M1 567M1 1,1G

i
Swap: 448M1 0B 448Mi

:~$ free -m

total usado libre compartido bdfer/caché disponible

Memoria: 1976 668 740 7 567 116
1
Swap: 448 e 448

%

Figura 3.80 Ejemplo de free
Top
La siente herramienta es top, con la que se tiene informacion mas detallada de estado

del procesador, tareas ejecutadas al momento, memoria entre otros, como se observa
en la Figura 3.81 [18].

top - 15:56:29 up 2 min, 1 user, load average: 1,13, 1,04, 0,44

Tareas: 175 total, 1 ejecutar, 174 hibernar, 0 detener, 0 zombie
%Cpu(s): 8,4 usuario, 2,7 sist, 0,0 adecuado, 88,6 inact, ©,3 en espera, 0O
MiB Mem : 1976,1 total, 645,1 libre, 695,5 usado, 635,4 bifer/cache
MiB Intercambio: 448,5 total, 448,5 libre, 0,0 usado. 1133,8 dispo

PID USUARIO PR NI VIRT RES SHR S5  %CPU %MEM HORA+ ORDEN
1893 desktop 0 3677592 312580 127096 S 5,3 15,4 :19.12 gnome-+
815 desktop 258920 72304 Xorg
1459 desktop 824216 52236 gnome -+
1555 desktop 20600 3808 top
833 rtkit 152936 2832 1 rtkit-+
1225 desktop 579732 31184 gsd-co+
1231 desktop 357716 31132 gsd-ke+
1247 desktop 358336 31808 gsd-xs+
desktop 432160 33720 update+
root 102640 11436 systemd
root kthrea+
root rcu_gp
root rcu_pa+
root slub_f+
6 root netns
root kworke+
root kworke+
root kworke+
root mm_per+
root rcu_ta+
root 0 rcu_ta+
13 root .19 ksofti+

@
L]
w
w
(=4

e Oo0Q

[=]
@
P e
0000000000000 WWWWWNW

D0 00000000 NOUNUNEND

(=< WM N =]

0000000000000 Q0 =
0000000000000 RHKEKELEOOMN
0000000000000 0O0

[clcRolcoololooolool

[cHcBcNoNccoloNooloNo]
d

@

Figura 3.81 Ejemplo de top
Htop

La herramienta htop no estd incluida en la configuracion por defecto del sistema
operativo Ubuntu, pero es de facil instalacién ya que después de actualizar el sistema
en el terminal con apt update y apt upgrade se ejecuta el comando sudo apt install htop,

como se observa en la Figura 3.82 , estara lista esta herramienta [18].
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:~% sudo apt install htop

[sudo] contrasena para desktop:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes NUEVOS:

htop
® actualizados, 1 nuevos se instalaran, © para eliminar y 10 no actualizados.
Se necesita descargar 80,5 kB de archivos.
Se utilizaran 225 kB de espacio de disco adicional después de esta operacidn.
Des:1 http:/fec.archive.ubuntu.com/ubuntu focal/main amd64 htop amd64 2.2.0-2bu
ild1 [80,5 kB]
Descargados 80,5 kB en 135 (6.394 B/s)
Seleccionando el paquete htop previamente no seleccionado.
(Leyendo la base de datos ... 159388 ficheros o directorios instalados actualme
nte.)
Preparando para desempaquetar .../ /htop_2.2.8-2buildl_amd64.deb ...
Desempaquetando htop (2.2.0-2buildl) ...
Configurando htop (2.2.8-2buildl) ...
Procesando disparadores para desktop-file-utils (©.24-1ubuntu3) ...
Procesando disparadores para mime-support (3.64ubuntul) ...
Procesando disparadores para gnome-menus (3.36.0-1lubuntul) ...
Procesando disparadores para man-db (2.9.1-1) ...

Figura 3.82 Instalacion de htop

Al finalizar la instalacion en el terminal se ejecuta htop -h y se prestara una ventana con
la informacién de los recursos del equipo en una interfaz dinamica y agradable, ver
Figura 3.83 [18].

Actividades (3 Terminal » 15defeb 22:41

*‘ [+ desktop@desktop: ~

Jusr/f1ib/sn

Jlib/system

]
¢}
(<]
]
¢}
]
¢}
]
]
]
¢}
]

Jlib/system
/1lib/system
Jusr/1libexe

v 00 W L0000 00000000 Q0D

Jusr/1ibfup

ocoooQ0oOoQCQ@
[cNcBcNcloNocoNoloocoloNooNolooloolaoiol

N 0000000 ROQ
DO OO0 ODDO DD R e

[l I - T« e -]

Jusr/libexe
F10

e oo ooo oo oo oo jojofolo oo ool

_,_‘
£
l
bl

Figura 3.83 Ejemplo de htop -h
CPU-Z
Es un software gratuito principalmente compatible con Windows el cual permite la
recopilacion de informacién sobre el estado de hardware en un equipo: detalles del CPU,

RAM, placa madre, también tiene la opcién benchmark con la que se realiza pruebas de

rendimiento, su presentacion se observa en la Figura 3.84 [19].
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B cru-z -
CPU I Mainboard] Memory] SPD ] Graphics Bench ]About]
CPU Single Thread
This Processor
-
CPU Multi Thread

This Processor i
-

[T Threads | 1 Multi Thread Ratio

Benchmark |"'ersic-n 17.01.64

| Stop

This Processor Intel® Core™ i5-6300U CPU @ 2.40GHz

Reference |<Please Select>

Ver, 2.03.0.x54 Tools |~ Validate |

Figura 3.84 CPU -Z
Pruebas de funcionamiento del servidor de correo

Como primer paso, se actualiza el sistema mediante terminal ingresando como super
usuario e instalando la herramienta stress-ng, con la que se realizara pruebas de

saturacion de los recursos, Figura 3.85 y Figura 3.86.

e

root@jazmin: /home/herreramail

herreramail@jazmin:~5 sudo su

[sudo] password for herreramail:

root@jazmin: fhome/herreramail# sudo apt-get update

8% [Conectando a ec.archive.ubuntu.com] [Conectando a security.ubuntu.com] [Con|

Figura 3.85 Actualizacién con apt-get update

root@jazmin: fhome/herreramail# sudo apt install stress-ng

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
libaiol

Se instalaran los siguientes paquetes NUEVOS:

libaiol stress-ng
® actualizados, 2 nuevos se instalaran, @ para eliminar y 3 no actualizados.
Se necesita descargar 1.395 kB de archivos.
Se utilizaran 2.986 kB de espacio de disco adicional después de esta operacidn.
;Desea continuar? [S5/n] s

0 ctando a ec.

Figura 3.86 Instalacion stress-ng

Se comprueba los recursos en el equipo monitoreado, asi como en Observium, se
observa en la Figura 3.87. De modo que se tiene informacion preliminar del equipo en

la descripcidon general, esta informacion corresponde a identificacion de usuario, IP,
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tiempo de disponibilidad del equipo en la parte derecha y en la parte izquierda se tiene

graficas de los recursos, asi como sus correspondientes valores.

uio

B Overview

Vendor/Hardware
Operating system
System name
Cached IP
Contact

Location

Serial

Load average
Uptime

Last reboot

& Ports

50 k
a0 k
30 k
20 k
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L

M Craphs
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192.168.0.100
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vio
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Figura 3.87 Interfaz en Observium del servidor de correo

En la Figura 3.88 , se tiene el monitor de recursos de equipo con el estado en el
momento de la revision y en la Figura 3.89 Figura 3.88 de tiene los valores presentados

en Observium.
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Figura 3.88 Monitor de recursos servidor de correo
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Figura 3.89 Recursos del servidor de correo en Observium

A continuacion, se presenta una grafica del estado del procesador en un periodo de las
tltimas seis horas, también presentan mas opciones para su analisis, como las gréficas
de los dltimos tres afos y la mas reciente de las Ultimas seis horas, que es la que se ha
seleccionado. ver Figura 3.90 .
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Figura 3.90 Grafica del estado del procesador
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La Figura 3.91 presenta la grafica del estado de la memoria en la que se tiene

informacion del cache, bufers, memoria libre, en uso y total, correspondiente a las
tltimas seis horas.
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Figura 3.91 Gréfica estado de la memoria

En la siguiente Figura 3.92 se observa el estado del almacenamiento correspondiente a
las ultimos seis horas.
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Figura 3.92 Almacenamiento servidor de correo

Con la herramienta stress-ng que se instalé previamente, se realiza una prueba de
rendimiento del equipo, con la linea de comando que se observa en la Figura 3.93 , en
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la cual se indica que la prueba de estrés se la haga a la memoria, poniéndola en un 90%

de su capacidad.

root@jazmin: fhome/herreramail
root@jazmin: /home/herreramail# stress-ng --vm-bytes $(awk '/MemAvailable/{printf

"%d\n", $2 * 0.9;}' < /proc/meminfo)k --vm-keep -m 1
stress-ng: info: [8294] defaulting to a 86400 second run per stressor

Figura 3.93 Comando stress-ng para prueba de estrés

Como respuesta a la prueba realizada, se tiene los resultados de la Figura 3.94 en donde
se ve que tanto el procesador como la memoria han elevado el porcentaje de su

funcionamiento.
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1,8 GiB (92,8%) de 1,9 GiB 50,2 MiB (5,2%) de 975,0 MiB

4
Histérico de la red

Figura 3.94 Respuesta de la prueba de estrés en el monitor de recursos

Los resultados en Observium en respuesta a la prueba ejecutada en el equipo se

presenta en la Figura 3.95 , donde el estado del procesador se encuentra en el 100% y

la memoria alcanzo un 91%.

M Processors

100

80
68
48
20 r
i
0 .

Tue 00:00 Tue D4:00 Tue 0B 00 Tue 12:00 Tue 16:00 Tue 20:00
.
@ Memory
16
]
B —
Tue 00:00 Tue 04:00 Tue 08:00 Tue 12:00 Tue 16:00 Tue 20:00
RAM
Used: 545MB (42° Jj Buffers: 4.46MB (0¥ Cached: 360MEB (454

Free: 133MB (5% Total: 1 5568 Jj Swap: 34MB (3

Figura 3.95 Respuesta de la prueba de estrés en Observium
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Pruebas de funcionamiento del servidor de web

En el servidor Web, se presenta la descripcion general de Observium en la Figura 3.96,

en la que se tiene el estado inicial del equipo monitoreado, informacion de su sistema

operativo, IP, tiempo de disponibilidad, graficas preliminares del estado de sus recursos

en la Figura 3.97.
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Figura 3.96 Interfaz servidor Web en Observium
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Figura 3.97 Recursos del servidor Web en Observium

53



Por otra parte, en la Figura 3.98 , se muestra la pantalla del monitor de recursos del
equipo monitoreado en donde se encuentra el estado del procesador, el cual se esta al
40% de uso.

IZE:-Z' Monitor de recursos - O *
Archive Monitor  Ayuda
Informacién general  CPL) Memoria Disco  Red
CPU B 5o de CPU: 40% [ 100% de frecuencia maxima (A L2 Vistas -
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Red B E/s de red: 0 Kbps B 03 de uso de red (v) ‘ |I ||l| ||'|” ||\ |I f I|'|‘ | || ||I|| I.,.-l |,|III |
= il N III'I"II y I-' Y !
. o 0
Memaria . 0 errores graves/s l- 72% de memoria fisica usada (v ‘
- Red 10 Kbps:|

Figura 3.98 Monitor de recursos servidor web

En la Figura 3.99, se tiene el estado de la memoria, misma que se encuentra en un 72%
de uso con 1479 (MB), disponible 559 (MB) de un total de 2 (GB).

oy T T | T Arrg
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=
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o
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para 1479 MB 9 MB 447 MB 112 MB Errores graves/s 100 4
hardware
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Disponible 559 MB
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Instalada 2047 MB

Figura 3.99 Estado de la memoria en el servidor web

Lo que corresponde al estado del almacenamiento de observa en la Figura 3.100 , se

tiene una particion que corresponde al disco (C:) 3.18 (GB) disponibles de 14.4 (GB).
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Figura 3.100 Almacenamiento

En la Figura 3.101 se presenta la gréfica, que corresponde al estado del procesador en
un periodo de una semana.
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Figura 3.101 Grafica estado del procesador

Para la informacion del estado de la memoria, se presenta la Figura 3.102, que

corresponde a la grafica de este recurso en un periodo de una semana.

55



r= —_—
- 192.168.0.105 = —
Trattc Flesystom Usage Memory Usage Processors

Graph Device (mempool) ExportData +  Add to Dashboard ~

6 Hours 1Day 2 Days One Week One Month Three Months One Year Three Years
; i r
= < r 3
f | e { oo = ﬁ s /
Datepresets ~ | ff1From | 2023-02-1420:43:4 [EfTo  2023-02-2120:43:44 < Update

Options ShowLegend ShowTitle Force Autoscale  Graph Previous RRD Command  Link to Graph

Mﬁ I
4“0 .__.._._l'—‘—"_—"_—'—‘

Wed 00:00 Wed 12:00 Thu 00:00 The 12:00 Fri 00:00 Fri 12:00 Sat 00:00 Sat 12:00 Sun 00:00

Sun 12:00 Mon 00:60 Mon 12:00 Tue 00:00 Tue 12:00

Figura 3.102 Grafica estado de la memoria

En la Figura 3.103 se presenta la gréfica del estado del almacenamiento en un periodo
de una semana.
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Figura 3.103 Gréfica almacenamiento

Para este equipo, las pruebas de estrés se realizaron el software CPU-Z que se instalo

previo a estas pruebas. Esta herramienta tiene la opcion Bench dedicada para realizar
pruebas de carga.
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Mediante esta herramienta se realiz6 una prueba de rendimiento al procesador, la
respuesta de esta prueba de observa en el monitor de recursos del equipo en cuestion.
Ver Figura 3.104.
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Figura 3.104 Prueba de rendimiento con CPU-Z

En la Figura 3.105, se observa la respuesta de la prueba de rendimiento realizada en la

interfaz de Observium.
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Figura 3.105 Respuesta de la prueba de rendimiento en Observium
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Pruebas de funcionamiento equipo de escritorio

Como primer paso en este equipo se revisara el estado de los recursos mediante el
monitor de recursos correspondiente en su sistema, mismo gque se observa en la Figura
3.106.
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Figura 3.106 Monitor de recursos equipo de escritorio

[+l root@desktop: /home/jazmin Q =

root@desktop: fhome/jazmin# free -h

total usado libre compartido bidfer/caché disponibl
e
Memoria: 1,9Gi 694Mi 243Mi 8,0M1 1,061 1,1

B @B 0B
- N |

Figura 3.107 Estado de la memoria equipo de escritorio

Mediante el comando free -h se consulta el estado de la memoria. Ver Figura
3.107Figura 3.102Figura 3.102, por otra parte en Observium se presenta la informacién

de estos recursos en las gréaficas que se presenta en las Figura 3.108 y Figura 3.109.
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Figura 3.108 Estado del procesador en Observium
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Figura 3.109 Estado de la memoria en Observium

En la Figura 3.110 Figura 3.105se presenta la grafica correspondiente al estado del
procesador en un periodo de una semana, en donde se observa que hay dias en los
que el equipo no estuvo activado, por lo que la grafica presenta estados en cero

haciendo referencia a que al estado apagado del dispositivo.
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Figura 3.110 Estado del procesador equipo de escritorio en Observium

En lo que corresponde al estado de la memoria se observa la Figura 3.111 en la que la
gréfica presentada tiene un periodo de una semana.

192.168.0.151
uio -
Traffic Filesystem Usage Detailed Memary Processors
Graph Device {ucd_memor Export Data =  Add to Dashboard ~
6 Hours 1Day 2 Days One Week One Month hree Mont] One Year Three Years
- I B 2}" 1 : |
Date preset: - fl rom | 2023-02-14 21:02:2 m To | 2023-02-2121:02:21 & Update
Options Show Legend  Show Title orce Autoscale  Graph Previous RRD Command  Link to Graph
16
a _
Wed 00:00  wed 12:00 Thu 00-00 Tha 12:00 Fri 00:00  Fri 12:00 Sat 0000 Sat 12:00  Sun 00-00 Sun 12:00  Han 0a-00 Man 12:00  Tue 00:00  Tue 12:00

Figura 3.111 Estado de la memoria equipo de escritorio en Observium

Para el estado del almacenamiento del equipo se tiene la grafica de la Figura 3.112 con
un periodo de una semana.
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Figura 3.112 Estado del almacenamiento equipo de escritorio en Observium

Dado que este equipo tiene sistema operativo Ubuntu, para realizar las pruebas de
rendimiento se usara la herramienta stress-ng que ya ha sido instalada previamente. En
la Figura 3.113 se muestra la linea de comando con la que se realzara la prueba en la

que se indica poner al estado de la memoria en un 90%.

:~$ sudo su
[sudo] contrasefia para jazmin:
root@desktop: /home/jazmin# stress-ng --vm-bytes ${awk '/MemAvailable/{printf "%
d\n", $2 * 8.9;}' < fproc/meminfo)k --vm-keep -m 1

stress-ng: info: [3585] defaulting to a 86400 second (1 day, 0.00 secs) run pe
r stressor
stress-ng: info: [3585] dispatching hogs: 1 wm

Figura 3.113 Linea de comando para prueba de estrés

En la Figura 3.114 se presenta la respuesta a la prueba de estrés realizada, en la que

se observa que tanto el estado del procesador y la memoria aumentan.
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Figura 3.114 Monitor de recursos después de la prueba de estrés
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La respuesta de la prueba de estrés realizada en el esquipo y presentada en

Observium se tiene en la Figura 3.115.
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Figura 3.115 Respuesta a la prueba de estrés en Observium
Video de funcionamiento

La Figura 3.116 corresponde al cédigo QR de acceso al video de funcionamiento del

prototipo.

Figura 3.116 Codigo QR
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4 CONCLUSIONES

Para la implementacion de este proyecto se considerdé aspectos como:
aplicabilidad, compatibilidad, escalabilidad y facilidad de uso en relacion a la
herramienta de monitoreo, en una investigacion que dejo como alternativas a los
softwares Olympus y Observium, al realizar una comparacion se determin6 que
el mas apropiado para este trabajo es Observium, ya que por compatibilidad,
este cubre una gama muy alta de sistemas operativos y dispositivos, agregacion
de dispositivos ilimitada, facil administracion desde su instalacién hasta la
interfaz grafica mejoran la experiencia del personal técnico en su labor de control
de la red. Al contrario de Olympus, que es compatible inicamente con Windows

y solo admite hasta 10 dispositivos.

En cuanto a la arquitectura adecuada para este prototipo se presenté la opcién
de implementarlo mediante Raspberry Pi pero tiene muchas limitaciones pues
depende de una memoria externa, su hardware solo permite 1 puerto Ethernet y
con dificultad se puede aumentar sus recursos, por lo que se concluyé que la
mejor opcién es mediante virtualizacion, principalmente por la factibilidad de
implementacion y considerando la demanda del mercado ya que, actualmente la
tendencia es mas inclinada por este método pues la adquisicion e
implementacion de servidores fisicos conlleva grandes gastos desde la
adquisicion de los equipos, garantias, soporte, licencias y mantenimiento por lo

gue las organizaciones estan migrando hacia servicios virtualizados.

Para la ejecucion de este proyecto, el servidor de monitoreo se basé en la version
20.04 de Ubuntu una de las mas recientes del sistema operativo y que permite
mayor compatibilidad con las actualizaciones de Observium, también los
recursos adecuados para este servidor son; 2 (GB) de RAM y 20 (GB) de
almacenamiento ya que es sistema contiene 3 dispositivos, es importante
considerar los procesos que va a realizar el servidor realiza un escaneo periddico
de los equipos en la red y almacena esta informacion en bases de datos, lo que
consume recursos y al contener mas dispositivos de los disefiados, demandaria
de un aumento de recursos para evitar fallas como el colapso del servidor o la

presentacion de informacién errénea de los dispositivos monitoreados.

Para la implementacion de los equipos mediante VirtualBox se usaron recursos

existentes ya que se contaba con un equipo fisico de buenas caracteristicas

63



como: 8 (GB) de RAM, 1 (TB) de almacenamiento y disponible al menos 400
(GB), procesador Core i5 y sistema operativo Windows 11, por lo que representa
una opciodn factible para el despliegue del prototipo, por otra parte, es importante
la compatibilidad de las versiones pues Windows 11 tiene una leve
incompatibilidad con la version 7 de VirtualBox, esto se solvento con el cambio
a la version 6.1 de VirtualBox, adicionalmente Windows 11 tiene habilitada la
opcion de hyper-V en su sistema lo que genera un conflicto con la herramienta

usada por lo que es necesario desactivar esta opcion para resolver el problema.

Para el prototipo se implementé 3 dispositivos a monitorear con diferentes
sistemas operativos y versiones de estos, ya que una organizacion que ya esta
instalada en el mercado tendra diferentes servidores, sistemas operativos y
equipos que monitorear. Los equipos implementados mediante virtualizaciéon
contienen recursos minimos para su funcionamiento: el servidor de correo tiene
2 (GB) de RAM y 10 (GB) de almacenamiento, el servidor web tiene (2) de RAM
y 15 (GB) de almacenamiento y el computador tiene 2 (GB) de RAM y 10 (GB)
de almacenamiento, se destiné estos recursos ya que su funcionamiento sera
mucho menos del minimo por lo que no afectar4 en su ejecucién, pero es
adecuado para el proceso de monitoreo.

La configuracién del servicio SNMP en los equipos clientes tiene variaciones con
respecto a los sistemas operativos, ya que en Linux se lo realiza mediante la
configuracién y edicién de archivos posterior a la descarga e instalacion del
servicio por terminal permitiendo que exista una comunicacién adecuada entre
el administrador y el dispositivo Linux, caso contrario con Windows, que si bien
es un sistema operativo bajo licencia la configuracién del servicio SNMP en estos
equipos se la realiza de manera muy practica pero Windows tiene leves
limitaciones ya que es un sistema de pago o bajo licencia.

De acuerdo al proceso de evaluacion realizada se comprob6 que la herramienta
Observium presenta una interfaz amigable, de facil manejo para adicion de
dispositivos y el reconociendo de estos, configuracion de politicas de seguridad
de los usuarios y lo que corresponde al monitoreo de los recursos como; el
estado del procesador, memoria, informacion de identificacién del dispositivo
como IP, servidor, sistema operativo presenta graficas de facil entendimiento,
altamente detalladas, de modo que se obtuvo en las pruebas de estrés que los
datos se presentan acorde al estado del equipo asi como el estado de la
memoria y almacenamiento, presentacion de graficas ilustrativas por fechas y

horas para generar graficas conforme a la necesidad del personal técnico.
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5 RECOMENDACIONES

o Es importante conocer el sistema que se pretende trabajar ya que con el
avance de la tecnologia y los sistemas muchos de estos dejan de ser
compatibles, o incluso pueden ser obsoletos a cierto punto, por lo que un

punto importante es conocer la compatibilidad y requerimientos.

e Actualmente se tiene mucha variedad de softwares y hardwares, sin
embargo, muchos de estos aun tienen vulnerabilidades, por lo tanto, es
importante identificar que sistemas tanto de software como de hardware

pueden ser confiables.

e Un aspecto importante que se debe considerar es el enfoque que tiene el
sistema a trabajar ya que se puede caer en el sobredimensionamiento o en

el peor de los casos en deficiencia del equipo o sistema por falta de recursos.

e Existen diversos softwares de virtualizacién, sin embargo, se recomienda
VirtualBox ya que es una herramienta versatil, intuitiva y de facil uso lo que
permitird al usuario generar las bases necesarias para ir escalando en la
habilidad de administrar maquinas virtuales, dado que, en el mercado laboral,

las aplicaciones y servicios virtualizados o en la nube esta en auge.

e En cuanto a Observium, se obtuvo que es una herramienta con grandes
bondades, cumple con practicas de seguridad recomendadas, para la
confidencialidad e integridad usa técnicas criptograficas, entre otros, lo que
se necesita en un sistema de monitoreo, ademas de presentar la informacion
agil, ilustrativa y ordenada con graficas detalladas y la facilidad de filtrar por
fechas, lo que permite al personal técnico, administrar los equipos de forma
versatil anticipando y previniendo dafios en los equipo y la oportunidad de

realizar mantenimiento o reemplazando recursos en caso de requerirlo.
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7 ANEXOS

La lista de los Anexos se muestran a continuacion:

ANEXO I. Certificado de originalidad
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