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Resumen del proyecto (méximo 200 palabras)

La informacién es actualmente uno de los activos mds importantes para cualquier institucién. Sin
embargo, debe almacenarse y transportarse utilizando multiples protocolos, tecnologias, dispositivos,
redes y aplicaciones, que pueden tener errores y son inherentemente vulnerables.

Aunque la informacién siempre ha sido critica, recién ahora puede estar en todos lados gracias al Internet
y a la masificacién de su uso. Como es de esperarse, ademads, esta informacion se genera en todo proceso,
mucho mds si es tecnolégico, y la tecnologia abarca un espectro sumamente amplio de estudio.

La seguridad de la informacién comprende temas referentes a las amenazas, vulnerabilidades y riesgos
vinculados a la infraestructura, los servicios y las aplicaciones que procesan datos, asi como los
mecanismos para prevenir y protegerse frente a posibles ataques.

La seguridad es, consecuentemente, transversal a muchas disciplinas y carreras, cuando en sus
aplicaciones se utiliza informacién sensible.

Este proyecto propone desarrollar prototipos de laboratorio y documentacién didéctica, que impulsen la
investigacién y la difusién en aspectos relacionados con la Seguridad de la Informaci6n, tanto en la EPN
como en el pafs.

Se pretende recrear distintos entornos de redes teleméticas donde la informacion pueda ser vulnerada y
los sistemas atacados, con el fin de desagregar estos ataques y poder realizar una evaluacion y pruebas
sobre infraestructuras no criticas.

Para justificar en nuestro entomo la investigacién en Seguridad de la Informacion, se plantea ademas la
recopilacion de estadisticas relacionadas con la seguridad y las vulnerabilidades en nuestro pafs, a través
de la cooperacion con entidades externas y la implementacién de herramientas de monitoreo.
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Objetivos, hip6tesis y resultados esperados de esta propuesta de investigacion

Objetivo General

Desarrollar prototipos para la investigacion en seguridad de la informacion en el Ecuador

Objetivos especificos

Generar, recopilar y analizar estadisticas relacionadas con vulnerabilidades y ataques a la
seguridad de la informacién en el Ecuador.

Colaborar con al menos dos instituciones para la obtencién de muestras que permitan
investigar las principales vulnerabilidades en las redes telematicas de nuestro pafs.

Desarrollar prototipos de laboratorio para la investigacion en seguridad informatica y en
redes de telecomunicaciones.

Analizar las necesidades del marco regulatorio del pais con relacién a la seguridad de la
informacion.

Elaborar material didactico de apoyo que incentive y facilite el tratamiento de temas de
seguridad de la informacion a nivel de pregrado y postgrado.

Difundir los conocimientos adquiridos durante el desarrollo de la investigacién mediante
cursos, seminarios y conferencias.

Resultados y productos esperados

Estadisticas que permitan tener una idea de las vulnerabilidades y ataques a la seguridad de
la informacién en el pais.

Una infraestructura de red y aplicaciones informaticas simuladas, que serviran como
entorno de pruebas de vulnerabilidades y ataques a la seguridad de la informacién.

Dos o mas prototipos de laboratorio, que contribuyan a la ensefianza de la seguridad en
redes para distintas asignaturas de las carreras del Departamento de Elecirénica,
Telecomunicaciones y Redes de Informacién (DETRI).

Se organizardn grupos de estudiantes interesados en estas areas para su formacion
académica.
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e Documentacién didéctica para la realizacién de précticas de laboratorio que aporten a
la ensefianza de asignaturas relacionadas con la seguridad de la informacién como;
Comunicaciones Inaldmbricas, Seguridad en Redes, Telemética, Redes WAN, Redes
LAN, Sistemas Operativos, Telefonia y Desarrollo de Software.

e Documentacién sobre el proceso seguido para implementar los prototipos y las pruebas
realizadas.

e Se propondran distintas actividades de difusién y participacién de la comunidad
académica, relacionadas con este proyecto.

e Articulos cientificos a nivel nacional

e Documentos como parte de los proyectos de titulacién de estudiantes de pregrado

e Formacion de masa critica interesada en investigar en seguridad de la informacién,
mediante tareas de difusién como charlas técnicas, conferencias y seminarios.

Usuarios/Beneficiarios

- Profesores e investigadores universitarios de las facultades de Eléctrica y Electronica y
Sistemas, que estén interesados en actualizar el pensum de las asignaturas a su cargo, para
incluir detalles relacionados con la seguridad de la informacién en las distintas tecnologias
que estudian,

-  Estudiantes, universitarios interesados en investigar el estado del arte de la seguridad de la
informaci6n.

- Entidades gubernamentales, como la Superintendencia o el Ministerio de
Telecomunicaciones, interesadas en conocer la situacidn actual de los sistemas telematicos,
con respecto a sus vulnerabilidades y ataques en el pais, as{ como en la promocién de
conciencia respecto a la seguridad de la informacién desde el sector académico y hasta el
entorno ciudadano.

- Empresas ptblicas y privadas que deseen conocer los riesgos a los que se estdn enfrentando
las infraestructuras criticas de las que dependen sus datos.

Relevancia de esta propuesta de investigacion con los objetivos cientificos del
departamento y su Linea de Investigacion.

Los objetivos cientificos del Departamento de Electrénica, Telecomunicaciones y Redes de
Informacién (DETRI) estdn enmarcados en 11 lineas de investigacién orientadas a promover la
docencia, la investigacién y la extension en las dreas de conocimiento relacionadas con la Electronica,
las Telecomunicaciones y las Redes de Informacion,

Como se justificé previamente, la Seguridad de la Informacion y, consecuentemente, los sistemas que
intentan implementarla son relevantes en un espectro multidisciplinario ya que las fuentes,
ecnologias, infraestructuras y aplicaciones involucradas con la informacién, estan relacionadas con
ultiples disciplinas tecnolégicas, que incluso trascienden las telecomunicaciones, los sistemas
informéticos y las redes de informacion.

Bajo esta perspectiva, nuestro proyecto plantea la implementacion de prototipos para la investigacién
en seguridad de la informacion, que es relevante para las siguientes lineas de investigacién, definidas
por ¢l DETRI: Sistemas de Seguridad, Sistemas de Comunicaciones Inalambricas, Conectividad
Software de Comunicacién de Datos. Ademas, y destacando este cardcter multidisciplinar de la
ematica que se propone, debemos indicar que existen varias lineas de investigacién fntimamente
ligadas en la Facultad de Ingenierfa en Sistemas, tales como: Redes y Seguridad de la Informacién,
Computacién Forense.

Adicionalmente, los tépicos que se desarrollardn en este proyecto estdn relacionados con varias
asignaturas de las carreras de Electronica y Redes de Informacién, Telecomunicaciones y en algunos
asos con la de Automatizacién y Control, y el unico Departamento de la Facultad de Sistemas.

La seguridad de la informacién despierta un enorme interés en la opinién publica y en los dmbitos
académico y comercial en todo ¢l mundo. Sin embargo, en nuestro pais apenas se le esta dando cabida.
A pesar de esto, otras universidades como la ESPOL o la UTPL ya tienen entidades administrativas y
rupos de investigacién formados en esta temdtica y cuya influencia trasciende las barreras
académicas. Ademas, aunque la Seguridad de la Informacién es un campo de estudio transversal, hay
muy pocas asignaturas en las carreras en la EPN que permitan a los estudiantes especializarse en esta
ematica.

Este vacio justifica nuestro proyecto, especialmente considerando que la investigacion y la formacién
en Seguridad de la Informacién son muy valoradas en el campo profesional y puede darle mucha
visibilidad a la EPN por la colaboracion que se generaria con entidades gubernamentales estratégicas.
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Nuestro equipo de investigaci6n estara formado por investigadores especializados en distintas 4reas
parte de las disciplinas de Ingenierfa en Telecomunicaciones, Redes de Informacion y Sistemas
Informéticos, tales como:

- Privacidad y Hacking Etico

- Auditoria Informadtica

- Gestion de la Seguridad de la Informacion

- Sistemas Operativos

- Comunicaciones Inaldmbricas

- Telefonia IP

- Desarrolle de Sofiware

Descripcion del proyecto, metodologia, cronograma de trabajo y justificacion del
equipo requerido

Descripcion y justificacion del proyecto

Todos los sistemas tecnolégicos que se conectan a las redes de datos son vulnerables pues en su
desarrollo siempre pueden existir errores. La masificacién del acceso a Internet y del uso de
dispositivos moéviles para la utilizacién de redes sociales ha ido en ascenso durante los ultimos afios
[1], v estos fenémenos han estimulado la utilizacién mas frecuentemente de recursos, aplicaciones y
servicios altamente inseguros. Esta tendencia no es distinta en el Ecuador [2].Todos los datos
personales que se comparten por estos medios son de facil obtencién para los atacantes debido a lo
poca consciencia que existe en los usuarios sobre los riesgos del uso de estas tecnologias.

La informacion, que para ser ttil debe ser transmitida y procesada, esté siempre a merced de atacantes
cibernéticos y esto, mas o menos, lo comprende todo el mundo. Sin embargo, esta consciencia sobre
el riesgo se dispersa en la mayoria de los administradores de infraestructuras tecnoldgicas al tratar de
resolver problemas aparentemente mas urgentes del dia a dia.

En nuestro proyecto proponemos, en principio, recopilar y generar estadisticas sobre las
vulnerabilidades y ataques en aplicaciones y servicios comunes en el pafs. Estas estadisticas pueden
ayudar a la comunidad académica a comprender mejor la grave situacion de vulnerabilidad de los
distintos sistemas de informaci6n en nuestro entorno. Ademas, nos permitira dotar de elementos de
decision para investigaciones futuras mucho mas especificas en el vasto campo de la seguridad.

Con el fin de incentivar la colaboracién con entidades del medio externo, se propene trabajar en
conjunto con instituciones publicas y privadas en el proceso de investigacién de ataques y
vulnerabilidades.

|Adicionalmente, se propone desarrollar escenarios virtualizados y fisicos para la recreacion de ataques
a la seguridad de la informaci6n relacionados con miltiples dmbitos de la tecnologia, como los
sistemas informaticos y las redes telematicas. Estos escenarios seran utilizados para elaborar
documentacién de soporte como guias didacticas de laboratorios de seguridad de la informacién,
orientdndolos, de manera especial, a los recientes ataques a sistemas que se han llevado a cabo en los
iltimos afios. Estos laboratorios estaran enfocados al contenido de varias asignaturas de las carreras
del DETR], tales como: Comunicaciones Inaldmbricas, Telematica, Redes WLAN, Redes LAN, Redes
WAN, Sistemas Operativos, Sistemas Operativos Linux, Telefonia, Programacion, Aplicaciones
Distribuidas y, desde luego, Seguridad en Redes.
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También se propondran ideas para estimular el estudio de la seguridad en sistemas de Control
Industrial, que forman parte de infraestructuras sumamente criticas y que recientemente han sido
Jatacadas en el mundo como parte de la guerra electrénica que al parecer se libra entre EE.UU y algunos
paises de Oriente[3].

Uno de los graves problemas relacionados con la seguridad de la informacion en nuestro pais es el
deficiente y casi nulo marco regulatorio al respecto [4] (no existe una ley de proteccion de datos, por
ejemplo). Esto deja a las posibles victimas en un estado de indefension, en un contexto en el que los
cuerpos de seguridad del estado apenas estn estructurandose [5] para dar proteccion a los ciudadanos
y a las instituciones frente a un fenémeno que lleva con nosotros, al menos, desde que aparecio
Internet. Asi, analizaremos el estado del arte del marco regulatorio con respecto  la seguridad de la
informaci6n en el Ecuador, para proponer normativa y metodologias que persigan la proteccion de la
informacion.

Finalmente, se realizara actividades de difusién con el fin de formar una masa critica que pueda abordar
tematicas de seguridad en cursos, seminarios, charlas técnicas y eventos académicos nacionales.

Cabe resaltar, ademas, que en caso de aprobarse este proyecto, se dara un gran impulso para la
formacién del grupo de investigacién de Seguridad de la Informacién de la Facultad de Ingenieria
Eléctrica y Electronica, ya que se dispondra de equipamiento, capacitacién especializada para los
investigadores, y documentacién de respaldo para fortalecer las catedras antes mencionadas. Existen
ademas otros proyectos vinculados con el grupo de investigacién y la seguridad de la informacién que
se plantearan como proyectos internos en el DETRL

IProcedimiento - Metodologia

Consulta y anélisis de informacién sobre los aspectos teéricos, técnicos y funcionales de los dispositivos y
aplicaciones que se utilizaran para la generacién y recopilacion de estadisticas relacionadas con las
seguridad de la informacién en el pais.

Instalacion y configuracién de aplicaciones de deteccién que monitoreen la existencia de vulnerabilidades
y ataques a la seguridad de la informacion.

Instalacién y preparacion del sistema operativo de los equipos que serviran de base para la simulacién y
pruebas de los entornos de red para la recreacion de vulnerabilidades, ataques y sistemas de proteccién de
la informacién.

Implementacién de dos o mds prototipos de escenarios de red con aplicaciones y servicios que permitan
recrear vulnerabilidades y ataques contra la seguridad de la informacion.

Andlisis y estudio del estado del arte de la normativa técnica existente referente a la seguridad de la
informaci6n y los sistemas en el Ecuador.

Elaboraci6n de documentacién técnica que describa los procesos realizados para cumplir los objetivos de
este proyecto, asi como de documentacion didéctica que pueda ser utilizada en laboratorios de las distintas
asignaturas de las carreras de Telecomunicaciones, Redes de Informacién y Sistemas Informéticos.
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Cronograma de trabajo anual

Meses

Actividades

Consulta bibliografica y tratamiento de informacion
relacionada con el estado del arte de la seguridad de
la informaci6n, con énfasis en ¢l Ecuador como
caso de estudio

Adquisicién de equipos, configuracién inicial del
software y del hardware.

Creacién y puesta en marcha de herramientas para
la deteccién y monitoreo de vulnerabilidades y
ataques a la seguridad de la informacién

Instalacién y configuracién de los equipos que
serviran de base para los prototipos y escenarios de
red vulnerables donde se recreardn vulnerabilidades
y ataques a la seguridad de la informacion

Implementacién del primer prototipo para la
recreacién de vulnerabilidades y ataques a la
seguridad de la informacién.

10
11

12

Implementacién del segundo prototipo para la
recreacién de vulnerabilidades y ataques a la
seguridad de la informacién.

Evaluacién de los resultados de la generacion y
recopilacién de estadisticas de vulnerabilidades y
ataques a la seguridad de la informacién

Documentacién de procesos seguidos para la
implementacién de los prototipos y andlisis de
resultados.

Realizacion de articulos cientificos para
publicacién a nivel nacional.

Informe semestral de actividades.

Difusion de los materiales bibliogrficos
recopilados, de la informacién y de los resultados
obtenidos para implementacion de futuras

aplicaciones.
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\Justificacién del equipo requerido

Para este proyecto se requiere un servidor que ser4 utilizado para simular los distintos escenarios de
red y sus correspondientes aplicaciones donde se recreardn los entornos vulnerables y los ataques a
la seguridad de la informacién antes mencionados, mediante herramientas de virtualizacién. Cabe
destacar que se proyecta que este equipo pueda ser utilizado concurrentemente por varios usuarios
mientras realizan una practica para determinada asignatura, por ello las altas prestaciones
requeridas.
Con el fin de monitorear la actividad relacionada con ataques y vulnerabilidades de al menos dos
instituciones, se requiere dos computadores, uno para cada institucion. En estos equipos se adquirira
y procesara la informacién del tréfico de red que recibe la red de la instituci6n, con el fin de obtener
estadisticas sobre los riesgos de seguridad de las distintas infraestructuras.
Adicionalmente, para recrear esquemas de red que no pueden ser virtualizados, tales como redes
inalambricas, redes méviles de segunda, tercera y cuarta generacidn; y para representar distintos
escenarios de vulnerabilidad y ataque que no corresponden a las redes virtualizadas, se requiere de
los siguientes dispositivos:
e 2 computadores que permitan la conexién de los escenarios de red a la red de telefonia
ptblica (PSTN) y a la red de telefonia celular
e 2 computadores que permitan construir una honeynet, una infraestructura de red en la que
funcionan servicios vulnerables que atraen atacantes para monitorear su actividad cuando
el ataque se lleva a cabo.
e 3 bases de conexién a la red celular que permitan interaccion de nuestros escenarios con
infraestructuras de telefonia mévil.
e 4 routers inalambricos que permitan desplegar escenarios no cableados y representar los
posibles ataques y vulnerabilidades en esta tecnologia de capa 2. Se requieren 4 routers
e 1 switch de 24 puertos para interconectar todos los dispositivos de los escenarios fisicos
de red
e | mini-rack para fijar los equipos de conmutacién y el servidor
e 1 rollo de cable UTP categoria 6 para realizar el cableado estructurado entre los
dispositivos de red
e 20 patch-cords para conexién itinerante de dispositivos en los distintos escenarios fisicos
de red que se recrearan

Tal como se puede intuir, los equipos que requerimos funcionan con varias de las tecnologias de
comunicaciones que actualmente existen ya que nuestro objetivo, en ese sentido, es recrear varios
de los escenarios usando dichas tecnologias con el fin de mostrar que todas ellas pueden ser sujetas
de ataques en determinadas circunstancias.
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Fecha de inicio
Lunes 7 de julio de 2014.

Tiempo dedicacién docentes, infraestructura, equipamientos y fondos adicionales.

e Tiempos de dedicacién semestral del Director de proyecto, de los docentes participantes y
otros colaboradores.

Director de proyecto: el maximo que permite el reglamento de la convocatoria (300 horas). Es
muy probable que se dedique mas tiempo.

Docente colaborador: el maximo que permite el reglamento de la convocatoria (210 horas). Es
muy probable que se dedique mas tiempo,

e Infraestructuray equipos disponibles para la ejecucién del proyecto
Equipos de computo, infraestructura fisica y servicios de red e Internet disponibles para el DETRI.

® Otros fondos de otros organismos (si los hubiere)
No existen




