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RESUMEN

El presente proyecto propone la creacion de un prototipo que utilice one-time password
(OTP) en un sistema de autenticacion de dos factores. Para lo cual se realizd, en primera
instancia, un estudio sisteméatico de la literatura con el objetivo de conocer los diferentes
protocolos de OTP, sus principales ventajas y desventajas. Una vez hecho esto, se
selecciond el protocolo de OTP a utilizarse y se definieron los diferentes métodos de
entrega del OTP al usuario. A continuacion, se inici6 la fase desarrollo definiendo en primer
lugar los requerimientos necesarios para cumplir los objetivos del presente trabajo,
posteriormente se realiz6 un mockup de alto nivel y se seleccionaron las herramientas y
frameworks necesarios para completar el prototipo (e.g. lenguajes de programacion, gestor
de base de datos, metodologias agiles para desarrollo de software, entre otros).
Finalmente, se realizaron las pruebas de funcionamiento con el objetivo de evaluar el
desempefo del prototipo detallando los criterios bajos los cuales se realizaron estas
pruebas. Ademas de especificar el criterio de seleccion de individuos que se utilizé para
llevar a cabo estas evaluaciones, estas pruebas se enfocaron principalmente en discernir

cual es el método de entrega preferido por los usuarios finales.

PALABRAS CLAVE: Autenticacion de dos factores, One-Time Password, (OTP),
Desarrollo de software, Metodologias agiles.
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ABSTRACT

This project proposes the creation of a prototype that uses one-time password (OTP) in a
two-factor authentication system. For this purpose, a systematic study of the literature was
performed in order to know the different OTP protocols, their main advantages and
disadvantages. Once this was done, the OTP protocol to be used was selected and the
different methods of delivering the OTP to the user were defined. Next, the development
phase began by first defining the requirements needed to meet the objectives of this work,
then a high-level mockup was made, and the tools and frameworks needed to complete the
prototype were selected (programming languages, database manager, agile methodologies
for software development, among others). Finally, tests were performed with the objective
of evaluating the performance of the prototype detailing the criteria under which these tests
were performed. In addition, we specified the selection criteria of individuals that were used
to perform these evaluations. These tests were mainly focused on discerning which is the

delivery method preferred by end users.

KEYWORDS: Two-factor authentication, One-Time Password, (OTP), Software

development, Agile methodologies.
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1 INTRODUCCION
1.1 Descripcion del proyecto

El presente trabajo busca recrear un sistema de doble factor de autenticacion. El primer
factor de autenticacion esta basado en el uso de contrasefias, mientras que para el
segundo factor de autenticacion se utilizaron contrasefias de un solo uso, por sus siglas en
ingles One-Time Password (OTP). En la Figura 1, se muestra la arquitectura completa del

sistema de doble factor de autenticacion propuesta.
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Figura 1. Arquitectura completa del sistema de doble factor de autenticacion

El funcionamiento del sistema se representa en cuatro fases, las cuales se listan a

continuacion:

e Fase de creacién de una cuenta en el prototipo web desarrollado por los
colaboradores. Para la primera fase el usuario debe acceder a la seccion de crear
cuenta en el prototipo web completar los siguientes pasos: (1) el usuario completa
el formulario de registro en el prototipo web proporcionando un nombre de usuario
y contrasefia, (2) el prototipo web envia los datos proporcionados por el usuario a
su servidor backend, (3) el servidor verifica que la informacién del usuario sea
valida y lo envia a su servicio de base de datos para ser almacenada, (4) la base
de datos del prototipo web almacena los datos relacionados con la cuenta del
usuario, (5) la base de datos notifica al servidor backend que los datos del usuario
se han guardado exitosamente, (6) el servidor verifica que la creacion de la cuenta
del usuario se ha creado exitosamente, (7) finalmente, se muestra al usuario la

interfaz de inicio en el prototipo web.
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Figura 2. Proceso de creacion de cuenta exitoso

Posteriormente el usuario activara el doble factor de autenticacién o por sus siglas
en ingles Two-Factor Authentication (2FA) dentro del prototipo web. Para ello el
usuario debera completar los siguientes pasos: (1) el usuario realizara la solicitud
de activacion del doble factor de autenticacion en el prototipo web. (2) el prototipo
web enviara esta solicitud al servidor backend, (3) el servidor procesara la solicitud,
(4) el servidor, ademas, indicara al prototipo web que se ha iniciado el proceso de
activacion del doble factor de autenticacion, (5) el prototipo web presenta al usuario
el formulario de activacion del (2FA), (6) el usuario completara el formulario de
activacion del 2FA seleccionando el tipo de OTP que utilizara como segundo factor
de autenticacion y seleccionara el método de entrega por el cual desea recibir el
OTP, habiendo completado este formulario, el usuario lo enviara al prototipo web,
(7) el prototipo web enviara el formulario completo al backend, (8) el servidor
backend validara la informacion proporcionada por el usuario y la enviara al servicio
de base de datos, (9) el servicio de base de datos almacenara la nueva
configuracion de la cuenta del usuario, (10) la base de datos notificara al backend
la actualizacion exitosa de la configuracion de la cuenta del usuario, (11) el
backend validara la activacion del 2FA y notificard al prototipo web, (12) el prototipo
web presentara al usuario un cédigo QR que contendra la informacion necesaria

para poder registrar al prototipo web en el prototipo movil.
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Figura 3. Proceso de activacion exitoso del doble factor de autenticacion (2FA) en el
prototipo web

e En la siguiente fase, el prototipo movil debe escanear el cddigo QR generado en
la fase anterior. Obteniendo asi, la informacién que este contiene y realizando el
proceso de registro de la aplicacién web en el prototipo mévil, para lo cual se deben
cumplir los siguientes pasos: (1) el codigo QR que contiene informacion acerca del

prototipo web y del usuario es presentado a este como resultado de la finalizacién



Almacenamiento (‘D

de informacion de
usuario y del
prototipo web

del proceso de activacion del 2FA, (2) el usuario escanea este codigo QR con el
prototipo mavil, (3) el prototipo mavil envia esta informacion a su respectivo servicio
de base de datos para ser almacenada, (4) la base de datos almacena el registro
del prototipo web, (5) la base de datos ademas, notifica al prototipo movil el registro
exitoso del prototipo web, (6) el prototipo movil muestra en su interfaz, en forma de

lista, la informacién del prototipo web registrado.
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Figura 4. Proceso de registro exitoso en el prototipo mévil, de un prototipo web que ha

activado el doble factor de autenticacion (2FA)

En la fase final, una vez se haya completado las fases anteriores. La siguiente vez
gue el usuario inicie sesion en el prototipo web, este enviara el OTP por el método
de entrega seleccionado y el usuario debera enviar el valor del OTP a través del
prototipo movil para poder autenticarse, para ello los siguientes pasos deben
cumplirse: (1) el usuario intenta iniciar sesion en el prototipo web y envia su nombre
de usuario y contrasefia, (2) el prototipo web envia la informacion proporcionada
por el usuario al servidor backend, (3) le servidor valida la informacién
proporcionada por el usuario, (4) en el caso de que dichas credenciales sean

auténticas el servidor backend genera un OTP, (5) el servidor backend se encarga



de enviar este OTP al usuario mediante el método de entrega previamente
seleccionado por este, (6) el usuario ingresa el valor del OTP en el prototipo mévil,
(7) el prototipo movil, se encarga de enviar el OTP al servidor backend para su
verificacién, (8) el servidor comprueba que el valor del OTP sea el correcto, (9) en
el caso de que el valor del OTP sea el correcto el servidor concede al usuario el

acceso al prototipo web.
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Figura 5. Proceso de autenticacion exitoso de un usuario en el prototipo web con el doble
factor de autenticacion (2FA) activado

1.2 Descripcion del componente

De la descripcion completa del sistema, mencionada en la seccién anterior. La parte que

le compete al presente componente se muestra en la Figura 6.
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Figura 6. Parte del sistema de doble factor de autenticacion que se desarroll6 en el
presente trabajo

Para el desarrollo de este componente se ejecutaron seis fases: (1) estudio de literatura
para entender el estado del arte relacionado a las contrasefias de un solo uso o OTP (por
sus siglas en ingles de One-Time Password), (2) definicion de los métodos de entrega con
los que el prototipo movil debe ser compatible (3) andlisis y disefio del prototipo de
aplicacion mavil, (4) implementacion del prototipo mévil para dispositivos Android, (5)

pruebas del prototipo y (6) documentacion.

La primera fase se llevo a cabo con la definicién de la pregunta de investigacion: ¢Qué
tipos de contrasefias de un solo uso (OTP) existen, y cuéles son los métodos de entrega
gue han surgido en los ultimos afios? Habiendo definido la pregunta de investigacion, se
procedi6 a realizar el estudio del arte, realizando una revision literaria en bases de datos
cientificas como IEEE Xplore, Scopus, ACM Digital Library, entre otros. El resultado de esta
investigacion permitié conocer y comprender los protocolos de OTP existentes y algunas
mejoras propuestas a los mismos. Adicionalmente, se encontré diferentes métodos de

entrega de OTPs que han ido apareciendo como nuevas propuestas a lo largo de los afios.

Habiendo terminado con la primera fase y haciendo uso del nuevo conocimiento adquirido,
se analiz6 con los demas colaboradores, los diferentes métodos de entrega con los cuales
el prototipo debia ser compatible. Estos métodos de entrega fueron seleccionados en base
a su nivel de dificultad de implementacion y su costo. Una vez definido lo anterior, se

generaron los requerimientos necesarios para llevar a cabo la creacion del prototipo.

En la etapa de analisis y disefio se definid la arquitectura general del sistema el cual no
solo esta conformado por el prototipo movil desarrollado en el presente trabajo, sino que

también estdn incluidos los prototipos web desarrollados por los colaboradores.



Adicionalmente, se realizaron mockups de alto nivel de las interfaces del prototipo mavil.
Posteriormente, ya habiendo definido una arquitectura y un disefio se elabor6 una lista de
requerimientos funcionales que permitirdn que el prototipo cumpla con el objetivo de este

trabajo.

Para la etapa de implementacion, se desarroll6 un aplicativo movil para dispositivos
Android, donde el usuario pueda registrar las aplicaciones web, desarrolladas por los
colaboradores, en las cual previamente se haya activado el doble factor de autenticacion y
posteriormente poder usar este mismo prototipo mévil para autenticarse en las aplicaciones
anteriormente mencionadas. Ademas, el prototipo movil fue desarrollado para ser
compatible con los diferentes métodos de entrega pactados, los cuales fueron (SMS, correo
electrénico, codigo QR, texto plano).

En la etapa de pruebas se desarrollaron pruebas tanto de rendimiento, como de usabilidad.

Por dltimo, en la sexta fase se realizo el desarrollo de la Documentacién, que incluye

resultados y conclusiones.
1.3 Objetivo general

Crear un prototipo de aplicaciéon movil de un sistema de autenticacion de dos factores

utilizando One-Time Password, para dispositivos Android.
1.4 Objetivos especificos

1. Comprender el estado de arte de las OTP.

2. Realizar el disefio de un prototipo de aplicacion mdévil que utilice One-Time

Passwords como segundo factor de autenticacion.

3. Implementar el prototipo de aplicacion movil para dispositivos Android
1.5 Alcance

El presente trabajo consiste en la creacion de un prototipo de aplicaciéon el cual sera
utilizado por el usuario para poder autenticarse en un sistema, que utilice un esquema de
doble factor de autenticacion (i.e. contrasefia mas OTP). Este prototipo de aplicacion movil
permitira registrar los prototipos de aplicacion web, desarrollados por 3 de los
colaboradores del proyecto, en los cuales se haya activado el doble factor de autenticacion.
Cuando se active el doble factor de autenticacion en los prototipos de aplicacion web se
debera seleccionar una de las opciones de métodos de entrega de OTPs disponibles, los

cuales son: (SMS, correo electrénico, codigo QR y texto plano). El prototipo de aplicacion



movil desarrollado en el presente trabajo debera ser compatible con los métodos de

entrega anteriormente mencionados.

El desarrollo de este prototipo estd enfocado para dispositivos Android.
1.6 Marco tedrico

Autenticacion de usuario

Al proceso de autenticacién se lo define como el proceso por el cual se establece confianza
entre un usuario y un dispositivo o servicio, a través de una identificacion provista, que
compruebe que el usuario es quien dice ser [1]-[3]. Esta identificacion provista, se la
denomina método de autenticacion, y dentro de la revision de la literatura se han
encontrado que trabajos como en [1], [3]-[6], en los cuales se listan tres principales

métodos de autenticacion.

¢ Algo que el usuario conoce: Se basa en el concepto de la existencia de un secreto
que solo el usuario conoce. Este secreto puede ser: una contrasefia, cédigo,
namero de identificacion personal o por sus siglas en inglés Personal Identification
Number (PIN), entre otros [3], [4].

e Algo que el usuario posee: Para este método de autenticacion es necesario que el
usuario tenga posesion de un objeto en especifico como: tarjetas inteligentes,
teléfonos moviles, entre otros [3], [4]. A este tipo de objetos se los denomina tokens
y pueden o0 no ser objetos fisicos, puesto que existen tokens tanto de hardware

como de software [3]

e Token de hardware: Son dispositivos los cuales tienes como objetivo ser
pequefios y portables, de modo que el usuario pueda llevarlo a todas partes.
Usualmente almacenan en su interior algun tipo de llave criptogréfica, un PIN
gue se muestra al usuario o incluso llegar a almacenar datos biométricos para
posteriormente ser usados como llave de autenticacion [2]. Ademas, tienen la

propiedad de cambiar con el tiempo [2].

e Token de software: Usualmente se trata de programas, que pueden ejecutarse
en algun dispositivo inteligente como computadoras o en teléfonos moviles, los
cuales tienen como funcidén generar una contrasefia que cambie cada vez que
el usuario se haya autenticado. Por ejemplo, el algoritmo generador de un One-
Time Password (OTP) [2].



¢ Algo que el usuario es: Este método esta orientado a la autenticacion biométrica,
es decir, que sen miden de las caracteristicas personales del usuario, por ejemplo:
huella digital, reconocimiento facial, escaneo de iris, reconocimiento de voz [3]-[5],

para verificar la identidad del usuario.

Cuando un proceso de autenticacién cuenta con un solo método de los tres anteriormente
mencionados (algo que el usuario conoce, algo que el usuario posee y algo que el usuario
es), se lo denomina autenticacion de un solo factor o por sus siglas en ingles Single Factor
Authentication (SFA).

Cada uno de los métodos de autenticacion presentados (algo que el usuario conoce, algo

gue el usuario posee y algo que el usuario es). Posee vulnerabilidades como, por ejemplo:

e En el caso de algo que el usuario conoce, las contrasefias, PINs, entre otros
ejemplos, son susceptibles a ataques de diccionario, snooping, shoulder surfing,
sniffing y ataques de fuerza bruta [1], [2], [5]. Existe también la posibilidad de que
el usuario sea engafiado para que ingrese sus credenciales en aplicaciones de
phishing [2]

¢ En cuanto al método de algo que el usuario posee, cuando se trate de un token de
hardware siempre existira el riesgo de que este sea robado [3] se pierda o se dafie
[2]. Ademas, en el caso de que el token deje de funcionar correctamente supone
gue el usuario o la organizacién que los use incurra en gastos adicionales para

reparar o reemplazar el token [2].

¢ Finalmente, para el caso de algo que el usuario es, en [6] se menciona que es un
método dificil de gestionar y de adoptar en la practica con usuarios reales. En [2]
también se hace referencia a que, a pesar de ser un método con un nivel
considerable de seguridad, no es ampliamente implementado debido al alto costo
de los dispositivos que tienen por objetivo registrar y autenticar a un usuario

utilizando su informacién biométrica [2].

A pesar de las vulnerabilidades que posee cada método de autenticacion. El paradigma
gue aun sigue dominando el campo de la autenticacion y sigue siendo ampliamente
implementado, es el uso de contrasefias [5], [6]. Entendiéndose por contrasefia a una frase
0 una palabra que es usada para acceder a documentos, aplicaciones, sitios web,
informacion o algun sistema computacional [7]. Una de las razones por las cuales las
contrasefias siguen estando presentes en gran cantidad de sistemas de autenticacion, se

debe a que no se ha encontrado otro método que logre combinar seguridad, facilidad de



implementacién y usabilidad de la misma forma en la que el uso de contrasefias lo ha hecho
[3].

Actualmente se afirma que los métodos de autenticacion de un solo factor basados en
usuario y contrasefia no son lo suficientemente seguros cuando de acceder a informacion
sensible se refiere [3]. Del mismo modo en [6] a este método de autenticacion se le
considera inadecuado debido a que, ademas de las vulnerabilidades presentadas
anteriormente, referentes a algo que el usuario conoce, las contrasefias presentan dos

inconvenientes principales:

e El primer inconveniente se presente a nivel de transmision y almacenamiento. A
nivel de transmision debido a la cantidad de servicios por los cuales pasa una
contrasefia antes de poder ser verificada, creando asi una responsabilidad
compartida entre estos servicios [5]. Estos servicios son: (aplicacion en la cual el
usuario ingreso su contrasefia, canal de comunicacion entre la aplicacion y el
servicio de verificacion de credenciales y el servicio de verificacion como tal) [5]. En
cuanto al almacenamiento en [1] y [5] se menciona que las contrasefas pueden ser
robadas desde su almacenamiento siendo susceptibles asi al filtrado de

contrasefas.

e El segundo inconveniente recae en el usuario, como se detalla en [5], es el usuario
el encargado de la creacion de su propia contrasefia asi como de recordarla.
Teniendo en cuenta la gran cantidad de aplicaciones y servicios que existen en la
actualidad y sabiendo que cada uno de estos requieren de un usuario y contrasefa
diferentes [5]. Los usuarios tienden a usar contrasefias que son faciles de adivinar
[2] 0 a usar la misma contrasefia o similares [6]. Las razones para que el usuario
tienda a crear este tipo de contrasefias se debe a que la complejidad de la
contrasefia es inversamente proporcional a su usabilidad [6]. Finalmente, en [6], se
menciona que el cerebro humano no tiene la capacidad de recordar muchas

contrasefias que posean un alto nivel de complejidad.

Conociendo los principales inconvenientes con los que cuenta el uso de contrasefas ha
habido intentos por mejorar este paradigma. Como se menciona en [5], se han creado
politicas de creacion de contrasefas, interfaces resistentes a phishing, entre otras medidas
gue buscan mejorar la seguridad del uso de contrasefas. A pesar de estos esfuerzos, en
el mismo trabajo, se menciona que no se han logrado un cambio que represente una mejora

tangible en este método de autenticacion.
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Considerando las vulnerabilidades presentes en el uso de contrasefias como método de
autenticacion, el “Reglamento general de proteccion de datos” de la union europea ha
declarado que el uso de un solo factor de autenticacion no es suficiente para mantener la
seguridad, y recomienda que estos sean combinados con un segundo o varios factores de

autenticacion [4].

Si se combinan dos factores de autenticacién, por ejemplo, algo que usuario conoce con
algo que el usuario es, esto ya supone una mejora a la seguridad. A esta combinacién de
dos factores se le conoce como doble factor de autenticacion o por sus siglas en ingles
Two-Factor Authentication (2FA) [1].

En cuanto a segundo factor de autenticacién una de las alternativas mas factibles en temas
de costo es el uso de contrasefias de un solo uso (OTP). Cabe resaltar que se hace
referencia a los tokens de software en especifico. Los cuales toman como ventaja la gran
proliferacién de teléfonos inteligentes, que son los que alojan y ejecutan el token, sin

necesidad de que el usuario deba preocuparse por llevar siempre un dispositivo adicional.
One-Time Passwords (OTPs)

Una contrasefia de un solo uso o por sus siglas en ingles One-Time Password (OTP) son
contrasefias que son validas por una sola vez [3]. Esta caracteristica representa una
ventaja puesto que, si un OTP es comprometido, es decir, un atacante obtiene dicha
contrasefia. No representa un peligro para futuros inicios de sesioén debido a los OTPs no
son faciles de predecir [3], [7]. En [7] se listan otras ventajas del uso de las OTP como, por
ejemplo: son resistentes a replay attacks, reducen el dafio causado por ataques de phishing

0 spyware.

La primera vez que se mencioné a las contrasefias de un solo uso fue en [8] por Leslie
Lamport en 1998, dando como resultado la primera estandarizacion de las OTP [6]. Sin

embargo, no se comercializo con este nombre sino con el nombre de S/KEY authentication

[6].

A lo largo de los afios han ido surgiendo diferentes algoritmos que buscan generar
contrasefias de un solo uso. Es en base a estos algoritmos que en [4] y [6] las OTP se

clasifican de la siguiente manera:

e One-Time Password (OTP): Este tipo de OTP corresponde al algoritmo original
presentado por Leslie Lamport, en el cual el OTP es generado a partir de una
semilla, en donde cada valor nuevo generado depende de su predecesor [4].

Tomando como referencia la representacion matematica representada en [4], se
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inicia con el valor de una semilla s, a la cual se le aplica una funcion unidireccional
F(x) dando como resultado el primer valor OTP, otp; = F(s,), €l segundo valor

vendria dado por la siguiente expresion otp, = F(otp,) Yy asi sucesivamente.

¢ HMAC-Based One-Time Password (HOTP): Este algoritmo a diferencia del OTP
propuesto por Lamport, comparte un contador y un secreto compartido entre el
servidor y el cliente [6]. De modo que para poder generar el mismo OTP y autenticar
al usuario de forma correcta, tanto el servidor como el cliente deben mantener el

contador en sincronia [6].

e Time-Base One-Time Password (TOTP): El algoritmo de TOTP basado en tiempo
surgié como una mejora del algoritmo de (HOTP) [6]. La mejora con respecto al
algoritmo de (HOTP) viene dada por intercambiar el contador, por el tiempo de
UNIX, el cual se utiliza para mantener tanto al cliente como al servidor en sincronia
[6]. Adicionalmente, este algoritmo afiade una capa extra de seguridad debido a
que existe un rango de tiempo dentro del cual el OTP es valido y fuera de este

periodo de tiempo, no lo es mas, puesto que un nuevo valor ha de ser generado [4].

e Challenge-Based OTP: También denominados Challenge-Response, este método
de autenticacion hace uso de un token de hardware, por ejemplo, una tarjeta o una
llave inteligentes [4], [7]. Para poder obtener el valor del OTP el usuario deberéa
ingresar una contrasefia o un PIN (el reto) que, en el caso de ser correcto, el token
generara el OTP [7]. Este tipo de autenticacion ha sido usando principalmente como

una forma de autenticacion en tarjetas de crédito o débito en Europa [7].
Método de entrega de OTP

En trabajos como [7] existe una seccion en especifico dedicada a describir la forma en la
gue los OTPs son enviados a los usuarios. Adicionalmente a lo largo de la revisién literaria

también se han encontrado algunas formas inusuales en las que se entrega el OTP.

e Mensaje de texto o SMS: Teniendo en cuenta que en la actualidad la mayoria de
las personas en el mundo lleva consigo un teléfono inteligente por motivos de
comunicacion [2]. El envio de OTPs a través de mensajes de texto se ha convertido
en uno de los métodos de entrega mas comunes, debido a la omnipresencia de
teléfonos moviles y el bajo costo que implica usar el servicio de SMS [7]. No
obstante, este método de entrega tiene algunas vulnerabilidades como que
generalmente el OTP que se envia por este medio no se cifra y esta vulnerable a

un ataque man-in-the-middle [7].
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Teléfonos moviles: Considerando la proliferacion de teléfonos méviles, el uso de un
token de software que se ejecute dentro de estos dispositivos, supone una gran
ventaja teniendo en cuenta que este tipo de tokens no consumen gran cantidad de
recursos del dispositivo asi como almacenamiento [7]. Ademas, esto supone una
ventaja para el usuario dado que podra autenticarse en multiples servicios en varias
ocasiones con la ayuda de un mismo dispositivo [7]. Sin embargo, este tipo de
dispositivos estan sujetos a algunos riesgos como que este sea robado, se dafie o
se pierda [7].

Tokens propietarios: Este método de entrega esta relacionado con los tokens de
hardware, los cuales son dispositivos que en su interior guardan alguna llave
secreta que les permitirA generar los diferentes OTPs cada ocasion en la que el

usuario desee autenticarse [2], [7].

Basados en la web: Para este método de entrega se basa completamente en la
capacidad del usuario de reconocer categorias que hayan sido seleccionadas
previamente [7]. En [7] se presenta el siguiente ejemplo, a un usuario que desea
autenticarse en una aplicacion web, se le muestra una serie de imagenes las cuales
pertenecen a ciertas categorias como: (perros, gatos, vehiculos, entre otros). El
usuario debe seleccionar las imagenes relacionadas a una categoria especifica que
el mismo haya establecido anteriormente. Cada una de estas imagenes tienen
caracteres alfanuméricos asociadas, de modo que, una vez se hayan seleccionado
todas las imagenes relacionadas a la categoria preestablecida el usuario obtendra
el valor del OTP. A diferencia de los métodos de entrega anteriormente
presentados, este no necesita un token ya que es presentado en el propio servicio

al que se quiere acceder [7].

Basados en papel: En [7] se menciona que algunos bancos enviaban una lista
impresa con los OTPs a los usuarios. De esta forma cada vez que el usuario
deseara realizar una transaccion, se veria obligado a agregar, en orden secuencial,

el valor del OTP de la lista, para poder efectuar dicha transaccion.

Cdédigo QR: En trabajos como en [9] se propone un método de entrega que combina
el concepto de teléfonos moviles y basados en la web. En [9] se describe que la
aplicacion en la cual el usuario quiere autenticarse sera la que muestre el cédigo
QR, el cual tendra encriptado el valor del OTP. Por otra parte, el usuario tendra un
token de software que se ejecutara en su dispositivo mévil y utilizara la direccién

MAC como identificador Unico. De esta forma cuando el usuario escanee el cédigo

13



QR con su teléfono movil. El token de software enviara tanto el valor del OTP, asi
como su identificador Unico (direccion MAC) al servicio verificador de la aplicaciéon

para de esta manera autenticar al usuario.

Canal Piezo-Gyro: En [10] se describe como se utiliza un token de hardware el cual
enviara el OTP a una aplicacion movil a través de una simulacion acustica. Esta
simulacién estimula el giroscopio del dispositivo movil, mismo que decodificara el
valor del OTP y lo ingresaréa en la aplicacién movil sin necesidad de que el usuario
conozca el valor del OTP. Para que el proceso anteriormente mencionado sea
exitoso en [10] se menciona que el usuario debera poner en contacto al token de
hardware con dispositivo mévil y presionar un botén en el token, dando inicio asi al

proceso descrito anteriormente.
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2 METODOLOGIA

El proyecto ha sido dividido en seis etapas, las cuales se listan a continuacién: (1) Estudio
sistemético de la literatura, (2) Andlisis y seleccién de los métodos de entrega de OTP, (3)
Andlisis y disefio del prototipo, (4) Desarrollo del prototipo, (5) Desarrollo de las pruebas

del prototipo y (6) Documentacion.
2.1 Metodologiaiterativa e incremental

Alo largo de todo el proyecto se utilizé la Metodologia de Desarrollo Iterativo e Incremental,
la cual esta enfocada en la gestidn de proyectos de moto tal que su desarrollo es progresivo
e iterativo con el objetivo alcanzar el resultado esperado [11]. En el caso de la tercera,
cuarta y quinta etapa referentes al desarrollo, se utiliz6 una metodologia de desarrollo de

software agil como lo es Scrum [11].

Revision de la literatura

Analisis y seleccion del o los
algoritmos OTP

Anadlisis y diseiio del prototipo

Desarrollo del prototipo

Proceso Iterativo e Incremental
[ElUSLIAIIU| @ OANlEID)| 0S3201d

Pruebas del prototipo

Documentacion

Figura 7. Etapas del proyecto y metodologias utilizadas

2.2 Scrum

Scrum es un framework que tiene como objetivo entregar soluciones en cortos periodos de
tiempo de una mejor manera y a menor costo [12]. Este framework se enfoca en la gestion

de proyectos, los cuales tiene problemas de planificacion o tienen cierto grado de
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incertidumbre [12], [13]. Scrum estéd basado en un modelo iterativo e incremental [12], [13].
Estos incrementos, se denominan “sprints” y tienen una duracion de entre 2 y 4 semanas
[12], [13]. Cada sprint inicia con una reunién denominada “Sprint Planning”, la cual tiene
por objetivo detallar las tareas que se deberan cumplir a lo largo del “sprint” y tiene duracion
de maximo hasta 4 horas [13]. Asi como existe una reunion de apertura del “sprint” existe
una reunién de cierre denominada “Sprint Review” [13], en esta reunién se encuentran
presentes las partes interesadas del proyecto para evaluar el progreso de este [13]. Al igual
que el “Sprint Planning”, tiene una duracién de maximo 4 horas [13]. Existen reuniones
adicionales como lo son las “Daily Meetings”. Como su nombre lo sugiere, son reuniones
gue se llevan a cabo de forma diaria en donde se mantiene al equipo actualizado sobre la
informacion del progreso de las tareas establecidas en ese “sprint” realizandose preguntas
como: “¢Qué es lo que voy a hacer hoy?, ¢Qué fue lo que hice ayer?, ¢Existe algun
bloqueo que impida el avance de las tareas?” [13], [14]. Para esta reunién se encuentran
presentes todos los miembros, incluyendo a aquellos que realicen su trabajo de forma
remota [15]. Estas reuniones tienen una duracion de entre 10 y 35 minutos [14]. Otra
reunion que se lleva a cabo es la denominada “Sprint Retrospective”, en la cual se identifica
los problemas que se suscitaron durante el “sprint” y las oportunidades de mejora que

puedan aplicarse a los siguientes sprints [14].

Otro aspecto esencial de Scrum se menciona en [16], en donde se sugiere que se deben
llevar a cabo pruebas de aceptacion de la usabilidad durante cada sprint para asegurarse

que el objetivo de dicho sprint se haya cumplido.
Artefactos presentes en Scrum

En [17] se define a los artefactos de Scrum como un método de comunicacion opuesto a

la comunicacién cara a cara. Los principales artefactos presentes en esta metodologia son:

e Product Backlog: En este artefacto, se enumeran todas los requisitos,
caracteristicas, funciones, mejoras y correcciones que ayudan a definir el futuro del

producto de software [17].

e Sprint Backlog: Toma los elementos del Product Backlog seleccionados para un

sprint en especifico y los contiene en subconjuntos [17].

e Product Increment: Es una lista de todos los elementos del Product Backlog que se

han completado durante cada sprint [17].

Roles que existen en Scrum
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El framework de Scrum a parte de las reuniones posee roles definidos como los que se

listan a continuacion.

Producto Owner: representa a las partes interesadas externas y sus interesa. Es el

puente por el cual se establece una conexién entre las partes interesadas y el

equipo de desarrollo de software [18]. Adicionalmente, en versiones actuales de

scrum, se menciona que el “Product Owner”, es el encargado de establecer el

calendario de lanzamiento del producto final, ademés de gestionar la evolucion del

producto a medida que el proyecto avance y se susciten cambios en el mismo [18].

Se ocupa ademéas del product backlog, el riesgo y el contenido se va a mostrar

como resultado [18].

Scrum Master: Ademas de ser la persona a cargo del “Scrum Team”, en [18] se

listan seis actividades principales que son realizadas por este rol, las cuales son

O

Soporte del proceso, se le denomina de esta forma debido a que es el
encargado de fomentar la adopcién los métodos agiles [18].

El organizador de las “Daily meetings”, porque es la persona que se encarga
de garantizar que todos y cada uno de los miembros del equipo compartan
informacion sobre el estado del cumplimiento de sus tareas, asi como los

blogueos que han ocurrido durante cada sprint [18].

El eliminador de bloqueos, puesto que es el “Scrum Master’ quien se
encarga de resolver los blogqueos que se les presente a los miembros del

Scrum Team [18].

El planificador de sprints, se debe a que el “Scrum Master” es la persona
que clasifica las historias de usuario y coordina las actividades que se les

asignara a cada miembro del equipo en cada sprint [18].

El organizador de scrums, este nombre hace referencia al caso en donde
existan varios equipos de desarrollo y cada equipo cuente con su propio
“Scrum Master”. Este se encarga de coordinar el trabajo con los demas

“Scrum Masters” [18].

El encargado de integracion, se refiere a que es el encargado de realizar la
union de bases de cédigo que han sido desarrolladas por otros equipos de

desarrollo que trabajan en paralelo [18].

Scrum Team: Miembros responsables de desarrollo de software [18].
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Para el presente proyecto se definieron de la siguiente manera cada uno de los roles

establecidos.

Tabla 1. Definicién de roles para el proyecto tras aplicar Scrum

Rol Desempeiiado por:
Product Owner PhD. Sang Guun Yoo
Scrum Master Anthony Almachi
Scrum Team Anthony Almachi

Disefio de la arquitectura

Para el desarrollo del prototipo movil se utilizé React Native como lenguaje de
programacion. React Native es una libreria open source disefiada por Facebook en marzo
del 2015 [19]. Una de las ventajas que tiene el uso de esta libreria se menciona en [20],
donde se destaca su flexibilidad y mutabilidad. Permitiéndole a React Native poder
adaptarse a cualquier ambiente operativo sin ningun inconveniente. React Native, ademas,
posee una similitud de sintaxis del 80% en comparacion con la base de cédigo con ReactJS
de modo que, si se tiene conocimiento en esta libreria, React Native no supone un gran
cambio de paradigma [21]. Finalmente, como se menciona en [22] React Native tiene un

buen desempefio y brinda una buena experiencia de usuario.

Para la base de datos se utilizd Firestore. Firestore es una base de datos No-SQL alojada
en la nube y proporcionada por Firebase [23]. Casi cualquier plataforma puede acceder a
este servicio a través de una interfaz de programacion de aplicaciones o por sus siglas en

inglés Application Programming Interface (API) [23].
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React Firebase
Native Firestore
Prototipo

movil Basde de datos del
prototipo mévil

—_ A
. Base de datos del
Usuario Prototipo ] prototipo web
web Servidor BackKEnd

Figura 8. Arquitectura del sistema de doble factor de autenticacion

Aplicacion de Scrum
Sprint 0
e Product Backlog

Tabla 2. Product Backlog

o . . Esfuerzo
Cadigo Titulo Prioridad (/20)

EPO1USO1 Inicio de la aplicacion Baja 5

EPO1USO02 Introduccion al funcionamiento de la aplicaciéon Baja 5

EPO2USO1 Lista de aplicaciones registradas Media 10

EPO2US02 Registro de aplicaciones Alta 15
Informacion adicional acerca del funcionamiento ,

SAUACSTE del prototipo movil Sl [

EPO3USO1 Ingreso del OTP manualmente Media 5

EP03US02 In,gr_eso del OTP mediante el escaneo de un Media 5
cbdigo QR

EPO3US03 Envié del OTP Alta 7

e Historias de usuario
Tabla 3. Historias de usuario

Titulo Descripcién
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EPO1USO1

EPO1USO2

EPO2USO1

EPO2USO02

EPO2USO03

EPO3USO1

EPO3USO02

EPO3USO03

Inicio de la
aplicacion

Introduccién al
funcionamiento
de la aplicacién

Lista de
aplicaciones
registradas

Registro de
aplicaciones

Informacion
adicional acerca
del
funcionamiento
del prototipo
movil

Ingreso del OTP
manualmente

Ingreso del OTP
mediante el
escaneo de un
cbdigo QR

Envié del OTP

e Mockup del prototipo

Yo como desarrollador del prototipo movil deseo que
se muestre el logo y nombre de la aplicacién para
crear una experiencia de marca para el usuario

Yo como desarrollador del prototipo movil deseo
mostrar una breve introduccion a la funcionalidad del
prototipo para que el usuario final pueda utilizarla de
manera efectiva

Yo como usuario final deseo que se muestren las
aplicaciones registradas en donde he activado el
doble factor de autenticacion para poder
autenticarme en las mismas.

Yo como usuario final deseo registrar una aplicacion
en la que he activado el doble factor de autenticacion
para poder autenticarme en esta.

Yo como desarrollador del prototipo mévil deseo que
exista mas informacién acerca del funcionamiento del
prototipo moévil para poder solventar las dudas
adicionales de los usuarios finales

Yo como usuario final deseo poder ingresar
manualmente el valor del OTP que se me ha enviado
a través de los métodos de entrega, (SMS, correo
electrénico, texto plano) para autenticarme en la
aplicacion web

Yo como usuario final deseo poder escanear el
cbdigo QR que se me ha enviado, el cual contiene el
valor del OTP para poder autenticarme.

Yo como desarrollador del prototipo mévil deseo
poder enviar el valor del OTP ingresado por el
usuario para poder completar el proceso de
autenticacion.

Para realizar el disefio de interfaces se utilizé la aplicacion Figma. A continuacién, se

muestras las pantallas principales, pero si se desea tener acceso a todo el disefio de

interfaces, el enlace a esta se encuentra en el Anexo |.
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Figura 9. Mockup de las pantallas principales del prototipo movil

Sprint 1
e Release plan

Tabla 4. Estimacion del sprint 1

1 semana

5 dias
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Tabla 5. Estimacion de horas de trabajo para el sprint 1

Miembros del

equipo

Dias disponibles
durante el sprint

Horas

disponibles por

dia

Total, de horas

disponibles por

sprint

Anthony Almachi

5 dias

4 horas

Tabla 6. Tabla de pasos

20 horas

Sprint 0 Sprint 1 Esfuerzo Sprint 2 Esfuerzo  Sprint3  Esfuerzo
EPO1USO1 5 EP02USO1 10 EPO3USO1 5
EPO1US02 5 EP02US02 15 EPO3US02 5
EP02US03 7 EPO3US03 7

Total 17 25 17

e Sprint planning
o Objetivo

Implementar las siguientes interfaces: interfaz que se mostrara al usuario final todas las
veces que este inicie la aplicacion, interfaces que contendran una breve introduccion sobre
el funcionamiento del prototipo y finalmente la implementacion de un menud que permita al

usuario conocer mas sobre el funcionamiento del prototipo.

o Resultado del sprint planning

B 125 EP01USO1 - Inicio
de la aplicacion

133 Creacion de la
interfaz de inicio, en donde
se mostrara el logo y el
nombre del prototipo movil

134 Configurar la
interfaz para gue después de
un tiempo establecido
cambie automaticamente a
las interfaces de introduccién

@ New

. ANTHONY ISRAEL AL... @ To Do

@ To Do
o ANTHONY ISRAEL...

o ANTHONY ISRAEL...

Figura 10. Lista de tareas para la historia de usuario EPO1USO01
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Bl 126 Eporuso? -
Introduccion al
funcionamiento de la
aplicacion

New

° ANTHONY ISRAEL AL...

135 Investigar como
implementar una serie de
interfaces donde se pueda
intercambiar entre una y otra
con deslizar la pantalla

To Do

@ ~nTHoNY IsRAEL..

137 Configurar las
interfaces de introduccion
para que cuando estas
terminen el usuario pueda
pasar a la interfaz de lista de
aplicaciones registradas

To Do

° ANTHONY ISRAEL...

136 Implementar las
interfaces de introduccion de
modo que la transicién entre
estas suceda mediante el
gesto de deslizar la pantalla

To Do

@ AnTHONY ISRAEL..

Figura 11. Lista de tareas para la historia de usuario EP01US02

B 129 EPo2US03 -
Informacion adicional acerca
del funcionamiento del
prototipo movil

New

° ANTHONY ISRAEL AL...

138 Implementar un
ment en la parte superior
derecha de la interfaz de
listar aplicaciones registradas

To Do

@ AnTHONY IsRAEL..

140 Implementar como
primera opcion del mend
“Preguntas frecuentes”, de
modo que se muestre la
interfaz de preguntas
frecuentes

To Do

o ANTHONY ISRAEL...

139 Implementar como
primera apcién del menu
*iComo funciona?”, de modo
que se vuelvan a mostrar las
interfaces de introduccién

To Do

@ ANTHONY ISRAEL...

141 Implementar la
interfaz de preguntas
frecuentes

To Do

e ANTHONY ISRAEL...

Figura 12. Lista de tareas para la historia de usuario EP02US03

Sprint review
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Cémo funciona el doble factor de N
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£Qué son los métodos de entrega?

Figura 13. Resultados del sprint 1

Para cerciorarse que el sprint 1 se haya llevado a cabo de forma satisfactoria, se verificd
gue se hayan cumplido con los siguientes criterios de aceptacion. En la siguiente tabla se
presenta un ejemplo de como se formularon los criterios de aceptacion para el sprint
mencionado anteriormente. Para observar todos los criterios de aceptacion propuestos se

debe revisar el Anexo Il.

Tabla 7. Ejemplo de los criterios de aceptacion para el sprint 1

Criterios de aceptacion
Escenario| Titulo Contexto Evento Accion Cumplido
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1 Primer El usuario final | El usuario Se presenta el

Inicio acaba instalar |[final ejecuta |logo de la
prototipo | el prototipo el prototipo aplicacion y
por primera [automaticamente Sj
vez se redirige al
usuario a la

primera interfaz
de introduccion

e Sprint retrospective

Existieron inconvenientes con la configuracion del ambiente de desarrollo por lo que hubo
retrasos que se solventaron con horas extra dedicadas al presente sprint. Para mejorar
este aspecto en los siguientes sprints, se dedicaron horas especificas a capacitaciones en

tecnologias desconocidas.
Sprint 2
¢ Release plan

Tabla 8. Estimacion del sprint 2

2 semana

10 dias

Tabla 9. Estimacion de horas de trabajo para el sprint 2

Horas Total, de horas

equipo durante el sprint dlsponollples por dlsponlb_les por
ia sprint

Miembros del Dias disponibles

Anthony Almachi 10 dias 4 horas 40 horas

Tabla 10. Tabla de pasos

Sprint 0 Sprint 1 Esfuerzo Sprint 2 Esfuerzo  Sprint3  Esfuerzo

EP01USO01 5 EP02USO01 10 EP0O3USO01 5
EP01US02 5 EP02US02 15 EP0O3US02 5
EP02US03 7 EP0O3US03 7
Total 17 25 17

e Sprint planning
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o Objetivo

Llevar a cabo el proceso completo de registro de una aplicacién web al prototipo movil y

mostrarla en la lista de aplicaciones registradas.

o Resultado del sprint planning

E 128 EP02US02 - Registro 142 Capacitacién sobre 143 Implementacion de 144 QObtencién de la 145 Capacitacién sobre

de aplicaciones

New

@ nrHonyisragL AL

E 127 EPQ2USO1 - Lista de
aplicaciones registradas

New

@ ANTHONY ISRAEL AL...

el uso de la cdmara para el
escaneo de un cédigo QR en
React Native

To Do

@ snmrony israe

146 Implementar la
conexién entre React Native
y Firestore

Te Do

@ AnTHONY 1sRAE

150 Configuracion del
almacenamiento para que el
identificador Gnico del
usuario sea una coleccion
que contendré la lista de
aplicacicnes registradas por
el usuario

To Do

@ ~nHony IsRAE

151 Listar las
aplicaciones registradas por
el usuario desde Firestore
utilizando el identificador
Unico de cada usuario

To Do

@ ANTHONY ISRAE...

155 Configurar
animacion de espera
mientras se obtienen los
datos desde Firestore

To Do

@ ANTHONY ISRAE...

la interfaz de escaneo de
codigos QR

To Do

@ snriony israc.

147 Investigacion sobre
un identificador nico que se
pueda utilizar para
diferenciar a cada usuario del
prototipo mévil

To Do

@ snrHony israe..

156 Configuracién de
permisos para acceso a la
camara del dispositivo

To Do

@ ANTHONY ISRAE...

152 Obtencién de la
informacién que se mostrara
en la lista de aplicaciones
registradas (Nombre del
prototipo web, nombre de
usuario, logo del prototipo
web)

To Do

@ ANTHONY ISRAE..

168 Configurar el
prototipo para que si se
vuelve a escanear un codigo
QR de registro este actualice
al anterior

To Do

@ ~nTHONY ISRAE..

infermacién que se
encuentra dentro del cédigo
QR escaneado

To Do

@ ~ntrony israe

148 Almacenamiento
local y de forma segura del
identificador tnico
seleccionado

To Do

@ ~ntHony isRaE.

157 Configuracion de
mensaje de confirmacion de
registro del prototipo web

To Do

@) ANTHONY ISRAE...

153 Implementacién de
una lista de cada aplicacion
registrada con su respectiva
informacién (Logo del
prototipo web, Nombre del
prototipo web, Nombre de
usuario)

To Do

@ ANTHONY ISRAE..

169 Configurar la opcion

de eliminar una cuenta de la
lista de aplicaciones
registradas

To Do

@ ANTHONY ISRAE..

como realizar la conexion
entre React Native y Firestore

To Do

@ ~nrHony iskac..

149 Almacenamiento de
la informacién obtenida del
escaneo del codigo QR en la
base de datos Firestore

To Do

@ ~ntHony israE..

158 Configuracién de
pantalla de carga mientras se
guardan los registros en
Firestore

To Do

@ ANTHONY ISRAE...

Figura 14. Lista de tareas para la historia de usuario EP02US02

154 Configurar la
interfaz para que se pueda
realizar la funcién de scroll

To Do

@ ANTHONY ISRAE...

Figura 15. Lista de tareas para la historia de usuario EP02US01

e Sprint review
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Figura 16. Resultados del sprint 2

Para cerciorarse que el resultado del sprint 2 cumplié con los objetivos propuestos, se
verificd que se hayan cumplido con los siguientes criterios de aceptacion. En la siguiente

tabla se presenta un ejemplo de cémo se formularon los criterios de aceptacion para el
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sprint 2. Para observar todos los criterios de aceptacién propuestos se debe revisar el

Anexo Il
Tabla 11. Ejemplo de los criterios de aceptacion para el sprint 2
Criterios de aceptacion
Escenario | Titulo Contexto Evento Accién Cumplido
1 Primer El usuario final El usuario final Se muestra una

registro de |acaba finalizar la |selecciona la interfaz en
aplicacion |introduccién al | opcidn de registro | donde se le
funcionamiento |[de una aplicacién | preguntara al

del prototipoy | mediante un usuario si
se encuentra en |cédigo QR desea dar i
la interfaz de acceso a la
registro de una camara del
aplicacion. dispositivo
para poder
escanear el
codigo QR

e Sprint retrospective

Existieron inconvenientes con los tiempos establecidos puesto que durante el sprint fueron
surgiendo nuevas interrogantes en cuanto al funcionamiento del prototipo. En otras
palabras, a lo largo de este sprint aparecieron nuevas tareas como: el hecho de que se

necesitara un identificador Unico para cada usuario del prototipo movil.

Sprint 3

¢ Release plan

Tabla 12. Estimacion del sprint

1 semana

5 dias

Tabla 13. Estimacién de horas de trabajo

Horas Total, de horas
disponibles por disponibles por
dia sprint

Miembros del Dias disponibles

equipo durante el sprint

Anthony Almachi 5 dias 4 horas 20 horas
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Tabla 14. Tabla de pasos

Sprint 0 Sprint 1 Esfuerzo Sprint 2 Esfuerzo Sprint 3  Esfuerzo

EP01USO1 5 EP02USO01 10 EP0O3USO01 5
EP01US02 5 EP02US02 15 EP0O3US02 5
EP02US03 7 EP0O3US03 7
Total 17 25 17

e Sprint planning
o Objetivo

Crear las interfaces de ingreso de OTP compatibles con los métodos de entrega
disponibles (SMS, correo electrénico, texto plano, codigo QR) y gestionar el envio del OTP

para completar el proceso de autenticacion del usuario.

o Resultado del sprint planning

B 130 EPO3USO1 - Ingreso 160 Implementar la 159 Configurar la lista
del OTP manualmente interfaz que permitira al de aplicaciones registradas
New usuario ingresar el OTP para que cuando el método

de entrega sea (Correo

electronico, SMS o texto

° ANTHONY ISRAEL... plano) se presente la interfaz
gue permita al usuario

ingresar manualmente el OTP

@ ~nTHONY ISRAEL AL.. Tobo

To Do

@ ~nTHONY IsRAEL..

161 Obtener el OTP
digitado por el usuario

To Do

@ ~nTHONY ISRAEL..

Figura 17. Lista de tareas para la historia de usuario EPO3US01
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Bl 131 EP03USO02 - Ingreso
del OTP mediante cédigo QR

MNew

@ ANTHONY ISRAEL AL

162 Configurar la lista
de aplicaciones registradas
para que cuando el método
de enfrega sea (codigo QR)
se presente la interfaz que
permita al usuario escanear
codigo QR que contiene el
valor del OTP

To Do

@ AnTHONY ISRAEL.

163 Obtener la
informacion que contiene el
codigo QR

To Do

@ ~nTHONY ISRAEL..

Figura 18. Lista de tareas para la historia de usuario EPO3US02

Bl 132 EP0O3USO03 - Envio
del OTP

New

o ANTHONY ISRAEL AL...

164 Configurar el envio
del OTP al servidor
autenticador para verificar su
validez y autenticar al usuario

To Do

@ ~nTHony isrAEL.

166 Configurar el
mensaje de error en el envid
de OTP

To Do

@ ANTHONY ISRAEL..

165 Configurar el
mensaje de envio exitoso de
oTpP

To Do

@ ~ntHony israeL.

167 Configurar el
prototipo de modo que una
vez enviado el OTP se
muestre la interfaz de lista de
aplicaciones registradas

To Do

@ ~nrHony isragL.

Figura 19. Lista de tareas para la historia de usuario EPO3US03

Sprint review
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0 OTP enviado exitosamente!

Figura 20. Resultados del sprint 3

Para verificar que el resultado del sprint 3 haya sido el esperado, se verificd que se hayan
cumplido con los siguientes criterios de aceptaciéon. En la siguiente tabla se presenta un
ejemplo de como se formularon los criterios de aceptacion para el sprint 3. Para observar

todos los criterios de aceptacion propuestos se debe revisar el Anexo V.

Tabla 15. Ejemplo de los criterios de aceptacion para el sprint 3

Criterios de aceptacion

Escenario Titulo Contexto Evento Accidn Cumplido
1 ingreso El usuario final | El usuario final [ Se muestra la
mediante habiendo dentro de la interfaz que
codigo QR activado el 2FA |lista de permitira
(escaneo del |en el prototipo |aplicaciones escanear
OTP web, habiendo |[registradas cualquier
mediante el |seleccionado el |selecciona la cédigo QR
prototipo) método de aplicacion en la
entrega por que desea i
codigo QR y autenticarse
habiendo
registrado la
aplicacion en el
prototipo movil,
desea ingresar a
la aplicacidn
web y se le
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solicita que
ingrese el OTP
en el prototipo.

e Sprint retrospective

Una vez cumplido los sprints anteriores, hubo un tiempo prudencial para familiarizarse con
el entorno de desarrollo de modo que el cumplimiento de este sprint no supuso un mayor

inconveniente.
2.3 Producto final terminado

El resultado de la fase de desarrollo se la puede encontrar en el repositorio cuyo enlace se

encuentra en el Anexo V.

A continuacion, se muestra las interfaces principales del prototipo final ejecutandose en un

dispositivo de marca Samsung Galaxy A32.
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430 BQOE

< < <
Aplicaciones registradas
@ AppSafe (anthonytest1) 7]
@ AppSafe (israeltest1) |
Escanee el ccédigo QR que se Escriba el codigo que recibié mediante
encuentra en el prototipo web la aplicacion web

ZAEEE

1NPOO - FEE TR 1UROO - Tl T1%8
a
4 -Is?zdmpmdw’l’: 'Y
5 stutters (4+) o far
Aplicaciones registradas Preguntas frecuentes
@ AppSafe (anthonytest1) @ ¢Coémo agrego una cuenta a AppSafe? v

Para agregar una aplicaccién a AppSafe debes
iniciar sesién en la cuenta en la cual deseas
: activar el doble factor de autenticacion. Luego
@ AppSafe (israeltest1) @ debes activar el doble factor de autenticacién y
seleccionar un método de entrega. Finalmente,
cuando hayas finalizado el proceso de
activacion, aparecera un codigo QR, el cual
debes escanear con la aplicacion AppSafe.
Para comprobar que la cuenta se agregd
correctamente, podras visualizar tu cuenta en la
lista de aplicaciones registradas.

¢Si elimino mi cuenta desde AppSafe
movil, se desactiva el doble factorde >
autenticacion?

iComo envio el OTP para poder tener 3
acceso a mi cuenta?

£Qué es un doble factor de N
autenticacién?

¢Como funciona el doble factor de >
autenticacién?

Figura 21. Capturas de pantalla del prototipo moévil funcionando sobre un dispositivo

Samsung Galaxy A32
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2.4 Pruebas de usabilidad

Como se menciona en [16] ademas de las pruebas y revisiones que se realizan dentro del
desarrollo de cada sprint, tambien es necesario realizar pruebas en posibles usuarios
finales con la finalidad de conocer algunos aspectos sobre el prototipo mévil como: la

facilidad de uso, la aceptabilidad y la accesibilidad del sistema.
Objetivos de las pruebas

e Encontrar el método de entrega preferido por el usuario de entre las opciones de:

correo electrénico, SMS, cédigo QR, texto plano.

e Conocer cuantos usuarios habian usado con anterioridad la autenticacion de dos

factores.

e Identificar cuantos usuarios estarian dispuestos a usar el doble factor de

autenticacion luego de haber probado el prototipo movil.
Definicién del cuestionario

Con la finalidad de cumplir con los objetivos anteriormente mencionados, se propuso el

siguiente cuestionario a ser llenado por los sujetos que probaron el prototipo maovil.

iA que facultad pertenece?

(O Geologia
O Sistemas

(O Ambiental

O Otros:

iCual es su edad?

Tu respuesta

35



De los métodos de entrega de OTPs. ;Cual es es el que mas usaria?
Cadigo QR
Texto plano
SMS

Correo electronico

;Habia activado alguna vez el doble factor de autenticacion en alguna aplicacién de la cual haga
uso?

Si

No

Habiendo profundizado su conocimiento en contrasenas de un solo uso OTPs. jActivaria esta
opcion como segundo factor de autenticacion en ofras aplicaciones?

Si

No

Figura 22. Preguntas correspondientes al cuestionario realizado
Criterio de seleccion de la muestra

Para llevar a cabo estas pruebas se tomé como muestra a los estudiantes de diferentes
facultades de la Escuela Politécnica Nacional. Habiendo obtenido la participacion de
facultades = como: Sistemas, Geologia, = Ambiental, Mecanica, Ciencias,
Telecomunicaciones, Electrénica y Agroindustrial. Se selecciond a esta poblacién en
especifico debido a que representan al usuario final, ya que es la poblacién joven la mas
susceptible al uso de redes sociales, servicios web entre otros [25]. Esto significa que

deben gestionar la seguridad de todas sus cuentas.
Planificaciéon

Para realizar las pruebas a los sujetos de pruebas mencionados anteriormente se realizo

los siguientes pasos:

e Creacion de una cuenta en el prototipo web de prueba.
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e Activacion del doble factor de autenticacién, y selecciéon de uno de los métodos de

entrega disponibles.
o Registro del prototipo web en el prototipo mavil.
¢ Inicio de sesion en el prototipo web con el doble factor de autenticacion activado.

e Ingreso del OTP en el prototipo mévil, mismo que fue entregado al usuario por
método de entrega previamente seleccionado. Dando como resultado, el acceso a

la cuenta del usuario, en el caso de haber ingresado correctamente el OTP.
2.5 Pruebas de rendimiento

En [24] ,se habla sobre algunas formas en las cuales se puede medir el rendimiento de un
producto software. Una de estas métricas mencionadas en [24], y la cual se aplicé al
presente trabajo fue, el indice de cumplimiento de la tarea para la cual fue disefiada el
producto software. Este tipo de métrica tiene un formato binario, debido a que la tarea se

llevo a cabo de forma exitosa 0 no, no existen puntos intermedios.

En el caso del prototipo de aplicacion moévil desarrollado en el presente trabajo existen dos

tareas principales para las cuales fue disefiado.

e Registro del prototipo web: El usuario debe poder registrar en el prototipo movil un

prototipo web en el cual se ha activado el doble factor de autenticacion.

¢ Envio del OTP: Una vez el usuario haya activado el doble factor de autenticacién
en el prototipo web y lo haya registrado con éxito en el prototipo mévil. El usuario
debe ser capaz de enviar el OTP provisto por el prototipo web a través del prototipo

movil.

Al llevar a cabo las pruebas de usabilidad paralelamente se contabilizé el nUmero de
usuarios que no tuvieron problemas en realizar las actividades principales mencionadas

anteriormente y cuales tuvieron problemas y no pudieron completar dichas tareas.

3 ANALISIS DE RESULTADOQS, CONCLUSIONES Y
RECOMENDACIONES

3.1 Andlisis de resultados de las pruebas de usabilidad

A continuacion, se presenta un breve analisis de los resultados obtenidos en cada una de

las preguntas realizadas en la encuesta:
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Como resultado de la primera pregunta, se muestra la lista de facultades que participaron
en las pruebas realizadas al prototipo de aplicacibn movil. Teniendo a la facultad de
Ingenieria en Sistemas como la facultad con mayor participacion en estas pruebas con un
48,8%.

¢A que facultad pertenece?

43 respuestas

@ Geologia

@ Sistemas

© Ambiental

@ Mecanica

@ Ciencias

@ Mecanica

@ Telecomunicaciones
@ Electrénica

12V

Figura 23. Facultadas que participaron en las pruebas del prototipo

En el caso de la segunda pregunta, se observé que la poblacién se encuentra en un rango

de entre 18 y 27 afios con un sesgo de una persona de 35 afios.

¢Cual es su edad?
43 respuestas

10,0

8 (18,6 %) 10J(23%3)

7.5

5 (11,6 %)
5,0 49,3 %)

0,
25 247 %)
1(2,3 %)

0,0

18 20 21 22 23 24 25 26 27 35

Figura 24. Rango de edades de las personas que realizaron la encuesta

Para la tercera pregunta se puede observar que el método de entrega que mas acogida
tuvo fue el escaneo de un codigo QR que contenia la informacion del OTP con un 65,1%.
Segun los comentarios hechos por los participantes esto se debe a la rapidez con la que
podian acceder a sus cuentas. En segun lugar se tiene el método de entrega via SMS con
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un 20,9 %. Algunos usuarios aseguraban estar familiarizados con este método de entrega
alegando que era el método utilizado por la entidad bancaria que utilizaban. En el tercer
lugar se encuentra el método de entrega en texto plano con un 14%, cabe resaltar que este
método de entrega a diferencia de los demas era presentado directamente en el prototipo
web. Finalmente, ningln usuario seleccion6 el método de entrega por correo electrénico.
Segun algunos comentarios realizados por los participantes este método de entrega es
poco eficiente debido a que implica tener que ingresar a sus cuentas de correo electronico

cada vez que estos quieren acceder a las aplicaciones en las que quieren autenticarse.

De los métodos de entrega de OTPs. ;Cual es es el que mds usaria?
43 respuestas

@ Codigo QR
@ Texio plano
SMS
@ Correo electrénico

&

Figura 25. Resultado de los métodos de entrega preferido por los usuarios

Como resultado de la cuarta pregunta, se observo que el 70.7% de los sujetos de prueba
habian utilizado alguna vez la autenticacion de dos factores en algun servicio web o

sistema computacional.

¢Habia activado alguna vez el doble factor de autenticacion en alguna aplicacion de la cual haga
uso?

41 respuestas

@ si
® No
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Figura 26. Porcentaje de usuarios que han usado previamente el doble factor de

autenticacion.

Finalmente, para la pregunta final se puede observar que un 86% de los usuarios estan
dispuestos a activar el doble factor de autenticacion en alguna de sus cuentas. Cabe
mencionar que las personas que no lo estaban, aseguraba que el proceso del doble factor
de autenticacion es un proceso muy tedioso de realizar cada vez que intentan acceder a

Sus cuentas.

Habiendo profundizado su conocimiento en contrasefias de un solo uso OTPs. ;jActivaria esta

opcién como segundo factor de autenticacion en otras aplicaciones?
43 respuestas

@ Si
® No

Figura 27. Porcentaje de usuarios que afirma estar dispuesto a activar el doble factor de

autenticacion en sus aplicaciones
3.2 Andlisis de resultados de las pruebas de rendimiento

Como resultado de esta prueba se obtuvo que de los 43 sujetos de prueba 4 no pudieron
llevar a cabo las actividades principales de (registro del prototipo web y envio del OTP).

Obteniendo un porcentaje de éxito del 91% y una taza de error del 9%.
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HExito HmFallo

Figura 27. Porcentaje de error y éxito al momento de usar el prototipo de aplicacion movil

con los usuarios de prueba

El error por el cual los sujetos de prueba no pudieron cumplir con las tareas principales fue
que al momento de que el prototipo mévil debia presentar un cuadro de texto solicitando
los permisos de accesos a la camara del dispositivo, este no aparecia. Este inconveniente

se presentd en dispositivos de marca Huawei.
3.3 Conclusiones

Se cumplié el objetivo de crear un prototipo de aplicacion mévil de un sistema de
autenticacion de dos factores, en el cual el primer factor de autenticacion es el uso de
nombre de usuario y contrasefias mientras que el segundo factor de autenticacion esta
basado en contrasefias de un solo uso. Este prototipo no tiene capacidad de integracion

con aplicaciones reales como FaceBook, Twitter, Instagram, entre otras.

Como se pudo observar en la revision de la literatura realizada en el marco tedrico, se pudo
observar que existen 4 algoritmos de generacién de OTPs, los cuales son: OTP, HOTP,
TOTP, OTP basado en retos. En la misma seccidn se observd que existen diferentes
formas en los que el valor del OTP es entregado al usuario, por ejemplo: mediante codigos
QR, texto plano, SMS, correo electrénico, teléfonos méviles, tokens propietarios e incluso

mediante simulaciones acusticas en donde el usuario nunca conoce el valor del OTP.

Este prototipo fue disefiado como parte de un sistema méas grande. Las actividades

principales que se buscaba realizar con el desarrollo del prototipo fueron:

e Registrar en el prototipo movil al prototipo web desarrollado por los colaboradores
en el cual se haya activado el doble factor de autenticacién utilizando One-Time

Passwords como segundo factor de autenticacion.
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e Enviar el OTP generado por el prototipo web a través del prototipo mévil para

completar el proceso de autenticacion de un usuario.

En cuanto a la implementacion del prototipo para dispositivos Android, se observé que se

suscitaron errores Unicamente con teléfonos de marcas chinas como Huawei y Xiaomi.
3.4 Recomendaciones

Se sugiere implementar un procedimiento de desactivacion del doble factor de
autenticacion, sin que el usuario corra el peligro de perder el acceso a su cuenta en el caso
de que el dispositivo en donde se aloja el prototipo de aplicacion movil sufra algin

desperfecto, sea robado o se pierda.

En el caso de que se desee probar el prototipo movil desarrollado en el presente trabajo
se recomienda ejecutarlo en dispositivos que utilicen el sistema operativo Android debido
a que el desarrollo de este prototipo estuvo enfocado en este sistema operativo en

especifico.

Teniendo en cuenta que tanto el prototipo movil como el prototipo web fue probado
localmente, es decir, en dispositivos diferentes, pero dentro de la misma red. Se deben

configurar las direcciones IP de las APIs a las cuales se le realizan las peticiones.
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5 ANEXOS
5.1 Anexo l. Disefio de interfaces en Figma

Enlace al disefio de interfaces en Figma:

https://www.figma.com/file/EoZ6Mj6v6OTTiH27BUfe9L/High-Fidelity-Android?node-
id=1%3A935&t=RRgFOI3baasB2Roo-1

5.2 Anexo Il. Criterios de aceptacion para el Sprint 1

Criterios de aceptacion

Escenario Titulo Contexto Evento Accién Cumplido
1 Primer El usuario final | El usuario Se presenta el
Inicio acabainstalar |[final ejecuta |logo de la
prototipo | el prototipo el prototipo aplicacion y
por primera [automaticamente Sj
vez se redirige al
usuario a la
primera interfaz
de introduccion
2 Bienvenida | El usuario final | El usuario Se muestra la
pag. 1 se encuentra |[final se segunda interfaz Sj
en la primera |desliza hacia |de introduccion
interfaz de la izquierda
introduccion El usuario Se mantendréa en
final se la misma interfaz .
. . Si
desliza hacia
la derecha
El usuario Se muestra la
final da click |segunda interfaz .
, ) - Si
en el botén de introduccién
siguiente
3 Bienvenida | El usuario final | El usuario Se muestra la
pag. 2 se encuentra [final se tercera interfaz Sj
en la segunda |desliza hacia |de introduccion
interfaz de la izquierda
introduccion El usuario Se muestra la
final se primera interfaz .
. . . L Si
desliza hacia |de introduccién
la derecha
El usuario Se muestra la
final da click [tercera interfaz .
. ; - Si
en el botén de introduccién
siguiente
4 Bienvenida | El usuario final | El usuario Se mantendra en
pag. 3 se encuentra |final se la misma interfaz Sj
en la tercera desliza hacia
la izquierda
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interfaz de El usuario Se muestra la
introduccion final se segunda interfaz Si
desliza hacia |de introduccion
la derecha
El usuario Se muestra la
final da click |interfaz de
en el botén registro de la Si
comenzar primera
aplicacion.
Segundo y [ El usuario final | El usuario Se muestra la
siguientes |ya ha final ejecuta |interfaz que lista
inicios del |ejecutado el el prototipo las aplicaciones
prototipo | prototipo por segunda |registradas
anteriormente |0 mas veces Si
sin haber
registrado
ninguna
aplicacion
El usuario Se muestra la
final ejecuta |interfaz que lista
el prototipo las aplicaciones
por segunda |registradas
0 Mas veces Si
ya habiendo
registrado
aplicaciones
anteriormente
Menu Bar | El usuario final | El usuario Se redirige al
se encuentra |[final ha usuario a la
en lainterfaz  |seleccionado |primera interfaz Sj
que lista las la opcién de | de introduccion
aplicaciones "Como
registradasy |funciona"
ha El usuario Se muestra la
seleccionado |final ha interfaz que
la opcion del | seleccionado |contiene una
Menu Bar la opcion de | lista con las
"Preguntas preguntas Si
frecuentes" |frecuentes

referentes al
funcionamiento
del prototipo
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5.3 Anexo lll. Criterios de aceptaciéon para el Sprint 2
Criterios de aceptacion
Escenario | Titulo Contexto Evento Accion Realizado
1 Primer El usuario El usuario Se muestra una
registro de |[final acaba final interfaz en
aplicacion [finalizar la selecciona la |donde se le
introducciéon | opcion de preguntara al
al registro de usuario si
funcionamient |una desea dar
o del aplicacion acceso a la Si
prototipo y se | mediante un [camara del
encuentra en |cédigo QR dispositivo para
la interfaz de poder escanear
registro de el cédigo QR
una
aplicacion.
2 Permiso de | El usuario El usuario Se muestra una
accesos a |final ha final da click |interfaz que
la cAmara [seleccionado [enlaopcién [permita al
del la opcion de | de aceptar usuario
dispositivo |registrar una [para asi escanear Si
aplicacion permitir el cualquier
mediante un |acceso a la cbdigo QR
coédigo QRy |camara del
se le ha dispositivo
preguntado si | El usuario Se emite un
desea dar final da click |mensaje que
permiso ala [enlaopcion [indica al
camara del de cancelar |usuario que se
dispositivo para asi necesitan los
negar el permisos a la
accesoala [camara del Si
camara del dispositivo para
dispositivo poder registrar
una aplicacién
y se vuelve a
solicitar el
permiso
3 Escaneo El usuario El usuario Se verifica que
del cédigo |final acaba de [final escanea |el codigo QR
QR para otorgar los un codigo QR [sea valido y se
activar el permisos a la |vélido para muestra un Sj
2FA camara del registrar una | mensaje de
dispositivo aplicacion en | confirmacion

la que desea
activar el 2FA
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El usuario
final escanea
un codigo QR
no valido para
registrar una
aplicacion en

Se emite un
mensaje que
indica al
usuario que el
codigo QR
escaneado no

Si
la que desea |pertenece a
activar el 2FA | ninguna
aplicacion que
esté tratando
de activar el
2FA
Adicion de | EL usuario ha | El usuario Se muestra la
una nueva |[escaneado un |final seleccion |interfaz que
aplicacion |codigo QR la opcion listara todas las Si
vélido y se le |aceptar aplicaciones
ha mostrado registradas
un mensaje
de El usuario Se quita el
confirmacion | final mensaje de
para agregar selecciona la | confirmacion Yy
onola opcién se muestra la
aplicacion cancelar interfaz que Sj
permite al
usuario
escanear
cualquier
codigo QR
Actualizacio | El usuario ya |EIl usuario Se muestra un
n del ha registrado |selecciona la |mensaje de
método de [una opcion de confirmacién de
entrega una | aplicaciéon aceptar actualizacién
aplicacion |web, pero de registro de
previament [genera un aplicacion y se Si
e registrada | nuevo cédigo pasa a la
QR de interfaz de lista
registro con de aplicaciones
un método de registradas
entrega
diferente. Lo [El usuario Se realiza una
escanea, y se |selecciona la |transicion a la
muestra el opcién de pantalla de lista
mensaje de | cancelar de aplicaciones Si

confirmacion
de registro de
aplicacion

registradas
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6 Eliminar El usuario se |El usuario Se muestra un
una cuenta [encuentra en [presiona el mensaje que le
del la interfaz de |icono de pide la
prototipo lista de eliminar de verificacién al
movil aplicaciones [una usuario Si _
aplicacion de |desea proceder Si
la lista con el proceso
de eliminacion
de la cuenta
seleccionada
7 Confirmacié | El usuario ha |El usuario El prototipo
n de presionado el |seleccionala |elimina el
eliminacion |[icono de opcién registro
de una eliminar aceptar correspondient
cuenta cuenta, y se eaesa Sj
le ha aplicacion en la
mostrado un base de datos y
mensaje de actualiza la lista
pidiendo al de aplicaciones
usuario que registradas
confirme su | El usuario El prototipo
accion selecciona la |quita el
opcién de mensaje de
cancelar confirmacion y
sin realizar
ninguna accién Si
adicional
muestra la
interfaz de lista
de aplicaciones
registradas
5.4 Anexo IV. Criterios de aceptacion para el Sprint 3
Criterios de aceptacion
Escenario Titulo Contexto Evento Accion Cumplido
1 ingreso El usuario El usuario Se muestra
mediante final habiendo | final dentro la interfaz
codigo QR activado el de la lista de |[que permitira
(escaneo del [2FA en el aplicaciones |[escanear
OTP prototipo registradas cualquier
mediante el | web, selecciona la |cddigo QR
prototipo) habiendo aplicacion en
seleccionado |la que desea Si
el método de |[autenticarse

entrega por
codigo QR y
habiendo
registrado la
aplicacion en
el prototipo
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movil, desea

ingresar a la
aplicacion
weby se le
solicita que
ingrese el
OTP enel
prototipo.
Ingreso del [ El usuario El usuario Se muestra
OoTP final habiendo | final dentro una interfaz
manualmente | activado el de lalista de |que permitira
(digitado por |2FA en el aplicaciones |al usuario
el usuario prototipo registradas digitar el
final) web, selecciona la |valor del OTP
habiendo aplicacion en |enviado por
seleccionado |la que desea |SMS, correo
el método de |autenticarse [electrénico o
entrega por mostrado en
codigo SMS, texto plano
correo
electronico o Sj
texto plano y
habiendo
registrado la
aplicacion en
el prototipo
movil, desea
ingresar a la
aplicacion
weby sele
solicita que
ingrese el
OTP en el
prototipo
Envio del El usuario ya | El valor del Se muestra
OTP ha ingresado |OTP se ha un mensaje
0 escaneado [enviado gue indique
el OTP exitosamente |al usuario S|
gue el OTP
se ha
enviado
exitosamente
El valor del Se muestra
OTP no ha un mensaje
podido gue indique Sj
enviarse al usuario
final que ha
ocurrido un
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error al
enviar el OTP

5.5 Anexo V. Enlace al repositorio donde se encuentra el

codigo fuente del prototipo de aplicacion movil

Enlace al repositorio del cédigo del prototipo movil: https:/github.com/Isr43186/0TP-Client
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